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Cile prace

Analyza platné pravni dpravy ochrany a zpracovani osobnich ddaji v CR.

Komparace zdkona €. 101,/2000 5b., o ochrané osobnich ddaji se zdkonem €.110/2019 Sb_, o zpracovani
osobnich adaji.

Analyza dopadd nové prévni dpravy zpracovani osobnich ddajl v Armadé CR (na pfikladu vybraného
utvaru).

Mavrh zmén ke zpracovani osobnich Gdajl v Armadé CR.

Metodika

Diplomova prace bude rozdélena na dvé casti, a to teoretickou a praktickou. V tecretické casti bude pouzita
metoda vwkladu prava a analyza pravni Upravy predeviim se zamé&fenim na Nafizeni Evropského parlamen-
tu a Rady (EU) 2016/679. Komparativni metody bude poudito pfi srovndni zakona €. 1012000 5b_, o ochrané
osobnich Gdajl se zakonem €.110/2019 Sb., o zpracovani osobnich Gdajl. Soufast teoreticke casti bude
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tidajii. Ma zavér budou doporuceny zmény ke zpracovani osobnich idaji se zaméfenim na vybrany vojensky
(var.
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Zpracovani osobnich idaji v CR a dopady na fyzické
osoby v Armadé CR

Souhrn

Diplomova prace se zabyva problematikou ochrany a zpracovani osobnich udaji
se zaméfenim na Armadu Ceské republiky (ACR). Teoretickd ¢ast se vénuje analyze
pravni Gpravy ochrany a zpracovani osobnich tidaji v CR (zdkon & 101/2000 Sh.,
0 ochrané osobnich udajt, zadkon ¢. 110/2019 Sb., o zpracovani osobnich udaji a Natizeni
Evropského parlamentu a Rady (EU) 2016/679). Pozornost je také vénovana vyvoji sankci
Vv ptislusné pravni upravé. V praktické ¢asti jsou analyzovany dopady nové pravni upravy
zpracovani osobnich idajii v ACR a jeji vliv na bé&Znou ¢innost u konkrétniho vojenského
utvaru. Soucasti diplomové prace je kvalitativni vyzkum se zaméfenim na aktualni
problematiku ochrany a zpracovani osobnich tdaji. V zavéru prace jsou doporuceny

zmény ke zpracovani osobnich udaji u vybraného vojenského utvaru.

Kli¢ova slova: osobni udaj, ochrana osobnich tdaji, spravce, subjekt udaji, zpracovani

osobnich tdajb, sankce, Ufad pro ochranu osobnich udaji, Armada Ceské republiky.



Processing of personal data in the Czech Republic
and impacts on natural persons in the Army of the Czech
Republic

Summary

This thesis deals with the issue of protection and processing of personal data with
a focus on the Army of the Czech Republic (ACR). The theoretical part is devoted
to the analysis of legal regulations of the protection and processing of personal data in the
Czech Republic (Act No. 101/2000 Coll., On the protection of personal data, Act
No. 110/2019 Coll., On the processing of personal data and Regulation (EU) 2016/679
of the Europen Parliament and of the Council). Attention is also paid to the development
of sanctions in the relevant legislation. The practical part analyzes the impact of the new
legislation on the processing of personal data in the Army of the Czech Republic and its
impact on routine activities of a specific military unit. Part of the thesis is a qualitative
research focusing on current issues of protection and processing of personal data. At the
end of the work are recommended changes to the processing of personal data for the

selected military unit.

Keywords: personal data, personal data protection, controller, data subject, personal data

processing, sanctions, Office for Personal Data Protection, Army of the Czech Republic
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1 Uvod

Prudky technologicky rozmach a rozvoj internetu poslednich let s sebou ptinesl vyssi
riziko a nebezpeci pro soukromi kazdého znas. Rozsah zpracovavanych informaci,
kamerové systémy, jakozto soucast nasich kazdodennich zivoti, sdileni informaci napfic
celym svétem, to vSe jsou vydobytky moderni doby. Stinnou strankou tohoto
technologického rozmachu je ovSem zvySené nebezpecCi ztraty naSeho zakladniho prava,
a to prava na ochranu osobnich udajt pfi jejich zpracovani.

Na zaklad€ rozristajici se problematiky ochrany osobnich tdajii prestavala byt
doposud platna legislativa dostacujici a bylo nutné situaci adekvatné tesit. Po zkuSenostech
se Smérnici Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochran¢
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto
udajt, kterd harmonizaci zabezpecila jen v zdkladnich otdzkach a ¢astecné, bylo nove
pro revizi pravniho ramce zpracovani osobnich Gidajii pouZito natizeni Evropské unie.

Vyhodou Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto udaji a o zruSeni Smérnice 95/46/ES jsou pravidla piimo aplikovatelna
na adresaty ve vSech statech Evropské unie, coz ho ¢ini v tomto ohledu revolu¢nim. Ruku
vV ruce snovym pravnim rdmcem, feSicim zpracovani osobnich udajti, dochazi k piijeti
Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji piislusnymi organy za ucelem
prevence, vySetfovani, odhalovani ¢i stihani trestnych ¢inli nebo vykonu trest, o volném
pohybu téchto Udaji a o zruSeni rdmcového rozhodnuti Rady 2008/977/SVV a dale
Smérnice Evropského parlamentu a Rady (EU) 2016/681 ze dne 27. dubna 2016
0 pouzivani 0daji jmenné evidence -cestujicich (PNR) pro prevenci, odhalovani,
vySetfovani a stihani teroristickych trestnych ¢inl a zavazné trestné ¢innosti. Pro potieby
této prace bude pozornost prioritné zaméfena na prvni z trojice evropskych pravnich
predpist.

K uptfesnéni novych principii a povinnosti, vyplyvajicich z evropského nafizeni,
dochazi v Ceské republice dne 24. dubna 2019 k vyhlaseni zakona &. 110/2019 Sb.,
0 zpracovani osobnich tidajl, jakoZto ndhrady za doposud platny zédkon ¢. 101/2000 Sb.,

! ZUREK, J. Prakticky privvodce GDPR. 2017, s. 15.
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0 ochran¢ osobnich udaji. Spole¢né se zakonem ¢. 110/2019 Sb. vstupuje v platnost také
doprovodny pravni piedpis, a to zakon ¢. 111/2019 Sb., kterym se méni nékteré zakony
Vv souvislosti s pfijetim zdkona o zpracovani osobnich udaji.

Teoretickd ¢ast bude slozena ze ¢ty kapitol. Prvni bude zaméfena na historii pravni
upravy ochrany a zpracovani osobnich udajii. Druhd kapitola bude zaméfena na predpisy
Evropského prava v oblasti ochrany a zpracovani osobnich udaji. Tteti kapitola se bude
vénovat vyvoji sankci v pravni uprave, pocinaje zdkonem €. 256/1992 Sb., o ochrané
osobnich udaji v informacnich systémech, az po soucasné platnou legislativu, tedy zdkon
¢. 110/2019 Sb., o zpracovani osobnich udaji. Posledni kapitola teoretické ¢asti se bude
zabyvat komparaci zakona ¢. 101/2000 Sb. se zakonem ¢. 110/2019 Sb. se zaméfenim
na novy pristup k osobnim tdajim.

V praktické casti budou analyzovany dopady nové pravni Upravy zpracovani
osobnich udajii ve vazb& na ¢innost Armady CR se zietelem k jednotlivym skupinam
fyzickych osob. Diraz bude kladen na jednotlivé faze sluzebniho/pracovniho poméru
fyzickych osob a s tim souvisejicim zpracovanim jejich osobnich udaji. Ziskané teoretické
poznatky budou nasledné aplikovany na konkrétni vojensky utvar a jeho béznou ¢innost.
Pomoci vystupii z kvalitativniho vyzkumu budou snadnéji pochopeny zakladni principy
zpracovani osobnich udaji pti bézné ¢innosti u vybraného vojenského ttvaru.

Komparaci poznatktl ohledné b&zné ¢innosti u Armady CR, ziskana pted a po nabyti
ucinnosti evropské pravni Gipravy a na zakladé kvalitativniho vyzkumu, bude analyzovana
béZna Cinnost ptizpracovani osobnich udaji. DalSimi oekdvanymi vystupy této prace
jsou doporuceni ke zlepSeni ochrany osobnich udaji fyzickych osob pfi jejich zpracovani.
Pfestoze se jedna o analyzu stavu jednoho vojenského utvaru, zevSeobecnéné vystupy

a navrhy Ize aplikovat na jakykoliv vojensky ttvar v Armadé Ceské republiky.
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2  Cil prace a metodika

2.1 Cil prace

Tato prace si klade za cil analyzovat pravni pravu ochrany a zpracovani osobnich
tdajti v Ceské republice. Nasledné chce srovnat zakon &. 101/2000 Sb., o ochrané osobnich
udaji a 0 zméné nékterych zakonl ve znéni pozdéjSich piedpist se zakonem ¢. 110/2019
Sb., 0 zpracovani osobnich udaji. Dale na piikladu vybraného utvaru Armady CR
analyzuje dopady Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o0 ochrané fyzickych osob v souvislosti se zpracovanim osobnich tudaju
a 0 volném pohybu téchto tdaji a o zruseni smérnice 95/46/ES (déle jen ,,Obecné natizeni
2016/679) a navrhuje zmény ke zpracovani osobnich tdajii v Armadé CR.

Mezi dil¢i cile teoretické Casti patii analyza historického vyvoje pravni uUpravy
Vv oblasti ochrany a zpracovani osobnich udaji se zaméfenim na vybrané otdzky zakona
¢. 101/2000 Sb., o ochran¢ osobnich tidajii. Navazuje analyza predpisi Evropského prava
v oblasti ochrany a zpracovani osobnich tdaji. DalSim cilem je zmapovani problematiky
vyvoje sankci vpravni upravé ve vefejném pravu a naslednd komparace zékona
¢. 101/2000 Sh., o ochran¢ osobnich tdaji s novymi piistupy v této oblasti. Syntézou
téchto poznatkii dochazi k definovani zmén v nové pravni Uprave, ato Vv zakoné
¢. 110/2019 Sb., o zpracovani osobnich udaji.

Cilem praktické casti je, na zakladé¢ promitnuti Obecného naiizeni 2016/679
do problematiky zpracovani osobnich tdaji v Armadé CR (s konkrétnim zaméfenim
na vybrany utvar), analyzovat dopady na fyzické osoby a navrhnout doporuceni

ke zlepSeni ochrany jejich osobnich tdaju pfi zpracovani.
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2.2 Metodika

V teoretické ¢asti je provedena analyza pravni Upravy predevSim se zaméfenim
na Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
0 ochrané fyzickych osob v souvislosti se zpracovanim osobnich idaji a o volném pohybu
téchto udajii a o zruseni smérnice 95/46/ES. Dale je v uvedené oblasti pouzita metoda
vykladu prava. Komparativni metodou bude postupovano pfi srovnani zakona ¢. 101/2000
Sb., 0 ochrané osobnich udaji se zdkonem ¢. 110/2019 Sb., o zpracovani osobnich tdaju.
Komparativni metoda bude déle pouzita pifi srovnani vyvoje sankci v pravni Uprave,
a to od nabyti ucinnosti zakona ¢. 256/1992 Sb., o ochrané osobnich udaji v informacnich
systémech az po platnou pravni Upravu. Nedilnou soucasti teoretické Casti je i reSerSe
literatury v dané oblasti.

V praktické ¢asti je nejprve analyzovan stav ochrany osobnich udaji u vybrané¢ho
vojenského utvaru Armady CR pied nabytim uéinnosti Natizeni Evropského parlamentu
a Rady (EU) 2016/679. Nasleduje analyza stavu zpracovavani osobnich udaji po aplikaci
nové evropské pravni upravy a jeji promitnuti do praxe Armady CR.

Na zaklad€ zpracovani zjisténych dat a za pouziti kvalitativniho vyzkumu, konkrétné
fizenych rozhovoria s vedoucimi pracovniky vybraného vojenského utvaru, jsou
analyzovany  procesy zpracovavani  osobnich  udaji v jednotlivych  fazich
sluzebniho/pracovniho poméru fyzickych osob v Armadé CR, a to pted i po nabyti
ucinnosti Natizeni Evropského parlamentu a Rady (EU) 2016/679.

S vyuzitim syntézy zjisténych informaci jsou navrzena doporuceni ke zpracovavani

osobnich udajii jak v Armadé CR, tak u konkrétniho vojenského titvaru.
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3 Teoreticka cast

3.1 Historie pravni Gpravy ochrany a zpracovani osobnich tidaji

3.1.1 Uvod do problematiky

Historicky prvnim mezinarodnim dokumentem zarucujicim pravo na soukromi byla
VsSeobecna deklarace lidskych prav, kterd byla schvadlena Valnym shromazdénim
Organizace spojenych naroda 10. prosince 1948. Konkrétné ¢l. 12 deklaruje, ze ,,nikdo
nesmi byt vystaven svévolnému zasahovani do soukromého Zivota“ a déle, ze ,kazdy ma
pravo na zdakonnou ochranu proti takovym zasahiim. “2 Tento dokument se stal inspiraci
pro Radu Evropy, kterd v roce 1950 sjednala Evropskou imluvu o ochrané lidskych prav
a zdkladnich svobod a v &lanku 8° specifikovala pravo na respektovani soukromého
a rodinného zivota. Tyto dva mezinarodni dokumenty sice deklarovaly pravo na soukromi
pouze obecné, ale nezabyvaly se ochranou osobnich udaja pti jejich zpracovani. Z davodu
rozvoje spolecnosti a souvisejicim vyvojem automatizovanych prostredkl, slouzicim
ke zpracovani osobnich dat, se vySe zminéné mezinarodni dokumenty postupem c¢asu staly
nedostacujicimi. Nutnosti bylo ,,na tuto skutecnost specidalné reagovat a de facto zacit
chapat ochranu osobnich udajii pri jejich zpracovani jako samostatnou pravmni oblast

e 4
zasluhujici zvlastni pravni pozornost. “

3.1.2 Predrevolu¢ni obdobi

Za prototypovy dokument, deklarujici cile a ambice ochrany osobnich udajt
a zarovet zahrnujici i jejich zpracovani, lze povazovat Umluvu Rady Evropy &. 108/1981,
0 ochrané osob se zietelem na automatizované zpracovani osobnich dat (dale jen ,,Umluva
&. 108/1981). Ugelem tohoto dokumentu je zaruéeni kazdé fyzické osobé na tizemi kazdé
smluvni strany dctu k jejim pravim a zdkladnim svoboddm a zejména k jejim praviim

na soukromy zivot Se zfetelem na automatizované zpracovani osobnich udaji, které

% Nikdo nesmi byt vystaven svévolnému zasahovini do soukromého Zivota, do rodiny, domova nebo
korespondence, ani utokum na svou cest a povest. Kazdy ma prdavo na zdakonnou ochranu proti takovym
zasahiim nebo utokiim. Viz ¢l. 12 VSeobecné deklarace lidskych prav.

% (1) Kazdy md pravo na respektovini svého soukromého a rodinného Zivota, obydli a korespondence.

(2) Statni organ nemiize do vykonu tohoto prava zasahovat kromé pripadii, kdy je to v souladu se zdkonem
a nezbytné v demokratické spolecnosti v zdjmu ndrodni bezpecnosti, verejné bezpecnosti, hospodarského
blahobytu zemé, ochrany poradku a predchazeni zlocinnosti, ochrany zdravi nebo mordlky nebo ochrany
prav a svobod jinych. Viz ¢l. 8 Evropské timluvy o ochrané lidskych prav.

* ZUREK, I. Prakticky pritvodce GDPR. 2017, s. 13.
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se k ni vztahuji.” K pfijeti tohoto dokumentu doslo dne 28. ledna 1981 a mélo tak zasadni
dopad na problematiku osobnich udaji, Ze v soucasnosti je 28. leden povazovan
za Mezinarodni den ochrany osobnich udaji.®

Ceskou republikou byla Umluva &. 108/1981 podepsana az v zaii roku 2000, &imz
byla zahéjena jeji ratifikace. Z divodu nesouladu s nasi legislativou doslo k definitivhimu
souhlasu byt vazan touto mezinarodni smlouvou az v ¢ervenci 2001 (Sd¢leni ¢. 115/2001
Sb. m. s.). Umluva & 108/1981 poprvé definovala terminy jako osobni udaj, spravce,
automatizované zpracovani, vymezila zvlastni skupiny tdajii, zasady zpracovani osobnich
udaji €1 nutnost udaje zabezpelit. ,, Definice osobniho udaje po obsahové strance

«

pretrvavd dodnes a nic na ni neméni ani Obecné naiizeni.*’ Stejné tak nebylo nutné
po obsahové strance ménit pojmy spravce &i zpracovatel. Umluva &. 108/1981 kladla dtraz
na kvalitu udajii a na jejich poctivé ziskavani, zpracovani a fadné zabezpeéeni. ,, Umluvou
¢. 108 byly polozeny zdklady ochrany osobnich udajii pri jejich zpracovani, na kterych

stavely dalsi evropské dokumenty. 8

3.1.3 Porevolu¢ni obdobi

Z ditvodu rychlého vyvoje spolecnosti, automatizace a pocinajici globalizace
v 80. a 90. letech 20. stoleti vyvstala nutnost uréitym zpusobem sjednotit pravidla ochrany
osobnich tudajii. Vlivem volného pohybu osob, zbozi a sluzeb v evropském prostoru
dochazelo i k pohybu osobnich idajt, a tim vychazelo najevo, Ze dil¢i vnitrostatni pravni
upravy piestavaji byt dostatecné.

Vyusténim snahy o sjednoceni pravni upravy ochrany osobnich dat v evropském
prostoru  z divodu neustalého technologického vyvoje bylo schvaleni Smérnice®
Evropského parlamentu a Rady 95/46/ES ze dne 24. 10. 1995, o ochrané fyzickych osob
V souvislosti se zpracovanim osobnich tdaji a s volnym pohybem téchto udaji (dale jen
,Smérnice 95/46/ES%), jakozto pravniho ptedpisu navazujictho na Umluvu ¢&. 108/1981.

V mnohém se Umluvou &. 108/1981 inspirovala (viz Tabulka 1), ale nové se nezamétovala

> MATOUSOVA, M., HEJLIK, L. Osobni tidaje a jejich ochrana. 2008, s. 2.

® ZUREK, I. Prakticky pritvodce GDPR. 2017, s. 14.

" ZUREK, I. Prakticky pritvodce GDPR. 2017, s. 13.

8 ZUREK, I. Prakticky privodce GDPR. 2017, s. 14,

® Smérnice stanovuje ¢lenskym statim Evropské unie, &eho maji dosahnout ve svych vnitrostatnich fadech.
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pouze na casteéné ¢i pIn€ automatizované zpracovani, nybrz i ha neautomatizované

- 1o 10
zpracovani osobnich udaji.

Tabulka 1 Vyvoj formulace pozadavki pfi zpracovani osobnich tdaji

Umluva & 108/1981 Smérnice 95/46/ES
Osobni idaje musi byt:
ziskany a zpracovany poctivé a v souladu se zpracovany korektné a pripustnym zplsobem;
zakony;
shromazd’ovany pro stanovené a opravnéné sbirany pro stanovené tcely, vyslovné
ucely a nesmi jich byt pouzito zptisobem vyjadiené a legitimni a nesmi byt dodate¢né
nesluditelnym s témito ucely; zpracovavany zpusobem neslucitelnym s t€émito
ucely;
priméfené, tykajici se ucelt, pro néz byly piiméfené, podstatné a neptfesahujici miru
uloZeny na nosice, a nepiesahujici tyto ucely; s ohledem na tucely, pro které jsou sbirany a pro
které jsou dodate¢né zpracovavany;
presné, a pokud je to potiebné, udrzované ptresné, a je-li to nezbytné, i aktualizované;
v aktualnim stavu;
uchovavany ve formé umoznujici zjistit zachovany ve formé umoznujici identifikaci
totoznost subjektl udajt po dobu nikoli delsi, osob po dobu nepiesahujici obdobi nezbytné
nez je tieba pro ucely, pro néz jsou udaje pro uskute¢néni cild, pro které jsou sbirany
shromazdény. nebo dodateéné zpracovavany.

Zdroj: zpracovano dle MATOUSOVA, M., HEJLIK, L. Osobni iidaje a jejich ochrana. 2008, s. 4
abs.

Hlavnim rozdilem mezi uvedenymi dokumenty bylo, Ze Smérnice 95/46/ES pojala
zpracovani osobnich udaji komplexné a nové ,upravovala rovnéz aspekty predavani
osobnich vdajii nejen do zemi Evropské unie, ale i mimo né.“**

Pro smérnici, jakozto pravni akt Evropské unie, je charakterizujici jeji harmonizacni
uc¢inek na pravni fady jednotlivych Clenskych zemi Evropské unie, prava a povinnosti
subjektim vnitrostatniho prava vSak nestanovuje piimo. Jednotlivym ¢lenskym statim tedy
vznikla povinnost pfijmout adekvatni pravni predpisy, avSak nckteré staty si jeji provedeni
vysvétlovaly riznymi zplisoby. Vysledkem toho bylo, Ze jednotlivé vnitrostatni pravni
upravy se od sebe zaCaly postupem casu vyrazng liSit a pozadovand harmonie byla vyrazné

narusena.’?

0 ZUREK, J. Prakticky pritvvodce GDPR. 2017, s. 14.
Y Tamtéz, s. 14.
2 Tamtéz, s. 15.
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3.14 K vybranym otazkam zakona ¢. 101/2000 Sb., o ochrané osobnich udaju

V Ceské republice se s pojmy souvisejicimi s ochranou informaci respektive
osobnich udaji setkavame v roce 1991, kdy doslo k ustavni upravé prava na soukromi,
prava na ochranu pifed neopravnénym shromazd’ovanim, zvefejiovanim nebo jinym
zneuZivanim udajii o osob&. Tato Uprava byla zakotvena v &l. 10™ v Listin& zékladnich
prav a svobod, vyhlasené ustavnim zakonem ¢. 23/1991 Sb. a republikované usnesenim
piedsednictva Ceské narodni rady ¢&. 2/1993 Sb., o vyhlaseni Listiny zakladnich prav
asvobod jako soucasti tstavniho poiadku Ceské republiky ve znéni zikona
¢. 162/1998 Sb. (dale jen ,,Listina®). Zkracené lze tato prava nazvat jako ,,prava na ochranu
osobnich udaji*. Do pomyslné opozice vii¢i pravu na ochranu osobnich tdajt lze postavit
,pravo na informace®, které je zakotveno v &l 17 Listing™ a mimo jiné zahrnuje
ustanoveni, kterd zaru€uji kazdému pravo ,,svobodné vyhledavat, prijimat a rozsirovat
ideje a informace bez ohledu na hranice statu“. Z teoretického hlediska se ov§em ob¢ vyse
uvedend prava podobaji, nebot’ jsou shodné nastrojem kontroly moci, s cilem ochranit
jednotlivce proti rugivym zasahéim aktivng konajicich statnich a soukromich &initeld.™

Se samostatnym feSenim problematiky ochrany osobnich udaja pti jejich zpracovani
se v Ceské republice setkavame aZ s pfijetim zédkona &. 256/1992 Sb., o ochrané osobnich
udaji v informacnich systémech (déle jen ,,zdkon ¢. 256/1992 Sb.*). Tato zakonnd tprava
definovala zakladni pojmy a vymezila hlavni zasady nakladani s osobnimi tdaji vCetné
povinnosti, které byly s nakladanim spojeny. Jednalo se pfedevSim o povinnosti
provozovateli takovych informacnich systémt a dale fyzickych a pravnickych osob
provadgjicich ¢innost v souvislosti s provozem informaénich systémi. Po rozpadu Ceské

a Slovenské Federativni Republiky doslo k pfevzeti zakona Ceskou republikou, v praxi

3(1) Kazdy md pravo na ochranu pred neopravnénym zasahovinim do soukromého a rodinného Zivota.

(2) Kazdy ma pravo na ochranu pred neopravnénym shromazdovdnim, zverejliovanim nebo jinym
zneuzivanim udajiu o své osobé. Viz ¢l. 10 Listiny zakladnich prév a svobod.

Y1) Svoboda projevu a pravo na informace jsou zaruceny.

(2) Kazdy ma pravo vyjadiovat své ndzory slovem, pismem, tiskem, obrazem nebo jinym zpiisobem, jakoZ
i svobodné vyhledavat, prijimat a rozsifovat ideje a informace bez ohledu na hranice stdtu.

(3) Cenzura je nepripustnd.

(4) Svobodu projevu a pravo vyhledivat a §iFit informace lze omezit zdkonem, jde-li o opatieni
V demokratické spolecnosti nezbytnd pro ochranu prav a svobod druhych, bezpecnost stdtu, verejnou
bezpecnost, ochranu verejného zdravi a mravnosti.

(5) Statni orgdny a orgdny uzemni samospravy jsou povinny primérenym zpusobem poskytovat informace
0 své c¢innosti. Podminky a provedeni stanovy zakon. Viz €l. 17 Listiny zakladnich prav a svobod.

" MATOUSOVA, M., HEJLIK, L. Osobni tidaje a jejich ochrana. 2008, s. 7.
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ovSem nebyl realizovan. Divodem byl fakt, ze v zdkoné nebylo obsaZzeno manudlni
zpracovani osobnich udaji, uprava sankci pro piipad jeho poruseni, ani ustanoveni
0 zfizeni nezavislého dozorového organu. Vysledkem nedostatené pravni Upravy byla
Vv 90. letech minimalni informovanost vefejnosti o pravni Upravé ochrany osobnich tdaji a
s tim souvisejici moZnost hajit sva prava.'®

Z divodu nedostatené pravni ochrany osobnich udaji byla Ceska republika teréem
kritiky ze strany Evropské unie. JelikoZ se CR uchazela o jeji ¢lenstvi, bylo nutné ptijmout
adekvatni pravni Upravu pro zabezpe€eni kompatibility s pfedpisy Evropské unie. Nastala
situace vedla k pfijeti zdkona ¢. 101/2000 Sb., o ochrané osobnich tdaji a o zméné
nékterych zakond ve znéni pozd¢jsich predpisi (dale jen ,,zakon ¢. 101/2000 Sb.). Ptijeti
toho zdkona znamenalo vyrazny zlom v oblasti ochrany osobnich tdaji. Spolu s jeho
zavedenim do naseho pravniho fadu doslo k posileni postaveni jednotlivce jako subjektu
udaji a zarucenti jisté ochrany pfed neopravnénymi zésahy do jeho soukromi. Nové zavedl
terminy, jejichz uziti bylo Zzadouci jiz v minulosti, a také byl schopen rozlisit
automatizované a neautomatizované zpracovani osobnich udaju.

Zakon &. 101/2000 Sb. nové zfidil Utad pro ochranu osobnich udaji’’ (dale jen
L, UOOU"), dale specifikoval prava a povinnosti pii zpracovani &i likvidaci osobnich udajt,
oznamovaci povinnosti a také podminky pienosu osobnich tdaji do zahranici. Definoval
zékladni pojmy problematiky ochrany osobnich tdaji a prostfednictvim novelizaci pruzné
reagoval na nové zmény vsouladu s mezinarodnimi dokumenty. Zese jednd
0 problematiku stale se vyvijejici, svéd¢i 1 fakt, Zze byl zdkon ¢. 101/2000 Sb. osobnich
(daji 24krat novelizovan.”® K nejvyznamnéj§i novelizaci doglo v roce 2004 z davodu
realizace Smérnice 95/46/ES na zakonné trovni. ™

Pravni ptedpisy, které upravuji ochranu osobnich udajii pfi jejich zpracovani,

-----

16 7UREK, J. Prakticky priivodce GDPR. 2017, s. 18.

Y Urad pro ochranu osobnich vidajii vykondva piisobnost dozorového orgdnu pro oblast ochrany osobnich
udajii vyplyvajici z mezindarodnich smluv, které jsou soucdsti pravniho 7vadu. Viz § 2 odst. 3 zakona
¢. 101/2000 Sb., o ochran¢ osobnich udaja.

18 Zakony ¢&. 227/2000 Sb., &. 177/2001 Sb., & 450/2001 Sb., & 107/2002 Sb., & 310/2002 Sb., &. 517/2002
Sb., ¢. 439/2004 Sb., ¢. 480/2004 Sb., &. 439/2004 Sb., ¢. 626/2004 Sb., ¢. 413/2005 Sb., ¢. 444/2005 Sb.,
¢. 342/2006 Sb., ¢. 109/2006 Sb., & 170/2007 Sb., & 52/2009 Sb., & 41/2009 Sb., ¢&. 227/2009 Sb.,
¢. 281/2009 Sb., ¢. 468/2011 Sb., &. 375/2011 Sb., &. 64/2014 Sb., ¢. 250/2014 Sb., ¢. 301/2016 Sh.

Y9 ZUREK, J. Prakticky pritvvodce GDPR. 2017, s. 19.

21



je oviem upravena zékonem &. 89/2012 Sb., ob&ansky zakonik, a to § 81 odst. 2%. | piesto,
ze obcansky zakonik zahrnuje predevsim zdsady ochrany soukromi u jednéni, které neni
zpracovanim osobnich udajt, 1ze ho uplatnit v ptipadech, ,,kdy komukoliv vznikne hmotna
¢i nehmotna ujma zpusobend zpracovanim osobnich udaju. Tuto Skodu lze v intencich

y , o . Lo, , , 21
obcanského zakoniku narokovat prostiednictvim procesnich ustanoveni u soudu.

3.1.5 Shrnuti

Pravo na ochranu osobnich udaji, pivodné soucast prava na soukromi, se ve veétsi
mife zaCalo feSit az na pocatku 20. stoleti. Jeho vyznam naristal pfimou umérou,
a to predev§im z divodu rostouci potteby chranit soukromi jednotliveti v souvislosti
srozvojem komunika¢nich a informacnich technologii. Zijem o pravo na ochranu
osobnich udajii nebyl pouze v gesci jednotlivych statti, ale po 2. svétové vélce se stal
tématem feSenym na mezinarodni urovni. Prvnim ze zasadnich mezinarodnich dokumentt
byla VSeobecna deklarace lidskych prav zabyvajici se jak pravem na ochranu soukromi,
tak ochranou osobnich udaju. Na zakladé inspirace od OSN pfijala Rada Evropy o dva
roky pozd¢ji dalsi lidsko-pravni dokument - Evropskou umluvu o ochrané lidskych prav
a svobod.

Snaha o mezindrodni zavazny dokument zabyvajici se vyhradné¢ ochranou osobnich
daji vyustila v roce 1980, kdy Rada Evropy piijala Umluvu o ochrané osob se zietelem
na automatizované zpracovani osobnich udaji. I presto, ze se dokument zamétoval pouze
na specifickou vyse¢ celé problematiky ochrany osobnich tdaji, vétSina dokumenti
piijatych v nasledujicich letech v ném hledala inspiraci. Za jeden z téchto dokumentt lze
chdpat Smérnici 95/46/ES, kterd nové zohlednila i problematiku neautomatizovaného
zpracovani osobnich dat.

V Ceské republice byl vlivem totalitntho rezimu a nezajmu politikti Fesit
problematiku ochrany osobnich tdaji vyvoj pravni Gpravy znaéné opozdén oproti vyvoji

evropskému. V dobé komunistického rezimu byla feSena pouze ochrana osobnosti, a to dle

2 Ochrany pozivaji zejména Zivot a distojnost clovéka, jeho zdravi a pravo Zit v priznivém Zivotnim
prostredi, jeho vaznost, Cest, soukromi a jeho projevy osobni povahy. Viz § 81 odst. 2 zékona ¢. 89/2012 Sb.,
obcansky zakonik.

21 ZUREK, I. Prakticky pritvodce GDPR. 2017, s. 20.
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§ 11 zakona &. 40/1964 Sb., ob&ansky zdkonik?. Prvni ustanoveni zahrnujici pfimo pravo
na ochranu osobnich udaji ptichazi az po revoluci, konkrétné v zdkoné €. 256/1992 Sb.
Pfijeti zminovaného zakona lze chapat jako snahu o uréity druh ochrany na zaklad¢
zkugenosti zazitych bshem listopadové revoluce.”® Nedostatkem této pravni Gpravy oviem
byla pfedev§im zaméfenost na osobni udaje v informacnich systémech, nedostate¢né
ustanoveni ohledné sankci a v neposledni fadé absence ustanoveni tykajici se ziizeni
dozorového organu.

Snaha Ceské republiky o ¢lenstvi v Evropské unii byla uréitym , motorem*
Kk zajisténi kompatibility ¢eské pravni Gpravy s evropskou. Vylsténim snahy bylo pfijeti
zakona ¢. 101/2000 Sb., ktery pomysIné stiral rozdily v historii vyvoje ochrany osobnich
Gdaji v zemich zapadni Evropy a Ceské republiky. Tento zakon lze chapat jako Zivy
dokument, ktery prostfednictvim novelizaci zohlednoval evropské trendy a neustaly vyvoj

technologii.

3.2 Predpisy Evropského prava v oblasti ochrany a zpracovani
osobnich tudaju

3.2.1 Uvod do problematiky

Dne 4. kvétna 2016 byly v Ustiednim véstniku Evropské unie zvefejnény hned tfi
dokumenty souvisejici s ochranou osobnich udaju. Tento den Ize bez nadsazky povazovat
za zasadni v oblasti ochrany osobnich tdaji, a to nejen v ramci Ceské republiky, nybrz
Vv celoevropském kontextu. Konkrétné se jednd o tyto dokumenty:

e Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
0 ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a 0 volném
pohybu téchto udaji a o zruSeni smérnice 95/46/ES (obecné natizeni o ochrané
Gdaji), (dale jen ,,Obecné natizeni 2016/679<)**;

e Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016

0 ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji pfisluSnymi

2 Fyzickd osoba md pravo na ochranu své osobnosti, zejména Zivota a zdravi, obcanské cti a lidské
diistojnosti, jakoZ i soukromi, svého jména a projevii osobni povahy. Viz § 11 zakona &. 40/1964 Sh.,
obcansky zakonik.

2% 7Zkusenosti spojené se sledovanim osob a ¢innosti tajné policie.

#\ odbornych textech & hovoru se lze setkat sanglickou zkratkou GDPR (General Data Protection
Regulation).
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organy za ucelem prevence, vySetiovani, odhalovani ¢i stihani trestnych ¢ind nebo
vykonu tresti, o volném pohybu téchto tdaji a o zruseni rdmcového rozhodnuti
Rady 2008/977/SVV (dale jen ,,Trestnépravni smérnice 2016/680);

e Smérnice Evropského parlamentu a Rady (EU) 2016/681 ze dne 27. dubna 2016
0 pouzivani udaji jmenné evidence cestujicich (PNR) pro prevenci, odhalovani,
vySetfovani a stihani teroristickych trestnych ¢ind a zavazné trestné Cinnosti (dale

jen ,,PNR smérnice 2016/681).25

3.2.2 Nafrizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
0 ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji
a o volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES (obecné
narizeni o ochrané udaju)

Za zakladni ustanoveni vySe uvedené trojice pravnich aktd lze jednozna¢né oznacit
Obecné natizeni 2016/679 jakozto predpis navazujici na Smérnici 95/46/ES. Jeho hlavnim
cilem bylo sjednoceni dosavadni roztfiSténosti v provadéni ochrany osobnich udaja
v zemich Evropské unie®® a hlavng vymyceni rostoucich rozdili pii zpracovani osobnich
udaji vtomto spoleCenstvi. Vytvofeni individudlnich pravnich ramca v jednotlivych
Clenskych statech zpiisobovalo fadu problémi pii realizaci volného ob&hu informaci, zbozi
a sluzeb a zna¢ny vyvojovy pokrok v informacénich technologiich a pokracujici globalizace
zaCaly upozoriiovat na to, ze témeéf dvacet let stard smérnice jiz neni schopnd udrzet
jednotny ramec ochrany osobnich udaji. Nastala situace si zadala revizi celého pravniho
ramce v evropském prostoru, ale na zéklad¢ zkuSenosti se Smérnici 95/46/ES byla snaha
Evropské komise vyvarovat se ,,narodni tvofivosti“ v pravidlech ochrany osobnich udaju.
Logickym vyusténim byl ndvrh natizeni Evropské unie, které ,,nahrazuje vnitrostatni
pravni predpis a analogicky jej lze z pohledu jeho adresdta oznacit za obdobu zdkona. w2l
Obdobné jako Smérnice 95/46/ES, tak 1 Obecné natizeni 2016/679 bylo reakci na vyvoj
spoleCenstvi. Tato nova pravni Gprava vstoupila v platnost 25. kvétna 2016 s dvouletym
odkladem u¢innosti neboli aplikovatelnosti. Evropskou komisi bylo apelovano, aby odklad

ucinnosti Clenské staty vyuzily k analyzdm dopadu Obecného natizeni 2016/679

a na ptipravu provedeni nezbytnych Uprav v dosavadni praxi zpracovani osobnich udaji.

> 7UREK, I. Prakticky privodce GDPR. 2017, s. 16 a 17.
2 A dale Islandu, Norska a Lichtenstejnska.
" ZUREK, I. Prakticky privodce GDPR. 2017, s. 16.

24



V porovndni s ptedchozi legislativou je Obecné nafizeni 2016/679 prisnéjsi
V narocich na zdkonnost zpracovani, na odpovédnost spravce pii zabezpeceni osobnich
udajii a na posuzovani vlivu zpracovani v kontextu s pravem a svobodou jednotlivcu.
| pfesto, Ze povinnost spravce piijmout vhodnd organizacni a technickd opatfeni
pro zabezpeceni osobnich udaji byla stanovena jiz v zdkon¢ ¢. 101/2000 Sb., nova
legislativa vyzaduje, aby opatfeni spravce zohlednila rozsah, povahu, kontext a ucely
zpracovani a aby byl spravce schopen piijata opatifeni dokumentovat a ptipadné dolozit
kontrolnimu orgénu. Mezi dal$i povinnosti spravce noveé patii systematické vyhodnocovani
pravdépodobnosti a zavaznosti rizik, jeZ mohou ze zpracovani osobnich tdaji vyplyvat,
a to prevazné v disledku vyuzivani novych technologii.

Struktura Obecného natizeni 2016/679 jakozto nafizeni Evropské unie se 0d zadkona
1181 pfedevSim rozdélenim na dvé ¢asti. Prvni ¢ast — Preambuli, tvoii tzv. recitaly, které lze
oznacit za divodovou zpravu piijeti této pravni upravy, a ¢ast druhou tvoii vlastni text
podobny zakonu.?® Zmin&né &asti od sebe nelze striktng odd&lovat, protoze v nékterych
piipadech je propojeni recitali spole¢né s Clanky stézejni pro pochopeni daného V}'/kladu.29
Zminovana provazanost je prehledné uvedena v tabulce 2.

Tabulka 2 Propojeni ¢lank a recitald Obecného nafizeni 2016/679

Cl. | Recital Cl. | Recital Cl. | Recital Cl. | Recital
1 1-13 22 | 71,72 45 | 103 -107 70 | 139
2 14 -21 23 | 73 46 | 108 -109 75 | 140
3 22 -25 24 | 7477, 83 47 | 110 77 | 141
4 26 — 37 25 | 78 49 | 111 -116 78 | 143
5 39 26 | 79 51 | 117-119 79 | 145
6 40 -50 27 | 80 52 | 118,120 80 | 142
7 32, 33,42, 43 28 | 81 53 | 121 81 | 144
8 38 30 | 13, 39,82 55 | 122 82 | 146, 147
9 51 - 56 32 |83,74-77 56 | 124 -128 83 | 148, 150, 151
11 | 57 33 | 75, 85, 87, 88 57 | 123,132 84 | 149, 152
12 | 58, 59 34 | 75,8688 58 | 129 85 | 153
13 | 60 -62 35 | 75,84,89-93 60 | 124 -128,130,131 | 86 | 154
14 | 60 —62 36 | 94-96 61 | 133 88 | 155
15 | 63, 64 37 | 97 62 | 134 89 | 156 - 163
16 | 65 38 | 97 63 | 135 90 | 164
17 | 65, 66 39 | 97 64 | 136 91 | 165
18 | 67 40 | 98, 99 66 | 137,138 92 | 166 —170
20 | 68 42 | 100 68 | 139 94 | 171
21 | 69,70 44 | 101 -102 69 | 139 95 | 173

Zdroj: zpracovano dle PIERSTONE. The full service law firm for the new economy.

% Pouze stim rozdilem, e vlastni text Obecného nafizeni 2016/679 neni ¢lenén na paragrafy, nybrz
na clanky.
» 7UREK, I. Prakticky privodce GDPR. 2017, s. 23.
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3.2.3 Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna
2016 o0 ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju
prisluSnymi orginy za ucelem prevence, vySetfovani, odhalovani ¢i stihani
trestnych ¢ini nebo vykonu trestii, o0 volném pohybu téchto udaji a o zruSeni
ramcového rozhodnuti Rady 2008/977/SVV

Trestnépravni smérnice 2016/680 obsahuje zvlastni pravidla pro ochranu osobnich
udaji a volny pohyb osobnich udaji v oblastech justicni a policejni spoluprace v trestnich
vécech. Zpracovani osobnich udaji dle této smérnice je mozné pouze za ucelem ,,prevence,
vySetrovani, odhalovani ¢i stihani trestnych cinu nebo vykon tresti. “30 3s0u-li osobni udaje
zpracovany pro jiné ucely, vychazi se z ustanoveni Obecného nafizeni 2016/679. Shodné
s Obecnym natizenim 2016/679 Trestnépravni smérnice 2016/680 pracuje s urCenim
povétence pro ochranu osobnich udaji, jehoz prioritou bude dodrzovani povinnosti
Vv oblasti ochrany osobnich udajt.

Dilezité je zminit, Ze z Trestnépravni smérnice 2016/680 je vynato zpracovani
osobnich udajii provadéné pi1 vykonu ¢innosti, které nespadaji do oblasti ptisobnosti prava
Evropské unie®!, a stejn¢ tak zpracovani osobnich udaji provadéné organy, institucemi

a jinymi subjekty Evropské unie.*

3.2.4 Smérnice Evropského parlamentu a Rady (EU) 2016/681 ze dne 27. dubna
2016 o pouzivani udaji jmenné evidence cestujicich (PNR) pro prevenci,
odhalovani, vySetifovani a stihani teroristickych trestnych ¢inu a zavazné
trestné ¢innosti

PNR* smérnice 2016/681 byla p¥ipravovana vice neZ 6 let a jejim hlavnim G&elem
je zajisténi bezpecnosti, ochrany zivota a bezpe¢i osob a tvorba pravniho ramce

pro ochranu idaji jmenné evidence cestujicich ,PNR« %

0 Rychly technologicky rozvoj a globalizace s sebou prinesly nové vzvy pro ochranu osobnich idajii.
Rozsah shromazdovani a sdileni osobnich udajii vyznamné vzrostl. Technologie umozZnuji vyuzivat osobni
udaje v nebyvalém rozsahu pro ucely provddeni cinnosti, jako jsou prevence, vysetfovani, odhalovani
i stihani trestnych cinit nebo vykon trestii. Viz recital 3 trestnépravni smérnice 2016/680.

%! Naptiklad ¢innosti tykajici se narodni bezpecnosti.

% EPRAVO.CZ — Va3 privodce pravem. Dalsi narizeni a smérnice 7 dilny Bruselu — tentokrdte o ochrané
osobnich udajii [online]. [cit. 2018-02-21]. Dostupné z WWW: https://www.epravo.cz/top/clanky/dalsi-
narizeni-a-smernice-z-dilny-bruselu-tentokrate-o-ochrane-osobnich-udaju-101840.html.

¥V anglickém originale ,,passenger names records.

# Jmennou evidenci cestujicich se rozumi evidence cestovnich pozadavki kazdého cestujiciho, ktera
obsahuje vSechny potfebné informace, jez umoziuji rezervujicim a zicCastnénym leteckym dopravciim
zpracovavat a kontrolovat rezervace u kazdé cesty rezervované kterymkoliv cestujicim nebo jeho jménem
bez ohledu na to, zda je uvedena v rezervaénich systémech, kontrolnich systémech odlett uzivanych
pro ptihlaseni cestujicich k letu nebo jinych rovnocennych systémech poskytujicich stejné funkee®.
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PNR smérnice 2016/681 c¢lenskym statim nafizuje zfizeni ¢i uréeni organu
ptislusného pro prevenci, vySetfovani a stihani teroristickych ¢inti a zavazné trestné
¢innosti. Uréeny organ je odpovédny za shromazdovani udaji PNR od leteckych
dopravcd, jejich ischovu, zpracovani, predani ptislusnym organiim a vyménu téchto tidajt

s Gtvary pro informace o cestujicich jinych &lenskych statg.®

3.2.5 Shrnuti

Novou pravni Gpravu Evropské unie v souvislosti se zpracovanim osobnich udaji
v ¢ele s Obecnym nafizenim 2016/679 lze bez nadsazky chéapat jako revolucni.
Do soucasné doby totiz neexistoval pravni ptedpis, ktery by upravoval tak rozsahly
komplex vztahli. Tim, ze Obecné natizeni 2016/679 zahrnuje 1 prava subjektt udajl,
da se hovotit o tpravé vztahi stovek miliont jedinct.

Lud€k Nezmar ve své publikaci uvadi, ze ,,narizeni GDPR je novatorské i v tom,
Ze Se netyka jen entit v ramci EU, ale kohokoliv, kdo chce zpracovavat data obcanii EU.
Firma z Hongkongu nebo neviddni organizace z USA piisobici na vizemi Evropské unie tak
musi vyhovet pozadavkiim GDPR stejné jako ceska nebo slovenska ﬁrma.“36

Kromé obecného natizeni maji zasluhu na zvySeni ochrany v oblasti osobnich tdaji
také dalsi nové smérnice Evropské unie, a to Trestn¢ pravni smérnice 2016/680 zaméetena
na oblast ochrany fyzickych 0sob v souvislosti se zpracovanim osobnich tidaji piislusnymi
organy za ucelem prevence, vysSetfovani, odhalovani ¢i stihani trestnych ¢inti nebo vykont
trestll a tzv. PNR smérnice o pouzivani udaji jmenné evidence cestujicich pro prevenci,
odhalovani, vySetiovani a stihani teroristickych trestnych ¢inli a zavazné trestné ¢innosti.
Tyto smérnice by v porovnani s Obecnym natizenim 2016/679 nemély mit Zadny dopad na
spravce ¢i zpracovatele, jelikoz jsou zaméfeny zejména na ochranu osobnich udaji
pii Ginnosti organt &innych v trestnich Fizenich.*

Snad 1 vlivem silné medializace se nabyti G¢innosti Obecného natizeni 2016/679
prvotné jevilo jako no¢ni mira pro vSechny spradvce a zpracovatele osobnich Udaju

a v subjektech udaji vyvolavalo pocit naruSujici jejich svobodu, ale ve skutecnosti

% EPRAVO.CZ — Va3 privodce pravem. Dalsi narizeni a smérnice z dilny Bruselu — tentokrdte o ochrané
osobnich udajui [online]. [cit. 2018-02-21]. Dostupné z WWW: https://www.epravo.cz/top/clanky/dalsi-
narizeni-a-smernice-z-dilny-bruselu-tentokrate-o-ochrane-osobnich-udaju-101840.html

% NEZMAR, L. GDPR: Prakticky privodce implementaci. 2017, s. 14.

" ZUREK, I. Prakticky privodce GDPR. 2017, s. 17.
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je snahou evropského natizeni pfedevsim snaha zabezpecit alespon zakladni prava svobody
bézného obcana. V piipadé spravcl a zpracovatell, ktefi dosud respektovali ustanoveni
zdkona ¢. 101/2000 Sb., bude implementace nové pravni upravy , zrnamenat pouze
vyjasnéni postupt a jejich podrazeni jednotlivym pozadavkiim vyplyvajicim z Narizeni

, ., 38
a korekce dosavadniho zpracovani.

3.3 Vyvoj sankei v pravni Gpravé ve vefejném pravu
3.3.1 Sankce podle zakona ¢&. 256/1992 Sb., o ochrané osobnich udaji
v informa¢nich systémech

W

Zakon ¢. 256/1992 Sb. byl prvnim ucelenym pravnim pfedpisem zabyvajicim
se ochranou osobnich tidajii v Ceské a Slovenské Federativni Republice. Jedna se 0 pravni
ptedpis, jehoz nedostatkem nebylo jen to, ze feSil pouze zpracovani v informacénich
systémech, ale Ze navic nebyl postaven na klasické struktufe pravni normy. Konkrétné
Vv pripad€ zdkona €. 256/1992 Sb. chybély sankce za jeho poruseni a také zdkon pozbyval
ustanoveni ohledné ztizeni kontrolniho organu.

I piesto, Zze v 90. letech 20. stoleti zakon ¢. 256/1992 Sh. nezohlednoval sankce
za mozné poruSeni ochrany osobnich udaji, bylo nutné tato piipadnd poruseni adekvatné
resit. V dobé¢ charakteristické rozvojem technologii, pocitact a pfedevSim internetu zacalo
ruku v ruce dochazet k neopravnénému nakladani s osobnimi udaji. Ochrana v této oblasti
byla poskytovana na zaklad¢ § 178 zakona ¢. 140/1961 Sb., trestniho zakona ve znéni
pozdéjsich predpisit (dale jen ,trestni zdkon®), ktery v ptipad¢ neopravnéné¢ho nakladani
s osobnimi udaji pachateli ukladal trest odnéti svobody v rozmezi 1 - 5 let, zdkaz ¢innosti
popft. penézity trest (viz tabulka 3).

Stejnym pravnim ptedpisem jako v ptipadé neoprdvnéného naklddani s osobnimi
udaji byla feSena i trestnépravni ochrana na soukromi, a to konkrétné dle ustanoveni § 206

trestniho zakona (viz tabulka 4).

%8 JANECKOVA, E. GDPR. Praktickd prirucka implementace. 2018, s. 119.
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Tabulka 3 Postihy pfi neopravnéném nakladani s osobnimi udaji

Zpusob neopravnéného nakladani s osobnimi udaji Postih d,le trestniho
zakona
Kdo, byt’ i z nedbalosti, neopravnéné sd¢li, zptistupni, jinak zpracovava
nebo si prisvoji osobni udaje o jiném shromazdéné v pribéhu trestniho
fizeni nebo v souvislosti s vykonem vefejné spravy a zplsobi tim vaznou
ujmu na pravech nebo opravnénych zajmech osoby, jiz se osobni udaje | Odnéti svobody

tykaji.*

Kdo, byt i z nedbalosti, porusi pravnim pfedpisem stanovenou povinnost
mlcenlivosti tim, ze sdéli nebo zpfistupni osobni Udaje o jiném ziskané
v souvislosti s vykonem svého povolani, zaméstnani nebo funkce
a zpusobi tim vdznou Ujmu na pravech nebo opravnénych zajmech
osoby, jiZ se osobni udaje tykaji.*

az na 3 roky nebo
zakaz ¢innosti nebo
penézity trest

Kdo spacha jeden ¢i druhy vySe uvedeny ¢in tiskem, filmem, rozhlasem,
televizi, vefejné pristupnou pocitatovou siti nebo jinym obdobné
u¢innym zpasobem, nebo spacha-li tento ¢in porusenim povinnosti
vyplyvajicich z jeho povolani, zaméstnani nebo funkce.*

Odnéti svobody na 1
az 5 let nebo zakaz
¢innosti nebo
penézity trest

Zdroj: zpracovano dle § 178 trestniho zakona.

Tabulka 4 Postihy za §ifeni pomluvy

Pomluva

Postih dle trestniho
zakona

Kdo o jiném sdéli nepravdivy tdaj, ktery je zptsobily zna¢nou mérou
ohrozit jeho vaznost u spoluob¢anti, zejména poskodit jej v zaméstnani,
narusit jeho rodinné vztahy nebo zptisobit mu jinou vaznou Gjmu.*?

Odnéti svobody
az na1rok

Kdo spacha vyse uvedeny ¢in tiskem, filmem, rozhlasem, televizi nebo
jingm obdobng G¢innym zptisobem. *®

Odnétim svobody
az na 2 roky nebo
zakazem ¢innosti

Zdroj: zpracovano dle § 206 trestniho zdkona.

V souvislosti s absenci kontrolniho organu se v nasledujicim roce objevila snaha

0 jeho ziizeni, ale navrh bohuzel nebyl uveden do praxe a v budoucnu se k nému jiz nikdo

nevratil. VySe uvedeny nedostatek zakona ,,nahraval® predev§im podnikatelim, ktefi bez

zabran ziskavali udaje o adresatech pro své reklamy a o potencidlnich zdkaznicich. Data

byla ¢im dal castéji zneuzivana, jednotlivei obtéZovani a dochédzelo k nartstu trestné

¢innosti.

9§ 178 odst. 1 trestniho zakona.
%0°8 178 odst. 2 trestniho zakona.
1§ 178 odst. 3 trestniho zakona.
%28 206 odst. 1 trestniho zékona.
#% § 206 odst. 2 trestniho zékona.
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3.3.2 Sankce podle zakona ¢. 101/2000 Sb., o ochrané osobnich udaji a 0 zméné
nékterych zakonu

Ke zlepSeni situace na poli ochrany osobnich tdaji dochazi az nabytim ucinnosti
zakona ¢. 101/2000 Sh. Tento pravni piedpis nahradil ptivodni zakon ¢. 256/1992 Sb.
a doplnil jeho zasadni nedostatky. Zavedl sankce za poruSeni povinnosti stanovenych
zékonem a ziidil UOOU jako dozorovy tifad nad dodrzovanim povinnosti stanovenych
pii zpracovani osobnich udaji.** Horni hranici sankce za spachani prestupku fyzickych

osob stanovuje na 5 000 000 K¢ (blize viz tabulka 5).

Tabulka 5 Sankce za piestupky fyzickych osob

Piestupky - fyzické osoby

Moznost uloZeni pokuty do vyse 100 000 K¢

Poruseni ml¢enlivosti fyzické osoby, ktera:

a) je ke spravci nebo zpracovateli v pracovnim nebo jiném obdobném poméru,

b) vykonava pro spravce nebo zpracovatele ¢innosti na zakladé dohody, nebo

C) v ramci plnéni zvlastnim zakonem uloZenych opravnéni a povinnosti pfichdzi u spravce
nebo zpracovatele do styku s osobnimi tdaji.

Moznost uloZeni pokuty do vyse 1 000 000 K¢

Fyzicka osoba jako spravce nebo zpracovatel se dopusti pirestupku tim, ze pii zpracovani osobnich
udaju:

a) nestanovi ucel, prostiedky nebo zplisob zpracovani nebo stanovenym tcelem zpracovani porusi
povinnost nebo piekroci opravnéni vyplyvajici ze zvlastniho zdkona,

b) zpracovava nepiesné osobni udaje,

C) shromazd’uje nebo zpracovava osobni udaje v rozsahu nebo zpiisobem, ktery neodpovida
stanovenému ucelu,

d) uchovava osobni tidaje po dobu delsi nez nezbytnou k uéelu zpracovani,

€) zpracovava osobni idaje bez souhlasu subjektu tidajit mimo piipady uvedené v zakong,

f) neposkytne subjektu tidajli informace v rozsahu nebo zdkonem stanovenym zpiisobem,

g) odmitne subjektu tdaji poskytnout pozadované informace,

h) nepiijme nebo neprovede opatieni pro zajisténi bezpe€nosti zpracovani osobnich udaj,

i) nesplni oznamovaci povinnost podle tohoto zdkona, nebo

J) neprovede ve stanovené lhiité ulozené opatieni k naprave.

Fyzicka osoba se dopusti prestupku tim, ze porusi zédkaz zvefejnéni osobnich udajii stanoveny
jinym pravnim pfedpisem.

* (1) Ziizuje se Urad pro ochranu osobnich tidajii se sidlem v Praze (ddle jen ,, Urad").

(2) Urad je tistiednim spravnim iiradem pro oblast ochrany osobnich idajii v rozsahu stanoveném timto
zakonem, zvilastnimi pravnimi predpisy, mezinarodnimi smlouvami, které jsou soucdsti pravniho Fadu,
a primo pouzitelnymi predpisy Evropské unie.

(3) Urad vykondvd piisobnost dozorového tifadu pro oblast ochrany osobnich tdajii vypljvajict
Z mezindrodnich smluv, které jsou soucasti pravniho radu. Viz § 2 zékona €. 101/2000 Sb.
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Moznost ulozeni pokuty do vyse 5 000 000 K¢

Fyzicka osoba jako spravce nebo zpracovatel se dopusti prestupku tim, Ze pti zpracovani osobnich
udaju n¢kterym z vyse uvedenych zptsobi:

a) ohrozi vétsi pocet osob svym neopravnénym zasahovanim do soukromého a osobniho Zivota,
nebo

b) porusi povinnosti pro zpracovani citlivych udaju.

Fyzicka osoba se dopusti prestupku tim, ze porusi zakaz zvefejnéni osobnich udaju stanoveny
jinym pravnim predpisem, a to prostfednictvim tisku, filmu, rozhlasu, televize, vefejné pristupné
pocita¢ové sité nebo jinym obdobné t¢innym zptisobem.

Zdroj: zpracovano dle § 44 a 44a zakona ¢. 101/2000 Sb., o ochrané osobnich udaju.

V piipad€¢ spravnich deliktti zptisobenych pravnickymi osobami je horni hranice

pokuty posunuta az na vysi 10 000 000 K¢ (viz tabulka 6).

Tabulka 6 Sankce za spravni delikty pravnickych osob

Spravni delikty - pravnické osoby

Moznost ulozeni pokuty do vyse 1 000 000 K¢

Pravnicka osoba nebo podnikajici fyzicka osoba se dopusti spravniho deliktu tim, Ze porusi zakaz
zvefejnéni osobnich udajl stanoveny jinym pravnim predpisem.

Moznost uloZeni pokuty do vyse 5 000 000 K¢

Pravnicka osoba nebo fyzicka osoba podnikajici podle zvlastnich piedpisi se jako spravce nebo
zpracovatel dopusti spravniho deliktu tim, ze pii zpracovani osobnich udaju:

a) nestanovi 0cel, prostifedky nebo zplsob zpracovani, nebo stanovenym ucelem zpracovani
porusi povinnost nebo piekro¢i opravnéni vyplyvajici ze zvlastniho zédkona,

b) zpracovava nepiesné osobni tdaje,

c) shromazd’uje nebo zpracovava osobni udaje v rozsahu nebo zpusobem, ktery neodpovida
stanovenému ucelu,

d) uchovava osobni udaje po dobu delsi nez nezbytnou k uéelu zpracovani,

e) zpracovava osobni udaje bez souhlasu subjektu udaji mimo piipady uvedené v zakon¢,

f) neposkytne subjektu tidaji informace v rozsahu nebo zakonem stanovenym zptsobem,

g) odmitne subjektu tidajii poskytnout pozadované informace,

h) nepfijme nebo neprovede opatieni pro zajisténi bezpecnosti zpracovani osobnich udajt,

i) nesplni oznamovaci povinnost podle tohoto zakona,

j) nevede pichled piipadii poruSeni ochrany osobnich udaji podle § 88 odst. 7 zakona
0 elektronickych komunikacich,*® nebo

k) neprovede ve stanovené lhuté ulozené opatieni k naprave.

Pravnicka osoba nebo podnikajici fyzicka osoba se dopusti spravniho deliktu tim, Ze porusi zakaz

*® Podnikatel poskytujici verejné dostupnou sluzbu elektronickych komunikaci vede pouze pro udcely
prezkumu plnéni povinnosti podle odstavcii 4 a 5 prehled poruseni ochrany osobnich udaji, vcéetné informaci
o okolnostech poruseni, jeho dopadech a opatieni prijatych k naprave stavu. Provadeci pravni predpis miize
stanovit podrobnéjsi podminky, za nichz je podnikatel poskytujici verejné dostupnou sluzbu elektronickych
komunikaci povinen oznamit poruseni ochrany osobnich udaju, format tohoto ozndmeni a zpusob, jakym
se md ozndmeni ucinit. Viz § 88 odst. 7 zakona ¢. 127/2005 Sb. o elektronickych komunikacich a 0 zméné
nekterych souvisejicich zékont (zakon o elektronickych komunikacich), ve znéni pozdéjsich ptedpist.
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zvetejnéni osobnich tdaji stanoveny jinym pravnim piedpisem, a to prostiednictvim tisku, filmu,
rozhlasu, televize, vefejné pristupné pocitaCové sité nebo jinym obdobné t¢innym zplisobem.

Moznost ulozeni pokuty do vyse 10 000 000 K¢

Pravnicka osoba jako spravce nebo zpracovatel se dopusti spravniho deliktu tim, Ze pfi zpracovani
osobnich udaji nékterym z vyse uvedenych zplisobti:

a) ohrozi vétsi pocet osob svym neopravnénym zasahovanim do soukromého a osobniho Zivota,
nebo

b) porusi povinnosti pro zpracovani citlivych udaju.

Zdroj: zpracovano dle § 45 a 45a zakona ¢. 101/2000 Sb.
3.3.3 Sankce podle zakona ¢&. 110/2019 Sb., o zpracovani osobnich adaju

V souvislosti s nabytim ucinnosti Obecného natizeni 2016/679 byla jednou
Z nejobavangjSich oblasti pravé vysSe pokut, které natizeni v ptipadé¢ jeho porusSeni
umoziuje udélit. Dle mozného dopadu poruSeni zadjmu chranéného timto nafizenim jsou
druhy poruseni rozdéleny do dvou kategorii. Jak blize uvadi Jiti Zarek: , Poruseni
povinnosti, jejiz nedodrzeni vice ohrozuje zdajem chranény Obecnym narizenim, spadd
do kategorie s moznou vyssi sankci nez nedodrzeni povinnosti, které chrdanény zdjem
ohroZuje méné. “4 pro lepsi pochopeni zminovanych kategorii obsahuji nasledujici tabulky

prehled nejéasté&jsich poruseni, ke kterym mize piedevsim u spravee®’ v praxi dojit.

Tabulka 7 PoruSeni povinnosti odpovidajici pokuté do vyse 10 000 000 EUR

Pokuta do vyse 10 000 000 EUR nebo, jde-li o podnik, az do vyse 2 % celkového ro¢niho obratu

Za poruseni:

povinnosti pii zabezpeceni ochrany osobnich udaji

podminek pro najmuti a spolupraci se zpracovatelem

povinnosti vyhotovit zdznamy o ¢innostech zpracovani

povinnosti spoluprace s dozorovym uifadem

povinnosti pii ohlasovani ptipadu poruseni zabezpeceni osobnich tidaji dozorovému ttadu,
resp. subjektu udaji
povinnosti posoudit vliv na ochranu osobnich udaji a absolvovat pfedchozi konzultaci

povinnosti tykajicich se jmenovani a podminek povétence

povinnosti ustanovit zastupce pro spravce nebo zpracovatele usidleného mimo EU

povinnosti tykajici se ¢innosti pii ziskdvani osvédceni
Zdroj: zpracovano dle ZUREK, J. Prakticky pritvvodce GDPR. 2017, s. 183.

“® ZUREK, I. Prakticky privodce GDPR. 2017, s. 181. Napf. vice ohrozovat prava a svobody subjektii udaji
bude nedodrZzeni zdsad zpracovani osobnich udaji nez nedodrZeni povinnosti zpracovavat zaznamy
0 ¢innostech zpracovani.

" A tam, kde piichazi v uvahu i zpracovatel.
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V porovnani s ptedchozimi ptfipady nasledujici tabulka obsahuje zavaznéjsi pripady

poruseni Obecného natizeni 2016/679 a s tim ruku v ruce spojné i vyssi sankce.

Tabulka 8 PorusSeni povinnosti odpovidajici pokuté do vyse 20 000 000 EUR

Pokuta do vyse 20 000 000 EUR nebo, jde-li o podnik, az do vyse 4 % celkového ro¢niho obratu

Za poruseni:

zasad a zakonnosti zpracovani

podminek vyjadieni souhlasu

podminek pro zpracovani zvlastnich kategorii osobnich udajti

prav subjektu tdaja

povinnosti vyplyvajici z pravnich piedpist ¢lenského statu, ktera se tyka zvlastnich situaci,
pii nichz dochazi ke zpracovani, které Obecné nafizeni umoziuje na vnitrostatni tirovni
povinnosti splnit pfikaz nebo doc¢asné ¢i trvalé omezeni zpracovani nebo pieruseni tokti udaju
dozorovym Gradem™® nebo neposkytnuti pristupu®
nesplnéni ptikazu dozorového ufadu podle ¢l. 58 odst. 2 (napravné pravomoci) nebo
neposkytnuti pfistupu pii uplatnéni dozorové pravomoci

Zdroj: zpracovano dle ZUREK, J. Prakticky priivodce GDPR. 2017, s. 184.

Ceska republika v oblasti sankci vyuzila vyjimek, které jsou ¢lenskym statim
umoznény, na zakladé ¢ehoz v zakoné ¢. 110/2019 Sb., o zpracovani osobnich udajt (déle
jen “zakon ¢. 110/2019 Sb.“) zustavaji pro fyzické osoby jakozto spravce ¢i zpracovatele
sankce stejné jako v zakoné ¢.101/2000 Sh., ato do maximalni vyse 5 000 000 K¢,
pro pravnické osoby pak do vyse 10 000 000 K¢ (viz tabulky 5 a 6, kapitola 3.3.2). I pies
ustanoveni zdkona o hornich hranicich pokut ceské pravo vylucuje, aby pokuty byly
likvida¢ni. Jak ukazuje dosavadni praxe, naptiklad nejvyssi pokuta uloZzena obci odpovida
hodnot& 80 000 K¢&.°

Zcela specifickou oblast ptedstavuje uklddani spravnich pokut orgdniim vefejné moci
a vetejnym subjektim. JelikoZ Obecné natfizeni 2016/679 umozZiuje CElenskym statim
stanovit podrobnéjsi pravidla, ¢esky zdkonodarce toho vyuzil a v § 62 odst. 5 zédkona
¢. 110/2019 Sb. stanovuje, ze UOOU upusti od uloZeni spravniho trestu, jedna-li

se 0 spravce a zpracovatele zahrnuté v ¢l. 83 odst. 7 Obecného natizeni 2016/679.> Zirek

*®V souladu s ¢l. 58 odst. 2 Obecného nafizeni 2016/679.

9\ souladu s &l. 58 odst. 1 pism. f) Obecného natizeni 2016/679.

% Pravni rozhledy: ¢asopis pro viechna pravni odvétvi. Vidda schvdlila navrh zdkona o zpracovini osobnich
udaji. 8/2018.

Y Aniz jsou dotceny ndpravné pravomoci dozorovych viFadii podle ¢l. 58 odst. 2, miize kazdy clensky stdt
stanovit pravidla tykajici se toho, zda a do jaké miry je mozno ukladat spravni pokuty orgdaniim verejné moci
a veiejnym subjektiim usazenym v daném clenském stdté. Viz. €l. 83 odst. 7 Obecné natizeni 2016/679.
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dodava ,,da se tedy konstatovat, Ze organy verejné moci a verejné subjekty jsou zprosteny
moznosti udélit jim pokutu ze strany Ufadu pro ochranu osobnich iidajii, pokud nebudou
dodrzovat GDPR. “**

Z vyse uvedeného vyplyva, ze UOOU bude nucen v piipadé porusovani Obecného
natizeni 2016/679 vici témto subjektim vyuzit jind napravna opatieni, a to dle ustanoveni

v &l. 58 odst. 2 tohoto natizeni.>

3.3.4 Shrnuti

Pti nakladéani s osobnimi udaji, které neni v souladu se zédkonem, se mohou fyzické
¢1 pravnické osoby dopustit piestupku nebo trestného Cinu. JelikoZ pfi prestoupeni zdkona
dochazi k poruSeni prava na ochranu osobnosti clovéka, jenz chrani dilezité atributy lidské
existence (napf. Cest, soukromi, diistojnost apod.), jsou sankce stanoveny pomeérné piisne.
Jak jiz bylo zminéno vySe, zdkon €. 256/1992 Sb. sankce stanovit opomnél, ale nasledujici
zédkon postihy za poruSovani povinnosti pii nakladdni s osobnimi tudaji stanovil jiz
dostate¢né. Prijetim zakona ¢. 101/2000 Sb. doslo k zasadnimu posileni prav subjekt
udaji a k pozadovanému zarucCeni ochrany minimalizujici neopravnéné zasahy do jejich
soukromi.

Obecné natizeni 2016/679 nové zavadi horni hranici sankci za jeho poruseni

az do vyse 20 000 000 EUR, resp. 4% celkového ro¢niho obratu, coz se na prvni pohled

miuze zdat jako Castka likvidaéni, ale vezmeme-li v potaz ro¢ni obraty nékterych svétovych

°2 7UREK, J. GDPR v personalistice. 2019, s. 171.

%% Kazdy dozorovy viFad md vSechny tyto napravné pravomoci:

a) upozornit sprdavce ci zpracovatele, Ze zamyslené operace zpracovdni pravdépodobné porusuji toto
narizeni;

b) udelit napomenuti spravci ¢i zpracovateli, jehoz operace zpracovani porusily toto narizeni;

¢) naridit spravci nebo zpracovateli, aby vyhoveli Zadostem subjektu udajii o vykon jeho prav podle tohoto
narizeni;

d) naridit spravci ¢i zpracovateli, aby uvedl operace zpracovani do souladu s timto narizenim, a 10 pripadné
predepsanym zpiisobem a ve stanovené lhiite;

e) naridit spravci, aby subjektu udaju oznamil pripady poruseni zabezpeceni osobnich udaji;

) ulozit docasné nebo trvalé omezeni zpracovani, vcetné jeho zakazu,

g) naridit opravu ¢i vymaz osobnich udajii nebo omezeni zpracovani podle clankii 16, 17 a 18 a ohlasovani
takovych opatieni prijemctim, jimz byly osobni udaje zpristupneny podle ¢l. 17 odst. 2 a c¢lanku 19;

h) odebrat osvedceni nebo naridit, aby subjekt pro vydavani osvédceni odebral osvédceni vydané podle
clankit 42 a 43, nebo aby osvédceni nevydal, pokud pozZadavky na osvédceni plnény nejsou nebo jiz prestaly
byt plnény;

i) ulozit spravni pokutu podle clanku 83 vedle ¢i namisto opatieni uvedenych v tomto odstavci, podle
okolnosti kazdeho jednotlivého pripadu;

J) naridit preruseni tokui tidajii prijemci ve tieti zemi nebo tokii udajit mezindrodni organizaci.

Viz ¢l. 58 odst. 2 Obecného natizeni 2016/679.
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spolegnosti typu Google®, je stanovena &astka zcela adekvatni. Pokud je snahou Evropské
unie odradit tyto spolecnosti od dalSitho neopravnéného zpracovani osobnich udaji,
stanovené vyse pokut tento jejich zdmysl rozhodné podporuji.

Ceska republika, ziejmé na zakladé zkuSenosti z piedchozich let, ponechava
v zakong ¢. 110/2019 Sb. horni hranice pokut ve vysi stanovené jiz zakonem ¢. 101/2000
Sb. I pres po&ateéni obavy z navyseni spravnich pokut vlada v Ceské republice vyhodnotila
stavajici Sastky jako u¢inné, piiméiené a zarovet odrazujici.”

Zcela odchylné pravidla pro uklddani spravnich pokud jsou stanovena pro organy
vefejné moci a vetejné subjekty, kdy zakon &. 110/2019 Sb. umoziuje Utadu pro ochranu

osobnich tdaju upustit od ulozeni spravniho trestu a dle evropského pravniho aktu vyuzit

jiné ndpravné pravomoci.

3.4 Srovnani zakona ¢.101/2000 Sb., oochrané osobnich udaj
se zakonem ¢.110/2019 Sb., o0 zpracovani osobnich 1daj
se zamérenim na novy pristup k osobnim udajim

u
u

3.4.1 Nové pristupy

Obecné natizeni 2016/679 nabylo ucinnosti dnem 25. kvétna 2018, ¢imzZ se stalo
piimo zavaznym ve vSech zemich Evropské unie. Jelikoz stanovuje prava a povinnosti
pii zpracovani osobnich tidajii, nahrazuje v tomto rozsahu zakon ¢. 101/2000 Sb. Pavodné
mélo dojit pouze k jeho novelizaci, ale nakonec bylo odsouhlaseno zruSeni a navrzeni zcela
nového pravniho piedpisu. Uinnost zdkona o ochrané osobnich tdaji skonéila dnem
12. biezna 2019, kdy doslo k nabyti u¢innosti zdkona ¢. 110/2019 Sb., o zpracovani
osobnich udaja.

Zéakon ¢. 110/2019 Sh. reaguje v prvni fad¢é na pfijeti Obecného natizeni 2016/679,

ale promita se do n¢j i implementace Trestnépravni smérnice 2016/680. Jeho snahou neni

> Google, Inc. - americka akciova spole¢nost vlastnéna holdingovou spoleénosti Alphabet Inc, zalozena
4.9.1998. Internetovy vyhledava¢ Google je v dne$ni dob& nejpouzivanéj$§im svétovym internetovym
vyhledavacem. Dle dostupnych informaci spole¢nost vykazovala v roce 2016 rocni obrat ve vysi 94, 76
miliard USD.

*® Nejsou-li spravni sankce harmonizovdny timto narizenim nebo v pripadé potieby v jinych pripadech, jako
Jsou zavaznd poruseni tohoto narizeni, mely by clenské staty zaveést system, ktery zajisti ulozeni ucinnych,
primérenych a odrazujicich pokut. Povaha téchto trestnich nebo spravnich sankci by méla byt stanovena
pravem clenského statu. Viz recital 152 Obecného natizeni 2016/679.
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duplikace jednotlivych ¢lankii Obecného natfizeni 2016/679, nybrz Uprava téch oblasti,

ve kterych dostaly Glenské staty vlastni prostor pro volbu vhodné pravni tpravy.

3.4.1.1 Teoreticka vychodiska

K novému pravnimu ramci ochrany osobnich udaji doslo z toho duvodu, Ze stav
puvodni, zalozeny na Smérnici 95/46/ES, jiz ptestal odpovidat soucasné dob¢. Rozdil lze
spatiit zeyjména v pokrokovych prostifedcich vyuzivanych ke zpracovani osobnich tdaji,
Vv komplexné€j$im zpracovani dat a hlavn¢ v prohlubujicich se rozdilech v pravni Gpraveé
jednotlivych ¢lenskych statti Evropské unie.

V dnesnim digitdlnim svéte¢ je malo pravdépodobné, Ze nékdo odcizi kartotéku
zaméstnancu ¢i klientd v papirové podobé, naopak stale vétsi riziko vznika u odcizeni

S I . o o - . ; v . r 7 7
digitalnich zaznamil, kdy se mize jednat o zcizeni dat ndkolikanasobného rozsahu.”

3.4.1.2 Posun v novém zakon¢ o zpracovani osobnich udaji

Zakon ¢. 110/2019 Sb., o zpracovani osobnich udaji nabyl G¢innosti dne 12. bfezna
2019 a jeho hlavnim cilem je zajiSténi souladu vnitrostatni pravni Gpravy s Obecnym
natizenim 2016/679, nebot nesplnéni zavazkii plynouci z c¢lenstvi v Evropské unii
by v dasledku mohlo vést k uvaleni finan¢nich sankci ze strany EU.%®

Sjednocena uroven ochrany dat v celé Evropské unii zamezi rozdilim, které brani
volnému pohybu osobnich idajii v ramci vnitiniho trhu a zabezpeci vSem subjektiim pravni
jistotu a transparentnost. Subjekttim udaju bude ve vSech ¢lenskych statech zajiSténa stejna
uroven prav vymahatelnych stejnymi pravnimi prostfedky, spravci a zpracovatelé budou
mit stejné povinnosti a popiipad¢ i rovnocenné sankce ve vSech ¢lenskych statech.

Zakon o zpracovani osobnich daji nejde nad rdmec uprav evropského natizeni,
ale pfevazné zptesiuje ty instituty, kde byla ¢lenskym statim poskytnuta moznost

vlastniho uvazeni pravni Gpravy.

*® EPRAVO.CZ — V4§ privodce pravem. Novy ndvrh zdkona o zpracovéni osobnich iidajii: ceskd adaptace
GDPR a dvoji metr pii ukliadini pokut? [online]. [cit. 2018-02-22]. Dostupny z:
https://www.epravo.cz/top/clanky/novy-navrh-zakona-o-zpracovani-osobnich-udaju-ceska-adaptace-gdpr-a-
dvoji-metr-pri-ukladani-pokut-106385.html

> BULLA, M. Osobni iidaje v elektronické podobé a GDPR. In PaM 5/2018.

% EPRAVO.CZ — Va3 privodce pravem. Novy ndvrh zédkona o zpracovini osobnich idajii: ceskd adaptace
GDPR a dvoji metr pii uklddani pokut?  [online]. [cit. 2018-02-22]. Dostupny z:
https://mww.epravo.cz/top/clanky/novy-navrh-zakona-o-zpracovani-osobnich-udaju-ceska-adaptace-gdpr-a-
dvoji-metr-pri-ukladani-pokut-106385.html
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https://www.epravo.cz/top/clanky/novy-navrh-zakona-o-zpracovani-osobnich-udaju-ceska-adaptace-gdpr-a-dvoji-metr-pri-ukladani-pokut-106385.html

3.4.1.3 Volba organu ptislusného k akreditaci certifikacnich téles

Novou problematikou, kterou zakon ¢. 110/2019 Sb. musel zohlednit, je volba
subjektl pro vydavani osvédceni. Oproti ustanoveni zakona ¢. 101/2000 Sb. zavadi Obecné
nafizeni 2016/679 pro subjekty zpracujici osobni tidaje moznost ziskat osvédceni pro tcely
prokdzani souladu s evropskym nafizenim. Z tohoto divodu nafizeni stanovuje,
aby ¢lenské staty zajistily Fadnou akreditaci subjektd pro vydavani osvédeeni.”®

Zakon ¢. 110/2019 Sb. v § 15 stanovuje, ze ,,0s0by opravnené k vydavani osvédceni
0 ochrané osobnich udaju jsou akreditovany osobou poverenou k vykonu pusobnosti
akreditacniho orgdanu podle zakona upravujicino akreditaci subjektii posuzovani shody. «60

V Ceské republice je jedingm akreditaénim organem pro certifikace splnéni
pozadavkl riznych znamek ¢&i certifikatt ochrany soukromi Cesky institut pro akreditaci,

0.p.s.%

3.4.1.4 Ustaveni nezavislého dozorového organu, zajiSténi jeho cinnosti, procedura
jmenovani jeho vedeni, zajiSténi nezdvislosti vedeni 1 zaméstnancti

V zékoné o zpracovani osobnich udaji je totozné jako v ustanoveni zakona

¢. 101/2000 Sb. ziizovan UOOU jakoZzto ustfedni spravni ufad, ale k podstatné zméné

dochazi v uptesnéni zajisténi jeho &innosti® & struktury. Paragraf 54 zdkona o zpracovani

osobnich tidajii obsahuje rozsiteny vycet povinnosti UOOU jak ve vztahu ke zpracovani

% Aniz jsou dotceny iikoly a pravomoci prislusného dozorového iiradu podle clankii 57 a 58, osvédceni
vydava a obnovuje subjekt pro vydavani osvédceni, ktery md prislusnou uroven odbornych znalosti ohledné
ochrany ddajii, a to poté, co informoval dozorovy urad s cilem umoznit pripadné vykon jeho pravomoci podle
¢l 58 odst. 2 pism. h). Clenské staty zajisti, aby byly tyto subjekty pro vydavini osvédceni akreditoviny
jednim nebo obéma z nasledujicich organii:

a) dozorovym uradem, ktery je piislusny podle ¢lanku 55 nebo 56; nebo

b) vnitrostatnim akreditacnim orgdanem. Viz ¢l. 43 odst. 1 Obecného natizeni 2016/679.

% Viz § 15 zékona &. 110/2019 Sb., o zpracovani osobnich udaj.

Zakonem upravujicim akreditaci subjektd posuzovani shody se rozumi zakon ¢. 22/1997 Sb., o technickych
pozadavcich na vyrobky a o zmén€ a doplnéni nékterych zakont, ve znéni pozdéjsich predpisi.

% Cesky institut pro akreditaci, obecn& prosp&ina spoletnost, jako Narodni akreditaéni organ zalozeny
vladou Ceské republiky poskytuje své sluzby v souladu s platnymi pravnimi piedpisy ve viech oblastech
akreditace jak statnim, tak privatnim subjektim. Princip jednotného evropského akreditacniho systému
tvofen¢ho narodnimi akreditaénimi organy, které funguji podle jednotnych pravidel a akredituji podle
definovanych mezinarodn¢é uznavanych norem, vychazi z postoje ES specifikované v Globalni koncepci
0 piistupu ke zkousSeni a certifikaci.

62'8 54 zdkona &. 110/2019 Sb., o zpracovéni osobnich tdaji.
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osobnich tdaji dle hlavy 11% tak ve vztahu ke zpracovani osobnich udaji, nejde-li
0 zpracovani provadéné soudy a statnimi zastupitelstvy dle hlavy I11.%*

Oproti ustanoveni zakona ¢. 101/2000 Sb. zékon o zpracovani osobnich udaju jiz
nepoéitd s funkci inspektort, ale nové tvoii strukturu UOOU pouze predseda a dva
mistopiedsedové. Predseda UOOU se zarovei stava ¢lenem Evropského sboru pro ochranu
osobnich udajii, nové vzniklého nezdvislého dozorového ttfadu, ktery bude mit mimo jiné
i rozhodovaci pravomoc. ,,Tato cinnost bude vysoce kvalifikovand, odpovédna a vikoly
budou muset byt plnény v kratkych Ihitach. “®

Piedseda UOOU ma nové, dle § 52 odst. 1 zdkona &. 110/2019 Sb., pravomoc povéfit
mistopiedsedu trvalym plnénim nékterych svych ukold. Dale je oSetiena i zastupitelnost
predsedy UOOU v dobé¢ jeho nepiitomnosti. Jak uvadi § 53 odst. 2 zakona o zpracovéani
osobnich udajt, piedsedu zastupuje ten funkcionaf, ktery byl Senatem jmenovan dfive,
a to v¢etne zohlednéni ptipadného bezprosttedné piedchazejiciho funkéniho obdobi.

Zakon &. 110/2019 Sb. zohlediiuje i oblast nezavislosti UOOU, kdy v § 51 odst. 1
stanovuje, e ,, pii vikonu své piisobnosti v oblasti ochrany osobnich tidajii Urad postupuje
nezavisle a ridi se pouze pravnimi predpisy a primo pouZitelnymi predpisy Evropské

unie. “%®

3.4.1.5 Ptipadné dopliujici sankce za poruseni ochrany osobnich udaji (kromé¢ dosud
existujicich)
Soucasti kazdé pravni normy zpravidla byva i sank¢ni oblast, ktera ma mit
preventivni a donucovaci G¢inky viaci adresatim této pravni normy. Zakon o zpracovani
osobnich 1dajli neni vyjimkou a rovnéz upravuje problematiku tykajici se postihl

Vv ptipadé€ poruseni ochrany osobnich tidaju.

% Hlava Il zakona &. 110/2019 Sb., o zpracovani osobnich udajii — Zpracovani osobnich udaji podle piimo
pouzitelného ptedpisu Evropské unie.

% Hlava III zékona & 110/2019 Sb., o zpracovani osobnich tdaji — Ochrana osobnich udajii pii jejich
zpracovani za ucelem piedchazeni, vyhledavani nebo odhalovani trestné Cinnosti, stihani trestnych cind,
vykonu trestdi a ochrannych opatieni, zajistovani bezpetnosti CR nebo zajistovani vefejného poradku
a vnitini bezpecnosti.

% GDPR, Obecné natizeni o ochrané osobnich udaji prakticky. Navrh nového zdkona o ochrané osobnich
udajii je na svété [online]. [cit. 2018-02-21]. Dostupny z: https://www.gdpr.cz/blog/navrh-novely-zakona-c-
1012000-sh-je-na-svete/.

% Do cinnosti Uradu lze zasahovat jen na zdkladé zdkona. PFi vykonu své piisobnosti v oblasti ochrany
osobnich tidajit Urad postupuje nezavisle a idi se pouze pravnimi predpisy a piimo pouzitelnymi predpisy
Evropske unie. Viz § 51 odst. 1 zdkona ¢. 110/2019 Sb., o zpracovani osobnich udajt.
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Zakon ¢. 110/2019 Sb. nevyuziva moznosti zvysit horni hranice sankci dle moznosti
uvedenych v Obecném nafizeni 2016/679%, naopak je ponechava ve vyii stanovené
zakonem ¢. 101/2000 Sb. (blize v kapitole 3.3.2 — Sankce podle zakona ¢. 101/2000 Sh.,
0 ochrané¢ osobnich udaji a o zmén¢ nékterych zdkont). Divodem ponechani stavajici
vySe pokut mtize byt i fakt, ze finan¢ni prostfedky pokutovanych instituci zpravidla plynou
z vefejnych rozpoctl. V disledku by u pravnickych osob s mensim rozpocétem v zdsadé
dochazelo pouze k formalnimu pifesunu financnich prostiedkli v rdmci statniho rozpoctu,
nebot’ pokutované instituce by musely o finan¢ni prostfedky na tthradu sankci dodatecné

zadat.*®
3.4.1.6 Vyvazeni svobody projevu a ochrany osobnich udaji

V zékoné¢ o zpracovani osobnich tudaji nové dostavd nemaly prostor také
problematika spojena se zpracovanim osobnich udaji za ucelem vé&deckého nebo
historického vyzkumu ¢i pro statistické tcely a dale zpracovani provadéné pro novinaiskeé
ucely popiipadé pro ucely akademického, uméleckého ¢i literarniho projevu. VeEtsi
zaméfeni na vySe uvedenou oblast je urCit¢ na misté, nebot’ kromé obav z vySe pokut
piiporuseni ochrany osobnich udaji byla dals$im obavanym strasdkem svoboda slova
a informaci pro novindie a televizni stanice.

Na zdkladé ustanoveni &l 85 Obecného nafizeni 2016/679% upravuje zakon

& 110/2019 Sb. v § 16° a § 17" zékladni pravidla zpracovani osobnich tdajii pro vyse

67 Clanek 83 odst. 4, 5 a 6 Obecného natizeni 2016/679.

% GDPR, Obecné natizeni o ochrané osobnich udaji prakticky. Navrh nového zdkona o ochrané osobnich
udajii je na svété [online]. [cit. 2018-02-21]. Dostupné z WWW: https://www.gdpr.cz/blog/navrh-novely-
zakona-c-1012000-sh-je-na-svete/.

% Clanek 85 Obecného nafizeni 2016/679 — Zpracovéni a svoboda projevu a informaci

1. Clenské staty uvedou prostiednictvim pravnich predpisii pravo na ochranu osobnich iidajii podle tohoto
narizeni do souladu s prdavem na svobodu projevu a informaci, vcéetné zpracovani pro novinarské ucely
a pro ucely akademického, umeleckého ci literarniho projevu.

2. Pro zpracovani pro novindrské ucely nebo pro ucely akademického, uméleckého ¢i literarniho projevu
clenskeé staty stanovi odchylky a vyjimky z kapitoly I (zdasady), kapitoly Il (prava subjektu udajii), kapitoly
1V (spravce a zpracovatel), kapitoly V (predavani osobmich udaju do treti zemé nebo mezindrodni
organizaci), kapitoly VI (nezavislé dozorové urady), kapitoly VII (spoluprdice a jednotnost) a kapitoly IX
(zvlastni situace, pri nichz dochazi ke zpracovdni osobnich udajii), pokud je to nutné k uvedeni prava
na ochranu osobnich udajit do souladu se svobodou projevu a informaci.

3. Kazdy clensky stat ohldsi Komisi pravni ustanoveni, kterd prijme podle odstavce 2, a bez prodleni
jakékoliv nasledné novely nebo zmény tykajici se téchto ustanoveni.

816 zikona & 110/2019 Sb., o zpracovani osobnich tdaji — Zpracovani osobnich tdaji za ucelem
védeckého nebo historického vyzkumu nebo pro statistické tucely.

™8 117 zékona & 110/2019 Sb., o zpracovani osobnich udajii — Zpracovani osobnich udaji provadéné
pro novinaiské ucely nebo pro tcely akademického, uméleckého nebo literarniho projevu.
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uvedené ucely. Snahou nového zakona je v mezich moznosti zachovat stavajici stav
a standard zvlasté novinarské prace. Zakonna Gprava by neméla prostor svobody tisku ani
rozsifovat, ani zuzovat. V idealnim ptipad¢ by v oblasti zpracovani udaji pro novinaiské
ucely, stejné tak pro ucely akademického, uméleckého nebo literarniho projevu, nemélo

o . . < C o 72
dojit k zdsadnim zméndm oproti stdvajicimu stavu.

3.4.2 Shrnuti

Dnem nabyti platnosti Obecného natizeni 2016/679 vyvstala Ceské republice, stejné
tak jako ostatnim ¢lenim Evropské unie, povinnost adekvatnim zpisobem na situaci
reagovat. Vystupem Ceské republiky vtomto sméru byl zakon & 110/2019 Sb.,
0 zpracovani osobnich tdajii, jakozto pravni ptedpis nahrazujici zékon ¢. 101/2000 Sb.,
0 ochran€ osobnich Udaji. Hlavnim cilem nového zdkona a S tim spojenou novelizaci
pravnich ptedpisii je nejen implementace Obecného natizeni 2016/679, ale 1 Trestnépravni
smérnice 2016/680, jakozto pravniho piedpisu regulujiciho ,,zpracovani udajii v ramci
policejni spoluprace a justicni spolupraci v trestnich vécech. “r3

Za zasadni zmény v nové pravni Upravé lze povazovat zcela nova ¢i vyslovné
upravena prava subjektu udajia (pravo ,,byt zapomenut* ¢i pravo na pienositelnost tdaji),
zavedeni povéfence pro ochranu osobnich udaju ¢i upfesnéni zajisténi ¢innosti a struktury
nezavislého dozorového organu.

Naopak minimalné byla Ceskou republikou vyuZita moZnost navysit sankce
Vv piipadé poruseni povinnosti ¢i zpiisnéni podminek pii zpracovani osobnich udaji
pro novinaiské ucely nebo pro ucely akademického, uméleckého ¢i literarniho projevu.

V obou ptipadech se spisSe jednalo o snahu zachovat stavajici stav.

2 GDPR, Obecné naiizeni o ochran& osobnich udaji prakticky. Ndavrh nového zdkona o ochrané osobnich
udajit je na svéte [online]. [cit. 2018-02-21]. Dostupny z: https://www.gdpr.cz/blog/navrh-novely-zakona-c-
1012000-sh-je-na-svete/.

® 1. Obecna ¢ast pism. A) odst. 3 Divodové zpravy Zakona o zpracovani osobnich tdaji.
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4 Prakticka ¢ast

4.1 Zaméfeni na konkrétni utvar ACR

4.1.1 Ozbrojené sily Ceské republiky

Tato kapitola pojednévé o ozbrojenych silach CR, jejich hlavnich ukolech, postaveni
a struktufe. Blize se na uvedenou problematiku zaméfuje zakon ¢. 219/1999 Sb.,
0 ozbrojenych silaich Ceské republiky ve znéni pozdgjsich predpisi (dale jen ,zékon
0 ozbrojenych silach®). Jak stanovuje § 3 odst. 1 zdkona o ozbrojenych silach, Ceska
republika tyto sily vytvaiipredevSim kvili zajiSténi své bezpecnosti. Jejich hlavnim
tikolem je co nejefektivnéjsi a nejlepsi zabezpeeni obrany tizemi CR s vyuzitim zasad
kolektivni obrany dle ¢1. 5 Washingtonské smlouvy NATO."™

Ozbrojené sily tvofi:

> Arméada Ceské republiky (dale jen ,,ACR®) — hlavni subjekt realizace obrany
republiky. Zabezpecuje nepietrzitou, nezdvislou a efektivni ptipravu pro obranu
¢eského naroda pred napadenim nepfitele;

» Vojenska kancelar prezidenta republiky — zabezpecuje tkoly souvisejici s vykonem
pravomoci prezidenta republiky jakozto vrchniho velitele ozbrojenych sil a dale
fizeni Hradni straze;

» Hradni straZz — samostatna plné profesionalni slozka ozbrojenych sil, ktera zajistuje
ostrahu a obranu Prazského hradu a dalSich objektt a zabezpeluje organizaci
vojenskych poct pii oficidlnich pfilezitostech. Tvofi ji dva prapory, ato hudba

Hradni straZe a rota zabezpeceni.

™ Washingtonska smlouva je zakladajicim a hlavnim dokumentem Severoatlantické aliance, ktery pii vstupu
do Aliance podepisuji a schvaluji viechny &lenské zemé. Ceska republika tak uginila v roce 1999.

Clanek 5 Washingtonské smlouvy NATO - Smluvni strany se dohodly, Ze ozbrojeny iitok proti jedné nebo
vice z nich v Evropé nebo Severni Americe bude povazovan za utok proti viem, a proto se dohodly, Ze dojde-
li k takovémuto ozbrojenemu utoku, kazda z nich, uplatiujic prdavo na individualni nebo kolektivni
sebeobranu uznané clankem 51 Charty OSN, pomiize smluvni strané nebo stranam takto napadenym tim,
ze neprodlené podnikne sama aV soucinnosti s ostatnimi stranami takovou akci, jakou bude povazovat
7a nutnou, vcetné pouZziti ozbrojené sily, s cilem obnovit a zachovat bezpecnost severoatlantického prostoru.
Kazdy takovy utok a vesSkerd opatreni ucinéna v jeho disledku budou neprodlené oznamena Radé
bezpecnosti. Tato opatieni budou ukoncena, jakmile Rada bezpecnosti prijme opatieni nutna pro obnoveni
a zachovani mezinarodniho miru a bezpecnosti.
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Obrazek 1 Struktura ozbrojenych sil Ceské republiky

Ozbrojené sily Ceské
republiky

Armada Ceské republiky Voj_ enska kancel:a’lf Hradni straz
prezidenta republiky

Zdroj: vlastni zpracovani
4.1.2 Armada Ceské republiky

Armada Ceské republiky, kterou lze chapat jako zéklad ozbrojenych sil, je zapojena
do integrované vojenské struktury NATO, do systému obranného, opera¢niho a civilniho
nouzového planovéni, do procedurdlnich a organizacnich aspektii jadernych konzultaci

ado spole¢nych cviteni a operaci.”

Dale je zapojena do vojenské struktury EU
a Vv soucinnosti s tim se zucastiiuje spoleCnych cviceni a mezindrodnich operaci. V jejim
&ele stoji Generélni §tab ACR, jehoZ naéelnikem je armadni general Ales Opata76, pricemz
jednotlivé druhy vojsk samostatné fidi velitelstvi pozemnich a vzdusnych sil.

Pozemni sily ACR slouzi k vytvafeni a piipravé tikolovych uskupeni pozemnich sil
vyélenénych pro feSeni taktickych &i operacné taktickych ukoli na tzemi CR i mimo ng;
a dale k plnéni dalsich ukoli stanovenych zakonem. Od 1. 6. 2018 je velitelem pozemnich
sil generalmajor Josef Kopecky.

Mezi hlavni tkoly pozemnich sil patii vedeni obranné a utocné bojové €innosti,
ochrana komunikaci, objektii a prostori mimo oblast piimé bojové ¢innosti ¢i sledovani
situace V ptidéleném prostoru pii mirovych a zahrani¢nich operacich. V ptipadé potieby
ptislusnici pozemnich sil posiluji ochranu stitni hranice, stfeZzeni klicovych objektil

na tizemi CR a v neposledni fadé pInéni ukold ve prospéch Policie CR.”’

" ARMY.CZ, Armada Ceské republiky. Armdda Ceské republiky se predstavuje [online]. [cit. 2018-07-11].
Dostupny z: http://www.acr.army.cz/scripts/detail.php?id=5090

® Armadni general Ale§ Opata byl do funkce jmenovan dne 1. 5. 2018. Jeho piedchtidcem byl arméadni
generél Josef BeCvar.

" ARMY.CZ, Arméada Ceské republiky. Struktura Velitelstvi pozemnich sil ACR [online]. [cit. 2018-07-11].
Dostupny z: http://www.acr.army.cz/struktura/generalni-stab/velitelstvi-pozemnich-sil-86865/
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Pozemni sily ACR zahrnuji bojové jednotky, jednotky bojové podpory a jednotky

bojového zabezpeceni, viz nasledujici schéma.

Obrazek 2 Clenéni pozemnich sil ACR

) %§ [ A§) VELITELSTVI POZEMNICH SIL

JEDNOTKY
BOJOVE PODPORY

A 14. PLUK
§ %= 10G.PODPORY
PARDUBICE
13. DELOSTRELECKY 15. ZENUNI PLUK 31. PLUK RCHBO 53. PLUK PZEB
PLUK JINCE BECHYNE LIBEREC OPAVA

1512 311, PRAPOR ! . 102, PRUZKUM
131. DEL. ODDIL
DDA BECHYNE

151. ZENUNI
PRAPOR
PROSTEJOV

153, 2ENUNI 312 PRAPOR 532, PRAPOR E8
132.DEL. ODDIL PRAPOR RCHBO OPAVA
OLOMOUC LIBEREC

314, CENTRUM
VYSTRAHY ZHN

HOSTIVICE

Zdroj: http://www.acr.army.cz/vystroj/rukavove-znaky-vojaku-pozemnich-sil-acr-100034/

Vzdu$né sily ACR zabezpeduji obranyschopnost, suverenitu a tizemni celistvost
republiky a jejiho vzdusného prostoru. VySe uvedené ukoly jsou plnény v ramci

integrovaného systému protivzdusné a protiraketové obrany NATO. V piipadé ohrozZeni

"8 yysvétleni zkratek z obrazku 2:

RCHBO - radia¢ni, chemicka a biologicka ochrana.

ZHN — zbran¢ hromadného niceni.

PzZEB - pluk prizkumu a elektronického boje. Elektronicky boj je v soucasnosti definovan jako vojenska
¢innost, zahrnujici pouziti elektromagnetické a smérované energie s cilem ztizit nebo znemoznit vyuziti
elektromagnetického  spektra  protivnikem aftidit Cinnosti k zabezpeCeni efektivniho  vyuziti
elektromagnetického spektra vlastnimi silami.

CIMIC - koordinace ¢innosti a spoluprace mezi velitelem a piedstaviteli statni spravy a samospravy, véetné
mistniho obyvatelstva a také mezi mezinarodnimi, narodnimi vladnimi i nevladnimi organizacemi
a agenturami pro podporu mise. Spoluprace probihd na Urovni vzdjemné komunikace a pomoci nejen
organizacim, ale i jednotliveim.

PSYOPS - planované a cilevédomé psychologické plisobeni na cilové skupiny, provadéné v dob& miru,
za stavu vngjSiho ohrozeni stitu a v dobé valky, zaméfené na cilové skupiny k ovlivnéni jejich postojii
a chovani, pro dosazeni politickych a vojenskych cilt stanovenych predstaviteli statu a ACR.
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je systém podpofen aktivovanim Narodniho posilového systému protivzduiné obrany. '
Velitelem vzdusnych sil byl dnem 1. 5. 2018 jmenovan generalmajor Petr Hromek.

V mirovém Zivoté vzdu$né sily ACR zabezpeéuji pomoc posadkam letounti v nouzi,
leteckou zachrannou sluzbu ze stanovisté¢ Plzenn — Liné ¢i leteckou zachrannou sluzbu
ze stanovisté Plzen — Ling. Dale se podileji na pfepravé ustavnich a vladnich Cinitelt
a Vv piipadé zivelnych pohrom ¢i katastrof jsou ndpomocni Integrovanému zachrannému
systému.80

Podobné jako pozemni sily, tak i vzdusné jednotky jsou vazany k plnéni alian¢nich

zavazki NATO a EU.® Vzdugné sily ACR maji obdobnou strukturu jako pozemni sily,

Vviz nasledujici schéma.

Obrazek 3 Clenéni vzdusnych sil ACR

JEDNOTKY
BOJOVE JEDNOTKY BOJOVEHO
ZABEZPECENI
21, ZAKLADNA 2, ) o
25. PROTILETADLOVY 26. PLUK VELENI,
TAKTICKEHO LsTECTVA vwnufm&m“mmw\ i) RIZENIAPRUZKUMU
Chsu e STRAKONICE BRANDYS - STBOLESLAV

i

t ' &
241, DOPRAVNI ;
LETKA ~~
211, TAKTICKA LETKA 221. SMISENA
VRTULNIKOVA LETKA -

i 212. TAKTICKA LETKA
213. VYCVIKOVA LETKA

222. VRTULNIKOVA
LETKA

214, LETKA OPRAV

LETECKE TECHNIKY

215 PRAPOR

ZABEZPECENI VELENI

216. PRAPOR

BOJOVEHO ZABEZPECENI
PO)

223. LETKA OPRAV
LETECKE TECHNIKY

224. PRAPOR
ZABEZPECENI VELENI
225. PRAPOR

BOJOVEHO ZABEZPECENI

217. PRAPOR
LOGISTICKE PODPORY

226. PRAPOR
LOGISTICKE PODPORY

242, TRANSPORTNI /)
ASPECALNILETKA Q02

>

243, VRTULNIKOVA \ ! /

244, LETKA OPRAV
LETECKE TECHNIKY

245 PRAPOR
ZABEZPECENI VELENI
246, PRAPOR

BOJOVEHO ZABEZPECENI
247. PRAPOR
LOGISTICKE PODPORY

251, PROTILETADLOVY STREDISKO RIZENI
RAKETOVY 0DDIL AUVEDOMOVANI
252. PROTILETADLOVY
RAKETOVY ODDIL
SPRAVA LETISTE
PARDUBICE

&

Zdroj: http://www.acr.army.cz/vystroj/rukavove-znaky-vojaku-vzdusnych-sil-acr-100033/

" ARMY.CZ, Armada Ceské republiky. Struktura Velitelstvi vzdusnych sil ACR [online]. [cit. 2018-07-11].

Dostupny z: http://www.acr.army.cz/struktura/generalni-stab/velitelstvi-vzdusnych-sil-86864/

8 Tamtéz.

8 Zejména se jedna o piipravu jednotky vysoké piipravenosti protiletadlového raketového vojska

a poradniho tymu vyclenéného pro vycvik prislusniki afghanského vrtulnikového letectva



4.1.3 41. mechanizovany prapor v Zatci

Pro potieby praktické c¢asti této diplomové prace byl vybran jeden utvar
ozbrojenych sil ACR, konkrétng 41. mechanizovany prapor v Zatci (dale jen ,,41. mpr®).
Jedna se o utvar spadajici pod bojové jednotky 4. brigady rychlého nasazeni Velitelstvi
pozemnich sil ACR. Prapor byl vybran z toho diivodu, Ze jsem jiz étrnactym rokem jeho
soucasti, v poslednich né€kolika letech na sluzebnim mist¢ Nécelnik skupiny ochrany

utajovanych informaci a také v roli bezpe¢nostniho manazZera organiza¢niho celku.

4.1.3.1 Historie vzniku Utvaru

Historie ttvaru sahd az k ptelomu let 1869 a 1870, kdy ve Vysokém Myté vznikl
pod nazvem zemébranecky prapor ¢. 30 a pusobil zde az do vypuknuti 1. svétové valky.
Béhem valecnych konflikt byl nasazen na riznych mistech, ale vzdy se vracel do ptivodni
posadky, kde setrval az do Cervence roku 1939, kdy po likvidaci ¢eskoslovenské branné
moci zanikl.

Ke znovuziizeni pluku, opét ve Vysokém Myté, doslo ihned po skonceni 2. svétové
valky. Béhem nasledujicich let doslo k n€kolika reorganizacim, zménam nazvu a dislokaci,
piiemz koneéné umisténi bylo ve mésté BeneSov. UpIny rozchod s pivodnimi tradicemi
vSak znamenalo jeho pfejmenovani na pluk ,,Kvétnového povstani Ceského lidu“ v roce
1975.%

V prubéhu novodobé historie existence utvaru doslo v roce 1991 k transformaci
na mechanizovany pluk a v 1été¢ 1994 vznikl 41. mpr, tak jak jej znam dnes. V dubnu 2004
doslo k premisténi praporu z Benesova do Zatce a dne 28. fijna 2005 byl Gtvaru propijcen

historicky nézev ,.generala Josefa MALEHO. %

82 ARMY.CZ, Armada Ceské republiky. 41. mechanizovany prapor, historie a soucasnost [online]. [cit. 2018-
07-14]. Dostupny z: http://www.41mpr.army.cz/historie-soucasnost

8 Brigadni general i. m. Josef MALY (nar. 3. 2. 1893) - &esky vojak a ¢len ustfedniho vedeni odbojové
organizace Obrana naroda, ktery byl pro svoji rozsahlou a dlouhodobou odbojovou ¢innost koncem cervna
1941 zatCen gestapem a uv€znén ve ve€znici v Praze na Pankraci. Po nastupu nového zastupujiciho fisského
protektora Reinharda Heydricha byl spolecné s dalSimi vysokymi piedstaviteli odboje odsouzen stannym
soudem k trestu smrti a dne 1. 10. 1941 popraven v Praze — Ruzyni.
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4.1.3.2 Soucasnost

41. mechanizovany prapor ,generdla Josefa MALEHO® organizaéné spada
do struktury 4. brigady rychlého nasazeni®, ktera je soucasti Pozemnich sil ACR. Utvar
je vy€lenén piedevS§im k plnéni bojovych a specialnich ukold, a to nejen
pti bezprostiednim ohroZeni statu, ale i mimo tizemi CR. Ve zvlastnich piipadech plni
i ikoly nevojenského charakteru, napf. pii Zivelnych pohromach.®

Prapor disponuje nejnovéjsi vyzbroji a vystroji, které vyuziva z divodu zachovani
vysokého stupné bojové ptipravenosti. Vycvik vychdzi z urCeni praporu a je zavisly
na vyborné fyzické ptipravenosti vSech pfislusnikii praporu bez ohledu na zafazeni

k bojovym ¢i zabezpeCovacim jednotkam (viz obrazek 4).

Obrazek 4 Struktura 41. mechanizovaného praporu

Zdroj: ARMY.CZ, Armada Ceské republiky. 41. mechanizovany prapor, struktura [online]. [cit.
2018-07-14]. Dostupny z: http://www.4 1 mpr.army.cz/struktura

8 4. brigada rychlého nasazeni - ,,Obrany naroda vznikla dne 1. 7. 1994, v soucasn¢ dob¢ dislokovana
V Zatci.

8 Naptiklad pii likvidace nasledkd povodni v roce 2009 bylo v obdobi 26. 6. — 29. 7. 2009 nasazeno 8 020
pfislusnikd ACR, odpracovano 80 200 hodin a nasazeno 2 047 kust techniky.
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4.1.3.3 Ochrana osobnich udaji u 41. mpr pied nabytim U¢innosti Natizeni Evropského
parlamentu a Rady (EU) 2016/679

K napln&ni povinnosti spravce osobnich udaji dle § 14 zakona &. 101/2000 Sb.*
adle ¢l. 13 RMO ¢. 16/2013 Véstniku O ochrané uréenych neutajovanych informaci
V rezortu Ministerstva obrany (dale jen ,,RMO ¢. 16/2013%) byla u 41. mpr pfed nabytim
ucinnosti Obecného natfizeni 2016/679 zpracovana Smérnice k zajisténi ochrany osobnich
udajia (dale jen ,,Smérnice 41.mpr*), jakozto piiloha Rozkazu velitele 41. mpr
k zabezpe&eni organizovanosti chodu a Zivota Gtvaru (dale jen ,,Organizaéni rozkaz“)®.
Smérnice 41. mpr stanovuje povinnosti zaméstnancti pii zpracovani osobnich a citlivych
udaji, konkrétné¢ vymezuje el a rozsah zpracovanych udajli, prostiedky pro jejich
zpracovani, dobu uchovani osobnich udaji nezbytnou k naplnéni stanovené¢ho ucelu
a opatteni k zajiSténi bezpecnosti tdajt.

Kromé povinnosti zaméstnancli pii zpracovani osobnich udaji Smérnice 41. mpr
dale specifikuje problematiku oznaovani téchto udaji, zvlastnosti pii manipulaci S nimi
¢iopatfeni z riznych druhl bezpecnosti informaci®®, K osobnim udajim se ve Smérnici
41. mpr ptistupuje stejné jako k ur€enym neutajovanym informacim®, které jsou v ¢l 3
odst. 2 pism. a) RMO ¢. 16/2013 definovany jako ,,informace v jakékoli podobe,
na jakemkoli nosici, ktera byla vytvorena pouze pro vnitrni potiebu rezortu ministerstva
nebo byla prevzata od mimorezortnich subjektii pro vnitini potrebu rezortu ministerstva,
jejiz neautorizované pouziti, modifikace, zniceni nebo ztrata mohou zpiisobit naruseni

v ’ v . ’ v o7 re o .. v 90
sluzebniho zajmu, opravnénych zajmu osob nebo jinou skodu. *

8 Zaméstnanci spravee nebo zpracovatele a jiné osoby, které zpracovdvaji osobni tidaje na zdkladé smlouvy
se spravcem nebo zpracovatelem, mohou zpracovavat osobni udaje pouze za podminek a V rozsahu spravcem
nebo zpracovatelem stanoveném.

8 Zakladni dokument ziizovany u kazdé vojenské soudasti, ktery zohlediiuje zakladni organizaéni zalezitosti
praporu, metodiky ¢i postupy Cinnosti a to jak v pracovni, tak mimopracovni dob€. Dokument schvaluje
vedouci organizac¢niho celku, s platnosti zpravidla na jeden kalendaini rok.

8 Opatteni administrativni, personalni a fyzické a bezpetnosti.

8 Spravce k zajisténi bezpecnosti osobnich tidajii aplikuje ustanoveni hlavy II a V. Viz &l. 13 odst. 3 RMO
¢. 16/2013.

% Urcenou neutajovanou informaci se rozumi — informace v jakékoli podobé, na jakémkoli nosici, kterd byla
vytvorena pouze pro vnitini potiebu rezortu ministerstva nebo byla prevzata od mimorezortnich subjekti
pro vnitini potiebu rezortu ministerstva, jejiz neautorizované pouziti, modifikace, zniceni nebo ztrata mohou
zpuisobit naruSeni sluzebniho zdjmu, opravnénych zdjmii osob nebo jinou skodu a je informaci, kterda nenit
urcena ke zverejnéni a nepodléha zvlastni ochrané podle zakona ¢. 412/2005 Sb., o ochrané utajovanych
informaci a o bezpecnostni zpiisobilosti, ve znéni pozdéjSich predpisii. Viz ¢l. 3 odst. 2 pism. a) RMO
¢. 16/2013.
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Problematika ochrany osobnich udaji je dale fesena v jiz zminovaném Organiza¢nim
rozkaze, ktery v ramci nakladani s témito udaji natizuje:

a) ,,provést sezndmeni urcenych zaméstnanci (vietné zastupujicich zaméstnancii)
S rozsahem jejich opravnéni a s podminkami zpracovini osobnich udajii uvedenymi
ve Smernici 41. mpr astvrdit toto svym podpisem u Ndcelnika skupiny ochrany
utajovanych informaci (dale jen ,, NSOUI“);

b) predat neprodlené odpovédné osobé novy nebo aktualizovany rozsah opravnéni
a podminek zpracovani osobnich udajii urcenych zaméstnancu v oblasti své piisobnosti
V téchto pripadech: po reorganizaci, zméné sluzebniho zarazeni zaméstnance, ktery
zpracovava osobni udaje, nebo pri vzniku nové evidence Ciagendy spojené
se zpracovanim osobnich udajii;

C) pri zmeéné sluzebniho zarazeni nebo v ramci jiné aktualizace doplnit persondlni
skupinou u urcéenych zaméstnancit opravnéni ke zpracovdvani osobnich udajii v jejich
popisech pracovni cinnosti. «91

V Organiza¢nim rozkaze jsou dale v souvislosti s ochranou osobnich udaji uvedena
opatieni k zamezeni uniku osobnich tdaja v siti Internet a to v souladu se Standardnim
operatnim postupem MO®%. Diiraz je kladen na dodrZzovani pravidel v oblasti Sifeni
¢i pfenosu osobnich udaji na socialnich sitich ¢i prostfednictvim soukromych emailovych
adres. V souvislosti se zahrani¢énimi operacemi, poté na zvefejiiovani fotografii a osobnich
Gdaji vyslanych piislugniki ACR zpisobem umoZiiujicim jejich ztotoznéni a ziskani
kontaktii jak na né, tak na jejich rodinné piislusniky.

Vzhledem k charakteru ttvaru a stale rostoucimu riziku mozného zneuziti osobnich
udajii ma 41. mpr dale zpracovan Plan zajisténi kontinuity kritickych ¢innosti v krizovych
nebo havarijnich situacich (dale jen ,,Plan zajisténi kontinuity*). Mimotadnou situaci lze
definovat jako stav, kdy bezprostiedné hrozi, Zze dojde Kk vyzrazeni nebo zneuziti osobnich
udajii. Plan zajisténi kontinuity pfedstavuje souhrn obecnych zasad feSeni mimotfadnych
situaci popisujicich ¢innost jednotlivych osob podilejicich se na ochrané osobnich udaji.
Mezi modelové situace mozného vyzrazeni ¢i zneuziti osobnich udaji povazuje napiiklad

neopravnéné nakladani s osobnimi daji pou¢enymi osobami, sezndmeni se s osobnimi

%1 Viz Organizaéni rozkaz 41.mpr.
%2 Standardni operatni postup Ministerstva obrany ¢. 234 — Pravidla pro zvefejiiovani identity vojaki —
Média. Blize nelze specifikovat, uréenou pouze PRO SLUZEBNI POTREBU.
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udaji nepovolanymi osobami (napf. pfi vloupani), zni¢eni nebo poSkozeni udaji zivelnou
pohromou &i primyslovou havarii®. Stale aktualn&j§i jsou oviem rizika spojena
ne s nebezpecim pramenicim z ptirodnich zivll, ale spiSe souvisejicich s vlivem lidského
faktoru. Proto Plan zajisténi kontinuity dale zohledfiuje metodiky ¢innosti pro piipad ztraty
osobnich tudaji v dob& ohroZeni statu, ztraté piiteroristickém utoku® popiipads
p¥i vyzrazeni osobnich udajii s vyuZitim pasivniho odposlechu.®

Jak plyne z vyse uvedené¢ho, Smérnice 41. mpr pamatuje na fadné zpracovani
osobnich udaji v souladu s ustanovenim zakona ¢. 101/2000 Sb. a RMO ¢. 16/2013,

ale Plan zajisténi kontinuity se zamétfuje az na ¢innosti pii vzniku mimotadnych situaci.

4.1.4 Shrnuti

Mechanizovany prapor v Zatci jakoZto sou¢ast bojovych jednotek velitelstvi
pozemnich sil ACR je vsoudasné dobé jednim z nejéastdji vy¢lefiovanych utvard
pro zabezpeceni zahrani¢nich operaci. V pribéhu roku 2018 tento Utvar zabezpecoval
vycvikovou misi v Mali®® a rotni tkolové uskupeni v Litve®’, vtomto piipadé i véetnd
piipravy k jeji nasledujici rotaci. I na zakladé vySe uvedeného dochazi ke stale castéjSimu
zpracovavani osobnich tidaji nejen na uzemi Ceské republiky, ale idaleko za jejimi
hranicemi.

Proto je prioritou utvaru osobni tdaje chranit nejen pifi plnéni bézné Cinnosti,
ale i pfi vyslani jednotlived do zahrani¢nich operaci, kde je riziko zneuziti téchto tdaja
mnohem vétsi. Cilend edukace prislusnikit 41. mpr v oblasti ochrany osobnich udaja
je tedy namisté, nebot’ pfipadné vyzrazeni ,,nevhodnych informaci nemusi byt rizikové

pouze pro n&, nybrzZ i pro jejich rodinné ptislusniky.

% Viz Plan zajisténi kontinuity kritickych ¢innosti v krizovych nebo havarijnich situacich.

% Napt. ulozeni vybusniny & telefonickd pohrtizka o jejim uloZeni, nalez podezielého predmétu, doruceni
podezielé zésilky ¢i pfimy ttok ozbrojeného pachatele nebo skupiny.

% Pasivnim odposlechem se rozumi monitoring provozu linky & hovoru.

% 12. EUTM MALI (European Union Training Mission) — vycvikova mise je rozmisténa v jihozapadni &asti
Mali a cvi¢i vojaky ozbrojenych sil, které jsou pod kontrolou legitimni malijské vlady. Hlavnimi tkolem
mise je pomoc pii vystavbé a vycviku malijské armady tak, aby byla v budoucnu schopna celit utokiim
islamistickych radikalt a zachovat suverenitu a teritorialni integritu zeme.

%71, eFP Litva - rotni tikolové uskupeni postavené na bazi mechanizované roty, jejiz zéklad tvofi jednotka
s obrnénymi vozidly Pandur posilena Zenijni ¢etou, logistickou jednotkou a zdravotnickym prvkem. Hlavni
zakladna bojového uskupeni se nachazi ve vycvikovém prostoru litevské armady Rukla, vzdaleného
cca 70 km severozapadné od Vilniusu.
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Zamezit vSem krizovym situacim je nerealné, ale klast vétsi diiraz na prevenci vzniku
mimotadnych situaci jiz pfi jejich zpracovani je jist¢ namisté. Nasledujici kapitola proto
bude zaméfena prioritné na prevenci, a to na ochranu osobnich udaji jiz pfijejich
zpracovani, a dale samoziejm¢ na rizika, tentokrat predevsim v souvislosti s procesem

zpracovani osobnich udaji.

4.2 Narizeni Evropského parlamentu a Rady (EU) 2016/679 v ACR,
S konkrétnim zamérenim na 41. mpr

4.2.1 Promitnuti Narizeni Evropského parlamentu a Rady (EU) 2016/679
do problematiky zpracovavani osobnich udaji v ACR

Rezort ministerstva obrany reagoval na zmény spojené s nabytim ucinnosti
Obecného natizeni 2016/679 vyhlaSenim Rozkazu ministryné obrany €. 22/2018 Véstniku
Zpracovani a ochrana osobnich udaju v rezortu Ministerstva obrany (dale jen ,RMO
¢. 22/2018%) dne 23. kvétna 2018. Tento pravni piedpis stanovuje ,,v mezich vyplyvajicich
PpFi zpracovani osobnich udajii primo z pouzitelného predpisu Evropské unie a z jinych
pravnich predpisu upravujicich zpracovani a ochranu osobnich udaji zdkladni pravidla
pro zpracovani a ochranu osobnich udajii organizacnimi celky, vcetné jejich predavani
subjektiim mimo Ministerstvo obrany a nezbytné nalezitosti smluv se zpracovateli osobnich
udajii.«*®

K zabezpeceni plnéni povinnosti ministerstva obrany (dale jen ,,MQO*) vyplyvajicich
Z pravnich ptedpisii bylo nezbytné spravné nastavit prava a povinnosti uvnitt organiza¢ni
struktury. Snahou RMO ¢. 22/2018 bylo zachovéani principii nastavenych jiz v RMO
¢. 16/2013, grafické znazornéni viz obrazek 5.

‘ 99
Spravcem

za MO je ministr obrany, ktery vnitfnimi pfedpisy stanovuje prava
a povinnosti dal§ich vedoucich zaméstnancti. Za celem dohledu nad systémem ochrany
osobnich udaji je v nezavislém postaveni povéfenec pro ochranu osobnich udaji.
Organizacné je zafazen na Odboru bezpefnosti MO, ale mlZe byt utkolovan pouze

za predpokladu, Ze nedojde ke stfetu zajmi. Jednd se o fyzickou osobu, kterd mize byt

% Clanek 1 RMO ¢&. 22/2018 Véstniku Zpracovani a ochrana osobnich tidajii v rezortu Ministerstva obrany.

% Dle ¢&l. 4 bod 7) Obecného natizeni 2016/679 se spraveem rozumi , fyzickd nebo pravnickd osoba, orgdn
verejné moci, agentura nebo jiny subjekt, ktery sam nebo spolecné s jinymi urcuje ucely a prostredky
zpracovani osobnich udajii; jsou-li ucely a prostiedky tohoto zpracovani urceny pravem Unie Ci ¢lenského
statu, miize toto pravo urcit dotéeného spravce nebo zviastni kritéria pro jeho urceni.*
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zaméstnancem spravce Ci zpracovatele nebo mtze plnit tkoly na zdkladé smlouvy

0 zajiSténi ¢innosti poveétence. V souvislosti s vykonem svych tkoli je vazan mlc¢enlivosti.

Obrazek 5 Grafické znazornéni nastaveni prav a povinnosti dle RMO ¢. 16/2013

[ Ministr obrany ]
Pove h bnich | [
ovétenec pro ochranu osobnic s ,
[ adajis OB MO ) \ Statni tajemnik v MO ]
1 1
Gestor oblasti jednajici za spravce Statni tajemnik v MO jako gestor
ouU oblasti personalni prace
[ Utvary zpracovavajici agendu Utvary zpracovavajici agendu

. ’ S [
Zdroj: vlastni zpracovani'®

Metodickd podpora a usmérnéni v oblasti ochrany osobnich 0Udaji je svéfena
statnimu tajemnikovi v MO. Dale dle ¢l. 3 odst. 1 RMO & 22/2018' vede souhrnnou
databazi o dil¢ich evidencich MO zpracovavajicich osobni udaje. Ukoly statniho tajemnika
plynou ptfedevSim z faktu, ze povéfenec pro ochranu osobnich Udaji nemd kromé
administrativni podpory zadnou dal$i podporu pro vykon své Cinnosti, na zaklad¢ cehoz

neni schopen celou oblast metodické podpory zabezpecit. RMO ¢. 22/2018 mu tedy

100 Smigené postaveni a rezim méa Vojenska policie. Ta je dle zékona & 300/2013 Sb. o Vojenské policii

a 0 zmeéné nékterych zakond, ve znéni pozdéjsich predpist, sice soucasti MO, ale tento zakon ji svéfuje fadu

samostatnych ptsobnosti. Navic ve specifické oblasti prevence a vySetfovani trestné ¢innosti musi plnit tkoly

vyplyvajici z Trestnépravni smérnice ¢. 2016/680. V ostatnich agendach vsak vykonava ¢innosti stejného

charakteru jako ostatni soucasti rezortu a i Vojenska policie v nich spada do obecné piisobnosti vécnych

gestort a tedy i dil¢ich spravct osobnich udaji v ramci rezortu.

Zcela samostatné stoji Vojenské zpravodajstvi, které na zakladé zakona ¢. 153/1994 Sb., o zpravodajskych

sluzbach Ceské republiky, ve znéni pozdgjsich predpist a zdkona ¢. 289/2005 Sb., o Vojenském

zpravodajstvi, ve znéni pozd¢jsich piedpist, je sice soucasti ministerstva vykonava veskerou svou ¢innost

oddélené od zbyvajicich soucasti rezortu a vystupuje tak jako samostatny spravce.

10 Stitni tajemnik v ministerstvu obrany odpovidd za:

a) Vedeni evidence o zpracovani osobnich udajii v dilcich evidencich ministerstva,

b) Nastaveni obecnych standardii ochrany osobnich vuidajii v ministerstvu,

) Poskytovani odbornych konzultaci a zpracovani vykladovych stanovisek v oblasti ochrany osobnich udajii
v ministerstvu. Viz ¢l. 3 odst. 1 RMO ¢&. 22/2018.
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svéfuje do pusobnosti ty ukoly, které jsou zdvazné z ¢l. 39 odst. 1 Obecného nafizeni
2016/679'%, ale ostatni &innost je svéfena do plisobnosti statniho tajemnika v MO.

Nejdulezitéjsi pravomoc svétuje rozkaz dil¢imu spravci jakozto stézejni osobé
pro ochranu osobnich tdajt, jehoz ukolem je stanovit pravidla pro zpracovani osobnich
Gdaji ve své agend®. Jak stanovuje ¢l 2 odst. 1 pism. a) RMO ¢&. 22/2018'% dil¢im
spravcem se rozumi vedouci organizacniho celku ,,jemuz organizacni rad ministerstva
nebo pravni predpis sveruje do piisobnosti vykon agendy vyzadujici zpracovani osobnich
udaju “, poptipadé stanovil-li vedouci organizacniho celku povinnost zpracovavat osobni
udaje na zadkladé¢ vlastniho rozhodnuti. Mezi stéZejni povinnosti dil¢itho spravce
dle Obecného natizeni 2016/679 patii:

sy v ;o7 ’ , ‘o , r , o+ e . r.104
a) stanovit ucel zpracovani osobnich udaji a pravniho zaklada jejich zpracovani; 0

b) posoudit rizika hrozici subjektiim udaji pii zpracovani osobnich l'ldajﬁ;lo5

C) stanovit organiza¢ni a technicka opatieni k ochrané osobnich udaju, jejich naplnéni
a pravidelné hodnoceni jejich nezbytnosti a efektivnosti;

d) zpracovavat Zaznamy o ¢innostech zpracovani osobnich 1’1daj1°1;106

e) poskytnout souéinnost povéfenci pro ochranu osobnich tudajia v souvislosti

S pInénim jeho povinnosti.

192 poverenec pro ochranu osobnich iidajii vykonava alespori tyto tikoly:

a) poskytovani informaci a poradenstvi spravciim nebo zpracovatelim a zaméstnancim, kteii provadeji
zpracovani, o jejich povinnostech podle tohoto narizeni a dalsich predpisii Unie nebo clenskych statii
Vv oblasti ochrany udajii;

b) monitorovani souladu s timto narizenim, dalsimi predpisy Unie nebo clenskych statii v oblasti ochrany
udajii a s koncepcemi spravce nebo zpracovatele v oblasti ochrany osobnich udajiui, vcetné rozdeleni
odpovédnosti, zvySovani povedomi a odborné pripravy pracovnikii zapojenych do operaci zpracovani
a souvisejicich auditii;

C) poskytovani poradenstvi na pozadani, pokud jde o posouzeni viivu na ochranu osobnich udaji,
a monitorovani jeho uplatiiovani,;

d) spoluprace s dozorovym uiadem a

e) piuisobeni jako kontakini misto pro dozorovy urad v zdlezitostech tykajicich se zpracovdni. Viz ¢l. 39 odst.
1 Obecného natizeni 2016/679

193 Diléim spravcem se rozumi vedouci organizacniho celku:

1. jemuz organizacni idad ministerstva nebo pravni predpis svéruje do piisobnosti vykon agendy vyzZadujici
zpracovani osobnich udajii,

2. ktery na zdkladé viastniho rozhodnuti stanovil povinnost zpracovdvat osobni udaje. Viz ¢l. 2 odst. 1 pism.
a) RMO ¢. 22/2018.

% Dle ¢l. 6 Obecného natizeni 2016/679.

' Dle ¢l. 35 odst. 7 Obecného natizeni 2016/679.

1% Dle ¢1. 30 Obecného nafizeni 2016/679

52



4.2.1.1 Promitnuti zakladnich pojmt Natizeni Evropského parlamentu a Rady (EU)
2016/679 do problematiky zpracovani osobnich udaji

Obecné natizeni 2016/679 prichazi v souvislosti se zpracovanim osobnich udaji
s n¢kolika novymi pojmy, popiipad¢ k pozménéni definic pojmii piivodnich. Pro snadnéjsi
pochopeni problematiky se ndsledujici kapitola zabyva propojenim zakladnich pojmu
Obecného natizeni 2016/679 se zpracovanim osobnich tidajii v ACR.

Evidence — dle ¢l. 4 odst. 6) Obecného nafizeni 2016/679' se jedné o ,,jakykoliv
strukturovany soubor osobnich udajii pristupnych podle zviastnich kritérii, at jiz
je centralizovany, decentralizovany, nebo rozdéleny podle funkcniho ¢i zemépisného
hlediska.

V celém rezortu MO a stejné tak i v ACR je pouZivana celd fada informaénich
systému, které zpracovavaji udaje k plnéni urcité vécné agendy. Personalisté napiiklad
pouzivaji Informacni systém o sluzbé a persondlu, pfislusnici logistiky Informacni systém
logistiky a vétSina Stabnich funkcionait tvaru denné pracuje v Elektronickém systému
spisové sluzby (dale jen “ESSS®).

Osobni udaj — dle ¢l. 4 odst. 1 Obecného natizeni 2016/679*% se jedna o kazdou
informaci, na zaklad¢ které¢ lze identifikovat subjekt udaja, ,,zejména odkazem na urcity
identifikator, napriklad jméno, identifikacni cislo, lokacni udaje, sitovy identifikator nebo
na jeden civice zvlastnich prvku fyzické, fyziologicke, genetické, psychicke, ekonomicke,
kulturni nebo spolecenské identity této fyzické osoby.

Povéienec pro ochranu osobnich tidajii — i piesto, Zze pro Ceskou republiku je institut

povétence pro ochranu osobnich udaji novym pojmem, v iad¢ evropskych zemi
(napt. Némecko ¢i Slovensko) je jiz zndmy. Povéfenci jsou jmenovani iV centralnich
evidencich Evropské unie. Pozitivni zkuSenost sroli a plnénim ukoli povérence
pravdépodobné vedla k jejich ptfevzeti do Obecného natizeni 2016/679.* Do funkce

povefence musi byt fyzickd osoba jmenovana ministerstvem jako orgdnem vefejné moci.

7 Evidenci se rozumi ,jakykoliv strukturovany soubor osobnich uidajii piistupnych podle zvldstich kritérii,
at’ jiz je centralizovany, decentralizovany, nebo rozdéleny podle funkcniho ¢i zemépisného hlediska.
Viz ¢l. 4 odst. 6) Obecného natizeni 2016/679.

198 Osobnimi udaji se rozumi ,,veskeré informace o identifikované nebo identifikovatelné fyzické osobé;
identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze primo ¢i neprimo identifikovat, zejména
odkazem na urcity identifikdator, napriklad jméno, identifikacni cislo, lokacni udaje, sitovy identifikator
nebo na jeden ¢ vice zvidstnich prvii fyzické, fyziologické, genetické, psychické, ekonomické, kulturni
nebo spolecenské identity této fyzické osoby “. Viz &l. 4 odst. 1 Obecného natizeni 2016/679.

199 ZUREK, J. Prakticky privodce GDPR. 2017, s. 102.
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Jak se uvadi vySe, misto povéfence pro ochranu osobnich udajii bylo zfizeno systemizaci
na Odboru bezpecnosti MO. Pro potieby Vojenské policie je ovSem nutné ziizeni
samostatného povétfence, a to na zaklad¢ ustanoveni Smérnice Evropského parlamentu
a Rady (EU) 2016/680 (blize v kapitole 3.2.3). Postaveni povéfence v oblasti trestné
¢innosti je na podobné urovni jako postaveni povéience pro ochranu osobnich tudaji
dle Obecného natizeni 2016/679.

Profilovdni — jedn4 se o novy pojem, ktery je v ustanoveni ¢l. 4 odst. 4 Obecného
nafizeni 2016/679'° definovan jako , jakdkoliv forma automatizovaného zpracovdni
osobnich udaju spocivajici v jejich pouziti k hodnoceni nékterych osobnich aspektii
vztahujicich se K fyzické osobe.” Jedna se zejména o rozbory nebo odhady tykajici
se pracovni vykonnosti, ekonomické situace, zdravotniho stavu, osobnich preferenci,
zajmi, spolehlivosti ¢i chovani.

V dnesni pokrokové dobé se pro zjednoduSeni prace vyuziva nejnovéjSich
informaénich systémd, u kterych dochdzi k celé fadé automatizovanych operaci'!!
Dle Obecného natizeni 2016/679 je za profilovani ov§em povaZovana pouze takova
operace, kterd automaticky bez zasahu fyzickych osob na zéklad¢ nastavenych kritérii
zpracuje hodnoceni dat o osob¢ véetné predbézného zaveéru. Za piiklad profilovani v ramci
ACR Ize povazovat systém samostatné vyhodnocujici chovani zaméstnanct na siti, které
nasledn¢ na jejich problematické chovani upozornuje.

Piijemce — oproti strohé definici pojmu uvedené v zakon& & 101/2000 Sb.,'*?
prichazi Obecné natizeni 2016/679 v &l 4 odst. 9% svysvétlenim, Ze za piijemce
se povazuje ,,fyzicka nebo pravnicka osoba, organ verejné moci, agentura nebo jiny

subjekt, kterym jsou osobni udaje poskytnuty, at' uz se jedna o treti stranu, ¢i nikoli.

10 profilovanim se rozumi , jakdkoli forma automatizovaného zpracovani osobnich idajii spocivajici v jejich
pouziti k hodnoceni nékterych osobnich aspektii vztahujicich se K fyzické osobé, zejména k rozboru nebo
odhadu aspektii tvkajicich se jejiho pracovniho vykonu, ekonomické situace, zdravotniho stavu, osobnich
preferenci, zdjmi, spolehlivosti, chovani, mista, kde se nachdzi, nebo pohybu“. Viz ¢l. 4 odst. 4 Obecného
natizeni 2016/679.

111 Napiiklad vypodet platu & presmérovani elektronického dokumentu piedem uréenym osobam.

112 piijemcem se rozumi ,, kazdy subjekt, kterému jsou osobni tidaje zpFistupnény . Viz §4, odst. 1 pism. o)
zakona ¢. 101/2000 Sb., o ochran¢ osobnich udajt.

13 pyijemcem se rozumi ,,fyzickd nebo prdvnickd osoba, orgdn verejné moci, agentura nebo jiny subjekt,
kterym jsou osobni vidaje poskytnuty, at uz se jedna o tieti stranu, ¢i nikoli. AvSak orgdny verejné moci, které
mohou ziskdavat osobni udaje v ramci zvldsiniho Setieni v souladu s pravem clenského stdtu, Se za piijemce
nepovazuji; zpracovani téchto osobnich udajii temito organy verejné moci musi byt v souladu s pouzitelnymi
pravidly ochrany tidajil pro dané ucely zpracovani“. Viz v &l. 4 odst. 9 Obecného nafizeni 2016/679.
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Piijemcem tedy jsou viechny subjekty, kterym jsou pfedany ndkterou soudasti ACR
osobni udaje, a to na zakladé¢ smluvniho vztahu nebo v souladu s pravnim piedpisem.
Piikladem role ptijemce v ACR miize byt naptiklad poskytovatel jazykového vzdélavani
& rekvalifikagnich kurzi. ™

Pseudonymizace — je definovéana v &l. 4 odst. 5 Obecného nafizeni 2016/679* jako

zpracovani osobnich tidaji takovym zptisobem, Ze jiz nemohou byt pfifazeny konkrétnimu
subjektu udaji bez pouziti dodateénych informaci. Tyto dodatecné informace musi byt
LSuchovany oddélené a vztahuji se na né technicka a organizacni opatreni, aby bylo
zajisténo, ze nebudou prirazeny identifikované ci identifikovatelné fyzické osobé.*
Pattynova k tomu dodava, Ze ,,takova uprava dat znemoznuje jejich prirazeni ke konkrétni
fyzické osobé bez oddélené uchovaného klice.“*™® Pravé moznost piifazeni dodatednych
informaci  slouzicich  k identifikaci osoby odliSuje pseudonymizované udaje
od anonymnich. Vazba mezi subjektem tidaja a informacemi je totiz u anonymnich tdaja
nenavratné odstranéna.

Piikladem z praxe ACR je vyuziti osobnich udajii vojaki z povolani pro potieby
stanoveni pofadi vojaka pro kariérni rist.''” Jedna se o proces, pii kterém jsou Elenim
komise predkladany skute¢nd data o pribéhu sluzby konkrétnich vojakt, ale neni zde
uvedeno jméno a piijmenim, pouze vygenerovany Ciselny kod. Az po ukonceni Cinnosti
komise jsou kody propojeny s jednotlivei a vysledky poté predany k rukdm personalisti.
Rozdil mezi osobnimi, anonymnimi a pseudonymizovanymi udaji znazornuje tabulka 9.

V prvnim tfadku jde o osobni udaje v celém rozsahu. JelikoZz lze identifikovat
fyzickou osobu, je nutné za osobni udaje povazovat i dalsi udaje k ni pfirazené (vzdélani,
délku praxe apod.). Za predpokladu, Ze spravce nevratné odstrani jméno, piijmeni a osobni
¢islo (jak uvadi druhy tadek), tdaje ziskaji ptivlastek anonymni. Podminkou ovSem

je, Ze skuteéné doslo k likvidaci dat a opétovna identifikace jiz neni mozna. Tteti fadek

14 Rekvalifikaéni kurz umoziuje piislusnikim ACR ziskat novou kvalifikaci nebo rozsifit stavajici
kvalifikaci pred zadnikem jejich sluzebniho pomeéru.

1% pseudonymizaci se rozumi ,,zpracovdni osobnich vdajii tak, Ze jif nemohou byt piifazeny konkrétnimu
subjektu udajit bez pouziti dodatecnych informaci, pokud jsou tyto dodatecné informace uchovavany
oddélené a vztahuji se na né technickd a organizacni opatieni, aby bylo zajisténo, Ze nebudou prirazeny
identifikované ¢i identifikovatelné fyzické osobé . Viz v ¢l. 4 odst. 5 Obecného naiizeni 2016/679.

16 PATTYNOVA, J. a kol. Obecné narizeni o ochrané osobnich idajii (GDPR). Data a soukromi
Vv digitalnim sveté. Komentar. 2018, s. 55.

T RMO ¢&. 9/2017 Stanoveni pofadi vojakil z povolani pro realizaci persondlnich opatieni systému Fizeni
kariér, ve znéni pozdéjsich predpisi.

55



je ukazkou pseudonymizace, kdy tmavé podbarvené udaje lze povazovat
za pseudonymizované, pokud ovSem dil¢i spravce uchova svétle podbarvené udaje
oddélené (naptiklad zasifrované€) a pro své potieby dale pouziva pouze tmaveé podbarvena

data doplnéna &iselnym kodem (napt. 0001, 0002 atd.)™®.

Tabulka 9 Rozdil mezi osobnim, anonymnim a pseudonymizovanym udajem

, " . | Osobni .. | Délka Jazykové et
Jméno | Pfijmeni sislo Vzdélani praxe | predpoklady Kvalifika¢ni predpoklady
Karel | Novy | 2059267 | VS - Ing. 18 AJ 2222 Kurz vyssich distojnikt
VS — Ing. 18 Al 2222 Kurz vys§sich dustojnikt
Karel | Novy | 2059267

Legenda: osobni Gidaje, anonymni idaje, [ - pseudonymizované tidaje, L__1- 0001

Zdroj: vlastni zpracovani

Subjekt udaji — jak vychazi z definice osobniho tidaje v ¢l. 4 odst. 1 Obecného
natizeni 2016/679, ptedstavuje pfesné¢ identifikovanou ¢i identifikovatelnou fyzickou
osobu, ,, kterou Ize primo ¢i neprimo identifikovat, zejména odkazem na urcity identifikator,
napriklad jméno, identifikacni cislo, lokacni udaje, sitovy identifikator nebo na jeden
Ci vice zvlastnich prvki fyzicke, fyziologicke, gemetické, psychické, ekonomicke, kulturni
nebo spolecenské identity této fyzické osoby.” Konkrétné lze tedy za subjekt udaju
povazovat zijiciho Clovéka, kterého dané udaje umoziuji presné urcit, poptipad¢ ho Ize
identifikovat z udaji propojenych za uziti b&zn& dostupnych prostredki a informaci.**®

Ve vztahu k ACR jsou za subjekty udajii povazovany osoby piisobici v rezortu MO
V soucasnosti ¢i minulosti, dale osoby, které se obrati na nékterou soucést rezortu
a Vv neposledni fad¢ zastupci smluvnich partnerti, mezinarodnich organizaci apod.

Je-li subjektem udajii zaméstnanec, vojak v ¢inné sluzbé nebo vojdk zafazeny
v aktivni zaloze, komunikuje snim piisluiny vedouci organizagniho celku'®. Je-li

subjektem zastupce smluvniho partnera, komunikuje s nim zaméstnanec rezortu uréeny

18 ZUREK, J. Prakticky privvodce GDPR. 2017, s. 42, 43.

19 Specifickym piipadem jsou osoby samostatnd vydéleéng &inné, které pii své podnikatelské Ginnosti
vystupuji jako fyzické, ¢imZ dochazi k prolinani obou postaveni.

120 1 aktivnich zaloh navic dochazi ke komunikaci s feditelem piislusného Krajského vojenského velitelstvi.

56



Vuzaviené smlouvé a v piipadé jinych osob je vtéto oblasti kompetentni osobou
povérfenec pro ochranu osobnich udaja.

Zpracovatel — dle €l. 4 odst. 8 Obecného nafizeni 2016/679'% je za zpracovatele
povazovana ,,fyzicka nebo prdavnicka osoba, organ verejné moci, agentura nebo jiny
subjekt, ktery zpracovava osobni udaje pro spravce. “

V souvislosti s ACR tim padem pijde o fyzickou ¢&i pravnickou osobu, se kterou
rezort MO uzaviel smluvni vztah, na jehoz zdklad€ od n&j bude zpracovatel prebirat osobni

udaje a po provedeni stanovenych ¢innosti je vrati zpet spravei.

4.2.1.2 Dodrzovani zasad zpracovani osobnich udaji

Zasady zpracovani osobnich udaji 1ze oznacit jako zéklad, na némz je celé Obecné
natizeni 2016/679 postaveno. VéEtSina zasad vychazi z jednotlivych povinnosti uvedenych
v predchozi Smérnici 95/46/ES, resp. v zédkoné €. 101/2000 Sb., ale Obecné natizeni
2016/679 v ¢l 5 odst. 1 piindsi inovaci v jejich vyjmenovani. Konkrétné se jedna
se 0 zésady:

» zakonnosti, korektnosti a transparentnosti;
» ucelového omezenti;
» minimalizace tdaju;
» presnosti,
» omezeni uloZeni;
» integrity a dtvérnosti;
» zodpovédnosti.
Uvedené zasady, které Zirek vystizné nazyva ,, zevSeobecnénym vyjadienim dilcich

. ;6122
povinnosti

, musi ACR =zohlednit v pravidlech pro zpracovani osobnich udaji
Vv jednotlivych evidencich, z ¢ehoZ plyne nutnost s nimi pocitat jiz od samotného zdméru
zpracovavat osobni tdaje.

Zanejdulezitéjsi zdsadu lze povaZovat zasadu zékonnosti, nebot’ ke zpracovani

osobnich udaji muze spravce pristoupit pouze v piipadé, ma-li k takovému zpracovani

121 Zpracovatelem se rozumi , fyzickd nebo pravnickd osoba, orgdn veiejné moci, agentura nebo jiny subjekt,
ktery zpracovdvd osobni iidaje pro sprdavce “. Viz €l. 4 odst. 8 Obecného natizeni 2016/679.
122 7UREK, J. Prakticky privvodce GDPR. 2017, s. 58.
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alespoti jeden pravni diivod.'”® V podminkich ACR se bude ve vét§ing piipaddl jednat
0 zpracovani osobnich udajii na zaklad¢ plnéni povinnosti stanovené zdkonem, poptipadé
na zaklad¢ smluvniho vztahu. V mensim zastoupeni se bude jednat o zpracovani osobnich
udaji na zaklad¢ vydani souhlasu subjektu tidaja.

Se zédsadou ucelového omezeni souvisi uchovavani osobnich tdaji pouze na dobu
nezbytnou, odpovidajici ucelu zpracovani. V rezortu MO tuto problematiku fesi RMO
¢. 34/2017 Véstniku Spisovy fad Ministerstva obrany, ktery obsahuje spisovy a skartacni
plan. Jedna se o pravni predpis uvadéjici skartac¢ni lhlity pro vSechny druhy dokumenti
zpracovavané v ramci rezortu. Ukolem dil¢iho spravee by v ramci posuzovani dopadi
zpracovani osobnich udaji mélo byt provéreni, zda skartacni lhiity koresponduji s lhiitami
uvedenymi v pravnich piedpisech a zda jsou pro konkrétni typy dokumentti lhity
stanoveny.

Opravnéné zni¢eni dokumentti obsahujicich osobni tdaje se prokazuje na zakladé
protokolu o provedeném skartaénim fizeni ¢i protokolem o provedeni vybéru archivalii
mimo skartacni fizeni. Archivy maji pravomoc ukladat trvale dokumenty oznacené
za archivalie vCetné téch, které obsahuji osobni udaje zivych osob.'?*

Se zasadou omezeni ucelu uzce souvisi zdsada minimalizace daji, ktera spravci
brani, aby od subjekti udaji pozadoval vice informaci, nez je nezbytné nutné. Jak uvadi

ustanoveni ¢l. 25 Obecného nafizeni 2016/679125, hlavnim cilem zamérné a standardni

2 Viz ¢l. 6 odst. 1 Obecného nafizeni 2016/679:

a) subjekt udajii udélil souhlas se zpracovanim svych osobnich uidajii pro jeden ¢i vice konkrétnich ucelii;

b) zpracovani je nezbytmé pro splnéni smlouvy, jejiz smluvni stranou je subjekt udajii, nebo pro provedeni
opatreni prijatych pred uzavienim smlouvy na zZadost tohoto subjektu tidajii;

C) zpracovani je nezbytné pro splnéni pravni povinnosti, kterd se na sprdavce vztahuje;

d) zpracovani je nezbytné pro ochranu Zivotné diilezitych zdajmu subjektu udajii nebo jiné fyzické osoby,

€) zpracovani je nezbytné pro splnéni vikolu providéného ve verejném zdajmu nebo pri vykonu veiejné moci,
kterym je poveren spravce,

f) zpracovani je nezbytné pro ucely oprdavnénych zdjmii prislusného spravce ci tieti strany, kromé piipadii,
kdy pred témito zajmy maji prednost zdjmy nebo zakladni prava a svobody subjektu udajii vyZadujici
ochranu osobnich udaju, zejména pokud je subjektem udajii dite.

122 Viz &l. 17 (Pravo na vymaz) a &l. 89 (Zaruky a odchylky tykajici se zpracovani pro ucely archivace

ve vefejném zajmu, pro ucely védeckého ¢i historického vyzkumu nebo pro statistické ucely) Obecného

nafizeni 2016/679.

125 Clanek 25 Obecného nafizeni 2016/679 — Zamérna a standardni ochrana osobnich tdaji

1. S pFihlédnutim ke stavu techniky, ndkladiim na provedeni, povaze, rozsahu, kontextu a uceliim zpracovdni

i k riizné pravdépodobnym a riizné zdvaznym rizikim pro prdava a svobody fyzickych osob, jez s sebou

zpracovani nese, zavede spravce jak v dobé urceni prostredkit pro zpracovanmi, tak v dobé zpracovani

samotného vhodnd technickd a organizacni opatieni, jako je pseudonymizace, jejichz ucelem je providet
zasady ochrany udajii, jako je minimalizace udajii, ucinnym zpusobem a zaclenit do zpracovani nezbytné
zaruky, tak aby splnil pozadavky tohoto narizeni a ochranil prava subjekti udajii.
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ochrany osobnich udaji je minimalizace rizik souvisejicich se zpracovanim. Proto spravci
dale uklada povinnost zavést vhodna organizacni a technicka opatieni slouzici k eliminaci
rizik. Zohlednit je nutné mnozstvi shromazdénych osobnich udaji, rozsah jejich
zpracovani ¢i dobu ulozeni.

Pro piehlednost a shrnuti hlavnich zasad slouzi tabulka 10, kterd kromé stru¢ného

popisu principt zahrnuje i dopady, které zavedeni Obecného natizeni 2016/679 ptinasi.

Tabulka 10 Zasady zpracovani osobnich tidaju

udaji transparentné.

Zasada Struény popis Dopad
, , , , Zasady ukladaji organizacim rozsifenou
, Spravce musi zpracovavat osobni . ) w4
Zakonnost, i , . povinnost v oblasti dodrzovani predpist a klade
udaje na zaklad€ nejméné jednoho . o . L
korektnost, . . e 1 duraz na zvySeni jejich péce pii vytvafeni
pravniho divodu a vuci subjektu e , . L, ,
transparentnost a zavadeéni ¢innosti v oblasti zpracovani osobnich

adajt.

Omezeni ucelu

Osobni tdaje musi byt
shromazd’ovany pro urcité a
legitimni ucely a nesméji byt
zpracovavany neslucitelnym
zplusobem s témito cely.

Natizeni pfinasi omezené zmény. Dalsi
zpracovani osobnich daju pro archivaci,
védecké, historicke Ci statistické ucely je stale
povoleno, ale podléha dodateénym zérukam.'?®

Osobni tdaje musi byt pfimetené

Povinnost zajistit, aby osobni udaje nepiesahly

a davérnost

zabezpeceni osobnich udajt.

Minimalizace ; . L . f ,
idajt a relevantTn ve vztahu k tcelu, mlrg, je nahrazena povinnosti zajistit, aby osobni
pro ktery jsou zpracovavany. udaje byly omezeny na nezbytny rozsah.
Princip pfesnosti se neméni, natizeni pouze blize
Presnost Osobni tdaje musi byt pfesné. upfesiiuje povinnost, ze vymazani nebo naprava
nepresnych tdaji musi byt provedena neprodlen¢.
Osobni tidaje by mély byt ulozeny | Souvislost s ,,pravem byt zapomenut®, dle kterého
Omezeni ve fprmé um'oirjlujici identifikaci maj? subjekty udaji pravo na Vym'azéni osobnich
ulozeni subjektu tdaju jen po nezbytnou udaju, a to v nekterych pfipadech i dfive, nez
dobu pro dané tcely, pro které jsou | uplyne maximalni doba uchovani udaju.
zpracovavany.
Integrita Technické a organizacni Samotny princip je v podstaté nezménén, dochazi

pouze Kk posileni mySlenky, Ze zabezpeceni dat
je zékladni povinnosti vSech spravci.

Zdroj: zpracovano dle NEZMAR, L. GDPR: Prakticky priivodce implementaci. 2017, s. 33, 50
a5l

2. Spravce zavede vhodna technicka a organizacni opatieni k zajisténi toho, aby se standardné zpracovavaly
pouze osobni udaje, jez jsou pro kazdy konkrétni uicel daného zpracovani nezbytné. Tato povinnost se tyka
mnozstvi shromazdenych osobnich udaju, rozsahu jejich zpracovani, doby jejich ulozeni a jejich dostupnosti.
Tato opatreni zejména zajisti, aby osobni udaje nebyly standardné bez zdasahu clovéka zpristupnény
Neomezenému poctu fyzickych osob.

1% Viz ¢l. 89 Obecného nafizeni 2016/679.
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Rozvinuti jednotlivych zdsad zpracovani je uvedeno v ¢l 5 odst. 1 Obecného
natizeni 2016/679. DodrZovani stanovenych zasad je pro spravce zasadni nejen z diivodu,
7e se jedna zaroven i o jeho povinnosti, ale také proto, Ze spravce ma nové povinnost byt
schopen dodrzovani t&chto zasad dolozit.**" K prokazovani souladu s uvedenymi zdsadami

v . 4 W 14 ’12 14 W W 4 12
budou slouzit Zaznamy o ¢innostech zpracovani 8 adale kodexy a osvédceni. ’

4.2.1.3 Posouzeni vlivu na ochranu osobnich udajt

Posouzeni vlivu na ochranu osobnich udaji a s tim v nékterych ptipadech souvisejici
povinna konzultace s dozorovym organem jsou dva nové instituty, které ve Smérnici
95/46/ES ¢i zdkoné €. 101/2000 Sb. doposud nebyly zohlednény. Jak stanovi ¢l. 35 odst. 1
Obecného nafizeni 2016/679*%° spravce Ci zpracovatel posouzeni vlivu na ochranu
osobnich udaji provadi pouze v ptipadech, ptedstavuje-li zpracovani vysoké riziko
pro prava a svobody fyzickych osob.

JelikoZ vybrany utvar provadi pouze bézné, nerizikové zpracovani, posouzeni vlivu
na ochranu osobnich idajii neni povinen provadét. Cinnosti plynouci z pravdépodobnosti
vysokych rizik pfi zpracovani jsou obsazeny v piiloze 1 Posouzeni vlivu na ochranu

osobnich udajt.

4.2.1.4 Zajistovani ochrany osobnich udaja

Zakladnimi pravidly zabezpeceni ochrany osobnich udaji se zabyva ¢ast tfeti RMO
&. 22/2018. Krom¢ zakladnich povinnosti zamdstnanct pii zpracovani osobnich udaju'®!
se dale zaméfuje na problematiku oznacovani dokumentl, pofizovani kopii ¢i zvlaStnosti

pro zpracovani osobnich udajt.

2" Viz &l 5 odst. 2 Obecného nafizeni 2016/679.

128 Viz recital 82 Obecného nafizeni 2016/679 - Aby sprdvce nebo zpracovatel dolozil soulad s timto
narizenim, mel by vést zdaznamy o cinnostech zpracovani, za které odpovida. Kazdy spravce a zpracovatel
by mél byt povinen spolupracovat s dozorovym uiadem a na jeho Zddost mu tyto zdznamy zpristupnit,
aby na jejich zdakladé mohly byt tyto operace zpracovdani monitorovany.

12 NEZMAR, L. GDPR: Prakticky privodce implementaci. 2017, s. 33.

130 pokud je pravdépodobné, Ze urcity druh zpracovani, zejména pii vyuZiti novych technologii, bude
s prihlédnutim k povaze, rozsahu, kontextu a uceliim zpracovani bude mit za nasledek vysoké riziko pro prava
a svobody fyzickych osob, provede spravce pred zpracovanim posouzeni vilivu zamyslenych operact
zpracovani na ochranu osobnich udajii. Pro soubor podobnych operaci zpracovani, které predstavuji
podobné riziko, miize stacit jedno posouzeni. Viz €l. 35 odst. 1 Obecného natizeni 2016/679.

" Clanek 9 RMO ¢. 22/2018.
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V porovnani s RMO ¢. 16/2013 jsou povinnosti uvedené v ¢l. 10, 11 a 12 RMO
€. 22/2018 témét totozné, za zminku ale stoji odlisné pojeti povoleni oznacovat
elektronicky soubor osobnim ¢islem zaméstnance, coz predchozi ptedpis neumoznoval.
V novém rozkaze dostadva vétsi prostor problematika tykajici se povinnosti zaméstnanct
pfi pfistupu subjektli mimo rezort k osobnim tidajim. Zde bude stézejni odlisit zpracovani
osobnich udaji rezortu MO vnéj$im subjektem od ptipadd, kdy dochazi k predavani udaji
jinému spravci. Oba tyto druhy zpracovani maji shodnou podminku uvedenou v ¢l. 13 odst.
1 RMO ¢&. 22/2018"2, a to Ze zpFistupnéni je mozné pouze v pFipads, stanovi-li tak pravni
predpis nebo smlouva. Jak plyne z praxe, v rezortu MO se bude jednat spiSe o pfipady
podilu jiného subjektu na zpracovani osobnich udaji. K vyse uvedenému ¢l. 28 Obecného
natizeni 2016/679 pozaduje nasledujici:

» spravce pro zpracovani vyuzije pouze ty zpracovatele, kteri poskytuji dostatecné
zaruky zavedeni vhodnych technickych a organizacnich opatreni;

» zpracovatel nesmi bez pisemného povoleni spravce zapojit do zpracovani zadné
dalsi zpracovatele. V pripadé pisemného povoleni je zpracovatel povinen spravce
informovat o vSech zamyslenych zménach, cimz poskytne spravci prilezitost vznést
VICT témto zméndam namitky,

» ve sjednané smlouvé ¢i jiném pravnim aktu zavazujicim zpracovatele viici sprdvci133

musi byt vymezen predevsim predmet a doba trvani zpracovani, povaha a ucel
zpracovani, typ osobnich udaju, kategorie subjektii udajii a Vv neposledni radé

. . , 134
povinnosti a prava spravce.

4.2.1.5 Povinnosti pti zjiSténi poruSeni zabezpeceni osobnich udajii

PoruSenim zabezpeceni osobnich udaji Obecné natizeni 2016/679 popisuje stav,
ktery ,, vede k nahodnému nebo protipravnimu zniceni, ztraté, zméné nebo neopravnénému

poskytnuti nebo zpristupnéni prendsenych, uloZzenych nebo jinak zpracovavanych osobnich

32 7oFistupnit zpracované osobni idaje subjektu mimo ministerstvo nebo je predat jinému spravei je mozné
Jjen pokud to stanovi pravni predpis nebo smlouva. Viz ¢l. 13, odst. 1 RMO ¢. 22/2018.

133 Smlouva nebo jiny pravni akt musi byt vyhotoveny pisemn&, v to poitaje i elektronickou formu.
Viz ¢l. 28 odst. 9 Obecného nafizeni 2016/679.

'3 Clanek 28 odst. 1, 2 a 3 Obecného nafizeni 2016/679.
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udajii. “*® V souvislosti s vyse uvedenym zavadi Obecné nafizeni 2016/679 dvé nové
povinnosti, a to ohlaseni poruseni zabezpeceni dozorovému ufadu a subjektu udaja.
Pro potieby rezortu MO je za uréitého prostfednika mezi dil¢im spravcem
a dozorovym organem stanoven povérenec. Tomu je diléi spravce povinen poruseni
zabezpeceni bezodkladné predat (v€etné mozného vzniku rizika) a povinnosti povétence
je poté zjisténou informaci posoudit.™*® Z tohoto ditvodu RMO &. 22/2018 neumoZiiuje 72
hodinovou lhiitou dil¢imu spravei, nybrZz povéfenci, a to k posouzeni jemu predanych
informaci.
Ohlasovaci povinnost vic¢i dozorovému ufadu vznika za ptredpokladu, dojde-li
k takovému poruSeni zabezpefeni osobnich udaji, které ptedstavuje riziko pro prava
a svobody fyzickych osob. Poruseni musi byt ohldSeno bez zbytecného odkladu, pokud
mozno do 3 dnil od zjisténi poruseni zabezpeceni, a musi obsahovat nasledujici informace:
a) popis povahy daného pripadu poruseni vcetné kategorii a priblizného poctu
dotcenych subjektii udajii a kategorii a priblizného mnozstvi dotcenych zaznamu
osobnich udaju;,
b) jméno a kontaktni udaje povérence nebo jiného kontaktniho mista, které miize
poskytnout blizsi informace;
C) popis pravdépodobnych disledkii poruseni;
d) popis opatieni, ktera sprdavce prijal nebo navrhl k prijeti s cilem vyresit dané
poruseni, véetné pipadnych opatieni ke zmirnéni moznych nepiiznivych dopadii.*’
Neni-li mozné dolozit vSechny pozadované informace soucasn€, nabizi Obecné
nafizeni 2016/679 moznost poskytnuti informaci postupné, ale bez dalsitho zbyte¢ného
odkladu.™®
Obecné natizeni 2016/679 dale stanovuje, Ze v piipadech poruseni zabezpeceni
osobnich daji, u kterych je pravdépodobné, Zze budou mit za nasledek vysoké riziko

pro prava a svobody fyzickych osob, je povinnosti spravce toto poruseni bez zbyte¢ného

"% Clanek 4 odst. 12 Obecného nafizeni 2016/679.

138 Dojde-li k poruseni zabezpeceni osobnich vidajii je dilci spravce povinen bezodkladné predat informaci
0 tomto poruseni a mozném vzniku rizika povérenci, a to ve formdtu stanoveném pro tyto iicely Uradem.
Viz ¢l. 15 odst. 1 RMO ¢&. 22/2018.

"7 Clanek 33 odst. 3 Obecného nafizeni 2016/679.

'3 Clanek 33 odst. 4 Obecného nafizeni 2016/679.
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odkladu oznamit subjektu Gdaji.**® V ACR tato povinnost opdt prfipadd na povéfence
po jeho fadném posouzeni daného incidentu.

Vzhledem k podmince vysokého rizika pro prava a svobody fyzickych osob
by v rezortu MO k ohlaSovani piipadi piimo subjektim udaji mélo dochazet pouze
v ojedin&lych piipadech®, piesto by z4jmem spravei méla byt snaha o jejich predchazeni
predev§im za pomoci bezpeCnostnich opatieni. V obou piipadech potvrzeného poruseni
zabezpeCeni osobnich tdaji na zakladé posouzeni povéfencem je jeho povinnosti
informovat ministra obrany a statniho tajemnika v MO, a to jesté pired samotnym podanim
oznameni dozorovému ufadu.'*!

K prevenci pfed opakovanim poruSeni zabezpeCeni osobnich tudaji slouzi
vyhodnoceni pfi€in a pfijmuti potfeby zménit stanovend organizacni a technickéd opatieni
popi. dislednéj$i vynuceni opatfeni jiz pfijatych. V souvislosti stim je dil¢i spravce
povinen bezodkladné zapracovat piijatd opatieni do Zaznamt o Cinnostech zpracovani

’ ’ co v v v T vy . ’ v s 142
osobnich udaju vcetné piislusné upravy organizacnich a technickych opatteni.

4.2.1.6 Povinnosti spravce vici subjektu udaji

Prava subjektti udaji jsou v porovnani se Smérnici 95/46/ES, resp. se zdkonem
¢. 101/2000 Sbh., v novém pravnim ramci upravena podrobnéji. Krom¢ jiz znamych prav
napf. pravo na informace, pravo na piistup k udajim ¢i na jejich opravu, ptfichazi zcela
nova prava, atopravo na pienositelnost ¢i ,pravo byt zapomenut”. K pravu
na prenositelnost Janeckova uvadi ,,toto prdavo vzbudilo mnoho emoci. Prenositelnost
udaju subjektum udaju v podstaté umoznuje ziskat a opetovné pouzivat "své" udaje pro své
viastni ucely a napric ruznymi sluzbami. Toto prdvo usnadiiuje schopnost snadno
a bez zabran presouvat, kopirovat nebo predavat osobni udaje z jednoho informacniho

Ty 143
prostiedi do jiného.

'3 Clanek 34 odst. 1 Obecného nafizeni 2016/679.

%0 Jedna se o takovy bezpetnostni incident, ktery by vyrazn& poskodil subjekt udaji na jeho pravech
(napt. podporujici diskriminaci jednotlivce).

YUY pred poddanim ozndmeni Ufadu nebo subjektu iidajii informuje povérenec o poruseni ministra obrany
a statniho tajemnika v ministerstvu. Viz ¢l. 15 odst. 4 RMO €. 22/2018.

Y2 Diléi spravee bezodkladné zabezpeci zapracovani pFijatych opatient do zdznamii o ¢innostech zpracovini
osobnich iidajii a prislusnou tipravu organizacnich a technickych opareni k ochrané osobnich tidajii. Clanek
17 odst. 3 RMO ¢. 22/2018.

3 JANECKOVA, E. GDPR. Prakticka prirucka implementace. 2018, s. 24.
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Prévo byt zapomenut resp. pravo na vymaz nové umoziuje subjektu udaji ,, pozdadat
0 vwymazani ¢i odstranéni osobnich udajii, a to bez ohledu na to, zda existuje nejaky
presvédcivy divod pro jeho dalsi zpracovani.“*** Jak uvadi Obecné nafizeni 2016/679,
nejednd se ovsem o pravo absolutni, nebot” ke smazani osobnich udaji musi byt splnén
alespoti jeden z diivodi uvedenych v &L 17 odst. 1.*° Zabezpeceni fadného vykonu vyse
uvedenych prav je nezbytné pro soulad zpracovani osobnich tdaji jako celku s Obecnym
natizenim 2016/679.'*

Ministerstvo obrany, jakoZzto spravce, je na zaklad¢é ustanoveni dle ¢l. 12 odst. 1
Obecného nafizeni 2016/679™* povinno piijmout takova opatieni, aby poskytlo ,, subjektu
udaju strucnym, transparentnim, srozumitelnym a snadno pristupnym zpusobem za pouziti
jasnych a jednoduchych jazykovych prostredki veskeré informace uvedené v clancich 13

a 14 a ucinil veSkera sdéleni podle clankii 15 az 22 a 34 o zpracovani. “%8 podani

Y NEZMAR, L. GDPR: Prakticky privodce implementaci. 2017, s. 817.

Y5 Subjekt vidajit ma pravo na to, aby spravee bez zbytecného odkladu vymazal osobni iidaje, které se daného

subjektu udajii tykaji, a spravce ma povinnost osobni uidaje bez zbytecného odkladu vymazat, pokud je dan

jeden z téchto divodit:

a) osobni udaje jiZ nejsou potiebné pro ucely, pro které byly shromdzdény nebo jinak zpracovany;

b) subjekt vidajii odvola souhlas, na jehoZ zdkladé byly udaje podle ¢l. 6 odst. 1 pism. a) nebo ¢l. 9 odst. 2
pism. a) zpracovany, a neexistuje zadny dalsi pravni ditvod pro zpracovani;

C) subjekt udajii vznese ndmitky proti zpracovani podle ¢l. 21 odst. 1 a neexistuji Zdadné prevazujici
opravnéné diivody pro zpracovani nebo subjekt udajii vznese namitky proti zpracovani dle ¢l. 21 odst. 2;

d) osobni iidaje byly zpracovdny protipravné;

e) osobni udaje musi byt vymazany ke splnéni pravni povinnosti stanovené v prdavu Unie nebo clenského
statu, které se na spravce vztahuje;

f) osobni vdaje byly shromdzdeény v souvislosti s nabidkou sluzeb informacni spolecnosti podle ¢l. 8 odst. 1.
Viz ¢l. 17 odst. 1 Obecného natizeni 2016/679.

146 7UREK, J. Prakticky priivodce GDPR. 2017, s. 124.

187 Spravce prijme vhodnd opatieni, aby poskytl subjektu vidajii strucnym, transparentnim, srozumitelnym

a snadno pristupnym zpusobem za pouZiti jasnych a jednoduchych jazykovych prostredkii veskeré informace

uvedené v clancich 13 a 14 a ucinil veskera sdeleni podle clankii 15 az 22 a 34 o zpracovani, zejména pokud

se jedna o informace urcené konkrétné ditéti. Informace poskytne pisemné nebo jinymi prostiedky, véetné

ve vhodnych pripadech v elektronické formé. Pokud si to subjekt udajii vyzZdida, mohou byt informace

poskytnuty ustné, a to za predpokladu, zZe identita subjektu udajii je prokazana jinymi zpiisoby. Viz ¢l. 12

odst. 1 Obecného natizeni 2016/679.

148 Clanek 13 Informace poskytované v piipadg, e osobni udaje jsou ziskany od subjektu udaji; ¢l. 14

Informace poskytované v piipadé€, Ze osobni udaje nebyly ziskany od subjektu udaji; ¢l. 15 Pravo subjektu

udajii na pfistup k osobnim udajlim; ¢l. 16 Pravo na opravu; ¢l. 17 Pravo na vymaz; ¢l. 18 Pravo na omezeni

zpracovani; €l. 19 Oznamovaci povinnost ohledné opravy nebo vymazu osobnich udaji nebo omezeni

zpracovani; €l. 20 Pravo na prenositelnost udaji; ¢l. 21 Pravo vznést namitku; ¢l. 22 Automatizované

individualni rozhodovani, véetné profilovani a ¢l. 34 Oznamovani pripadii poruseni zabezpeceni osobnich

udajti subjektu udaju.
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informaci musi byt provedeno pisemn&'®® bez zbytedného odkladu, maximalni lhita &ini
1 mésic od obdrzeni zadosti.
Nejcastéji lze ocekavat zadosti tykajici se prava subjektu udaji na pristup
ke zpracovanym osobnim tdajim, které dle ¢l. 15 odst. 1 Obecného natizeni 2016/679
mohou obsahovat nasledujici dotazy:
» jaké udaje o subjektu udajii jsou v dokumentech zpracovavany;
» pro jaky ucel a v jakém rozsahu;
» na zaklad¢ jakého titulu dochazi ke zpracovavani;
» po jakou dobu budou udaje ulozeny.
Rozkaz MO ¢. 22/2018 reaguje na vySe uvedené pomoci ustanoveni ¢l. 18 a 19, kde
jako stézejni informaci uvadi, ze komunikaci mezi subjektem tudaji a spravcem, tedy
ministrem obrany, zabezpecuje pouze povérenec a dale jaké jsou v této souvislosti jeho

povinnosti a pravomoci.

4.2.2 Promitnuti Narizeni Evropského parlamentu a Rady (EU) 2016/679
do problematiky zpracovavani osobnich udaja u 41. mpr

4.2.2.1 Promitnuti zdkladnich pojmi Natizeni Evropského parlamentu a Rady (EU)
2016/679 do ¢innosti 41. mpr

Nasledujici kapitola je zaméfena na propojeni stézejnich pojmit Obecného natizeni
2016/679 s praktickym ptikladem vazby k ¢innosti u 41. mpr.

Evidence — jak jiz bylo uvedeno (blize v kapitole 4.2.1.1), s pojmem ,,evidence*
souvisi pouzivani riznych informacnich systémut ke zpracovani urcité agendy. Stejné tak je
tomu iu 41. mpr, kde za dobu jejich vyuzivani doslo vfad¢ systému Kk uréitému
roz§ifovani o dal§i moduly zpracovavajici jiné agendy. V soucasné dobé jsou v ramci

. . s r ’ ;o s v . ’ v 10 150
jednoho informacniho systému 41. mpr zpracovavany udaje i k nékolika ucelim.

149 Nebo jinymi prostredky, véetn& ve vhodnych pripadech v elektronické formé. Pokud si to subjekt udaji
vyzada, mohou byt informace poskytnuty ustné€, a to za predpokladu, Ze identita subjektu tdaji je prokdzana
jinymi zpasoby.

150 pyiklad z praxe — za jednu z evidenci osobnich tidaji by mohl byt oznagen ESSS. V ramci tohoto systému
v8ak funguje modul tkoly, ktery je ziizen k evidenci sluzebnich tkolti a sledovani jejich plnéni. Jedna
se 0 evidenci, ktera je z&asti propojena s dokumenty v ESSS, ale ¢ast ukoll vznika nezavisle na dokumentech
prochazejicich spisovou sluzbou. Tato evidence obsahuje osobni tidaje (jméno, pfijmeni, zarazeni, sluzebni
emailovd adresa), které se strukturované zpracovavaji. Jednd se tedy o evidenci osobnich udaja, ktera
je ale vedena za jinym tcelem, nez je spisova sluzba. Dle Obecného nafizeni 2016/679 by tedy méla byt
oznacena za samostatnou evidenci osobnich udaja.
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Osobni udaj — jedna se pojem, u kterého veskera problematika Obecného natizeni
2016/679 zaciné i konci. S osobnimi udaji se sekdvame kazdy den a ne vzdy jsme schopni
najit souvislosti s jejich moznym zneuzitim neopravnénou o0sobou. Z praxe u 41. mpr
Ize tict, Ze za osobni udaj je mozné povazovat i informace o vydané vystroji konkrétnimu
vojakovi ¢i data uvedena na prukazu k povoleni vjezdu do objektu kasaren jednotlivci.
Pokud ovSsem u téchto udaji dojde k oddéleni identifikatoru osoby, charakter osobniho
udaje pomine.

Ptijemce — nejcastéji vyuzivanym piijemcem u vybrané¢ho utvaru je poskytovatel
jazykového vzdélavani. Jelikoz jsou ptislusnici praporu na zédkladé stanovenych odbornych
pozadavki jednotlivych sluzebnich mist povinni splnit danou jazykovou uroven STANAG
6001™*, byva pro tyto potfeby uzavien smluvni vztah k zabezpegeni jazykové ptipravy.
Poskytovateli jazykového vzdélavani jsou za timto ucelem piedany informace ohledné
kontaktni osoby odpovédné za zabezpeCeni plnéni smlouvy a dale pak osobni tudaje
ohledné¢ jednotlivct, kterym bude vzdélani poskytovano. Poskytovatel jazykového vzdélani
zpracuje udaje za vlastnim ucelem a navlastni odpovédnost jako samostatny spravce.
Vystupem pro 41.mpr je poté pouze informace ohledné ucCasti na daném Skoleni
a dosazeny vysledek.

Zpracovatel — prikladem subjektu u 41. mpr, ktery zpracovava osobni udaje
pro spravee, miZe byt firma zabezpeujici ochranu vojenskych objekti.’®® Na zaklads
sjednaného vztahu mezi rezortem a smluvnim parterem dochazi k identifikaci osob
vstupujicich do vojenskych objektli a zpracovani zdznamu o tomto pobytu. Vystup z této

¢innosti poté zpracovatel piedava 41. mpr k dals§imu zpracovani ¢i ulozeni.

4.2.2.2 VIliv na béznou ¢innost 41. mpr

Nabyti Gc€innosti Obecného natizeni 2016/679 se v ¢innosti 41. mpr zasadnim
zpusobem nepromitlo. Jelikoz v té dobé byla veskera agenda spojend se zpracovanim

osobnich udaju realizovana v souladu s RMO ¢. 16/2013 a u tutvaru dochazelo a stale

151 STANAG 6001 (zkratka z angl. Standardization Agreement - Standardizaéni dohoda) - jazykova zkouska
poskytujici zéklad pro testovani dovednosti zaméstnanci ve strukturdch organizace NATO, armadach
¢lenskych stati NATO a Partnerstvi pro mir.

152 \/ piipade 41.mpr se jedna o firmu Vojenské lesy a statky Ceské republiky. Jedna se o statni podnik, ktery
je ucelovou organizaci zalozenou Ministerstvem obrany Ceské republiky. Hospodaii na statnich pozemcich
jak v existujicich vojenskych wjezdech, tak i v nékterych zrusenych vojenskych prostorech.
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dochazi pouze k béznému, nerizikovému zpracovani osobnich tdaji, lze konstatovat,
ze utvar byl na nabyti i¢innosti Obecného natizeni 2016/679 z vétsi Casti pripraven.

Nejvice se evropskd pravni Uprava promitla do cinnosti skupin persondlni,
ekonomické a skupiny ochrany utajovanych informaci a dale vSech wuzivateli
elektronického systému spisové sluzby. V souladu sRMO ¢&. 22/2018 a s pokyny
z Metodickych dnii organizovanych nadfizenym stupném doslo k okamzitému zakazu
oznacovani ukladanych dokumenti v digitadlni podobé osobnimi 1’1dajil53 a dale
K potizovani a uchovavani kopii osobnich doklada, u kterych vedouci organizaé¢niho celku
jednozna¢né nestanovil jejich nezbytnost.**

V navaznosti na vyhlaseni RMO ¢. 22/2018 doslo u 41. mpr k mimotadnému $koleni
zaméstnanct, ktefi maji na zakladé Smérnice 41. mpr a dodatku v popisu funkéni naplné
povoleno zpracovani osobnich udajii s prioritnim zaméfenim na c¢ést tieti RMO
&.22/2018."° Seznameni S problematikou a jeji pochopeni bylo stvrzeno podpisem
jednotlivych zaméstnancl v prezencni listin€. Pro ptislusniky ekonomické skupiny utvaru

bylo prostfednictvim Finan¢niho informac¢niho systému156

(déle jen ,,FIS*) distribuovano
Upfiesnéni prace s osobnimi udaji v ucetnich evidencich FIS (viz Ptiloha B) se zaméfenim
na konkrétni ptiklady osobnich udaji, které byly v radmci analyzy udaja v jednotlivych
modulech zjistény. Personalni skupina byla poucfena vramci Metodického dne
organizovan¢ho nadfizenym stupném, piiCemz za stéZejni zménu povazuji zékaz

oznac¢ovani dokumentt ukladanych v digitalni podobé osobnim udajem, a to v souladu

53 pri ukladani dokumentii v digitalni podobé, véemé datovych zprav, je zakdzdno v oznaceni uklddaného
souboru pouzivat osobni udaje s vyjimkou osobniho cisla. Pri oznacovani predmétu dokumentu nebo spisu
V elektronickém systému spisove sluzby nebo pri jejich dorucovani cestou elektronickych komunikaci se véta
prvni pouzije obdobné. Stejné je zakdzano zpracovani osobnich udajii v metadatech dokumentii v digitalni
podobé. Viz ¢l. 10 odst. 1 RMO 22/2018.

Y4 Pokud dilci spravce stanovi, e je nezbytné ke spinéni vicelu urcité agendy porizovéni a uchovavani kopii
obcanskeho prikazu nebo cestovniho dokladu, stanovi soucasné podminky pro ziskani pisemného souhlasu
drzitele osobniho dokladu a jeho uchovavani po celou dobu zpracovani kopie dokladu. Viz ¢l. 11 RMO
¢. 22/2018.

155 Clanek 8 Nastaveni standardii ochrany osobnich tidajii v dil¢ich evidencich, ¢l. 9 Povinnosti zam&stnanci
pii zpracovani osobnich udaji, ¢l. 10 Oznacovani ukladanych dokumentd v digitadlni podobé, ¢l. 11
Potizovani kopii osobnich dokladl, ¢l. 12 Zvlastnosti pro zpracovani osobnich udaji pfi elektronickém
zpracovani a pfi zpracovani audiovizualnich dokumentd a ¢l. 13 Povinnosti zaméstnanct pfi pristupu
subjektti mimo rezort k osobnim udajim. Viz ¢ast tieti RMO 22/2018.

156 Systém, jehoz tiGelem je zabezpedeni informaéni podpory pii Fizeni a realizaci finanéniho zabezpegeni
rezortu MO. Zahrnuje ekonomické agendy, fizeni obéhu dokumentl prostiednictvim spisové sluzby, fadu
registri a spravnich agend vcetné¢ softwarového feSeni vedeni spravniho fizeni. K dispozici ma fadu
specifickych moduli pro podporu ¢innosti statnich a samospravnich arada.
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SGEL 10 odst. 1 RMO & 22/2018." Skupina ochrany informaci vramci pravidelnych
Skoleni pfislusnikim 41. mpr zduraznila rizika plynouci z neopatrného nakladani
S osobnimi udaji pfedevsim v souvislosti s pouzivanim mobilnich zafizeni a socialnich siti.
Na zaklad& poznatkil ze Zpravodajské informace pro Nagelnika generalniho $tabu ACR™®,
byla totiz identifikovana vysokd mira rizika spocivajici v riznych forméach mozného
zneuziti predeviim téch informaci, které sami ptislugnici ACR poskytuji na socialnich

sitich.

4.2.3 Shrnuti

Setienim u vybraného ttvaru bylo zjisténo, 7e na zakladé plnéni ustanoveni RMO
¢. 16/2013 byly zaklady ochrany osobnich tdaji vhodné nastaveny a nyni pouze dochazi,
vlivem implementace Obecného natizeni 2016/679, k vytvofeni jejich nastavby. Dnem
nabyti ucinnosti evropského natizeni doSlo zaroven k vyhlaseni RMO ¢. 22/2018, ktery
noveé oblasti ochrany pii zpracovani osobnich tdajl uptesiiuje pro podminky rezortu MO.

I ptesto, Ze Obecné natizeni 2016/679 v ¢l. 2 stanovuje, ze ,,Se nevztahuje
na zpracovani osobnich udajii provadené pri vykonu cinnosti, které nespadaji do oblasti

o . r . ({159
pusobnosti prava Unie

, rezort MO se plnéni jeho ustanoveni nevyhyba. Tuhle
myslenku podporuje i fakt, Zze v dneSni dob¢ je celd fada evidenci propojenych spolecnym
syst¢tmem a oddé¢lit tak osobni tdaje zaméstnance a vojaka z povolani v urcité vécné
agend¢ neni mozné ani zadouci.

Nejvice povinnosti plynoucich z Obecného natizeni 2016/679 ptipadd na dilci
spravce MO, jakozto piimo podfizené ministrovi obrany (viz obrazek 6). Jedna
se 0 gestory jednotlivych oblasti jednajicich za spravce, jejichz stézejnim ukolem
plynoucim z Obecného natizeni 2016/679 je stanoveni ucelu a pravniho zidkladu
zpracovani osobnich udaj a posouzeni rizik, které subjektim udaji ze zpracovani hrozi.
Néslednym krokem je stanoveni organizac¢nich a technickych opatieni zabezpecujicich

ochranu osobnich udajii a jejich pravidelné hodnoceni. Vystupem z plnéni povinnosti

YT Pri ukladani dokumentii v digitdlni podobé, véetné datovych zprav, je zakdzdno v oznaceni uklddaného
souboru pouzivat osobni udaje s vjimkou osobniho cisla. PFi oznacovani predmétu dokumentu nebo spisu
V elektronickém systému spisove sluzby nebo pri jejich dorucovani cestou elektronickych komunikaci se véta
prvai pouzije obdobné. Stejné je zakdzano zpracovani osobnich udajii v metadatech dokumentii v digitalni
podobé. Viz ¢l. 10 odst. 1 RMO ¢. 22/2018.

158 Nelze blize specifikovat, jelikoZ se jedna o informace stupné utajeni VYHRAZENE.

%9 Dle ¢lanku 2 odst. 2 pism. a) Obecného natizeni 2016/679.
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dil¢ich spravct bude zpracovani Zpravy o posouzeni vlivu na ochranu osobnich udaji
a Zaznami o ¢innostech zpracovani pro dil¢i evidenci, které nasledné predklada povéfenci
pro ochranu osobnich udaju.

Pro povétence bude vystupem ze zpracovanych dokumentii zmapovani problematiky
Vv celém rezortu MO a také obraz o povédomi jednotlivych vedoucich organizaénich celku.
Jejich tkolem totiz bude zapracovani zavérti z vyse uvedenych dokumenti do svych
organiza¢nich nafizeni, v ptipadé 41. mpr se jedna o jiz zminénou Smérnici K zajiSténi
ochrany osobnich udaji. Bude-li néktery velitel organizac¢niho celku vyzadovat zpracovani
osobnich udaji, které neni v souladu se zakonem, povinnost zpracovat Zaznam o ¢innosti
zpracovani osobnich udaji a Zpravy o posouzeni vlivu na ochranu osobnich udaju bude

¢isté v jeho rezii a to 1 pfesto, ze neni dil¢im spravcem.

Obrazek 6 Schéma pfimo podfizenych ministrovi obrany

Ministr

obrany

Kabinet Kancelaf Odbor Odbor Odbor Vojenska Reditel

ministra ministra bezpecénosti interniho ; P Vojenského
p : komunikace policie dastvi

obrany obrany MO auditu MO zpravodajstvi

Zdroj: vlastni zpracovani

Tak jak plyne z hierarchie nadfizenosti a podfizenosti v rezortu MO, velitelé
organizacnich celkll jsou dale povinni udrzovat povédomi svych podiizenych ohledné
problematiky zpracovdni osobnich udajii a striktné vyzadovat dodrzovani nastavenych

zasad.
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4.3 Zpracovani osobnich udaji pfed a po nabyti Gfinnosti Narizeni
Evropského parlamentu a Rady (EU) 2016/679 u 41. mpr

4.3.1 Uvodem

Nasledujici podkapitoly budou zaméfeny na jednotlivé druhy fyzickych osob v ACR,
konkrétn¢ u 41. mpr, na zpracovani jejich osobnich udaji a dale na komparaci ¢innosti
zpracovani osobnich udaji pfed a po nabyti uc¢innosti Obecného natizeni 2016/679.
Metodou fizenych rozhovori bude prozkoumano povédomi stéZejnich pracovnikt
vybraného tutvaru v oblasti zpracovani osobnich udaji, jejich ndzory na aplikaci nové
pravni Gpravy a zminény poznatky z jejich praxe.

U vojenského utvaru v Zatci jsou zpracovavany osobni udaje u nasledujicich
fyzickych osob:

> vojéci z povolani (dale jen ,,VZzP*)';
» obcansti zaméstnanci (dale jen ,,0.z.“);

» vojaci v zaloze zafazeni do aktivni sluzby (dale jen ,,AZ%).

Rozdil mezi jednotlivymi kategoriemi spociva piedevsim v rozsahu zpracovavanych
osobnich udaja a dale v legislativeé, ze které¢ dané zpracovani vyplyva, viz nasledujici

tabulka.

Tabulka 11 Zpracovavané osobni tdaje fyzickych osob v jednotlivych fazich poméru

Faze sluzebniho™Y/
% = pracovniho poméru
i 3 X S 2 o Ptislusna legislativa
L o c el >Q =}
N °E g o]
> =» N N
VzP X X X Zakon €. 221/1999 Sb., o vojacich z povolani
0.Z. X X X X Zakon €. 262/2006 Sb., zakonik prace
AZ X Zakon €. 45/2016 Sb., o sluzb¢ vojaka v zaloze

Zdroj: vlastni zpracovani

160 ¢ 2 odst. 1 zékona & 221/1999 Sb. Vojdkem z povoldni je obéan, ktery vojenskou cinnou sluzbu vykondvd
Jjako svoje zaméstnani. Vojik je ve sluzebnim poméru k Ceské republice. Obcan miize byt povoldin
do sluzebniho poméru jen na zdkladé viastni Zadosti.

161 & 5 odst. 1 zékona &. 221/1999 Sb. Sluzebni pomér se zaklidd dnem bezprostiedné nasledujicim po dni

dorucent rozhodnuti sluzebniho organu o povolani obcana do sluzebniho pomeéru.
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Zatimco u obCanskych zaméstnancti se jedna o zpracovani osobnich tdaji napfic
vsemi fazemi jejich pracovniho poméru, u VzP zpracovani za¢ina az na zaklad¢ sluzebniho
zafazeni vojaka k vybranému tutvaru. Zcela atypicka je kategorie AZ, kdy je zpracovani
udaju pii vzniku i1 zaniku sluzebniho poméru v kompetenci Krajského vojenského
velitelstvi, utvar poté fesi pouze pribé¢h jeho sluzby.

K zabezpeceni jednotného postupu pfi zpracovavani osobnich tdaji a jako podklad
pro personalni praci slouzi persondlni evidence fyzickych 0sob™®, ktera se dle &L 1 odst. 4

RMO ¢. 114/2014 d€li na yjmenovitou a Ciselnou (viz obrazek 7).

Obrazek 7 Zakladni rozdéleni personalni evidence

Personalni evidence

Jmenovitd — vede se pisemné Ciselna — predstavuje pocetni stavy
a elektronicky v ISSP VzP ao.z.

Zdroj: vlastni zpracovani

Jako zéklad personalni evidence lze povazovat jmenovitou evidenci, z které nasledné
vychazi evidence &iselna.’® Pro snadn&j§i orientaci mezi jednotlivymi druhy evidenci
je v Ptiloze B znazornéna tabulka se struénym popisem jednotlivych agend.

Jelikoz se v Ciselné evidenci rozeznavaji pouze tabulkové a skutecné pocty, je jeji
rozdéleni podstatné jednodussi. Tabulkovymi pocty se rozumi pocty sluZzebnich mist
pro fyzické osoby stanovené v tabulce poctl jednotlivych organiza¢nich celki MO
a skute€né pocty jsou soucty fyzickych osob u tutvaru sluzebné zatazenych, k atvaru
prelozenych & uréenych do dispozice velitele organizaéniho celku.'® Ciselna evidence

zahrnuje pomilcky uvedené v nésledujici tabulce.

162 Clanek 1 odst. 1 RMO 114/2014 Persondlni evidence je podkladem pro persondlni prdci s vojdky
a zamestnanci a slouzi k plnéni povinnosti stanovenych pravnimi predpisy.

163 Viz &l 2 odst. 4 RMO114/2014 Ciselnd evidence vychdzi z evidence jmenovité, tj. z evidencnich pomiicek
(napr. knihy systemizovanych mist) a z personalni dokumentace (napr. persondlnich rozkazii a vynosu
Ve vécech personalnich prislusnych sluzebnich organii).

' Viz ¢l. 2 odst. 7 RMO114/2014.
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Tabulka 12 Ciseln4 evidence

Nazev .
: Popi
pomiucky opIs
S T davA ZAKladni ofehl - - oh mi eh
Podetni prehled dava za gdmv pfe ed o obsazenosti systemizovanych mist stanovenyc
. tabulkami pocti;
0 obsazenosti . S C ot A
, - aktualizuje se pti kazdé zméng¢, ktera ma vliv na tabulkové pocty,
tabulkovych A 1 e PR N
mist a pii kazdém personalnim opatieni, které ma vliv na skute¢né pocty;
- slouzi pro potieby sluzebnich, personalnich a kontrolnich organi.
- odrazi vysledky personalni prace s fyzickymi osobami v dané podtizenosti
Statisticka za stanovené obdobi, zpravidla za kalendaini rok;
roCenka - obsahuje udaje, které charakterizuji slozeni profesionalniho sboru v dané
podfizenosti, a zmény, ke kterym béhem roku doslo.

Zdroj: zpracovano dle RMO ¢. 114/2014 Personalni evidence vojakd z povolani obcanskych
zaméstnancli a zamestnancd ve spravnich tradech

4.3.2 Rizené rozhovory

Pro zjisténi podrobnéjSich informaci o béZné praxi zpracovani osobnich udajh
U vybraného utvaru byly provedeny Ctyii fizené rozhovory. Prvni byl veden s distojnikem
Vv oblasti personalni (dale jen ,,personalista®), ktery je na daném sluzebnim misté zatazen
jiz od ftijna roku 2014. Druhy z nich byl veden s odbornikem v oblasti ekonomického
zabezpeceni (dale jen ,,ekonom®), ktery v oboru pusobi jiz tfindctym rokem. Dalsi
rozhovor byl veden se specialistou v oblasti bezpe¢nosti komunika¢nich a informacnich
systému (dale jen ,,IT specialista®), ktera je naplni jeho prace tietim rokem, a v neposledni
fad¢ byl proveden rozhovor s distojnici v oblasti ochrany utajovanych informaci (dale
jen ,dastojnice OUI*), ktera je na daném misté zafazena pies dva roky. Vyse uvedené
osoby byly vybrany jakozto stéZejni pracovnici v fesené oblasti, kteti jsou schopni vlivem
svych dlouholetych zkuSenosti posoudit vyvoj v dané problematice.
Cilem rozhovort bylo ziskat informace o:
» zpracovavanych osobnich udajich;
» opatienich k zabezpeceni ochrany osobnich udaji;
» zasadnich zménach v jejich bézné ¢innosti;
» urovni znalosti dané problematiky.
Otazky kladené pti fizenych rozhovorech jsou uvedeny vV pfiloze této prace.
Ponévadz se jednalo o polostrukturovany rozhovor, byly soucasné pokladany i dopliujici

otazky usnadfiujici pochopeni feSené problematiky. Ziskané informace budou

zakomponovany do nasledujicich kapitol.
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4.3.3 Zpracovani osobnich idaji pred nabytim uc¢innosti Narizeni Evropského
parlamentu a Rady (EU) 2016/679

4.3.3.1 Zpracovani osobnich udaji souvisejicich s prichodem fyzickych osob K ttvaru

Bez ohledu na nabyti uc¢innosti Obecného nafizeni 2016/679 byla agenda spojena
s ptichodem jednotlivych kategorii fyzickych osob vzdy znaéné rozdilnd. Odtivodnénim
je fakt, Zze v ptipadé¢ VzP se vychazi ze zakona ¢. 221/1999 Sb., o vojacich z povolani,
U obcanskych zaméstnanct je stézejni ustanoveni zakona ¢. 262/2002 Sb., zédkonik prace
a zpracovani osobnich tdaji u AZ stanovuje zékon ¢. 45/2016 Sb., o sluzbé vojak
v zaloze. Tabulka 13 pfedstavuje piehled zakonnych ustanoveni ohledné zpracovavani
osobnich udajl u jednotlivych kategorii osob.

Zatimco u VzP a AZ je vycCet zpracovavanych osobnich udaji jasné¢ definovan,
u obCanskych zaméstnanci se legislativa spokojila s povolenim nezbytného minima.
Pokud je tedy v zajmu zaméstnavatele zpracovavat i jiné osobni tdaje, je nutné mit od 0.z.
vyslovny souhlas obsahujici informaci, pro jaky ucel zpracovani a k jakym osobnim
udajim se souhlas vztahuje, jakému spravci se ud€luje ana jaké obdobi. Bartik
a Janeckova k tomu uvadi, ze ,,ani na zakladeé souhlasu vsak nelze (...) zpracovavat osobni
udaje absolutné vynaté z diskrece zaméstnavatele (...). «165 Vyse uvedené konkretizuje § 12
odst. 2 zakona ¢. 435/2004 Sb. ,,zaméstnavatel nesmi pri vybéru zaméstnancu vyzadovat
informace tykajici se narodnosti, rasového nebo etnickeho puvodu, politickych postojil,
Clenstvi v odborovych organizacich, ndbozZenstvi, filozofického presvédceni, sexualni
orientace, neni-li jejich vyzadovani v souladu se zvlastnim pravnim predpisem, 166 dale
informace, které odporuji dobrym mravum, a osobni udaje, které neslouzi k plnéni

. ’ v ’ rv, ’ , v . 167
povinnosti zameéstnavatele stanovenych zvlastnim pravnim predpisem. *

165 BARTIK, V., JANECKOVA, E. Ochrana osobnich idajii v aplikacni praxi (vybrané problémy). 2016,
s. 147.

166 Zakon & 198/2009 Sb., o rovném zachazeni a o pravnich prostedcich ochrany pied diskriminaci
a 0 zméné nékterych zédkonl (antidiskriminacni zadkon).

167 & 12 odst. 2 zékona &. 435/2004 Sb., zakon o zamdstnanosti.
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Tabulka 13 Zakonné opravnéni ke zpracovavani osobnich udaji u jednotlivych kategorii fyzickych

osob

Vojak z povolani

Od vzniku sluzebniho poméru do jeho zaniku zpracovavaji sluzebni organy tyto
osobni udaje vojaka:

a) jméno a ptijmeni, véetné predchozich jmen a pfijmeni a rodného ptijmeni,

b) akademické tituly a védecké hodnosti s daty jejich pfiznani,

C) rodné ¢islo,

d) adresu mista trvalého pobytu a bydliste,

e) statni obcanstvi,

§ 2a odst. 1 zakona f) ziskané vzdélani,

¢. 221/1999 Sh. g) zdravotni zpisobilost k vojenské ¢inné sluzbé

h) piehled o ptedchozich pracovnich a sluzebnich pomérech a o samostatnych
vydéleénych ¢innostech,

i) jazykové znalosti a zkousky z nich,

j) zvlastni schopnosti, dovednosti, zajmy a opravnéni,

K) trestni bezuhonnost,

I) rodinny stav,

m) jména, pfijmeni a adresy mista trvalého pobytu a bydlisté osob blizkych.

K dolozZeni udaji podle odstavce 1 je vojak povinen piedlozit platné doklady
a podklady. Udaj o trestni bezithonnosti se prokazuje vypisem z evidence
Rejstiiku trestl ne star§im nez 6 mésica.

Sluzebni organy vedou osobni udaje v osobnim spisu vojaka a zakladaji do néj
§ 2a odst. 3 zakona doklady a podklady, které prokazuji pravdivost a pfesnost osobnich tdaju. Dale
¢. 221/1999 Sbh. vedou v osobnim spisu vojaka doklady a podklady o prubéhu jeho sluzebniho
poméru. Osobni daje jsou vedeny i S vyuzitim vypocetni techniky.

§ 2a odst. 2 zékona
¢. 221/1999 Sh.

Obcansky zamé&stnanec

Zamgéstnavatel je opravnén vést osobni spis zaméstnance. Osobni spis smi
obsahovat jen pisemnosti, které jsou nezbytné pro vykon prace v zakladnim
pracovnépravnim vztahu uvedeném v § 3*%,

§ 312 odst. 1 zakona
¢. 262/2006 Sb.

Vojak v zaloze zarazeny do aktivni sluzby

O vojacich v zaloze se vedou udaje v registru vojakt v zaloze, ktery
§ 3 odst. 1 zakona je samostatnou funkéni soucasti vojenské evidence podle branného zakona,
¢. 45/2016 Sh. atov rozsahu udaji vedenych v registru vykonu branné povinnosti a udaji
stanovenych timto zdkonem.

V registru vojaki v zaloze ve sluzbé jsou o vojakovi v zdloze ve sluzbé vedeny
udaje v rozsahu udaji vedenych o vzniku a zaniku sluzebniho poméru vojaka
z povolani podle zakona o vojacich z povolani.'®®

Zdroj: vlastni zpracovani

§ 3 odst. 2 zakona
¢. 45/2016 Sh.

Pfed nabytim G¢innosti Obecného natfizeni 2016/679 byl na zakladé vyse uvedeného
pfi vzniku pracovniho poméru obcanskych zaméstnancli vyzadovan souhlas, tykajici
se zpracovani osobnich Udaji zaméstnavatelem, souhlas s pofizenim fotografie a hlaSenim

pfipadnych zmén (viz ptiloha E). Dalsim nezbytnym dokumentem v souvislosti

168 & 3 zakona &. 262/2006 Sb., zakonik prace. ,.Zavisld prace miize byt vykondvina vylucné v zdkladnim
pracovnépravnim vztahu, neni-li upravena zvlastnimi pravnimi predpisy. Zakladnimi pracovnépravnimi
vztahy jsou pracovni pomér a pravni vztahy zalozené dohodami o pracich konanych mimo pracovni pomer.
169 & 2a zékona &. 221/1999 Sb., o vojacich z povolani, ve znéni pozdgjsich predpis.
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se zpracovanim osobnich udaji u o.z. byl souhlas s vyuzitim kontaktnich wdaja
Vv mimopracovni dob¢ (viz ptiloha F).

Jak jiz bylo uvedeno, k provadéni personalni prace s fyzickymi osobami v ACR
a k zakladani veskeré personalni dokumentace slouzi osobni spis, jehoz ¢lenéni
je znazornéno na obrazku 8. Jedna se o dokumentaci, ktera je zakladana spole¢né
se vznikem sluZebniho/pracovniho poméru vsech 0sob, postup je vSak u jednotlivych
kategorii odliSny.

Bez ohledu na nabyti G¢innosti Obecného nafizeni 2016/679 je praxe takova,
7e osobni spisy uchazecli o povolani do sluZzebniho poméru, tzn. potencidlnich VzP,
jsou zakladany jiz na rekrutacnich strediscich'”®, a to vzdy v jednom vytisku a v listinné
podobé. Pred samotnym zafazenim uchazece do sluzebniho poméru je osobni spis odeslan
tomu organiza¢nimu celku, ke kterému ma byt vojak sluzebné zatazen.

Proces zpracovavani osobniho spisu 0.z. je obdobny jako u VzP stim rozdilem,
ze jejich osobni spis je zakladan personalnim organem az u organiza¢niho celku. Zcela
odlisny postup je ovsem zaveden u AZ, jejichz spisy jsou zaloZeny pfisluSnym Krajskym
vojenskym velitelstvim'™, kde tyto i po celou dobu jejich sluzebniho zafazeni ziistavaji.
Personalni organy pfislusného utvaru maji pouze umoznén nahled na osobni spis AZ
V Integrovaném subsystému o sluzbé a persondlu (dale jen ,ISSP*), ale nemaji Zadnou
moznost udaje jakkoliv ménit ¢i dopliovat.

U vsSech kategorii osob bylo pii vzniku sluzebniho/pracovniho poméru dale

172 o173

vyzadovano pofizeni fotografie™' < a dolozeni vypisu z Rejstiiku trestt .

170 Rekrutaénim stiediskem musi projit kazdy zajemce o uplatnéni v ozbrojenych silich CR, studium
na vojenskych Skolach nebo informace k zarazeni do jednotky aktivni zalohy. Pocet rekrutacnich stiedisek
se stale navysuje, aktualni podet je 10 (Praha, Pardubice, Ceské Budgjovice, Plzef, Liberec, Usti nad Labem,
Brno, Olomouc, Ostrava a Jihlava).

1! Krajska vojenska velitelstvi (dale jen ,,KVV*)jsou vojenskym spravnim tfadem vykonavajicim ve svém
uzemnim obvodu statni spravu a soucCasné plni ukoly obrany statu podle zvlastnich pravnich piedpist,
zejména zakona ¢. 585/2004 Sb., o branné povinnosti a jejim zajistovani (branny zédkon). V soucasné dobé
existuje 14 KVV a to KVV hlavni mésto Praha, Praha Stfedo¢esky kraj, Karlovy Vary, Usti nad Labem,
Liberec, Hradec Kralové, Pardubice, Jihlava, Ceské Budg&jovice, Plzen, Brno, Olomouc, Ostrava a Zlin.

172 Fotografie je soucasti jak osobniho spisu, tak je nutnym podkladem pro vytvoreni Sluzebniho prikazu
¢i jednotného Pritkazu MO ke vstupu do objekti.

173 Prokazani bezihonnosti fyzické osoby je nutnym pozadavkem z hlediska udéleni bezpeénostni provérky
pro pristup k utajovanym informacim. Kazdy ptislusnik MO musi byt drzitelem minimalné bezpeénostni
provérky stupné utajeni ,,Vyhrazené®.
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Obrazek 8 Clenéni osobniho spisu

Dopliakova
dokumentace
Soupis
dokumentace

Personalni
opatieni
Fotografie

Volne
dolcumenty

Zaznam o spravieém
dopliovania pohybu
osobniho spisu

. r rr174
Zdroj: vlastni zpracovani

4.3.3.2 Zpracovani osobnich udaji souvisejicich s priubéhem sluzebniho/pracovniho
poméru fyzickych osob

Za nejobsahlejsi agendu persondlnich organii, at uz pfed nabytim Uc¢innosti
Obecného natizeni 2016/679 ¢i nyni, 1ze bezesporu povazovat praci souvisejici s pritbéhem
sluzebniho/pracovniho poméru fyzickych osob. Jakoukoliv zménu sluzebniho/pracovniho
zafazeni nelze realizovat bez podnétu k personalnimu opatteni a personalniho rozkazu.

Mezi dokumenty zpracovavané v prubéhu sluzby fyzickych osob pravidelné, a to 1x
rocné, patii sluzebni hodnoceni. Jednd se o dokument, ktery kromé vyhodnoceni
pozadovanych tkoli pfedchoziho roku dale obsahuje osobni udaje fyzickych osob, jejich
charakteristiku, siln¢ a slabé stranky, informace o vzdélani, zdravotnim stavu apod. Jedna
se o dokument, ktery zpracovava piimy nadiizeny dané osoby a poté je ukladan
do osobniho spisu.

Dojde - li v prubéhu pracovniho/sluzebniho poméru fyzické osoby Kk rozsifeni
vzdélani ¢i k absolvovani odborného nebo kariérového kurzu, jsou jednotlivci povinni
danou skute¢nost prokizat. Ukolem personalnich organi bylo piisluiné dokumenty

zkontrolovat, ovéfené kopie zalozit do osobniho spisu a informaci dale zanést elektronicky

vvvvvv

fyzickych osob.
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do ISSP. Uvedenym postupem nedoslo k poruseni § 312 odst. 1 zakoniku prace’”
definujicim obsah osobniho spisu, jelikoz se mize jednat o ptipadnou kontrolu splnéni
podminek kvalifikace fyzickych osob nebo opravnéné zajmy zaméstnavatele.Personalista
vybraného utvaru dodava, ze ,, doslo-li K napr. k predlozeni nového obcanského pritkazu ¢i
rodného listu ditéte pro potieby uplatnéni danového zvyhodnéni, léta bylo béznou praxi

. ’ vy ’ . . . v , ’ . 476
automatické porizeni kopie dokumentu a jeji zalozeni do osobniho spisu. *

4.3.3.3 Zpracovani osobnich udaji souvisejicich s odchodem fyzickych osob od ttvaru

Odchodem fyzickych osob od utvaru se rozumi nejen pieveleni k jinym slozkam
ACR, ale také zanik sluzebniho/pracovniho poméru popi. vyhovéni zadosti o propusténi
z poméru.t’’ Mezi dokumenty vyzadujici zpracovani osobnich udajii dale spada Potvrzeni

8 a UrGovaci listek slouzici jako doklad

o délce vykonu vojenské cCinné sluzby
pii pteloZeni, odveleni ¢i zaniku sluzebniho/pracovniho poméru. Odchazi-li fyzicka osoba
do zéalohy, je nezbytnym dokumentem pisemné hodnoceni, které se ukladd do osobniho
spisu jednotlivce.

Pfi ptelozeni 0sob Kk jinému organiza¢nimu celku dochazi ihned k odeslani osobniho
spisu K této soucasti, pii propusténi ¢i zaniku poméru se osobni spis odesila prislusnému
Krajskému vojenskému velitelstvi.}™ V zadném piipad€¢ neni mozné osobni spis skartovat.

Setienim u vybraného utvaru bylo zjisténo, Ze pred nabytim ué¢innosti Obecného
natizeni 2016/679 byl spatfovan rozdil opét u kategorie obcanskych zaméstnancti, u nichz
byl pii odchodu vyzadovan souhlas ohledn¢ zpracovani osobnich tdaji i po skonceni

pracovniho poméru, a to v rozsahu nezbytném k vypotadani vzajemnych prav a povinnosti

a k archivaci osobnich udaji (viz ptiloha G).

75 Zaméstnavatel je oprdavnén vést osobni spis zaméstnance. Osobni spis smi obsahovat jen pisemnosti, které
jsou nezbytné pro vykon prdce v zdakladnim pracovnépravnim vztahu uvedeném v § 3. Viz § 312 odst. 1
zakona €. 262/2006 Sb., zakonik prace.

176 Rozhovor s personalistou vybraného utvaru, 10. 7. 2019.

Y77 7anikem sluzebniho/pracovniho poméru se rozumi odchod fyzické osoby do zélohy na zakladg uplynuti
sjednaného sluzebniho/pracovniho zdvazku (nedoslo k jeho prodlouzeni). K propusténi ze sluzebniho poméru
dochézi na zékladé zadosti jednotlivé fyzické osoby, kdy je sluzebni/pracovni pomeér rozvazan jest¢ pied
uplynutim sjednaného zavazku.

8 Dle § 23 zékona &. 221/1999 Sb., o vojacich z povolani, ve znéni pozdéjsich predpist.

179 Ptislusnym Krajskym vojenskym velitelstvim se rozumi to, v jehoZ teritoriu nahlasila fyzicka osoba trvaly
pobyt. Obdobné se postupuje i v ptipadé odnéti vojenské hodnosti ¢i ulozeni trestu ztraty vojenské hodnosti
soudem.
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Personalista ke zpracovavani osobnich udaji souvisejicich s odchodem fyzickych

180
P

0sob od atvaru dodava ,, pred GDPR nebyla prava v 1SS spravné nastavena, po zaniku

Ci propusteni jednotlivce bylo stale mozné na osobu v systému nahliZet, a to i v Fadu

nekolika let nazpet. 181

4.3.3.4 Shrnuti

Setfenim u vybraného organizaéniho celku bylo zjiiténo, Ze pro personalni organy
je Casové 1 administrativné nejnaro¢néj$im zpracovavani osobnich udaju spadajicich
do faze prub¢hu sluzebniho/pracovniho poméru fyzickych osob a vzhledem k jednotlivym
kategoriim osob spada nejvice agendy na obCanské zaméstnance (blize kapitola 4.3.3.2).
Tuto skutecnost potvrzuje tabulka 14 (Ptehled personalni evidence u jednotlivych kategorii
fyzickych osob) obsahujici vycet personalni evidence v souvislosti s fazemi
sluzebniho/pracovniho poméru, ve kterych je zpracovavana.

Kromé agendy plynouci zRMO ¢&. 114/2014 byly déle personalni organy pied
nabytim ucinnosti Obecného nafizeni 2016/679 povinny vyzadovat pisemné souhlasy
obCanskych zaméstnanci ohledné zpracovani osobnich tdajii, a to ve vSech fazich

pracovniho poméru.

180 Systém ISSP by mél spravné umoziiovat zpracovani popi. nahlizeni na osobni tidaje pouze téch fyzickych
osob, které jsou zafazeny k danému organizacnimu celku. Na zakladé¢ odchodu fyzické osoby od utvaru
by mé&l byt piistup automaticky odepien.

181 Rozhovor s personalistou vybraného ttvaru, 10. 7. 2019.
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Tabulka 14 Piehled personalni evidence u jednotlivych kategorii fyzickych osob

Nazev personalni evidence

Vznik

Priibéh

Zanik

VzP

0.Z.

AZ

VzP

0.Z.

AZ

VzP

0.Z.

AZ

Osobni spis

X

Pomocny osobni spis

X

Vykaz dob™™

Vojensky priukaz

Osobni znamka

Rozhodnuti sluz. organu

Personalni rozkaz

Vynos sluz. organu ve vécech
personalnich

Podnét k PO™

X[ X XX [X[X[X

X[ X | X|X|[X

Oznameni osobni zmény

X [X|[ X |X|[X

X [X|[ X |X|[X

Osobni dotaznik a zivotopis

Potvrzeni o délce vykonu vojenské
¢inné sluzby

Urcovaci listek

Zaznam o pohovoru

Dohoda o zvyseni nebo rozsifeni
vzdélani

Sluzebni hodnoceni

X X [X|X

Pisemné hodnoceni pfi zaniku
poméru

Oznameni o obdrZeni OFO™*
vydavané NBU

x

Popis pracovni ¢innosti
zameéstnance

Zaznam o porizeni kopie

Abecedni kniha

Denik PO

Kniha pfijatych PO

XX [X|X]| X

XX [X|X]| X

Kartotéka vojakt vytazenych
z evidence

Kartotééni listek studujiciho vojen.
Skoly

Kniha systemizovanych mist

Inventarni kniha osobnich &isel

Piehled VzP s pterusenym
pomérem

Zdroj: vlastni zpracovani

Dale bylo u vybraného utvaru zjisténo, Ze mezi opomenuté oblasti spada
administrativa spojena s kopirovanim obcanskych prikazli osob. Jelikoz se jedna
o vefejnou listinu, neni zavedend praxe spravnd, naopak zakon 328/1999 Sb.,

0 obcanskych prikazech tuto ¢innost vyslovné zakazuje. Jak uvadi § 15a odst. 2 tohoto

182 NSV IRV . . FURTI
Pro zabezpeceni penézitymi davkami a pro diichodové pojisténi.

183 PO — personalni opatien.
184 OFO — Osvédéeni fyzické osoby.
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zakona, ,,je zakdazano porizovat jakymikoliv prostredky kopie obcanského pritkazu
bez prokazatelného souhlasu obcana, kterému byl obcansky pritkaz vydan, pokud zvlastni

’ . ’ . . ’ . s ;o 185
zakon nebo mezindrodni smlouva, kterou je Ceska republika vazana, nestanovi jinak.*

4.3.4 Zpracovani osobnich udaji po nabyti ucinnosti Narizeni Evropského
parlamentu a Rady (EU) 2016/679

4.3.4.1 Zpracovani osobnich udaji souvisejicich s prichodem fyzickych osob K ttvaru

Na zaklad¢é nabyti Gi¢innosti Obecného natizeni 2016/679 doslo u vybraného utvaru
K urCitym zménam, piedevsim v oblasti edukace zaméstnanci zpracovavajicich osobni
udaje a dale v oblasti administrativy. Na zéklad¢ ¢l. 9 odst. 1 RMO ¢. 22/2018 bylo
u vybrané¢ho organiza¢niho celku zabezpeCeno seznameni zameéstnanci zpracovavajicich
osobni udaje s povinnostmi stanovenymi dil¢im spravcem, toto bylo stvrzeno podpisem
a zalozeno.

Jak shodné uvadéji vSichni Ctyfi dotazovani pracovnici utvaru, pomyslnd bublina
kolem nabyti ti¢innosti Obecného natizeni 2016/679 na n¢ dopadla vice v soukromé nez
pracovni sfétfe. Jak uvadi ekonom, ,, medidlni tlak byl tak silny, Ze jsem mél obavy 7 nariistu
objemu prace, ale v zaveru byl dopad na moji praci témér neznatelny. «186

Jak jiz bylo zminéno v kapitole 4.3.3.1 (Zpracovani osobnich tdaji souvisejicich
s ptichodem fyzickych osob Kk utvaru), ob¢ansti zaméstnanci méli za povinnost podepsat
souhlas ohledn¢ zpracovani osobnich udaji (viz ptiloha E). Ruku v ruce s novym pravnim
ramcem dochdzi v této oblasti k vytvofeni novych formulara, které kromé pouceni déle
obsahuji vyCet pravnich pfedpisii, v jejichz rozsahu a ucelu jsou osobni udaje
zpracovavany, dale kontaktni tidaje na povéfence pro ochranu osobnich udajii a svoleni
ke zpracovani fotografie jednotlived (viz ptiloha H). Podpisem uvedeného formulaie

zaméstnanci dale stvrzuji pouéeni v souvislosti s novou platnou legislativou, piedevs§im

s ¢l 15, 16, 17, 20 a 21 Obecného natizeni 2016/679.1%

185 £15a odst. 2 zakona &. 328/1999 Sb., o obcanskych prukazech.

186 Rozhovor s ekonomem vybraného ttvaru, 10. 7. 2019.

187 Clanek 15 - Pravo subjektu udaji na piistup k osobnim udajim, &l. 16 - Pravo na opravu, &l. 17 - Pravo
na vymaz (,,pravo byt zapomenut*), ¢l. 20 - Pravo na ptenositelnost udajd, ¢l. 21 - Pravo vznést namitku.
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4.3.4.2 Zpracovani osobnich udaji souvisejicich s pribéhem sluzebniho/pracovniho
poméru fyzickych osob

Zpracovani osobnich udaji v pribéhu sluzebniho/pracovniho poméru, jakozto ve fazi
Casove a administrativé nejnaro¢néjsi, zaznamenalo nabytim ucinnosti Obecného nafizeni
2016/679 zmény predevSim v oblasti personalistiky. Stejné¢ jako ve fazi ptichodu
obcanskych zaméstnanci k utvaru doslo i ve fazi pribéhu pracovniho poméru k vytvotreni
novych tiskopist, a to konkrétn& na zékladé ¢l. 6 Obecného natizeni 2016/679.'% Jedna
se o souhlasné stanovisko umoznujici zaméstnavateli zpracovani osobnich 1udaji
obc¢anskych zaméstnanct nad ramec zakonného povoleni (viz ptiloha I).

Dalsi zména byla zaznamendna v oblasti kopirovani vefejnych listin, konkrétné
obcanskych prikazl, jelikoZ pofizovani celych prikazli by mohlo mit dopady jak
na zaméstnavatele, tak i personalistu utvaru. Odpovédnost zaméstnavatele prameni
Z Obecného natizeni 2016/679 a zdkoniku prace, ale nelze opomenout zakon
¢. 328/1999 Sh., konkrétné § 15a odst. 2 (blize v kapitole 4.3.3.4). Personalista k vyse
uvedenému uvadi ,, na zakladé pokynu z Metodického dne personalnich organii pouzivame
pri kopirovani obcanek Sablony, ¢imz dochazi k prekryti nepotiebnych udajii. «189

Po nabyti G¢innosti Obecného nafizeni 2016/679 zaznamenala urcité zmény i oblast
bezpecnosti komunikac¢nich a informac¢nich systémi. IT specialista vySe uvedené potvrzuje
slovy |, po zavedeni GDPR se klade vétsi diiraz na princip NEED TO KNOW*® a kazdd

19

v v ’ ’ 1 . ’ . .. ’ v ’ .
Zadost o vstup do zabezpeceného systému - je posuzovana individudlné. Prdava jsou

r 14 v I4 v 7. * ({192
nastavovana pouze v rozsahu stanoveném dle sluzebniho zarazeni jednotlivce.
Déle IT specialista poukazuje na skuteCnost, Ze se stale Ccastéji setkava
S podcenovanim tvorby hesel, |, lepeni Stitkii s heslem na monitor uz se nam podarilo

U utvaru vymytit, ale problémem posledni doby je pouzivani osobnich udajii v heslech

do riznych systémii. Dojde-i K prozrazeni osobnich udaju, nepovoland osoba je ndsledné

188 Clanek 6 odst. 1 pism. a) Obecného natizeni 2016/679 Zpracovdni je zikonné, pouze pokud je splnéna
nejmeéné jedna z téchto podminek a pouze v odpovidajicim rozsahu:

a) subjekt udajit udelil souhlas se zpracovanim svych osobnich udajii pro jeden ci vice konkrétnich ucelii.

189 Rozhovor s personalistou vybraného utvaru, 10. 7. 2019.

190 v/ souladu se zasadou NEED to KNOW (.poticba v&d&t“) by mél byt pristup k informacim
a jejich drzeni omezen v ramci uréenych ptislusnych organt na ty osoby, které z divodu své pracovni naplné
nebo povinnosti musi byt s témito informacemi obezndmeny nebo s nimi musi zachazet.

1 U vybraného ttvaru je zavedeno n&kolik informaénich systémi — SIS ($tabni informacni systém), FIS
(finan¢ni informaéni systém), ISSP (integrovany subsystém o sluzbé a personalu, ISL (informacni systém
logistiky), ESSS (elektronicky systém spisové sluzby), OTS (operaéné takticky systém) apod.

192 Rozhovor s IT specialistou vybraného ttvaru, 10. 7. 2019.
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«193

schopna rozheslovat pristup do jakkoliv chranéného sytému. Jak znazornuje nasledujici

tabulka, nejedna se pouze o neSvar vybraného utvaru, nybrz celorepublikovy.

Tabulka 15 Nejéasté&ji pouzivana hesla v CR

P.c. Heslo Bé&Znost v % P.g. Heslo Bé&Znost v %
1. 123456 0,830 20. password 0,055
2. heslo 0,335 21. slunicko 0,055
3. 12345 0,235 22. tomas 0,055
4. 123456789 0,195 23. tunning 0,050
5. martin 0,135 24, nevim 0,050
6. aaaaaa 0,115 25. killer 0,050
7. michal 0,110 26. lopata 0,050
8. internet 0,100 217. pavel 0,045
9. 666666 0,085 28. monika 0,045
10. 159753 0,085 29. lukasek 0,045
11. hesloheslo 0,080 30. qwerty 0,045
12, 111111 0,080 31. poklop 0,045
13. heslo123 0,065 32. 11111 0,045
14. genius 0,065 33. asdfgh 0,045
15. matrix 0,060 34, asdasd 0,045
16. hovno 0,060 35. nasrat 0,040
17. 12345678 0,060 36. qwert 0,040
18. 000000 0,060 37. jahoda 0,040
19. ahojky 0,060 38. lucinka 0,040

Zdroj: zpracovano dle JECAS.CZ. Jakd hesla ¢asto pouzivaji cesti uzivatelé [onling]. [cit. 2019-07-
11]. Dostupny z https://jecas.cz/nejcastejsi-hesla.

IT specialista dale uvadi ,,za nejvétsi riziko dnesni doby ale povazuji socialni sité.

Pomoci osobnich udajii jsou vojaci snadno identifikovatelni a tim ohroZuji nejen sebe,

ale i své rodiny a kolegy. “***

[ pfesto, ze snahou Evropské unie je stanoveni pravidel piedevS§im k ochrané

subjektu udajii, v dnesni pokrokové dobé mohou byt nejvétsim nepiitelem subjekty sami

sob&. Socialni sité typu Facebook'®®, Instagram'® &i Twitter™ vyuziva stale vice lidi

a casto nedomysli, jaké dopady muize mit jejich zvefejiovani ¢i sdileni soukromych

198 Rozhovor s IT specialistou vybraného ttvaru, 10. 7. 2019.

1%% Rozhovor s IT specialistou vybraného utvaru, 10. 7. 2019.

195 Facebook je rozsahly spoledensky webovy systém slouzici hlavng k tvorbé socialnich siti, komunikaci
mezi uzivateli, sdileni multimedialnich dat, udrzovani vztahti a zabaveé. Byl zalozen 1. 2. 2004 a nyni je plné
prelozen do osmdesati Gtyf jazykd. Jméno serveru vzniklo z papirovych letakli zvanych Facebooks, které
se pouzivaji na americkych univerzitach a slouzi k bliz§Simu seznameni studentd mezi sebou

19" Instagram je socialni sit’ ve formé& voln& dostupné aplikace pro riizné mobilni operaéni systémy. Svym
uzivatelim umoznuje sdileni fotografii a videi.

197 Twitter je poskytovatel socialni sité a mikrologu, ktery umoziuje uzivatelim posilat a Cist prispevky
zaslané jinymi uzivateli, znamé jako tweety.
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informaci. Pro ptfedstavu, nasledujici obrazek znazornuje rozsahlost pokryti socialni sité

Facebook po celém svéte.

Obrazek 9 Rozsahlost pokryti socialni sité Facebook

Zdroj: CNEWS.CZ, Zpravy. Facebook ma 2,1 miliardy uzivateli. Z kazdého ma korunu denné.
[online]. [cit. 2018-09-29]. Dostupny z https://www.cnews.cz/facebook-vysledky-q4-2017

Jak uvadi clanek CNEWS.CZ k socialni siti Facebook, jakoZto nejvétsi socialni siti
svéta, se celosvétoveé piihlasi 2,1 miliardy uzivateli alespon jednou za mésic, denné
pak 1,4 miliardy uzivatelt.'®® Narist aktivnich uZivateli této socidlni sité v obdobi

od konce roku 2015 do konce roku 2017 uvadi nasledujici graf.

Graf 1 Narust uzivatelt socidlni sité Facebook
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Zdroj: zpracovano dle CNEWS.CZ, Zpravy. Facebook ma 2,1 miliardy uzZivatelii. Z kazdého ma

korunu denné [online]. [cit. 2018-09-29]. Dostupny z https://www.cnews.cz/facebook-vysledky-q4-
2017

198 CNEWS.CZ, Zpravy. Facebook md 2,1 miliardy uzivatehi. Z kazdého ma korunu denné. [onling]. [cit.
2018-09-29]. Dostupny z https://www.cnews.cz/facebook-vysledky-q4-2017.
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Je tedy logické, ze vlivem nariistu uzivateld socialnich siti po celém svété primou
umérou dochazi i1 k nartistu uzivateli v podobé fyzickych osob slouzicich u vybraného

utvaru.

4.3.4.3 Zpracovani osobnich udaji souvisejicich s odchodem fyzickych osob od utvaru

Pfi odchodu fyzické osoby od ttvaru dochazi ruku v ruce k odeslani jejiho osobniho
spisu. V piipadé pielozeni 0sob je spis ihned odeslan pfislusnému organiza¢nimu celku,
je - liosoba propusténa ze sluzebniho/pracovniho poméru, je osobni spis adresovan
pFislusnému krajskému vojenskému velitelstvi.'*® Spoledné s osobnim spisem lze odeslat
I jinou personalni evidenci napt. Zaznamy o odménach a trestech. Mezi osobni udaje
neodmyslitelné patii i zdravotni dokumentace, ktera je v souvislosti s odchodem fyzickych
0sob odesilana piislusnym vojenskym poskytovatelim zdravotnich sluzeb. Po uplynuti
doby stanovené pro jeji ulozeni je dale piedana k uloZeni do Spravniho archivu ACR.

Zcela nové feSenou oblasti po nabyti uc¢innosti Obecného natizeni 2016/679 byly
fotografie. Pofizovani portrétnich fotografii fyzickych osob v ACR je realizovano
na zaklad¢ pravni povinnosti, a sice z divodu povinnosti prokazovat se sluZzebnim
prukazem. Polemizovat ale lze nad fotografiemi tzv. reportaznimi z riznych akci a vecirki.
Z hlediska Obecného natizeni 2016/679 vSak neni nutné snimky mazat, ale je tieba
zohlednit ustanoveni ob¢anského zakoniku, konkrétné § 84 a nasl.?%

Specifikem v oblasti odchodu fyzickych osob od ttvaru je opét kategorie obéanskych
zaméstnanct, nebot’ v jejich piipadé dochazi k pouceni v souladu s ¢1. 5 Obecného nafizeni
2016/679.°* Zaméstnanci jsou dale seznameni s vyctem osobnich udajt, které¢ budou dale
zpracovavany za ucelem zabezpeceni jednotného postupu pii realizaci péce o vojenské
dichodce prostfednictvim Oddéleni péce o vojenské diichodce (viz priloha J).

K napravé po nabyti G¢innosti Obecného natizeni 2016/679 doslo i v oblasti ISSP,
kdy bylo zamezeno nahlizeni do elektronickych osobnich spisti osob, které od utvaru
vV minulosti odesSly. Nové je systém nastaven tak, ze pfistup je automaticky odepten dnem

nasledujicim po odchodu osoby od daného ttvaru.

199 Obdobné se postupuje i v piipadé odnéti vojenské hodnosti, ztraty vojenské hodnosti soudem, pii Gmrti
E)opf. prohlaseni vojaka za mrtvého.

% Pododdil 2 Podoba a soukromi (tzn. § 84 — § 90) zakona ¢. 89/2012 Sb., obcansky zakonik.

201 Clanek 5 Obecného naiizeni 2016/679 - Zasady zpracovani osobnich tdaji.
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4.3.4.4 Shrnuti

Na zaklad¢ provedenych rozhovorti a Setfeni u vybraného utvaru bylo zjisténo,
ze aplikace Evropské pravni upravy v oblasti zpracovani osobnich udaji pfinesla nejednu
zménu, piedev§im v oblasti administrativy. Nejvice zmén bylo zaznamenano u kategorie
obCanskych zaméstnancl, nebot zpracovavani jejich osobnich udaji vyplyva z jiného
pravniho povéfeni nez u vojakd z povolani a vojakt v zaloze zarazenych do aktivni sluzby
(blize kapitola 4.3.1). Aplikace Obecného natizeni 2016/679 s sebou pfinesla nutnost
vytvofit nové tiskopisy zohlediiujici novou pravni Upravu a véEt§i ochranu nejen
pro zaméstnance, ale i pro zaméstnavatele jakozto dil¢iho spravce. Souhlas zaméstnance
musi spliiovat ustanoveni &l 4 odst. 11 Obecného nafizeni 2016/679%%, ktery uvadi,
ze se musi jednat 0 ,, svobodny, konkrétni, informovany a jednoznacny projev viile .

V souvislosti se vznikem, pribéhem a zanikem sluzebniho/pracovniho poméru byla
nejvice diskutovatelnou oblasti persondlni evidence, konkrétn€ osobni spis a jeho obsah,
dale opravnénost pofizovani portrétnich fotografii. Jak uvadi kapitola 4.3.4.3 (Zpracovani
osobnich tdajii souvisejicich s odchodem fyzickych osob od utvaru), nemize byt vili
zaméstnavatele jen tak disponovat fotografiemi svych zaméstnancti, popt. jich vyuzivat
k jakymkoliv ucelim.®

Ke zméné¢ doSlo i v oblasti kopirovani obcanskych prikazu a rodnych listh
pii uplatfiovani danového zvyhodnéni. Personalisté i pracovnici v oblasti ekonomického
zabezpeceni si nove vystaci pouze s kopii vetfejné listiny pies Sablonu, v ptipad¢ rodnych
listl je dostacujici opis potfebnych udaju.

Bez ohledu na jednotlivé faze sluzebniho/pracovniho poméru, ,horkym* tématem
u vybraného ttvaru dale byla ochrana osobnich udaji v souvislosti s uzivanim socialnich
siti a internetu. VSichni osloveni respondenti bez ohledu na jejich odbornost ¢i délku praxe
se shodli, Ze tuto oblast chdpou v soucasné dobé jako nejrizikovéjsi. Ekonom vybraného

Gtvaru dodava ,,ne jednotlivci, ale ACR pdcha na internetové siti sebevrazdu. Edukace by

202 “lanek 4 odst. 11 Obecného nafizeni 2016/679 - Souhlasem subjektu vidajii se rozumi jakykoliv svobodny,
konkrétni, informovany a jednoznacny projev viile, kterym subjekt udajii dava prohlasenim ¢i jinym zjevnym
gotvrzenz'm, sve svoleni ke zpracovani svych osobnich udajii.

% BARTIK, V. JANECKOVA, E. Fotografie v osobnim spisu zamé&stnance z hlediska zdkona o ochrang
osobnich udaja. In PaM 9/2012.
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méla byt zameérena predevsim na zaméstnance, kteri spravuji portdaly typu army.cz
apod.«?%*

Dustojnice v oblasti OUI dodava ,,vlivem GDPR je vyvijen vétsi tlak na ochranu
osobnich udaju nez drive, nejde jen o data jako takova, v nasi oblasti se miize jednat
0 prozrazeni vojenskych operaci ¢i ohrozeni rodinnych prislusnikii vojakii. V soucasné
dobé je informovanost v této oblasti nutnosti. “**

Jednim zcili fizenych rozhovoru bylo 1 zjisténi, jaka technickd a bezpecnostni
opatfeni k ochran¢ osobnich udaji jsou u utvaru pouZzivdna. Bez ohledu na sluzebni
zatrazeni jednotlivych respondentti jejich odpovédi byly témét totozné, nebot’ vSichni
vychazeji jiz z ustanoveni RMO &. 16/2013?%°. Diraz je kladen piedevsim na organiza&ni
pozadavky pii zpracovani osobnich tdaju (viz Smérnice 41. mpr, blize v kapitole 4.1.3.3),
fyzickou bezpecnost a ftizeny piistup osob ke zpracovavanym osobnim udajim,
a to prosttrednictvim ptistupovych prav do informacnich systémii jednotlivych oblasti:

» personalni — Informacni systém o sluzb¢ a personalu;

» ekonomicka — Finan¢ni informacni systém,;

> komunikaénich a informaénich systémii — Stabni informaéni systém;

>

ochrany utajovanych informaci — Elektronicky systém spisové sluzby.

4.4 Zhodnoceni vysledkii a doporuceni

4.4.1 Zhodnoceni vysledkii a doporudeni ke zpracovani osobnich udaji v ACR

Pro zabezpeceni jednotného postupu pfi zpracovani osobnich udaji a jejich ochrané
jednotlivymi organiza¢nimi celky ACR a k zabezpe&eni plnéni povinnosti, které vyplyvaji
pfi zpracovani téchto 0daji z Obecného natizeni 2016/679, byl ministryni obrany
dne 23. kvétna 2018 vyhlasen rozkaz ¢. 22/2018. Timto doSlo k posileni stavebnich
kameni, které byly postaveny na zakladé taddného plnéni ustanoveni zékona
¢. 101/2000 Sh. a rozkazu ministra obrany ¢. 16/2013.

Prostfednictvim RMO ¢. 22/2018 doslo k dostatecnému oSetfeni problematiky

ochrany osobnich tdaji vcetné nastaveni standardl k jejimu zajiSténi. Jak bliZze uvadi

204 Rozhovor s ekonomem vybraného ttvaru, 10. 7. 2019.

295 Rozhovor s distojnici OUI vybraného ttvaru, 10. 7. 2019

2% Hlava II RMO ¢&. 16/2013 Véstniku O ochran& uréenych neutajovanych informaci v rezortu Ministerstva
obrany — Opati‘eni k zajisténi bezpe€nosti uréenych neutajovanych informaci.
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kapitola 8.1.5 (Stanoveni ptfedbéznych organiza¢nich a technickych opatteni), jedna
se predev§im o bezpecnostni politiku pfi Cinnosti zpracovani, diislednou edukaci
zamestnancl, fyzické zabezpeceni ¢i vhodné nastaveni organizacnich a technickych
opatfeni.

V souvislosti s platnou pravni upravou a s ohledem na ¢innost piislusniki ACR
Ize pii zpracovavani osobnich udaji doporucit nasledujici zasady:

1) pravidelna aktualizace organiza¢nich nafizeni tykajicich se ochrany osobnich udaji
u vSech organizacnich celku;

2) snaha o minimalizaci dat, tzn. vést jednoduchou spravu a shromazdovat pouze
nezbytné nutnd data, v€etné nastaveni procesi pii zméné sluzebniho zarazeni
¢1 zaniku sluzebniho poméru;

3) pro zaméstnance uréené ke zpracovavani osobnich udaju zfidit pristupova
opravnéni a to dle konkrétnich prav, ktera v souvislosti s osobnimi tdaji jednotlivci
maji;

4) zhlediska bezpe€nostnich opatieni vyuzivat pseudonymizaci ¢i anonymizaci
osobnich udajl, zabezpeceni ¢i zalohovani dat (blize v kapitole 4.2.1.1 Promitnuti
zékladnich pojmii Natizeni Evropského parlamentu a Rady (EU) 2016/679
do problematiky zpracovani osobnich tidaji);

5) reagovat na zmény bezpe€nostni situace a vhodnymi opatfenimi chranit zv1asté

piislusniky ACR vyslané do zahraniénich operaci, véetng jejich nejblizich.

V piipadé, Ze vedouci organiza¢niho celku neni schopen sam vyhodnotit situaci
a pfijmout potiebnd opatfeni, povéfenec pro ochranu osobnich udaji je pfipraven
poskytnout metodickou pomoc. Dle povéfence pro ochranu osobnich udaji je praxe
na Odboru bezpecnosti Ministerstva obrany momentalné takova, Ze v ptipad¢é potieby
poskytuji metodickou pomoc piimo na vojenském Utvaru. Vyzaduje-li to situace, Gi¢astni

se navstévy i gestor dané oblasti, a to naptiklad z Odboru bezpecnosti ¢i komunikace MO.

4.4.2 Zhodnoceni vysledkii a doporuceni ke zpracovani osobnich udaji u 41. mpr

Na zéklad¢ promitnuti Obecného natizeni 2016/679 do problematiky zpracovani
osobnich udaji u 41. mpr byly analyzovany dopady na fyzické osoby a navrZena

doporuceni ke zlepSeni ochrany jejich osobnich tdaji pti zpracovani.
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Setfenim bylo zji§téno, Ze standardy k zajisténi ochrany osobnich udaji u 41. mpr
jsou vhodné nastaveny a dodrzovany. Smérnice 41. mpr, kterd je vlivem fluktuace lidi
jakymsi ,,zivym* dokumentem, je prostfednictvim mési¢nich dopliikti do Organiza¢niho
rozkazu pribézné aktualizovana.

Uzivatel¢ informacnich systémut absolvovali Skoleni se zaméfenim na dodrzovani
ustanoveni RMO ¢. 22/2018 piedevs§im v souvislosti s ozna¢ovanim dokumentti osobnimi
udaji ve svych agendach, které bylo do té doby standardné pouZzivéano.

I ptesto, ze vétSina piislusniki 41. mpr zaznamenala urcité zmény v oblasti ochrany
osobnich udajli, a to predevSim vlivem medii a ,,bubliné* kolem Obecného natizeni
2016/679, ne vsichni si uvédomuji, Zze prioritou jsou pravé oni jakozto subjekty udaju.

207

Trefn€ by se cela situace dala vystihnout citatem spisovatele Arthura Conana Doyla
asice ze. ,,Kazdy retéez je silny jen tak, jak je silny jeho nejslabsi clanek*. Sebelepsi
stanovena organizani a technicka opatieni k ochran¢ osobnich udaji totiz nezaruci,
ze ke zneuziti nedojde pravé na zakladé selhani lidského faktoru.

Prioritou 41. mpr by proto mélo byt hlavné zaméfeni na jednotlivce, na jejich
podcenovani problematiky naklddani s osobnimi udaji a na mozné dusledky tohoto konéni.
V ramci Skoleni pfislusnik atvaru se nezaméfovat pouze na papirovou ¢i elektronickou
evidenci osobnich udaji, ale povédomi u jednotlivel sméfovat predevSim k rizikim
plynoucim z pouzivani internetu a ,chytrych® telefonti, nebot k Uniku informaci
sluzebniho charakteru miize dojit nejen z prostoru vojenského objektu, ale 1 v pribéhu
osobniho volna. Mira toho rizika poté roste v ptipad¢, Ze je pfislu$nik utvaru vyslan
K pInéni ukoli do zahranici.

K vyse uvedené problematice je v prostiedi sit€ Internet doporu¢eno nezvetejnovat:

» fotografie potizené v prub¢hu sluzebni ¢innosti,

» fotografie sluzebniho charakteru,

» vlastni fotografie zachycujici vojaka béhem sluzebni ¢innosti,

» fotografie zachycujici vojaka mimo sluzebni Cinnost s  vystrojnimi
nebo vyzbrojnimi soucastkami ACR nebo koali¢nich partnert,

» fotografie zachycujici vojenskou techniku béhem vycviku nebo nasazeni,

» videozaznamy, které zachycuji sluzebni ¢innost,

27 Arthur Conan Doyle (1859 — 1930) - skotsky lékaf a spisovatel.
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» zvukové zaznamy sluzebniho charakteru,
» psany text popisujici informace sluzebniho charakteru,

» jakékoliv jiné informace sluzebniho charakteru.

Je nutné zdlraznit dodrzovani stavajicich pravnich a vnitinich ptedpist, zejména:
e zakona ¢. 221/1999 Sb. ,,zachovavat mlicenlivost o skutecnostech, o nichz
se dozvedel pri vykonu sluzby a které v zajmu sluzby nelze sdélovat jinym osobam,

to neplati, pokud byl této povinnosti zprostén sluzebnim 0rgdnem“208

e zakona ¢. 234/2014 Sb., ,,zachovavat mlicenlivost o skutecnostech, o nichz
se dovedel pri vykonu sluzby, a které v zajmu sluzebniho uradu nelze sdélovat jinym
osobam; to neplati, pokud byl této povinnosti zprostén; povinnost zachovavat

. . . , 209
mlcenlivost, ktera statnimu zaméstnanci vyplyva z jiného zakona, neni dotcena

e zakona ¢. 262/2006 Sb., ,,zachovavat mlicenlivost o skutecnostech, o nichz
se dozvedeli pri vykonu zaméstnani a které v zajmu zaméstnavatele nelze sdélovat
Jjinym osobam; to neplati, pokud byli této povinnosti zprosténi statutarnim organem
nebo jim povérenym vedoucim zaméstnancem, nestanovi-li zvlastni pravni predpis
jinak“zm.

Spole¢nym dodrzovanim vySe uvedenych zasad vSemi fyzickymi osobami dojde

k ochrané vojenského utvaru jako celku a s tim souvisejici minimalizaci moZného zneuziti

jak osobnich udaji jednotlivcl, tak vyzrazeni informaci sluzebniho charakteru 41. mpr,

potazmo Armady CR. V piipadé poruseni stanovenych opatfeni je nutné dovodit
trestnépravni ¢i kazenskou odpovédnost konkrétnich osob a pfijmout odpovidajici

personalni opatieni.

208
209
210

§ 48 odst. 1 pism. ¢) zakona ¢. 221/1999 Sb., o vojacich z povolani, ve znéni pozdéjsich piedpist.
§ 77 odst. 1 pism. h) zakona ¢. 234/2014 Sb., o statni sluzbé, ve znéni pozdéjsich piedpisa.
§ 303 odst. 2 pism. b) zakona €. 262/2006 Sb., zakonik prace, ve znéni pozd¢jsich predpisa.
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5  Vysledky a diskuze

5.1 K vyvoji pravni upravy v oblasti ochrany a zpracovani osobnich
udaji

Na zaklad¢ analyzy historického vyvoje pravni upravy v oblasti ochrany
a zpracovani osobnich tdaji byly zjistény hlavni nedostatky ptfedchozich pravnich uprav.
Za prvni dokument zohlednujici vySe zminénou problematiku lze povaZovat VSeobecnou
deklaraci lidskych prav a nasledné Evropskou umluvu o ochrané lidskych prav
a zakladnich svobod. Za spole¢ny nedostatek obou pravnich Gprav lze povazovat pouze
obecné prohlaSovani prava na soukromi a nedostatecné zohlednéni ochrany osobnich tdaji
pfi jejich zpracovani (blize v kapitole 3.1.1).

V predrevolu¢nim obdobi vchazi v platnost prototypovy dokument zahrnujici nové
i zpracovani osobnich udaji, a to Umluva Rady Evropy &. 108/1981, o ochrané osob
se zietelem na automatizované zpracovani osobnich dat. Dokument sice deklaruje kazdé
fyzické osob¢ na izemi kazdé smluvni strany tctu k jejim pravim, zdkladnim svobodam
a predev§im k jejim pravim na soukromy Zzivot, ale zahrnuje pouze ¢asteéné ¢i plné
automatizované zpracovani. Kromé vyse uvedené¢ho se Umluva & 108/1981 potyka
s nedostatky v oblasti pravni upravy sjednoceni ochrany osobnich dat v evropském
prostoru v souvislosti s ristem technologického vyvoje (blize v kapitole 3.1.2).

Snaha o ur¢ité sjednoceni pravni Gpravy ptichazi v porevolu¢nim obdobi v podobé
Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24.10. 1995, o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a s volnym pohybem téchto
udajii. Tento dokument jiz pamatuje na neautomatizované zpracovani osobnich udaji,
ale na zakladé nepiimo stanovenych prav a povinnosti subjektim vnitrostatniho prava
nedochazi k o¢ekavanému harmoniza¢nimu ucinku (blize v kapitole 3.1.3).

Snaha Ceské republiky o ¢&lenstvi v Evropské unii vedla K piijeti zakona
¢. 101/2000 Sb., o ochrané osobnich udaji a 0 zméné nékterych zakont jakozto dokumentti
zaji$tujicich kompatibilitu s pfedpisy Evropské unie. Tento zakon lze charakterizovat jako
klicovy v oblasti ochrany osobnich udaji v Ceské republice, nebot vedl k posileni
postaveni jednotlivce jako subjektu udaji, zaruc€il ochranu pfed neopravnénymi zasahy
do jeho soukromi a noveé rozliSoval automatizované i neautomatizované zpracovani

osobnich udaji (blize v kapitole 3.1.4).
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Za zasadni dopad v souvislosti s piijetim zakona ¢. 101/2000 Sb. lze spatiovat
I stanoveni sankci v piipad¢ poruseni ochrany osobnich udaju, jakozto do té doby zcela
opomijenou oblast, a dale ustanoveni kontrolniho organu k posileni ochrany subjektii tidaji

(blize v kapitole 3.3.2).

5.2 K implementaci Obecného narizeni 2016/679 u 41. mpr

Reakce ministerstva obrany na nabyti 0U¢innosti Obecného nafizeni 2016/679
piichazi v podob¢ vyhlaseni Rozkazu ministryné obrany ¢. 22/2018 Véstniku o zpracovani
a ochrané osobnich tdaji dne 23. kvétna 2018. Jedna se o dokument zabezpecujici
jednotny postup pii zpracovani a ochrané osobnich tdajl a plnéni povinnosti, které plynou
z ptimo pouzitelného natizeni Evropské unie (blize v kapitole 4.2.1).

Duraz je polozen piedev$im na vysvétleni nové zavedenych pojmt a na objasnéni
povinnosti dil¢ich spravct ¢i zaméstnancii pii zpracovavani osobnich tdaji. Rozkaz
se dale podrobn¢ zabyva novou problematikou posouzeni vlivu na ochranu osobnich udaju,
jez se tyka téch vedoucich organizacnich celkt, ktetfi zvazuji zpracovani osobnich udaja,
které neni stanoveno pravnim piedpisem. Jelikoz vybrany ttvar momentalné zpracovava
pouze béznou, nerizikovou agendu, je tato oblast blize rozpracovana v samostatné ptiloze
(viz Ptiloha A - Posouzeni vlivu na ochranu osobnich udajt).

I presto, ze dle ustanoveni Cl. 2 odst. 2 pism. a) se evropské nafizeni nevztahuje
na zpracovani provadéné v ramci vykonu c¢innosti, ktera nespada do oblasti pisobnosti
prava Unie, je snahou rezortu MO jeho aplikace do praxe. Na zaklad¢ vyse uvedené¢ho
je hlavnim cilem implementace Obecného nafizeni 2016/679, potazmo RMO ¢. 22/2018,
aktualizace stézejnich dokumentd 41. mpr, at’ uz se jednd o Smérnici ke zpracovani
osobnich udajii, Organizaéni rozkaz, Plan zabezpefeni kontinuity ¢i popisy funkénich
naplni jednotlivych fyzickych osob.

Na zéklad€ provedenych fizenych rozhovora bylo zjiSténo, ze osloveni respondenti
urc¢ité povédomi o nové evropské pravni Gpravé mayji, ale jelikoZ v ramci svého sluzebniho
zafazeni vychdzeji z ustanoveni vnitinich pfedpist, nebyli nuceni se blize s obsahem
Obecného natizeni 2016/679 seznamovat. Své znalosti definuji jako Castecné, presto nabyti
platnosti evropského natfizeni hodnoti spiSe pozitivné, a to predevS§im na zdkladé¢

zkuSenosti plynoucich ze soukromé sféry (blize v kapitole 4.3.4).
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5.3 K povinnostem zaméstnanci 41. mpr pri zpracovavani osobnich
udaji

Na zékladé¢ Setfeni u vybraného tutvaru bylo zjisténo, ze zaméstnanci praporu, kteri
jsou opravnéni v rdmci svého sluzebniho/pracovniho zatazeni zpracovavat osobni udaje,
jsou povinni tak ucinit pouze v rozsahu, zpisobem, prostiedky a po dobu, kterd
je stanovena velitelem organiza¢niho celku. Rozsah zpracovavanych udaji predstavuje
presné definovany vycet osobnich udaji ke stanovenému ucelu a je urcen pro jednotlivce
vojenského utvaru, popft. pro skupiny se shodnym popisem pracovni Cinnosti spojené
se zpracovavanim osobnich udaju (blize v kapitole 4.1.3.3).

V piipad€ zpracovani osobnich udaju v listinné podob¢ je kladen ddraz na ulozeni
dokumentace Vv uzamykatelné mistnosti popf. v uzamykatelném tschovném obalu.
K elektronickému zpracovdvani osobnich udaji jsou vyuZzivany informacni systémy,
do nichz je ptistup zabezpecen heslem. Je-li pro zpracovani osobnich tdaji vyzadovan
pisemny souhlas subjektu udaji, odpovida za jeho zajisténi opravnény zamestnanec.

Doba uchovani osobnich udaji je stanovena po dobu trvani sluzebniho/pracovniho
poméru fyzickych osob a po jeho skonfeni po dobu nezbytné nutnou k vypotradani
vzajemnych prav a povinnosti. Skartace dokumentli je feSena v souladu se Spisovym
tadem MO (blize v kapitole 4.2.1.2).

Na zaklad¢ rostouci digitalizace napti¢ vSemi odvétvimi by se dalo ocekavat snizeni
byrokracie i v rezortu ministerstva obrany, ale opak je pravdou. Systémy (konkrétné ISSP)
pouzivané u 41. mpr sice umoziuji generovani potiebnych formulait a jejich néasledné
Vlozeni do elektronickych spisti jednotliveli, ale dosud nejsou ziizeny -elektronické
podpisy. VySe uvedené v praxi znamena dany formulai vygenerovat, vytisknout, nechat
podepsat fyzickou osobou, a pokud chceme mit elektronickou databazi, tak dany formulaf
naskenovat a poté teprve vlozit do systému. Digitalizace by tedy byla ku prospéchu véci,
ale zatim je v popiedi spiSe nartst byrokracie.

Na zaklad¢ zjisténého stavu zpracovavani osobnich udaji u 41. mpr lze jako vhodny
nastroj navrhnout dodrZzovani stéZejnich zisad, at uz se zaméfenim na pravidelnou

aktualizaci ¢i snahou o minimalizaci dat (blize v kapitole 4.4.1).

211 pyiloha ¢&. 2 k RMO &. 34/2017 Véstniku Spisovy fad Ministerstva obrany.
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5.4 Kbezpecnostnim opatienim pri zpracovani osobnich udaja
u4l. mpr

Na zaklad¢ Setfeni u 41. mpr, lze bezpecnost osobnich udaji pifi zpracovavani
rozdé¢lit na administrativni, personalni, fyzickou a Vv neposledni fad¢ na bezpecnost
komunikaénich a informacnich systému.

V oblasti administrativy je polozen diraz na oznafeni dokumentd a nosici
obsahujicich osobni udaje ¢i pofizovani jejich kopii, které je umoznéno pouze s védomim
pfimého nadfizené¢ho na vyclenénych kopirovacich zatizenich. Personalni opatieni souvisi
predevsim se seznamenim fyzickych 0sob se zasadami ochrany osobnich udaju nejpozdéji
Vv den vzniku sluzebniho/pracovniho poméru. Fyzické osoby opravnéné zpracovavat osobni
udaje musi byt seznameny s rozsahem a podminkami tohoto zpracovani a jejich popis
pracovni/sluzebni napIln€¢ musi byt o toto opravnéni rozsiren. Nejpozdéji v den skonceni
sluzebniho/pracovniho poméru je odchozi fyzicka osoba poucena 0 zachovani mlcenlivosti
0 skutec¢nostech, o nichz se dozvédéla v pribéhu pracovniho/sluzebniho poméru a které
V zajmu zaméstnavatele nelze sdélovat jinym osobam.

V oblasti fyzick¢é bezpecnosti je kladen diraz na wulozeni osobnich udaji
Vv prostorech, které zabezpeCi jejich ochranu, a diale na rezim vstupu do téchto
zabezpeCenych oblasti. U 41. mpr je zavedena elektronicka tschovna Kklica, ktera
dle nastavenych opravnéni zabezpe€uje rezim vstupu jednotlivych 0sob a zaroven eviduje
historii pro pfipadnou kontrolu (bliZze v kapitole 4.1.3.3).

Bezpecnost komunikacnich a informacnich systému zabezpecuje pristup k osobnim
udajim pouze osobam s opravnénym pristupem k dané informaci a za dodrzeni
stanovenych pravidel. Pfistup do informacniho systému musi byt zabezpecen heslem, které
je v pravidelnych intervalech aktualizovéno. Déle bezpecnost apeluje na zdkaz prendSeni
osobnich tdaju v oteviené podobé v prostiedi internetu a jejich zvefejiiovani na portalech
¢1 socidlnich sitich. K vySe uvedenému jsou minimalné 1x rocné provadéna Skoleni vSech
0sob, zaznamy a absolvovani jsou poté uchovavany minimalné pod dobu jednoho roku.

Setfenim bylo zjisténo, Ze v rezortu ministerstva obrany doslo k nartistu piipadi, kdy

se Vv prostredi internetu objevily informace nevhodné pro oci vetejnosti, tzn. informace

212 popis pracovni/sluzebni naplné fyzické osoby opravnéné zpracovavat osobni tidaje musi obsahovat
nasledujici sdéleni: ,,Jsem opravnén(a) k pristupu a nakladani s osobnimi udaji v rozsahu a za podminek
stanovenych ve Smérnici k zajisténi ochrany osobnich 0daji.*
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sluzebniho charakteru. Na zakladé vyse uvedeného byla v praktické ¢asti prace navrzena
opatteni k eliminaci téchto ptipadi (blize v kapitole 4.4.2).

Jako vhodny néstroj k rozsifeni povédomi zaméstnancti 41. mpr o vyse uvedené
problematice lze vyuzit pravidelna skoleni v oblasti ochrany utajovanych informaci, jejichz

absolvovani je zakotveno v zékong &. 412/2005 Sh.**

a tyké se vsech prislusnikti 41. mpr.
Dojde-li Kk jakémukoliv poruSeni ochrany informaci, stavaji se podpisy jednotlivct
Vv prezencni listin€é uchopitelnym dikazem o jejich fadném seznameni a porozuméni dané

problematice a také nastrojem k vedeni jednotlivce k odpovédnosti.

5.5 K povinnostem pri zjiSténi pripadi poruSeni zabezpeceni osobnich
udaji

V ptipadé poruseni zabezpeceni osobnich udaju je velitel 41. mpr povinen informaci
thned piedat povétenci pro ochranu osobnich udajl, v jehoz kompetenci je jeji posouzeni.
Velitel organiza¢niho celku nasledné pfijima takova opatfeni, aby doslo k fadnému
proSetfeni naruSeni ochrany osobnich udaji a ke zhodnoceni, zda byla fadné¢ dodrzena
nastavena bezpecCnostni pravidla. Informace zjisténé na zakladé Setieni spolecné s navrhem
na zamezeni opakovani dané udalosti nasledné zasila povéfenci a statnimu tajemnikovi
v ministerstvu (blize v kapitole 4.2.1.5).

Na zakladé proSetieni vzniklé udalosti je dale wvelitel organizacniho celku
kompetentni vést fyzickou osobu k odpovédnosti. V piipadé¢ pochybeni u VzP a AZ
dochazi k aplikaci ustanoveni ¢l. 53 odst. 2 zdkona & 221/1999 Sb.?* v pripade
obCanskych zaméstnancti bude stézejni ustanoveni zakoniku préace. U vSech kategorii
fyzickych osob je praxe vojenského utvaru takova, ze postaci-li K napravé o0soby
a k obnoveni sluzebni/pracovni kazn¢ vytknuti méné zavazného jednani, k uloZeni

kazeniského trestu v zavéru dojit nemusi.

23 Odpovédnd osoba je povinna zajistit jednou rocné provedeni proskoleni fyzickych osob, které maji pristup
k utajované informaci, z pravnich predpisit v oblasti ochrany utajovanych informaci a vést o téchto
proskolenich prehledy. Viz § 67 odst. 1 pism. b) zadkona ¢. 412/2005 Sb. o ochrané utajovanych informaci
a 0 bezpecnostni zplsobilosti.

2% Kazeniskymi tresty jsou:

a) napomenuti,

b) pisemna diitka,

C) vystraha pro neodpovédny vykon sluzby,

d) sniZeni sluzebniho platu az o 15 % az na dobu 6 mésicii. Viz Elanek 53 odst. 2 zakona &. 221/1999 Sb.,
0 vojacich z povolani.
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Takovy pftistup k dané¢ problematice neni vhodnym feSenim, nebot je vSeobecné
znamé, ze pokud v ptipadé poruseni povinnosti nedojde k fadnému exemplarnimu
potrestani, vede situace k podcenovani problematiky a k dalsi lehkovaznosti. Jako feseni
K vyse uvedenému je navrzeno striktni dodrzovani ptislusnych pravnich a vnitinich
predpist, predevsim v souvislosti se zachovanim mlcenlivosti o informacich ,,sluzebniho

charakteru® (blize v kapitole 4.4.2).
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6 Zavér

Vlivem technologickému pokroku poslednich let je rozsah zpracovavanych
informaci o kazdém z nas mnohonasobné rozsahlejsi nez byl kdokoliv schopen v minulosti
predvidat. Mnohym se muze zdat, ze Obecné nafizeni 2016/679 je nastroj k legalnimu
nakladani s naSimi osobnimi udaji, ale opak je pravdou. Snahou nové evropské upravy
je nastaveni takovych pravidel a povinnosti pro zpracovatele osobnich udaju, jejichz
prioritou je ochrana vSech subjekti tdaju v celé Evropské unii.

Historicky prvni dokument zajiStujici ur€itou ochranu jednotlivce, a sice pravo
na jeho soukromi, vchazi v platnost jiz koncem roku 1948 prostiednictvim VSeobecné
deklarace lidskych prav. Jednalo se o dokument reagujici na danou dobu, ale na zakladé
pokroku v oblasti technologii bylo nutné reagovat vyvojem legislativy nové.

Analyza platné pravni Upravy ochrany a zpracovani osobnich udaji v CR, jakozto
jeden z cilt diplomové prace, pfinasi ptehled vyvoje ochrany osobnich dat u nas. Jako
stézejni lze chapat az zakon ¢. 101/2000 Sb., ktery byl vytsténim snahy Ceské republiky
0 ¢lenstvi v Evropské unii. Jedna se o prvni pravni predpis zajiStujici kompatibilitu Ceské
pravni upravy s evropskou, ktery prostfednictvim novelizaci pruzné reaguje na evropské
trendy.

Soucasti teoretické casti je dale komparace zakona ¢. 101/2000 Sb. s novym
zédkonem o zpracovani osobnich udaji, véetné porovnani vyvoje sankci v piipadé poruseni
povinnosti fyzickych ¢i pravnickych osob. S pfijetim Obecného nafizeni 2016/679 byla
problematika finan¢nich postihti jedna z nejobavangjsich oblasti, ale Ceska republika
moznosti navySeni sankci téméef nevyuZzila. Naopak za zasadni lze povazovat zcela nova
¢i upravena prava subjektd tdajii, zmény v oblasti zajisténi ¢innosti a struktury nezavislého
dozorového organu ¢i zavedeni povéfence pro ochranu osobnich udaji.

Prakticka Cast se zaméfila na analyzu nové pravni upravy zpracovavani osobnich
idajii v prostiedi Armady Ceské republiky, konkrétné u 41. mechanizovaného praporu
v Zatci. Na zakladé promitnuti Obecného natizeni 2016/679 do problematiky zpracovavani
osobnich udaji a komparace vnittnich piedpisi rezortu Ministerstva obrany byly zjistény
zékladni principy pouzivané pii zpracovavani osobnich udajui pii vzniku, prabéhu
¢1 odchodu fyzickych osob ze sluzebniho/pracovniho poméru. Formou fizenych rozhovorii
se Ctyfmi vedoucimi pracovniky byly zjiStény podrobngj$i informace o bézné praxi

zpracovavani osobnich udajli u vybraného utvaru, coz v zavé€ru vedlo k ndvrhim
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ptipadnych zmén. Zavérecna cast syntetizovala zjisténé poznatky a v souvislosti s platnou
pravni Gpravou asohledem na ¢&innost pfisluiniki ACR navrhla zisady vhodné
pro zpracovavani osobnich tdaji.

Zaveéry diplomové prace jsou praktickym piinosem nejen pro vybrany vojensky
Gtvar, ale jsou obecné platné pro viechny utvary Armady Ceské republiky. StéZejnim
doporucenim je zaméfeni na jednotlivce, nebot’ i sebelepsi ochrana ¢i bezpe¢nostni systém
nedokaze zamezit pochybenim zptusobenym vlastni vinou. Budou-li subjekty udajt
i nadale pristupovat k dané problematice bez nutného respektu, postupem casu zjisti,

ze evropské natizeni je sice prulomové, ale neni ,,vSemocné*.
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7 Seznam pouzitych zdroji

7.1 Prameny mezinarodniho a evropského prava

Evropska imluva o ochrané lidskych prav a zakladnich svobod ze dne 4. listopadu 1950

Naftizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto
udaji a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané udajt)

Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdajii a o volném pohybu téchto
udaju

Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaju ptislusnymi organy za ucelem
prevence, vySetfovani, odhalovani ¢i stihani trestnych ¢inli nebo vykonu trest, o volném
pohybu téchto udaji a o zruSeni ramcového rozhodnuti Rady 2008/977/SVV

Smérnice Evropského parlamentu a Rady (EU) 2016/681 ze dne 27. dubna 2016
0 pouzivani udaji jmenné evidence cestujicich (PNR) pro prevenci, odhalovani,

vySetfovani a stihani teroristickych trestnych Cinil a zdvazné trestné ¢innosti

Umluvu Rady Evropy ¢. 108/1981, o ochrané osob se zietelem na automatizované
zpracovani osobnich dat

Vseobecna deklarace lidskych prav ze dne 10. prosince 1948

7.2  Pravni predpisy

Usneseni piedsednictva Ceské narodni rady o vyhlaseni Listiny zakladnich prav a svobod
jako soucasti tistavniho pofadku Ceské republiky ve znéni zakona 162/1998 Sb.

Ustavni zakon ¢&. 1/1993 Sb., Ustava Ceské Republiky ze dne 16. prosince 1992 ve znéni
pozdé&jSich ustavnich predpisi

Vyhlaska ¢. 98/2012 Sb. o zdravotnické dokumentaci ve znéni pozdéjsich predpist
Zakona €. 140/1961 Sb., Trestni zdkon ve znéni pozd¢jSich piedpish

Zakon ¢. 582/1991 Sh., o organizaci aprovadéni socialniho zabezpeCeni ve znéni
pozdé&jsich predpist

W

Zakon €. 256/1992 Sb., o ochrané osobnich udaji v informacnich systémech ve znéni
pozdé&jsich predpist

Zakon ¢. 586/1992 Sh., 0 danich z ptijmu ve znéni pozd¢jsich predpisi
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Zakon ¢. 155/1995 Sh., 0 dichodovém pojisténi ve znéni pozdéjsich piedpist

Zakon ¢. 48/1997 Sh., o vefejném zdravotnim pojisténi a o zméné a doplnéni nékterych
souvisejicich zdkonl ve znéni pozdéjsich predpist

Zakon €. 106/1999 Sb., o svobodném ptistupu k informacim ve znéni pozd¢jsich predpist
Zéakon ¢&. 219/1999 Sb., o ozbrojenych silach Ceské republiky ve znéni pozdgjsich piedpisi
Zakon €. 221/1999 Sb., o vojacich z povolani ve znéni pozdéjsich predpist

Zéakon ¢&. 219/1999 Sb., 0 ozbrojenych silach Ceské republiky ve znéni pozdgjsich piedpisi
Zakon €. 328/1999 Sb., o ob¢anskych prikazech ve znéni pozdéjsich predpist

Zakon €. 101/2000 Sb., o ochran¢ osobnich idaji a o zméné nekterych zadkoni ve znéni
pozdé¢jsich predpisi

Zakon ¢. 361/2000 Sb., o0 provozu na pozemnich komunikacich a o zménach nékterych
zékonli ve znéni pozdéjsich predpist

Zakon €. 435/2004 Sb., zakon o zaméstnanosti ve znéni pozd¢jSich predpist

Zakon €. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich
zékont (zakon o elektronickych komunikacich) ve znéni pozdé¢jsich predpisii

Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti
ve znéni pozd¢jSich predpist

Zakon ¢. 187/2006, 0 nemocenském pojisténi ve znéni pozdé&jsich piedpist
Zakon €. 262/2006 Sb., zakonik prace ve znéni pozdéjsich predpist

Zakon ¢. 309/2006 Sb., kterym se upravuji dal$i poZzadavky bezpe¢nosti a ochrany zdravi
pfi praci v pracovnépravnich vztazich ao zajiSténi bezpecnosti a ochrany zdravi
pfi ¢innosti nebo poskytovani sluzeb mimo pracovnépravni vztahy ve znéni pozdéjsich
piedpist

Zakon ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani (zdkon
0 zdravotnich sluzbach) ve znéni pozdéjsich predpisii

Zakon ¢. 373/2011 Sh., o specifickych zdravotnich sluzbach ve znéni pozdéjsich predpisi
Zakon €. 234/2014 Sb., o statni sluzbé ve znéni pozdéjsich predpist
Zakon €. 46/2016 Sb., o sluzbé vojakl v zaloze ve znéni pozd¢jSich predpist

Zakon €. 110/2019 Sb., o zpracovani osobnich udaji
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7.3 Vnitini predpisy

Rozkaz ministra obrany ¢. 16/2013 Véstniku O ochrané ur¢enych neutajovanych informaci
Vv rezortu Ministerstva obrany ve znéni pozd¢jsich piedpist

Rozkaz ministra obrany ¢. 114/2014 Véstniku Persondlni evidence vojakli z povolani
obCanskych zaméstnancl a zaméstnancli ve spravnich ufadech ve znéni pozdéjsich
predpist

Rozkaz ministra obrany ¢. 9/2017 Véstniku Stanoveni potadi vojaktt z povolani
pro realizaci personalnich opatfeni systému fizeni kariér ve znéni pozd¢jSich predpist

Rozkaz ministra obrany €. 34/2017 Vé&stniku Spisovy fad Ministerstva obrany

Rozkaz ministryné obrany €. 22/2018 Véstniku Zpracovani a ochrana osobnich udaji
Vv rezortu Ministerstva obrany ve znéni pozdéjsich predpist

Rozkaz ministryn€ obrany ¢. 26/2018 Véstniku, kterym se méni rozkaz ministra obrany
¢. 114/2014 Véstniku, Persondlni evidence vojakli z povolani a obCanskych zaméstnancii
ve znéni pozd¢jSich predpisi
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8  Prilohy

8.1 Priloha A Posouzeni vlivu na ochranu osobnich udaju

Posouzeni vlivu na ochranu osobnich udajii je v oblasti zpracovani osobnich udajt
novinkou, nebot” Smérnice 95/46/ES tuto problematiku doposud nezohlednovala (blize
v kapitole 4.2.1.3). Ptesto, Ze vybrany vojensky ttvar zpracovava pouze bézné, nerizikové
zpracovani osobnich udajt, na zdklad¢ ¢ehoz je od posouzeni vlivu na ochranu osobnich
udaja zpro§tén215, z diivodu ucelenosti problematiky zpracovani osobnich udaji se tato
ptiloha bude vySe uvedené ¢innosti vénovat.

Jak uvadi ¢l. 35 odst. 1 Obecného natizeni 2016/679, predstavuje-li zpracovani
osobnich udaji vysoké riziko pro prava asvobody fyzickych 0sob?®, je spravce
¢i zpracovatel povinen provést posouzeni vlivu na ochranu osobnich udaji. Pro potieby
ACR z vyse uvedeného tedy vyplyva, Ze v piipadé pravdépodobnosti vysokych rizik mezi
povinnosti dil¢iho spravce patii nasledujici Cinnosti:

1) ujasnéni ucelu zpracovani osobnich udaju;
2) ujasnéni pravniho zakladu pro jejich zpracovani;
3) ujasnéni rozsahu zpracovavanych osobnich ﬁdajﬁ;217
4) posouzeni rizik hrozicich subjektu tdaji z procesu zpracovani osobnich udaji;
5) stanoveni piedbéznych organizacnich a technickych opatieni slouzicich k eliminaci
moznych rizik;
6) zpracovani Zpravy o posouzeni vlivu na ochranu osobnich udaju;
7) nastaveni standardi ochrany osobnich udaji v dil¢i evidenci;
8) vytvoifeni Zaznamii o ¢innostech zpracovani osobnich udaji pro dil¢i evidenci;

9) zaslani kopii Zaznamu o ¢innostech statnimu tajemnikovi v MO.

25 Pokud je pravdépodobné, Ze wrcity druh zpracovani, zejména pii vyuZiti novych technologii, bude
s prihlédnutim k povaze, rozsahu, kontextu a uceliim zpracovani bude mit za nasledek vysoké riziko pro prava
a svobody fyzickych osob, provede spravce pred zpracovanim posouzeni vlivu zamyslenych operact
zpracovani na ochranu osobnich udajii. Pro soubor podobnych operaci zpracovani, které predstavuji
podobné riziko, miize stacit jedno posouzeni. Viz ¢l. 35 odst. 1 Obecného natizeni 2016/679.

26 viz Clanek 35 odst. 1 Obecného natizeni 2016/679 - Pokud je pravdépodobné, Ze urcity druh zpracovani,
zejména pii vyuZiti novych technologii, bude s prihlédnutim k povaze, rozsahu, kontextu a uceliim zpracovani
bude mit za nasledek vysoké riziko pro prava a svobody fyzickych osob, provede spravce pred zpracovinim
posouzeni viivu zamyslenych operact zpracovani na ochranu osobnich udaju. Pro soubor podobnych operaci
zpracovani, které predstavuji podobné riziko, miize stacit jedno posouzeni.

21" Minimalng podle jejich kategorii a kategorii subjektti idajii ¢ mozné piedavani jinym spravetim nebo
zpracovateltim.
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Vyplyne-li z posouzeni vlivu na ochranu osobnich tdaji, ze by dané zpracovani
mélo za nasledek vysoké riziko v ptipadé, ze by nebyly pfijaty opatieni ke zmirnéni tohoto
rizika, stava se navazujici povinnosti spravce piredchozi konzultace s dozorovym
organem.”®® Pii konzultaci sdozorovym twfadem spravce doklada ugel a zptsob
zamySleného zpracovani, ve vhodnych piipadech rozdéleni odpovédnosti spravce,
spole¢nych spravcii a zpracovateli zapojenych do zpracovani ¢i opatfeni a zaruky
poskytnuté za ti¢elem ochrany prav a svobod subjekti udaji. Mezi dalsi pozadované
informace patfi kontaktni udaje na povétence pro ochranu osobnich udajii, zpracované

’ . I v r wros r ro vr o1z 21
posouzeni vlivu spravcem a veSkeré dalsi informace, o které dozorovy urad pozada. ’

8.1.1 Uéel zpracovani osobnich udaji

Zakladem zpracovani osobnich udaji a souvisejicich povinnosti pro spravce je ucel
zpracovani. Spravné posouzeni ucelu zpracovani vyrazné uleh¢i, v pfipadé Spatného
posouzeni zkomplikuje, vS§echny nasledujici kroky. Na ucel zpracovani jsou vazany zdsady
zpracovani a povinnosti plynouci z ustanoveni Obecného nafizeni 2016/679 (blize
v kapitole 4.2.1.2).

Spravce muze ucel zpracovani osobnich tdajii stanovit pfimo nebo mtize ucel
piedstavovat soubor jeho Cinnosti, pro néz potiebuje zpracovavat osobni udaje.
U zaméstnanci rezortu MO dochazi ke zpracovavani osobnich tdaji prostiednictvim
spravce ¢i zpracovatele v rozsahu a pro ucel vyplyvajici z obecné zavaznych pravnich
piedpisi, viz tabulka 16.

Uelem lze chapat povinnost napiiklad pfi ochrané majetku statu, zabezpeéeni
ochrany utajovanych informaci, vedeni Ucetni evidence ¢i vynaklddani finan¢nich
prostifedki k naplnéni povinnosti dle smluvniho vztahu (vojakovi z povolani, zaméstnanci

nebo smluvnimu partnerovi).

2% Clanek 36 odst. 1 Obecného natizeni 2016/679.
219 Clanek 36 odst. 3 pism. f) Obecného nafizeni 2016/679.
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Tabulka 16 Rozsah a ticel zpracovani osobnich tdaji v rezortu MO

Pravni ptedpisy ve znéni pozd¢jsich predpist:

zak. €. 451/1991 Sb.

kterym se stanovi nékteré dalsi predpoklady pro vykon nékterych
funkci ve statnich organech a organizacich

zak. €. 582/1991 Sb.

0 Organizaci a provadéni socialniho zabezpeceni

zak. €. 586/1992 Sb.

o danich z pfijmu

zak. €. 48/1997 Sb.

o vefejném zdravotnim pojisténi

zak. ¢. 221/1999 Sb.

o0 vojacich z povolani

zak. ¢. 133/2000 Sb.

0 evidenci obyvatel

zak. ¢. 187/2006 Sb.

0 nemocenském pojisténi

Provadéci pravni predpisy ve znéni pozdéjsich predpisi:

NV €. 590/2006 Sb.

kterym se stanovi okruh a rozsah jinych dilezitych osobnich piekazek
V praci

NV ¢. 332/2014 Sb.

kterym se méni zakon ¢. 221/1999 Sb., o vojacich z povolani ve znéni
pozdg&jsich predpist, a dalsi souvisejici zakony

NV ¢. 341/2017 Sb.

o platovych pomérech zaméstnancii ve vetejnych sluzbach a sprave

Vyhlasky:

Vyhl. €. 263/1999 Sb.

kterou se stanovi diivody pro poskytovani sluzebniho volna VzP
pro ptekazky ve sluzbé a rozsah sluzebniho volna

Vyhl. €. 264/1999 Sb.

o poskytovani studijniho volna VzP

Vyhl. €. 265/1999 Sb.

kterou se stanovi doba setrvani ve sluzebnim poméru VzP, ktefi
se ptipravuji k vykonu sluzby studiem, a vySe uhrady, kterou Ize
na VzP pozadovat, pokud nesplni dohodu

Vyhl. €. 454/2002 Sb.

kterou se stanovi doklady pro vybér, postup pii vybéru a vzor osobniho
dotazniku uchazece o povolani do sluzebniho poméru VzP

Vyhl. €. 114/2002 Sb.

o fondu kulturnich a socialnich potieb

Zdroj: zpracovano dle ARMY.CZ, Ministerstvo obrany CR. Ochrana osobnich udajii v rezortu
Ministerstva obrany [online]. [cit. 2018-09-29]. Dostupny z: http://www.mocr.army.cz/informacni-
servis/povinne-informace/1-uredni-deska/ochrana-osobnich-udaju-v-resortu-ministerstva-obrany-

45575/

V praxi se lze setkat se situaci, kdy pro jednu mnozinu osobnich udaji muze

existovat vice uceld zpracovani. Pozbyti moznosti jednoho ucelu zpracovani nemusi

znamenat nutnou likvidaci dat, protoze dané tidaje mohou byt zpracovany pro dalsi tcely.

Na zéklad¢ vySe uvedeného poté dochazi k piipadiim, ze jsou osobni tidaje subjektu udaji

zpracovany v rozdilné mife pro rizné ucely, tzn. kazdy tcel v jiném rozsahu.

220

220 7UREK, J. Prakticky priivodce GDPR. 2017, s. 56.
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8.1.2 Pravni zdklad zpracovan osobnich udaji

Pravni divod znamena pravnim faddem predpoklddané opravnéni ke zpracovani
osobnich udaji ze strany spravce za legitimnim ucelem. Jak jiz uvadi kapitola 4.2.1.2
(Dodrzovani zasad zpracovani osobnich udaji), zpracovani je zdkonné pouze v piipadé,
je - 1i splnéna nejméné jedna z podminek uvedenych v ¢l. 6 odst. 1 Obecného nafizeni
2016/679 a pouze v odpovidajicim rozsahu.

V rezortu MO dochazi nejcastéji ke zpracovani osobnich udaji na zaklad¢ spInéni
podminky nezbytnosti zpracovani pro splnéni pravni povinnosti, kterd se na spravce

vztahuje?*

. V tomto piipad¢ je nutnosti ptesna identifikace ustanoveni pravniho ptedpisu,
ze kterého povinnost zpracovavat osobni Gidaje plyne.**

Dalsi uplatiiovanou podminkou je nezbytnost zpracovani osobnich udaji pro splnéni
ukolu provadéného ve verejném zajmu ¢i pii vykonu vefejné moci, kterym je povéten
spre’wce.223 Jedna se o pripady vykonu svéfené vetejnopravni pisobnosti jednotlivym
utvarim rezortu MO, a to naptiklad zpracovani v souvislosti s kazenskou a karnou
pravomoci.

V neposledni fadé¢ nelze opomenout zpracovani osobnich udaji v souvislosti
s ochranou Zivotnd dilezitych z4jmi subjektd wdaji nebo jinych fyzickych osob.??*
V armadé CR Ize tuto podminku uplatnit v piipadech souvisejicich s nasazenim vojaka
Vv krizovych oblastech nebo v piipad€ piimého ohrozeni zivota ¢i zdravi osob.

S podklady pro zpracovani osobnich tdaju dale uzce souvisi i ¢l. 13 Obecného
natizeni 2016/679, ktery obsahuje vycet informaci, které musi spravce poskytnout subjektu
udaji v okamziku, kdy od n¢j ziskava osobni udaje. Vycet zahrnuje nasledujici informace:

a) totoznost a kontaktni udaje spravce a jeho pripadného zdstupce;
b) kontakini uidaje na povérence pro ochranu osobnich udajii;
C) ucel zpracovani, pro ktery jsou osobni udaje urceny, a prdavni zdiklad

pro zpracovani;

221 Clanek 6 odst. 1 pism. ¢) Obecného natizeni 2016/679.

222 podle toho ustanoveni neni mozné postupovat v piipadé, ma-li zpracovani osobnich tdajii oporu pouze
Ve vnitinim ptedpise.

228 Clanek 6 odst. 1 pism. e) Obecného nafizeni 2016/679.

224 Clanek 6 odst. 1 pism. d) Obecného nafizeni 2016/679.
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d) opravnené zdjmy spravce nebo tieti strany v pripade, jedna-li se 0 zpracovani
dle ¢1. 6 odst. I pism. f) Obecného naiizeni 2016/679;%%

€) pripadné prijemce nebo kategorie prijemcii osobnich udajii;

f) pripadny umysl spravce predat osobni udaje do treti zemé nebo mezindrodni

organizaci.*®

Vedle vyse uvedenych informaci je dle ¢l. 13 odst. 2 Obecného natizeni 2016/679
spravce povinen subjektu udaji poskytnout jesté dalsi informace, jsou-li nezbytné
k zajisténi spravedlivého a transparentniho zpracova’lni.227

V piipadé, ze je pravnim podkladem zpracovani vykon vetejné moci, plnéni ukolt
ve vefejném zajmu nebo je nezbytné pro ucely opravnénych zajmi ptisluSného spravce
¢i trreti strany, ma subjekt udaji moznost vznést dle ¢l. 21 Obecného natizeni 2016/679%%
namitku proti zpracovani. Spravce je poté opravnén pokraCovat ve zpracovani pouze
za predpokladu, Ze prokdze zavazné opravnéné duvody, které ptfevazuji nad zajmy nebo
pravy a svobodami subjektu udaji.

Povinnosti dil¢itho spravce po celou dobu zpracovani osobnich udaji je tedy

zachovani proporcionality mezi vefejnym zajmem a zachovanim zakladnich prav a svobod

subjektu udajt.

225 7pracovani je nezbytné pro ucely opravnénych zajmi piislusného spravee & tieti strany, kromé pripadi,
kdy pfed témito zajmy maji piednost zajmy nebo zakladni prava a svobody subjektu tdaji vyzadujici
ochranu osobnich tdaji, zejména pokud je subjektem tdaju dite.

22 Clanek 13 odst. 1 Obecného natizeni 2016/679.

221 4) doba, po kterou budou osobni tidaje ulozeny, nebo neni-li ji mozné urcit, kritéria pouzita pro stanoveni
této doby,

b) existence prdva poZadovat od sprdavce postup k osobnim udajiim tykajicim se subjektu vidajii, jejich opravu
nebo vymaz, popripadé omezeni zpracovani, a vnést ndmitku proti zpracovadni, jakoz i prava
na prenositelnost udajii;

¢) pokud je zpracovani zalozeno na udeleni souhlasu subjektem udajui, existence prava odvolat kdykoliv
souhlas, aniz je tim dotcena zakonnost zpracovani zaloZend na souhlasu udeleném pred jeho odvolanim;

d) existence prdava podat stiznost u dozorového uradu;

e) skutecnost, zda poskytovani osobnich udajii je zakonnym ¢i smluvnim pozadavkem, nebo pozZadavkem,
ktery je nutné uvést do smlouvy, a zda ma subjekt udajii povinnost osobni udaje poskytnout, a ohledné
moznych disledkii neposkytnuti téchto udajii;

f) skutecnost, ze dochdzi k automatizovanému rozhodovani, vcetné profilovani a prinejmensim v teéchto
pripadech smysluplné informace tykajici se pouzitého postupu, jakoz i vyznamu a predpokladanych diisledkii
takového zpracovani pro subjekt uidajii. Viz ¢l. 13, odst. 2 Obecného natizeni 2016/679.

228 Clanek 21 Obecného natizeni 2016/679 - Pravo vznést namitku.
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8.1.3 Rozsah zpracovanych osobnich udaji

Rozsah zpracovanych osobnich udaji souvisi s dals$i zdsadou Obecného natizeni
2016/679, a to s minimalizaci daju (blize v kapitole 4.2.1.2 DodrZzovani zasad zpracovani
osobnich udajt). Jedna se o ochranu branici spravci, aby v souvislosti s legitimnim tc¢elem
poptaval po subjektu tdaji vice informaci, nez je nezbytné.

Diléi spravee v ACR je tedy povinen u kazdého udaje posoudit, zda jeho zpracovani
opravdu potiebuje, a toto své rozhodnuti musi byt schopen obhdjit. Obhajoba bude
podloZena konkrétni pravni nebo smluvni povinnosti, popf. vécnou potiebou k naplnéni
této povinnosti. Osobni tdaje musi byt rozdéleny dle kategorii subjektti udaji (napi. vojak
Z povolani, vojak v aktivni zdloze, obcCansky zaméstnanec, zaméstnanec smluvniho
partnera, zadatel apod.) a dale podle kategorii jednotlivych udaji (napf. identifika¢ni,
prubéh sluzby, zabezpeceni naklddani s majetkem, zabezpecCeni provozu vojenskych
vozidel, plnéni smluvnich povinnosti apod.).

Zasadni je také ujasnéni, zda pii zpracovani osobnich udaji nebude dochazet k jejich
piedani mimo rezort MO, zda se na jejich zpracovani nebudou podilet i jiné subjekty nebo
zda osobni udaje nebudou v n¢jaké podobé predavany systematicky jinému spravci.

PfestoZe je zasada minimalizace idaji univerzalni, mohou ji né¢které zvlastni pravni
piedpisy zdurazinovat, jako napi. zakon €. 262/2006 Sb., zakonik prace ve znéni pozdéjsich
predpisu, ktery v § 30 odst. 2 stanovuje, ze v souvislosti sjednanim pied vznikem
pracovniho poméru smi zaméstnavatel vyzadovat od uchazeci pouze tyudaje, které

Y1 . o . 229
bezprostiedné souviseji s uzavienim pracovni smlouvy.

8.1.4 Posouzeni rizik hrozicich subjektu udaji z procesu zpracovani osobnich udaji

V ptipadé, hrozi-li pfi zpracovani osobnich udaji vysoké riziko, je spravece MO
povinen pfijmout takova opatieni, kterd umozni rizika zvladat, sniZit ¢i zcela eliminovat.
Jak stanovuje RMO ¢. 22/2018, jednim z tkont, které musi dilci spravce zabezpecujici
plnéni povinnosti ministerstva v dil¢i evidenci provést, je analyza rizik a jejich hodnoceni.

[lustracni schéma moZzné analyzy zobrazuje nasledujici obrazek.

22 7UREK, J. Prakticky privodce GDPR. 2017, s. 61.
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Obrazek 10 Schéma analyzy rizik®®

aktiva
- ré/ Nzuj

opatieni hrozby

Analyza
rizik

zmirfuji zneuzivaji

riziko Zranitelnosti

pFEdstavu:\ ‘%oucf k
ohrozeni

Zdroj: https://www.cleverandsmart.cz/analyza-rizik-jemny-uvod-do-analyzy-rizik/

Prvnim ukolem dil¢iho spravce je tedy identifikace rizik, jejich posouzeni
a predbézné rozhodnuti o jejich fizeni, coZz zahrnuje pfijeti opatieni ke sniZeni, odstranéni,
pievedeni ¢i pfijmuti rizika. Riziko definuji dva komponenty, a to hrozba (ktera plisobi)
a zranitelnost (kterou hrozba vyuzije). V oblasti zpracovani osobnich tdajti se mize jednat
o nahodné zniCeni, neopravnéné zpiistupnéni, pozménovani ¢i napriklad ztratu.
Pfi prvotnim posouzeni je tieba kromé hrozby a zranitelnosti dale zohlednit mozny dopad,
ktery tato hrozba zptisobi, a pravdépodobnost vyskytu hrozby.

Jak jiz bylo zminéno, dil¢i spravce je osobou odpovédnou za hodnoceni rizik z toho
davodu, Ze je s osobnimi udaji nejlépe obeznamen a je schopen stanoveni jednotlivych
atributii a objektivniho hodnoceni. Pravdépodobnost a zavaznost rizika je povinen posoudit

na zakladé¢ rozsahu, kontextu, ucelu zpracovani a v neposledni fadé na zpusobu

20 yrysvétleni pojmi uzitych v obrazku 10:

Aktivum — v8e co ma pro spole¢nost né&jakou hodnotu a mélo by byt odpovidajicim zplsobem chranéno
(v naSem piipadé osobni udaje).

Hrozba — jakakoliv udalost, ktera mize zpusobit naruseni divérnosti, integrity a dostupnosti aktiva.
Zranitelnost — vlastnost aktiva nebo slabina na urovni fyzické, logické nebo administrativni bezpe¢nosti,
kterd miize byt zneuzita hrozbou.

Riziko — pravdépodobnost, Ze hrozba zneuZije zranitelnost a zpisobi naruseni divérnosti, integrity
nebo dostupnosti.

Opatfeni — opatieni na urovni fyzické logické nebo administrativni bezpe€nosti, které snizuje zranitelnost

a chrani aktivum pted danou hrozbou
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shromazd’ovani osobnich udaji. Vysledkem posouzeni by méla byt identifikace
zranitelnosti osobnich Gdajt, identifikace hrozby a uréeni dopadu.?®!

Po zpracovani analyzy rizik je dil¢i spravce povinen navrhnout takova organizac¢ni
a technickd opatieni, aby zjiSténa rizika minimalizoval. Dle hierarchie rezortu MO poté
dochazi k ptevzeti hodnoceni rizik a pfijatych opatfeni vedoucim organiza¢niho celku
spadajicim do pusobnosti dil¢iho spravce a jejich aplikace do praxe. Rozhodne-li vedouci
organizacniho celku o vedeni vlastni agendy obsahujici osobni tdaje, je povinen provést
stejné tikony, které jsou vyse uvedeny pro dil¢iho spravce.

Piijmuti organizacnich a technickych opatieni vede bud’ ke snizeni pravdépodobnosti
aktivace rizika, nebo ke sniZeni negativnich dopadii souvisejicich s aktivaci. Aplikaci
organizacnich a technickych opatieni je nutné zaznamenat do vytvofené analyzy
a hodnoceni rizik a zjistit dopady na jednotlivd uvedena rizika. Vysledkem bude zapis
novych hodnot pravdépodobnosti vyskytu rizika a miry dopadu, ¢imz dojde ke zméné
klasifikace urovné. Vysledky analyzy se stanou soucasti Zpravy o posouzeni vlivu
zpracovani osobnich udajii a ta bude dle ¢l. 6 odst. 1 RMO ¢. 22/2018 sméfovana
ke stanovisku povéfenci pro ochranu osobnich tdaji a pro informaci statnimu tajemnikovi

v MO.

8.1.5 Stanoveni predbéznych organizac¢nich a technickych opatieni

Jak jiz bylo zminéno v ptfedchozi kapitole, organiza¢ni a technicka opatieni slouzi

Kk eliminaci rizik pfi zpracovani osobnich udaju. Pro potieby rezortu ¢lanek 8 odst. 3 RMO
¢. 22/2018 definuje nasledujici vycet opatieni:

a) bezpecnostni politika cinnosti zpracovani osobnich udajii;

b) organizacni pozadavky na cinnosti zpracovani;

C) pozadavky na zaméstnance vykondvajici ¢innosti zpracovani;

d) Fizeni pristupu osob ke zpracovanym osobnim udajim a jejich rozsahu;

e) fyzické zabezpeceni osobnich udajii,

f) pozadavky na nastroje elektronické podpory cinnosti zpracovani;

g) wyuziti ndstrojii pro ovérovani identity uzZivatelii a rizeni jejich pristupu k ndstrojiim

gy .. , . 232
elektronické podpory cinnosti zpracovani.

81 pi hodnoceni mozného dopadu se piihlizi k nejkritiét&j§im moznym scénaitm s maximalnimi dopady.
Piedevs$im je nutné zohlednit vliv na dostupnost, diveérnost ¢i integritu osobnich tdajt
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Rozhodnuti ohledné vhodnych organiza¢nich a technickych opatfeni je v rezii dil¢iho
spravce, ktery musi vychazet z konkrétnich rizik a podminek zpracovéani. Dle svého
subjektivniho rozhodnuti miize za opatfeni dale povazovat:
» pseudonymizaci ¢i anonymizaci osobnich udaji;
» vhodné nastaveni procest ve vécné agends;**®

» proskoleni zaméstnancti vzhledem k povinnosti mlcenlivosti, pozadované tvorby
hesel,

» nastaveni procest pii zmén¢ zafazeni zaméstnanci ¢i pii ukonéeni sluzebniho
poméru;

» zabezpeceni ulozenych dat proti znieni.

v ’ v ’ s s v ’ , 10234 X7 , .
Soucasny stav nafizenych opatieni k ochrané osobnich tudajt % bude dil¢imu spravci
napomocen pii pfechodu na plnéni povinnosti plynoucich z Obecného natizeni 2016/679.
Dil¢i spravce se sice nevyhne prezkoumani pavodné platnych opatfeni v porovnani

S novymi zasadami plynoucimi z natizeni, ale cely postup bude mit vyrazné jednodussi.

8.1.6 Zprava o posouzeni vlivu na ochranu osobnich adaji

Zprava o posouzeni vlivu na ochranu osobnich udaji je souhrnem vsech predchozich
krokti. Vhodné je, aby dale obsahovala co nejvice informaci potfebnych pro zpracovani
nasledujiciho dokumentu, a to Zaznamu o ¢innostech zpracovani, ktery vyzaduje Obecné
nafizeni 2016/679.%

Pro potteby sjednoceni postupt v oblasti zpracovani osobnich tdaji v rezortu MO
je tkolem povétence pro ochranu osobnich tdaji a statniho tajemnika provést posouzeni
vytvofenych zprav. Jejich ukolem je kromé metodické pomoci také zabezpeceni shody
mezi ¢innosti v ramei rezortu, UOOU a s praxi mimo rezort. Vysledkem provedeni vyse
uvedenych ukont je shoda v obsahu Zpravy o posouzeni vlivu osobnich idajl, v opaéném
ptipad¢ je povinnosti povéience piedloZit rozpor k feSeni pfimo ministrovi obrany.

Jak jiz bylo zminéno vySe, dal§im potfebnym dokumentem je Zaznam o €innostech

zpracovani, ktery do jisté miry pfedstavuje ndhradu za piivodni oznamovaci povinnost

232 Clanek 8 odst. 3 RMO ¢&. 22/2018 — Nastaveni standardi ochrany osobnich tdajii v dil¢ich evidencich.
2%% Snizeni poétu zaméstnanct zapojenych do zpracovani osobnich udajii na nezbytn& nutné mnozstvi.

23 Dle zakona ¢. 101/2000 Sb. a RMO ¢&. 16/2013.

2% Dle ¢1. 30 Obecného nafizeni 2016/679 — Zaznamy o ¢innostech zpracovani.
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a umoziuje spravci prokazat soulad zpracovani osobnich daji s Obecnym natizenim
2016/679.%° Zaznamy o &innostech zpracovani musi dle evropského nafizeni obsahovat:
a) jméno a kontaktni udaje sprdavce a pripadného spolecného sprdvce, zastupce
spravce a poverence pro ochranu osobnich udajii;
b) ucely zpracovani;
C) popis kategorii subjektii udajit a kategorii osobnich udajii;
d) kategorie prijemcii, kterym byly nebo budou osobni udaje zpristupnény, vcetné
prijemcu ve tretich zemich nebo mezindarodnich organizacich;
) informace o pripadném predani osobnich udajii do treti zemé nebo mezindrodni
organizaci, véetné identifikace této treti zemé ¢i mezinarodni organizace;
f) je-li to mozné, planované lhity pro vymaz jednotlivych kategorii udaji;
g) je-li to mozné, obecny popis technickych a organizacnich bezpecnostnich
opat}’em'.z37
Kromé vyse uvedenych nélezitosti je v RMO ¢. 22/2018 vycet dale rozsifen o:
a) popis zpusobu shromazdovani jednotlivych kategorii osobnich udajii;
b) popis zpiisobu pouceni subjektu osobnich udajii o zpracovani jeho udajit ve smyslu
¢l. 13 Obecného narizeni 2016/679,%*
C) popis zpusobu uchovani dokladii o pravnim ditvodu zpracovani osobnich udajii;
d) popis organizacnich a technickych opatieni k ochrané osobnich udajii;

e) pravidla pro periodické hodnoceni jejich nezbytnosti a efektivnosti.**

Prioritou zpracovanych Zaznami o c¢innostech zpracovani je nafizeni vhodnych
organizacnich a technickych opatieni k ochrané osobnich dajii. Zavérecnou povinnosti
pro dil¢iho spravce je odeslani zpracovanych Zaznamii o ¢innostech zpracovani statnimu

tajemnikovi v MO.

26 NEZMAR, L. GDPR: Prakticky privodce implementaci. 2017, s. 31.

237 Clanek 30 odst. 1 Obecného nafizeni 2016/679.

238 (lanek 13 Obecného natizeni 2016/679 - Informace poskytované v piipadg, Ze osobni udaje jsou ziskany
od subjektu udaji.

#%9 Clanek 8 odst. 2 RMO ¢&. 22/2018.
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8.2

Priloha B Jmenovita evidence

Tabulka 17 Clenéni jmenovité evidence

Osobni doklady

Osobni spis

slouzi k provadéni personalni prace s fyzickymi osobami a k zakladani
veskeré pers. dokumentace zpracované v prubéhu sluzebniho poméru

Pomocny osobni spis

predstavuje souhrn idajii o pribéhu ¢inné sluzby. Slouzi k vedeni centralni
personalni evidence a jako podklad pro vedeni evidence za stavu ohrozeni
statu nebo valecného stavu

Vykaz dob pro zabezpedeni
penézitymi davkami a pro
dichodové pojisténi

slouzi k pfesnému vykazovani dob vojenské sluzby pro ucely vyluhovych
nalezitosti a dichodového pojisténi

Identifikac¢ni doklady

Vojensky prukaz

vojakiim se vydava k prokazovani jejich ptislusnosti k ozbrojenym silam CR

Osobni znamka

uréena k identifikaci fyzickych osob ve stavu ohroZeni statu, za vale¢ného
stavu nebo pfi vyslani ke sluzbé v zahranici

Personalni dokumentace

Rozhodnuti sluzebniho
organu

pravni dokument, kterym ptislusny sluzebni organ uskutecnuje néktera
personalni opatfeni

Personalni rozkaz

pravni dokument, kterym sluzebni organ uskuteciiuje personalni opatfeni
ve vécech sluzebniho poméru

Vynos sluzebniho organu
ve vécech personalnich

vydava sluzebni organ k zabezpeceni ukolu personalni evidence

Podnét k personalnimu
opatfeni

sluzebni organ jim navrhuje provedeni personalniho opatfeni s fyzickymi
osobami

Oznameni osobni zmény

osoby oznamuji zmény v osobnich udajich za sebe a osoby blizké

Osobni dotaznik a zivotopis

slouzi k ziskani zakladnich osobnich idajti a poznatki o fyzické osobé
a jeho blizkych osobach

Potvrzeni o délce vykonu
vojenské ¢inné sluzby

sluzebni organ v ném pti zaniku sluzebniho poméru potvrzuje délku vykonu
vojenské ¢inné sluzby a dal$i tidaje stanovené zakonem

Urcéovaci listek

slouzi jako doklad pfi pieloZeni, odveleni a pfi zaniku sluzebniho poméru
vojaka

Zaznam o pohovoru

obsah a vysledek pohovoru 0soby se sluzebnim organem

Dohoda o zvyseni nebo
roz$ifeni vzdélani

v ramci studia, vzdélavani, skoleni nebo jiné formy ptipravy k dosazeni
vyssiho stupné vzdélani

Sluzebni hodnoceni

periodicky zpracovavany dokument

Pisemné hodnoceni pii
zaniku sluZzebniho poméru

nezbytny dokument pti ukonceni sluzebniho poméru

Oznameni o obdrzeni
Osvédceni fyzické osoby

ve smyslu § 11 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci
a 0 bezpecnostni zplsobilosti ve znéni zakona ¢. 255/2011 Sb.

vydavané NBU*°

Popis pracovni ¢innosti seznameni 0S0b se v8emi podstatnymi ¢innostmi a tkoly vztahujicimi
zameéstnance se k jeho sluzebnimu zatazeni

Zaznam o porizeni kopie véetné uvedeni za jaké casti osobniho dokladu byla kopie potfizena, pro jaky
(opisu, vypisu) ucel, kdo porizeni povolil a pievzal

49 NBU — Narodni bezpe¢nostni tfad.
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Evidené¢ni pomiucky

obsahuje prehledové listy o osobach v podfizenosti v abecednim poradi,
Abecedni kniha se zakladnimi sluZzebnimi a osobnimi udaji a zaznamy o pohybu osobnich
udaju

slouzi k evidenci vydavanych rozhodnuti, personalnich rozkazi a vynost

Denik personalnich opatieni < A . .
P P ve vécech personalnich piislusného sluzebniho organu

Kniha pfijatych slouzi k evidenci rozhodnuti, personalnich rozkazi a vynost ve vécech
personalnich opatteni personalnich od nadfizenych sluzebnach organt

Kartotéka vojakt

N , : vedena z pomocnych osobnich spist
vytrazenych z evidence

Kartotécni listek studujiciho | uréen k sestaveni abecedni kartotéky, ktera dava piehled o vSech studujicich,

vojenské Skoly kteti ve Skole sudovali a studuji

Kniha systemizovanych dava prehled o systemizovanych mistech v celé podtizenosti daného stupné
mist a jejich obsazenosti

Inventarni kniha osobnich

Sisel dava prehled o vydanych osobnich ¢islech fyzickych osob

Ptehled VzP s pferuSenym

. < dava piehled o VzP, u kterych doslo k preruseni sluzebniho poméru
sluzebnim pomérem

Zdroj: zpracovano dle RMO 114/2014 Personalni evidence vojaki z povolani obcanskych
zameéstnancli a zam¢estnancd ve spravnich tradech
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8.3 Ptiloha C Prohla¥eni MO o zpracovani osobnich idaji**

Prohlaseni o zpracovani osobnich udaju dle nafizeni Evropského parlamentu a Rady (EU)
2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii a pouceni
subjektt udajt (dale jen ,,GDPR®).

I. Spravce osobnich udaju - spravcem osobnich udaji pro oblast dozoru a kontroly
V rezortu Ministerstva obrany je Ing. Antonin Rada, ndméstek pro fizeni sekce dozoru
a kontroly MO, Tychonova 1, 160 00 Praha
Povérenec pro ochranu osobnich udaji:

- Mgr. Lucie Kazdova, tel. 973 229 328, e-mail: kazdoval@army.cz

- Mgr. Ing. Andrea Ligacova, MBA, tel. 973 229 324, e-mail: ligacovaa@army.cz

II. Zdroje osobnich udaji
- ptimo od subjektt udaji;
- vefejné pristupné rejstiiky, seznamy a evidence (napf. katastr nemovitosti,
obchodni rejsttik, zivnostensky rejstiik apod.).

I11. Kategorie osobnich udaju, které jsou predmétem zpracovani

- adresni a identifika¢ni udaje slouzici k jednozna¢né a nezaménitelné identifikaci
subjektu udaji (napf. jméno, piijmeni, titul, hodnost, piip. rodné Cislo, datum
narozeni, adresa trvalého pobytu, IC, DIC) a udaje umoziiujici kontakt se subjektem
udaja (kontaktni idaje — napt. kontaktni adresa, Cislo telefonu, ¢islo faxu, emailova
adresa a jiné obdobné informace);

- udaje poskytnuté nad ramec ptisluSnych zédkonti zpracovavané v ramci udéleného
souhlasu ze strany subjektu udaji.

IV. Rozsah a ucel zpracovani osobnich udaju
Spravce zpracovava osobni udaje subjekti v souladu s obecné zdvaznymi pravnimi
piedpisy zejména s ,,GDPR*.
Zpracovani osobnich udaji je nezbytné pro splnéni tikonli provadénych ve vefejném zajmu
nebo pii vykonu vefejné moci, kterou je povéfen spravce.
Osobni tdaje jsou urceny k identifikaci subjektl idaji v rozsahu, v jakém je ptislusny
subjekt udaji spravci poskytl a jak jsou stanoveny ptisluSnymi pravnimi ptedpisy.
Jedna se zejména o tyto pravni piedpisy:

- zékon €. 500/2004 Sb., spravni fad;

- zékon ¢. 250/2016 Sb., o odpovédnosti za prestupky a fizeni o nich;

- zakon ¢. 183/2006 Sb., o izemnim pladnovani a stavebnim fadu (stavebni zdkon);

#1 OSD, Odbor statniho dozoru sekce dozoru a kontroly Ministerstva obrany — uiedni deska. Prohldseni
GDPR [onling]. [cit. 2018-10-5]. Dostupny z: http://www.osd.army.cz/prohlaseni-gdpr
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- zékon €. 406/2000 Sb., o hospodareni energii;

- zakon ¢. 133/1985 Sb., o pozarni ochrang;

- zakon ¢. 219/1999 Sb., o ozbrojenych silach;

- zékon ¢. 309/2006 Sb., kterym se upravuji dalsi pozadavky bezpecnosti a ochrany
zdravi pfi praci v pracovnépravnich vztazich a o zajiSténi bezpecnosti a ochrany
zdravi pfi ¢innosti nebo poskytovani sluzeb mimo pracovnépravni vztahy (zakon
0 zajisténi dalsich podminek bezpec¢nosti a ochrany zdravi pfi praci).

V. Zpisob zpracovani a ochrany osobnich udaju

Zpracovani osobnich udaji provadi spravce. Zpracovani je provadéno na jednotlivych
pracovistich povéfenymi nebo urenymi zaméstnanci spravce. Ke zpracovani dochézi
prostfednictvim vypocetni techniky, popf. i manualnim zplisobem u osobnich udaji
Vv listinné podobé pi1 dodrZzeni vSech bezpecnostnich zisad pro spravu a zpracovani
osobnich udaji. Za timto ucelem piijal spravce organizacni opatieni k zajiSténi ochrany
osobnich udajli, zejména opatteni, aby nemohlo dojit k neopravnénému nebo nahodilému
pristupu k osobnim udajim, jejich zméné€, zniCeni ¢i ztraté, neopravnénym pienostim,
K jejich neopravnénému zpracovani, jakoz ik jinému zneuziti osobnich tdaju.
Zpracovatelé osobnich udaji, kterym mohou byt ajsou osobni udaje zptistupnény,
respektuji pravo subjektd udaji na ochranu soukromi a jsou povinni postupovat
dle platnych pravnich ptedpist tykajicich se ochrany osobnich udaji.

V1. Doba zpracovani a uloZeni osobnich udaji

V souladu se spisovym a skartatnim fadem spravce a prislusnymi pravnimi piedpisy.
Osobni tdaje jsou ukladany dlouhodobé pro potiebu doloZeni informaci podle vyse
uvedenych pravnich predpist. V piipadé osobnich tdajii pouzitych pii vykonu Cinnosti
podle stavebniho zakona po celou dobu existence stavby.

VII. Prava subjekta udaja
a) V souladu se zpracovanim osobnich tdaji ma subjekt tdaji nize uvedend prava.
Na vykon téchto prav se vztahuji vyjimky, proto neni mozné je uplatnit ve vSech situacich.
V piipad¢, ze subjekt tidaji uplatni sva prava a jeho z&dost bude shleddna opravnénou,
spravce prijme pozadovand opatieni bez zbytecného odkladu. Prava subjektu udaji:

- pravo na ptistup k osobnim tdajim;

- pravo na opravu;

- pravo odvolat souhlas;

- pravo vznést namitku;

- pravo na omezené zpracovani;

- pravo na prenositelnost tidaji.

b) V souladu se ¢l. 12 GDPR informuje spravce subjekt tdaji na zakladé jeho Zadosti
0 pravu na pfistup k osobnim tidajim a k nasledujicim informacim:

- ucelu zpracovani;

- kategorii dotéenych osobnich udaji;
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- pfijemci nebo kategorie pfijemct, kterym osobni udaje byly nebo budou
zptistupnény;

- planované dobé¢, po kterou budou osobni tidaje ulozeny;

- veskeré dostupné informace o zdroji osobnich udaju;

¢) Kazdy subjekt udaji, ktery zjisti nebo se domniva, ze spravce nebo zpracovatel provadi
zpracovani jeho osobnich udaji, které je v rozporu s ochranou soukromého a osobniho
zivota subjektu udajii nebo v rozporu se zdkonem, zejména jsou-li osobni udaje neptesné
s ohledem na ucel jejich zpracovani, miize:
- pozadat spravce o vysvétleni
- pozadovat, aby spravce odstranil takto vznikly stav. Zejména se mulze jednat
0 blokovani, provedeni opravy, doplnéni nebo vymazani osobnich tdaji.

V piipadé, ze se subjekt idaji domniva, Ze jsou jeho osobni udaje zpracovavany v rozporu
s pravnimi pfedpisy, ma pravo obratit se na spravce s zadosti o sjednani napravy. Tento
postup nevylucuje, aby se subjekt udaji pfimo obratil se svym podnétem nebo stiznosti
na dozorovy tfad — Utad pro ochranu osobnich udaji.

Spravce ma pravo za poskytnuti informace pozadovat primeéfenou thradu neprevysujici
naklady nezbytné na poskytnuti informace.
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8.4 Priloha D Upresnéni prace s osobnimi udaji v ucetnich evidencich
£15242

Pti evidenci dokumentl v tcetnich modulech FIS (POZ, POK, POU, PRE, KDF, KOF,
UCT, FUC a MUD)?* je pro splnéni pozadavkil Nafizeni Evropského parlamentu a rady
(EU) 2016/679, obecné nafizeni o ochrané osobnich udaji (tzv. GDPR) nutné upravit
pravidla pro nakladani s osobnimi udaji. V tomto smyslu je v kazdém konkrétnim ptipadé
zédouci ujasnit si, zda je pouziti osobniho udaje nezbytné pro dalsi zpracovani tcetniho
pfipadu a v jakém rozsahu.

Zakladni pravidlo zni:

NEPOUZIVAT OSOBN{ UDAJE NEUVEDENE V EXTERNIM SUBJEKTU DANEHO
PRIPADU (az na nize uvedené vyjimky).

Poznamka: Pokud je v poli Externi subjekt (ESU) uvedena fyzicka osoba a jeji osobni
udaje se vyskytuji 1 v jinych castech stejného dokladu (v popisu, v pozndmce,
na ptilohach), neni nutné znovu uvadét tuto osobu do Dotéenych subjektl. Zaroven neni
nutné jeji osobni udaje z evidenci odstranovat.

Pokud je z legislativnich divodi nezbytné uvadét do ucetni evidence (popis, poznamka,
piilohy) osobni udaje osoby, ktera neni uvedena na stejném dokladu v ESU, je nutné tuto
osobu uvést do Dotéenych subjektd daného dokladu (na dokladu v horni listé tla¢itko
,»Vazby*“ — , Dotcené subjekty*).

Osobni udaje identifikujici zpracovatele, vlastniky dokladt nebo schvalujici funkcionéie
uvadéné na dokladech nebo v ptilohach neni nutné odstrafiovat ani evidovat v dotéenych
subjektech.

Ve vSech ostatnich pfipadech je zakdzano uvadét:

e Vpopisech a poznamkach dokladii jména a dal$i osobni udaje,

e Vpfiilohach jmenné seznamy osob (slouzi pro potifebu danych nakladovych
sttedisek. Pokud je seznam ptilohou faktury, nidkladové stfedisko seznam oddéli
a do ucetnictvi neptedklada),

e Vv ptilohach kopie emailovych nebo jinych komunikaci,

e v piilohach kopie smluv (tyto jsou uvedeny v modulu SML).

Pokud budou tyto tdaje pii evidenci dokumentli z trovné nakladového stfediska zadany,
musi byt pfed zalctovanim dokladu z Grovné ucetni Agentury finan¢ni odstranény.

2 Finanéni informacni systém

3 pOZ - Pokladna zalohova, POK — Pokladna, POU — Kniha poukazii, PRE — Kniha pievodnych poukaz,
KDF — Kniha doslych faktur), KOF — Kniha odeslanych faktur, UCT — Pofizovac tcetnich dokladd, FUC —
Finan¢ni uctarna, MUD — Pofizova¢ materialnich t¢etnich dokladi
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podkladovy Gcetni zdznam je zobrazen jako ,,Elektronicky obraz* (napf. samotna faktura),

ostatni podkladové ucetni zaznamy jsou uvedeny jako ,,Ptilohy*, kterych miize byt vice.

Konkrétni ptiklady osobnich udaji, které byly vramci analyzy osobnich udaji
Vv jednotlivych modulech zjistény a které neni mozné dale v ramci ucetni evidence dokladu
vV modulech FIS uvadét:

Modul KDF (Kniha doslych faktur), KOF (Kniha odeslanych faktur)

osobni udaje v popisech faktur (pfipadné uvadét v dotéenych subjektech),

v ramci priloh jmenné seznamy stravniki, ucastniki pohosténi, ubytovanych osob
apod. (v pripadé¢ uhrady stravy, bude uvedena pouze soupiska z modulu PDM),

v ptipadé¢ faktur na cerpani z FKSP, na kterych jsou spolu se zaméstnancem
uvedeny 1 dal§i opravnéné osoby vétSinou pouze ve tvaru ,,jméno a piijmeni*, bude
v dotéenych subjektech uveden pouze dany zaméstnanec (tento piipad je dale
v feSeni s dodavatelskou firmou).

Modul POZ (Pokladna zalohova), POK (Pokladna)

v ramci ptiloh kopie smluv, kopie pokladni knihy, apod.,

V popisu osobni udaje raznych osob (piipadné¢ uvadét v dotCenych subjektech),

Vv piipadé osob piebirajicich hotovost na zakladé plné moci je nutné uvést tuto
0sobu do dotéenych subjektu,

v piipad¢ prikladani vyplatnich listin se seznamy osob, které hotovost ptebiraji,
se tyto listiny do FIS neskenuji a osoby na nich uvedené se neuvadéji do dotcenych
subjekti. Vyplatni listina je souc¢asti ucetniho dokladu pouze v listinné podobg.

Modul POU (Kniha poukazii), PRE (Kniha pFevodnych poukazii)

v ramci ptiloh jmenné seznamy stravnikl apod.,

v ramci ptiloh vypis registru ekonomickych subjektt,

V rdmci popisu jména zaméstnanci (ptipadné uvadet v dotCenych subjektech),

Vv ptilohach, kde jsou napt. v rdmci rozsudkil uvedené osoby, tyto uvést v dotéenych
subjektech (pokud je vibec nutné rozsudky vkladat, dostacujici by mél byt
napi. odkaz na doklad v DDP — Dang, davky, poplatky),

Vv ptilohach u transferi (rozhodnuti o poskytnuti dotace apod.) povéfené, kontaktni,
odpovédné a spolupodilejici se osoby na projektu (pfipadné uvadét v dotéenych
subjektech).

Modul MUD (Porizovaé¢ materialnich icetnich dokladi)

u vybranych druhli pohybl majetku je nutnd v&cnd kontrola Ucetni ptislusné
Getarny v Informaénim  systému logistiky. UGetni mimo jiné provéfi,
zda v poznamce (v odivodnéni) nejsou uvedeny osobni udaje. V ptipadé,
ze na podkladovém Ucetnim zdznamu budou osobni udaje uvedeny, davku odmitne
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s popisem: ,,Vzhledem k platnosti Natizeni GDPR je zak4zdno uvadét osobni
udaje®. Zhotovitel podkladového ucetniho zdznamu osobni tidaje odstrani,

- ve vykazech vydaného materidlu je mozné uvadét zaméstnance, ktery material
piebira.

Modul UCT (Pof¥izovac uc¢etnich dokladii)
- v popisu osobni udaje (piipadné uvadét v dotéenych subjektech),
- vramci ptiloh emailové komunikace.
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8.5 Priloha E Pouceni 0 zpracovani osobnich udaji 0.z. pfred nabytim
icinnosti Obecného nafizeni 2016/679°*

Osobni ¢islo zaméstnance:

INFORMACE

propan(i) ....ooeeviiiiiiiii e,
(podle § 11 zékona ¢. 101/2000 Sb., o ochrané osobnich udaji)

Prohlasuji, ze jsem byl(a) poucena(a) o tom, Ze mnou povinné€ poskytnuté osobni udaje
jsou (budou) zpracovavany sluzebnimi organy zaméstnavatele — Ministerstva obrany CR —
nebo jinou pravnickou osobou jako smluvni partnerem zaméstnavatele v rozsahu a pro tucel
vyplyvajici z obecné€ zavaznych pravnich predpist, zejména:
- zékona €. 48/1997 Sb., o vefejném zdravotnim pojisténi (napt. § 10 odst. 1, pism.
a)s
- zAkona & 586/1992 Sb., o danich z pijmu (napf. §35ba, § 35¢)**°,
- zékona €. 133/2000 Sb., o evidenci obyvatel (napf. § 130)247,
- zakona €. 582/1991 Sb., o organizaci a provadéni socidlniho zabezpeceni ve znéni
pozdéjsich predpist (napft. § 37)248,
- zékona €. 451/1991 Sb., tzv. lustracni zékon (§ 3),
- nafizeni vlady ¢. 590/2006 Sb., kterym se stanovi okruh a rozsah jinych dilezitych
osobnich piekazek v praci,
- nafizeni vlady €. 564/2006 Sb., o platovych pomérech zaméstnancii ve vefejnych

sluzbach a sprave,
- vyhlasky Ministerstva financi ¢. 114/2002 Sb., o FKSP, aj.

Poskytnuté osobni udaje bude v souvislosti s pracovnim pomérem soustfed’ovat a vést
personalista organiza¢niho celku, u kterého budu (jsem) zatfazen(a) a pfislusny organ
finan¢né ekonomické sluzby zaméstnavatele. Osobni tdaje jsou vedeny v listinné podobé
na formulafich, které jsem dobrovolné vyplnil(a) v souvislosti s uzavienim pracovniho
poméru. Na jejich zdklad€ budou zéroven vedeny v elektronické podobé v Informacnim
systtmu o sluzbé a persondlu (déle jen ,ISSP*). Moje osobni udaje mohou byt

24 Formulaf z Informaéniho systému o sluzbé a personalu.
25§ 10 odst. 1, pism. a - Zaméstnavatel je povinen nejpozdéji do osmi dnii od vzniku skutecnosti, kterd
se oznamuje, provest U prislusné zdravotni pojistovny oznameni o: a) ndstupu zaméstnance do zaméstndani
a jeho ukonceni; jde-li o pojisténce podle § 2 odst. 1 pism. b), oznamuje téz tuto skutecnost.
48 § 35ba - Slevy na dani pro poplatniky dané z prijmii fyzickych osob, § 35¢ - Daitové zvyhodnéni
E)AI;O poplatniky dané z prijmii fyzickych osob.

$ 13c - Vyuzivani rodnych cisel.
28 § 37 - Vedeni a predkladani zdznamii.
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zptistupnény pouze vedoucim zaméstnanciim, kteti mi jsou (budou) nadfizeni, personalnim

a financnim organim zaméstnavatele a dalSim osobam stanovenym v ustanoveni § 312
s . ..249

odst. 2 zakoniku prace”™.

Byl(a) jsem poucen(a) o svém pravu na informace o zpracovani mych osobnich udaju
podle ustanoveni § 12 zadkona, jakoz i o svych pravech danych mi ustanovenim § 21
(t). pozddat spravce o vysvétleni, kdyz zjistim nebo se budu domnivat, Ze spravce
zpracovava mé osobni udaje v rozporu s ochranou mého soukromého a osobniho zivota
nebo v rozporu se zakonem. Jsou-li mé osobni udaje nepresné s ohledem na ucel jejich
zpracovani, mohu pozadovat, aby spravce odstranil takto vznikly stav, zejména se miiZe
jednat o blokovani, opravu, doplnéni nebo jejich likvidaci). V piipadé nevyhovéni
spravcem mam pravo obratit se piimo na Utad pro ochranu osobnich tdajtL.

Souhlasim s pouzitim své fotografie jako soucéasti mého osobniho spisu a s pfipadnym
umisténim fotografie v digitalni form¢ v databazi ISSP a na identifika¢nim prikazu
vydanym zaméstnavatelem, a to po celou dobu trvani pracovniho poméru k zameéstnavateli.
Déle souhlasim s tim, ze zaméstnavateli budu poskytovat aktudlni osobni udaje a jejich
zmeny.

229 Do osobniho spisu mohou nahlizet vedouci zaméstnanci, kteri jsou zaméstnanci nadfizeni. Pravo nahlizet
do osobniho spisu md orgdn inspekce prace, Urad prace Ceské republiky, Urad pro ochranu osobnich vidaji,
soud, statni zdastupce, policejni orgdn, Narodni bezpecnostni urad a zpravodajské sluzby. Za nahlizeni
do osobniho spisu se nepovazuje piedlozeni jednotlivé pisemnosti zaméstnavatelem z tohoto spisu vnéjsimu
kontrolnimu organu, ktery provadi kontrolu u zaméstnavatele a ktery si tuto pisemnost vyzadal v souvislosti
S predmétem kontroly provadeéné u zaméstnavatele.
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8.6 Priloha F Souhlas s vyuzitim Kkontaktnich wdaji o.z. pred
nabytim @¢innosti Obecného na¥izeni 2016/679>°

Souhlas s vyuzitim kontaktnich idaji zaméstnance

propan(i) .......cooeiiiiiiiiiiiiinn..

Souhlasim se zpracovanim svych osobnich udajii — kontaktnich idaji odbornymi organy
zaméstnavatele — organizacni slozky statu Ministerstva obrany, které jsou soucasti
osobniho dotazniku, v osobnim spise, za G¢elem kontaktovani mé osoby v mimopracovni
dobg, a to po dobu trvani pracovné pravniho vztahu k zaméstnavateli.

podpis zaméstnance

%0 Eormulaf z Informaéniho systému o sluzbé a personalu.
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8.7 Priloha G Souhlas se zpracovanim osobnich tidaji po skonéeni
pracovniho poméru o.z. pred nabytim uc¢innosti Obecného narizeni
2016/679%

Souhlas se zpracovanim osobnich tidaji po skonceni pracovniho poméru

propan(i) .......cooeiiiiiiiiiiiiinn..

Souhlasim se zpracovanim svych osobnich udaji zaméstnavatelem nebo jinou pravnickou
osobou jako smluvnim partnerem zaméstnavatele ipo skonéeni pracovniho poméru
vrozsahu nezbytném k vypofaddni vzdjemnych prav a povinnosti 1S opatienimi
zameéstnavatele k archivaci osobnich tdajii 0 mné vedenych v rezortnim spravnim archivu,
kde mi budou na pozadani piedloZeny k nahlédnuti nebo mi z nich budou za podminek
stanovenych obecné zavaznymi pravidly pofizeny vypisy (opisy, kopie).

podpis zaméstnance

1 Formulaf z Informaéniho systému o sluzbé a personalu.
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8.8 Priloha H Pouceni o zpracovani osobnich tdaji o.z. po nabyti

w¢innosti Obecného narizeni 2016/6792%

Informace o zpracovani osobnich udaji

propan(i) .......cooeviiiiiiiiiiinn..
podle ¢l. 13 Naftizeni Evropského parlamentu a Rady (EU) 2016/679

ze dne 27. 4. 2016 0 ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju

a 0 volném pohybu téchto udaji (dale jen ,,nafizeni®).

ProhlaSuji, Ze jsem byl(a) poucen(a) otom, Ze osobni udaje, které¢ jsem poskytl(a)
vV osobnim dotazniku, jsou (budou) zpracovavany odbornymi organy zameéstnavatele —
Ceské republiky — Ministerstva obrany, Tychonova 221/1, Praha 6, ICO: 60162694,

v rozsahu a pro ucel vyplyvajici z téchto pravnich predpist:

253

zakon €. 48/1997 Sb., 0 vefejném zdravotnim pojisténi a 0 zméné a doplnéni nékterych
souvisejicich zakoni;

zakon ¢. 155/1995 Sh., 0 dichodovém pojisténi;

zakon ¢. 187/2006, 0 nemocenském pojisténi;

zakon ¢. 219/1999 Sb., 0 ozbrojenych silach Ceské republiky;

zakon ¢&. 222/1999 Sb., 0 zajistovani obrany Ceské republiky;

zakon ¢. 262/2006 Sb., zakonik prace;

zakon ¢. 309/2006 Sb., kterym se upravuji dal§i pozadavky bezpecnosti a ochrany
zdravi pii praci v pracovnépravnich vztazich a o zajisténi bezpecnosti a ochrany zdravi
pii Cinnosti nebo poskytovani sluzeb mimo pracovnépravni vztahy;

zakon ¢. 361/2000 Sh., 0 provozu na pozemnich komunikacich a o zménach né€kterych
zakoni;

zakon ¢. 373/2011 Sb., o specifickych zdravotnich sluzbach;

zakon ¢. 412/2005 Sh., 0 ochrané utajovanych informaci a o bezpe¢nostni zpisobilosti;
zakon ¢. 582/1991 Sh. o organizaci a provadéni socialniho zabezpecenti;

zakon ¢. 586/1992 Sb. o danich z ptijmu;

nafizeni vlady ¢. 590/2006 Sb., kterym se stanovi okruh a rozsah jinych dalezitych
osobnich piekazek v praci,

natfizeni vlady ¢. 341/2017 Sb., o platovych pomérech zaméstnancii ve vefejnych
sluzbach a sprave,

vyhlaska MF ¢. 114/2002 Sh., o fondu kulturnich a socialnich potieb.

252 Eormulaf z Informaéniho systému o sluzbé a personalu.
2538 Ve znéni pozdgjsich piedpis.
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V ramci zaméstnavatele je zfizena pozice povérence pro ochranu osobnich udaji. Kontakt
Mgr. Lucie Kazdova, adresa Ministerstvo obrany — 2015, nam. Svobody 471/4,
160 01 Praha 6, tel. 973 229 328.

Poskytnuté osobni tidaje bude v souvislosti s pracovné pravnim vztahem soustfedovat
a vést personalista organiza¢niho celku, u kterého budu (jsem) zatfazen (a) a ptislusny
organ ekonomické sluzby zaméstnavatele. Osobni tdaje jsou vedeny v listinné podob¢
na formulafich, které jsem dobrovolné vyplnil(a) v souvislosti suzavienim pracovné
pravniho vztahu. Na jejich zakladé budou zaroven vedeny v elektronické podobé
V Integrovaném subsystému 0 sluzbé a personalu. Moje osobni tidaje budou zpfistupnény
odbornym organlim zaméstnavatele pfi plnéni povinnosti podle vySe uvedenych pravnich
pfedpisi, ato vcetné zpracovani v dalSich informacnich systémech zaméstnavatele,
a mohou byt zpfistupnény vedoucim zaméstnanciim, ktefi mi jsou (budou) nadfizeni
a dalsim osobam stanovenym v ustanoveni § 312 odst. 2 zakoniku prace. V ramci
poskytovani sluzeb zabezpeceni provozu informacnich systémti zaméstnavatele mohou byt
predany moje osobni udaje ke zpracovani poskytovatelim téchto sluzeb. Tito
poskytovatele budou vzdy smluvné vazani k dodrzovani ochrany osobnich udajt v souladu
S nafizenim. M¢é osobni udaje budou jinym spravcum ptedavany vyhradné v ramci plnéni
povinnosti vyplyvajicich z vySe uvedenych pravnich ptedpist a v souladu s nafizenim.

Dale jsem byl informovan o zpracovani osobniho udaje — fotografie za ti¢elem jejiho
umisténi na identifikaénim prikazu vydaném Ceskou republikou — Ministerstvem obrany
z dtivodu kontroly nad vstupem osob do prostor zaméstnavatele a s tim spojené ochrany
majetku, a za ucelem zatazeni do personalni evidence zaméstnavatele z davodu ztotoznéni
zameéstnance ze strany personalisty, a to po celou dobu trvani pracovnépravniho vztahu.

Osobni udaje budou zpracovavany po dobu mého zdkladniho pracovnépravniho vztahu
a nasledné budou ulozeny v archivu.

Byl(a) jsem poucen(a) o svém pravu na informace o zpracovavani mych osobnich udaju.
Tim se vsouladu s¢l. 15 a 16 nafizeni rozumi zejména pravo na informace o Gcelu
zpracovani, totoznosti spravce a jeho opravnénych zdjmech a o piijemcich tdaji a pravu
na opravu nepiesn¢ vedenych udaji. Soucasn€ jsem byl(a) poucen(a), Ze uvedené tidaje
jsou zpracovavany na zakladé¢ zdkonné povinnosti a nelze na né uplatnit pravo podle
¢l. 17 (pravo na vymaz) a ¢l. 20 (pfenositelnost tdajit). Kdykoliv madm pravo vznést podle
¢l. 21 natizeni namitku proti zpracovani vySe uvedenych osobnich udaji. V piipadé
nevyhovéni spravcem mam pravo obratit se p¥imo na Ufad pro ochranu osobnich tidaji.

podpis zaméstnance
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8.9 Prilohal Souhlas se zpristupnénim osobnich udaji nad ramec
zakonného povoleni po nabyti ucinnosti Obecného narizeni
2016/679%

Souhlas

V  souladu s¢l 6 Natizeni  Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. 4. 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaja
a o volném pohybu téchto udaji ddvam souhlas k tomu, aby osobni idaje o mné vedené
V personalni evidenci ............ooceviiiiiiiiiiiiiiiiiiinn, (uvést ndzev organizacniho celku)
byly zpfistupnény ................ (komu) za ucelem .............ociiiiiiii
(uvést ucel zpracovani), ato vV IOMEO r0ZSANU ..........cooii it e e e e e e
(uvest rozsah napr. — viz ddle.)

- nahlizeni do osobniho spisu,

- porizeni kopie pracovni smlouvy a vsech jejich dodatkit a zmeén a jejich predani
novéemu zaméstnavateli pri prechodu prav a povinnosti z pracovnépravnich vztahii,

- porizeni kopie zdpoctu doby odborné praxe a popisu pracovniho mista a jejich
predani novemu zaméstnavateli pri prechodu prdav a povinnosti z pracovnéprdavnich
vztahii;

- porizeni kopie posledniho platového vyméru a jejich preddani novému
zamestnavateli pri prechodu prav a povinnosti z pracovnepravnich vztahii;

- poskytnuti osobnich udajii pro splnéni ohlasovaci povinnosti pro Registr pojisténcii
zdravotniho a socialniho pojisteni novym zaméstnavatelem pri prechodu prav
a povinnosti z pracovnépravnich vztahu.

Souhlas se zpracovanim vysSe uvedenych osobnich udajii vydavam na obdobi

Piijmeni a jméno osoby vydavajici souhlas: ...

Podpis 0soby vydavajici souhlas: ............ccooiiiiiiiiiii e

%% Formulaf z Informaéniho systému o sluzbé a personalu.
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8.10 PrilohaJ Souhlas se zpracovanim osobnich tidaji po skonéeni
pracovniho poméru 0.z. po nabyti ucéinnosti Obecného narizeni
2016/679°%

Informace pro zaméstnance

V souladu  s¢l. 5 Nafizeni  Evropského  parlamentu aRady  (EU) 2016/679
ze dne 27. 4. 2016 0 ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji
a o volném pohybu téchto udaji (dale jen ,,nafizeni), Vas informuji 0 tom, Ze po ukonceni
Vaseho zam&stnani u ...........coooiiiiiiiiiiiiiiiiie budou Vase osobni udaje déle
zpracovavany Oddélenim péce o vojenské duchodce, ato zaucelem =zabezpeCeni
jednotného postupu pii realizaci péce o vojenské duchodce, tj. 0 vojaky a obcanské
zamestnance anebo statni zaméstnance a zaméstnance ve sluzebnich ufadech a v MO, ktefi
odchazeji do starobniho dichodu nebo invalidniho dichodu pro invaliditu 3. stupné
ve smyslu § 3 odst. 3 vyhlasky MF ¢. 114/2002 Sh., o fondu kulturnich a socialnich potieb
ve znéni pozdéjsich ptedpist, a spliuji tak podminky pro poskytovani plnéni z fondu
kulturnich a socialnich potfeb Ministerstva obrany. Jedna se o osobni udaje v tomto
rozsahu:

- jméno, pfijmeni

- datum narozeni

- trvalé bydlisté

- datum ukonceni sluzebniho poméru VZP

- datum ukonceni sluzebniho poméru statniho zaméstnance

- datum ukonceni pracovniho poméru

- telefon, email

- datum pfiznani starobniho nebo invalidniho diichodu pro invaliditu 3. stupné

V ramci poskytovani sluzeb zabezpeceni provozu informacnich systémi zaméstnavatele
mohou byt pfedany moje osobni tidaje ke zpracovani poskytovatelim téchto sluzeb. Tito
poskytovatele budou vzdy smluvné vazani k dodrzovani ochrany osobnich udaji v souladu
S natfizenim. M¢ osobni udaje budou jinym spravciim predavany vyhradné v rdmci plnéni
povinnosti vyplyvajicich z vy$e uvedenych pravnich ptedpist a v souladu s nafizenim.

Osobni udaje budou zpracovavany po dobu mého naroku na cerpani vyhod podle
uvedeného pravniho ptedpisu a nasledné budou uloZeny v archivu.

Byl(a) jsem poucen(a) o svém pravu na informace o zpracovavani mych osobnich udajt.
Tim se vsouladu s ¢l. 15 a 16 nafizeni rozumi zejména pravo na informace o ucelu
zpracovani, totoznosti spravce a jeho opravnénych zajmech a o pfijemcich udaji a pravu

2% Formulaf z Informaéniho systému o sluzbé a personalu.
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na opravu neptesn¢ vedenych udaji. Soucasné jsem byl(a) poucen(a), Zze uvedené tidaje
jsou zpracovavany na zakladé zakonné povinnosti anelze na né uplatnit pravo podle
¢l. 17 (pravo na vymaz) a ¢l. 20 (ptenositelnost udaji). Kdykoliv mam pravo vznést podle
¢l. 21 natizeni namitku proti zpracovani vyse uvedenych osobnich udaja. V piipadé
nevyhovéni spravcem mam pravo obratit se pfimo na Utad pro ochranu osobnich udaji.

Piijmeni a Jméno zamestnance: .............ccvoeiiiiiiiiiiiiiiiiiin

Podpis zameEstnance: ..........ocovviiiiiiiiii e

Podpis osoby ovetujici vySe uvedené udaje: ...,
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8.11 Priloha K Otazky pro fizeny rozhovor

10.

11.

12.

Jaké je Vase sluzebni zatazeni v Armadé CR?
Jak dlouho v ramci svého sluzebniho zatazeni zpracovavate osobni tidaje fyzickych
osob?
Pro potieby jaké agendy zpracovavate osobni uidaje?
Na zaklad¢ jakého povéfeni zpracovavate osobni udaje fyzickych osob? Svoji
odpoveéd rozvedte

a) na zaklad¢€ zadkona

b) na zaklad¢ jiného povéteni
Jak hodnotite své znalosti zakona ¢. 110/2019 Sb., o zpracovani osobnich udaji (ptip.
Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
0 ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a 0 volném
pohybu téchto udaji a o zruSeni smérnice 95/46/ES (dale jen ,,Obecné natizeni
2016/679)?

a) uplné

b) Castecné

¢) zadné
V Cem spatiujete své mezery v oblasti znalosti zdkona ¢. 110/2019 Sb., o zpracovani
osobnich udaji (popft. Obecného nafizeni 2016/679)?
Jaké vidite mozné feSeni k odstranéni svych znalostnich mezer?
Jaka technické a organizac¢ni opatfeni pouzivate k zabezpeceni ochrany osobnich udaja
fyzickych osob (ochrana proti neopravnénému pfistupu, zniCeni, zmén¢, ztraté
¢i zneuziti osobnich udaji)?
Setkal/a jste se pii zpracovavani osobnich udaji fyzickych osob se zadosti o likvidaci
udaja, u kterych pominul ucel zpracovani?
V ¢em spatiujte zakladni rozdil pii zpracovani osobnich tdajio v CR pied a po nabyti
platnosti Obecného nafizeni 2016/6797?
Ptinesla aplikace Obecného natizeni 2016/679 zvySené pozadavky a naroky na Vasi
¢innost v Armadé CR? Vyberte z nabizenych moznosti (miize jich byt vice) a blize
specifikujte:

a) administrativni

b) ekonomické

C) casové

d) zadné

e) jiné (uved'te)
Ktery v pfipadé vice uvedenych dopadi Obecného natizeni 2016/679 na Vasi ¢innost
povazujete za nejvyraznéjsi?
Jak hodnotite nabyti platnosti Obecného natizeni 2016/679? Svoji odpovéd’ rozved'te
ve smyslu, pro¢ ji takto hodnotite?

a) zcela pozitivné
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b) spise pozitivné
C) spiSe negativné
d) zcela negativné
e) zatim nemohu posoudit
13. Setkal/a jste se s problémy pii zpracovani osobnich tdaji s ohledem na Armadu CR,
které Obecné natizeni 2016/679 nezohlediuje?
14. Myslite, ze Obecné natfizeni 2016/679 ptispiva k feseni rizik spojenych s Sirokym
uzivanim socialnich siti? Jaké problémy, v souvislosti s uzivanim socialnich siti, vidite
v Armadé CR?
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