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1 UvoD

Informacni a komunikacni technologie a s nimi ¢asto spojovana bezpecnost neni pouze
trend aktualni doby, ale také téméfr nutnost kazdého jedince porozumét principlim
kybernetického prostredi.

Rychle rostouci technologickd doba do urcité miry usnadnuje a zrychluje praci v
kazdodennim Zivoté, ale s ni se poji i vysoké kybernetické trestné ¢innosti a nasledné riziko uniku
dat, které mohou byt pro vétsinu uzZivatell kli¢ové. Vznikaji nové typy zafizeni a celosvétova sit
internet se neustale zrychluje.

Neni tomu tak davno, kdy pfipojeni k internetu bylo doménou pouze dospélych lidi a v
domacnosti se vyskytoval pouze jeden tzv. ,rodinny pocitac”. Skokem se dostavame do doby,
kdy si prakticky nikdo nedokaze predstavit béiny den bez zafizeni, které je permanentné
pfipojeno k internetu.

Nejvice ohroZenou skupinou, ktera se muize stat teréem pocitacové kriminality nebo
jakékoli kybernetické formy napadeni v kyberprostoru jsou déti. Ty uz prakticky povazuji
pfipojeny mobilni telefon jako Uplnou samoziejmost.

Ve své bakalarské praci jsem dospél k zavéru, Ze béind populace neni ve vyuzivani
informacnich a komunikacnich technologii na Urovni, které vyZzaduji zakladni znalosti z oblasti
kybernetické bezpecnosti. V tomto okamzZiku chci navazat svou diplomovou praci v okamziku,
kdy mym vyzkumnym problémem bude srovnani dvou skupin uzivatel(l ve véku 13-14 let, kdy
jedna ze skupin projde skolenim pro kybernetickou bezpecnost a Ukolem je tedy zjistit, zda ma
Skoleni v tomto bezpecnostnim sméru urcity smysl ¢i nikoli.

Svét v érfe Covid-19 se neulprosné priblizuje celkové digitalizaci riznych aspektd Zivota.
Stale vice jsme nuceni se spoléhat na pocitacové systémy, diky kterym jsme schopni

komunikovat, nakupovat nebo sdilet informace a mirnit tak dopad absence socialniho kontaktu.



2 PREHLED POZNATKU

2.1 Kybernetické prostredi

Kybernetické prostredi (kyberprostor — prevzato z anglického cyberspace) je souhrnny
termin, ktery zahrnuje Siroké spektrum souvisejicich konceptd, technologii a praktik v oblasti
kybernetiky. V zdsadé se jednd o virtudlni svét, ktery se sklada z pocitacovych systémd, siti, dat
a aplikaci propojenych pomoci globalniho internetu. Kybernetické prostredi je jedinecné svym
rychlym rozvojem, neustalou inovaci a narlstajicim dopadem na spolec¢nost, ekonomiku a
politiku (Carr, 2016; Libicki, 2015).

Jednou z klicovych charakteristik kybernetického prostredi je jeho nehmotnost. To
znamena, Ze se jedna o prostredi, které nema fyzickou existenci, ale ovliviiuje nase kazdodenni
Zivoty prostfednictvim technologii a sluZeb, které vyuZivdme (DeNardis, 2014). Diky této
nehmotnosti mizZe byt kyberprostor vniman jako prostor, ktery je nezavisly na geografickych
hranicich, coZ vytvari moznosti pro globalni komunikaci a spolupraci (Zetter, 2014).

Kybernetické prostredi zahrnuje Sirokou skalu aktér(i, od jednotlivct, firem a organizaci
aZ po staty a mezinarodni organizace. Je dllezZité zdlraznit, Ze kyberprostor je otevieny prostor,
ktery umoznuje snadny pristup a interakci mezi aktéry, ale zaroven predstavuje potencidlnirizika
a hrozby pro uZivatele a infrastrukturu (Lewis, 2014; Nakashima, 2015).

V dusledku téchto hrozeb se stdva kybernetickd bezpecnost kli¢ovou oblasti pro vsechny
aktéry v kyberprostoru. Kybernetickd bezpecnost se zaméruje na ochranu informacnich
systéml, siti a dat pred neautorizovanym pfistupem, zneuZitim, Utoky nebo poskozenim. To
zahrnuje Sirokou skalu praktik, technologii a strategii, jako je prevence, detekce a reakce na
kybernetické Utoky, zajisténi datového soukromi a ochrany osobnich udaju, a rozvoj zakonnych
a politickych ramct pro reseni kybernetickych hrozeb (Gartzke, 2013; Morgan et al.,2017).

V ramci kybernetického prostredi je také dllezité zdlraznit roli kybernetického zlocinu,
ktery predstavuje nelegdlni aktivity provadéné v kyberprostoru. Kyberneticky zlocin zahrnuje
Sirokou skalu cinnosti, jako je napriklad kradezZ identity, finanéni podvody, Sifeni malwaru,
ransomware Utoky, a dalsi. V boji proti kybernetickému zlocinu hraje klicovou roli spoluprace
mezi vefejnym a soukromym sektorem, véetné vymény informaci a zkusenosti (Guitton, 2017;

Kleemola, 2018).
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2.1.1 Rozdéleni kyberprostoru

V dokumentu Cyberspace Operations: Concept Capability Plan se kyberprostor rozdéluje

do trech vrstev:

1) Fyzickd vrstva zahrnuje geografickou slozku a fyzickou sit komponent. Geografickou
slozkou je mysleno konkrétni umisténi sitovych prvkd ve fyzickém prostiedi. Fyzickou sit
komponent je pak myslena infrastruktura, tedy kabely, sitové prvky a ostatni zafizeni.
Zatimco v kyberprostoru lze geopolitickou hranici prekrocit rychlosti blizici se rychlosti
svétla, tak v redlném svété existuje spousta omezeni, ktera vyplyvaji z podstaty fyzického
svéta.

2) Logicka vrstva sestava z komponent logické sité, kterymi jsou myslena spojeni sitovych
uzld. Sitovymi uzly se rozumi jakakoli zafizeni ptipojena k pocitacové siti.

3) Socidlni vrstva je rozdélena na kyberosobnost a osobnost. Zakladnim pravidlem je fakt, Ze

jedna osobnost mliZze mit vice kybernetickych osobnosti.

Jednodussi formou Ize kyberprostor definovat jako celek, ktery se sklada ze sluzeb, dat,
uzivatel(l a PC systému, které se vyskytuji ve virtudlni prostoru. Hranice nejsou omezeny jako ve
fyzickém svété, z cehoz vyplyva, Ze nejucinnéjsi metodou je souhra statni spravy a
bezpecnostnich sloZzek na mezinarodni Urovni, které jsou podporovany vyvojafi informacnich a

komunikacnich technologii.

2.2 Kyberneticka bezpecnost

Dle ltgoverance (2021) je kyberneticka bezpecnost aplikovani technologii, procesl a
kontrol k ochrané systém{, siti, programu, zafizeni a dat pred kybernetickymi utoky. Zakladni
slozkou kybernetické bezpecnosti je identifikace, vyhodnocovani a realizace reakci na
bezpecnostni udalosti a incidenty.

Dle serveru vlada.cz lze kybernetickou bezpecénost charakterizovat jako celkovou ochranu
siti pred kybernetickymi Gtoky a hrozbami, aby byla zachovana bezpecnost informaci.

Pojem kyberneticka bezpecnost se ¢asto zaménuje s pojmem informacni bezpecnost. Dle
dokumentu From information security to cyber security se kyberneticka bezpecnost a informacni
bezpecnost vyrazné prekryva a tyto dva koncepty nejsou zcela analogické. Z dokumentu vyplyva,
Ze kyberneticka bezpecnost prekracuje hranice tradi¢ni informacni bezpecnosti a zahrnuje nejen

ochranu informacnich zdroj, ale i dalSich aktiv, véetné ¢lovéka samotného. V kybernetické
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bezpecnosti ma tento faktor dalSi rozmér a tim je ¢lovék jako potencialni cil kybernetického
utoku, a to v€etné nevédomé Ucasti na kybernetickém Utoku. Tento faktor ma etické dlsledky
pro spolecnost, protoZze ochranu urcitych zranitelnych skupin, napf. déti, lze povazovat za

spolecenskou odpovédnost.

Vzhledem k celosvétovému rozvoji informacnich a komunikacnich technologii se dostavaiji
tyto technologie do popredi a jsou ter¢em zpravodajskych sluZzeb po celém svété. Bohaty rozvoj
technologii s sebou nese plnou fadu vyhod, ale i snim spjata rizika a stale nové hrozby, které jsou
monitorovany pravé bezpecnostnimi institucemi.

Alazaba a Broadhursta (2013) Educating children about the risks of the digital
environment: a case study of the ThinkUKnow program je Clanek, ktery zkouma vzdélavaci
program pro déti, ktery se zaméruje na rizika spojena s digitalnim prostfedim, véetné hackingu,
ransomware a obsahu na deepwebu. Je vytvoreny britskou agenturou pro ochranu déti CEOP
(Child Exploitation and Online Protection Centre). Cilem programu je vzdélavat déti, rodice a

ucitele o rizicich spojenych s pouzivanim internetu a poskytovat praktické rady a podporu pro

Vv

i Déti, které se zucastnily programu ThinkUKnow, mély lepsi povédomi o rizicich
spojenych s pouZivanim internetu a byly schopny identifikovat potencidlné
nebezpecné situace.

ii.  Vzdélavaci materialy byly povaZovany za atraktivni a zajimavé pro zaky, coz pfispélo
k jejich angaZovanosti a uceni.

iii. Rodic¢e a ucitelé povaZovali program za uZite¢ny zdroj informaci a podpory pro

zlepseni kybernetické bezpecnosti ve Skolnim prostredi.

2.3 Kyberneticka kriminalita (IT crime, cybercrime)

V poslednich letech se kyberkriminalita stala jednou z nejrychleji rostoucich oblasti
kriminality. Nové technologie pfindsi nové pfrilezitosti pravé v oblasti kyberkriminality a stavaji
se stale sofistikovanéjsimi. V disledku toho se jednotlivci, korporace i vlady ocitaji tvari v tvar
mnoha hrozbam kybernetické kriminality, které zacinaji na nejjednodussim zplsobu naruseni
soukromi a sahaji az po rizné typy hackingu ¢i ransomware.

Nékteri z kybernetickych uto¢nik( pachajici tyto trestné ciny pouzivaji tzv. DeepWeb, ke

kterému bézny uZivatel nema pristup a ¢asto nema zddani o jeho existenci. O samotné téma
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DeepWeb jsem se zajimal ve své bakalarské praci, kde jsem na zakladé anketniho Setfeni dospél
k zavéru, Ze témér 87 % respondentl DeepWeb nenavstivilo a z toho 74 % nema tuseni o
vyznamu DeepWebu, ¢imz jsem dospél k zavéru, Ze je treba se o tuto problematiku zajimat a
snazim se touto cestou dostat tohle téma do povédomi.

Dlvodem je separace tzv. SurfaceWebu (,vSem znamé WWW — World Wide Web“) a
DeepWeb, kde pravé druhy jmenovany neni pristupny z ,,mainstreamovych” vyhledavacui jako
je Google, Seznam, Bing a dalsi.

Pro pfistup do DarkWebu (mistni ¢ast DeepWebu, kde se vyskytuje ohnisko nelegalnich
¢innosti) je zapotrebi specializovany nastroj se sofistikovanymi technikami smérovani a Sifrovani,
kde nejznaméjsi z nich je prohlize¢ nazyvany Tor. Na tomto misté kyberzlocinci provadéji
nelegdlni elektronické obchody (e-commerce), tvz. ,prani“ Spinavych penéz, prodavaji
kompromitované bankovni informace nebo se zde jednoduse S$ifi rizné programy (malware)

vyuzivajici metody socialniho inzenyrstvi.

2.4 Socialni inzenyrstvi

Socidlni inZenyrstvi je termin, ktery je nejcastéji uzivan pro manipulacni techniku, ktera
vyuziva lidské chyby a tim ziskani urcitych informaci. Nejedna se tedy o prekonavani technickych
prostiedkd, ale o samotného uzivatele. Neinformovani a nezkuseni uzivatelé jsou cilem téchto
bezpecnostnich incident(l, avSak Uspésné utoky postihuji i odborniky v oblasti IT. Dle serveru
safetydetectives.com bylo v roce 2018 toto ¢islo na hodnoté 83 procent.

Uto¢nici vyuZivaji vysoce sofistikované metody, které se vyviji ruku v ruce s nejnovéj$imi
technologiemi. Ani kryptomény hybajici svétem se témto typlm utok( nevyhnuly. Nebezpecna
a zaroven nejrozsifenéjsi forma, ktera vesla do povédomi ma nazev phishing, ktera vychazi ze
zpusobu lidského rozhodovani. V psychologii téz znama jako kognitivni chyba Usudku a této
metodé se budu vice v&novat v pozd&jich kapitolach. Utoénik vyuZivajici techniky socialniho
inZenyrstvi se nazyva sociotechnik. Uto¢nici pouzivaji jak online, tak offline nastroje k tomu, aby
priméli nic netusici uzivatele ke kroku, ktery ohroZuje jejich bezpecnost.

Podle zpravy The Human Factor od spolecnosti Proofpoint z roku 2019 vyuziva celych 99 %

kybernetickych utokl techniky socidlniho inZzenyrstvi, aby uzivatele donutilo k instalaci malwaru.
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Obrdzek 1.

Socidlni inZenyrstvi

e Obét je Utotnikem identifikovéna
® Sbiraji se informace o obéti
® Utotnici vybiraji nejlepsi metody

pro hackovani obéti

® Unik po Gtoku, aniz by vzniklo
podezteni Socialni

® Odstranéni kodlivého softwaru inienﬁrstVI’

o Zahlazeni stop hackovani lidské mysli

® Podavani nepravdivych informaci obéti
® Budovani klamavého ptib&éhu

® Naldkani obéti do pasti

PREVZET
KonTtrROLY

® |nvestovani ¢asu a zdroj0 k
ziskani ddvéry obéti
e Spusténi Utoku

e Ziskani pozadovanych udajd

Zdroj: SafetyDetectives (2022)
Pozndmka. Prvni zminky o socidlnim inZenyrstvi se datuji na pocatek 20. stoleti. VyuZivaly se

principy tehdejsi doby.
2.5 Typy utocnikt a lokace

Kyberneticti utocnici jsou Utocnici Utoclici na pocitaCovy systém. Je dulezZité védét,
kterému typu utocnika uzivatel celi a podle toho také jednat a pripravit se na néj. Dllezitym
parametrem je také taxonomie uUtoc¢nik(l dle motivace. Tim se da minimdlné teoreticky
odhadnout, ¢eho muze byt Utocnik schopen a nékdy i doba trvani Utoku. Také lokace Utocnika
hraje vyznamnou roli, ktera je pro utoc¢nika z pohledu logické lokace daleko prijatelnéjsi a otvira
vice moznosti k utoku.

Existuji také rGzné programy, které dané kroky automatizuji a neni zapotrebi pfitomnost
fyzického utoénika. Casto se jednd o uZivatelsky privétivé programy, které jsou jednoduché k
nastaveni a lze diky nim napachat velké mnozstvi Skody. Jedna se o néstroje Utocné, které nejsou
v kybernetickém prostoru novinkou, ale slouzi , testerdm® pro kontrolu bezpecnosti a nachylnost
k napadeni konkrétnich systém(. Nyni si své misto nasly i v nelegalnich cinnostech.

Prostfednictvim rtznych servert lze dany program stahnout volné bez jakéhokoli ovéreni i

platby a utoc¢nikem se tedy mUiZe stat prakticky kdokoliv.
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Clanek "Understanding Cybersecurity Attackers and Their Motivations" rozdéluje motivaci

utoéniku na 4 zakladni typy:

1) Financni zisk: Jednou z hlavnich motivaci kybernetickych atocnik( je financni zisk. Tyto Utoky
zahrnuji kradeze citlivych financnich adajd, vydirani prostfednictvim ransomwaru, podvody
pfi elektronickém bankovnictvi a dalsi. Kyberzlo¢inci casto wvyuzivaji slabiny v
kyberbezpecnosti a nedostatek povédomi uzivateld k ziskani pristupu k citlivym Gdajim a
finan¢nim prostredkim.

2) Politicky aktivismus a naboZenské presvédceni: Nékteri Utocnici jsou motivovani politickym
nebo naboZenskym aktivismem. Hacktivisté mohou provadét kybernetické Gtoky s cilem
upozornit na konkrétni politickou nebo socialni otazku nebo nabozenské presvédceni. Tyto
utoky mohou zahrnovat DoS (Denial of Service) utoky nebo unik citlivych informaci.

3) SpionaZ a primyslova sabotaz: Kyberspionaz a primyslova sabota? jsou dal$imi motivacemi
pro kybernetické Gtoéniky, zejména ty, ktefi jsou podporovani statem. Ucelem téchto Gtok(
je ziskat pristup k divérnym informacim, které mohou byt pouZity k ziskani konkurencni
vyhody nebo k naruseni operaci protivnikl. To mizZe zahrnovat Unik obchodnich tajemstuvi,
vojenskych planl nebo citlivych politickych informaci.

4) Osobni motivace a pomsta: Néktefi kyberneticti itocnici mohou byt motivovani osobnim
zajmem nebo touhou po pomsté. Napriklad nespokojeny zaméstnanec mlze provést utok
proti svému zaméstnavateli s cilem zpUsobit Skodu nebo dosahnout odplaty. Tyto Utoky

mohou zahrnovat sabotaz systému, zneutziti ptistupovych prav nebo unik citlivych informaci.

2.5.1 Typy utocniki

V kybernetickém prostoru existuji rGzné typy utocnik(i, ale ja se zaméfim na prvni Ctyfi
nejrozsirenéjsi typy, ktefi maji rlizné schopnosti, pomoci kterych uUtoky realizuji. Jsou jimi boti,
amatéri, hackefi a profesionalové. S kazdym typem atocnikd se miZe bézny uZivatel dostat

relativné snadno do kontaktu.

Boti

Boti jsou sofistikované pocitacové programy, které maji za ukol provadeét rizné ¢innosti,
nejcastéji souvisejici se sbérem, analyzovanim nebo zpracovanim dat. Tyto programy jsou
navrZeny tak, aby fungovaly na predem upravenych serverech s nepretrzitym provozem, coz jim
umoziuje pracovat efektivné a kontinudlné bez nutnosti lidského zasahu. Boti maji jasné

definovanou automatizaci, coZz znamena, Ze dokazou automaticky provadét ukoly podle predem
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stanovenych parametr( a pravidel. Diky své schopnosti nezavislého provadéni ¢innosti mohou
byt boti poufZiti pro Sirokou skalu tceld, jako je sledovani webovych stranek pro zmény obsahu,
sbér informaci pro vyzkumné ucely, nebo dokonce provadéni automatickych testd na webovych
aplikacich.

Je dulezité poznamenat, Ze boti mohou byt poufZiti jak pro legitimni, tak pro nelegitimni
ucely. V rukou kyberzlocincli se boti mohou stat nastroji pro Sifeni malware, provadéni DDoS
utokdll, nebo pro kradeze citlivych dat. Proto je dllezité, aby se organizace a jednotlivci vénovali
radnému zabezpeceni svych systémi a sitovych prostredi, aby minimalizovali riziko zneuziti botd

pro nekalé ucely.

Amatéri

Jedna se o fyzické osoby tvofrici predevsim ,technologické nadsence”, ktefi jevi zdjem o
danou problematiku. Je to nejpocetnéjsi skupina (tocnikl a povaZuje se za nejméné
nebezpecnou. Prostfednictvim webovych stranek na internetu je pro vétSinu uZivatell
jednoduché se s danym uto¢nym programem seznamit a zakladni funkce aktivovat. Prispivaji
tomu také ¢im dal vice rozsifend ,tutoridlova“ videa a textové navody, které jsou k dispozici v
rGznych jazycich ¢astokrat véetné cestiny. Mnohdy pouze zkousi, zda jejich nabyté informace Ize
realné vyuzit u vhodné prileZitosti. Je zndm pripad, kdy student stfedni Skoly vyuZil tuto metodu
pro ziskani informaci o pripraveném testu od ucitele. Dostavame se tedy na hranici nelegalniho
jednani, které si student ¢asto nemusi uvédomovat.

Pfedchazet tomuto zpUsobu napadeni lze relativné snadno. Zakladni princip spociva v

dodrzovani kyberbezpecnostnich zasad, kterym se budu déle vénovat v nasledujicich kapitolach.

Hackefi

znalosti v oblasti vypocetni techniky a dokazi je efektivné vyuzit. Tato skupina casto zahrnuje
studenty informacnich technologii, programatory a dalsi odborniky, ktefi pfesné rozumi
problematice a funkcionalité kazdého kroku utoku. Hackefi jsou schopni principialné nastavit
tzv. "ohybani" uto¢nych metod, aby je prizplsobili svym potfebam a dosahli zamyslenych cild.
Diky svym pokrocilym dovednostem mohou prekonat rlizné bezpecnostni opatieni a ziskat
pristup k citlivym informacim nebo systémuim. Ochrana proti hackerim vyZaduje pokrocila
kyberbezpecnostni opatieni a neustalé monitorovani hrozeb. To zahrnuje pravidelné aktualizace
softwaru, silna hesla, Sifrovani dat, zabezpeceni sitovych spojeni a vzdélavani uzivateld v oblasti
kyberbezpecnosti. Je dllezité si uvédomit, Ze i kdyZz hackefi predstavuji vainé riziko, stéle je

mozné se proti nim branit dodrZzovanim osvédcenych bezpecnostnich postupl a zasad.
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Profesiondlové

Posledni skupinou, kterou zde uvedu, jsou pocitacovi profesionalové. Tito experti se
vyznacuji bohatymi zkusenostmi z praxe a provadéji cilené utoky jak samostatné, tak v ramci
organizovanych skupin. Motivace pro jejich ¢innost se rlzni, ale nejcastéji se jedna o rlizné vladni
organizace a svétové tajné sluzby, které maji jasné definované cile.

Technologicka vybavenost téchto profesionalll je na nejvyssi Urovni a jejich moZnosti
byvaji Casto neomezené. Nicméné, pro bézného uzivatele je pravdépodobnost setkani s itocniky
tohoto typu velmi nizka, protoZe se zaméruji na hodnotné cile a nezajimaji se o méné dulezité
subjekty. Tato skupina se tedy valné vétsiny uZivatel( prakticky netyka.

Presto je dulezité zminit tuto skupinu utocnik(, aby jedinci zabyvajici se kybernetickou
bezpecnosti neziskali pocit absolutniho bezpedi. Je nezbytné byt si védom rizik a pokracovat v

dodrzovani kyberbezpecnostnich opatreni, aby byla zajisténa co nejvyssi Uroven ochrany.

2.5.2 Lokace utocniki

Podstatnou roli v pfistupu ke sdilenym prostfedk(im hraje také odlisna fyzicka a logicka
lokace, coZ znamena, Ze zakladnim principem je informace, ktera nese udaje o tom, kdo ma kde
a jaky pfistup k pocitaCovym sitim. Tato rozmanitost a riznorodost pfistupovych udajl ztézuje a

komplikuje utoky, ¢imz zvysuje Uroven zabezpeceni.

2.6 Kyberneticka bezpecnost za éry Covid-19

Je evidentni, Ze dnesni svét je naprosto odlisSny od toho, ve kterém jsme Zili pfed par lety.
Pandemie Covid-19 pfinesla doslova ,vinu“ zmén, ktera ovliviiuje vSemozné aspekty naseho
Zivota. Ani kyberneticka bezpecnost témto zménam neunikla a vznikly nové , prileZitosti“, které
jsou utocniky Casto napadany. Naptiklad postupny pfechod na tzv. ,home office” otevrel nové
prilezitosti rdznym typOm uGtocnikd. Je to nejistota a strach populace, kterd pfinasi nové
prilezitosti pro kybernetické zlocince, ktefi vyuzivaji formy jako phishing nebo r(izné druhy
malwaru (ransomware a dalsi).

Dle serveru Comparitech jsou kybernetické utoky rfazeny do vzorc(, které po urcitou dobu
zachovavaji svij trend. Ale vzhledem k neustale se vyvijejicimu technologickému vyvoji, ani
studie z roku 2019 nevykresluji presny obraz hrozeb, kterym celime nyni. Existuje nastésti
nékolik server(, které zhodnocuji soucasnou situaci, aby se populace mohla do jisté miry

pfipravit na postpandemické kybernetické prostredi.
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Podle Emanuela Cleavera hovoficim na House meeting on illegal digital activities byl
zaznamenan v online kriminalité do Cervna 2020 az 75% nar(st dennich kybernetickych atok
od zacatk(l pandemie. Nejedna se ale o nejvyssi narlist v prlbéhu roku. Na Uplném zacatku
pandemie se kyberneticka kriminalita zvysila ctyfnasobné.

V srpnu 2022 byla publikovana zprava spole¢nosti Malwarebytes (2022) o reportu, kde
pétina dotazanych spolecnosti na otazky o kybernetické bezpecnosti pfiznala, Ze doslo k
naruseni bezpecnosti, které bylo disledkem akci zaméstnance pracujiciho z domova.

Tento vysledek neni natolik prekvapivy, protoze 18 % dotazanych organizaci uvedlo, Ze
jejich zaméstnanci nepovazuji kybernetickou bezpecnost za prioritu. Naslednych 5% organizaci
povazuje své zaméstnance za bezpecnostni riziko z dlivodu ignorovani kyberbezpecnostnich
praktik.

The UK’s Action Fraud National Fraud & Cyber Crime Reporting Centre sleduje pocet
podvodu souvisejicich s Covid-19. Do Unora 2021 zjistila, Ze bylo hlaseno vice nez 6000 pripadu
podvodu kybernetické kriminality souvisejici s pandemii, pficemz obéti prisly o 34,5 milionu
liber. Do Cervence 2020 byla pritom tato ¢astka na trikrat mensi hodnoté.

Platforma Zoom pro videokonference se v dobé koronavirové stala bezesporu jedna z
nejpopuldrnéjsich. Snaha spolecnosti Zoom Video Communications o co nejvétsi flexibilitu
vyuziti pfi videokonferencich za doby pandemie nesla s sebou i ¢etna rizika.

Kladeni mensiho dlrazu na bezpecnostni zaplaty a méné kvalitni zalohy byl presné ten
dlivod, proc se do poloviny dubna roku 2020 objevily k prodeji na DarkWebu podrobnosti 0 530
000 uctech platformy Zoom. Dalsim krokem Gtocnikd na platformé Zoom byl mimoradné velky
pocet registraci s faleSnymi Udaji s vidinou Skodlivych utoku pres tuto platformu.

Dle spole¢nosti Microsoft se kazdou sekundu na celém svété uskutecni 921 hackerskych
utokd, pfitom az 98 % z nich jde predejit prostiednictvim nékolika relativné jednoduchych krokd,
kterym se budu dale vénovat.

Spolec¢nost ESET uvadi, Ze rok 2020 se nesl ve znameni , kradeze identity”. Béhem tohoto

roku vznikla fada podvodnych inzerat(i nabizejicich ,,vyhodné” p(jcky.

Ceské republice probiha dle Jii Bury$ek (2022) Gtok nasledovné:

Osoba Zadajici o pljcku odpovi na inzerat s zadosti. Nasledné podvodnik Zada o osobni
Udaje Zadatele, které uZivatel posle a vzapéti nasleduje poZadavek o vyfoceni obcanského
prikazu s obhajenim, Ze se jedna o kontrolu, zda Zadatel neni v exekuci.

Poté podvodnik Zada uzZivatele o odeslani 1 K¢ na ,ovérovaci Ucet jeho spolecnosti“ s

konkrétnim variabilnim symbolem, aby bylo zfejmé, Ze platbu odeslal konkrétni uzivatel. Ve
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skutecnosti se v3ak za oponou rozehrdva neuvéfitelny sled udalosti. Podvodnik vyuzije zaslani
dokladd, zasle je bance a zalozZi si Uc¢et na dané jméno zadatele.
Pro aktivaci Uuctu banka poZaduje pravé aktivacni platbu 1 K¢ se specifickym variabilnim
symbolem, pomoci které potvrdi, Ze si Ucet zaklada tento skutecny ¢lovék. Podvedeny uZivatel
si mysli, Ze zasila platbu nékomu, kdo mu poskytne pujcku. Ve skutecnosti ale posila platbu
bance, ktera praveé zalozila ucet na jméno daného uZivatele a podvodnik k nému ma kompletni
pristup. Podvedeny nema tuseni, Ze na jeho jméno byl zaloZen ucet a pljcku Zadnou nedostane,
protoZe zadna neexistuje.

Jde tedy Cisté o zneuZiti osobnich Udajli, protoZe tento ,digitalni otisk“ ma skutecné
obrovskou cenu a mnoho lidi nema ponéti, jak dalezité mlze byt své osobni Udaje drzet v

soukromi.

2.7 Socialni inzenyrstvi a jeho metody

2.7.1 Phishing

Phishing je typ utok( socidlniho inzenyrstvi, ktery se nejcastéji uzivd k odcizeni
uzivatelskych dat (prihlasovaci Udaje, Cisla kreditnich karet aj.). MGzZe k nému dojit napf. kdyz
utoénik, ktery se vydava za davéryhodnou entitu, naldka obét k provedeni Zadoucich kroku
(otevieni prilohy e-mailu, www odkazu nebo riznych aplikaci, nej¢astéji s priponou ,.exe”).
Nasledujici interakce aplikuje Skodlivy kéd, ktery provede predpripravenou automatizovanou
¢innost, ktera mulzZe vést k instalaci malwaru, zamrznuti systému nebo napft. uniku uzivatelskych
dat.

Utok mazZe mit kritické nésledky, které mohou vést k neopravnénym nakupdm, kradezim
financnich prostfedkl nebo kradezi identity.
Mimo jiné se phishing ¢asto pouziva v podnikovych ¢i viadnich sitich jako soucast vétsiho Utoku,
tzv. APT (Advanced Persistent Threat, pokrocila perzistentni hrozba). Redlné se jedna o typ
sitového Utoku, pti kterém je vytyéen konkrétni cil a pouziti pokrodilych technologii se analyzuje
a monitoruje po dobu tydnl, mésicli nebo i nékolik let. Tento Utok ¢asto konci az v momenté,
kdy se dosahne poZzadovaného vysledku nebo k nelspésnému vysledku. Malo kdy tento Utok
konci predcasné.

Dle serveru mobilizujeme.cz pfisla spolecnost ESET, kterd se zabyva kybernetickou
bezpecnosti s aktudlni statistikou pro kvéten roku 2022. Ta obsahuje data, kterd udavaji, Zze od
zaCatku roku 2022 byl v porovnani s rokem minulym, narlst phishingovych utok( aZz o

neuvéfitelnych 440 %. Utoky se nevyhybaji zddnym sférdm, kde dle serveru it-market.cz tvoti
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nejvétsi ¢ast utoky proti financnimu sektoru (23,6 %). Hned v zavésu jsou Utoky proti webmailu
a poskytovatellim softwarovych sluzeb. Oproti roku predeslému se také zvysil atok na

kryptoménové burzy.

Phishing a kryptomény

Spole¢nost Avast Software s.r.o. v roce 2021 provedla analyzu zaméfenou na
kryptoménové podvody. Z vysledk( analyzy vyplyva, Ze nejcastéjsimi cili , krypto-podvodi“ jsou
jednoznacné USA, Brazilie a Nigérie. Podvody se vSak ve velké mife vyskytuji také ve Velké
Britanii, Rusku, Francii a Ceské republice.

Podle Finexu (2022) jsou kryptomény elektronicky vytvorené digitalni mény s redlnou
hodnotou, kterd je dana nabidkou a poptavkou a dlouhodobé linedrné roste. K roku 2021 se
udava, Ze na celém svété existuje 100 milion( uzivateld kryptomén, cozZ je dlvod, proc se
kryptomény stavaji velmi atraktivnim cilem kybernetické kriminality. Kryptomény lze jednoduse
charakterizovat jako Cislo v databazi, avsak zabezpeceni kryptomén zalezi na kazdém uZzivateli.

Na dvod je dlleZité zminit, Ze existuje nékolik zpUsob, jak ukladat kryptomény. Mezi tyto
zpUsoby se fadi spravcovské penéienky, softwarové penéZenky, papirové penéZenky a
hardwarové penézenky. Kazdy z téchto zplsobl ma své vlastni vyhody a nevyhody, a je na

uzivatelich, aby si vybrali ten nejvhodnéjsi zptsob pro svoje potieby a zabezpeceni.

Spravcovské penézenky

Tento typ penézenky je spravovan jinou entitou, kterou muze byt napfiklad kryptoménova
burza. Princip fungovani spravcovské penézenky lze pfirovnat k tradi¢nimu bankovnimu uctu, ke
kterému ma uZivatel po autorizaci pfistup a mulzZe své prostiedky spravovat. Vyhodou této
penézenky je ¢astecné zabezpeceni, které poskytuje sluzba, a uZivateli tak nabizi uréitou zaruku
a pojisténi. Avsak, pokud se jedna o podvodnou sluzbu nebo tato zkrachuje, uzivatel muze pfijit
o své finanéni prostiedky.

Je dulezZité si uvédomit, Ze se jedna o Ucet jako kazdy jiny, a jeho autentifikace je chranéna
pouze do té miry, jak ji uZivatel sdm chrani. Phishing je nejcastéjsim zplsobem utoku napadajici
spravcovské penézenky. Jako priklad uvedu kryptoménovou burzu Binance se sidlem na Maltég,
kterd podle serveru entuzio.cz je nejvétsi a zaroven nejrychleji rostouci burzou na svété. Utoénici
vytvori faleSnou webovou stranku, ktera pripomina zminénou kryptoburzu Binance, ktera se od
originalu lisi na prvni pohled pouze malymi detaily. MlZe se Casto jednat o mirné odlisné typy
pisma, odstiny barev, avsak zakladnim rozdilem je jind URL adresa, ktera je pro rozpoznani

phishingovych podvod( klicova.
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Softwarové penézenky

Jednd se o typ aplikace spravujici soukromé klice majiteld kryptomén. Vyhodou
softwarovych penézenek je jejich uzZivatelska privétivost a prehled nad vlastnimi kryptoménami.
Slabou strankou této metody uchovani prostfedk( je riziko napadeni zafizeni, ze kterého
penéZenku uZivatel spravuje. Castym typem Utokd u této penéZenky je ransomware, ktery
inicializuje penézenku formou zasifrovani a pro jeho desifrovani vyZzaduje vykupné. Dalsim riziko
predstavuje také skodlivy kéd (Trojsky kan), ktery si do systému zavede tvz. backdoor (zadni

vratka), pomoci kterého do systému mohou proniknout dalsi utocnici.

Papirové penézenky

Nejjednodussi feSeni predstavuje papirova penézenka, kterd nema digitalni podobu a
uzivatel si svlij unikatni kli¢ musi zapsat fyzicky na papir. Velkou vyhodou je financni nenaro¢nost
a absence rizika kybernetického napadeni. Rizika spojena s timto feSenim zahrnuji zapomenuti,

ztratu nebo kradez papiru s unikatnim klicem.

Hardwarové penézenky

Jedna se o samostatna fyzicka zafizeni, ¢asto ve formé USB kli¢enek, ktera obsahuji zasifrovany
unikatni kod pro pristup ke kryptoménam. Béiné se k témto penéZzenkam doddva odolna
ocelova tabulka pro obnovu klice, ktera odola i vysokym teplotam. Unikatni kli¢ je tfeba do
tabulky vyrezat.

Vyhodou hardwarovych penézenek je vysoka Uroven zabezpeceni; prolomeni takového
zabezpeceni je moZné pouze pro profesionalni hackery za predpokladu dlouhodobého fyzického
pristupu k zafizeni. Lze tedy predpokladat, Ze i v pfipadé kradeze USB klicenky bude mit majitel
dostatek ¢asu na presmérovani kryptomeén pomoci unikatniho kédu zaznamenaného na odolné
ocelové tabulce a znehodnoceni plvodniho klice. Tato varianta je povaZovana za pomérné
bezpecnou, a tak je pravdépodobné, Ze i po ztraté hardwarové penézenky zlistanou kryptomény

netknuté. Nevyhodou je vyssi pofizovaci cena takovych penézenek.
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Obradzek 2.
HW penéZenka Ledger

Zdroj: 2Mac (2020)

Phishing kryptoburzy
Priklady bezpecnostnich tipl pochazeji pfimo ze serveru Binance.cz, konkrétné z jejich
sekce "support", slouzici pro klienty sluzby. Tyto rady jsou poskytovany klientim této platformy

jako doporuceni pro zajisténi jejich bezpecnosti pfi pouzivani kryptomén.

Priklad ¢.1

Tento phishingovy e-mail se snazi vytvofit dojem, Ze pochazi z oficialniho upozornéni od
sluzby Binance. PrestoZze doména muze vypadat legitimné, e-mail ve skute¢nosti nepatfi této
burze a nebyl odeslan z oficialniho e-mailového serveru.

Phishingovy e-mail presvédcuje uzivatele, aby na platformé Telegram kontaktovali falesné
pracovniky platformy Binance. Poté nasleduje Zadost o vlioZzeni kryptomény do jejich blockchainu
(repozitare kryptomén). Tyto typy e-mailll obvykle obsahuji velké mnozZstvi pftilis pozitivnich

zprav (jako jsou napfiklad levné nabidky tokent nebo rozdavani kryptomén).
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Obrazek ¢. 3

Neoficiadlni e-mailovy server

SReply “Replyall —>Forward [i] Delete O Setflag

Listing procedure £ Markas unread
@ Binance Team <Listing@binance.com> Bi Move
AL ( Previous
> Next
Hi, L Find
[{;} Save as

Thank you for showing interest in listing on Binance exchange. Binance is a Cayman Islands-domiciled crypto @ Print
provides a platform for trading various cryptocurrencies founded in 2017. The below rules are mandatory to
Q_ zoom

1: Project should have a working website.
2: Project should contain at least 2 to 4 team members.
3: Project should have transparent mission and vision.

4: Project shouldn’t be Chinese based project (currently we don’t support projects from china due to the regulations.

Rules are not limited to above, but may vary depending on project reputation. For further discussion, please contact our listing director
on Telegram Thanks!

Zdroj: Binance (2022)

Pfiklad ¢.2

Tento phishingovy e-mail nabada uzivatele, aby kliknul na skodlivy odkaz, po kterém ma
dojit k ziskani 0,129 BTC. Lze ocekavat, Ze po rozkliknuti se aktivuje sSkodliva webova aplikace,
ktera bude schopna pfi nejmensim monitorovat kroky uZivatele nebo bude nasledovat zadost o

pfihlaseni do falesSného webového portalu Binance.

Obrazek ¢.4.
Skodlivy odkaz

Deposit Success

Daar Client,

Your Binance's account has recharged 0.12911 BTC.

If this activipeis not vour own operation. please click here to see

transaction.

Zdroj: Binance (2022)
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Priklad ¢.3
Tento druh e-mailu nabada uZivatele ke stazeni Skodlivého souboru ve forméatu PDF, ktery
obsahuje skodlivy software (malware). E-mail mlze byt ¢asto rozpoznan i podle struktury,

rozloZeni textu, hovorového nebo i nespisovného jazyka a gramatickych chyb.

Obrazek €.5 Malware

Binance mail notice,

Binance

Please kindly bind your binance mailbox 1o Goo

ouand on November 22 vill be irvalid snd cann

ficaticn and mobils phons numiber, f 1 5 ot bound, the mailbox that is not

T
1 ir. Downidoad the POF dotument 10 see how it binds

Zdroj: Binance (2022)

Priklad ¢.4

Posledni varianta, kterou zde uvedu, je povazovana za nejpocetnéjsi. Jedna se o typ
emailu, ktery atocnik vytvoril se zamérem ziskat pristup ke skutecnému e-mailovému Uctu, heslu
a zaloznimu kli¢i pro dvoufaktorové ovéreni.

Pod logem Binance se nachazi e-mail cileného uzivatele, ktery ma nabyt dojmu, Ze se
jednd o ovéreni jeho vlastniho Binance Uctu. Ve vyobrazeném policku odesilatele se nachazi sice
Binance doména, ale nepresna.

s

Tento phishingovy utok byl odeslan z do-not-replyl9@www--binance.com, kterda pouziva

s v s .

podobnou doménu. Jedna se o nejcastéjsi zplisob, kterymi se snazi Utocnici vydavat za danou

platformu.
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Obrazek ¢.5

Two-factory

[Binance] Confirm Your Reglstration - 11-07-2018 19:06:31 (UTC)

Dear colden1@sbeglobal.net Please confirm your email

Zdroj: Binance (2022)

Po nasledné interakci na tlacitko , Ovéfit e-mail” si Ize vSimnout podvodné URL adresy,
ktera je https://www--binance.com/binance/login.php. Nepozorny ¢i nezkuseny uZivatel vyplni
své prihlasovaci Udaje pro oficialni Binance Ucet a Uto¢nikovi se do databaze uloZi potifebnd data,
s kterymi mUzZe dale interagovat.

Pokud uZivatel vyuzivd dvoufaktorové ovéreni, web jej pozada o zalozni kli¢ a tim se
provedl posledni nezbytny krok, pro pfihlaseni. Z podstaty véci se web presméruje do ,,hluchého

mista“, odkud déle nelze pokracovat. Utoénik ziskal véechny potfebné informace.

Jak rozpoznat phishing?

1) Obecné nebo chybéjici osloveni: Phishingové e-maily Casto postradaji specifické osloveni a
obsahuji pouze obecny pozdrav. Organizace pfi komunikaci se svymi klienty totiz casto
nastavi e-mail tak, aby obsahoval osloveni jména.

2) Chybny pravopis a gramatika: Phishingové e-maily mohou obsahovat zvlastni nebo chybny
pravopis, gramatické chyby ¢i neobvyklé formulace. Tyto chyby mohou byt indikdtorem
podvodného e-mailu.

3) Kontrola URL adresy: Je dllezité peclivé zkontrolovat URL adresy odkazi uvedenych v e-

mailu. Odkaz by mél smérovat na oficialni stranky organizace, nikoli na podvodné nebo
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neznamé webové stranky. Pokud si nejste jisti, zda je odkaz legitimni, neklikejte na néj a
misto toho navstivte webovou stranku organizace pfimo zadanim jeji adresy do prohlizece.

4) Nevérohodné nabidky nebo naléhavost: Phishingové e-maily ¢asto obsahuiji pfilis vyhodné
nabidky nebo vyZaduji okamZitou akci ze strany pfijemce. Budte opatrni, pokud e-mail
vyzyva k rychlému jednani nebo nabizi pFilis dobfe znéjici vyhody.

5) Neobvyklé e-mailové adresy odesilatele: Zkontrolujte e-mailovou adresu odesilatele a
ujistéte se, Ze patfi dlvéryhodné organizaci. Phishingové e-maily mohou pouZivat podobné,
ale mirné odlisné e-mailové adresy nebo domény, které se snazi napodobit legitimni

odesilatele.

2.7.2 Pharming

Pharming je technologicky pokrocilejsi forma phishingu. Pfi zadani webové adresy do
prohlizeCe jsou uZivatelé nevédomky presmérovani na faleSnou webovou stranku, ktera
vzhledové velmi pfipomina (a mnohdy je nerozpoznatelna) origindlni stranku. V dlsledku toho
mohou byt jakékoli informace poskytnuté na faleSném webu, jako jsou naptiklad cisla uct nebo
hesla, odcizeny.

Princip pharmingu spocivda v napadeni DNS serveru a nahrazeni IP adresy originalni
webové stranky alternativni, podvodnou adresou. Podle zpravy spole¢nosti Kaspersky z roku
2021 je 83 % pripadl napadeni formou pharmingu zaméfeno na finanéni sektor. To ukazuje, jak
vysoky je zajem utocnik( o citlivé financni informace a jak dlilezité je byt ostrazity pfi pouzivani
webovych stranek s finanénimi sluzbami.

Dle portdlu Lupa ma pharming dvé podoby. Prvni podoba je znacné efektivni, avSak pro
utocnika velice obtizna, coz omezuje jeji uziti. Druhd podoba je pro uto¢nika jednodussi,
nicméné také s nizsi spolehlivosti. Pharming je zplisob napadeni DNS serveru (seznam
internetovych domén a danych IP adres). Podafi-li se utocnikovi jednu z cilenych adres zménit
(typicky internetové bankovnictvi), po zadani potfebné adresy do prohlize¢e dostane uZivatel
alternativni webovou stranku, ktera je ¢asto vypracovana natolik detailné, Ze ji témér nelze
rozeznat. ,Zlatym pravidlem” je kontrola URL adres, oviem nyni se potykdme s metodou, ktera
svou adresu zachovava. Jsou tedy velmi malé Sance, Ze uZivatel na dany podvod pfijde. Jedinou
pfijatelnou metodou uZivatele je kontrola certifikatu pro Sifrovani dat. Ten neni Utocnik schopen
padélat, ale Ize navodit pocit z pohledu uzivatele, Ze bez podrobného prizkumu se zda byt vse

v poradku.
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Druhou podobu Ize nazvat jako ,lokdlni pharming”. V tomto pfipadé utok neprobiha pres
DNS server, ale je cileno na konkrétni PC s operacnim systémem Windows. Ten obsahuje soubor
,hosts”, ktery ma stejny princip fungovani, jako pravé zminény server DNS, ktery obsahuje
seznam IP adres a adekvatni domény. Podafri-li se Uto¢nikovi v souboru provést zmény a pripsat
adresu své falesSné stranky (napf. internetové bankovnictvi), pak se jedna o stejny vysledek jako
v pfipadé predeslém. V praxi to znamend, Ze i po zadani korektni adresy URL se zobrazi
alternativni stranka utocnika.

Prvni metoda neni zavisla na cilovych zafizenich, ale je zapotrebi ,prolomit“ ochranu DNS
serveru. Zaroven DNS servery tvofi paterni sité internetu, a tak jsou velice Casto vysoce
chranény. Jedna se tedy o zplsob pro velice zdatné utocniky. Z toho divodu se vyuziva
predevsim metoda druha.

Druha metoda vyzaduje pfistup pro zépis dat do systému. Tedy e-mail nebo webova
stranka touto funkcionalitou nedisponuiji. Pfichazi tak na fadu nejcastéji Trojsky kan, ktery Casto
byva maskovan jako doplnék softwaru. MUizZe byt zaslan e-mailem v pfiloze, v odkaze

ke stazeni nebo byt pribalen u oficidlni aplikace. Po Uspésné zméné souboru ,hosts”
nasleduji vyse zminéné utoky.

Pokud tedy porovname obé vyse zminéné metody, kterymi mlze Utoc¢nik postupovat,
tak v obou pripadech je zapotiebi uZivatelska interakce a s patficnou znalosti Ize do jisté miry
phishing a lze ni oklamat i zkuseného uzivatele. Webové prohliZzece ¢asto obsahuji nejriiznéjsi
formy ochran proti rlznym druhlm kybernetickych Gtokd, ale ¢asto neni zarucena detekce,
jelikoz musi byt web oznacen za skodlivy a tento proces ¢asto trva pfilis dlouho.

Ochrana proti pharmingu na Urovni DNS serverl neni v moci uzivatele, ale
u lokalniho napadeni je dllezitd prevence a sice antivirovy program, ktery ma pravidelné
aktualizovanou databazi. Dochazi ke kontrole jak elektronické posty, tak stazenych soubori
z webu. Dojde-li k archivaci viru do soubort (rar, zip), antivirovy program prichazi na fadu

v realné dobé jeho extrahovani.

2.7.3 Baiting

Jedna z relativné jednoduchych technik napadeni zafizeni je tzv. baiting. Spociva v
nastrazeni prenosného pamétového média (CD, flashdisk, pamétova karta), které obét najde a

z néhoz spusti Skodlivy kod. Tato metoda se opird o zvédavost jednotlivce.
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Nebezpedi spociva jiz v samotném pripojeni prenosného média, a ¢asto neni nutné
pfimé otevieni souboru. Pro Utocnika je vyhodou finanéni nenarocnost, kdyz jsou naklady pouze
na prenosné médium, které ¢asto ani neni nutné pofizovat, jelikoZ spousta organizaci je rozdava
jako reklamni nebo propagacni predméty.

Nejndrocnéjsi ¢asti této techniky je umisténi média blizko obéti a nasledna motivace k
pripojeni k osobnimu zafizeni. Lidska kreativita ovSem nezna meazi, a Utocnici tak prichazeji se
stale novéjsimi a propracované;jsimi zpUsoby, jak dosahnout svého cile. Originalni médium muze
byt napriklad vyménéno na pracovnim stole, v restauraci, po Skoleni ¢i béhem nepozornosti
nebo obédové prestavky - zaleZi na konkrétni situaci. Uto¢nik ¢asto ma moznost osobniho
kontaktu s cilenym zafizenim a muZze jej sam pfripojit.

Podle Passcamp (2021) je znam pripad, kdy se utoc¢nik vydaval za poctivého nélezce
ztraceného média, a nasledné jej nékolik pracovnikd firmy pfipojilo ke svym osobnim zafizenim.
Poté byl skodlivy software schopen ziskat administratorska opravnéni a spustit formatovani
vSech dostupnych disk.

Nejsilnéjsi defenzivou odoldvajici baitingu je vzdélavani se a uméni predvidat.

Vzdélavani sebe i druhych je obecné nejsilnéjsi obranou metodou proti socidlnimu inZzenyrstvi.

2.7.4 Quid Pro Quo

Baiting ma také variantu, ktera se vice zaméruje na financni motivaci obéti. Aktuaini éra
kryptomén tomuto zptsobu podvodu napomaha, nebot u podvodi s decentralizovanou ménou
nelze hledat ndpravu u Zadného uradu.

V USA je rozsiteny podvod spojeny se spravou socialniho zabezpeceni (SSA) a jeji databazi
&isel, kterd mohou byt zneuZita k napachani znaénych skod. Utoénici se vydavaji za zaméstnance
SSA, ktefi pfedstiraji problém se svym pracovnim pocitatem a zadaji obét o ¢islo jejiho socialniho
zabezpeceni pro ovéreni identity. Nasledné vytvofi zaminku, Ze je nutné ovéfit identitu, jinak
bude problém fesitelny pouze na pobocce.

Obdobny podvod spocivd v nabidce "pomoci" s Zadosti o novou kartu socidlniho
zabezpeceni, avsak jde ve skutec¢nosti o kradez osobnich tudaja. Tento zplsob podvodu vyuziva
finan¢ni motivace obéti a snahu vyhnout se osobnimu jednani na pobodce, coZ usnadnuje

utocnikovi ziskani citlivych informaci.
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2.7.5 Tailgating

Tento typ Utoku spociva v tom, Ze Gtocnik sleduje cil s opravnénym pfistupem do systému,
napfiiklad zaméstnance s autorizaci do firemni sité. Utoénik nasleduje stejnou cestu jako cil pfi
vstupu do systému a ziskava tak pristup do chranéné oblasti.

Jednim z nejznaméjsich pripadd tohoto druhu Utoku je Twitter Bitcoin Scam z roku 2020,
o kterém informoval napfiklad portal vas-hosting (2021). Utoénici ziskali ptistup k internim
nastrojam socidlni sité Twitter, coZ jim umozZnilo ménit jakykoliv registrovany e-mail a resetovat
heslo k uctu. Celkem bylo napadeno 130 uctl, mezi nimiz byly cilené napadeny ucty osobnosti
jako Elon Musk, Kayne West, Joe Biden nebo Barack Obama.

Utocnici poté zneuzili tyto Ucty k provedeni podvodu, ktery sliboval, e kazdd ¢astka
prijata v bitcoinech bude zdvojnasobena a dana osoba tak prispéje na charitu. Vysledkem bylo
snizeni akcii Twitteru o 4 % za jediny den (sniZzovani pokracovalo celkem 8 dni) a nasledovala

pokuta ve vysi 115 tisic dolar(i pro Gtocniky.

2.7.6 Pretexting

Jednd se o metodu podobnou phishingu, ale s vétsim zamérenim na individualizaci.
Sociotechnik se peclivéji pfipravuje na konkrétni obét, naptiklad prostfednictvim rlznych
scénar(, které mu pomohou z obéti vyzadat potiebné informace. Prvnim krokem je navazani
interakce s obéti, nasleduje presvédceni druhé strany o nutnosti poskytnout vice osobnich
informaci (ob¢ansky prikaz, pas nebo jiny dokument) pro autorizaci. Jde tedy o kradez identity,
ktera byva Casto zneuZita na pljckovych webech.

MozZnosti zneuZziti zavisi na mnozstvi informaci o dané osobé nebo organizaci. Typickym
pfikladem muaze byt firma, kterd si najima externi sitovou bezpecnostni agenturu. S
dostatecnymi informacemi neni obtizné vyddvat se za auditora a fyzicky vstoupit do soukromych
prostor firmy.

Phishingové Utoky vyuZzivaji strachu a naléhavosti. Funguje zde socialni konformita, tedy
prizplisobeni se pfi jednani pod tlakem.

Podle ¢lanku z roku 2016 s nazvem Investice do prevence utoki a kontroly skod v
kybernetické bezpecnosti vyplyva, Ze investice uZivatell a poskytovatell softwaru jsou vyrazné
nevyvazené. Clanek se zabyva vysokymi investicemi do kontroly $kod, aviak nedostate¢nou

prevenci utoka.
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2.8 Anonymita

Navrh internetového prostiedi se nenesl v duchu anonymity, ale funkcionality. Pro
vzajemnou komunikaci mezi zafizenimi slouZi IP adresy, které Ize lokalizovat. Jako pfiklad lze
uvést poskytovatele internetového pripojeni (provider), ktery muize snadno lokalizovat a
analyzovat konkrétni IP adresy svych zakaznik( v databazi. Z mého pohledu je anonymita na
internetu jednou ze zakladnich dlleZitych znalosti moderniho ¢lovéka. Myslim si, Ze kazdy

uzivatel by mél mit pojem o tom, jak se vyvarovat béznych chyb tykajici se anonymity.

2.8.1 IP adresy a verejny wi-fi

Domaci komunikacni uzly, jako jsou routery nebo switche, maji schopnost sledovat tok
dat v mistni siti. Casto je vyuzivana nejrychlej$i a nejkratsi cesta, kterd se méni pouze v nucenych
pripadech. Tim se stava tento uzel snadno odposlouchatelnym. Pokud Ize identifikovat datovy
tok a zdroj, je moiné odhadnout Umysly a zajmy uZivatele. Zvlasté rizikovymi misty pro
internetové pfipojeni jsou verejnd mista, jako napriklad restaurace, kavarny ¢i Skoly. V

nasledujicim textu se zaméfim na nékolik castych zplsob( napadeni na verejnych Wi-Fi sitich.

2.8.2 Man-in The-Middle Attack

PFi pristupu k internetu prostrednictvim Wi-Fi navaze zatizeni spojeni s routerem nebo
serverem, ktery poté ptiradi zafizeni IP adresu a pfipoji ho k internetu. Utok Man-in-the-Middle
nastava, kdyz se Utocnik dostane mezi uzZivatelské zafizeni a nejCastéji router. Data prochazi pres
utocnika a pokracuji dal. Tento Utok Ize popsat jako monitorovani datového toku s naslednym
filtrovanim informaci, které jsou pro utoc¢nika zajimavé. Kyberzlocinci pouZzivaji specializovany
software pro "odposlech" datového provozu.

Jednim z popularnich softwar( nese nazev Wireshark, ktery se vyuziva k analyze provozu
v pocitacovych sitich (Feseni problému v sitich, vyvoj komunikacnich protokold ¢i studium sitové
komunikace). Tento software si nasel uplatnéni i v kyberkriminalnich ¢innostech, jako je pravé
zminény Gtok Man-in-the-Middle. Pokud se uto¢nik dostane na cilovou sit, kterou chce
odposlouchdvat, dokaze i méné zkuseny jedinec dosahnout poZzadovaného vysledku s trochou
samostudia. Silnou strankou této metody je schopnost desifrovat autentifikacni servery, ke

kterym se uZivatel prihlasuje za pfitomnosti SSL certifikatu.
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Nasledujici kroky jsou nezbytné pro tento proces:

1) Ndhled do komunikace:

7 7

Existuje nékolik zpUsobd, jak nahlédnout do komunikace, ale princip spociva v nahravani

celé komunikace do souboru, ktery software rozumi.

2) Zachyceni kryptografického materidlu:

Soucasti ziskanych dat jsou symetrické Sifrovaci klice, které se u dané komunikace pouzivaji.

3) Zdznam provozu:

Pfi zaznamenavani provozu dokaZzeme desSifrovat pouze obsah, ke kterému mame

odpovidajici Sifrovaci klice.

4) Desifrovdani komunikace:

Poslednim krokem zbyva kombinovat kryptografickd data s deSifrovacimi kli¢i. Pfi
pokracovani v odposlouchavani provozu je veskery obsah, ke kterému mame symetrické
Sifrovaci klice, desifrovan v redlném case.

Princip sledovani datovych paket(, tedy analyza provozu zafizeni na siti, se nazyva sniffing.
Jedna se o velmi G¢innou metodu sitového napadeni, prostfednictvim které je Utoénik schopen
ziskat prakticky jakékoli informace, vcetné citlivych dat, jako jsou ptihlasovaci Udaje nebo

informace o kreditnich kartach.

2.8.3 Malware

Pokrocilou technikou napadeni je infikovani Wi-Fi sité Skodlivym softwarem (malwarem).
Po pfipojeni uzivatele k Wi-Fi siti malware infikuje jeho zafizeni. Néktefi Utocnici napadaji
samotny smérovac, ktery po pripojeni zasila uZivateli faleSna vyskakovaci okna s Zadosti o
aktualizaci softwaru, pri kterém se po odsouhlaseni malware nainstaluje.

Scéndr poté pokracuje podle o¢ekavani: kradez citlivych informaci, smazani soubor( nebo
dokonce vyrazeni zatizeni z provozu. Zasadnim problémem pro uzivatele je anonymita malwaru,

ktery je Casto schopen se pfipojit k systémovému procesu, a tudiz vypada jako legitimni pro

operacni systém.
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2.8.4 Evil Twin Attacks

Evil Twin Attack, ktery je do &estiny volné prekladan jako Utok zlého dvojéete je obzvlast
nebezpecny typ utoku, pfi kterém kyberzloCinec nastavi osobni nezabezpeceny Wi-Fi hotspot s
jedinym cilem: kradez uZivatelskych dat. Zakladnim pravidlem téchto utok(l je ziskani
vérohodného nazvu a primét uZivatele se k siti pripojit. Nejcastéji podle lokality kyberzlocinec
vybird nazev, ktery souvisi s blizkymi a znamymi podniky, jako jsou restaurace, kavarny nebo
posilovny. Pro tuto techniku jsou charakteristické i Utoky zaloZzené na DNS serveru, které jsem
zminil v minulych kapitoldch. Utoénik nahradi adresu serveru alternativni adresou, a uZivatel
nasledné nabyvd dojmu, Ze se jednd o oficidlni webovou stranku, nebo je obét donucena

navstivit konkrétni napadenou nesifrovanou stranku.
2.8.5 Zpusoby zabezpeceni na vefejné siti

| kdyz nelze verejnou Wi-Fi sit zabezpecit Gplné, sva data mlzete chranit nékolika zpUsoby.
Nejlepsi ochranou je byt informovany a znaly. S rychle rostoucim technologickym vyvojem neni
snadné mit presné povédomi o vSech nastrahach v kyberprostoru, ale muiZzeme alespon

dodrzovat zakladni bezpecnostni pravidla, jako naptiklad:

Navstévovdni pouze webovych stranek s SSL certifikatem

Webové adresy mohou mit zabezpecené (https) nebo nezabezpecené (http) pfipojeni k
webu. Avéak webova stranka s SSL certifikdtem (https) neni zarukou bezpeéného webu. Utocnici
na svych webovych strankach také vyuzivaji SSL certifikaty, ale podle Comparitech (2022) jsou
utoky vyrazné redukovany, protoze desifrovani informaci na zabezpecenych webovych
strankach je i pro samotné administratory naro¢nou ¢innosti a vyzaduje vyssi odbornou znalost
v dané problematice. Na druhou stranu, webové stranky bez SSL certifikatu (http) maji tu
nevyhodu, Ze data jsou pfenasena v prostém textu, cozZ je zranitelné pro utoky typu Man-in-the-
Middle, pfi kterém by uto¢nik nemusel vynakladat zadné dalsi usili.
kontrolu HTTPS pomoci tzv. strojového uceni. Prostfednictvim tohoto pfistupu dochazi k
pokrocilé detekci hrozeb zaloZené na chovani uZivatele.

Web ITPro (2022) provedl v prvni viné Covid-19 prizkum, ktery poukazal na fakt, Ze dvé
tfetiny vSech napadenych zafizeni malwarem byly infikovany prostfednictvim Sifrovanych

pfipojeni. Z neznamych divod( byla nejvice zacilenou zemi Velka Britanie.
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PouZziti VPN

Stéle vétsi popularitu nabyva tzv. VPN (Virtual Private Network — Virtudlni privatni sit).
Jde o software, ktery vytvari chranéné sitové pripojeni pfi vyuzivani vefejnych siti. VPN dokaze
Sifrovat internetovy provoz a také ,, maskovat” online identitu. Sifrovani probiha v redlném case
a utoc¢niklm znacné komplikuje sledovani online aktivity. VPN skryva IP adresu uZivatele tim, Ze
ji presmérovava na specialné konfigurovany vzdaleny server provozovany VPN hostitelem. V
praxi to znamen3, Ze VPN se stava zdrojem dat a ISP (poskytovatel internetového pripojeni) ani
tfeti strana nema pfistup k informacim o tom, ke kterym internetovym strankdm uZzivatel
pristupuje nebo ktera data odesila a prijima.

Server Entuzio (2020) pfichazi s testem nejlépe hodnocenych VPN aplikaci pro rok 2022,
kde se na nejvyssich prickach umistily produkty jako: NordVPN, PureVNP, CyberGhost VPN nebo
ExpressVPN. Vybér hostingu je klicovou vlastnosti, kterou by mél uzivatel peclivé zvazit, protoze
se na trhu vyskytuji i takové VPN hostingy, které maiji za cil presné opacnou funkci nez tu, se
kterou ji uzivatel pofizuje. Je proto dobré brat v potaz historii nebo recenze zakazniku pfi vybéru
hostingu.

Mimo anonymitu je velkym benefitem také zplsob fungovani, prostfednictvim kterého
je moZné si vybrat stat, z kterého chce uzivatel pfistupovat. Jedna se tedy o zpusob, kterym Ize

zpristupnit funkce danych sluzeb, které jsou v konkrétni zemi zakazany.

VyuZiti mobilnich dat

verejnych Wi-Fi siti, protoZe data jsou Sifrovana operatorem. Na cestach je proto vhodné zvazit
vyuziti mobilnich dat namisto verejnych Wi-Fi siti, abyste sva data udrzeli v bezpedi. Mobilni data
poskytuji vétsi kontrolu nad vasim pfipojenim, nebot provoz neni zranitelny vidéi rizikdm, kterym
Celite na verejnych Wi-Fi sitich, jako jsou utoky typu man-in-the-middle nebo Spatné

zabezpecené sité.

2.8.6 Chovani na verejné siti

V této Casti diplomové prace se zamérim na nékolik dalezitych bodu, které by méli uzivatelé
zvazit po pripojeni k verejné Wi-Fi siti. Tyto rady mohou pomoci sniZit riziko kybernetickych

utokd a zvysit online bezpecnost.
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1)

2)

3)

4)

5)

6)

7)

8)

9)

Omezte pristup k citlivym udajim: Pokud jste pfipojeni k verejné Wi-Fi siti, vyvarujte se
prihlasovani k i¢tim spojenym s vasimi financemi, jako je internetové bankovnictvi. Zaroven
zkontrolujte, které aplikace maji pristup, k jakym datim a pripadné upravte jejich opravnéni.
Navstévujte pouze nezbytné stranky s SSL certifikatem: KdyZ jste na verejné siti, omezte
navstévovani pouze na stranky, které jsou v dany moment nezbytné. Uprednostnujte ty,
které disponuiji SSL certifikatem, coz naznacuje, Ze vase data jsou Sifrovana pti prenosu mezi
vasim zafizenim a webovym serverem.

Odhlasujte se z uctl: Pokud pouzivate rizné typy uctll, nezapomente se po jejich pouziti
odhlasit. Timto zplisobem minimalizujete Cas, ktery potfebuje malware k napadeni vaseho
uctu.

Nepouzivejte stejna hesla na riiznych webech: Je dlilezité pouZivat jedine¢na hesla pro rizné
ucty a webové stranky. Pokud utocnik ziska pristup k jednomu webu, existuje vysoka
pravdépodobnost, Ze bude schopen pouZit stejné prihlasovaci Udaje na jinych webovych
strankach.

Dbejte na upozornéni prohlize¢li: Moderni webové prohlize¢e Casto analyzuji webové
stranky jesté pred jejich navstivenim a varuji vas pred potencidlné nebezpecnymi strankami.
Neignorujte tato varovani a vénujte jim néleZitou pozornost.

Nastavte zafizeni tak, aby se automaticky neptipojovalo k verejnym Wi-Fi sitim: Timto
zpUsobem zamezite nechténému pfipojeni k nezndmym a potencidlné nebezpecnym sitim.
Aktualizujte software a operacni systém: Ujistéte se, Ze vas operacni systém, webovy
prohlize¢ a vsechny aplikace jsou aktualizovany na nejnovéjsi verzi. Aktualizace casto
obsahuji zaplaty a opravy bezpecnostnich chyb, které mohou zlepsit ochranu vaseho
zafizeni.

Pouzivejte VPN sluzbu: Virtualni privatni sité (VPN) vytvéreji Sifrovany tunel mezi vasim
zafizenim a VPN serverem, coz ztéZuje odposlech a sledovani vasich online aktivit. Pouzivani
VPN mUiZe poskytnout dalsi vrstvu bezpecnosti pfi pripojeni k verejné Wi-Fi siti.

Zabezpecte své zafizeni: Ujistéte se, Ze vas pocitac, tablet nebo smartphone je chranén
heslem nebo jinym zabezpecenim, jako je biometricka autentizace. Timto zpUsobem
zabranite neopravnénému pristupu k vasemu zafizeni, pokud by bylo ztraceno nebo

odcizeno.

10) Zvazte pouziti dvoufaktorové autentizace: Dvoufaktorova autentizace (2FA) poskytuje dalsi

vrstvu bezpecnosti pro vase UcCty tim, Ze vyZaduje nejen heslo, ale také druhy faktor, jako je
SMS kéd nebo biometricka data. Timto zplsobem i kdyZz utocnik ziska vase heslo, stéle
nebude moci ziskat pristup k vasemu Uctu bez aplika¢niho kédu, ktery prichazi vétsinou ve

formé SMS nebo do bezpecnostni mobilni aplikace.
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2.9 Vliv kybernetickych hrozeb na mladez

Dokument The Importance of Cybersecurity Education in School se zabyva a zdlraznuje
potfebu vyuky kybernetické bezpecnosti souéasné s uvédoménim si do jaké miry je obzvlast
mladezZ nachylna kybernetickym dtokim. Dokument také poukazuje na potrebu kontinudlniho
vzdélavaniv této oblasti uz od utlého véku. Dllezitym bodem je také fakt, Ze rodice ¢asto nevédi,
co jejich déti na internetu délaji, a tak se déti ¢asto stavaji tercem mnohych podvodnikl a
utocnikd. Dokument se také zminuje o jedincich, ktefi jsou technologicky zdatni uz v mladém
véku a tim jsou napf. vlastni zafizeni nebo smartphony rodi¢li vystaveny riziku zneuziti z divodu
prozkoumavani internetu bez jakychkoli omezeni nebo dohledu. Podle prizkumu tohoto
dokumentu existuje celd rfada vyhod, pokud je skola schopna pIné uplatifiovat kybernetické
vzdélavani. Podstatnym faktem je zjisténi, Ze dospéli jsou méné ochotni utracet penize a ¢as za
rtzné druhy seminarQ nebo programi o kybernetické bezpecnosti, a proto je dllezité, aby se
Skola stala centrem znalosti a vystavovala by otazky o kybernetické bezpecnosti komunité.
Dokument také dava najevo, Ze oblast tykajici se bezpecnosti, ve které studenti prokazali
nejvyssi miru znalosti jsou kybersikana nebo nékteré ¢asti sdileni osobnich tGdaju.

Dokument Relevance of Cybersecurity Education at Pedagogy Levels in Schools se
zaméruje na roustouci vyznam vzdélavani v oblasti kybernetické bezpecnosti zejména u déti a
mladeze. Autor zdUraziiuje potiebu vyuZivani internetu v kazdodennim Zivoté jako
neodmyslitelnou c¢ast. DuleZité je uvédomovani si rizik spojené s jeho pouzivanim. Za dulezitou
Cast ¢lanku povaZuji zaméreni se na to, jak stale mladsi déti maji pfistup k internetu a stavaji se
schopnéjsimi v pouzivani rliznych technologickych zafizeni, na kterych je komplikované sledovat
jejich aktivitu. Clanek také obsahuje stale se rozvijejici zavislost na mikrotransakcich, které
obsahuiji hry a aplikace a popisuje jejich jednoduché provedeni.

Dokument Cyber Security Education for Children Through Gamification: Challenges and
Research Perspectives se zaméruje na vzdélavani déti v oblasti kybernetické bezpecnosti pomoci
tzv. gamifikace. Jedna se o efektivni zplsob vzdélavani déti, jejich motivace a angaZovanost
uceni prostrednictvim hernich prvkd a principld. Jsou zde popsany vhodné designy her,
doporucené vékové skupiny a genderové rozdily v pristupu ke gamifikovanému vzdélavani. Dale
dokument diskutuje o mozZnostech spoluprace mezi vzdélavacimi institucemi a hernimi vyvojafri

z divodu implementace téchto dvou odvétvi.
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3 CILE

3.1 Hlavnicil

Zmapovat a popsat povédomi a chovani studentl v oblasti kybernetické bezpecnosti a

zhodnotit dopad vzdélavaci intervence na zlepseni jejich ochrany proti kybernetickym utokim.
3.2 Dilcicile

1) Popsat rizné typy kybernetickych utok( a jak se jim lidé mohou vyhnout.

2) Provést prlizkum mezi studenty na téma kybernetickd bezpecnost a zjistit jejich
povédomi a chovani v této oblasti.

3) Na zakladé vysledk( prizkumu prispét k optimalizaci strategii vedoucich ke zlepseni

kybernetické bezpecnosti studentd.
3.3 Vyzkumné otazky

1) Jak se lisi povédomi a chapani kybernetické bezpecnosti mezi studenty, ktefi prosli
intervenci, a témi, ktefi nebyli soucasti intervence?

2) Jak se lisi ndvyky a chovani student(l v oblasti kybernetické bezpecnosti (napf.
frekvence zmény hesel, zplsoby prace s hesly) mezi tfidami s intervenci a bez
intervence?

3) Jaky je vliv intervence na schopnost student(l identifikovat a reagovat na rizné typy

kybernetickych utok(?

36



4 METODIKA

M vyzkum byl realizovén na Zakladni $kole Jana Zelezného v Prostéjové, kde jiz nékolik
let pGsobim jako trenér atletické pripravky. Béhem svého plsobeni na skole jsem vyuzil
pldnovaného $koleni Policie Ceské republiky, které bylo zaméFeno na téma tykajici se
kybernetické bezpecnosti, kterého se ucastnili néktefi ucitelé a Zaci. Tuto pfrileZitost jsem vyuzil
a oslovil ucitele informatiky, zda bych mohl provést srovnavaci studii mezi dvéma tfidami —
jednou, ktera prosla $kolenim, a druhou, ktera $koleni neméla. Skoleni trvalo ¢tyfi vyucovaci
hodiny, pricemz pfiblizné dvé tretiny ¢asu byly vénovany prednasce o idealnich navycich v
kyberprostoru, nakladani s osobnimi daty, zabezpeceni osobnich zatizeni, pfistupu a autorizaci
v internetovém prostredi. Zbyvajici ¢as byl vénovan diskusi se studenty, ktefi méli moznost klast
otazky tykajici se dané problematiky.

Praktickou ¢ast mého vyzkumu jsem uskutecnil v fijnu 2021 prostrednictvim anketniho
Setfeni, které jsem aplikoval na obé tfidy, a to papirovou formou. Vzhledem k tomu, Ze jsem
vyzkum provadél béhem své pedagogické praxe, mél jsem s zZaky nékolik hodin ¢asu na diskusi o
tématu kybernetické bezpecnosti, coZ mi umoznilo ziskat co nejobjektivnéjsi odpovédi na otazky
v anketé.

Skupina, ktera prosla intervenci byla 8.B a bylo zde 25 studentt a z toho 12 chlapc( a 13
divek. Skupina, ktera intervenci neprosla byla 8.A, a to s po¢tem 26 student( v poméru 15
chlapcli a 11 divek.

Otazky v anketnim Setfeni nemély vzajemnou ndavaznost, a studenti byli vyzvani, aby
odpovidali podle svych vlastnich preferenci. Kvlli relativné malému poctu respondent( a
velkému mnozstvi otdzek nebyly statisticky signifikantni rozdily mezi jednotlivymi skupinami
povazovany ve vétsiné pripad(l za vyznamné. Nicméné odpovédi na zasadni otazky tykajici se
bezpecnosti prinesly uzite¢né informace a poznatky.

Doplnujici otazky do diskuse byly vobou tfidach totozné a jednalo se o skupinovy
rozhovor, kde jsem si kladl za cil zjistit od studentl co nejvice informaci, které neobsahovala

anketa. Jednalo se o otazky, které mély doplnujici charakter ankety.

V rdmci anketniho Setfeni jsem se zaméfil na nasledujici klicové oblasti:

1) Povédomi Zak( o nejcastéjSich hrozbach spojenych s kybernetickou bezpecnosti a
socialnim inZenyrstvim.
2) Schopnost zaku identifikovat a reagovat na potencialni hrozby, jako jsou phishingové e-

maily, faleSné webové stranky a manipulativni techniky.
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3) Uroveri znalosti a dovednosti 74k v oblasti nejlepsich postupd pro kybernetickou
bezpecnost, jako je pouzivani silnych a jedinecnych hesel, dvoufaktorové autentizace a

opatrné sdileni osobnich informaci online.

Na zakladé ziskanych dat jsem vyhodnotil a porovnal Uroven povédomi a dovednosti zak(l z
obou tfid v oblasti kybernetické bezpecnosti. Toto srovnani mi poskytlo cenné informace o
efektivité $koleni PCR a o potiebach a zranitelnostech 7akd, co? mdze pFispét k dal$imu rozvoji

vzdélavacich programi v oblasti kybernetické bezpecnosti.

4.1 Vyzkumny soubor

Vyzkumny soubor mého vyzkumu se skladal ze dvou skupin studentd. Prvni skupina
obsahovala 25 respondentt, zatimco druha skupina méla 26 respondentd. Hlavnim rozdilem
mezi témito skupinami bylo, Ze jedna skupina absolvovala skoleni o kybernetické bezpecnosti
poskytnuté Policii Ceské republiky, zatimco druhd skupina takovou intervenci neprosla.

Tento rozdil v expozici Skoleni umoznil srovnavat Groven povédomi, znalosti a dovednosti
zakl v oblasti kybernetické bezpecnosti a socidlniho inZenyrstvi. Cilem bylo zjistit, zda Skoleni
poskytované Policii CR prispivd k lep$imu chdpani a pfistupu k feSeni potencialnich

kybernetickych hrozeb.

4.2 Metody sbéru dat

Pro sbér dat jsem zvolil metodu anketniho Setieni, které bylo realizovano na zakladni skole
v Prostéjové. Vyzkum probihal béhem vyhrazenych hodin informatiky, kdy se zaci mohli plné
soustredit na vypliovani ankety.

Anketni Setfeni obsahovalo 15 otazek, které pokryvaly rdzné aspekty kybernetické
bezpecnosti, véetné zakladniho povédomi o hrozbach, schopnosti identifikovat potencidlni rizika
a aplikaci nejlepsich postupt pro ochranu osobnich informaci.

Respondenti byli vyzvani, aby odpovidali na otazky upfimné a podle svého nejlepsiho
uvédoméni. Bylo zd(iraznéno, Ze neexistuji Zzadné spravné nebo Spatné odpovédi a Ze jejich ucast
na vyzkumu je dulezitd pro ziskani objektivnich vysledk( a zlepseni povédomi o kybernetické
bezpecnosti.

Kromé samotné ankety jsem se také rozhodl provést nékolik kratkych rozhovord s
vybranymi zaky, aby bylo mozné ziskat hlubsi a podrobnéjsi informace o jejich zkusenostech,

nazorech a postoji v oblasti kybernetické bezpecnosti. Tyto rozhovory mi umoznily Iépe
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pochopit, jak Zaci vnimaji a reaguji na kybernetické hrozby, a také identifikovat potencialni

oblasti pro zlepseni v jejich znalostech a dovednostech.

4.3 Statistické zpracovani dat

Data z online ankety vytvorené pomoci Formulari Google byla vyhodnocena pomoci
software IBM SPSS a byly zde spocitany zakladni deskriptivni charakteristiky. K dalsim analyzam
— pro hodnoceni rozdilG v relativnich éetnostech ziskanych odpovédi — bylo vyuZito x? testu
(Campbell, 2007; Richardson, 2011) v prostiedi online kalkulatoru MedCalc (MedCalc Software,

2022). Statisticka vyznamnost byla posuzovana na hladiné « = 0,05.
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5 VYSLEDKY

Shromazdéni téchto dat a jejich nasledna analyza umoznuje identifikovat klicové rozdily
mezi studenty, ktefi prosli skolenim o kybernetické bezpecnosti a témi, ktefi ne. Vysledky
poskytuji dalezité informace pro dalsi vyvoj vzdélavacich program(i a opatieni zamérenych na

zvyseni povédomi o kybernetické bezpecnosti mezi Sirokou verejnosti.

Vyhodnoceni otazky 1:,, Co podle vds znamend pojem socidlni inZenyrstvi?“

Bez intervence

S intervenci

12%
20%

23%

60%
20%

65%

= 7ptsob manipulace lidi za Géelem provedeni urtité
akce nebo ziskani urcité informace

= Unik informaci z externiho zdroje

Nikdy jsem o tom neslysel/a

= 7ptsob manipulace lidi za Géelem provedeni urtité
akce nebo ziskani urcité informace

= Unik informaci z externiho zdroje

Nikdy jsem o tom neslysel/a

V odpovédich na otazku Cislo 1: ,Co podle vas znamena pojem socidlni inzenyrstvi?“ jsme
zjistili mezi sledovanymi tfidami statisticky signifikantni rozdil (Z = 3,75; p = 0,04). Z analyzy
jednotlivych variant odpovédi vyplynulo, Ze Zaci ze tridy, kterd prosla intervenci, cCastéji
odpovédéli spravné (x2= 10,38; p < 0,01) ne? 7aci ze tfidy, kde intervence neprobéhla. Zaci ze
tfidy, kde intervence neprobéhla, vyznamné &etnéji (x* = 12,57; p < 0,01) uvedli, Ze o tomto
pojmu nikdy neslyseli. Cetnost tieti varianty odpovédi (nespravné) se mezi tfidami vyznamné

nelisila (x> = 0,07; p = 0,80).
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Vyhodnoceni otazky 2: , VyuZivdte ke spravé svych osobnich dat pfipojeni k internetu pristupné

na verejnych mistech? (kavdrny, restaurace, fitness)”

S intervenci Bez intervence
56%
27%
73% |,
44%
® Ano = Ne ® Ano = Ne

Pozndmka. PFipojeni na verejnou wi-fi sit neznamena, Ze se Utoky nedaji minimalizovat.

V odpovédich na otazku Cislo 2: , VyuZivdate ke spravé svych osobnich dat pripojeni k internetu
pristupné na verejnych mistech?“ byl zjistén statisticky signifikantni rozdil mezi sledovanymi
tfidami (Z = 2,09; p = 0,04). Z4ci, ktefi proli $kolenim o kybernetické bezpeénosti, se vyznamné

méné spoléhaji na vefejna Wi-Fi pfipojeni pro spravu svych osobnich dat (x> = 4,34; p = 0,04).
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Vyhodnoceni otazky 3:, Kontrolujete si URL adresu navstivené webové stranky?“

S intervenci Bez intervence

€

= Ano = Ne = Ano = Ne

44%

V odpovédich na otdzku Cislo 3: ,Kontrolujete si URL adresu navstivené webové
stranky?“ nebyl nalezen statisticky signifikantni rozdil mezi tfidou, ktera absolvovala skoleni o

kybernetické bezpecnosti, a tfidou, ktera skoleni neprosla (Z = 1,80; p = 0,07).

Vyhodnoceni otazky 4: , Registrujete se na strankdch bez ovéreného certifikdatu?“

S intervenci Bez intervence

® Na viech strankach

= Na vsech strankach
® Pouze na ovéfenych strankach ® Pouze na ovéfenych strankach

= Nevim » Nevim
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V odpovédich na otazku Cislo 4: , Registrujete se na strdnkdch bez ovéreného certifikdtu?“
jsme nezjistili statisticky signifikantni rozdil mezi skupinou studentd, ktefi absolvovali Skoleni o

kybernetické bezpecnosti, a skupinou, ktera skoleni neprosla (Z = 1,88; p = 0,06).

Vyhodnoceni otazky 5: , PouZivdte na svém PC nelegdini software?“

S intervenci Bez intervence
35% 40%
J 60%‘
65%
m Ano = Ne m Ano = Ne

V odpovédich na otazku ¢islo 5: ,Pouzivate na svém PC nelegaini software?” jsme nezjistili

mezi sledovanymi tfidami statisticky signifikantni rozdil (Z = 1,80; p = 0,07).
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Vyhodnoceni otazky 6: , Rikd vdm néco pojem phishing?“

S intervenci Bez intervence
u Ne m Ne
= Nékdy jsem to sly3el/a, ale nevim, co to znamena ® Nékdy jsem to slySe/a, ale nevim, co to znamena
= Setkal/a jsem se s nim = Setkal/a jsem se snim

V odpovédich na otazku &islo 6: ,Rikd vdm néco pojem phishing? jsme zjistili mezi
sledovanymi tfidami statisticky signifikantni rozdil (Z = 3,42; p < 0,01). Z analyzy jednotlivych
variant odpovédi vyplynulo, Ze se vyznamné rozdily mezi tfidami prokazaly v odpovédi ,Setkal/a

jsem se s nim“ (x? = 14,75; p < 0,01).
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Vyhodnoceni otazky 7:, PouZivdte antivirovy program?“

S intervenci Bez intervence

'

= Ano mNe = = Ano mNe =

81%

V odpovédich na otazku Cislo 7: ,,PouZivdte antivirovy program?“ nebyl zjistén statisticky
signifikantni rozdil mezi skupinou student(, ktera prosla skolenim o kybernetické bezpecnosti, a

skupinou, ktera skoleni neprosla (Z=0,73; p =0,47).

Vyhodnoceni otazky 8: ,PouZivdte jiny zabezpelovaci software neZ antivirus? (Anti-

malware, VPN).”

S intervenci Bez intervence
a
mAno mNe = mAno mNe =
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V odpovédich na otazku Cislo 8: ,Pouzivate jiny zabezpecovaci software nez antivirus?
(Anti-malware, VPN)“ jsme nezjistili mezi sledovanymi tfidami statisticky signifikantni rozdil (Z =

0,54; p = 0,59).

Vyhodnoceni otazky 9: ,, Mdte nastavenou automatickou aktualizaci téchto programa?”

S intervenci Bez intervence

(rnJ

®Ano ® Ne = Nevim mAno ®Ne = Nevim

V odpovédich na otdzku cislo 9: ,,Mate nastavenou automatickou aktualizaci téchto
programi?” jsme nezjistili mezi sledovanymi tfidami statisticky signifikantni rozdil (Z=1,53; p =

0,13).
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Vyhodnoceni otdzky 10: ,Jak casto zdmérné ménite sva hesla?*“

S intervenci Bez intervence

()

/=)

64%

m Nikdy = Poupozoméni = Pravidelné m Nikdy = Poupozormnéni = Pravidelné

Pozndmka. Tato otdzka mlze byt ovlivnéna faktem, Ze servery ¢asto pravidelné vyZzaduji zménu
hesel.
V odpovédich na otazku cislo 10: ,Jak ¢asto zdmérné ménite sva hesla?” jsme nezjistili

mezi sledovanymi tfidami statisticky signifikantni rozdil (Z =1,78; p = 0,08).
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Vyhodnoceni otazky 11: ,Pfi volbé hesla vZdy pouZivdim kombinaci velkych a malych pismen,

Cisel a specidlnich znakd.

S intervenci Bez intervence
Q@‘ ‘@
mAnNo mNe m m Ano = Ne =

V odpovédich na otdzku Cislo 11: ,,Pti volbé hesla vidy pouzivdm kombinaci velkych a malych
pismen, cisel a specidlnich znak(.” jsme nezjistili mezi sledovanymi tfidami statisticky

signifikantni rozdil (Z = 0,58; p = 0,56).

Vyhodnoceni otazky 12: , PouZivdte nebo upfednostriujete dvoufaktorové ovéreni?*

S intervenci Bez intervence
(32
35%
68
mAno mNe = EAno ENe =
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V odpovédich na otazku Cislo 12: ,Pouzivate nebo uprednostiujete dvoufaktorové
ovéreni?“ jsme zjistili mezi sledovanymi tfidami statisticky signifikantni rozdil (Z = 2,36; p =0,02).
Z analyzy jednotlivych variant odpovédi vyplynulo, Ze se vyznamné rozdily mezi tfidami
prokazaly v odpovédi ,,Ano” (x2 = 5,45; p = 0,02), i ,Ne” (x2 = 5,45; p = 0,02). Myslim si, Ze
dlvodem téchto odpovédi mohou byt i faktory jako sloZitost nebo cas straveny pridanim
dvoufaktorového ovéreni k bézné zabezpecenému Gctu. Z mé debaty se studenty Ize zaroven
usoudit, Ze i u skupiny, kterd prosla skolenim se zfejmé pfiliS nezméni pristup uZivatelskych

prihlaseni.

Vyhodnoceni otdazky 13: ,Setkali jste se nekdy s emailem, ktery Vds odkazoval na financni

instituci a poZadoval Vase pfihldseni v podobé loginu a hesla?*“

S intervenci Bez intervence

23%

77%

= Ano = Ne = Ano = Ne

Pozndmka. S podvodnym e-mailem se dle zpravy FBI z roku 2020 setkd v USA v prliiméru kazda

e-mailova schranky minimalné jednou denné.

V odpovédich na otazku Cislo 13: ,Setkali jste se nékdy s emailem, ktery Vas odkazoval na
finan¢ni instituci a poZadoval Vase pfihlaseni v podobé loginu a hesla?“ jsme zjistili mezi
sledovanymi tfidami statisticky signifikantni rozdil (Z = 2,65; p = 0,01). Z analyzy jednotlivych
variant odpovédi vyplynulo, Ze se vyznamné rozdily mezi tfidami neprokazaly v odpovédi ,,Ano“

(x*=7,06; p=0,01),i,Ne” (x*=7,06; p = 0,01).
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Vyhodnoceni otazky 14: , PouZivdte pro pfihldseni na riizné strdnky stejnd hesla?”

S intervenci Bez intervence

® Ano ®m Ne B Ano ®Ne

V odpovédich na otazku ¢islo 14: ,,Pouzivate pro ptihlaseni na rizné stranky stejna hesla?”
jsme nezjistili mezi sledovanymi tfidami statisticky signifikantni rozdil (Z = 1,80; p = 0,07). Z
analyzy jednotlivych variant odpovédi vyplynulo, Ze se vyznamné rozdily mezi tfidami
neprokazaly v odpovédi ,Ano“ (x2 = 3,45; p = 0,06), ani ,Ne” (x2 = 3,18; p = 0,07). V prubéhu
Skoleni byly uvadény dlvody, pro¢ by uZivatel nemél na stejnych portalech uvadét stejna hesla
a zplsob, jakym byla tato problematika pojata (bezpec¢nost a napadeni dalsich ucétl) lze

predpokladat, Ze studenti s intervenci na tuto informaci reagovali.
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Vyhodnoceni otdzky 15: ,Jak pracujete s hesly?“

S intervenci Bez intervence

‘@.

m Pamatuju si ho a nikde ho nemam zaznamenané

= Pamatuju si ho a nikde ho nemam zaznamenané

m V prohliZedi, lokalné v PC nebo na externim

= V prohliZedi, lokalné v PC nebo na externim zafizeni zafizeni (Flashdisk, externi HDD, NAS) nebo na
(Flashdisk, externi HDD, NAS) nebo na papife papiie
= PouZivam Sifrovaci software = PouZivam Sifrovaci software

V odpovédich na otazku cislo 15: ,Jak pracujete s hesly?” jsme nezjistili mezi

sledovanymi tfidami statisticky signifikantni rozdil (Z=0,71; p = 0,48).
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6 DISKUSE

V prabéhu analyzy vysledk( ankety lze pozorovat, Ze studenti, ktefi absolvovali skoleni
kybernetické bezpeénosti od Policie CR, byli v priméru o néco obezfetndjsi p¥i pohybu
v kyberprostoru, a to v klicovych udalostech. Tito studenti byli Iépe informovani o potencidlnich
hrozbach a velké rozdily Ize zpozorovat napf. u otazky tykajici se bezpecnosti siti nebo phishingu,
kterému jsem v prehledu poznatk( vénoval znacnou ¢ast. Nicméné je dulezité podotknout, Ze i
mezi skupinou s intervenci je spousta student(, ktefi ignoruji nabyté informace. Tito studenti se
mohou stale chovat riskantné a neuplatfiovat zasady kybernetické bezpecnosti, coZ ukazuje na
urcitou miru neponaucitelnosti. Tato skutecnost poukazuje nejen na potrebu castéjsiho skoleni,
ale také pravidelného opakovani a ziskavani informaci o kybernetické bezpecnosti, aby se zvysilo
povédomi i zajem studentl v této problematice. Je také dulezité prizpUsobit pristup a obsah
Skoleni potfebam a zajmUm studentlim, aby bylo pro né relevantnéjsi a zajimavéjsi.

Prvni otazka: ,,Co podle vds znamend pojem socidlni inZenyrstvi?“ se ukazala ve skuping,
ktera prosla intervenci, jako pfinosna (nasledovala diskuse na téma socialni inZzenyrstvi). Prvni
otazka byla vstupni otazka, kterd ma pouze znalostni charakter daného pojmu. Tento vysledek
priklddam k faktu, Ze pojem socialni inZenyrstvi prozatim nenabyl patficné popularity na
internetu a studenti maji tedy minimalni pravdépodobnost, Ze na tento pojem narazi.

Druha otazka: , VyuZivdte ke spravé svych osobnich dat pripojeni k internetu pfistupné na
verejnych mistech? (kavdrny, restaurace, fitness). | v tomto pripadé proskolena skupina
odpovédéla ve vyssi mife, pro odpovéd negativni. Da se tedy predpokladat, Ze divodem bylo
pravé absolvované skoleni, ve kterém se studenti dozvédéli, jaké jsou hrozby, které mohou na
verejnych sitich zatizeni napadnout. Po skonceni testu u skupiny s intervenci jsem poloZil otazku,
zda se studenti pfipojuji na verejnych mistech vyjimecné.

Odpovédi byla ve vétsiné pripad( ,Pouze v nejnutnéjsich pfipadech” nebo ,Z
bezpecnostnich divodd vyuZivam mobilni data“. Viz kapitola Zplsoby zabezpecleni na verejné
siti. Ve skupiné bez intervence byly odpovédi délené témér napll, pficemz Ize predpokladat, ze
se na odpovédich podili jak neabsolvovani skoleni, tak fakt, Ze nyné;jsi doba pfispiva k bohatému
obsahnuti tarifd i student( zakladnich Skol a nemaji tedy zapotrebi vyuzivat pfipojeni k verejné
siti. PFi diskusi v této skupiné jsem se setkal i se studenty, ktefi byli toho nazoru, Ze jsou data v
bezpeci a nemaji o né zadny strach.

Tieti otazka: ,, Kontrolujete si URL adresu navstivené webové stranky?“. Dle mého nazoru
se jednd o klicovou otazku tykajici se kybernetické bezpecnosti. Jsou znamy pripady, kdy
dokonce IT specialisté se stavaji obétmi Utokl, které lze snadno odhalit pravé kontrolou

obycejného radku URL, kterym disponuje kazdy znamy webovy prohlize¢ (Google Chrome, Edge,
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Mozilla Firefox, Safari, Opera). V nedavném rozhovoru na tuto bezpecnost upozornovat
bezpeénostni feditel 02 Radek Sichtanc.

Jednd se o otdzku, u které se domnivam, Ze by se méla stat heslem pro tzv. ,,surfovdni po
internetu”. ,Nejslabsim mistem IT bezpecnosti je a bude cClovék. | ten opravdu zkuseny”. Radek
Sichtanc (2022).

Na treti otazku v anketé hlasovala proskolend skupina studentd v tomto pfipadé kladné
témér v % pripadll, coz mé mile potésilo, a i zde lze predpokladat, Zze Skoleni mélo patficny
vyznam. U skupiny bez intervence byla kladna odpovéd méné nez polovi¢ni a po nasledné diskusi
se studenty jsem nabyl dojmu, Ze je tato hodnota jesté mensi. U obou skupin jsem poloZil otazku,
z jakého dlivodu si své URL adresy nekontroluji a odpovédi byly rliznorodé. Nejcastéjsi odpovédi:
1) Je to ztrata ¢asu 2) Poznam, kdyZ jsem na spravné strance 3) Nevédél/a jsem, Ze je v tom
rozdil.

Dle mych pribéznych vysledkd mohu fict, Ze jsou kybernetické hrozby, o kterych uzivatelé
vUbec netusi.

Antivirova spolecnost Norton (2022) uvadi na serveru Securityweek anonymni dotaznik,
ve kterém zaznéla totozna otazka s pouhymi 28 % kladnych odpovédi. Proto se tedy domnivam,
Ze mé tvrzeni o chybach z nedbalosti a nevédomosti jsou spravné.

Ctvrta otazka: ,Registrujete se na strdnkdch bez ovéreného certifikdtu?”.

Otazka je zamyslena tak, zda pfi registraci na webu studenti dbaji na absenci SSL certifikatu Ci
nikoli. U prvni skupiny, kterd prosla skolenim se polovina student(l rozhodla pro odpovéd:
»,Pouze na ovérenych strankach” a % studentl si je védoma toho, Ze se registruji na vsech
strankach, a proto jsem se rozhodl pfi diskusi tuto otazku déle probrat se studenty, pfi které
jsem vyvodil zavér, Ze studenti, ktefi se registruji na vSech webovych strankach se registruji z
toho davodu, aby méli ¢asto k dispozici zdarma placeny obsah a nemuseli dané sluzby (hry,
aplikace, filmy) kupovat. Lze tedy konstatovat, Ze i pfes znalost tohoto nebezpeci vyménuje
skupina znalych student(l penize za bezpecnost. Zbyla vétsi tretina studentl nevi, na kterych
webovych strankach se registruje a nekontroluje nebo nema povédomi o SSL certifikatech. U
skupiny bez intervence si neni vice nez polovina studentd jista, na kterych strankach se registru;ji
a je tedy tato hodnota podle ocekavani daleko vyssi nez u predeslé skupiny s intervenci. Lze tedy
predpokladat, Ze tato realna hodnota je jesté vyssi.

Pata otazka: ,PouZivate na svém PC nelegalni software?“. Tato otazka neméla u obou
skupin signifikantni rozdily a procentualné prevladala odpovéd',, Ano” u skupiny bez intervence.
Tudiz jsem se pustil do diskuse se studenty a vyplynulo najevo, Ze prevazujicim dlivodem je u
obou tfid placeny software. Da se tedy predpokladat, Ze vétsSina respondent( si dany software

stahuje ze server(l typu UloZ.to, WebShare, Hellspy, Datoid nebo prostfednictvim torrentd.
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Zde je vysoké riziko nakazeni zafizeni malwarem, ale valnd vétsina student( si je védoma
pritomnosti antivirovych programf, které tyto typy ndkaz pomahaji minimalizovat a spoléhaji na
né.

Z téchto odpovédi vysledky naznacuji, Ze Skoleni o kybernetické bezpecnosti nemélo vyznamny
vliv na pouzivani nelegalniho softwaru mezi zaky v obou ttfidach, coz muizZe byt zplsobeno
faktory, jako je osobni zkusenost, rodinné prostiedi nebo zdroje informaci, které nebyly
predmétem Skoleni.

Myslim si, Ze vliv na odpovédi na tuto otazku jsou vysoce individualizované a uZivatel je
presvédcen, Ze platit za jakykoliv software neni jeho povinnosti, a to i na Ukor bezpecnostnich
hrozeb. Zaroven lze potvrdit, Ze lidé spoléhaji na antivirové programy a dalsi bezpecnostni
software.

Sesta otazka: , Rikd vdm néco pojem phishing?“. Takté jako prvni otazka se jedna o otazku
maijici pouze znalostni charakter daného pojmu. U skupiny s intervenci se kladné odpovédi
pribliZily % respondenti a jsou tedy obeznameni s timto pojmem. Druha skupina bez intervence
se ktéto otazce kladné vyjadrila pouze ve vyjimecnych pripadech. Lze ocekavat, Ze se s
phishingem setkalo velké mnoiZstvi vSech testovanych lidi, ale neprokazalo znalost v této
problematice. Myslim si tedy, Ze dané Skoleni v tomto ohledu pfineslo pozitivni ohlasy.

Sedma otazka: ,,PouZivate antivirovy program?“. U obou skupin se prokazala ve velké mire
odpovéd ,,Ano” a diivodem, si myslim, je ten fakt, Ze se jedna o nejvice diskutované téma, na
které uzivatel narazi jak v Casopisech, tak na internetu. Nejedna se tedy o klicovou bezpecnostni
absencni hrozbu uZivatel(.

Osma otazka: ,PouZivdte jiny zabezpecovaci software neZ antivirus? (Anti-malware,
VPN)“. V odpovédich na tuto otazku bylo aZ prekvapivé velké mnozstvi kladnych odpovédich bez
ohledu na testované skupiny, které byly témér totozné. V diskusi se na tuto otazku také prihlasili
jedinci, ktefi odpovédéli v otazce , VyuZivdte ke sprdvé svych osobnich dat pripojeni k internetu
pristupné na verejnych mistech? (kavdrny, restaurace, fitness). kladné a doplnili pritomnost
sluzby VPN na svém zafizeni. Tim velice spolehlivé minimalizovali viditelnost svého zatizeni na
verejné siti a lIze tedy fict, Ze jsou zde taci, ktefi si své soukromi chrani pokrocilejsimi zplsoby
jako je zminéna sluzba VPN. Vice se o tuto problematiku zajimam v kapitole Anonymita.

Devata otazka: ,Mdte nastavenou automatickou aktualizaci téchto programi?”, U
intervencni skupiny celd polovina studentd odpovédéla kladné, jelikoZ pfi Skoleni byla jedna z
dil¢ich dkoll si zkontrolovat na svém osobnim zafizeni pravé aktualizace bezpecnostniho
softwaru. Pouze neceld % studentl neméla o potiebé aktualizaci u bezpecénostnich program(
povédomi. U skupiny bez intervence dle ocekavani prevaZovala odpovéd ,Nevim“ a lze

predpokladat, Ze si tuto potfebnou funkcionalitu na svém osobnim zafizeni nehlidaji.
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Aktualizace databazi povaZuji za velice dlleZitou c¢ast prevence, a to z dlivodu vzniku
novych bezpecnostnich hrozeb a na které vyvojari bezpecnostniho softwaru odpovidaji pomoci
zaplat. | zde tedy mélo skoleni urcity vliv pravé v oblasti prevence.

Desata otazka: ,Jak casto zdmérné ménite svd hesla?”. Otazku na téma ohledné
prihlasovacich hesel povaZuji za klicovou, a ne nadarmo koluje v IT bezpecnosti rceni, Ze
nejslabsim ¢lankem v bezpecnosti je ¢lovék. Zde se rozdily mezi jednotlivymi tfidami prokazaly

Vv

po absolvovani Skoleni vyssi. V obou pripadech prevladaly moznosti ,,AZ po upozornén

i“, coije
dllezitd funkcionalita na webovych strankach, ale je tfeba mit na paméti, Zze touto funkci
nedisponuji vSechny weby. Proto nejlepsi prevence je pravidelna zména hesel. UZivatel by mél
zménit heslo i na zakladé neocekdvané aktivity na Uctu, které lze na sofistikovanéjsich sluzbach
zobrazit. Déle je tohle mnozstvi odpovédi dle mého nazoru zapficinéno také tim, Ze se servery
bez zmény hesla pfi upozornéni potieby heslo zménit, odmitne uzZivatele pfihlasit.
Dlvodu, pro¢ ménit sva hesla je hned nékolik, oviem z mého pohledu je nejdllezitéjSim
dlvodem predevsim casty unik databazi z vSemoznych serverd, které obsahuji prihlasovaci
udaje.

Jedenacta otazka: ,Pri volbé hesla vZdy pouZivdam kombinaci velkych a malych pismen,
Cisel a specidlnich znaku.”
Odpovédi na tyto otazky jsou u obou skupin ze % zodpovézené kladné a domnivam se, Ze mohou

T

byt didvodem casta ,,vynuceni” téchto kombinaci samotnymi weby. Jedna se tedy o pomérné
velkou Uspésnost v odpovédich na tuto otazku. Je zapotrebi brat v potaz, Ze stale existuji servery,
které tuto kombinaci nevyZaduji a predstavuji potencidlni riziko pro uZivatele. Absence
kombinaci téchto znak( je ¢astym teréem utok( tzv. ,,hrubou silou”. Jedna se o utok, ktery ma
snahu rozlustit heslo bez pfitomnosti desifrovaciho klice. V praxi to znamena, Ze Utocnik ma k
dispozici pouze vykonny hardware, na kterém probihd automatizovany utok, tedy zkouseni
kombinaci pismen, Cisel a znak(l v ndahodném poradi. Nebezpecnéjsi alternativu predstavuje
,Slovnikovy Utok” pfi kterém ma utocnik k dispozici hesla z uniklych databazi.

Dvanacta otazka: ,PouZivdte nebo uprednostriujete dvoufaktorové ovéreni?”. U
odpovédi na tuto otazku se prekvapivé vyssi Uspésnost prokazala u skupiny, kterd neprosla
intervenci a sice témér o dvojnasobek. Dle mého nazoru si ¢asto uzivatelé aktivuji dvoufaktorové
ovéreni az v moment, kdy se stane sam obéti napadeni.

Mohu tedy konstatovat, Ze informace ohledné prevence zabezpeceni a sily svého
bezpecnostniho hesla nejsou pro vétsinu studentl prioritni a prikladaji diraz sile svého hesla.
MozZnosti, kterymi by Utocnik prekonal dvoufaktorové ovéreni (2FA) zde samoziejmé jsou, ale

nelze popfit, Ze 2FA vyrazné zabezpecuje Ucty prostfednictvim e-mailu nebo mobilniho telefonu.
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Dle spolec¢nosti Microsoft je dvoufaktorové ovéreni schopno zablokovat az 99,9 %
automatizovanych utokd.

Trinacta otazka: ,Setkali jste se nékdy s emailem, ktery Vds odkazoval na financni
instituci a poZadoval Vase prihldseni v podobé loginu a hesla?*“.
V odpovédich na tuto otazku se rozdily ve skupinach prudce lisily a to tak, Ze ve skupiné s
intervenci se 77 % respondent(l s timto druhem e-mailu setkalo, kdezto ve druhé skupiné to byla
pouze tretina respondentl. Dle mého nazoru se muiZe jednat o divod neznalosti danych
uzivatel(l v problematice phishingovych utoku a vétsina potencidlnich obéti neni schopna tento
typ utoku analyzovat. Myslim si tedy, Ze zde obzvlasté dileZitou roli sehralo zminované skoleni.
Vice jsem se vénoval této problematice v kapitole SocidIni inZenyrstvi a jeho metody.

Ctrnacta otazka: ,PouZivdte pro prihldseni na riizné webové strdnky stejnd hesla?”. Zde si
skupina s intervenci vedla velice dobfe a to v 69 %, cozZ urcité prisuzuji danému skoleni, na
kterém se studenti dozvédéli dlivody, proc je dllezité na rlznych webech pouzivat rizna hesla.
Skupina, ktera intervenci neprosla se v silnéjsi poloviné pohybuje s negativni odpovédi a usuzuiji,
Ze si nejsou tohoto rizika védomi. Jedna se tedy o duleZitou informaci tykajici se osobni
bezpecnosti. Dvodem tohoto bezpecnostniho pravidla je pfedevsim Unik databazi na verejny
internet a pouziva-li uZivatel dané heslo i na jinych webech, je prokazatelné wvyssi
pravdépodobnost prolomeni G¢tu pravé na jiném serveru. Skoleni kybernetické bezpe¢nosti se
prokazalo u této otazky jako velice prinosné.

Patnacta otazka: ,Jak pracujete s hesly?”. U této otazky jsou témér shodné odpovédi u
obou skupin, kde prevazuje ve 2/3 odpovéd ,,Pamatuji si ho a nikde ho nemam zaznamenané”.
Myslim si, Ze dalezitym faktorem u této otazky je lidska lenost, kterd je zde paradoxné ku
Sance na unik. Nelze oviem popfit, Ze znalost uzivatell neni zcela dostacujici i z pohledu
internetovych prohlizecu, pfi kterych uZivatelé sva hesla ¢astokrat uklada do nezabezpecenych

kliéenek internetovych prohlizecl bez svého védomi.
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7 ZAVERY

Z vysledk( prace vyplyva, Zze povédomi a chapani mezi studenty, ktefi prosli intervenci a
témi, ktefi nebyli soucasti intervence, bylo zjisténo, Ze skupina student(, ktefi se zucastnili
Skoleni, méla vétsi povédomi o rizicich pfipojovani k internetu na verejnych mistech, kontrola
URL fadku nebo ovérenych certifikatli. Naopak se neprokazaly vyznamné rozdily ve vyuZivani
nelegdlniho software, antivirovych a doplikového bezpecnostniho software a myslim si, Ze tento
dlvod ma charakter zvyku.

Navyky a chovani studentll pfi praci s hesly se zdaji byt ovliviiovany jednotlivymi servery,
které po uZivateli vyzaduji zménu hesel v danych intervalech nebo po patfi¢né udalosti a zaroven
vyZzaduji podminky kladené na slozZitost hesla, ale pti dvoufaktorovém ovéreni a vyuzivani
stejnych hesel na rlznych serverech se prokazal vyznamny rozdil ve prospéch skolené skupiny a
povaZzuji tuto znalost za klicovou.

Pozitivni vliv Skoleni se prokazal i v oblasti phishingovych utok( a skupina s intervenci v
porovnani skupinou druhou témér excelovala, a to predevsim v dialozich tykajicich se
phishingovych technik.

Zavérem tedy mohu fict, Ze informace v oblasti kybernetické bezpecnosti predavané ve

Skolské instituci se zdaji byt idealni pro zvyseni povédomi této problematiky ve spolecnosti.

57



8 SOUHRN

Diplomova prace pojedndva o aktualnich celosvétovych kybernetickych hrozbach a
zpUsobech napadeni v kybernetickém prostoru. Snahou v mé diplomové praci bylo poskytnout
béZnym uZivatelim pohybujicich se v internetovém prostiredi potiebné informace, tykajici se
kybernetické bezpecnosti, se zaméfenim na aktudlni nejnové;si trendy.

Definoval jsem jasné zakladni pojmy vztahujici se ke kybernetické bezpecnosti, bez
kterych, dle mého nazoru, by ¢tenar nebyl schopen déle spravné chapat tuto problematiku.
Pojmy jako kybernetické prostredi, kyberneticka kriminalita nebo socialni inZenyrstvi byly
charakterizovany a vysvétleny a dliraz se také kladl na typy utocnikd, jako jsou amatéfi, hackefi,
profesiondlové a utoc¢niky programovani roboti nazyvani jako automatizovani boti.

Dale se prace vénuje socialnimu inZenyrstvi a jeho metodam, kde jsem se zaméfil vedle
anonymity uZivatele a bezpecnosti na siti také na mozné napadeni uZivatele prostrednictvim
phishingu v kombinaci se stale popularnéjsimi kryptoménami, které se v posledni dobé staly
tercem téchto uatok(. DuleZitd je prevence a kontinudlni vzdélavani v oblasti kybernetické
bezpecnosti.

Hlavnim cilem diplomové prace bylo zmapovat a popsat povédomi a chovani student( v
oblasti kybernetické bezpecnosti a zhodnotit dopad vzdélavaci intervence na zlepseni jejich
ochrany proti kybernetickym Gtok(m. Dil¢imi cili bylo popsat ridzné typy kybernetickych utok
a jak se jim lidé mohou vyhnout, provést prizkum mezi studenty na téma kyberneticka
bezpecnost a zjistit jejich povédomi a chovani v této oblasti, a nakonec na zakladé vysledk
prizkumu prispét k optimalizaci strategii vedoucich ke zlepSeni kybernetické bezpecnosti
studentd.

Préizkum mezi studenty jsem provadél na Zakladni $kole Jana Zelezného v Prostéjové, kde
se konalo 8koleni Policie Ceské republiky, které bylo zaméfeno na téma tykajici se kybernetické
bezpeénosti. Skoleni trvalo ¢tyfi vyucovaci hodiny, pfiéemi priblizné dvé tietiny ¢asu byly
vénovany prednasce o idedlnich navycich v kyberprostoru, nakladani s osobnimi daty,
zabezpeceni osobnich zafizeni, pristupu a autorizaci v internetovém prostredi.

Praktickou ¢ast mého vyzkumu jsem uskutecnil v fijnu 2021 prostfednictvim anketniho
Setreni, které jsem aplikoval na obé tfidy, a to papirovou formou. Vzhledem k tomu, Ze jsem
vyzkum provadél béhem své pedagogické praxe, mél jsem s zaky nékolik hodin ¢asu na diskusi o
tématu kybernetické bezpecnosti, coZ mi umoznilo ziskat co nejobjektivnéjsi odpovédi na otazky
v anketé. Skupina, ktera prosla intervenci byla 8.B a bylo zde 25 student( a z toho 12 chlapcl a
13 divek. Skupina, ktera intervenci neprosla byla 8.A, a to s po¢tem 26 studentl v poméru 15

chlapcli a 11 divek. Data z online ankety vytvofené pomoci Formular( Google byla vyhodnocena
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pomoci software IBM SPSS a byly zde spocitany zakladni deskriptivni charakteristiky. K dalsim
analyzam — pro hodnoceni rozdilG v relativnich Eetnostech ziskanych odpovédi — bylo vyuZito x2
testu (Campbell, 2007; Richardson, 2011) v prostfedi online kalkulatoru MedCalc (MedCalc
Software, 2022). Statisticka vyznamnost byla posuzovana na hladiné a = 0,05.

Z vysledk( prace je ziejmé, Ze dostatek informaci v oblasti kybernetické bezpecnosti
pfedavané prostiednictvim Skolnich prednasek jsou klicové pro bezpetny pohyb v
kyberprostoru, pticemz zaznamenany rozdil u obou skupin byl nejvétsi v oblasti sitové
bezpecnosti.

Z vysledkU préace vyplyva, Ze povédomi a chapani mezi studenty, ktefi prosli intervenci a
témi, ktefi nebyli soucasti intervence, bylo zjisténo, Ze skupina student(, ktefi se zucastnili
Skoleni, méla vétsi povédomi o rizicich pripojovani k internetu na vefejnych mistech, kontrola
URL fadku nebo ovérenych certifikatli. Naopak se neprokazaly vyznamné rozdily ve vyuzivani
nelegdlniho software, antivirovych a doplikového bezpecnostniho software a myslim si, Ze tento
dlvod ma charakter zvyku.

Navyky a chovani studentll pfi praci s hesly se zdaji byt ovliviiovany jednotlivymi servery,
které po uZivateli vyzaduji zménu hesel v danych intervalech nebo po patfi¢né uddlosti a zaroven
vyZzaduji podminky kladené na slozitost hesla, ale pti dvoufaktorovém ovéreni a vyuzivani
stejnych hesel na rGznych serverech se prokazal vyznamny rozdil ve prospéch skolené skupiny a
povaZzuji tuto znalost za klicovou.

Pozitivni vliv Skoleni se prokazal i v oblasti phishingovych utok( a skupina s intervenci v
porovnani skupinou druhou témér excelovala, a to predevsim v dialozich tykajicich se
phishingovych technik.

Zavérem tedy mohu fict, Ze informace v oblasti kybernetické bezpecnosti predavané ve

Skolské instituci se zdaji byt idealni pro zvyseni povédomi této problematiky ve spole¢nosti.
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9 SUMMARY

The diploma thesis discusses current global cyber threats and methods of attack in cyber
space. The effort in my diploma thesis was to provide ordinary users moving in the Internet
environment with the necessary information regarding cyber security, focusing on the latest
trends.

| have clearly defined the basic concepts related to cyber security, without which, in my
opinion, the reader would not be able to further understand this issue correctly. Concepts such
as the cyber environment, cybercrime or social engineering were characterized and explained,
and emphasis was also placed on the types of attackers, such as amateurs, hackers, professionals
and attacker-programmed robots called automated bots.

Furthermore, the work is devoted to social engineering and its methods, where, in
addition to user anonymity and security on the network, | also focused on the possible attack of
the user through phishing in combination with increasingly popular cryptocurrencies, which
have recently become the target of these attacks. Prevention and continuous education in the
field of cyber security is important.

The main goal of the thesis was to map and describe the awareness and behavior of
students in the field of cyber security and to evaluate the impact of an educational intervention
on improving their protection against cyber attacks. The sub-goals were to describe the different
types of cyber attacks and how people can avoid them, to conduct a survey among students on
the topic of cyber security and to find out their awareness and behavior in this area, and finally,
based on the results of the survey, to contribute to the optimization of strategies leading to the
improvement of cyber security of students .

| conducted the survey among students at the Jan Zelezny Elementary School in Prostéjov,
where the Czech Republic Police training was held, which was focused on the topic of cyber
security. The training lasted four class hours, with approximately two-thirds of the time devoted
to a lecture on ideal cyberspace habits, handling of personal data, security of personal devices,
access and authorization in the Internet environment.

| carried out the practical part of my research in October 2021 through a survey, which |
applied to both classes, in paper form. Since | conducted the research during my teaching
practice, | had several hours of time to discuss the topic of cyber security with the students,
which allowed me to get the most objective answers to the survey questions. The group that
underwent the intervention was 8.B and there were 25 students, of which 12 were boys and 13
were girls. The group that did not undergo the intervention was 8.A, with 26 students in the

ratio of 15 boys and 11 girls. Data from an online survey created using Google Forms was
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evaluated using IBM SPSS software and basic descriptive characteristics were calculated. The x2
test (Campbell, 2007; Richardson, 2011) was used in the MedCalc online calculator environment
(MedCalc Software, 2022) for further analyses—to assess differences in the relative frequencies
of responses obtained. Statistical significance was assessed at the a = 0.05 level.

From the results of the work, it is clear that enough information in the field of cyber
security transmitted through school lectures is key for safe movement in cyberspace, while the
difference recorded for both groups was the largest in the area of network security.

The results of the work show that awareness and understanding between students who
went through the intervention and those who were not part of the intervention, it was found
that the group of students who took part in the training had a greater awareness of the risks of
connecting to the Internet in public places, checking the URL line or verified certificates. On the
contrary, no significant differences were found in the use of illegal software, anti-virus and
additional security software, and | think that this reason has the character of habit.

The habits and behavior of students when working with passwords seem to be influenced
by individual servers, which require the user to change passwords at given intervals or after an
appropriate event, and at the same time require conditions imposed on the complexity of the
password, but with two-factor authentication and the use of the same passwords on different
servers, it has been proven a significant difference in favor of the trained group and | consider
this knowledge to be crucial.

The positive effect of the training was also demonstrated in the field of phishing attacks,
and the intervention group almost excelled compared to the other group, especially in dialogues
regarding phishing techniques.

In conclusion, | can say that the information in the field of cyber security transmitted in

an educational institution seems to be ideal for increasing the awareness of this issue in society.
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