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Internetova bezpecnost z pohledu uzivatele
Internet security from the perspective of user

Abstrakt

Prace se obsahové zaméiuje predevSim na dikladnou analyzu internetové
bezpecnosti a jeji uplatnéni v praktické roviné. Hlavnimi prvky analyzy je
charakteristika a dikladné zmapovani zpusobt internetové komunikace, se zaméfenim
na sitové protokoly. Pomoci kritického hodnoceni jsou vymezeny mozné hrozby a
utoky z pohledu sitové bezpecnosti a samotného uzivatele. Jsou charakterizovany prvky
a metody zabezpeceni internetové a sitové komunikace. Cilem je formulovat a vyty¢it
nebezpedi, kterd témto sitim hrozi z vnéjSiho sitového okoli a také moznosti ochrany
pied nimi ve form¢ fyzickych ¢i softwarovych prostfedkt a politiky na administrativni
urovni. Hlavnim tkolem praktické ¢asti je na zdkladé teoretickych poznatkl a studia

odborn¢ literatury navrzeni komplexniho zabezpeceni malé podnikové a domaci site.

Abstract

The thesis focuses on a thorough analysis of Internet security and its application
in practical terms. Main elements of the analysis are the careful characterization and
mapping methods of Internet communication, focusing on networking protocols. With a
critical assessment are identified potential threats and attacks from the perspective of
network security and user. They are characterized by methods of Internet security and
network communications. The aim is to formulate and highlight the danger that these
networks threaten the external network environment and the possibility protection
against them in the form of physical or software resources and policies to administrative
level. The main task of the practical part is based on theoretical knowledge and study of

literature, designing a complex security small business and home network.

Klicova slova:
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antivir, firewall, internetové hrozby a ttoky, ochrana dat
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1 Uvod

Internet, jako informacni medium ziskava stale vétsi oblibu 1 praktické uplatnéni
mezi uzivateli komunikacnich siti. Sife jeho moznosti jako komunikacni, vzdélavaci,
zabavni 1 komer¢ni platformy je takika neomezend. Z tohoto diivodu je dnes internet

nejrozsifenéjsim komunikac¢nim a informa¢nim médiem soucasnosti.

Internet byl v prvopocatku planovan jako sit’ pro vyménu informaci V ramci
védeckych pracovist v armadnim i civilnim sektoru a na universitach. Jeho ucelem bylo
také v pfipadé valecného konfliktu zamezit svym charakterem uplnému vytazeni

komunikace v ozbrojenych silach.

Pocet pripojenych pocitact, hlavné z fad soukromych firem i domacnosti po roce 1993
neuvétitelnym zplsobem vzrostl. Dnes jiz neni ve vétSin€ zemi vyspélého svéta pro

nikoho problém pftipojit se k internetové siti.

V soucasné informacni dobé se tak na internet pfesouva obrovské mnozstvi
¢innosti, které pred tim vyzadovaly specifické platformy. Na internetu lze komunikovat
prostfednictvim mnoha informacnich kanali - jako naptiklad pomoci elektronické poSty
(e-mail) nebo nékterého z fady messengert, které navic v mnoha piipadech zvladaji i
pfenos hlasu a obrazu. Je zcela bézné nakupovat pres internetové obchody, provadét
bezhotovostni platby a prevadét financ¢ni castky mezi subjekty. Na internetu lze
vyhledavat informace, zdbavu at’ jiz audiovizudlni ¢i interaktivni a mnohé jiné véci,

které diive vyZadovaly specidlni sluzby ¢i prostiedky.

Vsechny tyto nové moznosti pfinaseji 1 znacné nova nebezpeci a nové naroky na
zabezpeceni. Pfesun mnozstvi obchodnich ¢innosti a finan¢nich transakei na sit’ ptfilakal
také znacnou Cast plsobnosti organizovaného zlo¢inu. Internet, jako novy druh
prostiedku zabavy, obchodu 1 prace, pfinesl novy druh kriminalni ¢innosti, respektive

ved| k sofistikovanosti téch ptivodnich.

To je jeden z hlavnich davodd, pro¢ jsem se rozhodl pro zpracovani tématu

internetové bezpecnosti a zajisténi pocitaCovych siti. Dnesni uzivatel internetové sit¢ ma




jiz k dispozici zna¢né mnozstvi bezpecnostnich néstroju, kterymi lze ochrénit pocita¢ a
svou doméci ¢&i firemni sit’. Celi také oviem stale nardstajicimu poétu utokil zvenéi, na
jeho soukroma a citliva data. Tyto tutoky, které byvaji provadény jednotlivci, ¢i
organizovanymi skupinami, jsou jen téZko stopovatelné. Jejich frekvence a objem
nariistd témét pfimo umérné k naristu objemu mnozstvi citlivych dat, kterd se v siti

internetu i na uzivatelskych stanicich nachazeji.

V prvni ¢asti prace je struéné popsana historie vyvoje internetové sité. Nastinén je
jeji ptivodni smysl a nasledny vyvoj v komer¢ni a vefejné sféfe. Na zaklad¢ dostupné
literatury i vlastnich zkusSenosti jsou charakterizovany a vymezeny zasadni mezniky ve
vyvoji internetu, vysvétleny sitové principy a mechanismy. V dalsi ¢asti se jiz prace
zaméfuje na samotnou problematiku bezpe€nosti internetu, jsou charakterizovany
zakladni nezbytné prvky potiebné k zabezpeceni internetovych siti, nadstandardni kroky
1 ur¢itd doporouceni pro bezpecnou praci na internetu a ochranu citlivych dat. Soucasti
je analyza bezpecnosti internetu pied Utoky zvenéi a zminéni nékterych zasadnich
chyb, kterych se uzivatelé dopoustéji. Dalsi kapitola se zabyva konkrétnimi zptsoby a
metodikou zabezpeceni internetovych siti a to jak v ramci podnikd a obchodnich
organizaci, tak v ramci domacnosti. Provedena je také specifikace principt fungovani
firewalld, antivirovych a anti-spywarovych programu a dal§ich prvka softwarového

zabezpeceni.

V zavéretné, teoreticko-praktické ¢asti, je snahou a piinosem na konkrétnich
ptikladech hrozeb ¢i utoki proti internetové siti charakterizovat a definovat moznosti
obrany. V ptipad¢é jiz uspésného napadeni ukazat moznosti feSeni nebezpecnych ¢i
kritickych situaci. Mnohdy je mozné napadenou sit’ zachranit i s daty, Casto ovSem,
nejsou-li data adekvatné zalohovana, ¢i jsou-li poSkozeny pevné disky, dochazi ke ztraté
veskerych dat. V takovych ptipadech hrozi v krajnim ptipad¢ navic i k jejich zneuZiti
jinou stranou. V zavéru prace dochazi k vyhodnoceni zpracovani dané problematiky a
splnéni cill prace, kterymi je definice a charakteristika internetové sité, jeji bezpecnosti
1 bezpecnostnich rizik, navrh postupt pro jeji zabezpeceni a ptipadné konkrétni postupy

pfi feSeni problémul.




2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem prace je prakticky navrh zabezpeceni pocitacové sité. Konkrétné
se jedna o dvé entity - mensi firemni sit’ spolecnosti, zabyvajici se kursovym sazenim a
sazenim pfes internet a dale malé domaci sité. Na téchto ptikladech prace charakterizuje
konkrétni moznosti jejich zabezpeCeni 1 moznd rizika, kterd mohou témto sitim,
s ohledem na jejich charakter, hrozit. Uvodem k tomuto praktickému navrhu, bude ¢ast
prakticka, ktera obsahuje vymezeni pojmu internet, dale pak vymezeni jeho historie a
zakladnich  stavebnich prvki. Dale deskripce a zhodnoceni hrozeb a bezpe¢nosti
VvV ramei této sité, tak jak se s nimi miiZze setkat uzivatel. V praktické ¢asti je nazorné
ukdzan postup a vymezeni moznosti feSeni bezpe¢nosti internetové komunikace a
problémi s utoky na integritu a bezpecnost sité¢. Na piikladu zabezpeceni konkrétnich
siti jsou navrzeny konkrétni piiklady zabezpefeni a obrany, s ndslednym feSenim

ptipadnych vzniklych komplikaci.

2.2 Metodika

Teoreticka vychodiska jsou prezentovana na zakladé dostupné a doporucené
literatury a jejiho studia. Na tomto zaklad¢ je charakterizovana nejprve historie a
principy fungovani sité internet. Dale jeji jednotlivé soucasti, jako naptiklad protokoly.
Tato Cast je zaloZena na deskriptivni charakteristice metod fungovani internetové sité,
stejné jako dalsi kapitoly teoretickych vychodisek. DalSimi popisovanymi skute¢nostmi
budou rizika, kterda mohou ohrozit integritu a bezpe€nost internetové sit¢ a to pirevazné
zvenci, stejné tak jsou na zékladé¢ nastudované literatury popsany a definovany
prostiedky jejich zabezpeceni. Tyto prostiedky budou popisovany jak na zdkladé
typologie, tedy jedna-li se o hardwarovy ¢i softwarovy prostiedek, tak také podle vrstvy
sitového rozhrani, na které jsou umistény.

Prakticka ¢ast a navrhy postupll a feSeni vychazeji taktéZz z dostupné literatury a
zkuSenosti jak uzivatell, tak spravcu sité. Na zakladé teoretickych vychodisek je
deklarovan zptsob zabezpeceni zminéné firemni sité€. Nejprve dochazi k charakteristice
konkrétnich siti, jejich funkce a rozsahlosti. Poté je na zékladé vyhodnoceni
potencialnich rizik navrzen zplsob jejich zabezpeceni, tak aby byla zajisténa jak jejich

integrita, tak bezpecnost a pfitom nebyly kladeny pitehnané naroky na financni vydaje,




jak na pofizeni, tak na provoz. Veskeré navrhy vychazeji z charakteru sité a tedy mozné
miry ohrozeni a miry citlivosti dat.

Na zakladé komparace obou siti jsou poté vyvozeny konkrétni zaveéry.




3 Charakteristika a historie internetu
Tato ¢ast se stru¢né vénuje historii internetu a principim jeho fungovani. Snahou
je pomoci charakteristiky tohoto fenoménu pfiblizit jeho uziteCnost a zaroven

zranitelnost a zneuzitelnost v dneSni moderni informacni éfe.

3.1 Vyvoj internetu.

Historie internetu saha do 70. let 20. stoleti. Ve Spojenych statech béhem studené
valky vznikla potfeba nového komunikacniho centra. Respektive center. Vojenskou
strategii pfi okupaci ¢i utoku je vzdy obsadit ¢i zni¢it komunikaéni uzly nepfitele.
Ministerstvo obrany USA tak pfislo s mySlenkou vytvoieni komunikaénich center, ktera
by byla na sob& nezavisla a v ptipadé utoku a po mozném zni¢eni nékterého z nich by
ostatni zlstala schopna vzajemné komunikace. Timto mélo byt zamezeno znemoznéni

komunikace v piipadé napadeni. (CEJPEK, 2005)

Toho mélo byt dosazeno vzajemnym propojenim komunikaénich uzll (servert a
pocitacl) fungujicich na principu TCP/IP protokolu a nesouci nazev ARPANET. Ten
byl nejprve provozovan na zéklad¢ propojeni 4 uzll, pocitac. Tyto uzly, rozmisténé
riazné po svété spolu mohly vzajemné komunikovat nezavisle na vSech ostatnich, tedy
vypadek jednoho ¢i dvou, nevyfadil celou komunikaci, navic mohly byt programovany

Z jinych uzlt.

Slouzil primarné k pfenaseni slozitych vypocti mezi védci a vyzkumniky a k
provadéni téchto vypocti. Pozdé€ji se pocet uzli rozrostl na 15 uzld, 37 uzli a jeho
charakter se pomérné nepozorované¢ ménil. Vyzkumnici daleko vice pouzivali tuto sit’
jako jakousi soukromou poStu a diskusni fora. Vyhoda této sit€ totiz byla jeji
decentralizace, na rozdil od podnikovych siti a siti instituci na ni bylo mozné piipojit

jakykoliv po¢ita¢, ktery reflektoval paketovy princip prenosu dat. (BARTOSEK, 1995)

Pivodnim protokolem ARPANETU byl protokol NCP (Network Control Protocol)
ovSem srozvojem technologii byl nahrazen TCP/IP protokolem, Kktery byl
propracovanéjsi a byl zakladem pro sit’ internet. Jeho princip je popsan nize. V pribéhu

70. a 80. let se ksiti ARPANET pripojovalo stale vice uzli. Bylo to zpisobeno

—
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dostupnosti pocitaci pro stale Sirsi socidlni skupiny obyvatel. Navic celému procesu od
pocatku nahravala jiz zminénd decentralizace sit€¢ a jeji, i kdyz mozna uplné

nezamyslena, ,,anarchistickd* podstata.

V roce 1987 predala armada tento projekt také civilnim slozkdm, konkrétné
vyzkumnym laboratofim a univerzitdm a vznikla tak sit’ NSFnet (National Science
Foundation net). Pfipojeni pomoci této sit¢ predznamenalo internetovou podobu do
formy, jak ji zname dnes. Umoznilo lepsi vyuziti TCP/IP protokolu a v disledku toho
také pripojovani stale vykonnéjsich pocitacli na sité se stale rychlej$im prenosem dat
nez tomu bylo u sit¢ ARPANET. Rozvoj internetu na této platformé poté pokracoval
kratky cas periodicky v letech 1986, 1988 a 1990. NSFnet tvofi patef internetovych
pfenostt ve Spojenych statech i dnes, kdy se pfidaly v pribéhu vyvoje jeste instituce

Mrwe

mil., gov., com., org.

3.1.1 Standard provozu siti ISO/0SI

Je mezinarodni standard pro provoz komunikace v ramci siti. Tento model se
sklada ze 7 vrstev pracujicich na uskute¢néni datového prenosu. Pienos zde probiha
formou datovych ramcii, které ve svém zahlavi nesou adresu cilového uZivatele i
odesilatele. Téchto sedm vrstev ma za tkol vzijemné spolupracovat na pienosu
datovych ramch tak, aby niZ§i vrstva usnadnovala praci vysSi sitové vrstvé bez

zatézovani daty o zplisobu provedeni.
Té&mito vrstvami jsou (DOSTALEK, 2000):

Aplikaéni vrstva — realizuje aplikacné orientované sluzby, podporuje rtizna
aplika¢ni rozhrani pro implementaci elektronické posty, pienost soubori apod. Jeji

soucasti byvaji i pfimo procesy, které tyto aplikacni funkce plni.

Prezenta¢ni vrstva — provadi aplikacni funkce, které se pozaduji dostate¢né casto
na to, aby se pro né vyplatilo najit obecné feseni misto toho, aby kazdy uzivatel hledal
jejich tfeSeni sam. Specifikuje zplsob, jakym jsou data formatovana, prezentovana,

transformovana a kodovana.




Relacni vrstva - je zodpovédnd za synchronizaci a spravné tfazeni paketd Vv
sitovém spojeni, za udrzeni spojeni, za zajisténi odpovidajici bezpecnosti pienasenych

dat.

Transportni vrstva - zarucuje adresovani koncovych komunikujicich zafizeni

pusobicich v uzlech sité a kvalitu pfenosu mezi nimi.

Sitova vrstva - je oznaCovana jako paketova. Ukolem je urCit jednoznacnou
adresu ¢i prelozit hardwarovou adresu na sitovou, nalézt smér (optimalni cestu) od

zdroje k cili, zajistit a udrzet logické spojeni mezi dvéma uzly.

Linkova vrstva - ma za kol zajistit pfenos celych blokt dat (velikosti fadoveé
stovek bajtil), oznaGovanych jako ramce. Resi se zde i problém soupeieni pii pfistupu k

sdilenému pfenosovému médiu pii zadosti vysilat, tedy nastaveni priority pro odeslani.

Fyzicka vrstva - zajist'uje pfenos na trovni jednotlivych biti bez ohledu na jejich
vyznam. Ukolem je piedavat tyto bity mezi jednotlivymi stanicemi prostfednictvim

fyzické prenosové cesty.

V praxi se ovSem v ramci internetu pouziva ve vétsing piipadi protokoltt TCP/IP
a operace na bazi ISO/OSI probihaji v ramci firemnich vnitinich okruhti na nékterych

aplikacich.

3.2 Protokoly sitové komunikace

3.2.1 TCP/IP protokol

Jedna se o soubor protokoll a podprotokol, na jejichz zdklad¢ probiha
komunikace a datovy pfenos mezi stanicemi. Pfenos je na pocitacich a mezi nimi
provadén na nékolika vrstvach. Patii sem fyzicka a linkovéa vrstva zajiStujici spojeni
fyzicky a dale sitova, transportni, relacni, prezentacni a aplikac¢ni vrstva. Protokol
TCP/IP se o prvni dvé zminéné nezajima. Pienos poté probiha formou IP-pakett. Kazdy
paket obsahuje v zahlavi informace o adresatovi, jeho adresu, dale data a také informace

o odesilateli. Proto je pienos pomoci TCP spolehlivéjsi nez pomoci UDP protokolu,

které mohou na pocitacich probihat soubézné. Tedy, protokol UDP, ktery nepotiebuje
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navazovat spojeni, pro prenos diagramu, tim zajiStuje mens$i spolehlivost pii
dorucovani. UDP chape Datagram jako samostatny celek, TCP/IP dokaze rozliSit a brat
diagramy 1 jako soucasti vétSiho celku, proto je jejich doruovani spolehlivéjsi. Také
potfeba TCP navazat pied odeslanim diagramu spojeni s adresatem, a tim ovéteni jeho
dostupnosti, zvysuje tuto spolehlivost a presnost adresovani. Vyhodou protokolu UDP,
muze ovSem byt jeho rychlost, tim Ze je relace nestavova, tedy neovéiuje, je - li adresat
pripojen ¢i ne, mize zasilat diagramy podstatné rychleji. Dale ma tento protokol dobré
vyuziti ve vnitinich sitich, diky schopnosti dorucit diagram vice adresatim, nejen
konkrétni IP adrese a konkrétni stanici, coz byva vyuzivano pii zasilani naptiklad

obézniku.

Problémem tohoto protokolu, a to vcelku zasadnim, byl fakt, ze pfi jeho ndvrhu
nebyl bran ohled na bezpecnost, respektive zabezpeceni toku dat. Data nejsou chranéna
na sitové vrstvé, proto mize dochazet k jejich ztraté. Sama o sobé pomoci protokolu
nejsou tato data Sifrovana a to Casto ani v ramci autentifikace uZivatele pomoci

sifrovaného hesla.

Proto TCP/IP bézi dnes jako soustava pfidavnych protokoll a podprotokolt, jako
je napiiklad SSL Sifrovani, které funguje mezi aplikacni a transportni vrstvou a rozsifeni
protokolu IP pojmenované IPSec, které pracuje piimo na sitové vrstvé a aplikacni

vrstva tak na jeho beh nemusi brat zietel.

3.2.2 IP protokol

Tento protokol slouZzi k pfenosu dat mezi jednotlivymi stanicemi internetu, tedy i
pies mnohé LAN sité, a to pomoci IP diagramt. Pfi pfenosu se tento datagram vklada
do datové Casti ramce, se kterym pracuje bezprostiedné nizsi vrstva - vrstva sitového
rozhrani. V hlavic¢ce jsou pak ritizné fidici informace, potiebné pro doruceni datagramu
(rdmce), jde mj. o fyzickou adresu skute¢ného odesilatele a bezprostfedniho piijemce,
zatimco v hlavicce IP datagramu jde o IP adresy koncového piijemce a ptivodniho
odesilatele. Jelikoz v datovém ramci mohou byt v principu pfenaSeny 1 jiné druhy
paketl, musi zde byt vyjadieno také to, o jaky konkrétni druh paketu se v daném
pfipad¢ jedna. V kazdém diagramu jsou podstatné informace jako IHL, coZ oznacuje

délku hlavicky diagramu (zahlavi), ktera by méla byt vzdy nasobkem 4, v piipadé, ze
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nasobkem Ctyf neni, doplni se obsahem, ktery nemé na samotny ,,obsahovy smysl*

diagramu zadny vliv.

Dale je to udaj o typu sluzby, toto ovSem v praxi valny piinos nemélo, tcelem
mélo byt ur€ité nastaveni priority pro diagramy, v pfipadé malé Sitky pasma. Celkova
délka poté obsahuje udaj o celkové délce diagramu v bajtech. DalSimi udaji jsou jeste
identifikace IP diagramu, kdy je vkladan identifikator operacnim systémem odesilatele a
také udaj o celkové zivotnosti, ktery slouzi pro jednotlivé brany jako pojistka proti
obihani diagramu v siti do nekone¢na. Pomérné dulezitymi kontrolnimi udaji jsou poté
IP adresy odesilatele a adresata, podle kterych diagram v siti vymezuje svou trasu

(DOSTALEK, 2000)

3.2.2.1  ICMP protokol

Tento protokol je soucasti protokolu IP, slouzi k signalizovani mimotadnych
udalosti. Jeho uclelem je zjistit a signalizovat informace o dostupnosti adresata.
K odpovédi slouzi piikaz ,,ping* ktery je na dotaz zaslany ICMP protokolem nuceny
odpovédét. Toto slouzi k zjiStovani nedorucitelnosti datagramu, kdy je tento posléze
»Zahozen®, zadava podnét ke snizeni pfenosové rychlosti, je-li adresat nedostupny ¢i
Spatné dostupny. Piipadné podava informaci o ptesmérovani, k ¢emuz dochazi v sitich
s vice routery, kdy jsou pocitace sité nastaveny na polozku ,,default” definujici jeden ze

smérovacu.

3.2.3 UDP protokol

Jedna se o nespojovanou alternativu TCP/IP protokolu, tedy odesilatel zde
nenavazuje spojeni, odeSle svd data do sit¢ a nestard se, zdali dorazi ¢i se ztrati.
Umoznuje ovSem pomoci kontrolniho souctu identifikovat pfipadné chyby v pienosu.
Bohuzel UDP protokol stale neumi odeslat potvrzujici informaci o pfijeti, tudiz samotny
neumoziuje zjistit ptipadnou ztratu dat. Klade proto vétsi diraz na aplikace, které se
musi samy postarat o potvrzeni pfijmu datového paketu. Tyto aplikace jsou vSak
jednoduché a nevyzaduji trvalé spojeni, proto je jejich piednosti jednoduchost a

rychlost.
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3.2.4 DNS

Jednd se o tzv. Systém doménovych jmen (Domain name server), ktery byl
v ramci [P protokolu utvofen pro jeho zpiehlednéni a uceleni, v ramci rozvoje internetu
jako celosvétového média. Kazdému uzlu, ¢i stanici je pfidélovana konkrétni adresa, a
to v ¢iselném formatu. Tento Ciselny format se ovSem velmi té€Zko pamatoval. Zvlasté
pokud mél uzivatel vétsi mnozstvi kontakti, tedy adres v zminéném c¢iselném formatu.
DNS slouzi k ptekladu téchto ¢iselnych adres na adresy jmenné, které jsou na zaklade
prav pridélovany DNS serverem. Tak je kazda ¢iselnd IP adresa charakterizovana také
jmennou doménou, coz ji pro bézného uzivatele ¢ini zapamatovatelnéj$i a podle
stanovené domény ji mize také 1épe charakterizovat. To plati samoziejmée pro uzivatele,
nikoliv pro sit. Kazdy uzel ma pak svou doménu, které se poté mohou délit na
subdomény. Kazda z nich je pak v adrese podle jejich poctu oddélena teckou. V praxi je
zadavani jmennych domén pohodIngjsi a snazsi, ovSem v piipad¢, méme-li podezieni ¢i
vime, Ze na stanici DNS nepracuje korektné, je lepsi pouzit IP adresu v ¢iselném
formatu. Tyto domény jsou poté shromazdovany na name serverech, které maji
moznost reverzniho pfevodu jmennych domén na IP adresy a které pfifazuji domény

novym uzivateldm. (DOSTALEK, 2000)

3.2.5  SSL a metody Sifrovani

SSL Secure Socket Layer - je Sifrovaci vrstva, ktera byva jiz takika zpravidla
vkladana mezi transportni a aplika¢ni vrstvu, tedy mezi vrstvu pouZzivajici napt. TCP/IP
protokol a vrstvu pro postovniho klienta ¢i webovy prohlize¢ (SMTP, HTTP). SSL
vrstva zabezpecuje data pravé mezi témito vrstvami, paket po paketu je Sifruje a zasila

je zabezpecené adresatovi.

Klient posle serveru pozadavek na SSL spojeni, spolu s riznymi dopliujicimi
informacemi (verze SSL, nastaveni Sifrovani atd.). Server posle klientovi odpoveéd’ na
jeho pozadavek, ktera obsahuje stejny typ informaci a hlavné certifikat serveru. Podle
pfijatého certifikatu si klient ovéfi autenti¢nost serveru. Certifikat také obsahuje vefejny

kli¢ serveru. (HALLER, 2006)

Sifrovani dat je proces prevedeni téchto dat z jejich &itelné podoby do neéitelné.

K tomu slouzi algoritmy, kterymi jsou dana data na internetu ¢i nékterém z diski
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Sifrovdna a pfistup k nim ma jen uzivatel, ktery zna ptistupové heslo nebo je drzitelem

vhodného klice.

Kli¢em je nazyvan fetézec znaku, ktery je pouzit pfi matematické operaci zvané
Sifrovani ¢i deSifrovani. Zde zélezi, jedna-li se o symetrické ¢i asymetrické Sifrovani.
Symetrické Sifrovani vyuziva pro Sifrovani/desifrovani jeden kli¢. Podstatnou vyhodou
symetrickych Sifer je jejich nizkd vypocetni narocnost. Algoritmy pro Sifrovani s
vefejnym klicem jsou Casto i stotisic krat pomalejsi. Naopak zakladni nevyhodou
symetrického Sifrovani je distribuce klice, respektive bezpe¢ného ptenosu klice tak, aby

se ho nemohl chopit nékdo nepovolany.

Asymetricka kryptografie ma vyhodu pouzivani dvou kli¢t (soukromého a
vefejného). Vetejny kli¢ je volné $ifitelny a uzivatelé mohou s jeho pomoci Sifrovat data
pro druhou stranu, ktera pro jejich deSifrovani uzije svého soukromého klice. I ptes
jistou matematickou svazanost obou kli¢h je nejdalezitéj$i vlastnosti prakticka
nemoznost ze znalosti Sifrovaciho (vefejného) kli¢e spocitat desifrovaci (soukromy) a

tim se neopravnéné dostat k datlim. Strana, ktera Sifruje zpravu, navic nemusi S pfijemci

zpravy udrzovat zadné tajemstvi, ¢imz se eliminuje potfeba vymeény klict.
Matematicky asymetricka kryptografie postupuje nasledujicim zptasobem:
Sifrovani: ¢ = f(m, €)
Desifrovani: m = g(c, d)
kde m je zprava, ¢ zasifrovana zprava, e Sifrovaci kli¢, d desifrovaci klic.

Certifikat, ktery je pfijiméan ¢i odmitan pii navazovani zabezpecené¢ho spojeni, je
vlastné certifikacni autoritou podepsany vetejny Sifrovaci kli¢. Je to elektronicky
dokument, ktery spojuje identitu vlastnika vefejného klice s jeho vetejnym kli¢em.
Slouzi kidentifikaci protistrany pfi navazovani spojeni a jeho davéryhodnost je
zarucovana piislusnou autoritou — tieti stranou tzv. certifikacni autoritou (dale CA). CA
je duveéryhodna treti strana, ktera svym podpisem certifikatu stvrzuje, ze kli¢ patii
skutecn¢ danému subjektu, proto je jeji kvalita a bezpecnostni uroven pro cely proces

velmi dalezita. Pokud dostanu zpravu od uzivatele XY a zprava je podepsana jeho
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certifikatem, ktery vydala CA, tak CA ru¢i za to, Ze certifikdt byl vydan pravé

uzivatelem XY a nikdo kromé n&j nemohl vytvofit piislusny podpis.

Protokol SSL byl ptivodné vyvinut firmou Netscape, poté pievzat organizaci IETF
pod ndzvem TSL (Transport Security Layer). Tento protokol zabezpecuje Sifrovani a
autorizaci pfistupu na urovni transportni vrstvy modelu OSI. Je implementovan
vyhradné na koncovych uzlech sit€. To dovoluje aplikacim na téchto uzlech vyménovat
aplikacni pakety Sifrované pied pfenosem po transportni vrstvé. Pro protokol SSL/TSL
je charakteristické pouziti asymetrického Sifrovani Protokol SSL se dé€li na dvé zakladni

vrstvy:

1. HP (Handshake Protocol) je protokol pro vyménu bezpecnostnich informaci
potiebnych pro tvorbu Sifrovaného transportniho spojeni. Jsou prendSeny informace
ohledné typu symetrického Sifrovaciho algoritmu, komprimacniho algoritmu a data pro

vypocet bloku klict.

2. RLP (Record Layer Protocol) je nosnym protokolem SSL/TSL. Pakety piebira od
aplikacni vrstvy, déli na fragmenty o maximalni délce 2*14 B, komprimuje, dopocitava
dohodnutym algoritmem kontrolni soucet (MAC), zaSifruje datovou ¢ast fragmentu a

pfida 5B zahlavi RLP.

HTTP I TELNET I FTP I
Application layer
Metwork layer
Obrazek 1 - Pozice protokolu SSL v TPC/IP modelu zdroj: http://www.svetsiti.cz, 20.2.2011
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Ustaveni SSL spojeni probiha néasledovné:

1. Klient posle serveru pozadavek na SSL spojeni, spolu s rlznymi
dopliujicimi informacemi (verze SSL, nastaveni Sifrovani atd.).

2. Server posle klientovi odpovéd’ na jeho pozadavek, ktera obsahuje stejny
typ informaci a hlavné certifikat serveru.

3. Podle piijatého certifikdtu si klient oveéfi autenti¢nost serveru. Certifikat
také obsahuje vetrejny kli¢ serveru.

4. Na zékladé¢ dosud obdrzenych informaci vygeneruje klient zaklad
Sifrovaciho klice, kterym se bude Sifrovat naslednd komunikace. Ten
zaSifruje vetejnym klicem serveru a posle mu ho.

5. Server pouzije svij soukromy kli¢ k rozSifrovani zakladu Sifrovaciho
klice. Z tohoto zakladu vygeneruji jak server, tak klient hlavni Sifrovaci
klic.

6. Klient a server si navzajem potvrdi, ze od ted’ bude jejich komunikace
Sifrovana timto kli¢em. Faze handshake timto kon¢i.

7. Je ustaveno zabezpecCené spojeni Sifrované vygenerovanym Sifrovacim
klicem.

8. Aplikace od ted dal komunikuji pfes Sifrované  spojeni.

Naptiklad POST pozadavek na server se do této doby neodesle.

3.3 IPSec

IPSec je rozsiteni IP protokolu, které poskytuje bezpecnost pro IP protokol a
protokoly vyssich vrstev. Nejdiive se vyvinul pro novy standard IPv6 a nasledné byl
zpétné implementovan na IPv4. IPSec architektura je popsana v RFC2401 - Security
Architecture for the Internet Protocol. Nekolik nasledujicich odstavcl poskytuje kratky
uvod do IPSec technologie. V IPv4 bylo uziti IPSec uzivatelsky volitelné, v novéjsich

IP nové generace verze 6 je pouziti povinné.

IPSec uziva dva rozdilné protokoly-hlavicky (AH a ESP), aby zajistil ovéfovani
identity, neporuSenost a daveéryhodnost komunikace. Muze chranit bud cely IP
datagram, nebo pouze protokoly vyssi vrstvy. Piislusné mody se nazyvaji tunelovy mod
a transportni mod. V tunelovém modu je IP datagram plné€ zapouzdieny do nového IP

datagramu, ktery pouziva IPSec protokol. V transportnim modu je pouze uZzitecna ¢ast
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IP datagramu zpracovana IPSec protokolem tim zplisobem, Ze se vklada IPSec hlavicka

mezi IP hlavic¢ku a hlavicku protokolu vyssi vrstvy.

Pro ochranu davéryhodnosti IP datagramt IPSec protokoly uZzivaji standardni
symetrické Sifrovaci algoritmy. IPSec standard pozaduje zavedeni NULL a DES. Dnes
jsou vsak obvykle uzivané siln¢jsi algoritmy jako 3DES, AES a Blowfish.

Pro ochranu proti utokim typu DoS (Denial of Service), coz je utok vyuzivajici
chyb v programech ¢i hardware, které jsou Casto uvefejiiovany na strankach vyrobce ¢i
bezpecnostnich konferencich a forech. IPSec protokoly uzivaji tzv. okno. Kazdému
paketu je pfifazeno sekvencni Cislo a je pfijaty, pouze jestlize ¢islo paketu je v rdmci
dané¢ho okna nebo nov¢jsi. StarSi pakety jsou okamzité zruSeny. Toto chrani proti
utokim zaloZenym na opakovani paketl, kdy uto¢nik zaznamena ptvodni pakety a
ptehraje je pozdéji v nadé&ji prolomeni obrany. Obzvlasté toto oceni majitelé
internetového bankovnictvi, kdy Sifrovani zamezi opakovani datagramu s piidanou

hodnotou pro vysi ¢astky.

Pro spravnou funkci IPSec je nutné zajistit vzdjemnou vyménu kli¢h mezi
komunikujicimi stranami. Toto lze provést bud’ ru¢n¢, nebo pomoci protokolu IKE (Internet

Key Exchange) pro dynamickou spravu kli¢t. (STALLINGS, 2003) (PESA, 1999)

IPSec jako takovy je ovSem uz od zacatku svého vyvoje poméerné chybovy a jeho
implementaci podpofilo spiSe konsenzualni rozhodovani v rdmci firmy, neZ samotna

spolehlivost.

3.3.1 HTTP protokol

Jedna se o protokol, ktery bézi na protokolu TCP/IP, jeho piedchidcem pied
rokem 1990 byl Gopher. Hypertext transfer protokol, jak z ni nazev zkratky HTTP, je

protokol, ktery je primarné urceny k vyhledavani v siti internet/intranet.

Komunikace protokolu HTTP probihd na urovni klient/server a to oboustranné.
Klient protokolem odesSle dotaz na server pomoci identifikatoru (URI) a server
pozadavek zpracuje, vyfizne jeho nazev a pomoci zjisténé IP adresy ji prfes DNS

databazi ptevede jako informaci pro uzivatele, ¢imz zpravidla dochdzi k zobrazeni
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pozadované webové stranky. Starsi verze HTTP navazovaly spojeni zvlast pro kazdy
dotaz, napoprvé se zobrazilo jen jadro stranky s dal$imi odkazy a pii kazdém dalSim
dotazu bylo tieba navazat spojeni nové. Nove¢jsi verze jiz pocitaji s navazanim spojeni

pies TCP jednou pro vice relaci.

Protokol je bohuzel omezen pouze na relaci klient - server, neumoziuje zasilani
asynchronnich udélosti ze serveru klientovi. Zasadnim problémem HTTP protokolu je
ovSem jeho nemoznost zabezpeCeni formou autentifikace ¢i Sifrovani. To poté musi byt
feSeno protokolem HTTPs, které bézi na modulu SSL/TLS a klient je nucen mit
certifikat, tedy vefejny Sifrovaci kli¢, ktery uzivd ke své autorizaci. Navic jeho
schopnost projit firewally ho ¢ini teréem pro nosie utoénych programi, virl a

podobné.

3.3.2  PoStovni protokol SMTP

Protokol SMTP definuje ptenos zprav elektronické posty prostiednictvim pfenosu
sedmi bitovych ASCII znakidl formétovanych do tadkd s oddélovaci vytvofenym
transportnim spojenim TCP. Znaky jsou pifendSeny v bytech s piidanou nulou
zarovnanou zleva. Op¢t se jednd o relaci klient/server, kterd je navazovana na portu 25.
Komunikace probiha tak, ze klient MUA (Mail User Agent) pieda zpravu prvnimu MTA
(Mail Transfer Agent) zabezpecCujicimu postovni provoz v domén¢ odesilatele a ten ji posle

dale na piislusSny MTA, spravujici postu v doméné¢ adresata zpravy.

nutnost dostupnosti klienta (adresata). Pokud ten dostupny neni, protokol celou relaci
vyhodnoti jako chybu a pokousi se o opakované doruceni. Doruc¢eni koncovému adresatovi
zajist'uji jiné protokoly a to nejcastéji POP3 (Post Office Protocol, verze 3), nebo IMAP
(Internet Message Access Protocol), které slouzi pro ziskavani poSty ze samotného

postovniho serveru.

Pienos dat ptes SMTP, je stejn¢ jako u HTTP primdrné nezabezpeceny, je mozné
protokol odposlouchavat a neumoziuje navic ovéfeni identity odesilatele, coz umoziuje
zasilani zavadnych ¢i nebezpecnych dat z adres na prvni pohled divéryhodnych, pokud
uzivatel nevyuzije moznost prozkoumani cesty pres poStovni servery. Proto je 1 zde vhodné

pouzivat alespont SSL $ifrovani. (DOSTALEK, 2000)
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3.3.3 POP3 protokol a IMAP

Jak jiz bylo uvedeno, slouzi pro stahovani poStovnich zprav z postovnich servera.
Jeho uziti bylo nevhodngjsi v dobach navazovaného (napf. vyta¢eného) piipojeni. Slo
stahnout postu ze serveru a poté ji jiz v klidu ¢ist v offline rezimu uloZenou na disku.
Problémem je zde ovSem hor$i moznost spravy a tiidéni stahované posty, protokol stahl
veskerou adresovanou postu i s piipadnym spamem a zaroven duplikoval obsah serveru.
Dalsim protokolem pro stahovani a praci se samotnou postou je IMAP4. Ten na rozdil
od POP3 pracuje s postou ptimo na serveru, jako by byla uloZena na lokalnim disku, to
omezuje majitele navazovaného piipojeni, ovSem umoziuje lepsi praci s poStou a jeji
tiidéni, aniz by ji bylo nutné i se spamem stahovat na disk. Nedochazi také

k nezadoucim duplikacim.

3.3.4 FTP protokol

Tento protokol slouzi k pfenosu soubori v pocitacovych sitich na bazi TCP/IP. Je
vyuzivan bud'to spravci servert, ktefi pracuji pfimo v serverovém operacnim systému

anebo béznymi uzivateli k ptenosu a sdileni soubort.

FTP a jeho uzivatelské rozhrani predava vrstve interpretu piikazi zadost ve formé
pozadavku, ktery je definovan normou FTP a vyplyva ze samotného operacniho
systému. Protokol FTP umozni v hostitelském pocitaci vyhledavat soubory a kopirovat
soubory na hostitelsky pocitac nebo z n¢j. K hostitelskému pocitaci se je vétSinou nutno
prihlasit pomoci jména a hesla - je nutno mit na tomto pocitaci zfizen ucet. Existuji vSak
1 servery, které¢ umoziuji pfihlaSeni 1 anonymnimu uzivateli, ktery poté v§ak nemusi mit
pfistup ke vSem soubortim na tomto serveru. Tyto anonymni FTP servery slouZi pravé
Siroké vetejnosti ke sdileni vlastnich ¢i firemnich dat. Zna¢na cast souborovych
manazerd typu Total Commander ma ve svém systému zabudovano FTP rozhrani
slouzici k pfenosu dat v ramci lokélni vnitini sité, ¢i k jejich ukladani na internetové

FTP servery pro leps$i dostupnost, ¢i tsporu mista na lokalnim pevném disku.
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4 Vymezeni a analyza bezpecnosti internetu

Internet jako komunikacni a informaéni médium, obzvlasté na pielomu tisicileti,
zaznamenal obrovsky riist a rozvoj. Rozsifil se takika do celého svéta a ve vyspélych
zemich ma téméf kazda rodina moznost pfipojeni se k této siti. Pozitivni trend S sebou
ale nese znacna rizika a nové hrozby. Internet byl ter¢em mnoha utokt jiz od samého
pocatku, ovSem s presunutim velkého poctu socidlnich i komercnich ¢innosti na jeho

platformu se stal ter¢em je$té¢ mnohem lakaveéj$im.

MozZnost internetu provadét platebni a jiné financni operace v fadu vtefin,
maximaln¢ dni, 14kda mnohé k pfesunu trestné ¢innosti pravé na tuto platformu. Zdéani
naprosté anonymity a mnohdy nemoznosti naprosto spolehlivé autentifikace otevira
lidem, ktefi se Sifenim internetovych hrozeb, ttokt ¢i poplasnych situaci zabyvaji zcela
nové pole pusobnosti. Presun na internet zaznamenalo dokonce 1 odvétvi

organizovaného zlocinu ¢i terorismu, ktery zavedl novy termin kyberterorismus.

Podle analyzy narGstu internetového zloCinu a kvality zabezpeceni siti, je tento

druh zlo¢inu na vzestupu a hlavné se stava sofistikovanéjSim.

Na zékladé ziskanych informaci (KRCMAR, 2010) je ziejmé, e podnikové sité
nejsou dostatecné chranéné pied internetovymi Cervy. Domadci uZivatelé cCastéji Celi
potencialné nezadoucim programim a internetovym podvodim. Za druhé pololeti roku
2010 naptiklad vyrazné stoupl pocet odchycenych ,nigerijskych podvodu“ (odesilatel
slibuje podil na penézich uloZenych v bance, pro jejich ziskani je ale nutné zaslat
urCitou castku na odesilatelem specifikovany ucet). Vzrostl také pocet faleSnych
antivirovych aplikaci, které slibuji ochranu pocitace zdarma, ale misto toho do pocitace
nainstaluji Skodlivy software. Pokracuje také Sifeni utokdi pomoci pfedem sestavenych
sad nastroju, které umoznuji spusténi internetového ttoku a tspésné napadeni ciziho
pocitace 1 lidem bez technickych znalosti. Naptiklad sada nastrojli Eleonore cili
(KRATOCHVIL, 2010) na zranitelna mista nékolika webovych prohlize¢ii a zaroven se
snazi najit slabé misto i1 v aplikacich, které se vyskytuji na vétSin¢ osobnich pocitaci.
Tyto sady nastroji pro internetové Uto€niky maji formu komeréniho softwaru a jejich
tvtirci své produkty pravidelné aktualizuji a zdokonaluji tak, aby se co nejlépe dokézaly

vyhnout odhaleni ze strany bezpe¢nostnich aplikaci. (Microsoft, 2010)
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V této kapitole je tak na zakladé dostupnych zdroji provedena analyza
bezpecnosti internetu. Nejprve jsou vymezeny hrozby, které se tykaji jednotlivych
vrstev sité, nasledné jsou popsany detailnéji hrozby programi typu virt, ¢ervi, spyware,

keylogger a dalSich. Na zavér je provedeno vyhodnoceni jejich zavaznosti.

Prvni ohrozenou vrstvou je vrstva sitového rozhrani. Jak bylo uvedeno vyse,
jedna se o fyzické provedeni sit¢, pomoci kabeld, konektorti, modemu sitovych
adaptérti aj. Na nich rozliSujeme nékolik typua siti, nejznaméjsi jsou dveé, a to LAN a
WAN. Nejvyznamnéj$i hrozby na této vrstvé jsou preruseni spojeni/komunikace,

ruseni komunikace, odposlech sité ¢i modifikace, tedy prava prenasSenych dat.

4.1 Odposlech sité

Samotné utoky délime na aktivni a pasivni. Ugelem pasivniho typu ttoku je
ziskavani a shromazd’ovani informaci o naSem pocitaci a nasi siti. Jejim prostfedkem je
pravé odposlech sité anglicky Spoofing ¢ Wiretapping. Utoénik se snazi ziskat co
nejvice informaci o obsahu naseho pocitace, o tom co na siti délame, v jaké frekvenci a
jakym zptusobem. Tato metoda se da ptirovnat k odposlechu telefonu ¢i monitoringu
posty, koneckoncli v elektronické podobé posty to tak opravdu funguje. Utoénik
shromaZzd’ujici data tak o nas mlZe zjistit mnoho véci, které mu pomohou poznat nas
charakter a charakter prace na siti, pfistupu k bezpecnosti a pfipadné 1épe pfipravit

nasledny aktivni Gtok.

Pro takovyto odposlech je tieba ziskat pfistup ke kabelaZi popt. k nezabezpecené
siti (velmi zranitelné v tomto byvaji nezabezpecené¢ Wi-fi sité ¢i prenosy Bluetooth) a
poté jiz neni problém pomoci specidlnich programii provadét tento monitoring. Muze
tak sledovat vSechny datové packety vsiti, kterd byva casto neSifrovana. Pro
postizeného bézného uzivatele je tento hardwarovy typ odposlechu takika nezjistitelny,
protoze nedochazi k aktivnimu poSkozovani pocitace, dat ¢i sitového pfislusenstvi.
Nejzranitelnéjsi jsou po ziskani ptistupu k sitové vrstvé pravé vyse zminéné protokoly
(HTTP,SMTP,POP3) které nemaji vlastni zasifrovany zptsob pienosu a je tieba vyuziti
Sifrovacich moduli SSL ¢i nékterého z algoritmi.. (BISHOP, 2002)
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4.1.1 Odposlech hesel a modifikace prendsenych dat

Autentizace uzivatele je ¢astym cilem jak pasivnich, tak aktivnich utokd. K jeho
zjisténi se vyuziva riznych metod a postupt od naprosto elementarnich lidskych az po

sofistikované programové.

Nejleh¢im zptisobem je odkoukani hesla. Nedava-li si uzivatel pozor pfi psani
hesla, pise-li si ho i s popiskem, ktery ho konkrétné piifazuje ke sluzbé napiiklad na
papirek u monitoru, do penézenky ¢i mobilu, mtize se lehko stat, Ze ho tto¢nik nechténé

nebo cilené objevi takika bez prace.

Dalsi metodou je twtok hrubou silou. Utoénik se snazi vétSinou automaticky
vygenerovat vSechna mozna hesla a uhodnout tak spravné. Proniknutim do zédznamu
logovacich souborl se tato cesta zna¢n¢ ulehcuje, heslo musi byt nékde fyzicky ulozeno a
utoénikovi se mizZe podafit jej ziskat pravé z tohoto umisténi. Pokud by heslo bylo
uloZeno v nezakddované podobé¢, ttocnik by tak mohl s vynalozenim minimalniho Gsili
ziskat pozadovany piistup. VétSinou jsou vsak tyto hesla ulozena v zaSifrovaném tvaru.
Pro jejich rozsifrovani muze Gto¢nik opét pouzit metodu utoku hrubou silou, kdy se
bude pokouset generovat nahodna hesla, nebo na zaklad¢ informaci o dané osob¢ bude
zkousSet ,,jednoduchd® slova. Uzivatelé Casto pouZivaji jednoducha slova, ¢i jména
blizkych nebo ¢asto pouzivanych véci, pfevazné z divodu zapamatovatelnosti. Pokud
takto ovSem ¢ini a Uto¢nik ma napiiklad z ptfedchoziho odposlechu sité informace o

jejich osobé, mize byt pro n¢j odhaleni hesla pomérné snadnou zalezitosti.

Casto byvaji k ziskani hesla pouzity programy monitorujici stisknuté klavesy na
klavesnici. Tyto keyloggery se déli na dvé skupiny, starsi jsou softwarového charakteru
a muzete se jimi infikovat podobné jako spyware. Jejich ucelem je usidleni se
V opera¢nim systému a zaznamenavani a odesilani zprav na vzdéalené stanice. Primarné
maji monitorovat stisknuté klavesy i ty funkéni, ovSem nekteré dokazi zaznamenavat 1
pohyb a kliknuti kurzoru mysi. To samoziejmé umoznuje zachyceni hesel, PIN kodu,
sitové komunikace (Skype, ICQ) navstivené webové stranky a mnoho dalSich funkci.
Dalsimi modern¢jsimi typy jsou hardwarové keyloggery, které reaguji na vyvoj
softwaru proti Skodlivému obsahu sité. Jedna se naptiklad o prodlouZeni kabelu, které

se zapoji mezi pocita¢ a klavesnici, neni odhalitelné pomoci softwaru a ani bézny
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uzivatel, pokud nevi co a kde hledat, ma mizivou Sanci toto zafizeni objevit. Jeho
vyhodou je, ze neni zavislé na volbé operacniho systému, coz mu dale umoziuje
zachytit znaky ihned po zapnuti pocitaCe, tedy i hesla do biosu a jinych systémi.
Takovyto program se muze dostat do pocitace riznymi zpusoby, Casto si jej nainstaluje
nevédomky sam uzivatel napt. prostiednictvim trojského koné. Vdéénymi strankami, ze
kterych se $ifi, jsou rizné stranky s popiskem Adult, warez stranky, ¢i hazardni stranky
a dalsi podobné, které pro zobrazeni dalsiho obsahu vyzaduji stazeni a instalaci dalsiho
souboru ¢i pluginu, ktery byva zpravidla infikovan. Na Internetu je k dispozici celéd fada
takovychto programt, asi mezi nejznaméjsi patii Homekey Logger, ktery je freeware.
Mezi dalsi patii napt. Stealth Keylogger, Spytech SpyAgent, SpyMyPC PRO, Ardamax
Keylogger atd. Tyto programy mohou byt zneuzity s pomérné nepiijemnymi finan¢nimi
nasledky pro koncového uzivatele. Hardwarové Keyloggery jiz vyzaduji fyzicky piistup
k pocitaci, pouziti je tedy vyssi pfi tGtocich s bohatym o¢ekavanym vysledkem, jako u
bank a jinych finan¢nich instituci. Je pravdou, ze pro zvédavého nadSence ¢i malo
zkuSeného hackera nemaji tyto programy valné ceny. Zkuseni utocnici si koduji vlastni
programy, ¢i jiz zminéné upravuji pro svou potiebu. Jejich dostupnost formou freeware
ovSem muze vést ke Skoddm z neopatrnosti, které mohou mit daleko vétsi nasledky, nez

utok zkuSeného hackera, ktery za sebou zameta stopy a nepoSkozuje, co nemusi.

DalS8im rizikovym faktorem je ukladani hesel ptimo v prohlize¢i. Mélo zkuSeny
uzivatel nabude dojmu, ze jeho heslo je v bezpeci, ovS§em mnoho prohlize¢i ma jiz dnes
sluzbu zobrazeni hesel pro piipad, ze je uzivatel zapomene. Pfi neopatrném umoznéni 1
kratkodobého piistupu cizich osob k pocitaci, mize byt uzivatel nasledné¢ velmi nemile

prekvapen.

Dalsi slozit€jsi ale veelku ucinnou a oblibenou metodou je i odposlech pomoci
tzv. ARP cache poisoning, tedy otraveni cache protokolu ARP. D4 se povazovat i za
utok modifikaci pfenasenych dat. Jeho principem je ziskani MAC adresy obéti a vyuziti
k prohlizeni dat na jeho pocitaci. Mezi IP adresou a MAC adresou neni zadna spojitost
(matematickd) tudiz je nelze zjiStovat potiebnym vypoctem. ARP tedy vysle ARP

pozadavek, ktery k adresovani misto IP adresy pouzivda MAC adresu.
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Utok spodiva v tom, Ze obéti je zaslan paket, ve kterém je mu feeno, e brana ma
MAC adresu stejnou jako utoc¢nik. Dale je zaslan paket brané, ze obét’ ma MAC adresu
stejnou jako uto¢nik. Tim se docili, Zze poéitace pro vzajemnou komunikaci budou
dosazovat MAC adresu utocnika a switch posle data uto¢nikovi, kterého ma za piivodni
ob&t. Utoénik si data prohlédne a odesle je, oviem ted’ jiz se spravnou MAC adresou.
Obét tak sva data dostane. Tento zplsob je velmi tézko zjistitelny, je k nému ovSem
potieba, aby zdznam s ptidélenou MAC adresou byl ulozen na pocitaci potencialni obéti
a také aby neuplynula doba, kdy je toto uchovano v ARP cache, coz lze zajistit

zasilanim ping s faleSnou adresou v né¢jakém pravidelném intervalu. (HALLER, 2006)

Pii modifikaci pfendSenych dat se povétSinou pasivni forma odposlechu linky
meéni na aktivni utok. Princip u modifikace, kterd ovSem probiha na vysSich vrstvach
Castéji, je podobny jako u odposlechovych analyzatorii. Zvlasté oblibené jsou v tomto
prave sit¢ Ethernetu. Rozdil mezi pasivnim odposlechem a aktivni infiltraci je v tom, ze
pasivni Uto¢nik pouze sbird data o vas, vasi €innosti na siti a jiné pro n¢j zajimavé
informace, ovSem nijak je dal neupravuje. Aktivni Gto¢nik monitoruje postu a data,
navic je ovSem zasild dal mnohdy pozménéna tak, aby mu pokud mozZno pomohla pii
dal$i infiltraci. Doufa pfitom, Ze ani odesilatel ani adresat, pokud je pouze

prostfednikem, si niceho nevs§imne.

4.2 Chybna autentizace

Jedna se vlastné o umyslné zmateni adresata pfi provadéni autentizace. Uelem
takovychto utokl je pfesvédcit autentizacni mechanismus, Ze jsem nékdo jiny, nejlépe
ten, kdo ma pfistup a prava. Tim se uto¢nikovi otevira Sance zjistit informace, ke
kterym nema pfistup, a moznost ziskdvat a odesilat data, kterd by odesilat nemohl
z divodu nevlastnéni prav. Pouziva se k tomu z c¢asti jiz zminény odposlech hesla,
popiipade presvédceni brany o vlastnictvi pozadované adresy at’ jiz IP, ¢i 1épe MAC
adresy, ktera obsahuje i ¢iselny kod modemu, tedy konkrétniho fyzického prvku dané

site.

Spoofing se ovSem pouziva Casto i umyslné v rdmci vlastni sit€¢ a to k servisnim
ucelim, kdy pomoci tohoto odposlechu sité¢ zjistuji spravce ¢i systém, je-li nékdo

piipojeny ¢i se zapomnél odhlasit od pocitace a tim nuti systém udrzovat v paméti jeho
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nastaveni a pravomoci naprosto zbyte¢né, ¢imz se u rozlehlych siti miize od¢erpéavat

kapacita. (BISHOP, 2002) (STALLINGS, 2003)

4.3 Nedostupnost sluzby a zpozdéni sluzby

Zde se jedna o primarn¢ poskozujici typ utoku. Pti tispéchu nedojde k prolomeni
systému, uto¢nik neziskd ptistup k davérnym datim, ovSem miize zptlisobit vyrazné
ekonomické Skody. Odkladani sluzby je Casté u odesilani elektronické posty, kdy je
uto¢nik schopen neustale oddalovat odeslani a opakovat ho znovu a znovu, ¢i pozdrzi
obdrzeni potvrzeni autorizace, coz pii obchodni korespondenci ¢i vyfizovani

objednavek mize byt velice nepiijemné.

Nedostupnost sluzby se zpravidla zplsobuje zasilanim dotazu, na ktery neni
systém schopny odpovédét a nevi si s nim rady, coz zpusobi jeho nedostupnost — pad.
Dal$im a velmi oblibenym zpiisobem utoku je zahlcovani systému dotazy a pozadavky
Vv takové mife, ze jeho zpracovaci kapacita neni schopna takovy objem zvladnout a tim
dojde k padu systému a jeho nedostupnosti. Takovyto Gtok poté muize zpusobit vazné
finan¢ni Skody zvlasté v sitich komercnich instituci, navic, ackoliv jejich principem neni
prolomeni systému, mohou indikovat snahu o vyzkouSeni systému a jeho bezpecnosti
pro piipadnou infiltraci. Casto oviem také problémy se zdrzovanim & nedostupnosti
sluzeb systému souvisi spiSe se Spatné nastavenym prostiedim sitovych sluzeb a

zabezpecenim, ¢i lidskou chybou, nez s cilenym ttokem. (BISHOP, 2002)

4.4 Chyby v programech

Jedna se o programy distribuované k operaCnimu systému a dalSim programim
uzivanym na pocitacich, které vyzaduji pfistup k internetu kvili aktualizacim, patchim

a podobné. Internetové programy a aplety ¢i pluginy zminime dale.

Utok formou vyuziti chyb v programech, patii v soutasné dobé k nejéast&jsim pro
svoji relativni jednoduchost. Skoro kazdy program obsahuje néjaké chyby a ty navic
byvaji Casto zvefejnény na oficidlnich strankach distributora, ¢i vyrobce programu, ¢i
opera¢niho systému, nebo i na vefejnych forech urCenych naptiklad K poradenstvi

V téchto vécech.
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Odtud bohuzel mohou tutocnici tyto informace bez omezeni Cerpat a pomoci
odposlechu sité i zjistit, je-li na cilové stanici program nainstalovan, popt. v jaké
aktualizované verzi. Poté na zdklad¢ seznamu chyb mohou podniknout skrze tyto

programy utok proti cilovému pocitaci.

4.5 Socialni inZenyrstvi, phishing a jeho nastroje.

Socidlni inZenyrstvi pracuje na podobném principu jako spoofing, ovSem
primarné¢ na ,,vrstvé lidského faktoru®. Cilem tohoto tutoku je oklamat konkrétniho
¢lovéka, uzivatele a pfimét ho dobrovolné vykonat véci, které by kazdy bezpecnostni
systém hlasil jako pokus o infiltraci. V dne$ni dob¢ je mnozstvi antivirovych programd,
firewalll, Sifrovacich algoritmil a programi pro socialni inzenyrstvi lakavym cilem,
protoze lidsky faktor je podstatné¢ nachylnéjsi k ovlivnéni a Spatnému rozhodnuti na

zaklad¢ ziskanych informaci, nez softwarové vybaveni.

B Others: 1,27%

M Worms: 10,38 B Adware: 9,69%

B Spyware: 0,34%

B Virus: 22,13%

B Trojans: 55,91%

Obrazek 2 - Nejrozsiienéjsi hrozby za rok 2010 Zdroj: www.Justlt.cz 8.1.2011
Jednou z technik sociotechniky je vyuzivani lidskych emoci. Nejvice
vyuzivanymi emocemi jsou strach, zvédavost, touha a soucit, které patti do skupiny

takzvanych univerzalnich emoci. Univerzalni emoce jsou emoce, které cas od Casu
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proziva kazdy clovék. Pod vlivem emoci Casto jedname zkratovité. Emoce piebiji

raciondlni stranku naseho mysleni a donuti nas jednat impulzivng.

Z uvedeného lze jasn€ vyvodit, Ze obéti socialniho inzenyrstvi jsou pievazné
bézni uzivatelé internetu, u kterych se predpokladd mensi mira ,,bezpecnostni i
pocitaCoveé™ gramotnosti a proto maji vyssi nachylnost na ovlivnéni podvodnou vyzvou.
Nejcastéji se jedna o e-mailové vyzvy, velmi ¢asto vydavajici se za bankovni dam, kdy
je pozadovano z davodu lepS8i ochrany, ¢i nutnosti opraveni chyby, zaslani
ptihlaSovacich udaji k internetovému bankovnictvi, ¢islo uctu, ¢i PIN k platebni karté.
Podnikové sité trpi naopak vétSinou utoky ¢erva a vird, které ovSem do systému velmi

Casto dostane lidsky faktor v podobé nezodpovédného zaméstnance.

451  Viry

Pocitacové viry jsou soubory, které jsou schopné samostatné¢ se Sifit. Tedy
pfesnéji pomoci hostitele, kterym je spustitelny soubor ¢i knihovna. Spoustécim
mechanismem je spusSténi napadeného souboru, tim se soub&zné spusti i provadéci kod
viru a ten ma tak moznost napachat Skody, ke kterym byl vytvofen. Dokud je tedy

soubor, 1 kdyz nakazeny, nespustén, neni aktivni ani virus.
MozZnymi nebezpecimi jsou:

e SniZeni vykonu programi — je to zplsobeno aktivitou viru pii jeho spusténi a
nasledné cinnosti. Nejvice v tomto ohledu ovSem hrozi tzv. Cervi, ktefi svym
duplikovanim v systému mohou zpusobit az jeho kolaps.

e Snizeni vykonu pocitae — je vétSinou zplsobeno infikovanim napadenych
programll béZicich na pozadi, ¢i usazenim se Vv paméti pocitae u rezidentnich
virtl.

e Vynaseni divérnych informaci — toto zpiisobuji viry, jeZ dokézi vyhledavat podle
zadaného klice citlivé informace a vynaSet je cizimu uZivateli, ¢i backdoor viry,
které utocnikovi umozni pfistup na vas pocitac.

e Poruchy programu nebo systému — casto zpisobeno chybou v provadécim kodu
viru, ¢imz ten odmitne dale pracovat, a pokud s nim bézi i ptivodni proces, muze i

ten byt vypnut.
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e Jiné nepfijemnosti — jako naptiklad zpomaleni internetu, jeho sité ¢i prohlizece,
chyby na disku, neustalé stahovani neznamych prvku z internetu a jejich instalace
(Downloader). U vytaceného piipojeni diky dialerim zase hrozi znac¢ny narist

plateb za telefonni linku a dalsi.

452  Cervy

Tento skodlivy software pracuje na podobném principu jako virus, s tim rozdilem,
ze na rozdil od viru nepottebuje hostitele, tedy pienase¢ v podob¢ néjakého souboru. V
siti rozmist'uje kopie sebe sama na piipojené pocitate a tim se Sifi. Respektive je
soucasti datovych paketd a od jiz infikovanych stanic se $iti dal, a to jak nahodng, tak
cilen¢ dle nastaveného klice, pficemz vyuziva detekce bezpecnostnich chyb
V opera¢nim systému, které poté infikuje a nasledné se v systému mnozi. Pravé z toho
vyvstavaji nejvetsi komplikace, kdy jsou neustdle napadany nové a nové €asti systému a

to vede bud’to k vyraznému zpomaleni, nebo naprostému zhrouceni systému.

Techniky mozného Sifeni jsou zpravidla dvé: Dvojita ptipona (napf. PCX.EXE) -
Windows zpravidla zobrazi pouze prvni, takze Si uzivatel mysli, Ze se jedna o obrazek
(.PCX), nikoliv spustitelny soubor (.EXE) a HTML scripty, které zajist'uji automatické

spusténi prilohy.

4.5.3 Trojské koné

Principem takovéhoto koné je provadéni systémem nedokumentovatelnych
¢innosti. Vétsinou se jedna o destruktivni ¢i Spionazni akce Vv systému napadeného
pocitade. Casto se vydava za uzite¢nou utilitu ke znAmym programiim & k ulehéeni
nebo zefektivnéni prace systému. Po svém Spusténi ovSem nepozorované provadi

pfesny opak.

Backdoory — jsou moderni verze Trojskych koni, které maji za ucel ziskat
uto¢nikovu kontrolu nad napadenym pocitatem. Backdoor se ukryje tak, aby
minimalizoval moznou detekci, a tim vytvoii zadni vratka, nastavi svoje spuSténi
Vv zavislosti na kazdém startu pocitace a monitoringem sité zjiStuje pokusy o vzdalené

napojeni. Najde-li takovy pokus, umozni uto¢nikovi pfipojeni a tim Casto i ovladani
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souborovych adresati,, soukromych dat a podobné. Z tohoto duvodu jsou backdoory

logicky povazovany za velmi nebezpeéné a $kodlivé. (STRIHAVKA, 2001)

4.5.4 Spyware, adware

Spyware je Spiondzni program, ktery shromazduje informace o uzivatelich.
Miuzou to byt napi. udaje o navstévovanych webovych serverech, nainstalovanych
aplikacich na pocitaci apod. Spyware se snazi o ziskani hesel k uc¢tim, k rtiznym
aplikacim. Takto ziskand data odesild na definované adresy. Casto byva ukryt na
strankach s pochybnym obsahem, ¢i je soucéasti volné stazitelnych paradoxné
antispywarovych programt, jejichz instalaci a spuSténim testu, si pocitac spise

infikujete, nez vy¢istite. (STRIHAVKA, 2001)

Adware byva i soucasti instalaci programti, zejména freewarovych a bez souhlasu
s jeho instalaci neni mozné nainstalovat dany program. Casto byva jako tzv. piidavny
program podminkou pro bezplatné uziti programu. Velkéd ¢ast tohoto softwaru nebyva
nijak zvlast' nebezpecna, slouzi spiSe k reklamnim ucelim, kdy stahuje z internetu
bannery a reklamu a zobrazuje ji uzivateli. Rozhodné ale mize obtézovat, ¢i zpomalit

¢innost systému nebo internetové linky.

4.6 Nebezpecné programy v ramci internetu

Samotny internet a jeho prohlizeCe, obsahuji mnoho programi, které jsou
zaloZeny na skriptech, tyto programy jsou instalovany, alespoii jejich jadro i1 na pocitac

uzivatele a jsou potencialnim nebezpecim pro jeho operaéni systém.

4.6.1 Programy v JavaScript

Jednd se o skript, ktery ma za kol zautomatizovani nékterych cinnosti a je
pevnou soucasti HTTP kodu, ¢imz se spolu s nim stahuje. V urcity €as pii ur€ité
¢innosti se spusti a je potencialné¢ nebezpecny z hlediska infekci viru ¢i Cerva. Na
internetu je ovSem jiZ standardem a tudiZ patii k relativné bezpecnym, navic je slozZité se
mu dnes na internetu vyhnout. Tyto programy jsou soucasti webové stranky, uto¢nik tak
Casto miize vyuzit podobnych skripti k utokiim proti uzivatelové identité. Je to

neSvarem HTMLS, tedy rozsifeni HTML4 o nové, hlavné interaktivni prvky, jako je
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pravé mnozstvi skriptli ¢i frameworkl. Pivodné byl Javascript koncipovan tak, ze
viibec neumozioval pfistup na systém souborii. Postupné se vSak zacaly objevovat
bezpecnostni mezery v implementaci Javascriptu v Internet Exploreru. Bylo napf.
zjisténo, ze pomoci urCitych piikaz lze vysledovat oblibené polozky (bookmarks)
uzivatele, nebo ze je mozno prostiednictvim Javascriptu dokonce piivést prohlize¢ k
nestabilité a padu. Utoénik vSak nejdiive musi svou potencionalni obét’ naldkat na svou
stranku. Témito stranky byly pfevazné warezové stranky, nabizejici razné moznosti
stahnuti filma, her a programa zdarma, stranky s oznacenim Adult a podobné. Ovsem
diky rozsifeni metody Cross-Site Scriptingu zkracené¢ XSS. Tento zpisob vyuziva dér
v zabezpeCeni stranky. Uzivatelskd data zaslana naptiklad pites URL jsou ukladana
Vramci riznych for a guestbookll, Casto neoSetfena a tim dostupnd utoku. Pokud
uto¢nik tato data n¢jakym zpiisobem ziskd, mize naprogramovat skript, ktery umisti do
html koédu stranky. Navstévnik pfi pfisti navstéve stranky fora a prectenim prispévku
néjakého uzivatele predd napiiklad sva cookies, a tim i mozné pfistupové heslo

uto¢nikovi.
Java Aplety

Tyto aplety jsou jiz Casto nedilnou soucasti internetovych stranek a lze je spoustét
z jakéhokoliv pocitace, respektive operaniho systému, pokud ma piekladac tohoto
jazyka — soucast voln¢ Sititelného Java pluginu. Pokud je uZzivatel na strance, ktera
obsahuje Java aplety, pocita¢ ho stahne. Jeho vyhodou i rizikem je skuteCnost, ze se
jedné o plnohodnotny program, na rozdil od skriptu, a tudiz mize provadét na vaSem
pocitaéi ruizné souborové operace. V piipadé napadeni virem, protoze mize z podstaty
slouzit jako hostitelsky soubor, se tak miize na vaSem pocitaci provadét 1 vykonavaci

kod viru. (STRIHAVKA, 2001)

4.6.2 Prvky ActiveX

ActiveX je ve své podstaté¢ framework aplikace. Tedy je jakousi softwarovou
strukturou pouzivanou k vyvoji jinych komplexnégjSich aplikaci. ActiveX ma vyuziti
v fadé¢ Windows aplikaci zejména v téch pifimo od Microsoftu. OvSem asi nejznaméjsi
pouziti této platformy jsou tzv. ActiveX Controls, coz jsou malé stavebni bloky, které

mohou vytvaret aplikace pracujici pfes internet pomoci webového prohlizece. Slouzi
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V podstaté¢ k vytvafeni interaktivnich a multimedidlnich modernich prvkti na webové
strance. ActiveX vytvorila pfimo firma Microsoft, a vytvofila ho tak, aby byl
kompatibilni pouze s webovym prohlizeCem Internet Explorer a dalSimi prvky pravé od
spolecnosti Microsoft. Dnes je ovSem mozné ho vyuzit i v jinych prohlize¢ich, ovSsem je
Casto tfeba nainstalovat vhodny plugin. Problém je ovSem v tom, ze dokaze ptidavat i
prvky z pocitace, které lze spoustét, napiiklad spravovani posty, ¢imz se vase posta
muZze objevit neCekané tam, kde nechcete. Pravé pro tuto vlastnost, kdy miize ovladat
nekteré souborové prvky ve vasem systému, je velmi zneuzitelnd. Navic prave
interaktivni a multimedidlni obsah, ktery umoziuji ptidavat, je ¢asto obsahem uto¢nych

stranek pochybného obsahu, které ovSem maji zpravidla vysokou navstévnost.

4.7 Vyhodnoceni bezpecnosti internetu podle hrozeb

Z vyse uvedeného vymezeni internetu a hrozeb, kterym mohou byt sité vystaveny,
muze uzivatel dojit k pfesvédCeni, ze internet je siti velmi nebezpecnou, a Ze jiz

samotné piipojeni znamend ohrozeni a zkazu jeho dat ¢i celé stanice.

Také ptevedeni komerce a finan¢nich operaci na sit’, vytvofilo z internetu jesté
lakavéjsi cil i pro organizovany zlo¢in. Na siti se vyskytuje velké mnozstvi skodlivého
softwaru, ktery hleda mezery v zabezpeceni sitového rozhrani, ¢i v programech v ramci
opera¢niho systému. Stale vice je vyuzivan znovuobjeveny trend socialniho inZenyrstvi,
které s ohledem na zdokonalovani obrannych prostfedkli chytfe Gtoc¢i na slaby ¢lanek

kazdé sit¢ primérné informaéné zdatného uZivatele.

Odbornici provadgjici analyzu bezpecnosti a hrozeb na internetu, pravé tuto
metodu socialniho inZenyrstvi oznalili za nejvétsi hrozbu soucasnosti. Stale vice se
zam&fuje na internetové bankovnictvi a zjiStovani potfebnych identifikacnich a

autoriza¢nich udajii pomoci podvodnych ozndmeni ¢i poplaSnych zprav (hoax).

Skutecnosti ale je, ze pokud uzivatel pfistupuje zodpovédné k zabezpeceni sité,
pouziva antivir (nejlépe placené verze), firewall a alespon zékladni Sifrovani, miZze byt
v bezpeci i na internetové siti. Totéz plati i pro uchovavani citlivych informaci, pokud

uzivatel rozumné ukladda tyto informace a navstévuje pouze divéryhodné stranky, mél
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by byt na internetu v bezpeci. To, co je totiz nejvétsi bezpecnostni hrozbou internetové

sité, je lhostejnost ¢i nezodpovédnost jejich uzivateld.

V nasledujici praktické ¢asti se bezpe€nostnimi prvky a prvky ochrany spolu

s prikladem zabezpeceni a feSeni problémul budeme vénovat podrobnéji a konkrétnéji.
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5 Metody zabezpeceni internetové

komunikace

V této kapitole se prace vénuje konkrétnim metodam zabezpeceni internetové sité
a jeji komunikace. Je specifikovan princip antivirovych programti, Firewallt, nékterych

Sifrovacich algoritmt a prostfedkt detekce naruseni sité a dalsi bezpecnostni prvky.
Tyto bezpecnostni mechanismy délime na:

e softwarové bezpecnostni mechanismy (mnohdy oznacované jako logické
bezpe€nostni mechanismy) princip fizeni pfistupu v daném opera¢nim
systému, kryptografie — symetricka (s tajnym kli¢em), asymetricka (s vefejnym
a privatnim kli¢em), standardy pro ndvrh, kdédovani, testovani, udrzbu
programt, ochranné nastroje v operacnich systémech, napf. ochrana paméti,
ochrana souborl fizenim pfistupu, obecnd ochrana objektd, tj. pfistupové
matice, pristupové seznamy, hesla, autentizace pfistupu k terminalu,
mechanismy uréené pro autentizaci zprav.

e hardwarové bezpecnostni mechanismy (mnohdy oznafované jako technické
bezpecnostni mechanismy) Sifrovace a autentiza¢ni a identifika¢ni karty.

e administrativni bezpecnostni mechanismy (vybér divéryhodnych osob, hesla,

pravni normy, zdkony, vyhlasky, pfedpisy).

Nejprve je ovSem potieba zminit prvky administrativni ochrany. Tou je samotny
pfistup uZivatele sité ¢i organizace, kterd sité provozuje a spravuje. Kazda organizace,
kterdA ma vnitini komunika¢ni sit’ a navic je pfipojena k internetu potfebuje nastavit
nejprve pravidla pro jeho uzivani a bezpec¢nost v ramci personalni politiky. Nejprve je
tteba rozhodnout, zdali povolime pfistup k internetu vSem zaméstnanciim, ktefi
vykonévaji svou pracovni naplii na pocitacich, ¢i omezime-li jejich prava pouze na
intranet a piistup k internetu bude mit pouze management a spravci sité. Moznosti

nastaveni pravidel jsou naptiklad tyto:
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Promiskuitni, tedy nejméné¢ omezujici. Je postavena na odpovédnosti a
uvédoméni jednotlivych uzivatelti. Spoléha se na to, ze uzivatelé budou vykondvat
pouze takové Cinnosti, které jsou jim povoleny. Jejich opravnéni vSak nejsou

technickymi prostfedky omezeny.

Liberalni déavajici uzivatelim volnost ve vybranych oblastech mimo vyslovné
zakazanych Cinnosti. Pii dodrzovani téchto zakazli se vSak jiz nespoléhda pouze na
promiskuitni politika, ale naro¢né€j$i na provozni ndklady. Probiha naptiklad filtrace
internetovych adres a strdnek a zaméstnanec se tak dostane pouze na nékteré, které
pottebuje ke své praci nebo je u nich vysoka pravdépodobnost, Ze neohrozi integritu a

bezpecnost sité. Navic byva omezeno ¢i ptimo zakazano stahovani dat z internetu.

Opatrna zakazuje délat vSe, co neni vyslovné povoleno. Tato politika jiz voli
opacny piistup k uzivatelim. Vychazi z toho, ze vSe je zakdzdno a jednotlivym
uzivatelim na zékladég jejich pracovnich ¢innosti a postaveni ptfidéluje opravnéni. Toto
je uplatiovano pievazneé v podnicich ekonomického charakteru ¢i v bankovnich
domech, kde zaméstnanci pracuji s davérnymi daty klientli a jakakoliv infekce sité, by

mohla mit katastrofalni nasledky nejen pro firmu ale 1 pro jeji klienty.

Paranoidni zakazujici délat vSe, tedy 1 to, co by mohlo byt povoleno. Je
nejbezpecnéjsi, v konecném dusledku vsak muze vést k izolaci systému, snizeni

vykonnosti uzivateli, ktefi jsou piili§ omezovani. (HANACEK, a dalsi, 1997)

5.1 Softwarové prvky zabezpeceni

Zakladnimi obrannymi mechanismy jsou piekladace IP adres, které se umistuji za
vng&jsi sit s vefejnymi adresami a pied vnitini sit’ naptiklad podnikd, kde jsou jiz privatni
IP adresy jednotlivych uzlu ¢i stanic. NAT (Network Address Translation) je tedy
takovou prvni vstupni ochranou vnitini sité pied utoky zvenc¢i. Vyrazn€ uto¢nikovi
ztézuje mapovani typologie sit€¢ a pocet provozovanych systému ve vnitini siti, navic

prekladem IP adres pomaha fesit mozny problém s jejich nedostatkem.
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5.1.1 Proxy

Proxy pracuje na aplika¢ni urovni. V dnesni dobé je velmi rozsifeny u LAN siti.
Pracuje ambivalentné na jedné stran¢ jako server a na druh¢ také jako klient. Jako server
pfijima pozadavky na zobrazeni webového obsahu z webového serveru a posilé je prave
na pozadovany server, kde se mu dostane odpovédi. Poté jiz pozadovany obsah pievede
do prohlizece. Pti dalSich pozadavcich navic Proxy zkontroluje sviij cache, do kterého
jiz jednou zobrazované stranky ¢i obsah uklada a misto odeslani pozadavku na webovy
server odesle svou lokalni kopii, coz zpravidla urychli zobrazeni daného obsahu. Proxy
server je schopen monitorovat internetovou komunikaci a pfipadné odhalit pfitomnost
vird, navic diky odeslani vlastni IP adresy na webovy server, misto adresy klienta,
umoznuje jistou anonymitu surfovani, coz je mnohdy zneuzitelné utocniky, ovsem tato
anonymita neni stoprocentni, protoze néckteré Proxy servery ptidavaji identifikétor
klienta do pozadavku. Proxy navic muze byt jak softwarového, tak hardwarového
charakteru. Velka ¢ast poskytovatell internetu ovSem pro urychleni linky od pfipojeni

pomoci Proxy ustoupila.

LAN 5
_ Il
e
Proxy
[ |

) —

Obrazek 3 - Zapojeni Proxy mezi internet a LAN 1 Zdroj: http://www.netspojeni.cz., 28.2. 2011
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512 Detekce naruseni IDS

Systém IDS je pasivni soubor nastroji, ktery slouzi k detekci naruSeni systému a
vnitini sit€. Respektive slouzi k monitorovani a detekovani uddalosti v siti internetu,
které¢ by mohly byt potencidlnim naruSenim bezpecnosti Ci integrity sité. Jak bylo
zminéno, jedna se o pasivni prvek obrany, ktery neni schopen zabranit pokusim o
prinik do sité. Jedina jeho vlastnost je tak signalizacni, kdy na takovyto pokus
upozorni. Sdm o sobé by tedy kromé alarmovani nebyl moc platny, proto je doplnén

prevenénim systémem IPS a firewallem, které se tak vzajemné dopliuji.

IDS ma tii kategorie, patfi sem uzlové orientovana kategorie detekce naruseni
HIDS a sitové orientovana NIDS, jako tfeti kategorie je jesté hybridni verze obou
zminénych. HIDS vyZaduje konkrétni software umistény na tomto systému, poté je
schopen monitorovat udélosti o jednotlivych uzlovych bodech jako jsou logovaci
udalosti apod., které zaznamendva a porovnava s udalostmi, které ma ulozeny ve své

znalostni databazi.

NIDS se povétSinou zatazuje sériové do datového toku - pfijima a analyzuje
datové pakety. Z této analyzy pak usuzuje napadeni, jak jiz bylo feceno, ne vzdy se
ovSem jednd o skute¢nou hrozbu, detekéni systém varuje pred vSemi udalostmi, které
dle jeho tsudku mohou byt ohroZenim. Pfijima tyto pakety ve zvlaStnim segmentu sit¢,
kde pomoci vétveni ¢i zrcadleni sité¢ presné rekonstruuje tok dat a hledd v ném vzory
nezadouciho chovani sité, které zaznamenava a provadi reporting spornych udalosti.

Tuto sluZzbu nabizeji 1 nékteré routery S vyS$§im vykonem.

Hybridni systémy poté kombinuji monitory uzlovych bodi a datového toku.
(ENDOREF C., 2005)

5.1.3 Detekcni a preventivni systém IPS

Jedna se o produkt, ktery se vyvinul na IDS, respektive na platformé jeho NIDS
verze, kdy se jiz nezapojuje sériové do datového toku, ale ma také za ukol analyzovat
datovy tok. Pomoci statistické analyzy vyhodnocuje hrozbu a navic je schopen tato data
modifikovat, ¢imz je schopen aktivné branit pfipadnému naruseni. Je tedy vyssi verzi

detekce s moznosti aktivni obrany.
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ISD a IPS je pomérné dllezitym bezpecnostnim prvkem a to pro lokalni sité
mensSich kancelafi a podniki ale i velkych organizaci. Jako ,,prvni linie” zabezpeceni ve
spolupraci s firewallem by méla byt dnes jiz standardem pti zakladani a zabezpecovani

podnikové sit¢.
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] [ ] e ] F nh'. = H||- |
Private Netwark Private Network
Obrazek 4 - Umisténi IDS sondy v siti 1 Zdroj: http://www.cesnet.cz, 28.2.2011

5.1.4 Filtrace

Je metoda aktivni kontroly prochézejicich paketi a jejich vyhodnocovani, na
jehoz zakladé¢ dochazi k propusténi ¢i blokovani konkrétnich paketl. Filtr ovSem

Vv zésad¢ neméni obsah paket, pouze rozhoduje ktery propusti a ktery zahodi.
Filtrace probiha na nékolika trovnich:

Na linkové vrstvé — kde se zpravidla provadi na piepinacich ¢i na nékterych

typech firewallt.

Filtrace protokoli IP a TCP — opét ji lze provadét pomoci nékterych firewalli ¢i

na smeérovaci sité.
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Filtrace aplika¢nich protokolii — zde se ovSem casto nejednd o Cistou filtraci,
protoze Proxy na aplika¢ni vrstvé i brana Casto pakety zméni. Opét jen nékteré firewally

provedou Cisté odfiltrovani.

Cilem filtrace je vytvofit nepropustny filtr, ktery by chranil sit’ pfed Gtoky zvenci
a zaroven umoznil volny pfistup zaméstnanct ¢i uzivateli sit€ na internet. Co se linkové
vrstvy tyce, je relativné bezpecnd, nejvice uspesnych utokl a infiltraci probiha na

aplikacni vrstvé a jejich protokolech.

Docilit pomoci filtrace stavu, aby klienti vnitini sit€¢ mohli na servery v Internetu a
klienti z Internetu nemohli na servery v intranetu, Ize snadno pro protokoly TELNET,
HTTP, HTTPS, POP, klienty a n¢kolik dalSich. Problematicky je v§ak provoz protokolt
FTP, SMTP a vsSech aplika¢nich protokoli vyuzivajicich UDP (tj. zejména DNS).
Problém FTP se fesi pomoci tzv. pasivniho FTP ¢i secure FTP. Problémy se SMTP a
DNS se fesi tak, ze se povoli pouze komunikace mezi jednim konkrétnim pocitacem v
Internetu a intranetem. Problémy s protokolem UDP (tj. zejména DNS) se fesi tzv.
aktivnimi filtry, tj. filtry, které umoznuji odesilat datagramy z vnitini sit€¢ do Internetu,
ale odpovéd’ je mozné odeslat pouze v ur€itém kratkém €asovém intervalu. Nevyzadané

odpovédi se zahazuji.

5.1.5 Filtrace na IP protokolu a TCP.

Filtrace na IP protokolu probiha na smérovaci (routeru), jejim principem je
rozhodnout, které pocitace (IP adresy) spolu mohou komunikovat. Filtrem lze omezit
komunikaci tak, aby spolu mohly pfes router komunikovat jen pocitace o zadanych IP
adresach. Kromé¢ jednotlivych IP adres je ve filtrech mozné zadavat i adresy siti, podsiti
¢1 supersiti. Pfi tvorbé filtru jsou teoreticky mozné dvé varianty. Bud’ se vSe implicitné
povoli a dopisuji se pravidla specifikujici, které pocitate kam nesmi. Nebo se naopak
vSe implicitné zakaze a pouze vybranym se néco povoluje. Z bezpecnostnich divoda se
Bezpecnostni riziko pfi propojeni dvou siti pies Internet s filtraci na trovni IP adres
spociva v tom, ze n¢kdo v Internetu, kdo se nachazi mezi obéma sitémi, se nelegalné

muze prohlasit za IP adresu, kterd patii prot¢jsi siti.
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U protokolu TCP se zabezpeCeni provadi pomoci proxy. Proxy muze byt
generickd nebo transparentni. Z transparentni proxy nemusi vést klient zadny dialog.
Transparentni proxy ziska IP adresu a port originalniho serveru z IP datagramu, ktery
obdrZela jeji serverova ¢ast od klienta. Pochopiteln€, Ze transparentni proxy miize mit
voliteln¢ tabulku, kde je uvedeno od koho miize kam akceptovat spojeni. Dale mtize mit
tabulku uvadgjici transformaci IP adres ¢i portd mezi tim, co obdrzi od klienta a IP-
adresou ¢i portem na ktery bude skutecné jeji klientskd Céast navazovat spojeni.
Genericka proxy, je proxy, ktera je obecné konfigurovatelna spravcem sité. Existuje na
bazi serverové a klientské. Serverova je spusténa a ocekava zasilani pozadavki a
klientska je nastavena na jeden konkrétni server. Pokud bychom chtéli klientim
umoznit pfistup na vétsi mnozstvi serverl, je potieba pro kazdy nastavit klientskou

generickou Proxy zv1ast.

Aplikaéni brana (proxy firewall, proxy server, aplika¢ni proxy) je ochrana na
aplikaéni vrstvé. Dochazi k Gplnému oddé€leni siti. Spojeni probiha tak, Ze klient posle
proxy severu pozadavek na otevieni spojeni s né&jakou sluzbou v jiné siti a aplikacni
brana toto spojeni otevie. VSechna data jdou vzdy pies proxy server, ktery rozhodne,
zda je propusti nebo zahodi. Proxy server tak slouZi jako prostiednik mezi klientem v
jedné siti a sluzbou v siti druhé. VedlejsSim efektem tohoto zplisobu komunikace je
skryti zdrojové adresy klienta, protoze jako klient vzdy slouZi aplika¢ni brana. Pti
predavani maze byt definovana sada pravidel, co je mozné a co neni mozné predavat.
Muze se podobné jako pii filtraci na routerech povolovat komunikace skrze proxy jen

nékterym podita¢im. (DOSTALEK, 2001)

5.1.6 Firewall

Firewall je systém tvofeny jednim i vice pocitaci, tak, aby bezpecné odd¢lil
vnitini sit’ od vn&jsi sité internetu a zarovenl umoznil uzivatelim bezpecny pfistup na

internetovou sit’, maji-li K tomu prava.

Firewall spolupracuje se svymi vhodnymi dopliiky IDS a IPS a tvoii tak jeden
celek v monitoringu a zabranéni utoku z vn¢jsi sit€. Vyuziva vsech dostupnych nastroju,
jako filtrovéani, Proxy ¢i Branu (Gateway). Uklada informace o provozu na siti do logt,

ve kterych lze najit nejen jednotlivé konkrétni akce ale vytvaret i sumarizované reporty.
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musel ruéné tyto reporty prochéazet a zvlasté u rozsahlych siti s velkym provozem casto

dochazelo ke zjisténi problému se znacnym zpozdénim.

F 3

ana
routovat? FORWARD >
h
| WPUT | OUTPUT
» | prograrn B
Obrazek 5 - Schéma Firewallu zdroj: http://cs.wikibooks.org/wiki, 5.3.2011

Aktivni firewally kromé zapisu loghi maji jesté nastavitelné volitelné funkce ve
formé poplachti, kdy provedou presné specifikovanou ¢innost, jako je naptiklad zaslani
varovného e-mailu, SMS zpravy na piedem uréeny kontakt.Dojde k ukonceni
postizeného proxy ¢i filtru pokud na ném doslo k udalosti vyhodnocené jako nebezpeci.
Dale zapsani IP adresy potencialniho uto¢nika na tzv. blacklist. Dokonce provede i
ukonceni celého systému. Nadstavbovymi poZzadavky na firewally je i potteba ochrany

sité na linkové, nejen aplikacéni vrstve.

Firewally maji rozhrani vzdy oznafend jako vné&j$i a vnitini, mnohdy jde o
oznaceni pro formu z divodu konfigurace. Obcas ale firewally kontroluji pakety,
pfichazeji-li na rozhrani jim urcené. Jakakoliv udalost vybocujici z tohoto standardu je

pak hlasena jako potencialni nebezpeci. Zakladem kazdého firewallu je bud’ proxy nebo
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filtrace. Vzhledem k tomu, Ze pojem firewall neni Gplné pfesné vymezeny, respektive
necharakterizuje konkrétné ,,co ptesné je, mize se jednat o aplikaci, pocitac ¢i filtr, at’
jiz umistény v aplika¢ni vrstvé, tak na vrstvé linkové. Pracuje bud’to jako filtr nebo jako
cilovy bod vramci TPC resp. UDP protokolu. Jako cilovy bod pracuje pievazné

V piipadé protokolu HTTP. (DOSTALEK, 2001) (KOSTAL, a dalsi, 1997)
Firewally d€lime na:

Paketové filtry - jsou ¢asto implementovany na routerech. Vyznacuji se vysokou
rychlosti, avSak nizkou urovni zabezpeCeni, protoze kontroluji pouze zdrojovou a
cilovou adresu a port. Neumoznuji logovani udélosti a nejsou ani schopné upozornit

administratora na podezielé aktivity.

stranu jsou pomalej$i a omezuji uzivatele na Gzce vymezeny okruh sluzeb (bézné 3 az
7), které jsou podporovany. Pro kazdou dalsi sluzbu je zpravidla nutné napsat novy tzv.
proxy, neboli aplikaci, ktera se postavi mezi chranénou a nedivéryhodnou sit' a
kontroluje vSechny pakety pro danou sluZzbu. Navic, protoZe proxy pracuji v aplikacni
vrstvé OSI modelu, nijak nechrani pfed ptfipadnym ttokem samotny pocita¢, na kterém

beéZi.

SMLI Gateways - v sob¢ zahrnuji to nejlepsi z obou piedchozich skupin: rychlost
paketovych filtrli a zaroven zabezpeceni na stejné (nebo lepsi) tirovni, jako aplikaéni

cvwr

(pted sitovou vrstvou OSI modelu), chrani dokonale nejen vnitini sit’, ale i samy sebe.

Firewally dnes maji velké mnozstvi funkci, jejich provozovatelé na né¢ kladou
velky duraz, obzvlaste¢ kdyz jejich provozni ndklady nebyvaji malé. Firewall dokaze
naptiklad optimalizaci pfipojeni a feSeni problému s IP adresami. Ohledné prvého se
jedna o ukladani dat do cache (Proxy) a jejich opétovné nacitani z brany firewallu, coz
je rychlejsi a umoziuje to vlastnit i pomalejsi linku. U feSeni nedostatku IP adres, 1ze
opét vyuzit Firewall, za kterym poté mohou byt libovolné IP adresy nezavislé na

poskytovateli pfipojeni.
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Firewally maji ovSem i své nedostatky, patii mezi n¢ to, Ze:

e Firewall chrani pouze proti Gtokiim z vn&jsi sité, nikoliv proti vnitinim
utokliim.

e Nechrani pfed utoky vedenymi pies data napf. prostfednictvim poSty,
www atd., (napf. viry v zaSifrovaném souboru), pokud neni samoziejmé
doplnén antivirovym programem.

e Nezabrani odposlechu, modifikacim, nebo zniceni dat pfi pfenosu po siti.

Pokud uzivatel vytvofi alternativni cestu pro pfipojeni do vnéjsi sité, vyradi tak
firewall z provozu. Nemusi to byt ptimo fyzické pfipojeni pomoci telefonni linky (napf.

modemem), ¢i bezdratové pripojeni, staci vytvofit Sifrovany spoj — ,,tunel*.

5.1.6.1 Osobni Firewall

Osobni Firewall je aplikace, kterd se instaluje pifimo do opera¢niho systému

uzivatele a monitoruje jeho sitovou ¢innost.

protokolarni vrstvu) a zkouma vSechen sitovy provoz. Jak na Internetu, tak také po
mistni siti LAN. Porovnava je poté s informacemi, které mé ulozeny nejprve v obecné
formeé od vyrobce a poté i v konkrétni formé, které se nauci od uzivatele. Jestlize néjaka
aplikace chce s nékym navazat kontakt, firewall to oznami (zobrazi nazev aplikace, kam
vola, po jakém portu a protokolu) a d& na vybér akci. Uzivatel pak miize povolit nebo
zakazat, poptipad¢ nadefinovat pravidlo, aby tuto volbu provedl pfiste¢ firewall
automaticky. Firewall také zkouma vSechny pakety, které prichdzeji z Internetu. Navic
zabranuje utocnikiim ziskat kontrolu nad pocitaem tim, ze oSetfuje nékteré zndmé
chyby v programech. Firewall neni schopen prohliZet obsah paketii na vysSich vrstvach.
Mnoho modernich ttoki probihd na aplikac¢ni vrstvé. Firewall jim tedy nemtize
zabranit. V takovych pfipadech je potfeba nasadit jiny typ ochrany, jako je IDS nebo
IPS. (KOSTAL, a dalsi, 1997) (DOSTALEK, 2001)

Na trhu je v soucasné dob¢ velké mnozstvi takovych aplikaci a jsou dostupné i ve
volné stahovatelnych verzich ¢i Trial verzich, ty bohuzel ale casto neobsahuji vSechny

funkce. Proto by m¢l uzivatel, ktery zabezpecuje sviij operacni systém, radéji investovat
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do placené verze. Obstojnymi Firewally jsou jiz navic vybavené¢ i mnohé antivirové

programy, kter¢ je nabizeji jako své rozsiteni.

5.2 Antivirové programy

Antivirové programy kontrolujici pfichozi soubory, at’ jiz elektronickou postou,
stazené webovym prohliZzeCem, ¢i nékterym z download managert, pracuji na nékolika
principech a krom¢ aktualizace systémového zabezpeceni by mély patiit k zakladnimu

bezpecnostnimu prvku koncového uzivatele.

5.2.1 Scanning

Antivirovy program vyuziva vlastni databazi zndmych virt. Testuje prohleddvané
soubory na vyskyt ur€ité posloupnosti byti, kterd identifikuje vir z databaze. Jedna se
0 nejstarsi a stale pravdépodobné nejrozsifencjsi zptuisob detekce napadeni virem. Tato
metoda umoznuje nalezeni pouze téch vird, které jsou jiz zaneseny v databazi znamych
vird. Databaze musi byt proto pravidelné aktualizovana, aby bylo skenovani skute¢né
ucinné. S ohledem na stale se zvétSujici pocet virt a dal§iho Skodlivého softwaru, v§ak
tato metoda klade zna¢ny diraz na velikost virové databaze a proto neni pfilisnou
perspektivou do budoucna, protoze s nartistem velikosti databaze se zpomaluje rychlost

detekce.

52.2 Heuristicka analyza

Antivirovy program se nespoléha na databazi zndmych virli, ale analyzuje kod
souboru a jeho vyznam. Hled4d v ném postupy, které jsou typické pro viry a které se
vV normalnich programech nevyskytuji. Pokud je jich pfili§ mnoho, prohlasi soubor za
zavirovany. Vyhodou této metody je moZnost nalezeni virli, které jest€¢ nebyly
analyzovany a zaneseny do databaze virti. I zde je vyuzivan scanner, ovSem sloZzit¢jsi a
mnohdy rychlejsi, jeho nevyhodou je ovSem riziko castych planych poplacht.
Novinkou je pfidani i tzv. emulatoru kodu, ktery v bezpecném prostiedi simuluje

¢innost souboru a tim ovétuje jeho bezinfekcénost.
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5.2.3 Kontrola integrity dat

Antivirovy program sleduje zmény v systému soubort. Vyuziva toho, ze ulozenim
viru do n¢které¢ho souboru dojde ke zméné souboru, kterou je mozné detekovat. Pokud
dojde ke zmén¢ textového souboru, pravdépodobné se nejedné o nasledek ¢innosti viru,
ale pokud dojde ke zméné v nékterém programu nebo systémovém souboru, je mozné,

zZe pti¢inou je napadeni virem.

Antivirovy program si nejprve pii prvnim spusténi vytvori databazi soubor na
disku. Pfi dal$ich spusténich srovnava aktudlni stav soubori s ptislusSnymi polozkami ve
své databazi a zjistuje, zda se od posledniho prichodu nezménily. Vyhodou kontroly

integrity je moznost nalezeni dosud nezndmého viru.

5.2.4 Rezidentni ochrana

V systému je neustale spustén proces, ktery kontroluje provadéné operace. Miize
jit o néktery z vySe zminénych nastroji. Mohou byt sledovany podezielé operace se
soubory a systémovymi oblastmi disku. Napfiiklad pti pokusu o zépis do boot sektoru je
operace pferuSena a uzivatel dotdzdn, zda zapis povoli. Dale jsou pfi rezidentnim
sledovani obvykle kontrolovany spousténé programy na ptitomnost viru. Kdyz chce
uzivatel spustit néktery program, antivirovy program nejprve zkontroluje, zda
neobsahuje virus. VéEtSina antivirovych programli kombinuje vice z uvedenych zpisobt
a nechava na uZivateli nastaveni té kombinace, kterd mu vyhovuje. Rezidentni sledovani
je obvykle neustdle spusténo na pozadi a v pravidelnych intervalech podle nastaveni
uzivatele se provadi kompletni kontrola souborti na pevnych discich. Jistou nevyhodou
muze byt mirné zpomaleni systému, ovSem tato neustdld kontrola veSkeré nevyhody

rozhodné pievazuje ve prospéch rezidentniho §titu. (STRIHAVKA, 2001)

5.2.5 Karanténa

Jedna se o bezpecné ulozisté soubort, které jsou infikované a antivir je nedokdze
vylécit nebo je nelze smazat a také o podezielé soubory, u kterych neni jasné, zda jde o
infekei ¢i nikoliv. Toto Ulozisté je lokalizovano na C€asti disku a soubory jsou tam

ukladany tak, aby je nebylo mozné spustit, a to ani nechténé. (STRIHAVKA, 2001)
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6 Postupy pri reSeni konkrétnich problémii:
Zabezpeceni podnikové sité vs. Domaci site.

Res$eni moZnych komplikaci.

V této kapitole jsou prakticky demonstrovany zpisoby zabezpeceni na ptikladech
podnikové a domaci sité. Jsou definovany prvky, které zabezpeci linkovou i aplikaéni
vrstvu, a to u podnikové sité. U domadci sité se prace zabyva spiSe zabezpecenim
Z pohledu koncového uzivatele, tedy hlavné softwarovému na aplikacni vrstve.
S ohledem na téma prace, které ma byt z pohledu uzivatele, jsou charakterizovana i
ptipadna feseni vzniklych komplikaci v domaci siti. V podnikové siti uzivatel, neni-li

také spravcem, nema moc moznosti do zabezpecend sité a jeji administrace zasahovat.

Podnikovou siti bude mensi vnitini sit’ firmy, zabyvajici se kurzovym sézenim
Slicenci 1 pro internetové sazky. Podnik vlastni svou placenou doménu

www.sazejonline.cz a ma také vlastni datovy server. Po¢itact k zapojeni je celkem 8. 6

Z nich je umisténo na piepazkach, jeden v kanceléfi provozniho vedouciho pobocky a

jeden plni pravé roli serveru.

Jedna se o sit LAN a k propojeni poc€itact pouziva kabelaz UTP, ktera je velmi
odolna proti ruseni, postadi kategorie Se (DOSTALEK, 2000) pro pienos maximalné
100Mbit/s a také koncovky RJ45 pro zapojeni do sitové karty a switche. Kazdy pocita¢

je vybaven ethernetovou sit'ovou kartou.

Server je napojen pomoci bezdratového piistupového bodu k webovému serveru
poskytovatele a ktomuto ma jeSt€¢ dalsi dvé rozhrani. Jedno nastavené jako
davéryhodné pro pfipojeni stanic pracovniki na pirepazkach a pocitate vedouciho,
druhé nedtvéryhodné, kam se pfipojuji klienti z internetu za ucelem internetového
kurzového sazeni. Server ma nainstalovany firewall, ktery chrani pfed Gtoky zvenci, na
linkové vrstvé jsou také prvky IDS monitorovani akci smérem z internetu a také IPS

pfimo v datovém toku, s moznosti modifikace potencialn¢ utocnych datagrami.
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Zabezpeceni bezdratového pristupového bodu je provedeno systémem WPA2
S nastavenym vlastnim pfistupovym kli¢em, ktery lze ulozit naptiklad na flash disk, a

dale pomoci protokolu IPSec ze serveru brany na smérovac poskytovatele pfipojeni.

Serverovy pocita¢ obsahuje dva segmenty pro provadéni potfebnych sluzeb. Prvni
segment plni také tlohu brany do systému, je na ném nainstalovan bézn¢ uzivany
Microsoft Windows Server a pracuji na ném firewall, DNS pro pifidélovani jmennych

domén stanicim a tvoii také datovy, respektive souborovy server se sdilenim tiskaren.

Druhym segmentem je poStovni server s nainstalovanou linuxovou distribuci

Debian provadéjici postovni sluzby a také webové sluzby pies Apache.

6.1 Analyza a vyhodnoceni rizik bezpecnosti.

Planovani bezpecnostnich opatfeni by mélo zacit rizikovou analyzou. V procesu
rizikové analyzy se vymezuji rizika a jejich mozné duasledky. Nejprve se vymezi
vSechna mozna rizika, kterd by mohla ohrozit pocitacovou sit’ nebo informacéni systém.
Ve druhém kroku se navrhnou mozna protiopatfeni véetné jejich ceny. Rizikova analyza
vede k planu navrhu bezpec¢nostnich opatfeni, ktery vymezuje odpoveédnosti za realizaci
uréitych kroki sméfujicich ke zvySeni bezpecnosti. S ohledem na druh podnikéni
sazkové kancelate, budou pozadavky na zabezpeceni a tudiz 1 naklady na vySsi urovni.

Citlivost dat, kterd mohou proudit a byt uklddana na vnitini siti, je vcelku vysoka.
Hlavni kroky rizikové analyzy jsou tyto:

e vymezeni hodnot prvki systému

e stanoveni zranitelnosti hodnot systému

e odhad pravdépodobnosti zneuziti zranitelnych mist

e vycet odhadu ro¢nich ztrat

e vycet pouZitelnych bezpe€nostnich opatieni a jejich ceny

e plan ro¢nich uspor dosazenych v disledku zavedenych bezpecnostnich

opatreni
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Vymezime-li hodnotu stanic a serveru, s ohledem na jejich nizky pocet v ramci
provozovny, nedostaneme se K pfili§ vysokym hodnotaim. Co se zranitelnych hodnot
systému tyce, zde, protoZe kancelai provozuje sazkovou ¢innost a to i po internetu, bude
pracovat s velmi citlivymi daty klienti a bude mit ve svych aplikacich prostfedky pro

disponovani s prostfedky finan¢nimi i autentifikacnimi.

Tato skutecnost si vyzada zvyseni nakladi i pozadavkil na zabezpeceni sité. Opét
s ohledem na citlivost dat, je zde i vétsi pravdépodobnost snahy o prinik do systému, at’
jiz pro odposlouchévani a snahu o poznani typologie sité, tak pfed moznymi utoky
Cervy C¢i zahlcenim systému a zapficinénym nedostupnosti sluzeb pro klienty. To
samoziejmé v piipad€ uspéchu povede k financnim ztrdtdm a mozné hrozbé soudnich

zalob klientt, protoZe i oni by v takovém piipad¢ mohli pocit'ovat ztratu.

6.1.1 Politika zabezpeceni sité a logické schéma

Jako zabezpeceni sit€ byl vybran na sitové vrstv€ detekéni systém IDS a IPS
spolu s firewallem, ktery oddéluje vnitini sit’” od vnéjsi sité internetu. Filtrovani je na
linkové vrstvé zajiSténo routerem, respektive switchem, ktery je v ném zabudovan.
Zminény router provadi filtrovani na Urovni protokoll, zde IP a TCP na kterych bézi
tato sit’. Ukryti vnitini sité a jejich adres ndm poskytne proxy, ktery diky cache urychli

nacitani stranek jiz zobrazenych.

S ohledem na charakter podnikani a citlivost dat je vnitini datovy tok slouZici
zaméstnancim ke komunikaci se serverem i vzajemné oddelen od vnéjsi sité internetu.
Vyhodou je rychlejsi datovy pfenos na této urovni a zajisténi vétsi miry bezpecnosti
pfed odposlechem jak sité, tak hesel a dal§imi utoky zvenci. Na firewallu bézi software
na bazi proxy, tvofici tzv. aplika¢ni branu ptes kterou ptichazeji veSkeré pozadavky na
webovy a poStovni server. Brdna si generované pozadavky ,,pfivlastni a zasild je na
server jako své. Vygenerovanou odpoveéd poté obdrzi ona a nikoliv pfimo stanice ¢i
uzivatel, z jehoZ IP adresy byl odeslan. To umozZni spravci sit€ monitorovat a ptipadné

blokovat datovy tok z vné&jsi sité€ internet.

Pro propusténi sité je ponechdno na vedeni a poté na spravci sité, jaké nastavi

zabezpeceni pro datovy tok, tedy jestli ur¢i implicitni zdkaz, ¢imz zakaze veskeré
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sluzby sité a povoli jen ty, které jsou nutné pro provoz (co se webovych sluzeb tyce, jde
pro tento druh podnikové sité o vhodné&jsi nastaveni) nebo poneché implicitni povoleni,
kdy naopak povoli veskeré sluzby vnéjsi sit¢ a zakaze pouze ty potencidlné rizikové.
Druhd moznost dava zaméstnancim véEtsi moznosti 1 svobody uzivani sit€, ovSem

zvySuje rizika infiltrace ¢i utoku zvenci.

Zapojeni firewallu je mozné pies metodu demilitarizované zony. Pfenos packeti
tedy probiha tak, ze z PC je odeslan pozadavek na internetovy server. Pozadavek jde
pres smérovace do proxy brany, kde se vyhodnoti a jménem brany odesle ptislusnému
serveru. Ten jej po obdrzeni zpracuje a zpét odesle pozadovanou informaci. Ta dojde
zpét na proxy branu, zkontroluje se, a bud'to je zahozen nebo posldn déle na cilovou
stanici, odkud pozadavek vySel. Jeho nevyhodou je sice vy$si cena sohledem na
zapojeni dvou smérovacli mezi webserver a proxy branu a poté mezi proxy branu a
stanice ve vnitini siti, ovSem stupen bezpe¢nosti je zde nejvyssi, coz s ohledem na

moznou vyraznou citlivost dat v sazkové kancelafi ocenime.

6.2 Sitové sluzby

6.2.1 DNS

v

Na serveru bé&zi reverzni pieklada¢ IP adres na jmenné domény. DNS v ramci
Microsoft Serveru 2003 ma velkou Cast sluzeb implementovanou jiz v zakladnim
rezimu po spusténi operacniho systému, ovSem je moZné nastavit potiebné parametry
ruéné pomoci piikazu netstart. Zde pak je mozné pomoci piikazového fadku nastavit
parametry pro spousténi sluzeb v ramci lokalnich procesi, zakéazat jejich automatické

spusténi (tfeba omylem uzivatelem) ¢i nastavit jejich spusténi ruc¢né.

S ohledem na vlastnictvi placené domény sazkovou kancelafi, se DNS server pii
pfevodu IP adres na jmennou doménu obraci na mistni jmenny server DNS. Zde se
postupuje hierarchicky a to shora dolua, kdy kofenovy adresar nejvyssi domény piedava
informaci niZe podle potieby a ve chvili kdy on ¢i néktery z kofenovych serverti niz§ich
doménovych tadi narazi na tdaje relevantni odesilateli, odesle odpovéd’ a ukonci tak

pozadavek.
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Reseni pozadavku vzneseného DNS na DNS server je mozné dvéma zptsoby a to

rekurzivné a nerekurzivné.

Rekurzivni feSeni dotazu - server pfevezme vyiizovani dotazu, sdm misto tazatele
prochazi strom doménovych jmen a az najde odpovéd, posle ji tazateli. Rekurzivni
pristup sice server vice zatézuje, ale jelikoz jim projde odpovéd’, miize byt ulozena do
vyrovnavaci paméti a poskytnuta pii pfistim stejném dotazu ihned z paméti. Takto se

obvykle chovaji lokalni jmenné servery.

Nerekurzivni feSeni dotazu - server se dotazem dale nezabyva, tazateli pouze
poskytne adresy dalSich serverli, na néz se ma obratit pro dalsi informace. Takto se
obvykle chovaji servery nejvyssi rovné a obecné vyssich urovni doménové hierarchie,
nebot’ rekurzivni feSeni dotazu by kapacitné nezvladly. Setkaji se snim obvykle

majitelé domén nizsiho fadu.

Pro DNS je vyuzivano jak protokolu UDP, tak TCP. UDP je zpravidla vyuzivan
pro dotazy s mens$im objemem pienesenych dat, jako je reverzni pieklad IP adres. DNS
vyuzijeme 1 pro poStovni sluzby v ramci druhého segmentu serveru. DNS sluzby
Vramci vnitini sit€ jsou provozovany DNS instalovanym na serveru sbranou a
firewallem. Tim je oddélen od sité internet, coz mu umoziuje libovolné piidélovani
jmennych adres v rdmci vnitini sité¢ a to nezavisle na poskytovateli internetu ¢i placené
domény. Ta je jedina viditelna zvenci spolu s firewallem. Konfiguraci forwardingu pro
adresovani dotazii, bud’to na vnitini DNS server ¢i na jmenny server poskytovatele,
nastavi dle potfeby administrator. Vnitini jmenny server bude v seznamu nastaven jako

hlavni, server poskytovatele jako vedlejsi.

Zabezpeceni samotné DNS provedeme pomoci systému DNSSec. Ten piinasi pro
DNS metodu ovéfovani pomoci digitalniho podpisu. Problémem DNS v tomto ohledu je
skute€nost, Ze je strukturovan do zon, tudiz klice generované DNSSec jsou platné pouze
pro zonu nikoliv pro celou doménu. DNSSec vyuzivd asymetricky zptsob Sifrovani,
ovSem nevyuziva certifikatli, pouze vetejné klice uklada do vét KEY typu. Toto je vSak
pouze zdanlivé, protoze véta KEY je certifikovana, v pfipadé DNS resp. DNSSec

podepsana spravcem hierarchicky nadfizené domény. Doména www.sazejonline.cz,

respektive spravce, podepiSe KEY pro celou zénu a v ptipadé subdomény musi provést
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delegaci pravomoci na konkrétni subdoménu, aby byla pfistupna z internetu. K tomu je
uzita véta typu NS, kterd definuje pravomoci jednotlivych domén v rdmci DNS. Na
pravé stran¢ musi byt jméno domény, které je pridélena Ciselna IP adresa vétou typu A.
Nejprve je uvedena autoritativni doména a nésledné subdomény. Prava strana nesmi
obsahovat ukazatel na CNAME pomoci véty NS. CNAME je takzvany alias
jednotlivych stanic. V ptipad¢ pouziti DNSSec je tfeba k vét¢ NS pii delegaci
pravomoci na subdoménu piipojit i vétu KEY vefejného klice zdény, spravce zonu
elektronicky podepise (de facto certifikuje) a podpis ulozi do véty typu SIG, tedy
Signature. Vice v: (DOSTALEK, 2001) | zde je tedy princip zaloZen na vefejném a

privatnim kli¢i, kdy jeden bez druhého nebude schopen ovéteni.

E-mailovd komunikace je provadéna poStovnim serverem nainstalovanym na
druhém segmentu S Linuxovym opera¢nim systémem. Kazdy zaméstnanec ma ptidélenu
emailovou adresu, ktera se skladd zjeho jména a piijmeni pro jeho jedinecnou
identifikaci (v pfipad¢ shody dvou jmen rozliSeno pfidanim c¢iselného znaku). Jméno je
oddéleno teckou a po znaku @ nasleduje doména. Mistni poStovni server zajiSt'uje
rozesilani poSty v rdmci mistni domény, poStu v rdmci internetu zajiStuje nadfazeny
postovni server komunikujici s mistnim pomoci protokolu SMTP. Po spravnou funkeci je
jesté tireba v DNS nastavit zdéznam MX u poskytovatele poStovnich sluzeb pro nasi
doménu, aby bylo zajiSténo spravné adresovani/smérovani. V piipad¢ nedostupnosti
postovniho serveru na aplika¢nim linuxovém prostfedi bude ptichozi posSta ukladdana na
zaloznim serveru u poskytovatele poStovni sluzby, k ¢emuz provedeme jest€¢ jeden
zaznam MX. Tedy nastavime vlastni poStovni server jako hlavni, pomoci MX mu
udélime vyssi prioritu a server zalozni oznacime vyss$im ¢islem, ¢imz mu ud€lime nizsi

prioritu.

6.3 Webové sluzby a nastaveni

Na aplika¢nim serveru, tedy segmentu s linux prostfedim bude webové sluzby
poskytovat aplikacni server Apache. Na starosti bude mit, jak sluzby intranetu pro
zaméstnance, tak pfipojeni k vnéjSimu internetu. Webové sluzby jsou provadény na
protokolu TCP/IP a samotnym aplikacnim protokolem bude nejpouzivanéjsi HTTP
respektive HTTPs protokol.
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6.3.1 Sdileni souborti a tiskdaren

Souborové slozky zaméstnanctim, Sifrované pomoci EFS jsou umistény na prvnim
segmentu, tedy serveru brany. EFS je Sifrovaci mechanismus, ktery zabezpecuje
souborové slozky na stanicich ¢i datovych serverech, jeho vyhodou je schopnost
obnovy pro pfipad ztraty kli¢li. Agent obnoveni navic lze umistit na ¢ipovou kartu a
neni nutné mit ho ulozen na disku pocitace administratora. Souborové slozky jsou pro
kazdého zaméstnance omezeny na urCitou velikost, ktera zaru¢i moznost ukladéani
menSich soubori potfebnych k praci, avSak zamezi ukldddni nevhodného obsahu
Z internetu ¢i prenosnych médii. Pfistup do slozky mé pouze zaméstnanec, jemuz je
urena a jemuz je pristupnd na zaklad¢ zalogovani po procesu autentifikace a také
administratorovi pro ptipad potieby. Na serveru je i tiskova fronta pro pracovniky
pfepazky, vedouci mé u stanice sitovou tiskarnu, vlastni a pfepina ji v nastaveni pro

tisk.

Jméno Typ Data
(Default) REG_SZ (hodnota neni nastavena)
EfsConfiguration REG_DWORD 0x00000001 (1)

Nastaveni registru

Systémovy Kli¢: [HKEY_LOCAL_MACHINESOFTWAREMicrosoftWindows
NTCurrentVersionEFS]

Jméno hodnoty: EfsConfiguration

Typ dat: REG_DWORD (DWORD hodnota)

Hodnota dat: (0 = vwypnout EFS, 1 = zapnout EFS}

Obrazek 6 - Ukazka nastaveni EFS Sifrovani
6.3.2 Smeérovani v ramci sité

Smérovani v ramci vnitini sit€¢ 1 internetu provadi local server na prvnim
segmentu S umisténym firewallem. Zde kon¢i veSkeré vstupy a jsou poté dale
smérovany dle vyhodnoceni poZadavku a rizika. K pomoci jsou jiz dva zminéné routery
tvofici demilitarizovanou zonu. Stanice se tohoto smérovani aktivné netiastni a to ani

stanice vedouciho, maji pouze nastavenu implicitni adresu pro jejich segment.
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6.4 Nastaveni komunikacnich pravidel
administrativné i softwarové.

Pravidla pro komunikaci v siti jsou nastavena restriktivné, s ohledem na povahu
¢innosti. Co neni vyslovené povoleno, je zakdzdno. Zaméstnanci maji zamezeno
stahovani z internetu a pripojovani k nékterym serverim. Stahovani je povoleno pouze
ze zabezpecenych serveri a FTP servert. Proto je pro kazdy z povolenych serveri
ziizend generickd proxy. Zakdzano je spousténi jakékoliv aplikace v doslé poste,

rozesilani hromadnych zprav, které se netykaji pracovni ¢innosti.

Nastaveni webového prohlizece je provadéno administratorem a piistup do jeho
nastaveni je pouze zjeho uctu, tedy z profilu administratora. Zaméstnanci nemaji
moznost cokoliv na nastaveni prohlize¢e ménit. Toto je z diivodu nastaveni bezpe¢nosti
a eliminaci uzivatelské chyby pfi neopravnéném a neopatrném zasahu do nastaveni
zabezpeceni. Webovym prohlizeCem je Mozzila Firefox, zdivodu jeho lepsi
zabezpecenosti oproti Internet Exploreru od spole¢nosti Microsoft. Pro potieby prace
v ramci Microsoft distribuci a rozhrani je nainstalovan plugin se zobrazovacim jadrem

IE. Pravo stahovat pluginy mé opé&t pouze administrator sité.

V nastaveni firewall pro komunikaci jsou utvofeny dvé skupiny. Zaméstnanci
s pravidly nastavenymi pro vnitini sit” a klienti, pro které jsou nastavena pravidla pro
pfistup z vné&jsi sité¢ internet. Klienti nemaji moZnost komunikace piimo se stanici
vnitini sité, tedy zaméstnancem, tato komunikace probihd pouze ptes dvojici routerti a

firewall. (Viz obrazek: Zapojeni pomoci demilitarizované zony.)
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Web server 5 M5
WindowsServer [

postovni server s Proxy brana
- linoxowym 05
Debian
Internet
-
“eoplll

demilitarizovana zéna i

Demiitarizovana zona sestavena ze dvou
routerd wybavenych firewallem bezpeéné
oddéli vnéjsi internetové prostredi od

serverového, repektive serverové od . . L] ..-T;;':_j_ ”
vnitrni LAN sité. Tak jsou postaveny Mistnd 3 24
totnikovi do cesty dvé prekazky k =it

prekonani, nepoéitame - li navi jesté proxy

branu. Toto zapojeni je bezpecnéjsi nez LAN
pojeni je bezpeénéj | P ~_

zapojeni pouze pomoci jednoho firewallu
mezi meéjgim internetem a serverowm Azl Bt
prostredim R T | -

Obrazek 7 - Zapojeni pomoci demilitarizované zony  Zdroj:http://www.earchiv.cz/a98/a812k205.php, 2.3.2011

Nejprve je nainstalovan a nastaven vhodny firewall. Zde je to firewall Sunbelt
Kerio Winroute. Ta probéhne standardné pfes instalaéniho privodce, kde po
odsouhlaseni licen¢nich podminek administrator zvoli jednu z moZnosti v tomto piipadé
Advanced (Rozsifend instalace), kdy se firewall po objeveni nezndmé aplikace dotdze
administratora na druh akce, ktera ma byt vykonana a zda ma pro ni vytvofit pravidlo,
¢imz administrator nastavi specifickd pravidla pro chovani firewallu. Po odblokovani
firewallu opera¢nim systémem prohleda Kerio veSkera pfipojeni na stanicich a otevie
dialogové okno, zda nalezené pfipojeni na internet je pfipojenim k diivéryhodné siti.

Nastavena je volba NE, jedna-li se o pfipojeni do vnéjsiho internetového prostiedi.

Nasleduje tvorba pravidel pro sitovou komunikaci. V Sunbelt Kerio FW je
moznost nastavit automaticky pravidla pro sitovou komunikaci, administrator ovSem
voli spiSe vlastni nastaveni, tedy pravidla pro libovolnou jinou aplikaci a ta 1ze nastavit
na hodnoty povolit/zakazat/ptat se, podle nichz bude dale firewall pracovat.
Administrator podle pravidel komunikace na siti prosazovanych spolecnosti nastavi

vetsinu aplikaci na - zakazat. Jedna se o aplikace typu Bittorrent, download managerti a
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dalsich podobnych programti pro préaci se soubory a jejich stahovani. Podle rozsahu
portl nékterych zemi je mozné zablokovat i komunikaci se zemi, kde je vysoky podil
utocnych stranek. Jsou-li tyto porty znamy, lze je firewallem odblokovat a tim se

vyhnout ¢astecné spamu ze znamych porti.

5. Sunbelt / Kerio

PersonalFirewall

Aplikace se pokouZ komunikowvat se vedalenym pocitacem. Rozhodnéte prosim, zda
kuko komunikaci povolite nebo zakazete,

Upozornéni na odchozi spojeni (Internet)

& Firefox

Yzdalena strana: pruni.pristup.cz (ouxoounxxx |, port hitp [80]

[ Wybvofit pravidio pro buto komunikaci a pfisté se ji2 nedokazoswat,

»f  Povalit Podrobriosti ==

Obrazek 8 - Dialogové okno upozornéni FW Sunbelt Kerio

Obrazek vyse ukazuje dialogové okno, které Kerio zobrazi pfi prvnim pokusu o
pfipojeni prohliZzecek internetu. V tomto ptipad€é jde o prohlize¢ Mozilla Firefox.
Zaskrtnutim volby Vytvofit pravidlo pro tuto komunikace etc. a povolenim nésledné je
umoznén prohlize¢i pfistup na internet, pro jistotu je ovSem zakdzadno zpétné
navazovani komunikace z internetu smérem k prohlize¢i, mize se jednat o potencidlni

atok.

Pro emailové klienty, v této firmé jde o klienta Thunderbird je nutné nastaveni
resp. povoleni odpovidajicich portd. POP3 a SMTP pracuji defaultné¢ na portech 110
respektive 25. Pro pouziti zabezpeCeného piipojeni jsou povoleny dale porty 995

(POP3S) a 465 pro (SSL SMTP) protokol.
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6.4.1 Filtrovani HTTP

Ptistup k vnéj$im webovym strankdm neni pfimo znemoZznén, zaméstnanci maji
moznost navstévovat zpravodajské servery i nékteré duveéryhodné portaly, pro tyto
ucely je ovSem nastaveno filtrovani. Vhodné je filtrovani pomoci konkrétnich slov a
termint, které obsahuji potencialn¢ tuto¢né stranky. Diulezité je také nastaveni
castecného zakazani nékterych prvklt webovych stranek, jako jsou javascripty a jiné
scripty, ActiveX a podobné interaktivni aplikace. OvSsem pfipojeni pies zabezpecené
HTTPS ¢i FTPS nelze pomoci Kerio firewallu sledovat, to je mozné pouze u
nezabezpeceného piipojeni. Tyto zabezpecené komunikace je mozné pouze blokovat

zamezenim piistupu na konkrétni servery komunika¢nimi pravidly.

Pro ptipadné filtrovani URL muizeme nastavit v Kerio tyto mozZnosti:

Pro stranky s povolenym piistupem lze nastavit tyto doplitkové kontroly / omezeni:

e Filtrovat z HTML kodu Java applety (filtrovani vSech element),

e Filtrovat z HTML kodu objekty ActiveX (filtrovani vSech elementi),

e Filtrovat z HTML kédu tagy Script (filtrovani vSech elementt),

e Filtrovat z HTML ko6du automatické otevirani novych oken (tzv. pop-up
blocker),

e Filtrovat poloZky Referer z jinych domén (Casto se pouzivaji pro sledovani,
odkud navstévnik na stranku pfisel),

e Zamezit pristup na stranky obsahujici zakazana slova v HTML kodu

e Neprovadét antivirovou kontrolu (mtZe zrychlit pfistup na divéryhodné stranky,
obecné se vSak doporucuje antivirovou kontrolu provadét).

e Zakazat - uzivatel bude pfesmérovan na stranku firewallu s informaci
0 zakdzaném piistupu.

e Zahodit — uzivateli se stranka bude jevit jako nedostupna
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6.4.2 Ochrana stanic

K ochrané jednotlivych stanic je pouzit antivirovy software, v naSem piipade
ESET Smart Security, ktery nabizi v§echny dostupné prvky ochrany vcetné rezidentniho
Stitu. Nastaveni je opét provadéno administratorem a uzivatelim vnitini sité je

zamezeno piistupovat do jeho nastaveni.

T

© ESET Smart Security

ESET Sma

- v /]
ﬂ Stav ochrany EJ& Nastaveni
O\ Kontrola pocitace

g Antivirus a antispyware
Aktualizace

Rezidentni ochrana souborového systému v Zapnuto
N ‘ Ochrana poitovnich klientd v Zapnuto
%\‘ Nastaveni Ochrana pfistupu na web v Zapnuto

Antivirus a antispyware
Personalni firewall

P sini Brawall : Lok .
SOl tiswa Filtrovani sitové komunikace ¥ Zapnuto

Antispamova ochrana
Antispamova ochrana

a Nastroje Ochrana poitovnich klientd v Zapnuto

@ Napovéda a podpora — o
Nastavit jméno a heslo pro aktualizaci...

Nastavit proxy server...
Import a export nastaveni...

Zobrazit cely strom

Zobrazeni: Rozsifeny rezim Zménit... chranime vase digitalni svéty

Obrazek 9 - Pirehled nastaveni ESET Smart Security

Uvedené dialogové okno zobrazuje stav ochrany stanic pomoci ESET Smart
Security. Je patrné, Ze vSechny dostupné funkce jsou zapnuté a stanice je tak v rezimu
maximalniho zabezpeceni v rdamci moznosti programu. Je zapnuta rezidentni ochrana,
kterd v redlném case monitoruje mozné nestandardni udélosti, ochrana poStovnich
klientl (Thundebird) a také osobni firewall pro konkrétni stanici. V rameci klientli poSty
je nastavena i1 antispamova ochrana. V moznostech nastaveni firewallu je poté vybran

administratorsky rezim, ktery bude pracovat na zakladé¢ pravidel wurcenych
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administratorem a v piipad¢ udalosti nedefinované ¢i neopatfené pravidly bude tato

automaticky zamitnuta.

Déle je mozné v nastaveni IDS ur¢€it pravidla pro detekci znamych utokt, povolit
sluzby jako je sdileni tiskaren ¢i komunikaci v rdmci nezndmé zony ¢i kontrolu packett.
Je mozné nastaveni detekce zmény aplikaci, kdy firewall povoli zménu davéryhodnych
(podepsanych) aplikaci. Ve volbé Zobrazeni spojeni je mozné nastavit preklad IP adres

na nazvy stanic ¢i porty na kterych pocitac nasloucha a jiné.

Na obrazku niZe je poté zobrazena funkce monitorovani sitové aktivity, kde jsou
znazornény jednotlivé aplikace ¢i programy, které komunikuji s vn&jsi siti a také jsou
vypsany IP adresy, které se pokousi o komunikaci se stanici a déale porty na kterych
stanice nasloucha. Tato spojeni lze poté jednotlivé ¢i hromadné zablokovat ¢i si o nich

zobrazit podrobnosti, stejné tak je mozné blokovani jednotlivych portt.

[ ESET Smart Security
Uzivatelské rozhraniv Nastaveniv Nastrojev Napovédaw
m Stav ochran . e oz P
= Y g Sitova spojeni
Sledovani aktivity B
Sitova spojeni : =
Aplikace/Lokalni IP Vzdalena IP Pr... Ryc... Ryc... Odesl... Prij...
Statistiky [=BSystem 0B/s 0B/s 0B 0B
0.0.0.0:445 Posloucha TCP 0B/s 0B/s 0B 0B
O pr 0.0.0.0:1054 Posloucha TCP 0B/s 0B/s 0B 0B
““ Kontrola pocitace 192.168.0.173:139  Posloucha TCP 0B/s 0B/s 0B 0B
= QSkype.exe 0B/s 0B/s 407.4KB 672.8KB
0 Aktuali 0.0.0.0:30 Posloucha TCP  0B/s 0B/s 0B 0B
Halace 00.0.0:443 Posloucha TCP  0B/s 0B/s 0B 0B
0.0.0.0:36494 Posloucha TCcpP 0B/s 0B/s 0B 0B
< t Nastavest 192.168.0.173:1068 94.113.100.133:21... TCP 0B/s 0B/s 88.2 KB 37.7KB
*\ 192,168.0.173:1091 212,161.8.4:12350 TCP 0B/s 0 B/s 19 KB 1.7 KB
192.168.0.173:1334 94.112.44,67:27790 TCP 0B/s 0B/s 372B 728 B
a Nastroje 192168.0.173:4731 89.176.64.19:48338 TCP  0B/s 0B/s 385KB  40.6KB
192.168.0.173:4732 78.80.74.47:2736  TCP 0B/s 0B/s 432 8B 14 KB
192.168.0.173:4734 88.101.119.186:43... TCP 0B/s 0B/s 60.2 KB 21KB
@ Népovéda a podpora 192,168.0.173:4735 85.135.24.126:2192 TCP 0B/s 0B/s 474 B 613 KB
192.168.0.173:4742 94.112,203.171:57... TCP 0B/s 0B/s 1.6 KB 23KB
(#-svchost.exe 0B/s 0B/s 0B 0B
Pravym tlacitkem mysi vyvolate kontextovou nabidku pro vybranou polozku.
O Oteviit v novém okné
Nastaveni zobrazenych spojeni...
Zobrazeni: Rozsifeny rezim Zmeénit... chranime vase digitalni svéty

Obrazek 10 - Monitor sit'ové komunikace v ESET Smart Security
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Je pouzit 1 osobni firewall, pro zvySeni ochrany a detekce potencialnich
nechténych protokolii a aplikacich. Firewall Commodo Internet security, ktery se
Vv testech umistil velmi dobfe, navic nam uSetfi néklady, jedna se o bezplatnou verzi.
Proti pfipadnym spyware je nainstalovan scanner Ad-aware, ktery nabizi 1 ochranu

Vv redlném case a sleduje ptipadné zmény registrti, které nahlési a nepovoli bez naseho

souhlasu.

NiZe uvedeny obrazek znazoriiuje okno rozhrani Ochrany v redlném case, kde
Vv prvé kolonce jsou zobrazeny bézici procesy, v prostiedni jsou udalosti, kdy dochazi
k pokusu o zménu ¢i ptistup k registrim opera¢niho systému a v posledni kolonce je
seznam zablokovanych IP adres, které se pokouSely o komunikaci se stanici a jimz
nebyla tato komunikace povolena ¢i jsou na ¢erné listin€ vyrobce software. VSechny tii

moznosti je mozné zapnout ve volbach nastaveni.

[* Ad-Aware

Ad-Aware® Pro %

| anti-virus + anti-spyware + anti-rootkit
| Ad-Watch Live! Process Rules

5 Settings
W Ad-Watch Live!
Real-time Protection: On
:.;'.'
Processes: On Registry: Off Network: On

Actively blocks malicious processes Protects the access rights to Blocks connections to IP addresses
that try to start on your system. sensitive areas of the Windows blacklisted by Lavasoft.

registry.
Latest Detected Processes Latest Accessed Registry Areas Latest Blocked IP's

02/09 01:41 146.82.200.125 -

02/09 01:41 146.82.200.125
02/09 01:41 146.82.200.125

02/09 01:41 146.82.204.131 v
Export Detailed Log Export Detailed Log Export Detailed Log
[ Edt Rues | Edt Rues [ Edt Rues |

7

(52 ]00) switch to Simple Mode s a

Obrazek 11 - Ad-Aware pi‘ehled ochrany v realném ¢ase

Aktualizace téchto prosttedkll je provadéna podle napldnovani administratorem,

nejlépe v dobé po ¢i pied pracovni dobou.
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6.5 Pouzivani software a hardware vnitrnimi
uZivateli/zaméstnanci

V ramci podniku a jim nastavenych pravidel bezpecnosti, kterd jsou zde
restriktivni, je vhodné definovat pravidla pro uzivani programového i hardwarového
vybaveni pracovisté. Kazdy zameéstnanec by mél byt peclivé proskolen, s jakym
zafizenim pfijde do styku a s jakym bude pracovat. Jednotlivym zaméstnanciim firmy
jsou nastavena pravidla pro pfistup k jednotlivym pocitacim, pfipojovani periférii,
zasah do konfigurace OS ¢i software a mnohé dalsi. Diky restriktivni politice a citlivosti
dat, se kterymi sazkova kancelaf pracuje, maji vySe zminéné vesmes zakdzano. To plati
I 0 softwaru. Zaméstnanci maji omezenou kapacitu na jim vyhrazeném diskovém
prostoru na nezbytné minimum. Nesméji stahovat zadné soubory z internetu ani
instalovat z pfenosnych médii. Je vhodna pravidelna kontrola sitové komunikace, pro

odhaleni ptipadného nedodrzovani.

6.6 Pohled samotnych uzivateltu

Centrem bezpecnosti v operacnim systému Windows XP je Centrum zabezpeceni.
Zde mizeme nastavit moznosti internetu, automatické aktualizace, nastaveni firewallu.
Déle hlida i pouziti antivirového programu a varuje nas pied zastaralosti virovych
definic, popfipad€ nepfitomnosti antiviru. Kromé vSech téchto zékladnich programi je
vhodné pouzit i specializovany program pro odhalovani spyware, adekvatni je v tomto
ohledu jiZ zminény Ad-Aware, ktery nabizi i rezidentni ochranu, solidnim néstrojem je 1
program Malwarebites, ktery prohlizi systémové i souborové slozky a vyhledava
malware ¢€i né€které viry infekce v root adresafich. Krom& nastaveni automatickych
aktualizaci pocitace, je tedy nutné vzdy pouzivat minimalné nasledujici trojici
programi: firewall, antivirovy program a program pro odhalovani spyware. Mnohé
Z antivirdi samy na potiebu aktualizace upozorni, n¢kdy je nepfistupny server a
aktualizace neprob&hne v potiebné relaci. VySe zminéné ovSem neznamend, Ze na
pocitaci musi byt nainstalovan pouze jeden program od kazdého z prvkl ochrany.
Nékteré programy integruji funkei firewallu a antiviru a zrovna tak 1ze pouZit soucasné i
vice programil odhalujicich spyware. Toto feSeni lze povazovat za vhodnéjsi, nebot
zadny program neni 100% spolehlivy, proto lze timto zdvojenim zvySit bezpecnost

pocitace. Zatimco u detektorii spyware lze pouzit vice programt soucasné, firewall bude
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pouze jeden. Mnohé antiviry s vestavénymi firewall ¢i vice firewallll se v operacnim
systému Spatn¢ snasi a neziidkakdy dochédzi ke kolizim, coz ohrozuje celkovou

bezpecnost systému, paradoxné tedy vicenasobné zabezpeceni mlze systém ohrozit.

6.7 Domaci sit a jeji zabezpeceni.

Jak bylo napsano v Gvodu kapitoly, prace se zabyva také problematikou
zabezpeceni mensi domaci sité, ktera se logicky od podnikové lisi. Pocet pocitaci, které
je tfeba propojit, je 3. Dva jsou pracovni stolni PC a jeden je notebook. K propojeni
opét pouzijeme UTP kabel typu Se s konektory RJ45. Stolni PC budou propojeny pies
router se zabudovanym switch a moZznosti pfipojeni pocitae pres Wi-fi. Spolecny
pocita¢ v obyvacim pokoji bude spojen s routerem, do kterého je zapojen modem
poskytovatele pripojeni. Router respektive bezdratovy pfistupovy bod kombinovany
srouterem mad 4 LAN rozhrani. Do budoucna se nepocitad s nakupem stolniho PC,
maximalné dal§iho notebooku, proto je pocet LAN rozhrani routeru dostatecny.
K pfistupovému bodu je pies kabeldz ptipojen druhy stolni pocita¢ v pokoji déti.
Notebook, ktery pouziva cela rodina, je poté pfipojen bezdratové naklonovanim MAC

adresy a zabezpecCen pomoci WPA2 s privatnim kli¢em, uloZzenym na médiu flash.

I zde je tfeba zhodnotit potencidlni rizika a podle toho investovat do zabezpeceni.
Vyhodou domaci sité je fakt, ze vétSinou neoperuje s pfili$ citlivymi daty, a pokud ano
jsou to data dotyénych uzivatelti, proto naroky na bezpecnost nejsou nijak velké.
Vyjimkou je ptipad, kdy je na nékteré ze stanic ulozeno napiiklad podnikové
hospodafstvi a dokumentace k podnikéni jednoho z ¢lenil rodiny, zde se potom vyplati

investovat do bezpecnosti vice.

Znacna ¢ast modemd i routerl jiZ ma zabudovan alesponl zakladni firewall. Proto
muze uzivatel zvysit bezpecnost pomoci Sifrovani. Jako administrator mize pomoci
EFS zaSifrovat souborové slozky, pro lepsi ochranu miize pouzit i néktery multifunkéni
balik jako tfeba PGP. Samoziejmosti by mél byt antivirovy program a firewall.
Operacni systémy jsou jim jiz dneS vybaveny, ovSem jejich uroven neni tak komplexni,

zvlasté u produktlh Microsoft, 1épe je na tom Linux ¢i Unix.
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Firewallli 1 antivird je na vybér celd fada a je poté na uzivateli, jaké si nastavi
zabezpeceni. Je vhodné pohlidat si kompatibilitu firewallu i antiviru, aby Vv jejich
provozu pii rezidentni ochrané nedochézelo ke kolizim. Vzdy je lepsi pouzit placené
verze, které zajistuji zakaznicky servis a bezproblémovy pfistup k aktualizacim. Ty je
potteba provadét zodpoveédné a co nejcastéji. Je mozné i provadét vlastni nastaveni,

pokud se na to uzivatel citi.

Nastaveni zon firewallu slouzi pro vylepseni vlastnosti ochrany.

Jak jiz bylo uvedeno vyse, DNS stejné jako firewall pracuje se zonami.

Pravidla a zony jsou zakladnim stavebnim kamenem firewallu a bez nich je téméf
k ni¢emu. Pro bézného uzivatele sta¢i ponechat nastaveni v automatickém rezimu,
ovSem pro administratora ¢i zkuSenéjSiho uzivatele znamend mozZnost ovlivnéni
nastaveni Sanci firewall v mnohém vylepsit. Nastaveni pravidel a zon neni mozné ve

vSech rezimech filtrovani - v automatickém rezimu nema vyznam a neni ptistupné.

Zéna, jak jiz bylo zminéno, je v podstaté¢ pseudosit’ (domaci, pracovni, vefejna
WiFi tfeba na autobusovych linkach ¢i nemocnicich), do které je pocita¢ piipojen. U
zOny (site) jesté rozliSujeme, zda ji pokladame za diveéryhodnou, nebo ne. Divéryhodna
sit’ bude logicky domaéci sit. Vetejna WiFi oproti tomu rozhodné divéryhodna byt
nemuze, protoZe je mozné se do ni pfihlasit prakticky bez problému a pii vhodném

softwaru je mozné i1 zachytavat segmenty datového toku ¢i odposlouchéavat porty apod.

Pravidlo ve firewallu predstavuje zplisob jeho chovani ve vztahu k né&jaké
konkrétni aplikaci (tfeba k internetovému prohliZze¢i nebo messengeru ¢i download
manageru), ke konkrétnimu komunika¢nimu protokolu, nebo k soucastem opera¢niho
systému. VéEtSina antivirti €1 firewalld proto nabizi praveé rozsifeni moznosti nastaveni
s vice moznostmi. Toto je vhodné spiSe pro podnikové administratory, ovSem bézny
uzivatel, pokud si da zélezet, miZe vyrazné zvysit zabezpeceni své domaci sité,

samoziejmeé také miize mnoho véci pokazit.
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Déle je vhodné nastavit zabezpeceni prohlizeCe, nastavit filtrovani pomoci
SSL/SSL 3.0 a zéaroveni i TLS. K volnému pouzivani existuje i program CCleaner a

jemu podobné, ktery Cisti a opravuje registry, promazava cookies i cache prohlizece.

Z pohledu uzivatele je tedy zabezpeCeni domaci sité vcelku jednoduchou
zalezitosti, alesponn na dostacujici uroven. Dale je vhodné nastavit pravidla pouzivani
sit¢, stahovani souborti a pfistupu ke strankam, i zde je mozné zavést je podobné jako
V podnicich restriktivné ¢i liberaln€. Bezpecnost kazdé sité je totiz tak slaba, jaky je jeji

nejslabsi clanek. U vétSiny siti to byva prave uzivatel.

6.8 Rizika podnikové i domaci sité
Kromé béznych vyse zminénych utokt, infekci a infiltraci hrozi siti jesté dalsi
nebezpedi a tim je ztrata dat. Ta nemusi byt vzdy zplisobena néjakym tspéSnym utokem

na sit’.

6.8.1 Hardwarovad pricina ztrdty dat

wevr

pocitate muze dojit k padu systému ¢i nefunk¢nosti pocitace, ovSem data zpravidla
zlstanou zachovéna. V ptipadé poruchy pevného disku uz tomu tak zpravidla nebyva.
Zalohovani dat je tak pro kazdy systém prioritou. K problémtim a ztraté¢ dat mize dojit
kdykoliv, pii piehtati procesoru ¢i grafického adaptéru, kdy nejlépe v prabehu prace
dojde ke zhrouceni systému a ztraté neuloZenych dat. Pti boutkach muze dojit k
poskozeni zdroje napajeni pocitace ¢i spaleni zakladni desky a opét ztraté neulozenych
dat. K ochran¢ proti t€émto nezadoucim jeviim je vhodné pouzit systém piepétové
ochrany, v téchto domacich podminkach se nejcastéji vyuzivaji bezpecnostni zasuvky.

Zarukou kvality a zkuSenosti jsou v tomto segmentu vyrobky firmy APS.

Toto vSe tedy je také tfeba v rdmci péce o bezpecnost fesit.
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6.8.2  Softwarova pric¢ina ztrdty dat

Mezi softwarové priciny ztraty dat je potieba zaradit i utoky viz kapitola 4. Jde
pfitom o imysIné poskozeni ¢i zniceni dat, ¢i shozeni systému. Ke ztraté dat v§ak muze
dojit i neamysIn€, sem muzeme zaradit razné chyby v software, které se mohou napf.
projevit pouze v urcitych situacich, nebo kombinacich s konkrétnim hardwarem.
Softwarové pticiny jsou pomérné ¢asté — napft. pii pouziti OS Windows, ktery ma ¢asto
problémy s kompatibilitou s opensource programy, ¢i programy konkurenénich firem.
V ramci domacich siti je to ovSem velmi casto chyba uZzivatele, ktery zanasi systém
mnoha programy, které poté odinstaluje, ovSem zaznamy v registrech a knihovny
zustavaji, coz muze zpusobovat kolizi aplikaci. Proto je vhodné uZivat pouze potiebné
programy, Vopacném piipadé provadét pravideln¢ CciSténi a opravu registri,

defragmentaci disku a ob¢as i1 kontrolu povrchu pevného disku.

Zalohovani dat je také velmi dilezitou soucasti. Pii praci je dulezité casto ukladat
a Vvurcitych intervalech piekopirovat ulozena data napiiklad na DVD disk ¢i jina
vhodné archiva¢ni média. Operaéni systémy nabizeji také mechanismy pro usnadnéni
zalohy dat. Je vhodné je vyuzit sohledem na spravny vybér podstatnych dat.
Zalohovani 500GB harddisku na DVD nosice neni asi nejlep$i metodou. V podobnych
situacich se miize dobfe osveédcit prenositelny disk s nékolika GB kapacitou nebo prave

vhodny a uvazlivy vybér zalohovanych dat.

6.9 Ekonomicka stranka zabezpeceni

Dtlezitou roli pfi zabezpeCovani sité hraje 1 ndro¢nost ekonomickych investic pii
jejim zakladani, ale také pfi provozu. Zaklddame-li firemni sit, pofizujeme nejprve
stanice. Pro naSi malou kanceldf byl pocet stanic stanoven na 8. Na pfepazkach je
umisténo 6 stanic, které se pohybuji cenové v relaci mezi 5-10 tisici korun u
kancelatskych typti. Pro nas bude nejspiSe vhodna stfedni cesta 8 tisic korun za jednu
stanici. TaktéZ monitory doporucuji ve stfedni tiid¢, kdy je dobré zvolit jiz provéteného
vyrobce, coz muze zajistit deli zivotnost a lepSi zakaznicky servis. Zde se budeme
pohybovat v relaci kolem 2500-3500 korun za jeden monitor. S ohledem na skute¢nost,
ze jedna ze stanic bude zaroven serverem, miizeme usetfit na tomto. Shrnuto na stanice i

s periferiemi vynalozi kancelat 85-95 tisic korun.
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Dalsi polozkou bude firewall. NaSe vydaje budou vyssi, z diivodu rozhodnuti
zapojit firewallovou ochranu metodou demilitarizované zony, tedy za pomoci dvou
routert. Cena jednoho se bude pohybovat ve vyssi tfidé, tedy kolem 20 tis. korun, s tim
ze druhy, skryty za proxy mizeme vybrat levnéjsi verzi cca kolem 12-15 tis. korun.
Vyhodou téchto firewalld, je solidni wuzivatelské rozhrani, velké mnozstvi

zabezpecovacich funkci, jak filtrovani, tak detekce (IDS, IPS) potencionalnich utoku.

Naklady na softwarové vybaveni budou feSeny nejlépe multilicenci, ktera
umozni vyuziti OS, antivirG ¢i persondlnich firewalli, pro jednotlivé stanice i v Sirsi
mife. Zde se muze souhrnna cena vySplhat také k nékolika desitkam tisic korun.
Operacni systém, se bude pohybovat v relaci 5-6 tisic korun, Serverovy OS Microsoft
také kolem 6 tisic korun, Linuxovy OS pro aplika¢ni Server mize byt v relaci do tisice
korun za placenou distribuci. Licence Eset Smart Security (Antivir i s firewallem) se da
sehnat v relaci kolem 1500 korun, ovSsem je tfeba kazdy rok ¢i v jiném rozmezi dle
distribuce obnovovat licenci, pro dostupnost aktualizaci. VySplhdme se tedy k Castce
kolem 13 tisic korun, k tomu je tfeba ptipocCist 1 kancelaiské baliky a specidlni aplikace
pro praci s kurzovym sazenim, které nam patrné cilovou cenu zvednou o pfiblizné 10
tisic korun. Pofizovaci cena se tak mize vysplhat i s dal§Sim softwarem do vyse cca 120-
130 tisic korun. K tomu je tfeba pfipocist i ndklady na provoz a pfipojeni, v piipadé

outsourcingu administrovani sit€ i nadklady pro externiho dodavatele sluZeb.

Data, kterd ovSem v této firmé budou proudit do sit€¢ z venku a poté 1 v ramci
vnitini sité, jsou s ohledem na druh podnikéni velmi citliva. Jejich zneuZiti, ¢i Unik
chybou zabezpeceni sité, ¢i chybou uzivatelli vnitini sit¢ a pracovnikll s databazemi,
mize mit velmi vazné nasledky pro podnikani a také v trestné pravni roviné. Proto je

doporuceno na implementaci sitové bezpecnosti nesetfit naklady.

Co se ty¢e domadci sité, zde ndklady s ndkupem stanic nejspiSe odpadnou,
respektive jiz byly vyuzity a potieba sité pfisla az vlastnictvim zminéného mnozstvi
stanic. Nakladem bude tedy hlavné poskytované pfipojeni, které se pohybuje v relaci
okolo 500-1000 korun ve velmi slusné pienosové rychlosti. Rozhodli jsme se zabezpecit
sit’ pomoci firewallu vestavéného v routeru, ktery ma navic funkci ptistupového bodu

pro pfipojeni pomoci Wi-fi. Zde ptjde o relaci v rozmezi 500-900 korun. Antivirovy
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program s osobnim firewallem opét kolem 1000 korun plus vydaje za obnoventi licence.

V kone¢ném souctu naklady neptesahnou, nepocitame-li cenu stanic, 5-6 tisic korun.
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7 Zaver

Rozvoj internetové a intranetové sité piinesl svétu nové obrovské moznosti.
Vytvotfenim platforem pro setkévani, studium, zdbavu, obchod a vyménu informaci se
oteviely uzivateliim zcela nové obzory. Anarchistickd, 1 kdyZ do znacné miry zdanliva,
podstata internetu, ktera se utvofila, umoznuje takika kazdému uZzivateli svobodny

prostor pro seberealizaci i uspech.
Tato podstata sebou ovSem nese i mnoho nebezpeci a negativnich prvki.

Cilem této prace bylo charakterizovat a vymezit pojem internetu, zminit jeho
kréatkou historii a vyvoj. Na zaklad¢ nastudované dostupné literatury bylo ti€elem popsat
stavebni kameny a prvky této sité, jejich principy a rizika. Dale urcit potencialni hrozby
takové sité a také popsat zpusoby jeji ochrany. Hlavnim cilem praktické ¢asti bylo na
konkrétnim piikladu tyto principy demonstrovat. Tyto cile byly prezentovany s co
nejvy$§i mirou srozumitelnosti i pro ne pfili§ informaéné zdatné uzivatele. Byly
nastinény principy zabezpeceni site, se kterou se miize uzivatel jako zaméstnanec setkat.
Z tohoto dtivodu bylo také provedeno stru¢né definovani malé domaci sité, z divodu

alespon ¢aste¢ného srovnani.

Nebyla opomenuta ani mozna nebezpedi, konkrétné ztraty dat, ktera mohou
vyplynout z bézné ¢innosti, nikoliv jen z Gtoku a ktera kladou také zna¢né naroky na
bezpecnost, pravidla provozu a uZivani stanic a také naklady na zabezpeCeni a

softwarovou vybavenost.

Zabezpeceni internetové sité je zalezitost pomérn€ narocna a Casto také relativné
draha. Je tfeba klast diiraz na jeji spravnou architekturu. Presné definovat priority, jako
je zabranéni Uniku hesel, zabezpeceni dat zaslanych jinymi uZivateli a obsahujici ¢asti
nebo celé autentifikacni a autorizacni udaje. Kvalitni a dobfe umistény firewall je
nezbytnosti. Ma-li jako sazkova kancelat ¢i jakakoliv dalsi spole¢nost piistup k citlivym
datim a zabyva-li se komercni Cinnosti, je vzdy riziko pokusu o prolomeni obrany a
zneuziti téchto dat pomérné vysoké, je tudiz zodpoveédnosti a prvofadou snahou, tato
data ochranit, proto jsou povazovany vyse uvedené navrhy zabezpeceni jako minimalni

a rozhodné se nedoporucuje na jejich implementaci Setfit, at' jiz nezajiSténim
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dostateCnych prostfedkd hardwarovych ¢i softwarovych. Dale je prioritou vhodné
proskoleni uzivatelti, jak pro praci s aplikacemi, tak v ramci bezpecnostni politiky
firmy, protoze nejveétSim nebezpeCim pro vnitini sit, pfi dodrzeni uvedenych

zabezpeceni, je samotny uZzivatel.

Uvedené cile se v ramci rozsahu prace podafilo uspokojivé splnit. Pro blizsi a
dikladngjsi architekturu nejen internetového zabezpeceni by byla vhodnd konkrétni

pracovni zkuSenost na pozici bezpecnosti v IT se zaméfenim na pocitacové site.

67

—
| —



8 Seznam pouzitych zdrojt

BISHOP, M. 2002. Computer Security: Art and Science. Boston : Addison Wesley,
2002. 0-201-44099-7.

CEJPEK, J. 2005. Informace, komunikace a mysleni. Praha : Karolinum, 2005. 80-
246-1037-X.

DOSTALEK, L. 2000. Velky priivodce TCP/IP a DNS. Praha : Computer Press, 2000.
80-7226-3234.

DOSTALEK, L. 2001. Velky privodce TCP/IP: Bezpecost. Praha : Computer Press,
2001. 80-7226-513-X.

ENDORF C., MELLANDER J., SCHULTZ E. 2005. Detekce a prevence
pocitacového utoku. Praha : Grada Publishing, 2005. 80-247-1035-8.

STALLINGS, W. 2003. Network Security Essentials. misto neznamé : Prentice Hall,
2003. ISBN 0-130-35128-8.

STRIHAVKA, M. 2001. Vase bezpecnost a anonymita na internetu. Praha : Computer
Press, 2001. 80-7226-586-5.

KRATOCHVIL, P. 2010. Eleonore Exploits Toolkit . Chip. [Online] 8. Srpen 2010.
http://www.chip.cz/novinky/bezpecnost/2010/08/eleonore-exploits-toolKit.

KRCMAR, PETR. 2010. Nejvétsi hrozby internetu? Trojské kong, phishing a socialni
sit€. ROOT.CZ. [Online] 17. Unor 2010. http://www.root.cz/clanky/nejvetsi-hrozby-
internetu-trojske-kone-phishing-a-socialni-site/.

HALLER, M. 2006. Odposlouchavame data na prepinaném Ethernetu 2. LUPA.
[Online] Cerven 2006. http://www.lupa.cz/clanky/odposlouchavame-data-na-
prepinanem-ethernetu-2/.

Microsoft. 2010. Internetovy zlocin je stale vynalézavéjsi. Microsoft. [Online]
Microsoft, 22. Duben 2010.
http://www.microsoft.com/cze/presspass/msg/20100429 news1.mspx.

BARTOSEK, M. 1995. Kratce z historie Internetu. Brno : Zpravodaj UVT MU :
bulletin pro zdjemce o vypocetni techniku na Masarykove univerzite, 1995. 1212-
0901

HANACEK, P. a STAUDEK, J. 1997. Bezpeénost informaénich systémd. Praha
LANcom : Casopis pro pocitacoveé site a pocitacovou komunikaci, 1997. 1210-2997.

KOSTAL, D a STAUDEK, J. 1997. Firewally, bezpe¢nostni oddélovaci uzly. Praha :
LANcom : Casopis pro pocitacove sité a pocitacovou komunikaci, 1997. 1210-2997.

PESA, R. 1999. Pogitatové viry. Zpravodaj UVT MU. Brno : autor neznamy, 1999.
1212-0901.

68

—
| —



9 Terminologicky slovnik
AH - Authentification Header — typ hlavicky, ktery slouzi predevsim k ovéteni

totoznosti odesilatele datagramu a spravnosti jeho obsahu v protokolu IPSec
ARP — Adress Resolution Protocol

BIOS - Basic Input-output System - zakladni program, ktery je ulozen vét§inou v
paméti ROM, a obsahuje instrukce pro zavedeni operacniho systému. BIOS zajistuje

ovladani zakladnich komponent a periferii pocitace

DNS — Domain Name System - ptevadi ¢iselné IP adresy do jmenné formy a zpét na

¢iselnou

DNSSec — Domain Name System Security Extensions - bezpe¢nostni rozsifeni DNS,

umoziuje overeni puvodu dat
EFS — Encrypting File System — Sifrovaci mechanismus pro zabezpeceni dat

ESP - Encapsulating Security Payload — typ hlavicky, ktera slouzi v IPSec protokolu

k zaSifrovani pfenaseného datagramu
FTP — File Transfer protocol - slouzi k pfenosu soubord mezi pocita¢i v ramci
pocitacoveé sité

HP — Handshake protocol — protokol SSL, kterym jsou pfenaSeny informace ohledné
typu symetrického Sifrovaciho algoritmu, komprimacniho algoritmu a data pro vypocet

bloku klicu.

HTTP — Hypertext Transport Protocol - internetovy protokol pro hypertextové
dokumenty v HTML formatu

HTTPS - Hypertext Transfer Protocol Secure - umoziuje zabezpecit spojeni mezi

prohliZeCem a webovym serverem

IDS - Intrusion Detection System - systém pro detekci mozného pruniku do sité, déli se
na HIDS (host based) a NIDS (network)
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IPS - Intrusion Prevention System - systém prevence, jehoZ uc¢elem je monitorovat,
identifikovat a pokusit se zabranit moznému pruniku do pocitacového systému a dale o

tom vypracovat zaznam/log

IMAP - Internet Message Application Protocol - protokol slouzici pro vzdaleny ptistup

ke schrance elektronické posty

IP — Internet Protocol - protokol jenz je soucasti TCP/IP protokolu a na némz probiha

vétsina relaci internetu

IPSec - IP security - rozsifeni IP protokolu o bezpecnostni prvek umoziujici autentizaci

a Sifrovani kazdého diagramu
MX - soucast DNS, urcujici mailové servery a nastavujici jejich prioritu)

NCP - Network Control Protocol — Protokoly NCP slouzi k ustaveni a konfiguraci

ruznych parametra sitového protokolu pro protokoly IP

NS — polozka DNS, delegujici pravomoci na jednotlivé domény a subdomény v ramci

zony

PGP — Pretty Good Privacy - je balik programu, ktery umoziuje Sifrovat a deSifrovat

zpravy, digitaln¢ je podepisovat, ovérovat identitu odesilatele a spravovat klice.
pravy, dig Je podep p

POP3 - Post Office Protocol version 3 - protokol slouzici ke stahovani elektronické

posty z postovniho serveru ke klientovi
RLP - Record Layer Protocol - nosny protokol SSL/TSL
SIG - typ zaznamu kde je uloZen podepsany vetejny kli¢ v rdamci DNSSec

SMTP — Simple Mail Transfer Protocol internetovy protokol k pfenosu elektronické
posty

TCP — Transmision Control Protocol sada protokolti pro komunikaci v ramci
pocitacovych siti

UDP — User Datagram Protocol - protokol pro komunikaci v ramci po¢. siti
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11 Seznam priloh

Priloha 1 : Monitoring Aktivity zaméstnancii na siti
Mozné vyuziti spoofingu. Firmy monitoruji sitovou ¢innost svych zaméstnanct.

Problém, ktery dnes vifi rozporuplné diskuse o jeho legalnosti, ¢i etické nezavadnosti.

B Hrani her PC

5,40%

6,00%

B Hrani her net

B Socidlnisite

B Stahovani multimedii
® Komunikacni programy

(Skype, ICQ...)

B E-mail k soukromym
Ucelim

# Online nakupy

Monitoring aktivity zaméstnanci na siti

Obzvlasté ukazatel uzivani socidlnich siti, s ohledem na jejich prokazanou

nediivéryhodnost az nebezpecnost, ddva zaméstnavateliim do znacné miry za pravdu.
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Priloha 2: Tabulka typti a pocet bezpecnostnich
incidentti hlasenych uzivateli na pracovisté CIRT za
obdobi 2008-2010.

Typ incidentu 2008|2009  [2010
220 206 491

Phishing 65

0 121 178 299
5 % 42 10
47 28 101 176
66 6 % 98
0o 3 4w @
o 3 m
0 4 1 15
O
1 5 2 3
10 45
o 0 1 1
244 491 629 1634

Zdroj:CESNET.CZ : Vyro¢ni zprava 2010

Pracovisté¢ CIRT je modelové pracovisté zastfeSené spolecnosti CESNET, které
ma za ukol slouzit jako misto posledni zachrany pii bezpecnostnich problémech
uzivateld internetu. Cisla v tabulce udavaji pocet hlagenych incidentd uZivateli za

uvedené obdobi.
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Priloha 3: Ukazka wordlistu pro prolamovani hesel
(okruh myslivost)

lasice hranostaj
Mustela erminea
lasice kol¢ava
Mustela nivalis
tchof tmavy
Mustela putorius
tchoft svétly
Mustela
eversmanni
kuna lesni
Mustela martes
kuna skalni
Mustela foina
jezevec lesni
Meles meles
vydra fi¢ni

Lutra lutra
norek americky
Lutreola vison
myval severni
Procyon lotor
medvéd hnédy
Ursus arctos

vlk euroasijsky
Canis lupus
liska obecna
Vulpes vulpes
psik myvalovity
Nyctereutes
procyonoides
kocka divoka
Felis silvestris
rys ostrovid
Lynx lynx
veverka obecna
Sciurus vulgaris
ondatra pizmova
Ondatra zibethicus
bobr evropsky
Castor fiber
zajic polni
Lepus europaeus
kralik divoky
Oryctolagus
cuniculus

prase divoké
Sus scrofa

los evropsky
Alces alces
jelenec virzinsky
Odocoileus
virginianus
dangk skvrnity

Dama dama
jelen evropsky

Cervus elaphus
sika japonsky
Cervus nippon
nippon

sika Dybowského
Cervus nippon
dybowskii

srnec obecny
Capreolus
capreolus
kamzik horsky
Rupicapra
rupicapra

koza bezoarova
Capra aegagrus
muflon

Ovis musimon
potapka rohac
Podiceps cristatus
kormoran velky
Phalacrocorax
carbo

volavka popelava
Ardea cinerea
labut’ velka
Cygnus olor
husa velka
Anser anser
husa bélocela
Anser albifrons
husa mala
Anser erythropus
husa polni
Anser fabalis
berneska tmava
Branta bernicla
kachna divoka
Anas
platyrhynchos
kopfivka obecna
Anas strepera
¢irka modra
Anas querquedul
¢irka obecna
Anas crecca
hnizdak
euroasijsky
Anas penelope
ostralka $tihla
Anas acuta
1zicak pestry

Anas clypeata
zrzohlavka

rudozoba

Netta rufina
polék velky
Aythya ferina
polak chocholacka
Aythya fuligula
hohol severni
Bucephala clangula
lunak cerveny
Milvus milvus
lunak hnédy
Milvus migrans
orel motsky
Haliaeetus albicilla
vcelojed lesni
Pernis apivorus
krahujec obecny
Accipiter nisus
jestrab lesni
Accipiter gentilis
kang lesni

Buteo buteo

kané rousna
Buteo lagopus
orel skalni
Agquila chrysaetos
orel kralovsky
Aquila heliaca
orel kiiklavy
Aquila pomarina
motak luzni
Circus pygargus
motak pilich
Circus cyaneus
motak pochop
Circus aeruginosus
raroh velky

Falco cherrug
sokol stéhovavy
Falco peregrinus
ostiiz lesni

Falco subbuteo
dfemlik tundrovy
Falco columbarius
postolka obecna
Falco tinnunculus
orlovec fi¢ni
Pandion haliaetus
tetfev hlusec
Tetrao urogallus
tetfivek obecny

Tetrao tetrix
jefabek lesni
Tetrastes bonasia
koroptev polni
Perdix perdix
orebice horska
Alectoris graeca
kiepelka polni
Coturnix coturnix
bazant obecny
Phasianus
colchicus

bazant kralovsky
Syrmaticus reevesii
krocan divoky
Meleagris
gallopavo

perlicka obecna
Numida meleagris
lyska C¢erna

Fulica atra

drop velky

Otis tarda

sluka lesni
Scolopax rusticola
bekasina otavni
Gallinago gallinago
racek chechtavy
Larus ridibund
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