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Chytry dum Fizeny pomoci Raspberry Pi

Souhrn

V soucasné dobé jsou trendem ,,Internet véci“ a chytrd zafizeni, kterd zvySuji komfort
bydleni, prispivaji ke sniZzeni spotfeby energii, ale zvysuji také bezpecnost obyvatel
a ochranu majetku. Kromé samostatnych chytrych zatizeni se nabizeji celé systémy téchto
zafizeni navzajem propojenych. Vznikaji tak napiiklad tzv. chytré domy. Existuji rtizna
komercni feSeni, ktera jsou zatim pomérné draha. Nekteré znich tato prace uvadi
a srovnava. Diplomova prace je vyusténim snahy vytvofit alternativni navrh a realizaci
chytrého domu, ktery bude poskytovat zdkaznikem vybrané sluzby a bude cenové
dostupnéjsi.

Prace predstavuje koncepci vlastniho chytrého domu a popisuje jeji realizaci. Byl
naprogramovan systém fizeny mikropocitacem Raspberry Pi, ktery pomoci senzori
monitoruje vybrané environmentalni veli¢iny, detekuje vyskyt plynt, sleduje spotiebu
elektrické energie a ovlada elektrickd zafizeni. Uzivatelsky piistup ke sledovanym
veli¢inam poskytuje webové rozhrani umisténé na externim webovém serveru. Sadu prvka
systému ovladaji programy bézici na pozadi mikropocitate Raspberry Pi, které sbiraji data

od zapojenych senzori, dale je zpracovavaji a ukladaji do externi databaze MySQL.

Kli¢ova slova: Raspberry Pi, chytry dim, senzor, Arduino, ESP 8266, Loxone Smart
home, Apple HomeKit, iINELS, ABB i-bus KNX, informa¢ni systém



Smart house controlled by Raspberry Pi

Summary

The internet of things and the smart devices are a current trend. These concepts are used
among others in the houses and homes. They allow the increasing of the comfort of the
living and the lowering of the energy consumptions of the household. They can be also
used in the field of the protection of the habitants and their property.

The different smart devices are offered individually, however even the interconnected
systems of these devices exist. The connected devices create so called Smart houses. As
the commercial systems are expensive (some of them are mentioned and compared in this
work), this thesis sets the goal to come with a design and a realisation of the alternative
product. The aim is to create a system providing the services set by a customer at a lower
price.

The designed conception of the Smart house is presented in this thesis. The realization is
mentioned as well. The monitoring of the environmental quantities and the electric energy
consumption, the detection of the dangerous gasses and the control of the electric devices
are done with the different sensors connected to the microcomputer Raspberry Pi with the
programmed system of the control. The elements of the system are controlled by the
programs running in the background. The programs collect the data from the sensors,
process them and save the results to the external MySQL database. The user interface is

realised as a web interface and works on the external server.

Keywords: Raspberry Pi, smart house, sensor, Arduino, ESP 8266, Loxone Smart home,
Apple HomeKit, INELS, ABB i-bus KNX, information system
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1 Uvod

Informacni technologie vedou k usnadnéni prace a efektivnéjSimu vyuziti ¢asu. Cena
jednotlivych hardwarovych prvki, které informacni technologie vyuzivaji, zacala se
zvétSujicim se vyuzivanim klesat a prvky tak mohou byt pouzivany ve vétSim mnozstvi
nejen v prumyslovych firmach, ale i v domacnostech. Mnoho spole¢nosti se zacalo
specializovat pravé na realizaci sluzeb, které lidem usSetii préci, zpfijemni zivot, které zvysi
bezpecnost v objektech a které ptipadné ptispéji ke sniZeni spotieby energii. Budovam,
které jsou osazeny hardwarovymi prvky, které monitoruji stav prostfedi nebo pomoci
kterych se ovladajici rizna zafizeni, se fika budovy inteligentni nebo také chytré, od toho
také vznikl nédzev chytry dim.

Na trhu je pomérné velké mnozstvi firem dodévajicich sluzby pro chytré domy. Cena
realizace je ale zatim pomé&rn¢ vysoka, coz mnoho potencialnich zakaznikl odradi. Ptitom
cena samotnych hardwarovych prvkll je pomérné nizkd. K proddvanym senzorim
a ovladacim prvkam je k dispozici spousta internetovych manual a navodu, chytry dam si
tak maze udélat kazdy technicky nadSenec sam.

Cilem této diplomové prace je vytvofit koncept chytrého domu fizeného mikropocitatem
Raspberry Pi a navrh realizovat. Vybrané sluzby chytrého domu se budou realizovat
v rodinném domu z okruhu rodiny.

Uvodni Kapitoly prace jsou zaméfeny na teoreticky popis chytrého domu a mikropoéitace
Raspberry Pi. Jsou v nich popsany sluzby vyuzivané v chytrych domech a hardwarové
prvky, kterymi se sluzby daji realizovat. Soucasti prace je také piehled zpisobl fizeni
chytrych domt a komunikacnich protokold vyuzivanych v chytrych domech. V praci jsou
také uvedena Ctyfi existujici komer¢ni feSeni pro chytré domy — Loxone Smart home,
Apple HomeKit, INELS a ABB i-bus KNX.

Podle sluZzeb poZadovanych zdkaznikem a s vyuZzitim informaci z teoretické casti prace
budou vybrany a zapojeny vhodné typy senzorti pro méfeni environmentalnich veli¢in
apro detekci vybranych nebezpecnych plynt. Bude zprovoznéno vzdalené ovladani
elektrickych spotiebicli, métfeni spotfeby elektiiny v dom€ a monitorovani postovni
schranky domu.

Vybrané sluzby budou dostupné pro monitoring a konfiguraci pfes webové rozhrani.
Webové rozhrani bude naprogramovano responzivné, aby bylo dobie zobrazitelné 1 na

prenosnych zatizenich, jako jsou chytré telefony, ¢i tablety. Data monitorovanych velicin
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budou ve webovém rozhrani zobrazena ve formé statistik a grafii. Konfigurace
jednotlivych sluzeb bude probihat prostfednictvim softwarovych tlacitek a automatickym
spindnim.

Ovladani a komunikaci se senzory budou zajiStovat programy spusSténé na pozadi
operacniho systému Raspberry Pi a programy nahrané v dalSich pouzitych
mikrokontrolerech. Dal$i programy spusténé v pozadi opera¢niho systému Raspberry Pi
budou zpracovavat nasbirand data. Nasbirand a zpracovand data budou uklddana do
databaze MySQL. Webové rozhrani a databaze budou dostupné na externim Sserveru.
Webové rozhrani bude napsano jazykem HTML/CSS a jazykem BASH s vyuzitim
protokolu CGI. Programy uréené pro ovladani a komunikaci se senzory budou napsané
Vv jazyku C a programy zpracovavajici data v jazyku BASH.

Soucasti prace bude kapitola vénovana testovani chytrého domu. V kapitole bude
rozepsano testovani hardwarovych a softwarovych c¢asti systému. Dalsi kapitolou prace
bude finan¢ni zhodnoceni, kde budou uvedeny podrobné rozepsané naklady na jednotlivé
¢asti systému a bude tam provedeno téz srovnani s komer¢nimi chytrymi domy. Soucasti

prace bude i uzivatelska dokumentace.
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2 Cil prace a metodika

2.1 Cil prace

Cilem prace je vytvofit koncept chytrého domu fizeného mikropocitatem Raspberry Pi.

Pro splnéni cile je nutné:

Vybrat a zapojit vhodné typy senzori pro méfeni environmentalnich veli¢in
a detekci vybranych plynt.

Zprovoznit ovladani elektrospotfebicli a méfeni jejich spotieby.

Naprogramovat systém umoznujici komunikaci se senzory a zpracovavajici
nasbirand data od senzoru.

Naprogramovat webovou stranku pro monitoring a vzdalené ovladani chytrého

domu.

2.2 Metodika

Prace bude zaloZena na studiu odborné literatury. Chytry diim bude fizen mikropocitatem

Raspberry Pi. K mikropocita¢i bude vybrano a piipojeno nékolik senzorti a ovladacich

prvkii. Senzory a prvky budou napied analyzovany a bude vybréno jejich vhodné umisténi

v dom&. Na Raspberry Pi pobézi systém, ktery bude komunikovat se senzory a prvky

a bude zpracovavat nasbirana data. Cast dat bude pfeposilana na externi server, na kterém

pobeézi webova stranka zobrazujici sesbirana data. Webova stranka bude obsahovat taktéz

vzdalenou konfiguraci jednotlivych prvki a senzori.
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3 Teoreticka vychodiska
3.1 Chytry dim

Masivni nastup informacnich technologii vede k jejich stale vétSimu vyuziti i mimo
prvkl s CastéjSim vyuzitim velice rychle klesa, ¢imz tyto prvky zacinaji byt vhodné i pro
vyuziti v béZnych rodinnych domech a bytech.

Vznikla tak tfada produkti, které se snazi zvysit bezpe¢nost domécnosti a zpfijemnit zivot
jejim obyvatelam. Senzory/moduly piinaSeji moznost ovladat rizna zafizeni
vV domécnostech vzdalené, coz kromé pohodli pfinasi i moznost sniZovani spotieby energii.
V domech lze sledovat stav nékterych environmentalnich veli¢in.

Pod pojmem chytry dim si lze predstavit bézny diam doplnény o elektronické
senzory/moduly, kterymi lze ovladat vybrana zafizeni domu a monitorovat vybrané
veli¢iny, jako jsou napftiklad teplota, vlhkost, uroven svétla, atd. S elektronickymi
senzory/moduly lze interagovat prostiednictvim dotykovych displeju, tladitek a dalkovych
ovlada¢u. Pro vzdalené ovladani jednotlivych zafizeni a ke sledovani aktualniho stavu
méfenych veli¢in mimo dim lze vyuzit mobilni telefony nebo pocitace. Do domu lze
umistit Sirokou Skalu ovladacich a sledovacich elektronickych modulii/senzort a je jen na

majiteli, jak moc a jakym zpiisobem je chce vyuzit.!
3.2 Raspberry Pi

Raspberry Pi je miniaturni pocita¢ veliky zhruba jako kreditni karta. Lze ho pfipojit
pomoci HDMI konektoru k monitoru a lze k nému ptes USB port pfipojit i klavesnicli
s mysi. Pocita¢ obsahuje také ethernetovy konektor pro piipojeni do sité, Wi-Fi piijimac
pro piijem bezdratové sit¢ a obsahuje taktéz Bluetooth adaptér.

Na zéakladni desce pocitace je osazen 4-jadrovy procesor ARM a 1 GB RAM paméti. Misto

pevného disku vyuzivd Raspberry Pi microSD slot s pamétovou kartou. Podstatnym

1 KYAS, Othmar. How To Smart Home. Wyk, Germany: Key Concept Press e.K., 2013. ISBN 978-3-
944980-00-3.
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rozdilem oproti desktopovému pocitaci je vybaveni GPIO piny. Pomoci nich lIze Raspberry
Pi pripojovat K externim hardwarovym senzorim/moduliim, ¢imz se z n¢ho stava idealni
pomocnik pro elektronické projekty vSeho druhu.

Raspberry Pi Ize vyuzivat i ,,klasickym® zptisobem, jakym je vyuzivan bézny desktopovy
pocita¢ nebo notebook, K praci v siti Internet, hrani her, zpracovani textovych dokumentt,
prohlizeni videi, atd. Nejnovéjsi model Raspberry Pi 3 stal v bieznu roku 2017 zhruba
1200 K&.2

3.3 Monitorovani a ovladani chytrého domu

Pro sledovani stavu riznych zatizeni a fyzikalnich veli¢in domu a jeho okoli, ptfipadné
k jejich ovladani, 1ze pouzit rizné senzory a spinaci prvky.

Elektronickymi spinacimi prvky lze ovlddat svétla v domacnostech napiiklad pomoci
mobilnich telefoni. Ovladani svétel lze =zajistit i automatizované na zakladé¢ dat
dodavanych riznymi Senzory, napi. senzorem pro snimdani pohybu Nnebo senzorem pro
snimani svételné urovné. Druhy zminény senzor lze pouzit napiiklad i v kombinaci se
Zaluziemi. Pokud se venku setmi, automaticky se Zaluzie zatdhnou a opacné.

Elektricky spotiebi¢ 1ze zapojit do vzddlené spinané elektrické zasuvky nebo lze realizovat
spinani pfimo na elektrickém obvodu pomoci relé ¢i impulznim spinacem.

Pomoci senzoru detekujicich pohyb nasmérovanych na uréité misto Ize sledovat pohyb po
objektu. Je to vhodné zeyjména pro automatické spindni svétel, zapnuti zabezpecCovaci
videokamery, automatické otvirani dvefi, pro detekci neznamého ¢lovéka nebo zvifete
v prostoru, atd. Pro detekci pohybu se vyuzivaji snimaée vyuzivajici pyroelektricky jev
a Dopplertiv jev. Detekovat pohyb Ize i senzory zaloZenymi na infraerveném zareni nebo

na ultrazvukovych vinach. Pyroelektricky jev je zalozen na zméné teploty, kterou vytvareji

2 Raspberry Pi FAQs - Frequently Asked Questions. Raspberry Pi [online]. [cit. 2017-03-25]. Dostupné z:
https://www.raspberrypi.org/help/fags/#toplntro
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objekty pied senzorem.® Senzory vyuZivajici Doppleriiv jev vyzatuji mikrovinné zafeni,
které se odrazi od pohybujici se pekazky a je piijimano zpét ptijimacem.*

Pro zabezpeceni domu je mozné vyuzivat bezpecnostni kamery, které nahravaji a ukladaji
video nepietrzité do datového ulozisté. Cinnost kamer lze spinat pouze v okamziku sepnuti
pohybového senzoru v dané oblasti a nahravat tak video pouze v dobé, kdy je v okoli
kamery néjaky pohyb.

Pomoci senzorii oken a dveri lze detekovat oteviené/zaviené dvete nebo okna. Senzory
k tomuto ucelu vyuzivaji vychyleni elektrického proudu pii jeho piiblizeni se k magnetu,
tzv. Hallav jev.

Dulezité pro zvySeni bezpecnosti obyvatel domu i pro ochranu majetku je méfeni
pritomnosti kourre nebo nebezpecnych plynii v mistnostech. VyuZzivaji se k tomu specialni
detekcni senzory. Ty se umistuji zejména do mistnosti, ve kterych je zvySené riziko
vyskytu téchto plyni nebo ve kterych muze vzniknout pozar. V domacnostech se vyuziji
zejména senzory detekujici kouf, zemni plyn a oxid uhelnaty. Pomoci senzord této
kategorie se daji detekovat methan, butan, hotlavé plyny, amoniak, atd. Ke stejnému tcelu
Ize vyuzit i senzory pro méteni kvality ovzdusi.

Pomoci vodnich senzoru lze sledovat unik vody na potencidlné nebezpenych mistech
v domécnosti. Umist'uji se k mistim, kudy voda protéka.

K uspofe energie za vytapéni a pro nastaveni optimalni teploty v domé se daji vyuzit
senzory pro ovladani termostatu. V dob& nepfitomnosti uzivatel objektu se teplota nastavi
na niz§i uroven, pied piijezdem se vzdalen¢ nastavi teplota na vyssi troven.

Pomoci senzoril 1ze v domécnostech métit a monitorovat Spotrebu elektrické energie, vody
a plynu. Namétené hodnoty pak Ize vypsat v riznych statistikach nebo vykreslit v grafech.
Pomoci senzorl lze snimat i rizné environmentadlni veliciny. V domacnostech by mohlo
byt =zajimavé jiz vySe zminéné sledovani teploty, ale i méfeni vlhkosti,

hydrometeorologického tlaku atd. Vyuzivaji se tak teplotni senzory, senzory pro méreni

8 Senzory |  Pasivai infracerveny  senzor [online].  [cit.  2017-03-26]. Dostupné  z:

http://senzory.aspone.cz/pir.htm
4  Doppleriv jev a razova vlna. FyzWeb [online].  [cit.  2017-03-26].  Dostupné  z:
http://fyzweb.cz/materialy/aplety _hwang/Doppler/
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vlhkosti, ale 1 senzory pro vyskyt desté/snehu. Lze méfit 1 silu vétru nebo
hydrometeorologicky tlak. Nékteré z uvedenych senzort se tak musi umistit vné domu.

Prostfednictvim jednoho ovladace lze ovladat veSkera multimédia v domé, jako jsou
televize, hifi soustavy a DVD piehravace. Systém v chytrém domé dokaze spustit
jednotliva zafizeni v dany cas, dokaze K nastoleni dokonalé atmosféry nakonfigurovat
osvétleni ahladinu zvuku v jednotlivych pokojich oddélené. V kazdém pokoji lze

piehravat jinou hudbu.® 8

3.4 Rizeni chytrého domu

Chytré domy lze obecné fidit dvéma zplsoby. Prvni mozZnosti je Fizeni centralizované.
Duim fizeny centralné ma jednu centralni jednotku, kterd vyhodnocuje informace od vSech
pripojenych senzori/moduld a v§echny senzory zaroven ovlada. Centralizované fizeni neni
vhodné pro velké budovy, protoZe je téméf nemozné zapojit vSechny senzory/moduly do
jedné ftidici jednotky. Také finanéni nadklady na koupi kabelaze by v takovém ptipadé byly
neunosné.

Jako fidici prvek Vv centraln¢ fizeném domé miize byt pouzit naptiklad jiz diive zminény
mikropocita¢ Raspberry Pi, protoze je relativné vykonny a zvladne ovladat a pracovat s
velkym mnozstvim senzort/moduli. Vyuzit by S$ly i jiné mikropocitace jako naptiklad
Banana Pi, CubieBoard ¢i BeagleBoard.

Veskera komunikace centralné ovladaného systému probiha pies jeden sdileny centralni
prvek. Pokud se chce uzivatel dozvédét informace o né€jakém zafizeni, pfipadné pokud
chce dané zafizeni nakonfigurovat, musi se nejdiive spojit s centralni jednotkou celého
systému, ktera pozadovanou operaci provede. Pro interakci s centralni jednotkou lze vyuzit
ovladaci prvky uvedené v kapitole 3.5. Centralizované fizeni je vyuzito v implementaci
chytrého domu, ktery je navrzen v této praci.

Decentralizované rizeni je zalozené na faktu, ze kazdy senzor v chytrém domé ma

rrrrrr

5 Smarthome Solution Center. Smarthome - Home Automation Systems. [online]. [cit. 2017-03-25]. Dostupné
z: http://www.smarthome.com/sc-solution-center
8 VALES, Miroslav. Inteligentni dizm. Brno: ERA, 2006. 21. stoleti. ISBN 80-7366-062-8.
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sdilenou sbérnici. Na sbérnici je pouzivan pfedem stanoveny fidici protokol, kterym se
zafizeni dorozumivaji mezi sebou. Pod pojmem zafizeni si lze ptedstavit kterykoliv prvek
ptipojeny ke sbérnici, tedy i displej k zobrazeni informaci nebo vizualiza¢ni program
bézici na PC.

Decentralizovan¢é ftizeny systém je vhodny zejména pro velké budovy. Pro tucely
decentralizovaného fizeni jednotlivych senzorti lze vyuzit jako fidici jednotky
mikroprocesory, které jsou mnohem levnéj$i nez hardwarové vykonnéj$i mikropocitace.
Pro komunikaci na sdilené sbérnici a praci s malym mnozstvim dat, jako je tomu
u jednotlivych senzord, sta¢i mit mén¢ vykonnou jednotku. Pro ziskdni dat od senzorti
V decentralizované fizeném systému staci ke sbérnici pfipojit dal§i prvek, naptiklad

mobilni telefon, ktery si danou informaci vyzada pi¥imo od pitislugného zaiizeni.’

Obrazek 3.1 Decentralizované Fizeny systém®

" Decentralizované sbérnicové systémy - TZB-info. TZB-info [online]. [cit. 2017-03-25]. Dostupné z:
http://www.tzb-info.cz/4213-decentralizovane-shernicove-systemy

8 Decentralizované sbémicové systémy - TZB-info. TZB-info [online]. [cit. 2017-03-25]. Dostupné z:
http://www.tzb-info.cz/docu/clanky/0042/00421301.gif
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3.5 Prvky vytvarejici chytry dum

Pro realizaci chytrého domu, snimani stavu riznych veli¢in a zafizeni, nastavovani jejich
parametrd, uchovéavani nasnimanych dat a jejich vyhodnocovani jsou potfebné rtuzné
elektronické senzory/moduly. Na trhu jich existuje velké mnozstvi a lisi se od sebe
riaznymi parametry a vlastnostmi. Senzory lze rozdélit:
e Dle merené veliciny: senzory teploty, tlaku, prutoku, radia¢nich veliCin,
mechanickych veli¢in (posunuti, poloha, rychlost), senzory -elektrickych
a magnetickych veli¢in
e Dle fyzikdlniho principu: senzory odporové, indukéni, kapacitni, magnetické,
piezoelektrické, optoelektronické, chemické, atd.
e Dle dotyku: senzory dotykové a bezdotykové
o Dle zpusobu zpracovani nasbiranych/odesilanych dat: senzory analogové a digitalni
e Dile fyzického zapojeni: senzory dratové a bezdratové
e Dle transformace signalu: senzory aktivni a pasivni. Aktivni senzory se puisobenim
snimané veli¢iny chovaji jako zdroj elektrické energie. Jako pasivni jsou
oznacovany senzory, u kterych je nutné elektrickou veli¢inu dale transformovat,
pasivni typ senzoru potiebuje napajent.
e Dle wrobni technologie: senzory elektromechanické, mechanické, elektrické,

elektronické, elektrochemicke, optoelektronické, polovodicové, atd.®

U centralné fizenych chytrych domi data od vSech senzorti pfijima, shromazd’uje a dale
zpracovava Centrdlni jednotka. Ta také komunikuje se jednotlivymi senzory a poskytuje
rozhrani pro ovladani domu. Centralni jednotkou je mikropocita¢, ktery je schopny splnit
vSechny diive uvedené Cinnosti. Interakci uzivatele s centralni jednotkou lze realizovat
ovladacimi prvky uvedenymi dale v této kapitole.

Uzivateli by se mélo umoznit ovladat jednotliva zafizeni v domé riznymi zptsoby, aby

nikdy nedoSlo k situaci, ze zafizeni bude vlivem selhani jediné ovladaci jednotky zcela

9 Senzory technické parametry. Uvodnik k pocitaci Amper [online]. [cit. 2017-03-25]. Dostupné z:
http://amper.ped.muni.cz/jenik/nejistoty/html_tree/node16.html

18



nedostupné. Naptiklad pokud by bylo svétlo v obyvacim pokoji ovladatelné pouze
prostiednictvim mobilniho telefonu pfes pocitacovou sit, bylo by v ptipadé vypadku
pocitacové sit¢ svétlo radzem neovladatelné. Spravnym feSenim popsané situace by bylo
umistit do pokoje taktéz obycCejny vypina¢ a umoznit uzivateli v piipadé vypadku
dalkového ovladani moznost zapnout/vypnout svétlo vypinacem.

Pro ovldadani chytrého domu se vyuzivaji riizné prvky. Mezi zakladni prvky oviadani patii
bézna tlacitka ¢i spinace, které mohou byt doplnény svételnymi prvky pro obsluhu za
snizené viditelnosti. Tlacitka mohou byt programovatelna, ¢imz jim lze pfiradit ovladani
kterékoliv vhodné sluzby chytrého domu. Jsou napojena fyzicky do systému chytrého
domu a jsou tak ze vSech zpisobu ovladani nejméné nachylna k chybe.

K ovladani se da vyuzit i ddlkovy oviladac. Je to ovladac, ktery pracuje naptiklad na
principu infraderveného zateni nebo na frekvenci 433 MHz. K vyuziti ovladace je potieba
vysila¢ a ptijimac¢. Vysila¢ vysild datové ramce s ptislusnou vinovou délkou. Ty piijimac
pfijme a rozpozna, které tlacitko bylo na ovladaci stisknuto. Poté provede piislusnou akei.
Vysila¢ je obvykle bezdratovy a je napajen bateriemi. Pfijimac je ptfipojen do systému
chytrého domu, kde zprostfedkovava piislusnou akci. Dalkové ovlada¢e mohou obsahovat
dalsi prvky, jako jsou naptiklad zabudovany displej nebo mikrofon.

Pokud ma systém chytrého domu rozhrani pro vzdalenou konfiguraci, lze pro vzdalené
ovladani prostiednictvim Internetu pouzit mobilni telefon, tablet nebo pocita¢. Uvedenymi
zafizenimi lze odesilat piikazy pro vzdalené sepnuti elektrického spotiebice, ale 1ze jim
I monitorovat stav domu v dobé& neptitomnosti, zjistovat napiiklad naruseni bezpecnosti
domu nebo spotiebu energii. Pro pohodIné ovladani domu na dalku se vyuzivaji aplikace,
které uzivateli nabidnou jednoduchou a rychlou interakci s domem. Pokud je s chytrym
domem cokoliv v nepotadku, aplikace okamzité¢ upozorni vlastnika na vznikly problém.
Vzhledem Kk tomu, ze zafizeni spoléhaji na pfipojeni k internetu, u kterého muize dojit
k vypadkam, je zptisob ovladani témito zafizenimi nachylnéjsi k chybe¢.

Pro konfiguraci prvka chytrého domu lze vyuzit dotykovy displej. Je to elektronicky
vizualni displej, ktery je ovladan dotekem na obrazovku. Na displeji lze kromé konfigurace
ptislusnych sluzeb zobrazit i monitorovana data od pfislusnych senzorti/moduld, jako je
napiiklad spotieba energii nebo aktualni teplota v domé. Jednotlivé displeje jsou napojeny
pfimo do systému chytrého domu a jsou tak oproti jinym zafizenim méné néachylné

k chyb.
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Pro ukladani nashromazdénych dat z centralni jednotky lze vyuzit externi jednotku. Muze
ji byt externi datové ulozisté nebo externi server. Ukladat 1ze naptiklad historické nahravky
Z bezpe¢nostni videokamery. Externi server lze navic vyuzit i jako webserver, ptes ktery
bude uzivatel komunikovat s centralni jednotkou v chytrém domé. Pro ukladani dat

nasbiranych od senzorti/modulil Ize na externim serveru zprovoznit databézi.'°

3.6 Vyuzivané komunikacni protokoly

Protokoly vyuzivané v chytrych domech lze rozdélit podle média, po kterém probiha
komunikace, na tzv. dratové, bezdratové a na kombinaci dratovych s bezdratovymi.

Mezi protokoly pouzivané pro tzv. dratovou komunikaci patii protokoly X10 a UPB.

Mezi Casto pouzivané protokoly pro bezdratovou komunikaci patii WiFi, ZigBee,
Bluetooth a Z-Wave.

Bezdratové komunikacni protokoly komunikuji prostfednictvim pfedem danych
frekvenénich pasem. Frekvenéni pasma jsou v Ceské republice spravovana Ceskym
telekomunika¢nim tUfadem. Ten urcuje, kterd konkrétni pdsma lze pouzivat, ptipadné
Vjakém dosahu. Na tento fakt se nesmi zapominat pfi vyuzivani bezdratovych
komunikac¢nich protokolt. Konkrétni informace k jednotlivym frekvencim Ize dohledat na
webové strance Ceského telekomunikaéniho tifadu.!?

Zastupci vyuzivajici dratovou i bezdratovou komunikaci jsou Insteon a KNX.
3.6.1 Protokol X10

X10 je protokol vyuzivany v automatizaci pro komunikaci mezi elektronickymi
zatizenimi. Je to nejdéle pouzivany protokol pro automatizaci. Vznikl v roce 1975 ve
Skotsku. K signalizaci vyuziva rozvody elektrické energie. X10 posila dva typy signald,
tzv. adresy a piikazy.

Adresni signal ur¢i zafizeni v siti, se kterym ma prostfednictvim ptikazového signdlu

probéhnout komunikace, pficemz stejnou adresu v siti miize mit i vice zafizeni a mize se

10 VALES, Miroslav. Inteligentni diim. Brno: ERA, 2006. 21. stoleti. ISBN 80-7366-062-8.
11 vYUZITI RADIOVEHO SPEKTRA. Cesky telekomunikacni iirad [online]. [cit. 2017-03-25]. Dostupné z:
http://spektrum.ctu.cz/
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tak s nimi komunikovat hromadné. Piikazovych signalt existuje nékolik druht, napiiklad
,»ON*“ (sepni), ,,OFF* (vypni), ,,BRIGHT* (zvétsi jas).

Protokol X10 vyuziva Ctyfi typy zafizeni: piijimace, ovladaCe, senzory a rozhrani. Mezi
vyhody protokolu patfi jeho jednoduchost, velké mnozstvi kompatibilnich levnych
zafizeni, nenaro¢nost co se instalace tyCe a moznost pripojit az 256 zatizeni do jedné sité.
Mezi nevyhody patii nizka zabezpecenost pfipojenych zafizeni, absence feSeni konfliktl
Vv siti, az o sekundu zpozdéné odesilani signalt a mozné ruseni v elektrické siti jinymi

piipojenymi zafizenimi. 2 13

3.6.2 Protokol UPB

Dalsim protokolem pro komunikaci prostiednictvim vodi¢t je UPB. Zkratka znamena
,Universal Powerline bus“. UPB se stalo nastupcem X10, neni s nim ale kompatibilni.
Nekteré aspekty ma vyieSené 1épe. Je méné nachylny k Sumu na elektrickém vodi¢i a ma
oproti X10 vynikajici spolehlivost. Dalsi vyhodou je pfenos nerusen¢ho signalu na
vzdalenost az 1,5 km.

Technologie UPB vyuziva podobné jako X10 stavajici elektroinstalaci, ¢imz dochazi ke
zna¢nému zmenseni provoznich naklada.

UPB je spolehliva technologie pro pfenos informace po elektrickém vedeni, je ji ovSem
sloZit¢ kombinovat s nov¢jSimi bezdratovymi technologiemi jako je napiiklad WiFi.
DalSim negativnim faktorem je relativné mala Sifka pfenosového pasma a tim padem mala
pienosova rychlost. UPB neposkytuje stejné jako X10 Sifrovani komunikace a neni tak
prilis bezpe¢na. Je také technicky pomérné slozita, coz nepfispiva jejimu vétsimu rozsiteni.
Dalsi nevyhodou je maly pocet existujicich zafizeni, ktera umi S protokolem UPB

komunikovat.*4

12 DENIS, Andrew K. Raspberry Pi Home Automation with Arduino. Second Edition. Birmingham, UK:
Packt Publishing, 2015. ISBN 978-1-78439-920-7.

13 GOODWIN, Steven. Smart home automation with Linux. New York: Apress, 2010. ISBN 9781430227793.
14 'UPB Powerline Carrier Home Control Technology. Automation, Security & A/V Systems. [online]. [cit.

2017-03-25]. Dostupné z: http://www.hometoys.com/content.php?url=/htinews/jun04/articles/upb/upb.htm
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3.6.3 Protokol WiFi

WiFi je bezdratovy komunikacni protokol vystavény na standardu IEEE 802.11. Pocatky
protokolu sahaji az do roku 1942, kdy si George Antheil a Hedy Lamarr nechali patentovat
princip rozprostfeného spektra. Standard IEEE 802.11 vznikl v roce 1997. Protokol je
vyuzivany zejména pro bezdratové ptipojeni do sité Internet v ramci rozsahlejsich lokalit.

Pro sit¢ WiFi je typicka vysoka pienosova rychlost a dosah pfiblizné sto metra. Wifi
zafizeni jsou dnes prakticky ve vSech pfenosnych pocitacich, telefonech a tabletech.
Protokol neni primarné¢ zaméfen pro automatizaci a fizeni. Hlavni oblasti vyuziti je
komunikace s velkym mnozstvim pienasenych dat (pfenaseni videi, prohlizeni webu).

WiFi protokol je v porovnani s dale zminénymi protokoly Bluetooth a ZigBee energeticky

zatizeni.®

3.6.4 Protokol ZigBee

ZigBee je bezdratovy komunika¢ni protokol vystavény na standardu IEEE 802.15.4.
Protokol vznikl v roce 2004 a je urcen pro spojeni nizko-vykonovych zafizeni v sitich na
vzdalenosti maximalné do 100 metrt. Diky nizkym narokim na hardware a nizké spotiebé
elektfiny nachazi protokol uplatnéni v oblasti fizeni a automatizace budov. Protokol se
snazi vyplnit mezeru mezi roz§ifenéjSimi protokoly Bluetooth a WiFi v ptipadech, pro
které nejsou zminéné dva protokoly vhodné. Protokol funguje ve frekvenénim pasmu
2,4 GHz a ma nizs8i prenosovou rychlost nez Bluetooth. Pro vzdalené ovladani pfistroju
v chytré domacnosti je to ale rychlost dostacujici a v kombinaci s nizsi spotiebou je
protokol ZigBee vyhodngjsim fesenim. Nizsi pfenosova rychlost protokolu poskytuje vyssi
odolnost proti ruSeni. Tato vlastnosti je dobra zejména pro vyuziti v pramyslu. V siti

ZigBee miize byt pfipojeno vice nez 65 000 zatizeni.'®

15 LABIOD, H., H. AFIFI a C. DE SANTIS. Wi-Fi, Bluetooth, ZigBee and WiMAX. Dordrecht: Springer,
€2007. ISBN 978-1-4020-5396-2.
16 LABIOD, H., H. AFIFI a C. DE SANTIS. Wi-Fi, Bluetooth, ZigBee and WiMAX. Dordrecht: Springer,
€2007. ISBN 978-1-4020-5396-2.
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3.6.5 Protokol Bluetooth

Bluetooth je bezdratovy komunika¢ni protokol pro propojeni dvou a vice elektronickych
zafizeni pomoci radiovych vin. Protokol byl vytvotfen v roce 1994 jako bezdratova ndhrada
za sériové rozhrani RS-232. Bluetooth je specifikovan standardem IEEE 802.15.1 a pracuje
ve frekvencnim pasmu 2,4 GHz. Bluetooth zafizeni jsou dnes prakticky ve vsSech
prenosnych pocitacich, telefonech a tabletech. Protokol Bluetooth je uréen zejména pro
pfenos dat mezi dvéma zafizenimi na kratké vzdalenosti pfiblizné¢ do 10 metra. Kazdé
zatizeni pracujici s timto protokolem obsahuje piijimac a vysila¢ radiovych vin a pracuje
VvV rezimu ,,slave‘ nebo ,,master*.

Jestlize zafizeni jako prvni iniciuje sestaveni nové sité, pracuje V rezimu master a plni
funkei fidici jednotky. Ta identifikuje ucastniky, vzajemné je synchronizuje a probiha pies
ni jejich vzajemna komunikace. Jednotka ,,slave nasloucha piikazim jednotky ,,master.
Jednotek ,,slave” mize byt v ramci jedné sit¢ az sedm. Celkem se mize v ramci jedné sité
Bluetooth vzajemné dorozumivat az osm zafizeni (7x ,,slave® a 1x ,,master®).

24

ucastnikti. Pfenosova rychlost je oproti ZigBee pomérné vysoka. Mezi hlavni vyhody

protokolu patii cena komunikacénich prvki a celkové jednoduchost provedeni.l” 18

3.6.6 Protokol Z-Wave

Z-Wave je protokol pro bezdratovou komunikaci pouzivany zejména v systémech pro
domaci automatizaci. Protokol vytvofil v roce 2005 v Déansku startup Zen-Sys. Prioritami
protokolu Z-Wave bylo poskytnout jednoduchy, spolehlivy a bezpeény zptsob pro
ovladani bezpec¢nostnich systémii v domé, vzdalené otvirani vrat gardZe nebo vzdalené
rozsvéceni svétel. Zafizeni komunikujici protokolem Z-Wave lze pfipojit k siti Internet
pies tzv. vstupni branu. Fyzicky dosah sité je podobny jako u siti ZigBee nebo WiFi, tedy

kolem 100 metri. Protokol pracuje v pasmu 908.42 MHz. Z-Wave vyuziva tzv. ,mesh*

17 Smart Home Communication Technologies and Applications [online]. [cit. 2017-03-25]. Dostupné z:
https://pdfs.semanticscholar.org/d359/135bh9aba3ce3e77c687d6e8cef53¢c23f3452. pdf

18 LABIOD, H., H. AFIFI a C. DE SANTIS. Wi-Fi, Bluetooth, ZigBee and WiMAX. Dordrecht: Springer,
€2007. ISBN 978-1-4020-5396-2.
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sité, coz jsou sité smiSené topologie, kde kazdy jeden prvek ze sité miize byt propojen
s vice nez jednim dal$im prvkem v siti. Z-Wave ma podobné jako ZigBee velice nizké

energetické pozadavky, coz je vyhodné zejména u zafizeni, kterd jsou napajena z baterii.
3.6.7 Technologie Insteon

Technologie Insteon byla vyvinuta v roce 2005 firmou Smartlabs. Vyuziti obou principt
komunikace, dratové i bezdratové, umoziuje Sirokou Skalu vyuziti v riznych oblastech
automatizace budov. Dratova komunikace probiha prostfednictvim elektrickych vodict,
bezdratova komunikace radio-frekvenéné. Technologie Insteon je zpétné kompatibilni se
zatizenimi vyuzivajici protokol X10. Tato jeji vlastnost umozniuje propojit dratové sité
X10 s bezdratovymi zatfizenimi.

Insteon vyuzivd smiSené (mesh) sité. To znamena, Ze kazdé zafizeni v siti muze
komunikovat s kterymkoliv dal§im piipojenym do stejné sité. Pienasené zpravy
Vv elektrické siti jsou rozdélovany do paket po 24 bitech, kde pfenos jednoho paketu trva
1,823 ms. Pakety se pienaseji v dobé piechodu nuly v elektrické siti, tedy v dobé, kdy je
nejmensi Sum. Zafizeni v siti mohou komunikovat vzajemné mezi s sebou pomoci ptimych
zprav, nebo jedno zafizeni mulze souCasné komunikovat s vice zafizenimi pomoci
hromadnych zprav. Po obdrZeni zpravy odpovi zafizeni tzv. potvrzovaci zpravou.

Bezdratova komunikace Insteon probiha ve frekvenénim pasmu 868 MHz.°
3.6.8 Protokol KNX

Dalsi protokol vyuzivajici dratovou i bezdratovou komunikaci je KNX. Je to
standardizovany sitovy protokol vyuZzivany pro automatizaci budov. Ptenos informaci
muze probihat po riiznych dratovych i bezdratovych médiich jako naptiklad twisted pair
kabelu, elektrickém rozvodu v dom¢, muze vyuzivat radio-frekvence ¢i ethernetovy kabel.
KNX je navrZen tak, aby byl nezavisly na konkrétni HW platformé. Zatizeni vyuzivajici

protokol mohou byt ovladana jakymkoliv fidicim prvkem od 8-bitového mikroprocesoru

1% Home Automation Protocols: A Round-Up - Electronic House. Electronic House [online]. [cit. 2017-03-
25].  Dostupné  z:  https://www.electronichouse.com/smart-home/home-automation-protocols-what-

technology-is-right-for-you/
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po PC. KNX je velice rozsifena technologie pro automatizaci budov. Existuji certifikovana
Skoleni pro realizaci projektd vyuzivajicich protokol KNX. KNX umi komunikovat

s jinymi protokoly a systémy v budovach.?

20 Home Automation Protocols: A Round-Up - Electronic House. Electronic House [online]. [cit. 2017-03-
25].  Dostupné  z:  https://www.electronichouse.com/smart-home/home-automation-protocols-what-

technology-is-right-for-you/
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4 Existujici FeSeni

Navrhem a realizaci chytrych domt se zabyva vice firem. V nasledujicim ptehledu budou
popsana a porovnana komeréni feSeni ¢ty riznych firem — Loxone Smart home
spolecnosti Loxone, Apple HomeKit firmy Apple, iNELS, ktery vyviji a nabizi spole¢nost
ELKO EP s.r.o. a kone¢né¢ ABB i-bus KNX nabizeny firmou firmy ABB. U jednotlivych

feSeni jsou porovnany hlavné jejich nabizené sluzby. Z tohoto porovnani pak vysel vlastni

navrh feSeni chytrého domu.
4.1 Loxone Smart Home

Spole¢nost Loxone byla zalozena v roce 2009 a specializuje se na ovladani chytrych domu.
Chytré domy této spolecnosti jsou fizeny centralné ,,zelenou krabickou* nazyvanou
Loxone miniserver. K Loxone miniserver jsou pfipojeny senzory Z celého domu, coz
umoznuje jednoduse zaridit, aby akce vyvoland jednim ze senzorG vyvolala reakci na
jiném.

Loxone Smart home vyuziva pohybové, teplotni a deStové senzory, senzory vétru, okenni
a dvetni kontakty, poZarni senzory, senzory vlhkosti, zéplavové senzory, CO2 senzory
a senzory rozbiti okna. Umi ovladat zatizeni v zavislosti na slune¢nim svitu a zméfi téz
spotiebu elektiiny v dom¢. Loxone Smart home tak umi na zaklad¢ informaci od
ptislusnych senzorti reagovat na piitomnost osob V jednotlivych mistnostech domu, umi
méfit veliiny charakterizujici poc€asi, dokdZe reagovat na naruseni objektu, atd.

Smart home od Loxone umi ovladat Sirokou Skalu sluzeb jako napfiklad fizeni osvétleni
astinici techniky, ovladani video vratného, ovladani vytapéni, fizeni audia, TV
a multimédii, fizeni alarmu, ovladani spotiebicli, solarnich systémi, sauny a bazénu,
otevirani gardzovych vrat a ovladani klimatizace.

Jednou z praktickych funkci, které vyuziva Loxone Smart home, jsou tzv. scény. Stiskem
jediného tlacitka se spusti naptiklad scéna ,,Dobrou noc®, ¢imz se vypne vSechno osvétleni
vV domé¢, stahnou Zaluzie, zapne alarm, snizi teplota v domé, vypnou zafizeni

V pohotovostnim rezimu a vypne Se audio podpora systému.
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Obrazek 4.1 Ilustraéni obrazek chytrého domu od firmy LOXONE?

K ovladani systému Loxone Smart Home lze vyuZit obycejna tlacitka, chytry telefon,
tablet, pocita¢ a dalkové ovladani. Chytry dim se mlze ovladat témét odkudkoliv, staci

pripojeni k internetu.

2L Chytry dim pro kazdého | Loxone Smart Home [online]. [cit. 2017-03-25]. Dostupné z:

http://www.loxone.com/tl_files/loxone/presseressourcen/CZ/3d-haus-icons-hd.jpg
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Obrazek 4.2 Architektura LOXONE Smart Home?

Reseni od firmy Loxone zahrnuje velké mnozstvi preddefinovanych funkci. Je jim
napiiklad vyvolani poplachu pomoci panikového tla¢itka, které mize byt umisténo piimo
u postele. V piipad¢ aktivace alarmu se okamzité vytahuji zaluzie v domé, zapina osvétleni
a spousti se audio na plny vykon. Systém pro chytry dim od Loxone umi zasilat notifikace
na e-mail nebo zavold pfimo na telefon v okamzZiku, kdy se v domé zjisti néjaka
nesrovnalost. Systém umi simulovat pfitomnost 0sob v objektu v dobé&, kdy tam zrovna
nikdo neni. Touto funkci 1ze odradit pfipadné zlodégje.

Loxone Smart Home umi optimalizovat spotfebu energii v domé& podle aktudlni spotieby.
Pracka se naptiklad zapne ve chvili, kdy je levnéjsi elektiina nebo kdyz zafizeni bytu nebo
domu generuji nadbytek elektiiny. Systém méti spotiebu elektiiny kazdého zafizeni, ¢imz
Ize nasledné optimalizovat spotiebu do budoucna. Systém umi ovladat topeni v kazdé
mistnosti, ¢imZ docili celkové uspory energii. K video vratnému se lze piipojit piimo
z chytrého telefonu, takze se da sledovat, kdo do domu vstoupil, i kdyz kontrolu pohledem

zrovna poloha pozorujici osoby nedovoluje.

22 Chytry diim pro kazdého | Loxone Smart Home [online]. [cit. 2017-03-25]. Dostupné z: https://s-media-
cache-ak0.pinimg.com/originals/8a/26/27/8a262772b97d8fc59e9ealc07722877a.jpg
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V Loxone Smart Home Ize nakonfigurovat i rizné scény osvétleni. Scénu osvétleni lze
chédpat jako individudlni nastaveni intenzity jednotlivych svétel k docileni vysledného

efektu. Loxone Smart Home je komplexni feSeni pro automatizaci rodinného domu.??

4.2 Apple HomeKit

Firma Apple se specializuje zejména na vyrobu mobilnich zafizeni, po¢itacl, chytrych
hodinek a televizi. Jednim z jejich produkti je ale i Apple HomeKit, coz je sada senzort
pro chytrou domécnost. Reseni od firmy Apple je fizeno decentralizovang. To znamena, Ze
zafizeni se dorozumivaji pomoci spole¢n¢ sdilené sbérnice. Pro ovladani senzort tedy
postacuje pripojit mobilni telefon na sdilenou sbérnici a pfes mobilni aplikaci poslat
ptislusné ftidici signaly senzordm ruznych zafizeni v systému. Mobilni aplikace Apple
HomeKit funguje pouze pro telefony a tablety znacky Apple, ktera maji nainstalovany
operacni systém 10S 10 a vyS$$i. Zafizeni a senzory lze ovladat z vice zafizeni najednou
pomoci uctu Apple ID.

V mobilni aplikaci Ize senzory piehledné uspofadat do virtualnich mistnosti nebo pro tzv.
uzivatelské scény. Pokud se naptiklad vytvoii scéna ,,ptfichod do domu®, mohou se
jedinym stiskem tlacitka odemknout dvete a rozsvitit v§echna svétla v domé.

Jednotlivym senzoriim a zafizenim lze nastavit tzv. mdd ,,autopilot®. Napftiklad kazdé rano
v 6:00 se zapne topeni nebo se po vstupu do kuchyné sepne pohybovy senzor a rozsviti se
svétlo. Konfigurace tedy nemusi byt zavisla na okamzité akci uzivatele.

Po ,,sparovani senzoru a ovladanych zafizeni lze s aplikaci komunikovat i pomoci hlasové
asistentky Siri.

Riznych typd zafizeni a senzord pro Apple HomeKit existuje na trhu velké mnozstvi.

Postacujici podminkou je kompatibilita s Apple HomeKit frameworkem. Kompatibilni

B Chytry ditm pro kazdého | Loxone Smart Home [online]. [cit. 2017-03-25]. Dostupné z:

http://www.loxone.com/
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jsou naptiklad vybrand svétla, zamky, termostaty, rolety v oknech, bezpe€nostni prvky,

garazova vrata, vétraky, elektrické zasuvky, kamery, zvonky a klimatizace.?* 2°

HomeKit

Lo

Obrizek 4.3 Ilustraéni obrazek systému Apple HomeKit?

4.3 INELS

INELS je systém pro bezdratovou automatizaci budov od spole¢nosti ELKO EP s.r.o.
Centralnim prvkem systému je tzv. ,,chytra krabi¢ka®, prostfednictvim které 1ze nastavovat
jednotlivé senzory v systému. Ke krabicce se 1ze pfipojit chytrym telefonem, tabletem nebo
pocita¢em. Pro manudalni konfiguraci lze vyuzit RF Touch (dotykovy displej), dalkovy
ovlada¢ RF Pilot s malym OLED displejem, ndsténny vypinac ¢i klicenku.

Systémem iNELS lze spinat spotiebiCe a elektrickd zafizeni na dalku, stmivat svétla,

nastavovat svételné scény, ovladat rolety a zaluzie, otevirat vzdalen¢ gardzova vrata a vrata

24 Pouzivani aplikace Domacnost na iPhonu, iPadu a iPodu touch. Official Apple Support [online]. [cit. 2017-
03-25]. Dostupné z: https://support.apple.com/cs-cz/HT204893

%5 10S - Home - Apple 1 [online]. [cit. 2017-03-25]. Dostupné z: http://www.apple.com/ios/home/

% Amazon Simple Storage Service (S3) [online]. [cit. 2017-03-25]. Dostupné z:
https://s3.amazonaws.com/files.cpscentral.com/wp-content/uploads/2015/05/apple-homekit-for-secure-and-
reliable-smart-home.jpg

30



ptfijezdové brany. Ovladani jednotlivych senzori a zafizeni je mozné realizovat
automaticky podle stanoveného harmonogramu ¢i manualné. Spinani spotfebi¢t lze
nastavit automaticky na zakladé informace od jiného piipojeného senzoru. Systém iNELS
umi Upozornit na oteviena okna, dvefe ¢i na nezadouci pohyb osob na pozemku. Zvladne
téz Setfit energii regulaci vykonu svétel nebo snizenym vytapénim domu v dobé
nepfitomnosti obyvatel.

Systém iINELS umi méfit spotfebu energii spotfebovavanych v domé. Konkrétné 1ze méfrit
spotiebu elektiiny, vody a plynu. Hodnoty jsou sbirany periodicky a nasledné ptenaseny do
cloud ulozist¢ ELKO CLOUD. Z ulozisté 1ze hodnoty zpétné nalist a zobrazit ve formé
grafii a tabulek.

Systém INELS umoziuje ptipojit velké mnozstvi riznych senzord a detektort. Z téch
nejcastéji osazovanych se jedna o koutovy, pohybovy a dveini/okenni detektor, zaplavovy
senzor, teplotni senzor a soumrakovy senzor, spinace spotiebi¢li, spinaci zasuvky nebo
spinaci prvky pro zaluzie, termohlavice pro radiatory, RGB LED zérovky, stmivace pro
LED pasky a kamery.

Firma vyvijejici chytry dim iNELS nabizi uZ pfedptipravené sady senzorti pro chytré
domy. Mezi nejprodavanéjsi patii sada pro snadnou termoregulaci elektrického topeni

a sada ,,Hra svétel* pro nastaveni spravné svételné atmosféry.?’ 28

27 Bezdratova elektroinstalace - technicky katalog. INELS [online]. [cit. 2017-03-25]. Dostupné z:
http://www.inels.cz/media/files/file/item/files-163/bezdratova_elektroinstalace cz_print_version.pdf
2 Vila « iNELS.cz. INELS [online]. [cit. 2017-03-25]. Dostupné z: http://www.inels.cz/vila
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Obrazek 4.4 Ilustraéni obrazek chytrého domu od firmy iNELS?

4.4 ABB i-bus KNX

Systém ABB i-bus KNX je ur¢en zejména pro komercni, velké a luxusni projekty. Systém
od firmy ABB dokdze fidit osvétleni (spinani, stmivani, udrzovani stalé Grovné osvétleni
a tvorba libovolnych scén), fidit elektricky ovladané Zaluzie, rolety, markyzy, okna, dvefte,
meteorologické stanice, dokaze ovladat provoz elektrickych spotfebici a zarucuje
ekonomicky a soucasné¢ komfortni provoz vytapéni, vétrani a klimatizace. Systém
umoziuje centralni ovladani jednotlivych prvkd. Méfenim spotieby energii Ize spotiebu
optimalizovat. Jednou z funkci systému ABB i-bus KNX je i ,,Dojem pfitomnosti v domé&*,
funkce navozuje dojem obydlenosti domu, i kdyz v ném momentaln¢ nikdo neni.

Systém od ABB umi spolupracovat s elektronickym zabezpecovacim systémem a jinymi

fidicimi systémy v domé. Systém dokéze signalizovat a dale protokolovat rtizné udalosti,

29 Bezdratova elektroinstalace - technicky katalog. INELS [online]. [cit. 2017-03-25]. Dostupné z:

http://www.inels.cz/media/files/file/item/files-163/bezdratova_elektroinstalace_cz_print_version.pdf
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jako je naptiklad vznik pozaru. ABB i-bus KNX lze ovladat vzdalené pies internet, ISDN
I po telefonu.

LIVING ROOM > VIEW 1

View 1

View 2
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Camera Memo RSS
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o000 LN N N J
o000
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Obrazek 4.5 Ovladaci program pro chytry dim ABB i-bus KNX%

ABB i-bus KNX je zalozen na vzajemné komunikaci jednotlivych senzori, spinacich
prvki a pfistroji. Cely systém se ovlada riznymi typy displeja, tlacitek a IR ovladaca
rozmisténych po domé. Pro vzdalené ovladani lze vyuzit osobni pocitace s nainstalovanym
vizualiza¢nim softwarem nebo mobilni zatizeni s ptisluSnou aplikaci. Z kteréhokoliv mista
vdomé i mimo dim tak lIze nastavovat Casové programy a scény. Senzory se
zabudovanou fidici jednotkou mohou komunikovat mezi sebou, ¢imz efektivnéji realizuji
¢innosti jako zalévani zahrady, vyhfivani chodnikii, vyhfivani sauny, vyhtivani bazénu,

atd.

30 Informacni portal o domovni elektroinstalaci - ABB [online]. [cit. 2017-03-25]. Dostupné z:
http://www117.abb.com/data2/dep_35/ComfortPanel_bile_sklo.jpg
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Systétm ABB i-bus KNX pracuje decentralizovan¢ a jakmile je systém nastaven,
nepotiebuje jiz zadnou jinou fidici jednotku. Cela ,,inteligence” je uloZena v senzorech
jednotlivych pfistroji, které spolu vzdjemné komunikuji po sbérnici. V systému se
vyuzivaji Ctyfi typy piistrojt:
e Systémové pristroje — napajeci zdroje, komunikac¢ni rozhrani (USB, IP),
svorkovnice, tlumivky, atd.
e Snimace — tlacitkové ovladace, klimatické snimace (vitr, dést, svétlo, teplo, atd.),
termostaty, analogové a bindrni vstupy
e Akeni cleny — spinaci akéni ¢leny, stmivaci akéni ¢leny, akeni Cleny pro fizeni
zaluzii, ak¢ni Cleny topeni, analogové akéni Cleny
e Ridici prvky — Snimace a akéni ¢leny spolu mohou byt logicky propojeny fidicimi
prvky. Jedna se o logické ¢leny, logické moduly, atd. Logické ¢leny zajistuji vyssi

pocet komplexnich funkci systému.3!

81 Zakladni informace - ABB i-bus® KNX - Inteligentni elektroinstalace - ABB. Informacni portdl o

domovni elektroinstalaci - ABB [online]. [cit. 2017-03-25]. Dostupné z: http://www.inels.cz/vila
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Uvodni strana

Schodisté Sklady
Podesty u vytaht Zasedaci mistnosti
Chodby 1. NP Termostaty

Chodby 2. NP Poplachy
Recepce Centralni vypnuti

Systém 23°C 13:45 Dalsi

Obrazek 4.6 Hlavni menu ovladaciho programu pro chytry diim ABB i-bus KNX32

32 Informacni portal o domovni elektroinstalaci - ABB [online]. [cit. 2017-03-25]. Dostupné z:

http://www117.abb.com/data2/dep_35/Dotykovy_Control_panel_cerne_sklo.jpg
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5 Navrh a architektura vlastniho reseni

Navrhovany chytry dim bude fizeny mikropocitatem Raspberry Pi. Pomoci senzor bude
monitorovat vybrané environmentalni veli¢iny a detekovat vybrané druhy plynd. Dalsi
funkci bude méfeni spotieby elektiiny a vzdalené ovladani vybranych -elektrickych
spotiebic¢i vV domacnosti. Chytry dim bude monitorovat i postovni schranku a bude
poskytovat informace o jeji zaplnénosti.

Uvedené funkce budou realizované elektronickymi moduly/senzory pfipojenymi do
centralniho prvku, kterym bude mikropocitac Raspberry Pi. Uzivatelskym rozhranim
celého systému bude dynamicka webova stranka. Pies webovou stranku se uzivatel dozvi
informace o0 vySe uvedenych monitorovanych veli¢inach a bude ptes ni mozné vzdalené
ovladat elektrické spotiebice v domé. Sesbirana data budou prezentovana ve formé statistik
a grafl. Spinani elektrickych spotiebict bude realizovano tlaitky a ¢asovanym spinanim.
Webova stranka bude navrzena tak, aby byla pro uzivatele rychle pochopitelna a snadno
ovladatelna. Velky duraz bude Vv navrhovaném feSeni kladen na piistup k webovému
rozhrani prostiednictvim mobilniho telefonu.

Data sesbirana od jednotlivych senzori budou shromazd’ovana v databazi. Sbér a nésledné
zpracovani dat bude zajiStovat sada programii béZicich napozadi operacniho systému
Raspberry Pi a v podptrnych mikrokontrolerech.

Mnozina funkci, které lze realizovat v chytrém domé je velmi velkd a nebylo by mozné
v ramci diplomové prace implementovat uplné vSechny. S vyuzitim informaci z kapitoly
3.3 a po domluveé s majitelem domu, pro ktery je systém vytvaren, byla vybrana mnozina
funkci, které byly vysledné implementovany.

Co se tyka environmentalnich veli¢in, bylo vybrano méfeni teploty a vlhkosti vzduchu. Pro
detekci plyni byla vybrana mnozina téch, které se mohou ve vybraném domé vyskytovat
a které mohou byt zivotu nebo majetku nebezpeéné. Detekovat se tak bude vyskyt oxidu
uhelnatého, kouie a zemniho plynu.

Z kategorie ovladani elektrickych spotfebi¢t bylo vybrano vzdalené ovladani svétla pied
vchodem do domu a vzdalené ovladana elektricka zasuvka. Zasuvka bude pfenosna a miize
se do ni piipojit jakykoliv elektricky spotiebic.

Me¢teni elektrické spotfeby bude realizovano na hlavnich pfivodnich kabelech do domu

tak, aby si majitelé mohli kdykoliv ovéfit spotiebu elektiiny v celém domé. Senzory
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sbirajici udaje o spotiebé elektrické energie 1ze snadno pfemistit na jiny elektricky obvod
a lze tak podle potieby méfit spotiebu pouze ¢asti domu.
Posledni funkci, ktera v komer¢nich systémech pro chytré domy neni a ktera bude po
dohodé s majitelem objektu implementovana, je monitoring postovni schranky.
Co bude chytry dam umét:

e Sbirat a uchovavat data o teplot¢ z vybranych mist domu

e Sbirat a uchovavat data o vlhkosti z vybranych mist domu

e Detekovat zvyseny vyskyt oxidu uhelnatého v domé

e Detekovat zvySeny vyskyt koure v domé

e Detekovat zvySeny vyskyt zemniho plynu v domé

e Vzdalen¢ ovladat svétlo pred vstupem do domu

e Vzdalen¢ ovladat elektrospotiebice piipojené do zasuvky

e Periodicky ovladat elektrospotiebice pripojené do zasuvky

e Mc¢tit spotiebu elektfiny celého domu

e Monitorovat poStovni schranku

e Znashromazdénych dat vytvaret statistiky

e Znashromazdénych dat vytvaret grafy

e Zpracovat uzivatelem piedlozenou konfiguraci

e Zobrazit aktualné provedenou konfiguraci

e Zobrazit grafy a statistiky jednotlivych funkci
5.1 Architektura

Navrh chytrého domu obsahuje centralni tidici prvek, kterym je Raspberry Pi 3. Mezi dalsi
fidici prvky patii WiFi mikrokontroler ESP 8266 a Arduino Uno. Uvedené fidici prvky
budou pracovat se sadou senzori/modullt pro snimani rdznych veli¢in a spinani
elektrickych spotiebicil.

Na Raspberry Pi 3, Arduinu Uno a na mikrokontroleru ESP 8266 jsou nahrané programy,
které vytvaieji IS chytrého domu. Na Raspberry Pi 3 je nainstalovan operacni systém
Raspbian. Na pozadi OS jsou spusténé programy, které komunikuji s jednotlivymi

senzory/moduly a dale skripty, které vyhodnocuji a zpracovavaji nasbirana data. Webové
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stranky chytrého domu jsou umisténé na externim webovém serveru Apache a databdze
chytrého domu je umisténa na externim databazovém serveru MySQL.
V dalsi ¢asti prace je uveden podrobny popis vSech uvedenych komponent chytrého domu.

Na obrazku (Obrazek 5.1) je graficky navrh architektury chytrého domu.
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Obriazek 5.1 Diagram komponent chytrého domu

5.2 Webové rozhrani

Pro vzdalenou konfiguraci a monitoring chytrého domu je uréeno webové rozhrani. Chytry
dim bude prostfednictvim webové stranky pfijimat ptikazy k sepnuti elektronickych
senzorti/modulti, bude pfijimat nastaveni k automatizovanému spindni zasuvky a bude
zobrazovat data monitorovanych veli¢in ve formé¢ statistik a grafa. Webové rozhrani bude

vetejné pristupné a bude nepftetrzité¢ dostupné tak, aby mohl majitel kdykoli a odkudkoliv
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ptistoupit ke spravé svého domu. Webové rozhrani bude zabezpefeno uzivatelskym
jménem a heslem. Design webového rozhrani je navrzen tak, aby stranky byly snadno
ovladatelné a konfigurovatelné 1 na mobilnich zatizeni.
Po spusténi webového rozhrani a zadani uzivatelského jména a hesla se zobrazi Givodni
stranka, na které jsou v ,dlazdicich“ zobrazeny =zakladni informace 0 vSech
implementovanych sluzbach. Majitel domu tak ma zajistén rychly pfistup k jednotlivym
funkcionalitam a mtize rychle a snadno zjistit zakladni informace o celém domé. Pro
pristup k dal§im detailnéjsim informacim 0 vybrané sluzbé sta¢i kliknout na danou
,,dlazdici®, ¢imz se zobrazi webova stranka vénovana konkrétni sluzbé.
Z uvodni webové stranky lze piejit do jednotlivych sluzeb i pomoci menu umisténého
V horni Casti stranky.
Chytry dam poskytuje majiteli celkem Sest sluZeb, kterymi jsou:

e Monitoring postovni schranky

e Ovladani svétla pred vchodem domu

e Ovladani pfenosné zasuvky

e Mcfeni spotieby elekttiny

e Mgéfeni teploty a vlhkosti

e Detekce nebezpecnych plynii

Kazda sluzba ma vytvofenou samostatnou webovou stranku, na které jsou V barevné
stylizovanych ,,dlazdicich* zobrazeny vSechny informace s ni spojené. Kazda sluzba nabizi
uzivateli odlisné typy informaci ¢i nastaveni. RozliSujeme tii druhy ,,dlazdic”, mezi které
patii textové statistiky, grafy a tzv. ,,spinaci dlazdice®.

Zakladni komponentou sluzeb, které maji za ukol prezentovat snimané veliiny, jsou
textove statistiky. Statistiky jsou vytvateny z dat ulozenych v databézi a jsou vypocitavany
v okamziku, kdy pfijde pozadavek pro zobrazeni dané webové stranky.

Mezi dalsi komponenty, které maji prezentovat monitorované veli¢iny, jsou periodicky
vytvarené grafy. Grafy jsou generované skriptem bézicim na pozadi systému. Pii piijmuti
pozadavku na zobrazeni webové stranky se zobrazi naposledy vygenerovany graf.

Dalsi komponentou jsou tzv. ,spinaci dlazdice. Jsou urfené pro jednordzové

zapnuti/vypnuti svétla pred domem nebo pro zapnuti/vypnuti prenosné zasuvky.
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Posledni komponenta, ktera se vyskytuje ve webovém rozhrani, je vyuzita k nastaveni
automatického spinani zasuvky. Konfigurace probiha vlozenim data a ¢asu do pfislusné

,,dlazdice®.

5.3 Senzory a jiny pouzity hardware

V dalsi ¢asti prace je uveden piehled pouzitych hardwarovych moduli a senzort.
5.3.1 IR prekazkovy senzor

Senzor je vyuzivan pro monitoring postovni schranky. Pracuje na principu odrazu
infracerveného svétla od piekazky. Senzor obsahuje vysila¢ i pfijima¢ infracerveného
svétla. Pokud je ve vyzarovacim dosahu senzoru prekazka, vyzafované infraervené svétlo
se od ni odrazi a vrati se zpét. Senzor to rozpozna ptijima¢em a vrati pomoci fidiciho
signdlu informaci uZzivateli. Vyzatovaci dosah senzoru je nastavitelny v rozmezi 2-30 cm.
Pro tcely postovni schranky jsem vyzatovaci dosah senzoru nastavil pfesné na vzdalenost
vnitini tloustky schranky tak, aby senzor sepnul v ptipadé pieruseni, které zptisobi zésilka
vhozena do schranky. Senzor poskytuje digitalni vystup a je napajen 3.3V-5V.

Pro stejny ucel by se mohl vyuzit i néktery ze senzorl, které dokdzi zmétit konkrétni
vzdalenost k piekazce. Zkoumal jsem HC-SR04 pracujici s ultrazvukovou vinou a IR
senzor. Senzory pro méfeni vzdalenosti k prekazce byly ale drazsi nebo mély vétsi rozméry
anesly by instalovat do poStovni schranky. IR piekazkovy senzor stoji 30 K¢ a pfesné

splituje pozadovany tikol

5.3.2 DHT22 — senzor pro méreni teploty a vihkosti vzduchu

Senzor jsem vybral na zikladé recenze.3* Soucasti senzoru je kapacitni vlhkostni ¢idlo,

termistor a maly, pomérné jednoduchy mikrokontroler. Mikrokontroler pievadi analogovy

3 Manual IR obstacle sensor [online]. [cit. 2017-03-25]. Dostupné z:
http://forum.researchdesignlab.com/datasheet/sensors/IR%200bstacle%20sensor.pdf
34 How to pick the best temperature sensor for your Arduino project | Into Robotics. Into Robotics [online].

[cit. 2017-03-25]. Dostupné z: https://www.intorobotics.com/pick-best-temperature-sensor-arduino-project/
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signal na digitalni, vypocitava vlhkost v procentech a teplotu ve stupnich Celsia. Namétené
hodnoty lze ze senzoru ¢ist libovolnym mikrokontrolerem.

Senzor je napajen 3,3 — 6 V, lze jim méfit vlhkost v rozmezi 0-100 % a teplotu -40 — 80°C.
Senzor je vyrobcem zkalibrovan a je velice piesny (vlhkost ma odchylku +- 5 % a teplota
+-0,5 °C). Aktuélni hodnoty udava periodicky kazdé 2 vtefiny. Senzor stoji pfiblizné
65 K¢ a je velice snadné ho propojit s Raspberry Pi.

Na trhu je velké mnozstvi senzord snimajicich teplotu a vlhkost. Pti vybirani byl testovan
a vyzkousen jesté senzor DHT11. Byl levnéjsi, ale mél velice malou pfesnost méienych
veli¢in a nebylo ho tak mozné efektivné k méfeni teploty a vlhkosti pouzit. Pro realizaci
navrhovaného chytrého domu tak byl na zdkladé nizké ceny, snadné dostupnosti,
dostacujici piesnosti métenych veli¢in a snadnému zapojeni k Raspberry Pi vybran senzor

DHT22. V ramci chytrého domu byly umistény tii kusy tohoto senzoru.% 3¢
5.3.3 MQ-2 — senzor pro detekci koure

Senzor poskytuje analogovy vystupni signal udavajici Groven koufe v ovzduS$i. Umi
detekovat kromé koute i LPG, metan, butan, vodik a lih. Senzor je napajen 5 V a vyuziva
oxid cini€ity pro snimani urovné plynu. Vyhodou senzoru je jeho nizkd cena a pomérné
vysoka citlivost, ta se pohybuje v rozmezi 300 — 10 000 ppm. Velkou vyhodou tohoto
senzoru je i snadnost piipojeni k Raspberry Pi. Vzhledem k tomu, Ze se pro Arduina a jiné
mikropocitace deéla pomérné velké mnozstvi senzorti pro detekci kouie, bylo by mozné
vyuzit i sensory MQ-3 a MQ-135. Po provedené domaci simulaci byl zapojen a vyuzit

senzor MQ-2. Cena senzoru je 25 K&.*7

% Pouziti senzortt DHTxx. Pandatron.cz - Elektrotechnicky magazin [online]. [cit. 2017-03-25]. Dostupné z:
http://pandatron.cz/?3768&pouziti_senzoru_dhtxx

3% Manual DHT22 [online]. [cit. 2017-03-25]. Dostupné z:
https://www.sparkfun.com/datasheets/Sensors/Temperature/DHT22.pdf

37 Manual MQ2 [online]. [cit. 2017-03-25]. Dostupné z:
https://www.olimex.com/Products/Components/Sensors/SNS-MQ2/resources/MQ2.pdf
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5.3.4 MQ-5 - senzor pro detekci zemniho plynu

Senzor poskytuje analogovy vystupni signal udavajici Groveit zemniho plynu v ovzdusi.
MQ-5 umi detekovat kromé zemniho plynu 1 LPG. Senzor je napdjen 5 V a pro snimani
urovné plynu vyuziva oxid cini¢ity. Vyhodou senzoru je jeho nizké cena a pomérné vysoka
citlivost, ta se pohybuje vrozmezi 200 — 10 000 ppm. Velkou vyhodou senzoru je
i snadnost pfipojeni k Raspberry Pi. Vzhledem ktomu, Zze se pro Arduina a jiné
mikropocitace déla pomérné velké mnozstvi senzort pro detekci zemniho plynu, bylo by
mozné vyuzit i sensory MQ-214 a MQ-216. Po provedené domaci simulaci byl zapojen
a vyuzit senzor MQ-5. Cena senzoru je 30 K&.%8

5.3.5 MQ-7 — senzor pro detekci oxidu uhelnateho

Senzor poskytuje analogovy vystupni signal udavajici tiroven oxidu uhelnatého v ovzdusi.
Je napdjen 5 V a pro snimani trovné plynu vyuziva oxid cinicity. Vyhodou senzoru je jeho
nizkd cena a pomérné vysoka citlivost, ktera se pohybuje v rozmezi 20 — 2 000 ppm.
Velkou vyhodou senzoru je i snadnost pripojeni k Raspberry Pi. Vzhledem k tomu, ze se
pro Arduina a jiné mikropocitace déla pomérné velké mnozstvi senzord pro detekci oxidu
uhelnatého, bylo by mozné vyuzit i sensory MQ-9, MQ-307A, MQ-309A a MG811. Po
provedené domaci simulaci byl ov§em zapojen a vyuzit senzor MQ-7. Cena senzoru je
30 Ke.®

5.3.6 5V relé - Songle

5 V relé je specializované zafizeni pro spinani elektrického proudu. Obecné spina mnohem
vetsi napéti a proud, neZ kterym je samo napdjeno a kterym komunikuje s pfipojenym
mikrokontrolerem. Vybrané relé¢ dokaze spinat az 10A/250VAC nebo 10A/30VDC. Kromé
vlastniho napéjeni, které je 5 V, ma relé vstup pro fidici signal a tfi kontakty pro spinadni

vybraného elektrického obvodu. Cena zakoupeného relé byla pfiblizné¢ 25 K¢. Vybrané

38 Manual MQ5 [online]. [cit. 2017-03-25]. Dostupné z:
https://www.parallax.com/sites/default/files/downloads/605-00009-MQ-5-Datasheet.pdf
39 Manual MQ7 [online]. [cit. 2017-03-25]. Dostupné z:
https://www.sparkfun.com/datasheets/Sensors/Biometric/MQ-7.pdf
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relé je vyuzivano pro ovladani vSech elektrickych spotfebici v navrhovaném chytrém
domé. Bylo vybrano na zakladé kladnych recenzi na internetu, velké rozsifenosti

v elektronické komunité a diky velmi nizké cené.*

5.3.7 PCF8591 — A/D prevodnik

Pfevodnik je vyuzivan pro pfevod analogového signdlu do digitdlniho a vyuzivaji ho
zapojené plynové senzory. Raspberry Pi ma pouze digitalni GPIO piny a neumi tedy
piijimat analogovy signal. PCF8591 je napajen v rozmezi 2,5 — 6 V. Do pfevodniku lze
zapojit najednou az Ctyfi analogové vstupy a vystupy lze poté Cist pomoci Raspberry Pi na

vystupni sbérnici I2C. Cena ptevodniku je piiblizné 25 K&.4
5.3.8 SCT-013 — senzor pro mereni elektrického proudu

Data, ktera poskytuje senzor SCT-013, jsou vyuzivana Kk méfeni spotieby elektrické
energie. Senzor je neinvazivni, coZ znamena, Ze Se nemusi fyzicky pifipojovat do méfeného
elektrického obvodu. Obsahuje feritové jadro, které se pii méfeni obali okolo vodice a na
zaklad¢ elektromagnetické indukce se zjisti aktualni proud protékajici vodi¢em. Senzor je
vyuzitelny pro méfeni stfidavého proudu do 100 A. Vystupni signél senzoru je analogovy
v rozmezi 0 — 50 mA.

Cena senzoru je piiblizné 115 K¢&. Mezi hlavni vyhody tohoto senzoru patii snadnost
propojeni s libovolnym mikrokontrolerem a skute¢nost, ze se senzor nemusi fyzicky
piipojovat k elektrickému vodici. Pfi vybéru vhodnych senzord pro méfeni proudu byl
zvazovan jesté senzor ACS712 30 A. Stoji ptiblizné 50 K¢, ale bylo nutné ho pfipojovat
fyzicky na vodic¢e a maximalni proudové zatiZzeni bylo pouze 30 A. Vybran tak byl o néco

drazsi senzor SCT-013.4

40 Manual Relay 5V [online]. [cit. 2017-03-25]. Dostupné z:
http://www.energiazero.org/arduino_sensori/2_channel_5v_10a_relay _module.pdf

41 Manual PCF8591 [online]. [cit. 2017-03-25]. Dostupné z:
https://www.nxp.com/documents/data_sheet/PCF8591.pdf

42 Manual SCT-013 [online]. [cit. 2017-03-25]. Dostupné z: https://www.mpja.com/download/31956te.pdf
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5.3.9 Impulzni spinac¢ Eaton 265262

Impulzni spinaC€ je v navrzeném feSeni vyuzivan pro ovladani svétla pred vchodem do
domu tak, aby bylo mozné spinat svétlo pires webové rozhrani chytrého domu a zaroven
zcela nezavisle na chytrém domé i pomoci obycejného nasténného vypinace. Byl vybran
typ Eaton 265262. Impulzni spina¢ funguje podobné¢ jako obycejné relé, spinani daného
elektrického obvodu probiha ale zaslanim kratkého elektrického pulzu. Impulzni spina¢ je

uréen pro spinani provozniho napéti o velikosti az 250 V s maximalnim proudem 16 A.*?
5.3.10 Arduino Uno

Arduino Uno patii v soucasnosti mezi nejpouzivanéjs$i mikrokontrolery. Je o0sazeno
mikroprocesorem ATmega328. Arduino je v navrhu chytrého domu vyuzito pro sbér dat
souvisejicich se spotfebou elekttiny. Podobné jako Raspberry Pi ma i Arduino vyvedené ze
své desky GPIO piny, ke kterym lze snadno pfipojit rizné hardwarové senzory/moduly. Na
rozdil od Raspberry Pi jsou v Arduinu vyvedeny i analogové piny a lze ho tak vyuzit pro
ptimé pftipojeni vétsiho spektra senzort/modulll. Arduino je napajeno pies micro-USB
a ma oproti Raspberry Pi krom¢ jinych nevyhod mnohem mensi vnitini pamét. Pamét’ je
velka pouze 32 kB a nevejde se do ni tedy cely operacni systém jako do Raspberry Pi. Do
Arduina je tedy nutné nahrat pouze jeden program, ktery se V nekonecném cyklu

opakuje.*
5.3.11ESP 8266 v1

ESP 8266 v1 je jeden z nejlevnéjsich WiFi mikrokontrolerti, jeho cena je pfiblizné 80 K¢&.
ESP 8266 ma pomémné Sirokou uzivatelskou zakladnu, je tudiz snadné najit dostatek

materiald a ndvodi pro praci s nim.

4 Manual Z-S230/S [online]. [cit. 2017-03-25]. Dostupné z:
http://www.produktinfo.conrad.com/datenblaetter/625000-649999/628066-da-01-de-
STROMSTOSSSCHALTER_VERTEILEREINB.pdf

4 Programujeme Arduino | Arduino.cz [online]. [cit. 2017-03-25]. Dostupné z:

https://arduino.cz/programujeme-arduino/
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Programy se nahrdvaji podobné jako u Arduina na vnitini pamét modulu a jsou
vykonavany v nekone¢né smycce. Modul je napdjen 3,3 V a ma vyvedeny celkem 3 GPIO
piny. Vybran byl zejména kvuli dobré dostupnosti, nizké cené a snadnosti ovladani. Modul
je vyuzit pro ovladani ptenosné zasuvky. Po osazeni modulu se nevyskytly zadné
problémy. Co se tyka dalSich moZznosti, existuje pomérné¢ velké mnozstvi riznych verzi
WiFi modula. Jiné drazsi verze maji napiiklad vice vyvedenych GPIO pinti a 1épe se do
nich nahravaji programy. Pro tucely navrzeného feSeni postacila uvedena nejlevnéjsi

variantou.*®

5.4 Databaze

Vsechna data, ktera jsou sesbirana od senzord v chytrém domég, jsou ukladana do MySQL
databaze umisténé na externim serveru. Do databaze se ukldda taktéz nastaveni pro
vzdalené ovladanou zasuvku. Data v databazi jsou ukladana do celkem 11 tabulek.
Tabulky mezi sebou nejsou az na jednu vyjimku propojené, jelikoz se v nich obvykle
shromazd’uji pouze data od jednotlivych, na sob& nezavislych senzorti/moduli.

Zakladni struktura vétSiny tabulek vychazi z potieby ulozit aktudlné ziskanou hodnotu
senzoru/modulu a Casovou znacku sbéru hodnoty. Pro vyjadieni ¢asu je do databaze
ukladana hodnota Unix Timestamp, ktera zobrazuje pocet sekund od data 1. 1. 1970.
Podrobnéjsi informace o jednotlivych tabulkach a jejich struktufe lze vidét na obrazku
(Obrazek 5.2). Tabulky jsou pojmenovany podle sluzby, pro kterou uchovavaji data.
Nekteré sluzby maji pro efektivnéjSi archivaci dat v Case vice tabulek. Archivaci dat
provadéji skripty bézici na pozadi a archivace bude vysvétlena v kapitole vénujici se témto
skriptim. Skripty bézici na pozadi téZ odmazavaji stard, jiz nepotiebna data ptislusnych

tabulek.

4% ESP8266 a WeMos D1 — ESP8266 — revoluce v loT [online]. [cit. 2017-03-25]. Dostupné z:
https://esp8266.cz/
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PLYNY

« ID_plyn: INTEGER
Mazev_plyn: VARCHAR(30)
Dat_Cas: INTEGER
Uroven_plynu: INTEGER

PLYNY_DOCASNE

TEPLOTA_VLHKOST _DOCASNE

# 1D_plyn: INTEGER

Mazev_plyn: VARCHAR(3D)
Dat_Cas: INTEGER
Uroven_plynu: INTEGER

# 1D_teplo_vihko: INTEGER
Mistnost: VARCHAR(30)
Dat_Cas: INTEGER
Teplota: FLOAT(30)
Wihkost: FLOAT(30)

SPOTREBA_ELEKTRINY_DOCASNE

TEPLOTA VLHKOST_HODINY

TEPLOTA_VLHKOST_SMIN

# |D_spot: INTEGER
Okruh: VARCHAR(30)
Dat_Cas: INTEGER
Spotrebovano: FLOAT({30)

# 10_teplo_vihko: INTEGER
Mistnost: VARCHAR(30)
Dat_Cas: INTEGER
Teplota: FLOAT(30)
Vihkost: FLOAT(30)

# 10_teplo_vihko: INTEGER
Mistnost: VARCHAR(3D)
Dat_Cas: INTEGER
Teplota: FLOAT(30)
Wihkost: FLOAT(30)

SPOTREBA_ELEKTRINY_G6HODINY

SPOTREBA_ELEKTRINY_10MIN

POSTA

# |D_spot. INTEGER
Okruh: VARCHAR(30)
Dat_Cas: INTEGER
Spotrebovano: FLOAT(30)

# 1D_spot: INTEGER
Okruh: VARCHAR(30)
Dat_Cas: INTEGER
Spotrebovano: FLOAT(30)

+# |ID_posta: INTEGER
Dat_Cas: INTEGER

ZASUVEA_KON

ZASUVKA

# |D_zasuvka_kon: INTEGER
Mazev: VARCHAR(30)
Stav: INTEGER
Zamek: INTEGER

1,

# |D_zasuvka: VARCHAR(30)
# |D_zasuvka_kon: INTEGER
Dat_Cas: INTEGER
Stav: INTEGER

Obrazek 5.2 Rela¢ni model databaze chytrého domu

5.5 Programy pro komunikaci se senzory

Skupina téchto programti mé za ukol komunikovat se senzory ptipojenymi do Raspberry

Pi, ESP 8266 a do Arduino Uno. Komunikaci se rozumi pieéteni vystupni hodnoty

konkrétniho senzoru/modulu a zapsani hodnoty do databaze, naptiklad periodické ¢éteni

rowr

udaje o teploté z teplotniho senzoru nebo poslani fidiciho signalu relatku pro zapnuti svétla

pred domem. Kazda sluzba chytrého domu pracuje alesponi s jednim senzorem/modulem.

Zpusob ziskavani/odesilani dat se ovSem lisi.
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5.5.1 Monitorovani postovni schranky

Zajistuje ,,JR piekazkovy senzor”. Program, ktery komunikuje Suvedenym senzorem
v cyKlu, kontroluje hodnotu udavanou senzorem a pokud dojde k pieruseni infracerveného
svétla senzoru (do schranky byl vhozen dopis), ptipoji se program k databazi chytrého
domu a zapiSe aktudlni Cas do pfislusné tabulky. Po provedeni zapisu se program na
piiblizné 16 minut ,,uspi“ a po této dob¢é pokracuje ve své Cinnosti. Program si pamatuje
svlyj minuly stav, tudiz pokud listono$ vhodi feknéme po 30 minutach do schranky dalsi

dopis, aniz by byl ten ptedchozi vyjmut, dalsi zapis do databaze se uz neprovede.
5.5.2 Monitorovani nebezpecnych plynii

Probiha pomoci senzorti pro detekci oxidu uhelnatého a zemniho plynu a koufovym
senzorem. Program, ktery ¢te ze senzoru hodnoty udavajici uroven daného plynu ve
vzduchu, funguje tak, Ze nacte kazdou sekundu hodnotu zvoleného plynu ze senzoru
a ulozi si ji do pole. Po naplnéni pole deseti hodnotami, pfiblizné po 10-ti sekundach, se
vypocte praimér vSech hodnot v poli a zapise se spole¢né s Casovym udajem do pfislusné
tabulky v databazi. Cely popsany proces se stale opakuje. V databazi jsou tedy ulozené

hodnoty jednotlivych plynil po pfiblizné 10-ti sekundach.
5.5.3 Ovladani svétla pred vchodem do domu

Zajistuje relé ve spolupraci s impulznim spinacem. Relé je pifipojené do Raspberry Pi a je
K nému piipojené napéti 230 V. Pokazdé, kdyz Raspberry Pi sepne relé, vysle se impulz
K impulznimu spinaci, ktery sepne/vypne svétlo. Program komunikujici s relém funguje
tak, Ze po svém spusténi provede sepnuti relé na dobu 1 sekundy a poté ho zpatky rozepne.

Vznikne tedy pulz, ktery zaznamena impulzni spina¢, a rozsviti/zhasne se svétlo.
5.5.4 Méreni teploty a vihkosti

Zajistuje senzor pro méfeni teploty a vlhkosti. Program, ktery komunikuje s timto
senzorem kazdych piiblizn¢ 6 sekund, piecte aktudlni teplotu a vlhkost, pfipoji se
k databazi chytrého domu a do pfislusné tabulky provede zapis aktualnich hodnot doplnény

o ¢asovou znacku.
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5.5.5 Ovladani prenosné zasuvky

Zajistuje program, ktery je nahrany ve WiFi mikrokontroleru ESP 8266 v1. Program je
oproti jiz uvedenym programim pro komunikaci se senzory piipojenymi piimo
v Raspberry Pi trochu odlisny. Musi se zajistit komunikace mezi Raspberry Pi a
mikrokontrolerem ESP 8266, mezi kterymi neexistuje fyzické spojeni. Komunikace bude
probihat HTTP protokolem pies webové rozhrani. Program nahrany v mikrokontroleru
nejdiive ptipoji mikrokontroler k pfedem urcené WiFi siti a poté spusti vlastni webovy
server. Dal§im krokem programu v mikrokontroleru je vytvoteni jednoduchych webovych
konfiguracnich stranek. K vytvofené webové strance se bude pfipojovat Raspberry Pi,
které po pristupu bude spinat relé ptipojené k mikrokontroleru. Na relatko je pfivedeno
napéti 230 V ze zasuvky, ve které je pfipojena pfenosna zasuvka. Pokud se relatko sepne,

sepne se cela prenosna zasuvka.
5.5.6 Meéreni spotieby elektiiny

Sbirani dat pro vypocet spotieby elektfiny =zajistuje program, ktery je nahrany
v mikropocitaci Arduino Uno. Program je oproti jiz uvedenym programtiim pro komunikaci
se senzory piipojenymi piimo v Raspberry Pi trochu odlisny. Je poticba zajistit
komunikaci mezi dvéma mikropo¢itaci, Arduinem a Raspberry Pi. Komunikace bude
probihat ,,dratové” pies sériovy port. Spotieba elektiiny bude dopocitavana z dat
nasbiranych indukénimi senzory. Tyto senzory méfi proudovy tok v elektrickém vodici.
Program kazdé 2,5 vtefiny precte aktualni hodnotu proudu na sledovaném vodici, hodnotu
vynasobi aktudlnim napétim 230 V, ¢imz vznikne veli¢ina vykon. Vypoctena veli¢ina se

zapiSe na sériovou linku, tam si ji pfevezme Raspberry Pi a dale s ni pracuje.
5.6 Backend skripty zpracovavajici data

Skupina téchto skripti ma za ukol zpracovavat data ulozend v databazi chytrého domu

a ukladat do databaze data spojena s automatickym spinanim vzdalen¢ ovladané zasuvky.
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5.6.1 Spinani zasuvky

Skript pojmenovany ,,Spindni zadsuvky*“ ma za ukol spinat zasuvku v Case, ktery uzivatel
zada v ,,dlazdici® ,,Spinani zasuvky* na webové strance sluzby. Uzivatel zadd v dlazdici
¢as a informaci o tom, zda se ma zasuvka zapnout nebo vypnout. Zadané hodnoty se ulozi
do tabulky ,,ZASUVKA* databaze chytrého domu. V uvedené tabulce si skript periodicky
kazdych 30 sekund zjisti, zda se mé provést zapnuti/vypnuti zdsuvky a v ptipad¢ Ze ano,
akci provede. Zapnuti/vypnuti zasuvky fyzicky zajistuje mikrokontroler ESP 8266 V1.
Zapnuti/vypnuti je zajiSténo piistupem na piisluSnou webovou stranku webserveru, ktery je

spustén na mikrokontroleru.
5.6.2 Zpracovani dat méreni spotreby elektriny

Skript zpracovavajici data spojena se spotiebou elektiiny ziskava data udavajici aktualni
vykon na daném elektrickém vodi¢i od Arduina Uno. Data si skript ¢te na sériové lince,
kam jsou data zapisovana v intervalu 2,5 vtefiny. Skript postupné s¢ita dosla data a po 15.
zapsané hodnoté vytvofi hodnotu primérnou. Primérnd hodnota je poté vyndsobena
pomérnou ¢asti hodiny, ¢imz vyjde spotieba elektiiny vztazend k casové jednotce, v nasem
ptipadé¢ watthodiny. Vzhledem K tomu, ze se spotfeba udava spise v kilowatt hodinach,
vydéli program jesté program vypocitanou hodnotu tisicem.

Vypoctenou hodnotu skript zapise do databazové tabulky
SPOTREBA_ELEKTRINY_DOCASNE. Hodnota udava spotifebu elektfiny v daném

elektrickém obvodu za 37,5 vtefin, 2,5 vtetiny * 15. Cely popsany proces se stale opakuje.
5.6.3 Archivace dat v databazi

Skripty pro archivaci dat maji za kol archivovat data monitorovanych veli¢in chytrého
domu. Archivace dat se tyka sluzeb meéteni spotieby elektiiny, méteni teploty a vlhkosti
a detekce nebezpecnych plynt. Kazda sluzba ma sviyj archivacni skript. Vzhledem k tomu,
Ze senzory pro sledovani uvedenych veli¢in poskytuji aktualni hodnoty periodicky v ramci
vtefin, bylo by kapacitné¢ neunosné skladovat dlouhodobé vsechna tato data. Na druhou
stranu je nutné alespon souhrnnd data zachovat, protoze nekteré statistiky a grafy se
generuji na zaklad¢ historickych dat. V databazi chytrého domu jsou tedy vytvoreny pro

vyse uvedené sluzby archiva¢ni tabulky.
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Spotieba elekttiny je zaznamenéavana celkem do tii tabulek:

e SPOTREBA_ELEKTRINY_DOCASNE

e SPOTREBA_ELEKTRINY_10MIN

e SPOTREBA_ELEKTRINY_6HODIN
Nova data souvisejici se spotiebou elektiiny jsou zapisovana kazdych ptiblizné 37,5 vtefin
do tabulky SPOTREBA_ELEKTRINY_DOCASNE. Archivacni skript kazdych 10 minut
precte a seCte vSechna data z tabulky SPOTREBA_ELEKTRINY_DOCASNE pro dany
elektricky obvod a vyslednou hodnotu ulozi do tabulky
SPOTREBA_ELEKTRINY_10MIN. Stejny princip se opakuje pro tabulku
SPOTREBA_ELEKTRINY_6HODIN, pfi¢emz nacteni a soucet dat probihd pro kazdy
sledovany obvod kazdych 6 hodin. Data se tentokrat ¢tou  z tabulky
SPOTREBA_ELEKTRINY_10MIN a zapisuji se do tabulky
SPOTREBA_ELEKTRINY_6HODIN. Tabulka SPOTREBA_ELEKTRINY_DOCASNE
se po kazdém zpracovani hodnot kompletné¢ vymaze.
Podobny princip jako u spotieby elektfiny se pouziva i na méfeni teploty a vlhkosti.
Teplota a vlhkosti je zaznamenavana do tfi tabulek:

e TEPLOTA_VLHKOST_DOCASNE

e TEPLOTA_VLHKOST_5MIN

e TEPLOTA_VLHKOST_HODINY
Programy komunikujici se senzory teploty a vlhkosti zapisuji kazdych 6 vtefin aktualni
hodnoty ze sledovanych mist do tabulky TEPLOTA VLHKOST DOCASNE. Kazdych
5 minut archivacni skript nacte vsechny hodnoty z tabulky
TEPLOTA_VLHKOST_DOCASNE a vytvoii znich primér, ktery zapiSe do tabulky
TEPLOTA_VLHKOST_5MIN. Stejny  princip se  opakuje pro  tabulku
TEPLOTA_VLHKOST_HODINY. Nacteni a primérovani dat probihd tentokrat pro
sledovanda misto kazdé 2 hodiny. Data se tentokrat ctou  z tabulky
TEPLOTA_VLHKOST_5MIN a zapisuji se do tabulky
TEPLOTA_VLHKOST_HODINY. Tabulka TEPLOTA_VLHKOST_DOCASNE se po
kazdém zpracovani hodnot kompletn¢ vymaze.
Data 0 vyskytu nebezpecnych plynt se ukladaji do dvou tabulek:

e PLYNY_DOCASNE

e PLYNY
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Programy komunikujici s jednotlivymi senzory plynd ukladaji aktualni data do tabulky
PLYNY_DOCASNE kazdych 10 vtefin. Archivacni skript kazdych 15 minut nacte
vSechny nasbirané hodnoty ztabulky PLYNY_DOCASNE a zapiSe maximum
z nalezenych hodnot do tabulky PLYNY. Tabulka PLYNY_DOCASNE se po zpracovani

hodnot kompletné¢ vymaze.
5.6.4 Odstranéni starych dat

Skript pro odstrafiovani starych dat je spoustén periodicky kazdych 24 hodin a ma za tkol
odmazavat z definovanych databazovych tabulek stara data. V nasledujicim piehledu jsou
uvedeny tabulky, ze kterych skript odstraiuje data, a Casové tdaje o tom, jak stara data se
odmazavaji.

e TEPLOTA_VLHKOST_5MIN — data starSi nez 7 dna

e TEPLOTA_VLHKOST_HODINY - data star§i nez 31 dnti

e SPOTREBA_ELEKTRINY_10MIN — data star$i nez 7 dnt

e SPOTREBA_ELEKTRINY_6HODIN — data star$i nez 365 dnti

e PLYNY - data star$i nez 7 dnii

5.6.5 Tvorba grafii

Skript uréeny pro tvorbu grafii generuje grafy pro vSechny sluzby chytrého domu. Skript je
spoustén periodicky kazdych 30 minut a generuje dva typy grafii — sloupcové a spojnicové.
Pro ucely chytrého domu se generuje celkem Sest grafii — tfi sloupcové grafy pro méfeni
spotieby elektiiny, dva spojnicové grafy pro zobrazeni teploty a jeden spojnicovy graf pro

detekci nebezpecnych plynt v domé.

o1



6 Implementace

V této kapitole budou popsany jednotlivé oblasti implementace chytrého domu —

softwarové nastroje, pouzité programovaci jazyky a fyzicka instalace hardwarovych prvkd.
6.1 Pouzité softwarové prostredi

Pro vyvoj chytrého byl pouzit linuxovy operacni systém Raspbian Jessie s prostiedim Pixel
4.4, ktery je urCen pro mikropocitace Raspberry Pi. V prostiedi opera¢niho systému jsem
doinstaloval n¢kolik dalSich programt a nastavil nékolik parametrti.

Pro vzdaleny desktopovy pfistup jsem instaloval a nastavil program Xrdp. Pro psani
skripth a programil jsem nainstaloval textovy editor Gedit. Pro pfipojeni k MySQL
databazi jsem nainstaloval balik mysql-client a balik knihoven libmysqlclient-dev. Pro
tvorbu grafi jsem nainstaloval program Gnuplot. K vypocetnim operacim jsem
nainstaloval program bc.

K ziskani dat od senzori pro detekci plynd vyuzivam sbérnici 12C, kterou jsem musel
povolit v nastaveni opera¢niho systému ,,Preferences -> Raspberry Pi Configurations ->
zalozka Interfaces”. Na stejném misté jsem povolil i SSH pro vzdaleny piistup. Nastavil
jsem 1 konfiguracni soubor /etc/sudoers. Do souboru jsem piidal odkazy na
implementované programy pro ucely vzdaleného spousténi pfimo z webového rozhrani

chytrého domu. Ve skriptech jsou vyuzivané programy Awk a Sed.

6.2 Pouzity software na externim serveru

Na externim linuxovém serveru je kromé& jinych programi nainstalovan webovy server
Apache 2 (balik apache2), na kterém jsou nahrané webové stranky chytrého domu
a databazovy server MySQL (balik mysql-server a mysql-client), na kterém je umisténa
databaze chytrého domu. Dalsimi baliky jsou php5-mysgl a phpmyadmin pro vzdalenou

spravu databazového serveru.
6.3 Pouzité programovaci jazyky

Pro tvorbu webového rozhrani jsem vyuzil jazyk HTML v kombinaci s CSS. V ramci CSS

jsem vyuzil téz Bootstrap ve verzi 3.3.6. Pro jednotlivé ikony na webu jsem vyuzil Font
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Awesome. Dynamickou verzi webu jsem realizoval CGI rozhranim, kde jsem pouzil
skriptovacim jazyk BASH a jazyk HTML. Backend skripty zpracovavajici data jsem
implementoval v jazyku BASH. Programy komunikujici se senzory/moduly jsou napsané
v jazyce C.

BASH jsem vybral z divodu jeho rozsitenosti. Vzhledem k tomu, ze je vyuzivan
v piikazovych tadcich témét vSech linuxovych distribuci, existuje spousta utilit tfetich
stran, které lze velice rychle doinstalovat a zacit ihned pouzivat. Testovani jednotlivych

piikazi pro skript lze rychle a snadno realizovat ptfimo v piikazové fadce Raspberry Pi.
6.4 Tvorba grafi

Grafy jsem vytvarel programem Gnuplot. Program je dostupny pfes stejnojmenny
instalacni balicek. Gnuplot je néstroj, ktery je primarn¢ urcen pro kresleni grafti. Vstupni
data umi pfijmout ze souboru i iterativné ze své piikazové tadky. Pred vygenerovanim
kazdého grafu se nactou pfislusnd data, Casové udaje a hodnoty sledovanych velicin,
z databaze a uloZi se do doc¢asného souboru. Soubor se poté predlozi programu Gnuplot
spole¢n¢ s parametry pravé vytvareného grafu. Po vygenerovani grafu se docasny soubor
odstrani a graf se nahraje do slozky, odkud je zobrazitelny pro webové rozhrani. Nize

uvedenym kédem v jazyku BASH se generuje graf tydenni spotieby elektfiny.

echo "set terminal png 15 size 1480,740
set output \""SUmisteni graf'graf spotreba tydenl.png\"
set encoding utf$8
set boxwidth 0.75
set style fill solid
set ylabel 'kWh'
set xlabel 'Tydny'
set yrange [0:]
set style data histograms
plot \""SUmisteni"DP docasne spotrebal\"
using 2:xtic (1) 1t rgb \"#B32A00\" notitle,\
\"\" using 3 1t rgb \"#0BOBOB\" notitle,\
\"\" using 4 1t rgb \"#058DBF\" notitle" | gnuplot

6.5 Zpracovani konfigurace vzdalené ovladané zasuvky

Konfigurace pro nastaveni automatického spinani vzdalené ovladané zasuvky se nacita

z webove stranky ,,Zasuvka® chytrého domu. Pro nacteni konfigurace se pouzivda HTML
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formulat a metoda GET protokolu HTTP. Do proménné QUERY STRING se po stisku
tlacitka ,,Odeslat ulozi vSechna data, kterd uzivatel poskytl. Po rozparsovani uvedené
proménné se data ulozi do databaze chytrého domu. V HTML formuléfi jsou implicitné
predvyplnéné hodnoty aktualniho data a Casu, aby mohl uzivatel provést konfiguraci co
nejrychleji. K vybéru data lze pouzit vysuvny kalendar, ve kterém uzivatel dohleda velice

rychle pozadované datum bez pouziti klavesnice.
6.6 Zpracovani programii Vv jazyku C

Programovaci jazyk C je jednim z nejrozSifencjSich programovacich jazykl vibec
apouzivdh se mimo jiné knizko-troviiovému  programovéani  hardwarovych
senzort/moduld. Pti vytvafeni programu ke komunikaci s jednotlivymi senzory jsem tedy
vyuzil jiz implementované kusy kodu z dostupnych knihoven, coz mi zna¢né usnadnilo
praci. KdyZ opomenu zakladni knihovny jazyka C, vyuZil jsem ve svych programech
knihovny mysql.h a my_global.h pro komunikaci s databazi MySQL, knihovnu wiringPi.h
pro nastaveni apraci s GPIO piny Raspberry Pi, time.h pro praci s ¢asovymi udaji,
EmonLib.h pro komunikaci se senzory snimajici aktualni proudovy odbér a knihovnu
ESP8266WiFi.h pro praci se senzorem ESP 8266.

Kompilaci zdrojovych kodu jsem provadél ptimo v ptikazovém fadku operacniho systému
Raspberry Pi programem Gcc s nasledujici  syntaxi ,,gcc DP_program_v_c.c -0
DP_program_v_c -Imysqglclient -lwiringPi*“. DP_program_v_c.c je nazev zdrojového kodu
programu, piepinac -0 je urcen pro nastaveni nazvu vystupniho spustitelného souboru a ,,-
Imysqlclient” a ,,-lwiringPi* oznacuje knihovny, které maji byt pfedloZzeny programu gcc
pfed kompilaci. NiZe je uvedena ¢ast programu v jazyku C, kterd se nahrava do WiFi
modulu ESP 8266. Uvedena ¢ast programu piipojuje modul k lokalni WiFi siti a spousti

webovy server.

// Pripojeni k WiFi
Serial.println();
WiFi.disconnect () ;
WiFi.mode (WIFI_ STA);
Serial.print ("Connecting to ");
Serial.println(SSID);
WiFi.begin (SSID, password);
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while (WiFi.status() != WL CONNECTED) {
delay (500) ;
Serial.print (".");
}
Serial.println("");
Serial.println("Connected to WiFi");

// Start web serveru
WebServer.begin () ;
Serial.println("Web Server started");

6.7 Konfigurace webserveru Apache

Pro zobrazeni webového rozhrani chytrého domu je nutné nastavit webovy server Apache.
Vzhledem k tomu, Ze je webové rozhrani implementovano CGI skripty, je nutné na serveru
spustit modul cgi. Modul se spousti ptikazem ,,a2enmod cgi“. Dale se musi upravit
konfigura¢ni soubor apache.conf, aby bylo mozné spoustét CGI skripty v daném umisténi
systému. Abych mohl pfidadvat vlastnosti souboriim umisténym v systému, je potieba
vytvofit novy tzv. kontejner.

Kontejner je definovan parametrem ,,Directory* a je ukonéen parametrem ,,/Directory®.
VSe, co se nachidzi mezi uvedenymi parametry, jsou vlastnosti pro dané umisténi
Vv systému. Pro lepsi pochopeni je mnou implementovany ,.kontejner« zobrazen o nékolik
fadkd nize. Vlastnost spousténi CGI skripti nastavim vlozenim parametru ,,Options
+ExecCGI* do praveé vytvorencho ,kontejneru®. Pro rozpoznani CGI skripti na webovém
serveru podle koncovky ,,.cgi vlozim do stejného kontejneru parametr ,,AddHandler
cgi-script .cgi®.

Webové rozhrani chytrého domu je chranéno uzivatelskym jménem a heslem. Zabezpeceni
na stran¢ serveru implementujeme ptidanim pfisluSnych parametriic do ,kontejneru®
souboru apache.conf. Parametrem , AuthType* nastavujeme typ autentizace, parametrem
»AUthName* nastavujeme text, ktery se ma zobrazit v ptihlaSovacim okné pfti vstupu do
webového rozhrani, parametrem ,,AuthUserFile* urc¢ujeme cestu k souboru s uzivatelskymi
jmény a hesly a parametrem ,,Require valid-user* nastavujeme opravnéni vstupu na danou
skupinu webovych stranek pouze validnim uzivatelim. Pro vkladani novych uzivatelti do
souboru s uzivateli a hesly se vyuziva ptikaz Htpasswd. Po provedeni vSech nastaveni je
nutné restartovat webovy server.

Takto vypada kontejner pro webové stranky chytrého domu v souboru apache.conf:
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<Directory /var/www/html/test>
Options +ExecCGI
AddHandler cgi-script .cgi
AuthType Basic
AuthName 'Prihlaseni:'
AuthUserFile '/etc/apache2/.htpasswd'
Require valid-user
</Directory>

6.8 SpuSténi programu

Program chytrého domu se sklada z nékolika skripti bézicich na pozadi Raspberry Pi
a z webového rozhrani. Webové rozhrani je umisténé na webovém serveru a je dostupné
vzdy, kdyZ je v provozu webovy server. Backend skripty zpracovéavajici data a programy
pro komunikaci se senzory bézi v pozadi opera¢niho systému Raspberry Pi a pii kazdém
startu systému je nutné je spustit. Pro tadné spusténi vSech potiebnych skriptd jsem
vytvotil skript, ktery spusti vSe, co je pro fadny béh chytrého domu nutné (skript se
jmenuje ,,DP_start™). Skript jsem umistil do adresafe ,,/etc/init.d“ a dale jsem proved]
ptikaz ,,update-rc.d DP_start®, ¢imz jsem urcil, ze se ma tento skript spoustét pti kazdém

startu operacniho systému.

6.9 Montaz hardwaru v domé

Soucasti mé diplomové prace bylo i rozmisténi jednotlivych hardwarovych prvka v domeé.
Dulezitymi aspekty pii montaZi bylo umisténi jednotlivych prvkd tak, aby nikde
neptekazely a aby mohly plnit plnohodnotné svou funkci. Centralni prvek chytrého domu
Raspberry Pi jsem instaloval do boxu, do kterého jsem umistil i GPIO adaptér
pro vyvedeni GPIO pind, Arduino pro pieposilani informaci o elektrické spotiebé do
Raspberry Pi, modul PCF8591 pro pievod analogového signalu na digitalni a pifevodniky
napéti 5 V do 3,3 V. Box je umistén v technické mistnosti domu a je pfimontovany na zdi.
Do boxu vedou dva napajeci kabely s 5V a je vyvedeno celkem 6 datovych kabela Cat Se,
které vedou k senzorim/modulim. Do rozvadéce domu jsem umistil na jednotlivé pfivodni
faze senzory pro méteni elektrického proudu a umistil jsem tam i 5V relé a impulzni

snimac pro spinadni svétla ptfed vchodem do domu.

56



V domé jsou umistény celkem 3 senzory pro méfeni teploty a vlhkosti. Prvni senzor je
umistén ve sklepé domu Vv krabi¢ce LK 80 s vickem, druhy senzor je umistén vné domu
u killny pod stiechou a je opét v krabicce LK 80 s vickem. Tieti senzor je umistén
Vv obyvacim pokoji V krabi¢ce KP 68 s vickem. V domé jsou umisténé 3 senzory pro
detekci plynt. Senzor pro detekci zemniho plynu a senzor pro detekci oxidu uhelnatého je
umistén nad plynovym kotlem Vv krabicce KP 68 pod omitkou. Senzor pro detekci koute je
umistén nad krbovymi kamny v sadrokartonovém stropu v krabicce LK 80 s vickem.

Pro spojeni senzoru/moduli s Raspberry Pi byl pouzit datovy kabel Cat 5e v celkové délce
ptiblizn¢ 200 metr. Kabel obsahuje 4 pary vodi¢d a byl veden pievazné nad
sadrokartonovymi stropy v domé. Ve sklepé byly vyuzity listy a ohebny krk o priméru
20 mm. K postovni schrance byl kabel ptiveden Kopoflex trubkou o priméru 40 mm.

V ramci prace byla vytvofena vzdalené ovladana zésuvka. Zasuvku predstavuje vodotésny
box s certifikaci IP65, na kterém jsou namontované dvé zasuvky. Pies vyvodky je do
krabice ptivedeno elektrické napéti 230 V. Krabice obsahuje elektronické ovladaci prvky
tvofené zejména WiFi modulem ESP 8266 a 5 V relatkem. Zasuvka se prostfednictvim
mikrokontroleru ESP 8266 pfipojuje k lokalni WiFi siti v domé&. Zasuvku lze ovladat ptes

webové rozhrani chytrého domu.
6.10 Nahrani programu do ESP 8266

Pro spravnou funk¢nost mikrokontroleru je nutné do néj nahrat zkompilovany program.
Kompilaci a nahrani programu do ESP 8266 jsem realizoval prostfednictvim osobniho
pocitace ptes desktopovy program Arduino IDE. Program umi kromé Arduina pracovat
I s jinymi mikrokontrolery. Dale jsem vyuzil USB programator PL2303. Ve jsem zapojil
podle obrazku (Obrazek 6.1).

V Arduinu IDE je nejprve nutné pies ,,Nastroje -> Vyvojova deska -> Manazér desek
stahnout modul desek ESP 8266. Na stejném misté se poté nastavi ,,Generic ESP8266
Module®, coz je mnou vyuZzivany mikrokontroler. Programator PL2303 se pfipoji do
ptislusného USB portu osobniho pocitace a v Arduinu IDE v ,Nastroje -> Port* se vybe
ptislusny port, ve kterém je pfipojen programator. Pak jiz staci stisknout tlacitko ,,nahrat‘
a program se po zkompilovani nahraje do mikrokontroleru. Mikrokontroler s nahranym

programem se odpoji a umisti do vzdalené ovlddané zasuvky.
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Pro spravnou funk¢nost modulu je dale nutné nastavit na routeru lokalni WiFi sité staticky

piidélovanou IP adresu pro pouzity modul.*®

Programator
PL.2303

LI A e 80 0 s o o » o LI I
e 8 0 0 0 e 0 0 00

Napajeci
zdroj

33V

-

ESP 8266 vl

Obrazek 6.1 Zapojeni mikrokontroleru ESP 8266 v1 pro nahrani programu®’

6.11 Nahrani programu do Arduino UNO

Pro spravnou funkénost Arduina UNO je nutné do néj nahrat zkompilovany program.
Nahréni programu probiha podobné jako u mikrokontroleru ESP 8266 v1. Nahravat
program do Arduina UNO budu opét prostfednictvim osobniho pocitace a programu

Arduino IDE. Arduino UNO spojim s osobnim pocitacem prostiednictvim USB kabelu.

4 ESP8266 WiFi Module for Dummies - All. Instructables - DIY How To Make Instructions [online]. [cit.
2017-03-25]. Dostupné z: http://www.instructables.com/id/ESP8266-WiFi-Module-for-
Dummies/?ALLSTEPS

47 Instructables - DIY How To Make Instructions [online]. [cit. 2017-03-25]. Dostupné z:
https://cdn.instructables.com/FH2/3FUC/IRLQIIZW/FH23FUCIRLQIIZW.MEDIUM.jpg
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V Arduinu IDE je nejprve nutné pres ,,Nastroje -> Vyvojova deska™ nastavit typ desky na
,»Arduino/Genuino Uno“, coz je mnou vyuzivany mikrokontroler. V Arduinu IDE
Vv ,,Nastroje -> Port™ vybereme pfislusny port, do kterého je zapojen mikrokontroler. Nyni
jiz jen stiskneme tlaCitko ,nahrat“ a program se po zkompilovani nahraje do

mikrokontroleru.
6.12 Implementace databaze

Pro ukladani nasbiranych dat jsem se rozhodl vyuzit databazi MySQL. Mezi hlavni vyhody
této databaze povazuji jeji Siroké vyuziti v programatorské komunité, existuje mnoho
dostupnych materidli a manudli pro praci s ni. Druhym diivodem pouziti bylo to, Ze je
databaze $ifena pod volnou licenci zcela zdarma. V mém projektu jsem nenarazil na zadny
problém, ve kterém by mé databdze MySQL omezovala. K databédzi jsem pfistupoval
Z programil napsanych v jazyce C za pouziti dostupnych knihoven i ze skriptii napsanych

Vv jazyku BASH.

6.13 Fyzické zapojeni jednotlivych senzori

Senzory DHT22 pro méfeni teploty a vlhkosti jsem zapojil do Raspberry Pi podle
schématu (Obrazek 6.2).

l1 - 3.3V
2 - Data
3 - No Connection
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Obriazek 6.2 Tlustraéni zapojeni senzoru DHT22 pro méfeni teploty a vlhkosti*

Senzory pro méfeni proudu SCT-013 jsem do Arduina zapojil podle schématu (Obrazek
6.3). Kondenzator C1 ma hodnotu 10 pF, rezistory R1 a R2 maji hodnoty 10 kQ a R3 je
33 Q.

SCT-013

Obrazek 6.3 Ilustraéni zapojeni senzoru SCT-013 pro méfeni priitoku proudu na vodici*

Ostatni senzory jsem piipojil bez dalSich podpirnych elektronickych soucastek pfimo na

GPIO piny Raspberry Pi, Arduina, ESP 8266 a na piny A/D pievodniku PCF8591.

4 Rototron [online]. [cit. 2017-03-25]. Dostupné z: http://www.rototron.info/wp-
content/uploads/DHT22_02.jpg
4% OpenEnergyMonitor [online]. [cit. 2017-03-25]. Dostupné z:

https://learn.openenergymonitor.org/electricity-monitoring/ct-sensors/files/currentOnly_bb.png
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7 Testovani

Testovani Chytrého domu jsem rozdé€lil do dvou fazi, kterymi jsou testovani hardwaru
a testovani softwaru.

V chytrém dom¢ je vyuzivano pomérné velké mnozstvi hardwarovych prvkl a pted jejich
fyzickym umisténim do domu, bylo potfeba otestovat jejich spravnou funk¢nost a presnost.
Sousttedil jsem se zejména na vybrané moduly/senzory. Jednotlivé senzory/moduly jsem
testoval podle jejich funkci, které maji uvedené ve své dokumentaci, a zjistoval jsem, zda
dosahuji parametra, které jsou uvedené v ptislusnych technickych specifikacich. Jednotlivé
moduly/senzory jsem postupné pfipojil S nezbytnymi spolupracujicimi soucastkami do
nepdjivého pole a jednoduchymi skripty uréenymi pro komunikaci jsem zjistoval
a vyhodnocoval piichozi data. Pokud bylo vSe v potadku, nasimuloval jsem umisténi
senzoru v domé. Pfipojil jsem senzor na del§i datovy kabel Cat 5e a nechal jsem ho
v provozu 24 hodin. Po uplynuti této doby jsem vyhodnotil jeho funkénost. Provedenym
testovanim se mi podatilo odhalit dva vadné senzory.

Program pro ovladani chytrého domu byl testovan prubézné pfi jeho vyvoji piimo
v Raspberry Pi. Po ukon¢eni vyvoje programu jsem vytvofil nékolik dalSich testd, kterymi
jsem ovéfil celkovou funkEnost programu a jeho pfipravenost pro nasazeni v cilovém
domeé. V nasledujicich bodech popiSu provedené testy.

e Funk¢nost systému chytrého domu po jednom dni provozu — tento test byl zaméfen
na zakladni funk¢nost jednotlivych sluzeb chytrého domu 24 hodin po spusténi.
Ove¢ftoval jsem spravnou funkénost vSech komponent jednotlivych sluzeb.

e Funk¢nost systému po dvou mésicich provozu — vzhledem k tomu, ze jsou data od
jednotlivych senzorti ukladana historicky do databaze, odkud se dale zpracovavaji
a zobrazuji v riznych historickych statistikach a grafech, provedl jsem tento test,
abych ovéftil spravnou funkénost systému po uplynuti urcité doby od spusténi. Po
dvou mésicich jsem tedy opétovné zkontroloval vSechny sluzby, abych se ujistil, Ze
pracuji spravné s historickymi daty. Provedl jsem téZ kontrolu obsahu tabulek
databaze, abych se ujistil, ze funguji spravné archivacni skripty a skripty
odstraniujici staré data.

e Konfigurace vzdalené¢ ovladané zasuvky — v tomto testu jsem se zamétil pouze na
vzdalené ovladanou zdsuvku a testoval jsem rizné kombinace vstupnich dat pro

automatické spinani. Dale jsem testoval funkénost skriptd pii komunikaci
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s databazi. Provedl jsem téz test vylucného ptistupu k zasuvce tak, ze jsem k ni
ptistoupil z nékolika mist soucasné€ a sledoval jsem, zda vSe probéhne spravné a ze
nedojde k zadné chybé.
e Uzivatelské rozhrani — poslednim testem, ktery jsem provedl, byl test uzivatelského

rozhrani. Webové rozhrani jsem zpfistupnil uzivatelim, ktefi snim budou
Vv budoucnu nejvice pracovat, a dal jsem jim téz k dispozici uzivatelskou
dokumentaci uvedenou Vv piiloze A. Po prostudovani dokumentace si testujici
vyzkouseli pfistup pies webové rozhrani z notebooku a z mobilniho zatfizeni a dali
mi nékolik drobnych namétd, jak webové rozhrani optimalizovat. Naméty jsem
zapracoval do finalni podoby webového rozhrani.

Vyhodnoceni testovani:

Béhem testovani se mi podatilo odhalit dva vadné senzory, které jsem vymeénil za funkéni.

Dale mi bylo doporuceno lehce pozménit webové rozhrani uréené pro ovladani chytrého

domu tak, aby vice vyhovovalo budoucim uzivateltim.
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8 Financ¢ni zhodnoceni

Chytry dim, jehoz ndvrh je popsan v diplomové praci ,,Chytry dim fizeny pomoci
Raspberry Pi%, byl realizovan. Softwarova ¢ast byla naprogramovana ve voln¢ dostupnych
technologiich a Zzadné naklady v ni tedy nevznikly. Vzhledem Kk tomu, ze byl navrh
vytvofen a realizovan pro diim majitelti z rodinného kruhu, neni ve finanénim zhodnoceni

uvedena platba, kterd by byla uctovana za provedenou praci.

Néklady na hardware:
1x Raspberry Pi 3 1200 K¢
1x Arduino UNO 600 K¢
1x ESP 8266 v1 80 K¢
1x MQ-5 30 K¢
1x MQ-2 25 K¢
Ix MQ-7 30 K¢
3x DHT22 200 K¢
2x 5V Relé 50 K¢é
1x PCF8591 25 K¢
Odpory, kondenzatory 10 K¢
Propojovaci kabel4z (zejména datovy kabel Cat 5e), 200 m 1000 K¢
3x napdjeci adaptér 5V 2A 500 K¢
3x SCT-013 350 K¢
1x IR ptekazkovy senzor 30 K¢
3x pfevodnik 5V -> 3.3V 25 K¢
1x GPIO adaptér 50 K¢
1x impulzni spinac 360 K¢
1x box na Raspberry Pi 156 K¢
1x box na elektrickou zésuvku 198 K¢
6x vyvodka na elektrickou zasuvku 30 K¢
2x zéasuvka do boxu elektrické zasuvky 94 K¢
6x krabicka na ukryti senzorti KP 68 nebo LK 80 150 K¢
1x microSD karta 32 GB 400 K¢
Dalsi naklady 100 K¢
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USB programator PL2303 20 K¢

Kopoflex trubka o priméru 40 mm, 7 metra 100 K¢

Celkové naklady na material jsou tedy 5 813 K¢.
Nize je uvedeno finan¢ni srovnani realizovaného feSeni chytrého domu v porovnani
s konkurenci. Vzhledem k tomu, ze je v praci realizovdna Siroka Skala sluzeb, bylo by
obtizné a né¢kde i nemozné dohledat ceny obdobnych sluzeb u ¢ty konkurencnich fesSeni
aprovést tak kompletni srovnani. Ve srovnani jsou vybrany a finanéné porovnany dvé
konkrétni sluzby, které nabizi vSechny firmy zminované v této praci a které jsou
implementovany v navrhu diplomové prace. Témito sluzbami jsou méfeni teploty
a vyuzivani vzdalené ovladané zasuvky. Uvadéné ceny zahrnuji pouze naklady na potiebny
material senzorl/zatizeni a nezahrnuji pracovni naklady na instalaci zafizeni do domu
a néklady na vytvoreni podpirnych softwarovych programi.
e Apple HomeKit
o Mg¢feni teploty — ,,Elgato Eve Weather (1st Generation)“ 1250 K¢
o Vzdalené ovladana zasuvka — ,,Elgato Eve Energy* 1250 K¢
o Ridici prvek — neni potiebny, zafizeni jsou fizeny decentralizované
o Celkova cena — 2500 K¢
e Loxone Smart Home
o Megieni teploty — senzor ,,VNITRNI TEPLOTNI SENZOR* 1250 K¢&
o Vzdalené ovladana zasuvka — ,,SMART SOCKET AIR“ 1813 K¢
o Ridici prvek — ,,Miniserver GO Loxone Miniserver GO* 10448 K¢
o Celkové cena— 13511 K¢
e INELS
o Méfeni teploty —,, Teplotni bezdratovy senzor - RFTI-10B* 1350 K¢
o Vzdalené ovladana zasuvka — ,,.Spinana zdsuvka multifunkéni RFSC-61°¢
1140 K¢
o Ridici prvek —,,Chytra RF krabi¢ka eLAN-RF-003“ 5122 K¢&
o Celkové cena— 7612 K¢&
e ABB i-bus KNX
o Meéfeni teploty —,,6190/42 Snimac venkovni teploty* 4733 K¢&

o Vzdalen€ ovladana zasuvka — ,,MDT KNX RF + bezdratova zasuvka“
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4172 K¢
o Ridici prvek — neni potiebny, zafizeni jsou fizeny decentralizovang
o Celkova cena — 8905 K¢
e V diplomové praci navrzeny a realizovany chytry dim
o Mc¢feni teploty — senzor ,,DHT22* 65 K¢
o Vzdalené ovladana zasuvka — ,,vlastni vyroby* 600 K¢
o Ridici prvek — ,,Raspberry Pi 3* 1200 K&
o Celkova cena — 1865 K¢

Ve srovnani vyslo nejlevnéji feSeni navrzené v diplomové praci s celkovou cenou 1 865
K¢&. Druhé nejlevnéjsi bylo feseni Apple HomeKit s cenou 2500 K¢, nejdrazsim by byl
Loxone Smart Home s cenou 13511 K¢&. S pfibyvajicimi senzory by cena navrzené¢ho
feSeni rostla uz pouze v fadech stokorun, jelikoz nejdraz§im zatizenim bylo Raspberry Pi,
které cely diim fidi a stacilo zakoupit pouze jeden kus. U ostatnich feSeni by cena rostla
v tadech tisicti s kazdou dal$i pridanou sluzbou.

Uvedené srovnani je pouze orienta¢ni a ma nékolik specifik, které je tfeba brat v tivahu. Je
srovnavana pouze cena hardwarovych prvkl. Ty maji ovSem kromé zajiSténi pfedem
stanovené sluzby i dal$i podptirné vlastnosti, které mohou byt vyhodou pii vybéru. Firmy
obvykle vyvijeji hardwarovéa zatizeni separatné, tudiz se do ceny zafizeni promitaji kromé&
nakladl na jednotlivé hardwarové prvky i naklady na vyvoj. Ve mnou implementovanych
sluzbach jsou uvedeny naklady pouze za ndkup hardwarovych prvki.

Aplikace pro ovladani chytrych domil jsou ve vétSin€ piipadi nabizené zdarma a cena za
jejich vyvoj je zahrnuta do celkové ceny jednotlivych zatizeni. To je dalsi skute¢nost, ktera
muze navysit cenu srovnavanych zafizeni oproti tém, ktera jsou uvedena vyse v prehledu
cen hardware.

Provést komplexni finan¢ni srovnani Ctyt systémul pro chytry dim s tim navrzenym v této
praci by bylo pomérné narocné a nebylo to cilem préace. Pro zakladni finanéni pohled do

problematiky je uvedené srovnani urcité dostacujici.
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9 Vysledky a diskuse

Cilem diplomov¢ prace bylo vytvofit koncept chytrého domu, ktery bude také realizovan.
Na zaklad¢ jiz existujicich feSeni rtiznych komer¢nich firem bylo zdkaznikem, v jehoz
domé byl projekt realizovan, do navrzené¢ho systému vybrano nékolik zakladnich sluzeb.
Po diskusi s budoucimi uzivateli systému bylo pro pfistup k chytrému domu a pro jeho
ovladani zvoleno webové rozhrani, které zobrazuje stav sledovanych veli¢in, pomoci
kterého se daji vybrané sluzby ovladat a které z vystupll ze systému zobrazuje statistiky
V podobé¢ tabulek a graft.

Webové rozhrani bylo zvoleno z diivodu univerzalnosti pfistupu z rliznych ovladacich
zafizeni, na ukor mobilnich a desktopovych aplikaci. Webové rozhrani je piistupné ze
vSech mobilnich zatfizeni, tabletl a pocitaci, bez ohledu na nainstalovany operacni systém.
Je responzivni, ¢imZ zna¢n€ usnadiluje praci uZzivatelim vyuZzivajicim mobilni zafizeni.
Mezi jeho vyhody patii skute¢nost, Ze uzivatel nemusi do pouzivaného zatizeni instalovat
specialni program pro pfistup. Dalsi vyhodou je fakt, ze vyvojar udrzuje pouze jednu verzi
aplikace pfistupnou na serveru. Webové rozhrani bylo vytvofeno CGI protokolem jazyky
BASH, HTML a CSS. Ikony programu byly vybrany z fontu ,,Font Awesome®, ktery je
Sifen zdarma a obsahuje kvalitné zpracované ikony.

Pro ukladani nasbiranych dat byla zvolena relacni databdze MySQL. Hlavnimi vyhodami
této databaze je jeji Siroké vyuziti v programéatorské komunité a celkova stabilita.

Webové rozhrani a databize jsou umisténé na externim serveru, ktery poskytuje vyssi
uroven zabezpeceni dat, nez by poskytovala databaze interni.

Pro komunikaci s jednotlivymi senzory/moduly byl vyuzit programovaci jazyk C, ktery
obsahuje oproti jinym programovacim jazykim velké mnozstvi predpfipravenych
knihoven pro praci s hardwarovymi prvky.

Skripty zpracovéavajici data byly napsané v jazyku BASH, ktery obsahuje spoustu
uziteCnych utilit tfetich stran, které lze velmi jednoduSe pouzit. Jazyk se pouziva
I v ptikazovych fadcich linuxovych distribuci, takze bylo velice snadné a rychlé otestovat
jednotlivé prikazy. VSechny pouzité softwarové prostiedky lze vyuzit zdarma.

Pro jednotlivé sluzby chytrého domu byly vybrany vhodné typy senzori/modult. Vybirani
probihalo z hlediska ceny senzoru/modulu, jeho ptesnosti, zptisobu zapojeni, komunikace

s jinymi hardwarovymi prvky a dostupnosti na trhu. Vyznamnou roli hral i fyzicky tvar

66



senzoru a jeho velikost. Vybrana zafizeni byla v dom¢ umisténa s ohledem na to, aby
mohla plnit plnohodnotné svou funkci, ale nikde ani pohledové nerusila.

Soucéasti chytrého domu je i mnou vytvofena vzdalené spinana zasuvka. Je spinana pies
Internet a vyuziva WiFi modul ESP 8266, ktery je pouzivany v trendovych zafizenich
,.Internet véci®.

V ptiloze diplomové prace jsou umisténé fotografie z instalace prvki chytrého domu
a uzivatelska dokumentace systému.

Prace byla v priabéhu implementace testovana. Probihalo testovani hardwaru, kde byl
kladen diraz na funk¢nost a presnost jednotlivych prvki. V pribéhu hardwarového
testovani byly objeveny a odstranény dva vadné senzory. Softwarové testovani probihalo
prubézné pii vyvoji. Po ukonéeni vyvoje a po nasazeni probé&hly testy funkcnosti — jeden
den po nasazeni, dva mésice po nasazeni, test uzivatelského rozhrani, test konfigurace
vzdalené ovladané zasuvky. Softwarovymi testy se mi podafilo optimalizovat uzivatelské
rozhrani chytrého domu a odstranit n¢kolik drobnych chyb.

V porovnani s komerénimi feSenimi bylo pfi realizaci obdobnych sluzeb v navrzeném
syst¢ému dosazeno vyrazné¢ menSich financnich nakladi. Také rozSifeni navrzeného
systétmu o dalsi sluzby, které nabizeji komeréni firmy, by se dalo provést S vyuzitim

dostupnych, relativné levnych hardwarovych prvki za podstatné nizsi ceny.
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10 Zavér

Rychlym tempem se vyvijejici elektronika spolu sjeji klesajici cenou piinasi nové
moznosti pro monitorovani stavu riiznych fyzikalnich veli¢in, stavu fyzickych objektt
apro vzdalené ovladdani rGznych zafizeni. Vznikaji tak razné koncepty, které se
sledovanim a ovlddanim zabyvaji a které tak pfispivaji ke zvySeni zivotniho komfortu,
k vyssi bezpecnosti a pomoci kterych se daji pfipadné usetfit zivotni naklady.

Tato prace meéla za cil vytvofit koncept chytrého domu fizeného mikropocitaCem
Raspberry Pi. Pro splnéni cili bylo nutné vybrat a zapojit vhodné typy senzorii pro méieni
environmentalnich veli¢in, pro detekci vybranych plyntl, zprovoznit ovladdani elektrickych
spotiebicii, méfit elektrickou spotiebu, naprogramovat systém pro komunikaci se senzory
a zpracovani nasbiranych dat a naprogramovat webové rozhrani pro monitoring a vzdalené
ovladani chytrého domu.

Uvodni kapitoly prace jsou zaméfené na teoreticky popis chytrého domu a mikropoéitade
Raspberry Pi. Jsou zde popsané sluzby vyuzivané v chytrych domech a hardwarové prvky,
kterymi se sluzby daji realizovat. Uveden je také piehled zpisobi fizeni chytrych domi
a vybranych komunikacnich protokold. V ivodni €asti prace jsou popsané Ctyii existujici
komer¢ni feSeni pro chytré domy Loxone Smart home, Apple HomeKit, iNELS a ABB i-
bus KNX. V navrhované koncepci chytrého domu je nékolik vlastnosti téchto komerénich
feSeni pouZito.

Pti vytvéafeni vlastniho konceptu byly nejdiive po konzultaci se zakaznikem vybrany
konkrétni sluzby, které budou v chytrém domé realizovany. Podle vybéru sluzeb byly
zanalyzovany a vybrany vhodné typy senzori/moduld a byla navrzena softwarova
architektura, skladajici se zwebového rozhrani, databaze MySQL, programi pro
komunikaci se senzory a skriptd zpracovavajicich data. Poté byl systém naimplementovan.
Jednotlivé kroky prace byly pribézné testovany. Byla ovéfena spravna funkénost vSech
hardwarovych prvki a softwarovych ¢asti.

Mezi hlavni vyhody navrZzeného feSeni chytrého domu lze zatadit velice nizkou cenu
V porovnani s komerénimi feSenimi, ptrehledné webové rozhrani zobrazitelné na vSech
typech zafizeni a moZnost vzdalené¢ monitorovat a konfigurovat zdkladni komponenty
domu.

Koncept chytrého domu Ize v budoucnu rozsifovat o dalsi sluzby. Zakladni jadro systému

je uspésné vytvorené. Pro piidani dalsi sluzby je nutné zapojit novy typ senzoru do
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Raspberry Pi, vytvofit program pro komunikaci se senzorem, pfidat novou tabulku do
databaze, naprogramovat skript zpracovavajici data dané sluzby a ptidat piisluSnou
webovou stranku do webového rozhrani.

Sirokym zaméfenim prace se vyrazné rozsifily mé znalosti a schopnosti ziskané b&hem
magisterského studia. V rdmci prace se musela nejdiive zanalyzovat cela oblast chytrych
dom, navrhnout architektura feSeni, musely se vybrat a elektronicky propojit hardwarové
prvky. V domé se muselo vybrat vhodné umisténi senzoru a ovladacich prvka a prvky se
musely fyzicky nainstalovat. Soucasti prace bylo také zprovoznéni komunikace
hardwarovych prvkil s mikropocitacem Raspberry Pi, vytvotfeni databdze, konfigurace
webového serveru Apache pro zobrazeni webového rozhrani, naprogramovani webového
rozhrani, naprogramovani sady tzv. backend skripti a mnoh¢ dal$i kroky.

V ramci prace byl vyuzit elektronicky modul ESP 8266, ktery je v dneSni dobé hojné
vyuzivany v projektech oznacenych ,,IoT*. Pod touto zkratkou je ukryt ndzev ,,Internet of

ree
1

Things* neboli ,Internet véci“. Tyto projekty jsou velkym technologickym trendem

budoucnosti.

Obor informacnich technologii se pomérné rychle vyviji. Nejnov¢jsi informace jsou
dostupné predevsim na Internetu, proto jsem v praci pouzil vice internetovych zdroji nez
tiSténych publikaci.

Zadani diplomove¢ prace a cile stanovené v vodu prace se mi podatilo Gsp&Sné splnit.
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Priloha A  Uzivatelska dokumentace

Chytry dim zahrnuje mnozinu modull/senzort, kterymi muize uzivatel sledovat nebo
konfigurovat rizna zafizeni a sluzby v dom¢. Pro interakci s uzivatelem je vytvofeno
webové rozhrani. Pres webové rozhrani mtize uzivatel pfistupovat k dattiim od jednotlivych
senzori/modulit nebo senzory/moduly konfigurovat.

Cast systému chytré domécnosti je spusténo na pozadi systému, kde sbird a zpracovava
data od senzorl/modull, nebo konfiguruje pfipojené senzory/moduly. Ve webovém
rozhrani Ize najit vysledna data ve formé grafi a statistik.

Hlavni menu webového rozhrani obsahuje sedm polozek. Uvodni webovou stranku a dale

odkazy na Sest webovych stranek jednotlivych sluzeb chytrého domu.
Spusténi programu

Program pro chytrou domdacnost je spustén automaticky po zapnuti Raspberry Pi. Webové
rozhrani pro ovladdani chytrého domu je dostupné na veiejné IP adrese, je chranéno
uzivatelskym jménem a heslem a je umisténo na externim webovém serveru. UZivatelska

jména a hesla Ize ménit v souboru .htpasswd umisténém na stejném webovém serveru.

Webové rozhrani chytrého domu

Uvodni strana

Na obrazcich (Obrazek A.1 a Obrazek A.2) je nahled uvodni webové strany programu
chytrého domu. Na ivodni strané je zdkladni pfehled vSech implementovanych sluzeb.
e ,POSTOVNI SCHRANKA®“ — zobrazuje 3 posledni manipulace s postovni
schrankou
e _SPOTREBA ELEKTRINY“ — zobrazuje aktulni denni spotfebu elektfiny
a aktualni méesicni spotiebu elektiiny pro sledované elektrické obvody
e _TEPLOTA A VLHKOST*“ - zobrazuje aktudlni teplotu a vlhkost vSech
sledovanych mist domu
e VYSKYT PLYNU* — informace o tom, zda byla v poslednich 24 hodinach
piekroCena povolena hladina nebezpecnych plyna

e ZASUVKA“ — zobrazeni aktualniho stavu ptenosné zasuvky
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e SVETLO VCHOD* — tlagitko na otevieni detailni stranky sluzby

dnistrana PoStovni schranka Svétlovchod Zasuvka SpotfFeba elektfiny Teplota avlhkost Vyskyt plyna

POSTOVNI 9 SPOTREBA TEPLOTA A VLHKOST
SCHRANKA ELEKTRINY

Teplota a vihkost 12. 03. 2017 15:08:
Posledni vloZeni/vybér posty: Sklep 10°C 359
12. 03. 2017 12:33 Za den 12. 03. 2017 Kilna  3°C 61 %
12.03.2017 1212 Obvod m 244 kWh Obyvak 22.8°C 31.6%
12.03. 2017 11:35 Obvods  2.65kWh
Obvodv  2.22 kWh

Za 3. mésic roku 2017: VYSKYT PLYNO
Obvod m 103.06 kWh
Obvods 105.16 kWh

Obvodv  109.07 kWh Zemni plyn
Q Oxid uhelnaty  OK

- T
RS IRIIE urovy senzor OK

SVETLO VCHOD {vypnuta)

POSTOVNI
SCHRANKA

2.2017 14:4

L2017 1

v

SVETLO VCHOD

ZASUVKA
(vypnutd)

Obrizek A.2 Uvodni obrazovka webového rozhrani zobrazena na mobilnim za¥izeni
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Postovni schranka

Na obrazku (Obrazek A.3) je nahled webové stranky, kterd zobrazuje informace spojené

S postovni schrankou.

Vyznam jednotlivych barevnych ,,dlazdic*:

e _POSTOVNI SCHRANKA“ nebo ,dlazdice“ sobrazkem — obnova aktualni

webové stranky

e _MANIPULACE S POSTOU* — zobrazeni 10 poslednich manipulaci s postovni

schrankou

e ,CELKOVE STATISTIKY*

zobrazeni statistiky obsahujici celkovy pocet

manipulaci se schrankou od zprovoznéni programu, celkovy pocet manipulaci se

schrankou za aktuélni kalendarni rok a celkovy pocet manipulaci se schrankou za

aktualni mésic

Uvodni strana PoStovni schranka Svétlovchod Zasuvka Spotieba elektiiny Teplota a vihkost Vyskyt plyni

MANIPULACE S POSTOU

POSTOVNI
SCHRANKA Posledni vioZeni/vybér posty:

20. 02. 2017

.02,
11.02.
11.02.

.02,

.02

.02

.02
11.02.
11.02.

2017
2017
2017
2017
2017
2017
2017
2017
2017

23:17
14:40
13:30
13:28
13:06
13:04
13:04
13:04
13:03
13:02

CELKOVE STATISTIKY

Celkovy pocet vyb&rtivioZzeni do schranky: 17x

Celkovy pocet wybérl/vioZeni do schranky za rok
2017:17x

Celkovy pocet vybért/vloZeni do schranky za 2.
mésic roku 2017: 17x

Obrazek A.3 Webova stranka urcena k monitorovani postovni schranky

Svetlo vehod

Na obrazku (Obrazek A.4) je nahled webové stranky, kterd zobrazuje informace spojené se

spinanim svétla pied vchodem do domu.

Vyznam jednotlivych barevnych ,,dlazdic*:

e _SVETLO VCHOD“ nebo ,dlazdice“ s obrazkem — obnova aktudlni webové

stranky
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o SEPNI“ - vzdalené sepnuti svétla

UOvodnistrana PoStovni schrinka Svétlovchod Zisuvka Spotfeba elektfiny Teplota avihkost Vyskyt plyni

SVETLO
VCHOD

Obrazek A.4 Webova stranka urcena k ovladani svétla pired vchodem do domu

Zasuvka

Na obrazku (Obrazek A.5) je nahled webové stranky, kterda zobrazuje informace spojené
S ovladanim pienosné zasuvky.
Vyznam jednotlivych barevnych ,,dlazdic*:
e ZASUVKA“ nebo ,,dlazdice* s obrazkem — obnova aktualni webové stranky
e SEPNI“ — zapnuti zasuvky (v ptipad€ Ze byla vypnutd) nebo vypnuti zasuvky (v
piipadé¢ Ze byla zapnutd), aktualni stav je zobrazen v zavorce v ,,dlazdici®
e _NASTAVENI SEPNUTI“ — ,dlazdice umoznuje uzivateli zadat udaj, podle
kter¢ého bude v budoucnu zdsuvka automaticky vypnuta nebo zapnuta, udaj
obsahuje predvyplnény datum, piedvyplnény cas a hodnotu ,zapnout™ ¢i
,»Vypnout®, piedvyplnénou polozkou ,,Opakovani® mize uzivatel hromadné nastavit
zapnuti ¢i vypnuti zasuvky v dany ¢as na vice dnti doptedu, zaSkrtnutim polozky
,»Reset konfiguracni databaze* 1ze hromadné vymazat diive provedené konfigurace
e _PLAN SEPNUTI“ — zobrazi 7 nejblizsich operaci, které se budou vykonavat se

zasuvkou
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Uvodni strana PoStovni schrinka Svétlovchod Zisuvka Spottfeba elektfiny Teplota avihkost Vyskyt plyni

SEPNI (VYPNUTO) PLAN SEPNUTI

Nejbli7i sepnutf zasuvky:
01.03. 2017 20:55 Zapnout

01.03.2017 23:50  Vypnout

NASTAVENI SEPNUTI 02.03.2017 20:55  Zapnout

02.03.2017 23:50  Vypnout

Datum: 03.03.2017 20:55  Zapnout

Cas: 03.03.2017 23:50  Vypnout

Opakovani: 04.03.2017 20:55  Zapnout
Ozapnout  ®vypnout

W Reset konfiguraéni databaze

Obrazek A.5 Webova stranka urcena k ovladani prenosné zasuvky

Spotreba elektriny

Na obrazku (Obrazek A.6) je nahled webové stranky, kterd zobrazuje informace spojené se

spotiebou elekttiny.

Vyznam jednotlivych barevnych ,,dlazdic*:

L, SPOTREBA ELEKTRINY“ nebo ,dlazdice* s obrazkem — obnova aktualni
webové stranky

,DENNI SPOTREBA“ — zobrazeni spotieby elektfiny viech sledovanych obvodi
v domé za aktudlni den

L,TYDENNI SPOTREBA“ — zobrazeni spotieby elektiiny vsech sledovanych
obvodil v domé za aktualni tyden

LMESICNI SPOTREBA“ — zobrazeni spotieby elektiiny viech sledovanych
obvodt v domé¢ za aktualni mésic

,,GRAF DENN{ SPOTREBA“ — sloupcovy graf, ktery zobrazuje spottebu elekttiny
v sedmi poslednich dnech pro sledované elektrické obvody

.GRAF TYDENNI SPOTREBA“ — sloupcovy graf, ktery zobrazuje spotiebu
elektfiny v sedmi poslednich tydnech pro sledované elektrické obvody

,GRAF MESICNI SPOTREBA“ — sloupcovy graf, ktery zobrazuje spotiebu

elektfiny v sedmi poslednich mésicich pro sledované elektrické obvody
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Uvodnistrana Postovni schranka Svétlovchod Zasuvka Spotieba elektfiny Teplota a vihkost Vyskyt plyni

TYDENNI SPOTREBA [kWh] GRAF DENNI SPOTREBA

SPOTREBA

ELEKTRINY Tyden10 Tyden 9
27.29 94.85
2957 9463
2535 102.69

DENNIi SPOTREBA [kWh]

MES[EN‘SPOTﬁEBA [kWh] 06.03 07.03. 0€.03 03.03 1003 1103 12.03

Mésic3 Mésic2
103.78 3367.53
105.84 3370.61
109.74 3367.09

GRAF TYDENNI SPOTREBA GRAF MESICNi SPOTREBA

Obrazek A.6 Webova stranka urcéena k monitorovani spotieby elektiiny

Teplota a vihkost

Na obrazku (Obrazek A.7) je nahled webové stranky, kterd zobrazuje informace spojené
s métenim teploty a vlhkosti.
Vyznam jednotlivych barevnych ,,dlazdic*:
e  TEPLOTA A VLHKOST* nebo ,,dlazdice* s obrazkem — obnova aktualni webové
stranky
e ,AKTUALNI HODNOTY* — zobrazeni aktualnich hodnot teploty a vlhkosti ve
vybranych mistech domu
e ,DNESNI TEPLOTA“ — zobrazeni minimalnich, maximalnich a primérnych

hodnot teploty a vlhkosti ve vybranych mistech domu pro aktualni den
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e ,VCEREJSI TEPLOTA“ — zobrazeni minimalnich, maximélnich a primérnych
hodnot teploty a vlhkosti ve vybranych mistech domu za vcerejsi den

e ,GRAF TEPLOTA TYDEN“ — spojnicovy graf, ktery zobrazuje teplotu
za poslednich sedm dnti ve vybranych mistech domu

e ,GRAF TEPLOTA MESIC“ — spojnicovy graf, ktery zobrazuje teplotu za posledni

meésic ve vybranych mistech domu

ana PoStovnischranka Svétlovchod Zasuvka Spotieba elektfiny Teplota a vihkost Vyskyt plyni

TEPLOTA DNESNI TEPLOTA [°C] GRAF TEPLOTATYDEN

A
VLHKOST

Min Max Prumér
Sklep 132 158 145

Kilna 41 69 55 WMMM
Objvak 193 231 218

AKTUALNIi HODNOTY

Ig?(?ta Z‘;km V(‘:EREjgl'TEPLOTA [°c] A 06.03. 07.03. 0803 09.03. 1003 1103 1203

8°C 28%

228°C 291% Min Max Pramér
Sklep 130 160 145
Kilna 42 6.9 55
Obyvak 194 235 222

GRAF TEPLOTA MESIC

4
09.02. 14.02. 18.02. 2302 27.02 03.03. 08.03. 1203

Obrazek A.7 Webova stranka uréena k monitorovani teploty a vihkosti
Vyskyt plynii

Na obrazku (Obrazek A.8) je ndhled webové stranky, kterd zobrazuje informace spojené

s vyskytem nezadoucich plynd.
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Vyznam jednotlivych barevnych ,,dlazdic*:

e ,VYSKYT PLYNU*“ nebo ,dlazdice s obrazkem — obnova aktudlni webové
stranky

e ,VYSKYT PLYNU PREHLED*“ — informace o tom, zda byla v poslednich 24
hodinach piekroc¢ena povolena hladina nebezpecnych plynti v domé

e . TYDENNI PREHLED* — informace o tom, zda byla v poslednich sedmi dnech
piekroCena povolend hladina nebezpecnych plynt v domé

e ,GRAF VYSKYT TYDEN®“ — spojnicovy graf, ktery zobrazuje urovei

nebezpecnych plynt v domé za poslednich 7 dnt

Uvodnistrana PoStovnischranka Svétlovchod Zasuvka Spotieba elektfiny Teplota a vihkost Vyskyt plynd

VYSKYT PLYNU PREHLED GRAF VYSKYT TYDEN

Vyskyt plynu za poslednich 24 hodin:
Zemni plyn oK
Oxid uhelnaty  OK
Koufovy senzor OK

Uroven plynu

30
T‘?DENNi PﬁEHLED 0603 0703 08.03 09.03 1003 1103 1203

X - Zemni plyn
Vyskyt plynu za posledni tyden: ) o
" Oxid uhelnaty
Zemni plyn oK
Oxid uhelnaty  OK
Koufovy senzor OK

Koufovy senzor

Obrazek A.8 Webova stranka urcena monitorovani nebezpec¢nych plyni
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Priloha B  Fotodokumentace realizace Chytrého domu

Obrazek B.2 Detailni pohled na box s Raspberry Pi a dal§imi hardwarovymi prvky
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Obrazek B.3 Senzory pro detekci oxidu uhelnatého a zemniho plynu umisténé u plynového kotle

Obrazek B.4 Senzor pro méieni teploty a vlhkosti vzduchu umistény v obyvacim pokoji
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Obrazek B.5 Senzory SCT-013 pro méieni priitoku elektrického proudu umisténé na hlavnich privodnich

kabelech domu

Obriazek B.6 Relé a impulzni spinac pro spinani svétla u vchodu do domu
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Obriazek B.7 Celkovy pohled na rozvadé¢ domu, ve kterém jsou umisténé vybrané senzory/moduly

Obrazek B.8 Mnou vyrobena vzdalené ovladana zasuvka
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Obrazek B.9 Mnou vyrobena vzdalené ovladana zasuvka-pohled na pouZzitou elektroniku uvnitr
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