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ABSTRAKT

Tato bakalafska prace se zabyvd analyzou a implementaci serverovych sluzeb DNS,
DHCP a NTP do zité%ového testeru vyvijeného na Ustavu telekomunikaci. Viechny
sluzby jsou realizovany v Linuxové distribuci Ubuntu, pres programové bali¢ky bind9,
isc-dhcp-server a ntp. VSem sluzbam bylo vytvoreno grafické rozhrani, pomoci kterého
je mozné sluzby spustit a vypnout. Dale je mozné definovat IP adresu verze 4 i 6, port
a sitové rozhrani, na kterém dana sluzba nasloucha. Vsechny sluzby pro sviij provoz vy-
uzivaji nové vytvorené konfiguracni soubory pomoci modulu Server Emulator, pricemz
ptvodni konfigurace zlstava nedotcena. V praci je popsan teoreticky zaklad vybranych
serverovych sluzeb a nasledné je popsadna samotna implementace do prostredi zatézového
testeru do modulu Server Emulator.

KLICOVA SLOVA
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ABSTRACT

This bachelor thesis deals with the analysis and implementation of DNS, DHCP and NTP
server services into a stress tester developed at the Institute of Telecommunications. All
services are implemented in the Ubuntu Linux distribution through the software packages
bind9, isc-dhcp-server and ntp. A graphical interface has been created for all services
that can be used to start and stop the services. It is also possible to define the version
4 and 6 IP address, port and network interface on which the service listens. All services
use the newly created configuration files for their operation using the Server Emulator
module, while the original configuration is retained. This article describes the theoretical
basis of the selected server services and then the actual implementation in a load tester
environment in the Server Emulator module.
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Uvod

Internet nas v dnesni dobé obklopuje na kazdém kroku a je dostupny ze vsech
koutt svéta. Chod internetu zajistuji sitové prvky, které propojuji komunikaci mezi
jednotlivymi zafizenimi. Sitova zafizeni jsou fyzické pristroje, kterd jsou nutna pro
komunikaci a interakci mezi technickym vybavenim pocitact a zajistuji tak spoleh-
livou vyménu dat mezi zarizenimi. Mezi takova zafizeni patii napriklad opakovac,
rozbocovac, most nebo smérovac. Fyzicka zarizeni jsou pouze kusem techniky, po-
kud neobsahuji pottebné programového vybaveni, které dava pristrojim dany tcel
a smysl. Pro zajisténi spolehlivé komunikace mezi siftovymi prvky slouzi jednotlivé
komunikac¢ni protokoly, jako je naptiklad TCP, DHCP, HTTP, FTP, DNS a mnoho
dalsich. Nedilnou souc¢asti komunikace je také sifova architektura, ktera definuje
strukturu fizeni komunikace v systémech a tok dat. Prvky v internetu se déli mezi
koncova a mezilehla zarizeni. Koncovym zatizenim je naptiklad osobni pocitac¢ nebo
server. Mezilehlé zatizeni je prvek, ktery propojuje sif. Server je oznaceni pro poci-
tac, ktery poskytuje urcitou sluzbu, nebo pocitacovy program, ktery danou sluzbu
realizuje. V systémech Unix se lze setkat s oznac¢enim démon (anglicky deamon),
coz je program, ktery bézi dlouhodobé bez zasahu uzivatele. V systémech Microsoft
Windows se pouziva oznaceni sluzba (anglicky service).

Tato bakalaraka prace se vénuje implementaci serverovych sluzeb do zatézového
testeru vyvijeného na Ustavu telekomunikaci VUT. Cilem préce je analyzovat serve-
rové sluzby a implementovat je do zatézového testeru do modulu Server Emulator.
Dalsim krokem je navrhnout a implementovat grafické rozhrani pro ovladani vybra-
nych sluzeb a naprogramovat zakladni funkce pro jejich béh.

Prakticka ¢ast bakalarké prace je zamérena na implementaci a programové na-
lezitosti pro realizaci danych serverovych sluzeb v zatézovém testeru v Linuxové
distribuci Ubuntu. Cilem prace je analyzovat serverové sluzby a provést jejich im-

plementaci do modulu Server Emulator.
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1 Server

Existuji dva vyznamy pojmu server v oblasti informacnich technologii, a to server
jako technické vybaveni a server jako programové vybaveni.

Pod pojmem server jako technické vybaveni se rozumi koncové zarizeni v siti.
Hlavni dlohou serveru je poskytnuti urc¢ité sluzby dalsim koncovym zarizenim, tedy
pocitacum v siti, neboli klienttim, pomoci mezilehlych zarizeni, které sit propojuji.
Jedna se tedy o centralizované zatizeni, ke kterému miize byt pripojeno vice klientti
pres internet, nebo lokalni sif za tcelem ziskani urcité serverové sluzby, jako je
napiiklad pfistup k uréitym datim, emailim nebo webovym strankdm [1].

Model, kde se vyskytuje centralizovany pocitac (server), ke kterému se ptripojuji
pocitace, neboli klienti, se oznacuje jako klient-server a je znazornén na obrazku
Dalsimi modely mohou byt napriklad model peer-to-peer (P2P) (znézornén na
obrazku [L.2)), nebo model friend-to-friend (F2F). [2].

]

|
o—8—F
/ \
m -

Obr. 1.1: Sifovy model klient-server

Pod pojmem server jako programové vybaveni se rozumi soubor serverovych slu-
zeb, které jsou k dispozici danému klientovi v siti. Tento server vétsinou poskytuje
sluzby na osobnim pocitaci, ktery je zaroven klientem. Klient se tedy odkazuje na
server, ktery je zaroven i realizatorem na specialni vyhrazené IP adrese 127.0.0.1
v protokolu IPv4, nebo ::1 v protokolu IPv6. Tato vyhrazend IP adresa se nazyva
localhost a slouzi tedy pro komunikaci sama se sebou. Tento zptisob realizace ser-
veru se vyuziva napriklad pro testovani zatéze webovych stranek, nebo pro ovéreni
stavu TCP/IP stacku vlastniho pocitace. Jestlize se provede prikaz ping na adresu
localhost a ten odpovidé, znamena to, ze TCP/IP stack je funkéni [3].
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Obr. 1.2: Sifovy model peer-to-peer.

1.1 Rozdily mezi osobnim pocitacem a serverem

Mezi serverem a osobnim pocitacem existuji urc¢ité podobnosti, ale jsou to dvé rtizné
zalizeni. Osobni pocitace dnes dokazi slouzit jako jednoduché servery, ale takovy
server dokaze obsluhovat pouze velice omezeny pocet klient. Hlavnimi rozdily mezi
serverem a osobnim pocitacem je ve fyzickém a programovém vybaveni. Zatimco
u osobniho pocitace se klade diraz na pohodlnost uzivani a jednoduchost, u serveru
se klade diuraz na spolehlivost, rychlost, staly béh a jednoduchou vymeénitelnost

komponentu v pripadé poruchy [I].

1.2 Serverova sluzba

V oblasti serveru jako technického vybaveni se terminem serverové sluzby oznacuje
programovéa funkcionalita nebo soubor programovych funkcionalit, které jsou po-
skytnuty klienttim v modelu klient-server pro splnéni urc¢itého tkolu, jako napriklad
ziskani specifickych informaci nebo provedeni urcité operace.

V oblasti serveru jako programového vybaveni se mysli typ programu, ktery
umoznuje opakované vyuziti funkcionalit pomoci rozhrani, které pouziva spoleény

komunikac¢ni jazyk sité [4].
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2 Komunikace v siti

Pfenos informace se v poéitacové siti sklad4 z mnoha krokt. Zadné zafizeni nedokéze
provést vSechny tkony najednou, aby provedlo celkovy prenos dat. Z toho divodu
je komunikace v pocitacové siti rozdélena na jednotlivé tirovné, neboli vrstvy, kde
kazda vrstva plni sviij specificky ucel. Pii spoleéné praci vsech vrstev dohromady
poté vznikne vyslednd komunikace mezi jednotlivymi zarizenimi. Pro tento 1cel
vznikl obecny referencni model sité, ktery je podkladem pro vytvareni norem, ktery

slouzi k propojeni jednotlivych zafizeni v pocitacové siti.

2.1 Referencni modely sité

Prvnim referen¢nim modelem je ISO/OSI, ktery vytvorila organizace ISO (Internati-
onal Organization for Standardization) pro cel standardizace komunikace v pocita-
¢ovych sitich OSI (Open System Interconnection). Tento referencni model rozdéluje
komunikaci v poéitacovych sitich do 7 irovni, neboli vrstev, které realizuji vSechny
nezbytné aspekty komunikace. Jedna se tedy o vychozi model architektury komu-
nikace v pocitacovych sitich pro fizenou vyménu dat. Kazda vrstva tak plni svij
specificky ucel a poskytuje sluzby vrstvé vyssi.

Druhym existujicim referenénim modelem v pocitac¢ovych sitich je model TCP /TP.
Puvodné byl tento model rivalem obecného sedmivrstvého modelu ISO /OS], ale dnes
se stal velmi vhodnym kandidatem pro praktickou implementaci budovani komuni-
kace v pocitacové siti. Model TCP/IP odkazuje na dva pfenosové protokoly a to
TCP (Transmission Control Protocol) a IP (Internet Protocol). V této zkratce je
zahrnuta celd fada internetovych protokoll a ucelenad predstava jak se maji pocita-
¢ové sité budovat, a jak by mély fungovat [5].

Srovnan{ modelu ISO/OSI a modelu TCP/IP je vidét na obrazku [2.1]

Pro oznaceni datové jednotky v libovolné vrstvé se pouziva zkratka PDU, neboli
Protocol Data Unit.

V souvislosti s prenosem dat v pocitacovych sitich se vyuzivaji dva terminy pro
urceni prenasenych dat, a to paket a ramec. V literatute existuje nékolik odlisnych
vysvétleni a také vyuzivani téchto vyrazi je razné. Dulezitym faktorem pri pouzivani
téchto pojmu je také technologie, u které se vyuzivaji.

Paket (packet) v pocitacovych sitich znamend v prekladu balicek a jedna se o for-
matovany blok dat. O paketu se mluvi v souvislosti se sitovou vrstvou. Struktura
paketu obsahuje IP hlavicku, TPC hlavicku a data.

Réamec (frame) je pak to, co doopravdy putuje skrze pocitacovou sit. Rdmec
vznika az na fyzické vrstvé modelu ISO/OSI a obsahuje cely paket, spolecné s pri-

danou ethernetovou hlavickou a patickou [6].
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ISO/0SI

Aplikaéni vrstava

Prezentacni vrstva

Relagni vrstva

Transportni vrstva

Sitova vrstva

TCP/IP

Aplikaéni vrstava

Transportni vrstva

Sitfova vrstva

Linkova vrstva .
Vrstva sitového

rozhrani

Fyzicka vrstva

Obr. 2.1: Srovnani referenc¢nich modela siti.

Maximalni velikost dat prenaseného ramce, tedy paketu, je dana pomoci MTU
(Maximum transmision unit), kterd je v jednotlivych sitich odlisnd. Na zacatku
komunikace se stanovi velikost MTU, pomoci protokolu ICMP. Velikost MTU byva
vétsinou 1500 byti. Prehled velikosti MTU v danych sitich je znazornén v tabulce
2.1] Pokud je vyzadovana mensi MTU, je provedena fragmentace, neboli rozdéleni

ramce do vice mensich, jak zndzornuje obrazek [2.2]

Tab. 2.1: Srovnani velikosti MTU v jednotlivych technologiich.

Linkovy protokol | MTU [bajty] |
Ethernet 11 1500
Ethernet 802.3 SNAP 1492
Frame Relay 1600
FDDI 4352
PPP 296
ATM 48

14



IP zahlavi Data IP datagramu

1P zahlavi 1. éast datagramu

IP zahlavi 2. Cast

v MTU = 1500 B v IP zahlavi 3. dast

Obr. 2.2: Fragmentace [P datagram.

2.2 Popis vrstev modelu I1ISO/0SI

Vrstvy, které se zabyvaji zpracovanim dat:
o Aplikacni vrstva
e Prezentacni vrstva
o Rela¢ni vrstva
Vrstvy, které se zabyvaji fyzickym prenosem dat:
o Fyzickd vrstva
o Linkova vrstva
o Sitova vrstva
Transportni vrstva slouzi pro propojeni mezi fyzickym prenosem dat a jejich zpra-

covanim [5].

Popis jednotlivych vrstev ISO/OSI:
1. Fyzicka vrstva
o Fyzicka vrstva zajistuje fyzicky prenos dat v podobé bitii mezi odesilate-
lem a pifjemcem. Resi typy konektort, druhy kabeli, kédovani, modulaci
a synchronizaci prenosu.
2. Linkova vrstva
« Linkova vrstva zajistuje Tizeni toku dat, aby bylo mozné data zpracovavat
ze strany prijemce a nebyl jimi zahlcen. Data jsou reprezentovana v po-
dobé ramct. Linkova vrstva musi urcit, kde rdmec konéi, a kde zacind.
Déle pak kontroluje jejich spravnost a ridi spolehlivost prenosu dat.
3. Sitova vrstva
o Sifova vrstva fesi smérovani, neboli to, kam data budou preposlana na za-
kladé sitové topologie. Na sifové vrstve se tvori tvz. pakety, které obsahuji

IP adresu odesilatele a prijemce.

15



4. Transportni vrstva
« Transportni vrstva byva implementovdna aZ v koncovych zafizenich. Uko-
lem transportni vrstvy je vyrovnat rozdily mezi vrstvami, které se zaby-
vaji fyzickym prenosem dat, od téch, které se zabyvaji zpracovanim dat.
Umi rozpoznat a nékdy i opravit chyby vzniklé pri prenosu a dokaze odha-
lit Spatné poradi paketii, které jsou doruceny, posklddat je do spravného
poradi a na zakladé informace, kterému programu data patii, je predat
konkrétnimu prijemci v rdmci uzlu.
5. Rela¢ni vrstva
o Relac¢ni vrstva se stara o relaci, neboli dobu, po kterou spolu uzly komu-
nikuji. Stard se o navazani spojeni, jeho udrzeni, zruseni a rozhodovani,
o jaké spojeni plijde — duplexni, poloduplexni, Dale se také stara o to,
jestli ptijde o Sifrované spojeni.
6. Prezentacni vrstva
o Prezentacni vrstva se starda o kompresi a kédovanim dat. Zabyva se pouze
strukturou dat, protoze na stejnou posloupnost biti muze kazda apli-
kace nahlizet jinak, z diivodu jiného kédovani. Dalsim tikolem prezentac¢ni
vrstvy je zajistovani Sifrovani a desifrovani dat.
7. Aplikacni vrstva
o Utel aplikacni vrstvy je poskytovat sluzby aplikacim. Jsou zde zahrnuty
pouze takové soucasti aplikaci, které ma smysl standardizovat jako je

napiiklad Fizeni databazi [7].

2.3 Popis vrstev modelu TCP/IP

1. Vrstva sifového rozhrani
o Vrstva sifového rozhrani se starda o pristup k fyzickému médiu a tizeni
spojeni.
2. Sitova vrstva
o Sifova vrstva zajistuje predavani datagrami, sifovou adresaci a sméro-
vani.
3. Transportni vrstva
o Na transportni vrstvé slouzi protokol TCP, ktery slouzi pro spolehlivou
komunikaci mezi zarizenimi, nebo protokol UDP, ktery slouzi pro nespo-
lehlivou, nekontrolovanou komunikaci.
4. Aplikacni vrstva
e Obsahem aplikaéni vrstvy jsou aplika¢ni protokoly jako je napriklad DNS,
FTP, HTTP nebo DHCP [5].
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3 Typy serverovych sluzeb

Tato kapitola se zabyva teorii vybranych serverovych sluzeb, které jsou v praktické
casti této prace implementovany do ICT testeru do modulu Server Emulator.

Jsou zde popsany zakladni principy a funkce sluzby DNS, DNSSEC, DHCP
a NTP.

3.1 Domain Name System (DNS)

Domain Name System slouzi pro preklad IPv4, nebo IPv6 adresy sifové vrstvy
s jmennym nazvem, ktery je pro clovéka lehce zapamatovatelny. Pokud by nee-
xistoval systém DNS, kazdy uzivatel by musel pti pozadavku na komunikaci zadat
konkrétni IP adresu daného serveru. Je prakticky nemozné si pamatovat IP adresy
vsech serverti, které by dany uzivatel pouzival, na rozdil od téch jmennych. Dalsim
dilezitym bodem z hlediska existence DNS je zména adresy daného serveru, napii-
klad v disledku precislovani stanic, nebo ptresunu celé sité k jinému poskytovateli
internetového pripojeni. Dalsim disledkem muze byt také fyzické prestéhovani da-
ného serveru. Tato informace o zméné adresy serveru se musi néjakym zptisobem
dostat k uzivateltim, kteti chtéji sluzbu i nadéle vyuzivat.

DNS obsahuje systém odkazii, které odkazuji na skuteéné adresy serverti a stanic.
Systém odkazt obsahuje informace o dekadické reprezentaci IP adresy s prislusnou
jmennou reprezentaci. Pokud dojde k prejmenovani adresy stanice, sta¢i zménit
zaznam v prislusné tabulce DNS serveru. Tim se uzivatel automaticky dozvi novou

adresu serveru a mize sluzbu i nadale vyuzivat [g].

3.1.1 Protokol DNS

DNS patti do balicku aplikacnich protokolti, které pracuji na aplikac¢ni vrstvé modelu
TCP/IP, vyuzivajici porty UDP/53 a TCP/53. Na trovni sitové vrstvy se pracuje
s logickymi adresami, neboli IP adresami, které slouzi pro univerzalni identifikaci
daného uzlu, aby sitova vrstva mohla poskytovat prenos mezi koncovymi zatrizenimi.
Tyto IP adresy slouzi pro globalni identifikaci daného uzlu a pritazuji se z daného
rozsahu.

7 hlediska vétsiho poctu IP adres, ktery by byl pro c¢lovéka tézko zapamatova-
telny. Na sifové vrstvé predstavuji IP adresy urcitou miru abstrakce. DNS protokol
prinasi jesté vétsi miru abstrakce na aplikac¢ni tirovni.

Zékladem DNS je model klient-server. Diky tomuto modelu se tedy jednd o dis-

tribuovanou sluzbu. Tato sluzba ma hierarchickou organizaci, podobné jako je tomu
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u nazvia domén. Vazby mezi IP adresami jsou ulozeny v DNS databazi, kterd je

celosvétove distribuovand [5].

3.1.2 Princip komunikace DNS

Zakladnim principem DSN komunikace je v prvotni fazi zaslani pozadavku na DNS
server, ktery obsahuje jmenny néazev prislusného serveru nebo stanice. DNS server
vyhleda ve svych zaznamech prislusnou odpovéd, kterou zasle v podobé odpovida-
jici TP adresy, kterou dale mize stanice primo kontaktovat. Obecny princip DNS
komunikace je znazornén na obrazku [5].

DNS
SERVER

71.75.79.222
seznam.cz

Obr. 3.1: Obecny princip DNS komunikace.

Pokud nastane situace, kdy v DNS databazi neni potfebny zdznam v paméti,
kontaktuje se nadrazeny DNS server, neboli kofenovy (root) DNS server. Komuni-

kace mezi DNS servery je uzivateli skryta [5].

3.1.3 Detailni popis DNS komunikace

V prvotni fazi, kdy se hleda IP adresa podle jmenného nazvu stanice, hleda pocitac
prislusnou odpovéd v podobé IP adresy ve vlastni lokalni docasné paméti, neboli
paméti cash. Pokud odpovéd neni nalezena v docasné paméti, zasle dotaz na dalsi
uroven, kterou je resolver server.

Resolver server je poskytovatel internetu, neboli ISP (Internet Service Provider).

Pokud resolver server obdrzi dotaz, ve kterém je jmenny nazev serveru, podiva se do
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své vlastni docasné paméti cash. Jestlize resolver server nenajde prislusny zaznam
na jmennou adresu, komunikace pokracuje na dalsi iroven, kterou je ROOT server.
Téchto serveri je na svéte celkem 13 a jsou strategicky umistény po celém svéte,
pricemz se vzdy vybere ten, ktery je nejblize.

Root server nezna adresu, ale vi, kam poslat dotaz, aby byla zjisténa. Komunikace
tak pokracuje na server s domény nejvyssi trovné, neboli TLD (Top Level Domain),
ve kterém jsou vsechny domény, které spadaji pod urc¢itou doménu jako je .com, .cz,
net a dalsi.

TLD nezna odpovéd na dany dotaz. Komunikace tak dale pokracuje na jmenny
server, neboli Name Server, ve kterém jsou ulozeny veskeré informace o doménach,
véetné IP adres. Jedna se tak o finalni autoritu, kterd pri obdrzeni dotazu od resol-
veru na jmenny nazev stranky zasle za svych zaznamt pozadovanou IP adresu.

Resolver server tak zasle pocitaci IP adresu pro hledanou stranku, aby bylo
mozné se strankou komunikovat.

Jakmile resolver server obdrzi IP adresu, ulozi ji do své vlastni cash paméti pro
ptipad, ze by byla opét potieba IP adresy prislusné stanice nebo serveru [5].

Celd DNS komunikace je zndzornéna na obrazku

L]
el
< WWW.Seznam.cz @ <www.seznam.cz
NAME SERVER IP =
—p ] _IPADRESA |;|
[ ]
el WWW.SEZNAM.CZ
Pokud pocitac
nenalezne IP adresu ve
Z Pokud resolver své cash paméti,
s nenalezne IP adresu ve komunikace pokracuje
své cash paméti, na resolver

komunikace pokracuje
na root server

Obr. 3.2: Detailni pribéh DNS komunikace.
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3.2 Domain Name System Security (DNSSEC)

DNSSEC zvysuje bezpecnost systému doménovych jmen, neboli DNS serveru a po-
skytuje tak uzivateli jistotu, ze informace, které byly ziskdny z DNS poskytl spravny
zdroj, jsou tplnd a pfi prenosu nebyla narusena jejich integrita.

Obecné fungovani DNS je popséno v kapitole [3.1} Pocita¢ vysle dotaz na jméno
domény a pomoci DNS serveru je mu vracena prislusna IP adresa. V situaci, kdy
by nékdo dokézal napodobit komunikaci z DNS serveru, pro zaslani nespravné IP

adresy, klient bude komunikovat s nespravnou sluzbou, aniz by cokoliv tusil [9].

3.2.1 Riziko DNS

Zékladnim principem DNS je, ze umoznuje ve vyhledavani pouzivat misto IP ozna-
¢eni jména, kterd jsou srozumitelna a jednoduse zapamatovatelna.

V situaci, kdy by nékdo dokazal podvrhnout IP adresu, kterou zasila DNS server,
za adresu jiného mista, kterd by vypadala stejné, hrozi riziko tniku osobnich dat
jako napriklad ¢islo platebni karty.

Komunikace v pripadé podvrhnuti DNS odpovédi je vidét na obrazku [3.3

Za normalnich okolnosti, kdy uzivatel zada jmennou adresu do prohlizece, komu-
nikace putuje po zelené trase k DNS serveru poskytovatele internetového pripojeni
(ISP). Od ISP dotaz déle putuje ke globalnimu DNS serveru, ktery odpovi ¢iselnou
adresou, se kterou se uzivatel spoji a komunikuje s chténou sluzbou.

V pripadé, kde je IP adrese serveru, ktery poskytuje sluzbu, podvrzena, komuni-
kace putuje po cervené trase. Klientovi je vracena falesna IP adresa na sluzbu, kterd
se tvari stejné, ale vSechny citlivé informace putuji nespravnym smeérem. To miize
byt problém naptiklad v situaci, kdy uzivatel zadava na internetovém e-shopu ¢islo

své platebni karty nebo odesila email s citlivymi informacemi [9].

3.2.2 Fungovani DNSSEC

DNSSEC je rozsiteni DNS pomoci asymetrické kryptografie, tedy vygenerovani dvo-
jice kli¢t k sifrovani a k desifrovani dat. Pomoci soukromého klice si drzitel domény
podepise tdaje, které o své doméné vklada do DNS. Pravost tohoto podpisu je pak
mozné ovérit pomoci verejného klice. Aby byl verejny kli¢ dostupny vsem, musi ho
drzitel publikovat u nadrazené autority, kterou je pro vSechny .cz domény registr
domén .cz. Data jsou Sifrovana i na trovni registru domén .cz a verejny kli¢ drzi
nadrazena autorita. Diky tomu se vytvari retézec, ktery zajistuje divéryhodnost

tdaji, ale to pouze v piipadé, Ze neni porusen zadny z Clanku fetézce [10].
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Obr. 3.3: Riziko DNS komunikace.

3.3 Dynamic Host Configuration Protocol (DHCP)

Je ndzvem protokolu, ktery pisobi na aplika¢ni vrstvé modelu TCP /TP na principu
klient-server. Dynamic Host Configuration Protocol slouzi pro automatickou konfi-
guraci sifovych parametri u zarizeni, které jsou pripojené do pocitacové sité. Diky
tomu vyrazné ulehcuje praci spravetim sité, ktefi nemusi nastavovat parametry kaz-
dému sitovému zarizeni zvlast. Protokol informuje vSechny klienty o sadé parametri,
které jsou nutné pro komunikaci pres IP protokol. Diky DHCP, klienti nemusi znat
informace o siti, do které se pripojuji, aby v siti mohli bezproblémové komuniko-
vat s ostatnimi zafizenimi. Jak uz nazev napovida, protokol zajistuje dynamickou
konfiguraci nutnych parametri, které jsou potieba k tomu, aby klienti mohli v siti
komunikovat. Konfigurace ptridélenych parametri se tedy v pribéhu casu méni, je-
likoz dochézi k jejimu vyprseni. DHCP server tak klientim propijéuje parametry,
aby v siti mohli klienti komunikovat. Po vyprseni intervalu ptidélenych parametri
si musi klienti opét zazddat u serveru obnoveni konfigura¢nich parametrt, které
mohou, ale nemusi, byt jiné [I1].

DHCP nejcastéji nastavuje tyto parametry:

o [P adresa

« maska sité
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e vychozi brana
o list dostupnych DNS serverii
« dalsi idaje jako napriklad NTP, WINS...

3.3.1 Vyhody DHCP

Protokol vyrazné ulehcuje a centralizuje spravu pocitacové sité napriklad, pokud se
do sité budou pridavat nové stanice nebo pri hromadné zméné parametra stanic.

Protokol dale poskytuje jednodussi spravu a Setfeni adresniho prostoru, kdy
nemuze dojit k tomu, ze se v siti objevi dvé stejné IP adresy, coz nelze zarucit, pri
ruc¢im zadavani.

Jelikoz protokol pracuje sdm bez vnéjsiho zasahovani, uzivatelé tak nemusi nasta-
vovat na svych stanicich nic v souvislosti s pripojenim do sité. Jedinou podminkou
je mit zapnutou sluzbu DHCP, ktera je dnes soucasti vSech operacnich systému a ve
vychozim stavu je vzdy spusténa. Klient tak automaticky po pripojeni do sité komu-
nikuje s DHCP serverem, ktery mu zasle potfebné parametry, aby mél klient pristup
do sité [5].

3.3.2 Princip komunikace DHCP

V prvnim kroku komunikace klient nevi, jakou adresu ma kontaktovat, aby navazal
spojeni s DHCP serverem, ktery by mu poskytl zidané parametry. Z tohoto divodu
vysle klient zpravu DHCP__DISCOVER, ktera znaci, ze klient potfebuje pridélit 1P
adresu. Zprava je ve formé broadcast, coz znamend vSesmérova. Zprava tak zaplavi
celou sit, ale odpovi na ni pouze ptislusny DHCP server. U ostatnich zafizenich je
zprava DHCP__DISCOVER ignorovana.

V dalsim kroku zasle DHCP server zpravu DHCP__OFFER, ktera tiké, ze pro
ma pro klienta, ktery zaslal zpravu DHCP__DISCOVER, IP adresu. Pocita¢ zpravu
prijme a odpovi na ni zpravou DHCP_REQUEST, ktera znamenda pozadavek na
pridéleni nutnych parametri. Na tuto zpravu server odpovi zpravou DHCP__ACK,
kterd znamena potvrzeni pritazeni parametri a v systému si zaeviduje prirazenou
IP adresu, aby nemohla byt pritazena jinému zarizeni.

Diilezitym prvkem DHCP komunikace je i tvz. pfedavaci agent, neboli DHCP
relay agent, ktery slouzi pro propojenti siti, které jsou oddélené smérovacem. Obvykle
se broadcast, neboli vSesmeérové zpravy nedostanou mimo sit, kde neni DHCP server,
ale pocitac z jiné sité chce pridélit adresu.

7 tohoto divodu je moznost na smérovaci zapnout predavaciho agenta, ktery
zajisti, ze vSechny vSesmérové zpravy ze sité, kde neni DHCP server doputuji pres
smérovac i do sité, kde se DHCP server vyskytuje a bude klientovi dorucena zprava

s IP adresou, kterou mtze pouzit. Agent také k prijatému dotazu prida informaci
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o tom, z jaké sité dotaz pochazi, aby DHCP védél, z jakého adresniho rozsahu ma

klientovi poskytnou IP adresu. [5].

3.4 Network Time Protocol (NTP)

Network Time Protocol slouzi pro synchronizaci vnitinich hodin zarizeni, tak aby
méla viechna zaifzeni synchronizovany ¢as. Cas v internetu mize byt jednoduse
prehlédnut, ale pokud nejsou zafizeni synchronizovany na stejny cas, miize rozdil
jen par sekund zptisobit potize. Veskera zarizeni v sobé udrzuji vlastni vnitini ho-
diny, které uchovavaji datum a cas. V pripadé desynchronizace ¢asu u jednotlivych
zatizenich vzniknou problémy. Priikladem dilezitosti synchronizace hodin je napti-
klad nakup na e-shopu. Vznik objednavky musi byt zaznamenan s pfesnym casem
vytvoreni objednavky v navaznosti na dalsi transakce, které jsou v redlném svéte,
jako napriklad zaplaceni faktury ve splatnosti, dodani ve lhiité nebo také vytizeni
reklamace.

Déle je synchronizace ¢asu nutné i pro béh nékterych aplikaci, jako jsou napti-
klad rtizné kalendére, budiky nebo start procesti na serverech. Nékteré operace maji
presné dany cas spusténi na riznych zafizenich v ramci jedné sité. Je proto klicové,
aby spousténi aplikaci probéhlo na vsech zarizenich ve stejny cas, nebo v predem

dané ¢asové posloupnosti. Z téchto diivodu je synchronizace ¢asu v zarizenich nutna.

3.4.1 Princip protokolu NTP

NTP protokol vyuziva nespolehlivou, nespojitou sluzbu User Datagram Protocol,
neboli UDP na portu 123. Zakladni myslenka protokolu NTP je takova, Ze existuje
spoustu riiznych zarizeni, které mohou poskytnout presny cas. Jsou to zarizeni jako
radia, GPS nebo v extrémnim pripadé cesiové atomové hodiny. Tato zafizeni se ve
strukture NTP protokolu nazyvaji vrstvou stratum 0. Tato vrstva poskytuje presny
cas servertim, které jsou na vrstvé nazyvajici se stratum 1. Na dalsi, v poradi jiz treti
vrstvé nazyvajici se stratum 2, jsou jiz zarizeni, kterym jsou predavany informace
o presném case. Tyto zafizeni vSsak nedostdvaji pouze jednu odpovéd z jednoho
serveru, ale v rdamci urceni presného ¢asu komunikuji s vice servery a nebo také

mezi sebou [12].

Existuje tedy nékolik rtiznych vztaht mezi zafizenimi synchronizace ¢asu:
« Server / klient
— K synchronizace ¢asu jednoho klienta poskytuje i nékolik servert na po-

zadani presny cas.
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Peer
— Jednd se o dvojici stroji, které si spolu predavaji informace o presném
jako klienti.
Broadcast / multicast server a klient
— V pravidelnych intervalech jsou ze strany serveru odesilany informace

o cCasech na broadcastovou nebo multicastovou adresu.
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4 Zatezové testovani

Zatézové testovani je dnes v oblasti komunikac¢nich technologii Siroce vyuzivany po-
jem, se kterym se dnes casto setkavame u modernich technologii a jejich sluzeb.
V obecném pouziti tohoto terminu se jim mysli Fizeni zatizeni pro urcité zarizeni,
systém, nebo sluzbu a sledovani reakci na danou zatéz. Zatézové testovani slouzi
k vykonovému testovani sifovych prvki a serveri, které byvaji casto predmétem
DDoS utokii, které jsou detailné popsany v kapitole [5 Dtivody k provedeni vykon-
nostnich testli nejsou jen ttoky z okoli, ale také ke zkousce zatéze naptiklad urcité
webové stranky, na kterou uzivatelé v jednu chvili zaslou tisice pozadavku. Vysled-
kem jsou poté cenné informace o prubéhu zatizeni, omezenich a funkénosti daného
systému pri zatézi, které je vystaven.

Primarnim zamérem zatézového testu je ziskat informace o chovani objektu pri
urcité zatézi, které je vystaven a ziskat informace, které urci, kde je kriticka hranice
zatéze u daného zafizeni a jaké chovani lze od zarizeni v takovémto extrémnim
pripadé ocekavat. Dalsi informace, které by zatézové testovani mélo poskytnout je
odhaleni slabin daného objektu a tim i predchazeni vzniku takovych situacim.

Obecné se zatézové testovani provadi pomoci zaslani urc¢itého pozadavku na dany
objekt, kterym muze byt zarizeni ¢i urcita sluzba. Dalsim krokem je ziskani statis-
tickych informaci z cilového objektu nebo sluzby, jako je délka odezvy, nebo jestli
zatizeni stale komunikuje a zpracovava pozadavky. Poslednim krokem je vygenero-
vani vysledné testovaci zpravy, ktera obsahuje souhrn o pribéhu testu a vysledcich
testu. VSechny kroky jsou zndzornény na obrazku (.1}

Dnes jiz existuje celda fada zatézovych testertu, které jsou schopny urcit vykon
daného objektu, nebo sluzby. Tato bakalarska prace se zamétuje na zatézovy tester
Apache JMeter, ktery slouzi pro testovani chovani, analyzu a méteni vykonu riznych

aplikaci a sluzeb [12].
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Obr. 4.1: Prubéh testovani pomoci nastroje Apache JMeter.
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5 Kybernetické utoky typu odepreni sluzby
(DoS)

Kybernetické atoky typu odepfeni sluzby (anglicky Denial of Service (DoS)) je typ
utoku, pti kterém se ttocnik snazi docilit vypadku urcité sluzby a uvést ji do nedo-
stupného stavu pro ostatni uzivatele v siti.

Obecnym principem utoku typu odepreni sluzby je zahlceni cilové stanice nebo
sluzby velkym mnozstvim pozadavkil, dokud nedojde k vycerpani systémovych pro-
sttedki a tim padem k pretizeni systému a néslednému blokovani dostupnosti dané
sluzby [14].

5.1 Déleni DoS utokii

DoS ttoky se déli podle svych charakteristickych vlastnosti do nékolika kategorii,
aby bylo mozné jednoduseji urc¢it specifické vlastnosti itokt, jako je napriklad pro-
vadéni nebo zaméteni itoku.

Tato kategorizace se vyuziva k systematickému pristupu k analyze a ochrané
proti témto utoktm.

5.1.1 Podle druhu atoku

Organizace CERT Cordination Center definuje ti zakladni druhy DOS ttoku [15]

e Zameérené na spotiebu vzacnych, limitovanych nebo neobnovitelnych zdroju,
o zameérené na poskozeni ¢i zdména konfigurac¢nich informaci,

o zamérené na fyzické poskozeni ¢i zaménu sifovych zarizeni.

5.1.2 Podle zdroji cile

Utoky, které se zaméfuji na maximalni vyuziti omezenych zdroji cile se déle déli na
utoky, které jsou zaméreny na vycerpani:

e Systémovych zdroji,

o sitovych zdroju,

« aplikacnich zdrojt.

Vycerpani systémovych zdroji

Tento typ ttoku mé za cil maximalné vyuzit zdroje cile, jako je pamét RAM nebo

CPU, coz méa za nasledek odepreni sluzby pro ostatni uzivatele v siti [16].
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Vycerpani sitovych zdroji

Utok zaméreny na vycCerpani sitovych zdroju se zaméruje na vyuziti veskeré kapacity
sitového pripojeni (bandwidth) obéti tim, ze generuje velké mnoZstvi nelegitimniho
provozu. V malém mnozstvi se ttok mtze jevit jako normalni provoz, avsak pfi

velkému objemu mize sit cile zahltit [16].

Vycerpani aplikacnich zdrojii

Tento typ utoku se zaméruje na slabiny aplikac¢nich protokoli, jako je Hypertext
Transfer Protocol (HTTP), ¢i jeho zabezpecend varianta HTTPS, ale také protokoly
jako je Domain Name System (DNS), File Transfer Protocol (FTP) nebo Voice over
Internet Protocol (VoIP) [16].

5.1.3 Podle rychlosti
Déle lze DoS tutoky délit podle jejich intenzity na:

e Floods, neboli zaplavové,

e low and slow, neboli pomalé.

Cilem floods utokt je zahltit cil obrovskym mnozstvim dotazl, diky c¢emuz je
dosazeno zamezeni dostupnosti provozu dané sluzby. Pro tyto dtoky je typickou
jednotkou mnozstvi paketi za sekundu (pps), nebo objem datového toku (Mbps).

Low and slow ttoky je tézké rozeznat, protoze vytvareji provoz, ktery je tézko
rozeznatelny od toho normalniho, diky mensimu generovani pozadavka na cilovy

objekt. Tyto typy ttoky vétsinou vyuzivaji slabiny aplika¢nich protokolid [16].

5.1.4 Jedno-zdrojovy a distribuovany atok

Skodlivy’ provoz miize byt odeslan z jedné stanice nebo z vice stanic, které ma
utocnik pod kontrolou. Pokud skodlivy provoz pochézi z jedné stanice, je nazyvan
single-source denial of service (SDoS) attack. V pripadé, kdy skodlivy provoz pochézi
z vice stanic, které jsou v ruznych sitich, distributed denial of service (DDoS) attack.

U DDoS utoki figuruji dvé komponenty, a to agent a handler. Agent je casto
oznacovan jako zombie nebo bot, ktery je spustén na infikované stanici kde generuje
skodlivy provoz v siti. Souhrn vice agent, neboli bott, ¢i zombies, které ovlada
jeden utoc¢nik je oznacovan jako botnet. Handlerem je oznacovan program, ktery
méa pod kontrolou vSechny agenty, které ovlada a sdéluje jim, kdy a na koho maji
v danou chvili zattocit.

DDoS utoky byvaji efektivnéjsi nez SDoS ttoky z hlediska sou¢tu vykonu sto-

vek az tisici nakazenych stanic, kterému jednotlivé komponenty vétsinou nedokazi
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dlouho odolavat. Taktéz i odhalovani a prevence proti takovym ttokim je mnohem

Vv,

5.2 Typy DoS uatoki

Existuje mnoho typta DoS utok, které se lisi svym provedenim, zamérenim a dopady
na cilovy systém. Kazdy typ utoku ma své vlastni charakteristické vlastnosti, podle
kterych lze urcit, o jaky druh ttoku se jedna.

V této kapitole je vyjmenovano a popsano nékolik zakladnich typt DoS utokt.

5.2.1 SYN flood

Tento typ utoku vyuziva slabiny protokolu TCP. Konkrétné navazani spojeni pomoci
tvz. three-way handshake mechanismu.

TCP protokol méa na rozdil od UDP protokolu spojity charakter. Snazi se tedy
o spolehlivy prenos dat. K tomu vyuziva potvrzovacich mechanismi, podle kterych
se ovéruje, zda doslo k ispésnému prenosu. Pred samotnym prenosem dat musi TCP
protokol navazat spojeni. Pro navazani spojeni vyuziva TCP three-way handshake,
ktery obsahuje priznaky SYN, SYN-ACK, ACK. Priznakové bity (flags) slouzi k ur-
¢eni, zda se jedna o navazani, ¢i ukonceni spojeni, ale také, zda se jedna o naléhavou
zpravu urgent (URG), push function (PSH) nebo reset the connection (RST).

Pti navazovani spojeni pomoci three-way handshake, vytvari kazdd zadost SYN
polo-oteviené spojeni, kdy se ocekava odpoved SYN-ACK a nakonec je zadatelem
potvrzeno prijeti odpovédi pomoci priznaku ACK.

Pri itoku SYN flood je na cilovou stanici zaslano velké mnozstvi SYN priznaki,
které se zpocatku jevi jako bézny provoz. Tyto zaddosti ale obsahuji neexistujici
a podvrzené IP adresy. Server, na ktery je utok zaméren, vytvari pro kazdy SYN
ptiznak nové vldkno a tim alokuje prostredky ve své vyrovnavaci paméti (anglicky
buffer) pro pripravu na vlastni spojeni. Server se dale pokousi odeslat paket s pti-
znakem SYN-ACK zpét zdroji zpravy, avsak protoze jsou zadany neexistujici adresy,
server se paketu s priznakem SYN nikdy nedocka. Server tak musi stale udrzovat ak-
tivni vldkno s alokovanymi prostifedky ve vyrovnavaci paméti pro kazdy pozadavek
a pokousi se o zaslani pozadavku SYN-ACK do doby, nez vyprsi casovy limit pro
zpracovani konkrétni zadosti. SYN flood timto zptisobem vycCerpava omezené pro-
sttedky diky snaze zpracovavat velké mnozstvi zadosti, dokud nedojde k zahlceni

serveru a tim odepteni sluzby pro ostatni uzivatele [16].
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5.2.2 UDP flood

Pro komunikaci v siti se vyuziva kromé TCP protokolu, ktery slouzi pro spoleh-
livou komunikaci také User Datagram Protocol (UDP), ktery je charakteristicky
nespojitym, nespolehlivym provozem. UDP tedy nevyzaduje sestaveni spojeni pro
komunikaci mezi stanicemi. Cilova stanice tim padem ani nepotvrzuje, ze obdrzela
zpravu od odesilatele.

UDP flood vyuziva slabin serveru, nez protokolu jako takového. V bézné komu-
nikaci zdrojova stanice vysilda UDP datagramy na cilovou stanici. Komunikace je
tak diky nizké rezii provozu rychlda a s minimalnim zpozdénim. Pokud vsak UDP
datagram obsahuje neplatnou neexistujici IP adresu, zasle se ICMP odpoved desti-
nation unreachable, coz v prekladu znamend cil nedosazitelny.

V ptipadé velkého objemu provozu jsou porty cilové stanice zahlceny UDP da-
tagramy s neplatnou IP adresou, na které zasila ICMP pakety o nedosazitelnosti
stanic. Cilova stanice tak vyuzije veskeré své sitové prostiedky na odesilani odpo-

védi, aby ozndmila, ze na danych portech nenaslouchd zadna aplikace [16].

5.2.3 HTTP flood

HTTP flood vyuziva legitimnich dotaztt HTTP GET nebo POST, které jsou mirené
na webovou stranku serveru. Diky legitimnim dotaziim se stava detekce a obrana
DDoS tdtoku HTTP flood velice obtiznou.

Metoda HTTP GET se vyuziva pro stazeni klasického statického obsahu, jako
jsou napriklad obrazky. Data se v metodé predavaji v URL adrese jako parametry.
Zadost POST slouz pro ziskani piistupu k dynamicky generovanym aplikacnim
zdrojim serveru. Data v metodé POST putuji skryté spoleéné s pozadavkem na
stranku. HTTP vétsinou vyuziva sité botnet, nebo sit agentii, bott nebo zombies,
kde stanice hromadné zasilaji HT'TP zadosti a tim zahlcuji cilovy webovy server,
ktery vyuziva vSechny své aplikacni prostiedky na zpracovani téchto pozadavki,
diky ¢emuz dojde k odepreni sluzby vsem ostatnim uzivatelim.

Metody POST obsahuji parametry, které na strané serveru mohou spoustét kom-
plexni operace, které jsou narocné na procesni vykon. Metody GET jsou naopak
snadnéjsi na proveditelnost a s ristem sité botnet roste také jejich efektivita.

Vyhodou DDoS ttoku HTTP flood jsou nizsi pozadavky na rychlost pripojeni
(bandwidth), nez u ostatnich DDoS tutoku, aby se docililo zamezeni sluzby pro

ostatni uzivatele v siti [16].
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5.2.4 ICMP flood

ICMP flood taktéz zndmy jako ping flood je utok, ktery vyuziva Internet Control
Message Protocol (ICMP) pozadavky typu Echo Request, ktery je také znamy jako
prikaz ping.

ICMP flood pracuje na ¢tvrté vrstvé sitového modelu ISO/OSI. Jeho princip
spo¢iva v zahlceni cilové stanice velkym objemem piikazii Echo Request (ping). U
cilové stanice, ve snaze odpovédét na vsechny ICMP zpravy, dochazi k vycerpani
kapacity pripojeni pod zaplavou ICMP pozadavkil, coz ma za nasledek odepteni
sluzby ostatnim uzivatelt v siti. Tento typ ttoku vyzaduje, aby tito¢nik mél k dis-
pozici vyssi rychlost pripojeni nez ma obét, aby obét nestihala zpracovavat ping

pozadavky [17].

5.2.5 DNS Flood

DNS flood cili na DNS servery, které zahlti velkym mnozstvim dat, diky ¢emuz
vznikne odepreni sluzby DNS. Vznikne tak odepreni prekladu jména zadaného kli-

entem na [P adresu dané sluzby.

Realizace Gtoku DNS Flood

V soucasné dobé se nejvice vyuziva k realizace daného titoku malware, ktery napada
zafizeni s operacnim systémem Linux. Nemusi se ale nutné jednat pouze o pocitace
a servery, ale mohou se zde zaradit veskera zarizeni Internet of Things, neboli inter-
netl véci, coz mohou dnes byt veskera domaci elektronické zarizeni s pristupem na
internet.

Stroje, které jsou napadené nepratelskym malwarem hromadné posilaji dotazy
na DNS server. Ten je takovym provozen zahlcen a ztraci schopnost odpovidat na

legitimni dotazy klienta [19].

DNS Amplification

Utok typu DNS Amplification zneuziva sluzbu DNS, tedy preklad doménovych jmen.
Konkrétné vlastnost, kdy je dotaz na DNS server mnohonasobné mensi, nez jeho
odpoveéd.

Princip dtoku DNS Amplification je v zamaskovani IP adresy obéti (neboli IP
spoofing) v paketu, ktery se dotazuje na DNS sluzbu. Pti vyuziti protokolu UDP
je jednoduché zamaskovat, nebo podvrhnout zdrojové IP adresy, jelikoz protokol,
na rozdil od TCP, neovéruje IP adresy. IP adresa utoc¢nika je tedy velice tézko
dohledatelna.
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DNS Amplification znamena v prekladu zesileni DNS dtoku. Vyuziva se v ném
promeénliva délku DNS paketu. DNS paket neobsahuje v pripadé dotazu ¢ast pro od-
povéd, pro autoritativni servery a pro dodatecné informace. DNS sluzba je schopna
vratit odpoved o velikosti az 4096 bajti na relativné maly dotaz.

Timto zptisobem se DNS server chova jako ttoc¢nik, ktery zasila pakety o velké
velikosti na nic netusici obéf, kterd je nutna pakety prijimat, protoze je v paketech

zmeéneénd IP adresa na adresu obéti [20].

5.2.6 NTP Flood

NTP Flood vyuziva funkénost NTP protkolu. Konkrétné jeho ptikaz s ndzvem mon-
list, ktery klientiim zasila zpét seznam IP adres poslednich 600 klient, kteri byli
pripojeni k NTP serveru. Na server je tedy zaslan dotaz MON_GETLIST 1, ktery
obsahuje cilovou adresu obéti, na kterou je smérovan itok z NTP serveru.

Tento prikaz primarné slouzi pro monitoring provozu na serveru, ale je velmi
obtizné rozeznat, jestli se jedna o legitimni dotaz ¢i utok na server.

Jedna se tedy amplifikac¢ni utok, vek kterém chce ttocnik dosdhnout, aby od-
poved zasland serverem byla nékolikanasobné veétsi, nez dotaz ze strany ttocnika.
Server je tedy zahlcen odesilanim odpovédi na dotazy monlist. Tim zptisobem je za-
hlcen a nezbyva mu dostatek sitka pasma a prestava odpovidat na legitimni dotazy
klientt. Dochdzi tedy k odepfreni sluzby a uspésnému DDoS ttoku NTP Flood [I§].
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6 ICT Tester

V této kapitole je popsan ICT tester, ktery je vyvijen na Ustavu telekomunikaci
na Vysokém uceni technickém v Brné. Je zde popsana souvislost ICT testeru s pro-
gramem Apache JMeter a modulem Server Emualtor, ktery je v této praci rozsiten

o vybrané serverové sluzby.

6.1 Zatézovy tester ICT

Zatézovy tester ICT je souhrn modult pro testovani zatéze pomoci DDoS flood
utokt, jako je napriklad DNS flood, ICMP flood, NTP flood ¢i SYN flood. Moduly
umi mimo jiné i definovat napriklad rizné filtry pro sitova rozhrani, jejich prenosovou
rychlost nebo ztratovost. Hlavnim modulem, kterym se tato bakalarska prace zabyva
je modul Server Emulator, ktery slouzi pro tizeni HTTP serveru Apache a FTP
serveru Vsftp. Modul umi tyto serverové sluzby spustit, zastavit, zobrazit jejich stav
a v pripadé HTTP serveru, ma modul také konfigura¢ni moznosti prostrednictvim
GUI. Server Emulator také disponuje moznosti vytvoreni vzorové HTML stranky
o zadané velikosti, kterou si zvoli uzivatel. Stranka je nasledné zaslana zpét HT'TP
serverem jako odpovéd na dotaz na zakladni URL serveru. Modul umi také odesilat
dotazy jednim sifovym rozhrani na serveru a zaroven naslouchat na druhém sitovém
rozhranim stejného stroje.

Vsechny tyto vyse zminéné moduly vyuzivaji jako zdklad Apache JMeter [20].

6.1.1 Apache JMeter

Apache JMeter je open-source program, ktery je vytvoren programovacim jazykem
Java. Jeho hlavnim tucelem je vykonnostni testovani ruznych sluzeb. Pavodni tcel
programu JMeter spocival v testovani webovych aplikaci, ale s ristem moznosti
testovani, které do néj byly postupné pridavany, se z néj stal robustni nastroj pro
testovani chovani webovych aplikaci ¢i rtznych sluzeb a jejich zatézové testovani
[21].

6.2 Impelemtace serverovych sluzeb

V této kapitole jsou popsané zakladni funkce vybranych serverovych sluzeb a je-
jich mozna implementace a moznosti pres programové balicky v Linuxové distribuci
Ubuntu.
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6.2.1 DNS

Implementace vlastniho DNS serveru je mozné skrze mnoho programi, které slouzi
pro vytvoreni vlastniho DNS serveru. Velice popularnim DNS serverem je server
bind9 (Berkeley Internet Name Domain), ktery poskytuje mnoho funkei jako je
naptiklad vyvazovani zatéze, dynamické aktualizace, rozdéleni DNS nebo moznost
IPv6.

Pro vytvoreni serveru je mozné pouzit jak operaéni systém Windows, tak i vice
preferovany systém Linux. Z hlediska bezpecnosti, ceny a podpory komunity je vhod-
néjsi pouzit Linux server. Windows server ma vyhodu ve vice uzivatelsky privéti-
véjsim pristupu k uzivateli ve formé grafického rozhrani, namisto linuxové prikazové
radky [23].

6.2.2 DHCP

DHCP protokol umoznuje dynamickou konfiguraci nutnych parametra klienta pro
pripojeni se do sité, aby bylo mozné v siti komunikovat. Detailni popis komunikace
je popsan v kapitole

V prostredi Ubuntu lze DHCP sluzbu provozovat pomoci balicku ins-dhcp-server,

ktery slouzi pro nastaveni zakladnich parametrua klienta jako je:

o IP adresa,

e maska,

o [P adresa vychozi brany,
o IP adresa DNS serveru.

Dalsimi parametry, které balicek umoznuje predat je:

o Nazev hostitele,
e nazev domény,
o Casovy server,

o tiskovy server [24].

6.2.3 NTP

Implementace sluzby NTP byla v bakalarské praci zprostredkovana skrz balicek
NTP. Linuxova distribuce Ubuntu méa v svém zakladu pro synchronizaci ¢asu sluzbu
systemd-timesyncd. Tato sluzba vsak slouzi pouze jako SNTP (Simple Network Time
Protocol). SNTP je zjednodusena verze NTP, kterd pracuje pouze v modu klient a je
tedy neschopna poskytovat funkce NTP serveru. SNTP funguje na jednoduchém
dotazovani casovych serveri, které obratem zasilaji informace o case, podle kterych

jsou aktualizovany hodiny v systému.
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7 Vysledky studentské prace

V praktické ¢asti se tato bakalarska prace zabyva implementaci serverovych sluzeb
do zatézového testeru ICT. Konkrétné do modulu Server Emulator, ktery slouzi
pro Tizeni HTTP serveru Apache a FTP serveru Vsftpd v programovém prostiedi
linuxové distribuce Ubuntu.

Do modulu Server Emulator byly priddny tii sluzby. Konkrétné sluzba DNS,
kterd je implementovana pomoci balicku bind9, sluzba DHCP zprostredkovana po-
moci balicku ics-dhep-server a sluzba NTP, ktera je zprosttedkovana balickem nip.

Nejprve bylo v bakalarské praci provedeno vytvoreni uzivatelského rozhrani pro
ovladani danych sluzeb. Toho bylo docileno vytvorenim novych zalozek, které se pri-
daly do modulu Server Emulator. VSechny sluzby zachovavaji ptivodni konfiguraci,
kterd je nastavena v konfigura¢nich souborech danych sluzeb. Spusténi sluzeb tedy
vytvori novy konfigurac¢ni soubor a ptivodni zachova. Vypnuti sluzby naopak smaze
noveé vytvorenou konfiguraci a vrati ptivodni. S ukoncenim programu JMeter jsou
automaticky zastaveny vSechny sluzby a jsou vraceny vsechny ptvodni konfigurac¢ni
soubory nové implementovanych sluzeb v modulu Server Emulator.

V ramci modulu Server Emulator je k dispozici okno, do kterého se vypisuji
odpovédi z ovladani danych sluzeb. Toto okno poskytuje okamzitou zpétnou vazbu,
pokud se dana sluzba spusti, nespusti, nebo restartuje. Ve vypisech je také vidét, zda-
li se povedlo vytvorit nové konfiguracni soubory pri spusténi, nebo vratit ptavodni

konfiguracni soubory pti zastaveni dané sluzby.

7.1 Implementace sluzby DNS

Vsechny nize specifikované zakladni konfigurace DNS serveru, kromé nainstalovani
balicku bind9, zprostredkovava modul Server Emulator v zdlozce Domain Name Sys-
tem. Pivodni konfigurace modul pouze prejmenuje a vytvori nové, se kterymi dale
pracuje DNS server. Pti zastaveni sluzby pomoci tlac¢itka stop se nové vytvorené kon-
figurace vymazou a puvodni vrati zpét. Diky této funkcionalité se uzivatel nemusi
bat, ze by Server Emulator smazal ptuvodni konfiguraci.

Pri spusténi serveru DNS pomoci tlacitka start se v hlavni konfiguracni slozce
/etc/bind/ vytvori zakladni zonovy soubor db.ubuntu.local, ve kterém jsou spe-
cifikovany zakladni nastaveni pro definovanou zénu.

Déle Server Emulator vytvori novy soubor named.conf.local
a soubor named. conf.options. Prvni z téchto dvou souborti slouzi k deklaraci vy-
tvorené zony pomoci souboru db.ubuntu.local. Ve druhém souboru je specifiko-
vano naslouchani sluzby DNS na specifikované adrese a portu pomoci grafického

rozhrani sluzby DNS v modlu Server Emulator.
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Implementace DNS sluzby byla zprostredkovana pomoci balicku bind9. Bylo tedy
nutné tento bali¢ek nainstalovat pomoci prikazu sudo apt install bind9 a pro-
vést zdkladni konfiguraci, ktera je vidét na obrazku [7.1]

options {

directory " /var/cache/bind";

If there is a firewall between you and nameservers you want
to talk to, you may need to fix the firewall to allow multiple
ports to talk. See http://www.kb.cert.org/vuls/id/800113
If your ISP provided one or more IP addresses for stable
nameservers, you probably want to use them as forwarders.
Uncomment the following block, and insert the addresses replacing

the all-@'s placeholder.

forwarders {

1.1.1.1;
8.8.8.8;

// If BIND logs error ssages about t
J// you will need to update your ke

listen-on-v6 { any; };

Obr. 7.1: Zakladni nastaveni souboru named.conf.options.

Nastavenim forwarders na 1.1.1.1 a 8.8.8.8 budou dotazy preposilany na tyto
externi DNS servery pro obdrzeni odpovédi s IP oznaceni serveru. Ubuntu ma vlastni
DNS rozhrani, které je potfeba vypnout, aby byla vyuzivana vyhradné DNS sluzba
bind9.

Toho bylo docileno ptikazem sudo systemctl stop systemd-resolved. Pro
zajisténi, aby sluzba nebyla opét aktivovana byl pouzit prikaz
sudo systemctl disable systemd-resolved.

Déle v souboru stub-resolv.conf byla nastavena polozka nameserver na
127.0.0.1, ktera reprezentuje nasi IP adresu localhost, tedy nas pocitac. Timto bylo
docileno, ze vychozi sluzba systemd-resolved nebude vyuzivana a bude vyuzivana
sluzba BIND pro vytvoreni DNS serveru. Nastaveni je vidét na obrazku [7.2]

V neposledni fadé je nutné DNS serveru specifikovat oblast jmenného prostoru,
neboli zénu. Zoény slouzi k rozdéleni jmenného prostoru na logické ¢asti a tim usnad-
nuji administratorim spravu DNS zdznami. Nejdriive je potifeba pro zénu vytvorit
zénovy soubor v konfiguraci bind9 ve slozce /etc/bind/. Nazev souboru je voli-
telny. Do tohoto zaznamu je potieba zadat parametry pro nastaveni zény. Priklad
konfigurace je vidét na obrazku[7.3] IP adresy v této konfiguraci jsou adresy Ubuntu

DNS serveru. V tomto souboru se definuji tyto parametry:
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#
#
# 1
#
#
# R
# cC
#
#
#
#
#
£ S
=

Nameserver 127.0.0.1
options edns® trust-ad
search kn.vutbr.cz

Obr. 7.2: Konfigurace souboru stub-resolv.conf.

o $TTL: Definuje dobu, po kterou bude zédznam uloZen v doc¢asné paméti DNS
serveru. Hodnota je zadavana v sekundach (604800 = 7 dni).
e SOA: neboli Start Of Authority, slouzi k tizeni chovani DNS zény. IN je ozna-
¢eni tiidy pro internet.
— Serial: Sériové cislo, které se z kazdou zménou zaznamu zvetsi.
— Refresh: Cas, po kterém se obnovi verze zény, udévana v sekundach.
— Retry: Cas, po kterém sekundarni server obnovit data z primarntho ser-
veru.
— Expire: Cas, po kterém budou sekundarni servery povazovat zény za ne-
platnou.
— Negative Cache TTL: Cas, po ktery budou ostatni DNS servery uchovévat
zaznamy z této zony.
ns: Neboli Name Server record. Jedna se o definici autoritativniho serveru
DNS.

A: Slouzi pro spojeni IPv4 adresy s doménovym jménem.

AAAA: Slouzi pro spojeni IPv6 adresy s doménovym jménem.

Déle je nutné do souboru named.conf.local zénu deklarovat pomoci pridani
odkazu na zénovy soubor. Priklad konfigurace je na obrazku [7.4 V tomto souboru
je specifikovano:

e zone: Urceni jména zoény.

o type master: Hlavni jmenny server.

o file: Zénovy soubor, na ktery se odkazuje.

Poslednim krokem je restartovat sluzbu BIND, aby se aktualizovala nastavena
konfigurace prikazem sudo systemct status bind9 a zobrazeni, zda-li je sluzba

BIND aktivni pomoci pfikazu sudo systemctl status bind9.service. Dale je
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ubuntu.local. root.localhost. (

Cache TTL

A
AAAA 2001:0db8: 8
NS localhost.

Obr. 7.3: Priklad konfigurace DNS z6ny.

zone "ubuntu.local” {
type master;

file "fetc/bind/db.ubuntu.local”;

Obr. 7.4: Deklarace DNS zo6ny.

nutné nastavit, aby firewall neblokoval jakoukoli komunikaci na portu 53. Nasta-
veni bylo provedeno ptikazem sudo ufw allow 53/udp. Status zabezpeceni porti

pomoci firewall 1ze zobrazit pomoci sudo ufw status.

7.1.1 Ovladani DNS serveru

Prvni zélozka v modulu Server Emulator nese jméno Domain Name System a slouzi
pro ovladani sluzby DNS. Moznosti grafického rozhrani jsou zndzornény na obrazku
7.5

Pres grafické rozhrani v modulu Server Emulator je mozné sluzbu DNS spustit,
zastavit, restartovat a zobrazit aktualni stav.

Déle je mozné definovat port a IP adresu verze 4 i 6, na kterych bude server
pro DNS dotazy naslouchat. Zadané parametry se zapisi do konfigura¢niho souboru
DNS sluzby, jakmile je sluzby spusténa. Uzivatel musi zadat port a adresu IPv4
nebo IPv6. Vychozim portem pro sluzbu DNS je port 67. Port, ktery se zadd do
nastaveni DNS serveru bude svazan s adresou, ktera bude zadana. Sluzba DNS ve
svém konfiguracnim souboru neumoznuje definovat pifimo rozhrani, na kterém bude
DNS sluzba naslouchat. Volba rozhrani, respektive IP adresy, kterda musi byt vzdy
pridélena na dané rozhrani, je feseno v ramci sluzby DHCP.

Posledni moznosti je moznost aktivovat sluzby DNSSEC, kterd slouzi pro za-
jisténi integrity DNS zdznamt. Podminkou funkénosti DNSSEC je, aby stranka,
na kterou se chce uzivatel pripojit také podporovala DNSSEC. Pokud stranka tuto
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sluzbu podporuje, zasle zpét odpovéd s priznakem ad (authenticated data), jak je
vidét na obrazku [7.6l

149.20.1.66

Obr. 7.6: Odpovéd DIG isc.org s priznakem AD.

7.1.2 Otestovani DNS serveru

Test serveru byl proveden pomoci piikazu dig, ktery byl vysldn na doménu goo-
gle.com a isc.org.

Piikaz dig, neboli Domain Information Groper slouzi pro vyhledavani informaci
DNS serverti a pro odhalovani problémt v ramci DNS.

Nejprve byla na hostitelském pocitaci nastavena I[P adresa DNS serveru
192.168.56.103, ktera reprezentuje Ubuntu DNS server, jak je vidét na obrdzku [7.7]
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(@) Poufit nasledujid adresy server DNS:
Uprednosthiovany server DMS: . 192 . 168 . 56 . 103 |

Alternativni server DNS:

Obr. 7.7: Nastaveni serveru DNS na IP serveru Ubuntu.

Nastaveni DNS serveru je také mozné zobrazit pomoci prikazu ipconfig /all,

kde je vidét aktualné vyuzivana adresa DNS serveru. Vypis je mozné vidét na ob-

razku [7.8

Family Controller
6-8D

Obr. 7.8: Zobrazeni DNS serveru v prikazovém radku.

Prikazem dig google.com bylo dosazeno odpovédi z Ubuntu DNS serveru se
statusem NOERROR, jak je vidét na obrazku [7.9] Na obrdzku lze také vidét, jak
dlouho trvala odpovéd a jaka adresa na jakém portu byla kontaktovana. V tomto
ptipadé Ubuntu server na vychozim portu TCP/UDP 53.

Celd komunikace byla sledovana i v Ubuntu DNS serveru na portu 53 na rozhrani
ethernet enp0s8 pomoci prikazu tcpdump -vv -n -i enpO0s8 port 53. Po odeslani
piikazu dig google.com se paket se zpravou zobrazil také na Ubuntu serveru, jak
je vidét na obrazku [7.10]

Pomoci nastroje Wireshark je také mozné zachytit DNS dotazy, které jsou vidét
ve vypisu na obrazku [7.11]

Ubuntu DNS server, ktery je spustén ve virtualnim prostiedi VirtulBox, tedy
funguje jako ¢lanek, ktery je pod hostitelskym pocitacem, pres ktery je mozné se
komunikovat s internetem, protoze zprostredkovava DNS preklad doménovych jmen.
Pokud se zada jina adresa pro DNS server na hostitelském pocitaci, neni mozné se
pripojit na internet, coz je ocekavané chovani a kontrola, ze preklad DNS pracuje

spravne.
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status: Ll
SWER: 1, AU N AL: 1

R SECTION:
om.

RVER:
WHEN: Thu Dec @8 21:18:12 St;; MSG SIZ 83

Obr. 7.9: Odpoved dig google.com.

$ sudo tcpdump -vv -n -i enp®s8
port 53
[sudo] password for ubuntujeheslo:
tcpdump: listening on enpfs8, link-type EN10MB (Ethernet), capture size 262144 b
ytes
21:18:12.205199 IP (tos ©x®, ttl 128, id 34196, offset ®, flags [none], proto UD
P (17), length 79)

192.168.56.1.54552 > 192.168.56.103.53: [udp sum ok] 5646+ [lau] A? google.c
om. ar: . OPT UDPsize=4096 (51)
21:18:12.421232 IP (tos ©x0, ttl 64, id 22621, offset ©, flags [DF], proto UDP (
17), length 111)

192.168.56.103.53 > 192.168.56.1.54552: [bad udp cksum 0xf225 -> @x9e14!] 56
46 q: A? google.com. 1/0/1 google.com. A 142.251.37.110 ar: . OPT UDPsize=4096 (
83)

Obr. 7.10: Zachyceni komunikace pres prikaz DIG google.com.

1 0.000000000 192.168.56.1 192.168.56.103 DNS 93 Standard query @x71ba A
2 D.PEE3E06T5 192.168.56.103 192.168.56.1 DNS 125 Standard query response
3 6.618826440 192.168.56.1 192.168.56.103 DNS 89 Standard query @xaede A
4 6.634859538 192.168.56.103 192.168.56.1 DNS 121 Standard query response
5 6.747762289 192.168.56.1 192.168.56.1083 DNS 77 Standard query @x91df A
6 6.747762790 192.168.56.1 192.168.56.1083 DNS 77 Standard query @xcedc Un
7 6.756291577  192.168.56.103 192.168.56.1 DNS 185 Standard query response
8 6.756846171  192.168.56.103 192.168.56.1 DNS 221 Standard query response
0 14.860657314 192.168.56.1 192.168.56.103 DNS 89 Standard query @xda3@ A
16 14.899575854 192.168.56.103 192.168.56.1 DNS 121 Standard query response

Obr. 7.11: Zachyceni komunikace DNS pres Wireshark.
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7.1.3 Zabezpeceni DNS serveru

Zabezpeceni DNS servertu slouzi pro ochranu proti DoS a DDoS utokim, které za-
pri¢inuji odepreni a nedostupnost prekladu doménovych jmen. Existuje nékolik zpti-

sob1l, jak je mozné zabezpecit DNS server proti utokim:

1. Omezeni rychlosti pomoci Response Rate Limit (RRL)
2. Whitelist a blacklist
3. Distribuované DNS sluzby

Zabezpeceni balicku bind9, ktery zprostredkovava DNS server poskytuje RRL
modul (Response Rate Limit), ktery omezuje pocet odpovédi na dotazy na DNS
server a chran{ tak DNS server proti DoS a DDoS ttoky. V kapitole [ bylo podrobné
vysvétleno fungovani DNS flood, ktery slouzi pro odepreni sluzby DNS. Zakladnim
principem tohoto ttoku je posilani velkého mnozstvi DNS dotazti a tim zahlceni
DNS serveru, ktery vlivem odpovidani na nelegitimni dotazy nemd prostredky na
odpovidani legitimnich dotaz. Dochazi tak k zahlceni serveru a odepteni sluzby
DNS.

7 jednoho paketu s falesnou adresou DNS nemtize poznat nelegitimni provoz.
Pokud vsak dotazi, které maji stejnou IP adresu, prijdou stovky, které maji stejnou,
nebo podobnou adresu, je zde vysoka pravdépodobnost, Ze se jedna o 1tok s cilem
vyTadit DNS sluzbu.

RRL modul omezuje odezvu DNS serveru na zakladé rychlosti, jakou jsou dotazy
zasilany. Pokud DNS server zaznamend vysokou rychlost, kterou jsou zasilany dotazy
z jednoho zdroje, omezi pocet odpovédi, které jsou zaslany zpét na tuto adresu.

RRL sluzbu lze nakonfigurovat pomoci pridani dolozky rate-limit do souboru
named. conf, kterou lze vidét na obrazku [7.12]

options {

rate-limit {

responses-per-second 18;

Obr. 7.12: Pridani dolozky do named.conf.

Po pridani limitu dotazii je nutné server restartovat pomoci ptrikazu
systemctl reload bind9. Pomoci této metody se snizuje zatéz a tim zvysuje odol-

nost vuéi DoS nebo DDoS tutokum.
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7.2 Implementace sluzby DHCP

Vsechny nize zminéné kroky pro pripravu zakladnich konfigura¢nich soubora DHCP
serveru, kromé nainstalovani balicku iss-dhcp-server, vykonavd modul Server
Emulator, ktery pti startu DHCP serveru vytvori zakladni soubor
/etc/dhcp/dhepd. conf, ktery je zndzornén na obrazku [7.14] Zékladni konfigurace
souboru pokryva sit 192.168.56.0 s maskou 255.255.255.0. Rozmezi pridélovanych ad-
res je od 192.168.56.20-25. Adresa pridélované vychozi brany je 192.168.56.1 a doba
pridéleni téchto parametri je nastavena na 600 sekund, neboli 10 minut.

Do souboru /etc/default/isc-dhcp-server se zapiSe rozhrani, podle nasta-
veni DHCP serveru v modulu Server Emulatoru, na kterém bude DHCP server
naslouchat.

Vsechny ptivodni konfigurace modul pouze prejmenuje a pti zastaveni sluzby se
nova konfigurace vymaze a ptuvodni vrati.

Implementace sluzby DHCP na Ubuntu serveru byla provedena pomoci balicku
isc-dhcp-server. Bylo tedy nutné balicek nainstalovat pomoci prikazu
sudo apt install isc-dhcp-server.

V prvni fazi je nutné nastavit v souboru isc-dhcp-server, ktery se nachéazi

v /etc/default/, rozhrani pro DHCP zadosti. Nastaveni souboru je vidét na ob-

razku [7.13

Obr. 7.13: Nastaveni rozhrani pro DHCP.

Hlavnim konfigura¢nim souborem pro DHCP server pomoci balicku isc-dhep-
server je soubor dhcpd.conf, ktery se nachazi v /etc/dhcp/. V tomto souboru
jsou definovany zdkladni nastaveni, jako adresni rozsah, ktery bude server klientiim
pridélovat, nebo doba, po kterou bude IP adresa zaznamenana v Ubuntu serveru
a klient ji muze vyuzivat. Nastaveni je vidét na obrazku [7.14]

Dalsim krokem v nastaveni DHCP je restartovani sluzby prikazem

sudo systemctl restart ics-dhcp-server a zobrazeni statusu, pro potvrzeni, ze
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subnet 192.168.56.0 netmask 255.255.255.0 {
range 192.168.56.20 192.168.56.25;
option domain-name-servers server.example.org;
option domain-name =
option subnet-mask 255.255.255.0;

option routers 192.168.56.1;

option broadcast-address 192.168.56.255;
default-lease-time 608;

max-lease-time 7200;

Obr. 7.14: DHCP konfigurace v souboru dhepd.conf.

je DHCP sluzba spravné nakonfigurovana a aktivni. To je provedeno piikazem
systemct status isc-dhcp-server. Je také nutné nastavit firewall brany, aby ne-
blokovala udp komunikaci pti DHCP zpravach, které jsou posilany na port 67, pri-

kazem sudo ufw allow 67/udp.

7.2.1 Ovldadani DHCP serveru

Grafické rozhrani pro ovladani DHCP serveru ptes modul Server Emulator je vidét
na obrazku Konfigura¢ni soubor DHCP sluzby umoznuje definovat pouze roz-
hrani, na kterém bude DHCP naslouchat. V ramci grafického rozhrani proto byla
do DHCP panelu pridana moznost pridani nebo odebrani IP adresy verze 4 i 6. Uzi-
vatel musi definovat nejdrive rozhrani a poté adresu, kterda mé byt pridélena. Bez
definice rozhrani Server Emulator upozorni, ze rozhrani neni definovano a nedovoli
pridat adresu. Posledni moznosti je zobrazeni si vSech rozhrani a jejich adres, po-
moci kliknuti na tlac¢itko Show. Pokud neni zvoleno rozhrani, zobrazi se IP adresy
vSech rozhrani. Pokud je rozhrani definovano, zobrazi se pouze adresy, které jsou

pridéleny pravé tomuto rozhrani.

On interface:

Obr. 7.15: Grafické rozhrani pro sluzbu DHCP.
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Dale je pomoci grafického rozhrani mozné sluzbu spustit, zastavit, restartovat,
zobrazit status, zobrazit si aktivni porty, na kterych DHCP naslouché a také zobrazit
si list zafizeni a jejich adres.

Posledni moznosti je definovat porty a rozhrani, na kterych bude sluzba naslou-
chat. Porty je mozné néasledné smazat pomoci PID identifikdtoru procesu, ktery je
vidét po zobrazeni portii, na kterych DHCP nasloucha pomoci tlacitka Display used
DHCP ports.

7.2.2 Otestovani DHCP serveru

Sluzba byla otestovana vytvorenim jednoho virtualniho Ubuntu klienta se jménem
ubuntuclient, ktery se pripojil do stejné sité a byla mu prirazena adresa ze zada-
ného adresniho rozsahu ze souboru dhcpd.conf. Pridélena adresa klienta je vidét
na obréazku [7.16

Obr. 7.16: Pritazeni adresy klientovi.

Na klientovi je také mozné zobrazit, ktery DHCP server pridélil adresu, nahléd-
nutim do slozky /var/lib/dhcp/dhclient.leases. Zde pod fadkem dhcp-server-
identifier je IP adresa DHCP serveru, od kterého byla dana adresa pridélena. Na-
zornd ukéazka souboru je vidét na obrazku [7.17]

Jak je vidét, klientovi byla pfifazena prvni adresa ze zadaného adresniho rozsahu
DHCP serveru Ubuntu. Na obrézku jsou vidét i dalsi parametry, které byly nasta-
veny DHCP serveru, jako napiiklad délka ptidéleni adresy (dhcp-lease-time 600),
adresa vychozi brany (option router), nebo od jakého serveru byla adresa pridélena
(dhcp-server-identifier).

Pomoci nastroje CyberShadow/dhcptest je mozné zaslat DHCP Zadost a tim také
otestovat funkci DHCP serveru. Pomoci prikazu d CyberShadow vysle broadcast
paket DHCP discover. Prijatd zadost a odesland odpovéd je zachycena v Ubuntu
DHCP serveru na obrazku [.18

Na obrazku|[7.19|je vidét odpovéed DHCP serveru na odeslanou zadost v programu
CyberShadow. Zde je vidét jakou adresu DHCP server nabizi (192.168.56.20), z ja-
kého serveru nabidka ptichazi (192.168.56.103) a dalsi parametry, které byly diive
specifikovany v souboru /etc/dhcp/dhcpd. conf, jako doba pridélena adresy, jméno
domény, nebo maska sité.
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lease {
interface "enp8s8";
fixed-address 192.168.56.20;
option subnet-mask 255.255.255.0;
option dhcp-lease-time 6600;
option routers 192.168.56.1;

option dhcp-message-type 5;

option dhcp-server-identifier 192.168.56.103;
option broadcast-address 192.168.56.255;
option domain-name "example.org";

renew 0 2023/05/21 12:45:35;

rebind © 2023/05/21 12:45:35;

expire ® 2023/85/21 12:45:35;

Obr. 7.17: Identifikace DHCP serveru na klientovi.

1 0.080000868  192.168.56.1 255.255.255.255 DHCP 288 DHCP Discover
3 0.001385182  192.168.56.1063 255.255.255. 2565 DHCP 344 DHCP Offer

Obr. 7.18: Zachyceni paketu v programu Wireshark na DHCP serveru.

Obr. 7.19: Odpoveéd v programu CyberShadow.

Celd komunikace je zachycena v programu Wireshark na obrazku kde
je nejdiive od klienta vyslana broadcast zprava DHCP Discover pomoci prikazu
dhclient, ktera slouzi pro nalezeni DHCP Serveru. Server odpovida klientovi po-
moci DHCP Offer, kde nabizi moznou adresu s dalsimi parametry. Dale je na obrazku
vidét zprava DHCP Request. Tato zprava 1ika, ze si klient vybral adresu a zada o ni.
Posledni zpravou, kterou je DHCP ACK, si DHCP server potvrzuje vybranou adresa

a od této chvile mize klient adresu pouzivat ke komunikaci.

10 89.449721433 0.8.0.0 255.255.255.255 DHCP 344 DHCP Discover
19 90.475437066 192.168.56.103 192.168.56.20 DHCP 344 DHCP Offer

20 90.477247950 ©0.8.0.0 2565.255.255.255 DHCP 347 DHCP Request
21 90.485596498 192.168.56.103 192.168.56.20 DHCP 344 DHCP ACK

39 111.564041575 192.168.56.20 192.168.56.103 DHCP 344 DHCP Release

Obr. 7.20: Cela DHCP komunikace pridéleni IP adresy.
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7.3 Implementace sluzby NTP

VsSechny nize zminéné kroky pro konfiguraci zakladnich souborii, kromé nainstalo-
vani balicku ntp, zprostredkovava sluzba Network Time Protokol v modulu Server
Emulator. Se spusténim sluzby pomoci tlacitka start je vytvoren novy konfiguracéni
soubor /etc/ntp.conf a puvodni zachovan. Se zastavenim sluzby pomoci tlacitka
stop je sluzba zastavena a puvodni konfigurace vracena. Uzivatel se tak nemusi
obéavat prepsani ptivodniho konfigura¢niho souboru /etc/ntp.conf.

Implementace NTP do Ubuntu serveru byla zprostredkovana skrz balicek nitp.
Pro chod sluzby je zapottebi balicek nainstalovat pomoci ptrikazu
sudo apt install ntp. Timto prikazem se nainstaluji vSechny potfebné soubory
pro chod sluzby. Aby komunikaci nebranil firewall serveru, je zapotfebi vypnout
ochranu portu 123, ktery je vyuzivan sluzbou, pomoci prikazu
sudo ufw allow 123/udp. Po instalaci balicku ntp je vytvoren hlavni soubor
ntp.conf, ktery sluzba vyuziva ke konfiguraci nastaveni. V tomto souboru je mozné
definovat hlavni NTP servery pro aktualizaci ¢asu, ip adresy nebo rozhrani, na kte-
rych bude sluzba naslouchat. V souboru je také mozné definovat, kam se budou
uklddat logy ze sluzby NTP pomoci pridani logfile /var/log/ntp.log a
logconfig =all na konec konfigura¢niho souboru. Tim se vytvori novy soubor, kam
se budou ukladat veskeré logovaci zaznamy. Timto je sluzba pripravena ke spusténi
pomoci prikazu sudo service ntp restart a
sude service ntp-systemd-netif restart. Pro ovéreni spravné konfigurace na-
staveni 1ze vyuzit prikaz sudo service ntp status, v jehoz vypisu lze vycist, jestli

je sluzba aktivni, neaktivni, nebo v chybovém stavu.

7.3.1 Ovladani NTP serveru

Grafické rozhrani pro ovladani NTP serveru je vidét na obrazku [7.21l Pres Server
Emulator je mozné sluzbu spustit, zastavit, restartovat a zobrazit jeji aktualni status.
Déle je mozné definovat rozhrani, nebo adresu verze 4 nebo 6, na kterych bude sluzba

naslouchat.

7.3.2 Otestovani NTP serveru

Pro test funkénosti NTP sluzby je zapotiebi zkontrolovat vypis z logu souboru
ntp.log, ve kterém je informace o tom, na jakém rozhrani a IP adrese sluzba na-
slouchd. Priklad vypisu je uveden na obrazku [7.22] kde je vidét, ze NTP nasloucha
mimo jiné i na adrese 192.168.56.103. Tato adresa musi byt pouzita pro komunikaci

s NTP serverem.

47



=1

Start NTP \estart NTP Jisplay NTP status

Obr. 7.21: Grafické rozhrani pro sluzbu NTP.

16 May 16:02:46 ntpd[784]: Listen normally on 4 enp®s3 10.8.2.15:123
6 May 16:02:46 ntpd[784]: Listen normally on 5 enpfs8 192.168. 103:123

16 May 16:02:46 ntpd[784]: Listen normally on 6 enpfs3 [feB80::b08Be:dceB:2378:bcf

Obr. 7.22: IP adresa a rozhrani pro naslouchani NTP dotazi.

Test funkénosti NTP sluzby se zajisti pomoci hostitelského pocitace, na kterém
lze vyzkouset zaslat zadost o aktualizaci ¢asu. To je provedeno pomoci nastaveni ¢asu
v ovladacich panelech, kam se zada adresa Ubuntu NTP serveru, na které NTP
naslouchd. Po ur¢ité dobé by se mél ¢as aktualizovat z Ubuntu serveru. Usp&ina

aktualizace Casu je vidét na obrazku [7.23

i+ Nastavovani casu z Internetu X

MNakonfigurovat nastavovani €asu z Internetu:

[“1 Synchronizovat s éasovym serverem v Internetu

Server: | 192.168.56.103 v‘ | Aktualizovat nyni |

Hodiny byly uspéiné synchronizovany se serverem 192.168.56.103 dne
16.05.2023 v 16:05.

oK Zrusit

Obr. 7.23: Usp&ina synchronizace ¢asu z NTP Ubuntu serveru.
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Pro ovéreni funkcnosti je také mozné pouzit piikaz w32tm /query /peers,
w32tm /query /source, w32tm /resync /rediscover, nebo
w32tm /stripchart /computer:192.168.56.103. Piiklady vypistu téchto prikazi
jsou vidét na obrazku [7.24]

32tm Squery /f

183,8x9

L]

syncd by (S)NTP)

HostPoll Inte

Jsource

/resync frediscover
¢ command to local computer
The command completed successfully.

Obr. 7.24: Vypisy prikazii pro ovéreni funkénosti NTP.

Vypis ptikazu w32tm /query /peers obsahuje:
e Peers: 1
— Informace o tom, s kolika servery je ¢as synchronizovan. V tomto ptipadé
s jednim serverem.
e Peer: 192.168.56.103,0x9
— Oznaceni IP adresy c¢asového serveru, 0x9 slouzi pro oznaceni protokolu
NTP.
o Active
— Stav Active slouzi pro indikaci stavu probihajici synchronizace.
e Time Remaining
— Hodnota, ktery udava zbyvajici ¢as v sekundach, po kterém budou hodiny
opét synchronizovany s ¢asovym serverem.
e Mode: 3 (Client)
— Informace i tom, Ze pocitac je v rezimu klienta.
o Stratum: 3 -
— Stratum oznacuje hierarchickou troven synchronizace s casovymi servery.
Stratum 3 oznacuje 3. uroven, kterd prijima casové informace od trovné

stratum 2.
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o PeerPoll Interval: 10 (1024s)

— Cas udéavany v sekundéch, po kterém se poéita¢ znovu dotédze ¢asového
serveru na synchronizaci ¢asu.

» HostPoll Interval: 10 (1024s)

— Cas udavany v sekundéch, po kterém klient bude kontrolovat dostupnost
casového serveru

Vypis prikazu w32tm /resync /rediscover slouzi pro manudlni vyvolani syn-
chronizace ¢asu. Vypis prikazu tika, ze ¢as byl tspésné synchronizovan.

Na obrazku je videt casovy rozdil mezi mistnim pocitacem a ¢asovym ser-
verem. Vypis poskytuje jak ciselné statistiky rozdilu ¢asu lokalniho pocitace, tak
i vizualizaci ve formé hvézdicky v baru, kterd se posouva podle velikosti rozdilu
casu mezi serverem a klientem. Na tomto obrazku je hvézda uprostied, coz znaci
minimalni rozdil mezi ¢asem klienta a ¢asem serveru. Konkrétni rozdily jsou pak na

obrazku vidét vlevo.

/computer:192.168

Obr. 7.25: Casové rozdily mezi lokdlnim pocitacem a ¢asovym serverem.

Ve Wiresharku byla NTP komunikace z hostitelského pocitace zachycena na
Ubuntu NTP serveru, jak je vidét na obrazku [7.26]

7.3.3 Zabezpeceni NTP serveru

Utok NPT flood, ktery se vyuziva k odstaveni sluzby NTP vyuziva zneuziti p¥ikazu
monlist, ktery zasild seznam IP adres poslednich 600 klient, ktefi jsou pripojeni
k serveru NTP. Dotaz monlist se tak vyuziva diky vlastnosti amplifikace, tedy
odeslani malého mnozstvi dat k vyzadani znac¢né vétstho mnozstvi dat ze strany
serveru. Server ale nedokaze rozpoznat, jestli byl dotaz vyslan za téelem poskozeni,

nebo se jednd o bézny provoz.

T 5§ 1.539192395 192.168.56.1 192.168.56.103 NTP 90 NTP Version 3, client
6 1.539396273 192.168.56.103 192.168.56.1 NTP 9@ NTP Version 3, server
11 10.749756283 192.168.56.1 192.168.56.103 NTP 9@ NTP Version 3, client
12 10.749950000 192.168.56.1083 192.168.56.1 NTP 98 NTP Version 3, server

Obr. 7.26: Zachyceni NTP komunikace pres Wireshark.
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Uto¢nik tak zasle dotaz monlist s faleSnou zdrojovou adresou a server zasle od-
poved, kterda obsahuje nékolikanasobné vyssi objem dat, na obét, které nezbyva
dostatek sitky pasma pro legitimni komunikaci.

Pokud je server zranitelny lze zjistit pomoci zaslani dotazu monlist. Pokud server
odpovi, je zranitelny na NTP flood. Otestovani, zdali je server nachylny k amplifi-
kaci lze zjistit pomoci pfikazu ntpdc -n -c monlist <IP> | head. Pokud server
odpovi, je zddané pridat do konfigura¢niho souboru pro ntp /etc/ntp.conf direk-
tivu noquery na radek zacinajici restric default.

Nejjednodussi ochranou proti zneuziti prikazu monlist je aktualizace NTP verze
v Ubuntu na verzi 4.2.7p26. V této verzi je dotaz MON_GETLIST_1 odstranén.

Sluzby NTP vyuzivana na Ubuntu NTP serveru ma verzi 4.2.8p12, jak je vidét
na obrazku [7.27] takze je sluzba zabezpecend proti itoku NTP flood.

||/ Name Version

1:4.2.8pl12+dfsg-3ubuntu4.26.04.1

Obr. 7.27: Verze pouzivaného balicku NTP.
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Zavér

V této bakalarské praci bylo provedeno seznameni se zadkladnimi internetovymi sluz-
bami jako DNS, DNSSEC, DHCP a NTP. Bylo zde popséano jejich fungovani a prin-
cip, jak dané sluzby pracuji a jaky je jejich dany ucel. Dale se bakalarska prace
zabyva modulem Server Emulator ICT testeru, ktery je vyvijen na Ustavu teleko-
munikaci na Vysokém uceni technickém v Brné. Po provedeni analyzy serverovych
sluzeb byla do modulu Server Emulator vybrana sluzba DNS, DHCP a NTP. Sluzby,
které byly vybrany pro implementaci bézi na Linuxové distribuci Ubuntu.

V praktické casti bakalarské prace bylo pro implementaci zakladnich funkci
a moznosti nastaveni rozhrani, IP adresy 4 a 6, a portu, navrhnuto a naprogra-
movano grafické rozhrani, pomoci kterého je mozné sluzby ovlddat. Chod sluzeb
zajistuji balicky bind9 pro DNS server, isc-dhcp-server pro DHCP server a ntp pro
NTP server.

Bylo také provedeno otestovani fungovani danych sluzeb v modulu Server Emu-
lator pres nové vytvorené zalozky danych sluzeb, ve kterych jsou prvky pro jejich
ovladani. V praktické ¢asti bylo pro otestovani sluzeb provedeno redlné odzkouseni,
zdali jsou sluzby funkéni, diky ¢emuz se potvrdilo spravné konfiguracni nastaveni
a chovani sluzeb. Komunikace a odezvy danych sluzeb byly zachyceny pres program
Wireshark a dalsi programy, které slouzi na zachytavani sitové komunikace nebo pro
otestovani impelemtovanych sluzeb, ve kterych byla zachycena komunikace sluzeb

mezi virtudlnim serverem Ubuntu a hostitelskym pocitacem Window.
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Seznam symboli a zkratek

TCP/IP  Transmission Control Protocol/Internet Protocol
UDP User Datagram Protocol

ISO/OSI  International Organization for Standardization/Open System

Interconnection
P2P Peer-to-peer
F2F Friend-to-friend
PDU Protocol data unit
MTU Maximum transmission unit
DNS Domain Name System

DNSSEC Domain Name System Security Extensions

DHCP Dynamic Host Configuration Protocol
NTP Network Time Protocol

DoS Denial-of-Service

DDoS Distributed Denial-of-Service

HTTP Hypertext Transfer Protocol

ICMP Internet Control Message Protocol
ICT Information and Communication Technologies
BIND Berkeley Internet Name Domain
TTL Time to live

DIG Domain Information Groper

RRL Response Rate Limiting
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A Obsah elektronické prilohy

Obsahem prtilozeného souboru ServerEmulator je soubor ServerEmulator.jar, spo-
le¢né se zdrojovym kdédem modulu Server Emulator, ktery je rozsiteny o dané ser-
verové sluzby.

Modul ServerEmulator.jar je urc¢en k vlozeni do programu Apache JMeter a roz-
siteni jej o moznosti vytvoreni danych serverovych sluzeb, které jsou poskytnuty
modulem Server Emulator.

Soubor Server Emulator obsahuje mimo jiné také soubory, ve kterych je kod
grafického rozhrani a funkei modulu pro ovladani serverovych sluzeb v progamovacim

jazyku Java.

L e kotenovy adresar prilozeného archivu

Lg,main ................................... adresaf obsahujici Java kéd aplikace

jmeter
Lg,serveremulator
properties
strings
LA,ServerEmulatorPropertiesStrings.java
ServerEmulator. java
ServerEmulatorCore. java
ServerEmulatorGui. java
ServerEmulatorInputVerification. java
ServerEmulatorTreeGuard. java
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