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UvoD

Pri vybéru tématu pro zpracovani bakalarské prace jsem zohlednoval predevsim sviij
dlouholety vztah k informacnim technologiim, které mi byly konickem uz v Gtlém
véku. Diky prileZitosti pracovat ve spolecnosti MERIT GROUP as. se tento konicek
stal souc¢asné mym zamestnanim. Béhem me jiz 13-tileté kariéry v té&o oblasti jsem
mél moznost pohlédnout na informagni technologie z nékolika stran. Nejprve jako
technik, tedy cisté z praktického hlediska instalaci a konfiguraci pocitaci a jejich
systémii, pozdgji jako manaZer servisni divize z pohledu navrhovani optimalnich
feSeni, koordinace techniku, jejich persondniho vedeni a souvisgjicich ekonomickych

dgji.

Tématem této bakaldiské prace je SOFTWARE ASSET MANAGEMENT (SAM)
volng prelozeno RIZENI A SPRAVA SOFTWAROVYCH AKTIV. Ackoliv nebylo
uvedeno ve vybérovém seznamu témat bakalarskych praci, zvolil jsem jej z divodu
mych praktickych zkuSenosti u klientd, se kterymi jsem se setkal béhem dosavadni
kariéry. A to piedevSim proto, Ze jsem se ve vétSing pripadi potkaval od opomijeni
dulezitosti a branim na lehkou vahu uvedeného tématu aZz po absolutni neznalost

existence téchto pojmu.

Hlavnim cilem predloZzené bakalaiské préce je objasnéni pojmu Software asset
management, jeho obsahu a predevsim vyznam a piinos pro podniky, které tento druh

managementu pouzivaji.

Vlastni préce je formélné sloZena ze 2 zakladnich ¢asti a mnozstvi kapitol, pricemz je
moZné ji rozdélit do dvou hlavnich celka. Prvnim celkem je teoreticka ¢ést, kde na
z&kladeé pouziti metod komparace a kompilace objasiiuji nejen podstatu Software asset

managementu, ale také jeho principy a zasadni prinosy.
Druhou ¢asti prace je potom prakticka ¢ast, kterd umoziuje ¢itateli prenos teoretickych

poznatkt do praxe, ato formou ndvodu krok za krokem implementace Software asset
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managementu do podniku. Soucasné také tato ¢a&st sezndmi Citatele s moznostmi
programu AuditPro jako efektivnim nastrojem pro softwarovy audit.

Co pojem Software asset management viastné obnasi?

Mam-li z&kladni vysvétleni pojmu v Gvodu shrnout do jedné véty, jedna se o Fizeni a
optimalizaci pouzivani a nakladani se sotwarovym majetkem firmy. Ve zkratce receno
existence podrobné evidence softward firmy a stanoveni pravidel nakladani se
softwary v typickych situacich jako je nakup, instalace, UdrZzba apod. VSemi aspekty a
postupy tykajicich se Software asset managementu se podrobné zabyva tato bakalaiska
préce v hlavni ¢ésti textu.

Ackoliv by se mohlo na prvni pohled zdét, Ze jde o téma patfici ¢isté do informacnich
technologii, neni tomu tak. Soucésti software asset managementu je cela fada
manazerskych dovednosti potrebnych k jeho UspéSné implementaci i dalSimu
fungovani. Jde o neustale se opakujici cyklus fetézce ¢innosti planovani, rozhodovani,
vlastniho procesu, kontrolovani a optimalizace.

Dle vy3e uvedenych cilt préace, navéZzeme na Uvod definici pojmu Software asset

management a jeho vzniku.
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1 TEORETICKA CAST

1.1 Coje Software Asset Management (SAM)

Obchodni praktika zahrnujici tizeni, optimalizaci, rozmisténi, udrzbu, pouzivani a
disponovani se softwarovymi aplikacemi v organizaci.

Podle Information Technology Infrastrukture Library (ITIL) je SAM definovan jako
veSkerd infrastruktura a procesy pro efektivni fizeni, kontrolu a ochranu softwarového
majetku, ato béhem jejich celého Zivotniho cyklu.

SAM je jednou z ¢ésti obchodni strategie organizace, jejiz hlavnimi cily je snizovani
celkovych nékladi potiebnych informacnich technologii, prévnich rizik spojenych
svlastnictvim a pouzivadnim softwaru a soucasné maximalizace zodpovédnosti a

produktivity koncového uZivatele. *

.SAM je nazev pro spravu softwaru v ramci firmy nebo organizace. Ackoliv tento
termin pavodné pochazi z anglictiny, jde o nazev vcelku vzity azabehly iv ¢esting.
Pouzivan je viak spiSe mezi odborniky v informatice, nez mezi béZnymi manazery
firem.

Problematika sprévy softwaru se zabyva piedevsim tim, aby podnik pouZival pouze
legalni software, ddle ma za ukol kontrolovat néklady na software, zefektiviiovat
nakup softwarovych licenci azgjistit schopnost dolozit legdlnost pouZivaného
softwaru. K tomu se mimo jiné provadéji softwarové audity (pro néZz se vyuziva
specializovany software vytvérejici prehled licenci), prikazné zavedeni pravidel pro
uZivatele, vhodné uloZeni instalatnich médii avedeni evidence softwarového

majetku.” 2

! srov. Wikipedia, The free encyklopedia, http://en.wikipedia org/wiki/Software Asset_Management

2 Ing. Mira Vlach, Lexikon — SAM , hitp://www.mira-vlach.cz/sam-definice
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1.2 Historie Softwar e asset managementu

Vznik software asset managementu |ze datovat na stejnou dobu jako vznik softwaru
samotného. Ne viak ve stejném metitku jako dnes a ne piresné pod timto nézvem.
VZdyt kazdy zodpovédny sprévce sité mel alespon zékladni jednoduchou evidenci
softwart v majetku firmy sinformacemi o umisténi instalaci na pocitacich. Ve vétsing
piipadi se v&ak jednalo o evidenci psanou rukou do pozndmkového seSitu, v lepsSim
piipadé pak tabulku v Excelu uloZenou v poéitagi. Tim vSak ve vétSing pripada prace
sprévce s pohledu managementu kong¢i. Podobnym zpisobem |ze spravovat firmu o 5
pocitacich a 3 softwarech na kazdém z nich. Dnesni doba vSak vyZaduje mnohem vice.
Existuji spolecnosti o stovkéch az tisicich pocitatovych pracovi&’. Vzhledem ke
globalizaci spojenou s fazemi ¢i pohlcovanim mensich podnika vétSimi bez ohledu na
geografickou polohu se dnes muZeme setkat se spolecnostmi o statisicich pocitact a
softwarti. Spolecnost uvedenych rozméri s majetkem umisténym po celém svété neni
mozné zvlddnout bez jasn¢ specifikovaného systému managementu informacnich
technologii.

VySe uvedené potieby firem piivadi na trh prvni programy umoziujici tvorbu
elektronické evidence ingtalovanych softwara, které se v prabéhu nékolika let
zdokonalily az do pozice podrobné kompletni databaze majetku IT firmy se spoustou
uzitecnych doplnku (detaily déle v textu). V tomto obdobi se jiz ve velkém mluvi o
softwarovych auditech a nékteré spolecnosti se snazi i 0 zavadéni vlastniho fizeni
naklédéani se softwarovym majetkem firmy. Vlastni pojem Software asset management
vSak ziskava statut normy a oporu u Mezindrodni organizace pro standardizaci(l1SO)
vydanim predpisu 1 SO19770 v roce 2006. Uvedena norma existuje prozatim v anglické
verzi. Ackoliv ¢eska verze byla prislibena na podzim 2008, stdle neni k dispozici.
Druhym vyznamnym dokumentem popisujicim standardy Software asset
managementu je Information Technology Infrastructure Library (ITIL), kterd mu
vénovala cely jeden dil.
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1.3 Zakladni procesy Software Asset M anagement

1.3.1 Organiza¢né-fidici procesy SAM

Zakladni procesy SAM jsou déleny do tti kategorii, z nichZ prvni skupina se zaméiuje
na organiza¢né-ridici procesy SAM. Pod timto pojmem si miZeme predstavit Uvodni
procesy, které jsou zapotiebi pro samotny systém Software Asset Management a
zahrnuji naptiklad popis jednotlivych funkci a povinnosti v ramci systému. Cilem je,
aby byl SAM chapan jako celopodnikovy systém nakladani se softwarem, a to pies
vSechny Urovné organizace. V organizaci museji byt definovany osoby odpovédné za
Software Asset Management na jednotlivych Urovnich, tak aby bylo docileno
kontrolnich mechanismi dodrZzovani definovanych procesi a metodik. Pro zajisténi
dogtatecné kvalitniho fizeni Software Asset Management v dané organizaci je
nezbytné, aby povéreni pracovnici byli voblasti SAM kaZzdorocné Skoleni a
vzdélavani. To znamena nejen Skoleni v oblasti samotné teorie Software Asset
Management, ale zahrnuje i vzdélavani v licen¢nich politikéch jednotlivych vyrobci,
jejichz software je v dané organizaci schvélen k pouzivani a znalosti souvisgjici
problematiky pravni, finan¢ni, Gc¢etni, manazerské apod.

Jako dalsim dulezitym bodem, ktery by nemél chybét v Gvodni fazi, jsou popisy
metodik, funkci a procedur, které tvori systém SAM. Postupy musi byt definovany
jasné a zietelné s ohledem na vSechny Ucastniky zapojené do procesii Software Asset
Management. Organizace musi zgjistit, aby o zménéch byli informovani vSichni
zaméstnanci, a zaroven tato kompletni informace musi byt sou¢asti vstupnich Skoleni
noveé prijimanych zaméstnanc.

Pro funkéni systém je nezbytny plan a popis procesu implementace Software Asset
Management v organizaci. Ugelem planovéani a implementace SAM procesi je
dosaZeni vSech vyhod, které nam Software Asset Management v organizaci umoZziiuje,
s co nejvysSi efektivitou. Organizace by méla zajistit rozvoj planu, dokumentaci zmén
a aktualizaci planu s pravidelnou minimalné ro¢ni periodou. Implementace systému
SAM ma zgjistit pouziti vhodnych elektronickych nastroju pro automatizaci sbéru
potiebnych dat. Takovyto systému musi umoziovat pravidelny sbér definovanych dat
a tyto predavat k reportam pro dalSi potieby a optimalizace SAM procesi. Dobra
implementace rovnéZz umozni zjisténi odchylek od stanoveného standardu a umozni
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jejlich zdokumentovani a zajisténi rychlé napravy. Posedni soucasti Uvodnich procesi
je popis monitoringu a vyhodnocovani vysledka. Tyto procesy zgjistuji dohled nad
tim, zda je SAM vdané organizaci dodrZzovan v dogtatecné kvalité s patiicnym

efektem poZadovanych vyhod.

1.3.2 Hlavni procesy —realizace SAM

Nasleduji procesy, které primo fidi realizaci Software Asset Management. Zakladnim
procesem této ¢adti je inventarizace softwaru. Nékteri spravci pocitacovych siti se
mylné domnivaji, Ze jednorazové provedeni softwarového auditu je dostacujici pro
zavedeni SAM. Ve skutecnosti je softwarovy audit jen jednou z ¢&sti potiebnou pro
Uspédnou implementaci a efektivni funkénost SAM. Ugelem inventarizagniho procesu
je zmapovani softwaru a udrZzovani evidenci a souhrnnych dat v pouzitelné podobe.
Inventury softwaru maji zgjistit, aby fyzicky software byl t&dné pouzivan a
poZadovana data o charakteristice v3eho softwaru a konfiguraénich poloZek byla
peclivé a presné zaznamendna béhem celého Zivotniho cyklu softwaru v organizaci.
Sprocesy inventarizace Uzce souvisi procesy kontroly ziskanych dat. Pro dobie
fungujici SAM je nezbytné mit jen ta data, které skutecné potiebujeme, a nikoliv
spousty informaci, ve kterych i pomoci systému zatneme ztracet piehled. Tento Ukol
maji na starosti verifikacni procesy.

Fenoménem dnesni doby je bezpecnost, tudiZ tahle oblast nemiZe byt opomijena ani
v systému SAM. Spravné implementovany SAM m& procesy provétujici, zda
softwarové produkty nasazené v organizaci odpovidaji definovanym bezpecnostnim
standardim organizace. RovnéZ tak je nasnadé napiiklad otézka kontroly schvalenych
bezpecnostnich zaplat a ostatniho bezpecnostniho softwaru.

Kazdy software je do organizace porizovan na zakladé nabyvaciho dokladu, z ¢ehoz
vyplyva i vazba systému SAM na administrativni a obchodni droven. Pro Uplny
piehled o softwaru je tedy nezbytné mit i kompletni piehled o odbératelsko-
dodavatelskych vztazich. Procesy mapujici uchovavani dokumentace, nabyvacich
doklad, médii apod. jsou stéZzeini pro nasledné udrZeni systému Software Asset
Management v praxi. Neméné dulezitym hlediskem je hodnoceni vySe zmingnych
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vztaht z hlediska vyhodnosti obchodni spolupréce, servisni podpory ze strany
dodavatele a dalSich kritérii. To vSechno jsou aspekty, které ovliviiyji vySe zminéné
piinosy SAM.

1.3.3 Zivotni cyklus softwaru

Jak je zminéno v predchozi ¢ésti prace, kazdy software musime nakoupit, ztoho
hlediska je nezbytné mit definovana pravidla pro nakup softwaru. Podnéty na nakup
softwaru vSak vétSinou vychazeji z potieb koncovych uzivateld, z¢ehoz logicky
vyplyva nutnost definovani procesi chovani koncovych uzivateli v pripadé potieby
nového ¢i upgradu stévajiciho softwarového vybaveni. Jak to tak jiz v Zivoté byva,
neni vdechno bez problému. Pii uzivani softwaru vznikaji problémy, at’ uz ze samotné
podstaty chyb v softwaru nebo neznalosti uzivatela. Proto v Zivotnim cyklu softwaru
vznika nestetné mnozstvi dotazu aincidenti. Pro efektivni fizeni softwaru je nezbytné
mit o téchto incidentech piehled, a tak ndm nezbyva neZ definovat procesy pro
incidenty a helpdesk, které zatlenime do struktury systému Software Asset
Management. Podednim z ¢asti Zivotniho cyklu softwaru bude jeho likvidace a
vyrazeni. Procesy definované pro tuto oblast uzavirgji systém managementu
softwarovych vyhod atim i mij vycet procesi, které je dobré mit podchycené v ramci
Software Asset Management.

V&echny vySe uvedené procesy by meély byt popsény, a to v¢etné definované
odpovédnosti za dané procesy. Zda s organizace procesy zacleni do svych
podnikovych smérnic, nebo vytvori dokument s pravidly a procesy fizeni systému
SAM, to je narozhodnuti samotné organizace.
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1.4 Pravni aspekty

Jaké z&kony uzivanim nebo Sitenim nelegdlniho softwaru porusujeme, presné vystihuje
komentar uvedeny v Usneseni viady Ceské republiky ze dne 20.¢ervna 2001 &. 624.

,V souladu se z&konem ¢&. 121/2000 Sh., o pravu autorském, o pravech souvisgjicich s
pravem autorskym a o zmeéné nékterych zékonu (autorsky zékon), jsou pocitatové
programy, pokud spliuji znaky autorského dila, chranény zakonem. Jejich ochrana,
shodnd jako ochrana literarniho dila, vyplyva také z mezinarodnich imluv zavaznych
pro Ceskou republiku. Platné préavni predpisy chrani vechny aspekty nakladani s
pocitatovym programem jako autorskym dilem, zejména pak pravo na integritu dila a
prévo na jeho Siteni.

Platné pravni predpisy zajistuji nositeli autorskych prév k softwaru fadu vyhradnich
prédv s tim, Ze z pohledu zaji&téni opravnénosti uzivani pocitacovych programi v
informacnich systémech Ize za nejdilezitéjSi povaZzovat préavo na Siteni pocitatovych
programi, kdy Siteni pocitatovych programi bez souhlasu opréavnéné osoby,
vyplyvajiciho vétdinou z licenénich ujednani, je nezdkonné a miaZe byt dokonce
trestné.

K Siteni dochazi tehdy, pokud je pocitatovy program kopirovan, kopie pocitatovéno
programu je pak potizenatehdy, kdyz:

a) pocitatovy program je nahran do paméti pocitace (véetné RAM ¢i podobné) pri
spusteni programu z disku;

b) pocitacovy program je instalovan (kopirovan) na pevny disk poc¢itace nebo vymeénné
disky pridélené k poéitati;

C) pocitatovy program je spustén na prislusném pocitai ze sitového serveru, na
kterém je uloZen nebo instalovan.

Sitenim v souladu s autorskym zékonem neni zhotoveni zalozni kopie pogitatového

programu pro Ucely jeho obnovy v piipadé poruchy ajeli to potiebné pro jeho uzivani.

z&kon ¢. 140/1961 Sb., trestni zakon, ve znéni pozdéjSich predpisa.
Komentar: Neopravnéné uzivani a Sireni pocitacovych programi mize byt zejména
posuzovano, za piedpokladu, Ze jsou spinény vSechny znaky skutkové podstaty
trestného ¢inu, jako trestny ¢in poruSeni autorského prava podle ustanoveni § 152
zékona ¢. 140/1961 Sh., trestniho zakona, ve znéni pozdéjSich predpisi. Za tento
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trestny ¢in je mozné uloZit trest odnéti svobody az na 5 let, penézity trest a trest
propadnuti véci.

Neopréavnéné uzivani a Sitreni pocitatovych programi muze mit dale za nésledek
odpovédnost za Skodu ve smyslu piislusnych pravnich predpisi, a to jak odpovédnost
ve vztahu k nositeli autorskych prav k softwaru, tak piipadnou odpovédnost

zaméstnance vici zaméstnavateli podle platnych pracovné-pravnich piedpisi.” 3

Mozné nasledky jsou zavislé na rozsahu poruSeni uvedenych zakond. Vzdy v3ak
zahrnuji pengZity trest, trest propadnuti véci atrest odnéti svobody aZz na dobu 5 let.

Jako dikaz toho, jak nekteri podnikatelé poruduji uvedené zékony at’ zamérné i

nevédome, piikladam nékolik odhalenych piipadi i s vysledky soudnich spori.

duben 2007 — Osm mésica odnéti svobody za softwarové piratstvi nepodminéné!
Na prodg) nelegalniho softwaru predinstalovaného v pocitacich letos v dubnu doplatil
42lety majitel spolecnosti, kterd se zabyva prodejem vypocetni techniky. Okresni soud
v Dé&ciné ho odsoudil k trestu odnéti svobody na osm mésici nepodminéné! Je rovnéz
povinen nahradit Skodu vzniklou spolecnosti Microsoft, a to ve vysi 62 tisic korun.
Béhem vySetiovani se prokazalo, Ze spolec¢nost prodala minimalné v deviti pripadech
osobni poéitaé s neopréavnéné nainstalovanym operaénim systémem MS Windows.
Zamgstnanci spolecnosti vypovedéli, Ze nelegalni software nainstalovali do pocitaci
na zéklade pokynu majitele spoletnosti. 4

bifezen 2007 — Odnéti svobody a Ghrada 250 tisic korun

Okresni soud v Mosté vynesl trestni piikaz proti 19letému muZi, ktery neopravnéné
uzival software spolecnosti Microsoft, Adobe a Symantec. Byl odsouzen k trestu
odnéti svobody na tii mésice s podminénym odkladem vykonu trestu na jeden rok.
ObZalovany je rovnéz povinen nahradit vzniklou Skodu ve vysi 250 tisic korun. Soud
téz ulozil trest propadnuti véci, a to osobniho pocitate obZalovaného vcetné

piislugenstvi. ®

3 Usneseni vlady ze dne 20.6. 2001 &.624/2001
4 srov. BSA, http://www.bsa org/country/Anti-Piracy/prosecuting-pir
5 srov. BSA, htp://www.bsa org/country/Anti-Piracy/prosecuting-pir
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Nové piipady zroku 2008 doposud nemgji k dispozici vysledky soudnich spord.
Ze statistik vSak vyplyva, Ze vétSina pripadt nelegdlniho pouzivani nebo nakladani se
softwarem kon¢i nemalou pokutou, propadnutim véci a nepodminénym trestem do 1

roku s podminénym odkladem.

1.5 Vyhody SAM —pro¢ SAM

1.5.1 Dokonaly prehled

Zavedena evidence veskereého existujiciho softwarového majetku firmy doplnéna
oinformace jeho aktudlniho umisténi, instalaci ¢i vyuZiti umozZnuje spravci sité
jednoduchou a rychlou orientaci. Pt dobie fungujicim SAM je moZné spravovat
pocitacove sit¢ s mnohem menSim poctem sprévci i v relativné rozsahlych podnicich o
stovkéch uZivatela. Evidence také umoziuje jednodusSi predavéni informaci jak mezi
spravci a managementem, tak mezi spravci vzaemné. Spravci jsou také v tomto
ohledu zastupiteln¢jSi neZ v organizacich, kde existuji informace o siti pouze v paméti

mozku osoby spravce.

152 Prévo

Vytvoieni a implementace SAM v organizaci je jednou z dulezitych soucéasti
managementu a |l T strategie. Ackoliv si to stéle vétSina majitelt a jednatelt spolecnosti
neuvédomuije, vystavuji se kazdodennimu riziku soudniho stihani z diivodu poruSovani
autorského zakona a souvisgjicich pravnich predpisi. Spravnou implementaci SAM
dosdhnou nejen zajisténi pouzivani legdlnich softward, ale také pieneseni
zodpoveédnosti na spravce I T v organizaci a vlastni koncové uzivatele. Nemuze tak
dojit k situaci, kdy majitel nakupuje poctivé vSechny licence potiebné ke svému
podnikani a jeho zaméstnanec si na pocita¢ nainstaluje nelegalni software. V pripadé
nezavedeného SAM se takto jednatel spole¢nosti dostédva do nezavidénihodné situace a
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¢eli obvinéni sporuSovéni autorského zékona, atkoliv fyzicky jej porusil jeho

zamestnanec.

1.5.3 Efektivita

Ackoliv ochranna funkce SAM pred préavnim postihem je dulezitou zalezitosti, neni
zdaleka jedinou. Existujici dokonaly prehled o aktudnim vlastnictvi licenci a
potiebach organizace umoziuje efektivni planovani jejich ndkupu. Je tak mozné vybrat
to nejvhodnéjSi licenéni schéma, kupovat jen uZivany software, vyjednavat
sdodavateli o zajimavéjSich podminkach, planovat nakup na nejvhodnéjsi ¢as vagdi
potencialnim dainovym Gspordm a neplatit tak vice nez je skute¢né nutné,

Vysledky SAM oceni jak majitelé ¢i management firem, ktefi tak mohou mit jistotu
efektivniho vyuzivani kazdé investované koruny do IT vybaveni, tak i spravci
pocitacovych siti, kteri budou mit dokonaly piehled o instalovanych systémech a
aplikacich na v&ech pocitacich. Na siti se tak nebudou vyskytovat za&dné neZzédouci
instalace her, mnoZstvi hudebnich a video soubort, které bézné zabiraji velké mnoZstvi

datového prostoru.

1.5.4 Dostupnost

Pri poruSe nékterého z pocitaci koncovych uZivateli je spravce schopen velmi rychle
reagovat a predevsim v co nejkratS&im ¢ase obnovit jeho provoz. Jak je to mozné? Diky
SAM ma vSechny potiebné informace k dispozici. Jen zjisti v databézi co vZe bylo na
daném pocitaci instalovano, sjakymi instalacnimi nebo registracnimi kli¢i, sjakym
nastaveni a v kombinaci se softwarovym vybavenim pro Ucely SAM provede rychlé a
jednoduché zprovoznéni nahradniho pocitace. Predstavime-li si, Ze se jedna napriklad
o0 pocita¢ burzovniho maklére, je ziejmé co takovy vypadek miZe zpisobit za finanéni

ztrétu. Obdobné tomu bude u poéitace fidiciho vyrobni linku.
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1.5.5 Konkurenéni vyhoda

Kromé vySe uvedenych vyhod je SAM také nastrojem pro udrZeni si naskoku pied
konkurenci a to hned v nékolika ohledech. Tim zasadnim je snizeni nakladi na
infrastrukturu pro spravu softwaru a takeé sniZzeni néklad na technickou podporu, které
jsou podstatnou merou ovlivnény kvalitou zavedenych procesi SAM. Dalsi mohu
uvést schopnost reagovat na trzni prileZitosti a poptavku rychlym a efektivnim
nasazenim novych systémua a funkci. V neposledni radé skvéle fungujici IT vybaveni a
rychla schopna technicka podpora je vyznamnym motivaénim faktorem u zaméstnanct

a spokojenosti klientu.

1.6 Dopliiky SAM

Ackoliv software asset management je primérné zaméren na fizeni a spravu
softwarovych aktiv, je vhodné jej doplnit o dalSi moznosti. Samotny softwarovy audit
provadény automatickym sbérem dat z pocita¢u nabizi moZnost sou¢asného provedeni
auditu hardwarového. Spravce sité tak dok&ze obdobnym zpiasobem jako u softwaru
ziskat veSkeré informace o hardwaru v3ech pocitatovych pracovist, a to do detaila
jednotlivych komponent véetné sériovych ¢isel. Spojenim obou auditi dosdhne
komplexniho a dokonalého piehledu o informacnich technologii v majetku firmy.

Kazda spoletnost pouzivajici informacni technologie ma jejich uZivatele z fad svych
zaméstnanci atito uzZivatelé potiebuji ur¢itou pomoc a podporu pii feSeni riznorodych
problému pri své praci. Se svymi potizemi pii praci s pocitaci, tiskarnami a podobnymi
zarizenimi se obraceji na oddéleni spravy informacnich technologii. S rostoucim
poétem zaméstnanci volajicich spravcam své problémy roste také mnozstvi chyb a
zmatka mezi hldSenimi zavad a jejich feSenim. Pro efektivni zvladnuti takovych situaci
a zaji&eni prehledu o viech hldSenych incidentech a jejich feSeni je vhodné za¢lenit do
SAM tzv. helpdesk. Jednd se o systém centralizujici veSkerd hl&Seni incidentt do
jednoho mista a evidence do jedné spolecné databéze. Databaze obsahuje detailni
informace nejen o veSkerych nahldSenych incidentech, ale také jejich vyieSeni. Pomoci
statistik, které lze stakovéto databédze ziskat, potom spravci zjisti nejcastéji se
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objevujici nesnaze. Aby piedesli jejich opakovani, umisti do tzv. databaze znalosti
postup pro jejich feSeni. | systém helpdesku a postupi prace s nim je nutné popsat a
zaradit do smérnic tykajicich se SAM.

Uzivatel, ktery ma jakékoliv potize s pocitacem, nejprve prohleda databézi znalosti,
zda jiz neobsahuje teSeni jeho problému. Prohledani databédze znalosti je vétSinou
provadéno zadanim klicovych slov do fulltextového vyhledavace. Nenalezne-li
uzivatel odpovéd’ na svou potiz, zada do systému helpdesku novy incident. Zadany
zéznam o incidentu musi obsahovat veSkeré dostupné informace popisujici dany
problém. Na zakladé uvedenych informaci pomohou spravci uZivateli sjeho nesnazi,
piipadné vyreSi danou zavadu. O zpasobu feSeni provedou zéznam do incidentu
v helpdesku. Poslednim dalezitym krokem feSeni incidentu je ziskani potvrzeni
uzivatele, Ze dany problém je vyieSen. Teprve po té mohou dany incident povaZovat za

uzavieny.
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2 PRAKTICKA CAST

2.1 Jak implementovat SAM

Uspédna implementace SAM vyZzaduje nejen peglivé provedeni softwarového auditu,
ale i zavedeni zakladnich pravidel nakladani se softwarem spole¢nosti a dalSi potiebnéa
opatreni. V nasledujicim textu popiSi jeden z moZnych postupi implementace SAM
krok za krokem.

1. krok

Pred zapoc¢etim jakychkoliv praci je dalezité, aby vedeni spole¢nosti bylo s myslenkou
implementace SAM zcela ztotoZznéno. Je-li tomu tak, je vhodné pied zahgenim
prvnich kroka informovat vSechny zaméstnance o pripravované akci. UZ jen tato
informace samotna zpusobi, Ze vétSina zaméstnanct odstrani vechny védome
instalované a nelegéiné pouzivané programy, pripadné i mnozstvi hudebnich a video
soubort nesouvisgjicich sjejich pracovni naplni. Jako kazdy projekt i SAM potiebuje
k Gspédnému fungovani vybrany tym lidi ztad zaméstnanci, ktefi se na jeho

implementaci budou podilet.

2. krok

Dalsim krokem implementace je vytvoreni prehledu o veSkerém instalovaném
softwaru na pocitacich, serverech a dalSich zatizenich tzv. softwarovy audit. V tento
okamzik stoji management firmy nebo spravce sité pied rozhodnutim, jakym
zpusobem provede softwarovy audit. MaZe zvolit ze dvou variant. Prvni z nich je ru¢ni
prochazeni kazdého pocitate a zaznamenavani instalovanych systému, programi a
aplikaci. Nutno podotknout, Ze tento zpasob je pro sprévce ¢asové narocny, zdrzuje
zaméstnance od prace a sou¢asné nezarucuje kvalitni vysledek. Ne kazdy instalovany
program lze jednoduge v pocitaci identifikovat a navic i spravce je jen ¢lovék a pri
vysokém poctu prohlizenych pocitact se z vysokou pravdépodobnosti dopusti chyb.
Z vlastni zkuSenosti doporucuji druhou moznost provedeni softwarového auditu, a to

progtiednictvim aplikaci k témto Uc¢elim vyrobenych. Typickym a ¢asto vyuzivanym
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programem je AuditPro aktudlné ve verzi 5. Nakup licence uvedeného programu je
jeho dokonéenim. Cena licence AuditPro ve srovnani s casem spravce potiebnym pro
ru¢ni a pritom nespolehlivé zpracovani auditu je zanedbatelna. Kvalitni auditovaci
software dokéZe usettit aZz 70 % v3ech rutinnich praci. Rychle a G¢inn¢ ziska vsechny
potiebné Udaje o instalovanych programech. Z vysledku pripravi potiebné evidence a
identifikuje nové pocitace v siti, nové instalace véetné informace kdo je provedl.
Pripravuje viechny potirebné statistiky a prehledy bez nutnosti zasahia administrétora
Vlastni prace sprévce, v pripadé pouZiti programu AuditPro, spocéiva v instalaci
jednoho centrdlniho pracovi&té pro fizeni sbéru informaci z celé sité. Na vSechny
pocitace v siti nainstaluje klientskou aplikaci. Instalace klienta je mozné proveést
vzdalené, aniZz by musel vyrusit uZivatele od préace. Uvedeny klient v pocita€i na piikaz
centralniho pracovi&té provede kompletni prohledani instalovanych programi a vsech
soubori na disku pocitace. Zji&téné informace pak preda do databaze uloZené
v centralnim pracovi&i. Spou&éni prohlidky pocitacu Ize a je vhodné planovat na
dobu, kdy je uzivatelé vyuzivaji méné nebo viibec. Dnesni systémy dokonce umoziuji
takovy pocita¢ vzdalené zapnout, provést kontrolu a vypnout i v dobé nepiitomnosti
zaméstnanci. Soucasti auditu maZe byt i dotaznik, ¢imZz lze ziskat doplaujici
informace od uZivatelu. Jsou to napriklad identifika¢ni Udaje uZivatele pocitace, jaké
programoveé vybaveni by uvitali ke své préaci nebo jej naopak maji a nepouzivaji.

Po ukonéeni prohlidek celé sit¢ ma spravce k dispozici veSkeré informace nejen o
instalovanych systémech, programech, aplikacich a souborech na discich, ale i o
hardwaru v pocitacich. Mé& tak dokonaly prehled o jim spravovaném majetku firmy.
Navic od tohoto okamZiku muZe sledovat jakékoliv zmény na pocitatich aniz by je
fyzicky nav&ivil. Jedinym kliknutim také dok&Ze v3e opétovné zkontrolovat.

3. krok

Nasledujici krok vyzZaduje spolupréci spravce sité s Uctarnou nebo oddélenim nakupul.
K ziskanému prehledu o instalacich z piedchoziho kroku, musi dohledat zakoupené
licence a dolozit tak legdlnost jejich pouzivani. Jak doloZit, Zze je vami uZivany
software legalni? Pri koupi softwaru ve skutetnogti porizujete pouze préavo uZivat
licenci programu. Existuji dva hlavni dokumenty, kterymi je treba se zabyvat. Prvnim
je doklad o nabyti, kterym je obvykle faktura, kupni, pievodni ¢i darovaci smlouva.
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Jednd se o dokument, kterym prokazuje uZivatel, jaky presné software od jakého
dodavatele ziskal. DiileZity je popis softwarové licence. Mél by zahrnovat nejen ndzev
softwaru, ale i ¢islo verze, jazykovou mutaci a samoziejmé i pocet nakoupenych
licenci. Druhym dokumentem je licenéni smlouva. Tou popisuje autor (vyrobce
softwaru) zpasoby, kterymi dovoluje s licenci softwaru zachézet. UZivatel je povinny
se licenéni smlouvou tidit. DuleZité je také archivovat nabyvaci doklady a licencni
smlouvy, ato po celou dobu uzivani software. Ochrana prav autoratrva je&té 70 let po
jeho smrti, takZe rozhodné nedoporucuiji nabyvaci doklady skartovat spolu s ostatnimi
Gcetnimi doklady, které uz jsou ke skartaci urceny.

4. krok

V tento okamzik ma management firmy potiebné informace o faktickém stavu
instalovaného softwaru véetné jeho umisténi a soucasné srovnani s prokazatelnym
vlastnictvim licenci. Je tedy zcela jasné, které licence chybi ¢i prebyvaji. Nyni se
nabizi prostor pro prazkum moZnych licen¢nich programi vyrobci pouZivaného
softwaru ve firmé. Spravce musi vzit v Gvahu Zivotni cyklus softwaru i hardwaru
v dané firm¢ a zvéZit, zda je vhodnéjSi nakupovat programy v cenové zvyhodnéném
licencnim programu OEM(n&kup shardwarem) nebo v nédkladngjSim na hardwaru
nezdvislém multilicenénim programu. Na zakladé zjisténych potieb firmy, cenovych
hladin licen¢nich programi, a co je velmi dilezité s vyhledem do budoucna, stanovi
spravce pripadné management koncepci dalSiho nakupu a pouzivani softwaru. Podle
této koncepce je poté potieba narovnat neshodu mezi pocty licenci instalovanymi a
vlastnénymi. To znamena dokoupenim potiebnych licenci nebo odinstalovanim

programi, ke kterym nebyli nalezeny doklady o jejich nabyti.

5. krok
Nemén¢ dulezitym krokem implementace SAM je vytvoieni zésad a pravidel

nakl&dani se softwarem.

Zasada ndkupu software by méla obsahovat centralizaci porizovani licenci a jasné
stanovené kompetence a odpovédnosti osob. Firma tak zabrani zdvojovani nebo
potizovani jednoho typu softwaru v riznych verzich apod. Nékupem spravnych licenci

Ize dosdhnout i nemalé sniZzeni nékladi. Nekteré poZzadavky nakupu je také mozno
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vyiesit pierozdélenim z jiného pracoviste, kde steiny software maji, ale nevyuzivaji jg.
Nakupovat licence je nutné pouze od autorizovanych a renomovanych prodejci, ¢imz
se vyhnete mozZnosti koupi nelegélni kopie.

Zasada evidence nového softwaru by méla obsahovat postup, ktery zajisti zacleneni
nové porizeného softwaru do evidence. Na tuto zésadu se v praxi velmi c¢asto
zapomin& a evidence se tak stava velmi brzy neaktuani. Na tyto neshody spravce
prichazi aZ pii kontrolnich auditech a slozit¢ znovu dohledava doklady o porizeni a
licenéni dokumentaci. Do této zésady je vhodné zahrnout i pravidlo uloZeni
originanich instalacnich médii a dokumentace softwaru.

Zasada uZivani softwaru se vztahuje predevSim na uZivani softwaru v souladu
s podminkami uré¢enymi autory programa. Tyto podminky k programim uzZivanym ve
firmé by mély byt snadno dostupné pro vSechny zaméstnance. Soucésti musi byt i
jednoznatné urceni osoby povéirené veskerymi instalacemi a zékaz jakychkoliv
ingtalaci uZivateli samostatné. Timto zptsobem Ize minimalizovat riziko zavleceni
Skodlivého softwaru do pocitact firmy a souc¢asné nelegalnim instalacim.

Zasada preneseni odpovednosti umozni jednateli spolecnosti nebo majiteli firmy
oznxtit odpoveédnym za spravu softwarovych aktiv spravce sité, pripadné i koncové
uZivatele za software na jejich pracovni pocitaci. Toto v3ak Ize jen v urcitych typech
provozi, kdek pocitati ma pristup jen konkrétni uZivatel.

Zasada bezpecného uchovavani licencni dokumentace je velmi jednoduchéd Jde o to,
umistit licencni dokumentace nejlépe na jedno misto, a to co nejbezpecngji. To
znamena nejlépe do trezoru, kde jsou schopny pieckat prirodni Zivly a katastrofy.
Stejnym zptisobem je vhodné uklédat alespon jednu sadu instalacnich médii.

Plan obnoveni softwaru v pripadé havérie ¢i poruchy ¢astecné souvisi s predchozi
zésadou, a to v nutnosti ukladani instalacnich medii a dokumentace. Je potieba byt
pripraven na nejhorSi scénére, protoZe pravé ¢as potiebny k obnové chodu firmy po
f&déni prirodniho Ziviu maZe rozhodnout o budouci existenci nebo zéniku firmy. Proto
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do téo zasady také patii pravidelné zalohovani systému Zivotné dulezitych pro chod
firmy a ukladani téchto zaloh obdobnym zpasobem jako u instalagnich médii a licenci.

V&echny zésady je vhodné zaradit do fizené dokumentace systému jakosti spolecnosti
ve formé¢ smérnice nebo informovat vSechny zaméstnance o jejich existenci a

povinnosti dodrZovani jinym vhodnym zptisobem.

6. krok

Podednim krokem implementace SAM je vytvoieni potiebnych plana, které piispéji
k efektivnimu fungovani zavedenému SAM. Nestane se tak z n¢j pouze jednorézovy
audit, ae neustale se zlep&ujici systém fizeni softwarovych aktiv. Jedna se o plany
softwarovych auditt, které je vhodné provadét v nepravidelnych intervalech a bez
ohléSeni, coz bude psychologicky pasobit na zaméstnance smérem k dodrZovani zasad
zachazeni se softwarem. Pravidelnou analyzou softwarovych potieb firmy a
zaméstnanci spravce zajisti, Zze budou mit vSe potiebné vybaveni ke své préci a
souc¢asné nebudou mit instalovany staré a nepotiebné programy. Je-li to mozné,
doporucuji porédat pro urcité softwary Skoleni. Obzvla&té u novych softwari je toto
&oleni vhodné. Radné proskoleni pomaze plnému vyuziti novych softwart a snizi tak
néklady natechnickou podporu.

Na zavér implementace provede spravce kontrolni sbér informaci o instalovanych
softwarech prostiednictvim programu AuditPro, coZ v téo fazi zavedeného SAM uz
znamena nékolik kliknuti mysi. Provede kontrolni porovnani sdatabazi evidovanych
zakoupenych licenci a jeli v v poradku, provede vyti&téni evidencnich listi
pocitacovych pracovist’ neboli passporti ke kazdému pocitaci a zarizeni obsahujici
instalovany software.
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2.2 SW podporapro SAM — AuditPro

AuditPro je komplexnim systémem pro aktivni sprdvu licenci - softwarovy
management. Pomoci systému AuditPro je moZné snadno monitorovat a realizovat
pozadavky vedeni spole¢nosti, spravca 1T, ekonoma a uzZivateli PC za predpokladu
dodrZovani pravnich piedpisi, licenénich podminek a podnikovych smérnic. AuditPro
minimalizuje néklady na poftizovéni a provoz progtiedkt IT. Maximalizuje jejich
vyuZiti a dovoluje efektivné planovat aoptimalizovat dalsi financni prostiedky.

Diky Auditpro se stéava aktivni spréva sité¢ zdbavou. AuditPro zjistuje a eviduje
software a hardware na jednotlivych po¢itacich. NezdlezZi pritom na tom, zda je v
pocitacoveé siti zapojeno 10 ¢i 10 000 PC. Systém je plné¢ Skdlovatelny a respektuje
specifika malych firem stejné jako velkych spolecnosti s mnoha propojenymi
lokalitami. Pri auditu nedochdzi ke kopirovani zadnych datovych soubort z pevnych
diski pocitacu - tam, kde jsou uloZeny citlivé Udaje, tedy pri auditu nehrozi jakékoliv
naruseni obvyklych bezpec¢nostnich opatieni.

2.2.1 Jak systém pracuje?

Velmi zjednodusené feceno: Mala utilitka, distribuovana na jednotlivé poéitace, natita
z hlavicek programovych soubord, registri a dalSich zdroji informace, které tam
umistil vyrobce daného sw (ndzev produktu, verze, vyrobce a dalSi). Ziskané Udaje
pienese do centralniho modulu AuditPro, se kterym pracuje spravce sité, a tam tyto
Udaje porovna s knihovnou softwarovych vzori. Vysledkem muze byt seznam
instalovaného programového vybaveni, ale také seznam instalovaného hardware a
podrobné informace o uzivatelich - zalezi pouze na tom, jaké informace auditora

zajimaji obr.1.
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# AuditPro - Domeny (2), Pocitace (94}, Registrovano {1000)
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Obr. 1 — Nahled konzole spravce ¢i auditora

Nedilnou soucésti systému AuditPro je i eviden¢ni ¢ast, ve které jsou archivovany

Udaje o nabyvacich dokladech k jednotlivym licencim software a dalSi doplikové

informace. Vznikatak piehledna centrélni evidence véetné evidence. Softwarovy audit

s Auditpro Ize kdykoliv opakovat. Systém je schopen porovnat Udaje z jednotlivych

audita a spravce sit¢ informovat o nalezenych rozdilech, nekorektnim jednani

uzivatela, zménéch v hardwarovém vybaveni atd.

2.2.2 Monitor vyuZiti poditaci

Pridavny modul Monitor vyuZiti pocitact dovoluje piesné sledovat vyuzivani

jednotlivych pocitatt a snadnéji tak rozhodovat o véasném upgrade hardware a

software nebo opréavnénosti pozadavku uZivatelu.

Tyto Udaje maji pii planovani investic do IT zcela nezastupitelnou roli a bez nich neni

prakticky mozné kvalifikované
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prostiedki. Ve vétsing pripadi pak dochazi k rozhodovani na zékladé informaci o

tomco si myslime, Ze by uZivatelé mohli pouzit, namisto exaktniho vyjadieni co ke

své préci skutecné potiebuiji. Investice do vypocetni techniky jsou tedy nutné vysSi nez

je nezbytné nutné k pokryti redlnych potieb firmy (naptiklad piebytek nevyuZitych

softwarovych licenci, nevyuZiti moznosti upgrade licenci stévgjicich, predimenzovani

hardware a jeho neoptimdni rozmisténi - pocita¢ zdrzuje uzivatele, ¢i naopak neni

viibec vyuzivana jeho vykonova kapacita, atd.).

S pomoci Monitoru vyuZziti poc¢itact se napiiklad dozvite:

Kdo, jek casto ajaké programové vybaveni pouZiva (tedy nejen co ma
instalovano na svém pocitati, jak byvéa obvyklé, ale hlavné které aplikace a jak
¢asto spoudti).

Jak provozované aplikace zatéZuji procesor a pamét’ jeho pocitace.

Jak zatézuje pocitatovou sit’.

Kolik mista na pevném disku mé jedté k dispozici.

Jak ¢asto vyuZziva mechaniku CD-ROM.

Kdo akdy spousti tzv. ,,zakézané aplikace".

Ktery uZivatel se kdy prihlésil ke kterému pogitati

adalsi cenné informace.

‘& Nalezy - podrobné [$200036470001]

) x

Historie: |2003/09

|| Procesor  Pamét| Disk | CO-ROM | Kiavesnice | Mys | Sitcin| Sit>Out| Uzivatelé | Progs

§F MYDOMAIN ||| Den o 1| e | s 4] 5 e | 7z 8| 9| o 11]1z] 13|14 15]| 16| 1]a

[ 520003647000 c pg

] 52000365 10005 : | il \ i kil (5]

B szO0036530001 | -

6. 50

(] 5200036790009 luii

B 5200037020006 7. Ne

& 5200037030000 . HA

= 520003893000 & Po m .l

H 5700525280004 s

B 5201039450005 [ | 2. 0k [ |
< | HE2 I (2]

Obr. 2 —Monitor vyuzti pocitacii

Monitor vyuZziti pocitact tedy okamZité po svém nasazeni umoZziuje odhalit skryté

rezervy instalované techniky a umozni optimalné vyuzit vyhrazené prostiedky.
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2.2.3 Sprava majetku

Pridavny modul Spréva majetku rozSiuje inventérni ¢ast AuditPro o snadnou a plné
uzivatelsky definovatelnou evidenci jakychkoliv objekta (od budovy az po propisovaci
tuzku). Hierarchické tiidéni objekti a moznost prifadit kazdy z nich i nekolika

uzivatelum prijemné rozsituje vyuzitelnost celého systému.

Evidované objekty si definuje spravce systému jednoduSe sam. Univerzalnost tohoto
modulu dovoluje plné piizpasobit strukturu evidence specifickym poZadavkam kazdé
organizace. Stromova strukturaumoznuje piehledné sledovat umisténi jednotlivych
piedméti na drovni budov, vybaveni kancel&i, perifernich zafizeni k pocitacam,
mobilnich telefona a pohodinou metodou "Drag&Drop" ho pridélovat uZivatelim ci
piesouvat ze skladu do skladu, opravy ¢i budovy (vZdy s automatickym zéznamem o
jejich pohybu) obr. 3.

® Majetek =X

Pouzivani l Sklad ] Dprava1 "v"_l,lFazenD] Wazby ] Inventur_l,l]
-l [Firma] truconnesion LiZivatel Skupina | Yazba k objekiu |
-0 [Oddélen] Finance & administrator [ ] MYGROLP Yastrik

[Pocitac] 5201039560000 | R cech ] MYGROLP PouSivani

[Pofitad] 5201039790003

[Pofitad] 5201039900006

[Pofitad] 5201040010005

[Pofita?] 5300137660000 |- astnost Sl

€ [Oddsleni] Marketing & cena 20000
3 [oddeleni] wyvai @ Daturn nakupu 05.01.2000
=423 [Slofka] Poditate @Inventérniﬁslu 445474

[Pofitad] 5200036510003

[Pofitad] 5200036530001

[Poiitac] 5200036790009 | Datum Proces | |

[Poditad] 5200037020006 @ 05.02. 2000 Zafazeni do pougivant  [Zafazeni do pouZivani)
& 05.02.2000 PFidaleni uSivateli dusek[ ]
¥ 15.10.2003 Cidebrani uSivatel dusek [ ]
¥ 31.12.2003 Uiskladréni [Uskladnéni]
@ 01.06.2004 Zafazeni do pougivani  [Zafazeni do pouZivani)
@ 01.06. 2004 Pridéleni uZivateli administrator [ ]
W 31.12.2004 Inventura []

Obr.3 — Sromova struktura evidence majetku
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V ¢em AuditPro Sprava majetku pomize nejvice?

Objekty, které cheete evidovat, s definujete sami. Zadna omezeni, zadné zbytesné
kolonky ¢i naopak chybgjici poloZky.

Vydavani maetku do pée jeho uZivatelt je otazkou okamziku.
Vite presné, kdo ¢im disponuje, co mate na skladé nebo v opravé.

Snadno zaznamenéte presuny majetku z kanceldre do kancelare, z uzivatele na
uzivatele, ze skladu ¢i na opravu.

Historie — vSechny piijmy, piesuny, vydeje i vyfazeni jsou automaticky
zaznamenavany. Budete mit k dispozici kompletni historii zatizeni.

Opravy — snadno evidujete i archivujete zaznamy o nich. V kazdém okamZiku
méte detailni piehled kde se ktera zatizeni nachézeji.

UZivatel, kancelar, budova, cela firma — k dispozici jsou analytické a syntetické
piehledy, vSe jako nadlani.

Vystupni sestavy jsou dale zpracovatelné v prostiedi Microsoft Office
Samoziejmosti je spolupréce se ¢teckou carovych kodi a moznost generovani 4

nejpouzivangjsich typt ¢arovych kodi

2.2.4 Cérové kody

Pridavny modul Cérové kddy je uréen pro efektivngjsi evidenci majetku, nebot” hlavni
vyhodou ¢arovych kédu je piedevSim rychlé a piesné provadéni identifikace majetku
pomoci ¢tecky. V praxi se pro ¢arovy kéd voli vétSinou inventérni ¢islo majetku.
Rovnéz vyhodné je zvolit tzv. Service Tag, ktery Ize zji'ovat jak z originalniho &titku
vylepeného na pocitadi, tak z operacniho systému pii detekci hardwaru pocitace. Diky
tomu se vevidenci majetku potkavaji informace automaticky nacitané cteckou
z fyzického majetku (nalepené &itky) a informace zjistované béhem softwarovém
auditu. V kombinaci sdalSimi automatickymi metodami sledovani pohybu pocitact
(IP Discovery, Active Directory) ma administrétor témét dokonaly piehled o
pocitacich. V evidenci majetku se nej¢astéji pouzivaji kody Code 39, Code 93 a Code
128. AuditPro umi spolupracovat i sgenerdtory 2d ¢éarovych kédu, konkréné tzv.
QRCod, jejichz hlavnimi vyhodami jsou piedevsim veétsi kapacita, lepsi snimatelnost

aodolnost vici poskozeni.
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Modul umozZiuje predevsim:

Zavedeni c¢arovych kédu do organizace (od vygenerovani po vyti&téni a
nalepeni &titka)

Provadéni pravidelnych inventur za pomoci prenosného termindlu (Zde
administratorovi pomuze piredevsim reportovani vysledku inventury zobrazujici
status: OK, N/A, piebytek, st¢hovani)

moZnost zahrnuti ¢arovych kodua do tiskovych sestav, napt. na tzv. specifikacni
list pocitace, kartu majetku ¢i prevodku nebo moZnost napojeni na dalSi

systémy

2.25 Prednosti afunkcionality AuditPro

Systém AuditPro ma oproti béZznym nastrojim zejménatyto piednosti:

Expresni instalace (béhem nekolika minut)

Okamzité vysledky (béhem nékolika desitek minut)

Je skutecné Skalovatelny (zpracuje stejné efektivné jednotky i tisice pocitacn)
Dusledng tiivrstva architektura umoziuje v pripadé potieby oddélit uZivatelské
rozhrani od logiky aplikace a databazového serveru.

Profesiondlni ovladaci rozhrani, véetné vizualizace sité a fizeni prabéhu auditu
na siti

Automaticky odhaluje a na¢ita nova PC na siti, umi je kdykoliv probudit,
inventarizovat i uspat na dalku, nevyZaduje instalaci pomoci sitovych "logon
skriptd"

Sleduje skute¢né vyuZiti hardware a spousténi aplikaci, nejen jejich pouhou
piitomnost na disku

NezdrZuje uZivatele, nezatéZuje sit” ani stanice

Automaticky udrZuje historii vdech zmén na pogitacich

Je vZdy aktudlni (automaticka aktualizace pomoci Internetu)

Umoznuje tidit prabéh auditu a pracovat i v rozsahlych sitich po vyhrazeném
TCP/IP portu
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Analyzuje i hudebni a obrazové nahravky na  pocitacich
(MP3, MPEG, AVI, JPEG, GIF, ad.)

Prohledava i komprimované archivy, véetné vnorenych

Eviduje hierarchicky i vzdalené lokality

Pracuje nad databazemi firem Microsoft (M SDE nebo SQL) a Oracle

V&chny vystupni sestavy, evidencni listy apod. je mozno dale upravovat a
provozovat na firemnim intranetu, veéetné elektronického podpisu evidencnich
listt.

Prehledné grafy ve formatu Microsoft Excel umozZnuji snadné reportovani
souhrnnych statistik pro management firmy, prostredi Microsoft Office je pIné

vyuzivano jako prezentacni rozhrani a nikoliv pouze v roli importéra dat.

1 Vysledky podle produkti (194) = Otd
Historie: I<aktué|n|'> j Doména; I<v§e> j Report
Produkk i YWyroboe | Malezeno | Licencovéno | Potieba | Licencavani || | Poditad i Domena .
& NetCaptar Stilesaft ... 1 - - Freeware SZ0003 Y DOMAIN
&) MNetMeeting 2. Microsaof,.. & - - Freeware 5200036530001 MYDOMAIN
&) MNetMeeting 3.x Microsaf,.. 27 = - Freeware S200036790003 MYDOMAIN
&) Metscape 7.1x Metscap... 1 = 3 Freeware S200037020006 MYDOMAIN
&) Mokia PC Suite 3.x Mokia Mo... 1 % H Freeware 5200037080000 MYDOMAIN
% MNorton Utilities Symante,., 1 ] 1 Karmeréni saftw 5200525280004 MY DOMAIN
& Norton Utilities for Wind..,  Symante... 1 1] 1 Karmeréni saftw 5201039460005 MY DOMAIN
& Notes Lotus De... 15 ] 15 KomerEni soft B 5201039570001 Y DOMAIN
@ Office 2000 Professional Microsaf, .. 5 20 KomerEni softu SZ01039550000 MY DOMAIN
% Office 2000 Standard Microsof,.. 22 20 z KomerZni softw SZ01039790003 MY DOMAIN
@ Office P Standard Microsaf,.. 4 u} 4 Komercni soft 5201039900006 MYDOMAIN | »
&) Opera 7.x Opera 5., 4 ] 4 Komereni softw < | >
&) Oracle 8.1x Oracle 2 ] 2 Karmeréni saftw UStvatel | Skupina
% Oracle 9.2x CQracle 4 ] 4 Karmeréni saftw T — —
. administrato, ..

& Oracle Home Selector 3.x Oracle 4 ] 4 Karmeréni saftuw F hi ] s i
&) Cuaklook, 2000 Microsaof,.. 22 u} 22 KometEni softw A ;ec K01 L
&) Cuklook 2002 Microsaf,.. 4 u} 4 KomerEni softw 2 usek[ ] L
&) Cutlook Express 5 Microsaf,.. 10 - - Freeware st

: & novatny [ ] MYGROLP
&) Outlook Express 6 Microsaf,.. 41 - - Freeware 2 ool K[] e
& PACT 1.x Criterion... 2 ] 2 KomerEni softw |:u3 4l Y CACILP

syoboda Y GROLP

&) Palm Desktop 3.x Palm, Inc, 1 ] 1 KomerEni softw] . AldSEE =
< | >

Obr. 4 — Priklad prehledu vy edks auditu

Souhrn téchto charakteristik ¢ini ze systému AuditPro zcela vyjimecny nastroj, ktery
poskytuje vSechny potiebné informace z oblasti software a hardware managementu
rychlgji, spolehlivéji, zcela automatizované a s minimanimi néroky na obsluhu,

implementaci a tdrzbu. °

8 srov. TrueconneXion software, Prirucka administratora AuditPro 5.0, s. 48-60
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2.3 Pripadova studie - Vodafone (Oskar M obil, a.s.)

klient: VODAFONE

pocet PC: 1500

pocet lokalit: 45

realizaéni tym: dva desktop administratori

vychozi situace: potieba monitoringu detailniho pohybu licenci na firemnich PC

Klient:

Oskar Mobil as., ktery se v roce 2006 stal spole¢nosti Vodafone Czech Republic as.,
byl nejmlad3im mobilnim operdorem v Ceské republice. Od okamziku komeréniho
spudténi site ziskal Oskar vice nez 1 747 284 zékazniku a stal se jednim z nejrychleji
serozvijegjicich operéori v Evropé startujicich ze 3. pozice.

Vybirame z pripadové studie:

NaSe pozadavky na vhodny néstroj pro administraci licenci se daly shrnout do ti
hlavnich bodu:

1) Jednoduchost (spolehlivost) klienta pro sbér dat.

2) Otevienost serverové ¢asti pro vlastni reporty. (Dokumentované SQL tabulky.)
3) Moznost spoustét klientskou ¢ast raznymi zpasoby. (Logonscript, MS SMS,
Symantec Ghost...)

PrestoZze mnoho administréorskych nastroju nabizi urcité moznosti provedeni SW
auditu, musite téméi ve vSech pripadech presné védét, co hledéte a podle jakého klice
budete hledat. Mnoho daleZitych skute¢nosti tak miZe snadno vasi pozornosti
uniknout, nehledé na investovany ¢as.

Pouze AuditPro predlozil jednoduse uzivatelsky doplnitelnou databazi znamého SW,
kde je SW jednoznatné rozdélen na Licencovany, Shareware, Freeware...
DalSim duvodem byla spolehlivost klientské ¢asti.
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K ingtalaci a nastaveni serveru st&Cil jeden den prace naseho kvalifikovaného
administrdtora. Nemazeme si dovolit sebemenSi vypadky datové sité a nelinosné
vytizeni pomalejSich PC sbérem dat v pracovni dob¢ (docasné vytiZeni diskového
subsystému). Zvolili jsme tedy kombinovany zptasob: spousténi klientského engine za
pomoci ¢asovanych balicka (k tomu jsme vyuZili jeden z naSich administrétorskych
nastrojil) a na zbylych pocitacich spustili shérnou utilitu logonscript.

ZkusSenosti:

“Vzhledem ke slozitosti naSi pocitacové sité probéhlo nasazeni AuditPro piekvapiveé
jednoduSe. AuditPro povaZzujeme za kli¢ovou ¢ast evidence SW. Tu je ale pro dosazeni
Uplné kontroly nad PC nutno doplnit spravnymi organizacnimi  postupy.
Diky udajum ziskanych z AuditPro je velmi jednoduché ngjit nepiesnosti v téchto
postupech, pripadné je doplnit o nové body. Mohu tici, Ze AuditPro je pro nasi firmu
dobr& investice.* Martin Kubernat, Desktop Administrator Team Leader Vodafone

Czech Republic a.s.
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2.4 Pripadova studie — Ministerstvo prumyslu a obchodu

Klient: Ministerstvo pramyslu a obchodu Ceské republiky

pocet PC: 700

pocet lokalit: 3

realizaéni tym: vedouci projektu, systémovy administrédtor, ekonomka odboru
informatiky

vychozi situace: spinéni pozadavki Usneseni vliady CR ¢. 624 z 20. ¢ervna 2001
FeSeni: nasazeni produktu AuditPro, propojeni Auditpro s MS SMS Serverem
klient: Vstupnim motivem pro provedeni softwarového auditu bylo pro nés Usneseni
vlddy CR &. 624/2001 - ,Pravidla, zésady a zpisoby zabezpeteni kontroly uzivani

pocitacovych programa*.

Diky tomu, Ze jsme v poslednich dvou letech provedli pievod pocitacove sit¢ MPO na
platformu MS Windows, disponovali jsme na zacétku projektu velmi homogennim
prostiedim. V zhledem k tomu, Ze v souvislosti s prechodem na novou platformu mame
instalovan a rutinné vyuzivame produkt Microsoft SMS server, byli jsme rozhodnuti
maximélné vyuzit pro Ucely softwarového auditu sluzeb, které nam tento systém

poskytuje.

Divody pro porizeni auditovaciho nastroje:

Uvédomovali jsme si, Ze MS SMS Server neni nastrojem pro provedeni auditu — Ize jgj
vyuzit pro sbér udaji o hw i sw z jednotlivych pocitact, ale vyhodnoceni ddaju je
velmi naro¢né. Hledali jsme proto systém pro aktivni spravu licenci, ktery by umoznil
snadno importovat existujici vystupy, ale zarovein nabidl komfortni prostiedi
specializovaného nastroje - opakovani a porovnavani audita, kvalitni evidenci
software, dostatek vystupd, kvalitni syntetickou i analytickou statistickou cast.

ZkuSenosti:
Softwarovy audit jsme od pocaku povazovali za jednorédzovou inventarizaci
pocitacoveé sité, na kterou je nutno navazat systémem technickych i administrativnich
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opatreni, jejichz dodrzovéani je treba vyZzadovat a pravidelné kontrolovat.
Stav sit¢ se dynamicky meéni spolu s chovanim jejich uzivatelt. Nelze zcela zabranit
tomu, aby uZivatelé neobchézeli zékaz instalace doneseného software, aniz by to
vyrazné neomezilo podminky  realizace  jgjich  pracovni  napliné.
Ke slovu pak prichéazi aplikace dalSich nastroju softwarového managementu. Trvaly
monitoring instalaci a odinstalaci a rychla reakce administratora na vSechny
nepovolené operace znatné snizi jejich pocet.

Planovéni dalSich ndkupu software vyrazné poméha kvalitni vstupni statistika —
nedochédzi k naduzivani licenci a poZadavky uZivatelu lze snédze dadit s jejich
skutecnymi potiebami. Ze vSech téchto hlediskek ndm AuditPro pIné vyhovuje.

Zavérem:

I mplementace systému, cely proces softwarového auditu i vSechny nasledné aktivity
probehly dle planovaného ¢asového rozpisu a vysledek umoznil zpracovat zavérecnou
zpravu podle poZadavku vliadniho natizeni.

S ohledem na vSechny uvedené skute¢nosti a cenovou dostupnost produktu jsme se
rozhodli AuditPro pro periodicky audit a evidenci licenci software a hardware pouZivat
i pro dalSi obdobi. Vzhledem k ziskanym zkuSenostem jsme doporucili pouzivani
tohoto néstroje i v podtizenych organizacich MPO.

Ing. Zdenek Lain
vedouci projektu
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Cilem této bakaléiské prace bylo uvedeni ¢tendie do problematiky software asset
managementu. Seznameni s teoretickou ndplni daného tématu byla vénovana prvni
¢é&st prace. Objasiuje pojem software asset managementu a popisuje zékladni
principy a procesy jeho fungovani. Neméné vyznamnou je i ¢ast vénovana pravnim
souvislostem a piredevSim zasadnim vyhodam, které znalost a pouZzivani software
asset managementu podnikim mutZze prinést. Abychom nezistali pouze u teorie,
druha ¢ast préce se zabyva uplatnénim ziskanych informaci v praxi. V Gvodu této
¢ésti popisuji jeden z moznych scénart implementace software asset managementu
v podniku. Nésleduje kapitola vénovana dle mého nézoru aktudné nejlepSimu
programovému nastroji na trhu, ur¢enému k efektivnimu reSeni evidence a sbéru

informaci nejen o instalovanych softwarech v pocitacich v majetku firmy.

Ackoliv implementace a pouZivani software asset managementu piinaSi firmém
mnoZstvi pozitivnich zmén ve formé efektivnéjsiho vyuzivani softwart, ochrany
pied pravnim postihem a celkovou Usporu nékladd, nelze tici, Ze by byl v ¢eskych

podnicich n¢jak masivné nasazovan.

V aktudlnim obdobi ekonomické krize se vétSina managert snazi udrzet pri Zivoté
svéieny podnik do jejich péce piedevSim Usporami a snizovanim nakladi a velmi
¢asto zapomingji nato, Ze stejného efektu mohou dosahnout inovaci ¢i zavedenim
Uplné nového efektivngjsiho feSeni. Software asset management miZe byt praveé
jednou z takovych moznosti, ktera jim pomuze piezit.
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Bakalarska préce objasiiuje a seznamuje étenaie s pojmem Software asset management
a v8im s nim spojenym. Nejprve v Urovni teoretické, kdy vysvétluje vlastni obsah, ve
druhé ¢asti pak také z pohledu praktického pouZziti. Souc¢asné se zaméruje i na zasadni

piinosy software asset managementu pro firmy, které jej implementuji.

Bachelor thesis explains and introduces readers to the concept of Software Asset
Management and all associated with him. First, the theoretical level, which explainsits
own content, in the second part then also from the perspective of practical application.
It focuses on the major benefits of software asset management for companies that

implement it.
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