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Penetracni testy webovych aplikaci

Abstrakt

Diplomova prace se zabyva penetracnim testovanim webovych aplikaci. Na tivod
teoretické Casti jsou popsany mozné platformy pro realizaci e-shopi a normativni
a legislativni predpisy vztahujici se K webovym aplikacim. Zbyvajici teoreticka cast
popisuje problematiku penetracniho testovani. Jsou zde uvedeny pouzivané techniky,
metodiky a postupy penetraéniho testovani. Na zaklad¢ poznatki z teoretické Casti, byla
navrhnuta metodika pro realizaci penetra¢niho testovani webovych aplikaci. Prakticka cast
obsahuje popis uskute¢néného testovani, s jednotlivymi fazemi od planovani az po report.
Cilem préce je porovnani webovych aplikaci z hlediska bezpecnosti. V zavéru jsou popsany

vysledky a porovnéani vybranych webovych aplikaci.

Kli¢ova slova: webova aplikace, e-shop, penetracni testovani, OWASP

Penetration tests of web applications

Abstract

The diploma thesis deals with penetration testing of web applications. At the
beginning of the theoretical part, are describe possible platforms for the implementation of
e-shops and normative and legislative regulations related to web applications. The remaining
theoretical part describes the issue of penetration testing. Here are presented used techniques,
methodologies and procedures of penetration testing. Based on the knowledge from the
theoretical part, a methodology for the implementation of penetration testing of web
applications was proposed. The practical part contains a description of the performed testing,
with individual phases from planning to report. The aim of the work is to compare web
applications in terms of security. Finally, the results and comparison of selected web

applications are described.

Keywords: web application, e-shop, penetration testing, OWASP
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1 Uvod

Otazka bezpecnosti webovych aplikaci a siti je v dnesni dob¢ velmi naléhava. Rychly
uzivatele. Kazdy z nas denné pouziva mobilni telefon nebo pocitac. Pomérné Casto je lehké
podlehnout pocitu faleSného bezpeci, a tak se voli jednoducha hesla, nepouzivaji se
antivirové programy, stahuji se volné dostupné aplikace nebo se nakupuje na neovérenych
e-shopech. Toto téma od roku 2020 nabira na obratkach. Dotyka se kazdé jednotlivé osoby,
protoze vzhledem ke koronavirové krizi je mozné nakupovat pouze online. Pravé zde
zdkaznici zadavaji své osobni Udaje a Udaje z platebnich karet. Kazdd takova Cinnost
znamena potencial pro tzv. kyberkriminalitu. Disledkem toho muze dojit k zdvaznym
trestnim ¢inGim jako je kradez finan¢nich prostfedkti z ti¢tu nebo kradez identity.

Rozhodne-li se né¢kdo pro e-shop, pak si mize vybrat platformu, na které bude
podnikani realizovat. K dispozici je feSeni typu open-source, komeréni nebo na miru. Kazda
platforma ma své vyhody a také jista iskali. U komeréniho feSeni a feSeni na miru by mél
za bezpecnost nést zodpoveédnost majitel platformy. Predpoklada se, ze u téchto feSeni je
bezpecnost v poradku. V piipad¢ open-source je za to zodpovédny provozovatel webové
aplikace.

V online obchodovani nedostatecnd bezpecnost pouzivanych systémi muze
znamenat unik citlivych informaci o spoleénosti, ziskani know-how nebo informace
0 zékaznicich. O GDPR pojednava zakon 110/2019 Sb., ten obsahuje nékolik odkazl na
individudlni ochranu. Pfed jakymkoli zpracovanim osobnich Udaji musi byt subjekt
informovéan mimo jiné o ucelech, pro které¢ budou tdaje zpracovany, o totoznosti spravce
udajt, o pfijemcich jeho osobnich tidaju a také o dob¢ uchovani udaja.

Nedostatecné zabezpecené webové aplikace jsou lehkym ter¢em hackera, ktefi
mohou mit nekalé umysly. At uz se jedna o poskozeni provozovatele aplikace nebo osobni
obohaceni. K bezpecnosti webovy aplikaci se vztahuje norma ISO/IEC 27001, ktera
specifikuje ramec systému fizeni bezpe¢nosti informaci. Ustfednim bodem této normy je
poZadavek na planovani, implementaci, provoz, monitorovani a zlepSovani bezpecnosti.
ISMS se zavadi dle normy ISO/IEC 27002 a certifikace se ud€luje podle normy ISO/IEC
27001.



Jakékoliv incidenty znamenaji velké riziko pro konkurenceschopnost a duvéru
uzivatelli. Proto se na bezpecnostni politiku klade ¢im dal vétsi diiraz v organizacich.
Neoddé¢litelnou soucasti opatfeni v rdmci bezpecnostni politiky je i pravidelny bezpecnostni
audit, ktery vede k odhaleni ptipadnych zranitelnych mist software. Ve spolupraci s testery
jsou realizované penetracni testy, které simuluji mozné chovani hackeri pfi titoku na systém.
Pro penetraéni testovani je mozné vyuzit ptistupy jako white box, black box nebo gray box.
Rozhoduji zde urovenn a rozsah informaci, které jsou testerovi poskytnuty. Testované
prostiedi mize byt interni nebo externi podle toho, jestli se Gto¢nik snazi proniknout
z vnitiniho nebo vnéjsiho prostiedi. Penetracni testovani 1ze provést manualné, automaticky
nebo semiautomatizované. Na zlepSeni zabezpeceni software pracuje neziskova organizace
OWASP, ktera pravidelné vydava top 10 nejcastéjSich chyb zabezpeceni webovych aplikaci.

Dle toho bude realizovana prakticka ¢ast.



2 Cil prace

Cilem diplomov¢ prace je definovat problematiku penetra¢niho testovani a moznosti
testovani webovych aplikaci. Prvnim dil¢im cil je teoreticky popsat problematiku
penetracniho testovani vCetné prostredi, provedeni nebo moznych piistupti tester a vybrat
si vhodnou metodiku pro testovani vybranych webovych aplikaci. Vhodnou metodikou pro
penetracni testovani bude neziskova organizace OWASP, ktera nabizi nastroj pro testovani
webovych aplikaci.

Druhym dil¢im cilem bude otestovat timto nastrojem 2 vybrané platformy pro
realizaci e-shopi a vysledky porovnat. Z vysledki by mélo byt jasné patrné, jakou platformu
si pro realizaci e-shopu zvolit a jak vysoce zabezpecené tyto platformy jsou. Ve vysledcich

by nemélo chybét ani doporuceni na dalsi zabezpeceni.



3 Metodika

Teoreticka Cast diplomové prace je zpracovana pomoci deskriptivnich metod
zalozenych na studiu dostupné a odborné literatury. Dochazi zde k zakladnimu rozdéleni
platforem pro realizaci e-shopu a detailnimu popisu jejich zastupci. K bezpecnosti
webovych aplikaci se vztahuji normy ISO/IEC 27001, ISO/IEC 27002 a zakon z Evropské
Unie o ochrané¢ osobnich tdaji neboli GDPR.

Blize specifikované jsou piedevSim penetracni testy webovych aplikaci, kde jsou
detailn¢€ popsany mozna prostiedi, provedeni, typy testii nebo pfistupy testert. Vyznamnou
metodikou penetracniho testovani je neziskova organizace OWASP, kterd pravidelné
vydava top 10 chyb zabezpeceni webovych aplikaci. Tato metodika byla pouzita pro
praktickou ¢ast, kde dochazi k penetracnimu testovani komercni platformy a open-source
platformy.

Prabéh testovani se rozvrhuje do 4 fazi — planovani, shromazd’ovani dat, exploitace
a skenovani a report. VSechny tyto faze bylo nutné vykonavat shodné pro obé platformy.
Nalezena rizika jsou pak rozepsana pro kazdou platformu zvlast’. V zévéru prace dochézi ke

komparaci vysledku z praktické ¢asti a navrhu na zlepSeni bezpeénosti



4 Platformy pro realizaci e-shopu

Online obchodovani je moderni a stidle vyhleddvanéjsi forma obchodovani.
Oblibenost je ziskana zejména pro jednoduchost ndkupu, trvalou dostupnost a moznost
nakupu z pohodli domova. Obchodovani na internetu se také rozdéluje na B2B (Business to
Business) nebo B2C (Business to Client). B2C — jedna se o prodej produktu a sluzeb od
obchodnika ke kone¢nému spotiebiteli. Jinak fe¢eno jde o maloobchodni prodej. B2B — Je
to zptisob prodeje produkti a sluzeb mezi podnikateli. Nejedna se o konecné spotiebitele,
ale slouzi k dal§imu prodeji. Obchod je zaloZeny na urcitych smlouvach / dohodach o odbéru
mezi jednotlivymi obchodniky.

Zakladni vyhody pro provozovatele e-shopi jsou:
e Vyrazné niz$i investice oproti klasickym kamennym prodejnam.
e Funk¢nost obchodu je 24 hodin, 7 dni v tydnu.
e Produkty na internetu se nabizi i t¢ém zakaznikiim, které by v kamenné prodejné

mnoho neupoutalo. Je snadné Vv dne$ni dobé& oslovit potencionalni klienty

z jakékoliv ¢asti republiky / svéta.
4.1 Komer¢ni e-shopové FeSeni

Komeréni feseni neboli pronajem e-shopu je vhodny pro malé spoleénosti nebo ty,
ktery teprve na internetu zac¢inaji podnikat a nemaji s tim zadné zkuSenosti. K zaloZeni neni
potieba znalost IT ukont, databaze ¢i FTP. Prondjem se plati zpravila mési¢n€, max. ro¢né,
kdy pro ro¢ni platbu byva vyhodngjsi castka.

Vétsina e-shopovych feSeni nabizejici pronajem mayji testovaci verze (dle spolecnosti
od 15 do 30 dni), na kterych je mozné si vyzkouset zakladni funk¢nost. Za tu dobu je mozné
si vyzkousSet veskeré nastaveni jak z pohledu zdkaznika, tak Z pohledu administratora.

Kazda platforma méa podnikani zaloZené jinak. N&kterd nabizi veSkeré funkce
Vv e-shopu v ramci prondjmu. Jind nabizi pouze zakladni funkce a dalsi se musi zakoupit za
mésicni poplatek nebo jednorazovy odkup.

Mezi nejznaméjs$i komer¢ni feSeni nabizejici prondjem se tadi shoptet, eshop-

rychle.cz, oxyshop nebo shop5. [4]



Vyhody
e Moznost okamzité zacit podnikat na internetu.
e Neni potieba vlastni server.
e Zékaznicka a technicka podpora (u vétSiny platforem je zdarma).

e Zakladni graficka Sablona v cené (u vétSiny platforem).

Nevyhody
e Neni moznost FTP pfistupu.
e Limit pro pocet polozek a kategorii v e-shopu.
e Neni moznost individudlnich Gprav (pouze u nékterych fesent).
e Moznost vybéru grafiky z pfipravenych Sablon, bez moznosti Uprav (pouze

u nékterych feseni).[1][2]

4.1.1 Shoptet

Platforma shoptet je na tuzemském trhu jiz od roku 2009. Zakladatelem je Miroslav
Udan, ktery je dodnes v ¢ele shoptetu. Neustalym piibyvanim e-shopi roste i tato platforma,
ktera se fadi mezi jedni¢ku v Ceské republice. Po 7 letech od jejich prvniho spusténi se stali
jednickou trhu, kdy ptekonali hranici 9900 e-shopti. V roce 2019 piekonali hranici 19 000
internetovych obchodi. Zhruba polovina ¢eskych e-shopii vyuziva platformu Shoptet.

Velkou vyhodou je responzivni administrace e-shopu a mobilni aplikace, ktera je
vSak uz za poplatek. Timto je mozné piehledné a jednoduse piidavat zbozi, obsluhovat
objednavky a dalsi funkce z chytrého telefonu. Avsak praci na pocitaci to zcela nenahradi

a takova obsluha by méla byt pouze vyjimecna.

Podpora pro zakazniky

Nevynikaji pouze nejvysSim poctem e-shopu, ale maji 1 nejlépe zpracovanou
podporu. Na webovych strankach shoptet.cz v sekci podpora maji hned 10 odkazl pro
zacinajici, ale i pokrocilé uzivatele.

Vyznamnym pomocnikem je shoptet Skolka, kde je krok po kroku vysvétlené, na co
by se nemélo pii priprave e-shopu zapomenout. V ¢lancich se zakaznik doéte, jaka je vhodna
zakladni literatura (knizky, ¢lanky pro zacinajici online podnikatele), pfiprava produkti,
vhodna propagace a vylepseni zakladnich funkci. V administraci platformy s tim perfektné

vvvvvv

uzite¢né rady do zacatku.



V pozadi vSak nesmi zlstat shoptet blog, ktery pfindsi ¢lanky ze svéta e-shopové
scény. Najdou se zde novinky z e-commerce, rozhovory s velmi uspé$nymi marketingovymi
specialisty a tipy, diky kterym nezustane zadny e-shop pozadu. Rady atipy jsou
v uspésnému podnikani potieba, ale nesmi se zapomenout na inspiraci a motivaci. | na
takové téma je platforma pfipravena. Clanky v blogu jsou zaloZené na skuteénych piibézich

uspésnych, ¢eskych a piednich podnikateld. [14][15]

Tarify a cenik

U shoptetu je mozné si vybrat z5 riznych tarifi. Od tarifu zdarma az po
ENTERPRISE. Verze jsou rizné¢ omezené a zalezi o jaky sortiment se jednd. Zakladni
omezeni nastava u poc¢tu produkti, doplnkl a e-mailt. Platba za tarif je mozna mési¢ni, ro¢ni
nebo na 2 roky, kdy samoziejmé je vyhodnéjsi si piedplatit delsi obdobi.

Jednotlivé tarify se méni v zavislosti na mnozstvi produktd, po¢tem e-mailovych
schranek nebo dopliky. Plati zde zékladni rovnice a to, ze ¢im vice toho zakaznik bude
potfebovat, tim vyssi bude cena za prondjem e-shopu. Ke kazdému zakoupenému tarifu

nabizeji 1 000 K¢ pro Google Ads a 2 000 K¢ na Sklik. Tyto nastroje se pouZivaji na
propagaci e-shopu. [27]

Funkce a zakazkové prace
Funkce v e-shopu jsou dostupné dle jednotlivych verzi a zalezi tedy na vybéru.
Shoptet nabizi obrovské mnozstvi doplnkd a je mozné si tyto dopliky do e-shopu vybrat
V ramci tarifu nebo si jej v pribéhu kdykoliv dokoupit. V nabidce nyni nabizeji vice nez 190
dopliik ze vSech oblasti:
a) Produkty — slouzi pro lepsi prezentaci produktti a zajisti lepsi prodejnost
(souvisejici, parametrické filtrovani, varianty, hodnoceni atd.)
b) Dopravy — usnadiuji zejména expedici objednavek a zjednodusuji praci
s odesilanim objednavek (export pro PPL a Ceskou postu, balikobot,
zésilkovna, uloZzenka atd.)
c) Platby — umoznuji co nejjednodussi platebni systémy (Comgate, Gopay,
Essox, Pays, PayPal atd.)
d) Marketing — nastroje, které zvysuji prodejnost produktil a otevira nové cesty

zakaznikim (Glami, Google, pokrocilé SEO, Aukro, Colabim atd.)



e) Vzhled — odlisuje e-shopy od konkurence a zajistuje originalitu vzhledu
(Sablony, bannery atd.)

f) Zakaznici — umoziuje skvélou komunikaci se zakazniky, aby byl zajistény
perfektni servis (Smartsupp, Mailchimp, Retino atd.)

g) Ugetnictvi — usnadiiuji praci s uéetnimi systémy (Profit, Vario Konektor,
Money S3 atd.)

h) Reporting — zajist'uji viditelnost e-shopu ve vyhledavacich (SEOwebmarter,
Statistiky, MonkeyData statistiky atd.)

1) Ostatni — doplnujici funkce (Foxentry, Lemonero atd.)

Vyse zminéné dopliiky jsou uz ptipravené a kdykoliv se mohou do e-shopu spustit.
Shoptet nabizi web, kde si kazdy mlze vybrat svého specialistu, ktery mu muize poradit
Vv daném odvétvi. Najdou se zde specialisté od upravy vzhledu, pfes marketing, SEO,
ucetnictvi, prdvo az po programovani na miru. Je mozné si vybrat ke spolupraci
specializovanou firmu nebo fyzickou osobu. Ceny se odviji od jednotlivych profesi

a zakladni hodinovou sazbu si stavuje kazdy sam. [24]

4.2 Open-source FeSeni

Open-source je software, kde maji uzivatelé ptistup ke zdrojovému kodu. Tim se
zejména odliSuje od komer¢niho feSeni. VétSina software s otevienym koédem je zdarma
distribuovan, ale somezenymi pravidly, jak jej pouzivat. Jedna se o prototyp
decentralizované¢ho, samo organizujiciho se procesu. Neexistuje Zadné centralni planovani
nebo fizeni.

Software je chranén autorskymi pravy a distribuovéan s licenénimi podminkami
navrzenymi tak, aby zdrojovy kod byl vzdycky k dispozici. Podminky jsou vsak zcela
rozdilné oproti komerénimu vyuziti. Uvadi se tam zejména jakym zptuisobem se software
nakladat, upravovat a distribuovat. Licence s otevienym zdrojovym kodem vseobecné
udé€luji uzivatelim opravnéni pouzivat software pro jakykoliv ucel. Nékteré open-source
organizace (nazyvané ,.copyleft) stanovuji, ze kazdy, kdo uvede upraveny program
s otevienym zdrojovym kodem, musi také zvefejnit cely zdrojovy kod. Kromé toho si také
urcité organizace stanovuji, ze kazdy, kdo zméni a sdili program s ostatnimi si nesmi uctovat

jakykoliv poplatek.



Zdrojovy kod je ¢ast software, kterou vétSina uzivatelll pocitacl nikdy nevidi. Je to
kad, se kterym mohou pocitacovi programatofi manipulovat a upravovat funkénost aplikace.
Programatofi, ktefi maji ke kodu piistup, vétSinou program doplni o vlastni funkce nebo jen
doplni spravnost syntaxe, ktera nemusi vzdy fungovat spravné.

Mezi nejznaméjsi open-source aplikace se fadi WordPress. Tento systém byl
vytvofeny jako redakéni systém. Stal se natolik oblibenym, Ze byl doplnén o plugin
WooCommerce a tim doSlo k rozsifeni zakladniho redak¢niho systému o e-commerce
funkce. Cely WordPress je napsany v ¢istém PHP jazyce a MySQL.

Ceské open-source feseni nabizi firma Shopsys. Jedna se o kvalitni zpracovéani open-
source e-shopového feseni, které vzniklo pravé pro tvorbu e-shopu. Oproti WordPressu je

Shopsys feSeni postavené na Symfony.

Vyhody
e Nulova pofizovaci cena systému v zékladni formé.
e Aktualizace systému.
e Moznost vlastnich tprav a vyvoje.

e Dalsi uzivatelé vyuzivaji stejny systém (vhodné pti feSeni problém).

Nevyhody
e Vys3i riziko napadnuti hackerem
e Neni zde podpora.
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e Muze byt finan¢né naro¢néjsi (koupé pluginti, funkce navic atd.) [3]

4.2.1 Wordpress

Redakéni publikaéni open-source systém vytvofeny spolecnosti Automattic.
V soucasné dob¢ patfi mezi nejpouzivanéjsi systém, diky nému lze vytvofit webovou
stranku, e-shop nebo jen blog bez znalosti programovani a kddovani. Systém vyvijeny pod
licenci GNU GPL a je napsany v PHP a veskera data uklada do MySQL databéze, ptipadné
MariaDB.

Platforma piivodné vznikla jako redak¢ni systém, avSak se ¢asem rozsifila o fadu
dalSich funkci. Jednoduse 1ze vytvofit zdkladni internetovou prezentaci, blogovaci systém,

forum nebo e-shop.



Obsah, vzhled i funkce je mozné ménit v administraénim rozhrani Wordpressu.
Aktudlné nejnovejsi verze je 5.5 kde se nachézi vice nez 50 riiznych jazykt. Pro tyto jazyky
je systém kompletn¢ pielozen. Celkové platforma nabizi pies vice nez 170 jazyku, ale
veskeré moduly nejsou pielozené.
Mezi nejznaméjsi weby postavené na této platformé se fadi CNN, Mercedes Benz
nebo webové stranky spolecnosti Walt Disney. Z ¢eskych webi na této platformé nalezneme
obuvnickou spolecnost Bat’a.
Kazda platforma ma své zékladni pozadavky na spravny chod. U Wordpressu pii
verzi 5.5 jsou nasledujici pozadavky:
e PHP verze 7.4 a vyssi
e MySQL verze 5.6 nebo novéjsi, ptipadné MariaDB verze 10.1 nebo novéjsi
e Zabezpecené ptipojeni HTTPS

Funkce

Pies vice nez 38 % vSech webl na internetu je postaveno na platformé Wordpress.
Kazdym dnem pfibyvaji dalsi. Kombinace jednoduchosti pro uzivatele a moznosti si
jednotlivé funkce upravit nebo doprogramovat, dava Wordpress flexibilitu a snadnou
ovladatelnost vS§em svym zdkaznikm.

K dispozici je vice néz tisic plugint, diky kterym je mozné web pfizplisobit svym
pozadavkiim. Tyto pluginy davaji tzv. neomezené mnozstvi vyslednych funkci. Pokud by

bylo potieba, tak kazdou jednotlivou funkci je mozné rozsifit, zménit nebo odebrat. [16][17]

4.2.2 Prestashop

Jedna se o platformu e-shopu typu open-source, ktera nabizi tisice dostupnych
doplnkt a funguje pod licenci General Public Licence. V soucasnosti eviduje vice nez
300 000 uzivatelti. Platforma Prestashop je naprogramovana v programovacim jazyce
Symphony a obsahuje vice neZ 600 funkci pro spravu internetového obchodu. Jelikoz se
jedné o open-source, tak kdokoliv miiZe ¢ist, upravovat a dale nabizet software.

Projekt vznikl v roce 2007 v Patizi a uz v roce 2010 byl vyhlasen jako vitéz v Packt
2010 jako nejlepsi open-source software pro tvorbu e-commerce aplikaci. V roce 2011

platforma zvitézila ve stejné kategorii na Open Source Awards.
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Platforma PrestaShop je nabizena ve vice nez 40 jazycich, ale je pln¢ ptelozena je
pouze do anglického a francouzského jazyka. V roce 2019 veskery soucet e-shopil
postavenych na této platform¢ dosahoval cca 300 000 ve 190 zemich svéta. Celkovy obrat
Z téchto e-shopii byl vice nez 17 miliard EUR.
Aby se platforma zprovoznila a fungovala spravné, musi byt zajistény hosting
S témito zékladnimi pozadavkami:
e Apache na webovém serveru musi byt min. verze 2.2 a vyssi
e Verze PHP min. 7.4 a vyssi
e Verze MySQL min. 5.6 a vyssi

Funkce

I kdyz platforma PrestaShop neni rozsifena natolik jako Wordpress, tak v zakladni
verzi nabizi o mnoho vice funkci. K dispozici je pak vice nez 10 000 modult, které je mozné
st stahnout pfimo z oficidlnich zdroji. Jsou tam moduly jak ve verzi zdarma, tak placené.
Tyto moduly mize naprogramovat kdokoliv, pak jen musi projit testovanim, které zabere
nékolik dnli. Spole¢nost pak miize tento modul ptidat a programator z né¢j mtize profitovat.
O tyto moduly je moZzné e-shop kdykoliv rozsifit a vylepSit. V zékladni verzi platforma

obsahuje:

Rizné platebni metody (zejména platebni karty)

e Moznost dopravy vcetné poplatkil (hmotnost, baleni)

e Moznost vytvoreni z e-shopu katalog

e Statistiky (navstévnost, prodej — obrat, zisk), SEO

e Zasilani newsletterd

e Marketingové néastroje (slevové kupony, vérnostni slevy, partnersky

program)
e Zakladni nebo rozsitena analytika v administraci
Stejnym zptsobem je to i se Sablonami, které jsou také dostupné na oficidlnim webu.

samoziejm¢ si Sablonu naprogramovat, dle svych vlastnich pfestav a tu pak je mozné

nabidnout ostatnim na oficialnich strankach. [18]
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4.3 E-shop na miru

Vytvofeni e-shopu na miru je vhodné pro podniky, které maji né¢jakou zkusSenost
s obchodovanim na internetu, dlouhodobou vizi a zejména finan¢ni prostredky. Takové
fesSeni je totiz pomérné ¢asoveé narocné. Jde o feSeni, které se snazi maximalné prizptsobit
pozadavkim klienta a zaroven implementovat vSe, co zdkaznik ke svému podnikédni
potiebuje. Jedna se o izkou spolupraci mezi dodavatelem feSeni a zakaznikem. Dodavatelem
je ve vétsing feseni tym odbornikd, ktery se sklada z programatora, grafika a marketingového
specialisty.

Realizace tohoto feSeni je ze vSech dostupnych feSeni nejdrazsi, protoze realizaci
e-shopu predchazi nespocet riznych aktivit. Znacny rozdil je mezi piesnym zadanim pro
realizaci a poptavkou. Zatim co poptavka prichazi od zakaznika, tak zadani ma jiz na starosti
dodavatel. Tym odborniki specializujici se na tvorbu e-shopu ma za ukol zpracovat zadani.
To by mélo byt vypracované na zaklad¢ dat od zakaznika, funkcionality, obsahu webu a také
veskery postup realizace s pfesnym popisem prace pro vyvojaisky tym. Konecna cena mize
byt v piipadé zadani jiz odhadnutelna, ale v ptipadé poptavky se jedna pouze o velmi
orienta¢n. Cenova relace za e-shop je u kazdého developera rozdilna, protoze kazdy vyuziva

jiné techniky a postupy.

Vyhody
e Unikatni grafika a vzhled e-shopu.
e Funkce naprogramované dle predstav.

e Podpora a sprava od dodavatele.

Nevyhody
e Vysoké pofizovaci néklady.

e Delsi doba dodani, vzhledem k zadani. [1][4]

4.3.1 Shop5

Systém je postaveny na Cistém PHP a MySQL. Tvircem je Bc. Martin Bfezovsky,
ktery je stale jedinym programatorem. Nejvétsi prednosti této platformy je, Ze dokazou

e-shop ptizpusobit zakaznikovi na miru.

12



Platforma nabizi nejen e-shop na miru, ale i prondjem nebo odkoupeni licence.
Nejedna se o open-source aplikaci a neni tedy mozné software si upravovat nebo jej dale
Sifit. Momentalné na této platformeé bézi cca 800 e-shopu. Sila tkvi v tom, Ze funkce e-shopu
nejsou nijak omezené podle tarifu. Nevyhodou této platformy muize byt neresponzivni
administrace. 1 kdyz spravovat e-shop ztelefonu neni uplné vhodné, tak je spousta

zakazniki, ktefi praveé toto vyzaduji.

Podpora pro zakazniky

Oporou pro zakazniky shop5 je web specializovany pouze jako podpora pro
zakazniky. Na tento web dostane zakaznik odkaz po zalozeni e-mailu a také se tam vzdy
dostane z administrace e-shopu. Zakaznik tam nalezne vétSinu funkci s podrobnym popisem.
Aby to pro zakaznika bylo snazs$i, tak u kazdé sekce nalezne otaznik, ktery vysvétluje,
k ¢emu tato sekce slouzi a jaké jsou jeji moznosti. Stejné je to i funkei, které si zdkaznik
nastavuje.

Za zminku stoji 1 youtube kanal Betulasoft s.r.o., kde je spoustu uzite¢nych navodu
na nastaveni e-shopu Vv systému shop5. Najdou se tam zakladni navody na pfidani kategorii,
produkti, zakladni Upravy az po rizné vychytavky.

Jako vSechny platformy tak i tato nabizi testovaci verzi po dobu 30 dni zdarma.
Funkce ani na testovaci verzi nejsou nijak omezené a je tedy mozné si celkovou funkcnost

vyzkouset. [25]

Tarify a cenik

Platforma nabizi nejen pronajem e-shopu, ale i jeho odkoupeni. Pronajem e-shopu je
mozné od verze MICRO az po ULTIMATE. Pronijem se vybird podle poctu kategorii
a produktti v e-shopu. Jiné omezeni zde neni. VSechny prondjmy je mozné platit 3 zpisoby,
a to bud’ ¢tvrtrocné, plilro¢né nebo rocné. Kdy ro¢ni platba je vzdy ta nejvyhodné;jsi.

Odkup e-shopu je mozny hned ve 2 verzich, kde verze START je zéakladni verze
e-shopu bez dalSich zakazkovych tprav. K odkoupeni e-shopu je zapotitebi mit zakoupenou
doménu a hosting. Velikost serveru na hostingu se odviji zejména podle poctu produkti,
jazykovych verzi a pristupti za den. Vzdy je tedy vhodné probrat hosting s podporou shop5.
V ramci jakéhokoliv odkupu e-shopu jsou aktualizace e-shopu na 2 roky. Druha nabizena
verze odkupu e-shop PROFI. V této verzi je zakazkova grafika, multijazy¢na verze a nékolik

hodin prace programatora. [26]
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5 Legislativa a normy vztahujici se k bezpe¢nosti webovych
aplikaci

Bezpecnost v informatice se dnes nezamétuje pouze na vetejny sektor, ale i na
soukromy sektor ve smyslu chranit data a jejich informace. V minulosti byly veskeré
informace uchovavané v papirové podobé, z toho divodu nebylo potieba dbat na zvySenou
informaéni bezpeCnost. Proto byly vytvofené bezpecnostni kybernetické standardy,
umoziujici firmam vykondavat ¢innosti S cilem minimalizovat mnozstvi Gtokid sméfovanych
na sité pocitact. Tyto normy vznikly, protoze bylo potifeba Vv bezpe¢i uchovavat uklddana
data. Se vzristajici zavislosti na SMART technologiich dochazi k narustd hackerskych
utokd a hrozeb. Vyssi moc tak ¢im dal castéji vyzaduje implementaci téchto legislativ
a norem Vv systémech. Je zcela nemozné eliminovat veskeré hrozby. ZlepSeni zabezpeceni

vyuzitim standardt pfispiva k zajisténi ochrany diskrétnich informaci a k fizenti rizik.
5.1 ISO/IEC 27001 a 27002

V roce 2005 byl uvetejnén standard ISO/ IEC 27001 specifikujici rdmec systému
fizeni bezpecnosti informaci (ISMS). Popisuje pozadavky na zlepSovani a udrZovani
systému fizeni rizik, bezpe€nosti informaci a samotnou implementaci. Norma je zamétena
na spole¢nosti ze vSech odvétvi a vSech velikosti. Jejim cilem je v organizacich chranit
informaéni aktiva, aby nedoslo k tniku citlivych informaci. Od uvedeni normy se zcela
zasadné¢ zmeénily technologie ve vSech sférdch. DoSlo k velkému nérusti zejména
v mobilnich technologiich a ptibyly kybernetické hrozby. To byl jeden z podnéti pro
organizaci I1SO tuto normu modernizovat a vznikla norma ISO/IEC 27001:2013.

I kdyz doslo k revitalizaci norem, tak se zachovalo pravidlo, ze podle normy ISO/IEC
27001 se udcluje certifikace a ISMS se zavadi dle normy ISO/IEC 27002. Ziskanim
certifikatu organizace prokazuji schopnost aplikovat bezpecnostni opatfeni, které se
vyznacuje dostateénym zabezpecenim informaci a ochranou informac¢nich aktiv.

Ustiednim bodem ISO/IEC 27001 je pozadavek na planovani, implementaci, provoz,
monitorovani a zlepSovani procesné orientovaného ISMS. Piistup by mél byt sladén

s cyklem PDCA (Plan, DO, Check, Act), viz obrazek 1.
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1) Planovani (Plan) — identifikovani informac¢nich aktiv a smini spojené
bezpecnostni pozadavky

2) Délani (Do) — provoz a implementace ISMS

3) Ovérovani (Check) — posuzuje vykonnost

4) Jednani (Act) — provadi zmény pro dosazeni zlepsSeni [9][10]
Obrazek 1 Cyklus PDCA

Planovani

» | Navrh ISMS

Jednani l Délani
Udrzovat a Implementace a
zlenSovat ISMS provoz ISMS
Sledovani
isms  |*
Ovérovani

Zdroj: viastni zpracovani na zakladé [9]

5.2 GDPR

Obecné natizeni o ochran€ osobnich idajii (GDPR) je zakladni zakon Evropské Unie
0 ochran¢ udaji a obsahuje n¢kolik odkazi na individudlni ochranu. Pfed jakymkoli
zpracovanim osobnich udaji musi byt subjekt informovan mimo jiné o tcelech, pro které
budou tdaje zpracovany, o totoznosti spravce udajii, 0 piijemcich jeho osobnich udaji
a v neposledni fadé o dobé uchovani tidaju.

Osobni udaje jsou jednim z kli¢ovych pojml zakona o ochran€ osobnich udaji.
Osobnimi 1udaji se rozumi vSechny informace vztahujici se k identifikované nebo
identifikovatelné osobé. Za identifikovatelnou osobou se povazuje fyzicka osoba, kterou je
mozné piimo nebo nepiimo identifikovat, zejména odkazem na identifikator. Tim muze byt
identifikac¢ni ¢islo, jméno, on-line identifikator, lokaliza¢ni udaje, dale pak jeden nebo vice
faktort charakteristickych pro genetickou, fyzickou, fyziologickou, ekonomickou, duSevni,

socialni nebo kulturni identitu dané fyzické osoby.
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V piipadé anonymnich tidaju se pak jedna o antonymum k osobnim udajim a tykaji
se informaci, které se netykaji identifikované nebo identifikovatelné osoby. Subjekt udaji
jiz neni mozn¢é identifikovat. Zpracovani anonymnich udaji nepodléha uplatinovani zakona
o ochran¢ osobnich tdaji. Pseudonymni udaje, tj. osobni udaje po pseudonymizaci, jsou
stale informace tykajici se identifikované 0soby, a tedy podléhaji zakonu o ochran¢ osobnich
udaju.

Clanek 4(5) GDPR definuje pseudonymizaci jako zpracovani osobnich udaji
takovym zptusobem, ze je jiz nelze pfipisovat konkrétnimu subjektu udaji bez pouziti
dodate¢nych informaci. S technickymi a organiza¢nimi opatfenimi, ktera zajisti, ze nebudou
pripisovany identifikované fyzické osob&. Zakon definuje pseudonymizaci jako akt
zpracovani, nikoli jako kategorii osobnich udaji. Odkazuje se na proces, ktery snizuje riziko
pifimé identifikace, ale nevytvaii anonymni tdaje. Pseudonymizace je oznaCovana jako
prostiedek ke snizeni rizik pro subjekty udajd, a jako vhodna zaruka pro veskeré osobni
udaje pouzivané pro védecky, statisticky nebo historicky vyzkum.

Spravcem miuze byt fyzicka nebo pravnicka osoba, v nékterych piipadech 1 organ
spravni moci (musi v8ak zpracovavat osobni udaje). Hlavni naplni spravce je odpovédnost
za dodrzeni povinnosti kladenych obecnim zdkonnym naiizenim. Mezi zdkonné nafizeni se
fadi zpracovani GDPR. Kazdy spravce musi dolozit divod zpracovani osobnich udaji
a zabezpecCit osobni Udaje natolik, aby nedoSlo k jejich odcizeni (naslednému zneuziti).
GDPR neupfesiiuje, jak by méli spravci udajii plnit svou oznamovaci povinnost.
V souvislosti s webovou aplikaci jsou informace obvykle poskytovany ve vSeobecnych
podminkach nebo v zasadach ochrany osobnich udajt na strankach poskytovatele.

Zpracovatel je fyzicka nebo pravnicka osoba, agentura, organ veiejné moci nebo jiny
subjekt, ktery zpracovava pro spravce osobni udaje. Mezi spravcem a zpracovatelem musi
byt uzaviena smlouva, kterd urcuje zpracovateli, za jakym ucelem, jaké osobni udaje a na
jak dlouhou dobu bude ¢innost vykonavat. Ve smlouvé také nesmi chybét jaké jsou
povinnosti a prava spravce.

Osobni udaje jsou zpracovavané pro konkrétni ucely a jakmile dojde k vykonani
tohoto ucelu, tak poskytnuté informace jiz nebudou potieba. Zakon to vymezuje jako dobu
nezbytné nutnou. Az dojde k dokonceni uceli, tak je povinnost tdaje bezpecné zlikvidovat.
Dle GDPR je nutné zabezpecit osobni udaje technicky a organiza¢né, aby nedoslo k jejich

uniku, pfepsani nebo zneuziti. [11][12][13]
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6 Penetracni testy

Webové aplikace poskytuji svoje sluzby po siti a uzivatel pouziva jako klienta
webovy prohlize€. Penetracni testovani slouzi k funkénimu prozkoumani siti a poc¢itacového
systému s cilem nalézt slaba mista a odstranit je. Pokud se slaba mista povede odstranit,
dojde ke zvySeni bezpe¢nosti daného informacniho systému. Piedmétem penetra¢niho
testovani je detailni prozkouméani systému, externiho prostfedi a odhaleni potencionalné
slabych mist v informacnim systému. Zkouseji vyuzit slaba mista s nadslednym napadenim
a ziskanim ptistupt do ¢asti, kam dany uZivatel nema opravnéni pfistupu. Predstavuji tedy
simulaci redlnych atokil na systémy, pfi¢emz pfii testovani dochazi k odhaleni slabych mist
ajejich zneuziti. Podobné k tomu dochazi pti redlném utoku. Tyto testy se vétSinou provadeji
pii zavérecnych kontrolach informacniho systému. Dulezité je stanovit si dosazitelny cil
pfed zahajenim celého testovani. Takovym dosazitelnym cilem by mohlo byt riziko, ze
hacker narusi zabezpeceni urcitych klicovych aktiv. Cely proces testovani by se nemél
podcenovat. Synonymem pro penetracni testovani je napiiklad ,,white hat hackovani“ nebo
»etické hackovani®. Antonymem penetra¢niho testovani je ,.black hat hackovani nebo
pouze ,.hacker®.

Eticky hacker se pfi své praci snazi napodobit ¢innost opravdového hackera, ¢imz
dokaze nejlépe imitovat realny utok. I kdyz eticky hacker vyuziva stejné nastroje jako
Skodlivy hacker, tak jsou mezi nimi patficné velké rozdily, které je tfeba si uvédomit.
Zakladnim rozdilem téchto dvou typi hackerti je umysl, motivace a autorizace.

Hlavnim a nejjednodus$im znakem, kterym mutZeme odliSit Skodlivého hackera od
etického je autorizace. Znamena to ziskani potfebnych povoleni k provedeni jakychkoliv
¢innosti pro potfeby provedeni penetracnich testt. Souhlas s testovanim vzdy vydava
provozovatel dan¢ho informacniho systému. Eticky hacker v ramci autorizace musi mit
jasn¢€ vymezeny rozsah provadénych ¢innosti (véetné cill), ktery je schvaleny oboustranné.
| v pfipadé, ze by mohlo dojit k naruSeni systému béhem testovani, které vSak neni imyslIné.
Skodlivy hacker jedna zasadn& bez védomi provozovatele.

Motivace etického hackera je pomoct dané spole¢nosti, ktera provozuje informacni
systém, snizit riziko napadeni Skodlivym hackerem a poméha zvySovat uroven zabezpeceni.
Nejvétsi motivaci Skodlivého hackera je vidina velkého finanéniho zisku, ktery se snazi
ziskat vydéracskym chovanim od provozovatele napadeného informacniho systému. AvSak

neni pravidlo, Ze hackerovi jde pouze o finance. Skodlivy hacker mtize mit motivaci:
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a) politickou — zahrnuji niceni, naruSovani nebo pievzeti kontroly nad cili,
$pionaz, vytvareni politickych prohlaseni, protesty nebo odvety

b) ekonomickou — zahrnuji kradeZ dusevniho zdravi nebo ekonomicky cennych
aktiv (napf. informace o kreditnich kartach), podvody nebo priamyslovou
Spionaz

c) sociokulturni — zahrnuji utoky s filozofickymi, teologickymi, politickymi

nebo humanitarnimi cili. Patii sem i touha a zvédavost po publicité.
6.1 Typy testi

Vhodné zvoleny typ testu k penetraénimu testovani pfinese nejvice potiebnych
informaci pro dal$i zabezpeceni webové aplikace Pred vybérem spravného pfistupu je
zapotiebi provést analyzu informacniho systému, protoze kazdy z ptistupti ma urcité vyhody
a nevyhody. Testovani podléha vSe, kde mize hrozit cizi proniknuti do systému, zpronevéra
dat nebo zpusobeni skody (podnikatelska aktivita). Jedna se naptiklad o:

e Vefejné dostupné webové stranky

e Interni informace o firemnich klientech a zaméstnancich
e E-mailové schranky a servery

e Piistupové udaje (hesla)

e FTP servery a datova ulozisté

e Informacni systémy a softwarové aplikace

Nejcastéjsi provadéné testy

e Sitové penetracni testovani
Tento typ testu se vyuziva pro testovani infrastruktury pocitacové sité, jestli
neobsahuje potencionalni bezpe¢nostni hrozby ¢i zranitelnosti. U testovani
pocitacove sit€ je mozné rozliSovat interni a externi testovani.

o Interni — tester dostava piistup pfimo do firemni sit¢ skrz VPN
ptipojeni, nebo je mozné testovat na misté urceni, kde se bude tester
piipojovat do vnitini sité¢ dané spole¢nosti pres Wi-Fi.

o Externi — pro testovani ziskd tester rozsah vefejnych IP adres

(ptipadné€ pouze jednu adresu).
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e Penetracni testovani webovych aplikaci
V dnesni dobé hojné¢ pouzivané testovani, které se rozSifuje zejména
vyuzivanim webovych aplikaci, které ukladaji citlivé udaje uzivateli.
Z tohoto duvodu je potieba webové aplikace testovat z hlediska jejich
bezpecnosti. Testovani probiha ziskanim informaci formou URL adresy dané
webové aplikace, jedna-li se o testovani pomoci Black boxu. V ptipadé White
boxu by tester mél k dispozici i zdrojovy kod aplikace.

e Penetracni testy mobilnich aplikaci
Telefonni zafizeni s operacnim systémem Android, iOS a dalsi nejsou
vyuzivané pouze pro osobni ucely, ale také ve firemnim prostredi. Je tedy
dilezité zajistit bezpecnost nejen operacniho systému, ale i nainstalovanych
aplikaci, pracujici s citlivymi informacemi. Vhodnymi penetra¢nimi testy je

mozné najit ptipadna rizika sytému a aplikaci. [6][7][8]

6.1.1 Pristupy

Pted zacatkem provadéni penetracnich testil je nutné se rozhodnout, jaky z kli¢ovych
pristupi se bude pouzivat. Lze provadét tzv. Black box, White box nebo Gray box testovani.
Rozhodujicim faktorem je uroven a rozsah informaci, které se testerovi poskytnou o dané

spolecnosti a testovanému systému pied zacatkem testovani.

White box

Pfed zacatkem testovani jsou testerovi poskytnuté veskeré potfebné informace
0 testovaném informacnim systému. Jednd se o informace sité, nakonfigurovanych
parametrech v ramci software, ale tester ma také ptistup ke zdrojovému kodu, ve kterém se
musi umét orientovat. Zakladni data jsou vZdy testerovi znama a ma k nim piistup. Tim
dokaze rychleji identifikovat slaba mista systému a je schopny testy cilit na skute¢na predem
ziejma specifika daného systému. Pouziva se zejména pro detekci logickych chyb v kédu
programu, ale také pro ladéni kodu, hledani ndhodnych chyb a odhalené nespravného
naprogramovani. Provadi se v nizké urovni navrhu a implementovaného kodu. Test se
povazuje za UspéSny v piipad¢, ze tester rozpozna, jak se ma program chovat. Tim pak mize

tester zjistit, zda se program odliSuje od zamysleného cile.
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Black box

Principem tohoto pfistupu je, ze tester zna pouze zakladni informace o vstupech
a potencionalnich vystupech dané aplikace. Nijak neni informovan o vnitini struktufe
aplikace ani sitové infrastruktuie. Vychazi se ze zadanych pozadavki na informacni systém
a oveiuje se, jestli software vyhovuje. Metoda black box se nejvice podoba realnému ttoku,
avsak je pomérné ¢asoveé narocna. Je zde i riziko prehlédnuti zranitelného mista, které se
muZze nachazet uvniti sit¢ nebo ve vnitinich ¢astech aplikace. Testovani se provadi na jiz
kompletné hotovém systému. Hlavnim vyznamem je testovani platnych a neplatnych vstupti

z pohledu zékaznika.

Gray box

Cilem tohoto testovani je zjistit ptipadna rizika z divodu nespravné struktury nebo
$patného pouzivani aplikace. Jedna se o kombinaci white box a black box testovani, které je
vhodné zejména pro webové aplikace. Metodika je nezavisla na platformé a jazyce. Gray
box je silné zavisly na pouziti ladiciho programu hostitelské platformy ke spusténi a ovéfeni
software pted testovanim. Z diivodu absence zdrojového nebo binarniho kodu neni mozné
pouzit white box testovani. Testuje se predev§im jestli software spliluje zadani a dané

specifikace.

6.1.2 Prostredi

Penetracni testovani 1ze rozdé¢lit podle toho, jestli se utocici osoba snazi proniknout
do systému z vngj$iho nebo vnitiniho prostiedi. Testovani se pouziva ve firemnich sitich,

kde vznika velké riziko takovych utok.
Interni penetracni testovani

Testy jsou provadéné ve vnitinim prostiedi dané spole¢nosti. Dochazi k simulaci
utoku od bézného nezvyhodnovaného uzivatele z vnitini sité (napf. navstéva, zaméstnanec),
ktery dostal piistup do internich firemnich systému. Tester usiluje o ziskani ptistupu
k dattim, ke kterym nema opravnény piistup. Cilem testu je ovéfit veskeré moznosti spojené
s manipulaci se soukromymi daty (napft. kopirovani, upravovani, odstranéni) neopravnénou
osobou. Testy tedy provéruji funkenost internich bezpec¢nostnich mechanismd, které by mély

dostatecné chranit firemni data a systémy pfed neopravnénymi pfistupy béznych uzivateli.
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Externi penetracni testovani

Provéfuji uroven zabezpeceni sluzeb a prvki dostupnych z externiho prostredi (napf.
internet), které maji cil na vnitini systém zadavajici firmy. Hlavni naplni testi je oblast oveérit
bezpecnost firewall, piipadnych dalsich prvkl, oddé€lujici vnéjsi sit’ od vnitini. Tester mtize
byt informovan o vnitini struktufe, ale nemusi mit zadnou informaci. Zalezi, jestli se

rozhodne pro pfistup white box nebo black box testovani.

6.1.3 Provedeni

Penetracni testovani je mozné také rozdélit podle zptisobu provedeni. Jednotlivé
testovani muze ovlivnit nejen kvalitu testt, ale i ¢asovou naro¢nost. Je mozné z toho hlediska

rozdélit testy na manualni, automatické a semiautomatizované.

Manualni penetracni testovani

Tester provadi veskeré testy manudlné na zakladé svych bohatych zkuSenosti. Jedna
se o ¢asove narocné testovani, kdy testujici musi mit rozsahlé znalosti v testované oblasti, tj.
HTML, PHP, SQL, JavaScript atd. Vyhodou je moznost vytvotreni propracované procedury
a testy na miru pro specialni podminky. Tester by mél byt schopny popsat a interpretovat
své zaméry a diivody zvoleného testovani. Musi byt také schopny to vysvétlit absolutné
nezasvécené osob¢, ktera nema dostate¢né znalosti v této oblasti (management, jednatel
atd.).

Automatizované penetracni testovani

Testy vykonavané automatizované jsou rychlejSi, nabizeji vice moZnosti
arozsititelnost dle potfeb. Zpravidla byvaji jednoduché v reprodukovatelnosti
a verifikovatelnosti. Pouzivané nastroje pro penetra¢ni testovani byly stvofené profesionaly,
kteti maji n€kolikaletou praxi v oboru. Vyhodou oproti manualnimu testovani je vyznamné
kratsi ¢as na uceni a nasledné vyuziti v praxi. Pro testera je jednodussi se naucit se
obsluhovat jiz pfipravenou aplikaci pro testovani nez se ucit princip manudlniho
penetracniho testovani. Testovani probihd zadénim vstupnich podminek a parametri.
Aplikace pak provede veskeré testy, ke kterym je uréena. Mezi nevyhody automatizovaného
testovani lze povaZovat nemoZznost otestovat vSechna zranitelnd mista. Hodi se pro
skenovani sitovych portt, kde je zapotiebi naskenovat vyhodnotit a zpracovat nepteberné

mnozstvi dat.
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Semiautomatizované penetracni testovani

Predstavuji kombinaci manudlniho a automatizovaného penetracniho testovani.
Snazi se o kompromis mezi manualnim a automatickym testovanim s maximalnim vyuzitim

vyhod z kazdé formy. [7]
6.2 Metodiky penetra¢niho testovani

V kazdém odvétvi informacnich technologii l1ze provadét a fidit testovani dle
znamych metodik. Jedna se tedy o zdokumentovany formalni souhrn standardi, nastroju,
doporuceni, modeld, postupt a samostatnych pracovnich tkont, které jsou pfed zahajenim

projektu k dispozici.

6.2.1 OWASP

Neziskova organizace Open Web Application Security Project pracujici na zlepSeni
zabezpeceni software byla zalozena v roce 2001 Markem Curphey a Dennisem Groves.
Jedna se o otevienou komunitu, kterd umoziiuje organizacim ziskéavat, vyvijet, udrzovat
a provozovat aplikace, které¢ jsou divéryhodné. Veskeré dokumenty, néstroje, projekty,
kapitoly, fora jsou oteviené a zdarma pro veskeré zajemce. Zajimajici se o zlepSeni
bezpecnosti webovych aplikaci.

OWASP se specializuje piedev§im na webové aplikace, ale nové se zacal zabyvat
i mobilnimi aplikacemi. Umysl organizace je nasbirat co nejvétsi mnozstvi testovacich
technik, které poté vysvétli a snazi se jejich stav udrzet. VSe potiebné k otestovani webové
aplikace je sepsané v manualu OWASP Testing Guide. Manual ve verzi v4 je rozdéleny do
tiech kapitol — Testovaci ramec OWASP, Testovani zabezpeceni webovych aplikaci a report.
Verze v4 je aktudlni stabilni verze projektu OWASP. Oproti predchozi tieti verzi nabizi

aktualizaci vSech kapitol. [19]
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Projekt OWASP Top 10 je seznam necastéjSich chyb zabezpeceni webovych
aplikaci. Ukazuje také na jejich rizika, dopady a navrhuje jejich zabezpeceni. Nejvétsi rizika

vyhodnocené spole¢nosti OWASP jsou:

1. Injection — chyby umoznujici injekci a spusténi kodu v SQL, OS, LDAP,
pokud nejsou dostatecné oSetiena odesiland data jako soucast dotazu nebo
ptikazu. Timto zptisobem dokaze uto¢nik spustit piikaz navic pro manipulaci
a piistup k datim, ke kterym nema zadna opravnéni.

2. Broken Authentication — nespravna implementace funkci aplikace
souvisejici se spravou relaci a ovéfovanim umoziuje Gto¢nikovi ziskat hesla,
tokeny relaci, klice nebo jinak zneuzit chyby v implemtentaci K trvalému
nebo doc¢asnému pievzeti uzivatelské identity.

3. Sensitive Data Exposure — webové aplikace a rozhrani API ¢asto fadné
neuchrani citliva data, tj. zdravotnické informace, finanéni nebo osobni udaje.
Uto¢nik je schopny takto malo chranéna data ziskat, ukrast nebo zménit tak,
aby mohl provést podvod s kreditni kartou, ukrast identitu nebo spachat jiny
trestny ¢in S vyuzitim ziskanych dat. Citlivad data si Zadaji nadstandartni
Sifrovani a ochranu. Nejen vSak samotnych dat, ale i Sifrovani pfenosu mezi
externimi a internimi sluzbami a také mezi webovym serverem a koncovym
uZivatelem.

4. XML External Entitiee (XXE) — zastaralé nebo chybné nakonfigurované
procesory XML vyhodnocujici externi reference na entity uvnitt XML
dokumentd. Tyto reference mohou odhalit vnitini soubory, sitové disky,
vykonavat interni skenovani portd, spusténi vzdaleného kédu nebo pomoct
pii vytvofeni atoku DoS.

5. Broken Access Control — neautentizovany uzivatel nema pfistup do
veskerych cCasti systému, ale tyto omezeni jsou casto vynucované
nedostatecné a daji se zneuzit chyby pro pfistup do Casti segmentu, které
nemaji byt neautentizovanému uzivateli vibec piistupné. Stejné je to
I S uzivatelem s nedostatecnymi pfistupovymi pravy.

6. Security Misconfiguration — chybna konfigurace zabezpeceni kvuli vlastni
nedostatecné ru¢ni konfiguraci, kvili externi ad-hoc konfiguraci nebo zadné

konfiguraci (bez certifikaitu SSL nebo Let’s encrypt). Nedostate¢né
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10.

zabezpeCend vychozi konfigurace, vyuzivani nastaveni pro ulehceni
developmentu na ostrych strankach, oteviené cloudové ulozisté, neSpravna
konfigurace hlavicky HTTP a podrobné chybové zpravy obsahujici citlivé
informace. Veskeré operacni systémy, knihovny a architektury museji byt
nejen bezpecné nakonfigurované, ale musi byt i zavcas opraveny nebo
aktualizovany.

Cross-Site Scripting (XSS) — chyby XSS vznikaji vzdy, kdyZ aplikace
pracuje na webové strance S neduvéryhodnymi daty bez fadné validace pti
odstranovani nevhodnych znakt, nebo pti obnovovani webovych strankach
z uzivatelskych dat za pouziti API prohlizece, které mize vytvaiet JavaScript
nebo HTML. XSS tutoky tto¢nikovi dovoluji spustit skripty v napadeném
prohlizeéi, zneuziti pfihlaSeni, zachyceni dat nebo pfesmérovani uzivatele na
podvodné stranky.

Insecure Deserialization — nedostate¢né zabezpecCena deserializace muze
vést ke vzdalenému spusténi nechténého kodu. I piesto, Ze vady deserializace
nevedou ke spusténi vzdéaleného kodu, je mozné je vyuzit k vykonavani
dalsich utokd.

Using Components with Known Vulnerabilities — komponenty webovych
aplikaci jako jsou frameworky, knihovny a jiné softwarové moduly jsou
spoustény s rovnocennymi pravy jako aplikace. Obsahuje-li né&jaky
ztratu dat nebo celkové prevzeti vedeni serveru. Celkovou bezpecnost
aplikace nebo API muze =zniCit vyuzivani komponenti se znamou
zranitelnosti, umoziujici rizné formy utoku.

Insufficient Logging & Monitoring — nepostacujici logovani
a monitorovani spolu s neefektivni nebo neexistujici integraci reakci na Gtoky
umoziuje hlub$i proniknuti do systému, ziskat pfistup do dalSich casti
systémt, prodlouzit si del§i ¢as pro pfistup, upravit, zménit nebo Uplné
odstranit data. Studie dokazuji, Ze ¢as na odhaleni naruseni je déle nez 200 dni

a je spise detekovan externimi stranami nez internimi.[20][22]
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6.3 Priibéh penetracniho testovani

Postup penetracnich testl popisuje prubeh penetracniho testovani, ktery je zobrazeny
na obr. 2. Existuje mnoho pfistupti, které vyuzivaji volné dostupné nastroje, tzn. metodika
je vefejné znadma. V Castych ptipadech softwarové podniky testuji na zakladé vlastniho
know-how, které si vybudovali za n¢kolika letou praxi a tim si Svoje postupy chrani.

Penetracni testovani lze rozvrhnout do 4 fazi:

1. Rozsah a cil penetra¢niho testu (planovani)

2. Shromazd’ovani dat
3. Exploitace a skenovani
4

Report

Obrazek 2 Faze penetracniho testovani

exploitace a

planovani shromazd’ovani dat
skenovani

report

Zdroj: viastni zpracovani na zaklade [T]
Rozsah a cil penetracniho testu

V prvotni fazi je potieba si urcit obecné zadani a cil, na které budou nasledné pouzity
vybrané penetracni testy. Je vhodné se zaméftit na prioritni cile, protoZe neni mozné otestovat
vSe na 100 %. Cile se tedy rozd¢li do nékolika dil¢ich cilt, aby se dokazalo urcit, co v§echno
ma byt otestované a na co je potieba se opravdu zaméfit. Kazdy tester by mél znat odpoveéd
na zakladni otazky:

e Co se bude testovat?
e Jakym zplsobem se bude testovat? (typy testll, ndstroje)

e Kdy budou testy vykonavané?
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Shromazd’ovani dat

Po dikladném planovani pribéhu a cili penetracniho testovani nésleduje sbér dat,
kde informace jsou sbirané za uc¢elem pochopeni, jakym zpusobem systém pracuje. Tim je
mozné Iépe zjistit, kde se nachazi zranitelna mista. Z testovaného systému je mozné ziskat
informace prostfednictvim riznych technik pasivné nebo aktivng.

Pasivni sbér dat je ziskavani dat bez jakékoliv moznosti detekce ¢innosti objektim
testovani. Jedna se o kombinaci ziskavani informaci predstiranim ¢innosti bézného uzivatele
a ziskavani udaju z verejn¢ dostupnych zdroji. Muze se jednat o pouziti aplikace nebo
navstéva webové stranky.

Aktivni sbér dat je v néjakych situacich mozny rozeznat. Jde napt. o skenovani portt,
zachycovani sitové komunikace, IP adresy atd. Pokud cil disponuje systémem detekce

vniknuti (IDS), systém prevence vniknuti (IPS), firewall dokdze odhalit tento sbér dat.
Pomoci riznych technik lze ziskat zajimavé informace:

e [P adresa a informace o hostiteli — dotazy InterNIC (WHOIS), odposlechy
sitové komunikace

e Kontakty a informace o jménech zaméstnanci — ziskdvani pomoci
doménovych serverti nebo prohledavani firemnich webovych serverti

e Systémové informace — ziskdvané metodami jako je vypocet sitového
vstupné/vystupniho systému (NetBIOS) a sitového informaéniho systému
(NIS)

e Informace o sluzbach a aplikacich — verze pouZivaného opera¢niho systému

Redlnéd prochazka po firmé nebo prohledavani odpadki miiZou byt soucasti sbéru
informaci. Technika se nazyvéd ,dumpster diving®. Timto zpisobem lze odhalit dalsi
informace o vybraném cili penetra¢nich testd, napt. na papiru napsané heslo.

V dalsi ¢asti sbéru dat se vyhodnocuji uz ziskané informace o systému, které se
vyuziji pro analyzu zranitelnosti systému S pouzitim databazové zranitelnosti. Jsou verejné
dostupné napt. narodni databaze zranitelnosti (NVD). Zranitelnosti se identifikuji rucné
z vefejnych dostupnych zdroji, coZ je pomérné Casove narocné, ale dokazou se tim odhalit

ta slaba mista, ktera jsou piehlidnuta automatickymi skenery.
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Exploitace a skenovani

Samotné provedeni penetracniho testu je proces, ktery verifikuje identifikovana

potencionalné zranitelna mista aplikace. Vyuzivaji se k tomu tzv. exploity. Exploit programy

nebo skripty jsou néstroje, které vyuzivaji zranitelnost systému. Je-li titok zdafil ¢i potvrzena

zranitelnost, tak nasleduje navrh zmirnujiciho opatieni k zamezeni bezpecnostniho rizika.

Nékteré exploity pfinesou o systému nové informace, pomoci kterych je mozné

identifikovat dalsi zranitelnda mista. Pomoci exploiti je mozZné ziskat vét§i opravnéni

V systému.

To lze vyuzit pro instalaci nastroji pfimo v systému a tim piispét k testovacimu

procesu. Na obrazku 3 je zobrazené schéma exploitace s navaznosti na sbér dat.

Nejcetnéjsi zranitelnosti exploitované v pribehu penetracniho testu je mozné rozdélit

do téchto kategorii:

e Chybna konfigurace — defaultné¢ nastavené prvky, které nejrychleji
napadnutelné, nevhodné nastavené bezpecnostni prvky

e Chyby v jadie operacniho systému — chyby v kodu OS, které mohou
ohrozit cely systém

e PieteCeni bufferu — moznost spusténi nechténého kodu s gradujicimi
privilegii

e Neptriméiena validace vstupti

Obrazek 3 Schéma exploitace s navaznosti na sber dat

Dodate¢ny sbér dat

exploitace
Shér dat Ziskani Zvyseni Prohledavani Instalace
> pristupu > opravnéni g systému i potiebnych nastroju
Tester ziskal ' Tester se v tomto Tester sbira Tester instaluje
dostatek kroku snazi dalsi informace dalsi nastroje
informaci ziskat za ucelem penetra¢niho
Vv druhé¢ fazi, administratorské ziskani testovani
aby ziskal opravnéni pfistupu do k rozsifeni nebo
pftistup do dalsich ziskani dalSich
testovaného informaci
systému

Zdroj: viastni zpracovani na zaklade [T]
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Report

Zavérecnou fazi je vypracovani reportu, ve kterém by mély byt se sumarizované
vysledky z jednotlivych testl, doplnéné poznatky a zjisténi. Soucasti reportu Vv nékterych

pripadech mohou byt i doporuceni na vyfeSeni bezpecnostnich problému.
Kazdy report by mél obsahovat:

e Zamgér testovani — specifikovani cilt

e Technicka zprava — popisuje technické detaily penetraéniho testovani

e Zhodnoceni — celkovy pichled test, demonstrace dopadu
zranitelnosti na bezpe¢nost testovaného systému, mtze byt doplnéné

o strategii pro zabezpeceni a 0 naslednych krocich

Report by mél byt psany ve srozumitelné formé¢ jak pro techniky, tak i pro

manazerské pracovniky. [7]
6.4 Nastroje penetracniho testovani

Béhem celého penetraniho testovani je vyuzivano celé fady nastrojii pro sber

informaci, skenovani systému nebo dokumentaci.

WHOIS — webové rozhrani pro ziskdvani zaznamt o majiteli domény, DNS, name servery
nebo IP adresy. Informace vracené rozhranim WHOIS obsahuji kontaktni udaje (email,
telefon) a dalsi metadata.[21]

Google — celosvétoveé nejpouzivangjsi vyhledavac, ktery poskytuje dal$i moznosti pro
pokrocilé vyhledavani informaci. Pomoci specialné zkonstruovanému hledani vyrazi
a operatort je mozné ziskat vefejné dostupné informace bez védomi testovaného objektu.
Ziskani zakladnich informaci o zakaznikovi, zaméstnancich a webové strance mohou
pomoct piipraveé ve fazi planovani.

Socialni sité — zapojeni firem do socidlnich siti je zplisob, jakym si jednoduse a efektivné
vyménit svoje informace. Lidé si stale neuvédomuji, jaka jsou mozna rizika spojena
s poskytovanim informaci Siroké vefejnosti a tim se mohou dostat az k potencionalnim

hacker@im. Tyto informace mohou prinik do systému velmi zjednodusit.
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Ping — jednoduchy test ¢asové odezvy serveru a dostupnosti, mize slouzit pro odhalovani
IP adres v siti. V méné Castych ptipadech muze byt prikaz zneuzity pro vytvorfeni ping of

death nebo ping flood ttoku na DoS serveru.

Kali Linux — tviircem systému je spole¢nost Offensive Security, zajistujici velkou skupinu
nastrojii skrz linuxovou distribuci, kterd testerim poskytuje néstroje a zaroven samotné
testovaci prostiedi. Samostatné nastroje je mozné rozdé€lit do nékolika skupin podle

moznosti automatizace, technické naro¢nosti obsluhy a podle zpiisobu ziskavani informaci.

ZAP — nastroj Zed Attact Proxy (ZAP) je voln¢ stazitelny nastroj slouzici pro penetra¢ni
testovani s open-source kodem. Je spravovan pod zastitou OWASP a navrzen pro testovani
webovych aplikaci podle OWASP TOP 10. Ve svém jadru je ZAP to, co je znamé jako
prostfedni proxy server. Nachdzi se mezi webovou aplikaci a prohlizeCem, tim mize
zkontrolovat a zachytit odeslané zpravy. V ptipadé potfeby upravit obsah a néasledovné
pakety pteposlat na cil. Aplikaci je mozné spustit samostatné nebo pies daemon process. Je-
li pouzivany jiny sitovy proxy server, je mozné nastroj nakonfigurovat pro pfipojeni

k tomuto proxy serveru.

Uniscan — kombinuje v sobé nekolik nastroji skenovani webovych stranek — WHOIS,
Nmap, Nslooup a dalsi nastroje pro hledani zranitelnosti typu Remote File Include, Remote

Command Execution nebo Local File Include. [23][7]
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7 Testovani platformy ShopS5.cz

Pro penetracni testovani byla vybrané platforma shop5.cz, na které k dnesnimu dni
bézi cca 800 e-shopil. Testovani platformy shop5 bude probihat se souhlasem majitele
Bc. Martina Biezovského. Cely e-shop je na testovaci doméné http://jana.testsXXX.XX. Tato
doména je vytvofena majitelem, a proto by pouziti tohoto ndzvu nemélo zplsobit zadné
problémy. Jména uzivatell, adresy, telefonni Cisla, emaily, IP adresy nebo jiné udaje, které
by mohli vést k identifikaci budou ¢aste¢né nebo zcela nahrazené, protoze je to podminka
majitele platformy. Veskera naméfena data jsou realna a odpovidaji skuteCnosti v Case
vykonavani penetracniho testovani.

Jednd se o interni penetracni testovani, kdy jednatel spole¢nosti souhlasil

S vykonavéanim testovani.
7.1 Planovani

V prvni fazi planovani byl stanoven rozsah a cil testovani, ¢asovy harmonogram,
pouzité nastroje a techniky. Kompletni popis uveden v zadavacim protokolu penetraéniho
testu — viz tabulka 1.

Nasledujicim krokem byla piiprava software a hardware pro spusténi testovani. Pro
vytvofeni izolovaného prostiedi a zaroven prostiedi, které se da jednoduse prenést a znovu
pouzit byl zvoleny virtualni software od spole¢nosti ORACLE — Virtual Box. Pouzitim
tohoto nastroje je mozné OS virtualizovat. Navenek se virtualni OS jevi jako standartni
systém, ale uZivatel ma plnou kontrolu nad pfipojenymi zafizenimi, nastavenim sitovych
virtualnich prvkia atd. Je mozné vyuzit zakladni vlastnosti ,,virtualniho stroje®, prenést
a spustit na jiném hostitelském pocitaci. Prenos miiZze byt napt. pomoci flash disku nebo

jiného tloZného zatizeni.
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Tabulka 1 Zadavaci protokol penetracniho testovani

Zadavaci protokol penetracniho testovani webové aplikace shopS

Zadavatel Vykonavatel
Jméno Betulasoft s.r.0. Jméno Bc. Jana Sladka
Aloise Jiraska 260, Drkolnovska 209,
Adresa Piibram Adresa Piibram
Odpovédna Odpovédna
osoba Bc. Martin Biezovsky osoba Bc. Jana Sladka

Popis projektu

Rozsah penetrac¢niho testovani

Otestovat zabezpeceni webové aplikace umisténé na doméné http://jana.testsX XX. XX.
Zejména zranitelnosti podle OWASP TOP 10 projektu a otestovani pomoci
automatizovanych nastroji.

Casovy harmonogram

25. 2. 2021 - Zahijeni penetra¢niho testovani (piiprava SW a HW)

1. 3. 2021 - 15. 4. 2021 - Penetracni testovani webové aplikace

15. 4. 2021 - 18. 4. 2021 - Tvorteni reportu a analyza vysledkii

20. 4. 2021 - Odevzdani reportu zadavateli

Cil penetracniho testovani

Cilem penetra¢niho testovani je ovéteni bezpecnosti webové aplikace na doméné
http://jana.tests X XX. XX.

Zaméreni a typy penetracniho testovani

Kombinace manualniho a automatizovaného testovani, vyuziti nastroji Kali Linux pro
otestovani aplikace podle zadaného rozsahu.

Pouzity SW a HW

Hardware vykondvatele, Kali Linux, Nmap, Zap a dal$i nezbytné nastroje.

DalSi pozadavky

Nejsou ze strany zadavatele uvedeny.

Zdroj: Autor prace

Dillezitym néstrojem je operaéni systém. Pro penetracni testovani byl vybrany

opera¢ni systém od spolecnosti Offensive Security Kali Linux — linuxova distribuce

specializovana na penetracni testovani a forenzni analyzu.

Pro stabilnéjsi a plynulejsi praci byl systém nainstalovany do virtudlniho stroje. Kali

Linux nabizi velké mnozstvi vefejné znamych nastroji. Dalsi balicky je mozné kdykoliv

doinstalovat. Mezi nejznaméjsi nastroje patii — SQLMap, Wireshark, Hydra, Nmap,

Burpsuit, ZAP, Aircrack-ng nebo framework Metasploit.
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7.2 Shromazd’ovani dat

Realizace penetracniho testovani za¢ina sbiranim vetejné dostupnych informaci. Pro
shromazd’ovani dat se vyuzivaji zejména vetejn¢ dostupné nastroje jako je WHOIS, nmap
a dalsi. Prochazeni téchto vSech nastroji je ponékud zdlouhavé, tak byl vybrany nastroj

Uniscan, ktery v sob¢ vSechny tyto néstroje kombinuje.
Uniscan

Ve vysledcich skenovani je mozné vidét na prvni pohled nékolik otevienych porti.
Z obrazku 4 v prvnim fadku je patrna verze, datum a ¢as skenovani. Na dalsim tadku je
obsazena cilova IP adresa (v tomto ptipadé IPv4) a nazev DNS. Od nmap je vyzadovano, Ze
zobrazi zajimavé porty, | kdyz vSechny skenované porty jsou zapocitavany. Porty, které jsou
nejvice zajimavé, protoze jsou ziidka vidané nebo v otevieném stavu, jsou rozepsany na
jednotlivém tadku. Je-li mnoho portd v jednom neotevieném stavu, jsou povazovany za
vychozi stav a agregovany na jeden fadek. Z patého fadku je ziejmé, ze nebylo zobrazeno
997 porti. Nasleduje tabulka ,,zajimavych portti, kde jsou zobrazené 3 oteviené porty.

Obrazek 4 Zajimavé porty

21-04-83 12:49 CEST

rDNS record for

Not shown: 997 filte
STATE SERVICE
open http
open remoteanything
open newoak

Zdroj: Autorka prace
Piikaz uvedeny na obrazku 4 odhaluje pouze zajimavé porty. Pouzitim piikazu

,,nmap -wv -A jana.testsXXX.XX“ se vypiSe detailné&ji co se na jednotlivych portech nachazi.
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Obrdazek 5 Protokol 80/tcp

YORT STATE SERVICE REASON VERSION
80/tcp open http syn-ack Apache httpd 2.4.25 (( ) PHP/7.4.11)
| _http-favicon: Unknown favicon MD5: EC8S8BSDFSE323DEFAES8CEF5413B1646F4
| http-git:
XOOKOKIOX  git/
Git repository found!
Repository descr Unnamed repository; edit this file 'description’' to name the...
Last commit me : Hromadne nahrazeni - doladeni
Remotes:
https:
| _ Project t 5 ssed from .gitignore)
http-methods:
Supported Methods: GET HEAD POST OPTIONS

fxnas

| _http-title:

Zdroj: Autorka prdce

Na portu 80/tcp je nachazi HyperText Transfer Protocol pouzivany pro pienos
webovych stranek a dalSich dat. Verze je Apache HTTP 2.4.25 ((Win32) PHP/7.4.11). Je
tedy zfejmé, ze testovana doména opravdu nevyuziva Sifrovany pienos pies protokol TLS,
pro ktery se vyuziva port 443. Skenovani tohoto protokolu také odhalilo favicon, git, method,
soubor robot.txt, hlavi¢ku serveru a titulek. Zajimavé v tomto nalezu je url adresa githubu,
kde se nachazi projekt shop5. Github slouzi jako verzovaci nastroj pro vyvoj software. Miize
se jednat o bezplatnou verzi pro open-source projekty nebo placenou verzi pro soukromé
projekty. Webova aplikace shop5.cz je na githubu umisténa jako soukroma a neni ji tedy
mozné vefejné vyhledat. Kromé url adresy, kde je aplikace umisténa je také vidét jaky
posledni commit (apraveny soubor) byl na server odeslan, a ze je projekt typu PHP aplikace.

V souboru robot.txt je celkové zakazano 11 polozek — viz obrazek 5. Polozka
disallow robotovi fika, aby dané adresate neindexoval. Pokud je tam pouze lomitko ,,/*, tak
to znamend, Ze robot vilbec nesmi do celého adresare. V piipad€ shop5 se jedna napf.
0 adresat admin. Je-li tam hvézdicka a lomitko ,,*/“, pro robota to znamena, ze nesmi
indexovat stranku, jejiz url adresa kdekoliv obsahuje dany vyraz. Dle obr. 5 to miize byt
napf. odebrat_z porovnani, koupit zbozi a dalsi.

Na portu 4000/tcp a 4001/tcp se nachdzeji 2 pocitace vyuzivajici operacni systém
Microsoft (napt. Windows 10). V prvnim odstavci na obrazku 6 jsou zakladni informace
0 pocitaci. Zajimavéjsi informace jsou vSak v odstavei 2, kde je mozné vidét informace

o certifikatu SSL vyuzivajici algoritmus RSA pro digitalni podpisy nebo Sifrovani dat.
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Veskeré certifikaty SSL/TLS, které se v dnesni dob¢ pouzivaji, maji velikost kli¢e 2048 bitd,

vowe

¢imz ¢ini web bezpeénym. Je mozné vycist, ze certifikat je platny od 11. 3. 2021 a jak takovy
vefejny certifikat vypada.
Obrdazek 6 Protokol 4000/tcp

pod/tcp open ms-wbt-server syn-ack Microsoft Terminal Services
rdp-ntlm-info:

Tar _Name: MARTIN-PRACE

NetBIOS_Domain_MName: MARTIN-PRACE

NetBIOS_Computer_Name: MARTIN-PRACE

DNS_Domain_Nan MARTIN-PRACE

DNS_ te 5 HAFT[N PRACE

Product_Version:

_Time

d743

EEuIN tEET[FItATE—————

JEAmIEAEIOJIIDquIFpphd u#4q1Eq1ANEEth 1G9wABAQs FADAX
) thM]EmDTEm

AQUAALTEDW
hcynlT/IP/t 08960t8
le[*dyTEN+N1 R

LFFliER#n+qgthW;LE*
pwWngIl/sT4IVs
(75 ZHAPTSE TPFALADLW

= T -]

ssl-date: 3 128: 0e -1s from scanner time.

Zdroj: Autorka prdce

7.3 Exploitace a skenovani

Po shromazdéni vetejné dostupnych dat ptichézi na fadu samotné testovani aplikace,

pro kterou je vhodné pouzit nastroj ZAP.

ZAP

Pro spusténi a instalaci je potfebné mit nainstalovanou Javu 8+ a vyssi. V Kali Linux

je nastroj ZAP jiz v nainstalovany, ale Ize jej nainstalovat na jakykoliv OS.
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Testovani je mozné spustit jako aktivni nebo pasivni prohledavani protokolu HTTP,
ktera najdou konkrétni chyby zabezpeceni. Dilezité je upozornit na fakt, ze se jedna pouze
o0 ptiklady upozornéni a mnoho pravidel obsahuje rtizné podrobnosti v zavislosti na piesném
problému, ke kterému doslo. Jelikoz nebylo mozné dokoncit po nékolika opakovanych
pokusech automaticky scan, tak byl pouzit manualni. Pfi manualnim testovani aplikace bylo
zaznamenano nékolik upozornéni, a to od téch nejvétsich zranitelnosti, po ty nejmensi
(informativni). Z obrazku 7 je patrné, ze v aplikaci bylo odhaleno celkové 31 vystrah, které
jsou usporadany sestupng.

Obrdzek T Nalezené zranitelnosti v ZAP

u Advanced SQL Injection - Microsoft SQL ServeriSybase time-based blind
o Advanced SQL Injection - MySQL == 5.0.12 AND time-based blind (SELECT) (2)
[ Advanced SQL Injection - Cracle AMD time-based blind (3)

[ Advanced SCQL Injection - Cracle stacked queries (DBMS_PIPE.RECEIVE_MESSAGE - comment)
[ Cross Site Scripting (Reflected)

[ Path Traversal (3)

I S0L Injection (7)

U htaccess Information Leak (63)

¥ Application Error Disclosure (5)

U Parameter Tampering (&)

8 Source Code Disclosure - SQL (70)

8 Sub Resource Inteqgrity Attribute Missing (3)

U ¥-Frame-Options Header Mot Set (180}

U Absence of Anti-CSRF Tokens (1090)

I Cookie Mo HitpOnly Flag (607)

I Cookie Without SameSite Attribute (19)

o Cookie Without Secure Flag (18)

i Cross-Domain JavaScript Source File Inclusion

U Dangerous JS Functions (16)

U Feature Policy Header Mot Set (240)

U Incomplete or Mo Cache-control and Pragma HTTP Header Set (8)

4 Private IP Disclosure (90)

o Server Leaks Information via "¥-Powered-By" HTTP Response Header Field(s) (188)
U ¥-Content-Type-Options Header Missing (309)

[ Basef4 Disclosure (147)

0 Information Disclosure - Suspicious Comments (132)

F Mon-Storable Content (180)

"1 Storable and Cacheable Content (158)

1 Storable but Non-Cacheable Content (8)

[ Timestamp Disclosure - Unix (1021)

i Username Hash Found (78)

Zdroj: Autorka prdce
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Advanced SQL Injection

Celkové 4 vystrahy byly zaznamenany u Advanced SQL Injection — Time-base Blind
SQL. Jedna se o ttok, kdy uto¢nik (v tomhle piipadé aplikace ZAP) odesle do databaze SQL
dotazy, které vynuti, aby databaze pied odpovédi na urcitou dobu ¢ekala. Doba odezvy vrati
uto¢nikovi, zda je vysledek true nebo false. I kdyz nejsou v tomto piipadé vracend zadna

data, tak to uto¢nikovi dokaze odvodit pouzivanou hodnotu.

Cross Site Scripting (Reflected)

Cross-site scripting odhalilo problém v url adrese http://jana.testsXXX.XX /cz-
kategorie_0-0.html - </strong><script>alert(1);</script><strong>. Tento test je typicky pro
skriptovaci jazyky, protoze funguje v kazdém prohlize¢i a rychle se zapina. Vlozeni
JavaScritptu do webové aplikace muze slouzit ke kradezi pfihlaSovacich udajt, falSovéani

identity, phishingu nebo dokonce jen pieskakovat itok pies né k jinému cili.

Path Traversal

Cilem prochazeni adresaiu je ziskani pristup k adresaifim a souborim ulozenym
mimo kofenovou slozku webu. Manipulace s proménnymi, které odkazuji na soubory
pomoci sekvence ve tvaru ,te¢ka-tecka.lomitko (../)* nebo absolutni cesty k soubortim, je
mozné piistupovat k libovolnym souborim nebo adresaiim ulozenych v systému (vcetné
zdrojového kodu aplikace, konfigurace atd.). Jedna se o pozitivné faleSnou vystrahu, protoze

pii tomto utoku byla IP adresa zafazena na black list a e-shop se pro ni stal zcela neviditelny.

SQL Injection

Technika, ktera muze zniCit celou databazi. Jde o umisténi Skodlivého kodu do
ptikazu SQL prostfednictvim vstupni webové stranky. Jedna se o pozitivné faleSnou
vystrahu, protoze pii tomto Gtoku byla IP adresa zafazena na black list a e-shop se stal pro

ni zcela neviditelny.

.htaccess Information Leak

Soubory .htaccess mohou byt vyuzivané ke zméné konfigurace software Apache
Web Server k povoleni nebo zakazani dalSich funkci (ptipadné i téch, které nabizi software
Apache). Pii utoku byla zablokovana IP adresa - blacklist_file_check 10.161.116.84. Jedna

se tedy o falesné pozitivni vystrahu.
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Application Error Disclosure
Jedna se o varovnou / chybovou zpravu, kterd mize obsahovat soukromé informace,
napf. umisténi souboru. Informace je mozné vyuzit ke spusténi dalSich utok na webovou
aplikaci. Muze se jednat o faleSné pozitivni vystrahu, pokud se chybova zprava nalezne
v dokumentaci.
Na strance http://jana.testsXXX.XX/admin/index.php?sekce=zbozi
e Warning —,, count(): Parameter must be an array or an object that implements
Countable in <b>X:\XXX\XXX\XX5\xxx.php</b> on line <b>11935</b><br />*
Na strance http://jana. testsXXX. XX /admin/index.php
e Fatal error - Out of memory (allocated 394264576) (tried to allocate 157355280
bytes) in <b> X:\XXX\XXX\XX5\xxx.php </b> on line <b>827</b><br />
e Warning - A non-numeric value encountered in <b> X:\XXX\XXX\XX5\xxx.php
</b> on line <b>147</b><br />
e Warning - Invalid argument supplied for foreach() in <b>
XAXXXAXXX\XX5\xxx.php </b> on line <b>295</b><br />

Parameter Tampering

Neopravnéna manipulace swebovymi parametry umoziiuje manipulaci
s vyménovanymi parametry mezi serverem a klientem za ucelem upravy dat aplikace.
Zejména opravnéni uzivatelll, mnozstvi a cena produktt apod. Nejcastéji byvaji ulozené
informace v skryté formé pole, cookies nebo URL Query Strings. Vysledkem utoku je

zobrazeni chybové stranky.

Source Code Disclosure — SQL
Utok slouzi k moznému odhaleni zdrojového kodu aplikace, souboru a zobrazeni
konfiguracnich soubort. Tim je mozné ziskat citlivé informace o aplikaci (filtry, ovéteni

vstupll, dotazy, ptipojovaci fetézce databaze atd.).

Sub Resource Integrity Attribute Missing

Chybgjici atribut integrity dilciho prostiedku kontroluje, jestli chybi atribut integrity
ve skriptu, nebo prvek propojeni obsluhovany externim prostiedkem (napi. CDN). Pomaha
zmirnit Gtok, kdy byla CDN ohrozena a obsah byl nahrazen skodlivym obsahem. Sit’ pro
dorucovani obsahu (Content Delivery Network) je sit’ poéitaci propojenych vzajemné skrz

internet, zvysujici dostupnost dat uzivatelim.
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X-Frame-Options Header Not Set

Hlavi¢ku odpoveédi HTTP X-Frame-Options lze pouzit k oznaceni, zda prohlize¢ ma
povolené vykreslovani stranky v <iframe>, <frame>, <object> nebo <embed>. Webové
aplikace to mohou pouzit, aby se zabranilo Gtokiim ,,click-jacking* tim, Ze zajisti, aby jejich
obsah nebylo mozné vlozit do jinych webi. Ptidané zabezpeceni je vhodné pouze v ptipadé,
7e uzivatel pristupujici k dokumentu, pouziva prohlize¢, ktery aplikace X-Frame-Option
podporuje. Funguje pouze Vv ptipad¢, Ze je nastaveny v hlavi¢ce (napf. V metaznackach -

<meta http-equiv="X-Frame-Options* content="deny*>).

Absence of Anti-CSRF Tokens

Token CSRF je tajna, jedine¢na a neptedvidatelna hodnota generovana webovou
aplikaci na stran¢ serveru. Ke klientovi je pfenasena tak, Ze je jiZ zanesena v nasledném
pozadavku HTTP provedeném klientem. Pii pozd€jsim pozadavku aplikace je ze strany
serveru ovéfen, zdali obsahuje pozadovany token. V opaéném piipadé je pozadavek
zamitnuty. CSRF tokeny mohou zabranit ttokim tim, Ze hackerovi neumozni vytvofit platny
pozadavek HTTP. Vzhledem k tomu, Ze ato¢nik neni schopen piedpovédét hodnotu tokenu,
nemitize vytvorit pozadavek se vS§emi pozadovanymi parametry, které jsou nezbytné k tomu,

aby aplikace pozadavku vyhovéla.

Dangerous JS Functions

V JavaScriptu je funkce eval() jedna z nejnebezpeénéjsich funkci v JS. Funkce
vezme fetézec a pokusi se ho spustit jako kod JavaScriptu. Mize dojit k negativnimu
ovlivnéni vnitiniho stavu aplikace. Je-li u webové aplikace vstup pomoci textového pole, na
kterém béZi eval(), ito¢nik miiZze snadno spustit skript a tim provede XSS utok zalozeny na
DOM (skriptovani mezi weby). Nejnovejsi prohlizece umoziuji pouziti JSON.parse(), stale
jsou vSak starSi prohlizece, které tuto funkci neumoziiuje a je zapotiebi pouzit JavaScript
eval() jako metodu pro vytvafeni objektu JSON. Podobnym zpisobem to lze zneuzit

k provedeni XSS utoku na stran¢ serveru.
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Timestamp Disclosure — Unix

Casové razitko zvefejnéné webovym nebo aplikaénim serverem lze vyuZit k naéteni
moznych citlivych informaci (napf. token, béhem ovéfovani nebo Sifrovani). Jedna se
0 unixovy Cas (napf. 1617894017 je ctvrtek 8. dubna 2021 17:00:17). Veskeré vystrahy
tohoto typu by mély byt ruéné prozkoumany, zdali se jedné opravdu o Timestamp. M¢lo by
zde dojim k pifezkoumani, ze se jednd o opravdové uniky casového razitka serveru.
Zvetejnénd data timestamp nejsou citlivd, protoze se v zadné formé nepouzivaji ke

generovani citlivych informaci. V tomto ptipad¢ 1ze tedy vystrahu ignorovat.

Username Hash Found

Byl nalezeny hash uzivatelského jména coz mlize znamenat, Ze chybi zabezpeceni
IDOR (Insecure Direct Object Reference). Je zapotiebi rucni testovani majitelem aplikace,
aby se dalo vyvratit, Ze je to mozné zneuzit. Pro Sifrovani je pouzity hash Md5, coz je Siroce
pouzivana kryptograficka funkce, ktera vytvaii hodnotu hash 16 B (128bit), obvykle
vyjadienou jako Sestnactkové ¢islo v kombinaci ¢islic a pismen. Byla nalezena hodnota —
,,21232f297a57a5a743894a0e4a801fc3<.

7.4 Report

Vytvoreny report (viz tabulka 2) byl pfedany zadavateli. Webova aplikace shop5

wevr

zranitelnosti, které bude potieba ze strany majitele SW vytesit. Vhodné feSeni je uvedeno
v protokolu. Dalo by se tedy fict, Ze aplikace je nedostatecné zabezpe€end a bude potieba

zabezpeceni vylepsit.
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Tabulka 2 Report penetracniho testovani webové aplikace shop5

Report penetracniho testovani webové aplikace shop5

Zadavatel Vykonavatel
Jméno Betulasoft s.r.o. Jméno Bc. Jana Sladka
Adresa Aloise lJiraska 260, Pfibram | Adresa Drkolnovska 209, Pribram
Odpovédna Odpovédna
osoba Bc. Martin Brezovsky osoba Bc. Jana Sladka

Specifikace penetracniho testovani

Cilem penetracniho testovani je ovéreni bezpecnosti webové aplikace na doméné
http://jana.testsXXX.XX. Zakladem pro testovani je seznam béznych zranitelnosti
vyjmenovanych v OWASP TOP 10.

Technicky report

Testovani probihalo dle pfedem stanovenych termind.
Vyuzité nastroje: Kali Linux, Uniscan, ZAP

Advance SQL Injection

Cross Site Scripting

Méné zavainé zranitelnosti

Aplication Tampering

Source Code Disclosure

Sub Resource Integrity Attribute Missing
X-Frame-Options Header Not Set

Doporucené opatreni:

Advance SQL Injection - https://www.owasp.org/index.php/Top_10_2010-A1,
https://www.owasp.org/index.php/SQL_Injection_Prevention_Cheat_Sheet

Cross Site Scripting - http://projects.webappsec.org/Cross-Site-Scripting
http://cwe.mitre.org/data/definitions/79.html

X-Frame-Options Header Not Set - https://developer.mozilla.org/en-
US/docs/Web/HTTP/Headers/X-Frame-Options

Dalsi informace

Zadavatel obdrzel od vykonavatele k této zpraveé i report z aplikace ZAP, ktery ma 65 stranek.
Dale také informace, které jsou zminéné v kapitole 6.2 a 6.3

Zdroj: Autorka prdce
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8 Testovani platformy Wordpress

wewvr

u kterého staci pouze nastavit spravné DNS zdznamy a u majitele aplikace vlozit doménu.
Doména s webhostingem byla zakoupena u spole¢nosti Wedos, kde je mozné Wordpress
nainstalovat pomoci funkce ,Instalator aplikaci“. Sta¢ilo par kliknuti a aplikace byla
nainstalovana a spusténa na domén¢ http://sweet-soft.eu. Aby bylo mozné na dané doméné
provozovat e-shop, bylo zapotiebi nainstalovat plugin WooCommerce, kde jsou veskeré
nezbytné funkce pro online obchodovani.

Toto penetracéni testovani slouzi pouze pro porovnani open-source aplikace
a komer¢ni aplikace z hlediska zabezpeceni. Testovani bude probihat na stejném principu

jako byla otestovana platforma Shop5.
8.1 Planovani

Ve fazi planovani je zapotiebi si stanovit rozsah a cil testovani domény http://sweet-
soft.eu, na které je umisténa platforma Wordpress a nainstalovany zakladni plugin
WooCommerce bez jakéhokoliv dal§iho zabezpeceni. PouZité nastroje a techniky budou
shodné jako u predchozi testované platformy shop5. Zadavaci protokol je uvedeny
v tabulce 3.

Prostiedi pro totozné otestovani aplikace byl zvolen Virtual box od spole¢nosti

Oracle, kam byl nainstalovany opera¢ni systém Kali Linux od spole¢nosti Offensive Securiy.
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Tabulka 3 Zadavaci protokol pro testovani open-source aplikace Wordpress

Zadavaci protokol penetracniho testovani webové aplikace Wordpress

Vykonavatel
Jméno Bc. Jana Sladka
Adresa Drkolnovska 209, Pribram
Odpovédna osoba Bc. Jana Sladka

Popis projektu

Rozsah penetracniho testovani

Otestovat zabezpeceni webové aplikace umisténé na doméné http://sweet-soft.eu. Zejména
zranitelnosti podle OWASP TOP 10 projektu a otestovani pomoci automatizovanych nastroju.

Cil penetracniho testovani

Cilem penetracniho testovani je ovéreni bezpecnosti webové aplikace na doméné
http://sweet-soft.eu.

Zaméreni a typy penetracniho testovani

Kombinace manualniho a automatizovaného testovani, vyuziti nastrojd Kali Linux pro
otestovani aplikace podle zadaného rozsahu.

Pouzity SW a HW

Hardware vykonavatele, Kali Linux, Nmap, Zap a dalsi nezbytné nastroje.

Dalsi pozadavky

Testovani open-source platformy musi probihat stejné jako u platformy shop5.

Zdroj: Autorka prace

8.2 Shromazd’ovani dat

Realizace kazdého penetrac¢niho testovani zacina sbiranim vefejné dostupnych informaci.

Uniscan

Spusténim piikazu nmap -u sweet-soft.eu -r doslo ke skenovani 1000 porti.

Z obrazku 8 je na prvnim fadku mozné vidét, ze bylo zahajeno 6. 4. 2021 skenovani portt.

Doména je umisténa na IP adrese 89. 221. 213.132 a DNS zaznamy jsou umistény na

Wedosu. Nezajimavé porty (celkem 997) nebyly viibec zobrazeny, ovSem zbyvajici 3 porty

byly objeveny ve stavu otevieném. Tyto porty je zapotiebi podrobnéji oskenovat a zjistit co

se na nich nachazi.
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Obrdazek 8 Zajimavé porty na doméné sweet-soft.eu

6 17:56 CEST
Nmap scan
Host 1s up
rDNS record f

Not n: 997 filtere
(. STATE S

open

open

open

Zdroj: Autorka prdace

Podrobné skenovani je mozné pomoci piikazu nmap -w -A sweet-soft.eu, ktery
odhalil vice informaci o zajimavych portech — viz obrazek 9. Na portu 21/tcp se nachazi
server ftp s licenci GPL pro UNIX systémy, v¢etné Linuxu. Tento server se vyznacuje tim,
Ze je stabilni, rychly a bezpecny. Verze vsftpd-3.0.2 byla vydana v zafi 2019.

Port 80/tcp patti HTTP, ktery vyuziva Apache Traffic Server. Software Apache
Traffic Server je rozsititelny, Skalovatelny a rychly proxy server, slouzici pro ukladani do
mezipaméti. Kompatibilni je s protokoly http/1.1 a http/3.

Poslednim zajimavym portem je 443/tcp, coz je standartni port pro pienos HTTPS.
Tento protokol zajistuje, Zze poskytovatel internetového ptipojeni (piipadné kdokoliv jiny
V siti) nemtze manipulovat nebo ¢ist konverzaci, probihajici mezi prohlizeCem a serverem.
V zésad¢ chrani veskeré citlivé transakce a poskytuje urcitou Uroven ochrany osobnich
udaju. Jakmile prohliZze¢ navaze ptipojeni HTTPS, odesle se TCP poZadavek ptes port 443.
Pokud je vSak pfipojeni navdzano, jsou data aplikace (zprava vyménovana mezi serverem
a klientem) Sifrovana. Krom¢ skute¢né informace si mize uto¢nik piecist informaci o IP
adrese, velikosti zpravy, web, kterému je pfipojeni navdzano nebo frekvence ptipojeni. Je

dilezité zdiraznit, ze pouzitim portu 443 HTTPS se neposkytuje anonymni prochazeni.

Obrazek 9 Detailnéjsi skenovani zajimavych portii

Host 1s up, recel
rDNS record for 89.
Scanned at -8
Not shown: 997 filtere
Reason: 997 no-r

PO STATE SERVICE

21/tcp open ftp y
|_ssl-date: TLS randomness dx
80/tcp http-prox
der: ATS
/https? syn-ack
I Unix

Zdroj: Autorka prace
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8.3 Exploitace a skenovani

Jakmile jsou nasbirané informace z vefejné dostupnych zdroju, tak pfichazi na fadu

samostatné testovani aplikace. Testovani bude probihat za vyuziti nastroje ZAP v Kali linux.
ZAP

Open-source aplikace neni tak datové naro¢na jako komeréni aplikace. E-shop bylo
mozné otestovat automatickym skenem, ktery vyuziva jak aktivniho prohledani protokolu,
tak 1 pasivniho. Oproti manualnimu prohledavani je mén¢ casoveé naro¢né a postaci pouze
vlozit odkaz url adresy a zahgjit testovani. Nastroj ZAP se pak postara o veskeré
prohledavani. Celkové automatické penetracni testovani trvalo néco malo pies 3 hodiny.
Vsechny odhalené vystrahy (celkem 17) jsou zobrazeny na obrazku 10. BliZe rozepsané jsou
pouze ty, které nebyly objeveny pfi testovani platformy shop5.

Obrdazek 10 Vystrahy ze ZAP

v & Alerts (17)

ffu Path Traversal (3)

fu SQL Injection

I Source Code Disclosure - PHP

I Sub Resource Integrity Attribute Missing (172)
[ X-Frame-Options Header Not Set (89)

I~ Absence of Anti-CSRF Tokens (259)

iU Cookie No HttpOnly Flag (65)

I Cookie Without SameSite Attribute (66)

iV Dangerous JS Functions (24)

I~ Feature Policy Header Not Set (136)

iU X-Content-Type-Options Header Missing (194)
[fu Base64 Disclosure (4)

U Charset Mismatch (9)

[¥ Information Disclosure - Suspicious Comments (127)
[t Storable and Cacheable Content (170)

[ Storable but Non-Cacheable Content (92)

[ Timestamp Disclosure - Unix (27)

Zdroj: Autorka prdace
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Source Code Disclosure — PHP

Utoénik mize ziskat na strand serveru zdrojovy kod webové aplikace. Ten mize
obsahovat citliva data, napf. uzivatelskd jména a hesla, fetézce piipojeni k databazi atd.
Mize tim dojit k odhaleni interniho fungovani a obchodni logiky aplikace. S témito
informacemi mize uto¢nik zahdjit utok, kterym pfistoupi k databazi nebo jinym datovym
zdrojum. V zavislosti na opravnéni Gétt ziskanych ze zdrojového kédu mize dojit ke ¢teni,

mazani nebo aktualizaci dat z databaze.

Cookie No HttpOnly Flag

Pfiznak HttpOnly je zahrnuty v hlaviéce odpovédi HTTP set-cookie. Pouzitim
ptiznaku HttpOnly pfi generovani souboru cookie, je mozné zmirnit riziko pfistupu scriptu
na stran¢ klienta k chranénému souboru cookie (podporuje-li to prohlize¢). Pokud je pfiznak
obsazeny v hlavi¢ce odpovédi HTTP, k souboru cookie nelze ziskat ptistup prostiednictvim
scriptu na strané klienta. V diisledku toho, i kdyz je odhalena chyba skriptovani mezi weby
(XSS) awuzivatel nahodné piistupuje k odkazu, ktery tuto chybu zneuziva, prohlizec¢
nezobrazi soubor cookie tieti strané. Nepodporuje-li prohlize¢ HttpOnly a web se pokusi
nastavit cookie soubor, bude ptiznak ignorovan prohlize€em. Tim se vytvofti klasicky soubor
cookie piistupny scriptu. V disledku toho se stane zranitelnym vic¢i kradezi Skodlivym

skriptem.
X-Content-Type-Options Header Missing

Tato hlavicka byla zavedena spolecnosti Microsoft jako zpiisob, kterym mohou
webmastefi blokovat sledovani obsahu. Testefi oCekavaji, Ze tato hlavi¢ka bude nastavena.
Slouzi ke zmirnéni bezpec¢nostnich rizik tim, ze brani ,,hadani MIME typu souboru. Pokud
se vlozi do stranky odkaz na skript = <script  type=“text/javascript*
src="“testScript.php “></[script>, dynamicky se generuje (koncovka souboru je .php)
a nenastavi se spravna Content-Type HTTP hlavicka (ta, kterd odpovidda MIME typu JS
souborit), ale zistane jako vychozi text/html, prohlize¢ JavaScript vykona. Pokud se piida
HTTP hlavicka X-Content-Type_Options: nosniff, Google Chrome a Internet Explorer
skript zablokuji, protoze neni nastaveny MIME typ text/javascript, ale text/ntml.
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Feature Policy Header Not Set

Zasady funkci umoziuji vyvojaiim webovych aplikaci selektivné povolit, upravit
a zakazat chovani urcitych API rozhrani a webovych funkci v prohlizeci. Pomoci toho Ize
napf.:
e zm¢énit vychozi chovani mobilnich videi a videi tfetich stran - .autoplay
e Umoznit ramcum iframe pouzivat API rozhrani - .fullscreen
e zablokovat pouziti zastaralych API rozhrani, jako je .document.write()
Jednoduse 1ze zablokovat veskery obsah pouzivany rozhrani API pro geografickou
spravu na webu odeslanim seznamu povolenych polozek pro tuto funkci — Feature-Policy:

geolocation ,none".
Information Disclosure - Suspicious Comments

Zvetejnéné komentdie nebo komentované fragmenty zdrojového koédu mohou
uto¢nikovi pomoct S porozuménim zakladni logiky webové aplikace a najit funkéni,
zastaralé koncové body. Hacker mize o aplikaci shromazd’ovat dalsi informace tak, ze se
nauci fragmenty zdrojového kédu, které byly komentovany. Nefunkcni logika zabezpeceni
¢i stale funk¢nich, ale nepouZivanych koncovych bod, které mohou vracet soukroma data

nebo interni informace o spole¢nosti (vnitini struktura sité, osobni jména vyvojart).

Storable and Cacheable Content

Cache-control je hlavicka HTTP, ktera se pouziva k uréeni zasad ukladani prohlizece
do mezipaméti v odpovédich serveru i klientskych pozadavcich. Zasady zahrnuji zptsob
ukladani prosttedku do mezipaméti, kde je ulozen do jeho vyprSeni. Napf. ,,cache-control:
public, max-age=360*, kde ,,max-age* je maximalni Cas, po ktery je prostfedek uloZeny
Vv mezipaméti, definovany v sekundach. Z ptikladu tedy vyplyva, ze vraceny prostiedek je

platny po dobu 360 sekund, po které musi prohlize¢ pozadat o novéjsi verzi.
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8.4 Report

Pii testovani Open-source platformy Wordpress byly odhaleny 2 zavazné vystrahy,
Traversal a SQL Injection byly detailné popsany Vv penetracnim testovani platformy Shop5.
Wordpress nabizi nékolik plugint, které témto zranitelnostem dokazou piedejit. Pluginy jsou
jak zdarma, tak za poplatek.
které jsou v projektu OWASP a pro jakékoliv pouzivani na internetu je vhodné nainstalovat
minimélni zabezpe€eni. Veskeré bezplatné pluginy je zapotiebi stahovat pouze z oficialni
stranky www.wordpress.org. Vyhledava¢ dostupnych plugind se nachazi i v administraci.
Ty placené lze pak stahovat pouze z webu vyrobce nebo ovéfenych zdroji, napf.
www.woocommerce.com. Zakoupit pluginy je mozné i z neovétenych zdroji, ale dochézi

zde k velkému risku (kradez citlivych tdaji, Spatna funk¢énost atd).
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9

Diskuse vysledkii a zhodnoceni

Zakladni porovnani vysledkli penetra¢niho testovani komercni platformy shop5

a open-source platformy Wordpress.

1)

2)

3)

4)

5)

Pti testovani platformy shop5.cz byl jiz e-shop pro testovani nainstalovany a pfipraveny
na doméné http://jana.testsXXX.XX od majitele webové aplikace. Oproti tomu
Wordpress bylo zapotiebi si nainstalovat. K instalaci bylo potieba si koupit doménu
ahosting. Aby bylo mozné vyuzit Wordpress konline obchodovani musel se
nainstalovat plugin WooCommerce. Open-source platforma byla tedy ¢asové naro¢néjsi

na instalaci nez komer¢ni feSeni, u kterého se fesi pouze doména (u pronajmu neni

potieba hosting).

V obou ptipadech testovani se jednalo o interni penetracni testovani, protoze dochazi
k simulaci atoku od béZného uzivatele z vnitini sité, ktery dostal ptistup do vnitinich
firemnich systémt. Ani u jedné platformy nebylo dokazano, ze by pfi testovani unikly

citlivé informace.

Nastroj Uniscan objevil u obou webovych aplikaci celkem 3 zajimavé porty. Zatimco
Vv ptipadé shop5 se jednalo o porty 80/tcp, 4000/tcp a 4001/tcp, tak u Wordpressu se
jednalo o porty 21/tcp, 80/tcp a 443/tcp. Obé aplikace tedy vyuZivaji nezabezpeceného
protokolu HTTP (80/tcp), coz pro penetracni testovani nepiedstavuje zadny problém.
V piipadé domény www.sweet-soft.eu, ktera byla vyuzita pro open-source aplikaci, je
mozné pozadat hosting o zabezpe¢eny protokol HTTPS (443/tcp). U komer¢ni platformy

Vv ptipadé¢ ostré verze je tento protokol zajiStovany automaticky.

Penetracni testovani probihalo pomoci nastroje ZAP. Zatimco u open-source aplikace
bylo mozné spusténi automatického testovani, tak u komercéniho feSeni se vyuzilo
manualni testovani. Divodem bylo, Ze platforma shop5 byla velmi naro¢na na celkové
automatické testovani a po nékolika hodinach doslo k zastaveni nastroje. Automatické
testovani u Wordpressu trvalo celkem 3 hodiny. Manualni testovani shop5 probihalo
nékolik dni.

Vysledek testovani ukdzal, Ze u komeréniho feSeni se odhalilo 31 vystrah, zatimco
u open-source 17 vystrah. Celkovy ptehled vystrah je zobrazen v tabulce 4. V kapitole 6

jeuvedeno, Ze celkove se u platformy shop5 zobrazilo 31 vystrah. V tabulce jich je pouze
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6)

7)

8)

28, protoze prvni ¢tyfi (Advanced SQL Injection) byly shodné a lze je tedy povazovat za

jednu vystrahu.

Tabulka 4 Celkové vystrahy z nastroje ZAP

Vystrahy Komer¢ni platforma | Open-source platforma
zadvazné 2 2
sttedné zavazné S 3
méné zavazné 11 6
informacni 6
fale$né pozitivni 0
celkem 28 17

Zdroj: Autorka prdce
Zavazné vystrahy jsou u kazdé platformy rozdilné. U shop5 se ukazalo, Ze je mozné
riziko v Cross Site Scripting a Advanced SQL Injection. U Wordpressu to byly Path
Traversal a SQL Injection. Ackoli se tyto vystrahy projevily i u komeréni webové
aplikace, tak v detailn&jsim zkoumani doslo pfi téchto utocich k zablokovani IP adresy
na stran¢ e-shopu. Je tedy ziejmé, Ze platforma shop5 ma jiz v zakladu integrovanou
bezpecnostni funkci. Funkce ,,automaticky BLACKLIST* slouzi tak, Ze v piipadé
rozpoznani hrozby, zablokuje konkrétni IP adresu. V tu chvili se pro zablokovanou IP

adresu stane e-shop neviditelny.

Stredné zavazné vystrahy jsou u obou platforem v zakladu shodné. Open-source aplikace
méla celkové 3 méné zdvazné, zatimco komeréni aplikace celkem 6. U komeréni
platformy jsou vSak navic Appliacation Error Disclosure, Parametr Tampering .htaccess
Information Leak. Posledni zminéna vystraha byla detekovana jako fale$né pozitivni,
protoze po tomto utoku doslo k umisténi IP adresy na BLACKLIST. Shodné vystrahy
jsou Source Code Disclosure, Sub Resource Integrity Attribute Missing
a X-Frame-Options Header Not Set.

Mén¢ zavazné vystrahy se opét ve vétsSim metitku ukazaly u platformy shop35, kde bylo
aplikaci ZAP zaznamenano 11 vystrah. Oproti tomu u Wordpress se objevilo 6 vystrah,
které jsou spole¢né s aplikaci shop5. Spole¢né vystrahy jsou Absence of Anti-CSRF
Tokens, Cookie No HttpOnly Flag, Cookie Without SameSite Attribute, Dangerous JS
Functions, Feature Policy Header Not Set a X-Content-Type-Options Header Missing.
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9)

4

zaznamenana vystraha Absence of Anti-CSRF Tokens. U open-source to bylo 259krat
a U komer¢ni dokonce 1090krat, coz je opravdu velky rozdil. Zbyvajicich 5 vystrah,
které byly zaznamenany u shop5 jsou Cookie without Secure Flag, Cross-Domain
JavaScript Source File Inclusion, Incomplete or No Cache-control and Pragma http
Header Set, Private IP Disclose, Server Leaks Information via ,,X-Powerered-By* http

Responce Header Field(s).

Informacni vystrahy slouzi zejména jako informativni. Nemély by se vSak nijak
podcenit. Prvnich 6 vystrah je pro obé platformy spole¢nych, ale u shop5 je zajimavé
zjisténi vystrahy Username Hash Found. Pii detailnéjSim zkoumani néstroj ZAP odhalil,
jaké je pouzité Sifrovani pro heslo, a dokonce detekoval konkrétni heslo, které bylo
nastaveno. Tohle by nemé¢la zadna aplikace objevit. Do vyhledavace sta¢i pouze napsat
Md5 21232f297a57a5a743894a0e4a801fc3 a uz se zobrazi, co se po timto hash skryva
— viz obrazek 11. Heslo do administrace je tedy ,,admin®.

Obrazek 11 Desifrovani hesla na internetu

{=
Jo

Md5 21232f297a57a5a743894a0e4a801fc3 X EH

https://md5calc.com » hash » admin ¥ PfeloZit tuto stranku

MD$5 hash for "admin" is ... - Md5Calc.com
MD5 hash for "admin” is "21232f297a57a5a743894a0e4a801fc3". Free online md5 hash
calculator. Calculate md5 hash from string.

Zdroj: www.google.com
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10 Navrh na dalsi zabezpeceni

Dle provedenych penetracnich testi je vhodné kazdou platformu 1épe zabezpecit,
protoze bylo prokazano, ze je mozné provést nejzavaznéjsi utoky uvedené v projektu
OWASP TOP 10. Kazda platforma vSak bude potiebovat jiné feSeni. Zakladnim krokem ke
zvyseni bezpecnosti je vyuzivat dostatecné silna hesla nebo nahodn¢ generovana.

Jakoukoliv webovou aplikaci je vhodné nainstalovat na ovéfeny hosting, protoze
v piipadé¢ hacknuti bude mozné obnovit posledni zalohovanou verzi (ftp + databaze).
Kwvalitni hosting pravideln¢ aktualizuje zabezpeCeni servert a snaZi se tak piedejit znamym
hrozbam, jako jsou napf. DDoS ttoky. Je samoziejmé mozné webovou aplikaci umistit i na
vlastni server, ale uzivatel by mél mit zkuSenosti se spravou serveru a zejména s jeho
zabezpecenim. Pfi doporuceni vhodného zabezpeceni se pocitd s tim, ze v dneSni dobé
spousta uzivatell webovych aplikaci si je instaluji na vlastni server, protoze tim uSetii

desitky aZ stovky korun za mésic. UZ si v§ak viibec neuvédomuji, jaky to miiZe mit na celou

situaci dopad.
10.1 Open-source platforma

Celosvétove nejpouzivangjsi open-source aplikace Wordpress v zakladni verzi neni
zabezpeCena natolik, aby odolala utokim skute¢ného hackera. Wordpress na svych
oficialnich webovych strankach uvadi, Ze zabezpeceni je vyvijeno podle projektu OWASP
—viz obrazek 12. Dle testovani se dokazalo, Ze pro zakladni verzi toto tvrzeni neni pravdivé.
Pouziti vhodnych plugini se zabezpeceni webové aplikace urcité povede zvysit. [ kdyz je na
obrazku vidét, ze se jedna 0 OWASP top 10 z roku 2013 a v této praci se pouziva OWASP
top 10 2017, tak odhalené vysoce nebezpecné vystrahy jsou stejné.

Obrazek 12: OWASP Top 10 na Wordpress
https://cs wordpress.org/about/security D %

OWASP top 10 - 2013

Open Web Application Security Project (OWASP) je online komunita
vénovana zabezpeceni webovych aplikaci. Seznam OWASP Top 102 se
fadu organizaci. Top 10 polozek je vybrano a upfednostriovano v
kombinaci s odhady zranitelnosti, zjistitelnosti a dopadu.

Nasledujici odstavce popisuji AP, prostredky a zasady, které WordPress
pouziva k posileni jadra softwaru, a Sablon i plugint tfetich stran proti
témto potencialnim riziktGm.

Zdroj: https://cs.wordpress.org/about/security/
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UpdraftPlus

K planovani zaloh a ulozného prostoru je mozné vyuzit velmi popularni plugin
UpdraftPlus. Plugin je komplexni a intuitivni na ovladani. Oproti jinym nabizi obnovu
a zalohu, umoziuje nastaveni automatickych zaloh v pravidelném case a prednosti je, ze
testovani prob¢hlo na vice nez 3 milionech webech. Zalohovani lze nastavit ptimo na Google
Disk, Dropbox, Amazon S3, FTP atd. V piipad¢ placené verze lze zalohovat na Microsoft
Onedrive, Google Cloud Storage, SFTP a dalsi. Oproti verzi zdarma je doplnéna
0 prirastkové zalohy, migraci webovych stanek nebo jejich duplikaci, Sifrovani databaze
nebo bezplatna odborna podpora. Placena verze se pohybuje od 70 $ do 399 $ za rok. Ceny

se 1i8i v zavislosti na poctu licenci.
Wordfence

Svétoveé nejoblibenéjsi bezpecnostni skener a firewall. Plugin obsahuje skener
malware a firewall branu koncového bodu, ktery byl od zakladu vymysleny pro Wordpress.
K dispozici je verze zdarma nebo placena. Firewall webovych aplikaci se vyuziva k blokaci
a identifikaci $kodlivého provozu. Oproti cloudovym feSenim neporusuje Sifrovani a tim
tedy nemohou unikat data. Zajist'uje i ochranu proti brute force omezenim pokusi pro
piihlaseni. Placend verze je doplnéna o aktualizaci podpisu malware za pomoci kanalu
Threat Defense nebo o seznam blokovanych IP adres. Bezpecnostni skener kontroluje zname
chyby zabezpeCeni a upozornuje V piipadé nedostatku. Upozornéni piijde 1 v ptipade
nebezpecnych url adres, podezielého obsahu, zastaralého nebo zruseného pluginu.
V realném case lze sledovat pokusy o hackovani, pfistupy a dalsi. Ceny se pohybuji od 99 $

do 74,25 $ za rok, v zavislosti na poctu licenci.
Securi Security

Jednd se o celosvétové uzndvanou autoritu v zaleZitostech souvisejicich se
zabezpeCenim webovych aplikaci. Bezpecnostni sada je urcena K doplnéni stavajicich
zabezpeceni. Plugin zajist'uje monitorovani integrity soubori, vzdalené skenovani malware,
bezpecnostni zakrok po hacknuti, bezpe¢nostni oznameni a dalsi. Cena se pohybuje od

199,99 $ - 499,99 $ za rok v zavislosti na pozadovanych funkcich.
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iThemes Security

Bezpec€nostni plugin, ktery pomahé uzivatelim Wordpress se zastaralym software
nebo slabymi hesly. ZvySuje zabezpeceni diky dvoufdzovému ovétovani, piidani soli
K heslu, generovani silnych hesel, vyprSeni platnosti hesla pro uzivatele, google
reCAPTCHA, nastaveni importu / exportu nebo online srovnava¢ soubord. Lze spravovat
nékolik webli najednou. Zakaze problémové uzivatele, roboty a dalsi hostitele. Vynuti SSL
pro stranky spravce a pro jakoukoliv stranku nebo pfispévek. Zjistuje skryté chyby 404,
které mohou nepiijemné ovlivnit SEO a spoustu dalSich uzite¢nych funkci. Cena za tento

plugin je 749 $ a nejsou tam Zadna omezeni.
Automaticka aktualizace plugint

Pouzitim vyse zminénych pluginti bude pfichazet upozornéni v ptipadé, ze bude jiz
zastaraly plugin. Aby vSak dochazelo k pravidelné aktualizaci, tak je mozné ptipsat 2 fadky
do souboru ,,wp-config.php* a tim bude dochdzet k pravidelné¢ aktualizaci témat a pluginu
na platformé Wordpress.

add_filter(‘auto_update_plugin®, *_ return_true®);

add_filter(‘auto_update theme’, *__return_true’);
Zabranéni editovat kod plugini a témat

V piipad€ n€kolika spravcli webové aplikace je vhodné zabranit témto uzivatelim
v editovani kodd. Pokud by néktera ztéchto osob méla plny pristup, tak muze dojit
k hacknuti nebo odcizeni citlivych udaji. Do souboru wp-config.php se pouze piipise jeden
radek.
define(‘DISALLOW FILE EDIT", true);

.htaccess

Soubor .htaccess slouzi k tomu, aby si uzivatel webovych stranek sam mohl upravit
nékteré vlastnosti na serveru, aniz by o to musel zadat spravce. V souboru lze nastavit
presmérovani (ptes 301), nastaveni jiného vychoziho souboru misto index.php a také ke
skryti souborll (nejcastéji téch konfiguracnich). U Wordpress se konfiguracni souboru

nazyva wp-config.php. Jednoduchym ptikazem lze tento soubor skryt pro uzivatele.
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<files wp-config.php>
order allow, deny
deny from all
</files>

Pomoci prikazu Options All — Indexes 1ze ukryt jednotlivé adresate webu.

CLOUDFLARE

Globalni sit’ navrZzena tak, aby vSechno, co se pfipojuje k internetu bylo bezpecné,
soukromé, spolehlivé a rychlé. Plugin se pouziva zejména pro ochranu proti DDoS utokdm.
Wordpress nenabizi nativni zabezpeceni pted timto typem ttoku. Funguje jako ,,sito*, pies
které tece veskeré spojeni vedouci na webovou aplikaci. Sluzba umi zachytit nezadouci
pakety a tim odvratit DDoS utok. V pfipad¢ naprogramovanych funkci na miru, sluzba
umoziuje otestovani funkci na miru. Ceny se pohybuji od 20 $ do 200 $ za mésic.

Vyse zminéné pluginy jsou v celosvétovém zebficku nejvyhledavané;si
a nejpouzivangjsi pro platformu Wordpress. Celkové cenové zhodnoceni pro zabezpeceni
open-source systému je zobrazeno v tabulce 5. Dat v piepoctu cca 29 216,16 K¢ / rok
(pocitano kurzem 21,51 K¢) je sice vysoka Castka, ale vSechno zaleZi na tom, kolik pro
kazdého znamena zabezpeceni systému. Pro e-shopy, které maji zisk nad 1 mil ro¢né se toto

zabezpeceni urcité vyplati.

Tabulka 5 Celkové cenové zhodnoceni za bezpecnostni pluginy

Nézev pluginu cena od ($)
UpdraftPlus 70,00
Wordfence 99,00
Securi Security 199,99
iThemes Security 749,00
Cloudeflare 240,00
celkem 1 357,99

Zdroj: Autorka prdce
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10.2 Komer¢ni platforma

U komer¢ni platformy zodpovida za zabezpeceni webové aplikace jeji majitel (neni-
li ve VOP uvedeno jinak). Shop5 ma svého spravce serveru, ktery se stara o jeho bezpecny
a nepierusovany chod. JelikoZ systém je vyvijeny jiz 17 rokem a jedinym programatorem je
stale Bc. Martin Biezovsky, byly oc¢ekavany néjaké mozné ttoky. Diive totiz nebylo
zapotiebi fesit tolik moznych utokti na webovou aplikaci, jako je tomu nyni. Doporuceni na

dalsi zabezpec€eni bude pouze pro vybrané vystrahy.
Advance SQL Injection

U vstupu uzivatele je zapotiebi pouzit ,,whitelist* povolenych znakt nebo ,,blacklist™
nepovolenych znakd. Shop5 ma jiz funkci BLACKLIST pfipravenou, ale bude ji potieba
doplnit, aby se zabranilo tomuto typu tGtoku.

Jedna se o piikazy SQL, které databazovy server odesild a analyzuje oddélené od
vSech parametrti. Timto zpisobem se zamezi uto¢nikovi vlozit Skodlivy SQL dotaz.

V ptipadé vyuzivani MySQLi a PHP jsou 2 moZnosti, jak toho dosahnout:

1) CHOP
$x = $pdo->prepare('SELECT * FROM tabulka WHERE jmeno = :jmeno);
$x->exec(array(‘jmeno ‘ => $jmeno));
foreach ($x as $radek){

/Inéco udélat s $radek
}

Ttida CHOP v PHP pomoci funkce $pdo->prepare - piipravi piikaz k provedeni
a vrati objekt ptikazu. Funkce $x->exec spusti piikaz SQL a vrati pocet ovlivnénych radki.

Pomoci foreach pak programator urci, co se ma s kazdym radkem stat.
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2) MySQLi

$x = $dbConnection->prepare(”SELECT * FROM tabulka WHERE jmeno

€66 a

= ‘name ‘“);

$x->bind_param(‘s‘, $name);
$x->execute();

$vysledek = $x->get_result();

While ($radek = $vysledek->fetch_assoc()){

//néco udélat s $radek
}

V prvnim fadku je ptipraveny SQL dotaz. Funkce $x->bind param('s‘, $name) vaze
parametry na SQL dotaz a fekne databazi, jaké jsou parametry. Argument “s” udava, ze se
jedna o fetézec. Piikaz $x->execute() provede piipraveny piikaz a v nasledujicim fadku
dochazi k ziskani sady vysledku z pripraveného piikazu. Dokud je podminka splnéna, tak se

spousti pozadovany kod.

Cross Site Scripting
K neperzistentnimu XSS typu utoku nedochazi pii naéteni webové aplikace nebo stranky,
jako tomu je u perzistentnich XSS. UzZivatel software se stava obéti, kliknutim na pohybné
URI (Uniform Resource Identifer), napi. z emailu. Z pohledu webové aplikace zranitelné
misto pfedstavuje zpétné zobrazovani vlozeného vstupu. EXite nékolik pravidel, které je
zapotiebi dodrzovat, aby se predeslo XSS utokiim:

1) koédovani HTML — kédovani entit HTML, aby nedoslo ke spusténi skriptu,

sstyle nebo néjaké udalosti. Nahradit “&” za &amp; “<*“ za &alt a dalsi znaky

2) koédovani JavaScriptu — tyka se dymanicky generovaného kodu JS. Pr.

koédovani bloku JS.

<script type="text/javascript”>

var msg = “<%= Encode.forJSBlock(neduveryhodne)%>";

alert(msg);

</script>
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11 Zavér

Penetracni testy jsou neoddélitelnou soucasti testovani software, bud’ uz pfi jeho
vyvoji, uvedeni na trh, pii aktualizacich nebo béhem bezpe¢nostnich auditi organizace. Pro
efektivni provedeni penetra¢nich testi je nutné dobie odhadnout cil, tedy jak dana webova
aplikace pracuje, jaké ma funkce a kde mize mit slabé stranky.

Uvod diplomové prace je vénovan platformam webovych aplikaci, které je mozné
rozdelit do ne€kolika feSeni (komeréni, open-source, na miru). Kazdé feSeni ma své vyhody
a nevyhody. I kdyz je mozné vlozit na internet takika vse, tak webové aplikace podléhaji
legislativnim a normativnim pfedpisim. Podle normy ISO/IEC 27001 se ud¢luji certifikace
a systém fizeni bezpecnosti informaci se zavadi dle normy ISO/IEC 27002. Ziskanim
certifikatu se spolecnost prokazuje tim, Ze jeji software je dostate¢né zabezpeceny. Jiz od
roku 2018 je platny zakon z Evropské Unie o ochrané osobnich tdaju (GDPR) a definuje
jakym zpisobem je mozné nakladat s osobnimi tdaji. Tato povinnost se vztahuje na
kazdého, kdo jakkoliv pracuje s osobnimi udaji.

Teoretické principy testovani software s diirazem na penetracni testy byly vysvétleny
formou literarni reSerse v teoretické ¢asti této diplomové prace. Prace testerti vyZaduje velmi
dobré technické znalosti, zkuSenosti a techniky pro efektivni otestovani aplikace. Neexistuje
univerzalni ptistup k penetracnim testlim, protoZe kazda aplikace nebo systém vyzaduje
individualni posouzeni. Oproti tomu je mozné vytvofit vSeobecnou metodiku k provedeni
penetracniho testu jako je prezentované v praktické ¢asti. TotoZna metodika byla provedena
na obé¢ testované aplikace.

Cilem uskutecnéného penetracniho testovani bylo ovéfeni zabezpeceni komercni
aplikace a open-source aplikace. Vysledky zobou testovani porovnat a zjistit, kterou
platformu je lepsi si pro tvorbu e-shopu vybrat. Otestovani komeréni platformy je mozné
pouze se souhlasem majitele, a ten byl ziskan u platformy shop5. Wordpress byl ihned jasnou
volbou pro porovnavani, protoZe je celosvétové nejpouzivangjsi a byl na ném postaveny
e-shop na dalniéni znamky za cca 310 mil korun. Zaklad pro testovani byl seznam b&éZnych
zranitelnosti v projektu OWASP TOP 10. Testovani probéhlo kombinaci manualniho
a automatizovaného testovani pomoci nastroje uniscan a ZAP. Vysledky byly zpracované
formou reportu, ktery zahrnuje odhalené zranitelnosti a doporucené opatfeni K naprave

bezpecnostnich slabin.
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u komer¢niho feseni doslo k vyfeseni béhem 1 dne majitelem platformy, tak u open-source
feSeni neni jasné dané. Mluzeme jen zkouset, jaky plugin zabrani témto zranitelnostem. Velké
piekvapeni nastalo u platformy shop5, kde bylo odhaleno pouzité Sifrovani pro heslo,
a dokonce konkrétni heslo. Spravnym vlozenim vyrazu do vyhledavace se okamzité
rozkli¢ovalo dané heslo a tim bylo mozné se dostat do administrace e-shopu.

I kdyZ se tedy zda, ze Wordpress je zdarma a celkové se tedy vyplati na ném
provozovat e-shop, tak to neplati z pohledu bezpecnosti. U komeréni platformy bylo
odhaleno vice vystrah, protoze v§ak majitel zna perfektné sviyj systém, tak nebyl zadny velky
problém v tom, aby diky tomuto reportu doslo béhem kratké doby k fadnému zabezpeceni.
Naklady za bezpec¢nost nese v tomto piipadé majitel platformy. V ptipadé Wordpress za to
ma zodpovédnost majitel e-shopu, ktery ve vétSin€ piipadech je pouhym uzivatelem
a nikoliv programatorem. Je tedy vhodné, aby ten, kdo viibec nerozumim témto technickym
vécem, vyuzival komer¢ni feSeni nez open-source.

S ohledem na rychly technologicky pokrok v oblasti IT se vynofuji stale nova rizika
pro zabezpefeni webovych aplikaci, které testefi pii realizaci penetracnich testl musi
odhalit. Pravé proto je téma penetracnich testli a testovani bezpecnosti IT systému velmi

aktudlni a ptedstavuje potencial pro dalsi vyzkum.
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Priloha 1: Report z aplikace ZAP — jana.testsXXX.XX

W zAP Scanning Report

Summary of Alerts Generated on ne, 28 bie 2021 11:39:48
High 6
Medium 9
Low 20
Informaticnal 16
Alerts

Advanced SOL Injection - AND boolean-based biind

~WHERE or HAVING clause High !
Advanced SOL Injection - MySQL == 5.0.12 AND High 1
time-hased blind (SELECT)

Avl_:l'u'anDBd S0L Injection - Cracle AND time-based High 2
bdind

Cross Site Scripting (Reflected) High 1
Path Traversal High 3
S0 Injection High 7
htaccess Information Leak Medium 41
Application Emor Disclosure Medium

Parameter Tampering Medium B
Source Code Disclosurs - SQL Medium 71
Sub Resource Integrity Atfribute Missing Medium 3
X-Frame-Options Header Mot Set Medium 181
Absence of Anti-CSRF Tokens Low 1093
Cookie Mo HitpOnly Flag Low 613
Cookie Without SameSite Attribute Low 19
Cookie Without Secure Flag Low 18
Cross-Domain JavaScript Source File Inclusicn Low 1
Dangenous JS Functions Low 16
Feature Policy Header Not Set Lo 241
Incomplete or No Cache-control and Pragma HTTP Law 8
Header Set

Private IF Disclosure Low 92
Server Leaks Information via "X-Powered-By" HTTP Low 189
Response Header Field(s)

X-Content-Type-Options Header Missing Low 310
Baset4 Disclosure Imformational 148
Informaticn Disclosure - Suspicious Comments Informational 134
Mon-Storable Content Informational 181

Storable and Cacheable Content Informnational 159



Alert Detail

Description

URL

Method

Paramets

Aftack
Instances

Solution

Cther information

Reference

CWE Id
WASC Id
Source 1D

Description

URL
Method
Evidence
Instances
Solution
Reference
CWE Id
WASC Id
Source ID

A 501 injection may be possible using the attached payload

http/fjana.tests X000 ndex_php?
sekee=kategoris&nadrazena=08&id=0+AND+4527%,301064—
+Rattdmd_1616522249=1616922249.1521

GET

id

0 AND 3554=3584— BWnC

1

Do not trust client side input, even if there is client side validation in place.
In general, type check all data on the server side.

If the application uses JOBC, use PreparedStatement or CallableStatement, with parameters
passed by "

If the application uses ASP, use ADC Command Objects with strong type checking and
parameterized queries.

If database Stored Procedures can be used, use them.

Do *not* concatenate sirings info queries in the stored procedure, or use 'exec’, 'exec
immediate’, or equivalent functionality!

Do not create dynamic SCQL quenes using simple string concatenation.

Escape all data received from the dient_

Apply a ‘whitelist' of allowed characters, or a 'blacklist’ of disallowed characters in user input.
Apply the privilege of least privilege by using the least privileged database user possible.

In particular, avoid using the 'sa’ or 'db-owner’ database users. This does not eliminate SQL
injection, but minimizes its impact.

Grant the minimum database access that is necessary for the application.

The page results were successfully manipulated using the boolean conditions [0 AND
3584=3584-- BWnC] and [0 AND 4527=1964-- Rati]

The parameter value being modified was stripped from the HTML output for the purposes of
the comparison.

Data was retumned for the original parameter.

The vulnerability was detected by successfully restricting the data originally returmed, by
manipulating the parameter.

https:fhweracowasp orgfindes php'Top_10_2010-41
httpsfhweaowasp.orgfindes php/SCL_injection_Prevention_Cheat_Sheet
B9

19
1

The integrity atiribute is missing on a script or link tag served by an extemnal server. The
integrity tag prevents an attacker who have gained access to this server from injecting a
malicious content.

httpshawaw.gstatic. comicharte 89/jsfjsapi_compiled _ui_module j=

GET

=script type="textfjavascript” sre="https/wwaww_ google comijsapi"=

1

Provide a valid integrity attribute to the tag.
httpsidevelopermozilla.orglentdoca/WelySecurity/Subresource._Integrity

16

15

3



Lowy (Medium)
Description
URL
Method

Paramete
r

Evidence:
Instances

Solution

Reference
CWE id
WASC Id
Source ID

Cross-Domain JavaScript Source File Inclusion

The page includes one or more script files from a third-party domain.

hitp/ijana.tests )00 j&_connectorphp
POST

hitps:fwww.google comisapi

=script src="httpa:fwww google comijsapi™=</script=
1

Ensure JavaScript source files are loaded from only trusted sources, and the sources can't be
controlled by end users of the application.

829
15
3



Priloha 2: Report z aplikace ZAP — sweet-soft.eu

W ZAP Scanning Report

Summary of Alerts

High
Mediym
Low
Informational

M ;M ow b

Alerts

Path Traversal

SQL Injection

Source Code Disclosure -« PHF

Sub Resource ntegrty Attnbutle Missing
K=Frame=Options Header Not Set
Absence of Anfi-CSRF Tokens

Cookia No HttpOnly Flag

Cookia Without SameSite Altributa
Dangerous JS Funclions

Feature Policy Header Not Set
KaContent=Type=Options Header Missing
Basebd Disclosure

Charset Mismatch

Information Disclosure - Suspicious Commants
Storable and Cacheable Cantent
Storable but Non=Cacheable Cantent

Timestamp Disclosure = Unix

High
High
Medium
Medium
Medium
Low
Lo
Lo
Low
Lew
Lo
Informational
Infermational
Infermational
Informational
Infermational

Informational

Generated on ne, 11 dub 2021 14:35:30

172
89
259
B5
B6
24
136
184

127
170
92
27



Description

URL
Mealhod
Parameter
Allack

Instancas

Salutien

Other information

Relerenca
CWE |d
WAST Id
Source |D

Descriplion

URL

Mathod

Evidencs

URL
Mathod

Evidenca

URL
Method

Evidence

SQL injection may be possible.

hitpsweet-soft, euw Tp=0-2

GET

p

G2

1

Do not trust client side input, even if thers is clienl side validation in place,

In general, type chack all data on the senver side.

If the application uses JOBC, use PreparedStatement or CallableStatement, with parameters passed by
Py

Il the applicalion uses ASF, use ADO Command Objects with strong ype checking and paramelerized
queries.

If database Stored Procedures can be used, use them,

Do *not” concatenate strings into queries in the stored procedure, or use 'exed, "exec Immediate’, or
aquivalent functicnality!

Do not create dynamic SAL queres using simple string concatenation,

Escape all data received from the client,

Apply an "allow list' of allowed characters, or a "deny list’ of disallowed characters in user input,
Apply the principle of least privilege by using the least privileged database user possible,

In particular, avoid using the 'sa’ or 'db=cwnar’ databasa usars, This does nol eliminate SQL injection, but
minimizes its impact,

Granl the minimum database accass thal is necessary for the application,

The original page results were successfully replicated using the expression [S=2] as the parameter value

The parameter value being modified was stripped from the HTML cutput for the purposes of the
companson

hitps:fichaalsheelseries owasp,org/ichealsheels/SOL Injection_Prevention_Chaal_Sheel,htm|
&9

19

1

The integrity atiribute is missing on a script or link tag served by an external server, The integrity tag
prevents an alltacker who have gained access Lo this servar Trom injacting a malicious contant,
hitpfsweat=sofl, euw/obchod/?add=lo=cart=1059

GET

<|ink rel="stylesheeal’ id="niva=slore=fonls-css’ hraf="ntps./fonts, googleapis comices?
family=0pen+S5ans % 3A300% 2C400% 2CE00%2C 70038 subsat=cyrillict 2 Coyrllic=ext’ type="text'cas’'
media="all' /=

hitpfsweal=sofl, ewkalegorie-produkiu/oblecanil
GET

=|ink rel="stylesheet’ id="niva=store=fonts-css’ href="https:fonts, gocgleapis comices?
family=0pean+Sansi: IA300%2C400% 2C600%2CTO0&#038: subsat=cyrillic¥2Ceyrillic-ext’ type="Ttexticss'
media="all' /=

hitpfsweal=sofl, eu/produklikosikovana=sukne=vero=moda/ ?add=-lo=cart=1053
GET
<link rel="profile” href="https:igmpg.orgfxfn/11"=

VI



Instances
Solution
Referanca
CWE |d
WASE Id

Source |D

Description

URL

Malhod

Evidence
URL
Mathod

Evidence

Instanceas

Solution

Other information

Referance
CWE |d
WASC Id

Source [D

172

Provide & valid integrity attribute to the tag,
hitps:{ideveloparmozilla, org/en'docsWeb/Security/Subresource_Integrity
16

15

3

Basetd encoded data was disclosed by the applicationfweb server, Mote: in the interests of perfformance
nat all basedd strings in the response were analyzed individually, the entre response should be looked at
by the analystsecurity team/developer(s),

http:/sweet-soft euiwp-content/plugins/woocommerce/assetsfs/selectWoo/salectWoo full. min js7?
ver=1,0.6

GET

select2/data/minimuminputLength

hitpiswesi=sofi, eufwps-includes/css/wp=embed=template=ie, min, css fver=5,7

GET

IVBORwWOKGgoAAAANSUREUgAAABQAAAALCAQAAAANGNWGAAAACEIEQVRAADXRYVXmEMBAGW.
MACURAINKQECmRsFIwMFIpTHIP/ESpkI1 T3CuKplOR+WaBaaZgogLagBMuh+DdokbyRCwaZ/SnMO
REoCUZ2ZUHSBZEKZIgPZCTrVEU IHMiBbsfHY XPTR/GKZHaTOTSEACWLAHINZY lwAAAABJRUSErkgg

9

4

Manually conlirm that the Baseti4 dala does nol leak sensilive information, and thal the dala cannol be
aggragated/used to exploit other vulnarabilities,

ey EusZIhE Sk zn 51

httpoprojects webappsec, orgiw/page/1 3246936/ nformation%20Leakage
200

13

3
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