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Abstrakt

Tato bakalarska prace se zabyva problematikou zabezpeceni Wi-Fi siti a jejich prolamova-
nim. Prvni ¢ast zkoumé moznosti zabezpeceni Wi-Fi sité a problémy s tim spojené. Déle
prace obsahuje vycet a ukazku nejpouzivanéjsich nastrojt pouzivanych pii dtocich na Wi-Fi
sité, tyto nastroje nasledné porovnéva v praktickém vyuziti. Néstroj, ktery z testovani vyjde
nejlépe, je nasledné pouzit a je vytvoren program pro odposlouchavani komunikace mezi
klientem a pristupovym bodem. Néstroj je vytvoren ve dvou verzich a to pro samostatna
zatizeni a sondu vyvijenou na FIT VUT.

Abstract

This bachelor’s thesis deals with the issues of Wi-Fi networks security. The first part of
thesis is about security options and issues related to those options. Next part compares
most used tools for Wi-Fi attacks and lists features of those tools. Best tool is then used
and software for sniffing communication between access point and client is created. Sniffing
tool is created in two version, one version is used for standalone devices and another one
for probe developed on FIT BUT.
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Kapitola 1

Uvod

Wi-Fi sité mtuzeme v dnesni dobé nalézt opravdu témeér kdekoliv — ve firmach, kavarnach,
ale predevsim i v domécnostech. Z divodu tak hojného vyuzivani je nutné tyto sité dobre
zabezpecit, aby nemohlo dochéazet napiiklad k odposlechu dat. Od roku 1997 byla vydana
rada novych bezpecnostnich standardt, i pres to vsak v dnesni dobé obsahuje zabezpeceni
Wi-Fi siti spoustu chyb a nedostatkt. Tato bakalarska prace se zabyva problémy v jednotli-
vych zpusobech zabezpeceni Wi-Fi siti a jejich naslednému vyuziti k prolomeni zabezpeceni.
Obsahem prace je i prehled nejpouzivanéjsich nastroji pro ttoky na Wi-Fi sité — vcetné
ukézek jejich pouziti, nasledného testovini a vyhodnoceni. V dalsi ¢asti se prace zabyva
navrhem a implementaci nastroje pro odposlech komunikace mezi klientem a pristupovym
bodem — tento néstroj je vytvoren jak pro samostatné zaiizeni, tak i pro sondu vyvijenou
na FIT VUT.

Hlavni motivaci prace je poukdazat na problémy zabezpeceni Wi-Fi siti a na snadné
prolomeni Spatné zabezpecenych siti. Kapitola 2 pojednava o strukture Wi-Fi siti, prede-
vs$im pak o pristupovych bodech. Dale obsahuje nejzndméjsi metody zabezpeceni Wi-Fi siti
a prehled jejich nedostatkti. Nasleduje kapitola 3, kterd se zabyva existujicimi moznostmi
pro prolomeni zabezpeceni Wi-Fi siti. Zkouma znamé utoky a vysvétluje jejich princip.
Také se zabyva detekovatelnosti jednotlivych utoka. Konec kapitoly poukazuje na bezpec-
nosti chyby v nékolika zafizenich, které jsou v Ceské republice hojné vyuzivany. V ramci
kapitoly 4 je uveden seznam nejpouzivanéjsich nastrojua pro utoky na Wi-Fi sité. Kapitola
obsahuje ukazky pouziti téchto nastroji a vycet jejich moznosti. Nasledné obsahuje prehled
testovani ndstroju pro prolamovéani protokolt WEP a WPA /WPA2. Kapitola je zakoncéena
vyhodnocenim a zvolenim nejlepsiho néastroje. Kapitola 5 se zabyva ndvrhem néstroje pro
odposlech dat mezi klientem a pristupovym bodem, popis implementace tohoto nastroje je
uveden v kapitole 6.



Kapitola 2
Wi-Fi sité a jejich zabezpeceni

Tato kapitola pojednéva o strukture Wi-Fi sit{ a o moznostech jejich zabezpeceni.

2.1 Struktura Wi-Fi siti

Wi-Fi je oznaceni pro bezdratové sité vyuzivajicich standardd IEEE 802.11, které jsou
definovany Institutem pro elektrotechnické a elektronické inzenyrstvi (IEEE) [5]. Jedna se
o infrastrukturni ¢i Ad-hoc sité. Pouzivany jsou jak pro doméci, tak i pro firemni sité.

U Ad-hoc siti jde o spojeni dvou klientt v rovnocenné pozici, tzv. peer-to-peer pri-
pojeni, komunikujicich spolu za pomoci SSID. Klienti musi byt v pifimém radiovém do-
sahu [18]. Ad-hoc sité neobsahuji zadny pristupovy bod ani centralni prvek ridici komu-
nikaci. Infrastrukturni sité obsahuji jeden nebo vice pristupovych bodl vysilajicich svoje
SSID, tzv. Access point (AP). SSID neni unikétni, nékolik pfistupovych bodu tedy mize
mit stejné SSID. Pristupové body koordinuji sitovy provoz mezi jednotlivymi uzly, casto
spojuji uzly se samotnou siti a zastavaji tak role most ¢i routerti.

Klienti se do Wi-Fi sité pripojuji pres pristupovy bod. Komunikace mezi klienty v siti
nasledné neprobiha primo, ale pravé za pomoci pristupovych bodt — klienti tedy nemusi
byt ve vzadjemném dosahu.

e Pristupové body pravidelné vysilaji signal, aby se klient o siti dozvédél. Pro pripojeni
k pristupovému bodu je nutné BSSID i SSID a pristupové body si mohou urcovat,
ktery klient se do sité smi ptipojit [7].

e Kazdy pristupovy bod predstavuje sif oznacenou jako zakladni balicek sluzeb neboli
BSS. BSS Ize identifikovat za pomoci BSSID, coz je obvykle MAC adresa pristupového
bodu. Kazdy pristupovy bod je také soucasti rozsitené sady sluzeb (ESS). ESS je
identifikovana za pomoci ESSID ¢i SSID, které vétsinou tvori textovy fetézec.

e Ukolem p¥istupovych bodil je také zajistit pfenos mezi jednotlivymi klienty.

Bezdratové sité jsou v dnesni dobé hojné vyuzivany. Oproti kabelovému spojeni nabizeji
mnohdy velké usnadnéni pristupu do sité. Jelikoz je vSak veskera komunikace prendsena
vzduchem, v pripadé spatného ¢i zadného zabezpeceni miize itocnik provoz odposlouchavat,
nebo jej néjakym zptisobem narusovat a ménit.



2.1.1 Prehled standardua

V roce 1997 vysel prvni standard IEEE 802.11. Od vydéani prvniho standardu utekla jiz
dlouhd doba a tak bylo nutné postupné vydavat nové standardy, které odpovidaji poza-
davkum a ndrokim nejnovéjsich technologii. Tabulka 2.1 zobrazuje prehled nejzndméjsich
a nejpouzivanéjsich standarda IEEE 802.11.

IEEE Standard | Rok | Frekvence | Maximalni propustnost | Dosah
802.11 1997 2,4 GHz 2 Mbit /s ~80 m
802.11a 1999 5 GHz 54 Mbit /s ~120 m
802.11b 1999 2,4 GHz 11 Mbit/s ~135 m
802.11g 2003 2,4 GHz 54 Mbit /s ~135 m
802.11n 2009 | 2,4/5 GHz 600 Mbit /s ~250 m
802.11ac 2014 5 GHz 1 Gbit/s ~305 m
802.11af 2014 | 54-790 MHz 26,7 Mbit/s ~1000 m

802.11ad 2016 60 GHz 6,76 Gbit/s ~10 m
802.11ah 2016 900 MHz 40 Mbit /s ~1000 m

Tabulka 2.1: Prehled nejpouzivanéjsich standarda IEEE 802.11.

2.1.2 Ramce bezdratové sité

Sité dle standardu IEEE 802.11 pouzivaji datové, ridici a kontrolni ramce. Datové rdamce
prenasi samotnd skuteénd data. Ridici ramce zajistuji propojeni stanic a prenos konfigurace
sité. Kontrolni rdmce zajistuji usnadnéni pii vyméné datovych ramct. Obrazek 2.1 zobrazuje

sled

fidicich ramci pti vstupu klienta do sité. Ridici ramce mohou mnohdy obsahovat

dulezité informace:

Vv

pravidelné 10x az 100x za sekundu a vyzyvaji tak stanice v dosahu k pfipojeni do
sité. Beacon frame obsahuje zejména:

SSID — pokud neni skryto,

— casovou znamku — pro synchronizaci lokalntho ¢asu,

— Beacon interval — interval mezi jednotlivymi Beacon ramci,

— informace o zpusobilosti — 16 bitd obsahujici informace o zptisobilosti sité.
Probe request — zasila ho klient pristupovému bodu jako zadost o pripojeni do sité.
Obsahuje informace o siti podobné obsahu Beacon ramce.

Probe response — zasila jej pristupovy bod jako odpovéd klientovi. Obsahuje infor-
mace o siti a jeji zpusobilosti. Na kazdy probe request pripadé jeden probe response.

Autentiza¢ni pozadavek — klient zasila autentizac¢ni pozadavek pristupovému bodu
v moment, kdy se chce do sité pripojit. Existuje nékolik druht autentizace urcenych
konfiguraci sité. Vyuziva se oteviend autentizace nebo autentizace se sdilenym klicem.

Autentizacni odpovéd — odpovéd na autentizacni pozadavek. Obsahuje informace
o stavu nebo vyzvu spojenou se sdilenym klicem. Na kazdy autentizacni pozadavek
pripada jedna autentizac¢ni odpoved.



e Asociacni zadost — vyuzivaji ji klienti v pfipadé skrytého SSID. Musi obsahovat
SSID a obsahuje stejné informace jako probe request.

e Asociacni odpovéd — odpovéd klientovi na asocia¢ni zadost. Obsahuje informace
o siti a informace o dspéchu ¢i netspéchu asociace. Na kazdy asocia¢ni pozadavek
pripada jedna asociac¢ni odpovéd.

e Deautentizacni ramce — jsou odesilany jako upozornéni na nedspésnou autentizaci
¢i asociaci. Dochazi k vynuceni odpojeni klienta od siteé.

Klient Wi-Fi Pristupovy bod

Wi-Fi

probe response

autentizaéni poZadavek

autentiza¢ni odpovéd

asociacni odpovéd'

Obréazek 2.1: Znazornéni komunikace mezi klientem a pristupovym bodem pri pripojovani
klienta do sité.

2.2 Problémy pristupovych bodu

Prakticky kazdy pristupovy bod ma svoje slabé misto — at uz kvili zjisténym mezeram v
samotnych standardech ¢i kvuli jejich Spatné konfiguraci. Wardriving (vyhledavani Wi-Fi
siti osobou jedouci ve vozidle za pomoci prenosného zafizeni) v nejvétsich méstech po celém
svété ukdazal, ze drtiva vétsSina pristupovych bodu je Spatné nakonfigurovana ¢i vyuziva
zakladni konfigurace. Mezi hlavni problémy pristupovych bodu patri:

e Konfigurace — pristupové body obsahuji ¢asto v zakladni konfiguraci slaba hesla ob-
sahujici 5-12 tisknutelnych ASCII znaku. V piipadé pouziti zastaralého WEP sifrovani
je pro utoc¢nika opravdu snadné takové heslo prolomit. Napriklad u routeru od spo-
le¢nosti UPC bylo v roce 2016 odhaleno slabé generovani vychozich hesel. Na zdkladé
vychoziho SSID routeru dodaného od UPC bylo tak mozné jednoduse vygenerovat
jeho vychozi heslo [10].



e Rogue AP —jedna se o pristupové body, které byly nainstalovany do zabezpecené sité
bez autorizace administratora dané sité. Mnohdy takovy pristupovy bod nainstaluje
napiiklad zaméstnanec spole¢nosti, za tcelem zlepseni signalu sité ve své kancelari.
Utoénik takové piistupové body dokéze lehce odhalit a vyuzit k napadeni sité [6].

e Trojan AP — jde o podobny piipad jako u Rogue AP. V tomto pfipadé vSak pristu-
povy bod instaluje sdm dtocnik a to nejcastéji do mist, kde mé skuteény pristupovy
bod nedostacujici signél. Utoénik tak miize naldkat uzivatele k pfipojeni na jeho pod-
vrzeny pristupovy bod, jelikoz bude nabizet lepsi piipojeni.

e Vyrobci koncovych zarizeni — casto se chyb v bezpecnosti koncovych zafizeni mo-
hou dopustit samotni vyrobci, ktefi mohou nevédomky vytvorit v samotném zatizeni
bezpecnostni chybu.

2.3 Mozna bezpecnostni opatreni

Moderni sitové prvky prindsi velkou skalu moznosti zabezpeceni bezdratovych siti pred zne-
uzitim. V dnesni dobé se pouzivaji zejména protokoly WEP, WPA, WPA2 a nové i WPA3.
Existuji vsak i dalsi nastroje a moznosti, které mohou zabranit ito¢nikovi v naruseni sité.

2.3.1 Skryti SSID

Jednd se o nejjednodussi, zaroven vsak nejméné efektivni metodu zabezpeceni bezdratové
sité. Kazda sit vyuzivajici protokolu IEEE 802.11 vysila Beacon ramce s informaci o dané
siti [21]. V pfipadé, kdy dojde ke skryti SSID, pak zafizeni posild SSID o nulové délce,
nebo SSID vyplnéné nulovymi bajty. Skryvani SSID tedy neni soucasti standardu 802.11,
ve skutecnosti jde proti nému [1].

Pokud je SSID skryto, uzivatel se muze do sité pripojit zaslanim takzvaného probe
requestu pristupovému bodu. Souc¢asti probe requestu je i SSID pristupového bodu. Na-
sledné od ptistupového bodu obdrzi probe response. To zna¢né snizuje uzivatelskou privéti-
vost sité, jelikoz pro pripojeni do takové sité musi uzivatel znat SSID a sam se k ni pripojit,
sit totiz nebude uvedena v seznamu dostupnych siti.

Nalezeni skrytého SSID je pomérné snadné i pro bézného uzivatele. Stac¢i k tomu 802.11
adaptér s podporou pro monitorujici méd a bézné dostupny software. Za pomoci téchto
nastroji muze uzivatel zachytit ramce, aniz by byl do sité pripojen. Tyto ramce muze poté
zanalyzovat. V pripadé skrytého SSID sice u Beacon paketii SSID chybi, da se vSak nalézt
napriklad v probe response.

Tato metoda tedy snizuje uzivatelskou privétivost a navic neposkytuje témér zadné
zvySeni bezpecnosti sité — skryté SSID miize naopak zvysit zdjem potencionalniho tito¢nika.

2.3.2 Filtrovani MAC adres

Dalsi z jednoduchych a opét ne zrovna efektivnich metod. Pristupové body obsahuji filtr
MAC adres zarizeni, kterym umoznuji pristup do sité. Utocnikovi vak staéi odposlouch4-
vat pakety a ziskat z nich MAC adresu povoleného zafizeni. Nésledné tuto MAC adresu
naklonovat na svoji sifovou kartu a vydavat se tak v siti za dané zafizeni. V moment, kdy
utocnik ziskd MAC adresu povoleného zafizeni, pak vynuti odpojeni tohoto zafizeni od sité
a nasledné se do ni sam pripoji.



2.3.3 WEP

Provoz na bezdratové siti je mozné snadno odposlouchévat, jelikoz samotny prenos vétsinou
probiha za pomoci elektromagnetickych vin. Z tohoto diivodu je nutné veskerou komunikaci
sifrovat tak, aby ji mohla desifrovat pouze cilové stanice.

Wired Equivalent Privacy (WEP) je zastaraly a jiz prolomeny Sifrovaci standard z roku
1997 — i pres to je vsak i na novych zafizeni stdle podporovan. Popsan byl v ptvodnim
standardu IEEE 802.11 [9]. Jednalo se o prvni vefejné dostupny a pouzivany bezpeénostni
standard bezdratovych siti.

WEP sifruje prenasené ramce za pomoci algoritmu proudové Sifry RC4 a pro ovéreni
integrity dat pouzivd 32-bitové kontrolni soucty CRC-32. Nejcastéji se pouziva 64-bitovy
WEP, ktery vyuziva 40-bitovy kli¢ s 24-bitovym inicializa¢nim vektorem a také 128-bitovy
WEP vyuzivajici 104-bitovy klic.

Pro autentizaci se mohou u WEP pouzivat dvé metody a to Open system authentication
nebo Shared key authentication. V pripadé Open system authentication neuvadi klient své
udaje. Kterykoliv klient se tedy muze spojit s pristupovym bodem a nedochézi k zadné
autentizaci. Klient vséak WEP kli¢ potrebuje k desifrovani jednotlivych datovych ramci.
Naopak pri pouziti Shared key authentication slouzi WEP kli¢ k autentizaci, kterd probiha
ve ¢tytech krocich:

1. Klient odesle pristupovému bodu zadost o autentizaci.
2. Pristupovy bod vrati klientovi vyzvu.

3. Klient vyzvu prijme a zasifruje ji za pomoci svého WEP klice. Zasifrovanou vyzvu
zasle zpét v dalsim autentizac¢nim dotazu.

4. Pristupovy bod za pomoci svého kli¢e odpoveéd desifruje. Pokud se shoduje desifrovana
odpoveéd se zaslanou vyzvou, pak odesle pozitivni odpovéd.

Open system authentication se obecné uvadi jako bezpecnéjsi, jelikoz u druhé metody je za
pomoci odposlechu mozné zachytit vyzvu pristupového bodu a z ni odvodit pouzity klic.

V priibéhu historie doslo také k implementaci nékolika vylepseni pro WEP jako napii-
klad WEP2 ¢i WEPplus. Zadny z nich vsak nikdy nebyl sou¢asti nového standardu. WEP
by se tedy jiz v dnesni dobé pouzivat nemél a mél by byt nahrazen za jednu z novéjsich
variant jako jsou napiiklad WPA a WPA2. Mezi hlavni slabiny WEP tedy patii:

e Vyuzivani algoritmu CRC-32 pro kontrolu integrity — kontrola neni dostatecna.
Utoc¢nik muze snadno upravit bity a kontrolni soucet tak, Zze bude upraveny paket
pristupovym bodem prijat.

e Sifrovaci algoritmus RC4 — §ifra je tvofena inicializaénim vektorem a kli¢em. Délka
samotného klice je 40 nebo 104 bitd — ¢im mensi ma kli¢ délku, tim lehci je jeho
prolomeni.

e Slabé Sifrovani inicializacénich vektoru — nékteré kombinace inicializa¢nich vek-
tort jsou Sifrovany velmi slabé.

e MozZnost znovupouziti inicializacnich vektoru

e Bezpecnost zaloZzena na heslech — WEP je tak nachylny na slovnikové ttoky.



e Spatna implementace spravy kli¢a — zménit klice k WEP piredevsim u velkych
sit{ mtze byt naroény a komplikovany tkol, jelikoz WEP nenabizi centrdlni spravu
klica.

2.3.4 WPA, WPA-2 a WPA-3

Wi-Fi Protected Access (WPA) je zabezpeceni, které mélo za tikol nahradit WEP po jeho
prolomeni. Definovan byl ve standardu 802.11i [14]. Jelikoz samotné WPA meélo byt rych-
lou reakci na prolomeni WEP, tak bylo cillem WPA umoznit jeho funkénost na stavajicim
hardware podporujicim pravé WEP se Sifrou RC4. WPA vyuziva tedy pro Sifrovani dat
také Sifry RC4, aby bylo mozné WPA na starsich zarizenich pouzivat pouze po aktualizaci
softwaru. WPA vyuziva protokolu TKIP, ktery dynamicky generuje novy kli¢ pro kazdy
paket.

Zatimco WEP vyuziva sdileného klice pro samotné Sifrovani, TKIP pouziva sdileny kli¢

/v o

ke generovani dalsich kli¢ti. TKIP prinesl oproti protokolu WEP nésledujici vylepseni [2]:
1. sifrovani MIC z divodu jeho mozného falSovani,

2. vyuziti striktni sekvence inicializacnich vektoru,

Vv

4. prubézné obnovovani jednotlivych klica.

WPA prislo také s lepsi Sifrovanim — vyuziva 128-bitovy Sifrovaci kli¢ a 48-bitovy inici-
aliza¢ni vektor. K vylepSeni doslo i u kontroly integrity dat, jelikoz algoritmus CRC-32 se
ukazal jako nedostateény a bylo pomérné snadné pozménit celou zpravu a s ni i kontrolni
soucet. WPA tedy pouzivd k ovéfeni integrity dat algoritmus nazvany Michael fungujici
na principu Message Integrity Check (MIC), ktery obsahuje pocitadlo rdmct a zabranuje
utoc¢nikovi v posilani predeslych datovych paketd. Autentizaci klienta lze provést dvéma
zpusoby — za pomoci predsdileného klice (PSK) nebo za pouziti autentizac¢niho serveru. Po
autentizaci a asociaci klienta dojde k vyuziti klicih TKIP. Provede se tzv. 4-fizovy hand-
shake, jehoz vysledkem je 512-bitovy kli¢ sdileny mezi klientem a pristupovym bodem.

Prvni verze WPA ma4 vSak stdle pomérné dost nedokonalosti — pfedevsim kvuli tomu,
ze bylo nutné zachovat zpétnou kompatibilitu pro zafizeni pouzivajici WEP. Stéle tedy vy-
uziva pomérné slabého algoritmu RC4, naptiklad oproti moznosti pouziti lepsiho algoritmu
AES [2]. Zaroveni WPA-PSK nabizi pozadovanou miru zabezpeceni pouze pfi pouziti silného
hesla, jelikoz slabé a kratké heslo miize byt itocnikem prolomeno. Nejvétsi nebezpedi je vsak
v protokolu TKIP z davodu hash kolizi pouzivanych hashovaci funkei v TKIP [2]. V roce
2014 bylo z tohoto diivodu navrhnuto odstranéni TKIP z nejnovéjsich zatizeni, i v dnesni
dobeé vsak stdle existuje spousta zafizeni, které tento protokol vyuzivaji i nadéle [24].

Se standardem 802.11i [14] priSel i novy protokol WPA2, ktery nahrazoval WPA v no-
vych zatfizenich. WPA2 nabizi jiz vsechny prvky ze standardu 802.11i — prinasi novy algo-
ritmus CCMP (Counter Mode with Cipher Block Chaining Message Authentication Code
Protocol), ktery je zalozeny na standardu pokrocilého Sifrovaciho algoritmu AES. CCMP
vezme Sifrovaci kli¢ PTK nebo GTK a pomoci Sifrovaciho algoritmu AES jej spolu s hlavic-
kami a piiznaky protokolu IEEE 802.11 a MAC adresou odesilatele zasifruje (viz obr. 2.2).
Od roku 2006 je pro vSechna zafizeni oznacend jako Wi-Fi nutna verifikace WPA2. Pro
generovani klicit ve WPA2 je nutné provést 4-fazovy handshake (viz obr. 2.3), ze kterého
se ziskaji Pairwise Transient Key (PTK) a Group Temporal Key (GTK).
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Packet Payload

P: Plaintext E: Encrypted Text
I R
PTK, GTK: 128-bit ".:\U
Encryption Key KS: Keystream

. XOR
L » k

AES Scrambling Bis it

A

Flags | MAC Addr | Packet Number (PN) | Counters

Obrazek 2.2: Diagram sifrovani CCMP [16].

Na zacatku 4-fazové autentizace znaji klient i pristupovy bod SSID, Pairwise Master
Key (PMK) a funkci Hash Message Authentication Protocol (HMAC) [16]. Klient nejprve
odesle pristupovému bodu zadost o pripojeni. Pristupovy bod zZadost potvrdi a poté vy-
generuje a zasle tzv. ANonce — jednd se o ndhodné generovanou hodnotu k ovéreni toho,
zda znd prijemce pozadovanou informaci. Klient ji pfijme a vyuzije k vytvoreni nové hod-
noty (SNonce), kterou muze pristupovy bod otestovat. Pro vytvoreni PTK pak klient spoji
SNonce, ANonce a MAC adresy obou zafizeni. Poté klient vygeneruje MIC a to za pouziti
¢asti PTK a néasledné zasle pristupovému bodu SNonce spolecné s MIC. Jelikoz je pii gene-
rovani vyuzito ndhodnych hodnot, pak je zajisténo, ze hodnoty se pro kazdé sezeni budou
lisit.

V zavislosti na vyuziti sité a na koncovych uzivatelich lze WPA vyuzivat s riznymi
ochrannymi mechanizmy. Radi se mezi né WPA-Personal, neboli WPA-PSK. Je pouzivan
pro domacnosti a malé kancelare a nevyzaduje autentizacni server. Pro sité velkych spolec-
nosti je vyuzivin WPA-FEnterprise, ktery vsak vyzaduje autentizacni server — zpravidla se
jedné o server RADIUS.

I pres vyrazné zlepseni oproti WEP vsak i WPA /WPA2 prinasi nékolik bezpecnostnich
rizik, zejména:

e Slaba hesla — predsdilené klice vyuzivané WPA a WPA2 jsou rizikové vzhledem
k moznosti prolomeni slabych hesel. Metodou hrubé sily je tak mozné slabé heslo pro-
lomit. Nejnachylnéjsi na prolomeni jsou casto pouzivana hesla, které obsahuje vétsina
slovnika hesel. Dobré heslo by mélo byt ndhodné generované a mit alespon 16 znaku.
Tento problém tesi prichod WPA3, které prichdzi s protokoly vyzadujici interakci
s infrastrukturou sité pri kazdém pokusu o zadani hesla, coz umoznuje nastavit ¢a-
sové limity na pokusy o uhadnuti hesla. V roce 2019 bylo vsak i ve standardu WPA3
objeveno nékolik nedostatki a doslo k tzv. Dragonblood ttoku v prubéhu kterého se
podafilo prolomit heslo metodou hrubé sily [26].

e Nedostatecné zabezpeceni do budoucna — pokud uto¢nik ziskd predsdileny kli¢,
muze deSifrovat obsah vsech minulych i budoucich paketi v siti. WPA tedy chrani
pouze pred utocnikem, ktery nemd heslo. V moment, kdy tatoc¢nik heslo ziskd uz mize
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v tichosti odchytavat pakety a za pomoci hesla je i desifrovat. Tento problém je také
feSen s prichodem WPA3.

V lednu roku 2018 doslo k oznameni WPA3 jakozto ndhrady za WPA2 a od 1. ¢ervence
2020 je nutna certifikace WPA3 pro vSechna nova zafizeni oznacend jako Wi-Fi. Varianta
WPA3-Personal vyuziva stdle algoritmu CCMP-128, autentizaci za pouziti predsdilenych
klica (PSK) vSak nahrazuje za Simultaneous Authentication of Equals (SAE) — ¢imz pri-
nasi ochranu proti reinstalaci kliéta v rdmci KRACK exploitu. WPA3-Enterprise vyuziva
k sifrovani 256-bitovy protokol Galois/Counter Mode Protocol (GCMP-256). WPA3 také
implementuje lepsi ochranu fidicich ramcu dle standardu IEEE 802.11w [13]. V tabulce 2.2
je uveden seznam nejpouzivangjsich ttokia na WPA2 a informace, zda prindsi WPA3 za-
bezpeceni proti témto utoktim. Tabulka 2.3 zobrazuje srovnani vsech dostupnych protokoli
pro Sifrovani.

Utok ReSeni ve WPA3

Deautentizace klienta Ano
Slovnikovy utok na zachyceny handshake Ano
Slovnikovy utok na PMKID hash Ano

Rouge Access Point Céstecné
Evil Twin Ne
Desifrovani zachyceného handshake Ano
KRACK exploit Ano

ARP Spoofing Céstetné
SSL Stripping Ne
DNS Spoofing Ne

Tabulka 2.2: Prehled nejzndméjsich ttoku a jejich feseni ve WPA3. Prevzato z [16].

Sifrovani Integrita dat | Autentizace
WEP RC4 (40/104-bitovy klic) CRC Sdilené klice
WPA-Personal | RC4 s TKIP (128-bitovy kli¢) Michael PSK

WPA-Enterprise | RC4 s TKIP (128-bitovy kli¢) Michael 802.1x EAP
WPA2-Personal | AES-CCMP (128-bitovy kli¢) CBC-MAC PSK
WPAZ2-Enterprise | AES-CCMP (128-bitovy kli¢) CBC-MAC 802.1x EAP
WPA3-Personal | AES-CCMP (128-bitovy kli¢) CBC-MAC SAE
( ) GMAC-256 802.1x EAP

WPA3-Enterprise | AES-GCMP (256-bitovy kli¢

Tabulka 2.3: Srovnéani vSech dostupnych protokoli pro Sifrovani.
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Client

AP

PMK = PBDKF2(PSK,
SSID, HMAC SHA-1)

PTK = PRF(PMK + ANonce,
Snonce + AP MAC + Client MAC)

PTK = KCK + KEK + TK +
Tx Key + Rx Key

MIC = HMAC SHA-1(KCK)

GTK = Dec(PTK, (Enc(PTK, GTK))
MIC' = HMAC SHA-1(GTEK)
MIC' = MIC' Check

Install PTK & GTK

(Re)Association Req. .

< (Re)Association Res.

(Msg 1)

SNonce, MIC
(Msg 2)

Generate GMK
PMK = PBDKF2(PSK,
SSID, HMAC SHA-1)

|Generate Anonce

PTK = PRF(PMK + ANonce,
Snonce + AP MAC + Client MAC)

PTK = KCK + KEK +

TK + Tx Key + Rx Key

MIC = HMAC SHA-1(KCK)

MIC = MIC Check

GTK = PRF-X(GMK, "Group Key
Expansion + AP MAC + GNonce)

GTK = GTEK + Tx Key + Rx Key

Enc(PTK, GTK), MIC' MIC' = HMAC SHA-1(GTEK)
(Msg 3)
Confirm >
(Msg 4)
Install PTK

Obrézek 2.3: Diagram znazornujici 4-fazovy handshake. Prevzato z [16].
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Kapitola 3

Prolomeni zabezpeceni Wi-Fi siti

V této kapitole se podivame na moznosti prolomeni zabezpeceni Wi-Fi siti.

3.1 Detekovatelnost itoku

Pro odposlouchavani sité je mozné vyuzit pasivniho skenovani a samotné odposlouchévani
tak nemiize byt detekovdno. Odposlouchavanim sité muze utoc¢nik ziskat informace o dané
siti. Pokud je vsak obsah jednotlivych ramcu sifrovan, pro itoc¢nika je jejich samotny obsah
bezvyznamny. Utoénik miize také vyuzit aktivniho skenovani & sondovéni a zasilat falesné
ramce. K tomu je vSak jiz zapottebi vyuziti vysilace sifové karty a utok je tak jiz deteko-
vatelny, navic mize dojit k lokalizaci mista sitové karty. Pokroc¢ilda moderni zafizeni jsou
konfigurovana pro monitorovani sité a detekci neobvyklych udalosti v siti — obsahuji jeden
nebo vice senzort, které shromazduji idaje a je z nich mozné ziskat napriklad i MAC adresu
potencionalniho dtocénika [22].

3.1.1 Sondovani sité

K aktivnimu sondovani sité se tutoc¢nik uchyluje v moment, kdy informace z odposlechu
sité, tedy pasivniho sondovani, nejsou dostatec¢né. Oproti pasivnimu sondovani je vSak to
aktivni jiz v rdmci sité detekovatelné a titoénik tak podstupuje jisté riziko. Aktivni sondovani
probiha vytvorenim falesnych paketi s dotazy, diky kterym muze Gtocénik obdrzet uziteéné
informace o siti. Urcité bity v ramcich také oznacuji, zda je odesilatelem stanice nebo
pristupovy bod — uto¢nik tak miize ziskat prehled o vSech stanicich komunikujicich v siti.

Sondovani probihd nejcastéji sestavenim falesnych fidicich rdmct, pomoci kterych ttoc-
nik mize vyvolat néjakou akei piistupového bodu. Utoénik mize napiiklad zaslat pFistupo-
vému bodu podvrzeny deautentiza¢ni rdmec s vyuzitim MAC adresy klienta (viz obr. 3.4)
— tim zapri¢ini odpojeni klienta od sité. Klient se nasledné pokusi o znovupripojeni do sité,
¢imz projde celym cyklem pripojeni do sité (viz obr. 2.1), ktery muze ttoc¢nik nasledné
odposlechnout. Tento postup se pouziva napiiklad u prolamovani WPA-PSK, jelikoz pred
utokem musi ttoc¢nik odposlechnout autentizacni handshake.

V prubéhu sondovani se vyuzivdi MAC spoofingu - jde o zdménu MAC adresy zdrojové
stanice. U modernich sifovych karet ji lze vsak pomérné jednoduse zménit. Diky zméné
MAC adresy muze ttoc¢nik ziskat neopravnény pristup do sité, nebo muze zmény adresy
vyuzit jako maskovani. Existuje vsak i nékolik riznych metod, jak MAC spoofing detekovat
—naptiklad za pomoci algoritmu pouzivajictho PLCP hlavicky [8], nebo metodou ndhodného
lesa [4].
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Ziskani SSID

Bézné lze SSID pristupového bodu ziskat lehce odposlechem Beacon ramcii. V pripadé, kdy
je vsak SSID v Beacon ramcich skryto, pak by tuto¢nik musel ¢ekat naptiklad na probe
request ¢i asocia¢ni zddost néjakého z klientd. Za vyuziti aktivniho sondovani tak muze
utoénik vytvorit vlastni probe request a z obdrzené probe response ziskat samotné SSID
pristupového bodu. Nékteré pristupové body vsak mohou byt nastaveny tak, aby neodpo-
vidaly na zadny probe request, ktery neobsahuje validni SSID. V takovém ptipadé muze
utocnik odeslat néjakému z klient sité deautentizac¢ni ramec s MAC adresou pristupového
bodu. Tim vynuti odpojeni klienta od sité — ten nasledné vysle pozadavek na opétovné
pripojeni do sité, ktery obsahuje i SSID pristupového bodu.

3.1.2 Wardriving

Wardriving je provazen za ticelem ziskani a shromazdovani informaci o Wi-Fi sitich. Nejcas-
téji je provadén v jedoucim vozidle za pomoci prenosného zatizeni — napriklad notebooku ¢i
chytrého telefonu. Jde tedy o lokalizaci ptistupovych bodu a ziskani zakladnich informaci
o téchto pristupovych bodech za pohybu [15]. Utoénik muze Wardriving vyuZit za Géelem
objeveni Spatné zabezpecenych pristupovych bodu. Lze z nich také zjistit aktudlni vyuziti
riznych druhfi zabezpeceni. V Ceské republice funguje projekt Wifileaks, graf 3.1 zobra-
zuje rozlozeni zabezpeteni'. Podobna analyza provedens i mimo Ceskou republiku uvadi
mnohem vys§i podil WPA-22.

ostatni
11,0%

bez Sifrovani
1,9%

WPA-1
11,5%

WEP
11,5%

WPA-2
64,1%

Obréazek 3.1: Piehled vyuziti protokolil pro zabezpeceni Wi-Fi siti v Ceské republice. Zob-
razena data jsou z roku 2016.

!Data dostupna z webu Wifileaks https://www.wifileaks.cz/statistika.php
*https://securelist.com/research-on-unsecured-wi-fi-networks-across—the-world/76733/
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Za zminku stoji také Wardriving skupiny 0xDEADCODE provedeny v roce 2016 po
Brné (viz obr 3.2). Ucelem bylo zjistit, kolik se v Brné nachézi piistupovych bodit od
spolecnosti UPC, které vyuzivaji zdkladni konfigurace. Wardriving byl proveden v dobé, kdy
bylo zjisténo, zZe lze v zakladni konfiguraci novych UPC routerti snadno vygenerovat heslo
za pomoci SSID. Z projizdky autem, ktera trvala t¥i hodiny ziskali nasledujici adaje [10]:

e Zachyceno bylo 17516 unikatnich pfistupovych bodu (BSSID).

e Celkem 2834 pristupovych bodl neslo SSID ze zdkladni konfigurace pro UPC a bylo
tedy potencionalné snadno napadnutelnych.

Obréazek 3.2: Pfehledna mapa zobrazujici trasu Wardrivingu po Brné provedeného skupinou
0xDEADCODE. Pfevzato z [10].

3.2 Metody utokt na Wi-Fi

3.2.1 Phishing

Jeden z vibec nejrychlejsich zpusobt, jak ziskat heslo od Wi-Fi sité. Tento zptisob cili na
samotné uzivatele sité a snazi se z nich heslo vylakat. V moment, kdy se podafi dtocni-
kovi z uzivatele heslo vyldkat, pak uz mu mnohdy nebrani nic v proniknuti do systému.
Dosdhnout toho muze napriklad podstréenim falesné stranky na prihlaSeni.

3.2.2 Cracking

V ptipadé, ze sit vyuziva sifrovani WEP ¢ WPA se ttoc¢nik uchyluje k prolomeni klice
pouzivaného pro Sifrovani. K prolomeni samotného klice 1ze vyuzit nékolik riznych metod
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a nastroji. Jejich pouziti zélezi predevsim na konfiguraci daného pristupového bodu. Utok
muze byt proveden jak aktivné — za pomoci injektovani paketii do provozu sité, tak i pasivné
pouhym pozorovanim a odposlouchavanim sité.

WEP Cracking

Prolomeni WEP je v dnesni dobé vétsinou otdzkou pouze nékolika méala minut. Pouziva se
k nému nejcastéji tzv. FMS utok. Utok spoéivé v pouziti slabych inicializa¢nich vektort,
odhadem zhruba 9 tisic z 16 milioni inicializa¢nich vektort je povazovano za slabé a miize
byt pri itoku vyuzito. Pro prolomeni 128-bitového klice je potreba zachytit zhruba dva
miliony paketu [23].

WPA /WPA2 Cracking

Vv,

mozné. Samotné prolamovani hesla totiz vzdy probihé za pomoci metody tvrdé sily a slov-
niku hesel. Dobfe sestrojeny slovnik hesel mnohdy rozhoduje o ispéchu ¢i netispéchu celého
utoku. Nejobsahlejsi volné dostupny slovnik s WPA hesly obsahuje osm miliard rtznych
hesel®. Tento slovnik je sestaven piedeviim z uniklych hesel na internetu — spoléhéa tedy
predevsim na to, ze uzivatelé mnohdy pouzivaji stejné heslo pro vice sluzeb.

Prvni metoda vyuziva slabiny Sifrovini WPA-PSK u WPA i WPA2, kdy je pti autenti-
zaci proveden tzv. autentizac¢ni handshake, ktery ma ¢tyii faze. V prubéhu této autentizace
miuze utocnik heslo zachytit a pokusit se ho prolomit. Nevyhodou této metody je vsak
nutnost, aby byl k pristupovému bodu pfipojen alespon jeden klient — jinak neni mozné
autentizaci zachytit. Samotnou autentizaci lze u klienta vyvolat zaslanim deautentizace, coz
zapric¢ini jeho nésledné opétovné pripojeni do sité (viz obr. 3.4).

Druha metoda byla objevena v roce 2018 a nevyzaduje zadného pripojeného klienta.
Tato metoda spoc¢iva v tom, ze Gtocnik jednoduse pozada piistupovy bod o PMKID (Pai-
rwise Master Key Identifier), ktery obsahuje predsdileny kli¢. Nutno podotknout, ze metoda
neni univerzalni — ne vsichni vyrobci pouzivaji ve svych zarizenich PMKID.

Vystupem obou metod je Sifrované heslo, které musi ito¢nik prolomit. Prolomeni pro-
bihéa stylem generovani Sifrovanych hesel ze slovniku hesel ¢i metodou hrubé sily a jejich
naslednym porovnavanim. Samotné prolomeni hesla vSak uz muze uto¢nik provadét of-
fline mimo samotnou sit. Pokud selze slovnikovy utok, pak je nutné pristoupit ke zkouseni
nahodné kombinace hesel, Sance na Uspéch je poté velice malda. Moderni grafické karty
zvladnou kazdou sekundu vyzkouset zhruba sto tisic kombinaci [3]. VyzkousSet tak vSechny
mozné kombinace pro heslo o délce osmi znakt vyuzivajici vsech ASCII znaku by trvalo vice
jak 24 dni. Pokud by heslo mélo délku deset znaku, cely proces by trval jiz 45 let. Pokud
tedy sif vyuziva ndhodné generovaného hesla o délce napriklad 24 znaki, jeho prolomeni je
témér nemozné.

Dalsi metodou je netutocit na samotné Sifrovani WPA, ale podniknout tzv. WPS Pixie-
Dust itok. WPS bylo vytvoreno za ticelem usnadnéni pripojeni novych zafizeni do sité.
Mnohdy jde o tlac¢itko na routeru, které staci zmacknout a pripojit tak do sité vsechna
nova zarizeni. WPS Pixie-Dust utok probiha offline a neni univerzalni — tyka se jen urci-
tych vyroben, véetné napriklad Ralink, Realtek, a Broadcom [20]. V zdvislosti na slozitosti
zvoleného WPS pinu miize dtok trvat vtefiny, ale i hodiny.

3Ke stazeni na adrese https://github.com/berzerk0/Probable-Wordlists/
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3.2.3 Man-in-the-middle

Utok technikou man-in-the-middle (¢lovék uprostied) spoc¢iva v tom, ze se tto¢nik stane
aktivnim tcastnikem komunikace a to bez védomi tcastnikt této komunikace (viz obr. 3.3).
Veskerd komunikace tak prochéazi pres samotného tutocnika a ten ji muze pozorovat a ménit
obsah jednotlivych zprav.

Vzajemna komunikace

< = |PFistupovy bod

MITM

.—,. —  ,|PFistupovy bod

Obrazek 3.3: Pozice uto¢nika v komunikaci pfi man-in-the-middle ttoku.

Pozici man-in-the-middle miize atoc¢nik vyuzit vice zptusoby. Nejéastéjsi vyuziti je uprava
ridicich rdmct. Cely ttok muze byt veden nasledovneé [5]:

1. Utoénik nalezne klienta, ktery aktivné komunikuje s pifstupovym bodem. Ziské RF
kanal a MAC adresu tohoto klienta.

2. Utoénik odesle klientovi deautentizaéni ramec, ¢imz vynuti u klienta odpojeni od
pristupového bodu.

3. Utoénik zprovozni podvrzeny pristupovy bod, ktery se bude tvarit jako ten puvodni
— bude vyuzivat stejné SSID a MAC adresu.

4. Klient se nasledné snazi znovu pripojit do sité. Uto¢nik ma pomeérné velké Sance, ze
se klient pripoji pravé do jeho podvrzené sité.

5. Utoénik se néasledné pFipoji na pravy piistupovy bod. Diky tomu se pravé stal itoénik
prostfednikem celé komunikace.

3.3 Znamé utoky na Wi-Fi sité

Existuje fada znamych utoki, které vyuzivaji zejména chyby v pouzivanych protokolech, ¢i
nedostatky ve standardech jednotlivych protokolu [16].

3.3.1 Deautentizace klienta

Jiz zminovany utok, ktery je hojné vyuzivan. Pti vstupu do sité musi klient projit procesem
autentizace a pristupovy bod klienta informuje o tspéchu ¢i netdspéchu tohoto procesu.
Pokud je provedena celd autentizace, véetné 4-fazového handshake, Gspésné, pak si mohou
klient a pristupovy bod posilat vzajemné Sifrovand data. Samotny ttok spociva v tom, ze
utoc¢nik pouzije MAC adresu klienta sité a odesle pristupovému bodu deautentizacni ramce
s touto MAC adresou, ¢imz dojde k odpojeni klienta od sité (viz obr. 3.4).
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Klient Wi-Fi Pristupovy bod

Wi-Fi

1 autentizaéni poZadavek

autentizaéni odpovéd |

data (odmitnuto)

Obréazek 3.4: Znazornéni provedeni deautentizace klienta v siti.
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3.3.2 Slovnikovy ttok na zachyceny handshake

Utoénik nejprve odposlouchavé sit a snazi se zachytit 4-fazovy handshake mezi klientem
a pristupovym bodem. Po jeho zachyceni ma utoc¢nik potfebné informace pro provedeni
offline slovnikového ttoku. Na tomto heslu je zalozena deriva¢ni funkce (PBKDF2) v PSK.
Utoénik tak provede stejny proces, jako pii 4-fazovém handshake (viz obr. 2.3), ziskd MIC
a PTK, diky ¢emuz si muze ovérit, zda-li se dand polozka ze slovniku shoduje s heslem [17].

3.3.3 Slovnikovy ttok na hash PMKID

V roce 2018 byla odhalena nova metoda offline slovnikového utoku na Wi-Fi sité. Tento druh
utoku byl odhalen pfi zkoumani moznych ttokt na WPA3 — jde o utok, ktery nevyzaduje
zachyceni autentiza¢niho handshake a tedy nevyzaduje nutnost pripojeného klienta v siti.
Utok zneuziva protokolu Extensible Authentication Protocol (EAP), konkrétné jednoho
z jeho rdmct — jednd se o tzv. EAPOL rdmec. Ten obsahuje hodnotu PMKID, ktera je
tvorena nasledovné:

PMKip = HPMK,PMKNume| MACAp|MACs724) (3.1)

Sklada se tedy z klice PMK, PMK nazvu a MAC adresy pristupového bodu a klienta.
Uto¢nik tak mize sam lehce, za pouziti hesla ze slovniku, sestrojit PMKID hash a porovnat
ho s hodnotou PMKID v zachyceném EAPOL ramci.

3.3.4 Evil Twin utok

Utok, pii kterém ttoénik vytvoid piistupovy bod totozny s tim skuteénym — bude tedy
obsahovat stejné SSID a bude fungovat na stejném kandlu. Pokud znd utoc¢nik i heslo ke
skutecnému pristupovému bodu, pak bude mit podvrzeny pristupovy bod i stejné heslo.
Nasledné bude ttoénik doufat, ze nékteri uzivatelé se pripoji k jeho vytvorenému piistupo-
vému bodu, misto pripojeni k tomu skutecnému. Podvrzeny pristupovy bod mnohdy nabizi
v daném misté lepsi pripojeni a tak se vétSina uzivateld piipoji pravé k nému. Utoénik
tak ziskd pozici man-in-the-middle (MITM). Veskery provoz bude tto¢nik smérovat déle,
mnohdy ke skute¢nému pristupovém bodu a samotny uzivatel tak nic nepozné.

Utoénik také miize po zprovoznén{ podvrzeného pifstupového bodu vyvolat deautenti-
zaci klientu ve skutecné siti a tim cely proces pripojeni klienttt do podvrzené sité urychlit.
Spousta zafizeni se navic do podvrzené sité (diky stejnému SSID, heslu a lepsi kvalité
pripojeni) pripoji automaticky.

3.3.5 KRACK Exploit

V roce 2016 objevili Mathy Vanhoef a Frank Piessens vazné nedostatky ve standardu Wi-
Fi siti*. Utok je provadén proti 4-fizové autentizaci protokolu WPA2. Provedenim tohoto
utoku donuti ttoénik klienta k reinstalaci jiz pouzivaného klice.

Po prijeti treti zpravy 4-fazové autentizace provede klient instalaci klice. Po instalaci
klice je tento kli¢ vyuzivan k Sifrovani a desifrovani vsech dat posilanych mezi klientem a pii-
stupovym bodem. Jelikoz vSak mtize dojit ke ztraté tieti zpravy, pristupovy bod ji zasila
opakované az do chvile, kdy obdrzi odpovéd od klienta pro potvrzeni doruceni této zpravy.
V dusledku toho miuze klient obdrzet zpravu vicekrat a pii kazdém obdrzeni této zpravy

“Implementace KRACK exploitu je dostupné na https://github.com/vanhoefm/krackattacks-scripts
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dojde k instalaci stejného klice — zaroven s instalaci klice dojde k obnoveni prirustkového
¢isla paketu (tzv. nonce) a Gitaée opakovani. Utoénik miiZe toto obnoveni vynutit shro-
mazdovanim a néaslednym opakovanim treti zpravy. Poté miiZze dojit k napadeni Sifrovaciho
protokolu a uto¢nik tak muze napiiklad desifrovat obsah paketa [25].

3.3.6 Kr00k Exploit

Jednd se o bezpecnostni chybu objevenou v roce 2019°. Chyba se tyka vsech zafizeni,
které vyuzivaji ¢ipy od spole¢nosti Broadcom a Cypress FullMac. Podle spole¢nosti ESET,
kterd chybu odhalila, se tato chyba tyka vice jak miliardy zafizeni po celém svété. Chyba
umoznuje prolomeni WPA2 vyuzivajictho sifrovani CCMP.

V moment, kdy dojde u klienta ke zruseni asociace s pristupovym bodem, je kli¢ se
sezenim (TK), ktery je uloZen na kontroléru sitového rozhrani (WNIC) ¢ipu Wi-Fi vy-
prazdnén — nastaven na hodnotu nula. Jedna se o béznou véc, jelikoz se po zruseni asociace
jiz neocekava prenos dalsich dat. Bylo vSak zjisténo, ze vSechny datové ramce, které zustaly
v ¢ipech Tx bufferu, byly pfendseny poté, co byly zaSifrovany timto nulovym klicem [19].
Obréazek 3.5 znazornuje ramce Sifrované nulovym heslem po odpojeni klienta.

) e (e — () ()

.))

T — B

Obrazek 3.5: Znazornéni Kr00k exploitu. Prevzato z [19].

3.3.7 ARP spoofing

Tento ttok zneuzivé protokolu ARP, ktery je vyuzivan k mapovani [P adresy klienta na jeho
MAC adresu. Klienti maji tabulku ARP, kterd obsahuje IP adresy vSech ostatnich klientu
v siti a k nim pritazené MAC adresy. Pri vstupu klienta do sité dojde k vyslani broadcastu
s zadosti o identifikaci ostatnich zafizeni v siti. Ostatni Gcastnici zaslou odpovéd obsahujici
jejich IP a MAC adresy. Protokol ARP po obdrzeni téchto odpovédi naplni tabulku ARP.
Komunikaci v rdmci protokolu ARP zobrazuje obrézek 3.6.

*Implementace Kr00k exploitu je dostupnd na https://github.com/hexway/r00kie-kr00kie
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Problém tohoto protokolu je vsak fakt, Zze nevyuziva zaddné autentizace ani ovéreni.
Utocnik tak jednoduse miize sestrojit vlastni ARP odpovédi a rozeslat je klient@im v siti.
Klienti odpovédi prijmou (a to i v pripadé, ze nezasilali zadny dotaz) a zapiSou zmény do ta-
bulky ARP. Utoénik tak muze libovolnou IP adresu oznadit jako IP adresu jeho zafizen,
tedy prifadit k libovolné IP adrese svoji MAC adresu. Veskery provoz na danou IP adresu
ze strany daného klienta pak bude tedy smérovan pravé k ttoc¢nikovi.

Komu patfi
IF 192.168.15.247
(broadcast)

4

ARP dotaz

ARP dotaz l

IP: 192.168.15.44

IP: 192.168.15.12 MAC: 98:E1:25:F1:87:0F

MAC: 01:9F.ET:A3:C6:00

IP adresa je moje
3574 FF.CA48:5B
(unicast)

ARP odpovéd

&=

Prepinac / Smérovat

ARP dotaz

4

ARP odpovéd

[
i’

IP: 192 168.15.24
MAC: 3574 FF:CA 4858

Obrazek 3.6: Komunikace mezi jednotlivymi stanicemi v siti pii vyslani ARP dotazu.

3.3.8 SSL Stripping

Pokud se ttoc¢nik dostane do pozice man-in-the-middle, pak mtze provést ttok metodou
SSL Stripping. Kdyz se klient pripoji k webové strance za pomoci protokolu Hypertext
Transfer Protocol (HTTP), pak muze tto¢nik cely proces plné pozorovat a piipadné ho
ménit. Tomu zabranuje protokol HT'TPS, ktery je kombinaci protokold HT'TP a SSL a za-
jistuje Sifrovani prenesenych dat protokolem SSL. Pokud se tedy klient pripojuje na webové
stranky vyuzivajici protokol HTTPS, pak jsou zachycena data pro ttocnika bezcenna.

Za pomoci utoku zvaného SSL Stripping vsak muze ttocénik zafidit, aby k webu klient
pristupoval pies nezabezpeceny HTTP protokol. Pokud klient pfistoupi na webovou stranku
vyuzivajici HTTPS, ato¢nik zméni pozadavek z HTTPS protokolu na HTTP. Utoénik pak
sam s webem navaze HTTPS spojeni. Vytvori se tedy dvé spojeni, zabezpecené mezi webem
a ttoénikem a nezabezpefené mezi klientem a ttoénikem. Utoénik tak mtze jednoduse
pozorovat aktivitu klienta, ktera pro néj v tento moment neni nijak Sifrovand — muze tak
odcizit jeho prihlasovaci idaje, idaje od platebnich karet apod. Uvadény jsou pouze chyby,
které muze atocnik vyuzit pri utoku za uicelem proniknuti do sité.
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3.4 Chyby jednotlivych zarizeni

Jak jiz bylo zminéno, mnohdy se chyb v zabezpecéeni dopousti samotni vyrobci zarizeni.
Nasledujici sekce si bere za tikol prozkoumat zafizeni pouzivana v Ceské republice a nalézt
pripadné chyby v nich. Vybér obsahuje routery, které se umistily v prvnim ¢tvrtleti roku
2020 v Ceské republice jako nejprodavanéjsi. Také obsahuje zaifzeni doddvana spolecnostmi
UPC a O2 koncovym zakaznikum. Uvedena jsou pouze zafizeni, u kterych byla objevena
néjaka zavazna chyba, kterou lze vyuzit, aniz by musel ttoc¢nik byt do sité pripojen. Detaily
jednotlivych chyb a moznosti jejich zneuziti jsou uvedeny v prilozenych zpravach, na které
odkazuji v poznamce pod carou.

CBN CH7465LG

Router dodavany spolecnosti UPC. V ramci velké zpravy o zabezpeceni tohoto zarizeni
provedeného tymem bezpec¢nostnich experti z Madarska doslo k odhaleni nékolika chyb
v samotném zafizeni®. Mimo jiné obsahuje i chyby umoznujici:

e odepreni sluzby (DoS ttok),
e moznost injektovani vlastnich prikazu,
e pristup k rozhrani pro zalohy a tovarni obnoveni routeru bez autentizace.

Vyuzitim posledni uvedené chyby se itoénik muze dostat k zdloham nastaveni routeru, kde
nalezne veskerou konfiguraci routeru, véetné hesla pouzitého pro sifrovani.

TECHNICOLOR TC7200

Dalsi z rady routeri dodévanych spole¢nosti O2. Toto zafizeni také obsahuje chybu v pii-
stupu k zdloham routeru. Zalohy jsou Sifrovany algoritmem AES za pomoci kli¢e pouzitého
pri autentizaci. K zdloham se vsak da pristupovat bez autentizace, to zpusobi, Ze nelze
nastavit heslo pro sifrovani a zélohu lze tak snadno desifrovat za pomoci prazdného klice’.

CISCO EPC3925

Opét zarizeni dodavané spolecnosti O2. V zarizeni byla objevena velmi zavazna chyba umoz-
nujici vzdalenému tutoc¢nikovi zptsobit preteceni zasobniku a nasledné spustit libovolny kod.
Ptic¢inou je spatnd vstupni validace HT'TP pozadavki. Chybu tak muze ttoénik vyuzit za-
slanim sestrojeného HTTP pozadavku®.

ZTE ZXHN H168N

Tento router dodava spolecnost UPC. Obsahuje chybu ve zpracovani HTTP pozadavki,

ktery umoznuje ttoc¢nikovi vytvorit specialni HT'TP pozadavek a tim ziskat kontrolu nad

N s Q
Zarlzemm') .

5Zpréva dostupna na www.search- lab.hu/media/Compal_CH7465LG_Evaluation_Report_1.1.pdf
"Podrobny popis chyby na https://www.exploit-db.com/exploits/40157

8Podrobnéjsi informace na https://tools.cisco.com/security/center/downloadPDF.pdf
9Popis chyby na https://fortiguard.com/encyclopedia/ips/48669

23


www.search-lab.hu/media/Compal_CH7465LG_Evaluation_Report_1.1.pdf
https://www.exploit-db.com/exploits/40157
https://tools.cisco.com/security/center/downloadPDF.pdf
https://fortiguard.com/encyclopedia/ips/48669

TP-Link Archer MR200 a MR6400

Oba routery jsou dodévany spolecnosti UPC. Chyba byla objevena roku 2019 bezpec¢nost-
nimi experty z IBM. Znovu se jedna o chybu pfi zpracovavani HT'TP pozadavki. Pii zneuziti
chyby miize tto¢nik ziskat kontrolu nad konfiguraci routeru'’.

Xiaomi Mi Router 4A

Druhy nejprodavanéjsi router v prvnim c¢tvrtleti roku 2020 v ceskych obchodech. Na in-
ternetu je volné dostupny nastroj'', ktery dokéze vyuzit chybu v tomto zafizeni a dat
utoc¢nikovi plny pristup do konzole, ze které muze spoustét libovolné prikazy.

Ohttps://securityintelligence.com/posts/tp-link-archer-router-vulnerability-voids-admin-
password-can-allow-remote-takeover/
1N4stroj dostupny na https://github.com/acecilia/OpenWRTInvasion
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Kapitola 4

Existujici nastroje pro prolomeni
zabezpeceni Wi-Fi siti

Tato kapitola uvadi vycet nejpouzivanegjsich nastroji pro ttoky na Wi-Fi sité. Dale obsahuje
ukazku jejich pouziti a nasledni porovnani téchto nastrojt.

4.1 Prehled nastroju

4.1.1 Aircrack-ng

Aircrack-ng' je kompletni nastroj nabizejici titoky na Wi-Fi sité véetné moznosti prolamo-
vani hesel WEP a WPA PSK. Dostupny je pro Linuxové distribuce i systémy Windows.
Nastroj nabizi nasledujici moznosti:

e Monitorovani — zachytavani prenasenych paketti a moznost jejich exportu.

e Utok — vytvareni podvrzenych paketii, vytvareni podvrzenych pristupovych bodu
a dalsi.

e Testovani — zjisténi kompatibility sitové karty a ovladacd pro jednotlivé ttoky.
e Prolamovani hesel - WEP a WPA PSK pouzivaného ve WPA a WPA2.

Pred pouzitim néstroje je nutné se ujistit, ze pouzitd sitova karta umi injektovat pakety.
To se da zjistit provedenim takzvaného injektivniho testu. Cely test také miize prinést
zajimavé informace — jelikoz vysledkem testu je i seznam vsech pristupovych bodt v okoli,
které odpovédély na probe request. Po spusténi nastroje nejprve dojde k vyslani probe
requestt za pomoci broadcastu. V moment, kdy obdrzi program od néjakého pristupového
bodu odpovéd, pak tuto informaci zobrazi — tim jsme si ovérili, Ze nase sitova karta umoznuje
injektovani paketi. V pribéhu také odposlouchavd Beacon pakety a vSechny pristupové
body ziskané z nich také umisti do celkového seznamu. Poté kazdé nalezené pristupové
stanici odesle tiicet probe requesti. Vysledkem je pocet obdrzenych odpovédi, ktery indikuje
kvalitu spojeni s danym pristupovym bodem. Vystup celého testu mutize byt nasledujici:

$ aireplay-ng --test wlp6s0
19:562:31 Trying broadcast probe requests...
19:52:31 Injection is working!

1Ke stazeni na adrese https://www.aircrack-ng.org/
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19:52:33 Found 2 APs

19:52:33 Trying directed probe requests...

19:562:33 80:02:9C:30:D4:08 - channel: 2 - ’Sopfovi’

19:52:33 Ping (min/avg/max): 1.570ms/11.680ms/33.918ms Power: -48.43
19:52:33 30/30: 100%

19:52:33 14:CC:20:93:D5:E2 - channel: 2 - ’TP-LINK_93D5E2’
19:52:34 Ping (min/avg/max): 7.476ms/21.720ms/25.911ms Power: -54.67
19:52:34 30/30: 100%

7 odpovédi miizeme vycist, ze test probéhl tspésné. Nase sitova karta tak podporuje injek-
tovani paketu. V okoli jsme nalezli dva pfistupové body. U obou je kvalita spojeni 100%.
Z testu jsme také ziskali MAC adresy a kandl pristupovych bodu.

WEP Cracking

Pred samotnym utokem je potieba ovérit, ze jsme schopni dtok podniknout, potfebujeme
k tomu:

1. Sitovou kartu a ovladace podporujici injektovani paket — lze ovérit injektivnim tes-
tem.

2. K siti na kterou atoc¢ime musi byt pripojen alespon jeden klient — jelikoz tento postup
vyzaduje ziskani ARP odpovédi.

3. K pristupovému bodu musime mit kvalitni pfipojeni a musime byt schopni prijimat
i odesilat pakety — lze téz ovérit injektivnim testem.

Pokud jsme nasli vhodnou sit a pristupovy bod, mtzeme se pustit do samotného ttoku.
Pro prolomeni WEP klice zvoleného ptistupového bodu bude potfeba shromazdit velké
mnozstvi inicializa¢nich vektort. Toho mizeme dosdhnout pouhym odposlouchdvanim sité.
Pro zrychleni procesu vsak néstroj provede injekci téchto paketi. Cely ttok se odehrava
v péti krocich:

1. Prepnuti bezdratového rozhrani do monitorovaciho médu na kanalu pri-
stupového bodu — tim zajistime, ze nase sitova karta bude odposlouchavat kazdy
paket na daném kandlu. V bézném moédu by totiz karta prijimala pouze pakety ur-
¢ené vasemu zarizeni. Monitorovaci mod na sitovém rozhrani wlp6s0 mizeme spustit
nasledujicim piikazem:

airmon-ng start wlp6s0 2

2. Zachytavani inicializac¢nich vektoru — sta¢i BSSID cilového pristupového bodu
a jeho kandl. Po spusténi je proces plné automatizovany a program nas informuje
o jeho procesu formou informaci o celkovém poctu zachycenych paketi. Program
spoustime nasledovné:

airodump-ng -c 2 --bssid 14:CC:20:93:D5:E2 -w vystup wlp6s0

3. Provedeni autentizace s pristupovym bodem — provedenim falesné autentizace

NV
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Pro provedeni falesné autentizace budeme potiebovat navic i MAC adresu naseho
zatizeni a provedeme ji nasledujicim piikazem:

aireplay-ng -1 0 -e "TP-LINK_O93D5E2" -a 14:CC:20:93:D5:E25 -h D4-6E-OE
— -11-AA-31

4. Odposlech ARP pozadavki a jejich injekce — nasledné se mizeme pustit do
odposlouchavani ARP pozadavkti. V moment, kdy spustény program zachyti jaky-
koliv ARP pozadavek, ihned provede jeho injekci do sité. Celou operaci spustime
néasledovné:

aireplay-ng -3 -b 14:CC:20:93:D5:E25 -h D4-6E-0OE-11-AA-31 wlp6s0

5. Ziskani WEP klice — pro samotné prolomeni klice mizeme vyuzit dvé metody a to
metodu PTW nebo FMS/Korekovu metodu. V zdkladu je pouzita PTW metoda, po-
uziti druhé metody mizeme dosdhnout pouzitim prepinace -K. Po spusténi programu
dojde nasledné v ramci nékolika sekund k vygenerovani pouzivaného WEP klice.

aircrack-ng -b 14:CC:20:93:D5:E25 vystup*.cap

Za pouziti Aircrack-ng je prolomeni WEP opravdu snadné. Nejvice ¢asu zabere shromaz-
dovani inicializac¢nich vektorti. Po shromazdéni dostatku inicializa¢nich vektori je prolomeni
samotného hesla otazkou nékolika méla minut.

WPA /WPA2 Cracking

Aircrack-ng podporuje pouze prolamovani hesel u WPA-PSK, tedy WPA/WPA2 vyuziva-
jicich predsdilenych klic¢h. Zatimco u WEP lze k urychleni celého procesu vyuzit static-
kych metod, u WPA probiha cely proces metodou hrubé sily. V pouziti nastroje pro WPA
a WPA2 neni vzhledem k témér stejné metodé autentizace zadny rozdil. Samotny kli¢ miize
mit délku 8 aZ 64 znak a tak jsou Sance na prolomeni mnohdy minimalni. Uspéch prolomeni
je tak vétSinou pouze u slovnikovych hesel. Utok lze spustit ve ¢tyfech krocich:

1. Prepnuti bezdratového rozhrani do monitorovaciho médu na kanalu pri-
stupového bodu — stejné jako u WEP:

airmon-ng start wlp6s0 2

2. Zachytavani autentizacniho handshake — cilem tohoto kroku je zachytit auten-
tizacni handshake s pristupovym bodem, na ktery ttoc¢ime. Zachytani spustime pri-
kazem:

airodump-ng -c 2 --bssid 14:CC:20:93:D5:E2 -w vystup wlp6s0

3. Provedeni de-autentizace klienta — tento krok slouz{ pouze jako urychleni pro
zachyceni autentiza¢niho handshake. Provést ho mizeme nasledovné:
aireplay-ng -0 1 -a 14:CC:20:93:D5:E2 -c 2F-26-B6-F1-C1-47 wlp6s0

4. Spusténi Gtoku — nasledné mizeme jiz spustit samotny ttok. Na vstup zadame

slovnik hesel — nastroj pak postupné vezme kazdé heslo ze slovniku a vyzkousi jej.
Utok se spousti piikazem:
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aircrack-ng -w hesla.txt -b 14:CC:20:93:D5:E2 vystup*.cap

Rychlost celého utoku zalezi na vypocCetnim vykonu pouzité jednotky a na kvalité hesla,
které musi byt obsazeno ve slovniku.

4.1.2 Hcxtools a Hashcat

Hextools je volné dostupny” nastroj pro Linuxové distribuce. Vyuzivé se zejména pii PMKID
utoku na WPA-PSK v kombinaci s néstroji z programu Aircrack-ng.

Pro provedeni PMKID ttoku je nejprve nutné prepnout sitovou kartu do monitorovaciho
modu za vyuziti ndstroje airmon-ng (viz kapitola 4.1.1). Poté postupujeme nasledovneé:

1. Zachytavani PMKID — za pomoci ndstroje hcxdumptool zacneme zachytavat PM-
KID. V moment, kdy jich zachytime dostatek mizeme program ukoncit. Celou operaci
spustime nasledovné:

hcxdumptool -i wlp6sOmon -o vysledek.pcapng --enable__status=1

2. Prevedeni PCAPNG formatu — nasledné je potreba prevést vystupni format za
pomoci nastroje Hxcpcaptool:

hcxpcaptool -E essidlist -I identitylist -U usernamelist -z vysledek
— vysledek.pcapng

3. Prolamovani hesla — po prevedeni vystupnich dat se jiz mizeme pustit do samot-
ného prolamovani hesla. Pokusime se tedy heslo prolomit za pomoci slovniku hesel:

hashcat vysledek --force ’hesla.txt’ -w 4 -a 0 -m 16800 --kernel-accel
— =1

Provedli jsem tak itok na WPA-PSK bez nutnosti, aby byl k siti pfipojeny néjaky
klient. Uspéch pfi prolomeni samotného hesla je pravdépodobny opét vsak jen v ptipadé
slabého hesla.

4.1.3 Airgeddon

Airgeddon tvori balicek nastrojui pro utoky na bezdratové sité. Je volné dostupny pro plat-
formu Linux®. Cely nastroj je lehce ovladatelny pies textové uzivatelské rozhrani.

Pri spusténi programu dojde ke zkontrolovani dostupnych nastroji na aktualnim sys-
tému (viz obr. 4.1b). Néasledné pomoci prehledného menu zvolime pozadovany typ ttoku
(viz obr. 4.1a). Néstroj nabizi predevsim nésledujici moznosti:

e Prepinani mdédu sitového rozhrani — moZnost vypinat a zapinat monitorovaci
méd.

¢ WEP utok - vsechny dostupné metody v jednom.

e WPS ttoky: — Pixie Dust ttok, utok na WPS PIN metodou hrubé sily, itok na
zékladé verejné dostupnych WPS pint.

e Offline WPA /WPA2 cracking
e Evil Twin utoky

?Ke stazeni na adrese https://github.com/ZerBea/hcxtools
3Ke stazeni na adrese https://github.com/v1s1t0rish3r3/airgeddon
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Obrézek 4.1: Ukéazka nastroje Airgeddon.

4.1.4 Besside-ng

Jedné se o automatizovany nastroj pro crackovini WEP a WPA /WPA2. Néstroj se auto-
maticky snazi prolomit veskerou komunikaci v okoli Sifrovanou za pomoci WEP. Zaroven
zachytava WPA handshake pakety, které lze nasledné pouzit pii offline crackovani. Také se
ale snazi i online prolomeni WPA klice za pomoci raznych online sluzeb — uvadi se ispésnost
zhruba 18%. Néstroj se spousti za pomoci piikazu:

besside-ng wlp6s0

Nésledné dojde k postupnému skenovani vSech kanélt. Pokud chceme skenovat pouze urcity
kandl, mizeme toho docilit za pomoci prepinace -c. Také miuzeme ttocit jen na BSSID
urc¢itého pristupového bodu, sta¢i pouzit prepinac -b.

4.1.5 LAZY skript

Dalsi z dostupnych balickii pro titoky na Wi-Fi. K6d tohoto néstroje je volné dostupny™.
Opét obsahuje jednoduché a prehledné textové menu (viz obr. 4.2). Néstroj shlukuje nej-
pouzivanéjsi nastroje a nabizi jejich jednoduché pouziti, navic nabizi i moznost ovlddat
nastaveni sifovych adaptért. Nastroj nabizi provedeni predevsim nasledujicich utokt:

e WEP - zachyceni inicializa¢nich vektorii a prolomeni hesla.
¢ WPS pin — metodou hrubé sily, ¢i za pomoci databdze nejpouzivanéjsich pint.

e WPA handshake — utok na WPA/WPA2 handshake.

4Ke stazen{ na adrese https://github.com/arismelachroinos/lscript
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Obrazek 4.2: Hlavni nabidka LAZY skriptu.

4.1.6 Wifite2

Dalsi z fady jednoduchych a plné automatizovanych nastroji. Nastroj nabizi volné dostupny
kéd pro platformu Linux®. Po spusténi provede skenovani daného kanélu:

wifite -c2

Z dostupnych pristupovych bodu nésledné zvolime ten, na ktery chceme titocit (viz obr. 4.3).
O vsSe ostatni se uz postard nastroj. Za pomoci prepinace -b miizeme také rovnou zvolit
BSSID pristupového bodu, na ktery chceme tutocit.

Néstroj sam zvoli nejlepsi metodu ttoku a pokusi se prolomit heslo do zvolené sité.
Pouziva k tomu nésledujici metody:

e WPS - Offline titok Pixie-Dust.

WPS - Online iitok metodou hrubé sily.

WPA handshake — Zachyceni 4-fizové handshake autentizace a nésledny offline

cracking.

WPA PMKID - Zachyceni PMKID hashe a nasledny offline cracking.

WEP - rada nejpouzivanéjsich utoki.

®Ke stazeni na adrese https://github.com/derv82/wifite2
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$ sudo wifite -

scanning for targets on channel
me| was not

] Using already in monitor mode
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ting attacks against ( )
with
( ) : e/ IVs, , Waiting for packet...
restarting after seconds of no new IVs
( bl : 27790/ Ivs, , Replaying @ 600/sec
WEP attack

Ascii Key:
saved crack result to (
Finished attacking targe(s), exiting

Obrazek 4.3: Ukazka utoku za pouziti Wifite2.

4.1.7 Cain and Abel

Jedné se o nastroj pro Windows urceny pro prolamovani hesel. Podporuje prolomeni spousty
druhi hesel, véetné téch do Wi-Fi siti za pomoci odposlechu paketi. Hesla nasledné pro-
lamuje za pomoci metody hrubé sily, slovnikovych utokd nebo s vyuzitim kryptoanalyzy.
Kryptoanalyzu provadi za pomoci tzv. duhovych tabulek. Tyto tabulky obsahuji seznamy
jiz vypocitanych hodnot rtznych hasovacich funkeci. Nastroj nabizi opravdu velkou skalu
moznych dtoki, predevsim pak:

e WEP Cracking,
e ARP Spoofing,

e prolomeni hashe sdilenych klich RADIUS serveru

4.1.8 NetStumbler

Bezplatny néstroj® pro systémy Windows uréeny ke shromazdovani informaci o piistupo-
vych bodech v okoli. Pouziva se pfedevsim v ramci wardrivingu k objeveni Spatné konfigu-
rovanych pristupovych bodi, na které mize nasledné utoc¢nik provést utok.

4.1.9 coWPAtty

Jedné se o volné dostupny néastroj’ napsany v jazyku C uréeny k ttok@im na predsdilené
klice WPA-PSK metodou hrubé sily ¢i slovnikovym ttokem. Samotny nastroj vsak provadi
pouze offline utok, pii jeho spusténi je tedy nutné mu zaslat soubor se zachycenymi pakety
autentizace klienta s pristupovym bodem.

5Ke stazeni na adrese http://www.netstumbler.com/downloads/
"Ke stazeni na adrese https://github.com/joswright/cowpatty
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4.1.10 monkey_ jack

Soucasti programu AirJack suite, ktery je volné dostupny pro platformu Linux, je i néstroj
monkey_ jack. Nastroj je pouzivan pro man-in-the-middle ttoky. VSe co itoc¢nik potiebuje
je MAC adresa klienta, MAC adresa pristupového bodu, SSID a ¢islo nového kandlu. O vse
ostatni se uz postara automatizovany nastroj monkey_jack. S nastrojem se pracuje nasle-
dovné:

./monkey_jack -b <bssid> -v <mac_klienta> -C <cislo_kanalu> [ -e <essid> ]
[ -i <nazev_rozhrani> ] [ -I <nazev_rozhrani> ]

Pokud tedy utoc¢nik zna vsechny potfebné parametry, mize snadno zahajit man-in-the-
middle utok.

4.1.11 Ettercap

Ettercap® je volné dostupny program, ktery mimo jiné umoziiuje provést takzvany ARP
spoofing, coz umozni tto¢nikovi vytvorit podvrh ARP dotazu a vydavat se tak v mistni siti
za jiného klienta. ARP je vyuzivani pro prifazeni MAC adresy k IP adrese zarizeni v mistni
siti. Tabulka ARP tak obsahuje vSechny znamé IP adresy v dané siti a MAC adresy k nim
prirazené.

Pokud k néjaké TP adrese nemé ARP prifazenou MAC adresu, pak vysle vSem zafizenim
v mistni siti dotaz, zda dana IP adresa nepatii pravé jim (viz obr. 3.6). ARP vSak nenabizi
74dné ovéreni, ze odpoved piisla od validniho klienta. Utoénik tak muze vytvoFit vlastni
odpoveéd se svoji MAC adresou, ¢imz dojde k otrdveni mezipameéti ARP [11]. VSechny dotazy
mifené na danou IP adresu jsou pak tedy smérovany na MAC adresu utoc¢nika.

4.1.12 Wifiphisher

Jednim z nejpouzivanéjsich nastrojii pro man-in-the-middle ttoky je Wifiphisher”. Jednou
z funkci tohoto néstroje je napriklad zablokovat uzivateli pristup k internetu a to az do
doby, dokud uzivatel nezadd heslo k Wi-Fi do podstréeného formuléte (viz obr. 4.4). Déle
umoznuje uzivateli podstréit i web s konfiguraci routeru nebo v pripadé KARMA metody
tfeba prihlaseni na socialni sité. Mezi hlavni prednosti Wifiphisheru patii:

e Vykon — moznost bézet hodiny na zafizenich jako Raspberry Pi a provadét vsechny
nejmodernéjsi techniky k pripojeni do Wi-Fi siteé.

e Flexibilita — spousta volitelnych argumentti a dostupnych Sablon pro phising utoky.

e Modularnost — nastroj je mozné rozsitit o jednoduché i slozité pluginy psané v jazyce
Python.

e Jednoduché pouziti — zatimco zkusenéjsi uzivatelé si mohou néastroj upravit dle
vlastnich potfeb, nastroj mize vyuzit i méné zkuseny uzivatel za pomoci jednoduchého
textového uzivatelského prostredi.

e Volné dostupny kéd — volné dostupny kéd pod licenci GPLv3.

8Ke stazeni na adrese https://www.ettercap-project.org/
9Ke staZeni na adrese https://github.com/wifiphisher/wifiphisher
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Wifiphisher se zamétuje na ziskani pozice man-in-the-middle (MITM) — jedn4 se o pro-
strednika, ktery se asociuje s ostatnimi klienty Wi-Fi bez jejich védomi. K dosazeni tohoto
cile Wifiphisher vyuziva:

e Evil Twin — vytvoreni kopie skute¢né pristupového bodu.
o KARMA - vytvoreni pristupového bodu, ktery se tvari jako vefejné dostupny.
e Known Beacons — vysilani slovniku s ESSID, ke kterym se v okoli ¢asto ptipojovalo.

V pribéhu vSech zminénych moznosti také dochazi k ,deautentizaci“ nebo ,odlouceni®
pakett existujicich spojeni za ticelem nalakani klienti na nékterou z vyse uvedenych technik.

@ Intemet connection s nctavaie X | - 8 x
C (Y G Zadejte dotaz pro vyhledévac Google nebo adresu UR! SomMEDZe N =@

There is no Internet connection

You can try to diagnose the problem by taking the following steps

eferences > Network > Assist me

R ]

Connect automatically

T

e

Obrazek 4.4: Webova stranka podstréend uzivateli za icelem ziskani hesla od Wi-Fi.

4.2 Testovani nastroji

Testovani nastroju probihalo ve vytvorené domaci siti. Spoustény jsou z pocitace s grafickou
kartou MSI GeForce GTX 1080 ARMOR 8G OC, procesorem i5-8600K a sitovou kartou
TP-LINK TL-WNS88IND. Pristupovy bod je zprovoznén na bezdratovém routeru TL—
WR841N.

4.2.1 WEP Cracking
WEP 64—bitovy kli¢

Pro prvni testovani bylo pouzito ndhodné vygenerované heslo G3tg3 (viz tabulka 4.1), ve
druhém testu bylo pouzito heslo ZW8ut (viz tabulka 4.2). Zminéné tabulky zobrazuji piehled
testovanych nastroju, celkovou dobu, kterou trvalo prolomeni hesla a pocet inicializa¢nich
vektori, které nastroj shromazdil. Doba se pocitd od spusténi samotného prolamovani na-
strojem.
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Nastroj Doba | Pocet IV Nastroj Doba | Pocet IV
Aircrack 1m 37s 27320 Aircrack 1m 24s 24478
Airgeddon | 2m 18s 48224 Airgeddon | 2m 0ls 43544
Besside-ng | 2m 14s 46412 Besside-ng | 2m 18s 47252
Wifite2 1m 42s 34955 Wifite2 1m 44s 33429
LAZY script | 4m 08s 67247 LAZY script | 3m 58s 62470

Tabulka 4.1: Prolamovani 64—bitového

WEP - heslo G3tg3.

WEP 128 bitovy kIi&

V prvnim testovani bylo pouzito ndhodné vygenerované heslo EX4LtrU9nEuD6 (viz tabulka
4.3) a ve druhém heslo Ay6PWddDIKHEq (viz tabulka 4.4). Tabulky zobrazuji prehled testo-

Tabulka 4.2: Prolamovani 64—bitového
WEP - heslo ZW8ut.

vanych nastrojiu. Doba se poc¢ita od spusténi samotného prolamovani nastrojem.

Nastroj Doba | Pocet IV Nastroj Doba | Pocet IV
Aircrack 2m 34s 45610 Aircrack 2m 52s 51477
Airgeddon | 3m 24s 88224 Airgeddon | 3m 43s 92784
Besside-ng | 4m 21s 110176 Besside-ng | 3m 58s 93214
Wifite2 2m 56s 62955 Wifite2 3m 03s 64529
LAZY script | Tm 46s 184647 LAZY script | 7Tm 12s 163437

Tabulka 4.3: Prolamovani 128-bitového

Tabulka 4.4: Prolamovani 128-bitového

WEP — heslo EX4LtrU9nEuD6é. WEP — heslo Ay6PWddD9kHEq.

Vyhodnoceni

Nejlépe dopadl nastroj Aircrack, ktery vyuziva i vétsina automatizovanych nastroju. Z au-
tomatizovanych nastroji vysel nejlépe Wifite2. Graf 4.5 zobrazuje celkovou dobu nastroje
pro vsechny testy v sekundéch, mensi hodnota znaéi lepsi vysledek.

4.2.2 WPA/WPA2 Offline cracking

Pro testovani offline prolamovani hesel WPA a WPA2 byla zvolena hesla secretpassword
a 2153xbulldogge#841. Nasledné byl zahajen slovnikovy ttok se vSemi nastroji, které se
pouzily i pri WEP crackingu. Prvni zminéné heslo se ve slovniku hesel nachazelo na radku
40 498 a druhé heslo na radku 35 025 995.

Vsechny testované nastroje pouzivaji stejné metody pro offline cracking a tak se vysledna
doba prolomeni hesla liSila pouze v Ffadech sekund, maximélné nékolika minut. Pramérna
rychlost prolamovani byla 14 127 hesel za sekundu. Prvni heslo se tak podaftilo prolomit za
necelé tii sekundy, zatimco druhé heslo zabralo zhruba 42 minut.

4.2.3 Celkové vyhodnoceni

Cilem bylo najit nejlepsi automatizovany nastroj pro prolamovani zabezpeceni Wi-Fi siti.
Nejlépe v testech skoncil néstroj Wifite2, ktery se po zadani argumentid v podobé cilo-
vého BSSID a sifového rozhrani o vse automaticky postara — zvoli nejlepsi metodu ttoku
a nasledné se pokusi heslo prolomit.
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Obrazek 4.5: Graf celkové doby prolamovani hesel do Wi-Fi siti jednotlivych néastroja pro
vSechny provedené testy prolamovani WEP. Mensi hodnota znaci lepsi vysledek.
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Kapitola 5

Navrh nastroje pro odposlech
komunikace

Tato kapitola popisuje navrh nastroje pro odposlech komunikace mezi klientem a pristupo-
vym bodem. Cilem je vytvorit nastroj, ktery bude zachytavat pakety mezi urc¢itym klientem
a pristupovym bodem. Tyto pakety nésledné bude desifrovat za pomoci hesla ziskaného na-
strojem Wifite2. V pripadé samostatného zaiizeni pak bude desifrované pakety ukladat do
samostatného souboru, v ptripadé integrace do sondy pak bude spolupracovat se sondou.

5.1 Knihovny pro zachyceni sitového provozu

Pro zachyceni sitového provozu existuje rada knihoven. Nasleduje prehled dvou z nich a je-
jich nésledné porovnani.

5.1.1 Libpcap

Jedna se o voldé dostupnou knihovnu' pro programy psané v jazyce C/C++. Nabizi velkou
skalu moznosti pro zachytavani sitového provozu a nasledné prace se zachycenymi pakety.
Tuto knihovnu vyuzivaji programy jako tcpdump ¢i WireShark. Vyhodou této knihovny je
predevsim to, ze pokud operacni systém nabizi moznost pracovat s paketovym filtrem ker-
nelu, pak knihovna dokéze filtrovat data pfimo v rdmci kernelu (jadro operacniho systému).

5.1.2 Libtins

Libtins je volné dostupna® multiplatformni knihovna psané v jazyce C++. Nabizi nastroje
pro odposlech sitového provozu a sestavovani paketti. Knihovna vznikla s cilem umoznit
vyvojarum snadnou a pres to efektivni cestu jak vytvorit nastroje pracujici s pakety v siti.
Cela knihovna byla navrzena tak, aby i pfes jeji snadné pouziti byla zachovina efektivita.
Knihovna nabizi predevsim:

e sestavovani paketu,
e odposlech paketu a jejich automatické parsovani,

e zapis a Cteni pcap soubort,

'Libpcap je dostupny na adrese https://www.tcpdump.org/
2Libtins je dostupny na adrese http://libtins.github.io/
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e desifrovani datovych ramca WEP a WPA/WPA2 (TKIP A CCMP).

5.1.3 Porovnani knihoven

Nejvétsim problémem knihovny Libtins je, ze neumoznuje neblokujici odposlech paketi za
pouziti pouze jednoho vlakna, coz implementace do sondy vyzaduje. Implementace odpo-
slechu paketi s knihovnou Libtins je vsak znacné snadnéjsi, jelikoz parsovani jednotlivych
paketlt knihovna provadi sama.

Co se tyce rychlosti jednotlivych knihoven, knihovna libpcap vychazi ze vSech testi jako
rychlejsi. Pri zatézovém testu, ve kterém bylo parsovano 500 000 DNS paketii ze souboru
(viz obr. 5.1) zvladla knihovna libpcap pakety zpracovavat rychlosti 13 888 888 pakett za
sekundu, zatimco knihovna libtins zvladla 1 278 772 paketii za sekundu’.
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Obréazek 5.1: Pocet pakettl parsovanych za sekundu pii parsovani 500 000 DNS pakett ze
souboru za pouziti knihoven Libpcap a Libtins.

Odposlech paketit pro implementaci néstroje do sondy bude proveden jen za pomoci
knihovny libpcap, aby doslo k zachovani jedno-vlaknového a neblokujiciho zpracovani pa-
ketii. Implementace pro samostatné zarizeni pak bude umoznovat pouziti obou knihoven,
mezi kterymi si muze uzivatel vybirat za pomoci prepinace.

5.2 Zachyceni komunikace mezi klientem a pristupovym bo-
dem

Sitové karty obvykle nabizeji dva rizné specilni rezimy:

3Udaje dostupné z http://libtins.github.io/benchmark/
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1. Promiskuitni rezim - tento rezim umoznuje zachytavat veskeré pakety v ramci sité,
do které je klient pripojen. Oproti béznému rezimu tak sitova karta zachytava i pakety,
které jsou urceny pro jiného prijemce v siti.

2. Monitorovaci rezim - nevyzaduje asociaci s pristupovym bodem a umoznuje tak
zachytavat veskerou komunikaci libovolného klienta a pristupového bodu v dosahu.

Pro dcely odposlouchdvani tak program prepne siftovou kartu do monitorovaciho rezimu.
7 toho duvodu je vysledny program nutné spoustét se specidlnim opravnénim. Za pomoci
tohoto rezimu pak mtzeme komunikaci mezi klient se zadanou MAC adresou a pristupovym
bodem se zadanym BSSID odposlouchavat za pomoci aplikovani filtru:

wlan addr3 BSSID and (wlan addrl MAC or wlan addr2 MAC)

V pripadé nutnosti zachytit i broadcast vysilani pristupového bodu by filtr vypadal nasle-
dovné:

wlan addr3 BSSID and (wlan addrl MAC or wlan addr2 MAC or wlan addrl ff:ff:
s ff:ff:ff.ff)

Nékteré procesy systému provadi kontrolu pripojeni a mnohdy v moment, kdy zjisti,
ze kvuli monitorovacimu rezimu neni dostupné pripojeni, navrati sitovou kartu opét do
bézného rezimu. V takovém piipadé je nutné vyuzit nastroje airmon-ng a pred spusténim
programu vynutit ukonceni téchto procesu prikazem:

airmon-ng check kill

5.3 Hlavicka RadioTap

Nedilnou soucasti prace s pakety v ramci Wi-Fi siti jsou hlavicky RadioTap. Jedna se o me-
chanismus pouzivany k pridani dodatec¢nych informaci o jednotlivych ramcich. Obrazek 5.2
zobrazuje strukturu hlavicky RadioTap programem Wireshark.

Radiotap Header w8, Length 32
Header revision: @
Header pad: @
Header length: 32
Present flags
MAC timestamp: 617625547
Flags: @x22
Data Rate: 6.2 Mb/s
Antenna signal: -34dBm
Antenna noise: -96dBm
Antenna: 1
Channel number: 36
Channel frequency: 5188
Channel flags: @x@@eeal4d, Orthogonal Freguency-Division Multiplexing (OFDM), 5 GHz spectrum

Obrazek 5.2: Struktura hlavicky RadioTap vyobrazend programem Wireshark.

Hlavicku pridavé sifovy adaptér nebo jeho ovladac, ktery dany paket zachytil. Drtiva
vétsina moderni sitovych karet hlavicky RadioTap pridava, predevsim u starsich karet vSak
jejich pritomnost neni zarucena. Z hlavicky muzeme vycist zajimavé informace, jako jsou
napriklad:

e sila signalu,
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e (islo a frekvence pouzitého kanalu,
e informace o pouzité anténé,

e priznaky s informacemi o fragmentaci a strukture paketu.

5.4 Detekce pouzitého protokolu pro sSifrovani

Aby program védél, zda a jakym zptsobem je nutné data desifrovat, musi provést detekci
pouzitého protokolu pro sifrovani. Detekovat Sifrovani muze v rdmci Beacon ramce. Beacon
ramec obsahuje informace o zpusobilosti (tzv. Capability Information) — priznak Privacy

znadi, zda-li pouziva piistupovy bod néjaké sifrovani (viz obr. 5.3).

bits 0 1 2 3 4 5 6 7 § 9 10 11 12 13 14 15

T T T

Short Channel Short
CF- CF-Poll ; PBCC oo DSSS-
ESS BSS | ponable request | PO/ F&S;T:ﬁ @0211b) (ﬂétllglll:trh) Reserved tslm Reserved OFOM Reserved
. - | 1 I

Obrazek 5.3: Informace o zpusobilosti sité v ramci Beacon ramce. Prevzato z [12].

Pokud sit pouziva néjaky protokol pro Sifrovani (tedy priznak Privacy ma hodnotu 1),
pak je nutné detekovat konkrétni pouzité sifrovani. Informaci o konkrétnim sifrovani lze
nalézt v ramci ¢asti Robust Security Network (RSN). Pokud prijaty paket RSN neobsahuje,
pak sif vyuziva protokolu WEP. Obrazek 5.4 zobrazuje strukturu RSN.

bytes 1 1 2 4 2 4xvar, 2 4xvar, 2 2 16xvar.

Element | Length | Version | Group cipher | Pairwise cipher | Pairwise cipher | Authentication | Authentication RSN PMK | PMK

ID suite suite count suite suite suite Capabilities | count | list

--------------'"- -------------T--- cn"nt ..............:...
48 | 00-0F-AC : [ 00-OF-AC : 1 00-0F-AC | |
bits A2 2
T T T
Pre- No PTK GTK Reserved
authentication | pairwise replay replay

counter counter 0 0 0 0

Obrazek 5.4: Struktura Robust Security Network (RSN) obsazeného v Beacon ramci. Pre-
vzato z [12].

Za pomoci ¢asti skupinové sifry (Group cipher suite) v RSN je mozné urcit konkrétni
pouzité Sifrovani. Selektor sifry ma délku ¢tyri bajty. Sklada se ze dvou Casti, prvni cast

pouziva OUI 00-0F-AC. Tabulka 5.1 zobrazuje standardizované sady Sifer. Diky tomu tedy
muzeme detekovat konkrétni Sifrovani, které vyuziva pristupovy bod pro pienos datovych
ramcu. V pripadé pouziti starstho WPA vsak RSN v ramci nenalezneme. Misto ného nalez-
neme v ramci tzv. specificky vendor WPA prvek s identifika¢nim ¢islem 221. OUI je v tomto
piipadé 00-50-F2, tabulka 5.2 zobrazuje moznost detekci Sifrovani na zakladé tohoto prvku.
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oul Typ Sifry Definice
00-0F-AC 1 WEP-40
00-0F-AC 2 TKIP
00-0F-AC 3 Rezervovano
00-0F-AC 4 CCMP
00-0F-AC 5 WEP-104
00-0F-AC 6 BIP-CMAC-128
00-0F-AC 8 GCMP-128
00-0F-AC 9 GCMP-256
00-0F-AC 10 CCMP-256
00-0F-AC 11 BIP-GMAC-128
00-0F-AC 12 BIP-GMAC-256
00-0F-AC 13 BIP-CMAC-256

Tabulka 5.1: Detekce pouzitého Sifrovani na zékladé hodnoty GCS skupinové sifry v RSN.
Prevzato z [12].

OUl Typ Sifry Definice
00-50-F2 0 Hodnota v GCS
00-50-F2 1 WEP-40
00-50-F2 2 TKIP
00-50-F2 3 Rezervovano
00-50-F2 4 Rezervovano
00-50-F2 5 WEP-104

Tabulka 5.2: Detekce pouzitého Sifrovani na zakladé hodnoty informac¢niho elementu WPA.

5.5 Problémy spojené s odposlouchavanim

Samotné odposlouchdvani muze byt mnohdy velmi problematické. Prvnim problémem je
detekovatelnost odposlouchavani. Pokud neni provedena deautentizace klienta, pak cely
odposlech probihd pasivné a neni tedy detekovatelny. Deautentizace klienta vsak cely pro-
ces znac¢né urychluje, jelikoz neni nutné cekat na znovupfipojeni klienta do sité. Dalsim
problémem je nutnost spoustét nastroj se specidlnim opravnénim, aby bylo mozné sitové
rozhrani pomoci programu prepnout do monitorovaciho rezimu.

Nejvétsim problémem je vSak nutnost mit kompatibilni a spravné nastaveny hardware.
Zarizeni pro odposlouchavani mize z divodu Spatné kompatibility odposlouchévat provoz
pouze v omezené mire, nebo dokonce viitbec. Mezi hlavni problémy pii Spatné kompatibilité
se Tadi:

¢ Rozdilna frekvence — 2.4 nebo 5 GHz.
e Rozdilna sifka pasma — 20/40/80 MHz.
e Rozdilny prostorovy tok — tzv. Spatial stream, dostupné jsou ¢tyfi druhy.

¢ Rozdilny guard interval — muzZe byt dlouhy nebo kratky, zabezpecuje mezery mezi
jednotlivymi pakety.
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Kapitola 6

Implementace nastroje

Tato kapitola pojednava o implementaci nastroje pro odposlech komunikace mezi klientem
a pristupovym bodem. Implementace se dale déli na dvé ¢asti — implementace nastroje do
sondy a do samostatného zafizeni. Obé ¢asti implementace jsou napsany v jazyce C++.
Vysledkem implementace jsou konzolové programy pro platformu Linux.

6.1 Architektura programu

Obréazek 6.1 popisuje diagram hlavnich t¥id programu. Architektura programu je navrzena
tak, aby bylo mozné pozdéji pridat dalsi pripadné knihovny na odposlouchavani sitového
provozu.

6.1.1 Abstraktni trida BasicSniffer

Abstraktni tiida BasicSniffer zastfesuje hlavni metody a jednotlivé kroky pti odposlechu
sité. Cely nastroj postupné prochézi témito kroky:

1. Spusténi odposlechu - dojde k nastaveni sitového rozhrani do monitorovaciho
modu. Nésledné je nastaven filtr, ktery zajistuje zachytdvani komunikace pouze mezi
zvolenym klientem a pristupovym bodem.

2. Zachyceni Beacon ramce - dalsim krokem je zachyceni Beacon ramce, ze kterého
ziskame dalsi udaje o siti jako SSID, kanal a dalsi. Z Beacon ramce také ndstroj
detekuje sifrovani pouzité pristupovym bodem.

3. Deautentizace klienta a zachyceni 4-fizového autentizacniho handshake -
provede se jen v pripadé, pokud ptistupovy bod pouziva sifrovani TKIP nebo CCMP.
Deautentizace je provedena jen v pripadé, kdy je povoleno aktivni sondovani a neni
prepinac¢em vynucen pouze pasivni utok. V opacném pripadé nastroj ceka, dokud
autentizaci nezachyti.

4. Zachytavani paketu - néasledné dochazi k zachytavani paketi. Pokud bylo deteko-
vano néjaké sifrovani, jsou jednotlivé pakety pred zpracovanim desifrovany za pomoci
hesla na vstupu programu.

Trida k parsovani pakett a jejich pripadnému desifrovani vyuziva knihovny libtins. Z
této tiidy pak dédi t¥idy SnifferLibtins a SnifferLibpcap.
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BasicSniffer < N

+ interfaceName:string
+ ssid:string
+ bssid:string
+ clientMac:string
+ encryptionKey:string
+ saveFile:string
+ startTime:int
+ apChannel:int
+ capturedPacketsCount:int
+ shouldAttackOnlyPassive:bool
+ currentStep:SnifferStep
+ encryption:CypherSuites
+ packetWriter:PacketWriter
+ wpa2Decrypter:WPA2Decrypter

+ startSniffing():void
+ deauthClient():void
+ getNewSteplnfo(SnifferStep):void

+ setFilter(string):void
+ getFilter(bool):string

+ processPacket(PDU):bool

+ collectBeacon(PDU):void

+ collectData(PDU):void
+ collectbataWEP(PDU):void
+ collectDataWPA(PDU):void

SnifferLibtins

- sniffer:Sniffer

+ SnifferLibtins(interfaceName, bssid, clientMac, encryptionKey, onlyPassiveAttack, saveFile)
+ setFilter(string filter):void
+ startSniffing():void

SnifferLibpcap

- handler:pcap_t

+ SnifferLibpcap(interfaceName, bssid, clientMac, encryptionKey, onlyPassiveAttack, saveFile)
+ setFilter(string filter):void
+ startSniffing():void

Obréazek 6.1: Diagram t¥id nastroje pro odposlouchavani komunikace mezi klientem a pri-
stupovym bodem.
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6.1.2 Tridy SnifferLibpcap a SnifferLibtins

Tyto tifdy dédi ze t¥idy BasicSniffer. Ukolem téchto t¥id je pfedevsim implementace me-
tody startSniffing v zavislosti na zvolené knihovné. Obé tiidy zajistuji postupné nasledujici
ukony:

1. nastaveni sitového rozhrani do monitorovaciho rezimu,
nastaveni ¢asového limitu,
nastaveni neblokujiciho ¢teni (pouze u libpcap),

nastaveni filtru,

AT ol

spusténi odposlechu.

6.2 Deautentizace klienta

Pro provedeni deautentizace klienta je nutné sestrojit a zaslat deautentizacni ramec. Nejprve
je nutné sestrojit RadioTap hlavicku se shodnym kandlem, na kterém vysila pristupovy bod.
Nésledné je pridan deautentizacni rdmec, kde je BSSID ptistupového bodu oznacen jako
zdroj a MAC adresa klienta jako cil. Jelikoz mtze dochéazet k ruseni, téchto paketi je
sestaveno a odeslano celkem deset. Obrazek 6.2 vyobrazuje sestaveny deautentizacni ramec
programem Wireshark.

No. Time Source Destination Protocol Lengtlh Info

Tp-LinkT_68:bf:al 92:0b:07:03:3d:ae

~ Frame 18: 39 bytes on wire (312 bits), 39 bytes captured (312 bits) on i