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Abstrakt

Tato bakalaiska prace se zaméruje na navrh a implementaci aplikace slouzici k rozpoznavani
CAPTCHA kédu. Déle se vénuje popisu raznych typa CAPTCHA kéd1, jejich bezpecnost-
nich prvku a existujicich feSeni, kterych se v dnesni dobé vyuziva k rozpoznani CAPTCHA
kédu. Hlavnim smyslem préce je otestovani bezpecénosti daného typu textového CAPTCHA
kédu, ktery pouzivaji webové stranky pri obrané proti nelegdlnim programtim.

Abstract

This bachelor thesis is focused on design and implementation of application, which would
recognize CAPTCHA codes. It also describes various types of CAPTCHA codes, their
security properties and existing solutions which are used today for recognizing CAPTCHA
codes. Main goal of this thesis is testing security of certain type of text CAPTCHA code,
which is used by web sites for protection against illegal applications.
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Uvod

Kazdy, kdo chce v dnesni dobé vytvorit webovou stranku, bud pro sebe nebo pro nékoho
na zakazku, mél by dbat na jeji bezpecnost. Hrozbu predstavuji nelegdlni programy, které
se na webové strance vydavaji za bézného uzivatele, ale na rozdil od ného odesilaji vétsi
pocet a libovolny typ pozadavk na webovou stranku. Webova stranka zpravidla slepé odpo-
vida na kazdy pozadavek, ktery ji prijde a nezjisti, Ze se nejednd o ¢lovéka, ale o nelegalni
program. Webovy utocnik, ktery vytvori tento program, se zajiméd pouze o profit nebo
ziskani dilezitych informaci o systému a tim celou webovou stranku muize znehodnotit.

Jako obrana proti takovymto IT zlo¢incim vznikla CAPTCHA [7]. Hlavni myslenka
CAPTCHA kédu byla rozlisit, zda se jedna o redlného uzivatele nebo o program, ktery
se za redlného uzivatele pouze vydava. Ochrana pomoci CAPTCHA kodu spociva v tom,
ze je vyzadovano po uzivateli opsani deformovaného textu nebo napr. odpovéd na jedno-
duchou otdzku popt. identifikace prfedmétu v obrazcich. Na tento ,trivialni* dotaz dokéze
uzivatel bez problémil odpovédét, ale pro program je to takika neresitelny problém. S pos-
tupnym zdokonalovanim umélé inteligence se programim stale zvysuje ispésnost v rozpoz-
navani bezpec¢nostniho prvku CAPTCHA. Proto je dilezité dbat na jeho bezpecnost.

V této bakalaiské praci se zaméfime na zpusob prolomeni jednoduché CAPTCHA
ochrany, kterd se dnes muze objevit i na nékterych méné zabezpecenych webovych stran-
kach. V prvni kapitole si uvedeme zakladni informace o kédech CAPTCHA. Zavedeme
si jeho druhy a bezpecnostni prvky, které by po pridani do CAPTCHA kédu tvorily robottim
problém pfi rozpozndvani. Ve druhé kapitole si popiSeme konkrétné feseny typ CAPTCHA
kédu, na ktery se bude aplikace specializovat. Ve treti kapitole se budeme vénovat na-
vrhu aplikace, ve které si osvétlime jednotlivé faze rozpoznavani. V kazdé fazi se zaméirime
na mozné algoritmy a zhodnotime jejich klady a zapory. Ve ¢tvrté kapitole si popiseme
celou implementaci navrzeného systému. Uvedeme si podrobné implementaci vybranych
algoritmti. V paté kapitole se sezndmime s implementovanym grafickym rozsitenim baka-
larské prace. Kapitola se bude skladat prevazné z popisu ukazek grafickych prvka aplikace.
V paté kapitole otestujeme celou praci. Postavime ji pred potencidlni uzivatele a pred tes-
tovaci sadu. V zavéru zhodnotime vsechny dosazené vysledky, které byly zjistény v pribéhu
tvorby celé prace.



Kapitola 1

CAPTCHA kaod

V této kapitole se zamérime na dikladnéjsi popis CAPTCHA kédid. Zejména na jejich
druhy, faktory bezpecnosti, na které bychom pri vybéru neméli zapomenout a mozné reseni
CAPTCHA koda neboli jejich prolomenti.

1.1 Co je to CAPTCHA kéd

CAPTCHA neboli ,,Completely Automated Public Turing test to tell Computers and Hu-
mans Apart” je Turinglv test. Tento test se snazi odlisit ¢lovéka a robota na webovych
strankéch [6]. CAPTCHA kéd byl vyvinut v roce 2000 tymem programatoru na Carnegie
Mellon University. Prvni CAPTCHA kéd vznikl jako forma obrany proti automatickému
vkladani URL do katalogu AltaVista. D¥ive CAPTCHA kéd pouzival ptfimé vykresleni textu
do obrazku bez jakékoliv deformace pisma, které se ale webovym tto¢nikim velmi jedno-
duse podarilo prekonat. Musely se tedy zacit vyuzivat metody, které znesnadnily detekci
znakil pro roboty, ale zachovaly citelnost pro lidi. Mezi tyto metody patii napt. defor-
mace textu nebo ¢astecné prekryti jednotlivych znakt. CAPTCHA kéd mtize predstavovat
problém pro zrakové postizené, ktery lze zmirnit vyuzitim audio CAPTCHA, ktery kéd
prehraje. Cim rychleji se vyviji software, tim rychleji se musi ménit také CAPTCHA kéd.
Také z divodu zhorsujici se schopnosti lidi desifrovat deformované texty se objevuje mnoho
népadu ¢i feseni, jak CAPTCHA vylepsit [12]. Je tedy moZné, ze se misto klasického textu
setkdme s rozpoznanim zvifete na obrazku, s 3D otacenim obrazkil ¢i s mini hrami apod.
viz Kapitola 1.2.

1.2 Druhy CAPTCHA kédi

V této sekci se seznamime s vybranymi druhy CAPTCHA kédt. Uvedeme si jejich hlavni
myslenku, popt. vyhody a nevyhody.

1.2.1 Opisovani textu z obrazku

e Klasicky CAPTCHA kéd

Jedné se o zdkladni CAPTCHA kéd. Po uzivateli je pozadovano opsani libovolné de-
formovaného textu. Tento typ je v dnesni dobé stédle nejvice pouzivany na webovych
strankach. Podrobnosti o moznostech zabezpeéeni tohoto typu CAPTCHA kédu na-



leznete v kapitole Bezpecnost 1.4. Na obrazku 1.1 je uveden zdkladni CAPTCHA kéd
se vstupnim polem, do kterého se prepisuje text z obrazku.

Type the code shown I

Obrazek 1.1: Zakladni CAPTCHA kéd.

e reCAPTCHA

Tento typ CAPTCHA kédu slouzi k pomoci s digitalizaci tiSténych médii napf. knih,
Casopisu atd. Principem je, Ze se naskenuje text dokumentu a tento text se preda
OCR [4] programu na analyzu. V piipadé, ze OCR program neni schopen text s jis-
totou precist, je tento text priddn do CAPTCHA kdédu spoleéné s textem, ktery
je znamy. Podle prepisu od uzivatele se zjistuje, co vlastné obsahuje neznamé slovo.
Tento CAPTCHA kéd se pouziva jako ochrana webovych stranek a také jako pomoc-
nik pri rozpoznavani necitelnych slov tisténych dokumenti. Na obrazku 1.2 je uvedena
ukézka reCaptcha kodu.

Type the two words:

|

Obrazek 1.2: ReCaptcha.



1.2.2 Reseni tloh

Tento typ CAPTCHA kédu vyzaduje nejen spravné precteni, ale i spravné logické vyte-
seni prikladu. Vétsina robot nemaji implementované logické mysleni a schopnost feseni
jednoduchych tdkolt. Mezi dalsi varianty patii CAPTCHA kéd, ktery vyzaduje odpovéd
na jednoduchou otazku: ,Jaky je ¢tvrty den v tydnu?“, ,Kolik nohou mé pes?“ atd. Obra-
zek 1.3 demonstruje matematicky priklad 143, ktery vyzaduje po uzivateli ¢islo 4.

Example using a mathematical CAPTCHA.

¢ S

Enter Code™*:

| Submit Ferm |

Obrazek 1.3: Matematické feseni CAPTCHA kodu.

1.2.3 3D CAPTCHA kéd

Cilem tohoto CAPTCHA kédu je udélat Adobe flash [3] animaci s posuvnym ukazatelem.
Pri pohybu timto ukazatelem se v obrizku otaceji trojuhelniky, na které byl obrazek pi-
vodné rozsekan. Uzivatel ma za kol uvést posuvnik do takové pozice, aby vznikl obrazek
vizualné podobny svému okoli. Poté klikne a tlacitko pro ovéreni spravnosti a aplikace
mu vrati vysledek — zda se nachazi v toleranci nebo ne. Tento inovativni druh CAPTCHA
kédu je velice uzivatelsky privétivy. Uzivatel si tak mize ,zahrat“ velice jednoduchou hru
a tim ubezpecit webovou stranku, Ze neni robot [17].

Obrovska vyhoda tohoto druhu CAPTCHA kédu spociva v tom, ze se mize pouzit
libovolny obrazek jako predloha. Roboti si nebudou moci zaznamenat vsechny mozné kom-
binace obrazkl a tim se zvysi bezpecnost tohoto CAPTCHA kédu. A také vétsina robott
neni vybavena mechanizmem na stahovani a nasledné spousténi Adobe flash aplikaci z webo-
vych stranek. Tato vlastnost vétsinou ttoc¢nika odradi. Na druhou stranu od Adobe flash
se postupné odstupuje a nahrazuje se HTML5 a tak se ¢asem mtize stat nepodporovanym
na webovych prohlizec¢ich. Na obrazku 1.4 je uvedena ukazka 3D CAPTCHA kédu.

v

you have passed CAPTCHA successiully

Obrézek 1.4: 3D CAPTCHA kéd.

1.2.4 Rozdéleni CAPTCHA kédu pomoci CSS stylu

Dalsi moznosti, jak predejit precteni obrazku robotem a zachovat jeho ¢itelnost je rozdéleni
obrazku na jednotlivé casti a jeho znovu-sloZzeni pomoci CSS stylu. Obrazek se rozdeéli



na dvé az tri ¢asti a jednotlivé ¢asti se vlozi do odlisnych ¢asti HTML koédu. Znovu se slozi
az pro uzivatele. Robot tak obdrzi pouze jednotlivé ¢asti obrazku, z kterych nic nevycte,
protoze nejsou uplné. Tento obrazek se navic mize podbarvit jako zbytek podkladu stranky,
takze bude zapadat do designu. Navic font i velikost pisma budou pro lidského uzivatele
¢itelné, bez zbyteéného preskrtavani, naklanéni nebo jiné deformace pisma. CAPTCHA
kéd také nebude zabirat tolik prostoru na webové strance, ktery se poté muze vyuzit pro
dalsi sdélovéni potfebnéjsich informaci pro uzivatele [23]. Na obrazku 1.5 je uvedeno mozné
rozdéleni daného CAPTCHA kédu.

[ captcha J % e + e

Obrazek 1.5: CAPTCHA kéd zalozeny na CSS a HTML.

1.3 Existujici reSeni CAPTCHA kédi

e Optical Character Recognition

Optical Character Recognition (OCR) slouzi k prevodu skenovaného textu do digitalni
podoby. Na zakladé této technologie vzniklo nékolik programt, které resi CAPCHA
kédy. Jeden z nejlepsich uvadénych placenych programii pro feSeni CAPTCHA kédu
je GSA Captcha Breaker, ktery umoznuje rozpoznani pres 600 typa kéda [2].

e Reseni zalozené na levné lidské praci

Existuje rada webovych stranek, které poskytuji feseni CAPTCHA koédu za urcity
obnos penéz [1]. Cena se v dnesni dobé pohybuje okolo dvou dolaru za spravné vy-
feSeni 1000 kédu CAPTCHA. Vétsina spole¢nosti umoznuje i registraci a moznost
opisovani CAPTCHA ko6du. Za spravné opsani pribyvaji na tcet malé obnosy penéz.
Pii opséani dostatku CAPTCHA kédu si uzivatel mize hotovost vybrat nebo vyuzit
sluzby spole¢nosti pro opsani vlastnich CAPTCHA kodu.

Vyhodou této sluzby je nizkd cena za vyreSseni CAPTCHA kédu. Na druhou stranu
zdkaznik musi pocitat s faktem, zZe se jeho CAPTCHA kéd bude rozpoznédvat v fadech
jednotek sekund.

Této sluzby vyuzivali programy, které stahovali videa z urcitych serveru a kazdé
video bylo chréanéno CAPTCHA kédem. Valnou vétsSinu zdkazniku tvori lidé, kteri
se nechtéji zdrzovat s opisovanim CAPTCHA kéda nebo webovi Gtoc¢nici, kteri itoci
na webové stranky chréanéné velice silnym CAPTCHA kédem. Na obrazku 1.6 je uve-
dena ukazka webové stranky zabyvajici se fesenim CAPTCHA kédu za penize.
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Obréazek 1.6: Reseni CAPTCHA kédu zaloZeny na lidské praci.

e reCaptcha od firmy Google prolomena vlastni silou

Sluzba reCaptcha od firmy Google je Siroce pouzivand CAPTCHA ochrana vyuzivina
mnohymi popularnimi webovymi strankami proti automatickym robotim provadéjici
zlo¢inné aktivity. Kdyz uzivatel navstivi webovou stranku chranénou od reCaptcha,
uvidi jeden bilé zaskrtavaci pole, s textem ,I’'m not a robot“ obrazek 1.7. Pii od-
kliknuti zaskrtavaciho policka se spusti JavaScript, ktery sbiral informace o chovani
uzivatele. Pokud prohlasi, Ze se jedna na 100 % o uzivatele, tak hned povoli pristup
a uzivatel mize pokracovat viz obrazek 1.8. V pripadé, ze JavaScript nema dost infor-
maci o uzivatelové aktivité, tak pozada o uzivatele o identifikaci deviti obrazki, viz
obrazek 1.9.

Prolomeni této ochrany spocivd v tom, ze se jednotlivé obrazky vyhledaji pomoci
images google a podle nalezenych klicovych slov, ndzva dvaceti nejlepSich prispévku
a dalsich informaci o obrazku se da s velkou tspésnosti odhadnout, co se na daném
obrazku nachdzi [20].

I'm not a robot

Obrazek 1.7: reCaptcha od firmy Google 1.



™

reCAPTCHA

Privacy - Terms

\/ I'm not a robot

Obrazek 1.8: reCaptcha od firmy Google 2.

Select all images with

cCOo

Report a problem

Obrazek 1.9: reCaptcha od firmy Google 3.

1.4 Bezpecnost textovych CAPTCHA kédu

CAPTCHA kéd se oznacuje za prolomeny, kdyz existuje program, ktery dokaze spravné
precist alespon 1 % kddu [5]. Nejobtiznéjsi fazi rozpoznéni pro robota je segmentace jednot-
livych pismen. Proto je velice zadouci na tento fakt brat zretel a ve vysledném CAPTCHA
kédu co nejvice znemoznit robottim segmentaci pismen. Ale pouze do takové miry, aby byl
stdle CATPCHA kd&d ¢itelny pro clovéka.

Pii vybéru CAPTCHA kédu bychom méli dbat na uréité parametry, které snizi mnozstvi
prolomeni od utocéniku:

e Pozadi textu

Pozadi textu by mélo byt velice podobné jako text a proménlivé na CAPTCHA kédech
daného typu. Nevhodné je statické pozadi, které lze jednoduchym zptsobem odstranit.
Na obrazku 1.10 je priklad dobte zvoleného pozadi textu.

Obrazek 1.10: Idealni pozadi textu.



e MnozZina pismen

Je velice zadouci vyuzit co nejvice znakl, popr. i specidlni znaky. Lehce prolomitelné
CAPTCHA kédy vétsinou neobsahuji vSechna pismena abecedy. Naptiklad obsahuji
pouze velka pismena a jen ¢ast abecedy. Nékteré maji i redukovanou radu ¢islic. V pri-
padé nedostacujiciho poctu typu znaki se velice usnadni prolomeni daného CAPT-
CHA kédu. V idedlnim pripadé CAPTCHA kéd obsahuje vsechna pismena a ¢islice
ruznych typt. Na obrazku 1.11 je ukazka prijatelné mnoziny pismen. Kazdé pismeno
je napsano jinym stylem, coz je velice vhodné.

Obrazek 1.11: Mnozina pismen.

e Deformace

Pro ztizeni prace robota je dobré v rozumné mite deformovat text. Jak jeho hrany,
tak i cely tvar takovym zplisobem, aby byl vysledny znak co nejvice odlisny od pismen
ostatnich typi CAPTCHA kédu. Na obrazku 1.12 je uvedena vhodna deformace textu.

\g\&\jcaﬂ

Obrazek 1.12: Deformace pismen.

e Nahodné pootoceni

Dalsim faktorem je rotace pismen. Tento bezpec¢nostni faktor neni az tak zasadni,
protoze jednoduchym algoritmem lze vyseparovand pismena a Cislice otocit zpét. Al-
goritmus vychazi z toho, Ze alfanumerické znaky jsou spravné postaveny v pripadé,
ze maji nejmensi moznou sitku.

e Barva a velikost

Pri zméné barvy a jeji intenzity kazdého znaku se znemozni robotim jednoduchého
prevodu kazdého barevného znaku na ¢erny a pozadi ponechat bilé. Zavedenim libo-
volné velikosti jednotlivych pismen se také zvysi ochrana daného CAPTCHA kédu.
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Robot pak musi daného pismena modifikovat velikost a tim ztraci Gspésnost celého
rozpoznani. Obrazku 1.13 reprezentuje ménici se velikost, barevnost a pootoceni pis-
men.

Ko7
E7~8

Obréazek 1.13: Barva, velikost a pootoceni pisma.

. e .
e Prekryvajici se pismena

Prekryvani pismen je velice dilezity ochranny prvek kazdého textového CAPTCHA
kodu. Znemoznuje se jednoduchd segmentace pismen. A jak je jiz znadmo, nejtézsi
praci maji roboti se segmentaci pismen. Na obrazku 1.14 je demonstrovana postupné
se zlepsujici bezpecnost v podobé prekryvajicich se pismen. Dilezité je ale brat zretel
na ¢itelnost pro ¢lovéka. Neni vhodné pismena prekryt do takové iirovné, aby se nedala
oddélit ani lidskym zrakem.

Easy to Use Maore Secure Very Secure

we ) e | vaen ) s

Obréazek 1.14: Prekryvajici se pismena.
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Kapitola 2

Analyza problému

V dnesni dobé je nejvétsim problémem v textovych CAPTCHA koédech jejich mala bezpec-
nost.

Bakalarska prace se zaméruje na ochranu webovych stranek zabezpecenych prevazneé
CAPTCHA kody typu Black overlap (viz Kapitola 2.1). Hlavni diraz je kladen na spravné
rozpoznani daného CAPTCHA kédu. Podle vysledku spravného rozpoznani se bude moci
oznamit, zda je dany CAPTCHA koéd lehko prolomitelny. Tato informace by méla byt velice
cenénd pro vyvojare webovych stranek.

V pripadé, ze je rozpoznan jeden CAPTCHA kéd ze sta, muze se dany typ CAPTCHA
kédu oznadit jako nedostacujici pro webovou stranku. Webovym spamovacim robotim bo-
haté staci 1% uspésnost, aby udélaly na webovych strankach i nevratné skody. Podle této
hranice se budeme orientovat, zda byla aplikace tispésna nebo nikoliv.

2.1 ReSeni CAPTCHA kédu typu Black overlap

Typ CAPTCHA kédu Black overlap se vyznacuje tim, ze vSechny kédy jsou v odstinu sedé
nebo jsou pouze ¢ernobilé a obsahuji vyraznd pismena, ktera se daji lehko pro ¢lovéka pre-
¢ist. Pismena se prekryvaji pouze v ojedinélych piipadech. I pres vyslovné varovani se tento
typ CAPTCHA kédu objevuje na mnoha webovych strankéach ¢i férech. Prikladem webo-
vych stréanek, ktef{ jesté dnes pouzivaji tento typ CAPTCHA kédu: Firma Oy [15], webovy
obchod Sladky méda [19] nebo ¢eské popularni forum pro mladou generaci: Zpovédnice [22].

Zamétime se na CAPTCHA kod z féra Zpovédnice, ktery se rozdéluje do tii zakladnich
skupin. Jedna se o typ s deformovanymi hranami, zrcadlové otoCenymi pismeny a tuc¢né
psanym textem. Na prvni pohled je zfejmé, Ze se jednd o lehko prolomitelny CAPTCHA
kéd z duvodu jednoduché segmentace jednotlivych pismen. Na obrazcich 2.1a, 2.1b a 2.1c
jsou uvedeny vSechny tfi typy CAPTCHA kodu.

OLNO cOR/ E43K

(a) Tu¢né pismo. (b) Zrcadlové otocené pismo. (c) Deformované hrany.

Obréazek 2.1: Black overlap.
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Kapitola 3

Navrh aplikace

V této kapitole se seznamime s navrhem aplikace, kterd se bude vytvaret. Jedna se o aplikaci,
kterd se skldda ze tii navzajem nezavislych dil¢ich programt. Hlavni soucast price by
méla byt konzolova aplikace, kterd rozpoznava dany CAPTCHA kod. Jako soucast hlavni
aplikace by mél byt podptrny skript, ktery mé za tikol stahovat CAPTCHA kédy z libovolné
webové stranky. Rozsifeni by mélo byt v podobé grafického uzivatelského rozhrani (GUI)
umoznujici uzivatelsky privétivéjsi praci s uéenim dané datové sady a nasledné rozpoznani.

3.1 Aplikace pro reseni CAPTCHA kédu

Aplikace pro feseni CAPTCHA kédt by méla byt napsana v programovacim jazyce C++.
C++ je idedlni volbou, protoze se jednd o kompilovany jazyk a tim padem i vypocetné
rychlejsim oproti napt. skriptovacim jazyktim. Na rychlost je bran velky zretel, protoze
se v této aplikaci bude provadét vétsina vypoctu a potencidlniho uzivatele aplikace by
odrazovalo dlouhé ¢ekani na vyreseni zadanych CAPTCHA koédu.

Pri navrhu aplikace je kladen velky diraz na rychlost, optimalizovanost a znovupouzi-
telnost kédu. Aplikace by se méla ¢lenit do fazi, ve kterych kazda faze prijimé urcity typ
informaci na vstupu a na vystupu vraci jiny typ, ktery si prevezme dalsi faze. Neni mozné,
aby dvé faze pracovaly s jednim typem informaci. To by zptisobilo necitelnost a neoptimal-
nost kédu.

Navrhované fize rozpozndvdni:

e Predzpracovani
VSTUP: Bitmapa (CAPTCHA kéd)
VYSTUP: Binarizovand bitmapa

Tato faze by méla mit za kol ,vycistit® mozné rusivé pozadi obrazku, odstranit ne-
zaddouci osamocené kousky pismen, popt. prevést barevny CAPTCHA kdd do odstinu
Sedé. Tento prevod je velice dulezity, protoze nasledna funkce prahovani vyzaduje
na vstupu obrazek v odstinu Sedé. Pri pouziti prahovani se ztrici informace o intenzité
Sedé v obrazku. Tato negativni vlastnost prahovini ndm nepiinasi zadné omezeni,
¢i ztratu duilezitych informaci, protoze je cilem této faze predat pouze barvy cerné
nebo bilé. Proto je pro nas ptipad velice vhodnou volbou.
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e Segmentace
VSTUP: Binarizovana bitmapa
VYSTUP: Histogramy jednotlivych pismen

Do této faze vstupuje jiz ,ocistény* obrazek. Cilem je rozdélit dany obrazek na pis-
mena / tvary a z téchto rozdélenych pismen / tvaru ziskat horizontélni histogram
a predat ho do dalsi faze. Pomoci horizontalniho histogramu se budou identifikovat
a porovnavat vSechna pismena v nésledujici fazi. Na obrazku 3.1 je demonstrovany
prevod rastrového pismene na horizontalni histogram.

Existuje fada algoritmt pro segmentaci pismen z obrazku. Prvni moznosti je vyu-
ziti horizontalniho histogramu. Algoritmus spociva v tom, Ze zjistime, jaké sloupce
jsou prazdné, a tim muzeme odhadnout, kde pismeno zac¢ind a kde koné¢i. Vyhodou
algoritmu je jeho vysoka rychlost segmentace. Nevyhodou je, zZe je tento algoritmus
vyuzitelny pouze v pripadé, Ze se pismena neprekryvaji.

Druhou moznosti je vyuziti konvoluce [3] pro detekci hran. Pomoci dobfe zvoleného
kernelu' miizeme detekovat hrany vSech pismen a tim je od sebe oddélit. Tento algorit-
mus se pfevazné vyuziva v neuronovych sitich CNN (Convolutional Neural Network).

Treti moznost{ je seminkové vyplnéni [141]. Metoda spoéiva v tom, Ze se nalezne prvni
pixel pismene a od tohoto pixelu se za¢nou vSechny jeho sousedé stejné barvy prenaset
do nového obrazku, ¢imz se oddéli jedno pismeno od ostatnich. Varianty tohoto algo-
ritmu se lis{ podle vybéru sousednich pixeli. Zda se vybiraji pouze Ctyri okolni pixely
nebo zda se vybira vSech osm sousedil. Tento algoritmus se ¢asto pouziva z divodu
jednoduché implementace a pouzitelnosti na libovolnych obrazcich pro segmentaci
vsech jejich tvard. Z tohoto divodu se tento algoritmus pouzije v implementaci.

il
un
(111
1 n
il Ei
EEEEER ENEEEE
SEEEEEEER ENENEERER
(] (1] ENEEEEER
HER (1] HEEEEEEEEER
L] (] | AENNNEENEN
Vstupni pismeno Horizontalni histogram

Obrézek 3.1: Prevod pismena na horizontalni histogram.

e Uceni se datové sady
VSTUP 1: Histogramy pismen
VSTUP 2: Informace o textu v CAPTCHA kédu
VYSTUP: Ulozen{ informaci do souboru

Tato faze by méla dostat sadu histogramt z faze segmentace a u kazdého histogramu
by méla obdrzet informaci, které pismeno s timto histogramem koresponduje. Tyto
informace by si méla ulozit do souboru.

'Matice, kters se aplikuje na cely obrazek
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e Nacteni datové sady
VSTUP: -
VYSTUP: Nadteni informaci ze souboru

Tato faze by méla mit na starost nacitani ulozenych informaci ze souboru. Tyto infor-
mace by méla umét ulozit do vnitini struktury programu pro rychly pristup k dattm.

e Klasifikace
VSTUP 1: Nactené informace ze souboru
VSTUP 2: Histogramy jednotlivych pismen
VYSTUP: Text s vysledkem klasifikace

Cilem této faze mél byt systém, ktery dokaze prevzit naucena data ptivodné ze souboru
a histogramy z faze segmentace a porovnat kazdy histogram s kazdym a provést
vyhodnoceni. Dvojici s nejlepsi procentudlni shodu by mél vytisknout na obrazovku.
Kromé této metody existuji pro klasifikaci dalsi algoritmy. Jedna se napft. o algoritmus
K-Nearest Neighbors (KNN), ktery vybird k nejblizsich sousedu [13].

Na obréazku 3.2 lze vidét piehledny souhrn jednotlivych navrhovanych fazi. Obrazek také
zobrazuje uceni se novych znakl a nasledné rozpoznani. Programu se predal pouze jeden
obrazek pro uceni. Obsahoval znaky 5%, 2% C*, K Pfi testovani dostal program znaky
HEC 5 UK 2% VSechny znaky kromé znaku ,,E“ dokézal rozpoznat, protoze se je naudil.
Pri trénovani je potieba mit vybrané takové CATPCHA kody, které obsahuji vSechny znaky
obsazené v daném typu CAPTCHA koédu.

Uceni se nového typu CAPTCHA kédu

52CK %
Informace o textu 526K -=>\ 526k '=\\V
52€R —>

<O N wn;

5
2
<
K

" o ] P Aktualizace databaze
Predzpracovani obrazku Segmentace pismen .
Trénovaci vzorek pismen
ROZpOZﬂ avani Klasifikace pismen

E ->7(0%)

ESK2 —> | ESKR2 —> | ESK2 —_ § -> 5 (95-100%)

K-> K (95-100%)

Testovaci vzorek - 2 -> 2 (95-100%)
Predzpracovani obrazku Segmentace pismen

2-2 l

?5K2

—e
Pouziti databaze pismen

Obrazek 3.2: Mockup vypocetniho jadra.

15



3.2 Grafické uzivatelské rozhrani

Grafické uzivatelské rozhrani bude napsané pomoci knihovny Qt. Qt je velice rozsifend
multiplatformni knihovna pro vytvafeni grafickych aplikaci. Je to knihovna programova-
ciho jazyka C++, coz nam velice vyhovuje. Cilem grafického uzivatelského rozhrani bude
vytvoreni prostredi poskytujici ulozeni si informaci o libovolném typu CAPTCHA kédu
a nasledné pouziti naucené sady k rozpoznani. Dale bude umoznovat zobrazeni kazdé faze
navrzené vyse (Kapitola 3) pro studijni tucely. Toto zobrazeni postupu rozpoznavani bude
navrzeno pro libovolny typ CAPTCHA kédu obsahujici libovolny pocet znakii. A v posledni
radé zobrazeni stazenych obrazki popr. CAPTCHA kodi z dané webové stranky.

[CAPTCHA solver |—|
File URL About |

m Load URL

Open Settings

Load training data solution | solution with procedure | Find CAPTCHA from URL

Save

Exit

52K Original
52¢R Thresholding
List of loaded files ...
Parsing

& 2 & 13 I View histograms I

Recognition

5 2 C K

Obrazek 3.3: Mockup GUI.

3.3 Stahovani obrazkt z webovych stranek

Stahovani obrazkt z webovych stranek bude mit na starost skript, ktery prevezme URL,
formaty stahovanych obrazkiti, minimalni a maximalni povolenou velikost a dalsi podobné
filtry na stahované obrazky. VSechny stazené obrazky by si mél ulozit do docasné slozky
a jako vystup by mél vratit cesty ke vSem stazenym obrazktm. Tento skript bude napsany
ve skriptovacim jazyce Python verze 3.4. Vybér jazyka Python je divodu jednoduché im-
plementace HT'TP a HT'TPS komunikace.
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Kapitola 4

Popis implementace

V této kapitole se sezndmime s podrobnym popisem implementace celé bakalarské aplikace
bez rozsireni, které bude popsano az v Kapitole 5.

4.1 Aplikace pro reseni CAPTCHA kéda

Rozpoznaviani CAPTCHA kédu je rozdéleno do péti fazi:

4.1.1 Predzpracovani

Tato faze na vstupu obdrzi bitmapu, kterou musi umét zpracovat (popsano nize). Faze
déle vyuziva funkei prahovani [9], kterd pracuje pouze s obrazkem v odstinu Sedé. Intenzita
prahu je nastavena na takovou hodnotu, aby byl co nejvice zachovan tvar pismene a zaroven
se odstranil nezddouci Sum z pozadi textu. Intenzita prahu je nastavena na 30 %, coz odpo-
vid4 hodnoté 75. Je to z divodu toho, Ze jsou pismena / tvary vyrazné tmavé a hodnota 75
idealné predpripravi dany feseny CAPTCHA kéd. V této fazi je také implementovand me-
toda seminkového vyplnéni. Je tu z diivodu toho, aby oznacila velké tvary — pismena a malé
osamocené celky odstranila. Kazdé nalezené pismeno oznaci jinou barvou. Je to z duvodu
optimalizace. Aby néslednd faze segmentace nemusela implementovat stejny algoritmus.
Popis pouZitych metod:

e Zpracovani formatu bitmapa

Aplikace dokaze precist pouze CAPTCHA kédy ulozené v rastrovém formatu bitmapa.
Cely obrazek je popsan pixely. Kazdy pixel se skldda ze tii barevnych slozek RGB.

— Hlavicka bitmapy
Hlavicka bitmapy ma vzdy velikost 54B. Kazdy byte hlavicky informuje o jiné
vlastnosti bitmapy. Nékteré byty mohou byt nulové a na vysledné bitmapé
to ve findle nic nezméni. Celd hlavicka bitmapy je zapsana stylem Big-endian'.
Obrazek 4.1 demonstruje pirehlednou tabulku povinnych dat v hlaviéce bitmapy.
Umisténi reprezentuje index, na kterym se nachazi pozadovana data.

1Jedn4 se o zptsob uloZeni dat v paméti. Nejvyssi ¥4d &isla je ulozen nejvice vlevo.

17



Tabulka 4.1: Hlavicka bitmapy - povinné udaje.

Umisténi | 0-1 25 10 | 14 | 1821|2225 | 26 | 28 | 3839 | 4243
Velikost 2B iB IB | 1B | 4B | 4B | 1B | 1B 2B 2B
Hodnota |\ 1oyp | Celkova | a6 | 0x98 | sitka | viska | 0x01 | 0x18 | 0xC40E | 0xC40E
(popis) velikost

Vypocet paddingu

Kazdy radek bitmapy musi byt zarovnany na nasobky ¢tyr. Tento vypocet je da-
lezity pro spravné uvedeni velikosti celé bitmapy do hlavicky. Pro vypocet hod-
noty padding a nasledné velikosti celé bitmapy poslouzi tento fragment kddu 4.1.

int nLineBytes = nWidth * 3;
while ((nLineBytes + (xpadding)) % 4 != 0)

{
}

nSizeOfFile = nLineBytes + (*padding);
nSizeOfFile x= nHeight;
nSizeOfFile 4= HEADER, SIZE;

Kéd 4.1: C++ code - Bitmap padding.

++(*padding ) ;

V proménné nLineBytes je ulozen pocet bytt na kazdy fadek bez byt pro
padding. Ve smycce while se vypocita hodnota padding. Nasledné se do proménné
nSize OfFile ulozi celkovy pocet byt celého bitmap souboru.

— Data
Kazdy byte dat bitmapy reprezentuje jeden RGB kandl jednoho pixelu. Kandly
pixelt jsou v bitmapé usporddany pozpatku. Prvné se v datech nachézi modry,
pak zeleny a posledni ¢erveny kandl. Na konci kazdého fadku se nachézi padding.
Podle hodnoty padding se urcuje, kolik se vlozi nul na konec kazdého radku.

e Prevod barevného obrazku do odstinu sedé

V pripadé, ze se na vstupu objevi barevny CAPTCHA kéd, tak se prvné zavold prevod
do GrayScale [18]. Kontrola, zda se jedna o barevny obrazek se provadi porovnanim
vsech barevnych kanali RGB. Barevny obrazek se detekuje v piipadé, ze se alespon
u jednoho pixelu nerovnaji vSechny tti jeho barevné slozky.

Algoritmus spociva v tom, ze se vdAhové ohodnoti kazda barevna slozka RGB. Nejvice
je hodnocena zelena barva, protoze je na ni lidské oko nejvice citlivé. Poté je barva
cervend a posledni je modra. Vysledny pixel se vypocita podle rovnice 4.1. Y’ znaci
hodnotu, ktera se vlozi do vsech barevnych slozek daného pixelu.

Y =0.299R' + 0.587G’ + 0.114B'. (4.1)
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e Prahovani

Jedna se o zakladni metodu segmentace obrazu zalozenou na hodnoceni jasu kazdého
pixelu [9]. Zékladem algoritmu je nalezeni hodnoty prahu, pro ktery bude platit,
ze vSechny pixely jasu niz$i nez préah budou nastaveny na hodnotu A a vyssi nebo
rovny prahu budou nastaveny na hodnotu B. Hodnoty A a B se vétsinou voli jako 0
a 255, neboli ¢erna a bilad. Rovnice 4.2 popisuje algoritmus prahovani.

| A pokud c < prah
o) = { B pokud ¢ > prah (4.2)

e Seminkové vyplnéni

Tento algoritmus se pouziva pouze v rastrové grafice. V aplikaci tento algoritmus vy-
bere prvni nalezeny cerny pixel a za¢ne se okolo néj v osmi-okoli rozristat po dalsich
¢ernych pixelech. V pripadé, ze se algoritmus uz nema kam rozristat, vyhodnoti se ve-
likost jeho nalezeného tvaru. Pokud spada pod hranici 30 pixeld, je oznacen barvou
pro nasledné odstranéni. Pokud se ale jedna o velky nalezeny tvar, tak se vygeneruje
barva od 1 do 254 a touto barvou se nasledné premaluje. Barevny rozsah od 1 do 254
se generuje proto, ze hodnota 255 je rezervoviana pro barvu pozadi a hodnota 0 je re-
zervovana pro zatim neohodnocené tvary. Poté, co algoritmus nenajde jiz dalsi ¢erné
pixely? ukonc¢uje svou ¢innost.

4.1.2 Segmentace

vvvvvv

potfeba ji vénovat nejvice ¢asu. V programu segmentace dostava na vstupu jeden RGB
kanal bitmapy. V tomto kanalu jsou barevné odliSeny jednotliva pismena nalezend pomoci
seminkového vyplnéni z predchozi faze. Kazdé takto nalezené pismeno je transformovano
do horizontélniho histogramu (viz obrazek 3.1) a ulozeno do vektoru. V pfipadé, ze program
zjisti, ze seminkové vyplnéni identifikovalo dvé pismena namisto jednoho, zavola funkci pro
nalezeni nejvhodnéjsiho fezu pismen (princip bude popsan nize). Kontrola, zda se jedna
pouze je jeden znak se provadi podle maximalni $itky znaku naucené sady. Nemuze nastat
pripad, ze by tvar s nékolikandsobnou velikosti predstavoval pouze jedno pismeno. Podle
toho kolikrat je tvar vétsi kolik pismen se z néj musi vyextrahovat.
Popis pouZitych metod:

e Nalezeni nejvhodnéjsiho fezu pismen

Funkce dostava na vstupu jeden nebo vice histogramt, které jsou podezielé z toho,
ze skryvaji informaci o dvou nebo vice pismenech. Prvné funkce odhadne podle veli-
kosti histogramu, kde by se mohly nachédzet fezy. Od tohoto mista si vymez{ rozsah,
sloupce v histogramu, které maji nejmensi hodnotu. Po nalezeni vSech fezi funkce vy-
tvori kombinaci vSech nalezenych rez a pomoci nich rozdéli ptivodni velky histogram
na nékolik malych. Pro fez dvou pismen vzniknou t¥i mozné varianty, pro rozdéleni
ti{ pismen vznikne devét variant, atd. Po skonceni této funkce algoritmus bude mit
k dispozici vsechny varianty histogrami, které preda do posledni faze klasifikace.

2Hodnota pixelu 0
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4.1.3 Uceni se datové sady

V této fazi dostava aplikace trénovaci data. Nezbytnou soucésti pro natrénovani zadanych
pismen / tvaru je sada CAPTCHA kédu. Sada se skldda z nékolika obrazovych soubort
s CAPTCHA kédem. Kazdy soubor musi byt ulozen ve formatu bitmap (bmp) a pojme-
novan typem a obsahem CAPTCHA kédu®. Aplikace zpracuje kazdy soubor s CAPTCHA
kédem, ze kterého si ziskd vsechna pismena a o kazdém pismenu si ulozi informaci o jeho
horizontalnim histogramu® do souboru. Pismena se nesmi prekryvat. V piipadé, Ze se pis-
mena prekryvaji, aplikace prohlasi, ze nesedi pocet pismen v ndzvu souboru a pocet pismen
na obrazku a dany soubor je oznacen jako nevalidni a je vyloucen z trénovaci sady. Pri zpra-
covavani jednotlivych souboru algoritmus prochéazi dvéma ze tii fazi rozpoznavani. Jedna
se o predzpracovani a segmentaci. Obé tyto faze jsou popsany vyse. Takto naucenad data
se vyuzivajl v posledni fazi rozpoznavani — klasifikace popsand nize.

Data jsou ulozena ve formétu JSON [10]. Proto je zapotiebi vyuzit jsoncpp [11], ktery
dokéze rozparsovat libovolny JSON soubor.

4.1.4 Nacteni datové sady

Tato faze nacte naucend data ze souboru a ulozi si je do slozité vnitrni datové struktury
v programu pro rychlejsi pristup. Nactena data jsou jako v predchozi fazi ulozena ve formatu
JSON a pro parsovani dat je také pouzit jsoncpp.

4.1.5 Klasifikace

Tato zavéreénd faze prvné ziskéd informaci o typu CAPTCHA kédu. Nésledné porovnéava
naucend data ziskaného typu s daty prevzatymi z fize segmentace a rozhoduje o jaké
pismeno / tvar se jedn4.

Popis pouZitych metod:

e Ziskani typu CAPTCHA kédu.

Klasifikace prvné musi ziskat informaci, ktery typ CATPCHA kédu bude rozpoznavat.
Tento algoritmus se provadi z divodu zvyseni rychlosti a tispésnosti rozpoznani.

— Optimalizace.
V databdazi naucenych znaku se muze nachézet libovolny pocet typi CAPTCHA
kédt. Je tedy vhodné projit pouze jedenkrat celou databazi naucenych pismen
a ziskat z ni typ CAPTCHA kédu, ktery obsahuje pouze fragment ze vsech
ulozZenych znakt misto toho, aby se pro kazdé rozpoznavané pismeno prochéazela
celd databédze znovu.

— Zvyseni uspésnosti rozpozndni.
Uspésnost rozpoznani se zvysi diky tomu, ze algoritmus bude porovnavat mensi
pocet pismen.

Algoritmus prevezme vzorek jednoho pismena z rozpozndvaného CAPTCHA kédu
a porovnd ho s celou databédzi naucenych pismen. Porovnani provadi pomoci algoritmu
zalozeného na podobnosti histogramu (popsano nize). Jako vysledek vrati informaci,
o ktery typ CAPTCHA kédu se jedna.

3ptikladem nézvu souboru mfize byt myOwnType ABCD.bmp
4Jedn4 se o podet Gernych pixelt v kazdém sloupci pismene
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¢ Klasifikace zalozenia na podobnosti histogramii.

Rozpoznavéani se provadi pomoci podobnosti histogrami jednotlivych pismen / tvaru.
7 faze segmentace dostava bud jeden histogram ke kazdému pismenu nebo vSechny
varianty ke kazdému pismenu. To nastane v pripipadé, ze se musely oddélit pismena
od sebe. Zakladem pro klasifikaci je algoritmus pro porovnani dvou stejné Sirokych
histogramt [16]. Algoritmus je vSak upraven, aby byl schopen procentudlné ohodno-
tit shodnost dvou libovolné Sirokych histogrami. Zaklad dpravy algoritmu spociva
v tom, Ze se kazdy histogram umeéle rozsiti do sitky, aby vznikly dva stejné Siroké his-
togramy. A nésledné se puvodné uzsi histogram posouva pod puvodné Sirsim a pii kaz-
dém posunuti se spocitd procentudlni podobnost pro dva stejné dlouhé histogramy.
Po vyzkouseni vsSech variant se ziska nejlepsi procentualni podobnost. Tento upra-
veny algoritmus se aplikuje na vSechny varianty vsech pismen / tvart. Pismeno / tvar
s nejvétsi shodou je prohlaseno za znak nachdzejici se na obrazku.

S ()~ (D)~ )
V(1) — 2 5 (o) — )

d(Hy, Hy) = (4.3)

kde

Hi = 3" Hil) (4.4)

N je celkovy pocet prvka histogramu.

Rovnice 4.3 matematicky popisuje porovnani dvou histogramii o stejném poctu prvka.
Rovnice 4.4 vyjadfuje prumeér vsech hodnot v daném histogramu.

4.2 Aplikace pro stahovani obrazkt z webovych stranek

Celd implementace Python skriptu probihala ve vyvojovém prostredi Microsoft Visual Stu-
dio 2013. Visual Studio disponuje kvalitnim ladicim nastrojem, ktery je pii implementaci
velice zadouci.

Pri spusténi skript prevezme a zkontroluje vstupni parametry. Z parametru ziska zada-
nou URL adresu a pokusi se na ni pripojit. Pokud je URL adresa zadana spravné a skript
se pripoji, vrati informace o pripojeni a data z pozadované stranky. Pomoci dat stazenych
z webové stranky se ziskaji URL adresy vSech obrazkt. Pred stazenim kazdého obrazku
ze seznamu URL se skript podiva na filtr na obrazky, ktery byl zaddn v parametrech. Filtr
muze byt nastaven na typ a velikost obrazku. PTi ispésném stazeni obrazku se vytvori kopie
ve formatu BMP. Je to z toho diivodu, Ze aplikace pro rozpoznavani CAPTCHA kédu pra-
cuje pouze s timto formatem. Na konci skript vypiSe vsechny cesty ke stazenym souborim,
které stahuje do docasné slozky.

Hlavni pouzité knihovny

e argparse

Knihovna argparse slouzi k parsovani vstupnich parametri. Umoznuje jednoduchou
spravu nad vstupnimi parametry.
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e requests

Knihovna pro komunikaci pres protokoly HT'TP a HTTPS. Nemusi se explicitné zada-
vat data do hlavicek protokolu. Sta¢i pouze vytvorit spojeni requests.Session() a toto
spojeni se o vse postara. Jako je jiz zminéné vyplnéni hlavicek, automatické pre-
smérovani atd. V pripadé, ze komunikace bude probihat i pfes zabezpeceny protokol
HTTPS, musi se pribalit soubor s certifikaty cacert.pem, ktery ovéri divéryhodnost
kazdého webu pomoci svych certifikati.

® re

Knihovna umoznujici praci s regularnimi vyrazy. Tyto vyrazy se velice vyplati v zis-
kévani informaci o URL adresich obrazkt ze zdrojového kédu webové stranky.

e PIL

Knihovna poskytujici praci s obrazovymi daty. Ve skriptu je vyuzita pro forméto-
vani stazenych obrazki. Konkrétné se jedna o odstranovani alfa kanalu z obrazku,
kopirovani, ¢i prevod libovolného typu obrazku na format bitmap.

e cx_ Freeze

Knihovna poskytujici pfevod Python skriptu (koncovka .py) na spustitelny soubor
(koncovka .exe). Tento prevod je uskuteénén proto, ze cilovi uzivatelé nemusi mit
ve svém pocitaci nainstalovany Python 3.4+ a tim padem by neslo vyuzit moznosti
stazeni obrazkt z webti. V ptipadé, ze cely skript bude zkompilovany do spustitel-
ného souboru, nebude uzivatel potfebovat mit nainstalované zddné Python knihovny.
Vsechny potiebné knihovny se pfibali k .exe souboru.
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Kapitola 5
Rozsireni

V této kapitole se zamérime na podrobny popis rozsiteni, které bylo vytvoreno nad ramec
zadani bakalairské prace.

5.1 Grafické uzivatelské rozhrani

Grafické uzivatelské rozhrani je navrzeno pro zobrazeni postupu libovolného CAPTCHA
kédu. Napft. okna pro zobrazeni postupu feseni jsou vytvofena dynamicky, aby bylo mozné
zobrazit postup rozpoznani CAPTCHA kédu s rozdilnym poctem znakii.

5.1.1 Trénovani ze sady CAPTCHA kédu

Grafické uzivatelské rozhrani umoznuje zobrazit natrénované znaky z CAPTCHA kédi,
které se do programu nacitaji. Zobrazuji se v seznamu. U kazdého CAPTCHA kédu je
uvedeno, zda se trénovani povedlo nebo zda byl dany CAPTCHA kéd z néjakého dtvodu
preskocen. Na obrazku 5.1 je zobrazen seznam nové se naucenych znaki z CAPTCHA kéd1.

Learned
Learned
Learned
Learned

Learned

ABCDE

BAD TEST

A

G

Obréazek 5.1: Trénovani novych znaki.
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5.1.2 Rozpoznavani CAPTCHA kédu

Nejvyuzivanéjsi soucast grafického uzivatelského rozhrani je rozpoznani CAPTCHA kédu
bez ukladani postupu. Po nacteni slozky ¢i souboru s CAPTCHA kdédem se kazdy vybrany
soubor pridd do seznamu. Je moznost vytesit vSechny nactené CAPTCHA kédy naraz nebo
jednotlivé. Po vyfeseni se zaznamenaji vysledky do zaznamového seznamu. Tento seznam
lze ulozit do souboru. Jako kontrola spravnosti poslouzi popisek s obrazkem daného kodu,
ktery se zobrazi po najeti mysi na zdznam o vyreseni CAPTCHA kédu. Na obrazku 5.2 je
zobrazeny seznam vyresenych CAPTCHA kéda s popiskem pro kontrolu spravnosti.

5] Captcha solver =NECl X

Clear log

olve all

Obrézek 5.2: ReSeni CAPTCHA kéds.
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5.1.3 Rozpoznavani CAPTCHA kdédt s postupem

Dalsi moznosti grafického uzivatelského rozhrani je vyreseni CAPTCHA kédu s postupem.
Zobrazuje origindlni CAPTCHA kéd, kéd po pruchodu fazi predzpracovani, segmentaci
a klasifikaci.

Pii zadani pokynu k vyfreseni CAPTCHA kédu s postupem dostane algoritmus cestu
k feSenému souboru. Po tspésném nacteni souboru se spoéita jeho md5 hash [21] a zkont-
roluje se, jestli v docasné slozce neexistuje slozka s timto nazvem. Pokud ne, tak se vytvori
a zavolaji se funkce pro vytreseni CAPTCHA kédu s informaci, ze se maji jednotlivé kroky
rozpoznavani ukladat do vytvorené slozky viz implementace v Kapitole 4. V pfipadé, ze jiz
slozka se jménem md5 hashe souboru existuje, tak se pouze jednotlivé kroky postupného
rozpoznavani zobrazi. Tento algoritmus je zvolen z diivodu optimalizace. Obrazek 5.3 zob-
razuje jednotlivé kroky rozpoznavani.

& Coptchasoer om0 R T T _— (oo D ot

Original

Thresholding

Split letters

Recognition

Obrazek 5.3: Reseni CAPTCHA k6dt s postupem.
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5.1.4 Editor stazenych obrazkua

Zéavérecna funkcionalita grafického uzivatelského rozhrani je moznost vyhledani CAPTCHA
kédi na webovych strankach a nésledné pridani do seznamu CAPTCHA kédi uréenych pro
rozpoznéni.

Pri potvrzeni URL tla¢itkem ,,Download“ aplikace zavold jiz vytvoreny skript a preda
mu vsechny pozadavky, které si uzivatel vybral ve formulafi tvoreny zaskrtavacimi policky
pro vybér forméatu a ¢tyimi posuvniky pro nastaveni povolené velikosti. Po stazeni obrazkt
skript vrati cesty k souborim a grafické uzivatelské rozhrani je zobrazi do seznamu s malymi
ikonami pro lepsi orientaci. Obrazek 5.4 reprezentuje seznam stazenych obrazki z webové
stranky. Zadana webova stranka obsahuje i nauceny CAPTCHA kéd, ktery muzeme hned
rozpoznat.

-
&) Captcha solver

1A from URL

7
1000

output/http
=

_www_zpovednice_cz_captcha_more_php.bmp

Obrazek 5.4: Stazeni obrazkid z webovych stranek.
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Kapitola 6

Testovani

6.1 Testovani spravnosti rozpoznani kédu

Pomoci testovaci sady budeme moci zjistit, na kolik procent je vysledny program schopny
fesit dany typ CAPTCHA kédu.

e StazZeni testovaci sady

Prvnim krokem bylo stazeni velkého mnozstvi CAPTCHA kédi. Na tento 1ikol poslou-
zil skript, ktery se ptihlasil na webovou stranku obsahujici generator daného CAPT-
CHA kédu a do vybrané slozky stahl pozadovany pocet CAPTCHA kédu. Po stazeni
originalnich kédu je skript prevedl do forméatu bitmap.

e Uprava stazené sady

Pro testy je nutné doptedu védét, jaky spravny text CHAPTCHA obsahuje. Abychom
byli schopni porovnat spravné feseni s vysledkem aplikace, je nutné si ho nékam

zaznamenat. Idedlnim feSenim bylo prejmenovat kazdy stazeny soubor na text, ktery
CAPTCHA obsahuje.

Vyhodnoceni feseného typu CAPTCHA kédu se provadélo na vzorku 200 ndhodné sta-
zenych CAPTCHA kodu. Na testované sadé méla aplikace 100% tspésnost spravného roz-
poznéni.

Aplikace byla také testovana na CAPTCHA kédech vyuzivajici firma Os. Na vzorku
200 néhodné stazenych CAPTCHA kdédech méla aplikace tspésnost 68 %, coz oznadilo
dany CAPTCHA koéd za nedostateény. Na obrazku 6.1 je ukazka Oy CAPTCHA koédu.

Obrazek 6.1: Oy CAPTCHA kod.

6.2 Testovani GUI na uzivatelich

Uzivatelé jsou testovani na urc¢itych tkonech s grafickym rozhranim a zjistujeme jaké tkony
jsou pochopitelné a lehko proveditelné a které tvori problém.
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Studentka z farmaceutické fakulty. Na prvni pohled uzivatelka nevédéla, co ma
délat, aby se ji zobrazilo spravné precteni kédu. Po precteni manudlu spravné nacetla tré-
novaci sadu a nasledné i testovaci CAPTCHA kédy. Chvilku trvalo, nez nasla tlacitko pro
vyTreseni nactenych CAPTCHA kodua. Po nalezeni tlacitka pro vyfeseni, bez problému ulo-
zila vysledek do souboru. Pti stahovani CAPTCHA kédu z webovych stranek nebyl zadny
problém. Uzivatelka si spravné zadala formaty pozadovanych obrazki, URL a nésledné
stahla dané obrazky.

Jako vyhodu uzivatelka uvedla stahovani CAPTCHA kédu z libovolnych webi. Zaujalo
ji také vyteseni CAPTCHA kédu s postupem.

Ing. z humanitniho oboru. Nacteni trénovaci a testovaci sady probéhlo bez problémt.
Nejvétsi problém ¢inilo prinutit program resit nactené CAPTCHA kédy. Prace s webovymi
strankami problém necinil.

Uzivatel 50 let—-.

Po pochopeni zadani chvilku trvalo, Spatné byl uzivatel rozeznal funkcionalni rozdil
mezi ,,Open“ a ,,Open training data“. Déle pri nacteni trénovaci sady a testovaci sady nebyl
problém. Pri feseni testovaciho souboru se naskytl problém, ze uzivatel nemohl najit postup
k tomu, aby program zacal Tesit jednotlivé CAPTCHA kdédy. Pii praci na stazeni obrazku
/ CAPTCHA kédu z webovych stranek nevznikl zadny problém.

Studenti IT oboru.

Po spusténi aplikace se kazdy student spadajici do této kategorie rychle zorientoval.
Hned pochopil, co aplikace potrebuje za vstupni data a spravné je nacetl. Pti feSeni zada-
nych CAPTCHA kédu také nevznikl zadny problém.

Seznam testovanych ukoni.

e Nagcteni trénovaci sady.

e Nacteni testovacich dat.

e Vyreseni nacteného CAPTCHA kédu.

e Vyteseni vSech CAPTCHA kédu a néasledné ulozeni vysledku do souboru.
e Zobrazeni postupu s resenim.

e Nastaveni parametru pro stahovani CAPTCHA kédu z URL.

e Stazeni CAPTCHA kédu a jinych obrazki z URL.

e Préice se stazenymi daty.

6.2.1 Naméty na zlepseni aplikace od uzivatelti:

e Piejmenovani tlacitka ,,Open“ na ,Open test data“ z divodu lepsiho pochopeni,
co se nacita za data.

e Napovéda, kterd by pomohla pfi prvnim pochopeni programu.
e Prevazné uzivatelé starsi 50 let postradali ¢esky preklad v nazvech tlacitek a popiski.

e Vice zviditelnit moznost vyfeseni nacteného CAPTCHA kédu. Uzivatelim chvilku
trvalo, nez nasli moznost ,,Solve* - nachazi se po pravém kliknuti na nacteny soubor.
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Z.aver

V ramci bakalaiské prace jsme se seznamili s obecné s CAPTCHA kédem. U textového
CAPTCHA kédu jsme se seznamili s jeho bezpeénostnimi prvky a navrhli jsme, jak se vy-
varovat lehko prolomitelnym CAPTCHA kédum. Také jsme si uvedli, jaké existuji reseni
rozpoznani CAPTCHA kédu.

Jako hlavni cil bakalafské prace byla implementace systému pro feseni CAPTCHA
kédt. Za vyhodu implementovaného systému se povazovala vysoka rychlost uceni se nové
trénovaci sady a nasledné rozpoznani pismen v daném CAPTCHA kédu v porovnani s exis-
tujicim feSenim viz Kapitola 1.3. Rychlost uceni a rozpoznavani jednoho CAPTCHA kédu
se pochybovala v fadech jednotek milisekund. Na peclivé pripravené trénovaci sadé, ktera
obsahovala vSechna pismena / tvary, nemél systém problém s rozpoznanim. Testovani pro-
béhlo na 200 ndhodné stazenych CATPCHA kédech z féra Zpovédnice [22]. Uspésnost roz-
poznani se vySplhala na 100 %. Systém byl také testovany na CAPTCHA kdédech z firmy
O3 [15], u kterého se tspésnost vysplhala na 68 %. U obou testovanych CAPTCHA kédu
jsme dostate¢né prekrocili hranici 1 %, coZ znamend, ze oba CAPTCHA kédy jsme oznadili
za nevhodné pro pouziti na webovych strankach.

V pripadé, ze neni k dispozici vhodnd trénovaci sada, rozpoznani CAPTCHA kédu
nemusi byt vzdy spravné. Nebo pokud se jednd o CAPTCHA kéd se spojenymi pismeny,
jejichz segmentace je obtizna.

Aplikace by mohla byt rozsifena o dalsi mozné algoritmy. VylepSeni segmentace - vy-
ména algoritmu seminkového vyplnéni za jiné algoritmy vyuzivajici konvoluci k detekci
hran pismen. Také by se mohl pridat klasifika¢ni algoritmus napi. algoritmus K-Nearest
Neighbors. Tyto upravy by nebylo tézké do kédu aplikace pridat z divodu dodrzeni dob-
rého ndvrhu celé aplikace. Grafické uzivatelské rozhrani by mohlo byt rozsifeno o editor
JSON souboru. Umoznoval by piehledné zobrazeni a editaci naucenych znaki.

29



Literatura

1]

2]

2Captcha: Online CAPTCHA Solving and Image Recognition Service.
https://2captcha.com/, 2016, [Online; navstiveno 19-04-2016].

7 Best CAPTCHA Solvers: 7 Best CAPTCHA Solvers.
http://www.slideshare.net/marriagenamechange/7-best-captcha-solvers,

2016, [Online; navstiveno 09-04-2016].

Adobe: https://get.adobe.com/cz/flashplayer/, 2016, [Online; navstiveno
10-05-2016].

Bennamoun, M.; Mamic, G. J.: Object Recognition: Fundamentals and Case Studies,
kapitola Optical Character Recognition. London: Springer London, 2002, ISBN
978-1-4471-3722-1, s. 199-220, doi:10.1007/978-1-4471-3722-1_ 5.

URL http://dx.doi.org/10.1007/978-1-4471-3722-1_5

Bursztein, E.; Martin, M.; Mitchell, J.: Text-based CAPTCHA Strengths and
Weaknesses. In Proceedings of the 18th ACM Conference on Computer and
Communications Security, CCS ’11, New York, NY, USA: ACM, 2011, ISBN
978-1-4503-0948-6, s. 125-138, doi:10.1145/2046707.2046724.

URL http://doi.acm.org/10.1145/2046707.2046724

CAPTCHA: The Official CAPTCHA Site. http://www.captcha.net/, 2016,
[Online; navstiveno 17-03-2016].

Chandavale, A. A.; Sapkal, A.: Recent Trends in Computer Networks and Distributed
Systems Security: International Conference, SNDS 2012, Trivandrum, India, October
11-12, 2012. Proceedings, kapitola Security Analysis of CAPTCHA. Berlin,
Heidelberg: Springer Berlin Heidelberg, 2012, ISBN 978-3-642-34135-9, s. 97-109,
doi:10.1007/978-3-642-34135-9__10.

URL http://dx.doi.org/10.1007/978-3-642-34135-9_10

Edge Detection MATLAB: Edge Detection - MATLAB.
http://www.mathworks.com/discovery/edge-detection.html, 2016, [Online;
navstiveno 06-04-2016].

Harrabi, R.; Ben Braiek, E.: Color image segmentation using multi-level thresholding
approach and data fusion techniques: application in the breast cancer cells images.
EURASIP Journal on Image and Video Processing, ro¢nik 2012, ¢. 1, 2012: s. 1-11,
ISSN 1687-5281, doi:10.1186/1687-5281-2012-11.

URL http://dx.doi.org/10.1186/1687-5281-2012-11

30


https://2captcha.com/
http://www.slideshare.net/marriagenamechange/7-best-captcha-solvers
https://get.adobe.com/cz/flashplayer/
http://dx.doi.org/10.1007/978-1-4471-3722-1_5
http://doi.acm.org/10.1145/2046707.2046724
http://www.captcha.net/
http://dx.doi.org/10.1007/978-3-642-34135-9_10
http://www.mathworks.com/discovery/edge-detection.html
http://dx.doi.org/10.1186/1687-5281-2012-11

[10] JSON: JSON. http://www.json.org/json-cz.html, 2016, [Online; navstiveno
02-03-2016].

[11] JsonCpp: JsonCpp - JSON data format manipulation library.
http://jsoncpp.sourceforge.net/old.html, 2016, [Online; navstiveno
04-04-2016].

[12] Kabai, L.: CAPTCHA. http://wiki.knihovna.cz/index.php/CAPTCHA, 2016,
[Online; navstiveno 02-05-2016].

[13] Kramer, O.: Dimensionality Reduction with Unsupervised Nearest Neighbors, kapitola
K-Nearest Neighbors. Berlin, Heidelberg: Springer Berlin Heidelberg, 2013, ISBN
978-3-642-38652-7, s. 13-23, doi:10.1007/978-3-642-38652-7__2.

URL http://dx.doi.org/10.1007/978-3-642-38652-7_2

[14] Lee, J.; Kang, H.: Flood fill mean shift: A robust segmentation algorithm.
International Journal of Control, Automation and Systems, ro¢nik 8, ¢. 6, 2010: s.
1313-1319, ISSN 2005-4092, doi:10.1007/s12555-010-0617-6.

URL http://dx.doi.org/10.1007/s12555-010-0617-6

[15] 02: https://moje.o02.cz/firma/simplelmg, 2016, [Online; navstiveno 10-04-2016].

[16] OpenCV: Histograms OpenCV 2.4.12.0 documentation.
http://docs.opencv.org/2.4/doc/tutorials/imgproc/histograms/histogram_
comparison/histogram_comparison.html, 2016, [Online; navstiveno 28-03-2016].

[17] Rolko, J.: 3D captcha. http://3dcaptcha.net/, 2016, [Online; navstiveno
01-05-2016].

[18] Saravanan, C.: Color Image to Grayscale Image Conversion. In Computer
Engineering and Applications (ICCEA), 2010 Second International Conference on,
ro¢nik 2, March 2010, s. 196-199, doi:10.1109/ICCEA.2010.192.

[19] sladkymeda: http://www.sladkymeda.cz/captcha, 2016, [Online; navstiveno
10-04-2016.

[20] Suphannee Sivakorn Jason Polakis Angelos D Keromytis: I'm not a human: Breaking
the Google reCAPTCHA. https://www.blackhat.com/docs/asia-16/materials/
asia-16-Sivakorn-Im-Not-a-Human-Breaking-the-Google-reCAPTCHA-wp.pdf,
2016, [Online; navstiveno 06-05-2016].

[21] van Tilborg, H. C. A.; Jajodia, S. (editofi): Encyclopedia of Cryptography and
Security, kapitola MD5 Hash Function. Boston, MA: Springer US, 2011, ISBN
978-1-4419-5906-5, s. 771-771, doi:10.1007/978-1-4419-5906-5_1197.

URL http://dx.doi.org/10.1007/978-1-4419-5906-5_1197

[22] Zpovédnice: http://www.zpovednice.cz/captcha_more.php, 2016, [Online;
navstiveno 10-04-2016).

(23] Cernin, Z.: Captcha - jak znechutit roboty a neodradit uzivatele.
http://www.cognito.cz/technologie/
captcha-jak-znechutit-roboty-a-neodradit-uzivatele/, 2016, [Online;
navstiveno 03-04-2016].

31


http://www.json.org/json-cz.html
http://jsoncpp.sourceforge.net/old.html
http://wiki.knihovna.cz/index.php/CAPTCHA
http://dx.doi.org/10.1007/978-3-642-38652-7_2
http://dx.doi.org/10.1007/s12555-010-0617-6
https://moje.o2.cz/firma/simpleImg
http://docs.opencv.org/2.4/doc/tutorials/imgproc/histograms/histogram_comparison/histogram_comparison.html
http://docs.opencv.org/2.4/doc/tutorials/imgproc/histograms/histogram_comparison/histogram_comparison.html
http://3dcaptcha.net/
http://www.sladkymeda.cz/captcha
https://www.blackhat.com/docs/asia-16/materials/asia-16-Sivakorn-Im-Not-a-Human-Breaking-the-Google-reCAPTCHA-wp.pdf
https://www.blackhat.com/docs/asia-16/materials/asia-16-Sivakorn-Im-Not-a-Human-Breaking-the-Google-reCAPTCHA-wp.pdf
http://dx.doi.org/10.1007/978-1-4419-5906-5_1197
http://www.zpovednice.cz/captcha_more.php
http://www.cognito.cz/technologie/captcha-jak-znechutit-roboty-a-neodradit-uzivatele/
http://www.cognito.cz/technologie/captcha-jak-znechutit-roboty-a-neodradit-uzivatele/

Priloha A

Obsah CD

e bin_ win32 - slozka obsahujici spustitelnou aplikaci, véetné vsech potiebnych kniho-
ven

e data - slozka obsahuje trénovaci a testovaci sadu CAPTCHA koédu
e src - slozka obsahuje vsechny zdrojové soubory

e src__latex - slozka obsahujici zdrojové kody pisemné prace

e poster.pdf - plakat prezentujici préci, jeji cile a dosazené vysledky

e manual - Uzivatelské prirucka: Spusténi a prace s aplikaci
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Priloha B

Manual

B.1 Priprava aplikace ke spusténi

V této kapitole si uvedeme, co je nutné udélat, aby jsme byli schopni ptelozit zdrojové kody
aplikace do spustitelné podoby. V prvni fadé si popiSeme prelozeni grafického uzivatelského
rozhrani a nasledné si pripravime skript pro stahovani obrazkt z webovych stranek.

B.1.1 Grafické uzivatelské rozhrani

Ke kompilaci grafického uzivatelského rozhrani je nutné mit nainstalovany program Qt
Creator, ktery dokaze prelozit cely projekt. Aplikace byla vytvorena v Qt Creatoru verze
Qt 5.6.0 (MSVC 2013, 32 bit). Po kompilaci se vytvori slozka ,release* do které je nutno
nakopirovat dynamické knihovny (dll), které aplikace vyzaduje. Tyto knihovny se nachazi
ve slozce s nainstalovanym Qt. Aplikace vyzaduje tyto knihovny (je mozné si potiebné
knihovny zkopirovat ze slozky bin_ win32):

libEGL.dIl

libgee s dw2-1.dll
libstdc++-6.dll

libwinpthread-1.dll

Qt5Core.dll
e QtbGui.dll
o Qt5Widgets.dll

e qwindows.dll - tato knihovna se musi umistit to slozky ,platforms*

Po pripravé vsech knihoven se musi vytvorit dvé slozky ,output® pro obrazky stazené
z webovych stdnek a ,,tmp* pro docasné soubory. Také se musi vytvorit soubor , histogram-
sData.json® a do néj zapsat ,{}“
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B.1.2 Skript ke stahovani obrazkua

Zkompilovana aplikace z Kapitoly B.1.1 ocekava ve své slozce i zkompilovany python skript
do spustitelné podoby (exe soubor).

Kompilace Python skriptu

Je nutné mit nainstalovany Python 3.4 a vyssi.

1. Do slozky ,,Python34“ nakopirujeme obsah slozky ,Images downloader*.
2. Spustime prikazovy fadek (cmd) v této slozce.
3. Spustime piikaz ,python.exe setup.py build“

4. Ve slozce ,,./build/exe.win32-3.4“ nalezneme zkompilovany skript do spustitelné po-
doby.

5. Obsah slozky nakopiruje do slozky ,release“, ve které se nachézi pripravend aplikace
z Kapitoly B.1.1.
B.2 Prace s aplikaci

Tento manual slouzi k prvnimu seznameni s aplikaci. Je predstavena zakladni funkcionalita.
Prvnim krokem pro préci s programem je nacist trénovaci sadu CAPTCHA kodu viz B.1.
Bez trénovaci sady by mél program veliké problémy piec¢ist CAPTCHA kédy.

Obrazek B.1: Otevrit trénovaci sadu.

Po nacteni trénovaci sady se zobrazi seznam naucenych znakt viz B.2.
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Lﬂ@f Learned
NEAM -
€\ Leamed
Fesp Leamed
QAT Leamed
qi1e Leamed
HOLO Leamed
LSAM Leamed
Ladce Learned
A3HD Leamed
NaNo Leamed

AB C D Learned
ABCDEFG o

BAD TEST Skipped!!!

Obrazek B.2: Seznam naucenych znaki.

Po natrénovani sady CAPTCHA kédu je program schopny rozpoznéavat dany typ. Mu-
Zeme si nacist testovaci data.

Load training data

Exit

Obrézek B.3: Nadteni testovacich CAPTCHA kédu.

Nactené CAPTCHA kédy se zobrazi v levém seznamu. Pti kliknuti pravym tla¢itkem
na nacteny CAPTCHA kéd muzeme rozpoznat dany CAPTCHA kéd rozpoznat bez nebo
s postupem. Na obrazku B.4 je zobrazeno kontextové menu, pro vybér feseni.
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Obrazek B.4: Kontextové menu feseni CAPTCHA kédu.

Aplikace také umoznuje stazeni CAPTCHA kédua z webovych stranek. Na obrazku B.5
je uveden formular pro nastaveni parametri pro stahované obrazky z webovych zdrojt.
Muze se nastavit povolend maximalni a miniméln{ sitka a vyska obrazku a formét.

Captcha Clear image list

Image settings
minheight B 0

. [ ]
neight

1000
0

1000

Allowed formats: M| png (M| bmp |M| jpg [/jpeg || gif

URL settings

Download

Obrazek B.5: Nastaveni parametrii pro obrazek.

Po zadani URL a stisku tlacitka ,Download“ se zacnou obrazky stahovat. Po chvili
se zobrazi v seznamu uprostied programu. Vybér CAPTCHA kédu se provadi oznacenim
pozadovaného obrazku v seznamu a stiskem tlacitka ,Select Captcha®. Pozadovany obrazek
se zobrazi v seznamu nactenych CAPTCHA kédu. Poté je mozné dany CAPTCHA kéd
rozpoznat.
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