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Abstrakt

Tato prace se zabyva distribuovanym zpracovani dat o IP tocich. Konkrétné je pak hlavnim cilem
poskytnuti feSeni softwarového kolektoru, ktery bude umoziovat zpracovani a ukladani masivniho
objemu dat. V ramci této prace je zkoumana volné dostupna implementace ramce pro distribuované
ukladani a vypocty nad daty Hadoop, kterd vyuziva modelu MapReduce. Nad timto systémem byly
nasledné provedeny experimenty, jejichz smyslem bylo ziskat pfedstavu o vykonnosti tohoto feseni
oproti feSenim stavajicim a odhalit slabiny systému. Na zaklad¢ ziskanych poznatki byla pak
vytvofena specifikace a navrh roz§ifeni stavajiciho softwarového kolektoru. Dle vytvofeného navrhu
nasledné vznikla implementace dotazovaci ¢asti navrhovaného kolektoru, ktera se pfi distribuovaném
zpracovani dat o IP tocich jevi jako nejvice kriticka. Vysledky experimentd s touto implementaci
ukazaly vyrazné zvySeni vykonu pii dotazovani a schopnost linearni Skalovatelnosti na nekterych
typech dotazu.

Abstract

This thesis deals with the subject of distributed processing of IP flow. Main goal is to provide an
implementation of a software collector which allows storing and processing huge amount of
a network data in particular. There was studied an open-source implementation of a framework for
the distributed processing of large data sets called Hadoop, which is based on MapReduce paradigm.
There were made some experiments with this system which provided the comparison with the current
systems and shown weaknesses of this framework. Based on this knowledge there was created
a specification and scheme for an extension of current software collector within this work. In terms of
the created scheme there was created an implementation of query framework for formed collector,
which is considered as most critical in the field of distributed processing of IP flow data. Results of
experiments with created implementation show significant performance growth and ability of linear
scalability with some types of queries.
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1 Uvod

Pocitacové sité jsou dnes hojné vyuzivany v riznych oblastech naseho kazdodenniho Zivota. Jejich
uplatnéni nachézime v rtznorodych piipadech vyuziti, zahrnujicich obecné pfistup k informacim,
zabavu, vzdélani, ale i napiiklad zaméstnani, bezpecnost ¢i zdravotnictvi. Do pocitacové siteé,
a zejména pak do Internetu, se dnes pfipojuje stale vice a vice zafizeni. To zplisobuje rychly nardst
dat pfenasenych pocitacovou siti, kterd je potieba pro ucely zajisténi funkcionality, dostupnosti,
kvality a bezpecnosti poskytovanych sluzeb sbirat, uchovavat a analyzovat. Mnozstvi téchto dat,
zvlasteé pak u velkych operatorti a provozovatelt sluzeb jiz dnes piresahuje moznosti poskytovanych
komercnich feSeni. Tato feSeni pak musi pfi zpracovani dat pfijmout jist¢é kompromisy a ustupky,
které mohou znamenat nizsi presnost a spolehlivost, zptisobenou vzorkovanim dat na siti, omezeni
informaci o infrastruktufe, distribuci spolu souvisejicich dat na vice systému, které ale nejsou
vzajemné provazané apod.

Kromé Kklasickych zafizeni (stolni pocitae, notebooky, atd.), jsou dnes piipojovany do
Internetu i dal$i riznoroda zafizeni, ktera s sebou piindSeji nové moznosti nebo poskytuji dalsi
komfort a kvalitu poskytovanych sluzeb. Tato zatizeni jsou souhrnné oznacovana jako ,,Internet of
Things* ¢i ,Internet of Everything“. Aktudlni trend, kdy téchto zafizeni stile pfibyva, se také
vyznamn¢ podili na nartistu provozu, jenz je pfendsen pocitacovou siti a na jeho riznorodosti. Navic
tato nové pripojovana zafizeni disponuji pouze omezenym vykonem, ktery je ve vétSiné ptipadu
vyhrazen pouze aplikaci, nikoliv jeji ochrané.

Dalsim trendem je centralizace sluzeb do datovych center ¢i cloudi a vznik novych sluzeb,
zaloZzenych na technologiich, které diive nebyly dostupné. Centralizace a zavedeni téchto novych
sluzeb vede opé€t na zvysSeni mnozstvi dat, pfenasenych sitovou infrastrukturou. Klicovymi faktory
pro poskytovatele téchto sluzeb jsou pak bezpecnost, spolehlivost a kvalita poskytované sluzby. Jeji
vypadek ¢i napadeni ito¢nikem muze totiz znamenat jak obrovské ekonomické ztraty, tak i naruseni
¢i ohrozeni nekteré zékladni sluzby poskytované statem, které mize mit dopad jednak na majetek,
jednak i na zdravi lidi.

Dalsim vyznamnym aspektem této oblasti je kyberkriminalita. Ta se projevuje v podobé
velkého mnozstvi sitovych utoki, vyuzivajicich vlastnosti ¢i zranitelnosti aplikaci, dostupnych
prostfednictvim sit8, nedostatky v sitovych protokolech apod. Utoky a hrozby se stavaji
mohutngjsimi’ nebo sofistikovandj§imi a pravé touto intenzitou & vlastnostmi zdstdvaji mimo
detek¢ni schopnosti sou¢asnych metod.

Uvedené trendy ukazuji, Ze vzrusta potieba $kalovatelného feSeni, jeZ bude schopno sbirat,
uchovavat a analyzovat obrovské mnozstvi dat o sitovém provozu. Toto feSeni musi umoznit
hloubkovou analyzu nasbiranych dat scilem odhaleni problémt danych sluzeb a sitové
infrastruktury. Dllezitym parametrem je také rychlost systému a s nim spojena kratka doba odezvy na
zadané dotazy, jenz umozni provozovateli sluzeb ¢i bezpecnostnimu tymu rychle lokalizovat problém
a nasledné na n¢j v€as a vhodnym zplsobem reagovat. Dulezité je zde také zohlednit nedostatky
soucasnych feSeni. Vyznamnym nedostatkem je vysokd pofizovaci cena hardware, na kterém jsou
soucasné systémy pro sbér a analyzu dat provozovany. Tento nedostatek znamena velkou pocatecni
investici a vysoké naklady na pofizeni novych zafizeni v zavislosti na riistu infrastruktury a jejich
potieb. Kromé potizovacich nakladi jsou zde také méné viditelné naklady spojené s provozem téchto
slozitych zafizeni, ktera navic kladou vysoké pozadavky na Cas a znalosti uZzivatele. Ke spravnému
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a plnohodnotnému pouziti je potfeba systém fadn€ nastavit pro konkrétni sit’ a ziskané vysledky
vhodnym a spravnym zpusobem interpretovat. To vyzaduje velmi zkuSené spravce, ktefi jsou ale
obvykle jiz ptetizeni dal§imi ¢innostmi.

Cilem této prace je nalézt feSeni pro tento problém, které navazuje na jiz existujici principy.
Tim je myslena architektura zahrnujici mnozstvi sond, jez shromazd’uji data o provozu na siti. Tato
data nasledné odesilaji na kolektor, ktery je sbira, spojuje dohromady a nasledné uklada pro dalsi
zpracovani. Prave tato Cast, kdy je potfeba efektivné manipulovat s masivnimi objemy dat jak
Z hlediska rychlého ulozeni, tak z pohledu rychlého piistupu a prace s daty, je pfedmétem této prace.
Cilem je tedy vyvinout kolektor s masivnim vykonem, ktery bude zminéné pozadavky naplhovat.
Navrzeny kolektor pak bude slouzit jako vhodny zaklad pro zpracovani a analyzu dat o datovych
tocich sbiranych z vysokorychlostnich siti, a to navic na dynamické trovni detailu. Jak jiz bylo
naznaceno, uroven detailu sbiranych dat je totiz dalsim bodem, ktery mnohdy nevyhovuje povaze
sitového provozu, s jakym se dnes setkdvame. Casto jsou dnes ukladana a nasledné analyzovéana data
s pevnou strukturou. Nékteré metody vSak pro dosazeni lepSich a presnéjSich vysledkii potiebuji
zdrojova data popsat podrobng&ji, pticemz jiné piistupy zase tato data nepotiebuji a jejich ukladani by
pak znamenalo plytvani prostoru datového tlozisté. Piikladem zde miuze byt pozadavek na tdaje
podvodnych volani, u protokolu DNS mohou dalsi informace z vy$sich vrstev pomoci k presnéjsi
identifikaci botnetti apod.

V ramci naplnéni cile této prace budou zkoumany a vyvijeny inovativni algoritmy pro sbér
a uchovani velkého mnozstvi dat o IP tocich, které umozni naslednou analyzu nad témito daty.
Vyvinuté algoritmy a feSeni pak budou umoziovat zpracovani extrémniho mnozstvi sbiranych dat
o sitovém provozu na riizné urovni detailu pomoci riznych protokold, pokladani dotazi nad témito
daty s odezvou Vv realném cCase ¢i dolovani dat se zaméfenim na problémy a hrozby sméfujici na
aplikace a uzivatele. Téchto vlastnosti a parametrii bude dosazeno diky vyuZiti masivni paralelizace
a virtualizace vyvinutého programového vybaveni. Bude zde také uplatnén koncept zpracovani
velkych objemi dat? s vyuZitim prosttedi datovych center a cloudt. Tento pistup pak miize umoznit
potencionalnim uZzivatelim vyuzit vypocetni a kapacitni prostiedky v jejich datovych centrech nebo
vyuzit systém v podobé cloudové sluzby. Problém s pofizenim hardware je pak touto cestou presunut
na provozovatele centra ¢i cloudové sluzby.

Soucasti dosazeni cile této prace je také testovani vyvijeného feSeni na redlné prenosové siti
velkého rozsahu CESNET2. Na této siti jsou provozovany kritické sluzby, jako je pienos
multimedialnich dat (napf. online operace pacientll), poskytovani datovych tulozist, IP telefonie,
roaming uzivatell (tj. pfipojeni uZzivatele do sit¢ v navStivené organizaci) a dalsi. Testovani
navrhovaného feSeni v prostfedi redlnych siti umozni ovéfit vlastnosti a chovani dané¢ho feSeni
v produk¢nim prostiedi a poskytne tak zpétnou vazbu pro ladéni a optimalizaci vysledného feseni.

V nasledujici kapitole bude shrnut souCasny stav poznani, spolu s teoretickym jadrem této
prace. Ve tfeti kapitole bude uvedena specifikace cileného feSeni véetné predpokladanych piipadta
uziti, nasledovand popisem experimentii se systémem pro distribuované zpracovani dat Hadoop
dalsich platforem na tomto systému zalozenych. Poté bude v dalsi kapitole uveden navrh vyvijeného
kolektoru. Za navrhem feSeni nasleduje popis implementace nejkriti¢t&jsi ¢asti vyvijeného kolektoru,
dotazovaciho frameworku, ktery vznikl jako soucast této prace. V piedposledni kapitole jsou uvedeny
vysledky experimentd s implementovanym programem v distribuovaném prostredi. Posledni kapitola
uzavie tuto praci shrnutim zjisténych poznatkt a zhodnocenim dosazenych vysledki.
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2 Soucasny stav poznani

Na ndrodni 1 mezindrodni Grovni vyuZivaji organizace ruznych feSeni pro sbér dat ze sité, jejich
ulozeni a naslednou analyzu. Typické feSeni se sklada ze dvou Casti, kdy jedna cast systému tesi sbér,
uchovani a pfistup k datiim, druha pak zajistuje samotnou analyzu a dalsi praci s daty. Jak jiz bylo
naznaceno, v ramci této prace budu vychazet pravé z tohoto paradigmatu, pficemz hlavni dtraz bude
kladem na ¢ast systému, ktera zajist'uje sbér, uchovani a manipulaci s daty (kolektor). Rozsifeni
nékterého stavajiciho kolektoru, jez je pfedmétem této prace, bude umoziovat masivné paralelni
zpracovani velkého objemu dat ze sitového provozu na dynamické urovni detailu, analyzu téchto dat
a dolovani informaci z nich. Primarnim protokolem pro pfenos dat o tocich bude v ramci této prace
protokol IPFIX, jehoz specifikace je uvedena v [1].

Soucasné kolektory jsou dostupné bud’ jako open-source produkty (NFDUMP, VERMONT,
yaf, IPFIXcol) nebo jako systémy komerc¢ni (StealthWatch, FlowCollector, Plixer Scrutinizer,
HP Netflow Insight Web). Dulezitymi vlastnostmi kolektorii jsou jejich vykon pfi sbéru dat, pfi
dotazovani nad témito ulozenymi daty a rozsifitelnost samotného kolektoru. Soucasné systémy
nevyuzivaji masivni paralelizaci pro dosazeni vétsi propustnosti ukladani dat a urychleni pfistupu
k uloZenym datim. Dolovani informaci z ulozenych dat tak u téchto kolektora trva fadové hodiny
i dny. Stavajici systémy fesi tento problém spousténim zadanych dotazii na pozadi a podporuji rizné
zpusoby notifikace uZivatele o dokonceni téchto dotaz(. Tento zpisob obsluhy dotazii je vSak pro
interaktivni praci s daty nepouzitelny. V ramci této prace bude pro dosazeni vetsi propustnosti dat
vyuzito distribuce uloh na vice zatfizeni, kdy pak jednotlivé relativné pomalé propustnosti k diskiim
poskytnou jako celek vyrazné€ vétsi propustnost dat. Dalsi nevyhodou sou¢asnych feseni je podpora
jednotné urovné detailu a typu IP tokd. Jak jiz ale bylo naznaceno v uvodu, moderni pfistupy pro
analyzu provozu na siti vyzaduji data v riznych Urovnich detailu tak, aby bylo dosaZeno sbéru
relevantnich dat pro feSeni potencionalnich problému sité, které se mohou svoji povahou znacné
odliSovat.

Stavajici feSeni, jez nedovoluji praci se vSemi daty ze sité¢ (vzorkovani apod.), omezuji
naslednou analyzu téchto dat, at’ uz se jedna o statickou analyzu, strojové uceni ¢i tfeba rozpoznavani
vzort chovani. Vysledky dnesnich systému pro analyzu téchto dat trpi zejména nasledujicimi
nedostatky:

e produkuji falesn¢ pozitivni hlaseni a

e umoziuji analyzovat pouze omezené mnozstvi dat do ur¢ité hloubky detailu.
To vede kneschopnosti odhalit problémy, jako jsou naptiklad vykonnostni problémy aplikaci
a sluzeb & pokrotilé a pietrvavajici hrozby®. Mimo tyto hlavni nedostatky jsou dal§imi nevyhodami
stavajicich systému nizky vykon a omezena Skdlovatelnost, branici ve zpracovani dat z vétSich siti
nebo poskytnuti sdileného feseni pro vice zakazniki zaroven (tzv. multitenance). Aby bylo mozné
tyto nedostatky pfekonat a odstranit, je nutné zkoumat a vyvijet nové pfistupy, umoznujici komplexni
analyzu sbiranych dat. Tyto nové piistupy musi umoznovat $kalovatelnost a masivni paralelizaci.
Diky tomu bude mozné odhalovat problémy rychleji, pfesnéji a v neposledni fadé bude také mozné
detekovat dosud skryté hrozby. K tomu také pfispé€je moznost analyzy datovych tokl na aplikacni
urovni a korelace udalosti v historii, coz dale podporuje vyzkum a vyvoj metod, dovolujici uchovavat
informace o zachycenych udalostech a nasledné vytvareni databaze znalosti o reputaci entit ¢i oblasti.
Tato znalost mize dale poskytovat zpétnou vazbu sondam, které¢ pak mohou o problémovych entitach

% tzv. Advanced Persistent Threat



sbirat specifi¢téjsi informace ze sité. Tuto historii udalosti by mohly také vyuzivat metody zaméfujici
se na hlubsi analyzu a korelaci s analyzovanymi daty.

Zpracovani velkého objemu sitovych dat vSak vyzaduje nové pfistupy, jelikoz ty stavajici jiz
dosahly hranice svych moznosti. Zejména nelze pro tyto Gcely pouzit feSeni zaloZena na relacnich
databazich a SQL, hlavn¢ kvuli tomu, Ze zpracovavana data maji byt dynamicka, tj. nemaji pevnou
a pfedem stanovenou strukturu. Pro interaktivni praci s daty je nutné se zaméfit na mechanismy, jez
umozni data zpracovavat dostate¢né efektivné, v zavislosti na jejich aktualni velikosti a dostupnych
vypocetnich a uloznych zdrojich. Je tedy potfeba hledat feSeni, ktera dokazou reagovat
a prizptisobovat se dostupnym kapacitdm a dynamicky navySovat a sniZovat jejich vyuziti podle
potfeb uzivatele. Podobné je potieba hledat nové piistupy pro dolovani dat o velkych objemech.
Slibnou cestou jsou metody, které vyuZivaji paralelizace. Efektivni vyuziti téchto metod ovsem
vyzaduje velkou zménu v nahledu na zpracovani sitovych dat, protoze se velmi li§i od tradicné
pouzivanych metod. Jako jeden z pouzitelnych pfistupti se jevi model ,,MapReduce”, ktery bude
podrobnéji popséan v nasledujici podkapitole. Tato prace pak vychdzi z poznatkd a snazi se navazat na
vyzkum popsany v [2][3][4].

2.1  Model MapReduce

Nasledujici popis modelu MapReduce vychazi z [5] a [6]. MapReduce je programovaci model
predstaveny spoleénosti Google v roce 2004. Inspiraci pro vznik tohoto paradigmatu byly funkce ve
funkcionalnich jazycich. Dnes se jednd o nejrozsitenéj$i model v oblasti paralelniho zpracovani dat
v fadech terabytd az petabytl. Kromé spole¢nosti Google jej pro zpracovani masivniho mnozstvi dat
vyuzivaji 1 naptiklad Yahoo!, Amazon ¢i Facebook. Pojem MapReduce zahrnuje i mimo samotné
paradigma Snim spojenou implementaci. Kromé proprietalni implementace spole¢nosti Google
existuji i volné dostupné. Jednou z nejrozsifenéj$ich implementaci, vyuzivajicich modelu MapReduce
je Hadoop, ktery je mj. také pfedmétem pozornosti této prace a bude blize popsan v nasledujici
kapitole. Model MapReduce kombinuje klasické sekvenéni vypocty spolu s paralelnim zpracovanim.
Jednotlivé Map ¢i Reduce tlohy mohou byt provadény soubézné a umoziuji tak vyuziti celého
vypocetniho clusteru namisto jediné stanice.
Obecné 1ze model MapReduce rozdé€lit na n€kolik fazi, z nichz hlavni dvé jsou Map a Reduce:
e Vstup a rozdéleni: Na zacatku celého vypoctu jsou nactena vstupni data a nasledné jsou rozdélena
mezi jednotlivé uzly, provadéjici funkci Map. Vstupni data jsou v této fazi transformovana do
dvojic (kli¢; hodnota), v této podobé jsou totiz ocekavany funkci Map.
e Map: Tato faze zahrnuje paralelni provedeni funkce Map jednotlivymi vypocetnimi uzly.
Samotna funkce Map piijima jako vstup jeden par (kli¢; hodnota), ktery zpracuje a nasledné vrati
seznam part (kli¢; hodnota). Formaln¢ Ize zapsat funkci Map takto:

Map: (k1, hy) - seznam(ky, hy) 1)

kde k4, ky jsou kli¢e a hq, hy jsou hodnoty. Hodnota klice vstupnich dat k; uréuje rozdéleni mezi
jednotlivé uzly. Vlastni data pro zpracovani jsou pak reprezentovana hodnotou h;. Hodnota klice
ky se jiz v prubéhu nasledujicich fazi neméni a je tedy hodnotou vystupniho klice celého procesu.
Data h; jsou mezistupném vysledku zpracovani dat a jsou ziskana aplikaci funkce Map
na jednotlivé vstupy h;. Dulezitym rysem funkce Map je to, Zze pracuje na svém vstupu pouze
s jedinym parem. Tim je zajiSténa nezdvislost vstupli a umoznéna distribuce vypocti na rizné
vypocetni uzly, které ndsledné mohou tyto vypocty provést paraleln¢.



Setiideni a rozdéleni: Jednotlivé vystupy predchazejici faze jsou setfidény a podle klica
rozd€leny na vypocetni uzly pro fazi Reduce tak, ze jsou vzdy jednomu uzlu pfifazena vSechna
data tykajici se jednoho klice. Tato faze je provadéna automaticky systémem implementujicim
MapReduce model a nezavisi tedy piimo na programatorovi.

Reduce: Ve fazi Reduce je na kazdy seznam hodnot pro dany kli¢ aplikovana funkce Reduce. Ta
z tohoto vstupniho seznamu vytvofi seznam vystupnich part, pficemz samotny kli¢ hodnot
neméni. Zde se projevuje sekvencni aspekt vypoctu, kdy je nutné s touto fazi vyckat az do
provedeni celé sekce Map. Formalni zapis funkce Reduce 1ze zapsat nasledovné:

Reduce: (kz, seznam(hz)) - seznam(k,, h3) 2

kde k,je kli¢, ktery byl pouzit na vystupu funkce Map a podle kterého byly vysledky této funkce
setfidény, seznam hodnot h; je seznam vysledkt funkce Map pro odpovidajici zdrojové hodnoty.
Na vystupu Reduce je pak seznam pard s vystupnimi hodnotami h3, typicky se vSak jedna o jeden
par, predstavujici jedinou hodnotu pro dany klic.

Vystup: Posledni ¢ast vypoctu uz jen sesbira jednotlivé vysledky a preda je na vystup jakozto
vysledek celé operace MapReduce.

Obrazek 2-1 znazornuje prubéh celého vypoctu MapReduce. Z pohledu programatora je z celého

vypoc¢tu nutno fesit fazi vstupu dat a nasledné dodat implementace funkci Map a Reduce, o zbytek se

stard jiz samotny subsystém.
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Obrazek 2-1 Pritbéh vypoctu MapReduce modelu. Vytvoreno na zaklade originalu v [7].



3 Specifikace kolektoru a experimenty

Tato kapitola obsahuje ptfedpokladané ptipady uziti vyvijeného kolektoru, na zaklad¢ kterych byla
nasledné vytvofena detailni specifikace jednotlivych casti. Vyvijeny kolektor bude realizovat piijem
a zpracovani extrémniho mnozstvi dat ze sitového provozu na rizné urovni detailu. Dale bude
realizovat dotazy nad velkym mnoZzstvi dat s odezvou idealn¢ v redlném case a bude umoziiovat
vysoce vypocetn¢ naro¢nou analyzu téchto dat v oblasti bezpecnosti. Jednotlivé piipady uziti budou
popsany v nasledujici podkapitole, nasledovany zminénou specifikaci.

Ve treti podkapitole jsou uvedeny vysledky experimenti s existujicimi platformami pro
distribuované zpracovani dat. Smyslem téchto experimentti bylo zjistit vhodnost téchto jiz
implementovanych feSeni pro potieby distribuovaného kolektoru a dale také odhalit pfipadné
nedostatky a slaba mista, na ktera se bude nutné zaméfit, pokud by byla néktera z té€chto platforem
zvolena pro realizaci vyvijeného Kkolektoru. Soucasti téchto experimenti je také srovnani
s provadénim dotazi nastrojem Nfdump, ktery poskytuje velmi dobrou odezvu pii zpracovavani
mensiho mnozstvi dat o IP tocich na jednom stroji.

3.1  Pripady uziti

V této sekci jsou popsany dva ocekavané piipady uziti vyvijeného kolektoru. Z téchto ptipadi uziti
vychazi specifikace a nasledné i navrh tohoto kolektoru.

Prvnim pfipadem uZiti je situace, kdy poskytovatel sluzeb, jako jsou napf. infrastruktura jako
sluzba (IaaS), platforma jako sluzba (PaaS) aj., ma zajem poskytnout nahled na data ze sité svym
zakaznikim. Kazdému zékaznikovi vSak poskytovatel umozni nahled pouze na ta data, ktera pfislusi
danému zékaznikovi. SoucCasn¢ spravce tohoto poskytovatele vidi data od vSech zdkazniku.
Ptedpokladem u tohoto pfipadu uziti je provozovani vlastniho datového centra poskytovatelem a také
ze tento poskytovatel ma dostatek svych vypocetnich prostfedki. Samotny kolektor pak bude
provozovan pravé na infrastruktufe datového centra.

Obrazek 3-1 Pripad uZiti: poskytovatel sluzby umoziuje zakaznikiim pristup k datiom pri vzajemné striktnim oddéleni dat.



Druhy pfipad uziti bere v potaz nadnarodni organizaci. Tato organizace miZze provozovat
nékolik datovych center, jez jsou distribuovany v riznych zemich. Z kazdého datového centra jsou
data ukldddna na lokalni kolektor, provozovany v dané lokalité, pfiCemz se nemusi jednat
o vyhrazeny server (kolektor mlize byt provozovan na infrastruktufe datového centra). Existuji zde
dve€ trovné spravct. Na lokalni urovni maji spravci ptistup pouze k lokalnim datim. Globalni spravci
pak maji pristup ke vSem datim ze vSech lokalit (tj. na vSech kolektorech) pfes jednotné rozhrani.
V tomto piipadé€ bude v ramci této prace feSena pouze lokalni ¢ast kolektoru.
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Obrazek 3-2 Pripad uZiti: nadndrodni organizace, vyuzivajici lokalniho a globalniho pristupu k datiim.

3.2  Specifikace pozadavki

Specifikace pozadavkl vychéazi z ptipadt uziti a poznatkd, uvedenych v pfedchdzejicim textu.
V tivodu této podsekce jsou shrnuty zakladni pozadavky na vyvijeny kolektor. Déle je pak specifikace
pozadavku rozdélena do nékolika podkapitol podle jednotlivych tikonid kolektoru. Na zacatku kazdé
této podsekce je vzdy nejprve ve formé tabulky uveden souhrn pozadovanych vlastnosti
a funkcionalit, vztahujicich se k dané casti. V téchto tabulkach je uvedena mira splnéni pozadavkl ve
ttech Grovnich — minimalni, dostate¢na a idealni. Splnéni minimalniho pozadavku je nezbytné pro
fungovani vysledného teSeni. Predpokladem je vSak dosazeni dostatecné rovné splnéni pozadavkda.
Stupenn idedlni pak oznacuje nadprimérné¢ dobry vysledek. Jednotlivé parametry, které jsou
v tabulkach uvedeny, budou nasledné v ramci dané sekce komentovany podrobné;ji.
Nasledujici seznam shrnuje zakladni obecné pozadavky, kladené na vyvijeny kolektor:
e Podpora masivni Skalovatelnosti, pfidavani zdroji (CPU, RAM, HDD) vhodnym zplsobem
(pridavani virtualnich stroji, moznost rozsifovat zdroje stavajicich virtualnich strojt).
e Absence uzkého mista, zajisténa rozkladanim zatéze mezi vice stroji, a to na vSech urovnich.
e Multitenance, tj. obsluha vice zakaznikli z jedné instance kolektoru pfi striktnim oddéleni
jednotlivych zakaznikli od sebe.
e Poskytnuti moznosti adresovat a bezpecné odstranit data konkrétniho zakaznika.
e Flexibilita zpracovavanych dat.



e Podpora pro rozsifeni typu plug-in, které budou pfistupovat k datim. Tato rozsifeni se mohou
obecné lisit podle zékaznika.

3.2.1 Prijem dat

Prvni fazi zpracovani dat ze sité¢ je jejich pfijeti. Hlavnim vstupem téchto dat do kolektoru jsou
zaznamy o [P tocich, jez jsou pfijimany ze zafizeni schopnych zachycend data exportovat. Pro
zpracovani vstupu kolektoru je zde piedpoklad nékolika vyhrazenych uzli, pficemz jednotlivé zdroje
dat budou rozd€leny do disjunktnich podmnozin a kazdy z vyhrazenych uzli bude pfijimat
a zpracovavat data praveé z jedné této podmnoziny. Na vstupu je potieba zpracovavat rizné protokoly,
dle jejichz specifikaci jsou data pfenasena. Vysledkem zpracovani téchto protokolli je wvnitini
reprezentace zaznamu o toku, tj. vstupni data jsou do jist¢é miry normalizovana. Nad vstupnimi
zaznamy by také mélo byt umoznéno provadéni nekterych zakladnich operaci, jako je napiiklad
vzorkovani dat (napf. pfi zahlceni). Tabulka 3-1 uvadi parametry kolektoru, vztahujici se k pfijmu

vstupnich dat.
OVE ) C DOZadd
Pozads
Minimalni Dostatecné Idealni
Transport dat po siti UDP UDP, TCP UDP, TCP, SCTP, SSL
NetFlow v5/v9, IPFIX
Format a typ dat NetFlow v5 | NetFlow v5/v9, IPFIX ' ’
ormat a typ ca SNMP, sFlow, NSEL, syslog
. Na zékladé zdrojové IP Oboustranna autentizace
Autentizace Ne ; 1
adresy pomoci certifikati
Pocet zdroju dat 10 200 1000
Mnozstvi toki z jednoho
nozstvi fokti 2 100 tis. tokii/s 200 tis. tokd/s 500 tis. toki/s
zdroje dat
Celkové Zstvi 2 mil. tokd/
o cove mnozsivi 500 tis. tokii/s I mil tokass | S OKES
ptijimanych tokt (az 3 mil. tokl/s po dobu 5s)
Zvysovani vykonu za béhu Ne Ano Ano
Zot i ypadk
© a.Vem po vipadit Ne Ano | Ano, zaznamenavani udalosti
zdroje
Efektivita piijmu dat vici
ektivita pfijmu dat vaci 250 ~45% S70%
nfcapd
Sledovani zatéze Ne toky/s toky/s, CPU, pamet’
Detekce pretizeni Ne Ano Ano
Volitelné vzorkovani toku Ne Ano Ano, adaptivni dle zatéze
Pfeposilani dat Ne Ne Ano
Casova znacka piijeti dat Ne Ano Ano
Administrativni rozhrani Ne Zakladni Pokrogilé

Tabulka 3-1 Parametry kolektoru pro prijem vstupnich dat.

e Transport dat po siti: Data ze zafizeni, kterd exportuji zachycené toky, mohou byt po siti
pfenasena pomoci nékolika transportnich protokoll. Zakladem je zde nespolehlivy pfenos, a tedy
protokol UDP. Spolehlivy pfenos je zajistovan protokolem TCP, v pfipad¢ nutnosti zabezpeceni



pfenosu dat se jedna o protokoly SCTP ¢i SSL. Tento parametr uvadi, jaké transportni protokoly
bude kolektor na svém vstupu podporovat.

Format a typ dat: Zatizeni odesilajici zaznamy o tocich mohou pro export téchto zédznamu
pouzivat jak néktery ze standardizovanych, tak i né&jaky z proprietalnich protokolt. Neékteré
Z téchto protokoltl umoziuji exportovat pouze omezenou mnozinu dat (napf. NetFlow v5). Typ
dat tedy skrze podporovany protokol vyjadiuje tuto mnozinu poloZzek a jejich variabilitu. Jedna se
zde od zéakladnich polozek podporovanych protokolem NetFlow verze 5, aZ po libovolné polozky
proménné délky exportované protokolem IPFIX. Data, obsahujici IP toky, kdy klicem toku je
typicky pétice skladajici se ze zdrojové/cilové IP adresy, zdrojového/cilového portu a protokolu,
mohou byt rozsifeny napi. o HTTP, SIP ¢i DNS polozky. V idealnim ptipad¢ je tfeba pocitat
s flexibilitou vstupnich dat, tj. polozky nemaji statickou velikost a mohou byt libovoln¢ pfidavany
a odebirany za bchu kolektoru. Parametr zde uvadi, které protokoly pro formatovani zaznamu
budou kolektorem podporovany.

Autentizace: Kolektor bude vetejné dostupny na siti a tim padem na néj mize kdokoliv posilat
data. Aby nedoslo k podvrzeni vstupnich dat je zde vhodna autentizace zdroje, ze kterého jsou
data pfijimana. Parametr urcuje autentiza¢ni mechanizmus.

Pocet zdrojii dat: Na kolektor mohou data ptichazet soucasn¢ z vice zdroji. Parametr zde uvadi
jejich maximalni mnozstvi, které je kolektorem pro piijem dat podporovano.

Mnozstvi toku z jednoho zdroje dat: Parametr piedstavuje maximalni intenzitu, jakou bude moci
zdroj, exportujici nejvice tokl, zasilat data. Zakladni piedpoklad je zde ten, Ze kolektor bude
prijimat data z velkého mnozstvi zdroji s riiznorodou intenzitou generovani tokti (v rozmezi 1 tis.
— 200 tis. tokd/s) nebo bude vstupni data pfijimat od né€kolika zdroji dat s vysokou intenzitou
(200 tis. - 400 tis. tokd/s).

Celkové mnozstvi prijimanych tokii: Timto parametrem je zde vyjadiena dlouhodoba vykonnost
kolektoru v poétu pfijatych tokid za 1 sekundu. Dale uvadi i kratkodobou vykonnost pro
zpracovani vét§tho mnozstvi tokd béhem kratkého intervalu.

Zvysovani vwkonu za béhu: Tento parametr udava, zda je mozné pfi alokaci dalSiho hardware,
zaClenit tento hardware do béziciho kolektoru a zvySovat tak propustnost vstupu dat za béhu.
Toto zvySovani vykonu je mozné jen pro nové pridavané zdroje dat, tj. pfijem dat z jiz
exportujicich zdrojii neni mozné pfesunout na noveé pridany hardware.

Zotaveni po vypadku zdroje: Béhem provozu muze dojit k vypadku zdroje dat ¢i spojeni s timto
zdrojem. Parametr zde udava, zda je kolektor schopen takovyto vypadek pirekonat a ustanovit
znovu piijem dat. V idealnim piipadé¢ musi kolektor zajistit op€tovné pfipojeni zdroje dat bez
nutnosti zasahu uzivatele (po obnoveni komunikace).

Efektivita prijmu dat vici nfcapd: Navrhovany kolektor bude distribuovany na vice vypocetnich
uzll, coz s sebou pfinasi rezii, nutnou k zajisténi béhu kolektoru. Parametr udava propustnost
pfijmu dat pfepocitanou na jeden uzel, kterd nesmi byt hor$i nez procento dosazené pii
propustnosti kolektoru NfSen pii zpracovani stejného typu dat, bézicim v jedné instanci a na
stejném hardware.

Sledovani zdtéze: Kolektor by mél byt schopen sledovat vytizeni svych zdroji, aby mohl
predchazet jejich vyCerpani. Parametr zde definuje, v jakém rozsahu bude vytizeni prostredkil
monitorovano.

Detekce pretizeni: Souvisi s pfedchozim parametrem. Kolektor mtze byt zahlcen velkym
mnozstvim pFichozich dat a je vhodné tyto situace detekovat. Parametr udava, zda je tato detekce
implementovana.
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o Volitelné vzorkovani tokii: Vzorkovani tokil vyuziva kolektor pro snizeni zatéze a k uspote
diskového prostoru. Parametr udéava, jaké zpiisoby vzorkovani jsou podporovany. V pfipadé
adaptivniho vzorkovani je vzorkovani automaticky spusténo subsystémem pii detekci pretizeni.

e Preposilani dat: V nékterych ptipadech je vhodné pteposilat data na dals$i kolektor. Parametr
znaci, zdali je pfeposilani implementovano.

e Casovd znacka prijeti dat: Cas pfijeti dat hraje vyznamnou roli pfi analyze téchto dat. Tento
parametr urcuje, zda je kolektor schopen ulozit ¢asovou znacku doby pfijeti do kazdého toku
(ptedpokladana piesnost je v fadu milisekund).

o Administrativni rozhrani: Vstupni procesy je potieba za béhu konfigurovat a sledovat jejich stav.
Zékladni administrativni rozhrani umoziuje zjisStovat informace o poctu piijatych a zahozenych
tokll v pribehu ¢innosti kolektoru. Pokrocilé administrativni rozhrani pfidava moznost sledovani
vice ¢itacl a nastavovat parametry pfijimajicich procesi za b&hu.

3.2.2  Predzpracovani dat a tvorba profila

Po fazi pfijmu a normalizace dat dochazi pfed jejich ulozenim do ulozist¢ (pfipadné dal$im
zpracovanim a analyzou) k pfedzpracovani. Cilem tohoto piedzpracovani dat je obohatit data
o informace, které mohou byt pouziti pro jejich analyzu ¢i pro poznaceni pfisluSnosti dat
k jednotlivym zakaznikim. Tato funkcionalita bude soucasti vstupni ¢asti kolektoru a bude provadéna
na stejnych uzlech jako pfijem dat.

Pojem profil zde znaci zptsob filtrovani vstupnich dat. Vychozim profilem je ,live/all”, ktery
obsahuje vSechna pfijimana data. Profily mohou byt dvojiho typu. Jednak jsou to bézné profily, které
obsahuji kopii vyfiltrovanych dat, jednak jsou to profily virtualni (tzv. stinové), které data nekopiruji.
Jednotlivé profily jsou definovany filtrovacim vyrazem a jejich vytvafeni je umoznéno kazdému
zakaznikovi. Typickymi ptiklady profilii mohou byt jednotlivé sité zdkaznika, provoz z/do internetu,
vybrané kli¢ové podnikové aplikace atd. Tabulka 3-2 zobrazuje pozadavky na parametry této Casti
kolektoru.

OVE ) C DOZadd

Minimalni Dostatecné Idealni
. IP adresa zdroje dat, IP IP adresa zdroje dat, IP
Identifikace zakaznika IP adresa zdroje dat J . .J
prefix prefix, MPLS
Deduplikace dat Ne Ne Ano
Profil Virtudlni Realné i virtualni, <10 Reélné 1 virtualni,
u
y profilii na zdkaznika >100 profild na zékaznika
Podprofily Ne Ano Ano, vice nez 1 ﬁrovvef}
zanofeni
Ptifazeni
Ne Ano Ano
profili/podprofilti uzivateli
Pocet zakazniki >10 >100 >500
Pf)cet u,zwatelu na 1 10 100
zékaznika
Predpocitavani . .
, . Ne Ano, >10 na profil Ano, >100 na profil
agregovanych statistik
Obohaceni dat Ne Ano, geolP Ano, geolP, uzivatel
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Vzorkovani Ne Ano, plosné | Ano, selektivné dle zékaznika

Sledovani vytizeni Ne toky/s toky/s, CPU, pamet’

Administrativni rozhrani Ne Zakladni Pokrocilé

Tabulka 3-2 Parametry kolektoru pro prredzpracovani dat a tvorbu profili.

o [dentifikace zakaznika: Kolektor bude pfijimat data od mnoha zakaznikii. Parametr udava, jakym
zpusobem je mozné jednotlivé zakazniky od sebe odlisit. Pti idedlnim splnéni tohoto pozadavku
bude zakaznik identifikovan pomoci tzv. wildcard pravidel, obsahujicich zdroj dat o IP tocich
(observation domain IP nebo zdrojova IP adresa), IP prefix nachazejici se v datech, MPLS stitek.
Kolektor musi byt schopen fesit piekryv pravidel i pfisluSnost tokt k vice pravidlim (napft. pti
komunikaci dvou zédkaznika ptes jedno exportni zafizeni).

o Deduplikace dat: V situaci, kdy ma jeden zakaznik vice zdroju dat o IP tocich, dochazi k hlaseni
stejnych tokl z vice zdroju. Deduplikace zajist'uje hlaseni téchto tokt pouze jednou. Parametr zde
vyjadiuje, zdali je tato funkcionalita podporovana.

e Profily: Parametr udava, jakym zpusobem je podporovana prace s profily a jejich pocet pro
jednoho zakaznika.

e Podprofily: Jedna se o tvorbu profill, které jsou aplikovany na jiz stavajici profily. Timto
zpisobem je mozné vytvaiet stromovou strukturu profild. Parametr vyjadiuje podporu této
funkcionality a miru zanoteni profild.

o Prirazeni profilivpodprofilii uzivateli: Zakaznik v roli uzivatele s pravy administratora muze
definovat své vlastni profily. K témto profilim miZze nasledné pfifadit uzivatele, ktery muize
v ramci svého profilu definovat dalsi podprofily a tyto nasledn¢ také pfiradit dal§im uZzivatelim.
Parametr udava, zda je toto ptifazeni uzivatele k profiliim podporovano.

e Pocet zdikazniki: Parametr vyjadfuje pocet zakaznikti, pro kolik je kolektor schopen
predzpracovat data.

e Pocet uzivatelii na zdakaznika: Hodnota parametru udava pocet uzivatell u jednoho zékaznika, pro
ktery je kolektor schopen vytvaret profily.

o Pocet profili na uZivatele: Parametr udava pocet profilti, jenz je kolektor schopen primérné
vypocitat na jednoho uzivatele.

o  Predpocitavani agregovanych statistik: Tento parametr vyjadiuje, kolik agregovanych statistik je
kolektor schopen vypocitat v daném profilu.

e Obohaceni dat: Obohaceni dat se zde vztahuje ke zdrojové a cilové IP adrese. Parametr udava,
jakou informaci budou data obohacovana.

e Vzorkovani: Hodnota parametru urcuje, zdali je implementovdna podpora vzorkovani a moznost
nastaveni tohoto vzorkovani individuadlné dle zakaznika.

o Sledovani vytizeni: Pfedzpracovani dat mize byt vypocetné velmi narocné. Je proto potieba
sledovat vytizeni této Casti systému a v piipadé potieby vcas alokovat dalsi zdroje. Parametr zde
opét udava podporu této funkcionality a typ sledovanych ukazateld.

o Administrativni rozhrani: Procesy ve fazi pfedzpracovani dat je potifeba za béhu sledovat
a konfigurovat. Zakladni administrativni rozhrani umoznuje ziskavat informace o poctu piijatych
a zahozenych tokd. Pokrocilé administrativni rozhrani pfiddvd moznost sledovat za behu dalsi
statistiky, tykajici se vytizeni hardwarovych zdroju a nastavovat parametry procesi.
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3.2.3

Ulozeni dat a indexace

Primarni a ptedzpracovana data budou dlouhodobé ukladana v distribuované architektuie (na vice

uzlech). Cilem vyuziti distribuovaného pfistupu je dosazeni vyssi celkové propustnosti pti ukladani

dat do trvalé paméti a pfi jejich opétovném ziskavani. Dalsim kli¢ovym pozadavkem je vysoka

dostupnost a spolehlivost dat. Téchto pozadavki bude dosazeno pomoci replikace ukladanych dat na

vice uzld. V piipadé n€kterych dotazli je pak mozné urychlit ziskani dat tvorbou indexu pfi jejich

ukladani. Tabulka 3-3 opét shrnuje pozadované parametry, vztahujici se k této problematice.

Kapacita trvalé¢ paméti

Minimalni

Dostate¢né

A(1d

Idealni

>1 bil. zaznamu

>10 bil. zaznamu

>30 bil. zaznama

Pfidavani kapacity trvalé

ulozného prostoru

" . Ne Ano, pridanim disku Ano, pridanim uzlu
paméti za béhu
Zotaveni z vypadku .
M Ne Ano, selhani disku Ano, selhani uzlu
hardware
Sledovani zaplnéni trvalé L
. P Ne Ano Ano, prediktivni, sdilené
paméti
Varovani pii nedostatku .
P Ne Ano, celkové Ano, celkove ina zakaznika

Vykonnost dlouhodoba 300 tis. tokt/s 500 tis. toku/s 1 mil. toki/s
Vykonnost kratkodoba 500 tis. toku/s 1 mil. tokt/s 2 mil. tokt/s

Efektivni ulozeni dat vici
30% 50% 70%

NfSen
Indexovani Ne Ne Ano
0, 1 1 0

Efektivita indexu : - 40% kapacity pri 200%
vykonu
Dynamicka sada Dynamicka sada polozek,
Flexibilita dat Ne polozek se statickou |  které mohou mit proménnou
velikosti délku
Administrativni rozhrani Ne Zakladni Pokrocilé

Tabulka 3-3 Parametry kolektoru pro ukladani dat a tvorbu indexii.

Kapacita trvalé pameti: Kolektor musi byt schopen uchovavat velké mnozstvi zaznamu o tocich.
V zavislosti na reprezentaci (binarni ¢i textové) se méni prostor na disku, potfebny pro ulozeni
zaznamu. Proto je tedy tento parametr uveden v poctech zdznamil namisto bézné pouzivanych
byth. (Pozn. Vice nez 30 bil. zaznamt o tocich odpovida pii konstantni rychlosti piijmu 1 mil.
tokd/s zhruba 360 dntim historie.)

Pridavani kapacity trvalé pameéti za behu: Udava moznost rozsifeni llozného prostoru pii béhu
kolektoru.

Zotaveni z vypadku hardware: Je pravdépodobné, ze v prostiedi distribuovaného vypocetniho
systému bude dochazet k selhani hardware. Parametr udava odolnost kolektoru vici témto
vypadkiim a tedy i ztraté dat. V idealnim ptipadé bude kolektor schopen zajistit okamzitou
a transparentni obnovu dat pii selhani hardware.

Sledovani zaplnéni trvalé paméti: Kolektor musi pribézné sledovat stav zaplnéni paméti, aby
mohl vcas signalizovat nedostatek mista. V zakladni varianté¢ je sledovano pouze zaplnéni
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z pohledu mnozstvi vyCerpané paméti. Prediktivni sledovani umoznuje poskytnout informaci
vztazenu k Casu (tj. napf. misto informace typu ,,zbyva 50GB prostoru” poskytne informaci
»Zbyvajici prostor bude vyCerpan za 12 hodin*). Toto zaplnéni je vhodné sledovat spole¢né pro
cely systém i pro jednotlivé zdkazniky. Parametr udava, zdali je sledovani zaplnéni paméti
implementovano a ptfipadné jakym zptisobem.

e Varovani pri nedostatku ulozného prostoru: Vychazi z predchoziho bodu a z pfedpokladu, Ze
zakaznik bude mit k dispozici ur€itou kapacitu lozného prostoru. Parametr udava, jestli bude
mozné pii vyCerpani zdroju pro ukladani dat (napt. pti 90% zaplnéni) zékaznika upozornit na tuto
skutec¢nost. Zaplnéni ulozného prostoru je nutné sledovat jak pro jednotlivé zakazniky, tak
i Z pohledu celkového systému a v pifipad€ nutnosti véas varovat spravce kolektoru na dochazejici
fyzické misto.

o Whkonnost dlouhodoba: Kolektor musi byt schopen ukladat soustavny proud dat. Tento parametr
urcuje mnoZzstvi v poctu tokt za vtefinu, jez je kolektor schopen zpracovat bez ztraty dat.

o Wkonnost kratkodoba (spickova): Béhem piijmu a ukladani dat mtze dojit k do¢asnému zvyseni
objemu proudu pfichozich tokid (napt. béhem DoS utoku). Parametr udava, kolik tokti za vtefinu
je kolektor schopen kratkodob&* zpracovat.

o Efektivita ulozeni dat viici NfSen: Data budou v ulozisti ukladana ve specidlnich formatech
a strukturach. Efektivita ulozeni dat vyjadiuje pomér uloZeni stejného typu dat, obsahujicich
zaznamy o tocich, kolektorem Nfsen vii¢i navrhovanému kolektoru. Do efektivity uloZeni se
nezapocitava nutna replikace dat, pfi splnéni podminky zotaveni.

e Indexovani: Urcuje, zdali kolektor podporuje indexovani dat pro urychleni vybranych dotazii
(napt. vybér na zakladé TP adresy).

e Efektivita indexu: Vhodny index musi urychlit zpracovani dotazu a zaroven nesmi piesahnout
urcité procento kapacity, kterou zabiraji primarni data. Parametr udava pftijatelnou miru zaplnéni
prostoru v ulozisti vaci zrychleni.

o Flexibilita dat: Pfijaté zaznamy mohou byt ukladany do pevné dané struktury s pfedem uréenymi
statickymi polozkami. Tento pfistup vSak neni pfili§ vhodny, proto je nutna podpora dynamické
volby polozek s ptipadnou variabilni délkou.

e Administrativni rozhrani. V zékladni varianté¢ by mélo administrativni rozhrani umoznit sledovani
zaplnéni diskové kapacity. Pokrocilé rozhrani pak bude navic umoznovat toto sledovani na Grovni
zakaznikt, predikci zaplnéni a zmény parametra tlozisté (kvéty, indexovani apod.).

3.2.4 Dotazovani

Dotazovani nad daty uloZzenymi v distribuované architektufe bude vyuzivat vyssi celkové
propustnosti a vypocetni vykonnosti. Béhem dotazovéani jsou data ziskavana z trvalé paméti na
jednotlivych uzlech a zaroven se na kazdém tomto uzlu vykonava ¢ast dotazu nad lokalné
piistupnymi daty. Dalsi ¢ast dotazu, kterou neni mozné provést distribuované, je dopocitana nad daty,
ziskanymi z jednotlivych uzld. Stejné jako u piedchozich sekci, shrnuje Tabulka 3-4 parametry
tykajici se této ¢asti kolektoru.

* Pfedpokladam zde interval 5 vtefin.
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Minimalni Dostatecné Idealni
Dokonceni dotazu Ne Ano Ano
Odhad délky trvani dotazu Ne Ano Ano
Ukazatel prib&hu dotazu Ne Ne Ano
Spusténi dotazu na pozadi Ne Ano Ano, vicenasobné
Prioritizace ukladani Ne Ne Ano
Podpora multitenance Ne Ano Ano
Vykonnost (bez rezie) 5 mil. tokl/s 10 mil. tokid/s 30 mil. tokd/s
Rezie <20s <10s <5s
Efektivita vi¢i NfSen >25% >40% >50%
Administrativni rozhrani Ne Zakladni Pokrocilé

Tabulka 3-4 Parametry kolektoru pro dotazovani se nad ulozenymi daty.

Dokonceni dotazu: Zpracovani kazdého dotazu by mélo byt oSetieno tak, aby dotaz skoncil
v konecném case (ne chybou programu). Parametr udava, zdali je toto oSetfeni implementovano.
Odhad délky trvani dotazu : Pted samotnym spusténim dotazu bude na zakladé mnozstvi tokl
k dispozici odhad doby trvani dotazu.

Ukazatel priitbéhu dotazu: Parametr udava, jestli je uzivatel v pribéhu dotazu informovan o stavu
dotazu, délce dosavadniho vypoctu a jeho ocekavaném ukonceni.

Spousténi dotazii na pozadi: Nékteré narocné dotazy mohou bézet relativné dlouhou dobu.
Parametr definuje moznost uzivatele spoustét dotazy na pozadi. V tomto piipadé¢ musi systém
informovat uzivatele v okamziku, kdy je vysledek k dispozici.

Prioritizace ukladani: Prubézné ukladani dat kolektorem ma ptednost pied vypocty dotazi.
Parametr znaci, zdali je podpora prednostniho ukladdni implementovana.

Podpora multitenance: Parametr urcuje, zdali systém umoziiuje obslouZit z jedné instance
kolektoru vice zakazniku pfi striktnim oddéleni dat jednotlivych zakaznikd.

Vykonnost: Dotazovani bez vyuziti indexace musi dosahnout vykonnosti pti dotazu typu filtrace
ur¢itého poctu tokd za vtefinu. To prakticky znamend, Ze musi byt kolektor schopen nacist
z ulozisté uvedené mnozstvi tokll za sekundu a porovnat tyto toky na podminku filtrace (tj. dotaz,
pii kterém neni nutné udrzovat stavovou informaci). Pfi pouziti indexu se tato vykonnost pocita
jako by index neexistoval a nacitaly se vSechny toky. Vykonnost, uvedena pro tento parametr,
nezahrnuje nutnou rezii distribuovaného zpracovani.

Rezie: Parametr uvadi maximalni latenci, zptisobenou rezii dotazovaciho subsystému. Je zde
nutné uvazovat urcitou latenci i pro ty nejjednodussi dotazy. Tato latence neni zapocitavana do
vykonnosti dotazovani.

Efektivita dotazovani viici NfSen: Kolektor musi dosahovat alespon ur€ité efektivity dotazovani
na jeden uzel ve srovnani s Nfsen kolektorem. Porovnava se zde vykonnost bez latence. Parametr
uvadi vykonnost kolektoru, vztaZzenou na uzel, vii¢i kolektoru Nfsen.

Administrativni rozhrani: Zékladni administrativni rozhrani zde bude poskytovat odhad doby
trvani dotazli a informaci o jejich ukonceni. Pokrocilé rozhrani navic bude poskytovat informaci
o prubéhu jednotlivych dotazi.
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3.3  Experimenty

V nasledujicim textu jsou popsany experimenty, které byly provedeny v distribuovaném prostiedi za
ucelem ziskani prvotni pfedstavy o moznostech distribuovaného zpracovani dat o IP tocich s vyuzitim
existujicich feSeni. Smyslem téchto experimentd bylo také odhalit nedostatky a slaba mista, dale
snaha optimalizace parametri a nastaveni téchto platforem pro potieby vyvijeného kolektoru.

Pro realizaci distribuovaného ulozi§té byla zvolena volné dostupna implementace Apache
Hadoop®, ktera umozituje spolehlivé uloZeni a provadéni distribuovanych vypoéti na velkych
objemech dat s vyuzitim pocitatového clusteru. Pro praci stimto frameworkem byly vybrany
Ctyfi pfiistupy. Prvni znich je ru¢ni implementace dotazli, zvolenych pro experimenty, v jazyce
JAVA. Tato ru¢ni implementace je pak spousténa nad daty ve formatu CSV a nad binarnimi soubory.
Dale byly pouzity dvé nastavby pro Hadoop, poskytujici rozhrani pro dotazovani nad uloZzenymi daty.
Jedna se o nastavby Hive a Pig®. Jako posledni varianta piibyl v pozdg&jsi fazi experimentii produkt
Spark’, ktery je schopen pracovat nad distribuovanym ulozistém Hadoopu. Méfeni doby provedeni
dotazli pomoci téchto pfistupti bylo porovnavano viaci vysledklim, ziskanym pomoci nastroje
Nfdump®, ktery byl spustén nad stejnymi daty v komprimované & nekomprimované form& na jednom
stroji. V nasledujicich sekcich bude struéné popsano pouzité technické a programové vybaveni. Tuto
kapitolu pak uzavie posledni sekce popisem dat a dotazli, SnimiZz bylo experimentovano
a samoziejme také vysledky experimentti.

3.3.1 Technické vybaveni

Experimenty suvedenymi platformami a nastroji probihali na nékolika riznych systémech.
Experimenty s nastrojem Nfdump, které poskytly referenéni hodnoty pro porovnani a pro odhad miry
zrychleni doby provadéni dotazd, bézely na jediném stroji, protoze nastroj Nfdump neobsahuje
podporu distribuovaného zpracovani. Tyto testy byly spuStény na fyzickém stroji (bez vizualizace)
s Ctyfjadrovym procesorem, s 10GB paméti a jednim diskem bez RAID. Prostfedi pro testovani
ostatnich platforem poskytla virtudlni organizace (dale VO) MetaCentrum®. Pocate¢ni testy, které
méli ukazat rychlost testovanych systémi vuéi nastroji Nfdump probihaly na clusteru o 6 strojich,
z nichz hlavni uzel poskytoval procesor o 8 jadrech, 32GB paméti s diskem bez RAID. Vypocetni
uzly pak byly v konfiguraci s procesory o 4 jadrech, 8GB paméti a se 2 disky v RIADO, sdilenymi
s dal§imi virtualnimi stroji.

V pozd&jsi fazi experimentti poskytla VO MetaCentrum specializovany Hadoop cluster™.
Tento cluster sestdva z 27 strojii, vybavenych Sestnactijadrovimy procesory, 128GGB paméti na
kazdém z nich a tlozisté o celkové velikosti 1PB. Experimenty provadéné na tomto vétsim clusteru
byly jiz zaméfeny na optimalizaci téchto systémi pro rychlé dotazovani nad daty o IP tocich a na
vyhodnoceni vhodnosti téchto systémd pro vyvijeny kolektor v souladu s vytvofenou specifikaci.
Smyslem téchto testi bylo tedy odhalit slaba mista testovanych systému, zjistit moznosti vyladéni
prostfednictvim zmény konfiguracnich parametr ¢i zméfit schopnost zpracovavat vice dotazl
soucasn¢ a piipadnou skalovatelnost pti soucasném zpracovani vice dotazu.

® http://hadoop.apache.org/

® https://hive.apache.org/ a http://pig.apache.org/
" https://spark.apache.org/

® http://nfdump.sourceforge.net/

% https://metavo.metacentrum.cz/

19 http://www.metacentrum.cz/cs/hadoop/
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Provadéné experimenty se zaméfuji zejména na dotazovaci ¢ast vyvijeného kolektoru, protoze
pravé ta je hlavni naplni implementacni Casti této prace a jevi se jako nejvice kriticka. V této fazi je
totiZ potfeba zpracovavat nejvetsi mnozstvi dat s co nejkratsi dobou odezvy.

3.3.2 NfDump

Nfdump je nastroj ovladany z piikazové fadky, ktery je soucasti stejnojmenné sady nastroji pro
zobrazeni a analyzu netflow dat. Nfdump nalitd soubory uloZené pomoci nastroje Nfcapd
a zpracovava V nich uloZené toky podle pravidel, ur€enych parametry programu. Syntaxe filtrti, které
Ize v parametrech pouzit, je srovnatelna s filtry pouzivanymi programem Tcpdump a je rozsifena
o moznosti prace s netflow daty. Nfdump umoziuje poskytnout vypis ulozenych zdznamu, které
mohou byt na zaklad¢é rtiznych polozek filtrovany (napf. pro ziskani zaznamt, tykajicich se jedné
sluzby, mtze byt pouzito filtrovani na zakladé Cisel portil). Déle je mozné pomoci tohoto ndstroje
pocitat top-n statistiky ¢i prohlizet agregované zaznamy, typicky napf. pro IP adresy, porty (sluzby),
atd. Nfdump je relativné vykonny a v dne$ni dobé bé&Zné pouzivany nastroj pro analyzu dat o IP
tocich, a proto byl pouzit pfi experimentovani jako referencni bod méteni doby trvani dotazi.

3.3.3 Hadoop

Hadoop, vyvijeny spolecnosti Apache software foundation, je ramec pro spolehlivé, skalovatelné,
distribuované vypocty nad rozsahlymi daty. Mlze pracovat v ramci jedné stanice, ale jeho hlavni ucel
a sila spoc¢iva ve vyuziti velkého mnozstvi samostatnych, spolupracujicich zafizeni (tzv. clusteru),
ktera nemusi byt nijak zasadné specializovand a muze se jednat o bézn¢ dostupny hardware. Cely
ramec Hadoop sestava z nékolika ¢asti. V prvni fadé se jedna o distribuovany souborovy systém
HDFS (Hadoop Distributed File System), dale je to implementace samotného MapReduce
paradigmatu, v nové verzi'® framework Hadoop YARN zajistujici spravu zdrojti a planovani
distribuovanych uloh a sada pomocnych knihoven Hadoop Common.

Oproti klasickému pftistupu, kdy jsou ulozend data pfenaSena do mista vypoctu pozadované
funkce, vyuziva Hadoop opaéného modelu, kde jsou vypocetni funkce posilany k datim
v distribuovaném ulozisti prostfednictvim uloh (tzv. jobs). Pomoci tohoto pfistupu je umoznéno
zpracovani obrovského mnozstvi dat, jez by béznymi prostiedky nebylo z technického ¢&i
ekonomického hlediska mozné.

Dalsi dilezitou vlastnosti Hadoopu je replikace dat. Ta vychazi z pfedpokladu vyskytu chyb,
ke kterym zajisté bude v ramci velkého vypocetniho clusteru dochézet. Replikace dat zajist'uje jednak
spolehlivost ulozenych dat a odolnost vuci jejich ztraté pii selhani Glozného zafizeni, jednak také
umoziuje redundanci vypoctu, diky niz je mozné dosdhnout lepsi spolehlivosti provedeni
distribuovaného dotazu.

Ukladani dat a vypoéty nad témito daty v ramci systému Hadoop probihaji nad distribuovanym
souborovym systémem HDFS, ktery byl navrzen pro béh na bézn¢ dostupnych zatizenich. Jednd se o
virtualni souborovy systém, vybudovany nad béznymi souborovymi systémy jednotlivych uzli a
zabyva se tedy pouze nalezenim ulozisté a pristupu k datim (tj. nezajist'uje ptimo fyzické ulozeni dat
na uzlu). HDFS byl inspirovan souborovym systémem GFS, navrzenym spole¢nosti Google pro Gcely
vlastni implementace MapReduce modelu. HDFS zajistuje optimalni ulozeni dat, pfistup k témto
datim a odolnost vii€i jejich vypadkim skrze replikaci. Souborovy syst¢ém HDFS byl navrzen pro
zpracovani velmi velkych soubori, které jsou v ramci HDFS ulozeny V blocich fixni velikosti

" hadoop-0.23
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(typicky 64MB ¢i 128MB). Distribuce dat a jejich replikace pak probiha na trovni téchto bloku.
Manipulaci s daty v HDFS zaji$t'uji dva typy uzlu, které jsou oznaovany jako hamenode a datanode.

Namenode je v systému jen jeden. Tento uzel spravuje cely souborovy systém a obsahuje
metadata soubord. Namenode fidi rozdéleni dat na bloky a pfifazeni téchto blokd na jednotlivé
datanode, pfi¢emz uzivatelska data timto uzlem nikdy pfimo neprochazi, namenode pouze fidi proces
ukladani dat. Dale tento uzel obsluhuje operace jako je otevirani ¢i uzavirani souboru, piejmenovani
souborti nebo adresaii apod. Samotné operace Cteni ¢i zapisu provadi jednotlivé datanode uzly.
V pribéehu svoji ¢innosti si namenode stale udrzuje informaci o umisténi blokt v§ech souborti. Pokud
je potieba k n€kterému ze soubori pfistoupit, je pak tento pfistup zprosttedkovan pravée timto uzlem.
Dale namenode kontroluje stav a zdravi jednotlivych datanode, které pravidelné signalizuji sviij stav
pomoci tzv. heartbeat zprav a informuji o datech na nich uloZenych podle specialnich sprav,
nazyvanych blockreport.

Mimo HDFS uzlt existuji v ramci Hadoop dal$i dva typy, jednd se o tzv. job-tracker a
task-tracker uzly. Job-tracker piijimd a fidi pozadavky na MapReduce operace. Obdobné jako
namenode je job-tracker v ramci celého vypocetniho clusteru pouze jeden a musi byt proto
spolehlivy. Job-tracker tedy uréuje rozdéleni Map a Reduce uloh na jednotlivé task-tracker uzly a to
tak, aby kazdy task-tracker provadél tyto operace nad jemu blizkymi daty. Spolehlivost uzlta typu
task-tracker neni nikterak kriticka, v pfipad¢ jejich vypadku zopakuje job-tracker vypocet na jiném
dostupném uzlu.

V nov¢jsi verzi systému Hadoop je tento piistup k vykonavani MapReduce operaci zménén.
Novy zptsob provadéni tloh zprostiedkovava tzv. YARN, nékdy také oznaGovanym jako NextGen
MapReduce nebo MapReduce 2.0 (MRv2). Hlavni zména v tomto novém pfistupu zamysli rozd¢lit
spravu prostfedktt a planovani ¢i sledovani jednotlivych uloh, provadénou na job-tracker uzlu.
Myslenkou je mit v ramci Hadoop clusteru jeden globalni ResourceManager uzel, ktery se bude
skladat z planovace (angl. scheduler) a AplicationsManageru. Smyslem planovace je ¢isté alokace
zdroju spousténych tloh a nestara se o sledovani stavu jednotlivych aplikaci. ApplicationManager se
pak stard o pfijem uzivatelskych uloh, jejich pfipravu a poskytuje mechanismus pro piipadné
restartovani nezdafenych ukolt. Dalsi komponentou v ramci nového piistupu je NodeManager, jenz
se nachazi na kazdém vypocetnim uzlu. Tento uzel ma za kol spravu lokalnich zdrojii a sledovani
lokalnich prostiedkli (vytizeni procesoru, spotfebovand pamét ¢i diskovy prostor, vytizeni sité)
a hlaseni téchto informaci ResourceManageru. Tyto dvé hlavni komponenty pak spojuje
ApplicationMaster, ktery je jeden pro kazdou aplikaci a jeho ukolem je vyjednani potiebnych zdroju
mezi planovacem a NodeManagerem, sledovani stavu dané ulohy a zjisStovani postupu vypoctu.

Pro ovladani systému Hadoop jsou mimo moznosti vyvoje vlastnich aplikaci v programovacim
jazyce Java, ktery je nativni pro Hadoop, k dispozici rizné nadstavby. Jejich Géelem je usnadnit praci
se systémem a zejména pak dotazovani nad daty. Dvé z nastaveb, jez byly pfi experimentech se
systtmem Hadoop pouzity, jsou struéné¢ popsany v nasledujicich sekcich. Posledni podkapitola
zabyvajici se programovym vybavenim, pouzitym pro experimenty pak stru¢né popisuje systém
Spark, ktery je také schopny pracovat nad distribuovanym tlozistém HDFS a jenz pouziva odlisny
pfistup zpracovani dat.51[9]

3.3.4 Hive aPig

Ucel nastavbovych softwarovych produkti Apache Hive a Apache Pig je poskytnout
jednodussi rozhrani pro dotazovani a spravu dat ukladanych prostiednictvim Hadoopu. Produkt Hive
vznikl pro potiebu spolec¢nosti Facebook zpracovavat rozsadhlé a neustale rostouci objemy dat. Jeho
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cilem bylo poskytnout rozhrani podobné jazyku SQL pro uzivatele, kteti byli specializovani na praci
s SQL databazemi tak, aby i tito uzivatelé mohli rychle a snadno analyzovat data, ulozena v HDFS.
Hive poskytuje prostfedky pro zavedeni dodate¢né struktury téchto dat a pro dotazovani nad daty
pouziva jazyk HiveQL, jenz se svoji syntaxi podoba praveé jazyku SQL, nicméné neposkytuje plnou
funkcionalitu jazyka SQL. Soucasné Hive umoziiuje prostiednictvim jazyka HiveQL zapojeni
vlastnich funkci Map a Reduce do vypoctu.

Dalsi testovanou nastavbou pro systém Hadoop je Apache Pig. Tato platforma se také zamétuje
na analyzu rozsahlé sady dat. Oproti holému Hadoopu poskytuje vys$si miru abstrakce, kdy se snazi
odstinit MapReduce model od uZivatele, pro kterého je tak snazs§i zadavat jednotlivé dotazy na
ulozena data. Poskytuje také nékteré operace, které nejsou v Hadoopu implicitn€ podporovany (napf.
operace join). Pig sestava z jazyka pro reprezentaci toku dat, nazyvany Pig Latin a z prostfedi pro
provadéni Giloh. Timto prostfedim miize byt bud’ lokalni instance JVM™ nebo distribuované prosttedi
poskytované systémem Hadoop. [9][10]

3.35 Spark

Apache Spark je jinou alternativou k Hadoop MapReduce piistupu. Oproti Hadoopu se vice zaméfuje
na rychlost odezvy jednotlivych dotazi. Pro dosaZeni tohoto cile se snazi mj. pracovat s daty co
nejvice v paméti a ukladat dil¢i vysledky na disk pouze v pfipadé nutnosti. Zakladnim konceptem
prace s daty v systému Spark jsou tzv. Resilient Distributed Datasets (RDD), které mohou obsahovat
jakakoliv data. Prostfednictvim RDD Ize kontrolovat vypocet jednotlivych tuloh a v ptipadé chyby
dopocitat ztracena data. Dotazy nad ulozenymi daty jsou pak realizovany dvéma druhy operaci nad
RDD - transformacemi a akcemi. Transformace berou na svém vstupu néjaky RDD, aplikuji na néj
pozadovanou operaci a vrati novy RDD. Transformaci mtize byt napt. i n€jaka funkce map. Akce dale
bere na vstupu také RDD, vysledkem akce je vSak hodnota. Jako piiklad akce lze uvést operaci
reduce, count, first a dalsi. Pro psani dotazi podporuje Spark jazyky Java, Scala ¢i Python.[11][12]

3.3.6  Popis pouzitych dotazii

Pro ucely experimentd s distribuovanym zpracovanim dat byly navrZeny 4 dotazy, které se snazi svou
strukturou zachytit typické dotazy, pouzivané pti analyze dat ze sitového provozu. Tyto dotazy byly
nasledné spoustény nad anonymizovanymi daty z jednoho dne'® realného provozu, ktera byla
rozdélena na soubory s pfirGstkem dat odpovidajicim jedné hodin€ provozu (tj. prvni soubor
neobsahuje 74dna data™, druhy soubor obsahuje data z jedné hodiny, tfeti soubor data ze dvou hodin
atd.). Celkove tato data obsahovala zhruba 880 mil. zdznamG o zhruba 30 mld. paketech a 27
terabytech. Pro kazdy blok dat byl kazdy ze 4 dotazi spustén tfikrat. Vysledna doba trvani dotazu se
pak spocitala jako prameér t€chto hodnot.

Prvni z vytvotenych dotazii pocita ze vSech zaznamu o tocich sumu poctu paketti a sumu poctu
byt v nich obsazenych. Vysledkem jsou tedy tfi hodnoty — pocet tokt, paketl a bytd. Druhy dotaz
ziskava celkovy pocet vSech zaznamu s cilovym portem 53, tj. zaméfuje se na dotazy protokolu DNS.
Vysledkem tohoto dotazu je pak jedind hodnota. Tieti dotaz vybira jen zvolena pole (Casova znacka
ptichodu zdznamu, protokol, zdrojova a cilova IP adresa, zdrojovy a cilovy port, pocet paketl a pocet
bytll) pro zaznamy o IP tocich pfenasené spolehlivym protokolem TCP na portu 53. Vystupem dotazu

12 Java Virtual Machine
13 Data byla ze dne 1. 4. 2014.
14 Ve skutecnosti obsahoval prvni blok 10 prvnich tok.
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jsou jednotlivé tadky, obsahujici pozadované zaznamy. Posledni ze sady dotazii pro kazdou
zdrojovou adresu pocita sumu paketli, bytd a celkovy pocet zaznamu pienesenych z této adresy
pomoci protokolu TCP. Vysledkem jsou jednotlivé agregované zaznamy, predavané na vystup po
radcich.

3.3.7  Vysledky experimentii

V nésledujicim textu jsou experimenty rozdéleny na tfi celky. V prvni casti probéhlo zakladni
testovani, kdy byly v8echny 4 dotazy spustény nad nastrojem Nfdump, nad Hadoopem a jeho prvnimi
dvéma nastavbami. Smyslem téchto experimenti bylo ziskat srovnani s aktudlné dostupnym
a pouzivanym feSenim, bézicim vramci jedné stanice, vuCi kterému lze posuzovat piinos
distribuovaného zpracovani. Distribuované tilohy v ramci tohoto béhu byly spustény nad mensSim
clusterem VO MetaCentra.

Ve druhé casti experimentti jiz byly porovnavany pouze pfistupy zalozené na Hadoopu.
Soucésti téchto experimenti bylo hledani moznosti optimalizace konfiguracnich parametri
jednotlivych platforem, s cilem minimalizovat dobu odezvy se souc¢asnym zachovanim dulezitych
vlastnosti (spolehlivost vypo¢t, redundance dat, apod.). Dotazy vramci téchto pokust byly
spoustény na Hadoop clusteru MetaCentra o 27 stanicich.

Posledni béh experimentll byl zamétfen na platformu Spark, jez byla do testovani zahrnuta
v pozdé&jsi fazi, kdy se testované systémy zacinaly jevit jako nevyhovujici. Experimenty s touto
platformou vsak byly mensiho rozsahu, jelikoz se systém Spark ukdzal jako zcela nevhodny pro
nékteré druhy dotazi, jak bude uvedeno ve vysledcich testovani tohoto systému. Testovani platformy
Spark probéhlo na stejném clusteru jako experimenty zamétené na optimalizaci.

Zakladni experimenty — zjiSténi potencialu distribuovaného zpracovani

V nasledujicim textu jsou pro kazdy z popsanych dotazi uvedeny grafy, zachycujici dobu odezvy
téchto dotazi pro testované platformy.

Obrazek 3-3 zobrazuje vysledky provedeni prvniho navrzeného dotazu. V grafu na tomto
obrazku (a v8ech nasledujicich) je na ose x velikost dat, vyjadfena v po¢tu hodin zpracovavanych dat.
Na ose y je pak primérnd doba vykonani dotazu v sekundach. Graf pak zahrnuje srovnani vSech
testovanych platforem, kromé platformy Spark, ktera byla do experimentl zafazena dodatecné.
Nasledujici grafy pak zobrazuji stejnym zpiisobem vysledky provadéni dotazt €. 2 — 4.

Z uvedenych vysledkd experimentti dosahla nejlepsich vysledkii ru¢ni implementace dotazi,
realizovana nad binarnimi daty. Dobrych vysledkti dosahovala tato ru¢ni implementace i nad daty ve
formatu CSV (tj. textovy soubor). Stejn¢ tak za zminku stoji i nastavba Hive, kterd oproti
implementaci konkrétniho dotazu poskytuje rozhrani pro zadavani obecné libovolnych dotazt.
Nejhtife ze vSech testovanych moznosti dopadla nastavba Pig.

Dalsi informaci, kterou je mozné z vysledki vycist je stalost doby trvani dotazii provadénych
nastrojem Nfdump. Ta je zpusobena tim, Ze Nfdump pii vykondvani téchto dotazti musi vzdy
sekvenéné projit vSechna data, coZ je z celého dotazu ¢asove nejnarocnéjsi ¢ast. Samotny vypocet pak
jiz zptusoboval odchylky pouze vramci vtefin. Dulezitym jevem, na ktery se bude nutné
v nasledujicim vyzkumu zaméfit, je pocCatecni doba latence dotazli spousténych nad systémem
Hadoop. Ta se i pro dotazy nad velmi malym mnozstvim dat pohybuje okolo 20 vtefin, coZ neni pro
navrhovany kolektor vhodné. Jak je na grafech mozno vidét, tato latence se projevovala u vSech typa

NI

prostiednictvim heartbeat zprav. Celkové lze vSak ztéchto vysledkdi vypozorovat zrychleni doby
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provedeni jednotlivych dotazl, zvlasté pak s rostoucim objemem dat. Nejedna se o pétinasobné
zrychleni, které by se dalo intuitivné oCekavat pti pouziti 5 vypocetnich uzld. Nicméné je potieba
zohlednit jednak fakt, ze pouzité distribuované systémy nejsou na rozdil od nastroje Nfdump
specializovany a optimalizovany na data o IP tocich. Dale pak skutecnost, Ze distribuované feseni
s sebou pfinasi potiebu zajisténi spolehlivosti a dostupnosti dat skrze redundanci, ¢imz narQsta rezie
pii préaci s t€émito daty.
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Obrazek 3-3 Dotaz ¢. 1: suma poctu paketii a bytii.
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Obrazek 3-4 Dotaz ¢. 2: pocet vSech zaznamui S cilovym portem 53.
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Obrazek 3-5 Dotaz ¢. 3: vypis zvolenych polozek pro zdznamy prendsené prostiednictvim protokolu TCP na portu 53.
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Pokrocilé experimenty — optimalizace platforem zaloZenych na systému Hadoop

V nasledujicim textu budou v jednotlivych ¢astech uvedeny riizné parametry, s jejichz hodnotami
bylo experimentovano. Vysledky téchto experimentt jsou z divodu omezeni rozsahu demonstrovany
vysledky z provadéni dotazu ¢. 2. Kompletni vysledky ze vSech dotazli jsou uvedeny Vv ptiloze D
tohoto dokumentu.

Prvni graf zobrazuje vysledky méfeni odezvy pii vychozim nastaveni. V kontextu dalSich
méfeni to znamena heartbeat interval pro vyménu zprav mezi jednotlivymi uzly nastaveny na
3 sekundy a replikacni faktor nastaven na hodnotu 4. V rdmci tohoto pokusu byl spoustén vzdy jediny
dotaz samostatné v dany ¢as (tj. nedochazelo k paralelnimu spusténi aloh). Ve vysledcich méfeni je
také mozné videét ve srovnani se zakladnimi experimenty vyrazné zrychleni pfi zpracovani vétSich
objemu dat za pouziti vétSiho clusteru.
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Obrazek 3-T Dotaz z ¢. 2 s vychozim nastaveni parametrit Hadoopu

Prvni z parametr, na ktery jsem se pifi optimalizaci konfigurace zaméfil, byl interval vymeény
zprav jednotlivych uzll, tzv. heartbeat interval. Cilem ladéni tohoto parametru bylo sniZeni pocatecni
latence pii zpracovani dotazti mensiho az stiedniho rozsahu. Obrazek 3-8 zobrazuje graf namérenych
hodnot pifi nastaveni heartbeat intervalu na 1 sekundu. Z vysledkli je vidét, ze zmeéna tohoto
parametru nepfinesla zadné zlepseni v délce odezvy provadéni dotazu. Naopak piinesla spiSe zhorseni
spolehlivosti, které 1ze pozorovat u platformy Pig.

Pro dotazy pracujici s mensimi objemy dat byl v dal$im experimentu testovan tzv. iiber mod,
ktery je poskytovan Hadoopem v novéjsi verzi pravé pro ulohy mensiho rozsahu, jenz je mozné
provést lokalné na jednom z pracovnich uzld. Ve vychozim stavu je tento mod vypnuty. Na tretim
grafu jsou zobrazeny vysledky testovani se spusténym iliber moédem. Z grafu je zobrazena pouze Cast
s nékolika prvnimi testy, na které bylo toto testovani zaméteno nejvice. Je zde vidét zlepSeni pii
dotazu na nejmensi mnozstvi dat, nicméné tento dotaz pracuje pouze s malym souborem o deseti
tocich, ktery je v experimentech zafazen spiSe pro odhad rezie pii minimalni vypocetni zatézi.
Z principu ¢innosti iiber moédu 1ze odhadnout, Ze pfinos pro zpracovani pozadavku Ize ocekavat pouze
pii tlohach pracujicich s daty ne vét§imi, nez je velikost bloku, protoze prave takova data se mohou
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vyskytovat na jednom vypocetnim uzlu. Pfrestoze liber mdd piinasi zrychleni pro velmi malé dotazy,
je pocate¢ni prodleva relativné dlouhd a pro vyvijeny kolektor nevhodna. DalSim negativem pii
pouziti iiber modu, byl zvySeny vyskyt chyb pfi zpracovani dotazl prostfednictvim nastavby Hive.
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Obrazek 3-9 Dotaz ¢. 2 se spusténym iiber modem (prvnich 5 hodin dat)

24



Dal$im sledovanym parametrem byl replikacni faktor. Jeho zména mlze mit vliv jednak na
rychlost vypocétu, kdy pfitomnost vice kopii dat v systému umoziuje jemnéjsi rozdéleni dil¢ich uloh
a lepsi rozlozeni zatéze mezi uzly. Dale replikacni faktor ovliviluje také spolehlivost vypoctu
a zalohovani dat, kdy je pfi vypadku jednoho uzlu zajiSténa piitomnost jiné kopie dat v systému.
Kromé vychozi hodnoty replikacniho faktoru, jenz byl roven ¢tyfem kopiim kazdého bloku dat, jsou
na nasledujicich grafech zobrazeny vysledky z pokusti pro hodnoty replika¢niho faktoru 1, tj. bez
replikace, 2 a 6. Z vysledkt je mozné pozorovat vyrazné zpomaleni vypoctu pfi zruSeni replikace
(replikaéni faktor 1) a o néco mirngj$i zhorSeni pii replikacnim faktoru 2. Je tomu tak kvili
neoptimalnimu rozlozeni zatéze, kdy mize dochazet k nerovnomérnému vytizeni uzli, majicich
ulozenu vétsi ¢ast aktualné pozadovanych dat a ke zvySenym pienostim dat mezi uzly, které nemaji
k dispozici momentalné potiebna data. Dal§im negativem téchto dvou nastaveni je zhorSeni
zalohovani dat, jenz vSak nebylo hlavnim pfedmétem téchto experimentl. Ve srovnani s experimenty
s vychozim nastavenim Hadoopu bylo dosazeno s replika¢nim faktorem 6 srovnatelnych vysledki
z hlediska délky provadéni dotazli. Vzhledem k tomu, ze toto nastaveni neptinasi zkraceni odezvy, lze
povazovat dalsi zvySovani replikac¢niho faktoru za nevhodné, jelikoZ s sebou piinasi prodlouzeni doby
ulozeni dat a nardst prostoru potfebného pro uloZeni dat. ZlepSeni zalohovacich vlastnosti oproti
replika¢nimu faktoru 4 jiz neni zasadni. Pfi téchto experimentech nebyly z diivodu tspory Casu pti
dlouho trvajicich testech spoustény dotazy nad daty z kazdé hodiny, ale pouze nad vybranymi
datovymi celky.
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Obrazek 3-11 Dotaz ¢. 2 s nastavenim replikacniho faktoru na hodnotu 2
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Obrazek 3-12 Dotaz ¢. 2 s nastavenim replikacniho faktoru na hodnotu 6

Dalsim sledovanym aspektem testovanych systémi byla schopnost zpracovani vice dotazl
soucasné. Obrazek 3-13 ukazuje vliv spusténi vice paralelnich uloh. Obrazek 3-14 pak zobrazuje
vysledky stejného typu namétené pro dotaz ¢. 4. Ty jsou zde uvedeny, protoZe oproti ostatnim
experimentim poskytuji viici dotazu ¢. 2 dalsi dodate¢nou informaci v podobé projevu vétsiho
prenosu dat na dobu trvani dotazti pfi zpracovani vice uloh soucasné. Na téchto grafech jsou
zobrazeny vysledky pro spusténi jediné ulohy (referen¢ni hodnota), pro vicendsobné spusténi dané
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ulohy 5x, 10x a 30x nad stejnym datovym souborem (v grafech znaceno P-5, P-10 a P-30) a stejné
pocty uloh pro rozdilné datové soubory, kdy byla pro kazdou spusténou tlohu vytvofena zvlastni

kopie zdrojového datového souboru (hodnoty ozna¢eny navic (r.d.)).
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Jako predposledni naméteny vysledek zde uvadim vykonnost systému z pohledu ukladani dat.
Obrazek 3-15 zobrazuje pribéh doby trvani ukladani jednotlivych datovych soubord, pouzitych pro
vyse uvedené experimenty. Z grafu lze pozorovat, Ze se tato doba relativné rychle ustali na hodnote
priblizn¢ 1,5 mil. zdznamu za sekundu pro data uloZena v binarnim formatu a zhruba 1 mil. zdznamu
pro textova data ¢i Hive format. Posledni zkoumany ukazatel systému Hadoop je jeho vykonnost
Z pohledu poctu zpracovanych tokl za sekundu. Ta se v priméru ze vSech typl dotazii pohybuje
okolo 500 tis. tokii za vtefinu na jeden uzel.
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Obrazek 3-15 Doba trvani ukladani dat do HDFS

Testovani platformy Spark

Po ne pfili§ uspokojivych vysledcich experimentl cilenych na optimalizaci systému Hadoop pro
zpracovani dat o IP tocich jsem zkoumal dal$i mozné alternativy. Jako nejslibnéjsi platforma se jevil
Apache Spark, ktery je schopen pracovat mj. nad tlozistém HDFS a vyuzivat tak vyhody, které toto
ulozisté poskytuje (distribuované ulozisté, zalohovani skrze replikaci a dalsi). Pro experimenty
s timto systémem byl zvolen dotaz ¢. 2, jenz byl pro platformu Spark piepsan do jazyka Scala. Pii
prvnim spusténi vybraného dotazu vSak trvalo zpracovani vysledku déle nez dv€ minuty, coz bylo ve
srovnani s priblizné tficeti vtefinovou odezvou Hadoopu nepfijatelné. Pfi dalSich snahach
optimalizovat tento dotaz a zpusob jeho provadéni jsem nebyl schopen dosdhnout doby zpracovani
dotazu krats$i nez 60 vtefin. Po dal§im piezkoumani jsem dosel k zavéru, ze nejvetsi sila platformy
Spark spociva v ukladani mezivysledki v paméti. Tim je pti specifickych typech dotazi, které jsou
zaméfeny na opakovanou praci se stejnymi daty, dosazeno vyrazného zkraceni doby zpracovani
dan¢ho dotazu. Experimenty s touto platformou byly nasledné ukonceny a v implementaci dalSich
dotazli pro systém Spark jsem nepokracoval.

Shrnuti poznatku

Vrdmci této prace byly provedeny rozsdhle experimenty se stavajicimi platformami pro
distribuované zpracovani dat. Tyto experimenty castecné ukazaly potencial distribuovaného
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zpracovani vétsich objemt dat. Soucasné také piinesly dilezité poznatky o existujicich platformach,
uréenych ke zpracovani masivnich objemi dat s vyuzitim pocitacového clusteru. Na zakladé téchto
poznatkt se vSak vybrana feseni jevi spiSe jako nevhodnd. Dlivodem je zejména rezie vypoctu, kterd
je v kontrastu dotazi malého az stfedniho rozsahu pro pouziti pro dotazovani ve vyvijeném kolektoru
neunosna. Dalsi vyznamnou nevyhodou je relativné mala vykonnost, ktera ziidka pfesahuje hodnotu
500 000 toku za vtefinu na jeden uzel. Pozitivem téchto systému je feSeni zalohy dat a spolehlivosti
vypoctl prostfednictvim replikace datovych blokli, nicméné toto jediné vyznamné pozitivum
nepfesahuje svym piinosem nedostateCnou vykonnost testovanych feSeni. Dalsi nevyhodou téchto
systémd je jazyk JAVA, ve kterém jsou tyto systémy napsany. Chybé&jici rozhrani pro jazyk C/C++,
jenz je nativni pro zdrojové kody rozsifovaného kolektoru IPFIXcol piedstavuji vyznamnou piekazku
pii propojeni téchto dvou platforem.

S ohledem na dosazené vysledky jsem se nakonec rozhodl implementovat vlastni feseni, jez
bude zalozeno na nastroji Nfdump, ktery je pomémé vykonny pfi praci s daty o IP tocich a je
Vv oblasti analyzy sitového provozu bézné pouzivan.
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4 Navrh kolektoru

V této sekci je popsan navrh architektury vyvijeného kolektoru, ktery vychazi z vySe uvedené
specifikace. Obrazek 4-1 zobrazuje zjednodusené blokové schéma navrzeného kolektoru. Zvyraznéna
¢ast schématu je hlavnim pfedmétem této prace. Popis jednotlivych ¢asti a rozhrani bude uvedeno
Vv nasledujicich kapitolach.

Sprava
kolektorn

)

Supervize
Pfijem a | TCloseni | I GUI
— —Azpracovini f — — — — — )I primarnich F— — = Dotazovani
dat dat |
—_

—> Jeden komunikaéni kanal [ Uloha bésici ia nedinom uzlu
— —> Mnoho komunikaénich kanali L —— 1 Uloha distribuovand na vice uzhi

Master uzel

Slave uzel

Obrazek 4-1 Schéma vyvijeného kolektoru.

Hlavni vstup do kolektoru tvoii zaznamy o IP tocich (primarni data). Ty jsou pfijimany ze zafizeni,
ktera jsou schopna tyto zadznamy exportovat. Pfi piijeti dat je zpracovan samotny protokol, pouziti pro
pienos zaznami o IP tocich a nésledné jsou tato data predzpracovana. Faze ptfedzpracovani provadi
predevsim obohaceni dat, asociaci dat ke zdrojim, zakaznikiim a profilim a ptfipadné i k vypoctu
nékterych hodnot c¢asovych tad. Predzpracovana data jsou dale ulozena do distribuovaného
persistentniho ulozisté. Déle je zde poskytnuta moznost odesldni duplikatu primarnich dat (napf.
k proudovému zpracovani). Nad ulozistém primarnich dat je provadéno dotazovani, které muze byt
i soucasti grafického uZzivatelského rozhrani (GUI). Veskeré procesy v Ulozisti jsou monitorovany
skrze supervizi, kterda sdéluje prostiednictvim GUI aktualni stav kolektoru (celkové ¢i pro daného
zakaznika). Blok supervize dale poskytuje data a konfiguracni rozhrani pro spravu celého kolektoru.
V ramci této prace bude feSena pouze vyznacena ¢ast, tedy piijem dat, jejich pfedzpracovani a uloZeni
a vrstva pro nasledné dotazovani nad ulozenymi daty. Implementovan pak bude pouze dotazovaci
framework, ktery se jevi z pohledu vykonnosti jako nejkriti¢t&jsi. Cast zabyvajici se pfedzpracovanim
a uloZenim dat bude implementovana Vv souladu se zde uvedenym navrhem v ramci bakalairské prace
Michala Kozubika [14]. V dal$im textu nasleduje podrobnéjsi popis navrhu téchto ¢asti.

4.1 Architektura distribuovaného kolektoru

Distribuovany kolektor se bude skladat ze tfi casti:
e Proxy uzel jako prvni z téchto ¢asti ma za ukol distribuci prichozich dat. Data ze sbérnych bodi
jsou posilana pravé na tento jediny uzel, ktery data dale odesila na slave uzly, jeZ maji za ukol
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sbirana data ukladat a uchovavat. Data jsou rozesilana po jednotlivych IPFIX paketech zptisobem
round-robin, tj. prvni paket na prvni slave uzel, druhy paket na druhy slave uzel atd. Proxy uzlem
muze byt samotny slave uzel, nebo hlavni master uzel. Implementace této casti neni soucasti této
prace, vznika vSak v ramci vySe uvedené bakalarské prace.

Master uzel je v ramci dané instance kolektoru jediny. Tento bod spravuje jednotlivé slave uzly
a ma také na starost obsluhu uzivatelskych dotazl. Ty deleguje dale na své podiizené slave uzly,
které dotaz provedou lokalné nad svymi daty a vysledky pak poslou zpét na master uzel. Ten
ptijaté vysledky patficnym zptisobem zpracuje a pieda na vystup uZzivateli. Master uzel je tedy
jediny prvek, se kterym musi (a mize) uzivatel interagovat. Zpisob jakym jsou dil¢i vysledky
ziskdvany a spojovany dohromady bude popsan Vv nasledujici kapitole, popisujici vyslednou
implementaci.

Slave uzla je typicky vice. Jak jiz bylo naznaéeno, jejich tcelem je piijem dat od proxy uzlu,
jejich uchovavani a nasledné provadeéni lokalnich dotazd nad témito uzly. Jednotlivé slave uzly
nevi o existenci ostatnich slave uzli ani o datech, ktera jsou na jinych uzlech uloZena.

Implementace skupin uzivatell je zde umoznéna praveé pomoci proxy uzll, které jsou s podfizenymi

slave uzly konfigurovany do jedné skupiny. Kazdy slave ¢i proxy uzel mtize byt soucasti pouze jediné
takovéto skupiny. Tato konfigurace je uchovdvana a spravovana master uzlem, ktery tak ma

k dispozici informace o tom, kde se zdznamy o IP tocich jednotlivych zakaznikd nachazeji. Obrazek

4-2 zobrazuje jednoduché schéma této architekturu.

Proxy uzel

/ \\ Ulozeni dat

Rizeni Slave uzel Slave uzel Slave uzel

Master uzel

Obrazek 4-2 Schéma architektury distribuovaného kolektoru

Master uzel se mize zdat jako slabé misto systému (tzv. single point of failure), pro pfipad jeho

selhani vSak postac¢i zaloha konfigurace distribuovaného kolektoru, jenz muize byt pouzita na

zaloznim stroji pro pokracovani v ¢innosti. Implementace zalozniho mechanismu vsSak neni soucasti

této prace.
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Vyhodou vyse uvedeného piistupu je rovnomérna zatéz jednotlivych slave uzlu jak pti ukladani
dat, tak pfi jejich dotazovani. Dalsi vyhodou je jednoduchost ptidani dalsich slave uzli do systému,
kdy staci tento uzel pouze ptidat do konfigurace dané skupiny. Dalsi vyhodou je skutecnost, ze dané
konfigurované skupiny uzlG uchovavaji data zurCité oblasti, Cehoz lze dale vyuzit napt. pfi
generovani profilt ¢i detekci anomalii.

Jako nevyhodu navrZzeného feSeni je mozné povazovat nerovnomerné zatizeni slave uzld
v ramci odlisnych skupin. Dals$i nevyhodou je pak pfitomnost jediného master uzlu, na kterém mize
vzniknout tizké hrdlo pfi zpracovavani uzivatelskych dotaza.

Jak jiz bylo naznaceno v pfedchozim textu, soucasti této prace je implementace komponenty,
ktera bude slouzit jako dotazovaci vrstva, Vv dal§im textu nazyvana DistDump. Tato aplikace bude
nutné tvofena dvéma ¢astmi pro role master a slave uzli. Komunikace mezi té€mito ¢astmi bude
zprostiedkovana pomoci knihovny libtrap, s vyuzitim formatu zprav UniRec. Cteni lokalnich dat na
slave uzlech a jejich zpracovani bude umoznéno knihovnou libnf. Popis téchto komponent je uveden
Vv nasledujicich podkapitolach.

4.2  Prijem a predzpracovani dat

Na vstupu kolektoru je predevsim potieba zpracovat riizné protokoly, pomoci kterych jsou zaznamy
o tocich pfenaSeny. Jednd se zde o protokoly rodiny NetFlow, IPFIX a NSEL. Pienos téchto
protokoltl bude zajistén v oteviené podobé pies UDP ¢i TCP. Spolehlivé TCP spojeni navic umozni
pfenos dat Sifrovat s vyuzitim TLS. Jednotlivym protokoliim bude kolektor naslouchat na predem
definovanych portech. Zpracovani bude probihat distribuované na nékolika uzlech, které budou
vyhrazeny pro tento ucel. Kazdy zdroj dat bude zasilat své zaznamy o IP tocich vzdy jen na jeden
ptijimajici proxy wuzel. Distribuce zat¢ze mezi jednotlivé vstupni uzly bude realizovana
prostiednictvim proxy uzlu. Kazdy slave uzel pak pfijima pouze pomérnou ¢ast dat z dané
podmnoziny.

Piichozi zaznamy o tocich budou moci byt rozsifeny o nékteré dalsi polozky. Prvnimi z nich
budou data, rozsifujici informace o IP adresach. Za timto ucelem bude udrzovana a pravidelné
aktualizovana databaze informaci o IP adresach. Tato databaze bude vyuzivana pro obohaceni
zaznamu o geolokaci IP adresy a Cislo autonomniho systému. Dal§imi rozsifujicimi polozkami budou
data, popisujici identitu uzivateld. Pro tuto funkcionalitu bude vyuzito informaci ziskanych z DHCP
a podobnych mechanismti v prostiedi IPv6. Protokolem pro ziskavani téchto dat bude syslog.

Hlavnim vystupem faze pifijmu a piedzpracovani dat jsou zédznamy o tocich ve wvnitini
reprezentaci Kkolektoru. Tato data budou nasledné¢ ukladana do tlozist€. Mnozina nejcastéji
1'®, dostupna v [8].
Tato mnozina polozek zaznamu neni konec¢na a tlozisté musi pocitat s budoucim moznym rozsitenim

pouzivanych polozek vychazi z konfigurace realné pouzivaného kolektoru IPFIXco

mnoziny téchto polozek. Vystupni rozhrani pfijimajici ¢asti kolektoru bude data ptimo zapisovat do
distribuovaného tulozist¢ primarnich dat. Konkrétni typ rozhrani bude reflektovat nativni vstupni
rozhrani ulozisté (napf. zapis do souboru ve formatu JSON). Mimo to zde bude také rozhrani
administrativni, které umozni pfedavani nékterych parametr, nacteni a modifikaci konfigurace
a reportovani vytizenosti vstupni ¢asti ¢i chybovych stavi.

Pfijem a zpracovani dat bude implementovano pomoci stavajiciho softwarého kolektoru
IPFIXcol. Tento software poskytuje zakladni funkcionalitu pro pfijem a zpracovani protokold pro

'3 https://www.liberouter.org/ipfixcol/
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export zaznamu o IP tocich. IPFIXcol bude dale rozsifovan o funkcionalitu, potfebnou pro splnéni
pozadavkl na vyvijeny kolektor. Vysledny software pak bude tvofit uceleny proces, ktery pobézi v 1
az N instancich v ramci distribuovaného kolektoru na vstupnich uzlech.

IPFIXcol pracuje nasledujicim zplGsobem. Na vstupu dochdzi ke zpracovéni transportniho
protokolu a protokolu pro export zaznami o tocich pomoci vstupnich zasuvnych moduld,
tzv. plugind. Pfijimané pakety se zaznamy jsou pievadény do interni struktury, odpovidajici IPFIX
paketu. Tento vytvoteny paket dale prochazi mediacnimi pluginy, které upravuji ¢i rozsifuji samotny
paket ¢i metadata, asociovana k paketu. Nasledné je paket zpracovavan vystupnimi pluginy, jenz maji
na starost pfenos paketll na vystupni rozhrani ve formatu dan¢ho rozhrani. Pro potieby splnéni vyse
uvedené specifikace bude nutné rozsitit stavajici IPFIXcol software o dalsi funkcionalitu, jejiz popis
nasleduje.

Ke kazdému internimu IPFIX paketu budou pfifazeny informace, rozSifujici stavajici
informace o pfichozim paketu a o zdznamech toktl. Informace vztahujici se k celému zaznamu budou
rozsifeny o ¢asovou znacku piichodu paketu na kolektor. Déle budou jednotlivé zdznamy obohaceny
o tyto udaje:

e odkaz na zaznam v IPFIX paketu,
identifikator zdrojového autonomniho systému (dale AS),
e identifikator cilového AS,

e identifikator zdrojové zem¢,

e identifikator cilové zem¢,

e zdrojova identita,

e cilova identita,

o odkaz na informace k zakazniktim a profilim.
Pro obohaceni zdznamu o identifikator zemé (angl. country code) a cislo AS bude pouzita knihovna,
umoziujici tyto hodnoty ziskat bez nutnosti dotazovat se externich databdzi. Zdrojovd IP adresa
v zaznamu bude vyhledana v knihovné a zdrojovy identifikator zemé, resp. Cislo zdrojového AS jsou
ulozeny do identifikatoru zdrojové zemé, resp. Cisla zdrojového AS. Analogicky se vyhledani
a uloZeni provede pro cilovou IP adresu.

Zdrojova a cilova identita uZivatele je reprezentovana fetézcem o 32 znacich. Identita uzivatele
bude spravovana v databazi bé&zici mimo &ast pro pijem a zpracovani primarnich dat. Casti pro
piijem a dotazovani se budou pii zpracovani kazdého zaznamu dotazovat pies databazové rozhrani
této externi databaze. Obohaceni zdznamu o identitu bude fizeno pfislusnosti zdznamu k danému
zakaznikovi a Cislu pravidla zdroje. Kazda databaze bude spravovat identitu uzivateld pravé pro
jednoho zékaznika. Na zékladé ptislusnosti zdznamu k zakaznikovi bude prohleddna dané databaze.
Dle ptiznaku naleziciho k identifikatoru pravidla zdroje bude prohledana identita vSech IP adres nebo
pouze IP adres vefejnych. Pokud zaznam patfi ke dvéma zakaznikiim, tzn. zdkaznik A komunikuje se
zakaznikem B, pak musi byt zachovano soukromi druhého zakaznika, tj. zdznam ukladan do ulozisté
pro zakaznika A bude obsahovat pouze identifikovaného uzivatele ze sit¢ zakaznika A, stejné
omezeni plati i pro ukladani zaznamu v piipad¢ zékaznika B.

Posledni rozsifujici polozka, kterd odkazuje na informace K zdkaznikiim a profilim, adresuje
nasledujici dodate¢né polozky:

¢ identifikator zakaznika (¢islo),
e identifikator pravidla zdroje (Cislo),
¢ odkaz na zdrojovou identitu,

e odkaz na cilovou identitu,
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e odkaz do seznamu profil.
Seznam profilii obsahuje identifikatory profild, kterym dany zaznam o IP tocich odpovida. Pravidla,
urcujici pfisluSnost zaznamu k zdkazniklim, jsou umisténa do seznamu po nacteni konfigurace. Na
poradi pravidel v seznamu nezalezi, pii vyhledavani zaznamt je seznam prochazen sekvencné, dokud
neni dosaZeno jeho konce. V piipadé, kdy pro dané¢ho zékaznika existuje vice pravidel a bylo jiz
nalezeno pravidlo pfifazujici zdznam danému zidkaznikovi, je mozné nasledujici pravidla tohoto
zakaznika preskocit. Kazdé pravidlo se sklada z nasledujicich ¢asti:
e Predikat definujici konjunkci IP adresy IPFIX paketu, cilového cisla portu IPFIX paketu,
observer domain ID (ODID), IP prefixu a MPLS zna¢ek (MPLS1-4), VLAN tagi (VLANI-2),
zdrojové a cilové MAC adresy. IP adresa IPFIX paketu je povinny prvek, ostatni jsou
volitelné. Dle zdrojové IP adresy IPFIX paketu Ize nasledné optimalizovat vyhledavani.
o Identifikator zakaznika,
e identifikator pravidla zdroje,
e piiznak pro identitu.
Pfi prohleddvéni seznamu pravidel vznika seznam trojic, jez obsahuji identifikator zakaznika,
pravidla zdroje a ptiznaky urCujici identitu. Zaroven jsou béhem vyhledavani vytazovany duplicitni
vysledky, tj. vysledky, pro které v seznamu jiz existuje trojice se shodnym identifikatorem zakaznika.
Na zéklad¢ vysledkt vyhledani pfislusnosti zaznamu k zdkaznikovi jsou prohledany seznamy profili.
Kazdy zakaznik ma piifazen seznam pravidel profild. Tato pravidla se skladaji z:

e identifikatoru profilu a

o filtraniho predikatu, ktery odpovida vyjadrovaci silou filtra¢ni podmince programu Nfdump.
Pokud zaznam odpovida filtracnimu predikatu, pak je identifikator profilu uloZzen do seznamu
identifikatorti profilQ, ktery je odkazovan z informaci o zakaznicich a profilech. Pokud tedy shrnu
vyse uvedené, kazdy zaznam muze nalezet n¢kolika zakazniklim a v rdmci kazdého zdkaznika
libovolnému poctu profilt.

Na vystupnim rozhrani smérem do ulozisté dat bude pole identifikatorh zékaznikii a profila
vyuzito pro oddé€leni dat pro jednotlivé zédkazniky (pokud data patii vice zakaznikim, tak budou pii
zapisu duplikovana). Dale bude informace o profilech vyuzita pro dalsi duplikaci dat pti zapisu,
pokud bude ziznam odpovidat vice profilaim. Casovd znatka paketu bude slouZit pro oznaleni
mnoziny zdznamd, které v daném casovém okamziku budou piijaty na kolektoru. Volitelné¢ mtize tato
Casova znacka rozsifit samotny zaznam o toku.

4.3  Ulozeni primarnich dat

Vstup pro Cast uloZzeni primarnich dat poskytuje zépisové rozhrani pro pfimé ukladani zaznamt do
ulozisté bez dalSich mezivrstev. Zapis zaznamu skrze toto zapisové rozhrani je feSen jiz na vystupu
faze ptijmu a predzpracovani dat. Zapisové rozhrani bude umoziovat oddélit ukladani dat od raznych
zakaznikl a v ramci profild.

Vystupni rozhrani bude poskytovat moznost tvorby, spusténi a ukonceni dotazovacich
pozadavkil z GUI a pro predani vysledkti dotazti do GUIL V nésledujicim textu je popsana navrzena
adresarova struktura a format soubort, v nichz budou ukladany pfijaté zaznamy o tocich.

Adreséatfova struktura zacina na urovni zdkaznika. Kazdy adresaf daného zakaznika dale
obsahuje slozky, odpovidajici jednotlivym profilim tohoto zdkaznika. V dalsi struktufe jsou data
rozde¢lena podle roku, mésice a dne. V adresafich odpovidajicim jednotlivym dnlim jsou pak samotna
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data o tocich ulozena podle nastavitelné granularity (napf. po 5 minutach, po 1 hodiné apod.).
Obrazek 4-3 obsahuje schéma shrnujici tuto strukturu.

Navrh formatu ukladanych souborti vychéazi z binarniho formatu, pouzivaného nastrojem
Nfdump. Tento format byl rozsifen o moznost prace s dynamickymi polozkami. Kazdy takovyto
soubor zacind hlavickou souboru. Za tou nasleduje zdzrnam se Statistikami o souboru a dale jiz
samotné datové bloky, které obsahuji jednotlivé zdznamy o tocich. Obrazek 4-4 zobrazuje strukturu
souboru, z pohledu této nejvyssi urovné. Jednotlivé bloky budou popsany v nasledujicim textu

podrobngéji.

]
zakarnilk A

_

Data

Data

1
Data

L =
]
.

Obrazek 4-3 Adresdarova struktura ulozisté dat.

Hlavicka Zéaznam se Datovy Datovy Datovy
souboru statistikami blok1 blok 2 blok n

Obrazek 4-4 Schéma datového souboru (Nfdump).

Hlavié¢ka souboru

Hlavicka souboru urcuje obecné nastaveni souboru jako je identifikace souboru, pocet datovych
bloku, informace o pouziti komprese apod. Tyto informace jsou obsazeny v nasledujicich polozkach

hlavicky:
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Specialni hodnota, ktera jednak urluje, ze se jedna o pozadovany typ souboru, jednak udava
endianitu daného systému — hodnota musi byt piectena jako 0XA50C.
Verze binarniho souboru. Tato polozka umoziuje do budoucna manipulovat s formatem
souboru a poznaceni této skute¢nosti odli$nou verzi.
Pole ptiznaki, jehoz hodnoty urcuji nasledujici vlastnosti souboru:

o soubor je komprimovany (hodnota hexadecimalné zapsana jako 0x1),

o soubor obsahuje anonymizovana data (hodnota 0x2),

o pfiznak udava, ze za hlavi¢kou souboru nasleduje zaznam se statistikami (hodnota

0x4).

Pocet datovych blokli. Urcuje pocet datovych blokt, které nasleduji za zaznamem se
statistikami. Tyto bloky pak obsahuji samotné zaznamy o tocich.
Identifikator souboru, coz je fetézec znakli pevné dané délky.

Za touto hlavickou jiz nasleduje zaznam se statistikami o souboru.

Zaznam se statistikami

Tento zaznam obsahuje souhrnné statistiky o zaznamech o tocich, uloZenych vtomto souboru.

Zaznam je nejprve uveden hlavickou, obsahujici tyto dva udaje:

typ zaznamu, ktery udava, ze nasleduje zdznam se statistikami,
velikost zaznamu se statistikami bez této hlavicky.

Polozky samotného zaznamu jsou pak nasledujici:

celkovy pocet zaznamd o tocich,

celkovy pocet bytl v ulozenych zdznamech,

celkovy pocet paketl v ulozenych zdznamech,

pocet zdznamu o tocich komunikujicich po TCP,

pocet zaznamt o tocich komunikujicich po UDP,

pocet zaznamii o tocich komunikujicich po ICMP,

pocet zaznamil o tocich komunikujicich pomoci jiného transportniho protokolu,
pocet bytl pfenesenych pomoci protokolu TCP,

pocet bytt pfenesenych pomoci protokolu UDP,

pocet bytl pfenesenych pomoci protokolu ICMP,

pocet bytt pfenesenych pomoci jiného transportniho protokolu,
pocet paketil pfenesenych pomoci protokolu TCP,

pocet paketi ptenesenych pomoci protokolu UDP,

pocet paketil pfenesenych pomoci protokolu ICMP,

pocet paketd pfenesenych pomoci jiného transportniho protokolu,
Casova znacka prvniho ulozeného toku ve vtetinach,

¢asova znacka posledniho uloZeného toku ve vtefinach,

¢ast milisekund ¢asové znacky prvniho ulozeného zaznamu,

¢ast milisekund casové znacky posledniho ulozené¢ho zadznamu.

Za timto zdznamem se statistikami jiz nasleduji samotné datové bloky.
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Blok dat

Bloky dat obsahuji jednotlivé zdznamy o tocich, respektive tyto datové zdznamy a dodatecné
zaznamy popisujici jejich strukturu. Tyto strukturni zdznamy se nazyvaji mapy rozsireni (angl.
extension maps). Jedna se o seznam polozek — rozsireni — které se v zaznamu nachazi. Mapu rozsiteni
lze tedy chapat jako Sablonu daného zaznamu. Oba tyto typy zaznamt se mohou v bloku dat
objevovat riizné¢, musi ale platit, Ze kazda mapa rozsifeni predchazi zaznamu, ktery se na tuto mapu
odkazuje. Typicky pak plati, ze na zac¢atku prvniho bloku dat jsou uloZeny zaznamy vsech doposud
zaznamenanych map rozSifeni. Pokud je zaznamenana novd mapa, ulozi se ihned jeji zdznam
a v dal§im souboru bude jiz tato mapa zaznamenana spolu s ostatnimi na zacatku prvniho bloku.
Mapy rozsifeni mohou byt dvojiho druhu, jenz se strukturalné nelisi. Odlisuji se vSak polozky, na
které se odkazuji. Prvni typ polozek je stejny, jako v piipadé reprezentace Nfdump. Druhy typ
polozek je uréen pro dynamicka pole v zdznamech o tocich. Tyto polozky nenesou pevnou strukturu,
namisto které musi udavat svoji velikost. Z implementa¢niho hlediska to pak znamend, ze rozsitujici
polozky dynamické velikosti budou ve struktufe, popisujici tyto polozky, obsahovat ukazatel do
paméti a velikost dané polozky.
Typ zdznamu, obsahujici mapu rozsiteni (pro polozky statické i variabilni velikosti), je slozen
z téchto polozek:
e typ zaznamu, ktery obsahuje hodnotu 2 pro polozky statické velikosti a hodnotu 3 pro polozky
S proménnou délkou,
e velikost této mapy,
e identifikator mapy, pomoci kterého se zdznamy o tocich na tuto mapu odkazuji,
o velikost v8ech rozsitujicich polozek, uvedenych v této mapé,
e dale nasleduje seznam identifikatorti jednotlivych rozsifujicich polozek, které definuji
strukturu zaznamu.

0o | 1 2 4 3 1 4 1 5 6 | 7
typ z4 i i i likost vSech
yp zazia i velikost zdznamu | identifikitor mapy 1 Y? 1.,0,5 vaee L
(= 2 nebo 3) ! ' 1 rozSifujicich polozek
ID rozsitujici polozky | ID rozsifujici polozky | ID rozsitujici polozky ! ID rozsitujici polozky
1 2 3 4
ID rozsitujici polozky | ID rozsifujici polozky | ID rozsitujici polozky | ID rozsitujici polozky
m-3 m-2 m-1 m
piipadné zarovnani nulami na 32 biti

Obrazek 4-5 Slozeni zaznamu mapy rozsireni, popisujici strukturu zdznamu toku.

Typ zaznamu obsahujici samotna data o tocich pak obsahuje tyto polozky, které je z kazdého IP toku

mozné vzdy urcit (bud’ dle hodnoty, nebo z principu povazovat za prazdné):

e typ zaznamu, jenz zde obsahuje hodnotu 1,

e velikost zaznamu,

e pfiznaky,

e tag pro volitelné oznaceni zdznamu,

e identifikator odkazujici se na pfislusnou mapu rozsiteni pro polozky statické velikosti,

e Cast milisekund ¢asové znacky prvniho toku,

e Cast milisekund ¢asové znacky posledniho toku,
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e casovou znacku prvniho toku ve vtefinach,

e casovou znacku posledniho toku ve vtefinach,

o forwarding status (polozka Netflow v9, id 89),

e TCP ptiznaky,

e protokol,

e typ sluzby na zdrojovém rozhrani (dle Netflow v9 polozka src ToS, id 5),

e zdrojovy port

e cilovy port nebo typ paketu ICMP (v zavislosti na transportnim protokolu).

o identifikator odkazujici se na pfisluSnou mapu rozsifeni pro polozky s proménnou délkou

(0 pokud zaznam neobsahuje dynamické polozky),

e Diale jiz nasleduji samotna data, jejichz strukturu popisuji vyse uvedené mapy piiznakd.
Kromé této povinné struktury musi kazdy zaznam navic obsahovat rozsifujici polozky zdrojové
a cilové IP adresy, poctu paketti a poctu bytu.

0 1 2 3 4 5 5 7
typ zaznamu (= 1) velikost zaznamu piiznaky tag ma-pa ,rozsmim
(statické polozky)
milisekundy (prichod | milisekundy (pHchod 1T

i | casové znatka pfichod iho tok
prvniho toku) | posledniho toku) | ¢asova znacka piichodu prvniho toku (s)

fwd TCP drojovy
Casova znacka ptichodu posledniho toku (s) . protokol Zerojovy
status priznaky TOS
el Sl ittt It
: I mapa rozsiteni
d y port I cilovy port / ICMP data ...
ZCTeJovy po i crovy po (dynamické polozky)

Obrazek 4-6 SloZeni zaznamu IP toku.

4.4 Dotazovani

Posledni ¢asti vyvijeného kolektoru je ¢ast pro dotazovani, ktera ma za ukol poskytnout uzivateli
rozhrani, jenz bude svoji funkcionalitou a vlastnostmi odpovidat vyse uvedené specifikaci. Tato faze
se jevi z pohledu zpracovani dat jako nejkritictéjsi, jelikoZ je v této fazi zapotiebi zpracovavat velké
objemy dat s co nejmensi dobou odezvy. Implementace této Casti je také pfedmétem této prace a jeji
popis bude uveden v nasledujici kapitole.

Z pohledu névrhu bude dotazovani rozdéleno do dvou ¢asti, jednak se bude jednat o dotazovani
nad primarnimi daty, jednak bude dotazovani probihat nad daty sekundarnimi. Z pohledu uzivatele se
vSak bude jednat o jednotné rozhrani. To, na kterou databazi bude dotaz smétovan, bude urcéeno
prostiednictvim GUI Dotazovaci vrstva tedy obdrzi dotaz na jednu z databazi.V ramci této faze je
feSena Cast dotazovani nad primarnimi daty. Dotazy uréené pro primarni data budou zapisovany
v Nfdump formatu. Dotazy smérované na sekundarni data budou v GUI zadavana prostfednictvim
preddefinovanych moznosti, jez jsou dale reprezentovana v SQL jazyce jako piislusné casti SQL
dotazu.

Zadané dotazy je nejprve potfeba rozebrat a zkontrolovat jejich platnost z pohledu syntaxe
dotazu. Vysledkem tohoto rozboru bude dotaz, pfipraveny ke spusténi, nebo chybové hlaseni
surenim syntaktické chyby. Pro priméarni data budou dotazy zadavany ve formatu shodnym
s programem Nfdump jednak proto, Ze se tato podoba jevi jako vhodna a dostacujici pro analyzu dat

38



o IP tocich, jednak také proto, Ze je tento pfistup b&Zzné pouzivan a bude uzivatelim blizky. Data, nad
kterymi ma byt dotaz proveden jsou uréena danym zakaznikem, ptislusnym profilem, nad kterym je
dotaz spoustén a samoziejmé parametry zadaného dotazu. Zde je nutné zachovat hierarchii profild
a dodrZet postupné aplikovani profilti na zdrojova data. V piipadé realnych profili se jedna o pfistup
do pfislusného adresate. Pokud se ale jedna o profily virtualni (stinové), musi byt pravidla tohoto
profilu nactena a aplikovana na data nadfazena realného profilu, resp. vysledkt aplikace nadiazeného
stinového profilu. Pfi dotazovani na sekundarni 0lozisté urci dotazovaci vrstva data, vztahujici se
k danému uZivateli a nad nimi pak sestavi samotny SQL dotaz.

Jak jiz bylo uvedeno v uvodu této kapitoly, dotazovaci ¢ast se bude skladat ze dvou Casti. Na
master uzlu bude spousténa master cast vyvijeného programu. Tomuto programu bude
prostfednictvim parametrii pfedano nastaveni daného dotazu. Spustény program overi zadané
parametry a Vv ptipadé chyby ohlasi tuto skutecnost uzivateli a je nasledné¢ ukoncen. V ptipadé
uspéchu vytvoii master ¢ast inicializacni zpravu s nastavenim dotazu a po piipojeni vSech slave uzll
odesle tuto zpravu pfipojenym uzlim pro zpracovani. Slave Cast programu je spusSténa na
jednotlivych vypocetnich uzlech stale a bézi na pozadi jako démon systému. Po pfijeti inicializa¢ni
zpravy s dotazem provedou slave uzly kontrolu pfitomnosti dat. V pfipadé nenalezenych dat,
zadanych uzivatelem pfi spousténi dotazu, oznami slave uzel tuto skutecnost master uzlu, ktery
Vv piipadé nepfitomnosti vSech poZadovanych dat skon¢i s chybou. V ptipadé tspéchu odeslou
vSechny slave uzly master ¢asti zprdvu informujici o UspéSném pfijeti dotazu a s velikosti
zpracovavanych dat, kterou master uzel vypiSe pro poskytnuti odhadu doby trvani dotazu. Nasledné
zacnou jednotlivé slave uzly zpracovavat data s cilem ziskani lokalnich mezivysledkt, zatimco master
uzel ocekdva na svych vstupnich rozhranich zaznamy s vysledky.

V piipadé zpracovani dotazu, pozadujictho pouze vypis zdznamil jsou tyto zaznamy
vypisovany v pozadovaném rozsahu round-robin zplsobem, jenz je o¢ekavan i ve fazi ukladani dat.
Pokud je pozadovana agregace zdznamu nebo top-n statistiky, musi master uzel nejprve pfijmout data
ze vSech uzll, spojit obdrzené mezivysledky a nasledné vypsat vysledky z téchto spojenych zaznamii.
Pfi tomto typu dotazi je predpokladdno omezeni vystupnich zaznami. Dle tohoto omezeni je na slave
uzlech spocitano nutné mnozstvi zaznamd, které je potfeba odeslat, aby byl vysledek korektni. Toto
omezeni je ve vychozim stavu nastavené na predem urc¢enou hodnotu a v ptipadé potieby je mozné jej
vypnout nastavenim na hodnotu 0.

Nasledujici implementace nebude obsahovat vSechny pokrocilé funkce, jako je dynamické
sledovani stavu vypoctu apod. Implementované feSeni bude sméfovat svoji funkcionalitou k sile
nastroje nfdump, nicméné jeji hlavni ucel je poskytnout nastroj, se kterym je mozné provadet
zakladni operace pro analyzu sitovych dat a zjistit vykonnostni potencial vyvinutého feSeni.
Rozsiteni této implementace pak bude pfedmétem dalsi prace.
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5 Implementace

Po vyhodnoceni zjiSténych poznatkli a provedenych experimentii jsem se v ramci této prace
rozhodnul implementovat vlastni feSeni. Diivodem pro¢ nebyla vybrana ani jedna z testovanych
platforem, je zejména dlouhd doba odezvy dotazii mensiho a stfedné velkého rozsahu (tj. data
pohybujici se svym rozsah v ramci 24 hodin). Za touto dlouho odezvou stoji pfedevs§im rezie systému
Hadoop, jenz je alespon z casti zékladem vSech testovanych nastrojii. Minimalni doba této rezie se
pohybuje okolo 20 sekund a je dana zpisobem komunikace mezi jednotlivymi uzly systému Hadoop.
V soucasnych aplikacich Hadoopu nebyva zpravidla tato rezie problém, jelikoz se jeji pomér vici
dotazovanym datiim rychle zmensuje s nartistem objemu zpracovavanych dat. Pro poteby kolektoru,
vyvijeného v ramci této prace, je vSak potieba uvazovat jak dotazy mensiho rozsahu, které se budou
vyuzivat pfi kazdodenni praci, tak i méné Casté velmi rozsahlé dotazy, jejichz cilem je spiSe analyza
dlouhodobého chovani toku dat na pocitacové siti.

Vzhledem k témto piekazkam stavajicich feSeni pro zpracovavani masivnich objemt dat jsem
se rozhodl pfejit k vlastni implementaci distribuovaného dotazovaciho nastroje, ktery bude vychazet
ze stavajiciho nastroje Nfdump, uréeného pro lokalni dotazovani nad daty o IP tocich.
Implementovany nastroj si neklade za cil poskytnout plnou silu nastroje Nfdump, ale spiSe ukazat
vykonnostni potencidl distribuovaného zpracovani oproti lokalnimu zpracovavani dat. Vyvijeny
nastroj pro distribuované zpracovavani dat bude dale nazyvan DistDump.

Implementovanad komponenta DistDump, ktera bude slouzit jako dotazovaci vrstva vyvijeného
kolektoru, bude nutné tvoiena dvéma ¢astmi pro role master a slave uzld. Jako implementacni jazyk
byl zvolen jazyk C. Pro komunikaci mezi jednotlivymi uzly byla vybrana knihovna libtrap™,
v kombinaci s formatem zasilani zprav UniRec'’, jez budou blize popsany v nasledujicich sekcich.
Spojeni téchto dvou komponent poskytuje rozhrani pro spolehlivou komunikaci po siti spolu
s univerzalnim formdatem piendsenych dat. Platforma libtrap dale poskytuje dulezité funkcionality,
potiebné pro vznikajici ndstroj, mezi které patii zejména automatické opétovné navazani komunikace
pii docasném vypadku spojeni €i optimalizace ptenosu vétSich objemt dat s vyuZzitim odesilaciho
zasobniku (bufferu). DalSim prvkem pro vytvofeni néstroje DistDump je volné dostupna knihovna
libnf, jenz poskytuje rozhrani v jazyce C pro praci se soubory, ulozenymi ve formatu Nfdump.
Struény popis této knihovny je také uveden v nasledujicim textu. Kromé popisu vyuzitych
existujicich komponent bude v nasledujicim textu dale popsana poskytovana funkcionalita a zptisob
komunikace mezi jednotlivymi uzly.

5.1  Knihovny tretich stran

V této podkapitole jsou struéné popsany knihovny, jez byly pii implementaci nastroje DistDump
pouzity. Jednd se zejména o komunikacni platformu Trap, zpfistupnénou prostfednictvim knihovny
libtrap. Déle s ni uzce spojeny format zasilanych zprav UniRec a nakonec knihovna libnf pro praci se
soubory ulozenymi ve formatu nfdump.

16 Knihovna Traffic Analysis Platform (https://www.liberouter.org/technologies/nemea/)
7 Unified Record (https://www.liberouter.org/technologies/nemea/)
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51.1 LibTrap

TRAP (traffic analysis platform) zpfistupnéna knihovnou libtrap je platforma, poskytujici rozhrani
pro komunikaci a vyménu dat. Pro pfenos informaci nabizi nékolik riznych rozhrani. Pro ucely
implementace nastroje DistDump bylo pouZito rozhrani TCP soketu, které realizuje spolehlivy pfenos
informaci pocitacovou siti. Pii odesilani zprav nabizi knihovna libtrap blokujici i neblokujici pfistup.
Data jsou odesilana, jakmile jsou k dispozici a nedochazi tak tedy ke zbyte¢nym prodlevam.

Platforma libtrap je vhodna také pro pfenos vétSich objemu dat. Pro podporu dosazeni vysoké
propustnosti obsahuje buffer, jenz snizuje pomér rezie vici pfenaSenym datim spojenim vice
pozadavkl na prenos dat, které poté zpracuje naraz. Tento buffer je vhodné pouzit pti presunu
velkého mnozstvi dat, pfi posilani ojedinélych zprav (napft. ptikaz) je vSak vhodné buffer vypnout
ovladaci prvky, kterymi jsou funkcionalita automatického odeslani neplného bufferu (tzv. autoflush),
jez zamezuje starnuti dat a moznost nastaveni ¢asového intervalu, po ktery se ma na odeslani ¢i pfijeti
dat Cekat (tzv. timeout).

O vzajemné spojeni uzld se knihovna stara automaticky. Dalsi dalezitou poskytovanou funkci
je opétovné navazani spojeni uzld pii doCasném vypadku. JelikoZz je v ramci vyvijeného nastroje
DistDump nutnost piijeti vSech dat, je komunikace prosttednictvim knihovny libtrap realizovana vzdy
Vv blokujicim rezimu. Datového bufferu je pak vyuzito ve sméru od slave uzla k master uzlu, kdy je
predpokladan pienos zdznamt o IP tocich, jez jsou vysledkem daného dotazu. V opacném smeéru,
kterym jsou pfesouvany piikazy, je buffer vypnut. Mensi nevyhodou této knihovny je jednosmérnost
komunika¢nich kanal, kdy je pro obousmérny pienos dat nutno vyuzit dvou rozhrani v opacnych
smérech. [13]

51.2 UniRec

UniRec (unified record) je datovy format zprav, navrzeny pro pienos pomoci trap rozhrani. Tento
format podporuje rizné druhy zprav, jejichz format mtze byt voliteln¢ definovan. Umoziuje zaclenit
do spravy jak polozky pevné velikosti, tak i polozky jejichz velikost se miize dynamicky ménit. Dalsi
vyhodou UniRec formatu je jeho efektivnost z pohledu paméti, kdy se zprava v tomto forméatu
nezabira témef zadnou dalSi pamét ve srovnani s obyCejnou strukturou jazyka C. Implementace
UniRec formatu také poskytuje mechanismus pro rychly piistup k jednotlivym polozkdm zpravy,
¢imz také odpada nutnost ru¢niho rozkladani a zpracovani polozek dotazu.

Kazda zprava v UniRec formatu sestava z volitelnych polozek. Kazda tato polozka ma své
unikatni jméno a datovy typ. Sada téchto polozek pak tvoii Sablonu dané spravy. Pro dané Trap
rozhrani je pak pouzita vzdy pravé jedna Sablona, kterda musi byt shodnd na obou strandch
komunikaéniho kanalu. Pro potieby nastroje DistDump byly vytvofeny dvé nové definice Sablon,
popsané v dalsim textu. [13]

513 Libnf

Libnf je volné dostupnd knihovna pro praci se soubory ve formatu Nfdump. Poskytuje funkce
a datové typy pro Cteni uloZenych zdznaml o tocich, jejich agregaci a filtraci. Dale umoziuje
omezeni pracovni mnoziny polozek daného zdznamu, ¢imz Cini praci sdaty efektivnéjsi. Tato
knihovna je vyuzita zejména na strané slave uzlli, nicméné pro agregaci zadznamt jsou jeji struktury a
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funkce z ¢asti pouzity i na strané master uzlu. Na rozdil od pfedchozich dvou komponent byly
zdrojové kédy knihovny libnf upraveny pro praci v distribuovaném prostredi.

5.2  Funkcionalita DistDump nastroje

Pii implementaci nastroje DistDump jsem vychazel z funkcionality a rozhrani programu Nfdump.
Dutvodem pro tento pfistup je to, Ze je nastroj Nfdump jiz ovéteny fadou uzivateli a je vhodny pro
analyzu a dotazovani se nad daty o IP tocich. Soucasné¢ volba shodného rozhrani vychazi
Z roz8iienosti programu Nfdump a jejim cilem je usnadnit pfipadny piechod uZivatelim, ktefi jsou jiz
na rozhrani Nfdumpu zvykli.
V ramci této prace byla implementovana zakladni funkcionalita pro analyzu ulozenych dat
s rozhranim shodnym s nastrojem Nfdump. Podporované druhy dotazi budou popsany v nasledujicim
textu. Konkrétni pouziti programu DistDump 1ze pak nalézt v ptiloze C nebo v souboru README na
disku se zdrojovymi kody programu.
Zékladnim druhem dotazu je vypis zaznamd, jenz budu dale nazyvat jako dotaz typu list-flows.

Pro tento dotaz mutze byt voliteln¢ vybrana agregace podle nékteré z polozek zdznamu. Druhym
typem je dotaz na statistiky o provozu, kdy program vypise prvnich N zdznamia podle pozadované
agregace a fazeni. Tento druh dotazu budu v dal§im textu nazyvat jako top-n dotaz. V aktualni verzi
podporuje DistDump nasledujici polozky pro agregované dotazy list-flows ¢i top-n statistiky:

e proto — IP protokol

e srcip/dstip — zdrojovéa/cilova IP adresa

e srcport/dstport — zdrojovy/cilovy port

e srcas/dstas — zdrojové/cilové ¢islo autonomniho systému

e inif/outif — ¢islo vstupniho/vystupniho rozhrani

o srcmask/dstmask — zdrojova/cilova maska sité

e srcvlan/dstvlan — ¢islo zdrojové/cilové VLAN

e insrcmac/indstmac — vstupni zdrojova/cilova MAC adresa

e outsrcmac/outdstmac — vystupni zdrojova/cilova MAC adresa

e srctos/dsttos — zdrojové/cilové Eislo identifikatoru sluzby (Type of Service)
Dale mtze byt pro vysledny vypis zvoleno fazeni podle nasledujicich polozek:

o flows — pocet tokti (vychozi)

e packets — pocet paketi

e Dbytes — pocet bytl

e bps — spocitand hodnota bytl za sekundu

e pps — spocitand hodnota paketti za sekundu

e bpp — spocitand hodnota bytl na paket
Ve vsech typech dotazii 1ze stanovit limit poc¢tu tadkt vypisu, v nasledujicim textu bude tento limit
oznacovan N. Podle tohoto limitu je také fizeno zpracovani dotazu, s cilem zpracovani a zejména
prenosu co nejmensiho nutného poctu zdznamt. V piipadé omezeni zakladni varianty list-flows
dotazu bez agregace precte kazdy ze slave uzlii N zaznamt a vSechny tyto zaznamy posle master uzlu.
Kazdy uzel musi zpracovat vS§ech N zdznamt, protoze v nejhorS§im piipadé mohou byt pozadovana
data pouze na jediném zuzll, coz je zjisténo az na master prvku ve fazi spojovani pfijatych
mezivysledki. Master uzel pak ze sesbiranych zaznamu vypiSe pravé N polozek.
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Pokud je pozadovana agregace nebo je zadan dotaz typu top-n, musi kazdy slave uzel
zpracovat vSechny zaznamy z pozadovaného rozsahu (ze v§ech zadanych soubortt), ze kterych vytvori
lokalni mezivysledek agregovanych zaznamu ¢i statistik. Pfi obdrZeni pozadavku na tento typ dotazu
ziskéa kazdy ze slave uzll také celkovy pocet uzll, které se aktualné podileji na zpracovani dotazu.
Dle tohoto poc¢tu je uréena hodnota Z. Pti vypoétu prahu Z je pre¢tena hodnota N-té polozky (hodnota
dle které je pozadovano fazeni zdznami) a nasledné je vydélena poctem zpracovavajicich uzld
(hodnotou obdrzenou v prvotni zprave, zadavajici pozadavek dotazu), tuto hodnotu oznacme Y.
Nasledné jsou projity vSechny polozky zaznamui za N-tym zaznamem a je spoc¢ten pocet vSech fadkil
lokalniho mezivysledku, které maji hodnotu dané polozky vétsi nez Y. Pocet téchto zaznama + N
udava celkovy prah Z. Prvnich Z zdznamt je nasledné odeslano na master uzel, kde je ze vSech top-Z
mezivysledki slozen celkovy vysledek a na vystup vraceno prvnich N zaznamt. Hodnota Z se bude
typicky na kazdém slave uzlu liSit podle hodnoty lokédlni N-té polozky. Za cenu ptfenosu urcitého
mnozstvi ,,zbyteénych® dat je vSak dosazeno korektniho vysledku (celkovy top-N) s minimalni
dodate¢nou rezii vypoctu.

K jakémukoliv typu dotazu muze byt také volitelné pfidan filtracni vyraz, kterym je mozné
vybrat z mnoziny vyhodnocovanych zaznamu pouze konkrétni zaznamy (napt. konkrétni adresu, port
apod.). Syntaxe filtra¢niho vyrazu odpovida také syntaxi pouzivané u nastroje Nfdump.

5.3  Protokol komunikace

V nésledujici sekci bude uveden popis UniRec $ablon, které definuji podobu sprav, vyménovanych
mezi master a slave uzly. Dale zde bude uveden jednoduchy komunika¢ni protokol, prostiednictvim
néhoz si obé komunikujici strany vyménuji informace.

Na vystupni rozhrani master uzlu se pfipojuji vSechny zapojené slave uzly, ¢imz vytvofi
servisni komunikacni kanal, pomoci kterého master uzel zadava a muze fidit pribéh vyhodnoceni
dané¢ho dotazu. Zpravy posilané timto kanalem odpovidaji UniRec Sabloné DD_COMMAND, jenz se
sklada s nasledujicich polozek:

e DD _CODE - kéd dané zpravy, urcujici jeji vyznam a mtze nabyvat nasledujicich hodnot:
o DD_M_CMD_INIT - zna¢i pocate¢ni zpravu obsahujici nastaveni dotazu
o DD_M_CMD_FAILED - zprava informujici o neuspéchu provadéného dotazu
o DD_M_CMD_DONE — zprava znacici uspésné dokonéeni vyhodnoceni dotazu

e DD REQUEST_TYPE — urcuje typ zadaného dotazu, hodnotou miize byt jeden z:
o DD_REQ_LIST_FLOWS - pozadavek na dotaz typu list-flows

o DD_REQ_TOP_N - pozadavek na dotaz typu top-n

o DD_SLAVE_CNT - pocet slave uzlt aktualné uréenych k vyhodnoceni daného top-n dotazu

e DD _SEND_CNT - limit zdznami pro zpracovani ¢i odeslani (dle typu dotazu)

e DD_AGGREG - zadany agrega¢ni vyraz

e DD _DATA PATH — vyraz definujici data ke zpracovani

e DD_FILTER — vyraz filtracniho pravidla

e DD _ORDERBY - vyraz urujici fazeni zaznamu
Obrazek 5-1 zobrazuje schéma této Sablony spolu s pouzitymi datovymi typy. Pro kazdy datovy kanal
pouziva master uzel jedno vstupni rozhrani, jenZ je spojeno s vystupnim rozhranim daného slave uzlu.
Timto kanalem pak proudi zejména samotné datové zaznamy spolu s pfipadnymi fidicimi
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a stavovymi informacemi ze strany slave uzlu. UniRec Sablona DD DATA na tomto rozhrani
obsahuje tyto polozky:
e DD_CODE - kod dané zpravy, ur€ujici jeji vyznam, jenz mize nabyvat nasledujicich hodnot:
o DD_S CMD_ACCEPT — znadi ptijeti zadaného dotazu
o DD_S_CMD_FAILED - zprava informujici o neuspéchu provadéného dotazu
o DD_S DATA — zprava obsahujici jeden datovy zdznam
o DD_S_STATISTICS — zédznam s vyslednymi statistikami (pocet zpracovanych dat
apod.), posilany zpravidla po odeslani vSech datovych zaznamu
o DD_S_ALL_SEND - zprava informujici o odeslani vSech informaci z daného slave

uzlu

e DD_DATA RECORD - polozka obsahujici data, nalezici k danému typu zpravy

0 1 2 3
DD_C|IODE DD_REQUEST TYPE | SCD _SLAVE CNT...
(uint16_t) (uint8_t) (uint16_t)
[~ ..SCD_SLAVE_CNT 1 SCD_SEND_CNT P DD_AGGREG |
(uint16_t) i (uint16_t) i (char *) —d.v.
[ DD_AGGREG | DD_DATA PATH | DD_FILTER | DD_ORDERBY |
(char *) —d.v. (char *) —d.v. (char *) —d.v.. (char *) —d.v.

Ptiznak d.v. zna¢i dynamickou velikost polozky

Obrazek 5-1 UniRec Sablona urcujici format zpravy servisniho kandalu

0 | 1 2
DD_CODE DD_DATA
(uint16_t) (char *) —d.v.

Piiznak d. v. zna¢i dynamickou velikost polozky

Obrazek 5-2 UniRec Sablona urcujici format zpravy datového kanalu

Obrazek 5-2 zachycuje strukturu a datové typy této Sablony. Obrazek 5-3 zobrazuje jednoduchy
komunikaéni protokol, prostfednictvim které¢ho jsou vyménovany informace mezi master a slave uzly.
V prvni fazi master uzel zpracuje parametry piikazového fadku, urcujici nastaveni daného dotazu.
Pokud je dotaz syntakticky nespravny, je program ukonéen s chybou a nedojde k Zadné komunikaci
se slave uzly. V opa¢ném ptipadé je vyplnéna pocatecni zprava, master uzel vycka na pfipojeni vsech
slave uzli a nasledné odesle vSem témto uzlim vyplnénou inicializacni zpravu. Slave uzly tuto
zpravu zpracuji, provedou inicializaci potiebnych struktur a ovefi dostupnost pozadovanych dat.
V ptipad¢€ uspéchu odeslou master uzlu zpravu s kodem DD_ S_CMD_ACCEPT, obsahujici v datové
¢asti pocet byt souborii ke zpracovani, na zaklad¢ kterého muze master uzel provést odhad doby
trvani dotazu. V piipadé neuspéchu odesila slave uzel zpravu s kodem DD_S_CMD_FAILED.
Soucasti zpravy o uspéchu je i velikost dat ke zpracovani v bytech. Tato informace je uzivateli
nasledné zprostfedkovana master uzlem pro odhad doby trvani dotazu. Pii implementaci vyhledavani
pozadovanych dat je brana v potaz moznost dodatecného pfidavani uzli. Tyto nové pfidané uzly
nebudou mit k dispozici datové soubory z doby pted pfidanim. V ptipad¢ absence takovychto souborti
informuje slave uzel o této skutecnosti, nicméné¢ pokracuje v provadéni dotazu dale. Pokud dojde
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k situaci, ze ani jeden zuzli nema k dispozici pozadovana data, je zpracovani dotazu nasledné
ukonceno s chybou.

Pokud probéhlo zpracovani pocatecni zpravy uspésng, zacnou slave uzly zpracovavat zadany
dotaz. Master uzel v této fazi nasloucha na svych vstupnich rozhranich a o¢ekava data od slave uzlu.
Je-li zadan dotaz typu list-flows bez agregace, jsou zaznamy vypisovany hned po ptichodu
round-robin pfistupem, jenz je pifedpokladan i ve fazi ukladani dat. To znamena, Ze je nejprve vypsan
jeden zaznam prijaty od slave uzlu ¢. 1, dale jeden zdznam od slave uzlu ¢. 2 atd. Pokud néktery
z uzlu odeslal jiz vSechna data, je tento uzel v dal§im kole vynechan.

Pro dotazy typu top-n a list-flows s agregaci jsou pfijaty a soucasné¢ spojovany vsechny
zaznamy. Teprve az po ziskani dat od vSech slave uzli a jejich vyslednému vyhodnoceni je pfedan na
vystup celkovy vysledek dotazu. Po odeslani vSech datovych zdznami odesild kazdy ze slave uzlt
jeden zaznam se statistikami o zpracovanych datech. Tyto udaje jsou na master uzlu také spojeny
a pripojeny na konec vystupu provedeného dotazu.

Po zprave se statistikami je odeslana zprava s prazdnou datovou casti typu DD S ALL SEND,
ktera momentaln¢ nema vyssi prakticky vyznam (ukonceni by mohlo byt signalizovano i zpravou se
statistikami), je zde v8ak z divodu ponechani prostoru pro dal$i mozna rozsifeni. Po obdrzeni této
zpravy jiz master uzel neocekavd zadné dalsi zpravy od daného slave uzlu. Pokud ziskal data od
vSech uzld. Provede pfipadné vysledné zpracovani daného dotazu a vypise hlavicku zdznamu,
nasledovanou samotnymi daty. Vystup pak ukonuje souhrnna informace, obsahujici pocet
zpracovanych dat a Cas potfebny pro zpracovéani dotazu. Nasledné je slave uzlu zaslana zprava
potvrzujici uspésné dokonceni dotazu, komunikujici rozhrani jsou odpojena a aplikace na stran¢
master uzlu je ukoncena. Slave uzly po obdrzeni této zpravy uvolni alokované prostiedky a ptejdou
znovu do pocatecni faze naslouchéni a ¢ekani na inicializacni zpravu.
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Obrazek 5-3 Komunikacni protokol master a slave casti nastroje DistDump



6 Vyhodnoceni implementace

Pro experimenty s implementovanou aplikaci mi byly poskytnuty 4 stroje se ¢tyijadrovymi procesory
a 2GB paméti. Néplni experiment bylo stejné testovani jako u experimentti uvedenych
v kapitole 3.3, tj. stejné ¢tyti dotazy nad anonymizovanymi daty odstupfiovanymi po jedné hoding.
Tyto dotazy byly spustény lokaln& nad nastrojem Nfdump, dale v konfiguraci 1 master s 1, 2 a 3 slave
uzly nad vytvofenym programem DistDump. Vysledky téchto experimentll jsou uvedeny
Vv nasledujicim textu a grafech.

Na prvnich dvou grafech lze pozorovat dobu zpracovani dotazu, ktery prochazi vSemi
zadanymi datovymi soubory. Ze zobrazené doby trvani dotazli lze pozorovat, ze pfidani filtru
k danému dotazu nemé na dobu provadéni zasadni vliv. Casové nejnaro¢néjsi operaci je Gteni
zaznamu z disku, které je v obou dotazech provadéno ve stejném rozsahu. Dale je mozné v grafech
vidét horsi pribéh skalovatelnosti, kdy pfinos tfetiho slave uzlu oproti druhému je znacné mensi, nez
piinos piidani druhého slave uzlu k samostatnému uzlu. Pfi zjistovani divodu tohoto zhorSeni
Skalovatelnosti se jako nejpravdépodobngjsi pricina jevi sdilené diskové ulozisté, pouzivané vSemi
testovacimi uzly. Prestoze je toto ulozisté velice vykonné, muze i tak dochazet k uréitému zpomaleni
pii intenzivnim simultannim ¢teni 3 strojd. Dalsi dalezitou vlastnosti vyvinutého programu je to, Ze
provadéni dotazu v konfiguraci s jednim slave uzlem je srovnatelné s dobou vykondni dotazu
referenénim programem Nfdump. Rozdil distribuované architektury oproti lokalné spousténému
programu se nejvice projevi pii dotazech na velmi malé mnozstvi dat, kdy v ramci distribuované
architektury trva nékolik sekund (typicky 2 az 3), nez se ustanovi spojeni mezi komunikujicimi
stranami, zatimco lokalni instance programu je schopna poskytnout vysledky téméi okamzité.

300 +

250 ~

200 +

150 A

100 -

50 +

Doba trvani provedeni dotazu [s]

01 2 3 4 5 6 7 8 9 1011 12 13 14 15 16 17 18 19 20 21 22 23 24
Velikost dat [hodiny

—#—NfDump —a—1xslave —e—2xslave 3x slave

Obrazek 6-1 Dotaz ¢. 1: suma poctu paketii a bytii
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200 -

150 -

100 -

50 -

Doba trvani provedeni dotazu [s]

z...||||||‘

0
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

Velikost dat [hodiny

—#—NfDump —a—1xslave —e—2xslave 3x slave

Obrazek 6-2 Dotaz ¢. 2: pocet vSech zaznamii s cilovym portem 53

Obrazek 6-3 zobrazuje vysledky provedeni dotazu, ktery oproti dvéma piedchozim testuje vice pienos
dat vysledku. V predchozich dvou dotazech byly pocitacovou siti pfenaseny lokdlné agregované
vysledky z jednotlivych slave uzlli, obsahujici jediny zaznam. V ptipadé tohoto dotazu jsou piendseny
jiz jednotlivé zaznamy tokd, které jsou omezeny pouze filtratni podminkou.

300 -

250 - %.\ /‘
200 - >§ %7%

150 - 1

100 -

) x% Iﬁl

0 1 2 3 45 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

Doba trvani provedeni dotazu [s]

Velikost dat [hodiny

—#—NfDump —a—1xslave —e—2xslave 3x slave

Obrazek 6-3 Dotaz ¢. 3: vypis zvolenych polozek pro zaznamy prrendsené prostiednictvim protokolu TCP na portu 53

Posledni z testovanych dotazii pak zahrnuje nejvétsi mnozstvi pifenasenych dat, jelikoZ na zdrojova
data neni aplikovana zadna filtracni podminka. Jsou tedy pfenaSeny vSechny agregované zaznamy,
jichz je vsak kvuli malym toktim také mnoho (v praxi Ize pfedpokladat limitaci poctu fadka vystupu,
¢imz by bylo omezeno i mnozstvi pienasenych dat). Je zde mozné pozorovat mirné zhorSeni doby
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odezvy dotazu pii konfiguraci s jednim slave uzlem oproti samostatné béZicimu nastroji Nfdump,
které je zptisobeno nutnosti piendset vSechna data po siti prostiednictvim jediného kanalu.

450
400 -+

m posstl
o P SNt
IRz z et ietl
op=r—r—1 [ [ [ [ [ |

Doba trvani provedeni dotazu [s]

01 2 3 4 5 6 7 8 9 1011 12 13 14 15 16 17 18 19 20 21 22 23 24
Velikost dat [hodiny

—#—NfDump —a—1xslave —e—2xslave 3x slave

Obrazek 6-4 Dotaz ¢. 4: vypocet sumy paketii, bytit a celkového poctu zaznamii pro kazdou zdrojovou adresu.

Z celkového pohledu ukazuji vysledky provedenych experimentli zna¢ny piinos distribuovaného
zpracovani dat o IP tocich. Vyhodnoceni dotazu pii pouziti tii vypocetnich slave uzli se bliZi
trojnasobnému z rychleni, coz odpovida piedpokladanému vysledku. Implementovany program se
svoji vykonnosti pfi pouziti jediného pracovniho uzlu blizi optimalizovanému nastroji Nfdump,
nicméné tato konfigurace nema pro praktické pouziti Zadné opodstatnéni a do experimenti byla
zahrnuta jednak pro ziskani srovnani s existujicim vykonnym feSenim, jednak pro moznost sledovani
Skalovatelnosti pfi ptidavani vypocetnich uzla.

Tyto experimenty nastinily potencial distribuovaného zpracovani dat a ukazaly, ze je vhodné
v tomto sméru pokraCovat s dal§i praci. Pfi dal§im vyvoji se bude nutné zamétit na limity sitové
komunikace s centralnim master uzlem a dale také na otazku spolehlivosti a zalohy ukladanych dat,
kterd vramci této prace nebyla feSena. Celkové lze vSak implementovany nastroj DistDump
povazovat za vyhovujici a vysledky provadéni dotazii pomoci tohoto nastroje na distribuované
architektufe za uspokojivé.
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! Z.aver

Cilem této prace je poskytnout feSeni distribuovaného kolektoru, ktery bude prostiednictvim
paralelizace schopen zpracovavat masivni objemy dat o tocich. Za timto téelem byly zkoumany
ruzné pristupy k distribuovanému zpracovani dat obecné. Jako slibny kandidat byl vybran model
MapReduce, ktery v poslednich letech vykazuje vhodné vlastnosti pro tuto oblast. Tato prace Cerpa
z poznatkd dalich vyzkumnikt, zabyvajicich se vyuzitim modelu MapReduce a distribuovaného
zpracovani dat v oblasti zpracovani a analyzy sitového provozu.

Po nastudovani problematiky jsem vytvofil podrobnou specifikaci vyvijeného feseni a zvolil
nékolik platforem, které vykazovaly urcity potencial v oblasti distribuovaného zpracovani dat o IP
tocich. Tyto platformy jsou zaloZeny na systému Apache Hadoop. Provedené experimenty potvrdily
vhodnost distribuovaného zpracovani pro masivni objemy dat, nicmén¢ testované systémy se po
vyhodnoceni vysledki ukézaly pro vyvijené feseni jako nevhodné. Na zaklad¢ téchto zavéra jsem se
nasledné rozhodl pro implementaci vlastniho feSeni, které je zaloZeno na stavajicim nastroji Nfdump,
jenz je v oblasti zpracovani sitovych dat Casto vyuzivan a je pii tomto zpracovani velmi efektivni.

Po rozhodnuti o pfiblizné podobé jsem v ramci této prace provedl navrh jednotlivych
komponent vyvijeného kolektoru, pficemz ¢ast pro zpracovani vstupnich dat a jejich ulozeni bude
vznikat v souladu s timto navrhem v ramci jiné bakalarské prace. Ja jsem se v této praci zaméfil na
¢ast dotazovaci, ktera se pii zpracovani masivnich objemu dat jevi jako nejvice kriticka.

Dle vytvoteného névrhu byl nésledné implementovan néstroj DistDump, skladajici se ze dvou
casti, odpovidajicich navrzené architektufe. Implementovany nastroj se svym rozhranim a
funkcionalitou zdmérné blizi programu Nfdump, jenz je v oblasti analyzy sitového provozu bézné
pouzivan. Diky této podobnosti bude vyvijené distribuované feseni snaze rozsititelné a potencionalni
budouci uZivatelé si na n&j snaze a rychleji zvyknou.

S implementovanym feSenim byly néasledné provedeny obdobné experimenty, jako u platforem
zaloZzenych na systému Hadoop. Vysledky téchto experimenti ukazaly vhodnost pouziti tohoto
nastroje pro distribuované zpracovani dat o IP tocich. Naméfena vykonnost implementovaného
frameworku odpovida vytvoiené specifikaci.

V ramci této prace jsem navrhl a z ¢asti implementoval feSeni pro distribuované zpracovani dat
o IP tocich. Toto feSeni je v hodné jak pro dotazy mensiho rozsahu, tak i pro zpracovani masivnich
objemt dat. Vykonnost systému roste ptidavanim dalSich vypocetnich uzla téméft linedrné a poskytuje
tak dobrou Skalovatelnost i pro budouci vyvoj a nasazeni. Celkové lze tedy vysledek této prace
povazovat za UspéSny a piinosny. Implementovany nastroj je ve své prvni verzi docela jednoduchy a
pfedmétem dal$i prace budou jeho rozsifeni. Tato rozSifeni by se méla zaméfit na podporu dalSich
polozek pro agregované dotazy a top-n statistiky. Déle je pak vhodné rozdélit aplikaci na vice vlaken
a roz$ifit komunikacni protokol tak, aby bylo mozné s vétsi granularitou sledovat a fidit prabéh
vypoctu dotazli. V neposledni fadé¢ bude nutné feSit spolehlivost a zalohu dat, kdy se jako
nejvhodnéjsi pfistup jevi zrcadleni jednotlivych slave uzli.
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A Obsah CD

Na pfilozeném disku, ktery je soucésti této prace se nachazi tento text ve formatu pdf a ve zdrojovém
formatu docx. Dale cd obsahuje zdrojové kody vytvoreného programu DistDump se soubory
potfebnymi pro pteklad prostfednictvim systému Autotools. Spolu se zdrojovymi kody je na CD
k dispozici také soubor README, obsahujici navod k instalaci a pouziti nastroje a dokumentace
vygenerovana nastrojem Doxygen. Dokumentace i instrukce v souboru README jsou v anglickém
jazyce. Zdrojové soubory spolu s instrukcemi a dokumentaci jsou na disku ulozeny v adresafi
DistDump_src a obsaZzeny i jako archiv dist dump-1.0.tar.gz. Soudasti zdrojovych kodu je také
soubor fields, obsahujici Unirec polozky, potiebné pro spravnou funkcionalitu programu. Posledni
¢asti prilozenou na CD jsou binarni soubory vytvotfené aplikace, pielozené na stroji v CVT (Linux
verze 3.12.38), ulozené v adresati DistDump_bin.
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B  Systémové pozadavky

Vytvofeny program byl testovan na systémech Linux (Linux verze 3.10.0-229.el7.x86 64 a Linux
verze 2.6.32-504.el6.x86_64). Pro ptelozeni zdrojovych soubort je potfeba nastrojova sada autotools
a preklada¢ gec. Dale pak knihovny libtrap, unirec a libnf. Pfi vyvoji byly pouzity verze automake
(GNU automake) 1.11.1, autoreconf (GNU Autoconf) 2.63, gcc (GCC) 4.4.7, libtrap 0.5.4., unirec
v zakladni verzi a libnf 1.07.
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C  Manual nastroje DistDump

Vytvoteni program se sklada ze dvou ¢asti. Cast ,,master” tvoii aplikace, ktera je vzdy spousténa pfi
zadavani dotazu. Nastaveni tohoto dotazu je uréeno parametry piikazové tadky. Druha strana
aplikace, tvofena c¢asti ,,slave®, je aplikace, od které se ocekava staly béh na daném slave uzlu.
Pouzitelné parametry pro ovladani ¢asti master i slave jsou uvedeny ve druhé sekci této prilohy.

Preklad

Pro pieklad nastroje DistDump je nutné mit k dispozici knihovny libtrap, unirec a libnf. Knihovna
unirec musi obsahovat polozky néstroje DistDump, jenz jsou dodavany spolu se zdrojovymi kody na
pifilozeném CD v souboru fields. Dale jsou potieba nastroje gcc a autotools. Pied samotnym
prekladem je nutné nastavit systémové proménné:

o UNIREC_CFLAGS=-I<cesta k adresafi unirec> (hlavickovy soubor unirec.h)

e UNIREC_LIBS=-L<cesta_k unirec_knihovné> (knihovna unirec)
V ptipadé¢, Ze neni knihovna libtrap nainstalovana v systému a je pouZzita napft. Verze z repozitaie, je
dale potieba nastavit proménné prostiedi:

e LIBTRAP_CFLAGS=-I<cesta k adresafi libtrap> (hlavickovy soubor trap.h)

o LIBTRAP_LIBS=-L<cesta k libtrap knihovné> (knihovna unirec)

Stejné tak v ptipadé nenainstalované knihovny libnf je potieba nastavit:
e LIBNF_CFLAGS =-I<cesta_k_adresafi_libnf> (hlavickovy soubor libnf.h)

e LIBNF_LIBS=<cesta k libnf knihovn&> (knihovna libnf)
Dale staci v adresari souboru spustit posloupnost piikazii:
e autoreconf -1
e . /configure
e make
V adresafi nasledné vzniknou dva binarni soubory, dist_dump_master a dist_dump_slave, které jsou
thned pfipraveny k pouziti. Piiklad piekladu miZze byt nasledujici (znak # znaci vyzvu interpretu
ptikazty; priklad predpoklada vyskyt adresarti se soubory libtrap, unirec a libnf o troven vySe, nez je
aktualni adresar):
#export UNIREC CFLAGS=-I../
#export UNIREC LIBS =-L../unirec
#export LIBTRAP CFLAGS=-I../libtrap/include
#export LIBTRAP LIBS =-L../
#export LIBNF CFLAGS=-I../nf-tools/libnf/c/include
#export LIBNF LIBS =-L../nf-tools/libnf/c/src/.libs/

#autoreconft -1
#./configure
#make

Pouziti

Jednotlivé uzivatelské dotazy jsou spoustény na stran¢ master uzlu stejnym zpusobem, jako jsou
spoustény dotazy nad nastrojem Nfdump.
Parametry strany master aplikace nfdump:

e C <cesta>: cesta ke konfiguraénimu souboru.

e ¢ <cesta>: cesta pro standardni chybovy vystup.
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E <cesta>: cesta pro standardni vystup a standardni chybovy vystup.

v: zapne vypis stavovych informaci.

h: vypiSe ndpovédu programu.

r <vyraz-cesty>/R <vyraz-cesty>: cesta ke zdrojovym souborim. MiZze byt
zadana jako soubor, adresat nebo rozsah soubort, oddélenych znakem ,,:*.

c <n>: nastavi limit pro vypis dotazu typu list-flows.

A <vyraz>: nastavi agregaci dle vyrazu pro dotaz typu list-flows. Seznam podporovanych
polozek nasleduje za popisem parametri.

n <n>:nastavi limit pro vypis dotazu typu top-n (vychozi hodnota je 10, 0 znamena vse).

s <vyraz>: zadd dotaz na top-n statistiky pro polozku definovanou vyrazem. Seznam
podporovanych polozek nasleduje za popisem parametra.

O <Fazeni>: nastavi polozku Fazeni pro agregované list-flows dotazy a top-n statistiky.
Vychozi hodnota je "flows". Miize byt nastaveno na jednu z flows, pkts, bytes, bps, pps, bpp.

Polozky podporované pro agregaci a top-n statistiky:

proto: IP protokol,

srcip: zdrojova IP adresa,

dstip: cilova IP adresa,

srcport: zdrojovy port,

dstport: cilovy port,

srcas: ¢islo zdrojového autonomniho systému,
dstas: Cislo cilového autonomniho systému,
inif: ¢islo vstupniho rozhrani,

outif: ¢islo vystupniho rozhrani,

srcmask: zdrojova maska,

dstmask: cilova maska,

srcvlan: €islo zdrojové VLAN,

dstvlan: ¢islo cilové VLAN,

insrcmac: vstupni zdrojovd MAC adresa,
outdstmac: vystupni cilova MAC adresa,
indstmac: vstupni cilova MAC adresa,
outsrcmac: vystupni zdrojova MAC adresa,
srctos: Cislo zdrojového typu sluzby (ToS),
dsttos: ¢islo cilového typu sluzby (ToS).

Parametry strany slave aplikace nfdump:

C <cesta>: cesta ke konfiguraénimu souboru.

d: spusti aplikaci jako démona systému.

e <cesta>: cesta pro standardni chybovy vystup.

E <cesta>: cesta pro standardni vystup a standardni chybovy vystup.

v: zapne vypis stavovych informaci.
h: vypiSe napovédu programu.
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D

Uplné vysledKy experimenti

V této priloze jsou uvedeny Uplné vysledky experimentl, zaméfenych na optimalizaci platforem,

zalozenych na systému Hadoop.

Vychozi nastaveni
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1 Dotaz ¢. 1: vychozi nastaveni.
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Zapnuty iiber méd
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Replika¢ni faktor 6
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21 Dotaz ¢. 1: replikacni faktor 6.
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