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Zabezpeceni a konfigurace aktivnich sitovych prvki

Abstrakt

Tato diplomova prace se zamétuje na zabezpeceni a konfiguraci aktivnich sitovych
prvki, predev§im smérovac¢t a piepinaci od celosvétové proslulého vyrobce sitovych
technologii Cisco.

Za hlavni cil prace je stanovena analyza zabezpeCeni zminénych prvkia z perspektivy
jejich konfiguraéniho nastaveni a instalaci opera¢niho systému V jiz navrzené sitové topologii
charakteristickou pro mensi podniky. Tim je minéna analyza adekvatni konfigurace prvki
at’ uz v globalnim nebo ve specifi¢téjsim rezimu jejich operac¢niho systému. Dil¢i cile prace
se vénuji implementovanym protokolim a jejich verzim, dale rozboru nasazenych opera¢nich
systémti, S ¢imz souvisi analyza funkénich defektt (angl. bug) v dané verzi a jejich rizika a
feSeni a vV neposledni fad¢ se prace zamétuje na bezpecnost hesel a jiné aspekty zabezpeceni
sitovych prvk.

Teoreticka c¢ast seznamuje s referenénim modelem ISO/OSI a jeho konkrétni
implementaci TCP/IP, dale je piedstavena taxonomie sitovych prvka a jejich princip, véetné
koncovych zafizeni v sitové infrastruktufe, nasledné je popsan Cisco I10S jakozto operacni
systém a v zavéru teorie autor uvadi rizika a zranitelnosti v siti a jeho prvcich.

V uvodu praktické c¢asti jsou demonstrovany konkrétné pouzité prvky sitové
infrastruktury, jejich opera¢ni systémy a zakladni charakteristika. Dale je navrZena topologie
modelové sité. Dal$im krokem je nasazeni opera¢niho systému, jeho zakladni konfigurace na
prvcich a ovéfeni konektivity se simulovanym vnéj§im prosttedim. Nasledné je provadéno
ladéni provozu sitovych zatizeni v reakci na nekorektni konfiguraci, zranitelnosti v pouZitém
operaénim systému a na zabezpeceni pfistupu. Z toho je nasledné navrzena vhodna konfigurace

pro prvky postavené na technologii Cisco.

Kli¢ova slova: Cisco, switch, router, 10S, konfigurace, bug, SSH, bezpecnost, sit’



Security and configuration of active network devices

Abstract

The diploma thesis focuses on securing and configuring active network devices,
primarily routers and switches of Cisco, the world most renowned network technology vendor.

The main goal is an analysis of network devices security from the perspective of their
configuration and operating system installation in a designed network topology typical for
smaller business. This means an analysis of appropriate network device configuration in global
or more specific mode of an operation system. Minor goals pursue implemented protocols and
their version, also an analysis of installed operating systems is introduced with which it relates
searching and analyzing of bugs in a particular version including their risks and possible
solutions. Last but not least is a description of password safety and other aspects of network
device security.

The theoretical part of the thesis introduces ISO/OSI reference model and the TCP/IP
architecture, further the taxonomy of network devices and principles is presented which
includes hosts and endpoints of a network infrastructure. Additionally 10S the operation system
of the Cisco network devices is described and in the end of the theory network and network
device risks and vulnerabilities are introduced.

At the start of the practical part particular network devices of network infrastructure are
presented which includes their operating system and their characteristics. Then the topology
of a modeled network is designed. Next step is installation of an operating system, its basic
configuration and connectivity verification against simulated outer environment. After that
a tuning of network devices operation is executed in reaction to inadequate network device
config, implemented operation system vulnerability and/or network access security. Based

on all of that the adequate configuration is designed for Cisco network devices.

Keywords: Cisco, switch, router, 10S, configuration, bug, SSH, security, network
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1. Uvod

S neustalym vyvojem novych technologii a inovaci nejen na poli IT si lze nyné&jsi
kazdodenni zplisob zivota nebo prace bez ptipojeni k Internetu jen velmi obtizné predstavit.

Zamgstnanci, zdkaznici ¢i bézni uzivatelé po celém svété vyuzivaji své pocitace,
telefony nebo jind chytra zafizeni K plnéni svych potieb, at uz charakteru pracovniho,
zabavniho, soukromého ¢i jiného. Proto, aby tyto potieby byly naplnény, je nutné, aby takova
koncova zafizeni komunikovala Se zatfizenimi protistrany, mezi néz kuptikladu lze uvést server
s bézici webovou sluzbou nabizejici riznorodé bankovni sluzby, nakup produkti ptes e-shopy
nebo pristup k mailové schrance. Dal§im zlomkem z ohromného mnozstvi piikladii mize byt
komunikace mezi dvéma a vice osobami v realném Case, napi. videokonference ¢i IP telefonie.
Proto, aby takové komunikace probihaly v pofddku, musi si koncova zafizeni mezi sebou
piijimat a odesilat data. OvSem Internet se nesklada pouze z béznych pocitacu ¢i chytrych
telefonti, nybrz obsahuje enormni mnozstvi zprostiedkovatelskych zafizeni, jejichz Gcelem
je zajistovani komunikace protistran a to z rozdilnych geografickych lokalit ¢i z davodu
bezpe¢nostnich, kdy je nezbytné nepietrzité kontrolovat tok dat urcitého komunikaéniho
proudu. Mezi zprostfedkovatelskd zafizeni se fadi zejména smérovace(routery),
prepinace(switche), firewally, pfistupové body, aj.

Kazdy takovy prvek v siti plni svou ur¢itou funkei, jak nakladat s daty, ¢imz tak zastava
velmi esencidlni roli v jejich doruCovani, popt. zahazovani, a proto je tkolem systémovych
administratort a sitovych technikti se 0 tato zatizeni fadné dbat. To zahrnuje samotny ptistup
k prvkum (fyzicky ¢i vzdaleny), vhodné nastavenou konfiguraci, aktualizovany operaéni
systém, redundanci a zalohovani apod.

Aktivni sitové prvky jakozto hardware zprostfedkujici komunikaci by se daly
povazovat za jakousi patef Internetu, a je proto ukolem organizaci i jednotlivct o né€ neustale
pecovat, nepieje-li si dany subjekt nechténé/nezadouci preruSeni sluzby — €asto DoS, DDoS

utoky, jez mohou danému subjektu zpusobit citelné, ne-li pfimo likvidacni Skody na aktivech.



2 Cil prace a metodika
2.1 Cil prace

Hlavnim cilem diplomové prace je testovani zabezpeCeni aktivnich prvkl sitové
infrastruktury z pohledu jejich konfigura¢niho nastaveni a instalaci opera¢niho systému.
Dil¢imi cili prace je analyza problému s tim souvisejici — zejména pouzité protokoly, jejich
verze, programatorské chyby v nasazenych operacnich systémech, bezpecnost hesel a jiné

aspekty zabezpeceni na sitovych prvcich.
2.2 Metodika

Metodika feSené problematiky diplomové prace vychazi ze studia a analyzy odbornych
informacnich zdroja.

V Gvodni fazi praktické ¢asti jsou demonstrovany pouzité sitové prvky, jejich operacni
systémy a zékladni charakteristika. Dale je navrZena topologie modelové sité charakteristicka
pro mensi podniky. Dal$im krokem je nasazeni operacniho systému, zakladni konfigurace
na prvcich a ovétreni konektivity se simulovanym vnéj$im prosttedim. Nasledné je provadéno
ladéni provozu sitovych zatizeni v reakci na nekorektni konfiguraci, zranitelnosti v pouZitém
opera¢nim systému a na zabezpeceni piistupu. Z toho je nasledné navrzena vhodna konfigurace
pro prvky postavené na technologii Cisco.

Syntézou teoretickych poznatkli a ptinost vlastniho feSeni jsou formulovany zaveéry

diplomové prace.



3 Teoreticka vychodiska

3.1 Sitové modely - referen¢ni model ISO/OSI vs. architektura TCP/IP

Sitovy model se snazi o zjednoduSeni, zobecnéni, nadhled vysvétleni principl
fungovani zafizeni. Na svété¢ figuruje ohromné mnoZzstvi vyrobcl sitovych zatizeni
a dodrzovanim standardii vychazejicich ze sitovych modeli Ize dosahnout uspésné komunikace
mezi témito zatizenimi.

Tim se da fici, ze pomoci sitovych modeld Ize snadno zobrazit a interpretovat, jak
komunikace po siti probiha.

Mezi nejznaméjsi sitové modely se tadi referencni model ISO/OSI a TCP/IP. V praxi
se ve vyvoji Internetu vice vyuzival model TCP/IP, ovsem pod zastitou modelu OSI se vyvinulo
nékolik protokold, které se pozdé&ji velmi rozsitily.

OSI model je na rozdil od TCP/IP podrobnéjsi, jelikoz na jeho jednotlivych vrstvach lze

dobi'e popsat, jak jednotlivé protokoly funguji a jednotlivé vrstvy mezi sebou spolupracuji. [1]
3.1.1 1SO/OSI

Model byl vypracovan mezinarodni organizaci pro standardizaci ISO (International
Organization for Standardization), jehoZ ucelem je sjednoceni a normalizace pocitacovych siti
a propojovani ruznych systému. Skladd se ze 7 vrstev, které popisuji jednotlivé principy
a protokoly téchto vrstev. [1]

7. Aplikacni vrstva
Prezentacni vrstva
Relaéni vrstva
Transportni vrstva
Sitova vrstva
Spojova vrstva

Fyzicka vrstva

Tabulka 1 - ISO/OSI vrstvy. Zdroj:[vlastni zpracovani]



3.1.2 TCP/IP

Béhem 90. let 20. stoleti zac¢aly podniky OSI, TCP/IP nebo oboji modely piidavat
do svych podnikovych siti. Ovsem koncem 90. let se model TCP/IP postupné staval tou
vhodné;jsi volbou, zatimco OSI ustupoval. Nyni, ve 21. stoleti, v praxi ptevlada model TCP/IP,
zatimco OSI se prakticky nikde nevyuziva, ale je tfeba dodat, Ze valna Cast terminologie
z pocitacovych siti vychazi z modelu ISO/OSI dodnes a je tedy obsaZzena i v modelu TCP/IP.
Davodem tupadku vyvoje OSI modelu v porovnani s TCP/IP byly jeho pomalé¢ formalni
standardizac¢ni procesy, a proto se jiz nikdy neuchytil na trhu. [2]

Model TCP/IP definuje a odkazuje na velkou kolekci protokolt, které dovoluji
pocita¢im vzajemné komunikovat. Pro definici protokolu vyuziva TCP/IP tzv. RFC
dokumenty. TCP/IP si také wulehCuje praci tim, Ze jednoduSe odkazuje
na standardy ¢i protokoly definované jinymi standardiza¢nimi organy nebo dodavatelskymi
konsorcii. Napf. institut IEEE definuje Ethernet LAN, model TCP/IP tento standard v RFC

dokumentech nedefinuje, nybrz odkazuje na néj pies IEEE jako jednu z voleb. [2]

Aplikacni vrstva

Ukolem této vrstvy je zobrazovani dat koncovému uzivateli spolu s kodovanim.
V aplikani vrstvé se vytvoii data, kterd se posilaji ptes sit’ k cilovému sitovému zafizeni a jsou

predana do vrstvy nizsi arovng, transportni vrstvy. [1]
Transportni vrstva

Tato vrstva zajisti komunikacni proces vzdalenych zatizeni napfi€ siti a dale zabezpeci
spolehlivy pienos dat. Pokud je urcita ¢ast dat béhem pienosu ztracena ¢i poSkozena, jsou
vysilajicim zafizenim opé€t poslana.

Data, pfichazejici do této vrstvy, obdrZi transportni hlavicku a disledkem je tak
vytvoteni nové datové jednotky (PDU), segmentu. Z transportni vrstvy jsou PDU posléna nize
do internetové vrstvy. [1]

Obsahuje informace o zdrojovém a cilovém portu, ¢imz je umoznéno vice soucasnych
ptrenost. Porty slouzi k identifikovani procesu aplikace, ktery ma dana zpracovat. [1]

Porty:



. Dobie znamé porty — 0 az 1023

o Rezervovany pro serverové procesy bézici pod systémovym
spravcem nebo privilegovanym uzivatelem. Napi. SSH(22), HTTP(80),
HTTPS(443), FTP(20,21). [3]
. Registrované porty — 1024 az 49151

o Uzivatelé si mohou zazadat na IANA k rezervaci takového portu.
Bézné pti vyvoji novych klient-server aplikaci. [3]
. Dynamické porty — 49152 az 65535

o Kdokoliv mtZze pouZzivat tento rozsah bez registrace na IANA. [3]

Internetova vrstva

Jedna se o jednu z kliCovych vrstev celého modelu, ponévadz ukolem internetové vrstvy
je zajisténi nejlepsi cesty dat od zdroje do cile. K datovému segmentu, ptichazejici z transportni
vrstvy, se piida sitova hlavicka s tidaji o sitovych adresach (IP adresach) zdrojového a cilového
zafizeni. Zapouzdienim segmentu vzniké datovy paket.

Pakety dale putuji do vrstvy sitového rozhrani. [1]

Datovy paket — packet

Datovy paket je prostiedkem internetového protokolu IP (IP paket), jehoz ucelem
je prenaset data vysSich vrstev (napt. TCP, UDP) napftic¢ celymi sitémi do cilovych destinaci.
[4]

IP protokol jakozto 3. vrstva OSI modelu pfevezme datové segmenty ze 4. vrstvy OSI
— transportni vrstvy a rozdé€li je do paketl. Kazdy paket obsahuje zapouzdiend data obdrzena

z vyssi vrstvy a na pocatek doda dalsi informace do své hlavicky. [5]

IP Header Layer —4 Data

(IP Encapsulation)

Obrazek 1 - Zapouzdieni dat uvnitf IP paketu. Zdroj: [5]

Zapouzdiena data uvnitt paketu se v angli¢tiné nazyvaji jako IP Payload. Hlavicka IP

paketu obsahuje veskeré potfebné informace pro doruceni do cilové destinace. [5]



Octet

12

16

20

4 7 4 6 3
Version IHL DsCP ECN Total Length
1516 18 19 3
Identification Flags Fragment Offset
7 15 16 3
Time to Live Protocol Header Checksum
3
Source Address
3
Destination Address

[Image: IP Header)

Obrazek 2 - Polozky hlavi¢ky IP paketu. Zdroj: [5]

Version — verze pouzité¢ho IP (napt. IPv4)

Internet Header Length (IHL) — délka celé hlavicky paketu

Differentiated Services Code Point (DSCP) — Type of Service — pouziva jej QoS
Explicit Congestion Notification (ECN) — nese informaci o detekované zahlcenosti
trasy

Total Length — celkova délka paketu (hlavicka + payload)

Identification — je-li paket fragmentovany béhem ptenosu, obsahuji v§echny fragmenty
totozné ID ¢islo k identifikaci téhoz paketu

Flags — je-li paket piili§ velky pro zpracovani, tyto “flagy vyjadiuji, zda paket mize
byt fragmentovan ¢i nikoliv

Fragment Offset — uvadi pfesnou pozici fragmentu ptivodniho paketu

Time to Live — ¢islo uvadi, kolika routery (hopy) mize paket projit siti, nez bude
zahozen (TTL = 0). Toto ¢islo se pii kazdém pruchodu routerem snizi o 1.

Protocol — v sitové vrstvé na cilovém zatizeni urcuje, ke kterému protokolu paket
nalezi (napf. TCP = 6, UDP =17, ICMP = 1)

Header Checksum — uchovava hodnotu kontrolniho souctu celé hlavicky paketu, jez
se potom pouziva pro ovéfeni chybovosti piijatého paketu

Source Address — 32-bitova adresa odesilatele paketu

Destination Address — 32-bitova adresa piijemce paketu



e Options — volitelna polozka, ktera je pouzita, pokud hodnota IHL > 5. Mize obsahovat

i jiné hodnoty pro volby jako Security, Record Route, Time Stamp, apod. [5]

Vrstva sitového rozhrani

Zajistuje piistup dat na sit, provadi kontrolu zafizeni a sitovych médii na siti. Paket,
ktery dorazi z internetové vrstvy, zde obdrzi na svém zacatku a konci dalsi informace (pfida se
hlavicka a paticka). Mezi tyto informace se fadi fyzické adresy MAC zdrojového a koncového
zafizeni v ramci jedné sité a kontrola chyb ECC. Zapouzdienim paketu vznika datovy ramec,
ktery je nasledné sitovou kartou zatizeni enkddovan a v podobé nul a jednicek vyslan na

pienosové médium a dale do sité. [1]

Datovy ramec — frame
Protokol Ethernet (specificky standard IEEE 802.3 pro kabelové propoje) definuje
Ethernetovy ramec: hlavi¢ku na za¢atku, zapouzdiena data uvniti a pati¢ku na konci. Uelem

datového ramce je doruceni dat koncovému zafizeni v ramci lokalni sit¢ (LAN).

Preamble | SFD | Destination MAC | Source MAC | Type Data and Pad FCS
7 Bytes |1 Byte 6 Bytes 6 Bytes 2 Bytes 46-1500 Bytes 4 Bytes

Obrazek 3 - Format Ethernetového ramce. Zdroj: [6]

e Preamble — informuje ptijemce o piichodu ramce a zapo¢ne synchronizaci

e Start Frame Delimiter (SFD) — signalizuje, Ze nasledujici byte zacina polickem s
cilovou MAC adresou

e Destination MAC — identifikuje zamysleného piijemce ramce

e Source MAC — identifikuje odesilatele ramce

e Type — definuje typ protokolu uvniti ramce — IPv4 nebo IPv6

e Dataand Pad —uchovava data z vyssi vrstvy, typicky L3 paket. Odesilatel obali zbytek
obsahu daty k dodrzeni minimalni délky celého policka (46 byti)

e Frame Check Sequence (FCS) — poskytuje metody pro NIC piijemce k urceni, zda
ramec utrpél n€jaké chyby béhem pienosu. Typicky metoda Cyclic Redundancy Check
(CRQC). [2]



3.1.3 Vztah mezi ISO/OSI a TCP/IP

Referencni model ISO/OSI pouziva 7 vrstev. Jednd se o komplexni popis vSeho, jak
by méla sit’ pracovat, zatimco z praktického hlediska TCP/IP vyuziva pouze 4 vrstev. 4. vrstva
TCP/IP (aplikacni) v sob¢ tedy zahrnuje 5., 6. a 7. vrstvu ISO/OSI (relacni, prezentacni,
aplikac¢ni).

3. vrstva TCP/IP je shodna se 4. vrstvou ISO/OSI(transportni). 2. vrstva TCP/IP
a 2. ISO/OSI v podstaté vykonavaji totoznou funkci, 1i8i se pouze v nazvech (TCP/IP —
Internetova, ISO/OSI — sitova). A nakonec 1. vrstva TCP/IP (vrstva sitového rozhrani)

zastupuje stejnou praci jako 1. a 2. vrstva modelu ISO/OSI(fyzicka a linkova).

7

6

5 Session

4 Transport Transport
3 Network Internet
5 —

1

OSI Reference Model TCP/IP

Obrazek 4 - Porovnani ISO/OSI a TCP/IP. Zdroj: [7]
3.2 Sitové prvky

Na prenosu dat spolupracuji mezi sebou sitova zatfizeni, ptrenosovd média a pravidla
pfenosu, kterym se nazyva protokoly.

Sitovymi zafizenimi se rozumi osobni pocitace a notebooky, servery, IP telefony,
smartphony, smérovace(routery), prepinace(switche), rozbocovace(huby), mosty(bridge),
opakovace(repeatery), a jina specidlni zatizeni jako napt. UPS, IP kamery, zabezpecCovaci
zatizeni, automaty a i zafizeni IoT. Rozbocovate, mosty a opakovace jsou povazovany
za zastaralé a jejich funkce piebira piepinac.

Pfenosovymi médii jsou optické kabely, metalické kabely a bezdratové pienosy.

Protokoly jsou sady pravidel pro komunikaci mezi zafizenimi. Jsou to soubory
informaci, které¢ definuji, jak se s pfenaSenymi daty béhem pienosu po siti naklada.

NejznaméjSimi komunikaénimi protokoly jsou: HTTP, FTP, SMTP, POP, DNS, DHCP.,...



3.2.1 Aktivni sitové prvky

Aktivnimi sitovymi prvky se rozumi veskery hardware, jez je schopny aktivné pracovat

S ptijimanymi/odesilanymi signaly v siti — umi je zesilit, upravit, vyhodnotit.
Piepinac — switch

Ptepinac pracuje na druhé vrstvé OSI modelu a dokaze pieposilat data na zakladé MAC
adresy cilového pocitace.

Je to multiportové zafizeni fungujici na obdobném principu jako bridge, ovSem data
pfepind hardwarové, vykonnéji a rychleji. Switch nahrazuje zastaralé rozbocovace a déli sit’
na jednotlivé kolizni domény na jednotlivych portech. Kolize v jednom segmentu tak
neomezuje provoz na ostatnich segmentech.

Na switch mtizou byt pfipojeny koncové pocitace, switche, routery, atd. Na zacatku se
switch chova jako hub. Béhem provozu na siti se nauci, ke kterému portu jsou pfipojeny jaké

pocitace, a vede si tak tabulku jejich MAC adres — tzv. CAM tabulku.

pobl_ASwl#show mac address-table
Mac Address Table

Vlan Mac Address Type Ports
1 | 00d0.ba%d.0015 DYNAMIC Pol
11 0006.2273.eb29 STATIC Fa0/2
11 000a.f3d8.c884 STATIC Fa0/1
11 00d0.ba%d.0015 DYNAMIC Pol
21 0040.0b33.4dd8 STATIC Fa0/3
21 0060.4714.b%e4 STATIC Fa0/4
41 00d0.ba%d.0015 DYNAMIC Pol
41 00e0.b037.e101 DYNAMIC Pol
51 0004.9256.2d6b STATIC Fa0/12
51 0090.2b55.8cb3 STATIC Fa0/11
51 00d0.ba%d.0015 DYNAMIC Pol
51 00e0.b037.e101 DYNAMIC Pol
61 00d0.ba%d.0015 DYNAMIC Pol
61 00e0.b037.e101 DYNAMIC Pol
91 00d0.ba%d.0015 DYNAMIC Pol
91 00e0.b037.e101 DYNAMIC Pol

Obrazek 5 - Tabulka s MAC adresami koncovych zafizeni, u nichZ si ptepina¢ udrZzuje zédznamy.

Zdroj:[vlastni zpracovani]

Pokud dostane data smérovana k pocitaci, jehoz MAC adresu zatim nemé ve své tabulce

MAC adres, posle data vSemi ostatnimi porty jako rozbocovac, s vyjimkou ptichoziho portu.



S velkou pravdépodobnosti cilovy pocita¢ zaslana data obdrzi a piijme. Switch si tak do své
tabulky poznamend a nauci, na kterém portu lezi cilovy pocita¢. V dal§im vysilani jiz umi
pocitac identifikovat a poslat data jen ptisluSnym portem.

Ptepinac filtruje provoz na zédklad¢ jiz zminéné cilové MAC adresy v piipad¢ vysilani
typu unicast ur¢en¢ho jen jednomu cili. V ptipad€ vysilani typu multicast nebo broadcast se
chova jako rozboc€ovac a vysila data vSemi ostatnimi porty s vyjimkou ptichoziho portu.

Je jasné, Ze prepinac nefiltruje broadcasty a vSechna zatizeni pfipojend na ptepinac jsou
soucasti jedné broadcast domény.

Existuji i pfepinace pracujici na tfeti ¢i na ¢tvrté vrstvé OSI modelu a dovedou tak
rozhodovat i na zakladé IP adresy — pak tedy funguji i jako smérovac nebo dovedou 1 na zakladé
Cisla portu urcit aplikaci, do niz data smétuji.

Je k dispozici n€kolik rezimu, ve kterych mize ptepina¢ data zpracovavat: [1]

. Store-and-forward

. Cut-through

. Fragment-free

Obrazek 6 — Piepinaé. Zdroj: [8]

VLAN

Switche implementuji technologii virtudlnich LAN (VLAN). VLANy (ang. Virtual
LAN) jsou jednoduchym zplsobem segmentace sit¢ uvniti podniku k vyssi vykonnosti
a ulehc¢eni udrzby. V podstaté to je “lokdlni sit’ v lokalni siti, tedy to znamena, Ze jedna velka

mistni sit’ LAN (napf. budova, kampus, atd.) se skladd z vice mensich lokalnich siti VLAN.



Diivodem je rozdéleni sité na zdklad¢ riznych kritérii, pod ktera spadaji dané zatizeni (napf.

odd¢leni vyroby, HR, administratofi, vyvojafi, bezpecnostni prvky, UPS systémy, apod.).

Kazda VLAN tvofti jednu broadcast doménu. VLANYy funguji na principu oznacovani

pakett s identifikacni hlavickou (VLAN ID). Porty jsou limitovadny na pfijem pouze téch

pakett, které spadaji pod danou VLAN. Switch rozliSuje 2 typy portii: pristupovy (access) port

a trunk port. Koncova zatizeni se obvykle pfipojuji k pfistupovym portim, které¢ definuji,

do které VLAN dané zafizeni patii. VLAN informace miiZze byt pfenaSena mezi switchi pomoci

trunk porti nastavenych na obou stranach linky. Vychozi stav trunk portu mé ptistup ke vSem

VLANam — ptepinaji provoz pro vice VLAN napfi¢ tou samou fyzickou linkou.

RozliSuji se dva typy trunki: IEEE 802.1Q a ISL (Cisco proprietarni, dnes se jiz

nevyuziva). Rezim trunku mtize byt na switchi detekovan prostfednictvim protokolu DTP, ktery

automaticky vytusi, zda-li je pfipojené zafizeni na portu schopné trunkovat. Pokud ano,

synchronizuje trunk rezim na obou koncich. DTP ma nékolik rezimt pro trunking — auto, on,

off, desirable,

non-negotiate.

Vétsina

je ve vychozim rezimu DTP nastavena na auto. [9] [10]
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Obrazek 7 — Schématicky priklad zapojeni pfepinace. Zdroj:[vlastni zpracovani]



Typy switchu

Cisco nabizi Siroké portfolio switchti, pfevazné se vSak zamétuje na stfedni a velké
firmy. Switche se jmenuji Catalyst a existuje nékolik zakladnich fad. Hlavni rozd¢€leni je podle
vrstvy, na které pracuji — primarné 2. vrstva OSI (napi. C2960) a 3. vrstva OSI (napi. C3750),
a zda jsou modularni (C4500 a C6500). [11]

Oznaceni switche vypovida o fad¢ jeho vlastnosti. Znaeni miize vypadat napiiklad
C3750G-24PS. Nekteré vlastnosti jsou specifické podle daného modelu, ale fada je obecnych.
Nazev se sklada z hlavnich parametri, pomlc¢ka, dopliujici parametry: [11]

. C pro Catalyst

. 3750 cislo modelové rady

. G urcuyje, Ze se jedna o Gigabitové porty
. 24 znaci pocet portt (bez uplinkl)
. za poctem portl je nékolik moznosti:
o PS — napajené porty (Power over Ethernet)

o TT - uplinky jsou metalické porty RJ45
o TC - uplinky jsou SFP (Small Form-factor Pluggable) moduly
o FS — vSechny porty jsou optické
o S — vSechny porty jsou SFP
Existuji 1 dal$i moznosti, vétSinou specifické pro ur€ity model. Stejné tak podle

koncového oznaceni a modelu zalezi, kolik a jakych je uplinkovych portd. [11]



Smérovac — router

Router pracuje na tieti vrstvé OSI modelu. Provadi rozhodovani, kterym smérem ma
posilat pakety na zakladé sitové adresy cilového zafizeni — IP adresy. Rozd¢€luje odlisné sité
a v logické topologii se nachazi na hranici dvou a vice siti.

Vytvaii si tabulku s nejlepSimi cestami do jemu zndmych siti, tzv. routovaci(smeérovaci)
tabulku. V tabulce je kazdé cesté ptifazena uréita hodnota zavisla na metrice, s jakou smérovac
cesty posuzuje. Dle téchto hodnot se pak router rozhoduje, kterou nejvyhodnéjsi cestou vysle
data do cilové destinace. Informace o tom, kde jaka sit’ lezi, si je sm€rovac nauci bud’ statickou

cestou nebo pomoci smérovacich aktualizacich ptes smérovaci(routovaci) protokoly.

pobl R#show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS5-I5, L1 - IS5-1IS5 level-1, L2 - IS-IS level-2, ia - IS5-IS inter area
* — candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/8 is wvariably subnetted, 16 subnets, 3 masks

(od 10.0.1.0/24 is directly connected, GigabitEthernet0/0/0.51

L 10.0.1.1/32 is directly connected, GigabitEthernet0/0/0.51

O E2 10.0.2.0/24 [110/20] wvia 10.20.40.2, 20:10:11, GigabitEthernet0/0/1

(od 10.0.61.0/24 is directly connected, GigabitEthernet0/0/0.61

L 10.0.61.1/32 is directly connected, GigabitEthernet0/0/0.61

O E2 10.0.62.0/24 [110/20] wia 10.20.40.2, 20:10:11, GigabitEthernet0/0/1

O Ia 10.10.10.0/24 [110/2] wvia 10.20.40.2, 20:10:11, GigabitEthernet0/0/1

O Ia 10.10.20.0/24 [110/2] wia 10.20.40.2, 20:10:11, GigabitEthernet0/0/1

O Ia 10.20.10.0/24 [110/3] wvia 10.20.40.2, 20:10:11, GigabitEthernet0/0/1

O Ia 10.20.20.0/24 [110/3] wvia 10.20.40.2, 20:10:11, GigabitEthernet0/0/1

O Ia 10.20.30.0/24 [110/4) wia 10.20.40.2, 20:10:01, GigabitEthernet0/0/1

(od 10.20.40.0/24 is directly connected, GigabitEthernet0/0/1

L 10.20.40.1/32 is directly connected, GigabitEthernet0/0/1

O Ia 10.50.0.0/30 [110/3] via 10.20.40.2, 20:10:11, GigabitEthernet0/0/1

(& 10.100.254.1/32 is directly connected, Loopback500

O E2 10.200.254.1/32 [110/20] wvia 10.20.40.2, 20:10:11, GigabitEthernet0/0/1
172.16.0.0/16 is variably subnetted, 3 subnets, 2 masks

(od 172.16.100.0/25 is directly connected, GigabitEthernet0/0/0.91

L 172.16.100.1/32 is directly connected, GigabitEthernet0/0/0.91

O E2 172.16.100.128/25 [110/20] via 10.20.40.2, 20:10:11, GigabitEthernet0/0/1

Obrazek 8 - Smérovaci tabulka. Zdroj:[vlastni zpracovani]

Ptichozi paket je smérovacem precten, tedy smérovac si paket rozbali a pfecte si IP
adresu cilového zafizeni. Tuto adresu si porovna se svou smérovaci tabulkou a rozhodne, na

které rozhrani/port paket prepne a posle dale. Pokud cilovou sit’ nema v tabulce, posle jej



rozhranim, které je pro tento ucel nastaveno. Pokud ale takové rozhrani neexistuje, je paket
nepteposilan dal a je tak smérovacem zahozen.

Na rozdil od ptepinace se porty smérovace musi nachézet v rizné siti, tj. porty musi mit
nastavenou vlastni IP adresu dané sité. Piiklad IP adresy: 192.168.1.100; 200.169.225.254;
10.10.10.10

Pro smérovani se ve vétSin€ piipadi pouziva protokol IP, ktery ovSem nezajistuje

spolehlivost doruceni ani doruceni paketi ve spravném poradi. Tento problém fesi protokol

vyssi vrstvy TCP. [1]

Access Switch A Access Switch Laptop-C1

Server-C1

Obrazek 10 — Schématicky priklad zapojeni sit€ se smérovaci. Zdroj:[vlastni zpracovan]



Sitova karta NIC

Kazdé koncové zatizeni, které je nebo potiebuje se pripojit do sité, potiebuje vlastni
sitovou kartu(NIC — Network Interface Card). Kazda karta mé od vyrobce pfifazenou tzv. MAC
adresu, unikatni fyzickou adresu. Je mozné ji softwarové ménit, nicméné v ramci jedné lokalni
sit¢ musi mit kazdé koncové zafizeni nastavenou jinou MAC adresu. Dusledkem duplicitnich
MAC adres je problém s pfenosem a adresaci v siti.

MAC adresa (Media Access Control) je 48bitova adresa zapisovana vétSinou jako Sest
hexadecimdlnich  dvoucifernych ¢isel oddélenych pomlc¢kami nebo dvojteCkami.
Napt. 00-AD-EE-F1-4D-BB nebo 00:AD:EE:F1:4D:BB

NIC pracuje na druhé vrstvé OSI modelu, pomoci MAC adresy dovede komunikovat

S ostatnimi pocitaci v lokalni siti. [1]

Obrazek 11 - Sit'ova karta. Zdroj: [13]



3.2.2 Pasivni sitové prvky

Za pasivni sitové prvky se povazuje takova soucast sité, jez neni nijak schopna
zasahovat do datovych signalt, ale muze je pouze pienaset ¢i tento pfenos jinym zptsobem
podporovat.

Mezi né€ se fadi strukturovana kabelaz v podob¢é metalickych, koaxialnich ¢i optickych

kabelt, zasuvky, ptipojky, patch panely, Gchytky, cable management, atd....

Obrazek 12 - Patch panel. Zdroj: [14]

Obrazek 13 - Opticka kabelaz. Zdroj: [15]



3.3 Koncové body

Také nazyvany jako angl. endpoint, popt network host. Obvykle odpovidaji klientiim,
kteti jsou béznou soucasti lokalni sit¢ LAN, popt. WAN. Jedna se nejcastéji o pracovni stanice,
notebooky, tablety, chytré telefony, IP telefony, tiskarny, UPS, kiosky, automaty, ale i servery.
Jsou to zafizeni, se kterymi koncovi uzivatelé bézné pracuji. [16]

Koncové body piedstavuji pro kyberzlo¢ince klicova zranitelna mista vstupu K priniku
do sité. Jsou to mista, kde uto¢nici spoustéji kod a zneuzivaji zranitelnosti a zaroven jsou
to prostfedky, které maji byt Sifrovany, exfiltrovany nebo jinak vyuZivany. S tim, jak
se organizacni pracovni sila stdvd mobilngj$i a uzivatelé¢ se pfipojuji k internim zdrojim
z koncovych bodu zvenku mimo sviij podnik po celém svété, jsou koncova mista stale ¢astéji
ohrozena kybernetickymi ttoky.

Organizace se jiz n€kolik desetileti siln€ spoléhaly na antivirus jako prostiedek
k zabezpeceni koncovych bodl. Tradi¢ni antivirus vSak jiz nemuze chrénit pred dne$nimi
modernimi hrozbami. Pokrocilé bezpecnostni feSeni koncového bodu by mélo zabranit
zndmému a neznamému malwaru a zneuziti; zaclenit automatizaci pro zmirnéni pracovniho
zatizeni bezpecnostnich tymu; a chranit a umoznit uzivatelim praci bez ovlivnéni vykonu

systému. [16]

3.4 Sektor malych a stfednich podnikii

3.4.1 Definice

Definice malych a stfednich podnik je vymezena v Ceském zdkoné ¢. 47/2002
Sh. o podpote malého a stiedniho podnikani, ktery piejima definici malych a stiednich podnikt
(MSP) pouzivanou v Evropské unii (EU). Za malého a stfedniho podnikatele se povazuje
podnikatel, ktery spliiuje kritéria, stanovena predpisem EU. [19]

Obecné se za podnik poklada kterykoliv subjekt vykonavajici hospodaiskou ¢innost
zpravidla za ucelem dosazeni zisku nezavisle na pravnim postaveni takového subjektu

a zpusobu jeho financovani.
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Dle rozhodnuti soudniho dvoru EU se veskeré kontrolované subjekty jednim subjektem

mély povazovat za jeden podnik. Evropska komise proto stanovila kritéria, podle kterych lze

rozhodnout, kdy se dva a vice subjekti mohou povazovat za tzv. jeden podnik.

3.4.2 Kategorizace

Dle Evropské komise definice MSP pro kategorizaci podnik tato tii kritéria:

pocet zaméstnancl

ro¢ni obrat

bilan¢ni suma ro¢ni rozvahy [20]

Kategorie podniku Pocet zaméstnanci: | Ro¢ni obrat Bilan¢ni suma roc¢ni
ro¢ni pracovni rozvahy
jednotka (RPJ)
Stfedni podnik <250 <=50 mil. EUR <=43 mil. EUR
Maly podnik <50 <= 10 mil. EUR <= 10 mil. EUR
Mikropodnik <10 <=2 mil. EUR <=2 mil. EUR

Tabulka 2 - Kritéria pro zafazeni podnikt. Zdroj: [20]

Splnéni kritéria pro pocet zaméstnancti je povinny, aby podnik mohl byt zatazen k MSP,

muze si vSak zvolit horni limit obratu nebo horni limit bilanéni sumy. Nemusi oba pozadavky

splnit a mtize piekrodit jeden z nich, aniz by mél dopad na jeho status k MSP. [20]

3.5 Cisco triaroviiova architektura sité

Cisco definuje tfiuroviiovy hierarchicky sitovy model jakozto primyslové rozsifeny

model pro navrhy odolnych, Skalovatelnych, spravovatelnych a nakladové uspornych siti,

pficemz navrh kazdé nové sité by mél spliovat zakladni pozadavky: [21] [22]

o Skalovatelnost — schopnost sité se piizptisobit budoucimu rozvoji podniku.

Do sité je mozné piidavat nové switche v nartstu poctu novych uzivatelii bez zasahu

do zmény sitové topologie.

o Odolnost — sit’ toleruje vypadky sitovych prvki, pii¢emz provoz neni razantné

ovlivnén. Toho je mozné docilit pouzivanim sekundarnich zatizeni, které pfevezmou

hlavni provoz pti vypadku primarnich prvki.

36



o Sprava — sitt lze snadno spravovat, provadét upgrade software

a hardware, ménit komponenty S omezenym pocétem odstavek. Spravce by mél mit

Mrwe

Pfi navrhu siti je vhodné je kategorizovat dle poctu obsluhovanych zafizeni: [21]

. Mala sit’ — poskytuje sluzby do 200 zatizeni.
. Stiedné velka sit’ — poskytuje sluzby od 200 az 1000 zatizeni.
o Velka sit’ — poskytuje sluzby pro vice nez 1000 zatizeni.

Kazdy design sité je odlisny Vv zavislosti na velikostech a potifebach podniki. Napiiklad
sitova infrastruktura malého podniku vyzadujici maly pocet zafizeni bude méné komplexni,

nez infrastruktura velké organizace S vyznamné vy$$im mnozstvim zafizenich a pfipojenich.
[21]

3.5.1 Triaroviova architektura

Také znam jako tiivrstvy hierarchicky model, tento design je “vlajkovou lodi*
od spolecnosti Cisco, jez je typicky pro kampusové (uzivatelské) sité. Jeho koncept lze
aplikovat i na sit¢ datovych center.

Architektura je predev§im vhodna pro velké podniky, které pozaduji piipojit tisice
zafizeni i napfi¢ n€kolika budovami v arealu podniku.

Kli¢em je seskupit sitové prvky do tii Grovni, kde kazda Groven ma svij specificky ucel.
[22]

Pristupova vrstva

Vrstva, kterd je “nejblize* k uzivatelim. Zde Ize nalézt piipojend zafizeni uzivatel
(stanice, notebooky, tiskarny, apod...). Ugel této vrstvy je prosty — piipojit uzivatele do sité.
Ptistupova vrstva poskytuje nékolik funkci, véetné: [21]

o Pfepinani na vrstveé L2 ISO/OSI

o Vysokou dostupnost

o Zabezpeceni porti

o Klasifikaci a znaceni kvality sluzeb QoS
o Inspekce ARP
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. Virtualni ACL
o Spanning tree

. PoE a pomocné VLANYy pro VoIP

Distribuéni vrstva

Distribu¢ni vrstva pfemostuje uzivatele do jadrové vrstvy. Zde agreguje veskery
uzivatelsky provoz z jedné oblasti pfedtim, nez je vyslan do jadrové vrstvy — jednoduse fe¢eno
propojuje vice switch pfistupové vrstvy a zaroven je to hranice mezi doménami L2 OSIa L3
OSI sitémi. Ve vétsiné nasazenich zde zastavaji distribu¢ni switche roli vychozi brany pro
vSechny VLANYy.

Distribuéni vrstva obvykle vyzaduje i vykonngjsi switche, které jsou schopny ptepinat
vy§§i objem provozu a poskytovat funkce pro smérovani ¢i filtering paketu.

Distribu¢ni vrstva poskytuje nékolik funkci, véetné: [21]

o Agregovani LAN nebo WAN spoji

. Zabezpeceni na zdkladé politik v podobé ACL a filteringu

o Smérovaci sluzby mezi mistnimi sitémi, mezi VLANami a mezi smérovacimi
doménami

o Redundanci a vyrovnavani provozu (load balancing)

o Hranice pro agregaci a sumarizaci cest smérem k jadrové vrstvé

o Kontrolu nad broadcast doménami

Jadrova vrstva

Také nazyvana jako patet sité. Jadrova vrstva se sklada z vysokorychlostnich sitovych
prvki, které jsou navrzeny pro €O nejrychlejsi pfepindni paketli, pficemZ propojuje vice
komponent kampusu jako jsou distribuéni moduly, data centra a hranici WAN.

Tato vrstva by méla byt vysoce dostupné a redundantni, jelikoZ agreguje veskery provoz
z prvki distribuéni vrstvy, a tudiz musi byt schopna rychle pieposilat enormni mnozstvi dat,

v o

coz vyzaduje nasazeni téch nejpokrocilejSich a velice drahych ptepinaci. Zde se neaplikuji
zadné bezpecnostni politiky, inspekce pakett, klasifikace QoS ¢i zadné jiné procesy zatézujici

procesor. [21] [22]
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Obrazek 14 - TtiGroviova architektura sité. Zdroj: [23]

3.5.2 Dvouitiroviiova architektura (architektura zhrouceného jadra)

Pro podniky, jez si zfinan¢nich divodi nemohou dovolit ziidit sit' zaloZenou

na téfroviiové architektufe nebo nejsou schopny se rychle rozvijet, existuje alternativa

v podob¢ architektury se zhroucenym jadrem (ang. Collapsed Core). Model si pfitom

zachovava stejny stupen skalovatelnosti, odolnosti i spravy.

Architektura zhrouceného jadra spocivd ve splynuti jadrové a distribucni vrstvy

do jediné vrstvy, zvané zhroucené jadro (ang. collapsed core layer). Vrstva zhrouceného jadra

prebira funkcionality vrstev jadrové a distribucni. Také spojuje vice switchii ptistupové vrstvy

a zprosttedkovava pripojeni do WAN sité. [21] [22]
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Internet)

Collapsed Core

< Internet

Obrazek 15 - Dvouuroviiova architektura sité se zhroucenym jadrem. Zdroj: [24]

3.6 Cisco IOS

Cisco 10S (Internetwork Operating System) je rodina proprietarnich multitaskingovych
sitovych operacnich systému bézici na vétsiné smérovacich a piepinacich od severoamerické
spole¢nosti Cisco Systems, Inc. StéZejni funkci IOSu je poskytovat datovou komunikaci mezi
sitovymi uzly. Kromé& funkci smérovani paketu (angl. zkr. routing) a pfepinani ramct
(zkr. switching) nabizi systém IOS tucty jinych sluzeb, kterych miize spravce sité pouzit pro
vylepSeni vykonnosti a bezpe¢nosti sitového provozu. Takové sluzby zahrnuji Sifrovani,
autentizaci, firewall, prosazovani politik, hloubkovou kontrolu pakett, kvalitu sluzeb (QoS),
inteligentni smérovani, schopnosti proxy ¢i podporu zpracovani hovori a sjednocené

komunikacni sluzby. [25]
3.6.1 Typy IOSu dle platforem

Cisco nabizi tyto typy svych opera¢nich systému dle platforem, pro které jsou urceny:
[25] [26] [27] [28]
. Cisco 10S
o Vyvinut v roce 1984
o Klasicky IOS s monolitickym jadrem bez kernelu — cely OS bézi pod
jednim bindrnim souborem .bin

o Bez ochrany paméti
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¢ Bézné bézi na piepinacich a smérovacich, jez jsou z pohledu site nejblize
pobockové smérovace pro uzivatelské LAN)
o Typy podporovanych zafizeni:
. Uzivatelské pristupové/distribucni piepinace (C2960, C3750, ...)
= Pobockové smérovace (ISR800, ISR1800, ISR1900, ISR2900,

" Wi-Fi pfistupové body (Aironet 2700, Aironet 3500, ...)
Cisco 10S XE
o Unix-like opera¢ni systém s licenci uzavieného zdroje (closed source)
o “Vylepsena verze Cisco IOSu“
o Bézi na Cisco ISR (Integrated Services Router) smérovacich podnikové
tiidy, agrega¢nich servisnich smérovacich a na ptepinacich Catalyst
o Verze XE poprvé vysla v produktech ASR1000 a Catalyst 3850
o Typy podporovanych zafizeni:
. Podnikové prepinace typu Catalyst (napi. C3650, C3850, C9200,
9300, ...)
. Wi-Fi kontroléry (C9800)
. Agregacni/okrajové smérovace (ASR1001-X, ASR1002-X, ...)
" Pobockové smérovace (ISR1000, ISR4321, ISR4331, ...)
Cisco 10S XR
o Mikrojadro OS diive zalozeno na distribuci Unix-like QNX, od verze 6.0
postaveno na linuxové distribuci Wind River
¢ Bé&zi na produktech ur€enych pro poskytovatele sluzeb - soustfed’uje

se predevsim na potieby poskytovateld sluzeb

o Typy podporovanych zatizeni:
. Agregaéni servisni smérovace (ASR9000)
. Smérovace systému pro sitovou konvergenci

(Network Convergence System = NCS) k agregaci vysokorychlostnich
WAN siti
Cisco Nexus OS (NX-0S)
o Zalozen na prumyslove osvédéeném Cisco MDS 9000 SAN-OS
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o Ttida OS urcena pro potreby prepinacii sitové infrastruktury datovych
center
o Zajistuje vysokou dostupnost, odolnost a spolehlivost datového provozu

pro kriticky dulezité prostfedi a aplikace

o Optimalizovany pro fyzicka i virtudlni datova centra

o XML rozhrani s piikazovou fadkou, velmi podobné jako v bézngjsich
Cisco 10Sech

o Typy podporovanych zafizeni:

. Piepinace datovych center (Nexus 9000, Nexus 7000, Nexus
5000, Nexus 3000, ...)

3.6.2 Typy IOSu dle nabizenych sluzeb

Operacni systém IOS je uloZen v image souboru s ptiponou .bin. Stahnout je mozno
I verzi s webovym rozhranim, ktera ma piiponu .tar a v tomto archivu je .bin soubor plus adresar
html. Verze s webovym rozhranim je zna¢ena WITH WEB BASED DEV MGR. [11]

Potom je mozné volit verzi s Sifrovanim nebo bez — W/O CRYPTO (neobsahuje SSL,
SSH a SNMPv3). [11]

Posledni je urceni, jaké funkce jsou zahrnuty v IOSu. Ur¢ity fyzicky switch mize ziskat
vys$i funkcionalitu pouze zakoupenim vyssi verze I0Su. Diive se d¢€lily pouze na Standard
Image a Advanced Image, nyni existuje celd fada verzi. UrcCité verze vSak existuji pouze pro
ur€ité switche. [11]

Pro Layer 2 switche je k dispozici pouze LAN BASE verze I0Su, tedy se zakladnimi
sitovymi sluzbami. Pro Layer 3 switche se nabizi IP BASE — zaklad, IP SERVICES,
ADVANCED IP SERVICES. Dale existuje jesté¢ nekolik specialnich verzi. Vyssi verze vzdy

o Layer 2 Base - L2, 802.1x, 802.3ad, 802.1s, 802.w, EtherChannel, 802.1d, Port

Security, Smart Ports, SSH, tec.

e« LAN Base — ACL, QoS, Enhanced 802.1x, AutoQoS, AutoSecure, etc.
o [P Base - L3, RIP, HSRP/VRRP, StackWise, etc.
e |IP Services — EIGRP, OSPF, BGP, GLBP, QoS, High Availability, NAT, nBAR,

VRF-lite, Multicast, etc.

e Advanced IP Services — I1S-IS, MPLS, L2/L3, VPNs, IPv6, Mobile Support, IP SLAS,

etc.
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IOS je propracovany a na miru provedeny systém. Nabizi velké mnozstvi moznosti pro
konfiguraci. Obsluha IOSu je zaloZzena na CLI — Command Line Interface, tedy na piikazové
fadce. [29]

Pro spravné pouzivani/konfiguraci switche/routeru je nutné se orientovat v riznych
pamétech, které se pouzivaji a védeét, jak s nimi switch/router pracuje. [29]

Pokud se zadavaji néjaké konfigura¢ni piikazy IOSu, tak ty se okamzité provadéji, ale
ukladaji se pouze do running-config souboru (bézici konfigurace), ktery je ulozen v RAM
(pti startu se do n¢j kopiruje obsah startup-config). To znamend, ze aktudln€ jsou platné, ale
po restartovani switche/routeru se vymazou. Pokud by se tedy provedla n&jaka konfigurace,
Ktera by nebyla mozna vratit zpét, staci restartovat switch/router a ten je v takovém stavu, jako
pfi poslednim uloZeni konfigurace. Pokud je v§ak zapotiebi zachovat provedené zmény, je tieba
vzdy ptekopirovat bézici konfiguraci do startovaci — tedy vSechny zmény, o které spravce sité

nechce pfijit pii restartu switche/routeru musi ulozit. [29]

3.6.3 Bezpecnostni mechanismy Cisco I0OSu

Stejné jako kazdy jiny operacni systém, i Cisco IOS neni bezchybny v kazdé své verzi
a na kazdé platformé, pro kterou je vyvijen. Zadna zchyb vsystému by neméla byt
podcenovana. Paklize je objevena, méla by se ji vénovat urcita pozornost, jelikoz neni nikdy
jisté, v jaké mife mlize zasahovat, ne-li ptimo ohrozovat bezpe¢nost samotného prvku (routeru,
switche, firewallu, apod...) nebo celé sit¢ z pohledu divérnosti, integrity a dostupnosti.
Programatorské chyby (ang. bug) mohou mit na prvky dvoji dopad: softwarovy, hardwarovy
nebo kombinace obou. V piipadé softwarové chyby se jedna o Spatné naprogramovanou nebo
osetfenou funkci, kterd mize mit za nasledek neobvyklé chovani v bézné funkcionalité prvku
— napf. posilani/pfijimani Spatné¢ naformatovanych zprav v komunikaci s jinymi prvky,
nezaSifrovana komunikace v misté, kde by Sifrovand byt méla, zamitani spravné zadanych
ptikazt, a jiné zranitelnosti jako napf. zranitelnost webového rozhrani pro spravu prvku,
v komunikacnich protokolech, apod. V hardwarovém pojeti mohou chyby zpusobit selhani
urcitych Casti prvku, popf. i jeho celku. Muze se jednat o restart/vypnuti prvku v dasledku

uniku/pteteCeni paméti, nezapnuti jeho portti, neobvyklé chovani procesoru, apod.
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At uz v jednom ¢i druhém ptipadé je vhodné na strankach vyrobce sledovat novinky
a reporty o dané verzi IOSu, jaké nové chyby byly objeveny, jakym zplisobem je oSetfit ¢i zda
vyrobce sjednal ndpravu v podob¢ aktualizované verze opera¢niho systému nebo firmwaru.

Routery a switche jsou nedilnou soucasti sitové infrastruktury. Tedy jejich zabezpeceni
je kritickou zarukou bezpecnosti sité. Routery a switche spole¢nosti Cisco Systems jSOU
globaln¢ nejvice vyuzivané prvky s bézicim opera¢nim systémem Cisco IOS a jeho riznymi
variantami a verzemi napii¢ raznorodymi platformami. S hlub§imi znalostmi o Cisco I0Su
se zaroven konstantn¢ vyvijeji nové metodiky a techniky utokl vici operacnimu systému,
¢emuz jsou jeho prvky nebo sité vystaveny velkym hrozbam. [30]

V této kapitole jsou predstaveny pouze nekteré ¢asti bezpecnostnich mechanismu Cisco

10S.

Autentizace

Autentizace neboli ovéfeni je zakladnim pilitem bezpe¢nosti vSech operacnich systému.
V komplexnich sitich s vysokym poctem sitovych zafizeni by pro autentizaci mél byt zaveden
centralni ovétovaci server. Avsak faktem u vétsiny Cisco zafizeni je, Ze jejich operacni systém
si uklada konfigura¢ni soubory do vlastni nevolatilni paméti NVRAM, V jejiz obsahu jsou
zapsana uzivatelskd jména a hesla. Cisco IOS pouziva dva typy hesel: uzivatelské heslo
(user password) a privilegované heslo (enable password). Uzivatelské heslo je pouzito pouze
do striktné omezeného rezimu uzivatele provadét na daném prvku trivialni operace, jeZ nemaji
zadny vliv na provoz prvku nebo sité — ptikladem je naptiklad ptikaz ping, traceroute, connect,
telnet, enable. Privilegované heslo umoznuje uzivateli pfistoupit do privilegovaného rezimu
prvku, kde mize spoustét vyrazné odlisné ptikazy, kterymi mize ovlivnit provoz prvku i sité.
Piikladem mulZe byt restart prvkd, vypnuti/zapnuti porti, definice novych siti, nastaveni hesel,
apod. Do privilegovaného rezimu se pfistupuje z uzivatelského rezimu piikazem enable. [30]

V konfigura¢nim souboru muize byt heslo uloZeno Vv tfech formétech: v prostém textu,
v podobé hesla typu 7 nebo podobé hesla typu 5. [30] Typy 5 a 7 jsou texty hesel v sifrované
form&. Sifrovaci algoritmus typu 7 je jednoducha Vigenerova $ifra, ktera je zpétné odvoditelna.
Tento typ algoritmu je vhodny pouzit pouze pro ptipady, kdy by se potencidlni tito¢nik dival
na praci administratora za jeho zady. [31] Heslo typu 5 je zaSifrované v kombinaci soli a MD5
(Message Digest Algorithm Version 5), coz je jednocestny hashovaci algoritmus. Heslo typu

5 poskytuje silny prostiedek pro ochranu citlivych informaci. Heslo typu 7 je mozno pouzit jak
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pro uzivatelsky, tak i privilegovany rezim, zatimco typ 5 pouze pro hesla privilegovaného
rezimu. Administratorim je na Cisco IOSu umoznéno nakonfigurovat hesla jak v prosté, tak
i v zaSifrované formé.

N 24

textu — potencialni to¢nik tak nema jednoduchou cestu na provedeni svych nekalych umysli.
[30]

enable secret 5 $1$03J7$6GghbTHT8mKbOUgngaTnK/ .
enable password 123456

Obrazek 16 - Privilegované heslo v prostém textu. Zdroj: [30]

enable secret 5 $1EhoTHETU . FFan¥56SbhbBc/GKuF1z.
enable password 7 135445415F5952

Obrazek 17 - Privilegované heslo $ifrované slabou Vigenerovou $ifrou. Typ 7. Zdroj: [30]

Spravci Cisco zafizeni mohou z riznych divodi ménit typy hesel. 10S napiiklad
dovede piesifrovat ptivodni heslo v prostém textu nebo vV podob¢ hesla typu 7 na heslo ve formée
MD5. Ackoli se Sifrovaci metoda zménila, ptivodni hesla se z konfiguraéniho souboru
automaticky nesmazala — mozno vidét z vyse uvedenych obrazki. Existence takového defektu
mize mit za nasledek jednoduchy pfistup uto¢nika na sitovy prvek prectenim hesla v prostém
textu nebo desifrovanim hesla ve formé Vigenerovy Sifry. Z toho divodu by spravci sité méli
spravné pouzivat pouze algoritmus MD5 na Sifrovani lokalnich hesel v prvcich a odstranit nebo

presifrovat hesla v prostych textech ¢i slabych algoritmech. [30]

Secure Shell (SSH)

SSH je protokol poskytujici zabezpeCeny vzdaleny ptistup na zafizeni, vzdalené
spusténi ptikazi a pfenos soubori. SSH implementuje silnou autentifikaci a Sifrovani, coz jej
¢ini lepsi volbou oproti nezabezpecenym protokoltim jako jsou rlogin a Telnet.

SSH je ve dvou verzich: SSHv1 a SSHv2. SSHv2 odstranuje fadu bezpecnostnich chyb
nalezenych ve verzi SSHvl. Ztoho divodu by SSHv2 mél byt pouzit vSude, kdekoli
je podporovany. Cisco 10S nabizi ob¢ verze.

Ovéfeni pres SSH podporuje mnozstvi protokold jako jsou TACACS+, RADIUS
a RSA. SSH navic podporuje Sirokou Skalu Sifrovacich algoritmi jako je DES, 3DES, AES,
IDEA, RC4-128 a dalsi. SSH navic umoziiuje tunelovat TCP spojeni, a to nejen pro bezpecny
prenos na piihlasovani, ale taktéz pro email a pfenos soubort protokoly SCP a SFTP. [31]
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Kontrola pristupu

Pro bezpe¢nost Cisco zafizeni, Cisco I0S zavadi princip nejnizsi privilegie (POLP) pro
spravu uzivatelského opravnéni. POLP vyzaduje, aby na urcité abstraktni vrstvé pocitacového
prostiedi, kazdého modulu (proces, uzivatel, program) bylo pouze takové mnozstvi informaci
a zdroju potiebné pro legitimni ucely.

Cisco 10S poskytuje uzivateli 16 riznych privilegovanych urovni, ¢islovanych od 0 do
vetsi piistup k systémovym zdrojim a citlivéj§im operacim. Ve vychozim stavu konfigurace
JSOU nejvice pouzivany trovné 1 a 15. Na trovenn 1 ma uZivatel omezenou mnozinu operaci,
Které muze provadét — tim je napf. stav portl, zaroven mu ale neni dovoleno provadét zmény
nebo nahliZet v konfiguracnich souborech. Ptikazem enable v uZivatelském rezimu a ovétenim
spravného  hesla je wuzivateli pfifazena uroven 15 privilegovaného rezimu.
Urovent 15 je ekvivalentem opravnéni root autority Vv unixovych systémech nebo jako
urovni, nikoli naopak.

Strategie POLP poskytuje efektivni omezeni kontroly ptistupu na Cisco 10S, zamezuje
tak ke vzniku uzivatelskych chyb nebo nekalych operaci, ¢imz prispiva k prevenci vystaveni

rizikiim systému a K ochrané Cisco zatizeni. [30]

Kontrola integrity

Za ulelem ochrany integrity a bezpeCnost vlastnich produkti, Cisco vlozilo
mechanismus kontroly integrity do image souborti IOSu. Tento pfistup zabranuje Gto¢nikovi
manipulaci s image souborem I0Su, i vkladani skodlivého kodu do souboru, ¢im se zajisti
zabezpeceni sité. Kontrola integrity image souboru je prvni bezpe¢nostni bariérou k ochrané
Cisco 10Su.

Cisco IOS je monoliticky systém. Takovy systém ma monolitickou architekturu,
ve které funkcionalné diferenciované aspekty nejsou architektonicky oddélenymi
komponentami, nybrz jsou vSechny mezi sebou navzajem propojeny. Image soubory IOSu
nékdy zabiraji velkou dat, jelikoz v sobé obsahuji mnohé nastroje, napi. pro systémové ladéni.
V zajmu usetieni mista datového ulozisté, Cisco pouzilo specifické metody pro kompresi image
soubori. Ve fazi nabihani systému, zafizeni prvné extrahuje IOS image pomoci

sebeextrahujiciho kodu, a nasledné nahraje dekompresovany operaéni systém 10S. [30]
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Sitovi administratofi mohou pouzit nékolik zptsobu pro kontrolu autenticity a integrity
image souborti Cisco IOSu pouzitych na sitovych zatizenich. Je taktéz mozno vyuzit procest

nezavislych na funkcich 10Su: [32]

MD?5 validace souboru

Validace image souboru pomoci hashovaciho algoritmu MDS5, piidané ve verzich Cisco
10S 12.2(4)T a 12.0(22)S poskytuje administratorim vypocet MD5 hashe image 10S souboru,
ktery je na prvku nahran. Zaroven umoziuje ovétit vypocteny MDS5 hash vii€i uzivatelem
dodanému hashi. Jakmile je hodnota MD5 hashe nainstalovaného Cisco IOSu vypoc¢tena, mtize
byt také porovnana s MD5 hashem poskytnutym na strankach vyrobce Cisco pro ovéfeni
integrity image souboru. [32]

Tento zplsob je mozno uskutecnit pouze pro ovéteni integrity Cisco IOSu ulozené¢ho
na Cisco 10S zafizeni. Neni mozno jej pouzit, pokud image soubor bézi v paméti.

Kalkulace MD5 hashe Cisco I0Su lze docilit pomoci piikazu verify. [32]

ot

verify /mdbh filesystem:filename [mdi-hash]

Obrazek 18 - Syntaxe piikazu verify pomoci MDS5 hashe. Zdroj: [32]

L4

Sitovy administrator mize do piikazu zadat i MDS5 hash, ktery mu byl dodan.

Dodany hash se nasledné za pomoci piikazu porovna s vypoctenym. [32]

routeriverify /md5 disk0:e7301-jk9=-mz.124-10.bin 0c5be63cde339707e
. . <output truncated>.. .Done !

-@Error verlfylng di 31,::'733"_—: k9s-mz.124-10.bain

Computed signature = ad9f9%9c902fa34b90d4e8365c3a5039%9abb

Su.b"u.tted signature = 0cbbeb63cde339707efbT7881fde7d5324

routc

Obrazek 19 - MDS5 hashe se nerovnaji. Zdroj: [32]

Pokud dodany hash se nerovna shashem vypoc¢tenym Cisco routerem, switchem
¢1 jinym zafizenim, vyskoc¢i na [OSu chybové hlaska, viz. obrazek vyse. Pokud se hashe rovnaji,
IOS image soubor neutrpél zadné poskozeni, napf. béhem pienosu nebo s nim nebylo nijak

manipulovano a je tudiz bezpe¢né jej nainstalovat a pouzivat. [32]

Funkce ovérieni image

Funkce ovéfeni image byla ptidana do verzi Cisco 10S 12.3(4)T, 12.0(26)S a 12.2(18)S,

ktera vychazi z funkce validace image souboru pomoci MDS5. Funkce Iépe umoziiuje spravcim
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ovéfit integritu image souboru, ktery je nahran na souborovém systému Cisco IOS zatizeni.
Ugelem je ujisténi, Ze se v Cisco 10S image souboru neprojevilo z4dné poskozeni dat.

Funkce neumoziuje kontrolu integrity souboru béZiciho v paméti. [32]

Ovéteni image 1ze docilit pomoci téchto piikazi:

s file verify auto
s copy [ferase] [fverify | fnoverify] source-url destination-ur!
« reload [warm] [fverify | /noverify] [fext | in time [fext] | at fime [fexd] | cancel

Obrazek 20 - Syntaxe piikazl pro ovéfeni image. Zdroj: [32]

Ovéreni image souboru mimo Cisco zarizeni

Pokud je soubor uloZen na spravcovské stanici, mize administrator ovétit MDS5 hash
Cisco 10S image souboru pomoci hashovacich nastroji na MDS5. Mezi né se fadi mdSsum pro
opera¢ni systémy Linux, md5 pro OS BSD a fsum, MD5summer ¢i WinMDS5 pro platformy
Microsoft Windows. Dodate¢né, velikost I0S image souboru mize byt ziskana ptikazem
Is na OS Linux a BSD ¢i ptikazem dir na OS MS Windows. [32]

Jiné

Cisco I0S na rozdil od jinych opera¢nich systémt jako Linux ¢i Windows si nezaklada
na sofistikovaném mechanismu fizeni vyjimek. Ty v pfipadé vyskytu systémové vyjimky jsou
schopny piedat kontroléru vyjimek fizeni, aby Cast svého systému restartoval. Cisco 10S
ma takovou funkci zakazanou a misto toho provede restart systému kompletné, protoze jeho
systémova vyjimka je pravdépodobné chybné operace procesu, kterd mohla zptlisobit piepis
néjakych dat v zapisovatelné sekci paméti. Proto je jedinym bezpe¢nym zplisobem zachéazeni
vyjimky kompletni restart opera¢niho systému. Tento pfistup vyjimky je velmi vhodnou
prevenci pied spusténim nebezpe¢ného kodu utocnika.

Cisco 10S dale zakazuje spusténi softwaru tfetich stran a ani jeho zafizenim neni
dovoleno provadét aktualizaci nebo online zplatovani dosavadnich image soubort. V takovém

piipadé je aktualizace I0Su nutna pouze nahradou celého image souboru. [30]
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3.7 Zranitelnosti a Gtoky na sitové prvky

Nezanedbatelné mnozstvi béznych hrozeb je tieba mit na paméti pti zabezpecenti site,
avSak casto prehlizenou oblasti je bezpecnost lokalni sit¢ LAN. Byva zakotfenéno,
7¢ bezpecnost sité se tyka spiSe vrstev, které jsou nad 2.vrstvou spojovou dle ISO/OSI modelu,
coz neni Uplné¢ adekvatni pfistup. Dobry plan zabezpeceni by mél zahrnovat vSechny vrstvy,
tedy od fyzické az po aplikacni. Tato kapitola se zaméfuje na bézné hrozby ve spojové (linkové)

a sitové vrstvé dle ISO/OSI modelu. [33]
3.7.1 Zranitelnosti a utoky na 2.vrstvé ISO/OSI

Linkova vrstva sitového modelu ISO/OSI (2.vrstva = Layer 2 OSI, zkr. L2)
je povazovana za nejslabsi ¢lanek zabezpecené sité. Je to proto, jelikoz pokud je na této vrstve
zapocat utok na sitovou infrastrukturu organizace, jsou od tohoto mista ovlivnény i zbylé vyssi
vrstvy ISO/OSI (dominovy efekt), aniz by o takové udalosti obdrzely informaci, coz mize mit

za nasledek kompromitaci celé sité.

Application Application Stream

Presentation
Session

Transport Protocols/Ports

ompromised

Network IP Addresses

Data Link Initial Compromise

IE:

Physical Links

Physical

Obrazek 21 - Dominovy efekt pti L2 utoku. Zdroj: [34]

Ackoli je zabezpeceni dulezitym faktorem uspéchu spravy pocitacovych siti,
je pozornost vénovana piedev§im ochrané podnikovych dat a serverum. Ochrana prvku
zajist'ujicich pienos dat po siti by méla zahrnovat stejnou péci. Takovymi prvky se mysli
vybaveni sitové infrastruktury jako jsou switche (Cesky piepinace) a routery

(Cesky smérovace).
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Je zde né€kolik divodu, pro¢ je dilezité fadné zabezpecCit 2.vrstvu. Zaprvé, L2 prvky
nejsou narozdil od routerti navrzeny na ochranu — lze je relativné jednoduse napadnout.
L2 piepinate nedisponuji ochrannymi vlastnostmi jako jsou listy kontroly pfistupu
(ang. ACL = Access Control List) ¢i filtrovani pakett. Zadruhé, vyuzivanim L2 protokoli
napii¢ velkymi oblastmi (napi. Ethernet az domu) jsou vystaveny rizikim L2 sité¢ koncovych
uzivateli — to vice umozni Sanci vyskytu utoku. Zatteti, Siroce pouzivané bezdratové LAN sité
jsou Vv podstaté L2 sit¢ (IEEE 802.3 Ethernet pouziva pro pienos dat kabely, zatimco IEEE
802.11 Wi-Fi vzduch pomoci radiovych vin). Neznami uZzivatelé mohou s nekalymi umysly
zneuzit bezdratovy prostor pro utoky do sité prostiednictvim relativné dostupnych
a jednoduchych pomicek.

Existuje minimaln¢ 7 druht Gtokt na 2.vrstvu ISO/OSI. Nekteré se zaméfuji na sitové

ptepinace, jiné cili na kli¢ové komponenty sité jako jsou DHCP servery a vychozi brany. [35]
Pieteceni CAM tabulky

Ulohou switchil je sestavovani referen¢ni tabulky zdrojovych MAC adres a k nim
korespondujicim portim. Na zakladé cilové MAC adresy switch vi, kterym portem pieposlat
ramce dale. Tato tabulka se nazyva  kontextové  adresovatelna  pamét,
v ang. context-addressable memory (CAM) table, pamét’ je volatilni.

Vzhledem k tomu, Ze se jedna o pamét, muze Si switch v tabulce uchovat jen ur€ity

pocet zaznami MAC adres, a to v zavislosti na jeho dostupnych vypocetnich zdrojich.

Obrazek 22 - Normalni provoz ptepinace. Zdroj: [9]
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Utok na CAM tabulku za&ina pfipojenim tto&nikova zatizeni do jednoho nebo nékolika
portt switche a spusténim softwarového nastroje, které napodobuje existenci tisicii nahodnych
fyzickych adres na onéch portech. Switch si tyto adresy ulozi do své CAM tabulky a tim naplni
jeji omezenou kapacitu. V takovém stavu neni switch schopny se naucit a ulozit nové zdrojové
MAC adresy, tudiz za¢ne zaplavovat veskery provoz od novych zafizeni vSemi porty ven
v piislusné VLAN. V kone¢ném dusledku se switch chova jako hub, coz umoziuje Gto¢nikovi

odchytavat provoz, ktery by jinak nevidé¢l.

MAC B
Sending Out Multiple
Packets with Varlous
Source MAC Addresses
MAC C
1 A
3 X
3 Y |T...(Overflow)
AV Tabl Ful
Flooding Packets
Ut Al Borts MAC B
AloB
won [ =5
— Port MAC MAG G
T A [A=E > ’
3 X
3 Y | T...(Overflow)

Obrazek 23 - Provoz switche béhem utoku. Zdroj: [9]

BéZnym néstrojem pro tento utok je napiiklad macof, ktery je soucésti sady Dsniff.
Cisco do svych operacnich systémi IOS implementuje technologii Port Security, ktera

zabranuje rizikiim proti itokiim na CAM tabulku. [36] [33]

Port Security

Technologie Port Security na Cisco switchich fidi, jak dany port switche naklada
s u¢enim a ulozenim zdrojovych MAC adres na zéklad¢ rozhrani. Hlavnim t¢elem je nastavit
omezeny maximalni pocet soucasnych MAC adres, které mohou byt nauceny a alokovany
na individualnim portu.

Pokud uto¢nik zacne vysilat vysoké mnozstvi falesnych MAC adres, je vychozim
stavem Port Security vypnout napadeny port, ackoli tato funkce umoznuje nastavit i jiné rezimy,

jako napft. pouze zahazovat prichozi ramce novych MAC adres. [36] [33]
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Padélani MAC adresy, otrava ARP zaznamu

Utoky na padélani MAC adresy (ang. MAC Address Spoofing) ¢i otrava ARP zaznamtl
(ang. ARP Poisoning) jsou dal$im typem ttoku na L2 siti, které spousti klienti ito¢nika.

Utoénik se vydava za legitimni zafizeni v siti pomoci MAC adresy jiz existujiciho
a opravnéného zafizeni ke spusténi man-in-the-middle (MiTM) utoku. To prob&hne tak,
7e Gto¢nik se zneuzitou zdrojovou MAC adresou vysle switchi ramec, ten prepise CAM tabulku
novym zdznamem, nasledné uz veskery provoz proudi pies uto¢nikovo zafizeni. V bézném
scénafi se uto¢nik vydava za vychozi branu a vysila klientim do sit¢ nevyzadané ARP
(ang. Gratuitous Address Resolution Protocol = GARP — broadcast paket vysilany hosty
k oznameni svych vlastnich IP adres) pozadavky takovym zptusobem, Zze nevédomi uzivatelé
posilaji data Gitoénikovi nez na skuteénou vychozi branu. Utoénik potom tento provoz preposila
legitimni vychozi brané — timto pak muze bez védomi ostatnich uzivateli odchytavat

uzivatelska data a dale je pfeposilat.

A B Traffic from Host B

Destined to Host A Is
MNow Visible to Host C.

The Switch Has Learnad That l
Host A Is on Port 1, Host B
Is on port 2, and Host C Is

on Port 3. —

o
Host C Advertisement Causes
the Frame to Move the
Location of Host A in Its CAM
Table from Port 1 to Port 3.

Dest : Mac A

Dest: Mac A

Switch Port | 1
Host A

o m
Q

n
w

Host G Sends Out a
- Packet Identifying Itself
Switch Port | 1 As Hosl C IP Address
But with Host A’s MAC
Host B |AC

3 Address.

Cc

Obrazek 24 - Utok MAC Spoofing. Zdroj: [9]

Nastroj na padélani MAC adresy je kuptikladu Ettercap, na padélani ARP zdznamu
je Arpspoof jako soucast sady Dsniff.

Jednim ze zplsobu mitigace takového utoku je pouziti technologie Port Security
S hodnotou 1 jako maximalnim po¢tem MAC address na portu switche, dale je mozno vyuzit

funkce Dynamic ARP Inspection v soucinnosti s DHCP Snooping Binding. [37] [9]
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VLAN Hopping

Dalsi z oblasti rizik v bezpe¢nosti L2 vrstvy je variace mechanismu, kterymi pakety
vyslané z ur¢ité VLAN mohou byt zachyceny nebo piesmérovany do jiné VLAN — tzv. VLAN
hopping. Tento typ utoku je navrzen, aby uto¢nikiim poskytl komunikaci mezi naprosto
odlisnymi VLAN bez pouziti zafizeni pracujici na 3.vrstvé ISO/OSI (router, L3 switch).
Utok vyuziva vyhody $patné nakonfigurovaného trunk portu.

Je podstatné zde poznamenat, ze tyto typy utoku funguji pouze v prostiedi S minimalné
dvémi mezi sebou propojenymi switchi pomoci trunk porti.

VLAN hopping utoky se déli na: [9]

e Switch Spoofing — Uto¢nik nakonfiguruje svoje zafizeni, aby se vydavalo
za switch emulovanim protokolt ISL nebo 802.1Q a vysilanim DTP zprav.

Takové zatizeni se tvafi jako switch na trunk portu, a tudiz je navic ¢lenem vSech

VLAN.
— 802.1Q
Trunk o5
Trunk
802.1Q
Attacker Sees Traffic Destined for Servers VLAN 20
Server

Obrazek 25 - VLAN Hopping Switch Spoofing. Zdroj: [38]

e Double tagging — Uto¢nik v ramci oznadovani (tagging) vysilaného ramce piida
dve 802.1Q hlavicky, ve kterych jsou informace o VLAN (VLAN ID). Vétsina
dnesnich switchi provadi pouze jednotroviiové vypouzdiovani (decapsulation).
Tedy pokud na prvni switch dorazi ramec s dvojitou hlavickou 802.1Q, odstrani
pouze tu jednu vné&jsi, kde je VLAN ID uto¢nika a nasledné ramec vysle vSemi
porty ven Vv uto¢nikov€é VLAN, vcetné vSemi trunk porty. Ramec dorazi
k druhému switchi, ten si precte informaci o VLAN ve druhé vnitini 802.1Q
hlaviéce a pieposle ramec do piislusné VLAN obéti. Utok funguje i v p¥ipadg,

zZe je trunkovani portll vypnuto.
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The first switch strips
off the first tag and

@ sends it back out. D
. 20 et
802,15 70

Attacker on ' 802 0 @ 20
VLAN 10 > 802.1Q, Frame

g,
(P 3

Trunk
(Native VLAN = 10)

Victim
(VLAN 20)

Obrazek 26 - VLAN Hopping Double Tagging z VLAN 10 na VLAN 20. Zdroj: [38]

Protiopatieni na tento typ utoku je mit vzdy dedikovanou VLAN pro vSechny trunk
porty ¢ili VLAN ID pro trunkovani by neméla byt stejna jako naptiklad pro uzivatelskou
VLAN, dale vypnout vSechny nepouzivané porty, pfesunout je do jiné nevyuzivané VLAN
a precislit je na jinou hodnotu nez VLAN ID 1, vypnout automatické trunkovéani na

uzivatelskych pfistupovych portech a trunking pouzivat pouze mezi piepinaci. [34]
Manipulace se STP

Redundantni linky jsou vzdy vitané v topologii switchil, jelikoZz navySuji sitovou
dostupnost a robustnost. Na druhou stranu je tieba zminit, ze z pohledu 2.vrstvy OSI modelu
(Time To Live) — ramec ve 2.vrstvé nic takového neobsahuje. Z pohledu L3 OSI to znamena,
ze hodnota TTL se bude snizovat v piipadé€, ze paket projde routerem (nebo L3 switchem)
az nakonec pii hodnoté TTL O bude paket zahozen. U L2 zadny takovy mechanismus neni,
a tudiz je zde riziko tvorby broadcast boufi. [40]

Spanning Tree Protocol (zkr. STP) nastésti zabranuje tvorbé pteklenovacich smyéek
v prostiedi redundantné ptepojovanych siti (v siti S vice mezi sebou propojenych switchi).
Tim, Ze smyc¢ky nevznikaji, je potom jistota, ze se provoz broadcast zprav pienasenych po siti
nepiemeéni v chaotickou komunika¢ni boufi.

STP je stromové hierarchicky uspotfadana topologie s kofenovym switchem
(ang. root switch) na jeho vrcholu. Switch je zvolen jako kofenovy na zakladé jeho nejnizsi
hodnoty priority (0 az 65535). Jakmile switch nastartuje a provede sérii testt POST, zacne
procesem identifikace ostatnich pfipojenych switchii a uréovani kotfene. Ve chvili, kdy
je kofenovy switch zvolen, je zfizena topologie zjeho vlastni perspektivity piipojeni.

Zbylé nekofenové switche si na zakladé dalsich faktord uréi nejlepsi a nejkratsi L2 trasu ke
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kofenovému switchi, kterymi budou posilat ramce a zbylé redundantni cesty jsou zablokovany.
STP vysila zménové notifikace a potvrzujici zpravy o konfiguraci a topologii (TCN/TCA)
prostiednictvim datovych jednotek BPDU (Bridge Protocol Data Units). [9]

Cisco switche podporuji nékolik variant protokolu STP — ty se 1isi pfedevsim v rychlosti

konvergence ¢i moznosti instanci STP na jednu VLANu (per-VLAN STP):

Protokol Standard V?’povcetm Konvergence  STP kalkulace
narocnost

STP IEEE 802.1D Nizka Pomala Vsechny VLANy
PVST+ Cisco Vysoka Pomala Na VLANu

RSTP IEEE 802.1w Stiedni Rychla Viechny VLANy
Rapid PVST+ Cisco Vysoka Rychla Na VLANu
MSTP (MsT) | 'EEC8021s, 1 Stiedni nebo Rychl4 Na instanci

Cisco vysoka

Tabulka 3 - Varianty STP. Zdroj: [41]

Utok na STP zahrnuje uto¢nika vydavajiciho se za kofenovy switch v topologii sité.
Utoénik posila broadcast zpravy BPDU s informaci o konfigura¢ni/topologické zméné
v pokusu vynutit rekalkulaci ptivodni STP topologie. Vyslané BPDU tto¢nika nese informaci
o niz§i hodnot¢ priority. Tim dojde k opétovné rekalkulaci celé topologie a ptivodni kotenovy
switch ptedava svou roli vrcholu topologie tto¢nikovu zafizeni, na které potom sméfuji veskeré
ramce Vsiti od ostatnich switchti. Rekalkulace STP muze taktéz zptsobit stav DoS
(Denial-Of-Service) v siti v rozmezi 30 — 45 sekund (v zavislosti na konkrétné pouzité varianté

protokolu STP) pii kazdé zméné kotene. [9]

100BASE-T
Designated Port (F) Root Port (F)
Root Bridge a Nonroot Bridge
Switch X Switch Y
Designated Port (F) Nondesignated Port (B)

10BASE-T
Obrazek 27 - Volba root switche. Zdroj: [38]

Na obrazku vyse lze vidét, ze switch X byl zvolen jako kofenovy switch v topologii.
V siti switchll mize existovat pouze 1 kofen. Kofenovy switch ma vsechny své porty jako
Designated a tim ve stavu Forwarding muze piepinat ramce. Nekofenovy switch Y ma
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1 kofenovy port (Root Port), ktery byl na zékladé rtiznych faktorGi zvolen jako nejlepsi
a nejkratsi trasa ke kofenu X. Zbyly port (Nondesignated Port) na switchi Y je blokovany

protokolem STP, aby se netvofila smyc¢ka. Port v takovém stavu nevysila ani nepfijima zadné

ramce. [38]
Switch X Switch Y
Default Priority 32768 Default Pricrity 32768
(OX8000) B BPDU 5 (0x8000)
>
MAC 0c00.1111.1111 MAC 0c00.2222.2222
Switch X Switch Y

Obrazek 28 - Volba root switche vyhodnocenim MAC adresy. Zdroj: [38]

Obrazek vyse zobrazuje switche X a Y se stejnou hodnotou priority 32768, tedy zde

nemusi byt ihned patrné, ktery z nich je v topologii kofenovym switchem. Pii takové situaci

cvwvr

MAC adresu niz$i, nez ma Y, a proto se stava kofenovym switchem v siti. [38]

Root Bridge Priority = 8192
MAC Address = 0000.00C0.1234

Attacker Root Bridge

Obrazek 29 - Utok na STP s piipojenim na dva riizné switche. Zdroj: [38]

Obrazek ukazuje, jak uto¢nik muze vyuzit protokol STP ke zméné topologie sité tak,
aby uto¢nikiv systém pievzal roli kofenového switche s nizsi hodnotou priority. Utoénik vysle
zpravy BPDU s lepsi BPDU ID (zde je to priorita) a ve vysledku se stava kofenem topologie.
Nyni je veskery provoz v piepinané doméné smérovan skrz novy kotfenovy switch, coz
je momentalné ato¢nikav pocitac. [38]

Scénar vySe na obrazcich vyzaduje, aby uto¢nik byl pfipojeny do 2 riiznych switchii

(Ize napt. vyuzit s hubem). [34]
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Obrazek 30 - Utok na STP s piipojenim k piistupovému switchi. Zdroj: [34]

Z obrazku lze vidét zadmér utoénika odchytdvat komunikaci patefnich switchil

propojenych GigabitEthernetem (GE). Utoénik pfipoji sviij poéitaé do piistupového switche

a zahlti jejf MAC adresami (napf. nastroj macof). Nasledné si na svém systému spusti pfepinaci

L4

stava se kofenem topologie, piekalkuluje se STP a pateini provoz je piepnut z GE linky

na pomalej$i linky FastEthernet (FE) smérem k Gto¢nikovu systému. [34]

Nastroje, které lze pro utoky na STP jsou kupiikladu Linux Bridges (brctl), Stp.c,
Ettercap, SToP. [35]
Mitigace proti itokiim na STP: [34]

e Nikdy nevypinat protokol STP — tim by se vypnula ochrana proti tvorbé smycek

e Nastavit Bridge Priority na switchich

e Nastavit vhodné switchporty:

O

o

o

Manualné nastavit port na ptistupovy / trunkovy

Vypnout autonegotiation (switchport nonegotiate)

Funkce BPDU Guard / Filtering — vypne / ignoruje na uzivatelsky ptistupovych
portech piichozi provoz obsahujici BPDU zpravy

Funkce Root Guard - vypne / ignoruje na vsech portech, které by nemély byt
kotenové (root port) ptichozi provoz obsahujici necht¢né BPDU zpravy o

zménach korene STP
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Root Bridge Priority = 0
MAC Address = 0000.0c45.1a5d

Root Guard
Enabled

STP BPDU = Root
Attacker Priority = 0 Incosistent

MAC Address = 0000.0c45.1234

Obrazek 31 - Ochrana STP pomoci Root Guard funkce. Zdroj: [38]

Obrazek prezentuje uto¢nika vysilajictho falesné BPDU zpravy sucelem stat
se kofenovym prvkem STP. Pfi pfijeti na pfichozim portu switch s nastavenou funkci Root
Guard BPDU zpravu ignoruje a piepne se do kotfenové nekonzistentniho stavu. Jakmile
uto¢nikovy ptichozi zpravy ustanou, port switche se opét piepne do pivodniho kotfenove

konzistentniho stavu. [38]

Utok na CDP

Cisco Discovery Protocol (CDP) je proprietarni protokol, ktery je ve vychozim stavu
pouzivan Cisco zafizenimi (routery, switche, IP telefony). CDP prozkoumava jina Cisco
zafizeni, ktera jsou mezi sebou piimo pfipojena stejnym médiem, coz V n€kterych ptipadech
dovoluje moznost na zafizenich spustit autokonfiguraci pfipojeni - zjednoduseni konfigurace
a pripojeni. Zpravy protokolu CDP jsou pfenaSeny V neSifrované formé — v obycejném textu.

CDP informace je posilana V periodickych broadcastech, které jsou lokalné
aktualizovany Vv kazdé CDP databazi ptipojeného Cisco zatfizeni. CDP je protokol L2 OSI
a routery jeho zpravy nepteposilaji dale do sité.

CDP nese informace o sitovém zafizeni jako je verze softwaru (10S, bootstrap),
management IP adresa, platforma, systémové vlastnosti dané platformy (routing, switching,
hovory, atd...) ¢i nativni VLAN. Pokud jsou tyto informace doruceny uto¢nikovi, mize
je pouzit pro vyhledani bezpecnostnich skulin a zattocit tak na sit’, obvykle formou DoSu.

Utoénik miize pomémé jednoduse vyuzit softwarového sitového analyzéru Wireshark
pro odchyt informaci o zafizeni, které wvysilaji CDP zprdvy ve formé broadcastu.
Mize tak napiiklad zneuzit informace 0 Cisco 10S, kde si o dané verzi muze zjistit, zda

obsahuje n¢jaké bezpecnostni zranitelnosti v kddu, které pozdéji vyuzije pro svij ttok. Kromé
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toho muze utoénik také vytvofit a posilat falesné CDP zpravy na piimo ptipojené Cisco
zatizeni. Pokud Gto¢nik ziska ptistup na prvek prostiednictvim Telnetu nebo SNMP protokolu,
muze s vyuzitim CDP prozkoumavat celé uspotradani sit¢ na L2 i L3 OSI vrstve.

Nastrojem pro CDP utok je napt. IRPAS (Internetwork Routing Protocol Attack Suite).
[35]

Jako doporuceni na takové zneuziti CDP je vhodné bud’ CDP na zatizeni zcela vypnout

nebo jej vypnout pouze na portech, u kterych neni akutni posilat CDP zpravy. [42]

Utok na DHCP

Dynamic Host Configuration Protocol (zkr. DHCP) je klient-server protokol, ktery
se pouziva pro automatické piidélovani IP adresy, sitové masky, vychozi brany, IP adres DNS
serveri a jinych parametri koncovym =zafizenim v siti se zapnutym DHCP klientem.
Ugelem protokolu je uleh¢it administratordm praci pfed manudlnim nastavovanim
IP konfigurace jednotlivych stanic, kterych mutize byt v siti v fadu stovek az tisici. DHCP server
uchovava validtni TCP/IP parametry, validni IP adresy, véetné jejich doby vypujcky.
Pokud klient potiebuje pfidélit IP konfiguraci, vysle DHCP serveru pozadavek. Server klientu
odpovi a nabidne mu dostupné parametry. Ten, pokud s nimi souhlasi, vysle serveru pozadavek

o jejich ptidéleni. [43]

DHCP Server

=

Client

DHCP Discover (Broadcast)

DHCP Offer (Unicast)

DHCP Request (Broadcast)

DHCP Ack (Unicast)

-
%

= DHCP defined by RFC 2131
Obrazek 32 - DHCP komunikace mezi klientem a serverem. Zdroj: [44]

Z obrazku je vidét b&znd komunikace klienta s DHCP serverem o pfidéleni

IP parametrti:
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e DHCPDISCOVER - Klient vysle broadcast zpravu K lokalizaci dostupnych DHCP
serverl
e DHCPOFFER - Server klientovi odpovi nabidkou s konfigura¢nimi parametry
e DHCPREQUEST - Klient vysle broadcast zpravu serveriim:
o A) Szadosti o nabizenych parametrech od jednoho serveru, S implicitnim
odmitnutim ostatnich nabidek jinych servert
o B) S potvrzenim o spravnosti piedesle alokované adresy, napt. po systémovém
restartu
o C) S pozadavkem o prodlouzeni doby zapujcky adresy
e DHCPACK - Server potvrdi klientovi ptidélené parametry
Kromé toho existuji 1 dal$i typy zprav DHCP — DHCPNAK, DHCPDECLINE,
DHCPRELEASE, DHCPINFORM. [44]

Hardware Hardware
ST Type Length
Transaction ID (XID)
Client IP Address (CIADDR)
Your IP Address (YIADDR)

Server IP Address (SIADDR)

Gateway IP Address (GIADDR)

Client Hardware Address (CHADDR)—16 bytes

Server Name (SNAME)—64 bytes

Filename—128 bytes
DHCP Options

Obrazek 33 - Struktura IPv4 DHCP paketu. Zdroj: [44]

Vyhladovéni DHCP (DHCP Starvation)

Metoda ve vyhladovéni DHCP spociva V dostate¢né velkém mnozstvi DHCP
pozadavkt (DHCPREQUEST) z uto¢nikova zatizeni S rizné vygenerovanymi MAC adresami
na DHCP server s cilem vycerpat DHCP rozsah urc¢eny pro klientska zatizeni. Tohoto scénafe
je mozno dosahnout prostfednictvim nastroje gobbler, ktery zjisti velikost IP rozsahu na DHCP
serveru a nasledné si jej pokusi cely vypujcit tak, aby zadna volna adresa nezbyla pro legitimni

Klienty v siti. Jedna se o dalsi typ DoS utoku. [9]
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Jujo

Client o

s
Gobbler DHCP
Server

DHCP Discovery (Broadcast) x (Size of Scope)

DHCP Offer (Unicast) x (Size of DHCPScope)

DHCP Request (Broadcast) x (Size of Scope)

DHCP Ack (Unicast) x (Size of Scope)

-

Obrazek 34 - Vyhladovéni DHCP serveru pomoci nastroje Gobbler. Zdroj: [44]

Jednim z protiopatienich na vyhladovéni DHCP serveru je pouZziti mechanismu Port
Security na uzivatelsky pfistupovych portech switche somezenym maximalnim poctem

povolenych MAC adres.

FaleSny DHCP server (DHCP Spoofing)

Vydavani se za falesny DHCP je dalsi formou man-in-the-middle Gtoku. Cilem uto¢nika
je predstirat svou identitu jako legitimniho DHCP serveru.

Utoénik do mistni sité umisti falesny DHCP server (i sviij po¢itad tak mize
nakonfigurovat). Jakmile jsou klientska zafizeni v siti zapnuta a od nich vyslany pozadavkové
zpravy o ptidéleni adresy, DHCP server s nejrychlej$i odezvou jim odpovi. Pokud klient obdrzi
prvni odpovéd’ od uto¢nikova serveru, mohou mu byt nastaveny takové parametry, které
si uto¢nik pro svij zamér nakonfiguroval. Vhodné naplanovany tutok muze pomoci
koncentrovat veskery provoz od mistnich klientd na uto¢nikiiv pocita¢, ktery loguje celou
komunikaci a dale jej pieposilat ven na skute¢nou vychozi branu, aniz by si klienti byly védomi

takového provozu. [33]

e
_'t‘ Client y——"
y 4
DHCP
Rogue Server Server

or Unapproved
DHCP Discovery (Broadcast)

v

DHCP Offer (Unicast) from Rogue Server

DHCP Request (Broadcast)

DHCP Ack (Unicast) from Rogue Server

+

Obrazek 35 - Falesny nebo neschvaleny DHCP server. Zdroj: [44]
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Jednou z variant obrany proti faleSnému DHCP serveru je funkce DHCP Snooping
na switchi snastavenim duavéryhodnych/nedivéryhodnych (trusted/untrusted) porti
v kombinaci s Dynamic ARP Inspection. [9]

V piipad¢, Ze switche nepodporuji DHCP Snooping, je alternativou konfigurace VLAN
ACL k blokovani UDP portu 68.

Client DHCP Snooping Enabled
T-— R —

OK DHCP DHCP

Responses:
offer, ack, nak Server

BAD DHCP
Responses:
offer, ack, nak

DHCP Snooping Binding Table

sh ip dhep snooping binding
MacAddress |pAddress Lease(sec) Type VLAN Interface

00:03:47:B5:9F:AD 10.120.4.10 193185 dhcp-snooping 4 FastEthernet3/18

Obrazek 36 - Funkce DHCP Snooping proti falesnému DHCP serveru. Zdroj: [44]

DHCP Snooping a Dynamic ARP Inspection
DHCP Snooping je funkce, ktera switchi ptikazuje, aby odchytaval veskeré DHCP

pozadavky a odpovédi, které jim projdou a tyto informace vyuzil k prevenci provozu nepravého
DHCP serveru a zaroven pomoci nich vytvofil databazi validnich asociaci “MAC adresa / IP
adresa”“. DHCP Snooping se obvykle konfiguruje na nedivéryhodnych portech, coz byvaji
porty smérem ke klientskym zatizenim. Divéryhodné porty jsou konfigurovany na uplinkovych
portech (smérem k divérnym DHCP serveriim).

Funkce Dynamic ARP Inspection (zkr. DAI) v navaznosti vyuziva tuto databazi,
vang. DHCP Snooping Table kvalidovani prichozich ARP paketd. Pokud informace
v pfichozich ARP paketech z nedivéryhodnych portii nekoresponduji se zaznamy DHCP

Snooping databaze, jsou takové pakety switchem zahozeny. [9]
3.7.2 Zranitelnosti a itoky na 3.vrstvé ISO/OSI

Sitova vrstva OSI modelu je kolekci protokold a technologii propojujici mezi sebou
diametraln¢ odlisné sité, jinymi slovy tvofi Internet. V této vrstvé probiha smérovani mezi

sitémi. Datovymi jednotkami této vrstvy jsou pakety, které jsou adresovany a vysilany
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do cilovych destinaci. NejpodstatnéjSim protokolem celého procesu smérovani (routingu)
je Internet Protocol (IP).

Protokoly 3.vrstvy neoteviraji spojeni, nezajistuji spolehlivost doru¢eni dat nebo
neindikuji, ktera sluzba na cilovém zafizeni by méla zpracovat ty ¢i ona data — takové funkce
nalezi 4. vrstvé. L4 OSI vyuziva ke své funkci transportni protokoly TCP nebo UDP. Mnozstvi
protokolt 3.vrstvy vzdy kooperuji S transportnimi protokoly 4.vrstvy, coz zarucuje spravnost
doruceni dat do spravného mista. [47]

Utok metodou distribuovaného zamitani sluzby
(Distributed Denial-of-Service = DDo0S) se pokousi zahltit cilovy systém enormnim mnozstvim
dat. Utoénik vysila velky objem odpadovych dat pomoci protokolti L3 OSI. Odpadova data
se stietavaji s daty legitimnich uzivatell, které se je snazi spole¢né zpomalit nebo zcela
zablokovat. Nékdy je provoz uto¢nikovych dat tak vysoky, Ze zcela vycCerpa cilové zdroje
¢i zpusobi jeho vypadek.

L3 DDoS tutoky cili na L3 OSI vrstvu. Cilem atoku na L3 OSI je zpomalit nebo zcela
shodit programy, sluzby, pocitace, sité ¢i zaplnit kapacitu linek tak, aby nikdo neobdrzel sluzbu.
L3 OSI atoky toho dosahuji cilenim na sitova zafizeni a infrastrukturu. [47]

L3 OSI utoky jsou charakteristické: [47]

e Cili pouze na sitovou vrstvu, nikoliv na vrstvy vyssi ¢i nizsi

e Nemusi zahajovat otevieni TCP spojeni s cilem jako prvni

e Necili na konkrétni port

Pouzivané protokoly na L3 OSI: [47]

e |P (Internet Protocol) — adresuje a sméruje pakety dat tak, aby dorazily do spravnych
destinaci

e |Psec —sifrovana verze IP pouZzivana ve virtudlnich privatnich sitich (VPN)

e ICMP (Internet Control Message Protocol) — zpracovava chybova hlaseni a provadi
testovani pfipojeni pomoci néstrojii ping nebo traceroute. Nespojovany protokol.

e IGMP (Internet Group Message Protocol) — spravuje multicast skupiny. Umoziuje
vicero zafizenim uvnitt sit¢ obdrzet stejna IP data.

e ARP
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Padélani IP (IP Spoofing)

Padélani IP spociva v konstrukci fale$né zdrojové IP adresy v paketech za uc¢elem ukryt
pravou identitu odesilatele, vydavat se za nékoho jiné¢ho ¢i oboji. Vetielec pied zahdjenim utoku
musi vyuzit riznych variaci technik k ziskani IP adres divérnych hostt Vv siti, kdy néasledné
upravi hlavicku paketd tak, aby odchozi pakety utocnika vypadaly jako pakety ptichazejici
od legitimniho hosta. [48] [49]

To: Server
From: Be€ Victim
| e Please send me lots of data!
| S —
Bot = ——
| (RERREERAR
2 Server
From: Server
— To: Victim
Here's all that data you requested!

Victim

Obrazek 37 - Padélani IP. Zdroj: [48]

Mitigace: [49]
e Listy kontroly piistupu (ACL) na portech filtrujici pfichozi provoz
e Unicast Reverse Path Forwarding (URPF) — technika vt¢i padélani zdrojovych adres,
ktera zahazuje pakety postradajici ovéfitelnou zdrojovou IP adresu ve smérovaci tabulce
e IP Source Guard — L2 bezpe¢nostni mechanismus na prevenci padélani IP adres
omezenim [P provozu na nedivéryhodnych L2 portech ke klientim s ptidélenou IP

adresou
Ping zaplava (ICMP zaplava)

Jedna se o DoS ttok, ve kterém se Gto¢nik snazi prehltit cilovy systém echo-pozadavky
(ang. echo-request) ICMP paketi a zpusobit tak nedostupnost cile. Pokud je utok
koncentrovany z vice zdroju, stava se utok DDoSem.

Protokol ICMP je prostiedkem pro diagnostické nastroje traceroute a ping, které

vyuzivaji sitova zafizeni o vzdjemné dostupnosti a zdravi pfipojeni mezi zdrojem a cilem.
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Kazdy ICMP pozadavek vyzaduje nékteré zdroje serveru (nebo jiného cilového
zatizeni) ke zpracovani a odeslani odpovédi. Pozadavek dale spotfebovava Sitku pasma jak pro
ptichozi (echo-request), tak i odchozi zpravy (echo-reply). [50]

Ping (ICMP) zaplavu je mozno rozdélit na 2 kroky: [50]

e Utoénik vysle mnoho paketii s ICMP echo Zadosti na cilovy systém (u DDoS z vice
utoc¢icich zdroju)
e Cilovy systém zareaguje pakety s ICMP echo odpovédi na kazdy echo pozadavek IP

adresy uto¢nika (u DDoS na kazdou IP adresu uto¢icich zdrojt)
Attacker

&

Bot Target

k. |
\ \
~ ICMP ECHO REQUEST \'

ICMP ECHO REPLY
? —_—

ICMP ECHO REQUEST

ICMP ECHO REPLY
e

ICMP ECHO REQUEST

ICMP ECHO REPLY

Obrazek 38 - Ping (ICMP) zaplava. Zdroj: [50]

Mitigace: [50]
e Filtrovani ICMP pomoci firewalld

e Vypnuti ICMP funkcionality na cilovych zafizenich (servery, pocitace, routery)

Ping smrti (Ping of Death)

Principem pingu smrti, jakozto zastupce DoS utoku je vytvoieni IP paketu uto¢nikem,
jehoz celkova velikost pfesahne maximalné povolenou hodnotu (65,535 bytll) se zamérem jej
vyslat na cilovou sluzbu nebo zatizeni. Pokud paket dorazi do zamyslené destinace, miize
cilovému systému zptsobit zamrznuti ¢i Gplné selhani. Ping smrti v dnesnich systémech neni

jiz tolik bézny, za jeho trvalejsiho naslednika se da povazovat utok ICMP zaplavy (ICMP
Flood). [51]
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Attacker Malicious packet-larger then 110,000 bytes Target
Victim

L L&

Normal IP packet-maximum size; 65,538 bytes
Obrazek 39 - Vyslani pingu smrti. Zdroj: [51]

Mitigace: [51]
e Aktualni a nejnovéjsi OS jsou vici tomuto utoku imunni — maji zabudovany
mechanismus kontroly maximalni velikosti paketu pii sestavovani jeho fragmentt

cilovymi body.
Teardrop ttok (slza)

Utok podobny pingu smrti. Principem Teardropu coby Do$S utoku je vkladani a posilani
fragmentovanych paketti s upravenymi hodnotami policka “fragment offset®, coz jsou ¢iselné
udaje konkrétni pozice fragmentu. Tuto informaci pravé vyuzivaji cilova zatizeni s pfichozim
fragmentovanym paketem pii jeho znovusestavovani. Vysledkem bé&hem sestavovani
deformovaného paketu jsou prazdné nebo piekryvajici se fragmenty, které mohou zapfic¢init
nestabilitu az vypadek cilového systému. Tento utok funguje pouze na starSich opera¢nich
systémech jako Windows 3.1x, Windows 95, Windows NT ¢i na Linuxu pied verzi kernelu
2.1.63. [52]

Mitigace: [49]

e Restart systému je preferovanym opatfenim, v piipadé nastani atoku (u starSich OS)

e Aktualni systémy jiZ nejsou vic€i Gtoku zranitelné
Odchycovani paketu (Packet Sniffing)

Existuje mnozstvi sitovych aplikaci (i protokold), jeZz po siti posilaji pakety
Vv obyCejném neSifrovaném textu. Nastroj na odchyt paket (tzv. sniffer) mize takové
pieposilané informace zneuZzit a poskytnout potencidlnimu vetielci citlivé udaje, napf.
uzivatelské Ucty, hesla a jina dilezitd data pro nadchazejici ttoky, kradeze, ¢i jiné nekalé
praktiky. [49] Piikladem nastroji pro sniffovani je Wireshark, EtherApe, Cain and Abel,
Tcpdump.

Mitigace: [49]

e Autentikace — mechanismy silného ovéfovani, napi. jednorazova hesla
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o Kryptografie — zasifrovani citlivych dat
e Piepinana infrastruktura

e Anti-sniffer nastroje — implementace softwarového a hardwarového feSeni pro

detekovani sniffert v siti
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3.8 Penetracni testovani

Penetracni testovani je proces Vyhledavani a identifikovani bezpe¢nostnich zranitelnosti
Vv systémech ¢i sitich pomoci rozmanitych zaskodnych technik. Je-li slaby ¢lanek systému
at’ uz v siti, serverech, stanicich, firewallech, apod. odhalen, je vtomto procesu vyuzit
ke spusténi opravnéného simulovaného utoku pro ziskani citlivych informaci.

Utelem testovani je zabezpetit piistup ke Kritickym datim pied vné&j$imi nav§tévniky
(napf. pted hackery), jeZ mohou mit neopravnény pfistup do systému.

Penetracni test, zkracené pen test udava, zda stavajici obranné mechanismy nasazené
Vv systému jsou dostatecné silné pfed naruSenim bezpecnosti. Reporty pen testli rovnéZz poskytuji
navrhy K protiopatfenim, jez pii jejich zavedeni mohou snizit riziko kompromitace systému.

[53]
3.8.1 Priciny zranitelnosti

e Chyby pfi designu ¢i vyvoji systému — softwarové/hardwarové vady.

e Mizerna konfigurace systému

e Chyby zapfi¢inéné lidskym faktorem — nespravna likvidace dokumentd, chyby v kodu,
sdileni hesel ptes phishingové sité, atd...

e Nezabezpecené spojeni

e Slozitost systému — ¢im vice funkci systém ma, tim vyssi Sance k jeho kompromitaci.

e Hesla — ¢asto sdilend, malo obménitelnd, snadno uhadnutelna hesla.

e Uzivatelské vstupy — SQL injection, Cross Site Scripting (XSS), apod...

e Management

e Nedostatecné proskoleny personal

e Komunikaéni kanaly — mobilni sit, Internet, pevna linka. [53]
3.8.2 Divody pro penetraéni testovani

e Financni a jind kritickd data musi byt zabezpecena béhem pienosu mezi rliznymi
systémy nebo pfes sit’.
e Zabezpeceni uzivatelskych dat.
e Nalezeni bezpeénostnich zranitelnosti a skulin v aplikacich ¢i systému.
e Zhodnoceni dopadii na cely podnik v pfipadé uspésnych utokd.
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e Splnéni pozadavki na informacni bezpecnost stanovenou v podniku.

¢ Implementace ucinné strategie bezpeénosti v podniku. [53]
3.8.3 Proces

Proces penetrac¢niho testovani lze kategorizovat v nasledujicich metodach: [53]

1) Sbér dat

Rozmanité metody véetné Google vyhledavace jsou pouzity pro ziskani dat cilového
systému. Zahrnuto zde mize byt technika analyzy zdrojového kédu webové stranky pro
odhaleni podrobnéjsich informaci o systému jako je verze softwaru a plugini.

Na trhu je mnoho volnych nastroju a sluzeb, které dovedou vyhledat informace jako

napiiklad databaze, nazvy tabulek, verze databazi, pouzity hardware, apod.

2) Vyhodnocovani zranitelnosti
Na zakladé ziskanych informaci v pfedeslém kroku je mozné nalézt bezpecnostni
slabiny cilového systému. To napomaha penetra¢nim testerim usnadnit spusténi atoku

na identifikované vstupni body systému.

3) Zneuziti zranitelnosti
StéZejni krok, ktery vyzaduje zkuSenosti a techniky pro provedeni utoku na cilovy

systém.

4) Analyza vysledku a piiprava reportu
Po dokonceni penetracnich testl jsou pfipraveny podrobné reporty pro zavedeni
napravnych opatieni. VeSkeré identifikované zranitelnosti a doporu¢ené napravné metody

jsou v téchto zpravach vypsany.
3.8.4 Pristupy

Pentestingové tukoly jsou klasifikovany na zdkladé urovné znalosti a pfistupu
poskytnutého testerovi na jeho zacatku. Paleta metodik testovani se rozklada od black-box

testovani, kde je testerovi dano minimum informaci o cilovém systému, aZ po testovani
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white-box, kde je naopak udé€lena vysoka troven znalosti a pristupu do systému. Diky tomuto

spektru znalosti jsou 0dlisné metodiky testovani idealni pro rizné situace. [54]

1)

2)

3)

Black-box testovani

V black-box testovani je tester Vv roli bézného hackera, bez internich znalosti
o cilovém systému. Testerim nejsou poskytnuty zadné diagramy architektury nebo
zdrojové kody, které nejsou verejné piistupné. Toto testovani totiz predpoklada,
Ze zranitelnosti systému jsou vyuzitelné zvenci, mimo podnikovou sit’.

Omezené znalosti dostupné penetracnimu testerovi tak délaji z black-box
testovani nejrychlejsi zptisob pro jeho spusténi, jelikoz doba testovani zavisi
na schopnostech testera odhalit a vyuzit zranitelnosti systému, jeZ jsou vystavené
vnéjsimu prostiedi sité. Velkou nevyhodou této metodiky jsou potencialné neodhalené
a neopravené chyby internich sluzeb Vv ptipadé neuspésného priniku perimetrem sité.
[54]

Gray-box testovani

V této metodice obdrzi tester piistup a uUroven znalosti jako bézny uzivatel
S potencialné zvySenymi opravnénimi V systému. Pentester ma typicky néjakou znalost
o interni siti, véetné moznych navrhovych, architektonickych dokumentaci a lokalnim
uctem do sité.

Ulelem gray-box pentestingu je poskytnout soustiedény a uGinn&jsi
vyhodnoceni sitové bezpeénosti nez v piipadé black-box testovani. S pouzitim sitové
dokumentace se mohou pentesteti pfimo zamétit na nejrizikovéjsi systémy. Interni ucet
v systému zaroven umoziuje otestovat bezpecnost uvnité perimetru a simulovat tak

utoénika s dlouhodobéjsim ptistupem do sité. [54]

White-box testovani

Tento pristup je pravym opakem black-box testovani. Penetracnim testertim
je poskytnut plny pfistup ke zdrojovym kédim, k veskerym dokumentacim o sitich
a systémech, a tak dale.

Hlavni vyzvou je procitani a tfidéni masivniho mnozstvi dostupnych dat, které

wev

penetracniho testovani.
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White-box pfistup poskytuje obsahlé vyhodnoceni internich i externich

zranitelnosti, coZ jej ¢ini jako nejlepsi volbu pro vypoctové testovani. [54]
3.8.5 Nastroje
Nastroje dynamické analyzy

Softwarové nastroje pro dynamickou analyzu pentestii pouzivaji ptedevsim testeti pro
metodiku black-box a gray-box. Ptiklady: Metasploit, Armitage, Wireshark, John the Ripper,
Ophcrack, Nmap, Nikto, Nessus, ... [54]

Nastroje statické analyzy

Nastroje pouzivany testery v pifistupu white-box testovani, u nichz se o¢ekava spousténi
statickych analyz poskytnutého zdrojového kodu. Vyzaduje zdatnost v pouzivani dalSich

nastroju penetra¢niho testovani. Piiklady: Ollydbg, Windbg, Hopper, gdb, radare2. [54]
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4 Vlastni FeSeni

Prakticka cast diplomové prace se vénuje charakteristice a demonstraci realn¢ pouzitych
aktivnich sitovych prvki spole¢nosti Cisco Systems, véetné jejich instalovanych verzi 10Su
a roli vsiti a charakteristika pocitact, serveru. Nasledné je navrZena topologie sité
charakteristicka pro mensi az sttedni podniky a zvolena IP adresace sité v softwarovém nastroji
Cisco Packet Tracer, jez je zaroven vhodnou volbou pro tvorbu a simulaci pocitacovych siti.
Zvolena topologie je implementovana do fyzického zapojeni skutecnych sitovych prvka
a zafizeni V laboratornim prostfedi autora této prace, vcetné instalace sitového opera¢niho
systému IOS - je zavedena minimalné jedna verze pro ucely testovani zranitelnosti ¢i na detekci
bugl. Dal§im krokem je zdkladni konfigurace sitovych smérovacii a prepinacl a ovéefeni
konektivity z pohledu:

e Se simulovanym vné&j$im prostiedim (napiiklad. Internet)
e Mezi zafizenimi vV ramci jedné lokality — mistni sit¢ LAN

e Mezi zafizenimi v rdmci jedné virtualni mistni sit¢ VLAN

V neposledni fad¢é je prostfednictvim sad nastroji opera¢niho systému Linux Kali
provedeno hledani a testovani zranitelnosti sit€¢ na L2 a L3 vrstv¢ OSI modelu a jejich
protiopatieni z pohledu:

e Neadekvatni konfigurace prvka
e Instalaci operacniho systému I0S

e ZabezpecCeni piistupu na prvky
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4.1 Demonstrace sitovych zarizeni

Tato kapitola uvadi zakladni charakteristiky a role pouzitych sitovych zafizeni.
4.1.1 Sitové prvky

Sitové prvky jsou Vv zavérecné praci kliCové, jelikoz pravé na nich bude provadéna
instalace opera¢niho systému, konfigurace a ladéni konfigurace v zavislosti na jejich

zabezpeceni.
Piepinace

2x Cisco Catalyst WS-C3750V2-48PS-S

Piepinace s48 Ethernetovymi porty s podporou PoE a 4 Gigabit Ethernetovymi
optickymi SFP moduly. Jsou schopny pracovat na vrstvé L3 OSI. Kromé& toho jsou switche
schopny tvorit stohovani a obsahuji technologii Cisco EnergyWise, ktera podnikiim umoziuje
méfit a spravovat spotfebu energie jak sitove infrastrukturnich, tak i k nim pfipojenych
zafizenich. Pfepinac spotiebovava vyrazné méné energie na provoz nez jeho predchozi verze.
Je tedy idealnim feSenim pro nasazeni do uzivatelsky pristupové vrstvy v podnicich a v jejich

pobockach. [55]

Zakladni parametry:
Typ produktu: Switch - 48 porti - L3 — managed
Form faktor: Fixni, velikost 1U, stohovatelny/clustering
MnozZstvi portii: 48 x 10/100 + 4 x SFP uplinky
Power Over Ethernet Ao
(PoE):
Velikost MAC tabulky: az 12000 zaznama

OSPF, IGRP, BGP-4, RIP-1, RIP-2, EIGRP, DVMRP,

SO PR e PIM-SM, statické IP smérovani, PIM-DM

Protokoly vzdalené SNMP 1, RMON 1, RMON 2, RMON 3, RMON 9, Telnet,
spravy: SNMP 3, SNMP 2c
Metody autentizace: Kerberos, RADIUS, TACACS+, Secure Shell v.2 (SSH2)
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Funkce:

Standardy:

Flash pamét’:
Rozhrani:

Provozni spotieba energie:
Sada funkci softwaru:

L3 piepinani, DHCP podpora, VLAN podpora, auto-uplink
(auto MDI/MDI-X), IGMP snooping, tvarovani provozu,
filtrovani MAC adres, IPv6 podpora, DHCP snooping,
podpora Dynamic Trunking Protocol (DTP), Trivial File
Transfer Protocol (TFTP), Access Control List (ACL),
Quality of Service (QoS), Dynamic ARP Inspection (DAI)

EEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE 802.1D,
IEEE 802.1Q, IEEE 802.3ab, IEEE 802.1p, IEEE 802.3af,
IEEE 802.3x, IEEE 802.3ad (LACP), IEEE 802.1w, IEEE
802.1x, IEEE 802.1s

32 MB Flash

48 x 10Base-T/100Base-TX - RJ-45 — PoE, 1 x konzolovy
- RJ-45 — management, 4 x SFP (mini-GBIC)

71 Watt

IP Base

Tabulka 4 - Zakladni parametry WS-C3750V2-48PS-S. Zdroj: [55]

Obrazek 40 - WS-C3750V2-48PS-S. Zdroj: [vlastni zpracovani]

Vzhledem k omezené dostupnosti sitovych prvkt (v€etné té finan¢ni) a navzdory

doporucovaného nasazeni tohoto typu switche v ramci bézné podnikové topologie budou oba

kusy slouzit v roli pfistupovych piepinacu.
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2x Cisco Catalyst WS-C3750-48TS-S

Ptepina¢ WS-C3750-48TS-S je predchiidcem novéjsi V2 verze, ktera zastupuje dalsi
generaci desktopovych LAN switchi. Podporuje technologii Cisco StackWise pro stohovani
switcht s rychlosti propojeni 32 Gbps, ktera podnikiim umoziuje budovat unifikovany, vysoce

odolny systém piepina¢t pracujicich jako jeden celek.

do uzivatelsky ptistupové vrstvy v podniku. [56]

Zakladni parametry:

Typ produktu:
Form faktor:
MnozZstvi portii:

Power Over Ethernet
(PoE):

Velikost MAC tabulky:

Smérovaci protokoly:

Protokoly vzdalené
spravy:
Metody autentizace:

Funkce:

Standardy:

Flash pamét’:

Rozhrani:

Provozni spotieba energie:

Sada funkeci softwaru:

Switch - 48 porti - L3 — managed
Fixni, velikost 1U, stohovatelny/clustering
48 x 10/100 + 4 x SFP uplinky

Ne

az 12000 zaznamu
RIP-1, RIP-2, EIGRP, static IP routing, RIPng

SNMP 1, RMON 1, RMON 2, RMON 3, RMON 9, Telnet,
SNMP 3, SNMP 2c, SSH

Kerberos, RADIUS, TACACS+, Secure Shell (SSH)
Kontrola toku, full duplex, L3 piepinani, autodetekce
zatizeni, IP smérovani, DHCP podpora, auto-negotiation,
ARP podpora, VLAN podpora, auto-uplink (auto
MDI/MDI-X), IGMP snooping, tvarovani provozu,
stohovatelny, IPv6 podpora, Trivial File Transfer Protocol
(TFTP), Access Control List (ACL), Quality of Service
(QoS)

EEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE 802.1D,
IEEE 802.1Q, IEEE 802.3ab, IEEE 802.1p, IEEE 802.3X,
IEEE 802.3ad (LACP), IEEE 802.1w, IEEE 802.1x, IEEE
802.3ae, IEEE 802.1s

16 MB Flash

48 x 10Base-T/100Base-TX - RJ-45 — PoE, 1 x konzolovy
- RJ-45 — management, 4 x SFP (mini-GBIC)

75 Watt
IP Base

Tabulka 5 - Zakladni parametry WS-C3750-48TS-S. Zdroj: [56]
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Obrazek 41 - WS-C3750-48TS-S. Zdroj: [vlastni zpracovani]
V zavéreéné praci switche slouzi jako distribu¢ni/jadrova zatizeni pro tuto topologii.
Smérovace

1x Cisco 1941/K9

Smérovac integrovanych sluzeb druhé generace (ISR G2) s vicejadrovym procesorem
a s Gigabit Ethernet rozhranimi. Model 1941 nabizi akceleraci hardwarového Sifrovani,
volitelného firewallu, funkci prevence vniknuti a aplika¢ni sluzby. Kromé toho je platforma
vydavana i ve verzi 1941W s podporou bezdratovych technologii Wi-Fi, 3G, 4G LTE.
Smérovac nejlépe vyhovuje pozadavkiim pobockovych lokalit podnikl s kompletnim feSenim
pro hlasové, bezpe¢nostni, mobilni a datové sluzby. Smérovac je v zavislosti na cené dodavan
sriznymi licencemi technologickych bali¢kd. Balicek Security nabizi Sirokou Skalu
bezpecnostnich funkci jako je pokro€ila inspekce a sprava aplikaci, ochrana pied hrozbami
¢i architektura $ifrovani umoziujici provoz VPN siti. Cisco 1941 provadi hardwarové zalozené
Sifrovani pro vyS$si propustnost protokolu IPSec, které snizuje provozni naro¢nost procesoru

smérovace v porovnani se softwaroveé zalozeném Sifrovani. [57]
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Zakladni parametry:

Typ produktu:
Form faktor:

MnozZstvi porti:

Power Over Ethernet (PoE):

Rozsirovaci sloty:
RAM:

Flash pamét’:
Smérovaci protokoly:

Sitové / transportni
protokoly:
Protokoly vzdalené spravy:

Funkce:

Standardy:

Rozhrani:

Hardwarové zabudovana
kryptoakcelerace (IPSec +
SSL):

Provozni spotieba energie
(bez piidavnych moduli a
PoE):

Router

Externi, modularni, velikost 2U

2 integrované 10/100/1000 Ethernet porty: GE0/0 &
GEO0/1

Ano

2 Enhanced High-Speed WAN Interface Card sloty, 1
Internal Services Module slot

512 MB (instalovand) / 2 GB (maximalni)
256 MB (instalovana) / 8 GB (maximalni)
OSPF, IS-1S, BGP, EIGRP, DVMRP, PIM-SM, IGMPV3,

GRE, PIM-SSM, statické IPv4 / IPv6 smérovani
IPSec

SNMP, RMON, SSH

Cisco 10S IP Base, ochrana firewallem, VPN podpora,
MPLS, Syslog, IPv6, Class-Based Weighted Fair Queuing
(CBWFQ), Weighted Random Early Detection(WRED)

IEEE 802.3ah, IEEE 802.1ah, IEEE 802.1ag

48 x 10Base-T/100Base-TX - RJ-45 — PoE, 1 x konzolovy
- RJ-45 — management, 4 x SFP (mini-GBIC)

Ano

35 Watt

Tabulka 6 - Zakladni parametry Cisco 1941/K9. Zdroj: [58]

Model 1941 navic poskytuje Skalovatelnost prostiednictvim modularnich sitovych karet

— V této praci je v routeru pouzita modularni karta EHWIC-D-8ESG-P s 8 vysokorychlostnimi

Gigabit Ethernetovymi porty s podporou PoE. [59]
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Obrazek 42 - Cisco 1941/K9 s EHWIC-D-8ESG-P. Zdroj: [vlastni zpracovani]

Vzhledem k omezené dostupnosti sitovych prvka (vCetné té financ¢ni) a navzdory
doporuc¢ovaného nasazeni tohoto typu routeru v rdmci bézné podnikové topologie bude router

slouzit jako hrani¢ni zatizeni mezi WAN siti a centralizovanou lokalitou podniku se servery.

2x Cisco 2811

Smérova¢ Cisco 2811 nabizi malym az stfedné¢ velkym organizacim integrované
hardwarové sifrovani, véetné procesoru na pievod digitalnich signal hlasovych sluzeb, systém
prevence vniknuti (IPS), funkce firewallu, volitelné integrované zpracovani hovort, podporu
hlasovych schranek, rozhrani s vysokou propustnosti ¢i moznost instalace moduldrnich
roz$ifujicich slott pro uspokojeni budoucich potieb podniku.

Cisco 2811 je z fady Cisco 2800 Series, ktera obsahuje 4 platformy smérovacu: Cisco
2801, Cisco 2811, Cisco 2821 a Cisco 2851. [60]

Zakladni parametry:
Typ produktu: Router
Form faktor: Externi, modularni, velikost 1U
MnozZstvi portii: 2 integrované 10/100 Ethernet porty: FE0/0 & FEO0/1

Power Over Ethernet (POE): Ne
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4 (celkem) / 4 (volné) x HWIC, 1 (celkem) / 1 (volné)
x NME, 2 (celkem) / 2 (volné) x AIM, 2 (celkem) / 2
(volné) x PVDM - SIMM 80-PIN, 2 paméti, 1
(celkem) / 0 (volné) x CompactFlash Card

512 MB (instalovand) / 768 MB (maximalni) - DDR

Rozsirovaci sloty:

RAM: SDRAM

Flash pamét’: 128 MB (instalovand) / 256 MB (maximalni)
Sitové / transportni

protokoly: 175

Protokoly vzdalené spravy:  SNMP 3, SSH

DES, Triple DES, SSL 3.0, 128-bit AES, 192-bit

Sifrovaci algoritmus: AES, 256-bit AES

Metody autentizace: Secure Shell v.2 (SSH2)
Modulérni design, ochrana firewallem, hardwarové
Funkce: Sifrovani, VPN podpora, MPLS podpora, Quality of
Service(QoS)
Standardy: IEEE 802.3af, IEEE 802.1x
USB: 2 x, 2 x 10Base-T/100Base-TX - RJ-45,
Rozhrani: Management: 1 x konzole - RJ-45, Sériovy: 1 x
auxiliary - RJ-45
Provozni spotifeba energie: cca 160 Watt

Tabulka 7 - Zakladni parametry Cisco 2811. Zdroj: [60]

Obrazek 43 - Cisco 2811 s NM-16ESW. Zdroj: [vlastni zpracovani]
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V této praci se disponuje s dvémi platformami Cisco 2811, jedna obsahuje rozsitujici
sitovy modul NM-16ESW se 16 piepinacimi porty na rychlostech 10/100 Mbit.

Smérovac s rozsitujici kartou je v roli podnikového pobockového zafizeni, obstaravajici
komunikaci z i do WAN sit¢, plus komunikaci mezi podsitémi v poboc¢ce. Druhy smérovac zde

emuluje zafizeni tieti strany — poskytovatele internetovych sluzeb.
4.1.2 Intel NUC5i5RYK server

Intel NUCS5i5RYK od spole¢nosti Intel je ultra-kompaktnim mini poéitatem, ktery
poskytuje Sirokou skalu funkci a vykonu pro provoz streamovani videi, hudby, domaciho hubu
¢i pro inteligentni vypocty v malych prostorech. Model o velikosti 4 palct ¢tvereénich obsahuje
procesor Intel® Core™ i5 5. generace S integrovanou grafickou kartou Intel® HD Graphics
6000. Pro ukladani dat se pouziva rychly a kompaktni M.2 SSD o velikosti 256 GB, pro pienos
na externi zafizeni je mozno vyuzit portd USB 3.0. Pro pfipojeni zafizeni k monitoru

je k dispozici video rozhrani Mini HDMI ¢i Mini DisplayPort. [61]
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Specifikace:

Memory

Dual-channel DDRAL SODIMMs
1.35V, 133371600/ 866 MHz, 16GB maximum

Audio

Up to 7.1 surround audio via Mini HDMI and Mini DisplayPort
Headphone/Microphone jack on the front panel

Internal support for M.2 SSD card (22x42, 22x80, or 22x80)

Enclosure

Silver with Black Top and Diamond Cut around the Top
Aluminum and Plastic
Dimensions - 115mm x 111mm x 32 Ymm

Additional
Features

Support for user-replaceable 3™ party lids

NFC and AUX_PWR headers

085 Windows 7 & 8.1 logo'd; Linux compatibility

YESA mount bracket and mounting hole support

Low-acoustics active cooling design

Kensington lock support

Integration Guide

12-19% DC Power Input

Power sensing circuit for protection against over-power shutdowns
J-year Advanced Warranty Replacement

Obrazek 44 - Specifikace modelu Intel NUC 5i5RYK. Zdroj: [62]

Obrazek 45 - Intel NUC 5i5RYK. Zdroj: [vlastni zpracovani]
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V praci je Intel NUC pouzit jako serverové zatizeni pro poskytovani zakladnich sluzeb
klientskym zafizenim, na némz bézi nainstalovany operac¢ni systém Linux s distribuci Ubuntu

19.10. Mezi poskytované sluzby serveru se fadi DHCP, FTP, HTTP, DNS, NTP.
4.1.3 Uzivatelské pocitace

Bézné uzivatelské stanice pro kazdodenni praci s dokumenty, prohlizenim
internetovych stranek ¢i na hrani nenaro¢nych her. Zastavaji zde roli klientskych zatizeni
komunikujicich mezi sebou navzajem ¢i zadajicich sluzby podnikového serveru.

Na klientskych stanicich je nainstalovany operacni systém Windows.
4.1.4 Pocitac¢ s OS Linux Kali

Kali Linux je na Debianu odvozena
linuxova  distribuce  opera¢niho  systému - /
zaméfeného na pokrocilé penetracni testovani

a bezpecnostni audit. Kali obsahuje né&kolik

stovek nastroju na siroky okruh ukold souvisejici
s bezpecnosti informaci jako je penetraéni

KALI

BY OFFEMSIVE SECURITY

testovani, bezpe€nostni vyzkum, pocitacova

forenzika a reverzni inzenyrstvi. Kali Linux

je vyvijen, dotovan a udrzovin OFfensive  oprgzek 46 - Logo Kali Linux. Zdroj: [67]

Security, vedouci organizaci na $koleni
informacni bezpecnosti.
Kali Linux byl vydan 13.bfezna 2013 v podobé kompletné piebudovaného Linuxu BackTrack.
Zakladni informace: [63]
e Zahrnuje vice nez 600 nastroji na penetracni testovani
e Zcela zdarma, bez poplatkt
e Vsouladu s FHS — Filesystem Hierarchy Standard — souborovy systém stejny jako
Vv jinych linuxovych distribucich
e Vyvijen v bezpe¢ném prostiedi
e Vice-jazykova podpora

e Zcela upravovatelny OS
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Kali Linux obsahuje n¢kolik stovek nastrojii na penetracni testovani, je zde zminéno par oblasti,

u ktery l1ze zkouset Giroven bezpec¢nosti: [64]

Ziskavani informaci — arp-scan, cisco-torch, copy-router-config, Nmap, Wireshark
Analyza zranitelnosti — cisco-auditing-tool, cisco-global-exploiter, Yersinia
Nastroje na zneuziti — crackle, cisco-ocs, Metasploit Framework, RouterSploit
Bezdratové utoky — Airbase-ng, Aircrack-ng, FreeRADIUS-WPE, Packetforge-ng
Forenzni nastroje — Binwalk, Dumpzilla, Foremost, Xplico

Zatézové testovani — DHCPIg, ipv6-toolkit, SlowHTTPTest

Odchytavani a padélani — mitmproxy, Wireshark, Yersinia, SniffJoke

Utoky na hesla — BruteSpray, cisco-auditing-tool, hash-identifier, Ncrack, ophcrack

Pocita¢ s OS Linux Kali v praktické ¢asti provadi testovani informacni bezpe¢nosti

sitovych prvkill prostfednictvim odchytavani komunikace v siti, spusténi riznych typt utokt

k ziskani kontroly sitové komunikace ¢i K pfistupu do spravcovského rozhrani prvk.
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4.2 Sitova topologie

Tato kapitola se vénuje navrzeni sitové topologie typické pro mensi az stiedn¢ velké
podniky s respektovanim tiitroviiové architektury sité dle Cisco Systems, IP adresaci a jeji

implementaci do fyzického propojeni sitovych prvku.
4.2.1 Navrh

Nasledujici sitova topologie je navrzena v nastroji Cisco Packet Tracer 7.3.0, ktera je

zaroven idedlni i pro tvorbu simulovanych pocitatovych siti.

Cisco 2811
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Obrazek 47 - Navrh topologie sité v Cisco Packet Tracer. Zdroj: [vlastni zpracovani]

Vyse uvedeny diagram lze charakterizovat nasledovné. V topologii figuruje celkem 10
zatizeni, podilicich se bézného provozu vymeény dat jak mezi pocitaci PC10 a PC20, tak i mezi
pocitaci a Intel NUC serverem obsluhujici zakladni sluzby pro uzivatele, jak jiz bylo
Vv ptedchozi kapitole popsano.

Leva ¢ast diagramu piedstavuje podnikovou centralu (DP-Cent) s produkénimi servery
(NUCServer), které poskytuji sluzby (DHCP, FTP, HTTP, apod.) svym uZivatelim i z ostatnich
lokalit podniku — v tomto pfipadé zjeho vétsi pobocky (DP-Pob) skrz router simulujici

internetového poskytovatele (DP-ISP-R).
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Prava c¢ast diagramu demonstruje piepinanou LAN infrastrukturu vétsi pobocky
podniku (DP-Pob), jez z hlediska tiitroviiové sitové architektury predstavuje model
se zhroucenym jadrem (ang. Collapsed Core). V pobocce se nachézi celkem 5 sitovych prvki:
2 pristupové piepinace (DP-Pob-ASw) s pfipojenymi uzivateli, 2 distribu¢ni/jadrové switche
(DP-Pob-DSw) stmelujici provoz od pfistupovych switchti a zaroven prostiednictvim uplink
spoju poskytuji cestu k pobockovému routeru pro piistup do WAN sité. Piepinace z ptistupové
I z distribu¢ni/jadrové vrstvy jsou mezi sebou propojeny zdvojenymi redundantnimi linkami,
které jsou soucasti port-channelu (krouzek kolem linky) pro zamezeni potencialniho vypadku.

V pozd¢jsi fazi se do LAN sité pripoji pocitac s nainstalovanym opera¢nim systémem

Kali Linux, ktery bude simulovat ito¢nika a testovat bezpecnost provozu sit¢.
4.2.2 1P adresace

Je nadefinovano celkem 12 podsiti, vSechny byly zvoleny z t¥id privatnich IP adres.
V kazd¢é podsiti nize je zvoleno ID podsité a prefix neboli maska podsité. V piipadé
uzivatelskych segmentii je dodefinovana vychozi brana a DHCP rozsah pro uzivatelska
zafizeni.
e Podsit’ A — uZivatelsky segment VLAN10
o 1D:10.0.10.0
o Prefix: /24
o Vychozi brana: 10.0.10.1
o DHCP rozsah: 10.0.10.11 - 10.0.10.250
e Podsit’ B — uzivatelsky segment VLAN20
o 1D:10.0.20.0
o Prefix: /24
o Vychozi brana: 10.0.20.1
o DHCP rozsah: 10.0.20.11 — 10.0.20.250
e Podsit’ C — uzivatelsky segment VLAN30
o 1D:10.0.30.0
o Prefix: /24
o Vychozi brana: 10.0.30.1
o DHCP rozsah: 10.0.30.11 —10.0.30.250
e Podsit’ D - uzivatelsky segment VLAN40
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o 1D:10.0.40.0
o Prefix: /24
o Vychozi brana: 10.0.40.1
o DHCP rozsah: 10.0.40.11 — 10.0.40.250
Podsit’ E — propojeni mezi DP-Pob-DSw1 a DP-Pob-R
o 1D:172.16.10.0
o Prefix: /30
Podsit’ F — propojeni mezi DP-Pob-DSw?2 a DP-Pob-R
o 1D:172.16.20.0
o Prefix: /30
Podsit’ G — optické propojeni mezi DP-Pob-DSw1 a DP-Pob-DSw?2
o 1D:172.16.30.0
o Prefix: /30
Podsit’ H — WAN linka mezi DP-Pob-R a DP-ISP-R
o 1D:172.21.0.0
o Prefix: /30
Podsit’ | - WAN linka mezi DP-Cent-R a DP-ISP-R
o 1D:172.22.0.0
o Prefix: /30
Podsit’ J — IPSec VPN tunel mezi DP-Cent-R a DP-Pob-R
o 1D:10.88.88.0
o Prefix: /30
Podsit’ K — podsit’ servert (NUCServer) — VLANSS
o 1D:172.17.88.0
o Prefix: /24
o Vychozi brana: 172.17.88.1
Podsit’ L — management prvkid na pobo¢kové lokalit¢ DP-Pob — VLAN101
o 1D:172.16.1.0
o Prefix: /24
o Vychozi brana: 172.16.1.1
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IP adresace zarizeni

Nazev Rozhrani VLAN Podsit Prefix | IP adresa ch,h ozi
ID brana
PC10 GigabitEthernetO 10 10.0.10.0 /24 DHCP 10.0.10.1
PC20 GigabitEthernetO 20 10.0.20.0 /24 DHCP 10.0.20.1
NUCServer GigabitEthernetO 88 172.17.88.0| /24 172.17.88.88 [172.17.88.1
GigabitEthernet0/0 |x X X X X
GigabitEthernet0/1 |x 172.22.0.0 (/30 172.22.0.1 X
DP-Cent-R Vlan 88 88 172.17.88.0 | /24 172.17.88.1 X
Loopback 0 X 172.18.1.0 |/30 172.18.1.1 X
Tunnel 1 X 10.88.88.0 |/29 10.88.88.1 X
FastEthernet0/0 X 172.22.0.0 |/30 172.22.0.2 X
DP-ISP-R FastEthernet0/1 X 172.21.0.0 (/30 172.21.0.2 X
Loopback 0 X 172.18.2.0 |/30 172.18.2.1 X
FastEthernet0/0 X X X X X
FastEthernet0/1 X 172.21.0.0 |/30 172.21.0.1 X
FastEthernet1/0 X 172.16.10.0|/30 172.16.10.2 X
DP-Pob-R
FastEthernet1/1 X 172.16.20.0 | /30 172.16.20.2 X
Loopback 0 X 172.18.3.0 |/30 172.18.3.1 X
Tunnel 1 X 10.88.88.0 |/29 10.88.88.2 X
Vlan 10 10 10.0.10.0 /24 10.0.10.2 10.0.10.1
Vlan 20 20 10.0.20.0 /24 10.0.20.2 10.0.20.1
Vlan 30 30 10.0.30.0 /24 10.0.30.2 10.0.30.1
DP-Pob-DSw1 |Vlan 40 40 10.0.40.0 /24 10.0.40.2 10.0.40.1
Vlan 101 101 172.16.1.0 |/24 172.16.1.2 172.16.1.1
FastEthernet1/0/1 |x 172.16.10.0| /30 172.16.10.1 X
Port-channel 30 X 172.16.30.0( /30 172.16.30.1 X
Vlan 10 10 10.0.10.0 /24 10.0.10.3 10.0.10.1
Vlan 20 20 10.0.20.0 /24 10.0.20.3 10.0.20.1
Vlan 30 30 10.0.30.0 /24 10.0.30.3 10.0.30.1
DP-Pob-DSw2 |Vlan 40 40 10.0.40.0 /24 10.0.40.3 10.0.40.1
Vlan 101 101 172.16.1.0 |/24 172.16.1.3 172.16.1.1
FastEthernet1/0/1 |x 172.16.20.0| /30 172.16.20.1 X
Port-channel 30 X 172.16.30.0( /30 172.16.30.2 X
DP-Pob-ASw1 |Vlan 101 101 172.16.1.0 |/24 172.16.1.4 172.16.1.1
DP-Pob-ASw2 (Vlan 101 101 172.16.1.0 (/24 172.16.1.5 172.16.1.1

Tabulka 8 - IP adresace sitovych zafizeni. Zdroj: [vlastni zpracovani v MS Excel]

Udaje ve sloupci “Vychozi brana“ pro distribuéni switche DP-Pob-DSw1
a DP-Pob-DSw2 mohou byt trochu zavadéjici — uvedené IP adresy jsou ve skuteCnosti

virtudlnimi adresami onéch switchit pfislusSné VLANy pro ucely protokolu FHRP
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(First Hop Redundancy Protocol). Z divodu zachovani Citelnosti adresni tabulky bez pridani

nového sloupce byly hodnoty ptidany pravé do tohoto sloupce.
4.2.3 Fyzické zapojeni
Na obrazku nize je demonstrace fyzického zapojeni sitovych zafizeni na zakladé

navrzené sitové topologie.

Obrazek 48 - Fyzické zapojeni sitovych zatizeni. Zdroj: [vlastni zpracovani]

4.3 Nasazeni operacniho systému IOS na prvky

Tato ¢ast se vénuje instalaci opera¢niho systému Cisco IOS na jednotlivé aktivni sitové
prvky. Minimaln¢ na jeden podnikovy prvek je zamérné v ramci testovani nainstalovan 10S
s defektem (bugem), jehoz disledkem muze byt samotna nedostupnost sitového zafizeni, sité
nebo jiny negativni vliv na podnikovy provoz.

Instalace opera¢niho systému na sitovych prvcich je mozné ovéfit piikazem ‘show

version® v piikazové fadce 10S CLI jednotlivych prvku.
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DP-Cent-R

Na smérovaci DP-Cent-R v podnikové centrale je nainstalovan 10S 15.7.(3)M5.

Obrazek 49 - DP-Cent-R - show version. Zdroj: [vlastni zpracovani]

DP-ISP-R

Na smeérovaci internetového poskytovatele DP-ISP-R je nainstalovan 10S 15.1.(4)M1.

Obrazek 50 - DP-ISP-R - show version. Zdroj: [vlastni zpracovani]

DP-Pob-R

Na smérovaci DP-Pob-R v podnikové pobocce je nainstalovan 10S 15.1.(4)M1.

Obrazek 51 - DP-Pob-R - show version. Zdroj: [vlastni zpracovani]



DP-Pob-DSw1

Na primarnim distribu¢nim pfepinac¢i DP-Pob-DSw1 v podnikové pobocce je nainstalovan I0S
12.2.(55)SE.

Obrazek 52 - DP-Pob-DSw1 - show version. Zdroj: [vlastni zpracovani]

DP-Pob-DSw2

Na zaloznim distribu¢nim pfepinac¢i DP-Pob-DSw2 v podnikové pobocce je nainstalovan 10S
12.2.(55)SE12.

Obrazek 53 - DP-Pob-DSw?2 - show version. Zdroj: [vlastni zpracovani]
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DP-Pob-ASw1

Na uzivatelském piistupovém piepinac¢i DP-Pob-ASw1 v podnikové pobocce je nainstalovan
I0S 15.0.(2)SE11.

Obrazek 54 - DP-Pob-ASw1 - show version. Zdroj: [vlastni zpracovani]

DP-Pob-ASw2

Na uzivatelském ptistupovém piepinac¢i DP-Pob-ASw2 v podnikové pobocce je nainstalovan
I10S 15.0.(2)SE.

Obrazek 55 - DP-Pob-ASwz2 - show version. Zdroj: [vlastni zpracovani]
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4.4 Zakladni konfigurace prvki

Vsechny uvedené prvky obsahuji zdkladni konfiguraci pro béznou komunikaci uvnitf
podniku, a to jak mezi pocitac¢i na stejné pobocce, tak mezi pobockou a centralou.
Konfiguraé¢ni soubory Kk jednotlivym prvkam jsou ptiloZeny k diplomové praci ve slozce

“inicializacni_konfigurace* a “vysledna_konfigurace*.

4.5 Analyza pouzitych protokoli vV konfiguraci prvki

Tato sekce se vénuje zakladni analyze protokolt pouzitych Ve vyse uvedené konfiguraci

sitovych prvk.
STP

V piepinané infrastruktute pobockové lokality DP-Pob je pouzit Spanning Tree
Protocol,  konkrétn¢ nasazena  Cisco  proprietarni  varianta  Rapid PVST+
(Rapid Per-VLAN Spanning Tree), jehoz velkymi vyhodami jsou rychla konvergence

a instance stromu pro jednotlivé VLANYy.

VLAN 1-4094 priority 8192 VLAN 1-4094 priority 16394
STP Primary Root STP Backup Root
DP-Pob-DSw 1 DP-Pob-DSw 2
AN 257
I \:\ /// I
db K dPb
ST / A0 ] P22
I 277NN 11
77
= N |
1 1/57 po Po12 NN |

==t NS
DPFob-ASW 1 (P d DP-Pob-ASw 2

Obrazek 56 - Topologie STP na pobocce. Zdroj: [vlastni zpracovani]

Pro vSechny VLANy na pobocce je nadefinovany jako primarni kofen STP stromu
distribu¢ni ptfepina¢ DP-Pob-DSw1 s nastavenou prioritou 8192. V ptipad¢ nedostupnosti
primarniho kofene, zastane jeho funkci a zajisti nepferuSeny provoz VLAN sekundéarni
distribu¢ni ptepina¢ DP-Pob-DSw2 s prioritou 16394 — tzn. data vSech VLAN na pobocce
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prednostné putuji po agregované lince Poll(od DP-Pob-ASw1) a Pol2(od DP-Pob-ASw?2)
a v pripadé poruchy primarniho distribu¢niho switche je pienos VLAN dat ptepinan na zalozni
agregované linky Po21 a P022. Jako nativni VLAN pro neoznacovany provoz na agregovanych,

resp. trunk linkach je nastavena vychozi VLAN 1.

DP-Pob-DSwl#show spanning-tree summary

Switch is in rapid-pvst mode

Root bridge for: VLANOOOL, VLANOO10, VLAN0020, VLANOO30, VLANOO40, VLAN0099
VLANO101, VLAN0999

Obrazek 57 — DP-Pob-DSw1 jako koten STP. Zdroj: [vlastni zpracovani]

LACP Etherchannel

Poboc¢ka mezi svymi distribuénimi a piistupovymi piepinac¢i vyuziva funkci
Etherchannel pro zajisténi redundance a vysoké dostupnosti své sité. Toho je docileno pomoci
agregovanych spoju pies rozhrani Port-channel — v konkrétnim ptipadé je jich pouzito 5 — Pol1,
Pol2, Po21, Po22 pro redundanci L2 provozu mezi distribu¢nimi a piistupovymi piepinaci
a Po30 pro redundantni L3 provoz mezi distribucnimi pfepinaci. Kazda agregovana linka
je slozena ze 2 fyzickych spoju.

Etherchannel nabizi 3 varianty — PAgP (Cisco), LACP (IEEE 802.3ad) a manudlni.
V tomto piipadé je uzita varianta LACP, kterd je otevienym standardem nejen pro zafizeni

Cisco.

DP-Pob-DSwl#show etherchannel summary
Flags: D - down P - bundled in port-channel
I - stand-alone s - suspended

- Hot-standby (LACP only)
- Layer3 S - Layer2
- in use f - failed to allocate aggregator

not in use, minimum 1links not met
unsuitable for bundling

waiting to be aggregated

default port

asc= cxmT

Number of channel-groups in use: 3
Number of aggregators: 3

Group Port-channel Protocol Ports

------ e e e e e e
11 Poll(su) LACP Fal/0/11(P) Fal/0/12(P)

12 Pol2(Su) LACP Fal/0/13(P) Fal/0/14(P)

30 Po30(RU) LACP Gil/0/1(P) Gil/0/2(P)

Obrazek 58 - Etherchannel na DP-Pob-DSw1. Zdroj: [vlastni zpracovani]
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CDP

Cisco Discovery Protocol pro detekci sousedicich zafizeni od stejného vyrobce
je ve vychozim stavu konfigurace funkéni na vSech demonstrovanych zafizenich a jejich

fyzickych sitovych portech.

DP-Pob-DSwl#show cdp neighbors
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge

S - Switch, H - Host, I - IGMP, r - Repeater, P - Phone,

D - Remote, C - CVTA, M - Two-port Mac Relay
Device ID Local Intrfce Holdtme Capability Platform Port ID
DP-Pob-DSw2.dp.lab

Gig 1/0/2 145 RS I WS-C3750- Gig 1/0/2
DP-Pob-DSw2.dp.lab

Gig 1/0/1 145 RS I Wws-c3750- Gig 1/0/1
DP-Pob-R.dp.lab Fas 1/0/1 7L RSI 2811 Fas 1/0
DP-Pob-ASw2.dp.lab

Fas 1/0/14 178 S I WS-C3750V Fas 1/0/2
DP-Pob-ASw2.dp.lab

Fas 1/0/13 177 S I Ws-C3750vV Fas 1/0/1
DP-Pob-ASwl.dp.lab

Fas 1/0/12 140 S I Ws-c3750v Fas 1/0/2
DP-Pob-Aswl.dp.lab

Fas 1/0/11 140 S I Ws-c3750v Fas 1/0/1

Obrazek 59 - Sousedi k DP-Pob-DSw1. Zdroj: [vlastni zpracovani]

OSPF

Smérovaci protokol OSPF je pouzit pro sitovou dostupnost podnikové pobocky
s centralou. Na vyméné OSPF pakett se podili smérova¢e DP-Cent-R, DP-Pob-R a distribu¢ni
prepinace DP-Pob-DSw1 a DP-Pob-DSw2. Diky zavedeni smérovaciho protokolu s distribuci
vychozi statické cesty 0.0.0.0/0 od smérovace centraly je mozné od kteréhokoliv sitového
prvku ¢i pocitace ptripojeného do prepinace komunikovat do Internetu. Smérova¢ DP-ISP-R

se na OSPF nepodili, jelikoZ OSPF pakety se pfenaSeji Sifrovanym VPN tunelem.

OSPF 1Area 0
DP-ISP-R
".}C\
1-172.22.0.0/30 A= I" H-172.21.0.0/30
” \\\
- ~
- ~~
= i -
— ~c— T
DP-Cent-R |= ‘ J- IPSec VPN Tunnel 1 - 10.88.88.0/30  aa {DP»Pob-R
= Cost 10 V4
E-172.16.10.0/30 // \\ F - 172.16.20.0/30
Cost 10 /7 \ Cost 30
7
V4 172.16.30.0/30 N\
/7 G P30  Cost15
DP-Pob-DSw 1 DP-Pob-DSw 2

Obrazek 60 - OSPF topologie. Zdroj: [vlastni zpracovani]
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Pro pobocku jsou OSPF rozhrani koncipovany tak, aby se veskeré IP pakety primarné
prenasely pies linku 172.16.10.0/30. V piipadé nedostupnosti linky jsou pakety smérovany
(za ptedpokladu funk¢éniho primarniho distribu¢niho switche) optickou trasou 172.16.30.0/30
a172.16.20.0/30.

DP-Pob- R#show 1q route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP externa1 9 = OSPF IA - OSPF 1inter area
N1 - OSPF NSSA external type 1 N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route H - NHRP, 1 - LISP
+ - rep11cated route, % - next hop override

Gateway of last resort is 10.88.88.1 to network 0.0.0.0

0*E2 0.0.0.0/0 [110/1] via 10.88.88.1, 00:40:47, Tunnell
10.0.0.0/8 1is variably subnetted, 6 subnets, 3 masks
10.0.10.0/24 [110/110] via 172.16.10.1, 00:37:02, FastEthernetl/0
10.0.20.0/24 [110/110] via 172.16.10.1, 00:37:02, FastEthernetl/0
10.0.30.0/24 [110/110] via 172.16.10.1, 00:37:02, FastEthernetl/0
10.0.40. 0/24 [110/110] via 172.16.10.1, 00:37:02, FastEthernetl/0
172.16.0.0/16 1is variably subnetted, 6 subnets, 3 masks
172.16.1.0/24 [110/110] via 172. 16 10.1, 00:37:02, FastEthernetl/0
172.16.30.0/30 [110/25] via 172.16.10.1, 00:38:08, FastEthernetl/0
172.17.0.0/24 1is subnetted, 2 subnets
172.17.80.0 [110/11] via 10.88.88.1, 00:40:47, Tunnell
172.17.88.0 [110/11] via 10.88.88.1, 00:40:47, Tunnell
172.18.0.0/16 1is variably subnetted, 4 subnets, 3 masks
172.18.1.1/32 [110/11] via 10.88.88.1, 00:40:47, Tunnell

O OO OO OO0OO0OO

Obrazek 61 - Smérovaci tabulka smérovace DP-Pob-R nau¢ena pies OSPF. Zdroj: [vlastni zpracovani]

FHRP HSRP

Distribu¢ni pfepinace DP-Pob-DSwl a DP-Pob-DSw2 pro roli redundantnich
vychozich bran uzivatelskych podsiti pouzivaji funkce First Hop Redundancy Protocol v jediné
dostupné varianté Hot Standby Redundancy Protocol, kterou switche byly schopné poskytnout.
Utelem je, aby vychozi smérovani poboc¢ky bylo i v piipadé sitové ¢&i jiné nedostupnosti
jednoho z ptepinaci stale provozuschopné a nemélo tak negativni dopad na jeji provoz.

V piipadé HSRP je pouze jeden z prvki aktivné primarni vychozi branou, zatimco
druhy je ve stavu standby, jez je pfipraven na situaci ptevzit roli aktivniho smérovace, kdykoli
je jeho primarni prot&jsek nefunkéni.

Primarnim smérova¢em je DP-Pob-DSw1 s prioritou 20, sekundarnim DP-Pob-DSw2
s prioritou 10.
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DP-Pob-DSwl#show standby brief
T indicates configured to preempt.

Interface Grp Pri P State Active standby Virtual IP
v110 10 20 P Active Tlocal 10.0.10.3 10.0.10.1
v120 20 20 P Active Tlocal 10.0:20-3 10.0:20:1
\v130 30 20 P Active Tlocal 10.0.30.3 10.0.30.1
V140 40 20 P Active Jlocal 10.0.40.3 10.0.40.1
v1101 101 20 P Active Tlocal 172.16.1.3 172.16.1.1

Obrazek 62 - DP-Pob-DSw1 v roli aktivniho smérovace pro HSRP. Zdroj: [vlastni zpracovani]

DP-Pob-DSw2#show standby brief
P indicates configured to preempt.

Interface Grp Pri P State Active Standby Virtual IP
v110 10 10 standby 10.0.10.2 Tocal 10.0.10.1
v120 20 10 Standby 10.0.20.2 local 10.0.20.1
v130 30 10 Standby 10.0.30.2 Tocal 10.0.30.1
v140 40 10 standby 10.0.40.2 local 10.0.40.1
v1101 101 10 standby 172.16.1.2 Tocal 1721611

Obrazek 63 - DP-Pob-DSw?2 v roli zalozniho smérovace pro HSRP. Zdroj: [vlastni zpracovani]

IPSec VPN

V zajmu bezpecnosti podniki, nehlede€ na jejich velikost by méla byt predevSim ochrana
veskerych podnikovych dat, at’ uz pii jejich ukladani ¢i pfenosu pies sit’ nezabezpecenymi
médii.

V piipadé modelové podnikoveé sité je ztizen zabezpe€eny Sifrovany IPSec Site-to-Site
VPN tunel na IP adrese 10.88.88.0/30 mezi centralou (DP-Cent-R) a pobockou podniku
(DP-Pob-R) tak, aniz pfti potencialnim zachyceni paketd s obsahem citlivych dat nebylo mozné
tato data zpé&tné desifrovat. Tento tunel pouziva algoritmus pro Sifrovani AES-256, hashovaci
algoritmus SHA-2 s délkou slova 384 bitt, Diffie-Hellmanovu skupinu 14 (2048 bita) pro
bezpecnou vyménu klici a autentizani metodu pobockového routeru s centralnim pomoci RSA
certifikata. Vyzadané RSA certifikaty od pobocek (zde DP-Pob-R) podepisuje a vystavuje

centralni smérova¢ DP-Cent-R, jez je v roli certifikacni autority.

DP-ISP-R
—~

172.22.0.0/30 A 172.21.0.0/30

” : \\
- ~~
—
’/ \\
DP-Cent-R [' = ‘ 1 IPSec VPN Tunnel 1 - 10.88.88.0/30 = .2 [ = ‘ DP-Pob-R

Obrazek 64 - IPSec VPN tunel. Zdroj: [vlastni zpracovani]
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DP-Pob-R#show crypto ipsec profile
IPSEC profile ipsec-profile_tunnell
Security association lifetime: 4608000 kilobytes/3600 seconds
Responder-only (Y/N): N
PFS (Y/N): Y
DH group: groupl4
Transform sets={
; ipsec_tset: { esp-256-aes esp-sha384-hmac } ,

Obrazek 65 - Konfigurace IPSec profilu. Zdroj: [vlastni zpracovani]

SSH

Sprava vsech demonstrovanych sitovych prvkii je provadéna piednostné pies
piikazovou fadku IOS CLI, na kterou je mozno pfistupovat protokolem SSH. Prvky jsou
nakonfigurovany tak, aby béhem piihlasovani od ptistupujicich vyzadovaly uzivatelské jméno
a heslo, které jsou v zaSifrované formé uloZeny v lokalni konfiguraci prvku. Pokud jsou
ptistupové udaje 3x za sebou béhem 30 sekund Spatné zadany, je jakykoli opétovny pokus
o prihlaseni na 10 sekund zamezen.

Na podnikovych prvcich bézi SSH verze 1.

NTP

V ptipadé nutnosti feSeni poruch, ladéni provozu, hledani logli, apod. je nutné aby,
vSechny mezi sebou piipojené sitové prvky mély spravné nastaveny cas a datum. O to se stard
protokol NTP pro synchronizaci ¢asu. V této praci je zdroj Casu na prvcich odkazovan
na podnikovy server NUCServer na IP adrese 172.17.88.88, ktery si Cas sychronizuje

ze zdrojovych NTP serverti na Internetu.

poo| t'i!.cesnet.cz jburst

pool tak.cesnet.cz iburst
pool ntp.eri.cz iburst

Obrazek 66 - Verejné NTP servery nastavené na NUCServeru. Zdroj: [vlastni zpracovani]
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DP-Pob-R#show clock
16:38:16.814 MET Mon Mar 30 2020
DP-Pob-R#show ntp associations

address ref clock st when poll reach delay offset disp
*~172.18.1.1 172.17.88.88 3 62 64 377 4.746 86.691 3.859

172.21:0.2 172.22.0.1 4 60 64 376 2.193 63.885 0.952
* sys.peer, # selected, + candidate, - outlyer, x falseticker, ~ configured

Obrazek 67 - Cas a NTP asociace pobokového routeru. Zdroj: [vlastni zpracovéni]

FTP/TFTP

VSechny aktivni sitové prvky jsou v roli FTP / TETP klientt. Na nich je nastavena zdrojova IP

adresa pii odesilani soubori na server. FTP / TFTP se zde pouziva pro ucely zaloh konfiguraci.

DHCP

DHCP sluzba pro dynamické pfidélovani IP adres podnikovym uzivatelim

je provozovana na NUCServeru v podnikové centrale DP-Cent. OvSem pro jeji spravnou

funkénost je zapotiebi i soucinnost sitovych prvki — vtomto piipadé se o distribuci

uzivatelskych pozadavkil pro ptidéleni IP adres staraji pobockové distribuéni piepinace

DP-Pob-DSwl a DP-Pob-DSw2, na jejich rozhranich pro kazdou definovanou VLAN

je nakonfigurovany ip helper odkazujici na NUCServer na adrese 172.17.88.88.

interface VvlanlO
ip address 10.0.10.2 255.255.255.0
ip helper-address 172.17.88.88

Obrazek 68 - Ukazka ip helperu. Zdroj: [vlastni zpracovani]

HTTP

Hypertext Transfer Protocol (v¢etné jeho Sifrované varianty HTTPS) je ve vychozim

stavu konfigurace funkéni na vSech demonstrovanych zatizenich. HTTP sluzba na sitovych

prvcich slouzi pro management prvki jako alternativa k ptikazovému fadku v 10S CLI.
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Piistupova hesla

Sitové prvky maji ve své lokalni konfiguraci nastaveno lokalniho uzivatele s heslem,
kterym Ize na né pristupovat. Uzivatelské heslo je zahashovano algoritmem MDS5.
V piipad¢ nedostupnosti uzivatelského uctu je na prvku jako zaloha zavedeno heslo pro

privilegovany rezim (enable).
4.6 Ovéreni konektivity

Tato podkapitola se vénuje ovéteni sitové konektivity vychazejici z nadefinovanych
konfiguraci sitovych prvki. Dostupnost konektivity je provedena z nékolika pohledui:
e Mezi zafizenimi v ramci jedné virtualni mistni sit¢ VLAN
e Mezi zafizenimi v rdmci jedné lokality — mistni sit€¢ LAN

e Se simulovanym vné&j$im prostiedim (napiiklad. WAN sit’, Internet)

Necht' je predpokladem nésledujici pojmenovani figurujicich pocitact/serverit v siti
vychazejici z adresni tabulky:

e NUCServer

e PC10 =JHATM5760G

e PC20 =JHHP8200E

4.6.1 Mezi zatizenimi v ramci jedné virtualni mistni sit€ VLAN

Pii pripojeni PC10 a PC20 do lokalni sité si 1ze z DHCP serveru ovéfit, jak obéma
pocitaciim byla dynamicky ptidélena IP adresa. Na zakladé adresni tabulky je zfejmé, ze ob¢

IP adresy spadaji pod stejnou uzivatelskou podsit’.

nucadmin@nucserver:~$ dhcp-lease-list
To get manufacturer names please download http://standards.ieee.org/regauth/oui/oui.txt to /usr
Reading leases from /var/1ib/dhcp/dhcpd.leases

IP

hostname valid until manufacturer

:2e:5f:06:12:el 10.0.10.13 JHHP8200E 2020-03-27 20:16:00 -NA-
e8:9a:8f:ab:26:1d 10.0.10.11 JHATM5760G 2020-03-27 20:15:54 -NA-

Obrazek 69 - Dynamicky pfidélené IP adresy z DHCP serveru pro pocitace ve stejné podsiti. Zdroj:

[vlastni zpracovani]
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Ptikazem ping z PC10 je ovétena sitova dostupnost pocitace PC20 na lokalni IP adrese
10.0.10.13.
C:\Users\Jan Havel’>ping 10.0.10.13

P1n n? 0.0.10.13 with 32 bytes of data:

rom 10.0.10.13: bytes=32 time=1ms
Rep y rom 10.0.10.13: bytes=32 time<llims
Reply from 10.0.10.13: bytes=32 time{lms

— =]
— ]
rrrr
LI I 1

b et b
NNNN

Reply from 10.0.10.13: bytes=32 time{lms

Ping statistics for 10.0.10.13:

Packets: Sent = 4, Received = 4, Lost = @ (8% loss),
Approximate round trip times in mil l1li-seconds:

Minimum = @ms, Maximum = 1lms, Average = Dms

Obrazek 70 - Ping z PC10 na PC20 v totozné podsiti. Zdroj: [vlastni zpracovani]

Piikazem ping z PC20 je ovéfena sitova dostupnost pocitaée PC10 na lokalni IP adrese
10.0.10.11.
:\Users\User)ping 7% I e % I I

?1n? 1@ 11 with 32 bytes of data:
y rom 1@ .10, : b time=2ms
ep vy from 10. @.10. b timellms
eply from 10.9.10. b time<lims
eply from 10.9. 10. b time<lms

ing statistics for 180.8.18.11:

Packets: Sent = 4, Received = 4, Lost = B8 (8 loss),
Approximate round trip times in mil 11 seconds:

Minimum = @ms, Maximum = Z2ms, Average = Ems

————
————
-
muimnmu
e

Obrazek 71 - Ping z PC20 na PC10 v totozné podsiti. Zdroj: [vlastni zpracovani]
4.6.2 Mezi zafizenimi v ramci jedné lokality

Pti ptipojeni PC10 a PC20 do lokalni sité si lze z DHCP serveru ovéfit, jak obéma
pocita¢lim byla dynamicky ptid¢lena IP adresa. Na zéklad¢ adresni tabulky je zifejmé, ze obé&
IP adresy jsou vzajemné z jinych adresnich rozsaht, tudiz kazdy pocita¢ spada pod odlisnou
uzivatelskou podsit’ — VLANu. Tedy po¢ita¢ PC10 ma ptidélenou IP adresu 10.0.10.11, zatimco
PC20 ma ptidéleno 10.0.20.11.

nucadmin@nucserver:~$ dhcp-lease-Tist
To get manufacturer names please download http://standards.ieee.org/regauth/oui/oui.txt to /usr
Reading leases from /var/11b/dhcp/dhcpd Teases

hostname valid until

08:2e:5f:06:12:e1 10.0.20.11 JHHP8200E 2020-03-27 20:38:12 -NA-
e8:9a:8f:ab:26:1d 10.0.10.11 JHATM5760G 2020-03-27 20:38:48 -NA-

Obrazek 72 - Dynamicky ptidélené IP adresy z DHCP serveru pro pocitace ve vzdalené podsiti. Zdroj:

[vlastni zpracovani]
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Ptikazem ping z PC10 je ovéfena sitova dostupnost pocitace PC20 na vzdalené IP
adrese 10.0.20.11.
:\Users\Jan Havel?>ping 10.0.20.11

inging 10.0.20.11 with 32 bytes of data:
ep?y ?rom 10.0.20.11: bytes=32 time{lms
eply from 10.0.20.11: bytes=32 time{lms
eply from 10.0.20.11: bytes=32 time{lms

— ] —f —]
r_ll_lr_'r_l

eply from 10.0.20.11: bytes=32 time{lms

ing statistics for 10.0.20.11:

Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = Oms

Obrazek 73 - Ping z PC10 na PC20 ve vzdalené podsiti. Zdroj: [vlastni zpracovani]

Ptikazem tracert je rovnéZ mozné ovéfit sitovou konektivitu druhé strany. Vystupem
takového prikazu je trasa, kterou byl ICMP paket vyslan do cile. Vystup se sklada ze zaznamu
o ICMP paketu, ktery putoval od jednoho sitového uzlu ke druhému. Polozkami jsou — ¢islo
uzlu, minimalni ¢as odezvy v milisekundach, maximalni ¢as odezvy, primérny ¢as odezvy a IP
adresa rozhrani sitového uzlu (L3 OSI zafizeni — router, L3 switch, pocitac, ...), na kterém byl
paket pfijat.

Vystup piikazu tracert z PC10 zobrazuje sitovou dostupnost cilového PC20 na IP adrese
10.0.20.11 a trasu pakett pies vychozi branu 10.0.10.2 (DP-Pob-DSw1) pro PC10.
C:\Users\Jan Havel>tracert 10.0.20.11

Tracing route to 10.0.20.11 over a maximum of 39 hops

1 1 ms 1 ms 1 ms 10.0.10.2
2 {1 ms {1 ms <1l ms 10.0.20.11

Trace complete.

Obrazek 74 - Tracert z PC10 na PC20. Zdroj: [vlastni zpracovani]
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Piikazem ping z PC20 je ovéfena sitova dostupnost pocitace PC10 na vzdalené IP
adrese 10.0.10.11.
C:\UsersNUser>ping 10.0.10.11

.9.10. ith 32 bytes of data:
10.9.10 :

1
1

. : bytes— time{lms

.a. . : bytes= time<{lms
LA, . : bytes= time<{lms
10. 0. bytes= time{lims

Ping statistics for 10.0.10.11:

Packets: Sent = 4, Received = Lost = @ (@ loss),
Approximate round trip times in m1111 seconds :

Minimum = ©®ms, Maximum = ©ms, Average = Pms

————

————

rrrr-
nunn

Obrazek 75 - Ping z PC20 na PC10 ve vzdalené podsiti. Zdroj: [vlastni zpracovani]

Vystup ptikazu tracert z PC20 zobrazuje sitovou dostupnost cilového PC10 na IP adrese
10.0.10.11 a trasu pakett ptes vychozi branu 10.0.20.2 (DP-Pob-DSw1) pro PC20.
:\Users\User>tracert 10.0.10.11

Tracing route to 10.0.180.11 over a maximum of 30 hops

1 2 ms 1 ms Z2ms 10.0.20.2
2 <1 ms <1 ms <1l ms 10.0.10.11

Trace complete.

Obrazek 76 - Tracert z PC20 na PC10. Zdroj: [vlastni zpracovani]
4.6.3 Se simulovanym vnéjSim prostiedim

Na zavér podkapitoly je ovéfena sitova konektivita pocitacli s vnéjSim prostiedim,
tj. simulovanou WAN siti i Internetem.

Simulovanou nezabezpecenou WAN sit’ predstavuje dle navrzené topologie router
DP-ISP-R a knému napojené sit¢ od routeru DP-Cent-R (172.22.0.0/30) a DP-Pob-R
(172.21.0.0./30). Pies WAN sit’ je mezi pobockou a centralou podniku pro obousmérnou
komunikaci zifizena zabezpecena VPN IPSec linka.

Internetové piipojeni zac¢ina na Wi-Fi rozhrani NUCServeru, ktery tento pienos
podporuje. V podstaté NUCServer neslouzi pouze pro DHCP, NTP, HTTP, FTP ¢i jiné sluzby
modelového podniku, ale diky jeho konfiguraci je mozné komunikovat i do Internetu coby

vychozi branou pro vSechna demonstrovana zatizeni.
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Ptikazem ping z PC10 je ovétena sitova dostupnost serveru NUCServer na vzdalené IP
adrese 172.17.88.88.
C:\Users\Jan Havel>ping 172.17.88.88

rom 172.17.88.88: bytes=32 time=3ms
rom 172.17.88.88: bytes=32 time=3ms
from 172.17.88.88: bytes=32 time=2ms

Reply
1

R
Reply from 172.17.88.88: bytes=32 time=3ms

Ping statistics for 172.17.88. 88:

Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 2Z2ms, Maximum = 3ms, Average = Zms

in? 172.17.88.88 with 32 bytes of data:
.F

————
———i—
B B B
ONONOYVON
R

Obrazek 77 - Ping z PC10 na vzdaleny NUCServer. Zdroj: [vlastni zpracovani]

Vystup ptikazu tracert z PC10 zobrazuje sitovou dostupnost cilového NUCServeru
na IP adrese 172.17.88.88 a trasu paketl pies vychozi branu 10.0.10.2 (DP-Pob-DSw1) pro
PC10 a nasledné ptes primarni uplink k DP-Pob-R a nakonec zabezpe¢enym VPN tunelem
10.88.88.0/30 na centralu DP-Cent-R s IP adresou 10.88.88.1.

:\Users\Jan Havel>tracert 172.17.88.88
Tracing route to 172.17.88.88 over a maximum of 30 hops

ms ms 10.9.10.2
ms ms 172.16.10.2
ms ms 10.88.88.1

me ms 172.17.88.88

Trace complete.

Obrazek 78 - Tracert z PC10 na vzdaleny NUCServer. Zdroj: [vlastni zpracovani]
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Pro tplnost sitového piipojeni do Internetu je z PC10 proveden piikaz ping a tracert
na webovy vyhledava¢ Google (www.google.cz).

:\Users\Jan Havel’>ping www.google.cz

inging www.google.cz [216.58.201.67]1 with 32 of data:

ep?y ?r‘om 2?6.%8.2@1.67: bytes=32 time=11lms T
216.58.201.67: bytes=3Z time=6bms TT

eply from 216.58.201.67: bytes=32 time=48ms T

eply from 216.58.201.67: bytes=32 time=8ms TT

ing statistics for 216.58.201.67:

Packets: Sent = 4, Received = 4, Lost = @ (@4 loss),
Approximate round trip times in milli-seconds:

Minimum = 6éms, Maximum = 48ms, Average = 18ms

Obrazek 79 - Ping z PC10 na Google. Zdroj: [vlastni zpracovani]

C:\Users\Jan Havel>tracert www.google.cz

Tracing route to www.google.cz [216.58.201.99]
over a maximum of 3@ ﬁops:

10.0.10.2
172.16.10.2
10.88.88.1
172.17.88.88
192.168.22.1

0o WNNF-

]
cz-prg-sit-plsit-beldd.dialtelecom.cz [82.119.246
cz-prg-asbrl-hunge-90-0-0-A.dialteleceom.cz [82.1

72.14.229.118

108.170.245.49

108.170.238.233
prgd3s82-in-f99. 1e18@. net [216.58.201.991]

[y
N
O~ 0 =¥ O-JWNFEN

[N
~@E~]
[N

Trace complete.

Obrazek 80 - Tracert z PC10 na Google. Zdroj: [vlastni zpracovani]

Ptikazem ping z PC10 je ovéfena sitova dostupnost serveru NUCServer na vzdalené IP
adrese 172.17.88.88.
:\Users\User>ping 172.17.88.88

in?in? 172.17.88.88 with 32 bytes of data:
eply from 172.17.88.88: bytes= time=3ms
eply from 172.17.88.88: bytes= time=3ms
eply from 172.17.88.88: bytes= t ime=3ms

—A———
————
-
I

A (N
ko ek

eply from 172.17.88.88: bytes= time=3ms

ing statistics for 172.17.88.88:

Packets: Sent = 4, Received = 4, Lost = 0@ (8% loss),
Approximate round trip times in milli-seconds:

Minimum = 3ms, Maximum = 3ms, Average = 3ms

Obrazek 81 - Ping z PC20 na vzdaleny NUCServer. Zdroj: [vlastni zpracovani]

104



Vystup piikazu tracert z PC20 zobrazuje sitovou dostupnost cilového NUCServeru

na IP adrese 172.17.88.88 a trasu paketl pies vychozi branu 10.0.20.2 (DP-Pob-DSw1) pro

PC20 a nasledné pies primarni uplink k DP-Pob-R a nakonec zabezpec¢enym VPN tunelem
10.88.88.0/30 na centralu DP-Cent-R s IP adresou 10.88.88.1.
:\Users\User>tracert 172.17.88.88

Tracing route to 172.17.88.88 over a maximum of 30 hops

ms ms 10.0.20.2
ms ms 172.16.10.2

ms ms 10.88.88

.88.88.1
ms ms 172.17.88.88

Trace complete.

Obrazek 82 - Tracert z PC20 na vzdaleny NUCServer. Zdroj: [vlastni zpracovani]

Pro tplnost sitového ptipojeni do Internetu je z PC10 proveden piikaz ping a tracert
na webovy vyhledavac Google (www.google.cz).
:NUsersNUser>ping www.google.cz
1n?in? www.?ooal cz [172.217.23.227]1 with 32 by
eply from 1/2.217 .23.227: bytes=32 time=11ms TTL
eply from 172.217. 7. bytes=32 time=12ms TTL
eply from 172.217. 7 T%?

bytes=32 t ime=6ms
eply from 172.217.

tes of data:
=51
=51
51
L=5

v bytes=32 time=100ms

ing statistics for 172.217.23.227:

Packets: Sent = 4, Received = 4, Lost = @ (8% loss),
Approximate round trip times in milli-seconds:

Minimum = 6ms, Maximum = 10Pms, Average = 3Zms

1

Obrazek 83 - Ping z PC20 na Google. Zdroj: [vlastni zpracovani]

C:\Users\User>tracert www.google.cz

Tracing route to www ﬁoogle.cz [172.217.23.1951]
over a maximum of ops :

10.0.20.2
172.16.10.2
10.88.88.1
172.17.88.88
192.168.22.1

N® ~PROWR—

]
cz-prg-sit-plsit-bel@d.dialtelecom.cz [82.119.246
cz-prg-asbrl-hunge-0-@-0-0.dialteleceom.cz [82.1

14.220.118
1@8 170.245. 33
108.170.238.
prgd3s@5- 1n—f195 lelo@.net [172.217.23.1935]

[
[

[y

1
1
3
3
4
3
-
9
8
5
2
s
%]

=

Trace complete.

Obrazek 84 - Tracert z PC20 na Google. Zdroj: [vlastni zpracovani]
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4.7 Analyza zranitelnosti a jejich protiopatieni

V zavérecné kapitole praktické ¢asti diplomové prace je provedena analyza a ladéni
provozu sitovych smérovacu a prepinaci Vv zavislosti na jejich provozu a chovani Gpravou
neadekvatni konfigurace ¢i operaéniho systému v ramci ovéfovani zranitelnosti téchto prvka.

Analyza zranitelnosti prvki je spousténa z pocitace s rozlicnymi softwarovymi nastroji
na “eticky hacking* open source operac¢niho systému Linux Kali se snahou o napodobeni
dodrzeni metodologii penetraéniho testovani.

Z pohledu piistupt penetra¢niho testovani je nize zpracovana studie na pomezi White-
box a Gray-box pristupu. Oba piistupy koresponduji se situaci, kdy “pentester ovéfuje sit’
interné, tedy je mu umoznén plny nebo ¢astecny piistup k podnikovym zdrojim, dokumentaci
o siti, IP adresaci, topologii prvku, jejich konfiguraci, apod. O cist¢ White-box pfistup
se nejedna, jelikoZ pentester by mél disponovat i pInou znalosti zdrojovych kodu, coz v piipadé
testovani sitovych prvkll znamena i uplnou znalost zdrojového kédu jejich operacniho systému
Cisco I0S, ktery je dusevnim vlastnictvim spole¢nosti Cisco Systems Inc.

Necht' je nasledujici zapojeni pocitaci na lokalité¢ pobocky dle jiz navrzené sitové

topologie:
DP-ISP-R
T
172.22.0.0/30 2 g o= i 172.21.0.0/30
= e
A -,.p"' h“"h A
- ...
DP-CentR [~y - =528 pp_pob-R
'\ 4 IPSec VPN Tunnel 1 - 10.88.88.0/30 5 Ve
- .2/[ X2
172.16.10.0/30 / \\ 172.16.20.0/30
VLANSS: 4 a o &
172.17.88.0/24
DP-Pob-DSw1 Po30 DP-Pob-DSw2
AV
88 1

' Po11

NUCServer DP-Pob-ASw1 DP-Pob-ASw2

‘d_} "d o %
PC10 Linux Kali PC20

IP adresa: 10.0.10.11/24 P adresa: 10.0.10.12/24 IP adresa: 10.0.20.11/24
GW: 10.0.10.1/24 GW: 10.0.10.1/24 GW: 10.0.20.1/24

Obrazek 85 - Topologie se zapojenymi pocitaci. Zdroj: [vlastni zpracovani]
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Pocitace jsou ptipojeny do piistupovych switchi, kde PC10 s IP adresou 10.0.10.11/24
je ptipojen k DP-Pob-ASw1 na portu FastEthernet1/0/13, PC20 s IP adresou 10.0.20.11/24 je
ptipojen k DP-Pob-ASw?2 na portu FastEthernet1/0/15 a pocita¢ s OS Kali Linux k DP-Pob-
ASw1 na portu FastEthernet1/0/14, tedy ve stejné VLAN a adresnim rozsahu jako PC10.
Vsechny pfipojené pocitace obdrzi ve své VLAN ptislusnou IP adresu dynamicky ptidélenou

z DHCP serveru.
4.7.1 Analyza zranitelnosti prvki v zavislosti na konfiguraci

V této sekci je prostiednictvim pocitae s OS Linux Kali provedena analyza
zranitelnosti prvku na zaklad¢ jejich vychozi konfigurace uvedené v ptechozich kapitolach.
Nutno podotknout, Ze urcitd nastaveni dle vychozi konfigurace sitovych prvka vychdzi
z pracovnich zkuSenosti autora této prace, kdy nékteré podniky nemaji v uréitych pasazich
adekvatni konfiguraci a zbyte¢né€ se vystavuji bezpe¢nostnim rizikiim K praniku do sité.

Jsou pouzity rozlicné nastroje pii Utoku na jednotlivé funkce ¢i pouzité protokoly
— jednim z nich je naptiklad nastroj na L2 OSI utoky Yersinia. Jsou zde vyzkouseny ttoky na
DTP, STP, DHCP, CDP ¢i ARP protokoly nebo bezpe¢nost VLAN ¢i tabulky MAC adres. Pii
ovéfeni Utoku na danou funkei je ndsledné provedeno népravné opatieni ve form¢ adekvéatni
konfigurace vici jednotlivym utoktim.

Necht’ jsou piedpokladany ptislusné MAC adresy “Gto¢nikova‘ pocitace. Na portu
piepinace lze vidét 2 MAC adresy na portu Fal/0/14. To je dano instalaci OS Linux Kali do
role virtualniho OS systému na hostitelském systému Windows. MAC adresa pocitace s Linux
Kali je 000C.29D6.26D5 a adresa fyzického Ethernet adapteru hostitele D481.D7A8.8938.

DP-Pob-ASwl#show mac address-table interface fastEthernet 1/0/14
Mac Address Table

10 000c.29d6.26d5 DYNAMIC Fal/0/14
10 d481.d7a8.8938 DYNAMIC Fal/0/14
Total Mac Addresses for this criterion: 2

Obrazek 86 - MAC adresy utoc¢nika. Zdroj:[vlastni zpracovani]
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Manipulace s DTP

Cilem zneuziti protokolu pro automaticky trunking mezi dvémi zafizenimi je vynuceni
linky uto¢nikem komunikovat na trunkovani a tim tedy potencialné piijimat komunikaci
ze vSech dostupnych VLAN na lokalité.

V nize obrazku lze vidét stav portu Fal/0/14 pied zahdjenim utoku na protokol DTP.
Bude-li se vychazet znastavené konfigurace, je tento switchport v pfistupovém stavu
(static access) s nastavenou VLAN 10 (A-10-User). Ve stejné VLAN 10 na portu Fal/0/13 je
pfipojeny i uzivatelsky pocita¢ PC10 se stejnou konfiguraci portu.

DP-Pob-ASwl#show interfaces fastEthernet 1/0/14 switchport
Name: Fal/0/14
Switchport: Enabled

dministrative Mode: dynamic auto

perational Mode: static access

dministrative Trunking Encapsulation: negotiate
perational TrunkinE Encapsulation: native
Negotiation of Trunking: On

ccess Mode VLAN: 10 (A-10-User)

runking Native Mode VLAN: 1 (default)
dministrative Native VLAN tagging: enabled

oice VLAN: none

Obrazek 87 — Normalni stav switchportu Fal/0/14. Zdroj:[vlastni zpracovani]

Spousténim nastroje Yersinia a vybérem piislusné kolonky DTP se zvoli, jaky typ utoku

se provede na sousedici switch. Zde je vybrana volba vynuceni trunkingu.
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Yersinia 0.8.2

0 . B

Capture Edit mode Exit
CDP | DHCP | 802.1Q | 802.1X | DTP | HSRP | ISL | MPLS | STP | VTP  Yersinia log

Neig
64D
64Dl cDP DHCP 802.1Q | 802.1X | DTP | HSRP  ISL MPLS | STP VTP }4:33:50

Choose protocol attack [— < ]

Choose attack 4.34:20
Description DaS [4:42:53
64Dl O sending DTP packet 4:42:37

@ |enabling trunking

| Cancel || QK |

Obrazek 88 - Yersinia s volbou ttoku na DTP. Zdroj:[vlastni zpracovani]

Uspéch utoku lze ovéfit opétovnym piikazem “show interfaces fastEthernet 1/0/14
switchport* nebo “show interfaces trunk®.
Nyni je vidét zména operaéniho modu switchportu z piistupového na trunk ve standardu

IEEE 802.1Q (dot1q).

DP-Pob-ASwl#show interfaces fastEthernet 1/0/14 switchport
Name: Fal/0/14
Switchport: Enabled
dministrative Mode: dlnamic auto
perational Mode: trun
dministrative Trunking Encapsulation: negotiate
perational TrunkinE Encapsulation: dotlq
Negotiation of Trunking: On
ccess Mode VLAN: 10 (A-10-User)
runking Native Mode VLAN: 1 (default)
dministrative Native VLAN tagging: enabled
oice VLAN: none

Obrazek 89 - Stav switchportu Fal/0/14 po Gtoku na DTP. Zdroj:[vlastni zpracovéni]

Zde je i zobrazeno, ze kromé Port-channelti Po11 a Po21, které jsou legitimné nastavené

na trunk a ptipojené do distribuénich piepinact se piidal i trunk port Fal/0/14 se zapouzdienim
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“n-802.1q", kde pravé prefix “n-* oznacuje, Ze tento stav byl dynamicky dohodnut protokolem

DTP.
DP-Pob-Aswl#show interfaces trunk

Port Mode Encapsulation Status Native vlan
Fal/0/14 auto n-802.1q trunking

Poll on 802.1q trunking 1

Po2l on 802.1q trunking 1

Port Vlans allowed on trunk

Fal/0/14 1-4094

Poll 1-4094

Po2l 1-4094

Obrazek 90 - Stav trunki po utoku na DTP. Zdroj:[vlastni zpracovani]
Protiopatieni

Pfi¢inou takového chovani switchportu je zplsobeno nedostateCnou konfiguraci
piistupového portu Fal/0/14, jez ve svém vychozim stavu povoluje dynamicky vyhodnocovat
trunking, paklize i zafizeni na druhém konci kabelu je nastaveno na vysilani DTP zprav.

K odstranéni nechténého stavu je zapotiebi piistupovy port dokonfigurovat o nasledujici
ptikazy:

e switchport mode access
o Staticky nastavi port na pristupovy.
e switchport nonegotiate

o Zakaze vysilani/ptijimani veskerych DTP zprav.

Nyni lze vidét, ze administrativni a operaéni mod switchportu je nastaven na “static

access* a automatické zasilani DTP zprav je vypnuto v fadku “Negotiation of Trunking*.

DP-Pob-ASwl#show interfaces fastEthernet 1/0/14 switchport
Name: Fal/0/14

Switchport: Enabled

Administrative Mode: static access

Operational Mode: static access

Administrative Trunking Encapsulation: negotiate
Operational TrunkinE Encapsulation: native
Negotiation of Trunking: oOff

Access Mode VLAN: 10 (A-10-User)

Trunking Native Mode VLAN: 1 (default)
Administrative Native VLAN tagging: enabled
Voice VLAN: none

Obrazek 91 - Stav portu Fal/0/14 po zavedeni protiopatfeni na utok DTP. Zdroj:[vlastni zpracovani]
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Manipulace s STP

Cilem utoku na Spanning Tree Protocol je pievzit roli kofenového switche v pfepinané
infrastruktufe a tim i veskerou kontrolu nad komunikaci lokalnich VLAN. Utok mize probihat
I v soucinnosti s kompromitaci DTP protokolu.

Jak jiz bylo ovéfeno vyse, jsou dle dosavadni konfigurace koteny STP pro vSechny
VLANYy distribu¢ni ptepinace DP-Pob-DSw.

Spousténim néstroje Yersinia a vybérem piislusné kolonky STP zvolime, jaky typ utoku
se provede na sousedici switch. Zde je vybrana volba proklamace ttoc¢nika jako role kotene

stromu STP.

Yersinia 0.8.2

O b % |

v v
tats Capture Edit mode Exit

CDP | DHCP 802.1G | 802.1X DTP HSRP ISL MPLS | STP | VTP Yersinialog

Rootld Bridgeld Port Interface Count Lastseen
200A.0021D7543D00: 800A.64D989533380 8010 eth0 238 04 dub15:48:15

Choose protocol attack © 9

CDP | DHCP | 802.1Q | 802.1X  DTP | HSRP ISL | MPLS | STP | VTP
Choose attack

Description DoS
O sending conf BPDU

) sending tcn BPDU

) sending conf BPDUs

O sending tcn BPDUs

@ [Claiming Root Role|
() Claiming Other Role

O Claiming Root Role with MiTM [

| Cancel I 0K |!:@@:@@:@@I

id [oeee| ver [e0] Type [66] Flags [e6] Rootid [5680.766F0E1:

Bridgeld ~ |CBO9.E7CD90117CAA| Port (8002 Age |0000| Max |0014|

Obrazek 92 - Yersinia s volbou titoku na STP. Zdroj:[vlastni zpracovani]

Béhem stavajiciho utoku lze v obrazku vidét, jak se STP VLANIO na primarnim
distribu¢nim switchi zménil — utoénik pro tuto VLAN pievzal roli jejiho kotene, disledkem
¢ehoz se zménila i cela topologie STP pro tuto VLAN — Port-channel 11 se zobrazuje jako cesta

k novému kotenu.
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Obrazek 93 - Stav STP pro Vlan 10 na DP-Pob-DSw1 béhem utoku na STP. Zdroj Zdroj:[vlastni

zpracovani]

Na pfistupovém prepinaci, kde je pfipojeny i uto¢nik je vidét, Zze cesta k novému

fale$nému kofenu vede rozhranim Fal/0/14.

Obrazek 94 - Stav STP pro Vlan 10 na DP-Pob-ASw1 béhem ttoku na STP. Zdroj:[vlastni zpracovani]

Tento scénaf je velmi nebezpecny z hlediska provozu celé pobockové lokality
na L2 OSI vrstve, jelikoz timto zplsobem utocnik kompletné zménil tok ramct konkrétni
VLANYy a to tak, aby veskery provoz VLAN10 proudil skrz uto¢niktiv systém, k ¢emuz jej
poskytuje piilezitosti na Gitoky typu man-in-the-middle.
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Protiopatieni

Pfi¢inou zmény celé topologie STP je zptisobeno chybéjici konfiguraci na piistupovych
switchportech DP-Pob-ASw, zabranujici pfijem BPDU zprav, které jsou v ramci protokolu STP
posilany.

K odstranéni nechténého stavu je zapotiebi piistupovy port dokonfigurovat o nasledujici
piikazy:

e spanning-tree bpduguard enable
o Zakaze ptichozi provoz obsahujici BPDU zpravy.
e spanning-tree guard root
o Pro nekotfenové porty zakaze ptichozi provoz obsahujici BPDU zpravy

o zménach kotene STP.

Na obrazku nize je vidét, jak po dokonfiguraci Fal/0/14 port zachytil piichozi BPDU

zpravu z Gto¢nikova systému a port uvedl do nepiepinaného stavu “err-disabled*.

DP-Pob-ASwL(config-if)#spanning-tree bpduguard enabTe

DP-Pob-ASwl(config-if)#

pr 4 14:40:14.615: %SPANTREE-2-BLOCK_BPDUGUARD: Received BPDU on port Fal/0/14 with BPDU Guard enabled. Disabling port.
DP-Pob-Aswl(config-if)#

pr 4 14:40:14.615: %PM-4-ERR_DISABLE: bpduguard error detected on Fal/0/14, putting Fal/0/14 in err-disable state
DP-Pob-Aswl(config-if)#

pr 4 14:40:15.630: %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/0/14, changed state to down
DP-Pob-ASwl(config-if)#

pr 4 14:40:16.636: %LINK-3-UPDOWN: Interface FastEthernetl/0/14, changed state to down

Obrazek 95 - Zachyceni nezadouci BPDU zpravy. Zdroj:[vlastni zpracovani]

DP-Pob-ASwl#show interfaces fastEthernet 1/0/14 status

Port Name Status Vlan Duplex Speed Type
Fal/0/14 A-10-User err-disabled 10 auto auto 10/100BaseTX

Obrazek 96 - Stav err-disabled portu Fal/0/14. Zdroj:[vlastni zpracovani]
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Po zméné konfigurace je opét obnovena kotfenova cesta pro rimce VLANI10 smérem

na legitimni pfepinac po Port-channelu 11.

Obrazek 97 - Obnova stavu STP pro Vlan 10 na DP-Pob-ASw1. Zdroj:[vlastni zpracovani]

Piepina¢ DP-Pob-DSw1 ovétuje, ze je opét kofenem Spanning Tree Protocolu pro
VLAN10.

Obrazek 98 - Obnova stavu STP pro Vlan 10 na DP-Pob-DSw1. Zdroj:[vlastni zpracovani]

VLAN Hopping

Jak bylo zminéno v kapitole 3.7., cilem VLAN pteskokil je se za pomoci L2 OSI
proniknout do VLAN, resp. podsiti, které si jsou mezi sebou na urovni 3. vrstvy OSI zcela

odlisné — spadaji do riznych adresnich rozsahti a to bez vyuziti zafizeni pracujici na této vyssi
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vrstvé (smérovaé, L3 prepinac), které tyto adresni rozsahy mezi oddéluje svymi rozhranimi
na jednotlivé broadcast domény.
VLAN hopping je mozny v ptipadech, pokud je utocnik obeznamen s faktem, ze mezi

jeho systémem a cilem jsou v cesté minimaln¢ 2 zafizeni pracujici na L2 OSI.

Protiopatieni

Mezi jedno z protiopatienich na VLAN hopping je nevyuZivat nepouzivat stejné VLAN
ID jak pro trunkovani provozu, tak zaroven i pro uzivatelskou VLAN. Toho Ize docilit
prifazenim legitimnich trunkti do dedikované VLAN, v tomto ptipadé napiiklad do VLAN99:
o switchport trunk native vlian 99
o Pfifadi trunk link do neoznacované VLAN99.

Nize je vidét zména nativni (neoznaované) VLAN na VLAN99 na DP-Pob-ASwl

a DP-Pob-DSw1.
DP-Pob-ASwl#sh interfaces trunk

Port Mode Encapsulation Status Native vlan
Poll on 802.1q trunking 99
Po2l on 802.1q trunking 929

Obrazek 99 - Nativni Vlan 99 trunkt na DP-Pob-ASw1. Zdroj:[vlastni zpracovani]

DP-Pob-DSwl#show interfaces trunk

Port Mode Encapsulation Status Native vlan
Poll on 802.1q trunking 99
Pol2 on 802.1q trunking 99

Obrazek 100 - Nativni Vlan 99 trunkti na DP-Pob-DSw1. Zdroj:[vlastni zpracovani]

Déle by se nemélo opomenout vypnout nevyuzivané¢ porty a pieCislovat je
do dedikované VLAN pro tento tcel. Dlivodem je vychozi stav nov€ rozbalenych nebo
konfiguraéné ocisténych Cisco zafizenich — vSechny switchporty na pfepinaci jsou ptitazeny
do VLAN 1, ktera by se dle doporuéeni Cisco neméla pouzivat trunkovani nebo separovany
uZzivatelsky provoz.

o Shutdown

= \Vypne port.
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o Switchport mode access
» Pfepnuti portu do pfistupového stavu.
o Switchport access vlan 999
» Piifazeni portu do VLAN999 jakozto ‘“odkladaci prostor® pro
nevyuZzivané porty.
o Description 999-blackhole
= Popis switchportu jako “999-blackhole®.

DP-Pob-ASwl#show interfaces status

Port Name Sstatus Vlan Duplex Speed Type

Fal/0/1 DP-Pob-DSwl:Poll connected trunk a-full a-100 10/100BaseTX
Fal/0/2 DP-Pob-DSwl:Poll connected trunk a-full a-100 10/100BaseTX
Fal/0/3 999-blackhole disabled 999 auto auto 10/100BaseTX
Fal/0/4 999-blackhole disabled 999 auto auto 10/100BaseTX
Fal/0/5 999-blackhole disabled 999 auto auto 10/100BaseTX
Fal/0/6 999-blackhole disabled 999 auto auto 10/100BaseTX
Fal/0/7 999-blackhole disabled 999 auto auto 10/100BaseTX
Fal/0/8 999-blackhole disabled 999 auto auto 10/100BaseTX
Fal/0/9 999-blackhole disabled 999 auto auto 10/100BaseTX
Fal/0/10 999-blackhole disabled 999 auto auto 10/100BaseTX
Fal/0/11 DP-Pob-DSw2:Po2l1 connected trunk a-full a-100 10/100BaseTX
Fal/0/12 DP-Pob-DSwW2:Po2l1 connected trunk a-full a-100 10/100BaseTX
Fal/0/13 A-10-User connected 10 a-full a-100 10/100BaseTX
Fal/0/14 A-10-User connected 10 a-full a-100 10/100BaseTX

Obrazek 101 - Nepouzivané porty v odkladaci Vlan 999. Zdroj:[vlastni zpracovani]

V neposledni fad€¢ vypnout na portech smérem k uzivatelskym stanicim funkci DTP
a trunkovani pouZivat pouze mezi legitimnimi pfepinaci. Vypnuti DTP se provadi piikazem
“switchport nonegotiate* v reZimu portu.

CDP priuzkum

Zranitelnost v CDP lze vyuzit pro ptijem dulezitych informaci od jinych pfipojenych

Cisco zafizenich, jako je typ platformy, verze software, IP adresa managementu, apod.

V normalnim provozu jde vidét, jak switch DP-Pob-ASw1 detekuje své prilehlé

sousedy.
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DP-Pob-ASwl#show cdp neighbors
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridﬁe

S - Switch, H - Host, I - IGMP, r - Repeater, P - Phone,

D - Remote, C - CVTA, M - Two-port Mac Relay
Device ID Local Intrfce Holdtme Capability Platform Port ID
DP-Pob-DSw2.dp.Tab

Fas 1/0/12 176 RS I WS-C3750- Fas 1/0/12
DP-Pob-DSw2.dp.Tlab

Fas 1/0/11 176 RS I WS-c3750- Fas 1/0/11
DP-Pob-DSwl.dp.Tlab

Fas 1/0/2 176 RS I WS-c3750- Fas 1/0/12
DP-Pob-DSwl.dp.Tlab

Fas 1/0/1 176 RS I WS-c3750- Fas 1/0/11

Obrazek 102 - CDP sousedé k DP-Pob-ASw1. Zdroj:[vlastni zpracovani]

V nastroji Yersinia v sekci CDP lze hned v tivodu spatiit zachyceni CDP zpravy od
DP-Pob-ASw1 a taktéz i varianty ke zneuziti protokolu CDP — a)vyslanim CDP paketu

K prizkumu a ziskani informaci o pfilehlém zafizeni nebo b)zaplavu CDP tabulky cilového

zafizeni.
Yersinia 0.8.2
File Protocols Actions Options Help
o Qa = a 0 N a
Launchattack Editinterfaces Load default Listattacks Clear stats Capture Edit mode Exit
Protocols Packets CDP | DHCP | 802.1Q | 802.1X | DTP | HSRP | ISL | MPLS | STP VTP | Yersinia log
TTL DevID Interface Count Lastseen

B4 DP-Pob-ASwl.dp.lab ethO 3 04 dub 18:02:46

Choose protocol attack e 0

CDP | DHCP | 802.1Q | 802.1X | DTP | HSRP | ISL | MPLS | STP | VTP
Choose attack

Description Do5

O sending CDP packet

@ flooding CDP table

() Setting up a virtual device

TTL ‘B4
: Cisco Discovery Protocol
Checksum AFO05 [ Cancel I OK |
DeviD EDP—Pob—ASwl.dp.Lab Source MAC  |06:45: 8B "OBT=TTo0 | DESUNAON VAT Ul g gCICEICeItT] i
Software version .C|sc0I05 Software, . Version (o1 L (5a Checksum (0000
Platform -cisco WS-C3750V2-48P:
Addresses 172.016.001.004
PortID - FastEthernetl/0/14
@xeee8: 0180 Occc cccc 64d9 8953 33908 ©1c9 aaaa ...... d..s3.....
Capabilities 00000028 0x0010: 0300 BOOC 2000 92b4 afe5 0001 0016 4450 .............. DP
R ~ 7 9x0020: 2d50 6762 2d41 5377 312e 6470 2e6c 6162 -Pob-ASwl.dp.lab
Ox0030: 0005 00f7 4369 7363 620 494f 5320 536f ....Cisco.I0S.So
18:02:56 ©x0040: 6674 7761 7265 2c20 4333 3735 3020 536f ftware,.C3750.50

Obrazek 103 - Yersinia s volbou CDP utoku. Zdroj:[vlastni zpracovani]

Pokud by uto¢nik zvolil variantu zahlceni CDP tabulky sousediciho ptepinace, tak
je CDP pamét switche zahlcena ndhodné vygenerovanymi zdznamy z uto¢nikova systému,

viz. obrazek nize. V tabulce by se nachazelo tisice zdznamil o faleSnych zatizenich na L2 vrstve.
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DP-Pob-Aswl#show cdp neighbors

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge

S - Switch, H - Host, I - IGMP, r - Repeater, P - Phone,
D - Remote, C - CVTA, M - Two-port Mac Relay

Local Intrfce Holdtme Capability Platform Port ID
Fas 1/0/14 252 R B SH yersinia Eth 0
Fas 1/0/14 254 R TSI yersinia Eth 0
Fas 1/0/14 252 R T I yersinia Eth 0
Fas 1/0/14 250 I yersinia Eth 0
Fas 1/0/14 249 R TI yersinia Eth 0
Fas 1/0/14 251 R T B S yersinia Eth 0

Obrazek 104 - CDP sousedé béhem utoku. Zdroj:[vlastni zpracovani]

Pro uplnost diisledku utoku je ukdzka zatizenosti procesoru cilového piepinace — CPU
je nejvice zatéZovano procesem “CDP Protocol“ a to zcca 33% bchem 1 minuty.

Celkoveé je procesor vytizen na 86% b&hem 1 minuty.

DP-Pob-ASwl#show processes cpu sorted
CPU utilization for five seconds: 98%/28%; one minute: 86%; five minutes: 43%

PID Runtime(ms) Invoked uSecs 5Sec 1Min  5Min TTY Process

229 91667 4131 22190 37.91% 32.60% 14.51% 0 CDP Protocol

167 51009 70988 718 15.03% 13.64% 6.37% 0 Hulc LED Process
100 15925 82309 193 6.55% 5.25% 2.36% O HLFM address lea
246 1959 3508 558 0.95% 0.69% 0.29% 0O SMI CDP Update H
285 11566 6251 1850 0.79% 0.73% 0.51% O Marvell wk-a Pow

Obrazek 105 - Vytizeni CPU béhem CDP tutoku. Zdroj:[vlastni zpracovani]

Protiopatieni

Proti takové situaci je mozno se branit vypnutim CDP protokolu na nedtivéryhodnych a
“nepotiebnych® portech nebo vypnout CDP sluzbu globalné na zafizeni.
e nocdprun
o Vypne CDP sluzbu globalné na prvku.
e no cdp enable

o Zakaze na portu vysilat nebo piijimat CDP zpravy.

Pieteceni CAM tabulky

Mezi neposledni zranitelnosti patii i urcitd omezeni, kterd pfinasi tabulka MAC adres,
jez si prepinace uchovavaji ve své paméti pro spravné piepinani ramct v ramci jedné broadcast
domény. Vzhledem k tomu, Ze se jednd o pamét, mize si switch v tabulce uchovat jen urcity
pocet zaznamlit MAC adres, a to v zavislosti na jeho dostupnych vypocetnich zdrojich.

Nize jsou zobrazeny MAC adresy, které si piepina¢ DP-Pob-ASw1 béhem svého

normalniho provozu naucil a ulozil. Adresy se dynamicky naucil nejen z ptimo ptipojenych
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pocitaci, véetné Gto¢nikova, ale i z distribuénich pfepinaci pies oba port-channely Poll a 21,

véetné infromaci ke kterym VLAN naucené MAC adresy piislusi.

DP-Pob-ASwl#show mac address-table dynamic
Mac Address Table

10 0000.0c07.ac0a DYNAMIC Poll
10 0021.d754.3d0d DYNAMIC Poll
10 0021.d754.3d46 DYNAMIC Poll
10 0021.d7e5.2acb DYNAMIC Poll
10 d481.d7a8.8938 DYNAMIC Fal/0/14
10 e89a.8fab.261d DYNAMIC Fal/0/13
il 0021.d754.3d0d DYNAMIC Poll
1 0021.d754.3d0e DYNAMIC Poll
1 0021.d7e5.2a8d DYNAMIC Po21
1 0021.d7e5.2a8e DYNAMIC Po21l
20 0000.0c07.acl4 DYNAMIC Poll
20 0021.d754.3d0d DYNAMIC Poll
20 0021.d7e5.2ac? DYNAMIC Poll
30 0000.0c07.acle DYNAMIC Poll
30 0021.d754.3d0d DYNAMIC Poll
30 0021.d7e5.2ac8 DYNAMIC Poll
40 0000.0c07.ac28 DYNAMIC Poll
40 0021.d754.3d0d DYNAMIC Poll
40 0021.d7e5.2ac9 DYNAMIC Poll
99 0021.d754.3d0d DYNAMIC Poll
101 0000.0c07.ac65 DYNAMIC Poll
101 0021.d754.3d0d DYNAMIC Poll
101 0021.d754.3d41 DYNAMIC Poll
101 0021.d7e5.2acl DYNAMIC Poll
999 0021.d754.3d0d DYNAMIC Poll
Total Mac Addresses for this criterion: 25

Obrazek 106 - CAM tabulka DP-Pob-ASw1 v norméalnim stavu. Zdroj:[vlastni zpracovani]

Utok na pieteceni CAM tabulky je mozno provést relativné jednoduchym nastrojem
“macof* z ptikazové fadky Linux Kali. Konkrétni ptipad niZe generuje 1000 nahodnych MAC

adres a pfes sitové rozhrani je pieposila piepinaci DP-Pob-ASw1.

root @JHKaliLabNTT: ~

Soubor Upravit Zobrazit Hledat Terminal Napovéda
:~# macof -i ethe -n 1000
:2b:66:88 91:d5:da:12:6a:72 0.0.0.0.65332 > 0.0.0.0.51429: S 2128771402:2128771402(0) win 512
. 1:37:57:70 0.0.0.0.29802 > 0.0.0.0.41354: S 538699847:538699847(0) win 512
f:1a2:32:36 ©.0.0.0.60834 > 0.0.0.0.48376: S 334123016:334123016(0) win 512

0.0.0.0.40653 > 0.0.0.0.18340: S 761584079:761584079(0) win 512
HESr : 0.0.0.0.17402 > 0.0.0.0.33206: S 2076935798:2076935798(0) win 512
4c:9f:c@ 17:67:50:72:50:52 0.0.0.0.49893 = 0.0.0.0.25717: S 1239085723:1239085723(0) win 512

f:b2:6d:bl:bb 0.9.0.0.63999 > 0.0.0.0.47902: S 645555829:645555829(0) win 512
4:81:19:59:6b 0.0.0.0.19473 > 0.0.0.0.32083: S5 921761331:921761331(0) win 512
:3b:61:53:20:a3 0.0.0.0.41628 > 0.0.0.0.61 S 1695614250:1695614250(0) win 512
3:35:38:22:5:94 0.0.0.0.23105 > 0.0.0.0.56 S 1912467:1912467(0) win 512
: :87:27:28:22:7b 0.0.0.0.9872 > 0.0.0.0.14388: S5 1403984440:1403984440(0) win 512
8d:53:98:37 f:f8:ae:37:7a:15 0.0.0.0.6976 > 0.0.0.0.64853: S 631646644:631646644(0) win 512

Obrazek 107 - Spusténi nastroje macof z piikazové fadky Linux Kali. Zdroj:[vlastni zpracovani]
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Ptepinac na rozhrani Fal/0/14 detekuje nové prichozi MAC adresy a uklada si je do své
CAM tabulky. Vysledkem je n€¢kolik stovek nové nau¢enych MAC adres.

Obrazek 108 - CAM tabulka DP-Pob-ASw1 b&hem ttoku. Zdroj:[vlastni zpracovani]

Obrazek 109 - Pocet noveé naucenych MAC adres. Zdroj:[vlastni zpracovani]
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Ovsem dalsim problémem je ptfeposilani falesnych fyzickych adres na infrastrukturné

vvvvvv

MAC adres na VLAN10 pfes port-channel Pol1, vyslanych piepina¢em DP-Pob-ASw1.

DP-Pob-DSwl#show mac address-table dynamic
Mac Address Table

il 24b6.57ec.8203 DYNAMIC Pol2

1 24b6.57ec.8204 DYNAMIC Pol2

L 64d9.8953.3383 DYNAMIC Poll

il 64d9.8953.3384 DYNAMIC Poll
10 0021.d7e5.2ach DYNAMIC Pol2
10 004a.f04c.77cf DYNAMIC Poll
10 00e8.5627.25f2 DYNAMIC Poll
10 0205.0222.1e4c DYNAMIC Poll
10 021a.al68.de00 DYNAMIC Poll
10 023c.f35d.b2a5 DYNAMIC Poll
10 0257.2d7d.82e8 DYNAMIC Poll
10 02c3.9244.3b19 DYNAMIC Poll
10 02c4.7333.7f60 DYNAMIC Poll
10 02de.6741.4eb5 DYNAMIC Poll
10 02fa.l1f51.3eca DYNAMIC Poll
10 04ba.3ed4c.191e DYNAMIC Poll
10 0622.9e75.cac9 DYNAMIC Poll
10 0651.3e53.6e9d DYNAMIC Poll
10 068d.9737.83a6 DYNAMIC Poll
10 0886.6074.39da DYNAMIC Poll
10 08ad.aal0f.e723 DYNAMIC Poll
10 08b1l.1la5c.85fe DYNAMIC Poll
10 08b4.2518.5736 DYNAMIC Poll
10 08d5.9956.be02 DYNAMIC Poll

Obrazek 110 - CAM tabulka DP-Pob-DSw1 béhem ttoku. Zdroj:[vlastni zpracovani]

Total Mac Addresses for this criterion: 505

Obrazek 111 - Poc¢et noveé nauc¢enych MAC adres béhem utoku. Zdroj:[vlastni zpracovani]

Protiopatieni

Cisco proti tomuto typu utoku implementuje funkci Port Security, kterd umoziiuje
switchportim ke koncovym zatizenim kontrolu nad uc¢enim novych zdrojovych MAC adres.

Pokud uto¢nik za¢ne vysilat vysoké mnozstvi faleSnych MAC adres, je vychozim
stavem Port Security vypnout napadeny port, ackoli tato funkce umoznuje nastavit 1 jiné rezimy,
jako napt. pouze zahazovat ptichozi ramce novych MAC adres.

V konkrétnim piipad¢ je na ptistupovych portech nastaveno:

o switchport port-security
o Zapind funkci Port Security.

o switchport port-security maximum 2
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o Pro rozhrani omezi maximalni po¢et MAC adres na 2.
o switchport port-security violation restrict
o Pii prekroceni maximalné povoleného poctu MAC adres zamezi nauceni nové
MAC adresy a eviduje poruSeni podminky do syslogu.
o switchport port-security aging time 30
o Definuje maximalni stafi nau¢en¢ MAC adresy v paméti switche. Po 30
minutach je z tabulky odstranéna.
o switchport port-security aging type inactivity

o Definuje typ staii MAC adresy, zde dle jeji neaktivity.

Pro ovéteni funkénosti Port Security je opétovné spustén Gtok na CAM tabulku. DP-
Pob-ASw1 na portu Fal/0/14 zachyti neobvyklou komunikaci o novych MAC adresach a jiné
zpravy tohoto typu ignoruje a uklada do syslogu.

Apr 4 17:48:43.720: APORT_SECURITY-2-PSECURE VIOLATION: Security violation occurred, caused by NAC address eeal.bc24. 8oy
on port FastEthernetL/0/L4,

Obrazek 112 - Zachyceni a blokovani novée piichozi MAC adresy na portu Fal/0/14. Zdroj:[vlastni

zpracovani]

I po utoku jsou v CAM tabulce pro rozhrani Fal/0/14 pouze 2 MAC adresy.

DP-Pob-ASwl#show mac address-table interface fastEthernet 1/0/14
Mac Address Table

Vlan Mac Address Type Ports
10 6620.b204.6071 STATIC Fal/0/14
10 d481.d7a8.8938 STATIC Fal/0/14

Total Mac Addresses for this criterion: 2

Obrazek 113 - CAM tabullka pro port Fal/0/14. Zdroj:[vlastni zpracovani]

FalS§ovani ARP

Cilem utoku je kradez identity legitimniho zafizeni pro obsluhu vétSiho mnoZstvi
klientl, napt. nejCastéji routeru jako vychozi branu pro veSkerou vnéjSi komunikaci.
Utoénik si ke své MAC adrese piifadi IP adresu legitimniho zafizeni
(zde je uvazovana vychozi brana), z ¢ehoz v situaci, kdy cilova zatizeni posilaji sva data mimo
lokalni sit’, pfesmérovavaji komunikaci nejprve na ato¢nikav systém, ktery je nasledné sméruje

na skutecnou vychozi branu. Dochazi tedy k utoku typu man-in-the-middle (MiTM).

122



V tomto piipadé se Gitocnik s Linux Kali snazi o otravu ARP a stat se vychozi branou
pro VLAN10. Aktualn€ pro tuto VLAN je vychozi branou pro PC10 i Linux Kali distribu¢ni
ptepina¢ DP-Pob-DSw1 s funkci HSRP v roli aktivniho smérovace na IP adrese 10.0.10.1
s MAC adresou 0000.0C07.ACOA, jak si lze ovéfit nize na obrazcich.

Prvni obrézek reprezentuje vystup piikazu “arp -a“ pro zobrazeni ARP tabulky pocitace
PC10, druhy predstavuje vystup piikazu “show standby vlan 10 z distribucniho ptepinace
DP-Pob-DSw1 poskytujici sluzbu vychozi brany pro VLAN10 — v obou vystupech se MAC

adresa vychozi brany shoduje s ptislusnym piepinac¢em.

C:\Users\Jan Havel>arp -a

Interface: 10.9.10.11 --- @xb

Internet Address Physical Address Type

12.92.10.1 P-00-Qc-B7-ac-0a dynamic
10.2.10.2 Po-21-d7-54-3d-46 dynamic
12.2.10.3 PR-21-d7-e5-2a-c dynamic
10.9.10.12 d4-81-d7-a8-89-38 dynamic
10.9.10. 13 DD-Dc-29-d6-26-d5 dynamic
10.0.10.255 ff-ff-ff-ff-ff-f¢f static
224.0.0.2 R1-20-5Se-00-20-02 static
224.0.0.22 D1-00-5Se-20-22-16 static
224.0.0.251 D1-20-Se-QB-20-fb static
224.0.0.252 D1-20-Se-00-20-fc static
255. 255. 255. 255 ff-ff-ff-ff-ff-ff static

{.'
Obrazek 114 - ARP tabulka na PC10. Zdroj:[vlastni zpracovani

[l

DP-Pob-DSwl#show standby vlan 10
Vlanl0 - Group 10
State is Active
2 state changes, last state change 00:10:59
Virtual IP address is 10.0.10.1
Active virtual MAC address is 0000.0c07.acOa
Local virtual MAC address is 0000.0c07.ac0Oa (vl default)
Hello time 3 sec, hold time 10 sec
Next hello sent in 0.208 secs
Preemption enabled
Active router is local
standby router is 10.0.10.3, priority 10 (expires in 9.184 sec)
Priority 20 (conf1gured 20)
Group name is "HSRP_10_Primary" (cfgd)

Obrazek 115 - DP-Pob-DSw1 v roli aktivniho smérovace pro HSRP Vlan 10. Zdroj:[vlastni zpracovani]
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Z pohledu uto¢nikova systému lze spatfit vystup ARP tabulky pro VLAN10, legitimni
vychozi brana oznacena jako “ gateway* je ona IP adresa 10.0.10.1 primarniho distribu¢niho
prepinace a IP adresa 10.0.10.11 je cilovy systém PCI10.

Pro spusténi otravy ARP tabulky je pouzit nastroj “arpspoof« s parametry “-i eth0 -t
10.0.10.11 -r 10.0.10.1%, ktery cilovému systému PC10 pozméni jeho vlastni ARP zdznam pro
vychozi branu takovym zpisobem, aby odkazoval na uto¢nikovu MAC adresu

000C.29D6.26D5.

dresa s Fiz. sk Rozhr
.0.18. 11 her d4 : 3:89:38 ) ethe
.0.18. ; D E H i ) ethe
.0.18. 11 ethe eB:9%a: c ) ethe
.0.18. ; a]u :d7:54:3d:46 ] ethe

E y etho

:~# a l'pSp::n:j‘F.

arpspoof [-i lﬂtrlfd(r] [ [« uwn|hu t|both] [-t target] [-r] host
- r Df - t 1B BT BN 6 B B A
4 arp reply 10.8.108.1 is-at @:
eply 10.0.10.11 is-at @:c:

p reply 10.0.10.1 is-at @
eply 10.8.10.11 is-at @:c:
arp reply 10.8.108.1 is-at @:
eply 10.0.18.11 is-at @:c:

2: arp reply 10.0.10.1 is-at @
eply 10.8.10.11 is-at @:c:
arp reply .0.10.1 is-at €

.11 is-at B:c::
.0.108.1 is-at @:
5.11 is-at @:c:
:26: 4. re .0.108.1 is-at €
:a 0806 42: arp reply 10.0.10.11 is-at O:c:

Obrazek 116 - ARP tabulka a spusténi otravy ARP nastrojem arpspoof. Zdroj:[vlastni zpracovani]

Vysledkem ARP otravy je skute¢né pozménén ARP zdznam pro vychozi branu

10.0.10.1, jez nyni odkazuje na MAC adresu uto¢nika.

C:\Users\Jan Havel>arp -a

Interface: 10.0.10.11 --- @xb
Internet Address Physical Address Type
12.2.10.1 B-Bc-29-d6-26-d5S dynamic
12.0.10.2 PR-21-d7-54-3d-46 dynamic
12.2.10.3 PR-21-d7-e5-2a-cb6 dynamic
10.0.10. 12 d4-81-d7-a8-89-38 dynamic
12.2.10. 13 PR-0c-29-d6-26-dS dynamic
10.2. 10. 255 ff-ff-ff-ff-ff-f¢ static
224.0.0.2 1-00-5e-00-00-02 static
224.0.0.22 D1-00-5e-00-00-16 static
224.0.0.251 1-00-5Se-20-20-fb static
224.0.0.252 1-00-5e-00-20-fc static
255.255. 255. 255 ff-ff-ff-ff-ff-ff static

Obrazek 117 - ARP tabulka na PC10 béhem otravy ARP zdznami. Zdroj:[vlastni zpracovani]
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Nyni muze Gto¢nik odchytavat komunikaci uzivateld z lokalni sité - kuptikladu pies

nastroj na odchytavani paketi Wireshark.

(A ]ip.addr == 10.0.10.11

No. Time Source Destination Protocol Length Info
i 1172 95.583472819 10.0.10.11 8.8.8.8 DNS 71 Standard query Oxcl6
i 1173 95.583559577 10.0.10.11 8.8.4.4 DNS 71 Standard query Oxcl6
i 1174 95.583612716 10.0.10.11 195.250.128.34 DNS 71 Standard query Oxcl6
i 1175 95.583664229 10.0.10.11 212.20.96.34 DNS 71 Standard query Oxcl6
i 1176 96.183877667 10.0.10.11 g§.8.8.8 DNS 90 Standard query 0xa3c
E 1177 96.183982224 10.0.18.11 8.8.4.4 DNS 90 Standard query @xa3c
E 1178 96.184044695 10.0.10.11 195.256.128.34 DNS 90 Standard query Bxa3c
E 1179 96.1841055607 10.0.10.11 212.20.96.34 DNS 9@ Standard query 0xa3c
i 1180 96.186994080 52.114.75.150 10.0.10.11 TCP 590 443 — 58846 [ACK] Se
1181 96.204182931 10.0.10.11 8.8.8.8 DNS 73 Standard query 0xf49
1182 96.204336723 10.0.10.11 8.8.4.4 DNS 73 Standard query 0xf49
1183 96.204448856 10.0.10.11 195.250.128.34 DNS 73 Standard query 0xf49
1184 96.204545990 10.0.10.11 212.20.96.34 DNS 73 Standard query 0xf49
1185 96.263534871 10.0.10.11 8.8.8.8 DNS 75 Standard query Oxb9e
1186 96.413629968 10.0.10.11 212.20.96.34 DNS 71 Standard query 0xb95
1189 96.7875596067 10.0.10.11 8§.8.4.4 DNS 85 Standard query 0x42c
A4am af Q2A2RTAID o I T T I I | aa 4.4 nue 72 Standard anerv Av73IA

Frame 1181: 73 bytes on wire (584 bits), 73 bytes captured (584 bits) on interface @
Ethernet II, Src: QuantaCo_ab:26:1d (e8:9a:8f:ab:26:1d), Dst: Vmware_d6:26:d5 (00:0c:29:d6:26:d5)
Internet Protocol Version 4, Src: 10.0.10.11, Dst: 8.8.8.8
User Datagram Protocol, Src Port: 68204, Dst Port: 53
Domain Name System (query)
» Transaction ID: Oxf498
+ Flags: 0x0100 Standard query
Questions: 1
Answer RRs: ©
Authority RRs: ©
Additional RRs: ©
~ Queries
» Www.seznam.cz: type A, class IN
[Retransmitted request. Original request in: 1149]
[Retransmission: True]

i r v =

Obrazek 118 - Odposlech komunikace PC10 nastrojem Wireshark. Zdroj:[vlastni zpracovani]

Protiopatieni

Mitigaci proti otravdm ARP zdznamim muize mize funkce Dynamic ARP Inspection
v souc¢innosti s DHCP Snooping Binding. Na vsech pobockovych switchich je tedy nutné tyto
funkce zapnout. V globalnim nastaveni je tedy nakonfigurovano nasledujici:
o ip dhcp snooping
o Zapne funkci DHCP Snooping Binding.
o ip dhcp snooping vlan 10-40
o Definuje ji v rozsahu VLAN10 — VLAN40.
o ip dhcp snooping database flash:dhcpbindDB
o Lokalni databazi ARP zaznami ulozi do dhcpbindDB v nevolatilni paméti flash.
o Ip arp inspection vlan 10-40
o Zapne funkci Dynamic ARP Inspection pro rozsah VLAN10 — VLAN4O0.
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Pro korektni fungovani je tfeba pro ob¢ funkce nastavit diveéryhodné porty, mezi
kterymi probiha vymeéna legitimnich ARP a DHCP zprav. V ptipad¢é pobockové lokality jsou
divéryhodnymi (trusted) porty vSechny trunk porty mezi piistupovymi a distribu¢nimi
ptepinaci.

o ip arp inspection trust
o ip dhcp snooping trust

Nyni si lze za pomoci piikazu “show ip dhcp snooping binding* ovéfit legitimni ARP

mapovani piislusnych zatizeni. Pravé DHCP snooping binding databaze je stézejni pro detekci

padé€lanych nebo jinak neplatnych ARP zprav, vuci které se odkazuje Dynamic ARP Inspection.

DP-Pob-ASwl#sh ip dhcp snooping binding

MacAddress IpAddress Lease(sec) Type VLAN Interface

E8:9A:8F:AB:26:1D 10.0.10.11 9001 dhcp-snooping 10 FastEthernetl/0/13
00:0C:29:D6:26:D5 10.0.10.13 8494 dhcp-snooping 10 FastEthernetl/0/14
D4:81:D7:A8:89:38 10.0.10.12 5577 dhcp-snooping 10 FastEthernet1/0/14

Obrazek 119 - DHCP databaze na DP-Pob-ASw1. Zdroj:[vlastni zpracovani]

Po opétovném spusténi nastroje arpspoof z Gto¢nikova systému lze vidét, jak Dynamic

ARP Inspection detekoval a zahodil celkové 323 neplatné ARP zaznama z portu Fal/0/14.

DP-Pob-ASwl#

Apr 5 09:46:17.561: %SW_DAI-4-DHCP_SNOOPING_DENY: 1 Invalid ARPs (Res) on Fal/0/14, vlan 10.([000c.29d6.26d5/10.0.10.1/e8
9a.8fab.261d/10.0.10.11/10:46:17 MET Sun Apr 5 2020])

Apr 5 09:46:17.561: %SW_DAI-4-DHCP_SNOOPING_DENY: 1 Invalid ARPs (Res) on Fal/0/14, vlan 10.([000c.29d6.26d5/10.0.10.11/0
000.0c07.ac0a/10.0.10.1/10:46:17 MET Sun Apr 5 2020])

DP-Pob-ASwl#

Apr 5 09:46:19.575: %SW_DAI-4-DHCP_SNOOPING_DENY: 1 Invalid ARPs (Res) on Fal/0/14, vlan 10.([000c.29d6.26d5/10.0.10.1/e8
9a.8fab.261d/10.0.10.11/10:46:19 MET Sun Apr 5 2020])

Apr 5 09:46:19.575: %SW_DAI-4-DHCP_SNOOPING_DENY: 1 Invalid ARPs (Res) on Fal/0/14, vlan 10.([000c.29d6.26d5/10.0.10.11/0
000.0c07. 2c04/10.0.10.1/10:46:19 MET Sun Apr 5 2020]) I

Obrazek 120 - Zachyceni a blokace neplatnych ARP zprév funkci DAI. Zdroj:[vlastni zpracovani]

DP-Pob-ASwl#show ip arp inspection statistics

Vlan Forwarded Dropped DHCP Drops ACL Drops

10 128 323 323 0

Obrazek 121 - Statistika DAI se zachycenymi ARP zpravami. Zdroj:[vlastni zpracovani]
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DHCP utok

Cil atoku na DHCP sluzbu miize mit 2 podoby — a) vy¢erpat volné pridélitelné IP adresy
pro dany rozsah a zamezit tak legitimnim koncovym zafizenim sitovou komunikaci nebo
b) ukrast identitu legitimniho DHCP serveru S naslednym obhospodafenim koncovych klientt

a odchytavanim jejich komunikace skrz tito¢nikav server.

Protiopatieni

Jak jiz bylo zminéno v kapitole 3.7.1, je WuCinnou obranou Port Security,
DHCP Snooping Binding a Dynamic ARP Inspection. Vsechny tyto funkce jsou jiz na

pobockovych ptepinacich funkcni a tudiz neni potieba konfigurovat néco nového.
Doporucena konfigurace porti pobockovych piepinaci

Bude-li se ptedpokladat zavedena konfigurace obrannych opatieni vySe uvedenych
zranitelnosti, které mohou v této modelové lokalité nastat, je celkovy vystup konfigurace porti
prepinaci nasledujici.

Oba Port-channely maji staticky definované trunkovani s nativni VLAN99, s vypnutym

DTP protokolem a nastavenim pro diivéryhodnou komunikaci pro vyménu ARP a DHCP zprav.

interface Port-channelll

description DP-Pob-DSwl

switchport trunk encapsulation dotlq
switchport trunk native vlan 99
switchport mode trunk

switchport nonegotiate

ip arp inspection trust

'1p dhcp snooping trust

interface Port-channel2l

description DP-Pob-DSw2

switchport trunk encapsulation dotlq
switchport trunk native vlan 99
switchport mode trunk

switchport nonegotiate

ip arp inspection trust

ip dhcp snooping trust

Obrazek 122 - Doporucena konfigurace Port-channelii. Zdroj:[vlastni zpracovani]

Uzivany uzivatelsky port ma staticky piifazenou VLAN ID
(zde jsou uzivatelské VLANy v rozsahu 10 - 40), je explicitné v pfistupovém stavu, s vypnutym

DTP protokolem pro nechténé potencialni vyjednavani trunku, se zapnutou funkci Port Security
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s omezenim na maximalné¢ 2 povolené MAC adresy na port, vypnutym CDP protokolem

a aktivnim hlidacem pro pfijem potencidlnich BPDU zprav.

switchport
switchport
switchport
switchport
switchport
switchport
switchport
switchport

no cdp enab
spanning-tree portfast
spanning-tree
spanning-tree guar

interface FastEthernetl/0/14
description A-10-User
access vlan 10

mode access
nonegotiate

port-security maximum 2
port-security violation restrict
port-security aging time 30
port-security aging type inactivity

qort-security
e

pduguard enable
root

Obrazek 123 - Doporuc¢ena konfigurace uzivatelského portu. Zdroj:[vlastni zpracovani]

Nevyuzivané porty maji

administrativné vypnuty a pfifazeny do “odkladaci* VLAN999.

obdobnou konfigurac

switchport
switchport
switchport
switchport
switchport
switchport
switchport
switchport
shutdown

intertace FastEthernetl/0/3
description 999-blackhole
access vlan 999

mode access
nonegotiate

port-security maximum 2
port-security violation restrict
port-security aging time 30
port-security aging type inactivity

port-security

no cdp enable
spanning-tree
spanning-tree
spanning-tree guar

ortfast

pduguard enable
root

pouze s rozdilem,

Obrazek 124 - Doporucena konfigurace nepouzivanych portii. Zdroj:[vlastni zpracovani]

Ze jsou

Distribu¢ni ptrepina¢e maji témét shodnou konfiguraci porti jako jiz vyse uvedené

navrhy. Pro ukazku niZe je nezbytné, aby trunk linky mezi pfepinaci mély shodné nastaveni pro

neruseny pobockovy provoz.

128



interface Port-channelll

description DP-Pob-ASwl

switchport trunk encapsulation dotlq
switchport trunk native vlan 99
switchport mode trunk

switchport nonegotiate

ip arp inspection trust

'ip dhcp snooping trust

interface Port-channell2
description DP-Pob-ASw2
switchport trunk encapsulation dotlq
switchport trunk native vlan 99
switchport mode trunk
switchport nonegotiate
ip arp inspection trust
ip dhcp snooping trust
Obrazek 125 - Doporucena konfigurace Port-channeld propojenych piepinaci. Zdroj:[vlastni

zpracovani]

4.7.2 Analyza zranitelnosti pFistupu na prvky

Cisco prvky lze obecné spravovat n¢kolika zplisoby — ptes konzoli, virtudlni terminély
— telnet, SSH, ptes webové rozhrani HTTP/HTTPS nebo pies SNMP. V modelovém podniku
je jsou dle vychozi konfigurace povoleny komunikace pies HTTP/HTTPS, konzoli, telnet
a SSH. Vzhledem k tomu, ze podnik nema zifizenou AAA sluzbu pro centralizovanou spravu
administratorskych 0¢t, napt. pres protokoly RADIUS nebo TACACS+, jsou na kazdym
prvku zfizeny ¢ty lokalni.

Kazdy prvek je nakonfigurovan s lokalnim uc¢tem dpadmin s hodnotou piistupu 15,
coz jsou nejvys§i moznd administratorskd opravnéni, defacto je to ekvivalent root uUctu
Vv unix/Linux systémech. Heslo k u¢tu je chranéno hash algoritmem MD5.

Pro piipad potencialniho problému s lokalnim Gétem je jako zaloha zfizena varianta
piistupu na prvek piikazem “enable* z ptikazové fadky 10Su, ktera je chranéna funkci “service
password-encryption®, jez veskera hesla v obycejné textové formé, ktera v konfigura¢nim

souboru nalezne, zasifruje Vigenérovym algoritmem.

?nab'le password 7 110A1016141D5A

username dpadmin privilege 15 secret 5 $1$F4BKSKBXSMpcziqxhsSI8VEpvDC/
no aaa new-model

Obrazek 126 - Nastaveni lokalniho Gctu a hesla. Zdroj:[vlastni zpracovani]
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V piipad€ pristupu na prvek prostfednictvim konzole nebo virtudlnim termindlem,
je autentizace ptihlaseného ovéiena prednostné viéi lokalnimu uctu dpadmin. Pfistup na
virtualni terminal je povoleny pies telnet i SSH, jak uvadi fadka “transport input all*s limitem

pro automatické odhlaseni z terminalu béhem nec¢innosti vyprsenim 30 minut.

1ine con 0
exec-timeout 30 O
1ogg1n? synchronous

login loc

Tine vty 0 4
exec-timeout 30 O
1ogg1n? synchronous

login loc
transport 1nput all

line vty 5 15
exec-timeout 30 0
1ogg1n? synchronous
login local
transport input all

Obrazek 127 - Vychozi nastaveni konzole a virtudlnich terminald. Zdroj:[vlastni zpracovani]

Krom¢ toho je v kazdé konfiguraci prvku jiz pfipraveno opatfeni vi¢i moznym
slovnikovym nebo brute-force utokam. Tato konfigurace vykonava zakaz ptistupu na prvek
po dobu 10 sekund, pokud jsou béhem 30 sekund 3x $patné zadany piihlaSovaci tidaje s dobou
prodlevy 1 sekundy mezi jednotlivymi pokusy. Pii kazdém tfetim neuspé$ném piihlaseni je

vygenerovan log, kazdé tspésné prihlaseni na prvek je taktéz logovano.

Togin block-for 10 attempts 3 within 30
login delay 1

login on-failure log every 3

Togin on-success log

Obrazek 128 - Opatieni vuci slovnikovym ttokdm. Zdroj:[vlastni zpracovani]

V testovani zranitelnosti pfistupu na prvky jsou vyzkouSeny ve velmi omezené
kompetenci autora vyzkouseny nasledujici nastroje, které Linux Kali nabizi:
o nmap

o cisco-torch

Nastroj nmap je open source prostiedkem pro priazkumy siti a bezpecnostni auditing.

Ma velmi Sirokou podporu napii¢ vendory v oblasti IT a nabizi Sirokou skalu funkci.
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Jednou z nich, ktera je nyni pouzita je prizkum dostupnych sitovych zatizeni a jejich oteviené
porty.

Dle vystupu nmap se zadanymi parametry “nmap -vv -p1-65535 172.16.1.0/24* byly
zjistény oteviené porty na pobockovych piepinaich — 22/tcp (telnet), 23/tcp (SSH), 80/tcp
(HTTP), 443/tcp (HTTPS), jak jiz koresponduje se zamyslenou konfiguraci.

s up, received echo-reply ttl 255 (0.0037s late
at 2020-04-05 0 84 CEST for 123s
wn: 65530 close
: 65530 r ]
STATE ) REASON
syn-ack ttl
23/tcp elne syn-ack ttl
80/tcp syn-ack ttl
443/tcp s syn-ack ttl
4786/tcp open smart-install syn-ack ttl

Nmap scan report for 172.16.1.2
0 is up, 2cho ply ttl 255 (0.0070s
D20-04-05 05:28:04 CEST for 121s

#n: 65530 close
: 65530 r

POR STATE SERVICE REASON

22/tcp open syn-ack

23/tcp elne -ack

80/tcp -ack

443/tcp o 5 -ack

4786/tcp open -ack

Nmap scan report for 172.16.1.3
Host is up, received echo-reply ttl 255 (0.0049s latency).
Scanned at 2020-04-05 05:28:04 CEST for 121s
Not shown: 65531 closed ports
: 65531 resets

STATE SERVICE REASON

open ssh syn-ack ttl 255

open telnet syn-ack ttl 255

open http syn-ack ttl 255

open https syn-ack ttl 255

Nmap scan report for 172.16.1.4
Host is up, received echo-reply ttl 254 (0.0045s latency).
Scanned at 2020-04-05 05:28:04 CEST for 127s
Not shown: 65531 closed ports
: 65531 resets

STATE SERVICE REASON

open ssh syn-ack ttl 254
open telnet syn-ack ttl 254
open http syn-ack ttl 254
open https syn-ack ttl 254

Obrazek 130 - Oteviené porty na pristupovych prepinacich. Zdroj:[vlastni zpracovani]

Ovsem v tomto piipadé je potencialnim rizikem, aby uzivatelské ¢i cizi zafizeni bylo
schopné detekovat naslouchajici porty cilového zatizeni, obzvlasté infrastrukturnich smérovact
a prepinacu. Dusledkem je pfipadna zneuzitelnost takové informace Kk pruniku do sité skrze
oteviené porty.

Je zde n€kolik variant, jak tuto situaci fesit:
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o Vypnutim sluzeb, které jsou Z pohledu komunikace nezasifrované — port 80 HTTP, port
23 telnet.

DP-Pob-ASwl(config)#no ip http server
Obrazek 131 - Zakaz sluzby HTTP na prvku. Zdroj:[vlastni zpracovani]

Tine vty 0 4
exec-timeout 30 0
1ogg1n? synchronous
Tlogin local
transport input ssh

Tine vty 5 15
exec-timeout 30 O
1ogg1n? synchronous

Togin loc
transport 1nput ssh

Obrazek 132 - Virtualni terminaly s explicitn€ povolenym SSH protokolem. Zdroj:[vlastni zpracovani]

o Zavedenim ACL pro povoleni piistupu na tyto sluzby pouze z privilegovanych

zatizenich nebo podsiti — zpravidla spravcovské sité, monitoring, syslog servery, apod.

Vystup z nastroje “cisco-torch, ktery byl vyzkousen na DP-Pob-ASw1 ukazuje, jak
utocnikiv systém detekoval bézici sluzby na konkrétnim ptepinaci. Zde naptiklad SSH-1.99,
coz je SSH verze 2 se zpétnou kompatibilitou SSH verze 1. V kone¢ném dusledku je prvek
Vv této verzi schopny pfijimat/vysilat komunikaci na SSHv1, ktera neni z hlediska bezpe¢nosti

doporucovana.
:~# cisco-torch -A 172.16.1.4
e torch.conf...
g include and plugin ...
#########################################

#
#

2552511255251325525324255253313535

print not found in database. If you know what it is please
it it to info@arhont.com
co found by SSH banner SSH-1.99-Cisco-1.25

Cisco-I0S We rver found
HTTP/1.1 401 Unauthorized
Sun, 05 Apr 2020 13:36:42 GMT
: cisco-I0S
none
e: Basic realm="l1level 15 access"”

401 Unauthorized

Obrazek 133 - Vystup nastroje cisco-torch. Zdroj:[vlastni zpracovani]
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Nize na obrazku je skute¢né vidét, ze switch DP-Pob-ASw1 pouziva nedoporu¢ovanou

verzi SSH 1.99.

DP-Pob-ASwl#show ip ssh

SSH Enabled - version 1.99

uthentication timeout: 120 secs; Authentication retries: 3
Minimum expected Diffie Hellman key size : 2048 bits

Obrazek 134 - Vystup ptikazu show ip ssh. Zdroj:[vlastni zpracovani]

Po této informaci je tedy vhodné veskeré pobockové i centralni prvky piekonfigurovat

na protokol SSHv2 explicitné.

DP-Pob-ASwl(config)#ip ssh version 2

DP-Pob-ASwl(config)#do show ip ssh

SSH Enabled - version 2.0

uthentication timeout: 120 secs; Authentication retries: 3
Minimum expected Diffie Hellman key size : 2048 bits

Obrazek 135 - Explicitni nastaveni SSHv2. Zdroj:[vlastni zpracovani]

Z osobni zkuSenosti autora mohou nastat piipady, kdy i pti sebelepsSich bezpe¢nostnich
opatienich prvku, at’ uz z hlediska restriktivné nastavenych pravidel pfistupu ptes ACL nebo
vypnuti potencidln€ rizikovych sluzeb, apod. hrozi unik konfigura¢nich soubori mimo
prostfedi podniku — napf. na osobnim pocitai zaméstnance, jeho osobnim serveru, cloudu
¢1 nezabezpeCenych mailovych schrankach. Prikladem takové zkuSenosti je stazeni volné
ptistupnych konfigura¢nich soubori z nezabezpeceného FTP serveru nejmenovaného
francouzského podniku.

Ukazka nize vyuziva situaci dostupného konfigura¢niho souboru DP-Pob-ASwl
se snahou o deSifrovani hesla s pfistupem do privilegovaného rezimu. Heslo typu 7
(Vigenerav algoritmus) je ve svété Cisco obecné povazovano za slabé a doporucuje se pouZzivat
hesla se silngjsimi algoritmy hashi jako je napt MD5, SHA-1, SHA-2, apod.

Vysledkem ukazky je deSifrovani hesla pies online desifrovaci nastroj. Hash typu 7

“110A1016141D5A" je pielozen do textove Citelné podoby “ciscol*.
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Cisco Type 7 Reverser

Paste any Cisco I0S "type 7" password string into the form below to retrieve the plaintext value. Type 7 passwords
appears as follows in an |0OS configuration file. Copy and paste only the portion bolded in the example.

[...] password 7 ©46E1803362E595C260E0B240619050A2D

Type7 hash 110A1016141D5A

Reversed ciscot

Obrazek 136 - Desifrovani hashe typu 7 online nastrojem. Zdroj:[packetlife.net, 2020]

Jednim z feSeni je nepouzivat v globalnim piikazu “enable password“ Vigenéruv
algoritmus pro hashovani hesel a misto toho hesla Sifrovat siln¢jsimi algoritmy jako je napiiklad
MD5, SHA-2. Déle je evidentni, ze heslo je do poc¢tu znakl kratké — obsahuje pouze 6 znaki
a tudiz je relativn¢ snadno a rychle prolomitelné, proto je vhodné na prvcich nastavit minimalni
délku hesel.

V modelovém podniku ¢ini minimalni délka hesel poctem 10 znaki, bohuzel na
testovanych prvcich je tato funkce podporovana pouze na smérovacich DP-Pob-R, DP-ISP-R a
DP-Cent-R.

security passwords min-length 10

logging count

'Iogg'i ng buffered 1024000

enable secret 5 $1$m/hf$LzBMF8sc715avIphKjDEhL

Obrazek 137 - Zména minimalni délky hesla. Zdroj:[vlastni zpracovani]

4.7.3 Analyza zranitelnosti prvkii v zavislosti na instalaci IOSu

Tato analyza vychdzi z konkrétni verze operac¢niho systému Cisco IOS nainstalovaného
na sitovém prvku. Na pobockovy piepinac je zamérné nainstalovany 10S s defekty, jejichz
rizika mohou zneuzit potencialni Gto¢nici ke kompromitaci prvku ¢i celé podnikové sité.
Konkrétni I0S verze s defektem je zvolena z vefejné ptistupné webové databaze CVE Details

(https://www.cvedetails.com/) obsahujici bezpecnostni zranitelnosti riznych platforem,

operacnich systému svétovych firem v oblasti IT, véetné stupné€ zavaznosti dané zranitelnosti
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a popisem. Dal$im vhodnym zdrojem je vyrobce Cisco, ktery k dané problematice zranitelnosti
svych produktli na svém webu navic uvadi zpisoby projevu zranitelnosti a jeji odstranéni.

Z oficialnich stranek Cisco.com je staZzen opera¢n systém Cisco 10S s verzi 12.2(55)SE
pro platformyu Catalyst 3750. Verze 12.2(55)SE je nainstalovana na hardwaru WS-C3750-
48TS a tedy na primarnim distribuénim ptepinac¢i DP-Pob-DSw1. Tato verze byla zamérné
zvolena na zakladé vysledkt hledani ve vefejné databazi publikovanych defektli operacnich
syst¢tmi CVE Details, ktery o podrobnostech jednotlivych zranitelnosti dale odkazuje na
stranky vyrobce Cisco.com.

Jiz pred samotnym stazenim IOSu vyrobce uvadi bezpe¢nostni upozornéni o vadné verzi
a divodu. V tomto ptipadé¢ jsou uvedeny 2 bezpecnostni vady s oznacenim CSCsy43147 a
CSCth35715, véetné kratkého popisu.

A Software Advisory has been issued for this release.

Table Of Affected Software And Replacement Solution

Software Affected Software Solution 1=
OS Type . . Availability
Version(s) Software(s) Version Software(s) il
10S 12.2(55)SE all Platforms  12.2(55)SE5  all Platforms  07/18/2012
12.2(55)SE1
12.2(55)SE2
12.2(55)SE3

Obrazek 138 - Bezpecnostni upozornéni pred stazenim vadného I0Su. Zdroj:[software.cisco.com, 2020]

A Software Advisory has been issued for this release.

ME3400 #

Reason for Software Advisory:

DDTS No(s):

CSCsy43147

Headline: crash found @ tplus_handle_sc_idle_timeout
CSCtb35715

Headline: TS: MCL with IP SLA breaks ISSU

n

Maintenance DDTS/These are defects that did not cause this advisory, however fixes are
included in the solution]:
none

-~

Obrazek 139 - Duvody bezpe¢nostniho upozornéni. Zdroj:[software.cisco.com, 2020]
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Na zakladé vysledki vyhledavani z databaze CVE Details, obsahuje 10S verze
12.2(55)SE jeste dalsi defekty funkcionality.
o CVE-2011-3271 — Cisco Bug ID: CSCt010165
o Zranitelnost diky chybam ve funkci Smart Install, ktera umoziuje
neautorizovanym, vzdalenym uto¢nikim spoustét Skodlivy kod v cilovém
zafizeni.
o Zavaznost 10 — Kriticka
» Zranitelnost ma kompletni dopad duveérnost, integritu a dostupnost
o CVE-2012-0386 — Cisco Bug ID: CSCtr49064
o Zranitelnost v implementaci SSH serveru ve verzi SSHv2. Potencialni vzdaleny
uto¢nik  muaze pokusem oOnavazani reverzniho SSH  pfihlaseni,
s modifikovanymi idaji zpusobit DoS restartem cilového prvku.
o Zavaznost 7,8 — Vysoka
» Zranitelnost ma kompletni dopad na dostupnost, ditvérnost a integrita
nejsou ovlivnény.
o CVE-2013-1100 - Cisco Bug ID: CSCuc53853
o Zranitelnost v HTTP serveru diky nekorektnimu zpracovani udalosti soketl
TCP. Utoénik mtiZe tuto zranitelnost vyuzit vysilanim specifické kombinace
upravenych paketii na porty 80 a 443. Dlsledkem utoku je vypadek zasazenych
pfepinaci typu Catalyst.
o Zavaznost 5,4 - Stiedni
» Kompletni dopad na dostupnost, divérnost a integrita nejsou ovlivnény.
o CVE-2013-5475 — Cisco Bug ID: CSCug31561
o Zranitelnost vimplementaci DHCP, ktera se projevuje béhem parsovani
modifikovanych DHCP paketii bud’ na DHCP serveru nebo na DHCP agentovi,
pro preposilani DHCP zprav. Uto¢nik mize touto akci vyvolat restart
zasazené¢ho zafizeni.
o Zavaznost 7,8 — Vysoka

» Kompletni dopad na dostupnost, divérnost a integrita nejsou ovlivnény.

Na strankach vyrobce pro 10S 12.2(55)SE ovSem neni nikde specifikovano, na kterych

konkrétnich platformach se zranitelnosti vyskytuji. Proto je nutno podotknout, Ze vySe uvedené
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vysledky jsou hypotetickym piedpokladem, ze i tyto zranitelnosti mohou ovliviiovat platformu
WS-C3750-48TS.
K vétsin¢ vySe uvedenych chyb neni dle Cisco zadné docasné feSeni. Vyrobce proto
spise doporucuje upgrade na nov¢jsi a stabilnéjsi verzi, za predpokladu jeji dostupnosti.
Vzhledem kdané platformé je vyrobcem doporu¢ovana novéjsi verze I10S

12.2(55)SE12, ktera vyhovuje HW naroktim pro DP-Pob-DSw1.

File Information Release Date DRAM/FLASH
s v |8 IPBASE @ 09-0ct-2017 128/16
¢3750-ipbasek9-mz.122-55 SE12 bin
12.2S5E '
Cisco Suggested release based on software quality, / MGR 09-0ct-2017 128/32
x stability and longevity Try Software Research. F12.tar
12.2.55-SE11(ED) IP SERVICES @ 09-0Oct-2017 128/16

c3750-ipservicesk9-mz. 122-55.5E12 bin
12.2.55-SE10(MD)

IP SERVICES WITH WEB BASED DEV MGR 09-Oct-2017 128/32
12.2 55-SE9(MD) - c3750-ipservicesk9-tar.122-55.SE12 tar

Obrazek 140 - Nova, stabilni a od Cisco doporuéena verze 10S. Zdroj:[software.cisco.com, 2020]

Po stazeni nové a stabilni verze 10S 12.2(55)SE12 je ptepina¢é DP-Pob-DSwl opét

provozuschopny.

P-Pob-DSwl#show version

Cisco I0S Software, C3750 Software (C3750-IPSERVICESK9-M), Version 12.2(55)SE12, RELEASE SOFTWARE (fc2)
echnical Support: http://www.cisco.com/techsupport

Copyright (cg 1986-2017 by Cisco Systems, Inc.

Compiled Thu 28-Sep-17 02:29 by prod_rel_team

Obrazek 141 - Vystup ptikazu show version. Zdroj:[vlastni zpracovani]
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5 Vysledky a diskuse

Veskeré aktivni sitové prvky a jina zafizeni predstavena v avodu praktické casti byly

dle navrzené sit'ové topologie pro modelovy podnik zapojeny a nakonfigurovany pro zakladni
ovéteni konektivity sité, coz se stalo stézejnim bodem pro celkovou analyzu zranitelnosti
modelové podnikové sité a tvorbu zavérn prace.
NUC (NUCServer), jehoz tkolem bylo nejen poskytovat zakladni sluzby sitovym prvkim
a koncovym klientim, ale i smérovani. Tim je pfedev§im minéna sluzba DHCP, NTP a IP
smérovani mezi modelovym podnikem a Internetem. V prabéhu volby roli a konfigurace
sitovych  prepina¢i se vyskytla komplikace, kdy zpocatku byly piepinace
WS-C3750V2-48PS-S v roli distribu¢nich pfepinaci pro podnikovou pobocku, ale vzhledem
k absenci podpory funkci DHCP Snooping Binding a Dynamic ARP Inspection dle stranek
vyrobce na platformé WS-C3750-48TS-S byly role distribu¢niho a ptistupového piepinace
mezi témito platformami prohozeny a ptepinace odpovidajicim zptisobem piekonfigurovany.

Volba pftislusnych sitovych prvkl a pocitace Intel NUC byla podminéna momentalni
dostupnosti a nulovymi naklady na pofizeni takového typu HW pied zpracovanim samotné
praktické ¢asti. Cena za potizeni sitového hardwaru od vyrobee Cisco se v dobé jeho vyroby,
prodeje a podpory pohybovala v fadech desitek az sta tisic K¢.

Z pohledu navrzené sitové topologie je vétSina demonstrovanych prvka soustiedéna
do lokality poboc¢ky modelového podniku a centrala podniku s jednim smérova¢em a k nému
ptfipojenym Intel NUCem pouze napodobuje prostiedi realného datového centra.
Navrh topologie se odvijel z prerekvizit sitovych zranitelnosti uvedenych v teoretické ¢asti
prace, kde jsou tyto potencialni slabiny dale analyzovany a ovéfovany Vv praktické ¢asti.

Béhem analyzy zranitelnosti sitovych prvkt umisténych v lokalit¢ pobocky byly
zjistény mnohé nedostatky v konfiguraci. Nastroje pro spusténi sitovych utoku z pocitace
Linux Kali ukazaly, jak je relativné jednoduché ovlivnit nebo odposlouchavat sitovy provoz,
pokud jsou obzvlasteé uzivatelské porty nechranény bezpecnostnimi mechanismy jako
je Port Security, DHCP Snooping Binding, Dynamic ARP Inspection, BPDU Guard, apod.
Dale vsechny porty ve vychozim stavu umoznovaly vysilat CDP zpravy a automaticky
si domluvit trunkovani sdruhou stranou protokolem DTP. V piipadé CDP zranitelnosti
uto¢nikovu systému umoznovalo prostfednictvim nastroji Yersinia nebo Wireshark ptijimat

citlivé informace 0 pfipojeném piepinaci a moznost analyzovat dalsi postupy k tvorbé novych
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utokti. Sluzbu CDP proto bylo nutné zcela vypnout nebo jeji provoz limitovat
jen na duvéryhodné porty. Béhem vyuziti zranitelnosti tabulky MAC adres bylo ovéieno,
jak je prepina¢ béhem chvilky schopny se naucit velké mnozstvi falesnych MAC adres
a zbyteCné plytvat svou vypocetni kapacitou, zde utok zastavila funkce Port Security
s omezenim maximalné 2 MAC adres na port. Utok na STP ukazal, jak se zménila STP
topologie pro VLAN1O0 a role kotene stromu STP se pfemistila z podnikového DP-Pob-DSw1
na uto¢nikiv systém Linux Kali, k zamezeni utoku pomohlo BPDU filtrovani a hlidani
kotfenovych portii na legitimni pfepinace. Otrava ARP zaznamil nastrojem arpspoof jednoduse
demonstrovala trivialnost v prevzeti role vychozi brany a odchytavat IP provoz cilovych
zatizeni, a proto se funkce DHCP Snooping Binding a Dynamic ARP Inspection jevily jako
nezbytné bezpec¢nostni opatieni pro vSechny pfepinace.

Z pohledu potencialnich zranitelnosti souvisejici s pfistupem na prvky bylo ukazano
napiiklad nastroji nmap a cisco-torch, oteviené porty pro HTTP, HTTPS, telnet a SSH,
které jsou pii Cisté konfiguraci Cisco smérovaci a ptrepinaci ve vychozim stavu zapnuty.
Proto byly nezabezpecené sluzby telnet a HTTP zakazany. Jako alternativnim feseni by mohla
byt definice rozsifeného ACL s piistupem na prvek pouze z ur€ité podsité ¢i konkrétnich
zatizenich. Cisco-torch detailngji narazil na slabinu v pouzivani SSH-1.99, proto bylo vhodné
pro vSechny prvky nakonfigurovat verzi SSHv2 (SSH-2.00) explicitné. Krom¢ toho bylo
v globalni konfiguraci nalezeno slabé Sifrované heslo ‘ciscol® pro privilegovany pfistup na
prvek. Desifrovani hesla probéhlo online nastrojem na prolomeni Vigenérovy Sifry, ktera je pfi
vykonani ptikazu “enable password“ pouzita. Navic délka hesla ¢inila pouze 6 znakd, coz jak
je obecné znamo v bezpecnostnich politikach hesel nedostacujici. Jako feSeni bylo poskytnuto
nastaveni minimalni délky hesla na 10 a tvorba nového pfistupového hesla s bezpec¢néj$im hash
hesel jako jsou SHA256, PBKDF2 nebo SCRYPT.

Ve fazi nasazeni opera¢niho systému byly pro vétSinu prvku ze stranek vyrobce Cisco
stazeny a nainstalovany nejnovéjsi a stabilni verze 10Su. Vyjimkou byl piepinac
DP-Pob-DSw1, na kterém byla zamérné nainstalovana verze 10S 12.2(55)SE s funkcionalnimi
zranitelnostmi ovlivilujici bezpe€nost a dostupnost samotného prvku nebo celé podnikové site.
Dle CVE Details se pro tuto verzi vztahuji minimalné dalsi 4 zranitelnosti, z toho s 1 kritickym
a 2 vysokymi Stupnémi zavaznosti. VSechny 4 chyby maji kompletni dopad na dostupnost
sitového prvku, pficemz teoreticky staci 1 ze zranitelnosti zneuzit pro uplny vypadek nebo

restart zafizeni. VétSina nalezenych chyb v IOSu nema dle vyrobce docCasna feSeni
139



(ang. workaround) v podob¢ konfiguracni upravy a spise je doporuc¢ovany upgrade na novejsi
a stabilngjsi verzi, pokud je dostupna a vyhovujici HW narokim postizeného piepinace.
Piepina¢ DP-Pob-DSw1 spliiuje HW pozadavky na pieinstalaci stavajici verze IOSu na nové&jsi
I0OS 12.2(55)SE12, ktery je vyrobcem Cisco doporuc¢ovan. Piikaz “show version“ u
jednotlivych verzi ukazuje datum kompilace dané verze. V tomto ptipadé oba IOSy ¢ini rozdil
staii 7 let, proto bylo vhodné pieinstalovat na novejsi verzi 10S, ktera zminéné zranitelnosti
neobsahuje. Za piedpokladu Gspé$ného zneuziti nékteré z uvedenych zranitelnosti Gto¢nikem
restartovanim nebo jinou nedostupnosti pouze primarniho distribu¢niho pfepinace, je provoz

pobockové lokality nepferusen a piepnut na redundantni distribu¢ni ptepina¢ DP-Pob-DSw2.
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6 Zavér

Ugelem diplomové prace bylo poskytnout zakladni nahled na problematiku bezpeénosti
sitovych prvka od svétové renomovaného vyrobce Cisco Systems a jejich bezpe¢nostnich
mechanismu pro prostiedi malych az stiednich podnikii.

V praci byly ptredstaveny sitové prvky a dalsi sitova zafizeni pro pfenos a zpracovani
dat, v¢etné pocitace s nainstalovanym operacnim systémem Linux Kali, ur¢eného pro “eticky
hacking®. Vybér sitovych prvku byl siln¢ podminén jejich momentalni dostupnosti a nulovou
Cenou za poftizent.

S piislusnymi prvky byla navrzena a piedstavena sitova topologie reflektujici
podnikovou pobocku pro vyssi mnozstvi koncovych uzivatelti a hrubé znazornéni podnikové
centraly. Navrh topologie byl vyvinut s respektovanim tfitiroviiové, resp. dvouuroviiové
architektury sité se zhroucenym jadrem dle doporuceni Cisco.

Na zaklad¢ sitové topologie byla navrzena IP adresace sité, nasledné provedeno fyzické
propojeni prvkit a nastavena zakladni konfigurace pro ovéfeni sitové konektivity v ramci
pobocky, simulovanym i redlnym vnéj$Sim prosttedim, jez Cinila vychozi bod pro analyzu
zranitelnosti sitovych prvk.

Pomoci nastrojii pro penetrac¢ni testovani, které nabizel pocita¢ s Linux Kali, byly
na zaklad¢ teoretickych poznatkl spoustény rizné utoky na sitové prvky s cilem narusit provoz
sité. Analyzou jednotlivych tutokd byly zjistény fady nedostatkli spocivajici v neadekvatni
konfiguraci porti piistupovych a distribuénich piepinacti. Utoky na protokoly DTP, STP, CDP,
ARP ¢i CAM tabulku, uvedené v praktické Casti prace, UspéSné¢ kompromitovaly samotny
cilovy prvek nebo ¢astecné ovlivnily provoz sité pobocky. DTP utok zneuzil vychozi nastaveni
fyzického portu prepinace a jako obranu bylo nutné vypnout piijem DTP zprav a manualné
nastavit uzivatelsky port do ptistupového stavu. Dalsim piikladem se ukazal i utok na STP, kdy
utoénik se sam sebe proklamoval v roli kofene STP a piepnul veskery dosavadni provoz
konkrétni VLAN na sviij systém z legitimniho distribu¢niho pfepinace DP-Pob-DSw1. Problém
se vytesil implementaci filtru BPDU zprav a funkce BPDU Guard Root.

Zneuzitim vychozi konfigurace portu mohl uto¢nik jednoduse ¢ist citlivé informace
0 pfipojeném prvku néstrojem vyuzivajici zranitelnosti v CDP. Proto bylo nutné vysilani CDP
zprav omezit jen na nutn¢ potfebnd rozhrani. Bezpe€nostni mechanismy DHCP Spoofing
Binding a Dynamic ARP Inspection uspésné pomohly vyiesit problémy s odposlouchanou

komunikaci uzivatelské stanice skrz falSovanou vychozi branu a v posledni fad¢ funkce Port
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Security se jevila jako nutna nezbytnost v boji proti pteteceni tabulky MAC adres a s tim
souvisejicim nartstem vypocetnich prostredkt sitového prvku.

B¢éhem analyzy zranitelnosti v pfistupu na prvky byly zjistény slabiny spoéivajici
Vv otevienych portech nezabezpeenych sluzeb jako telnet nebo HTTP. Komunikace pies telnet
nebo HTTP je obecné povazovana za nezaSifrovanou a tudiz nezabezpecenou, proto
je doporuceno ptejit na alternativy podporujici Sifrovanou komunikaci — v tomto piipadé
by to byly protokoly SSH a HTTPS. V podrobné&j$im rozboru byla shledana slabina v pouzivani
protokolu SSH podporujici komunikaci SSHv1. Vzhledem k bezpecnostnim trhlinam ve verzi
SSHv2. Dalsim problémem v bezpecnosti piistupu bylo zabezpeceni piistupovych hesel
uloZenych v konfigura¢nich souborech sitovych prvki. Piikladem bylo deSifrovani hesla
K piistupu do privilegovaného rezimu pies online nastroj k desifrovani hesel s Vigenérovym
algoritmem, vcetn¢ kratké délky znaki samotného hesla.

Pii analyze zranitelného operaéniho systému IOS se ukazalo nékolik aspektl
neadekvatniho zabezpeceni. Prvnim aspektem je stafi pouzivané verze IOSu. Pivodni
instalovana verze totiz pochazela z roku 2010, coZ pii uvazeni soucasnosti je velmi dlouha
doba, kdy byl opera¢ni systém na prvku naposledy aktualizovan, pokud viibec, pficemz vyrobce
postupem ¢asu stacil vyvinout verze novéjsi. Druhym aspektem je mnozstvi zranitelnosti, které
stara verze obsahuje. Teoreticky se da piedpokladat, ze pii vy$Sim mnozstvi zranitelnosti
nalezenych v operacnim systému pfimo umérné stoupa i $ance na zneuziti minimalné jedné
z nich. Jak jiz bylo pfedtim uvedeno, tyto zranitelnosti byly dle vyrobce klasifikovany jako
vysoce az kriticky zavazné a ve vSech ptipadech mély kompletni dopad na dostupnost cilového
prvku v ptipadé Uspésného utoku. Bohuzel vyrobce uvedl, ze viéi témto zranitelnostem
neexistuje zadné ucinné feseni v podobé upravy konfigurace a tudiz bylo doporué¢eno dosavadni

vewr

systém aktualizovat na bezpecnéjsi a stabilni verzi.
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