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Abstrakt

Cilem této diplomové prace je navrh a implementace postupu pro generovani syntetickych
otisk®l prst@ z biometrickych Sablon. Reseni bylo zaloZeno na jiz existujicim generdtoru
otiskti prsti SyFDaS vyvijeném na Fakulté informac¢nich technologii Vysokého uceni tech-
nického v Brné. Jednotlivé ¢asti generdtoru musely byt prizplusobeny a automatizovany
aby 1épe vyhovovaly generovani ze Ssablony. Vysledny produkt umoznuje uzivateli vloZzenim
sablony vytvorit otisk prstu zcela bez dalsich zdsahti. Vyhodnoceni probihalo porovnanim
syntetickych otiski s ptivodnimy pomoci algoritmu VeriFinger. Otisky vytvorené zcela auto-
maticky dosahly smisenych vysledki, nicméné manualni ipravy parametri prinesly vyrazné
zlepseni. Az 72 % syntetickych otiski shledal VeriFinger za shodné. Vysledky vyhodnoceni
pomohly identifikovat slabd mista soucasného reSeni. Na jejich zakladé byla navrzena dalsi
mozna rozsireni s cilem zvysit tispéSnost plné automatizovaného generovani a zlepsit kvalitu
ostatnich soucasti generdtoru.

Abstract

The goal of this master thesis is to design and implement an approach for synthetic finger-
print generation from a biometric template. The thesis bases the solution on an existing
fingerprint generator called SyFDaS developed at the Brno University of Technology, Fa-
culty of Information Technology. Individual components of the generator had to be modified
and automized to suit better the task of generating from a template. The end product ena-
bles the user to create a fingerprint without any intervention just by importing a template.
The evaluation in this thesis presents results obtained by comparing the synthetic and origi-
nal fingerprints using the VeriFinger algorithm. Entirely automatically created fingerprints
achieved mixed results; however, manual adjustments of the parameters brought substantial
improvements. Up to 72% of synthetic fingerprints reached the match by the VeriFinger.
The results of the evaluation helped to identify weak points of the current solution. Based on
these, the thesis proposes further steps to improve the success rate of automatic generation
and the quality of other components.
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Kapitola 1

Uvod

V soucasné dobé je biometrie otiskfl prstii snad nejrozsifenéjsi typem biometrie. Ctecky
otiskl prsti se nachazeji témét v kazdém chytrém mobilnim zarizeni jako priméarni zptusob
ovéreni pristupu.

Biometrické systémy je vsak dilezité neustile vylepsovat a testovat. K testovani vétsiny
systémi (nejen biometrickych) je vsak potfeba dostupnost dat, a to ve velkém mnozstvi.
Ziskani testovacich dat se v biometrii ovSem jevi jako problém. Divodem byva casova a fi-
nanc¢ni narocnost sbéru, ale i neochota lidi poskytnout svou biometrickou vlastnost pro
ucely testovaci databaze. V takovych pripadech panuje u osob strach o jejich soukromi.
Legislativa spojena se sbérem a nakladdnim s osobnimi daty navic situaci komplikuje. Na-
priklad General Data Protection Regulation (GDPR) povazuje biometricka data za osobni
a je vyzadovan explicitni souhlas [8]. Kromé téchto problému se v piipadé otisku prsti
narazi i na skutecnost, ze ne vsechny tridy otiskil prstl jsou v populaci zastoupeny rov-
nomeérné. Pro ziskani rozumného poc¢tu vzorkt méné frekventované tiidy otiskl je potreba
vyvinout zna¢né vyssi asili. [21][18]

V téchto ptipadech je skvélé dokéazat testovaci databazi vybudovat bez nutnosti zadat
o svoleni a vynakladdni spousty ¢asu a usili. ReSenfm tohoto problému v piipadé otiski
prsti je jejich generovani. Problémem takto vygenerovanych otiskt prsti ovSsem byva jejich
nevérohodnost. Pri snimani skutecnych otiskil prstu ¢asto dochazi k riznym jejich posko-
zenim, kterd se na syntetickych otiscich nenachazeji. Je proto dilezité vygenerované otisky
vylepsit o simulaci téchto poskozeni. [21][18]

Kromé generovani otiskti prsti od nuly, je také mozné a vyhodné umét zrekonstruovat
puvodni otisk prstu, napriklad pouze ze znalosti pozice, typu a sméru markantt. Ty mo-
hou byt ziskdny napiiklad z biometrickych Sablon. Kriminalisté pak mohou z netplného
latentniho otisku prstu extrahovat dostupné markanty a generovanim doplnit chybéjici ¢ast
otisku. Jiné pouziti muze byt v rdmci boje proti terorismu, kdy se lze rekonstrukeci otisku
prstu a naslednym vytvorenim falzifikdtu dostat do zafizeni osoby podezielé z planovani
teroristickych utokd. Pripadné, za dcelem snizovani ¢asu potifebného ke sbéru databaze
skutecnych otiskl prsti, je mozné ziskat od uzivatelu jen jeden ¢i dva otisky a zbyvajici
vygenerovat ze Sablony. A vyuziti by se dalo najit vice.

V nasledujici kapitole 2 jsou popsany zdkladni informace o biometrii, otiscich prstu
a jejich pouziti v biometrickych systémech. Kapitola 3 se zabyva rozpoznavanim podle otiski
prsti a kapitola 4 zkouma existujici generatory syntetickych otiskt prsti. V kapitole 5 je na
zakladé znalosti z predchozich kapitol navrzen generator, ktery ma za cil priblizit se systému
popsanému v predchozich odstavcich. Kapitoly 6 a 7 se pak vénuji postupu implementace
zminéného generatoru a vyhodnoceni jeho kvality.



Kapitola 2

Biometrie otiskul prstu

Cilem této kapitoly je ctenaie sezndmit se zakladnimi principy a terminy v biometrii,
zejména témi tykajicimi se otisk prstil, kterym se tato priace vyhradné vénuje. Popsan
bude také zptisob ziskavani otiskd prsti a informaci z nich. Na zavér se kapitola vénuje me-
todam ulozeni otisku prsti jako biometrickych Sablon, které slouzi pro naslednou verifikaci
¢i identifikaci.

2.1 Uvod do biometrie

Podle [21], 1ze biometrické rozpozndvani neboli biometrii, definovat jako pouziti odliSujicich
anatomickych (otisk prstu, tvar, duhovka) ¢i behavioralnich (fe¢, pohyb téla) vlastnosti,
nazyvanych biometrické identifikatory, rysy nebo charakteristiky, a to pro tcely automatic-
kého rozpoznani jednotlivct.

Rozpoznéani jednotlivce lze chépat jako prifazeni a ovéreni jeho ¢i jeji fyzické identity
k jeho ¢i jeji identité elektronické. Kromé biometrie jsou k tomuto tcelu vyuzivany hesla ¢i
PIN (ovéreni na zdkladé znalosti néjaké informace), pfipadné ¢ipové karty (ovéfeni na zé-
kladé vlastnictvi). Obé tyto metody vSak maji své nevyhody. Znalost muze byt zapomenuta
nebo vyzrazena, vlastnény predmét muze byt propujcen nebo odcizen. Biometrie fesi tyto
nevyhody, nebot si ¢lovék nemusi nic pamatovat, ani s sebou nic nosit, pouze mu postaci byt
sam sebou. Avsak i biometrie ma své nevyhody — pokud dojde k vyzrazeni nékterého rysu
(vznikl by napiiklad kvalitni falzifikdt otisku prstu), nelze jej z jeho podstaty zménit. Lidé
také nemusi byt ochotni nechat si dany biometricky rys snimat, ze strachu o své soukromi.

Existuje celd fada biometrickych rystu. Podle [3] existuji vlastnosti, které by mél mit
kazdy biometricky rys, ty jsou:

e univerzalita — rys by méla mit kazd4a osoba
e jedinecnost — zadné dvé osoby nemaji tento rys stejny
e konstantnost — rys zlstava v ¢ase neménny
o ziskatelnost — rys by mél byt kvantitativné méritelny
Jsou vSak uvadény i dalsi pozadavky, které jsou v praxi dulezité:

e vykonnost — urcuje dosdhnutelnou presnost rozpoznani, pozadavky pro akceptovatel-
nou presnost rozpoznani a faktory tuto presnost ovliviujici



o akceptace — mira ochoty osob prijmout dany biometricky systém, tj. jsou ochotni si
pouzity biometricky rys nechat nasnimat

e bezpecnost — mira nachylnosti systému na vytvoreni falzifikatt
e cena — finanéni naroc¢nost na porizeni a zprovoznéni systému pouzivajici tento rys

Posledni uvedend vlastnost a ¢eské preklady vlastnosti z [3] jsou prevzaty z [10].

Ve skutecnosti ovem nesplnuje zadny biometricky rys vsechny tyto vlastnosti perfektné
a jeho vyuziti je podminéno vhodnosti pro dany systém. V nékterych pfipadech lze pro
rozpoznani pouzit vice ruznych biometrickych rysi, v takovém pripadé mluvime o multi-
modélnich systémech [10][3].

2.2 Otisky prsti

Otisky prstii se v jisté mite pouzivaly jiz od starovéku. Existuji archeologické nélezy z tizemi
dnesni Ciny a Blizkého vychodu, obsahujici znacky pfipominajici otisky prstii. Zejména
nalezy z Blizkého vychodu nasvédcéuji podle archeologt vyuziti jako jakysi podpis autora.
Zaroven ale prevldada nézor, ze v téchto spolec¢nostech mohla ke stejnému tucelu slouzit
jakékoliv jind znacka a zadny specidlni vyznam nebyl otiskim prstu prikladan. [9][3]

Az od poloviny 19. stoleti se zacaly objevovat dalsi studie na téma otiskd prsti, které
ustanovily obecné uznavané zakonitosti: zadné dvé osoby nemaji stejny otisk prsti, tento
otisk prstu je v prubéhu zivota neménny a je neodstranitelny [9] [27]. Tyto objevy a potieba
snadné identifikace osob v rozrustajici se populaci vedly k zavedeni pouziti otiska prsti
v kriminalistice. Platnost téchto zakonitosti je ovSem stéle predmétem diskuze, nebot nebyly
nikdy védecky potvrzeny. [14][21]

Od 60. let minulého stoleti, diky rozvoji pocitact, zacaly vznikat systémy pro automa-
tické rozpoznavani otisku prsta AFIS (Automated fingerprint identification system) v kri-
minalistice a od 80. let se diky technologickym pokroktim mohly zacit otisky prsti pouzivat
v osobni elektronice [3]. Tento trend pokracuje i v dnesni dobé, kdy se otisky prstu pouzivaji
ve velké mite v mobilnich telefonech a pocitacich.

Ve srovnéni s ostatnimi biometrickymi rysy podle kritérii uvedenych v sekci 2.1, [3]
a [10] uvadéji velmi dobrou jedinecnost, konstantnost, vjkonnost, bezpecnost a cenu otisku
prsti. Ani zbyvajici dvé ,povinné“ vlastnosti, univerzalita a ziskatelnost, nejsou Spatné.
V tomto ohledu ovsem otisky prstii prekondva napiiklad DNA, kterd na druhou stranu
ztraci z pohledu akceptace nebo bezpecnosti. Ackoliv zdroje [9] a [10] uvadéji akceptaci
otiskl prstu jako priamérnou, lze predpokladat, ze v Siroké populaci dochazi ke zlepseni
ochoty nechat si snimat otisky prsti. Diavodem pro tento predpoklad je pouziti ¢tecek
otiskl prstl ve vétsiné modernich mobilnich telefont.

2.2.1 Papilarni linie

Nasledujici sekce kratce popisuji anatomii otiskd prsti a jednotlivé jejich vlastnosti, které
jsou pro ucely rozpoznavani zajimavé. Na obrazku 2.1 je zobrazen prurez kuzi, obsahujici
jeji dvé vrstvy: skaru (dermis) a pokozku (epidermis). Ve skare se nachézeji nervy, nervova
zakonceni, cévy a potni zldzy. Svrchnéjsi vrstva, pokozka, potom poskytuje ochranu kize
a obsahuje kandlky potnich zldz, které na povrchu vyustuji v pérech. Jednotlivé vrstvy
pokozky se v prubéhu zivota odlupuji a jsou neustale nahrazovany novymi vrstvami, které



vznikajl z postupné odumirajicich bunék. Pri poranéni pokozky tedy dojde k dplnému
zahojeni, nezanechavajici zadné jizvy.

vidlicka smycka

ukonceni potni pory
pokozka {
Skara
kanalek

potni Zlazy

potni Zlaza

Obrazek 2.1: Prufez kuzi, prevzato a upraveno z [12].

Mezi skarou a pokozkou se nachdzeji tzv. papily. Jednad se o vybézky ze skary, které
jsou zakotveny do pokozky a tim tyto dvé casti kuze spojuji. Papily obsahujici nervova
a cévni zakonceni. Na vnitinich stranach prsti, dlani a chodidel jsou tyto papily usporadany
ve velmi husté struktufe vytvarejici zakfivené linie. Tyto utvary se pri tvorbé pokozky
promitaji az na jeji povrch, ¢imz tvori utvary, které nazyvame papilarni linie (papillary
lines, ridges). Otisk prstu je poté obrazem téchto papildrnich linii. [12]

Tvar papilarnich linii je vytvoren jiz béhem vyvoje plodu a zistava neménny v prubéhu
zivota. Tento tvar je ¢astecné dan geneticky, coz zpusobuje, ze otisky prstil sourozenct
mohou byt podobné, ovSsem dal$i ndhodné faktory zpusobuji rozdily a tim i unikatnost
otiski prsti pro kazdého jedince [12]. Vzhledem k prubéznému obnovovani pokozky jsou
tyto utvary neménné i pri drobnych poranénich, které neposkozuji skaru. Zranéni ovliviujici
i skaru zustavaji na otiscich prsti viditelné i po jejich zahojeni, otisky prsti ovsem zustavaji
stale rozeznatelné, navic obsahuji dalsi unikdtni znaky. Ty mohou byt také pouzity pro
rozliSeni otisku prstu [9][14].

V anglické literatute se v souvislosti s papilarnimi liniemi ¢asto pouzivaji slova ridge
a wvalley k popisu vystupkt papildrnich linii (tedy linii samotnych) a mezer mezi témito
vystupky [18][21]][22]. Tato prace bude pouzivat pojmy vrchol papilarni linie (ridge) a ddoli
mezi liniemi (valley). Vyska vrcholu papilarnich linii byva v rozmezi 0,1 az 0,4 milimetru
s sitkou priblizné 0,2 az 0,6 milimetra [18][10]. AvSsak naptiklad [27] uvadi vysku 0,1—
0,3 mm a sitku 0, 3-0, 6 mm.

V biometrii je potieba zkoumat smér a frekvenci papilarnich linii. Smér papilarni linie
je dan takovym tuhlem, ktery papildrni linie v néjakém bodé snimku otisku prstu svira
s horizontalni osou. Urceni tohoto thlu pro kazdy (nebo vétsinu) bodt obrazku umoznuje
ziskat predstavu o orientaci papilarnich linii v celém otisku. Tato informace se pak pouziva
pri rozpoznavani otisku ¢i jejich rekonstrukci. Frekvence nebo také hustota papilarnich linii
je definovana jako pocet linii, které se nachazeji ve vymezené oblasti okolo néjakého bodu
obrazku. Studiem nékolika otiskil prsti lze zjistit, ze tato frekvence neni v kazdém misté
otisku prstu, ale byva nizsi v oblastech nad jadrem a pod deltou. [21]



Popsané vlastnosti délaji z otiski prstt velmi dobré biometrické rysy. V nésledujicich
sekcich jsou popsany dalsi konkrétni vlastnosti otiskd prstl, které se pro rozpoznavani
pouzivaji. Mimo né lze pro presnéjsi rozpoznavani pouzit také pdry, které se na otisku
prstu projevuji jako bilé tecky na papilarnich liniich. Avsak vzhledem k jejich velmi malé
velikosti, nebyvaji ¢asto v otiscich prstu viditelné [12].

2.2.2 Tridy otiskl prstt

Pri studiu nékolika otiskii prstu si lze na prvni pohled povsimnout jistych specifik. Podle
smérovani papilarnich linii mizeme ve vétsiné otisku prstu identifikovat dva typy zajimavych
mist: jadro a deltu [9]. Souhrnné je oznacujeme jako singularity.

Jadro je misto priblizné uprostied otisku prstu, kolem kterého obihaji papilarni linie
a vraceji se zpét v opa¢ném smeéru [9][3][15]. Na obrazku 2.2 je vyznaceno modre. Deltou
oznacujeme takové misto, které v otisku prstu tvori trojihelnikovy dtvar, nebot se od néj
papilarni linie rozbihaji do tif riznych sméru [9][3][15]. Na obrazku 2.2 je delta vyznacena
zelené.

Obrazek 2.2: Jadro a delta, prevzato a upraveno z [9].

Podle mnozstvi nebo sméru téchto singularit mizeme otisky prsti rozdélit do nékolika
tiid. [15] rozeznava t¥i zdkladni tiidy otisku prsti a jejich podkategorie (zauzivané jsou
jejich anglické nézvy):

o arch (oblouk)

— plain arch (obycejny oblouk)
— tented arch (klenuty oblouk)

» smycka (loop)

— right loop (prava smycka)
— left loop (leva smycka)

o spirdla (whorl)

plain whorl (obycejné spirdla)

central pocket loop (smycka s centralni kapsou)
— double loop (dvojitd smycka)

— accidental loop (ndhodnd smycka)



Nékteré z uvedenych t¥id jsou zobrazeny na obrazku 2.3. Otisky prstt tiidy arch nemaji
zadné jadro ani deltu. U tented arch se vyskytuje pravé jedno jadro a jedna delta, kdy jadro
sméfuje primo k delté. Smycky (left a right) jsou charakterizovany jednou deltou a jadrem,
dostatecnym zahnutim papilarnich linii a poctem papilarnich lini{ mezi jadrem a deltou
(ridge count). Nékteré podtypy tiidy tented arch jsou totiz velmi podobné smyckdam, ale
chybi jim nékteré z uvedenych potiebnych vlastnosti. U otiskti prsti ze t¥idy whorl se
vyskytuji dvé delty a jedno nebo dvé jadra. [18][15][9]

.

leva smycka prava smycka dvojitda smycka

Obrazek 2.3: Tridy otiska prstu, pfevzato a upraveno z [15].

Tridy otiskl prsti nejsou v populaci zastoupeny rovnomérné, napriklad smycka se na-
chazi u 65 % a whorl u 30 % populace [15]. Tato skutecnost zpusobuje problémy pfi ziskéni
dostatecného mnozstvi vzorki otiskl prsti jednotlivych tiid.

2.2.3 Markanty

Urceni tiidy otiskl prstt by nebylo pri porovnavani dvou otiska prsti dostateéné na uceni
jejich shodnosti. V siti papilarnich linii existuji vyznac¢na mista, kterd nazyvame markanty
(minutiae). Jednd se o mista, kde papilarni linie ndhle kon¢i nebo se rozdéluje do dvou
a vice odlisnych linii.

V daktyloskopii existuje mnoho druhi markantl, patii mezi né naptiklad: ukonceni
(ridge ending), vidlicka (bifurcation), smycka (enclosure, lake), hdk (spur), most (crossover,
bridge), bod (dot) nebo interval (island, independent) [14][10]. Zminéné markanty lze nalézt
na obrazcich 2.1 a 2.4.
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Obrazek 2.4: Priklady markanti, prevzato z [14].

7 pohledu biometrie se ovSem v praxi pouzivaji pouze dva zdkladni typy markantii:
ukonceni a vidlicka. Ve skutecnosti jsou totiz vSechny markanty pouze kombinaci téchto
dvou zékladnich typu [14]. Napfiklad most (crossover) na obrazku 2.4 jsou dvé protichtidné
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ovsem neni ve svété pocitaci problémem. [18]

Krom typu markantu existuji dvé dalsi nezbytné informace o ném. Jedna se o jeho
pozici a smér. Pozici lze chapat jako dvourozmérny vektor, kde prvni prvek urcuje jeho
horizontalni polohu v rdamci otisku prstu a druhy prvek polohu vertikalni. Smér markantu
urcuje jeho orientaci v ramci otisku prstu a je vyjadren jako tihel ve stupnich nebo radianech.
K uréeni presné pozice markantu je potfeba specifikovat, ktery bod (pixel) markantu se ma
pouzit. V pripadé sméru je potieba stanovit kudy v rdmci markantu vede vektor, jehoz tihel
udava praveé tento smér. Piikladem specifikace bodu urcujictho pozici vidlicky je napriklad
nejvnitinéjsi bod na okraji papilarni linie v misté rozdvojeni vidlicky. Definici sméru vidlicky
miuze byt thel vektoru, ktery sméruje od pozice dané vidlicky do tdoli papilarni linie, které
je tvoreno jejimi dvéma vétvemi. Tento thel vektor svird s pravou horizontalni poloosou.
Tato specifikace je ovsem pouze priklad a rizné standardy a algoritmy pro detekci markantt
je mohu mit rozdilné. [21][31][30]

2.3 Ziskani otisku prstu

Prvnim a zfejmé i nejdéle pouzivanym zptisobem ziskavani otiskl prstu je metoda zalozena
na inkoustu. U této metody se osobé, které jsou otisky snimény, nanese tenka vrstva in-
koustu na konecky prstu a ty jsou nasledné prilozeny na papir. Vrcholy papilarnich linii se
timto procesem obtisknou na papir, zatimco udoli mezi nimi nikoliv. [21]

U této metody muzeme mluvit o pichaném (prst byl pouze priloZen a nasledné zvednut)
a valeném (prst byl po papife rolovan ze strany na stranu) otisku prstu. Je zfejmé, Ze valeny
otisk zachyti mnohem vétsi plochu prstu nez ten pichany. V obou piipadech miize riznymi
vlivy dojit ke zkresleni papildrnich linif nebo jinym poskozenim. Inkoustovy zptisob sniméani
otiskli prsti je jiz vSak ponékud zastaraly. V dnesni dobé probiha vétsina zpracovani otiskt
prsti na pocitaci a takto ziskané otisky je tedy potreba ndsledné naskenovat. Prsty snimané
osoby navic ziistavaji uspinéné od inkoustu, coz je zajisté nezadouci. Metoda ovSem stale



nachdazi v nékterych pripadech uplatnéni v kriminalistice. Tam se lze setkat jesté se tretim
typem otisku prstu — latentnim. Takovy otisk je ziskan z riznych predméti, kde je zanechan
po dotyku znecisténymi nebo zpocenymi prsty. Tyto otisky nemusi byt na prvni pohled
viditelné, je ovSem mozné je z dotyénych predméti ziskat. [21][10]

Dnes jiz nékolik desitek let existuji ¢tecky otiski prsti. Ctecka je zaifzeni, které do-
kéaze snimat papilarni linie na prstu pomoci specializovaného senzoru. Vystupem takového
senzoru je potom analogovy nebo digitalni signal, ktery reprezentuje dany otisk prstu. V pii-
padé analogového signalu je néasledné pouzit analogové digitdlni prevodnik a obraz otisku
prstu muze byt prenesen do pocitace. [21]

Existuji t¥i hlavni kategorie senzoru. Prvni kategorii jsou senzory dotykové (touch),
u kterych je ptfi sniméni potieba prst prilozit na vymezenou plochu senzoru. Tato plocha
musi byt samoziejmé dostatecné velkd, aby pokryla, jakkoliv velky prst. Senzory z této
kategorie se museji potykat s latentnimi otisky prsti, které zlistavaji na plose senzoru
a mohou ovliviovat snimani dalsich otiskt, a se Spinou, kterd se mtize na snimaci plochu
dostat. [18]

Dalsi kategorii jsou pratahové (swipe, sweep) senzory. Jejich sitka je podobna doty-
kovym senzorum, ale jejich vyska je podstatné mensi — jen nékolik milimetri. Snimani
probiha tak, Ze uzivatel posouva svij prst pres plochu senzoru, ¢imz postupné vznika na-
snimany otisk. Tyto senzory byvaji levnéjsi a nejsou nachylné na latentni otisky nebo spinu
na senzoru, nebot vlastni proces snimani senzor zbavuje necistot. Nicméné z uzivatelského
rychlost pohybu pro vytvoreni dobrého vysledného otisku prstu. Tento vysledny otisk navic
musi byt poskladan z vice ¢astecnych, ¢imz se do procesu zanasi dalsi zpracovani a mozné
chyby. [18]

Posledni kategorii jsou bezkontaktni (contactless) senzory, u kterych neni potieba
prikladat prst na zadné misto. Staci, pokud je prst ve spravné pozici relativné k senzoru.
Diky tomu se na senzor nedostanou latentni otisky prstti nebo $pina. Na druhou stranu
byvaji ¢tecky s bezkontaktnim senzorem vétsi a nakladnéjsi a nehodi se tedy pro kazdé
pouziti. Uzivatelim navic muze délat potiz umistit prst na spravné misto. [18]

Dale miizeme senzory otiskid prsti rozdélit podle technologie, kterou pouzivaji, nékteré
z téchto pouzivanych technologii jsou popsany v nésledujicich sekcich.

2.3.1 Opticka technologie

Jedna se o jednu z nejstarsich technologii pouzivanych pro snimani otiska prsti. Postaveny
jsou na principu Frustrated Total Internal Reflection (FTIR). [21][18]

Proces je naznacen na obrazku 2.5. Snimany prst je pfilozen na sklenény hranol, ktery
je z jedné strany prosvicen zdrojem svétla (napiiklad LED diodami). Vystupky papilar-
nich linii, které jsou prilozené na sklenény povrch hranolu, dopadajici svétlo rozptyli, za-
timco mista mezi nimi, kde doli papilarnich linii nejsou v primém kontaktu, svétlo od-
razi. Paprsky svétla vychazejici na druhé strané hranolu jsou zaméfeny cockou na CCD
(charge-coupled device) nebo CMOS (complementary metal-oxide-semiconductor) kameru.
Na vysledném snimku jsou potom jednotlivé linie tmavé, zatimco prostor mezi nimi svétly.
21][22

Existuji i bezkontaktni varianty, kdy se nemusi prst dotykat sklenéného hranolu [18][10].
V jinych variantach se misto jednoho velkého hranolu muze pouzit i vrstva skladajici se
z nékolika mensich hranoli nebo opticka vldkna, princip ovSem zustavd podobny [21][22].
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Obrazek 2.5: Opticky senzor otiskl prstu, prevzato a upraveno z [21].

Vzhledem k tomu, zZe senzor snimd prst ve 3D, nelze jej snadno oséalit 2D snimkem
otisku prstu [21]. Na druhou stranu je tato technologie ze své podstaty velmi nachylna na
uspinéné prsty. Na sklenéném povrchu mohou také zistavat latentni otisky prstu, které
nasledné kontaminuji nasnimany otisk prstu (v pripadé kontaktniho senzoru). [18]

2.3.2 Kapacitni technologie

Kapacitni senzor je tvoren dvourozmérnou siti malych kondenzatorovych desticek. Po pri-
lozeni prstu se jeho ktze stavd druhou stranou kondenzatoru, ¢imz vznika drobny naboj
mezi prstem a senzorem, ktery mize byt zméren. Rozdilna vzdalenost mezi vrcholy a tdo-
limi papilarnich lini{ k plose senzoru poté vytvaii rozdilny potencial, ktery udava vysledny
nasnimany signdl. Schéma takového senzoru je mozno vidét na obrazku 2.6. [21][18][22]

vrchol ryha kondenzatorova

%

v
TTT%’TTTTTTT

Obrazek 2.6: Kapacitni senzor otiskl prsti, pfevzato a upraveno z [21].

Senzor je potieba ochranit pred poskozenim zpiisobenym elektrostatickymi vyboji, ko-
rozi (vlivem chemikélii obsazenych v potu) nebo fyzickym poskrabanim. Z toho divodu je
senzor potreba patfi¢né uzemnit a ochranit protektivni vrstvou, ktera by ovSsem méla byt
co nejtenci, nebot snizuje detekéni vlastnosti senzoru. [21][18][22]

2.3.3 Termicka technologie

Senzor zaloZeny na termické technologii vyuziva pyroelektrické materialy, které generuji
proud na zikladé teplotnich rozdili. Césti kiize, které se piimo dotykaji povrchu (vrcholy
papildrnich linif) tvoii rozdilny teplotni potencidl oproti idolim mezi nimi. Nahfivani sa-
motného senzoru pomdaha zvysit tento teplotni rozdil, ¢imz je docileno vyssi rozlisitelnosti
papilarnich linii. Schéma termického senzoru lze vidét na obrazku 2.7. [21][18]

11



ryha

e

G5 FIS[[s]> oS [S[ES[S[S[a[s]8

misto dotyku 7
pyroeletricky material

Obréazek 2.7: Termicky senzor otiskd prsti, prevzato a upraveno z [22].

Vzhledem k tomu, ze se teplotni rozdily vcelku rychle vyrovnévaji, je tato technologie
vhodnéjsi pro priitahové senzory otiskdl prsti nez pro ty dotykové. Vyhodou je zejména
vysokd odolnost proti elektrostatickym vybojim. Diky prenosu teplotni informace, misto
elektrické, mize byt ochrannd vrstva na povrchu senzoru podstatné tlustsi nez napriklad
u kapacitnich senzort. Tyto senzory nicméné spotiebovavaji vétsi energii nez ostatni tech-
nologie. Jejich pouziti pfi vyssi okolni teploté snizuje jejich rozlisitelnost vrchol a ddoli,
nebot teplotni rozdil mezi nimi neni az tak velky. [21][18][22]

2.3.4 Ultrazvukova technologie

Senzory postavené na této technologii se skladaji z vysilace a pfijimace. Vysila¢ vysle k prstu
akusticky signdl, ktery je v kuzi reflektovan zpét smérem k pfijimaci. Touto metodou je
zméfena hloubkovd mapa kiuze — struktura papildrnich linii. [21] Princip je naznacen na
obrazku 2.8.

ryha vrchol
7 7

vyslana echo 1 echo 2 echo 3:
zvukova vina detekovany vrchol

Obrézek 2.8: Ultrazvukovy senzor otisku prstu, prevzato a upraveno z [21].

Modifikaci frekvence akustického signédlu lze dosahnout rizného rozliseni otisku prstu,
kdy vyssi frekvence znamenaji vyssi rozliSeni. Diky tomu lze ultrazvukovou technologii
dosdhnout nejlepsi kvality vyslednych otiskt prsti v porovnani s ostatnimi technologiemi.
Senzor snim4 strukturu i pod povrchem kuze, a nikoliv jen na ném, tudiz je jeho vyhodou
také odolnost viic¢i uspinénym prstim nebo drobnym poranénim pokozky. Diky tomu mé
tato metoda také lepsi odolnost proti umélym prstum (falzifikdtim). Nevyhodou je zejména
velikost zafizeni a jeho cena. [21][18][22]
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Kapitola 3

Rozpoznavani podle otiska prsti

Po tispésném ziskani obrazku otisku prstu dochazi k samotnému rozpoznavani. Toho by slo
docilit napiiklad prfimym porovnanim dvou takovych obrazkt — pixel po pixelu dané obrazky
porovnat a urcit, jestli se shoduji. Jenze tato naivni metoda nemuze spravné fungovat.
Pokud by otisky prst pochéazely z rtiznych senzortt nebo byl naskenovan valeny a pichany
otisk prstu, budou zajisté naprosto rozdilné (zejména pokud uvazujeme porovnani na tirovni
pixeli).

Lze tedy ocekavat, Ze pro efektivni a tspésné porovnavani bude potieba ze samotného
obrazku extrahovat nékteré informace. Z informaci v sekci 2.2 lze uvazovat papilarni linie
(jejich smér, hustotu a celkovou strukturu), tiidu otisku prstu (a pozice jadra a delty)
nebo markanty (jejich typ, polohu a orientaci). Porovnani na zakladé t¥idy otisku prstu by
vytvorilo spise nefunkéni systém — tfid neni mnoho, navic jak bylo zminéno v sekci 2.2,
otisky prstu tiidy smycka disponuje vice nez polovina populace. T¥ida je ovSsem vhodnd pro
rychlé rozhodnuti, Zze se dané otisky urc¢ité neshoduji. U velkych databazi se mize jednat
o znatelnou optimalizaci [18].

Metody zalozené na porovnani papilarni linif existuji, ale jejich rozlisovaci schopnost neni
vysokd [10]. Jiné metody vyuzivaji pro rozpoznévani a naslednou verifikaci ¢i identifikaci
neuronové sité [19][2][1]. I pres vysokou popularitu neuronovych siti v souc¢asné dobé, stéle
nahodou, ze se podobné postupuje v daktyloskopii pri manualnim porovnavani dvou otisku
prsti — vyznaci se markanty a porovnava se jejich pozice, typ a smeér.

3.1 Extrakce markantu

Aby bylo mozné porovnavat otisky prsti na zakladé markantu je nejprve potfeba markanty
z obrazku otisku prstu ziskat. Schéma procesu extrakce markantu lze vidét na obrazku 3.1.
Prvnim krokem je ziskdni samotného obrazku v digitalni podobé, tento proces byl popsan
v sekci 2.3.
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Obrazova Prahovani Zten€ovani Extrakce
vylepseni (binarizace) linii markantt

Ziskani otisku

Obrézek 3.1: Proces rozpoznavani podle otisku prstu, prevzato a upraveno z [18].

3.1.1 Vylepseni obrazové kvality

Uspésnost extrakce markanti je velmi zavisld na kvalité samotného snimku otisku prstu.
Idealni otisk prstu by mél mit jasné definované papilarni linie, které v lokalnim okoli maji
presné dany smér, a lze je tedy jednoduse rozeznat od pozadi a detekovat v na nich mar-
kanty. V redlnych otiscich vSak mohou mit papilarni linie prilis nizky kontrast, mohou
byt prilis siroké a tim padem jedna do druhé splyvaji, nebo mtze byt snimek prilis za-
sumeény. Kvalitu také snizuji onemocnéni ktize nebo vady pouzitého senzoru otisku prstu
(viz sekce 2.3). Pri¢iny a déleni téchto vlivi lze také nalézt v sekei 4.2. [13][21][11]

7 vyse uvedenych divodu je v dalsim kroku extrakce markantii potieba snimek otisku
prstu vylepsit tak, aby byla dosazena co nejlepsi moznd tspésnost detekce. Kvili zminénym
poskozenim se stava, ze papilarni linie jsou ve snimku v nékterych mistech prerusené. Jednim
z cilu vylepsovani je tedy pokusit se tyto vady odstranit a do obrazku papilarni linie doplnit.
Néktera mista mohou byt vsak natolik poskozend, zZe je naopak lepsi je z obrazku uplné
odstranit. V téchto regionem by totiz mohly byt chybné detekovany markanty, které se na
otisk prstu vibec nevyskytuji. [13][21]

Na pocatku obvykle dochézi k normalizaci a zlepseni kontrastu snimku. Toho je do-
sazeno metodami jako Skalovani histogramu, linedrni rozsifeni kontrastu (linear contrast
streching) pomoci lokélniho minima a maxima nebo normalizaci intenzity pixeli, pomoci
lokalni primérné hodnoty intenzity a jejtho rozptylu. Vysledkem tohoto kroku, avsak miize
byt i obrazek, ktery ma horsi rozliSitelnost poptedi a pozadi nez ptvodni snimek. Divo-
dem je zvyseni kontrastu i okolniho Sumu, ktery se stava podstatné zretelnéjsi. I pres tento
nezadouci efekt je zvysovani a normalizace kontrastu papilarnich linii dilezitd pro dalsi
zpracovani. [13][11][21][16][23]

Aby mohly byt dokresleny papiléarni linie i v mistech, kde se v puvodnim obrazku ne-
vyskytuji, je potfeba urcit jejich smér v téchto bodech. Toho je docileno pomoci odhadu
smérového pole. Existuje nékolik metod, jako napriklad odhad na zdkladé gradientti inten-
zit bodu obrazku v horizontalnim a vertikdlnim sméru [21][13] nebo pomoci dvojrozmérné
Fourierovy transformace [17]. JelikoZ tyto metody odhaduji smérové pole lokélné, poskozené
casti otisku jako napriklad jizvy mohou ve svém okoli zkreslit vyslednou orientaci. Tento
problém lze vyresit naslednym vyhlazenim smérového pole na zakladé vétsiho okoli. To ale
miize zpusobit dalsi potiZe v mistech s velkymi zménami sméru papildrnich linii (naptiklad
v okoli singularit), kde okolni papildrni linie maji ve skute¢nosti mit velmi odlisny smér. To
stejné plati v pripadech, kdy je celkova kvalita odhadu smérového pole nizka, nebot lokalné
zpusobena chyba je propagovana do zbytku pole. V kazdém pripadé je dobré umét urcit
miru jistoty v odhadnuté smérové pole. [11][13][21][23]

Kromé smérového pole byva k dokresleni papilarnich linii potfeba znat i jejich frekvenci,
tedy pole hustoty papilarnich linii. D¥ive zminéna 2D Fourierova transformace [17] dokéze
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kromé smérového pole odhadnout i pole hustoty. Jind metoda vyuziva informaci o zméné
intenzity pixeld po primce vedouci pravouhle k papilarni linii, tak aby neprochéazela zadnym
markantem. Tyto intenzity poté tvori sinusoidalni funkci, kterd udava i frekvenci papilarnich
linii v dané oblasti. Podobné jako u smérového pole byva vyuzito vyhlazovani. Pozadavek
na neexistenci markanta v misté odhadu frekvence papilarnich linii je dan z toho davodu,
ze jejich vyskyt ovliviiuje okoli a tim i jejich lokalni hustotu. Pri nasledném vyhlazovani
pole hustoty by mohlo dojit k chybné eliminaci téchto markantu. [11][13][23]

Poslednim krokem je samotné vylepsSeni papilarnich linii. Podstatou je vytvoreni
nové struktury, kterd odpovidé papildrnim liniim v pivodnim obrazku, tedy jejich frekvenci
a jejich sméru. Toho Ize dosdhnout napriklad 2D Fourierovou transformaci a néaslednou
filtraci ve frekvencni doméné, pomoci Gaborovych filtrii nebo vinkové transformace spole¢né
s Gaborovymi filtry. V pripadé Fourierovy transformace je snimek ve frekvencni oblasti
filtrovan 16 Butterworth filtry, kde kazdy je nastaven do jedné z 16 orientaci, které byly
v této metodé drive pouzity k urceni smérového pole. Nasledné je snimek preveden zpét do
casové oblasti inverzni Fourierovou transformaci. Nasledné musi byt jesté filtrovany snimek
upraven pomoci intenzit pixel v piivodnim obrazku, ¢imz dojde k rekonstrukci papilarnich
linif a vznika findln{ vylepseny snimek. [23][11]

Metoda zalozena na Gaborovych filtrech vyuziva zvlast ziskané smérové pole a pole
hustoty. Gaborovy filtry maji vlastnosti, umoznujici jak selekci sméru, tak frekvence, ¢imz
se na tento kol skvéle hodi. Je pripravena sada filtra podle lokalnich orientaci a frekvenci
v obrazku a snimek je jimi filtrovan. Vysledkem je vylepseni snimek otisku prstu. V po-
sledni zminéné metodé je pred samotnym filtrovanim Gaborovymi filtry provedena navic
vinkova transformace. Jejim cilem je odstranéni Sumu v obrazku. Béhem této transformace
je ptvodni snimek rozloZen na nékolik mensich ¢asti, z nichz jsou urceny vinkové koefici-
enty. Gaborovo filtrovani nésledné probiha na téchto mensich ¢astech. Na zavér je potreba
provést rekonstrukei celkového snimku. Na obrazku 3.2 je mozné vidét srovnani vysledkt
tF{ popsanych metod, (a) je puvodni snimek, (b) snimek vylepseny. [23]

(b). (a) (b)

2D Fourierova transformace Gaborovy filtry Vinkova transofrmace a Gaborovy filtry

Obrézek 3.2: Porovnéani vysledkt metod pro vylepSeni snimku., prevzato a upraveno z [23].

3.1.2 Prahovani a ztencovani linii

Po tipravich pfichézi na fadu krok prahovéni (binarizace). U¢elem tohoto kroku je ziskat
jednoduchy obrazek s ¢ernymi papildrnimi liniemi a bilym pozadim. Kazdy pixel obrazku
je porovnan s prahem a je mu urcena odpovidajici barva (¢ernd, bild). Naivni metoda
s jednim globalnim prahem pro cely obrézek neni prilis ti¢inné. I pres normalizaci kontrastu
a odstranéni sSumu v predchozich krocich, je stale mozné, ze rtizné ¢asti snimku maji rozdilny
kontrast mezi papilarnimi liniemi a pozadim. Jediny prah by v takovém pripadé mohl
odstranit papilarni linie v mistech kde jsou prilis svétlé, nebo naopak odstranit pozadi
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v mistech, kde je prilis tmavé. V praxi se pouzivaji rizné metody s adaptivnim prahem pro
binarizaci pro mensi ¢ésti obrazku. [21]

V této ¢asti procesu jsou papilarni linie jiz jasné oddélitelné od pozadi, ale jejich sitka je
nékolik pixeli a navic proménliva. Pro snadnéjsi detekci markant je tedy potieba v pred-
poslednim kroku tyto linie ztencit presné na sitku jednoho pixelu, vyslednému obrazku se
tiké kostra papilarnich linii. Pokud vSak snimek otisku prstu obsahoval péry, které nebyly
béhem vylepsovani kvality odstranény, projevi se v binarizovaném snimku jako bilé tecky
na papilarnich liniich. Ty mohou zpiisobit pferuseni v linie ve vytvorené kostre, které miize
byt detekovano jako markant ukonceni. Podobné problémy s falesné detekovanymi mar-
kanty mohou zptisobit nerovnosti na okrajich papilarnich linii, které mohou pfi ztencovani
vytvorit vybézky na kostfe. V nékterych pripadech by naopak mohlo dojit k odstranéni
skute¢ného markantu. ReSenim téchto problémil mize byt algoritmus pro vypliiovani dér
a mezer v papilarnich liniich nebo srovnavani sitky linii v celém obrazku. Samotné zten-
c¢ovani linii 1ze pak provadét radou dalsich algoritmi, které jsou pouzivany napiiklad ve
vektorizaci kreseb a map, rozpoznavani znaku a podobné. [21]

3.1.3 Detekce markantu

Nakonec nasleduje samotné detekovani markanti a urceni jejich vlastnosti — pozice, typ
a smér. Jak bylo uvedeno v sekci 2.2 v ¢asti o markantech, detekovany byvaji jen ukonceni
a vidlicky. K detekci lze pouzit napriklad tzv. crossing number, které je pocitano pro kazdy
bod v kostre papilarnich linii z rozdili hodnot boda v 8-okoli tohoto bodu. Podle vysledné
hodnoty je poté urceno, zdali se jednd o bod na papildrni linii, ukonceni, vidlicku nebo
definuji specialni operatory, ktery uméji zadané markanty rozpoznat. Dalsi moznosti je i
vyuziti neuronovych siti. V nékterych postupech neni ani vyzadovano predchozi ztenceni
papilarnich linii. Po detekci markantu je znama jejich pozice a zbyva urcit jeho thel. To
spoc¢iva v urceni sméru podle orientace papilarni linie, na které lezi, a urceni spravného
kvadrantu na zdkladé okolnich bodu papildrni linie (kterym smérem linie pokracuje). [21]

Vsechny dosud zminéné metody pracuji nad binarizovanym snimkem otisku prstu. Exis-
tuje vSak celd fada dalsich postupi, které vychazeji z pivodniho ¢ernobilého snimku. Vyho-
dou téchto algoritmil je jednak casové tspora oproti nutnosti prahovat obrazek a ztencovat
linie, ale také veétsi odolnost proti falesnym papilarnim liniim, které mohou vznikat pti
ztencovani. Tyto algoritmy vychézeji a pripadné vylepsuji pivodni navrh od autoru Maio
a Maltoni v ¢lanku [20]. Jejich algoritmus sleduje jednu papildrni linii, dokud nedojde na
jeji konec (ukonéeni), misto, kde se $tépi (vidlicka), nebo ji neprojde celou. Posun po papi-
larni linii probiha ve sméru proudéni linie podle smérového pole a v kazdém kroku dochazi
k urceni lokalniho maxima intenzity pixeli v nasledujici oblasti. Takto zvolené maximum je
pak dalsim bodem detekované papilarni linie. Po nalezeni markantu nebo projiti celé linie je
kontrolovana dalsi, ¢imz jsou postupné nalezeny vsechny markanty. Aby se zabranilo opa-
kované kontrole stejné papilarni linie, je pribézné vytvaren pomocny obrazek jiz vidénych
bodi, které se jiz znovu nekontroluji. Zminénd vylepseni tohoto algoritmu zahrnuji napii-
klad adaptivni dpravu parametr algoritmu pro prah kontrastu papildrni linie pro rtzné
¢asti snimku nebo prichod po vice papilarnich liniich soucasné. [21]

Jak bylo zminéno v sekci 2.2, urceni sméru a pozice markantu také zalezi na specifikaci
dané aplikace pro rozpoznavani ¢i standardu pro biometrickou sablonu. V sekci 3.3 lze nalézt
takovou specifikaci pro biometrickou Sablonu podle standardu ISO/IEC 19794-2.
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3.2 Porovnavani markantu

Porovnavani markantii je problematika porovnavani dvou vzorti. Nejprve byva nalezen glo-
balni prekryv (otisky prstu jsou zarovnany) a nasleduje hledani lokalntho prekryvu (porov-
navaji se jednotlivé markanty). V prubéhu porovnavani dochézi k translaci, rotaci a dalsim
geometrickym operacim, aby bylo dosazeno co nejlepsiho prekryvu. Nékteré metody umoz-
nuji i deformace souradnic markantu, ¢imz kompenzuji chyby zptsobené vlivem elasticity
kiize. P1i vysledném porovnani nemusi vSsechny markanty presné odpovidat, nebot je sta-
novena jistd oblast tolerance pokryvajici chyby v priubéhu sniméani. Algoritmy musi podcitat
i se skutecnosti, ze nékteré markanty (zejména ty na okrajich otisku prstu) nemuseji byt
v jednom nebo druhém otisku vibec detekovany. [10][21]

Vysledkem porovnani neni binarni informace, zdali jsou otisky prsti shodné ¢i ne, ale
skére porovnani (similarity score, matching score) [21][10]. Biometricky systém mé pak sta-
noven prah citlivosti, podle kterého se urci, zdali ziskané skére odpovida shodé ¢i neshodé.
Zvysovanim prahu lze tedy kontrolovat bezpecnost systému. Jako piiklad definice skére
porovnani 1ze uvést

kde k oznacuje pocet shodnych markantii, n pocet markantti v prvnim otisku, m pocet
markantt v druhém otisku a s je vysledné skore [21]. V tomto piikladu je skére normalizo-
vand hodnota v rozmezi 0-1, nicméné obecné muze byt z libovolného intervalu [10]. Kromé
shodnosti markanti se mohou na hodnoté skére podilet i dalsi informace, jako napriklad
kvalita markanti, kvalita ptivodniho snimku otisku prstu a dalsi [21].

3.3 Biometrické sablony

Pro primé porovnévani dvou pravé ziskanych otiskl prstii by nebylo potieba extrahované
informace (nejc¢astéji markanty, viz sekce 3) nikam uklddat. Pokud je ovsem budovan bio-
metricky systém s registraci uzivateld a jejich néslednou identifikaci ¢i verifikaci, je potieba
informace ziskané z otiskt prsti ukladat do databize ve zndmém formatu. Z takové data-
baze jsou poté pri identifikaci ¢i verifikaci tyto informace ziskdvany a porovnavany s témi
ziskanymi v danou chvili od uzivatele. Takto uloZené otisky prstu nazyvame biometrické
sablony.

Drtiva vétsina vyrobct biometrickych systémut zaloZenych na otiscich prsta vyuziva
své vlastni, proprietarni, Sablony. Tyto proprietarni Sablony mohou uchovavat libovolné
informace, které dany vyrobce pro jeho systém vyzaduje a jejich specifikace nemusi byt
verejna. Z pohledu interoperability mezi systémy by ovsem bylo Zadouci, aby existoval pouze
jeden format biometrické Sablony, ktery lze pouzit v libovolném systému. Resenim jednoho
formatu biometrické Ssablony by mél byt jasny nadnarodni standard, specifikujici vsechny
nélezitosti formatu sablony, jako jsou povinna a volitelnd pole, jejich vyznam a jednotky
v jakych jsou jejich hodnoty uvedeny. Existuje vsak nékolik ruznych standarda, v raznych
verzich, které se v nékterych dilezitych aspektech zasadné lisi (a to i mezi jednotlivymi
verzemi). [21] Tyto standardy navic nebyvaji v prumyslu pfili§ akceptovany a od toho se
odviji i ¢etnost jejich skuteéného vyuziti.

Jako priklady existujicich standardu lze uvést ISO/TEC 19794-2:2005 a jeho posledni
revize ISO/IEC 19794-2:2011 nebo ANSI INCITS 378-2004 a jeho revize ANSI INCITS
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378-2009]R2014], ANSI INCITS 378:2009/AM 1:2010[R2015] a posledni z roku 2019. Jejich
hlavni principy budou v kratkosti popsany v nasledujicich sekcich.

3.3.1 ISO-IEC 19794-2

Samotny standard [28] neni vefejné dostupny, nicméné v dobé feseni této prace bylo mozné
do néj nahlédnout online. Existuje ovSem i legadlné verejné dostupné shrnuti zakladnich
informaci, dilezitych pro tvorbu programt pracujicich s timto standardem, viz webova
stranka [31]. Néasledujici popis bude z tohoto shrnuti pro jednoduchost vychézet. Uvadéné
informace byly navic porovnany se samotnym standardem. Shrnuti popisuje verzi standardu
z roku 2005 s jeji korekei v roce 2009, ktera je jiz dnes nahrazena revizi z roku 2011. Shrnuti
k této novéjsi revizi bylo ovsem dostupné az pozdéji a tato diplomova prace jiz pocitala
s praci se standardem z roku 2005. Kratké shrnuti rozdilt mezi témito dvéma verzemi lze
nalézt na konci této sekce.

ISO/TEC 19794-2:2005 uklad4a zejména markanty, a to jejich pozici, smér a typ (vidlicka,
ukonceni nebo jiné). Navic jsou uloZeny metadata otisku prstu, jako napiiklad pozice prstu
(tzn. o ktery prst se jednd a na které ruce), a dodatecné informace formou rozsiteni, které si
vyrobci mohou sami specifikovat. Jedna sablona miuze obsahovat vice otisku prsti. Kromé
zakladni sablony, ktera je popsdna v nésledujicim textu, specifikuje standard dalsi dveé
sablony, které slouzi pro pouziti na ¢ipovych kartach.

Tabulka 3.1 obsahuje strukturu hlavicky sablony. Pole MAGIC musi obsahovat konstantni
hodnotu FMR\O (\0 znaci byte s hodnotou 0) a slouzi k rozeznani Sablony od jinych for-
mat1, pole VERSION musi mit hodnotu 20\0 a slouzi k rozliseni verze Sablony od novéjsich
verzi. TOTALBYTES obsahuje celkovou velikost Sablony v bytech jako neznaménkové 32-bitové
¢islo kédované jako big-endian. Nicméné hodnota musi byt vyssi nez 24 byti, nebot mensi
hodnota by nedokézala pokryt ani 24 bytovou hlavicku. Vyznam ostatnich poli hlavicky je
ziejmy z jejich ndzvu nebo pro tuto praci nezajimavy, sirka a vyska jsou udany v pixelech,
rozliSeni v pixelech na centimetr.

Tabulka 3.1: Hlavicka sablony podle ISO/IEC 19794-2:2005.

Délka Koéd Néazev

24 B HEADER Hlavicka sablony
4B MAGIC Magické ¢islo
4B VERSION Verze formatu
4 B TOTALBYTES  Celkova délka sablony
4b DEVSTAMP Informace o senzoru
12b DEVID ID senzoru
2B WIDTH Sitka ptivodniho obréazku
2B HEIGHT Vyska ptuvodniho obrazku

2B RESOLUTIONX Horizontalni rozliseni (v ptuv. obr.)
2B RESOLUTIONY Vertikalni rozliseni (v ptv. obr.)
1B FPCOUNT Pocet otiska prstti v sabloné

1B Nezndmé

Po hlavicéce sablony nésleduji zadznamy otiskt prstu, téch je presné FPCOUNT. Format
téchto zaznamu je ukazan v tabulce 3.2. Pole POSITION udava pozici prstu na ruce, ze
kterého byl otisk prstu sejmut. Mozné hodnoty jsou 0 az 10, kde O znaci neurceny typ
prstu, 1 az 5 palec az malicek pravé ruky a zbyvajici hodnoty palec az malicek ruky levé.
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Jelikoz Sablona umoznuje ulozit vice otiskli stejného prstu, pole VIEWOFFSET udava index,
nebo poradi otisku pro otisky stejného prstu. SAMPLETYPE udava jakym zpiisobem byl otisk
prstu sejmut. Mozné hodnoty jsou oby¢ejny (pravdépodobné pichany zpusob sejmuti otisk
prstu), rolovany a prutahovy. Pro obycejné a rolované otisky lze navic specifikovat i zivost
detekovanou pri snimani (zivy, nezivy). FPQUALITY udava celkovou kvalitu otisku prstu
s hodnotami 0 (nejhorsi) az 100 (nejlepsi), jak mérit kvalitu lze dohledat v standardu
ISO/IEC 19784-1:2006. Pole MINCOUNT urcuje pocet markanti v rdmci daného zdznamu
otisku prstu, za nimz i nasleduje tento pocet zaznamu markantt, viz tabulka 3.3.

Po zdznamech markanti se nachéazeji rozsirujici data pro dany otisk prstu. Ty mohou
byt specifikovina samotnym vyrobcem. Standard vsak specifikuje tii typy rozsitujicich dat:
pocet papildarnich linii mezi pary markantt, informace o jadrech a deltach a zénova data
o kvalité (tabulky 3.4, 3.5 a 3.6).

Tabulka 3.2: Zaznam jednoho otisku prstu v sabloné podle ISO/TEC 19794-2:2005.

Délka Koéd Nazev
>6 B FINGERPRINT Otisk prstu
1B POSITION Pozice prstu na ruce

4b VIEWOFFSET Index otisku prstu pro dany prst
4b SAMPLETYPE Typ snimani

1B FPQUALITY Kvalita otisku prstu
1B MINCOUNT Pocet markantu
MINUTIA MINCOUNT zaznamt markantt
2B EXTBYTES Celkova délka rozsirujicich dat
EXTBYTES B EXTENSIONS Rozsirujici data

V tabulce 3.3 je zobrazen format zdznamt markant. MINTYPE urcuje jeho typ, mozné
hodnoty jsou 01 (ukonéeni), 10 (vidlicka) a 00 (jiné). Horizontaln{ i vertikalni pozice mar-
kantu je uvedena v pixelech, zleva doprava, shora doli, po¢inaje nulou. Jedna se o 14-bitova
neznaménkova ¢isla. MINANGLE urcuje thel vektoru udavajictho smér markantu s hodnotami
0-255, kde 0 znamend smér vpravo a thel roste proti sméru hodinovych rucicek. Pti ukladani
sablony je nutny thel ve stupnich ¢i radidnech prepocitat a kvantovat do tohoto rozmezi.
Pii ¢teni Sablony je pak nutny opaény proces. Uhel ukonéeni je definovin jako primér
z uhlu tudoli papilarnich linii, které obklopuji pravé ukoncenou papilarni linii. Tento thel
tedy sméfuje dovnitt papilarni linie. V pripadé vidlicky je jeji ihel dan jako primér z thla
dvou papilarnich linii, které se papilarni linie rozdvojuje. Tento tihel tedy sméruje k udoli
papilarni linie mezi témito dvéma vétvemi. Na obrazku 3.3 lze vidét pozice a thly obou
popsanych markanti. MINQUALITY mé podobny vyznam jako FPQUALITY u zdznamu otisku
prstu, ovSsem jeji vyznam neni nikde presné specifikovan.
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Tabulka 3.3: Zaznam jednoho markantu v Sabloné podle ISO/IEC 19794-2:2005.

Délka Koéd Nazev
6 B MINUTIA Markant
2b MINTYPE Typ markantu
14 b MINX Horizontalni pozice markantu
2b Rezervovano
14 b MINY Vertikalni pozice markantu

1B MINANGLE Uhel markantu
1B MINQUALITY Kvalita markantu

Obrazek 3.3: Pozice a smér ukonéeni (Cernd Sipka) a vidlicky (bila Sipka) podle ISO/IEC
19794-2:2005, prevzato z [21].

Tabulka 3.4 zobrazuje hlavicku sekce s rozsitenimi, kterd je pokracovanim tabulky 3.2.
Polem EXTTYPE je urcen typ rozsiteni. Mozné hodnoty jsou 0x0001 (poéty papildrnich li-
nif, tabulka 3.5), 0x0002 (informace o jadru a delté, tabulka 3.6), 0x0003 (zénova data)
a 0x0101-0xFFFF pro rozsiteni definovana vyrobcem. V dalsim poli se nachazi délka rozsi-
fujicich dat a nasleduji samotna rozsirujici data.

Tabulka 3.4: Hlavicka zdznamu jednoho rozsiteni v sabloné podle ISO/IEC 19794-2:2005.

Délka Koéd Nazev
EXTBYTES B EXTENSIONS Rozsireni
2B EXTTYYPE Typ rozsireni
1B EXTLEN Délka dat rozsireni
EXTLEN B EXTDATA Data rozsiteni

V tabulce 3.5 se nachazi tvar dat pro rozsiteni udavajici informace o poc¢tech papilarnich
lini{ mezi pary markantti. Prvni pole METHOD udéava metodu, ktera byla pouzita pro extrakci
této informace z otisku prstu, standard definuje t¥i mozné hodnoty: custom, quadrants,
octants. Dalsi dvé pole specifikuji pocatecni a ukoncujici markant jako index do seznamu
markantil v sekci MINUTIA, mezi kterymi byl pocet papildrnich linii spocitan. Posledni pole
RIDGECOUNT pak udava samotny jejich pocet.
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Tabulka 3.5: Zaznam s pocty papilarnich linii v Sabloné podle ISO/TEC 19794-2:2005.
Délka Kobd Nazev
>4 B RIDGECOUNT Pocty papilarnich linii mezi dvéma markanty

1B METHOD Metoda extrakce poctu papilarnich linii
1B EDGEFROM Index do seznamu markant poc¢atecniho markantu
1B EDGETO Index do seznamu markanti ukoncujictho markantu

1B RIDGECOUNT Pocet papilarnich linii mezi EDGEFROM a EDGETO
Dalsi zaznamy poctu papilarnich linii

V tabulce 3.6 je zobrazen zdznam rozsirujicich dat s informaci o jadrech a deltach
v otisku prstu. Zaznam je rozdélen na ¢ast o jadrech a ¢ast o deltach. V kazdé casti je
nejprve uveden pocet danych singularit jako 4-bitové ¢islo, za kterym nasleduje odpovidajici
pocet zaznamu dané singularity. Pole CHASANGLE a DHASANGLE urcuji, jestli zdznam obsahuje
informaci o thlu (0b1), ¢i nikoliv (0b0). Informace o thlu se nachazi v polich CORENALGE
a DELTAANGLE. V pripadé jadra jde o thel nejblizsi papilarni linie k pozici jadra (tecny
papilarni linie k horizontalni ose). V pripadé delty jde o t¥i thly t¥{ papilarnich linii v misté,
kde se rozbihaji. Podobné jako u 1hli markant je hodnota prepocitana a kvantovana na
hodnoty 0-255. Pozice singularit jsou uvedeny jsou vyjadreny v pixelech jako soutadnice X
ay.

Tabulka 3.6: Zdznam s informacemi o delté a jadru v sabloné podle ISO/TEC 19794-2:2005.

Délka Kobd Nazev
>12 B COREDELTA Informace o jadru a delté
4b Rezervovano
4 b CORECOUNT  Pocet zaznamu jader
1b Rezervovano
1b CHASANGLE Udava, zdali je obsazena informace o thlu
14 b COREX Horizontélni pozice jadra
2b Rezervovano
14 b COREY Vertikalni pozice jadra
1B COREANGLE  Uhel jidra, pouze pokud CHASANGLE neni 0b00
CORECOUNT - 1 Dalsi zdznamy jader
4b Rezervovano
4 b DELTACOUNT Pocet zaznamu delt
1b Rezervovano
1 b DHASANGLE  Udava, zdali je obsazena informace o ithlu
14 b DELTAX Horizontélni pozice delty
2b Rezervovano
14 b DELTAY Vertikalni pozice delty
3B DELTAANGLE Uhly delty, pouze pokud DTYPE neni 0b00
DELTACOUNT - 1 Dalsi zaznamy delt

Korekce z roku 2009 do standardu oproti ptivodni verzi pridala pole DEVSTAMP, DEVID,
VIEWOFFSET a SAMPLETYPE, ¢imz se priblizila ke standardu ANSI INCITS 378 z roku 2004
(viz dalsi sekce). Tato nové pole ovSem pouze vyplnila pivodné nevyuzité bity a Sablony jsou
tedy mezi sebou kompatibilni. Rozdili v novéjsi revizi standardu z roku 2011 bylo podstatné

N
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nalézt na webové strance [32], zde budou pouze zminény nejzésadnéjsi funkéni rozdily.
Pole DEVID, WIDTH, HEIGHT, RESOLUTIONX, RESOLUTIONY byly presunuty z hlavicky Sablony
do zdznamu otisku prstu. To, podobné jako v sabloné ANSI, umoznuje uchovavat v jedné
sabloné otisky prstu z riznych ¢tecek, kdy kazdy ptivodni snimek mél jiné rozmeéry, rozliseni
apod. Byly pridany i nova pole, jako napiiklad datum a ¢as porizeni snimku otisku prstu,
informace o certifikaci nebo technologii senzoru otisku prstu a jeho vyrobci. Jina pole,
jako napiiklad POSITION nebo SAMPLETYPE ziskala nové hodnoty nebo se jejich velikost
zménila. Doslo také k upresnéni vyznamu nékterych poli, nebo naopak rozvolnéni vyznamu
ve prospéch konkrétnich implementaci.

3.3.2 ANSI INCITS 378

Samotny standard neni bohuzel verejné dostupny, existuje ovsem legdlné dostupné shr-
nuti zakladnich informaci, dulezitych pro tvorbu programu pracujicich s timto standardem,
viz [30]. Nésledujici popis bude z tohoto shrnuti vychéazet. Popséna je revize ANSI 378-
2009/AM1 z roku 2010.

ANSI INCITS 378 uklddéd zejména markanty, a to jejich pozici, smér a typ (vidlicka,
ukonéeni nebo wvidlicka nebo ukonceni). Nepovinné mize obsahovat i informace o poctu
papilarni linii mezi markanty a informace o jadrech a deltach. Navic jsou obsazeny metadata
o otisku prstu, jako napiiklad pozice prstu (tzn. o ktery prst se jednd a na které ruce). Jedna
Sablona muze obsahovat vice otiskt prstu.

Tabulka 3.7 zobrazuje forméat hlavicky této Sablony. Pole MAGIC musi obsahovat hodnotu
FMR\O (\O znadi byte s hodnotou 0) a slouzi k rozeznéni formatu sablonu. V poli VERSION
musi byt obsazena hodnota 035\0 a slouzi k rozeznani verze formatu (predchozi revize méli
jinou hodnotu). Hodnota TOTALBYTES udéva celkovou délku Sablony v bytech. Jedna se
0 32-bitové neznaménkové ¢islo kédované jako big-endian. Nicméné hodnota musi byt vyssi
nez 40 bytl, nebot Ssablona musi obsahovat alespon jeden otisk prstu.

Pole VENDOR je 16-bitové neznaménkové ¢islo obsahujici ID vyrobce, ktery danou sablonu
vytvoril. Toto ID by mélo byt zakoupeno, byt platné a nesmi byt 0, aby byla sablona validni.
Existuje vSak mozna hodnota 0x103, vyrobce ,Vendor Unknown*, kterou lze pouzit misto
zakoupeni vlastniho ID vyrobce. Dalsi pole, kromé FPCOUNT jsou nezajimava, toto pole
udava pocet zdznami otiskt prsti v Sabloné. Podle standardu musi Sablona obsahovat
alespon jeden otisk prstu.

Tabulka 3.7: Hlavicka Sablony podle ANSI INCITS 378-2009/AM1.

Délka Kobd Nazev
20 B HEADER Hlavicka Sablony
4B MAGIC Magické ¢islo
4B VERSION Verze formatu
4B TOTALBYTES Celkova délka sablony
2B VENDOR ID vyrobce

2B SUBFORMAT  Subformat specifikovany vyrobcem
1B DEVSTAMP Informace o senzoru

2B DEVID ID senzoru

1B FPCOUNT Pocet otiskt prstu v sabloné

Zaznam jednoho otisku prstu je mozné vidét v tabulce 3.8. Pole POSITION udava pozici
prstu na ruce, ze kterého byl otisk prstu sejmut. Mozné hodnoty jsou 0 az 10, kde 0 znaci
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neurceny typ prstu, 1 az 5 palec az malicek pravé ruky a zbyvajici hodnoty palec az malicek
ruky levé. Oproti puvodni verzi standardu navic pribyly dalsi mozné hodnoty, znacici otisky
prstll z vice prstil nardz. V poli VIEWOFFSET se nachazi index otisku prstu v ramci daného
typu prstu, Sablona tedy miize obsahovat vice otiskti prstii jednoho prstu. MEDIATYPE ur-
¢uje jakym zpusobem byl otisk prstu sejmut, To zahrnuje pouzitou technologii (optické,
neoptickd), typ senzoru (kontaktni, bezkontaktni) a jiné. FPQUALITY uddvé celkovou kva-
litu otisku prstu s hodnotami 0 (nejhorsi) az 100 (nejlepsi), zpusob méfeni kvality urcuje
pole QALGO. Déle jsou uvedena metadata o pivodnim obrazku otisku prstu, tedy jeho Sirka,
vyska a rozliSeni. Pole MINCOUNT urcuje celkovy pocCet markanti pro dany otisk prstu, za
kterym néasleduji zdznamy markant, viz tabulka 3.9.

Za ziznamy markantu lezi pole EXTBYTES, urcujici pocet rozsirujicich sekci, ktery bude
nasledovat. Standard definuje dva typy rozsitujicich sekci: pocet papildrnich linii mezi mar-
kanty a informace o deltach a jadrech. Jejich popis lze najit v [30]. Vyrobce mize specifikovat
i dalsi sekce.

Tabulka 3.8: Zéznam jednoho otisku prstu v Sabloné podle ANSI INCITS 378-2009/AM1.

Délka Koéd Nazev
>19 B FINGEPRINT Otisk prstu
1B POSITION Pozice prstu na ruce

1B VIEWOFFSET Index otisku prstu pro dany prst
1 B MEDIATYPE Kategorie senzoru
1B FPQUALITY Kvalita otisku prstu

4B QALGO Algoritmus pro uréeni kvality
2B WIDTH Sitka ptivodniho obréazku
2B HEIGHT Vyska ptivodniho obrazku

2 B RESOLUTIONX Horizontélni rozliseni (v puv. obr.)
2B RESOLUTIONY Vertikélni rozliSeni (v puv. obr.)

1B MINCOUNT Pocet markantu
MINUTIA MINCOUNT zaznamu markantu
2B EXTBYTES Celkova délka rozsitujicich dat

EXTENSION Rozsitujici data

V tabulce 3.3 je zobrazen format zaznamt markantt. MINTYPE urcuje jeho typ, mozné
hodnoty jsou 01 (ukonéeni), 10 (vidlicka) a 00 (ukon¢eni nebo vidlicka). Horizontalni i ver-
tikalni pozice markantu je uvedena v pixelech, zleva doprava, shora doli, poc¢inaje nulou.
Jednd se o 14-bitovd neznaménkova ¢isla. MINANGLE urcuje thel vektoru udavajiciho smér
markantu s hodnotami 0-179, kde 0 znamené smér vpravo a tihel roste proti sméru hodino-
vych rucicek. Pti ukladani je nutné dhly ve stupnich ¢i radianech prepocitat a kvantovat do
tohoto rozmezi. Pri ¢teni Sablony je poté nutny opac¢ny proces. MINQUALITY mé podobny
vyznam jako FPQUALITY u zdznamu otisku prstu, vyznam kvality urcuje pole SUBFORMAT
z hlavicky Sablony.
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Tabulka 3.9: Zaznam jednoho markantu v Ssabloné podle ANSI INCITS 378-2009/AM1.

Délka Koéd Nazev
6 B MINUTIA Markant
2b MINTYPE Typ markantu
14 b MINX Horizontalni pozice markantu
2b Rezervovano
14 b MINY Vertikalni pozice markantu

1B MINANGLE Uhel markantu
1B MINQUALITY Kvalita markantu

P1i porovnani se standardem ISO, popsanym v piedchazejici podsekci, je vidét, ze sa-
blony sdili velkou ¢ast poli. Nicméné jejich vyznam nebo povolené hodnoty se mohou lisit.
Standard ANSI se zd4 byt flexibilnéjsi v ohledu zdroje otiskti prsti, nebot informace o piu-
vodnim obrazku jsou zahrnuty v zdznamu otisku prstu, nikoliv v hlavicce a kazdy otisk tedy
mize pochézet z jiné ¢tecky (kterd mize mit ruzné rozliSeni). Pole MEDIATYPE muze byt
uzitecné pri urc¢ovani toleranci a dalsich parametru béhem porovnavani. Na druhou stranu je
ISO sablona podstatné jednodussi, coz mtze byt pro nékteré vyuziti vyhodnéjsi. Za zminku
téz stoji, ze pole MAGIC, které by mélo slouzit k rozliSeni riznych formati, ma povinnou
hodnotu, kterd je pro oba standardy totozna. Rozlisit lze tyto Sablony pouze na zdkladé
pole VERSION. Puvodni verze obou standardil vSak méli i toto pole totozné a rozeznat tyto
sablony bylo mozné pouze algoritmicky na zakladé pole TOTALBYTES. [30][31]
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Kapitola 4

Syntetické otisky prsti

Pii vyvoji nového algoritmu pro rozpoznavani podle otiskl prsti nebo pti porovnavani
nékolika algoritmt mezi sebou je treba resit dilezitou otazku, a to jakou databéazi pouzit.
Takové databdze by méla byt dostateéné velka (tisice az desitky tisic otisku prsti), ale jeji
ziskani neni snadné. Nasnimani otiskd prstd velkému mnozstvi lidi je drahd a zdlouhava
zalezitost, kterou navic musi provadét davéryhodnd organizace, které jsou lidé ochotni sviij
otisk prstu poskytnout. Navic jak bylo uvedeno v sekci 2.2, nékteré tridy otisku prsta jsou
v populaci méné zastoupené a tim padem je jejich sbér o to naroc¢néjsi. Kdyz uz je takova
databdze vytvorena, z divodu ochrany soukromi nemuze byt snadno sdilena. [21][18]

Resenfm vySe uvedenych divodi miize byt generovani syntetickych otiski prsti, které
by mély byt podobné tém skutecnym lidskym. V idedlnim pripadé maji byt nerozlisitelné.
Generator syntetickych otiskli prsti poté mize vytvorit otisk z jakékoliv t¥idy, s libovolnymi
markanty, hustotou papilarnich linii a dalsimi parametry, které se zadaji na vstup. Takovych
otiskl navic mize byt vygenerovano velké mnozstvi, prakticky omezené jen ¢asem a naklady
na provoz pocitace, na kterém generdtor bézi. Jelikoz takto vytvorené otisky nepodléhaji
zadnym zasaddm o ochrané soukromi, mohou byt siteny libovolné pouze se svolenim autora.
21][18)

4.1 Zakladni princip generovani syntetickych otiski prstt

Generovani otiski prstu je inverzni biometricky problém [34]. Jeho tikolem je nalezeni otisku
prstu, ktery odpovida zadanym parametriim, jako jsou napiiklad markanty, jadro, delta,
frekvence papilarnich linii atd. To je opacny postup, nez ktery se pouziva pro biometrické
rozpoznavani, kdy je vstupem otisk prstu, ze kterého chceme nékteré z téchto parametriu
ziskat. Pokud by mél byt dodrzen presné opacny postup k tomu uvedenému na obrazku 3.1
v kapitole 3, jednalo by se o rekonstrukci otisku prstu. Generovani otisku prstu je obecnéjsi
pojem a postup muze byt odlisny, ovSem cilem je vytvorit vérny otisk prstu.

Synteticky otisk prstu je obvykle vytvoren z nékolika komponent. Prvni komponentou
je smérové pole, které urcuje smér proudéni linii pro kazdy bod v obrazku. Soucasti této
komponenty jsou i singularity, nebof ty bud smérové pole pri jeho generovani ovlivnuji,
nebo naopak mohou vzniknout jako vedlejsi produkt jeho generovani. Druhou komponen-
tou je pole hustoty papilarnich linii. Pri dikladném zkoumadni riznych otiskd prstu si lze
povsimnout, ze papildrni linie nejsou stejné frekventované v kazdé ¢asti prstu, pole hus-
toty urcuje pravé tuto frekvenci pro jednotlivé body vysledného obrazku. Posledni hlavni
komponentou byva tvar otisku prstu. Bez ohranicujicitho tvaru by vzdy byl otisk prstu vy-
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generovan jako obdélnik vyplnujici cely obrazek. Pro vytvoreni realistického otisku prstu
je tedy potfeba stanovit jeho tvar a odstranit prebyvajici papilarni linie, které se nachazeji
mimo vymezenou plochu. [21][18]

Lze najit t¥i zdkladni principy pouzivané pro generovani syntetickych otiski prsti. Prvni
princip, ktery vyuziva napiiklad generdator SFinGe (viz sekce 4.3), generuje jednotlivé kom-
ponenty otisku prstu zvlast a néasledné zacne generovat samotné papilarni linie spojenim
vSech trech komponent do jedné. Proces generovani zac¢ind z nékolika predem uréenych
bodt, ze kterych se papilarni linie postupné rozristaji. Druhy princip, ktery je pouzit na-
priklad v generatoru SyFDaS, vychazi z predpokladu, Ze jednotlivé komponenty jsou na
sobé zavislé. Napriklad smérové pole je ovlivnéné singularitami (jadro, delta), markanty
jsou frekventovanéjsi v okoli singularit a jejich smér je zavisly na sméru papilarnich linii.
Témito fakty je rizen postup generovani, kdy na zacadtku mohou byt vygenerovany singula-
rity, podle nich a ptipadné dalsich parametri je uré¢eno smérové pole a z néj jsou odvozeny
pozice, typy a sméry markantt. Uvedeny postup ovSem neni jediny mozny a zminény gene-
rator SyFDaS pouzivd postup odlisny (viz kapitola 4.4). Posledni princip se pokousi o ¢istou
rekonstrukei a vychdzi pouze ze znalosti markantu (napiiklad z biometrické Sablony) bez
dodatecnych vstupnich parametri. Vysledkem vsech téchto principu je tzv. master finger-
print, obraz otisku prstu, ktery lze pripodobnit k vysledku extrakce papilarnich linii z otisku
prstu v procesu rozpoznavani (obrazek 3.1). [18]

4.2 Poskozeni otisku prstu

Ze své podstaty, samotny proces generovani syntetickijch otiskd prsti vytvaii dokonalé
a Cisté vypadajici otisky prstu, které nepusobi prirozené (master fingerprint). Jak jiz bylo
naznaceno v sekci 2.3, ¢tecky otiskt prsti musi celit riznym tskalim, které se odvijeji od
technologie pouzité v jejich senzoru. Déle, jak bylo zminéno v sekci 2.2 v ¢asti o papilarnich
liniich, hlubsi poranéni ktize prstu, které zasahuji i do skary, zustavaji viditelné v strukture
papilarnich linii. VSechny tyto pfirozené jevy se na vysledném snimku otisku prstu projevi,
ale zédkladnimu vygenerovanému otisku prstu chybi, coz je zdrojem jeho nepfirozenosti.
Pokud maji syntetické otisky prsti pusobit vérohodnéji, je potieba tyto jevy zkoumat a na-
sledné jejich vliv na synteticky otisk vygenerovat. Tyto jevy muzeme rozdélit do tii hlavnich
kategorii: vliv prstu, vliv senzoru a vliv prostiedi. [18]

Vliv prstu jsou vsechny jevy, které néjak souvisi s prstem samotnym nebo zptisobem,
jakym je k senzoru prilozen. Jedna se naptiklad o Spinavy prst. I malé castice nachazejici
se na kiizi se ve vysledném snimku otisku prstu projevi jako viditelné tecky. Vodivé mate-
ridly, vlhké, nebo naopak i prilis suché prsty mohou zhorsit rozlisitelnost papildrnich linii
u nékterych technologii senzorii. Déale do této kategorie patii i fyzické poranéni kiize. Jedna
se 0 neumyslnd poranéni (docasné, zasahujici jen pokozku, ¢i trvald, zasahujici i Skaru) i
umyslna (operace za ucelem pozménéni struktury papilarnich linii, leptédni prsti kyselinou
aj.). Kromé poranéni existuji i onemocnéni kuze, které papildrni linie trvale pozménuji.
Tyto poskozeni se na vysledném otisku prstu projevi naptiklad jako viditelné pruhy nebo
tmavé skvrny. Na zavér lze uvést i neochotu osoby si otisk prstu nechat sejmout. V tako-
vém pripadé muze byt prst priloZzen jen ¢astecné, s prilis velkym tlakem nebo prilis rychle.
Otisky prstu jsou poté rozmazané, netiplné nebo prilis tmavé. [18]

Vlivem senzoru jsou mysleny takové jevy, které primo souviseji se senzorem. Zde se
jedna zejména o vliv samotné technologie. Dale se miize jednat napriklad o Spinu na sen-
zoru, kterd pusobi podobné problémy jako Spinavé prsty. Latentni otisky, které na senzoru
zustavaji po predchozim skenovani, mohou jednak ovlivnit otisk podobné jako Spina, ale
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navic zpusobuji bezpecnostni riziko, nebot je lze pouzit k neopravnénému ziskani pristupu.
Na zavér nelze opomenout fyzické poskozeni samotného senzoru, diky kterému mohou byt
vysledné snimky takika jakékoliv. [18]

Vlivy prostredi jsou velmi specifické podle typu senzoru. Vibrace mohou poskodit
libovolny senzor, teplota mtze mit nepriznivy vliv pro senzory zalozené na termické tech-
nologii a svétlo mize ovlivnit snimani u optickych ¢i elektrooptickych senzort. Jelikoz jsou
¢tecky otisku prstu elektronické zarizeni, mohou jejich fungovani ovlivnit elektromagneticka
radiace, coz muze zpusobit napriklad rozostfeny snimek. [18]

4.3 SFinGe

Generator SFinGe (Synthetic Fingerprint Generator) [5][21] pouziva prvni z principi po-
psanych v sekci 4.1. Béhem generovani tedy dochazi k samostatnému vytvoreni smérového
pole, pole hustoty a tvaru otisku prstu. Cely postup je mozné vidét na obrazku 4.1.

parametry tfida pramérna
tvaru a singularity hustotal¥| singularity

model model model
tvaru otisku smérového pole pole hustoty
tvar otisku smérové pole
pole hustoty

generovanl pocatecnl
papllarnlch linii body
; \ pro hlad/na
Master oblast dotyku -
fingerprint
pozzce
generovani posun Sum model
otisk prstu - ‘ pozadi J-‘ a rotace ]ht a renderovani «[deformace kuze
typ pozadi' dx d 6' parametry parametry
mnoZstvi sSumu » Ay, Sumu deformace

Obrazek 4.1: Proces generovani otisku prstu v generatoru SFinGe, prevzato z [18].

Nejprve je urcen tvar otisku prstu, za timto ucelem byl vytvoren jednoduchy model
zalozeny na obdélniku a Ctyrech eliptickych obloucich, ktery je fizen péti riznymi parametry
a stredovym bodem. Geometricky vyznam jednotlivych parametri a piiklady vytvorenych
tvarti lze vidét na obrazku 4.4. Obdélnik dava tvaru otisku prstu jeho hlavni objem, jeho
je dana parametrem c a jeho sitka parametry a; a ao. Horni a spodni zaoblené ¢asti jsou
tvotreny pary elips od odpovidajicich vrcholi obdélniku po body vzdalené by, respektive bo
pixelt od okraje obdélniku. [21]

V druhém kroku je vytvofeno smérové pole pomoci modelu navrzeného v roce 1993
Sherlockem a Monroem [26] a v roce 1996 vylepéeného pény Vizcaya a Gerhardt [2()] Toto
modelu je na zdkladé znadmych poloh singularit a specidlni mapovaci funkce pro kazdou
singularitu spocitat smér libovolného bodu na obrazku. V SFinGe jsou prvné nahodné
urceny singularity a ndsledné osm parametri mapovaci funkce, z nichz prvni ¢tyfi jsou
zvoleny nahodné a zbytek je dopocitan tak, aby bylo produkovano souvislé smérové pole.
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Treti krok vytvari pole hustoty. Nejprve je ndhodné zvolena celkova frekvence podle
distribuce frekvenci ve skutecnych otiscich prsti a nasledné je upravena v oblastech nad
nejvyssim jadrem a pod nejnizsi deltou, kde byva frekvence nizsi. Na zavér je jesté provedeno
lokédlni uhlazeni pomoci ¢tvercového filtru. V kone¢ném kroku generovani jsou vytvoreny
jednotlivé papilarni linie spojenim vsech tii predchozich krokt. Generovani probiha itera-
tivné z predem urc¢enych pocatecnich bodt pomoci Gaborova filtru, ktery je modifikovan dle
lokalniho smérového pole a pole hustoty. Tento krok automaticky vytvari jednotlivé mar-
kanty. Jelikoz je jejich tvorba vedlejsim efektem generovani papilarnich linii, jejich pozice,
typ i smér jsou ndhodné a mohou vznikat markanty vsSech typu. [21][5]

Vyse popsané kroky generuji master fingerprint. Ten je dale upravovan, aby pisobil
prirozengji a mohou tak byt vytvoreny i rtizné variace toho stejného otisku. Nejprve je
upravena oblast kontaktu prstu se senzorem. Toho je docileno posunem otisku a jeho rotaci.
V dalsim kroku je simulovan tlak prstu na senzor, vlhkost a suchost prstu. K tomu se
pouzivaji operatory eroze a dilatace. Erozi dochazi k rozsiteni papilarnich linii (vyssi tlak,
vlhkost), dilataci k jejich ztenceni (suchost). Pomoci nelinedrni deformace je déle simulovdna
elasticita ktize. Je také pridan Sum, péry, drobnd zranéni a dalsi nedostatky, které se na
skutecnych snimcich prstu mohou objevovat. Nasledné dochazi k celkovému posunu a rotaci
obrézku a na zévér k vygenerovani realisticky vypadajiciho pozadi. [21][5]

4.4 SyFDaS

Generator SyFDaS (Synthetic Fingerprint Damage Simulator) se sklddé se dvou oddélenych
moduli — generatoru master fingerprint vychéazejictho z [7] a simulace poskozeni otisku prstu

[18].

markanty parametry hustoty

tfida B generovani tvorba
otisku prstu smérového pole pole hustoty

smérové pole * K pole hustoty

tvaru otisku prstu pap h lnii parametry Gaborova filtru

enero
ilarnic
tvar otisku
* master fingerprint

otisk prstu €¢— specifikace poskozeni

Obrazek 4.2: Proces generovani otisku prstu v generatoru SyFDasS.

Proces generovani je naznacen na obrazku 4.2. Na vstupu generatoru otisku prstu musi
byt zadany markanty — jejich poloha, typ a thel. Typem markantu zde mize byt pouze vi-
dlicka nebo ukonceni. Z thl markant je odvozeno smérové pole. V misté pozice markantu
je hodnota smérového pole dana presné tthlem daného markantu. Pro body, nachazejici se
v prostoru mezi markanty, se thel urc¢i podle thli okolnich markantd. Jejich vliv ovsem
neni stejny, kazdy markant méa svoji vahu, ktera je nepfimo timérna vzdalenosti od aktualné
pocitaného bodu. Pokud vsak neni specifikovano dostate¢né mnozstvi markanta v okoli ja-
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dra, kde se smér meéni velmi nahle, nelze predpokladat, ze smérové pole bude v tomto misté
vytvoreno spravné. Naslednd absence jader ¢i delt mize zpisobit, ze vysledné smérové pole
nebude odpovidat zadné tridé otisku prstu. Z tohoto divodu je mozné pred generovanim
smérového pole zvolit konkrétni tiidu, podle které je pripraveno odpovidajici zakladni smé-
rové pole. Teprve toto zékladni pole je upraveno podle vlivu jednotlivych markanti. [18]

Pole hustoty je v celém otisku prstu uniformni a muze byt na zac¢itku manualné upra-
veno. Z dostupnych informaci jsou podobné jako v SFinGe (viz sekce 4.3) vygeneroviny
papilarni linie s pouzitim Gaborova filtru, jehoz vlastnosti lze také manualné modifikovat.
Jako pocateéni body nejsou ovsem pouzity ndhodné body v obrézku, ale na vstupu zadané
markanty. Tento fakt zajisti, Ze zadané markanty budou ve vysledném obrazku vzdy pri-
tomny. Dalsi markanty jsou vygenerovany procesem tvorby papilarnich linii automaticky
stejné jako v SFinGe. Na zavér miize byt aplikovana maska otisku prstu, ktera urcuje vy-
sledny tvar otisku, jinak je vyplnén cely obrazek. Takto vygenerovany otisk prstu miize byt
presunut do druhého modulu, ktery se starda o simulaci poskozeni. Dostupné jsou posko-
zeni zpusobené senzorem (dotykovy a pritahovy senzor) a prstem samotnym (onemocnéni,
fyzické poskozeni, vlhkost, aj.). Detailni popis tohoto modulu lze najit v [18].

4.5 Dalsi metody generovani syntetickych otiskd prsta

V predchozich dvou sekcich byly popsany zastupci dvou prvnich principti zminénych v sekci 4.1.
Tato sekce se zaméruje na tieti princip, ve kterém se vychazi pouze s markantt.

Tento princip je pouzit napriklad v [6]. V této metodé je na vstupu Sablona ISO/IEC
19794-2:2005 (popsano v sekci 3.3.1) obsahujici zdznamy markantt, které jsou z ni extra-
hovany. Proces generovani je mozno vidét na obrazku 4.3.

Smérové pole  Prototypy

\L 0 %Frekvence
i

%

4

Umisténi prototypls ~ Vzor pap. linii

ISO Sablona . Ll s %\ \

\(CFjo O o \\§§§§§S

Oblast otisku

Rekonstruovany otisk prstu

Obrazek 4.3: Proces generovani z ISO Sablony podle [6], pfevzato a upraveno z [6].

7 markantti ziskanych ze Sablony je v prvni fadé ziskédna plocha otisku, ta je reprezento-
vana stejnym modelem jako v SFinGe (viz sekce 4.3). Parametry aq, ag, b1, b2 a c a stfedovy
bod v obrazku 4.4 jsou vSak urceny automaticky na zakladé markanti. Nejprve je urcen
stfed a vyska obdélniku. Stied je spocitdn jako primeérna horizontélni a vertikalni poloha
ze vSech markanti a parametr ¢ je nastaven na hodnotu % rozliSeni obrazku. Pocatecni
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hodnoty zbyvajicich parametrt jsou zvoleny tak, aby vysledny tvar zahrnoval i ty nejvzda-
lenéjsi markanty od stredu. Nasledné jsou tyto parametry upraveny tak, aby tvar zahrnoval
uplné vsechny markanty. Na zavér je ke kazdému parametru prictena mald hodnota, aby
markanty nejdale od stfedu nebyly na dplném okraji vysledného otisku.

/ bl
; a b,

Obrazek 4.4: Model tvaru otisku prstu v generdtoru SFinGe, prevzato z [21].

Dalsim krokem je vypocet smérového pole pomoci modelu odvozeného z [29]. Avsak na
rozdil od SFinGe, kde je tento model také pouzit, neni dopredu znama poloha singularit
a ani neni mozné parametry mapovaci funkce zvolit ndhodné, nebot pak by vysledné smérové
pole neodpovidalo pavodnimu otisku prstu z sablony. Model smérového pole je definovan
pomoci

o poctu singularit ns (ns = 1 znamend jedna delta a jedno jadro),
e pozic singularit I; (jadro) a d; (delta),
e a parametru ridici mapovaci funkei, lisicich se podle ns.

Jelikoz jsou vSechny tii ¢dsti modelu na zac¢atku neznamy, musi se urcit minimalizaci cenové
funkce. Minimalizace probihé t¥ikrat, a to pro hodnoty ns € {0,1,2}. Pfi kazdé z minima-
lizaci jsou urceny jak polohy singularit, tak parametry mapovaci funkce. Z vysledka téchto
urcen pocet singularit ng, jejich pozice a zbyvajici parametry nutné pro vypocet smérového
pole. V pripadé, kdy Sablona otisku prstu obsahuje i dodatecné informace o singularitach
(viz sekce 3.3.1), je problém zjednodusen pouze na urceni parametria mapovaci funkce.

Pole hustoty je v této metodé fixni a pro ziskani lepsich vysledkt jsou generovany ¢tyti
otisky s rtiznou frekvenci papilarnich linii. Po ziskani smérového pole a tvaru otisku prstu
dochézi ke generovani samotnych papilarnich linii. Na pocatku jsou na pozice markantu ze
sablony vlozeny jejich prototypy. Prototyp je maly obréazek, ktery pripomina odpovidajici
markant — vidlicku nebo ukonceni. Tyto prototypy, kromé pozice museji byt vlozeny i ve
spravné orientaci, aby jejich tthel odpovidal thlu markantu z sablony. Nasledné je pomoci
Gaborova filtru iterativné vygenerovan zbytek vzoru papilarnich linii. Vznikly obrazek se
déle upravi priddnim Sumu a odstranénim prebyteénych oblasti, které jsou mimo oblast
otisku prstu spocitanou drive, ¢imz vznika konec¢ny otisk prstu. Na obrazku 4.5 se na levé
strané nachézi vygenerovany vzor papildrnich linii prekryty maskou oblasti otisku prstu
a na pravé strané vysledny otisk prstu po aplikovani Sumu a masky.
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Obrazek 4.5: Proces generovani z ISO Sablony podle [6], pfevzato z [6].

Evaluace vygenerovanych otiskta prsti ukazuje, Ze je metoda velmi i¢inna a vytvorené
otisky jsou schopny osalit automaticky systém pro rozpoznavani. OvSsem pii manudlnim
porovnani expertem je tispésnost nizsi. Ukazuje se také, ze pouziti informaci o singularitdch,
pokud jsou v sabloné dostupné, zlepsi tispéSnost jen nepatrné, coz svédéi o tom, ze navrzeny
model pro vypocet smérového pole je dobry.

Publikace [25] navrhuje odlisny zpusob vypoctu smérového pole z markanti. V tomto
algoritmu jsou nejprve vytvoreny trojice markantt. Tyto trojice tvori trojuhelniky, které
musi spliovat jisté podminky, aby byly povazoviany za validni. Vysledny trojuhelnik by ne-
mél byt prilis velky, maximalni rozdil velikosti iihlu oproti medianu thlid markanti v trojici
by nemél byt vétsi nez stanovend tolerance a nemély by byt prilis uzké. Ziskané trojihel-
niky mohou byt vnoreny jeden do druhého nebo se prekryvat. Proto jsou jesté vybrany
jen ty, které jsou ,kvalitni“ (definovano specidlni funkci). Po ziskdni vSech validnich trojic
je spocitana hodnota smérového pole uvniti jednotlivych trojuhelniku jako funkce vzdale-
nosti bodu od vsech tif markantti, tvoricich vrcholy trojihelniku, a jejich 1hld. Na zavér
je vysledné pole jesté vyhlazeno prumérujicim filtrem, ktery zajisti hladké prechody. Na
obrazku 4.6 (a) zobrazuje jednu trojici markantu tvorici trojihelnik, (b) ukazuje vSechny
markanty a dva nalezené trojuhelniky a (¢) je priklad odhadnutého smérového pole pred
krokem vyhlazeni.

-— ~ e r———————— NN N AN NN,
"

=~ ————
~

(@) (b) ©

=

Obrazek 4.6: Vypocet smérového pole podle [25], pfevzato z [25].
Navrzeny postup mé ovsem podobné jako metoda pouzitd v generatoru SyFDaS pro-

blém s tvorbou smérového pole v oblasti singularit. Z odhadnutého smérového pole autori
konstruuji kfivky streamline a z nich pomoci Line Integral Convolution (LIC) [4] rekonstru-
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uji otisky prsti. Ackoliv vygenerované papilarni linie celkem odpovidaji puvodnimu otisku
prstu, neni jimi disledkem pouzitych metod pokryt cely otisk prstu a otisk tedy nepiisobi
kompletné a vérohodné. Priklady vygenerovanych otisku lze vidét na obrazku 4.7. [25]

Obrazek 4.7: Rekonstruované otisky prsti, prevzato z [25].
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Kapitola 5

Navrh

Cilem této prace je navrzeni a implementace metody pro generovani syntetického otisku
prstu, jehoz vstupem bude biometrickd sablona. Jak bylo diskutovano v sekci 3.3, pojem
biometricka sablona je vcelku obecny. Kromé standardizovanych formatu existuje nespocet
proprietarnich sablon, které jsou ¢asto nevefejné a informace v nich uloZené mohou byt
takika libovolné. Je ovsem velmi pravdépodobné, ze libovolny format biometrické Sablony
bude obsahovat informace o markantech. Z tohoto divodu je pfi ndvrhu metody dulezité
vychazet pravé z markanti, jakozto skutecného vstupu generovani.

Je pravdou, ze i standardizované sablony mohou obsahovat dodate¢né informace jako
pocet papilarnich linii mezi dvéma markanty nebo pozice jadra a delty, tyto informace jsou
vSak nepovinné a pii navrhu metody s nimi nelze pocitat. Nebylo by vSak na skodu je
v pripadé pritomnosti vyuzit a proces generovani tim optimalizovat.

V kapitole 4 byly zkoumany rtzné pristupy, které jiz byly pro generovani otiskil prstu
navrzeny. Z pohledu této prace se jevi jako idedlni metody vychézejici z principu generovani
pouze z markanti. Je ovsem tfeba nezapominat na generator SyFDaS (popsan v sekci 4.4),
nebot na vstupu také prijimé zejména markanty. Jelikoz byly pro tcely této prace poskyt-
nuty zdrojové soubory generdatoru SyFDaS, tak pokud by se podarilo cely proces zauto-
matizovat, byla by velkd c¢ast prace hotova. Nésledujici sekce analyzuje aktudlni stav pri
pouziti SyFDaS pro generovani z Sablony. Tato analyza bude slouzit pro nasledny navrh
krokt a vylepseni, které je potieba provést.

5.1 Analyza pouziti SyFDaS pro generovani z Sablony

V soucasné podobé je jiz mozné generatorem SyFDaS vygenerovat otisk prstu podle Sablony,
je vsak nutné provést nékolik manudlnich krokt. Na obrazku 5.1 je zobrazeno uzivatelské
rozhrani, ve kterém jsou kroky provedeny.

33



7 SyFDasS

Obrézek 5.1: Uzivatelské rozhrani generovani otisku prstu v SyFDaS.

Nejprve je potreba extrahovat informace ze souboru se Sablonou. K tomu je mozné
pouzit existujici nastroje nebo vlastni skript. Kromé samotnych markantti je dilezité ziskat
i rozméry puvodniho obrazku. Pokud Sablona obsahuje i informace o singularitach, mohou
byt pouzity pro odvozeni, z jaké tiidy se dany otisk prstu nachazi. Jinak je mozné se pokusit
0 odvozeni z pohledu na markanty.

V dalsim kroku je mozné zacit pracovat se samotnym SyFDaS. Po vytvofeni nového
prazdného snimku otisku prstu se spravnou vyskou a Sirkou lze nahrat informace o mar-
kantech z externiho souboru, ten musi mit nésledujici format:

LCISLO_MARKANTU_1,POZICE_X, POZICE_Y, UHEL_TYP[_]\n

LCISLO_MARKANTU_N,,POZICE_X_ POZICE_Y, ,UHEL_ TYP[,]

CISLO_MARKANTU_N je poradové ¢islo markantu N, POZICE_X a POZICE_Y je horizontalni
a vertikalni pozice markantu, UHEL je jeho tihel a TYP je jeho typ, mozné hodnoty jsou 1
(vidlicka) a 2 (ukonceni). Posledni mezera na fadku je nepovinna.

Po nacteni markantt je mozné zkusit vygenerovat smérové pole automaticky. Pokud byla
z Sablony extrahovana informace o singularitdch a odtusena tfida otisku prstu, je mozné
upravit smérové pole odpovidajicim zpisobem. Konkrétni informaci o pozici jadra ¢i delty
nelze ovSem v generatoru nijak vyuzit. V dalsim kroku je mozné upravit pole hustoty nebo
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modifikovat masku otisku prstu tak, aby obsahovala vSechny markanty. Na zavér nezbyva
nez otisk prstu vygenerovat.

Jak je mozné vidét, cely proces je ponékud nesikovny a je potieba jej automatizovat.
Nékteré kroky navic vyzadovaly rozhodnuti zalozené na znalosti polohy markantu a jejich
vlastnosti. Jelikoz je pro uzivatele Ssablona (zejména ta bindrni) ¢ernou skiinkou, bylo by
nejlepsi tyto kroky vylepsit.

5.2 Nacteni sablony

Prvnim krokem musi zajisté byt nacteni samotné sablony do generatoru. Na rozdil od sou-
¢asného stavu nesmi byt potreba sablonu predem dekdédovat a ziskat informace manudalné.
Vzhledem k velkému mnozstvi dostupnym Sablon by mél modul nacitani sablony byt do-
statecné obecny. Informace ziskané ze Sablony mohou byt pak automaticky preddny do
generatoru.

Sekce 3.3.2 ukézala, ze Sablony mohou byt znacné rozdilné. Z toho duvodu nelze na-
vrhnout takovy modul, ktery bude automaticky umét precist libovolnou sablonu. Nicméné
abstraktni tfida s jednoduchym rozhranim, které vstupni modul zné, miuze tento problém
tesit. Bude odpovédnosti ttidy, kterd od dané abstraktni t¥idy dédi, védét, jaky je interni
format sablony a jak jej dekddovat. Vstupnimu modulu tato trida pak jen poskytne jiz
extrahované potrebné informace. Tento pristup navic umozni snadné priddni dalsich sablon
bez nutnosti iprav vstupniho modulu, pokud by bylo potieba.

Dalsi vyhodou je moznost vytvoreni specidlnich ,Sablon“, jako napiiklad Ssablona pro
vygenerovani naprosto ndhodného otisku prstu nebo otisku urcité tridy. Trida reprezen-
tujici takovou specidlni Sablonu by misto ¢teni vstupniho souboru generovala markanty
a dalsi informace nahodné ¢i dle statickych pravidel. Vstupnimu modulu tfida poté jen
predd verejnym rozhranim smluvend data a ten je predd generatoru.

Jelikoz bude generator jiz znat rtzné typy Sablon, nabizi se umoznit i ulozeni vlastni
sablony z manudlné pridanych markanti a dalsich parametri (které lze do dané Sablony
ulozit). Kazda tfida implementujici Sablonu by tedy méla navic umét nacist data z gene-
ratoru a zakoédovat je do odpovidajicitho formatu. Vyjimkou jsou samoziejmé diskutované
specialni Sablony.

5.3 Automatizace jednotlivych krokid generatoru

V soucasném feSeni Ize tvar otisku prstu urcit pouze manudlné. Algoritmus popsany
v [6] umi vSak tento problém fFesit automaticky pouze ze znalosti dostupnych markanti.
Implementace tohoto algoritmu do SyFDaS by tento problém vytesila. Pro pripady, kdy se
odhadnuti tvaru otisku prstu nepodari, by bylo vhodné ulozit i celou vygenerovanou struk-
turu papilarnich linii a nabidnout uzivateli moznost tvar otisku prstu dodatec¢né upravit.
Smérové pole lze jiz nyni vygenerovat automaticky. Jak bylo ovsem uvedeno v sekci 4.4,
pokud neni specifikovana konkrétni tr¥ida otisku prstu, mtze generator vyprodukovat otisk
prstu nepatiici do zadné existujici tFidy. Tento problém je mozné obejit manualni volbou
tridy otisky prstu. Bylo by tedy mozné tuto volbu posunout do ¢asti nacteni sablony, aby
mohl byt zbytek procesu plné automaticky. I v pripadé, kdy je takto pridan dalsi vstupni
parametr pro automatické generovani otisku prstu, neni stale zaruceno, ze smérové pole bude
podobné tomu z puvodniho otisku prstu. Divodem je poloha singularit, ktera je v soucasné
verzi SyFDaS pro jednotlivé t¥idy otisku prstu dana pevné. Misto t¥idy otisku prstu by
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by nasledné slouzili jako vstup pro soucasné definice t¥id otisku prstd, ¢imz by vysledné
smeérové pole mélo byt presnéjsi.

Jako jesté uzivatelsky privétiveéjsi varianta se ovSem jevi automaticka volba tridy otisku
prstu podle algoritmi navrzenych v [6] nebo [25] (oba pfistupy byly popsény v sekci 4.5).
Z téchto dvou moznosti se zda byt lepsi metoda z [6], nebot ta zaroven fesi i vypocet
celkového smérového pole. Vzhledem k vysledkiim prezentovanym v odkazované praci, lze
predpokladat, ze implementace tohoto algoritmu by i zlepsila kvalitu samotnych genero-
vanych otiskt. Navic tento algoritmus fesi i pripad, kdy se v Sabloné vyskytuji informace
o singularitach a bere je v potaz. Tim je do navrhu zakomponovana i drive zminéna opti-
malizace.

V soucasné verzi generatoru je pole hustoty vzdy uniformni, ale miize byt manualné
modifikovano. V pripadé plné automatizovaného generovani by tento mechanismus mohl
zlistat zachovany. Ve standardizovanych sablonach se vsak nepovinné miize vyskytovat i
informace o poctu papilarnich linii mezi dvéma markanty. Tato informace by zajisté mohla
byt pouzita pro vypocet lokalni frekvence mezi markanty a nésledné dopocitana pro ostatni
oblasti. Ovsem vzhledem k tomu, Ze toto rozsitujici pole neni povinné a c¢etnost jeho pii-
tomnosti neni zndma, tak se jedna o nezbytné vylepseni. V tomto pripadé by bylo lepsi
feseni neuniformni pole hustoty vytvorené na zakladé heuristik jako naptiklad v generatoru
SFinGe [21] nebo vygenerovani vice ruznych otiski prstu s ruznymi frekvencemi jako bylo
navrzeno a pouzito v [6]. Uzivatel vSak muze v ptipadé potieby pole hustoty sim upravit.

Samotné generovani papilarnich linii pomoci Gaborova filtru je v nynéjsi verzi uspo-
kojivé. Stejnou metodu pouzivaji i dalsi generatory ([5], [6]) a jiné metody jako naptiklad
LIC v [25] produkovaly spiSe horsi vysledky. Zd4 se tedy, Zze neni potieba tento krok ménit.

5.4 Simulace poskozeni

Po tspésném vygenerovani otisku prstu by mohl automatizovany proces simulovat i nékteré
poskozeni. U tohoto kroku je vsak velmi obtizné postupovat pouze na zdkladé informaci
z Sablony. Voditkem by mohly byt snad jen informace o kvalité otisku prstu, které se podle
standardi maji v ISO i ANSI sablonach vyskytovat. V pripadé nizsi kvality by mohlo byt
vygenerovano vétsi mnozstvi poskozeni a naopak. U ANSI Sablony je dostupné i informace
o typu Ctecky otisku prstu, kterda byla pro snimani otisku prstu pouzita. Z této informace
by mohl SyFDaS vyvodit, ktery typ poskozeni senzoru méa generovat. Tyto feseni ovsem
nejsou prilis univerzalni, pokud by byla uvazovana podpora sirsi palety sablon.
Vychodiskem se zd4 byt nahodné generovani poskozeni (napiiklad podobné tomu z SFinGe

[21]) nebo podobny pristup jako pfi generovani databaze, ktery jiz v SyFDaS existuje [18].
Tato prace se vsak neplanuje této problematice vénovat do vétsi hloubky a hlavnim cilem
bude automatické vygenerovani master fingerprint.

5.5 Uzivatelské rozhrani

Uzivatelské rozhrani generdtoru SyFDaS je ptfizptisobené pro manudlni tpravu jednotlivych
vstupt pro generovani, bude jej ovSem mozné pouzit i pro automatické generovani. Stejné
jako nacteni souboru s markanty, importovani biometrické sablony je z pohledu uzivatele
pouze zvoleni souboru v adresari. Ackoliv v této praci popsané formaty biometrickych Sa-
blon jsou od sebe rozeznatelné, nemusi to tak byt u vSech. Z toho divodu se zda byt jako
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idedlni reseni se uzivatele pred vybérem samotného souboru s sablonou dotazat, jaky format
sablony si preje importovat. K tomu by mélo slouzit modélni okno zobrazené pred otevre-
nim prizkumniku souboril. Jednoduché rozbalovaci nabidka se seznamem podporovanych
sablon (véetné téch specidlnich) bude dostateénd. Generdtor by mél mit po importovani
sablony vsSechny potrebné informace k vygenerovani otisku, neni tedy potreba zadny dalsi
ovladaci prvek. Jelikoz generovani probiha v hlavnim rozhrani generatoru, bude mit uziva-
tel moznost si po prohlédnuti vysledného otisku vSechny parametry pripadné dale upravit
a otisk vygenerovat znovu.

Vzhledem k tomu, ze smérové pole nebo plocha otisku prstu budou automaticky odhad-
nutelné, bude prinosné do hlavniho rozhrani pridat nova tlacitka, kterymi lze tuto operaci
provést. Diky tomu nebude pro vyuziti nové funkcionality nutné generovat otisk prstu ze
sablony, ale bude dostupna vzdy.

Jelikoz generator SyFDaS do ted nepracoval se singularitami, které budou v kazdém
pripadé nutné pro tvorbu smérového pole, bude potreba rozsitrit uzivatelské rozhrani i o ma-
nipulaci s nimi. Uzivatel bude tedy schopny singularity ptridavat, upravovat jejich polohu
a mazat je. Tato interakce by mohla fungovat podobné jako manipulace s markanty.
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Kapitola 6

Implementace iprav generatoru

Jak bylo uvedeno v kapitole 5, bylo uc¢inéno rozhodnuti implementovat generovani otiskt
prstil z biometrické Sablony do generatoru SyFDaS. Tato kapitola se vénuje implementaci
jednotlivych dil¢ich ¢asti, tak jak byly identifikovany v prubéhu navrhu.

6.1 Prace se Sablonou

Jak jiz bylo zminéno v kapitole 3.3, jednotlivé Sablony maji velmi odlisny format a neni
tedy vhodné vytvaret jedinou tiidu, ktera dokaze jakykoliv takovy formét precist. Z pohledu
generatoru je vsak zbytecné znat, jakého typu a jaky forméat konkrétni sablona méla. Gene-
rator se zajima pouze o nékolik zdkladnich informaci, které lze témér z kterékoliv Sablony
vycist. Z toho divodu byla vytvofena abstraktni tfida FpTemplate, kterda poskytuje jed-
noduché, avsak dostacujici rozhrani, se kterym generator pracuje. Pro kazdy podporovany
format Sablony pak ma existovat dalsi tiida, kterd od této abstraktni tiidy dédi. Zodpo-
védnosti téchto konkrétnich tiid je znat format konkrétni biometrické sablony a umét z néj
vycist vSechny potfebné informace.

Tento vztah mezi abstraktni tfidou a tifidami pro jednotlivé formaty umoznuje genera-
toru pracovat pouze se tfidou FpTemplate. Pomoci tovarni metody FromFile, které gene-
rator preda ocekavany forméat Sablony a cestu k souboru, je vytvorena instance konkrétni
tTidy schovana za znamé rozhrani. Generatoru pak pouze stac¢i vyvolat samotné nacteni
sablony a nasledné ziskat informace o rozmérech obrdzku, markantech nebo singularitich,
které jsou nésledné predany do jednotlivych ¢asti generdtoru podle jejich zodpovédnosti.
Na obrazku 6.1 lze vidét diagram t¥id odpovidajici popsané implementaci.
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ISO 19794-2:2005

+ ...

+ FpTemplate

+ ParseTemplate() + Minutiae

+ WriteTemplate() + Singularities
+ Width

ISO 19794-2:2011 + Height E

N + ResolutionX
D>+ ResolutionY [< - ---pouziva------ Generator

+ ..

+ FromFile(filename, format)

+ ParseTemplate
plate() + RandomFromClass(format)

+ SetData(...)
+ ParseTemplate()
RandomFingerprint + Write Template()

+ WriteTemplate()

+ ..

+ ..
+ ParseTemplate()

+ WriteTemplate()

Obréazek 6.1: Diagram t¥id architektury préace se Sablonami v generatoru SyFDaS.

7 diagramu na obrazku 6.1 lze také vidét metody SetData a WriteTemplate. Tyto
metody slouzi pro ulozeni sablony z aktudlnich dat v generatoru. Podobné jako v pripadé
nacitani je nejprve vytvorena instance Sablony pomoci tovarni metody a nasledné jsou této
instanci predana potrebna data a Sablona je na zavér zapsana na disk. Zapisovany jsou jen
ty informace, které jsou obsazeny ve verejném rozhrani t¥idy FpTemplate.

V rédmci této prace byla implementoviana podpora pro standardizovanou sablonu ISO /TEC
19794-2:2005/Cor.1:2009 a pét specidlnich Sablon pro generovani ndhodnych otiski prstu
péti tiid, které generdtor znad (oblouk, klenuty oblouk, levd smycka, prava smycka a spi-
rala). Pro pfidani podpory pro dalsi formaty Sablon je potfeba pouze vytvorit konkrétni
tfidu pro dany forméat a implementovat metody ParseTemplate a WriteTemplate. Stejné
tak je mozné rozsitit verejné rozhrani tiidy FpTemplate o dalsi nepovinné informace, které
mohou byt v generatoru v budoucnu uzitecné.

6.2 Tvar otisku prstu

Problematika tvaru otisku prstu mize byt rozdélena do dvou podproblémi. Jsou jimi sa-
motnd reprezentace tvaru otisku a automatizace odhadnuti tvaru otisku prstu z dostupnych
informaci. Jelikoz generator jiz disponuje funkcionalitou tvaru otisku prstu, bylo pro spl-
néni zadani dostate¢né jeho tvorbu automatizovat. Tato plvodni reprezentace vsak neda-
vala uzivateli dostatecné moznosti prizptisobeni. Bylo tedy rozhodnuto tuto ¢ast generatoru
upravit a implementovat namisto pivodniho reseni model, ktery byl pouzit jak v generatoru
SFinGe, tak v ¢lanku [6]. Dalsi vyhodou, kromé Sirstho mnozstvi tvart, kterych lze timto
modelem dosdhnout, je moznost pouziti algoritmu z ¢lanku [6], ktery odhadne tvar otisku
prstu pouze na zakladé markanta.
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6.2.1 Reprezentace tvaru otisku prstu

Phvodni implementace tvaru otisku prstu neméla pro zamysleny dalsi vyvoj prilis co nabid-
nout a mohla byt odstranéna. Misto ni byla vytvorena nova tiida FpShape, ktera implemen-
tuje jiz zminény model. Jak bylo uvedeno v sekci 4.5, tento model reprezentuje tvar otisku
prstu pomoci svého stfedu a pétice parametra: a1, as, b1, bo a c. Schéma tohoto modelu
lze najit na obrazku 4.4. Parametr ¢ kontroluje vysku obdélniku, ktery dodava tvaru vysku
poloosy ¢tyT elips, jejichz obloukové vysece tvori zbytek tvaru otisku prstu.

V ramci uzivatelské prostiedi bylo ovlddani téchto parametrii reprezentovano pomoci
péti kontrolnich bodi, ty mohou byt vidény na obrazku 6.2 (a). Ctyfi zluté body po obvodu
tvaru ovladaji délky poloos jednotlivych elips (parametry a;, as, by a bs). Usecka uprosted
s madly ve tvaru Sipky na obou koncich pak kontroluje vysku stfedového obdélniku, tedy
velikost parametru c. Posouvanim celého tvaru po platné pak dochazi k tpravé pozice
sttedového bodu.

(a)

Obréazek 6.2: Nové uzivatelské rozhrani konfigurace tvaru otisku prstu a piiklady vytvore-
nych tvart.

Pro srovnani, obrazek 6.3 (a) zobrazuje staré uzivatelské rozhrani, které bylo ovladdno
pouze pomoci ¢ty bodl, mezi nimiz byl vykreslen oblouk. Obrazky 6.3 a 6.2 (b), (c)
a (d) poté ukazuji priklady tvara, které lze témito odlisSnymi pristupy vytvorit. Tvar (b)
je v obou pripadech vychozi tvar. Hlavnim rozdilem mezi témito dvéma reprezentacemi je
ostrost v ,rozich“, kde ma stara reprezentace své kontrolni body. Ty mohou v situacich,
kdy je snaha, aby byl otisk prstu Sirsi, ptisobit nepfirozené.

(@ (b) (c) (d)

Obréazek 6.3: Staré uzivatelské rozhrani konfigurace tvaru otisku prstu a priklady vytvore-
nych tvari.
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6.2.2 Automaticky odhad tvaru

Jak jiz bylo naznaceno vyse, odhad tvaru otisku prstu je implementovan pomoci algoritmu
z ¢lanku [6]. Vstupem pro tento algoritmus jsou pouze polohy markantu a vyska obrazku.
Algoritmus pracuje na velmi jednoduchém principu. Nejprve je urcen stied tvaru jako pri-
mérnd horizontalni a vertikalni souradnice vsech markantt. Nasledné je nastavena velikost
parametru ¢, a to na Sestinu vysky obrazku, coz doda tvaru protahly tvar. Nasledné jsou
nastaveny zbylé parametry tak, aby vyska a sitka tvaru pokryvala i nejzazsi markanty
v kazdém sméru. Tim je vytvoren priblizny tvar, ktery by mél pokryvat vétsinu markantu.
V nasledujicim kroku jsou vsak délky poloos upraveny tak, aby jejich oblouk skutecné
pokryval vSechny markanty lezici v odpovidajicim kvadrantu. Toho je docileno zjisténim,
které markanty se nachazeji vné oblasti a vybérem toho nejvzdalenéjsiho z nich. Pro tento
markant jsou pak poloosy odpovidajiciho oblouku upraveny tak, aby mél co nejmensi obsah
a zaroven markant pokryl. Vzhledem k tomu, ze mnozina moznych reseni tohoto podpro-
blému je velmi omezend (poloosy nesmi byt mensi nez nyni, nesmi sahat za hranice obrazku
a mozné hodnoty jsou celd ¢isla), je mozné projit vSechny mozné kombinace bez vlivu na
vykon, a tak zjistit tu nejlepsi. Tento krok se opakuje tak dlouho, dokud nezbyva ani jeden
markant nachazejici se mimo ziskanou oblast. Aby se markanty na okrajich nenachazely
presné na okraji vysledného tvaru, jsou vsechny poloosy protazeny o malou hodnotu. Kazdy
markant mé kolem sebe tedy dostatek prostoru, aby byl ve vysledném otisku viditelny.

Aby nebylo automatické odhadnuti tvaru otisku prstu pouzitelné pouze pro generovani
syntetického otisku prstu z biometrické sablony, bylo do uzivatelského rozhrani generatoru
také pridano tlac¢itko, které spusti tento algoritmus. Uzivatel si tedy mutze nechat tvar
z markanti odhadnout i v ptipadé, kdy vytvari otisk manualné nebo nahraje markanty ze
souboru.

6.3 Odhad smérového pole

V sekci navrhu 5.3 bylo diskutovano nékolik moznych reseni odhadu smérového pole s riz-
nymi drovnémi uzivatelské privétivosti. Za nejlepsi variantu bylo povazovano kompletné
automatické feseni pomoci pristupu z ¢lanku [6]. Tento pfistup pro odhad smérového pole
pouziva model, ktery lze nalézt i v dalsich publikacich, napft. [26], [29] nebo [21]. Jak jiz
bylo uvedeno v sekci 4.5, tento upraveny model definuje smérové pole jako funkci poctu sin-
gularit, jejich pozic a dalsi parametrii, které se lisi podle poctu singularit. Pocet singularit
pak udava, jaké tridy otisk prstu je. Odhadnutim vsech téchto parametri je pak odhadnuto
jak smérové pole, tak pozice singularit a tfida otisku prstu.

6.3.1 Jak model funguje

Pro lepsi pochopeni nasledujici problematiky je potieba priblizit fungovani modelu. Puvodni
model z publikace [26] nahliZ{ na obrézek otisku prstu jako na komplexni rovinu, kde kazdy
bod obrazku je komplexni ¢islo. Hodnota smérového pole pro konkrétni bod pak zavisi na
fazovych thlech mezi danym bodem a pozicemi singularit. Vizcaya a Gerhardt [29] dodali
modelu vyssi variabilitu pridanim moznosti korekce fazovych 1hli na zakladé ¢ kontrolnich
bodi, které jsou rovnomeérné rozprostieny po obvodu obrazku. Velikost této korekce je
obecné ruzna pro jednotlivé singularity. Jako vhodné ¢ je udavana hodnota 8 [21]. V praxi
to znamenad, ze pro 8 ruznych tsekt v obrazku lze upravit vliv fazového thlu k singularité.
Napriiklad lze smérové pole vice stocit smérem na stranu ¢i dolt. Piiklad kontrolnich bodt

41



a jejich vliv na smérové pole pri zméné lze vidét na obrazku 6.4. Tabulka nalevo zobrazuje
hodnoty kontrolnich bodt pro obrazky (a) a (b). Rozdily mezi témito dvéma sadami hodnot
a jejich vliv na smérové pole jsou zvyraznény stupni Sedé.

(a) (b)
§,(0) 0 0+1/4 =374 o=m/4
£, (1) /4 T/4+7/6
£,(2) /2 /2
8,0 | 3mw4 3n/4 o= =0
8,4) n T
4,6) | 54 5m/4
8,06) [ 3m2 3n/2 =S w4 =174
8,(7) /4 | Trld+m/6

=312 =372

Obréazek 6.4: Vliv zmény hodnot kontrolnich bodu v modelu pole orientaci, pfevzato z [6].

Model podporuje t¥i riizné konfigurace singularit: zadna, jeden par a dva pary. Zadnou
singularitu mé tfida oblouk, jeden par maji smycky a klenuty oblouk. Dva pary jsou minény
pro dvojitou smycku ze tridy spirdla. ObycCejna smycka, kterou generator SyFDaS podporuje
a mé dvé delty a jedno jadro bohuzel timto modelem nelze reprezentovat a bude vyzadovat
samostatné reseni.

Vznikly model tedy muze mit pro kazdou singularitu osm riznych parametru a k tomu
navic pozice singularit, pro otisk tiidy smycka se jednd o 20 parametrii, pokud pocitame
soufadnici singularity jako dvé hodnoty z a y. Vzhledem k tomu Ze v ¢lanku [6] bylo cilem
parametry tohoto modelu (a tedy smérové pole) odhadnout minimalizaci, rozhodli se autofi
model zjednodusit a pro kazdou singularitu pouzivaji jen dva parametry. Hodnoty osmi
kontrolnich bodi jsou pak odvozeny na zakladé téchto dvou parametri. Tim model pro
smycku obsahuje pouze 8 celkovych parametri misto zminénych 20 — pozice singularit jako
¢ty hodnoty a celkem CtyTfi parametry pro tyto dvé singularity. Stale vSak by odhadnuti
tFidy otisku prstu (tj. konfigurace/poc¢tu paru singularit), pozic singularit a vSech ostatnich
parametriu pomoci minimalizace bylo prilis naro¢né. Misto toho autofi navrhli provést tii
minimalizace, pro zddnou singularitu (oblouk), pro jeden pér singularit (smycky a klenuty
oblouk) a pro dva péry singularit (dvojita smycka). Kazd4 minimalizace pak odhaduje jen

evv,

ceny.

6.3.2 Implementace modelu a zhodnoceni

Implementace popsané pristupu do generatoru spocivala podobné jako u tvaru otisku prstu,
popsaného v sekci 6.2, ve dvou krocich. Prvnim krokem bylo vytvoreni tfidy, ktera si ucho-
vava parametry samotného modelu smérového pole a dokaze z nich vypocitat smér v libo-
volném bodu obrazku. Bylo zde dulezité uvédomit si, ze model pracuje s thly v komplexni
roving, kde hodnoty na realné ose rostou smérem doprava a na imaginarni smérem nahoru.
Avsak ve zpracovani obrazu, véetné generatoru SyFDaS je situace odlisna. Hodnoty na hori-
zontalni ose se chovani stejné, avsak vertikalni souradnice rostou smérem dolu. Tento rozdil
zpusoboval na prvni pohled podivné chovani vypocteného smérového pole v oblastech kolem
singularit, kdy pole kolem jadra pripominalo spise deltu a naopak. Prvni intuitivni reseni
prevracenim vertikalni souradnice vztahem y = H —y, kde H je vyska obrazku a y vertikalni
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souradnice, bodu nebylo spravné. Pokud se vezmou v potaz i kontrolni body (respektive
thly na kterych se nachazeji), lze si povSimnout, ze v soufadnicovém systému generatoru
SyFDaS nejsou thly prevraceny vertikdlné, nybrz otoceny o 180°. Druhy dtlezity poznatek
je, ze k vertikdlnimi prevraceni dochazi prirozené, takze namisto rotace o 180° lze provést
pouze horizontalni prevraceni. Ve skutecnosti tedy neni viibec potieba upravovat souradnici
y, nybrz souradnici z vztahem x = W — x, kde W je vyska obrazku. Po této zméné se jiz
smérové pole chovalo dle ocekavani.

Druhym krokem byla implementace odhadnuti parametri modelu z dostupnych infor-
maci, tedy markantt a rozmért obrazku. K minimalizaci jsem se rozhodl vyuzit stejny mi-
nimaliza¢ni algoritmus jako pouzili autori v ¢lanku [6] a to algoritmus Nelder-Mead simplex
[24]. V¥hodou tohoto algoritmu je jeho efektivita a rychlost, nebot nepouziva derivace funkei
ale pouze funkéni hodnoty. Algoritmus byl dostupny v . NET frameworku Accord. NET'.

Hned pii prvotnim vyhodnoceni implementace se vSak ukazalo, Zze odhad smérového
pole z markanti prilis neodpovida ocekdvanim. Odhadnuté singularity nerespektovaly hra-
nice obrazku, zbylé parametry zase nemély takovou hodnoty aby vytvarely smérové pole,
které by vyhovovalo markanttim. Avsak ani po mnoha modifikacich, které se snazily mini-
maliza¢ni algoritmus navést spravnym smérem, se nepodarilo dosdhnout takovych vysledki,
jaké byly prezentovany ve zminéném clanku. Tyto modifikace zahrnovaly omezeni definic-
niho oboru pro parametry modelu dle specifikace, ipravy cenové funkce nebo poskytnuti
priblizného feseni minimaliza¢nimu algoritmu. Pfiblizné feseni se ridilo jednoduchymi pra-
vidly, naptiklad pro jeden par singularit (smycky, klenuty oblouk) lze o¢ekavat, ze se delta
bude nachézet nize nez jadro a obé singularity budou nejspise v oblasti kolem stfedu ob-
razku. Tyto tpravy vsak nebyly dplné bez efektu. Omezeni definicniho oboru zamezilo
singularitdm, aby se nachézely mimo hranice obrazku, nicméné i tak je algoritmus umisto-
val spise na okraje. Tento problém vytesilo priblizné reseni, diky kterému vysledné pozice
jiz nepusobily tplné ndhodné. Bohuzel se ale i tak zdalo, ze minimaliza¢ni algoritmus vzdy
nachdazi lokalni minimum, které ma daleko od toho optiméalniho.

Problémy s odhadem vedly k otazce, zdali mé smysl na tomto feseni stravit vice Casu.
Nékolik smérovych poli vygenerovanych timto modelem i s automatickym odhadem pa-
rametri se nachazeji na obrazku 6.5. Prvni obrazek Cernymi liniemi naznacuje, jaké by
v idedlnim pripadé mély sméry byt. Kromé nepresné umisténych singularit si 1ze také po-
vsimnout, ze v levém hornim kvadrantu model nedokézal spravné zakrivit orientaci smérem
dolti, navzdory nékolika markanttim, které se v téchto mistech nachazeji. Tento jev je vSak
pravdépodobné spojen spise s odhadem nez se samotnym modelem. Pro generovani otiskt
prsti z markantl je ovSem zasadni, aby smér papilarnich linii v okoli markanti odpovidal
jejich smeéru. Pridani ipravy smérového pole podle markanti a vyhlazeni vysledku bohuzel
tyto problémy nevytesilo. Markanty ovlivnily smérové pole prilis a vysledek nebyl ptilis lepsi
nez odhad smérového pole pouze z markanttt metodou, ktera se jiz v generatoru nachézela.
Nizsi vliv markantt pak zase nebyl dostateény pro pripady, kdy bylo modelem odhadnuté
smérové pole prilis odlisné.

Dalsi velky problém, ktery je v tomto pripadé spojen se samotnym modelem, lze vidét na
poslednim prikladu na obrazku 6.5, kde se singularity nenachazeji ptimo pod sebou. V otisku
prstu tridy leva smycka se papilarni linie kolem jadra obvykle staceji zpét na levou stranu
a mijeji jadro, casto pres stied obrazku. V tomto modelu se vSak zd4 byt nemozné tento
jev spravné simulovat. Pric¢inou je pravdépodobné samotnd definice hodnot kontrolnich
bodia jednotlivych singularit pomoci parametri modelu. Lze ocekavat, ze upravy téchto

1http ://accord-framework.net/docs/html/R_Project_Accord_NET.htm
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definic, pripadné jejich diferenciace na zakladé tridy otisku prstu, by problém vyresila.
Odhad parametrii by pak mohlo zlepsit pouziti genetickych algoritmii, které by mohly najit
optiméalnéjsi feseni. AvSak vzhledem k omezenému casu bylo rozhodnuto feseni odhadu
smérového pole prehodnotit a vydat se odlisnou cestou.

NN

Obrézek 6.5: Smérové pole vytvorené pristupem podle ¢lanku [6].

6.3.3 Odhad na zakladé preddefinovanych tiid otiskti prsti

Jak bylo uvedeno v sekci 4.4, generator SyFDaS mé podporu volby t¥idy otisku prstu, ktera
slouzi k vylepseni smérového pole. Pro kazdou tridu je preddefinovano pole, které muze
byt nasledné upraveno sméry markantu s dostateéné nizkou vahou. Toto zdkladni pole pro
tridu zajisti, ze vysledné smérové pole skutecné odpovida dané tiidé, zatimco korekce sméry
markanti jej prizpasobi konkrétnimu otisku. Po nedspéchu s modelem popsanym vyse bylo
FeSeni zalozeno na tomto systému.

Hlavni nevyhoda soucasného teSeni je, ze definice pro jednotlivé t¥idy jsou prevazné
statické — nedokazou se prizptsobit konkrétnim otiskim. Nésledna korekce smért nemusi
pak byt dostateénd v pripadech, kdy je skute¢né jadro otisku na odliSném misté, nebo jsou
sméry uplné jiné. Jde o stejny problém, jaky se objevil v pfipadé modelu v predchozi sekci.
Definice t¥id v nékterych pripadech obsahuji jistou ndhodnost v umisténi singularit nebo
v mire zakfiveni papilarnich linii, pro generovani otiskil ze Sablony je vSak takova ndhod-
nost nevhodnd. Z téchto divodu bylo cilem upravit kazdou z péti podporovanych trid tak,
aby reflektovaly zadané pozice singularit. Chovani papilarnich linii kolem singularit miize
byt ponékud rozdilné pro jednotlivé tfidy. Kvuli tomu se nepodarilo vytvorit pouze jednu
univerzalni definici, kterd by uméla vytvorit spravné smeérové pole pouze na zakladé pozic
a typu singularit. Zmény jednotlivych tiid byly zalozeny na jiz existujicim kédu. Jednot-
livé definice vsak byly implementovany ruznymi autory a nékteré musely byt vytvoreny
znovu. Je nutno podotknout, Ze i po téchto tpravich se stale jedna o primérnd smérova
pole pro danou tiidu a nemusi ve vSech pripadech zcela vyhovovat. Nasledné korekce sméry
markantt je stdle nezbytnd, ale ne vzdy musi vyprodukovat dobry vysledek. Priklady vy-
tvofenych smérovych poli pro jednotlivé tridy pred provedenymi zménami a po nich lze
vidét na obrazku 6.6. Smérové pole pro tiidu oblouk nebylo upraveno, nebot neobsahuje
zadné singularity.
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Obréazek 6.6: Zakladni smérova pole pro jednotlivé tiidy bez vyuziti singularit v predchozi
verzi (nahore) a s nimi v nové verzi (dole). Zleva: klenuty oblouk, levd smycka, prva smycka,
spirala.

Jelikoz generator SyFDaS zatim viibec nepracoval se singularitami, které jsou nyni pro
pouziti t¥id otiskt prstu potiebné, bylo nutné pridat do uzivatelské rozhrani ovladaci prvky
pro jejich manipulaci. Pridavani singularit bylo feseno dvéma tlac¢itky a nasledné zmény
polohy ¢i mazani jsou provadény stejné jako manipulace s markanty, tedy primo na platné
generatoru. Pri bézné praci s generatorem je tedy nyni mozné definovat pozice singularit,
¢imz je automaticky odhadnuta t¥ida otisku prstu a zvoleno spravné smérové pole. To je
nasledné upraveno podle sméru markantti. Automaticky zvolenou tiidu otisku prstu lze
vsak stale zménit a tim vynutit jinou.

Dosud popsané zmény mély za cil zlepsit odhad smérového pole, ktery jiz v generé-
toru byl. Bohuzel jejich dusledkem vznika zadvislost na znalost singularit, kterd stale brani
automatickému generovani otiskl prstfi z biometrickych sablon. V pripadé, kdy jsou singu-
larity ulozeny v Sabloné (viz sekce 3.3) jiz neni potieba provadét dalsi kroky. Pokud vsak
singularity v Sabloné nejsou, musi byt nejprve odhadnuty. Kvuli ¢asové tisni bylo rozhod-
nuto za timto ucelem pouzit diive implementovany pristup odhadu smérového pole pomoci
modelu z ¢ldanku [6]. Jak bylo uvedeno, snahy o zlepseni celkové odhadu ¢astecné zlepsily
alespon detekci singularit. Nejvétsim problémem modelu byl spatny odhad ostatnich para-
metri a tim padem i smérového pole. Implementace modelu byla tedy pretransformovana
do podoby, kterd na zdkladé markanti a rozmért obrazku vrati pouze odhadnuté pozice
a typy singularit. Ty mohou byt nasledné pouzity pro urceni ttidy otisku prstu a odpo-
vidajiciho zakladniho smérového pole. Nevyhodou tohoto rozhodnuti je ovSsem nemoznost
odhadnout singularity pro otisk tiidy spirala. Model naopak dokaze odhadnout otisky se
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dvéma pary singularit, které generator nezna a tim padem tuto konfiguraci povazuje za
nevalidni a nepouzije zadné zakladni smérové pole. Jelikoz je odhad singularit pouze dil¢i
funkcionalita, a odlisné feseni by vyzadovalo dalsi rozsahly vyzkum, bylo rozhodnuto tento
problém v soucasné verzi neresit.
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Kapitola 7

Vyhodnoceni vygenerovanych
otisku

Jelikoz je cilem prace generovani syntetickych otiski prstii z biometrické Ssablony, mély
by ziskané otisky byt co nejvérnéji podobné skuteénym otiskiim, ze kterych byly Ssablony
ziskdny. Béhem implementace byly vysledky pribézné vizudlné srovnavany, nicméné tato
metoda neni exaktni. Naplni této kapitoly je srovnani ziskanych vysledkia pomoci komerc-
niho porovnéavace otiskil prsti.

7.1 Pouzité nastroje a data

Pro srovnani syntetickych a originlnich otisk@ prstt byl pouzit VeriFinger SDK' od spo-
lecnosti Neurotechnology. Kromé samotného porovnani, disponuje tento nastroj i funkcio-
nalitou pro tvorbu biometrickych Sablon ruznych forméatu. Mezi nimi jsou i standardizované
sablony od spolec¢nosti ISO a ANSI. Diky podpore standardu ISO-IEC 19794-2:2005, kterou
generator SyFDaS podporuje byl VeriFinger zvolen i pro tvorbu testovacich biometrickych
sablon.

Pti porovnavani dvou otiskti uréi VeriFinger skére, udavajici podobnost otiskti. Tohle
skére muze dosahovat hodnot pres 1000 pro identické otisky. Nelze vSak ocCekavat, ze by
synteticky otisk prstu dosahoval takovych hodnot. Biometrické systémy obvykle nastavuji
hranici false acceptance rate (FAR), kterd je v procentech. Tato hodnota udava procento
verifikovanych vzorkl, které jsou oznaceny nepravdivé jako shodné. Z dokumentace lze
vyCist, ze Ve VeriFinger odpovidd FAR 0,1 % skore 36, 0,000001 % pak odpovida skére 96.
Hranici skore odpovidajicitho zadané FAR lze nalézt nésledujicich formuli:

FAR %

Skére =-12. loglo W

Na zékladé téchto hodnot lze v nésledujicich experimentech uréit, kolik z vygenerovanych
otiskd by v systému vyuzivajici VeriFinger a danou FAR uspélo.

Druhou nezbytnou soucasti pro vyhodnoceni je databaze otiska prsti. Pro tento ucel
byla zvolena databdze NIST Special Database 4[33]. Databaze obsahuje 2000 ¢ernobilych
snimku otiski prsti péti ruznych trid: oblouk, klenuty oblouk, leva smycka, prava smycka
a spirdla. Tyto tiidy koresponduji s témi podporovanymi generdtorem SyFDaS. Snimky
maji rozméry 512x512 pixeli s 72 DPI. Toto rozliseni je bohuzel pro VeriFinger prilis

Mttps://www.neurotechnology.com/verifinger.html
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malé a snimky nelze nacist. Generdtor SyFDaS navic generuje obriazky do maximalnich
rozméri 320x440 pixeld. Z téchto duvodi bylo provedeno zmenseni obrazkt na velikost
320x320 pixeld a tprava jejich rozliseni na 500 DPI. Diky tomu maji vygenerované otisky
prsti stejné rozméry i rozliSeni jako ptivodni snimky, coz je pro ucely porovnavani zadouci.
Zména velikost byla provedena néastrojem ImageMagick’.

Vzhledem k tomu, ze otisky prstii je potfeba generovat v uzivatelském rozhrani SyFDaS
manualné a samotné generovani je ¢asové narocné, z celé databaze bylo vybrano 25 otiski
prstu. Otisky byly zvoleny tak, aby kazda tfida byla zastoupena péti ruznymi snimky a jed-
notlivy zastupci nebyly prilis podobni. Z téchto 25 otiskl prsti byly vytvoreny nastrojem
VeriFinger biometrické Sablony ISO-IEC 19794-2:2005, které byly pouzity v nésledujicich
experimentech. Celkem bylo vygenerovano 75 syntetickych otiski.

7.2 Plné automatické generovani

Prvni sada 25 syntetickych otiskii byla vytvorena plné automatizované, bez jakychkoliv
zasahi. Cilem tohoto experimentu bylo vyhodnotit tispésnost odhadu pozic singularit a tim
tedy i tridy otisku prstu. U otiski, kde byly singularity odhadnuty $patné, je dile zajimavé
pozorovat tspésnost porovnani i bez preddefinovaného smérového pole.

Skore pro jednotlivé otisky prstu lze vidét v tabulce 7.1. Jak si lze povsimnout, celkem
pouze osm otisku presdhlo hodnotu skére 36, kterd odpovidda FAR 0,1 %. Ackoliv je tato
hodnota nizka, neni to pro automatické generovani tplné spatny vysledek. Jeden z otiski
tFidy klenuty oblouk dokonce doséhl skére, které je velmi blizké hranici pro FAR 0,000001 %.
Celkové ze vsech t¥id otiskii prstii dopadla nejlépe tiida oblouk, jejiz median skore vsech
péti otiskl dosahl hodnoty 32. Divodem, pro¢ pravé otisky tridy oblouk dosdhly dobrych
vysledkl je pravdépodobné to, ze tato trida nemd zadné singularity a smérové pole se
neméni prilis ndhle. Oblouky maji vyhodu i v piipadech, kdy selze odhad singularit a neni
pouzito zadné zakladni smérové pole. Absence jader ¢i delt je pro vypocet smérového pole
pouze z markantti idedlni.

Pro zbylé tridy 1ze obecné tict, ze jejich otisky dosahovaly velmi nizkych skére v pri-
padech, kdy byla trida Spatné detekovana. Existuji vsak i vyjimky. Napriklad otisk W/1,
ktery je tfidy spirala. Pro tuto tiidu, jak bylo uvedeno v sekci 6.3, neni mozné automaticky
najit singularity korektné a tato trida nebude nikdy automaticky detekovana. I pres to
otisk ziskal skore 65. Tento otisk lze vidét na obrazku 7.1. Je ziejmé, Ze vygenerovany otisk
nepatti do tridy spirdla a nebylo by mozné si jej splést s redlnym otiskem. Nicméné diky
dostatecnému mnozstvi markanti v oblastech delt nebyla absence zakladniho smérového
pole problém a delty jsou i tak viditelné. Ackoliv zatoCend Cast otisku nebyla spravné vy-
generovana, nékteré jeji markanty byly zachyceny a porovnavac tento otisk dokazal celkem
uspésné porovnat s originalem.

’https://imagemagick.org/index.php
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Tabulka 7.1: Skére otiskli vygenerovanych s odhadem pozic singularit.

Oblouk Klenuty oblouk

ID otisku Skére FAR 0,1 % ID otisku Skére FAR 0,1 %
A/1 58 Ano T/1 7 Ne
AJ2 43 Ano T/2 28 Ne
A/3 8 Ne T/3 9 Ne
A/4 17 Ne T/4 38 Ano
A/5 32 Ne T/5 94 Ano
Median 32 Ne Median 28 Ne
Leva smycka Prava smycka

ID otisku Skére FAR 0,1 % ID otisku Skére FAR 0,1 %
L/1 21 Ne R/1 28 Ne

L/2 50 Ano R/2 44 Ano
L/3 27 Ne R/3 24 Ne

L/4 8 Ne R/4 15 Ne

L/5 40 Ano R/5 32 Ne
Median 27 Ne Median 28 Ne
Spirala Vsechny tridy

ID otisku Skére FAR 0,1 % Tr¥ida Skére FAR 0,1 %
W/1 65 Ano Oblouk 32 Ne
W/2 25 Ne Klenuty oblouk 28 Ne
W/3 24 Ne Levéa smycka 27 Ne
W/4 17 Ne Prava smycka 28 Ne
W/5 25 Ne Spirala 25 Ne
Median 25 Ne Celkovy median 27 Ne

Obrazek 7.1: Pavodni otisk W/1 a plné automaticky vygenerovany synteticky otisk.

Na obréazku 7.2 se nachézi priklad jiného otisku prstu. Jedna se o otisk R/1 a podarilo se
u néj spravné odhadnout jeho tridu. Do znacné miry lze Tict, Ze samotné pozice singularit
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odpovidaji a odhad tedy dopadl velmi dobte. Otisk vSak ziskal nizké skore a to pouhych
28. Bohuzel se v tomto pripadé zda, ze preddefinované smérové pole pro otisk tridy prava
smycka je prilis odlisné od toho spravného a ani korekce markanty nepomohla. Vedlejsim
efektem takovych pripadi muze byt situace, kdy vysledné smérové pole neni prilis hladké
a tim padem i vygenerovand papilarni linie je kostrbata. Porovnavac pak jednotlivé vybézky
na linii miiZe interpretovat jako ukonceni. Vétsi mnozstvi v originalnim otisku neexistujicich
markantt pak muze zpusobovat nizké skore.

Obréazek 7.2: Pivodni otisk R/1 a plné automaticky vygenerovany synteticky otisk.

Pri prohlizeni jednotlivych syntetickych otiskii bylo stanoveno, ze hustota papilarnich
linii je pro nékteré otisky prilis vysoka. Nasledkem toho pusobi otisky na pohled velmi
zmatené a nékteré markanty mohou splyvat. Vyssi hustota také zvysuje Sanci, Ze se papi-
larni linie omylem spoji a vytvoti dalsi markanty. Bylo tedy rozhodnuto vygenerovat dalsi
sadu otiskd s nizs$i hustotou papildrnich linii. Pro jednoduchost byla pouzita stejna hod-
nota hustoty pro vsechny body obrazku. Vysledky lze vidét v tabulce 7.2. Hranici FAR
smycka. PTi prozkoumani vysledka je patrné, ze snizeni hustoty skutecné pomohlo a skore
otiskll prstu se zvysilo. Znatelné se zlepsilo skére naptiklad otisku L/3, R/5 nebo W/1. V pri-
padé nékterych jinych otiskt vsak skére naopak pokleslo. Tento jev lze vsak povazovat za
prirozeny, nové nastavend hodnota hustoty nemusi vyhovovat vSem otiskim. Pfi novém
generovani také doslo k novému odhadu singularit, coz mohlo zptsobit detekci jiné tridy
a tim padem i lepsich ¢i horsich vysledka. Celkové lze Tict, Ze ve vétSiné pripadu bude
otiskiim vyhovovat spise nizsi hodnota hustoty, nez je ta vychozi v generatoru SyFDaS.
Zkusenosti s generovanim otiskii i mimo tento experiment zavéry také potvrzuji. Dalsim
moznych vysvétlenim je i to, ze algoritmus extrakce markant v nastroji VeriFinger 1épe
detekuje markanty oddélené vétsim tdolim mezi liniemi.
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Tabulka 7.2: Skoére otiskii vygenerovanych s odhadem pozic singularit a nizsi hustotou
papilarnich linii.

Oblouk Klenuty oblouk

ID otisku Skére FAR 0,1 % ID otisku Skére FAR 0,1 %
A/1 60 Ano T/1 8 Ne
AJ2 28 Ne T/2 42 Ano
A/3 14 Ne T/3 17 Ne
A/4 17 Ne T/4 30 Ne
A/5 30 Ne T/5 99 Ano
Median 28 Ne Median 30 Ne
Leva smycka Prava smycka

ID otisku Skére FAR 0,1 % ID otisku Skére FAR 0,1 %
L/1 25 Ne R/1 26 Ne

L/2 53 Ano R/2 37 Ano
L/3 38 Ano R/3 10 Ne

L/4 2 Ne R/4 23 Ne

L/5 42 Ano R/5 65 Ano
Median 38 Ano Median 26 Ne
Spirala Vsechny tridy

ID otisku Skére FAR 0,1 % Trida Skére FAR 0,1 %
W/1 92 Ano Oblouk 28 Ne
W/2 29 Ne Klenuty oblouk 30 Ne
W/3 30 Ne Leva smycka 38 Ano
W/4 25 Ne Prava smycka 26 Ne
W/5 32 Ne Spirala 30 Ne
Median 30 Ne Celkovy median 30 Ne

Ackoliv nékteré priklady ukdazaly, ze i bez spravné detekované tiidy otisku prstu lze vy-
produkovat kvalitni synteticky otisk, tyto otisky vsak vizudlné viibec nepripominaji redlny
otisk. Nehledé na zlepSeni skére nékterych otiskil diky nizsi hustoté je zfejmé, Ze nejveétsi
slabinou generatoru je odhad pozic singularit. I pfes drobna zlepseni popsané v sekci 6.3
neni tento postup dostateény a do budoucna budou potieba dalsi tpravy. Na prikladu z ob-
razku 7.2 je totiz patrné, ze spravné detekovana trida je minimalné pro vizualni uvéritelnost
otisku nezbytna.

7.3 Generovani s manualni korekci

Treti experiment na rozdil od predchozich dvou cili otestovat schopnosti soucasné verze
generatoru v pripadé, ze se uzivatel rozhodne otisk alespon trochu prizpusobit. Pro tuto
sadu syntetickych otiskl byly tedy manualné upraveny detekované singularity tak, aby co
nejpresnéji odpovidaly pivodnimu otisku prstu. Vsechny otisky byly generovany se stejnou
hustotou jako v druhém experimentu, aby byly manudlni zdsahy co nejmensi. Nicméné
pokud bylo skére nékterého otisku vyrazné nizké, bylo vynalozeno vyssi usili hustotu nebo
dalsi parametry manudlné doladit. Vysledky z tohoto experimentu se nachazeji v tabulce 7.3.
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Tabulka 7.3: Skére otiski vygenerovanych s manudlnimi zasahy.

Oblouk Klenuty oblouk

ID otisku Skére FAR 0,1 % ID otisku Skére FAR 0,1 %
A/1 59 Ano T/1 24 Ne

A/2 24 Ne T/2 51 Ano
A/3 20 Ne T/3 51 Ano
A/4 60 Ano T/4 44 Ano
A/5 48 Ano T/5 59 Ano
Median 48 Ano Median 51 Ano
Leva smycka Prava smycka

ID otisku Skére FAR 0,1 % ID otisku Skére FAR 0,1 %
L/1 49 Ne R/1 30 Ne

L/2 79 Ano R/2 39 Ano
L/3 24 Ano R/3 30 Ne

L/4 13 Ne R/4 51 Ano
L/5 72 Ano R/5 38 Ano
Median 49 Ano Median 38 Ano
Spirala Vsechny tridy

ID otisku Skére FAR 0,1 % Trida Skére FAR 0,1 %
W/1 59 Ano Oblouk 48 Ano
W/2 43 Ano Klenuty oblouk 51 Ano
W/3 89 Ano Leva smycka 49 Ano
W/4 57 Ano Prava smycka 38 Ano
W/5 86 Ano Spirala 59 Ano
Median 59 Ano Celkovy median 49 Ano
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Diky manualnim zasahtim do pozic singularit se podarilo vSsem tifidam dosdhnout medi-
anového skore, které prekondva hranici FAR 0,1 %. Takovych otisku bylo 18 z 25, 13 z nich
presahuje i hranici pro FAR 0,01 % a 4 dokonce hranici FAR 0,001 %. Pro vétsinu otisku
doslo ke zvyseni skore, coz ukazuje, ze zakladni smérové pole neni dilezité jen pro vizualni
vzhled otisku. Lze vsak najit i takové otisky, které dosahovaly podstatné lepsiho skére bez
spravné urcené tridy v prvnim nebo druhém experimentu. Jedna se napriklad o otisky A/2,
R/5 ¢i W/1. Posledni jmenovany otisk byl jiz zkouméan v rdmci prvniho experimentu a je
zajimavé jej porovnat i v ramci tohoto experimentu. Srovnani ptivodniho otisku W/1 se
syntetickymi ze vSech tii experimenti se nachazi na obrazku 7.3. Na prvni pohled vypada
tTeti vygenerovany otisk mnohem lépe. Jedna se nyni skute¢né o otisk tiidy spirdla a po-
zice singularit i stfedu spirdly pfiblizné odpovidaji. Bohuzel, jakékoliv snahy otisk zlepsit
nedosdhly dalsiho zlepseni. Pri dikladném srovnani jednotlivych otiskil lze najit jen né-
kolik markantii, které otisky z prvnich dvou experimentti vystihly o néco lépe. Je mozné,
ze VeriFinger zrovna tyto markanty upfednostnil a povedlo se mu pres né vytvorit lepsi
porovnani nez v pripadé manualné upraveného otisku.

experiment 1

ment 2 == experiment 3
S=———————— —_—————u

Obrazek 7.3: Pavodni otisk W/1 a vygenerovany synteticky otisk s manudlnimi dpravami
singularit.
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Dalsim zajimavym otiskem je otisk L/4. Tento otisk dosahoval velmi Spatnych vysledkt
ve vSech trech experimentech a jeho nejvyssi dosazené skére bylo 13. Ani v tomto pripadé
se zadnym nastavenim generatoru nepodarilo skore vice vylepsit. Na obrazku 7.4 se nachazi
snimek obrazovky z ukazkového nastroje s grafickym uzivatelskym rozhranim pro verifikaci
otiskl prsti z VeriFinger SDK. Na prvni pohled je vidét, ze v syntetickém otisku prstu se
nachazi podstatné vice markanti. Ve vsech téchto markantech bohuzel VeriFinger pravdé-
podobné vidi neshodu, kterd nasledné vede na nizké skore. Divodem tohoto vysokého poctu
markantt je s nejvétsi pravdépodobnosti stejny problém jako byl diskutovan v prvnim ex-
perimentu. Nehladké smérové pole zpusobit kostrbaté papilarni linie, ¢imz muze dochézet
k detekci falesnych ukoncéeni nebo spojenim paralelnich linii do vidlicky, ktera se v puvod-
nim otisku nenachéazi. U tohoto prikladu je tento efekt zfetelné vidét diky binarizovanym
snimkm.

Obrazek 7.4: Ptavodni otisk L/4 a vygenerovany synteticky otisk s manudlnimi tpravami
singularit.

7.4 Manualni porovnani markanta

V ramci této ¢asti vyhodnoceni byl jeden otisk prstu prohlédnut dikladné a byly manualné
nalezeny odpovidajici markanty. Automaticky porovnéavaé¢ nedetekuje vzdy vSechny mar-
kanty, a ne vzdy zahrne vsechny odpovidajici markanty do vysledného porovnani. Duvo-
dem mohou byt napiiklad nadbyte¢né markanty, které do srovnéni nesedi. Na obrazku 7.5
se nachézi originalni a synteticky otisk W/3 z tfetiho experimentu. V obou otiscich jsou
cervenymi kruznicemi vyznaceny shodné markanty.
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Obréazek 7.5: Pivodni otisk W/4 a vygenerovany synteticky otisk s manudlnimi dpravami
singularit. Shodné markanty jsou vyznaceny ¢ervenymi kruznicemi.

Je dilezité si uvédomit, ze markanty obsazené v biometrické sabloné byly také deteko-
vany pomoci nastroje VeriFinger. Z toho divodu je nutné u nékterych markanti uvazovat,
jestli v daném misté, které jako markant nutné nevypadéa, nemohl byt pri extrakci preci jen
nalezen. V otiscich se takto podarilo nalézt 37 shodnych markanti. Je mozné si povSimnout,
ze zejména vidlicky jsou v nékterych pripadech vygenerovany spise jako Smouhy. Divodem
je samotny proces generovani, kdy jsou nejprve umisténi prototypy markanti a nésledné
jsou generovany papilarni linie pomoci Gaborovych filtri. Pokud jsou dva markanty blizko
sebe, jsou vygenerovany jeden pres druhého, misto toho, aby se korektné napojily. Zaroven
béhem generovani papilarnich linii muze dojit k dalsimu poskozeni téchto markanti a nemo-
hou pak byt spravné detekovany. Je také mozné najit markanty, jejichz smér je v syntetickém
otisku zdanlivé o néco jiny nez v puvodnim obrizku. Jedna se zejména o ukonceni. Prototyp
markantu byl v takovych pripadech pravdépodobné vygenerovan spravné, nicméné vyge-
nerovand papilarni linie (na zdkladé nepresného smérového pole) vizudlni smér markantu
pozmeénila. Zalezi pak na procesu extrakce markantt pri verifikaci, jestli nedojde k nad-
mérnému vyhlazeni kostry papildrni linie a detekovany smér syntetického markantu neni
odlisny. To mé samoziejmé za néasledek nemoznost tyto markanty sparovat.

Je zfejmé, Ze v obou otiscich se nachdzi velké mnozstvi dalsich markant®, které se
neshoduji. To muze byt zpusobeno napiiklad tim, ze takové markanty v originalnim otisku
nebyly viibec detekovany pri tvorbé Ssablony. V pripadé syntetického otisku je to zpusobeno
prirozenym jevem pii generovani papilarnich linii pomoci Gaborovych filtri, kdy mohou
vznikat iplné nové markanty.

7.5 Shrnuti vysledkii a mozné upravy

7 poznatku ziskanych béhem experimentti popsanych v predchozich sekcich lze vyvodit
nékolik zavéri. Srovnani vysledkti prvnich dvou experimentii se tretim jasné ukazuji, ze
nejvétsi prekazkou v plné automatizované generovani syntetickych otiski je odhad pozic
singularit. Tyto vysledky se ¢astecné daly ocekavat jiz ze zavéra udélanych béhem vyvoje.
Syntetické otisky prezentované v ¢lanku vsSak [6] naznacuji, Ze tato metoda m4a potencidl.
Stalo by tedy za vyzkousSeni, zdali by naptiklad néktery z genetickych algoritmii dokazal
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odhadnout parametry modelu lépe. Sekci 6.3 upozoriiuje na mozné problémy se samotnym
modelem, které zabranuji vytvoreni spravného smérového pole pro urcité konfigurace singu-
larit. Je vSak mozné, ze s lepsi minimalizaci by tyto problémy byly zanedbatelné a model by
mohl dokonce byt pouzit i pro celkovy odhad smérového pole. Pokud by byla nutna nasledna
korekce tthly markantt, bylo by mozné ji resit oddélené v rtiznych oblastech v zavislosti na
pozicich singularit. Takovy pristup by mohl snizit negativni vliv blizkych markanti, které
se nalézaji na opacné strané singularity a jejich smér je naprosto odlisny. I kdyby by model
stale nebyl dostatecny pro odhad smérového pole, zlepseni minimalizace by mohlo vést na
kvalitnéjsi odhad singularit, ktery by stejné jako v soucasné verzi mohl byt pouzit pouze
jako prvni krok odhadu smérového pole.

Myslenka lokalizované korekce smérového pole markanty by byla uziteénd i pti odhadu
smérového pole soucasnou metodou zaloZenou na zékladnim smeérovém poli podle tiidy
a korekci markantii. Jak experimenty ukézaly, v nékterych pripadech tato korekce zptusobuje
nehladké smérové pole, které se nasledné projevuje v kostrbatych papilarnich liniich. Tento
jev, kromé vytvoreni faleSnych markanta, déld otisk prstu nepfirozeny. V idedlnim piipadé
by generator jiz pri tvorbé smérového pole mél umét odhadnout, ze mezi dvojici markantt
ma pravdépodobné byt jasna papilarni linie a smérové pole by tedy mélo byt co nejplynulejsi.

Lze nalézt i mozné vylepseni pro zdkladni smérova pole jednotlivych t¥id. V sekci 3.3
o biometrickych sablonach, bylo uvedeno, ze nepovinné zaznamy o singularitach kromeé jejich
polohy obsahuji i informaci o jejich uhly. Tento thel naptiklad v pripadé delty udéava, jaky
thel maji papilarni linie vychazejici z této delty v jednotlivych smérech. Tato informace
neni vSak v soucasné verzi nijak vyuzita. Za predpokladu, Ze je tato informace dostupna
a zakladni smérové pole by ji vyuzivalo, lze v oblastech kolem singularit ocekavat podstatné
zlepseni. Takové pole by mélo vyzadovat mnohem mensi korekci tthly markantt, coz by
snizovalo jeji negativni vlivy diskutované v predchozich odstavcich.

Ze zavéru manualniho porovnani dvou otisku je patrné, ze samotné vygenerované mar-
kanty nemivaji nejlepsi kvalitu. Nékteré vidlicky ptisobi spise jako ¢erné smouhy a ukon-
¢eni Casto generuji nékolik nadbytecnych pixeli. Obrazek binarizovaného otisku prstu 7.4
ukazuje, ze porovnavac si s témito defekty poradi, nicméné i tyto mohou byt zdrojem nad-
bytec¢nych markantt. Stejny efekt ma i pouziti Gaborovych filtrii pro samotné generovani
papilédrnich linii. Jak je znamo, tento postup prirozené generuje dalsi markanty. Obvykle
je tento fakt povazovan za vyhodu, nicméné v pripadé generovani z biometrickych sablon
je tomu spise naopak. Bylo by naopak zadouci, aby mél vysledny otisk prstu jen a pouze
markanty obsazené v biometrické Sabloné. Snahy o zamezeni tvorby novych markanta by
vSak nejspise vedly na tplné jiné feseni.

S markanty souvisi i dalsi potencialni problém. Pti detekci a uklddani markantd do
biometrickych Sablon se mimo jiné Fesi i jejich pfesnd pozice na kostfe papildrni linie (viz
sekce 3.3). Tato pozice mize byt rozdilnéd pro jednotlivé Ssablony. Generator vSak markanty
umistuje vzdy stejnym zpusobem, coz miiZe zpusobit drobné odchylky mezi pozici markantu
v origindlnim obrazku a syntetickém otisku. Ackoliv by tento rozdil mél byt vcelku maly, 1ze
vérit tomu, Ze i on muze zpusobit drobné rozdily pti porovnavani. Spoleéné s nedokonalymi
prototypu markantd zminénymi v predchozim odstavci mohou tyto rozdily vést i na splynuti
¢i ztratu nékterych z nich.

Ackoliv nebyly v rdmci této prace implementovany heuristiky pro tpravu pole hustoty
nebo jeho celkovy odhad, z porovnani vysledkil prvnich dvou experimenti lze vyvodit, ze
i tato zména by méla pozitivni vliv na vysledné otisky. Pro tento tucel se zda byt jako
nejlepsi zdroj informaci pocet papilarnich linii mezi pary markant, ktery lze nepovinné
nalézt v biometrickych sablonach. Jak jiz vSak bylo zminéno v sekci 5.3, nelze predpokladat,
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Ze je tato informace v Sablonéch prilis bézna. Algoritmus, ktery by tuto informaci vyuzival
by tedy byl spiSe optimalizace. Pottebné informace by vSak mozna sly vyc¢ist i ze samotnych
markantii. V otiscich se c¢asto objevuji pary markant, které lezi velmi blizko vedle sebe.
Pokud se navic zdaji byt orientovany paralelné k ocekdvanému smeéru proudéni papilarni
linie, Ize ocekavat, ze lezi na dvou vedlejsich liniich. Z toho by pak slo odhadnout i samotnou
frekvenci.

Ve srovnéani s ostatnimi pristupy zminénymi v kapitole 4 lze Tict, ze generdtor SyFDaS
stoji nékde uprostied. SFinGe zcela zfejmé generuje lepsi a vérohodnéjsi otisky prsta. Je
ovsem dulezité vzit v potaz fakt, Ze se nesnazi napodobit existujici otisk prstu a jeho odhad
smeérového pole je zalozen na ndhodnych hodnotach. Generatory navrzené v ¢lancich [25]
a [6] Fesi stejné jako SyFDaS generovani z biometrickych sablon. Ac¢koliv metoda v prvnim ze
zminénych ¢lankt méla své vyhody, vysledné syntetické otisky byly pouze ¢astecné a nebyly
tedy prilis uvétitelné. Clanek [6] prezentuje velmi dobré vysledky, at jiz po vizuélni strance
otiskli, tak pfi automatickém porovnavani. SyFDaS je navrhové k tomuto generdtoru asi
nejblize, nicméné jeho vysledky nejsou prozatim srovnatelné, zejména jde-li o automaticky
odhad smérového pole.
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Kapitola 8
Zaver

V ramci této diplomové prace byly nastudovany biometrické vlastnosti otiskt prsti, metody
pro jejich rozpoznavani a nasledného porovnavani s jinymi otisky prsti za tcelem identi-
fikace ¢i verifikace. Dale bylo nutné seznamit se s biometrickymi Sablonami a generatory
syntetickych otiski prsti. Na zakladé nabytych znalosti byla navrzena metoda pro genero-
vani syntetického otisku prstu z biometrické sablony postavend na existujicim generatoru
SyFDaS, ktery je vyvijen na Fakulté informacnich technologii Vysokého uceni technického
v Brné. Tato metoda byla néasledné implementovana a vyhodnocena, ¢imz byly splnény
vsechny body zadani.

Rozhodnuti, které byly v ramci navrhu uskutecnény, vedly k navrhu automatizovaného
procesu. Dosud manudlni postup generovani otisku prstu v generatoru SyFDaS mél byt
rozsiten o kompletné automatické generovani z biometrické sablony. K propojeni jednotli-
vych kroku generovani bez nutnosti zasahu uzivatele bylo potieba navrhnout nékteré kroky
odlisnym zptisobem. Jednalo se zejména o odhad tvaru otisku prstu nebo odhad sméro-
vého pole. Navrzeny systém pro zpracovani biometrické sablony mél také umoznit snadnou
rozsititelnost o podporu dalsich Sablon, ale i jejich tvorbu v generatoru.

Navrzené zmény byly v dalsim kroku implementovany. Z alternativnich metod pro odhad
smérového pole byla zvolena metoda pracujici se zdkladnimi smérovymi poli pro jednotlivé
tridy otiskt prstii, které jsou nasledné upraveny thly zndmych markanta. Zakladni smérova
pole jsou definovana pomoci pozic singularit a prizpusobi se tedy konkrétnimu otisku prstu.
K automatizovani procesu odhadu smérového pole bylo nutné implementovat metodu pro
detekci singularit pouze z markant. Pro tento ucel byla vyuzita metoda odhadu smérového
pole, ktera pracuje i se singularitami. Ackoliv byla tato metoda vyzkouSena i pro celkovy
odhad smérového pole, nedosahovala ocekavanych vysledkti. Jeji pouziti pro detekci singu-
larit vSak bylo dostatecné jako prvni krok do tplné nové funkcionality generatoru SyFDaS.
Vsechny implementované tpravy mély za cil zlepsit generator SyFDaS celkové, nikoliv jen
pro ucely generovani z biometrické Sablony.

Po implementaci bylo provedeno vyhodnoceni kvality syntetickych otiski prsti vytvo-
fenych z biometrickych Sablon. Experimenty v prubéhu vyhodnoceni mély za cil ukazat,
jak generator zvlada zcela automatické generovani otisku a jak lze tyto otisky dale vylepsit,
pokud uzivatel nespoléhéd na automatické reseni a jednotlivé parametry generovani upravi.
Zejména vysledky otiski vytvorenych s manualnim zdsahem uzivatele byly uspokojivé. Né-
které syntetické otisky dokazaly uspét v porovnavani se skuteénymi otisky pomoci nastroje
VeriFinger i pti hranici false acceptance rate nastavenou na hodnotu 0,001 %.

Na zavér byly diskutovany problémy soucasného feseni a moznosti, jakymi je lze Tesit.
Pro tcely automatizovaného generovani je nezbytné dale vylepsit proces detekce singularit,
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ktery se zda byt nejslabsi casti generdtoru. Dalsi mozné zmény by mély cilit na celkové
zlepSeni kvality vysledny syntetickych otiskti. Jde naptiklad o lepsi korekei zdkladniho smé-
rového pole pomoci markantf, presnéjsi umistovani prototypt znamych markanti nebo
jejich samotna kvalita. VSechny tii tyto upravy by mély vést na tvorbu mensiho poctu
nadbytec¢nych markantii, které mohou mit negativni vliv pri verifikaci syntetického otisku.
Vylepseni a automatizace dalsich ¢asti generatoru, jako je napriklad pole hustoty papilar-
nich linii, by také mély vést na kvalitnéjsi vysledny synteticky otisk.
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Priloha A

Obsah prilozeného pamétového
média

Prilozené pamétové médium obsahuje:
e xsubaa00.pdf — technicka zpriva ve formatu PDF
e latex — adresar se zdrojovymi soubory technické zpravy ve formatu BTEX

e evaluation — adresar se Sablonami otiskl prsti pouzitych pro vyhodnoceni, vygene-
rovanymi otisky a vysledky jednotlivych experimentt

e SyFDaS — adresaf se zdrojovymi soubory generatoru SyFDaS
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