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ABSTRAKT

Diplomova praca sa zaobera Styrmi laboratérnymi Glohami v simulaénom prostredi GNS3.
Navrhnuté dlohy sa primarne zameriavaji porovnanim protokolov IPv4 a IPv6. V prvej
Glohe sa vyskytuje tematika smerovacich protokolov OSPFv2 a OSPFv3. Dalej tloha
obsahuje tranzitné techniky ako NAT-PT a tunelovanie typu GRE a 6to4. Druha uloha
sa zaobera konfiguraciou smerovacich protokolov EIGRP a EIGRPv6. Dalej pojednéva
o tematike protokolov DHCP a ICMP v ramci protokolovej sady IPv4 a IPv6. Tretia
tloha sa primarne zaobera bezpecnostou protokolovej sady IPv6. Obsahuje autentizaciu
OSPFv3, pristupové zoznamy a stavovy Cisco 10S firewall. Obsahom Stvrtej Glohy je
protokol MPLS. Prva cast Glohy je venovana zakladnej konfiguracii protokolu MPLS
a v druhej Casti je dloha zamerand na MPLS v IPv6. Vsetky ulohy v sebe zahtnajd
kontrolné otazky a samostatnu tlohu.

KLUCOVE SLOVA
GNS3, IPv4, IPv6, OSPFv2, OSPFv3, EIGRP, EIGRPv6 DHCP, ICMP, IPsec, 10S Fire-
wall, MPLS, modelovanie sieti

ABSTRACT

Diploma thesis deals with four laboratory tasks in simulation environment GNS3. Desig-
ned tasks are primarily focused on comparison of IPv4 and IPv6 protocols. In the first
task the subject is concerned about OSPFv2 and OSPFv3 routing protocols. Next the-
mes are transit techniques like NAT-PT and tunneling like GRE and 6to4. The second
task is focused on configuration of routing protocols like EIGRP and EIGRPv6. Next
sections are concerned about DHCP and ICMP protocols within IPv4 and IPv6 protocol
suits. The third task is primarily focused on security relations of protocol suite IPv6. It
contains OSPFv3 authentication, access lists and Cisco stateful 10S firewall. Content of
the fourth task is protocol MPLS. First part of this task is concerned about basic confi-
guration of this protocol and second part is focused on MPLS within IPv6 environment.
All tasks contain test questions and individual part task.

KEYWORDS

GNS3, IPv4, IPv6, OSPFv2, OSPFv3, EIGRP, EIGRPv6 DHCP, ICMP, IPsec, 10S Fire-
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UVOD

Pocitacové siete resp. siefové technoldgie sii neoddelitelnou sticastou modernej doby.
Ich vyuzitie si najde miesto viac ¢i menej prakticky v kazdom odvetvi. Sietové tech-
nolégie sa stali tak komplexnymi, ze vo véicsine pripadov nestaci sief iba navrhnit
a nasledne implementovat. Toto by mohlo maf za nasledok neocakavané chovanie
a dokonca pad celej uz funkcnej siete. Mohla by nastat situacia, Zze nami zvolené
neodsimulované rieSenie by malo katastrofalne nasledky z ekonomického pohladu.
V ostrej produkcii niekolko minttovy vypadok komunikacnej siete moze sposobif
niekolko sta tisicové skody. Jednou z moznosti ako riesit tento problém ponukaji
simula¢né programy. Existuje niekolko simulac¢nych programov, pomocou ktorych
sme schopni virtualizovat cast alebo aj celtl poc¢itacovu siet. Toto riesenie je casovo
efektivne a cenovo nenaroc¢né v porovnani s priamym nasadenim prvkov do redlnej
siete. V ramci simulacného programu moézeme meraf rozne parametre a analyzovat
pocitacovu sief v vzhladom na moznosti daného simula¢ného néstroja.

Cielom tejto diplomovej prace je vytvorenie laboratérnych tloh v prostredi GNS3
(Graphical Network Simulator 3), ktoré st primérne zamerané na porovnanie proto-
kolov IPv4 (Internet Protocol version 4) a IPv6 (Internet Protocol version 6). Ulohy
vychadzaju z tedrie, ktora je uvedena v teoretickej Casti prace. Navody st pisané
v ¢eskom jazyku kvoli lepsiemu porozumeniu pre ¢eského studenta.

Uéelom prvej kapitoly je strutné predstavenie simula¢ného prostredia GNS3.
Kapitola popisuje emulator Dynamips. Dalej je v kapitole obsiahnuty popis funkeif
pre efektivne hospodarenie s vypocetnymi zdrojmi pocas prace v prostredi GNS3.

Druhéa kapitola obsahuje struény popis problematiky IOS (Internetwork Opera-
ting System) opera¢nych systémov pre smerovace a prepinace od firmy Cisco.

Tretia kapitola zhina zakladné body, ktoré charakterizuji protokolovi sadu
[Pv4. Obsahuje stru¢ny popis protokolu, adresaciu a struktiru paketu. Na konci
sa nachadza rozbor protokolov ICMP a DHCP pre tuto protokolu sadu.

Stvrta kapitola obsahuje charakteristiku protokolovej sady IPv6. V tejto kapitole
je obsiahnuty zakladny popis protokolu, adresacia, struktira paketu, rozbor proto-
kolov ICMPv6 (Internet Control Message Protocol version 6) a DHCPv6 (Dynamic
Host Configuration Protocol version 6). Dalej kapitola obsahuje techniky migrécie
IPv4 a IPv6 a zaver je venovany bezpecnosti v IPv6, pricom kapitola zachytava
nalezitosti tykajuce sa laboratérnej tlohy ¢islo 3.

Piata kapitola obsahuje struény popis IGP (Interior Gateway Protocol) smero-
vacich protokolov, ktoré sa pouzivaju v ramci autonémneho systému. Zaver tejto
kapitoly porovnéava rozdiely IGP smerovacich protokolov IPv4 a ich ekvivalentov
v IPv6.
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Siesta kapitola strucne pojednéva o protokole MPLS (Multiprotocol Label Swit-
ching) a technikach, ktoré umoziuju vyuzitie tohto protokolu v IPv6.

Siedma kapitola obsahuje vlastni pracu. Obsahuje prehladny popis a pracu v pro-
stredi GNS3. Popisuje teoreticky rozbor laboratérnych tloh. Samotné navody k tlo-
hdm sa nachddzaju v prilohe diplomovej prace. Ulohy st koncipované v zmysle
,krok za krokom“ no treba podotknift, Ze sa od Studenta ocakava ista vedomost
danej problematiky. Naroc¢nost laboratérnych tloh sa pohybuje priblizne na drovni
CCNP (Cisco Certified Network Professional) ¢o sa priblizne vyrovnava magister-

skému stupnu studia.
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1 SIMULACNE PROSTREDIE GNS3

V tejto kapitole sa nachadza strucény prehlad GNS3 a dolezité sucasti tohto simu-
lacného programu. Medzi ne patri emulator Dynamips a nastroje, ktoré slizia na
efektivne vyuzitie vypocetnych zdrojov. Tieto nastroje sltizia na spravovanie pama-
tového a procesorového vyuzitia. Spominané sicasti si popisané z dévodu, aby bolo

zrejmé, ako toto prostredie pracuje.

1.1 Prehlad GNS3

Pre simulaciu pocitacovych sieti existuje na trhu niekolko programov. Jednym z nich
je volne dostupny GNS3. Toto prostredie poniika Sirokd skalu emulacie siefovych
prostriedkov, ako si rozne rady smerovacov a zariadenia zabezpecujuce bezpecnost
sieti. Prostrednictvom VMware alebo VirtualBox klienta sme schopni implementovat
do nasej simulovanej siete virtualizované stanice [10]. Vyuzit potencidl simulacného
programu v praxi mozeme kvoli dvom pripadom [9]. V prvom pripade hovorime ¢i
uz o mensej alebo komplexnej topoldgii, ktorti chceme pred samotnym realnym na-
sadenim otestovat. Pri tejto prilezitosti mézeme testovat celi topoldgiu siete alebo
jej cast. Dalsim pripadom, kedy je velmi vhodné vyuzit simulaéné prostredie st edu-
kacné ucely. Toto mozu vyuzit napriklad studenti alebo jedinci, ktori sa pripravuju
na rozne certifikacné skusky tykajice sa siefovych technoldgii.

Prostredie GNS3 je z pohladu koncového uzivatela privetivé vdaka prehladnému
grafickému rozhraniu. Na lavej strane prostredia sa nachadza paleta s vyberom za-
riadeni, ktoré su kategorizované podla funkcii. V hornej casti prostredia sa nachadza
lista pontk, ktora mimo iného obsahuje najdolezitejsiu polozku v ramci nastaveni
a tou je Edit. Sucastou tejto ponuky je polozka Preferences. Tato ponuka a pro-
stredie GNS3 su detailnejsie popisané v kapitole 7.1. Jadrom celého simula¢ného

programu su samotné emulatory, ktoré si popisané v dalsej casti.

1.2 Dynamips

V tabulke 1.1 je zhrnuty zoznam a popis emulatorov, ktoré prostredie GNS3 pou-
ziva. Ako je vidiet z popisu, Dynamips je schopny emulovat operacné systémy od
firmy Cisco. Dynamips je kompatibilny s opera¢nymi systémami Windows, Linux
a Mac OS (Macintosh Operating System). Povodne bol navrhnuty na emulaciu sme-
rovaca Cisco 7200 [36]. Jeho funkcia je prelozit instrukcie z daného IOS obrazu, ktoré

st povodne urcené pre MIPS (Microprocessor without Interlocked Pipeline Stages)
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procesory na instrukcie, ktoré st kompatibilné s procesormi Intel (Integrated Elect-
ronics) a AMD (Advanced Micro Devices), ktoré si beznou stcastou klasickych PC
(Personal Computer).

K problematike tohto emulatoru treba podotknit jeden doélezity fakt. Dynamips
nie je schopny emulovat prepinace [35]. Je to prave z toho dévodu, ze momentélne
sa nedaju emulovat ASIC (Application Specific Integrated Circuit) procesory, ktoré
pouzivaju prave tieto zariadenia. Jednym z moznych rieseni je osadif smerovac¢ Et-
herSwitch modulom a vyuzivat takto prisposobené zariadenie ako prepinac. Treba
si vSak uvedomit, ze takto modifikovany smerovac¢ nebude zastupovat plnohodnotny
prepinac. Takéto riesenie ma urcité obmedzenia a niektoré funkcie nebuda podporo-
vané, ktoré by inak redlnym prepinacom boli. Konkrétny zoznam funkcii, ktoré nie
je mozné simulovat s EtherSwitch modulom je k dispozicii na webovych strankach
GNS3 [12]. DalSou alternativou, pokial chceme emulovat prepinaé, je vyuzitie iného
simula¢ného prostredie ako GNS3.

DalSou zaujimavostou je fakt, Ze Dynamips nevie spracovat prikaz reload [36).
Riesenie pontika restart smerovaca z kontextovej ponuky daného zariadenia. Po klik-

nuti na smerovac¢ zvolime funkciu Reload.

Tab. 1.1: Typy emuldtorov v prostredi GNS3 [36].

Emulitor Emulované zariadenia

Dynamips  Emulacia Cisco smerovacov.

Q Emulacia ASA firewallov, Juniper a Vyatta smerovacov, Linuxo-
emu
vych stanic.

Pemu Ista variacia Qemu pouzivana v ramci PIX firewallov.

VirtualBox Emulacia Juniper a Vyatta smerovacov, Linux a Windows stanic.

1.3 Vypocetné zdroje

Pokial vyuzivame GNS3 pre komplexnejsie topoldgie, resp. chceme pouzit vo svojej
topologii viacej zariadeni, je vhodné oboznamit sa so zakladnymi néstrojmi pre
efektivne vyuzitie vypocetnych zdrojov. Pre efektivne vynaloZenie paméte pocitaca,
na ktorom je spusteny GNS3 slizi ghostios, mmap a sparemem [27]. Funkcie ghostios
a sparsemen spoliehaju prave na mmap a preto by mala byt funkcia mmap povolena.
Pre efektivne vyuzitie procesora sluzi funkcia oznacovana ako idlepc. Vsetky uvedené
funkcie st zakomponované do prostredia GNS3. Bez tychto funkcii by sa fyzicka aj

virtudlna pamaéat rychlo zahltili a procesor by vykazoval vysoké vyuzitie.
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Ghostios je schopny vyrazne znizit vyuzitie fyzickej paméte pocitaca pokial pra-
cujeme so zariadeniami, ktoré vyuzivaji rovnaky 10S [27]. Namiesto toho, aby si
kazdy smerovac¢ uchovaval IOS vo svojej virtudlnej RAM (Random Access Memory)
pamati, pocitac¢, na ktorom emulujeme zariadenia alokuje jednu zdielant oblast pa-
méte, ktori budu tieto zariadenia pouzivat. Ako priklad by sme mohli uviest situ-
aciu, kedy mame spustenych 5 zariadeni s rovnakym opera¢nym systémom. Pokial by
jeden IOS obraz predstavoval velkost 50 MB, bez pomocky ghostios by sme obsadili
250 MB pamaéte. S pomocou ghostios obsadi IOS iba 50 MB pamidite.

Sparsemem znizuje mnozstvo virtudlnej paméate pouzivanej instanciami smero-
vacov [27]. Toto je doblezité z pohladu opera¢ného systému, na ktorom pracuje
GNS3. Napriklad 32 bitovy operacny systém Windows limituje jeden proces na 2 GB
virtualnej paméte. Na 32 bitovom operac¢nom systéme Linux st to 3 GB virtualnej
pamate. Povolenim tejto funkcie alokujeme iba virtudlnu pamaét, ktora je aktudlne
pouzivana operacnym systémom smerovaca v danej instancii a nie celt nakonfiguro-

vanu fyzickd pamét. Zakladnou myslienkou tejto pomdcky je setrif virtualnu pamét.

Idlepc funkcia slizi na vypocet tzv. idlepc hodnét smerovacov. V kapitole 1.2 na
strane 17 spominany Dynamips nevie urcit kedy smerova¢ vykonava efektivnu ¢in-
nost a kedy sa nachddza v procese ne¢innej slucky [27]. Tato necinnd slucka predsta-
vuje dobu cakania na urc¢iti akciu [36]. Tou je napriklad spracovanie paketu, vypis
do konzoly, prepocet smerovacej tabulky a iné. Tym padom sa procesor hostitel-
ského pocitaca plne vytazi. Idlepc zahaji analyzu na spustenom smerovaci a stanovi
najpravdepodobnejsie body v kode, ktoré reprezentuji necinnu slucku v ramci in-
strukcii operacného systému IOS. Po tom, ¢o je hodnota zistena a aplikovand na
dany smerova¢, Dynamips uvedie smerova¢ do rezimu spanku, ked sa bude tato
slucka vykonavat. Toto vyrazne redukuje vypocetné procesy na pocitaci, zatial ¢o
smerovac¢ pracuje bez akychkolvek obmedzeni vykonu.

Idlepc hodnoty sa viazu na konkrétny IOS [27] a st reprezentované ako hexa-
decimalna hodnota. Hodnoty sa budu lisit pre rozdielne verzie IOS obrazov a to
aj pokial sa bude jednaf o totoznu verziu s rozdielnym balikom funkcii. Problema-
tike IOS a jeho balickov sa venuje kapitola 2.3 na strane 22. Mdze nastat pripad,
kedy idlepc nedokaze najst spravnu hodnotu pre I0S. Avsak pri opdtovnom spusteni
idlepc procesu sa vypocitaju spravne hodnoty. Po procese vyhladavania sa vygene-
ruje niekolko hodnét, pricom pri niektorych sa bude nachadzat znak hviezdicky.

Tieto oznacené hodnoty poukazuji na potencidlne najlepsie ndjdené vysledky.

Mmap funkcia vynucuje, aby Dynamips vyuzival strankovaciu pamét oproti fyzickej

pamati pre instancie smerovacov.

19



2 CISCO IOS

Operacny systém 1OS je software pouzivany spolo¢nostou Cisco [37]. Tento systém
je mozné najst v smerovacoch a po novom aj v prepinacoch. V minulosti prepinace
vyuzivali opera¢ny systém s ndzvom CatOS (Catalyst Operating System). Catalyst
je oznacenie rady prepinacov od firmy Cisco. Kedysi boli prepinace striktne radené
ako zariadenia druhej vrstvy sietového modelu a nemali funkciu smerovania. V po-
slednych rokoch sa vyuziva 10S aj v prepinacoch z dovodu, ze moderné prepinace
disponuju niektorymi schopnostami smerovacov. IOS si mozeme predstavit ako balik

smerovacich, prepinacich a telekomunikac¢nych funkecii.

2.1 Rozhranie 10S

Rozhranie pomocou ktorého sme schopny prevadzat konfiguraciu zariadeni sa nazyva
CLI (Command Line Interface). Toto prostredie je rozdelené do réznych rezimov,
v ktorych je rozna sada prikazov pristupnd v ramci konkrétnych pouzivatelskych

prav daného uzivatela. Na obrazku 2.1 vidime model zakladnych rezimov 1OS.

Uzivatel'sky rezim
(USER MODE)

Router>

enable disable

Privilegovany rezim
(PRIVILEGED MODE)

P <
Router#
configure terminal end

Konfiguraény rezim

(CONFIG MODE)

Router (config) #
interface ... exit exit router ...

endl|Konfiguréacia rozhrania s Konfiguracia smerovaca [end

Router (config-if) # Router (config-router) #

Obr. 2.1: Model rezimov 10S [19].
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2.2 Verzia I10S

Verzie operacnych systémov st znacené c¢islicami a niekolkymi pismenami, ktoré
maju Specificky vyznam [37]. Pre prehladnost a ilustraciu jednotlivych ¢asti je pri-
lozeny obrazok 2.2. Format tohto znacenia je a.b(c.d)e, pricom jednotlivé casti st

charakterizované v tabulke 2.1:

Tab. 2.1: Vyznam symboliky oznacovania verzii 10S [37].

Symbol Vyznam

a Hlavné ¢islo verzie.

b Vedlajsie c¢islo verzie.

Cislo vydania, ktoré zaéina ¢islom 1 a navysuje sa kazdym vydanim
c novej aktualizacie v ramci rovnakej verzie a.b. Napriklad mame verziu
12.4(18), kde 18 sa navysi o jedna. Tak dostdvame 12.4(19).

d Priebezné ¢islo zostavy (vynechané zo vseobecnych vydani).

Identifikator zostavy tzv. train. Cisco tento pojem vo svojej terminolé-
e gii mysli ako vozidlo, ktoré poskytuje software ku konkrétnemu stiboru

platforiem a funkcii.

12.4(20)T
Hlavné cislo ——,_
Vedlajsie ¢islo
Cislo vydania
Identifikdtor zostavy

Obr. 2.2: Popis indentifikacie verzie I0S [37].

Trains, alebo tiez vozidla ako je definované vyssie, si vytvorené pre konkrétnych
zékaznikov, ktorym Cisco poskytuje svoje sluzby [37]. Existuje niekolko trainov.
Vyber niektorych trainov je definovany v tabulke 2.2. Od verzie I0S 15.0 a vyssie
nie sa trainy T a M chapané ako samostatné trainy. Napriklad, prvé vydanie verzie
15.0 je oznacené ako 15.0(1)M, kde M indikuje rozsirent podporu vydania. Tato
rozsirend verzia pre udrzbu vydani poskytuje 44 mesacnu podporu. Verzia T bude

oznacovat Standardni verziu pre udrzbu a poskytuje len 18 mesa¢nii podporu.
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Tab. 2.2: Vyber trainov a ich zékladny popis [37].

Znacenie Vyznam

Tiez to mdzeme chépat ako zakladnu verziu. Je charakterizovany ako

najviac stabilna verzia. Jeho sada funkcii sa nikdy nerozsiruje. Pre-

Mainline . . . . . .
dosla verzia trainu sa stava zdrojom aktualnej verzie pre novy main-
line. Napriklad train 12.1T sa stava zakladom pre 12.2 mainline.
Technology train. Pocas jeho zZivotnosti je obohacovany o rézne za-

T platy a tym padom je menej stabilny a bezpecny. Verzia sa neodpo-
rica v ramci ostrej produkcie.

Service provider train. Tato verzia je upravend pre jadro (alebo tiez

5 tzv. chrbticu) spolocnosti a je uréend pre poskytovatelov sluzieb.

E Enterprise train. Tato verzia je upravena pre podnikové siete.

B Broadband train. Tato verzia je upravena pre medzilahlé siete, kto-

rych vlastnostou je vysoka rychlost a priepustnost dat.

2.3 Baliky T10S

Dalsia kategorizacia spadé pod sluzby réznych balickov. Bali¢ek si mozeme predsta-

vit ako sadu Specifickych funkcii, ktoré zastresuji urcitu oblast siefovych technolégii.

Tab. 2.3: Zoznam balickov pre Cisco smerovace a prepinace.

Smerovace [4] Prepinace [37]

IP Base Layer 2 Base

IP Voice LAN (Local Area Network) Base
SP Services (Service Provider) | IP Base

Advanced Security IP Services

Enterprise Base Advanced IP Services

Enterprise Services Enterprise Services

Advanced IP Services Advanced Enterprise Services

Advanced Enterprise Services

Hlavnt myslienku zavedenia problematiky balickov sa dd zhrnit nasledovne [4]:
e Zjednodusuje proces vyberu spravneho softwaru.
e Znizuje pocet sad funkcii a tym znizuje zbytocéni komplexnost pre dani kate-
goriu zakaznika.

o Konzistentné pomenovanie v ramci platforiem a néastrojov.
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Obréazok 2.3 ilustruje hierarchickti pyramidu, ktord zobrazuje navaznost jednotli-
vych balickov. Pokrocilejsi balicek dedi funkcie z nizsieho balicku. Zakaznik, ktory
aktualizuje svoje zariadenie na vyssiu verziu balicku, si zaroven ponechéava vsetky
funkcie z nizsich [4].

Advanced Enterprise Services
(PIny Cisco IOS software)
Advanced IP Services Enterprise Services
(Pokrocila bezpecnost’ a SP sluzby) (Enterprise Base a SP sluzby)
Advanced Security SP Services Enterprise Base
(Bezpecnost a VPN) (Sluzby poskytovatel'a) (Viacprotokolové sluzby)
Cisco I0S FW, IDS/IPS, NAC SSH/SSL, ATM, Smerované protokoly
SSH/SSL, IPSec a iné VoATM, MPLS a iné tretej vrstvy
IP Voice
Pridanie hlasovych sluzieb
(VoIP, VoFR)
IP Base
Zakladna uroven |0S-u
(IP data, trunkovanie, DSL)

Obr. 2.3: Hierarchickd schéma 10S balickov [4].

o IP Base — Nezahfna kryptografické sluzby. Klasicka IP datova komunikéacia,
trunkovanie a DSL (Digital Subscriber Line).

o [P Voice — Nezahina kryptografické sluzby. Zahina VoIP (Voice over IP), VoFR
(Voice over Frame Relay).

o SP Services — Zahfna SSH/SSL (Secure Shell/Secure Sockets Layer), ATM
(Asynchronous Transfer Mode), VoATM (Voice over Asynchronous Transfer
Mode), MPLS a iné.

o Advanced Security — Zahfnia Cisco I0S FW (Firewall), IDS/IDP (Intrusion
Detection System/Intrusion Detection and Prevention), NAC (Network Ad-
mission Control), SSH/SSL, IPsec (Internet Protocol Security) a iné.

o Enterprise Base — Nezahina kryptografické sluzby. Zahfna smerované proto-
koly tretej vrstvy ako IPX (Internetwork Packet Exchange) a iné. Podpora IP
Base pre IBM (International Business Machines).

o Enterprise Services — Nezahina kryptografické sluzby. Plna podpora sluzieb
pre IBM. Zltcenie SP Services a Enterprise Base.

o Advanced IP Services — podpora IPv6, komplexnejsia bezpecnost pre SP Ser-
vices. Spaja Advanced Security a SP Servies.

o Advanced Enterprise Services — Plné verzia Cisco opera¢ného systému. Zlucuje

Advanced IP Services a Enterprise Services
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3 INTERNETOVY PROTOKOL IPV4

Tato kapitola strucne pojednava o protokolovej sade IPv4. Zahrnuje adresaciu, popis
struktiry paketu, protokol ICMP a protokol DHCP.

3.1 Zakladny popis protokolu IPv4

Protokol IPv4 je datovo orientovany nespojovy komunikacny protokol sietovej vrstvy
[25]. Sdm o sebe nenadvédzuje spojenie medzi komunikujicimi uzlami. Pracuje na
principe best effort, ¢o vo volnom preklade znamena vynaloZenie najvacsej snahy
o dorucenie sprav. Zaraduje sa medzi nespolahlivé protokoly, pretoze negarantuje
dorucenie sprav. O toto sa staraji protokoly vyssich vrstiev. V poslednych rokoch
nastava problém s vycerpanim adresného priestoru, ktory protokol IPv4 poskytuje

a aj to je jeden z mnohych dévodov, preco sa postupne nahradzuje protokolom IPv6.

3.2 Adresovanie

Protokolova sada IPv4 pouziva 32 bitové adresy [25]. Teoreticky pocet adries, ktoré
mozeme vyuzit v ramci tohto protokolu je priblizne 4,2 miliardy. Najcastejsie sa
stretneme s tzv. bodkovo decimalnym zapisom, ako udava anglicka literattura. Ukazka
tohto zapisu moze byt napriklad 192.168.1.0/24. Adresu reprezentuju styri bloky po
osmich bytoch. Tieto bloky st tak isto nazyvané oktety. Za IPv4 adresou sa nachadza
udaj, ktory identifikuje masku siete.

Povodne bola adresa delend na dve casti [21]. Cast najviac vyznamnych bitov
reprezentovala siet, zatial ¢o menej vyznamné bity reprezentovali koncové stanice.
Takyto spdsob adresovania dovoloval vytvorit len 256 sieti. Toto prvotné delenie
sa zacCalo javit ako neefektivne a z toho dovodu sa vytvorilo nové delenie, ktoré

pozname pod pojmom classful. Tabulka 3.1 popisuje princip adresného rozsahu.

Tab. 3.1: Classful rozdelenie adresného rozsahu [25].

Trieda 1. Oktet Maska siete Pocet moznych sieti
A 0-127 255.0.0.0 128

B 128-191  255.255.0.0 16 383

C 192-223  255.25.255.0 2097150

D 224-239  240.0.0.0 Skupinové adresy

E 240-255  240.0.0.0 Experimentalne adresy
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Postupom c¢asu sa vytvorili nové techniky na efektivnejsie rozdelenie tohto adresného
priestoru. Jedna z technik mala nazov variable-length subnet mask, ¢o v preklade
znamend variabilng dizka masky siete. Neskor bola tato technika nahradend dalsou
technikou, ktord je oznacovana ako CIDR (Classless Inter-Domain Routing).
Dalsie rozdelenie IPv4 adries je na zéklade vnitornej a vonkajsej siete. Tabulka
3.2 popisuje rozdelenie privatnych adries, ktoré je mozné pouzivat v ramci vnatornej
domacej alebo podnikovej siete. V ramci vonkajsej siete, akou je internet, tieto adresy

nie su smerované.

Tab. 3.2: Prehlad privatnych adries [25].

Adresny rozsah Najvacési CIDR blok Pocet adries
10.0.0.0-10.255.255.255 10.0.0.0/8 16777216
172.16.0.0-172.31.255.255 172.16.0.0/12 1048 576
192.168.0.0-192.168.255.255  192.168.0.0/16 65 536

3.3 Struktira paketu

Struktira hlavicky IP paketu je ilustrovand obrazkom 3.1. Z obrazka je vidiet, Ze
povinna hlavicka mé velkost 20 bajtov (alebo tiez oktetov). V pripade potreby je
mozné vyuzit pole Volitelné polozky zdhlavia, ktoré navysi velkost hlavicky na 24
bajtov. V nasledujicej sekcii je strucny popis jednotlivych poli zahlavia IP paketu.

Cerpané bolo zo zdrojov [24] a [25].

Oktety 0 1
Oktety] Bity |0|1|2]|3|4]|5]|6|7|8]9]10]11]12]13]14]15
0 0 |VerzialP Zﬁ Typ sluzby
4 32 Identifikacia IP datagramu
8 64 _Protokol vysSej vrstvy
12 | 96 IP adresa odosielatela
16 | 128 IP adresa prijemcu
20 | 160 Volitelné polozky zahlavia

Prenasané data

Obr. 3.1: Hlavicka protokolu IPv4 [25].
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Verzia IP (4b) — Toto pole identifikuje verziu IP protokolu. V tomto pripade
obsahuje hodnotu 4.

Dizka zéhlavia (4b) — Pole informuje o velkosti zahlavia. Je dolezité prave z do-
vodu, Ze zdhlavie moze mat premennt dizku a to 20 az 60 bajtov v ndsobkoch 32

bitov ¢o su 4 bajty.

Typ sluzby (8 b) — Toto 8 bitové pole definuje prioritu paketu. Vyuziva sa v ramci
sluzby QoS (Quality of Service).

Celkova dizka IP datagramu (16 b) — Nesie informéciu o celkovej dizke paketu,

pricom je zahrnuté aj velkost hlavicky paketu. Maximalna velkost je 65536 bajtov.

Identifikacia IP datagramu (16 b) — Unikdtna hodnota, ktord m4 identifikovat

IP paket v ramci viacerych fragmentov.

Priznaky (3 b) — Toto pole je reprezentované tromi bitmi, ale pouzivaji sa len dva.
Jeden je totiz rezervovany. Pole nesie informécie o fragmentacii paketov. Ak je DF—
bit (Don’t Fragment) nastaveny na hodnotu 1, fragmentacia paketov je zakazana.
Ak MF-bit (More Fragments) ma hodnotu 1, nasleduje dalsia ¢ast fragmentovaného

datagramu.

Posunutie fragmentu od zaciatku (13 b) — Urcuje poziciu dat datagramu v ramci
zaciatku povodného paketu. Vdaka tomuto polu je strana prijimatela schopna frag-
mentovany paket znovu poskladat.

Doba zivota (TTL) (8 b) — Pole je nastavené na strane odosielatela paketu, pri-
¢om sa hodnota dekrementuje o 1 na kazdom smerovaci, ktorym paket prejde. Inymi
slovami mo6ze oznacovat aj pocet skokov v sieti v ramci smerovacov. Paket sa zaha-

dzuje, pokial pole nadobudne hodnotu nula. Platny rozsah tohto pola je 1-255.

Protokol vyssej vrstvy (8b) — Oznacuje pouzity protokol, v ramci ktorého je
paket zasielany. Napriklad TCP (Transmission Control Protocol) ma hodnotu 6,
UDP (User Datagram Protocol) hodnotu 17 a ICMP hodnotu 1.

Kontrolny sti¢et zahlavia datagramu (16 b) — Cyklickd redundantnd kontrola
vykond kontrolu samotného zahlavia. Kedze hodnota TTL sa spracovanim kazdého
smerovaca dekrementuje, kontrola je vykonana na kazdom smerovaci v ramci trasy

paketu. Ak sa hodnota sictu nerovna paket je zahodeni.
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IP adresa odosielatela (32b) — Pole uchovava IP adresu odosielatela paketu.
IP adresa prijemcu (32b) — Pole uchovava IP adresu prijemcu paketu.

Volitelné polozky zdhlavia (32b) — Toto pole sa pouziva minimélne. Niektoré

polozky st dokonca zakazané. Vyuzitie si najde napriklad v rdmci testovania siete.

3.4 Protokol ICMP

Internetovy protokol IP nie je spolahlivy a sdm o sebe nenadvézuje konektivitu medzi
komunikujicimi uzlami [32]. V rdmci tretej vrstvy sietového modelu ISO/OSI (In-
ternational Organization for Standardization Open Systems Interconnection) spada
aj protokol ICMP. Nie je priamou sucastou protokolovej sady IPv4, ale riadi urcite
aspekty IPv4 prevadzky a poskytuje diagnostické mechanizmy. Slizi na ohlasovanie
roznych sprav ohladne sietovej komunikacie. Protokol ICMP by mal byt implemen-
tovany na kazdom zariadeni pracujiicom na tretej vrstve.

ICMP spréavy su zasielané s pouzitim zakladnej IP hlavicky, ako ilustruje obra-
zok 3.2. V tejto hlavicke sa bude nachadzat pole Protokol vyssej vrstvy s hodnotu 1,
ktora reprezentuje ICMP. Z tohto vyplyva, ze ICMP spravy nevyuzivaji k svojmu
prenosu vyssie protokoly ako TCP, UDP alebo SCTP (Stream Control Transmis-
sion Protocol) [15]. Samotnd ICMP hlavicka je zndzornena na obrazku 3.3. Prvy
oktet ICMP hlavicky oznacuje Typ spravy. Hodnota tohto pola urcuje format na-
sledujucich casti ICMP spravy. Hodnota pola Kod sluzi na blizsiu Specifikaciu typu
spravy. Vyber niektorych typov a kodov je obsiahnuty v tabulke 3.3. Hodnota pola
Kontrolny siucet sa pocita na zaklade ICMP hlavicky a datovej ¢asti. Premenna cast
hlavicky je zavisld na konkrétnom type ICMP spravy. Blizsia Specifikacia tychto
sprav je obsiahnutd v dokumente REC 792 [32].

Ethernetovy ramec

A

v

IP datagram
ICMP paket

A
v

A
v

Hlavicka Hlavicka Hlavicka
Ethernet ramca (14B)| IP paketu (20B) | ICMP paketu (8B)

Kontrolny
sucet (4B)

Obr. 3.2: Zaptzdrenie ICMP paketu [20].
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Oktety 0

Oktety| Bity Jo|1]2|3|4]|5]|6]7

4 32
8 64

Premenna €ast hlavi¢ky

Obr. 3.3: Hlavicka protokolu ICMP [32].

Tab. 3.3: Vyber niektorych typov ICMP sprav a ich vyznam [17].

Typ Kéd Vyznam spravy
0 — Echo reply Echo odpoved (pri pouziti ping).
1,2 —  Rezervované.
0 Nedostupnost cielovej siete.
1 Nedostupnost koncovej stanice.
3 — Destination unreachable 4 Pozadovana fragmentacia.
6 Neznama cielova stanica.
4 — Source quench 0 Znizenie rychlosti toku dat.
0 Presmerovanie datagramu pre sief.
5 — Redirect message 1 Presmerovanie datagramu koncovej stanici.
8 — Echo request 0  Echo poziadavka (pri pouziti ping).
11 — Time exceeded 0 Hodnota TTL nadobudla nulovii hodnotu.

3.5 Protokol DHCP

Aplikacény protokol DHCP pracuje na baze klient server [25]. Slizi na dynamickd

konfiguraciu adries jednotlivych stanic v sieti. V problematike DHCP figuruju tri

entity a su to server, klient a relay agent. Vdaka tomuto protokolu je stanica schopna

z DHCP servera obdrzat parametre, akymi si napriklad [2] [25]:

e IP adresa a maska siete

e Predvolend brana

o DNS (Domain Name System) Servery
« WINS (Windows Internet Naming Service)

o Nazov domény

o Nazov hostitela

« Casovy server

o Adresa TFTP serveru
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Vyuzivanie DHCP protokolu pontika niekolko vyhod:

Odpada nutnost konfiguracie kazdého jednotlivého klienta v sieti.

Nie je potrebné drzat zaznamy o pridelenom adresnom rozsahu.

Pridelenie novej IP adresy v pripade presunutia stanice do inej siete.
Uvolnenie IP adresy koncovej stanice pokial je v rezime offline (Setrenie adres-
ného priestoru).

Duplicitné pridelenie IP adries je prakticky nemozné, kedze proces pridelenia

je plne automatizovany.

Princip fungovania DHCP protokolu je ilustrovany na obrazku 3.4. Ako prvé vy-

sle koncova stanica spravu DISCOVER, ktoru zasle na vsesmerovi adresu, pricom
zdrojova IP adresa je 0.0.0.0 [31]. Jeden alebo aj niekolko DHCP serverov zachyti

tluto spravu a nasledne vysle spravu typu OFFER. Koncova stanica odpovie prvému

DHCP serveru spravou REQUEST. V tomto pripade sa este stale jedna o vSesmerovu

adresu. DHCP server posle stanici spravu typu ACK s tidajmi konecnej konfiguracie.

V praxi sa pridelia adresné parametre len na urcitii dobu. Po uplynuti polovice tejto

doby si koncova stanica vyziada novia konfiguraciu. Pokial stanica nevysle ziadost,

DHCP server nesmie pridelit stanici novi konfiguraciu. Pokial sa stanica vzdéava svo-

jej konfiguracie vysle spravu RELEASE. Tabulka 3.4 obsahuje popis jednotlivych

typov sprav v ramci DHCP komunikacie.

Klient DHCP Server

DHCP-DISCOVER

A 4

L DHCP-OFFER
Pridelenie |
adresy DHCP-REQUEST
L DHCP-ACK
VyprSanie
gasovej platnosti DHCP-REQUEST
DHCP-ACK

A

Nova ziadost

Zrieknutie sa DHCP-RELEASE
konfiguracie DHCP-ACK

A

Obr. 3.4: Zékladny princip DHCP protokolu [31].

V beznej praxi je ¢astym pripadom situdacia, ked sa DHCP server nenachadza

v rovnakej sieti ako samotny klienti. RieSenie ponika relay agent, ktorého princip
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ilustruje obrazok 3.5 [24]. Na smerovaci je konfigurcia, ktorda zabezpedi to, aby
spravy od koncovych stanic boli presmerované na DHCP server, ktory sa nachadza
v inej sieti. Relay agent odosle tieto spravy DHCP serveru s informéciou o zdrojovej

sieti. Takto DHCP server vie pridelit parametre zo spravneho rozsahu adries.

Tab. 3.4: Typy DHCP sprav a ich vyznam [31].

Sprava Vyznam

di Koncova stanica hlada DHCP serveri. Jedna sa o UDP vSesmerova
iscover
spravu. Zdrojovy port 68, cielovy port 67.

Odpoved DHCP servera na spravu DHCP discover. Jedna sa o UDP

vsesmerovi spravu. Zdrojovy port 67, cielovy port 68.

offer

request  Ziadost koncovej stanice pre konkrétny DHCP server.

decline  Komunikacia klient—server. Indikuje, ze IP adresa sa uz pouziva.

Komunikacia server—klient. Server odpoveda na spravu request.

ack ) ) . L
Tato sprava obsahuje vsetky konfiguracné parametre.
I Komunikacia server—klient. Server odpoveda na spravu request.
nac ) . .. .
V tomto pripade ale server zamietol poziadavku klienta.
Komunikacia klient—server. Sprava indikuje, ze koncova stanica sa
release ) o o
zriekla svojej konfiguracie.
" Komunikacia klient—server. Pouziva sa v pripade, ked klient ziada
inform

o dodatoc¢né parametre.

Klient Relay Agent DHCP Server

‘ 2 ob
= L _ -
—

DHCP-DISCOVER DHCP-DISCOVER
(vSesmerovo) (individuaine)
DHCP-OEFER ’ DHCP-OFFER

< hdviduaine) < (individualne)
DHCP-REQUEST DHCP-REQUEST
(vSesmerovo) (individuaine)
DHCP-ACK ’ DHCP-ACK
(individuane) X (individualne)

Obr. 3.5: Princip DHCP protokolu s relay agentom [14].
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4 INTERNETOVY PROTOKOL IPV6

Téato kapitola strucne pojednava o protokolovej sade IPv6. Obsahuje zakladny po-
pis tohto protokolu, adresaciu, popis struktury paketu, protokol ICMPv6, DHCPv6,
migracné techniky v rdmci IPv6 a IPv4 a na zaver je strucne uvedena problema-
tika bezpecnosti protokolu IPv6. V ramci bezpecnosti st nacrtnuté oblasti, ktoré sa

tykaju priamo samotnych laboratérnych tloh.

4.1 Zakladny popis protokolu IPv6

Protokol IPv6 je datovo orientovany komunikacny protokol spadajici do tretej tzv.
sietovej vrstvy sietového modelu ISO/OSI. Hlavnym dévodom vyvoja a nasadenia
tohto protokolu je nedostatok adresného priestoru jeho predchodcu IPv4 a iné bez-
pecnostné dévody [25]. Technolégia NAT (Network Address Translation) umoznila
do istej miery konkurencie schopnost protokolu IPv4, avsak problém nevyriesila [24].
Navyse vyuzitim technolégie NAT sa degradovala hlavna myslienka internetu a tou
je tzv. end—to—end komunikacia.

Protokol IPv6 nebol vytvoreny len kvoli navySeniu adresného priestoru. Nova
protokolova sada ma niekolko vyhod oproti predoslej verzii, kvoli ktorym je vhodné
ju nasadit. V nasledujicich riadkoch je obsiahnuty stru¢ny popis vyhod a inovacii.
Cerpané bolo zo zdrojov [24] a [30].

Funkcie pridelenia adries: IPv6 podporuje niekolko metéd pre dynamické pride-

lenie adries vratane DHCP a bezstavovej autokonfiguracie.

Kvalita sluzieb: Mechanizmy pre priame zaistenie QoS. Tok dat sa znackuje v za-

hlavi paketu s vyuzitim pola s nazvom Identifikdcia toku dat.

Vstavana podpora mobility: Koncové stanice sa mozu pohybovat mimo lokalnu

siet, pricom si zachovavaju IPv6 adresu bez straty aktudlnej relacie.

Dizka paketu: Protokol IPv6 dokaze pracovat s paketmi o velkosti az 4 GB. Tieto

pakety sa nazyvaji jumbo pakety a slizia na Specidlne ucely.
Problematika NAT: Velky adresny priestor IPv6 umoznuje vypustenie NAT tech-
niky, ktord v niektorych pripadoch sposobovala aplikdciam fazkosti. Vylucenie tech-

niky NAT zefektiviiuje smerovanie dat v sieti.

Multicast: Lepsia podpora multicastovej prevadzky.
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Poskytovanie zavislych a nezavislych verejnych adries: Poskytovatelia in-
ternetového pripojenia mézu pridelit verejny IPv6 adresny priestor (zavisly) alebo

spolo¢nosti moézu registrovat ich vlastny verejny adresny priestor (nezavisly).

Velkost adresy: Dizka IPv6 adresy je 128 bitov ¢o predstavuje velmi tazko vycer-

patelny adresny priestor.

Agregéacia: Velky adresny priestor vytvara lepsie podmienky na rozumnejsie zo-
skupenie adresnych blokov v ramci internetu. Verejné IPv6 adresy st zoskupené
do hlavnych geografickych oblasti. V ramci kazdej oblasti je adresny priestor dalej
rozdeleny poskytovatelom sluzieb. V ramci kazdej oblasti poskytovatela je adresny
priestor dalej rozdeleny pre jednotlivych zakaznikov. Z toho vyplyva efektivnejsie

smerovanie.

IPsec: V IPv4 pouzitie tejto techniky nebolo povinné, avsak IPv6 vyzaduje aby
kazda implementacia podporovala IPsec. Nevyzaduje aby kazdé zariadenie pouzi-
valo IPsec, ale akékolvek zariadenie, ktoré implementuje IPv6 musi mat schopnost

implementovat [Psec.

VylepsSenia hlavicky: V ramci IPv6 hlavicky je niekolko vylepseni v porovnani
s IPv4. Napriklad smerovace neprepocitavaju kontrolny sucet pre kazdy paket. Hla-
vicka obsahuje nové pole s nazvom identifikacia toku dat, ktoré slizi na jednoduchi
identifikaciu paketov zaslanych cez rovnaké TCP alebo UDP spojenie. Hlavicka [Pv6

je jednoduchsia vdaka absencii niektorych poloziek z predoslej verzie [Pv4.

Absencia vSesmerovych adries: [Pv6 narozdiel od IPv4 nepouziva vSesmerové
adresy. Procesy vyuzivajice vSesmerovu adresu st v ramci IPv6 rieSené pomocou

skupinovych adries.

4.2 Adresovanie

Jednou z hlavnych inovacii, ako bolo spomenuté v predoslej kapitole, je samotna
dl7ka prendsanej adresy. Nova protokolovd sada IPv6 disponuje so 128 bitovou ad-
resou, zatial ¢o predosla verzia mala 32 bitovi. Je to velky skok, pretoze tymto sa
zvysil pocet moznych adries z priblizne 4,2 miliard az na 340 sextiliénov.

Format adresy je reprezentovany ako zoskupenie 6smich 16 bitovych poli [34].
Kazdé pole je zapisané ako hexadecimalna hodnota v rozsahu 0x0000 az OxFFFF

oddelené dvojbodkou. Jednotlivé znaky A,B,C,D,E a F sa m6zu pisat malym alebo
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velkym pismom. Zapis IPv6 adresy nema striktnii notaciu a existuju urcité pravidla,
ktoré zjednodusuju zapis uz tak dlhej adresy.
Pravidla zapisu IPv6 adresy [30]:

e Adresu je mozné pisat v jednoduchsej forme vynechanim nul pricom je pra-
vidlo, Ze sa vynechavaju nuly na zaciatku pola. Napriklad segment :07FO0:
mozeme pisat ako :7FO0:.

o Skupina nul v segmente sa moze pisat ako samotna nula. Napriklad segment
:0000: zapiseme ako :0:.

o Zoskupenie niekolkych poli, ktoré obsahuji samé nuly mozeme pisat ako ::.
Takyto zapis mdézeme pouzit len raz v celej adrese a to z jednoduchého do-
vodu. Keby sme tito notaciu pouzili viackrat, neboli by sme schopni zistit,
v ktorej skupine bol aky pocet nul. Tym padom by sme nevedeli jednoznacne
identifikovat adresu.

Protokol IPv6 umoznuje pridelit jednému fyzickému rozhraniu niekolko IPv6 adries
rozneho typu. V ramci adries sa mozeme stretnif s troma skupinami, ktoré sa delia
na dalsie kategérie [24]:
o Individuélne
— Globélne unikatne
— Linkové unikatne
— Lokalna slucka
— Nespecifikovana
— Lokalna unikatna
— IPv4 kompatibilné
e Vyberové
o Skupinové

Blizsia specifikacia roznych typov IPv6 adries je popisana v nasledujuicich riadkoch.
Informacné zdroje, z ktorych bolo ¢erpané su [22], [24] a [30].
Nespecifikovana ::/128 — Tato adresa sa pouziva ako zdrojova adresa koncovej

stanice pred tym, ako jej bola pridelena vlastna adresa.

Lokalna slucka ::1/128 — Vyuzitie tejto adresy je v rdamci jednej sietovej karty.
Napriklad ked v rdmci koncovej stanice komunikuju dve rozne aplikacie. IPv4 ekvi-
valentom je 127.0.0.0/8. Rozdiel spociva v tom, ze v IPv4 sa jednalo o cely rozsah

adries zatial ¢o u IPv6 sa jednd o jednu konkrétnu adresu.

Teredo 2001:0000::/32 — Adresa umoznujica IPv6 tunelovanie cez IPv4 NAT.
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IPv4 mapované ::FFFF /96 — Tento typ adresy sa pouziva v rdmci zaptzdrenia
[Pv4 adresy do adresy IPv6. Toto sa vyuziva napriklad v sieti typu dual stack. Tento
typ siete je popisovany v kapitole 4.6.

Lokalna unikatna FCO00::/7 — Rezervované pre pouzitie v privatnych sietach. Ich
ekvivalentom v IPv4 su adresy 10.0.0.0/8, 172.16.0.0/12 a 192.168.0.0/16.

Linkova unikatna FE80::/10 — Tieto adresy su pouzivané v ramci jednej linky
alebo v siefach typu Ethernet. Nemusia byt unikatne mimo tuto siet. Tento typ
adries nesmu smerovace smerovat. Ekvivalentom v IPv4 st autokonfiguracné adresy
169.254.0.0/16.

Experimentalne 2001:0002:: /48 — Tieto adresy st rezervované pre pouzitie v do-

kumentéaciach. Nemali by byt pouzité ako cielové alebo zdrojové adresy.

Orchid 2001:0010::/28 — Tento typ adries je pouzity na urciti dobu. Mali by byt
viditeIné pre end—to—end komunikacie a smerovace by nemali vidiet pakety, v ktorych

su tieto adresy pouzité ¢i ako zdrojové alebo cielové adresy.

6to4 2002::/16 — Pouzivaju sa pri nasadeni techniky 6to4 (Connection of IPv6
Domains via [Pv4 Clouds). Do druhého a treticho kvartalu sa vpise IPv4 adresa
v hexadecimalnej forme. Tato tranzitna technika umoznuje IPv6 pakety zasielat cez

[Pv4 sief bez vytvarania explicitnych tunelov.

Dokumentac¢né 2001:db8::/32 — Adresy tohto typu st pouzivané ako ukazkové
priklady v dokumentaciach. Nemali by byt nikdy pouzité ako cielové alebo zdrojové.
Ekvivalentom v IPv4 s to adresy 192.0.2.0/24, 198.51.100.0/24 a 203.0.113.0/24.

Globalne unikatne 2000::/3 — Adresy, ktoré sa pouzivaju pre bezné pouzitie

mimo privatnych sieti. V ramci IPv4 ich zastupuju verejné adresy.

Vyberové — Tieto adresy identifikuju urcitt skupinu stanic alebo zariadeni. Jedna
vyberova adresa identifikuje niekolko fyzickych rozhrani. Paket zaslany na tito ad-
resu bude doruceny najblizs§iemu zariadeniu, ktoré zdiela tito adresu. Najblizsie

zariadenie sa urcuje za pomoci pouzitého smerovacie protokolu.

Skupinové adresy FF00::/8 — Adresy st pouzivané pre identifikdciu skupiny

v sieti. St pouzivané len ako cielové adresy. Ekvivalentom v IPv4 st to 224.0.0.0/4.
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4.3 Struktira paketu

Aj napriek tomu, ze hlavicka IPv6 paketu obsahuje menej povinnych poli a zaroven je
tym jednoduchsia, jej velkost sa oproti predoslej verzii dvojnasobne zvécsila. Celkovo
ma zakladna hlavicka protokolu IPv6 velkost 40 oktetov, pricom zakladna hlavicka
I[Pv4 ma 20 oktetov. V predoslych kapitolach bola uvedena velkost adresného pola
prijemcu a odosielatela ako suma 256 bitov. Samotné suma tychto casti hlavicky tak
predstavuje stvornasobne vicsiu hodnotu, na rozdiel od verzie IPv4, kde to bolo len
64 bitov [6] [25]. Obrazok 4.1 ilustruje zakladnu hlavicku IPv6.

Oktety 0 1 2 3
Oktety| Bity |0 1]2|3]|4|5]|6]|7|8]9]|10]11]12]13]14]15]16|17]18]|19]20]21]22|23|24|25|26]27]28]29]30|31

0 0 |Verzia|lP| Trieda prevadzky Identifikacia toku dat
8 64

12 96 .

IPv6 adresa odosielatela

16 | 128

20 160

24 | 192

28 | 224 .

IPv6 adresa prijemcu

32 256

36 288

Prenasané data

Obr. 4.1: Hlavicka protokolu IPv6 [6].

Nasledujuce riadky popisuji jednotlivé polozky zahlavia IPv6 paketu [6].
Verzia IP (4b) — Toto pole udéva, o ktort verziu IP protokolu sa jedna. V tomto
pripade pole obsahuje hodnotu 6.

Trieda prevadzky (8 b) — Pole umoznuje nastavenie priority paketu. V predoslej
verzii IP protokolu sa jednalo o polozku ToS (Type of Service).

Identifikicia toku dét (20b) — Ulohou tohto pola je oznacovanie toku dét. Pa-
kety oznacené rovnakym c¢islom st zasielané urcitou cestou v sieti. Vyuzitie pre
viacvrstvové prepinanie a vyssiu vykonnost v ramci paketového prepinania.

Celkova dizka prenasanych dat (16 b) — Pole indikuje velkost samotnych pre-

nasanych dat. To znamena bez hlavicky protokolu. Hodnota je udavana v bajtoch.
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Ekvivalentom v ramci verzie IPv4 to bolo pole oznacované ako Celkovd velkost IP

datagramu.

Dalsie zéhlavie (8 b) — Toto pole nesie informéciu o pouZitom protokole vyssej
vrstvy ako napriklad TCP, UDP, SCTP a iné. Dalsim pripadom vyuzitia je informa-
cia o rozsirujucom zahlavi, ktoré nie je povinné, ale smerovace si v ramci komunikacie

mozu vymienat dodatoc¢né informacie.

Limit poctu skokov (8b) — V predoslej verzii protokolu IPv4 sa toto pole na-
zyvalo TTL (Time to Live) tzv. Doba Zivota paketu. V tomto pripade sa jedna
o presnejsiu definiciu. V ramci prenosu paketov zo smerovaca na smerovac sa tato
hodnota dekrementuje o jedna. Hodnota udédva maximélny pocet skokov v ramci

cesty paketu.

IPv6 adresa odosielatela (128 b) — Pole uchovava IPv6 adresu odosielatela pa-
ketu.

IPv6 adresa prijemcu (128 b) — Pole uchovéiva IPv6 adresu prijemcu paketu.

4.4 Protokol ICMPv6

Protokol ICMP sa vyskytuje aj u protokolovej sady IPv6. V tomto pripade je vsak
oznacovany ako ICMPv6. Struktira hlavicky protokolu a vyznam jednotlivych poli
sa nezmenil a je totozny s ICMP [5]. Tato hlavicka je ilustrovand obrazkom 3.3. Vy-
ber niektorych typov ICMPv6 sprav je spisany v tabulke 4.1. Implementacia ICMPv6
je povinna na vsetkych zariadeniach, ktoré implementuju IPv6. Protokol IPv6 by
bol bez ICMPv6 nefunkény. Jednym z podstatnych dovodov je aj fakt, ze pred sa-
motnym vyslanim paketu stanica musi zistit MTU (Maximum Transmission Unit).
V sieti IPv6 nenastava fragmentacia v ramci prendsania paketu medzi smerovac¢mi.
Koncové stanice stanovia MTU hned na zaciatku vysielania dat. Hodnota MTU sa
zisti prave vdaka ICMPv6 sprav. ICMPv6 sa tak isto pouziva na ohlasovanie roz-
nych sprav ohladne siefovej komunikacie a testovanie dostupnosti Specifického uzla.
Navyse sa tento protokol vyuziva k objavovaniu susedov, k sprave multicastovych
skupin, prekladu adries a zaisteni mobility. Z predchadzajiceho popisu je zrejmé,
ze prevadzku ICMPv6 sprav nie je vhodné blokovat. Pri filtrovany sprav treba byt
obozretny a zvolit podmienky filtrovania tak aby neohrozili spravnu prevadzku siete.
Riesenie taktiez ponika autentizacna hlavicka. V zabezpecenych sietach sa ICMPv6

pakety zahadzuju, pokial nie st opatrené autentizacnou hlavickou.
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Tab. 4.1: Vyber niektorych typov ICMPv6 sprav a ich vyznam [18].

Typ Kéd Vyznam spravy

0 Neexistujica cesta k cielu.

1 — Destination Unreachable Nedosiahnutelnost adresy.

2 — Packet Too Big Prilis velky paket (Problematika MTU).

3 — Time Exceeded Vyprsanie hodnoty doby zZivota.

128 — Echo Request Echo poziadavka (pri pouziti ping).

133 — Router Solicitation Vyzva smerovacu.

134 — Router Advertisement Oznamenie smerovaca.

135 — Neighbor Solicitation Vyzva susedovi.

3
0
0
0
129 — Echo Reply 0 Echo odpoved (pri pouziti ping).
0
0
0
0

136 — Neighbor Advertisement Oznamenie suseda.

4.5 Protokol DHCPv6

Zéakladna myslienka protokolu DHCP pre IPv6 ostala rovnaka. Avsak DHCPv6 pri-
nasa so sebou isté zmeny. V pripade DHCPv6 st servery a klienti jednoznacne iden-
tifikovani na zdkladne DUID (DHCP Unique IDentifier) [24]. V pripade DHCPv4
predstavovala jednoznacény identifikitor MAC adresa. V ramci jedného klienta je
nutné identifikovat niekolko rozhrani. Na toto sluzi identifikator IA (Identity Asso-
ciation). IA reprezentuje zoskupenie konfigura¢nych informécii pridelenych danému
rozhraniu, pricom je toto zoskupenie oznacené jednozna¢nym identifikdtorom TAID
(Identity Association Identification). Vyber niektorych DHCPv6 sprav obsahuje ta-
bulka 4.2. V ramci IPv6 hovorime o stavovej a bezstavovej DHCPv6 konfiguracii.
Stavovy DHCPv6 uchovéva stav informécii ohladne jednotlivych klientov [30].
Medzi tieto informdcie patri zapozicand IPv6 adresa a dizka ¢asu zapozi¢ania. Na
tejto istej baze pracuje DHCPv4, ktorého popis najdeme v kapitole 3.5 na strane 28.
Obrézok 4.2 ilustruje princip DHCPv6. Zmena nastala v sposobe hladania DHCPv6
serverov a nazvoch niektorych sprav. V tomto pripade sa sprava Solicit odosle na
skupinovi adresu FF02:1:2. Sprava typu Advertise zahina v sebe idaje ako IPv6
prefix, dizka prefixu a DNS adresy. Na rozdiel od DHCPv4 protokol DHCPv6 ne-
disponuje informaciami o predvolenej brane. DHCPv6 sa spolieha na protokol NDP
(Neighbor Discovery Protocol), v rdmci koncovej stanice a miestnych smerovacov.

Stavovy DHCPv6 sa vsak v beznej prevadzke nepouziva.
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Tab. 4.2: Typy DHCPv6 sprav a ich vyznam [33].

Sprava Vyznam

solicit Hladanie DHCPv6 serverov.

advertise ~ Odpoved DHCPv6 servera na spravu solicit.

request Ziadost o konfiguraciu pre koncovi stanicu od DHCPv6 servera.

Ziadost koncovej stanice o predlzenie doby zapozi¢ania konfigurécie.
renew Sprava sa posiela danému DHCPv6 serveru, od ktorého ma stanica

povodnu konfiguraciu.

Pokial stanica nedostane odpoved na spravu renew, stanica odosle

rebind ) o, )
spravu rebind inému dostupnému DHCPv6 serveru.
Sprava pochadzajuca od relay agenta. Je cielend DHCPv6 serveru
relay—forw o o ) , )
a jedna sa o preposlanie ziadosti koncovych stanic.
Sprava pochadzajica od DHCPv6 serveru urcend pre relay agenta
relay-repl i )
ako odpoved na spravu relay—forw.
reply Odpoved DHCPv6 servera na spravu solicit, request, renew, rebind.
Klient DHCP Server
Solicit _
B Advertise
Pridelenie
adresy Request >
- Reply
Vyprsanie
gasovej platnosti Renew .
’ Reply
Nova ziadost |
Zrieknutie sa Release
konfiguracie Reply

Obr. 4.2: Zékladny princip DHCPv6 protokolu [7].
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Bezstavovy DHCPV6 sa tak isto radi medzi dynamické konfiguracie adresnych pa-
rametrov koncovych stanic [30]. Hlavny rozdiel oproti stavovej konfiguracii je v spo-
sobe ziskavania §pecifickych tdajov. IPv6 prefix, dizku prefixu a predvolent branu
si koncova stanica ziska za pomoci NDP. Klientska cast adresy sa odvodi za pomoci
techniky EUI-64 (Extended Unique Identifier). Bezstavovy DHCPv6 sa vyuZije na
ziskanie DNS IPv6 adries.

Koncova stanica vysle skupinovi spravu, ktort zachytia vsetky smerovace na
danej sieti. Tento proces prebieha za pomoci ICMPv6 sprav nazyvanych RS (Router
Solicitation) a RA (Router Advertisement). Sprava RS je zasieland len na adresu
FF02::2 a je uréena len pre smerovace. Na adresu FF02::1 zasielaji smerovace spravu
RA urcent pre koncové stanice a neposielaju tuto spravu mimo danu siet. Smerovace
vedia poskytnuf adresu predvolenej brany, kedze v ramci lokalnej sieti sami figuruju
ako brana. Tuto adresu koncova stanica prijme, pricom klientski cast adresy si
koncova stanica odvodzuje sama.

Pre automatické vygenerovanie klientskej casti adresy sa vyuziva spominand
technika EUI-64. Princip spociva vo vygenerovani unikatneho identifikatora roz-
hrania z MAC adresy daného rozhrania. MAC adresa je 48 bitovy identifikacny
udaj, ktory ale musi byt rozsireny o dalsich 16 bitov. Tym padom dostavame 64 bi-
tové ID (Identification) rozhrania. Princip tejto techniky je rozdelenie MAC adresy
na dve polovice a medzi tento priestor vlozif hexadecimalnu hodnotu FFFE. Pre
lepsiu nazornost tento proces ilustruje obrazok 4.3.

Kazda koncova stanica pripojenda do internetovej siete je odkazana na sluzby
DNS. Bezstavovy DHCPv6 poskytuje klientom DNS adresy bez toho, aby si udrzoval
akykolvek stav o poskytnuti tychto informécii. Zariadenia, ktoré vyuzivaju bezsta-
vovu automatickt konfiguraciu adresnych parametrov, zaroven pouzivaji bezstavovy

DHCPv6 na ziskanie adries DNS serverov.

Prefix podsiete

« '
48 bitov 16 bitov 64 bitov
Globalr;);es&erovam Idp%n(;[g:g?éor Identifikator rozhrania
< Pridelené od ISP >

(Internet Service Provider)

Prva polovica Druha polovica
MAC FFFE MAC

A

Invertovanie 7. bitu
(siedmi bit z lava)

Obr. 4.3: Princip procesu EUI-64 [30].
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4.6 Tranzitné mechanizmy

Kedze protokol IPv4 je dlhé roky najpouzivanejsim komunikaé¢nym protokolom,
technicky nie je mozné nasadit novy IPv6 protokol globalne ,zo dna na den“. Trvalé
nasadenie novej protokolovej sady je potrebné riesit sofistikovanymi sposobmi. Prob-
lematiku migrécie protokolov IPv4 a IPv6 mozeme definovat do skupin [25] [29]:

« Dual stack

o Tunelovanie

o Preklad protokolov
Dual stack — V pripade tejto techniky sa jedné o implementaciu oboch spominanych
protokolov v rdmeci infrastruktiry. Z toho vyplyva, ze protokolové sady IPv4 a IPv6
pracuju sucasne a zdielaju spolocne sietové zdroje. Vyhoda tejto metddy spociva
v jej jednoduchosti. Sta¢i nakonfigurovat zariadenia s podporou oboch protokolov.
Urcitou nevyhodou pri pouziti metdédy dual stack je to, ze vsetky zariadenia musia

podporovat protokolovi sadu IPv6. Obrazok 4.4 ilustruje techniku dual stack.

Dual Stack Siet’
IPv4 Server

IPv4

IPv6 Siet’

IPv4 Siet’

Obr. 4.4: Tranzitna technika — Dual stack [29].

Tunelovanie — Principom tunelovacich technik je vytvorenie prechodnej siete (tu-
nela), v ktorom st IPv6 pakety zapuzdrené do IPv4 paketov alebo naopak. V prvom
pripade sa potom tento zapuzdreny paket prenasa klasickym sposobom cez 1Pv4
siet. Takymto sposobom je mozné vyuzivat novi protokolovi sadu IPv6 v ramci
starej IPv4 bez toho, aby sa tato oblast musela nejako Specialne modifikovat a pris-
posobovat novému standardu. Vyhodou tejto techniky je minimalna konfiguracia
zariadeni, s ¢coho vyplyva mensie riziko chybovosti. Nevyhoda tunelovacich technik
spociva prave v tom, ze oblast IPv6 nevie priamo komunikovat s oblastou IPv4. Na
obrazku 4.5 je ilustrovana technika tunelovania a tabulka 4.3 zobrazuje rozdelenie
tunelovacich protokolov [13] [30].

MCT (Manually Configured Tunnels) a GRE (Generic Routing Encapsulation)

techniky st navzajom velmi podobné. Zaraduju sa medzi statické IPv6 tunely typu
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Tab. 4.3: Rozdelenie tranzitnych tunelov.

ISATAP (Intra-Site Automatic Tunnel Addressing Protocol)
Dynamické 6to4
TEREDO

MCT

Statické
atické GRE

Obr. 4.5: Tranzitnd technika — Tunelovanie [29].

bod-bod [30]. Treba vsak podotknit, Ze zaptizdrovanie GRE nie je striktne tranzitna
tunelovacia technika. Tato technika sa da pouzif na zapizdrenie a prenos réznych
inych protokolov. Zakladnou ¢rtou statickych tunelov je konfiguracia zdroja a ciela
tunelu. Tieto parametre si definované bud konkrétnou IPv4 adresou alebo samot-
nym fyzickym rozhranim na danych smerovacoch. V pripade konkrétnej IP adresy
sa najcastejsie vyuziva adresa loopback rozhrania. GRE tunelovanie je charakteris-
tické hlavickou, ktora sa vklada medzi hlavicky IPv4 a IPv6 paketov. Tato 4 bajtova
hlavicka definuje prenasany protokol. Konecna velkost MTU zaptzdreného paketu
je 1476 bajtov. Z toho 40 bajtov tvori hlavicka IPv6 paketu. Obrazok 4.6 ilustruje
zapuzdrenie pomocou techniky GRE.

< MTU 1500 B >
Pv4 | GRE IPv6 e
hiavicka |hlavicka hlavicka DA =Y L)
4B 40B
2B 85 0 > 1476 B
< >

Obr. 4.6: Zapuzdrenia pomocou GRE [13].
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ISATAP a 6to4 tunely sa radia medzi dynamické tunely typu bod-multibod [30].
V ramci tychto dynamickych tunelov sa nastavuje iba zdrojova adresa tunelu. Pokial
budeme hovorit o zaptuzdrovani 6to4, tak IPv6 adresu rozhrania tunelu bude tvorif
48 bitovy prefix. Prvy kvartdl prefixu bude reprezentovat hodnota 2002, ktord je
typicka pre adresy 6to4 tunelov. Druhy a treti kvartal prefixu tvori hexadecimalna
hodnota IPv4 adresy zdroja tunelu. Aj v tomto pripade sa mo6ze jednat o IPv4
adresu fyzického rozhrania alebo rozhrania loopback. Zvysnu ¢ast adresy tvoria nuly.
Obrazok 4.7 ilustruje zapuzdrenie pomocou technik ISATAP a 6to4.

< MTU 1500 B >
IPv4 IPv6 Gt e
hlavicka hlavicka Datova Cast IPv6 paketu
20B 40B
e > 1480 B
< >

Obr. 4.7: Zapuzdrenia pomocou ISATAP / 6to4 [13].

Preklad protokolov — Tato technika umoznuje priamu komunikaciu medzi IPv6
a IPv4 koncovymi zariadeniami [29]. Principom mechanizmu je preklad IP adries
komunikujtcich stanic v ramci IPv4 a IPv6 protokolu. Vyhodou tejto techniky je
plynulé nasadenie novej protokolovej sady do existujucej infrastruktiry s minimal-

nou modifikaciou zariadeni. Obrazok 4.8 ilustruje techniku prekladu.

NAT64 IPv4 Siet’
smerovac
Server
f 7 \ \\
= ‘
—
=)

Obr. 4.8: Tranzitna technika — Preklad protokolov [29].
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4.7 Bezpecénost v IPv6

Problematika bezpecnosti protokolu IPv6 je velmi rozsiahla a preto ju nie je mozné
v tejto praci detailne rozobrat. Kapitola sa strucne zameriava na protokolovii sadu
[Psec a v jednoduchosti popisuje princip a vyuzitie Cisco 10S firewallu.

S pomocou protokolu IPsec dokazeme vytvorit zabezpeceny tunel medzi dvomi
sietami resp. medzi dvomi stanicami, ktoré si oddelené nedéveryhodnou sietou [13].
Dokaze zabezpecit autentizaciu a utajenie sprav komunikujtcich stran. Implementa-
cia [Psec v rdmci IPv6 je povinna, zatial ¢o v rdmci IPv4 je to volitelna sucast, ktora
si nasla uplatnenie. Ako bolo avizované v predoslych castiach, IPsec je sada proto-
kolov zabezpecujucich bezpecéni komunikéaciu. Jedny z najvyuzivanejsich protokolov
tejto sady su:

o AHP (Authentication Header Protocol)

o ESP (Encapsulating Security Payload)

Medzi zakladné vlastnosti protokolu AHP patria, zaistenie overenia integrity prené-
sanych dat a overenia autenticity odosielatela [13]. Protokol ESP sluzi na Sifrovanie
datovej casti paketov. Protokol IPsec sa pouziva v dvoch rezimoch. Jeden z nich
je tunelovy rezim, ktorého charakteristika spociva v zapuzdreni dat do nového IP
paketu. Druhda varianta sa nazyva transportna a jej vyznam spociva v zachovani
povodnej hlavicky paketu a upravuje sa len datova cast prenasanych paketov.

Protokoly ISAKMP (Internet Security Association Key Management) a IKE
(Internet Key Exchange) slizia na bezpe¢ni vymenu sifrovacich klticov [13]. Proces
protokolu ISAKMP sa deli na dve fazy. V prvej faze sa zabezpeci to, aby pro-
ces vymeny kliucov bol chraneny. Bezpecnost v prvej fiaze je rieSend pomocou RSA
(Rivest—Shamir—-Adleman) algoritmu. V druhej faze si komunikujuce strany vytvoria
tajny symetricky klu¢ za pomoci DH (Diffie-Hellman) algortimu.

Cisco I0S firewall je funkcia stavového firewallu, ktora je poskytovana v Cisco
zariadeniach v ramci balicku Advanced Security a vyssie. Jednym z moznych vy-
uziti spociva vo vytvoreni pristupového zoznamu, ktory bude zahadzovat vSetku pre-
vadzku, ktord pochadza z vonkajsej siete [13]. Vynimku bude tvorit len prevadzka,
ktora bola iniciovana z vnttornej siete. Zaroven tato prevadzka musi byt definovana
v stavovom firewalle, na zaklade ¢oho sa bude vytvarat relacia, podla ktorej zaria-
denie vie rozpoznat prevadzku, ktora pochadza pévodne z vnutornej siete. AvSak pri
protokole IPv6 treba brat do ivahy fakt, Ze nie je vhodné blokovat urcité ICMPv6
spravy, prave kvoli ich dolezitost. Aj preto je implicitné ukoncenie IPv6 pristupo-
vych zoznamov realizované polozkami, ktoré povoluju spravy protokolu NDP. Az po
tychto zdznamoch sa nachadza polozka, ktord implicitne zakazuje celi prevadzku.
Navyse Cisco IOS firewall ponika moznosti ochrany siete proti skodlivému kédu

a inym bezpecnostnym rizikdm [3].
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5 SMEROVACIE PROTOKOLY

Kapitola struc¢ne popisuje IGP smerovacie protokoly OSPFv2 (Open Shortest Path
First version 2) a EIGRP (Enhanced Interior Gateway Routing Protocol). Zaroven
st uvedené klacové rozdielnosti medzi ich ekvivalentami OSPFv3 (Open Shortest
Path First verion 3) a EIGRPv6 (Enhanced Interior Gateway Routing Protocol

version 6) v ramci IPv6.

5.1 Protokol OSPFv2

Protokol OSPFv2 je klasifikovany ako link—state protokol. Protokoly tohto typu
maju obraz o celej topoldgii siete [25] [30]. Tento obraz sa nazyva link-state data-
baza, z ktorej sa pomocou SPF (Shortest Path First) algoritmu vypocita tzv. SPF
strom. Z tohto stromu sa nasledne vyberaju najlepsie cesty do smerovacej tabulky.
Aktualizacie su rozosielané periodicky alebo v désledku zmeny v sieti.

Vyhodou OSPF je moznost rozdelenia infrastruktiry na niekolko oblasti. Tieto
oblasti mozeme rozdelit do skupin:

+ Standardné oblast
Oblast jadra
Stub oblast
Totally stubby oblast
Not—so—stubby oblast

Oblast jadra je oznacovana ako Area 0. VSetky ostatne oblasti musia mat priamu

konektivitu s jadrom. Pokial to nie je mozné, riesenie ponika virtualna linka, ktora
tieto oblasti bude spajaf.

Jednotlivé smerovace, na ktorych je aplikovany OSPF komunikuji v ramci pro-
tokolu na zaklade sprav, ktoré sa zasielaju na adresu 224.0.0.5:

« Hello

» Database Description

o Link—State Request

o Link—State Update

o Link-State Acknowledgment
Medzi susednymi smerova¢mi musi byt nadviazané susedstvo spravami typu hello.
Smerovac, ktory obdrzi hello spravu, si zaznamend informacie a posle spravu dalej.
Na vsesmerovej sieti ako je napriklad Ethernet sa komunikuje v rdmci DR (Desig-
nated) a BDR (Backup Designated Router) smerovacov na adrese 224.0.0.6.

Autentifikdciu jednotlivych sprav je mozné riesit pomocou neSifrovaného re-
tazca znakov alebo sifrovaného retazca znakov pomocou hesovacieho algoritmu MD5
(Message—Digest Algorithm 5). Udaje o sifrovani obsahuje hlavicka paketu OSPF.
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5.2 Protokol EIGRP

Protokol EIGRP je oznacovany aj ako hybridny protokol, pretoze disponuje ur-
¢itymi vlastnostami link-state a distance-vector protokolov [25] [30]. Protokol je
proprietarny a je pouzitelny len na Cisco zariadeniach. Smerovac¢ s nakonfigurova-
nym EIGRP ma obraz o celej sieti a do smerovacej tabulky si vlozené najlepsie
cesty, ktoré su vypocitané na zéklade DUAL (Diffusing Update Algorithm) algo-
ritmu. Smerovaci protokol zasiela aktualizacie len pri urc¢itej zmene v sieti. Protokol
je vhodny aj pre komplexnejsie siete.

EIGRP nedisponuje vlastnostou rozdelenia sietovej domény na mensie celky, ako
to bolo u OSPF pomocou réznych typov oblasti.

Pokial sa jedna o nadviazanie susedstva, protokol EIGRP sa tak isto opiera
o hello pakety. Tento proces pracuje obdobne s tym rozdielom, Ze hello pakety sa
zasielaji na skupinovi adresu 224.0.0.10.

V ramci autentizacie sprav EIGRP podporuje iba hesovaci algoritmus MD5.

Nedisponuje s autentizaciou na zaklade nesifrovaného textu.

5.3 Smerovacie protokoly IPv6

Podstata a princip smerovacich protokolov ostal rovnaky, avsak IPv6 prindsa isté
rozdiely. Vyber niektorych zmien je obsiahnuty v nasledujicich riadkoch. Cerpané
bolo zo zdrojov [8], [23] a [30].
Smerovaci protokol OSPFv3
o Pridanie sieti v konfigura¢nom rezime rozhrania. Absencia prikazu network.
e Susedstva st nadviazané v ramci linkovej lokalnej adresy.
o Identifikacia susedstva na zaklade Router ID.
o Nové LSA (Link-State Advertisement) spravy. (Link LSA, Intra—area Prefix
LSA)
o Moznost prevadzkovat niekolko OSPFv3 instancii v rdmci jedného rozhrania.
o Autentizacia sprav na zaklade IPsec.
e Zmena niektorych poli OSPF hlavicky.
o Vyuziva skupinové adresy FF02::5 a FF02::6.
Smerovaci protokol EIGRPv6
o Pridanie sieti v konfigura¢nom rezime rozhrania. Absencia prikazu network.
» Nadviazanie susedstva je mozné aj pokial smerovace nefigurujt v jednej sieti.
« Prikaz (no)shutdown na spustenie a zastavenie EIGRP procesu.
« Filtrovanie ciest sa realizuje pomocou prikazu distribute—list a prefix—list.
Prikaz route—map nie je podporovany.

o Vyuziva skupinovi adresu FF02::A.
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6 PROTOKOL MPLS

Kapitola struéne pojedndva o technolégii MPLS. Uvod kapitoly v kratkosti pribli-
zuje tito technolégiu. Dalej je v kapitole zahrnuty princip tejto technolégie a zaver
obsahuje problematiku MPLS v IPv6.

6.1 Uvod do MPLS

MPLS je prepinaci mechanizmus, ktory k preposielaniu dat pouziva takzvané stitky
(labels) [28]. Obrazok 6.1 ilustruje hlavicku protokolu MPLS. Pole Label reprezen-
tuje ¢iselni hodnotu stitku, resp. cielovi adresu. Na sietovej vrstve k tomuto ticelu
slazi IP adresa. Pole Exp slizi na experimentalne icely. Momentélne je toto pole
vyuzivané ako CoS (Class of Service). Kedze medzi druhou a tretou vrstvou méo-
zeme maf niekolko stitkov, je definované pole S, ktoré identifikuje posledny stitok.
Posledné pole je TTL, ktoré reprezentuje dobu zivota stitku. MPLS bolo navrhnuté
tak, aby bolo nezavislé na pouzitej siefovej technologii. To znamena, ze MPLS dokaze
pracovat ako s klasickym Ethernetom tak aj s Frame Relay alebo ATM. V ramci
zapuzdrenia sa Stitok nachadza medzi druhou a trefou vrstvou sietového modelu
ISO/OSI ako ilustruje obrazok 6.2. Aj prave z tohto dévodu sa MPLS oznacuje ako
protokol vrstvy 2,5 (Layer 2.5). Prepinanie paketov je zaloZené na informéciach,
ktoré su ziskané zo sietovej a vyssich vrstiev. Toto umoznuje zrychlit samotni ko-
munikéaciu oproti beznému IP smerovaniu, pretoze zariadenia sa nemusia zaoberaf
vyssimi vrstvami. Takto odpadava napriklad vyhladavanie cielovej cesty v smerova-

cej tabulke.

Oktety 0 1 2 3

Oktety| Bity Jo|1|2|3|4|5]|6]7]8]9]10]11]12]13]14]|15]16]17]18]19]20]21|22]23|24|25|26|27|28|29|30|31
0 0 Label S TTL

Obr. 6.1: Hlavicka protokolu MPLS [28].

Ethernet MPLS 1 MPLS 2 | MPLS n -
Label S TTL
20B 1B 8B

Obr. 6.2: Zapuzdrovanie hlavi¢iek MPLS [28].
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6.2 Princip MPLS

MPLS oblast sa sklada zo siete smerovacov, ktora obsahuje dve zakladne entity
a to PE (Provider Edge) a P (Provider) [28]. Tieto smerovace sa moézu nazyvat aj
ELSR (Edge Label Switch Router) a LSR (Label Switch Router). CE (Customer
Edge) nie je priamou stucastou MPLS siete. PE resp. ELSR vykonava prehladdvanie
smerovacej tabulky a pridelenie stitku. Smerovace typu P resp. LSR vykonavaju
prepinanie hodnoét stitkov. Toto je ilustrované obrazkom 6.3. Smerova¢ R3 prijal
spravu, ktora ma byt zaslana na adresu 10.1.1.1. Smerovac vykona bezné vyhladanie
cesty v smerovacej tabulke a nésledne pridely stitok s ¢iselnou hodnotou L =5.
Smerova¢ R2 na zaklade stitku s hodnotou L =5 zasiela spravu dalej smerovacu R1
a zaroven prepise hodnotu stitku na hodnotu L = 3. Smerovac¢ R1 prijme tito spravu,

odstrani stitok a zasiela spravu na zaklade najdenej cesty zo smerovacej tabulky:.

Prehl'adanie smerovacej Prehl'adanie smerovacej
tabulky a odstranenie stitka tabulky a pridelenie Stitka
10.0.0.0/8 > I;;ffi MPLS 10.0.0.0/8 > L=5

R1-PE OSPFv2

Cielova adresa _gp—
10111 S

- —
=

R3-PE

—p—. (Ciel'ova adresa
-~ 10.1.1.1
o ——— |

=

R4-CE R2-P
< >
Lo0 10.1.1.1/32 Prepisanie stitka Lo0 10.1.2.1/32

L=5>L=3

Obr. 6.3: Princip technolégie MPLS [28].

MPLS sa sklada z dvoch hlavnych komponentov a tymi si riadiaca a datova ro-
vina [28]. Riadiaca rovina zahf1ia v sebe mechanizmi na vymenu smerovacich idajov.
Na toto slizia prave smerovacie protokoly ako OSPF, EIGRP, BGP (Border Gate-
way Protocol) a iné. Stcastou riadiacej roviny je aj vymena informécii o Stitkoch. Na
to sluzia protokoly ako TDP (Tag Distribution Protocol) a LDP (Label Distribution
Protocol). Datova rovina slizi na samotné zasielanie sprav ¢i uz na zaklade cielovej
[P adresy alebo stitku. Tabulka LFIB (Label Forwarding Information Base) slizi
na posielanie sprav na zaklade informéacii obsiahnutych v stitku. LFIB tabulka sa

napliia idajmi na zéklade protokolov pouzitych v riadiacej rovine.
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6.3 MPLS a IPv6

Mnoho poskytovatelov, ktory maju zalozené jadro siete na technike MPLS, ma svoju
infrastruktiru zalozent na baze IPv4 protokolov [16]. MPLS je nefunkéné pokial st
zariadenia nakonfigurované iba s vyuzitim IPv6 protokolov. Dévod je ten, ze spravy
LDP protokolu nie st distribuované IPv6 smerovacimi protokolmi. V sicasnej dobe
sa tato problematika riesi, o com sved¢i aj navrh Updates to LDP for IPv6 [26].

V stcastnosti je niekolko réznych spdsobov, ktoré mézeme vyuzit k tomu aby
sme tento problém cCiastocne vyriesili. Jeden zo spésobov je vyuzif tunelovaciu tech-
niku typu 6to4 [16]. Principom je vytvorenie tunelu medzi hraniénymi smerovacmi
zakaznikov. To zahina iba konfiguraciu smerovacov typu CE na strane zakaznika.
Toto riesenia sa nijako nedotkne MPLS smerovacov a tym padom ani smerovacov

na strane poskytovatela. Obrazok 6.4 ilustruje princip riesenia tejto techniky.

Tunnel 6to4

Obr. 6.4: Princip MPLS v IPv6 — tunel 6to4.

Dal$ou z moznosti je vyuzit MP-BGP (Multiprotocol BGP) protokol [16]. Tymto
sposobom sa konfiguracia dotkne len hrani¢nych smerovacov poskytovatela. Na sme-
rovacoch typu PE sa nakonfiguruje iBGP (Internal BGP) susedstvo. Povoli sa fun-
kcia umoznujica BGP smerovacom spracovavanie IPv6 protokolu. Manualne sa nad-
viaze spojenie medzi BGP smerova¢mi a povoli sa zasielanie MPLS stitkov. Vymenu
[Pv6 smerovacich informacii umozni MP-BGP, pricom IPv6 pakety sa zasielaju
MPLS struktirou pomocou dvoch stitkov. Jeden stitok sa pouzije na dosiahnutie
hrani¢ného smerovaca PE. Druhy stitok slizi na identifikdciu IPv6 paketu. Toto

zapuzdrenie je velmi jednoduchou formou ilustrované obrazkom 6.5.
MPLS L1 IGPv4 |MPLS L2 MP-BGP
Ethernet | “Next Hop k PE | IPv6 3000:AB::1 _

Obr. 6.5: Princip MPLS v IPv6 — technika 6PE [11].
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7 PRAKTICKA REALIZACIA ZADANIA

Kapitola je rozdelena na tri ¢asti. Prva ¢ast pojednava o simula¢nom prostredi GNS3
a obsahuje zédkladny popis konfiguracie prostredia. Druhé cast popisuje pracu v pro-
stredi GNS3. Tretia cast tejto kapitoly obsahuje popis laboratérnych iloh. Samotné
navody k laboratérnym tloham st k dispozicii v prilohe diplomovej prace. Konfigu-

racné siboru jednotlivych zariadeni sa nachadzaji na prilozenom DVD.

7.1 Nastavenie prostredia GNS3

Laboratorne tlohy st koncipované pre verziu GNS3 v1.3.1 a platformu operacného
systému Windows 7. V nasledujicich castiach si ukazky a popis zakladnych pocia-

tocnych nastaveni prostredia GNS3.

7.1.1 Zakladné nastavenia

V hornej liste z ponuky FEdit otvorime sekciu Preferences. V zélozke General si
mozeme skontrolovat kam sa ukladaju projekty, docasné sibory a kde st ulozené
IOS obrazy. Implicitné nastavenia st znazornené na obrazku 7.1, kde tdaj XY je

nazov pouzivatela operacného systému Windows 7.

Local paths
My projects:

C:\Users Wi \GNS projects Browse...
My binary images:

C:\WUsers W \GHNS3mages Browse...
Temparary files:

c:sersWY \appdataocal \temp Browse...

Obr. 7.1: Zalozka General.

7.1.2 Nastavenie Dynamips

V hornej liste z ponuky Edit otvorime sekciu Preferences. Zalozka Dynamips ob-
sahuje rozsirené nastavenia emuldatoru Dynamips. V zalozke Advanced settings sa
nachadzaju funkcie ako ghost I0S, mmap a sparse memory. Tieto funkcie boli po-

pisané v kapitole 1.3 na strane 18. Ukazka je ilustrovand na obrazku 7.2.
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Memory usage optimisation

Enable ghost 105 support

Enable mmap support

[] Enable IIT sharing support {unstable)

Enable sparse memory support

Obr. 7.2: Zalozka Dynamips — Advanced settings.

7.1.3 Importovanie I0S stuborov

V kapitole 7.1.1 na strane 49 sa nachadza popis cesty do zlozky s IOS obrazmi.
V tejto zlozke by sa mali nachadzat operacné systémy k smerovacom, ktoré hod-
lame pouzivat. V tomto bode je vhodné upozornif na to, ze IOS obrazy mozeme
umiestnit do tejto zlozky ako nerozbalené stbory s priponou bin alebo si ich rozba-
lime a budeme pouzivat rozbalené stibory s priponou image. Je vhodné zvolif druhu
variantu. Pokial by sme sibory nerozbalili, po kazdom spusteni smerovaca by do-
chadzalo k rozbalovaniu IOS obrazu. Tento proces je samozrejme zbytocny a ¢asovo
narocény.

Pokial mame zdrojové subory v danej zlozke, mozeme pristupit k samotnému
pridruzeniu Specifického I0S obrazu ku konkrétnemu zariadeniu. V hornej liste z po-
nuky Edit otvorime sekciu Preferences. Rozklikneme sekciu Dynamips. V novo roz-
balenej zalozke 10S routers klikneme na polozku New. Otvori sa instalacna ponuka,
v ktorej je nutné zadat cestu ku konkrétnemu IOS obrazu. V dalsich ponukach
instalacie mozeme osadif smerovaC roznymi rozhraniami v zavislosti na pouzitej
rade smerovaca. Kompatibilita konkrétnych modulov sa nachadza na internetovych
strankach programu GNS3 [12]. Dalej moZeme vybrat velkost paméite RAM pre dany
smerovac. Kazdopadne GNS3 ma implicitne nakonfigurované minimalne hardwarové
poziadavky pre dané zariadenia. DalSou moznostou v rameci instalcie sa pontika vy-
generovanie idlepc hodnoty. Dolezitost tejto hodnoty bola popisana v kapitole 1.3

na strane 18.

7.1.4 Koncové zariadenia v GNS3

Pokial potrebujeme implementovat do nami vytvorenej siete koncové zariadenia,
mozeme to zrealizovat niekolkymi sposobmi [1].

e Smerovac

« VPCS (Virtual PC Simulator)

o Loopback rozhranie

o VMware / VirtualBox klient
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Smerovac¢ — Jednou z moznosti je pridat dalsi smerovac, ktory bude figurovat ako
klasicka koncova stanice. To znamend, Ze na nom musime vykonat isté minimélne

konfiguracné zmeny ako st uvedené na nasledujici riadkoch [1].

Router (config)#no ip routing !vypne funkciu smerovania
Router (config)#interface fa0/0 lkonfigurdcia rozhrania
Router(config-if)#ip address adresa maska ladresa a maska siete
Router (config-if)#no shutdown !zapnutie rozhrania
Router (config-if)#exit 'ndvrat do globalneho konfiguracného reZimu
Router(config)#ip default-gateway adresa ladresa predvolenej brany

Nevyhodou tejto varianty je pridanie redundantného smerovaca, ktory ma za nasle-
dok vécsie vytazenie vypocetnych zdrojov. Prave preto sa tato varianta doporucuje
s vyuzitim smerovaca najnizsej rady, ktorit GNS3 podporuje a tym je smerovac Cisco

1700. Aj napriek tomu sa ale tento sposob doporucuje len ako posledna moznost.

Virtualny PC simulator — Tato funkcia je pristupna z ponuky koncovych stanic,
ktori najdeme na lavej casti pracovného prostredia GNS3. VPCS mozeme vyuzit
hlavne v pripadoch, kde sa nam jedna o jednoduché testovanie siete s prikazmi
ping, trace alebo rlogin. V pripade prikazu trace, hovorime o Standardnom pri-
kaze tracert, ktory pouziva systém Windows. Prikaz rlogin slizi na vzdialent
spravu sietovych zariadeni. Ekvivalentom tohoto prikazu v systéme Windows je pri-
kaz telnet. Po spusteni VPCS klienta si nasledne mozeme spustit konzolu, ktora
nam otvori VPCS prostredie. Na vyber mame niekolko moznosti konfiguracie. Praca
v konzolovom okne je intuitivna a prostredie ndm tiez ponika napovedu. Urcitou
nevyhodou VPCS je limitovany pocet koncovych stanic, ktoré je schopné simulovat.
VPCS totiz pracuje maximalne s deviatimi stanicami. Dalsou nevyhodou je absencia

moznosti fragmentovaného prenosu dat a slaba podpora protokolu IPv6.

Loopback rozhranie — Dalsou moznostou, ktord je viac sofistikovana je vytvo-
rit MS (Microsoft) loopback sietovy adaptér. Pouzivatel ma niekolko moznosti ako
to zrealizovat. Jednou z nich je pridat toto rozhranie v prostredi operacného sys-
tému Windows. Toto je mozné v ovladacom panely zo sekcie Spravca zariadeni. Po
nainstalovani nového rozhrania je nutny restart pocitaca. Pokial chceme vyuzivat
loopback rozhranie v prostredi GNS3, je nutné spustat program ako spravca (Run
as Administrator).

Z ponuky koncovych stanic na lavej Casti okna vyberieme a presunieme do pra-
covného prostredia objekt cloud. Pravym tlacidlom vyvolame kontextové menu,
z ktorého vyberieme Configure. V zalozke NIO Ethernet z ponuky Generic Ethernet

NIO vyberieme loopback rozhranie. Toto ilustruje obrazok 7.3. Klikneme na tlacidlo
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Add a nasledne Apply. Po tomto kroku mo6zeme pripojit loopback rozhranie, ktoré je
reprezentované objektom cloud do simulovanej siete. Adresaciu loopback rozhrania
je mozné nakonfigurovat automaticky pomocou DHCP protokolu pokial sa v simu-
lovanej sieti nachadza DHCP server. Druhou moznostou je adresy nakonfigurovat
manualne v operacnom systéme v ramci nastavenia adaptéru. Takto sa hostitelsky
pocitac stane sucastou virtualizovaného prostredia.

NIOEthernet | nioupe | niomap | nounx | mowoe | momu i

Generic Ethernet NIO (Administrator or root access required)

[Loopback 1. - ]

Loopback 1 Add ][ Delete ]

nic_gen_eth:Loopbackl

Obr. 7.3: Nastavenie objektu cloud.

VMware / VirtualBox klient — Tato varianta je istym sposobom vylepsenou
obdobou moznosti loopback rozhrania popisaného vyssie. Pomocou tychto klientov
sme schopni virtualizovat operacné systémy ako Ubuntu, Windows, JunOS alebo aj
CheckPoint. V ramci tychto klientov sa vytvori virtualne sietové rozhranie, s ktorym

sa pracuje rovnako ako s predosle popisanym loopback rozhranim.

7.2 Praca v prostredi GNS3

Pre zakladnt pracu si vystacime s par jednoduchymi pravidlami. Pokial chceme
pridat do pracovného prostredia smerovac, jednoducho ho presunieme z vyberu na
pravej casti palety. Rozklikneme si sekciu smerovacov a vyberieme nami ziadanu
radu. Tento krok je ilustrovany na obrazku 7.4

€ untitled.gns3* — GNS3 . —

File Edit View Contrel Device Annotate Tools Help

MEX ONaEp g =

Routers
=~ R
W <3600
W s
) <7200

[ Drag Mode to Workspace (press SHIFT while dragging fer multiple nodes). }

Obr. 7.4: Vyber smerovaca.
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Pokial mame smerova¢ na pracovnej ploche, klikneme pravym tlac¢idlom mysi na

zariadenie. Zobrazi sa nam ponuka, z ktorej mame na vyber niekolko uzito¢nych

odkazov pre pracu so smerovacom. Tento krok ilustruje obrazok 7.5.

R1

s Configure
Change hostname
Change symbol
Console

Auxiliary console

YEEE

Import config
Export config
Capture
Idle-PC

Start

Suspend

Step

Reload

Raise one layer

Lower one layer

EMllomsE Y@,

Delete

Obr. 7.5: Ponuka pre pracu so smerovacom.

Vsetky tieto prvky sl obsiahnuté aj v hornej liste z ponuky Device. V tabulke 7.1

je vyber a popis niektorych prvkov tejto ponuky.

Tab. 7.1: Ponuka vyberu operaci na vybranom zariadeni.

Configure

Umoznuje detailné nastavenia vlastnosti zariadenia. Tu sa ndm po-
nika konfiguracia velkosti pamati RAM, NVRAM (Non—Volatile
Random Access Memory) a samotnej flash paméte. Dalej mame
moznost zvolif zasuvné moduly v ramci kompatibility s danym za-

riadenim a iné.

Console

Slizi na spustenie konzoly na zvolenom zariadeni.

Capture

Slizi na spustenie zachytavania sietovej prevadzky na konkrétnom
rozhrani vybraného zariadenia. Na zachytavanie sa moze vyuzit na-

priklad program Wireshark.

Idle-PC

Slizi na vyhladanie najlepsej idlepc hodnoty pre dané zariadenie
resp. konkrétny I10S. Téato funkcia je vhodna pokial procesor vyka-

zuje vysoké vytazenie a musime vyhladat lepsie hodnoty idlepc.

Start

Slizi na spustenie vybraného zariadenia.

Reload

Slizi na restartovanie vybraného zariadenia.
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Na prepojenie zariadeni klikneme na ikonu konektora, ktora sa nachadza v palete
na lavej strane. Toto ilustruje obréazok 7.6. Po kliknuti na konkrétne zariadenie sa
zobrazi ponuka s dostupnymi rozhraniami zariadenia. Po vybrati rozhrania klikneme

na druhé zariadenie a vykondme rovnaké kroky.

R2

(Addain

Obr. 7.6: Prepojenie dvoch zariadeni.

Zachytavanie prevadzky je mozné vdaka programu Wireshark, ktory umoznuje
zachytit siefovi prevadzku na jednotlivych portoch zariadeni. Kliknutim pravym
tlacidlom na zvoleny smerovac¢ vyvolame kontextové menu a nasledne klikneme na
funkciu Capture. Ako ilustruje obrazok 7.7, zvolime konkrétny port smerovaca R2,
na ktorom chceme sledovat siefovi prevadzku. Ako ilustruje obrazok 7.8, pri vybere
sériového rozhrania mame na vyber tri druhy zapuzdrovania a to Cisco PPP (Point—
to—Point Protocol), Frame Relay a Cisco HDLC (High-Level Data Link Control).

V laboratérnych tilohach sa pouziva implicitné zaptuzdrovanie pre Cisco smerovace.

R1 R2

fo/o fo/1

F' ™Y
e- Capture on R2 &lﬂ

Please select a port:

[Port FastEthernetd/1 (Ethernet encapsulation: DLT_EN10MB) - ]

[ OK ][ Cancel l

Obr. 7.7: Ponuka pre zachytavanie paketov na fastEthernetovom rozhrani.

R1 R2
& s1/0
s51/1

f € Capture on R2 M1

Please select a port:
Port Serial1/0 (Cisco HOLC encapsulation: DLT_C_HDLC)

Port Serial 1/ (Cisco HOLC encapsulation: DLT C HOLC
Port Serial1/0 {Frame Relay encapsulation: DLT_FRELAY)
Port Serial1/0 (Cisco PPP encapsulation: DLT_PPP_SERIAL)

Obr. 7.8: Ponuka pre zachytavanie paketov na sériovom rozhrani.
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http://DL.T_EN.10MB

Zobrazenie popiskov rozhrani najdeme pod hornou listou. Na obrazku 7.9 je tato
funkcia farebne vyznacena. Funkcia si najde vyuzitie hlavne pri rychlej kontrole

topoldgie v ramci prepojenia jednotlivych zariadeni.

File Edit View Control Device Annctate Tools Help

MEE QNS |/BS a2l

Obr. 7.9: Funkcia na zobrazenie popiskov rozhrani.

7.3 Laboratérne ulohy

Névody su pisané v ¢eskom jazyku kvoli lepsiemu porozumeniu pre ¢eského studenta.
V navodoch je pouzité mimo norméalneho aj tucéné pismo a kurziva. Tucné pismo re-
prezentuje prikazy a kurziva reprezentuje kltucové slova. Kombinacia tu¢ného pisma
a kurzivy predstavuje prikaz, ktory obsahuje premenné parametre. Blizsie vysvetle-
nie pouzitia typov pisma je zahrnuté v tabulké 7.2.

Smerovace pouzité v laboratérnych tlohach st Cisco 7200 a pouzity 10S je Ad-
vanced Enterprise K9 verzia 15.2(4)M2. V tlohe ¢islo 2 sa nachadza smerovac¢ Cisco
3600, ktory figuruje ako prepinac. Toto je riesené tym, Ze je osadeny EtherSwitch mo-
dulom. Tento smerova¢ pouziva I0S C3660-JK903S-M verzia 12.4(6)XT2. V dru-
hej a tretej tlohe sa vyuzivaju virtualizované stanice, na ktorych je nainstalovany
operacny systém Windows 7. Implementacia virtualizovanych stanic je rieSena pro-
strednictvom programu VMware.

Pre lepsiu nazornost sa tlohy opieraji o rézne vypisy 1OS prikazov ako show
a debug. Navyse je v tlohach zakomponovana praca s programom Wireshark. Tym
padom st v tlohach kvalitne znazornené rézne procesy a principy fungovania spo-
minanych protokolov a technik. Na konci kazdej laboratornej tlohy sa nachadzaju
kontrolné otazky. Na ich zaklade si student moze overit svoje vedomostné znalosti
z danej problematiky. Navyse sa na konci kazdej laboratornej ilohy nachédza samos-
tatna doplnkova tloha. Tato doplnkova tloha vychadza z obsahu danej laboratérne;j

ulohy a student by ju tak mal byt schopny vyriesit.

Tab. 7.2: Priklady syntaxe v ndvodoch laboratérnych tloh.

show ip route prikazy

ip address 1.1.1.1 255.255.255.255 prikazy obsahujtce premenné parametre

Label Stack kltucové vyrazy
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7.3.1 Laboratorna tloha 1

Obrazok 7.10 ilustruje zapojenie topoldgie siete. Laboratérna tloha sa v prvej casti
zameriava na porovnanie protokolovej sady IPv4 a IPv6 v ramci smerovacich proto-
kolov OSPFv2 a OSPFv3. Obsahuje aj nalezitosti autentizacie sprav OSPF. V ramci
tejto casti tlohy je kladeny doraz hlavne na odlisnosti jednotlivych protokolov a ich
praktickt konfiguraciu. Dalej tiloha zahfiia problematiku tranzitnych mechanizmov
a to konkrétne techniky NAT-PT a tunelovanie. Aj napriek tomu, ze NAT-PT
je v sucastnosti povazovana za zastarali techniku, v ramci edukacnych tcelov je
vhodna na ukazku tejto tranzitnej techniky. V rdmci tunelovacich technik sa v tlohe

vyskytuje konfiguracia tunelu 6to4 a GRE. Navody k laboratérnej iilohe st v prilohe

A.1 na strane 72.

Lol: 3002:ABCE::1/64

OSPR/ 3
IPV6
Area 0

Lol: 3002:ABC::1/64
R5

fo/1
-3

LoO: 3001:ABC1::1/64

LoO: 192.168.2.1/24

OSPFv 2
IPv4

Area 0

Lol:172.16.2.1/24

-
e’

Tunnel

LoO: 3001:ABCO::1/64

OSPFv3
IPv6

Area 0

fo/o
3

LoO: 3001:ABC2::1/64

Obr. 7.10: Topolégia zadania laboratérnej tlohy 1.
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7.3.2 Laboratorna tiloha 2

Obrazok 7.11 ilustruje zapojenie topoldgie siete. Prva cast laboratéornej tlohy sa za-
meriava na konfiguraciu smerovacich protokolov EIGRP a EIGRPv6. Topolédgia je
navrhnuta v zmysle dual stack. V tejto sieti sa nachadza smerovac, ktory figuruje
ako DHCP server. Dalsou ¢astou tlohy je konfigurdcia DHCPv4 a DHCPv6 slu-
zieb. Pre tuto a dalsie casti ulohy sa ako koncové stanice vyuzivaju virtualizované
stanice, na ktorych je nainstalovany operac¢ny systém Windows 7. Toto je riesené
pomocou VMware klienta. VPCS nie je vhodny kvoli obmedzenym moznostiam.
Jednjm z nich je netplnd podpora DHCP funkcii v ramci IPv6 protokolu. Dalsim
obmedzenim je nemoznost fragmentovaného prenosu dat. Posledna cast tlohy sa
zaobera problematikou protokolu ICMP. Tato c¢ast tlohy pojednava mimo iného aj

o fragmentacii v sieti IPv4 a IPv6. Navody k laboratérnej tlohe st v prilohe A.2 na

strane 91.
R1 IPv4 IPv6 DHCP_Server
EIGRPvA4|EIGRPV6
.—
fo/0 4000:ABC:: /64 fo/0 =3
s1/1 .2 10.10.10.0/24 1
PC1
3000:ABCD::0/64
172.16.1.0/24 ‘ )
si1/1
] r2 f0/0.10
1
f0/0.20 fi/0
1
3000:ABC::0/64
VLAN10 102.168.1.0/24 ‘
VLAN 20

Obr. 7.11: Topolégia zadania laboratérnej tlohy 2.
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7.3.3 Laboratorna tloha 3

Obrézok 7.12 ilustruje zapojenie topoldgie siete. Ugelom tejto tlohy je poukdzat na
bezpecnostné aspekty a riesenia v IPv6. Tato tloha poukazuje na niektoré zabezpe-
cenia tykajice sa siefovej vrstvy, na ktorej pracuje samotny protokol IPv6. Siet je
rozdelena na niekolko casti. Zelené oblasti st povazované za vierohodné siete. V zl-
tej oblasti sa nachadza server, ktory slizi ako DHCPv6, HT'TP (Hypertext Transfer
Protocol) a HTTPS (Hypertext Transfer Protocol Secure). Uloha v prvej ¢asti pojed-
nava o konfiguracii smerovacieho protokolu OSPFv3. Dalej sa v tlohe konfiguruje
bezstavovy DHCPv6 server. V tlohe sa tematika bezpecnosti deli na Styri casti.
V prvej casti sa konfiguruje autentizacia OSPFv3 rezijnych sprav. K tomuto sa vy-
uziva IPsec protokol. V dalSej casti tilohy sa konfiguruje IPsec tunel. Tretia cast sa
zameriava na konfiguraciu pristupovych zoznamov. Kladie sa tu déraz na filtrovanie
sprav protokolu ICMPv6. Posledna cast pojednava o stavovom Cisco 10S firewalle.

Navody k laboratérnej tlohe st v prilohe A.3 na strane 108.

/,’-’#—_h“\\\
Vd
/ Server \\
/ \
/ - DHCPve
I ~_ HTIP \
{ HTTPS }
l‘ fo/o ]
\ 3000:A::/64| -1 y
\ 7 ’.—F__--"‘\
\ Y o
\\ fo/1 \\\
IPv6 IPsec tunnel ' \
4000:AB::/ 64 \
._ \
\

;' 4000:ABC::/ 64

| . /
I‘ Pcl - / \\ . — ,”

-
,/
S
-~
~

e -

Obr. 7.12: Topolégia zadania laboratérnej tlohy 3.
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7.3.4 Laboratorna tloha 4

Obrazok 7.13 ilustruje zapojenie topoldgie siete. Prva cast tlohy sa zameriava na
zakladni konfiguraciu techniky MPLS. V tejto casti tlohy st prakticky vysvetlené
principy tejto techniky, dolezitost parametru Router ID a autentizacia v ramci LDP
spojenia. V tejto casti tlohy ma Student k dispozicii topoldgiu so zakladnou kon-
figurdciou, ktora zahina nakonfigurované rozhrania a smerovaci protokol OSPFv2.
Dalsia ¢ast tilohy v sebe zahfiia konfiguraciu IPv6 nalezZitosti ako samotna adresacia
rozhrani smerovacov a konfiguraciu smerovacieho protokolu OSPFv3. Doraz je ale
kladeny na konfiguraciu a princip techniky MPLS vzhladom na protokol IPv6. Pro-
tokol MPLS nativne nepodporuje IPv6 a jadro siete MPLS sa spolieha na protokol
IPv4. Uloha obsahuje dva sposoby, ktoré riedia problém konektivity IPv6 oblasti,
ktoré su oddelené MPLS sietou. Ako prvy sposob je v tlohe postup konfiguracie tu-
nela typu 6to4. Druhy sposob riesenia je konfiguracia protokolu MP-BGP v ramci
MPLS smerovacov PE. Navody k laboratornej tlohe st v prilohe A.4 na strane 123.

MPLS
OSPFv2

R3-PE
———

fo/1 ) ) fo/1
2

172.16.2.0/24
3000:B::/64

172.16.1.0/ 24
3000:A::/64

fo/ fo/o0
— - 1 -
-~ — sif1 —~

R4-CE R5-CE

Lo0 10.1.2.1/32
Lo6 3000:AB::1/128

Lo0 10.1.1.1/32
Lo6 3000:ABC::1/128

Obr. 7.13: Topolégia zadania laboratérnej tlohy 4.
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8 ZAVER

Téato diplomova praca obsahuje $tyri laboratérne tlohy. Ulohy st koncipované pre
simulacné prostredie GNS3.

Prva 1loha sa zameriava na smerovacie protokoly OSPFv2 a OSPFv3. Obsahuje
konfiguraciu autentizacie sprav OSPF, konfiguraciu NAT-PT a posledna cast sa
venuje tunelovacim technikam. V tejto casti sa nachadza konfiguracia tunelu typu
GRE a 6to4.

Druha tloha sa zameriava v prvej casti na konfiguraciu smerovacich protokolov
EIGRP a EIGRPv6. Dalej obsahuje konfiguraciu protokolov DHCP a DHCPv6.
Protokol DHCPv6 sa konfiguruje ako stavovy tak aj bezstavovy. V poslednej casti
tlohy je rozbor protokolu ICMP, pricom sa tloha priméarne zameriava na protokol
ICMPv6 kde je aj problematika fragmentovania sprav.

Tretia 1loha riesi otazku bezpecnosti v IPv6. Pévodne mala tiloha obsahovat
aj zabezpecenie pristupovej vrstvy. Bohuzial modul EtherSwitch nepodporoval ap-
likovanie prikazov pre protokolovii sadu IPv6. Uloha takto obsahuje zabezpetenie
smerovacieho protokolu OSPFv3, konfiguraciu IPsec tunelu, pristupovych zoznamov
a zaver ulohy je venovany stavovému Cisco 10S firewallu.

Celd tvrtd dloha sa zameriava na protokol MPLS. Uloha je rozdelend na nie-
kolko casti. Prva ivodna Cast sa zameriava na zakladni konfiguraciu MPLS. V tejto
Casti sa Student v jednoduchosti zoznami so zakladmi MPLS. Dalsia ¢ast popisuje
ddlezitost parametru Router ID v ramci MPLS. Dalej sa tiloha venuje konfiguracif
autentizacie MPLS. Posledna cast sa venuje protokolu MPLS v IPv6. St tu uvedené
dve mozné techniky vyuzitia MPLS v IPv6. Jedna z nich je konfiguracia tunela 6to4
a druhd je pouzitie protokolu MP-BGP.

Vsetky tlohy boli koncipované tak aby zachytavali rozdielnost protokolov IPv4
a IPv6. Vo vsetkych tlohach sa vyskytuju vypisy z prostredia 10S. V ramci simulac-
ného programu GNS3 a s podporou programu Wireshark, uréené¢ho na zachytavanie
sietovej prevadzky, sa v ulohach vyskytuje mnozstvo vypisov a ilustracii prave z uve-
deného Wiresharku. Vsetky uvedené vypisy maju slizit na zrozumitelné a nazorne
vysvetlenie roznych procesov v ramci siefovej prevadzky. Na konci kazdej laborator-
nej ulohy sa nachadza sada kontrolnych otazok, ktoré maju overit vedomosti Stu-
denta z danej problematiky. Otazky samozrejme vychadzaju z danych tloh. Kazda
uloha obsahuje zaroven aj samostatni doplnkovi tlohu. Tak isto tato tuloha vy-
chadza z faktov, ktoré su obsiahnuté v danej tlohe. Na zaklade informacii, ktoré
su obsiahnuté v jednotlivych tlohach by student nemal maf problém zodpovedat
kontrolné otazky a vypracovat samostatni tlohu. Navrhnuté laboratérne tlohy st
stavané tak, aby ich Student bol schopny stihnit dspesne vypracovat za priblizne

dve a pol hodiny.
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ZOZNAM SYMBOLOV, VELICIN A SKRATIEK

3DES

6to4

AHP

AMD

ASIC

ATM

BGP

CatOS

CCNP

CE

CEF

CLI

CoS

CRC

DF

DHCP

DH

DNS

DSL

DUID

EIGRP

Trojity Sifrovaci standard pre data — Triple Data Encryption Standard

Pripojenie IPv6 domén cez IPv4 oblaky — Connection of IPv6

Domains via IPv4 Clouds
Autentizacny protokol hlaviciek — Authentication Header Protocol
Pokrocilé mikro zariadenia — Advanced Micro Devices

Aplikaciou Specifikovany integrovany obvod — Application Specific
Integrated Circuit

Asynchronny prenosovy rezim — Asynchronous Transfer Mode
Smerovaci protokol — Border Gateway Protocol
Catalyst operacny systém — Catalyst Operating System

Cisco certifikovany siefovy profesional — Cisco Certified Network

Professional

Hranica zakaznika — Customer Edge

Technika smerovania paketov — Cisco Express Forwarding
Rozhranie prikazového riadku — Command Line Interface
Trieda sluzby — Class of Service

Cyklicka redundantné kontrola — Cyclic Redundancy Check
Nefragmentovat — Don’t Fragment

Protokol dynamickej konfiguracie koncového uzla — Dynamic Host

Configuration Protocol

Asymetricky sifrovaci algoritmus — Diffie-Hellman
Systém nazvov domén — Domain Name System
Digitalne icastnicke vedenie — Digital Subscriber Line
DHCP unikatny identifikator — DHCP Unique Identifier

Smerovaci protokol — Enhanced Interior Gateway Routing Protocol
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EIGRPv6

ELSR

ESP

BEUI-64

FwW

GNS3

GRE

HDLC

HTTP

HTTPS

IA

[AID

iBGP

IBM

ICMP

ID

IDS

IDP

IGP

IKE

Intel
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IPsec

Smerovaci protokol verzia 6 — Enhanced Interior Gateway Routing

Protocol version 6

Typ smerovaca v MPLS — Edge Label Switch Router

Zabezpecené zapuzdrovanie dat — Encapsulating Security Payload
Rozsireny unikatny identifikator — Extended Unique Identifier
Bezpecnostné zariadenie (Ohniva brana) — Firewall

Graficky sietovy simulator 3 — Graphical Network Simulator 3
Generické smerovacie zapuzdrenie — Generic Routing Encapsulation
Protokol linkovej vrstvy — High—Level Data Link Control
Hypertextovy prenosovy protokol — Hypertext Transfer Protocol

Zabezpeceny hypertextovy prenosovy protokol — Hypertext Transfer

Protocol Secure

Zdruzenie identity — Identity Association

Identifikacia zdruzenia identity — Identity Association Identification
Interné susedstvo BGP smerovacov — Internal BGP

Medzinarodny podnik strojov — International Business Machines
Protokol sietovej vrstvy — Internet Control Message Protocol
Identifikacia — Identification

Systém na detekciu vniknutia — Intrusion Detection System

Systém na detekciu a prevenciu vniknutia — Intrusion Detection and

Prevention

Vnitorny smerovaci protokol — Interior Gateway Protocol
Internetova vymena klicov — Internet Key Exchange
Integrovana elektronika — Integrated Electronics

Siefovy operacny systém — Internetwork Operating System

Internetovy protokol bezpecnosti — IP Security
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[Pv4

IPv6

IPX

ISAKMP

I[SATAP

ISO

ISP

LAN

LDP

LFIB

LS

LSA

LSR

Mac OS

MCT

MD5

MF

MIPS

MP-BGP

MPLS

MS

NAT

Internetovy protokol verzia 4 — Internet Protocol version 4
Internetovy protokol verzia 6 — Internet Protocol version 6
Sada sietovych protokolov pre Novell — Internetwork Packet Exchange

Internetova bezpecnostna asociacia a protokol klicového manazmentu

— Internet Security Association and Key Management Protocol

Vnitrostranny automaticky tunelovo adresny protokol — Intra—Site

Automatic Tunnel Addressing Protocol

Medzinarodna organizacia pre standardizaciu — International

Organization for Standardization

Poskytovatel internetovych sluzieb — Internet Service Provider
Miestna siet — Local Area Network

Distribucény protokol stitkov — Label Distribution Protocol
Informacna tabulka stitkov — Label Forwarding Information Base
Stav linky — Link—State

Oznamenie stavu linky — Link—State Advertisement

Typ smerovaca v MPLS — Label Switch Router

Operacny systém Macintosh — Macintosh Operating System
Manualne konfigurované tunely — Manually Configured Tunnels
Hesovaci algoritmus 5 — Message—Digest Algorithm 5

Viac fragmentov — More Fragments

Procesor bez automaticky spojeného zrefazeného spracovania —

Microprocessor without Interlocked Pipeline Stages

Viacprotokolovy BGP — Multiprotocol BGP

Viacprotokolové znackové prepinanie — Multiprotocol Label Switching
Americkd nadnarodnd firma — Microsoft

Preklad sietovych adries — Network Address Translation
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NDP Protokol objavovania susedov — Neighbor Discovery Protocol
NVI NAT virtudlne rozhranie — NAT Virtual Interface

NVRAM  Permanentnd paméit s nahodnym pristupom — Non—Volatile Random

Access Memory

OSI Otvorené systémy vzajomnej komunikacie — Open Systems

Interconnection
OSPFv2 Smerovaci protokol verzia 2 — Open Shortest Path First version 2

OSPFv3 Smerovaci protokol verzia 3 — Open Shortest Path First version 3

P Poskytovatel — Provider

pPC Osobny pocita¢ — Personal Computer

PE Hranica poskytovatela — Provider Edge

PPP Protokol linkovej vrstvy — Point—to-Point Protocol

QoS Kvalita sluzieb — Quality of Service

RAM Pamét s nahodnym pristupom — Random Access Memory

RA Oznamenie smerovaca — Router Advertisement

RS Vyzva smerovacu — Router Solicitation

RSA Sifrovaci algoritmus — Rivest-Shamir-Adleman

SCTP Protokol riadenia prenosu streamu — Stream Control Transmission
Protocol

SP Poskytovatel sluzieb — Service Provider

SPF Algoritmus hladania najkratsej cesty — Shortest Path First

SPI Index bezpecnostného parametru — Security Parameter Index

SSH Zabezpeceny komunikacny protokol — Secure Shell

SSL Vrstva bezpecnych soketov — Secure Sockets Layer

TCP Vysielaci kontrolny protokol — Transmission Control Protocol

TDP Distribucény protokol stitkov — Tag Distribution protocol
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ToS

UDP

VLAN

VoATM

VoIP

VoFR

VPCS

Typ sluzby — Type of Service

Pouzivatelsky datagramovy protokol — User Datagram Protocol
Virtualna LAN — Virtual LAN

Hlas prostrednictvom ATM — Voice over Asynchronous Transfer Mode
Hlas prostrednictvom IP — Voice over [P

Hlas prostrednictvom Frame Relay — Voice over Frame Relay

Virtualny simulator PC — Virtual PC Simulator
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A PRILOHA

A.1 Laboratorni iloha 1

A.1.1 Zapojeni topologie sité.

Lol: 3002:ABCE::1/64
R4
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Lol: 3002:ABC::1/64
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fo/1

.3
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Obr. A.1: Zapojeni topologie sité

A.1.2 Hlavni cile tlohy

« Konfigurace smérovaciho protokolu OSPFv2

Konfigurace smérovaciho protokolu OSPFv3

Konfigurace autentizace OSPF
Konfigurace NAT-PT

Konfigurace IPv6 tunelu
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A.1.3 Teoreticky uvod

Jednim z nejpouzivanéjsich IGP protokoli je pravé protokol OSPF [31]. Pro verzi

[Pv4 nese oznaceni OSPFv2 a pro verzi IPv6 to je OSPFv3. Techniky tunelovani

a preklad protokolil se fadi mezi tranzitni techniky v rdmci migrace IPv4 a IPv6.

Miize nastat pripad kdy uzivatelé z IPv6 potiebuji mit konektivitu na server, ktery

nedisponuje moznosti IPv6. Na Teseni tohoto problému muzeme vyuzit techniku

dynamického NAT-PT. V pripadé, ze potrebujeme vytvorit trvalé spojeni mezi

dvéma IPv6 oblastmi, které jsou oddéleny IPv4 oblasti, je vhodné pouzit GRE tu-

nel. V ramci GRE tunelu mizeme pouzit rizné IGP protokoly. V pripadé mobilnich

zalizeni, kdy neni presné urcena destinace uzlu, je vyhodné pouzit dynamicky tunel

6to4.

A.1.4 Ukol 1 — Konfigurace instance OSPFv2

a)

Nejdriv si zprovoznime oblast sité, ktera spada pod protokolovou sadu IPv4.
Na smérovacich R3, R4 a R5 nakonfigurujte IPv4 adresy véetné loopback ro-
zhrani. Protokolem IPv6 se budeme zabyvat pozdéji.

Nyni nakonfigurujeme smérovaci protokol OSPFv2. Spustime instanci OSPF
s ¢islem procesu 1. Spusténi instance OSPF je mozné dvéma zpusoby. Jeden

je klasicky za pomoci prikazu router ospf cislo instance.
R3(config)#router ospf 1

Druhy zptisob je v rdmci konfigura¢niho rezimu rozhrani, na kterém je zaroven

dana sit, kterou chceme zaradit do smérovaciho procesu.

R3(config)#interface fastEthernet0/1
R3(config-if)#ip ospf 1 area 0

Nyni doslo k pridéleni 32 bitového identifikdtoru Router ID. Muzeme si ovérit
nastaveni Router ID smérovace R3 prikazem:

R3#show ip ospf
Routing Process "ospf 1" with ID 172.16.2.1

<vystup zkrécen>

Nastaveni smérovaciho procesu provedte i na smérovaci R4 a R5.
Pristoupime k pridani siti do smérovaciho procesu. Existuji dva zptsoby jak
to miizeme udélat. Prvni zptisob je v rezimu config-router pridat manuélné

primo pripojené sité.

R3(config)#router ospf 1

R3(config-router)#network adresa_sité maska_sité area id_oblasti
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Druhou variantou je pfimo v konfigura¢nim rezimu rozhrani zadat piikaz pro

pridani dané sité do smérovaciho procesu.

R3(config-if)#ip ospf id_procesu area id_oblasti

Nejdriv si ale na smérovaci R4 zapneme vypis o navazovani sousedstvi.
R4#tdebug ip ospf adj

Libovolnym zptusobem nakonfigurujte smérovace R3, R4 a R5, aby vSechny
[Pv4 sité byli soucasti OSPF procesu. V konzolovém okné bychom pak méli

vidét vypis o navazovani sousedstvi, jak je vidét z ukazky vypisu:

R4#debug ip ospf adj

Nov 23 16:10:19.423: 0OSPF-1 ADJ Fa0/1: Rcv DBD from 172.16.2.1 seq 0x1EB8 opt 0x52 flag
0x7 len 32 mtu 1500 state INIT

*Nov 23 16:10:19.423: 0SPF-1 ADJ Fa0/1: 2 Way Communication to 172.16.2.1, state 2WAY
<vystup zkracen>

0x2 len 112 mtu 1500 state EXSTART

<vystup zkracen>

0x0 len 32 mtu 1500 state EXCHANGE

<vystup zkracen>

*Nov 23 16:10:19.763: 0SPF-1 ADJ FaO/1: Synchronized with 172.16.2.1, state FULL

*Nov 23 16:10:19.767: 0SPF-5-ADJCHG: Process 1, Nbr 172.16.2.1 on FastEthernetO/1 from
LOADING to FULL, Loading Done

<vystup zkracen>

Zobrazime si vypis ze smérovaci tabulky smérovace R3.

R3#show ip route

172.16.0.0/16 is variably subnetted, 4 subnets, 2 masks
172.16.1.0/24 is directly connected, FastEthernet0/1
172.16.1.2/32 is directly connected, FastEthernet0/1
172.16.2.0/24 is directly connected, Loopbackl
172.16.2.1/32 is directly connected, Loopbackl

192.168.1.0/32 is subnetted, 1 subnets

0 192.168.1.1 [110/2] via 172.16.1.1,00:00:11,FastEthernet0/1
192.168.2.0/32 is subnetted, 1 subnets

0 192.168.2.1 [110/2] via 172.16.1.3,00:00:01,FastEthernet0/1

£ Q B Q

Z tabulky je vidét, ze loopback sité jsou prendseny s maskou /32. Piikazem
ip ospf network point—to—point nastavte na vsech loopback rozhranich

spravny typ sité. Nasleduje ukéazka konfigurace tohoto parametru.

R3(config)#interface loopback0
R3(config-if)#ip ospf network point-to-point

Po opétovném zobrazeni smérovaci tabulky vidime, ze sité se prenaseji se

spravnou maskou.
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R3#show ip route

172.16.0.0/16 is variably subnetted, 4 subnets, 2 masks
172.16.1.0/24 is directly connected, FastEthernet0/1
172.16.1.2/32 is directly connected, FastEthernet0/1
172.16.2.0/24 is directly connected, Loopbackl

L 172.16.2.1/32 is directly connected, Loopbackl

0 192.168.1.0/24 [110/2] via 172.16.1.1,00:00:16,FastEthernet0/1

0 192.168.2.0/24 [110/2] via 172.16.1.3,00:00:16,FastEthernet0/1

Q -0 Q

Samostatné s prikazem ping otestujte konektivitu sité. Cela IPv4 oblast by

meéla mit plnou konektivitu.

A.1.5 Ukol 2 — Konfigurace instance OSPFv3

a)

Ted si nakonfigurujeme IP adresy vSech rozhrani v oblasti IPv6. Nejdiiv si ale

na rozhrani FastEthernet0/1 smérovace R1 vyzkousime prikaz:

Rl(config)#interface FastEthernet0/1
R1(config-if)#ipv6 enable

Po aplikovani prikazu ipv6 enable si zobrazte IP adresy rozhrani prikazem:

Ri#show ipv6 interface brief

FastEthernet0/0 [administratively down/down]
unassigned
FastEthernet0/1 [administratively down/down]

FE80::C806:7FF:FE2C:6

Zamyslete se, co je to za adresu a jak presné vznikla. Konfigurace rozhrani
pro verzi IPv6 probiha obdobné jak u verzi IPv4. Naptiklad pro smérovac¢ R1

bude konfigurace vypadat néasledovné:
R1(config-if)#ipv6 address adresa_sité /prefix

Samostatné nakonfigurujte IP adresaci na vSech smérovacich véetné loopback
rozhrani.

Déale musime aktivovat v konfigura¢nim rezimu IPv6 smérovani prikazem:
R1(config)#ipv6 unicast-routing

Tento krok provedte na vsech potfebnych smérovacich. Bez tohoto parametru
by nebylo mozné spustit IPv6 smérovani na daném zarizeni.

Obdobné jako u OSPFv2 i v tomto pripadé mame na vybér dva zptsoby spus-
téni OSPFv3 instance. My si pro aktivovani OSPFv3 procesu zadame do kon-

figuracniho rezimu nasledujici prikaz:
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R1(config)#ipv6 router ospf 1

Cislo 1 predstavuje identifikacni ¢islo procesu smérovaciho protokolu OSPFv3
obdobné jako to bylo u OSPFv2. Po tom, co potvrdime tenhle ptikaz, na
vystupu konzole se ndm zobrazi hlaska znazornéna nize.

R1(config)#ipv6 router ospf 1

Ri(config-rtr)#

x0ct 11 21:02:04.451: %0SPFv3-4-NORTRID: Process 0SPFv3-1-IPv6
could not pick a router-id, please configure manually

Ri(config-rtr)#

Router ID je vzdy 32 bitova hodnota, coz predstavuje IPv4 adresu. Zatim
jsme na rozhrani smérovace R1 nenastavovali zadnou IPv4 adresu, coz ani

nemusime. Nastavime piimo Router ID v subkonfigura¢nim rezimu smérovace.

R1(config)#ipv6 router ospf 1
R1(config-rtr)#router-id 1.1.1.1

Pti dotazu o Router ID na smérovaci R2 nakonfigurujte parametr 2.2.2.2.
Poznamka: Vsimnéte si, ze konfiguracni rezim smérovaciho procesu OSPFv3
je naznacen jako config—rtr, zatim co u OSPFv2 to bylo config—router.
Spustime debug vypis ohledné sestavovani sousedti prikazem debug ipv6 ospf
adj na smérovaci R3. Priddme jednotlivé sité do smérovaciho procesu. Tady jiz
nemame na vybér moznost pridani sité pres subkonfiguracni rezim smérovaciho

procesu. Pouzijeme vyse zminény ptikaz pro verzi IPv6.
R1(config-if)#ipv6 ospf id_procesu area id_oblasti

Po tomto se podivame na debug vypis o navazovani sousedstvi. Nasleduje

ukazka vypisu.

R3#debug ipv6 ospf adj

*Jan 26 13:39:04.595: 0OSPFv3-1-IPv6 ADJ Fa0/0: Cannot see ourself in hello from 2.2.2.2,
state INIT

<vystup zkracen>

*Jan 26 13:39:04.771: 0SPFv3-1-IPv6 ADJ Fa0/0: 2 Way Communication to 2.2.2.2, state 2WAY
<vystup zkracen>

*Jan 26 13:39:04.811: 0SPFv3-1-IPv6 ADJ Fa0/0: Rcv DBD from 2.2.2.2 seq 0x37D8B805 opt

0x0013 flag 0x7 len 28 mtu 1500 state EXSTART

<vystup zkracen>

*Jan 26 13:39:04.907: 0SPFv3-1-IPv6 ADJ Fa0/0: Rcv DBD from 2.2.2.2 seq 0x16FD211 opt

0x0013 flag 0x2 len 48 mtu 1500 state EXSTART

<vystup zkracen>

*Jan 26 13:39:05.095: 0SPFv3-1-IPv6 ADJ Fa0/0: Rcv DBD from 2.2.2.2 seq 0x16FD212 opt

0x0013 flag 0x0O len 28 mtu 1500 state EXCHANGE

<vystup zkracen>

*Jan 26 13:39:05.095: 0SPFv3-1-IPv6 ADJ  Fa0/0: Synchronized with 2.2.2.2, state FULL
*Jan 26 13:39:05.099: J0SPFv3-5-ADJCHG: Process 1, Nbr 2.2.2.2 on FastEthernet0/0

from LOADING to FULL, Loading Done
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Z vypisu se da vycist, ze identifikace sousedstvi probiha prostfednictvim iden-
tifikdtoru Router ID.

e) Spravnost konfigurace OSPFv3 protokolu ovéfime nasledujicim piikazem:

R3#show ipv6 route
C  3001:ABCO::/64 [0/0]
via LoopbackO, directly connected
L  3001:ABCO::1/128 [0/0]
via LoopbackO, receive
0 3001:ABC1::1/128 [110/1]
via FE80::C801:1EFF:FE58:8, FastEthernet0/0
0 3001:ABC2::1/128 [110/1]
via FE80::C802:11FF:FEA0:8, FastEthernet0/0
C  3001:ABCD::/64 [0/0]
via FastEthernet0/0, directly connected
L  3001:ABCD::1/128 [0/0]
via FastEthernet0/0, receive
L  FF00::/8 [0/0]

via NullO, receive

MizZeme si vSimnout, ze adresy se prenaseji se spatnou maskou. Na zédkladé
drivéjsich zkusenosti samostatné nakonfigurujte potrebné parametry, aby pre-
nasena maska byla spravna. Samostatné ovérte vysledek vasi konfigurace.

f) Zobrazime si tabulky OSPF databaze pro smérovace R4 a R1 ptislusnym pii-

kazem.
R4#show ip ospf database

Router Link States (Area 0)
Link ID ADV Router Age Seq# Checksum Link count
172.16.2.1 172.16.2.1 25 0x80000002 0xOOFF62 2
192.168.1.1 192.168.1.1 20 0x80000002 0x00CO9F 2
192.168.2.1 192.168.2.1 30 0x80000002 0xOOBF9D 2

Net Link States (Area 0)
Link ID ADV Router Age Seq# Checksum
172.16.1.1 192.168.168.5 24 0x80000002 0x004DCE

Z vypisu OSPFv3 databazi vidime dva nové typy LSA zprav. Link State LSA
(typ 8) se pouziva k ziskani informaci o linkovych lokalnich adresich a seznamu
[Pv6 adres na dané lince. Intra—area Prefix LSA (typ 9) obsahuje prefixi pro

stub a tranzitni sité.
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Ril#show ipv6 ospf database
<vystup zkracen>
Link (Type-8) Link States (Area 0)

ADV Router Age Seq# Link ID Interface
1.1.1.1 131 0x80000004 10 Lo0
1.1.1.1 131 0x80000004 3 Fa0/0
2.2.2.2 1452 0x80000003 3 Fa0/0
172.16.2.1 217 0x80000005 3 Fa0/0

Intra Area Prefix Link States (Area 0)

ADV Router Age Seq# Link ID Ref-1stype Ref-LSID
1.1.1.1 131 0x80000005 0 0x2001 0
172.16.2.1 217 0x80000006 0 0x2001 0
172.16.2.1 217 0x80000005 3072 0x2002 3

g)

Spustte zachytavani provozu na smérovaci R1 a R4 pomoci Wireshark. V kon-

zolovém okné téchto smérovaci zadejte nasledujici prikaz.
Rl#tclear ipv6 ospf process

Obrazky A.2 a A.3 ilustruji zachyceny provoz na smérovac¢ich R1 a R4. V pro-
tokolu OSPFv2 se skupinova adresa 224.0.0.5 pouziva k zasilani hello zprav
a LS (Link-State) aktualizaci. Adresa 224.0.0.6 se pouziva v rdmci komuni-
kace DR/BDR. U OSPFv3 se k tomuto pouzivaji adresy FF02::6 a FF02::5.

Vsimnéte si, ze posledni bajt adresy ztustal stejny v obou verzich.

Destination Protocol

Length Info
. . Description
7 4.0.0.6 3 Update

Update
5 Update

O5PF 138 Hello Packet
Obr. A.2: Zachyceny provoz na smérovaci R4.
Destination Protocol Length Info

:leff:Te58:8 update

3:14ff:febd4:8 = indate

Update

:11ff:Tead:8 s acknowledge

303 :14ffF :feb4:8 3

Update
122 Hello Packet

leff:fess:

Obr. A.3: Zachyceny provoz na smérovac¢i R1.
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Obrazek A.4 ilustruje zpravu OSPFv2, zatimco na obrazku A.5 je zndzornéna
sprava OSPFv3. Samostatné porovnejte zobrazené informace. OSPFv2 hello
paket nese informace mimo jiné o 8bitovém poli Option a 32bitovém poli Dead
Interval. U OSPFv3 je to 24bitové pole Option a 16bitové pole Dead Interval.

=l Open Shortest Path First

-] OSPF Header
version: 2
Message Type: Hello Packet (1)
packet Length: 52
Source OSPF Router: 192.168.1.1 (192.168.1.1)
Area ID: 0.0.0.0 (0.0.0.0) (Backbone)
Checksum: 0x600c [correct]
Auth Type: Null (0)
Aauth pata (none): 0000000000000000

-] OSPF Hello Packet
Network Mask: 255.255.255.0 (255.255.255.0)
Hello Interwval [sec]: 10

+ Options: Ox12 (L, E)

Router Priority: 1
rRouter Dead Interwval [sec]: 40
Designated Router: 172.16.1.3 (172.16.1.3)
Backup Designated Router: 172.16.1.1 (172.16.1.1)
Active Neighbor: 172.16.2.1 (172.16.2.1)
Active Neighbor: 192.168.2.1 (192.168.2.1)

+ OSPF LLS Data Block

Obr. A.4: Hlavicka paketu OSPFv2.

-] Open Shortest Path First
-] OSPF Header
version: 3
Message Type: Hello Packet (1)
Packet Length: 44
Source QSPF Router: 2.2.2.2 (2.2.2.2)
area ID: 0.0.0.0 (0.0.0.0) (Backbone)
Checksum: OxcOae [correct]
Instance ID: IPvE unicast aF (0)
rReserved: 00
-] OSPF Hello Packet
Interface ID: 3
Router Priority: 1
+ Options: 0x000013 (R, E, V&)
Hello Interval [sec]: 10
Router Dead Interval [sec]: 40
Designated Router: 172.16.2.1 (172.16.2.1)
Backup Designated Router: 1.1.1.1 (1.1.1.1)
Active Neighbor: 1.1.1.1 (1.1.1.1)
Active Neighbor: 172.16.2.1 (172.16.2.1)

Obr. A.5: Hlavicka paketu OSPFv3.

h) Na smérovaci R3 si prislusnym debug piikazem nechdme vypsat prichazejici

OSPF pakety. Zamyslete se nad vyznamem jednotlivych atributi.

R3#debug ip ospf packet
OSPF-1 PAK : rcv. v:2 t:1 1:52 rid:192.168.2.1 aid:0.0.0.0
chk:600C aut:0 auk: from FastEthernet0/1
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R3#debug ipv6 ospf packet

OSPFv3-1-IPv6 PAK Fa0/0: rcv. v:3 t:1 1:44 rid:2.2.2.2
OSPFv3-1-IPv6 PAK Fa0/0: aid:0.0.0.0 chk:COAE inst:0 from
FastEthernet0/0

Atribut v znaci verzi OSPF protokolu. Atribut ¢ znadi typ zpravy a v tomto
pripadé je to 1 coz predstavuje hello zpravu. Atribut I predstavuje délku
zpravy. Atribut aut predstavuje autentizaci, pricemz hodnota 0 indikuje, Ze

se autentizace nevyuziva.

A.1.6 Ukol 3 — Konfigurace autentizace OSPF

a)

Nejprve nakonfigurujeme autentizaci v rdmci oblasti OSPFv2. Na smérovacich

R3, R4 a R5 provedte nésledujici prikazy:

R3(config)#router ospf 1

R3(config-router)#area O authentication message-digest
R3(config-router)#exit

R3(config)#interface fastEthernet0/1

R3(config-if)#ip ospf message-digest-key 1 md5 cisco

Zobrazime si stav autentizace na daném rozhrani.

R3#show ip ospf interface fastEthernet0/1
<vystup zkrécen>
Message digest authentication enabled

Youngest key id is 1

S prislusnym debug piikazem si ovérime zasilani autentizovanych hello zprav.

R3#debug ip ospf adj
xNov 23 21:17:14.751: OSPF-1 ADJ Fa0O/1: Send with youngest Key 1

Stejny stav by mély interpretovat vypisy ze smérovactu R4 a R5. Tento stav
samostatné zkontrolujte.
Dale nakonfigurujeme autentizaci v ramci oblasti OSPFv3. Na smérovacich

R3, R1 a R2 provedte nésledujici prikazy:

R3(config)#interface fastEthernet0/0
R3(config-if)#ipv6 ospf authentication ipsec spi 256
md5 12345678901234567890123456789012

Zobrazime si stav autentizace na daném rozhrani. Nésleduje zkraceny vypis.

R3#show ipv6 ospf interface fastEthernet0/0
<vystup zkrécen>
MD5 authentication SPI 256, secure socket UP (errors: 0)

<vystup zkrécen>
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Stejny vypis bychom méli obdrzet na smérovacich R1 a R2. Tento stav samos-
tatné zkontrolujte.

c) Na smérovac¢ich R1 a R4 spustime zachytavani provozu. Najdéte ve zpravach
udaje, které charakterizuji autentizaci zprav. Nejpodstatnéjsi rozdil problema-
tiky autentizace v ramci protokolu OSPFv2 a OPSFv3 je ve zptisobu Teseni.
Zatimco u OSPFv2 se autentizuje pomoci zaheSovanych zprav, u OSPFv3 se
vyuziva IPsec protokol. Obrazek A.6 ilustruje feseni autentizace na smérovaci

R4. Obréazek A.7 ilustruje feSeni autentizace na smérovaci R1.

Frame 3: 134 bytes on wire (1072 bits), 134 bytes captured (1072 bits) on interface 0
Ethernet II, src: ca:03:14:b4:00:06 (ca:03:14:b4:00:06), Dst: IPv4mcast_05 (01:00:5e:00:00:05)
Internet Protocol version 4, src: 172.16.1.2 (172.16.1.2), Dst: 224.0.0.5 (224.0.0.5)
open shortest path First
= OSPF Header

version: 2

Message Type: Hello Packet (1)

Packet Length: 48

Source OSPF Router: 172.16.2.1 (172.16.2.1)

Area ID: 0.0.0.0 (0.0.0.0) (Backbone)

checksum: 0x0000 (None)

Auth Type: cCryptographic (2)

Auth Crypt kKey id: 1

Auth Crypt Data Length: 16

Auth Crypt Sequence Number: 1422737329

Auth Crypt Data: 15b91492e03e68b3db98e76054F 02465
0SPF Hello Packet
OSPF LLS Data Block

OEEH

Obr. A.6: Ukézka autentizace u OSPFv2.

= Internet Protocol Version 6, Src: feB80::c801:1eff:fe58:8 (feB0::c801:1eff:fe58:8),
® 0110 .... = Version: &

# .... 1110 0000 .... e e eeae aean
[ 0000 0000 0000 0000 0000
Payload Tength: 68
Next header: Authentication Header (51)
Hop Timit: 1
Source: fe80::cB801:1eff:fe58:8 (feB0::cBO1l:1leff:fe58:8)
Destination: ff02::5 (ff02::5)

[Source GeoIP: Unknown]
[Destination GeoIP: Unknowrn]
= Authentication Header
Next Header: 0SPF IGP (0x59)
Length: 24
AH SPI: 0x00000100
AH Sequence: 249
AH ICV: 6bed3695c7cc92f887h7358d
# open shortest Path First

Traffic class: 0x000000e0
Flowlabel: 0x00000000

Obr. A.7: Ukézka autentizace u OSPFv3.

A.1.7 Ukol 4 — Konfigurace NAT-PT

a) Veskera nastaveni se budou tykat smérovace R3. Jako prvni vytvorime pristu-
povy seznam, ve kterém definujeme konkrétni adresny rozsah, ktery se bude

moci podléhat prekladu adres.
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R3(config)#ipv6 access-list NAT-PT-ACL
R3(config-ipv6-acl)#permit ipv6 3001::/16 any

Déle v konfiguraénim rezimu vytvorime adresni rozsah (pool), na ktery se
budou zdrojové IPv6 adresy prekladat.

R3(config)#ipv6 nat v6v4 pool NAT POOL_IPV4 172.16.2.10
172.16.2.20 prefix-length 24

Dalsim krokem je namapovat IPv6 adresu 2001::C0A8:101 na IPv4 adresu
192.168.1.1, ktera bude reprezentovat v nasem pripadé fiktivni server, na ktery

se chceme dotazovat z [Pv6 oblasti.
R3(config)#ipv6 nat v4v6 source 192.168.1.1 2001::C0A8:101
Nakonfigurujeme preklad adres z IPv6 na IPv4 nasledujicim prikazem.

R3(config)#ipv6 nat v6v4 source list NAT-PT-ACL pool
NAT_POOL_IPV4

Nakonfigurujeme prefix, ktery bude reprezentovat vnéjsi sif.
R3(config)#ipv6 nat prefix 2001::/96

Jesté nam zbyva spustit NAT sluzbu na danych rozhranich smérovace R3.

Zaroven aktivujeme funkci IPv6 na rozhrani fastEthernet0/1.

R3(config)#interface range fastEthernet(0/0, fastEthernet0/1
R3(config-if-range)#ipv6 nat
R3(config-if-range)#ipv6 enable

Ze smérovace R1 se prikazem ping budeme dotazovat na adresu 192.168.1.1
prostrednictvim adresy 2001::COAR&:101.

Ri#ping 2001::COA8:101

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 2001::CO0A8:101, timeout is
2 seconds:

% No valid route for destination

Success rate is O percent (0/1)

7 vyse uvedeného vypisu vyplyva, ze smérova¢ R1 nezna cestu k cilové 1Pv6
adrese. Samostatné si zobrazte smérovaci tabulku pro smérova¢ R1 piikazem

show ipv6 route. Nasledné si zobrazime smérovaci tabulku pro smérovac¢ R3.
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R3#show ipv6 route
<vystup zkrécen>
C 2001::/96 [0/0]

via NVIO, directly connected

<vystup zkrécen>

Prikazem ipv6 nat prefix 2001::/96 se vytvoril NVI (Nat Virtual Interface)
a figuruje jako primo pripojena sit. Tuto sif je tfeba redistribuovat v rameci

OSPFv3 aby vsechny smérovace byly schopny komunikace s touto siti.

R3(config)#ipv6 router ospf 1

R3(config-rtr)#redistribute connected metric 20

Samostatné ovéfte dostupnost sité 2001::/96 na smérovac¢ich R1 a R2. Piika-
zem ping se nékolikrat dotazujte na adresu 2001:COAS8:101. Nasleduje vypis
ze smérovace R1.

Ri#ping 2001::COA8:101

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 2001::CO0A8:101, timeout is
2 seconds:

Success rate is 80 percent (4/5), round-trip min/avg/max =
56/67/84 ms

Vv

funkci CEF (Cisco Express Forwarding). NAT-PT nepodporuje tuto funkci.
Toto je jeden z divodt, pro¢ je tehnika NAT-PT povazovana za zastaralou.
V ramci ilohy si docasné deaktivujeme funkci CEF. V ostrém provozu se toto

nedoporucuje, protoze by to mélo vazny dopad na vykonnost sité.

R3(config)#no ipv6 cef
R3(config)#no ip cef

Na smeérovaci R3 spustime prikazem debug ipv6 nat detailed vypisy ohledné
prekladu adres a nasledné ze smérovace R1 se prikazem ping budeme dota-
zovat na adresu 2001::C0A8:101. Zaroven spustime zachytavani provozu na
smérovaci R3 rozhrani fastEthernet0/1. Obrazek A.8 ilustruje zachyceny ICMP
provoz po prekladu adres na daném rozhrani smérovace. V rdamci debug vy-
pisu bychom meéli byt schopni zachytit vypis jako je znazornén nize. Vypis si

samostatné prostudujte.
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Source Destination Protocol Length Info

172.16.2.50 192.168.1.1 ICMP 94 Echo (ping) request +id=0xlc5e, seq=0/0,
192.168.1.1 172.16.2.50 ICMP 94 Echo (ping) reply id=0x1c5e, seq=0/0,
172.16.2.50 192.168.1.1 ICMP 94 Echo (ping) request +id=0xlc5e, seq=1/256,
192.168.1.1 172.16.2.50 ICMP 94 Echo (ping) reply id=0x1c5e, seqg=1/256,
172.16.2.50 192.168.1.1 ICMP 94 Echo (ping) request +id=0xlc5e, seq=2/512,
192.168.1.1 172.16.2.50 ICMP 94 Echo (ping) reply id=0x1c5e, seq=2/512,
172.16.2.50 192.168.1.1 ICMP 94 Echo (ping) request id=0xlc5e, seq=3/768,
192.168.1.1 172.16.2.50 ICMP 94 Echo (ping) reply id=0x1c5e, seq=3/768,
172.16.2.50 192.168.1.1 ICMP 94 Echo (ping) request 1id=0xlc5e, seq=4,/1024,
192.168.1.1 172.16.2.50 ICMP 94 Echo (ping) reply id=0x1c5e, seq=4,/1024,

Obr. A.8: Zachyceny ICMP provoz po prekladu adres.

R3#debug ipv6 nat detailed
xJan 27 14:36:17.371: IPv6 NAT: Found prefix 2001::/96
*Jan 27 14:36:18.339: IPv6 NAT: IPv6->IPv4:
src (3001:ABCD::2 -> 172.16.2.10)
dst (2001::C0A8:101 -> 192.168.1.1)
<vystup zkrécen>
xJan 27 14:36:18.343: IPv6 NAT: IPv6->IPv4: icmp src (3001:ABCD::2)
-> (172.16.2.10), dst (2001::C0A8:101) -> (192.168.1.1)

xJan 27 14:36:18.443: IPv6 NAT: Found prefix 2001::/96
*Jan 27 14:36:18.443: IPv6 NAT: IPv4->IPv6:
src (192.168.1.1 -> 2001::C0A8:101)
dst (172.16.2.10 -> 3001:ABCD::2)

<vystup zkrécen>

Na smérovaci R3 si zobrazime statistiky ohledné prekladu NAT-PT néasledu-

jicim prikazem.

R3#show ipv6 nat statistics
Total active translations: 3 (1 static, 2 dynamic; 1 extended)
NAT-PT interfaces:
FastEthernet0/0, FastEthernet0/1, NVIO
Hits: O Misses: O

Expired translations: 26

Z vyse uvedeného vypisu si vsimnéte, ze na rozdil od ptrekladu adres v ramci
[Pv4, ve verzi pro IPv6 se zde nachazi v seznamu rozhrani mimo jiné i NVL.
Déle si zobrazime zaznamy o prekladu adres. Méli byste obdrzet vypis jako je

znazornén nize.
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R3#show ipv6 nat translations

Prot 1IPv4 source IPv6 source
IPv4 destination IPv6 destination
192.168.1.1 2001::C0A8:101

icmp 172.16.2.10,7564 3001:ABCD: :2,7564
192.168.1.1,7564 2001::C0A8:101,7564

- 172.16.2.10 3001:ABCD: :2

Pokud si na smérovaci R4 spustime prikazem debug ip icmp vypisy ohledné
ICMP protokolu a néasledné na to se budeme ze smérovace R1 dotazovat na
adresu 2001::C0A8:101 meéli bychom obdrzet nasledujici vypis.

R4#debug ip icmp

ICMP packet debugging is on

ICMP: echo reply sent, src 192.168.1.1, dst 172.16.2.10,
topology BASE, dscp O topoid O

Otazka: Zamyslete se nad tim, co by se stalo v pripadé, kdybychom v ramci
NAT POOL IPV4 namisto adresniho rozsahu 17.16.2.10 172.16.2.20 pouzili
napriklad roszah 10.10.10.10 10.10.10.20.

A.1.8 Ukol 5 — Konfigurace IPv6 tunelu GRE

a)

Jako prvni, na smérovaci R5 vytvorime tunelové rozhrani a pridélime mu IPv6

adresu.

R5(config)#interface Tunnell
R5(config-if)#ipv6 address 2001:A:B:C::/64 eui-64

V tomto pripadé jsme vyuzili techniku EUI-64. Pomoci této techniky se kli-
entska ¢ast adresy odvodi z MAC adresy rozhrani. Piikazem show ipv6 in-
terface brief si samostatné zobrazte adresy rozhrani vytvoreného tunelu.

Déle nastavime zdroj tunelu jako rozhrani fastEthernet0/1 a nastavime za-

pouzdiovani GRE pres IPv4.

R5(config-if)#tunnel source fastEthernet0/1
R5(config-if)#tunnel mode gre ip

(Cisco zaTizeni pouzivaji v ramci tunelu implicitné zapouzdrovani GRE. V tomto
pripadé je prikaz tunnel mode gre ip jen kvili ndzornosti.

Predeslé kroky udélejte i na smérovaci R3. V ramci tunelu pouzijeme smérovaci
protokol OSPFv3.
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R3(config-if)#ipv6 ospf 1 area 0O
R5(config-if)#ipv6 ospf 1 area 0O

d) Jako posledni véc nastavime cilovou adresu tunelu na obou smérovacich.

R3(config-if)#tunnel destination 172.16.1.3
R5(config-if)#tunnel destination 172.16.1.2

e) Prikazmi show interfaces tunnell a show ipv6 interfaces tunnell si

zobrazime blizsi informace o vytvoreném tunely na smérovaci R3.

R3#show interfaces tunnell
Tunnell is up, line protocol is up
Hardware is Tunnel
MTU 17916 bytes, BW 100 Kbit/sec, DLY 50000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation TUNNEL, loopback not set
Keepalive not set
Tunnel source 172.16.1.2 (FastEthernet0/1), destination 172.16.1.3
Tunnel Subblocks:
src-track:
Tunnell source tracking subblock associated with
FastEthernet0/1
Set of tunnels with source FastEthernet0/1, 1 member
(includes iterators), on interface <0K>
Tunnel protocol/transport GRE/IP
Key disabled, sequencing disabled
Checksumming of packets disabled
Tunnel TTL 255
Tunnel transport MTU 1476 bytes

<vystup zkrécen>

R3#show ipv6 interface tunnell
Tunnell is up, line protocol is up
IPv6 is enabled, link-local address is FE80::C803:14FF:FEB4:8
No Virtual link-local address(es):
Global unicast address(es):
2001:A:B:C:C803:14FF:FEB4:8, subnet is 2001:A:B:C::/64 [EUI]

Joined group address(es):

FFO02::1
FF02::2
FFO02::5

FF02::1:FFB4:8
MTU is 1476 bytes

<vystup zkrécen>
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f) Na smérovaci R5 rozhrani fastEthernet0/1 si spustime zachytavani provozu. Ze
smérovace R5 se budeme dotazovat prostrednictvim prikazu ping na cilovou
adresu 3001:ABC2::1, pricemz zdrojova adresa bude loopbackl.

R5#ping 3001:abc2::1 source loopbackl

V zachyceném provozu si prohlédnéte prvni ping dotaz. Obrazek A.9 ilustruje
zapouzdrieni ICMP paketu v ramci tunelu. V hlavi¢ce protokolu IPv4 je infor-
mace v poli Protocol s ¢islem 47, ktera indikuje GRE zapouzdieni. Hlavicka
GRE v poli Protocol nese informaci o typu zapouzdieného protokolu. Hlavicka

[Pv6 protokolu v poli Next header nese informaci s ¢islem 58 o pouzitém pro-
tokolu ICMP.

Ethernet II, Src: ca:05:1d:cc:00:06 (ca:05:1d:cc:00:06), Dst: ca:02:14:b4:00:06 (ca:03:14:b4:00:06)
Internet Protocol version 4, src: 172.16.1.3 (172.16.1.3), Dst: 172.16.1.2 (172.16.1.2)
version: 4
Header Length: 20 bytes
+ Differentiated services Field: Ox00 (DSCP Ox00: Default; ECN: Ox00: NOt-ECT
Total Length: 124
Identification: 0x0107 (263)
# Flags: Ox00
Fragment offset: 0
Time to live: 255
Protocol: Generic Routing Encapsulation (47)
+ Header checksum: 0x6026 [validation disabled]
Source: 172.16.1.3 (172.16.1.3)
pestination: 172.16.1.2 (172.16.1.2)
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
-l Generic Routing Encapsulation (IPvE)
# Flags and version: 0x0000
Protocol Type: IPve (0x86dd)
-] Internet Protocol Version 6, Src: 3002:abc::1 (3002:abc::1), Dst: 3001l:abc2::1 (3001l:abc2::1)
+# 0110 .... = version: 6
FHoww.. 0000 0000 o viih viie e e
. 0000 0000 0000 0000 0000
Payload length: &0
Next header: ICMPve (58)
Hop limit: &4
source: 3002:abc::1 (3002:abc::1)
Destination: 3001:abc2::1 (2001:abc2::1)
[source GeoIP: unknown]
[Destination GeoIP: Unknown]
+# Internet Control Message Protocol vé

3

Traffic class: 0x00000000
Flowlabel: 0x00000000

Obr. A.9: Zapouzdieni ICMP paketu v ramci prechodu GRE tunelem

A.1.9 Ukol 6 — Konfigurace IPv6 tunelu 6to4

a) Jako prvni, na smérovaci R4 vytvorime tunelové rozhrani a pridélime mu IPv6

adresu.

R4(config)#interface TunnelO
R4(config-if)#ipv6é address 2002:A4C10:101::/48

Druhy a tteti kvartal v sobé nese hexadecimalni hodnotu IPv4 adresy rozhrani
fastEthernet0/1. IPv4 adresa 172.16.1.1 m4 po prevodu tvar AC10:101. Adresa

tohoto rozhrani bude v dalsim kroku pouzita jako zdrojova adresa tunelu.
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b)

Déle nastavime zdroj tunelu jako adresu rozhrani fastEthernet0/1 a nastavime

rezim tunelu jako 6to4.

R4(config-if)#tunnel source 172.16.1.1
R4(config-if)#tunnel mode ipv6ip 6to4d

Obdobné nakonfigurujte smérova¢ R3. Potfebujeme nastavit statické sméro-
vani z divodu, zZe tunel 6to4 nepodporuje IGP protokoly jako jsou OSPF nebo
EIGRP. Tyto protokoly totiz pracuji se skupinovymi adresami v ramci udr-
zovani sousedstvi. Skupinové adresy tento typ tunelu nepodporuje. Statické

smérovani na smérovacich R3 a R4 nastavime nasledovné.

R3(config)#ipv6 route 2002:AC10:101::/48 TunnelO
R3(config)#ipv6 route 3002:ABCE::/32 2002:AC10:101::
R4(config)#ipv6 route 2002:AC10:102::/48 TunnelO
R4(config)#ipv6 route 3001::/16 2002:AC10:102::

Piikazmi show interfaces tunnel0 a show ipv6 interfaces tunnelO si

zobrazime blizsi informace o vytvoreném tunely na smérovaci R3.

R3#show interfaces tunnel 0O
TunnelO is up, line protocol is up
Hardware is Tunnel
MTU 17920 bytes, BW 100 Kbit/sec, DLY 50000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation TUNNEL, loopback not set
Keepalive not set
Tunnel source 172.16.1.2
Tunnel protocol/transport IPv6 6to4
Tunnel TTL 255
Tunnel transport MTU 1480 bytes

<vystup zkrécen>

R3#show ipv6 interface tunnel 0O
TunnelO is up, line protocol is up

IPv6 is enabled, link-local address is FE80::AC10:102

No Virtual link-local address(es):

Global unicast address(es):

2002:AC10:102::, subnet is 2002:AC10:102::/48

<vystup zkrécen>

MTU is 1480 bytes

<vystup zkrécen>
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e) Nasmérovaci R4 rozhrani fastEthernet0/1 si spustime zachytavani provozu. Ze
smérovace R4 se budeme dotazovat prostrednictvim prikazu ping na cilovou
adresu 3001:ABC1::1, pricemz zdrojova adresa bude loopbackl.

R4#ping 3001:abcl::1 source loopbackl

V zachyceném provozu si prohlédnéte prvni ping dotaz. Obrazek A.10 ilustruje
zapouzdrieni ICMP paketu v ramci tunelu. V hlavi¢ce IPv4 protokolu je infor-
mace v poli Protocol s ¢islem 41, ktera indikuje, ze paket v sobé nese IPv6
protokol. Hlavicka IPv6 protokolu v poli Next header nese informaci s ¢islem
58 o pouzitém protokolu ICMP.

+ Ethernet II, src: ca:04:16:64:00:06 (ca:04:16:64:00:06), Dst: ca:03:14:b4:00:06 (ca:03:14:b4:00:086)
-l Internet Protocol version 4, Src: 172.16.1.1 (172.16.1.1), Dst: 172.16.1.2 (172.16.1.2)
version: 4
Header Length: 20 bytes
# Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: Ox00: Not-ECT
Total Length: 120
Identification: 0x000f (15)
# Flags: 0x00
Fragment offset: O
Time to live: 255
Protocol: IPvEe (41)
+ Header checksum: 0x612a [validation disabled]
Ssource: 172.16.1.1 (172.16.1.1)
pestination: 172.16.1.2 (172.16.1.2)
[source GeoIP: Unknown]
[Destination GeoIP: unknown]
-] Internet Protocol Version 6, src: 3002:abce::1 (3002:abce::1), Dst: 2001:abcl::1 (3001:abcl::1)
# 0110 .... = version: 6
H ... 0000 0000 ... fih i e e
ess aees .... 0000 0000 0000 QOO0 Q000
Payload length: &0
Next header: ICMPve (58)
Hop 1imit: &4
source: 3002:abce::1 (3002:abce::1)
Destination: 3001:abcl::1 (3001:abcl::1)
[source GeoIP: unknown]
[Destination GeoIP: unknown]
+# Internet Control Message Protocol ve

Traffic class: 0x00000000
Flowlabel: 0Ox00000000

Obr. A.10: Zapouzdieni ICMP paketu v ramci prechodu 6to4 tunelem.

A.1.10 Kontrolni otazky

Na zékladé ceho si smérovac stanovi Router ID a jak postupuje?

Jak se nazyvaji a jakou maji tlohu prefixy, nichz prvni kvartal je FESO.
Jaky je rozdil mezi autentizaci zprav OSPFv2 a OSPFv3?

Proc¢ je velikost MTU GRE tunelu jen 1476 bajti a ne 1500 bajti?

Proc je velikost MTU 6to4 tunelu jen 1480 bajti a ne 1500 bajtu?

Proc¢ se v debug vypisu OSPFv3 paketu nenachézi pole aut jako u OSPFv2?

A AR o
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A.1.11 Samostatna uloha

Zruste GRE tunel mezi smérovaci R3 a R5. Upravte konfiguraci topologie tak, aby

mezi smérovaci R3, R4 a R5 byl nakonfigurovan pouze tunel 6to4.

Poznamka: Prilozené DVD obsahuje konfiguraci zafizeni pred a po samostatné

uloze. Dale obsahuje samotné zdrojové soubory projekti pro GNS3.

90



A.2 Laboratorni uloha 2

A.2.1 Zapojeni topologie sité

IPv4 IPv6
EIGRPv 4|EIGRPV6

DHCP_Server

—

4000:ABC::/64
10.10.10.0/24

3000:ABCD::0/64
172.16.1.0/24

f0/0.20 fi/0

3000:ABC::0/64

VLAN10 102.168.1.0/24

VLAN 20

—

fo/o0

Obr. A.11: Zapojeni topologie sité.

A.2.2 Hlavni cile tlohy

Konfigurace smérovaciho protokolu EIGRP
Konfigurace smérovaciho protokolu EIGRPv6
Konfigurace DHCP a DHCPv6 serveru
Rozbor ICMP protokolu pro IPv4 a IPv6

Rozbor fragmentace v IPv4 a IPv6

A.2.3 Teoreticky tvod

Smeérovaci protokol EIGRP se radi mezi protokoly typu

vhodnd pro sité rizné velikosti [30]. Jednd se o proprietarni protokol spolecnosti
Cisco. Aplika¢ni protokol DHCP je hojné vyuzivanym protokolem v ramci sitové

infrastruktury. Slouzi pro automatickou konfiguraci adresnich parametri koncovych
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stanic. V ramci protokolového standardu IPv4 mluvime o stavové DHCP konfigu-
raci zatimco pti verzi IPv6 se rozdéluje DHCP na dva typy, stavovy a bezestavovy.
V praxi se pouziva bezestavovy DHCPv6. V tomto pripadé se adresa neziskava od
serveru ale odvozuje se na zakladé ziskanych informaci od lokalniho smérovace. Pro-
tokol ICMP je casto vyuzivanym protokolem v ramci IP komunikace. Konkrétné
u protokolu IPv6 je dokonce nedilnou soucasti bez niz by nebyl funkcéni. K frag-
mentaci paketti dochazi v pripadé pokud paket urcité velikosti prevysuje velikost
maximélni prendsené jednotky (MTU). Protokoly IPv4 a IPv6 se lisi ve zptusobu
fragmentace dat v ramci komunikace koncovych uzli. Zatimco u IPv4 dochazelo
k fragmentaci paket i v ramci sifové infrastruktury u IPv6 se tento problém resi
zcela jinym zpusobem. V tomto pripadé si samotny zdrojovy odesilatel paketu zjisti
maximalni velikost prenasené jednotky, kterou dana sifova infrastruktura podporuje.

Tuto informaci ziska na zdkladé ICMPv6 zprav.

A.2.4 Ukol 1 — Konfigurace instance EIGRP

a) Jako prvni si nakonfigurujeme IP adresaci na jednotlivych rozhranich. Podle
topologie na obrazku A.11 nakonfigurujte IPv4 adresy na vsech rozhranich.
Protokolem IPv6 se budeme zabyvat pozdéji. Pro smérovac¢ R2 vyuzijeme kon-

figuraci sub-rozhrani fastEthernet0/0. Rozhrani nakonfigurujte nasledovné.

R2(config)#interface fastEthernet0/0.10
R2(config-subif)#encapsulation dotlQ 10
R2(config-subif)#ip address 192.168.1.1 255.255.255.0

b) Nyni nakonfigurujeme smérovaci protokol EIGRP. Spustime instanci EIGRP

s ID autonomniho systému 1 nasledujicim prikazem:
R1(config)#router eigrp 1

Nyni doslo k pridéleni 32 bitového identifikatoru Router ID. Piikazem uvede-
nym nize si ovéfime jeho hodnotu.

Ri#show ip eigrp 1 topology
EIGRP-IPv4 Topology Table for AS(1)/ID(172.16.1.1)

<vystup zkrécen>

Nastaveni smérovaciho procesu provedte i na smérovaci R2 a DHCP serveru.
c¢) Jako dalsi bod je pridani siti do smérovaciho procesu. V konfiguracénim rezimu

smérovaciho procesu priddme piimo pripojené sité.
Ri(config-router)#network adresa_sité wildcard_maska

Obdobné nakonfigurujte smérova¢ R2 a DHCP server.
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d)

Po tomto kroku by méla mit sit IPv4 plnou konektivitu. Piikazem ping otes-

tujte dostupnost sité.

A.2.5 Ukol 2 — Konfigurace instance EIGRPv6

a)

V tomto kroku si nakonfigurujeme zakladni IP adresaci sité. Konfigurace IPv6

adresy na rozhrani se konfiguruje nasledovneé:
R1(config-if)#ipv6é address adresa_sité/prefix

I v tomto pripadé nakonfigurujeme na smérovac¢i R2 sub-rozhrani. Rozhrani

nakonfigurujte s indexem 20 nasledovné:

R2(config)#interface fastEthernet0/0.20
R2(config-subif)#encapsulation dotlQ 20
R2(config-subif)#ipv6 address 3000:ABC::1/64

Po tom, co jsou adresy nakonfigurovany, muzeme pristoupit ke konfiguraci
smérovaciho protokolu EIGRPv6. Jako prvni je tfeba aktivovat smérovani IPv6

prikazem:

R1(config)#ipv6 unicast-routing

Instance EIGRPv6 se konfiguruje obdobné jako to bylo u predchozi verze.
R1(config)#ipv6 router EIGRP ¢islo_instance

Implicitné je proces EIGRPv6 vypnuty. Proces je nutné spustit piikazem no

shutdown. Nasledujici prikazy aplikujte na smérovace R1, R2 a DHCP server.

R1(config)#ipv6 router EIGRP 1
R1(config-rtr)#no shutdown

Dalsim krokem je pridani siti do smérovaciho procesu. V ramci IPv6 sméro-
vacich protokoli je zazity postup pridani siti v konfiguraci rozhrani. V tomto

pripadé bude konfigurace nasledovna:

Ri(config)#interface fastEthernet0/0 (resp. 0/0.20)

R1(config-if)#ipv6 eigrp cislo_instance

Tento krok provedte na smérovacich R1, R2 a DHCP serveru.
S prikazy show ipv6 eigrp topology a show ipv6 route zkontrolujte topo-
logii a smérovaci tabulky smérovaci R1, R2 a DHCP serveru. Nyni by oblast

[Pv6 méla mit plnou konektivitu. Pro testovani pouzijte prikaz ping.
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e) Spustte si zachytavani provozu na smérovaci R1 rozhrani fastEthernet0/0. Ob-
razek A.12 ilustruje zachycené hello pakety. Vsimnéte si adresy, na které jsou
tyto pakety zasilany. Pro verzi IPv4 je skupinova adresa typicka prvnim okte-
tem s dekadickou hodnotou 224. Protokol IPv6 pouziva hexadeciméalni hodnotu

FF02. Posledni hodnota u obou zapistu predstavuje stejné cislo.

Source Destination Protocol Length Info

10.10.10. 2 224.0.0.10 EIGRP 74 Hello
feB80::c802:17ff:fedc:8 ff02::a EIGRP 94 Hello
feB80::cB804:10ff:fecd:8 ff02::a EIGRP 94 Hello
10.10.10.1 224.0.0.10 EIGRP 74 Hello
fe80::c804:10ff:fecd:8 ff02::a EIGRP 94 Hello
10.10.10.2 224.0.0.10 EIGRP 74 Hello
feB0::cB02:17ff:fe9c:8 ff02::a EIGRP 94 Hello

Obr. A.12: Zasilani hello zprav na smérovaci R1.

A.2.6 Ukol 3 — Konfigurace pirepinace ALS

a) Na novodobém Cisco prepinaci se vytvareji VLAN (Virtual LAN) sité pros-
trednictvim nasledujicich prikazi.

ALS(config)#vlan ¢islo_VLAN
ALS(config-vlan)#name meno_VLAN

V simula¢nim prostiedi GNS3 nemame tuto moznost, protoze nepracujeme
piimo s redlnym prepinacem. Pouzivame smérovac, ktery je osazen Ether-
Switch modulem a tim jsme schopni do jisté miry simulovat pfepinac. Et-
herSwitch modul nedisponuje vSemi vlastnostmi realného prepinace. Jednou
z nich je i nemoznost vytvorit VLAN klasickym vyse uvedenym zpusobem.
V pripadé GNS3 se vyuziva starsi zpusob vytvareni VLAN. Nasledujici pri-

kazy zobrazuji tento zplisob.

ALS#vlan database
ALS(vlan)#vlan 10 name IPV4
VLAN 10 modified:

Name: IPV4
ALS(vlan)#vlan 20 name IPV6
VLAN 20 modified:

Name: IPV6
ALS(vlan)#exit

Po zadani ptikazu exit dojde k aplikovani vyse uvedenych piikazi a tim k vy-

tvoreni pozadovanych VLAN.
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b)

Klasickym zpusobem, jako to zname s redlného prepinace, pridaime VLAN na

konkrétni porty a ty nastavime do prislusného pracovniho rezimu.

ALS(config)#interface fastEthernet 1/1
ALS(config-if)#switchport mode access

ALS(config-if)#switchport access vlan 10

ALS(config)#interface fastEthernet 1/2
ALS(config-if)#switchport mode access

ALS(config-if)#switchport access vlan 20

ALS(config)#interface fastEthernet 1/0
ALS(config-if)#switchport mode trunk
ALS(config-if)#switchport trunk allowed vlan all

Pokud chceme ovérit vytvorené VLAN a jejich ptitazeni k rozhranim, pouzi-
jeme nasledujici prikaz, ktery je platny pravé pro EtherSwitch modul.

ALS-SW#show vlan-switch

VLAN Name Status Ports

1 default active Fal/3, Fal/4, Fal/5, Fal/6
Fal/7, Fal/8, Fal/9, Fal/10
Fal/11, Fal/12, Fal/13, Fal/14

10 IPv4 active Fal/1

20 IPv6 active Fal/2

<vystup zkrécen>

A.2.7 Ukol 4 — Konfigurace DHCP Serveru

a)

Nejprve si nakonfigurujeme sluzbu DHCPv4. Na Cisco smérovacich se spousti

DHCP sluzba za pomoci prikazu:
DHCP_Server (config)#service dhcp

Poznamka: Tato sluzba je implicitné spusténa a neni tfeba ji manualné spous-
tét. Informace je uvedena z divodu, Ze sluzba miize byt z bezpecnostnich
divodu explicitné zastavena.

V konfiguracnim rezimu vytvorime DHCP pool s ndazvem IPV4 nasledovné:
DHCP_Server (config)#ip dhcp pool IPV4

Déle si nakonfigurujeme parametry jako adresu sité, vychozi branu, DNS ser-

ver, doménové jméno a dobu zapiijéeni adresnich parametrii.
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DHCP_Server (dhcp-config)#network 192.168.1.0 255.255.255.0
DHCP_Server (dhcp-config)#default-router 192.168.1.1
DHCP_Server (dhcp-config)#dns-server 70.70.70.70 8.8.8.8
DHCP_Server (dhcp-config) #domain-name example_IPv4.com
DHCP_Server (dhcp-config)#lease 1 2 30

Kde hodnota lease 1 2 30 reprezentuje dobu zaptujceni 1 den, 2 hodiny a 30
minut. Déle si vS§imnéte zplisob konfigurace DNS serverti. Timto zptisobem
miuizeme nakonfigurovat az 8 DNS servert.

Dale je je nutné rezervovat jisty rozsah adres, které jsou vétSinou manualné
pritazeny ke koncovym zafizenim jako servery a tiskdrny a samotné vychozi

brany, jejichz adresy jsou statické. Na toto pouzijeme prikaz:
DHCP_Server (dhcp-config)#ip dhcp excluded-address 192.168.1.1

V ramci tohoto prikazu lze rezervovat jednu IP adresu nebo cely rozsah adres.
Jelikoz samotné koncové stanice resp. PC1 se nenachézi ve stejné siti jako je
DHCP server, je treba nakonfigurovat tzv. relay agenta. Relay agenta nakon-

figurujeme na smérovaci R2 prikazem:

R2(config)#interface fastEthernet0/0.10
R2(config-if)#ip helper-address A.B.C.D

Kde A.B.C.D je IP adresa DHCP serveru.

Nyni by méla byt konfigurace DHCP korektné nakonfigurovana. Spustte za-
chytavani provozu na smérovac¢i R2 rozhrani fastEthernet0/0. V ramci virtu-
alizované koncové stanici PC1 si otevieme prikazovy radek a s néasledujicimi

prikazy si ovérime funkénost nasi konfigurace:

ipconfig /release

ipconfig /renew

Obrazek A.13 zachycuje proces ziskavani adresnich parametri. Samostatné

prostudujte jednotliva pole hlavicky DHCP protokolu pro jednotlivé zpravy.

Source Destination Protocol Length Info

0.0.0.0 255.255.255. 255 DHCP 342 DHCP Discover
192.168.1.1 1892.168.1.2 DHCP 342 DHCP offer
0.0.0.0 255.255.255. 255 DHCP 356 DHCP Request
192.168.1.1 1892.168.1.2 DHCP 342 DHCP ACK
192.168.1.2 255.255.255.255 DHCP 342 DHCP Inform
192.168.1.1 255.255.255.255 DHCP 342 DHCP ACK

Obr. A.13: Zachyceny provoz na smérovaci R2 po prikazu renew.
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f) Rozkliknéte si zpravu DHCP Discover. Obrazek A.14 ilustruje identifikaci kon-
krétni koncové stanice v ramci DHCP procesu. Jak je vidét z obrazku, identi-

fikace je zalozena na zdkladé MAC adresy.

|

option: (53) DHCP Message Type (Discover)
option: (61) Client identifier
Length: 7
Hardware type: Ethernet (0x01)
Client MAC address: vmware_57:62:cf (00:0c:29:57:62:cf)
option: (50) Requested IF Address
option: (12) Host MName

+

+

Obr. A.14: Obsah pole Option — Client identifier protokolu Bootstrap.

g) Na DHCP servery si ptislusnym piikazem zobrazime zaznamy poskytnutych

adresnich parametri pro jednotlivé koncové zarizeni.

DHCP_Server#show ip dhcp binding

Bindings from all pools not associated with VRF:

IP address Client-ID Lease expiration Type
Hardware address
User name

192.168.1.2 0100.0c29.5762.cf Jan 25 2015 05:48 PM Automatic

Z vyse uvedeného vypisu je patrné, ze DHCP server si vede zaznamy vzhledem

k MAC adresam koncovych stanic.

A.2.8 Ukol 5 — Konfigurace stavového DHCPv6 Serveru

a) V konfiguraénim rezimu nejdiive vytvorime DHCP pool s ndzvem IPV6. Timto

se zaroven dostaneme do rezimu konfigurace DHCPv6.
DHCP_Server (config)#ipv6 dhcp pool IPV6

Nakonfigurujeme prefix, ze kterého bude DHCPv6 pridélovat adresy koncovym

stanicim.

DHCP_Server (config-dhcpv6)#address prefix 3000:ABC: :/64
lifetime 3600 1800

Kde udaj 3600 charakterizuje hodnotu valid time a idaj 1800 charakterizuje
hodnotu preferred time. Casy jsou udény v sekundach. Hodnota valid time
slouzi pro server a klienta zaroven. Po uplynuti této doby klient ztraci pti-
délené adresni nastaveni. Hodnota preferred time slouzi ¢isté jen pro klienta.
Podminkou je, aby valid time byl vétsi nebo minimalné stejny jako preferred

time.

97



b)

Déle si nastavime adresy DNS serveri a doménového jména.

DHCP_Server (config-dhcpv6)#dns-server AAAA:BBBB::1
DHCP_Server (config-dhcpv6)#dns-server CCCC:DDDD: : 1

DHCP_Server (config-dhcpv6)#domain-name IPv6_example.com

Vsimnéte si rozdilu konfigurace DNS servert. Zatimco u IPv4 verze se na-
konfigurovali DNS servery v ramci jednoho prikazu, ve verzi IPv6 se toto Tesi
oddélené.

Dalsim krokem je aktivovani DHCPv6 serveru. Toto se provede piikazem

v ramci konfigura¢niho rezimu rozhrani.

DHCP_Server (config)#interface fastEthernet0/0
DHCP_Server (config-if)#ipv6 dhcp server IPV6

Kde IPV6 reprezentuje nas DHCPv6 pool.
V ramci toho, ze koncové stanice resp. PC2 se nachazi mimo sit DHCPv6
serveru, je nutné nakonfigurovat na smérovaci R2 relay agenta. Toto provedeme

prikazem:

R2(config)#interface fastEthernet0/0.20
R2(config-subif)#ipv6 dhcp relay destination 4000:ABC::1

V ramci DHCP pro IPv6 je nutné nastavit na smérovaci R2 tzv. NDP para-

metry. Konfigurace se provadi na sub-rozhrani fastEthernet0/0.20

R2(config-subif)#ipv6 nd other-config-flag
R2(config-subif)#ipv6 nd managed-config-flag

Parametr other—config—flag slouzi k ziskani parametri jako DNS adresy, za-
timco managed—config—flag slouzi k ziskani parametrii jako je samotna IPv6
adresa. Pokud zakazeme tento bit mluvime o bezestavové konfiguraci. V pti-
padé povoleni obou parametri mluvime o stavovém DHCPv6.

Nyni by méla byt konfigurace DHCPv6 korektné nakonfigurovana. Spustte
zachytavani provozu na smérovaci R2 rozhrani fastEthernet0/0. V rdmci vir-
tualizované koncové stanici PC2 si otevieme prikazovy rfadek a s nasledujicimi

prikazy si ovérime funkénost nasi konfigurace:

ipconfig /release6

ipconfig /renew6

Obrazek A.15 a A.16 zachycuje proces ziskavani adresnich parametri. Samos-

tatné prostudujte jednotliva pole hlavicky protokolu DHCPv6.
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Source Destination Protocol Length Info
feB0::elbd:ccO9b:elb4:63bb fTO2::1:2 DHCPVE 180 Release
TeB0::c803:fff:fe30:0 feB0::elbd:cc9b:elbd:63bb DHCPVE 115 Reply

Obr. A.15: Zachyceny provoz na smérovaci R2 po prikazu release.

Source Destination Protocel Length Info
fe80::elbd:ccOb:elb4:63bb ff02::1:2 DHCPVE 161 solicit
feB0::cBO2:fff:fe30:0 fe80::elb4:ccOb:elb4:63bb DHCPVE 204 Advertise
feB0::elbd:ccOb:elbd:63bb FFO2::1:2 DHCPVE 203 Request
feB0::cBO3:fff:fe30:0 feB0::elbd:cc9b:elb4:63bb DHCPVE 204 Reply

Obr. A.16: Zachyceny provoz na smérovaci R2 po prikazu renew.

g) Rozkliknéte si zpravu DHCP Solicit. Obrazek A.17 ilustruje identifikaci kon-
krétni koncové stanice v ramci DHCP procesu. Jak je vidét z obrazku, identi-

fikace je zalozena na zédkladé DUID parametrii.

= Client Identifier
option: Client Identifier (1)
Length: 14
value: 000100011c4b1957000c29cc9008
DUID: 000100011c4b1957000c29cc9008
DUID Type: link-Tayer address plus time (1)
Hardware type: Ethernet (1)
DUID Time: Jan 16, 2015 01:35:35.000000000 5tfedni Evropa (béZny &as)
Link-layer address: 00:0c:29:cc:90:08
Identity Association for Non-temporary Address
Fully qualified Domain Name
vendor Class
Option Reguest

HEEE

Obr. A.17: Obsah pole Client identifier protokolu DHCPv6.

h) Na DHCPvVG6 servery si prislusnym piikazem zobrazime zdznamy poskytnutych

adresnich parametri pro jednotlivé koncové zarizeni.

DHCP_Server#show ipv6 dhcp binding
Client: FE80::E1B4:CC9B:E1B4:63BB
DUID: 000100011C4B1957000C29CC9008
Username : unassigned
IA NA: IA ID 0x11000C29, T1 900, T2 1440
Address: 3000:ABC::A897:B1DE:8713:DD4
preferred lifetime 1800, valid lifetime 3600
expires at Jan 25 2015 07:43 PM (3453 seconds)

V tomto pripadé si DHCPv6 server vede zdznamy poskytnutych adresnich
parametri v ramci hodnoty DUID klienta. V ramci virtualizované koncové

stanici PC2 si piikazem ipconfig /all zobrazime adresni parametry rozhrani.
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Obrazek A.18 poukazuje na fakt, Ze adresa je zapujcena. Tteba ale podotknout,
ze tato forma DHCPv6 se standardné nepouziva. V bézném provozu se setkame
s bezstavovym DHCPv6.

[H-RN
Ada

Windows“8ystemd2>ipconfig ~all
ptér sité Ethernet PFipojeni k mistni siti:
IPvb_exanple.co

Intel{R> PRO/iBBE MT - sitlové piipojeni
AR-AC-29-CC—90—A8

PfFipona DHS podle piipojeni
Popis . f e e e e e a -
v

Fyzicka fdresa. . . - - -
Protokol DHCP puuulen - .- Ano
fiutomaticka konfigurace povolena Ano
IPv6 adresa. - - - -« - - - - - - = 3@8@@:abc::a897:bide:8713:dd4{Preferované’

fer

Zapijéeno . . e e = s s o= = = = 25, ledna 2815 19:88:20

Zapijcka uypr31 e s = = s & = =« =25 ledna 20815 20:88:20

IPuf adresa. - - . . - - . - - - : 3do@@:abc::eibd:ccPh:eibhd:63bh{Preferované?
DoEasna IPub adresa. . . . . . : 38@B:abc::20d@:8af1:bh364:1cf?{Preferované’
Mistni IPv6 adresa v ramci propojeni . . . = feBB::elbd:ccPhielb4:63bbx14(Pre
ované?

Adresa IP awntomatické konfigurace 169.254.99.187¢Preferované)

Maska pedsité . . . . . . . . . . 255.255.08.8

Ugchozi brdna . . . . . . . . . . : feBB::cBA3:Fff:-feld:B:x14

IAID DHCPub . . e e e e . 285215785
DUID klienta DHCPuG. . . . . . . 8881 -80-81-1C—4B-19-57-88-BC-29-CC-70-88
Servery DNS . . . . . . . . . . . * aaaa-bhbh::1
cccc dddd:= -1
Rozhrani MetBios nad protokolem TCP-/IP. . . . . . . . & Povoleno

Seznam hledani p#ipon DNS specifickigch pro pFipojeni:
IPvb_example .com

Obr. A.18: Vypis adresnich parametri stanice PC2 (stavovy DHCPvVG6).

A.2.9 Ukol 6 — Konfigurace bezstavového DHCPv6 Serveru

a)

Nyni pristoupime ke konfiguraci bezstavového DHCPvG6, ktery je zaroven stan-
dardné vyuzivan v ramci IPv6. Docilime toho tim, Ze na smérovaci R2 zadame

prikaz pro vypnuti zasilani tzv. manazmentovych parametru.

R2(config)#interface fastEthernet0/0.20
R2(config-subif)#no ipv6 nd managed-config-flag

Pro nézornost si taky muzeme zrusit pridélovani adres z definovaného rozsahu,

které jsme nastavili na serveru DHCPv6.

DHCP_Server (config)#ipv6 dhcp pool IPV6
DHCP_Server (config-dhcpv6)#no address prefix 3000:4BC::/64
lifetime 3600 1800

Takto si mtizeme byt naprosto jisty, ze server urcité nebude pridélovat adresu
pro koncova zarizeni. V tomto pripadé slouzi server cisté jen na pridélovani
parametru jako jsou DNS servery a doménové jméno.

Provedeme restart rozhrani PC2, které je pripojeno do nasi simulované sité.

K tomuto vyuzijeme ptikazy pro prikazovy radek systému Windows.
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netsh interface set interface name="P¥ipojeni k mistni siti"
admin=disabled

netsh interface set interface name="P¥ipojeni k mistni siti"

admin=enabled

V ramci virtualizované koncové stanici PC2 si piikazem ipconfig /all zobra-
zime adresni parametry rozhrani. Obrazek A.32 poukazuje na fakt, ze adresa

neni zapujcena.

C: Windows~System32 ripconfig ~all
Adaptér sité Ethernet P#ipojeni k mistni siti:
IPvG_example .com

Intel<(R> PRO-1888 MT — sitové pFipojeni
ap-@C-29-CC-70—-088

PFipona DHS podle p#ipojeni
Popis I
Fyzicka Adresa. . . . . . .

v

DiBI'-Ia

Protokol DHCF povolen . . Ano

Automaticka konfigurace po Ano

IPv6 adresa. . - . . . . . . . = 3@8A:ahc::elbd:ccPh:elhd:63bh{Preferované’

Dofasna IPvb adresa. . . . . . : 3@@@:abc::bd59:7clid:dBee:3123(Preferované’

Miztni IPv6 adresa v ramci propojeni . . . = feBB::elbd4:ccPhzelb4:63hbx14(Pre
ferované)

Ugchozi brdna . « = = =« = o =« « - - feBB::cB8B3:Fff:Fe3dB:B14

IAID DHCPub . . e e e e - . I 285215785

DUID klienta DHCPu6. . . . . . . A8-01-80-81-1C-4B—-19-57-00—-AC-29-CC-28-88

Servery DN . . . . . . . . . . . * aaaa-bhbhh::1
ccocesdddd: =1
Rozhrani MetBios nad protokolem TCP-/IP. . . . . . . . ® Povoleno

Seznam hledani pi#ipon DHS specifickich pro pFipojeni:
IPvEe_example.con

Obr. A.19: Vypis adresnich parametri stanice PC2 (bezstavovy DHCPvV6).

A.2.10 Ukol 7 — Protokol ICMPv6

Spustte si zachytavani provozu na rozhrani Seriall/1 smérovace R2. Vypnéte a na-
sledné zapnéte rozhrani Seriall/1 smérovace R1 piikazem (no)shutdown. Vyfil-
trujte si ICMPv6 zpravy. Méli byste byt schopeni vidét zpravy jako jsou ilustrovany
na obrazku A.20.

Source Destination Protocol Length  Info
3000:abcd: :hd59:7cld: £ ff02::1:FF30:0 ICMPVE 90 Neighbor Solicitation
fe80::c803:fff:fe30:0 3000:abcd: :bd59:7cld:d8ee:3123 ICMPVE 90 Neighbor Advertisement

Obr. A.20: Zpravy typu ND (Neighbor Discovery).

Po rozkliknuti zpravy Neighbor Solicitation vidime, ze se jedna o ICMPv6 zpravu
typu 135. Toto ilustruje obrazek A.21. Tyto zpravy slouzi ke zjistovani linkové lokalni
adresy sousedniho smérovace. Jakékoliv zarizeni, které pracuje s IPv6, je schopno

vyslat tuto zpravu. Cilova adresa je linkova lokalni adresa smérovace R2 rozhrani
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fastEthernet0/0. Pole Option nese informaci o zdrojové fyzické adrese a tou je MAC

adresa rozhrani PC2.

-] Internet Control Message Protocol w6

Type: Neighbor Solicitation (135)

Code: 0

Checksum: 0xf1b0 [correct]

Reserved: 00000000

Target Address: TeB0::cBO3:fff:fe30:8 (feB0::cBO3:fff:fe30:8)

-] ICMPvE Option (Source link-layer address @ 02:00:4c:4f:4F:50)

Type: Source link-layer address (1)
Length: 1 (8 bytes)
Link-Tayer address: 02:00:4c:4f:4F:50 (02:00:4c:4F:4F:50)

Obr. A.21: Zprava typu NS (Neighbor Solicitation).

Obrazek A.22 ilustruje zpravu Neighbor Advertisement. Jedna se o zpravu s ICMPv6
¢islem 136 a je odpovédi na zpravu typu Neighbor Solicitation. Informace o cilové
adrese nese linkovou lokalni adresu, na kterou byla zaslana ptivodni zprava Neigh-
bor Solicitation. Polozka Option nese informaci o MAC adrese, kterd reprezentuje
rozhrani fastEthernet0/0 smérovace R2. Priznak Router s hodnotou 1 indikuje, ze
odesilatel NA zpravy je smérovac. Hodnota 0 by indikovala napriklad koncovou sta-
nici. Priznak Solicited indikuje, ze se jednd o zpravu NA, ktera byla vyzadana zpra-
vou NS. Priznak Override indikuje, zZe odpovéd NA miize nahradit stavajici polozky

v docasné paméti sousedstvi.

-] Internet Control Message Protocol w6
Type: Neighbor advertisement (136)
Code: O
Checksum: 0xfd93 [correct]

-1 Flags: Oxe0C00000
1... .- ROUTEr: Set
1., solicited: set
e override: Sset
...0 0000 0000 OCOO0 Q000 Q000 0000 0000 = Reserved: O
Target Address: fe80::cB03:fff:fe30:8 (feB80::cB03:fff:fe30:8)

-] ICMPvE Ooption (Target link-layer address : ca:03:0f:30:00:08)

Type: Target link-layer address (2)
Length: 1 (8 bytes)
Link-Tayer address: ca:03:0f:30:00:08 (ca:03:0f:30:00:08)

Obr. A.22: Zpréva typu NA (Neighbor Advertisement).

Prislusnym debug vypisem si zobrazime ICMPv6 provoz na smérovaci R2.

R2#debug ipv6 icmp

ICMP Packet debugging is on
ICMPv6:Received N-Solicit, Src=FE80::E1B4:CC9B:E1B4:63BB, Dst=FF02::1:FF30:0
ICMPv6:Sent N-Advert, Src=FE80::C803:FFF:FE30:0, Dst=FE80::E1B4:CC9B:E1B4:63BB
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A.2.11 TUkol 8 — Fragmentace v IPv4

a)

Jako prvni, zménime hodnotu MTU linky mezi smérovaci R1 a R2. Nakonfi-

gurujeme rozhrani smérovactt R1 a R2 prikazy:

Rl(config)#interface seriall/1
R1(config-if)#mtu 1280

Spustime zachytavani provozu na smérovaci R2 fastEthernet0/0. Po tom jak se
nam otevie program Wireshark si nastavime prostiedi tak aby se nam zobra-
zovali fragmentované data. Z horni listy nabidky si rozklikneme polozku Edit.
Otevieme nabidku Preferences a rozklikeneme nabidku Protocols. V ni si naj-
deme polozku IPv4 a zakdzeme znovu seskupeni IPv4 datagramu (Reasemble
fragmented IPv4 datagrams). Totéz udélame pro polozku IPv6.

Prikazem ping se budeme dotazovat na cilovou adresu DHCP serveru, pricemz
si nastavime parametr pro rozsiteny prikaz ping. Priznak —1 urc¢uje parametr
pro velikost odesilanych ICMP dotazi v bajtech. Odesilat budeme ICMP do-
tazy velikosti 5000 bajtt.

ping 10.10.10.1 -1 5000

Na obrazku A.23 je zachycen provoz na smérovaci R2 rozhrani fastEthernet0/0.
Z obrazku je vidét, ze jednotky dat, které prichazeji na rozhrani maji velikost
1518 bajti. Je to s toho divodu, ze linka, kterd spojuje koncovou stanici
a smérova¢ R2 mé nastavenou hodnotu MTU velikosti 1500 bajtti. Zbylych 18
bajtu tvori 14 bajtovy Ethernet ramec a 4 bajtové CRC (Cyclic Redundancy
Check). Na lince mezi R1 a R2 dojde k dalsi fragmentaci, protoze samotna
1518 bajtové jednotka je vétsi nez nami nastavenych 1280 bajti, tak jak je to

7znézornéno na obrazku A.24.

Sou

rce

192.168.1.:10.10.10.1 ICMP 1518 Echo (ping) request 1id=0x0001, seg=5,/1280, ttl=128
192.168.1.:10.10.10.1 IPv4 1518 Fragmented IP protocol (proto=ICMP 1, off=1480, ID=0al9)
192.168.1.:10.10.10.1 1PV4 1518 Fragmented IP protocol (proto=ICMP 1, off=29860, ID=0al9)

192.168.1.:10.10.10.1 IPwv4 606 Fragmented IP protocol (proto=ICMP 1, off=4440, ID=0a19)
10.10.10.1 192.168.1.2 IcMP 262 Echo (ping) reply 1d=0x0001, seq=5/1280, ttl=253
10.10.10.1 192.168.1.2 IPvd 1294 Fragmented IP protocol (proto=ICMP 1, off=224, ID=0a19)
10.10.10.1 192.168.1.2 1PV4 262 Fragmented IP protocol (proto=ICMP 1, off=1480, ID=0al9)
10.10.10.1 192.168.1.2 IPvd 1294 Fragmented IP protocol (proto=ICMP 1, off=1704, ID=0al9)
10.10.10.1 192.168.1.2 1PV4 262 Fragmented IP protocol (proto=ICMP 1, off=2960, ID=0al9)
10.10.10.1 192.168.1.2 IPvd 1294 Fragmented IP protocol (proto=ICMP 1, off=3184, ID=0al9)
10.10.10.1 192.168.1.2 1PV4 606 Fragmented IP protocol (proto=ICMP 1, off=4440, 1D=0a19)

Destination Protocol Length Info

Obr. A.23: Fragmentace pakett mezi PC1 a R2.
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Source Destination Protocol Length Info

192.168.1.172.16.1.1 ICMP 248 Echo (ping) request 1id=0x0001, seq=43/11008, ttl=127
192.168.1.172.16.1.1 IPvd 1280 Fragmented IP protocol (proto=ICMP 1, off=224, ID=1d88)
192.168.1.172.16.1.1 IPvd 248 Fragmented IP protocol (proto=ICMP 1, off=1480, ID=1d88)
192.168.1.172.16.1.1 IPvd 1280 Fragmented IP protocol (proto=ICMP 1, of f=1704, ID=1d88)
192.168.1.172.16.1.1 IPvd 248 Fragmented IP protocol (proto=ICMP 1, off=2960, ID=1d88)
192.168.1.172.16.1.1 IPvd 1280 Fragmented IP protocol (proto=ICMP 1, off=3184, ID=1d88)
192.168.1.172.16.1.1 IPvd 592 Fragmented IP protocol (proto=ICMP 1, off=4440, ID=1d88)
172.16.1.1192.168.1. ICMP 1280 Echo (ping) reply 1d=0x0001, seq=43/11008, ttl=255
172.16.1.1192.168.1. TPvd 1280 Fragmented IP protocol (proto=ICMP 1, off=1256, ID=1d8E8)
172.16.1.1192.168.1. IPvd 1280 Fragmented IP protocol (proto=ICMP 1, off=2512, ID=1d88)
172.16.1.1192.168.1. IPv4 1264 Fragmented IP protocol (proto=ICMP 1, off=3768., ID=1d88)

Obr. A.24: Fragmentace paket mezi R1 a R2.

Zobrazime si obsah hlavicky IP protokolu prvniho paketu na dotaz prikazu
ping ze zachyceného provozu na smérovaci R2. Méli bychom vidét podobny
vypis jako je na obrazku A.25. Z obrazku je vidét, ze k danému segmentu bude
prislouchat dalsi ¢ast. Na toto poukazuje konkrétni priznak More fragments.
Samostatné si zobrazte posledni ¢ast datové jednotky. Ptiznak More fragments

by mél mit hodnotu 0.

= Internet Protocol version 4, src: 192.168.1.2 (192.168.1.2), Dst: 172.16.1.1 (172.16.1.1)

# Internet Control Message Protocol

version: 4
Header Length: 20 bytes
pifferentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: Ox00: Not-ECT
Total Length: 1500
Identification: Ox21a8 (861&)
Flags: Ox01 (More Fragments)
O0... .... = Reserved bit: Not set
.0.. .... = Don't fragment: Not set
[ More fragments: Set
Fragment offset: O
Time to Tive: 128
protocol: ICMP (1)
Header checksum: Ox84bd [validation disabled]
source: 192.168.1.2 (192.168.1.2)
pestination: 172.16.1.1 (172.16.1.1)
[source GeoIP: unknown]
[Destination GeoIP: Unknown]

f

Obr. A.25: Obsah hlavicky IP protokolu v zavislosti na fragmentaci.

Na obrazku A.23 konkrétné dotazu ping vysetiujte pole Offset. Prvni ¢ast
fragmentu by méla mit hodnotu 0. Druhé ¢ast bude mit 1480, t¥eti ¢ast 2960
a posledni ¢ast bude mit hodnotu 4440.

Na stanici PC1 s ptikazového radku zadejte nasledujici ptikaz.
ping 10.10.10.1 -1 1300 -f

Priznak —f nastavi v IP hlavicce pole DF na hodnotu 1. Hodnota MTU 1300
je dostatecné mald aby smérova¢ R2 prijal dotaz, ale zaroven je prilis velka
na to, aby byl tento dotaz preposlan na smérovac¢ R1. Zobrazte si zachyceny

provoz na smeérovaci R2, méli byste vidét vypis podobny jako ilustruje obrazek
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A.26. Po rozkliknuti druhého paketu ICMP s popisem Fragmentation needed,
obrazek A.27, je vidét, ze takova ICMP zprava je typu 3 a nese kod 4.

Source Destination Protocol Length Info
192.168.1.172.16.1.1 ICMP 1346 Echo (ping) request id=0x0001, seg=67,/17152, ttl=128
192 8.1.192.168.1. ICMP 74 Destination unreachable (Fragmentation needed)

2 B 92.168.1. ICMP 74 pestination unreachable (Host unreachable)

Obr. A.26: Zachyceny provoz na smérovaci R2 pri nastaveném poli DF.

= Internet Control Message Protocol
Type: 3 (Destination unreachable)
Code: 4 (Fragmentation needed)
Checksum: 0x1f29 [correct]
MTU of next hop: 1280
# Internet Protocol version 4, Src: 192.168.1.2 (192.168.1.2), Dst: 172.16.1.1 (172.16.1.1)
# Internet Control Message Protocol

Obr. A.27: Hlavicka ICMP paketu pri ohlasovani potieby fragmentace.

A.2.12 TUkol 9 — Fragmentace v IPv6

a) Na smérovac¢i R2 fastEthernet0/0 spustime zachytavani provozu a zaroven

spustime debug vypisi o ICMPv6 zpravach prikazem:
R2#debug ipv6 icmp

b) Na virtualizované stanici PC2 v piikazovém fadku provedeme smazani docas-

nych zaznami o MTU pro cilové adresy. Docilime to prikazem:
netsh interface ipv6 delete destinationcache

¢) Na stanici PC2 s prikazového fadku zadejte piikaz:
ping 4000:abc::1 -1 5000

d) Meli byste byt schopni zachytit provoz jako je zndzornén na obrazku A.28.
Koncova stanice na zacatku vysle fragmentované pakety, protoze v docasné
paméti ma MTU tdaje o svém rozhrani. Smérova¢ R2 vsak nedokaze preposlat
5000 bajtové pakety pres sériové rozhrani. ICMPv6 zpravou typu Packet Too
Big oznami koncové stanici maximalni velikost, kterou dana linka podporuje.

e) Po rozkliknuti zpravy Packet Too Big, obrazek A.29, vidime dal$i podrobnosti
jako typ zpravy s ¢islem 2 a informaci o MTU a to je 1280 bajtt.
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Source Destination Protocol Length Info
::4000:abc:: IcMPvEe 1514 Echo (ping) request id=0x0001, seq=17, hop 1imit=128
1 :4000:abc: : IPVE 1514 IPvE fragment (nxt=ICMPvE (58) off=181 id=0x18)
1 :4000:abc: : IPVE 1514 IPvE fragment (nxt=ICMPvE (58) off=362 id=0x18)
1 :4000: : 730 IPvE fragment (nxt=ICMPvE (58) off=543 id=0x18)
2000 208 o

o Big

3000:abc::3000:abc:: ICMPve 1298 Packet Too Big9 |
Echo (ping) request d=0x0001, seq=18, hop Timit=12§
1298 IPvE fragment (nxt=ICMPvE (58) off=154 id=0x1a)

1298 IPvE fragment (nxt=ICMPvE (58) off=308 id=0x1a)

3000:abc: :4000:
3000:abc: :4000:

3000:abc: :4000:abc: : IPVE 1298 IPvE fragment (nxt=ICMPvE (58) off=462 id=0x1a)
3000:abc: :4000:abc: : IPVE 146 IPvE fragment (nxt=ICMPvE (58) off=616 id=0x1a)
4000:abc::3000:abc:: IPVE 730 IPvE fragment (nxt=ICMPvE (58) off=543 id=0xd)

Obr. A.28: Fragmentace paketi mezi PC2 a DHCP serverem.

[ORERERERE]

Frame 6694: 1298 bytes on wire (10384 bits), 1298 bytes captured (10384 bits) on interface 0
Ethernet II, Src: ca:03:0f:30:00:00 (ca:03:0f:30:00:00), Dst: vmware_cc:90:08 (00:0c:29:cc:90:08)
802.1q virtual LAN, PRI: 0O, CFI: 0, ID: 20
Internet Protocol version 6, src: 3000:abc::1 (3000:abc::1), Dst: 3000:abc::29d7:cdbc:5Fea:45a4 (3
Internet Control Message Protocol vé

Type: Packet Too Big (2)

Code: 0

Cchecksum: 0xe971 [correct]

MTU: 1280
# Internet Protocol version 6, Src: 3000:abc::29d7:cd4bc:5fea:45a4 (3000:abc::29d7:cdbc:5Fea:d45a4),
F Internet Control Message Protocol vé

Obr. A.29: Obsah hlavicky ICMPv6 typu Packet Too Big.

Zéaroven v debug vypisu obdrzime nasledujici informace.

ICMP Packet debugging is on

ICMPv6: Sent Too Big about 4000:ABC::1, MTU=1280, Src=3000:ABC::1,
Dst=3000:ABC: :20D0:8AF1:B364:1CF9

ICMPv6: Sent Too Big about 4000:ABC::1, MTU=1280, Src=3000:ABC::1,
Dst=3000:ABC: :20D0:8AF1:B364:1CF9

ICMPv6: Sent Too Big about 4000:ABC::1, MTU=1280, Src=3000:ABC::1,
Dst=3000:ABC: : 20D0: 8AF1:B364:1CF9

f) Na koncové stanici PC2 si zobrazime docasné idaje o MTU parametrech, které

se koncova stanice naucila. Pouzijeme na to ptikaz:

netsh interface ipv6 show destinationcache

interface="Pripojeni k mistni siti"

Méli byste obdrzet vypis jako ilustruje obrazek A.30. Z obrazku je vidét, ze
cilova adresa 4000:abc::1 je dostupna pres sif, jejiz MTU je 1280 bajtt.
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C:sMWindows“System32inetsh interface ipvt show destinationcache interface="Piipoj
eni k mistni siti"

Rozhrani 14: P#ipojeni k mistni siti

PMIU Cilova adresa Adresa dalfiho sméErovani

156868 3@@@-abc::h81?:c5b:-dV?f 86708 3000:abc:-:-h81?:c5h:d??f 8670
156868 3@PB:abc::zelbhd4:cc?h-elb4:63hh 3800:abc:-:elbd:ccPh:elbh4:63bb
12860 400@:abc::1 feBB::cBA3:-Fff:fe3B:A

15868 aaaa:-bhhhh::1 feBB::cBA3:-Fff:-fe3B:A

15868 fe8®B::elb4:cc?hb:elb4:63bh feBB::elib4:cc?h:elb4:63hb
156060 J@@@-abc::20dA:8afi:-bh364:1cf? 300B:abc:-:-2@d@:Bafl:-h364d:-1cf?

Obr. A.30: Tabulka parametri MTU na koncové stanici PC2.

A.2.13 Kontrolni otazky

. Pii chybném zapisu IPv4 adresy na rozhrani smérovace staci prepsat adresu

prikazem ip address. V pripadé IPv6 to neplati. Proc?

Jakou vyhodu ma pridani sité do smérovaciho procesu v konfiguraé¢nim rezimu
rozhrani oproti zadani pomoci prikazu network?

Cim je zptisobeno to, Ze ramec EIGRPv6 je o 20 bajti vétsi nez ramec EIGRP?
Ktery parametr z DHCPv4 je ekvivalentem piikazu valid time v DHCPv6?
V ¢em spociva nevyhoda identifikace koncové stanice na zakladé MAC adresy
u DHCP protokolu?

Jaky prikaz aktivuje rozesilani [CMPv6 zprav?

7. V ¢em spociva vyhoda IPv6 s ohledem na TeSeni fragmentace dat?

A.2.14 Samostatna uloha

Nakonfigurujte DHCPv4 a DHCPv6 servery tak aby pridélovali adresni parametry

pouze na casovy interval jedné minuty. Sledujte pomoci Wiresharku provoz a zjistéte

kdy si koncové stanice pozadaji o prodlouzeni adresnich parametri.

Poznamka: Prilozené DVD obsahuje konfiguraci zafizeni pred a po samostatné

uloze. Dale obsahuje samotné zdrojové soubory projektt pro GNS3. Prilozené DVD

neobsahuje virtualizované stanice v programu VMware. V ptipadé dalsi prace s la-

boratornimi tlohami je mozné vyuzit i VirtualBox. V ramci virtualizovanych stanic

Windows 7 neni nutna zadna specificka konfigurace.

107



A.3 Laboratorni 1loha 3

A.3.1 Zapojeni topologie sité

————
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Obr. A.31: Zapojeni topologie sité.

A.3.2 Hlavni cile Glohy

» Konfigurace OSPFv3.

» Konfigurace DHCP serveru.

o Zabezpeceni OSPFv3.

» Konfigurace IPv6 IPsec tunelu.

o Konfigurace IPv6 pristupovych seznam.
» Konfigurace IPv6 10S firewallu.

108



A.3.3 Teoreticky uvod

Vyznam autentizace zprav spo¢iva v ovéreni totoznosti jednotlivych komunikujicich
entit. Smérovaci protokol OSPFv3 umoznuje autentizovat své rezijni zpravy za po-
moci protokolu IPsec. Zptsob autentizace mize byt bud globalni, v ramci urcité
oblasti, nebo v rdmci konkrétnich rozhrani. IPsec je protokol sitové vrstvy, ktery
slouzi k autentizovani a Sifrovani komunikace. Protokol IPsec je v podstaté sesku-
peni vice protokol, které slouzi k zabezpeceni sité. Pomoci IPsec miizeme vytvorit
naptiklad zabezpeceny tunel v rdmci nezabezpecené sité jakou je internet. Cisco
IOS firewall je stavovy firewall, ktery jsme schopni implementovat na samotném
smérovaci. Firewall povoluje provoz z vnéjsi sité na zakladé relace, ktera byla ini-
ciovana z vnitini sité. Nabizi moznosti ochrany sité proti skodlivému kédu a jinym

bezpecnostnim rizikim.

A.3.4 Ukol 1 — Zakladni konfigurace sité

a) Jako prvni nakonfigurujeme IPv6 adresaci na jednotlivych rozhranich R1, R2,
R3 a DHCPv6 serveru dle obrazku A.31. IPv6 adresy se konfiguruji obdobné
jako IPv4 s tim rozdilem, ze pridavame klicové slovo IPv6 a masku sité piseme

v desitkovém tvaru.
R1(config-if)#ipv6 address adresa_sité /prefix
Néasleduje ukazka konfigurace IPv6 adresy na rozhrani smérovace R1.

Ri(config)#interface fastEthernet0/1
R1(config-if)#ipv6 address 3000:ABC::1/64

Piikazem show ipv6 interface brief si zobrazime vyslednou konfiguraci ro-
zhrani smérovace R1.

Ri#show ipv6 interface brief
FastEthernet0/0 [up/up]
FE80::C801:1FFF:FEA0:8

3000:AB::2
FastEthernet0/1 [up/up]
FE80::C801:1FFF:FEAO:6
3000:ABC: :1
<vystup zkrécen>

7 vyse uvedeného vypisu si vsimnéte adresy, které zacinaji jako FE80. Jak se
nazyvaji tyto adresy a co je jejich role? Piikazem ping zkontrolujte konektivitu
bod-bod.
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b)

Prikazem ipv6 unicast—routing spustime ipv6 smérovani na smérovacich R1,
R2, R3 a DHCPv6. Nésleduje ukézka pouziti tohoto prikazu.

R1(config)#ipv6 unicast-routing

V tomto kroku nakonfigurujte v topologii smérovaci protokol OSPFv3 s ¢islem
instance 1. V celé siti se bude nachazet pouze jedna oblast a to area 0. Spusténi
instance OSPFv3 je mozné dvéma zpusoby. Jeden je za pomoci ptikazu ipv6

router ospf cislo instance.
R1(config)#ipv6 router ospf 1

Druhy zptisob je v rdmci konfigura¢niho rezimu rozhrani, na kterém je zaroven

dana sit, ktera se prikazem zaradi do smérovaciho procesu.

Ri(config)#interface fastEthernet0/0
Ri(config-if)#ipv6 ospf 1 area 0O

Po prikazu ipv6 router ospf 1 se spusti OSPFv3 proces s ¢islem 1 a zaroven

se na konzoli smérovace zobrazi nasledujici vypis.

R1(config)#ipv6 router ospf 1
Ri(config-rtr)#
*Mar 14 16:03:04.451: % 0SPFv3-4-NORTRID: Process 0SPFv3-1-IPv6

could not pick a router-id, please configure manually

Na smérovacich nefiguruje zadna IPv4 adresa. Router ID je vzdy 32 bitova
hodnota, ktera se odvozuje z adresy rozhrani loopback nebo fyzické adresy.
Dalsi varianta je nastavit Router ID pfimo v rezimu smérovaciho protokolu.

Na smérovacich nastavte Router ID nésledovné.

R1(config)#ipv6 router ospf 1
R1(config-rtr)#router-id 1.1.1.1
R2(config)#ipv6 router ospf 1
R2(config-rtr)#router-id 2.2.2.2
R3(config)#ipv6 router ospf 1
R3(config-rtr)#router-id 3.3.3.3
DHCPv6 (config)#ipv6 router ospf 1
DHCPv6 (config-rtr)#router-id 4.4.4.4

Jeden ze zptisobu jak ovérit spravnost konfigurace je zobrazit smérovaci ta-
bulku a skontrolovat cesty k danym sitim. Na toto ndm poslouzi prikaz show

ipv6 route ospf.
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Rl#show ipv6 route ospf
<vystup zkracen>
0 3000:A::/64 [110/2]

via FE80::C803:1DFF:FE20:8, FastEthernet0/0
0 4000:AB::/64 [110/2]

via FE80::C803:1DFF:FE20:8, FastEthernet0/0
0 4000:ABC::/64 [110/2]

via FE80::C803:1DFF:FE20:8, FastEthernet0/0

<vystup zkracen>

Z vyse uvedeného vypisu vidime, ze smérova¢ R1 ma ve své smérovaci tabulce
cesty ke kazdé siti v dané topologii. Samostatné zkontrolujte smérovaci tabulky
i pro zbyvajici smérovace. Zkontrolujte konektivitu v siti prikazem ping véetné
PC1-PC2, PC1-DHCPv6 a PC2-DHCPv6.

A.3.5 Ukol 2 — Konfigurace DHCP serveru

a)

Pristoupime ke konfiguraci bezstavového DHCPvG6, ktery je standardné vyuzi-
van v ramci IPv6 siti. V konfiguracnim rezimu smérovace DHCPv6 nejdiive
vytvorime DHCP pool s nazvem IPV6. Timto se zaroven dostaneme do rezimu
konfigurace DHCPvV6.

Server(config)#ipv6 dhcp pool IPV6
Server (config-dhcpv6) #

Déle si nastavime adresy DNS serveri a doménového jména.

Server (config-dhcpv6) #dns-server AAAA:BBBB::1
Server (config-dhcpv6) #dns-server CCCC:DDDD: :1

Server (config-dhcpv6) #domain-name IPv6_example.com

Dalsim krokem je aktivovani DHCPv6 serveru. Toto se provede piikazem

v ramci konfigura¢niho rezimu rozhrani.

Server(config)#interface fastEthernet0/0
Server (config-if)#ipv6 dhcp server IPV6

Kde IPV6 reprezentuje nas DHCPv6 pool.
Na smérovac¢i R1 rozhrani fastEthernet0/1 zadame piikaz pro zapnuti zasilani

tzv. NDP parametri a zaroven nakonfigurujeme relay agenta.

Ri(config)#interface fastEthernet0/1
R1(config-if)#ipv6 nd other-config-flag
R1(config-if)#ipv6 dhcp relay destination 3000:4::1
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Parametr other—config—flag slouzi k ziskani parametri jako DNS adresy pres
bezestavové DHCPv6.
e) Provedeme restart rozhrani PC2, které je pripojeno do nasi simulované sité.

K tomuto vyuzijeme ptikazy pro prikazovy radek systému Windows.

netsh interface set interface name="P¥ipojeni k mistni siti"
admin=disabled

netsh interface set interface name="P¥ipojeni k mistni siti"

admin=enabled

V ramci virtualizované koncové stanici PC2 si piikazem ipconfig /all zobra-
zime adresni parametry rozhrani. Obrazek A.32 poukazuje na fakt, Ze adresa
neni zapujcena a DHCPv6 server byl pouzit pouze na poskytnuti parametri

jako doménové jméno a DNS adresy.

C:nMWindows Systeni2>ipconfig ~all
Adaptér sité Ethernet PFipojeni k mistni siti:

Piipona DHS podle pi#ipojeni . . . = IPub_example.com
Popis . . - . - = - =« = o =« - -« - = Intel{R» PRO/18@8BA MT — sitové piFipojeni
Fyzicka Adresa. . . = = « =« « . . = BE-BAC-29-CC-98-88
Protokol DHCP poveolen . . . . . . = fAno
Automaticki konfigurace povolena = Ano
IPvfh adresa. - - - - = = - - - - = 3@@B:abc::elbd:ccP?h:elbd4:63bh{Preferované’
Dofasnad IPu6 adresa. . . . . . : 38@A:abc::bhd5?:7cld:dBee:3123(Preferované)
Mistni IPu6 adresa v pramci propojeni . . . : feBB::elbd:ccPbzelb4:63bhx14({Pre
ferované)

Ujchozi brana . . . - - . - - . . : feBA::cBA3:fff:fe3@:0x14
IAID DHCPw6 . . . . . . . . . . = 2852415785
DUID klienta DHCPvG6. . . . . . . = B88-01-88-@1-1C-4B-17-57-88-AC-27-CC-70—-88
Servery DN . . . . . . . . . . . & aaaa:hbbb:-:1

cccc sdddd: =1
Rozhrani MetBios nad protokolem TCP/IP. . . . . . . . : Povoleno

Seznam hledani piFipon DNS specifickich pro pFipojeni:
IPv6_example.com

Obr. A.32: Vypis adresnich parametri stanice PC2 (bezstavovy DHCPvV6).

f) Déle nakonfigurujeme na servery sluzby jako HT'TP a HTTPS.

Server (config)#ip http server

Server(config)#ip http secure-server

Po zadani ptikazu ip http secure—server se vygeneruje 1024 bitovy RSA
kli¢ jak je vidét na nasledujicim vypisu.
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% Generating 1024 bit RSA keys, keys will be non-exportable...

[0K] (elapsed time was 1 seconds)

*Mar 21 16:00:04.051: ¥%SSH-5-ENABLED: SSH 1.99 has been enabled
Server(config)#
*Mar 21 16:00:04.167: %PKI-4-NOAUTOSAVE: Configuration was modified.

Issue "write memory" to save new certificate

6 Ukol 3 — Zabezpeteni OSPFv3

I v pripadé OSPFv3 miizeme Tesit autentizaci smérovacich zprav globalné,
v ramci celé oblasti, nebo na konkrétnim rozhrani. Nakonfigurujeme auten-
tizaci mezi smérovacem R2 a R3 v ramci jejich rozhrani. Nasledujici prikazy

aplikujte na obé zarizeni.

R2(config)#interface fastEthernet1/0
R2(config-if)#ipv6 ospf authentication ipsec spi 256
md5 12345678901234567890123456789012

Zobrazime si stav autentizace na daném rozhrani. Nésleduje zkraceny vypis.

R3#show ipv6 ospf interface
<vystup zkrécen>

MD5 Authentication SPI 256, secure socket state UP (errors: 0)

<vystup zkrécen>

Stejny vypis bychom méli obdrzet na smérovaci R2.

Source

fes0:
fe80:
fe80:
fel0:
fel0:

Na smérovaci R3 si zapnéte zachytavani provozu na rozhrani fastEthernet0/0.
Meli byste byt schopni zachytit provoz, ktery ilustruje obrazek A.33.
Destination Protocel Length Info

rceD4:aftfFfo2::5 OSPF 118 Hello Packet

:cB03:1diff02::5 OSPF 118 Hello Packet

:celd 141 ff02::5 OSPF 118 Hello Packet

:cB03:1diffo2::5 O5SPF 118 Hello Packet

rce0d :4fiffo2::5 O5SPF 118 Hello Packet

Obr. A.33: Zachyceny provoz autentizovnych hello paketi OSPFv3.

Obrazek A.34 zachycuje autentizovany hello paket. Z vypisu je vidét, ze pole
Next Header hlavicky IPv6, nese hodnotu 51, ktera indikuje autentizacni hla-
vicku. Zachyceny provoz si samostatné prostudujte a vSimnéte si, ze v pripadé
[Psec se Tesi autentizace mimo hlavicky OSPFv3 paketu. V pripadé paketi

OSPFv2 se vyuzivalo specialni pole pro autentizaci.
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Source Destination Protocel Length Info
feBl::ceDd 411 FF02::5 O5PF 118 Hello Packet

4

F Frame 3§: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)
# Ethernet II, Src: cc:04:04:a0:00:00 (cc:04:04:a0:00:00), Dst: IPvemcast_05

= Internet Protocol version 6, Src: TeB0::celd:4ffF:Tead:0 (feBO::celd::4ff:Tead:0))
& 0110 .... = version: &

# .... 1110 0000 ....
P e Qo000 0000 Q000 0000 0000
Payload length: 64
Next header: Authentication Header (51)

Hop Timit: 1
Source: feB0::ced4:4ff:Ffead:0 (fe80::cefd:4ff:Feald:0)
[source sa MAC: cc:04:04:30:00:00 (cc:04:04:20:00:00)]
Destination: £f02::5 (ffo2::5)
[source GeoIP: Unknown]
[Destination GeoIP: Unknown]
= authentication Header
Mext Header: OSPF IGP (0x59)
Length: 24
AH SPI: 0x00000100
AH Sequence: 37
AH TICV: e5dd6204171a05ab699e2925
F Open Shortest Path First

Traffic class: 0x000000e0
Flowlabel: 0x00000000

Obr. A.34: Autentizované hello pakety protokolu OSPFv3.

c) Dalsi uzitecny ptikaz v ramci IPsec a OSPFv3 je show crypto ipsec sa. Na
nésledujicim vypisu si vSimnéte parametry SPI (Security Parameter Index)
a Transform. Hodnota 256 predstavuje nami nastaven parametr SPI a v pfti-

padé parametru Transform se vyuziva hesovaci algoritmus MDD5.

R3#show crypto ipsec sa
interface: FastEthernet0/0
<vystup zkrécen>
IPsecv6 policy name: 0SPFv3-1-256

IPsecv6-created ACL name: FastEthernet0/0-ipsecv6-ACL
<vystup zkrécen>

inbound esp sas:

inbound ah sas:
spi: 0x100(256)
transform: ah-md5-hmac,

<vystup zkrécen>

d) Piikazem show crypto ipsec policy si zobrazime ndmi nastaveny IPsec Kkli¢.
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R2#show crypto ipsec policy
Crypto IPsec client security policy data

Policy name: 0SPFv3-256

Policy refcount: 1

Inbound AH SPI: 256 (0x100)

Outbound AH SPI: 256 (0x100)

Inbound AH Key: 12345678901234567890123456789012
Outbound AH Key: 12345678901234567890123456789012

Transform set: ah-md5-hmac

A.3.7 Ukol 4 — Konfigurace IPv6 IPsec tunelu

a)

V nasem pripadé budeme povazovat sit mezi R2 a R3 za neduvéryhodnou.
V tomto kroku nakonfigurujeme jaké parametry se pouziji pro prvni fazi IKE

politiky. Na R2 a R3 provedte stejné kroky.

R3(config)#crypto isakmp policy 10
R3(config-isakmp)#encryption 3des
R3(config-isakmp)#group 2

R3(config-isakmp)#authentication pre-share

Skupinové ¢islo group oznacuje velikost modula pro Diffie-Hellman vyménu
klicu. Typ pouzitého Sifrovani jsme zvolili 3DES (Triple Data Encryption Stan-

dard). Na smérovacich nastavime kli¢ SEC a pfitadime k nim daného souseda.

R3(config)#crypto isakmp key O SEC address ipv6 4000:AB::1/64
R2(config)#crypto isakmp key O SEC address ipv6 4000:AB::2/64

Ve druhém kroku nakonfigurujeme IPsec transform set. Tim nakonfigurujeme
jaké parametry se pouziji pro druhou fazi IKE politiky. Dale nakonfigurujeme

[Psec profil. Na smérovacich R2 a R3 provedte stejné kroky.

R3(config)#crypto ipsec transform-set IPV6TRANSFORM esp-3des
esp-sha-hmac

R3(cfg-crypto-trans)#mode tunnel

R3(cfg-crypto-trans)#exit

R3(config)#crypto ipsec profile IPSECPROFILE
R3(ipsec-profile)#set transform-set IPV6TRANSFORM

Ve tretim kroku nakonfigurujeme ISAKMP profil s nazvem 3DESISAKMP
v ramci [Pv6, pricemz adresa identity musi ukazovat na spravného souseda.
Na R2 a R3 provedte stejné kroky az na adresu souseda. V pripadé R2 to bude
4000:AB::2/64.
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R3(config)#crypto isakmp profile 3DESISAKMP
R3(conf-isa-prof)#self-identity address ipv6
R3(conf-isa-prof)#match identity address ipv6 4000:AB::1/64
R3(conf-isa-prof)#keyring default

V dalsim kroku vytvorime staticky tunel, ktery bude pracovat v rezimu ipsec
ipv6. To znamend, [Psec provoz v ramci protokolu IPv6. Adresa tunelt bude
z rozsahu 5000::/64. Stejné kroky aplikujte na smérovacich R2 a R3, pricemz
na R2 bude adresa tunelu 5000 :: 1/64 a patri¢né upravte zdrojovou a cilovou
adresu tunelu.

R3(config)#interface tunnel 0

R3(config-if)#ipv6 address 5000::2/64

R3(config-if)#tunnel source 4000:4AB::2
R3(config-if)#tunnel destination 4000:4B::1
R3(config-if)#tunnel mode ipsec ipv6

R3(config-if)#tunnel protection ipsec profile IPSECPROFILE

Nasledné byste v konzole méli obdrzet nasledujici vypis.

‘*Mar 1 08:13:16.709: %CRYPTO-6-ISAKMP_ON_OFF: ISAKMP is ON

Na smérovaci R3 vypnéte smérovaci protokol OSPFv3 a zaroven vytvorte vy-
chozi cestu pro pakety smérujici ze sité 4000:ABC::/64 tak aby si PC1 zacho-
valo konektivitu se zbytkem sité. Odchozi rozhrani nakonfigurujte jako roz-

hrani tunelu.

R3(config)#no ipv6 router ospf 1
R3(config)#ipv6 route ::/0 tunnel O

Na smérovaci R2 vytvoite statickou cestu do sité 4000:ABC::/64, pri¢emz od-

chozi rozhrani bude rozhrani tunelu. Tuto cestu redistribujte do zbytku sité.

R2(config)#ipv6 route 4000:ABC::/64 tunnel O
R2(config)#ipv6 router ospf 1
R2(config-rtr)#redistribute static

Na smérovac¢i R3 rozhrani fastEthernet0/0 spustte zachytavani provozu. Z vir-
tualizované stanice PC1 se pomoci prikazu ping dotazujte na adresu DHCPv6
serveru. Meéli byste byt schopni zachytit provoz jako zobrazuje obrazek A.35.
Z vyse uvedeného obrazku je vidét, ze zdrojova a cilova adresa paketi je adresa
samotného tunelu. V tomto pripadé se datova cast paketu zasifruje a figuruje
jako ESP. Dale mtizeme vidét v hlaviéce IPv6 paketu v poli Next header hod-
notu 50, kterad indikuje pravé ESP.
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Source Destination Protocol Length Info

4000:ab::2 4000:ab::1 ESP 170 ESP (SPI=0x07152a3b)
4000:ab::1 4000:ab::2 ESP 170 ESP (SPI=0x7aB9254a)
4000:ab::2 4000:ab::1 ESP 170 ESP (SPI=0x07152a3b)
4000:ab::1 4000:ab::2 ESP 170 ESP (SPI=0x7aB9254a)
4000:ab::2 4000:ab::1 ESP 170 ESP (SPI=0x07152a3b)
4000:ab::1 4000:ab::2 ESP 170 ESP (SPI=0x7aB9254a)
4000:ab::2 4000:ab::1 ESP 170 ESP (SPI=0x07152a3b)
4000:ab::1 4000:ab::2 ESP 170 ESP (SPI=0x7aB9254a)

4 I

# Frame 76: 170 bytes on wire (1360 bits), 170 bytes captured (1360 bits) on interface 0
+ Ethernet II, Src: ca:03:1d:20:00:1c (ca:03:1d:20:00:1c), DSt: ca:05:08:80:00:08
- Internet Protocol version 6, src: 4000:ab::1 (4000:ab::1), Dst: 4000:ab::2 (4000:ab::2)
# 0110 .... = Version: ©
% .... 0000 Q00O .... e e e e Traffic class: 0Ox00000000
P aaee e 0000 0000 0000 Q00D 0000 = Flowlabel: Ox00Q0Q00000
Payload Tlength: 116
Next header: Encap Security Payload (50)
Hop Timit: 255
source: 4000:ab::1 (4000:ab::1)
Destination: 4000:ab::2 (4000:ab::2)
[source GeoIP: unknown]
[Destination GeoIP: Unknown]
- Encapsulating Security Payload
ESP SPI: Ox7aB89254a (2055808330)
ESP Seguence: 26

Obr. A.35: Zachyceny provoz ICMPv6 v ramci IPsec tunelu.

A.3.8 Ukol 5 — Konfigurace IPv6 piistupovych seznamii

Konfigurace IPv6 pristupovych seznamu se fesi obdobné jako tomu bylo u verze
[Pv4. Zména nastala v syntaxi prikazi. Prvni pristupovy seznam si nakonfigurujeme
na smeérovaci R3. Jeho ikolem bude zakazat ICMPv6 echo pozadavek a odpovédi

do sité za smérova¢ R3 rozhrani fastEthernet0/0.

a) Jako prvni zkontrolujeme konektivitu mezi PC1 a zbytkem sité. Prikazem
ping otestujte konektivitu z PC1 na adresu serveru 3000:A::1. Ping by meél
probéhnout ispésné.

b) V tomto kroku nakonfigurujeme pristupovy seznam ktery bude mit nazev
DENY-ICMPV6-PING. Tento seznam bude obsahovat s tfemi zaznamy.

R3(config)#ipv6 access-list DENY-ICMPV6-PING
R3(config-ipv6-acl)#deny icmp any any echo-request
R3(config-ipv6-acl)#deny icmp any any echo-reply
R3(config-ipv6-acl) #permit ipv6 any any

Standardné se na konci kazdého pristupového seznamu nachazi zaznam deny
any any. V pripadé IPv6 se implicitné na konci kazdého pristupového seznamu
nachézeji nasledujici t¥i zaznamy.

permit icmp any any nd-na

permit icmp any any nd-ns
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deny ipv6 any any

c) Dalsim krokem bude aplikovat tento pristupovy seznam na rozhrani fastEt-

hernet0/1 smérovace R3. Na toto se pouzije piikaz trafficfilter.

R3(config)#interface fastEthernet0/1
R3(config-if)#ipv6 traffic-filter DENY-ICMPV6-PING in

d) Nyni otestujte konektivitu piikazem ping ze stanice PC1 na server. Ping by
meél byt nelspésny. Zaroven s prikazového radku stanice PC1 otestujte konek-
tivitu na port 80 prikazem telnet 3000:A::1 80. Po tspésném pripojeni na

port 80 si zobrazime seznam pripojeni na servery nasledujicim piikazem.

Server#show ip http server connection
HTTP server current connections:
local-ipaddress:port remote-ipaddress:port in-bytes  out-bytes
[3000:A::1]:80
[4000:ABC: :30A9:C381:49F5:1843] : 49171
0 0

Pokud budeme telnetem testovat port 443 méli bychom obdrzet obdobny vypis
jako je znazornén nize.

Server#show ip http server connection
HTTP server current connections:
local-ipaddress:port remote-ipaddress:port in-bytes  out-bytes
[3000:A::1]:443
[4000:ABC: :30A9:C381:49F5:1843] :49172
0 0

Z vyse uvedenych vypisi a testovani si mizeme byt jisti, Ze jsme zablokovali jen
ICMPv6 zpravy typu echo-request a echo-reply. V pripadé ICMPv6 protokolu
musime byt obzvlast opatrni, protoze IPv6 je velmi tzce spojen pravé s pro-
tokolem ICMPv6. U vétsiny pristupovych seznami musime povolit i ICMPv6
zpravy typu 2 Packet Too Big. Tyto zpravy jsou charakteristické pro oznameni
MTU.

A.3.9 Ukol 6 — Konfigurace IPv6 Cisco I0S firewallu

V této casti ikolu nakonfigurujeme stavovy firewall na smérovaci R2. Jednim z kol
stavového firewallu muze byt zahazovani provozu, ktery pochézi z vnéjsi sité, pricemz
vyjimku tvori provoz, ktery byl iniciovan z vnitini sité. Nas firewall bude sledovat
relace, které byly iniciovany ze sité 3000:ABC::/64 do sité 3000:A::/64.
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a)

Jako prvni vytvorime stavovy firewall s nazvem IPV6-FIREWALL, ktery bude
sledovat relace protokoli TCP, UDP a ICMP.

R2(config)#ipv6 inspect name IPV6-FIREWALL tcp
R2(config)#ipv6 inspect name IPV6-FIREWALL udp
R2(config)#ipv6 inspect name IPV6-FIREWALL icmp

V tomto kroku vytvorime pristupovy seznam s nazvem WWW., ktery bude
povolovat ICMPv6 provoz, protokol HTTP, HTTPS a DHCPv6. Dale bude

seznam obsahovat zaznam, ktery bude povolovat provoz lokalni linkové adresy:.

R2(config)#ipv6 access-list WWW

R2(config-ipv6-acl) #permit icmp any any
R2(config-ipv6-acl)#permit tcp 3000:ABC::/64 3000:A::/64 eq www
R2(config-ipv6-acl)#permit tcp 3000:ABC::/64 3000:A::/64 eq 443
R2(config-ipv6-acl)#permit udp 3000:ABC::/64 3000:A::/64 eq 547
R2(config-ipv6-acl)#permit ipv6 FE80::/10 any
R2(config-ipv6-acl)#deny ipv6 any any

Dale vytvorime pristupovy seznam s nazvem DENY-ALL, ktery bude povolo-

vat jen minimalni nutny provoz, ktery je dulezity aby se zachovala konektivita.

R2(config)#ipv6 access-list DENY-ALL
R2(config-ipv6-acl)#permit icmp any any nd-na
R2(config-ipv6-acl)#permit icmp any any nd-ns
R2(config-ipv6-acl)#permit icmp any any packet-too-big
R2(config-ipv6-acl)#deny icmp any any
R2(config-ipv6-acl)#permit ipv6 FE80::/16 any
R2(config-ipv6-acl)#deny ipv6 any any

Jako posledni prifadime pristupové seznamy a stavovy firewall na spravné

rozhrani smérovace R2.

R2(config)#interface fastEthernet0/0
R2(config-if)#ipv6 inspect IPV6-FIREWALL in
R2(config-if)#ipv6 traffic-filter WWW in

R2(config)#interface fastEthernet0/1
R2(config-if)#ipv6 traffic-filter DENY-ALL in

V tomto bodé otestujeme nakonfigurovany firewall. Z koncové stanice PC2 si
otevtete tii prikazové fadky. Z jednoho se dotazujte prikazem ping na adresu
serveru 3000:A::1 a z dalsich otestujte oteviené porty 80 a 443 pomoci prikazu

telnet nasledovné:
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ping 3000:4::1 -t
telnet 3000:4::1 80
telnet 3000:A::1 443

Zéaroven si na smérovaci R2 zobrazime seznam otevienych relaci. Pouzijeme na
to ptikaz show ipv6 inspect sessions.

R2#show ipv6 inspect sessions
Established Sessions
Session 6B0C3014 (3000:ABC::741B:CDBF:790F:44DC:49160)=>
(3000:A::1:80) tcp SIS_OPEN
Session 6B0C31D4 (3000:ABC::741B:CDBF:790F:44DC:49159)=>
(3000:A::1:443) tcp SIS_OPEN
Session 6BOC2E54 (3000:ABC::741B:CDBF:790F:44DC:0)=>
(3000:A::1:0) icmp SIS_OPEN

Nyni si spustime zachytavani provozu na rozhrani serveru fastEthernet0/0. Ze
serveru se pomoci prikazu ping dotazujte na adresu 3000:ABC::1. VSimnéte
si indikaci netuspésnosti prikazu v konzoli smérovace. Méli byste obdrzet vypis
jako je uveden nize. Zaroven byste méli zachytit provoz jako je ilustrovan na
obrazku A.36. Vsimnéte si hlavné typ a kod ICMPv6 zpravy.

Server#ping 3000:ABC::1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 3000:ABC::1, timeout is 2 seconds:
AAAAA

Success rate is O percent (0/5)

Destination Protocol Length Info
1 3000:abc::1 ICMPVE 114 Echo (ping) request id=0x1232, seg=0, hop limit=64 (no response found!)
Y ICMPVE Destination unreachable (administratively prohibited)
tar:l : HH Echo (ping) request id=0x1232, seg=1, Timit=64 (no response found!)
E b Destination Unreachable (Administratively prohibited)
1 ICMPVG Echo (ping) request id=0x1232, seg=2, Timit=64 (no response found!)

Destination unreachable (Aadministrativ prohibited)

ICMPVE Echo (ping) request id=0x1232, seg=3, Timit=64 (no response found!)

ICMPVE Destination Unreachable (Administratively prohibited)

ICMPVG Echo (ping) request id=0x1232, seg=4, Timit=64 (no response found!)
Destination unreachable (Administratively prohibited)

@ Frame 7: 162 bytes on wire (1296 bits), 162 bytes captured (1296 bits) on interface 0
+ Ethernet II, src: ca:03:1d:20:00:06 (ca:03:1d:20:00:06), Dst: ca:02:21:c8:00:08 (ca:02:21:c8:00:08)
# Internet Protocol version 6, Src: 3000:a::2 (3000:a::2), Dst: 3000:a::1 (3000:a::1)
= Internet Control Message Protocol vé
Type: Destination unreachable (1)
Code: 1 (Administratively prohibited)
Checksum: 0x043b [correct]
Reserved: 00000000
# Internet Protocol version 6, src: 3000:a::1 (3000:a::1), Dst: 3000:abc::1 (3000:abc::1)
@ Internet Control Message Protocol vé

Obr. A.36: Zachyceny provoz dotazu ping na servery.
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g) Na smérovaci R2 spustime piikazy debug ipv6 inspect object—creation

a debug ipv6 inspect icmp vypis zpracovani ICMP provozu stavovym fire-
wallem. Z koncové stanice PC2 se prikazem ping dotazujte na adresu serveru

3000:A::1. Nasledujici fadky poukazuji zachyceny vypis.

FIREWALL ipv6_insp_init_sis - OBJ_CREATE: create sis 6B10A074
FIREWALL ipv6_insp_init_sis: - Pak 68E8EFF4 sis 6B10A074 initiator_addr
(3000:ABC: :407A:42CD:A700:AF19:0) responder_addr (3000:A::1:0)
FIREWALL icmp_info created: 0x6B0561B8

FIREWALL OBJ-CREATE: sid 6B116918 acl DENY-ALL Prot: icmp

Src 3000:A::1 Port [0]

Dst 3000:ABC::407A:42CD:A700:AF19 Port [129]

FIREWALL OBJ-CREATE: sid 6B1168BO acl DENY-ALL Prot: icmp

Src 3000:A::1 Port [0]

Dst 3000:ABC::407A:42CD:A700:AF19 Port [2]

FIREWALL OBJ-CREATE: sid 6B116848 acl DENY-ALL Prot: icmp

Src 3000:A::1 Port [0]

Dst 3000:ABC::407A:42CD:A700:AF19 Port [1]

FIREWALL OBJ-CREATE: sid 6B1167EO acl DENY-ALL Prot: icmp

Src 3000:A::1 Port [0]

Dst 3000:ABC::407A:42CD:A700:AF19 Port [3]

FIREWALL* sis 6B10A074 L4 inspect result: PASS packet 68ESEFF4
(3000:ABC: :407A:42CD:A700:AF19:0) (3000:A::1:0) bytes 40 icmp
FIREWALL* sis 6B10A074 L4 inspect result: PASS packet 68E8F4CO
(3000:A::1:0) (3000:ABC::407A:42CD:A700:AF19:0) bytes 40 icmp

<vystup zkracen>

Predchozi tadky poukazuji na vytvoreni objektu podle, kterého smérovac pro-

pousti provoz, ktery byl iniciovan z vnitini sité.

A.3.10 Kontrolni otazky

A s

S

Jakymi dvéma zpusoby muzeme aktivovat autentizaci zprav OSPFv3?

Jak se lisi zptisob autentizace OSPFv3 zprav oproti OSPFv2?

Jaky je princip IPsec tunelu a kde se da vyuzit toto zabezpeceni komunikace?
Jaky je vyznam pristupovych seznamu?

Jak se lisi konfigurace pristupového seznamu na konkrétnim rozhrani v rameci
[Pv4 a IPv6 (Berme v tivahu konfigura¢ni prikazy Cisco)?

Jaké je implicitni ukonceni pristupového seznamu v IPv6?

7. Jaky je princip stavového Cisco I0S firewallu?

A.3.11 Samostatna uloha

Nakonfigurujte autentizaci OSPFv3 rezijnich zprav v celé topologi. Pokuste se au-

tentizaci Tesit globalné pro danou oblast OSPFv3 a ne v ramci konkrétniho rozhrani.
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Poznamka: Prilozené DVD obsahuje konfiguraci zafizeni pred a po samostatné
uloze. Déle obsahuje samotné zdrojové soubory projektt pro GNS3. Prilozené DVD
neobsahuje virtualizované stanice v programu VMware. V pripadé dalsi prace s la-
boratornimi tlohami je mozné vyuzit i VirtualBox. V ramci virtualizovanych stanic

Windows 7 neni nutna zadna specificka konfigurace.
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A.4 Laboratorni uloha 4

A.4.1 Zapojeni topologie sité

MPLS
OSPFv2
fo/1 fo/1
2 2
172.16.1.0/24 172.16.2.0/24
3000:A::/64 0 3000:B::/64
vl 4%
fo/ g R2-P D fo/o0
A
S -1 T, 1/1 e
R4-CE il B s1/0 gl 51/ 2 R5-CE
2 2
Lo0 10.1.1.1/32 Lo0 10.1.2.1/32
Lo6 3000:ABC::1/128 Lo6 3000:AB::1/128

Obr. A.37: Zapojeni topologie sité.

A.4.2 Hlavni cile tlohy

o Zakladni konfigurace MPLS

» Konfigurace MPLS autentizace

» Konfigurace MPLS a IPv6 pomoci tunelu 6to4

» Konfigurace MPLS a IPv6 pomoci techniky 6PE

A.4.3 Teoreticky tvod

Pouziti MPLS v IP sitich je zejména kviili rychlejsimu prepinani paketi na zakladé
stitkt. Tyto stitky obsahuji ¢iselni hodnotu, ktera je eqvivalentem cilové IP adresy.
Informace podle kterych zafizeni pridéluje hodnoty stitku jsou kombinaci tdaji ze
sitové a vyssich vrstev. LDP protokol slouzi k distribuci stitkt a v ramci lepsi kon-
troly a bezpecnosti podporuje autentizaci na transportni vrstvé pomoci hesovaciho
algoritmu MD5. MPLS v soucasnosti nativné nepodporuje IPv6 protokol. MPLS
v ramci Fidici roviny pracuje s protokoly IPv4. Reseni tohoto problému nabizi néko-
lik metod. Jedna z nich je pouzit tranzitni techniku tunelovani typu 6to4 v ramci
CE smérovaci. Druhd varianta je pouzit techniku, ktera se nazyva 6PE. Toto reseni

se dotkne pouze hranic¢nich zatizeni MPLS sité resp. jen PE smérovaci.
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A.4.4 Ukol 1 — Zakladni konfigurace MPLS

Poznamka: Uloha md implicitné nakonfigurovanou IPv4 adresaci a v celé topolo-
gii je spusténi OSPFv2 smérovaci protokol. Konfiguraci IPv6 nalezitosti se zabyvaji

dalsi ¢asti laboratorni tlohy.

a) Spusténi a zékladni nastaveni MPLS protokolu je vcelku trividlni zélezitost.
V oblasti, ktera je na obrazku A.37 barevné oznacena jako MPLS, nakonfigu-
rujeme rozhrani smérovaci. Piikazem mpls ip spustime dynamické zasilani
MPLS zprav. Prikaz mpls label protocol ldp slouzi k nastaveni typu proto-
kolu pro vyménu MPLS zprav. Na vybér je jesté protokol TDP nebo miizeme

zvolit variantu kdy aktivujeme oba protokoli soucasné.

R1-PE(config)#interface seriall/0
R1-PE(config-if)#mpls ip
R1-PE(config-if)#mpls label protocol ldp

R3-PE(config)#interface seriall/1
R3-PE(config-if)#mpls ip
R3-PE(config-if)#mpls label protocol ldp

Na smérovaci R2-P vyuzijeme smérovaci protokol OSPFv2. V konfigura¢nim
rezimu smeérovaciho procesu aktivujeme protokol LDP globalné na vsSechny

rozhrani, které spadaji do OSPFv2 oblasti area 0.

R2-P(config)#router ospf 1
R2-P(config-router)#mpls 1dp autoconfig area 0

Po aplikovani prikazu mpls ldp autoconfig area 0 jiz neni nutné spoustét
dynamické zasilani MPLS zprav prikazem mpls ip. S prislusnym ptikazem si
zkontrolujeme nastaveni LDP protokolu v ramci smérovaciho procesu OSPFv2.

R2-P#show ip ospf mpls 1ldp interface seriall/1
Seriall/1
Process ID 1, Area O
LDP is configured through LDP autoconfig
LDP-IGP Synchronization : Not required

Holddown timer is disabled

Interface is up

b) Spustime si zachytavani provozu na smérovaci R2-P rozhrani Seriall/1. Méli
bychom byt schopni zachytit LDP spravy jako ilustruje obrazek A.38. Z ob-

razku je vidét, Ze se jedna o verzi protokolu 1. ID LSR smérovace je 192.168.2.1
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takze se jedna o paket, ktery byl odeslan ze smérovace R3-PE. K zasilani hello
zprav se vyuziva UDP protokol se zdrojovym a cilovym portem 646, pricemz

je zprava zasilana na skupinovou adresu 224.0.0.2.

Source Destination Protocel Length Info
192.168.2.1 224.0.0.2 66 Hello Message

192.168.2.2 224.0.0.2 LDP 66 Hello Message
|

F Frame 37: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 0
Cisco HDLC
® Internet Protocol version 4, Src: 192.168.2.1 (192.168.2.1), Dst: 224.0.0.2 (224.0.0.2)
F User Datagram Protocol, Src Port: 646 (646), Dst Port: 646 (646)
=]
version: 1
PDU Length: 30
LSR ID: 192.168.2.1 (192.168.2.1)
Label space ID: O
= Hello Message
0... «... = U bit: unknown bit not set
Message Type: Hello Message (0x100)
Message Length: 20
Message ID: 0Ox00000000
=
00.. .... = TLV unknown bits: Known TLV, do not Forward (0Ox00)
TLV Type: Common Hello Parameters TLV (0x400)
TLV Length: 4
Hold Time: 15
0.t veee vev. .... = Targeted Hello: Link Hello
L0.. Hello Requested: Source does not request periodic hellos

...0 0000 QOO0 0000 = Reserved: Ox0000
= IPv4 Transport Address TLV

Obr. A.38: Zachycené hello zpravy protokolu LDP.

Piikazem clear mpls ldp neighbor * na smérovaci R3-PE vyvolame res-
tartovani sousedstvi MPLS. Obrézek A.39 ilustruje zachyceny provoz LDP
protokolu v rdmci navazani spojeni na smérovaci R2-P rozhrani Seriall /1.

Z obrazku je vidét, ze k navazani relace se vyuziva TCP protokol s ¢islem

portu 646.
Source Destination Protocol Length Info
192.168.2.2 224.0.0.2 LDP 66 Hello Message
192.168.1.2 172.16.2.2 TCP 44 30440-646 [ACK] Seq=1 Ack=1 Win=4128 Len=0
192.168.1.2 172.16.2.2 LDP 90 Initialization Message
172.16.2.2 192.168.1.2 TCP 44 646-30440 [ACK] Seq=1l Ack=47 Win=4082 Len=0
172.16.2.2 192.168.1.2 LDP 98 Initialization Message Keep Alive Message
192.168.1.2 172.16.2.2 LDP 62 Keep Alive Message
192.168.1.2 172.16.2.2 LDP 240 Address Message Label Mapping Message Label Mapping
172.16.2.2 192.168.1.2 TCP 44 646-30440 [ACK] Seq=55 Ack=261 Win=3868 Len=0
172.16.2.2 192.168.1.2 LDP 240 Address Message Label Mapping Message Label Mapping
192.168.2.1 224.0.0.5 QSPF 84 Hello Packet
192.168.1.2 172.16.2.2 TCP 44 30440-646 [ACK] Seq=261 Ack=251 Win=3878 Len=0
N/A N/ A SLARP 24 Line keepalive, outgoing sequence 138, returned sequence 2
192.168.2.2 224.0.0.5 QSPF 84 Hello Packet
192.168.2.1 224.0.0.2 LDP 66 Hello Message

Obr. A.39: Navazani sousedstvi v ramci protokolu LDP.
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¢) Na prislusnych smérovacich si zobrazime blizsi informace o MPLS prostied-
nictvim ptikazu show mpls ldp neighbor. Konkrétné na smérovaci R2-P

bychom meéli obdrzet nasledujici vypis.

R2-P#show mpls ldp neighbor
Peer LDP Ident: 172.16.1.2:0; Local LDP Ident 192.168.1.2:0
TCP connection: 172.16.1.2.646 - 192.168.1.2.11543
State: Oper; Msgs sent/rcvd: 103/98; Downstream
Up time: 01:17:02
LDP discovery sources:
Seriall/0, Src IP addr: 192.168.1.1
Addresses bound to peer LDP Ident:
172.16.1.2 192.168.1.1
Peer LDP Ident: 172.16.2.2:0; Local LDP Ident 192.168.1.2:0
TCP connection: 172.16.2.2.646 - 192.168.1.2.30440
State: Oper; Msgs sent/rcvd: 71/70; Downstream
Up time: 00:53:59
LDP discovery sources:
Seriall/1, Src IP addr: 192.168.2.1
Addresses bound to peer LDP Ident:
172.16.2.2 192.168.2.1

Z vypisu jsme obdrzeli informace jako identifikace souseda, TCP spojeni mezi
lokalnim a sousednim smérovacem a k nim ptislusejici ¢isla portii, délku trvani
spojeni, rozhrani pres které jsou LDP zpravy objevovany. Déle si na sméro-
vac¢ich R1-PE a R2-P piikazem show mpls forwarding—table zobrazime
LFIB tabulku. Nasleduje ukazka vypisu.

R1-PE#show mpls forwarding-table

Local Outgoing Prefix Bytes Label Outgoing Next Hop
Label Label or Tunnel Id Switched interface

16 Pop Label 192.168.2.0/24 0 Sel/0 point2point
17 16 172.16.2.0/24 0 Sel/0 point2point
18 18 10.1.2.1/32 0 Sel/0 point2point
19 No Label 10.1.1.1/32 0 Fa0/1 172.16.1.1

R2-P#show mpls forwarding-table

Local Outgoing Prefix Bytes Label Outgoing Next Hop
Label Label or Tunnel Id Switched interface

16 Pop Label 172.16.2.0/24 O Sel/1 point2point
17 Pop Label 172.16.1.0/24 0 Sel/0 point2point
18 18 10.1.2.1/32 0 Sel/1 point2point
19 19 10.1.1.1/32 0 Sel/0 point2point
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Z vypisu je vidét, ze ¢islovani stitkil za¢ind od hodnoty 16. Hodnoty 0-15 jsou
rezervovany. Pop Label znaci odstranéni stitku a No Label znaci, ze neptichazi
k pridéleni stitku. Tabulka zobrazuje jako vystupni rozhrani tak i next hop
parametr.

Na smérovaci R2-P vypnéte funkci CEF piikazem no ip cef.

R2-P#configure terminal

R2-P(config)#no ip cef

Nasledné si znovu zobrazte LFIB tabulku na smérovaci R2-P. Méli byste vidét

vypis jako je zobrazen nize.

R2-P#show mpls forwarding-table

Local Outgoing Prefix Bytes Label Outgoing Next Hop
Label Label or Tunnel Id Switched interface

16 No Label 172.16.2.0/24 O drop

17 No Label 172.16.1.0/24 0 drop

18 No Label 10.1.2.1/32 0 drop

19 No Label 10.1.1.1/32 0 drop

Z vypisu je patrné, ze MPLS je nefunkcéni pokud neni spusténa funkce CEF.
Technicky by to nebylo mozné, protoze LFIB tabulka je zavisla na tabulce FIB.
Znovu spustte funkci CEF. Piikazem show mpls ip binding si na smérovaci

R2-P zobrazime dalsi informace o prifazenych stitcich k jednotlivym sitim.

R2-P#show mpls ip binding
10.1.1.1/32
in label: 19
out label: 19 1sr: 192.168.1.1:0
out label: 19 1sr: 192.168.2.1:0
10.1.2.1/32
in label: 18
out label: 18 1sr: 192.168.2.1:0
out label: 18 1sr: 192.168.1.1:0
<vystup zkrécen>

Spustte si zachytavani provozu na smérovaci R1-PE fastEthernet0/1, Seriall/0
a na smérova¢i R2-P Seriall /1. Nésledné na smérova¢i R4-CE se budeme

dotazovat prikazem ping na adresu 10.1.2.1, pticemz zdroj bude loopbackO.
R4-CE#ping 10.1.2.1 source loopbackO

Obrazek A.40 ilustruje dotaz ping zachycen na rozhrani smérovace R1-PE
fastEthernet0/1. Jelikoz na tomto rozhrani neni nakonfiguroviano MPLS nedo-

chazi k pridéleni stitku.
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Source Destination Protocol Length Info

ICMP 114 Echo (ping) request id=0x0009, seq=0/0, ttl=255
10.1.2.1 10.1.1.1 ICMP 114 Echo (ping) reply 1d=0x0009, seq=0/0, ttl=252

Frame 1090: 114 bytes on wire (912 bits), 114 bytes captured (912 bits) on interface 0
Ethernet II, src: ca:04:06:18:00:08 (ca:04:06:18:00:08), Dst: ca:01:1f:0c:00:06

Internet Protocol version 4, src: 10.1.1.1 (10.1.1.1), pst: 10.1.2.1 (10.1.2.1)
Internet Control Message Protocol

HEHEBH

Obr. A.40: Zachyceny dotaz prikazu ping, R1-PE rozhrani fastEthernet0/1.

Obrazek A.41 ilustruje dotaz ping zachycen na rozhrani smérovace R1-PE
Seriall /0. V ramci tohoto rozhrani smérovac figuruje jako ELSR a priméarné

pridava a odstranuje stitky. Konkrétné byla prirazena hodnota 18 a hodnota
MPLS TTL 254.

Source Destination Protocol Length Info

ICMP 108 Echo (ping) request 1id=0x0009, seg=0/0, ttl=254
10.1.2.1 10.1.1.1 ICMP 108 Echo (ping) reply id=0x0009, seq=0,/0, ttl=25%4

[+ Frame 2292: 108 bytes on wire (884 bits), 108 bytes captured (864 bits) on interface 0
# Cisco HDLC

= MultiProtocol Label Switching Header, Label: 18, Exp: 0, 5: 1, TTL: 254

0000 0000 0000 0001 0010 .... .... .... = MPL5 Label: 18
Cee e e aaae e 000. .... .... = MPL5 Experimental Bits: 0
..1 .... .... = MPLS Bottom Of Label Stack: 1
. 1111 1110 = MPLS TTL: 254

# Internet Protocol version 4, Src: 10.1.1.1 (10.1.1.1), Dst: 10.1.2.1 (10.1.2.1)
# Internet Control Message Protocol

Obr. A.41: Zachyceny dotaz prikazu ping, R1-PE rozhrani Seriall /0.

Obrazek A.42 ilustruje dotaz ping zachycen na rozhrani smérovace R2-P Se-
riall /1. Tento smérovac figuruje jako LSR a primarné pfepin stitky. Hodnota
stitku byla ponechdna a MPLS TTL se dekrementovalo na 253.

Source Destinaticn Protocel Length Info

108 Echo (ping) request id=0x0009, seq=0/0, ttl=254
10.1.2.1 10.1.1.1 ICMP 108 Echo (ping) reply 1d=0x0009, seq=0,/0, ttl=254
4

+ Frame 1604: 108 bytes on wire (864 bits), 108 bytes captured (864 bits) on interface 0
Cisco HDLC

= MultiProtocol Label switching Header, Label: 18, Exp: 0, 5: 1, TTL: 253

0000 0000 0000 0001 0010 .... .... .... = MPLS Label: 18
feee e aaas e 000. .... .... = MPLS Experimental Bits: 0
..1 .... .... = MPLS Bottom Of Label stack: 1
. 1111 1101 = MPLS TTL: 253

# Internet Protocol version 4, src: 10.1.1.1 (10.1.1.1), bst: 10.1.2.1 (10.1.2.1)
# Internet Control Message Protocol

Obr. A.42: Zachyceny dotaz prikazu ping, R2-P rozhrani Seriall /1.

Samostatné si zobrazte LFIB tabulky prislusnych smérovacti a zkontrolujte

hodnoty stitkti v zavislosti na zachyceném provozu.
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A.4.5 TUkol 2 — Zména Router—ID MPLS

a)

V tomto kroku nakonfigurujeme na smérovaci R2—P nové rozhrani loopback

nasledovné.

R2-P(config)#interface loopback50
R2-P(config-if)#ip address 50.50.50.50 255.255.255.255

Prikazem show mpls ldp discovery si zobrazime aktualni nakonfigurované
Router ID v ramci MPLS.

R2-P#show mpls ldp discovery
Local LDP Identifier:
192.168.2.2:0

<vystup zkrécen>

Jak je vidét z vysSe uvedeného vypisu, na smérovaci R2-P konfiguraci nového
loopback rozhrani nenastala zména parametru Router ID.

Prikazem mpls ldp router—id nastavime konkrétni loopback tak aby figuro-
val jako Router ID.

R2-P(config)#mpls 1ldp router-id loopback50

Po znovu zadani ptikazu show mpls ldp discovery miizeme vidét, ze Router
ID se presto nezmeénilo.

R2-P#show mpls ldp discovery
Local LDP Identifier:
192.168.2.2:0

<vystup zkrécen>

Aby se zména projevila okamzité po zadani pifikazu je nutné pouzit klicové

slovo force.
R2-P(config)#mpls 1ldp router-id loopback50 force

Po tomto prikazu mizeme vidét nasledujici vypis na konzoli.

%TDP-5-INFO: default: TDP ID removed

%LDP-5-NBRCHG: LDP Neighbor 192.168.1.1:0 (1) is DOWN (LDP Router
ID changed)

%LDP-5-NBRCHG: LDP Neighbor 192.168.2.1:0 (2) is DOWN (LDP Router
ID changed)

Po opétovném zadani prikazu show mpls ldp discovery miizeme vidét
zménu parametru Router ID.
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R2-P#show mpls ldp discovery
Local LDP Identifier:
50.50.50.50:0

<vystup zkrécen>

Zéaroven si na smérovaci zobrazte prikazem show mpls ldp neighbor aktualni
stav sousedstvi v rdmci MPLS. Miizeme se presvédcit, ze tabulka sousedstvi
bude prazdna a stejné se ztrati sousedstvi mezi R1-PE a R3-PE. Je tieba si
uvédomit, ze nové pridana adresa loopback nefiguruje v smérovacim procesu
OSPFv2. Informace o této adrese se nesiti na zbyvajici smérovace.

e) Nésledujicimi piikazy pridejte loopback do smérovaciho procesu OSPFv2.

R2-P(config)#interface loopback 50
R2-P(config-if)#ip ospf 1 area 0

Zéaroven na vystupu konzoly mizeme vidét nasledujici zpravy.

%LDP-5-NBRCHG: LDP Neighbor 192.168.2.1:0 (1) is UP
%LDP-5-NBRCHG: LDP Neighbor 192.168.1.1:0 (2) is UP

Piikazem show mpls 1dp neighbor si zobrazime aktudalni stav sousedstvi.

R2-P#show mpls ldp neighbor
Peer LDP Ident: 192.168.2.1:0; Local LDP Ident 50.50.50.50:0
TCP connection: 192.168.2.1.51701 - 50.50.50.50.646
<vystup zkréacen>
Peer LDP Ident: 192.168.1.1:0; Local LDP Ident 50.50.50.50:0
TCP connection: 192.168.1.1.17681 - 50.50.50.50.646

<vystup zkréacen>

f) Jako posledni krok nakonfigurujeme Router ID pro smérovace R1-PE a R3-

PE. K tomuto vyuzijeme fyzické rozhrani sériovych linek smérovacii.

R1-PE(config)#mpls 1ldp router-id seriall/0 force
R3-PE(config)#mpls 1ldp router-id seriall/1 force

A.4.6 Ukol 3 — Konfigurace MPLS autentizace

Pro lepsi kontrolu nad vyménou LDP zprav v ramci MPLS protokolu mtizeme vy-
uzit autentizaci. Tato autentizace se fesi pomoci hesovaciho algoritmu MD5 na tran-
sportni trovni. V nasledujici ¢asti tlohy nakonfigurujeme autentizaci LDP spojeni
mezi smérova¢i R2-P a R3-PE. Pii pouziti autentizace je vhodné mit nastavené
fixni Router ID bud prostrednictvim loopback nebo fyzického rozhrani. Toto jsme

vytesili v predchozich bodech.
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a)

Néasledujicim prikazem nakonfigurujeme autentizaci na smérovaci R2-P.
R2-P(config)#mpls 1dp neighbor 192.168.2.1 password MPLS_PASS

Adresa 192.168.2.1 reprezentuje Router ID parametr sousedniho smérovace,
v ramci kterého chceme nakonfigurovat autentizaci. MPLS PASS predstavuje
konkrétni heslo.

Obdobné nakonfigurujeme i smérova¢ R3—PE.
R3-PE(config)#mpls 1ldp neighbor 50.50.50.50 password MPLS_PASS

Prikazem show mpls ldp neighbor password si ovérime aktudlni stav

v ramci autentizace a stavu pouziti hesel na smérovaci R2-P.

R2-P#show mpls 1ldp neighbor password

Peer LDP Ident: 192.168.1.1:0; Local LDP Ident 50.50.50.50:0
TCP connection: 192.168.1.1.56863 - 50.50.50.50.646
Password: not required, none, in use
State: Oper; Msgs sent/rcvd: 37/37

Peer LDP Ident: 192.168.2.1:0; Local LDP Ident 50.50.50.50:0
TCP connection: 192.168.2.1.64480 - 50.50.50.50.646
Password: not required, neighbor, stale

State: Oper; Msgs sent/rcvd: 36/37

Z vypisu muzeme vidét, ze v ramci sousedstvi R2-P a R1-PE se pouziva rezim
none coz znaci, ze neni nastaveno zadné heslo. V ramci sousedstvi R2-P a R3-
PE figuruje klicové slovo neighbor a je ve stavu stale. Stav stale znaci, ze heslo
se bud nepouziva nebo je zastaralé v ramci sousedstvi.

K autentizaci dojde pfi restartovani TCP spojeni v ramci LDP sousedstvi
smérovaci piikazem clear mpls ldp neighbor *. Dalsi moznosti jak ak-
tivovat autentizaci je vynutit pouziti hesla prikazem mpls ldp password
required. P1i této varianté si vsak musime uvédomit, ze smérovac¢ bude po-
zadovat heslo i od LDP sousedl mezi nimiz neni nastaveno heslo. To znamena

zruSeni sousedstvi mezi témi smérovadi.
R2-P(config)#mpls 1dp password required

Na smérovaci R2-P byste méli zaznamenat vypis jako je zobrazen nize.

%LDP-5-NBRCHG: LDP Neighbor 192.168.2.1:0 (1) is DOWN
(Session’s MD5 password changed)
%LDP-5-NBRCHG: LDP Neighbor 192.168.1.1:0 (2) is DOWN

(Session’s MD5 password changed)

Prikaz na smérovaci R2-P deaktivujte formou no a pro restartovani spojeni

LDP pouzijte prikaz clear mpls ldp neighbor *.
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R2-P(config)#no mpls 1dp password required
R2-P#clear mpls 1ldp neighbor *

Na smérovaci R2-P byste méli zaznamenat vypis jako je zobrazen nize.

%LDP-5-CLEAR_NBRS: Clear LDP neighbors (*) by console

%LDP-5-NBRCHG: LDP Neighbor 192.168.1.1:0 (3) is DOWN
(User cleared session manually)

%LDP-5-NBRCHG: LDP Neighbor 192.168.2.1:0 (4) is DOWN

(User cleared session manually)

Po opétovném zadani prikazu show mpls ldp neighbor password byste
méli byt schopni vidét parametry jako jsou zobrazeny ve vypisu nize. Mezi
smérovaci R2-P a R3-PE se vytvorilo LDP sousedstvi na zakladé hesla, které
se 1 aktualné pouziva.

R2-P#show mpls 1ldp neighbor password
<vystup zkracen>
Peer LDP Ident: 192.168.2.1:0; Local LDP Ident 50.50.50.50:0
TCP connection: 192.168.2.1.53319 - 50.50.50.50.646
Password: not required, neighbor, in use

State: Oper; Msgs sent/rcvd: 8/8

e) Na smérovaci R2-P si sp<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>