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Abstrakt

V této praci budu prezentovat efektivni metodu detekce TCP skenovani portt ve vysoko-
rychlostnich sitich. Hlavni myslenka této metody je zahozeni co nejvétsiho mnozstvi paketa
tak aby to nemélo vliv na presnost. Ukazu, ze pomoci dvojice Bloom filtra lze zahodit v
pruméru az 80% ze vSech paketu podilejicich se na navizdni TCP komunikace se zane-
dbatelnym vlivem na pfesnost. Toto vyrazné redukuje pozadavky na paméf a procesor.
Dale budu prezentovat mnou navrzeny rozsifeni algoritmu, které vyrazné redukuje pocet
falesnych hlaseni zpiisobenych absenci komunikace od serveru ke klientovi. Na zavér vyhod-
notim algoritmus na zachycenych vzorcich dat a online na sondé v siti CESNET. Vysledky
ukézi, ze tato metoda potiebuje méné nez 2 MB paméti aby s velkou presnosti vyhodnoco-
vala provoz na vysokorychlostni siti. Diky malym pamétovym naroktm si tato metoda bez
problému vystaci s rychlou vyrovnavaci paméti vétsiny dnesnich procesori.

Abstract

In this thesis, I present the method to efficiently detect TCP port scans in very high-speed
links. The main idea of this method is to discard most of the handshake packets without loss
in accuracy. With two Bloom filters that track active destinations and TCP handshakes,
the algorithm can easily discard about 80% of all handshake packets with negligible loss in
accuracy. This significantly reduces both the memory requirements and CPU cost. Next,
I present my own extension of this algorithm, which significantly reduces the number of
false positives caused by the lack of communication from the server to the client. Finally,
I evaluated this algorithm using packet traces and live traffic from CESNET. The result
showed that this method requires less than 2 MB to accurately monitor very high-speed
links, which perfectly fits in the cache memory of today’s processors.
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Kapitola 1

Uvod

Kazdym dnom ludia, organizéicie a cely priemysel ¢oraz viac zavisi na spolahlivosti a bez-
pecnosti internetového pripojenia. Avsak aj dnes takmer vSetky priemyselné odvetvia alebo
dokonca celé krajiny mézu byt cielom internetového utoku. V&csine internetovych utokov
predchadza faza, v ktorej itoénik skiima cielovy systém alebo systémy. Skenovanie portov je
pravdepodobne najrozsirenejsia technika vyuzivand pocitacovymi Cervami ako aj Tudskymi
uto¢nikmi na odhalenie zranitelnosti cielového systému alebo systémov. Problémom ako
efektivne a spolahlivo detekovat skenovanie portov sa zaoberd niekolko prac[l1, 11]. Bezné
rieSenia vyzaduju sledovanie jednotlivych sietovych spojeni[6, 13, 141]. AvSak takéto riesenia
nie st vhodné pre vysokorychlostné linky, kde sa mdze vyskytovat velké mnozZstvo neza-
vislych spojeni. V tomto pripade mdézu mat naivné riesenia velké poziadavky na DRAM
a mozu vyzadovat niekolko pristupov do paméti na paket. Napriek tomu pristupové doby
dnesnych DRAM technoldgii st omnoho vécsie nez strednd doba medzi prichodmi paketov
vo vysokorychlostnych siefach (32 ns na OC-192 alebo 8 ns na OC-768 linkéch). Vzorkovanie
siefovej prevadzky je povazované za Standardné riesenie tohto problému. Nanestastie, ne-
davne studia[, 7] ukazali, ze vplyv vzorkovania sietovej prevadzky na detekciu skenovania
portov je velmi velky. Dalsou alternativou je pouzitie pravdepodobnostnych, priestorovo
efektivnych struktur, ktoré redukuji paméatové naroky detekénych algoritmov[l1, 15]. Ti-
eto datové struktary vdaka svojej malej pamétovej narocnosti moézu byt ulozené v rychlych
SRAM, ktoré maju pristupové doby mensie ako 10 ns.



Kapitola 2

Typy utokov v pocitacovych
sietach

V pocitacovych siefach je za Utok povazovany akykolvek pokus znicit, odhalit, zmenit,
zakdzat, ukradnit alebo ziskat neautorizovany pristup k zdrojom na internete. Utoky st
zvycajne pachané niekym so zlymi imyslami. Do tejto kategérie spadaju tzv. Black Hatted
utoky[22]. Utoky mézu byt klasifikované podla ich povodu, t.j. & st vykondvané z jedného
alebo z viacerych zdrojov. V druhom pripade sa ttok nazyva distribuovany. K vykonaniu
distribuovaného ttoku sa vyuziva botnet. Dalsie rozdelenie je podla pouzitého postupu pri
atoku alebo podla typu zneuzitych slabgch miest. Utoky moézu byt vedené na siet mecha-
nizmov alebo hostitelskych funkcii.

Niektoré utoky su fyzické, t.j. ukradnutie alebo poskodenie pocitacov a iného prislusen-
stva. Ostatné st pokusy o zmenu v logike pouzivanej pocita¢mi alebo protokolmi pouziva-
nymi v pocitacovych sietach, ktoré sposobia nepredvidané vysledky. Avsak tieto vysledky
s uzitocné pre utocénikov. Software urcéeny pre logické itoky na pocitacové systémy sa vola
malware.

V nasledujucich podkapitolach popisem najviac rozsirené typy utokov vyskytujicich sa
v pocitacovych sietach.

2.1 Denial of Service

Denial of Service (DoS) alebo Distributed Denial of Service (DDoS)[17] je technika ttoku
na siefové zdroje, ktora ma za ciel tieto zdroje spravit nedostupnymi pre ostatnych uziva-
telov. Hoci motivy a ciele DoS ttokov mézu byt rozne, vacsinou sa snazia docasne alebo
na neurcitid dobu pozastavit alebo prerusit sluzby beziace na hostitelskej stanici pripoje-
nej k pocitacovej sieti. Pre rozlisenie, DDoS tutoky su vykondvany dvoma alebo viacerymi
osobami alebo robotmi (botnet). DoS ttoky st vykondvané jednou osobou alebo jednym
systémom. Jedna z najCastejsich metéd ttoku umoznuje zahltenie cielového zariadenia fa-
losnymi poziadavkami, a to natolko, Ze zariadenie nie je schopné odpovedat na legitimne
poziadavky alebo reaguje tak pomaly, Ze sa javi ako nedostupné. V nasledujicich podkapi-
toldch popisem najcastejsie typy DoS a DDoS ttokov.

2.1.1 SYN flood atok

SYN flood[!9] nastane ked utoc¢nik zasle velké mnozstvo TCP/SYN paketov, ¢asto s faloSnou
adresou odosielatela.



2.1.2 Internet Control Message Protocol (ICMP) flood
Smurf attack

Smurf attack[]8] je jednou z varidnt zaplavového DoS dtoku. Tento titok spociva na chybnej
konfiguracii systému, ktory umozni rozoslanie paketov vsetkym pocitacom v lokalnej sieti
prostrednictvom Broadcast.

Ping flood

Ping flood[21] je zaloZeny na zahlteni cielového systému paketami typu ping. Tento typ
utoku je najjednoduchsi na vykonanie.

2.1.3 Teardrop utok

Teardrop tutok zahina zasielanie IP fragmentov s prekryvajicim sa velkym objemom dat.
Chyba v TCP/IP pri preusporiadani takéhoto paketu moze viest u starsich opera¢nych
systémov k ich padu.

2.1.4 Peer to peer utok

Peer to peer ttok vyuziva masivneho mnozstva Iudi na P2P sietach. Utoénici nadli cestu
ako vzuzit chyby na P2P serveroch k zahajeniu DDoS utoku. Peer to peer utoky si odlisné
od ttokov zalozenych na botnet. Utoénik vyuziva chybu v P2P klientovi k odpojeniu od
aktudlneho serveru a pokus k pripojeniu k obeti. Pri dobre zorganizovanom utoku moze
byt cielovy server vystaveny naraz az 750 000 poziadavkam na pripojenie.

2.1.5 Distributed DoS

Distribuovany DoS utok nastane ked sa viacero systémov snazi zahltit prenosové pasmo
alebo zdroje na cielovom systéme, zvycajne jeden alebo viac web serverov. Tento typ ttoku
je zvycCajne vedeny bez vedomia majitelov ttociacich systémov. Jeden zo sposobov ako
docielit takéto spravanie je infikovanie pocitacov prostrednictvom malware, ktory v sebe
obsahuje IP adresu ciela a datum a ¢as zahajenia utoku. Systém moze byt tiez napadnuty
programom, ktory potom bezi ako rezidentny proces a ¢aka na prikazy utoc¢nika. Jedna sa
o tzv. zombie, ktory spolu s ostatnymi poc¢ita¢mi napadnutymi rovnakym programom tvori
botnet.

DDoS ma oproti DoS niekolko vyhod. Vacsie mnozstvo ttocnikov mdze generovat vicsie
mnozstvo sietovej prevadzky a tym sposobi vadcsiu zataz cielového systému. Utok viacerych
utoc¢nikov je tazsie odhalitelny. Viac jednotlivych ttociacich systémov moéze byt menej agre-
sivnych na rozdiel od situacie ked utok vedie iba jediny systém. Vyhodou je skalovatelnost
utoku kedy dto¢nik méze menit pocet tociacich systémov podla potreby.

Reflected /Spoofed (DRDoS) utok

Distributed Reflected Denial of Service itok spociva v rozoslani podvrhnutych poziadaviek
na velké mnozZstvo pocitacov, ktoré na tieto poziadavky odpovedaji. Podvrhnuté pozia-
davky maju ako zdrojovi adresu uvedeni adresu obeti, ktord je potom zahltend odpo-
vedami na tieto poziadavky. K vykonaniu tzv. odrazeného utoku utoc¢nici mézu vyuzit vela
siefovych sluzieb. Jedna z variant vyuziva DNS servery.



2.2 Brute force utoky

Utok hrubou silou je vo vidésine pripadov pokus o rozldstenie Sifry bez znalosti jej kltca k
desifrovaniu. Jedna sa o systematické sktusanie vsetkych kombinacii alebo ich podmnoziny.
Utok hrubou silou sa ¢asto pouziva pre uhddnutie dvojic uzivatel a heslo. Je mozné pou-
zivat nahodne prihlasovacie mené a hesla ale castejSie sa pouzivaju rozne obmedzenia pre
kombinacie. Napriklad ak utocnik ziska zoznam uzivatelskych mien a skiisa pomocou pri-
praveného slovnika rézne hesld. Vdaka tomu, Ze si uzivatelia véacSinou volia slabé hesla, je
tento jednoduchy a automatizovatelny spdsob pomerne Uspesny a rozsireny. V pripade, Ze
utoc¢nik ziska jednosmerne zasiforvané hesla, moze si pomocou slovnika rozne hesla zasifro-
vat a porovnavat ich so zasifrovanym tvarom, ktory ziskal. Ak najde zhodu, ziska pristup
k danej sluzbe. Z toho dévodu je vhodné hesla ukladat na zabezpeCené miesta.

2.3 Utoky na aplika¢nej tGrovni

Utoky na aplikacnej vrstve sa zameriavaji na aplikaéné servery, na ktorych dtoénici tmy-
selne sposobuju chyby opera¢ného systému alebo aplikacii. Chyby opera¢ného systému alebo
aplikacii umoznuju utocnikom obist systém kontroly pristupu a tak ziskat kontrolu nad apli-
kaciami uzivatelov, systémom a sietou. To znamend ze moze ¢itaf, priddvat, mazat alebo
modifikovat data uzivatelov a taktiez moze vykonavat cokolvek z nasledujiceho zoznamu:

e Citat, priddvat, alebo modifikovat uzivatelské data.

e Zaviest virus, ktory vyuziva systém a jeho aplikicie ku kopirovaniu virusov prostred-
nictvom siete, v ktorej je dany systém pripojeny.

e Zaviest sledovaci program pre analyzu siete, do ktorej je postihnuty systém pripojeny.
Tatko ziskané informécie mdézu byt pouzité pre zhodenie systémov v sieti alebo siete
samotnej.

e catSCAN - Vypnit aplikacie alebo operac¢né systémy.

e Vypnut niektoré zabezpecCenia pre umoznenie dalSich itokov v budicnosti.

2.3.1 SQL injection

SQL injection je technika napadnutia databazovej vrstvy vsunutim SQL prikazu cez ne-
osetreny vstup a vykonanie vlastnej SQL poziadavky. Toto nechcené chovanie nastava pri
prepojeni aplikacnej a databazovej vrstvy. Takémuto ttoku sa zabranuje pomerne jedno-
ducho, escapovanim potencionalne nebezpecnych znakov.

SQL injection na internetovych strankach

Na internetovych strankach je SQL injection vykondvany cez neosetreny formuldr, mani-
puldciou URL, alebo podstréenim upravenych cookies. Aj napriek pomerne jednoduchému
osetreniu je na internete stile velké mnozstvo internetovych stranok spravovanych neski-
senymi programatormi, ktori o tomto type utoku jednoducho nevedia a tito zranitelnost
nijak neosetruju.



Ukazka utoku

Internetova stranka odosiela nasledujicu poziadavku do databazy:

statement := "SELECT._x_FROM_users WHFRE_.login._=_."" + name + 7 ’;”
Ak utocnik zada:

x’Lor.’1’="1

Internetova stranka doplni poziadavku a odosle ju vo forme:

statement := "SELECT.x FROM.users WHFRE.login.=_"x’_or.’1’="1";"

Ak sa tento usek SQL koédu pouzije pri autentizacnej procedure, uzivatelské meno bude
vzdy néjdené pretoze podmienka 1 =1 je vzdy pravidva.

2.3.2 Buffer overflow

Bufer overflow alebo pretecenie zasobniké je stav kedy program zapisuje data do zasobnika,
nasledkom ¢oho pride k jeho preteceniu a prepise sa susednéd paméf. Pretecenie zasobnika
moze byt vyvolané vstupmi, ktoré maja vlastnost spustitelného kédu. To mbze spésobit ne-
stale spravanie programu. Napriklad chyby pristupu do paméti, nespravne vysledky, alebo
narusenie bezpecnosti systému. Tieto chyby si zakladom mnohych softvérovych zranitel-
nosti, preto si ¢asto vyuzivané k nezakonnym zasahom do systémov.

2.4 Malware

Malware je pocitacovy program urceny k vniknutiu a pripadne poskodeniu pocitacového
systému. Pod stihrnné oznacenie malware patria poc¢itasové virusy, trojské kone, spyware a
adware. Najznamejsie typy malware, virusy a Cervy si zname najmaé pre ich sposob sirenia.
Terminom pocitacovy virus je oznacovany program, ktory infikuje spustitelny software a
ked sa spusti, rozsiri sa do inych spustitelnych aplikacii. Pocitacovy Cerv je program, ktory
aktivne prenasa sim seba cez siet aby infikoval ostatné pocitace.

2.4.1 Pocitacovy cCerv

Pocitacovy Cerv je pocitacovy program, ktory automaticky rozosiela svoje képie prostred-
nictvom siete na iné pocitace. Potom, ¢o infikuje cielovy systém, prevezme kontrolu nad
prostriedkami siefovej komunikacie a vyuziva ich k svojmu vlastnému Sireniu.

2.5 Priprava na utok

Pre naplanovanie vicsSiny typov utokov je najskor potrebné analyzovaf sief a najst zrani-
telné pocitace. Napriklad pre Brute force ttok na SSH je najskor potrebné zistit, na ktorych
pocitacoch je otvoreny port 22. K tomuto ucelu sa vyuziva prave skenovanie portov. Vy-
znamnym zdrojom skenovania portov si pocitacovi cervy pretoze prave skenovanim portov
sa snazia zistit kam dalej sa maju sirit. Skenovanie portov popiSsem v nasledujicej kapitole.



Kapitola 3

Skenovanie portov

Skenovanie portov[20] je v informatike metéda zistovania otvorenych sietovych portov na
vzdialenom systéme v pocitacovej sieti. Je tak mozné zistit aké sluzby si na vzdialenom
systéme spustené. Skenovanie portov je povazované za neziadicu techniku pretoze je ¢asto
zneuzivané utocnikmi na zistovanie slabych miest systémov. Tato technika mo6ze mat vsak
aj legitimne vyuzitie ako nastroj pre zlepsovanie pocitacovej bezpecnosti.

3.1 Popis

Sietové sluzby funguju typicky na principe klient-server, kde serverova cast funguje v po-
dobe démona. Aby sa k serverovej ¢asti mohli pripajat klienti, musi serverova cast pocuvat
na siefovom porte a reagovat na pokusy klienta. Komunikécia medzi klientom a serverom
prebieha typicky pomocou protokolov TCP a UDP. V obidvoch pripadoch je mozné simu-
lovat klienta, ktory méa o sluzbu zaujem a vyziadat si tak reakciu serverovej casti. Pretoze
implementécia rodiny protokolov TCP/IP je velmi komplikovand a RFC ju typicky nede-
finuje v okrajovych podmienkach, je mozné pomocou vhodnych technik roroznat od seba
rozne operacné systémy a dokonca aj rozne verzie tychto systémov. Skenovanie portov kom-
plikuje firewall, ktory moze pokusy o spojenia blokovat alebo rozoznat skenovanie portov
hned v pociatku a prevadzku blokovat.

3.2 Nadviazanie TCP spojenia

TCP je spojovo orientovany protokol. Z toho vyplyva, ze prenosu dat predchidza faza nadvi-
azania spojenia. Tento proces sa nazyva tzv. 3 way handsake pretoze pozostava z troch faz.
Schéma na obrazku 3.1 podrobne popisuje proces nadviazania TCP spojenia. V prvej faze
klient (A) posle SYN (synchroniza¢ni) spravu serveru (B) s ndhodnym sekvenénym ¢islom
x. V druhej faze ak server prijme tito komunikédciu, odpovie SYN+ACK (synchronizacia
potvrdend) spravou s hodnotou x + 1. To znamend, ze dalsie ¢islo, ktoré server bude oc¢aka-
vat je x+1. Server si tiez vygeneruje ndhodné sekvencné ¢islo y, ktoré odosle spolu s ¢islom
x+1 klientovi. Nésledne v tretej a zdverecnej faze klient posle serveru ACK (potvrdzujicu)
spravu s ¢islom y+1. Po tejto faze je TCP spojenie nadviazané.



Obrazek 3.1: Diagram detekéného algoritmu
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QOdosielam SYN (SEQ = x)
Prijimam SYN (SEQ = x)

Odosielam SYN (SEQ =y, ACK = x + 1)
Prijimam SYN (SEQ =y, ACK = x + 1)

Odosielam ACK (ACK =y + 1)
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Prijimam ACK (ACK =y + 1)

3.3 Typy skenovania portov

Vdaka zlozitosti rodiny protokolov TCP/IP je mozné pouzit viaceré techniky skenovania
portov [20]. Tieto techniky popisem v nasledujicich podkapitoldch.

3.3.1 TCP connect scan

TCP connect scan je zdkladnou metddou skenovania portov. Vyuziva sietové funkcie opera-
¢ného systému. Ak je port otvoreny, funkcia connect() prebehne tispesne a operaény systém
dokon¢i 3 way handshake. Potom sa okamzite zavrie spojenie aby sa zabrénilo realizacii
urc¢itej varianty DoS ttoku. V pripade, Ze je port zatvoreny, funkcia connect() vrati chy-
bovy kod. Tento typ skenovania je vyhodny v tom, Ze nepotrebuje ziadne zvlistne privilégia
v opera¢nom systéme. Na druhej strane pouzivanim siefovych funkcii opera¢ného systému
neméa tato metdéda kontrolu nad nizkotrovnovymi prvkami systému a preto nie je prilis
vyuzivana. Taktiez je IP adresa skenera portov lahko odhalitelna.

3.3.2 SYN scanning

SYN scanning je ur¢itou formou TCP connect scan. Tato metdéda nevyuziva siefové funkcie
operacného systému ale generuje RAW pakety a vytvara monitory pre odpovede. Tato
metdda je tiez znama ako tzv. half-open scanning pretoze nikdy neotvara kompletné TCP
spojenie. Skener portov generuje SYN paket. Ak je cielovy port otvoreny, server odpovie
poslanim SYN+ACK paketu. Klient odpovie poslanim RST paketu.

Vyuzzitie RAW ma niekolko vyhod. Skenery portov maja plni kontrolu nad odosiela-
nymi paketmi, hodnotami casovacov a pod.



3.3.3 UDP scanning

UDP scanning posiela paket na port, ktory ked nie je otvoreny, cielovy systém odpovie
spravou ICMP typu port unreachable. Ak cielovy systém neodpovie, znamend to, ze port
je otvoreny. AvsSak ak je port blokovany firewallom, bude tadto metéda povazovat port za
otvoreny. Tato metdda je velmi pomald.

3.3.4 ACK scanning

ACK scanning je unikdtnym typom skenovania portov. Pri tejto metéde nemozno presne
urcit, ktory port je otvoreny alebo uzavreny. Pomocou ACK skenovania zistime ¢i je port
filtrovany alebo nie. Tato vlastnost je obzvlast vyhodna pre zistovanie nastaveni firewallu.

3.3.5 Window scanning

Window scanning sivisi s velkostou okna TCP. Je pomerne nespolahlivy pri zistovani ot-
vorenych alebo uzatvorenych portov. Tato metdda je principom podobnd ACK skenovaniu.

3.3.6 Dalsie typy skenovania portov

o FIN scanning
e X-mas a NULL scanning

e Proxy scanning

catSCAN - kontroluje porty

e ICMP scanning - ¢i pocita¢ reaguje na vyzvy pomocou protokolu ICMP
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Kapitola 4
Popis pouzitej metédy

Tato praca sa zaoberd implementdciou metédy skenovania portov popisanej v [10]. Tato
metdda patri medzi metddy, ktoré analyzuju siefovi prevadzku na trovni paketov. Je na-
vrhnuta tak aby spracovavala o najvacsie mnozstvo paketov a mohla tak pracovat na
vysokorychlostnych sietach (10 Gb/s).

KTicovou myslienkou pouzitej metédy je zahodenie vacsiny TCP paketov, ktoré sa po-
dielaji na nadviazani komunikacie pri zachovani schopnosti tispesného odhalenia skenovania
portov.

V prvom kroku sa ignoruju vsetky legitimne pokusy o nadviazanie komunikacie pomo-
cou zoznamu aktivnych serverov, ktory uchovava IP adresu servera a port, na ktorom bezi
konkrétna sluzba. Dalej sa zahodia také netispesné spojenia, ktoré nie st typické pre skenery
portov. Su to opakované TCP prenosy, pakety z itokov v inych siefach alebo konfigura¢né
chyby. Pre tento acel sa pouziju dva Bloom filtre [1]. V nasledujicich kapitoldch ukazem, ze
toto jednoduché riesenie dokéaze redukovat pocet TCP paketov podielajucich sa na nadvi-
azan{ spojenia az o 80% so zanedbatelnym vplyvom na presnost. Redukcia poctu paketov
vyznamne znizi pocet pristupov do paméti, pamétové a vykonnostné poziadavky.

Po odfiltrovani vicsiny sietovej prevadzky je stale potrebné sledovat mnozstvo neispes-
nych pokusov o nadviazanie TCP spojenia pre zostavajice zdroje. Hoci je v pocitacovej
sieti velmi vela aktivnych zdrojov, vic¢sina z nich neuspeje len v niekolkych pokusoch o
TCP spojenie, zatial ¢o skenery portov neuspeju vo velmi vela pokusoch o TCP spojenie.
Teda, problém detekcie skenerov portov moézeme previest na dobre znamy problém né-
jdenia najviac vyskytujtcich sa elementov v ddtovom pride [%]. Vzhladom na efektivnost
detekcie skenovania portov som pouzil top-k datovi struktiru zaloZzend na top-k struktire
Stream-Summary popisanej v [9], ktord mé konstantni paméatovi narocnost.

4.1 Detekcény algoritmus

Skenery portov su charakterizované jednoduchym spravanim. Pokuasaju sa pripojit k velmi
vela cielom, ale iba od niekolko malo cielov dostani odpoved. Tento nepomer medzi po-
kusmi a odpovedami je zdkladom pre mnoho deteknénych algoritmov. Algoritmus detekcie
skenovania portov moéze byt rozdeleny na dva odliné problémy: (1) detekcia nedspesnych
TCP spojeni, (2) sledovanie zdrojov zodpovednych za netspesné pokusy o TCP spojenia.
Obidva problémy st naro¢éné vo vysokorychlostnych pocitacovych sietach. Maju velké pozi-
adavky na pamét a vypoctovy vykon. Naivné rieSenia zaloZzené na hashovacich tabulkéch
su v tomto pripade nepraktické, hoci mézu byt pouzité v malych pocitacovych siefach.
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Obrazek 4.1: Diagram detekéného algoritmu

SYN+ACK

NIE

Je v bf_whitelist
[Bip, Bport]

SYN alebo
SYN+ACK

Je v bf_syn
[Aip, Bip, Bport]

Koniec Koniec

ANO ANO

Je v bf_syn
[Aip, Bip, Bport]

Je v bf_whitelist
[Bip, Bport]

Koniec Koniec

Pridat [Aip, Bip, Bport] Pridat [Bip, Bport]
do bf_syn do bf_whitelist

Inkrementovat [Aip]

v topk Dekrementovat [Aip]

v topk

V nasledujucich podkapitolach budem prezentovat praktické riesenie, ktoré riesi tieto
problémy redukovanim mnozstva spracovanej sietovej prevadzky a redukovanim paméto-
vych narokov detekéného algoritmu. V kapitole 4.1.1 popisem jednoducht metédu filtro-
vania nepotrebnej siefovej prevadzky pomocou Bloom filtrov, ktoré vyrazne zjednodusuju
problém (1). V kapitole 4.1.2 sa ststredim na popis datovej struktiry, ktora riesi problém
(2).

Pre prehladnost oznac¢im klientskt stanicu, ktord iniciuje spojenie ako A, s IP adresou
Ajp a server, ktory prijima poziadavku na TCP spojenie ako B, s IP adresou Bj, a portom
Bport-

4.1.1 Detekcia zlyhanych spojeni

Netspesné TCP spojenie mozeme definovat ako spojenie, pri ktorom klient nedostane od-
poved vo forme SYN+ACK paketu od servera hned potom ako odosle korespondujici SYN
paket. Preto pri detekcii netispesnych pokusov o TCP spojenie mézeme ignorovat ostatni
siefovi prevadzku a sustredit sa len na SYN a SYN+ACK pakety. V mnou pouzitych od-
chytenych datach pre vyhodnotenie algoritmu tvoria kontrolné pakety len 1,5% z celej TCP
prevadzky.

Dalej mozeme ignorovat legitimne pokusy o TCP spojenia. Aby sa mohli efektivne
zahadzovat TCP spojenia smerujuce k fungujicim sluzbam v pocitacovej sieti vyuzijeme
Bloom filter, ktory uchovava zoznam beziacich sluzieb v tvare dvojic IP servera a ¢islo
portu (bf_whitelist). Pre kazdi odpoved SYN+ACK pridame dvojicu [Bip, Bport] do tohoto
Bloom filtra.

Vdaka tomu, zZe sa zaujimame iba o také zdroje, ktoré sa pokusaju pripojit k vela unikat-
nym IP adresam a portom, mdézeme zahodit opakované pokusy o TCP spojenia k rovnakym
destinacidm. Opakované pokusy o TCP spojenie k rovnakej destindcii mo6zu zapric¢init na-
priklad P2P body, zle nakonfigurované proxy, postové servery alebo VPN aplikicie. Toto
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spravanie vyplyva zo Standardu popisujiuceho TCP protokol. V kapitole 6.2 ukazem, ze
opakované pokusy o TCP spojenia k rovnakej destinacii si v pocitacovych sietach bezné.
Pre efektivne zahadzovanie duplicitnych SYN paketov do tej istej destinacie adresovanej IP
adresou a ¢islom portu som pouzil Bloom filter (bf_syn). Pre kazdy detekovany SYN paket
ulozime trojicu [Ajp, Bip, Bport] do Bloom filtra. Ako ukdzem neskor, pouzitie tohto Bloom
filtra ma este dalSie vyuzitie. Zabranuje saturacii bf_whitelist filtra velkym mnozstvom
SYN+ACK paketov (SYN+ACK pakety st ignorované ak nie si odpovedou na prechdad-
zajuci SYN paket).

Hoci Bloom filtre mé6zu produkovat falosné vyskyty, maji zanedbatelny vplyv na pres-
nost pouzitej metddy, ¢o ukazem v kapitole 6.2. V pripade, Ze su jeden alebo obidva filtre
saturované (napriklad z dévodu zlej dimenzécie), algoritmus moze oznacit niektoré zdroje,
ktoré st skenermi portov za legitimne namiesto toho aby niektoré legitimne zdroje oznadil
za skenery portov, ¢o je dolezitd vlastnost systémov, ktoré automaticky blokuju skenery
portov [15].

Schéma na obrazku 4.1 detailne prezentuje pouzity algoritmus [10]. Po prichode paketu
uré¢im, ¢i sa jednd o SYN alebo SYN+ACK paket. Inak je paket zahodeny. V pripade, ze
sa jednd o SYN paket, skontrolujem, ¢i dvojica [Bip, Bport] koresponduje s niektorou zo
znamych destinacii v Bloom filtri bf_whitelist. Ak ano, paket je zahodeny. Ak nie, skont-
rolujem ¢i ide o opakovany pokus o TCP spojenie v Bloom filtri bf_syn. V tomto pripade
je paket tiez zahodeny. V opa¢nom pripade je trojica [Aip, Bip, Bport] vlozend do Bloom
filtra bf_syn a adresa zdroja A;, je inkrementovand v datovej Struktire popisanej v kapitole
4.1.2. Pre SYN+ACK paket najskor skontrolujem ¢i v Bloom filtri bf_syn existuje zdznam o
korespondujicom SYN pakete. Inak je paket zahodeny. Dalej skontrolujem ¢&i dvojica [Bip.,
Bport] je v Bloom filtri bf_whitelist. Ak nie, dvojica [Bip, Bport] je ulozend v Bloom filtri
bf_whitelist a adresa zdroja Ajp, je dekrementovana. Bloom filter bf_whitelist plni dva tcely.
Slazi na sledovanie aktivnych destinécii a kontroluje ¢i ma byt zdroj dekrementovany po
nadviazani uspesného TCP spojenia.

4.1.2 Identifikacia skenerov

Algoritmus popisany v kapitole 4.1.1 produkuje sériu inkrementécii a dekrementacii pre
nové TCP spojenia, respektive pre tispesné TCP spojenia. Z tejto sekvencie potrebujeme
identifikovat najviac aktivnych producentov zlyhanych TCP spojeni, ktoré s vysokou prav-
depodobnostou koresponduju k skenerom portov. Tento problém je dobre znidmym problé-
mom identifikacie najviac vyskytujicich sa elementov v datovom pruade.

Pre tento ucel potrebujeme datova struktiru s malou pamétovou naro¢nostou a podpo-
rou inkrementécie ako aj dekrementacie. Pouzil som struktiru nazvani Span-Dec od auto-
rov pouzitej detekénej metddy [10]. Je to modifikdcia datovej Struktiry Stream-Summary
[9]. Origindlna Stream-Summary Struktira nepodporuje dekrementéciu. Rozsirenie Span-
Dec podporuje limitované mnoznstvo dekrementacii. V kontexte detekcie skenovania por-
tov, ma datova struktira vlastnosti takmer ako hash tabulka s vyrazne niz$imi pamétovymi
narokmi. V nasledujucich podkapitolach v kratkosti popisem obidve spominané Struktury.

Stream-Summary

Tato struktura hladd najfrekventovanejsSie elementy v datovom prude. Je schopni pokryt
elemmax nezavislych elementov naraz. Kazdy element e; mé priradené pocitadlo cnt;. Vsetky
pocitadla s rovnakou hodnotou si spojené do toho istého zhluku. Zhluky st spojené do jed-
ného celku a moézu byt dynamicky vytvarané a rusené. Ked je element e; inkrementovany,
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je vynaty z jeho zhluku a vlozeny do susedného zhluku s novou hodnotou. Ak je dosi-
ahnuty maximélny pocet sledovanych elementov (elemmpax), novy element vyluéi element s
najmensim pocitadlom. Kazdy element ma maximalnu odchylku i, ktoré zavisi na hodnote
vyliceného elementu. Frekvencia elementu je vypocitand ako freq(ei) = ent; — ;.

Span-Dec

V tejto podkapitole popisem rozdiely medzi origindlnou datovou Struktirou Stream-Summary
a jej Span-Dec modifikdciou. Origindlna Stream-Summary struktira [9] pozostava zo zhlu-
kov usporiadanych do zoznamu. Kazdy zhluk pozostava z pocitadiel s rovnakou hodnotou.
Element e; ma priradené pocitadlo cnt; a chybu €;. Ak na vstup pride uz obsiahnuty ele-
ment, cnt; je vynaté z jeho zhluku a presunuté do susedného zhluku s hodnotou zvysSenou o
1. Prazdne zhluky st uvolnené z paméti a nové zhluky su vytvarané na poziadanie. Ak pocet
preddefinovanych nezavislych elementov dosiahne elem ., nové elementy vyradia elementy
v najnizsom zhluku(ak ey je vyradeny element a e; je novy element, cnt(e;) = ent(ey) + 1
a chyba &; = ent(ey)).

Predstavme si situdciu kde legitimny zdroj posle 3 SYN pakety do odlisnych destinécii
a neskor dostane 3 SYN+ACK pakety. Prosté dekrementovanie pocitadla by mohlo viest k
situdcii kde ent(e;) < e; a frekvencia vyskytu by mohla byt mensia ako 0. Preto v Span-
Dec modifikacii st pouzité dve pocitadla pre jeden element. Nizsie pocitadlo cnty, a vyssie
pocitadlo enty. V Span-Dec modifikicii je definované span(e;) = enty — enty,. Ked je
element e; inkrementovany, cnty(e;) je inkrementovany ako v origindlnej Stream-Summary
struktire. Ked je element e; dekrementovany, cnty(e;) je dekrementovany, ale nikdy nie
pod hranicu cntr(e;). Ak je vysledok inkrementécie span(e;) > spanmax (kde spanmax
je preddefinovany parameter), inkrementuje sa aj cnty,(e;). Hodnota elementu e; sa rovna
freq(e) = entu(e;) — e(e;).

V pripade, zZe pocet nezavislych elementov v struktire dosiahne elemmax, novy element
vyradi element z najnizsieho zhluku. Vyradeny element oznacime ako ex. Novy element
bude mat cnty,(e;) = cnty(e;) = enty(ex). Touto cestou nikdy nedosiahneme situaciu kedy
enty(e;) < €; pretoze entp(e;) je spodny limit, ktory moéze cnty(e;) dosiahnut.

Prilis mald hodnota spanmyax redukuje schopnost algoritmu dekrementovat (Ak je spanmax =
3 a pride 6 SYN paketov a neskor pride 6 SYN+ACK paketov, cnty(e;) bude inkremento-
vany 6 krat a dekrementovany bude len 3 krat, pretoze po prichode stvrtého SYN paketu
musi byt inkrementovany cnty,(e;) pre zachovanie span(ei) < spanmax)). Na druhej strane,
ak bude spanmax prilis velké, e bude rast rychlo: enty bude rast rychlo a cnty, bude malé. To
ma za nasledok to, ze elementy mozu byt lahko vyradené a nové elementy moézu mat vysoké
€ pretoze cnity je vysoké. Ak spanmax = 0, Span-Dec a Stream-Summary maji rovnaké
vlastnosti.

Algoritmus 1 Inkrementacia elementu e

ak e je v .S potom
countery(e) + +
ak counterp(e) — countery,(e) > spanmax potom
countery,(e) + +
koniec
inak e nie je v .S
ak je miesto pre nové elementy potom
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vloz novy element s countery, = countery =1ae=0
inak nie je volné miesto
Enew = countery(emin)
vymaz emin
vloz novy e s countery, = countery = €new + 1a€ = €new
koniec
koniec

Algoritmus 2 Inkrementécia (dekrementécia) pocitadla counter;

vyber counter; z bucket;
ak existuje bucketiy1 (bucketi1) potom
vloz counter; do bucketiy1 (bucketi)
inak
vytvor novy bucket a vloz ho za (pred) bucket;
vloz counter; do vytvoreného bucketu
koniec
ak bucket; je prazdny potom
vymaz bucket;
koniec

Algoritmus 3 Dekrementicia elementu e

ak e je v .S potom
ak countery(e) > countery,(e) potom
countery(e)—
inak
nerob ni¢
koniec
inak
nerob ni¢
koniec

Algoritmus 1,2 a 3 ukazuju operacie nad pocitadlami a zhlukmi. Pouzité symboly:
bucket; je zhluk pocitadiel cnt;, bucketi;q je sused zhluku bucket; s hodnotu o 1 vysSou
(bucketiq analogicky), S je mnozina vSetkych elementov vo vSetkych zhlukoch, emyiy je ele-
ment s najmensou hodnotou cnty, v celom S.

4.2 Rozsirenie detekc¢ného algoritmu

V tejto kapitole popiSem mnou navrhnuté rozsirenie algoritmu detekcie skenovania portov,
ktoré pre sledovanie nadviazania tispesnej TCP komunikacie pouziva aj ACK pakety.

Pri testovani presnosti v kapitole 6.2.2 som zistil, Ze pri analyze zachytenych dat zo
siete CESNET algoritmus generuje pomerne vela falosnych hlaseni. Je to spdsobené tym,
ze u niektorych zdrojov bol zachyteny iba jeden smer komunikacie. V pripadoch, ktoré
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Obrazek 4.2: Diagram rozsirenia detekéného algoritmu

SYN+ACK alebo
ACK

ANO

NIE

SYN alebo
SYN+ACK alebo
ACK

Je v bf_whitelist
[Bip, Bport]

Je v bf_syn
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ANO ANO

Je v bf_syn
[Aip, Bip, Bport]

Je v bf_whitelist
[Bip, Bport]

Koniec Koniec

Pridat [Aip, Bip, Bport] Pridat [Bip, Bport]
do bf_syn do bf_whitelist

Inkrementovat [Aip]

v topk Dekrementovat [Aip]

v topk

spoOsobili falosné hlasenia to bol smer od A do B, teda SYN pakety. SYN+ACK pakety,
ktoré reprezentuju opacny smer komunikacie boli pravdepodobne smerované inou trasou.
To znamend, ze zakladny algoritmus predpoklada, ze bude mat k dispozicii obidva smery
komunikacie a ak nie, produkuje vela falo$nych hldseni. Schéma na obrazku 4.2 detailne
prezentuje rozsirenie algoritmu detekcie skenovania portov vo vysokorychlostnych siefach.
Rozsirenie oproti zakladnému algoritmu sleduje eSte pakety smerujice od A do B s nasta-
venym ACK priznakom. Je dolezité poznamenat, ze SYN a ACK pakety, ktoré spracovava
algoritmus st odosielané v smere z A do B na rozdiel od SYN+ACK paketov, ktoré su
odosielané v smere z B do A. To znamena, ze zdrojova a cielova IP adresa a port st na A
a B mapované na zaklade priznakov SYN a ACK. Ak pride na vstup ACK paket, znamena
to, Ze spojenie bolo pravdepodobne uspesne nadviazané a prebieha komunikacia. Cielovy
port je teda otvoreny a algoritmus sa moze zachovat ako pri zachyteni SYN4+ACK paketu.

Po prichode ACK paketu na vstup najskor skontrolujem ¢i v Bloom filtri bf_syn existuje
zédznam o korespondujicom SYN pakete. Inak je paket zahodeny. Dalej skontrolujem ¢i
dvojica [Bip, Bport] je v Bloom filtri bf_whitelist. Ak nie, dvojica [Bip, Bport] je ulozena v
Bloom filtri bf_whitelist a adresa zdroja A;}, je dekrementovand. Bloom filter bf_whitelist tak
isto ako aj v zdkladnej verzii algoritmu slizi na sledovanie aktivnych destinacii a kontroluje
¢i mé byt zdroj dekrementovany po nadviazani aspesného TCP spojenia. Jedinym rozdielom
oproti zakladnej verzii je, ze algoritmus na sledovanie aktivnych destinécii vyuziva aj ACK
pakety v smere od A do B. Vo vyhodnoteni ukizem, Ze po tejto meodifikécii algoritmus uz
viac nie je zavisly na komunikacii v smere od B do A. No je to za cenu toho, ze algoritmus
musi spracovavat omnoho vécsie mnozstvo paketov.
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Kapitola 5

Implementacia

V tejto kapitole popiSem samotni implementéciu algoritmu popisanom v [10]. Program je
tvoreny niekolkymi triedami. Triedou sniffer implementovanou v stibore sniffer.cpp, triedou
bloom implementovanou v sibore bloom.cpp a triedou span_dec implementovanou v siibore
span_dec.cpp. Samotny algoritmus implementujem v samostatnej funkcii process() v subore
main.cpp. V nasledujicich podkapitolach popisem jednotlivé triedy.

5.1 Trieda sniffer

Trieda sniffer zabezpecCuje ¢itanie a analyzu paketov zo siefového rozhrania alebo zo si-
boru podla nastaveného filta. V tomto pripade je filter nastaveny tak aby prepustal SYN,
SYN+ACK pripadne ACK pakety. Na ¢itanie paketov vyuziva funkcie z kniznice libpcap.

Pri implementéacii analyzy paketov som kladol déraz na efektivitu a rychlost, preto som
navrhol datové struktiury pre ethernet hlavicku, ip hlavicku a tcp hlavicku, ktoré sa daju na-
mapovat na jednotlivé tseky paketu ulozeného v paméti pocitaca. Mapovanim jednotlivych
datovych struktir na tseky paketu ulozeného v paméti som sa vyhol naroénym operaciam
alokacie novych premennych a kopirovania tsekov paméti. Takto pracujem iba s tisekom
pamaéti, ktord alokovala funkcia z kniznice libpcap. Paket ulozeny funkciou z kiznice libpcap
predstavuje retazec znakov typu unsigned char.

5.2 Trieda bloom

Trieda bloom implementuje funkcionalitu Bloom filtra. Ide o velmi jednoduchd implemen-
taciu, ktord na vyhladanie prvku vo filtri pouziva met6du look_up() a pre pridanie prvku
do filtra metédu add_data(). Najdolezitejsou ¢astou implementécie triedy bloom je vy-
pocet niekolkych hashovacich funkeii, ktorych hodnoty st pouzivané metédami look_up() a
add_data() ako indexy do bitového vektoru. V mojej implementécii poc¢itam 7 réznych hod-
not. V skutocénosti na vypocet tychto 7 hodndt nepouzivam 7 hashovacich funkcii. Z dévodu
rychlosti bloom filtra som zvolil iba dve hashovacie funkcie, konkrétne Super Fast Hash a
Murmur Hash 2. Pre prehladnost ozna¢im Super Fast Hash ako hl a Murmur Hash ako h2.
Ostatnych 5 hodnét dopocitavam v cykle s pocitadlom opakovani i = 2 kde vyhodnocujem
vyraz:

hashes[i] = hl + ixh2;
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Takymto sposobom je teoreticky mozné dopocitat Tubovolny pocet hodnét, ktoré nahra-
dia vypoéitané hodnoty z roznych hashovacich funkcii. Dalsim sposobom ako zjednodusit a
teda aj zrychlit vypocet hodndt je vyuzitie iba jednej hashovacej funkcie a funkcie random()
na dopocitanie ostatnych hodnét a to tak, ze vzdy pre jeden zaznam vypocitame iba jednu
hashovaciu funkciu a vypoéitani hodnotu pouzijeme ako parameter funkcie seed(). Tym, ze
funkcia random() generuje iba pseudondhodné ¢isla, pri tej istej hodnote parametru funkcie

seed() generuje vzdy tu isti postupnost ¢isel. Hoci je tento spdsob efektivny, produkuje viac
kolizii ako spdsob, ktory som pouzil v mojej implementacii.

5.3 Trieda span_dec

Trieda span_dec reprezentuje top-k struktiru popisani v kapitole 4.1.2 . Okrem metdd,
ktoré nastavuju parametre struktiry (maximalny pocet elementov, spanmax, prah detekcie
a pod.), trieda span_dec implementuje metédy pre inkrementéciu, dekrementaciu a vyhla-
danie prvku v struktare. Tym, ze tato struktura podporuje aj dekrementécie sa proces
inkrementdcie a dekrementacie elementu komplikuje. Pseudokéd inkrementécie a dekre-
mentacie elementu v strukttare som popisal v kapitole 4.1.2.

5.3.1 Pouzité datové struktiary

Kazdy element v top-k struktire musi obsahovat svoju identifikdciu a pocitadlo. V pripade
pouzitej span-dec Struktiry musi kazdy element naviac obsahovat dalsie pocitadlo a tdaj
o velkosti chyby pocitadla. Pre element som navrhol nasledujicu datova struktaru:

struct element {
struct in_addr Aip; /x IP adresa zdroja */
int cnt_L; /x nizZsie pocitadlo */
int cnt_H; /x wvys§sie pocitadlo */
int overestimation; /x chyba */
b
Elementy sa zdruzuju do zhlukov. Elementy s rovnakou hodnotou poc¢itadla tvoria jeden
zhluk. Zhluk je reprezentovany nasledovnou datovou strukttarou:

struct bucket {
std :: vector<struct element> elements;
int elem_id;

b

Détova struktira je tvorend vektorom elementov a premennou elem_id, ktora identifi-
kuje zhluk hodnotou, ktord maji pocitadla zdruzenych elementov. Hoci sa tato hodnota
da dodatocne zistit z hodnoty pocitadla elementu, premenni elem_id som zaviedol z imple-
mentacnych dévodov.

Top-k struktura je tvorend vyssie popisanymi zhlukmi, ktoré si organizované do zoznamu.
Zoznam zhlukov som implementoval pomocou triedy list zo Standardnej kniznice C++-.
Tato trieda reprezentuje obojsmerny zoznam a operacie nad nim. Ulozenie v obojsmernom
zozname je vyhodné pre operacie vkladania novych zhlukov a rusenia priazdnych zhlukov.
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5.3.2 Inkrementacia a dekrementacia pocitadla elementu

Algoritmus inkrementacie a dekrementéacie elementu je popisany pomocou pseudokdédu v
kapitole 4.1.2. Algoritmus zac¢ina vyhladanim elementu v top-k struktire. Ak je element
najdeny, ulozi sa pozicia zhluku v ramci top-k struktiary a pozicia elementu v ramci zhluku
prostrednictvom iteratorov. S informaciou o presnej pozicii zhluku a elementu v top-k struk-
tire su operacie presunu elementu do nasledujiceho alebo predchadzajiceho zhluku, vy-
tvorenie alebo zrusenie zhluku pomerne jednoduché.

5.4 Vystup programu

Zdroje oznacené ako skenery portov st odosielané cez Specidlne rozhranie poskytované kniz-
nicou TRAP do systému pre siefovii analyzu Nemea [3]. Data sa odosielaju vo formate
"SRC_IP,EVENT _SCALE, TIMESLOT”. SRC_IP reprezetuje IP adresu zdroja, ktory bol
oznaceny ako skener portov, EVENT_SCALE je pocitadlo netispesnych TCP spojeni, ktoré
sa pokusil nadviazat dany zdroj. TIMESLOT je idaj o ¢asovom intervale, v ktorom bol
zdroj detekovany.
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Kapitola 6

Vysledky

V tejto kapitole vyhodnotim rychlostné a pamétové poziadavky pouzitého algoritmu pre
detekciu skenovania portov pouzitim zachytenej siefovej prevadzky. (mozno aj live)

6.1 Data pre vyhodnotenie

Vo vyhodnoteni pouzijem 6 vzoriek dat. Vzorka AQ je upravenou verziou vzorky, ktora
bola zachytena z 1GigE pristupovej cesty UPC, ktora pripdja priblizne 50000 uzivatelov.
A0 je vzorka, ktort autori algoritmu pouzili k testovaniu a zverejnili ju. Vzorka A0 bude
podrobne popisand neskor. Vzorka B je prevzatd od MAWI Working Group Traffic Archive
[16]. Vzorka C bola zachytend v sieti CESNET a obsahuje iba tie pakety, ktoré maja aktivny
SYN priznak. Ako ukdzem v kapitole 6.2.2, v tejto sieti pre detekciu skenovania portov
pakety so SYN priznakom nepostacuju. Trasy D az F su tiez zachytené zo siete CESNET
ale obsahuju vsetky TCP pakety.

Pre vyhodnotenie je potrebnd trasa, na ktorej sa overi ¢i st detekované skenery portov
skutocéné skenery portov alebo legitymne zdroje. Pre tento 1icel autori algoritmu upravili
trasu A odstranenim vSetkych redlnych skenerov portov. Trasu skenovali pomocou Bro [12] s
jeho standardnym algoritmom (s prahom 25) a s TRW algoritmom (vychodzie nastavenia).
Napriek velkému poctu detekovanych skenerov boli odstranené vsetky toky z nahlasenych
IP adries aj za cenu odstranenia niektorych legitimnych zdrojov. Tymto postupom sa do-
siahlo tplne odstranenie prevadzky vytvorenej skenermi portov. Dalej, podla metodoldgie
navrhnutej v [11] do trasy vlozili umelé skeny: 1000 skenerov s tispesnostou na nadviazanie
spojenia 0.2 a 1000 beznych zdrojov s tspesnostou 0.8. Interval medzi syn a syn+ack pa-
ketmi bol navrhnuty pomcou rovnomerného rozlozenia s rozsahom 0.450 ms. Odstranenim
realnych a pridanim umelo vytvorenych skenerov portov vznikla vzorka AO.

6.2 Vyhodnotenie

Tato kapitola pokryva vyhodnotenie pouzitého algoritmu. Najskér budem prezentovat pri-
klad nastavenia vhodnjch rozmerov a parametrov. Dalej vyhodnotim presnost a vplyv
parametrov algoritmu na presnost a v zavere vyhodnotim rychlost algoritmu.

6.2.1 Priklad nastavenia vhodnych parametrov algoritmu

Ako je popisane v kapitole 4.1, algoritmus zavisi na niekolkych parametroch. V nasleduj-

tcom texte navrhneme rozmery obidvoch Bloom filtrov: bf_syn a bf whitelist a topk Struk-
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tary. Algoritmus pracuje v intervaloch. Dizku jedného intervalu som nastavil na hodnotu
120 sekund. Nasledujuci priklad je vytvoreny pre trasu AO.

bf_whitelist

Ako je popisané v kapitole 4.1.1, tento filter uchovava informacie o aktivnych destinaciach.
Jeho velkost zédlezi od poctu dvojic [Bip, Bport]. Pre trasu A0 je priemerny pocet destindcii
na interval n,yy = 6592.

Pre pokrytie velkého poc¢tu dvojic [Bip, Bport] & pre pokrytie vykyvov v siefovej pre-
vadzke zvolime rozmer s dostato¢nou rezervou, n = 3 * nayg = 15153. S pouzitim 7 hash
funkcii dostavame optimalnu velkost Bloom filtra m = 138432. Z implementac¢nych dévodov
som rozmer upravil na mocnicnu so zékladom 2, teda m = 218 = 262144b = 32k B.

bf_syn

Tento filter je zodpovedny za sledovanie spojeni. Pouzil som tu istt procediru ako na filter
bf_whitelist vzhladom na trojice [Ajp, Bip, Bport]. Pre trasu A0 je je priemerny pocet trojic
n = 15761. Pre kazdud trasu je pomer medzi poc¢tom trojic [Aip, Bip, Bport] a dvojic [Bip,
Bport] 1.53 az 3.12. Takze pre jednoduchost bude bf_syn dvakrat vacsi nez bf_whitelist.

topk

Pocita najviac vyskytujice sa elementy s konstantnymi paméitovymi narokmi. Pre pou-
zita top-k Struktiru som zvolil pocet elementov a nastavil hibku dekrementécie (spanmax)-
Vybral som ndhodny ale dostatocne velky pocet elementov elemyax = 10000 (V mojej im-
plementdacii v najhorsom pripade zaberd priblizne 1500 kB). Hodnota spanmax zavisi od
poctu syn paketov odoslanych zdrojom medzi syn; a odpovedou syn + ack;. Pre trasu A0
sa tato hodnota pohybuje na trovni 5 paketov, preto je hodnota spangma.x = 5.

Ten isty postup je aplikovany aj na ostatné trasy. Zhrnutie parametrov algoritmu pre
jednotlivé trasy ukazuje tabulka 6.2.1.

Tabulka 2: Parametre pre vyhodnotené trasy.

trasa AO | trasa B | trasa C | trasa D | trasa E | trasa F
bf_whitelist velkost | 32 kB 64 kB 128 kB | 64 kB 64 kB 128 kB
bf_syn velkost 64 kB 128 kB | 256 kB | 128 kB | 128 kB | 256 kB
span_max 5 6 7 7 7 7

6.2.2 Presnost

Pre vyhodnotenie presnosti som pouzil niekolko tras. Najskor trasu AO s umelo vloZzenymi
skenermi portov a legitimnymi zdrojmi. Vysledky mnou implementovaného programu som
porovnal s dostupnym zoznamom skenerov a legitimnych zdrojov. Ak som pouzil parametre
algoritmu tak ako som ich vypocital v predchadzajicej sekcie, algoritmus pre prah detekcie
vyssi ako 20 detekoval vSetky skenery a nevykazoval ziadne falosné hlasenia.

Trasu B som spracoval programom HostStats [2] a pomocou skriptu na detekciu ske-
novania portov z frameworku NADEX [1] a vysledky som porovnal s vysledkami z mnou
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implenetovaného programu. Pri tomto teste bol prah detekcie nastaveny tak isto ako pri
vyhodnocovani ostatnymi dvoma néastrojmi na hodnotu 50 a parametre algoritmu tak ako
v tabulke 6.2.1. Parameter elemmax okrem testov, pri ktorych bol skiimany vplyv tohto
parametru na presnost bol nastaveny na hodnotu 10000. Celkovo mnou implementovany
program detekoval vsetko to ¢o dva ostatné programy a okrem toho dalsich 5 pripadov
skenovania portov. Manualnou analyzou spornych pripadov sa ukazalo, ze 3 pripady boli
pravymi skenermi portov a ostatné dva boli falosné hlasenia.

Trasu C som tak isto ako trasu B spracoval pomocou HostStats a NADEX. Parame-
tre algoritmu a prah detekcie bol nastaveny rovnakym spdsobom ako pri trase B. Mnou
implementované rieSenie v tomto pripade oznacilo za skenery portov vyrazne viac zdrojov
oproti ostatnym dvom programom. Skumanim prevadzky produkovanej ndhodne vybra-
nymi zdrojmi z mnoziny zdrojov, ktoré ako skenery portov oznacil len moj program som
zistil, ze sa jedna o falosné hlasenia. Tieto falosné hldsenia mali jednu spolo¢ni vlastnost. V
datach na trase C pre tieto zdroje chybala komunikacia v smere z B do A. V tomto smere
su odosielané aj SYN+ACK pakety, ktoré su pre mnou implementovany algortimus velmi
dolezité. Na zaklade tejto skutocnosti som navrhol rozsirenie, ktoré je zalozené na sledovani
aktivnych destinécii aj pomocou paketov s nastavenym ACK priznakom. Toto rozsirenie je
blizsie popisané v kapitole 4.2.

Kedze trasa C obsahuje len pakety s nastavenym SYN priznakom, nemozno na nej
otestovat rozsienie algoritmu popisané v kapitole 4.2. Pre overenie funk¢énosti rozsirenia
algoritmu som pouzil trasu B, v ktorej som odstranil SYN+ACK pakety patriace do komu-
nikacie niektorych najviac aktivnych legitimnych zdrojov, ktoré pévodne neboli oznacené
ako skenery portov. Pri vypnutom rozsireni algoritmus za skenery portov oznacil tie isté
zdroje ako pri povodnej trase B a navysse za skenery portov oznacil niektoré zo zdrojov, z
ktorych komunikacie boli odobrané SYN+ACK pakety. Pri zapnutom rozsireni algoritmus
oznacil za skenery portov len tie zdroje, ktoré boli oznacené aj pri pdévodnej neupravenej
trase B teda ziadne zdroje, z ktorych komunikécie boli odobrané SYN+ACK pakety. V
dalsom testovani boli odstranené z trasy vsetky SYN+ACK pakety. S vypnutym rozsirenim
algoritmus produkoval velké mnozstvo falosnych hldseni, naopak pri zapnutom rozsireni
boli vysledky totozné s vysledkami z povodnej trasy B. Tieto vysledky potvrdzuju to, ze
rozsirenie funguje presne podla ocakavani.

Trasy D, E a F boli odchytené za ticelom testovania rozsirenia algoritmu. Tieto trasy
obsahuji vSetku TCP komunikaciu, teda aj pakety s nastavenym ACK priznakom, ktoré su
potrebné pre spravnu funkénost rozsirenia. Tak isto ako pri upravenej trase B, algoritmus s
vypnutym rozsirenim generoval velké mnozstvo falosnych hlaseni. So zapnutym rozsirenim
algoritmus na vsSetkych troch trasach produkoval priblizne o 80% menej falo$nych hlaseni
ako algoritmus s vypnutym rozsirenim.

6.2.3 Vplyv konfiguracnych parametrov na presnost

Na nasledujucich grafoch ukazem vplyv konfigura¢nych parametrov algoritmu na presnost.
Vyhodnocovana trasa A0 bola spracovand v ramci jedného casového intervalu. Hodnota
elemmax bola nastavend na 6000. Bloom filtre bf_syn a bf_whitelist boli nastavené na velmi
velké hodnoty tak aby neovplyviiovali vysledok.

Parameter spany,,x

Graf na obrazku 6.1 ukazuje vplyv parametru spanmax na presnost. Ak je hodnota spanmax
velmi velkd, presnost klesa. To sa deje z dovodu narastajicej hodnoty &; (Graf na obrdzku
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6.2).

Obrazek 6.1: Vplyv parametru spanmax na uspesnost odhalenia redlnych skenerov v datach
z trasy AO.
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Obrézek 6.2: Vplyv parametru spany.x na hodnotu e (trasa A0).
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Velkost paméiti

V tejto sekcii vyhodnotim vplyv velkosti paméti na presnost detekéného algoritmu s vy-
uzitim trasy C. Najskor ukdzem vplyv velkosti Bloom filtrov s 10000 polozkami v topk
struktiare. Vysledky su zobrazené v grafe na obrazku 6.3. Detekény algoritmus s Bloom
filtrami s velkostou pod 192 kB (128 kB + 64 kB) vykazuje neodhalené hlasenia z dévodu
kolizii popisanych v kapitole 4.1.1. Detekény algoritmus s Bloom filtrami s velkostou nad
192 kB a detekénym prahom nad 50 vykazuje vysledky velmi blizke vysledkom s pouzitim
velkosti Bloom filtrov vypocitanych v kapitole 6.2.1. Z grafu je vidiet, ze pocet zdrojov
oznacenych za skenery sa od velkosti Bloom filtrov 192 kB uz takmer nemeni.

V grafe na obrazku 6.4 je zobrazeny vplyv maximalneho poctu elementov (elemmax)
v topk strukture. Velkosti Bloom filtrov boli nastavené na hodnoty vypocitané v kapitole
6.2.1. Detekény algoritmus s detekénym prahom nad 100 a maximalnym poc¢tom elementov v
topk struktare 2500 dosahuje vysledky velmi blizke vysledkom algoritmu s nastavenym ovela
vacsim maximalnym poc¢tom elementov v topk struktire. V grafe je vidiet, Ze pocet zdrojov
oznacenych ako skenery sa od maximalneho poc¢tu elementov 2500 uz takmer nemeni.

Obrézek 6.3: Vplyv velkosti pamaéti na presnost (filtre bf syn + bf_whitelist). (trasa C).
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6.2.4 Vyuzitie filtrov

Tabulka 6.2.4 prezentuje vyuzitie Bloom filtrov v zdkladnej verzii algoritmu. Riadky vy-
uzitie: bf syn a vyuzitie: bf whitelist ukazuji maximéalne vyuzitie Bloom filtrov. Riadky
vylucenia: bf_syn a vylicenia: bf_whitelist predstavuju percentudlny podiel paketov zaho-
denych Bloom filtrami k poc¢tu vsetkych paketov, ktoré boli spracované algoritmom. Riadok
vylicenia spolu ukazuje celkovy percentudlny podiel zahodenych paketov oboma filtrami.
Oba filtre zahodili priblizne 75 az 85% zo vSetkych SYN a SYN+ACK paketov. Len 15 az
25% SYN a SYN+ACK paketov viedlo k inkrementéacii alebo dekrementacii v topk Struk-
tare. To znamend, Ze chyba pocitadla v topk struktire priamo zavisi na pocte paketov
prepustenych oboma Bloom filtrami. Z tabulky mozno vy¢itat, ze pri vyhodnoteni tras C,
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Obrézek 6.4: Vplyv velkosti paméti na presnost (pocet elementov v top-k struktire). (trasa
C).
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Tabulka 6.1: Vyuzitie filtrov (zédkladny algoritmus)
trasa AO | trasa B | trasa C | trasa D trasa E trasa F

datum 18.5.2010 | 1.4.2009 | 4.3.2014 | 16.4.2014 | 16.4.2014 | 17.4.2014
vyuzitie: bf_syn 16,71% 11,61% | 35,18% | 44,58% 44,84% 17,20%
vyuzitie: bf_whitelist 13,34% 0,52% 0% 0,05% 0,05% 0%
vylicenia: bf_syn 38,56% 54,28% | 75,85% | 86,21% 86,94% 81,74%
vyltcenia: bf_whitelist | 41,47% 20,05% | 0% 0,02% 0,02% 0%
vylicenia spolu 80,3% 74,33% | 75,85% | 86,23% 86,96% 81,74%

D, E a F nebol vébec vyuzivany Bloom filter bf_whitelist. Z toho vyplyva, Ze zachytené
trasy neobsahovali bud ziadne alebo zanedbatelné mnozstvo SYN+ACK paketov. Vdaka
absencii SYN+ACK paketov nedochiadza k dekrementaciam pocitadiel v topk struktire
po uspesnom nadviazani komunikacie a tak dochddza k produkovaniu velkého mnozstva
falosnych hldseni. Ako falosné skenery portov su v tomto pripade najcastejSie oznacované
zdroje, ktoré nadvizuja velké mnozstvo tspesnych TCP spojeni.

Tabulka 6.2.4 prezentuje vyuzitie Bloom filtrov v rozsirenej verzii algoritmu. V tomto
pripade obidva filtre zahodili podstatne viac paketov ako v zdkladnej verzii algoritmu.
Priblizne 99% vSetkych SYN, SYN+ACK alebo ACK paketov. Tento narast je spésobeny
tym, ze pre sledovanie uspesného nadviazania TCP spojeni sa pouzivaju aj ACK pakety z
A do B. Najviac je tento rozdiel vidiet na trasach D,E a F, ktoré neobsahuju takmer ziaden
SYN+ACK pakety a teda v zadkladnej verzii algoritmu nie je Bloom filter bf_whitelist takmer
vobec vyuzivany. V rozsirenej verzii algoritmu kde sa na sledovanie aktivnych destinacii
vyuzivaju aj ACK pakety je Bloom filter bf_whitelist uz vyuzivany. Hoci je narast poctu
spractuvanych paketov v rozsirenej verzii algortimu takmer 50%, ¢as potrebny na spracovanie
trasy je len o 20% vacsi. Je to sposobené tym, Ze vyrazna vacsina ACK paketov je zahodend
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Tabulka 6.2: Vyuzitie filtrov (rozsireny algoritmus)

trasa AO | trasa B | trasa C | trasa D trasa E trasa F
datum 18.5.2010 | 1.4.2009 | 4.3.2014 | 16.4.2014 | 16.4.2014 | 17.4.2014
vyuzitie: bf_syn - 11,13% | - 16,09% 16,27% 9,52%
vyuzitie: bf_whitelist - 0,93% - 10,11% 10,38% 5,81%
vylicenia: bf_syn - 92,49% | - 89,87% 90,62% 89,36%
vyltcenia: bf_whitelist | - 6,47% - 9,98% 9,23% 10,48%
vylti¢enia spolu - 98,96% | - 98,85% 99,85% 99,84%

Bloom filtrami a teda sa dalej nespracovavaji. V ramci kazdého TCP spojenia sa spracuje
vzdy maximaélne iba jeden ACK paket.

6.2.5 Rychlost

Aby som overil schopnost mnou implementovaného programu zvladat rychlostné poziadavky
pocitacovej siete, v ktorej bude vyuzivany som s pomocou vediceho mojej bakalarskej prace
program otestoval na sonde v sieti CESNET. Hardvér sondy pozostava z dvojice procesorov
Intel(R) Xeon(R) CPU E5-2620 v2 @ 2.10GHz, ktoré maju spolu 12 fyzickych jadier. Vdaka
technoldgii hyperthreading disponuji az 24 logickymi jadrami. Velkost paméati RAM je 64
GB. Monitorované data st prijimané 10 Gbps siefovou kartou Intel 82599ES. Z hladiska
algoritmu je asi najdolezitejsim parametrom velkost vyrovnavacej pamaéti, ktord ¢ini 15360
kB. Vsetky datové struktary algoritmu sa teda pri vyssie uvedenych parametroch pohodlne
vojdua do tejto vyrovnavacej paméti. Prevadzka na monitorovanej linke pocas merania bola
priblizne 700000 paketov za sekundu, ¢o je takmer maximum, ktoré sa na meranej linke
bezne vyskytuje. Aj za tychto okolnosti program so zikladnou ako aj rozsirenou verziou
algoritmu zvladal spracovavat takmer vsetky prichodzie pakety. Pocet zahodenych paketov
bol pocas celého testovania zanedbatelny.
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Kapitola 7

Zaver

Cielom tejto prace bola implementacia algoritmu pre detekciu skenovania portov vo vyso-
korychlostnych siefach. Hlavnou myslienkou tohto algoritmu je zahodenie ¢o najvécsieho
objemu siefovej prevadzky aby sa dosiahla redukcia narokov algoritmu na procesor a pa-
mét. Pouzil som dva Bloom filtre, ktoré udrzujt zoznam aktivnych destinacii a efektivne
sleduju TCP spojenia a na sledovanie zlyhanych spojeni som pouzil efektivnu top-k struk-
turu. Obidva Bloom filtre spolu dokdzu zahodit v priemere az 80% zo vSetkych paketov
podielajicich sa na nadivazani TCP spojenia.

Moje vyhodnotenie pre trasu A0 a B ukazalo, Ze algoritmus dosahuje perfektnt presnost
s velmi malymi pamétovymi poziadavkami, ktoré bez problémov spliiajt rychle vyrovna-
vacie paméte procesora. Vyhodnotenie tras C, D a F ukézalo, Ze algoritmus produkuje
velké mnozstvo falosnych hlaseni. Podrobnej$im skimanim tychto vzoriek dat som zistil,
ze v zachytenej komunikacii chyba smer komunikicie z B do A, teda SYN+ACK pakety.
Je to spOsobené tym, ze v sieti, z ktorej boli vzorky zachytené sa komunikécia smeruje
roznymi cestami. Vdaka tomu boli aj legitimne zdroje, ktoré nadvezovali vacsie mnozstvo
uspesnych TCP spojeni oznacené za skenery portov. Na zdklade tychto zisteni som navrhol
rozsirenie algoritmu, ktoré na sledovanie aktivnych destinacii pouziva aj ACK pakety. Po
zavedeni rozsirenia som dosiahol redukciu poctu falosnych hlaseni v priemere az o 80%.
Hoci po zavedeni tohto rozsirenia algoritmus musel spracovat ovela véc¢sie mnozstvo pake-
tov, ¢as potrebny na spracovanie dat nardstol v priemere len o 20% a to vdaka tomu, Ze
po zapnuti rozsirenia Bloom filtre spolu zahodili v priemere takmer 99% zo vSetkych spra-
covavanych paketov. Algoritmus som tiez vyhodnocoval online v sieti CESNET. Program
bol spusteny v case Spicky, teda siefova prevadzka dosahovala svoje maximum, ktoré sa za
beznych okolnosti na sieti vyskytuje. Aj so zapnutym rozsirenim program bez problémov
stihal vyhodnocovat vSetky pakety podielajice sa na TCP komunikacii.

Zavedenim rozsirenia detekéného algoritmu som poukazal na vyrazny vplyv smerovania
komunikacie viac nez jednou cestou v sieti na presnost algoritmu, ktorého implementaciou
a vyhodnotenim sa zaoberd tato praca. Rozsirenim algoritmu som podstatne znizil vplyv
absencie komunikécie z B do A na presnost. Tymto sa otvaraju dalsie moznosti vyskumu na
¢o najvacsiu minimalizaciu zavislosti presnosti algoritmu aj na smer komunikacie z B do A.
Zaroven sa tato praca zaobera len detekciou TCP skenovania portov vo vysokorychlostnych
siefach. Preto by som rad detekciu UDP skenovania portov vo vysokorychlostnych sietach
ponechal ako predmet dalsieho vyskumu.
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Priloha A

Obsah CD

Obsahom CD je priec¢inok ”src”, v ktorom sa nachadzaji zdrojové texty programu, instala-
¢ny balicek a sibor "README.txt”, ktory obsahuje navod k instalacii a manual programu.
Dalej je obsahom CD prie¢inok “doc”, kde sa nachadzaju vsetky zdrojové stibory pisomnej
spravy. CD taktiez obsahuje sibor ”pisomna_sprava.pdf”, ktory obsahuje pisomnu spravu.
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Priloha B

Manual

Tato aplikacis implementuje algoritmus detekcie skenovania portov vo vysokorychlostnych
sietach. Cita priamo data bud zo stboru alebo zo sietového rozhrania. Dokéaze ¢itat naraz
z dvoch stiborov alebo z dvoch siefovych rozhrani. Zaroven odosiela informacie o zdrojoch,
ktoré oznacil ako skenery portov v UniRec formate SRC_IP,EVENT_SCALE, TIMESLOT.
Aplikécia bola vyvinuta pre opera¢ny systém Linux.

B.1 Instalacia

K instalacii mozno vyuzit instala¢ny balicek nemea-1.0.0.tar.gz na prilozenom CD. Postup
instaldcie pozostava z niekolkych krokov. Najskor je potrebné archiv rozbalit. Napriklad v
termindle nasledujicim prikazom.

tar —xzvf nemea—1.0.0.tar.gz

V dalsom kroku prejdeme do priec¢inka nemea-1.0.0 a pomocou nasledovnych prikazov na-
instalujeme.

./ configure

make —C libtrap

sudo make —C libtrap install
make —C unirec

K aplikacii sa z prie¢inka nemea-1.0.0 dostaneme pomocou nasledujiiceho prikazu.
cd modules/portscan_detector

Potom uz pre prelozenie stac¢i aplikovat prikaz "make”
% b

B.2 Parametre

-o FILE, —offline=FILE
Citanie zachytenej prevadzky zo stiboru. FILE predstavuje cestu k siboru. Aplikacia je
schopnd ¢itat maximalne z dvoch stborov zaroven.

-1 INTERFACE, —online=INTERFACE

Citanie sietovej prevadzky priamo zo sietového rozhrania. INTERFACE predstavuje nazov
siefového rozhrania. Aplikacia je schopnd ¢itat maximélne z dvoch siefovych rozhrani za-
roven.

31



-s NUM, —syn=NUM
Velkost Bloom filtra bf_syn v bitoch. NUM predstavuje pocet bitov.

-w NUM, —whitelist=NUM
Velkost Bloom filtra bf_whitelist v bitoch. NUM predstavuje pocet bitov.

-k NUM, —topk=NUM
Maximélny pocet elementov v top-k struktire. NUM predstavuje pocet elementov.

-t NUM, —interval=NUM
Dlzka intervalu v sekundach. NUM predstavuje pocet sekind.

-r NUM, —treshold=NUM
Pocet zlyhanych spojeni, nad ktory je zdroj povazovany za skener portov.

-p NUM, —spanm=NUM
Maximum medzi niz§im a vyssim pocitadlom elementu.

-z, —extension
Tento parameter aktivuje rozsirenie detekcného algoritmu.
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