Jiho¢eska univerzita v Ceskych Budéjovicich
Prirodovédecka fakulta

Smartbanking

Bakalarska prace

Bc. David Hrachovec, DiS.

Vedouci prace: Jan Doubek, MBA

Ceské Budé&jovice 2013



Hrachovec, D., 2013: Smartbanking
[Smartbanking. Bc. Thesis, in Czech.] — 50 p., Faculty of Science, University of South
Bohemia, Ceské Budg&jovice, Czech Republic.

Anotace

Cilem této prace je zmapovat soucasnou oblast elektronického bankovnictvi a zaméfit
se na technologii smartbanking, jako reprezentanta nejnovéejSiho trendu této oblasti.
Prakticka cast prace se zabyva vzajemnou komparaci vybranych smartbankingovych aplikaci,
které jsou hodnoceny podle stromu kritérii vytvofeného pro ucely této prace.
Na zavér praktick¢é casti je zafazeno pojedndni o mozZnostech budouciho rozvoje

smartbankingu.

Abstract

The aim of this work is mapping current area of an electronic banking and focusing on
a smartbanking technology as a representative of newest trend in this area.
A practical part of my work engages in reciprocal comparison of selected smartbanking
applications that are evaluated according to the tree made up for purposes of this work.
At the end of this practical part is placed treatise on options of future development of

smartbanking.
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Uvod

Cas jsou penize, penize hybou svétem, kyberprostor, poéitate, mobilita - terminy
a vyrazy pouzivané¢ denné. Obklopuje nds neviditelny vir informaci a dat, které vznikaji
a zaroven se stavaji neaktudlnimi s kazdou dalSi vtetinou. DneSni dostupnost informaci
a penéznich prostiedkit kdykoli a odkudkoli byla jesté¢ pred n€kolika lety pouhym snem.
Diky novym technologiim je to vSak jiz b&Zzna soucéast Zivota. Ve svété dat a informaci
neexistuji omezeni fyziologickd, Casova ani zemépisna. Vyuziti téchto technologii pro
bankovnictvi a ovlddani penéz je jen logickym vyusténim. Soucasné bankovni technologie
nam Setfi ¢as a tim 1 spoustu penéz a hlavné umoziuji ptistup k penézim, o které jde az v

prvni fad¢.

Banky a ostatni finan¢ni instituce jsou si tohoto trendu samoziejmé védomy a tak jiz
od osmdesatych let minulého stoleti jsou pro klienty vyvijeny elektronické bankovni sluzby,

které maji umoznit klientim co nejvétsi flexibilitu pfi praci s penéZnimi prostiedky.

Smartbanking reprezentuje zatim nejnovéjsi technologii v oblasti komunikace mezi
klientem a bankou. Je navrZen tak, aby vyhovoval potfebam klientii z fad osob fyzickych i pro
potieby drobnych podnikateli. Smartbankingova aplikace ptfedstavuje moderni, uzitecny a
snadno pouzitelny nastroj, diky némuz lze ptehledné a jednoduSe spravovat bankovni ucet.
Klient pouze nainstaluje pfislusnou aplikaci na sviij smatphone Ci tablet a mize pak provadét
vétSinu bankovnich operaci, kdykoli a odkudkoli bude potiebovat. Detailni popis celé

technologie je uveden v ramci tteti kapitoly této prace.

Prakticka cast prace se zabyvd vzajemnou komparaci nc€kolika nejoblibenéjSich
smartbankingovych aplikaci, které jsou v soucCasné dobé nabizeny klientim. Aby bylo
zajisténo objektivni vyhodnoceni, je soucasti praktické casti 1 vytvofeni stromu Kkritérii
a vybér vhodnych kompara¢nich metod. Vysledna porovnani aplikaci maji za cil vyzdvihnout
pfednosti ¢i nedostatky jednotlivych feSeni, upozornit na zajimavé funkce a na zakladé
zvolenych kriterii doporucit uZivatelsky nejzajimavéjsi nastroj. Na uplny zavér bude zatazeno
pojednani o moZnostech vylepSeni smartbankingu, aby se mohl stat jesté lepSim ndstrojem pro

dosaZeni maximalni spokojenosti uzivateli.



1. Uvod do problematiky

1.1 Technologie ve spole¢nosti

Jak jiz bylo nastinéno v tivodu prace, technologie se pro lidstvo staly soucasti Zivota.
V kazdé vtetiné miliony uzivateli prostiednictvim nejriznéjSich zatizeni Cerpaji informace,
které pak pouzivaji pro svou kazdodenni ¢innost. Technika ma dnes daleko krat$i moralni
zivotnost, nez fyzickou a hardwarova i softwarova feSeni zastaravaji témét uz okamzikem
svého uvedeni na trh. V ramci tivodu préace by tedy bylo vhodné ukézat si rozvoj technologie,

ktery se odehral v poslednich n¢€kolika letech.

1.1.1 Internet

Obrovska sit’ uzivana miliardami uzivateli ve vefejném i privatnim sektoru spattila
svétlo svéta uz vobdobi 70. let, kdy byla pivodné rozvijena pro akademické ucely.
Prelom 80. a 90. let pak ale pfinesl sluzbu World Wide Web, kterda umoznila pomoci
hypertextovych odkazi propojit kombinaci textu, grafického zpracovani a multimedialnich
ptiloh. Diky tomu byl internet ptipraven k uziti i pro komercni ucely. Postupné se tak dostaval

do firem a domacnosti (Bartosek, 1995, s. 10-13).

Nasledujicim graf znazornuje soucasnou penetraci internetu mezi uzivateli v CR.
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Obriazek 1: UZivatelé internetu (Zdroj: CSU 2013)



1.1.2 Mobilni technologie

Vyuzivani mobilnich technologii je dal$im velkym fenoménem soucasné doby.
K tomuto trendu velkou mérou pomohl vynalez SIM karty, kterd umoznila jednozna¢nou
identifikaci ucCastnika v ramci celosvétové mobilni sit€. Tyto karty byly zprvu vyuzivany
hlavné¢ pro mobilni telefony, ale s postupem technologického vyvoje se moznosti jejich
vyuziti znaéné rozsitily. Pro piedstavu pocet aktivnich SIM karet v Ceské republice piesahl

uz v roce 2004 pocet obyvatel.

Mobilni telefony piedstavuji v soucCasnosti nejvice rozsifeného zastupce mobilnich
technologii. Zacaly se objevovat uz na pocatku 70. let a ptivodné byly zamysleny pouze pro
uzkou ¢ast obyvatelstva. Jejich obliba ale rostla do takovych rozmérd, ze dnes téméi nahradily
pevné telefonni linky. Diky mobilnim telefonim se pro jejich uzivatele oteviel novy
komunikaéni kanal, ktery v soucasnosti vyuziva vétsSina obyvatel Zeme. Penetrace mobilnich

telefoni mezi ob¢any CR je znazornéna na nasledujicim grafu:
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Obriazek 2: UZivatelé mobilniho telefonu (Zdroj: CSU 2013)

Jak jiz bylo feceno, vyuziti SIM karty pro mobilni telefony neni jedinym zptisobem
jejich vyuziti. Existuje mnoho dalSich zatizeni vyuzivajici SIM jako zdroj datového piipojeni.

Mezi takovato zafizeni patii naptiklad:

e Zabezpecovaci ustfedny a zafizeni

e Autoalarmy

e Tablety

e Modemy pro mobilni internetové ptipojeni

e Lokaliza¢ni zafizeni



1.1.3 Smartphony

Mobilni telefony se stale vice zacinaji prosazovat nejen jako pfistroje slouzici pro
komunikaci mezi uZivateli, ale také jako multifunkéni zafizeni. Rozsah c¢innosti, které
umoziuje provadét nejnoveéjsi integrovany hardware, zalind byt takika neomezeny.
Mezi standardni vybaveni téchto pfistroji dnes patfi dotykové displeje, softwarova
multimedialni centra, low-endové digitdlni fotoaparaty umoznujici 1 zaznam videa,
GPS navigacni systémy, Wi-Fi a Bluetooth adaptéry atd. Uzivatelé tak ziskéavaji uziteCny

nastroj pro usnadnéni kazdodenniho Zivota, ktery mohou mit neustale pii sob¢.

Do budoucna lze piedpokladdat, ze smartphony, neboli moderni mobilni telefony
s integrovanym operacnim systémem, béhem nékolika let postupné nahradi vétSinu béznych

mobilnich telefont (Simply Organized Life, 2013, dostupné online).

Rozs$ifeni smartphonti mezi béZné uzivatele naznacuje ndsledujici graf, ktery vychazi
ze studie agentury Mediaresearch, provadéné na ndhodné vybraném vzorku 1971 respondentt

v kvétnu 2012.
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Obriazek 3: UZivatelé mobilnich zaFizeni (Zdroj: Mediaresearch 2012)



1.2 Bankovni trendy

Jak vychazi z obecnych definic, které uvadi ve své publikaci (Dvotak, 1999, s. 15)
a dalsi autoti (Ulrich, 2001, s. 4), banka je v prvni fadé komer¢ni instituce, jejimz cilem je
maximalizace zisku. K dosazeni tohoto cile vyuziva kapital, ktery si ,,ptjcuje od svych
klientlh a nasledné jej pak ,,prodava“ ve formé uveérovych produkti. DalSim vyznamnym
zdrojem bankovnich ptijmi jsou poplatky za zprostitedkovavani plateb mezi ucty. Z téchto
faktli je patrné, Ze banka je do velké miry zavisla na svych klientech. V soucasné dobé
komer¢niho bankovnictvi se mezi sebou bankovni instituce pfedhanéji v ziskavani klientt

a prave jejich spokojenost je do zna¢né miry métitkem uspéchu banky.

Strategie, kterou pro tyto Uucely banka zvoli, miize mit mnoho podob.
Universalni feSeni bohuZzel neexistuje, nebot’ mira tspéchu je zavisla na mnoha parametrech.
Zaklad vSak zustava ve flexibilni nabidce sluzeb, ktera reaguje na soucasné potieby
a moznosti klienth. M¢énit se tak miize nejen portfolio sluzeb, ale 1 zplsob distribuce
ke klientim. Klienti uz ddvno nechtéji a mnohdy ani nemohou osobné navstévovat banku, aby
zjistili ztstatek na uctu, podali platebni piikaz, vybrali si hotovost, nebo provedli nekterou
z dalSich transakci. Nemluvé o poplatcich, které museji hradit, aby tak byly pokryty reZijni
naklady spojené s provozem kamenné pobocky, kde je potfeba pokryt vydaje na energii, platy
bankovnich ttfedniki atd.

Banky se dnes musi snazit vychazet svym klientim co nejvice vsttic a nabizet pro né
atraktivni sluzby, které by jim co nejvice usnadnily Zivot. Mnohé rutinni operace jsou
automatizovany, pripadné¢ provadény formou samoobsluhy. Role pobocek se meéni
z transak¢nich na vztahové a poradenské. Banky se tak snazi o vy$$i uroven specializace na
slozitéj§i produkty, aby mohly svym klientim nabidnout lepsi zpisoby investovani,
uvérovani, pojistnych produktii atd. Jejich sluzby se tak stavaji moderné¢jSimi, rychlejSimi

a pohodIn¢j$imi, aby pokryly vzristajici potieby klientd.

Jak je vidét z vysledkl analyzy provedené v piedchozi kapitole, penetrace mobilnich
technologii a internetu mezi lidmi je obrovska a lze predpokladat, Ze bude 1 nadéle vzrustat.
Banky tento rostouci trend ve vyuzivéani technologii nemohou ignorovat a diky tomu se

klientim postupné oteviraji a do budoucna jesté budou otevirat nové moznosti.



1.3 Elektronické bankovnictvi

Elektronické bankovnictvi je pfedstavitelem zmény ve vnimani bankovnich sluzeb.
Predstavuje pfechod od plné lidsky obsluhované k samoobsluzné formé. Jeho vyvoj Sel ruku
v ruce s rozvojem komunikacnich technologii. Prvnim néstrojem, ktery pfinesl evolu¢ni zlom
v komunikaci s bankou, jsou platebni karty. Ty jsou dnes vyuzivdny pro provadéni plateb
v maloobchodu, vybéry finan€nich prostfedk, ziskani informaci o stavu G¢tu, obchodovani na
internetu, ¢i k vyuzivani dalSich doplikovych sluzeb. Jednotlivé druhy a pouziti platebnich
karet, které v soucasnosti banky nabizeji, je téma natolik Siroké, Ze by daleko presahlo hranice

této bakalatské prace a proto zde neni uvedeno. (Pradka, 2000, s. 5).

Historicky druhym ndastrojem pouzivanym pro komunikaci s bankou byly takzvané
samoobsluzné zony. Jednd se o misto vybavené jedno ¢i viceucelovymi pristroji, jejichz
prostiednictvim lze provadét zakladni hotovostni a bezhotovostni operace nebo ziskavat
informace. Pro identifikaci klienta slouzi obvykle platebni karta. Samoobsluzné zény jsou
v soucasné dob¢ umistovany ve vétSich pobockach bank, nebo tam, kde se predpoklada vétsi
pocet osob se zakladnimi poZadavky na obsluhu. Nejcastéji se klient muze setkat s
bankomaty, vypisovymi termindly, transakénimi termindly, sménarenskymi automaty,

informa¢nimi terminaly apod. (Schlossberger, 2005, s. 19).

S postupnym vyvojem komunika¢nich technologii se stale vice zacal mezi bézné
uZivatele rozsifovat telefon. Z pocatku se jednalo o pevnou linku, postupné jeji roli prevzaly
mobilni telefony. Tento druh komunikace se vyuziva hned pro nékolik druhti elektronického
bankovnictvi a to pro bankovnictvi telefonni, SMS bankovnictvi, GSM, Sim toolkit

a v neposledni fad¢€ 1 nejnovej$i smartbanking.

Posledni hojné€ pouzivany nastroj pro komunikaci klientl s bankou je pocitac a spojeni
prostfednictvim internetu, nebo dalSich alternativnich cest. Z hlediska nakladi se jedna pro
ob¢ strany zatim o nejmén¢ nakladnou formu, ktera poskytuje vysoky komfort a fadu vyhod.
Prostfednictvim pocita¢e lze komunikovat s bankou pomoci nastroji tzv. internetového

bankovnictvi, nebo pies vystupy specializovanych softwarti. (Pfadka, 2000, s. 6)

Pro ptehlednost jsou vSechny vySe zminéné moznosti elektronického bankovnictvi

uvedeny na Obrazku ¢.15, viz Ptiloha 1.



2. Primé bankovnictvi a jeho nastroje

2.1 Obecné znaky primého bankovnictvi

Dtive nez se prace presune ke smartbankingu, je tfeba tuto technologii zafadit do
patficné kategorie bankovniho svéta. V nabidkach bank lze tuto sluzbu spolecné s dalSimi
predstaviteli najit vsekci pifimé bankovnictvi. Vztah mezi elektronickym a piimym
bankovnictvim se jen velmi tézko definuje. Uz sama literatura tyto dva terminy pouziva
v podstaté¢ jako synonyma. Zatimco za elektronické bankovnictvi je oznaCovéna jakakoli
forma komunikace s bankou pomoci elektronickych prostfedki, piimé bankovnictvi zachazi
jesté dal. V pfimém bankovnictvi ziskava klient ptistup ke svym Uctim, bez toho aby se
musel kamkoli pfesouvat. Diky technice tak mulze své prostiedky ovladat odkudkoliv
a kdykoliv. Tento pfistup je nejen komfortni z pohledu uZivatele, kterému usetti cas, poplatky
a dopieje 1 dalsi vyhody, ale zarovenl je prospé€Sny i pro banku, které Setfi ndklady na
zpracovani transakci, lidské a jiné zdroje. Na druhou stranu mezi nevyhody muze patiit
absence osobniho kontaktu a rizika, kterd se poji s pfenosem informaci pifi provadéni

transakci (Sedlacek, 2006, s. 179).

Aby bylo zafazeni smartbankingu Uplné piesné, je tfeba uvést, Ze je navrzen jako
nastroj pro retailovou klientelu, neboli pro fyzické osoby, ¢i drobné osoby podnikajici.
zvyklostech a pottebach, aby na zdklad¢ téchto zjiSténi mu byly schopny nabidnout takoveé

sluzby, které¢ doopravdy potiebuje. (Zdroj: Kuban, 2012, dostupné online)

Jak jiz bylo nastinéno v zavéru piedeslé kapitoly, v pfimém bankovnictvi se pro
komunikaci s bankou vyuZzivd pevné linky, mobilniho telefonu, nebo osobniho pocitace.
Sluzby ptfimého bankovnictvi se daji mezi sebou bez problémit kombinovat a tak je pouze
otazkou momentalnich moznosti a individudlnich preferenci, jaky kandl si klient pro
komunikaci s bankou zvoli. Nasledujici Cast této kapitoly ptrehledné uvadi vycet néstroji,

které miZze klient pro spojeni s bankou pouzit.



2.2 Telefonni bankovnictvi

Historicky prvnim zastupcem piimého bankovnictvi, ktery slouzil klientiim jiZ od 80.
let, bylo bankovnictvi telefonni. Od té doby ziskalo diky rozdilnému marketingu bank mnoho
pojmenovani, jako naptiklad callbanking, phonebaking, telebanking apod. Tato sluzba byla
zprvu navrzena pro pevné linky, ale vlivem zmén trhu a diky vysoké penetraci mobilnich
telefond, jsou dnes prakticky setfeny hranice mezi témito komunika¢nimi prostiedky.
Z pohledu uzivatele smartbankingu se jedna spiSe o komplementéarni sluzbu, kterd je vhodna

pro vyfizovani nestandardnich zalezitosti, jako jsou individudlni dotazy, reklamace a jiné.

V pocatcich telefonniho bankovnictvi byly veskeré operace zcela v kompetenci zivych
pracovnikii banky, ktefi vSe vyfizovali ztelefonniho centra banky, tzv. call centra.
Diky mohutnému rozvoji informacnich technologii bylo postupné mozné fadu cinnosti
zautomatizovat. Hlasové automaty umoziuji, aby si klient pomoci tonové volby vybral
obou systémti je skutecnost, Zze banky nemusi zfizovat Sirokou sit’ call center a postaci pouze
jedno, které je pro klienty dostupné nepietrzité. Sluzba je uzivatelsky nenidrocna a mohou ji
vyuzivat naptiklad 1 osoby se zrakovym postizenim, nebo malo technicky zdatni jedinci.

(Zlamal, 20009, s. 25-26)

Nevyhodou, nebo spiSe omezenim, telefonniho bankovnictvi je fakt, ze
prostfednictvim telefonu lze realizovat pouze bézné aktivni ¢i pasivni operace.

vvvvvv

Dalsi nevyhodou jsou Casté obavy klientii ze zneuziti informaci. (Mace, 2006, s. 171)

K zabezpeceni telefonniho bankovnictvi lze vyuZzivat elektronického klice, ale
vzhledem k jeho pomérné vysokym nakladim jsou vyuzivdny vétSinou pouze standardni
metody. V praxi se Casto pouzivd dvoudroviiovy systém ochrany, kdy klient pro provedeni
pasivnich operaci je identifikovan v ramci systému svym osobnim cislem a heslem. Pro
provedeni aktivnich operaci je vyZadovano zadani ndhodné vybranych pozic klientova
bezpecnostniho kodu, nebo nékteré banky vyuzivaji systém jednordzovych hesel, které ma
klient k dispozici. Po zadéani jednorazového hesla je operace autorizovana a heslo pozbyva
platnosti. Jako doplitkkovy stupent zabezpeCeni je vyuzivano nastaveni vySe limitu pro

transakce v domluveném casovém rozsahu. (Zlamal, 2009, s. 27-28)



Nasledujici schéma popisuje fungovani sluzby telefonniho bankovnictvi:

r N f Y
Pevna ‘ Telefonni
linka bankeér
., v, . y
Telefonni » » Bankovni
, 1 sit ’ N systém
Mobilni ‘ Automaticky
telefon telefonni systém
., w \, v

Obriazek 4: Telefonni bankovnictvi (Zdroj: Zlamal, 2009, s. 28)

2.3 Mobilni bankovnictvi

Nastroje mobilniho bankovnictvi pifedstavuji piimé piedchiidce smartbankingu.
S ptfichodem mobilniho telefonu se bankdm oteviely nové mozZnosti jak komunikovat
s klienty. Pro navazani komunikace lze vyuzit textovych, datovych ¢i multimedialnich sluzeb.
Uz samotny fakt, ze v roce 2005 piesadhl pocet aktivnich mobilnich zatizeni pocet obyvatel
CR svédéi o dostupnosti a trendech trhu. Mobilni telefony byly tak razem ptedurdeny jako
nejvhodnéj$i ndstroj pro retailové bankovnictvi o ¢emz svéd¢i 1 rozmanitost bankovnich
sluzeb. Jednotlivé sluzby jsou popsany nize tak, jak byly pfedstavovany klientim v prabchu

Casu. (Zlamal, 2009, s. 28)

2.3.1 Kratké textové zpravy (SMS banking)

SMS banking piedstavuje pravdépodobné nejjednodussi a nejméné technologicky
naro¢nou formu komunikace klienta s bankou prostfednictvim mobilniho telefonu. Pomoci
SMS mohou byt realizovany nejen pasivni €1 aktivni operace ze strany klienta, ale zaroven
banka muze touto cestou klienta informovat o zménach na G¢tu ¢ik poskytnuti dalSich
informaci. Je plné v kompetenci klienta aby si zvolil, zda chce byt o déni na G¢tu informovan

automaticky, nebo na své ptedchozi vyzadani.

Velkou nevyhodou této formy elektronického bankovnictvi je nutnost pamatovat si
nebo neustale mit po ruce kli¢ova slova a strukturu zprav pro provedeni jednotlivych operaci.
Tento nepftili§ uzivatelsky ptivétivy ptistup je Casto hlavnim limitujicim faktorem zejména

pro starsi klienty. (Zlamal, 2009, s. 28-29)



Zabezpeceni SMS banking v jeho zdkladni podobé neni pfili§ silné, protoZze
komunikace probihd prostfednictvim nezaSifrovanych SMS. Tento nedostatek lze ¢astecné
odstranit s vyuZitim tzv. autentizacniho kalkulatoru, s jehoZ pomoci lze generovat kod, ktery
je pak umistén do struktury SMS zpravy. Jako doplnkového stupné zabezpeceni se vyuziva

nataveni maximalni mozné ¢astky uhraditelné pomoci SMS banking. (Zldmal, 2009, s. 30)

2.3.2 Technologie GSM SIM Toolkit (GSM banking)

Pti pouziti GSM banking vyuziva klient pro komunikaci s bankou specialni aplikaci,
kterd mu je nahrana na SIM kartu. Po aktivaci sluzby, kterd je provedena pomoci specidlni
SMS se vmenu telefonu objevi zadlozka oznacena vétSinou jménem banky. Ovladani
bankovniho konta se tak pro klienta stava stejné jednoduché jako ovladani jeho mobilniho
telefonu. Klient ma piehledné k dispozici vétSinu pasivnich operaci a po zadani svého

bankovniho PIN miZe provadét 1 ostatni aktivni operace.

Za nevyhodu technologie SIM Toolkit by se dala povazovat nutnost nahrani aplikace
od banky, protoze star$i SIM jeji pouziti nepodporovaly. (Schlossberger, 2005, s. 18)

Zabezpeceni GSM banking je feSeno hned na né€kolika urovnich. Pii nahrdni aplikace
GSM SIM Toolkit dojde k zasifrovani SIM karty a rovnéz 1 SMS, které jsou bance odesilany,
jsou odesilany v zaSifrované podobé. Piistup k bankovnim polozkdm je chranén pomoci
BPUK a pfi ptistupu k chranénym poloZzkam aktivnich operaci je po klientovi pozadovan
BPIN. BPUK slouzi rovnéz pro odblokovani chranénych polozek po tfetim Spatném zadani
BPIN. Pokud je BPUK desetkrat za sebou zadan Spatné€, dojde k zablokovani aplikace a neni
mozné jiz tuto SIM pro bankovni sluzby pouzit. (Zlamal, 2009, s. 30)

,
Pozadavek Pozadavek
SMS SMS
4
Klientv | ¢ 3 Operator sité | < 3 | Bankovni
[mobilni telefon A GSM A systém ]
.,
Odpoveéd Odpoveéd
SMS SMS

Obriazek 5: SIM Toolkit (Zdroj: Zlamal, 2009, s. 30)
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2.3.3 Technologie WAP (WAP banking)

WAP banking predstavuje pomyslnou kombinaci mobilntho a internetového
bankovnictvi. Sama zkratka WAP oznacuje Wireless Application Protocol, ktery je pouzivan
pro komunikaci s bankou. Klienti se tak mohou ptipojit k WAPovym strdnkdm banky, coz
jsou v podstaté webové stranky upravené pro malé rozliSeni telefonnich displeji, kdy
informace jsou soustiedény zejména do textové podoby. Klient na téchto strankach ovlada

svij uet podobné, jako na svém osobnim PC. (Mace, 2006, s. 172)

Nevyhoda technologie WAP paradoxné spociva v pouziti protokolu WAP, ktery pro
dnes$ni poméry velmi pomaly a¢ se jedna pouze o vyménu strukturovanych textovych dat.
Zejména pro starS$i populaci se tento zpisob komunikace muize zdat nepiehledny, nebot
textové informace jsou na displejich telefonii ¢asto zobrazovany ve velmi malém rozliSeni.

ZabezpeCeni WAP banking je feSeno pomoci autorizaéniho klice, ktery je potieba
zadat pfi ptistupu do aplikace. Jako doplitkovy stupeil zabezpeceni se vyuziva odesilani

informaci o provedeni plateb z uc¢tu klienta apod. (Zlamal, 2009, s. 30)

[K]jentfiv mobilni telefon (s podporou WAP)]‘

[WAP brana operatora sit¢ GSM ]‘

[Intemet ]‘
[WAP stranky banky ]‘

[Bankovni systém ]

Obriazek 6: WAP banking (Zdroj: Zlamal, 2009, s. 30)

2.3.4 Technologie Java (Java banking)

JAVA banking navazuje Castetné¢ na piedchozi technologii WAP a je v podstaté
nejbliZze technologii smartbankingu. Pro komunikaci s bankou se pouZziva specialni aplikace,
nahrané do telefonu klienta, kterd se pomoci datovych pfenosli ptipojuje na stranky banky.
Celad aplikace je uzivatelsky pfijemna a je upravena piimo na konkrétni typ klientova

mobilniho telefonu. Pro ptenos datovych paketl se vyuziva protokold GPRS
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Nevyhoda Java banking spociva zejména v nutnosti upravovat bankovni aplikace
podle jednotlivych typii mobilnich telefoni, které jsou trzné¢ nestalé. Dalsi komplikace
nastava, pokud klient zméni svlij mobilni telefon, kdy je potfeba o opctovné potizeni nové

aplikace atd. (Zlamal, 2009, s. 28)

ZabezpeCeni Java banking je feSeno podobné jako u WAP banking pomoci

autoriza¢niho klice, kterym se klient ptihlasi do aplikace.

2.4 Internetové bankovnictvi

Internetové bankovnictvi neboli internet banking je oproti dfive jmenovanym pomérné
nova technologie, ktera se objevila kolem roku 1995. Z pohledu smartbankinu se jedna o
komplementarni sluzbu, kterou klienti vyuzivaji v situacich, kdy displej telefonu nestaci.
V internetovém bankovnictvi se pro komunikaci s bankou pouZziva osobni pocitac¢ vybaveny
internetovym prohlize€em, ktery je pfipojen k internetové siti. Zobrazovani informaci je
piehledné a ovladani Gctu je dostatecné intuitivni, aby ho zvladli 1 méné technicky zdatni
klienti. Pokud si i pfes to nevi klient rady, mé k dispozici ndpovédu, kde jsou jednotlivé
operace rozebrany krok po kroku. Jak uvadi (Zlamal, 2009, s. 33) Internetové bankovnictvi se

da rozd¢lit do tii irovni a to na informacni, komunikativni a transakéni Groven.

e Internetové bankovnictvi informacni - tvofi zdkladni Céast sluzby, kterd
poskytuje klientim informace o bance, o jejich produktech a sluzbach. Tato
komunikace probiha mezi klientem a autonomnim serverem, ktery neni
soucasti vnitfni sit€¢ banky, a proto se da prohlasit, ze je zde mira rizika
relativné nizka.

e Internetové bankovnictvi komunikativni - umoznuje urcitou komunikaci mezi
bankovnimi systémy a klientem, kdy se vétSinou jedné o elektronickou postu,
aktualizace 0daji o klientovi a dal$i pasivni operace. Mira rizika je pro tuto
uroven vyssi.

e Internetové bankovnictvi transakéni - umoznuje klientim banky realizovat
transakce. Mira rizika je tu nejvySSi a je vyZadovédna nejpiisnéjSi kontrola,

protoze klient provadi aktivni operace, mize ru$it rozhodnuti a podobné.
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Nevyhodou Internetového bankovnictvi je neustale se vyvijejici se prosttedi internetu,
na které reaguji nejen tviirci softwaru a hardwaru, ale 1 tvlrcei Skodlivych kodu, pred kterymi
je potieba klienty chranit. I naroky ze strany uzivateli na dostupnost a bezpecnost sluzby patii

k nejvyssim ze vSech forem elektronického bankovnictvi.

Jak jiz bylo zminéno, zabezpec€eni Internetového bankovnictvi je dillezitym aspektem
ptedpokladem je chovani samotnych klientd, kteti by méli citlivé a obezietné zachazet se
svymi pfistupovymi udaji. Klient do Internetového bankovnictvi pfistupuje pomoci
kombinace uZzivatelského jména a hesla, Casto doprovdzeno jeSt€¢ nutnosti zadat nahodné
znaky bankou vygenerovaného bezpe€nostniho kodu. Komunikace s bankou probiha
Sifrovan¢é pomoci https protokolu zajisténého dostatecné silnou Sifrou. Pfi vyméné udaji mezi
klientem a bankou se Casto pouziva elektronického kli¢e, poptipade pii vyméné dokumenta
pak digitalniho podpisu. Nékteré banky pro pfistup do aplikace standardné uzivatelim
vydavaji klientsky certifikat slouzici misto autorizacnich udajt, ¢i jako doplikovy stupen
autorizace. Tento certifikat si klient ulozi do svého pocitace, popiipad¢ pro ptihlasSovani

z ruznych PC je certifikat ulozen na vyménném médiu. (Zlamal, 2009, s. 33-35)

= =

A o) A
SR |

Obriazek 7: Internetové bankovnictvi (Zdroj: Zlamal, 2009, s. 35)
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3.Smartbanking

3.1 Popis technologie

Smartbanking pfedstavuje zatim nejnoveéjsSi nastroj elektronického bankovnictvi.
Je urCen primarné pro retailovou klientelu a Ize ho zatfadit do technologii mobilniho
bankovnictvi. Podobné jako u jeho ptfedchiidce Java bankingu se jedna o aplikaci, kterad
umoziuje jednoduse, piehledné¢ a v redlném cCase ptistupovat k bankovnimu U¢tu pomoci
datovych tokil. Hlavnim rozdilem mezi t€émito dvéma technologiemi jsou cilova zatizeni, pro
kterd je smartbanking urcen. Jak uz sdm nazev napovida, aplikace je navrzena pro vybrané

druhy mobilnich zafizeni, o kterych se zminuje nasledujici podkapitola.

Vyvoj technologie zapocal v prvnim ctvrtleti roku 2011. Prvni aplikace, kterou si
klienti mohli vyzkouSet, pfisla na ¢esky trh v kvétnu toho roku a byla vytvotfena bankou Fio.
Jesté do konce roku 2011 se objevilo n€kolik bank, které nabizeli tuto sluzbu svym klientim.

Opravdovy boom vSak nastal v roce 2012, na jehoz konci smartbanking nabizelo uz 13 bank.

Samotnou aplikaci 1ze rozdélit na dvé Casti. V prvni z nich, takzvané nezabezpecené
¢asti, mohou uzivatelé najit nejriznéjs$i informace a uzitecné nastroje jako jsou piehledy
bankomatt,, kalkuldtory apod. V zabezpecené casti, do které se lze dostat zadanim
uzivatelského jména a hesla, miize uzivatel pak provadét spravu svého bankovniho Uctu,

provadét platby a dalsi.

Mezi hlavni vyhody smartbankingu patfi:
e Rychly, jednoduchy a technologicky pokrokovy pfistup k financim
e Ovladani Gétu odkudkoliv 24 hodin denné 7 dni v tydnu
e Piehledna historie pohybt na ti¢tech a sprava transakci
e Bezpecné pouzivani aplikace

e Vybrané funkce lze vyuzivat i bez Uctu u piisluSné banky
Nevyhody smartbankingu

e V¢tSina aplikaci podporuje pouze systémy Android a Apple 10S

e Zatim nizké povédomi mezi klienty
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3.2 Minimalni Hardwarové a Softwarové vybaveni

Aby mohl klient vyuzivat smartbanking je tteba, aby vlastnil zafizeni vybavené
podporovanym operacnim systémem. Je tieba zduraznit, Ze druhy podporovanych zatizeni
1 verze operacnich systémii se mohou u jednotlivych bank liSit. Zalezi tedy vyhradné
na obchodni politice samotné banky, pro jaka zafizeni necha svou aplikaci optimalizovat.
Klienti mohou nej€astéji smartbanking ovladat prostfednictvim smartphontl, tabletd
a vybranych druht hudebnich ptehravaci. U nékterych bank je do budoucna pocitano i
s vyvojem aplikaci pro notebooky ¢i stolni pocitace. Mezi nejcastéji podporované operacni
systémy se fadi iIOS a Android, ale zainaji se objevovat i aplikace optimalizované pro
operacni syst¢émy Windows phone, Windows 8 a dalsi. Konkrétni kombinace podporovanych

zafizeni a verzi operacnich systémut uvadi nasledujici tabulka.

Hardware Software
Apple iPhone 10S 4.0 / 4.3 nebo vyssi
Apple iPad 10S 4.0 / 4.3 nebo vyssi
Apple iPod touch 10S 4.0 / 4.3 nebo vyssi
Android phone Android 2.1 /2.3 nebo vyssi
Android tablet Android 2.1 /3.0 nebo vyssi
Windows Phone OS Windows Phone 7.5 nebo vyssi'
Tablet, notebook, PC OS Windows 8

Tabulka 1: Pfehled minimalnich SW a HW pozadavki (Zdroj: Data z manualti bank CSOB, KB a ERA)

Pro vzajemnou komunikaci mezi aplikaci a bankovnim systémem je potieba, aby bylo
navazano internetové piipojeni, naptiklad pomoci bezdratové sité Wi-Fi’. Pokud klient
vyuZije pfipojeni pires datové sluzby mobilniho operatora, je pro optimalni chod aplikace
doporucovan standard GSM EDGE a vys$i. Rychlost odezvy pak mize byt zavisla na
konkrétni lokalité, ¢i na poctu soucasné piipojenych uzivatelli k jednomu vysila¢i mobilniho

operatora.

' pro zjisténi podporované verze systému je doporuceno se vzdy podivat do manualu sluzby, poptipadé si
zobrazit informace pred instalaci z AppStore / Marketu aplikaci.

2K pfistupu do aplikace smartbanking se doporucuje vyuZivat pouze dlvéryhodné a zabezpedené sité Wi-Fi.
Idealné pomoci zabezpedovaci algoritmu WPA/ WPA2 s pouzitym Sifrovanim AES.

15




3.3 Porizeni aplikace

Instalace smartbankingové aplikace probiha prostfednictvim marketu aplikaci.
V zavislosti na zafizeni se mize jednat o App Store ¢i iTunes pro uZivatele zatfizeni Apple,
o Google Play Market pro uZivatele zatizeni Android, pfipadné o Windows Phone Store pro

zatizeni fungujici na opera¢nim systému Windows.

Pro pftistup do aplikacniho marketu je tfeba mit predem vytvofeny uzivatelsky ucet.
Po piihlaSeni mutze uzivatel aplikaci vyhledat pomoci vyhledavace, kde zada nékteré
z kli¢ovych slov, nebo si aplikaci vybere z kategorie volné stazitelnych finan¢nich aplikaci.

Vybranou aplikaci pak uzivatel nainstaluje standardné dle pokynti uvedenych na obrazovce.

3.4 Aktivace a deaktivace sluzby

Pro spravné pochopeni této podkapitoly je nejprve nutné definovat pojem aktivace.
Jedna se o proces, pfi kterém se v informac¢nim systému banky propoji informace o uctu
klienta s informacemi o zatizeni, ze kterého bude obsluhovan jeho ucet. Aktivace se provadi
jednorazové pii prvnim piihlaSeni do zabezpeCené Casti smartbankingové aplikace.
Klient zada sv¢é ptihlasovaci udaje spolu s SMS kli¢em, ktery je mu dorucen na telefonni ¢islo
sjednané, piipadné zvolené, pti zaloZeni sluzby. Aktivaci je nutné provést pro kazdé zatizeni,

ze kterého bude chtit klient ptfistupovat do aplikace.

Ne vSechny banky aktivaci sluzby vyzaduji. Do takovych smartbankingovych aplikaci
se klient mize prihlasit neprodlené po naistalovani aplikace stejnymi ptihlaSovacimi udaji
jako do svého internetového bankovnictvi. Stejné tak neni vyzadovéana aktivace pokud si
uzivatel aplikaci nainstaloval pouze pro volné ptistupné funkce jako naptiklad vyhledavani

bankomatl apod.

Deaktivace sluzby je opacny proces, pii kterém klient v podstaté odebira prava
prislusnému zatizeni, aby mohlo pfistupovat k zabezpecené ¢asti smartbankingové aplikace.
Diivodem muze byt zaptjCeni zafizeni jiné osobé, pripadné pokud je na zafizeni potieba
odborného servisu. V téchto piipadech se pro deaktivaci pouziva funkce, kterou lze nalézt
v nastaveni aplikace. Pro pfipad odcizeni ¢i ztraty zatizeni se doporucuje neprodlené provést
deaktivaci, piipadn€ blokaci sluzby z internetového bankovnictvi, popiipad¢ telefonicky na

zakaznickém Helpdesku pro elektronické bankovnictvi.
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3.5 Prehled funkeci a sluzeb

Mnozstvi a rozmanitost funkci, které jsou poskytovany aplikacemi rlznych bank,
se od sebe odliSuji, ale 1 pies to samotnd logika aplikace zlstdva vice méné jednotna.
Cilem vSech smartbankingovych aplikaci je pfinést svému uzivateli komfort poskytovanych
sluzeb pifi soucasném zachovani rychlosti, jednoduchosti a piehlednosti. Nejcastéji
poskytované funkcionality a moznosti, na které Ize v aplikacich narazit, by se daly rozdé¢lit do

nasledujicich kategorii:

3.5.1 Osobni a podnikatelské ucty

Do této kategorie spadaji veSkeré aktivni a pasivni operace spojené se spravou
osobnich a podnikatelskych uc¢tu. Pro pfistup k nasledujicim funkcionalitdim je vyzadovana
autentizace klienta.

Aktivni operace:

» Prikaz k ahradé — Tato funkce zobrazi formular platebniho piikazu pro tuzemské

platby. Jeho vyplnéni je mozné provést po jednotlivych polich, nebo vyuzit n¢kterou

z ulozenych Sablon (pokud to aplikace dovoluje). Stale vice aplikaci ale dovoluje

svym uZivatelim pouzit inteligentniho vyplilovani piikazli pomoci fotoaparatu.

Této funkce lze vyuzit pti thradé sloZenky, nebo QR kodu umisténého na faktufe,

internetovém portalu atd.

> Prevod mezi uéty — Zobrazi formulaf pro pievod prostiedkil mezi vlastnimi uéty’.

Pasivni operace:

» Prehled Gt — Zobrazi vSechny ucty spojené sklientovym elektronickym
bankovnictvim. Soucasti zobrazeni uctti byva jeho Ccislo, alias, ména a aktudlni
disponibilni zistatek. Pfi vybrani libovolného uctu se zobrazi podrobnéjsi informace.

» Historie transakci — Po nastaveni pozadovaného obdobi, zobrazi ptehledné pohyby
na prislusném uctu. PtirGstky a ubytky jsou fazeny podle data zatctovani a jsou Casto
barevné odliSeny. Pro vyhleddvani lze nastavit pomocné filtry urcujici vysi ¢astky, typ
transakce apod. Vybranim konkrétniho zdznamu se zobrazi detail transakce.

» Trvalé platby — Zobrazi ptehled trvalych piikazi vztahujicich se k uctu. Pti vybrani
konkrétni platby se zobrazi jeji detail.

® Plati pro prevody provadéné v jednotné méné. Nejcastéji aplikace podporuji pfevod pouze v CZK.

17



» Inkaso/SIPO — Podobné jako u trvalych plateb zobrazi piehled vyzev popiipadé
povoleni k realizaci platby. Poklepanim na zaznam se zobrazi jeho detail.

» Nezatictované transakce — Zobrazi platebni ptikazy, které doposud nebyly provedeny
naptiklad z davodu nedostatku prostfedkii na Uctu, nebo pokud jesté nenadesSlo
pozadované datum splatnosti. Detaily o transakci 1ze zobrazit poklepanim na konkrétni

polozku.

3.5.2 Platebni karty
V kategorii tykajici se platebnich karet mize klient po svém ptihldSeni jednoduse
spravovat vSechny kreditni a debetni karty, které jsou vazany k danym uctim. Béhem
ncékolika vtefin tak mize ménit vybérové limity, zablokovat kartu v pfipad€ ztraty, nebo
provést splatku své kreditni karty. V ramci individudlniho ptistupu ke klientim dovoluji

nekteré aplikace vytvofeni vlastniho designu platebni karty.

> Prehled karet — Zobrazi ptehled karet pripojenych kuctim klienta vcetné
disponentskych. Pfi vybéru konkrétni karty se zobrazi detailni informace.

» Limity karet — Tato funkce umoziuje nastavit autorizacni limity pro transakce
provadéné kartou. Nastaveni limitu Ize podle poctu transakci, poptipad¢ dle celkové
vySe Castky v daném obdobi. Tato funkcionalita je u nékterych aplikaci soucasti
karetniho ptehledu.

> Blokace karet — Funkce blokace karty umoziuje jednoduSe piimo =z aplikace
zablokovat vybranou kartu v ptipad¢ jejiho odcizeni, ¢i1 ztraty. V ramci aplikaci lze
tuto funkcionalitu nalézt v rdmci piehledu karet, nebo jako soucast nastaveni.

» Splatka kreditni karty — Funkce umoziuje jednoduse vyplnit formulat pro thradu
splatky kreditni karty. Vysi Castky lze zadat z pomoci predem upravenych Sablon,
nebo zadat dle individudlnich moZnosti.

» Image karta — Image karta umoznuje klientovi vytvofit vlastni design pro svou
platebni kartu. Pozadovany obrazek lze vybrat z galerie zafizeni, popiipad¢ poftidit
pomoci fotoaparatu. Samotné vytvotfeni image karty probihd pomoci privodce, ktery
provede uZivatele pfes vybér obrdzku, nastaveni velikosti a findlni navrh, ktery je
odeslan na zdkaznické centrum banky. Potvrzeni o schvaleni a informace o dalSim

postupu jsou uzivateli zpétné zaslany na vyplnény e-mail.
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3.5.3 Kalkulatory a informacni sluzby

Sluzby v této kategorii jsou dostupné bez nutnosti ptihlaSeni. VSem uzivatelim
vlastnicim aplikaci je tak umoznén pfistup k uZitenym informacim o produktech, pobockach
¢1 bankomatech a dalSich sluzbach. Za zminku urcité stoji nejrtizné€j$i bankovni kalkulatory

slouzici pro simulaci spofeni, penzijnich planu a dalSich bankovnich produkti.

> Pobo¢ky a bankomaty — Tato funkcionalita dovoli uzivatelim vyhledat bankomaty
a pobotky vramci CR*. Banky pro tuto funkci nejéastéji vyuzivaji mapy od
spolecnosti Google, kde podle GPS informaci jsou zobrazovana vybrana bankovni
mista. Uzivatel miize bankovni misto vyhledat pomoci vyhledavaci funkce, kterd mu
zobrazi dialog pro zadéani adresy, nebo mize provést vyhledavani podle aktualni
polohy anebo vyuzit funkce zobrazeni nejblizStho. Po vybrani konkrétniho
bankovniho mista je mu zobrazen jeho detail s dalSimi informacemi, popiipadé lze
zah4jit navigaci na zvolené misto. V ramci nastaveni si uZivatel mize zvolit druhy
bankovnich mist, které se maji na map¢ zobrazovat, poptipadé¢ zménit podklad mapy.

» Kurzovni listek — Zobrazi aktualni kurzovni listek, poptipad¢ i graf pribé¢hu kurzu
pro danou ménu. Soucasti funkcionality je i1 pfevodova kalkulacka, kterd umozni
vypocitat, kolik korun uzivatel zaplati za prodej ¢i koupi vybrané mény. Nékteré
aplikace umoZiuji 1 pfimy pfevod mezi libovolnymi ménami.

» Piehled fondi - Funkce umozni ptehledné¢ zobrazit uzivateli aktualni vyvoj
vybraného fondu ve zvoleném Casovém obdobi. Poklepanim lze ziskat dal§i informace
vztahujici se k fondu.

» Informace o produktech — Zobrazi informace o produktech a sluzbach, které¢ banka
poskytuje klientim.

» Zpravy z banky — Funkce slouzi pro zachyceni nejdulezitéjSich zprav o aktualnim
bankovnim déni. Jednotlivé zpravy mohou byt pak ¢lenény do kategorii, ve kterych
byvaji sefazeny podle data a Casu vydani.

» Kontakty — Funkce obsahuje diilezita telefonni a dal$i spojeni v ramci bankovnich
sluzeb. Stisknutim na pozadovany druh kontaktu je zahdjena komunikace.

» Penzijni pliny — Aplikace umozni klientovi po vyplnéni formulafe simulovat
piibliznou vysi diichodu. Soucésti funkcionality je 1 navrh dichodového planu, aby

odpovidal individualnim pozadavkim klienta.

* Nékteré aplikace umozZnuji vyhledat bankomaty i v dalSich statech.
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» Pijéky a spofeni — Funkcionalita umoziuje simulovat ptjcku, respektive spotfeni
podle individudlnich poZadavkil klienta. Klient si tak snadno miiZze vytvotit produkt

odpovidajici jeho ptedstavam.

3.5.4 Ostatni funkcionality

Aby mohl klient vyuzivat néasledujicich funkcionalit, je potfeba, aby se do aplikace
nejprve piihlasil. Po ptihlaSeni muaze klient navic jednoduSe dobijet kredit do mobilniho
telefonu, realizovat inteligentni platby pomoci QR kodu ¢i sjednat béhem nékolika minut

cestovni pojisténi pro sebe a své blizké.

» Dobiti kreditu — Tato funkce zobrazi jednoduchy formulaf, ve kterém klient vybere
telefonniho operatora a pozadovanou castku, ktera ma byt dobita na zadané telefonni
Cislo predplacené SIM karty. V ramci smartbankingovych aplikaci jsou zatim
podporovany pouze vybrani operatofi v ramci CR (02, T-Mobile, nebo Vodafone).

» Cestovni pojisténi — Pomoci formulafe lze sjednat a zaplatit cestovni pojisténi pro
klienta, poptipadé i pro dalsi osoby.

» Tvorba QR kédua — QR kody, které aplikace dovoluje vytvaret, slouzi pro realizaci
vzajemné platby mezi subjekty. Po vypInéni formuléie je vygenerovan QR kéd, ktery
lze oskenovat pfimo z displeje telefonu, nebo piipadné odeslat piijemci pomoci
dalSich pfenosovych kanali (E-mail, Bluetooth, Dropbox, Socidlni sit¢).

> Uvérové simulitory — Funkce umoziiuje uZivateli simulovat néktery z bankovnich
uvérii a zjistit nezavazné a jednodusSe vysi splatky a dalsi informace vztahujici se ke
konkrétnimu produktu. V pfipadé¢ z4jmu pak staci pouze vyuzit nckterou

z predptipravenych moznosti pro spojeni s bankou.
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3.5.5 Nastaveni
Nejrizn€j$i nastaveni umozinuji uzivateli upravit aplikaci tak, aby vyhovovala jeho

individualnim potiebam.

» Nastaveni jazyka — Umozni piepnout jazyk aplikace.

» Nastaveni vzhledu — UmoZni zménit barevné schéma, vybrat obrazek na pozadi atd.

> Deaktivace sluzby — Pomoci této funkce mutze klient deaktivovat aplikaci, dava-li
zatizeni do servisu, nebo jej na del§i dobu pljcuje jiné osobe. Zatizeni neni pak mozné
pouzit k obsluze ucti az do doby opétovné aktivace — viz. ptfedchozi kapitola prace.

> Prizpusobeni aplikace — Funkce prizptisobeni dovoluje uzivatelim nastavit si

oblibené produkty na tivodni stranku aplikace.

3.6 Zabezpeceni sluzby

Pro zabezpecCeni smartbankingu jsou pouzity standardni metody pouzivané napiiklad
u internetového bankovnictvi. Z hlediska komunikace jsou tyto dvé sluzby velmi podobné,
nebot’ obé€ vyuzivaji spojeni prostfednictvim datovych kandli. Konkrétni metody pouzité pro
zabezpeceni se aplikaci se do jist¢ miry odviji i od bezpecnostni politiky, kterou prosazuje
dand banka. Co ale zlistava stejné pro vSechny aplikace, jsou jednotlivé bezpecnostni otazky,
na které je tteba se zaméfit. Aplikace by méla primarné dokazat spravné vyhodnotit identitu
uZivatele a znemozZnit odposlech, nebo zneuziti dat béhem komunikace. Diky vyuziti mobilni
technologie cCéasteCn¢ odpada nutnost oSetfit aplikaci proti napadeni nékterym druhem

malwaru, nebot’ bézici aplikace nema standardné ptistup k napadnutelnym castem systému.

3.6.1 Ovéreni identity uzivatele

Spravné provedeni autentizace je primarnim piedpokladem pro bezpecné fungovani
celé aplikace. Autentizace klienta u smartbankingovych aplikaci probiha téméf vyhradné pii
vstupu do privatni ¢asti aplikace, kdy se klient zadanim svého identifika¢niho Cisla, ptipadné
uzivatelského jména a hesla autorizuje k provadéni jemu povolenych operaci s pfifazenym
uctem. Ptihlasovaci udaje dostava klient bud'to piidéleny v ramci sluzby, nebo si je voli
prostfednictvim internetového bankovnictvi se kterym je pak jeho mobilni ucet svazan.
Nekteré banky dokonce pro piistup do mobilni aplikace vyuzivaji totoZznych udaji jako do

mternetového bankovnictvi.
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Aby byla zajiSténa, co mozna nejvyssi bezpecnost aktivnich operaci, byva pravidlem,
ze pred provedenim platby je klient vyzvan k zadani svého PIN, popiipadé SMS kodu bez
jehoz zadani se platba nezrealizuje. Timto je znovu potvrzena autorizace klienta pro

provedeni poZzadované transakce.

3.6.2 Sifrovani a integrita dat
Pfi vyuZivani smartbankingu se predpoklada, Ze klient bude piihlasen k zabezpecené
Wi-Fi siti, poptipadé bude pro spojeni s bankou vyuzivat datovych sluzeb mobilniho
operatora. Jiz timto zpisobem se n€kolikandsobné snizuje riziko, ze by mohla byt klientova

komunikace s bankou odposlouchavana ptipadnym ttocnikem.

Pfijimana a odesilana data jsou navic Sifrovadna pomoci kryptografické Sifry. Pokud by
piipadny uto¢nik, data i pfesto zachytil, jejich rozlusténi je s béznym pocitatovym vybavenim
takika nemoZné. Komunikace sbankou je Sifrovadna zpravidla od okamziku provedeni

aktivace, kterou je nutné potvrdit autoriza¢ni SMS zpravou.
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4. Komparace smartbankingovych aplikaci

4.1 Komparacni metody

Pro vypracovani praktické ¢asti prace a dosazeni relevantnich vystupil pifi porovnani
jednotlivych smartbankingovych aplikaci bylo potieba vybrat vhodnou komparaéni
a hodnotici metodu. Pro tyto tcely se jevi jako nejvhodnéjsi oblast managementu, konkrétné
management sience. Management sience je velmi komplexni védou obsahujici mnoho dalSich
disciplin, které maji za tkol vyuzit poznatky védy pfi zkoumani a nalézani optimalniho feseni
v manaZerském rozhodovani. Jak jiz bylo naznaceno, oblast management sience je velmi
rozsahld, proto se pro potieby této prace zaméfime pouze na jeji Cast veénujici se

rozhodovacim analyzdm. (Ziskal, 2001, s. 9)

4.1.1 Teorie rozhodovani

Jedna se o samostatnou oblast védy, kterd je tvofena poznatky a metodami pro
usnadnéni rozhodovani, ¢i nalézani optimdlniho feSeni. Optimdlnim feSenim pfitom neni
feSeni oprosténé od chyb, ale rozumi se tim nalezeni dostatecné dobrého vysledku podle
subjektivni pfedstavy. Samotné rozhodovani tedy ,,Pfedstavuje dynamicky a védomy proces
vybéru jedné zmoznych alternativ, kterou lze dosdhnout pozadovaného cile.*
Obecné lze ftici, ze kazdy rozhodovaci proces lze zkoumat zhlediska kvantitativniho
a kvalitativniho. Pfi kvantitativni analyze vyuZivdme exaktnich matematickych metod a pti

kvalitativni analyze pak metod neformalizovanych v podobé diskuzi, ¢i heuristickych

postupt. (Ziskal, 2001, s. 13)
Zkoumany
problém
Kvalitativni Kvantitativni
analyza analyza

D —

Analyza feSeni

I

Rozhodnuti

~——
Obriazek 8: Teorie rozhodovani (Zdroj: Ziskal, 2001, s. 13)
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4.1.2 Vicekriterialni rozhodovani

Pro tucely porovnani jednotlivych smartbankingovych aplikaci bylo tfeba zvolit
metodu, kterd by dokéazala zahrnout velké mnoZzstvi hodnoticich hledisek. Po provedené
analyze byla zvolena Metoda vicekriteridlniho rozhodovani, kterd se jevi jako nejvhodng;si
pro relevantnost vysledk. Tato metoda vychdzi z ptedpokladl, Ze zkoumané subjekty
vykazuji velkou miru riznorodych vlastnosti, které je tfeba do hodnoceni zahrnout. Existence
vét§iho poctu kritérii ovliviiuje feSeni tlohy z pohledu nutnosti agregace dilc¢ich vysledka do
celkového vyhodnoceni. Jako vysledek spravné vyhodnocené metody se bere mnoZina

piipustnych variant sefazena podle jejich dosazeného hodnoceni. (Ziskal, 2002, s. 24)

4.1.3 Zobrazeni hodnocenych variant

Pro vyneseni hodnocenych variant pouZivime specidlni zapis zvany vicekriterialni
matice. Sloupce matice odpovidaji hodnocenym kritériim a fadky pak variantam, které mezi

sebou chceme porovnat. MnoZinu vSech variant oznacujeme jako A = {al,a2,..., an}.

a,

a Y11 Yz - Y1k
y= (Y2 Yz o Vu
ap ypl sz ypk

4.1.4 Urceni vah pro kritéria

Pro optimalni vyhodnoceni vah jsem zvolil kombinaci dvou metod. Prvni z nich je
Metoda potadi dileZitosti, kterd vychazi ze vzajemného porovnani kritérii a poukazuje na
dualezitost kritéria pii hodnoceni. Princip metody spocivéa v setfazeni kritérii podle diilezitosti,
mensi az nejméné dualezité kritérium ma c¢islo 1. Druhou metodou je Metoda bodového
hodnoceni, kdy ohodnoceni probiha v ramci subjektivné zvolené bodovaci stupnice. Cim je
zvolené kritérium dualezitéj$i, tim vy$§i bodové ohodnoceni je mu udéleno.
Pro vypoclty vah i-tého kritéria, kterému je pfifazené Cislo bi se u obou metod pouziva

nasledujiciho vztahu (Ziskal, 2002, s. 30):

k

b, k(k + 1

v, L kde Zbi =%
i=1

Xk b
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4.1.5 Urceni poradi variant

Podobné jako tomu bylo u urovani vah pro jednotliva kritéria 1 v rdmci vysledného
porovnavani variant existuje mnoho metod vyhodnoceni. Pro ucely prace jako nejvhodné;si
jevi metoda pracujici s principem maximalizace uzitku, za pfedpokladu linedrni uzitkové

funkce. Tato metoda se nazyva Metoda vaZeného souctu (Weighted Sum Approach).

»Metoda vychazi z ptfedpokladu, Ze pokud varianta ai dosahne pii hodnoceni podle
kritéria fj urcité hodnoty yij= fj (a1), pfinasi uZivateli uzitek, ktery lze vyjadrit pomoci funkéni
hodnoty dil¢i funkce uZitku uj (ai). Cim je hodnocena varianta vyhodngj$i, tim vyssi je
funkéni hodnota jejiho uzitku, kterd se nachazi v intervalu <0,1>. Postup metody je zobrazen

na nasledujicim diagramu (Ziskal, 2002, s. 36):

Vstupni data

|

4 N

Uprava kriterialni

matice
N ‘ »
4 N
Vypocet
normalizované
matice R
W, v

3y

[ Vypocet uzitku |
varianty podle

pfedem vypoctenych
A\ vah vid

Uspotadani variant
podle klesajici

hodnoty uzitkové

funkce y

e .
Ukoncéeni vypoctu

- Varianta s maximalni

uzitkovou hnodnotou je
brana jako nejlepsi

Obriazek 9: Metoda vazeného souctu (Zdroj: Ziskal, 2002, s. 36)

e Pro vypodet normalizované matice se pouzivéa transformaéni vzorec 1 = ——7

e Pro vypodet uzitku varianty se pouziva vztahu u(a;) = X¥_, vjry; kde v = (vi ...vk)
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4.2 Hodnotici Kkritéria

Aby bylo zajisténo optimalni vyhodnoceni aplikaci, bylo potieba vytvotit vyvazeny
strom kritérii, ktery by pokryl vSechny jejich atributy. Vzhledem k vysokému poctu
hodnocenych vlastnosti a jejich rtiznorodosti je bylo potieba rozdé€lit do n€kolika skupin,

které jsou uvedeny v ramci této podkapitoly. Cely kriterialni strom lze nalézt v ptiloze 2.

4.2.1 Vlastni aplikace

Do kategorie vlastni aplikace spada skupina vlastnosti, které ovliviiuji zejména
uZivatelskou piivétivost aplikace. VétSinu z nich uZivatel vnima v kazdém okamZiku prace

s aplikaci, z ¢ehoZ plyne 1 mira dulezitosti této kategorie.

» Instalace aplikace — V ramci instalace je hodnocena dostupnost instala¢niho
souboru a mnoZzstvi podporovanych platforem.

» Zpusoby identifikace a autentizace — Identifikace a autentizace je hodnocena
z pohledu uzivatele, kdy je analyzovan zpisob pofizeni piihlaSovacich udaji,
mira zabezpeceni a stupen uzivatelského pohodli pii bézném pouzivani aplikace.

» Vzhled — Vzhled aplikace je hodnocen zhlediska vizudlni srozumitelnosti
aplikace, moZnosti personalizace a dostupnych jazykovych mutaci.

» Navigace v systému — Navigace systému hodnoti vhodnost pouziti ovladacich
prvkl pfi vyuzivani aplikace a zplsoby ndvratli do hlavnich nabidek ¢i jinych
nadfazenych menu.

» Prizpisobeni aplikace pro rizna mobilni zafizeni — Tato ¢ast vyhodnocuje miru
vyuziti a pfizpisobeni aplikace moZnostem rtiznych mobilnich zatizeni.

» Vicenasobna aktivace — Posledni ¢ast prvni kriteridlni kategorie hodnoti moznost
pouziti aplikace na vice neZz jednom zafizeni, aby uzivatel mohl vyuzivat aplikaci

bez omezeni.

Viéhy kritérii podle Metody bodového hodnoceni podle vzorce — viz. 4.1.4:

Inst.alace Zpiisoby I a A | Vzhled Nav1g’ace Pizpiisobeni Vlcen.asobna
aplikace v systému aktivace
Body 50 50 100 100 40 75
Vaha | 0,12048 0,12048 0,24096 | 0,24096 0,09638 0,18072
% 12 % 12 % 24,1 % 24,1 % 9,6 % 18 %

Tabulka 2: Vahové hodnoceni - Vlastni aplikace

26




Kategorie

4.2.2 Funkcionality

funkcionalit hodnoti zejména technickou vybavenost aplikaci.

Je zde vyhodnocovano nejen mnozstvi poskytovanych funkci, ale také piehlednost a kreativita

pti zpracovani konkrétni funkce.

Obecné informace — Ve vyhodnoceni obecnych informaci je zahrnuto zpracovani
funkcionality pro vyhledavani pobocek a bankomatil, jeji kreativita, moZnost
navigace a dostupnost informaci vztahujici se k bance a bankovnim produktim.
Informace o ucétech a transakcich — V této casti je hodnocena dostupnost
a prehlednost informaci o zauc¢tovanych transakcich v ramei Gcta.

Platebni operace — V ramci platebnich operaci je hodnoceno mnozstvi riznych
platebnich metod a jejich zpracovani.

Zpusoby zadavani platebnich operaci — Tato ¢ast hodnoti rozsah a zpracovani
moznosti, které mize uzivatel vyuzit pti zaddvani platebnich operaci.

Sprava platebnich karet — V Césti zabyvajici se spravou platebnich karet je
hodnocen rozsah funkci, které mohou byt spravovany pomoci aplikace, pfistup k
uziteCnym informacim a samotné zpracovani funkci.

Prodej produkti a sluZeb — Tato ¢ast hodnoti mnozstvi nabizenych produkti
v ramci aplikace, srozumitelnost komunikacnich dialogli a zastoupeni uzite€nych
informaci v ramci sluzeb.

Ostatni funkcionality — Ostatni funkcionality, které¢ aplikace nabizi, jsou

hodnoceny podle jejich zpracovani, ptehlednosti a mife uzitku pro uZivatele.

Viéhy kritérii podle Metody bodového hodnoceni podle vzorce — viz. 4.1.4:

Obecné I o uétech a Platebni | Zadavani | Sprava Prodej | Ostatni
informace| transakcich operace PO PK
Body 75 100 100 100 55 30 45
Vaha | 0,14851 0,19802 0,19802 0,19802 |0,10891 | 0,05941 | 0,08911
% 14,9 % 19,8 % 19,8 % 19.8% | 10,1 % | 5,9% 8,9 %

Tabulka 3: Vahové hodnoceni - Funkcionality

4.2.3 Spolehlivost

Tato kategorie se zamé&iuje na dvé hlavni oblasti prace s aplikaci. Prvni se zaméfuje na

ptistupovou dobu k informacim ze systému a druhd na mnoZzstvi vyskytu chyb pti komunikaci

s bankovnim systémem.
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» Pripojeni pres Wi-Fi — Tato ¢ast hodnoti jednotlivé prvky spolehlivosti aplikace

v bezdratovych sitich.

» Pripojeni pres datové toky — Tato ¢ast hodnoti jednotlivé prvky spolehlivosti pti

pfipojeni pfes mobilni sit’ poskytovanou operatorem.

Viéhy kritérii podle Metody bodového hodnoceni podle vzorce — viz. 4.1.4:

Pripojeni pires Wi-Fi | Pripojeni pies datové toky
Body 100 80
Vaha 0,55556 0,44444
% 55,6 % 44,4 %

Tabulka 4: Vahové hodnoceni - Spolehlivost

4.2.4 Zabezpeceni

V této kategorii je tfeba si uvédomit, ze Casto existuje nepfima iiméra mezi stupném

zabezpeceni a uzivatelskym komfortem. Nékteré vlastnosti proto uzivatelé vnimaji spise jako

zbytecné prvky, ale ve skutecnosti se jedna o dilezité soucasti aplikace.

VyuZziti certifikatu pFi instalaci — Tato cast vyhodnocuje zplsob vyuziti
bezpec€nostniho certifikdtu v ramci instalace.

Aktivace aplikace — Tato ¢ast hodnoti zpiisob zabezpeceni pouzity pro aktivaci
aplikace a stupen jeho uZivatelské privétivosti.

Zabezpefeni plateb — V ramci zabezpeCeni plateb jsou hodnoceny pouzité
bezpecnostni prvky potiebné k provedeni transakci.

Zapamatovani ID uZivatele — V této Casti je zohlednéna moznost zapamatovani a
zneuzitelnosti ID uzivatele pii vstupu do aplikace.

Automatické odhlaSeni pri neaktivité — Tato cast hodnoti miru rizika
nepovolaného ptistupu pii doCasné neptitomnosti uzivatele.

Docasna deaktivace aplikace — Tato cast zohlednuje moznost deaktivace a

zpusob reaktivace v ramci aplikace.

Viéhy kritérii podle Metody bodového hodnoceni podle vzorce — viz. 4.1.4:

Certifikat | Aktivace | Platby | Zapamatovani ID | Aut. Odhlaseni | Deaktivace
Body 75 100 100 30 75 50
Vaha| 0,17442 | 0,23256 | 0,23256 0,06977 0,17442 0,11628
% 17,4 % 233% | 23,3 % 7 % 17,4 % 11,6 %

Tabulka 5: Vahové hodnoceni - Zabezpeceni
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4.3 Technické prostredky pouzité pro analyzu

Aby bylo dosazeno shodnych podminek pro analyzu, vSechny aplikace byly postupné

vyzkouSeny na nékolika zafizenich fungujicich na nejpreferovangjSich platformach i10S

a Android. Aplikace byly testovany dohromady na 3 zafizenich.

YV V. V VYV V YV V V V

Y VY

YV V.V V V V V

4.3.1 Mobilni telefon HTC One V

Operacni systém Android v 4.0.3

Procesor: 1 GHz , Adreno 205, chipset Qualcomm MSM8255 SnapDragon
Rozméry: 120.3 x 59.7 x 9.2 mm, hmotnost 116 g

Podporovana pasma: EDGE Quad-Band 850/900/1800/1900
HSDPA 900 /1700/ 2100

Dotykovy displej kapacitni 480x800 bodu, thlopficka 3.7"

Kamera 5 Megapixel, autofokus, LED blesk, video 1080p.

Pamét 512 MB RAM, 4 GB storage, slot microSDHC

GPS s podporou A-GPS

Propojeni USB, BlueTooth 2.1 s A2DP, Wi-Fi

4.3.2 Tablet Samsung Galaxy tab 8.9.

Operacni systém Android v 3.1

Procesor Cortex A9 Dual-Core 1 GHz, chipset Nvidia Tegra 2 T20, GPU
GeForce

Rozméry: 231 x 158 x 8.8 mm, hmotnost 453 g

Podporovana pasma: GPRS, EDGE, HSDPA

Dotykovy kapacitni displej PST TFT 8.9", 800x1280 bodt, 16 M barev
Kamera 3.15 Megapixel, autofokus, video 720p 30 fps.

1 GB RAM, 16 GB vnitini pamét’

GPS s podporou A-GPS

MHz,

ULP

Propojeni USB, BlueTooth 3.0, Wi-Fi 802.11a/b/g/n, duélni pasmo (2,4 GHz, 5 GHz)
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YV V V V

Y V. V V V

4.3.3 Mobilni telefon iPhone 4s

Operacni systém 10S 6.1.3.

Procesor: 800 MHz dual-core ARM Cortex-A9

Rozméry: 115.2 x 58.6 x 9.3 mm, hmotnost 140g

Podporovana pasma: EDGE 800/850/900/1,800/1,900 MHz Quad-Band, HSDPA
800/850/900/1,900/2,100 MHz

Retina displej 960 x 640 bodd, thlopticka 3.5"

Kamera 8 Megapixel iSight, autofokus, LED blesk, video 1080p

Pamét 512 MB RAM, 32 GB storage

Asistovana GPS a GLONASS

Propojeni USB, BlueTooth 4.0, Wi-Fi 802.11b/g/n (n pouze v 2,4GHz)
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4.4 Porovnavané aplikace
Pro ucely prace byly vybrany ctyfi uzivatelsky nejoblibenéjs$i smartbankingové
aplikace, které jsou v soucasnosti na trhu. Vybér byl uskutecnén na zadklad€ statistické

oblibenosti v aplika¢nich marketech v ramci kategorie zabyvajici se financemi.

4.4.1 Ceska spofitelna

Ceské spofitelna ve formé akciové spole¢nosti vstoupila na Gesky trh vroce 1992
s pravni ndvaznosti na svého predchiidce Spofitelnu ceskou zalozenou vroce 1825.
V roce 2000 se pak stala Clenem spolecnosti Erste Group. Tato spole¢nost je jednim
z ptednich poskytovatelii finan¢nich sluzeb ve sttedni a vychodni Evropé. O jejim pevném
postaveni na ceském trhu jasné svédci 1 fakt, Ze ma v soucasnosti vice nez 5,3 milionu klientd.
V roce 2013 dosahla v soutézi Fincentrum titul Banka roku 2013 a po desaté v fad¢ 1 ocenéni

Nejdaivéryhodnéjsi banka roku (Zdroj: Profil spoleénosti CSAS, 2013, dostupné online).

Aplikace Ceské spofitelny se jmenuje SERVIS 24 a je dostupna pro uZivatele zaiizeni
zalozenych na platformadch Android a Apple. Jednd se o uzZivatelsky piijemnou aplikaci
s menSim objemem funkci. Pro vyuzivani SERVIS 24 je nejprve nutné, aby mél klient
s bankou uzavienou smlouvu o vyuzivani elektronického bankovnictvi a aktivni internetové
bankovnictvi, ve kterém si sam vygeneruje piithlasovaci udaje potfebné pii samotné aktivaci

na mobilnim zafizeni.

o 7% .l &5 0:55

SERVIS-24

°24

David

Heslo pro Mobilni banku

Aktivujte své zafizeni »

al fi o

Bankomaty Pobocky Kontakty

Obriazek 10: Aplikace SERVIS 24
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4.4.1.1 SERVIS 24 — Vlastni aplikace

Hodnoceni 60 100 90 100 0 30
Vaha 0,12048 0,12048 0,24096 0,24096 0,09638 0,18072
Body 7,2288 12,048 21,6864 24,096 0 5,4216

Tabulka 6: SERVIS 24 - Vlastni aplikace - bodové vyhodnoceni

Celkemyy; = 7,228 + 12,048 + 21,6864 + 24,096 + 0 + 5,4216 = 70,48

4.4.1.2 SERVIS 24 — Funkcionality

Hodnoceni 90 100 55 100 65 0 20
Vaha 0,14851 0,19802 0,19802 | 0,19802 | 0,10891 | 0,05941 | 0,08911
Body 13,3659 19,802 10,8911 19,802 | 7,07915 0 1,7822

Tabulka 7: SERVIS 24 - Funkcionality - bodové vyhodnoceni

Celkemy;, = 13,3659 + 19,802 + 10,8911 + 19,802 + 7,07915+ 0 + 1,7822 = 72,72

4.4.1.3 SERVIS 24 — Spolehlivost

Pripojeni pires Wi-Fi | Pripojeni pies datové toky
Hodnoceni 100 100
Vaha 0,55556 0,44444
Body 55,556 44,444

Tabulka 8: SERVIS 24 - Spolehlivost - bodové vyhodnoceni

Celkem y;3 = 55,556 + 44,444 = 100

4.4.1.4 SEVIS 24 — Zabezpeceni

Certifikat | Aktivace | Platby Zapanlllz;tovam o d?lll:itgeni Deaktivace
Hodnoceni 0 90 0 60 100 100
Vaha 0,17442 | 0,23256 | 0,23256 0,06977 0,17442 0,11628
Body 0 20,9304 0 4,1862 17,442 11,628

Tabulka 9: SERVIS 24 - Zabezpeceni - bodové vyhodnoceni

Celkem y;4 = 0+ 20,9304 + 0 + 4,1862 + 17,442 + 11,628 = 54,19
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4.4.1.5 SERVIS 24 — Vyhodnoceni aplikace

Hlavni pozitiva aplikace

UZivatelsky ptijemny vzhled

Bezproblémova navigace a orientace v aplikaci

Ptehlednd a pékné€ zpracovana historie provedenych transakci
Ptistup do aplikace ptes uzivatelsky profil

Nastavitelné unikatni heslo pro aplikaci

Snadné dostupnost dilezitych informaci

Atraktivni zpGisoby zadavani platebnich operaci

YV V.V V V V V V

Spolehlivost v rdmei Wi-Fi 1 mobilnich datovych siti

Hlavni negativa aplikace

Aplikace je dostupnd pro malé mnozstvi platforem
Malé mnozstvi dostupnych funkci

Aplikaci nelze pouzit na vice neZ jednom zatizeni

NevyuZziva moZnosti riznych mobilnich zafizeni

YV V. V V V

Nezabezpecené platby

Shrnuti

Aplikace je velmi uzZivatelsky pfijemna a je vhodnd i pro laického uZivatele.
Veskeré informace a komunika¢ni dialogy jsou zpracovany velmi piehlednou formou a tak
neni problém se v nich vyznat, poptipad¢ je dale pouzit. Autentizace do zabezpecené Casti je
feSena pomoci uzivatelského profilu a hesla, které lze meénit vramci internetového

bankovnictvi, coz je pomérné uzivatelsky atraktivni.

Bohuzel zhlediska funkci je aplikace vybavena pouze pro provadéni zakladnich
platebnich operaci. Odchozi platby nevyzaduji autorizaci, coz pii neopradvnéném vniknuti do
aplikace predstavuje velké riziko. Je patrné, Ze SERVIS 24 je navrzen pievazné pro uzivatele
smartphont, nebot’ na tabletu je dostupnd pouze orientace na vySku, coz u tohoto zafizeni
pusobi pon€kud nepohodIné. Chybi také moznost aktivace na vice mobilnich zatizenich, coz
znamena, Ze pokud by chtél uZivatel pouZivat aplikaci naptiklad na smartphonu a na tabletu,
vzdy by ji musel po pouziti na jednom zatizeni deaktivovat a znovu aktivovat na zafizeni

druhém.
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4.4.2 CSOB

Ceskoslovenska obchodni banka, a s. byla zaloZena statem v roce 1964 jako banka pro
poskytovani sluZzeb v oblasti financovani zahrani¢niho obchodu a volnoménovych operaci.
V Cervnu roku 1999 byla privatizovana a jejim majoritnim vlastnikem se stala belgicka
spole¢nost KBC Bank. V roce 2000 spole¢nost CSOB pievzala i Investiéni a postovni banku.
Rok 2007 znamenal pro CSOB zménu vlastnika, kdy se jim po odkoupeni minoritnich podili
stala jiz zminéna spole¢nost KBC Bank. Jesté do konce téhoz roku ptisobi CSOB na ¢eském
1 slovenském trhu a od 1. Ledna 2008 se od ni oddéluje jeji slovenska pobocka.
V soudasné dob& banka na ¢eském trhu pisobi pod obchodnimi znadkami CSOB, ERA
a Postovni spofitelna (Zdroj: Profil spole¢nosti CSOB, 2013, dostupné online).

Aplikace CSOB s nazvem CSOB Smartbanking disponuje kompaktnim vzhledem,
ktery se prizpusobi podle moznosti zafizeni, na kterém je spusténa. Vyuzivat ji mohou vSichni
uZivatelé zafizeni fungujicich na platformach Apple, Android, Windows Phone, nebo
Windows 8. Pied aktivaci CSOB Smartbanking je potfeba mit zalozenou smlouvu o
elektronickém bankovnictvi, na jejimz zakladé jsou klientovi pfid€leny ptihlasovaci tdaje.

Samotna aktivace aplikace probiha jiZz vyhradné na mobilnim zafizeni.

o il =1 0:25
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PIN
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B 9

Bankomaty Kurzy Novinky

Obrizek 11: Aplikace CSOB Smartbanking
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4.4.2.1 CSOB Smartbanking — Vlastni aplikace

Hodnoceni 100 80 90 60 100 70
Vaha 0,12048 0,12048 0,24096 0,24096 0,09638 0,18072
Body 12,048 9,6384 21,6864 14,4576 9,638 12,6504

Tabulka 10: CSOB Smartbanking - Vlastni aplikace - bodové vyhodnoceni

Celkemy,, = 12,048 + 9,6384 + 21,6864 + 14,4576 + 9,638 + 12,6504 = 80,12

4.4.2.2 CSOB Smartbanking — Funkcionality

Hodnoceni 95 80 80 60 100 25 85
Vaha 0,14851 0,19802 0,19802 | 0,19802 | 0,10891 | 0,05941 | 0,08911
Body 14,10845 15,8416 15,8416 | 11,8812 | 10,891 | 1,48525 | 7,57435

Tabulka 11: CSOB Smartbanking - Funkcionality - bodové vyhodnoceni

Celkemy,, = 14,10845 + 15,8416 + 15,8416 + 11,8812 + 10,891 + 1,48525
+ 7,57435 = 77,62

4.4.2.3 CSOB Smartbanking — Spolehlivost

Pripojeni pires Wi-Fi | Pripojeni pies datové toky
Hodnoceni 90 90
Vaha 0,55556 0,44444
Body 50,0004 39,9996

Tabulka 12: CSOB Smartbanking - Spolehlivost - bodové vyhodnoceni

Celkem y,5 = 50,0004 + 39,9996 = 90

4.4.2.4 CSOB Smartbanking — Zabezpeteni

Certifikat | Aktivace | Platby Zapanlllz;tovam o d?lll:itgeni Deaktivace
Hodnoceni 0 100 100 60 100 100
Viaha 0,17442 | 0,23256 [ 0,23256 0,06977 0,17442 0,11628
Body 0 23,256 23,256 4,1862 17,442 11,628

Tabulka 13: CSOB Smartbanking - Zabezpeceni - bodové vyhodnoceni

Celkemy,, = 0+ 23,256 + 23,256 + 4,1862 + 17,442 + 11,628 = 79,77
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4.4.2.5 CSOB Smartbanking — Vyhodnoceni aplikace

Hlavni pozitiva aplikace

» Aplikace je dostupna pro velké mnozstvi platforem
» Ptehlednd Givodni obrazovka s nejdilezitéjSimi informacemi
» Velké mnozstvi funkci
» Kompaktni vzhled, ktery se prizptisobuje moznostem zatizeni
» Moznost pouzivani aplikace na vice zatizenich
» Velké mnozstvi uzite¢nych informaci
> Siroké moznosti pro spravu platebnich karet
» Uzitecné kalkulatory
» Zabezpeceni plateb
» Jednotné udaje v ramci ELB
> Casté aktualizace
Hlavni negativa aplikace
» Pomérné slozitd navigace v systému
» Navrat do nadfazené nabidky pfes menu
» Barevny kontrast informaci
» Reklama
Shrnuti

CSOB Smartbanking nabizi velké mnoZstvi uzivatelsky uziteénych funkci a hodi se i
pro naro¢né uzivatele. Za zvlast’ povedenou cast aplikace lze povazovat spravu platebnich
karet, kterd nabizi uzivateli Siroké moznosti. Velmi zajimava je funkce uvod, kdy po
piihlaSeni do zabezpecené Casti jsou uzivateli zobrazeny nejdiilezitéj$i informace spojené
s uétem. Je patrné, ze CSOB poéita s vyuzivanim aplikace pro rtiznid mobilni zatizeni, nebot

vzhled 1 chovéni sluzby se ptizpisobuje moznostem prostiedi, na kterém je spusténa.

Posledni aktualizovand verze CSOB Smartbanking s sebou bohuzel pfinesla uréity
stupen uzivatelského nepohodli. Navigace v aplikaci se stala sloZit¢j$i. Pro veskeré operace je
nyni potfeba pouzivat tlac¢itko menu. Zvoleny barevny kontrast se pii venkovnim pouZiti
muze stat misty nepfehledny. Reklama na Givodnim snimku zabird velké mnozstvi mista,

zejména pii spusténi na smartphonu.
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4.4.3 Komercni banka

Komer¢ni banka vznikla v roce 1990 vyclenénim obchodni €innosti z byvalé Statni
banky ceskoslovenské a v roce 1992 se transformovala na akciovou spole¢nost. V roce 2001
bylo zvoleno nové piedstavenstvo a manazerské kontroly nad Komeréni bankou se ujala
francouzska Société Générale. V fijnu 2006 odkoupila zbytek spole¢nosti Modra pyramida
stavebni spofitelna od BHW a stala se tak jejim vlastnikem. Banka se stala dvakrat
za sebou v letech 2011 a 2012 Bankou roku v soutéZi organizované spolec¢nosti Fincentrum.
V roce 2012 se zaroven umistila i na druhém misté v kategorii Nejduvéryhodnéjsi banka roku

a Hypotéka roku (Zdroj: Profil spole¢nosti KB, 2013, dostupné online).

Aplikace Komeréni banky mé nazev Mobilni banka 2 a je dostupnd uZivatelim
zafizeni zaloZenych na platformach Apple, Android a Windows Phone. Mobilni banka 2
pfedstavuje uzivatelsky jednoduchou aplikaci svelkym mnozstvim uZitenych funkei.
Podobné jako u sluzby SEVIS 24 je pro vyuzivani Mobilni banky 2 nejprve nutné uzaviit
s bankou smlouvu o vyuzivani elektronického bankovnictvi. Dale je pak nutné sluzbu povolit

v internetovém bankovnictvi a nastavit si pfihlasovaci tidaje pro vstup do aplikace.
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Obriazek 12: Aplikace Mobilni banka 2
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4.4.3.1 Mobilni banka 2 — Vlastni aplikace

Hodnoceni 80 100 100 100 50 100
Vaha 0,12048 0,12048 0,24096 0,24096 0,09638 0,18072
Body 9,6384 12,048 24,096 24,096 4,819 18,072

Tabulka 14: Mobilni banka 2 - Vlastni aplikace - bodové vyhodnoceni

Celkem y;; = 9,6384 + 12,048 + 24,096 + 24,096 + 4,819 + 18,072 = 92,77

4.4.3.2 Mobilni banka 2 — Funkcionality

Hodnoceni 95 100 30 100 20 15 100
Vaha 0,14851 0,19802 0,19802 | 0,19802 | 0,10891 | 0,05941 | 0,08911
Body 14,10845 19,802 5,9406 19,802 2,1782 10,89115( 8,911

Tabulka 15: Mobilni banka 2 - Funkcionality - bodové vyhodnoceni

Celkem y;, = 14,10845 + 19,802 + 59406 + 19,802 + 1,1782 + 0,89115 + 8,911
=71,63

4.4.3.3 Mobilni banka 2 — Spolehlivost

Pripojeni pires Wi-Fi | Pripojeni pies datové toky
Hodnoceni 100 100
Vaha 0,55556 0,44444
Body 55,556 44,444

Tabulka 16: Mobilni banka 2 - Spolehlivost - bodové vyhodnoceni

Celkem y33 = 55,556 + 44,444 = 100

4.4.3.4 Mobilni banka 2 — Zabezpeceni

Certifikat | Aktivace | Platby Zapanlllz;tovam o d?lll:itgeni Deaktivace
Hodnoceni 100 90 100 0 100 0
Viaha 0,17442 | 0,23256 | 0,23256 0,06977 0,17442 0,11628
Body 17,442 20,9304 | 23,256 0 17,442 0

Tabulka 17: Mobilni banka 2 - Zabezpeceni - bodové vyhodnoceni

Celkemy;, = 17,442 + 20,9304 + 23,256 + 0 + 17,442 + 0 = 79,07
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4.4.3.5 Mobilni banka 2 — Vyhodnoceni aplikace

Hlavni pozitiva aplikace

Upravitelny vzhled aktivace

Bezproblémova navigace

Pouzitelné pro vice zatizeni

Velké mnozstvi funkci

Atraktivni zpisoby zadavani platebnich operaci
Dostupnost a ptehlednost informaci

Uzitecné kalkulatory

Originalni piehled fonda

Nastavitelné autentizacni udaje

YV V.V V V V VYV VYV VYV V

Spolehlivost v rdmei Wi-Fi 1 mobilnich datovych siti

Hlavni negativa aplikace

Slab¢ ptizplsobeni pro riznd mobilni zafizeni
Silna svazanost s ELB

Absence spravy platebnich karet

ID uzZivatele v oteviené podobé

YV V. V V V

Chybi moZnost doCasné deaktivace

Shrnuti

Mobilni banka 2 je uzivatelsky pfijemna a je vhodnd pro vSechny uzivatele.
Hlavni mérou k tomu pfispiva i moznost upravy barevného schématu. Aplikace obsahuje
relativné velké mnozstvi funkci a uziteCnych kalkuldtori. Zobrazované informace jsou
uzivateli predkladany v ptehledné formé&. Funkcionalita pro vyhledavani pobocek a

bankomatl nabizi uZivateli velké mnozstvi nastavitelnych kritérii.

Ne vSechny funkcionality pi1 spusténi na tabletu jsou schopné se ptizpusobit natoceni
na $itku. Néktera nastaveni pro platby atd. nelze provést pomoci aplikace a proto je nutné
provadét tyto upravy vramci ELB. Chybi sprava platebnich karet a moznost docasné
deaktivace sluzby (tu lze provézt pouze pomoci ELB). UzZivatelské¢ ID zistava v aplikaci

uloZeno v nesifrované podobé¢, coz predstavuje ur¢itou miru bezpecnostniho rizika.
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4.4.4 mBank

mBank vznikla v listopadu 2000 v Polsku jako retailova divize BRE Bank SA.
Na cCesky trh vstoupila v listopadu 2007. Jedna se o pomérné novou banku, ktera si zaklada
na novych technologickych feSenich. O tomto tvrzeni svédci 1 fakt, Ze se jedna o takzvanou
banku virtudlni. Jeji obchodni sit’ je tvofena deviti finanénimi centry, které jsou umistény
do vétsich mést a zhruba dvojndsobnym poétem tzv. mKIOSKU, které jsou situovany

do velkych obchodnich center (Zdroj: Profil spole¢nosti mBank, 2013, dostupné online).

Aplikace mBank sndzvem mBank CZ je komplexni aplikace s Sirokou Skélou
dostupnych funkci a snadnou pienositelnosti mezi zatizenimi. Je dostupnd pro uZzivatele
zafizeni s platformami Apple a Android. Aplikaci lze vyuzivat kdekoli bez nutnosti predeslé
aktivace pro konkrétni zafizeni. Uzivatel pouziva jednotné piihlaSovaci udaje, které mu byly

vygenerovany pii podpisu klientské smlouvy s bankou.

2 = 0:55

m

Identifikator

Heslo

logi

Login Obchodni mis Kontakt

Obrazek 13: Aplikace mBank CZ
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4.4.4.1 mBank CZ — Vlastni aplikace

Hodnoceni 60 50 80 60 50 100
Vaha 0,12048 0,12048 0,24096 0,24096 0,09638 0,18072
Body 7,2288 6,024 19,2768 14,4576 4,819 18,072

Tabulka 18: mBank CZ - Vlastni aplikace - bodové vyhodnoceni

Celkemy,, = 7,228 + 6,024 + 19,2768 + 14,4576 + 4,819 + 18,072 = 69,88

4.4.4.2 mBank CZ — Funkcionality

, + | 10 ictech a | Platebni | Zadavani| Sprava . .
Obecné 1 transakcich | operace PO PK Prodej | Ostatni

Hodnoceni 30 95 75 25 80 25 0

Vaha 0,14851 0,19802 0,19802 | 0,19802 [ 0,10891 | 0,05941 | 0,08911

Body 4,4553 18,8119 14,8515 4,9505 | 8,7128 [ 1,48525 0
Tabulka 19: mBank CZ - Funkcionality - bodové vyhodnoceni

Celkemy,, = 4,4553 + 18,8119 + 14,8515 + 4,9505 + 8,7128 + 1,48525 + 0 = 53,27

4.4.4.3 mBank CZ — Spolehlivost

Pripojeni pires Wi-Fi | Pripojeni pies datové toky
Hodnoceni 65 55
Vaha 0,55556 0,44444
Body 36,1114 24,4442

Tabulka 20: mBank CZ - Spolehlivost - bodové vyhodnoceni

Celkem y,; = 31,1114 + 24,4442 = 60,56

4.4.4.4 mBank CZ — Zabezpeceni

Certifikat | Aktivace | Platby Zapanlllz;tovam o d?lll:itgeni Deaktivace
Hodnoceni 0 50 100 100 0 0
Viaha 0,17442 | 0,23256 | 0,23256 0,06977 0,17442 0,11628
Body 0 11,628 23,256 6,977 0 0

Tabulka 21: mBank CZ - Zabezpeceni - bodové vyhodnoceni

Celkem y,y =0+ 11,628 + 23,256 + 6,977+ 0+ 0 = 41,86

41




4.4.4.5 mBank CZ —Vyhodnoceni aplikace

Hlavni pozitiva aplikace

Snadna ptenositelnost mezi zafizenimi
MozZnost ptizpiisobeni ivodni ¢asti aplikace
Jednotné udaje v ramci ELB

Velké mnozstvi platebnich operaci

Dostupnost uzite¢nych informaci

YV V. V V V V¥V

Siroké moznosti pro spravu platebnich karet

Hlavni negativa aplikace

Obtizna navigace v systému

Slab¢ ptizplsobeni pro riznd mobilni zafizeni
Absence funkcionality pro vyhledavani bankomatt
Casty vyskyt chyb

Casto dlouh4 ptistupova doba pii pFistupu do aplikace
Absence funkce zapamatovani ID uzivatele

Malo moznosti pro zaddvani platebnich operaci

YV V.V V V V V V

Absence dopliujicich funkci

Shrnuti

mBank CZ je snadno ptenositelnd mezi zafizenimi, nebot’ nevyZaduje aktivaci.
Pro pftihlaSeni jsou pouzity stejné piihlasovaci udaje jako u ostatnich forem ELB u mBank.
Na tivodni stranku si mize uzivatel nastavit oblibené produkty, ke kterym chce ziskat snadny
pristup. Aplikace nabizi Siroké moznosti pro realizaci platebnich operaci a pro spravu

platebnich karet.

Pti pouzivani mBank CZ se relativné Casto nepfimétené prodluzuje doba odezvy, nebo
dokonce dochazi ke ztratam spojeni s bankovnim systémem. Pro navigaci jsou pouzity malé
okrajové posunovaci liSty, coz praci s aplikaci zna¢né ztéZuje a to nejen pii pouziti na
smartphonu, ale 1 na tabletu. Aplikace obsahuje pouze nejzékladnéjsi funkce a absolutné
chybi funkcionalita pro vyhledavani bankomatt. ID pro pfistup do aplikace musi uZzivatel

opétovné zadavat pii kazdém ptistupu.
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4.5 Vzajemna komparace aplikaci
Pro vzajemnou komparaci aplikaci je pouzit postup Metody vazeného souctu, ktery je
nastinén v ramci kapitoly 4.1.5. Data pro vypocet metody jsou doplnéna podle vysledka

dosaZenych v ramci predchozi kapitoly.

4.5.1 Maximaliza¢ni Kriterialni matice

5 fl1  f2 f3 f4

S /7048 72,72 100 54,19
y= 0B [g012 7762 90 7977
mgfnk 92,77 71,63 100 79,07
69,88 5327 60,56 41,86

Z maximaliza¢ni matice jsou patrné hodnoty H a D viz:
e H=(92,77;77,62 ;100 ; 79,77)
e D=(69,88;53,27;60,56;41,86)

4.5.2 Normalizovana matice se zAznamy

Pro vytvofeni normalizované matice je potieba pouzit transformacniho vzorce

_ Yij-Dj

T =4 _p-
J J

po této uprave bude matice v podobé:

5 f1 f2 f3 f4

G5 /00262 0,7988 1,0000 0,3252

Y = Ci%B 0,4473 1,0000 0,7464 1,0000
o | 10000 0,7540 1,00000 09815
0,0000 0,0000 0,0000 0,0000

4.5.3 Vypocet uzitku varianty
Nejprve je nutné v této ¢asti vypocitat uzitek jednotlivych kritérii. Pro tyto ucely je
zvolena metoda potadi dilezitosti z kapitoly 4.1.4. Jednotliva kritéria byla ohodnocena podle
potadi takto:
Vlastni aplikace — 4, Zabezpefeni — 3, Funkcionality — 2, Spolehlivost — 1.
b;

Podle vzorce v; =
Poosk b

by pak jejich vaha odpovidala vektoru v= (0,4 ;0,2 ;0,1 ; 0,3).

Diéle je potfeba vypocitat uzitek kazdé z variant podle vztahu u(a;) = X¥_, v; * 1y

kde v = (v; ... vy).
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Uzitek jednotlivych variant je roven:

s 0,3678
N _ CsoB 0,7536
u(a) = “pp 0,9453

mBank 0,0000

Z tohoto zépisu je jiz dobfe patrné potadi jednotlivych hodnocenych variant.
Pti sestupném zapisu je poradi aplikaci nasledujici:

Mobilni banka 2 od Komer¢ni banky
CSOB Smartbanking od CSOB
SERVIS 24 od Ceské spo¥itelny
mBank CZ od mBank

e

Hodnota wuzitkové funkce jednotlivych variant je pak zndzornéna 1 pomoci
nasledujiciho grafu:

=
=
L

l . N T )

" -_-"'r--
CSOB —
KB !

mEBank

Obriazek 14: Graf uZitkové funkce hodnocenych variant
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4.6 Navrhovana vylepSeni sluzby smartbanking

Jak je patrné z vysledkli predeslé kapitoly, mira uzitku, kterou Smartbankingové
aplikace poskytuji svym uZivatelim, se miize do znacné miry liSit. PocCty mobilnich
smartzafizeni neustale rostou a tak lze pfedpokladat i jejich stale se zvySujici vyuziti pro

bankovni ucely. Oblasti, ve kterych Ize predpokladat vyvoj je hned nékolik.

» Multi-platformové aplikace — s naristem mobilnich zafizeni Ize pifedpokladat i nardst
Clenitosti jejich platforem. Moznost spustit aplikaci na jakémkoli dostupném zatizeni
by tak méla byt chapana jako standard.

» Dynamicka uprava vzhledu aplikace — nartist mobilnich zatizeni s sebou piindsi i veétsi
variabilitu rozmérti displejti a ovladacich prvkii. Je tfeba si uvédomit, ze hlavnim
meétitkem pro spokojenost klienta je ptijemné aplikacni prostiedi, ve kterém jsou mu
piehledné zobrazovany jednotlivé nabidky a snadné provadéni platebnich operaci.
Aplikace by tak mohla matematicky vypocitat rozlozeni jednotlivych prvki
v nabidkach, aby mohly byt zobrazeny co nejpiehlednéji pro svého uzivatele.

» Integrace napoveédy do obrazovek — pouzivani aplikace neni jen vysadou odbornik.
Uzivatele se liSi svym vékem, mirou a oborem dosazeného vzdélani 1 osobnimi
preferencemi svych zajmi. Ne vSichni se tak dovedou na prvni pohled vyznat
v jednotlivych funkcionalitach a pro netechnicky vzdélaného uzivatele, miize mnohdy
provedeni zékladnich operaci znamenat problém. Integrace ndpovédy by mohla byt
napiiklad ve formé integrovaného pomocnika, které by uZivateli na obrazovce
zobrazoval jednotlivé kroky a vysvétloval zobrazené nabidky, nebo naptiklad ve
form¢ video-sekvenci, které by mohl v aplikaci uZivatel piehrat, aniz by musel
aplikaci vypinat atd.

» Video-bankéi — tato funkce by umoziovala uzivateli spojeni s osobnim bankéfem,
ktery by mu mohl poradit naptiklad pfi vyplhovani nékteré z bankovnich smluv,
vyplilovani cenin a dalSich vzniklych problémt, které by vyzadovaly odbornou pomoc

» Moznost personalizace aplikace — nékteré aplikace jiz nyni nabizeji moZnost upravit si
prostiedi aplikace podle preferenci uzivatele. Do budoucna se naskytuje jist¢ moznost
upravovat nejen uvodni obrazovku, ale 1 nabidku funkci a jednotlivé funkcionality.

» Funkce street-wiew u vyhledavani bankomatt a poboc¢ek — v nastaveni map by mohlo

byt dostupné i vyhledavani bankomatti a pobocek pomoci street-view.
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» Prodej bankovnich produkt — nékteré zakladni bankovni produkty lze jiz v této chvili
u nékterych aplikaci sjednat pomoci aplikace. Do budoucna lze predpokladat, ze
nabidka a rozsah moznosti bude pfibyvat a aplikace se tak stane béZnym ,,obchodnim
zprostiedkovatelem®. Pro tyto moZznosti by se jist¢ hodila i dfive zminéna funkce
video-bankét, ktery by klientovi radil pfi vybéru optimalniho produktu.

» Finan¢ni poradenstvi — v nadvaznosti na vySe zminénou funkci prodeje bankovnich
produktti by funkce Finan¢ni poradenstvi nabizela nejvhodnéj$i bankovni produkty,
které by pokryly pozadavky zvolen¢ho uzivatelské scénare. Klient by zadal, podobné
jako naptiklad u hypote¢niho kalkulatoru, pozadavek na vysi prostiedkt, které chce
ziskat v zadaném Casovém horizontu a aplikace by spocitala rtizné kombinace variant,
které by byly nejvhodnéjsi pro realizaci klientova pozadavku.

» Vylepsené metody autentizace — soucasna technika nabizi mnohé moznosti v oblasti
autentizace a autorizace. Jednou z moZnosti by mohla byt metoda zadavani hesla
pomoci oznaceni nékolika prvkll v ramci zvolené¢ho obrazku. Dals$i z moZnosti by
mohla byt autentizace klienta pomoci biometrickych daji. Tato moznost, ale s sebou

nese dal$i nutny rozvoj v moznostech mobilnich zafizeni.

Moznosti pro vylepsSeni aplikaci by se jisté naslo 1 vice, ale mnohé z nich jsou spojeny
1 s dal§im vyvojem techniky. Faktem ale 1 nadale ziistavd, ze zmény jsou do velké miry
zéavislé 1 na potiebach a podnétech samotnych klienti. Oblast dalSiho vyvoje je tak zavisla na

potfebach a narocich uzivatelii a moznostech nastupujicich technologii.
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Zavér

Cilem této bakalatrské prace bylo popsat novou bankovni sluzbu smartbanking a uvést
Jji v kontextu s ostatnimi sluzbami elektronického bankovnictvi. Ackoli byla tato sluzba
uvedena na trh jiz vroce 2011, teprve v posledni dobé se diky propaga¢nim akcim zacina
dostavat do podvédomi klientii. Lze pfedpokladat, Ze tento trend bude naddle pokracovat
a brzy se tak stane plnohodnotnym konkurentem internetového bankovnictvi, ba ho dokonce

predci.

Prvni kapitola prace se zamétuje na soucasné technické trendy a bankovni prostiedi do
kterého zapadaji nastroje elektronického bankovnictvi. Jsou zde nastinény zdkladni znaky

téchto nastrojii a je zde také popsan jejich postupny historicky vyvoj.

Druhé kapitola prace se zabyva formami elektronického bankovnictvi pouzivanymi
retailovou klientelou. Jednotlivé sluzby v této kapitole jsou cClenény podle zplisobu
komunikace s bankou a je u nich nastinén 1 jejich vzajemny vztah ke smartbankingu z pohledu

uzivatele.

Treti kapitola prace popisuje samotnou technologii smartbanking. Uvod kapitoly
pojednava o jeji historii a hlavnich divodech pro jeji ptfichod na trh. Déle jsou zatazeny
minimalni pozadavky, které je nutné splnit pro vyuzivani této sluzby. A dalsi ¢ast kapitoly se
pak zabyva poskytovanymi funkcemi, rozdélenymi do nadfazenych kategorii. U jednotlivych
funkci ndsleduje vzdy jejich stru¢ny popis.

Prakticka Cast prace se vénuje porovnani Ctyf nejoblibenéjSich smartbankingovych
aplikaci, které jsou v soucasnosti na trhu. Pro tyto ucely bylo nejprve nutné zvolit vhodné
metody pro relevantni porovnani. K tomuto ucelu poslouzily metody z oblasti Management
sience. Postup metod je popsan v uvodu této kapitoly. Dale bylo potieba zvolit adekvatni
kritéria pro hodnoceni a urcit vahy, které budou mit ve vysledném hodnoceni. O samotné
komparaci zvolenych zastupcli smartbankingu pojednava podkapitola 4.5. Jako nejlepsi
smartbankingova aplikace z posuzovanych je vyhodnocena Mobilni banka 2 od Komerc¢ni
banky. Na uplny zavér prace je pak zafazeno pojednani o moZnostech budouciho vyvoje

smarbankingu, ktery by mohl v relativné kratkém ¢asovém horizontu nastat.
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Priloha 2: Strom Kritérii pouzity pro komparaci
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Priloha 3: Nahledy smartbankingovych aplikaci
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