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Bezpecnostni analyza Skolniho informacniho systému

Abstrakt:

Cilem prace je provedeni analyzy Skolniho informac¢niho systému a navrh na modernizaci
informacniho systému ve vybrané Skole. Navrh inovace vychazi ze zavérl analyzy stavajici
Skolni sit¢ a vybraného informacniho systému a realnych moznosti vybudovani nové

infrastruktury skolni sité.

Kli¢ova slova: bezpecnost, analyza, informacni systém, sit’, vyhlaska, norma, Skola,

Security analysis of the school information system

Abstract:

The aim of this work is to carry out an analysis of the school information system and a
proposal for modernization of the information system in the selected school. The innovation
proposal is based on the conclusions of the analysis of the existing school network and the
selected information system and real possibilities of building a new school network

infrastructure.

Keywords: security, analysis, information system, network, regulation, standard, school



Obsah

I VO couenecrnncenninnncsnscsssscssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssesess 11
2 Cil prace a MetOdiKa.....covueierreeicsraninssanisssanesssanesssasesssnssssssssssssssssssssssssssssssssssssssssasssss 12
3 Uvod do informacnilo SYSTEMU .......ceeeeeeesersereesessesessesesessessssessessssessesessessasessesesseses 12
R T B 03 {05 00 V217 USRS 14
3.2 Bezpecnost a kvalita IS.......cccciiiiiiiiiiiie e 17
3.3 AULEITIZACE ..eoneieniieiiiieite ettt ettt sttt et sttt e 19
3.3.1  Autentizace pomoci hesla.........cccooeviiieiiiieiiieeieeeeeee e 20
3.3.2  Autentizace pomoOCT tOKENTL ......cccueeruierrieriierieeiieeieeiee e eieeeeveebeeseneeaeees 21

34 AULOTIZACE ...ttt ettt et h e et a e et be e et e bt e st e e nbeeenbeeeee 21
3.5 OChrana dat........c.oooueeiiiiiiinieieee e 22
3.5.1  Zranitelnd miSta........oocoiieiiiiiiieieeee e 23
3.52  HIOZDA ..ottt n 23
TN N 0 o 15 1<) 11 PRSPPSO 24
354 RIZIKO coniiiieeeeee ettt 24

4 SKola 2 infOrmadni SYStEIM .....ccueererrerssessessessesssessessessessssssessessesssessessessessssssssessessasses 26
4.1  Zékladni charakteristika SKOLY .......ccccovviiiiiiieiiiieciieceeeeeee e 26
4.2 Informacni systémy ve SKOIE ........cociiiiiiiiiiiiiiieee e 29
4.2.1  Charakteristika SKOINT SIt€ .......c.ecvuiiriiiiiiiiiieiiecie e 29
4.2.2  Charakteristika informacniho systému Bakalafi ...........c.ccccccveevvieenneenee. 31

5 Normy a legiSlativy ....cceicveeieeiieisiininensinnsensennsnennennsessneensecssesssessessseesssssssesses 34
5.1 GDPR ettt 34
5.2 Technicka opatteni skoly pro dosazeni souladu s natizeni GDPR.................... 35

5.3 Vyhlaska ¢. 523/2005 Sb., o bezpec¢nosti informacénich a komunikacnich systémti a
dalsich elektronickych zafizeni nakladajicich s utajovanymi informacemi a o certifikaci

SHNICICR KOIMOT ..t 36
5.4  ISMS - Systémy fizeni bezpecnosti informaci ............ccceeevveeecieeeiieecieeene, 38
5.4.1  CSNISO/IEC 27000 Systémy Fizeni bezpe&nosti informaci........................

- Piehled @ SIOVNIK ...c..viiiiiccece e 39

542  CSNISO/IEC 27001 Systémy Fizeni bezpe&nosti informaci .......................

— POZAdAVKY ...cooiiieeieece e 39

6 Analyza informacéniho Systému SKOLY.......ccccieeiirreicsicsserssnncssenssnncssnsssnnssssssnssssnssnns 41
6.1  Analyza SKOINT STEE.....c.eieeieiiiiiiie et 41



6.2  Analyza informacniho systému Bakal&fi..........ccccocevieiiniiniinininiiicicee 43

7 Navrh na zlepSeni IS ve VYDrané SKole ........ccoeiccsreicsseicssnicsssnscssanssssansssanssssaseses 45
LI 77 ) TR 47
9 Seznam POUZItYCh ZATOJll .ccerueeesraricssanesssanesssancsssasesssnssssssssssssssssssssssssssssasssssssssssassses 49
10 Seznam PouZityCh ODIAZKI ...cccueereirsaresserssniossesssanesssssssnossesssassssssssssosssssssssssssssssossass 51
11 PFILONY cuuernvirnininsninsnisensanssansesssnsssnssssasssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssass 52



Seznam zKkratek:

IS — informacni systém

PC — pocitac

SMS — sluzba kratkych textovych zprav

USB — univerzalni sériova sbérnice (moderni zpiisob pfipojeni periferii k pocitaci)
ICT — informacni a komunikac¢ni technologie
GDPR - obecné natizeni o ochrané osobnich tdaji
EU — Evropska unie

ISMS — systém fizeni bezpecnosti informaci

TPS - transak¢ni systémy

MIS - informaéni systémy pro fizeni

DSS - systémy pro podporu rozhodovani

EIS - informacni systémy pro vrcholové fizeni
LAN - lokalni sit’

VLAN — virtudlni LAN

DHCP — Dynamic Host Configuration Protocol (dynamické pridélovani IP adres, masky sit¢,

implicitni brany a adresy DNS serveru)

DNS — Domain Name Systém

MAC — Media Access Control

SSID — Service Set Identiflier

WPA — Wi-Fi procted access, zabezpeceni sit¢ Wi-Fi

MSMT — Ministerstvo $kolstvi, mladeZe a télovychovy



1 Uvod

Podle vétsiny lidi je 21. stoleti vyznamnym obdobim lidstva. Vyvoj informacnich systému
a technologii témét neustale roste. Pocitace a digitalni technologie nas obklopuji vSude
kolem a uleh¢uji nam zivot. Dnes maji své nezastupitelné misto i ve Skolach, kde usnadnuji
udeni détem. Skoly vyuZivaji rtizné softwarové vybaveni, aby ulehéily praci sobé i
samotnym uditeltim. Skoly a celkové §kolsky systém za¢ina byt vice zavisly na informaénich
technologiich. Pfinosem informac¢niho systému je zefektivnit zplisob ueni a fizeni Skol.
Ucitelé vice vyuzivaji medialni prostiedky k vyuce, k ovétovani znalosti a komunikaci mezi

sebou. Proto je kladen velky dlraz na bezpe¢nost informacniho systému.

Bakalafska prace je zaméfena na bezpecnostni analyzu Skolniho informaéniho systému.
V prvni teoretické ¢asti je charakterizovan pojem informacni systém. Dalsi ¢ast je vénovana
problematice bezpecnosti informacniho systému. Je uvedeno, co se skryvd pod pojmem
bezpecnost informacniho systému a jsou pfedstaveny pojmy s nim spojené, jako je
autentizace, autorizace a ochrana dat.

V druhé praktické €asti je pfedstavena samotnd Skola a jeji informaéni systémy. Pomoci
metody analyzy byly zjiStény piednosti a nedostatky stavajiciho informacéniho systému. Pro
prokazani nastroji bezpecnosti informacniho systému je do bakalarské prace zarazena
i kapitola vénovand pravnim normam a legislative.

V zavéru bakalaiské prace je navrzeno urcité opatieni ke zlepSeni stavajiciho informaéniho
systému ve Skole na zaklad¢ provedené analyzy Skolniho informac¢niho systému a jeho
slozek. Hlavni pfinos bakaléiské prace spociva v navrhu opatieni ke zlepSeni informac¢niho
systému a jeho bezpe¢nostnim rezimim. Zjisténé zavéry budou piedloZzeny managementu

Skoly tak, aby jich bylo mozno efektivné vyuzit.
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2 Cil prace a metodika

Cilem mé prace bude bezpecnostni analyza Skolniho informacéniho systému a zpracovani
navrhu efektivngj$i formy Skolniho informacéniho systému vcetné jeho bezpecnostnich

rezimu.

V préci budou pouzivany tyto metody:
- analyza (zkoumani jednotlivych slozek dané problematiky)
- kompilace (shromazd’ovani souvisejicich informaci o dané problematice)
- komparace (srovnani)

- ftizeny rozhovor (tazatel poklada otazky za ucelem sbéru dat).

3 Uvod do informaé¢niho systému

Pojem informaéni systétm ma mnoho definic. D4 se chéipat jakou systém pracujici
s informacemi neboli s daty a s procesy. Je slozeny z hardwaru a softwaru, ke kterému patii
1 lidé. Vyuzivd se kSifeni informaci slouzici kfizeni, rozhodovani a planovani.
Charakteristickym rysem pro informacni systém je sada programii dana do jednoho celku,
ktery plni tikoly pro uzivatele nebo organizace. Programy, které jsou v IS, bézi na vykonném
serveru a uzivatelé k nim pfistupuji prostfednictvim pocitace, notebooku, tabletu v rezimu

klient-server. Komunikace uzivatele a serveru probiha na dalku. [9], [10]

Aspektli, podle kterych mitiZzeme rozdélit informacni systém, je mnoho. Napiiklad

od komplexnosti az po vztah k systému fizeni uZivatele nebo pak organizace. [9], [10]
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Obr. 1 Pyramida rozdeleni IS
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Na nejvysSim stupni pyramidy jsou informacni systémy, které fesi problémy organizace,

cwwr

informacni systémy, které zpracovavaji konkrétni tidaje organizace na trovni uloh. [11], [13]

Informacni pyramidu tvofi tyto informacni systémy:
- Transakéni systémy (TPS — Transaction Processing System) - TPS obsahuji davkové
systémy, které zpracovavaji Ulohy, jako napf. Gcetnictvi, evidenci, skladové ¢i
rezervaéni systémy. Znacna ¢ast informacnich systémd, které jsou béznymi uZivateli

vyuzivany v kazdodennim zivotg, jsou pravé tohoto typu. [13]
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- Informacni systémy pro fizeni (MIS — Management Information System) - jejich
hlavni tkolem je zpfistupnit rtizné souctové sestavy nebo piehledy. [13]

- Systémy pro podporu rozhodovani (DSS — Desicion IS) jsou nadstavbou pro MIS.
Jejich cilem je zprostfedkovat rizné analyzy, aby fidici pracovnici mohli pfijimat
dulezita rozhodnuti. [13]

- Informacni systémy pro vrcholové fizeni (EIS — Executive IS) - jejich hlavnim
ucelem je poskytnout dilezité informace vedoucim pracovnikiim, podle kterych by
mohli u€init strategické rozhodnuti o budoucnosti organizace. Data, se kterymi
pracuje systém typu EIS, jsou vétSinou potizovana v systémech TPS a MIS. [13]

- Strategické informacni systémy - tento typ systému se snaZzi o zvySeni
konkurenceschopnosti podniku. Jsou spojeny piimo s vyrobkem nebo vyrobou.
Ptikladem je elektronicka posta. [13]

- Prognostické systémy - tyto systémy jsou tvofeny nastroji, které dovoluji provadet
analyzu typu ,,co kdyz*“ a tim vytvafet prognozy. Patii sem napf. expertni systémy

(ES), které jsou Casto povazovany za zvlastni druh informacnich systému. [13]

3.1 Informace

Informace je aktivum, které vyzaduje urcitou uroven ochrany, protoze jsou pro organizace
dialezité. Informace je mozno uchovavat v nékolika formdach, a to v digitalni formé jako
napiiklad datové soubory na elektronickych nebo optickych medii. Dalsi forma je materialni,

a to znamena informace napsand na papiie. Posledni forma je jako nevyjadiena informace

v podob¢ znalosti zaméstnance. Informace se daji pfenaset, a to n¢kolika riznymi zpisoby
jako je napftiklad elektronickou nebo verbalni komunikaci nebo kuryrem. Informace mnoha
organizaci jsou zavislé na informacnich a komunikacnich technologiich. Technologie jsou
v organizaci podstatnym prvkem a usnadnuji vytvaieni, zpracovani, ukladani, prenaSeni,

ochranu a zni¢eni informaci. [11], [13]
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Bezpec¢nost informaci

Bezpecnost informace urCuji tii hlavni vlastnosti: dostupnost, diivérnost a integrita
informace. Aby byla dosazena Uspésna bezpecnost informace a minimalizované dopady
incidentl, musi byt pouZzito vhodné opatfeni bezpecnosti informaci zohlednujici velky

rozsah hrozeb. [5], [7], [8]

Bezpecnost IS

Dtive byla bezpecnost k slozkdm systému posunuta do pozadi, dnes se jednd o jednu
z hlavnich priorit informacnich systémi. V soucasnosti se dynamicky vyvijeji zptusoby
obrany a utokd, identifikuji se piivody hrozeb kyberteroristickych tutokti, analyzuji se
mnozstvi Skodlivych kodu, rozlisuji se zplisoby na zajistovani webové bezpecnosti, shrnuji
se pozitiva i negativa a spolecnost se zamétuje na problematiku ztraty elektronickych dat

vice nez kdykoliv predtim. [5], [7], [8]

Zde jsou uvedeny zakladni pojmy:
Bezpecny informacni systém
- systém, kde je zajiSténa divéryhodnost a bezpecnost informaci.
Autentizace
- je proces ovéteni identity subjektu.
Analyza rizik
- je rozbor soucasného stavu bezpecnosti informacniho systému.
Aktivam
- je v8e, co ma pro subjekt hodnotu, kterd miZe byt zmenSena plisobenim hrozby.
Rizeny p¥istup
- prostiedky zajiStujici, aby pfistup k aktiviim byl autorizovan a omezen na zaklad¢
bezpecnostnich pozadavki.
Organizace

- osoba nebo skupina osob, které maji své vlastni funkce s odpovédnosti,

pravomocemi a vztahy, pomoci nichZ mohou dosdhnout svych cilt.
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Skolni informaéni systém
- je soubor lidi, metod a technickych prosttedki, zajist'ujicich sbér, uchovani, analyzu
a prezentaci dat vyhrazenych pro poskytovani informaci v oblasti vzdélavani
- umoznuje zefektivnéni fungovani celé vzdélavaci instituce

- jde ptfevazné o izolované aplikace, ale soucasn¢ o celkové komplexni systémy, které

jsou navzajem kompatibilni

- muze soucasn¢ zahrnovat evidenci zakd a zaméstnancu, evidenci klasifikace, tisk
vysvédCeni a tfidnich vykazl, grafické zpracovéani prospéchu, piipravu uvazki,
sestaveni rozvrhu hodin, planovani akci Skoly, suplovani, inventarizaci majetku,
rozpocet Skoly, evidenci knih v knihovné a jejich pljcovani, tvorbu tematickych
plani atd. [4]

Riziko

- jde o nebezpeci vzniku negativni odchylky od pozadovaného cile, dale se také miize

jednat o chybné rozhodnuti.
Kryptologie
- je nastroj ochrany dat, tzn. utajeni dat, autentizaci, integritu informaci.

Hrozba

- znamena moznost vyuziti zranitelného mista informacniho systému k utoku.

Bezpecnost informacnich systému ma dnes nékolik cilii:

integrita informace (nesmi dojit ke zmén¢ obsahu dat)

- autenti¢nost informace (pravdivost dat)

- dostupnost informace (data jsou k dispozici opravnéné osob¢)

- davérnost informace (obsah dat ma k dispozici pouze opravnény subjekt)

- nepopiratelnost (ptivod informace).

Ochrana pfistupu k datiim je zaloZzena na tom, aby do systému nemél piistup uzivatel, ktery
k tomu nema dostateCna ptistupova prava. Pro tento ucel musime tedy dostatecné

ov¢etit identitu uzivatele. Systém tedy potiebuje diikaz, Ze se jedna o tu osobu, ktera se za ni
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prohlasuje. Pfed vlastni autentizaci uzivatele musi probéhnout identifikace, v niz uzivatel

potvrdi, Ze je skutecné tim, za koho se vydava. [5], [7], [8]

3.2 Bezpecnost a kvalita IS

Bezpecnost IS se stava jednou z klicovych vlastnosti informacénich systémi. V soucasnosti
se dynamicky vyvijeji zplisoby obrany, ale i moznosti titokd, jak proniknout do IS. Podoba
dne$nich pocitacovych utocnikii je rtzna. Muze to byt byvaly nebo nespokojeny
zamestnanec, konkurent, nudici se teenager nebo sofistikovany hacker. Tyto typy Gto¢nikli
pouzivaji rizné metody a techniky k prosazeni svych zajma.

K hodnoceni zabezpeceni pocitacovych zatfizeni, systémi nebo aplikaci se pouzivaji rtizna
testovani pomoci bezpecnostnich testi.

Bezpec€nostni testy realné simuluji pokus o kompromitaci IS s cilem zjistit, jaké Skody by
mohli nastat nebo jaké informace by mohli uniknout. Provadi se simulaci moznych atokii na
IS jak zevnitt, tak zvenci. Dullezité je také, aby byl zvolen odpovidajici rozsah testi. Sada
bezpecnostnich testll dokaze odpoveédeét na otazky, jak zranitelny dany informacni systém

skutecné je. Mezi obvyklé typy testli patii penetracni testy. [5]

Penetraéni testy

Cilem penetra¢niho testu neni vyfeSit bezpecnostni problémy, ale provéfit a zhodnotit
uroven zabezpeceni. Tento proces zahrnuje podrobnou analyzu sytému se zaméfenim na
pripadné bezpecnostni nedostatky vychdzejici z chybného nastaveni systému, znamych ¢i
nezndmych hardwarovych a softwarovych nedostatki nebo nedostatecnych funkénich
protiopatieni. Vyuziti penetracnich testl je nasledujici:

- urCuji zneuzitelnost

- odhaluji velké bezpecnostni nedostatky, které mohou vzniknout nahromadénim

malych nedostatkt
- odhaluji nedostatky, které mohou byt nezjistitelné automatickou detekci
- testuji schopnost odhalovat itoky a nasledné€ na to reagovat

- poskytuji podklady pro zvyseni zabezpeceni systému. [5]
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Existuje nékolik zakladnich kritérii, podle kterych se penetracni testy d€li, napf.:

Komplexni nebo omezeny - test zahrnuje ¢ast nebo cely IS.

Agresivni nebo opatrny - urcuje, jaké techniky se pouziji pro testovani.

Skryty nebo otevireny - podle rozsahu informaci, které ma tester o cilovém IS.

Black box nebo white box - mnozstvi informaci, které ma tester k dispozici.

Interni nebo externi - podle pozice uto¢nika/ testera vici cilovému IS.

Dalsi typy testl, které se pouZivaji:

Unit testy — jde o ovéteni kddu a jeho funkénosti.

Integracni testy — testuje se, zda jednotlivé komponenty a moduly funguji dohromady.

Funk¢ni testy — zkoumaji, co systém opravdu déla.

Objemové testy — ovefuji schopnost systému zpracovat pozadované mnoZzstvi dat
v pozadovaném case.

Zatézové testy — oveétuji schopnost systému zvladnout velké mnozZstvi soucasné pracujicich

uzivatelil a spusténych programii. [5]

Cilem bezpecnosti informacnich systémil je dosdhnout pfiméfené bezpecnosti. Dllezité je
slovo ,,pfiméfena* bezpecnost, nebot’ piehnané pozadavky na kvalitu, zvySuji ndklady na
vyvoj a na provoz aplikace. Nedostate¢na kvalita aplikace mtize poskodit navrhy v ostatnich
dimenzich. Miizeme fici, Ze IS je kvalitni, pokud spliuje uzivatelské pozadavky a funguje
bezpecné a spolehliveé. Tvirce aplikace vydava opravy a bezpecnostni zaplaty. V oblasti
bezpec¢nosti se analyzuji vSechna bezpecnostni rizika, ktera mohou bezpecnost aplikace
ovlivnit. [8], [9]
Nejcéastéjsi neopravnéné pristupy jsou:

- neopravnény piistup k funkcim a datim

- odcizeni dat

- zniceni dat.
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Nejznamé;jsi techniky a nastroje, které zabrani neopravnénému uzivateli vyuzivat funkce a
data IS je kontrola pfistupovych prav. Identity management je velice vhodnym konceptem
ptistupovych prav, vyuziva tzv. ,single sign on®, ktery zajiStuje, ze vSichni uZzivatelé
Skolniho IS pouzivaji ke vSem aplikacim IS pouze jednu autentizaci (obvykle uzivatelské
jméno nebo heslo). Uzivatelské jméno a heslo neni pro nékteré aplikace dostate¢nym
prokdzanim totoznosti uzivatele. Pro zjisténi totoZnosti uZivatele se pouzivaji dalsi techniky
a nastroje, jako je napiiklad SMS na uzivateltiv telefon s jednorazovym pfistupovym kodem

nebo CteCka otisku prstu €i Ctecka zornice oka.

Mezi techniky, které maji zabranit odcizeni nebo znieni dat patfi: ochranny prostor
vypocetniho stfediska/datového centra pied vstupem neopravnéné osoby, ochranny prostor
datového centra proti pozaru a povodni, ochrana proti vypadku elektrické energie (zalozni

baterie a generatory). [8], [9]

3.3 Autentizace

Autentizace ovéiuje identitu ¢lovéka porovnanim jednoho nebo vice faktorii s databazi
platnych identit. Schopnost subjektu a systému zachovat mlcenlivost o ovéfovani faktoru
pro identity pfimo odrazi uroven bezpecnosti tohoto systému identifikace a autentizace. Oba
pojmy jsou vzdy spolecné jako jeden s dvéma kroky procesu. Poskytovani identity je prvni

krok a poskytovani autentizac¢nich faktorti vede ke kroku druhému. [6], [9], [10]

RozliSujeme autentizaci:
- entity (osob, programii)

- dat.

Svoji identitu na Ufadech jako je napf. banka, poSta a dalsi ufady jiz prokazujeme obCanskym
prikazem. V elektronickém svété, kde je nejrozsitenéjsi zpiisob jak prokazat identitu, je to
jméno a heslo. Tento zplsob vSak neni bez rizik. Naptiklad uZivatelska hesla mohou byt
naruSena Spionskymi programy tzv. keyloggery, pifihlasovacimi okny na podvrZenych

webovych strankéach, phishingovymi utoky, metodou socialniho inzenyrstvi a dalSimi
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zpusoby. Je tedy potieba na vSech internetovych systémech zajistit bezpe¢nost ovérovani
identity predevsim piistupnych z vetejné¢ho internetu. Dnes se vyuziva informacni systém
datovych schranek. Existuje n€kolik zptisobt jejich zabezpeceni, jako je naptiklad osobni
certifikat, jednorazovy kod nebo SMS zprava. Datova schranka umoznuje zpravy pfijimat,
ale také podavat zpravy vici organim vetejné spravy. V dnesSni dobé spousta uZzivatell
bezpecnost datovych schranek netesi. To pak mize vést k tomu, Ze se utocnik zmocni
pristupového hesla a mize jednat za pravého uzivatele, ktery tak snadno pfijde o sva data.

(61, [9], [10]

Pro autentizaci je tfeba pravidelného zalohovani dat. Jejich archivovani je vhodné provadét
na dvou fyzicky odlisSnych mistech v ptipad¢ pozaru. Zaroven je doporuceno zvolit vysokou
uroven bezpecnosti ovérovani identity. K tomu slouzi tzv. dvou faktorova autentizace. K
tomuto zabezpeceni se pouziva USB tok nebo Cipova karta s certifikatem. Uzivatel vlastni

tzv. token a soucasn¢ zna jeho PIN kéd. [6], [9], [10]

3.3.1 Autentizace pomoci hesla

Tato technika je nejvyuzivangj$i a nejrozsitenéjsi v dneSni dobé¢ a jeji podstatou je zadavani
piihlaSovaciho jména a hesla. Pouziti hesel funguje na principech kryptografie a jejich
ukladani v Sifrované podobé. Déle se musi nastavit ur¢ita kvalita hesla. Kvalita se urcuje
podle poctu zvolenych znakii a délky hesla. Uzivatel predklada systému heslo, které je
fetézcem znaktl spole¢né se svou identifikaci (loginem). Dnes je tato metoda zabezpeceni
vidéna ve velkém mnozstvi aplikaci. Doporu¢ovanym zptisobem pro zvySovani bezpecnosti
hesla je kombinace vSech znaki. Kombinuji se mald a velkd pismena spole¢né s Cisly a

dalsimi znaky jako je naptiklad pomlcka nebo podtrzitko ¢i tecka. [6], [9], [10]

Hesla se déli na staticka, jednorazova a dynamicka. Jsou béznymi prostiedky identifikace na
zaklad¢ znalosti osobnich identifikacnich ¢isel nebo kodii. Dynamicka hesla z¢asti odstranuji
nedostatky statickych hesel. Pii kazdém piihlaSeni se heslo generuje dle stanoveného

algoritmu a nemiiZze byt znovu pouzito. Jednorazova hesla (one-time pasword - OTP) plati
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pouze pro jeden login nebo jednu transakci. Vyhoda jednorazovych hesel spoc¢iva v tom, ze

jsou odolna proti tzv. replay utokim. [6], [9], [10]

3.3.2 Autentizace pomoci tokeni

Autentizacni token je zafizeni, pomoci n¢hoz se mlize uzivatel ptihlasit do systému. Pro
piihlaseni je podminkou mit dané zatizeni v dob& ptihlaSovani u sebe. Token je zatizeni,
jehoZ podoba méa nékolik druhi. Mezi nejbéznéjsi druhy patii Cipové a pametove karty, USB
tokeny a autentiza¢ni kalkuldtory. VSechny tokeny maji funkci, kterd umoznuje uloZeni
metodu autentizace oproti heslim a spolecné s biometrikami jsou povaZovany za

silné autentizacni metody. [6], [9], [10]

Pamétové karty

Jednim z ptikladi tokenti jsou pamétové tokeny, které uchovavaji informace. Je to specidlni
Cteci a zapisovaci zafizeni, které kontroluje psani a ¢teni dat za do tokenu. Jedna se
magnetickou kartu s tenkym prouzkem magnetického materialu umisténého na povrchu

karty. [6], [9], [10]

Mobilni zaFizeni

Dalsim b&znym piikladem tokenid jsou mobilni zatizeni. Jsou vyuZivany jako ovétovaci
zafizeni. Maji funkci vicefaktorového ovéieni a uzivatel tudiz nepotiebuje vlastnit zadné
dalsi fyzické zatizeni. N&€kteti prodejci nabizi toto feSeni, které pouziva Sifrovaci kli¢ pro

autentizaci. Ten poskytuje vysokou uroven bezpec¢nostni ochrany. [6], [9], [10]
3.4 Autorizace

Je to proces, kde uzivatel ziskava opravnéni k vykonani urcitych funkci IS v organizaci.
Autorizace umoznuje strukturovat opravnéni jednotlivych uzivateli informacniho systému.

Napriklad v systému Bakalafi, kde jsou oddéleni uzivatelé podle pravomoci a roli. Do jeho
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modulu elektronicka zakovska knizka ma ptistup ucitel 1 zak. Ucitel zapisuje znamky a zak
na né¢ muze pouze nahlizet.

Uzivatelské ucty v systémech spravovat je obtizna, ale dilezita véc. Jedna se tak o nastroj
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dobte vidét, kdo co d€la v dané aplikaci, a k jakym informacim se muaze dostat. [6], [9], [10]
3.5 Ochrana dat

Bezpecnost dat je v kazdém ohledu specificka. Proces zabezpecovani informacniho systému
ve Skolském zatizeni nebude nikdy ukoncen, protoZe je potieba ho neustale zdokonalovat na

nové zavedené technologie. [8], [9], [10]

Obr. 2 Prehled schémat rizik
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3.5.1 Zranitelna mista

Zranitelnymi misty nazyvame slabinu informac¢niho systému, kde dochazi ke vzniku skod
nebo ztrat¢ dat. Tato mista vznikaji disledkem chyb, selhani v analyze nebo navrhu IS. Dalsi
pti¢iny mohou byt zptisobeny velkym mnozstvim ulozenych informaci, slozitosti software a

skrytymi kanaly pro ptenos dat. [8], [9], [10]

Zranitelna mista mohou byt:
- fyzické mista, kterd jsou snadno dostupna k sabotazi
- pfirodni faktory typu pozar, zaplava, zemétieseni a blesk
- lidsky faktor, ktery predstavuje nejvétsi zranitelnost ze vSech moznych variant
- vnavrhu IS

- specifické pozadavky, které systém muize splnit a mlize mit vS§echny bezpecnostni

rysy dle urcenych pozadavki, ale stale obsahuje zranitelna mista

- v konstrukei IS, kde do ng byla implementovana zranitelnd mista v disledku

Spatnych konstruk¢énich standardi nebo zvoleného néavrhu

- vprovozu, kde sice funguje spravné, ale ve vysledku byl pouzity neadekvatni

provozni nastroj.

3.5.2 Hrozba

Pojem hrozba oznacuje okolnost, udalost ¢i osobu, kterd plisobi na zranitelné misto systému.
Mize zplsobit rizna poskozeni, zni€eni, ztratu divéry nebo potencialni Skodu na aktivu.
Skoda zptisobena hrozbou se nazyva dopad hrozby.

Charakteristickymi prvky hrozby jsou jeji vnitini ¢i vnéj$i zdroj, motivace potencidlniho

utocnika, ziskani konkuren¢ni pievahy a frekvence uplatnéni hrozby. [8], [9], [10]
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Hrozby lze dé¢lit na:
Subjektivni hrozby
- umyslné, které predstavuji vnéjs$i utocnici (Spioni, teroristé, hacketi) a vnitini
utocnici (vlastni zamé&stnanci).
- neumyslné (nezaskoleny uzivatel Ci spravce).
Objektivni hrozby
- fyzikalni (elektromagnetické vyzatovani)
- pfirodni, fyzické (pozar, povoden, poruchy)

- logické nebo technické (Spatné propojeni komponentii, porucha paméti).

3.5.3 Opatfeni

Opatieni je postup, ktery se vytvoril pouze za ucelem zmirnéni ptisobeni hrozby, sniZeni
zranitelnosti nebo dopadu hrozby. Je to navrh krok, kterymi se ma piedchazet vzniku
Skody. Charakteristickymi rysy je efektivita a naklady. Do nakladii na opatfeni se
zapocitavaji naklady na potizeni, zavedeni a provozovani opatfeni. Spolecné s efektivitou

opatfeni jsou tyto naklady dilezitymi parametry pfi vybéru opatieni. [8], [9], [10]

3.5.4 Riziko

Pod pojmem riziko si predstavime pravdépodobnost vyuziti zranitelného mista.
Charakteristickym rysem je pravdépodobnost vyskytu bezpecnostniho incidentu a
analyza rizik. Jejim cilem je identifikace a odstranéni udalosti, které ohrozuji organizace.
Dalsim cilem je zjiSténi rizik a moznych Skod, které mohou nastat a zdroveil odstranéni Skod

a minimalizace nakladu na odstranéni. [8], [9], [10]

Provedeni analyzy rizik musi byt dikladné. KdyZ se provadi analyza, je dobré seskupit
aktiva do skupin. Provede se jejich inventura a stanovi se realnd hodnota aktiv. Podle

hodnoty aktiv a zhodnoceni moznych Skod se stanovi urovenl hrozeb a zranitelnosti pro
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vSechna aktiva. Vysledkem analyzy je urCeni, kterym hrozbam informacni systém celi. [8],

[9], [10]

Analyzu rizik rozdélujeme na:

- orientani analyza rizik — patii do celkového budovani bezpecnostni politiky.
Vysledkem je rozhodnuti, ktera z nasledujicich Ctyt analyz se pouzije.

- elementarni analyza rizik - prebira opatfeni z podobnych systéml a norem. Tato
analyza je specifickd v tom, Ze vénuje minimalni financni a ¢asové naklady na
provedeni analyzy. To mlize mit za nasledek zvoleni pfili$ silného a drahého opatieni

nebo naopak.

- neformalni analyza rizik — v této analyze se projevuji znalosti odbornikii na
bezpecnost. Oproti predeslé analyze je zde vynaloZzeno malo finan¢nich a ¢asovych
nakladii na provedeni analyzy rizik a ptipadné jejich opatieni.

- detailni analyza rizik — jejim charakteristickym rysem je malad pravdépodobnost

prehlédnuti rizik. Analyza se provadi za pouZiti normalizovanych metod.

- kombinovana analyza rizik — tato analyza je kombinaci uvedenych ptredchozich
analyz.

Obr. 3 Analyza rizik
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4 SKola a informaéni systém

Pro bakalarskou praci byla vybrana Zakladni Skola J. A. Komenského v Most¢, protoze jsem
byl jejim Zdkem. Diky tomu znam jeji prostiedi a bylo mi umoznéno ziskat dané podklady

ke zpracovani analyzy jejiho informac¢niho systému.
4.1 Zakladni charakteristika Skoly

Zakladni skola J. A. Komenského v Most¢ byla postavena a oteviena v roce 1985 na
betonovém panelovém sidlisti o velikosti stfedné velkého mésta jako pavilonova skola, tvoii
ji centralni pavilon, spojovaci chodba, a ¢tyfi dalsi pavilony. ProtoZe je budova umisténa
uprostied sidlisté, je dochdzkova vzdélenost zaki minimalni. Navic neni v okoli Skoly
dopravni sit, coz zvySuje bezpecné prostiedi pro jeji zaky a zaméstnance. Pro velky pocet
zak na sidlisti byla projektovana kapacita Skoly (620 zakt) stale prekraCovéana. Az v roce
2004 poklesl pocet zak a tim 1 pocet tfid. Poklesem poctu zakt doslo k optimalnimu

naplnéni skoly.

Od roku 1992 zaujima $kola vyznamné misto v celostatnim projektu ,,Skola podporujici
zdravi“. Vedeni Skoly s pedagogickymi pracovniky zpracovali sviij vlastni program, ktery
nastinil hlavni cestu v jeji transformaci. Pedagogicti pracovnici zacali spolupracovat
s ostatnimi Skolami, které spojovaly hlavni myslenkové linie: zptistupnit Skolu ditéti, otevtit
Skolu Zzivotu, vytvofit Skolu piirozenou, smysluplnou tak, aby vzniklo zdravé prostredi
k plnohodnotnému Zivotu a kvalitni praci. Skola podporujici zdravi je zaloZena na
demokratickych principech vedoucich k podpote uceni, osobnostniho i socidlniho rozvoje a
zdravi. Program podpory zdravi je ve Skole zalozen na tfech pilifich — pohoda prostredi,

zdravé uceni, oteviené partnerstvi.

Skola je charakteristickd svym bezpe¢nym, klidnym a piijemnym prostfedim. Pedagogicti
pracovnici pii vyuce pouzivaji efektivni metody a formy prace inspirované rtiznymi
pedagogickymi sméry. ZvySenou pozornost veénuji praci s informacemi, zdravému

zivotnimu stylu véetné vytvaieni podminek pro vétsi moznost ptirozené¢ho pohybu zaki.
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Vzdélavani zakt probihé podle ramcového vzdélavaciho programu ur¢eného ministerstvem
Skolstvi, mladeze a télovychovy pro zakladni Skoly. Vedeni Skoly a pedagogicti pracovnici
ho rozpracovali do $kolniho vzdélavaciho programu pod nazvem RADOST — USPECH -

ZDRAVI, podle kterého se ve $kole vzdélava ve viech ro¢nicich.

Pracovnici skoly se zaméfuji na to, aby Skola byla skolou bezpecnou a nabizela zaklim a
jejich rodi¢tim takovy program, ve kterém se mohou realizovat a byt spokojeni, uspésni a

Stastni vSichni Zaci bez rozdilu. Reaguji na soucasny vyvoj ve spolecnosti.

Skola je piistupna viem détem bez rozdilu. A tak se vedle sebe uéi déti bézné populace, déti
nadané 1 déti se specidlnimi vzdélavacimi potrebami. Ve Skole funguje Skolni poradenské
pracovisté, zakim a jejich rodicim poskytuje sluzby specialni pedagog, vychovny poradce

a metodik prevence.

Ve skolnim roce 2019/2020 skolu navstévuje 523 zaka, z toho 15 déti je v pripravné tiidé.

Na 1. stupni je 13 tiid a na 2. stupni 12 t¥id. V pavilonech je 31 uéeben. Zaci 1. — 5. ro¢niki
maji své kmenové uc¢ebny. Ucebny pro zaky 6. — 9. ro¢nikil jsou zaméfeny a vybaveny dle
predmétu, jehoz vyuka zde ptevlada. Odbornych uceben je 8, ztoho jsou dvé odborné
ucebny pro vyuku ICT. Mezi dalsi odborné u€ebny patii ucebna fyziky, chemie, vytvarné
vychovy, dilny, kuchynka, keramicka dilna. V pavilonu pro mimoskolni ¢innost jsou dvé
télocvicény, knihovna, pfipravna tiida, skolni druzina a Skolni klub. VSechny pavilony jsou
zasitovany. Sit’ je rozvedena do tfid, kabinetii a kancelafi, do Skolni jidelny, druziny 1 klubu
pomoci kabelld. Pro vyuku ICT a dalSich predméti skola vyuziva dvé pocitacové ucebny
s pocitaci ptipojenych do Skolni sité. Jedna ucebna disponuje 12 pocitaci znacky Acer typu
All in one. Ve druhé ucebné je 15 pocitacti znacky HP typu stolni pocita¢. Pro ptistup do
téchto pocitacli Zaci vyuzivaji univerzalni heslo. Ucitelé maji pro svoji praci k dispozici
Skolni notebook. Kazdy uzivatel notebooku dostal ptidélené heslo od spravce pocitact.
Notebooky jsou rtiznych znacek naptiklad HP, Asus, Acer. Déle pii vyuce vyuzivaji 18
interaktivnich tabuli, 12 dataprojektorti a 15 tableti. Mezi ostatni pracovniky, kteti pouzivaji
notebook, patii feditelka Skoly a dva zastupci feditele. Stolni pocitaCe maji v kancelafi

zastupce feditele pro ekonomiku, sekretaika, vedouci Skolni jidelny, vedouci skolni druziny
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a jeden je umistén v odborné ucebné — v hudebné. Ve skolnim klubu maji Zaci k dispozici 4
stolni pocitace a vychovatelka vyuziva sviij notebook. Veskeré vybaveni vypocetni techniky
ma na starosti v dané Skole spravce, ktery je soucasn¢ i ICT koordinator. Vede evidenci
pocitact a dalsi ICT techniky, ptfedava a eviduje ptistupova hesla. Dale ma odpovédnost za
jejich bezpeénost a zabezpedeni. Skola k tomu vyuZiva antivirovy program ESET Endpoint
Antivirus.

Skola je bezdratové piipojena k internetu prostiednictvim Wifi. Tu nejvice vyuZivaji Zaci ve
Skolnim klubu a nékteti ucitelé podle jejiho dosahu.

Celkovou sit’ ve Skole spravuje externi firma HSC Computers s.r.o. Jeji sluzbu pro skolu

zafizuje ziizovatel a také finanéné& ptispiva na jeji ¢innost.

Jednim z dalSich informacnich systémii skoly jsou webové stranky. Pres 20 let méla ptivodni
verzi webovych stranek vytvorenou ve WINDOWS FrontPage. Tyto stranky celé sestavil a
spravoval zastupce feditele Skoly. V programu vytvofil zakladni schéma, graficky zpracoval
vstupni plakat a nastavil odkazy napf. prolink na Bakalafe, na rajce.net s fotkami, na
participujici organizace a dal$i. Cely model byl postaven na indexu na HDD v PC.
Prostfednictvim poskytovatele internetu byl vytvofen webovy prostor, na né&jz byla

uploudovana data prostiednictvim FTP protokolu.

V roce 2018 doslo k vyméné managementu Skoly a byl zadan pokyn k jejich obnové. Od
zat1 2019 ma skola nové webové stranky, které jim sestavila podle jejich pozadavkil firma
NEXU s.r.o. K administraci webu se pouziva intuitivni a rychly redakéni systém CMS.
Jejich hlavnim spravcem je opét zastupce feditele Skoly. Soucasti webovych stranek jsou

povinné dokumenty. Mezi né patii:

- koncepce rozvoje skoly

- rozpocet Skoly

- stfednédoby vyhled

- vyroc¢ni zprava o ¢innosti Skoly

- vyrocni zprava o poskytovani informaci dle zékona ¢. 106/1999 Sb., o svobodném
pfistupu k informacim v platném znéni

- Skolni tad
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- Kklasifika¢ni rad

- informa¢ni memorandum o nakladéni s osobnimi idaji — GDPR.

K jednotlivym tsekim Skoly maji ptistup dal$i vedouci pracovnici a to napt. vedouci Skolni
druziny a klubu, vedouci Skolni jidelny, za poradenské pracovisté — kariérni poradce,
metodik prevence, specialni pedagog a dalsi. Pfistup k jednotlivym tfidam pak maji tfidni
ucitelé. Kazdy uzivatel se pfihlaSuje pomoci uzivatelského jména a hesla. Pfislusné udaje
generuje dana externi firma NEXU s.r.o. a pfeda je spravci k uziti.

Ttidni blog a jednotlivé tseky Skoly se mohou spravovat jak ve Skole, tak i z domova
z jakého-li pocitate pres weboveé rozhrani. Webové stranky se automaticky ptizplsobi
chytrym telefoniim a tabletiim. Zalohu provadi firma, ktera je vytvoftila. Také je mozné je
pribézné dopliovat novymi prvky. O jejich vloZeni musi hlavni spravce pozadat tviirce

danych webovych stranek.

4.2 Informacni systémy ve Skole

Skola nemé jednotny informacni systém. Vyuziva nékolik riznych systémt pro urcita
odvétvi ve skole:

- Bakalafi (https://www.bakalari.cz/)

- VeMa — systém na zpracovani mezd a personalistiky (https://www.vema.cz/)

- MRP - systém, ktery skola pouziva na zpracovani ucetnictvi (https:// www.mrp.cz/)

- VIS — Vefejna informacni sluzba - stravovaci systém

(https://web.visplzen.cz/produkty/stravovaci-systemy/)

- weboveé stranky (https:// www.mostzs15.cz/

- mailové sluzby: Office365 (https://www.office.com/)

4.2.1 Charakteristika $kolni sité

Stavajici Wi-Fi infrastruktura nepokryva celou Skolu dostate¢né. Je postavena na UBNT

technologii a fizena zakladnim, jednoduchym controllerem. UZivateliim jsou pfidélovany IP
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adresy z DHCP  hlavniho  routeru  podle  konkrétnich  péti  VLAN.
Jako hlavni router Skoly je pouzivan Mikrotik RB951G-2HnD. Na routeru bylo zfizeno pét
VLAN pro jednotlivé segmenty sité. Kazdda VLANa ma sviij vlastni DHCP rozsah.
Rozdéleni VLAN je uvedeno v piiloze 1.

Kabelova sit’ pokryva skolu 1épe, ale je odpovidajici dobé vzniku a postupnému rozsifovani
podle aktualni potfeby, viz schémata v ptiloze 2. Datové prepinace jsou vétSinou volné
ptistupné a jsou sériové zapojeny, coz neni vhodné. Jedinad ochrana nastaveni SWITCHu
jsou jiz zminén¢ VLANy. V této podobé¢ nelze zabranit tomu, aby Zak nebo ucitel vypnuli
SWITCH a tim zptsobili fetézovy vypadek datové sité v ndvazné piipojenych SWITCHich.
Datové piepinace jsou staré 5 aZ vice let. Nedosahuji odpovidajicich ptenosovych rychlosti
a neumoznuji podrobny monitoring datové sité.

Datova sit’ zahrnuje dva stavajici datové rozvadéce. Hlavni rozvadéc je umistén v
pocitacové ucebné PC1, kde jsou uloZeny i servery a hlavni pfivod internetu. Servery jsou

zabezpecené antivirovym programem ESET File Security. Stary datovy rozvadéc se nachazi

v u¢ebné PC2.

Kabelaz neni vzdy ukoncéena datovou zasuvkou. Také nejsou znamé délky kabelt. V
propojeni pavilont jsou délky vzhledem ke staii kabelaze jiz nevhodné a to pro dosahovani
vysSich pfenosovych rychlosti.

Filtrovani nezadouciho obsahu z Internetu je feSeno externi sluzbou OpenDNS, ve kter¢é je

mozné tfidit kategorie a URL adresy s neZadoucim obsahem.

Elektronické podpisové certifikaty jsou ulozeny na zabezpecenych médiich TokenMe. Maji
je vSechny odpovédné osoby v managementu Skoly, zastupce feditele Skoly pro ekonomiku,
vedouci Skolni jidelny a sekretaika. Pfi aplikaci elektronického podpisu je nutné mit token
v PC a znat ptislusny PIN kod.

Pro mailové feSeni vyuziva Skola Microsoft Office 365 plan Al, ktery je pro Skoly zdarma.

V ramci multilicence miize $kola vyuzit i placené plany A3 for Faculty.

Bezpeénostni prvky systému a Skolni sité:
Pro stavajici informacni systém a Skolni sit’ jsou stanovena nésledujici pravidla:

- pravidelnég jsou aktualizovany pocitace a mobilni ptistroje ve Skolni siti
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- jsou nastaveny sitové bezpecnostni prvky - firewall, proxy apod., a jsou pravidelné
aktualizovany

- do casti Skolni sit¢ s instalaci systému Bakalafi maji pfistup pouze opravnéni
zamestnanci Skoly

- jsou nastavena prava pristupti do skolni sité az do irovné adresait

- veskery potiebny software na Skolni pocitace instaluje pouze IT specialista nebo
povéiend osoba

- uZivatelé maji zakdzdno pouzivani vlastnich prenosnych pamét'ovych zatizeni (Flash
disky, CD...) nebo jsou pouceni o bezpecném zachazeni, aby se eliminovala moznost
zaneseni virtt do Skolni sité

- kazdy uzivatel pracuje na pocitacich ze svého vlastniho uctu, neni vyuzivan zadny
spole¢ny ucet

- nikdo nepouziva k bézné praci systémovy ¢i administratorsky tcet

- uZivatelé jsou pouceni o opatrnosti pii praci s maily - otvirdni neznamych pfiloh,
posilani osobnich udaji atd.

- aktudlni data jsou pravideln¢ zalohovana pro omezeni moznosti ztraty

- soubory a slozky zéaloh jsou zabezpeceny proti neopravnéné manipulaci.

4.2.2 Charakteristika informaé¢niho systému Bakalafi

Bakalafi je informacni systém, ktery obsahuje riizné moduly pro spravu skoly. Program je
urcen jak pro management Skoly, tak pro jednotlivé pracovniky, rodice 1 zaky. Umoziiuje
propojeni s né€kolika jinymi programy pro pfevod dat z jinych systémi az po individuélni

upravy dle pozadavkd.

Skola zac¢ala vyuzivat informaéni systém Bakalafi od roku 1997, kdy jestd nebyl na trhu
takovy vybér informacnich systémt, jako je v soucasné dobé. Do roku 2004 pomoci
Bakaldie zavedla evidenci 74kt i zameéstnancii Skoly a vyuzivala modulu pro tisk

vysvédceni. Od roku 2005, kdy zacal ve skolstvi probihat tzv. sbér dat, rozsitila jeho nabidku
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o Skolni matriku. Informacni systém se vyvijel, rozSifoval a nabizel nové moduly pro potieby
Skoly. Velkym ptinosem je modul pro tvorbu rozvrhu. Ve skole ho sice nepouzivaji pii jeho
generovani, ale po sestaveni rozvrhu pak vlozi data do Bakalafe a rozvrhy pro ucitele, zaky
a ucebny se mohou vytisknout. Modul suplovani a tydenni plan akci pouZziva zastupce
reditele Skoly. V dalSich letech provedli rozsiteni sité z kabinetli i do uceben a tak zahé;jili

novy modul tfidni knihy a Skolni dochézku v elektronické podobé.

Vzhledem k tomu, ze se ucitel¢ zacCali v tomto prostiedi informacniho systému dobie
pohybovat, rozhodli se vyuZzit modulu elektronické zakovské knizky. Ta se vyuziva pouze
vSak od 5. az do 9. ro¢niku. V souvislosti s vyuzivanim Bakalafe pro klasifikaci se
zptistupnilo webové rozhrani pro rodic¢e. Rodi¢ zde uvidi dochazku a znamky svého ditéte.
Postupné¢ zacali ucitelé pouzivat i dalsi moduly napt. omluvenky, zaddvani doméacich tkolt,
rychlou komunikaci s rodi¢i. Poslednim modulem, ktery $kola vyuziva je evidence Skolnich

urazu.

Pti rozhovoru s feditelkou Skoly mi byla sdélena informace, ze pravé zakoupili novy modul
informac¢niho systému ZapisyOnline. Divodem nakupu tohoto modulu byla situace, jenz
nastala v nasi republice. VSechny Skoly se uzaviely diky rozsifeni nakazy koronaviru
COVID — 19. Na zakladé natizeni MSMT se bude konat zapis déti do 1. t¥id bez piitomnosti
deéti.

Cely informacni systém Bakalati ve Skole ma na starosti jedna osoba a tou je ucitel ICT, coz
je soucasn¢ spravce, koordinator ICT a poradce informacniho systému Bakalafi. Dalsi
opravnéni maji feditelka Skoly a jeji zastupce. Pro pfistup do Bakalafe vSichni pouzivaji

ptihlasovaci jméno a heslo, které generuje spravce.

Bezpecnostni prvky softwaru Bakalari:

- je nainstalovéana aktudlni verze Bakalart v€etné nejnovéjsich pribéznych aktualizaci
- aktualni data jsou ulozena na SQL serveru, kde ruc¢i za bezpecnost poskytovatel
serveru, firma HSC Computers s.r.o.

- webovy pfistup je provozovan zabezpecené pies https protokol
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- od uzivatell je vyzadovana vysoka slozitost hesla (nejméné 8 znaki, nejlépe 12-14
znakil)

- uzivatelé jsou pouceni o zachdzeni s hesly (nesd€lovat, nepsat na pomocné papiry,
pravidelné ménit)

- doporucuje pouzivat dodatecné bezpecnostni prvky (napt. pocitace v zamcenych
kabinetech, pro ptihlaSeni ptistupové karty)

- je nastaven mechanismus na piedavani hesla rodi¢iim a zakiim (a jeho zménu)

- jsou spravné nastavena prava dle funkci v systému Bakalafi véetné spravného
nastaveni prava pristupu k jednotlivym polozkam osobnich udaja

- je nastaveno automatické odhlasovani tam, kde je to mozné (Portal, Ttidni kniha)

- uzivatelé jsou instruovani o nutnosti zamykani pocitace vzdy, pokud je bez dozoru

- pokud to neni nutné, nikdo nepouziva k bézné praci administratorsky ucet Spravce
systému Bakalafi

- je pod kontrolou seznam vSech uZivatell, ktefi mohou do systému vstupovat, a je

definovan zpusob, jak tento seznam udrzovat.

Zde je ukdzka z modulu Rozvrh informacniho systému Bakalafi.

Obr. 4 Rozvrh
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5 Normy a legislativy
5.1 GDPR

Je to pravni ramec ochrany osobnich udaji scilem hajit prava obcanit EU proti
neopravnénému zachdzeni s jejich osobnimi udaji. Tyka se to jednotlivel, organizact, firem,
online sluzeb jako jsou e-shop a vSech instituci. GDPR je zkratka pro General Data
Protection Regulation. Cesky to pielozime jako Obecné nafizeni o ochrané osobnich udaji.

[18]

Duvod vzniku

V roce 1995 zacala platit smérnice na ochranu osobnich tdaju, ktera se postupem doby stala
zastaralou. V dan¢ dobé¢ jesté neexistovali socidlni sité, e-shop, cloudova ulozist¢ a mnoho
dalsich technologii. Dalsim divodem bylo, Ze nékteré tajné sluzby stati mimo Evropu
shromazd’ovaly tidaje o obCanech EU v pomérn¢ velkém métitku. To mélo za nésledek, ze
v roce 2018 zacalo platit natizeni GDPR. Dalsim aspektem vzniku GDPR bylo obchodovani
s osobnimi tdaji. Osobni tidaje se ziskdvaji registraci na webu nebo pii nadkupu na internetu.
Osobni udaje na facebooku jednoho ¢lovéka se ohodnocuji prumérné na 1000 dolart a jejich
cena stale roste. Hodnota osobnich udaji vytvari velkym korporacim zisk, protoze pak
odesilaji jako zpétnou vazbu cilené reklamy nebo realizuji telefonni hovory, kde rtizné
spolecnosti nabizi své sluzby. Ke spolecnostem, které obchoduji s osobnimi Udaji, patii

naptiklad UPC, T- Mobile, O2 ¢i jiné velké spolecnosti, naptiklad distributofi energii.

Osobni udaje

V GDPR jsou definovany jako informace vztahujici se k identifikované nebo
identifikovatelné osob¢. Obecné osobni tdaje jsou jména, pohlavi, veék, osobni stav a datum
narozeni, dale jesté IP adresa a fotografie. ProtoZe se to vztahuje i na podnikatele, patii tam
rovnéz organizacni udaje. Mezi n€ se fadi e-mailova adresa, telefonni ¢islo nebo a tdaje
vydané statem. Specidlni pozornost na zpracovani osobnich udaji upoutava kategorie s udaji
o rasovém C¢i etnickém ptivodu, politickych nazorech, ¢lenech odborové organizace, o

zdravotnim stavu, ndboZenského nebo filozofického vyznani, sexudlni orientaci a trestnich
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provinéni nebo pravomocné odsouzenych. Nese nazev citlivé udaje. Déle se sem fadi i
genetické a biometrické tidaje spolu s tdaji o détech. Pod ndzvem genetické udaje si miizeme
predstavit znaky ziskané geneticky nebo zdédénim urcité fyzické osoby. Ty plynou
z analyzy biologického vzorku dotycné fyzické osoby. Biometrické udaje vychazi ptimo
z konkrétniho technického zpracovani a tykaji se fyzickych znakii nebo znakti chovani, které

jsou pouzitelné k identifikaci urcité osoby. [18]

5.2 Technicka opatieni Skoly pro dosaZeni souladu s narizeni GDPR

Opatieni jsou navrhovana na zakladé provedené analyzy rizik, kde byla shledana nasledujici
rizika:

- v ptipad€ vyuziti emailu pro pifedédvani osobnich udajii musi byt Sifrovéna (nejméné
metodou ZIP s heslem)

- nedoporucuje vyuziti freemailovych uéti a pokud, tak pouze skompletné
Sifrovanym obsahem

- namisto elektronické posty lze bezplatné vyuzit informacni systém datovych
schranek

- limitovat pfistupy na webové stranky pro sdileni dat (uloz.to, uschovna.cz aj.)

- zajistit omezeni ptipojeni flash, vypalovani CD/DVD z jednotlivych stanic na Grovni
politiky, jejich zptistupnéni pouze na jednotlivé pracovniky, ktefi nezbytné potiebuji
flash disky nebo externi disky vyuzivat

- vptipadé vyuziti flash disku nebo externiho disku k ulozeni osobnich udaju je
nezbytné tato data Sifrovat, pokud jsou datovd média vynaSena mimo prostory
organizace

- zajistit opakované technické testovani znalosti uzivatelli vramci socialniho
inzenyrstvi (testovani podvrzenym emailem aj.)

- notebooky, které obsahuji osobni udaje a jsou vyndSeny mimo prostory organizace,
musi byt Sifrovany

- chytré telefony, které obsahuji osobni udaje a jsou vynaSeny mimo prostory
organizace, musi byt zabezpec€eny piihlaSovacim heslem a déle vzdalené ovladatelné

v nejlepsim pripad¢ (vymaz).
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5.3 Vyhlaska ¢&. 523/2005S Sb., o bezpecnosti informacnich a
komunikaénich systémi a dalSich elektronickych zafizeni
nakladajicich s utajovanymi informacemi a o certifikaci stinicich

komor

Tato vyhlaska stanovuje pozadavky na informacni systém nakladajici s utajovanymi
informacemi. Informacni systém nakladajici s utajovanymi informacemi ma rizné stupné
utajeni. Divérné nebo vy$si musi zajiStovat bezpecnostni funkce, k jejichZ zajisténi se
v informacnim systému realizuji identifikovatelné programové technické mechanismy. Ty
musi byt v celém Zivotnim cyklu informacniho systému chranény pifed narusenim nebo

neautorizovanymi zménami. [17]

Bezpecnost informaéniho systému
Bezpecnosti informaéniho systému se dosahuje uplatnénim souboru opatieni z oblasti:

- pocitacové a komunikacni bezpecnosti

- kryptografické ochrany

- ochrany proti uniku kompromitujiciho vyzafovani

- administrativni bezpe€nosti a organizacnich opatfeni
- personalni bezpec¢nosti

- fyzické bezpe€nosti informacniho systému. [17]

Soubor opatieni je specifikovan v bezpecnostni dokumentaci informaéniho systému, kterou
tvoti projektova a provozni bezpecnostni dokumentace informaéniho systému.

Pro kazdy informacni systém musi byt v pocatecni fazi jeho vyvoje zpracovana bezpe¢nostni
politika informac¢niho systému. Bezpecnostni politiku informa¢niho systému tvoii soubor
norem, pravidel a postupil, ktery vymezuje zplisob, jakym ma byt zajiSténa divérnost,
integrita a dostupnost utajované informace, dostupnost sluzeb informac¢niho systému a
odpovédnost uzivatele, bezpecnostniho spravce a spravce informaéniho systému za jeho

¢innost v informac¢nim systému. [17]
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Bezpecnostni politika informacniho systému se formuluje na zaklad¢:

- minimalnich bezpe¢nostnich pozadavki v oblasti pocitacové bezpecnosti

- systémove zavislych bezpe¢nostnich pozadavkil, pozadavkl uzivatele a vysledka
analyzy rizik

- bezpecnostnich pozadavkil bezpe€nostni politiky nadfizené¢ho organu, pokud byla

zpracovana. [17]

Bezpecnostni poZadavky odvozené z analyzy rizik

Pro stanoveni hrozeb, které ohrozuji aktiva informacéniho systému, musi byt provedena
analyza rizik. V rdmci analyzy se vymezuji aktiva informa¢niho systému a hrozby, které
pusobi na jednotlivd aktiva informacniho systému. Posuzuji se zejména hrozby, které
zpusobuji ztratu funkénosti nebo bezpecnosti informacniho systému. Po stanoveni hrozeb se
vymezuji zranitelna mista informac¢niho systému tak, ze ke kazdé hrozbé se najde zranitelné
misto nebo mista, na ktera tato hrozba plsobi. Vysledkem provedené analyzy rizik je seznam
hrozeb, které mohou ohrozit informacéni systém, s uvedenim odpovidajiciho rizika. Na
zaklad¢ provedené analyzy rizik se provadi vybér vhodnych protiopatifeni a urCuji se
zbytkova rizika a jejich uroven, pficemz se dba na to, aby byly implementovany pouze
funkce, zafizeni a sluzby, které jsou nezbytné pro splnéni ucelu, pro ktery je informacni

systém ztizovan. [17]

Bezpecnostni sprava informa¢niho systému

V informacnim systému se zavadi vhodny systém bezpeCnostni spravy informacéniho
systému, kde je dilezita role bezpecnostniho spravce informacniho systému. V piipadé
potieby zajistit stanoveny rozsah ¢innosti pro zajisténi bezpecnosti informacniho systému,
se zavadéji dalsi role v bezpe€nostni spravé informacniho systému, zejména organizacni
struktura bezpecnostnich spravcii, bezpecnostni spravei jednotlivych lokalit, bezpe¢nostni
spravce pro oblast komunikacni bezpecnosti nebo bezpecnostni spravce bezpecnostniho
rozhrani informacnich systéma. Role bezpecnostniho spravce informacniho systému
obsahuje vykon spravy bezpec¢nosti informacniho systému spocivajici zejména v ptidélovani

ptistupovych prav, spravé autentizacnich a autorizacnich informaci, spraveé konfigurace
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informacniho systému, spravé a vyhodnocovani auditnich zaznami, aktualizaci
bezpecnostnich smérnic, feSeni bezpecnostnich incidentii a krizovych situaci a vypracovani
zprav o nich, zajisténi Skoleni uzivatelli v oblasti bezpecnosti informacniho systému,
kontroly dodrZzovani bezpec¢nostnich provoznich smérnic, jakoz i1 v dalSich ¢innostech

stanovenych v bezpe¢nostni dokumentaci informacniho systému. [17]

5.4 ISMS - Systémy rizeni bezpecnosti informaci

Systém fizeni bezpecnosti informaci se sklada z postupt, smérnic a piislusnych zdrojli a
¢innosti, kterymi se organizace tidi, aby zarucila ochranu informacnich aktiv. Pfedstavuje
systematicky  pfistup knafizeni, implementaci a provozovani, monitorovani,
prezkoumavani, udrzovani a zlepSovani informaci organizace tak, aby byly zajistény jeji
cile. Princip ISMS je zaloZen na posuzovani rizik a Grovni pfijeti rizik organizace, které byly
navrzeny pro minimalizaci rizik a jejich zvladnuti. K tomu, aby byl ISMS tspé&$ny, pfispiva
analyza pozadavkl na ochranu informacnich aktiv a aplikace opatfeni s cilem zajistit
ochranu aktiv v souladu s pozadavky. Pro uspé$nou implementaci ISMS prispivaji tyto
zékladni principy: [16]

- povédomi o potiebné bezpecnosti informaci

- urc¢eni odpovédnosti za bezpecnost informaci

- zallenéni zdvazku managementu a z4jmu zic¢astnénych stran

- zvySeni spolecenskych hodnot

- posouzeni rizik, diky kterému se stanovy patfina opatfeni, aby byla splnéna

piijatelnd uroven rizika

- bezpecnost zaclenéna jako zakladni prvek do informacnich siti a systémil

- aktivni prevence a detekce incidentli bezpecnosti informaci

- zajisténi komplexniho pfistupu k fizeni bezpecnosti informaci

- neustalé posuzovani bezpecnosti informaci a provadéni modifikaci dle potfeby. [16]
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Zavedeni ISMS je pro organizaci velké rozhodnuti a musi se zaclenit, odstupnovat a
aktualizovat s potfebami organizace. Navrh a implementace jsou rovnéZz ovlivnény
potfebami a cili organizaci. Déle se pak zohlediuji pozadavky na bezpecnosti a procesy
organizace. ISMS je pro ¢innost organizace jak vefejného, tak privatniho sektoru velmi
dalezity. Zasluhou téhle normy je i to, ze organizace mohou demonstrovat obchodnim
partnerim a dalSim zainteresovanym strandm svoji schopnost pouZivat konzistentni a

vzajemné principy bezpecnosti informaci. [16]

5.4.1 CSN ISO/IEC 27000 Systémy Fizeni bezpe¢nosti informaci - Pi-ehled a slovnik

Norma CSN ISO/IEC 27000 udava piehled systému Fizeni bezpeénosti informaci a terminy
a definice obecné pouZzivané v né€kolika norméach ISMS. ISMS je zkratka pro Information
Security Management Systém. Normu je mozno pouzit pro veskeré typy organizaci.
Organizace tak diky normé ISMS mize vytvofit a pouZit bezpe€nostni fizeni aktiv obsahujici
informace, které ziskaly nebo jim byly poskytnuty zédkazniky ¢i tfetimi stranami.

Dnesni zakony, které se tykaji informacni bezpecnosti, jsou vytvofené z norem ISO/IEC
27000. Normy ISO/IEC 27001 a ISO/IEC 27002 jsou zakladnim podkladem pro vytvofeni
bezpeénych informacnich systémii. V nich jsou ureny zasadni postupy a hodnoceni pro
budovani bezpecnosti IS. Umoznuji snadné ovéteni stavu bezpecnosti, vymeény informaci,

které spolupracuji s institucemi nebo obchodnimi partnery. [16]

5.4.2 CSN ISO/IEC 27001 Systémy Fizeni bezpe¢nosti informaci — PoZzadavky

Zminénd norma zavadi poZadavky na ustanoveni, implementovani, udrZzovani a zlepSovani
systému fizeni bezpe€nosti informaci pro organizaci. Norma se skldda z n€kolika oblasti:
[15]

- pozadavky na ISMS

- odpovédnost vedeni organizace

- vnitini audit ISMS

- ISMS zkontroluje vedeni organizace
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- vylepSovani ISMS .

Stanoveni rozsahu systému Fizeni bezpecnosti informace

Aby organizace mohla urc€it rozsah, musi nejprve stanovit hranice a aplikovatelnost ISMS.
Kdyz se urcuje rozsah, musi se zvazit externi a interni aspekty vystupu ISMS a stanovit
zainteresovang strany a jejich pozadavky. Poslednim kritériem je propojeni a zavislost mezi

organizacemi a ¢innostmi mezi nimi. [15]

Opatieni zamérena na rizika

Pti posuzovani rizik si musi organizace definovat a aplikovat procesy, které urci kritéria rizik
bezpecnosti informaci. Ty zahrnuji akceptace rizik a samotné provedeni posouzeni rizik.
Dale musi zajistit jejich neustalé pozorovani, které vyprodukuje kompaktni a porovnatelné
vysledky. Podle toho se rizika identifikuji a analyzuji. Dle vysledkii se hodnoti rizika a
stanovuji patfi€na oSetfeni rizik. U oSetfeni rizik musi organizace rozhodnout o vhodné

varianté pouzitelného osetieni s ohledem na predesié vysledky. [15]

Vnitini audit

Velky diiraz je kladen na pravidelné provadeéni internich auditi k ziskani informace, zda
systém fizeni bezpeCnosti vyhovuje pozadavkiim organizace a mezinarodnich norem.
Zjistuje, jestli je efektivné implementovan a udrZzovan. Tato norma doporucuje organizacim
pouzivat vhodné auditni programy. U auditu se musi definovat kritéria a rozsah auditu,
vybrat auditory, ktetfi provedou samotny audit objektivné¢ a nestranné. Vysledky jsou pak
pfedany vedoucim pracovnikiim. Norma déle nafizuje uchovavat dokumentaci a vysledky

auditd. [15]

ZlepsSovani
Pii vyskytu neshody organizace musi zajistit opatfeni k napraveé. Vyhodnotit potieby

k odstranéni pfi¢in neshody a vylepsit systém, aby se znovu nevyskytla. To zahrnuje

7w

pfezkoumani a uréeni pficin neshody, implementaci opatieni a vylepSeni ISMS. [15]
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6 Analyza informacniho systému Skoly

Pro bakalarskou praci byla vybrana metoda SWOT analyza. Tato metoda umoziuje
jednoduché a vhodné zpracovani ziskanych informaci. Byla provedena pouze jednou osobou

se zavérem zmapovat Skolni informacni systém.

SWOT analyza je nastroj ke zjiSté€ni jakékoliv situace v organizaci. Zkratka SWOT se sklada
zprvnich pismen ¢tyft anglickych slov, kterymi jsou Strenghts, Weaknesses,
Opportunities a Threats. V ptekladu se SWOT analyza zabyva zkoumanim silnych a slabych
stranek, dale prilezitosti a hrozeb. Tato analyza je vyuzivana pifedevsim v marketingu a je
soucasti dlouhodobého, tedy strategického planovani organizace. Z tohoto divodu neni
SWOT analyza pouhym vyjadfenim silnych a slabych stranek, moznosti a hrozeb, ale také

nalezeni moznych strategii pfi feSeni problémi, které se v organizaci vyskytuji.

Obr. 5 Analyza SWOT
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Zdroj: https://www.fucik.cz

6.1 Analyza Skolni sité

Na zaklad¢ poskytnutych materialt a rozhovorli se spravcem Skolni sité¢ byla zpracovana

analyza celé skolni sité.
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Silné stranky:

ve vSech u¢ebnach a kabinetech je mozny pfistup do Skolni sit¢ a na internet
nasazeni dvou novych serverii (lepsi vykonnost, vétsi ispora energie)

umisténi serveril do serverové skiing

elektronické podpisové certifikdty pouzivaji vSechny odpovédné osoby spojené

s administrativou, jsou ulozeny na zabezpecenych médiich TokenMe.

Slabé stranky:

Wi-Fi sit’ nepokryva celou Skolu

Wi-Fi je zfizena jednoduchym controllerem

nevhodné umisténi SWITCHu

sériové zapojeni SWITCHu

staii SWITCHu

nevhodnd pouzita kategorie kabelaze datové sité

nedostate¢né pokryti sit¢ optickym kabelem

nevhodné pouziti koncovych piipojnych boda skolni sit€ v u¢ebnach a kabinetech
nedostate¢na kapacita ptistupovych bodi Wi-Fi

nedostate¢né zabezpeceni Wi-Fi sité.

Prilezitosti:

ziskani finan¢nich prostiedkil od ziizovatele Skoly na modernizaci celé Skolni sité
vyuziti projektl EU na modernizaci Skolni sité

moznost zajiSténi potencidlnich darcti pro modernizaci Skolni sité

zvySeni prenosové rychlosti a stability Skolni sité

posileni monitoringu datové sité

moznost rozsifeni nastrojit Microsoft Office 365

moznost zavedeni moderniho a funkéniho pfistupového systému (monitorovani
vstupti zakl, Cipovani zaméstnancii pro prehled pracovni doby, odesilani SMS
rodi¢iim a jiné)

zvyseni bezpecnosti a moznost dohledavat bezpec¢nostni incidenty.

Hrozby:

vypadek skolni sité
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- fyzické poskozeni optického kabelu

- napadeni vnitinim uZivatelem sité

- $patné technické zapojeni komponentt
- odcizeni technického vybaveni

- moralni zastarani systému Skolni sit¢.

Shrnutim zjisténych informaci se doslo k zavéru, Ze je potfeba nahradit zastaralé datové
rozvody a rozsifit optickou sit. Tato vyména by méla byt provedena v prvnim kroku.
Z analyzy dale vyplynulo nevhodné umisténi, staii a zpisob zapojeni SWITCHA, které
budou vyménény v druhém kroku. Protoze Wi-Fi sit’ nepokryva celou Skolu, dal§sim krokem
by mélo byt jeji rozsifeni do vSech paviloni budovy skoly, ptfi¢emz k tomu bude zapotiebi
novy vykonny controller. V ptivodnim zachovani mohou zistat servery, které jsou

dostacujici pro potteby Skoly.

6.2 Analyza informacniho systému Bakalari

Na zéklad¢ poskytnutych materiali a rozhovorti se spravcem Bakaléafe a s managementem

Skoly byla zpracovana i1 jednoduchd analyza informacniho systému Bakalafi.

Silné stranky:
- vyuziti modulll informacniho systému pro jednodussi administraci
- zajisténi pristupu ve vSech vhodnych prostorach skoly do informac¢niho systému
- automaticka aktualizace na nejnovéjsi verzi
- automatické zalohovani dat na SQL server
- umisténi na jednoduchém serveru
- vyuziti Bakalafe v rliznych typech zatizeni (PC, tablet, chytry telefon)
- moznost pracovat v reZimu home office
- Clen pedagogického sboru je poradce systému Bakalafi, spolupracuje s tvirci

systému a je drzitelem licence k realizaci Skoleni dalSich uzivatelt.
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Slabé stranky:

- nevyuziti vSech zakoupenych modulil informacniho systému

velmi jednoduché zabezpeceni ptistupu do informacniho systému

pro Upravu Bakaléfe neustdld komunikace ptes zprosttedkovatele (externi firma)

omezeny ¢asovy rezim spravce Skolni sité (externi firma).
Ptilezitosti:
- roz$ifeni dalSich funkénich modulti informacéniho systému, které jsou na trhu.

Hrozby:

vypadek serveru

- odcizeni osobni udajii z informacniho systému

- nedostatecné proskoleni uzivateli Bakalate

- progresivnéjsi vyvoj konkurenénich systémi na trhu

- nezadouci rizikové chovani uzivatelq.

Informacni systém Bakalafi se jevi jako velmi efektivné nastaveny systém, ktery je klicovym
nastrojem pro zajisténi plynulého procesu vzdélavani ve Skole a v rezimu home office se
potvrdila jeho vyuzitelnost. V budoucim obdobi by byla potieba zvolit vhodny systém

zabezpeceni, aby se snizilo riziko jeho zneuziti a poskozeni.

Vzhledem k okolnostem koronavirové pandemie nebylo mozno ve spoluprici s externim
dodavatelem realizovat vhodny penetracni test pro analyzu urovné zabezpeceni zvoleného

informacniho systému ve Skole.
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7 Navrh na zlepSeni IS ve vybrané Skole

Z ptedchozi kapitoly, kde byla provedena analyza Skolni sité Skoly, bylo zjisténo, ze jeji stav
je zastaraly a neodpovidajici dneSnim modernim standardiim a pozadavkim pro maximalni

vyuziti ICT techniky ve Skole. Pro modernizaci sité bylo navrzeno feseni ve dvou oblastech.

Modernizace a rozsSiieni kabelové infrastruktury

Zastaral¢ datové rozvody by mély byt nahrazeny rozvody datové kategorie vyssi (UTP
kategorie 6). Tyto kabely by se mély ulozit do vhodnych elektroinstala¢nich list, aby se
zamezilo jejich poskozeni. Pro rychlej§i datovy pfenos mezi rozvadéci a zlepSeni
propustnosti celé datové sité by se méla vybudovat opticka sit’. Skola je pavilonova, proto je
nutné optické kabely zavést do vSech pavilonti. Souc¢asny pocet rozvadéci pro novou sit’ by
byl nedostate¢ny, proto je potifeba do kazdého pavilonu umistit novy rozvadec (celkem 5
rozvadéci). Tim by se zaroven zvysSila bezpecnost a stabilita Skolni sit€. TotiZ ve stavajici
infrastruktufe jsou napiiklad SWITCHe ptidélané rizn€ na zdech po Skole a kdokoliv je
muze vypnout, nebo se do nich pfipojit, tim muize dojit ke zneuziti. Dale by méla byt
navrzena realizace novych ptistupovych bodi ke skolni siti LAN v uc¢ebnach, v kabinetech,
u vstupil a v ostatnich prostorach Skoly, kde je pfitomnost datové sité nezbytna pro vyuku ¢i
provoz Skoly. Soucasné rozmisténi koncovych piipojnych bodl je nedostacujici a

v nékterych prostorech chybi. Toto je v provedené analyze uvedeno jako slaba stranka.

Modernizaci Wi-Fi infrastruktury

Stavajici Wi-Fi nepokryva celou Skolu, proto je potteba ji posilit tak, aby bylo mozné vyuzit
Wi-Fi sité pro vyuku modernimi mobilni prostfedky. Byla navrhnuta instalace novych
aktivnich pfistupovych bodli Wi-Fi s dostate¢nou kapacitou. Soucasna sit’ pouziva pouze
jednoduchy controller, proto by bylo vhodné ho nahradit vykonnym hardwarovym
controllerem pro centralizované¢ feSeni Wi-Fi segmentu. Na zikladé¢ jednoduchého
zabezpeceni stavajici Wi-Fi sit€¢ by bylo mozno doporucit zvyseni irovné zabezpeceni pro
novou sit. Zabezpeceni by se mélo fidit minimalné témito zdkladnimi pravidly:

- nastavit vlastni SSID a nasledn¢ jej skryt

- nastavit filtrovani MAC adres
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- azvolit Sifrovani sit¢ WAP2
- prihlasovaci heslo bude tvofeno nejméné z 8 znakil slozenych z malych a velkych

pismen, ¢islic a specidlnich znak.

Druhou provedenou analyzou byla analyza informacniho systému Bakalafi. Tento
informacni systém je pro Skolu velice dulezity z hlediska vlastni organizace celého systému
vzdelavani ve Skole. V soudobych Skolach bez informacnich systémi jiz nelze fungovat,
protoze jsou na n¢ kladeny pozadavky ohledné centralizace urcitych dat k ptisluSnym
organiim a tyto systémy praci vyznamné zefektivituji.

Soucasné nastaveni informaéniho systému Bakalafi je na velmi dobré trovni. Pro
efektivnéj§i praci stimto informacnim systémem bylo navrzeno jesté vyuziti dalSich
modult, které jsou soucasti zdkladniho bali¢ku informacniho systému Bakalafi a Skola je ma

k dispozici. Jedna se o nasledujici moduly:

- modul knihovna
- modul pokladna
- modul anketa

- modul nésténka.
Setazeni téchto modultl je dle priority zjisténé Setfenim s managementem Skoly.

Pro eliminaci nezadouciho rizikového chovani uzivateld a tim pro zvysSeni urovné
zabezpeceni vstupu do informacniho systému Bakalaii bylo navrzeno piihlasovani pomoci
autentizacniho tokenu. Autentiza¢ni token mtze byt mobilni zafizeni, které poskytuje funkci
dvoufazového ovétovani prostiednictvim SMS zpravy. V prvni fazi se zadéd piihlasSovaci
jméno a heslo. Ve druhé fazi se zad4 kod, ktery se ziskd pomoci SMS zpravy. Timto by byla

posilena ochrana osobnich dat dle smérnice GDPR.
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8 Zavér
Obsahem bakalaiské prace bylo analyzovat vybrany informacni systém a navrhnout
efektivnéjsi opatieni pro zvolenou Skolu. To znamena najit ta konkrétni opatieni, kterd by

vybavila Skolu odpovidajicim technickym zazemim a vytvofila vhodné prostfedi pro

efektivni uzivani informa¢nich a komunikac¢nich technologii ve vzdélavani.

Ze zékladni charakteristiky Skoly vyplynulo, Ze je to Skola stfedné velika, kterd nebyla
dlouhou dobu modernizovéana, jak stavebné, tak technicky. Sice na zdklad¢ pozadavka doby
se vzdy technicky piizptsobila pottebam ICT, ale soucasna situace vyuzivani ICT, jenz je
mnohem vyS38i a naro¢né;jsi, je na hranici odpovidajici technickému provedeni infrastruktury
sit¢ $koly. Skola vyuZiva celou fadu informaénich systémd, které potfebuji odpovidajici
infrastrukturu. Nejdiive byla zmapovana stavajici Skolni sit” véetné jejich bezpecnostnich
zaklade této analyzy byly formou SWOT analyzy nastinény kladné a zaporné stranky sité a
systému Bakalafi a navrZeny pfilezitosti k zefektivnéni jejich uzivani, véetné uvedeni rizik.
Vysledkem bakalaiské prace je ndvrh pro modernizaci stavajici sit€¢ a tim i zvoleného
informacniho systému skoly. Provedenou modernizaci by méla byt kompletni rekonstrukce
kabelové infrastruktury véetné vybudovani vhodného zdzemi pro spravu sité, modernizace

Wi-Fi infrastruktury a navrhy inovace IS Bakalafi véetné vyssi irovné zabezpeceni.

Velmi dalezitym faktorem pii rozboru a feSeni problematiky bezpecnosti je komplexni
pohled. Nevyvazenost miize byt zpisobena zaméienim se na oblast technického
zabezpeceni, kterd je zpravidla v popfedi, ale neméné dillezitd je 1 oblast ,lidského*
zabezpeceni. Cely systém fizeni bezpecnosti IS ve Skole by se mél zaméfit jak na povédomi
vSech pracovniki Skoly o bezpecnosti IS, tak na vybér a implementaci vhodnych

technickych opatieni.

Pro spravnou funkci bezpecnostnich opatfeni v dané Skole plati a i nadale bude platit

dodrZovani zakladnich pravidel pfi préci s informaénimi systémy:

navzajem nesdelovat pfistupova jména, hesla a kody

- nezapisovat hesla na voln¢€ pfistupna mista

obezietn¢ se pohybovat na internetu

dodrzovat natizeni tykajici se zasilani a pfijimani nepovolenych typt ptiloh
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- nestahovat neznamé aplikace

- nenavs$tévovat nepovolené ¢i rizikové stranky.

Vybérem a implementaci vhodnych technickych opatieni v ramci inovace IS budou
napiiklad zavedeni piistupovych cest formou SMS zprav, omezeni prav piistupu uzivatelt
k datim podle jejich skutecnych potieb, nastaveni prav uzivateli komunikujicich
prostfednictvim internetu, protivirova kontrola veskeré komunikace smétujici dovnitt 1 ven
z vnitini sité.

Vysledky analyzy a navrh opatfeni budou nasledné piedloZzeny a projednany
s managementem Skoly za ucelem modernizace technického prostiedi pro budouci uzivani

informacnich a digitalnich technologii ve Skole 21. stoleti.
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Priloha 1: Nastaveni VLAN

Zabezpeceni sité a jejich segmentii pomoci VLAN:

Rozsahy DHCP serveru:

1:;::: Pocatecni IP Koncova IP VP:()é;:aIl})u Maska Server DNS \;))'frc;;;);i
SYS 192.168.1.10 192.168.1.200 91 255.255.255.0 | 192.168.1.3 [ 192.168.1.1
Ped 192.168.2.10 192.168.2.200 91 255.255.255.0 | 192.168.1.3 [ 192.168.2.1
ZAC 192.168.3.10 192.168.3.200 91 255.255.255.0 | 192.168.1.3 [ 192.168.3.1
ADM 192.168.4.10 192.168.4.100 91 255.255.255.0 | 192.168.1.3 | 192.168.4.1
INF 192.168.5.10 192.168.5.200 91 255.255.255.0 | 192.168.1.3 [ 192.168.5.1

Popis virtualnich podsiti:

VLANID Alias Nazev Podsit’ / maska
1 SYS Systém 192.168.1.0 / 24
2 PED Pedagogové 192.168.2.0 / 24
3 ZAC Zaci 192.168.3.0 / 24
4 ADM Administrativa 192.168.4.0 / 24
5 INF Infocentrum 192.168.5.0 / 24

Obecna matice rizeni pristupu mezi jednotlivvmi podsitémi:

FR%V[ / SYS PED ZAC ADM INF
SYS ANO NE NE NE NE
PED ANO ANO NE NE NE
ZAC ANO ANO ANO NE NE
ADM ANO NE NE ANO NE
INF ANO NE NE NE ANO
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Piiloha 2: Rozvody datové sité a rozmisténi aktivnich prvkua

Schéma rozmisténi rozvodi a aktivnich prvki s popisem: 1NP
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