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Anotace

Cilem této bakalarské prace je analyzovat problematiku anonymity na internetu,
predevsim v siti Darknet a zplisoby, jak do dané sité pristupovat. Dilezité je si
definovat pojmy jako je anonymita nebo soukromi nebo rozdily mezi Deep webem
a Dark webem. Tato prace je predevSim zamérena na Dark web, na to, jak se v ném
pohybovat, na technologie, které lze pouzit a porovnavani jich ¢i jejich kombinovani,
stejné tak jako na definici technologii, které naopak slouZi ke sbirani dat uZivatell a
jejich identifikaci. Rovnéz tato prace pojednava o vécech, které lze v siti Darknet
najit ¢ijak je ziskat, o jeho tcelu a historii. Vysledek této prace by mél ctenari prinést
dtikladné znalosti o tom, jaké prostredky a postupy pouzit k tomu, aby mohl uzivatel

Darknet navstivit a jak se na ném pohybovat.

Annotation

Title: Darkweb anonymity

The goal of this bachelor’s thesis is to analyze the problematics of the anonymity on
the internet, especially on the Darknet network and options how to access it. It is
important to define the terms like anonymity or privacy or the differences between
the Deep web and Dark web. This thesis mainly focuses on the Dark web, the
navigation on Dark web, the technologies that can be used and their comparisions
and combinations, as well as the definition of technologies that on the other hand
are used to collect user data and identify them. This thesis is also about things that
can be found on the Darknet and how to get them, about purpose and history. The
result of this thesis should give the reader thorough knowledge about what means

and methods to use for accesing the Darknet and navigate on it.
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1 Uvod

VétSina lidi pri pouZivani internetu nepremysli o néjaké viditelnosti, identifikaci,
dohledatelnosti ¢i o tom, Ze je o nich sbirano obrovské mnozstvi dat. Existuje vSak mensi
skupina lidi, pro jejiZ aktivity je anonymita a soukromi na internetu nezbytné a sbirani dat
o jejich ¢inech by je mohlo ohrozit, a jelikoZ jde technologie neustale dopredu, je dtlezité
pravidelné analyzovat anonymizujici technologie, které momentalné existuji. Spousta lidi
si pod clovékem, ktery se za kaZzdou cenu snaZi po sobé zahladit stopy, jako néjakého
kriminalnika a dost mozna maji ve spousté ptipadl pravdu. Na druhou stranu anonymity
vyuzivajiilidé ze zemi, kde je silna cenzura, a tito lidé tak pouze vyuZivaji internet stejnym
zplsobem, jako my kazdy den. Rovnéz miZe spousta lidi vidét anonymni prostory jako

misto pro absolutni svobodu slova, coz je v dneSni dobé silné probirané téma.

Z tohoto divodu existuje Darknet — prostor, kde se ¢lovék stava nedohledatelnym, pokud
k tomu pouzije spravné technologie a postupy. Jedna se o kyberprostor plny raznych for
¢i obchodi a stejné tak i dalsiho jiného obsahu. Avsak, jak se da cekat, nejedna se o zadné
svaté misto, pravé naopak, ¢lovék si musi davat pozor, kam chodi a na co klika, aby se

nedostal do problému a nepftisel napriklad o vSechny své penize.

Soucasti této prace je zanalyzovat technologie ptistupu na Darknet, jako jsou internetové
prohliZece, a dal$i anonymizujici prostiedky, jako jsou operacni systémy ¢i kryptomény.
Stejné tak je soucasti této prace i analyza obsahu, k jakému se mliZe uzivatel jednoduse

dostat a jak nepadnout do pasti podvodnikiim.



2 Cil prace

Anonymni Kyberprostor neni prostor, kde ma bézny uZivatel internetu divod chodit,
avSak diivodd, pro¢ uz tam nékdo jde miize byt mnoho. At uz se jedna o nakup nelegalniho
zboZi, jako jsou drogy, zbrané ¢i hackerské nastroje nebo objednavani nelegalnich sluzeb,
jako napriklad hackerii ¢i vraht, rovnéz se miiZe jednat o lidi touzici po svobodé slova,
protoZe jim to neni na béZném internetu dovoleno. Z toho divodu lze najit na Darknetu
féra, blogy a zpravodajské sluzby vSeho druhu. Je tudiz patrné, ze kromé rtznych
kriminalnikd se na Darkentu shazi také lidé, kteri se chtéji pouze vyjadrit ¢i poskytnout

néjaké informace, které jinde zverejnit nemohou.

Cilem této prace je analyzovat anonymizujici technologie a pristupy na Darknet a
porovnat je. Mezi takového technologie mohou pattit napriklad internetové prohliZece,
operacni systémy, kryptomény ¢i rlizné Sifrovaci nastroje zvysSujici soukromi a anonymitu
uzivatele. Tato prace se rovnéz vénuje tomu, jakym zpiisobem pristupovat k obsahu na
Darknetu, jako jsou skryté sluzby a jaké kategorie skrytych sluZeb se na Darknetu nachazi
a jak moc casto se miZe clovék setkat s podvodem a jak takovy podvod poznat. Cil této
prace neni jen o technologiich a nastrojich, ale ma Ctenari i priblizit, jak se ma spravné
chovat a na co si ma davat pozor, aby zachoval svou anonymitu a nebyl podveden. Prace

rovnéz uvadi i postup, jak se na Darknetu pohybovat i jak na ném nakupovat.

Vypracovani této prace spocivalo ve studii riznych technologii a zdsad anonymity a
soukromi, stejné tak jako ve sbéru dat na samotném Darknetu.



3 Metodika zpracovani

Informace o rlznych technologii byly ¢erpany predevsim z knih a studii zabyvajici se
Darknetem a véci kolem anonymity. Stavalo se, Ze i v par let starych pracich se objevovaly
technologie, které uz dnes nefunguji ¢i se nepouZzivaji. Rovnéz bylo také Casto Cerpano

z oficialnich stranek ¢i dokumentaci danych technologii.

Co se tyka sbéru dat na Darknetu, ten probihal dvéma zplisoby — pomoci vyhledavace a
pomoci internetovych katalogli, tzv. wikiwebi, ¢asto oznacovanych jako ,The Hidden
wiki“. Tyto katalogy obsahovaly spoustu odkaz{i, a byly rozdéleny do mnoha kategorii.
Nékteré wikiweby také nabizely i ovéreni, zda je dana skryta sluzba divéryhodna ¢i ne.
Z diivodu velkého mnoZstvi kategorii, které byly navic na riznych wikiwebech rtzné, byly
tyto kategorie rozdéleny do nadkategorii podle toho, jakého nadrazeného tématu se
tykaly. Data z vyhledavace byly rovnéz kategorizovany na zakladé klicovych slov, podle
kterych byly skryté sluzby vyhledavany.



4 Rozdéleni internetu

4.1 World Wide Web

World Wide Web (WWW) oznacuje systém pro prohliZeni, uklddani a odkazovani
dokumentd, které se nachazi v siti internet. Tyto dokumenty jsou popsany pomoci jazyka
Hypertext Markup Language (HTML) a pro jejich prenos se vyuziva Hypertext Transfer
Protokol (HTTP). Pro pristup na jednotlivé stranky se vyuZziva internetového prohlizece
(Google Chrome, Mozilla Firefox apod.) a pristupuje se na né pomoci URL odkazi,
prikladem muZe byt www.google.com ¢i www.seznam.cz. Nékteri lidé mohou zaménovat
pojmy World Wide Web a internet. Ve skutecnosti je WWW pouze aplikaci, ktera na

internetu bézi.

World Wide Web lze rozdélit na tfi irovné — Surface web, Deep web a Dark web.

4.2 Surface web

Jedna se o Cast webu, ktery je jednoduse viditelny pro vSechny uzivatele a vSe, co je
potifeba udélat, aby se uzivatel na tuto ¢ast webu dostal, je zadat URL adresu
internetového prohliZece. Prikladem Surface webu mohou byt jiZ vySe zminéné servery

Google nebo Seznam.

Tuto ¢ast internetu také pomoci crawling strategii navstévuji web crawleri.

Crawling link hleda souvisejici informace skrz hypertextové odkazy z hlavni stranky dané
domény [1]. Web crawler je internetovy robot, ktery systematicky prohlizi celosvétovy
web a obvykle je pouzivan vyhledavaci (Google, Bing apod.) pro ucely indexovani webu
[2]. Indexovani webu znamena vytvoieni indexd pro webové stranky, intranety apod., za
ucelem toho, aby se uZivatel internetu dostal rychle a jednoduSe na stranku, ktera

obsahuje vyhledavany pojem.

4.3 Deep web

Mnohem vétsi a zajimavéjsi ¢ast webu tvori Deep web. Deep web obsahuje c¢ast webu,
ktera neni indexovana web crawlery. Tim padem neni tato Cast dohledatelna pres

vyhledavace.



Deep web uklada svilij obsah do databazi, které poskytuji vysledky dynamicky pouze
v reakci na primou zadost [3]. Pro pristup na Deep web je zapotiebi prvni zadat jisté
udaje, jako miiZe byt napriklad email, heslo, PIN ¢i biometriky. Prikladem Deep webu

miiZe byt napriklad nase emailova schranka ¢i nas Facebookovy profil.

Podle webu Spiceworks je Deep web tvoien asi 7 500 terabyty dat, oproti tomu Surface
web tvori zhruba 19 terabytd dat. TudiZ mnozstvi dat na Deep webu je priblizné 400 az
500krat vétsi, nez na Surface webu [4]. Pro predstavu je nejlepSi pouZit ledovec — jen mala

cast celku je viditelna pro kazdého, zatimco mnohem vétsi cast je “skryta”.

4.4 Dark web

Pojem Dark web (¢i Darknet) byva velice ¢asto zaménovan s pojmem Deep web (Ci
Deepnet). Ve skutecnosti se jedna o velice maly segment Deep webu, ktery je zamérné
zakryt. K této Casti internetu se neda pripojit pomoci béznych nastrojt, ale je zapottebi
uziti technologii ktomu urcenych. Dark web poskytuje uzivatelim velkou davku

anonymity a byva také casto vyuzivan k nelegalnim ¢innostem.

Spiceworks uvadi, Ze se neda presné urcit, jak velky Dark web je, ale podle nékterych
expertli by obsah Dark webu mohl tvorit priblizné 5 % veskerého obsahu na internetu [4].
Garethu Owenovi [8] se podarilo dokazat, Ze vice neZ 40 % vSech skrytych sluZeb na Dark

webu neni dostupnych déle nez 18 mésicu.



5 Anonymita na internetu

5.1 Anonymita

Pfitzmann A. [5] popisuje anonymitu stav, kdy subjekt neni identifikovatelny v mnoZiné
ostatnich subjektli. Anonymita na internetu zahrnuje jak zachovani soukromi uZivatele na
aplika¢ni vrstvé (application level anonymity), tak skryvani sitovych identifikatort
komunikujicich partneri vsitové vrstvé (network level anonymity) [6]. Sitovy
identifikator (network ID nebo NetID) je fragment IP adresy, ktery klasifikuje sit' pro
konkrétniho hostitele, tj. fikd nam, ke které siti hostitel patri, obvykle se sklada z jednoho

az ctyt oktetli v desitkovém vyjadireni oddéleném teckami.

Mnoho lidi miZe pii pohybu na internetu zaménovat pojmy anonymita a soukromi, ve
skutecnosti se jedna o dvé docela rozdilné véci. Henderson L. [7] vysvétluje tuto
problematiku na prikladu, kdy pfi domacim pouZzivani Firefox uzivatel zapne ,privatni
mod“. Tento méd zamezuje ukladani cookies ¢i schopnost pamatovat si navstivené
stranky a ukladat je do historie. AvSak nijak to neresi problém s IP adresou. Vyhledavace
stale vidi, co uZivatel vyhledaval a rovnéz to vidi i jeho poskytovatel internetu. Oba dva
subjekty védi, na jakych strankach uZivatel byl a na jak dlouho. Jediny, kdo to nevidi, je
uzivatelova Zena. Anonymni reZim slouZi jen proto, aby udrZel v soukromi stranky, které
uZzivatel navstivi v soukromi od jeho blizkého okoli. Anonymita na druhou stranu zdviha
soukromi na vyssi iroven, nebot zakryva IP adresu, a tim padem i veSkerou aktivitu na

internetu za vrstvy a vrstvy digitalnich bariér.

Existuje mnoho dlivodi, pro¢ nékdo vyhledava anonymitu na internetu - spousta lidi si
anonymni prostor na internetu spoji s nelegalnimi ¢innostmi jako je napriklad nakup
drog, zbrani, malware ¢i nelegalni pornografie, avSak néktefi mohou chtit vyuzit
anonymniho prostoru jako misto pro absolutni svobodu slova, pro prekroceni , Velkého
cinského firewallu“, jez blokuje spoustu, pro zapadni svét zakladnich webt, jako napriklad
Facebook, Gmail, Twitch ¢i BBC nebo mohou byt znepokojeni vypovédi Edwarda
Snowdena, ktery vynesl na povrch pravdu o tom, jak americkd NSA monitoruje uZivatele
internetu [28]. Edward Snowden je americky whistle-blower, byvaly zaméstnanec CIA a
jako sub-kontraktor pracoval pro americkou NSA, ktery vynesl do médii informace o
sledovani telefonnich komunikaci bezpecnostnimi slozkami USA a o tajném

bezpecnostnim programu PRISM [9].



PRISM je nastroj, pomoci kterého sbird NSA data o uzivatelich z velkych internetovych
serverl jako Facebook ¢i Gmail. Vznikl jako reakce na teroristicky utok na Svétové
obchodni centrum 11. zari 2001 pod programem ,Terrorist Surveillence Program*
prezidenta George Bushe. Jeho mysSlenkou je, NSA Ze miiZze poZadovat osobni data

uZzivatell od technologickych spole¢nosti jako Microsoft, Apple ¢i Yahoo [20].

5.2 Identifikacni prostiedky

Na internetu existuje spousta algoritmd, softwarli a nastroj, které sbiraji o uZivatelich
vSemozné informace, podle kterych je pak moZné dohledat, kdo dany pocitac¢ vlastné

pouziva. K identifikaci uZivatele slouzi nasledujici udaje ¢i nastroje:

IP Adresa - jedna se o Cislo, které identifikuje Internet protokol, coZ je protokol, pomoci
kterého mohou mezi sebou poclitate navzajem komunikovat. V dneSni dobé je
nejrozsirenéjsi IPv4, ktera se sklada ze 32bitld. Zapisovany jsou pomoci Ctyi oktetl
oddélenych carkou. Prikladem IPv4 muze byt adresa 192.168.0.1. Z diivodu nedostatku
pouzitelnych adres vznikl také IPv6, ktery je sloZzen v 128bit(i, jehoz adresa je zapsana
hexadecimalné. Prikladem IPv6 je 2001:0db8:85a3:0000:0000:8a2e:0370:7334. Pomoci
IP adresy se da zjistit, jakému patii poskytovateli internetu, pres kterého se da zjistil

konelny uZzivatel dané adresy.

Cookies — cookies jsou data, kterd jsou zapisovana na pevny disk pocitace. Vznikaji pti
navstévé webovych stranek a uchovavaji riizné uzivatelem nastavené preference. Miizou
také slouzit napriklad k autentifikaci ¢i identifikaci uzivatele. Avsak jsou také pricinou
toho, Ze se uzivateli zaCnou objevovat reklamy souvisejici s terminy, které drive
vyhledaval napiiklad vyhledavacem Google. Cookies byly piivodné vytvoreny pro
markentingové Uucely. Pfi nacteni webové strdnky na uZivatele casto vyskoci liSta
oznamujici vyuziti cookies na strance ¢i dprava jejich nastaveni, avSak nenabizi se
moZnost cookies odmitnout a pokud ano, tak stranka vétSinou uZzivatele presméruje

nékam pryc.

Evercookies — (také znamé jako supercookies) jedna se o JavaScriptovou API, ktera ma

o

za UcCel obnovit cookies, ktera uzivatel smazal. Dokument , Tor stinks™, ktery v roce 2013



odtajnil Edward Snowden ukazuje, Ze NSA vyuZivala evercookies pro sledovani uZivateld,

ktet{ pouzivali Tor [10].

JavaScript - JavaScript (JS) je programovaci jazyk, vyuZivany pro programovani
webovych aplikaci. JavaScript pouZiva asi 98,2 % vSech webovych stranek [51]. S je
jednou z nejvétsich hrozeb pro anonymitu na internetu, protoze dokaZze zjistit I[P adresu
klienta pouZivajici danou webovou stranku ¢i jind data. Pfi anonymnim prohliZeni
internetu musi byt JS vzdy zakazan, avSak to mulze Casto vést k tomu, Ze dand stranka

nebude fungovat tak, jak ma.

Metadata — V roce 2012 byl americky hacker Higinio Ochoa, znamy také jako wOrmer,
zadrzen kvili spojeni shackerskou organizaci ,CabinCr3w*, kterd tvorila soucast
Anonymous. Vypatran byl na zakladé zverejnéné fotografie porizené pomoci iPhone,

ktera obsahovala EXIF data [11].

EXIF (Exchangeable image file format) je specifikace pro format metadat, které jsou
vloZeny do soubori digitadlnimi fotoaparaty. EXIF je podporovan ve formatech jako JPEG

nebo TIFF. Dokazi zaznamenat a uchovat data jako:

- Znacka a model fotoaparatu
- Datum a cas porizeni snimku
- Nastaveni fotoaparatu

- Misto porizeni snimku

- Informace o autorovi

Pravé diky identifikace lokace, kterou EXIF provadi pomoci GPS, se podarilo vypatrat
konkrétni diim, kde byla fotografie porizena [11].

EXIF metadatim se da vyhnout budto za pouziti software, ktery je vymaze nebo

preformatovanim fotografie do formatu, ktery EXIF nepodporuje jako PNG nebo GIF.

Snimani pohybu mysSi — v roce 2016 ptiSel Jose Carlos Norte s metodou, jak za pomoci
pohybu a rychlosti mysSi a méreni ¢asu identifikovat uzivatele Tor, za predpokladu, Ze

navstivil dané stranky jak pomoci Toru, tak pomoci béZného prohliZzece [12].



Geolokace — jedna se o metodu, jak identifikovat misto, kde se momentalné uZivatel
nachazi. Tato metoda vyuZziva kombinaci vySe zminénych nastrojl ¢i informaci, pricemz

hlavnimi informacemi jsou naptiklad IP adresa ¢i metadata.

5.3 Cypherpunk

Prvni, kdo priSel s mySlenkou anonymity na internetu, a rovnéz i anonymni kryptomény,
bylo aktivistické hnuti Cypherpunk, zaloZzené roku 1992 Johnem Gilmorem, Timem
Mayem a Ericem Hughesem. VtomtéZ roce byl také zverejnén ,A Cypherpunk’s
Manifesto“. Pocatky aktivit hnuti vSak datujeme od roku 1985 po zverejnéni textu
»Security Without Identification: Transaction Systems to Make Big Brother Obsolete” od

Davida Chauma, tykajici se mySlenky vytvoreni digitalni a anonymni mény [13].

vvvvvv

Zimmermanna, ktery jej vytvoril, protoZze mu prisSlo, Ze zacinaji digitalni technologie

narusovat soukromi uzivatelu.

Mezi vyznamné Cypherpunky patii také Jacob Appelbaum, ktery je jednim ze zakladatelt
Tor Projectu a Julian Assange, ktery zaloZil WikiLeaks, ktery se ,specializuje na analyzu a
publikovdni velkych datovych soubort, cenzurovanych nebo jinak omezenych oficidlnich

materidlii zahrnujicich vdlku, SpiondZ a korupci.” [14].

5.4 Zdsady anonymniho chovani

Jako prvni je potieba si uvédomit, Ze i sebe lepsi anonymizujici technologie dokaze
poskytnout jistou iroven anonymity pouze na technické irovni. NedokaZe zabranit tomu,
Ze se dany uzivatel chova v anonymnim prostoru lehkovazné a likviduje tak veskeré usili,

které do své anonymity vlozil.

Zakladni zasadou je nikdy nezminovat své skutecné udaje, at' uz jde o jméno, datum
narozeni, adresy (jak skutec¢né, tak virtualni), lokace, pocasi, zaméstnani ¢i plany na
vikend. Pti placeni pouzivat pouze dostatecné anonymni metody a kryptomény. Nikdy
nepouzivat platbu béZnou ménou. Dale je dilezité se vyvarovat pouZzivani osobnich
emailt ¢i prezdivek. Idealni je pouzivani vice emailti a prezdivek k riznym ucelim. Rlizna
mista — riiznd jména — rizné osobnosti — klidné i rlizna pohlavi. UZivatelska jména je

vhodné volit obycejna, napriklad ,Johnny“ nebo ,Peter”, hlavni je, aby nemohly byt néjak

9



spojeny s uzivatelem. To samé plati pro emailové adresy. Vidy vypinat JavaScript.
NepouZivat pevny pocita¢ doma, nybrz nejlepsi je sedét s notebookem na néjaké verejné
siti, pro mensi moznost identifikace na zakladé IP adresy. Je vSak dileZité najit takové

misto, aby nebylo do notebooku vidét néjakou cizi osobou ¢i kamerou.

Henderoson L. ddle zminiuje, Ze je vhodné nikdy nevypinat router. Vhodné je i nechat bézet
anonymni programy jako I2P ¢i Freenet dlouhodobé, protoZe pak je vétsi Sance, Ze se

v tom navalu dat a uzivateld ¢lovék ztrati [7].

Dilezité je dbat na pravopis a gramatiku — ¢lovéka muze prozradit to, Ze déla Casto stejné
chyby na stejnych mistech v textu. Pokud si tohoto nékdo vSimne v pripadé ,verejné
osobnosti“ a ,anonymni osobnosti“ lze si pak lehce spojit, Ze se mtize jednat o tu samou
osobu. To samé plati i o stylu psani a vyjadrovani - ,vefejna osobnost” a ,anonymni
osobnost” by se nikdy neméla na internetu vyjadrovat stejné. Prikladem budiz ptipad
UNABOM z minulého stoleti z USA. Ted Kaczynski, prezdivany Unabomber, je byvaly
profesor matematiky, terorista a anarchista, autor manifestu ,Industrial Society and Its
Future“ znamy také jako ,Unabomber Manifesto“, ktery zasilal poStou bomby, dlisledkem
¢ehoz 3 lidi zavrazdil a 23 zranil. Prosazoval primitivni Zivotni styl, ktery zahrnoval
bydleni v chaté v lese bez zavedené elektriny i vody. FBI neméla moc voditek, které by
vedly k jeho dopadeni. Zasadni zlom ptiSel aZ ve chvili, kdy si ¢ast jeho manifestu piecetl
Kaczynského bratr David, ktery poznal zptlisob vyjadiovani svého bratra, nebot si s nim
dopisoval. Poté co David dolozil dopisy svého bratra lingvistickym odborniktim, dosli
k zavéru, Ze autor dopisti a manifesta je s nejvétsi pravdépodobnosti ten samy clovék.

Momentalné si Ted Kaczynski odpykava doZivotni trest ve vézeni v Coloradu [17].

Pfi moZnosti vybéru mezi proprietdrnim nebo otevienym softwarem je z hlediska
anonymity lepsSi volit otevieny. Kromé toho, Ze otevieny software bude s nejvétsi
pravdépodobnosti zdarma, zatimco proprietarni ne, mame diky otevienosti technickou
dostupnost kodu, a tudiZ mame moznost si sami oveérit, Ze se v daném software neskryva

Zadny spyware Ci néjaké ,zadni vratka“ organizace jako napriklad NSA.
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5.5 Anonymizujici technologie

5.5.1 PGP

PGP!, celym nazvem ,Pretty Good Privacy“ je software, ktery poprvé zverejnil Phil
Zimmermann v jedné ze skupin Usenetu? a béhem par tydnu jej stahly tisice lidi po celém
svété. ,Pred PGP nebylo mozné, aby spolu dva lidé komunikovali na dlouhou vzddlenost bez
risku toho, Ze by je nékdo zachytil.” ekl Zimmermann. Do dne$niho dne se jedna o jednu

z nejvice pouzivanych forem Sifrovani emailové komunikace [15].

V dnesni dobé funguje PGP jako otevieny software pod ndzvem OpenPGP, slouzi
k Sifrovani emailovych komunikaci zaloZenych na principu konec-konec (end-to-end). Je

dostupny na vSechny béZné platformy jako Windows, Mac OS, GNU/Linux, Android ¢i iOS.

5.5.2 VeraCrypt

VeraCrypt3 je software, ktery slouzi pro Sifrovani oddilu na disku. Dlivodem, proc jej
uvadim jako anonymizujici technologie je, Ze sice nezajiStuje anonymitu na internetu, ale
uchovava v soukromi data na disku uZivatele v pripadé, Ze by bylo zatizeni vystaveno
utoku hrubou silou (brute-force attack). Jedna se o utok, kdy se tto¢nik snazi rozlustit
Sifru bez znalosti klice k deSifrovani. V praxi se jedna o testovani riznych kombinaci hesel
a heslovych frazi. Vznikl jako fork (alternativni vétev) programu Truecrypt a resi spoustu
jeho nedostatku. Jedna se o otevireny software dostupny pro bézné operacni systémy jako

Windows, Mac OS ¢i Linux.

Zakladni vlastnosti

Henderson L. [7] popisuje zakladn{ vlastnosti VeraCryptu nasledovné:

e Vytvari virtualni zaSifrovany disk uvnitf souboru a pripojuje jen jako skutecny
disk.

e Sifruje cely oddil nebo tloZisté jako USB flash disk nebo pevny disk.

e Sifruje diskovy oddil nebo pevny disk, kde je Windows naistalovan (pre-boot

authentication).

L PGP je k dostani na adrese https://www.openpgp.org/software//.
2 Usenet je systém internetovych diskuznich skupin.
3 VeraCrypt je dostupny ke staZeni na webu https://www.veracrypt.fr/en/Downloads.html.
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e Sifrovani je automatické, v redlném ¢ase (on the fly) a transparentni.
e Paralelizace a pipelining umoziuji, Ze data jsou ¢tena a zapisovana stejné rychle,
jako kdyby disk nebyl zaSifrovan.

e Sifrovani miiZe byt na modernich procesorech hardwarové akcelerovano.

Alternativa

Alternativou k VeraCryptu/Truecryptu je napriklad Drivecrypt. Drivecrypt je
proprietarni placeny software umoznujici témér to samé, co VeraCrypt resp. Truecrypt.
Vzhledem k tomu, Ze Drivecrypt neumoznuje Siroké verejnosti nahlédnout do jeho kddu,

je z hlediska soukromi a anonymity lepsi pouZivat VeraCrypt.

5.5.3 VPN

Celym nazvem Virtual Private Network (Virtudlni privatni sit), je prostiedek, ktery
umoziuje klientim zamaskovat jejich IP adresu za jinou IP adresu, klidné z jiného konce
svéta. Mnoho lidi vyuziva VPN naptiklad pro sledovani seridlii na Netflixu, které jsou
v jejich zemi zakdzané, nebot’ dany internetovy server si bude myslet, Ze se klient opravdu
pripojuje ze zemé, ze které dana IP adresa pochazi. VétSina spole¢nosti provozujicich VPN
nabizi své sluzby za penize, avSak existuji i neplacené alternativy, ty vSak vétSinou

vydélavaji na uzivatelich pomoci reklam.

Podle webu Bussines 2 Community [16] patii mezi TOP 3 VPN poskytovatele v ¢esku:

1. NordVPN
2. UltraVPN
3. CyberGhost VPN

12



NordVPN

NordVPN#* [64] nabizi mésicni, rocni ¢i dvourocni plan.

Tabulka 1. Nabidka sluzeb NordVPN.

Nazev

Complete

Plus

Standard

Cena mésicniho

planu

14,49€ /mésic

12,99€/meésic

11,99€/mésic

Cena ro¢niho

planu

7,49€ /mésic

5,99€/mésic

4,99€ /mésic

Cena
dvouroc¢niho

planu

5,99€ /mésic

4,49€ /mésic

3,49€ /mésic

30denni zaruka

vraceni penéz

Zabezpecens,
vysokorychlostni

VPN

Ochrana proti

malware

Blokovani
reklam a

trasovani

Mezi platformni

manazer hesel

Data breach

skener

1 TB sifrovaného
cloudového

ulozisté

v

Zdroj: https://nordvpn.com/

4NordVPN je k dostani na adrese https://nordvpn.com/.
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Pro predplaceni NordVPN je potireba zadat email. Platit je moZno bud’'to pomoci Kreditni

nebo debetni karty, Google Pay nebo Bitcoinem.

UltraVPN

UltraVPN? [65] rovnéz nabizi mésicni, ro¢ni nebo dvouroc¢ni plan.

Tabulka 2. Predplatné sluzeb UltraVPN.

Mésic¢ni Roc¢ni Dvouro¢ni

7,09€/mésic 2,82€/mésic | 1,88€/meésic

Zdroj: https://ultravpn.com/

VSechny tyto varianty nabizi:

e Garanci vraceni penéz do 30 dni.

e Ochranu vsech zarizeni

e Nejlepsi Sifrovani v oboru

e Pristup k vice nez 1000 secure serveriim
e Neomezeny bandwidth

e Technickou podporu 24/7

Pro predplaceni je nutno zadat emailovou adresu. MoZnost platby je budto pomoci
kreditni ¢i debetni karty, priCemz kromé udajl je potieba také zadat zemi a poStovni

smérovaci ¢islo. Dal$i moZnosti platby je PayPal.

Cyber Ghost VPN
Cyber Ghost VPN [66] nabizi mésicni, Sestimésicni nebo dvouleté predplatné.

Tabulka 3. Pfredplatné sluzeb Cyber Ghost VPN.

Mésicni Sestimésic¢ni Dvouro¢ni

11,99€/mésic 6,99€/mésic | 2,11€/mésic

Zdroj: https://www.cyberghostvpn.com/

5 UltraVPN je k dostani na adrese https://ultravpn.com/.
6 Cyber Ghost VPN je k dostani na adrese https://www.cyberghostvpn.com/.
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Vsechny tarify nabizi:

e 45denni zaruku vraceni penéz

e 100% zasady neuchovavani Zadnych zdznami

e Ochranu az pro 7 zarizeni

e Samostatné aplikace pro Apple, Android, Windows, Linux atd.
e Zakaznicka podpora 24/7

e 9700+ VPN serverti z 91 zemi

e ID Guard zdarma

Cyber Ghost VPN pozZaduje emailovou adresu. MoZnosti platby jsou bud'to platebni kartou,
PayPal, Google Pay ¢i Bitcoin.

Zavér

Z této analyzy dojdeme k zavéru, Ze byt VPN poskytuji urcitou trovei soukromi, nelze se
zde bavit o anonymité. Za predpokladu, Ze Klient zaplati za sluzbu napiiklad platebni
kartou, pak veskerd anonymita padd a je o klientovi dohledatelnd témér kazda
identifika¢ni informace. Bitcoin je sice mnohymi povazovan za anonymni platidlo, ale to
neni dplné pravda. Problematiku Bitcoinu resi tato prace pozdéji. To samé plati uz jen
z principu, Ze pti pouZzivani VPN musi klient poskytnou spolecnosti svou IP adresu, jejiz

problematika je popsana vyse.

Je tedy mozné byt anonymni pomoci VPN? Ne. Avsak existuje zptsob, jak maximalizovat

své soukromi a byt témér anonymni. Jednim takovym reSenim je pouziti MullvadVPN.

Mullvad VPN

Mullvad VPN7 [67] nabizi anonymni GCet — neni zapotirebi zadani Zadnych osobnich udajq,
ani prihlaSovani se na néjaky ucet. Pro zvySeni anonymity, je mozZné navstivit této
spolec¢nosti pres .onion odkaz. Tato sluzba funguje na principu toho, Ze pti zakladani uctu
stranka klientovi vygeneruje Ciselny kdd, pomoci kterého se bude moct pripojit, az za néj

zaplati. Existuje mnoho zpusobu, jak si predplatit tuto sluzbu, avsak pri pouziti .onion

7 Mullvad VPN je k dostani na adrese https://mullvad.net/en/ nebo
054hon2e2vj6c7m3aqquébuyece65by3vgoxxhlqlsvkmacw6a7m7kiad.onion.
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odkazu je povolena moZnost platby pouze Cash, Monero, Bitcoin, Bitcoin Cash a Voucher
- tudiZ metody, které jsou mnohem anonymnéjsi, nez placeni béZnou kartou. Pri platbé
pres Monero nabizi Mullvad VPN nasledujici predplatné:

Tabulka 4. Predplatné sluzeb Mullvad VPN.

1 mésic 2 mésice 3 mésice 6 mésicu 1 rok

4,5€ 9€ 13,5€ 27€ 54€

Zdroj: https://mullvad.net/en/
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Mullvad VPN na zdkladé pouZivaného OS nabizi:

Tabulka 5. Nabidka sluzeb Mullvad VPN.

0S Windows macOS Linux Android i0S
Externé V4 v v v v
auditované
Otevieny v V4 v v v
software
Split tunneling8 v X v v x
Vlastni DNS° v v v v %
server
Multihopping v v v x x
Presmérovavani v v v v v
portl
Shadowshocks V4 v v x x
proxy
Nahlasovani v v v v v
problémt v
aplikaci
Blokovani
reklam a J N4 N4 N4 N
trasovani
Automaticka
rotace J N J J v
WireGuard10
klice

Zdroj: https://mullvad.net/en/
Jediny problém, ktery se zde muze vyskytnout je, Ze i pies vSe, co Mullvad VPN nabizi,
stejné musi nakonec klient poskytnout IP adresu. Avsak, neni zapotrebi pouZit vlastni [P

adresu, nybrz lze vyuZit verejného pripojeni, napriklad v kavarné. TudiZ pri pripadném

8 Split tunneling umoznuje nékterym aplikacim ¢i zafizenim pristupovat na internet pres VPN, zatimco
ostatni aplikace Ci zafizeni mohou pristupovat bez VPN.

9 DNS - Jmenny systém (Domain name system) slouzi k pfevodu IP adres a doménovych jmen.

10 WireGuard je protokol, ktery implementuje Sifrované VPN.
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trasovani IP adresy by byla zjisténa pouze adresa kavarny, nikoliv klienta. Poskytnuti
skutecné IP adresy se da vyvarovat za zakoupeni sluzby skrze Tor - v tom piipadé je

spolecnosti poskytnuta pouze adresa koncového uzlu.

5.5.4 Proxy

Proxy server slouZi jako prostrednik komunikace mezi uZivatelem a koncovym serverem
a Casto se pouziva jako jeden z nastrojii na zvysSeni soukromi uzivatell. Proxy vytvari
dojem, Ze je konkrétnim klientskym pocitacem, ktery komunikuje s se serverem. Ve
skutecnosti klienti posilaji své pozadavky na proxy server, ktery je pak preposila na
server. Tudiz to, co server od proxy ziska, jsou pozadavky riiznych klienti. Proxy server
oddéluje intranet od internetu. Proxy miiZe mit formu jak software, tak hardware ¢i jako

online sluzba [18].

Existuje mnoho druhii proxy, vétSinou se déli podle icelu nebo typu. V rdmci této prace je

k proxy pristupovano jako k anonymizujicimu nastroji.

5.5.5 Overlay sit

Overlay sit' (overlay network) je pocitacova sit, virtudlni ¢i logicka, ktera je postavena na
vrstvé jiné pocitacové sité. Prikladem overlay sité jsou napiiklad propojené uzly (nodes),
které jsou umistény na vrchol uz existujici sité. Internet sdm o sobé byl postaven jako
overlay sit na vrcholu jiz existujici telefonni sité. Overlay sit je velice duileZzity koncept
v otazce ndastrojl zajiStujicich anonymitu na internetu. Na principu overlay siti funguji

napiiklad peer-to-peer sité nebo sluzba BitTorrent [19].
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Vyhody a nevyhody

Gula J. [19] popisuje vyhody a nevyhody overlay siti nasledovné:
Vyhody:

Postupné rozvijejici se: S overlay siti nejsou nutné zadné zmeény v aktudlni
internetové infrastruktuie a pridanim uzl do prekryvné vrstvy lze cestu dat v
substratové siti ridit s velkou presnosti.

Adaptabilni: I kdyZ ma prekryvna sit omezenou sadu tras, mlZe tyto trasy
optimalizovat tak, aby vyhovovaly potfebam aplikace, naptiklad nalezenim tras,
které maji mensi latenci neZ dnesni IP infrastruktura na tkor $ifky pasma.
Robustni: Pridanim vice a vice uzli se prekryvna sit mize stat robustnéjsi nez jeji
substratova sit. To by mohlo byt pouZito k vytvoreni dvou nezavislych cest mezi
dvéma uzly, coz mu umozni rychle presmérovat a opravit chyby.
Prizptisobitelné: Overlay uzly mohou byt reprezentovany viceticelovymi pocitaci,
které jsou vybaveny jakymkoli potfrebnym vybavenim. Ukazkovym piikladem je

Siroké vyuziti mista na disku.

Nevyhody:

Udrzba: Udrzba musi byt mozna na dalku, jinak je zbyte¢na, jelikoZ spravce
overlay sité je fyzicky daleko od spravovanych strojd. Fyzicka udrzba musi byt
minimalizovana.

Pripojeni: Velky pocet hostitelli se nachazi za prekladem sitovych adres (NAT) a
za proxy. Znacna €ast internetu lezi za firewally.

Neefektivita: Ve srovnani se sluzbami zaloZenymi na smeérovacich nemohou
overlay sité dosahnout stejné ucinnosti, ale kdyZz overlay sit roste, mize se
efektivité téchto sluzeb pribliZit.

Ztrata informaci: K odvozeni topologie substratové sité je zapotiebi znacného
usili, protoze overlay sité jsou postaveny na sitové infrastrukture IP, jejiZ

konektivita je omezena pouze firewally, NAT a proxy.
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5.5.6 I2P

Invisible Internet Project!! je oteviena klientska aplikace napsana v jazyce Java, ktera
umoziuje anonymni surfovani po internetu. Dostupnd je na rGzné platformy jako

Windows, Linux, macOS ¢i Android.

Historie

Projekt poprvé zacal vroce 2002. Vizi pro I2P sit' je ,poskytovat plnou anonymitu,
soukromi a zabezpeceni na nejvyssi mozné uUrovni. Decentralizovany a peer-to-peer
internet znamena, Ze se jiZ nemusite starat o to, aby vas ISP12 kontroloval vas provoz. To
umozni (lidem) provadét bezesvé aktivity a zménit zplsob, jakym se divime na
zabezpeceni, a dokonce i internet, vyuZivajici kryptografii verejného kliCe, steganografii

[P13 a ovérovani zprav. Internet, ktery mél takovy byt, jiZz brzy bude.”

[2P sit’ je plné zaSifrovana peer-to-peer overlay sit' [21].

Architektura

Pro anonymni pripojeni pouziva aplikace vlastni router, ktery vytvari tunely. Tunel
predstavuje jednotlivé klienty, kteri posilaji sva data jednim smérem. Klient poSle data do
odchoziho tunelu a na druhé strané jsou data z prichoziho tunelu pfijata. Klient sam ma
moZznost si vybrat, jak dlouhy bude tunel, ktery pouzije. Od velikosti tunelu se pak odviji

uroven vykonosti, latence a anonymity, které klient nabyde [23].

Vyuziva takzvaného ,Garlic routingu“ (GR) (Cesnekového smérovani), coz je termin
odvozen od ,Onion routingu” (OR) (cibulového smérovani), kterého vyuZziva Tor, z néjz
také vychazi. Podle oficialniho webu [21] si lze pod pojmem GR ve spojenti s [2P se daji

nejcastéji predstavit tri véci:

e Vrstvené Sifrovani - OR vytvari cesty a tunely pomoci riiznych peerii a posilana
data jsou pak nasledné Sifrovana. Obecné se v pripadé GR jedna témér o totéz, co
v pripadé OR. Samoziejmé se implementace I2P ponékud lisi od implementace

Tor.

11 ]2P je dostupny ke stazeni zdarma na adrese https://geti2p.net/en/download .

12 [SP — Internet Service Provider — poskytovatel internetu.
13 Steganografie IP je technika skryti informace uvniti paketu, aniZ by doslo ke zméné jeho struktury.
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e SdruZovani vice zprav k sobé - zprava se da popsat jakoZto strouzek, které kdyz
sdruZime, ndm vytvorii cely cesnek. Na podobném principu zde funguje GR, ktery
dokaze sdruzit nékolik zprav k sobé. Kazda zprava nese instrukce o tom, kam ma
byt dorucena a ke zpracovani této informace dojde aZ pii koncovém bodu. Timto
postupem se vyrazné lisi od OR, ktery vyuZziva Tor.

e ElGamal/AES Sifrovani - jedna se o kombinaci symetrickych a asymetrickych
Sifrovacich algoritm, které 12P vyuziva pro poskytnuti datové integrace Garlic

zprav.

Obsah

[2P poskytuje pripojeni k anonymnim strankam jménem eepsites, ke kterym je mozné se
pripojit pouze za pouZiti I2P aplikace, obdobné, jako v pripadé onion stranek a Toru.
Eepsites adresy lze poznat podle koncovky .i2p. Takovou adresu ma napriklad stranka

ransack.i2p, coZ je jeden z nejpouzivanéjsich vyhledavaci pri pouzivani I2P.

I2P vs Tor

Henderson L. popisuje vyhody I2P oproti Toru nasledovné [7]:

e Skryté sluzby se jsou mnohem rychlejsi nez v pripadé Toru.

e Nenachazi se zde tolik DOS (Denial of service) utokd, jako ptipadé Toru.
e Je kompatibilni s peer-to-peer sdilenim soubort (Tor neni).

e Tor tunely funguji déle nez tunely I2P. To zajiStuje méné ttokl hackert.
e KaZdy peer presmérovava data pro ostatni.

e Nabizi TCP/UDP.

e Jenapsanv Javé.
Naopak vyhody Toru oproti I2P jsou nasledujici:

e Tor ma mnohem vice uzivatelli, nez [2P; mnohem vétsi podpora od akademickych
zdrojti, pravidelné vylepSovani stability a odolnosti proti utokim.

e Projekt je financovan ze spousty zemi napric celym svétem.

e Velky pocet vystupnich uzli.

e PreloZen do spousty jazyki.

e Optimalizovan pro vystupni provoz.

e Vice optimalizovana pamét neZ v pripadé 12P.
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e Napsan v jazyce C.

5.5.7 Freenet

,Neustdle se obdvdm o své dité, i kdyZ je jesté prilis mladd na to, aby se viibec prihlasovala
na internet. Zde je to, ceho se obdvdm. Obdvdm se, Ze za 10 nebo 15 let za mnou prijde a
rekne ,Tati, kde jsi byl, kdyZ zrus$ili svobodu tisku na internetu? '

Témito slovy Mikea Godwina z Electronic Frontier Foundation, coZ je mezinarodni
neziskova skupina bojujici za digitalni prava, za¢ina podle oficidlniho webu popis toho, co

vlastné Freenet!# je [22].

Jedna se o otevieny a decentralizovany peer-to-peer software umoziujici lidem brouzdat
internet s notnou davkou anonymity. Freenet je dostupny na vSechny zakladni platformy
jako Windows, Linux, macOS ¢i Android. Zakladni mysSlenkou projektu, jak vyplyva z vyse

uvedeného citatu, je boj proti cenzure a boj za svobodu slova na internetu.

Obsah

Klient ma moZnost navstévovat stranky, tzv. ,freesites”, které jsou dostupné pouze za pri
pouziti aplikace Freenetu. Freenet také nabizi dva zabezpecovaci protokoly - Opennet a
Darknet. Opennet umoziuje klientovi pripojit se k jakémukoliv jinému uZzivateli. Dalsi, tzv.
»,Darknet“ mo6d, umoziuje piipojeni a komunikaci pouze s ,prateli“ klienta, s lidmi, které
dany klient sam do tohoto protokolu ptida, a tudiz je velice obtiZzné detekovat jakykoliv
provoz. Piikladem odkazu je freesite mizZe byt tireba
http://localhost:8888 /USK@0OnpnMrqZNKRCRoGojZV93UNHCMN-
6UU3rRSAmP6jNLE,~BG-edFtdCC1cSH403BWdelYa8Sw5DfyrSV-
TKdO5ec,AQACAAE/fms/147/ , ktery odkazuje na stranku Freenet Message System, ktera

nabizi jeden ze zptlisob, jak komunikovat v prostredi Freenetu.

Architektura

Freenet, na rozdil od Toru, nepotirebuje vlastni server, nybrz vyuziva diskového dlozisté
uzivatelli pro uklddani dat, takze neni zavisly na zZadném centralnim serveru. Pred
nahranim dat do sité Freenet jsou data zaSifrovana a rozdélena. Tyto ¢asti dat jsou pak

ukladany do ulozist uzivateld, jinymi slovy, do riiznych uzla sité. Tim padem neni pro uzel

14 Freenet je dostupny zdarma ke staZenf na adrese https://freenetproject.org/pages/download.html .
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mozné tyto informace uloZené v uloZisti identifikovat a kontrolovat. Aby nedoslo
k nedostupnosti dat pii nedostupnosti jednotlivych uzl{, jsou data béhem nahravani

nékolikrat zkopirovana [23].

Pouziti

Instala¢ni privodce Freenetu nabizi mimo jiné i CeStinu. Po instalaci a spusténi aplikace
je mozné pristoupit do sité Freenet klidné i prostrednictvim Tor prohliZece, jen je potreba
jej spravné nakonfigurovat. Samotné prochazenti sité je vSak velice pomalé. Na Freenetu
lze navstivit jen to, co je dostupné jen na ném. Na rozdil od Toru v ném neni mozné

prohledavat Surface web.

5.5.8 Tor

Tor?s je otevieny software od neziskové organizace The Tor Project umoziujici anonymni
komunikaci po internetu. Myslenkou Toru je vytvorit nastroj umoznujici uzivatelim
soukromy pristup na necenzurovany web [24]. Nazev Tor pochazi z pojmu The Onion
Rounting, na jehoZ principu je fungovani Toru zaloZeno. Jedna se o nejznaméjsi a
nejpouzivanéjsi nastroj svého druhu. Podle webu TrueList vyuZziva Tor ptiblizné 2 miliony

lidi denné, pricemz nejvétsi podil z toho tvofti uzivatelé z Ruska [25].

Jakjiz bylo zminéno, Tor funguje na principu technologie OR, to znameng, Ze posilana data
jsou Sifrovana a provoz dale vede skrze koncové uzly (exit nodes), které maji nékolik
vrstev kryptografie. Od této predstavy vrstev také pochazi nazev Onion Rounting, jakoZto
podobnost s cibuli, ktera je taky tvorena vrstvami. Tim dochazi také k zamaskovani IP
adresy. Toho se da ovérit jednoduchym testem: v béZném prohliZeci, pti navstévé webu
https://www.mojeip.cz/ se zobrazi IP adresa uZivatele. Pfi pouziti Toru se zobrazi IP

adresa koncového uzlu.

Historie

OR je znamy jiZ od devadesatych let. Plivodné byl vyvijen Paulem Syversenem, Michaelem
G. Reedem a Davidem Goldschlagem, kteri byli povéreni namornictvem USA, aby vyvinuli
program, ktery by realizoval ochranu komunikace rozvédcikii Spojenych Stati. Pozdéji

byl program vyvijen agenturou DARPA, coZ je agentura amerického ministerstva obrany,

15 Tor je k dispozici zdarma na adrese: https://www.torproject.org/download/. Je dostupny pro platformy
Windows, macOS, Linux a Android.

23



ktera zajistuje vyvoj vojenskych technologii. Pozdéji byl projekt vydan pod volnou licenci
spolecnosti Electronic Frontier Foundation, stdle za velké podpory Amerického
namofrnictva [26].Z toho vyplyva, Ze i pies to, Ze je Tor jeden z nejlepSich anonymizujicich
nastrojli, jeho nevyhodou je fakt, Ze samotny princip jeho fungovani je zaloZen na
technologii vyvijenou americkymi sluzbami. TudiZ je pravdépodobné, Ze americké tajné
sluzby budou s fungovanim a problematikou Toru dobie obeznadmeni, coZ jim dava

moznost vyvijet technologie na prolamovani anonymity.

Elementy

Gula J. popisuje ve své praci [19] zakladni elementy Toru nasledovné:

e Onion smérovace: Predstavuji zakladni stavebni kameny sité Tor. Virtualni
obvody, které prenaseji data, se skladaji z téchto onion smérovacu. Tyto smérovace
vytvareji overlay topologii sité Tor. Pracuji na portu 9001 pies TCP a ve vychozim
rezimu Cekaji na prichozi poZadavky na pripojeni. Tyto smérovace jsou rozdéleny
do tii skupin - vstupni hlidky, stfedni prenosy/uzly a vystupni prenosy/uzly.
Onion smérovace maji specificky identifikacni kli¢, ktery urcuje jeho umistént, typ
uzlu a dalsi informace o konkrétnim uzlu.

e Onion proxy: Rizen{ datovych transakci mezi uZivatelskymi aplikacemi a siti Tor.
Vytvareji virtualni okruhy a ziskavaji aktualni informace o topologii a stavu sité.
Tyto informace jsou ziskavany z adresarovych servert.

e Adresarové servery: Tyto servery standardné pouZzivaji port 9030. Ukladaji
informace o globalnim pohledu na topologii a stavu jednotlivych uzli v siti Tor.
Spravci adresarovych serverti maji seznam znamych onion routeri. Kazdy router
ma certifikat, ktery je podepsan identifikacnim klicem routeru.

e SKkryté sluzby: Tyto sluzby jsou dostupné prostrednictvim serverd, Kkteré
poskytuji sluzby anonymity. To je moZné diky integrovanému mechanismu v Toru.
Mechanismus skryva skuteCnou identitu serverti a ¢ini je anonymnimi. Jsou
pristupné pomoci upraveného nazvu domény, ktera je interni pro sit Tor.

e Mosty: Predstavuji specialni vstupni smérovac, ktery se pouziva v boji proti
cenzure. Informace o tomto smérovaci nejsou verejné dostupné na adresarovém
serveru. Proto neni mozné je skupinové blokovat.

e Uzivatelé: Lze je rozdélit do dvou skupin podle typu pripojeni, které pouzivaji pro

pripojeni k Toru. Primé uZivatele, ktefi se pripojuji prostrednictvim verejné
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pristupnych onion smérovacii a cenzurované uzivatele, ktefi se pripojuji pomoci

mostu. Obé skupiny vyuzivaji skryté sluzby, které Tor nabizi.

Skryté sluzby

Tor, na rozdil od Freenetu, umozZnuje prochazeni Surface webu a je mozné se jednoduse
dostat na stranky typu YouTube nebo Reddit. Pro prohliZeni Surface webu pouZiva
v zakladu vyhledava¢ DuckDuckGo. Predevsim ale Tor poskytuje pristup ke skrytym
sluzbam. Ke skrytym sluzbam lze pristupovat pomoci tzv. onion odkazl. Nazev vychazi
z faktu, Ze tyto odkazy pouZivaji doménu .onion. URL téchto stranek je vétSino tvorena
riznymi, nic nefikajicimi kombinacemi cisel a pismen. Tyto retézce znakil jsou odvozeny
z vygenerovanych verejnych kli¢i. Prikladem onion adresy miize byt odkaz na vyse
zminovany Mullvad VPN:
054hon2e2vj6c7m3aqquébuyece65by3vgoxxhlqlsvkmacwb6a7m7kiad.onion. Avsak jsou i
pripady, kdy jsou odkazy tvoieny smysl davajicimi slovy, naptiklad Facebook ma adresu
facebookwkhpilnemxj7asaniu7vnjjbiltxjghye3mhbshg7kx5tfyd.onion (drive také
facebookcorewwwi.onion) [52]. JelikoZ neni moZné si takovéto retézce pamatovat,
Wiki. Jedna se o skupinu wikiwebii, které poskytuji onion odkazy na riizné skryté sluzby.
VétSinou jsou dané odkazy rozdéleny do kategorii jako naprtiklad Bitcoin, drogy,
pornografie apod. Plivodni The Hidden Wiki fungovala jako skryta sluzba. Dnes existuje

takovychto stranek nékolik a jsou volné pristupné na Surface webu.

Provoz koncového uzlu

Provoz koncového uzlu mtze byt sice Slechetna véc, jelikoz klient takto prispiva k funkci
sité Tor. Byt samotny provoz nelegalni neni miiZe se rychle stat nelegdlnim stat.
Prikladem budiz pripad RakuSana Williama Webera z roku 2012, ktery byl zaten za
provozovani koncového uzlu, pres ktery byla distribuovdna détska pornografie. Weber
operoval 7 koncovych uzlg, pres které proudily terabyty dat denné. Sam Weber tvrdil, Ze
nemeél tuseni, jaka data pres jeho uzly uZivatele posilaji a stdl si za tim, Ze provozuje dané
uzly pouze za ucelem, aby poskytl uzivatelim moznost necenzurovaného pristupu na

internet bez strachu ze stihani statem [27].
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Co Tor nedokaze

Henderson L. [7] uvadi nasledujici:

Tor nedokaze ochranit klienta pred prilohami: toto neni limitovano pouze na
spustitelné soubory, ale i na Flash videa, RealPlayer ¢i Quicktime, pokud je uZivatel
stale pouZiva, nebot tyto aplikace mohou byt nakonfigurovany tak, aby odesilaly
skutecnou IP adresu Kklienta protivnikovi. Vzdycky je dilezité volit otevieny
software, pokud je to mozné.

Tor nedokaze dobre provozovat Torrent: spousta lidi to pouZiva, presto to je
velky problém. Tor rovnéz nemiize provozovat P2P aplikace jako eMule nebo
Limewire. Jednoduse to vysava spoustu bandwidth a zptlisobuje to velice pomaly
provoz ostatnim uzivatelim Toru. Navic nékteré koncové uzly jsou uz v zakladu
nastaveny tak, aby blokovaly takovyto provoz. K tomu jesté bylo dokazano, Ze je
moZné odhalit [P adresu klienta, ktery pouziva Torrent pies Tor. Pro Torrent je
mnohem lepsi volbou pouzivat VPN.

Tor nedokaze zakryt indentitu: tuto ¢ast tato prace rozebira v zasadach
anonymniho chovani. Tor je pouhy nastroj umoziujici urcitou droven anonymity.
Za predpokladu, Ze klient poruSuje zasady anonymity, jako naptiklad, Ze pouZziva

svilij skutecny email vSude, kde miiZe, je jakykoliv anonymizujici nastroj zbytecny.

5.5.9 Tails

,Pokud se podivdte na to, jakym zptisobem byli whistlebloweri chyceni po roce 2013, je jasné,

vvvvvv

ve vasi provozni ¢innosti, kde miiZete délat chyby. Tor a Tails presné to délaji.”

—Edward Snowden, NSA whistleblower

, Tails rozsiruje ochrany Toru na cely operacni systém a délaji to s neochvéjnym zdvazkem

k jejich spolecenské smlouvé. Tails je oblibeny spolecnik Toru.”

—Roger Dingledine, spoluzakladatel projektu Tor

Celym nazvem The Amnestic Incognito Live Systeml6, je otevieny a na zabezpecleni

zameéreny operacni systém Unixového typu zaloZeny na Linuxové distribuci Debian. Pro

16 Tails je dostupny zdarma na adrese: https://tails.boum.org/install/index.en.html.
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prohliZeni internetu vyuZiva prohlize¢ Tor. Dale také obsahuje aplikace pro praci
s dokumenty ¢i zabezpecenou komunikaci [29]. Mimo jiné obsahuje i aplikace, které nelze
s anonymitou nijak spojovat, jako naptiklad GIMP nebo Audacity. Tails dba na anonymitu

tak moc, Ze i samotni autofi jsou neznami [7].

Funkce

Tails funguje oddélené od operacniho systému a pevného disku. TudiZ odpada riziko
chyceni pocitacového viru. Tails udrzuje vSe v Cistém stavu - kdyZ klient vypne Tails,
veskera jeho ¢innost zmizi. Podle oficidlniho webu [29] patii mezi nabidku nastroji pro

udrzovani soukromi uzivatele nasledujici:

e Prohlizec Tor a uBlock, pro blokovani reklam.

e Thunderbird, pro zasifrovani emaild.

e KeePassXC, pro vytvoreni a uloZeni silnych hesel.
e LibreOffice, balicek pro kancelarské prace.

e OnionShare, pro sdileni souborti pres Tor.

e Metadata Cleaner, pro odstranéni metadat se soubort.

Instalace

JelikoZ se jedna o tzv. Live System, neni mozné Tails ulozit na hard disk. Jediny zptisob, jak
uchovavat Tails je pomoci médii jako flash disk, DVD nebo SD. Z téchto médii Ize poté Tails
nabootovat. Nevyhodou DVD vsak je, Ze s kaZdou aktualizaci se musi dané DVD vypalit

znovu, coZ samoziejmé u flash disku nehrozi.

Tails nabizi ¢tyti moZnosti instalace na zadkladé toho, z jakého operac¢niho systému ho chce
uzivatel stdhnout - Windows, macOS, Linux nebo Ubuntu/Debian terminal. Postup
instalace je na kazdé této platformé podobny, ale malicko jiny - je dileZité postupovat
podle postupu popsaného na oficialni strance. Nabizi verzi ke stazeni jak na flash disk,
DVD tak i na Virtualni stroj. Velikost instala¢niho souboru je priblizné 1.3 GB a mimo
klasicky zpiisob nabizi stranka i stazeni pires BitTorrent. Béhem instalace je potreba
provést verifikaci, idealné pomoci OpenPGP. Kinstalaci je také si zapotrebi poridit
dodatecnou aplikaci. V pripadé Linuxu se jedna o GNOME, v pripadé Windows a macOS to

je aplikace balenaEtcher [29].
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Limity Tails

Henderson L. [7] popisuje limity Tails nasledovné:

Tails ani Tor nedokazi zaSifrovat dokumenty automaticky. Pro tyto pripady je potreba
pouzit GnuPG nebo LUKS. AvSak nékteré dokumenty jako Word nebo Atlantis mohou
pozZadovat registracni informace vramci daného dokumentu. Pri registrovani véci
pouzivanych v Tails je vhodné pouzivat faleSnych tidaji. Dale je vhodné zminit, Ze Tails
neskryva fakt, Ze jej uZivatel pouziva pred jeho ISP (pokud nepouZziva Tor mosty). ISP
ovsem nedokaze vidét, k cemu presné uzivatel Tails nebo Tor pouziva. Posledni
nevyhodou je fakt, ktery plati o kazdém anonymizujicim ndstroji — Tails nedokaze
zabranit lidskému selhani. Vhodné je nepouzivat Tails najednou pro dva projekt, ale pro

kazdy projekt zvlast. Izolovani obou identit prospiva posileni anonymity jedince.

5.5.10 Qubes 0S

»Pokud to se svym soukromim myslite vdzné, Qubes OS je ten nejlepsi operacni systém, co je
dnes v dostdni. PouZivdm ho jd, zdarma.”

—Edward Snowden, NSA whistleblower

,KdyZ pouzZivdam Qubes citim se jako Biih. Software si mysli, Ze to md pod kontrolou, Ze si
miiZe délat co chce? NemtiZe. Jd to mdm pod kontrolou.”
—Micah Lee, ieditel informacniho zabezpeceni zpravodajského serveru The Intercept,

poradce pro DDoSecrets

Qubes 0S?7 je oteviceny, na zabezpeceni orientovany operacni systém [30].

Architektura

Qubes OS vyuziva virtualizaci zaloZenou na Xenu, ktera umoZnuje vytvareni a spravu
izolovanych oddilli nazyvanych qubes.

Tyto qubes jsou implementovany jako virtualni stroje a jejich specifikacemi jsou:

e Ucel: preddefinovana sada jedné nebo vice izolovanych aplikaci, pro osobni nebo
profesionalni projekty, umoznuji spravu sitového zasobniku, firewallu ¢i plnéni

dalsich, uzivatelem definovanych uceld.

17 Qubes OS je dostupny zdarma na adrese: https://www.qubes-os.org/downloads/.
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e Povaha: virtualni stroje jsou zaloZeny na populdrnich operac¢nich systémech jako
Fedora, Debian ¢i Windows.

e Uroven divéry: od Uplné po neexistujici. VSechna okna jsou zobrazena
v jednotném pracovnim prostredi s nefalSovatelnymi barevnymi okraji oken, takze

rizné urovné zabezpeceni jsou snadno rozpoznatelné [30].
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Obr. 1. Urovné diivéry Qubes OS.
Zdroj: https://www.qubes-os.org/intro/
Mezi zakladni funkce Qubes OS patfi:

e Silna izolace: izoluje rtizné ¢asti softwaru jako by byly nainstalovany na riznych
fyzickych strojich s vyuZitim pokrocilych virtualiza¢nich technik.

e Systém Sablon: pouziva aplikace qubes ke sdileni korenového systému soubort,
aniZ by uzivatel musel obétovat zabezpeceni pomoci inovativniho systému Sablon.

e Vice operacnich systémi: pouziva vice operacnich systému soucasné, vetné
Fedory, Debianu a Windows.

e Jednorazovy: vytvariza béhu véci na jedno pouziti, které se po vypnuti samy znici.

e Integrace Whonixu: spousti Tor bezpetné v celém systému pomoci Whonix s

Qubes.
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e Izolace zarizeni: bezpecna manipulace se zafizenim pomoci izolace sitovych
karet a USB radici.

e Split GPG: vyuziva Split GPG, pro udrzeni soukromych klicti v bezpeci.

e U2F proxy: Qubes U2F proxy pro pouZiti dvoufaktorovych autentiza¢nich zarizeni

bez vystaveni webového prohlizece plnému USB zasobniku [30].

Architektura Qubes umoziuje vytvaret oddélené virtualni stroje (domény - qubes), ve
kterych pak bézi aplikace, coz samo o sobé nepridava tolik na anonymité, avsak jedna se
o skvély nastroj pro ochranu proti malware, jelikoz je pro dany malware velice ndro¢né

dostat se pry¢ z dané domény [32].

Pouziti

Jak lze vidét na obrazku 1., Qubes OS pouziva rlizné drovné divéry, pro prochazeni
nedlvéryhodnych webovych stranek by mél uzivatel pouzit qube s nejnizsi divérou, pro
praci s divéryhodnymi aplikacemi klidné qube s diivérou nejvyssi. Smyslem téchto

urovni dlivéry je, Ze kazdy qube ma moznost ovlivnit dalsi aplikace v dané qube.

Dal$im pouzitim Qubes OS je fakt, Ze v ném lze pouzivat Whonix, pricemz se Whonix
sklada ze dvou casti - Workstation a Gateway. Tyto ¢asti 1ze spustit v oddélenych qubes,
coZ je jeSté vice oddéluje od sebe a nebudou schopny ovliviiovat dalsi aplikace v jinych

qubes.

5.5.11 Whonix

Whonix!8 je otevieny desktopovy operacni systém zaméreny na pokrocilé zabezpeceni a
soukromi. Whonix je zaloZen na Linuxové distribuci Kicksecure, kterad je zaloZena na
Debianu, anonymni siti Tor a na principu zabezpeCeni pomoci izolace. Jedna se o
anonymni operacni systém, ktery bézi jako aplikace a presmérovava veskerou
internetovou komunikaci pres Tor. Whonix je instalovan na hostitelsky pocitac¢ jako
virtualni operacni systém [31].

Whonix funguje na principu dvou oddélenych virtualnich c¢asti - ,Workstation“ a
,Gateway"“. Workstation je pracovni desktop, slouzi pro vesSkerou praci, jakou chce

uzivatel vdaném OS vykondavat. Gateway slouZi pro komunikaci. Veskera komunikace,

18 Whonix je dostupny ke staZeni zdarma na adrese: https://www.whonix.org/wiki/Download.
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ktera ve Workstation probihd, proudi skrz Tor, OS neumoZni pouZiti béZnych prohliZzecq,
pokud vsSak neni Gateway spustén zaroven s Workstation, Zddna komunikace skrz Tor

neprojde. Tyto casti jsou od sebe naprosto izolovany.

Henderson L. [7] vypichuje nasledujici vyznamné vlastnosti Whonixu, které jej ¢ini vice

bezpecnym:

e Anonymni publikovani/Anti-cenzura.

¢ Anonymni email s Thunderbirdem nebo TorBirdy.
e Pridava proxy za Tor (klient -> Tor -> proxy).

e Ochrana proti uniku IP/DNS protokolu.

e Skryva fakt, Ze klient pouziva Tor.

e Skryva fakt, Ze klient pouziva Whonix.

e Mixmaster pies Tor.

e Zabezpecleny a distribuovany mechanismus synchronizace ¢asu.
e Zabezpeceni pomoci izolace.

e MoZnost posilani emailti anonymné bez registrace.
e Podpora VPN.

e Anonymni pouZiti Adobe Flash

e Anonymni pouZiti Javy/JavaScriptu

5.5.12 Tails vs Qubes OS vs Whonix
Vsechny tfi tyto distribuce jsou skvélymi anonymizujicimi nastroji. Operacni systémy
zameéiené piredevsSim na zabezpeceni/soukromi uzivatele. MZeme je rozdélit do dvou

kategorii - Live CD a virtualni OS. Do kategorie Live CD spada Tails, do druhé spada Qubes
0S a Whonix.
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Nasledujici tabulka ukazuje, proti kterym dohledatelnym otisklim prstil® dané OS brani:

Tabulka 6. Porovani OS z hlediska obrany proti otiskiim prsti.

0S Docasné Unik IP Uniky Korelace | Nahodné Analyza
internetové | adresy DNS a provozu uniky stylometrie?2
soubory a WebRT(C20 provozu
cache Clearnetu?!
soubory
Tails v v v
Qubes v v
Whonix v v v

Zdroj: https://www.comparitech.com/blog/vpn-privacy/anonymity-focused-linux-
distributions/

VSechny tyto tfi OS maji své vyhody a nevyhody, porovnani z webu Comparitech [32] je

popisuje nasledovné:

Tails:
e Vyhody:

o Live CD jsou obecné velice jednoduché na pouZiti. Staci je jednou vypalit a
pak pouzit kdekoliv, coZ je vyhodné, pokud uZivatel pouziva vice
nedivéryhodnych pocitaci.

o Tor ve vychozi konfiguraci OS poskytuje okamZitou anonymitu.

e Nevyhody:

o Tails sam od sebe nesifruje dokumenty vytvorené béhem jeho pouZivani,
ale ma funkci vytrvalého Sifrovaného svazku, kterou Ize k tomu pouzit.

o VSechna Live CD neresi problém jednolitosti; operacni systém nema zadnou
segregaci, tudiz rizikové aktivity vjedné aplikaci mohou ovlivnit dalsi

aplikace.

19 Otisk prstu (fingerprint) je pojem v kyberbezpecnosti, ktery znac¢i skupinu informaci, které se daji pouzit
k identifikaci.

20 WebRTC je rozhrani pro podporu telefonnich hovort, video chatu a p2p sdileni soubort.

21 Clearnet je termin oznacujici opak Darknetu. Popisuje veSkerou Cast internetu, ktera nespada pod
Darknet.

2z Stylometrie se Casto pouziva k prirazovani autorstvi, ¢asu a plvodu k anonymnim nebo spornym
dokumentim.
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Qubes 0S:

e Vyhody:

o 0ddéleni aplikaci pouZitim sandboxovych virtualnich stroji zajiStuje, Ze
napadena aplikace nebo skodlivy JavaScript neovlivni dalsi aplikace nebo
hostitelsky operacni systém.

o PouzZiti Whonixu uvnitf Qubes OS zajistuje jesté vétsi uroven oddéleni od
internetu pomoci nuceného presmérovani veSkerého internetového
provozu pires Whonix Tor Gateway.

e Nevyhody:
o Qubes se obtizné testuje, protoze ve virtudlnim pocitaci nékdy nefunguje

dobre ¢i vibec.

Whonix:
e Vyhody:
o Pouziti VirtualBoxu zajistuje, Ze Whonix mtlize pouZzivat nejsirsi okruh lidi.
VirtualBox je dostupny pro kazdy predni operacni systém a je zdarma.
o Zakladniinstalace je velmi jednoduchd a neni zapotiebi Zadnych odbornych
znalosti k tomu, aby jej uZivatel rozjel.
e Nevyhody:

o I pres to, Ze je Workstation oddélend od hostitelského pocitace, k zadné
dalsi separaci uz nedochazi. Provadéni jak riskantnich, tak bezpecnych
operaci ve Workstation je stejné nebezpecné jako délat je na hostitelském
pocitaci.

o JelikoZ je anonymita poskytnuta pouze ve virtudlnim stroji Workstation,
miuZe se stat, Ze jej klient zapomene pouzit a misto toho pouZije hostitelsky

stroj.

33



5.5.13 Kryptomény

Kryptomény jsou typem digitalni mény ¢i internetovych penéz, které nemaji fyzickou
podobu. Casto jsou decentralizované a oteviené. PouZivaji zaifrované transakce, které
jsou casto transparetni a sledovatelné ve verejné databazi, tzv. blockchainu. Transakce
Casto funguji na principu peer-to-peer. Kryptomény jsou velice bezpenym platidlem,
avSak i tak se vyjimecné stane, Ze dojde ke kradezi. Kryptomény nejsou kontrolovany
Zadnym statem (i instituci. VétSina kryptomén ma omezené mnoZstvi, jeZ je moZno
vytézit. Nejzndméjsi kryptoménou je Bitcoin (BTC) a lidé, ktefi mluvi o kryptoménach,
maji casto na mysli pravé Bitcoin. Bitcoin se stal tak silnym jménem, Ze se kryptomény
vétSinou rozdéluji do dvou kategorii - Bitcoin a altcoin, kde altcoin predstavuje jakoukoliv
jinou kryptoménu nez Bitcoin. Kryptomén existuje velkd spousta, pricemZ obecné
které jsou kromé transakci také silné zaméreny na soukromi a anonymitu uzivatele, jako
napiiklad Monero (XMR), Dash (DASH) ¢i Zcash (ZEC). Vedle ,seriosnich” kryptomén
existuji i kryptomény, které byly vytvoreny za uCelem recese, tzv. memecoin, mezi takové
patii napriklad Dogecoin (DOGE), ktery je povazovan za Uplné prvni memecoin na svéte,
¢i tteba PUTinCoin (PUT) [54], [55], [56], [57], [58]. Kryptomény jsou prednim platidlem

pouzivanym na Dark webu.

Historie

Pocatky kryptomén se daji datovat az do 80. let minulého stoleti, kdy zacal americky
kryptograf a pocitacovy odbornik David Chaum experimentovat s elektronickou ménu a
roku 1983 prezentoval sviij navrh elektronického anonymniho systému eCash, ktery
fungoval na konceptu slepych podpisii, které zakryvaji obsah zpravy a pomoci veiejného
a soukromého klice dojde k ovéreni identity uzivatele. Nékteré kryptomény tento koncept

vyuzivaji dodnes [13].

V roce 1998 vyvojar Wei Dain vytvoril distribuovany elektronicky platebni systém B-
money, ve kterém plvodné navrhl pouziti dvou protokoll, kde jeden vyzadovat
nesynchronni a neménny kanal. B-money vSak nikdy nesklidil velky uspéch. Dalsi
kryptoménou je Bit Gold, kterou vytvoril Nick Szabo, jenz je povaZovan za pionyra, jenz
vytvoril koncept, ktery vedl ke vzniku Bitcoinu. Tento koncept vyuZiva spoustu
blockchainovych technik, jako treba peer-to-peer sit, tézbu ¢i kryptografii a asi nejvice

revolucionarska byla jeho vize decentralizace, jelikoZ se chtél pomoci Bit Goldu odpoutat
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od zavislosti na centralizovanych distribucich a autoritach. I ptes to, Ze byl Bit Gold ve
vysledku velice neldspésny, nepochybné byl velice dilezity pro budoucnost kryptomén

[33].

Dalsi dileZitou zminkou je Hashcash, ktery je povazovan za jednu z nejuspésnéjsich
kryptomén zéry pred Bitcoinem. Byl vytvoren k mnoha ucellim, mimo jiné také
k prevenci nevyzadané posty a proti DDoS23 dtoklim. Odesilatel emailu ptilozil pred
odeslanim zpravy k hlavicce razitko, jehoZ vypocet zabral nezanedbatelné mnoZstvi ¢asu

a tim eliminoval spamy [13].

VSechny tyto tfi vySe zminéné kryptomény mély obrovsky vliv na vnik, dnes historicky

vvvvvv

Bitcoin

Bitcoin je kryptoména vytvorena jedincem ¢i skupinou pod pseudonymem Satoshi
Nakamoto roku 2008. Jedna se o protokol umoziujici peer-to-peer transakce, bez zasahu
tretich stran, vyuZivajici technologie blockchainu. Bitcoiny se vytvari jako vysledek
procesu nazyvaného tézeni. Bitcoin se déli na jedno zvané satoshi, jeden satoshi je
100 000 000 BTC. Na svété existuje 2,099,999,997,690,000 jednotek satoshi, tzn. Ze
maximalni pocet viech Bitcoind, které kdy budou existovat, je priblizné 21 miliont. Cim
vice Bitcointli bylo vytéZeno, tim déle trva vytézit dalsi. Predpoklada se, Ze posledni Bitcoin
bude vytéZen kolem roku 2140 [34]. Podle webu Investopedia [35] bylo ke dni 29. 1. 2023
vytézeno jiz 19,276,325 Bitcoind.

Monero

Monero je otevienad a decentralizovanda kryptoména, zaloZena roku 2014, zamérena
predevsim na soukromi uZivatele, vyuZivajici protokol CryptoNote, ktery se zaméruje na
vyresSeni nékterych nedostatki Bitcoinu, mj. i otdzku dohledatelnosti transakci. Rovnéz
jako Bitcoin, i Monero se ziskdva procesem téZeni, avSak na rozdil od Bitcoinu, Monero
nema zadny maximalni pocet bloki, kterych lze dosahnout, avsak maji dynamickou

velikost [36].

23 DDoS - Distributed Denial of Service je druh kybernetického titoku, kdy tto¢nik provadi opakovany pokus
o pripojeni za pomoci velkého mnozstvi pocitaci, coz zplisobuje pad serveru.
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Dash

Dash, drive také znamy jako Digital Cash, Darkcoin ¢i XCoin, je oteviena a peer-to-peer
kryptoména zamérena na soukromi a anonymitu uZivatele, zaloZzena na kryptoméné
Bitcoin [37]. Dash vyuziva tzv. ,masternodes”, jedna se o servery, které jsou navrZeny tak,
aby poskytovaly pokrocilé sluzby a spravu blockchainu. Masternodes hostuji plné kopie
blockchainu a poskytuji siti druhou vrstvu, ktera usnadniuje pokrocilé funkce, jako

InstantSend nebo CoinJoin [38].

Zcash
~Momentdlné povaZuji Zcash za nejvice zajimavy, protoZe jeho vlastnosti zajistujici
soukromi jsou vdzné unikdtni.”

—Edward Snowden, NSA whistleblower

Zcash je decentralizovang, peer-to-peer kryptoména zaloZena na Bitcoinu s nékolika
klicovymi vylepSenimi, jako napriklad chranéni adres. Zcash byl vytvoren tymem svétové
uznavanych védct z MIT. Zcash se snaZzi svym klientim poskytnout rychlou, bezpe¢nou a
spolehlivou metodu obchodovani na internetu. Podobné jako Bitcoin i Zcash pouziva

vetejny blockchain [40].

Kryptoménova penéZenka

Své kryptomény si musi Clovék nékde uchovavat. Ktomuto ucelu byly vytvoreny
kryptoménové penézenky. Krypto penézenky slouzi k uchovavani privatnich klic neboli
hesel, které slouZi k pristupu kdané kryptoméné. Mohou mit mnoho podob, jak
hardwarové, jako napriklad Cryptosteel, coZz je kovova kapsule, ur¢ena na ukladani
dtlezitych dat, ktera dokadze vydrzet i v extrémnich podminkach, jako jsou i rtzné
prirodni katastrofy, tak i nabizi zaSifrovani heslem, tak mohou byt penéZenky i
softwarové, napriklad v podobé riiznych mobilnich aplikaci, ¢i je dokonce mozné mit

penéZenku uloZenou na papire [59], [60].
Mnoho kryptomén nabizi své vlastni penézenky, napriklad Monero nabizi vlastni Monero

GUI Wallet a Monero CLI Wallet, které nabizi penéZenku ve formé jak grafického rozhrani,

tak prikazového radku. Zcash nabizi napriklad YWallet ¢i Zecwallet [61], [62].
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Zajimavym projektem byl Dark Wallet, coz byl brzky pokus o navySeni anonymity
Bitcoinovych transakci. Byt nebyl nikdy dokoncen, inspiroval dalsi projekty, jeZ se snaZzi
zvySit anonymitu pouzivani Bitcoinu. Mezi takové patfi napriklad Samourai Wallet ci

Electrum Wallet [45].

Anonymita kryptomén

RGzné kryptomény nabizi rtizné drovné soukromi a anonymity za pomoci raznych
technologii. V prvni rade je dobré zminit, Ze pro zvySeni zabezpeceni a anonymity, je
vhodné kombinovat vice krypto penéZenek, jak hardwarovych, tak softwarovych.
V pripadé centralizovanych kryptomén se neda o otdzce anonymity moc bavit, jelikoZz si
pri jejich pouzivani musi uzivatelé zalozil Ucet za pouZiti svych skutecnych udaji a
souhlasit s jejich zpracovanim. NejvétSim problémem decentralizovanych kryptomén je
transparentnost. Tato ¢ast pojednavd o srovndni anonymizujicich technologii

jednotlivych kryptomén.

e Bitcoin: Byt spousta lidi povazuje Bitcoin za anonymni platidlo, pravdou je, Ze Bitcoin
sam o sobé moc anonymni neni, i kdyZ je mozné riznymi kroky jeho anonymitu
navysit. Hlavnim problémem u Bitcoinu je fakt, Ze i kdyZ je decentralizovany, tak
vesSkeré transakce jsou zcela transparentni. Na problém transparentnosti Bitcoinu
poukazuje i Edward Snowden, ktery se vyjadril, Ze Bitcoin je asi nejtransparentné;jsi,
ze vSech kryptomén a je lepsi divat se po alternativach. Kazda penéZenka v bitcoinové
siti ma vefrejnou adresu, kterou Ize povaZovat za ,pseudonymni“ identitu. Cim dale si
mohou uZzivatelé Bitcoinli ponechat své pseudonymni identity od svych skutecnych
identit, tim anonymnéjsi budou jejich identity. To se vSak ¢asto snaze rekne, nez udéla
- IP adresy lze vysledovat, Ize identifikovat vzorce transakci a dalsi faktory mohou
organtim ¢innym v trestnim rizeni nebo dokonce jen zvédavym cleniim vetejnosti
umoznit zjistit, komu konkrétni adresa penéZenky patfi [39]. Volejnik R. [26] se
tomuto problému vénuje, i s jejich nevyhodami, a vy€lenuje nasledujici moZnosti:

o Bitcoinové bankomaty: Existuji po svété rozmisténé bankomaty, které
umoZziuji lidem fyzicky vkladat penize, vyménou za Bitcoin ¢i naopak.
Nevyhodou téchto bankomatid vSak je, Ze jsou casto velice dobre
monitorovany, ostatné jako béZné bankomaty.

o Sejkr: Jedna se o mixovaci sluzbu, kde uZivatel posle své Bitcoiny na server,
kde se nahrnou na hromadu spole¢né s Bitcoiny dal$ich uZivatelli a poté jsou

vlastnikovi v mensich ¢astkach vraceny. Je vSak dilezité, aby vracena castka
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dorazila na nové vzniklou penézZenku, jinak je cely proces zbytecny.
Nevyhodou Sejkru vsak je, Ze klient posila své Bitcoiny cizi, anonymni osobé
s tim, Ze doufa, Ze se mu pak vrati zpét na jiny ucet. Existuji pripady lidi, ktefi
byli timto zptisobem okradeni. Sejkr si navic za své sluzby tétuje poplatky -
jedno az tfi procenta z dané ¢astky.

o CoinJoin: Jedna se o metodu, kdy uZzivatel slozi ¢astku do velké transakce,
kterou sdili s jinymi uzivateli, kde dojde k mnoZstevni shodé s jinymi uzivateli.
Funkci lze popsat naptiklad takto: uZivatel A posila penize B a C posila penize
D. Pokud jsou obé castky stejné, CoinJoin tyto vstupy zaméni. Vystupem
transakce bude tedy to, Ze A zaplati D a C posle své Bitcoiny B. Cim vice
uzivatell pouziva tyto servery, tim vice se vstupy a vystupy transakce mixuji.
vystopovani. Nevyhodou CoinJoin vs$ak je, Ze byl za €elem analyzy vytvoren
software CoinJoin Sudoku, jez dokazal sjednotit 69 % vstupti s 53 % vystupy u
jedné transakce. Pro zvysSeni ucinnosti je lepsi metodu CoinJoin nékolikrat
opakovat, ale i tak se pravdépodobné uzivatel nedostane na 100% anonymnost.

o Tor: Problém, se kterym se Ize setkat pii pouzivani Toru, je tzv. Man-in-the-
middle Attack neboli ,muZ uprostred”. Pokud je tento utok uspésny, dokaze
utocnik nejen identifikovat uzivatele, ale zaroven ho i pfipravit o finance.

Monero: Na rozdil od kryptomén jako Bitcoin ¢i Zcash, Monero neni transparentni.
KaZzdy uZivatel je pfi pouZivani Monera jiZ od za¢atku anonymni. Odesilatel, prijemce
i Castka jsou skryty, a to za pomoci technologii jako Stealth Addresses, Ring
Signatures a RingCT [36]. Monero dale vyuZiva technologii CryptoNote, jeZ zajiSt'uje
anonymni transakce pomoci I12P funkci, ktera skryva IP adresy a také diky c¢tyrem
bezpecnostnim Kklicim. Krom zakladniho vefejného a soukromého spend Kklice ma
Monero jeSté verejny a soukromy view Kkli¢, skryvajici identitu prijemce. Ring
Signature slouZzi ke skryti identity odesilatele, jelikoZ transakci nepodepisuje pouze
pro skryti vySe transakce. DalSi vyhodou Monera je zaménitelnost. To znamena, Ze

neni mozné zjistit, k Cemu byla dana transakce pouzita [13].
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e Dash: Dash vyuziva algoritmus X11. Retézovy hashovaci algoritmus X11 vyuziva
posloupnosti jedenacti hashovacich algoritmii?4 pro princip Proof-of-Work?2s. To
proto, aby distribuce zpracovani byla spravedlivd a mince byly distribuovany v
podstaté stejnym zplsobem, jako Bitcoiny. Algoritmus X11 pouziva vice fad 11
riznych hasht (blake, bmw, groestl, jh, keccak, skein, luffa, cubehash, shavit, simd,
echo), coz z néj délda jeden z nejbezpecnéjSich a nejpropracovanéjsich
kryptografickych hashi pouzivanych modernimi kryptoménami. Mezi vyhody
algoritmu W11 patri, Ze zvySena sloZitost a sofistikovanost zretézeného algoritmu
poskytuje vyssi iroven zabezpeceni a mensi nejistotu pro digitalni ménu ve srovnani
s algoritmy PoW s jednim hashem, ktera nejsou chranéna proti bezpec¢nostnim
riziklim, jako je Selhani jednoho bodu (SPOF - Single Point Of Failure) [38]. Dale Dash
vyuziva technologie Instant Send, které slouzi pro rychlé potvrzeni, a Private Send.
Private Send je mixovaci sluzba zaloZena po vzoru CoinJoinu, jez mixuje Bitcoiny a
funguje na velice podobném principu. Jedna se o obdobu uréenou pro Dash, jelikoZ je
tato sluzba provozovana pomoci masternodes, ve které uzivatelé Dashe mixuji své
mince s jinymi uzivateli. Na rozdil od Monera, Dash pouZziva verejny transparentni
blockchain. Pokud nékdo zna danou Dash adresu, dokaze vidét vSechny transakce,
které jsou dovnitf a ven. Monero na rozdil od Dashe poskytuje uzivateli soukromi a
anonymitu, aniZ by musel cokoliv délat, v pripadé Dashe musi uZivatel sdm vyuZivat
mixovaci sluzby zavislé na masternodes, které zajisSt'uji decentralizovanost, urcitou
uroven soukromi a docela spolehlivé mixovani [41].

e Zcash: Zcash nabizi dva typy adres: soukromé (z-adresy) a transparentni (t-adresy).
Transakce mezi soukromymi adresami jsou soukromé a neodhaluji Zddnou adresu
ani ¢astku. Transakce transparentni jsou zcela viditelné jako naptiklad v piipadé
Bitcoinu. Zcash podporuje MultiSigna transakce, o kterych bude tato prace
pojednavat pozdéji [40]. Dale Zcash vyuzZiva technologii Halo 2, ktera vyuZiva
kryptograficky ,zero-knowledge protokol. Zero-knowledge umoznuje jedné strané
dokazat strané druhé, Ze dané prohlaseni je pravdivé, aniZ by byly odhaleny jakékoliv
dalsi informace. Naprtiklad, pokud bychom méli ndhodny hash ndhodného cisla, mohli

bychom dokazat druhé strané, Ze existuje Cislo s takovou hash hodnotou, aniz

24 Hash je funkce umoziujici prevod vstupnich dat do malého ¢isla.
25 Proof-of-Work (PoW) je technika kryptomén, pomoci které se ovéruje hodnota nové transakce ptridané
do blockchainu.
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bychom ji odhalili. MiiZeme dokazat, Ze dané cCislo existuje a i to, Ze zname jeho
hodnotu, aniz bychom ji vyzradili [42]. Halo 2 také zahrnuje tzv. Pasta krivky. Pasta
krivky jsou kryptograficky konstrukt, ktery se sklada ze dvou eliptickych krivek,
pojmenovanych po dvou planetach - Pallas a Vesta. Pasta krivky spolu tvoii cyklus:
poradi kazdé krivky je presné zakladnim polem té druhé. Tato vlastnost je Kkriticka
pro efektivitu rekurzivnich dlikaznich systémi. Jsou navrzeny tak, aby byly vysoce 2-
adické, coz znamena, Ze v kazdém poli existuje velkd multiplikativni podskupina s
mocninou dvou. Mezi vyhody Pasta krivek patfi, Ze jsou postaveny na konstrukci
255bitového primarniho pole, coZ zajiStuje 126bitovou ochranu proti Pollard rho
utokiim?2é a umoznuje, aby komprimovana reprezentace bodl byla 32 bajtt. Obé pole
nemaji multiplikativni podskupiny 5. radu, 7. radu atd., takZe umocnovani témito
malymi prvocisly je permutace, coZ je zasadni poZadavek pro algebraické hashovaci

funkce, jako je Rescue a Poseidon [44].

26 Pollard rho ttok je druh atoku, ktery pouziva algoritmus na principu ndhodné prochazky, aby nasel kolize
ve funkcich.
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6 Analyza Darknetu

6.1 Historie

Samotny zacatek Darknetu saha az po pocatky samotného internetu, kdy byl v roce 1969
americkym ministerstvem obrany zpuStén ARPANET, cozZ byla sit, ktera umoZziovala
komunikovat pocitaciim mezi sebou. ARPANET pouzivaly predevSim americké univerzity,
az se z néj stal casem zakladni kamen toho, cemu dnes fikdme internet. Véri se, Ze skrze
ARPANET probéhl tplné prvni internetovy obchod v historii, kdy se vroce 1971 nebo
1972 studenti ze Standfordovy univerzity domluvili se studenty z Massachusettského
technologického institutu na prodeji marihuany. Vroce 1989 sir Tim Berners-Lee,
pracovnik CERNu, vytvoril World Wide Web a o rok pozdéji k nému pouzivané standardy,
jako HTML, URI / URL a HTTP. Vroce 1991 byl pak internet piistupny mezi Sirokou

verejnost [46].

Uplné prvni formou moderniho Darknetu bylo, kdyZ v roce 2000 student Ian Clarke
vyvinul a vydal Freenet. Samotné zpopularizovani Darknetu vSak prineslo aZ spusténi
Toru vroce 2002. Tor byl vytvoren pro americké zpravodajské sluzby, aby mohly
komunikovat pres internet bez moznosti identifikace. Tor byl vydan v roce 2004 jako
otevieny software a poté financovan pomoci neziskové organizace jménem Tor Project

[47].

6.1.1 Silk Road

Silk Road je historicky prvni darknetové trzisté spusténé Rossem Ulbrichtem v roce 2011.
Myslenka zaloZeni Silk Road napadla Ulbrichta uz v roce 2009, jelikoZ zacal chapat dané a
vladu jako formu donucovani. Jeho hlavni myslenkou bylo: ,,vytvorit webové stranky, kde
si mohou lidé koupit cokoliv anonymné, bez zanechdni stop, které by k nim mohly vést.”.
Pozdéji se rozhodl pro péstovani psychedelickych hub, které chtél na svém webu
prodavat. Ulbricht vyuZzival sluZzby Freedom Hosting, ktera za poplatek umoziiovala
hostovani .onion webii. Servery Freedom Hostingu byly vSak opakované napadany

hnutim Anonymous kvili poskytovani détské pornografie [48].

Silk Road byl prvné spustén v roce 2011 na adrese tydgccykixpbu6uz.onion, dale Ulbricht

vytvari stranky silkroad420.wordpress.com a silkroadmarket.org, kde se snazi svij
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obchod zpropagovat a poskytuje navod, jak se na néj dostat. Propagandu svého obchodu

také provozoval na jinych strankach, zamérenych naptiklad na psychedelika [48].

Pét mésicli po spusténi se na serveru gawker.com objevuje Clanek , The Underground
Website Where You Can Buy Any Drug Imaginable“, ktery popisuje zaZitky softwarového
developera Marka, ktery si na Silk Road koupil LSD. V tomto obdobi dojde k velkému
narustu prodejct na Silk Road, ktefi mimo produkti, jako je marihuana, stimulanty, opiaty
apod., nabizi i sluzby a digitalni zboZi. Po vydani tohoto ¢lanku se sice navstévnost stranky
rapidné zvysila, na druhou stranu se v tomto obdobi dostalo Silk Road do hled4ac¢ku agentt
DEAZ27,V roce 2012 byl vSak policejnimi sloZkami provoz Silk Road ukoncen a v roce 2015
byl Ross Ulbricht odsouzen k odnéti svobody na doZivoti, bez moZnosti pred¢asného

propusténi [48].

Byt samotna existence Silk Road trvala pouhy rok, byla predchiidcem mnoha obdobnych
trzist, které po jejim zaniku vznikly.
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;?:’3::&":57 3 = 84.94 $1.50 #7583 84.13

Apparel 114 W

Art 7
‘ Ss

Books 743

Collectibles 12
Computer equipment 19
Custom Orders 26
Digital goods 310 L v —r ‘j L . .
Drug paraphernalia 89 14 grams (1/2 Ounce) of 3 ﬂg Cr/sml Math Ice Shards 20 x 25mg Cialis m ps,]oc YMCubens,s
Electronics 20 Nebuta JWH-122 Chocolate.. Il

Erotica 319 8263 #31.92 8257 818.15

Fireworks 2 Vi -
Food 3 bA A/JO[
Forgeries 58 \)
Hardware 2
Home & Garden 7
Jewelry 48

Lab Supplies 5

Lotteries & games 29 100 x Orange Star Very high  100x 200mg White XTC 3g Methyfone Crystals -$50-  15mg Adderall Extended
Medical 5 MOMA content 180mg '‘Speakers’ Lab Grade Release (1 Capsule)

Obr. 2. Silk Road.
Zdroj: https://ipure.cz/archiv/magazin/deep-a-dark-web-temna-strana-internetu/

27 DEA - Drug Enforcement Administration je americky policejni organ, zabyvajici se bojem proti paSovani
a distribuci drog.
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6.2 Obchodovani na Darknetu

Na Darknetu se vyskytuje obrovské mnozstvi cernych trhii nabizejici vSemozné produkty,
avSak spousta z nich rovnéz funguji pouze jako podvodné stranky. Podvodné obchody
vétSinou nemaji dlouhou Zivotnost kviili Spatné reputaci ¢i kvili nastvani Spatnych lidi,
ktef{ pak dany obchod bombarduji DDoS utoky. Existuji vSak zplisoby, jak miize klient

sniZit Sanci toho, Ze p¥i ndkupu na ¢erném trhu bude okraden.

Mezi prvni indicie patfi recenze. Velké a dlivéryhodné obchody budou mit na svych
strankach spoustu kladnych a divéryhodnych recenzi. Je vSak dtlezité umét rozeznat

skutecné recenze od faleSnych.

6.2.3 Escrow

Dal$im a vysoce pouzivanym zpiisobem je vyuZiti escrow transakci. Escrow transakce se
pouzivaji pri internetovych nakupech v pripadé, Ze se prodejce a kupec neznaji a neni
mezi nimi velka diivéra, a to predevsim, kdyZ se jedna o ndkup drahych véci. Funkce
escrow spociva v tom, Ze mezi prodejcem a kupcem vznika dohoda, Ze, za poplatek, bude
platba prochazet pres tireti osobu. Kupec tak pii nakupu zasle penize treti osobé, ktera je
drzi, dokud prodejce nesplni vSechny nalezitosti obchodu. Poté, co kupec potvrdi, Ze zboZzi

obdrZel, posle osoba drZici penize prodejci [49].

PouZiti escrow na Darknetu zavedl Silk Road. Na Silk Road si kupec vytvoril penéZenku
specifickou pro dany web a presunul do ni své Bitcoiny ze své osobni penéZenky. Poté, co
byla objednavka zadana, prevedl kupec své Bitcoiny ze Silk Road penéZenky do
penéZenky kontrolované administratorem Silk Road. Prodejce byl informovan, Ze penize
kupce byly sloZeny do uschovy. KdyZ pak kupce obdrZel dany produkt, informoval o tom
web a penize byly poslany do Silk Road penéZenky prodejce. Pri navstévé Silk Road
vyskocila na uZzivatele zprava pro nové prichozi:

,VZdy pouZivejte systém escrow! Toto nelze vice zdiraznit. 99 procent podvodii pochdzi od
lidi, kteri si zaklddaji falesné ucty prodejcti a Zddaji kupujici, aby jim zaplatili primo nebo
uvolnili platbu pred dorucenim objedndvky.”, tomuto se také rika podvod predbézné platby

(Finalize Early - FE) [15].
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6.2.4 MultiSigna

vaivys

platebni metodu za pomoci penézenky, ke které potiebujete vice privatnich KIicd, tzv.
Multi-signature escrow (MultiSigna). Tato metoda funguje na principu toho, Ze se po
prijeti ndkupu prodejcem vytvori nova krypto penéZenka. Prodejce musi schvalit
objednavku, kupec musi schvalit obdrZeni. a nakonec schvaluje samotna stranka. Penize
jsou vsak obdrzeny az v pripadé, kdy aspon 2 ze 3 pouziji sviij podpis za pomoci PGP klic¢.
Z4adna strana tak nemiize zmizet s penézi. Pokud by do$lo k néjakym problémtim, dostava

kupec penize zpét [15].

6.2.1 Doruceni zbozi

Jamie Bartlett [15], ktery se rozhodl vyzkouSet nakup drog z Darknetu osobné, popisuje
svou zkuSenost takto: ,Je tu jesté jedna posledni prekdzka, kterou je tfeba prekonat: dostat
se ke svym drogdm. U vSech chytrych platebnich a mixovacich systémi musim uvést
skutec¢nou adresu, abych mohl obdrZet sviij produkt. Nékteri lidé pouZzivaji to, cemu se rikd
,drop address” - opustény diim s fungujici postovni schrdnkou. Vétsina lidi, véetné mé, prosteé
dodd svou domovskou adresu a diivéruje v silu ,maskovdni“. Prodejci jsou ¢asto razeni podle
toho, jak rychle a snadno jsou jejich balicky doruceny - nebo jak diimysiné produkt maskuji.
PrestoZe se o maskovacich metoddch mého prodejce v jeho recenzich nemluvilo - ze strachu,
Ze by upozornil urady, coZ jsem se dozvédél na jednom féru - byl velmi chvdlen. A taky docela
oprdvnéné. Jednoho rdna, pét dni poté, co jsem zadal svou objedndvku, mi domii dorazil bily
balicek. Je velky asi jako pohlednice, ale trochu objemny - vycpany bublinkovou fdlii. Jméno
a adresa, které jsem na strdnku zadal pomoci svého klice PGP, byly vytistény na malé
ndlepce. Vypadalo, vonélo a vzbuzovalo to pocit presné jako kaZdy jiny balik, ktery jsem ten
tyden dostal. Uvniti byl vyrobek peclivé zapecetény, mél sprdvnou hmotnost a podle mého
zndmého odbornika se jevil jako mimorddné kvalitni. Posledni véc, kterou jsem musel pred
uzavrenim uctu udélat, bylo zanechat krdtkou a jednoduchou recenzi: ,Drogy dorazily tak,

jak je popsdno. 4/5.“.
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6.2.2 Hackovani

DalSim velice oblibenym zboZim na Darknetu hackovaci pomticky. Mizeme najit spoustu
obchodd, které vedle riiznych malwar(i?8 nabizi také naptiklad nastroje pro exploit??,
které jsou casto pouZzivany napriklad pro utoky nultého dne3° (Zero day) ¢i spoustu sluzeb
typu ,jako sluzba“3! (as-a-Service), jako naptiklad DDoS-as-a-Service, Hacking-as-a-
Service Ci Spam-as-a-Service. Malware je Casto nabizen s unikatnimi technikami na
obchazeni detekce, jako je rlizné zabalovani, Sifrovani i svazovani. Nékteii prodejci
dokonce nabizi i zaruku toho, kolik uzivatelti bude moct dany malware infikovat, nez jej
vétSina antiviri odhali. Ceny téchto sluzeb v piipadé exploit nastroji se vétSinou pohybuji
mezi 15 - 10 000 americkymi dolary. Jednou z nejdilezitéjSich kritérii u ceny je délka
licence. Napriklad v roce 2011 stal Blackhole v1.2.1 700 dolarti za 3 mésice nebo 1 500
dolart za rok, zatimco Robopak stal 150 dolarti na tyden a 500 dolarii za mésic. Zero day
exploity byvaji drazsi, a to vétSinou mezi 500 a 300 000 dolary a ¢asto zavisi na kritériich
jako je stati nebo sofistikovanost. Prikladem rozsahu cen zero day exploitli z roku 2012 je
60 000 - 120 000 dolarti za Windows, 100 000 - 250 000 za i0S, 30 000 - 60 000 za
Android a 5 000 - 30 000 za Adobe Reader [50].

28 Malware je oznaceni pro Skodlivy software, piikladem mtiZe byt napiiklad pocitacovy virus, Cerv, ¢i
trojsky k.

29 Exploit je oznaceni vétSinou pro program, ktery vyuziva chyby v systému pro sviij prospéch.

30 Zero day je druh utoku, ktery vyuziva néjaké chyby v systému, ktera jesté neni moc znama a tudiz neni
pro ni moc obrannych prostredka.

31 As-a-service je byznysovy model, ve kterém se prodavac snazi poskytnout zdkaznikovi néco jako sluzbu.
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6.3 Pohyb na Darknetu

Pro demonstraci pohybu na Darknetu byl pouZit operacni systém Whonix, ktery lze

spustit jako virtualni OS, naptiklad za pomoci aplikace Oracle VirtualBox.

pociigeclilie W ﬁ

1) Took W W V-

e Mavi  Pfdat  Nastaeers Spustit

= W Obecné e

aa Whonee-Warkstation-XFCt - — —
LU e Mave Whanx Werkstasen XFCE

Cperads systémi  Deblan {04-0t)

S Whonix-Gateway: XFCE &l Systém
U veout Operad pamét! XM
Procesdey 3
Polad ofi bootovdne.  Pewny dek
Arcwler noe: Py ofistup & bardware, PAENK, XM
P xwhalisce

B Dinplay
Video pamét’ o8NS

Graphics Controfler:  WSVGA
VidSleny server: Dsabied

Recordng: Dsabled

O Ulesite

Radé: controler

SATA part & Vo NFCE-356.0.9.0-dek002 v Dermdid, 300,00 GB)
P Zvek

Ovadel hoatisle:  Windows DrectSound

Radé I0M ACST
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Karts 11 Intel PROYI000 MT Deskiop (Bnteey s, Whonty)

Obr. 3. Oracle VirtualBox.
Zdroj: vlastni zpracovani.

Jakje popsanov 5.5.11., Whonix se déli na dvé ¢asti - Workstation a Gateway. Workstation
slouzi pro vesSkerou praci uZivatele, zatimco Gateway slouZi pouze pro pripojeni na
internet. Bez béZiciho Gateway neni mozZné pouZivat prohliZec¢. Pro prohliZeni Darknetu

je tedy nezbytné, aby oba dva virtualni OS béZely zarover.
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Qud BFES

Obr. 4. Whonix Gateway.
Zdroj: vlastni zpracovanti.

Jak je patrné z obrazku, na ploSe Gatewaye se nic nenachdazi. Gateway neni urcen pro praci,

avsak Ize v jeho termindlu provadét rizné operace.

H o T L T ————. .

e B SCT - P

Obr. 5. Whonix Workstation.
Zdroj: vlastni zpracovani.

Plocha Workstation uz vypada lépe a obsahuje také zastupce aplikaci. Pro pristup na
internet je potreba Kkliknout na ikonu prohliZece v hlavnim panelu nahote. Ikona

prohliZece je na niZe priloZzeném obrazku zvyraznéna ¢ervenym krouzkem.
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Obr. 6. Prohlizec.
Zdroj: vlastni zpracovanti.

UZ pii prvotnim spusténi Whonixu neni zapotrebi provadét néjaké konfigurace ci

instalace. VSechno, v€etné instalace Toru probiha uz pfi instalaci samotného OS, pricemz

se instalace da vice specifikovat pomoci priivodce instalaci. Hned pti spusténi Whonixu

lze tedy pristoupit na internet. Pti kliknuti na ikonu prohliZece se spusti prohliZe¢ Tor -

Whonix nepovoli uzivateli Zddnou nezabezpecenou formu pristupu na internet.
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Obr. 7 Uvitaci stranka Whonixu v prohlizeci Tor.
Zdroj: vlastni zpracovani.
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Pfi spusSténi Toru lze vidét podobny scénaf, jako pri spusSténi jiného regulérniho

internetového prohliZece, jako je Firefox ¢i Chrome. Po nacteni prohliZece uZivatele jako

prvni privitd uvitaci stranka Whonixu. Do horniho vyhledavace lze zadavat odkazy na

stranky c¢i klicova slova. Pri zadani klicového slova nam vyhledava¢ DuckDuckGo (DDG)

ukaze stranku vysledkt. DDG vsak neindexuje skryté sluzby, proto je zapotiebi se prvni

dostat na stranku vyhledavace, ktery toto dokaZe. Dobrym prikladem takového

vyhledavace je Ahmia, na ktery se da dostat i na Clearnetu.
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Obr. 8. Stranka vysledi vyhledavace DDG v prohliZeci Tor.
Zdroj: vlastni zpracovani.

Lze tedy pristoupit na stranku vyhledavace Ahmia pomoci vyhleddvace DDG nebo
zadanim URL adresy do vyhledavace Toru.

Obr. 9. Vyhledava¢ Ahmia v prohliZeci Tor.
Zdroj: vlastni zpracovani.
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Na hlavni strance vyhledavace se nachazi predevsim pole pro vyhledavani klicovych slov,
ale také dalsi véci, jako je onion adresa stranky ¢i odkazy na stranky ,0 Ahmii“ ci
,Kontakty“. Do pole pro vyhledavani miZeme psat slova, na zakladé kterych bude

vyhledavac, v tomto pripadé, jiz nabizet odkazy na skryté sluzby.

N 11Vl hack store

About Ahmia Statistics Add Service i2p search

Any Time ¥

tlar m M | 197 m vt ! 3 ! I -
war entre displaymng 9497 ma 2S | - yeconas a0e |

Hack world! | Hack Store

Hack World. Facebook, Instagram, Ftp, SMTE Mail, Web Hack, Acounts Hack, Hacking All Of Web or Desktop.
yxkdzgrty3hglhpr37sqgmaSyujlsmextrijggxymsScewnmirz62ck7qd.onion — 1 month ago —

Hack world! | By D3f3nd3r. Hack Store

Hack World. Facebook, Instagram, Ftp, SMTFE, Mail, Web Hack, Acounts Hack, Hacking All Of Web or Desktop.
ghdphmg3ht7cedyntweptxj2i2vpqqkzkgf3 7bbedfa2ocwkkdhobfyd.onion — 3 days, 14 hours ago —

hack » Deep Store

No description provided
storedgzloffndqqicasijh6lkvhhocrabfgsqjkf37d2pkkfsukujyd.onion — 1 month, 1 week ago —

hack — Mike's Grand Store

No description provided
4dyx2akutmkhwfgzlpdxiah7cknurwéviddig24fxa3r3ebophwgpvhyd.onion — 1 month, 3 weeks ago —

Telegram Hack Spy » Deep Walmart

Telegram Hack is the most effective solution to spy on, hack or block any telegram account.
walmart2s6jjopnmynagwm7i4fgosmkitrhd4b7nbgaxglfbjmésguid.onion — 2 weeks, 6 days ago —

hack — Tor Amazon

No description provided
amazonalixuydfexvh4w5xifzk74pupijdaqgtgfiv24rvmnlhkdfixgd.onion — 6 days, 15 hours ago —

SM Hack — UnderMarket 2.0

(S AN R S RSN L 2l

Obr. 10. Stranka vysledkii vyhledavace Ahmia.
Zdroj: vlastni zpracovani.

V tomto pripadé jsem se rozhodl vyhledat klicové slovo ,hack store®, pricemz mi stranka

nabidla 997 vysledki. Vstoupil jsem tedy na prvni z nich.
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WELLCOME TO OUR WORLD

ABOUT ME

Hack Everything, Facebook, Instagram, All Social Media, Web,

FTP, All Of Acounts, Credit Cards, Everythings...

MY SERVICES

yes. CREDIT CARDS ipes. CREDIT CARDS (70008+
Limit)

INSTAGRAM ACOUNTS HACK

FACEBOOK ACOUNTS HACK FACEBOOK ACOUNTS HACK

Obr. 11. Web Hack world!.
Zdroj: vlastni zpracovani.

Po kliknuti jsem se dostal na stranku nabizejici hackerské sluzby. Na strance se lze doCist

néco o pozadi hackera, jaké sluzby nabizi a za kolik.
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Since 2011 fy DMl
ee You ta Anothes Life_.

Obr. 12. Objednavka na webu Hack world!.
Zdroj: vlastni zpracovani.

Po kliknuti na tlac¢itko ,,Buy” u prvni sluzby jsem byl pfesmérovan na stranku vyzadujici
platbu za pomoci Bitcoinu a k tomu zadani emailu a detailii. Bez zaplaceni pfedem neni

mozné tento formular odeslat.

Nevyhodou tohoto zplisobu prochazeni Darknetu je, Ze jednak zdaleka vSechny skryté
sluzby nejsou indexovany a jednak nenfi jasné, jak moc diivéryhodné dana skryta sluzba
je. Napriklad tato stranka nabizi hackerské sluzby, avSak se na ni nenachazi Zadné recenze
uzivatell a prodavajici povazuje okamzitou platbu predem bez vyuZiti escrow, coz hodné

zavani podvodem a uzivatel Darknetu by nikdy nemél takto neobezietné nakupovat.
Dal$im zptlisobem, jak se pristoupit na rizné skryté sluzby, je za pomoci wikiweb.

Wikiwebl je spousta, jak na Clearnetu, tak Darknetu a neni tak tézké néjaky najit. Ja pro

demonstraci pouzil wikiweb Deep Links Dump.
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Obr. 13. Deep Links Dump.
Zdroj: vlastni zpracovani.

Jak je zrejmé, wikiweb obsahuje spoustu odkazii na rizné skryté sluzby rozdélené do
prislusnych kategorii. Vtomto pripadé poskytuje wikiweb i dodatecné informace

7

k danym odkazim, predevsim vSak miru ovéreni.

e Verified - ovérena dlivéryhodna stranka.
e Scam - podvodna stranka.

e Not tested - stranka, ktera nebyla dostatecné ovérena.
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e Non profit - neziskova organizace.

e (learnet - odkaz vedouci na Clearnet.

Rozhodl jsem se tedy navstivit skrytou sluzbu ,xHacker®, ktera je v kategorii ,Hacking“ a
patii mezi ovérené stranky.
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| My Services |
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Obr. 14. Uvodni stranka webu xHacker.
Zdroj: vlastni zpracovani.
Na tivodni strance prodejce popisuje své pozadi, zkuSenosti, sluzby, ceny, zptisob platby a escrow.
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Obr. 15. Stranka sluzeb webu xHacker.
Zdroj: vlastni zpracovani.
Na strance ,My Services"“ 1ze vidét nabizené sluzby, jejich popis a jejich ceny.
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[ Contact xHacker ]

Contact information

d all the

« xhacker{@sate-mail

It is recommended to wse PGP encryption for your e-mails, bast it is your choice.

Learn how to encrypt your messages with PGP; the |

Obr. 16. Stranka kontaktu webu xHacker.
Zdroj: vlastni zpracovani.
Na strance ,Contact Me“ zverejiuje prodejce sviij email a sviij veiejny PGP kli¢, kde rovnéz

radi, Ze je pro zvySenou Uroven anonymity lepsi PGP pouZit.
Pii porovnani webu xHacker s webem predchozim, je vidét, Ze xHacker dba vice na

anonymitu kupujiciho i na férovost obchodu s tim, Ze pristupuje na uzavieni obchodu
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pomoci escrow sluzby, kterou si kupujici sdm zvoli. Je tedy patrné, Ze web xHacker je
mnohem divéryhodnéjsi nez prvni zminény web. Na Darknetu si vSak clovék nikdy

nemiiZe byt na 100 % jisty, proto je dileZité vSe délat rozvazné a na vlastni nebezpeci.

6.4 Obsah Darknetu

Sbér dat za ticelem analyzy obsahu byl provadén dvéma zptisoby:

e Ziskavani dat z vyhledavace za pomoci kli¢covych slov

e Ziskavani dat z wikiwebt s odkazy na skryté sluzby

Ziskavani dat z vyhledavace

Ktéto metodé ziskavani dat bylo pouzito darknetového vyhledavace Submarine
(no6m4wzdexe3auiupv2zwif7rmé6qwxcyhslkenzisxgeiwbpvjsgafad.onion), do kterého
bylo zadano Sest klicovych slov vazanych ke Sesti kategoriim. Jako relevantni kategorie
byly zvoleny Drogy, Pornografie, Hackovani, Kryptomény, Zbrané a Komunikace.

Tabulka 7. Kategorie vysledkii a jejich klicova slova.

Drogy | Pornografie | Hackovani | Kryptomény | Zbrané | Komunikace

Drugs Porn Hack Bitcoin Ammo Discussion
Cocaine Sex Hacker Bitcoin Wallet | Firearm Forum
Heroin | Porn Video Exploit Crypto Glock Chat

Meth | AdultVideo | Malware | Bitcoin Mixer | Explosives Chat room

Lsd Erotic Trojan Mining Gun News

Weed Hentai DDoS Xmr Guns Media

Zdroj: vlastni zpracovani.
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Sbér byl vykonan za pomoci metody web scrapingu, konkrétné pomoci pavouka aplikace
Scrapy, kterého bylo zapotiebi upravit pro vyhledavani v prohliZeci Tor. Za timto ucelem

byl poupraven soubor settings.py pridanim niZe uvedeného kodu.

DOWNLOADER_MIDDLEWARES = {
'scrapy.downloadermiddlewares.httpproxy.HttpProxyMiddleware': 110,
'scrapy.downloadermiddlewares.useragent.UserAgentMiddleware': None,
'scrapy_fake_useragent.middleware.RandomUserAgentMiddleware': 400,

'tor_ip_rotator.middlewares.TorProxyMiddleware': 100

TOR_IP_ROTATOR_ENABLED = True
TOR_IP_ROTATOR_NEW_IP_TIMEOUT = 600

TOR_PROXY_PORT = 9050

Kéd 1. Uprava settings.py pro Tor

Na vySe uvedeném kédu lze vidét, Ze proxy port byl nastaven na 9050, protoZe tomuto
portu Tor ve vychozim nastaveni nasloucha. Dale je vhodné zminit Tor IP Rotator, ktery
zajiStuje zménu IP adresy po urCité dobé za uUcelem navySeni anonymity uZivatele
pavouka. HttpProxyMiddleware slouZi k pouziti HTTP proxy. UserAgentMiddleware
nastavuje hlavi¢ku ,User-Agent” pro dany dotaz. Cisla u danych middlewar@3? znaéi
prioritu, s jakou budou spustény. Niz$i hodnota znamenad vyssi prioritu, tudiZ middleware
s niz${ prioritou budou spustény prvni. Middlleware s prioritou None bude vzdy spustén

az nakonec.

32 Middleware je vtomto kontextu komponenta, ktera stoji mezi Scrapy a pavoukem a stard se o
zpracovavani dotazi a odpoveédi.
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Pro samostatné sbirani dat byl pak vyuZit nasledujici k6d napsany v jazyce Python.

import scrapy

class SubmarineSpider(scrapy.Spider):
name = "submarine-spider”
allowed_domains =

["http://no6m4wzdexe3auiupv2zwif7rmb6qwxcyhslkenzisxgeiwbpvjsgafad.onion/"]

def _init_ (self, keyword=None, num=None, **kwargs):
super()._init_ (**kwargs)
self.keyword = keyword
self.num = num
self.start_urls =
["http://no6m4wzdexe3auiupv2zwif7rmb6qwxcyhslkenzisxgeiw6pvjsgafad.onion/sear

ch.php?term={}&page={}".format(self.keyword, self.num)]

def parse(self, response):
for result in response.xpath('//div[@class="container"]//ul[@class="list"] /1i'):
url = result.xpath('a[@class="text-custom"]/text()').get()
title = result.xpath('h4[@class="link-header"]/a/text()").get()
description = result.xpath('p/text()").get()
yield {
"url": url,
'title': title,
'description': description,

}

Kadd 2. Scrapy pavouk

Tento kod byl zpocatku vygenerovan za pomoci umélé inteligence ChatGPT a pak radné
rucné poupraven do funkéni podoby. Pri spusténi je zapotiebi zadat klicové slovo
(keyword), které ma byt prohliZzecem vyhledavano a Cislo stranky vysledkl (num), ktera
ma byt prochazena. Pavouk pak projde tuto stranku a z vysledki posbira volné dostupna
data, jako jsou odkazy (url), nazvy skrytych sluzeb (title) ¢i jejich popisy (description) a
tyto data pak nasledné uloZi do souboru. Pro ucely této prace byly vysledky ukladany do
souboru CSV.
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Celkem bylo z téchto klicovych slov nasbirdno 2 777 odkazii, z nichZ 1612 (58 %) bylo

unikatnich v jednotlivych kategoriich. Jednotlivé kategorie byly pomérové zastoupeny

nasledovné:
Pomeér kategorii skrytych sluzeb indexovanych
vyhledavacem Submarine
63%
m Drogy m Pornografie Zbrané = Hackovani = Komunikace Kryptomény

Graf 1. Pomér kategorii skrytych sluZeb indexovanych vyhledavac¢em Submarine.
Zdroj: vlastni zpracovani.

Z grafu je zfejmé, Ze majoritni zastoupeni zde maji skryté sluzby, které byly indexovany
pod kategorii Kryptomény. S vyraznym rozdilem nasleduji stranky tykajici se hackovani
a zbylé kategorie jsou rozlozeny témér rovnomérné. Diilezité je vSsak myslet na to, Ze toto
rozdéleni neukazuje miru obsahu na celém Darknetu, ale pouze miru obsahu v danych
kategoriich, ke kterym se miiZe uzivatel dostat za pouziti vyhledavace Submarine. Jiné
vyhledavace mohou indexovat jiné stranky jinymi zplsoby a tim padem muze dojit
k naprosto odliSnému poméru kategorii. Dale je diilezité upozornit, Ze dané vysledky
ukazuji opravdu jen skryté sluzby, které byly néjakym zplisobem naindexovany a je velice
pravdépodobné, Ze se na Darknetu nachazi vice stranek, které nejsou indexovany zadnym
zplUsobem a Ize se k nim dostat pouze prostiednictvim odkazu. Rovnéz je diilezité zminit,
Ze veSkeré stranky v této analyze jsou onion stranky, tudiz dostupné pres Tor. Nejsou zde
uvedeny dals$i darknetové sluzby jako eepsites nebo freesites. DalSim omezenim této
analyzy je jazyk. Byt je obsah na Darknetu tvoren z vétSiny angliCtinou, existuji vSak i
skryté sluzby v jinych jazycich jako rustina, francouzstina ¢i ¢inStina. K analyze této strany

Darknetu by bylo vhodné pouZit klicova slova v danych jazycich.
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Ziskavani dat z wikiwebi

K ziskani dat z wikiwebii bylo pouzito sedm skrytych sluZeb fungujicich jako internetové

katalogy. Na téchto katalozich byly spocitany odkazy rozdélené do kategorii a pro

prehlednost jesSté roztridény do Sestnacti nadkategorii nasledovné:

Tabulka 8. Kategorie, do ktery byly rozdéleny kategorie z wikiwebii.

Odkazy Penize Kryptomény Obchody Komunikace
Search engines Carding Crypto Marketplace Email
Link lists Gift Cards Bitcoin Markets Blogs
Catalogs PayPal Forums
Wikis Transfers Communication
Escrow Social
Money
Financial services
Zdroj: vlastni zpracovani.
Tabulka 9. Kategorie, do ktery byly rozdéleny kategorie z wikiwebii.
Elektronika Hazard Hackovani Hosting Dokumenty
Electronics Gambling Hacking Hosting Documents

Counterfeits

Zdroj: vlastni zpracovani.

Tabulka 10. Kategorie, do ktery byly rozdéleny kategorie z wikiwebi.

Drogy

Pornografie

Novinky

Zbraneé

Knihy

Jiné

Drugs

Porn

News

Weapons

E-books

Other

Zdroj: vlastni zpracovani.

Data byla sbirdna z nasledujicich wikiwebt:

e Fresh Onions

e Darknet Home

e Tor Links

e DeepLink Onion Directory

e TOR LINKS

e Deep Links Dump

e Tasty Onions
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Z téchto sedmi wikiweb1i bylo celkem posbirano 3 259 odkazi, které byly kategorizovany
do Sestnacti vySe uvedenych kategorii. Celkovy pomér kategorii na vSech sedmi

wikiwebech vypada nasledovné:

Kategorie skrytych sluzeb na darknetovych wikiwebech
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Graf 2. Kategorie skrytych sluzeb na darknetovych wikiwebech.
Zdroj: vlastni zpracovani.

Z grafu je ziejmé, Ze nejvétsi zastoupeni na wikiwebech maji skryté sluzby tykajici se
odkazli na jiné skryté sluzby, penéz ¢i obchodovani, dale také komunikace a nejvétsi
vyloZené ilegalni kategorii je hackovani, zatimco dalsi ilegalni kategorie, jako drogy ¢i
zbrané, tvofi jen velice malou ¢ast celku.

Tti ze sedmi vySe zminénych wikiwebtl rovnéz nabizely k poskytovanym odkaziim také
ovéieni, zdali je dané stranka podvod. Cetnost podvodnosti danych kategorii, na zakladé

téchto tri stranek, vypada takto:
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Cetnost podvodnych skrytych sluzeb u vybranych kategorii
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Graf 3. Cetnost podvodnych skrytych sluzeb u vybranych kategorii.
Zdroj: vlastni zpracovani.

Jak je patrné, témér veskeré skryté sluzby zamérené na zbrané byly podvodné. U poloviny
vSech kategorii byla podvodnost vétsi, nez 50 %. Z toho vyplyva, Ze u prochazeni Darknetu
je velice dilezité dbat na diivéryhodnost a uroven ovéreni skrytych sluZeb. Na téchto
tfech wikwebech bylo v priméru 41,78 % odkazi odkazujicich na podvodné skryté
sluzby.

Zavér

Pii porovnani vysledki z wikiwebi a vyhledavace si lze vSimnout, Ze nejvétsi zastoupeni
maji skryté sluzby tykajici se penéz. Zilegalnich kategorii v obou pripadech vladne
hackovani, zatimco zbrané a drogy spadaji do nejniZSich pri¢ek. Nejvétsi vyjimku tvori
predevSim pornografie, kterd je na wikiwebech témér nedohledatelnda, avsak pomoci

vyhledavace se lze k néjakym vyraznéjsim vysledklim dopracovat.
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7 Zavéry a doporuceni

Co se tyka technologii, tato prace dokazuje, Ze existuje nékolik zpisob{, jak navstivit
Darknet a jak navysit svou anonymitu, predevSsim za pomoci nastroji, jako jsou OS,
prohliZece ¢i kryptomény. Kazda tato technologie a kazdy tento nastroj ma své vyhody a
nevyhody a zaleZi Cisté na uZzivateli, co je pro néj nejvyhodnéjsi pouZit. Premyslet by mél
Clovék predevsim o tom, pro¢ chce vlastné Darknet navstivit, jak moc potrebuje po sobé
zakryt stopy a také jestli ma k tomu dostatecné vykonny stroj. Jak bylo zminéno v
kapitole 5.5.10., Qubes OS lze mozZno zkombinovat s Whonixem, ale vezmeme-li fakt, Ze
Qubes OS pobéZi na virtualnim stroji a Whonix pobézi na virtualnim stroji v Qubes OS,
dochazi jiz ke dvojité virtualizaci, coZ kdejaky slabsi pocita¢ nemusi vydrzet. Co se tyka
VPN, rozebiranych v kapitole 5.5.3., nejsou zdaleka tak anonymizujici, jak se miize podle
reklam na internetu zdat. Ve skuteCnosti mtlize poslouzit VPN jako extra vrstva proti
piipadnym utocniklim a jako skryti aktivit pred poskytovatelem internetu. Avsak, stale to
znamena poskytnout svou IP adresu tieti strané, ktera ve vysledku vidi vas provoz.
Uvedenou vyjimku zde tvori Mullvad VPN, ktery dba na anonymitu svych uzivatell a
pokud je tato VPN sluzba zakoupena skrze Tor, dozvi se poskytovatel sluzby pouze adresu
daného koncového uzly, nikoliv redlnou adresu uzivatele, coZ je podle mé nejlepsi zpiisob,
jakym pouzivat VPN spolecné s Torem. Nevyhodou pouziti VPN na Darknetu vSak miizZe
byt pomalejsi pripojeni, kdyZ uZ samotné pripojeni v siti Darknet neni tak rychlé, jako
pripojeni na Clearnetu. Extra vrstva ochrany se navic da ziskat i kdyZ uzivatel pouZije Tor
most. Pro komunikaci pomoci emailu by mél ¢lovék idealné vzdy pouZivat nastroj PGP.
Dilezité je opét zminit, Ze i kdyz vSechny tyto nastroje jsou velice uzite¢né, vzdycKky je
velice dilezité to, jak se clovék chova, protoze to dokaze vzdy jakoukoliv droven

anonymity naprosto znicit.

Co se obsahové Casti tyce, je dililezité, aby si ¢lovék daval pozor, kam chodi a ovéroval si
skryté sluzby, at uz za pomoci recenzi, ¢i tim, jak dany web pristupuje k férovosti a
soukromi klienta, v pripadé obchod ¢i sluZeb napriklad pouzitim escrow. Bylo dokazano,
Ze narazit na podvodnou skrytou sluzbu neni tézka véc - prece jen dava smysl, Ze
v prostoru, kde je Clovék alespon zdanlivé nedostizitelny, se bude vyskytovat spousta lidi,

co budou chtit této nedostizitelnosti vyuZzit pro sviij prospéch na tkor jinych.

Na zaveér bych jesté rad zminil, Ze veSkeré informace v této praci maji pouze analyzacni a

védecky ucel a nemaji Zddnym zplisobem napomahat a vybizet lidi k délani ilegalnich
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aktivit, nikoho takového neobhajuji a veSkeré takovéto jednani odsuzuji. Tato prace slouZzi
pouze k zvyseni povédomi o anonymité a soukromi uZzivatelli na internetu a o tom, jak se

muzZe ¢lovék branit.
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