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Abstrakt

Tato prace se zabyva simulaci sité Tor prostfednictvim simuldtori Shadow a Tor Path Si-
mulator. V rdmci prace vznikla webova aplikace vyuzivajici simulator Tor Path Simulator,
kterd demonstruje principy fungovani sité Tor a itoku na ni. Vytvorena aplikace provede
simulace podle parametri zadanych uzivatelem a vysledky budou zobrazeny pomoci inter-
aktivnich grafi a tabulek. Aplikace slouzila jako podklad pro vyukové materidly. V praci
se také zaméruji na simulator Shadow a jeho vyuziti.

Abstract

This thesis talks about simulations of Tor network through simulators Shadow and Tor Path
Simulator. As a part of the thesis was created web application using Tor Path Simulator that
demonstrates principles of Tor network operation and attacks on it. Created application
will run simulations according to parameters input by user and results will be shown using
graphs and tables. Application was used as a basis for teaching materials. In my thesis I
also focus on Shadow simulator and its usage.
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Kapitola 1

Uvod

Uzivatelé vyhleddvaji moznosti, jak zustat na internetu v anonymité. Jednim z takovychto
nastroju je sit Tor. Uzivatelé mohou pouzit sit Tor pro skryti své identity, anonymni komuni-
kaci a predavani dokumentu. Hlavnim divodem je, Ze anonymita a bezpecnost na internetu
je velmi dulezita, s tim jak roste shromazdovani dat o uzivatelich ze strany poskytovatelt
internetu, vlady ¢i soukromych spolecnosti. Ziskané anonymity lze ale zneuzit i pro ilegdlni
¢innost, naptiklad pro gamblerstvi a nelegalni trzisté. Zakladnim principem sité Tor je, ze
cilovy server neznd identitu uzivatele, pokud se uzivatel neprozradi svym neopatrnym cho-
vanim. Anonymity je docileno hlavné tim, jakym zptsobem je Tor navrzen. Komunikace
v siti Tor je smérovanda pres okruh, ktery se sklada ze tii uzlu: vstupni, prostiedni a vy-
stupni uzel. Komunikace prochézejici siti Tor je Sifrovana, a to tfemi riznymi verejnymi
kli¢i ziskanymi od uzli v aktudlnim okruhu [17]. Takto zaSifrovand data postupné prochazi
siti Tor. Timto dochéazi ke smérovani siti Tor. Vystupni uzel pak vytvori bézné TCP spojeni
s cilovym serverem.

Cilem této prace je seznameni se se siti Tor a nastroji pro jeji simulaci. Tyto néstroje
jsou vyuzity pro demonstraci fungovani sité Tor a utokd na ni. Pracoval jsem se dvéma
simulatory sité Tor: Tor Path Simulator (TorPS) a Shadow. Navrhl jsem webovou aplikaci
a provedl nékolik simulaci demonstrujicich naptiklad vybér cesty v siti Tor a pfipojeni
ke skrytym sluzbam. Také demonstruji fungovani korela¢niho dtoku, utoku Dropmark a
utok, pri kterém tutocénik odposlouchava vystupni uzel. Dalsim cilem prace bylo ukézat
vyuziti navrzené aplikace pro vyukové a demonstrac¢ni tcely, v ramci prace vznikly vyukové
materialy.

Informace o fungovani a architekture sité Tor jsou uvedeny v kapitole 2. Tato kapitola
také obsahuje bezpecnostni model a popis nékterych tutokt na sif Tor. V kapitole 3 jsou
uvedeny simulatory sité Tor. Nejprve se vénuji simulatoru TorPS, k ¢emu slouzi a jakym
zpusobem modeluje uzivatele a itoc¢niky. Déale se vénuji simuldtoru Shadow, jeho funkénosti
a pluginu shadow plugin tor, ktery slouzi pro simulovani sité. Na zavér této kapitoly oba dva
simulatory porovnavam. Kapitola 4 navrhuje webovou aplikaci, ve které si uzivatel muze
spustit simulace. Implementaci webové aplikace popisuji v kapitole 5, kde uvadim pouzité
nastroje a jak jsem pii implementaci postupoval. Kapitola simulace a testovani 6 ukazuje
vyuziti implementované aplikace pro vyukové a demonstracni uicely. Kapitola také popisuje
nékteré simulace provedené mimo aplikaci. Na zavér v kapitole 7 vyhodnocuji a shrnuji
praci.



Kapitola 2
Anonymizacni sit Tor

V této kapitole jsou popsany zdkladni pojmy a definice, které tato prace vyuziva. Méla by
¢tenari pomoci porozumét problematice fungovani sité Tor. Nejprve je kratce predstavena
sit Tor. Je nastinéno, k ¢emu slouzi a kdo ji nejcastéji vyuziva, viz sekce 2.1. Nasleduje popis
architektury, viz sekce 2.2 a fungovani sité Tor, viz sekce 2.3. Konkrétné jsou vysvétleny
jednotlivé ¢asti sité Tor a hlavni principy, na kterych sit Tor funguje. Dalsi sekce se zabyva
bezpecnostnim modelem, viz sekce 2.8. Zavér kapitoly se zaméfuje na mozné utoky na
sit Tor: analyza sitového provozu, korelacni itok, itok Dropmark, viz sekce 2.9. Informace
v této kapitole slouzi k zakladnimu pochopeni fungovani sité Tor a jsou dulezité pro potireby
této prace. Nejedna se o detailni popis sité Tor.

2.1 Zakladni informace o siti Tor

Sit Tor je anonymizacni sit, kterd mé za kol chranit soukromi uzivateli [9]. Tor prenasi
internetovou komunikaci pfes distribuovanou sit uzla, které jsou provozované dobrovolniky
po celém svété. Tor byl origindlné vytvoren v U.S. Naval Research Laboratory', jeho pri-
marnim tcelem byla ochrana vladni komunikace. V dnesni dobé je udrzovan a vyvijen
neziskovou organizaci The Tor project [2]. Software vyuzivany siti Tor je volné dostupny
véetné zdrojového kédu. Tor je nejéastéji pouzivan jako Torbrowser” a je zalozen na Mozilla
Firefox®.

Obyc¢ejnym lidem nabizi sit Tor anonymitu pri vyhledavani na internetu. Sit Tor po-
uzivaji také lidé, jako novinafi, bezpecnostni slozky a lidé, ktefi potiebuji ke své praci
anonymni pristup k internetu. Nemalou soucasti uzivatelt jsou lidé zapojeni do nelegalnich
aktivit, aby se chranili pred dopadenim. Dle stranky Tor Users [4] je sit Tor vyuzivina
nasledovné:

e Novinari se pres sit Tor pfipojuji k internetu pro prekonéni restrikci (cenzura nékte-
rych témat). Nékteré noviny jako The Washington Post nebo The New York Times
pouzivaji Secure Drop, jehoz je Tor soucasti, pro bezpecné predavani dokumenti a
anonymni komunikaci.

"https://wwwnrl.navy.mil/
https://www.torproject.org/download/
Shttps://www.mozilla.org/en-US/firefox/
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e Bezpecnostnim slozkam zajistuje sit Tor sledovani podezielych webovych stranek spo-
jenych s nezdkonnou ¢innosti bez toho, aniz by byly odhaleny. Obdobné jako u novi-
nara mohou bezpecnostni slozky pouzit Tor pro anonymni komunikaci.

e Aktivisté a takzvani ,Whistleblowers® chrani svoji bezpecnost pripojovanim se pies
sit Tor, protoze ta umoznuje skryt jejich identitu.

e Piikladem nelegalni ¢innosti provadéné pres sit Tor je: nelegalni trzisté, gamblerstvi,
prodej kradenych ¢isel a platebnich karet [6].

2.2 Architektura sité Tor

Sit Tor vyuziva existujici strukturu internetu, kde komunikace mezi jednotlivymi prvky
sité probiha pomoci protokolu TCP/IP, jednd se tedy o takzvanou overlay sit. Sit se skldda
z nékolika druhti uzld plnicich konkrétni dlohy, uzly lze rozdélit do nasledujicich skupin:

e Adresarové servery (directory servers): spravuji seznam a stav aktivnich uzli
v siti Tor, ze kterych si klienti mohou vybrat uzly pro vytvoreni okruhi.

e Uzivatelska proxy (onion proxy — OP): typicky bézi na pocita¢i koncového uzi-
vatele. Z adresarovych serveru ziskava informace o topologii a stavu sité. Zajistuji
tvorbu virtualnich okruhi a fizeni prenosu datovych tokt mezi aplikacemi a siti Tor.

e Smérovace (onion routers — OR): smérovace jsou odpovédné za preposilani dat
v ramci sité Tor. Vlastni smérova¢ si muze vytvorit kazdy, kdo ma rychlé a sta-
bilni internetové pripojeni, muze bézet jako uzivatelsky proces (user-level). Smérovace
umoznuji uzivateliim vytvaret okruhy. Dle pozice v okruhu jde délit smérovace na tii
druhy:

— Strazci (guards): jsou stabilni dlouho bézici uzly, ze kterych OP vybere jeden
OR. Ten je pouzivan jako vstupni OR pro vSechny vytvarené okruhy a je obvykle
obménovan kazdé dva az tii meésice [16].

— Prostiedni uzly (middle nodes): uzel je druhy v poradi, pfedava komunikaci
mezi sousednimi uzly.

— Vystupni uzly (exit nodes): umoznuji vystup ze sité Tor k cilovému serveru,
kazdy vystupni uzel ma vlastni pravidla specifikujici rozsah IP adres a portt, ke
kterym je ochoten se pripojit.

e Skryté sluzby (hidden services — HS): Tor poskytuje skryté sluzby, coz jsou
servery dostupné pouze ze sité Tor. Skryté sluzby jsou dostupné pomoci doménového
jména s koncovkou .onion nejéastéji prostiednictvim Torbrowser’. Ke sluzbiam se
pristupuje anonymné bez toho, aniz by byla prozrazena IP adresa klienta nebo serveru
[3].

2.3 Fungovani sité Tor

Komunikace v siti Tor je smérovana pres okruhy, normalni okruh se sklada ze tii uzli:
vstupni uzel (guard), prostfedni uzel (middle) a vystupni uzel (exit). Tor vyuziva asyme-
trické kryptografie k sifrovani komunikace. Zasilana zprava je zasifrovana tfemi verejnymi

“https://www.torproject.org/download/
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kli¢i ziskanymi od uzli v aktudlnim okruhu [17]. Takto zaSifrovand data postupné prochazi
siti Tor, kazdy OR na cesté desifruje jednu vrstvu bunky. Timto dochazi k smérovani siti
Tor. Vystupni uzel pak vytvori bézné TCP spojeni s cillovym serverem. Na obrazku 2.1 jsou
vidét vrstvy Sifrované zpravy.

KLIC SMEROVACE A
KLIC SMEROVACE B
KLIC SMEROVACE C

ZPRAVA

SMEROVAC A
SMEROVAC B
SMEROVAC C

ZDROJ CiLOVY SERVER

Obrézek 2.1: Vrstvy Sifrovani zpravy, prevzato z [14].

2.4 Bunky

Buriky jsou pouzivany pro vzajemnou komunikaci OR a OP v siti Tor. Bunka méa pevnou
velikost® 512 B nebo 514 B [19] (podle verze pouzitého protokolu). Pii prenaseni dat dochazi
uvniti bunék k zarovnani na pozadovanou velikost. Burky jsou rozdéleny na ¥idici (control
cells), které jsou vzdy interpretovany prijimajici uzlem, a prenosové (relay cells), které
prenasi data po siti Tor mezi koncovymi uzivateli [9].

2 1 509 bytes
CircID| CMD DATA

2 1 2 6 2 1 498
CircID| Relay| StreamID | Digest Len CMD DATA

Obrézek 2.2: Struktura buriky, prevzato z [9, §].

Hlavicka ridici bunky se skladd z ID (CircID) a piikazu (CMD). Pfenosova buiika ma
navic identifikdtor datového toku TCP (StreamlD), kontrolni soucet (Digest) a délku dat
(Len). Nékteré bunky obzvlasté dulezité pro tuto praci jsou:

e Ridici buiikky pevné délky: create (zalozeni okruhu), destroy (zrugeni okruhu).

e Prenosové bunky: begin/end (otevieni/uzavieni spojeni), connected (ozndmeni OP
o0 Uspésném navazani spojeni), resolve/resolved (anonymni DNS).

5V pozdéjsi verzi Toru byly predstaveny nékteré Fidici buiiky s proménlivou velikost{



2.5 Okruhy

Okruh je cesta v siti Tor z OP k cilovému serveru. Uzivatel nejprve kontaktuje adresarovy
server, aby zjistil seznam dostupnych uzli. Poté uzivatelsky OP vytvari okruhy inkremen-
talné, postupné vyjednava symetricky kli¢ s kazdym OR v okruhu jeden po jednom [8].
Kazdy ¢asteéné vytvoreny okruh se pouziva ke komunikaci s dalsim OR na cesté a vystupni
uzel vytvori bézné TCP spojeni s cilovym serverem. Diky tomuto postupu je zajisténo
perfektni dopfedné utajeni (forward secrecy). Tor dale aplikuje multiplexovéni: vice TCP
spojeni muze sdilet jeden okruh [8].

Popis konstrukce okruhu

Uzivatelskd OP aplikuje preemptivni konstrukce okruhu (snazi se tedy odhadnout uzitecné
okruhy), OP vybird OR na zdkladé dat z konsensu (adresaie). OP se rozhoduje podle
statusti a vah, ty odrazi aktudlni prenosovou kapacitu, spolehlivost, vstupni a vystupni
politiku uzli. Tor méfi redlnou $itku pasma (throughput over time), kterou kazdy uzel
poskytuje do sité, a podle poskytované Sirky pasma prirazuje uzlu vahu. Vaha je dulezita
pri vytvareni okruhu, Tor podle vahy rozdéluje zatéz [12]. To znamend, Ze pies uzel s vétsi
sifkou pasma bude prochézet vice okruhi.

Vytvareni okruhu probiha tak, ze OP inkrementilné vyjednava symetrické klice s kaz-
dym OR v okruhu, a to od prvniho (guard) az po vystupni (exit). Pfi kazdém rozsifeni
okruhu o dalsi OR komunikuje OP s danym OR pres jiz ¢astec¢né vytvoreny okruh. Pied
vlastnim prenosem dat je burika zasSifrovana sdilenymi symetrickymi kli¢i, a to v poradi od
posledniho OR k prvnimu. OP zné vsechny klice, zatimco kazdy OR zné vzdy jen jeden.
Tim je zajisténo, ze zadny OR nezna destinaci zpravy a uzivatele. P¥i prichodu bunky siti
Tor dochazi k postupnému desifrovani vrstev bunky, viz obrazek 2.1.

Komunikace OP s cilovym serverem probiha tak, Ze jsou data prenasena nad vrstvou
TCP. Datové pakety jsou prenaseny v bunikach o pevné velikosti 512 B. Vystupni uzel pak
vytvori bézné TCP spojeni s cilovym serverem. Ten odpovida uzivatelské aplikaci analo-
gicky. Pii zpétném prichodu siti Tor kazdy OR na cesté Sifruje buniku svym sdilenym sy-
metrickym klicem. Bunka je Sifrovana ve sméru od posledniho OR k prvnim OR v okruhu.
Uzivatelskd OP potom bunku opakované desifruje.

Na obréazku 2.3 je zakreslen sestaveny okruh v siti Tor. Lze pozorovat, ze spojeni s ci-
lovym serverem nemusi byt Sifrované. Zilezi na tom, jestli uzivatelska aplikace pouziva
Sifrovany datovy tok. Pokud uzivatel vyzaduje Sifrovanou komunikaci mezi aplikaci a cilo-
vym serverem, musi pouzit napiiklad protokol TLS. Tor sam o sobé nezajistuje Sifrovani
mezi koncovymi uzivateli. Kdyz chce uzivatel ztustat anonymni, je dulezité neposilat cilo-
vému serveru zadné identifikac¢ni tdaje.

Pokud by byl vstupni uzel (guard) vybirdn ndhodné, pravdépodobnost toho, Ze bude
uzel kompromitovan je (c/m)2, kde ¢ predstavuje pocet uzlii kontrolovanych tto¢nikem
a n je celkovy pocet uzli. V minulosti to fungovalo tak, Ze si uzivatel sité Tor vybral
nékolik uzla (obvykle t¥i) jako vstupni uzly pro vSechny vytvafené okruhy. To znamenalo,
ze pokud si uzivatel vybral uzel kontrolovany tto¢nikem jako vstupni uzel (guard), byla
pravdépodobnost c¢/n, ze jeho okruh byl kompromitovan [8]. Pokud k tomu ale nedoslo,
byly okruhy bezpecné. Uzivatel stiidal kazdy z téchto uzld po 30 az 60 dnech. V dnesni
dobé se vyuzivd pouze jeden vstupni uzel (guard), ktery se méni po dvou az tfech mésicich
[16].
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Obrazek 2.3: Okruh v siti Tor, pfevzato z [1].

2.6 Planovace v siti Tor

Sit Tor kvili svym anonymizaénim technikdm piinasi znacéné zpozdéni. Cést tohoto zpoz-
déni je zpusobena algoritmem, ktery ma na starosti planovani okruhtu (scheduling algori-
thm). Kazdy z téchto algoritmi mé k planovani jiny piistup. Algoritmus KIST (Kernel-
Informed Socket Transport) byl navrzen, aby vyfesil problém se spravou soketi. Diive
pouzivany algoritmus Vanilla sekvencéné zapisuje do soketti, ale ignoruje stav vSech soket,
do kterych zrovna nepise. To zptsobuje, zZe data s mensi prioritou jsou nékdy posilana drive
nez data s vysokou prioritou [11]. KIST mé dvé hlavni vlastnosti, které vylepsuji kontrolu
sité Tor nad zahlcenim sité: KIST vybira ze vSech okruhii (ne pouze z téch, které patii pod
jeden TCP soket). Déale na zékladé informaci z jadra kontroluje mnozstvi dat zapsanych do
soketu, aby nedoslo k zahlceni [11]. KIST funguje pouze na zafizenich s verzi Linux jadra
2.6.39 a vyssi. V aktudlni verzi Tor je algoritmus KIST vychozim pro planovani, do Toru
byl pfidén v roce 2017° jako nadhrada za algoritmus Vanilla, ktery bézi na vSech operac¢nich
systémech. Tor podporuje oba algoritmy z divodu zpétné kompatibility. Algoritmus KIST-
Lite je jednodusi verze algoritmu KIST, ale bez podpory jadra (pobézi na vsech operac¢nich
systémech).

2.7 Skryté sluzby

Skryté sluzby neboli tzv. ,,Onion services* jsou sluzby dostupné pouze ze sité Tor, ten dava
moznost uzivatelim pripojit se ke skrytym sluzbam. Ke sluzbam se pripojuje anonymné
bez toho, aniz by byla prozrazena IP adresa klienta nebo serveru. Toto pfipojeni je mozné
pres tzv. ,rendezvous points“ (RP). Zékladnim principem je, Ze klient zna vyhradné lokaci
RP, nezna lokaci skryté sluzby, stejné tak skryta sluzba zna pouze lokaci RP.

Pripojeni ke skrytym sluzbam lze popsat v nékolika krocich:
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1. Skryta sluzba nejprve vygeneruje soukromy a vetrejny kli¢, pripoji se k vybranému OR
a pozdda ho, zda muze OR vstupovat jako tzv. ,introduction point“ (InP). Skrytd
sluzba se snazi ziskat pozadovany pocet InP, s témito InP poté udrzuje oteviené
okruhy.

2. Skryta sluzba dava védét o existujicich InP pres adresafové servery pomoci deskrip-
toru, ktery obsahuje verejny kli¢ a seznam InP, tento deskriptor je podepsan soukro-
mym klicem. Od této chvile mohou klienti kontaktovat skrytou sluzbu.

3. Klient, ktery chce kontaktovat skrytou sluzbu, se zepta adresarového serveru na exis-
tenci skryté sluzby. PTi existenci sluzby s danou .onion adresou obdrzi klient deskrip-
tor z adresarového serveru. Timto ziska seznam InP a verejny klic.

4. Klient si zvoli ndhodné OR jako tzv. ,rendezvous point* (RP) pro komunikaci se
skrytou sluzbou. K RP zalozi okruh a posle mu nadhodné zvolené rendezvous cookie
(RC).

5. Klient vytvori okruh k jednomu z InP skryté sluzby a pfedd mu zpravu obsahujici
(vybrany RP, RC a prvni ¢dst dohody algoritmu Diffie-Hellman (D-H)) zaSifrova-
nou verejnym klicem skryté sluzby. InP poté posle zpravu skryté sluzbé pres okruh
vytvoreny v bodé 1.

6. Pokud chce skryta sluzba komunikovat s klientem, vytvori okruh ke klientovu RP a
odesle RC, druhou ¢ést dohody D-H na kli¢i a otisk klice sezeni (session key). RP
spoji dohromady okruh, ktery sdili s HS, a okruh, ktery sdili s klientem. Dilezitym
principem je, ze RP nezné identitu klienta, skryté sluzby ani data, ktera posilaji.

7. RP posle klientovi potvrzeni, ze spojeni s HS bylo tspésné navizano. Nyni je mozna
komunikace mezi klientem a HS [3].

2.8 Bezpecnostni model

Vétsina tatokt na sit Tor se zaméfuje na deanonymizaci uzivateld, tedy potvrzeni vztahu
mezi klientem a serverem. Jelikoz klient vytvari okruh pies sit Tor k vystupnimu uzlu
komunikujicimu se serverem, uto¢nik se snazi potvrdit, ze klient a server spolu opravdu
komunikuji.

Castou hrozbou je pasivni tto¢nik, ktery sleduje vstupy a vystupy sité a provadi mezi
nimi korelaci, ktera se snazi potvrdit vztah mezi klientem a serverem. Na druhou stranu
aktivni utocnik muze pridavat do sitového provozu vlastni charakteristiky, pomoci kterych
lépe pozoruje prichod dat siti [9]. Vice o pasivnim a aktivnim utocénikovi je vysvétleno
v sekei 2.9.1.

Je treba pripustit, ze Tor se nezabyva ochranou proti témto vysSe zminénym utoktm
(traffic confirmation attacks), ale snazi se spiSe zamezit Gtokum zalozenych na charakteris-
tikdch sitového provozu (traffic analysis attacks): snazi se zabranit uto¢nikovi, aby uréil, na
jaké body v siti by mél provést ttok [9].

Bezpecnostni model sité Tor je navrzen tak, aby chranil pred ito¢nikem, ktery je schopny
monitorovat ¢ast sité. Je to zalozeno na pfredpokladu, ze dto¢nik muze nejen vytvaret,
upravovat, mazat a zpozdovat provoz, ale i byt vlastnikem uzlu [8, 9].



Detekce komunikace: Bezpecnostni model sité Tor se nijak nesnazi zakryt, ze se uzivatel
pripojuje pres sit Tor. Potencidlni tto¢nik muze provést analyzu sitového provozu na
zékladé ¢etnosti délek prendsenych paketi bez znalosti desifrované komunikace [17].

Neopatrné chovani uzivatela: Chovani uzivateli muze ovlivnit jejich anonymitu. Do-
porucuje se pouzit pro pripojeni k siti Tor prohlize¢ Torbrowser. Pokud uzivatel ko-
munikuje prostiednictvim nesifrovaného protokolu HTTP, mtze tto¢nik pozorovat
datovy tok na cesté od vystupniho uzlu k cilovému serveru. Muze tak zjistit na-
priklad uzivatelské jméno nebo heslo. Dédle mohou nékteré aplikace pouzivajici Tor
vést k deanonymizaci uzivatele: napriklad BitTorrent, ktery pirenasi informace o IP
adrese’.

2.9 Utoky na sit Tor

V této sekci jsou vysvétleny jednotlivé atoky na sit Tor: analyza sitového provozu, korelacni
utok a utok Dropmark. Uvedeny popis utoku je dulezity pro simulace provedené v dalsich
Castech prace. Simulace modeluji pravé fungovani téchto utoku.

2.9.1 Analyza sitového provozu

Internetovy provoz je Casto Sifrovan, proces Sifrovani znemoznuje preCist obsah paketi.
1 kdyz je provoz sifrovany, je stale mozné ¢ist metadata z hlavicek paketil, casovani pakett
a velikost paketl. Diky témto informacim je mozné jednoznacéné identifikovat datovy tok.
Pravé ziskavanim informaci ze siftovych metadat se zabyva analyza sifového provozu. Pro
analyzu provozu anonymizac¢nich siti jsou dilezité informace jako Casovani, objem paketu a
zpozdéni dat pfi priichodu siti [7]. Utoéniky lze rozdélit do dvou skupin podle jejich chovan:
pasivni a aktivni.

Pasivni atocnik: Tento ttocnik se prilis neprojevuje, nema moznost ménit charakteris-
tiku datovych toki, tim pddem nemuze ziskat lep$i podminky pro korelaci [7]. Vyuziva

vvvvv

vystopovat.

Aktivni Gto¢nik: Predpoklada se, ze aktivni ito¢nik ma pod kontrolou nékteré OR, coz
mu umoznuje pridavat do sifového provozu vlastni charakteristiky, pomoci kterych
lépe pozoruje prichod dat siti. Utoénik mize upravovat charakteristiku datovych
tokl prochazejicich siti Tor, protoze sit Tor kontroluje integritu zasilanych dat jen na
vstupnim a vystupnim uzlu okruhu [7]. Aktivni Gto¢nik nemd vyhodu oproti pasiv-
nimu tto¢nikovi, protoze neziskava zadné dalsi informace [9].

2.9.2 Korela¢ni utok

Korelacni utok je jedna z deanonymizaé¢nich technik, jejimz cilem je zjistit zavislost mezi
vstupnim a vystupnim datovym tokem. To je zaloZeno na predpokladu, ze ito¢nik méa pod
kontrolou vstupni (guard) i vystupni (exit) uzel okruhu. Utoénik se divd na provoz v siti
a pomoci korela¢nich metod se snazi urcit, zda existuje zavislost mezi datovymi toky na
vstupu a na vystupu. Vstupni uzel sité zna identitu klienta a vystupni uzel znda identitu
serveru, tim padem uto¢nik muze predpokladat, Ze spolu klient a server komunikuji. Jak

"https://blog.torproject.org/bittorrent-over-tor-isnt-good-idea
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bylo zminéno v sekci o bezpecnostnim modelu 2.8, Tor je vuci korela¢nim ttoktim zranitelny.
Neni ale jasné, jaké mnozstvi dat musi uto¢nik zpracovat, aby vysledky korela¢ni metody
byly presvédéivé [7]. S tim souvisi velikost anonymizac¢ni sité. VEétsi sit znamend pro titoénika
vice kombinaci vstupnich a vystupnich uzld, z toho divodu je realizace korela¢niho ttoku

vvvvv

UTOCNIK
" 4 ..
V\"STUPNi.."-.:
;i UZEL :
i = By |
UZIVATEL SIT TOR SERVER

Obrazek 2.4: Princip korela¢niho tutoku, prevzato z [5].

Fungovani korela¢niho ttoku

Pro tispésnost korela¢niho ttoku je pro utoénika klicové rozeznat sitovy provoz Toru. Jak
je uvedeno v sekci 2.4, sifovy provoz je prenasen v bunkach o pevné velikosti 512 B pres
protokol TCP. Korela¢ni utok je typem utoku zaloZzeném na analyze sitového provozu,
pro uUspésnost utoku je dulezité mmnozstvi nasbiranych dat a jejich charakteristiky. Z toho
vyplyva, ze s vétsim poctem dat jsou vysledky korelaéni metody presvédéivéjsi [7]. Korelace
se v siti Tor mize nachézet na riznych drovnich abstrakce. Na vyssi irovni abstrakce se
sit Tor chova jako cerna skiinka, kdy ttoénik pouze sleduje, kdyz klient navazuje spojeni
a kdyz datové toky opousti sift Tor. Na nizsi tirovni se tto¢nik zaméfuje na sitovy provoz
uvnitt sité Tor, na vybranych linkéch sleduje charakteristiky sitového provozu [13].

2.9.3 Utok Dropmark

Tento utok modifikuje tok dat na vstupnim uzlu v odchozim sméru, aby generoval tzv.
integrity error. Tento error je detekovatelny po okruhu dalsimi kompromitovanymi uzly, ale
také vyvold uzavieni okruhu na nekompromitovanych vystupnich uzlech [18].

Zahazovani paketa siti Tor

Utok Dropmark vyuziva protokolu Tor a jeho chovani k nezndmym buiikdm, kdy vychozi
stav je ignorovat neznamé bunky z divodu kladeni dirazu na dopfednou kompatibilitu.
To znamend, ze bunky s neznamym ptikazem CMD af ridici, nebo prenosové, jsou tise
zahozeny. Buiiky jsou detailnéji popsany v sekeci 2.4. Utok cili na dobu, kdy je datovy tok
neéinny, a to z duvodu, aby nebylo zvySeno zpozdéni datového toku obéti a aby pridana

znacka Dropmark byla jednoduse ziskéna [18].

11



Kdyz se klient napiiklad pfipojuje k webové strénce, zasle po okruhu buinku (begin
cell), coz vyvola DNS rezoluci na okraji okruhu. Kdyz je DNS rezoluce tispésné a spojeni je
navazano, vystupni uzel posle buiiku (connected cell) ve sméru ke klientovi. Dalsi zaslana
bunka je odpovédi na klientuv pozadavek GET. Doba necinnosti, béhem niz po okruhu
neprochazi zadnd bunka ve sméru ke klientovi, koresponduje se souctem obousmérného
zpozdéni (round-trip time) okruhu a obousmérného zpozdéni mezi vystupnim uzlem a ci-
lovym serverem. Toto plati pouze, pokud klient neposlal pozadavek pred obdrzenim burky
(connected cell) [18]. Tato doba ne¢innosti slouzi k zakédovani znacky Dropmark pomoci
bunék (relay drop cell) nebo pomoci jinych bunék, které by byly tiSe zahozeny na okraji
okruhu. Na obrazku 2.5 je vidét doba necéinnosti, pti které se posild znacka Dropmark.

60
——— POSLANI BUNKY (CONNECTED CELL)
—— POSLANI PRVNI BUNKY DATOVEHO TOKU
50
< ®
o
|— 0
n
-
>
10
W]

0.0 05

GAS OD DNS REZOLUCE

Obrézek 2.5: Graf hustoty odesilanych bunék, prevzato z [18].

Fungovani titoku Dropmark

Utok Dropmark umoziiuje penos znacky Dropmark po okruhu bez pfidéni latence k toku
dat obéti. Tento tok potfebuje k funkénosti tyto predpoklady:

1. Protokol by mél tise zahazovat neznamé pakety.
2. Okruh by mél byt v ur¢itém okamziku neéinny (bez toku dat).

3. Utoénik musi vlastnit dva uzly sité Tor, jeden z nich v pozici vystupniho uzlu.

Koédovani znacky Dropmark nastava na vystupnim uzlu sité Tor. Jak uz bylo zminéno,
utok Dropmark vyuziva doby nec¢innosti okruhu, butika (relay begin cell) je posldna smérem
k vystupnimu uzlu. Pokud nese pozadovanou IP adresu nebo doménové jméno, je poslana
znacka Dropmark. Vystupni uzel pfijme bunku a po provedeni DNS rezoluce si zapise IP
adresu a posle zpatky t¥i burnky (drop cells) [18]. V prfipadé simulace ttoku Dropmark
to probihé tak, zZe jsou specifikovany IP adresy. Pokud se na nékterou z nich chce klient
pripojit, je vystupnim uzlem poslana znacka Dropmark.
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Potvrzeni pritomnosti znacky Dropmark

Je potieba potvrdit, Ze znacka Dropmark je v komunikaci pfitomna. Vstupni uzel pozoruje
prvnich par prichozich bunék v okruhu. Pokud mezi prvnimi ¢tyfmi bunikami maji t¥i bunky
stejny ¢as piichodu, je komunikace oznacena jako obsahujici znacku Dropmark [18]. Obrazek
2.6 znazornuje, jak vypada situace se znackou Dropmark a bez ni.

|-
S |-

CAS CAS

(a) Normalni chovani bunék, kdyz neni po- (b) Znacka Dropmark.
slana znacka Dropmark.

Obrazek 2.6: Tok bunék z pohledu vstupniho uzlu. Bunky jdou ve sméru od vystupniho
uzlu smérem ke klientovi, prevzato z [18].
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Kapitola 3

Simulace sité Tor

Tato kapitola popisuje a srovnava dva ruzné simulatory sité Tor. Nejprve je vysvétleno
fungovani simuldtoru TorPS, viz sekce 3.1. Johnson et al. [12] vytvorili simuldtor TorPS
k simulaci zranitelnosti sité vici korela¢nimu tutoku. Déale se zabyvam simuldtorem Shadow,
viz sekce 3.2. Na zavér této kapitoly jsou porovnany oba simulatory navzajem, jejich slabé a
silné stranky, viz sekce 3.3. Rozdily a spolecné znaky obou simuldtoru jsou shrnuty v tabulce,
viz tabulka 3.1.

3.1 Simulator TorPS

Simulator TorPS simuluje proces vybéru uzlu pro vytvafeni okruhu [12]. Pfed samotnou
simulaci TorPS zpracovava historicka data z portalu Tor Metrics', konkrétné zpracovava
server deskriptory (Relay Server Descriptors) a konsensus soubory (Network Status Con-
sensuses). Tato data jsou konvertovdna do souboru obsahujicich stav sité v daném case,
ty slouzi jako vstupni data pro simulaci. TorPS vyuziva pro simulaci vybéru okruhu jeden
z péti moznych modelt uzivateli. Vystupem simulace je soubor se seznamem okruhu, kazdy
okruh se skldda ze tri IP adres. TorPS implementuje také simulator zabyvajici se alterna-
tivnim vybérem cesty tzv. Congestion Aware Tor (CAT) [20]. Simuldtor pracuje s dvéma
druhy dtoc¢nik: Relay Adversary, ktery ma pod kontrolou nékteré z uzlt sité, a Network
Adversary, ktery sleduje ¢ast sité napriklad autonomni systémy AS nebo Internet Exchange
Points IXP. Oba druhy ato¢niku jsou vysvétleny nize, viz sekce 3.1. Simulator byl vytvo-
fen proto, aby otestoval zranitelnost sité Tor proti korela¢nim ttoktm, a vyuzivd modely
chovani klienta (typicky, BitTorrent, Nejlepsi/Nejhorsi port) a modelu ttoc¢nika [12].

Path Simulator

K vytvoreni cest vyuziva TorPS historickd sitova data, a to z Tor Metrics, aby mohl mo-
delovat stav sité Tor. Tor Metrics poskytuje archiv deskriptoru serveru (Relay Server De-
scriptors) a konsensus (Network Status Consensuses). Ty jsou dulezité pro urceni: statusu
(flag), vystupnich pravidel, stavu OR v prubéhu ¢asu, stav hibernace a dalsi charakteristiky.
Na zakladé téchto dat simuluje stav sité a na zakladé téchto informaci spusti algoritmus
na vytvoreni cesty. TorPS zahrnuje model OR a jejich predchozich stavi, model chovani
uzivatelt a model klienta sité Tor [12].

"https://metrics.torproject.org/collector.html
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Modely uzivateli

Pro lepsi pochopeni bezpeénosti opravdovych uzivateli bylo vytvoreno pét modeld uzivatela
sité Tor. Kazdy model zahrnuje sekvenci tokt dat a Casy, kdy k nim dochazi. Datové toky
zahrnuji vysledky DNS rezoluce spolu s TCP spojenimi ke specifickym destinacim [12].

Typicky — tento model by mél reprezentovat typického uzivatele sité Tor. Pfipojuje
se k Gmail, Google Calendar, Facebook a vyhleddvani. Toto vyhledavani se opakuje
pétkrat kazdy den v predem urcené cCasy.

IRC - reprezentuje uzivatele pouzivajici pouze IRC (Internet Relay Chat) chat, od
pondéli do patku 27x denné.

BitTorrent — tento model popisuje vyuzivani BitTorrentu pres sit Tor béhem staho-
vani jednoho souboru, a to v sobotu a v nedéli dohromady 18 za den.

Nejhorsi port — upravuje typicky model nahrazenim ¢isla portu ¢islem 6523. Johnson
et al. [12] ve své praci oznacili tento port jako port s druhou nejmensi vystupni
kapacitou.

Nejlepsi port — upravuje typicky model nahrazenim ¢isla portu portem HTTPS 443
[12].

Model nejlepsi port a typicky uzivatel si mohou byt podobné, protoze typicky uzivatel
také casto pouziva HT'TPS port 443.

Relay Adversary: Uto¢nici, kteid provozuji OR, jsou zndmou hrozbou pro klienty sité

Tor. Klienti si vybiraji OR pro vytvoreni okruhti zhruba v poméru k Sifce pasma, a
proto se schopnost ttoc¢nika deanonymizovat provoz sité odviji od jeho sitky pasma.
Siika pasma je drahé a zaroven je sit Tor relativné velkd, proto by zahlceni sité bylo
velmi nékladné [12]. Utoénik musi rozhodnout, jak nejlépe rozdélit svou &fiku pasma,
aby meél nejvétsi sanci zachytit datové toky. Protoze jeden OR nemiize byt zaroven
v pozici vstupniho (guard) a vystupniho (exit) uzlu v okruhu, itoénik musi provozovat
alespoii dva OR, aby byl schopen provést korelaéni dtok. Utoénikiv vstupni uzel
musi ziskat status guard (guard flag). Aby zvysil Sanci na tspésnou korelaci, pravidla
vystupniho uzlu by méla podporovat vystup na vsechny adresy a porty. Vystupni uzel
nemd status guard a oba uzly ziskaly status fast (fast flag). Princip korela¢niho ttoku
je podrobnéji vysvétlen v sekci 2.9.2.

Network Adversary: Network adversary nepouziva na rozdil od Relay adversary OR, ale

3.2

vyuziva své pozice poskytovatele sifového provozu ke korelaci datovych toka prochaze-
jicich siti v nékterém bodé mezi klientem a vstupnim uzlem (guard), a mezi vystupnim
uzlem (exit) a cilovym serverem [12]. Potencidlni dto¢nik muze vyuzit kontroly nad
jednim ¢i vice autonomnimi systémy (AS — zdkladni organizacni jednotka pro spravu
internetového smérovani) nebo IXP (Internet Exchange Point) pro sledovéni datovych
tokt.

Simulator Shadow

Simulator Shadow byl vytvoren, aby zvysil presnost, konzistenci a skalovatelnost experi-
mentu na siti Tor. Vysledky experimentu jsou opakovatelné a ovéritelné nezavislou analy-
zou. Shadow simuluje sitovou vrstvu, pripojuje se k originalnimu software sité Tor. Diky
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tomu mohou byt nové prvky implementovany piimo do zdrojového kédu. Shadow je simu-
lator s diskrétnim c¢asem, ktery dovoluje spoustét redlné aplikace v simulovaném prostiedi.
Aplikace jsou k Shadow pripojeny pomoci plugini obsahujicich potfebné funkce k tomu,
aby Shadow mohl komunikovat s aplikaci [10]. Jak uz bylo zminéno, Shadow je simulétor
s diskrétnim ¢asem, ktery spousti realné aplikace jako pluginy s minimalnimi modifikacemi
aplikace.

3.2.1 Design

Shadow dynamicky nacitd pluginy a vytvaii instance virtudlnich uzli podle specifikace
v simula¢nim skriptu. Plugin obsahuje spojeni aplikace s knihovnami Shadow. Simulator
Shadow dynamicky nacitd a spousti kéd aplikace, zatimco simuluje komunikaci na sitové
vrstvé [15]. Komunikace mezi Shadow a pluginem probihd prostfednictvim rozhrani zpét-
ného volani (callback interface) implementovaného pluginem. Shadow zachycuje systémova
volani aplikace. Jak je vidét na obrazku 3.1, systémové volani je zachyceno simulatorem
Shadow a presmérovano na knihovni funkci. Diky principu zachyceni systémového volani
integruje Shadow aplikace bez potfeby modifikace jejich kédu. Virtualni uzly spolu poté
komunikuji pfes virtualni sit, kterd zarazuje pakety a sifové udalosti do planovace. Kazdy
virtualni uzel uchovava jen stav aplikace, ktery se nacita, nebo uvolnuje dle potieb simulace.
Shadow modeluje geografické rozlozeni internetu podle dat z pifkazu ping na PlanetLab”.
Data ziskana z prikazu ping prozrazuji zpozdéni mezi jednotlivymi uzly, které pak lze pri-
fadit do regionu [10].

Simulacéni skript: Kazda simulace je spusténa simula¢nim skriptem. Ten specifikuje, které
pluginy spustit a kdy spustit kazdy uzel. Pluginy jsou nacteny zadanim cesty, ale
parametry (latence, sitka pasma, rychlost CPU) jsou nacitany ze souboru s CDF
(Common Data Format), nebo generovany pomoci vestavéného CDF generatoru. Au-
tofi [10] popisuji, ze Shadow extrahuje udalosti ze simula¢niho skriptu a zaradi je do
planovace udalosti podle ¢ast specifikovanych pro kazdy piikaz. Simulace postupné
zpracovava udélosti a bézi, dokud jsou v planovaci udalosti, nebo dokud nedosdhne
specifikovaného ¢asu pro konec simulace.

Shadow plugin: Shadow plugin obsahuje aplikaci, kterou uzivatel chce simulovat. Kazdy
obal pluginu (Shadow plug-in wrapper) umoznuje integraci se simuldtorem Shadow
tim, Ze implementuje rozhrani zpétného volani (callback interface), pres které Sha-
dow komunikuje s pluginem [15]. Shadow muze pfes rozhrani zpétného volani nejen
alokovat a dealokovat zdroje aplikaci, ale také upozornit plugin, kdy je mozné pro-
vést operace Cteni a zapis. Shadow miuze spustit pouze asynchronni aplikace, aby se
zabranilo deadlocku pri béhu aplikace. Déle aplikace musi bézet v jednom procesu
a v jednom vlakné. Vice virtudlnich uzli mize mit spusténou jednu aplikaci, z toho
duvodu pluginy predavaji knihovnim funkcim Shadow ukazatele na alokovanou pamét
uzlu (kazdy uzel ma svou vlastni pamét) [10].

Virtualni uzly: Kazdy virtualni uzel predstavuje jednoho simulovaného hosta. Virtudlni
uzel zahrnuje data o charakteristice hosta: naptiklad informace o siti, coz umoznuje
komunikaci s ostatnimi hosty v siti. Virtualni uzly ukladaji vlastni stav aplikace, ktery
prenesou do adresarového prostoru pluginu, nez predaji pluginu kontrolu nad rizenim.
Virtudlni plugin muze bézet na nékolika virtuélnich uzlech zaroven [10]. Shadow pro

https://www.planet-lab.org/
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Obrazek 3.1: Komunikace mezi Shadow a pluginem, zachyceni systémovych volani, prevzato
z [10].

kazdy virtualni uzel ukldda do paméti jenom stav pluginu, neduplikuje cely plugin.
Diky tomuto neni pamét zahlcovana a pri velkych simulacich dochézi k tsporam
pameéti.

Virtualni sit: Virtudlni sit je v simuldtoru Shadow hlavnim rozhranim pro komunikaci
mezi virtudlnimi uzly. Pfi svém vzniku dostane kazdy uzel prifazenou IP adresu a
$itku pasma podle konfigurace v simula¢nim skriptu. Kazda virtualni sif implemen-
tuje model tekouciho védra (Leaky Bucket model), ktery dovoluje rozlozeni datového
provozu. Tok v siti je Tizen tak, Ze pakety nemohou byt preposilany vétsi nez nami
konfigurovanou rychlosti. Pomoci knihovny virtualnich soketti implementuje Shadow
funkcionality soketu jako naptiklad vytvareni, otevirani a zavirdni soketu, posilani
a prijimani dat a také sifové protokoly jako UDP a TCP. Funkce ze systémového
rozhrani soketu jsou presmérovany na jejich protéjsky v simulatoru Shadow obdobné
jako nize v sekci knihovny. Kdyz aplikace posila data do virtualni knihovny soketu,
data jsou uloZena jako pakety [10]. V prubéhu simulace, kdy paket prochazi ruznymi
sokety a vyrovnavaci paméti, se neprenasi pakety, ale pouze ukazatele na dany paket.

Knihovny: Systémové a knihovni funkce jsou presméroviny na jejich protéjsky v simu-
latoru Shadow. Probiha to tak, Zze pri volini funkce simuldtorem Shadow se nej-
prve zkontroluje prednactend knihovna, zda obsahuje zavolanou funkci. V pripadé, ze
knihovna maé tuto funkci, je tato prednactena funkce zavolana. V opa¢ném pripadé je
vyuzit standardni mechanismus pro volani funkce. V simula¢nim skriptu se pouziva
atribut preload pro konfiguraci cesty ke knihovné obsahujici prednactené funkce.
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Virtualni systémy: Virtudlni systém zahrnuje virtudlni model CPU, aby zohlednil zpoz-
déni zplusobené aplikaci. Vyuzivani virtudlniho CPU a zohlednéni zpozdéni zvysuji
presnost simulatoru Shadow, bez toho by byla vSechna data zpracovana aplikaci v je-
diném diskrétnim okamziku simulace [10].

Shadow plugin tor: Shadow-plugin-tor integruje Tor do simuldtoru Shadow zabalenim
zdrojového kédu Tor s funkcemi potiebnymi pro komunikaci se simuldtorem Shadow.
Shadow-plugin-tor také zahrnuje skripty poméahajici pri analyze vysledkti, generovani
sitovych topologii a béhu experimentu [15]. Simulace vét$inou bézi se zmensenymi
verzemi topologii a mensim poctem klientti. Spravné skalovani simulované sité muze
byt komplikované. Napriklad vice uzli s malou Sitkou pasma nebude mit stejnou
propustnost jako méné uzlt s vétsi sifkou pasma, i kdyz se celkové kapacity shoduji
[10].

3.3 Porovnani simulatoru

V této sekci je shrnuto fungovani obou simulatori. Jsou zminény spolecné znaky a také
popsany jejich rozdily. Simuldtor TorPS simuluje vybér cesty v siti Tor. Na rozdil od simu-
latoru Shadow se zaméruje na specificky problém: TorPS byl pavodné vytvoren pro praci
zabyvajici se korela¢nimi ttoky na sif Tor a jejich hrozbou. Autori simulatoru tvrdi, ze diky
pouzitym metodam byli schopni realisticky odhadnout zranitelnost sité Tor vici korela¢nim
utokum [12]. Pro simuldtor jsou dulezité dva modely uto¢nika: Relay Adversary, kdy ma
uto¢nik pod kontrolou nékteré z uzli sité, nebo Network Adversary, kdy uto¢nik sleduje
cast sité. Simuldtor pracuje s modely uzivatelt, které rozdéluje do skupin podle jejich ak-
tivity (typicky, BitTorrent, IRC atd.). TorPS nebere v potaz efekty sité, jako je napriklad
pretizeni [20]. Simuldtor TorPS stejné jako Shadow pracuje s historickymi daty dostupnymi
na portalu Tor Metrics®, TorPS ale nevyuzivéa originalni zdrojovy kéd Tor a je napsan jako
nékolik Python skriptii. TorPS obsahuje také simulator zabyvajici se alternativnim vybérem
cesty tzv. Congestion Aware Tor (CAT).

Shadow byl vytvoren pro zvyseni presnosti, konzistence a skdlovatelnosti experimentt na
siti Tor. Stejné jako TorPS umoznuje Shadow simulovat sit Tor jako proces s uzivatelskymi
pravy, a to na jednom zafizeni [10]. To mize limitovat nékteré vétsi simulace, protoze neni
mozné rozprostiit zatizeni na vice zafizeni. Shadow déle snizuje slozitost a trvani simulace
tim, ze neprovadi kryptografické operace [20]. Shadow je dostupny a jednoduchy na instalaci,
proto je vyuzivan studenty, vyvojari a vyzkumniky po celém svété. Oproti TorPS vyuziva
Shadow originalni zdrojovy kod Tor. Diky tomu je mozné provadét zmény a experimenty
primo ve zdrojovém kdédu sité Tor. Aplikace bézi v simulatoru pomoci plugint, napiiklad
shadow plugin tor nebo také Tgen’, ktery slouzi k simulaci datovych tokd. Na rozdil od
TorPS vyuzivd Shadow snizovani velikosti sité (downscaling), a to jak pro pocet uzivatelu,
tak i serverti. Vy¥voj na simuldtoru stale probihd a je udrZovan, na Githubu’ m4 aktivni
komunitu uzivatel a technickou podporu.

Souhrn

Tabulka 3.1 shrnuje rozdily mezi simuldtory dle danych charakteristik:

3https://metrics.torproject.org/collector.html
“https://github.com/shadow/tgen
Shttps://github.com/shadow/shadow
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Velikost / Pocet uzla: jak se simuldtor stavi ke snizovani velikosti sité (downsca-
ling).

e Smérovani: jak se simulator stavi k smérovani v siti Tor a jak se jej snazi napodobit.

Topologie: jestli simulatory berou v potaz geografické rozlozeni sité a jak se modeluje
distribuce Sitky pasma.

Efekty sité: napiiklad pretizeni.

Shadow TorPS
Velikost / Pocet uzlu Ano Ne
Smérovani nepouziva vahy pri vybéru uzlu -
Topologie Stejné jako Tor Stejné jako Tor
Efekty sité Ano Ne
Pocet uzivatela Ano (downscaling) Ne
Modely uzivatelt 5 modela 5 modela
Modely utoc¢nika Umoznuje modelovat 2 modely
Aktualné je udrzovan Ano Nevim, posledni aktualizace 2017
Original kéd Tor Ano Ne, Python aplikace

Tabulka 3.1: Porovndni simuldtort, prevzato z [20].
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Kapitola 4

Navrh

V této kapitole se nejprve zaméruji na simulace v simulatoru TorPS, viz sekce 4.1. V této
sekci je popsan navrh samotné webové aplikace, kterd nejen demonstruje zakladni fungovani
sité Tor, ale také nékteré ttoky na sit Tor, viz sekce 4.1.1. Nésleduje simulace korela¢niho
utoku primo pomoci simulatoru TorPS, viz 4.1.2. V druhé ¢asti kapitoly uvadim simulace
provedené v simuldtoru Shadow, viz sekce 4.2.

4.1 Simulace v simulatoru TorPS

V této sekci se nejprve zaméruji na webovou aplikaci vyuzivajici simulator TorPS. V této
Casti jsou predstaveny jednotlivé simulace, které lze pres webovou aplikaci spustit. V druhé
casti je simulace korela¢niho itoku uskutetnéna mimo navrzenou aplikaci pfimo pomoci
simuldtoru TorPS kvuli naroc¢nosti na zdroje.

4.1.1 Navrh webové aplikace

Jednim z cili této price je vyuziti dostupnych simula¢nich néastroju sité Tor pro tcely
demonstrace fungovani sité a ttokid na ni. Proto jsem se rozhodl navrhnout webovou apli-
kaci, kterd umoznuje uzivateli simulovat zakladni principy fungovani sité Tor. Protoze cilem
prace bylo vyuziti aplikace pro vyukové a demonstracni tcely, vyslednd aplikace by tedy
meéla byt prehlednd, jednoduché na ovladani a méla by uzivateli pomoci v pochopeni pro-
blematiky sité Tor. Navrzena aplikace dava moznost uzivateli spustit nékolik druht simulaci
dle zadanych parametri a vysledky zobrazi pomoci grafa a tabulek.

Aplikace vyuziva pouze jeden ze simulatort, a to TorPS. Pro TorPS se takovato aplikace
hodi, zjednodusuje zadavani parametri simulace, podle kterych generuje data. Na zdkladé
vygenerovanych dat se dand simulace spusti. Vysledek simulace se pak zobrazi v podobé
grafu a tabulek pro jednoduchost a srozumitelnost. Simulator Shadow by ale z vytvoreni
uzivatelského rozhrani nic nového neziskal, protoze simulace jsou v ném naro¢né a trvaji i
nékolik hodin. Shadow byl vytvoren jako aplikace pro prikazovy radek, parametry se za-
davaji prostfednictvim simula¢niho skriptu nebo upravenim soubort simulace. Uzivatelské
rozhrani pro simulator Shadow by nijak nezjednodusilo ani préci se simulatorem, ani proces
simulace, proto je zbyte¢né. Z tohoto duvodu jsem se soustiedil na simulator TorPS.

Smyslem aplikace je provedeni simulace zadané uzivatelem, zpracovani jejich vysledku
ve formé grafu a tabulek s daty. Aplikace by méla byt schopna vytvorit vlastni soubory
server deskriptor a konsensus, které slouzi jako vstupni soubory pro simulaci. Soubory by
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meély odpovidat server deskriptortim a konsensus soubortim pouzivanych siti Tor, format

souboru je podrobné vysvétlen na webové strance'.

1

Druhy simulaci

Aplikace by méla simulovat tyto simulace:

Path — simuluje vybér cesty v siti Tor.
Onion Service — simuluje princip pFipojeni uzivatele ke skryté sluzbé (Onion service).
Correlation Attack — simuluje fungovani korela¢niho ttoku.

Exit Attack — simuluje Gito¢nika, ktery odposlouchava datové toky vychazejici ze sité
Tor.

Multiple simulations — spusti zaraz nékolik simulaci, vysledny graf zndzornuje vsechny
simulace. Aplikace také vytvori statistiky popisujici kazdou ze simulaci.

Parametry

V navrzené aplikaci je mozné zadat parametry simulace:

Remove duplicite paths — odstrani duplicitni cesty vygenerované simuldtorem.
Same bandwidth — kazdy vytvoreny uzel bude mit stejnou sitku pasma.
Guard — pocet vstupnich uzla.

Middle — pocet uzli na prostfedni pozici v okruhu.

Exit — pocet vystupnich uzla.

Number of simulations - pocet vygenerovanych cest.

Simulation size — druh a velikost grafu (pouze pro simulaci Path).

Path selection — druh vybéru cesty (pouze pro simulaci Path).

Encryption (%) — podil zasifrované komunikace mezi koncovymi uzivateli v procentech
(end-to-end encryption).

ID occurrence (%) - pravdépodobnost v procentech, ze se pfi komunikaci objevi néjaké
ID (v redlné siti napriklad heslo, emailova adresa atd.).

Adversary guard — pocet nepratelskych vstupnich uzla.
Adversary exit — pocet nepratelskych vystupnich uzla.
Adversary guard bandwidth (KB/s) — sifka pasma nepratelskych vstupnich uzlu.

Adversary exit bandwidth (KB/s) — sifka pasma nepfatelskych vystupnich uzla.

https://gitweb.torproject.org/torspec.git/tree/dir-spec.txt
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Pro kazdy typ simulace by méla aplikace obsahovat nékolik prikladu, které si uzivatel
miize spustit. Uzivatel by mél v aplikaci také zadavat vlastni uzly, a to vepsanim nazvu,
IP adresy, sitky pasma a zvolenim pozice uzlu v okruhu. VSechny tyto parametry lze zadat
bud piimo v aplikaci, nebo nahranim konfigura¢niho souboru s piiponou .ini. Program
zkontroluje hodnoty zadané uzivatelem. Pokud jsou hodnoty zadané spravné, aplikace vy-
generuje data urcend k simulaci, v opacném piipadé vypise chybové hlaseni. Z parametra
zadanych uzivatelem vygeneruje aplikace server deskriptor a konsensus soubory, ty pak
slouzi jako vstupni data pro samotnou simulaci. Poté, co aplikace dokoné¢i simulaci, jsou
vysledna data zpracovana do statistik a tabulek. Z dat jsou vytvoreny grafy, jejich podoba
zavisi na zvoleném typu simulace. Nékteré grafy jsou interaktivni a lze na nich sledovat
kroky simulace. Aplikace umoznuje stazeni vygenerovanych grafa i se skripty potiebnymi,
aby graf byl interaktivni.

Aplikace Graphviz

V navrzené aplikaci se pouziva pro generovani grafu aplikace Graphviz (Graph Visualization
Software) a python knihovna Graphviz. Aplikace Graphviz je dostupnd jako open source a
na zafizenich Linux je dostupna pres piikazovy Fadek. Graphviz vyuziva formatu .dot pro
specifikaci grafu, ty pak umoznuje generovat ve formatu SVG. Grafy mohou byt rozdéleny
na nékolik vrstev, pomoci jednoduchych skripti pak mohu urcité vrstvy zobrazit nebo skryt.
Diky tomuto principu lze vytvafet interaktivni grafy.

Simulace vybéru cesty (Path selection)

Simulace vybéru cesty ma za cil demonstrovat, jak probiha vybér cesty v siti Tor, coz jsem
popsal v sekci 2.5. Vybrané cesty jsou znazornény grafem. Lze si vybrat ze dvou typu graft.
Prvni z nich slouzi pro jednoduchou demonstraci fungovani sité Tor, simulace obsahuje
pro prehlednost jen maly pocet uzli. Graf ma zobrazovat uzly, jejich pozici v okruhu a
jejich IP adresy. Druhy graf funguje obdobné jako ten prvni, akorat umi znazornit vétsi sif,
napriklad 150 uzlt. Uzly jsou pro prehlednost barevné odliseny podle své pozice v okruhu.
Grafy ukazuji vytvorené okruhy mezi uzivatelem a serverem pies jednotlivé uzly. Kazdy graf
je vytvoren ve formatu SVG s nékolika vrstvami, kazda vrstva znazornuje jeden okruh v siti
Tor. Skript umoznuje prepinani mezi jednotlivymi vrstvami. Vysledny graf je tim padem
interaktivni. Kromé vysledného grafu také aplikace zobrazuje v tabulce prehled vSech cest,
které byly vytvoreny. Dale aplikace generuje druhou tabulku s jednotlivymi uzly, jejich
sftkou pasma a kolikrat byly uzly pouzity.

Tato simulace ndzorné demonstruje, jak probihal vybér okruhu v minulosti a jak se
lis{ od soucasnosti. Nejprve vybér vstupniho uzlu probihal ndhodné, od této moznosti se
ale upustilo, protoze potencidlni ttocénik meél vétsi sanci provést korelaci. Poté nasledovala
metoda, kdy si uzivatel vybral tii az ¢tyfi uzly jako vstupni uzly do sité Tor pro vSechny
okruhy, tyto uzly se obménovaly kazdych 30 az 60 dnti. Od této metody se také upustilo,
v dnesni dobé si uzivatel vybira pouze jeden uzel pro vytvoreni vSech okruhu v siti Tor. Za-
danim parametru Path selection lze vybrat, ktery z téchto tii vybért cesty bude aplikace
simulovat:

e Random — vybird vstupni uzel ze vsech uzli - v minulosti takto fungoval vybér vstup-
niho uzlu.

e 3 guards — vybere tii uzly a ty pouziva jako guard pro vSechny vytvarené okruhy.
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e 1 guard — vybere jeden uzel a ten pouziva jako vstupni uzel pro vSechny vytvarené
okruhy (aktualné v siti Tor).

Skryté sluzby (Onion services)

V pripadé simulace skrytych sluzeb ma vysledny graf za cil ukazat navazani komunikace
mezi uzivatelem a skrytou sluzbou. V grafu se zobrazuje, jak probiha komunikace mezi uzi-
vatelem, tzv. ,rendezvous point“, tzv. ,,introduction point“, skrytou sluzbou a adresarovym
serverem. Princip této komunikace je detailné popsan v sekci 2.7. Stejné jako v minulém
pripadé uziti je graf interaktivni a je vygenerovan programem Graphviz. Graf ma nékolik
vrstev, kazd4d z nich zndzornuje jednu cestu v siti Tor. Cesty jsou barevné rozliseny, aby
nedoslo k zdméné jednotlivych cest.

Simulace korela¢niho ttoku (Correlation attack)

Simulace korela¢niho itoku ma demonstrovat, jak probihé korela¢ni tok, ktery je podrobné
rozebran v sekci 2.9.2. Vysledny graf simulace korela¢niho utoku ukazuje pouze cesty, pri
kterych utoénik ovlada vstupni a vystupni uzel. To znamené, ze muze korelovat datové toky
a deanonymizovat uzivatele.

Vysledny graf znazornuje, kolik cest proslo pres dany uzel. Pfedpokladejme, Ze jsme si
vytvorili 50 uzli a simulovali 1000 cest. Pres uzel A proslo 240 cest a pres uzel B proslo pouze
15 cest. Tak v tomto ptripadé bude uzel A vyznacen sytéjsi barvou nez uzel B, protoze byl
pouzit vicekrat. Barva uzlu je urcena podle toho, jestli je v simulaci oznacen jako pratelsky
nebo neptatelsky (modra a cervend). Tvar uzlu pak koresponduje s jeho pozici v okruhu,
vstupni uzel je znazornén jako ¢tverecek a vystupni uzel jako kolecko.

U grafu je tabulka ukazujici, kolikrat byl ktery uzel pouzit, jakou méa Sirku pasma a
kolik procent komunikace prochézejici pres uzel bylo Sifrovano (napiiklad pomoci HTTPS,
nebere ohled na sifrovani v siti Tor) pouze Sifrovanim mezi koncovymi uzivateli (end-to-end
encryption).

Simulace odposlechu vystupniho uzlu (Exit attack)

Simulace odposlechu vystupniho uzlu je zalozena na tom, ze ito¢nik odposlouchava datové
toky vychazejici ze sité Tor. Utok se zaméfuje na moznost, ze Gtoénik ovlada nebo odpo-
slouchava vystupni uzel sité. Vystupni uzel sité Tor komunikuje s cilovymi servery. Jak bylo
zminéno v sekci zabyvajici se okruhy 2.5, komunikace nemusi byt zabezpecend. Cilem ttoc-
nika tohoto typu je odposlouchavat komunikaci a hledat, zda uzivatel posila néjaké citlivé
udaje: napriklad hesla, e-mailové adresy atd. Neopatrné chovani uzivateld je popsano v sekci
2.8. Sifrovani komunikace na internetu v pribéhu let dokumentuje Google Transparency
report. Napiiklad v lednu 2014 to bylo 51 % komunikace, oproti tomu v lednu 2020 to uz
bylo 94 %°.

Tento pripad je modelovan v préci tak, ze pred zacatkem simulace uzivatel zadd para-
metr ID_occurrence. Pro Gcely nasi simulace predpokladejme, ze parametr ID_occurrence
predstavuje Sanci, ze pres danou cestu proslo néjaké ID. Identifika¢ni tidaje se v redlné siti
vyskytuji ve zpravach prochézejicich siti Tor. TorPS ale nemiize simulovat posilani zprav,
simuluje pouze vybér cesty, coz je pro ucel demonstrace dostatecné. DalSim parametrem
je, kolik procent komunikace prochazejici siti je Sifrované (parametr encryption). V tomto
pripadé se jedna o sSifrovani mezi koncovymi uzivateli, ne o Sifrovani v siti Tor.

https://transparencyreport.google.com/https/overview
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Napriiklad méme simulaci, kde parametr ID_occurrence je 10 %. To znamen4, ze 10 %
cest obsahuje néjaky typ ID. Pfi zadani parametru Encryption na 60 % to znamend, ze
60 % celkové komunikace je Sifrovano mezi koncovymi uzivateli. Pfedpoklddejme, ze pokud
je komunikace Sifrovand, nebude se utoc¢nik snazit zpravu deSifrovat a ID je v poradku.
V tomto pripadé se tedy u kazdé cesty s pravdépodobnosti 10 % rozhodne, zda obsahuje
néjaké ID, a s pravdépodobnosti 60 %, zda je tato cesta Sifrovana. Pokud cesta prochézi
pres nepratelsky uzel a neni Sifrovand, tak utocénik ziska ID, pokud ale Sifrovana je, Gto¢nik
ID neziska.

Vysledna tabulka zahrnuje uzly, jejich sitrku pasma, kolik ID proslo pres tento uzel a kolik
ID z toho bylo ukradeno. Posledni sloupec tabulky ukazuje predchozi hodnotu v procentech.
Za situace, ze je uzel na vstupni pozici v okruhu a dané ID neukradl, a zaroven vystupni
uzel je nepratelsky a ID ukradne, do statistik vSech t¥i uzli v okruhu se pocitd, ze ID bylo
ukradeno.

4.1.2 Simulace korela¢niho toku mimo navrzenou aplikaci

Na rozdil od predchoziho korela¢niho utoku popsaného v sekci 4.1.1 tato simulace nede-
monstruje vyhradné princip fungovani, ale simuluje korela¢ni atok na sit Tor. Pro provedeni
korela¢niho titoku je nutné pouzit dva nepratelské uzly, jeden v pozici guard a druhy v pozici
exit. Samotny jeden uzel by nestacil, protoze by nemohl byt ve stejném okruhu pouzit dva-
krat. Data jsou brana z Tor Metrics. Vysledkem simulace jsou grafy zobrazujici procentudlni
Sanci na deanonymizaci uzivatele a kolikrat byly neptatelské uzly vybrany v okruhu.

4.2 Simulace v simulatoru Shadow

V ramci prace jsou uskuteénény simulace mimo navrzenou aplikaci pro demonstraci vyu-
ziti simulatoru Shadow. Simuldtor Shadow neni zafazen do navrzené aplikace, protoze by
z vytvoreni uzivatelského rozhrani nic nového neziskal. Je to z toho duvodu, ze simulace
v Shadow jsou ¢asové naro¢né a potrebuji hodné zdroja.

Simulace planovacit a jejich vliv na sit Tor: Simulace vyuziva simulatoru Shadow. V této
simulaci planovaci jsou simulovany tii algoritmy: KIST, KISTLite, Vanilla. Simulace
se zaméruje na to, jaky vliv maji tyto algoritmy na vykon sité Tor. Pro simulaci al-
goritm1 jsou vyuzita historickd data z Tor Metrics a na zdkladé téchto dat probiha
simulace vsech tii planovac¢u KIST, KISTLite a Vanilla. Vysledky simulace v podobé
graft ukazuji vliv jednotlivych planovact na sit Tor.

Simulace ttoku Dropmark: Simulace vyuzivé simulatoru Shadow. Utok Dropmark je
zalozen na tom, ze Tor tiSe zahazuje neznamé pakety. Vice o utoku Dropmark je
uvedeno v sekci 2.9.3. Tato simulace pouziva upravenou verzi Toru, kterd umi zachytit
znacku Dropmark a historickd data z Tor Metrics.
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Kapitola 5

Implementace

V této kapitole je popsana implementace navrzené webové aplikace pro simulator TorPS.
V prvni sekci kapitoly uvadim implementaci webové aplikace, viz 5.1. Je vysvétlen konfi-
gura¢ni skript, generovani soubori server deskriptor a konsensus. Dalsi dulezitou c¢asti je
zpracovani dat a vyuziti programu Graphviz pro generovani{ interaktivnich graft z vysled-
nych dat simulace. Déle zminuji néstroj Docker, ktery jsem pouzil pro lepsi kompatibilitu a
jednodussi nasazeni. Zavér kapitoly se zaméfuje na nékteré problémy pii préci se simulatory,
viz sekce 5.2.

5.1 Webova aplikace

Aplikaci jsem implementoval v jazyce Python3, pro vytvoreni webového rozhrani jsem pou-
zil PHP7.2, Bootstrap 4.3 a Bootstrap Table 1.15. Samotny simuldtor TorPS vyuziva jazyk
Python2, ktery uz ale v této dobé neni podporovan. Z toho diavodu jsem vyuzil aplikace
Docker, protoze tato aplikace fesi problémy s kompatibilitou, jak vysvétluji nize.

Uzivatel maze v aplikaci zadat parametry pro rizné simulace. Dany formuldr se zada-
nymi parametry je zpracovan pomoci PHP a data jsou zapsidna do konfigura¢niho souboru
.ini. PHP nésledné zavold Python skript sim.py s argumentem -i, ktery popisuje cestu ke
konfiguracnimu souboru. Skript sim.py zkontroluje, zda jsou zadané udaje validni. Podle
informaci v konfigura¢nim souboru vytvori za pomoci knihovny stem vlastni server deskrip-
tory a konsensus soubory. Poté spusti zadanou simulaci simulatorem TorPS. Po skoncéeni
simulace sim.py zpracuje vysledna data a zavold graph.py, aby z dat vytvoril graf pro
danou simulaci. Soubor graph.py vyuziva knihovny graphviz, kterd slouzi k vytvareni
souborii .dot. Tento soubor je predan nastroji Graphviz a ten vytvori zadany graf ve for-
matu SVG. Po vytvoreni grafu preda skript webové aplikaci sim. py graf a soubory s daty ve
formatu JSON (usage.json, output.json, statistic. json). Webova aplikace pak zobrazi
vysledny graf a data. Skript sim.py muze fungovat samostatné pres piikazovou radku, staci
pouze pomoci parametru -i zadat cestu ke konfiguracnimu souboru.

Konfigurac¢ni soubor

Skript sim.py spousti simulace pomoci parametri zadanych v konfigura¢nim souboru s pii-
ponou .ini. Cely format konfigura¢niho souboru je uveden ve webové aplikaci. Tento soubor
je rozdélen do nékolika sekei:

e general — sekce s obecnymi parametry simulace
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e path_simulation, hiden_service_simulation, attack_simulation, exit_attack
— sekce s parametry k jednotlivym typtim simulacim

multiple_sim — moznost spusténi vice simulaci

e sim_N — podsekce k multiple_sim a definuje jednu simulaci, kde N definuje ¢islo
simulace

nodeN — uzly zadané uzivatelem, kde N specifikuje ¢islo uzlu

Generovani vlastnich server deskriptort

Pro generovani vlastnich server deskriptor jsem se rozhodl hned z nékolika rtiznych davodi.
Jednim z nich je, ze TorPS nepodporuje snizovani velikosti sité (downscaling), coz znamen4,
ze v pripadé pouziti dat z redlné sité Tor by graf obsahoval nékolik tisic uzli. Dalsim
divodem je, Ze zpracovani dat i simulace sama o sobé by trvaly nékolik hodin. Pro fungovani
simulace potfebuji dva typy vstupnich soubort, a to server deskriptor a konsensus soubor.
Soubory jsou vytvoreny podle specifikaci uvedenych na strance'. Od kazdého typu téchto
souboru generuji pouze jeden soubor, ktery obsahuje vSechny zaznamy. Kazdy zaznam
reprezentuje jeden uzel zadany uzivatelem. Simuldtor TorPS pred simulaci kontroluje, zda
jsou server deskriptory a konsensus validni, proto musi obsahovat kli¢e, otisky a vstupni
nebo vystupni politiky jednotlivych uzli. Klice a otisky jsou generovany pres knihovnu
stem. Uzivatel si v parametrech muze zadat vlastni sifku pasma. Pokud neni zadana, je
siftka pasma generovina automaticky, a to v rozmezi od 1KB/s do 2,5MB/s. V souboru
konsensus pouzivam pro vsechny uzly stavy Fast, Running, Stable, Valid. Pro vystupni
uzly pridavam exit a pro vstupni uzly guard. V souborech konsensus se také nachazi vahy
uzli bandwidth-weights, ty jsem nastavil na vychozi hodnotu 10 000. Aby byly jednotlivé
zdznamy validni, jsou dulezité nasledujici parametry (bandwidth, reject, onion-key, signing-
key, ntor-onion-key, router-signature, fingerprint). Cely zdznam jednoho uzlu v souborech
server deskriptoru a konsensus je v ptiloze A.

Zpracovani dat

Po skonceni simulace skript sim.py vytvori statistiky podle dat z TorPS a parametrt za-
danych uzivatelem. Zpracovani dat zalezi na typu simulace. Zpracovana data uklada skript
do t¥i soubord ve formatu json. Prvnim souborem je output.json, ktery pro kazdy vy-
generovany okruh v TorPS obsahuje uzly okruhu (guard, middle, exit), zda doslo ke ko-
relaci (correlation) a zda néktery uzel je nepiételsky (affiliation). Druhym souborem je
usage . json obsahujici jeden zdznam pro kazdy uzel. V souboru je vidét Sitka pasma (ban-
dwidth), kolikrat byl dany uzel pouzit (usage), kolik ID proslo ptes uzel (id), kolik ID pro-
chazejicich pres uzel bylo ukradeno v procentech (id__stolen_ percentage), kolik komunikace
prochézejici ptres uzel bylo Sifrovdno v procentech (encryption) a jestli je uzel nepratelsky
(affiliation). TTeti soubor pod¢itd statistiky pro celou simulaci: naptiklad kolikrat byl pouzit
nepiatelsky vstupni uzel (bad_guard_used) nebo kolik procent komunikace prochézejici
pres vystupni uzly bylo Sifrované (bad_ exit_encrypt). Tyto soubory slouzi jako data pro
tabulky ve webové aplikaci, skript sim.py preda data skriptu graph.py, aby vygeneroval
vysledny graf.

https://gitweb.torproject.org/torspec.git/tree/dir-spec.txt
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Graphviz

Néstroj Graphviz slouzi pro generovani vyslednych grafl, bere jako vstup dokument ve
formatu dot a generuje vysledny graf ve formatu SVG. Pro praci s nastrojem Graphviz
jsem pouzil python knihovny Graphviz, kterd umoznuje praci s formatem dot.

V souboru dot jsou definovany jednotlivé uzly a jejich IP adresy. Dalsi souc¢asti souboru
jsou okruhy vygenerované simulatorem TorPS. Kazdy okruh je oznacen jako path N, kde N
oznacuje ¢islo daného okruhu. Okruhy jsou vytvoreny pomoci cest mezi jednotlivymi uzly.
Protoze cesty se mohou opakovat, kazda cesta ma v parametru layer zdznam path N pro
kazdy okruh, ve kterém se cesta objevila. Diky parametru layer a skriptu animation. js
jsou vysledné grafy interaktivni. Ve webové aplikaci je mozné prepinat postupné mezi jed-
notlivymi okruhy, které TorPS vygeneroval. Vzdy se zobrazi pouze jeden okruh.

Graphviz dovoluje generovani grafi v rtznych rozloZenich. Pro tuto préaci jsem pouzil
dva druhy rozlozeni (Dot, Neato). Rozlozeni Dot je hierarchické a hodi se pro malé grafy.
Na rozdil od toho rozlozeni Neato se hodi pro velké grafy s vice jak 30 uzly.

Docker

Pro nasazeni aplikace byl zvolen nastroj Docker, ktery umoznuje jednoduchou izolaci apli-
kace do kontejneru a tim odstranuje problémy s kompatibilitou. Protoze mnou navrzena
aplikace vyuziva hned nékolik programovacich jazyki a knihoven, je program Docker idedlni.
Vysledny Docker kontejner je jednoduse spustitelny a prenosny. Vysledna aplikace vyuziva
dva Docker kontejnery: prvnim je Nginx web server, druhym je kontejner postaveny na PHP
obsahujici vSechny potfebné knihovny, Python3.6, Python2.7, Graphviz a data vysledné
aplikace. Tento kontejner je dostupny pies sluzbu Docker Hub”. Oba kontejnery jsou vytvo-
feny soubory Dockerfile, celd aplikace se poté spousti souborem docker-compose-2.yml,
kde specifikuji oba pouzité kontejnery a jak na sobé zavisi. V tomto souboru také uvadim
datové svazky (data volumes) a porty, na kterych ma vysledna aplikace fungovat.

5.2 Problémy pri praci se simulatory

Pri praci se simulatory se vyskytlo hned nékolik problémii, které ztézovaly praci se simula-
tory. Jednalo se predevsim o simulator TorPS. Simuldtor uz pravdépodobné neni udrzovan,
jelikoz posledni prispévek na github byl v roce 2017. TorPS neobsahuje zadny typ dokumen-
tace, jediny popis k simuldtoru je soubor README.md na githubu®. Prace napsani autory
Johnson et al. [12], ke které byl TorPS vytvoren, neposkytuje mnoho informaci o funkénosti
simuldtoru.

Jednim z problému bylo, Ze se nepodarilo zprovoznit simuldtor zabyvajici se alterna-
tivnim vybérem cesty tzv. Congestion Aware Tor (CAT). Bylo to z toho duvodu, Ze tato
simulace potfebuje jako vstupni parametr soubor congestion.cator.pickle. Jelikoz ne-
existuje skoro zadnd dokumentace formatu tohoto souboru a neni nikde jeho specifikace
nebo zpusob jak jej ziskat, simulaci jsem nezprovoznil. Na stejny problém narazilo uz vice
lidi®.

Dalsim problémem byla chyba TorPS pfi zpracovavani souboru. Autofi doporucuji po-
uzit argument -initial_descriptor_dir, ktery specifikuje slozku se server deskriptory

“https://hub.docker.com/r/medal0/bp_tor_php/tags
3https://github.com/torps/torps
“https://github.com/torps/torps/issues/10
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z meésice pred zacatkem simulace. Napriklad pokud bych chtél simulovat sit od kvétna do
srpna, bude -initial_descriptor_dir obsahovat server deskriptory i za brezen, aby néko-
lik prvnich soubori o stavu sité obsahovalo vsechny uzly sité. Bohuzel i s timto argumentem
dochéazi nékdy k chybam. Chyba nenastane pri zpracovani dat, ale az pri samotné simulaci.
Jako Teseni fungovalo odstranit prvni az prvni tfi soubory stavu sité a provést simulaci bez
nich.
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Kapitola 6

Simulace a testovani

V této kapitole se zabyvam simulacemi, které jsem provedl mimo vytvorenou aplikaci, a
testovanim implementované webového aplikace. Nejprve simuluji titok Dropmark, viz sekce
6.1, poté simuluji korela¢ni ttok pomoci simulatoru TorPS, viz sekce 6.2. V dalsi ¢asti jsem
se zabyval simulaci planovac¢t a jakym zptsobem ovliviiuji vykon sité Tor, viz sekce 6.3.
Dale jsem vyuzil implementovanou aplikaci pro simulaci vybéru cesty, viz sekce 6.4, simulaci
skrytych sluzeb, viz sekce 6.5, korela¢niho ttoku, viz sekce 6.6, a odposlechu vystupniho
uzlu, viz sekce 6.7.

6.1 Utok Dropmark

V ramci této prace jsem simuloval Gtok Dropmark, ten vyuziva chovani sité Tor k neznamym
bunkam, které Tor tise zahazuje. Samotné fungovani itoku bylo podrobné popsino v sekci
2.9.3. K simulaci jsem vyuzil simuldtor Shadow spoleéné s pluginem Tgen', ktery v Shadow
generuje sifovy provoz. Pro tuto simulaci jsem pouzil upravenou verzi Toru, ktera umi
zachytit znac¢ku Dropmark?.

Ziskani dat

Pro simulaci titoku Dropmark jsem musel nejprve ziskat data. Z Amazon AWS? jsem st&hl
archiv nejpouzivanéjsich serverti. Tato data slouzila jako vstup pro skript parsealexa.py
dostupného v shadow plugin tor. Vysledkem tohoto skriptu byl soubor top-1m.csv. Zbylé
soubory byly stazeny uzitim piikazu wget:

e server-descriptors-2017-03.tar.xz
o extra-infos-2017-03.tar.xz
e consensuses-2017-03.tar.xz

e userstats-relay-country.csv

Vsechna tato data slouzi jako vstup pro skript generate.py, ktery je dostupny jako
soucédst shadow plugin tor. Tento skript generuje sit Tor. Moje sif se sklada z 20 server,

https://github.com/shadow/tgen
Zhttps://github.com/frochet/dropping_on_the_edge/tree/master/dropmark/tor
3http://s3.amazonaws.com/alexa-static/top-1im.csv.zip
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150 webovych klientt a 50 uzla sité Tor. Celkové jsem provedl dvé simulace. Prvni simulace
odhalila pocet falesné pozitivnich pfipadu (false positives), druhd simulace se uz zamérovala
na samotny utok a pocet falesné negativnich pripadu (false negatives).

Simulace — neposlana znacka Dropmark

Prvni simulace méla za cil odhalit falesné pozitivni pripady, tedy zda muze byt standardni
komunikace v siti Tor nepravem oznacena, Ze obsahuje znacku Dropmark. Simulaci jsem
provedl tak, ze jsem vzal svoji vygenerovanou sit a pred zacatkem simulace upravil soubory
.torrc v adresari conf.

tor.guard.torrc
ActivateSignalAttackListen 1 — zapnuti funkce pro pozorovani, zda je piitomna znacka
Dropmark.

tor.client.torrc

NewCircuitPeriod 1 — kazdou sekundu rozhoduje, zda vytvorit novy okruh.
IsolateDestAddr — nesdili okruhy s datovymi toky, které maji jinou cilovou adresu.
MaxCircuitDirtiness 1 — znovu pouziti okruhu, ktery byl pouzit pfed jednou sekundou.

Po skonceni samotné simulace jsem uzitim nasledujiciho piikazu analyzoval soubory,
abych nasel pocet falesné pozitivnich piipadi:

grep "Spotted watermark" shadow.data/hosts/relayguard*/
stdout-relayguard*.tor.1000.log | wc -1

Vysledkem simulace byl jeden pripad falesné pozitivni. Autortim préce nastala podobna
situace. Vysvétluji si to tak, ze dvé buiiky (connected cell) dorazily ve stejny ¢as jako butika
prenosova [18].

Simulace — poslana znacka Dropmark

Druhad simulace méla za cil simulovat itok Dropmark. Simulace probéhla na stejném modelu
sité. Utok Dropmark posild znacku Dropmark viem okruhfim, které se chté&ji piipojit na
specifikovanou IP adresu. Tyto IP adresy jsem ziskal ze souboru shadow.config.xml nebo
pomoci nasledujiciho prikazu, ktery je ziskd z shadow.log.

grep server shadow.log | tail -n 20 | cut -d " " -f 5 |
cut -d "~" -f 2 | cut -4 "]" -f 1

Obdobné jako v predchozi simulaci bylo potfeba upravit soubory v adresari conf. Pro-
vedl jsem stejné zmény na souborech jako v prvni simulaci. Navic jsem zménil nasledujici
soubory, pro kazdou IP adresu, kterou jsem chtél sledovat, jsem pridal fadek WatchAddres
IP.

tor.exit.torrc a tor.exitguard.torrc

ActivateSignalAttackWrite 1 — spusti itok Dropmark.
WatchAddres IP — IP adresa, kterou chci sledovat.

30



V mém pripadé jsem poslal znacku Dropmark, pokud se klient pfipojil k jakémukoli
serveru. Sit obsahovala 20 serverti, v souborech tor.exit.torrc a tor.exitguard.torrc
jsem definoval adresy vsSech 20 serverti. Pro ziskani vysledkt simulace jsou dilezité dva
piikazy, prvni ziskd pocet falesné negativnich pripadti a druhy pocet opravdu pozitivnich
pripadi (true positives).

grep "No watermark" shadow.data/hosts/relayguard*/
stdout-relayguard*.tor.1000.log | wc -1

grep "Spotted watermark" shadow.data/hosts/relayguard*/
stdout-relayguard*.tor.1000.log | wc -1

Vysledkem simulace bylo 164 pripadu falesné negativnich a 7105 pripada opravdu pozi-
tivnich. Tato metoda je velice Gspésnd, v mé simulaci bylo procento tispé&snosti 97 %. Rochet,
F. et al. [18] tvrdi, Ze pro potencidlniho ttoénika staci, aby si klient a server vymeénili jen
nékolik bajti, a korelace bude tispésna.

6.2 Korela¢ni itok na sit Tor pomoci TorPS

Simulace probihd na datech z roku 2013 od tnora do ¢ervna, k tomu jsem se rozhodl
z dtivodu naroc¢nosti simulatoru. V roce 2013 byla sit Tor mensi, coz znamena, ze zpracovani
dat nezabere tolik ¢asu a zdroju pocitace, predevsim paméti RAM. Naro¢né je hlavneé
zpracovani vstupnich dat, v mém pripadé jsem na zpracovani jednoho mésice dat vyuzil
proces asi 8 GB RAM. Data jsem zpracovaval postupné po mésicich. Autofi simulatoru
doporucuji pouzit server deskriptory i z minulého mésice, aby zpracované soubory byly
kompletni. OR totiz publikuje novy server deskriptor kazdych 18 hodin, to znamena, ze
deskriptory pro nékteré OR jsou v archivu server deskriptoru z minulého mésice. I tak jsem
narazil na problém, ze simulace kon¢i chybou v kédu. Tuto chybu jsem vysvétlil v sekci
problémy se simulatory 5.2.

Cilem této simulace je provést korela¢ni ttok na sit Tor. Pro simulaci jsem vyuzil dva
nepratelské uzly, jeden v pozici guard a druhy v pozici exit. Zvolil jsem $irku pasma 100 Mi-
b/s, tu jsem poté rozdélil mezi uzly v poméru 5:1, tedy vstupni uzel (guard) 83.3 MiB/s
a vystupni uzel (exit) 16.7 Mib/s. Johnson et al. [12] testovali, jak nejlépe rozdélit $iiku
pasma mezi dva uzly, a doporucuji pomér 5:1 (guard:exit) pro maximalizaci Sance kompro-
mitace. Data pro simulaci jsem ziskal z Tor Metrics, potieboval jsem server deskriptory a
konsensus soubory. Data jsem zpracoval uzitim skriptu process.sh.

Simulace korela¢niho atoku

Celkové jsem provedl pét simulaci korela¢niho Gtoku, pokazdé s jingym modelem uzivatele.
Neékteré simulace trvaly az 20 hodin. Vysledné soubory pak dosahovaly velikosti az 5,8 GB.
Pro analyzu soubori jsem pouzil skript do_analysis.sh a pathsim_plot_v2.py.

Graf 6.1b ukazuje, ze v prubéhu péti mésici je 40 % Sance deanonymizace uzivatele.
7 grafu také vyplyva, ze risk deanonymizace se v pribéhu c¢asu zvétsuje. Graf 6.1a ukazuje
zavislost vybraného uzivatelského modelu na tom, jaké procento okruht je to¢nik schopen
kompromitovat. To zavisi na tom, kolik je schopen kompromitovat vstupnich uzlt, viz graf
6.3a a kolik vystupnich uzld, viz graf 6.2a. Napiiklad v grafu 6.2a je vidét, ze ito¢nik kom-
promitoval ¢astéji model BitTorrent nez napriklad Typicky model. Muze to byt zpusobeno
tim, na jaké porty se pripojuji, protoze porty pouzivané BitTorrentem nepodporuje velké
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Obrazek 6.1: Vysledky simulace pro korelacni utok.

-
=3
-
=3

4
©
o
©

o
EY
o
©

e
g
e
q

o
o>
o
>

KUMULATIVNI PRAVDEPODOBNOST
g2 &

KUMULATIVNi PRAVDEPODOBNOST
o o
PN

I
w
I
w

¥~ best
bittorrent

- i

—— typical

== worst

=¥= best
bittorrent

- irc

—— typical

= worst

e
N}
o
N

=)
H
=)
H

0. T T T T 1 T T T + - - - +
0000 0025 0050 0075 0.00 0125 0150 0.175 0.0 2.5 5.0 75 100 125 15.0 175 200
ZLOMEK KOMPROMITOVANYCH OKRUHU DNY OD SPUSTENI SIMULACE

(a) Kolik uzlu exit byl schopen ttocnik kompro-  (b) Kumulativni pravdépodobnost jak dlouho
mitovat. trva vybrani dtoc¢nikova uzlu Exit.

Obrazek 6.2: Vysledky simulace pro vystupni uzly.

mnozstvi vystupnich uzli. To znamend, Ze utoénik ma vétsi Sanci jej kompromitovat [12].
V modelu s vysokou uzivatelskou aktivitou se pravdépodobnost vybéru kompromitovaného
uzlu také zvysuje.

Oproti typickému modelu je vystupni uzel pri modelu BitTorrent rychleji a ¢astéji kom-
promitovan. To se pak odrazi i v grafu 6.1a, kde vidime, ze uzivatel BitTorrent mél nejvice
kompromitovanych okruhti. Na grafu 6.3b lze pozorovat, jak dlouho trva, nez je vybran Gtoc-
niktv uzel guard. Jak je vidét, poc¢et kompromitovanych vstupnich uzla je zhruba stejny pro
vSechny uzivatele. Nové vstupni uzly jsou vybrany vzdy po expiraci, kterou jsem v simulaci
nastavil na 30 dni. Tento princip je popsan v sekci okruhy 2.5. V grafu 6.2b je pak zobra-
zeno, jak dlouho trva vybér utoc¢nikova vstupniho uzlu. Vystupni uzel je naopak vybiran
novy pro kazdy vytvafeny okruh, proto jsou tyto dva grafy tak rozdilné. Podle simulace
vychézi, ze model nejlepsiho portu je témér identicky s modelem typického uzivatele. To
jsem popsal v sekci 3.1.
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(a) Kolik uzlt guard byl schopen dto¢nik kom-  (b) Kumulativni pravdépodobnost jak dlouho
promitovat. trva vybrani dtoc¢nikova uzlu guard.

Obrazek 6.3: Vysledky simulace pro vstupni uzly.

Autori simuldtoru TorPS tvrdi, Ze ttocnik, ktery ma moznost sledovat sifovy provoz
mezi klientem a vstupnim uzlem (jako naptiklad ISP), mize deanonymizovat cilovou desti-
naci nékolikrat rychleji nez itocnik, ktery sleduje komunikaci vychézejici ze sité Tor a chce
deanonymizovat zdroj [12].

6.3 Simulace planovaci

V této simulaci jsem se zaméril na to, jak mize vybér planovace ovlivnit vykon sité Tor.
Planovace jsem popsal v sekci 2.6. Simulaci jsem provedl v simuldtoru Shadow, k jejimu
provedeni jsem pouzil shadow plugin tor a Tgen. Data jsem ziskal z Tor Metrics stejnym
zpusobem, jak jsem popsal v itoku Dropmark, viz sekce 6.1. Ze ziskanych dat jsem vytvoril
pouzitim skriptu generate.py topologii sité obsahujici:

e server — 20x servery, na které se klienti mohou pripojovat

e webclient — 135x webovy klient

e bulkclient — 10X

e relay — 20x uzly sité Tor

e perf50kclient — 10x klienti stahujici soubory o velikosti 50kB
e perfimclient — 10x klienti stahujici soubory o velikosti 1MB

e perfbmclient — 10x klienti stahujici soubory o velikosti 5MB

Celkové jsem provedl tfi simulace, u kazdé z nich jsem v souborech .torrc pomoci
parametru Schedulers upravil, jaky planova¢ ma byt pouzit. Soubory .torrc jsou popsany
na webové strance’. Ze simulace byly vygenerovany grafy ukazujici, jaky maji vliv algoritmy
planovact na vykon sité Tor. Prvni graf 6.4a by mél indikovat, jaky ma vybrany algoritmus
vliv na zpozdéni okruhu a to tim, ze ukazuje ¢as, nez klient obdrzi prvni byte. V grafu lze

‘https://2019.www.torproject.org/docs/tor-manual html.en
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Obrazek 6.5: Porovnani planovacii, ¢as na stazeni souboru o velikosti 1IMB a 5MB.

vidét, ze algoritmy Vanilla a KISTLite mély vysledky témér totozné. Oproti tomu vysledky
algoritmu KIST ukazaly vétsi zpozdéni. To je piekvapujici, protoze KIST je v siti Tor
aktudlné pouzivany planovac a jeho cilem bylo snizit zpozdéni, viz sekce 2.6.

Nisledujici graf 6.4b zobrazuje, jak dlouho klientovi trva stazeni souboru o velikosti 320
kB. V tomto pripadé se ukazalo, ze nejlepsi vysledek mél algoritmus KISTLite, nasledoval
KIST a nejdelsi ¢as stazeni mél algoritmus Vanilla. Obdobné pak grafy 6.5a a 6.5b ukazuji
Cas potfebny ke stazeni soubori o velikosti 1 MB a 5 MB. V obou pfipadech mé nejkratsi
cas stazeni algoritmus KISTLite a Vanilla je v obou pripadech nejhorsi.

Vysledky muzeme srovnat s realnymi daty sité Tor z daného obdobi, viz priloha B,
kdy graf ukazuje vykon sité Tor pri stahovani souboru o zadané velikosti. V grafu lze
vidét minima, maxima a medidn ¢asu potfebného ke stazeni souboru. Algoritmus KIST
prioritizuje tzv. ,,bursty clients* pred tzv. ,bulk clients“. Jelikoz tzv. ,bursty clients* maji
prestavky mezi stahovanim dat, jejich datové toky maji tedy prednost [11]. Tento jev ukazuji
grafy 6.5a, 6.5b, kdy KIST mél lepsi vysledky pro klienty stahujici 1 MB nez pro klienty
stahujici 5 MB.
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Simulaci planovacii jsem porovnal, jak jednotlivé algoritmy ovliviiuji sit Tor. Zjistil jsem,
jak se chovaji ke klientim stahujicim rtzné velké soubory. Simulace byla také porovnana
s realnymi statistikami vykonu sité Tor.

6.4 Simulace vybéru cesty

Experiment 1

Prvnim experimentem bych chtél ukizat fungovani vybéru cesty v siti Tor. Pro tento ex-
periment jsem si vytvoril sit s nasledujicimi parametry: 3 uzly guard, 3 uzly exit, 3 uzly
middle, 100 simulaci cest a velikost simulace jsem nastavil na small. Pro tuto simulaci
jsem si vytvoril vlastni uzly, vSechny se $itkou pasma 1500 KB/s. Vysledkem simulace je
nasledujici obrazek 6.6, ktery ilustruje vybér cesty v siti Tor. Prvnim uzlem musi byt vzdy
uzel se statusem guard, poslednim musi byt vzdy uzel se statusem exit. V implementované
aplikaci je graf interaktivni a muzeme prepinat mezi jednotlivymi okruhy.

L

100.0.0.0 99.0.0.0 88.0.55.0
50.87.0.0 52.58.59.48

200.36.0.0 84.0.5.0 178.110.162.234

N

[\

=0

=0
=0

Obrazek 6.6: Obrazek ukazuje jednoduchy graf vybéru cesty.

Experiment 2

V tomto experimentu jsem zadal stejné parametry jako v predchozim experimentu, ale nyni
jsem se zaméril na tabulku v sekci Usage, kterda ukazuje IP adresy uzli, jejich $itku pasma
a kolikrat byly pouzity. V mém piipadné byl nejvice pouzivany uzel v prostiedni pozici s IP
adresou 50.87.0.0 a nejméné pouzivany uzel v pozici guard s IP adresou 100.0.0.0., ktery
mél 32 vyuziti, viz obrazek 6.7a. Poté jsem ptesel do konfigura¢niho souboru a zménil sirku
pasma u uzlu 100.0.0.0 z 1500 KB/s na 2500 KB/s. Simulaci jsem spustil znovu a podival se
na vysledky. Uzel 100.0.0.0 je v tomto pripadé vyuzit 51x, viz obrazek 6.7b. To znamena,
ze vice nez polovina vSech generovanych cest Sla pres tento vstupni uzel.

Stejny princip plati i u vétsi sité. Pri vytvoreni sité o velikosti 85 uzlii jsem nechal
simuldtor, aby jim ndhodné piifadil $itku pasma. Pfidal jsem uzel guard s IP adresou
100.0.0.0 a se sitkou pasma 1500 KB/s. Zadal jsem 2000 simulaci, viz obrazek 6.8a. Poté
jsem stejny experiment zopakoval, ale se $ifkou pasma uzlu 100.0.0.0 2500 KB /s, viz obrézek
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P KEis Usage v

2] KBls Usage
100.0.0.0 1500 az 100.0.0.0 2500 51
(a) Vyuziti uzlu 100.0.0.0 pii 1500 KB/s. (b) Vyuziti uzlu 100.0.0.0 pii 2500 KB/s.

Obrazek 6.7: Sit s Sesti uzly a 100 simulacemi.

P KBls Usage v P KBis Usage v
100.0.0.0 1500 88 100.0.0.0 2500 149
(a) Vyuziti uzlu 100.0.0.0 pii 1500 KB/s. (b) Vyuziti uzlu 100.0.0.0 pii 2500 KB/s.

Obrazek 6.8: Sit s 85 uzly a 2000 simulacemi.

6.8a. Pri prvnim pokusu byl uzel vyuzit 88x, v druhém piipadé 149x, coz je nartst o 69
%. Aplikace prifazuje generovanym uzlim $ifku pasma v rozpéti od 1 KB/s do 2,5 MB/s.
To znamend, ze mnou vytvoreny uzel mél v simulaci nejvyssi sitku pasma ze vSech uzli.

Experiment 3

V tomto experimentu jsem se podival, jak funguji uzly se statusem guard, a porovnal jsem,
jak fungoval vybér okruhu v minulosti a jak funguje dnes.

V prvni simulaci jsem si vytvoril sif, ktera obsahuje 20 uzlt od kazdého typu. Zadal jsem
parametr Path selection: random. Vysledny graf a tabulka zobrazuji, Zze kazda vytvorena
cesta ma jiny vstupni uzel. Takto fungovala sif Tor v minulosti. Pozdéji se z divodu bezpec-
nosti preslo na vybér tfi uzla, které figuruji jako uzel guard ve vSech vytvorenych okruzich.
Toto lze znazornit parametrem Path selection: 3 guards, viz obrazek 6.9. V soucas-
nosti se pouziva jeden uzel jako guard, coz lze simulovat parametrem Path selection: 1
guard.

Obrazek 6.9: Obrazek ukazuje vybér cesty s parametrem Path selection: 3 guards.
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GUARD
SELECTED GUARD  EXIT EXIT
GUARD MIDDLE MIDDLE MIDDLE MIDDLE

Obrazek 6.10: Legenda pro obrazek 6.9

6.5 Simulace skrytych sluzeb

Simulace skrytych sluzeb slouzi k pochopeni vyuziti tzv. ,rendezvous point“ a tzv. ,intro-
duction points* v komunikaci mezi uzivatelem a skrytym serverem. Graf nazorné ukazuje,
v jakych krocich probihd navazani komunikace. Vysledny graf je interaktivni. Nasledujici
obrazek 6.11 ilustruje pripojeni skryté sluzby k tzv. ,introduction points®.

= ]

DIR
5o = = o
RP

Obrazek 6.11: Pripojeni skryté sluzby k tzv. ,introduction points®

6.6 Simulace korelacniho utoku

V této simulaci jsem se podival na pribéh korelacniho utoku. Cilem korela¢niho tutoku
je deanonymizovani uzivatele ito¢nikem. Je mozné i zjistit, kolik vystupni komunikace
miize utocénik sledovat, pokud zaddme parametr Encryption. Vytvoril jsem sit obsahujici
30 vstupnich a 30 vystupnich uzli. Utoénik ovldda jeden vstupni i vystupni uzel se itkou
pasma 2400 KB/s. Zadal jsem 10 000 simulaci. Sytost barvy v grafu 6.12 znézornuje, ko-
likrat byl dany uzel pouzit. Podle statistik je vidét, kolikrat byly nepratelské uzly pouzity,
napriklad ttoéniktv vstupni uzel byl pouzit jako guard 550x a vystupni uzel jako exit
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578x%, viz obrazek 6.13a. V tomto piripadé provedl itoc¢nik korelaci okruhu 33x. Kdyz jsem
zménil parametr exit bandwidth na 1000 KB/s, tak se pocet korelaci snizil na 17. Utoéni-
kuv vstupni uzel byl pouzit na pozici guard 624 x a vystupni uzel na pozici exit 242x, viz
obrazek 6.13b. Z tohoto experimentu vyplyva, Ze utocnik, ktery je schopen provozovat uzly
s vétsi sitkou pdsma, je schopen korelovat vice datovych toki.
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Obrézek 6.12: Graf korela¢niho utoku.
ADV as guard 550 ADV as guard 624
ADV as middle 583 ADV as middle 423
ADV as exit 578 ADV as exit 242
ADV correlation 33 ADV correlation 17
(a) Statistiky prvni simulace. (b) Statistiky druhé simulace.

Obrézek 6.13: Statistiky ukazujici pocty uziti neptratelskych uzli.

6.7 Simulace odposlechu vystupniho uzlu

V simulaci odposlechu vystupniho uzlu jsem se zaméril na to, kolik uzlli a s jakou sitkou
pasma musi Gtoénik vlastnit, aby maximalizoval pocet ukradenych ID v komunikaci.
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Experiment 1

Vytvoril jsem si sit s 30 guard a 30 exit uzly. Utoénik vlastnil dva uzly se Sifkou pasma
2400 KB/s. V prvni simulaci jsem zadal parametr identification_occurrence 25, pocet
simulaci 10 000 a Encryption 0. V druhé simulaci jsem zménil dva parametry ttocnika:
sifrku pasma na 1200 KB/s a pocet vystupnich uzli na ¢tyfi. V treti simulaci zménil pa-
rametry uto¢nika: sirka pasma 800 KB/s a pocet uzli Sest. V posledni simulaci byla sitka
pasma 600 KB/s a pocet uzli osm. Vysledky simulaci jsou v priloze C. Kdyz jsem secetl
pocet 1D, které byl ito¢nik schopen odcizit, dosel jsem k vysledku, ze itoc¢nik ziskal nejvice

vy

ID pfi ¢tyfech uzlech a sifce pasma 600 KB/s.

Experiment 2

vvvvv

vytvoril jsem t¥i simulace: prvni s parametrem Encryption na 30 %, druhou s parametrem
Encryption na 60 % a tfeti na 90 %. Lze pozorovat, Ze se zvySujicim se parametrem
Encryption, je ttoénik schopen ziskat méné ID.

P HBls ID's. Stolen Stolen % P KBls ID°s Stolen Stolen %

(a) Pocet ukradenych ID pii Sesti uzlech a $ffce  (b) Pocdet ukradenych ID pfi osmi uzlech a sifce
pasma 800 KB/s. pasma 600 KB/s.

Obrazek 6.14: Tabulky s po¢tem ukradenych ID.

2] HKBls ID's Stolen Stolen %

Obrazek 6.15: Pocet ukradenych ID pfi osmi uzlech a Sifce pasma 600 KB/s.
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Kapitola 7

Vyhodnoceni

V této kapitole bych rad vyhodnotil, jak se povedlo implementovat webovou aplikaci a
simulace mimo ni. Tyto simulace slouzily nejen pro demonstraci, jak simulatory pracuji a
¢eho jsou schopny, ale také pro simulaci itoku na sit Tor a jeji fungovani.

Cilem préace bylo demonstrovat fungovani sité Tor. Z toho divodu jsem navrhl a imple-
mentoval webovou aplikaci. Vytvorend webova aplikace je zaloZena na simulatoru TorPS
a umoznuje simulovat pét ruznych pripadu uziti. Data jsou v aplikaci generovana podle
zadanych parametri. Pomoci aplikace jsem demonstroval vybér cesty v siti Tor a pfipojeni
uzivatele ke skrytym sluzbam. Aplikace znazornuje princip nasledujicich ttoku: korelacni
utok a utok odposlechu vystupniho uzlu. Aplikace demonstruje pouze principy fungovani
sité Tor, ale nema byt povazovana za simulaci samotné sité Tor, protoze nevyuziva histo-
ricka data. Naopak simulace, které jsem délal mimo aplikaci, vyuzivaji historickd data sité
Tor a mély by reprezentovat stav realné sité Tor v daném case. Aplikace generuje inter-
aktivni grafy, které umoznuji uzivateli lépe pochopit mimo jiné princip vybéru uzlt nebo
komunikaci uzivatele se skrytymi sluzbami. Ke kazdé simulaci jsou dostupné tabulky a sta-
tistiky popsané v sekci 4. U kazdého pripadu pouziti je v aplikaci popis, jak dany pripad
uziti ve skutecnosti funguje. Pro uzivatele je takto jednoduché pochopit princip daného
pripadu uziti. Spole¢né s praci vznikly prehledné pracovni listy, které vyuzivaji vytvorenou
aplikaci k demonstraci funk¢énosti sité Tor a principu tutokd na sit Tor.

Prestoze v nynéjsim stavu aplikace funguje, je tu stédle prostor pro vylepseni, jako treba
moznost nahrani historickych dat sité Tor uzivatelem nebo by data mohla byt obsazena
jiz. v aplikaci. Jednim z vylepseni by mohlo byt pridani databaze, diky které by si kazdy
uzivatel mohl uchovavat probéhlé simulace. Dalsi pridanou funkei by mohlo byt umoznéni
naroc¢néjsich simulaci, pricemz uzivateli by pouze stacilo zadat parametry a aplikace by ho
poté upozornila o skonceni simulace.

Nabizi se tu moznost vyuzit simulator Shadow v aplikaci. K tomu jsem se ale nerozhodl
z divodu, ze simulace v Shadow jsou naro¢né na zdroje, trvaji nékolik hodin a vystupni
soubory maji velikost nékolika stovek MB. Tyto vlastnosti by zptusobovaly fadu problému.
Neékteré z téchto problému by slo vyfesit, ale zabralo by to nespocetné vice hodin prace
a vysledek by mél minimalni pfidanou hodnotu, protoze simulator Shadow funguje dobre
jako aplikace pro prikazovou radku.

Pro demonstraci simulatoru jsem provedl nékolik dalsich simulaci pfimo v simulatorech
Shadow a TorPS. Simulator Shadow umoznuje simulovat celou sit Tor pomoci historickych
dat z realné sité Tor. Diky dobré dokumentaci a komunité uzivateld bylo zprovoznéni simu-
latoru Shadow a préce s nim relativné jednoduché. Shadow jsem vyuzil k simulaci planovacu
pro ukazku, jakym zptsobem ovliviuji vykon sité Tor. Vysledna data jsem porovnal s re-
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alnymi daty sité Tor. Druhd simulace v Shadow, coz byl utok Dropmark, probéhla také
uspésné. Objevil jsem 7105 pripadt opravdu pozitivnich, coz znamena, Ze ispésnost ttoku
byla 97 %. Simuldtor Shadow umoziiuje zobrazeni vysledku simulace v grafech, coz je vhodné
pro znazornéni funkénosti sité Tor. Po simuldtoru Shadow jsem se zaméfil na TorPS, kde
jsem provedl simulaci korela¢niho tdtoku. Vysledkem mé simulace bylo, ze v prubéhu péti
mésicu dojde s pravdépodobnosti 40 % k deanonymizaci uzivatele. PFi praci s TorPS jsem
se potykal s jistymi problémy, které jsou spolu s jejich fesenim vysvétleny v sekci 5.2.
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Kapitola 8
Zaver

Cilem této prace bylo porovnani a vyuziti nastroju simulujicich sit Tor, pomoci téchto
nastroju jsou demonstrovany principy fungovani sité Tor a atoky na ni.

V ramci bakalarské prace jsem se nejprve seznamil s architekturou a fungovanim sité
Tor. Zaméril jsem se na vytvareni okruhi a jakym zplisobem probihda komunikace mezi
uzly v okruhu. Dalsi dilezitou ¢asti je bezpecnostni model sité Tor, ktery se snazi zabranit
tomu, aby byl uzivatel deanonymizovan. S tim souvisi utoky na sit Tor. V mé praci jsem se
vénoval korela¢nimu ttoku, ttoku Dropmark a odposlechu vystupniho uzlu. Nejdilezitéjsimi
nastroji se kterymi pracuji, jsou simulator Tor Path simulator a simulator Shadow. Seznamil
jsem se s fungovanim simulatoru TorPS, ktery pracuje s modely uto¢nika a uzivatell, a
nastudoval jsem fungovani simulatoru Shadow a shadow plugin tor, ktery umoznuje simulaci
sité Tor. Oba simuldtory jsem néasledné porovnal a ukazal jejich slabé a silné stranky.

Jednim z cild prace bylo pomoci nastroji demonstrovat, jak funguji nékteré principy
sité Tor a také, jak funguji itoky na sit Tor. Z tohoto diivodu jsem vytvoril webovou apli-
kaci, ktera vyuziva simulator TorPS. Aplikace dle parametri zadanych uzivatelem simuluje
nékolik pripadu uziti: vytvoreni okruhu v siti Tor, komunikace uzivatele a skryté sluzby,
demonstrace principu fungovani korela¢niho titoku a odposlech vystupniho uzlu ttoénikem.
Aplikace ke kazdému pripadu uziti generuje tabulky a interaktivni grafy. V ramci prace
vznikly vyukové materidly vyuzivajici vytvorenou aplikaci. Mimo vytvofenou aplikaci jsem
provedl také nékolik simulaci, prostfednictvim kterych ukazuji nejen fungovani simuldtora
TorPS a Shadow, ale i samotné sité Tor. V kapitole simulace a testovani predstavuji vy-
sledky téchto simulaci.

Aplikaci by bylo mozné vylepsit pridanim databaze, kterd by umoznovala uzivatelim
ukladat simulace. Protoze vytvorena aplikace vyuziva aplikaci Docker, nebylo by pridani
dalsich kontejnert slozité. Do aplikace by slo také pridat dalsi pripady uziti.
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Priloha A

Zaznamy ze souboru server
deskriptor a konsenzus

Priklad jednoho zdznamu v souborech server desktiptor a konsenzus, viz sekce 5.1.

A.1 Server deskriptor

Qtype server-descriptor 1.0

router Unnamed370408321458 61.3.198.214 32867 0 0
published 2019-03-04 13:37:39

bandwidth 364192030 411695338 316688721

reject *:x

onion-key

9GRrI1WT6mTAYZahaFrmx6+mE/bkaFAplGDPVsNdUzwCWdNmZ3oM7tVJIgPCIDLYB
R/UqLSNnPGXLwMb/wp5tibcmMEStDdE4ssep5JPNghaoAUSUUEtpg6 jtwdUHeEyK
X8+CRYv2HxzGcilrVgSepoSPGT8zYekcOA3dLsSLOLgP28S0r8xYTX1nwGE=

MIGJAoGBALT8A7z8eNG3QV7 jSulatdInmT3BByOtbsXb7rNp3g/mSUGIBWgOBWWp
2zEH4zDXp1k6xKQf NgX JDxD jCSExy/VU7zywcU888tLmB1K1k4f 5 iFOi9UOVPB3
NTCFy0sAOtUyvj3YJ3LZp04J63mD7Vs JATZ99kG4VNEY5apXRhi5AgMBAAE=

protocols Link 1 2 Circuit 1

platform Tor 0.2.4.8 on Linux

ntor-onion-key Yic4X19CcFx4ZmRceDgbXHgxND5ceGJjXHgbNFx4Y jBWXHgx0
TBhXHgxZ1x4N2ZceDk2N1x4MGNwXHgwMGZceGIJhXHh1Mz5ceGU1XHh1Y1x4YzBce
GUzLSc

fingerprint 3E15 B5BF B1BA 3E66 9071 FFAO 2B44 9C6F 11D5 2026
router-signature

YIOdwHueIovzu4rN2i/nZRB3f29W/PeaavnLmCRIff 1hY3wwqWZkNrwBpAS5E6Om

MKO7Fc2SyzbxoScwv0+EFbvynuOgAdT3qbpraQumZztAyWP7c7Cla7TS5Rh0cGOiX
ONcpvEG7I7QZsFGK1F1HR2TYxhYfrTfaY4hmW8u+vbQ=
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A.2 Konsenzus

r Unnamed370408321458 PhW1lv7G6PmaQcf+gKOScbxHVICY Wn4zQqxfJvDhPa
IcK+6pbzSvvvM 2019-03-04 13:37:39 61.3.198.214 32867 0

s Fast Guard Running Stable Valid

v Tor 0.2.4.8

w Bandwidth=364192030

p reject 1-65535
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Priloha B

Vykon sité Tor

Vykon sité Tor v bieznu 2017, pro porovnani vlivu planovact na sit Tor, viz sekce 6.3.

Time to complete 50 KiB request to public server

Source | siv = torperf

2017-03-05 2017-03-12 2017-03-19 2017-03-26

The Tor Project - https://metrics.torproject.org/

Obrazek B.1: Cas ke stahovani souboru velikosti 50 KiB biezen 2017. Pievzato z http:
//metrics.torproject.org
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Time to complete 1 MiB request to public server

Source - siv = torperf

12 s~

2017-03-05 2017-03-12 2017-03-19 2017-03-26

The Tor Project - https://metrics.torproject.org/

Obrazek B.2: Cas ke stahovani souboru velikosti 1 MiB biezen 2017. Pfevzato z http:
//metrics.torproject.org

Time to complete 5 MiB request to public server

Source - siv = torperf

30s-

20 s~

10 s-

2017-03-05 2017-03-12 2017-03-19 2017-03-26

The Tor Project - https://metrics.torproject.org/

Obrazek B.3: Cas ke stahovani souboru velikosti 5 MiB biezen 2017. Pfevzato z http:
//metrics.torproject.org
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Priloha C

Simulace odposlechu uzlu

Tabulky k simulaci odposlechu vystupniho uzlu, viz sekce 6.7.

C.1 Tabulky ukradenych ID

LI KBIs IDs Stolen Stolen %

[ KBls ID's Stolen Stolen %

(a) Pocet ukradenych ID pii dvou uzlech a $ffce  (b) Pocet ukradenych ID pfi ¢tyfech uzlech a
pésma 2400 KB/s Sifce pdsma 1200 KB/s

Obrazek C.1: Pocet odcizenych ID pfi dvou a ¢tyfech nepratelskych uzelch.
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8
:
i

Stolen %

P KBls s Stolen Stolen %

(a) Pocet ukradenych ID pii Sesti uzlech a $ffce  (b) Pocdet ukradenych ID pfi osmi uzlech a sifce
pésma 800 KB/s pésma 600 KB/s

Obrazek C.2: Pocet odcizenych ID pri Sesti a osmi neptratelskych uzelch.
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