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Anotace

Diplomova préace se zabyva vypracovanim systému, ktery umozni vyuzivat sluzeb Narodni
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identitni autoritou a jejim fungovanim v ramci EU. Prace fesi i to, zda jsou vysoké skoly
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Seznam pojmu

Informacni systém zakladnich registri — systém veifejné spravy, ktery sdili data mezi

zakladnimi registry a agendovymi informa¢nimi systémy.

Natizeni eIDAS — Natizeni Evropského parlamentu a Rady (EU) ¢. 910/2014, o elektronické

identifikaci a sluzbdch vytvarejicich ditvéru pro elektronické transakce na vnitrnim trhu [1].

Elektronicka identifikace — postup pouzivani osobnich identifika¢nich udaju v elektronické

podobé, které jednoznacné a nepopiratelné uréi fyzickou ¢i pravnickou osobu [1; 2].
WebAuthn — standard webové autentizace, ktery vyuziva asymetrické kryptografie.
eGovernment — digitalni a moderni vetejna sprava.

SAML - standard zalozeny na jazyce XML pro popis a vyménu autentiza¢nich a autorizaénich

dat [3].

Autentizace — elektronicky postup, ktery jednoznaéné umoznuje potvrdit elektronickou

identifikaci fyzické ¢i pravnické osoby nebo pivod a integritu dat v elektronické podobé [1].

Interoperabilita — schopnost dvou a vice systémii nebo jejich ¢asti poskytovat si informace

a sluzby a efektivné spolupracovat [4].

Provadéci akt — pravné zavazny akt, ktery pod dohledem vybort, jeZ se skladaji ze zastupct
¢lenskych statd EU, umoznuje stanovit podminky v zajmu jednotného uplatiiovani pravnich
predpisi EU [5].

Autorizace — pridéleni opravnéni, kterymi mize disponovat pfihlasena osoba.
Single Sign-On — uzivatel se muze piihlasovat k weblim a aplikacim jedné spole¢nosti.

OpenlID Connect — autentizacni protokol zalozeny na OAuth 2.0, ktery definuje atributy

0 uzivateli a specifikuje endpointy. Protokol podporuje federovanou autentizaci.
OAuth 2.0 — autoriza¢ni protokol, ktery podporuje delegovanou autorizaci.

Federovana autentizace — uzivatel se muze piihlasovat k webim a aplikacim riznych

spolecnosti S pouzitim jedné identity.



Delegovana autorizace — typ autorizace, ktery podporuje granularni opravnéni. Aplikace
vyZadujici opravnéni dostava od autoriza¢niho serveru pouze prava nezbytna k provedeni

akce.



Seznam zkratek

ISDS — Informacni systém datovych schranek
OVM - Orgéan vetejné moci

ISZR — Informacni systém zakladnich registri
SZR — Sprava zékladnich registrii

eOP — Elektronicky ob¢ansky prikaz

DESI — The Digital Economy and Society Index
EGDI — E-Government Development Index
NIA — Néarodni identitni autorita

IdP — Identity Provider

SeP — Service Provider

SONIA — Soukromopravni NIA

DS — Datova schranka

AIFO — Agendovy identifikator fyzické osoby
ZIFO - Zdrojovy identifikator fyzické osoby
SePP — Service Provider Pseudonym

IdPP — Identity Provider Pseudonym

LoA — Level of Assurance

SAML - Security Assertion Markup Language
SSO - Single Sign-On

RUIAN — Registr Gizemni identifikace, adres a nemovitosti
VPS — Virtualni privatni server

IAM — Identity and Access Management

JSON - JavaScript Object Notation



OIDC — OpenlD Connect
JWT — JSON Web Token
RP — Relying Party

OP — OpenID Provider



1 Uvod

O digitalizaci statni spravy Ceské republiky se mluvi jiz nékolik let. V roce 2007 byl spustén
projekt Czech POINT, kde na termindle bylo mozné zazadat o vypisy z obchodniho
a zivnostenského rejstiiku a z katastru nemovitosti. V' roce 2009 zahdjil provoz Informacni
systém datovych schranek (ISDS), ktery slouzi k vyméné dokumentl mezi organy vetejné
moci (OVM) a fyzickymi a pravnickymi osobami. Digitalizaci statu podpofil vznik
Informacniho systému zdkladnich registru (ISZR), ktery fidi Sprava zdkladnich registrii
(SZR). Zrodem ISZR byly propojeny, do té doby nejednotné a nespolupracujici, zakladni
registry. Dalsi vyznamny milnik pfisel v roce 2012, kdy byly vydany prvni elektronicke
obc¢anské priukazy — eOP (obcanské prukazy s kontaktnim ¢ipem). Prikazy se ovSem Vv té
dob¢ setkaly s nedostatecnou oporou v ¢eském pravu, se Spatnym technickym feSenim
a obCanim nepfinasel elektronicky cCip téméf zadné wvyuziti ani v béZném Zivoté,
ani v komunikaci se statni spravou. Vyznamnym krokem ze strany EU bylo schvaleni Natizeni
Evropského parlamentu a Rady €. 910/2014, 0 elektronické identifikaci a sluzbach vytvarejici
ditvéru pro elektronické transakce na vnitinim trhu (Narizeni eIDAS). V souladu s nafizenim

elDAS byly piijaty v roce 2018 nové eOP, a to jiz s funkci elektronicke identifikace. eOP je

mozné pouzit pii piihlaSovani k online statnim sluzbam a také pii podepisovani
kvalifikovanym elektronickym podpisem. V blizké dobé ¢eka eOP dalsi evoluce, protoze
Natizeni Evropského parlamentu a Rady ¢. 2019/1157, o posileni zabezpeceni priikazii
totoznosti, zavadi povinnost bezkontaktniho ¢ipu [6]. To je piilezitost zavést autentizacni
standard WebAuthn, ale vSe zalezi na implementaci ze strany Ministerstva vnitra, protoze

nafizeni WebAuthn explicitné nezminuje [7].

Dal$im krokem ze strany EU ke zpfistupnéni sluzeb ob¢anim ¢lenskych statd, ktery se tyka

také vysokych skol, je projekt Jednotné digitalni brany (Natizeni Evropského parlamentu a

Rady ¢. 2018/1724, kterym se zrizuje jednotna digitdalni brdana pro poskytovani pristupu k
informacim, postupiim a k asistencnim sluzbam a sluzbam pro reseni problémii). Cilem je
Vysokych skol se nafizeni dotykd zejména tim, Ze je ceka vytvoreni jednotného piistupového

rozhrani napf. pro piihlasky ke studiu nebo pro uznani diplomu. V souvislosti s timto


https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32018R1724

nafizenim uvolnilo Ministerstvo Skolstvi, mladeze a télovychovy 170 miliéni korun na

digitalizaci vysokych skol [8].

Cilem celého snaZeni digitalizace statu je mit moderni digitalni vefejnou Spravu

— eGovernment. Konkrétnim vrcholnym cilem eGovernmentu CR je, aby platilo, Ze

»Ceska republika je jednou z prednich zemi v praktickéem vyuzivani modernich sluzeb
eGovernmentu, coz vyznamné prispiva k privétivosti a celkové efektivite vykonu verejné moci*

[9].

Jako zhodnoceni Uspéchu plnéni tohoto cile je pozice CR v Zebficku dle DESI indexu
Evropské komise. V Zebiicku roku 2020 se CR nachézela na 17. misté z celkovych 28 mist
[10]. Oproti zeb#icku roku 2018 je vidét zlepseni o 2 pozice. CR je nadprimérma v oblasti
Integrace digitalnich technologii. Naopak ztraci v oblastech Konektivita a Digitalni vefejné

sluzby.

S digitalizaci statni spravy je svazan program Digitalni Cesko, ktery je definovan pojmem

,.Strategie koordinované a komplexni digitalizace Ceské republiky 2018+“ [11]. Navazujici

strategii na tento program je Inovacni strategie Ceské republiky 2019-2030 [12]. Cilem

strategie je posunout CR mezi nejinovativngjsi zemé Evropy. O lepsi vztah mezi statnimi

sluzbami a ob&any usiluje i Iniciativa 202020. Ta se snaZi o to, aby CR byla do roku 2020 v

hodnoceni eGovernmentu, podle EGDI Zebii¢ku, sestavovanym Organizaci spojenych narodi,
mezi 20 nejlepsimi zemémi v Evropé. Podle tohoto Zebti¢ku vydaného v roce 2018 se CR

nachazi na 25. misté z 28 zemi Evropské unie, které maji eGovernment [13].

Z vyse uvedenych informaci, lze spatiovat snahu o digitalizaci CR. Usilim této diplomové
prace je propojit Narodni identitni autoritu, hlavni bod eGovernmentu, s informaénim
systémem vysoké Skoly a zajistit pievod ziskanych atributi do modernéjsiho formatu.
Prace je rozdélena na teoretickou, ndvrhovou a implementacni Cast. V teoretické ¢asti je
popséna Narodni identitni autorita a komunikace mezi doméacimi a zahrani¢nimi sluzbami.
Nésleduje Usek, ktery se vénuje vysokym skolam a tomu, zda maji moznost vystupovat jako
kvalifikovany poskytovatel online sluzeb. Navrhova ¢ast se zabyva navrhem architektury.
Soucasti je popis SAML zprav, které Narodni identitni autorita pouziva. Poté je vybran
moderng&;jsi autentiza¢ni protokol a softwarové komponenty. V posledni ¢asti diplomové préace

jiz probiha implementace vybranych prvka do pouzitelného celku, ktery bude schopen

10


https://ec.europa.eu/digital-single-market/en/desi
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=66939
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https://www.digitalnicesko.cz/zakladni-informace/
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komunikovat s Narodni identitni autoritou a predavat atributy do informaéniho systému

vysoké Skoly. Hlavnim p¥inosem prace je prevod uzivatelskych atributi z jazyka XML

do modernéjSiho formatu a také usnadnéni pripojeni k Narodni identitni autorité.

Vysledkem prace je pouzitelny postup implementace nejen pro vysoké Skoly, ale i dalsi

vefejnopravni subjekty, jako jsou méstské a obecni ufady. Zakladnim ptedpokladem pro

dosazeni cile je vyuzit open source projekty.

1.1 Cile prace

Popsat Narodni identitni autoritu a s ni spojené pojmy.
Seznamit se zakony tykajici se Narodni identitni autority.
Seznamit se zakony tykajici se vysokych kol jako organy vetejné moci.

Provést vécny rozbor ukotveni elektronické identity v pravnim fadu Ceské republiky

a Evropské unie.

Popis existujicich softwarovych modulti pro implementaci sluzeb Narodni identitni

autority.

Vytvoieni studie proveditelnosti implementace sluzeb Narodni identitni autority do

informacniho systému vysoké Skoly.

Pro lepsi vizualizaci praktickych cild prace jsou ptilozeny ilustracni obrazky.
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Diplomova préace fesi predevS§im zjednoduseni integrace sluzeb Narodni identitni
autority pro vysoké $koly a mensi organy verejné moci. Zajistén je i prevod zasilanych
nestandardnich atributd do srozumitelného podoby. Vystupem je ieSeni, které dovoli
organiim vefejné moci pristoupit ke sluzbam Narodni identitni autority snadno, rychle

a bez slozitého nastavovani.
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2 Narodni identitni autorita

Narodni identitni autorita (NIA, také znama jako Narodni bod pro identifikaci a autentizaci)
zprostfedkovava sluzby duvéryhodnych poskytovateli identit — Identity Provider (IdP),
jednotlivym davéryhodnym poskytovatelim sluzeb — Service Provider (SeP), ktefi vyzaduji
divéryhodnost autentizaci piistupujicich uzivatelt prostiednictvim kvalifikovaného systému.
NIA udrzuje vazbu mezi zékladni elektronickou identitou fyzické osoby a instancemi

elektronické identity této osoby u SeP. Spravcem NIA je SZR [14].
NIA je celek, federativni systém, ktery se sklada z n¢kolika komponent [2]:

e kvalifikovaného spravce (1dP),

e narodniho bodu,

e narodniho uzlu eIDAS,

e zékladnich registra.

Na seznamu IdP, ktefi svymi prostiedky poskytuji identifikaci a autentizaci fyzické osoby,
jsou v dob& psani prace 4 sluzby (uvedeny v kapitole 2.1.1 Kvalifikovany systém a
kvalifikovany spravce). V roce 2021 se seznam roz§iii 0 bankovni identitu. O zafazeni mezi
IdP usilovala i sluzba mojelD od sdruzeni CZ.NIC a dne 13.8.2020 ziskala akreditaci.

V soucasnosti Se na seznamu SeP nachazi pies 50 vyuzitelnych sluzeb. Jsou zde zastoupeny
organizace jak statni spravy (uvedeny v kapitole 2.1.2 Kvalifikovany poskytovatel online
sluzeb), tak soukroma spole¢nost Sazka a.s. V pribéhu psani prace se v seznhamu nenachazi

vysoka skola.

Novelou zakona ¢. 21/1992 Sb., 0 bankéch, vznika systém (SOukromopravni NIA — SONIA),
ktery umozni sluzbam vyuzivat pfihlaSeni bankovni identitou [14]. Od 1.1.2021 by mélo byt
mozné piihlasit se k elektronickym sluzbam soukromopravniho i vefejnopravniho sektoru

bankovni identitou. Jiz nyni jsou vidét snahy o propojeni bank a NIA v testovacim prostiedi.
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2.1 Zakonna ustanoveni

2.1.1 Kvalifikovany systém a kvalifikovany spravce

Kvalifikovany systém je takovy systém elektronické identifikace, ktery spliiuje zakonem
stanovené podminky. Systém spliiuje specifikace, normy a postupy pro alesponi jednu troven

zaruky podle Provadéciho nafizeni Komise 2015/1502 [15]. Kvalifikovany systém musi

poskytovat sluzby NIA. Jeho spravovani méa na starosti kvalifikovany spravce systému
elektronické identifikace (1dP) [16].

Povinnosti kvalifikovaného spravce je vydat prostiedek pro elektronickou identifikaci
v souladu s provadécim nafizenim vyse. Jako prostiedek pro elektronickou identifikaci se
rozumi hmotna (eOP) ¢i nehmotnd (jméno, heslo, SMS) jednotka obsahujici identifikaéni
Udaje, ktera se pouziva k autentizaci pro ucely online sluzby [1]. To, zda vydany prostiedek
spliiuje €1 nespliuje pozadavky stanovené zakonem, urcuje osoba poveéfend ministerstvem

[16].
Mezi prostiedky poskytujici ditvéryhodnou sluzbu identifikace a autentizace se fadi v CR:
e eOP (vydavany Ministerstvem vnitra CR),
e mobilni kli¢ eGovernmentu (vydavany Ministerstvem vnitra CR),
e jméno, heslo a SMS (vydavané SZR),
e C(ipova karta Starcos (vydavand 1.CA),
e ucet mojelD (sdruzeni CZ.NIC, z.s.p.0.),
e mezinarodni prostfedky pro elektronickou identifikaci (mezinarodni uzel eIDAS).

Kvalifikovany spravce je pouze statni orgdn nebo osoba, které je udélena akreditace pro
spravu kvalifikovaného systému. Akreditaci je mozné ziskat podle §5 zakona ¢. 250/2017 Sb.,

o elektronické identifikaci [16].

Zakonem dalsi stanovené povinnosti kvalifikovaného sprévce jsou zejména zajisténi

dostupnosti jim spravované¢ho kvalifikovaného systému zpusobem umoziujicim dalkovy
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ptistup prostiednictvim narodniho bodu a pro ndrodni bod zpisobem umoziujicim dalkovy

ptistup [16].

Spravce ma také za ukol ovérit totoznost drzitele pied prvnim pouzitim prostfedku pro
elektronickou identifikaci prostiednictvim narodniho bodu a zapsat identifikator prosttedku
pro elektronickou identifikaci a jeho uroven zaruky do narodniho bodu [16]. Narodni bod
nabizi ovéfeni drzitele skrze napojené registry a je nutné uvést, jakymi prostfedky pro

elektronickou identifikaci drzitel disponuje.

Spréavce je povinen vést evidenci jim vydanych prostiredki pro elektronickou identifikaci.
Tato evidence je soubor jak obecnych osobnich udajt, tak specifickych zaznami o prostredku
pro elektronickou identifikaci [16]. Mezi obecné osobni udaje patii:

e jméno,
e piijmeni,
e adresa trvalého pobytu,
e datum narozeni drzitele.
Mezi specifické zaznamy se radi:
o identifikator prostfedku pro elektronickou identifikaci,
e identifikator drzitele v ramci kvalifikovaného systému,

e Udaj o zplsobu ovéfeni totoZnosti Zadatele o vydani prostiedku pro elektronickou
identifikaci,
e datum a ¢as vydani prostfedku pro elektronickou identifikaci,

e doba platnosti prostiedku pro elektronickou identifikaci.

2.1.2 Kvalifikovany poskytovatel online sluzeb

Kvalifikovanym poskytovatelem online sluzeb (SeP) se rozumi poskytovatel online sluZeb
nebo jinych cCinnosti, ktery umoZiiuje prokazani totoZnosti s vyuZitim elektronické
identifikace [1; 17]. Takové prokazani totoznosti by mély vyzadovat pravni predpisy nebo

vykon pusobnosti poskytovatele. Poskytovatel je povinen o této skuteCnosti neprodlené
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informovat spravce narodniho bodu a uvést jakou sluzbu poskytuje a jakou uroven zaruky
prostiedku pro elektronickou identifikaci pozaduje [16]. Zakon o elektronické identifikaci dale

neupravuje pozadavky na poskytovatele.

OVM, které chtéji nabidnout své sluzby skrze NIA a vyuzivat bezpe¢ného a zaru¢eného
ovéfeni totoznosti uzivatell, se musi registrovat jako kvalifikovany poskytovatel online

sluzeb. Toho je mozné dosahnout na Portale narodniho bodu. Po ptihlaSeni do z&konem

ziizené datové schranky (DS) nésleduje konfigurace kvalifikovaného poskytovatele.

V konfiguraci se specifikuje:
e ICO subjektu,
e nazev kvalifikovaného poskytovatele,
¢ popis kvalifikovaného poskytovatele,
e URL adresa s informacemi o kvalifikovaném poskytovateli,
e unikatni URL adresa zabezpec¢ené ¢asti webu,
e adresa pro pfijem vydaného tokenu,
e URL adresa, na kterou bude uzivatel piesmérovan po odhlasent,
e adresa pro nacteni vetejné ¢asti Sifrovaciho certifikatu z metadat NEBO
o je nezbytné importovat Sifrovaci certifikat z lokalniho disku,
¢ logo kvalifikovaného poskytovatele.
Do stéle rostouci skupiny online sluZeb poskytovanych OVM patii napf.:

e Portal obc¢ana,

eRecept,

ePortal CSSZ,

Cesky bansky uiad,

e Klientsky portal Ministerstva prace a socialnich véci.

Soukromopravni subjekty, kterym zakon dava povinnost ovéfovat totoznost a vék, mohou

vyuzit ovéfeni totoznosti skrz kvalifikovany systém elektronické identifikace [18]. Témto
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subjektim neni umoznéno piimé registrace jako OVM, ale musi zaslat datovou zpravu do DS
SZR [19]. Piikladem takovych subjektt jsou provozovatelé hazardnich her, kterym zékon

¢. 186/2016 Sb., o hazardnich hrach, uklada povinnost ovéieni totoznosti zakaznika [18].

2.1.3 Narodni bod

Néarodni bod je zfizen zakonem ¢&. 250/2017 Sb., o elektronické identifikaci [16]. Zakon
definuje néarodni bod jako informadni systém vefejné spravy, ktery podporuje proces
elektronické identifikace a autentizace prostiednictvim kvalifikovaného systému.
Soucasti narodni bodu je eIDAS uzel, ¢imz se rozumi misto pfipojeni, které je soucasti
architektury Interoperabilita elektronickeé identifikace [20]. Nafizenim elDAS je tak zajisténa
moznost predavani informaci o identifikaci a autentizaci osob mezi jednotlivymi ¢lenskymi

staty EU.

V néarodnim bodu jsou uvedeny tyto zdznamy [16]:
e identifikator prostfedku pro elektronickou identifikaci a jeho uroven zaruky,
e agendovy identifikator (AIFO) drzitele pro agendu autentizace,
e identifikator drzitele v rdmci kvalifikovaného systému.

AIFO i identifikator drzitele jsou vygenerovany v informa¢nim systému ORG. Systém ORG
byl vyvinut pro nahrazeni pouzivani rodného ¢isla v z&kladnich registrech bezvyznamovymi
identifikatory. ORG je jedinym mistem, kde jsou k dispozici vSechny identifikatory. M¢lo by
tak byt dosazeno vyssi ochrany osobnich tidaji [21].

AIFO slouzi pro identifikaci konkrétni osoby v ramci agendy [22]. Neni mozné z AIFO
odvodit zdrojovy identifikator a nelze z n¢j ani dovodit osobni nebo jiné tidaje o fyzické osobé.
AIFO vychazi ze zdrojového identifikatoru fyzické osoby (ZIFO) a kodu agendy. V kazdé

agendé ma uzivatel novy AIFO. Ze ZIFO neni moZné odvodit osobni ani jiné udaje o fyzické

0sobg, jiz byl ptifazen [22].

Pro komunikaci mezi narodnim bodem, SeP a IdP jsou pouzivany bezvyznamové smérové

identifikatory, které jsou nazyvany jako pseudonymy. Jsou to:

e Service Provider Pseudonym (SePP),
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e Identity Provider Pseudonym (IdPP).

Z pseudonymi neni mozné dovodit osobni ani jiné Udaje. Zaroven SeP nevi, jakého IdP
uzivatel vyuzil pro identifikaci a autentizaci. To plati i obracené. I1dP nevi, k jaké sluzbé se

osoba ptihlasuje.

Néarodni bod je napojen k zakladnim registriim, které umoznuji vyzvednuti pozadovanych

informaci o osob¢ a piedani SeP. Vyuzivané registry tvoii [16]:
e zakladni registr obyvatel,
¢ informacni systém evidence obyvatel,
¢ informacni systém cizinc,

e zéikladni registr agend, organii vefejné moci, soukromopravnich uzivatelii tdaji

a ne¢kterych prav a povinnosti.

2.2 Uroven zaruky

Uroven zaruky (Level of Assurance — LoA) je definovana v nafizeni elDAS jako mira
spolehlivosti prostiedku pro elektronickou identifikaci pfi urovani totoznosti osob [1]. Jde
0 miru jistoty, kterd urcuje, Ze ten, kdo se vydava za ur¢itou identitu, je skute¢né osoba spojena

s touto identitou.
Pro vyjadteni LOA se piihlizi k [1]:
e postuplim (prokazovani a ovéfovani totoznosti a autentizace),

e fidicim c¢innostem (subjekt vydavajici prostfedky pro elektronickou identifikaci

a postup vydavani téchto prostredki),
e provadénym technickym kontrolam.
Jednotlivé LoA se d¢li na trovné [1; 17]:
e nizkou — low,
e znacnou — substantional,
e vysokou — high.
18



Jednotlivé stupné se Fidi podle toho, jak silné je ovéfeni 0soby a jaky je pouZivan prostiedek

pro elektronickou identifikaci:

e LOA vysoka pozaduje fyzicky prostiedek pro elektronickou identifikaci na bezpecném
zatizeni, kdy pfi pfedani byla zarucené ovéiena uzivatele totoznost a Ze zna ptistupova

hesla.

o Piihlaseni pomoci eOP.

e LOA znacna se deklaruje dvoufaktorovou autentizaci a ovéfenim totoznosti zadatele.
o Piihlaseni jménem, heslem a SMS.

e LOA nizka nepozaduje zarucené ovéieni totoznosti.
o PiihldSeni jménem a heslem u ISDS.

Néarodni bod upravi nabidku IdP podle toho, jakou LoA SeP poticbuje.
e Specifikovana piesna (exact) LoA napt. znaéna — dostupna LoA je pouze znaéna.

e Specifikovana nejnizsi (minimum) pozadovana LoA napf. znaéna — dostupné LoA

jsou znacéna a vysoka.

e Pokud neni uvedena konkrétni LoA, jsou nabidnuty vsechny dostupné.

2.3 Proces oveéreni uzivatele pro vyuziti online sluzeb

Cely proces ovéteni uzivatele ilustruje nasledujici Obrézek 3 - Ovéteni uzivatele
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Krok

Cislo

Narodni identitni
autorita

Obrdzek 3 - Overeni uZivatele

Popis

Uzivatel vyzaduje sluzbu od SeP. SeP pottebuje divéryhodnou informaci o tom, kdo
chce vyuZit jeho sluZeb.

SeP pfipravi, pomoci standardu SAML, Zadost o identifikaci, kterou zaSle NIA.
V zadosti definuje:

e pozadovanou LoA,
e seznam pozadovanych atributd o uzivateli.

Uzivatel je pfesmérovéan na vstupni bod NIA.

NIA uzivateli nabidne seznam dostupnych IdP, které spliuji pozadavky ze Zadosti.

UZivatel se oveéri vaci zvolenému IdP.

Pokud je uzivatel ovéfen, NIA je zaslan autentiza¢ni token s IdPP.

o (01 |~ |W

NIA z4d4 ISZR o vydani atributd ze zadosti.

ISZR vydava pozadované atributy. Vzdy je vyzvednut udaj kontrolujici amrti osoby.
Pokud osoba zemiela, je celd transakce zruSena.

NIA posila SeP pozadované atributy véetné SePP.

Uzivatel je identifikovan a autentizovan a SeP uzivateli poskytuje zddanou sluzbu.

Tabulka 1 - Proces ovérovadni uZivatele
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2.3.1 Pfimy a nepfimy model elektronické identifikace

Vyse uvedeny proces je nazyvan jako nepiimy model. Nasledujici obrazky neptimy model

ilustruji. Pro ukézku je zvolena sluzba Danovy portal.

DANOVY PORTAL

[Py ———"
Elektronicka podani pro finanéni spravu

KONTROLA NASTAVEN POCITACE.

- bt £ s s e 0 kb . e 311G - International ID Gateway

ZNSTEN STAVU PODAN]
e o s zeacosal gl andn gt

Obrdzek 4 — Neprimy model — Portdl se sluZbou Obradzek 5 — Neprimy model — Volba IdP

I- Cipova karta Starcos I.CA

Sidentita.cz

el B DANOVY PORTAL

Elekironické sluZby Finanéni spravy Ceské republiky

souhlas pro vydej nasledujicich udajd pro kvalifikovaného

e e miEr e . |

Dafowy portal

Gdaje, u kierjon je umoznéne edmitnout seunles (valitelnd ddaje)

e -
JJJJJ Informace o uzivateli
Jméno Udaj
Datum narozeni Lgdaj
Telefon Udaj
hdress pobyta(redevens v podobs RUAN Email Udaj
e Ulice Udaj
Telefomni s Cést obce Udaj
Obec Udaj
J— pSE Udaj
DIC

Detaily o pfihlaseni

[ Pseudonym CZ:‘CerygEnerovan\? ukazatel
info DIC nebylo nalezeno
Obrdzek 6 — Neprimy model — Souhlas s udaji Obrdzek 7 — Neprimy model — Zpristupnéni sluZby

3 Uzivatel vyZaduje sluzbu od SeP.

UZzivatel je pfesmérovan na vstupni bod NIA, kde jsou mu zobrazeny dostupni
IdP. Pozadovany jsou:

e LoA alespon nizka,
e uzivatelské atributy:
o jméno,

o ptijmeni,

o datum narozeni,

o

adresa pobytu,
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o telefonni cislo,
o emailova adresa,

o pseudonym.

5 Uzivatel se viuci IdP ovéfi a je vybidnut k odsouhlaseni vydeje udaju.

Pokud vse probehlo spravné, uzivateli se zobrazi predané udaje a zpfistupni se
6 mu pozadované sluzby (napi. Kontrolni hlaseni DPH nebo Pfiznani k dani
Z ptijmi).

Tabulka 2 - Nepfimy model

Roli prostiednika zajistuje NIA [23]. NIA dba o duvéryhodnost transakce. Vyhody jsou:
e SeP se nestara o:
o metody ptihlaSenti,
o aktualnost dat o uzivateli,
o spolehlivost IdP,
e uzivatel vidi, o jaka data SeP zada a dava souhlas s jejich pouzitim.

Nevyhodou zvoleného modelu miize byt spoléhani se na jeden bod v priabéhu komunikace. V
ptipadé¢ jeho kompromitace mohou uniknout osobni (daje a cela integrita transakce je

narusena. NIA totiz zaznamenava veskerou provedenou komunikaci.

ISDS proti tomu vyuziva primého modelu. Pfimy model spociva v tom, ze ISDS vi, jakym
zpusobem se uzivatel pfihlasuje a je na samotném ISDS jaké metody piihlaseni (kromé
piihlaseni pomoci eOP, které je stanoveno v zakoné ¢. 300/2008 Sb., o elektronickych ukonech
a autorizované konverzi dokumentii [24]) nabidne. Neni vyuzit prostfednik V pribéhu

komunikace.

Nevyhoda tohoto modelu je piima zavislost na systému ISDS. Pokud by doslo k vypadku
ISDS nebude mozné se prihlasit k jakékoliv sluzbé. KdyZz dojde k vypadku u neptimého

modelu, napt. poskytovatele karet Starcos, stale bude mozné se pfihlasit pomoci eOP.

Obrézek 8 - Pfimy model ilustruje postup ovéfovani uzivatele u pfimého modelu.
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IS 7§ DATOVE i

SCHRANKY

2—> —

Portal

onling sluiby T
Provider

—_

J
00—

Uzivatel

Obrdzek 8 - Pfimy model

Popis

1 Uzivatel vyzaduje sluzbu od SeP.

Uzivatel je pfesmérovéan na ISDS.

ISDS nabidne uzivateli moznosti pfihlaseni.

A (W N

Uzivatel se piihlési jim zvolenou metodou.

V ptipadé¢ uspéSného ovetfeni uzivatele, je registrim odeslana Zadost o poZzadované
atributy.

ISZR vydava pozadované atributy.

ISDS posila SeP pozadované atributy.

8 Uzivatel je identifikovan a autentizovéan a SeP uZzivateli poskytuje zddanou sluzbu.
Tabulka 3 — Proces primého modelu

Pro znazornéni je proces ilustrovan na piihlaseni k ePortalu CSSZ.
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Yl ePortal
&ssz online sluzby

Prihlasit do ePortalu

PRIHLASENT PRIHLASEN]
IMENEM A HESLEM MOBILNIM KLIEEM SIDENTITA.CZ

PRIHLASENT DALSi 2PUSOBY
ASEN

Informaéni systém datovych

Pro wyusit online slufib ePortdlu CS5Z je treba se pfihldst. Identifikace prihiAsenim zaruéule, fe konkrétni osobé Jsou e prinlagenim ovr
plistupné konkrétni shuzby. ICMIE;OVIH Inforl::érl;,l systém

r -eské spravy socialniho
Préce  tiskopisy nevyZaduje prihlaSeni do ePortalu CSSZ. il
Spravce:
Geské spréva sociéntho
zabezpecen!

Vyberte si zpisob pihlasent.

Datovéi schranka || NIA

Identifikace prostiednictvim Autentizaéni shufby Portélu vefejné spravy.

P zadani pozadavku ,Prihldsit se” dojde k automatickému plesmirovani na pistupové rozhrani datowych schranek, kde
Kiient vypini prihlagovact idaje. Po isp&iném ovéfeni je prihidsen do ePortalu €SS2,

‘ Piihldsit se »

Obrdzek 9 — Primy model — Portdl se sluzbou

Obrdzek 10 — Primy model — Prihldseni k ISDS

Portal mom[

Iména, priment

orimen| o oo
Muje pocani

online sluzby

IEDETETE oo co.. I
Pfehled dob diichodového pojisténi

Slutba posicytufe Informace o dobach dlichodoveho pojstan, kiers jsou v evidenci (552, ko
Vjdiletng tinnost, plipadnd néhradni doby poflstEnt. Soutdati prehledu jsou také vymafoact ) Spustit
zéklady a tzv. vyloutené doby, které se zaznamendvall od roku 1086,

et zatnete " Doplfuic Informace ” Co dlat, k2.

1. spustie siuzbu,
2. Doby dichodevého pojisléni se zubrazi na cbrazovee.

e

Obradzek 11 — Pfimy model — Souhlas s udaji Obradzek 12 — Primy model — Zpristupneéend sluZzba

Obrazek

Cislo

8 Uzivatel vyzaduje sluzbu od SeP.

9 Uzivatel je pfesmérovan na portdl DS, kde si miize vybrat metodu piihlaseni.

10 UZzivatel je po Gspésném ovéieni vyzvan K odsouhlaseni vydeje udaja.

Pokud vse probéhlo spravné, zptistupni se pozadované sluzby (napt. Pfehled dob
11 . . oy DT . o
dichodového pojisténi nebo Informativni vypocet starobniho dichodu).
Tabulka 4 - Zndzornéni prfimého modelu
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3 Elektronicka identifikace v

evropském kontextu

Evropsky parlament a Evropska rada vytvofily nafizeni eIDAS mimo jiné proto, aby byl
zajistén jednotny digitalni trh. S tim se poji i usnadnéni p¥istupu K zahrani¢nim online
sluzbam nebo pieshrani¢ni uznavani elektronické identifikace [1]. Pro obyvatele ¢lenského
staitu EU je mozné vyuzivat sluzby vefejnopravniho SeP i mimo stat ve kterém byl vydan
prostiedek pro elektronickou identifikaci. Tyto a dal$i sluzby ma pravné zajistit Evropska

komise, ktera odpovida za predkladani navrhi nové evropské legislativy [25].

Cely koncept zobrazuje nasledujici obrazek.

= —— 2
7 ey
[ FI1ITT o
Ul
eIDAS node eIDAS node

oL éom

Service Identity
Provider Provider
5
1

(]

Uzivatel

Obrazek 13 — Komunikace mezi eIDAS uzly

Popis

cey

1 Chorvatsky uzivatel, zijici v Estonsku, zada sluzbu po estonském SeP.

2 SeP nabizi moznost ovéfit se 1 cizim statnim piislusnostem. Po kliknuti na
mezinarodni ptihlaseni, zaéne komunikovat s narodnim elDAS uzlem.

3 UZzivatel si vybere, jaky mezinarodni uzel ma byt kontaktovan.
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Uzivatel je pfesmérovan na vybér 1dP, ktery mu vydal prostiedek pro elektronickou

| identifikaci,

5 Mezi uzivatelem a IdP prob¢hne ovéfeni.

6 IdP posiléd zpravu o uspésné autentizaci ndrodnimu elDAS uzlu.
7 Uzly si piedaji zpravu.

8 SeP je dorucena zprdva s aspéSnym ovérenim uZivatele.

9 Uzivateli je zpiistupnéna pozadovana sluzba.

Tabulka 5 - Komunikace mezi eIDAS uzly

3.1 Podminky nafizeni elDAS

Natizeni eIDAS stanovuje podminky, které je nutné splnit diive, nez bude vzajemné uznavani

nastroju elektronické identifikace mezi ¢lenskymi staty mozné.

Prvni z nich je, ze dany prosti‘edek pro elektronickou identifikaci musi byt vydan
v ramci systému elektronické identifikace, ktery je uveden na seznamu
zveirejnéném Komisi podle ¢lanku 9 nafizeni eIDAS (Ozndmeni) [1]. Aktualni
seznam vydany 8.4.2020 ¢ita 15 statd, které maji zvefejnéné systémy elektronické
identifikace [26]. Dne 13.9.2019 se na seznamu uznanych systému objevil Vnitrostatni
systém identifikace Ceské republiky. Postup oznameni systému elektronické
identifikace a ¢asové ramce uznavani oznamenych prostredku je uveden v nésledujici

kapitole 3.2 Interoperabilita.

Dalsi podminky se tykaji LOA. Obé strany, SeP i |dP, musi vyuZivat irovei zna¢nou
nebo vysokou. Uznavani prostiedki pro elektronickou identifikaci s LoA nizka je Cisté
zalezitost SeP. Uzndvat tento prostiedek neni povinnosti, ale prostiedek musi byt
vydan v ramci kvalifikovaného systému, ktery je uveden na seznamu zvefejnéném

Komisi. Tyto podminky plati pouze pro subjekty vefejného sektoru.

3.2 Interoperabilita

Pro splnény pozadavki na interoperabilitu je zaveden ramec interoperability. Ramec ma

zajistit integritu a spravnost dat. Dle tohoto ramce je nutné dodrzet normu ISO/IEC 27001 pti
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stavbé uzlu eIDAS. Uzel by m¢l od pocatku svého vzniku dbat na bezpecnost a ochranu
soukromi. Jednotlivé uzly nesmi klast nepiiméiené technické naroky pro dosazeni
interoperability [20]. Pfi vypracovani ramce interoperability byl maximalné zohlednén
projekt STORK.

STORK se snazil o propojeni a standardizaci identit mezi staty EU. BohuZel m¢l nedostatec¢ny
pravni zéklad a nebylo povinné ho zavést [27]. OvSem uzel, ktery byl vytvoien v projektu
STORK 2, s nazvem CZ.PEPS, jehoz provoz ma na starosti CZ.NIC, je zakladni stavebni
kadmen pro uzel eIDAS [28].

Zkoumani principu interoperability a LoA se provadi pomoci provadécich akti, které jsou
piijimany prezkumnym postupem. Do pfezkumného postupu je zapojen vybor, slozeny ze
zastupct Clenskych zemi, ktery vydava kladné nebo zaporné stanovisko na provadéci akt. Na
zaklad¢ tohoto stanoviska se pak fidi Komise. Pfezkumny postup se pouziva zejména pii
provadécich aktech s obecnou ptsobnosti nebo pii provadécich aktech s programem se

zna¢nym dopadem [29].

Konkrétnim dnem, kdy vstoupil v platnost ¢lanek 6 (Vzajemné uznavani) nafizeni eIDAS, je
29.9.2018. Od té doby je pro ¢lenské zemé povinné uznavat prostiedky pro elektronickou
identifikaci, které jsou ohldsené Komisi. Ohlasujici zem& musi poskytnout popis svého
systému a ostatni ¢lenské staty maji 6 mésicti na ptipadné ptipominky. Pokud nejsou shledany
74dné chyby, je systém oznamen Komisi a ta ho musi do 2 mésict uvést v Ufednim vé&stniku.
Clenské zemé& maji az 1 rok na to, aby zajistily, Ze ohld3ené prostiedky pro elektronickou
identifikaci budou pouzitelné v jejich zemi. Casovy postup je znizornén na Obrazek 14 -

Casové schéma [28].
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Obrdzek 14 - Casové schéma [28]

Pro zaneseni systemu elektronické identifikace do seznamu zvefejiiovaného Komisi je nutné

do oznameni uvést pozadované informace [1]:
e popis systému elektronické identifikace, véetné LoA,
e popis vydavatele prostiedku pro elektronickou identifikaci v rdmci systému,
e rezim dohledu a informace o rezimu odpovédnosti,
e organ odpovédny za systém elektronické identifikace,
¢ informace o subjektu, ktery spravuje evidenci osobnich identifikacnich udaju,
e popis zpusobu, jakym jsou plnény pozadavky interoperability,

e popis online autentizace oznamujiciho ¢lenského statu a zajisténi dostupnosti
online autentizace zpiisobem, aby spoléhajici sluzba v jiném c¢lenském state,

mohla potvrdit osobni identifika¢ni tidaje,

e Opatieni k pozastaveni platnosti nebo zru$eni oznameného systému elektronické

identifikace nebo autentizace.
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NIA jiz oficialné podporuje ne€kolik zahrani¢nich prostiedkt pro elektronickou identifikaci.

Choose your country to proceed with authentication

B § Belgium = FEstonia = Latvia Em Slovakia
BB Germany ZlE United Kingdom Portugal
Service provided by CZ.NIC, CZ domain registry. CZ.“IC

Obrazek 15 — Prihlaseni k uzldm elDAS

3.3 Problémy

V soucasné dob¢ jsou znamy nékteré problémy s mezinarodnim uznavanim prostiedkt pro

elektronickou identifikaci.

e Mezinarodni prostfedky maji byt uznavany v online sluzbach vetejného sektoru. Nikde
vSak neni psano, Ze ¢lensky stat musi mit zavedenou elektronickou identifikaci pro

eGovernment.

e Pokud ji zavedenou m4, tak stale nemusi pfijimat jiné prostiedky, protoze povinnost
uznavat cizi prostiedky se vztahuje na systémy, které jsou uvedeny v Ufednim véstniku
Evropské unie. Ohlaseni systému je véc nepovinna. To vSe navzdory tomu, Ze uzel

elDAS je povinny pro kazdy ¢lensky stat [30].

e Problém také je, ze samotné pteshrani¢ni piihlasovani musi podporovat i vnitrozemni

SeP, tedy Ze by mél umét zpracovat udaje o cizinci [31].
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4 Vysokeé skoly

Jak jiz bylo pséno vyse, pro vystupovani jako SeP je potfebna DS OVM (nebo vyjimka ze
zakona). Vysoke skoly jsou ze zakona ¢. 111/1998 Sb., o vysokych skoldach, brany jako
pravnické osoby [22]. DS PO vsak znemoziiuji vystupovat jako SeP, tedy vysokym $kolam je
znemoznéno poskytovat online sluzby vramci NIA. Zména nastala s novelou zakona
¢. 300/2008 Sb., o elektronickych vkonech a autorizované konverzi dokumentii. Novela
ptid¢lila vysokym Skolam prava a povinnosti jako OVM [24]. Konkrétni zména nastala v 81,

kde je nahrazena definice OVM z pivodni:

»Tento zakon upravuje elektronickeé wkony statnich organii, organii uzemnich samospravnych
celkii, statnich fondu, zdravotnich pojistoven, Ceského rozhlasu, Ceské televize,

samospravnych komor ziizenych zakonem, notaru a soudnich exekutoru'

na novou: , Tento zdakon upravuje elektronické ukony statnich organii, vzemnich
samospravnych celkit a fyzickych nebo pravnickych osob, pokud temto fyzickym nebo
pravnickym osobam byla svérena piisobnost v oblasti verejné spravy, (dale jen ,, orgadn verejné

.6

moci ‘) “.

Podle definice zakona je vysokym Skolam svéfena plsobnost v oblasti vefejné spravy,

konkrétné skolstvi.

Zéakon ¢. 111/2009 Sb., o zakladnich registrech, vymezuje pojem OVM stejnym zpiisobem
jako zékon ¢. 300/2008 Sb., o elektronickych iikonech a autorizované konverzi dokumentii [24;
32]. Vysokym skolam tak byly ziizeny nebo zménény DS PO na DS OVM-PO. Vzhledem

k t¢émto dostupnym informacim je mozné vysoké skoly zaregistrovat jako SeP.
Postup, jak zaregistrovat OVM jako SeP, je vidét na Obrazek 16 - Registrace .

Teoreticka ¢ast touto kapitolou konci, protoze splnila vytycené cile.
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Obrdzek 16 - Registrace OVM jako SeP

NS Popis
Cislo P
OVM, resp. jeho vedouci (u vysoké skoly rektor nebo jim povéfena osoba [22]) zada
1 po portalu narodniho bodu registraci. Portal narodniho bodu v tuto chvili vystupuje
jako SeP, protoZe poskytuje sluzbu registrace individualnich SeP.
2 Portal ndrodniho bodu kontaktuje NIA a pozaduje ovéieni OVM.
NIA piesméruje OVM na ISDS.
4 ISDS plni roli IdP. OVM se piihlasi k DS, aby doslo k ovéfeni.
5 V ptipadé uspésného ovéreni OVM odesila ISDS autentizacni token NIA. Token
obsahuje identifika¢ni udaje.
6 NIA poZaduje atributy o OVM od ISZR.
7 ISZR vydava pozadované atributy. Zarovei je provedena kontrola existence ICO.
8 NIA posila atributy (seshirané od ISDS a ISZR) SeP.
9 SeP nabizi registraci OVM s piedvyplnénym formulafem.
10 | OVM potvrdi Udaje a registruje se.
11 SeP zpracuje registraci OVM. OVM je vtuto chvili povolena konfigurace
kvalifikovaného poskytovatele.
12 OVM provadi konfiguraci svych sluzeb. Potiebné idaje jsou uvedeny Vv kapitole

2.1.2 Kvalifikovany poskytovatel online sluzeb.

Tabulka 6 - Registrace OVM jako SeP
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5 Navrh systemu

V teoretické ¢asti jiz bylo probrano, jak funguje NIA i to, ze vysoké Skoly mohou vyuZzivat
jejich sluzeb. Tim je umoznéno piistoupit k praktické ¢asti. Pro zvySeni piehlednosti jsou

zopakovany cile praktické casti:

e popis existujicich softwarovych modulti pro implementaci sluzeb Narodni identitni

autority,

e vytvofeni studie proveditelnosti implementace sluzeb Nérodni identitni autority do

informacniho systému vysoké skoly.
Prakticka cast je dale délena na ndvrhovou a implementaéni ¢ast.
Navrhova ¢ast se zabyva zejména:
e navrhem architektury,
e popisem standardu SAML,
e vybérem autentiza¢niho protokolu a jeho popisem,
e vybérem softwarovych nastroju a jejich popisem.

Pro sestaveni systému je dilezité definovat, kdo je primarnim uzivatelem vysokoSkolského
systému v této praci. Hlavnim uzivatelem je uchaze¢ o studium, ktery musi ovéfit svoji
identitu pfi podani ptihlasky, a dale student, vykonavajici denni rutinu v informa¢nim
systému. Pro uchazece o studium je potieba zajistit prihlaseni skrze NIA, kdezto pro jiz
studujiciho mize byt tento proces nadbytecny. Vyplyva z toho potieba alespoii dvou zptisobu
prihlaseni.

Pro zobecnéni, informaéni systém piedstavuje webovy portal OVM s nabidkou sluzeb a

uZivatelem je obcan, ktery zada o pfistup ke sluzbam.

Informacni systém vysoké Skoly neni nutné replikovat do detailu, dilezité je zajistit a ovéfit
jeho zakladni funkénost. Tento informacéni systém je webova aplikace, pro kterou je tieba
zajistit:

e (Open source software,
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e hardware (v podobé¢ virtualni privatniho serveru (VPS)).

Vybér serveru je rozebran v kapitole 9 Aplikacni server. Vybér VPS neni vyznamnou soudasti

prace, proto je v kapitole pouze kratce zminén.

Pro spravu identit a opravnéni se nabizi pouZit open source software, jehoz hlavni funkce je
Identity & Access Management (IAM, systém pro spravu identit a ptistupu). IAM software
by mél spravci nabizet ptehledné a moderni webové prostiedi s mnozstvim funkci. Idedlni

vybirany IAM software nabizi, kromé spravy identit, dalsi moznosti jako:
e volbu metod ptihlaseni piistupujiciho uzivatele,
e spravu hesel,

e podporu standardu SAML (kapitola 6 SAML 2.0) a dalsiho vybraného protokolu
(kapitola 7 Autentiza¢ni protokol).

Navrhovand architektura je obecné zobrazena na Obrdzek 17 - Navrhovand architektura.
O —

- ® :

—_ Webovy IAM
Utivatel Server Server

1 ey

NIA

[Se]
h

¥
L

< 6 HTTPS

7 Vybrany protokol
SAML

Obrdzek 17 - Navrhovand architektura

1 UZzivatel si chce zobrazit stranky s informaénim systémem.
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Pokud pozaduje piistup ke sluzbam je povinen se piihlasit. V tuto chvili je
pfesmérovan na piihlasovaci stranku, kterou poskytuje IAM server (server s IAM
softwarem).

V piipadé, Ze se jedna o piihlaseni, kdy je nutna spolehliva identifikace osoby, je
uzivatel pfesmérovan na NIA.

V pftipad¢, Ze se jedna o rutinni pfihlaseni, staci vyplnit napt. jméno a heslo. IAM
server odesila zpravu o aspé$ném piihlaseni webové aplikaci — krok ¢&. 6.

Uzivatel se ovéfi vuci NIA. Cely postup je popsan v kapitole 6 SAML 2.0.

IAM server dostane odpovéd’. Data o uzivateli jsou ulozena a webovemu serveru
jsou pomoci vybraného protokolu piedéana.

Webovy server piijme a zpracuje odpovéd'.

Uzivateli je zobrazena stranka o uspéSném prtihldSeni a zobrazeny dostupné sluzby.

Tabulka 7 - Navrhovand architektura

5.1 Komponenty

Navrhovany systém se sklada z nésledujicich komponent:

protokolu SAML,
autentiza¢niho protokolu,
IAM software,

aplika¢niho serveru.

V dalsich kapitolach jsou vSechny ¢asti systému rozebrany.
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6 SAML 2.0

NIA pro komunikaci se SeP a IdP pouziva protokol SAML (Security Assertion Markup
Language). V navrhové ¢asti je prvni popisovanou komponentou, protoze je pevné dano jeho
pouziti.

SAML verze 2.0 je standard pro vyménu autentizacnich a autorizacnich dat, ktery byl vydan
v roce 2005 a je zalozen na znaCkovacim jazyce XML. Atributy jsou pienaseny v SAML
Response, respektive SAML Assertion, mezi aplikacemi, které maji vytvoieny vztah davéry
[3; 17]. SAML je piedevs§im pouzivan na webovych strankach a vyuziti najde hlavné mezi

organizacemi. Standard pracuje s pojmy SeP a IdP, podobn¢ jako nafizeni eIDAS.
Mezi hlavni vyhody protokolu SAML patii:

¢ Single Sign-On (SSO) [33],

e iroka webova podpora,

e vyspélost ziskana dlouholetym pouzivanim.
Na nasledujicim obrazku je vidét, jak probiha ptihlaSovani u NIA s protokolem SAML.

OO:O:
9 L9 =2 L9 2 &=

Ugivatel SeP NIA Federation 1dP ISZR
Provider

oo

o

10

12 SAML

Obrdzek 18 - Prihlasovaci proces
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Popis

1 Uzivatel pozaduje po SeP sluzbu.

2 SeP posild uzivateli SAML Request s pozadovanymi atributy.

Uzivatel pteposila SAML Request NIA Federation Providerovi (soucast systému
NIA). Ten zobrazi dostupna IdP podle pozadované LoA.

NIA Federation Provider presméruje uzivatele na zvoleného IdP.

Uzivatel se ovéri vaci 1dP.

IdP zkontroluje platné pfihlasovaci udaje a vytvoii SAML Response.

Uzivateli je pfedana SAML Response.

UZzivatel pteda plathou SAML Response NIA Federation Providerovi.

© (0 |N o (01 |b

NIA Federation Provider si vyzada atributy od ISZR.

10 | ISZR posilé zpét ziskané atributy o uZzivateli.

UZzivateli je zaslana SAML Response, ve které je zakomponovana SAML Assertion

- s atributy.

12 Uzivatel predavda SAML Response SeP. Ten ji rozsifruje a pouZzije ziskané atributy.

Tabulka 8 - Prihlasovaci proces

V nésledujicich podkapitolach, jsou rozebrany komponenty protokolu SAML — Request,
Response, Assertion a metadata. Vyuzivané elementy a jejich atributy jsou v souladu
s natizenim eIDAS, ale je mozné zadat i atributy specifické pro NIA. Kompletni ukazky je

mozné nalézt v Prirucce k vyuziti sluzeb NIA [17].

6.1 SAML Request

SeP musi vygenerovat pozadavek o identifikaci a v ném specifikovat:
e LOA,
e atributy o uzivateli, ktera pozaduje v navratovém tokenu [17].

Rozebirana ukazka je dostupna zde.

Elementy/atributy

<saml2p:AuthnRequest> Specifikace zadosti

ID ID zpravy
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Destination
AssertionConsumerServiceURL

Adresa, na kterou je zadost odeslana

Adresa pro pfijem tokenu

<saml2lssuer>

Unikétni adresa

<saml2p:RequestedAuthnContext>

Comparison="minimum-

Element obalujici specifikaci LoA

Pozadavek na nejnizsi LoA

<saml2: AuthnContextClassRef>

Samotna specifikace LoA

<eidas:SPType>

Identifikace veiejného nebo
soukromopravniho SeP

<eidas:RequestedAttributes>

Seznam pozadovanych atribut

<eidas:RequestedAttribute>
Name
isRequired

Jednotlivé pozadované atributy
Néazev atributu podle dokumentace

Specifikace, zda SeP konkrétni
atribut potiebuje

Tabulka 9 - SAML Request

V nésledujici tabulce jsou uvedené atributy, o kterd miize SeP v SAML Request poZzadat.

Pi‘evod téchto atributi do modernéjSiho standardu je duleZitou soucasti prace. Tucné

zvyraznéné atributy odpovidaji natizeni e[DAS, ostatni jsou zélezitosti NIA.

Popis

Uzivatelské atributy
CurrentFamilyName Piijmeni
CurrentGivenName Jméno

DateOfBirth

Datum narozeni

PlaceOfBirth

Misto narozeni

CountryCodeOfBirth

Kod zemé narozeni

CurrentAddress Adresa pobytu zakddovana pomoci Base64
Email Emailova adresa

IsAgeOver Vypocet je starsi nez

Age Vek

PhoneNumber Telefonni Cislo

TRadresalD Adresa pobytu zakddovana pomoci Base64
LoA Stupen jistoty

Personldentifier

Identifikator fyzické osoby

IdType

Druh elektronicky ¢itelného dokladu
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IdNumber Cislo elektronicky &itelného dokladu

Tabulka 10 — Atributy
CurrentAddress a TRadresalD jsou slozené atributy a ¢asteéné se prekryvaji v obsahu (PSC
a ¢islo orienta¢ni). Jsou mezi nimi vSak rozdily.

e CurrentAddress odpovida standardu eIDAS, kdezto TRadresalD je zélezitosti NIA.

e Dalsirozdil je, Ze v atributu CurrentAddress jsou uvadény nazvy jednotlivych atributd,
ale v atributu TRadresalD jde pouze o kody podle Registru Gzemni identifikace, adres
a nemovitosti (RUIAN).

CurrentAddress obsahuje atributy: TRadresalD obsahuje atributy:
e néazev ulice (Thoroughfare), e Kkad pro ulici,
e nazev posty (PostName), e Kkod pro okres,
e PSC (PostCode), e kaod pro obec,
e nazev obce (CvaddressArea), e kod pro ¢ast obce,
o pfipadné ¢ast obce, e PSC,
e C(islo orientaéni (LocatorDesignator). e kaod pro stavebni objekt,

e kaod pro adresni misto,

e (islo domovni a orientac¢ni.

Zakon €. 111/1998 Sb., o vysokych skoldach, konkrétné § 50 odst. 1 specifikuje minimum udaj,

které musi uchaze¢ o studium vyplnit [22]. Jsou to:
e jméno, odpovida atributu CurrentGivenName,
e prijmeni, odpovida atributu CurrentFamilyName,
e rodné Cislo, neodpovidd zddnému atributu,
e adresa, odpovida atributu CurrentAddress,

Ziskat tyto atributy je stézejni.

6.2 SAML Response

Rozebirana je odpovéd od IdP, kterd obsahuje SAML Assertion. Popisovana ukézka je

dostupna zde.
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Elementy/atributy

<saml2p:Response>
Destination
InResponseTo

Popis

Specifikace zadosti
Adresa, kam je token dorucen

ID ptvodni zadosti

<saml2lssuer>

Identifikator IdP

<ds:Signature>

Podpis vetejnym certifikatem IdP

<saml2p:Status>

Informace o stavu zadosti

<saml2:EncryptedAssertion>

ZasSifrované atributy o uzivateli

Tabulka 11 - SAML Response

6.3 SAML Assertion

Samotné uzivatelské atributy se skryvaji v SAML Assertion. SAML Assertion je zakdédovano

pomoci Base64 a pro desifrovani jednotlivych atributl, je nutné pouzit soukromy kli¢, ktery

vlastni SeP. Rozebirana ukazka je dostupna zde.

Elementy/atributy

<saml:Assertion>

Popis

Specifikace SAML Assertion

<saml:NamelD>

Identifikator uzivatele

<SubjectConfirmation Method="... bearer*>

Metoda, kterd se pouzivd pro potvrzeni
spravnosti dat. Zde typ bearer (nosic).

<SubjectConfirmationData InResponseTo
NotOnOrAfter

ID odpovédi

Casovy udaj, po kterém neni mozné brat data
jako potvrzena.

Recipient> Piijemce SAML Assertion

<Conditions POdmi.nky’ za jakych je moZné SAML
Assertion pouZzit.

NotBefore=*...*

NotOnOrAfter="...“>

Casové tdaje, b&hem kterych je mozné brat
SAML Assertion jako platnou.

<Attribute>

Definice, o jaky atribut se jedna.

<AttributeValue>

Hodnoty samotnych pozadovanych atributi.

Tabulka 12 - SAML Assertion
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6.4 Metadata

Metadata jsou data, ktera jsou vefejné vystavena proto, aby bylo mozné automaticky navazat
potvrzenou komunikaci. Metadata zvefejiiuji vefejné klice, endpointy (dilezité pro SSO),
informace o organizaci, kontrolni digesty (hashe) a také jaky algoritmus je pouzit pro

hashovani. NIA ma testovaci metadata zvefejnéna zde.

Elementy/atributy Popis

<EntityDescriptor> Jednozna¢ny identifikator SAML entity

] Informace o kli¢i a wureni zpusobu
<Signature> P

hashovani
<SignatureMethod> Urceni algoritmu hashovani pro podpis
<DigestMethod> Specifikace algoritmu hashovani pro digest.
<DigestValue> Hash podepisovaného zdroje.

Podepsana hodnota elementu

<SignedValue> <SignedInfo>.

Vetejny  kli¢  odesilatele  podepsany

whlyeeniie= certifikacni autoritou.

<IDPSSODescriptor> Popis sluzeb poskytujicich SSO.

<SingleLogoutService/SingleSignOnService> | Specifikace jednotlivych endpointi SSO.
Binding Zvolena metoda presmérovani dat.
Location Adresa endpointu.

Tabulka 13 - SAML Metadata

6.4.1 Klice

Vystaveni vefejného kli¢e je dulezité pro princip elektronického podpisu. Ten ma zajistit
integritu a ditvérnost dat. Podpis se sklada ze dvou casti — verejného a soukromého klice.
Veftejny kli¢ je vystaven, soukromy kli¢ pak drzi pouze vydavajici strana. Odesilatel nejdiive
zaSifruje spocitany hash svym privatnim kli¢em (digitalni podpis) a poté zaSifruje zpravu
vefejnym klicem pfijemce. Piijemce rozsifruje zpravu svym privatnim kli¢em a vefejnym
klicem odesilatele digitalni podpis. Na rozsifrovanou zpravu pouzije stejny algoritmus

hashovani jako odesilatel a pokud se vysledna hodnota shoduje s hodnotou hashe v digitalnim
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podpisu, je jistota, Ze zprava nebyla v prubéhu komunikace kompromitovana. Hashe jsou

pouzivany pro usetfeni vykonu [34].
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7/ Autentizacni protokol

Autentizani protokol je vyuzivan pro komunikaci mezi webovym a IAM serverem.
Podstatnou podminkou, kterou musi protokol spliiovat, je modernéjsi podoba dat. Pivodni
specifikace jazyka XML, kterym se ptfenasi uzivatelské atributy z NIA, byla vydana roku
1998, nejnovejsi 5. edice vysla roku 2008 [35]. XML je robustni, ale pro pienos uzivatelskych
atributd se lépe hodi format JSON. JSON je srozumitelnéjsi, jednodussi a predevS§im
modernéjsi (specifikace vyslaroku 2017 [36]). V soucasné dobé jde také o pouZivanéjsi
standard [37].

Zéakladnimi ptedpoklady pro autentiza¢ni protokol jsou:

e pouzivani formatu JSON,

e pouzitelnost v mobilnich i webovych aplikacich.
Dostupné jsou tyto protokoly:

e Kerberos,

e OpenID Connect,

e WS-(Federation, Security).

Pozadavky Autentizacni protokol

Kerberos | OpenID Connect | WS-(Federation, Security)

JSON Ne Ano Ne
" 2005 2014 Federation 2009 (verze 1.2),
Datum vydani .
(verze 5) (verze 1.0) Security 2004 (verze 1.1)
Mobilni i webové Ne ANo Ne

aplikace

Tabulka 14 — Vybér autentizacniho protokolu

Protokol pro autentizaci s poZzadovanymi vlastnostmi je OpenlD Connect.
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7.1 OpenID Connect

Protokol OpenlID Connect (OIDC) je spravovan organizaci OpenlD Foundation. Specifikace
protokolu OIDC 1.0 vysla v roce 2014 a je tedy nové€jsi nez SAML 2.0 (2005) [38]. Umoziuje
ovéfeni identity uZzivatele pomoci ptihlaseni na vzdaleném serveru a podporuje SSO.
Pienasena data jsou ve formatu JSON. Protokol OIDC i format JSSON jsou vytvoreny tak, aby
podporovaly mobilni i webové aplikace. V jedné z rozsitujicich specifikaci protokolu OIDC
je zmingéno, Ze je s nafizenim eIDAS kompatibilni [39]. Nékteré ¢lenské zemé EU jiz protokol

OIDC v kombinaci s natizenim eIDAS vyuzivaji. Jde napt. o:

e Finsko,
e Norsko,
e Francii.

Mezi organizace vyuzivajici OIDC se tadi napt.:

e Apple,

e IBM,

e Red Hat,
e mojelD.

Pro spravné pochopeni OIDC jsou v tabulce vysvétleny zékladni pojmy [38; 40].

Pojem Popis

Aplikace, ktera pozaduje autentizaci. Podobny pojem jako SeP u NIA
Relying Party a protokolu SAML. Rozdil mezi RP u OIDC a SeP u SAML je ten, Ze

(RP) SeP je vzdy webova stranka, ale RP miZe byt webova i mobilni
aplikace.
Openll(:?)l;;owder Poskytovatel identit. Srovnatelny s IdP u NIA a protokolu SAML.
Claims Atributy, které jsou vyzadovany/posilany. Zakladni wuzivatelské

atributy jsou v tabulce nize. Mozné je vytvofit i vlastni.

Token, ktery je zasilan jako JSON Web Token (JWT). Obrazné je
ID Token mozné ID Token ptipodobnit obfanskému prikazu. V ID Tokenu
mohou byt zasilany claims. ID Token mize vypadat napf. takto:
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o “iss“— URL adresa serveru, ktery ID Token vydal,
e “sub“ — identifikator uzivatele,
e “aud“—client_id u RP,

e “nonce” — kod, ktery ma chranit pred zneuzitim tokenu tieti
osohou,

e “exp“— Casovy udaj po kterém token neni bran jako validni,

e “iat™ — Casovy udaj, kdy byl token vytvoten,

e “auth time* — Casovy udaj, kdy byl uzivatel autentizovan,

e “acr” — hodnota, jak silna byla pouZita autentizace.

Access Token

Pristupovy token, diky kterému je mozné pfistoupit k UserInfo
Endpointu.

Skupiny claims, o které je mozné zadat. Pfeddefinované Scopes jsou:

o profile,
e email,
Scope
e address,
e phone.
Je mozné vytvotit i vlastni Scope.
Bod, adresa ¢i umisténi na kterych je mozné zazadat o tokeny. Mezi
definované patfi:
Endpoint e Authorization Endpoint — adresa pro piihlaSeni a autorizaci.
e Token Endpoint — vydava ID a Access Token.
e UserInfo Endpoint — poskytuje claims o uZzivateli.
Komunikaéni toky, které protokol vyuziva. Definované jsou tyto:
e Authorization Code Flow — nejbezpecnéjsi z uvedenych Flows.
Z Authorization Endpointu je vracen Authorization Code,
ktery je poté vyuzit pro ziskani ID Tokenu a Access Tokenu.
Tokeny nejsou zobrazeny uZivateli. VyZadovano HTTPS na
Flows obou stranach komunikace.

e Implicit Flow — mén¢ bezpecny nez Authorization Code Flow.
Neni vyuzivan Token Endpoint. Access Token je zobrazeny
v URL adrese.

e Hybrid Flow — kombinace dvou ptedchozich Flows.

Tabulka 15 - OIDC pojmy

V nésledujici tabulce jsou uvedené claims, které mize RP vyzadat. Pravé na tyto claims je

tieba zajistit prevod vyZadanych atributii od NIA.
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Claims

Popis

sub Identifikator uzivatele na stran¢ OP
name Cel¢ jméno vcetné titulti
given_name Kfiestni jméno

family name Piijmeni

middle name Druhé jméno

nickname Prezdivka

preferred username

Zkracené jméno pouzivané na stran¢ RP

profile URL adresa na stranku o uzivateli

picture URL adresa na obrazek uzivatele

website URL adresa webové stranky na kterou
uzivatel publikuje ¢lanky

email Emailova adresa

email verified

Informace, zda byla emailova adresa ovéiena

gender Pohlavi

birthdate Datum narozeni ve forméatu YYYY-MM-DD
zoneinfo Casové zéna

locale Region a jazyk

phone _number

Telefonni ¢islo

phone number verified

Informace, zda bylo telefonni ¢islo ovéieno

address

JSON struktura, ktera obsahuje:

e formatted — postovni adresa, ktera se
zobrazi,

e street_address — kompletni postovni
adresa,

e locality — mésto,
e region — kraj,
e postal_code — PSC,

e country — zem¢.

updated_at

Cas, kdy byly naposledy aktualizovany
informace o uzivateli

Tabulka 16 - OIDC claims
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Na nésledujicim obréazku je ilustrovan Authorization Code Flow, ktery je vybran pro pouziti
v komunikaci mezi vytvofenou webovou aplikaci a IAM serverem. Rozhodujicim faktorem

vybéru je jeho vyssi bezpecnost.
O —

@ @ 5 & -

OpenlD Provider

e Relying Authorization Token UserInfo
Uzivatel Party Endpoint Endpoint Endpoint
1
2
3
A
4
5
rag
0
7
Q
S
0.
=

Obrdzek 19 - OIDC Authorization Code Flow

Popis

1 Uzivatel navstivi webovou nebo mobilni aplikaci.

RP metodou HTTP POST nebo GET =zasle Zadost na Authorization Endpoint.
V Zadosti je nutné specifikovat:

e host (location) — adresa, kam je Zadost odeslana,

e scope=openid — identifikace, ze se jednd o protokol OIDC, mozné
specifikovat dalsi pozadované Scopes,

e response_type=code — identifikace, Ze se jedna 0 Authorization Code Flow,
e client_id — identifikace uZzivatele na strané autoriza¢niho serveru,
e redirect_uri — adresa, kam je zaslana odpovéd,

e state — identifikator, ktery se pouziva pro zabranéni Utoku typu Cross-Site
Request Forgery.
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Probéhne ptihlaSeni uzivatele. Zaroven je uzivatel vyzvan k odsouhlaseni pfistupu
K jeho identité.

Authorization Endpoint posila zpét odpoveéd’ s Authorization Code. V odpovédi jsou
tyto Udaje:

e location — adresa, kam je odpovéd zaslana (stejna jako redirect_uri
v zadosti),

e code —kod, kterym je mozné zazadat o ID a Access Token,

e state — stejny identifikator jako v zadosti.

RP zazada o ID a Access Token. RP posila zadost ptimo na Token Endpoint. Jedna
0 back-channel request, diky tomu je zajiSténo, Ze tokeny nejsou zobrazeny
prohlizeci, ale jen serveru. V zadosti jsou tyto parametry:

e authorization — Base64 zakddované client_id a secret (kod, ktery zna jen RP
a OP),

e grant_type=authorization_code — informace o pouzivané flow,
e code — kod z ptedchozi odpovédi,

e redirect uri —adresa, stejna jako v prvni zadosti.

OP oveéti spravnosti client id a secret, dale ovéfi spravnost Authorization Code (a
také to, zda uz nebyl pouzit) a stejnou hodnotu redirect uri jako v prvni zadosti.
Pokud je vSe spravné Token Endpoint vydava odpoveéd s ID a Access tokeny.
V odpovédi je uvedeno:

e ‘“access_token“— hodnota tokenu,

e “id_token* — hodnota tokenu,

o “token type“:“Bearer” — drzitel tokentl je opravnén se jimi prokazovat,
e “expires_in“ — ¢asovy Udaj po ktery jsou tokeny platné.

RP musi ovétit hodnoty ID Tokenu. Pokud vSe sedi, je uzivatelska identita ovéfena.
Uzivatel je v tuto chvili pfihlaSen.

Pokud RP z4d4 vice claims o uzivateli zasle Access Token na UserInfo Endpoint.

UserInfo Endpoint vybere pozadované claims a zasila je RP.

Claims jsou zobrazeny uzivateli.

Tabulka 17 - OIDC Authorization Code Flow

7.1.1 OAuth 2.0

Pro doplnéni je uveden protokol OAuth 2.0 na kterém OIDC stavi. OAuth 2.0 je autorizac¢ni

protokol definovany v roce 2012. OIDC je v samotné specifikaci definovan jako identitni
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vrstva na protokolu OAuth 2.0 [38]. OAuth 2.0 Siroce pouzivaji sluzby, které zadaji pouze
omezena pristupova prava. Dulezité je pochopit rozdil mezi obéma protokoly. OAuth 2.0
slouzi pro autorizaci, ale OIDC pro autentizaci. Zasadnim rozliSenim mezi protokoly je ID
Token (viz Tabulka 15 - OIDC pojmy), ktery fika:

e kdo je uzivatel,

e kdo je pfijemce,

e Kkdo je vydavatel,

e jak dlouho je identita validni,

e jakou silou je uzivatel ovéten.
Vyvojafi aplikaci ¢asto nevnimaji rozdil a pouzivaji OAuth 2.0 vSude, ale to neni spravny
pristup.
Pro pochopeni je pfitomny obrazek komunikace protokolu OAuth 2.0, konkrétné
Authorization Code Grant (Flow).

O Authorization server

E.u.. @ E@ Ei

. Client Authorization Token
Uzivatel Endpoint Endpoint
1
2
3
4
5
L&)
;

Obrdzek 20 - OAuth 2.0
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Popis

Uzivatel ptistupuje ke Clientu (aplikaci). Client pro spravnou funkénost vyzaduje
prava od uzivatele.

Client vyzve uzivatele Kk autorizaci. UZivatel je poté pfesmérovan na Authorization
Endpoint.

Uzivatel se prihlési k poskytovateli autorizace.

4 Ptes uzivatele je poslan Clientu Authorization Code.

Client posle zadost o Access Token. K vydani pouzije hodnotu Authorization Code.

£ Jednd se o back-channel komunikaci, tedy, ze uZivatel nevidi komunikaci.
6 Authorization Server piihlasi Clienta a vydd mu Access Token.
7 Uzivateli je zpfistupnéna pozadovand funk¢nost na strané Clienta.

Tabulka 18 - OAuth 2.0
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8 Identity & Access Management

software

Dalsi komponentou v navrhu je server s AM softwarem. Pied samotnym vybérem je

vysvétlen pojem [AM.

IAM je politika organizace, ktera ma za cil spravovat uzivatelské identity systému a jejich
pfistupova prava k aktivim [41]. Spravne nastaveni politiky 1AM dovoluje organizacim
splitovat stanovené mezinarodni/narodni/firemni zékony tykajici se identit a uzivatelskych dat

(napt. GDPR, PCI DSS a HIPAA). Rizeni IAM zahrnuje [41]:

e spravu hesel,

e spravu identit,

e spravu pfistupd,

e spravu logt a udalosti.

IAM software piinasi organizacim hlavni vyhodu, Ze je mozné uvedené spravy fidit

Z centralniho bodu.

8.1 Porovnani IAM software

Kromé vyse uvedenych zdkladnich pifedpokladii jsou hlavnimi pozadavky pro vybrany IAM

software:
e 0Open source,
e podpora protokoltt OIDC i SAML,
e moznost pfidat poskytovatele uzivatelskych identit,
o federovana autentizace,
e aktivni vyvoj,
e moznost silné autentizace WebAuthn [7],
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vicefaktorova autentizace,

SSO.

Mezi vybirana open source IAM feSeni jsou zafazeny produkty:

CAS (Central Authentication Service),

Gluu,

Keycloak,

OpenlAM,
Soffid,

WSQ2.

Do vybéru nebyly zahrnuty feSeni Apache Syncope, Shibboleth Identity Provider a MidPoint,

protoze nenabizeji pozadovanou funkénost IAM softwaru. V téchto piipadech se jedna spise

o0 ldentity Management, v podob¢é middleware, ktery se teprve kombinaci s dalsim softwarem

stava plnohodnotnym IAM fesenim.

V tabulce nize je vidé€t porovnani vybranych dostupnych IAM produkti. Tabulka je

zpracovana na zaklad¢é dostupnych online materiali o produktu.

Pozadavky IAM software

CAS Gluu Keycloak | OpenlAM | Soffid WSQO2

OIDC Ano Ano Ano Ano Ano Ano

SAML 2 Ano Ano Ano Ano Ano Ano

F_edera}ce Ne Ano Ano Ano Ano Ano
identit
Piidani

poskytovatele Ano Ano Ano Ano Ano Ano
identit

Aktivni vyvoj Ano Ano Ano Ano Ano Ano

P[0T Ne Ano Ano Ne (Lirl?(gTP Ano

WebAuthn )
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https://apereo.github.io/cas/6.2.x/index.html
https://gluu.org/docs/gluu-server/4.2/
https://www.keycloak.org/documentation
http://docs.openiam.com/docs4111/html/docs.htm#OpenIAM.htm
https://confluence.soffid.com/display/SOF/Soffid+documentation+Home
https://is.docs.wso2.com/en/latest/

Vicefaktorova .Ne
. Ano Ano Ano Ano (LinOTP Ano
autentizace )
SSO Ano Ano Ano Ano Ano Ano

Tabulka 19 - Vyber IAM softwaru
Z tabulky vyplyva, ze pozadavky spliuji produkty Gluu, Keycloak a WSO2.
Gluu je spise souborem vice komponent, které tvoii IAM feSeni. Gluu tedy nabizi rozsahlé
moznosti, ale nevyuziti celého ekosystému Gluu je plytvani potencidlem. Pro tuto praci se vice
hodi jiné feSeni.
WSO02 zvlada vsechnu pozadovanou funkcionalitu, ale chyba tohoto feSenti je, Ze bezpe¢nostni

updaty nejsou open source. Bezpecnostni zaplaty se dostanou az do nové verze a nejde je

stdhnout a aplikovat v soucasné verzi. Minusem je i star$i administratorské rozhrani.

Jako nejvhodné;jsi se jevi feSeni Keycloak.

8.2 Keycloak

Keycloak je IAM software vyvijeny spole¢nosti Red Hat, avsak pivodné byl vyvijen firmou
JBoss (koupena Red Hatem). Red Hat vystupuje samostatné, ale po akvizici v roce 2019, je
majitelem IBM. Red Hat vyuziva Keycloak pro svij vlastni software RH-SSO, ale zaroven
aktivné prispiva k vyvoji Keycloak. S akvizici JBoss ziskal Red Hat také software WildFly.
WildFly je aplikacni server na kterém je Keycloak postaven. Soucasti WildFly je i webovy
server Undertow. WildFly, Undertow i Keycloak jsou vyvijeny v programovacim jazyku

Java.
Ke kli¢ovym vlastnostem Keycloak patii:

e ldentity Brokering — dilezita sluzba pro tuto praci. Identity Brokering zajistuje
propojeni SeP s nékolika IdP [42]. Jedna uzivatelska identita tak mize byt propojena

s vice IdP.
e Podpora SSO.

e Podpora protokola SAML, OIDC a OAuth 2.0.
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e Spréva realms — realm je set uzivateld, aplikaci, opravnéni a skupin, které ptistupuji

ke zdroji.
e Logovani udalosti.
e Spréva autentizace a heslové politiky.
e Sprava opravnéni.

e Pichledné administratorské prostiedi.

8.3 Identity Brokering

Sluzba Identity Brokering propojuje vice 1dP s vice SeP. Uzivatel tak mtize svoji vytvoienou
identitu u IdP (napt. NIA, Facebook, Google, pracovni portaly), vyuzivat u SeP se kterymi je

navazan vztah davéry. Jde o federovanou autentizaci. V Keycloak je mozné pouzit 1 z

protokolt:
e SAML,
e OIDC,
e OAuth 2.0.

Na Obrazek 21 - Identity Brokering je zobrazen graf, jak Identity Brokering funguje.
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Obrdzek 21 - Identity Brokering

NS Popis
dislo i e —
1 Uzivatel chce vyuzit sluzeb SeP, avSak musi se piihlésit.
9 SeP piesméruje uzivatele na Keycloak. Zde je zobrazena jeho klicova funkce
Identity Broker.
Uzivateli jsou zobrazeny IdP, ktefi jsou nastaveni v realm.
4 Uzivatel si jednoho IdP zvoli.
5 Keycloak vytvoii zadost o autentizaci a pfesméruje uZivatele na vybraného IdP.
Konfigurace zadosti je predem nastavend administratorem.
6 Uzivatel se piihlasi k IdP a potvrdi souhlas s pozadovanymi pravy.
Pfi Gsp&$ném piihlaseni je uzivatel pfesmérovan zpét na Keycloak s odpovédi, ktera
7 mize obsahovat bezpecnostni token. Tento token pouziva Keycloak pro dosazeni

divéry piihlaSeni u IdP a také pro pfipadny sbér atributii o uzivateli.
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V tomto kroku Keycloak ovéti, Zze odpovéd’ od IdP je platna. Pokud ano, mohou
nastat 2 stavy:

e Jedna se o nového uzivatele. Keycloak vytvoii nového uzivatele a muze
pozadat IdP o uzivatelské atributy, pokud jiZ nejsou obsazeny v tokenu. Jde
o federaci identit (identity federation).

e Jednd se o existujiciho uzivatele. Keycloak muze uzivatele pozadat
propojeni identity od IdP s existujicim uétem. Jde o propojeni uéti (account
linking).

Po dokonceni jednoho z moznych stavl je uzivatel pfihlaSen a je mu vytvoien
vlastni token pro SeP.

Keycloak piesméruje uzivatele k SeP i s vytvofenym tokenem.

10

SeP obdrzi token a povoli uzivateli ptistup k pozadovanym sluzbam.

Tabulka 20 - Identity Brokering
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9 Aplikacni server

Posledni kapitola navrhové ¢asti se tyka vybéru frameworku a aplika¢niho serveru.

Framework pomaha vyvojaiim s vyvojem aplikaci a usnadiiuje jim zivot. Jelikoz Keycloak je
programovan ptevazné v jazyce Java, dava smysl udrzet i ukazkovou aplikaci v jazyce Java.

V soucasné dob¢ nejpouzivanéjsi aplikacni framework pro Javu je Spring [43].

Spring je open source framework vytvoieny ptivodné Rodem Johnsonem. Spring vzniknul
jako odleh¢eni technologie Jakarta EE (Java EE, J2EE). Jadrem frameworku je feSeni tésnych
zavislosti v kodu. Od vzniku roku 2004 se vsak framework rozrostl o dal$i projekty, které jsou

Vv préci vyuzity, a to zejména Spring Boot a Spring Security.

Spring Boot usnadni praci vtom, ze neni poticba se zabyvat nastavenim samotného

aplika¢niho serveru a tim je usetien Cas.

Spring Security se zabyva zabezpecenim aplikace, autentizaci a autorizaci. Zaroven je
dulezité, Zze podporuje protokol OIDC. Keycloak také pro oba moduly nabizi adaptéry.

Adaptéry jsou knihovny, které maji pomahat s integraci.

Spring Boot v zakladni konfiguraci nabizi tyto open source servery:
o Jetty,
e Tomcat (vychozi),
e Undertow.

Ze srovnani rychlosti vytizovani zadosti vychazi nejlépe Undertow [44]. Rozdily mezi servery
jsou vsak velmi malé. Co se tyce podilu pouzivani, zde je jasnym vitézem Tomcat [45].

S ptihlédnutim na podil na trhu je zvolen aplikaéni server Tomcat.

9.1 Virtualni privatni server

Jiz bylo zminéno, Ze vybér VPS neni vyznamnou soucasti prace, piesto je na misté védét jaké

parametry by mé&ly spliiovat. Na VPS jsou nasazeny:
e aplikacni server Tomcat s webovou aplikaci,
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e server s Keycloak.

Hardwarové pozadavky Tomcat nejsou piimo zvefejnéné. Tomcat 9 vyzaduje Java
Development Kit alespon Ve verzi 8. V tabulce pozadavky vychazi z JDK 8. Keycloak 12.0.0
ma pozadavky uvedené v dokumentaci. Keycloak také vyzaduje alespon JDK 8.

Hardwarové

T Keycloak 12.0.0 Tomcat 9 (JDK 8)
CPU Nespecifikovano Alespon Pentium 2 266 MHz
RAM Alespon 512 MB Alespoil 128 MB

Misto na y y
disku Alespon 1 GB Alespon 245 MB

Tabulka 21 - Hardwarové poZadavky softwaru

Na obou VPS pobézi operacni systém Ubuntu 20.04 Server Edition. Pozadavky systému

jsou uvedeny v tabulce.

Hardwarové
poZadavky

Ubuntu 20.04 Server Edition

CPU Alespon 1 GHz
RAM Alespon 1 GB

Misto na
disku

Alespon 2,5 GB

Tabulka 22 - Hardwarové poZadavky OS

Zminéné pozadavky zobou tabulek zvladne vétSina poskytovateld VPS. Dtlezité pro
otestovani funk¢nosti vysledného systému je, aby minimalné VPS, na kterém pobéZzi Keycloak

mél verejnou IP adresu. Jedna se o pozadavek ze strany NIA.

V dalsi kapitole je popsana samotna implementace.
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10 Implementace

Implementaéni ¢ast obsahuje:
e postup sestaveni systemu,
e doprogramovani nezbytnych moduli.

Cely postup sestavovani systému by mél byt srozumitelny, opakovatelny a pouzitelny v praxi.
Hlavnim ptinosem prace je prevod uZivatelskych dat, ktera se pienasi standardem SAML
v jazyce XML, na protokol OIDC a format JSON. Dalsim pfinosem je vytvoreni systemu

vyuzitelného pro OVM.

V tabulce jsou uvedeny verze pouzivaného softwaru.

Software Verze

Ubuntu SE 20.04.1
Docker 19.03.12
Keycloak 12.0.0
Spring Boot | 2.3.3

Tabulka 23 - Verze softwaru

10.1 VPS a doména

Na pofizenych VPS bézi OS Ubuntu 20.04 Focal Fossa. Oba VPS maji veiejné IP adresy,
konkrétn¢ 167.86.68.227 a 207.180.205.220. Zaroven je ziizena doména testnia.tk.
Pronajmuti domény .tk je na rok zdarma. Na strdnce Freenom je mozné si zamluvit volnou
domenu a vytvotit subdomény. S tim souvisi Gpravy DNS zaznamt, které se projevi do 48
hodin.

IP adresa Subdoména

167.86.68.227 | is.testnia.tk

207.180.205.220 | idp.testnia.tk
Tabulka 24 - Subdomény
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10.2 Docker

Nasazeni softwaru na servery je feSeno pomoci platformy Docker. Docker je virtualiza¢ni
technologie primarné pro Linux, ktera ulehCuje spousténi, testovani a spravu webovych
aplikaci. Z Docker Hub je mozné stahnout pfipravené obrazy aplikaci. Dilezité je, ze kazda
staZzena/vytvorena aplikace pracuje ve stejném prostiredi (OS, knihovny a dalsi zévislosti).

Navic spusténi je rychlejsi nez u klasického virtuélniho stroje.
Docker pracuje s pojmy:
e image (obraz) — ptedloha prostiedi pro sestaveni aplikace,
e dockerfile — textovy soubor s piedpisem image,
e container (kontejner) — samotna aplikace, ktera bézi v oddéleném prostiedi.

Instalace na obou VPS probihd pod uzivatelem root. Navod na instalaci je dostupny

v dokumentaci Dockeru.

Nejdiive jsou aktualizovany dostupné balicky na Ubuntu.

Eapt update && apt upgrade -y

Doinstalovany jsou potfebné aplikace.

apt install apt-transport-https ca-certificates curl \

gnupg-agent software-properties-common

Do systému je pfidan oficidlni Docker GPG kli¢.

curl -fsSL https://download.docker.com/linux/ubuntu/gpg | apt-
key add -

DalSim ptikazem je ptfidan Docker repozitar.

add-apt-repository "deb [arch=amd64] \
https://download.docker.com/linux/ubuntu \

$(lsb release -cs) stable"

V tuto chvili je mozné doinstalovat samotnou aplikaci.

apt update

apt install docker-ce docker-ce-cli containerd.io
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https://docs.docker.com/engine/install/ubuntu/

Nyni je aplikace Docker pfipravena k praci, avsak pro lepsi spravu kontejnert je doinstalovana

utilita docker-compose.

curl -L
"https://github.com/docker/compose/releases/download/1.26.2/do
cker-compose-$ (uname -s)-$ (uname -m)" -o

/usr/local/bin/docker-compose

chmod +x /usr/local/bin/docker-compose

Vysledné aplikace jsou publikovany ve vetejnych repozitafich:

e KkeyclOaknla/is-nia — webova aplikace s informa¢nim systémem,

e keyclOaknla/idp-nia — upravend verze Keycloak.

10.3 Keycloak

10.3.1 Prvni spusteni

Pro praci je pouzita aktualné vyvijena verze Keycloak dostupnd na GitHubu. Oficialni
Keycloak repozitaf je naklonovan do repozitare osobniho, ktery je pouzivan pro tvorbu Docker

image. Pro vytvoreni vlastni image je stazen repozitat keycloak-containers, protoze bez néj

neni mozné image vytvorit (dulezita je slozka server).

Egit clone https://github.com/keycloak/keycloak-containers.git

Podrobny postup sestaveni vlastni image Keycloak z GitHubu je dostupny zde.

Uprava souboru Dockerfile ve slozce keycloak-container/server (dostupny zde), spoéiva ve

zmeéné instrukci ARG.

FROM registry.access.redhat.com/ubi8-minimal

ARG GIT REPO=CarloS-JcU/keycloak
ARG GIT BRANCH=master

Dockerfile
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Image je sestavena pomoci piikazu build. Operéator -t slouzi k pojmenovéani vysledné image a
ptipadné oznaceni verze. Sestaveni muze trvat pies 20 minut. Verze se mohou ménit. Pomoci

piikazu push je image nahrana na Docker Hub.

Edocker build -t keyclOaknla/idp-nia:v00
Edocker push keyclOaknla/idp-nia:v00

V tuto chvili je mozné vytvorenou image Keycloak spustit na serveru. V piikazu jsou pouzity
operatory -d a -p. Operétor -d spusti kontejner v pozadi a operator -p umoziiuje namapovani

porta mezi hostitelem a kontejnerem. Prvni port je hostitele, druhy pak kontejneru.

Edocker run -d -p 80:8080 keyclOaknla/idp-nia

Na adrese idp.testnia.tk je zobrazena tato stranka, ktera informuje o nutnosti vytvoreni

administratorského udtu.

L «=vcLoak

Welcome to Keycloak

/A You need local access to create the

@ Documentation > @ Keycloak Project >

initial admin user.

Open http:/flocalhost:2080/auth User Guide, Admin REST APl and Javadocs

or use the add-user-keycloak script.

E4 Mailing List >

i1 Report an issue >

A .

Obrazek 22 - Keycloak bez admina

10.3.2 Databaze

Pied veskerymi zménami je doporuéeno zménit vychozi rela¢ni databazi H2 za jinou. Vyuzita
je relaéni databéaze Postgres. Dulezité je pfipomenout, ze v kazdém kontejneru by méla bézet

pouze 1 aplikace. Ke spravovani 2 kontejnert je uréen docker-compose. Vytvoten je soubor
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docker-compose.yml s nésledujici konfiguraci. Je diirazné doporuceno specifikovat verze

pouzivanych image.

version: '3.8"

volumes:
postgres data:

driver: local

services:
postgres:

image: postgres:12.4

volumes:
- postgres data:/var/lib/postgresgl/data

environment:
POSTGRES DB: keycloak
POSTGRES USER: <ADMIN>
POSTGRES PASSWORD: <HESLO>

keycloak:
image: keyclOaknla/idp-nia:v00
environment:
DB VENDOR: POSTGRES
DB ADDR: postgres
DB DATABASE: keycloak
DB _USER: <ADMIN>
DB PASSWORD: <HESLO>

ports:
- 80:8080
depends on:

- postgres

docker-compose.yml

V tabulce jsou popsany jednotlivé elementy.
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Elementy (pojmenovani)

volumes (slovnik) Svazky, které spravuje Docker.

driver: local (slovnik) Svazky jsou dostupné na Docker hostiteli.
services Specifikované jednotlivé sluzby.

image Jaka image ma byt spusténa.

. Specifikace proménnych.
environment . , ,
Pro Postgres jsou proménné dostupné zde.

e POSTGRES DB, e Nazev databaze,

e POSTGRES USER, e administrator databaze,

e POSTGRES PASSWORD, e heslo administratora k databazi,

e DB _VENDOR, e poskytovatel databaze,

e DB_ADDR, e pojmenovani databaze (volitelné),

e DB _DATABASE, e nézev databaze,

e DB_USER, e administrator databaze,

e DB PASSWORD, e heslo administratora k databazi.
ports (seznam) Namapovani portl hostitele a kontejneru.

Zavislosti spusténi. Nejdiive se spusti sluzba
postgres a az poté keycloak.

depends_on

Tabulka 25 - Docker-compose.yml

Spustit kontejnery je mozné ze slozky, kde se nachazi soubor docker-compose.yml pomoci

tohoto ptikazu.

Edocker—compose up

10.3.3 Administrator

Vytvoteni administratorského uctu v Keycloak je mozné v béZicim kontejneru nebo
elegantnéji Upravou docker-compose.yml. Do environment ve sluzbé keycloak jsou ptidany
klice KEYCLOAK USER a KEYCLOAK PASSWORD.

gservices:

keycloak:
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environment:

KEYCLOAK USER: <ADMIN>
KEYCLOAK PASSWORD: <HESLO>

docker-compose.yml

V levém sloupci je vidét, ze prihlaseni administratora je dostupné.

8 «cvcLoak

Welcome to Keycloak

&9 Administration Console > @ Documentation > @ Keycloak Project >

Centrally manage all aspects of the User Guide, Admin REST APl and Javadocs
Keycloak server

E4 Mailing List >

-!]anE Report an issue »

Obrdzek 23 - Keycloak s adminem

Pti pokusu 0 vstup do administratorského prostiedi se objevi chybova zprava. Divodem je

nezabezpeceny protokol HTTP.
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(#IAKEYCI

We are sorry...

Obrazek 24 - Keycloak HTTPS

10.3.4 SSL/TLS certifikaty

Pro navazani komunikace pomoci protokolu HTTPS je namapovan interni port 8443

kontejneru na standardni port 443 hostitele.

services:
keycloak:
ports:
- 80:8080
- 443:8443

docker-compose.yml

Certifikaty pro spravnou préci s Keycloak jsou obstarany od certifika¢ni autority Let’s
Encrypt. Ta vydava certifikaty pomoci programu Certbot. Pted instalaci programu Certbot je

doinstalovan bali¢kovaci systém snap.

apt install snapd

snap install --classic certbot
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Nasledovat muize restart systému. Certbot vyuZziva port 80 pro navazani spojeni, proto je na

misté povolit ho ve firewallu, pokud je zakazany.

iufw allow 80

Pti pokusu o spusténi Certbotu se vyskytla chyba, Ze port 80 na dané adrese je pouzivany.

Nezbyva nez zastavit kontejner v Dockeru.

Edocker stop <NAZEV KONTEJNERU>

Nyni by vydej pomoci nasledujiciho ptikazu mél probehnout bez problému.

Ecertbot certonly —--standalone --preferred-challenges http -d
| idp.testnia.tk

Vygenerovany jsou soubory cert.pem, chain.pem, fullchain.pem a privkey.pem, které jsou
uloZeny do slozky /etc/letsencrypt/live/<ADRESA_WEBU>/. Na GitHubu je zminka pouze o
formatech .crt a .key. Pfevod na jiny format vytesi sam Docker. Pfed samotnou Gpravou
docker-compose.yml je téeba nékolik Uprav. Certifikat (fullchain.pem) i privatni kli¢
(privkey.pem) jsou zkopirovany do slozky ve které se nachézi docker-compose.yml. Navic

jsou zménéna prava pro cteni.

cp /etc/letsencrypt/live/<ADRESA WEBU>/fullchain.pem /<CESTA
K docker-compose.yml>/

cp /etc/letsencrypt/live/<ADRESA WEBU>/privkey.pem /<CESTA
K docker-compose.yml>/

chmod 644 fullchain.pem privkey.pem

Certifikat i privatni kli¢ je mozné pfipojit v docker-compose.yml ve slovniku volumes ve

sluzbé keycloak.

keycloak:

volumes:

- ./fullchain.pem:/etc/x509/https/tls.crt

- ./privkey.pem:/etc/x509/https/tls.key

docker-compose.yml

Po spusténi je dostupné ptihlaseni pro administratora.

Edocker—compose up
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Username or email

Password

Obrazek 25 - Keycloak login

Nésleduje nastaveni Keycloak ve webovém prostiedi.

10.3.5 Realm

Aby bylo prihlasovani ptes IdP dostupné, musi byt vytvofen realm. Po piihlaSeni
administratora je mozné ho pfidat pomoci tla¢itka Add realm. Nazev realmu je university. Po

kliknuti na tlacitko Create se spravce dostane do zakladniho nastaveni nové vytvoieného

realmu.
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University

General Login Keys Email Themes Cache Tokens Client Registration Security Defenses

Realm Settings * Name

university

Clients
Display name

Client Scopes

HTML Display name

Roles
Identity Providers Frontend URL
User Federation Enabled m
Authentication
User-Managed Access OFF
Endpoints OpenlD Endpoint Configuration

SAML 2.0 Identity Provider Metadata

Import

Export

Obrazek 26 - Realm

V nastaveni realmu jsou vidét adresy endpointd. Pro tuto préci jsou endpointy OIDC zde a

SAML zde. Ty mohou vyuzit ptipadni vyvojafi, ktefi by se chtéli napojit na vytvoreny realm.

10.3.6 Role

Po vytvoteni realmu jsou vytvoteny role, které reprezentuji skupiny pfistupujicich uzivatela.
Zakladni role jsou:

e student,

e spravce (admin).

Kliknutim na Roles v levém panelu je mozné se dostat k vytvorfeni roli. Tla¢itkem Add Role
jsou pfidany nové. Spravce ma administrativni pfistup, ale zarovent by mél mit studentsky
ptistup. Spravce je Composite Role, tedy slozena role. Tim je zajisténo, Ze bude mit piistup ke

studentskym i spravcovskym strankam.
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Roles

Realm Roles Default Roles
SeitrE
Realm Settings Q || View all roles Add Role
Clients Role Name Composite Description Actions.
Client Scopes admin True Composite Role Edit Delete

— False ${role_offiine ) Edic Delete
False Restricted Ac Edic Delete

Identity Providers
uma_authorization False ${role_uma_authorization} Edit Delete

User Federation

Authentication

Events

Import

Export

Obrdzek 27 - Role

10.3.7 Uzivatelé

Zakladni uzivatelé jsou vytvoieni po kliknuti na tla¢itko Users — Add user. Jedina pozadovana

polozka je Username. Vytvofeni jsou dva uzivatelé:
e student - arnost_vesely,

e spravce - franta_dobry.

Realm Settings

Q || View all users Unlock users || Add user

Clients Username Email Last Name First Name Actions
Client Scopes 03abge-= arnos y Edit Delete
franta_dobry £dit Delete

Roles
Identity Providers
User Federation

Authentication

Events

Import

Export

Obrazek 28 - Users

Obéma jsou zménéna hesla kliknutim na ID a zalozku Credentials.
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Nastaveny jsou také role uzivateli v zalozce Role Mappings. Spravce diky sloZené roli zastava

ob¢ vytvorené role.

Users franta_dobry

Franta_dobry

. Details Attributes Credentials Role Mappings Groups Consents Sessions
Realm Settings -
Clients . . .
Realm Roles Available Roles Assigned Roles Effective Roles
Client Scopes admin admin

offline_sccess

Roles uma_autherizatian

uma_authorization

Identity Providers

User Federation Add selected « Remove selected

Authentication Client Roles

Groups

Users
Sessions
Events

Import

Export
Obrdzek 29 - Pridélené role

Vytvoifenym uzivatelim jsou pfidany zakladni hodnoty firstname a lastname. Poslouzi

k osloveni uZivatele na vytvofenych strankach informaéniho systému.

10.3.8 Client

Client reprezentuje pristupujici webovou aplikaci ¢i webovou sluzbu. Vytvoren je kliknutim
na Clients — Create. Jedina povinna polozka je Client ID — university. Pfednastaveny je Client

Protocol (OIDC). Root URL (URL webové aplikace) je adresa vytvorené webové aplikace.

70



Add Client

Import Select file (2]
ClientID * university
Client Protocol openid-connect hd
Root URL https:/fis.testnia.tk/

Obrdzek 30 - Keycloak Client
Po vytvofeni Clienta jsou k dispozici dal$i mozZnosti piizpisobeni. Je na misté zaméfit se
predevsim na polozku Valid Redirect URIs. Zde by mé&ly byt adresy, kam je mozné uzivatele
pfesméerovat po Uspesném piihlaSeni nebo odhlaseni. Dalsi dulezitd polozka je Access Type.

Volba public odpovida Authorization Code Flow.

Pii sestavovani a nastavovani je vychazeno piedevsim z dostupnych webovych navodi 1, 2 a
dokumentace [46; 47; 48].

Tim je dokoncena zakladni konfigurace Keycloak. Nasleduje blok o implementaci aplikace,

tedy jednoduchého informacniho systému, ktery pobézi na frameworku Spring.

10.4 Spring Boot

Na webu spring initializr je nakonfigurovan zakladni bali¢ek. Vybrany jsou moznosti:

e Project — Maven Project,

e Language — Java,

e Spring Boot — 2.3.4 (posledni stabilni verze),
e Packaging — jar,

e Java-38,

e Dependencies (zavislosti):

o Spring Web,

71


https://www.thomasvitale.com/keycloak-authentication-flow-sso-client/
https://admin.dominodatalab.com/en/4.2/keycloak.html
https://hub.docker.com/r/jboss/keycloak/
https://start.spring.io/

o Spring Security,
o Spring Boot DevTools,
o Thymeleaf.

Vytvoteny bali¢ek je naimportovan do IDE. Vychozi aplika¢ni server je Apache Tomcat. Do

pom.xml je vloZena zavislost pro adaptér na Keycloak.

<dependencyManagement>
<dependencies>
<dependency>
<groupId>org.keycloak.bom</groupId>
<artifactId>keycloak-adapter-bom</artifactId>
<version>11.0.2</version>
<type>pom</type>
<scope>import</scope>
</dependency>
</dependencies>

</dependencyManagement>

pom.xml

Nasledné je upravena konfigurace v souboru application.properties.

keycloak.realm=<NAZEV REALMU>
keycloak.resource=<NAZEV KLIENTA>
keycloak.auth-server-url=<ADRESA IDP SERVERU>
keycloak.ssl-required=external

keycloak.public-client=ACCESS TYPE

Jelikoz je dale v projektu pouzivan modul Spring Security, neni potieba upravovat ptistup ke

strankam v application.properties.

10.4.1 KeycloakConfig

Jako prvni je vytvotfena tiida KeycloakConfig, kterd zajisti spravné piedani udaju z

application.properties.
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@Configuration
public class KeycloakConfig {
@Bean

public KeycloakSpringBootConfigResolver
keycloakConfigResolver () {

return new KeycloakSpringBootConfigResolver();

KeycloakConfig.java

10.4.2 IsController

Dalsi tfidou je IsController. Ta mé za Ukol dohlédnout na to, aby piistupujici uzivatelé ke

zdrojim byli autentizovani a autorizovani.

@Controller
public class IsController {
private final HttpServletRequest request;

private final SubjectRepository subjectRepository;

QAutowired

public IsController (HttpServletRequest request,
SubjectRepository subjectRepository) {

this.request = request;
this.subjectRepository = subjectRepository;
}
@GetMapping (value = "/")
public String getHome () {

return "index";

IsController.java

Zde je nastaveno, kdo ma pfistup ke strance student a admin/login. Na strankach jsou vypsané

dostupné predméty. V piipadé stranky logout je uzivatel odhlasen.
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@GetMapping (value = "/student")

public String getSubject (Model model) {
configCommonAttributes (model) ;
configCustomAttributes (model) ;

model .addAttribute ("subjects",
subjectRepository.readAll ());

return "student";

@GetMapping (value = "/admin/login")
public String getManager (Model model) {
configCommonAttributes (model) ;

model .addAttribute ("subjects",
subjectRepository.readAll ());

return "admin";

}

@GetMapping (value = "/logout")

public String logout () throws ServletException {
request.logout () ;

return "redirect:/";

IsController.java

V poslednich metodéach je ziskan ID Token a z n¢ho je pieéteno jméno uzivatele. Takto se daji

ziskat 1 dal$i piivodni atributy.

private KeycloakSecurityContext getKeycloakSecurityContext () {

return (KeycloakSecurityContext)
request.getAttribute (KeycloakSecurityContext.class.getName()) ;

}
private void configCommonAttributes (Model model) {

model.addAttribute ("name",
getKeycloakSecurityContext () .getIdToken () .getGivenName () ) ;

IsController.java
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Vytvoreny atribut/claim je tieba ziskat novou metodou. Claim je vytvoren a nastaven tak, aby
byl zasilan v ID Tokenu. Vytvoiené claims jsou feSeny v kapitole 10.7.1 Namapovani atributd.
Claims je mozné volat pies metodu ConfigCustomAttributes. Vytvoien je novy String
snepuvodnim Claim. Do kolekce Map<String, Object> customClaims jsou uloZeny
nestandardni claims. Poté sta¢i najit spravnou hodnotu podle kli¢e a p¥idat do model. Takto je

mozné ziskat i dalsi vytvofené claims.

private void configCustomAttributes (Model model) {
String age = "";

Map<String, Object> customClaims =
getKeycloakSecurityContext () .getIdToken () .getOtherClaims () ;

if (customClaims.containsKey("age")) {

age = String.valueOf (customClaims.get ("age"));

model .addAttribute ("age", age);

IsController.java

10.4.3 SubjectRepository

Pro vzorovou ukéazku je vloZen seznam dostupnych predmétii. Vytvoifena je kolekce, ktera
implementuje rozhrani Map a do ni jsou pfidany vzorové predméty. Pfedméty jsou sefazeny
podle ID.

@Repository
public class SubjectRepository {

private static Map<String, Subject> subjects = new
ConcurrentHashMap<> () ;

static {
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subjects.put ("UAI7000", new Subject ("UAI7000", "ID
projekt", "Karel Novak"));

subjects.put ("UAI8000", new Subject ("UAI8000",
"Bezpecnost", "Jaromir Bestie"));

}

public List<Subject> readAll () {

List<Subject> allSubjects = new
ArrayList<>(subjects.values());
allSubjects.sort (Comparator.comparing (Subject::getlId))

return allSubjects;

SubjectRepository.java

Spravci maji moznost piidavat ¢i odebirat piedméty.

public void create (Subject subject) {
subjects.put (subject.getId (), subject);

}

public void delete(String id) {

subjects.remove (id) ;

SubjectRepository.java

10.4.4 Subject

Pro definici objektu Subject je vytvorena potiebna tfida. Jiz ze tiidy SubjectRepository je vidét,

Ze objekt Subject ma 3 proménné.

public class Subject {
private String id;

private String title;

private String professor;
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public Subject(String id, String title, String professor)

this.id = id;
this.title = title;
this.professor = professor;

}
Gettery a settery

Subject.java

10.4.5 SecurityConfig

Ttida SecurityConfig ma na starosti, kdo ma a nema piistup ke strankam, tedy jaka role mize
pftistupovat k jakym strankam. Anotace @KeycloakConfiguration udava, ze soubor obsahuje
nastaveni tykajici se zabezpeceni. Ttida dedi ze tiidy

KeycloakWebSecurityConfigurerAdapter.

@KeycloakConfiguration

public class SecurityConfig extends
KeycloakWebSecurityConfigurerAdapter {

SecurityConfig.java

V metodé configureGlobal je Keycloak zaregistrovan jako IdP. Keycloak je zodpovédny za
autentizaci a autorizaci. Spring Security pouziva prefix ROLE_ + nazev role. V tomto pfipadé
to tedy je ROLE_admin a ROLE_student.

@Autowired

public void configureGlobal (AuthenticationManagerBuilder
auth) {

SimpleAuthorityMapper grantedAuthorityMapper = new
SimpleAuthorityMapper () ;

grantedAuthorityMapper.setPrefix ("ROLE ") ;

KeycloakAuthenticationProvider
keycloakAuthenticationProvider =
keycloakAuthenticationProvider () ;
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keycloakAuthenticationProvider.setGrantedAuthoritiesMapper (gra
ntedAuthorityMapper) ;

auth.authenticationProvider (keycloakAuthenticationProvider) ;

}

SecurityConfig.java

Metoda SessionAuthenticationStrategy udava, jaka autentiza¢ni strategie je pouzita pro relaci.

Jelikoz je zvolen Authorization Code Flow, doporucené nastaveni je registrovat relaci az po

uspésné autentizaci.

@Bean
@Override

protected SessionAuthenticationStrategy
sessionAuthenticationStrategy () {

return new RegisterSessionAuthenticationStrategy (new
SessionRegistryImpl ());}

SecurityConfig.java

Nésledujici metoda obstarava, jaka role ma piistup, k jakym strankam.
e /student — student, admin.
e /admin — pouze admin.

e /- vSichni.

@Override

protected void configure (HttpSecurity http) throws
Exception {

super.configure (http) ;

http
.csrf () .disable ()
.authorizeRequests ()

.antMatchers ("/student") .hasAnyRole ("student",
"admin")

.antMatchers ("/admin/*") .hasRole ("admin")

.anyRequest () .permitAll () ;}

SecurityConfig.java

/8



https://www.keycloak.org/docs/latest/securing_apps/#java-configuration:~:text=Configuration,-Keycloak

Posledni metoda je nutny doplnék. Bez této metody je program nespustitelny. Chyba je v tom,
ze tiida KeycloakWebSecurityConfigurerAdapter pouziva bean se stejnym nazvem jako
knihovna Keycloak Spring Boot Adapter.

@Bean

@Override

@ConditionalOnMissingBean (HttpSessionManager.class)
protected HttpSessionManager httpSessionManager () {

return new HttpSessionManager();

SecurityConfig.java

Timto je testovaci aplikace dokon¢ena. HTML stranky, CSS styly nejsou uvedeny, protoze

neplni dilezitou roli v praci. Cely kod je mozné si prohlédnout zde.

10.4.6 SSL/TLS certifikaty

Jiz bylo feCeno, Ze aplikacni server je Apache Tomcat. Certbot samotny neumi tomuto serveru
aplikovat certifikaty. Vydany jsou pouze jednotlivé soubory. Certifikaty jsou vydany na

Serveru.

certbot certonly --standalone --preferred-challenges http -d
is.testnia.tk

Apache Tomcat potiebuje KeyStore ve forméatu p12. KeyStore je vytvoren ve slozce, kam jsou
vydany soubory programem Certbot. Nasledujici piikaz zkombinuje vydany certifikat,
privatni Kli¢ a certifikat certifikaéni autority a vyda soubor keystore.pl2, ktery je mozny

importovat na server. Zadané heslo je potfeba si pamatovat.

openssl pkcsl2 -export -in fullchain.pem -inkey privkey.pem -
out keystore.pl2 -name tomcat -CAfile chain.pem -caname root

Do vytvorené aplikace je tfeba zanést informaci o certifikatu. To je mozZné pfidanim udajti do

application.properties.

Eserver.port: 8443

| security.require-ssl=true
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server.ssl.key-store: <CESTA KE KEYSTORE>
server.ssl.key-store-password: <HESLO>
server.ssl.keyStoreType: PKCS12

server.ssl.keyAlias: tomcat

application.properties

10.4.7 Kontejner

Pfed samotnym vytvofenim kontejneru, ktery bude nahran na Docker Hub, je aplikace
sestavena (v IDE piikaz Build). Tim je vytvofen JAR soubor aplikace. Ve stejné slozce, kde

je vytvofeny JAR, je vytvoien Dockerfile s nasledujici konfiguraci.

EFROM openjdk:8-jdk-alpine
ECOPY uni-is-0.0.1-SNAPSHOT.jar /app.jar
; CMD ["java", "_jar", "/app'jar"]

Dockerfile

Kontejner je sestaven piikazem nize a nahran na Docker Hub.

docker build -t keyclOaknla/is-nia:v00
docker push keyclOaknla/is-nia:v00

10.4.8 Nasazeni

Aplikace je vyvijena lokalné, certifikat je vydan na serveru, na kterém je zaregistrovana
doména. Pro spusténi je vyuzita utilita docker-compose. Na serveru je vytvoren soubor

docker-compose.yml s nasledujici konfiguraci.

version: '3.8"
services:
is:
image: keyclOaknla/is-nia:v00
volumes:
- ./keystore.pl2: <CESTA KE KEYSTORE>

ports:
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- 443:8443

docker-compose.yml

Soubor keystore.p12 je ve stejné sloZce jako docker-compose.yml a zaroven je namapovan na

misto, které je specifikovano v application.properties.

V tuto chvili je mozné ptistupovat ke strankam is.testnia.tk protokolem HTTPS a ptihlasit se
pomoci Keycloak. Pii vytvafeni webovych stranek schopnych komunikovat s Keycloak je
vychazeno piedevsim z dostupnych webovych navodu 1, 2, 3 a dokumentace [49; 50; 51; 52].
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Obrdzek 36 - Mobilni verze
Komunikace mezi ukdzkovym webem a Keycloak je hotova. Nasledujici kapitola se zabyva

navazani komunikace a vyménou dat mezi Keycloak a NIA.

10.5 Keycloak a Narodni identitni autorita

Keycloak sam o sobé umoziuje vytvoieni vazby k poskytovateli identit, ale neni mozna
slozit&jsi uprava pozadavkd. Ve webovém administratorském rozhrani je v levém panelu
dostupna moznost Identity Providers. Zde je mozné pridat SAML v2.0 providera. Dole na
strance je moznost importovat metadata. Po naimportovani testovacich NIA metadat a ulozeni
konfigurace, jsou nastaveny zakladni parametry a je mozné se ptihlasit k NIA. Dilezity je
odesilany SAML Request.

<samlp:AuthnRequest
AssertionConsumerServiceURL="https://idp.testnia.tk/auth/realms/university/broker/saml/endpoint”
Destination="https://tnia.eidentita.cz/FP5TS/saml2/basic” ForceAuthn="false”
ID="1D d4c4db7a-4@ec-4644-5d@a-ee5e88fbo6be” Issuelnstant="2820-12-83T15:13:48.698Z"
ProtocolBinding="urn:ocasis:names:tc:SAML:2.@:bindings :HTTP-POST" VWersion="2.8"
xmlns:saml="urn:oasis:names:tc:SAML: 2. 8:assertion”
xmlns:samlp="urn:oasis:names:tc:SAML:2.@:protocol” xmlns="urn:oasis:names:tc:SAML:2.@:assertion”>
<saml:Issuer>https://idp.testnia.tk/auth/realms/university</saml:Issuer><samlp:NameIDPolicy

AllowCreate="true" Format="urn:oasis:names:tc:SAML:2.8:nameid-format:persistent™/»</samlp:AuthnRequest>

Obrdzek 37 - Zdkladni SAML Request

Jak je vidét, odchozi SAML Request je prazdny a ve webovém prostedi neni mnoho moznosti,

jak ho obohatit o pozadovana uzivatelska data — <RequestedAttributes>. Rozsifeni pozadavku
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SAML Request je tfeba doimplementovat a stim souvisi i implementace nového IdP

v Keycloak, ktery posil4 obohaceny SAML Request.

10.5.1 Identity Provider

Vytvoteny IdP je dostupny v nabidce Identity Providers — Add Providers — Social. Vytvoieny
jsou JAVA soubory v nové slozce nia s ndzvy (dostupné zde):

e NialdentityProvider,
¢ NialdentityProviderConfig,
¢ NialdentityProviderFactory.

Dalsim souborem je webova stranka, ktera obsahuje zakladni moznosti nastaveni noveho
providera. Na zacatek sta¢i zkopirovat a upravit strdnku (odebrany nékteré polozky) se
zakladnim SAML Providerem. Cesta k vytvofenému souboru realm-identity-provider-

nia.html je zde.

Aby byl IdP dostupny v nabidce, je tieba upravit soubor
org.keycloak.broker.social.SocialldentityProviderFactory, ke kterému vede tato cesta a

ptipsat fadku 0 novém IdP.

Eorg.keycloak.social.nia.NiaIdentityProviderFactory

org.keycloak.broker.social.SocialldentityProviderFactory

10.5.2 NialdentityProviderFactory

Trida NialdentityProviderFactory dédi ze tiidy AbstractldentityProviderFactory a

implementuje SocialldentityProviderFactory.

package org.keycloak.social.nia;

public class NialIdentityProviderFactory extends
AbstractIdentityProviderFactory<NialdentityProvider>

implements
SocialldentityProviderFactory<NialdentityProvider> {..}
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NialdentityProviderFactory.java
Ttida obsahuje 2 statické proménné typu String, které jsou pouzivany pfi vytvaieni IdP:
e NIA_PROVIDER_ID — doplnéni ndzvu do automaticky vytvareného endpointu,
e NIA PROVIDER_NAME - zobrazované jméno v nabidce IdP.
Dalsi proménnou je pole String, diky kterému se zatadi provider do nabidky.

Posledni proménnou je destinationValidator typu DestinationValidator, ktera je nezbytna pro
vytvoreni providera.

public static final String NIA PROVIDER ID = "nia";
public static final String NIA PROVIDER NAME = "NIA";

public static final String[] COMPATIBLE PROVIDER = new
Stringl] {NIA PROVIDER ID};

private DestinationValidator destinationValidator;

NialdentityProviderFactory.java
Ttida obsahuje prepsané metody:
e standardni gettery,

e create — vraci objekt typu NialdentityProvider s nastavenim ve ti{id¢
NialdentityProviderConfig.

@Override
public String getName () {
return NIA PROVIDER NAME; }
@Override
public String getId() {
return NIA PROVIDER ID;}
@Override

public NiaIdentityProvider create (KeycloakSession session,
IdentityProviderModel model) {

return new NialIdentityProvider (session, new
NiaIdentityProviderConfig (model),

destinationValidator) ;}

NialdentityProviderFactory.java
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10.5.3 NialdentityProviderConfig

Nasleduje vytvorena tiida NialdentityProviderConfig, ktera dedi ze

téidy ldentityProviderModel.

package org.keycloak.social.nia;

public class NialIdentityProviderConfig extends
IdentityProviderModel {..}

NialdentityProviderConfig.java
Ttida obsahuje 2 konstruktory:
e s parametrem IdentityProviderModel, ktery méa zékladni obecné nastaveni 1dP,
e bez parametrovy.

V obou Kkonstruktorech je pouzit piikaz super, ktery vola ptivodni metodu z predka. Oba
konstruktory volaji metodu initialize(), kde jsou nastaveny zakladni parametry komunikace
s NIA a to:

e HTTP Post Binding — data jsou zasilany v HTTP hlavi¢ce pozadavku,

e SSO URL — adresa na kterou je uzivatel pfesmérovan.

private void initialize () {
setPostBindingAuthnRequest (true) ;
setPostBindingResponse (true) ;
setPostBindingLogout (true) ;

setSingleSignOnServiceUrl ("https://tnia.eidentita.cz/FPSTS/sam
12/basic");

}

NialdentityProviderConfig.java

Zbylé metody jsou piebrané ze tfidy SAMLIdentityProviderConfig slouzi piredev§im

k nastaveni IdP z webového rozhrani.
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10.5.4 NialdentityProvider

Posledni tfidou je NialdentityProvider, kde probihd zakladni sestaveni SAML Request
pozadavku. Ttida dédi ze tfidy AbstractldentityProvider a implementuje

SocialldentityProvider.

Epublic class NiaIdentityProvider extends |
i AbstractIdentityProvider<NialdentityProviderConfig> implements |
ESocialIdentityProvider<NiaIdentityProviderConfig> {..} '

NialdentityProvider.java

Stézejni metodou je performLogin, ktera se stara o vytvoieni SAML Requestu. V metod¢ je
vytvaien objekt typu SAML2AuthnRequestBuilder, ktery sklada jednotlivé XML elementy.

Volana metoda addExtension ma za ukol rozsitovat SAML Request o element <Extensions>.

@Override

public Response performLogin (AuthenticationRequest
request) {

SAML2AuthnRequestBuilder authnRequestBuilder = new
SAML2AuthnRequestBuilder ()

.addExtension (extension)

o}

NialdentityProvider.java

Pro vytvoteni pozadovanych XML elementt jsou zaloZeny ttidy, jejichz instance objektu, 1ze

volat z metody addExtension().

10.5.5 SAML Request

Ukazkovy SAML Request, ktery NIA piijme je dostupny zde (kapitola 8.3.1). Metoda
addExtension pracuje s parametrem (NodeGenerator extension). VSechny instance objektu,

které jsou volany, tak musi implementovat interface NodeGenerator.

public class <NAZEV TRIDY> implements
SamlProtocolExtensionsAwareBuilder.NodeGenerator {..}
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Vytvorené tiidy jsou:
e NiaSPType,
e NiaWriter,
o NiaCustomAttributes,

e NiaCustomAttribute.

10.5.6 NiaSPType

Ttida NiaSPType slouzi k doplnéni XML Namespace. Ve tfid¢ jsou definovany statické
proménné typu String a objekt typu NamelDType.

public static final String PREFIX = "samlp";

public static final String URI =
"urn:oasis:names:tc:SAML:2.0:protocol";

public static final String NS PREFIX = "eidas";

public static final String SAML EXTENSIONS =
"http://eidas.europa.eu/saml-extensions";

public static final NameIDType nameidtype = new
NameIDType () ;

public static final String ELEMENT = "eidas:SPType";
public static final String ATTRIBUTE NAME = "public";

NiaSPType.java

Metoda write dopisuje XML Namespace k tagu <Extensions>.

@Override

public void write (XMLStreamWriter writer) throws
ProcessingException {

StaxUtil.writeNameSpace (writer, NS PREFIX,
SAML EXTENSIONS) ;

}

NiaSPType.java
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Poté je vytvoiena instance objektu NiaWriter. Objekt vola metodu writeSptype, ktera zapisuje
tag <eidas:SPType>. Instanci nameidtype je nastavena hodnota pomoci metody setValue na
proménnou ATTRIBUTE_NAME. Metoda writeSptype pracuje s parametry typu NamelDType
a QName. Novy QName ma hodnotu proménné ELEMENT. Metoda flush vyprazdnuje buffer

zapisovace.

NiaWriter niaWriter = new NiaWriter (writer);
nameidtype.setValue (ATTRIBUTE NAME) ;
niaWriter.writeSptype (nameidtype, new QName (ELEMENT) ) ;
StaxUtil.flush (writer);

NiaSPType.java

10.5.7 NiaWriter

Ttida NiaWriter dédi ze tiidy BaseWriter a v konstruktoru vola piedka typu
XMLStreamWriter.

public class NiaWriter extends BaseWriter {
public NiaWriter (XMLStreamWriter writer) {

super (writer);

NiaWriter.java

Metoda writeSptype vola metodu write z ptedka BaseWriter a piedava ji parametry.

public void writeSptype (NameIDType nameIDType, QName tag)
throws ProcessingException {

write (nameIDType, tag);

NiaSPType.java

Timto jsou doplnény XML Namespace do tagu <Extensions> a vytvofen novy tag
<eidas:SPType> s textem public. Nasleduji tfidy, které vytvaii elementy

<eidas:RequestedAttributes> a <eidas:RequestedAttribute>.
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10.5.8 NiaCustomAttributes

Ttida NiaCustomAttributes vytvati statické proménné typu String.

public static final String ELEMENT = "eidas";

public static final String REQUESTED =
"RequestedAttributes";

public static final String TRUE = "true";

NiaCustomAttributes.java

Metoda write vytvaii po¢atecni element a napliiuje ho vytvorenymi fetézci.

@Override

public void write (XMLStreamWriter writer) throws
ProcessingException {

StaxUtil.writeStartElement (writer, ELEMENT, REQUESTED,

""),.

NiaCustomAttributes.java

Nasledné vytvaii nové instance objektu NiaCustomAttribute, které vyzaduji parametry typu
String. Pravé v téchto instancich jsou specifikovany poZadované atributy. Namisto
URL_ADRESY je tfeba zadat URL adresy atributi. Ty je mozné ziskat zde. Nasleduje

uzaviraci tag a vyprdzdnéni bufferu zapisovace.

NiaCustomAttribute nia = new
NiaCustomAttribute ("URL_ADRESA" , TRUE) ;

nia.write(writer);

StaxUtil.writeEndElement (writer);

StaxUtil.flush (writer);

NiaCustomAttributes.java

10.5.9 NiaCustomAttribute

Ttida NiaCustomAttribute zavadi statické proménné typu String a privatni statické proménné,

které jsou pouzity v konstruktoru
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public static final String NS PREFIX = "eidas";

public static final String KEY INFO ELEMENT NAME
"RequestedAttribute";

public static final String KEY ID ATTRIBUTE NAME = "Name";
public static final String NAME FORMAT = "NameFormat";

public static final String NS URI =
"urn:oasis:names:tc:SAML:2.0:attrname-format:uri";

public static final String KEY REQUIRED = "isRequired";

private final String keyId;

private final String required;

NiaCustomAttribute.java

V konstruktoru probihd inicializace privatnich proménnych.

public NiaCustomAttribute (String keyId, String required) {
this.keyId = keyId;

this.required = required;

NiaCustomAttribute.java

Nésleduje opét metoda write, ktera piidava pocateéni element <eidas:RequestedAttribute>.

Pak ptida pozadované atributy, ukonCovaci element a vyprazdni buffer zapisovace.

@Override

public void write (XMLStreamWriter writer) throws
ProcessingException {

StaxUtil.writeStartElement (writer, NS PREFIX,
KEY INFO ELEMENT NAME, NS URI);

StaxUtil.writeAttribute (writer, NAME FORMAT, NS URI);
if (this.keyId !'= null) {

StaxUtil.writeAttribute (writer,
KEY ID ATTRIBUTE NAME, this.keyId);

}
if (this.required !'= null) {

StaxUtil.writeAttribute (writer, KEY REQUIRED,
this.required); }
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StaxUtil.writeEndElement (writer) ;

StaxUtil.flush (writer); }

NiaCustomAttribute

Pfidani pozadované LoA je feSeno v kapitole 10.7 Ptidani Identity Providera.

Rozsifeny SAML Request v testovacim prostiedi vypada nasledovné.

<samlp:AuthnRequest
AsserticnConsumerServiceUR
Destination="https://tnia ntita.cz/
ID="10_76=7a4ab-75a4-4ced -864F443c
ProtocolBinding="urn:oasis:names:tc:SaM
xmlns:saml="urn:oasis:names:tc:SAML:2.8

/idp.testnia.thk/auth/realms/univ

FPSTS/saml2/basic” Forcehuth 1
£8b3" Issuelnstant="2020-11-38T11:15:82.7562"
L:2.9:bindings:HTTP-POST" Version="2.8"
rassertion”

xmlns:samlp="urn:casis:names:tc:SAML:2.@:protocol” xmlns="urn:casis:names:tc:SAML:2.8:azsertion">

<saml:Issuerrhttps://idp.testnia.tk/aut
<samlp:Extensions xmlns:ei "http://e
<eidas:5PTyperpublic</eidas:SPType>

<elda ittt es>¢eidas:R
Name="nttp://eidas.europa.eu/attributes nat
MameFormat="urn:casis:names:tc:
Name="http://eidas.europa.eu/attributes/nat

NameFormat="urn:oa inames:tc
Name="nttp://eidas.europa.eu/attributes/nat
MameFormat="urn:oasis:names:tc:
Name="http://eidas.europa.eu/attributes/nat
MameFormat="urn:ocasis:names:tc:
Name="http://eidas.europa.su/attributes/nat
MameFormat="urn:oasis:names:tc:
Name="http:/ www.stork.gov.eu/1.8/eMail"”
MameFormat="urn:casis:names:tc:
Name="http://www.stork.gov.eu/1.8/age"
NameFormat="urn:oasiz:names:tc:

</samlp:Extensions»<samlp: NameIDPolicy

(S5AML: 2. @:attrname-format:uri

h/realms/university</saml: Issuar>
idas.europa.eussaml-extensions">

equestedAttribute

urzlperson/CurrentGiveniama"
SAML: 2.@:attrname-form uri" isRequired="true"/><eidas:RequestedAttribute
uralperson/CurrentFam e

izRequired="true"/»<eidas:Requestedittribute

uralperson/Date0fBirth”

SAML:2.@:attrname-format:uri” isRegquired="true"/:><eidasz:Requestedittribute
uralperson/Placelfiirth”

SAML:2.@:attrname-format:uri” isRequired="true"/»<eidas:Requestedittribute
uralperson/CurrentAddress"”

SAML:2.@:attrname-format:url” isRegquired="true"/:»<eidas:Requestedittribute
SAML: 2.@:attrname-format:uri” isRequired="true"/:»<eidas:Requestedittribute
SAML:2.@:attrname-format:uri” isRequired="true"/»</eidas:RequestedAttributes>»
llowCreate="true" Format="urn:oasis:names:tc:SAML:2.0:nameid-format:persistent™ />

Obrazek 38 - Rozsiteny SAML Request

Takto upraveny SAML Request splituje pozadavky podle ptirucky [17]. Cely kod je mozné si

prohlédnout zde.

10.5.10 Moznost mapovani atributu

Pro namapovani atributi, které posila NIA je tfeba vytvorit mapper (mapovac atributi).

Soubor NiaUserAttributeMapper
je zavést moznost mapovani User

pouze 3 zakladni typy mapovani.

Java je vytvoren ve slozce social/nia. Hlavni kol této t¥idy

Attribute pro vytvoreného IdP. Bez této tiidy jsou dostupné

Ttida rozsifuje puvodni tfidu UserAttributeMapper a zavadi proménnou MAPPER_NAME.

Metoda getCompatibleProvider vraci ndzev IdP, pro kterého je mapovani vytvofeno. Metoda
getld vraci proménnou MAPPER_NAME.

public class NiaUserAttributeMapper extends

UserAttributeMapper {
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private static final String MAPPER NAME = "NIA-attribute-
mapper";

@Override
public String[] getCompatibleProviders () {
return NialdentityProviderFactory.COMPATIBLE PROVIDER;
}
@Override
public String getId() {
return MAPPER NAME;

NiaUserAttributeMapper.java

Vytvoteny mapovac je zaveden do seznamu mapovaci. To je mozné piidanim fadku do

souboru org.keycloak.broker.provider.ldentityProviderMapper.

Eorg.keycloak.social.nia.NiaUserAttributeMapper

org.keycloak.broker.provider.ldentityProviderMapper
Timto zptisobem je mozné piidavat i dalsi moznosti mapovani.

Nyni je nezbytné aktualizovat kod na GitHubu a aktualizovat image na Docker Hub. V dalsi

kapitole je feSeno napojeni Keycloak a NIA.

10.6 Testovaci profil

Ptipojeni k NIA je mozné po zaloZeni testovaci DS a vytvoreni testovaciho kvalifikovaného

poskytovatele (SeP).

10.6.1 Testovaci datova schranka

Pro zalozeni testovaci DS, je tfeba mit jiz béznou DS zfizenou. Po ptihlaseni k DS je mozné

v nastaveni v zalozce Pro vyvojdre vytvotit testovaci DS.
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» LUBOS BERAN (29deafw) LUBOS BERAN 53]

I’ 65

DATOVA SCHRANKA DATOVY TREZOR OTEVRIT .ZFO £+ NASTAVEN(

EXTERNI APLIKACE

NASTAVENI > PRO VYVOJARE ZRIZENi TESTOVACI SCHRANKY

UZIVATELE
Testovaci schrénky fr seRraner
PLACENE POSTOVNI ZPRAVY Orgén VEFeJﬂé moci

Registrace pro vyvojare

DATOVY TREZOR
KREDITNI TRANSAKCE Vysokéa Skola 25596641
- . Zadéte-li jiZ pouZité, bude
EROIUVNOTARE automaticky nahrazeno jinym
platnym. IDOVM bude dopinéno
podle 1EQ

NAPOVEDA
ADRESA SIDLA SUBJEKTU

OCHRANA 0SOBNICH UDAJD

PROHLASENI 0 PRISTUPNOSTI - - .
Vysokoskolska 1

954 200 200

3.':%I‘a ;I7111
Obrdzek 39 - Testovaci datovd schrdnka
Typ schranky je zvolen OVM, aby byla zachovana co nejvétsi autenti¢nost. Registrované
udaje se nepromitnou do realného prostiedi. Testovaci DS je mozné pouZzit na webu czebox
(testovaci ptihlaSovaci portal). Thned po ptfihlaSeni nasleduje povinnd zména hesla. Poté je

schranka zpfistupnéna.

10.6.2 Testovaci kvalifikovany poskytovatel

Pro zaloZeni testovaciho SeP sta¢i na testovaci portale NIA Kliknout na Kvalifikovany

poskytovatel online sluzeb a ptihlasit se k testovaci DS.

Po odsouhlaseni predani udajii je provedena Registrace organizace. Udaje jsou pievzaty
z testovaci DS. Poté je zptistupnéna polozka Konfigurace kvalifikovaného poskytovatele. Na

této strance jsou zadavany zékladni informace o SeP a také URL adresy.
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Zména zafazeni do skupiny kvalifikovanych poskytovateld Vysokd skola “

Popis kvalifikovaného poskytovatele* Vysoka skola Seské

URL adresa s informacemi o kvalifikovaném poskytovateli* https:/fis.testria.tk/
Unikéatni URL adresa zabezpeéené &asti Vaseho webu, do
které bude klient pfistupovat s pomoci identifikace a
autentizace pomoci narodniho bodu*

https:/fidp.testnia.tk/auth/realms/university

Adresa pro piijem vydaného tokenu (URL)* https://idp.testnia.tk/auth/realms/university/ broker/!

URL adresa, na kterou bude uzivatel pfesmérovén pfi .
odhldgeni z Vaseho webu* https:/fis.testnia.tk/

Adresa pro naéteni vefejné &4sti Sifrovacino certifikdtu z
metadat (URL). Touto veiejnou &asti budou Sifrovdna data v Piiklad: http:/fvasweb.cz/metadata/konfigurace.xm

tokenu

Zpfistupnéni autentizace prostfednictvim brany elDAS Povaleno

— Logo kvalifikovaného poskytovatele*

g

Vefejna ¢ést certifikdtu uloZena na serveru (Timto certifikdtem se zasifruji data odpovédi)

Vydano pro
Obrdzek 40 - Konfigurace SeP
Dilezité parametry jsou:
e Uunikatni URL adresa zabezpecCené ¢asti webu — SAML Issuer — adresa realmu,
e adresa pro piijem vydaneho tokenu (URL) — SAML Audience - adresa endpointu,
e vefejna Cast certifikatu — dostupné jsou dvé moznosti:
o zadat adresu vystavenych metadat,

o nahréni textového souboru s certifikatem, této moznosti je vyuzito v této praci.
Vetejna cast certifikatu Keycloak lze ziskat v Realm Settings — SAML 2.0 1dP
Metadata.

Timto dojde k vytvofeni davéryhodného vztahu mezi NIA a Keycloak. Nasleduje pfidani IdP
ve webovém rozhrani Keycloak.
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10.7 Pfidani ldentity Providera

V Keycloak v administratorském prostedi je mozné pridat IdP v menu kliknutim na volbu
Identity Providers — Add provider... Zde je moznost ,,NIA*. Po kliknuti je zobrazeno nastaveni
komunikace (stranka se bude dale s vyvojem ménit). Pii Upravach je dbano na to, aby ptipadny
spravce mél co nejméné prace S nastavenim. Prozatim jedinou nutnosti je nastavit Requested

AuthnContext Constraints na pozadovanou hodnotu LoA.

v Requested AuthnContext Constraints @

Comparison @ Minimum ~
AuthnContext ClassRefs http://eidas.europa.cufloA/substantial =
e +
AuthnContext DeclRefs @ +

Obrdzek 41 - Requested AuthnContext Constraints

Poté sta¢i kliknout na tlac¢itko Save. Pristupujici student z informacniho systému, tak ma

dostupnou moznost piihlasit se a ovéfit se vici NIA.

10.7.1 Namapovani atributl

Ptichozi SAML atributy je tieba namapovat na OIDC claims. Tabulka pfehledné zobrazuje
pary atributi/claims/property. Property jsou nazvy mapovacu pro claim, které pouziva
Keycloak pti komunikaci s informa¢nim systémem. Je mozné si je zobrazit v zalozce Client

Scopes.
e Pokud jde o ptivodni scope a pivodni claim, jedna se o polozku Property.

e Pokud jde o vytvofeny scope a vytvoteny claim, jedna se o polozku User Attribute.

SAML atributy OIDC Claims Keycloak Property

CurrentFamilyName family _name lastName
CurrentGivenName given_name firstName
DateOfBirth birthdate birthdate (User Attribute)
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PlaceOfBirth placeOfBirth ﬂgﬁ?ﬁ {E’)i rth (User
CurrentAddress addrezz addrezz (User Attribute)
Email email email

Age age age

PhoneNumber phone _number phoneNumber

Tabulka 26 - Namapovani atributd

Claims placeOfBirth, age, addrezz nejsou puvodni, ale vytvorené. Nazev addrezz je zvolen
tak, aby nekolidoval s ptivodnim address. Zasilané claims je mozné vytvofit pod zalozkou

Client Scopes tlacitkem Create. Ihned je vhodné zaloZit mapper.

Client Scopes > age Client Scopes > age » Mappers > age

Age Age

Settings  Mappers Scope

Protocol ® | openid -connect v Mapper Type

Display On Consent m User Attribute
Screen

Token Claim Name
Cansent it Screen Text

Add to ID token
GUI order

Add to access token

E
E
Claim JSON Type
Include In Token Scope [ on |

Obrdzek 42 - Client Scopes fedrosennte

Multivalued OFF

Aggregate attribute OFF
values

Obrdzek 43 - Client Scopes - Mappers

Ve webovém prostiedi v nastaveni jednotlivych IdP je zalozka Mappers. Zde probiha
namapovani zasilanych atributi na claims. V polozce name je mozné vyplnit libovolny nazev.
Jako Mapper Type je zvolen Attribute Importer. Do Attribute Name je tieba zadat URL SAML
atributu, ty jsou dostupné zde pod Name (ClaimType). Jako User Attribute Name je nutné

vyplnit Keycloak Property z tabulky vyse. Na obrazku je ukazka nastaveného mapovace.
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ldentity Providers » mnia » ldentity Provider Mappers : FamilyMame

FamilyName &

1D 345358c4-03a6-43f0-bb7d-2034b4caf057
Name * @ familyMame
Sync Mode Override * @ inherit hd
Mapper Type @ Attribute Importer
Attribute Name @ http:/{eidas.europa.eulatributes/naturalperson/CurrentFamilyName

Friendly Name @
User Attribute Name @ lastMame

Save || Cancel

Obrdzek 44 - Mapper

Na obrézcich nize je vidét postup ptipadného uzivatele pfi prihlaseni k informa¢nimu systému.

sy Sidentita.cz
KLIC K ELEKTRONICKYM SLUZBAM

Log In

Vyberte si prosim z nas cich me DFif

Username o emai -
Fosswers Testovaci profily (LoA High jako eOb&anka) 0]
Testovaci profily (LoA Substantial jako SMS) (0]
Obrdzek 46 - Vybér testovaciho profilu

& umozhujiel prokazéni Va

Obrdzek 45 — PrihldSeni
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Prihlaseni prostiednictvim pfednastavenych profild. Uzivatel ma moznost si vybrat z nabidky existujici testovaci profil, prostiednictvim kterého poZaduje provést prihlaseni. Pro
prihlaseni prostiednictvim zvoleného profilu neni vyZadovano Zadné ovéreni.

Vyberte profil:

-} KAVKAZSKA LETNI Jedle ~

Popis:
Manzelka: Jedle KAVKAZSKA LETNI, 09.12.1947, 3 déti

#) Prihlasit

Obrazek 47 - Prihlaseni k NIA

=sidentita.cz

KLUIC K ELEKTRONICKYM SLUZBAM

T.ﬂ\‘- -

\u/ysoka ‘éhk_c;lé (https://idp.testnia.tk/auth/realms/university)

Udaje, u kterych je umoZnéno odmitnout souhlas (volitelné Gdaje)

Pfijmenf Poskytnout Gdaj
Jméno Poskytnout Gdaj
Datum narozenf Poskytnout ddaj
Misto narozenf Poskytnout Gdaj
Adresa pobytu Poskytnout Gdaj
vék Poskytnout Gdaj
E-mailové adresa pro vydej Poskytnout Gdaj

Obrdzek 48 - Souhlas s preddnim udaji

Pii pokusu o piihlaSeni se ovSem objevi chyba, ktera znac¢i problém v parseru. Parser nezna

typy, které NIA pouziva. Jednd se o typy:
e CurrentFamilyNameType,
e CurrentGivenNameType,
e DateOfBirthType,
e PlaceOfBirthType,

e CurrentAddressType.
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Pro spravnou funkci je upravena tiida SAMLAttributeValueParser, kterd ma na starosti parser
SAML atributt.

10.7.2 Uprava parseru

Pro spravné zpracovani vétSiny typu je uprava jednoduchd. Problémem je typ
CurrentAddressType, kterému je vénovana samostatna podkapitola. Upravy jsou provadény
v souboru SAMLAttributeValueParser.java, ktery je mozné nalézt zde. Doplnéna je metoda
parse, konkrétn¢ ¢ast starajici se o to, co se ma stat, pokud je nalezen dany typ. Typy, které je

mozné prevést na String, jsou zpracovany metodou getElementText ze ttidy StaxParserUtil.

String typeValue = StaxParserUtil.getAttributeValue (type);
i1f (typeValue.contains(":string")) {

return
StaxParserUtil.getElementText (xmlEventReader) ;

}

else if (typeValue.contains (":CurrentFamilyNameType"))

return
StaxParserUtil.getElementText (xmlEventReader) ;

}

SAMLAttributeValueParser.java

Typ DateOfBirthType je zpracovan podobné jako ptivodni typ date. Pro néj je volana metoda
parse ze tfidy XMLTimeUtil, ktera prevede datum na String.

else if (typeValue.contains (":date")) {

return
XMLTimeUtil.parse (StaxParserUtil.getElementText (xmlEventReader
)) i)

}
else if (typeValue.contains (":DateOfBirthType")) {

99
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. return |
iXMLTimeUtil.parse(StaxParserUtil.getElementText(xmlEventReaderE

)
B

SAMLAttributeValueParser.java

Timto jsou nestandardni typy, prevedeny na srozumitelny typ String. Poslednim feSenym

typem je CurrentAddressType, ktery je feSen v nasledujici podkapitole.

10.7.3 CurrentAddressType

Pokud parser narazi na CurrentAddressType je zavoldna vytvofena metoda

getAddressElement ze tfidy StaxParserUtil.

String typeValue = StaxParserUtil.getAttributeValue (type);

else if (typeValue.contains (":CurrentAddressType")) {

return
StaxParserUtil.getAddressElement (xmlEventReader); }

Ziskana data jsou nejdiive osekana a dekodovana.

public static String getAddressElement (XMLEventReader
xmlEventReader) throws ParsingException {

String str = null;
try {
str = xmlEventReader.getElementText () .trim() ;

byte[] valueDecoded = Baseb64.decode(str);

StaxParserUtil.java

Nasleduje ptevedeni na typ String a zavolani nové vytvofené metody

currentAddressTypeParser, ktera se stara o rozdé¢leni dat.

String address = new String(valueDecoded) ;

| str = currentAddressTypeParser (xmlEventReader,
| address) ;

StaxParserUtil.java
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Metoda currentAddressTypeParser nejprve rozdéli jednotlivé fadky a z nich poté oseka vse
CO je za znakem > a pied znakem <. Takto osekana data vezme a ulozi do proménné typu

String.

String result = "";
String[] lines = address.split ("\\r?\\n");

for (int 1 = 0; 1 < 5; 1i+4) {

lines[i] = lines[i].split("[>]1")[1];
lines[i].split ("[<]")[0];

lines|[1i]

result += lines([i] + " ";

StaxParserUtil.java

Jednotlivé hodnoty XML elementl jsou ulozeny jako jeden String. Zde je v dal$im vyvoji
predpokladana Uprava, aby jednotlivé hodnoty bylo mozné namapovat jednotlivé.

Toto je posledni Uprava a pro pristupujici zajemce o studium v pripadé vysoké $koly nebo
zajemce o sluzby OVM, je zpristupnéna mozZnost duvéryhodné se identifikovat a

autentizovat viaéi NIA.

Zasilany JSON Web Token obsahuje snadno ¢itelné claims.

1 |

2 sub": "63aflach-56f8-4312-8d52-639%ddabc711e",
3 nlacedfBirth": "Praha 4",

4 birthdate": "1947-07-14",

5 addrezz": "18/13b B&lehradskd Praha 4 14800 Praha, Musle ",
6 name": "BOROVICE PYREMEJISKA",

7 preferraed_username": "borovice",

8 given_name": "BOROVICE",

g family_name": "PYRENEJSKA",

10 age": "73",

11 email": "borovice@borovice.com"

12}

Obrdzek 49 - JSON Web Token

10.8 Postup nasazeni
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Pro zptehlednéni jednotlivych krokd pro nasazeni je doplnén seznam jednotlivych

zjednodusenych akci.

1. Zridit 2 servery s vefejnymi IP adresami a linuxovym OS (Docker je zaméfen primarné

na Linux). Obstarat domény. Kapitola 10.1 VPS a doména.

2. Nainstalovat aplikace pro préci s gitem, Dockerem a utilitu docker-compose. Kapitola
10.2 Docker.

3. Ptipravit si SSL/TLS certifikaty. Kapitola 10.3.4 SSL/TLS certifikdty a 10.4.6
SSL/TLS certifikaty

4. Dodat certifikaty serveram.

a. Pro Keycloak je tteba upravit docker-compose.yml. Piipadné¢ zménit databazi.

V piiloze A je uvedeno kompletni nastaveni souboru docker-compose.yml.

b. Pro IS je =zapotiebi stdhnout kod z GitHubu a upravit soubor
application.properties. Zaroven certifikat prevést do keystore.p12. V piiloze B

je uvedeno kompletni nastaveni souboru docker-compose.yml.
5. Nastavit Keycloak. Kapitola 10.3 Keycloak.

a. Vytvorit Realm. Kapitola 10.3.5 Realm.

b. Vytvotit Client Scopes a claims, idealn¢ s nastavenim nazvi na:
e addrezz,
* age,
e placeOfBirth.

Kapitola 10.7.1 Namapovani atributt.

c. Vytvorit Clienta. Kapitola 10.3.8 Client.

d. V nastaveni Client upravit zasilané Client Scopes.

e. Vytvorit Role. Kapitola 10.3.6 Role.

f. Zalozit NIA IdP. Kapitola 10.7 Pridani Identity Providera.

e Nezapomenout nastavit pozadovanou LoA dole na strance!
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g. Namapovat atributy na Claims. Kapitola 10.7.1 Namapovani atributu.

6. Zalozit testovaci DS a vyplnit Konfiguraci testovaciho poskytovatele na webu

testovaci eldentita. Kapitola 10.6 Testovaci profil.

7. Otestovat nasazeni a piipadné opravit nedostatky.
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11 Zaver

V zé&véru jsou zopakovany cile a to, zda se je podafilo splnit.

Popsat Narodni identitni autoritu a s ni spojené pojmy.
o Ano, vénovana kapitola 2 Narodni identitni autorita.
Seznamit se zakony tykajici se Narodni identitni autority.
o Ano, taktéz v kapitole 2 Narodni identitni autorita.
Seznamit se zakony tykajici se vysokych skol jako organy vefejné moci.

o Ano, diky novele zakona ¢. 300/2008 Sb., kdy vysoka Skola je organ vefejné
moci. Rozebréno v kapitole 4 Vysoké skoly.

Provést vécny rozbor ukotveni elektronické identity v pravnim fadu Ceské republiky

a Evropské unie.

o Ano, elektronicka identita a nafizeni eIDAS jsou rozebrany v kapitole 3

Elektronicka identifikace v evropském kontextu.

Popis existujicich softwarovych modulii pro implementaci sluzeb Néarodni identitni

autority.

o Ano, tomuto cili jsou vénovany kapitoly 8 Identity & Access Management
software a 9 Aplikaéni server, kde jsou vybrany softwarové aplikace, které je
mozné pouzit pro implementaci.

Vytvoteni studie proveditelnosti implementace sluzeb Narodni identitni autority do
informacniho systému vysoké skoly.

o Ano, kapitola 10 Implementace je vénovana tomu, jak sbirat data od Narodni
identitni autority, jak byl dopracovan kod v Keycloak a jak ptenaSet na

vytvoieny jednoduchy informacéni systém.

Z jednotlivych bodi a podbodt vyplyva, Ze napli diplomové prace se podatfilo naplnit.

Vytvofené feseni je dostupné na GitHubu (Keycloak, informacni systém) a také na platformé

Docker Hub (Keycloak, informacni systém).
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Systém je mozné nasadit a mit tak zjednodu$eny start na to, jak proniknout do systému NIA.
Diky praci je také oteviena cesta mensim OVM vyuzivat systém NIA. Vysoké Skoly maji
predpiipravené feSeni, které umozni rychlejsi digitalizaci agendy. Data od NIA jsou pievadéna
do modernéjsiho formatu JSON a v préaci je popsano, jak je ziskat z Keycloak. Dulezité je vSak
myslet na to, Ze se jednd o testovaci prostiedi. Vedle dostupného feseni pomoci jazyka PHP

nia.otevrenamesta.cz se jedna pravdépodobné o druhé vetejné dostupné feseni integrace NIA.

Préci je mozno dale rozvijet a také bude rozvijena. Zakladnim doplnénim je dopsat piivétivé
a popisné README na GitHub. Je nezbytné vyfesit, co se stane, pokud uZivatel neodsouhlasi
pfedani atributd. V tuto chvili je pfesmérovan na endpoint Keycloak. S testovaci NIA je tieba
vyfesit pro¢ nevydava telefonni ¢islo. Data z atributu CurrentAddress je tieba 1épe zpracovat
a namapovat na jiz existujici claims. Moznym rozsifenim je nasazeni v produkénim prostiedi
a popsat ptipadné problémy a chyby. Velka ptilezitost je vytvorit mobilni aplikaci, kterd bude
pouzivat protokol OIDC a pfijimat data od vytvofeného Keycloak. Dalsim, spiSe menSim
roz§itenim, je grafické doladéni moznosti prihlaseni a pripadné vytvofit graficky kabatek ke

zlepSeni uzivatelské privetivosti.

Aktivity na praci nejsou u konce, protoze je moznost ji stale zlepSovat a je prislibena

spoluprace pii ptipadném nasazeni do produkéniho prostiedi.
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Priloha A

Dockerfile pro Keycloak.

FROM registry.access.redhat.com/ubi8-minimal:8.2

ENV JDBC POSTGRES VERSION 42.2.5
ENV JDBC MYSQL VERSION 8.0.22

ENV JDBC MARIADB VERSION 2.5.4

ENV JDBC MSSQL VERSION 8.2.2.jrell

ENV LAUNCH JBOSS IN BACKGROUND 1
ENV PROXY ADDRESS FORWARDING false
ENV JBOSS HOME /opt/jboss/keycloak
ENV LANG en US.UTF-8

ARG GIT REPO=CarloS-JcU/keycloak
ARG GIT BRANCH=master

USER root

RUN microdnf update -y && microdnf install -y glibc-langpack-
en gzip hostname java-1ll-openjdk-headless openssl tar which &&
microdnf clean all

ADD tools /opt/jboss/tools
RUN /opt/jboss/tools/build-keycloak.sh

USER 1000

EXPOSE 8080
EXPOSE 8443

ENTRYPOINT [ "/opt/Jjboss/tools/docker-entrypoint.sh" ]
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| CMD ["-b", "0.0.0.0"]

Dockerfile

Docker-compose.yml pro nasazeni Keycloak.

version: '3.8"

volumes:
postgres data:

driver: local

services:
postgres:

image: postgres:12.4

volumes:
- postgres data:/var/lib/postgresgl/data

environment:
POSTGRES DB: <NAZEV>
POSTGRES USER: <JMENO>
POSTGRES PASSWORD: <HESLO>

keycloak:
image: keyclOaknla/idp-nia:v00
environment:
DB VENDOR: POSTGRES
DB ADDR: postgres
DB DATABASE: <NAZEV>
DB USER: <JMENO>
DB PASSWORD: <HESLO>
KEYCLOAK USER: <UZIVATEL>
KEYCLOAK PASSWORD: <HESLO_UZIVATELE>

volumes:

- <CESTA K FULLCHAIN.PEM>:/etc/x509/https/tls.crt
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- <CESTA K PRIVKEY.PEM>:/etc/x509/https/tls.key

ports:
- 80:8443
- 443:8443

depends_on:

- postgres

docker-compose.yml
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Priloha B

Dockerfile pro informac¢ni systém.

FROM openjdk:8-jdk-alpine
COPY <CESTA K VYTVORENEMU JARU> /app.jar
CMD ["java", "_jaru, "/app.jar"]

Dockerfile

Docker-compose.yml pro informaéni systém.

version: '3.8"
services:
is:
image: keyclOaknla/is-nia:v00
volumes:

- ./keystore.pl2:<CESTA KE KEYSTORE.P12>

ports:
- 80:80
- 443:8443

docker-compose.yml

Soubor application.properties.

keycloak.realm = <NAZEV REALMU>
keycloak.resource = <NAZEV KLIENTA>
keycloak.auth-server-url = <ADRESA IDP SERVERU>
keycloak.ssl-required = external
keycloak.public-client = true
keycloak.confidential-port=8443
server.port: 8443
security.require-ssl=true
server.ssl.key-store: <CESTA KE KEYSTORE>
server.ssl.key-store-password: <HESLO>
server.ssl.keyStoreType: PKCS12

server.ssl.keyAlias: tomcat
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