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Abstrakt

Tento dokument popisuje vyvoj algoritmu a testovaci aplikace pro detekci RTP streamt
v pocéitacovych sitich. Jednim z vysledkd bude nastroj v jazyce Python rozpoznavajici RTP
streamy v datech odchytdvanych ze sitového rozhrani v redlném case, nebo z dat uloZenych
ve formatu pcap.

Abstract

This document describes the development of the algorithm and test application for detection
of RTP streams in computer networks. One of the results will be a tool in Python language
recognising RTP streams in data filtered from network interface in real time or from the
data in pcap format.
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Kapitola 1

Uvod

Protokol RTP bol navrhnuty pre data s potrebou prenosu v reidlnom case, ako napriklad
audio alebo video. Jednym z jeho velkych problémov je obtiazna rozpoznatelnost, z dovodu
nedostatku stabilnych hodnot v hlavickach protokolov RTP a nim najpouzivanejsieho tran-
sportného protokolu UDP. Tento protokol tak isto nepouziva Standardizované ¢isla portov,
ale prideluje ich dynamicky, ¢ize detekcia na tomto principe taktiez nie je moZna.

Rozpoznat toky dat RTP streamov je dolezité z viacerych dovodov. Medzi tieto patria
nou byvaju citlivé na oneskorené dorucenie, ktoré moze vznikat najméi v pripade zafazenia
siete. Dalej mozeme ako priklad uviest pripad, kedy je potreba vo firemnej sieti povolit VoIP
alebo videokonferen¢nii komunikaciu s internetom. KedzZe ako je uz vyssie uvedené RTP po-
uZiva dynamické &isla portov, nedd sa toto dosiahnuf pomocou jednoduchého paketového
filtra, ale firewall musi byt schopny rozpoznavat RTP streamy.
pouziva informécie nesené signaliza¢nymi protokolmi (napr. SIP). Tato metéda vsak zlyhéva
v pripade, Ze data signaliza¢ného protokolu neboli odchytené alebo rozpoznané (napriklad
odchyt dat zapocal az po zaciatku RTP prenosu, alebo bol pouzity neznamy signalizac¢ny
protokol).

U citatela sa predpokladéa zakladnd znalost poc¢itacovych sieti a znalost pojmov s nimi
suvisiacimi.

1.1 Ciele prace

Cielom prace je preskimat moZnosti rozpoznéavania RTP streamov bez pouzitia signali-
zacnych protokolov. Funkénost pouzitych metéd bude overovand na vzorkach redlnych,
odchytenych dat a vysledky rozpoznavania budi porovnané s vysledkami od existujucich
nastrojov vyuzivajucich signalizac¢né protokoly. Cielom prace nie je vyvinat absolutne spo-
lahlivy algoritmus, ale algoritmus schopny rozpoznat realne toky dat.

1.2 RieSenie

V ramci prace bude vyvinuta aplikicia v jazyku Python s pouzitim kniznice Scapy. Tato
aplikdcia bude sltzit na ziskanie experimentalnych vysledkov vyvinutych metdd a ich né-
sledntt demonstraciu. Vyvinuta aplikidciu vSak bude mozné pouzit aj ako modul v inych
projektoch.



Kapitola 2

Protokoly RTP a RTCP

Oba protokoly boli prvykrat publikované v Januari 1996 v dokumente RFC 1889[5], ktory
bol v Juli 2003 nahradeny dokumentom RFC 3550[6]. Z druhého z uvedenych dokumentov
je vypracovand velkd Cast tejto kapitoly.

V dokumente st popisované oba protokoly a to RTP (Real-time Transport Protocol)
pre prenos déat v readlnom ¢ase a RTCP (RTP Control Protocol) pre monitorovanie kvality
a Sirenie informécii o Gcastnikoch streamu.

.....

.....

pomerne malych paketov. RTP vsSak méze vyuZit sluzby Tubovolného transportného pro-
tokolu, ktory mu umozni oddelif viac sedeni a tok RTP a RTCP dat, ¢o UDP umoziuje
vdaka pouzitiu portov.

Komunikécia prostrednictvom protokolu RTP prebieha v tzv. sedeniach. V jednom se-
deni je vZdy prenasany len jeden stream, jedného typu média, ale jeden tcastnik sa moze
v jednom okamihu podielat na viacerych sedeniach, ktoré st navzéjom nezévislé. Teda napri-
streamoch, ktory kazdy vytvori vlastné sedenie.

V RTP sedeni sa moze vyskytovat viac typov zariadeni:

Synchronizaény zdroj (SSRC — Synchronization Source) —Zdroj streamu (alebo RTP
mixer), ktory urc¢uje synchronizaciu paketov pre prijemcov streamu. V jednom RTP
sedeni sa moze vyskytovat len jeden synchroniza¢ny zdroj.

Prispievajuci zdroj (CSRC — Contributing Source) —Jeden zo zdrojov, zasielajucich
data mixéru, ktory z nich skladé vysledny stream. Mixér vklada jednotlivé identifi-
katory synchroniza¢nych zdrojov kazdého streamu, z ktorych sklada vysledny stream
a vklada ich do odosielanych paketov ako zoznam prispievajucich zdrojov.

Koncovy systém - Zariadenie, ktoré odosiela alebo prijima stream. Do tejto skupiny pat-
ria aj SSRC a CSRC.

Mixér —Prechodny systém, ktory prijima RTP pakety od viacerych zdrojov a kombinuje
ich, pricom méZe menit ich format. KedZe jednotlivé zdroje nemusia byt synchronizo-
vané, stard sa aj o synchronizaciu dat a vytvara vlastné ¢asovanie. Po skombinovani
jednotlivych paketov preposiela vysledny paket dalej, pricom je uvedeny ako synch-
ronizacny zdroj.



Prekladaé¢ —Zariadenie, ktoré preposiela RTP pakety bez zmeny synchroniza¢ného zdroja.
Moze napriklad menif format dit bez kombinovania viacerych zdrojov, prevadzaft
multicast na unicast atd.

Monitor —Zariadenie prijimajice RTCP data, zistujuce kvalitu hovoru a zostavujice sta-
tistiku. Byva vstavané v aplikicii vyuzivajicej RTP, ale modze byt implementované
v samostatnej aplikicii alebo moéZe existovat aj ako samostatné zariadenie.

RTP podporuje komunikaciu typu ,,many-to-many“, ¢o znamena, ze v jednom okamihu,
moze mat jedno sedenie viac odosielatelov aj prijemcov. O moZnost prijmu sa musi posta-
rat protokol transportnej vrstvy (prevazne UDP pomocou multicastu). Moznost viacerych
odosielatelov je riesend pomocou RTP mixérov.

RTP nebolo navrhnuté pre konkrétny typ dat ako napriklad prenos audia alebo videa,
pre ktoré je v sticastnosti najviac vyuzivany, ale pre prenos vSetkych typov dat s potrebou
prenosu v redlnom c¢ase. Konkrétny typ pouzitia Specifikuji RTP profily, ktoré musia byt
Specifikované v samostatnych dokumentoch. V tychto dokumentoch musia byt uvedené
pripadné modifikicie hlavicky, dodefinované dalsie typy RTP a RTCP sprdv a mapovanie
typov obsahu z hlavicky RTP na konkrétne typy obsahu (napr. kédovanie audia a videa).

Medzi takéto profily patri napriklad Zabezpeéeny RTP (SRTP) [1] alebo Profil pre Audio
a Video Konferencie s Minimalnou Kontrolou [4], ktory je dnes suverénne najpouzivanejsim
RTP profilom a podrobnejsie sa mu budeme venovat v kapitole 2.4.

2.1 Protokol RTP

Protokol RTP sluzi k samotnému prenosu dat medzi jednotlivimi uzlami po sieti.

2.1.1 Format paketu RTP

Paket protokolu RTP sa skladd z povinnej hlavicky, volitelného rozsirenia hlavicky a sa-
motnych prenaSanych dat.

Format hlavicky, ktord je v pakete umiestnena bezprostredne na zaciatku, je ukazany
na obrazku 2.1.

V |PIX| CC M PT sequence number

timestamp

SSRC

CSRC

Obr. 2.1: Hlavicka RTP paketu

Popis jednotlivych poloziek hlavicky:
V (Version) — Verzia protokolu. U aktudlne vyuzivanej verzie je to vzdy 2.

P (Padding) — Ak je tento bit nastaveny, data nesené paketom obsahuje jeden alebo via-
cero bajtov, ktoré nie st uzito¢nou ¢astou dat. V tomto pripade posledny bajt nesie
pocet bajtov pre zahodenie.



X (eXtension) — Ak je nastavené, za fixnou ¢asfou hlavicky bude nasledovat jedno rozsi-
renie hlavicky.

CC (CSRC Count) —Pocet prispievajicich zdrojov uvedenych v hlavicke.
M (Marker) —Interpretdcia tohto bitu je ponechand na jednotlivych profiloch.

PT (Payload Type) —Identifikuje format obsahu neseného RTP paketom a jeho nasledni
interpretaciu aplikdciou. Definicia jednotlivych formatov obsahu je ponechand na jed-
notlivé profily. Typ moze byt mapovany na ¢islo staticky alebo aj dynamicky pomocou
ingch metéd ako RTP (napr. pomocou SDP).

sequence number - Cislo paketu v streame. Cisla jednotlivich paketov sa postupne zvy-
Suju o jednotku. Podiatoéné &islo sekvencie by malo byt volené ndhodne.

timestamp — Urcuje sa podla vzorkovania signalu prendsaného pomocou streamu. Musi
byt odvodené od hodin, ktoré sa inkrementuji monoténne a linedrne. Dva za sebou
vyslané pakety vSak nemusia mat monoténny priebeh casovej peciatky. Tato situécia
moZe nastat ak data vznikli v inom poradi ako boli vysielané. Prikladom moze byt
video s prekladanym snimkovanim.

SSRC identifier —Identifika¢né ¢islo synchronizujuceho zdroja. Tato 32-bitova hodnota
v8ak vobec nestvisi s IP adresou zariadenia. Je generovana spésobom popisanym v [6]
a musi byt v sedeni unikdtna. V pripade kolizie identifikdtorov v sedeni, musi jeden
zo zdrojov pre seba vygenerovat nové identifika¢né ¢islo.

CSRC identifiers —Identifika¢né ¢isla jednotlivych prispievajacich zdrojov. Pre hodnoty
identifika¢ného ¢isla platia rovnaké pravidla, ako pre synchronizac¢ny zdroj.

V pripade pouZitia rozsirenia hlavicky, toto musi nasledovat bezprostredne za povinnou
dastou. Tato modze obsahovat doplnkové informécie Specifické pre jednotlivé profily. Formét
hlaviéky nie je jednotny, jedinou spoloénou ¢astou je druhych 16-bitov rozsirenia, uréujice
dlZku rozsirenia hlavicky v 32-bitovych slovach.

Za pripadnym rozsirenim hlavicky nasleduji samotné data. Ich stcastou mozu byt aj
informécie potrebné pre spracovanie konkrétneho typu dat aplikdciou. Aj ked tieto informa-
cie mozu byt obsiahnuté v rozsireni hlavicky, doporucuje sa aby boli obsiahnuté az v tejto
sekcii.

2.2 Protokol RTCP

Protokol RTCP sluzi pre obsluhu a podporu sluzieb poskytovanych protokolom RTP. Medzi
jeho hlavné funkcie patri kontrola kvality sluzby, pre poskytnutie prostriedkov, pre tpravu
rychlosti odosielania dat zo zdroja a poskytovanie informacii o streame pre prijemcov. RTCP
definuje 5 typov spréav: SR (Sender Report), RR (Reciever Report), SDES (Source DESc-
ription), BYE a APP, ale norma povoluje dodefinovanie novych typov profilom v pripade
potreby.

RTCP pakety sa prenasaju vo forme zlucenych paketov. Jeden zluceny paket sa vy-
tvori spojenim viacerych paketov za sebou a az tato vyslednd skupina paketov sa zabali
do protokolu niZsej vrstvy. Na zaciatku zlic¢eného paketu sa musi vZdy nachddzat paket
typu Sender Report alebo Reciever Report. V pripade, Ze nie je potrebné preniest ziadnu



z informacii nesenych jednym z tychto paketov na zaciatok paketu sa prilozi prazdny pa-
ket Sender Report. Za tymto Gvodnym paketom mozu v pripade potreby nasledovat dalsie
pakety tychto typov. Po tychto musi vZdy nasledovat paket typu Source Description, ktory
musi minimélne obsahovat polozku CNAME a v pripade potreby moze byt nasledovany
dalsimi paketmi tohoto typu. Ako posledné pridu vsetky ostatné volitelné typy paketov,
vratane typov dodefinovanych profilom, ale v pripade potreby paketov typu BYE, tieto
musia byt v rdmci zlozeného paketu umiestnené ako posledné. Vsetky pakety nasleduju
bezprostredne za sebou V pripade pouzitia Sifrovania sa pred zaciatok paketu prilozi este
nahodné 32-bitové Cislo. Ak je potrebné pre Sifrovanie, pripadne pre potreby protokolov
nizsich vrstiev zarovnat data prilozenim neuzito¢nych dat, polozka padding sa nastavi len
v poslednom pakete a nadbytocné data sa prilozia az za tento paket a teda polozka padding
nesmie byt v ostatnych paketoch nastavena.

Format jednotlivych paketov je zavisly na jeho type. Podrobny vypis a vysvetlenie
formatov jednotlivych paketov je nad ramec tohoto dokumentu a je dostupny v [6]. Z tohoto
dévodu bude u jednotlivych paketov uvedeny hruby nacrt Struktiry a niekolko pre detekciu
potencionalne podstatnych poloziek. VSetky pakety maja vSak spolo¢nych prvych 32-bitov,
ktoré st vyobrazené na obrazku 2.2. Vyznam jednotlivych poloziek je nasledujici:

vV |P| TS PT length

Obr. 2.2: Prvych 32-bitov RTCP paketu

V (Version) —Rovnako ako u hlavicky RTP tato polozka ur¢uje verziu pouzitého proto-
kolu.

P (Padding) —Této polozka je tiez zhodna s protokolom RTP. Urcuje, ¢i sa na konci
paketu vyskytuju bajty sliZiace pre zarovnanie. Podrobny popis je moZné ndjst pri
popise hlavicky RTP.

TS (Type Specific) — Vyznam tejto polozky je rozdielny pre rozne typy paketov a preto
bude uvedeny pri popise jednotlivych typov.

PT (Packet Type) —Polozka urcuje, o ktory z 5 typov RTCP paketu sa jedna.

length — Uréuje dlzku paketu v poéte 32-bitovych slov minus 1, vratane prvjch 32-bitov.

2.3 Typy RTCP paketov

2.3.1 SR: Sender Report

Hlésenia zdrojov. Pakety tohoto typu sliizia na prenos Statistik o streame od tucastnikov,
ktori zasielaji data do sedenia.

V polozkach spoloc¢nej c¢asti ma SR paket v polozke Packet Type hodnotu 200 a v poloz-
ke Type Specific, je uvedeny pocet hlaseni obsiahnutych v pakete. Za spolo¢nou ¢astou
nasleduje identifikdtor SSRC. Za tiou nasleduje blok informécii od odosielatela RT'CP pa-
ketu, nasledovany niekolkymi blokmi obsahujcimi samotné hlasenia zdrojov, ktorjch pocet
bol uvedeny v spolo¢nej Casti paketu. Ako posledny nasleduje rozsirenie Specifické pre jed-
notlivé profily.



2.3.2 RR: Reciever Report

Hlésenia prijemcov. Pouzivaji sa pre prenos statistik od tic¢astnikov, ktori nezasielaju data
do streamu. Pripadne sa pouziva aj pre iicastnikov zasielajucich data, ak ich pocet presiahne
31.

Format tohoto typu paketu je velmi podobny forméatu typu SR. Jedinymi rozdielmi st:
v polozke Packet Type je hodnota 201 a blok informécii od odosielatela je vynechany.
Zvysné polozky aj ich poradie je zachované.

2.3.3 SDES: Source DEScription

Popis zdroja. Obsahuje jednotlivé polozky pre popis zdroja. Pakety tohoto typu st infor-
macne najhodnotnejsie, ¢o sa tyka informéacii o samotnom streame, preto bude popisany
podrobnejsie.

V spoloc¢nej casti paketu sa v polozke Packet Type nachédza hodnota 202 a v polozke
Type Specific pocet zhlukov informécii. Za spoloénou ¢astou nasleduju jednotlivé zhluky
informaécii, ktorych pocet bol uvedeny.

Jeden zhluk obsahuje v prvych 32 bitoch identifikitor SSRC alebo CSRC, za ktorym
nasleduju jednotlivé informac¢né polozky, ktorych forméat je velmi jednoduchy: Prvych 8
bitov tvori typ polozky, nasledovany 8-bitovou hodnotou dlzky retazca v bajtoch, za ktorou
nasleduje text v kédovani UTF-8 s maximalnou dizkou 255 bajtov. Zadiatok kazdej polozky
vSak musi byt zarovnany na 32-bitov.

Paket moze obsahovat nasledujice typy informacénych poloziek (v zatvorke bude uvedena
hodnota v polozke type na zaciatku kazdej informacnej polozky):

CNAME (1) —Zastupné meno zdroja. Identifikuje jednozna¢ne zdroj streamu a musi byt
pre stream jedinecné. Doporucené je plné doménové meno odosielajiceho zariadenia
pripadne doplnené o uzivatela, vo forméate user@host. Kedze pri kolizii identifikatorov
jednotlivych zdrojov déjde k zmene identifikitora, zdstupné meno sa nesmie menit
po cela dobu sedenia.

NAME (2) —Nézov reélne opisujuci stream. Mo6ze byt v fubovolnom forméate podla volieb
pouzivatela.

EMAIL (3) —Emailova adresa v standardnom forméte.
PHONE (4) —Telefénne éislo. Je doporuc¢eny medzinarodny formét zac¢inajtci znakom ,,+ “.

LOC (5) —Geograficka lokacia odosielatela streamu. V réznych podmienkach je mozné
ocakéavat rozne stupne detailnosti informécie (napr. ¢islo izby a poschodie alebo mesto
a $tat).

TOOL (6) —Nazov a pripadne verzia nastroja generujuceho stream.

NOTE (7) —Polozka, ktorej obsah moze definovat profil. Nemala by byt obsahom kazdého
paketu RTCP z dovodu narastajiceho mnoZstva odosielanych dat, ale mala by byt
pouzivand pri vyskyte jednorazovych udalosti.

PRIV (8) —Polozka pouzivand pre aplikac¢ne Specifické rozsirenia SDES paketov. Jej for-
mét je mierne odlisny: Za 8-bitovou hodnotou dizky nasleduje 8-bitova dizka prefixu
v zhodnom formaéte, za nou nasleduje samotny prefix, nasledovany hodnotou. Prefix
slazi pre oznacenie uréené osobou definujicou obsah polozky.



2.3.4 BYE

Paket zasielany pri opusteni streamu niektorym z tc¢astnikov.

Paket v spolocnej casti v polozke Packet Type obsahuje hodnotu 203 a v polozke Type
Specific pocet identifikatorov SSRC alebo CSRC opustajucich sedenie. Za nim nasleduju
samotné identifikdtory. Poslednou c¢astou paketu je volitelny dévod odchodu zo sedenia,
pred ktorym este nasleduje 8-bitova hodnota dizky.

2.3.5 APP

Paket prenaSajuci informécie Specifické pre aplikdciu. Slizia pre moznost implementécie
vlastnosti Specifickych pre konkrétne aplikacie.

Jeho hodnota v polozke Packet Type je 204. V polozke Type Specific obsahuje pod-
typ paketu umoznujuci zhlukovanie viacerych typov paketov pod jedno meno. Za povinnou
dastou nasleduje identifikdtor SSRC alebo CSRC, za ktorym nasleduje meno zvolené auto-
rom aplikicie (32-bitov) a ako posledné sii obsiahnuté samotné aplikaéné data.

2.4 RTP profil pre audio a video konferencie s minimalnou
kontrolou

Tento profil taktiez ¢asto oznacovany ako RTP Audio Video Profil (RTP/AVP), bol prvy
krat definovany v dokumente [3], ktory bol nahradeny dokumentom [4]. Profil sa v stcast-
nosti pouZiva na prenos lubovolného audio a video obsahu, ¢i sa uZ jedné o pouZitie v oblasti
VoIP, videokonferencii, alebo streamingu videa po pocitacovej sieti.

Profil Ziadnym spdsobom neovplyvnuje stavbu RTP hlavicky a samotny nepouziva jej
rozSirenie. Aplikdcie vSak nesmu ignorovat bit extension a musia byt pripadne pripravené
rozSirenie hlavicky ignorovat.

Tento profil podporuje viacero druhov kédovani samostatného audia, videa, alebo kom-
binacie oboch. Ich mapovanie na polozku payload type (PT) v hlavicke RTP paketu moze
byt bud statické alebo dynamické. Statické &isla PT pre audio kédeky st uvedené v tabulke
2.1 a pre video a kombinované kédeky v tabulke 2.2. Kazdému kédeku je pridelené aj kratke
meno (encoding name), ktoré moze byt pouzité v signaliza¢nych protokoloch (napr. SDP).
Dalsie kédeky moézu byt staticky mapované po registracii v organizacii IANA (Internet
Assigned Numbers Authority), z dovodu zachovania unikdtneho mapovania pre jednotlivé
kédeky. Pri pouziti dynamického mapovania kédeku sa pouzije jedna z hodnét v rozsahu
96 —127 a o mapovanie konkrétneho kddeku sa postard jeden z pouzitych signaliza¢nych
protokolov.

Pre potreby overenia stiCasnej realnej situacie bol pre potreby tejto prace vypracovany
vyskum, ktory skiimal podporu kédekov v niekolkych aplikicidch pouzivajucich prenos cez
RTP. Ako vzorka boli vybraté softvérové telefény Ekiga, SJphone a X-Lite, ktoré su do-
stupné zadarmo, hardwarového telefénu Well SIP-T20, doméaceho smerovaca s VoIP branou
Linksys WRP400-G2 a video-konferen¢ného softvéru Polycom PVX.

Vysledné zistenia tykajice sa softvéru Ekiga st zaznamenané v tabulke 2.3. Je v nich
mozné zaznamenat, ze v ramci tohoto softvéru sa hodnoty payload type, ktoré su pri-
delované dynamicky rozdielne aj medzi verziou pre operacny systém Windows a Linux.
Dodrzuje vSak vSetky hodnoty statického mapovania v oboch tychto verziach.

Z vysledkov ziskanych z programu X-Lite a zaznamenanych v tabulke 2.4, je vidief,

.....

10



zhodnd ani jedna hodnota pridelend kédekom pouzZivajucim dynamické mapovanie. Avsak
aj tento program dodrzuje vSetky hodnoty pouzivané pri statickom mapovani.

Vysledky ziskané z programu SJphone st zaznamenané v tabulke 2.5. V tomto pripade
sa jedna hodnota payload type pre kddek iLBC zhodovala s hodnotou, ktort pouzival
softvér X-Lite. Kedze SJphone pouZiva aj iné ¢sla pre dynamicky mapované typy obsahov,
ktoré sa opéit nezhoduju so Ziadnym z predchédzajtcich néstrojov moézeme predpokladat,
7e toto je sposobené nahodou a teda toto nie je pravidlom. VSetky hodnoty pouzité pre
kédeky pouzivajlce statické mapovanie ostali opét zachované.

Hardvérovy telefon Well SIP-T20, pouzival iba kédeky so statickym mapovanim. Ich
éislovanie ostalo zachované. Vysledky st zaznamenané v tabulke 2.6.

Domaci smerovaé s integrovanou VoIP branou Linksys WRP400-G2, bol v tomto teste
zvlastnostou. V menu pre konfiguraciu umoziioval zmenu ¢isel pouzivanych pre kédeky s dy-
namickym mapovanim. V tabulke 2.7 sii uvedené preto hodnoty zistené zo signaliza¢ného
protokolu SIP, pri vichodzich nastaveniach zariadenia a kédeky ktoré pouzivali statické ma-
povanie. V pripade tychto sa ¢islovanie v menu menit nedalo a ostalo zachované v porovnani
s ostatnymi nastrojmi. Toto zariadenie taktiez podporovalo ako jediné dalsi protokol pre
dorucovanie udalosti a to Cisco NSE a zapuzdrené RTP.

Videokonferenény softvér Polycom PVX rovnako ako predchadzajtce nastroje dodrziava
hodnoty pre statické mapovanie, avSak opif nenastala ziadna zhoda, tykajuca sa &isel po-
uzivanych pre dynamické mapovanie kédekov. Vysledky st zaznamenané v tabulke 2.8.

Podla vysledkov je zjavné, Ze vSetky aplikicie striktne dodrzuju statické mapovanie.
U dynamického mapovania sa nemoZno spoliehat na Ziadne ustalené hodnoty. Tieto sa
znacne lisili nielen medzi aplikidciami samotnymi, ale napriklad aj medzi vydaniami pre
opera¢ny systém Linux a Windows s rovnakym ¢islom verzie (Ekiga). Jedinou vynimkou
bol typ obsahu oznacovany ako telephone-event, sliziaci na prenos ténovej volby vyuzi-
vanej analégovymi telefénmi, podla normy DTMF. Tento typ bol vo vSetkych programoch
mapovany na ¢islo 101.

Pri samotnej detekcii tieto zistenia mozu byt uZitoc¢né, pretoze mozeme prehlasit, Ze
statické mapovanie sa v praxi skuto¢ne dodrzuje, ale u dynamického mapovania sa nemoé-
Zeme spolahnit na Ziadne konkrétne kédeky u niektorych hodnot. Tieto zistenia sa pouziju
pre mapovanie hodnét pre urcenie kédeku u detekovanych streamov.

2.5 Pouzitie

Dnes sa RTP a RTCP pouziva primarne na prenos audia a videa cez siete postavené na
modeli TCP/IP a to pomocou profilu RTP/AVP. V oblasti VoIP je to primarne vyuzivany
prostriedok na prenos samotného hlasu cez siet. Tak isto je vyuZivany pri potrebe real-time
streamovania videa najmi v oblasti videokonferencii, kde momentalne najviac vyuzivany
standard H.323 vyuziva RTP na prenos audio a video dat.

Existuje vSak aj mnoho aplikécii prendSajucich audio a video cez siet inymi protokolmi.
Medzi takéto patri napriklad program Skype, ktory vyuziva vlastny, uzavreny protokol.
Je to hlavne z toho dévodu, Ze Skype nemusi dodrziavat kompatibilitu medzi viacerymi
aplikdciami a vyvojari mohli pouzit protokol ,,usity na mieru® ich potrebam.

Dalsim prikladom mézu byt v dnesnej dobe velmi populdrne a vyuzivané video-servery
leny z dvoch hlavnych dévodov. Prvym z nich je, ze data nevznikaji v redlnom case a mézu
byt ¢o najrychlejsie a v ¢o najvicsej kvalite prenesené k prijemcovi, kde st po dobu prehra-
vania uloZené v cache paméti. Druhym z nich je potreba dostupnosti sluzby ¢o najvicsej
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skupine Tudi. Ak sa uZivatelia dostant k strdnke znamena to, Ze bezpecnostnd politika siete
povoluje komunikaciu protokolom HTTP a teda aplikidcia nebude mat problém preniest
video.

2.6 Rozpoznavanie

.....

formaécie o protokole vy$sej vrstvy, ktorého data nesie, nedaji sa RTP data trividlne odhalit.
RTP hlavicka neposkytuje ani dostatok stabilnych hodnot aby sa o pakete mohlo prehlésit,
7e nesie RTP data jednoduchou analyzou hlavicky. RTP tak isto nepouziva pevne definované
éisla portov, ¢ize tdto metdda je rovnako nepouzitelnd.

.....

.....

Dalsou moznostou rozpoznania RTP, pomocou pokro¢ilej analyzy sa zaobera tato praca.
Existuju vSak uz aj nastroje, ktoré toto dokazu. Prikladom takychto aplikdcii méze byt
program Microsoft Network Monitor (dostupny na: http://www.microsoft.com/en-us/
download/details.aspx?id=4865), ktory ale funguje na uzavretej platforme a teda sa neda
vyuzit v dalSich projektoch. Tento pracuje na principe postupného filtrovania na zdklade
vlastnosti jednotlivych paketov. Pri RTP tak kontroluje napriklad verziu protokolu alebo
¢isla pouzivanych portov. Niektoré z vlastnosti kontrolovanych tymto programom budi kon-
trolované aj v algoritme ktorym sa zobera tato praca. AvSak niektoré ako napriklad kontrola
¢i sa pri RTP pouzivaju len parne porty z dévodu, Ze redlne streamy zachytenych dat toto
v niektorych pripadoch porusovali. Vysledky od tohoto néastroja sa ¢asto krat vyrazne lisia
od informécii ziskanych pomocou signaliza¢nych protokolov. Toto bolo sposobené pravde-
podobne prave principom detekcie, ktory skiimal len pakety jednotlivo, bez prihliadnutia na
(synchroniza¢ény zdroj, adresy, porty).

V novsich verziach programu Wireshark sa objavila pri nastaveniach protokolu RTP
moznost detekcie tohoto protokolu aj mimo konverzécie indikovanej niektorym zo signaliza-
¢nych protokolov. Po zapnuti tejto moznosti sa vSak moze objavit pomerne velké mnozstvo
falosne identifikovanych paketov, ktoré buda oznacené ako poskodené. Tento program tak
isto nebral do ivahy samotny charakter dat.

12


http://www.microsoft.com/en-us/

PT | encoding name | clock rate (Hz) |

0 PCMA 8000
1 reserved

2 reserved

3 GSM 8000
4 G723 8000
5 DVI4 8000
6 DVI4 16 000
7 LPC 8000
8 PCMA 8000
9 G722 8000
10 L16 44100
11 L16 44100
12 QCELP 8000
13 CN 8000
14 MPA 90 000
15 G728 8000
16 DVI4 11025
17 DVI4 22 050
18 G729 8000
19 reserved

20 unassigned

21 unassigned

22 unassigned

23 unassigned

dyn GT726-40 8000
dyn GT726-32 8000
dyn G726-24 8000
dyn GT726-16 8000
dyn G729D 8000
dyn GT729E 8000
dyn GSM-EFR 8000
dyn L8 var.
dyn RED

dyn VDVI var.

Tabulka 2.1: Zodpovedajtice hodnoty payload type pre audio kédeky. [4]
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PT ‘ encoding name ‘ media type ‘ clock rate (Hz) |

24 unassigned A%

25 CelB \Y 90000
26 JPEG \Y 90000
27 unassigned A%

28 nv A% 90000
29 unassigned A%

30 unassigned A%

31 H261 \Y 90000
32 MPV \Y 90000
33 MP2T AV 90000
34 H263 \Y 90000
35-71 unassigned ?

72-76 reserved N/A N/A
77-95 unassigned ?

96127 dynamic ?

dyn H263-1998 \Y 90000

Tabulka 2.2: Zodpovedajice hodnoty payload type pre video a kombinované kédeky. [4]

encoding name | PT (Windows) | PT (Linux) | media type | clock rate (Hz) |

Speex 125 113 A 16 000
iLBC 110 116 A 8000
PCMU 0 0 A 8000
PCMA 8 8 A 8000
GSM 3 3 A 8000
CELT 95 115 A 48 000
CELT 99 114 A 32000
G722 9 9 A 16 000
Speex 124 112 A 8000
GT726-16 105 122 A 8000
GT726-24 104 121 A 8000
G726-32 103 120 A 8000
G726-40 102 119 A 8000
MS-GSM 106 123 A 8000
h264 109 N/A \Y% 90 000
theora 126 99 A% 90 000
h261 31 31 \Y% 90 000
h263 34 N/A \Y% 90 000
h263-1998 108 N/A \Y% 90 000
MP4V-ES 114 N/A \Y% 90 000
telephone-event 101 101 - 8000

Tabulka 2.3: Kédeky podporované programom Ekiga a zodpovedajuce ¢isla pre payload
type
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| encoding name | PT | media type | clock rate (Hz) I

BV32 107 A 16 000
BV32-FEC 119 A 16 000
DVI4 5 A 8000
DVI4 6 A 16 000
PCMA 8 A 8000
PCMU 0 A 8000
GSM 3 A 8000
iLBC 98 A 8000
L16 102 A 16 000
SPEEX 97 A 8000
SPEEX-FEC 105 A 8000
SPEEX 100 A 16 000
SPEEX-FEC 106 A 16 000
h263 34 A% 90 000
h263-1998 115 \% 90 000
telephone-event 101 - 8000

Tabulka 2.4: Kédeky podporované programom X-Lite a zodpovedajuce cisla pre payload
type

’zncoding name ‘ PT ‘ media type ‘ clock rate (Hz) ‘

GSM 3 A 8000
iLBC 97 A 8000
iLBC 98 A 8000
speex 110 A 8000
PCMA 8 A 8000
PCMU 0 A 8000
telephone-event 101 - 8000

Tabulka 2.5: Kédeky podporované programom SJphone a zodpovedajice ¢isla pre payload
type

Fncoding name | PT | media type ‘ clock rate (Hz) ‘

PCMA 8 A 8000
PCMU 0 A 8000
G729 18 A 8000
G722 9 A 8000
telephone-event 101 - 8000

Tabulka 2.6: Kédeky podporované hardvérovym telefénom WELL SIP-T20 a zodpoveda-
juce ¢isla pre payload type
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encoding name | PT | media type | clock rate (Hz) |

G726-32 98 A 8000
G729ab 99 A 8000
PCMA 8 A 8000
PCMU 0 A 8000
telephone-event 113 - 8000
encaprtp 100 - 8000
telephone-event 101 - 8000

Tabulka 2.7: Kédeky podporované routerom Linksys WRP400-G2 a zodpovedajice &isla
pre payload type

encoding name ‘ PT ‘ media type ‘ clock rate (Hz) ‘

SIREN14 99 A 16 000
SIREN14 98 A 16 000
SIREN14 97 A 16 000
GT7221 102 A 16 000
GT7221 101 A 16 000
GT7221 103 A 16 000
G722 9 A 8000
G728 15 A 8000
G729 18 A 8000
PCMU 0 A 8000
PCMA 8 A 8000
h264 109 \Y% 90 000
h263 34 \Y% 90 000
h263-1998 96 \Y% 90 000
h261 31 \Y% 90 000
telephone-event 101 - 8000

Tabulka 2.8: Kédeky podporované programom Polycom PVX a zodpovedajice ¢isla pre
payload type

16



Kapitola 3

Riesenie detekcie streamov

3.1 Detekcia RTP

Pre RTP pakety existuje viacero kritérii, ktoré musia spliiaf. Samotna detekcia bude pre-
biehaf na principe postupného filtrovania nevyhovujicej komunikacie. Filtrovat sa bude na
zaklade niektorych hodnét a tym, ¢i sthlasia so skutoénym stavom paketu. Pri filtracii sa
vyuziju vSetky polozky z RTP hlavicky okrem poloziek sequence number a timestamp.

V prvom kroku bude vyliéend komunikécia, ktord podla nasledujucich kritérii s najvé-
¢sou pravdepodobnostou nenesie RTP déta.

.....

protokol UDP, teda vSetky pakety pouzivajice ostatné transportné protokoly budua
z dalsieho spracovania vylucené.

e KedZe porty pouzivané pri RTP komunikécii st pridelované dynamicky, moéZzeme pred-
pokladat, Ze komunikécia nebude pouzivat tzv. ,,well-known“ porty, teda porty v roz-
sahu 0—-1023. Ak bude komunikicia prebiehat na niektorom z tjychto portov, méze
byt taktiez vylucena.

Nasledne sa data nesené protokolom UDP analyzuja ako RTP, pricom sa skontroluje
dlzka paketov a vyluéia sa tie, ktorjch dizka je nedostacujiica na vystavanie RTP hlavicky,
vratane identifikatorov CSRC, ktorych pocet je uvedeny v polozke CC.

V trefom kroku sa postupne vyladia pakety, ktoré nevyhovuji nasledujicim hodnotam
v RTP hlavicke a skuto¢nému stavu paketu:

e V polozke version v hlavicke RTP sa musi nachadzaf hodnota 2. V opac¢nom pripade
je isté, ze pakety nepatria k RTP komunikécii verzie 2 podla [6].

e Nasledne sa kontroluje hodnota v polozke payload_type. Pri tejto kontrole mézu
nastat dva pripady:

— Ak uzivatel pozaduje detekciu len niektorych typov obsahu, porovné sa hodnota
v pakete so zoznamom pozadovanych typov a to na zaklade ¢iselnej hodnoty, ale
aj retazca s ndzvom. V pripade, Ze sa typ obsahu zhoduje s jednym z pozadova-
nych typov, ktoré zadal uzivatel, pokracuje sa v spracovavani paketu. V opa¢nom
pripade sa paket vyluci.

— V pripade Ze nebol zadany Ziadny Specificky typ obsahu pre detekciu, skontroluje
sa ¢i typ obsahu nezodpoveda jednej z rezervovanych hodnot podla [4]. Ak typ
obsahu zodpoved4 jednej z tychto hodnot, bude z dalsieho spracovania vylideny.

17



e Ak je nastaveny bit extension, z nesenych dat sa vystavia rozsirena hlavicka, pricom
sa skontroluje, ¢i je dlzka dostatoéna pre vystavanie podla polozky length. Ak je bit
nastaveny, ale hlavicku sa nepodari vystavat, paket sa vyludi zo spracovania.

e Ak je nastaveny bit padding, skontroluje sa posledny bajt dat. V pripade, Ze hod-
nota nesena tymto bajtom je vyssia ako dlzka nesenych dat, paket sa opif vyluéi zo
spracovania.

Ak paket vyhovuje vSetkym vySSie zmienenym kritéridm, moézeme prehlésit, Ze sa prav-
depodobne jednd o RTP paket a teda ho mézeme zaradit do kolekcie paketov, ktoré budu
tvorit stream. Tento algoritmus je vyobrazeny na obrazku 3.1. Stream bude identifikovany
zdrojovou a cielovou IP adresou, zdrojovym a cielovym portom, spolu s identifikdtorom
synchroniza¢ného zdroja a typom obsahu. Tymto sa zabezpedi spolahlivé separacia jednot-
livych streamov. Stream, ktory bude pocas detekcie menit typ obsahu, bude rozdeleny na
viacero streamov, kazdy s jednym typom obsahu. Toto umozni taktiez sledovat jednotlivé
zmeny.

Po ukonceni spracovavania jednotlivych paketov sa zo zoznamu detekovanych streamov
odstrénia tie, ktoré obsahovali prili§ malé mnozstva paketov (tento parameter bude nastavi-
telny uzivatelom). U tohto kroku sa predpokladd, Ze na jeho zéklade bude mozné odfiltrovat
velké mnozZstvo falo$ne rozpoznanych paketov.

V priebehu testovania, bol identifikovany problém s pouzitim kontroly bajtov sluZiacich
pre zarovnanie v pripade, Ze je nastaveny bit padding. Problém je popisany v kapitole 5.2.1.
Ako riesenie bolo zvolené pridanie moznosti vypnutia tejto kontroly. V pripade jej vypnutia
budi spravne detekované vSetky pakety, avSak zvySuje sa aj riziko falosnej detekcie RTP
paketov.

3.2 Detekcia RTCP

Pri detekcii RTCP paketov modZeme vychadzat z viacerych skutoc¢nosti a teda je moZné
oCakévat, Ze detekcia bude dosahovat ovela vySSej ispesnosti ako detekcia RTP. Pri detekcii
mozme zanedbat moznost vyskytu 32-bitového ¢isla na zaciatku zloZeného paketu, kedZe
toto sa moZe vyskytovat len pri pouziti Sifrovania a tym padom je detekcia znemoZnen.

Detekcia samotna je zaloZend na rovnakom principe, teda postupnom filtrovani paketov,
ako detekcia RTP paketov.

V prvom kroku sa rovnako ako pri RTP skontroluje ¢i sa pouziva protokol UDP a ¢isla
pouzivanych portov. Nasledne sa prvych par bajtov paketu analyzuje ako spolo¢né ¢ast hla-
vicky paketu, skontroluje sa dizka paketu a verzia udavana v RTCP hlavicke. Ako posledna
sa pred pokusom o dekompoziciu paketu skontroluje typ paketu v pripade, Ze sa jedna o typ
Sender Report alebo Reciever Report, nasleduje dekompozicia zloZeného paketu v pripade,
Ze je typ iny déata sa zahodia, kedZe ako prvy sa v zlozenom pakete musi nachédzat jeden
z tychto typov.

Pocas samotnej dekompozicie paketu sa prevedi este kontroly na nenastaveny bit padding
v hlavickach jednotlivych paketov, ktory smie mat nastaveny len posledny paket. Ak je tento
u posledného paketu nastaveny, skontroluje sa, ¢i ma paket dostatok dat na orezanie.

Ak po orezani niektorého z paketov nastane situacia, Ze za paketom nasleduji este data,
ktoré st ale nedostato¢né pre zostavenie spolo¢nej hlavicky, alebo po zostaveni hlavicky nie
je dostatok dat na zostavenie celého paketu, cely zlozeny paket sa zahodi.

Ak vSetky kontroly prebehli v poriadku, mozeme paket prehlasit za RTCP a jednotlivé
RTCP pakety zo zlozeného paketu sa mozu odovzdat k dalSiemu spracovaniu.
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Novy RTP paket

3

Pouziva UDP?

Je jeden z portov v
rozsahu 0 — 1023?
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nie
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=]

Verzia ==

Pozaduije sa filtracia
typov obsahu?
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rozsirend hlavicku?

ne———————————p
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Obr. 3.1: Algoritmus pre detekciu jednotlivych RTP paketov
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Kapitola 4

Testovacia aplikacia

Aplikacia je implementovana v jazyku Python 2.7, s pouZitim open-source kniZnice Scapy
(dostupné na: http://www.secdev.org/projects/scapy/). Skladd sa z dvoch modulov:
rtpdetector.py a rtcpdetector.py, ktoré st pouzitelné ako samostatné aplikdcie ale aj
ako moduly pre vyuzitie v dalsich aplikaciach. Ako priklad bude sluzit aplikdcia rtpinfo.py,
ktora bude vyuzivat funk¢énost oboch modulov. Tymto riesenim sa sice zvysi celkovd né-
roc¢nost aplikicie, kedze Cast detekcie je zaloZend na kontrole rovnakych vlastnosti paketu
(kontrola UDP, ¢islo verzie v hlavicke), ale ziskame tym moZnost pouzit detekciu oboch
protokolov nezavisle na sebe. Naviac primarne urcenie aplikdcie bude skenovanie odchyte-
nych dat vo formate pcap a teda vykon nie je podstatny pre tuto aplikaciu. Oba moduly aj
vyslednd aplikdcia budu schopné detekcie RTP a RTCP paketov pouzivajucich ako protokol
IP verzie 4, tak aj novsi IP verzie 6.

4.1 Modul rtpdetector.py

Modul implementuje detekciu zalozent na principe popisanom v kapitole 3.1. V module
st implementované triedy RTPdetector a RTPstream. Modul je moZné pouzit pre vyuzitie
v dalsich aplikdcidach pomocou objektu triedy RTPdetector, alebo po spusteni pracuje ako
samostatny detektor RTP streamov.

4.1.1 Trieda RTPStreamProperties

Trieda RTPStreamProperties je len kontajnerom pre tidaje o RTP streame, ale pre moznost
pouzit ju ako kIu¢ pre slovnik v jazyku Python. Je upravena ako nemenitelnd, a teda tdaje
o streame je mozné zadat len pri vzniku objektu tejto triedy a neskor ich nie je mozné
menit.

Dalej tato trieda implementuje len povinné stikromné metédy pre pouzitie ako klué
v slovniku.

4.1.2 Trieda RTPStream

Tato trieda slizi pre ukladanie informécii o jednotlivych streamoch ako napriklad: IP ad-
resy, porty, ID synchronizac¢ného zdroja ale aj pocet a cisla paketov, ktoré niesli data tohto
streamu. Stara sa vSak aj o ukladanie obsahu neseného jednotlivymi RTP paketami a po-
skytuje rozhranie pre neskorsie ziskanie vSetkych tychto idajov o streame.
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Pri vzniku objektu sa konstruktoru zadava iba parameter store, ktory oznacuje ¢i bude
pocas detekcie ukladany aj obsah neseny jednotlivymi paketmi.

Rozhranie tejto triedy poskytuje prostriedky pre postupné pridavanie jednotlivych pa-
ketov do streamu pomocou metddy add_packet (packet) a ziskanie jednotlivych informacii
o streame pomocou metéd properties() pre ziskanie ildajov o streame uchovanych v ob-
jekte triedy RTPStreamProperties, packet nums() pre ziskanie ¢isel paketov, ktoré niesli
data streamu a payload() pre ziskanie dat nesenych RTP streamom.

4.1.3 Trieda RTPdetector

Samotnéa detekcia RTP streamov je implementovand v tejto triede. Postup pouzity pri
detekcii je popisany v kapitole 3.1.

Pri vytvéarani instancie objektu je moZzné konstruktoru triedy poskytnat viacero para-
metrov: min_packet pre nastavenie minimélneho pocétu paketov v streame, num_profile
pre nastavenie filtrovania pomocou ¢isel typov obsahu uvedenych v tabulkach 2.1 a 2.2,
str_profile pre nastavenie filtrovania pomocou kratkych nizvov typov obsahu definova-
nych v tabulkidch 2.1 a 2.2 a store_payload pre nastavenie ukladania obsahu neseného
jednotlivymi streamami. V pripade, Zze niektoré z tychto nastaveni nebude konstruktoru
predané, pouzije sa vychodzia hodnota. V pripade potreby je mozné kedykolvek v priebehu
detekcie toto nastavenie zmenif pomocou metédy set_params (min packet, num profile,
str_profile, store_payload). Ak nebude niektoré z nastaveni funkcii predané, ostane
toto na predchadzajicej hodnote.

Po vytvoreni instancie objektu tejto triedy, je mozné zacat so spracovdvanim jednot-
livych paketov. Toto sa prevadza pomocou metédy process_packet(packet), ktorej sa
ako argument predé paket ziskany, alebo vytvoreny pomocou kniZznice Scapy. Po vykonani
samotnej detekcie je potrebné zavolat metédu clean streams(), ktord odstrani streamy,
ktoré obsahuju mensi pocet paketov ako ten, ktory bol zadany pomocou predchadzajice;j
met6dy (pripadne predvolenej hodnoty 100 paketov).

Vysledky detekcie (aj priebezné) je mozné ziskat pomocou metédy detected_streams(),
ktora vracia list objektov triedy RTPStream, s informaciami o vsetkych detekovanych strea-
moch. V pripade potreby ziskania poctu vSetkych spracovanych paketov je mozné pouzit
metddu packet_processed().

4.2 Modul RTCPdetector.py

Tento modul implementuje detekciu RTCP zaloZenil na principoch uvedenych v kapitole
3.2. Modul je tak isto ako predchadzajici mozné pouzit v dalsich aplikiciadch, avSak po spus-
teni funguje aj ako samostatnd aplikacia. Tento modul implementuje triedy RTPCDetector
a RTPCInfo.

4.2.1 Trieda RTCPInfo

Tato trieda slazi pre ukladanie informacii zistenych o jednotlivych subjektoch komunikuju-
cich pomocou protokolu RTP, zistenych z paketov protokolu RTCP.

Po vytvoreni objektu tejto triedy, sa idaje moézu kedykolvek aktualizovat pomocou me-
téd act_info(cname, name, email, phone, loc, tool, note), ktorejsa predavaju jed-
notlivé polozky zasielané v paketoch typu source description a metédy act_send(packets,
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bytes), ktora aktualizuje pocitadld zaslanych paketov a bajtov danym odosielatelom. V pri-
pade, Ze sa ktorejkolvek z metéd nepredaji vSetky parametre, vynechané nebudu aktuali-
zované, ale budil ponechané na predchadzajicej hodnote.

4.2.2 Trieda RTCPDetector

Téato trieda implementuje samotnt funkénost detekcie paketov a ich naslednii dekompoziciu
zo zloZenych paketov na jednotlivé RTCP pakety.

4.3 Aplikacia rtpinfo.py

fungujtca pri sptastani (rtpinfo.py), je rovnaka aj pri sptastani jedného z modulov. Popis
jednotlivych volieb je mozné zobrazit aj pomocou volby (~help) alebo (-h).

Aplikacia skiima postupne jednotlivé pakety pomocou vysSie spominanych modulov.
Najprv pouzije modul RTPDetector a v pripade, ze ten vyhlasi ze paket nepatri do RTP
streamu, pred& sa modulu RTCP detector. Na konci detekcie sa mapuji jednotlivé ziskané
informécie z RTCP paketov na RTP streamy podla identifika¢ného ¢isla synchroniza¢ného
zdroja.

4.3.1 Pouzitie aplikacie

Pozadované parametre filtrovania a dalSie potrebné nastavenia sa budu aplikicii predavat
pomocou parametrov prikazového riadku.
Mozné nastavenia behu aplikicie budii nasledovné:

--help (-h) —Pomocou tejto volby je mozné zobrazit uzivatelski napovedu.

--file (-f) —Volba pre filtrovanie paketov zo stiboru so zachytenou sietovou prevadzkou vo
forméte pcap. Néazov siboru musi nasledovat bezprostredne za volbou. Nemoze sa
kombinovat s volbou (--interface).

--interface (-i) — Volba sluzi pre nastavenie rezimu odchytavania paketov zo siefového roz-
hrania. Nézov rozhrania musi nasledovat bezprostredne za volbou. NemdZe sa kom-
binovat s volbou (--file).

--min_packets (-m) —Minimélny pocet paketov v jednom RTP streame. Pakety budu
jednoznacne identifikované ako RTP, aZ ked ich pocet v jednom streame prekroci
zadan hodnotu. Hodnota musi nasledovat bezprostredne za volbou. Ak sa volba
nepouzije, bude pouzita vychodzia hodnota 100 paketov.

--num_profile (-n) - Cislo typu obsahu pre RTP/AVP podla [4], ktoré maji byt deteko-
vané. Tato volba moZe byt pouzita viacnasobne. Cislo musi nasledovat bezprostredne
za volbou.

--str_profile (-s) —Nazov typu obsahu pre RTP/AVP podla [4], ktoré maju byt deteko-
vané. T4to volba moze byt pouzita viacndsobne. Nazov musi nasledovat bezprostredne
za volbou. Pri zaddvani zélezi na velkosti pismen.
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--save_payload (-p) —Ulozi bindrnu képiu obsahu neseného RTP streamami do stborov.
Stbory sa umiestnia do prie¢inku, ktorého ndzov musi nasledovat bezprostredne za
volbou. V pripade kontroly zarovnéavajucich bajtov sa tieto do siboru neukladaja.

--packets_list (-1) —Vypise do suboru ¢isla paketov a ¢islo streamu, ku ktorému paket
patri. Nazov stboru, do ktorého sa maju tieto informécie vypisat, musi nasledovat
bezprostredne za volbou.

--no_padding_check (-¢) —Vynecha kontrolu zarovnavajicich dat. Potreba pridania tejto
volby bola zistend pri testoch a je podrobnejsie popisand v kapitole 5.2.1.

Jedinym povinnym parametrom bude volba zdroju paketov, tj. jeden z parametrov (--
interface) alebo (--file).

Volby --num profile a --str_profile sa mozu lubovolne kombinovat a zadavat viac-
nasobne. Pri zadani viacerych typov obsahov sa zobrazia vSetky zadané profily. Ak sa
nepouzije ani jedna z volieb, budii zobrazované vsetky streamy.

Beh aplikdcie bude ukonéeny v pripade pouzitia volby (--file) automaticky po precitani
vSetkych paketov zo vstupného stiboru, alebo v pripade pouzitia volby (--interface) po
prijati signalu (SIGINT).

Priklady spustenia:

./rtpinfo.py —interface ethO -m 20 -s PCMA -n 3 —detekcia na rozhrani s nédzvom
eth0, miniméalny pocet paketov v streame je 20, detekuji sa iba kédeky PCMA a GSM

./rtpinfo.py -i wlan0 -s PCMA -s PCMU -detekcia na rozhrani s ndzvom wlan0, de-
tekuju sa iba kédeky PCMA a PCMU

./rtpinfo.py -f subor.pcap —no_padding_check —detekcia zo siboru subor.pcap, vy-
nechava sa kontrola zarovnavajicich bajtov

./rtpinfo.py -f subor.pcap -1 list.txt —detekcia zo siboru subor.pcap, do suboru list.txt
sa ulozi zoznam RTP paketov

4.3.2 Vystup aplikacie

Aplikicia bude vSetky varovania a chyby vypisovat na standardny chybovy vystup. Podcas
prebiehajucej detekcie sa na Standardny vystup nebudi vypisovat Ziadne tidaje. Po ukondeni
detekcie sa na Standardny vystup vypisu iidaje o identifikovanych streamoch v nasledujucom
formate:

==== Stream 1 ====

Src IP: 147.229.14.24
Dst IP: 147.229.252.55
Src port: 49154

Dst port: 18256

SSRC: 0x38f0af78
Payload: PCMA (8)
Packets: 2534

==== Stream 2 ====

Src IP: 147.229.252.55
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Dst IP: 147.229.14.24

Src port: 18256

Dst port: 49154

SSRC: 0x1137£c37

Payload: PCMA (8)

Packets: 2531

RTCP Info:
CNAME: 0.0.00147.229.252.55
NAME: Cisco I0S, VoIP Gateway
TOOL: Cisco I0S, VoIP Gateway
Packets send: 2330

Bytes send: 372800
===== RIP =====
RTP: 5065
Other: 236
===== RTCP ======
SR.: 10
RR: 1
SDES: 11
BYE:
APP:

Na zaciatku sa vypisuje oznacenie zaciatku informécii o streame spolu s poradovym
¢islom streamu. Streamy sa zoraduju podla poradia zachytenia prvého RTP paketu patria-
ceho tomuto streamu. Nasleduji informécie o zdrojovej a cielovej IP adrese, o zdrojovom
a cielovom porte, identifika¢nom ¢isle synchroniza¢ného zdroja, pouzitom kédeku (podla
¢isla uvedenom v polozke payload type) a poétu paketov, ktoré patria do tohto streamu.

V pripade dostupnosti RTCP informécii pre dany synchronizacny zdroj, néasledne sa
vypisu informécie zozbierané z RTCP paketov. St to informéacie z paketov typu source
description, okrem typu APP a informacii o pocte zaslanych paketov a zaslanych bajtov
hlasenych zdrojom.

Po vypise vSetkych detekovanych paketov, nasleduje zhrnutie vysledkov pre RTP, kde
je uvedeny pocet paketov identifikovanych ako RTP a pocet vSetkych ostatnych paketov
(vratane RTCP). Pre RTCP st to po¢ty jednotlivych typov paketov po rozdeleni zlozenych
paketov.

V pripade pouZitia volby --packets_list sa do zvoleného stiboru zapiSe zoznam pake-
tov vo formate:

198,2
199,1
200,2
201,0
202,1
203,2

Prvé cislo zodpoveda poradovému c¢islu paketu v stibore pcap, pripadne poradové ¢islo
zachyteného paketu a rovné sa ¢islu zobrazovanému programom Wireshark. Druhé ¢islo
zodpovedd ¢islu streamu, tak ako je priradené streamu v informéciach, ktoré sa vytlacia na
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standardny vystup. V pripade, Ze je na tomto mieste uvedena 0, paket nebol detekovany ako
RTP a teda nepatri k ziadnemu streamu. Do tohto zoznamu sa zapisuju vSetky spracované
pakety.
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Kapitola 5

Testovanie na datach

5.1 Metodika testovania

Pre testovanie aplikacie sa pouzije notebook s procesorom Intel Core 2 Duo P8700 (2,53GHz),
s nainStalovanym opera¢nym systémom Gentoo Linux (jadro 3.3.3), interpretom Python
2.7.2 a kniZnicou Scapy 2.2.0.

Testy sa budu prevadzat na aplikicii rtpinfo.py, ktord vyuziva funkénost oboch mo-
dulov. V ramci testovania sa budi porovnavat vysledky detekcie ndstrojov pouzivajicich
signalizaciu zastipenych programom Wireshark, na datach odchytenych pri pouziti roz-
nych RTP/AVP datovych tokoch s pouzitim réznych signalizaénych protokolov. Aplikacia
sa bude testovat s roznym nastavenim miniméalneho po¢tu paketov na stream a to s povod-
nou hodnotou 100, 10 a 1. Tymto sa bude overovat schopnost odhalif aj miniméalne asti
tokov dat a vplyv tychto nastaveni na falosni detekciu. Ako testovacie sady budi pouzité
rézne vzorky odchytenej komunikécie vo forméate pcap, za pouzitia roznych dat, prenasa-
nych pomocou réznych kédekov a signaliza¢nych protokolov. Po zachyteni s ddtami nebude
uz dalej manipulované.

Testy budt postupne spistané nasledujicimi prikazmi:

e So zapnutou kontrolou zarovnavajucich bajtov:

— ./rtpinfo.py -f [sibor]
— ./rtpinfo.py -f [stdbor] -m 10
— ./rtpinfo.py -f [sibor] -m 1

e S vypnutou kontrolou zarovnavajucich bajtov:

— ./rtpinfo.py -f [siabor] -c
— ./rtpinfo.py -f [stibor] -c -m 10
— ./rtpinfo.py -f [sabor] -c -m 1
Polozka [stbor] sa bude vzdy nahradzovat konkrétnym nézvom suboru so zachytenymi
datami.
Porovnavané nebudi len celkové ¢isla detekovanych paketov, ale aj spravne priradenie

jednotlivych paketov k streamom. V pripade, Ze paket bol priradeny k inému streamu,
bude tento odratany z celkového poctu spravne detekovanych paketov a bude priratany
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k poc¢tu nespravne detekovanych paketov. Tato skuto¢nost naviac bude spomenuté vo vy-
hodnoteni testu. Porovnavat sa bude vystupny list paketov vygenerovany pomocou vol-
by --packets_list, oproti upravenému suboru CSV, ktory bol exportovany z programu
Wireshark. Chybné priradenie je vSak velmi nepravdepodobné na zdklade ndvrhu ukladania
jednotlivych streamov a pravdepodobne by poukazovalo na chybu v implementéacii.

Pri kazdom teste budi popisané data pouzité pri detekcii, tabulka vysledkov detekcie
a slovné vyhodnotenie vyslednych dat a zistenych skutocnosti. V tabulke vysledkov budi
vzdy uvedené:

e Pocet detekovanych streamov.

e Pocet spravne detekovanych paketov a percentuélne vyjadrenie vzhladom na skutoény
pocet RTP alebo RTCP paketov.

e Pocet falosne detekovanych paketov a percentualne vyjadrenie vzhladom k celkovému
poctu spracovavanych paketov.

e Priemerny cas behu aplikacie v priebehu 5 pokusov v tvare minut:sekind.

5.2 Testy

5.2.1 Test ¢.1

V réamci prvej vzorky dat prebiehala komunikécia medzi videokonferenénou jednotkou Tand-
berg C60 a videokonferenénym softvérom Polycom PVX. Vysledny stbor so zachytenymi
datami mé velkost 20,8 MB a obsahuje celkovo 38193 paketov. Signalizdcia medzi komuni-
kujicimi subjektami prebiehala pomocou standardu H.323. Program Wireshark pomocou
informacii nesenych signalizaénymi protokolmi identifikoval celkovo 36603 RTP paketov
v siedmich streamoch.

V prvom teste bola pouzitd verzia programu bez moznosti vynechat kontrolu a orezanie
doplnujucich bajtov sliziacich pre zarovnanie. Problém, ktory sa riesi pomocou vynechania
tejto kontroly bol totiz zisteny, az pri testovani na pouzitej vzorke dat.

Aplikécia sa spustala postupne postupne prikazmi:

./rtpinfo.py -f h323.pcap
./rtpinfo.py -f h323.pcap -m 10
./rtpinfo.py -f h323.pcap -m 1

Vysledky testu st zaznamenané v tabulke 5.1.

| Min. paketov \ 100 10 1
Detekovanych streamov 5 (71,43%) 6 (85,71%) 7 (100%)
Spravne detekovanych paketov 35998 (98,35%) | 36010 (98,38%) | 36015 (90,39%)
Nespravne detekovanych paketov 0 (0%) 0 (0%) 0 (0%)
Priemerny cas detekcie 0:56 0:55 0:55

Tabulka 5.1: Vysledky testu ¢. 1

Pri tomto teste nedoslo k Ziadnym falosnym detekcidm, avSak neboli spravne deteko-
vané vSetky RTP pakety. Jeden priechod testu trval priblizne 55 sekiind a teda rychlost
spracovania dat bola priblizne 0,378 MB/s.
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Po blizsom preskiimani paketov, ktoré neboli spravne detekované ako RTP, bolo ako
pricina identifikované pouzivanie bitu padding aj v pripade, Ze posledny bajt nenesie pocet
bajtov, ktoré mozu byt orezané. Toto sa prejavilo aj u inych dat pouzivajucich signalizaciu
standardom H.323. Toto moZe spdsobovat napriklad sifrovanie dat, kde spésob spracova-
vania zarovnavajucich bajtov musi Specifikovat dokument, ktory Specifikuje aj samotné
sifrovanie [0].

KedZe spracovéavanie takychto dat je mimo rozsah tejto préace, ako najvhodnejsie rieSenie
bolo zvolené doplnenie moznosti tto kontrolu vynechat. Tymto sa sice zvysi potencionalne
mnozstvo faloSne detekovanych paketov, ale bude umoznena spravna detekcia aj takychto
paketov.

Pri kazdom teste bude taktieZ preverené korektné zozbieranie idajov dostupnych z RTCP
dat a korektné priradenie tychto udajov jednotlivym RTP streamom.

5.2.2 Test ¢.2

Po doplneni moZnosti vynechat kontrolu zarovnévajucich dat, bol na sade dat z testu ¢.1
vykonany novy pokus, s pouzitim oboch volieb.
Aplikécia sa spustala postupne postupne prikazmi:

./rtpinfo.py -f h323.pcap
./rtpinfo.py -f h323.pcap -m 10
./rtpinfo.py -f h323.pcap -m 1
./rtpinfo.py -f h323.pcap -c
./rtpinfo.py -f h323.pcap -c¢ -m 10
./rtpinfo.py -f h323.pcap -¢ -m 1

Vysledky testu st zaznamenané v tabulke 5.2.

| Min. paketov (bez -c) ‘ 100 ’ 10 | 1 ‘
Detekovanych streamov 5 (71,43%) 6 (85,71%) 7 (100%)
Spravne detekovanych paketov 35998 (98,35%) | 36010 (98,38%) | 36015 (90,39%)
Nespravne detekovanych paketov 0 (0%) 0 (0%) 0 (0%)
Priemerny cas detekcie 0:55 0:55 0:55

| Min. paketov (s -c) ‘ 100 ’ 10 | 1 ‘
Detekovanych streamov 5 (71,43%) 7 (100%) 7 (100%)
Spravne detekovanych paketov 36490 (99,69%) | 36603 (100%) | 36603 (100%)
Nespravne detekovanych paketov 0 (0%) 0 (0%) 0 (0%)
Priemerny cas detekcie 0:46 0:47 0:46

Tabulka 5.2: Vysledky testu ¢. 2

Z vysledkov moézeme vidiet, Ze vypnutie kontroly umoznilo spravnu detekciu vsetkych
RTP paketov bez zavedenia falosnej detekcie na tejto sade dat. Neuplna detekcia v pripade
nastavenia minimalneho poctu paketov na hodnotu 100 bola spdsobend malym poctom
paketov v dvoch streamoch, kde ich bolo v prvom 56 a v druhom 55.

V pripade vynechania kontroly zarovnévajucich bajtov stipla rychlost spracovania dét
z povodnych 0,378 MB/s na priblizne 0,452 MB/s. Toto bolo spdsobené velkym poctom
paketov s nastavenym bitom padding, u ktorych vynechanie tejto kontroly sposobilo celkové
zrychlenie procesu.

Informaécie zozbierané z RTCP paketov boli spravne priradené RTP streamom.
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5.2.3 Test ¢.3

Test bol vykonany na sade dat zachytévajicej prerusovant komunikiciu medzi tromi po-
¢ita¢mi s videokonferenénym programom Polycom PVX a videokonferen¢nou jednotkou
Tandberg C60, ktora ziroven poskytovala sluzby MCU. Vyslednd velkost zachytenych dat
vo formate pcap je 59,9 MB. Program Wireshark rozoznal ako RTP 99646 paketov z celko-
vého poctu 101169 paketov. Tieto boli rozdelené medzi 30 streamov.

Aplikécia sa spustala postupne postupne prikazmi:

./rtpinfo.py -f h323-3PCMCU.pcap
./rtpinfo.py -f h323-3PCMCU.pcap -m 10
./rtpinfo.py -f h323-3PCMCU.pcap -m 1
./rtpinfo.py -f h323-3PCMCU.pcap -c
./rtpinfo.py -f h323-3PCMCU.pcap -c -m 10
./rtpinfo.py -f h323-3PCMCU.pcap -c -m 1

Vysledky testu st zaznamenané v tabulke 5.3.

| Min. paketov (bez -c) ‘ 100 ’ 10 | 1 ‘
Detekovanych streamov 20 (66,67%) 20 (66,67%) 30 (100%)
Spravne detekovanych paketov 97955 (98,30%) | 97955 (98,30%) | 97981 (98,33%)
Nespravne detekovanych paketov 0 (0%) 0 (0%) 0 (0%)
Priemerny cas detekcie 2:22 2:20 2:19

| Min. paketov (s -c) | 100 | 10 | 1 |
Detekovanych streamov 20 (66,67%) 26 (86,67%) 30 (100%)
Spravne detekovanych paketov 99478 (99,83%) | 99638 (99,99%) | 99646 (100%)
Nespravne detekovanych paketov 0 (0%) 0 (0%) 0 (0%)
Priemerny cas detekcie 2:01 2:01 2:01

Tabulka 5.3: Vysledky testu ¢.3

7Z vysledkov je opit poznat vplyv vynechania kontroly zarovnania, opit umoznilo de-
tekciu vSetkych streamov. Vypnutim tejto kontroly opif vzréstla aj priemernd rychlost
spracovania dat z 0,427 MB/s na 0,495 MB/s.

Sto percentnd tspesnost vSak bola dosiahnutd az po zniZeni hodnoty miniméalneho poc¢tu
paketov v streame na 1. TAto skuto¢nost bola opét sposobend streamami s nizkym poc¢tom
paketov, ktoré niesli data udalosti pre zmenu polohy kamery na videokonferenc¢nej jednotke.

Informécie o z RTCP paketov neboli priradené k dvom zo streamov, po preskiimani dat
sa vSak ukazalo, Ze tieto neboli vObec zachytené alebo odoslané z nezndmeho dévodu. Tym
padom mozeme povedat, Ze aplikdcia z tohoto ohladu funguje spravne.

5.2.4 Test ¢.4

Dalsia sada dat bola zachytend pri kratkom telefonickom hovore medzi softvérovym telefs-
nom SJphone a VoIP ustrediiou AVAYA, ktoré pouZivaji signaliza¢ny protokol SIP. Velkost
zachytenych dat je 1,2 MB. Bolo zachytenych celkovo 5301 paketov, z ktorych Wireshark
rozpoznal ako RTP 5065 paketov v dvoch streamoch.

Aplikécia sa spustala postupne postupne prikazmi:

./rtpinfo.py -f sip.pcap
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./rtpinfo.py -f sip.pcap -m 10
./rtpinfo.py -f sip.pcap -m 1
./rtpinfo.py -f sip.pcap -c
./rtpinfo.py -f sip.pcap -c -m 10
./rtpinfo.py -f sip.pcap -¢ -m 1

Vysledky testu st zaznamenané v tabulke 5.4.

| Min. paketov (bez -c) ‘ 100 ’ 10 | 1 ‘
Detekovanych streamov 2 (100%) 2 (100%) 2 (100%)
Spravne detekovanych paketov 5065 (100%) | 5065 (100%) | 5056 (100%)
Nespravne detekovanych paketov 0 (0%) 0 (0%) 0 (0%)
Priemerny cas detekcie 0:06 0:06 0:06

| Min. paketov (s -c) ‘ 100 ’ 10 | 1 ‘
Detekovanych streamov 2 (100%) 2 (100%) 2 (100%)
Spravne detekovanych paketov 5065 (100%) | 5065 (100%) | 5056 (100%)
Nespravne detekovanych paketov 0 (0%) 0 (0%) 0 (0%)
Priemerny cas detekcie 0:06 0:06 0:06

Tabulka 5.4: Vysledky testu ¢.4

V tomto teste sa moznost volby vypnutia kontroly zarovnania absoltitne neprejavila, a to
ani v pocte detekovanych paketov, ani v rychlosti detekcie, ktora bola priblizne 0,2 MB/s.
Toto bolo spdsobené malym mnoZstvom dat, pri ktorom nebolo mozné, aby sa rozdiely
prejavili. Ten isty dovod malo aj vyrazné zniZenie rychlosti, ked sa prejavila vyraznejsie
rézia programu pri inicializacii a vypise vysledkov.

Program v tomto teste spravne detekoval vSetky pakety, bez toho aby falosne detekoval
nadbytocné RTP pakety.

Informacie z RTCP paketov boli priradené len jednému streamu. Toto bolo spésobené
pouzitim programu SJphone, ktory nerespektuje dokument [6] a RTCP pakety vobec ne-
odosiela.

5.2.5 Test ¢.5

Tento test bol vykonany na sade dat zachytavajucej, audio a video stream na poziadanie.

Ako server sluzil program VLC. Najprv bol spusteny stream jedného videa, ktory bol po

chvili zastaveny. Nasledne boli spustené dva nezavislé streamy, z dvoch samostatnych serve-

rov. Vo vsetkych pripadoch bola signalizacia prenasand pomocou protokolu RTSP. Vysledna

velkost stitboru so zachytenymi datami je 180,8 MB. Wireshark rozpoznal ako RTP 184107

paketov, zaradenych do Siestich streamov, z celkového poctu 197165 zachytenych paketov.
Aplikécia sa spustala postupne postupne prikazmi:

./rtpinfo.py -f rtsp.pcap
./rtpinfo.py -f rtsp.pcap -m 10
./rtpinfo.py -f rtsp.pcap —-m 1
./rtpinfo.py -f rtsp.pcap -c
./rtpinfo.py -f rtsp.pcap -c¢ -m 10
./rtpinfo.py -f rtsp.pcap -¢ -m 1
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Min. paketov (bez -c) ‘ 100 | 10 | 1 |

Detekovanych streamov 6 (100%) 6 (100%) 8 (133,33%)
Spravne detekovanych paketov 184107 (100%) | 184107 (100%) | 184107 (100%)
Nespravne detekovanych paketov 0 (0%) 0 (0%) 4 (0,002%)
Priemerny cas detekcie 3:49 3:45 3:47
| Min. paketov (s -c) ‘ 100 | 10 | 1 |

Detekovanych streamov 6 (100%) 6 (100%) 8 (133,33%)
Spravne detekovanych paketov 184107 (100%) | 148107 (100%) | 184107 (100%)
Nespravne detekovanych paketov 0 (0%) 0 (0%) 4 (0,002%)
Priemerny cas detekcie 3:47 3:47 3:46

Tabulka 5.5: Vysledky testu ¢.5

Vysledky testu st zaznamenané v tabulke 5.5.

V teste bolo vo vSetkych pokusoch spravne detekovanych vsetkych 184107 paketov, ktoré
boli v kazdom pripade zaradené do spravnych streamov. V pripade zniZenia minimalneho
poctu paketov v streame na jeden, boli falosne detekované 4 pakety. Tieto pakety boli
zaradené do dvoch novych streamov a neovplyvnili teda spravne detekované streamy. Tieto
pakety v skutoc¢nosti patrili komunikacii protokolu LLMNR.

Na vysledkoch sa vypnutie kontroly zarovnavajucich bajtov vobec neprejavilo, toto bolo
sposobené tym, ze RTP pakety v tomto streame nepouzivali zarovnanie. Tato volba sa tak
isto neprejavila na falosnej detekcii, ktorad bola absolutne rovnaka v oboch pripadoch.

Priemerné rychlost spracovania dat bola 0,7965 MB/s. Tak isto sa na nej neprejavilo
vypnutie kontroly zarovnavajucich paketov z vyssie zmienenych dévodov.

Informécie ziskané pomocou RTCP boli spravne priradené ku vSetkym trom streamom.

5.2.6 Test ¢.6

Vsetky predchadzajice testy boli primarne mierené na overenie spravnej detekcie streamov.
Neoverovali vSak dostatocne odolnost voci falosnej detekcii. A prave na tato vlastnost bol
zamerany tento posledny test.

Sada dat zachytava komunikiciu medzi dvoma softvérovymi telefénmi Ekiga vyuziva-
jucich SIP, na réznych operacnych systémoch. Okrem samotného hovoru vSak na oboch
systémoch, bolo aj mnozstvo inej komunikacie. Pre pridanie potencionalnych zdrojov fa-
losnej detekcie, medzi tymito systémami prebiehala aj vymena siboru protokolom tftp,
a pomocou nastroja netcat boli prendsané ndhodné sekvencie, pomocou protokolu UDP.

Vyslednd velkost stiboru je 107,3 MB. Zachytenych bolo tentokrat celkovo 126257 pake-
tov, z ktorych iba 19313 paketov vyhodnotil program Wireshark ako RTP. Z tychto vsak
prvé dva pakety, z nezndmych dévodov, obsahovali iba samé nuly, vratane poloziek v hlavi-
¢ke. Z tohoto dovodu budeme pocitat, ze subor obsahuje 19311 RTP paketov, rozdelenych
do 4 streamov.

Aplikécia sa spustala postupne postupne prikazmi:

./rtpinfo.py -f sip-falsedetect.pcap
./rtpinfo.py -f sip-falsedetect.pcap -m 10
./rtpinfo.py -f sip-falsedetect.pcap -m 1
./rtpinfo.py -f sip-falsedetect.pcap -c
./rtpinfo.py -f sip-falsedetect.pcap -c -m 10
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./rtpinfo.py -f sip-falsedetect.pcap -c¢ -m 1

Vysledky testu st zaznamenané v tabulke 5.6.

| Min. paketov (bez -c) ‘ 100 | 10 ‘ 1 |
Detekovanych streamov 2 (50%) 2 (50%) 11056 (276400%)
Spravne detekovanych paketov 19300 (99,94%) | 19300 (99,94%) 19311 (100%)
Nespravne detekovanych paketov 0 (0%) 0 (0%) 11052 (8,75%)
Priemerny cas detekcie 3:41 3:40 3:42

| Min. paketov (s -c) ‘ 100 | 10 ‘ 1 |
Detekovanych streamov 2 (50%) 2 (50%) 11060 (276500%)
Spravne detekovanych paketov 19300 (99,94%) | 19300 (99,94%) 19311 (100%)
Nespravne detekovanych paketov 0 (0%) 0 (0%) 11056 (8,76%)
Priemerny cas detekcie 3:37 3:38 3:38

Tabulka 5.6: Vysledky testu ¢.6

V testoch s minimalnym poc¢tom paketov nastavenych na hodnoty 100 a 10 neboli dete-
kované dva streamy. Tieto obsahovali v prvom pripade pit a v druhom Sest paketov. Tieto
streamy obsahovali video, ktoré malo maly pocet zmien a kédek umoznoval variabilny da-
tovy tok. Z tohto dévodu bolo odoslané len minimalne mnozstvo RTP paketov v tychto
streamoch. V tomto pripade sa ukazuje doélezitost spravneho nastavenia minimélneho po-
¢tu paketov pre zachytenie vSetkych streamov.

V pripade nastavenia miniméalneho poc¢tu paketov v streame na hodnotu jedna boli
uZ sprévne detekované vSetky streamy, ale bolo taktiez falosne detekované velké mnozstvo
paketov. Z vysledkov je vSak vidno, Ze kazdy faloSne detekovany paket je zaradeny do
samostatného streamu. Toto bolo overené spustenim detekcie s nastavenim miniméalneho
poctu paketov v streame na hodnotu dva. V tomto pripade boli spravne detekované vsetky
RTP pakety a streamy bez falosne detekovanych paketov.

Potlacenie kontroly zarovnavajacich bajtov nemalo na vysledky ziadny vyraznejsi vplyv.
Iba v poslednom pripade, bol pocet falosne detekovanych paketov zvysSeny o Styri. Taktiez
rychlost spracovania dat stipla len zanedbatelne a priemerne sa po celit dobu pohybovala
na hodnote 0,4877 MB/s.

Ku vsetkym streamom boli spravne zozbierané a priradené data ziskané z RTCP pake-
tov.

5.2.7 Celkové vyhodnotenie

Na zadiatku testovania bola odhalend potreba vypnutia jednej kontroly pre spolahlivii de-
tekciu vSetkych redlne prendsanych RTP streamov. Tato volba zdroven nesposobila vyrazne
zvysenie faloSnej detekcie paketov a preto by som ju doporucoval v praxi vypinat. Ako
pozitivny, vedlajsi efekt mala volba aj mierny narast rychlosti spracovania dat, ktory ale

V priebehu testovania sa zaroven potvrdil predpoklad, Ze nespravne priradenie paketu
k inému streamu nie je mozné, kedze takato situacia nenastala ani pri jednom pakete v ziad-
nom teste.

Presnost detekcie streamov sa ukdzala dostatoénd aj pri Standardnom nastaveni mi-
nimalneho poctu paketov v streame na hodnotu 100. Streamy, ktoré neboli detekované

.....
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neboli z pohladu sledovania audio a video dat podstatné. V redlnom nasadeni mozem teda
doporucit ponechanie povodnej hodnoty, toto vSak znac¢ne zavisi na konkrétnom tcele de-
tekcie, pouzitych kédekoch a dobe po ktoru st data odchytavané.

Pri vSetkych testoch boli korektne zozbierané dostupné data o jednotlivych synchro-
niza¢nych zdrojoch z RTCP paketov a zaroven boli spravne priradené jednotlivym RTP
streamom.
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Kapitola 6

Z.aver

Cielom tejto prace bolo vyvinut algoritmus a néstroj pre detekciu RTP streamov a experi-
mentalne overit jeho funkénost.

Na zdklade porovnania s existujicimi néstrojmi je uspesnost detekcie vyvinutého né-
stroja dostatocne presna. Néstroj dokazal spravne identifikovat vSetky streamy bez nad-
mernej faloSnej detekcie. T4 nastéva len v pripade nastavenia nizkej hodnoty minimélneho
ako jeden az dva pakety.

Nastroj je tak isto schopny spravneho zberu informéacii o streame zo samotnych RTP
a RTCP paketov a ich ndsledného poskytnutia k dalSiemu spracovaniu.

Spracovanie paketov je mozné zo zachytenych dat uloZenych vo forméate pcap, nastroja
tcpdump, alebo pomocou odchytdvania v redlnom ¢ase na niektorom zo siefovych rozhrani.

Vyvinuty algoritmus nie je schopny detekcie vysoko nestandardnych streamov inych
profilov ako RTP/AVP, alebo nesenych inym transportnym protokolom ako UDP. Toto vsak
nebolo cielom tejto prace a bez blizsej Specifikcie pre potreby detekcie tychto streamov,
by tato funk¢énost pravdepodobne nebolo mozné s dostato¢nou uéinnostou dosiahnut.

KedZe je nastroj implementovany v interpretovanom jazyku Python, je pomerne pomaly,
a preto nie je vhodny pre spracovanie velkého mnozstva dat v redlnom case. Rychlost
detekcie by vSak bolo mozné zasadne zvysit implementaciou vyvinutého postupu v jazyku
prekladanom do strojového kédu (napr. C/C++).

Medzi dalsie mozné zlepSenia patria napriklad vylepSenie mapovania informécii ziste-
nych z RTCP paketov na dané RTP streamy, kde moze momentalne vzniknit konflikt
v pripade, Ze by na sieti existovali dva streamy medzi navzajom roéznymi subjektami, ktoré
by vygenerovali zhodné identifikicie synchroniza¢ného zdroja. KedZe sa tato hodnota gene-
ruje z velkej mnoziny ¢isel a samotny proces generovania popisany v [6] hovori, Ze samotné
generovanie tplne ndhodného &isla nie je dostato¢né, ale treba ho zaloZit aj na hodnotéch
Specifickych pre dany subjekt, pravdepodobnost kolizie je miniméalna. VylepSenim spdsobu
mapovania by mohol byt rovnako umozneny zber informécii odosielanych prijemcom stre-
amu.

Dalsim moZnym rozsirenim by bola moznost prechadzat samotné dita nesené RTP stre-
amom a zistovat konkrétne o aky kédek sa jednd, pripadne umoZnit uloZenie prehratelného
suboru.
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Dodatok A

Obsah DVD

PriloZeny datovy nosi¢ DVD obsahuje:

text bakalarskej prace vo formate PDF

zdrojové stibory bakalarskej prace pre systém KTEX
vyvinuté moduly rtpdetector.py a rtcpdetector.py
testovaciu aplikaciu rtpinfo.py

dokumentaciu vygenerovanii pomocou nastroja pydoc
kniznica Scapy

subory s odchytenou komunikaciou pouzitou pri testovani

— Test ¢.1-h323.pcap

— Test ¢.2—-h323.pcap

— Test ¢.3—-h323-3PCMCU.pcap
— Test ¢.4—sip.pcap

Test ¢.5—rtsp.pcap
— Test ¢. 6—sip-falsedetect.pcap
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Dodatok B

Prehlad niektorych

multimedialnych kodekov
prenasanych pomocou RTP

encoding name Nazov DalSie informécie
PCMU G.711 PCM p-Law RFC 3551

GSM GSM RFC 3551

G723 G.723.1 RFC 3551

DVI4 IMA ADPCM RFC 3551

LPC Linear Predictive Coding RFC 3551

PCMA PCMU G.711 PCM A-Law RFC 3551

G722 G.722 RFC 3551

L16 Linear PCM 16-bit RFC 3551

QCELP Qualcomm Code Excited Linear Prediction RFC 2658

MPA MPEG-1 or MPEG-2 Audio RFC 2250

G728 G.728 RFC 3551

G729 G.729 RFC 3551

G726 G.726 RFC 3551
GSM-EFR GSM-EFR RFC 3551

L8 Linear PCM 8-bit audio RFC 3551

RED Redundant audio payload format RFC 2198

VDVI Variable rate DVI4 RFC 3551

CelB Sun’s CellB Video Encoding RFC 2029

JPEG JPEG Video RFC 2435

nv Xerox PARC’s Network Video RFC 3551

H261 H.261 RFC 4587

MPV MPEG-1 or MPEG-2 Video RFC 2250

MP2T MPEG-2 transport stream RFC 2250

H263 H.263 RFC 2190
H263-1998 H.263, second version RFC 4629

speex Speex Codec WWW . speex.org/
iLBC Internet low Bitrate Codec RFC 3951

CELT CELT www.celt-codec.org/
H264 H.264 RFC 3984

theora Theora www.theora.org/
MP4V-ES MPEG-4 Visual RFC 3016

BV32 BroadVoice Speech Codec www . broadcom. com/support/broadvoice/
SIREN14 Polycom Siren 14/G 722.1C http://www.polycom.com/company/about_us/technology/sirenl4_g7221c/
G7221 G.722.1 RFC5577

Tabulka B.1: Prehlad niektorych multimedidlnych kédekov prendSanych pomocou RTP
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