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Abstrakt 
Tento dokument popisuje vývoj algori tmu a tes tovac í aplikace pro detekci R T P s t r e a m ů 
v poč í t ačových sí t ích. J e d n í m z výs ledků bude n á s t r o j v jazyce P y t h o n rozpoznáva j íc í R T P 
streamy v datech o d c h y t á v a n ý c h ze síťového rozh ran í v r e á l n é m čase, nebo z dat u ložených 
ve f o r m á t u pcap. 

Abstract 
This document describes the development of the algori thm and test application for detection 
of R T P streams i n computer networks. One of the results w i l l be a tool in P y t h o n language 
recognising R T P streams in data filtered from network interface i n real t ime or from the 
data in pcap format. 
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Kapitola 1 

Úvod 

Protokol R T P bo l n a v r h n u t ý pre d á t a s potrebou prenosu v r e á l n o m čase, ako n a p r í k l a d 
audio alebo video. J e d n ý m z jeho veľkých p r o b l é m o v je o b t i a ž n a rozpoznateľnosť , z d ô v o d u 
nedostatku s t ab i lných h o d n ô t v h lavičkách protokolov R T P a n í m na jpouž ívane j š i eho tran­
s p o r t n é h o protokolu U D P . Tento protokol tak isto n e p o u ž í v a š t a n d a r d i z o v a n é čísla portov, 
ale prideľuje ich dynamicky, čiže detekcia na tomto p r inc ípe t ak t i e ž nie je m o ž n á . 

Rozpoznať toky d á t R T P streamov je dôleži té z v iacerých dôvodov . M e d z i tieto patr ia 
n a p r í k l a d umožn iť riadenie kval i ty s lužby (QoS), kedze d á t a nesené protokolom R T P väčši­
nou býva jú cit l ivé na oneskorené doručen ie , k t o r é m ô ž e vznikať n a j m ä v p r í p a d e zaťažen ia 
siete. Ďalej m ô ž e m e ako p r ík l ad uviesť p r í p a d , kedy je potreba vo firemnej sieti povoliť V o I P 
alebo v ideokonferenčnú komun ikác iu s internetom. Kedze ako je už vyššie uvedené R T P po­
užíva d y n a m i c k é čísla portov, n e d á sa toto dos iahnuť pomocou j e d n o d u c h é h o pake tového 
filtra, ale firewall mus í byť schopný rozpoznávať R T P streamy. 

Väčš ina exis tu júcich n á s t r o j o v s c h o p n á rozpoznať pakety protokolu R T P na tento účel 
použ íva informácie nesené s igna l izačnými protokolmi (napr. S IP ) . T á t o m e t ó d a však z lyháva 
v p r í p a d e , že d á t a s igna l izačného protokolu neboli o d c h y t e n é alebo r o z p o z n a n é (nap r ík l ad 
odchyt d á t z a p o č a l až po z a č i a t k u R T P prenosu, alebo bo l p o u ž i t ý n e z n á m y s ignal izačný 
protokol). 

U č i ta teľa sa p r e d p o k l a d á z á k l a d n á znalosť poč í t ačových siet í a znalosť pojmov s n i m i 
súvis iacimi . 

1.1 Ciele práce 

Cieľom p r á c e je p r e s k ú m a ť možnos t i r o z p o z n á v a n i a R T P streamov bez p o u ž i t i a signali­
začných protokolov. Funkčnosť p o u ž i t ý c h m e t ó d bude overovaná na vzorkách reá lnych , 
o d c h y t e n ý c h d á t a výs ledky r o z p o z n á v a n i a b u d ú p o r o v n a n é s výs l edkami od exis tu júcich 
ná s t ro jov využíva júc ich s ignal izačné protokoly. Cieľom p r á c e nie je vyvinúť a b s o l ú t n e spo­
ľahlivý algoritmus, ale algoritmus schopný rozpoznať reá lne toky d á t . 

1.2 Riešenie 

V r á m c i p r á c e bude v y v i n u t á apl ikácia v j azyku P y t h o n s p o u ž i t í m knižnice Scapy. T á t o 
apl ikác ia bude slúžiť na z ískanie e x p e r i m e n t á l n y c h výs ledkov v y v i n u t ý c h m e t ó d a ich ná­
s lednú d e m o n š t r á c i u . V y v i n u t ú apl ikáciu však bude m o ž n é použiť aj ako modu l v iných 
projektoch. 
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Kapitola 2 

Protokoly RTP a RTCP 

O b a protokoly bol i p r v ý k r á t pub l ikované v J a n u á r i 1996 v dokumente R F C 1889[ ], k t o r ý 
bol v Jú l i 2003 n a h r a d e n ý dokumentom R F C 3 5 5 0 [ ]. Z d r u h é h o z uvedených dokumentov 
je v y p r a c o v a n á velká časť tejto kapitoly. 

V dokumente sú pop i sované oba protokoly a to R T P (Real-time Transport Protocol) 
pre prenos d á t v r e á l n o m čase a R T C P ( R T P Cont ro l Protocol) pre monitorovanie kval i ty 
a š írenie informáci í o úča s tn íkoch streamu. 

R T P streamy väčš inou využ íva jú s lužby t r a n s p o r t n é h o protokolu U D P [ ], k t o r ý je 
v h o d n ý n a j m ä vďaka podpore mult icastu a malej velkosti hlavičky. Toto je p r i R T P strea-
moch dô lež i t á v las tnosť , kedže R T P streamy m a j ú väčš inou charakter velkého m n o ž s t v a 
pomerne m a l ý c h paketov. R T P však m ô ž e využiť s lužby ľubovolného t r a n s p o r t n é h o pro­
tokolu, k t o r ý m u u m o ž n í oddel iť viac sedení a tok R T P a R T C P d á t , čo U D P umožňu je 
vďaka použ i t i u portov. 

K o m u n i k á c i a p r o s t r e d n í c t v o m protokolu R T P prebieha v tzv. sedeniach. V jednom se­
dení je vždy p r e n á š a n ý len jeden stream, j e d n é h o typu méd ia , ale jeden ú č a s t n í k sa môže 
v jednom okamihu podieľať na v iacerých sedeniach, k t o r é sú n a v z á j o m nezávis lé . Teda napr í ­
k lad v p r í p a d e video-konferenci í je video a audio p r e n á š a n é väčš inou v dvoch s a m o s t a t n ý c h 
streamoch, k t o r ý k a ž d ý vy tvor í v l a s t n é sedenie. 

V R T P sedení sa môže vysky tovať viac typov zar iaden í : 

S y n c h r o n i z a č n ý zdroj ( S S R C — Synchronization Source) - Zdroj streamu (alebo R T P 
mixer), k t o r ý určuje synchron izác iu paketov pre pr í jemcov streamu. V jednom R T P 
sedení sa m ô ž e vysky tovať len jeden synchron izačný zdroj . 

P r i s p i e v a j ú c i zdroj ( C S R C — Contr ibut ing Source) - Jeden zo zdrojov, zasielajúcich 
d á t a mixé ru , k t o r ý z nich s k l a d á výs ledný stream. Mixér v k l a d á j edno t l ivé identifi­
k á t o r y synchron izačných zdrojov každého streamu, z k t o r ý c h s k l a d á výs ledný stream 
a v k l a d á ich do odos ie laných paketov ako zoznam pr isp ieva júc ich zdrojov. 

K o n c o v ý s y s t é m - Zariadenie, k t o r é odosiela alebo p r i j íma stream. D o tejto skupiny pat­
r ia aj S S R C a C S R C . 

M i x é r - P r e c h o d n ý sys t ém, k t o r ý p r i j íma R T P pakety od v iacerých zdrojov a kombinuje 
ich, p r i čom m ô ž e meniť ich fo rmá t . K e d ž e j edno t l ivé zdroje nemusia byť synchronizo­
vané , s t a r á sa aj o synchron izác iu d á t a v y t v á r a v l a s t n é časovanie . Po skombinovan í 
j edno t l i vých paketov preposiela výs ledný paket ďalej, p r i č o m je uvedený ako synch­
ron izačný zdroj . 

5 



P r e k l a d a č -Zar iaden ie , k t o r é preposiela R T P pakety bez zmeny synch ron izačného zdroja. 
Môže n a p r í k l a d meniť fo rmát d á t bez kombinovania v iacerých zdrojov, p revádzať 
multicast na unicast atď. 

M o n i t o r - Zariadenie p r i j íma júce R T C P d á t a , zisťujúce kva l i tu hovoru a zos tavu júce š ta ­
t i s t iku. B ý v a v s t a v a n é v apl ikáci i využíva júce j R T P , ale m ô ž e byť i m p l e m e n t o v a n é 
v samostatnej apl ikáci i alebo môže exis tovať aj ako s a m o s t a t n é zariadenie. 

R T P podporuje komun ikác iu typu „ m a n y - t o - m a n y " , čo z n a m e n á , že v jednom okamihu, 
môže mať jedno sedenie viac odosielateľov aj pr í jemcov. O možnosť p r í jmu sa mus í posta­
rať protokol transportnej vrs tvy (p revažne U D P pomocou multicastu). Možnosť v iacerých 
odosielateľov je r iešená pomocou R T P mixérov . 

R T P nebolo n a v r h n u t é pre k o n k r é t n y typ d á t ako n a p r í k l a d prenos audia alebo videa, 
pre k t o r é je v súčas tnos t i najviac využívaný, ale pre prenos vše tkých typov d á t s potrebou 
prenosu v r e á l n o m čase . K o n k r é t n y typ p o u ž i t i a špecifikujú R T P profily, k t o r é musia byť 
špecifikované v s a m o s t a t n ý c h dokumentoch. V t ý c h t o dokumentoch musia byť uvedené 
p r í p a d n é modif ikácie hlavičky, dodef inované ďalšie typy R T P a R T C P sp ráv a mapovanie 
typov obsahu z h lavičky R T P na k o n k r é t n e typy obsahu (napr. kódovan ie audia a videa). 

M e d z i t a k é t o profily p a t r í n a p r í k l a d Zabezpečený R T P ( S R T P ) [ ] alebo Prof i l pre A u d i o 
a Video Konferencie s M i n i m á l n o u Kon t ro lou [ ], k t o r ý je dnes suve rénne na jpouž ívane j š ím 
R T P profilom a podrobne j š i e sa m u budeme venovať v kapitole 2.4. 

2.1 Protokol RTP 

Protokol R T P slúži k s a m o t n é m u prenosu d á t medzi j e d n o t l i v ý m i uz lami po sieti. 

2.1.1 F o r m á t paketu R T P 

Paket protokolu R T P sa sk l adá z povinnej hlavičky, voli teľného rozš í renia h lavičky a sa­
m o t n ý c h p r e n á š a n ý c h d á t . 

F o r m á t hlavičky, k t o r á je v pakete u m i e s t n e n á bezprostredne na zač ia tku , je u k á z a n ý 
na o b r á z k u 2.1. 

V X C C M P T sequence number 

timestamp 

SSRC 

C S R C 

Obr . 2.1: Hlavička R T P paketu 

Popis j edno t l i vých položiek hlavičky: 

V (Version) - V e r z i a protokolu. U a k t u á l n e využ ívane j verzie je to vždy 2. 

P (Padding) - A k je tento bit nas tavený , d á t a nesené paketom obsahuje jeden alebo via­
cero bajtov, k t o r é nie sú u ž i t o č n o u časťou d á t . V tomto p r í p a d e pos ledný bajt nesie 
poče t bajtov pre zahodenie. 
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X (eXtension) - A k je n a s t a v e n é , za fixnou časťou h lavičky bude nas ledovať jedno rozší­
renie hlavičky. 

C C ( C S R C Count) - P o č e t pr i sp ieva júc ich zdrojov uvedených v hlavičke. 

M (Marker) - I n t e r p r e t á c i a tohto b i tu je p o n e c h a n á na j edno t l i vých profiloch. 

P T (Payload Type) -Identif ikuje fo rmát obsahu neseného R T P paketom a jeho n á s l e d n ú 
in t e rp re t ác iu apl ikáciou. Definícia j edno t l i vých fo rmá tov obsahu je p o n e c h a n á na jed­
not l ivé profily. T y p m ô ž e byť m a p o v a n ý na číslo staticky alebo aj dynamicky pomocou 
iných m e t ó d ako R T P (napr. pomocou S D P ) . 

sequence number - Číslo paketu v streame. č í s l a j edno t l i vých paketov sa postupne zvy­
šujú o jednotku. P o č i a t o č n é číslo sekvencie by malo byť volené n á h o d n e . 

t imestamp - U r č u j e sa podľa vzorkovania s igná lu p r e n á š a n é h o pomocou streamu. Mus í 
byť o d v o d e n é od h o d í n , k t o r é sa i n k r e m e n t u j ú m o n o t ó n n e a l ineárne . D v a za sebou 
vys lané pakety však nemusia mať m o n o t ó n n y priebeh časovej peč ia tky . T á t o s i tuác ia 
môže n a s t a ť ak d á t a v z n i k l i v inom p o r a d í ako bol i vys ie lané . P r í k l a d o m m ô ž e byť 
video s p r e k l a d a n ý m sn ímkován ím. 

S S R C identifier - I d e n t i f i k a č n é číslo synchron izu júceho zdroja. T á t o 32-bi tová hodnota 
však vôbec nesúvis í s IP adresou zariadenia. Je gene rovaná s p ô s o b o m p o p í s a n ý m v [ ] 
a mus í byť v sedení u n i k á t n a . V p r í p a d e kolízie ident i f iká torov v sedení , mus í jeden 
zo zdrojov pre seba vygenerovať nové ident i f ikačné číslo. 

C S R C identifiers - I d e n t i f i k a č n é čísla j edno t l i vých pr i sp ieva júc ich zdrojov. P re hodnoty 
ident i f ikačného čísla plat ia rovnaké p rav id lá , ako pre synchron izačný zdroj . 

V p r í p a d e použ i t i a rozš í renia hlavičky, toto mus í nas ledovať bezprostredne za povinnou 
časťou. T á t o m ô ž e obsahovať doplnkové informácie špecifické pre j edno t l ivé profily. F o r m á t 
hlavičky nie je j edno tný , jedinou spo ločnou časťou je d r u h ý c h 16-bitov rozš í renia , u rču júce 
d ĺžku rozš í ren ia h lavičky v 32-b i tových slovách. 

Za p r í p a d n ý m rozš í ren ím hlavičky nas ledu jú s a m o t n é d á t a . Ich súčasťou m o ž u byť aj 
informácie p o t r e b n é pre spracovanie k o n k r é t n e h o typu d á t apl ikáciou. A j keď tieto informá­
cie m ô ž u byť o b s i a h n u t é v rozší rení hlavičky, dopo ruču j e sa aby bol i o b s i a h n u t é až v tejto 
sekcii. 

2.2 Protokol RTCP 

Protokol R T C P slúži pre obsluhu a podporu s lužieb p o s k y t o v a n ý c h protokolom R T P . M e d z i 
jeho h l avné funkcie p a t r í kontrola kval i ty služby, pre poskytnutie prostriedkov, pre ú p r a v u 
rýchlos t i odosielania d á t zo zdroja a poskytovanie informáci í o streame pre pr í jemcov. R T C P 
definuje 5 typov správ : S R (Sender Repor t ) , R R (Reciever Repor t ) , S D E S (Source D E S c -
ript ion), B Y E a A P P , ale norma povoľuje dodefinovanie nových typov profilom v p r í p a d e 
potreby. 

R T C P pakety sa p r e n á š a j ú vo forme z lúčených paketov. Jeden z lúčený paket sa vy­
tvor í s p o j e n í m v iacerých paketov za sebou a až t á t o výs l edná skupina paketov sa zaba l í 
do protokolu nižšej vrstvy. N a z a č i a t k u z lúčeného paketu sa mus í vždy n a c h á d z a ť paket 
typu Sender Report alebo Reciever Report . V p r í p a d e , že nie je p o t r e b n é preniesť ž i adnu 
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z informáci í nesených j e d n ý m z t ý c h t o paketov na zač ia tok paketu sa priloží p r á z d n y pa­
ket Sender Report . Z a t ý m t o ú v o d n ý m paketom m ô ž u v p r í p a d e potreby nas ledovať ďalšie 
pakety t ý c h t o typov. P o t ý c h t o m u s í v ž d y nas ledovať paket typu Source Descript ion, k t o r ý 
mus í m i n i m á l n e obsahovať po ložku C N A M E a v p r í p a d e potreby m ô ž e byť nas ledovaný 
ďalšími paketmi tohoto typu. A k o pos ledné p r í d u v š e t k y o s t a t n é voliteľné typy paketov, 
v r á t a n e typov dodef inovaných profilom, ale v p r í p a d e potreby paketov typu B Y E , tieto 
musia byť v r á m c i z loženého paketu u m i e s t n e n é ako pos ledné . V š e t k y pakety nas ledu jú 
bezprostredne za sebou V p r í p a d e p o u ž i t i a šifrovania sa pred zač ia tok paketu priloží eš te 
n á h o d n é 32-bi tové číslo. A k je p o t r e b n é pre šifrovanie, p r í p a d n e pre potreby protokolov 
nižších vrstiev zarovnat' d á t a p r i ložen ím neuž i točných d á t , po ložka padding sa n a s t a v í len 
v poslednom pakete a n a d b y t o č n é d á t a sa pr i ložia až za tento paket a teda po ložka padding 
nesmie byť v o s t a t n ý c h paketoch n a s t a v e n á . 

F o r m á t j edno t l i vých paketov je závislý na jeho type. P o d r o b n ý výpis a vysvetlenie 
fo rmátov j edno t l i vých paketov je nad r á m e c tohoto dokumentu a je d o s t u p n ý v [6]. Z tohoto 
d ô v o d u bude u j edno t l i vých paketov u v e d e n ý h r u b ý n á č r t š t r u k t ú r y a niekolko pre detekciu 
p o t e n c i o n á l n e p o d s t a t n ý c h položiek. V š e t k y pakety m a j ú však spo ločných p r v ý c h 32-bitov, 
k to ré sú v y o b r a z e n é na o b r á z k u 2.2. V ý z n a m j edno t l i vých položiek je nas ledujúc i : 

V p TS P T length 

Obr . 2.2: P r v ý c h 32-bitov R T C P paketu 

V (Version) - R o v n a k o ako u hlavičky R T P t á t o po ložka urču je verziu p o u ž i t é h o proto­
kolu. 

P (Padding) - T á t o po ložka je t iež z h o d n á s protokolom R T P . Určuje , či sa na konci 
paketu v y s k y t u j ú bajty s lúžiace pre zarovnanie. P o d r o b n ý popis je m o ž n é nájsť p r i 
popise h lavičky R T P . 

T S (Type Specific) - V ý z n a m tejto po ložky je rozdielny pre rôzne typy paketov a preto 
bude uvedený pr i popise j edno t l i vých typov. 

P T (Packet Type) - P o l o ž k a určuje , o k t o r ý z 5 typov R T C P paketu sa j e d n á . 

length - U r č u j e d ĺžku paketu v p o č t e 32-b i tových slov m í n u s 1, v r á t a n e p r v ý c h 32-bitov. 

2.3 Typy RTCP paketov 

2.3.1 SR: Sender Report 

Hlásen ia zdrojov. Pakety tohoto typu slúžia na prenos š t a t i s t í k o streame od účas tn íkov , 
k tor í zasie la jú d á t a do sedenia. 

V po ložkách spoločnej čas t i m á SR paket v položke Packet Type hodnotu 200 a v polož­
ke Type Specific, je u v e d e n ý p o č e t h lásení o b s i a h n u t ý c h v pakete. Z a spo ločnou časťou 
nasleduje ident i f ikátor S S R C . Z a ň o u nasleduje blok informáci í od odosielateľa R T C P pa­
ketu, nas l edovaný niekoľkými b lokmi obsahu júc imi s a m o t n é h lásen ia zdrojov, k t o r ý c h p o č e t 
bol u v e d e n ý v spoločnej čas t i paketu. A k o pos ledný nasleduje rozší renie špecifické pre jed­
not l ivé profily. 
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2.3.2 R R : Reciever Report 

Hlásen ia pr í jemcov. P o u ž í v a j ú sa pre prenos š t a t i s t í k od účas tn íkov , k to r í nezas ie la jú d á t a 
do streamu. P r í p a d n e sa použ íva aj pre účas tn íkov zasielajúcich d á t a , ak ich p o č e t presiahne 
31. 

F o r m á t tohoto typu paketu je veľmi p o d o b n ý f o r m á t u typu SR. J e d i n ý m i rozdielmi sú: 
v položke Packet Type je hodnota 201 a blok informáci í od odosie la teľa je vynechaný . 
Zvyšné po ložky aj ich poradie je zachované . 

2.3.3 S D E S : Source DEScript ion 

Popis zdroja. Obsahuje j edno t l ivé po ložky pre popis zdroja. Pakety tohoto typu sú infor­
m a č n e na jhodno tne j š i e , čo sa t ý k a informáci í o samotnom streame, preto bude p o p í s a n ý 
podrobne j š i e . 

V spoločnej čas t i paketu sa v položke Packet Type n a c h á d z a hodnota 202 a v položke 
Type Specif i c p o č e t zhlukov informáci í . Z a spo ločnou časťou nas ledu jú j edno t l ivé zhluky 
informácií , k t o r ý c h poče t bo l uvedený. 

Jeden zhluk obsahuje v p r v ý c h 32 bi toch ident i f ikátor S S R C alebo C S R C , za k t o r ý m 
nas ledu jú j edno t l ivé in fo rmačné položky, k t o r ý c h fo rmát je veľmi j e d n o d u c h ý : P r v ý c h 8 
bitov tvor í typ položky, nas l edovaný 8-bitovou hodnotou d ĺžky reťazca v bajtoch, za ktorou 
nasleduje text v kódovan í U T F - 8 s m a x i m á l n o u dĺžkou 255 bajtov. Zač i a tok každej po ložky 
však mus í byť z a r o v n a n ý na 32-bitov. 

Paket m ô ž e obsahovať nas ledu júce typy in fo rmačných položiek (v zá tvo rke bude u v e d e n á 
hodnota v položke type na z a č i a t k u každej in formačnej po ložky) : 

C N A M E (1) - Z á s t u p n é meno zdroja. Identifikuje j e d n o z n a č n e zdroj streamu a mus í byť 
pre stream jed inečné . D o p o r u č e n é je p lné d o m é n o v é meno odos ie la júceho zariadenia 
p r í p a d n e d o p l n e n é o užívateľa, vo f o r m á t e userOhost. Kedze pr i kolízií ident i f iká torov 
j edno t l i vých zdrojov d ô j d e k zmene ident i f iká tora , z á s t u p n é meno sa nesmie meniť 
po celú dobu sedenia. 

N A M E (2) - N á z o v reá lne opisujúci stream. Môže byť v ľubovolnom f o r m á t e podľa volieb 
používateľa . 

E M A I L (3) - E m a i l o v á adresa v š t a n d a r d n o m fo rmá te . 

P H O N E (4) - Telefónne číslo. Je d o p o r u č e n ý m e d z i n á r o d n ý fo rmát zač ína júc i znakom „ + "• 

L O C (5) - G e o g r a f i c k á lokácia odosie la teľa streamu. V rôznych podmienkach je m o ž n é 
očakávať rôzne stupne detailnosti informácie (napr. číslo izby a poschodie alebo mesto 
a š t á t ) . 

T O O L (6) - N á z o v a p r í p a d n e verzia n á s t r o j a generu júceho stream. 

N O T E (7) - P o l o ž k a , ktorej obsah m ô ž e definovať profil . Nemala by byť obsahom k a ž d é h o 
paketu R T C P z d ô v o d u n a r a s t a j ú c e h o m n o ž s t v a odos ie laných d á t , ale mala by byť 
p o u ž í v a n á pr i v ý s k y t e j e d n o r á z o v ý c h uda los t í . 

P R I V (8) - P o l o ž k a p o u ž í v a n á pre ap l ikačne špecifické rozš í renia S D E S paketov. Jej for­
m á t je mierne odl išný: Za 8-bitovou hodnotou d ĺžky nasleduje 8-bi tová d ĺžka prefixu 
v zhodnom formáte , za ň o u nasleduje s a m o t n ý prefix, nas l edovaný hodnotou. Prefix 
slúži pre označen ie u r č e n é osobou definujúcou obsah položky. 
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2.3.4 B Y E 

Paket zas ie laný pr i o p u s t e n í streamu n i e k t o r ý m z účas tn íkov . 
Paket v spoločnej čas t i v položke Packet Type obsahuje hodnotu 203 a v položke Type 

Specif i c poče t ident i f ikátorov S S R C alebo C S R C opúšťa júc ich sedenie. Za n í m nas ledu jú 
s a m o t n é ident i f ikátory. Poslednou časťou paketu je voliteľný dôvod odchodu zo sedenia, 
pred k t o r ý m eš te nasleduje 8-bi tová hodnota dĺžky. 

2.3.5 A P P 

Paket p r enáša júc i informácie špecifické pre apl ikáciu . Slúžia pre možnosť i m p l e m e n t á c i e 
v l a s tnos t í špecifických pre k o n k r é t n e apl ikácie . 

Jeho hodnota v položke Packet Type je 204. V položke Type Specif i c obsahuje pod­
typ paketu umožňu júc i zhlukovanie v iacerých typov paketov pod jedno meno. Z a povinnou 
časťou nasleduje ident i f ikátor S S R C alebo C S R C , za k t o r ý m nasleduje meno zvolené auto­
rom apl ikácie (32-bitov) a ako pos ledné sú o b s i a h n u t é s a m o t n é ap l ikačné d á t a . 

2.4 RTP profil pre audio a video konferencie s minimálnou 
kontrolou 

Tento profil t ak t i e ž čas to označovaný ako R T P A u d i o Video Prof i l ( R T P / A V P ) , bo l p r v ý 
k r á t def inovaný v dokumente [ ], k t o r ý bo l n a h r a d e n ý dokumentom [4]. Prof i l sa v súčas t -
nosti použ íva na prenos ľubovolného audio a video obsahu, či sa už j e d n á o použ i t i e v oblasti 
V o I P , videokonferenci í , alebo streamingu videa po počí tačovej sieti. 

Prof i l ž i a d n y m s p ô s o b o m neovplyvňu je stavbu R T P hlavičky a s a m o t n ý n e p o u ž í v a jej 
rozšírenie . Apl ikác ie však n e s m ú ignorovať bit extension a musia byť p r í p a d n e p r ip ravené 
rozšírenie h lavičky ignorovať. 

Tento profil podporuje viacero druhov kódovan í s a m o s t a t n é h o audia, videa, alebo kom­
binác ie oboch. Ich mapovanie na po ložku payload type (PT) v hlavičke R T P paketu môže 
byť b u ď s ta t i cké alebo d y n a m i c k é . S ta t i cké čísla PT pre audio kódeky sú uvedené v tabuľke 
2.1 a pre video a k o m b i n o v a n é kódeky v tabuľke 2.2. K a ž d é m u k ó d e k u je p r ide lené aj k r á t k e 
meno (encoding name), k t o r é môže byť p o u ž i t é v s igna l izačných protokoloch (napr. S D P ) . 
Ďalš ie kódeky m ô ž u byť staticky m a p o v a n é po regis t rác i i v organizáci í I A N A (Internet 
Assigned Numbers Author i ty ) , z d ô v o d u zachovania u n i k á t n e h o mapovania pre j edno t l ivé 
kódeky. P r i použ i t í d y n a m i c k é h o mapovania k ó d e k u sa použi je jedna z h o d n ô t v rozsahu 
9 6 - 1 2 7 a o mapovanie k o n k r é t n e h o k ó d e k u sa p o s t a r á jeden z použ i tých s ignal izačných 
protokolov. 

Pre potreby overenia súčasne j reá lnej s i tuác ie bo l pre potreby tejto p r á c e v y p r a c o v a n ý 
v ý s k u m , k t o r ý s k ú m a l podporu kódekov v niekoľkých apl ikác iách použ íva júc ich prenos cez 
R T P . A k o vzorka bol i v y b r a t é softvérové telefóny Ek iga , SJphone a X - L i t e , k t o r é sú do­
s t u p n é zadarmo, h a r d w a r o v é h o telefónu W e l l S IP-T20 , d o m á c e h o smerovača s V o I P b r á n o u 
Linksys W R P 4 0 0 - G 2 a v ideo-konferenčného softvéru Po lycom P V X . 

Výs l edné zistenia t ýka júce sa softvéru E k i g a sú z a z n a m e n a n é v tabuľke 2.3. Je v nich 
m o ž n é z a z n a m e n a ť , že v r á m c i tohoto sof tvéru sa hodnoty payload type, k t o r é sú pr i ­
deľované dynamicky rozdielne aj medzi verziou pre o p e r a č n ý s y s t é m Windows a L inux . 
Dodržu je však v š e t k y hodnoty s t a t i ckého mapovania v oboch t ý c h t o verziách. 

Z výs ledkov z ískaných z programu X - L i t e a z a z n a m e n a n ý c h v tabuľke 2.4, je vidieť, 
že napriek väčš iemu m n o ž s t v u kódekov z h o d n ý c h s p r e d c h á d z a j ú c i m programom, nie je 
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z h o d n á ani jedna hodnota p r ide l ená k ó d e k o m p o u ž ív a jú c im d y n a m i c k é mapovanie. Avšak 
aj tento program dodržu je v še tky hodnoty p o u ž í v a n é pr i s tat ickom m a p o v a n í . 

Výs l edky z ískané z programu SJphone sú z a z n a m e n a n é v tabuľke 2.5. V tomto p r í p a d e 
sa jedna hodnota payload type pre kódek i L B C zhodovala s hodnotou, k t o r ú použ íva l 
softvér X - L i t e . Kedze SJphone použ íva aj iné čísla pre dynamicky m a p o v a n é typy obsahov, 
k to ré sa opäť n e z h o d u j ú so ž i a d n y m z p redchádza júc i ch n á s t r o j o v m ô ž e m e p r e d p o k l a d a ť , 
že toto je spôsobené n á h o d o u a teda toto nie je pravidlom. V š e t k y hodnoty p o u ž i t é pre 
kódeky použ íva júce s t a t i cké mapovanie ostali opäť zachované . 

H a r d v é r o v ý telefón W e l l S IP-T20 , použ íva l iba kódeky so s t a t i c k ý m m a p o v a n í m . Ich 
číslovanie ostalo zachované . Výs l edky sú z a z n a m e n a n é v t abuľke 2.6. 

D o m á c i smerovač s integrovanou V o I P b r á n o u Linksys W R P 4 0 0 - G 2 , bo l v tomto teste 
zv láš tnosťou . V menu pre konfiguráciu u m o ž ň o v a l zmenu čísel použ ívaných pre k ó d e k y s dy­
n a m i c k ý m m a p o v a n í m . V tabuľke 2.7 sú u v e d e n é preto hodnoty z i s tené zo s igna l izačného 
protokolu SIP, p r i východz ích nastaveniach zariadenia a kódeky k t o r é používa l i s t a t i cké ma­
povanie. V p r í p a d e t ý c h t o sa číslovanie v menu meniť nedalo a ostalo zachované v p o r o v n a n í 
s o s t a t n ý m i n á s t r o j m i . Toto zariadenie t ak t i e ž podporovalo ako j ed iné ďalší protokol pre 
doručovan ie uda los t í a to Cisco N S E a z a p u z d r e n é R T P . 

Videokonferenčný softvér Po lycom P V X rovnako ako p r e d c h á d z a j ú c e n á s t r o j e d o d r ž i a v a 
hodnoty pre s ta t i cké mapovanie, avšak opäť nenastala ž i a d n a zhoda, t ý k a j ú c a sa čísel po­
už ívaných pre d y n a m i c k é mapovanie kódekov. Výs l edky sú z a z n a m e n a n é v tabuľke 2.8. 

Podľa výs ledkov je z javné, že vše tky apl ikácie striktne d o d r ž u j ú s t a t i cké mapovanie. 
U d y n a m i c k é h o mapovania sa n e m o ž n o spol iehať na ž i adne u s t á l ené hodnoty. Tieto sa 
značne líšili nielen medzi ap l ikác iami s a m o t n ý m i , ale n a p r í k l a d aj medzi vydaniami pre 
o p e r a č n ý s y s t é m L i n u x a Windows s r o v n a k ý m čís lom verzie (Ekiga) . Jedinou v ý n i m k o u 
bol typ obsahu označovaný ako telephone-event, s lúžiaci na prenos tónovej voľby využí­
vanej ana lógovými te lefónmi, podľa normy D T M F . Tento typ bo l vo vše tkých programoch 
m a p o v a n ý na číslo 101. 

P r i samotnej detekcii tieto zistenia m ô ž u byť už i točné , p r e tože m ô ž e m e prehlás iť , že 
s ta t ické mapovanie sa v praxi s k u t o č n e dodržu je , ale u d y n a m i c k é h o mapovania sa n e m ô ­
žeme spoľahnúť na ž i adne k o n k r é t n e kódeky u n i ek to rých h o d n ô t . Tie to zistenia sa použ i jú 
pre mapovanie h o d n ô t pre určen ie k ó d e k u u de tekovaných streamov. 

2.5 Použitie 

Dnes sa R T P a R T C P použ íva p r i m á r n e na prenos audia a videa cez siete p o s t a v e n é na 
modeli T C P / I P a to pomocou profilu R T P / A V P . V oblasti V o I P je to p r i m á r n e využ ívaný 
prostriedok na prenos s a m o t n é h o hlasu cez sieť. Tak isto je využ ívaný pr i potrebe real-time 
streamovania videa n a j m ä v oblasti videokonferenci í , kde m o m e n t á l n e najviac využ ívaný 
š t a n d a r d H.323 využ íva R T P na prenos audio a video d á t . 

Existuje však aj mnoho aplikácií p r enáša júc i ch audio a video cez sieť inými protokolmi. 
M e d z i t a k é t o p a t r í n a p r í k l a d program Skype, k t o r ý využ íva vlas tný, u z a v ř e n ý protokol. 
Je to hlavne z toho dôvodu , že Skype nemus í dodrž iavať kompat ib i l i tu medzi v i ace rými 
ap l ikác iami a vývojá ř i mohl i použiť protokol „uš i tý na mie ru" ich p o t r e b á m . 

Ďa l š ím p r í k l a d o m m ô ž u byť v dnešne j dobe veľmi p o p u l á r n e a využ ívané video-servery 
typu www.youtube.com. T ie väčš inou použ íva jú na prenos protokol H T T P . Tento bo l zvo­
lený z dvoch h lavných dôvodov . P r v ý m z nich je, že d á t a nevzn ika jú v r e á l n o m čase a m ô ž u 
byť čo najrýchlejš ie a v čo najväčše j kvalite p renesené k pr í jemcovi , kde sú po dobu p r e h r á ­
vania u ložené v cache p a m ä t i . D r u h ý m z nich je potreba dostupnosti s lužby čo najväčše j 
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skupine ľudí. A k sa už íva te l ia d o s t a n ú k s t r á n k e z n a m e n á to, že b e z p e č n o s t n á po l i t ika siete 
povoľuje komun ikác iu protokolom H T T P a teda apl ikác ia nebude mať p r o b l é m preniesť 
video. 

2.6 Rozpoznávanie 

Kedze R T P väčš inou využ íva s lužby t r a n s p o r t n é h o protokolu U D P , k t o r ý neposkytuje in ­
formácie o protokole vyššej vrstvy, k t o r é h o d á t a nesie, n e d a j ú sa R T P d á t a t r iv iá lne odhal iť . 
R T P hlavička neposkytuje ani dostatok s t ab i lných h o d n ô t aby sa o pakete mohlo prehlás iť , 
že nesie R T P d á t a jednoduchou ana lýzou hlavičky. R T P tak isto nepouž íva pevne definované 
čísla portov, čiže t á t o m e t ó d a je rovnako nepouž i t e lná . 

Pre toto väčš ina aplikácií r o z p o z n á v a R T P pomocou informáci í nesených v signaliza­
čných protokoloch (nap r ík l ad program Wireshark) alebo nie sú schopné R T P rozpoznať 
vôbec (väčš ina j e d n o d u c h ý c h firewallov). 

Ďa lšou možnosťou rozpoznania R T P , pomocou pokroči le j ana lýzy sa z a o b e r á t á t o p r á c a . 
Ex i s tu jú však už aj ná s t ro j e , k t o r é toto dokážu . P r í k l a d o m t a k ý c h t o apl ikáci í m ô ž e byť 
program Microsoft Network Mon i to r ( d o s t u p n ý na: h t t p : / / w w w . m i c r o s o f t . c o m / e n - u s /  
d o w n l o a d / d e t a i l s . aspx?id=4865), k t o r ý ale funguje na uzavretej platforme a teda sa n e d á 
využiť v ďalších projektoch. Tento pracuje na p r inc ípe p o s t u p n é h o filtrovania na zák lade 
v l a s tnos t í j edno t l i vých paketov. P r i R T P tak kontroluje n a p r í k l a d verziu protokolu alebo 
čísla p o u ž í v a n ý c h portov. N iek to ré z v l a s tnos t í kon t ro lovaných t ý m t o programom b u d ú kon­
t ro lované aj v algoritme k t o r ý m sa z o b e r á t á t o p r á c a . Avšak n i ek to ré ako n a p r í k l a d kontrola 
či sa p r i R T P použ íva jú len p á r n e porty z dôvodu , že r eá lne streamy zachy tených d á t toto 
v n i ek to rých p r í p a d o c h porušova l i . Výs l edky od tohoto n á s t r o j a sa čas to k r á t v ý r a z n e líšia 
od informáci í z í skaných pomocou s ignal izačných protokolov. Toto bolo spôsobené pravde­
podobne p ráve p r i n c í p o m detekcie, k t o r ý s k ú m a l len pakety jednotlivo, bez pr ih l iadnut ia na 
charakter d á t , teda väčš ieho m n o ž s t v a paketov s opaku júc imi sa n i e k t o r ý m i v l a s tnosťami 
( synchron izačný zdroj, adresy, porty) . 

V novších verz iách programu Wireshark sa objavila p r i nastaveniach protokolu R T P 
možnosť detekcie tohoto protokolu aj mimo konverzácie indikovanej n i e k t o r ý m zo signaliza­
čných protokolov. P o z a p n u t í tejto m o ž n o s t i sa však môže objaviť pomerne velké m n o ž s t v o 
falošne ident i f ikovaných paketov, k t o r é b u d ú označené ako p o š k o d e n é . Tento program tak 
isto nebral do ú v a h y s a m o t n ý charakter d á t . 
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P T encoding name clock rate (Hz) 

0 P C M A 8 000 
1 reserved 
2 reserved 
3 G S M 8 000 
4 G723 8 000 
5 D V I 4 8 000 
6 D V I 4 16 000 
7 L P C 8 000 
8 P C M A 8 000 
9 G722 8 000 
10 L16 44100 
11 L16 44100 
12 Q C E L P 8 000 
13 C N 8 000 
14 M P A 90 000 
15 G728 8 000 
16 D V I 4 11025 
17 D V I 4 22 050 
18 G729 8 000 
19 reserved 
20 unassigned 
21 unassigned 
22 unassigned 
23 unassigned 
dyn G726-40 8 000 
dyn G726-32 8 000 
dyn G726-24 8 000 
dyn G726-16 8 000 
dyn G729D 8 000 
dyn G 7 2 9 E 8 000 
dyn G S M - E F R 8 000 
dyn L 8 var. 
dyn R E D 
dyn V D V I var. 

Tabulka 2.1: Z o d p o v e d a j ú c e hodnoty payload type pre audio kódeky. 
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P T encoding name media type clock rate (Hz) 

24 unassigned V 
25 C e l B V 90 000 
26 J P E G V 90 000 
27 unassigned V 
28 nv V 90 000 
29 unassigned V 
30 unassigned V 
31 H261 V 90 000 
32 M P V V 90 000 
33 M P 2 T A V 90 000 
34 H263 V 90 000 
3 5 - 7 1 unassigned ? 
7 2 - 7 6 reserved N / A N / A 
7 7 - 9 5 unassigned ? 
9 6 - 1 2 7 dynamic ? 
dyn H263-1998 V 90 000 

Tabulka 2.2: Z o d p o v e d a j ú c e hodnoty payload type pre video a k o m b i n o v a n é kódeky. [4] 

encoding name P T (Windows) P T (Linux) media type clock rate (Hz) 

Speex 125 113 A 16 000 
i L B C 110 116 A 8 000 
P C M U 0 0 A 8 000 
P C M A 8 8 A 8 000 
G S M 3 3 A 8 000 
C E L T 95 115 A 48 000 
C E L T 99 114 A 32 000 
G722 9 9 A 16 000 
Speex 124 112 A 8 000 
G726-16 105 122 A 8 000 
G726-24 104 121 A 8 000 
G726-32 103 120 A 8 000 
G726-40 102 119 A 8 000 
M S - G S M 106 123 A 8 000 
h264 109 N / A V 90 000 
theora 126 99 V 90 000 
h261 31 31 V 90 000 
h263 34 N / A V 90 000 
h263-1998 108 N / A V 90 000 
M P 4 V - E S 114 N / A V 90 000 
telephone-event 101 101 - 8 000 

Tabuľka 2.3: K ó d e k y p o d p o r o v a n é programom E k i g a a z o d p o v e d a j ú c e čísla pre payload 
type 
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encoding name P T media type clock rate (Hz) 

B V 3 2 107 A 16 000 
B V 3 2 - F E C 119 A 16 000 
D V I 4 5 A 8 000 
D V I 4 6 A 16 000 
P C M A 8 A 8 000 
P C M U 0 A 8 000 
G S M 3 A 8 000 
i L B C 98 A 8 000 
L16 102 A 16 000 
S P E E X 97 A 8 000 
S P E E X - F E C 105 A 8 000 
S P E E X 100 A 16 000 
S P E E X - F E C 106 A 16 000 
h263 34 V 90 000 
h263-1998 115 V 90 000 
telephone-event 101 - 8 000 

Tabuľka 2.4: K ó d e k y p o d p o r o v a n é programom X - L i t e a zodpoveda júce čísla pre payload 
type 

encoding name P T media type clock rate (Hz) 

G S M 3 A 8 000 
i L B C 97 A 8 000 
i L B C 98 A 8 000 
speex 110 A 8 000 
P C M A 8 A 8 000 
P C M U 0 A 8000 
telephone-event 101 - 8 000 

Tabuľka 2.5: K ó d e k y p o d p o r o v a n é programom SJphone a z o d p o v e d a j ú c e čísla pre payload 
type 

encoding name P T media type clock rate (Hz) 

P C M A 8 A 8 000 
P C M U 0 A 8 000 
G729 18 A 8 000 
G722 9 A 8 000 
telephone-event 101 - 8 000 

Tabuľka 2.6: K ó d e k y p o d p o r o v a n é h a r d v é r o v ý m te lefónom W E L L S IP -T20 a zodpoveda­
júce čísla pre payload type 
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encoding name P T media type clock rate (Hz) 

G726-32 98 A 8 000 
G729ab 99 A 8 000 
P C M A 8 A 8 000 
P C M U 0 A 8 000 
telephone-event 113 - 8 000 
encaprtp 100 - 8 000 
telephone-event 101 - 8 000 

Tabuľka 2.7: K ó d e k y p o d p o r o v a n é routerom Linksys W R P 4 0 0 - G 2 a z o d p o v e d a j ú c e čísla 
pre payload type 

encoding name P T media type clock rate (Hz) 

S I R E N 1 4 99 A 16 000 
S I R E N 1 4 98 A 16 000 
S I R E N 1 4 97 A 16 000 
G7221 102 A 16 000 
G7221 101 A 16 000 
G7221 103 A 16 000 
G722 9 A 8 000 
G728 15 A 8 000 
G729 18 A 8 000 
P C M U 0 A 8 000 
P C M A 8 A 8 000 
h264 109 V 90 000 
h263 34 V 90 000 
h263-1998 96 V 90 000 
h261 31 V 90 000 
telephone-event 101 - 8 000 

Tabuľka 2.8: K ó d e k y p o d p o r o v a n é programom Po lycom P V X a z o d p o v e d a j ú c e čísla pre 
payload type 
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Kapitola 3 

Riešenie detekcie streamov 

3.1 Detekcia RTP 

Pre R T P pakety existuje viacero kr i tér i í , k t o r é musia spĺňať . S a m o t n á detekcia bude pre­
biehať na p r inc ípe p o s t u p n é h o filtrovania nevyhovujúce j komunikác ie . F i l t rovať sa bude na 
zák lade n i ek to rých h o d n ô t a t ý m , či súh las ia so s k u t o č n ý m stavom paketu. P r i filtrácií sa 
využi jú v š e t k y po ložky z R T P hlavičky okrem položiek sequence number a timestamp. 

V prvom kroku bude v y l ú č e n á komunikác ia , k t o r á podľa nas ledujúc ich kr i tér i í s na jvä ­
čšou p r a v d e p o d o b n o s ť o u nenesie R T P d á t a . 

• A k o nosný protokol na transportnej vrstve sa v p revažne j väčš ine p r í p a d o v použ íva 
protokol U D P , teda v š e t k y pakety použ íva júce o s t a t n é t r a n s p o r t n é protokoly b u d ú 
z ďalšieho spracovania vylúčené . 

• Keďže porty p o u ž í v a n é p r i R T P komunikác i i sú pr ideľované dynamicky, m ô ž e m e pred­
pok ladať , že komun ikác i a nebude použ ívať tzv. „we l l -known" porty, teda porty v roz­
sahu 0-1023. A k bude komun ikác i a p reb iehať na niektorom z t ý c h t o portov, môže 
byť t ak t i e ž vy lúčená . 

Nás l edne sa d á t a nesené protokolom U D P ana lyzu jú ako R T P , p r i čom sa skontroluje 
dĺžka paketov a vy lúč ia sa tie, k t o r ý c h d ĺžka je n e d o s t a č u j ú c a na vystavanie R T P hlavičky, 
v r á t a n e ident i f ikátorov C S R C , k t o r ý c h p o č e t je u v e d e n ý v položke CC. 

V t r e ť o m kroku sa postupne vy lúč ia pakety, k t o r é nevyhovu jú nas l edu júc im h o d n o t á m 
v R T P hlavičke a s k u t o č n é m u stavu paketu: 

• V položke version v hlavičke R T P sa mus í n a c h á d z a ť hodnota 2. V o p a č n o m p r í p a d e 
je is té , že pakety nepatria k R T P komunikác i í verzie 2 podľa [ ]. 

• N á s l e d n e sa kontroluje hodnota v položke payloacLtype. P r i tejto kontrole m ô ž u 
nas t ať dva p r í pady : 

— A k užíva teľ požadu je detekciu len n i ek to rých typov obsahu, p o r o v n á sa hodnota 
v pakete so zoznamom p o ž a d o v a n ý c h typov a to na zák lade číselnej hodnoty, ale 
aj reťazca s n á z v o m . V p r í p a d e , že sa typ obsahu zhoduje s j e d n ý m z požadova­
ných typov, k t o r é zadal užívateľ, pok raču j e sa v sp racovávan í paketu. V o p a č n o m 
p r í p a d e sa paket vylúči . 

— V p r í p a d e že nebol z a d a n ý ž i adny špecifický typ obsahu pre detekciu, skontroluje 
sa či typ obsahu n e z o d p o v e d á jednej z rezervovaných h o d n ô t podľa [ L]. A k typ 
obsahu z o d p o v e d á jednej z t ý c h t o h o d n ô t , bude z ďalšieho spracovania vylúčený. 
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• A k je n a s t a v e n ý bit extension, z nesených d á t sa vystavia rozš í rená hlavička, p r i čom 
sa skontroluje, či je d ĺžka d o s t a t o č n á pre vystavanie p o d l á po ložky length. A k je bit 
nas tavený , ale h lav ičku sa n e p o d a r í vys tavať , paket sa vylúči zo spracovania. 

• A k je n a s t a v e n ý bit padding, skontroluje sa pos l edný bajt d á t . V p r í p a d e , že hod­
nota ne sená t ý m t o baj tom je vyšš ia ako d ĺžka nesených d á t , paket sa opäť vylúči zo 
spracovania. 

A k paket vyhovuje v š e t k ý m vyššie z m i e n e n ý m k r i t é r i ám, m ô ž e m e prehlás iť , že sa prav­
depodobne j e d n á o R T P paket a teda ho m ô ž e m e zaradiť do kolekcie paketov, k t o r é b u d ú 
tvoriť stream. Tento algoritmus je v y o b r a z e n ý na o b r á z k u 3.1. Stream bude ident i f ikovaný 
zdrojovou a cieľovou IP adresou, z d r o j o v ý m a cieľovým portom, spolu s iden t i f iká torom 
synch ron izačného zdroja a typom obsahu. T ý m t o sa zabezpeč í spoľahl ivá s epa rác i a jednot­
livých streamov. Stream, k t o r ý bude p o č a s detekcie meniť typ obsahu, bude rozde lený na 
viacero streamov, k a ž d ý s j e d n ý m typom obsahu. Toto u m o ž n í t ak t i e ž sledovať j edno t l ivé 
zmeny. 

Po ukončen í sp racovávan ia j edno t l i vých paketov sa zo zoznamu de t ekovaných streamov 
o d s t r á n i a tie, k t o r é obsahovali príl iš m a l é m n o ž s t v á paketov (tento parameter bude nastavi­
teľný už íva teľom) . U tohto k roku sa p r e d p o k l a d á , že na jeho zák l ade bude m o ž n é odfil trovať 
veľké m n o ž s t v o falošne r o z p o z n a n ý c h paketov. 

V priebehu testovania, bo l ident i f ikovaný p r o b l é m s p o u ž i t í m kontroly bajtov slúžiacich 
pre zarovnanie v p r í p a d e , že je n a s t a v e n ý bit padding. P r o b l é m je p o p í s a n ý v kapitole 5.2.1. 
A k o r iešenie bolo zvolené pridanie možnos t i vypnut ia tejto kontroly. V p r í p a d e jej vypnut ia 
b u d ú s p r á v n e de t ekované vše tky pakety, avšak zvyšuje sa aj r iziko falošnej detekcie R T P 
paketov. 

3.2 Detekcia RTCP 

P r i detekcii R T C P paketov m ô ž e m e vychádzať z v iacerých s k u t o č n o s t í a teda je m o ž n é 
očakávať, že detekcia bude dosahovať oveľa vyššej ú spešnos t i ako detekcia R T P . P r i detekcii 
m ô ž m e z a n e d b a ť možnosť v ý s k y t u 32-b i tového čísla na z a č i a t k u z loženého paketu, keďže 
toto sa m ô ž e vysky tovať len pr i použ i t í š ifrovania a t ý m p á d o m je detekcia z n e m o ž n e n á . 

Detekcia s a m o t n á je za ložená na rovnakom pr inc ípe , teda postupnom filtrovaní paketov, 
ako detekcia R T P paketov. 

V p rvom kroku sa rovnako ako pr i R T P skontroluje či sa použ íva protokol U D P a čísla 
použ ívaných portov. N á s l e d n e sa p r v ý c h p á r bajtov paketu analyzuje ako spo ločná časť hla­
vičky paketu, skontroluje sa d ĺžka paketu a verzia u d á v a n á v R T C P hlavičke. A k o p o s l e d n á 
sa pred pokusom o dekompoz íc iu paketu skontroluje typ paketu v p r í p a d e , že sa j e d n á o typ 
Sender Report alebo Reciever Report , nasleduje dekompoz íc i a z loženého paketu v p r í p a d e , 
že je typ iný d á t a sa zahodia, kedze ako p r v ý sa v z loženom pakete mus í n a c h á d z a ť jeden 
z t ý c h t o typov. 

P o č a s samotnej dekompoz íc ie paketu sa p r e v e d ú eš te kontroly na n e n a s t a v e n ý bit padding 
v hlavičkách j edno t l i vých paketov, k t o r ý smie m a ť n a s t a v e n ý len pos ledný paket. A k je tento 
u pos l edného paketu nas tavený , skontroluje sa, či m á paket dostatok d á t na orezanie. 

A k po orezaní n i ek to r ého z paketov nastane s i tuác ia , že za paketom nas ledu jú eš te d á t a , 
k to ré sú ale n e d o s t a t o č n é pre zostavenie spoločnej hlavičky, alebo po zos tavení h lavičky nie 
je dostatok d á t na zostavenie celého paketu, celý zložený paket sa zahod í . 

A k v š e t k y kontroly prebehli v por iadku, m ô ž e m e paket prehlás iť za R T C P a j edno t l ivé 
R T C P pakety zo z loženého paketu sa m ô ž u odovzdať k ďalš iemu spracovaniu. 
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Kapitola 4 

Testovacia aplikácia 

Apl ikác ia je i m p l e m e n t o v a n á v j azyku P y t h o n 2.7, s p o u ž i t í m open-source knižnice Scapy 
( d o s t u p n é na: h t t p : / / w w w . s e c d e v . o r g / p r o j e c t s / s c a p y / ) . Sk l adá sa z dvoch modulov: 
rtpdetector.py a rtcpdetector .py, k t o r é sú použi teľné ako s a m o s t a t n é apl ikácie ale aj 
ako moduly pre využ i t i e v ďalších apl ikáciách. A k o p r ík l ad bude slúžiť apl ikácia r t p i n f o .py, 
k t o r á bude využívať funkčnosť oboch modulov. T ý m t o r iešen ím sa síce zvýši celková ná­
ročnosť apl ikácie , kedze časť detekcie je za ložená na kontrole r o v n a k ý c h v la s tnos t í paketu 
(kontrola U D P , číslo verzie v hlavičke) , ale z í skame t ý m možnosť použiť detekciu oboch 
protokolov nezávis le na sebe. Naviac p r i m á r n e určen ie apl ikácie bude skenovanie odchyte­
ných d á t vo f o r m á t e pcap a teda v ý k o n nie je p o d s t a t n ý pre t ú t o apl ikáciu . O b a moduly aj 
výs l edná apl ikácia b u d ú schopné detekcie R T P a R T C P paketov použ íva júc ich ako protokol 
IP verzie 4, tak aj novší IP verzie 6. 

4.1 Modul rtpdetector.py 

M o d u l implementuje detekciu za loženú na p r inc ípe p o p í s a n o m v kapitole 3.1. V module 
sú i m p l e m e n t o v a n é tr iedy RTPdetector a RTPstream. M o d u l je m o ž n é použiť pre využi t ie 
v ďalších apl ikác iách pomocou objektu triedy RTPdetector, alebo po s p u s t e n í pracuje ako 
s a m o s t a t n ý detektor R T P streamov. 

4.1.1 Trieda RTPStreamProperties 

Trieda RTPStreamProperties je len kontajnerom pre ú d a j e o R T P streame, ale pre možnosť 
použiť j u ako kľúč pre slovník v j azyku P y t h o n . Je u p r a v e n á ako nemeni teľná , a teda úda j e 
o streame je m o ž n é zadať len pr i vzn iku objektu tejto tr iedy a neskôr ich nie je m o ž n é 
meniť . 

Ďalej t á t o tr ieda implementuje len p o v i n n é s ú k r o m n é m e t ó d y pre použ i t i e ako kľúč 
v s lovníku. 

4.1.2 Trieda R T P S t r e a m 

T á t o trieda slúži pre ukladanie informáci í o j edno t l i vých streamoch ako nap r ík l ad : IP ad­
resy, porty, I D synch ron i začného zdroja ale aj p o č e t a čísla paketov, k t o r é niesli d á t a tohto 
streamu. S t a r á sa však aj o ukladanie obsahu neseného j e d n o t l i v ý m i R T P paketami a po­
skytuje rozhranie pre neskorš ie z ískanie vše tkých t ý c h t o ú d a j o v o streame. 
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P r i vzn iku objektu sa k o n š t r u k t o r u z a d á v a iba parameter store, k t o r ý označuje či bude 
počas detekcie u k l a d a n ý aj obsah nesený j e d n o t l i v ý m i paketmi. 

Rozhranie tejto tr iedy poskytuje prostriedky pre p o s t u p n é p r idávan ie j edno t l i vých pa-
ketov do streamu pomocou m e t ó d y adcLpacket (packet) a z ískanie j edno t l i vých informáci í 
o streame pomocou m e t ó d propertiesO pre z ískanie ú d a j o v o streame uchovaných v ob­
jekte triedy RTPStreamProperties, packet_nums() pre z ískanie čísel paketov, k t o r é niesli 
d á t a streamu a payloadO pre z ískanie d á t nesených R T P streamom. 

4.1.3 Trieda RTPdetector 

S a m o t n á detekcia R T P streamov je i m p l e m e n t o v a n á v tejto triede. Postup p o u ž i t ý p r i 
detekcii je p o p í s a n ý v kapitole 3.1. 

P r i v y t v á r a n í in š t anc ie objektu je m o ž n é k o n š t r u k t o r u triedy p o s k y t n ú ť viacero para­
metrov: min_packet pre nastavenie m i n i m á l n e h o p o č t u paketov v streame, num_profile 
pre nastavenie filtrovania pomocou čísel typov obsahu uvedených v t abuľkách 2.1 a 2.2, 
str_profile pre nastavenie filtrovania pomocou k r á t k y c h názvov typov obsahu definova­
ných v t abuľkách 2.1 a 2.2 a store.payload pre nastavenie ukladania obsahu neseného 
j e d n o t l i v ý m i streamami. V p r í p a d e , že n i ek to ré z t ý c h t o na s t aven í nebude k o n š t r u k t o r u 
p r e d a n é , použi je sa východz ia hodnota. V p r í p a d e potreby je m o ž n é kedykoľvek v priebehu 
detekcie toto nastavenie zmeniť pomocou m e t ó d y set_params (min.packet, num_prof i l e , 
s t r _ p r o f i l e , store_payload) . A k nebude n iek to ré z na s t aven í funkcii p r e d a n é , ostane 
toto na p r edchádza júce j hodnote. 

Po vy tvo ren í inš t anc ie objektu tejto triedy, je m o ž n é začať so s p r a c o v á v a n í m jednot­
livých paketov. Toto sa p r e v á d z a pomocou m e t ó d y process.packet(packet) , ktorej sa 
ako argument p r e d á paket získaný, alebo v y t v o r e n ý pomocou knižnice Scapy. Po v y k o n a n í 
samotnej detekcie je p o t r e b n é zavolať m e t ó d u clean.streams () , k t o r á o d s t r á n i streamy, 
k to ré obsahu jú menš í p o č e t paketov ako ten, k t o r ý bo l z a d a n ý pomocou p redchádza júce j 
m e t ó d y ( p r í p a d n e predvolenej hodnoty 100 paketov). 

Výs l edky detekcie (aj p r i ebežné) je m o ž n é získať pomocou m e t ó d y detected_streams (), 
k t o r á vracia list objektov triedy RTPStream, s i n fo rmác iami o v še tkých de t ekovaných strea-
moch. V p r í p a d e potreby z ískania p o č t u vše tkých sp racovaných paketov je m o ž n é použiť 
m e t ó d u packet_processed(). 

4.2 Modul RTCPdetector.py 

Tento modu l implementuje detekciu R T C P za loženú na p r inc ípoch uvedených v kapitole 
3.2. M o d u l je tak isto ako p r e d c h á d z a j ú c i m o ž n é použiť v ďalších apl ikáciách, avšak po spus­
ten í funguje aj ako s a m o s t a t n á apl ikácia . Tento modu l implementuje triedy RTPCDetector 
a RTPCInfo. 

4.2.1 Trieda R T C P I n f o 

T á t o trieda slúži pre ukladanie informáci í z i s tených o j edno t l i vých subjektoch komuniku jú ­
cich pomocou protokolu R T P , z is tených z paketov protokolu R T C P . 

Po v y t v o r e n í objektu tejto triedy, sa ú d a j e m ô ž u kedykoľvek ak tua l izovať pomocou me­
t ó d act_inf o (cname, name, email, phone, loc, to o l , note) , ktorej sa p r e d á v a j ú jed­
not l ivé po ložky zas ie lané v paketoch typu source description a m e t ó d y act_send(packets, 
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bytes) , k t o r á aktualizuje p o č í t a d l á zas laných paketov a bajtov d a n ý m odosie la teľom. V prí­
pade, že sa ktorejkoľvek z m e t ó d n e p r e d a j ú v š e t k y parametre, v y n e c h a n é n e b u d ú aktuali­
zované, ale b u d ú p o n e c h a n é na p r edchádza júce j hodnote. 

4.2.2 Trieda R T C P D e t e c t o r 

T á t o trieda implementuje s a m o t n ú funkčnosť detekcie paketov a ich n á s l e d n ú dekompoz íc iu 
zo z ložených paketov na j edno t l ivé R T C P pakety. 

4.3 Aplikácia rtpinfo.py 

T á t o apl ikácia d e m o n š t r u j e k o m b i n o v a n é použ i t i e oboch t ý c h t o modulov. Väčš ina volieb 
fungujúca pr i s p ú š t a n í (rtpinfo.py), je r o v n a k á aj p r i s p ú š t a n í j e d n é h o z modulov. Popis 
j edno t l i vých volieb je m o ž n é zobraziť aj pomocou volby (-help) alebo (-h). 

Apl ikác ia s k ú m a postupne j edno t l ivé pakety pomocou vyššie s p o m í n a n ý c h modulov. 
Najprv použi je modu l RTPDetector a v p r í p a d e , že ten vyhlás i že paket n e p a t r í do R T P 
streamu, p r e d á sa modulu RTCP detector. N a konci detekcie sa m a p u j ú j edno t l ivé z ískané 
informácie z R T C P paketov na R T P streamy podľa ident i f ikačného čísla synch ron i začného 
zdroja. 

4.3.1 P o u ž i t i e a p l i k á c i e 

P o ž a d o v a n é parametre filtrovania a ďalšie p o t r e b n é nastavenia sa b u d ú apl ikáci i p redávať 
pomocou parametrov pr íkazového r iadku. 

Možné nastavenia behu apl ikácie b u d ú nas ledovné : 

—help (-h) - P o m o c o u tejto voľby je m o ž n é zobraziť užívateľskú n á p o v ě d u . 

—file (-f) - V o ľ b a pre filtrovanie paketov zo s ú b o r u so zachytenou sieťovou p r e v á d z k o u vo 
fo rmáte pcap. Názov s ú b o r u mus í nas ledovať bezprostredne za volbou. N e m ô ž e sa 
kombinovať s voľbou (—interface). 

—interface (-i) - V o l b a slúži pre nastavenie rež imu o d c h y t á v a n i a paketov zo sieťového roz­
hrania. Názov rozhrania mus í nas ledovať bezprostredne za volbou. N e m ô ž e sa kom­
binovať s volbou (—file). 

—min_packets (-m) - M i n i m á l n y p o č e t paketov v jednom R T P streame. Pakety b u d ú 
j e d n o z n a č n e ident if ikované ako R T P , až keď ich p o č e t v jednom streame prekroč í 
z a d a n ú hodnotu. Hodnota mus í nas ledovať bezprostredne za voľbou. A k sa volba 
nepouži je , bude p o u ž i t á východz ia hodnota 100 paketov. 

—num_profile (-n) - Č í s l o typu obsahu pre R T P / A V P podľa [ ], k t o r é m a j ú byť deteko­
vané . T á t o voľba m ô ž e byť p o u ž i t á v i a c n á s o b n e . Číslo mus í nas ledovať bezprostredne 
za voľbou. 

—str_profile (-s) - N á z o v typu obsahu pre R T P / A V P podľa [4], k t o r é m a j ú byť deteko­
vané . T á t o voľba m ô ž e byť p o u ž i t á v i a c n á s o b n e . Názov mus í nas ledovať bezprostredne 
za voľbou. P r i z a d á v a n í záleží na veľkosti p í smen . 
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—save_payload (-p) - U l o ž í b i n á r n u kópiu obsahu neseného R T P streamami do súborov . 
S ú b o r y sa umiestnia do pr ieč inku , k t o r é h o názov mus í nas ledovať bezprostredne za 
volbou. V p r í p a d e kontroly za rovnáva júc ich bajtov sa tieto do s ú b o r u n e u k l a d a j ú . 

—packetsJist (-1) - V y p í š e do s ú b o r u čísla paketov a číslo streamu, k u k t o r é m u paket 
p a t r í . N á z o v s ú b o r u , do k t o r é h o sa m a j ú tieto informácie vypísať , mus í nas ledovať 
bezprostredne za voľbou. 

—no_padding_check (-c) - V y n e c h á kontrolu za rovnáva júc ich d á t . Pot reba pr idania tejto 
volby bola z i s tená pr i testoch a je podrobne j š i e p o p í s a n á v kapitole 5.2.1. 

J e d i n ý m p o v i n n ý m parametrom bude voľba zdroju paketov, t j . jeden z parametrov (— 
interface) alebo (—filé). 

Volby —num_prof i l e a —str_prof i l e sa m ô ž u ľubovolne kombinovať a zadávať viac­
n á s o b n e . P r i z a d a n í v iacerých typov obsahov sa zobrazia v š e t k y z a d a n é profily. A k sa 
nepouži je ani jedna z volieb, b u d ú zob razované vše tky streamy. 

Beh apl ikácie bude ukončený v p r í p a d e použ i t i a volby (—file) automaticky po p reč í t an í 
v še tkých paketov zo v s t u p n é h o s ú b o r u , alebo v p r í p a d e p o u ž i t i a volby (—interface) po 
pr i ja t í s igná lu ( S I G I N T ) . 

P r í k l a d y spustenia: 

./rtpinfo.py —interface ethO - m 20 -s P C M A -n 3 -de tekc ia na r o z h r a n í s n á z v o m 
ethO, m i n i m á l n y p o č e t paketov v streame je 20, d e t e k u j ú sa iba kódeky P C M A a G S M 

./rtpinfo.py - i wlanO -s P C M A -s P C M U -de tekc ia na r o z h r a n í s n á z v o m wlanO, de­
teku jú sa iba kódeky P C M A a P C M U 

./rtpinfo.py -f súbor.pcap —no_padding_check -de tekc ia zo s ú b o r u s ú b o r . p c a p , vy­
necháva sa kontrola za rovnáva júc ich bajtov 

./rtpinfo.py -f súbor.pcap -1 list.txt -de tekc ia zo s ú b o r u s ú b o r . p c a p , do s ú b o r u l ist . txt 
sa uloží zoznam R T P paketov 

4.3.2 V ý s t u p a p l i k á c i e 

Apl ikác ia bude v š e t k y varovania a chyby vypisovať na š t a n d a r d n ý chybový v ý s t u p . P o č a s 
p reb ieha júce j detekcie sa na š t a n d a r d n ý v ý s t u p n e b u d ú vypisovať ž i adne úda j e . P o ukončen í 
detekcie sa na š t a n d a r d n ý v ý s t u p vyp í šu ú d a j e o ident i f ikovaných streamoch v nas l edu júcom 
formáte : 

==== Stream 1 ==== 
Src IP: 147.229.14.24 
Dst IP: 147.229.252.55 
Src port: 49154 
Dst port: 18256 
SSRC: 0x38f0af78 
Payload: PCMA (8) 
Packets: 2534 
==== Stream 2 ==== 
Src IP: 147.229.252.55 
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Dst IP: 147.229.14.24 
Src port: 18256 
Dst port: 49154 
SSRC: 0xll37fc37 
Payload: PCMA (8) 
Packets: 2531 
RTCP Info: 

CNAME: 0.0.00147.229.252.55 
NAME: Cisco IOS, VoIP Gateway 
TOOL: Cisco IOS, VoIP Gateway 
Packets send: 2330 
Bytes send: 372800 

RTP 
RTP: 5065 
Other: 236 

RTCP RTCP 
SR: 10 
RR: 1 
SDES: 11 
BYE: 1 
APP: 0 

N a z a č i a t k u sa vypisuje označen ie z a č i a t k u informáci í o streame spolu s p o r a d o v ý m 
číslom streamu. Streamy sa zoraďujú podľa poradia zachytenia p rvého R T P paketu patria­
ceho tomuto streamu. Nas ledu jú informácie o zdrojovej a cieľovej I P adrese, o zdrojovom 
a cieľovom porte, ident i f ikačnom čísle synch ron izačného zdroja, p o u ž i t o m k ó d e k u (podľa 
čísla uvedenom v položke payload type) a p o č t u paketov, k t o r é patr ia do tohto streamu. 

V p r í p a d e dostupnosti R T C P informáci í pre d a n ý synchron izačný zdroj , ná s l edne sa 
vyp í šu informácie zozb ie rané z R T C P paketov. Sú to informácie z paketov typu source 
description, okrem typu APP a informáci í o p o č t e zas laných paketov a zas laných bajtov 
h lásených zdrojom. 

Po výpise vše tkých de t ekovaných paketov, nasleduje zhrnutie výs ledkov pre R T P , kde 
je u v e d e n ý p o č e t paketov ident i f ikovaných ako R T P a poče t v še tkých o s t a t n ý c h paketov 
( v r á t a n e R T C P ) . P re R T C P sú to p o č t y j edno t l i vých typov paketov po rozdelení z ložených 
paketov. 

V p r í p a d e p o u ž i t i a voľby —packets_list sa do zvoleného s ú b o r u zapíše zoznam pake­
tov vo fo rmáte : 

198,2 
199.1 
200.2 
201.0 
202.1 
203.2 

P r v é číslo z o d p o v e d á p o r a d o v é m u číslu paketu v s ú b o r e pcap, p r í p a d n e p o r a d o v é číslo 
zachy teného paketu a r o v n á sa číslu z o b r a z o v a n é m u programom Wireshark. D r u h é číslo 
z o d p o v e d á číslu streamu, tak ako je p r i r a d e n é streamu v informáciách , k t o r é sa vy t l ač i a na 
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š t a n d a r d n ý v ý s t u p . V p r í p a d e , že je na tomto mieste u v e d e n á 0, paket nebol de t ekovaný ako 
R T P a teda n e p a t r í k ž i a d n e m u streamu. D o tohto zoznamu sa zapisu jú v š e t k y sp racované 
pakety. 
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Kapitola 5 

Testovanie na dátach 

5.1 Metodika testovania 

Pre testovanie apl ikácie sa použi je notebook s procesorom Intel Core 2 Duo P8700 (2,53GHz), 
s n a i n š t a l o v a n ý m o p e r a č n ý m s y s t é m o m Gentoo L i n u x (jadro 3.3.3), interpretom P y t h o n 
2.7.2 a kn ižn icou Scapy 2.2.0. 

Testy sa b u d ú p revádzať na aplikácii rtpinfo.py, k t o r á využ íva funkčnosť oboch mo­
dulov. V r á m c i testovania sa b u d ú po rovnávať výs ledky detekcie n á s t r o j o v použ íva júc ich 
s ignal izáciu z a s t ú p e n ý c h programom Wireshark, na d á t a c h o d c h y t e n ý c h pr i použ i t í rôz­
nych R T P / A V P d á t o v ý c h tokoch s p o u ž i t í m rôznych s ignal izačných protokolov. Apl ikác ia 
sa bude tes tovať s r ô z n y m n a s t a v e n í m m i n i m á l n e h o p o č t u paketov na stream a to s pôvod­
nou hodnotou 100, 10 a 1. T ý m t o sa bude overovať schopnosť odhal iť aj m i n i m á l n e čas t i 
tokov d á t a vp lyv t ý c h t o na s t aven í na falošnú detekciu. A k o testovacie sady b u d ú použ i t é 
rôzne vzorky odchytenej komunikác ie vo f o r m á t e pcap, za použ i t i a rôznych d á t , p r e n á š a ­
ných pomocou rôznych kódekov a s igna l izačných protokolov. P o zachy ten í s d á t a m i nebude 
už ďalej m a n i p u l o v a n é . 

Testy b u d ú postupne spúšťané nas ledu júc imi p r íkazmi : 

• So zapnutou kontrolou za rovnáva júc ich bajtov: 

— ./rtpinfo.py - f [súbor] 
— ./rtpinfo.py - f [súbor] -m 10 
— ./rtpinfo.py - f [súbor] -m 1 

• S vypnutou kontrolou za rovnáva júc ich bajtov: 

— ./rtpinfo.py - f [súbor] -c 
— ./rtpinfo.py - f [súbor] -c -m 10 
— ./rtpinfo.py - f [súbor] -c -m 1 

Položka [súbor] sa bude v ž d y n a h r a d z o v a ť k o n k r é t n y m n á z v o m s ú b o r u so z a c h y t e n ý m i 
d á t a m i . 

P o r o v n á v a n é n e b u d ú len celkové čísla de t ekovaných paketov, ale aj s p r á v n e priradenie 
j edno t l i vých paketov k streamom. V p r í p a d e , že paket bo l p r i r a d e n ý k i n é m u streamu, 
bude tento o d r á t a n ý z celkového p o č t u s p r á v n e de t ekovaných paketov a bude p r i r á t a n ý 
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k p o č t u n e s p r á v n e de t ekovaných paketov. T á t o sku točnosť naviac bude s p o m e n u t á vo vy­
h o d n o t e n í testu. Po rovnávať sa bude v ý s t u p n ý list paketov vygene rovaný pomocou vol­
by —packets_list, oproti u p r a v e n é m u s ú b o r u C S V , k t o r ý bo l e x p o r t o v a n ý z programu 
Wireshark. C h y b n é priradenie je však veľmi n e p r a v d e p o d o b n é na zák lade n á v r h u ukladania 
j edno t l i vých streamov a pravdepodobne by poukazovalo na chybu v implemen tác i i . 

P r i k a ž d o m teste b u d ú p o p í s a n é d á t a p o u ž i t é p r i detekcii, tabulka výs ledkov detekcie 
a s lovné vyhodnotenie výs ledných d á t a z i s tených sk u to čn o s t í . V tabulke výs ledkov b u d ú 
vždy uvedené : 

• P o č e t de t ekovaných streamov. 

• P o č e t s p r á v n e de t ekovaných paketov a p e r c e n t u á l n e vyjadrenie vzhľadom na s k u t o č n ý 
poče t R T P alebo R T C P paketov. 

• P o č e t falošne de tekovaných paketov a p e r c e n t u á l n e vyjadrenie vzhľadom k celkovému 
p o č t u sp racovávaných paketov. 

• P r i e m e r n ý čas behu apl ikácie v priebehu 5 pokusov v tvare m i n ú t : s e k ú n d . 

5.2 Testy 

5.2.1 Test č. 1 

V r á m c i prvej vzorky d á t prebiehala komun ikác i a medzi v ideokonferenčnou jednotkou Tand-
berg C60 a v ideokonfe renčným sof tvérom Po lycom P V X . Výs l edný s ú b o r so z a c h y t e n ý m i 
d á t a m i m á veľkosť 20,8 M B a obsahuje celkovo 38193 paketov. Signal izácia medzi komuni­
kujúc imi subjektami prebiehala pomocou š t a n d a r d u H.323. P rogram Wireshark pomocou 
informáci í nesených s igna l izačnými protokolmi identifikoval celkovo 36603 R T P paketov 
v siedmich streamoch. 

V prvom teste bola p o u ž i t á verzia programu bez možnos t i vynechať kontrolu a orezanie 
doplňujúc ich bajtov slúžiacich pre zarovnanie. P r o b l é m , k t o r ý sa rieši pomocou vynechania 
tejto kontroly bo l to t iž zistený, až pr i t e s tovan í na použ i t e j vzorke d á t . 

Apl ikác ia sa spúšťa la postupne postupne p r íkazmi : 

./rtpinfo.py -f h323.pcap 

./rtpinfo.py -f h323.pcap -m 10 

./rtpinfo.py -f h323.pcap -m 1 

Výs ledky testu sú z a z n a m e n a n é v tabuľke 5.1. 

M i n . paketov 100 10 1 

Detekovaných streamov 
S p r á v n é de t ekovaných paketov 
N e s p r á v n é de t ekovaných paketov 
P r i e m e r n ý čas detekcie 

5 (71,43%) 
35998 (98,35%) 

0 (0%) 
0:56 

6 (85,71%) 
36010 (98,38%) 

0 (0%) 
0:55 

7 (100%) 
36015 (90,39%) 

0 (0%) 
0:55 

Tabulka 5.1: Výs l edky testu č. 1 

P r i tomto teste nedoš lo k ž i a d n y m fa lošným de t ekc i ám, avšak neboli s p r á v n e deteko­
v a n é v š e t k y R T P pakety. Jeden priechod testu t rva l p r ib l ižne 55 s e k ú n d a teda rýchlosť 
spracovania d á t bola pr ib l ižne 0,378 M B / s . 
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Po b l ižšom p r e s k ú m a n í paketov, k t o r é neboli s p r á v n e de t ekované ako R T P , bolo ako 
pr íč ina ident if ikované použ ívan ie b i tu padding aj v p r í p a d e , že pos ledný bajt nenesie p o č e t 
bajtov, k t o r é m ô ž u byť o rezané . Toto sa prejavilo aj u iných d á t použ íva júc ich s ignal izáciu 
š t a n d a r d o m H.323. Toto m ô ž e spôsobovať n a p r í k l a d šifrovanie d á t , kde spôsob spracová­
vania za rovnáva júc ich bajtov mus í špecifikovať dokument, k t o r ý špecifikuje aj s a m o t n é 
šifrovanie [6]. 

Kedze sp racovávan ie t a k ý c h t o d á t je mimo rozsah tejto p ráce , ako na jvhodne j š i e r iešenie 
bolo zvolené doplnenie možnos t i t ú t o kontrolu vynechať . T ý m t o sa síce zvýši po t enc ioná lne 
m n o ž s t v o falošne de t ekovaných paketov, ale bude u m o ž n e n á s p r á v n a detekcia aj t a k ý c h t o 
paketov. 

P r i k a ž d o m teste bude t ak t i e ž p reve rené k o r e k t n é zozbieranie ú d a j o v d o s t u p n ý c h z R T C P 
d á t a k o r e k t n é priradenie t ý c h t o ú d a j o v j e d n o t l i v ý m R T P streamom. 

5.2.2 Test č. 2 

Po dop lnen í možnos t i vynechať kontrolu za rovnáva júc ich d á t , bo l na sade d á t z testu č. 1 
v y k o n a n ý nový pokus, s p o u ž i t í m oboch volieb. 

Apl ikác ia sa spúšťa la postupne postupne p r íkazmi : 

./rtpinfo.py -f h323.pcap 

./rtpinfo.py -f h323.pcap -m 10 

./rtpinfo.py -f h323.pcap -m 1 

./rtpinfo.py -f h323.pcap -c 

./rtpinfo.py -f h323.pcap -c -m 10 

./rtpinfo.py -f h323.pcap -c -m 1 

Výs l edky testu sú z a z n a m e n a n é v tabuľke 5.2. 

M i n . paketov (bez -c) 100 10 1 

Detekovaných streamov 
S p r á v n e de t ekovaných paketov 
N e s p r á v n e de t ekovaných paketov 
P r i e m e r n ý čas detekcie 

5 (71,43%) 
35998 (98,35%) 

0 (0%) 
0:55 

6 (85,71%) 
36010 (98,38%) 

0 (0%) 
0:55 

7 (100%) 
36015 (90,39%) 

0 (0%) 
0:55 

M i n . paketov (s -c) 100 10 1 

Detekovaných streamov 
S p r á v n e de t ekovaných paketov 
N e s p r á v n e de t ekovaných paketov 
P r i e m e r n ý čas detekcie 

5 (71,43%) 
36490 (99,69%) 

0 (0%) 
0:46 

7 (100%) 
36603 (100%) 

0 (0%) 
0:47 

7 (100%) 
36603 (100%) 

0 (0%) 
0:46 

Tabulka 5.2: Výs l edky testu č. 2 

Z výs ledkov m ô ž e m e vidieť, že vypnutie kontroly umožn i lo s p r á v n u detekciu vše tkých 
R T P paketov bez zavedenia falošnej detekcie na tejto sade d á t . N e ú p l n á detekcia v p r í p a d e 
nastavenia m i n i m á l n e h o p o č t u paketov na hodnotu 100 bola s p ô s o b e n á m a l ý m p o č t o m 
paketov v dvoch streamoch, kde ich bolo v prvom 56 a v druhom 55. 

V p r í p a d e vynechania kontroly za rovnáva júc ich bajtov s t ú p l a rýchlosť spracovania d á t 
z pôvodných 0,378 M B / s na pr ib l ižne 0,452 M B / s . Toto bolo spôsobené ve lkým p o č t o m 
paketov s n a s t a v e n ý m b i tom padding, u k t o r ý c h vynechanie tejto kontroly spôsobi lo celkové 
zrýchlenie procesu. 

Informácie zozb ie rané z R T C P paketov bol i s p r á v n e p r i r a d e n é R T P streamom. 
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5.2.3 Test č . 3 

Test bo l v y k o n a n ý na sade d á t zachy táva júce j p r e r u š o v a n ú komun ikác iu medzi t romi po­
č í t ačmi s v ideokonfe renčným programom Po lycom P V X a v ideokonferenčnou jednotkou 
Tandberg C60, k t o r á zá roveň poskytovala s lužby M C U . V ý s l e d n á veľkosť zachy tených d á t 
vo f o r m á t e pcap je 59,9 M B . P rogram Wireshark rozoznal ako R T P 99646 paketov z celko­
vého p o č t u 101169 paketov. Tieto bol i rozde lené medzi 30 streamov. 

Apl ikác ia sa spúšťa la postupne postupne p r íkazmi : 

./rtpinfo.py -f h323-3PCMCU.pcap 

./rtpinfo.py -f h323-3PCMCU.pcap -m 10 

./rtpinfo.py -f h323-3PCMCU.pcap -m 1 

./rtpinfo.py -f h323-3PCMCU.pcap -c 

./rtpinfo.py -f h323-3PCMCU.pcap -c -m 10 

./rtpinfo.py -f h323-3PCMCU.pcap -c -m 1 

Výs ledky testu sú z a z n a m e n a n é v tabuľke 5.3. 

Min. paketov (bez -c) 100 10 1 

Detekovaných streamov 
S p r á v n e de t ekovaných paketov 
N e s p r á v n e de t ekovaných paketov 
P r i e m e r n ý čas detekcie 

20 (66,67%) 
97955 (98,30%) 

0 (0%) 
2:22 

20 (66,67%) 
97955 (98,30%) 

0 (0%) 
2:20 

30 (100%) 
97981 (98,33%) 

0 (0%) 
2:19 

Min. paketov (s -c) 100 10 1 

Detekovaných streamov 
S p r á v n e de t ekovaných paketov 
N e s p r á v n e de t ekovaných paketov 
P r i e m e r n ý čas detekcie 

20 (66,67%) 
99478 (99,83%) 

0 (0%) 
2:01 

26 (86,67%) 
99638 (99,99%) 

0 (0%) 
2:01 

30 (100%) 
99646 (100%) 

0 (0%) 
2:01 

Tabulka 5.3: Výs l edky testu č. 3 

Z výs ledkov je opäť poznať vp lyv vynechania kontroly zarovnania, opäť umožn i lo de­
tekciu v še tkých streamov. V y p n u t í m tejto kontroly opäť vz r á s t l a aj p r i e m e r n á rýchlosť 
spracovania d á t z 0,427 M B / s na 0,495 M B / s . 

Sto p e r c e n t n á úspešnosť však bola d o s i a h n u t á až po znížení hodnoty m i n i m á l n e h o p o č t u 
paketov v streame na 1. T á t o sku točnosť bola opäť s p ô s o b e n á streamami s n í z k y m p o č t o m 
paketov, k t o r é niesli d á t a uda los t í pre zmenu polohy kamery na videokonferenčnej jednotke. 

Informácie o z R T C P paketov neboli p r i r a d e n é k dvom zo streamov, po p r e s k ú m a n í d á t 
sa však ukáza lo , že tieto neboli vôbec zachy t ené alebo odos l ané z n e z n á m e h o dôvodu . T ý m 
p á d o m m ô ž e m e povedať , že apl ikácia z tohoto ohľadu funguje sp rávne . 

5.2.4 Test č . 4 

Ďalš ia sada d á t bola z a c h y t e n á pr i k r á t k o m telefonickom hovore medzi sof tvérovým telefó­
nom SJphone a V o I P ú s t r e d ň o u A V A Y A , k t o r é použ íva jú s ignal izačný protokol SIP. Veľkosť 
zachy tených d á t je 1,2 M B . Bo lo zachy tených celkovo 5301 paketov, z k t o r ý c h Wireshark 
rozpoznal ako R T P 5065 paketov v dvoch streamoch. 

Apl ikác ia sa spúšťa la postupne postupne p r íkazmi : 

./rtpinfo.py -f sip.pcap 
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./rtpinfo.py -f sip.pcap -m 10 

./rtpinfo.py -f sip.pcap -m 1 

./rtpinfo.py -f sip.pcap -c 

./rtpinfo.py -f sip.pcap -c -m 10 

./rtpinfo.py -f sip.pcap -c -m 1 

Výs ledky testu sú z a z n a m e n a n é v tabuľke 5.4. 

M i n . paketov (bez -c) 100 10 1 

Detekovaných streamov 
S p r á v n e de t ekovaných paketov 
N e s p r á v n e de t ekovaných paketov 
P r i e m e r n ý čas detekcie 

2 (100%) 
5065 (100%) 

0 (0%) 
0:06 

2 (100%) 
5065 (100%) 

0 (0%) 
0:06 

2 (100%) 
5056 (100%) 

0 (0%) 
0:06 

M i n . paketov (s -c) 100 10 1 

Detekovaných streamov 
S p r á v n e de t ekovaných paketov 
N e s p r á v n e de t ekovaných paketov 
P r i e m e r n ý čas detekcie 

2 (100%) 
5065 (100%) 

0 (0%) 
0:06 

2 (100%) 
5065 (100%) 

0 (0%) 
0:06 

2 (100%) 
5056 (100%) 

0 (0%) 
0:06 

Tabuľka 5.4: Výs l edky testu č. 4 

V tomto teste sa možnosť volby vypnut ia kontroly zarovnania a b s o l ú t n e neprejavila, a to 
ani v p o č t e de t ekovaných paketov, ani v rýchlos t i detekcie, k t o r á bola pr ib l ižne 0 , 2 M B / s . 
Toto bolo spôsobené m a l ý m m n o ž s t v o m d á t , p r i k torom nebolo možné , aby sa rozdiely 
prejavili . Ten is tý dôvod malo aj v ý r a z n é zníženie rýchlos t i , keď sa prejavila výraznejš ie 
réžia programu pr i inicializácii a výpise výsledkov. 

Program v tomto teste s p r á v n e detekoval v še tky pakety, bez toho aby falošne detekoval 
n a d b y t o č n é R T P pakety. 

Informácie z R T C P paketov bol i p r i r a d e n é len j e d n é m u streamu. Toto bolo spôsobené 
p o u ž i t í m programu SJphone, k t o r ý ne re špek tu j e dokument [6] a R T C P pakety vôbec ne-
odosiela. 

5.2.5 Test č . 5 

Tento test bo l v y k o n a n ý na sade d á t zachy táva júce j , audio a video stream na pož i adan ie . 
A k o server slúžil program V L C . Na jp rv bo l s p u s t e n ý stream j e d n é h o videa, k t o r ý bo l po 
chvíli zas tavený. N á s l e d n e bol i s p u s t e n é dva nezávis lé streamy, z dvoch s a m o s t a t n ý c h serve-
rov. Vo vše tkých p r í p a d o c h bola s ignal izácia p r e n á š a n á pomocou protokolu R T S P . V ý s l e d n á 
veľkosť s ú b o r u so z a c h y t e n ý m i d á t a m i je 180,8 M B . Wireshark rozpoznal ako R T P 184107 
paketov, z a r a d e n ý c h do šiest ich streamov, z celkového p o č t u 197165 zachy tených paketov. 

Apl ikác ia sa spúšťa la postupne postupne p r íkazmi : 

./rtpinfo.py -f rtsp.pcap 

./rtpinfo.py -f rtsp.pcap -m 10 

./rtpinfo.py -f rtsp.pcap -m 1 

./rtpinfo.py -f rtsp.pcap -c 

./rtpinfo.py -f rtsp.pcap -c -m 10 

./rtpinfo.py -f rtsp.pcap -c -m 1 
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M i n . paketov (bez -c) 100 10 1 

Detekovaných streamov 
S p r á v n e de t ekovaných paketov 
N e s p r á v n e de t ekovaných paketov 
P r i e m e r n ý čas detekcie 

6 (100%) 
184107 (100%) 

0 (0%) 
3:49 

6 (100%) 
184107 (100%) 

0 (0%) 
3:45 

8 (133,33%) 
184107 (100%) 

4 (0,002%) 
3:47 

M i n . paketov (s -c) 100 10 1 

Detekovaných streamov 
S p r á v n e de t ekovaných paketov 
N e s p r á v n e de t ekovaných paketov 
P r i e m e r n ý čas detekcie 

6 (100%) 
184107 (100%) 

0 (0%) 
3:47 

6 (100%) 
148107 (100%) 

0 (0%) 
3:47 

8 (133,33%) 
184107 (100%) 

4 (0,002%) 
3:46 

Tabulka 5.5: Výs l edky testu č. 5 

Výs ledky testu sú z a z n a m e n a n é v tabuľke 5.5. 
V teste bolo vo vše tkých pokusoch s p r á v n e de t ekovaných vše tkých 184107 paketov, k to ré 

bol i v k a ž d o m p r í p a d e z a r a d e n é do s p r á v n y c h streamov. V p r í p a d e zníženia m i n i m á l n e h o 
p o č t u paketov v streame na jeden, bol i falošne de t ekované 4 pakety. Tieto pakety bol i 
z a r a d e n é do dvoch nových streamov a neovplyvni l i teda s p r á v n e de t ekované streamy. Tie to 
pakety v s k u t o č n o s t i pa t r i l i komunikác i i protokolu L L M N R . 

N a výs ledkoch sa vypnutie kontroly za rovnáva júc ich bajtov vôbec neprejavilo, toto bolo 
spôsobené t ý m , že R T P pakety v tomto streame nepouž íva l i zarovnanie. T á t o voľba sa tak 
isto neprejavila na falošnej detekcii, k t o r á bola a b s o l ú t n e r o v n a k á v oboch p r í p a d o c h . 

P r i e m e r n á rýchlosť spracovania d á t bola 0,7965 M B / s . Tak isto sa na nej neprejavilo 
vypnutie kontroly za rovnáva júc ich paketov z vyššie zmienených dôvodov. 

Informácie z ískané pomocou R T C P bol i s p r á v n e p r i r a d e n é k u v š e t k ý m t rom streamom. 

5.2.6 Test č . 6 

V š e t k y p r e d c h á d z a j ú c e testy bol i p r i m á r n e mie rené na overenie sp rávne j detekcie streamov. 
Neoverovali v šak d o s t a t o č n e odolnosť voči falošnej detekcii. A p ráve na t ú t o v las tnosť bol 
z a m e r a n ý tento pos ledný test. 

Sada d á t z a c h y t á v a komun ikác iu medzi dvoma sof tvérovými te lefónmi E k i g a využíva­
júc ich SIP, na rôznych o p e r a č n ý c h s y s t é m o c h . O k r e m s a m o t n é h o hovoru však na oboch 
sys t émoch , bolo aj m n o ž s t v o inej komunikác ie . P re pridanie p o t e n c i o n á l n y c h zdrojov fa­
lošnej detekcie, medzi t ý m i t o s y s t é m a m i prebiehala aj v ý m e n a s ú b o r u protokolom t f tp , 
a pomocou n á s t r o j a netcat bol i p r e n á š a n é n á h o d n é sekvencie, pomocou protokolu U D P . 

V ý s l e d n á veľkosť s ú b o r u je 107,3 M B . Zachy tených bolo t e n t o k r á t celkovo 126257 pake­
tov, z k t o r ý c h iba 19313 paketov vyhodnot i l program Wireshark ako R T P . Z t ý c h t o však 
p rvé dva pakety, z n e z n á m y c h dôvodov , obsahovali iba s a m é nuly, v r á t a n e položiek v hlavi­
čke. Z tohoto d ô v o d u budeme poč í tať , že súbo r obsahuje 19311 R T P paketov, rozde lených 
do 4 streamov. 

Apl ikác ia sa spúšťa la postupne postupne p r íkazmi : 

. / r t p i n f o . p y - f s ip-falsedetect .pcap 

. / r t p i n f o . p y - f s ip-falsedetect .pcap -m 10 

. / r t p i n f o . p y - f s ip-falsedetect .pcap -m 1 

. / r t p i n f o . p y - f s ip-falsedetect .pcap -c 

. / r t p i n f o . p y - f s ip-falsedetect .pcap -c -m 10 
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. / r t p i n f o . p y - f s ip-falsedetect .pcap -c -m 1 

Výs l edky testu sú z a z n a m e n a n é v tabuľke 5.6. 

M i n . paketov (bez -c) 100 10 1 

Detekovaných streamov 
S p r á v n e de t ekovaných paketov 
N e s p r á v n e de t ekovaných paketov 
P r i e m e r n ý čas detekcie 

2 (50%) 
19300 (99,94%) 

0 (0%) 
3:41 

2 (50%) 
19300 (99,94%) 

0 (0%) 
3:40 

11056 (276400%) 
19311 (100%) 
11052 (8,75%) 

3:42 

M i n . paketov (s -c) 100 10 1 

Detekovaných streamov 
S p r á v n e de t ekovaných paketov 
N e s p r á v n e de t ekovaných paketov 
P r i e m e r n ý čas detekcie 

2 (50%) 
19300 (99,94%) 

0 (0%) 
3:37 

2 (50%) 
19300 (99,94%) 

0 (0%) 
3:38 

11060 (276500%) 
19311 (100%) 
11056 (8,76%) 

3:38 

Tabulka 5.6: Výs l edky testu č. 6 

V testoch s m i n i m á l n y m p o č t o m paketov n a s t a v e n ý c h na hodnoty 100 a 10 neboli dete­
kované dva streamy. Tieto obsahovali v prvom p r í p a d e päť a v druhom šesť paketov. Tie to 
streamy obsahovali video, k t o r é malo m a l ý p o č e t zmien a kódek u m o ž ň o v a l va r iab i lný dá­
tový tok. Z tohto d ô v o d u bolo odos l ané len m i n i m á l n e m n o ž s t v o R T P paketov v t ý c h t o 
streamoch. V tomto p r í p a d e sa ukazuje dôleži tosť s p r á v n e h o nastavenia m i n i m á l n e h o po­
č t u paketov pre zachytenie vše tkých streamov. 

V p r í p a d e nastavenia m i n i m á l n e h o p o č t u paketov v streame na hodnotu jedna bol i 
už s p r á v n e d e t e k o v a n é v š e t k y streamy, ale bolo t ak t i e ž falošne de t ekované velké m n o ž s t v o 
paketov. Z výs ledkov je však vidno, že k a ž d ý falošne de t ekovaný paket je z a r a d e n ý do 
s a m o s t a t n é h o streamu. Toto bolo overené s p u s t e n í m detekcie s n a s t a v e n í m m i n i m á l n e h o 
p o č t u paketov v streame na hodnotu dva. V tomto p r í p a d e bol i s p r á v n e de t ekované vše tky 
R T P pakety a streamy bez falošne de t ekovaných paketov. 

Po t l ačen ie kontroly za rovnáva júc ich bajtov nemalo na výs ledky ž i adny výraznejš í vp lyv . 
Iba v poslednom p r í p a d e , bo l poče t falošne de t ekovaných paketov zvýšený o š tyr i . Tak t iež 
rýchlosť spracovania d á t s t ú p l a len zanedba t e ľné a priemerne sa po celú dobu pohybovala 
na hodnote 0,4877 M B / s . 

K u v š e t k ý m streamom bol i s p r á v n e zozb ie rané a p r i r a d e n é d á t a z ískané z R T C P pake­
tov. 

5.2.7 C e l k o v é vyhodnotenie 

N a z a č i a t k u testovania bola o d h a l e n á potreba vypnut ia jednej kontroly pre spoľahl ivú de­
tekciu v še tkých reá lne p r e n á š a n ý c h R T P streamov. T á t o volba zároveň nespôsobi la v ý r a z n e 
zvýšenie falošnej detekcie paketov a preto by som j u dopo ručova l v praxi vyp ínať . A k o 
pozi t ívny, vedľajší efekt mala volba aj mierny n á r a s t rýchlos t i spracovania d á t , k t o r ý ale 
môže pr i väčších d á t o v ý c h s a d á c h spôsobovať zrýchlenie o desiatky sekúnd , až m i n ú t . 

V priebehu testovania sa zároveň po tv rd i l predpoklad, že n e s p r á v n e priradenie paketu 
k i n é m u streamu nie je možné , kedze t a k á t o s i tuác ia nenastala ani p r i jednom pakete v žiad­
nom teste. 

Presnosť detekcie streamov sa ukáza l a d o s t a t o č n á aj p r i š t a n d a r d n o m nas t aven í mi ­
n i m á l n e h o p o č t u paketov v streame na hodnotu 100. Streamy, k t o r é neboli de t ekované 
z d ô v o d u priveľmi vysokej hodnoty, niesli väčš inou m á l o vys ie lané s ignal izačné d á t a , a teda 
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neboli z pohľadu sledovania audio a video d á t p o d s t a t n é . V r e á l n o m n a s a d e n í m ô ž e m teda 
doporuč iť ponechanie pôvodne j hodnoty, toto však značne závisí na k o n k r é t n o m účele de­
tekcie, p o u ž i t ý c h kódekoch a dobe po k t o r ú sú d á t a o d c h y t á v a n é . 

P r i v še tkých testoch bol i korektne zozb ie rané d o s t u p n é d á t a o j edno t l i vých synchro­
n izačných zdrojoch z R T C P paketov a zároveň bol i s p r á v n e p r i r a d e n é j e d n o t l i v ý m R T P 
streamom. 
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Kapitola 6 

Záver 

Cieľom tejto p r á c e bolo vyvinúť algoritmus a n á s t r o j pre detekciu R T P streamov a experi­
m e n t á l n e overiť jeho funkčnosť. 

N a zák lade porovnania s ex is tu júc imi n á s t r o j m i je úspešnosť detekcie v y v i n u t é h o ná­
stroja d o s t a t o č n e p r e sná . N á s t r o j dokáza l s p r á v n e identifikovať v š e t k y streamy bez nad­
mernej falošnej detekcie. T á n a s t á v a len v p r í p a d e nastavenia nízkej hodnoty m i n i m á l n e h o 
p o č t u paketov v streame, p r e tože väčš ina falošne de tekovaných streamov nedosiahne viac 
ako jeden až dva pakety. 

N á s t r o j je tak isto schopný s p r á v n e h o zberu informáci í o streame zo s a m o t n ý c h R T P 
a R T C P paketov a ich n á s l e d n é h o poskytnut ia k ďalš iemu spracovaniu. 

Spracovanie paketov je m o ž n é zo zachy tených d á t u ložených vo f o r m á t e pcap, n á s t r o j a 
tcpdump, alebo pomocou o d c h y t á v a n i a v r e á l n o m čase na niektorom zo sieťových rozh ran í . 

V y v i n u t ý algoritmus nie je schopný detekcie vysoko n e š t a n d a r d n ý c h streamov iných 
profilov ako R T P / A V P , alebo nesených i n ý m t r a n s p o r t n ý m protokolom ako U D P . Toto však 
nebolo cieľom tejto p r á c e a bez bližšej špecifikácie pre potreby detekcie t ý c h t o streamov, 
by t ú t o funkčnosť pravdepodobne nebolo m o ž n é s d o s t a t o č n o u úč innosťou dos iahnuť . 

Keďže je n á s t r o j i m p l e m e n t o v a n ý v interpretovanom jazyku Py thon , je pomerne pomalý , 
a preto nie je v h o d n ý pre spracovanie velkého m n o ž s t v a d á t v r e á l n o m čase . Rýchlosť 
detekcie by však bolo m o ž n é z á s a d n e zvýšiť i m p l e m e n t á c i o u v y v i n u t é h o postupu v j azyku 
prekladanom do s t ro jového k ó d u (napr. C / C + + ) . 

M e d z i ďalšie m o ž n é z lepšenia patr ia n a p r í k l a d vylepšenie mapovania informáci í ziste­
ných z R T C P paketov na d a n é R T P streamy, kde môže m o m e n t á l n e vzn iknúť konflikt 
v p r í p a d e , že by na sieti existovali dva streamy medzi n a v z á j o m rôznymi subjektami, k to ré 
by vygenerovali z h o d n é identif ikácie synch ron izačného zdroja. Keďže sa t á t o hodnota gene­
ruje z veľkej m n o ž i n y čísel a s a m o t n ý proces generovania p o p í s a n ý v [ ] hovorí , že s a m o t n é 
generovanie ú p l n e n á h o d n é h o čísla nie je d o s t a t o č n é , ale treba ho založiť aj na h o d n o t á c h 
špecifických pre d a n ý subjekt, p r a v d e p o d o b n o s ť kolízie je m i n i m á l n a . V y l e p š e n í m spôsobu 
mapovania by mohol byť rovnako u m o ž n e n ý zber informáci í odos ie laných p r í j e m c o m stre-
amu. 

Ďa l š ím m o ž n ý m rozš í ren ím by bola možnosť p r echádzať s a m o t n é d á t a nesené R T P stre-
amom a zisťovať k o n k r é t n e o aký kódek sa j e d n á , p r í p a d n e umožn iť uloženie p r eh ra t e ľného 
s ú b o r u . 
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Dodatok A 

Obsah DVD 

Pr i ložený d á t o v ý nosič D V D obsahuje: 

• text baka lá r ske j p r á c e vo fo rmá te P D F 

• zdrojové s ú b o r y baka lá rske j p r á c e pre s y s t é m D T g X 

• v y v i n u t é moduly rtpdetector.py a rtcpdetector.py 

• testovaciu apl ikác iu rtpinfo.py 

• d o k u m e n t á c i u vygene rovanú pomocou n á s t r o j a pydoc 

• kn ižn ica Scapy 

• s ú b o r y s odchytenou komunikác iou p o u ž i t o u pr i t e s tovan í 

— Test č. l - h 3 2 3 . p c a p 

— Test č. 2 -h323 .pcap 

— Test č . 3 - h 3 2 3 - 3 P C M C U . p c a p 

— Test č. 4 - s i p . p c a p 

— Test č. 5 - rtsp.pcap 

— Test č. 6-sip-falsedetect.pcap 
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Dodatok B 

Prehľad niektorých 
multimediálnych kódekov 
prenášaných pomocou RTP 

e n c o d i n g n a m e N ä z o v Ď a l š i e i n f o r m á c i e 

P C M U G . 7 1 1 P C M ( i - L i w R F C 3 5 5 1 
G S M G S M R F C 3 5 5 1 
G 7 2 3 G . 7 2 3 . 1 R F C 3 5 5 1 
D V I 4 I M A A D P C M R F C 3 5 5 1 
L P C L i n e a r P r e d i c t i v e C o d i n g R F C 3 5 5 1 
P C M A P C M U G . 7 1 1 P C M A - L a w R F C 3 5 5 1 
G 7 2 2 G . 7 2 2 R F C 3 5 5 1 
L 1 6 L i n e a r P C M 1 6 - b i t R F C 3 5 5 1 
Q C E L P Q u a l c o m m C o d e E x c i t e d L i n e a r P r e d i c t i o n R F C 2 6 5 8 
M P A M P E G - 1 o r M P E G - 2 A u d i o R F C 2 2 5 0 
G 7 2 8 G . 7 2 8 R F C 3 5 5 1 
G 7 2 9 G . 7 2 9 R F C 3 5 5 1 
G 7 2 6 G . 7 2 6 R F C 3 5 5 1 
G S M - B F R G S M - E F R R F C 3 5 5 1 
L 8 L i n e a r P C M 8 - b i t a u d i o R F C 3 5 5 1 
R E D R e d u n d a n t a u d i o p a y l o a d f o r m a t R F C 2 1 9 8 
V D V I V a r i a b l e r a t e D V I 4 R F C 3 5 5 1 
C e l B S u n ' s C e l l B V i d e o E n c o d i n g R F C 2 0 2 9 
J P E G J P E G V i d e o R F C 2 4 3 5 
n v X e r o x P A R C ' s N e t w o r k V i d e o R F C 3 5 5 1 
H 2 6 1 H . 2 6 1 R F C 4 5 8 7 
M P V M P E G - 1 o r M P E G - 2 V i d e o R F C 2 2 5 0 
M P 2 T M P E G - 2 t r a n s p o r t s t r e a m R F C 2 2 5 0 
H 2 6 3 H . 2 6 3 R F C 2 1 9 0 
H 2 6 3 - 1 9 9 8 H . 2 6 3 , s e c o n d v e r s i o n R F C 4 6 2 9 
s p e e x S p e e x C o d e c www.speex .o rg / 
i L B C I n t e r n e t l o w B i t r a t e C o d e c R F C 3 9 5 1 
C E L T C E L T w w w . c e l t - c o d e c . o r g / 
H 2 6 4 H . 2 6 4 R F C 3 9 8 4 
t h e o r a T h e o r a w w w . t h e o r a . o r g / 
M P 4 V - E S M P E G - 4 V i s u a l R F C 3 0 1 6 
B V 3 2 B r o a d V o i c e S p e e c h C o d e c www.broadcom.com/suppor t /b roadvo ice / 
S I R E N 1 4 P o l y c o m S i r e n 1 4 / G 7 2 2 . 1 C h t t p : / / w w w . p o l y c o m . c o m / c o m p a n y / a b o u t _ u s / t e c h n o l o g y / s i r e n l 4 _ g 7 2 2 1 c / 
G 7 2 2 1 G . 7 2 2 . 1 R F C 5 5 7 7 

Tabuľka B . l : P r e h ľ a d n i ek to rých m u l t i m e d i á l n y c h kódekov p r e n á š a n ý c h pomocou R T P 
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