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Abstrakt

Tato diplomova prace se zabyva elektronickou komunikaci se statni spravou a
samospravou Ceské republiky. V Givodni ¢sti je vymezena statni sprava a samosprava,
v dalSich castech se prace vénuje elektronické komunikaci jako takové.

Prace se dale zaméiuje na komunikaci prostiednictvim datovych schranek.
Datové schranky byly uvedeny do praxe vroce 2009. Povinné ji maji ziizenou
predevsim instituce statni spravy a samospravy a podnikajici subjekty. Dobrovolné si
datovou schranku muze ziidit i fyzicka osoba. Pomoci datové schranky spolu
s elektronickym podpisem muze fyzicka osoba komunikovat s Gfady elektronicky.

Cilem prace bylo zmapovat stav elektronické komunikace ve statni spravé a
samospravé Ceské republiky v Jihofeském kraji. Tento cil byl napliovan pomoci
dotaznikového Setieni, které probihalo v tnoru roku 2012. Byli osloveni zaméstnanci
Krajského ufadu v Ceskych Bud&jovicich, déle zaméstnanci méstskych tfadt a ufadt
prace ve vybranych méstech.

Z dotaznikového Setfeni vyplynulo, Ze respondenti hodnoti projekt datovych
schranek ptevazné kladné. VétSina respondentl datové schranky pii své praci pouziva,
stejné jako elektronicky podpis.

Tato diplomova prace by mohla slouzit lidem, ktefi budou zacinat pracovat
s datovymi schrankami, ¢i uvazuji o tom, ze by si ji zfidili. Nicméné prace muze slouzit

vSem lidem, kteti se o téma elektronické komunikace zajimaji.



Abstract

This diploma thesis deals with an electronic communication with Civil Service
and local government authorities in the Czech Republic. The introductory part defines
the Civil Service and local government, in the other parts the thesis deals with the
electronic communication itself.

Further the thesis focuses on a communication through data boxes. Data boxes
were put into practice in 2009 year. They are mandatory especially for institutions of
Civil Service and local government authorities and business entities. An individual can
also set up the data box voluntarily. Using the data box with an electronic signature, the
individual can communicate with authorities electronically.

The aim of the thesis was to map a state of the electronic communication in the
Civil Service and local government authorities in the Czech Republic, South Bohemian
region. This goal was carried out by means a questionnaire survey that took place in
February 2012. Employees of the Regional Authority in Ceské Bud&jovice were
addressed, as well as employees of municipalities and job centres in chosen cities.

The questionnaire survey showed that respondents evaluate the project of the
data boxes mostly positively. Most respondents use the data boxes at their work as well
as the electronic signature.

This diploma thesis could serve to people who will start to work with the data
boxes or they are thinking to set it up. However, the thesis also can serve to people who

are interested in the topic of the electronic communication.
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Uvod

E-mail, Facebook, internet, 1CQ, Skype, datova schranka — tyto pojmy
slychdvame kazdy den, nebo o nich ¢teme. Snad kazdy v dnesni dobé pouziva internet
témet kazdy den. At ke své praci ¢i doma soukromé. Internet ndm dava moznost
komunikovat s kymkoliv a téméf kdekoliv. Ma to sva pozitiva i negativa. V dnes$ni dobé
je vyvoj v oblasti pocitaCové techniky a internetu velice rychly. Internet doma,
Vv autobuse, ve vlaku, kdekoliv, pokud je signal mobilni site.

Toto téma jsem si vybrala, protoze m¢ zajimaji pocitace a internet, sleduji nové
vyvoje, libi se mi, jak celd technika postupuje kuptedu.

Elektronickd komunikace slouzi 1 ke komunikaci sufady. Pomoci
elektronického podpisu nebo datovych schranek. Clovék uz nemusi béZet na ufad, kdyz
si potiebuje néco vyfidit. Elektronicky podpis je v praxi jiz od roku 2000, datové
schranky potom od roku 2009.

Tato prace ma za cil zmapovat stav elektronické komunikace se statni spravou a
samospravou Ceské republiky v Jihodeském kraji. Toto téma je velice aktualni.
V novinach se objevuji &lanky o tom, jak datové schranky nefunguji apod. Ceska posta,
jako provozovatel datovych schranek se brani, ze to neni pravda. Proto mé zajimalo, jak
to vidi zaméstnanci Gradi statni spravy a samospravy. Pravé ti pracuji s elektronickym
podpisem a datovymi schrankami pti vykonu svého zaméstnani.

Véiim, Ze tato diplomova prace bude mit praktické vyuziti. Mlze slouZit jako
informacni materidl pro vefejnost, co se tyce systému datovych schranek a
elektronického podpisu. Dale by mohla slouzit pro osoby, které budou s datovymi

schrankami pracovat.



1 Soucasny stav

1.1 Veiejna sprava Ceské republiky
Pojem sprava lze zatadit mezi pojmy historické a odvozuje se od slova ,,pravo®.
Vefejnou spravou se obecné feCeno rozumi sprava vetejnych zalezitosti, realizovana
jako projev vefejné moci ve staté. Vetejna sprava predstavuje vykon vetejné moci, ktera
se déli na moc statni a moc vetejnou. Veiejnou spravu predstavuji stat prostiednictvim
vlastnich organti a dale tzv. dalsi vefejnopravni subjekty. Dale je nutné rozliSovat
vetfejnou spravu a spravu soukromou. Vefejna sprava predstavuje spravu ve vefejném
zajmu. Subjekty, které tuto spravu vykonavaji, ji uskuteciiuji jako pravem uloZenou
povinnost z titulu svého postaveni jako vefejnopravnich subjektd. Oproti tomu
soukroma sprava spravuje soukromé zalezitosti, je vykondvana v soukromém zajmu
soukromymi osobami, které sleduji urcity vlastni cil a fidi se pfitom vlastni vuli.
Vefejna sprava se svym obsahem se zamé&fuje na organizovani chodu vetejnych
zalezitosti a na mocenskou ochranu vefejnych zajma [1].
Pod pojmem vetejna sprava se skryva bud’ urc¢ity druh ¢innosti (spravovani), nebo

instituce (organizace, ufad), ktera vefejnou spravu vykonava [2].

1.1.1 Piimi vykonavatelé statni spravy

Mezi vykonavatele statni spravy patfi organy statu nebo spravni urady, jako
organizacni slozky statu.

Konkrétné mezi n€ patfi: vlada, ministerstva a jin¢ spravni Gfady (s celostatni
pusobnosti fizené vladou, fizené¢ ministerstvy a ufady s omezenou tizemni ptisobnosti),
vetejné ozbrojené sbory, hlava statu (prezident), statni ifady vykonavajici statni spravu
mimo jeji organizaéni strukturu [2].

Vlada je vrcholnym orgdnem vykonné moci, déle je orgdnem kolegidlnim, ktery

rozhoduje formou usneseni. Je slozena z pfedsedy vlady, mistopfedsedi vlady a
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ministrl. K pfijeti usneseni vlady je potteba, aby souhlas vyslovila nadpolovi¢ni vétSina
vSech jejich Clend.

Ministerstvo je ustifednim spravnim ufadem, je monokratickym organem. To
znamena, ze v Cele ministerstva stoji ministr, ktery ho fidi, vykonava pravomoci
V rozsahu ptisobnosti ministerstva a odpovida za jeho ¢innost. Heirarchické usporadani
statni spravy a jeji Clenéni vyzaduji, aby ministerstva mély pravo z titulu svého
postaveni zavazovat v ¢innosti nizsi spravni Grady a subjekty, na které byl vykon statni
spravy prenesen. Toto se provadi pomoci vnitinich ptedpisti nebo sluzebnimi ptikazy.

Jiné spravni urady s celostatni piisobnosti Fizené vladou — Vv jejich cele stoji
vedouci jmenovany vladou. Plsobnost téchto uradii je uzsi a zaméfuje se na odborné
technickou problematiku. Patii sem napt. Cesky statisticky ufad, Cesky bansky trad
apod. Utady Fizené ministerstvy nemaji oproti vy$e zminénym Gfadim pravomoc
vydavat pravni predpisy. Mezi tyto Gfady patii napt. Ceskd inspekce Zivotniho
prostiedi.

Mezi vykonavateli statni spravy mohou také byt Grady statni ufady, které stoji
mimo organiza¢ni strukturu statni spravy Fizené vladou. Casto jsou oznaovany
jako nezavislé spravni urady. Tyto Gfady nejsou soucasti hierarchické soustavy statni
spravy, nejsou ze své ¢innosti odpovédny vladé ani nékterému ministerstvu, ale jsou
financovany ze statniho rozpoctu. Jejich ¢innost pfedstavuje predevsim funkce dozoru,
rozhodovaci a sankéni. Mezi tyto vykonavatele patii Utad pro ochranu osobnich udaji

apod. [2].

1.1.2 Neptimi vykonavatelé statni spravy

K témto vykonavatelim patii jiné spravni subjekty, na které byl zdkonem nebo
rozhodnutim na zakladé¢ zdkona delegovan ve vymezeném rozsahu vykon statni moci.
Delegace miize znamenat pieneseni nebo propujceni vykonu statni moci.
Nejvyznamngj§im piipadem delegace vykonu statni moci na jiny subjekt vefejné spravy
je pfenesend pusobnost, kterou vykonavaji organy obci a kraji jako uzemni

samospravné celky.
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Ve spravnich obvodech obci a krajii je pienesenou pusobnost uskuteciuji:
obecni ufady, poveiené obecni Ufady, obecni tfady obci s rozSifenou pusobnosti,

krajské utady, zvlastni orgadny obci a krajti a komise rad obci [2].

1.2  Statni sprava Ceské republiky

Stat je suverénni, svrchovanou, politickou, hospodaiskou a spolecenskou
instituci.  Prostfednictvim svych fidicich organt vykonavd moc vykonnou,
zédkonodarnou a soudni. Kazdy stat ma své tizemi, hranice, kulturu, obcany a fidici
organy slouzici k udrzeni chodu spolecnosti a k ochrané vefejnych z4jml ¢i obcanli
zijicich ve staté [3].

Statni sprava je vetejnou spravou, kterou uskuteciiuje stat a je nezastupitelnou
soucasti vefejné spravy. Jejim tkolem je ptfedevSim organizujici a mocensko-ochranna
¢innost statu, zabezpeCovana ve vefejném zdjmu, kterd md piedevS§im vykonny,
podzakonny a nafizovaci charakter. Statni sprava je jednim ze zakladnich druhi ¢innosti

statu a plni funkce na zakladé a v souladu s pravnimi predpisy [4].

1.3  Samosprava Ceské republiky

Samosprava je vetejnou spravou, kterd je realizovana prostfednictvim jinych
vefejnopravnich subjekti nez staitem. Tyto subjekty jsou nazyvany vefejnopravni
korporace — uzemni nebo zajmové. Veiejnopravni korporace je organizovany subjekt
vefejné spravy, kterému byla propijcena moc samostatné plnit vefejné tkoly [2].

Samospravu lze dale charakterizovat jako ustavou a zdkonem stanoveny okruh
uloh vefejné spravy, jejichz vykon vlastnim jménem je propdjcen samospravné
korporaci odlisné od statu. Stat vykondva pouze dozor nad jednanim samospravnych
korporaci, nositel samospravy neni pfi jejim vykonu podfizen organim statu. Rozsah

samospravy je rizny v jednotlivych statech a je uréovan jejich zakonodarstvim [2].
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1.3.1 Uzemni samosprava

Piedstaviteli izemni samospravy jsou obce a kraje. Dle Ustavy CR se jedna o
uzemni spoleCenstvi ob¢ani, ktera maji pravo na samospravu. Obec i kraj jsou
vetejnopravnimi korporacemi, které maji vlastni majetek a hospodafi s nim podle
vlastniho rozpoétu. Uzemni samospravné celky realizuji svou pisobnost na svém
uzemi, které je vymezeno hranicemi, a tyto je oddéluji od jinych samospravnych celki.

Pravni postaveni obci v Ceské republice je upraveno v zakoné o obcich. Obec
Vv pravnich vztazich vystupuje svym jménem a nese odpovédnost z téchto vztahl
vyplyvajici [5]. Vyjimku tvoii hlavni mésto Praha, pro které plati jiny zvlastni zakon.
Jednotlivé obce se od sebe odlisuji velikosti, poctem obyvatel, ekonomickym i

ekologickym bohatstvim, infrastrukturou apod. [2].

1.3.2 Zamova samosprava

Mezi z4jmovou samospravu patii v soucasné dobé vetfejnopravni korporace
profesniho ¢i zajmového charakteru, zpravidla maji postaveni komor nebo spolecenstev.
U komor ptevlada princip povinného Clenstvi, u spolecenstev je zalozeno clenstvi na
principu dobrovolnosti [1].

Pro ¢leny profesnich komor jsou zdvazné pravni predpisy, kterymi je upravena
jejich Cinnost, 1 vnitini predpisy, které jsou komorami vydavany. Organy komory
kontroluji kvalitu vykonu povolani. V ptipadé, Zze by doslo k poruseni predpisti, miize
byt ¢len komory karné potrestan. K dal§imu znaku ¢lenstvi v komote patii 1 povinnost
platit ¢&lenské piispévky. V Ceské republice piisobi nékolik profesnich komor
s povinnym ¢lenstvim, jsou to napfiklad Ceska advokéatni komora, Ceska lékaiska

komora, Komora soudnich exekutort apod. [4].

1.4 Komunikace
V SirSim pojeti komunikaci rozumime kazdou interakci, vyménu informaci,
kontakt mezi lidmi, zvitaty ale také nezivymi systémy [6]. V uz$im pojeti ji vnimame

pouze jako komunikaci mezi lidmi.
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Komunikace ma dvé zakladni slozky. Verbalni slozku (digitalni) — zahrnuje
slova a jejich obsah. Kvalita verbalni komunikace by méla byt konkrétni, jasna,
srozumitelna.

Druha slozka - neverbalni komunikace je z hlediska vyvoje star§i zptisob
komunikace. Obsahuje vSe, co doprovazi slova. Hufe se ovlada vuli, je automaticka a
snadno prozradi skute¢ny pocit fecnika. Pfi upfimné komunikaci jsou verbalni i
neverbalni slozky v souladu. Pfi nesouladu téchto dvou slozek vznika dvojna vazba.
Neverbalni komunikaci tvofi ocni kontakt, mimika, gotika, optika, posturologie atd.

Mezilidskou komunikaci lze rozdé€lit do nckolika forem. Muze se jednat o:
intrapersonalni komunikaci (Clovek ji vede sam se sebou), interpersonalni komunikaci
(interakce s jinou osobou), vefejna komunikace (komunikace mezi feénikem a riznym
poctem posluchac¢li), masova komunikace (komunikace vychazejici z jednoho zdroje,
ktera je uréena mnoha pfijemciim) a pocita¢em zprostiedkovana komunikace, ktera
bude zminéna v dalsi ¢asti textu [7].

Obsah sdéleni, tedy to, co a jak fikame, ovliviluje kontext komunikace. Stejna
slova mohou mit v riiznych souvislostech jiny vyznam. RozliSuji se nejméné Ctyti typy

kontextd komunikace:

= Fyzicky kontext — pfedstavuje prostiedi (hmotné nebo konkrétni), ve kterém
komunikace probiha.

= Kulturni kontext — patii do né& zivotni styl, hodnotovy ZebfiCek, zpusoby
chovani a komunikace urcité skupiny. Pravidla, kterd si urc¢it4 skupina stanovi a
fidi se jimi.

= Socialné-psychologicky kontext — zalezi na postaveni mluvcich, vztazich mezi
nimi, s povahou situace a normami skupiny.

= Casovy kontext — predstavuje sdéleni v posloupnosti udalosti. Nage komunikace
se odviji 1 podle povahy obsahu, ktery ndm ¢lovek sdéli. Naptiklad, pokud ndm
bude sdélena negativni informace, budeme jednat jinak, neZ by nam byla
sdélena informace pozitivni.
Tyto kontexty se v pribéhu komunikace navzajem ovliviji. Kazdy z nich ma

vliv na ostatni a je ovliviiovan vSemi ostatnimi [7].
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1.5 Elektronicka komunikace

Komunikace zprosttedkovana pocitacem je jakykoli zpiisob komunikace mezi
dvéma nebo vice lidmi, ktefi spolu komunikuji pomoci oddélenych pocitact. Jedna se o
komunikaci prostfednictvim e-mailu, videa, rdznych socialnich siti apod. [7].

Elektronickd komunikace v poslednich letech prodé€lala velky pokrok. Tento
zpusob komunikace mé sva pozitiva, ale 1 negativa. Mezi pozitiva miize patfit moznost
pracovat kdykoliv a kdekoliv, virtudlni pracovisté umoziiuje praci Zenam na rodicovské
dovolené z domova, moznost vyhledavat na internetu mnoho uzite¢nych informaci [8].
Jsou ale i rtiznd negativa, mezi kterymi lze uvést: lidé v domacim prostiedi maji
tendenci pracovat déle nez v kanceléii, riziko socialni separace, fenomén informacéniho
zaplaveni (pfi velkém mnozstvi informaci ¢lovek ztraci schopnost rozliSovat podstatné a

nepodstatné).

1.5.1 Druhy elektronické komunikace

Jednosmérna komunikace: zakladnim nastrojem této komunikace jsou webové
stranky. V tomto komunika¢nim procesu velmi vyrazné pievazuje pouze jeden smér,
tedy od autora ke Ctenafi, pfestoze je zde 1 moznost ¢tendii podilet se prostfednictvim
ruznych diskuzi, anket atp. Rozhodujici vliv na obsahu internetovych médii mé nazor

redakce.

Obousmérna komunikace — individualni: 1idé si vyméiuji informace adresné
mezi sebou. Informace je piedavana pouze vybranému adresatovi. Patii sem

komunikace pomoci e-mailu, socialnich siti (SMS brany, ICQ, Skype).

Obousmérna komunikace — hromadna: tuto komunikaci lze pfipodobnit
komunikaci prostfednictvim nasténky. Sdéleni jednotlivee ma k dispozici ur¢eny okruh
lidi rizného poctu. V soucasné dobé tento typ komunikace ptedstavuje predevSim
Facebook, kdy lid¢ sdileji své pocity, nalady ¢i nazory vetejné nebo pouze pro své

pratele [8].
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1.6  Elektronicky podpis

Zakon €. 227/2000 Sb., o elektronickém podpisu a o zméné nékterych zékont
vstoupil v platnost k 1. fijnu 2000 [12]. Tento zakon vytvaii legislativni Gpravu pro
pouzivani elektronickych podpisii a jejich zrovnopravnéni s podpisy vlastnoru¢nimi.
Zakon dale upfesnuje pouzivanou terminologii a definuje ptislusné pojmy [9].

Elektronicky podpis je jednim z hlavnich prostfedkt identifikace a autentizace
fyzickych osob v internetovém prosttedi. V soucasné dob¢ stale vice pravnich predpisii
umoziuje pouzivani elektronického podpisu pii komunikaci mezi ufady navzajem, ale i
pro komunikaci ob¢ant s jednotlivymi ufady. Nejcastéji obané vyuzivaji tento zptisob
komunikace hlavné v oblasti spravy dani a v obecnych spravnich fizenich. Nutnou
podminkou pro tuto komunikaci jsou tzv. kvalifikované certifikaty obcand.

Ministerstvo vnitra vykonava povinnosti, které mu stanovuje zakon o
elektronickém podpisu, a dale stanovuje pozadavky podle vyhlasky ¢. 378/2006 Sb., o
postupech kvalifikovanych poskytovateld certifikacnich sluzeb [10].

Elektronicky podpis je ve své podstaté velkym c¢islem. Jde o tak velké ¢islo, Ze ho nelze
psat jako ¢islo binarni (kombinace jednicek a nul). Pokud je n€kdy potteba toto dlouhé
Cislo napsat tak, aby alesponl trochu bylo srozumitelné, vyuziva se kddovani, aby na

zapis stacilo mén¢ znaku [11].

1.6.1 Vymezeni n¢kterych pojmu

Zakon o elektronickém podpisu specifikuje urcité pojmy. RozliSuje pojem
elektronicky podpis, kterym se podle tohoto zdkona rozumi udaje v elektronické
podobé, které jsou piipojeny k datové zpravé a tyto udaje slouzi jako metoda
k jednoznaénému ovéteni identity podepsané osoby ve vztahu k datové zprave.

Dale zakon upravuje pojem zaruceny elektronicky podpis. Zaru¢eny podpis
musi spliovat nasledujici pozadavky. Podpis je spojen s podepisovanou osobou,
umoziuje identifikaci podepisujici osoby ve vztahu k datové zprave, byl vytvoren a
pfipojen pomoci prostiedku, které podepisujici osoba muze udrzet pod svou vyhradni
kontrolou a je pfipojen k datové zpravé takovym zplsobem, Ze je mozno zjistit

jakoukoliv naslednou zménu dat [12].
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V souvislosti s elektronickym podpisem jsou pouzivany jesté dal$i pojmy.
Jednim znich je pojem integrita. Elektronicky podpis poskytuje tzv. integritu
dokumentu. To znamend, ze dokdze zarucit, ze kdyz dojde ke zméné dokumentu po
jeho elektronickém podepsani, bude to poznatelné. DalSimi pojmy spojovanymi
s elektronickym podpisem jsou identifikace a autenticita. Zaruceny elektronicky
podpis napomaha identifikovat podepsanou osobu. Odpovidd na otazku ,kdo jsem?*.
Autenticita znamend ovéieni identity, tedy poskytuje odpovéd’ na otazku ,,jsem
skutecné ten, za koho se vydavam?“. Elektronicky podpis dale slouzi k dilezité zaruce,
které se tika nepopiratelnost (neodmitnutelnost). To znamena, ze podepsana osoba
nemuize poptit, Ze dokument vytvofila. To plati, pokud je zaruceny elektronicky podpis

zalozen na zakladé kvalifikovaného certifikatu [11].

1.6.2 Pouzivani elektronického podpisu

Pro komunikaci mezi obCanem a organy statni spravy je potieba vlastnit
kvalifikovany elektronicky podpis. Kvalifikovany elektronicky podpis je zaruceny
elektronicky podpis, ktery byl vytvofen za pomoci prostiedku pro bezpecné vytvaieni
elektronického podpisu a je zaloZeny na kvalifikovaném certifikatu [13].

Elektronicky podpis je vytvafeny pomoci certifikatu. Tyto certifikaty jsou
vydavany poskytovateli certifika¢nich sluzeb. Kvalifikovany certifikdt mize vydavat
pouze kvalifikovany poskytovatel certifika¢nich sluzeb. V soudasnosti jsou v Ceské
republice akreditovany tfi subjekty, které jsou opravnény tyto kvalifikované certifikaty
vydavat. Jsou to: Prvni certifikaéni autorita, a. s., Ceska posta, s. p., eldentity a. s.
Sluzby kvalifikovanych poskytovatelti certifikacnich sluzeb jsou poskytovany dle
Zéakona o elektronickém podpisu na zakladé smlouvy. Uzaviena smlouva musi byt

pisemna [11].

1.6.3 Certifikaty
Certifikaty slouzi k potvrzeni toho, ze konkrétni vefejny kli¢ patfi opravdu

osobé, ktera ho poslala. Dale potvrzuje, Ze piislusné osoba je drzitelem odpovidajiciho
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soukromého klice a ma ho ve své moci. Ptiklad certifikatu ulozeného standardné
V pocitaci viz obrazek ¢. 1.

Certifikaty mohou byt komercni a kvalifikované. Obsah komer¢niho certifikatu
neni v Zakoné o elektronickém podpisu nijak definovan. Komer¢ni certifikat je vhodny
pro pouziti vuzavienych systémech, ve kterych je mezi ucastniky bezpecné
komunikace uzaviena smlouva, kterd upravuje mimo jiné i podminky komunikace.
Komercni certifikat je vhodny pro ovéteni elektronického podpisu zpravy, Sifrovani a
autentizaci.

Kvalifikovany certifikat spliiuje vSechny aktualni pozadavky, které¢ na néj klade
Zakon o elektronickém podpisu. Kvalifikovany certifikat je zddouci pii komunikaci se
statni spravou a samospravou, dédle je mozné ho vyuzit i pro komercni aplikace.
Kvalifikovany certifikat vyuZiji vSichni, ktefi komunikuji napt. se Statni spravou
socialnitho zabezpeceni, finan¢nimi tfady, zdravotnimi pojisStovnami apod.

Kvalifikovany certifikat a zaruceny elektronicky podpis uSetii uzivatelim
mnoho ¢asu a odpada povinnost tyto zalezitosti vyfizovat pouze v Ufednich hodinach

[14].
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Obrazek ¢: 1: Priklad certifikatu

Certifikat [

Obecné |Pudrubnnsﬁ Cesta k certifikdtu

ﬁ Informace o certifikatu

Tento certifikat je uréen k nasledujicimu Géelu:

» Potvrzeni identity vzdaleného poditade -
* Prokazani vasi identity vzdalenému poditad

» Ochrana e-maild ‘ |
» Potyrzeni plvodu softwaru od vydavatele softwaru

| m

-

* Podepsani dat digitalnim podpisem obsahujiam aktualni cas

Vystaveno pro: AddTrust External CA Root

Vystavitek AddTrust External CA Root

] Platnostod 30, 5. 2000 de 30, 5. 2020

Zdroj: Microsoft Internet Explorer [15]

1.6.4 Obsah certifikatu
Nekteré certifikaty jsou jiz pfednastaveny v internetovém prohlizeci Microsoft
Internet Explorer. Obsah certifikatu je tedy definovan v Zakoné o elektronickém

podpisu. Kvalifikovany certifikat musi obsahovat (viz obr. ¢. 2) :

e verzi— ¢islo verze X.509,
e sériové Cislo — jednd se o jedineCné sériové Cislo, které certifikacni autorita

vystavila certifikatu,
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e algoritmus podpisu — jde o algoritmus hash, ktery certifika¢ni autorita pouziva
k digitalnimu podpisu certifikatu,

e podpisovy algoritmus hash — kryptograficky otisk pro digitalni podpisy,

e jméno vystavitele — informace o certifikacni autorité, které certifikat vystavila,

e platnost od — do — pocate¢ni a koncové datum obdobi platnosti certifikatu,

e subjekt — jméno jednotlivce nebo nazev pocitate nebo zafizeni, pro které byl
certifikat vystaven,

e vefejny kli¢ — typ a délka vetejného klice ptifazené¢ho k certifikatu [15].

Obrazek ¢. 2: Priklad obsahu certifikatu

Obecné | Podrobnosti || Cesta k certifikétu |

znbrazit:[ <\Eex - ]
Pale Hodnota Il
D'u'erze V3 =
Dsérin'u'é dislo o1 1
D.ﬁ.]gurih‘nus podpisu shalR54
DF‘u::nrd|:u'su::n".-'1}I algoritmus hash shal
D'u'ysmuitel AddTrust External CA Root, A...
[=|Platnost od 30. kvétna 2000 11:48:38
[-=|Platnost do 30. kvétna 2020 11:48:33
I'_']'::I hiskt AddTrist Fvternal CA Ront A i

|pravit vlastnost,..| |Kopirovat do soubaru... ]

Dal&i informace o podrobnostech certifikatu

o

Zdroj: Microsoft Internet Explorer [15]
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1.6.5 Kofenové a podiizené certifikacni autority

Certifikacni autority byvaji organizatn¢ cClenény. Nejvyssi byva kofenova
certifikacni autorita, ktera ostatni (podfizené) jakymsi zplUsobem zastfesuje. Tyto
podiizené autority teprve vydavaji rizné druhy certifikati koncovym zakaznikim.
Naptiklad certifika¢ni autorita PostSignum ma od roku 2010 dvé kofenové autority
(PostSignum Root QCA a PostSignum Root QCA 2) a obé kofenové autority maji dvé
podiizené autority — kvalifikovanou certifikacni autoritu a komer¢ni certifikacni
autoritu. Tyto podfizené autority vydavaji zakaznikim kvalifikované certifikaty a
komer¢ni certifikaty [11].

S kofenovymi a podfizenymi certifikacnimi autoritami souvisi pojem duvéra.
Vyslovime-li divéru nékomu a ten nékdo vyjadii davéru nékomu dal§imu, mohu i ja
davétovat tomu dalSimu. Vytvafime tzv. strom duvéry (viz obrazek €. 3). V jeho koteni
je jeden certifikat (kotfenovy certifikat), ktery odpovida certifika¢ni autorité. Od né&j se
odviji duvéra v dalsi certifikaty — podfizené. Pokud nékdo vyslovi divéru piislusnému

kotenovému certifikatu, prakticky tim vyjadiuje divéru celému stromu.
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Obrazek ¢&. 3: Cesta k certifikatu - duvéra

coe I

| Obené | Podrobnosti | Cesta k certifikéty |

Cesta k certifikatu
@ GTE CyberTrust Global Root

Zobrazit certifikat

Stav certifikatu:
ento certifikat je v poradku.

Dal&i informace o cestach k certifikatu

Zdroj: Internet Explorer

1.6.6 Certifikacni a registracni autority

Certifika¢ni autorita PostSignum Root QCA tvoii kofen hierarchie certifika¢nich
autorit, které ptisobi v ramci PostSignum. Jeji tkol spociva predevSim ve vydavani a
spravovani certifikatii certifikacnich autorit ptsobicich v jejim ramci. Bezpecnostni
opatieni jsou pfiméfena vyznamu této certifikacni autority.

Registracni autority zajist'uji hlavné tyto sluzby:

e pfijimaji zadosti a certifikat, schvaluji je nebo zamitaji v souladu s platnymi

certifikacnimi politikami,
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e ovéiuji totoznost zadatelli o certifikat,
e zajist'uji predani vydaného certifikatu,

e zneplatiuji certifikaty podle certifikacnich polik.

Tyto sluzby jsou poskytovany prostfednictvim poskytovatele certifikacnich
sluzeb nebo externim subjektem na zakladé smlouvy s Ceskou postou jako

poskytovatelem certifika¢nich sluzeb [16].

1.6.7 Hash a hashovaci funkce

Hash predstavuje jakysi otisk, ktery se vytvoii z dokumentu, ktery elektronicky
posilame. Jde o ptevedeni dokumentu libovolné velikosti do otisku jedné (stejné)
velikosti. V roce 2009 se v oblasti elektronického podpisu nejcastéji pouzivala
hashovaci funkce SHA-1. Tato funkce vytvofila otisk dokumentu o velikosti 160 bitd.
Od pocatku 2010 je doporuéeno pouzivat hashovaci funkci SHA-2, ktera pracuje
s vétsimi otisky dokumenti. Jde o velikosti 224, 256, 384 nebo 512 bita [11].

Elektronickym podpisem nepodepisujeme tedy piimo dokument, ktery jsme
vytvofili, ale jeho hash (otisk). V praktickém pojeti si to mizeme piedstavit nasledovné:
vytvofime napfiklad textovy dokument, pouzijeme hashovaci funkci a tim vytvoifime
otisk dokumentu. NaSim soukromym klicem pomoci podpisové metody otisk

zasifrujeme a odesleme spole¢né s dokumentem piijemci (viz obrazek ¢. 4).
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Obrazek €. 4: Vytvoreni elektronicky podepsaného dokumentu

Dokument

l

Hash funkce

l

Hash dokumentu —»

Podpisova
metoda

=4

Podepsany dokument

Dokument

Digitalni podpis

|

Soukromy kli¢

Zdroj: Ingrid Schaumiiller-Bichl [17]

Po obdrzeni zpravy piijemce vytvofi hashovaci funkci otisk dokumentu. Pomoci
ovéiovaci metody desifruje vefejnym klicem digitalni podpis dokumentu a ziskéd tim

otisk dokumentu vytvofeny odesilatelem. Nasledné porovna oba otisky, a pokud jsou

identické, je elektronicky podpis platny (viz obrazek ¢. 5).
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Obrazek ¢. 5: Ovéteni elektronicky podepsaného dokumentu

Podepsany dokument
Dokument —1 | Hashfunkce |— Hash dokumentu
igitalni ' Ovétovaci (e
Digitalni podpis > o i _Y}_] s_l ? di e}:_ :
Vefejny klic

Zdroj: Ingrid Schaumiiller-Bichl [17]

1.6.8 Soukromy a vefejny kli¢

Vytvaieni elektronické ho podpisu si Ize predstavit jako spojeni dvou ¢asti. Césti
univerzalni, kterd je stejnd pro vSechny uzivatele — program. Dale pak ¢asti soukromé,
kterou tvoii soukromy (privatni) klic. Pfi podepisovani i pfi ovéfovani podpisu se tedy
pouzivaji klice.

Soukromy (privatni) klic si musime hlidat, aby k nému nemély pfistup jiné
osoby. Soukromy kli¢ potfebujeme pro vytvoreni vlastniho elektronického podpisu.
Predstavuje néco, co nas jednoznacné identifikuje. Pokud by n¢kdo nas soukromy kli¢
zneuzil, mohl by se podepsat nasim jménem, aniZ bychom o tom védéli.

Veftejny kli¢ je pouzivan pro ovéfovani platnosti jiz vytvotreného elektronického
podpisu. Podle vefejného klice se mize adresat dopatrat, komu podpis patii. Pokud je
tedy zédouci, aby se piijemce (adresat) mohl ujistit, Ze jde skutecné o podpis
odesilatele, je potieba mu poskytnout vefejny kli¢ [11].

Aby oba typy klict fungovaly tak, jak maji, je potfeba pouzit asymetrickou
kryptografii. Pravé diky ni je zajiSténo, aby soukromy i vetejny kli¢ byly do paru. Diky
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tomuto zpusobu kryptografie neni mozné z vetejného klice, ktery davame k dispozici,

vytvofit nas soukromy klic.

1.6.9 FElektronicka znacka

Elektronicky se mize podepsat, stejn¢ jako vlastnoruc¢né, pouze fyzickd osoba.
Osoba, kterd jedna sama za sebe ¢i jménem pfislusné pravnické osoby atp.
Pravnické osoby ¢i organizacni slozky statu tedy pouzivaji jinou alternativu
elektronického podpisu — elektronickou znacku. Zakon o elektronickém podpisu ji blize
specifikuje jako: ,judaje v elektronické podobé&, které jsou ptipojeny k datové zprave

nebo jsou s ni logicky spojeny, a které splnuji nasledujici pozadavky

a. jsou jednozna¢né¢ spojené s oznacujici osobou a umoziuji jeji identifikaci
prostiednictvim kvalifikovaného systémového certifikatu,

b. byly vytvotfeny a pfipojeny k datové zpravé pomoci prostiedkt pro vytvaieni
elektronickych znacek, které oznacujici osoba mize udrzet pod svou vyhradni
kontrolou,

C. jsou k datové zprave, ke které se vztahuji, pfipojeny takovym zptisobem, Ze je

mozné zjistit jakoukoli naslednou zménu dat* [12].

Oznacujici osobou se déle podle tohoto zadkona rozumi fyzicka osoba, pravnicka
osoba €i organizacni sloZka statu, ktera vlastni prostfedek pro vytvafeni elektronickych
znaek a oznacuje datovou zpravu elektronickou znackou. Piikaz ke vzniku
elektronické znacky mutize v soucasnosti davat i program, bez piimé ucasti ¢lovéka.

Pravni disledky ale samoziejmé nese osoba, ktera program nastavila tak, aby

znacky takto vytvarel — tzv. oznacujici osoba [12].

1.6.10 Casové razitko
Casové razitko je po technické strance také zaruéenym elektronickym podpisem,
nicméné na rozdil od néj je v ném uveden garantovany udaj o ¢ase jeho vzniku. V praxi

se pouzivaji tzv. kvalifikovana Casova razitka, ktera jsou vytvafena kvalifikovanymi
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poskytovateli. Zakon o elektronickém podpisu predepisuje nalezitosti kvalifikovaného

dasového razitka. Podle zakona musi razitko obsahovat

a. cislo kvalifikovaného c¢asového razitka unikatni u daného kvalifikovaného
poskytovatele certifikacnich sluzeb,

b. oznaCeni pravidel, podle kterych kvalifikovany poskytovatel certifika¢nich
sluzeb kvalifikované casové razitko vydal,

C. Vpiipadé pravnické osoby obchodni firmy nebo ndzev a stat, ve kterém je
kvalifikovany poskytovatel usazen; v piipadé fyzické osoby jméno a stat, ve
kterém je kvalifikovany poskytovatel usazen,

d. hodnotu casu, kterd odpovida koordinovanému svétovému Casu pii vytvareni
kvalifikovaného razitka,

e. data v elektronické podobé¢, pro kterd bylo kvalifikované razitko vydéano,

f. elektronickou znac¢ku kvalifikovaného poskytovatele certifika¢nich sluzeb, ktery

kvalifikované ¢asové razitko vydal [12].

1.7 Obcansky priikaz

Od 1. 1. 2012 jsou vydavany nové obc¢anské prikazy. Jde o prikaz se strojoveé
¢itelnymi udaji velikosti platebni karty. Méni se také Udaje, které se v obCanském
prikazu doposud uvadély. Mezi volitelné udaje po novu patii rodinny stav, registrované
partnerstvi a titul. O vydani ob¢anského pritkazu mize pozadat i osoba mladsi 15 let.

Zcela novou moznosti, kterou novy obcansky prikaz nabizi, je elektronicky Cip.
Do ¢ipu lze nahrat elektronicky podpis (§ 17b odst. 1 zdkona o elektronickém podpisu).
Tato sluzba je zajiSténa akreditovanymi poskytovateli certifikacnich sluzeb. Za
obcansky priikaz s elektronickym ¢ipem obc¢an zaplati spravni poplatek ve vysi 500 K¢.

Dosavadni obCanské prikazy plati po dobu v nich uvedenou. Zménu obcanského
prikazu nelze provadét, pokud ma obcan platny obcansky prikaz a nedoslo ke zméné
udajii nebo podstatné zméné podoby. Vymeénu tak Ize provést pouze v piipade, Zze obCan

chce do obcanského pritkazu elektronicky Cip.
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Zadosti o novy obcansky priikaz 1ze podéavat u kteréhokoliv obecniho tifadu obce
S rozSifenou pusobnosti. Dale je mozné podat Zadost v elektronické podobé mistné
prislusnému obecnimu ufadu obce s rozsifenou pusobnosti na stanoveném formulafi.

Timto zpisobem lze zadost podat za téchto podminek:

a. lze pouzit digitalizovanou fotografii ob¢ana a jeho podpis z evidence cestovnich
dokladt (od 1. ledna 2013 to bude mozné i z evidence obcanskych prikazi),
jestlize od vydani dokladu, pro jehoz ucel byly vytvoieny, neuplynula doba delsi
nez 1 rok a nedoslo k podstatné zméné podoby obcana,

b. Zadost se zasila prostfednictvim datové schranky; pokud neni doru¢ena pomoci
datové schranky, pak musi byt zadost opatiena zaruCenym elektronickym
podpisem zalozenym na kvalifikovaném certifikatu, ktery vydal akreditovany

poskytovatel certifika¢nich sluzeb [18].

Fotografii pro ucely ob¢anského prikazu se strojové Citelnymi udaji 1ze potidit
dvéma zpiisoby. Fotografii potizuje Ufednik obecniho ufadu obce s rozsifenou
pusobnosti pfi podavani zadosti. Nebo fotografii potidi fotograf, ktery ji nasledné
elektronicky zaSle prostfednictvim datové schranky Ministerstva vnitra obecnimu
ufadu obce s rozsifenou pusobnosti, u né¢hoz obcan o ob¢ansky prikaz zada.

Vyzvednout ob¢ansky pritkkaz se strojové Citelnymi tdaji 1ze pouze u obecniho
ufadu obce s rozsifenou plisobnosti podle mista trvalého pobytu. Prevzeti vyzaduje
osobni pfitomnost doty¢ného obcana. Pfi pfevzeti si totiz obCan musi zvolit
bezpecnostni osobni kod. Jde o kombinaci nejméné 4 a maximaln¢ 10 Cislic. Tento
bezpecnostni osobni kod slouzi k autentizaci obcana pti elektronické identifikaci
drzitele obcanského prikazu pii komunikaci s informacnimi systémy vetejné
spravy. Pokud se vydava obcansky prukaz osobé mladsi 15 let, potom bezpecnostni

osobni kod zada zakonny zastupce [18].

1.8 Czech POINT
Zkratka Czech POINT znamena Cesky Podaci Ovéfovaci Informaéni Narodni

Terminal. Jedna se o projekt, jehoZ cilem je zmenSit pfiliSnou byrokracii ve vztahu
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obcana a vetejné spravy. Czech POINT vystupuje jako asistované misto vykonu vefejné
spravy, které umoziuje komunikaci se statem prostiednictvim jednoho mista.

Cilem tohoto projektu je vytvofit zaru¢enou sluzbu pro komunikaci se statem
prostfednictvim jednoho mista, na kterém je mozné ziskat a ovéfit data z vefejnych i
nevefejnych informacnich systému, Gfedné ovétit dokumenty a listiny, prevést pisemné
dokumenty do elektronické podoby a naopak. Déle je mozné ziskat informace o
priabéhu spravnich fizeni ve vztahu k obCanovi a podat podani o zahajeni fizeni
spravnich organa [19].

Czech POINT poskytuje tyto sluzby:

Vypisy z: Katastru nemovitosti, Obchodniho rejstiiku, Zivnostenského rejstiiku,
Rejstiiku trestid. Dale pfijeti podani podle zivnostenského zékona, zddost nebo vypis
nebo opis z Rejstiiku trestt, vypis bodového hodnoceni fidi¢e, vydani ovéfeného
vystupu ze Seznamu kvalifikovanych dodavateld, podani do registru ucastniki modulu
autovlakti ISOH, vypis z insolven¢niho rejstiiku, datové schranky, autorizovanou
konverzi dokumentii. Czech POINT je dale centralnim uloZistém ovéfovacich doloZek,
uschovnou systému Czech POINT atp. [20].

Czech POINTY jsou v soucasné dobé na vice nez 6600 obecnich a krajskych
Gfadech, vybranych pracovistich Ceské posty, zastupitelskych ufadech, kancelatich
Hospodatské komory a nachazi se také v kancelafich notai. Aktualni pocet mist Czech

POINT je znadzornén na obrazku €. 6.
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Obrazek €. 6: Narust poctu pracovist Czech POINT
Pracovisté Czech POINT

Celkovi podet k 15.02.2012: 6.803

Mariist poctu pracovist CzechPOINT
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z011 2011 011 z011 2011 2011 Z01z2

Bfazen Kwétan Carvanac Zafi Listopad Laedan
2011 2011 2011 2011 2011 2012

Zdroj: Czech POINT

1.9 Datové schranky

1.9.1 Pravni Gprava

Zakon ¢. 300/2008 Sb., o elektronickych tkonech a autorizované konverzi
dokument upravuje elektronické tukony statnich organl, orgdnid samospravnych
uzemnich celkli, statnich fondd, zdravotnich pojisStoven, samospravnych komor
ziizenych zakonem apod. vic¢i fyzickym a pravnickym osobam. Dale upravuje
elektronické¢ ukony fyzickych a pravnickych osob vic¢i organim vetejné moci a
elektronické tkony mezi organy vefejné moci navzajem prostfednictvim datovych
schranek. Upravuje dale informacni systém datovych schranek a autorizovanou

konverzi dokumentti. Zakon o elektronickych tkonech a autorizované konverzi
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dokumenti vstoupil v platnost 1. Cervence 2009. Cilem tohoto zdkona je vytvoreni
optimalnich podminek pro elektronickou komunikaci mezi Gifady a obCany a mezi ufady

navzajem [21].

1.9.2 Datové schranky

Datové schranky jsou elektronickym ulozistém, na které jsou dorucovany
dokumenty organt vetejné moci a stejné tak i vii¢i nim [22].Tento zpGsob komunikace
nahrazuje dorucovani v listinné podobé. Datové schranky jsou klicovym intistitutem
pro provadéni elektronickych ukontl. Jejich informaéni systém umoZiluje doruceni
ufednich zprav v elektronické podobé [23].

Ztizeni datové schranky pfinasi jejich uzivatelim nékteré vyhody. Jedna se o
ptistup k datové schrance z jakéhokoliv mista, kde je ptistup k internetu. S timto souvisi
i uspora Casu, kdy neni nutné dojit na postu a travit dlouhé chvile ve frontach [23].
Zprava, ktera je dorucena prostfednictvim datové schranky plné€ nahrazuje doporucenou
zasilku, a to 1 zésilku urcenou do vlastnich rukou. V negativnim vymezeni datova
schranky neni e-mail ani neslouzi jako archiv [24].

Z¥izovatelem a spravcem datovych schranek je Ministerstvo vnitra Ceské

republiky.

1.9.3 Dobrovolnost vs. povinnost ziizeni datové schranky

Ztizeni datovych schranek probih4 dvojim zpiisobem — na vlastni Zadost nebo ze
zakona [25].

Na vlastni Zadost znamena, Ze osoba dobrovolné chce ziidit datovou schranku.
Na zé&dost ministerstvo vnitra ziidi datovou schranku fyzické osobé, kterd je plné
zpusobila k pravnim ukonim. Fyzickd osoba ma narok na zfizeni jedné datové
schranky. Dale ministerstvo vnitra zfidi datovou schranku na Zadost podnikajici fyzické
osobé. Tato osoba ma narok, stejné jako fyzickd osoba, na zfizeni jedné datové

schranky [22].
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Ze zakona zifidi ministerstvo vnitra datovou schranku:

e pravnické osob¢ ziizené¢ zdkonem, pravnické osobé zapsané v obchodnim
rejstiiku a organizacni slozce podniku zahrani¢ni pravnické osoby zapsané
V obchodnim rejstiiku,

e organu vefejné moci bezodkladné po jejich vzniku,

e notdfim a exekutorim bezodkladn¢ poté, co ministerstvo vnitra obdrzi
informaci o jejich zapsani do zdkonem stanovené evidence,

e advokatu, danovému poradci a insolvenénimu spravci bezodkladné poté, co
Ministerstvo vnitra obdrzi informace o jejich zapsani do zdkonem stanovené

evidence [22].

1.9.4 Ztizeni datové schranky

Jak bylo uvedeno jiz vySe, datové schranky jsou zfizovany ze zdkona nebo na
vlastni zadost. Tato podkapitola bude vénovéana postupu pii vlastnim podéani zadosti.
Zadost o ziizeni datové schranky se provadi a fidi prostiednictvim specializovanych
formulaid, které jsou k dispozici v systému Czech POINT.

Nejcastéjsi typ zadosti je zaloZzen na zdklad€ ovéfeni totoZnosti zadatele a
kontrole platnosti ptedlozenych dokladl. Po vyplnéni vSech potiebnych tudaji
pracovnik kontaktniho mista vytiskne formular Zadosti a Zadatel stvrdi Zadost svym
podpisem. Poté pracovnik kontaktniho mista odeSle informace z formulafe do
informacniho systému datovych schranek.

Poté nastanou dv€ mozZnosti. V prvnim pfipadé, kdy vSechny kontroly
informacniho systému datovych schranek probéhnou v pofadku, datova schranka bude
zfizena do tfi dni. V tomto ptipadé se vydad potvrzeni o zfizeni datové schranky a
zadatel potvrdi svym podpisem pfijeti tohoto potvrzeni, které obsahuje i ¢islo datové
schranky. Zadatel poté do nékolika dnil obdrzi postovni zasilku, ktera obsahuje
vygenerované piistupové udaje do datové schranky.

Ve druhém piipadé mulZe nastat situace, Ze informacni systém datovych

schranek nemiiZze z riznych diivodl datovou schranku zfidit a Zadost musi byt vyfizena
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ve standardnim spravnim fizeni. V tomto ptipad¢ zadatel stvrdi potvrzeni o piijeti
zadosti. Toto potvrzeni zaroven obsahuje jednaci Cislo, pod kterym bude zadost
vyfizovana. Ministerstvo vnitra bude dale zadatele kontaktovat a informovat o pribéhu
a stavu jeho zadosti [26].

Zadost 1ze podat vice zpsoby. Zadatel si miZe zdarma stahnout a nainstalovat
program 602XML. Dale si stahnout elektronicky formulatr s zadosti o ziizeni datové
schranky. Dale zadatel vyplni vSechny potiebné tudaje (program v prubéhu provadi
kontrolu, kterd zamezuje odeslani neuplné zadost). V zavéru jsou dvé moznosti, jak
zadost odeslat. Jednou z moznosti je odeslat zadost elektronicky na epodatelnu
Ministerstva vnitra CR. V tomto piipadé musi byt zadost podepsana kvalifikovanym
certifikdtem. Druhd moznost spociva ve vytisténi zadosti, kterou je nutné nechat ifedné
ov¢rit a odeslat na poStovni adresu ministerstva vnitra [26].

Ke dni 12. 2. 2012 bylo ztizeno 456 793 datovych schranek (viz obrazek ¢. 7).
Jejich prosttednictvim bylo doposud odeslano 70 492 797 datovych zprav a primérna

uspésnost doruceni piihlasenim ¢ini 97, 2 % [27].

Obrazek ¢. 7: Celkovy pocet ztizenych datovych schranek

Celkovy pocet ziizenych datovych schranek
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2312, 1.1, 8.1, 151, 221, 251, 3.2 122,

Tydny

Zdroj: www.datoveschranky.info
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1.9.5 Ptistupové udaje a prvni ptihlaSeni

Po vytvoteni datové schranky jsou jejimu vlastniku odeslany ptistupové udaje.
V piipadé organti vefejné moci jsou piistupové udaje zaslany zasilkou do vlastnich
rukou vedoucimu organu vefejné moci (hejtman, starosta atp.). V ptfipad€ pravnickych
osob jsou tyto udaje zaslany zasilkou do vlastnich rukou ¢leniim statutdrniho organu.
Pristupové tidaje k datové schrance ziizené na zadost jsou zasilany na adresu uvedenou
ve formulafi nebo formou tzv. virtualni obalky [28].

Pristupové udaje obsahuji ID datové schranky, ID osoby a heslo. ID datové
schranky slouzi k jednozna¢né identifikaci datové schranky, pro pfihlaseni neni potieba.
ID osoby predstavuje jednozna¢ny identifikdtor osoby jako piijemce ptihlaSovacich
udajii a osoby opravnéné ke vstupu do datové schranky. Heslo se skladd nejméné z 10
znakl a objevuji se v ném 1 specidlni znaky.

Ptistup do datové schranky mohou mit i jiné, tzv. povéfené osoby. Jsou to osoby
ur¢ené osobou, pro niz byla datova schranka ziizena. Povéfend osoba se do datové
schranky pfihlasuje pomoci svych piistupovych tdaji [22].

Zptistupnéni datové schranky se odehravd pii prvnim piihlaSeni uzivatele,
nejpozdéji vsak patnactym dnem po dni doruceni piistupovych udaji [22].

Jediné bezpecéné piihlaSeni do datové schranky je mozné na adrese
www.mojedatovaschranka.cz. Pfi piihlaSeni na tuto internetovou schranku bude
internetovy prohlize¢ poZadovat pfijeti certifikatu, ktery je na této strance pouZzivan.
[29] Po piihlaseni na uvedenou internetovou stranku je potieba uz jen zadat ID osoby a

heslo. Poté je uzivatel ptihlaSen do datové schranky.

1.9.6 Zneplatnéni ptistupovych udaji

Ministerstvo vnitra zneplatni pfistupové Udaje osoby, kterd je opravnéna
k pfistupu do datové schranky neprodlené po oznameni, zejména jedna-li se o ztratu ¢i
odcizeni ptistupovych udajii. Vzapéti zasle této osobe nové piistupové udaje zasilkou
do vlastnich rukou. Jsou-li opravnéné osob¢ piistupové udaje zaslany opétovné béhem

tii let, vybira ministerstvo spravni poplatek stanoveny jinym pravnim piedpisem [22].
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Ministerstvo dale mtize datovou schranku uzivatele znepfistupnit, i zpétne. Jedna
se o tyto pfipady: umrti osoby, pro né&jz byla datova schranka zfizena; prohlaseni za
mrtvého; zbaveni nebo omezeni zpusobilosti této osoby k pravnim ukoniim; vzeti do
vazby, vykon trestu odnéti svobody, vykon zabezpecovaci detence, ochranného 1éceni
nebo ochrany zdravi lidu [22]. Podnikajici fyzické osobé a pravnické osobé znepfistupni
ministerstvo datovou schranku ke dni jejiho vymazu ze zdkonem stanovené evidence.
Déle ministerstvo miize datovou schranku znepfistupnit na zakladé¢ podani zadosti
0soby, pro niz byla datova schranka ziizena.

Zakon ¢. 300/2008 Sb. déle stanovuje podminky pro zruseni datové schranky.

1.9.7 Postovni datova zprava

Datové zpravy mezi fyzickymi osobami, podnikajicimi fyzickymi osobami a
pravnickymi osobami lze prostiednictvim sluzby Postovni datova zprava. Tato sluzba je
vhodna zejména v ptipadech, kdy tcastnici elektronické komunikace vyzaduji dodéni
dokumentu pravné prokazatelnym zptusobem. Postovni datova zprava muze nahradit
osobni kontakt (uzavieni smlouvy, ohlaseni zmény s vyuzitim elektronického podpisu),
zasilani dokumentd doporu¢enou zasilkou nebo komunikaci e-mailem bez
garantovaného dodani. Ceny za sluzby Postovni datové zpravy jsou uvedeny v tabulce
¢. L.

Tuto sluzbu si  klient mutze aktivovat na internetovych strankach
www.datoveschranky.info v klientské zong. Pokud zajemce o sluzbu neni v klientské
zoné jeste zaregistrovan, musi se nejprve zaregistrovat. Po pfihlaSeni do klientské zony
a zadani identifika¢niho cisla datové schranky je uZivateli umoznén vstup do
registracniho formulafe pro objednani sluzby. Po vyplnéni potiebnych udaji a potvrzeni
objednavky je do datové schranky uzivatele odeslana datova zprava obsahujici PIN kod.

Ten slouZzi k dokonceni objednavky a aktivaci sluzby.
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Tabulka ¢. 1: Cenik poplatki sluzby Postovni datova zprava (Ceny jsou bez DPH)

Cenik poplatka

Odeslani Postovni datové zpravy 13,36 K¢
(Cena/ 1PD2Z)
Odeslani Odpovéedni datové zpravy 13,36 K¢
Odeslani Dotované datové zpravy 13,36 K¢

Mésicni poplatek za vyuZivani sluzby
Pocet zprav odeslanych v mésici Cena / mésic
1-10 50 K¢
11- 50 35 K¢
nad 50 20 K¢

Zdroj: Ceska posta

1.9.8 Odeslani datové zpravy

Odesilatel ve své datové schrance vybere polozku ,,nova zprava®, poté uZzivatel
vyplni potiebné informace. Dale je mozné k datové zpravé piipojit pisemnosti, napft.
dokumenty. Dokumenty uzivatel vybira pfimo z pocitace. Vlozené dokumenty mohou
byt pouze v povolenych formatech. Mezi né patii: pdf, PDF / A, xml, fo / zfo, html /
htm, odt, ods, odp, txt, rtf, doc, xls, ppt, jpg / jpeg / jfif, png, tiff, gif, mpegl / mpeg2,
wav, mp2 / mp3, isdoc / isdocx.

Zakon o elektronickém podpisu definuje datovou zpravu jako data, kterd lze
pfendSet prostiedky pro elektronickou komunikaci a uchovévat na zaznamovych
médiich, pouzivanych pii zpracovani a pienosu dat elektronickou formou. Obsah
dokumentt neni zpfistupnén nikomu jinému nez opravnénému piijemeci.

Po vytvofeni obalky a vlozeni potiebnych dokumenti je mozné datovou zpravu
odeslat. Informac¢ni systém datovych schranek provede kontrolu datové zpravy (po
technické strance), poté ji zaSifruje, opatii Casovym razitkem a odesle [30]. Pocet

odeslanych datovych zprav ke dni 12. 2. 2012 je zobrazen na obrazku ¢. 8.
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Obrazek €. 8: Pocet odeslanych datovych zprav ke dni 12. 2. 2012
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Zdroj: www.datoveschranky.info

1.9.9 Informacni systém datovych schranek

Informacni systém datovych schranek je informaénim systémem vetejné spravy
obsahujici informace o datovych schrankach a jejich uzivatelich. Informacéni systém
datovych schranek zprostiedkovava bezpecnou a prikaznou elektronickou komunikaci
mezi organy vetfejné moci s fyzickymi ¢i pravnickymi osobami a mezi orgény vetejné
moci mezi sebou navzajem [31]. Spravcem informacniho systému datovych schranek je
Ministerstvo vnitra CR, provozovatelem je drzitel postovni licence, tedy Ceska posta.
Odmeéna provozovateli informacniho systému datovych schranek je stanovena podle
cenovych predpist.

V informa¢nim systému datovych schranek jsou vedeny nejriiznéjsi informace,
jsou to napfi. identifikator datové schranky, datum zfizeni, znepfistupnéni a zruSeni
datové schranky (s uvedenim hodiny, minuty a sekundy a udaj identifikujici tuto
osobu), datum odeslani dokumentu nebo provedeni tkonu datové schranky (vcetné

uvedeni hodiny, minuty a sekundy a udaj identifikujici osobu, ktera tikon provedla), atd.
[31].

1.9.10 Dorucovani datovych zprav
Prostfednictvim datové schranky dorucuji si navzajem organy vefejné moci

dokumenty, jejichz povaha toto doru¢eni umoznuje. Umoznuje-li to povaha dokumentu
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a fyzicka osoba nebo podnikajici fyzicka osoba ¢i pravnicka osoba ma zptistupnénou
datovou schranku, dorucuje organ vetejné moci dokumenty touto cestou.

Dokument, ktery byl odeslan prostfednictvim datové schranky, se povazuje za
doruceny v okamziku piihlaseni opravnéné osoby. Pokud se opravnéna osoba nepiihlési
do datové schranky do 10 dnti ode dne, kdy byl dokument dodan do datové schranky,
povazuje se tento dokument za doruceny poslednim dnem této casové lhuty.

Doruceni dokumentu prostifednictvim datové schranky ma stejné pravni Gcinky
jako doruceni do vlastnich rukou.

Fyzicka osoba, podnikajici fyzick4 osoba a pravnickd osoba muze provadét ikon
vici organu vetejné moci prosttednictvim datové schranky v ptipadé, ze ma datovou
schranku zpfistupnénou a povaha dokumentu tento zplisob komunikace umoziuje.

Ukon provedeny prostiednictvim datové schranky ma stejné uéinky jako tikon

uéinény pisemné a podepsany [22].

1.9.11 Konverze dokumentii

Autorizovanou konverzi dokumentu se podle zakona ¢. 300/2008 Sb. rozumi
uplné ptevedeni dokumentu listinné podoby do dokumentu obsazeného v datové zprave,
ovéfeni shody obsahu obou téchto dokumentl a piipojeni oveéfovaci dolozky. Déle se
konverzi rozumi ptfevedeni dokumentu, ktery je obsazen v datové zpravé do dokumentu
listinné¢ podoby, ovéfeni shody obou dokumenti a pfipojeni ovéfovaci dolozky.
Dokument vytvofeny konverzi ma stejné pravni G¢inky jako dosud pouzivana ovéfena
kopie dokumentu.

Konverzi dokumenti na zadost provaddi u drzitele poStovni licence a
Hospodaiské komory Ceské republiky zaméstnanec, ktery ispésné vykonal zkousku.
Provadéni zkousky zabezpecuje Ministerstvo vnitra CR, slozeni zkousky se potvrzuje a
prokazuje osvéd¢enim o vykonani zkousky [22].

Pti konverzi z dokumentu listinné podoby do elektronické podoby je potieba
pfinést dokument, ktery chce osoba konvertovat. Vystup je pfeddvan na prenosném

tlozisti CD/DVD nebo je zaslan do tzv. Uschovny. Jedna se o ulozisté konvertovanych
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dokumentt, kde si jej zakaznik kdykoliv pozd&ji vyzvedne. Uhrada CD/DVD je
zahrnuta v ramci poplatku za provedeni konverze (tabulka ¢. 2). V opa¢ném ptipad¢,
tedy kdyz chce zékaznik ptevést dokument z elektronické do listinné podoby, piinese
tento dokument na CD/DVD nebo ho pifedem umisti do Uschovny. V tomto piipadé
musi zakaznik sebou piinést potvrzeni o vlozeni dokumentu do Uschovny pro potieby
konverze, které obsahuje jeho jednozna¢nou identifikaci [32].

Autorizovana konverze je provadéna na vSech postach se sluzbou Czech POINT

[33].

Tabulka ¢&. 2: Cenik Ceské posty za autorizovanou konverzi dokumenti

Cena za autorizovanou konverzi dokumentu Cenav K¢

a) z listinné do elektronické podoby za kazdou i zapocatou stranku | 30

konvertované listiny

b) z elektronické do listinné podoby za kazdou i zapocatou stranku | 30

konvertované listiny

Cena za balné a expedici 70

Ceny jsou stanoveny v¢etné DPH dle platnych pravnich ptedpisi.

Zdroj: Ceské posta

Autorizovana konverze je provadéna na zadost nebo z moci ufedni. Konverze na
zadost je urcena pro Sirokou vetejnost ke konvertovani nejriznéjSich dokumentt. Tato
konverze je uskutec¢novana na kontaktnich mistech vetejné spravy. V systému Czech
POINT bylo pro tyto ucely zfizeno formulédfové rozhrani, pomoci néhoz zaméstnanci
kontaktniho mista konverzi provadi. Toto rozhrani navadi pracovnika celym procesem
konvertovani od skenovani dokumentu, pfes kontrolu, vytvofeni oveéfovaci dolozky az
po samotné uloZeni do Centralni evidence ovétovacich dolozek provedenych konverzi
[32].

Autorizovana konverze z moci ufedni je urCena pro vnitini potfeby ufadu.

Mohou ji vykondvat pouze organy vefejné moci. Provadi pfevedeni dokumentti
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z elektronické podoby do listinné a naopak, v tomto ptipad¢ se ale jedna o dokumenty,
které jsou ve vlastnictvi uradi. Pro potieby uiada byl vytvofen CzechPOINT@Office.
Toto rozhrani obsahuje formulafové rozhrani, které slouzi k autorizované konverzi, pro
vypis nebo opis z Rejstiiku tresti.

Rozséhla konverze dokumentt, je konverze dokumentu, ktery obsahuje 150 a
vice stran. Pro tak velkou konverzi je nutné ponechat vice ¢asu. Tento typ konverze se
provadi pouze na specializovanych pracovistich. Jde o vybrana eGoncentra, ktera jsou
umisténa rtizné po celé Ceské republice a dale jsou to specializovana pracovisté Ceské
posty.

Zakon ¢. 300/2008 Sb., o elektronickych tkonech a autorizované konverzi
dokumentt dale uvadi pfipady, kdy dokumenty nelze konvertovat. Konverzi tedy nelze

provést v piipadech, napf.:

e je-li dokument v jiné nez listinné podobé ¢i v podob¢ datové zpravy

e jedna-li se o dokumenty v listinné podobg¢, jejichz jedinenost nelze konverzi
nahradit (napf. obCansky priikaz, cestovni doklad, sluzebni pritkaz atp.)

e jedna-li se o vystup z konverze

e obsahuje-li dokument v listinné podobé zmény, dopliiky, vsuvky nebo skrty,

které by mohly zeslabit vérohodnost dokumentu atd. [33].

Existuji také situace, kdy dokument urceny ke konverzi, mize byt odmitnut.
Jednou z ptekazek je poruSena integrita dokumentu. To znamend, Ze dokument byl
zménén po jeho podepsani zaruenym elektronickym podpisem. Dalsi prekazkou je
pfed¢asn¢ zneplatnény certifikat. Pokud je zjiSténo, ze certifikdt je predCasné
zneplatnén, konverze dokumentu bude zamitnuta. Poslednim ptipadem, kdy muize byt
konverze odmitnuta je ukoncena platnost certifikatu. VyprSela-li tedy platnost
certifikatu k elektronickému podpisu, konverze je zamitnuta [34].

Soucasti vystupu autorizované konverze dokumentli je ovéfovaci dolozka
konverze dokumentu. Tato dolozka obsahuje informace, které stanovi zakon
¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumentt.

Subjekt, ktery konverzi dokumentt provadi, vede evidenci dosud provedenych

konverzi dokumentti. Tato evidence obsahuje: potfadové cislo, pod kterym je konverze
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Vv evidenci vedena; datum provedeni konverze, konkrétni oznaceni vstupu a datum jeho
sepsani, pokud je datum v sepsani uvedeno, udaj o uhrazeni spravniho poplatku nebo

odmény notafe nebo udaj o osvobozeni od spravniho poplatku s odkazem na pravni

ptedpis [22].

1.9.12 Bezpecnost

Informacni systém datovych schranek je kvalitné zabezpec€en tak, ze uto¢nikovi
nedovoluje proniknout do vnitiniho systému. Vnitini prostiedi systému je zabezpeceno
tak, aby z ného nemohly uniknout zadné identifika¢ni a ovéfovaci udaje. VSechny
zpravy prochazi kontrolou na nepovoleny format souboru a pfitomnost nebezpecnych
kodu. S informacnim systémem datovych schranek pracuje ze strany provozovatele
pouze osoby diisledné provétené a je vénovana velkd pozornost jejich osobnostni,

profesionalnim i bezpecnostnim kvalitam.
Bezpecnostni desatero uzivatele informacniho systému datovych schranek

e Bezpectny pfistup k datové schrance — uzivatel se do datové schranky piihlasuje
uzivatelskym jménem a heslem. Je doporuceno po prvnim piihlaSeni heslo
zménit. Heslo by mélo byt dostatecné silné, to znamend, aby obsahovalo
nejméné § znaktl, kombinaci malych 1 velkych pismen a specidlnich znakii.

e Aktualizace bezpe¢nostniho softwaru a opera¢niho systému — bezpecny
bezpecnostni software je software aktualizovany. Uzivatelim se doporucuje
pouzivat legalni operacni systém 1 bezpecnostni software. Dale se doporucuje
pouzivat automatické aktualizace.

e Datova schranka jako ucet v internetové bance — je doporu¢eno ukoncit vSechny
aplikace pred vstupem do datové schranky. UZivatel by se mél pii prohliZzeni své
datové schranky chovat co nejbezpecnéji, stejné jako pii internetovém
bankovnictvi.

e Kbvalitni antivirovy program — legalni antivirovy program a jeho pravidelné

aktualizace pomuzou v boji proti nejriznéj§im virim, Cerviim a trojskym
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konim. Pravé tito parazité napadaji pocitace, ze kterych nésledné¢ odesilaji
pristupova data a poté je jejich ,,novi majitelé* zneuzivaji.

Obousmérny osobni firewall — dokaze kontrolovat komunikaci ptichozi i
odchozi. Nejlépe chrani citliva data, ktera jsou do datové schranky vkladéana
nebo z ni vybirana.

Nepracovat pod u¢tem administratora — ucet administratora by mél slouzit pouze
pro spravu operacniho systému, instalaci aplikaci atp. Pro béznou praci se
nedoporucuje pracovat pod uc¢tem administratora.

Pravidelna zaloha dulezitych dat — data by méla byt pravideln¢ zalohovana na
jina ulozisté. V soucasné dob¢ existuje mnoho moznosti, jak sva data bezpecné
zalohovat a uchovat.

Bezpecné bezdratové pripojeni — bezdratové sité mohou byt zabezpecené i
nezabezpecené. Pro komunikaci prostfednictvim datovych schranek je
doporuceno pouzivat zabezpefené bezdratové ptipojeni, ke kterému mame
divéru.

Neduvéra podvodnym zpravdm — ignorovat zpravy, které vyzaduji odeslani
prihlasovacich udaji. Zpravy s takovymto obsahem informacéni systém datovych
schranek nikdy neposild. Jedna se o podvodné zpravy.

Instalace softwaru jen z provéfenych zdroji — nedoporucuje se stahovat a
instalovat aplikace, kterym nelze jednozna¢né duvéfovat. Mohou obsahovat
dalsi aplikace, které mohou zneuzivat data v pocitaci, aniz by o tom jeho majitel

v&dal [35].
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2 Cil prace a hypotézy

2.1 Cil prace
Cilem diplomové prace je zmapovat stav elektronické komunikace ve statni

spravé a samospravé Ceské republiky v Jiho¢eském kraji.

2.2 Hypotézy

HI1: Projekt datové schranky zefektivnil komunikaci mezi statni spravou a samospravou

a tcastniky fizeni s témito orgdny vefejné moci.

H2: Datové schranky uleh¢ily administrativni z4téz statni spravy a samospravy Ceské

republiky.

2.3 Operacionalizace pojml
H1: Projekt datové schranky zefektivnil komunikaci mezi statni spravou a samospravou

a ucastniky fizeni s témito organy vetejné moci.

- datové schranky — elektronické ulozisté slouzici k vyméné zprav mezi organy

vefejné moci na jedné stran€ a pravnickymi a fyzickymi osobami na strané

druhé.

- zefektivnéni — pfispéni ke zlepSeni komunikace

- komunikace — proces vzajemného piedavani informaci pomoci ruznych
prostredkt

- Statni sprava a samosprava — viz teoreticka ¢ast
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H2: Datové schranky ulehgily administrativni zatdZ statni spravy a samospravy Ceské

republiky.

- datové schranky — elektronické ulozisté slouzici k vyméné zprdv mezi organy
vefejné moci na jedné strané a pravnickymi a fyzickymi osobami na strané
druhé

- ulehceni administrativni zatéZze — zjednoduSeni pii odesilani korespondence

(oproti odesilani v listinné podobé prostiednictvim Ceské posty)
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3 Metodika

3.1 Pouzitd metodika

V praktické ¢asti byl vyuzit kvantitativni vyzkum. Metoda dotazovani, technikou
anonymniho dotazniku. Dotaznik byl vytvofen online, na docs.google.com. Tento
zpusob byl zvolen z divodu rychlého vyplnéni respondenty, Uspory Casu pii jeho
vyplnéni.

Dotaznikem se rozumi standardizovany soubor otdzek, které jsou predepsany na
urcitém formuléii. Ziskavame jim empirické informace, a je to nejrozsifenéjsi technika
sbéru dat. Pro tuto techniku je typické, ze vyzkumnik neni pfitomen pii vyplhovani
dotaznikt [36]. Komunika¢ni tok mezi badatelem a respondentem je zprostfedkovan
pouze pisemnymi otazkami, které se tykaji zkoumané oblasti problému [36].
Konstrukce dotazniku hraje velkou roli pro vérohodnost ziskanych poznatkii. Tato ¢ast
pouziti dotaznikového Setfeni je dikladna analyza zkoumaného problému. Konecné
znéni dotazniku ma byt pfiméfené dlouhé, aby neodradil respondenty. Formulace otazek
ma byt jasnd a srozumitelnd, protoze pii pouziti této techniky neni moznost dodate¢né
vysvétlovat ptipadné nedorozuméni nebo nepochopeni otazky [36].

Stavba dotazniku:
e ma obsahovat vSechny podstatné problémy, na které hledame odpovéd’
e musi byt obsaZena cela Sife problematiky, aby se nemuselo provést doSetteni
e konstrukce otdzek ma respondenta pfitahovat a neodpuzovat
e otazky maji byt jasné, zfetelné, jednoznacné, aby umoZznila respondentovi
odpovédét bez dlouhého rozmysleni a obtizi
V tvodu dotazniku jsou nezbytné identifikacni informace o respondentovi (pf. pohlavi,
vek, bydliste), jsou to takzvané nezavisle proménné [37].
Dotaznik tvofilo celkem 23 otazek. 12 otazek bylo polozavienych a 11

uzavienych.
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3.2 Charakteristika vyzkumného souboru

V ramci dotaznikového Setfeni byli osloveni zaméstnanci Krajského uradu
v Ceskych Budgjovicich, Méstskych ufadt v Ceském Krumlové, Kaplici, Tieboni a
Trhovych Svinech. Dale byli osloveni zaméstnanci Utadii prace v Ceském Krumlové,
Trhovych Svinech a Ceskych Budgjovicich.

Celkem bylo osloveno 350 respondenti. Dotaznikii bylo vyplnéno 91.
Navratnost tedy Cinila 26 %. VSechny dotazniky byly vyplnény tplné€, nebyl vyfazen

zadny dotaznik z diitvodu chybé&jicich odpovedi.
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4  Vysledky

Graf¢. 1

Pohlavi respondentt

m Muz

B Zena

Zdroj: Vlastni vyzkum

Celkem se vyzkumu zacastnilo 91 (100 %) respondentt. 61 (67 %) respondentli
tvotily Zeny, 30 (33 %) respondentl byli muzi.
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Graf ¢. 2

Vék respondentu

1%
m18-24
m25-34

m35-44

mA45-54
m55-64

65 a vice

Zdroj: Vlastni vyzkum

Vékové skupiny respondentli byly zastoupeny takto: 3 (3 %) respondenti se
zatadili do vekové skupiny 18 — 24 let, ve véku 25 — 34 let bylo 25 (28 %) respondentl,
ve véku 35 — 44 let bylo 27 (30 %) respondentt, do vékové skupiny 45 — 54 let se
zatadilo 23 (25 %) respondentd, do skupiny 55 — 64 let 12 (13 %) respondentt. Ve véku
65 let a vice byl 1 (1 %) respondent.
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Graf ¢. 3

Pracovisté respondentt

B Krajsky urad
B Méstsky urad

m Ufad prace

Zdroj: Vlastni vyzkum

39 (43 %) respondentdi tvofili zaméstnanci Krajského tufadu v Ceskych
Budé¢jovicich, 44 (48 %) respondenti tvofili zaméstnanci Méstskych ufadli a 8 (9 %)

respondentil tvofili zam&stnanci Utadu prace Ceské republiky.
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Graf¢. 4

Praxe respondentti

M 0- 4 roky
H5-9let
H10- 14 let
m15-19let
H20- 24 let
M 25-29 et
m30-35]let

m 35 avice

Zdroj: Vlastni vyzkum

Tento graf znazornuje pocet let praxe respondentll. Nejvice byla zastoupena
skupina s poc¢tem 5 — 9 let praxe — do ni se zafadilo 22 (24 %) respondentd. Nasledovala
skupina s poétem 10 — 14 let praxe — tu tvorilo 16 (18 %) respondentt. 14 (15 %)
respondentti uvedlo, ze jeho praxe je v rozmezi 0 — 4 roky. 10 (11 %) respondentti ma
praxi 15 — 19 let. 9 (10 %) respondentti je v praxi 20 — 24 let, stejny pocet 9 (10 %)
respondentt je i ve skupiné s po¢tem 30 — 35 let praxe. 7 (8 %) respondentii ma praxi

delsi nez 35 let. 4 (4 %) respondenti uvedli 25 — 29 let praxe.
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Graf ¢. 5

Prace s elektronickym podpisem

m Ano

M Ne

Zdroj: Vlastni vyzkum

Tento graf ukazuje, zda respondenti pracuji s elektronickym podpisem. 48
(53 %) respondentti uvedlo, Ze s elektronickym podpisem pracuje. 43 (47 %)

respondentl pii své praci elektronicky podpis nevyuziva.
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Graf ¢. 6

Prace s datovymi schrankami

H Ano

m Ne

Zdroj: Vlastni vyzkum

Graf znazoriiuje pouzivani datovych schranek respondenty. 74 (81 %)
respondentll s datovymi schrankami pracuje, 17 (19 %) respondentii s datovymi

schrankami nepracuje.
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Graf ¢. 7

Efektivita komunikace

® Ano
H Ne

= Nedokazu posoudit

Zdroj: Vlastni vyzkum

Do vyhodnoceni této otazky jsou zahrnuti pouze respondenti, kteti odpovédéli,
ze s datovymi schrankami pracuji — tedy 74 (100 %) respondentd. 61 (82 %)
respondentli povazuje komunikaci prostiednictvim datovych schranek za efektivni.
7 (10 %) respondentt si nemysli, ze komunikace prostfednictvim datovych schranek je

efektivni. 6 (8 %) respondentt efektivitu nedokaze posoudit.
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Graf ¢. 8

Urychleni komunikace

m Ano

H Ne

Zdroj: Vlastni vyzkum

Graf ukazuje, zda podle respondentil datové schranky urychlily komunikaci
s klientem. Do vyhodnoceni jsou zahrnuti pouze respondenti, kteti pracuji s datovymi
schrankami, tedy 74 (100 %) respondentt. 47 (64 %) respondentt si mysli, ze datové

schranky urychlily komunikaci s klienty. Podle 27 (36 %) respondentt datové schranky
komunikaci neurychlily.
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Graf ¢. 9

Zména systému datovych schranek

H Ano

H Ne

Zdroj: Vlastni vyzkum

V tomto grafu jsou vyhodnoceny pouze odpovédi respondentt, ktefi uvedli, Ze
pracuji s datovymi schrankami, tedy 74 (100 %) odpovédi. 16 (22 %) respondentti by
n¢jakym zplsobem zménili dosavadni systém datovych schranek. 58 (78 %)

respondentll by na systému nic neménilo.
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Graf ¢. 10

Rozdil v komunikaci

M Je snazsi

M Neni snazsi

Zdroj: Vlastni vyzkum

Tento graf zobrazuje, zda je pro respondenty snaz$i komunikovat
prostfednictvim datové schranky, nez postou. Do vyhodnoceni jsou zahrnuti
respondenti, ktefi pracuji s datovymi schrankami, tedy 74 (100 %) respondentti. Pro 58
(78 %) respondentli je komunikace prostfednictvim datové schranky snazsi. Pro 16

(22 %) respondentt tento zpiisob komunikace snazsi neni.
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Graf¢. 11

Doruceni zpravy nékomu jinému

m Ano
H Ne

= Nevim

Zdroj: Vlastni vyzkum

V grafu je znazornéno doruceni datové zpravy. Pouze 4 (6 %) respondenti
uvedli, Ze datova zprava byla dorucena jinému adresatovi, nez mé¢la byt dorucena. 58
(78 %) respondent uvedlo, ze datova zprava byla doru¢ena tomu, komu méla byt
dorucena. 12 (16 %) respondentii nevi o tom, Ze by datovd zprava byla dorufena
né¢komu jinému, nez méla byt dorucena. Do vyhodnoceni byly zafazeny odpovédi

respondenttl, kteti pracuji s datovymi schrankami, tedy 74 (100 %) odpovedi.
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Graf ¢. 12

Obdrzeni datové zpravy ve Spatném
formatu

M Ano
l Ne

Zdroj: Vlastni vyzkum

14 (19 %) respondentt uvedlo, ze obdrzeli datovou zpravu ve Spatném formatu.
60 (81 %) respondentiim se nestalo, Ze by dostali datovou zpravu ve $patném formatu.
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Graf ¢. 13

Podpis s neplatnym certifikatem

® Ano

H Ne

Zdroj: Vlastni vyzkum

Do vyhodnoceni v tomto grafu jsou zahrnuty pouze odpovédi respondentt, ktefi
pracuji s datovymi schrankami, tedy 74 (100 %) odpovéedi. 18 (24 %) respondenti
uvedlo, Ze obdrZzeli zprdvu podepsanou elektronickym podpisem s neplatnym
certifikdtem. 56 (76 %) respondentim pfisla vzdy datova zprava podepsana platnym

certifikatem.
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Graf¢. 14

Problém s prihlasenim

m Ano

M Ne

Zdroj: Vlastni vyzkum

Graf zobrazuje odpovédi respondentt, kteti pracuji s datovymi schrankami — 74
(100 %). Pouze 10 (14 %) respondent mélo problém s piihlasenim do datové schranky.
Naopak 64 (86 %) respondentl nikdy neméli problém s ptihlasenim.
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Graf ¢. 15

Problém s funkcnosti pri zavadéni
datovych schranek

H Ano

H Ne

Zdroj: Vlastni vyzkum

Problémy s funk¢nosti datovych schranek pii jejich zavadéni, zobrazuje graf
¢. 15, ve kterém jsou zpracovany odpovédi respondentli, ktefi pracuji s datovymi
schrankami. 16 (22 %) respondentli uvedlo, Ze méli néjaky problém pii zavadéni

datovych schranek do praxe. Zbylych 58 (78 %) respondentli Zadny problém nemélo.
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Graf ¢. 16

Problém organizace s prihlasenim

H Ano
H Ne

= Nevim

Zdroj: Vlastni vyzkum

Tento graf znéazoriiuje odpovédi respondentd, kteti pracuji s datovymi
schrankami, tedy 74 (100 %) odpovédi. 8 (11 %) respondentii uvedlo, ze jejich
organizace méla néjaky problém s piihlaSenim do datové schranky pfi jejich zavadéni
do praxe. 17 (23 %) respondentli uvedlo, Ze organizace Zadny problém neméla a 49

(66 %) respondentti o problému s piihlaSenim nevi.
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Graf ¢. 17

Ukladani datovych zprav

B Ano

H Ne

Zdroj: Vlastni vyzkum

Graf zobrazuje odpovédi tykajici se ukladani obsahu datové zpravy. 25 (34 %)
respondentti si obsah datové zpravy uklada. 49 (66 %) tuto moznost nevyuziva. Do
vyhodnoceni v tomto grafu jsou zpracovany pouze odpovédi respondenttll, kteti pracuji

s datovymi schrankami, tedy 74 (100 %) odpovedi.
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Graf ¢. 18

Informovanost o zménach v datovych
schrankach

Pfi poradé

Vyhledavam si je sdm

Zadné informace nedostavam

Skolenim

E-mailem

Zdroj: Vlastni vyzkum

Graf zobrazuje informovanost respondentti o zménach v datovych schrankach.
Respondenti méli moznost oznacit vice odpovédi zaroven. Nejvice odpovédi (33)
ziskala moznost — Zadné informace nedostavam. 19 odpovédi bylo u moznosti
informovanosti e-mailem. Skoleni zaznamenalo 17 odpovédi a 14 odpovédi u moznosti,
ze si respondent informace vyhledava sam. 1 respondent uvedl, Ze informace dostava

pfi pracovni poradé.
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Graf ¢. 19

Skoleni o zménach v datovych schrankach

H Ano

m Ne

Zdroj: Vlastni vyzkum

V grafu jsou zobrazeny odpovédi respondentii na otazku tykajici se $koleni na
pracoviSti o zménach v datovych schrankach. 41 (55 %) respondenti uvedlo, Ze na
jejich pracovisti probihaji Skoleni, kterd se tykaji zmén v datovych schrankach. 33
(45 %) respondenti uvedlo, Ze zadna Skoleni na pracovi§ti neprobihaji. Do
vyhodnoceni v tomto grafu jsou zahrnuty pouze odpovédi respondentl, kteti pracuji

s datovymi schrankami, konkrétné 74 (100 %) odpovédi.
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Graf ¢. 20

Pristup do datové schranky

B Programem v PC

M Pres internetové rozhrani

Zdroj: Vlastni vyzkum

V grafu jsou vyhodnoceny odpovédi respondentt, ktefi pracuji s datovymi
schrankami — 74 (100 %) odpovédi. 67 (91 %) respondent uvedlo, ze pfistupuje do
datové schranky pomoci pocita¢ového programu. Pouze 7 (9 %) respondentll vyuziva

K ptistupu do datové schranky internetové rozhrani.
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Graf ¢. 21

Datova schranka

4% 4%

M Pfinos a usnadnéni
M Pfitéz a zdrzeni
M Formalitu, povinnost

B Podle situace

Zdroj: Vlastni vyzkum

V grafu jsou zndzornény odpovédi na otdzku, co pro respondenty datova
schranka predstavuje. Pro 48 (65 %) respondentii datova schranka piedstavuje ptinos a
usnadnéni prace. Pro 20 (27 %) naopak datové schranky piedstavuji ptitéz a zdrzeni pfti
praci. 3 (4 %) respondenti uvedli datové schranky jako formalitu a povinnost. 3 (4 %)
respondenti uvedli, Ze v n¢které situaci je datova schranka piinosem a v jiné situaci
ptitézi. Do vyhodnoceni jsou zahrnuty odpovédi respondentd, ktefi s datovymi

schrankami pracuji, tedy 74 (100 %) odpovédi.
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Graf ¢. 22

Zpusob prihlaseni do pracovniho
pocitace

1%

B UZiv. jménem a heslem
B Pomoci ¢tecky a Cipové karty

1 Biometrické udaje

Zdroj: Vlastni vyzkum

Graf zobrazuje zpusob piihlaseni respondentli do pracovniho pocitace. Do
vyhodnoceni je zahrnuto 91 (100 %) odpovédi. 83 (91 %) respondentl se do pocitace
pfihlaSuje uzivatelskym jménem a heslem. 7 (8 %) respondentii vyuZziva k pfihlaSeni
¢tecku a Cipovou kartu. Pouze 1 (1 %) respondent uvedl, ze se do pocitace piihlasuje

pomoci biometrickych udaju.
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Graf ¢. 23

Pfinos novych obc¢anskych priikazi

m Ano

m Ne

Zdroj: Vlastni vyzkum

V tomto grafu jsou znazornény odpovédi vsech respondentt, tedy 91 (100 %).
47 (52 %) respondentt vidi piinos v novych obcanskych prikazech s ¢ipem. 44 (48 %)

respondentli v novych obanskych prikazech pfinos nevidi.
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5 Diskuze

Cilem mé diplomové prace bylo zmapovat stav elektronické komunikace statni
spravy a samospravy Ceské republiky v Jihoteském kraji. Tento cil byl napliiovan
pomoci dotaznikového Setieni. Dotaznik byl dostupny na online adrese a byl rozesilan
pracovnikiim Krajského ufadu v Ceskych Bud&jovicich, dale pracovnikiim méstskych
uradu a urada prace ve vybranych méstech. Vysledky jsou prezentovany v kapitole €. 4.

Celkem se dotaznikového Setfeni zGcCastnilo 91 respondenti. Pohlavi
zucCastnénych respondentil znazornuje graf €. 1. 61 (67 %) respondentil tvofily Zeny, coz
je nadpolovi¢ni vétSina. 30 (33%) respondentd byli muzi. Toto rozloZeni pohlavi se da
ocekavat. V téchto institucich byvaji ¢asto muzi pouze na vedoucich pozicich, zatimco
zeny pracuji na pozicich nizsich. A téchto nizsich pozic je logicky vice, nez vedoucich
pozic. To doklada i ¢lanek Gender pay gap ve statni spravé od Vaclava Vel¢ovského
Z ministerstva vnitra. Vaclav VelCovsky uvadi, ze ve statni spravé pracuje 60 % Zen a
40 % muzu, ale toto rozlozeni se netykd vedoucich pozic. V téch Zeny zaujimaji pouze
34 %. Je patrny skon k tomu, ¢im vyssi pozice tim mensi zastoupeni Zen [38].

Graf €. 2 znazornuje veék respondentll. VEk byl rozdélen do v€kovych kategorii,
pficemz nejvice zastoupena byla kategorie véku v rozmezi 35 — 44 let. V této skupiné
bylo celkem 27 (30 %) respondentii. Poté nasledovala vékova kategorie 25 — 34 let, to
tvotilo 25 (28 %) respondentii. 23 (25 %) respondentti se zaradilo do vékové kategorie
45 — 54 let. 12 (13 %) respondenti patiilo do kategorie 55 — 64 let. 3 (3 %) respondenti
byli ve véku 18 — 24 let a pouze 1 (1 %) respondent byl starsi 65 let. Vel¢ovsky uvadi
ve zpravé sndzvem Lidské zdroje v ustfednich spravnich organech, Ze nejvice
zastoupenou veékovou kategorii zaméstnanct ustfednich spravnich uradu je kategorie
véku 41 — 61 let, a to témef v 65 %. Poté nasleduje veékova kategorie 26 — 40 let, ta je
V ustiedni statni spravé zastoupena ve 34 % zaméstnancll. Na rozdil od mého vyzkumu
je v 7 % zastoupen veék vice nez 62 let. Podobné je zastoupen vék 18 — 25 let, a to ve
2 %. Podle Velcovského celi ustiedni spravni Gfady starnuti svych zaméstnanct [39].

Podle mého néazoru jsou starsi lidé na ufadech z toho diivodu, Ze maji vétsi zkuSenosti.
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Proto ve své funkci zlstavaji a nehledaji jiné zaméstnani. Dalsi diivod spatiuji v tom, Ze
star$i lidé hufe snaSeji zmény a htre hledaji nové zaméstnani. Malé zastoupeni vékové
skupiny 18 — 24 let si vysvétluji tim, ze vykon povolani ve statni spravé a samospraveé
Casto vyzaduje vysokoskolské vzdélani, a proto mladi lidé jesté studuji, Casto az do 26
let. Dalsim faktorem mize byt to, Ze absolventi téZko nachazeji zaméstnani hned po
ukonceni studia. Davodit mtize byt vice, ale podle mého nazoru prevazuje divod, ze
absolventi nemaji téméf Zadnou praxi v oboru.

S vékovym slozenim respondentii souvisi i graf ¢. 4, ve kterém je znazornén
pocet let praxe respondentii. Nejcastéji jsou respondenti v praxi 5 — 9 let, tuto dobu
uvedlo 22 (24 %) respondentd. 16 (18 %) respondentti uvedlo 10 — 14 let praxe. Poté
nasledovalo rozmezi 0 — 4 roky praxe, do n¢j se zatadilo 14 (15 %) respondenti.
15 — 19 let praxe uvedlo celkem 10 (11 %) respondenti. 9 (10 %) respondenti je v praxi
20 — 24 let a stejny pocet respondentd (9 = 10 %) uvedlo pocet let praxe 30 — 35 let. 7
(8 %) respondentt uvedlo, Ze je v praxi déle nez 35 let. 4 (4 %) respondenti uvedli 25 —
29 let praxe.

Graf ¢. 3 ukazuje rozloZeni respondentl v jednotlivych ufadech (institucich). 44
(48 %) respondenti tvofili zaméstnanci méstskych ufadt (Cesky Krumlov, Kaplice,
Trhové Sviny, Tiebon). 39 (43 %) respondenti byli zaméstnanci Krajského uradu
v Ceskych Budgjovicich. 8 (9 %) respondentii byli zaméstnanci Gifadd prace v Ceském
Krumlové, Ceskych Budgjovicich a Trhovych Svinech. Pfedpokladala jsem, Ze nejvice
respondentli budou tvofit zaméstnanci krajského ufadu, z divodu nejvétsiho poctu
oslovenych respondentli. Niz§i navratnost si obecné vysvétluji tim, Ze zaméstnanci jiz
nejsou ochotni odpovidat na dotazniky, které dostavaji nékolikrat do roka. DalSim
divodem mtiZze byt pracovni zaneprazdnénost zaméstnancli. Dostala jsem i nékolik
e-mailovych odpovédi od zaméstnanci krajského ufadu, Ze maji v pracovni dobé
zakdzany pfistup na internet a z tohoto divodu mi nemohou dotaznik vyplnit. Bohuzel
nebyli ochotni dotaznik vyplnit ani po pracovni dobé. Nemyslim si, Ze by osobné
predavany dotaznik v papirové formé mél navratnost vétsi. Prave z divodu rychlejsiho a

pohodIngjsiho zplisobu vyplnéni jsem zvolila online dotaznik.
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V grafu ¢. 5 jsou vyhodnoceny vysledky odpovédi respondentll na otazku, zda
pracuji s elektronickym podpisem. 48 (53 %) respondentil uvedlo, ze pii své praci
vyuziva elektronicky podpis. 43 (47 %) respondentl s elektronickym podpisem
nepracuje. Zakon o elektronickém podpisu je v platnosti jiz od roku 2000, od té doby je
tedy mozno elektronicky podpis pouzivat. Néktefi ufednici ho ale ke své praci asi tak
nutn¢ nepotiebuji.

Graf ¢. 6 zobrazuje odpovédi respondenti na otazku, zda pracuji s datovou
schrankou. 74 (81 %) respondentil s datovou schrankou pracuje. 17 (19 %) respondenti
datovou schranku pii své praci nepouzivd. Tento pocet mé celkem piekvapil.
Nepredpokladala jsem, Ze tolik zaméstnanct ufadu s datovou schrankou pracuje. Ve
vyhodnoceni dalSich odpovédi jsem pracovala pouze s odpovédmi respondentd, ktefi
pracuji s datovou schrankou. Ministerstvo vnitra zfidi datovou schranku organu vetejné
moci ihned po jejim vzniku, respektive od vzniku povinnosti datovou schranku mit, to
znamena ode dne platnosti zakona.

Zda je pro pracovniky komunikace prostfednictvim datovych schranek efektivni,
je znazornéno v grafu ¢. 7. Do vyhodnoceni této otazky jsou zahrnuty odpovédi pouze
téch respondentt, ktefi pracuji s datovymi schrankami, tedy 74 (100 %) odpovédi. 61
(82 %) z nich povazuj komunikaci prostfednictvim datovych schranek za efektivni. 7
(10 %) respondentll nepovaZuje tento zpusob komunikace za efektivni. 6 (8 %)
respondentli nedokéze posoudit efektivnost komunikace prostiednictvim datovych
schranek. Podle mého nazoru datové schranky sviij ucel plni. Myslim si, Ze datové
schranky mohou byt pomocnikem pro lidi, ktefi jsou hodné& pracovné vytiZeni a nemayji
¢as pro osobni navstévu statni instituce. Také miiZze byt pomocnikem pro ¢lovéka, ktery
pfes tyden pracuje v zahrani¢i a tak nema moZnost tak casto navs§t€vovat ceské trady.
Neékdy je 1 obtizné si korespondenci vyzvednout. Vim to z vlastni zkuSenosti, protoze
bydlim v malém méstecku v jiznich Cechach. KdyZ jsem pies tyden ve $kole, nemam
Sanci si na na$i posté¢ vyzvednout zasilku, protoZe poSta ma otevieno pouze 4 hodiny
denné a to dopoledne. A lidé, kteti od nas dojizdi za praci a vraci se domil vecer, si
zasilku také prevzit nemohou. V takovych situacich jsou datové schranky podle mého

nazoru ucelné a prakticke.
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Nasledujici graf, tedy graf ¢. 8 vyhodnocuje odpovédi tykajici se urychleni
komunikace diky datovym schrankam. Ve vyhodnoceni jsou zahrnuty odpovédi
respondentu, ktefi pracuji s datovymi schrankami, tedy 74 (100 %) odpovédi. 47 (64 %)
respondentii odpovédélo, ze datové schranky urychlily komunikaci s klientem. 27
(36 %) respondentti si nemysli, ze datové schranky komunikaci urychlily. Vyhodu
datovych schranek vidim pravé v urychleni komunikace jak s klienty, tak s ostatnimi
subjekty statni spravy. Na praxi, kterou jsem absolvovala béhem studia, jsem se na
pouzivani datovych schranek ptala. Naptiklad na afadu prace urychli datové schranky
komunikaci s posudkovou komisi, ktera posle posudek datovou schrankou hned,
jakmile je hotovy. Odpada &ekani, nez by Ceska posta zasilku dorudila a ufad prace
muze na zdklad¢é posudku ihned vydat rozhodnuti atp. Myslim si, ze datové schranky
ulehdily 1 administrativni zatéz, kdy Gfady nemusi vSechny dokumenty tisknout, davat
do obalky, odnést na podatelnu a nechat odeslat prostiednictvim Ceské posty.

S tim souvisi 1 vyhodnoceni otazky, které zndzornuje graf ¢. 10, tykajici se
rozdilu v komunikaci prostfednictvim datovych schrinek nebo Ceské posty. Do
vyhodnoceni této otazky jsou rovnéz zahrnuty odpovédi pouze téch respondentll, ktefi
pracuji s datovymi schrankami, tedy 74 (100 %). 58 (78 %) respondentti uvedlo, ze je
pro n¢ snaz$i komunikovat prostfednictvim datovych schranek nez prostfednictvim
Ceské posty. Pro 16 (22 %) respondentil je snaz§i komunikace prostiednictvim Ceské
posty. Kazdému €loveku vyhovuje jiny zpisob komunikace. Né¢kdo mé nejradéji osobni
jednani s klientem, n€kdo komunikuje rad listinnou formou a nékdo komunikuje rad
elektronickou cestou. Elektronicka komunikace se v sou¢asné dobé dostava do popiedi
stale vice, ale pfesto nékomu nemusi vyhovovat. Pro nékteré lidi miize byt obtizné se
S pocitacem naucit pracovat.

Graf ¢. 9 znazornuje odpovédi respondentd, ktefi pracuji s datovymi schrankami
- tedy 74 (100 %) na to, zda by néjakym zptisobem zménili systém datovych schranek.
58 (78 %) respondenti by na stavajicim systému datovych schranek nic neménilo.
Pouze 16 (22 %) respondentli by systém datovych schranek néjakym zplsobem
zménilo. Bohuzel respondenti nedokazali specifikovat, jakou zménu by v systému

uvitali. Z vyhodnoceni této otazky lze usuzovat, ze systém datovych schranek je funkéni
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a vetsing pracovnikd vyhovuje. Systém je v provozu necelé tii roky, tudiz ma narok na
drobné nedostatky, které provozovatel bude urcité v blizké budoucnosti upravovat.

V médiich se objevily ¢lanky o tom, ze datovd zprava byla dorucena jinému
adresatovi, nez byt doru¢ena méla. Proto dalsi otazka, ktera je vyhodnocena v grafu
¢. 11, se tykala doruceni datové zpravy. Ze 74 (100 %) respondentl, kteti pracuji
s datovymi schrdnkami, jich 58 (78 %) uvedlo, Ze datovd zprava byla dorucena
spravnému adresatovi. Pouze 4 (6 %) respondenti uvedli, Ze byla datovd zprava
dorucena né€komu jinému, nez méla byt. 12 (16 %) respondentli nevi o tom, Ze by
datova zprava, kterou odeslali, byla dorucena jinému adresatovi. Pokud by datova
zprava byla dorucena jinému adresatovi, mohlo by to v nékterych ptipadech zputsobit i
velké nepfijemnosti. Naptiklad by zprava mohla obsahovat citlivé udaje, které by
neopravnénd osoba mohla zneuzit. Nebo by v datové zpraveé bylo rozhodnuti a z n¢j
plynouci zavazky, které by adresat, kterému zprava méla byt, ale nebyla dorucena, dale
neplnil. Mohlo by dojit naptiklad k pokuté nebo v hor§im piipad¢ k exekuci. To jsou ale
hors$i scénafe. Podle odpovédi respondentil jsou datové zpravy doru¢ovany spravnym
adresatim. Ke zméné adresata by mohlo dojit v ptipadé€, ze by Gfednik zadal Spatné ID
Klienta. Myslim si ale, ze k takovym situacim dochazi malokdy. Ptesto v deniku DNES
vySel dne 27. zé&ii 2011 clanek, ve kterém redaktor Jakub Pokorny uvadi, ze statni
instituce si spletly jména a zaménily korespondenci téchto dvou osob se stejnym
pfijmenim. Timto nedopatfenim mohla vzniknout jednomu z ucastniki velka
nepiijemnost, protoze se jednalo o pravnika a nebyla mu doruc¢ena ptedvolani k soudu.
Nastésti ho na to upozornil druhy tcastnik, kterému tato zprava nepatiila [40]. Proti této
zprave se ohradilo ministerstvo vnitra, které thned vydalo zpravu, zZe datové schranky
jsou pIné¢ funkéni. Ve zpravé s nazvem ,,Systém datovych schranek je spolehlivy a
funguje bez probléml“ ministerstvo uvadi, ze zprava zveiejnéna v Mlad¢ fronté¢ DNES
se nezaklada na pravdé. Ministerstvo dale uznava, ze k ojedinélym piipadiim doslo, ale
jednalo se 0 chybu pfislusného zaméstnance, nikoliv chybu systému jako takového.
Chybu takového zaméstnance poté musi feSit jeho nadfizeny. Jak ministerstvo uvadi,
zaméstnanec statni instituce je povinen si ovéfit, zda osoba, které chce odeslat zésilku,

nema datovou schranku. Pokud ano, pak ji poSle prostiednictvim datové schranky,
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nikoliv dopisem. Zpusob vyhledavani osob a jejich datovych schranek je podle
ministerstva dostacujici, a pokud ufednik postup dodrzuje, pak je chyba prakticky
vyloucena [41].

V teoretické Casti se zminuji o formatech, ve kterych mize byt datova zprava
odeslana. V grafu ¢. 12 jsou odpovédi respondentl na to, jestli obdrzeli datovou zpravu
V nespravném formatu. Do vyhodnoceni jsou zatazeny odpovédi respondentti, ktefi
pracuji s datovymi schrankami, tedy 74 (100 %) odpovédi. Pouze 14 (19 %)
respondentl nekdy obdrzeli datovou zpravu v nespravném formdatu. 60 (81 %)
respondenti vzdy obdrzelo datovou zpravu ve spravném formatu. Domnivam se, ze
klienti (osoby odesilajici datovou zpravu) jiz maji zkusenosti s vytvarenim datovych
zprav, a proto datové zpravy jsou Ufednikiim dorucovany v potadku. Drobné chyby se
podle mého ndzoru vyskytovaly v obdobi uvedeni systému datovych schranek do
provozu, kdy nikdo s takovymto systémem nemél zkusenosti.

K podpisu datové zpravy musi mit majitel datové schranky a elektronického
podpisu platny certifikat. Ten je vydavan na urcité ¢asové obdobi. Po vyprseni platnosti
certifikdtu je 1 podpis, ktery je vytvofen, neplatny. Neplatného podpisu se tykd i
vyhodnoceni otazky v grafu ¢. 13. Ve vyhodnoceni této otazky jsou zpracovany
odpovédi respondentti, kteti pracuji s datovymi schrankami, tedy 74 (100 %) odpovédi.
56 (76 %) respondentli uvedlo, ze vzdy obdrzeli datovou zpravu podepsanou platnym
elektronickym podpisem. Pouze 18 (24 %) respondentim byla doruc¢ena zprava
s neplatnym elektronickym podpisem. Kbvalifikované certifikaty k elektronickému
podpisu vydavaji: eldentity, I. certifikacni autorita a PostSignum. Certifikaty jsou
vétSinou vydavany s platnosti jednoho roku a jsou zpoplatnény.

V obdobi, kdy se zavaddi do praxe cokoliv nového, dochézi nékdy ke
komplikacim s funkénosti. Pravé problému s ptfihlaSenim do datové schranky se tykaji
grafy ¢. 14 a ¢. 16. Vobou grafech jsou do vyhodnoceni zatfazeny odpovédi
respondenttl, ktefi pracuji s datovymi schrankami, tedy 74 (100 %) odpovédi. Graf ¢. 14
zobrazuje problém s piihlasenim jednotlivych pracovnikl. 64 (86 %) respondentt nikdy
neméli problém s pfihlaSenim do datové schranky. Pouze 10 (14 %) respondentt

uvedlo, ze nékdy problém s piihlaSenim mélo. Graf ¢. 16 znazoriiuje odpovédi na to,
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zda organizace, ve které respondenti pracuji, méla n€kdy problém s ptihlaSenim.
17 (23 %) respondenti uvedlo, Ze jejich organizace neméla zadny problém
s piihlasenim. 8 (11 %) respondentd uvedlo, Ze organizace méla néjaky problém
s ptihlaSenim do datové schranky. 49 (66 %) respondentii nema informaci o potizich
s ptihlaSenim organizace do datové schranky. Graf ¢. 15 se jesteé tyka problému
s funk¢nosti datové schranky v dobé, kdy se zavadély do praxe. 58 (78 %) respondentli
nemélo Zadny problém s funkénosti datové schranky. Pouze 16 (22 %) respondentti
uvedlo, ze méli n¢jaky problém s funkcnosti datové schranky. Bohuzel také v téchto
otazkach respondenti blize nespecifikovali, jaky konkrétni problém s datovou
schrankou méli. Myslim si, Ze uvedeni konkrétniho problému s pfihlaSenim i
funkcénosti datové schranky by ptispélo provozovateli ke zlepSeni systému datovych
schranek.

Graf ¢. 17 zndzornuje, zda si respondenti ukladaji obsah datové zpravy. Datova
zprava je po uplynuti 90 dni od jejiho doruceni z datové schranky smazana. Je-li
dialezité datovou zpravu ulozit, je mozné zvolit moznost ulozit datovou zpravu na disk
[42]. 25 (34 %) respondentli uvedlo, ze si obsah datové zpravy uklada. 49 (66 %)
respondentl tuto moznost nevyuziva. Doporucuje se ukladat si nejen obsah, ale i obalku
datové zpravy. Ulozena datova zprava ale jiz neobsahuje doru¢enku ani datum doruceni,
proto je dale doporucovéano uloZit si i celou doruenku datové zpravy. Myslim si, ze
ukladéani datovych zprav maji na starosti jini zaméstnanci Ufadi, kteti datové schranky
spravuji, a ned¢€laji to pfimo Ufednici. Takto si vysvétluji tak maly pocet respondentt,
kteti odpovédeli, Ze si obsah datovych zprav ukladaji. Korespondence s klienty tfadu
musi byt jisté urcitou dobu archivovana, a proto budou urcité datové zpravy ukladany.

Stejné jako rtizné systémy pouzivané ve vefejné sprave, tak i systém datovych
schranek prochdzi zménami. V grafu ¢. 18 jsou vyhodnoceny odpovédi respondentt,
ktefi pracuji s datovymi schrankami, tedy 74 (100 %) odpovédi, na to, jakym zptisobem
ziskavaji informace o zmeénach tykajici se datovych schranek. Respondenti méli
moznost oznacit vice odpovedi. Nejvice odpoveédi — 33 ziskala moznost, ze respondenti
nedostdvaji 74dné informace o zménach. 19 odpovédi zaznamenala moZnost

informovanost e-mailem. U moznosti Skoleni bylo oznaceno celkem 17 odpovédi, 14
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odpovédi bylo u moznosti, Ze si respondent vyhleddva informace sdm. Pouze 1
respondent uvedl, Ze informace o zménach ziskava pii pracovnich poradach.

Nejriiznéjsi organizace a pracovnici ministerstva vnitra potradaji Skoleni tykajici
se zmén v datovych schrankach. Zda probihaji Skoleni o zménach v datovych
schrankdch na pracovistich respondentt, ktefi pracuji s datovymi schrankami — 74
(100 %), to znazornuje graf ¢. 19. 41 (55 %) respondentii uvedlo, Ze $koleni o zménach
v datovych schrankéch v jejich organizaci probihaji. 33 (45 %) respondentli uvedlo, ze
se zadna Skoleni v jejich organizaci neuskute¢niuji. V souvislosti s pfedchozi otazkou,
kdy respondenti odpovidali nejvice, Zze z4dné informace o zménach nedostdvaji, mé
napada, ze ackoliv nadpoloviéni vétSina respondenti uvedla, ze probihaji v jejich
organizaci $koleni o zménach, tak tato Skoleni nejspise nenavstévuji a tim padem tyto
informace nemaji.

Existuje né¢kolik moznosti, jak pfistupovat do datové schranky. V grafu ¢. 20
jsou vyhodnoceny odpovédi respondentt, kteti pracuji s datovymi schrankami, tedy 74
(100 %), na otazku, jakym zpusobem pfistupuji do datové schranky. 67 (91 %)
respondentli piistupuje do datové schranky pomoci pocitacového programu. 7 (9 %)
respondentt se ptihlasuje do datové schranky pfes internetové rozhrani. PtihlaSeni pies
internetové rozhrani je dostupné na adrese: www.mojedatovaschranka.cz.

Co pro respondenty ptedstavuje datova schranka, je vyhodnoceno v grafu ¢. 21.
Vyhodnoceny jsou odpovédi pouze téch respondentii, ktefi pracuji s datovymi
schrankami, tedy 74 (100 %) odpovédi. 48 (65 %) respondentti vidi v datovych
schrankach ptinos a usnadnéni prace. Naopak to vidi 20 (27 %) respondentti, pro ty jsou
schranky pfijimaji jako formalitu ¢i povinnost. Stejné tak 3 (4 %) respondenti uvedli, Ze
zélezi na situaci. V nékteré situaci jsou datové schranky pfinosem a v jiné situaci zase
pritézi. Myslim si, Ze jsou datové schranky v tomto vyzkumu hodnoceny pievazné
kladné. Ur¢ité se tento systém bude do budoucna vyvijet a pfinese dalsi zmény.

Velkou roli pfi pouzivani datovych schranek hraje samoziejmé bezpecnost.
Prosttednictvim datovych schranek mohou byt zasilany n¢kdy 1 citlivé udaje. Pokud by

nekdo neopravnéné vstoupil do cizi datové schranky, mohl by ji zneuzit ke svému
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prospéchu, atd. Zpusob piihlaseni do pracovniho pocitace také hraje roli v bezpecnosti.
Pravé zpiisob piihlaSeni do pracovniho pocitace je znazornén v grafu ¢. 22. Do
vyhodnoceni jsou zahrnuty odpovédi vSech respondentii, ktefi se vyzkumu ucastnili,
tedy 91 (100 %) odpovédi. 83 (91 %) respondentti se do pracovniho pocitace ptihlasuje
pomoci uzivatelského jména a hesla. Uzivatelskd jména a hesla jsou na uradech
vetsinou tvorena stejnym zpusobem u vSech zaméstnancii. Mnoho zaméstnanct si heslo
nezméni a pouziva standardni heslo. Zde spatiuji slabé misto systému, protoze mize
potencionalni wto¢nik ziskat celkem snadno pfistup k citlivym datim. 7 (8 %)
respondentt se piihlaSuje do pracovniho pocitace pomoci ¢tecky a Cipové karty. Tento
(1 %) respondent se do svého pracovniho pocitace piihlasuje pomoci biometrickych
udajii. To mize byt naptiklad pomoci otisku prstu, skenovanim sitnice, skenovani zil
nebo rozpoznavani obliceje. Piihlaseni pomoci biometrickych udaji se mi jevi jako
nejbezpecnéjsi zpusob, i kdyz i nékteré z téchto piihlaSovacich zplsobu lze prelstit.
Sikuta ve své bakalaiské praci snazvem  Fake-Finger-Attacken  auf
Fingerabdrucklesegerdte popisuje zpiisob zneuziti ziskané¢ho otisku prstu cizi osoby
k pielsténi CteCek otisku prsti. Prelstit se podafilo i systém, ktery podle vyrobce je
schopen rozpoznat falesny otisk prstu [43].
V soucasné dobé dochazi k mnoha kybernetickym utoklim s cilem zneuziti ziskanych
dat. Proto je velice dilezité mit neustale aktualni antivirovy program, operacni systém
se vSemi bezpecnostnimi zéplatami a silna hesla

V teoretické ¢asti jsou zminéné také nové obCanské prikazy, které se vydavaji
od 1. ledna 2012. Soucasti nového obc¢anského priikazu je elektronicky ¢ip. Bohuzel na
tento ¢ip v soucasné dob€ lze nahrdt pouze elektronicky podpis. V grafu ¢. 23 jsou
vyhodnoceny odpovédi respondenti na to, zda vidi pfinos v novych obcéanskych
prukazech. Do vyhodnoceni jsou zafazeny odpovédi vSech respondentl, tedy 91
(100 %) odpovédi. 47 (52 %) respondenti v novych obcanskych prukazech pfinos
spatfuje. Naopak 44 (48 %) respondentli v novych obcanskych priikkazech zadny ptinos
nevidi. Bylo by dobré, kdyby elektronicky ¢ip na obfanském priikazu slouzil i1 k jinému

Ggelu. Sikovny by byl jeden prikaz, na kterém by bylo zaznamenano vice tdaji,
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napiiklad obcansky prikaz, fidi¢sky prikaz a elektronicka zdravotni knizka v jednom.
U naSich jiznich sousedi Vv Rakousku funguje jiz vice let elektronicky prikaz
pojisténce, E-Card. Vedle udaju o pojisténci slouzi karta jako elektronicka zdravotni

knizka a zaroven lze kartu vyuzit i pro elektronicky podpis [44].
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6 Zavér

Bez pocitace a internetu si vétSina lidi dnesni zivot nedovede predstavit. Tato
technika mée také zajima, a proto jsem si vybrala toto téma pro diplomovou praci. Cilem
mé prace bylo zmapovat situaci elektronické komunikace ve statni spravé a samospraveé
Ceské republiky v jihoteském kraji. Tento cil byl napliiovan uskuteénénim
dotaznikového Setteni, které probihalo v tnoru 2012. Celkem se dotaznikového Setieni
zucastnilo 91 respondenti, z nichz 74 pracuje s datovymi schrankami.

Nekteré vysledky z vyzkumu mé celkem prekvapily. V médiich se Casto objevuji
zpravy o nefunkcCnosti datovych schranek. Z vyzkumu ale vyplynulo, ze ufednici
hodnoti datové schranky pievazné pozitivné. Hypotéza €. 1, kterd zni: Projekt datové
schranky zefektivnil komunikaci mezi statni sprdvou a samospravou a ucastniky fizeni
S témito orgdny vefejné moci, by se podle mého ndzoru potvrdila. Vzhledem k
nizkému poétu respondentt, ktery netvoii reprezentativni vzorek respondentu, ale
nemohu hypotézu jednoznaéné verifikovat. Piedpokladam, ze stejné by to bylo i
S hypotézou €. 2, ktera zni: Datové schranky ulehCily administrativni zatéz statni spravy
a samospravy Ceské republiky. Z dotaznikového Seteni vyplyva, Ze pro nadpoloviéni
vétSinu respondentll je komunikace prostfednictvim datovych schrdnek snaz$i, nez
komunikace v listinné podob& prostiednictvim Ceské posty. Téméf polovina
respondentli si mysli, Zze datové schranky ptispély ke zrychleni komunikace mezi
Klientem a instituci vefejné a statni spravy. Shodné témét polovina respondentti uvedla,
ze datové schranky jsou pro n€ usnadnénim a pfinosem pfi praci. Pfedpokladam tedy, Ze
pii vétsim poctu respondentl, ktery by jiz byl reprezentativnim vzorkem, by se
hypotéze ¢. 2 také potvrdila.

Datové schranky byly uvedeny do praxe v roce 2009, od té doby s nimi tGfednici
musi pracovat. Ke dni 29. 4. 2012 bylo zfizeno 466 367 datovych schranek a odeslano
79432 451 datovych zprav. Tento pocet podle mého nazoru ukazuje, ze datové
schranky jsou vyuzivané. Myslim si, Ze do budoucna jejich pocet ptibude. Moderni
doba postupuje stale doptedu a lidé budou uptednostiiovat elektronickou komunikaci.
Dnesni uspéchana doba casto lidem nedovoluje navstévovat ufady osobné a tato cesta

bude stale vyuzivanéjsi.
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Pracovat s pocitatem umi v dneSni dobé mnohdy uz i dité, které ani jeste
nechodi do Skoly. Kdyz se nauc¢i cCist, bude na internetu vyhledavat nejnové;si
informace. Myslim si, Ze pro tuto generaci déti, které maji pocita¢ k dispozici odmala,
nebude problém zfidit si datovou schranku a elektronicky podpis. Navic pro n¢ bude
mozna samoziejmosti vyuzivat tuto cestu ke komunikaci s Grady.

Domnivam se, Ze cil prace byl naplnén. Ocekavala jsem véEtsi ndvratnost
dotaznikid, ktera bohuzel Cinila pouze 26 %. Vzhledem Kk tomu, Ze dotaznik byl
anonymni, nebylo mozné opakované oslovit respondenty, ktefi dotaznik nevyplnili.
Podle mého ndzoru byla navratnost ovlivnéna tim, Ze se na tyto instituce obraci rocné
mnoho studentdl, ale i dal$i instituce, a zaméstnanci jiz nemaji chut’ neustale vypliovat
dotazniky.

Tato diplomova prace by mohla slouzit jako vyukovy materidl pro lidi, ktefi
zacinaji s datovymi schrankami nebo by chtéli zacit pouzivat elektronickou komunikaci

ve vztahu ke statni spravé a samospravé Ceské republiky.
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Ptiloha ¢&. 1: Dotaznik
Dotaznik

Dobry den, jmenuji se Gabriela Frostlovd a jsem studentkou 2. rocniku
navazujiciho studia oboru Rehabilita¢ni psychosocidlni péce o postizené déti, dospélé a
staré osoby. Zpracovavam diplomovou praci na téma Elektronicka komunikace se statni
spravou a samospravou Ceské republiky, jejiz souéasti je vyhodnoceni dotaznikového
Setfteni. Timto bych Vas chtéla pozadat o spolupraci vyplnénim tohoto dotazniku.
Ziskana data budou pouzita pouze pro potieby mé diplomové prace. Dotaznik je

anonymni. D&kuji za Vas ¢as pii vyplilovani dotazniku.

I.  Identifika¢ni udaje
1) Pohlavi
a) muz

b) Zena
2)  PracoViSte: .....ouinie it
3) VK. o
4) DODA PrAXE: . euvrenttetent ettt et et et et e
Il.  Vlastni otazky
5) Pracujete s elektronickym podpisem?

a) ano
b) ne



6)

7)

8)

9

Pracujete s datovymi schrankami?
a) ano
b) ne

Je elektronickd komunikace podle vaSeho ndzoru efektivni?
a) ano
b) ne

Urychlily datové schranky podle vaseho nazoru komunikaci s Klienty?
a) ano
b) ne

Zmeénil (a) byste n¢jakym zptisobem systém datovych schranek?
a) ano
b) ne

10) Je pro Vas snaz§i komunikovat elektronicky nez prostfednictvim Ceské posty (v

listinné podob¢)?
a) ano
b) ne

11) Stalo se Vam né€kdy, ze datova zprava byla doruc¢ena nékomu jinému, nez komu

jste ji poslali?
a) ano
b) ne



12) Stava se Vam, ze datové zpravy jsou dorucovany ve Spatnych formatech?
a) ano
b) ne

13) Stava se Vam, ze obdrzite datovou zpravu s elektronickym podpisem se Spatnym
certifikatem?
a) ano
b) ne

14) M¢l(a) jste n€kdy problém s ptihlasenim do datové schranky?
a) ano
b) ne

€) pokud ano, prosim, uvedte jaké: ..ot

15) Ukladate si obsah datovych zprav?
a) ano
b) ne

16) M¢l(a) jste Vy osobné problém v dobé zavadéni datovych schranek do praxe
S jejich funk¢nosti?
a) ano
b) ne

€) pokud ano, prosim, uvedte jaky: ..........ccooiiiiiiii e

17) M¢la vaSe organizace (Gfad) problém s datovymi schrankami v dobé jejich
zavadeéni do praxe?
a) ano
b) ne



C) nevim.

d) pokud ano, prosim, uvedte jaky: ...........ooiiiiiiii

18) Jak jste informovani o novinkach v datovych schrankach?
a. e-mailem
b. skolenim
C. zadné informace nedostdvam
d. sam (sama) je vyhledavam

L 10

19) Probihaji u vas v organizaci Skoleni o datovych schrankach?
a) ano
b) ne

20) Jakym zpisobem piistupujete do datové schranky?
a. pfes internetové rozhrani
b. programem v PC

G JINAK: L e

21) Jak se ptihlasujete do pracovniho pocitace?
a. pres uzivatelské jméno a heslo
b. pfes ¢ipovou ¢tecku

C. JINAKE L

22) Vidite ptinos v novych ob¢anskych pritkazech?
a) ano
b) ne



23) Co pro Vas datova schranka piedstavuje?
a. prfinos a usnadnéni prace
b. ptitéz a zdrzeni

oT R 1141 P

Dé&kuji za vyplnéni dotazniku.

Hezky den.



