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Abstrakt

Cilem této diplomové prace je navrhnout a implementovat disassembler binarnich .exe soubori
programovaciho jazyka Visual Basic 6. Je zde popsan format spustitelnych ptenositelnych soubort,
popsana funkce disassembleru, jakoz i funkce Windows API volani. Visual Basic disassembler by
mél uzivateli poskytnout co nejvice dostupnych informaci o souboru Visual Basic 6. V této praci je
podrobné popsana struktura binarnich soubort Visual Basic 6.

Abstract
Main goal of this thesis is to create disassembler for Visual Basic 6 binary .exe files. There is
description of Portable Executable files, description of disassembler, as well as functions of Windows

API calls. Visual Basic disassembler should provide as much information about Visual Basic 6 file as
possible. There is detailed structure specification of Visual Basic 6 binary files.

KPucové slova

Disassembler, Visual Basic, VB6, PE, Windows API, native kod, p-kod

Keywords

Disassembler, Visual Basic, VB6, PE, Windows API, native code, p-code

Citacia

Adamica Jan: Visual Basic disassembler, diplomova praca, Brno, FIT VUT v Brne, 2011



Visual Basic disassembler

Prehlasenie

Cestne prehlasujem, e som tato diplomovi pracu vypracoval samostatne pod vedenim pana Ing.
Radovana Jostha.

Dalsie informacie mi poskytol pan Pavel Kréma.

Uviedol som vSetky literarne pramene a publikacie, z ktorych som Cerpal.

Jan Adamica
25.maja 2011

© Jan Adamica, 2011.

Tdto prdca vznikla ako Skolské dielo na Vysokom uceni technickom v Brne, Fakulte informacnych
technologii. Praca je chranena autorskym zakonom a jej pouzitie bez udelenia oprdavnenia autorom je
nezakonné, s vyhimkou zakonom definovanych pripadov.



Obsah

OBSAN ... 1
I Y OO 3
2 Format prenositelnych spustiteInych SUDOTOV.........ccviiiiiiiiiiie e 4
2.1 MS-DOS HIQVICKA ...ttt 4
2.2 MS-DOS SHUD ...ttt 6
2.3 PE RIAVICKA ...eiiiiiiiiii bbbt e ne e 6
2.4 Tabulka a hlaviCKy SEKCIT.......ciiiiiriiiiiiie it bbb 9
2.5 SBKCIB...eiiii e 10
2.6 Problémy PE fOrmAtU .....ccceiiiiiieiie s 11

3 DISASSEIMBIET ... s 13
4 Rozhranie pre programovanic apliKACI ........oierieieiriiriiiisi s 15
A1 WINAOWS AP ..o 15
4.2  Windows APIL, ktoré vyuziva VACSINa MalWare ...........ccoceeiiinieniiniesieee e 15
4.3 Problémy spojené s WINAOWS AP .......ccoiiiiiiiieiiiceiese e 17

5  Bindrny format Visual BasiC 6.........cccuiiiiiiiiiiiiieiie et 18
5.1 NALIVE KOG ... ieiiiiitiie ettt e b et r e 18
5.2 PaKOG ittt 18
5.3  Problémy binarneho format Visual Basic 6...........ccceveiiiiiiiiiiie e 19

6 POUZILE PIOZTAIMY ....veiveiiiiiieiiitieit ettt ettt bttt nr et sb e b e b s b e e nenbe s e nneabeenne s 20
6.1  IDA Pro (Interactive disasSembIer Pro) ... 20
8.2 OHIYDIQ ..ot 21
6.3 MCATEE FIlEINSIGNT........iiiiiiieiiiee e 23

7 NAVIH diSASSEMDICTUL......veiiiiiitieieiee ettt bbb n b e sresneene s 24
8  Analyza a iIMPIeMENTACIA........civiiiiiieiiiiee sttt b e sre b ne s 26
8.1  Ziskanie adresy Entry Point a inych zékladnych informécii o PE subore ...........c.cccovrnnnn. 28
8.2 ZiSKanie IMPOTTOV.....eiiiiiriiiiieiiee e s 32
8.3  Informacie 0 sUbOre Visual BasiC 0........ccoviiiiiiiiiiici s 36
8.3.1 Visual Basic h1aviCKa..........ocoiiiiiiiiiiic e 36
8.3.2  Informacie 0 PrOJEKLE. ......coveeeiiieiiiee e 40
8.3.3 Sekundarne informacie 0 Projekie ..........cooioiiiiiiiiir e 41
8.3.4 Tabulka ODJEKIOV .....eiiiiiieeici s 41
8.3.5  Verejny desKriptor ODJEKLU ..........ccooiiiiiicce e 43
8.3.6  Informacie 0 ODJEKLE ........oviiiici e 44
8.3.7 Privatny deskriptor ODJEKEU. ......iiiiiiieiiiiic s 45



8.3.8  COM RegiStratné data.........cccovueriiiiriiiieiiesie sttt st 46

8.3.9  COM RegiStratné infOTMACIE ........evvvereeiririieieisesee st 47
8.3.10  COM DeSigner iNfOTMACIC. .......uvererriireeririeeieesresee e 48
8.3.11  Prehlad Struktiry binarneho suboru Visual Basic 6 .........ccoceviiiiiiiiiiiciic e 49
8.4 PraktiCKe MESEIMIC.....ccuuiiiiiiiiiie ittt bbbttt b e bbb nae e 51
8.5  PraKtiCKE VYUZITIC ....cveiiiiieiccic e 54
YN ST R PP 55



1 Uvod

Cielom tejto diplomovej prace je navrhnit’ a implementovat’” disassembler binarnych .exe suborov
programovacieho jazyka Visual Basic 6. Je tu opisany format spustitelnych prenositel'nych stiborov,
popisana funkcia disassemblera, ako aj funkcia Windows API volani. Visual Basic disassembler by
mal uzivatel'ovi poskytnut’, ¢o najviac dostupnych informacii o sibore Visual Basic 6.

V tejto diplomovej praci je predstaveny format prenosnych spustitelnych (Portable
Executable) stborov. Je tu opisana Struktura tychto siborov, ich hlavi¢ky (headers), sekcie (sections),
tabul’ky adries (import address table) a r6zne iné informacie o prenosnych spustitelnych stiboroch.

Dalej je tu predstavena funkcia disassembleru. Vysvetlenie najbeZnej$ich instrukcii
pouzivanych v jazyku symbolickych inStrukcii (assembly language). Su tu vysvetlené volania
Windows API funkcii a pouzitie v aplikaciach pre Microsoft Windows. Je nacrtnuté spravanie
najbeznejsich typov Skodlivych suborov (malware).

Je tu opisany binarny format programovacieho jazyka Visual Basic 6. DetailnejSie popisané
verzie jeho vystupnych bindrnych suborov: native kod a p-kod.

St predstavené programy, ktoré sltizia na analyzu prenosnych spustitelnych stiborov: IDA
(Interactive Disassembler), OllyDbg, NuMeGa SmartCheck a iné.

Navrh disassembleru ako aj sposob jeho implementacie popisuje siedma kapitola.

V dalsej kapitole je dopodrobna popisany postup pri analyze Struktir binarneho stboru
Visual Basic 6. Je to popisany vypocet vstupného bodu programu, ziskanie importov z DLL kniznic.
Nasleduje podrobny popis a analyza Struktir bindrnych suborov Visual Basic 6. Tato kapitola je
zakon¢ena prehl'adnym grafom zavislosti a prepojenie jednotlivych Struktar binarnych siborov Visual
Basic 6.

Dalsia kapitola sa zaoberd popisom implementacie Disassembleru Visual Basic
Vv programovacom jazyku C# vo vyvojovom prostredi Microsoft Visual Studio 2010. Nasleduje popis
hotového programu a vysvetlenie jednotlivych funkcii a prvkov programu.



2 Format prenositel’nych spustite’nych
suborov

Prichodom OS Windows 3.1 Microsoft uviedol novy format spustitelnych stiborov, ktoré sa nazyvaju
prenositel'né spustitel'né stibory (Portable Executable files). Nazov prenositel'né spustitel'né popisuje
fakt, ze format tychto suborov nie je ur€eny pre Specifickl architektiiru. Na obrazku 2.1 je schéma

typického prenositel'ného spustiteI'ného suboru. [2]

Zaklad hlaviék
.r"’f Y

=

MS-DOS 2.0 Kompatibilng
EXE hlavitka

NepouZité

OEM Identifikator
OEM informacie

MS-DOS 2.0 Sekcia
= (len kvéli kompatibilite

Offset na PE hlaviku pre M5-DOS)

MS-DOS 2.0 Stub Program
a
Relokatna tabulka

NepouZité

PE Hlavitka
{Zarovnana na 8 bytov)

Hlaviky Sekcii

Importy
Impart Informacie
Export Informacie
Relokacie
Informacie o zdrojoch

Obr. 2.1 Schéma typického prenositel'ného EXE stboru [1]

2.1  MS-DOS Hlavicka

Ako vidime na obrazku 2.1 prva Cast’ prenositeI'ného spustitelného (PE) suboru je tvorena MS-DOS
hlavickou. MS-DOS hlavi¢ka nie je v PE stbore Ziadna novinka. Tato hlavicka je rovnaka od Cias



operac¢ného systému MS-DOS 2.0. Doévod preco sa tato hlavicka stale vyskytuje v PE suboroch je ten,

ze ked’ dany subor spustime v operacnom systéme Windows 3.1 alebo predchadzajucich verziach az

po MS-DOS 2.0, operacny systém moéze subor precitat’ a zhodnotit’ ¢i je kompatibilny. Ked sa

poktisime spustit’ subor ur¢eny pre Windows NT pod operaénym systémom MS-DOS, dostaneme

spravu o nekompatibilite. Ak by MS-DOS hlavicka nebola na prvom mieste v PE subore operacny

systém by tento subor jednoducho nebol schopny spustit’. MS-DOS hlavicka zabera prvych 64 bytov

PE stboru. Jej struktira je znazornena tu:

typedef struct IMAGE DOS HEADER {

USHORT
USHORT
USHORT
USHORT
USHORT
USHORT
USHORT
USHORT
USHORT
USHORT
USHORT
USHORT
USHORT
USHORT
USHORT
USHORT
USHORT
USHORT
LONG

e magic;

e cblp;

e cp;

e crlc;

e cparhdr;
e minalloc;
e maxalloc;
e ss;

e sp;

e csum;

e ip;

e cs;

e lfarlc;

€ ovno;

e res[4];

e oemid;

e oeminfo;
e res2[10];

e lfanew;

//
//
//
//
//
//
//
//
//
//
//
//
//
//
//
//
//
//
//

// DOS .EXE hlavicka
Magické ¢&islo

Byty na poslednej stranke suboru
Stranok v suUbore

Relokécie

Velkost hlavicky v odsekoch
Minimum potrebnych extra odsekov

Maximum potrebnych extra odsekov

Poc¢iatoc¢néd (relativna) SS hodnota
Po¢iato¢nd SP hodnota

Kontrolnd suma

Po¢iato¢nd IP hodnota

Po¢iato¢nd (relativna) CS hodnota
Adresa relokac¢nej tabulky

Cislo prekryvania
Rezervované slovéa
OEM identifiké&tor

OEM informacie; e ocemid Specifické

(pre e _oeminfo)

Rezervované slova

Adresa novej EXE hlavicky

} IMAGE DOS HEADER, *PIMAGE DOS HEADER; [2]

00000000 | |4D 52|20 0003000000 04 000D 00 FFFFOOOO|MA. .. oo ...
B8 00 00 00 00 00 00 00;4000000000000000| ... ..... Boweenn.
000000000000 0000;0000000000 0000 00|+« uuneeneeneann

0000003C | |00 00 00 00 00 00 00 0000 00 00 DO[EBJOD 00 00|+ v v v v v e an..

0000004E | |OE IFBAOEOQOR409CD 21 B 014CcCD21(5468]|........ 1..L.!T
69 732070 72 6F 67 7261 6D 20 63 61 GE 6E 6F||1is program canng
74 20 62 65 20 72 75 6Ei20 6% 6E 20 44 4F 53 20|||t be run in DOS

00000074 6D 6F 64 65 2E[0D OD 0224 00 00 00 00 00 00 00 |mode.]|. . .5 .. .. ...
B3C2322%C7A3SCTAICTAISCTACTA3IECTA|..2) ... 2. 2. .\z
CEDEDB TACE A3 S5CTACEDECY9 TRACS A3 5C TR CE . NE. L E. . NE
CEDECF JADARA3 SC JAICTA3 5D 7A33 A3 5C T .z..h\z..]lz3.\z
CEDEDF 72D3 A3 5C 7TACEDE DS 7TACC A3 5C T& .z..\Nz...z..\z2
CEDECS JACE6A3SC /A CEDECD TACEAISCTA|...z.. 2. ..2z..\z2
52 69 63 60 CTA3ISCTAIO000000000000000|Rich. . NZu e v

000000ER 00 00 00 00 00 00 00 0050 4500 00 64 06 00|« vuneuenn. Eg. .

Obr. 2.2 HEX kod PE stiboru notepad.exe



Na obrazku 2.2 vidime hned” na zaciatku na adrese 0x00 magické ¢islo DOS .EXE hlavi¢ky. Na
adrese 0x3C vidime adresu novej hlavicky PE stboru, ktora sa nachadza na adrese OxE8. Toto su

najdolezitejsie tidaje z MS-DOS hlavicky a len tieto st v nej povinné. [3]

2.2  MS-DOS Stub

Je aplikdcia, ktora je schopna bezat’ pod operacnym systémom MS-DOS. Je umiestnend na zaciatku
EXE suboru. Preklada¢ tu umiestiuje predvoleny stub, ktory, ak je spusteny pod operaénym
systémom MS-DOS, vypiSe na obrazovku spravu: ,, This program cannot be run in DOS mode* vid’
obrazok 2.2. Tuto spravu modze programator v niektorych prekladacoch zmenit’ na I'ubovolni. Na
adrese 0x3C ma stub zapisany ofset na PE signaturu. Tato informacia umoznuje systému Microsoft
Windows spustit’ tento subor aj napriek MS-DOS stub. [1]

2.3  PE hlavicka

PE hlavicka pozostava z PE signatary, COFF (Common Object File Format) objektu, ktory pozostava
z hlavicky a nepovinnej hlavicky. Za tymito hlavickami nasleduju hlavicky sekeii.
PE signattra je 4 bajtova signatira Pozostavajica z pismen ,,P* a ,,E“ nasledovanych dvoma

nulovymi bajtmi. [1]

Microsoft COFF hlavicka

Hlavicky sekcii

Raw data
Kod
Data
Debug informacie
Relokacie

Obr. 2.3 Schéma typického COFF objektu

Zoznam signatur PE suborov:

#define IMAGE DOS_ SIGNATURE 0x5A4D // MZ
#define IMAGE 0S2 SIGNATURE 0x454E // NE
#define IMAGE OS2 SIGNATURE LE 0x454C // LE



#define IMAGE NT_ SIGNATURE 0x00004550 // PE0OO [2]

Hned’ po signattre nasleduje Standardna COFF hlavicka vid’ tabul’ka 2.1.

Ofset | Velkost’ | Pole Popis

0 2 Machine Cislo identifikujuce cielovii architektiru
0x14c pre Intel 386 kompatibilné procesory
0x8664 pre 64 bitové procesory

2 2 NumberOfSections Pocet sekcii. Indikuje aj velkost’ tabulky sekcii, ktora

nasleduje ihned po hlavickach.

4 4 TimeDateStamp Spodnych 32 bitov poétu sektind od 00:00 1. januara, 1970
(v C prostredi je to time_t konstanta), toto nam indikuje
kedy bol stibor vytvoreny.

8 4 PointerToSymbolTable Ofset na COFF tabul’ku symbolov, alebo nula ak tabulka
neexistuje. Zvycajne je tato hodnota nula.

12 4 NumberOfSymbols Pocet zaznamov v COFF tabul’ke symbolov. Zvy¢ajne nula.
16 2 SizeOfOptionalHeader Velkost’ nepovinnej hlavicky, ktora je potrebna pre

spustitel'né subory.

18 2 Characteristics Priznaky, ktoré indikuja vlastnosti suboru.

Tabul’ka 2.1 Format $tandardnej COFF hlavicky [1]

Dalsich 224 bajtov (240 bajtov pri 64 bitovom programe) tvori nepovinna hlavicka, ktora aj
napriek svojmu nazvu je pri spustitelnych stiboroch povinna. Tato nepovinna hlavicka obsahuje
najdolezitejSie informacie o spustitelnom subore ako napriklad pociato¢na velkost’ zasobnika,
vstupny bod programu (entry point), preferovanu zakladnt adresu (base address), verziu opera¢ného
systému, informacie o zarovnani sekcii, verzia kompilatora, velkost spustiteI'ného kodu a iné. [1][2]

Strukttra nepovinnej hlavicky je znazornena tu:

typedef struct IMAGE OPTIONAL HEADER {
//
// Standard fields.
//
USHORT Magic;
UCHAR MajorLinkerVersion;
UCHAR MinorLinkerVersion;
ULONG SizeOfCode;
ULONG SizeOfInitializedData;
ULONG SizeOfUninitializedData;




ULONG
ULONG
ULONG
//

// NT
//

ULONG
ULONG
ULONG
USHORT
USHORT
USHORT
USHORT
USHORT
USHORT
ULONG
ULONG
ULONG
ULONG
USHORT
USHORT
ULONG
ULONG
ULONG
ULONG
ULONG
ULONG

AddressOfEntryPoint;
BaseOfCode;
BaseOfData;

additional fields.

ImageBase;
SectionAlignment;
FileAlignment;
MajorOperatingSystemVersion;
MinorOperatingSystemVersion;
MajorImageVersion;
MinorImageVersion;
MajorSubsystemVersion;
MinorSubsystemVersion;
Reservedl;
SizeOfImage;
SizeOfHeaders;
CheckSum;

Subsystem;
DllCharacteristics;
SizeOfStackReserve;
SizeOfStackCommit;
SizeOfHeapReserve;
SizeOfHeapCommit;
LoaderFlags;
NumberOfRvaAndSizes;

IMAGE DATA DIRECTORY

DataDirectory[IMAGE NUMBEROF DIRECTORY ENTRIES];
} IMAGE OPTIONAL HEADER,

DataDirectory je pole Struktir IMAGE DATA DIRECTORY. Celkovo ma 16 clenov.
DataDirectory obsahuje ofsety a velkosti dolezitych datovych struktar PE stiborov. Kazdy jeho ¢len

obsahuje informacie o dolezitej datovej Struktare. [24] Nie vSetky tieto datové Struktary sa v PE

subore povinné.

Struktara IMAGE_DATA DIRECTORY je znazornena tu:

typedef struct IMAGE DATA DIRECTORY ({
DWORD VirtualAddress;
DWORD Size;

} IMAGE DATA DIRECTORY,

*PIMAGE OPTIONAL HEADER;

*PIMAGE DATA DIRECTORY;



Clen Ofset (PE/PE32+)

Popis

0 96/112
1 104/120
2 112/128
3 120/136
4 128/144
5 136/152
6 144/160
7 152/168
8 160/176
9 168/184
10 176/192
11 184/200
12 192/208
13 200/216
14 208/224
15 216/232

Tabulka Exportov, adresa a velkost

Tabulka Importov, adresa a velkost

Tabulka Resource, adresa a velkost

Tabulka vynimiek, adresa a velkost

Certifika¢na tabulka, adresa a velkost

Tabulka Relokacii, adresa a velkost

Debug informacie, adresa a velkost

Data Specifikacie architektury, adresa a velkost
Globalny register, ukazatel, adresa a velkost
Tabulka Thread local storage (TLS), adresa a velkost
Tabulka pociato¢nej konfiguracie, adresa a velkost
Tabulka bound importov, adresa a velkost

Tabulka import adries, adresa a velkost

Deskriptor oneskorenych importov, adresa a velkost
CLR hlavi¢ka, adresa a velkost

Rezervované

Tabul'ka 2.2 Datové adresare PE suboru [25]

2.4  Tabulka a hlavi¢ky sekcii

V sekciach sa nachadza vlastny obsah sGboru, vratane kodu, dat, prostriedkov (resources)
a spustite'nych informacii. Kazda sekcia ma hlavicku a telo, ktoré obsahuje data. Sekcie mozu byt

organizované akokol'vek ich kompilator prelozi, pokial’ ich hlavicka obsahuje dostatok informdcii na

ich spracovanie.

Kazdy riadok tabulky sekcii je v skutoCnosti hlavicka sekcie. Tato tabulka nasleduje ihned po
nepovinnej hlavicke. Toto umiestnenie je dolezité, pretoze hlavicka suboru neobsahuje Ziadne
informacie o umiestneni tabul’ky sekcii. PocCet sekcii v tabul'ke je uréeny pol'om NumberOfSections
v COFF hlavicke. Sekcie su cCislované od jednotky. Poradie kodovej a datovo pamitovej sekcie

urCuje kompilator. Kazda hlavicka sekcii ma nasledovny format, 40 bajtov, vid' tabulka 2.2.

[1][2][23]




Ofset | VelPkost’ | Pole Popis
0 8 Name 8 bajtovy UTF-8 retazec dorovnany nulami.
8 4 VirtualSize Celkova vel'kost’ sekcie v pamiti. Ak je hodnota vécsia ako
hodnota SizeOfRawData, sekcia je dorovnana nulami.
12 4 Virtual Address Adresa prvého bajtu sekcie vzhl'adom k ImageBase
v nepovinnej tabul’ke, ked’ je sekcia naditana v pamiiti.
16 4 SizeOfRawData Velkost’ dat na disku. Musi byt’ ndsobkom FileAlignment
z nepovinnej hlavicky.
20 4 PointerToRawData Ukazatel’ na prvu stranku sekcii v COFF subore. Musi byt
nasobkom FileAlignment z nepovinnej hlavicky.
24 4 PointerToRelocations Ukazatel’ na zaciatok relokacii pre sekciu. V PE stibore 0.
28 4 PointerToLinenumbers Ukazatel’ na zaciatok line-number polozku. V PE stibore 0.
32 2 NumberOfRelocations Pocet relokacii v sekcii. V PE subore 0.
34 2 NumberOfLinenumbers | Pocet riadkov v sekcii. V PE subore 0.
36 4 Characteristics Priznaky, ktoré¢ indikuju vlastnosti sekcie.

Tabul’ka 2.2 Format hlavicky sekcie [1]

2.5 Sekcie

Aplikacia pre Windows NT ma zvycajne 9 preddefinovanych sekcii pomenovanych .text, .bss, .rdata,
.data, .rsrc, .edata, .idata, .pdata, a .debug. Niektoré aplikacie nepotrebuju vsetky tieto sekcie

a niektor¢ si definuju aj d’alSie sekcie, ktoré potrebuju.

Spustitel’na sekcia s kodom, .text

Sekcia .text obsahuje vstupny bod programu. Tabul'ka adries importov sa nachadza tiez v sekcii .text

hned’ za vstupnym bodom (je to vyhodné ztoho dovodu, Ze tato tabulka obsahuje skokové

inStrukcie). Ked’ su Windows procesy nacitané v adresovom priestore procesu, tabulka adries

importov sa upravi tak aby obsahovala fyzicka adresu kazdej importovanej funkcie.

Datové sekcie, .bss, .rdata, .data

Sekcie obsahujice rozne data a premenné programu.

Sekcia so zdrojmi, .rsrc

.rsrc sekcia obsahuje informacie o zdrojoch daného suboru. Zacina adresarom zdrojov ako aj ostatné

sekcie, ale tie su d’alej Struktirované do stromu zdrojov.



Datova sekcia s exportmi, .edata

Tabulka adries exportov (Export Address Table)

Tabul’ka adries exportov obsahuje adresy exportovanych vstupnych bodov programu a exportovanych
dat. Poradové ¢islo sa pouziva ako index tejto tabulky. Kazdy zaznam v tabul'ke adries exportov je
pole, ktoré pouziva dva formaty. Ked’ sa Specifikovana adresa nenachadza v export sekcii (ktora je
definovana adresou a dizkou v nepovinnej hlavitke), tak je to export RVA, &o je aktudlna adresa
v kode alebo datach. Inak toto pole obsahuje RVA, ktoré oznacuje symbol alebo meno v inom DLL.

Tabulka ukazatelov mien exportov (Export Name Pointer Table)

Tabul’ka ukazatel'ov mien exportov je pole adries RV A ktoré ukazuju na tabul’ku mien exportov.

Tabulka poradia exportov (Export Ordinal Table)

Tabul’ka poradia exportov je pole 16 bitovych indexov na tabul'ku adries exportov.

Tabulka mien exportov (Export Name Table)

Tabulka mien exportov obsahuje retazce, ktoré¢ ukazuji na tabulku ukazatelov mien exportov.
Retazce v tejto tabulke su verejné ainé programy ich mézu pouzit' na importovanie symbolov.
Kazdy exportovany symbol ma poradové ¢islo, ktoré je aj indexom tabul'ky adries exportov. Mena
exportov mézu mat’ len niektoré, Ziadne alebo vsetky exportované symboly. Exportované symboly,
ktoré maji mend exportov pouzivaju tabulku poradia exportov a tabul’ku ukazatel'ov mien exportov
na priradenie poradia.

Datova sekcia s importmi, .idata

Tato sekcia obsahuje importované data, zahfiia aj adresar importov a tabul’ku adries mien importov.

[1][2][21]

2.6 Problémy PE formatu

V kapitole 2. Sme si popisali format PE siborov, ich hlaviciek a sekcii, datovych Struktir. Vacsina
beznych kompilatorov tieto Standardy dodrzuje, avsak hlavne pri suboroch malware moze byt vel'ka
cast’ udajov v hlavickach, sekciach a datovych Struktarach poskodena alebo z&dmerne upravena.

Tymito poskodeniami a Gpravami sa PE stbor javi ako nefunk¢ny a prakticky znemoznuje akukol'vek
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staticka analyzu tychto PE suborov, pretoze mnohé nastroje na staticki analyzu nie su na chybné
informacie pripravené a vyhlasia stibor za chybny a nefunkcény. Tieto problémy sa vel'mi cCasto
vyskytuju aj pri stiboroch zabalenych pomocou réznych PE packerov a protektorov. Tieto nastroje
velmi Casto zdmerne upravuju udaje v hlavickdch a sekciach, tak aby neobsahovali Standardné
informacie a tym znemoznili analyzu tychto suborov pomocou statickej analyzy. [24]

Format PE stiborov ma teda svoje Specifikacie, ale tieto su velmi Casto nedodrzované
a porusované. Napriek tomu vSak Windows Loader mnohé tieto chyby ignoruje a aj poskodeny PE
subor spusti. Je teda na Sikovnosti autora konkrétnych PE stiborov, aké dobré mé vedomosti o tom,
ktoré polozky hlaviciek a sekcii m6zu obsahovat’ chybné informacie a PE subor bude aj napriek tomu

v OS Windows uspesne spusteny.
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3 Disassembler

St pripady, ked’ potrebujeme zdrojovy kod pocitacového program ale ten nie je k dispozicii.
Napriklad potrebujeme upravit' nejaky starsi firemny program od ktorého nemame zdrojovy kod.
Alebo chceme aplikaciu prerobit’ pre iny operacny systém. Alebo ak sme napadnuti itokom nejakého
nezndmeho pocitacového virusu alebo trojanu, tak chceme zistit” aké Skody nam sposobil. Vyhodnym
nastrojom pre vyssie spomenuté ikony moze byt prave disassembler.

Disassembler je program, ktorého vstupom je bindrny spustitelny subor programu
a vystupom text obsahujuci kod jazyka symbolickych instrukcii celého programu alebo jeho casti.
Toto je relativne jednoduchy proces, ak berieme do uvahy, Ze jazyk symbolickych instrukcii je len
binarny kod prevedeny do textovej podoby. Disassembling je proces Specificky pre kazdy typ
procesora, avSak existuju disassemblery, ktoré podporuju viacero CPU architektir. Kvalitny
disassembler je kIi¢ovy komponent v nastrojoch reverzného inZiniera. [5][8]

Najznamejsie disassemblery st IDA Pro (Interactive Disassembler Pro), OllyDbg, ILDASM
a Texe. Prvé dva st blizsie popisané v 6. kapitole, Pouzité programy.

Obrazok 3.1 ukazuje, ako disassembler prevadza postupnost” IA-32 postupnosti bajtov do
¢loveku Citateného jazyka symbolickych instrukcii. Tento proces typicky zaéina tak, ze disassembler
porovna postupnosti bajtov z tabulkou, ktora obsahuje zoznam vsetkych instrukcii a ich nazvov (v
tomto pripade kod 8B oznacuje instrukciu MOV) spolu s ich formatmi. 1A-32 instrukcie su ako
funkcie, ¢o znamena, Ze kazda inStrukcia ma ina sadu "parametrov® (zvy€ajne nazyvanych operandy).

Disassembler d’alej analyzuje, ktoré operandy st pouzité v tejto osobitnej inStrukeii. [5][9]
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Definovany ako:
MOV Register,
Register/Memory

Instruction MOD/BRM Displacement
Opcode Byte P
8B 79 04
MOV Opcode MOD/RM Byte:

Specifikuje register a adresu v paméti

Displacement Byte

MOD (2 bits)

] format
.. adresy

s ’ Opisuje

REG (3 bits) | R/M (3 bits)

" Specifikuje
register

i
’

" 8pecifikuje
register pre i
adresu ‘

MOV

EDI, DWORD PTR| ECX

Obr. 3.1 Preklad 1A-32 instrukcie z binarného kodu do ¢loveku zrozumitel'ného jazyka symbolickych

instrukeii [5]
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4 Rozhranie pre programovanie
aplikacii

Rozhranie pre programovanie aplikdcii, alebo Casto pouzivania skratka API. Tento termin je
pouzivany v programovani. Ide o zbierku funkecii a tried (ale aj inych programov), ktoré urcujii akym
spdsobom sa maju funkcie kniznic volat’ zo zdrojového kodu programu. API funkcie st programoveé
celky, ktoré programator vola namiesto vlastného naprogramovania.[11] Sluzi ako rozhranie medzi
rozli¢nymi softvérovymi programami a ulahcuje ich interakcie, podobne ako uzivatel'ské rozhranie

zjednodusuje interakciu medzi 'ud’'mi a pocita¢mi.

4.1  Windows API

Rozhranie pre programovanie aplikacii (API) opera¢ného systému Windows umoziiuje aplikaciam
naplno vyuzivat" potencial opera¢ného systému Windows. Pomocou tohto API je mozné vyvijat
aplikacie, ktoré bezia bez problémov na vsetkych verzidch Windows, zatial' ¢o vyuzivaji vyhody
a moznosti, ktoré su unikatne pre kazdu verziu operacného systému Microsoft Windows. (Toto
programovacie rozhranie bolo povodne nazyvané Win32 API, ale ndzvom Windows API presnejsie
odraza jeho korene v 16-bitovych verziach Windows a jeho podporu na 64-bitovych verziach
Windows.) [6][10]

Rozdiely v implementacii programovacich prvkov zavisia na schopnostiach operaéného

systému. Tieto rozdiely su uvedené v dokumentécii tychto programovacich prvkov.

Windows API sa sklada z nasledujticich funkénych kategorii:
* Sprava a riadenie
« Diagnostika
* Grafika a multimédia
* Siet’
» Zabezpecenie
* Systémové sluzby
* Pouzivatel'ské rozhranie systému Windows [11]

4.2  Windows API, ktoré vyuziva vicSina

malware

Vicsina Skodlivych siborov robi po spusteni stale tie isté ukony. Samozrejme, Ze tieto ukony sa daji

vykonavat’ v roznom poradi a roznymi postupmi, ale v podstate ide stale o tie isté veci (skryvanie sa
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pred uzivatel'om, spustenie sa po Starte operacného systému), ktoré mdézeme kategorizovat’ podla

spravania: [13]

1. Zapis do registrov systému Windows do poloziek, ktoré¢ st spustené po Starte systému
Zvycajne pouzité API funkcie:
* RegSetValue
¢ RegSetValueEx
* RegSetKeyValue
Polozky registrov do ktorych sa zapisuje:
¢ HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
¢ HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon\Userinit
¢ HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon\Shell
¢ HKLM\SOFTWARE\Wow6432Node\Microsoft\Windows\CurrentVersion\Run
* HKCU\Software\Microsoft\Windows\CurrentVersion\Run
¢ HKLM\System\CurrentControlSet\Services
¢ HKLM\System\CurrentControlSet\Control\Session Manager\BootExecute
e HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Image File
Execution Options
¢ HKLM\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer\Run

¢ HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer\Run

PouZitie: obecné

2. Kopirovanie stiborov na miesta, kde ich bezny uzivatel’ nehl'ada (Predpokladame, Ze systém
je nainstalovany do C:\WINDOWS)

API funkcie:

e CopyFile

e CopyFileEx

- kombinacia ReadFile/ReadFileEx d WriteFile/WriteFileEx

Miesta na disku:

:\

: \WINDOWS\ *

: \WINDOWS\SYSTEM32\*

:\RECYCLER

:\System Volume Information

:\Documents and settings\USERNAME\Local Settings\Temp

Q

:\Documents and settings\Administrator\Local Settings\Temp

:\Documents and settings\USERNAME\\Application Data

:\Documents and settings\Administrator\Local Settings\Application
Data

.
QO O QO Q Q

e C:\Program Files\Microsoft

¢ C:\Program Files\Windows NT
A mnoho d’al$ich inych...
Pouzitie: worm, dropper
3. Kopirovanie suborov na miesta, odkial’ ich systém Windows spusta automaticky

API funkcie:

e CopyFile

e CopyFileEx

- kombinicia ReadFile/ReadFileEx @ WriteFile/WriteFileEx

Miesto na disku:
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¢ C:\ Documents and settings\All Users\Microsoft\Windows\Start Menu\
e C:\ Documents and settings\%USER%\Microsoft\Windows\Start Menu\

Pouzitie: obecné

4. Zmena atribatov suborov na skryté, systémové
Api funkcie:
* SetFileAttributes

e SetFileAttributesTransacted
* SetFileInformationByHandle

Pouzitie: obecné, primitivne rootkit techniky

5. Pripajanie sa na rozne serveri a nasledné stahovanie d’alSich skodlivych suborov
Pouzitie: downloader

6. Otvorenie lokalneho portu, na ktorom skodlivy stibor poctiva a ¢aka na pripojenia
Pouzitie: backdoor

7. Kradez prihlasovacich udajov pomocou predstierania prihlasenia do aplikacie

Pouzitie: banker, password stealer, keylogger, obecné programy na monitorovanie uzivatel'ov

4.3  Problémy spojené s Windows API

Takmer kazdy Standardny program na svoju funkcionalitu vyuziva Windows API funkcie. Avsak ich
pouzitie moze byt nie vzdy tak jasné a vidite'né. Existuje mnoho technik ako pouzivané API funkcie
zamaskovat’, tak aby nebolo zrejme aké Windows API funkcie konkrétny program vyuziva. Tieto
techniky st vel'mi rozsirene pri tvorbe malware suborov. Existuji dve najviac vyuzivané techniky
skryvania Windows API funkcii:

1. V tabulke importov sa vyskytuje DLL kniZnica, ktorej API funkcie su pouzivané avsak
importovana je len jedna funkcia, ktora nie vzdy musi byt podstatna. Windows Loader
tuto kniznicu nadita apri behu programu potom naclitavame dalSie API funkcie
konkrétnych DLL kniznic, ktoré potrebujeme.

2. Nenacitavame ziadne DLL kniznice a vSetko hl'addme pomocou funkcie LoadLibrary
pomocou konkrétnych adries a ofsetov funkcii v paméti Opera¢ného systému.

Tieto metody su Siroko vyuzivané aj réznymi nastrojmi na zbalenie a obfuskovanie PE stiborov.
Vstupom tychto nastrojov je Standardne skompilovany binarny stbor, ktory je prebaleny do ,,obalky*,
ktora sa stara o nacitanie tychto API funkcii, vyuzivanych v programe. [13]

V tejto praci sa zaoberdme len Standardnymi subormi v rozbalenom referencnom tvare.
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5 Binarny format Visual Basic 6

Pri kompilacii programov v prostredi Microsoft Visual Basic 6 mame na vyber viacero moznosti
kompilacie. Jedna sa o moznosti kompilacie do p-kddu alebo native kddu bez optimalizacii alebo
S optimalizaciami pre rychlost, popripade velkost, obrazok 5.1. Pri kompilacii do native kodu
mobzeme zvolit’ eSte d’alSie moznosti pre optimalizaciu, avSak tu Microsoft varuje, Ze pri aktivacii

niektorych z nich uz spustitel'ny stibor nemusi fungovat’, obrazok 5.2. [4]

Projectl - Project Properties X Il Advanced Optimizations |
Make Compile |

; ‘Warning: enabling the Following optimizations may prevent
" Compile to P-Code correct execution of your programm

— % Compils ko MNative Code
- Assume Mo alizsin

' Optimizs for Fast Code [~ Favor Pentium Proftm) | d
" Optimizs for Small Code [~ Create Symbolic Debug Infa [~ Remove Array Bounds Checks

o Optimization [~ Remove Integer Owverflow Checks

Advanced Optimizations. .,

[ Remaove Floating Paoint Error Checks

[ allow Unrounded Floating Point Operations

DLL Base &ddress: I 2H11000000 [ Remaove Safe Pentium{tm) FDI¥ Checks
Ok, I Cancel Help

QK | Cancel | Help |

Obr. 5.1 Moznosti kompilacie VB6 Obr. 5.2 Moznosti optimalizacie pre native kod

5.1 Native kod

Kompilacia projektu do native kodu znamena, ze kod, ktory piSeme bude plne skompilovany do
nativnych instrukcii procesora, namiesto toho, aby bol skompilovany do p-kédu. Tym sa vyrazne
urychlia slucky a matematické vypolty, a mdzu sa taktiez trochu urychlit' volania na sluzby
poskytované MSVBVM60.DLL. Avsak, ani kompilacia do native koédu neodstraiiuje potrebu tohto
DLL suboru.

5.2 P-kod

P-kod, alebo pseudo kod, je medzistupeni medzi inStrukciami vysokej urovni vo Visual Basic
programe a nizkej tirovni nativneho kodu, ktory spracovava procesor pocitaca. Priamo za behu Visual
Basic preklada kazdu inStrukciu p-kodu do nativného kodu. Tieto p-kéd instrukcie su mensie ako
ekvivalentné instrukcie nativneho kodu, ¢o vel'mi vyrazne znizuje vel'kost’ spustitelného stiboru. Ale
pri spusteni musi systém nacitat’ do pamite okrem programu aj interpreter p-kodu, a ten musi
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dekodovat kazdu instrukciu. Tym, ze program skompilujeme priamo do native kodu, odstranit’ tento
medzi krok, kedy sa pri behu programu musi p-kéd prekladat’ do native kodu. [14] [16]

5.3  Problémy binarneho format Visual Basic 6

Nakol’ko existuju rozlicné metody obfuskovania binarnych suborov Visual Basic 6, v tejto praci sa
budeme zaoberat iba Standardnymi subormi, ktoré po vystupe z kompiladtora nie st nijako
upravované. Tychto metdd obfuskovania existuje nespocetné mnozstvo.

NajpouzivanejSou je metoda obfuskace na urovni zdrojového kodu. Jednad sa
0 pregenerovanie zdrojového kédu do podoby, v ktorej nikdy nebol napisany. Tento kod byva vel'mi
Casto doplneny réznymi cyklami, funkciami, konStantami a retazcami, ktoré¢ v tomto kode nemaju
ziadnu funkcionalitu a slizia len na zmetenie ¢loveka, ktory dany kod analyzuje.

Dalsia metoda je, Ze na $tandardne skompilovany binarny sibor Visual Basic 6 sa prida
,obalka®, ktora sluzi na vytvaranie autoreplikaénych polymorfnych .exe binarnych stiborov. Pri tejto
metdde st textové retazce nahradzované nahodne generovanymi retazcami. Tieto retazce sa

Vv binarnom subore budu vyskytovat’ vzdy na rovnakom mieste av§ak budu sa liSit’.
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6 Pouzité programy

V nasledujicom texte si popisané niektoré dolezité programy pouzité pri analyze spustitelnych

suborov skompilovanych v prostredi Visual Basic 6.

6.1 IDA Pro (Interactive disassembler Pro)

Interaktivny disassembler, viac znamy ako IDA, je disassembler pouZivany pre reverzné
inzinierstvo. Podporuje rozne formdty spustitelnych stiborov pre rdzne procesory a operacné systémy.
Tiez modze byt pouzity ako debugger pre prostredie Windows, Mac OS X Mach-O, a Linux ELF
spustite'né subory.

IDA vykonava ovela automatickej analyzy koédu pomocou krizovych odkazov medzi
kédovymi sekciami, znalosti parametrov API volani a dalSich informacii. AvSak charakter
disassemblingu je taky, ze vyZaduje vel'ké mnozstvo 'udského zasahu. IDA ma interaktivne funkcie,
ktorymi napomaha uzivatel'ovi dokonale disassemblovat’ dany subor. Typicky IDA uzivatel’ za¢ne S
automaticky generovanym disassemblovanym kdédom a potom prevadza rozliéné sekcie kodu na data
a naopak, pomenovava niektoré ¢asti, komentuje, a inak dopliiuje informacie do zoznamu, az pokial’

mu nie je jasné, ¢o dany program robi. [7]
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glm-n:\xhom\sw S\NOTEPAD.EX] eSS
File Edit Search View Debugger Options Windows Help
Sl - (8] 1 ([ o] -
| s amNyeT | Jme| ne
B En - - -
SIELY
) Funclions window 0 x| | x 2 1paviewa | x 0 Hexviews, | x B Stuctres | X En Erumns | x B Imports | X 5 Evparts |
Function name Segment .text: 81007390 -
~ .text:0100739D ; SUBROUTINE
-ﬂgﬁef,ﬂ“m = .text:g100739D
JEWinMain(x x.x.x) Lz _text:0188739D ; ALLributes: bp-based Frane
A SetTidels) test .text:8180739D
¥ NPCommands, 1] et ;| -text:0100739D public _WinMainCRTStartup
) FileDragDpen() tet | .text: 81007390 _WinHainCRTStartup proc near
5] daDraplx.#) text .text:0100739D
5| NPwineProci s et .:ex::gzgg;gzg Star;gpInFn - Esmzm:mrgghptr -86h
~ _text: var = dword ptr -
Regw/ritelntx x. test -
‘FHEQW”tE!;[”[”] . f". _text:0188739D var 38 - dword ptr -38h
7 RehiiteSting(s . o .text:8188739D var_34 = byte ptr -34h
1 ReaBetlntls.s 4] text .text:0108739D var_3B = byte ptr -36h
I Regmetstingli sl tet .text:@100739D var_2C = byte ptr -2Ch
1#]) Sawellobals(] text .text:0180739D Code = dword ptr -28h
) GetGlabals) lext .text:0100739D var_24 = dword ptr -24h
) sub_1003F4C et _text:01008739D var_20 = dword ptr -26n
\@EEIFI\ENEMB[K,K] et i .text:81080739D var_1C = dword ptr —1Ch
pEE v .text:8188739D ns_exc = CPPEH_RECORD ptr -18h
.text:8100739D
Line 20 of 88 .text: 81007390 push  70h
T B .text:0100739F push offset stru_ 1001898
Stiings window _text:018873A4 call  _ SEH prolog B
Address Lergth Type Shing - -:extrszgs;g:g xor e:x, ebx LoHoduleh
. .text: pus| ebx s 1lpHoduleName
7 tetOI00TDE  DOODOOUF € RegisterPenapp .text:010073AC nov edi, ds:_inp_ GetHoduleHandleA@y ; GetHoduleHandlef(x)
-*.text010013E8  0000000C C notepad.chm .text:010073B2 call edi ; GetModuleHandleA(x) ; GetHoduleHandleA(x)
L bext 01001848 ODODDDOB C  hheblocw E “text:010073B4 cnp word ptr [eax], SA4Dh
L bext1001884  ODODDISC € CLSIDMADBSE! .text: 81007389 jinz short loc_10873DA
o rextO100744C  000OOOOD C comdig32.dil -text:018873BB moy ecx, [eax+3Ch]
wt tewtO1007AFA  ODOOOOOC C  SHELL32dl | | -text:a10073BE add ecx, eax
L textD1007834  000000OD € WINSPOOLDRY -text: 8100730 cnp dword ptr [ecx], 45500
¢ lewt0I007BSE  DOOOOOOD C  COMCTLE2N -text: 61007306 inz short loc_16@730A
oA .text:818873C8 mouzx  eax, word ptr [ecx+18h]
- tert01007C76 0ooooooe C msvort.di _text:010073CC cnp eax, 10Bh
st text MINNZD0R___(0OOAAAD ANVAPIT? Al T _text:01807301 jz short loc_18873F2
‘ i v - L
Lined of 13 0000679D  0100739D: _WinMainCRTStartup
Dutput window o
Function argument information has been propagated -
The initial autoanalysis has been finished. =
g
AU: idle Down_Disk: 536GB

Obr. 6.1 Typicka obrazovka IDA Pro, ukazuje disassemblovany kod, zoznam funkcii a zoznam

ret'azcov

6.2  OllyDbg

Ollydbg je x86 debugger, na analyzu binarneho kodu, o je uzitoéné, ked’ zdrojovy kod nie je k
dispozicii. Ollydbg sleduje registre, rozoznava procedury, API volania, prepinace, tabul’ky, konstanty
a retazce, rovnako ako lokalizuje rutiny z objektovych suborov a kniZznic. Verzia 1.10 je posledna
verzia 1.x. Verzia 2.0 bola uvol'nena len nedavno, a v tejto verzii bol OllyDbg prepisany od zakladu.

OllyDbg, napisany Olehom Yuschukom, je pravdepodobne najlepsi debugger pre reverznych
inzinierov (aj ked’ vyber v tejto oblasti je pomerne maly).

Krésa OllyDbg je v tom, Ze od zékladu bol navrhnuty ako néstroj pre reverznych inzinierov, a
ako taky ma velmi dobry vstavany disassembler. Pomerne vela zaciato¢nikov Vv reverznom
inzinierstve zac¢ina s komplexnymi ndstrojmi, ako st Numega SoftICE. Faktom je, Ze ak
nepotrebujeme analyzovat’ kernel kdd, alebo pozorovat’ systém globalne v ramci viacerych procesov,
zvycajne je pre nas OllyDbg viac nez postacujlci.

Najvicsia sila OllyDbg je v jeho disassembleri, ktory poskytuje vel'mi vykonné prostriedky
na analyzu kodu. OllyDbg analyzator kodu umoziiuje identifikovat’ slucky, bloky prepinacov, a
dalSie kl'aCové Struktary kodu. Ukazuje nazvy parametrov pre vSetky zname funkcie a rozhrania API,

podporuje hl'adanie krizovych odkazov v kode a datach vo vSetkych moznych smeroch. V skutocnosti
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by bolo spravodlivé povedat, ze ma OllyDbg ma najlepsie disassemblovacie schopnosti zo v§etkych
dostupnych debuggerov (okrem IDA Pro debugger).

Rroil—wbg - Defender exe )= g
El= View Cebug Hugre Opicns Window Hel

[ x| »ul s ¥ 2+ LjE[m]r|wiajc] |k BR.Js] =[E]?]

B 1 0 nrdil iw] X [€]CPU - main thread. module Defonder g@

fAddress ||| Hane ||l vosozens | > ©9 LEAUE ~|Registers (FPU)

7C92078F | _RtlpCetLengthWithoutLastPathl || B0%62ER7 L. €3 RETH EAX 7FFDEBD

7692088F | _RtipDeternineDosPathNaneType. || WWs020a8 r§ 51 PUSH ECX ECX OU12FFEO

7¢920940 _Rt1pWin32HtRoot HORG2EAY | . 64:A1 30000686/ MOV EAX,DWORD PTR FS:[30] EDX 7CO8EBON ntdll.NiFasts

76920948 | _RE1pWnazNtRootslash - Bona2y [MDU DWORD PTR SS:[ESP],EAX EBYX 7FFDEODD

7920950 7?_CE_19MICDBCKER?SAAT27SAAT2 || DONGZEED | . 8BOA2Y4 MOV EAX,DWORD PTR SS:[ESP] ESP B812FFAB

7C92095F | _REt1Read0utOfProcessHenoryStyy || DOSOZEDS | . BAAD BC MDU ERX,DWORD PTR DS:[EAXeC]  fyyp gurziico

7920012 | _Rt1StatMenoryStrean@i2 OBNO2ERS | . 8BAG BC MOV EAX,DWORD PTR DS:[EAX+C] |esy Frrrerrr

76920076 || _GUTD_HULL nosazion | . saen MDU EAX,DWORD PTR DS:[EAX] |y seoie7a8 ntdll 7691073

7¢920a91|| _LdraccessOutDFProcessResourcl - ||| PORG2EED | . 8BAG 18 MOV EAX,.DWORD PTR DS:[EAX+18 — ; 2

769261CB || _RtiCreatenctivationContext@z. || 90snzico | . 59 POP ECK EIP 'DENGERF Defender. 9080

7¢920CBH | _RtlpUalidateActivationContex BOnG2ECT L. €3 RETH C 8 ES 8823 32bit B(FFFFF

76920634 _RE1FinalReleasedutofProcessh UONOPECZ . AT ORGONARD  MOU EAX,DWORD PTR DS:[B086000 |, 4 oo guip a2bic o(rrrrn

7C920ECE | _RtlSetCurrentDirectory U@k DOWG2ECY . 8BCS MOV ECX,EAX Ao SS @82

76921129 _LdrpCopyUnicodestring@s NONAZECY . 800 MOV EAX,DWORD PTR DS:[EAX] 7 1 DS 0N23

7¢921198| _RtllinitializeResource@s BORO2ECE, . EB 6C JHP SHORT Defender.@@4@2EDD 8 FS 8038 32bit 7FFDDOA

70921240 | wesstr OPNAZECD. > 3D NEMBBFAT  CHP EAX,1BFOSAE T 0 RS ARR0 HULL

70921358 :Rtlnestroytnuirnnmntm GONO2ED2] ., 74 10 JE SHORT Defender.B86402EEY = L

(:921'162 _RtiSplay@y [s] Enx=;FFnane e 0 0 LastErr FRAROR SUCCESS

]+ tan e - = . |Istack SS:[MMZFFAB]-ART12FFAD EFL BABOO246 (ND,NB,E,BE,N

Handle |[Type |Refs |aceess |~/ STO empty -UNORM BDEC 08165

0ARPA0AR | Directory 108 na| =l lum :

00000614 | Directory 76. | BO0F B06F MMQ 2 WBiZEFBR| |~

fAARNA2A| Fuent 3. | AA1F0ARa 00406008 000080000 26006000 00008600 20600880 S| EBP-14 00hB423E

0000000C | File (dir) 2.| 06100620 NOEHG 0T 0 AR00NR0N T 00R00ARR CCTTTTTY ERP-10 7C91R738

00ARDARY KeyedEvent 74.| 0ABFOARA 00486020 80080000 40008000 00000000 00000660 EBP-C FFEFFFFF

00000618 | Port 3. 861F 0661 BO506 030 A0NDRBGD AnRnnNen HORBONNR T EBP-8 B2FFRA

00000024 | Windowstation  165.| 08OF037F 60486646 60060060 00000000 90000000 00000860 EBP-4 0012FFBO
DL A6 05 0 nenananD ARDOAN00 nonRenae [T EBP ==> | DOI2FFFD
80466068 80060000 86006088 06808000 00080008 EBP+4 7C316DAF
PONDE DT 0 0RNONNAN aRpARDN 00RRONAR N0RRABNN EBP+8 7910738
DOhAG08E 00008000 68000000 08000000 068600060 EBP+C FFFFFFFF
NOLAGRY 0 HRennnen ANRBRRRN aannanAR naannann EBP+10 7FFDEDAD
BONE60AE 000000606 60006000 80000000 06600600 EBP+1k 8548038
nRNAG AR R HRABDABD ARNOBANG [LEITTLT 0aRR0aNN EBP+18 D012FFC8
BOnEGOC 6 00608000 40006000 60000600 00600600 EBP+1C BBFAR1DAS
ARNAG AD 0 ARARARAN ARRAAAAN annnRRAR nanRpNDAR EBP+20 FFFFFFFF
BOREGBES 60066000 66006600 66000800 06680060 EBP+2H 7C8399F3 | 13

[»e || 0806 0F B ARAOANAD ARRANADND AARANNAR NAADRANA »| EBP+28 7C816058 | |»
f | Pawsed

Obr. 6.2 Typicka obrazovka OllyDbg [5]

Okrem vykonnej funkcie disassemblingu, Ollydbg podporuje Siroki $kalu moznosti
zobrazenia, vratane zoznamu importov a exportov v moduloch, zobrazujtci zoznam okien a d’alSich
objektov, ukazujuci aktualne retazce vynimiek, pomocou importovanych kniznic (. lib subory) pre
pomenovanie funkcii, ktoré vznikli v tychto knizniciach, a inych.

OllyDbg tiez obsahuje vstavany nastroj pre assembling a editaciu kodu, ktory ho robi pre
crackerov eSte obl'ibenej$im nastrojom. Je mozné editovat’ kod assembleru na hocijakom mieste v
programe a potom zmeny ulozit’ spat’ do spustitel'ného stiboru. Tiez je mozné ukladat’ zoznam oprav
pre konkrétny program a pouzit’ niektoré alebo vsetky z tychto oprav, zatial’ o tento program ladime.

Obrazok 6.2 ukazuje typické OllyDbg obrazovky. VSimnite si zoznam mien NTDLL na l'avej
strane. OllyDbg neukazuje len Importy a Exporty, ale aj interné nazvy (ak su k dispozicii symboly).
VTavo dole sa nachddza zoznam aktudlne otvorenych deskriptorov v procese. [5]
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6.3  McAfee Filelnsight

McAfee Filelnsight, vyvijany McAfee Labs je prostredie pre analyzu suborov a web stranok.
Poskytuje velké mnozstvo zasuvnych modulov a pomocok pri analyze siborov, ktoré je mozné vel'mi
jednoducho rozsirit pomocou zasuvnych modulov pisanych v skriptovacom jazyku Python. Je to
taktiez velmi dobre navrhnuty HEX editor, ktory umoznuje kvalitni analyzu bindrnych suborov.
Z PE suborov dokaze zobrazit' vel'ké mnozstvo uzitocnych informacii ako su vstupny bod programu,
informacie o sekciach, importy. Rovnako dokaze disassemblovat binarny kod na inStrukcie
assembleru. Tento nastroj bol vel'mi uzitocny pri analyze PE stiborov a vel’kou mierou mi pomohol

pri pochopeni ich struktury.

FileInsight

Windows Help

Enter a URL here

Use Internet Explorer Proxy

New Open Close

Enter your proxy as [Server:Port] here

Mavigation p-codedtest X VST YIS

. p-codel
{4 Entry Point VA 0x40104C
-9 Sections
b @ text Execute
# .data Write
4 IsrC
=] \'?g Imports 1 Libraries
=8 ) MSVEVMG0.DLL 7 Functions
% MethCallEngine
-~k Ordinal: 595
9 EVENT_SINK_AddRef
- EVENT_SINK_Release
==k EVENT_SINK_Querylnterface
= _vhaExceptHandler L ) - 7 - . . . ..®s)/Tso.Cs. .

=4 Ordinal: 100 - . X - . o -
¢ Drdina 3 3 AF 3 2 3 00 70| | gos [NDs>.Bs. .. .

_Er;; WEWEEUEY B Structures [ Decode 0000104cC

Disassembly

— — —
EXT IS 0x0

00000000 push dword 0x401le0 =«
00000005 call unk FFFFFFFE B
0000000A add [eax],al |
0000000C add [eax],al
0000000E add [eax],al
00000010 ®or [eax],al
add [eax],al
inc eax
00000015 [eax],al
00000017 [eax],al
00000019 [eax],al
< |

[%e] Seripting

Press F1 for help Offset: 104Ch (4172)  Length:1h (1) OVR NUM

N == ==]

b
oo oo oo o B

O

Obr. 6.3 Typicka obrazovka McAfee Filelnsight
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/ Navrh disassembleru

Disassembling binarneho kédu do jazyka symbolickych instrukcii méze zniet' vel'mi zlozito. Ak sa
pozrieme do manualu pre inStrukcie od Intelu zistime, Ze to aj zlozité je. Pri navrhu disassemblera
nam pomdézu rdzne existujice nastroje, ako je napriklad ,,dumpbin.exe®, ¢o je nastroj obsiahnuty
V Microsoft Visual C++ nastrojoch, ale aj uz spomenuté disassemblery IDA Pro a OllyDbg.

Disassembling mozeme rozdelit’ do troch hlavnych faz: [18]

Faza I. Faza II. Faza III.

Kod jazyka

Binarny kéd Instrukcie symbolickych

instrukcii
55 BB EC B3 /_\ push ebp
gEC 44 53 55 F

20 00 43 OF Parsovanie Dekodovanief ~ ebp, e5p

04 EC 3A EBEO \

01 00 FO D2 \_/ 83 EC 44 53

i

sub esp, 44h

Obr. 7.1 Fazy disassemblingu [18]

Toto by platilo ak by iSlo o spustitelny sibor C++. AvSak pri suboroch Visual Basic je
situdcia ina a tento spdsob sa da vyuzit' len scasti. Spustitené subory kompilované Visual Basicom
hned’ na zaciatku zac¢inaju pouzivat’ funkcie obsiahnuté v DLL sibore MSVBVM60.DLL, konkrétne
funkcia ThunRTMain, vid’ obrazok 7.2. Tento sibor prebera beh celého programu a pristupuje do

spustite'ného suboru, kde sa pozera aké d’alsie funkcie maju nasledovat’.

text:aouB8114C

-text:-@o48114C public start

text:agyd114c start:

text:o048114C push offset dword_4612BY4
text:aa481151 call ThunRTHain

Obr. 7.2 Zaciato¢ny bod spustite'ného suboru Visual Basic

Z tohto dovodu bude implementacia disassembleru pomerne zlozitd. Vyzaduje si dokladnu
analyzu hlavného Visual Basic DLL suboru MSVBVMG60.DLL. Tuto analyzu planujem vykonavat
pomocou disassemblerov IDA Pro a OllyDbg. V prostredi Microsoft Visual Basic 6.0 si budem
vytvarat’ postupne rozne programy, ktoré buda vyuzivat' rozliéné funkcie tohto jazyka a budem ich
kompilovat’ s roznymi moZnostami, ktoré kompilator Visual Basic pontka. Tieto spustitelné subory
budem postupne analyzovat’ spolu s funkciami, ktoré poskytuje DLL sibor MSVBVMG60.DLL. Tato
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uloha sa moze zdat’ pomerne jednoduchd a jasnd, ale opak je pravdou, pretoze takychto funkcii je
vel'mi vel'a a K binarnym kdédom Visual Basic 6.0 a nizSie neexistuje Ziadna dokumentacia, ktora by
tieto data obsahovala. CiZe neostdva Ziadna ina moznost’ ako urobit’ databazu vietkych pouzivanych
funkecii spolu s ich kddmi v bindrnych suboroch Visual Basic. Po ispesnom dokonceni tohto kroku,
vyuzijem tieto informacie pri naslednej implementacii Disassembleru.

Disassembler planujem implementovat V prostredi Microsoft Visual Studio 2010
v programovacom jazyku C#. Ukazku navrhu grafického rozhrania vidime na obrazku 7.3. Hotova
aplikdcia by mala obsahovat’ okno s kddom v jazyku symbolickych inStrukcii, okno so vSetkymi
programom pouzitymi Windows API funkciami a okno so Statistikou pouzitia Windows API funkcii,
ktoré su Standardne vyuzivané hlavne uzivatel'ovi skodlivymi stibormi.

Disassembled code Executable File Path
01006451 .v75 IE TNZ SHORT HOTEPAD. 01006471 C:\Users'\me\AppData'Local\ Temp \MW EXE
€A 20 PUSH 20 ME_CK|ME_I)
. FF35 54900001 PUSH DWORD PTR DS: [1003054] 00000008 7
. FF35 98500001 PUSH DWORD PTR DS: [1005098) 0000001% 77
FF35 30380001 | PUSH DVORD PTR DS: (1002830) ¥ = HULL )
FFLS 2120001 CALL DWORD PTR DE: [<sUSER3Z. MessageBoxlkMossageBoxll APl functions
R ICARTE, URJEEX FEFFEYFE Regipenkey HKLM', SOFTWARE \Malwar eExample =
-3 RETH RegCloseKeay HKLM' SOFTWARE \MaTlwar eExample
> 56 PUSH BST Regdpenkey HKLM', SOFTWARE ', Notepad
57 PUSH EDI RegQueryvalue HKLM'\,SOFTWARE\Notepad\StartPath disassemble
. FF35 ACR40001 PUSH DWORD PTR DS: [L00A4AC] hMen = NULL Regsetvalue HKLM\SOFTWARE\Notepad\StartPath
. BB3D AS100001 MOV EDI,DWOED PTR DS: IﬂRBRNELSZ.G]ohal][kernelSZ.GlnhalLa:] E:gg}g::ﬁg :&tmg&:mﬁa:ggzgig\nartF'ath
U)o CALLRICT CLeEAlloak Createrile €1\ WINDOWS',NOTEPAD . EXE
SEOD ASR40001 MOV ECX,DWORD PTR D$: [100A4A8] CloseFile €2 \WINDOWS\NOTEPAD . EXE
. EEFO MOV EST,EAX CopyFile C:\Users'yme'\AppData‘Local Temp'\Mw. EX
. 33C0 XOR EAX, EAX writeFile C: \WINDOWS'NOTERAD . EXE
s i RSaRieryvAlUE  HECH\ZOrTWARE M1 crosort M ndms ot
‘“Z: ® ;Esf{“g;t; HUTIZACSOLODEEE2 Regsetva'lue HKLM' SOFTWARE\Microsof t'windows\Curt
& RegCloseKay HKLM' SOFTWARE\Microsoft'\windows\Curt
of| - ¥ER? CALL EDI RegCloseKay HKLMY SOFTWARE\M1icrosoft\windows\Curt
> 50 PUSH BAX CloseFile C:yUsersime\AppData'Local\Temp\Mw. E3
. OFB74& 02 MOVEX B, WORD PTR DS: [BSI+2]
80446 LEA ERX,LWORD PTR DS: [EST4EAX*2]
. BA 00 PUSH O Outpus HULL
50 PUSH BAX evic -
. OFB70& MOVEX B, WORD PTR DS: [BSI) 4 LLif ]
BDO44E LEA EAX,DWORD PTR DS: [ESI+ERX*Z]
. 5D PUSH EAX Driver
FFLS 40100001 CALL DWORD PTR DS: [<4GDI3Z. CreateDCW>] bCreaceDch Resul
. FF35 KCA4000) PUSH DVORD PTR DE: [L00AMAC) Men = NULL Regsetkey used in autoruns
8B35 AC100001 MOV ESI,DWORD PTR DS: (<KERNEL3Z.Globall|kernel3z.Glcballinl) CopyFile used To WINDOWS
. BBFS8 MOV EDI,EAX WriteFile used to WINDOWS
FEDE CALL EST GlobalUnlock
. Al ASR40001 MOV EAX,DWOPD PTR D5: [100A4AS]

Obr. 7.3 Navrh grafického rozhrania Disassembleru Visual Basic
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8  Analyza a Implementacia

NajdolezitejSou cast'ou tejto diplomovej prace bola dokladna analyza binarneho formatu .exe suborov
Visual Basic 6 a nasledne schematické nacrtnutie zlozenia tychto suborov. Tato cast’ by bola velmi
jednoducha, avsak opak je pravdou. Vyvojari vo firme Microsoft po sebe nezanechali Ziadne
dokumenty ohl'adom zlozenia binarnych siborov Visual Basic 6. Respektive ak nejaké zanechali, tak
tieto dokumenty nie su verejnosti pristupné a ani po dlhom patrani sa k ziadnym dokumentom
ohl'adom zloZenia binarnych stborov Visual Basic 6 nepodarilo dopatrat. Moja analyza teda
spo¢ivala v dlhodobom pozorovani binarnych stborov Visual Basic 6 vhex editoroch,
disassembleroch, nastrojoch na analyzu pristupu v siboroch a naslednom premyslani, co mézu
jednotlivé polozky, tabulky, ofsety, pointre znamenat’. Na tieto ucely boli pouzité mnou vytvorené
jednoduché aj zloZitejSie programy skompilované v prostredi Visual Basic 6. Pri ich kompilovani boli
volené rozdielne nastavenia kompilatora:
e Compile to P-Code

e Compile to Native Code
o  Optimize for Fast Code
o  Optimize for Small Code

o No Optimization

Po dlhsej dobe boli najdené informacie, ktoré pomohli priblizne nacrtnut’ Struktiry binarnych

suborov Visual Basic 6.

V nasledujicom texte je presne popisany postup pristupu k jednotlivym polozkam bindrnych
stiborov Visual Basic 6. Ako priklad je uvedeny jednoduchy binarny subor hello.exe skompilovany
pod Visual Basic 6 s nastavenim kompilatora Compile to P-Code. Tento subor obsahuje 1 formular
a 2 tlac¢idla, ktoré po stlaceni vypisuju text ,,Hello, World!“ a ,,Ahoj Svet!“. Na obrazku 8.1 vidime
ako tento program vyzera v dizajnéri Visual Basic.

Obr. 8.1 Program hello.exe v dizajnéri Visual Basic
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Jeho zdrojovy kod vyzera nasledovne:

End Sub

MsgBox "Ahoj Svet!"
End Sub

~ o U w DN

Private Sub Commandl Click()
MsgBox "Hello, World!"

Private Sub Command2 Click ()

Zdrojovy kod nasho referencného Visual Basic programu

Ako vyzera tento program po spusteni skompilovaného .exe suboru vidime na obrazku 8.2.

B Formil

Command

Command2

Obr. 8.2 Program hello.exe po spusteni

Po stlaceni jednotlivych tlac¢idiel su zobrazené MsgBoxy zobrazené na obrazku 8.3.

Projectl S project1

|

Hello, World!

Ahoj Svet!

OK

OK

Obr 8.3 MsgBoxy, zobrazené po kliknuti na tla¢idla v hello.exe
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8.1

Ziskanie adresy Entry Point a inych

zakladnych informacii o PE subore

Ako sme si vysvetlili v kapitole 2. Kazdy binarny subor spustitelny pod Operaénym systémom
Windows obsahuje MS-DOS hlavic¢ku identifikovanu retazcom MZ na adrese 00000000, na konci
ktorej na adrese 0000003C sa nachadza adresa PE hlavicky. Adresa PE hlavicky je teda vzdy 60
bajtov (0x3C) od zaciatku MS-DOS hlavicky.

0000003C :

Qoo0000BSE

000000BF

000000ED

4D

B8 OO
00 00
00 00

00 00

87
0B
4
00

04 00

CB

00 00

00 00

97
0B
4c
oo

04 00

CB

00 00

0o
87
0B

SR 90 00
00 00
00 00
00 00

Obr. 8.4 Adresa PE hlavicky = 0x000000B8

00 00
DZ C7 4T
01 06 00
10 00 00
10 00 00
00 00
F1 00 00
10 00

00 00 00
D2 C7 4T
01 06 00

00 00
D2 C7 4D
01 06 00
10 00 00
10 00 00
00 00
F1 00 00
10 0C

03 00
00 00
00 00
00 00

00 00

00
00
0o
00

00 00
02 00
00 1C

00 00
00 00
00 1
00 1
00 1
00 00
02 00
00 1C

00 00
00 00

00

4c 10 00 00j00

0o

04 00

CB
0o

10 00 00
00 00
Fl1 00 00
00 10 00

0o

00 00
02 00
00 1C

Obr. 8.7 Adresa Entry Point = 0x0000104C

00 00
00 00
00 00
00 00

00 00
0 00 00
0 00 00
0 00 00
0 00 00
00 00
00 00
00 00

00 00
00 00
0 00 00
0 00 00
0 00 00
00 00
00 00
00 00

Obr. 8.6 Pocet sekeii = 0x0003 = 3

00 00
00 00
0 00 00
000 00
000 00
00 00
00 00
00 00

50 45|00 00
00 00
000 00
0 00 00
00 00
00 00
10 00
00 10 00

Obr. 8.5 Zaciatok PE hlavicky na adrese 0x000000B8

00 00

00
0o

04 0C
00 40
00 00
00 00

50
0o
00
0o
04
0o

50
0o
00
0o
04
0o

104 00
40 00
100 00
100 00

[N ]

00 00
00 00
00 00
00 00

0o

45 00 00

IR I =]

0 00 00
0 00 00
0 00 00
0 00 00
0 00 00
00 00
00 OC

10 00
00 00

45 00 00

T I =]

0 00 00
0 00 00
0 00 00
0 00 00
0 00 00
00 00
00 00

10 00
00 00

4C 01 03 00

EQ 00
00 00
00 00
01 00
00 10
00 10

4c 01[03 0q]

EQ 00
00 00
00 00
01 00
00 10
00 10
10 00

4C 01
EOQ 00
00 00
00 00
01 00
00 10
00 10
10 00

OF 01
00 00
40 00
00 00
00 00
00 00
00 00

OF 01
00 00
40 00
00 00
00 00
00 00
00 00

03 00
OF 01
00 00
40 00
00 00
00 00
00 00
00 00
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00
97
0B
000000EC 4c
00
04
CB
00
00
97
0B
4c
0o
04
CB
0000012F 00

00 00 00 00 00 504500004C 010300 ........ PE..L
©7 4D 00 00 00 00 00 00 00 EO 00 OF Mo
06 00 00 10 00 0020000000000000f«.0uueene wuua..
00 00 00 10 00 00 20 00 00[00 00 40 00||T.. . ... ... [ -e]
00 00 00 10 00 04 000000010000 00|« v vsueennenenennn.
00 00 00 00 00 0040000000100000 |+« uununn. @ovnnn.
00 00 02 00 00 000010000010 0000 |« v v v v amennenennnx.
10 00 00 10 00 000000001000 0000 |« v v vueennnnenennn.
Obr. 8.8 ImageBase = 0x00400000

00 00 00 00 00 504500004C 010300 ... nn.. CE. . L

C7 4D 00 00 00 00 00 00 00 EO 00 OF S
06 00 00 10 00 0020000000000000| .« cunuee wuunen.
00 00 00 10 00 00 20 00 00 00 00 40 PR &
00 00 00 10 00 0400000001 000000« cmnneennnnnn.
00 00 00 00 00 0040000000100000| .. ...... B.wnn..
00 00 02 00 00 000010000010 0000 |« « v v v eecemnnann.
10 00 00 10 00 00 00 00 0010 000000]| ...« vuenenn.. [ .. .]

Obr. 8.9 NumberOfRvaAndSizes = 0x00000010 = 16

Avsak adresa Entry Point, ktord sa tu nachadza je relativna adresa platna po zavedeni stboru do

pamidte. Ak chceme poznat' skutocnu adresu Entry Point v binarnom subore potrebujeme poznat

vel'kost’ ImageBase a pocet NumberOfRvaAndSizes.

Skuto¢nu adresu Entry Point zistime nasledovne:
1. Zistime Adresu Entry point = 0x0000104C
2. O kazdej sekcii si zistime VirtualSize, VirtualAddress a PointerToRawData

a.

h.

To zistime tak, ze od zaciatku PE hlavi¢ky presko¢ime 120 bajtov (to je velkost
PE hlavicky + velkost nepovinnej hlavicky)

Dalej potrebujeme preskoéit datové Struktury. Ich pocet je udany hodnotou
NumberOfRvaAndSizes a kazda datova Struktura ma vel’kost’ 8 bajtov.

V tomto okamihu sme na zaéiatku informacii o prvej sekcii. Prvych 8 bajtov je
nazov sekcie. Tie preskoc¢ime a dostaneme sa na informéciu VirtualSize sekcie,
ktora ma 4 bajty.

Dalsie 4 bajty obsahujii informaciu o Virtual Address sekcie.

Presko¢ime d’alSie 4 bajty (tie obsahuju informaciu o SizeOfRawData, ktora je
pre nas v tomto pripade nepodstatna).

Dalsie 4 bajty obsahujii informaciu o PointerToRawData.

Velkost' informacii o jednej sekcii je 40 bajtov. Ak sa teda chceme dostat
k informaciam o 2. sekcii potrebujeme preskocit od PE hlavicky: 120 +
NumberOfRvaAndSizes * 8 + 40 bajtov. Informacie o 2. sekcii dostaneme ak
budeme pokracovat’ bodom c)

Toto opakujeme podla poctu sekcii, pocet sekcii pozname z PE hlavicky

3. Potrebujeme zistit’, v ktorej sekcii sa Entry Point nachadza. To zistime tak, Ze Adresa

Entry Point je menSia ako VirtualAddress + VirtualSize sekcie a zaroven vicsia ako
Virtual Address sekcie.
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4. Ak vieme, v ktorej sekcii sa Entry Point nachadza, vypocitame ho jednoducho:

EntryPoint = EntryPoint - VirtualAddress sekcie + PointerToRawData sekcie

Nazov Struktury

Nazov polozky danej Struktury
Ofset polozky v §trukture , dizka polozky

Konkrétna adresa odkazovanej Struktury v sibore "p-code2.exe"

Tabul’ka 8.1 Format uvedenych informacii na obrazku 8.11
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|Zaéiatok suboru

MS-DOS hlavicka

e_Ifanew
ofset 60, 4 bajty
0x000000b8

PE hlavicka

AddressOfEntryPoint
ofset 40, 4 bajty
0x0000104C

NumberOfSections
ofset 6, 2 bajty
3

Jednotlivé sekcie

VirtualSize

ofset 120 + NumberOfRvaAndSizes*8 + 40*i + 8
0x00000B68

VirtualAddress
ofset 120 + NumberOfRvaAndSizes*8 + 40*i + 12
0x00001000

ImageBase PointerToRawData

ofset 52, 4 bajty ofset 120 + NumberOfRvaAndSizes*8 + 40*i + 20
0x00400000 0x00001000

NumberOfRvaAndSizes EntryPoint =

ofset 116, 4 bajty
16

EntryPoint - VirtualAddress* +
PointerToRawData*

* sekcie, v ktorej sa nachadza AddressOfEntryPoint

Entry Point

Obr. 8.11 Ziskanie Entry Point
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000000BE

0000012F
00000130

000001AF
000001B0O

000001D8

000001FF
00000200

00000227

4D SR 03 00 00 00:04 00 DI MZ . e e e e e e e e e
B8 O 00000000:4000000000000000 .. ... B.......
00 0 00 00 00 00:0000000000000000| ... anonnn
000 Q0000000000000 00BBO0O0 00| .. e s i e i eeea
0E 1F 00B409CDi21BE014CcCcD215468|........ !..L.!Th
69 73 72 6F 67 72:61 &L is program canno
74 Z 2072 75 6E 20 65 J|t be run in DOS
6D GF 2E OO 00 J0|mode. ...5.......
B7 12 F3 73 73 = I si..si..s51.
1A &C 5 F2 73 69 1d..si.Rich.si.
00 C 0 00 00 g 0000000000000 .. w s s e e ieaea
00 C 00 00 00 00[504500004C 010300 ........ FE..L
97 D2 00 00 00 00:00 00 ML
0B 01 00100000:0020000000000000(||-««cueueene waeenn
4c 10 0 00100000:0020 heoocooox .@.
00 10 000100000:0400000001L000000[||--cuvunneecennnnn
04 00 0 00000000:0040000000100000(|---«+u--.- Hoccooce
CB F1l 002000000:0000100000 2000 00[||- v vuueecencannn
00 00 00100000 0000000021000 00 00||-caceeueuaeanans
00 00 00000000 R4 120000280000 00||- v aveeuwuann (..
00 30 BC 08 00 00:00 00 L
00 00 0000 0000:0000000000000000|||- v eeeennnnnnnn
00 00 00 000000:0000000000000000|||- - eeeenenennnn
00 00 00 000000:0000000000000000|||- - eeeenenennnn
00 00 0000000028 02000020000000(||-««--x.- (.

00 10 020000000:0000000000000000(||«-cs wacecununn-n
00 00 00 000000:0000000000000000||-caceeeeneaeanans
2E 74 74 00 00 0068 OB text hoooo...
00 10 00100000 000000000000 00 00|« «vceeneeenann
00 00 20 00 00 60}[2E 64 ..‘|.data...
EO0 05 00200000:00000000000000 00|« ««cs woueeenenn
00 00 00 000000:00000000400000CO||a e aceceeaans @.
2E 72 63 00 00 00:BC 08 hai= o S 0
00 10 00200000 0000000000 0000 00(|-««ce wooeeanenn
00 00 40 00 00 40[ 50 97 LB, LR

Obr. 8.12 Prehl'ad informécii o PE subore

00000000 - DO00003F
MS-DOS hlavicka

na adrese 0000003A je adresa
PE hlavicky

DOS STUB

Rich hlavicka

000000B8 - 0000012F
PE hlavi¢ka

000000EQ - Adresa Entry Point =
0000104C

00000130 - 0000D01AF

Datové Struktiry - kazda ma
velkost 8 bajtov ich pofet je dany
poslednymi 4 bajtmi nepovinnej
hlavi¢ky (v tomto pripade na
adrese 0000012A je 0x00000010
= 16) 16x8=128 bajtov

000001B0O - 000001D7
1. sekcia .text
000001D8 - 000001FF
2. sekcia .data

00000200 - 00000227
3. sekcia .rsrc

Moze sa zdat', Ze Adresa Entry Point sa nezmenila, avSak to len preto, ze v tomto konkrétnom pripade

sa VirtualAddress sekcie a PointerToRawData sekcie rovnaji. Toto nemusi byt pravidlom

a v mnohych pripadoch sa tieto hodnoty lisia. [32]

8.2

Ziskanie Importov

Najskor by sme si mali ozrejmit’, ¢o to vlastne importy st. Funkcia Import je funkcia, ktora nie je

obsiahnuta vo volajucom module, ale je tymto modulom volana, odtial' pochadza nazov ,,Import®.

Importy sa obyc¢ajne nachadzaju v jednej alebo aj viacerych DLL knizniciach. Vo volajicom module

je obsiahnuta iba informacia o funkciach. Tieto informécie obsahuju nazvy funkcii a nazvy DLL

kniznic, v ktorych sa jednotlivé funkcie nachadzaja. [15]
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Od adresy PE hlavicky presko¢ime 120 bajtov (PE hlavicka a nepovinna hlavicka)
Teraz sa nachadzame na adrese, kde su definované informéacie o datovych Struktarach.

Presko¢ime d’alsich 8 bajtov, tie definuju Exporty.

M 0w D oE

Prvé 4 bajty definuju ImportVirtualAddress, d’alSie 4 definuju velkost’ importov, vid’
obrazok 8.12. [25]

00000138 |

Obr. 8.13 Import Directory

5. 00001AAA4 je adresa, kde sa nachadza tabulka importov vid’ obrazok 8.12.

Tabul'ka importov je vlastne pole IMAGE IMPORT DESCRIPTOR Struktar, ktoré su definované
nasledovne:

IMAGE IMPORT DESCRIPTOR STRUCT
union
Characteristics dd ?
OriginalFirstThunk dd ?
ends
TimeDateStamp dd ?
ForwarderChain dd ?
Namel dd ?
FirstThunk dd ?
IMAGE IMPORT DESCRIPTOR ENDS

Prvé polozka je zjednotenie OriginalFirstThunk, ¢o mézeme povazovat’ za charakteristiku. Tento Clen
obsahuje adresu poli IMAGE _THUNK DATA Struktar.

IMAGE THUNK DATA je ukazatel na Struktaru IMAGE IMPORT BY NAME, nie je to
samotna Struktira IMAGE _IMPORT_BY_ NAME.

Mobzeme sa na to pozriet’ takto: Existuje viacero Struktar IMAGE IMPORT BY NAME. Ziskame
adresy vSetkych tychto Struktir aulozime ich do pola IMAGE THUNK DATA ukonc¢eného O.
Adresu pol'a IMAGE THUNK DATA ulozime ako OriginalFirstThunk.

Struktara IMAGE_IMPORT BY NAME obsahuje informécie o importovanej funkcii. Je definovana
nasledovne:

IMAGE TIMPORT BY NAME STRUCT
Hint dw ?
Name2 db ?

IMAGE IMPORT BY NAME ENDS

33

00 00 00 00 00 00 00 00/A4 1A 00 00 28 000000 . . - - . . - . |



Premenné Hint obsahuje index do tabulky exportov DLL kniznice, kde sa funkcia nachadza. Byva
vyuzivany PE zavadzacom, aby mohol urychlene najst’ funkciu v tabul'ke exportov DLL kniznice.
Tato hodnota nie je povinna a ¢asto byva nastavena na 0.

Premenna Name2 obsahuje nazov importovanej funkcie. Je zlozeny z ASCII retazca variabilnej
dlzky.

Premenna Namel obsahuje adresu nazvu DLL kniznice, v skratke je to pointer na nazov DLL
kniZnice. Tento nazov je ASCII retazec variabilnej dizky.
FirstThunk je vel'mi podobny OriginalFirstThunk, obsahuje adresu poli IMAGE THUNK DATA

Struktir (je to vSak odlisné pole ako je definované polozkou OriginalFirstThunk).

Pozrime sa na to takto: Existuje viacero Struktur IMAGE IMPORT BY_NAME. Vytvorime dva
polia a ulozime do nich adresy struktar IMAGE_IMPORT_BY_NAME. CiZe obidva polia obsahuju
rovnaké adresy, tzv. duplikaty. Adresu prvého pol'a ulozime ako OriginalFirstThunk a adresu druhého

pola ulozime ako FirstThunk.

OriginalFirstThunk IMAGE IMPORT BY NAME FirstThunk

IMAGE THUNK DATA Funkcia 1 IMAGE THUNK DATA

IMAGE THUNK DATA Funkcia 2 IMAGE THUNK DATA

IMAGE THUNK DATA Funkcia 3 IMAGE THUNK DATA

IMAGE THUNK DATA Funkcia 4 IMAGE THUNK DATA

N2 2 20 2 2\
OB A I A

IMAGE THUNK DATA Funkcia n IMAGE THUNK DATA

Pocet poloziek v poli na ktoré ukazuje OriginalFirstThunk a FirstThunk zavisi na funkciach, ktoré PE
stibor importuje z DLL kniZnice. Napriklad: ak PE subor importuje 10 funkcie z kernel32.dll, Namel
v struktare  IMAGE_IMPORT_DESCRIPTOR  obsahuje  adresu retazca ,kernel32.dIl“
a OriginalFirstThunk a FirstThunk ukazuje na polia s 10 polozkami.

Dalsia otdzka mdze byt: pre¢o potrebujeme dva tplne rovnaké polia? Aby sme tato otazku
zodpovedali potrebujeme vediet, ze ked’ je PE stibor zavedeny do paméte, PE zavadzac sa pozrie na
IMAGE_THUNK_DATA a IMAGE_IMPORT_BY_NAME azisti adresy importovanych funkcii.
Potom prepise IMAGE_THUNK_DATA v poli, na ktoré ukazuje FirstThunk skuto¢nymi adresami
tychto funkcii. [16] Cize, ked’ je PE subor pripraveny PE zavidzadom na spustenie, truktira sa

zmeni na:
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OriginalFirstThunk IMAGE TIMPORT_ BY NAME FirstThunk
| |

IMAGE THUNK DATA - Funkcia 1 &  Adresa Funkcie 1

IMAGE THUNK DATA - Funkcia 2 <&  Adresa Funkcie 2

IMAGE THUNK DATA - Funkcia 3 <& Adresa Funkcie 3

IMAGE THUNK DATA - Funkcia 4 & Adresa Funkcie 4
- <

IMAGE THUNK DATA - Funkcia n & Adresa Funkcie n

Na obrazku 8.14 vidime Struktiru importov znazornenu priamo v bindrnom stibore Visual Basic 6.

00 00 00 00 5¢C FF 02 3C FF 02 00 1C FF 02 T N
FC FE 02 00 cC CC CC CCCCCCCC o CC CC
E9ESE9ES CCCCCC CCCCCCCC o CC CC
9E SE SE SE[cc 1A 00 00| FF ©F FF FF FF T FF
000012B0 ; |[EC 1200 00]00 1G 00 0 00 00 00
0000000000 G000 #0-00.00 00 [FA 1280 00|
[53 02 00 80joc AR 20 1B-00 00[36 1B 00-O4[S
|52 1840 00|[6£ 00 00 80[[00 00 DU &8 56
56 4D 36 00 00 00 00 4D~g5 74 679
6E 65 00 00 00 0045
5 64 64 52 65 66
53 4 S5F 65 . . EVENT _S:NK_Re'_
45 45 5 53 ease....EVENT_STI
49 74 72 61 E QueryInterfac
6145 78 63 65 70 74 h__'JbaExceptH
0o 00 a0 00 andler..........
0000000000000000 .+ u e neenennnn-

00001AA4 + 20 bajtov =
IMAGE_IMPORT_DESCRIPTOR
00001AA4 OriginalFirstThunk
00001ABO Namel 00001AB4 FirstThunk
00001ACC zadiatok tabulky Struktir IMAGE_
~|| THUNK_DATA, na ktoré ukazuje OriginalFirstThunk
75 | 00001AEC nédzov DLL kniznice
00001AFA IMAGE_IMPORT_BY_NAME
prvé 2 bajty je Hint (pre nas nepodstatné)
nasleduje nazov importovanej funkcie

[ YR B s TSR T Y
(=TT R RV R VU]

00000000000000000 . o oo 00001000 zaciatok tabulky Struktar
EE 52 29 50 33 43 85 44 ..Rs)/Pso.Cs..Ds|IMAGE_THUNK_DATA, na ktoré ukazuje
7C &7 4F 73 5B 44 3E 42 00 00 g0s [NDs>.Bs. ... |FirstThunk
FF 2504 40 00 FF 14 40 00 FF 25 10 LELLE. LS. LB. 8.,

Obr. 8.14 Struktira importov v bindrnom subore VB6

Imports:
dll[O0] MSVBVM60 .DLL
function MethCallEngine

(0]
function[1] 80000253
function[2] EVENT SINK AddRef
function[3] EVENT SINK Release
(4]
[5]
[6]

function EVENT SINK QueryInterface

function ___VvbaExceptHandler

function 80000064

V tabulke importov moze byt vacsi pocet Struktar IMAGE IMPORT DESCRIPTOR, pocet tychto
Struktir zavisi na poéte DLL kniznic, zktorych importujeme jednotlivé funkcie. Pocet
IMAGE_IMPORT_DESCRIPTOR struktar vieme zistit’ jednoducho z datovej $truktary Imports, kde
je definovana ich velkost’ v bajtoch. V naSom pripade je tato velkost’ 0x00000028 = 40 bajtov. Kazda
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Struktira IMAGE _IMPORT DESCRIPTOR ma 20 bajtov aV celkovej velkosti je zahrnutd aj
ukon¢ovacia $truktira IMAGE_IMPORT DESCRIPTOR so samymi nulami. CiZze podet
IMAGE_IMPORT_ DESCRIPTOR struktir = (velkost’ import tabul’ky — 20) / 20, ¢o je v naSom
pripade 1.[19][20]

8.3 Informacie o subore Visual Basic 6

Informacie o stibore skompilovanom vo Visual Basic 6 sa nachadzaju v réznych Strukturach,
hlavickach a tabulkach. K jednotlivym informaciam je mozné sa dostat’ z hlavicky Visual Basic

suboru.

8.3.1  Visual Basic hlavic¢ka

K hlavicke Visual Basic sa dostaneme nasledovne:

1. Zpredchadzajucich informacii vieme adresu Entry Point, ktora je vnaSom pripade
0000104C

2. Na adrese Entry Point sa nachddza instrukcia push Virtualna Adresa Visual Basic hlavicky
(68 EO 11 40 00). Virtualna Adresa Visual Basic hlavi¢ky je v naSom pripade 004011EO.
Skuto¢nu adresu ziskame ak od tejto hodnoty odpocitame ImageBase.

004011E0 — 00400000 = 11E0

0000104C | |00 10 40 00 FF 25 18 1040 00 00 00[68 E0 11 40]|. .@..%..@...h..@
EE FF FF FF 00 0000 00 00 00 30 00 00 [

Obr. 8.15 Adresa Visual Basic hlavicky pri Entry Pointe

Visual Basic hlavicka je hlavny deskriptor l'ubovolného suboru skompilovaného pod Visual Basic.
Tato Struktara obsahuje ofsety, ukazatele a vdzby na ostatné dolezité Struktiry v subore. Taktiez
poskytuje dolezité informacie o programe a o pouzitom jazyku.

Visual Basic hlavicka je struktura o vel’kosti 0x68 = 108 bajtov. V tabul'ke 8.2 je znadzornena

jej Struktura.
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Ofset Nazov Popis

0x0 szVbMagic "VB5!" retazec

Ox4 wRuntimeBuild verzia VB6 Runtime

0x6 szLangDl1l jazykova DLL kniZnica

0x14 szSecLangDll druhé& jazykova DLL kniZnica
0x22 wRuntimeRevision internad revizia Runtime
0x24 dwLCID LCID jazykovej DLL kniznice
0x28 dwSecLCID LCID druhej jazykovej DLL kniZnice
0x2C 1lpSubMain ukazatel na sub hlavny kdéd
0x30 1lpProjectData ukazatel na sub Project Data
0x34 fMdlIntCtls VB priznaky pre ID < 32
0x38 fMdlIntCtls2 VB priznaky pre ID > 32
0x3C dwThreadFlags méd vldkien

0x40 dwThreadCount pocet podporovanych vlédkien
0x44 wFormCount pocet foriem

0x46 wExternalCount pocet externych prvkov

0x48 dwThunkCount pocet thunk na vytvorenie
0x4C 1lpGuiTable ukazatel na GUI tabulku
0x50 1pExternalTable ukazatel na externu tabulku
0x54 1pComRegisterData ukazatel na COM informécie
0x58 DbSZProjectDescription ofset na popis projektu
0x5C bSZProjectExeName ofset na nézov EXE suboru
0x60 bSZProjectHelpFile ofset na help subor

0x64 bSZProjectName ofset na meno projektu

Tabul’ka 8.2 Visual hlavicka (Visual Basic Header)

Ofset na popis projektu, ofset na nazov suboru, ofset na help stiibor a ofset na meno projektu st ofsety

od zaciatku Visual Basic hlavicky.

000011E0 56 42 3521 FO 1F 2A 00

00001270

00 00 00 0O
00 00 OA OO
5C 14 40 00
01 00 00 OO
S0 11 40 00
87 00 00 00
00 00 00 0O
&F BA 65 63

7E 00 00 00
0% 04 00 00
10 FO 30 00
01 00 00 00
58 10 40 00
88 00 00 00
00 00 00 00

00 00 00 00 00
00 00 00 00 0O
00 00 00 00 00
00 FF FF FF 08
ES 00 00 00 20
78 00 00 00 7E
00 00 00 00 00
&8 €5 6C &C GF
50 72 6F 6A 65

00
0o
00
00
11
00
00
0o

00 00
00 00
00 00
00 00
40 00
00 00
00 00
50 72
74 31

..................

00[00 00 OC

74 31 00 00
00 00 00 OC

24 20 40 00 eC

63

S 40 0C

Obr. 8.16 Visual Basic hlavicka
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Visual basic hlavic¢ka z nasho suboru obsahuje tieto informacie:

VB header:

szVbMagic VB5!
wRuntimeBuild 21351FF0
szLangDll 27
szSecLangDll TE
wRuntimeRevision A
dwLCID 409
dwSecLCID 0
1lpSubMain 0
lpProjectData 40145C
fMdlIntCtls 30F010
fMdlIntCtls2 FFFFFFOO
dwThreadFlags 8
dwThreadCount 1
wFormCount 1
wExternalCount 0
dwThunkCount ES
lpGuiTable 401190
lpExternalTable 401190
lpComRegisterData 401058
bSZProjectDescription 78
bSZProjectExeName TE
bSZProjectHelpFile 87
bSZProjectName 88
ProjectDescription hello
ProjectExeName Projectl
ProjectHelpFile

ProjectName Projectl

Hodnota Nazov

Popis

Ox1
0x2
Ox4
0x8
0x10

ApartmentModel
Requirelicense
Unattended

SingleThreaded

Retained

Specifikuje multi-threading PouZitiem apartment modelu

Specifikuje validaciu licencie (len pre OCX)

Specifikuje, Ze Ziadne GUI prvky nemaju byt inicializované

Specifikuje single-threading

Specifikuje, Ze subor mé& byt ponechny v pamati

Tabul’ka 8.3 Mody vlakien pre dwThreadFlags vo VB hlavicke
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VB priznaky pre fMdlIntCtls vo VB hlavicke

Control ID Hodnota Nazov

0x0 0x1 PictureBox Object
0x1 0x2 Label Object

0x2 0x4 TextBox Object
0x3 0x8 Frame Object

0x4 0x10 CommandButton Object
0x5 0x20 CheckBox Object
0x6 0x40 OptionButton Object
0x7 0x80 ComboBox Object
0x8 0x100 ListBox Object
0x9 0x200 HScrollBar Object
OxA 0x400 VScrollBar Object
0xB 0x800 Timer Object

0xC 0x1000 Print Object

0xD 0x2000 Form Object

OxE 0x4000 Screen Object
OxF 0x8000 Clipboard Object
0x10 0x10000 Drive Object

0x11 0x20000 Dir Object

0x12 0x40000 FileListBox Object
0x13 0x80000 Menu Object
0x14 0x100000 MDIForm Object
0x15 0x200000 App Object

0x16 0x400000 Shape Object
0x17 0x800000 Line Object

0x18 0x1000000 Image Object
0x19 0x2000000 Nepodporované
Ox1A 0x4000000 Nepodporované
0x1B 0x8000000 Nepodporované
0x1C 0x10000000 Nepodporované
0x1D 0x20000000 Nepodporované
Ox1E 0x40000000 Nepodporované
Ox1F 0x80000000 Nepodporované

2nd Flag Zone

0x20 0x1 Nepodporované
0x21 0x2 Nepodporované
0x22 0x4 Nepodporované
0x23 0x8 Nepodporované
0x24 0x10 Nepodporované
0x25 0x20 DataQuery Object
0x26 0x40 OLE Object

0x27 0x80 Nepodporované
0x28 0x100 UserControl Object
0x29 0x200 PropertyPage Object
0x2A 0x400 Document Object
0x2B 0x800 Nepodporované

Tabulka 8.4 VB priznaky pre fMdlIntCtls vo VB hlavicke




8.3.2 Informacie o projekte

Struktara informécie o projekte obsahuje uZivateI'ské informacie o projekte ako aj velmi délezité
informadcie (ako napriklad ukazatel’ na Tabul'ku objektov).

Na Struktaru Informacie o projekte ukazuje ukazatel' IpProjectData, ktory sa nachadza vo
Visual Basic hlavicke.

Informacie o projekte je Struktura o velkosti 0x23C = 572 bajtov. V tabulke 8.5 je

znazornena jej Struktira.

Ofset Nazov Popis

0x0 dwVersion verzia 5.00 v hex (0x01F4)

0x4 lpObjectTable ukazatel na Tabulku objektov

0x8 dwNull nevyuzité

0xC lpCodeStart ukazatel na zaciatok kédu

0x10 1pCodeEnd ukazatel na koniec kdédu

0x14 dwDataSize velkost objektovych StruktiGr Visual Basic
0x18 1pThreadSpace ukazatel na ukazatel na objekt vlakien
0x1C 1pVbaSeh ukazatel na VBA Exception Handler

0x20 1lpNativeCode ukazatel na .DATA sekciu

0x24 szPathInformation cesta pri kompiléacii

0x234 lpExternalTable ukazatel na Externu tabulku

0x238 dwExternalCount pocet objektov v Externej tabulke

Tabul'ka 8.5 Informacie o projekte (The Project Information)

Project info:

dwVersion 1F4

1lpObjectTable 401274
dwNull 0
lpCodeStart 401A90
lpCodeEnd 401AA0
dwDataSize 9EO0

lpThreadSpace 402000
lpVbasSeh 401026
lpNativeCode 0

szPathInformation c:\Program Files\Microsoft Visual Studio\VB98\Projectl.vbp
lpExternalTable2 401190

dwExternalCount 0
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8.3.3  Sekundarne informacie o projekte

Struktara Sekundarne informacie o projekte obsahuje hlavne informécie potrebné pri kompilovani
projektu. Pomocou tejto Struktary sa tieZ dostavame na zoznam Foriem vyuzitych v projekte.

Na struktaru Sekundarne informacie 0 projekte ukazuje ukazatel' IpProjectinfo2, ktory sa
nachadza v Tabul’ke objektov.

Sekundarne informacie o projekte je Struktira o vel’kosti 0x28 = 40 bajtov. V tabulke 8.6 je

znazornena jej Struktura.

Ofset Nazov Popis

0x0 lpHeapLink nevyuzité, vzdy 0

0x4 lpObjectTable ukazatel na Tabulku objektov

0x8 dwReserved nevyuzité, vzdy -1

0xC dwUnused nevyuzité

0x10 1lpObjectList ukazatel na ukazatele na Objekt Descriptor
0x14 dwUnused?2 nevyuzité

0x18 szProjectDescription ukazatel na popis projektu

0x1C szProjectHelpFile ukazatel na help stbor
0x20 dwReserved?2 nevyuzité, vzdy -1
0x24 dwHelpContextId Help Context ID nastavené v nastaveniach projektu

Tabul’ka 8.6 Sekundarne informacie o projekte (The Secondary Project Information)

Project info 2:

lpHeapLink 0
lpObjectTable 401274
dwReserved -1
dwUnused 0
lpObjectList 401920
dwUnused?2 0
szProjectDescription 0
szProjectHelpFile 0
dwReserved?2 -1
dwHelpContextId 0

8.3.4  Tabulka objektov

Struktara Tabul’ka objektov obsahuje ukazatel’ na Pole objektov ako aj opakovane Data o projekte,
pravdepodobne pre rychlejsi pristup k nim. Niektoré z tychto dat sa vyuzivaju len ked je projekt
spusteny v pamidti (v IDE).
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Na struktaru Tabul’ka objektov ukazuje ukazatel’ [pObjectTable, ktory sa nachddza v Strukture
Informacie o projekte.
Tabulka objektov je Struktiura o velkosti 0x54 = 84 bajtov. V tabul’ke 8.7 je znazornena jej

Strukttra.

Ofset Néazov Popis

0x0 lpHeapLink nevyuzité, vzdy 0

0x4 1pExecProj ukazatel na VB Project Exec COM Object

0x8 lpProjectInfo2 ukazatel na Sekunddrne Informadcie o Projekte
0xC dwReserved nevyuzité, vidy -1

0x10 dwNull nevyuzité

0x14 1pProjectObject ukazatel na Project Data v pamati

0x18 uuidObject GUID Objektovej Tabulky

0x28 fCompileState interny priznak pouzZivany pocas kompilacie
0x2A dwTotalObjects pocCet objektov v projekte

0x2C dwCompiledObjects po kompilovani rovnaké ako dwTotalObjects
0x2E dwObjectsInUse po kompilovani obyc¢ajne rovnaké ako dwTotalObjects
0x30 1lpObjectArray ukazatel na Public Object Descriptors

0x34 fIdeFlag priznak pouzity v IDE

0x38 1lpIdeData priznak pouzity v IDE

0x3C 1lpIdeDataz priznak pouzity v IDE

0x40 1lpszProjectName ukazatel na meno projektu

O0x44 dwLcid LCID projektu

0x48 dwLcid?2 alternativne LCID projektu

0x4C 1lpIdeData3 priznak pouzity v IDE

0x50 dwIdentifier verzia predlohy Struktiry

Tabul’ka 8.7 Tabul'ka objektov (The Object Table)

Object table:

lpHeapLink 0
1lpExecProj 402024
lpProjectInfo2 40196C
dwReserved -1
dwNull2 0
lpProjectObject 402014
uuidObject D6-A1-3E-B7-CA-55-1D-4E-83-6B-E4-21-9A-60-1C-B2
fCompileState A
dwTotalObjects 1
dwCompiledObjects 1
dwObjectsInUse 1
lpObjectArray 4012C8
fIdeFlag 0
lpIdeData 0
lpIdeDataz2 0
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lpszProjectName
dwLcid

dwLcid?2
lpIdeData3

dwIdentifier

401308
409
409

0

2

8.3.5  Verejny deskriptor objektu

Struktara Verejny deskriptor objektu obsahuje ukazatel' na Pole objektov a opakovane aj Data

0 projekte, pravdepodobne pre rychlejsi pristup k nim. Niektoré z tychto dat sa vyuzivaju len ked’ je

projekt spusteny v pamiti (v IDE).

Na s$truktaru Verejny deskriptor objektu ukazuje ukazatel’ IpObjectArray, ktory sa nachadza

v Struktare Tabulka objektov.
Verejny deskriptor objektu je Struktara o velkosti 0x54 = 84 bajtov. V tabulke 8.8 je

znazornena jej Struktara.

Ofset Nazov

Popis

0x2C dwNull

0x4 dwReserved

0x8 lpPublicBytes
0xC lpStaticBytes
0x10 1pModulePublic
0x14 1pModuleStatic

0x0 lpObjectInfo

0x18 1lpszObjectName
0x1C dwMethodCount
0x20 1lpMethodNames
0x24 DbStaticVars
0x28 fObjectType

ukazatel na informédcie o objekte pre tento objekt
po kompilécii vidy -1

ukazatel na Public Integers premenneij velkosti
ukazatel na Static Integers premennej velkosti
ukazatel na Public premenné v sekcii DATA
ukazatel na Static premenné v sekcii DATA
nazov objektu

pocet metdd v objekte

ukazatel na pole nazvov metdd

ofset, kde kopirovat Static premenné

priznaky definujtice typ objektu

nevyuzité

Tabul'ka 8.8 Verejny deskriptor objektu (The Public Object Descriptor)

Public Object Descriptor:

1lpObjectInfo
dwReserved3
lpPublicBytes
lpStaticBytes

lpModulePublic
lpModuleStatic
lpszObjectName

dwMethodCount
lpMethodNames

401698
-1
401408
0

0

0
401300
2
4012F8
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bStaticVars FFEFF
fObjectType 18083
dwNull3 0

8.3.6  Informacie o objekte

Struktara Informécie o objekte definuje objekty a obsahuje rozliéné informacie o jeho metédach

a konstantach (v P-kode).

Na Struktaru Informacie o objekte ukazuje ukazatel lpObjectinfo, ktory sa nachadza

v §truktire Verejny deskriptor objektu.

Informacie o objekte je Struktura o vel'kosti 0x38 = 56 bajtov. V tabul'ke 8.9 je znazornena jej

Struktira.

Ofset Nazov

Popis

0x0 wRefCount

0x2 wObjectIndex
0x4 lpObjectTable
0x8 lpIdeData

0xC lpPrivateObject
0x10 dwReserved
0x14 dwNull

0x18 1pObject

0x1C 1lpProjectData
0x20 wMethodCount
0x22 wMethodCount2
0x24 1pMethods
0x28 wConstants
0x2A wMaxConstants
0x2C 1lpIdeDataz
0x30 1lpIdeData3
0x34 1pConstants

po kompilécii vidy 1

index tohto objektu

ukazatel na Tabulku objektov

po kompilécii 0, vyuzZité len v IDE
ukazatel na Privéatny deskriptor objektu
po kompilacii vzdy -1

nevyuzité

ukazatel na Verejny deskriptor objektu
ukazatel na Projektovy objekt v pamati
pocet metdd

po kompiléacii 0, vyuZité len v IDE
ukazatel na pole metdd

pocCet konstant bloku konstant

pocCet konstant na alokovanie v bloku konStant
vyuzité len v IDE

vyuzité len v IDE

ukazatel na blok konsStant

Tabul’ka 8.9 Informacie o objekte (The Object Info)

Object info:

wRefCount 1
wObjectIndex 0
lpObjectTable 401274
lpIdeData 0
lpPrivateObject 40192C
dwReserved -1
dwNull 0
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1lpObject 4012C8
lpProjectData 40145C

wMethodCount 2
wMethodCount?2 0
lpMethods 40171C
wConstants 3
wMaxConstants 20
lpIdeData? 0
lpIdeData3 1EA54C
lpConstants 401710

Methods offsets:
Method[0] offset 4019D8
Method[1l] offset 4012744

V struktare Informéacie o objekte sa nachddza ukazatel’ 1pConstants, ktory ukazuje na pole ofsetov
konstant vyuzivanych v danom objekte. Pocet tychto ofsetov konstant v poli ofsetov konstant je dany
¢islom wConstants. Kazda konStanta za¢ina na ofsete danym vtomto poli a konéi hodnotou
unicode 00 00.

Constants offsets:

Constant[0] offset 401418
Constant[0] Hello, World!
Constant[l] offset 401020
Constant[1] preooeObepbeOOoeOIRITe
Constant[2] offset 401444
Constant[2] Ahoj svet!

8.3.7  Privatny deskriptor objektu

Struktara Privatny deskriptor objektu informéacie o objektoch pre konkrétny objekt.

Na $truktaru Privatny deskriptor objektu ukazuje pole ukazatel'ov, na ktoré ukazuje ukazatel’
IpObjectList, ktory sa nachadza v §truktare Sekundarne informacie o projekte. Cela tato Struktra
mobze byt’ po kompilacii zmazana.

Privatny deskriptor objektu je Struktira o velkosti 0x40 = 64 bajtov. V tabulke 8.10 je

znézornena jej Struktara.
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Ofset Nazov Popis

0x0 lpHeapLink nevyuzité, po kompilacii vzdy O

0x4 1lpObjectInfo ukazatel na informécie o objekte pre tento objekt
0x8 dwReserved po kompilécii vzdy -1

0xC dwIdeDatal[3] po kompildcii nevyuzité

0x18 1pObjectList ukazatel na nadradenu Struktaru (pole)

0x1C dwIdeData2 po kompildcii nevyuzité

0x20 1pObjectList2[3] ukazatel na nadradenut Struktiru (pole)

0x2C dwIdeData3[3] po kompiléacii nevyuzité

0x38 dwObjectType typ opisovaného objektu

0x3C dwlIdentifier verzia predlohy Struktiry

Tabulka 8.10 Privatny deskriptor objektu (The Private Object Descriptor)

8.3.8 COM Registracné data

COM Registraéné data obsahuju informacie 0 tom, ¢ dany subor je ActiveX. Dalej obsahuje ddlezité
COM Registrac¢né data ako Typelib informacie, Designer data a CLSID rozhrani.

Na $truktiru COM Registra¢né data ukazuje ukazatel’ IpComRegisterData, ktory sa nachadza
v §truktire Visual Basic hlavicka.

COM Registraéné data je Struktura o velkosti 0x2A = 42 bajtov. V tabulke 8.11 je

znazornena jej Struktira.

Ofset Nazov Popis

0x0 bRegInfo ofset na COM interfejs info
0x4 bSZProjectName ofset na nézov projektu

0x8 bSZHelpDirectory ofset na Help adreséar

0xC bSZProjectDescription ofset na popis projektu

0x10 uwuidProjectClsId CLSID projektu
0x20 dwTlbLcid LCID typu kniZnice
0x24 wUnknown neznéme

0x26 wTlbVerMajor verzia Typelib
0x28 wTlbVerMinor subverzia Typelib

Tabul’ka 8.11 COM Registracné data (The COM Registration Data)

COM Register Data:

bRegInfo 0
bSZProjectName 30
bSZHelpDirectory 40

bSZProjectDescription 0
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uuidProjectClsId

dwTlbLcid

wUnknown

wTlbVerMajor

wTlbVerMinor

ProjectName

HelpDirectory

8.3.9

A5-B3-29-48-E2-72-75-49-A2-B9-28-74-1B-56-B6-48

o = O

Projectl

COM Registracné informacie

Ak je objekt platny a potrebuje byt registrovany tak Struktura COM Registra¢né informéacie obsahuje
informacie o tomto objekte.

Na Struktiru COM Registra¢né informacie ukazuje ukazatel' bReglnfo, ktory sa nachadza

v Struktare COM Registracné data. Ak je tento ukazatel’ rovny 0, potom neexistuje ziadna Struktira

COM Registracné informdacie. V opacnom pripade hodnota bReglnfo je ofset od zaciatku Struktury
COM Registracné data.

znazornena jej Struktira.

COM Registra¢né informacie je Struktira o velkosti 0x44 = 68 bajtov. V tabulke 8.12 je

Ofset Nézov Popis

0x0 bNextObject ofset na dalSie COM interfejs info

O0x4 bObjectName ofset na nazov objektu

0x8 bObjectDescription ofset na popis objektu

0xC dwInstancing Instancing méd

0x10 dwObjectId aktudlne ID objektu v projekte

0x14 uuidObject CLSID objektu

0x24 fIsInterface Spcifikuje, ¢i dalsie CLSID je validne
0x28 DbUuidObjectIFace ofset na CLSID objektového interfejsu
0x2C DbUuidEventsIFace ofset na CLSID udalostného interfejsu
0x30 fHasEvents Spcifikuje, ¢i predchadzajtce CLSID je validne
0x34 dwMiscStatus OLEMISC priznaky

0x38 fClassType typ triedy

0x39 fObjectType priznaky identifikujtce typ objektu
0x3A wToolboxBitmap32 ID kontrélnej bitmapy v Toolboxe

0x3C wDhefaultIcon ikona pri minimalizovanom okne Control
Ox3E fIsDesigner Specifikuje, ¢&i sa jednéd o Designer
0x40 DbDesignerData ofset na Designer data

Tabul’ka 8.12 COM Registracné informacie (The COM Registration Info)
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There is no COM Registration Info present in this file.

Ofset Nazov Popis

0x2 Designer Visual Basic Designer pre Add-In

0x10 Class Module Trieda Visual Basic

0x20 User Control Visual Basic Active X User Control (0OCX)
0x80 User Document Visual Basic uzivatelsky dokument

Tabul'ka 8.13 Priznaky identifikujuce typ objektu vo fObjectType

Mozu existovat’ aj iné priznaky identifikujuce Visual Basic Objekty, avsak tieto sa v danej Strukture

nevyskytuju.

8.3.10 COM Designer informacie

Ak je objekt typu Designer (pouzivané pre Add-In) potom je Struktira COM Registra¢né informacie
nasledovana strukturou COM Designer.
COM Designer informécie je Struktara premenlivej velkosti. V tabul'ke 8.14 je zndzornena jej

Struktura.

Ofset Nazov Popis

0x0 uuidDesigner Addin/Desginer CLSID

0x10 cbStructSize celkova velkost nasledujucich poli
0x14 DbstrAddinRegKey registrac¢ny klu¢ Addin

VAR bstrAddinName nazov Addin

VAR bstrAddinDescription popis Addin

VAR dwLoadBehaviour CLSID objektu

VAR bstrSatelliteDl1l satelitné DLL, ak je Specifikované

VAR bstrAdditionalRegKey Extra registry klIt¢, ak je Specifikovany

VAR dwCommandLineSafe ak je 1, Specifikuje Addin bez GUI

Tabul’ka 8.14 COM Designer informacie (The COM Designer Info)

Pri citani Struktary COM Designer informacie jednoducho nacitame hodnotu na ofsete 0x14, ¢o je
dizka Add-In registraéného klG¢a. Tato hodnotu potom pripogitame ku sucasnému ofsetu a tak
dostaneme ofset dizky nazvu Add-In. Ak toto ¢&islo znova pripoditame k na$mu novému ofsetu,
dostaneme sa na popis Add-In. Nasledujiica hodnota je Load Behavior, dizky 4 bajty nasledovana

dizkou nazvu setelitného DLL. Ak je tato hodnota rovna 0, tak sa jedna o Extra registry kI'a¢. Ak je aj
tato hodnota rovna 0, jedna sa o hodnotu dwCommandLineSafe. [17][26][27][29][30][31]
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8.3.11 Prehlad Struktury binarneho stiboru Visual Basic 6

Pomocou predchadzajticich informacii sme schopni nacrtnat’ Struktiiru binarneho suboru Visual Basic
6, ktorh m6zeme vidiet’ na obrazku 8.18.
Tento obrazok detailne popisuje prepojenie Struktir Visual Basic 6. Su viom uvedené

konkrétne hodnoty ofsetov, na ktorych sa nachaddzaju informacie o d’alSich Strukttiirach. Taktiez st tu
uvedené konkrétne hodnoty zreferencného stiboru skompilovaného pod Visual Basic 6 ,.p-
code2.exe®.

Informacie st uvedené vo formate uvedenom na obrazku 8.17.

Nazov strukdiny

Mazov poloZky v Struktdre

(Ofset poloZky v Struktdre, diZka poloZky) — ak od tejto hodnoty odratame ImageBase
dostaneme adresu Struktdry, na ktord ukazuje Sipka v obrazku

Konkrétna adresa odkazovane| Struktiry v sibaore  p-code? exe”

Obr. 8.17 Format uvedenych informacii na obrazku 8.18
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Entry Point
(offset 1, 4 bajty) - Imagebase

0x000011ED

VB hlavicka

IpProjectData
(ofset 30, 4 bajty} - ImageBase
0x0000145C

lpComRegisterData
(ofset 84, 4 bajty) - ImageBase
0x00001058

Informacie o projekte
IpObjectTable

(ofset 4, 4 bajty) - ImageBase
0x00001274

v

COM Registraéné data

bReglnfo
(ofset 30, 4 bajty) - ImageBase
0x00000000

COM Reqgistraéné informéacie

COM Designer informacie

— o4

Tabulka objektov
lpProjectinfo?

(ofset 8, 4 bajty) - ImageBase
0x0000196C

IpObjectArray
(ofset 48, 4 bajty) - ImageBase
0x000012C38

Verejny deskriptor objektu

IpObjectinfo
(ofset 0, 4 bajty) - ImageBase
0x00001698

J Sekundarne informacie o projekte

000001274

IpObjectTable
(ofset 4, 4 bajty) - ImageBase

IpObjectList

(ofset 16, 4 bajty) - ImageBase
000001920

lpPublicBytes
(ofset 8, 4 bajty) - ImageBase
0x00001408

Public Variable data

IpStaticBytes

000000000

(ofset 12, 4 bajty) - ImageBase

Static Variable data

g

Privatny deskriptor objektu

!

Informacie o objekte
“—{|pObjectTable

(ofset 4, 4 bajty) - ImageBase
0x00001274

IpPrivateObject

0x0000192C

IpMethods

(ofset 12, 4 bajty) - ImageBase J

d p/IPObject Table

(ofset 4, 4 bajty) - ImageBase
0x00001274

R’

Ofsety Metod

0x000019D5
0x00001A44

(ofset 36, 4 bajty) - ImageBase
0x0000171C

IpConstants
(ofset 52, 4 bajty) - ImageBase
0x00001710

Ofsety Konstant Kontanty
000001418 Hello, World!
0x00001444 Ahoj Svet!

Obr. 8.18 Strukttra binarneho stiboru Visual Basic 6
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8.4  Praktické rieSenie

Program je implementovany v jazyku C# vo vyvojovom prostredi Microsoft Visual Studio 2010 pod

opera¢nym systémom Microsoft Windows 7 64bit.

Pri jeho vyvoji sa vyskytli mnohé problémy. V dobe vyvoja tohto programu neexistoval Ziaden
prehl’ad o Strukture binarnych suborov Visual Basic 6 a preto bol cely vyvoj tohto programu spojeny
S poznavanim a analyzou Struktir binarnych siborov Visual Basic 6.

Okrem tohto problému sa vyskytli mnohé menSie problémy ako bol napriklad problém
nacitavania UNICODE textového retazca bez poznania jeho dizky. UNICODE textovy retazec je

V binarnom subore definovany 2 bajtmi.

00001486 2R s5C 41 |63[}D 3A005Cc 00500072 00||*.\N.A.|c.: P.r
eF 00 €7 00 72 00 1 00 6D 00 20 00 46 00 69 00f|lo.g.xr.a.m -IP oAl
eCc 00650073 005Cc00:4D00 €9 0063 007200||L.e.5.".M.1.c.r.
eF 0073 006eF 0066 00:74002000560069300(|lc.5.0.£.£. .V.1
7300750061 006Cc00:2000530074007500||s.u.2a.1. .5.t.u.
64 00 €2 00 eF 00 5C 00:56 004200390038 00||d.2.0.A.V.B.9.8.
5C 00 50 00 72 00 6F 00i6RA 00 65 00 63 00 74 0Q||[\.P.xr.0.FJ.2.c.t.

000014FS 31 00 2E 00 76 00 62 00:70 OO|EIL'I 00 00 l1...v.b.p.|ewa.an..

Obr. 8.19 Unicode textovy ret'azec v binarnom stibore

Okno programu sa sklada z dvoch zaloziek, su to zalozka Main a zalozka Details. V zalozke Main po
stlaCeni tlac¢idla browse sa nam otvori dialégové okno pre vyber suboru na analyzu. Po stlaceni
tlacidla disassemble program zanalyzuje vSetky zname S$truktiry binarnych suborov Visual Basic 6
a najdolezitejSie informacie ako aj hlavicku Visual Basic vypise do okna Main info. V okne Imports
st vypisané dll kniznice a funkcie, ktoré program vyuziva pri svojom behu. Ukazku mézeme vidiet

na obrazku 8.20.
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WMain Details

Project Name:

Number of methods used

Constant[1]
Constant[2]

Number of threads used
Number of forms used:
Total objects in project

VB header:
szVbMagic
wRurtimeBuild
szLangDll
szSecLangDll
wRuntimeRevision
dwlCID
dwSeclCID
IpSubMain
IpProjectData
fMdlintCtls
fMdlintCtis2
dwThreadFlags
dwThreadCount
wFomCount

Main Info Executable File Path

Compiled from: c:\Program Files'Microsoft Visual Studio\VB98\Project 1.vbp - Cipcode2 exe

Project Description hello -hmwse
Project Exe Name: Project1

Project Help File: Imparts

m, P
2 d11[0] MSVEBVMED.DLL
function[o] MethcalleEngine
Number of constants used: 3 function 80000253 a disassemble
function EVENT_SINK_AddrRef
Constant[0] Hello, World! function EVENT_SINK_Release

Project1

Imports:
i

IE2IEIRIEISIETE function EVENT_SINK_QueryInterface
Ahoj svet! - function[5] __vbaExceptHandler
3 function[e] 80000064

1
1
1

WBs!
21351FF0
P

TE

A

409

0

o

40145C
30F010
FFFFFFO0
8

1

] o 7l b

Obr. 8.20 Visual Basic disassembler zalozka Main

Po kliknuti na zalozku Details, mézeme vidiet’ podrobné informacie o jednotlivych Struktirach

binarnych suborov Visual Basic 6. Su to Struktary:

Visual Basic hlavi¢ka (kapitola 8.4.1)
Importy (kapitola 8.3)

Informacie o projekte (kapitola 8.4.2)
Sekundarne informacie o projekte (kapitola 8.4.3)
Tabul'ka objektov (kapitola 8.4.4)

Zoznam objektov (kapitola 8.4.4)

Privatny deskriptor objektu (kapitola 8.4.7)
Verejny deskriptor objektu (kapitola 8.4.5)
Metody a konstanty (kapitola 8.4.6)
Informacie o objekte (kapitola 8.4.6)

COM Registraéné data (kapitola 8.4.8)

COM Registracné informacie (kapitola 8.4.9)

Ukazku vystupu programu zo zalozky Details vidime na obrazku 8.21.
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fCompileState
dwTotalObjects 1
dwCompiledCbijects 1
dwObjectsinlUse 1
IpObject Amay A012C8

fldeFlag 0
IpldeData 0
IpldeData2 0

IpszProjectName 401308

VB header: - Imports

szVbMagic VBS! F di[f]  MSVBVMBD.DLL

wRuntime Build 21351FFD function[0] MethCallEngine
szLangDll 2A function[1] 80000253
sz5ecLangDll TE C function[2] EVENT_SINK_AddRef
whRuntimeRevision A I function[3] EVENT_SINK_Release
dwlCID 409 function[4] EVENT_SINK Querylnterface
dwSeclCID 0 function[5] _ vbaExceptHandler
IpSubMain 0 — function[6] 80000064

IpProject Data 40145C

fidlintCtls 30F010

fMdlintCis2 FFFFFFO0

dwThreadFlags 8

dwThreadCount 1

wFormCount 1

whxtemalCount 0 e

Project info: Project info 2:

dwVersion 1F4 lpHeapLink 0
IpObject Table A01274 IpCbject Table 401274
dwhull 0 dwReserved -1
IpCode Start AD1A9D dwlnused 0
IpCodeEnd 401AMD IpObjectList 401920
dwDataSize SED dwlnused2 0
IpThreadSpace 402000 s2Project Description [
IpVbaSeh 401026 szProjectHelpFile [1]
IpNativeCode o dwReserved2 -1
szPathirformation c\Program Files\Microsoft Visual Studio\VB38"Project 1.vbp dwHelpContext|d 0
IpExtema| Table2 401190

dwExtemalCount

Object table o Object list

IpHeapLink 0 — ObjectOfset[0] 401920

IpExecProj 402024

IpProjectinfa2 AQ196C Count: 1

dwResenved -1

dwhiull2 0

IpProjectObject 2014 -

uuidObject D6-A1-3E-B7-CA-55-1D-4E-83-6B-E4-21-9A-60-1C-B2 r

Private Object Descrptor[0]:
0

Public Object Descriptor:

IpHeapLink w IpCbjectirfo 401658
IpObjectInfo 401698 dwReserved3 -1
dwRezerved FFFFFFFF IpPublicBytes 401408
dwldeData1[1] 0 IpStaticBytes 0
dwldeDataZ[?] 0 IpModulePubiic 0
dwldeData3[3] 0 IpModuleStatic 0
IpObjectList 401924 L IpszObjectMName 401300
dwldeData2 0 3 dwMethodCount 2
IpObjectList2[1] A01920 IpMethodMames 4012F8
IpObjectList2[2] 401320 bStaticVars FFFF
IpObjectList2[3] 401520 fObject Type 12083
dwldeData3[1] 0 dwhull3 0
dwldeData3[?] 0
dwldeData3[3] 0 ||
dwObject Type 48
dwldentifier 4 ok
Methods offsets: Obiject info: -
Method[0] offset 401508 wRefCount 1 T
Method[1] offsst 401444 wObjectindex 0
IpCbject Table 401274
Constants offsets IpldeData
Constant[0] offset 401418 IpPrivateObject 40192C
Constant[0] Hello, World! dwReserved -1
Congtant[1] offset 401020 dwMull 0 -
Constart[1] DIE2IE2NEISTENETE IpObject 4macs T
Constant[Z] offset 401444 IpProject Data 401450
Constant[Z] Ahoj svet! whlethodCourt 2
whMethodCourt2 0
IpMethods 40171C
wConstants 3
whMaxConstants 20 L]
IpldeData2 0
IpldeData3 1EABAC ok

COM Register Data
0

bReglrfa

bSZProjectName 30
bSZHelpDirectary 40
bSZProject Description 0
uuidProjectClsld AB-B3-29-48-E2-72-75-43-A2-89-28-74-1B-56-B6-48
dw TlbLcid 0
wlnknown 0
wTlbYerMajor 1
wTlbVerMinor 0
ProjectName Project1
Help Directory

There is no COM Registration Info present in this file.

Obr. 8.21 Visual Basic disassembler zaloZka Details
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8.5  Praktické vyuzitie

Pomocou tohto programu vieme ziskat textové retazce, konStanty a d’alSie uzitocné informacie
pouzivané v programoch kompilovanych pomocou Visual Basic 6.

Existuju funkéné algoritmické detekcie, ktoré na zaklade tychto informacii dokdzu vyhodnotit,
¢i sa jedna o Standardny neskodny program alebo o uzivatel'ovi $kodlivy program malware. Toto je
mozné vyhodnocovat, na zaklade pouZivania rovnakych prvkov, ktoré st pri mnohych skodlivych
programoch nutnost'ou alebo aj lenivostou programatorov malware. V mnohych pripadoch sa jedna
0 vyvoj programov zo Sablon, kde je mozné s minimalnym usilim program prisposobit’ svojim
poziadavkadm na funkCnost. Poznanie Struktiry tychto Sablon vyrazne napomaha detekcii takto
vytvorenych siborov malware. Jedna sa napriklad o typické skodlivé subory typu banker, ktoré su
vel'mi rozsirené v Brazilii.

Taktiez do tejto kategorie spadaji aj skodlivé subory typu ,,fakeanti”. Jedna sa o programy,
ktoré vyzerajii ako zname Antivirusy alebo Anti Spam programy, avSak nimi zobrazené vysledky
sluzia na zmitenie uZzivatela. Tieto programy zobrazuji vystrahy napadnutia pocitaca, ktory
Vv skuto€nosti napadnuty nie je. Po zaktpeni licencie sl'ubuju odstranenie tychto napadnuti. Uzivatel’ v
mnohych pripadoch tymto vystraham uveri a dany ,,fakeanti* program si zakiipi v domneni, ze tak

svojmu pocitacu pomodze. Opak je vSak pravdou.
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9 Z.aver

Cielom tejto diplomovej prace bolo zanalyzovat' binarny format programovacieho jazyka Visual
Basic, zorientovat’ sa v kddoch do akych vie kompilovat, navrhnat’ spdsob analyzy a disassemblingu
tychto stiborov. Najvacsim problémom bola nedostupnost’ akychkol'vek verejnych dokumentov, ktoré
by sa zaoberali Struktirou tychto suborov. Firma Microsoft, ktorad tento format navrhla a vyvijala
nezostavila Ziadnu prakticklt dokumentéaciu. Nakolko je tento format zastarany a v dnesnej dobe uz
pri beznom programovani takmer nepouzivany, neexistuje takmer ziaden zaujem o jeho spatni
Specifikaciu. Aj napriek tomu sa tento format podarilo zanalyzovat' a bol navrhnuty sposob d’alSej
analyzy binarnych stborov Visual Basic 6 pomocou existujucich nastrojov. Na zaklade tejto analyzy
bol podrobne popisany binarny format Visual Basic 6. Tato analyza obsahovala zhrnutie mnozstva
poznatkov nadobudnutych c¢itanim mnohych foér, vyuzivanim metéd reverzného inzinierstva pri
analyze samotnych Visual Basic 6 suborov, ako aj analyze inych programov na analyzu tychto
suborov. Rovnako si tato analyza vyzadovala neustale skimanie viacerych binarnych stiborov Visual
Basic 6 a premyslanie o tom, ¢o mézu jednotlivé polozky, ofsety a adresy oznafovat'.

Prinosom tejto prace je podrobny popis Struktir, ktoré sa nachadzaju v binarnych suboroch
skompilovanych pomocou Visual Basic 6. Bol vytvoreny podrobny prehlad tychto Struktur a taktiez
popisany presny postup ako sa ku konkrétnym informécidm, polozkdm a premennym dopracovat.
Rovnako su uvedené informacie, kde v spustitelnom stibore sa tieto polozky nachadzaji a ako ich
spracovat’.

Pomocou tychto informéacii bol implementovany nastroj, ktory dokaze tieto Struktiry spracovat’
a ziskat’ data vel'mi potrebné na analyzu binarnych suborov. Pomocou tychto dat na zaklade r6znych
heuristickych metod je mozné s velkou pravdepodobnost'ou uréit, ¢i sa jedna o bezny Visual Basic
program alebo ¢i sa jedna o uzivatelovi Skodlivy siibor malware. Funkcnost’ tohto nastroja bola
overend na rdznych suboroch skompilovanych v prostredi Visual Basic 6 ako aj roznych uZzivatel'ovi
Skodlivych stiborov malware.

Prinosom pre autora bolo zoznamenie sa so Strukturou spustitelnych suborov, s ich analyzou
a spracovanim Struktur a informacii, ktoré tieto stbory obsahuji. Rovnako bolo prinosom aj
pochopenie principov spustania spustitelnych suborov pod operatnym systémom Windows
a principy fungovania binarnych stiborov Visual Basic 6 a mnoho inych informacii o spustitel'nych
suboroch, vratane binarnych suborov VB 6.

V pripade pokracovania prace na tomto nastroji je mozné skimat’ Struktiry binarnych stuborov
Visual Basic do vi¢sej hibky a tym ziskat’ viac informacii o suboroch, na zaklade ktorych by bolo
mozné presnejSie urcit, ¢o konkrétny program robi bez toho aby bol spusteny. Pomocou informacii
uvedenych v praci je mozné pokraCovat’ v d’alSej podrobnejSej analyze a ziskat’ informéacie o d’alSich
Struktirach, procedurach, premennych a funkciach, ktoré sa v bindrnom subore Visual Basic 6 este
modzu vyskytovat. Rovnako je mozné pochopit’ prepojenie a nadvéznost’ tychto Struktir a vytvorit’
komplexny pohl'ad na funkcionalitu analyzovanych stiborov.

55



Vytvoreny nastroj pomdze pri statickej analyze binarnych stiborov Visual Basic 6 a znalost’
Struktar tychto binarnych suborov napomoéze d’alSiemu vyvoju nastrojov na automaticka heuristicka

analyzu.
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