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Abstrakt

Cilem této diplomové prace je navrhnout a implementovat disassembler binarnich .exe souboru
programovaciho jazyka Visual Basic 6. Je zde popsan format spustitelnych prenositelnych soubort,
popsana funkce disassembleru, jakoz i funkce Windows API volani. Visual Basic disassembler by
m¢l uzivateli poskytnout co nejvice dostupnych informaci o souboru Visual Basic 6. V této praci je
podrobng¢ popsana struktura binarnich soubort Visual Basic 6.

Abstract

Main goal of this thesis is to create disassembler for Visual Basic 6 binary .exe files. There is
description of Portable Executable files, description of disassembler, as well as functions of Windows
API calls. Visual Basic disassembler should provide as much information about Visual Basic 6 file as
possible. There is detailed structure specification of Visual Basic 6 binary files.
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1 Uvod

Cielom tejto diplomovej prace je navrhnit’ a implementovat’ disassembler binarnych .exe suborov
programovacieho jazyka Visual Basic 6. Je tu opisany format spustitenych prenositeI'nych suborov,
popisana funkcia disassemblera, ako aj funkcia Windows API volani. Visual Basic disassembler by
mal uzivatel'ovi poskytnut’, ¢o najviac dostupnych informécii o subore Visual Basic 6.

V tejto diplomovej praci je predstaveny format prenosnych spustitelnych (Portable
Executable) suborov. Je tu opisana Struktara tychto stiborov, ich hlavicky (headers), sekcie (sections),
tabul’ky adries (import address table) a r6zne iné informacie o prenosnych spustite'nych suboroch.

Dalej je tu predstavena funkcia disassembleru. Vysvetlenie najbeznejsich instrukcii
pouzivanych vjazyku symbolickych insStrukcii (assembly language). Su tu vysvetlené volania
Windows API funkcii a pouzitie v aplikaciach pre Microsoft Windows. Je nacrtnuté spravanie
najbeznejsich typov skodlivych suborov (malware).

Je tu opisany binarny format programovacicho jazyka Visual Basic 6. DetailnejSie popisané
verzie jeho vystupnych binarnych suborov: native kod a p-kod.

Su predstavené programy, ktoré slizia na analyzu prenosnych spustitelnych stiborov: IDA
(Interactive Disassembler), OllyDbg, NuMeGa SmartCheck a in¢.

Navrh disassembleru ako aj sposob jeho implementacie popisuje siedma kapitola.

V dalsej kapitole je dopodrobna popisany postup pri analyze Struktur binarneho suboru
Visual Basic 6. Je to popisany vypocet vstupného bodu programu, ziskanie importov z DLL kniznic.
Nasleduje podrobny popis a analyza Struktiur binamych stiiborov Visual Basic 6. Tato kapitola je
zakoncena prehl'adnym grafom zavislosti a prepojenie jednotlivych Struktar binarnych suborov Visual
Basic 6.

Dalsia kapitola sa zaobera popisom implementicic Disassembleru Visual Basic
v programovacom jazyku C# vo vyvojovom prostredi Microsoft Visual Studio 2010. Nasleduje popis

hotového programu a vysvetlenie jednotlivych funkcii a prvkov programu.



2 Format prenositel’nych spustitel’nych
suborov

Prichodom OS Windows 3.1 Microsoft uviedol novy format spustiteI'nych suborov, ktoré sa nazyvaju
prenositelné spustitelné subory (Portable Executable files). Nazov prenositelné spustitelné popisuje
fakt, ze format tychto suborov nie je urceny pre Specificku architektiru. Na obrazku 2.1 je schéma

typického prenositelného spustitelného suboru. [2]

Zaklad hlaviék
t"’f Y

=

MS-DOS 2.0 Kompatibilna
EXE hlavitka

NepouZité

OEM Identifikator
OEM informacie

M5-DOS 2.0 Sekcia
= (len kvéli kompatibilite

Offset na PE hlavitku pre M5-DOS)

MS-DOS 2.0 Stub Program

a
Relokatna tabulka

MepouZité

PE Hlavitka
(Zarovnana na 8 bytov)

Hlavigky Sekcii

Importy
Import Informacie
Expart Informacie
Relokacie
Informacie o zdrojoch

Obr. 2.1 Schéma typického prenositelného EXE suboru [1]

2.1 MS-DOS Hlavi¢ka

Ako vidime na obrazku 2.1 prva Cast” prenositeln¢ho spustiteIného (PE) stboru je tvorena MS-DOS
hlavickou. MS-DOS hlavicka nie je v PE stibore Ziadna novinka. Tato hlavicka je rovnaka od cias



operac¢ného systému MS-DOS 2.0. Dovod preco sa tato hlavicka stale vyskytuje v PE suboroch je ten,
z¢ ked’ dany subor spustime v operacnom systéme Windows 3.1 alebo predchadzajucich verziach az
po MS-DOS 2.0, operacny systém moéze subor precitat’ a zhodnotit” ¢i je kompatibilny. Ked sa
pokusime spustit’ subor ur¢eny pre Windows NT pod operaénym systémom MS-DOS, dostaneme
spravu o nekompatibilite. Ak by MS-DOS hlavicka nebola na prvom mieste v PE subore operacny
systém by tento subor jednoducho nebol schopny spustit’. MS-DOS hlavicka zabera prvych 64 bytov

PE suboru. Jej Struktura je znazornena tu:

typedef struct IMAGE DOS HEADER { // DOS .EXE hlavicka

USHORT e magic; // Magické ¢&islo

USHORT e cblp; // Byty na poslednej strénke suboru
USHORT e cp; // Stréanok v subore

USHORT e crlc; // Relokéacie

USHORT e cparhdr; // Velkost hlavicky v odsekoch
USHORT e minalloc; // Minimum potrebnych extra odsekov
USHORT e maxalloc; // Maximum potrebnych extra odsekov
USHORT e_ss; // Podiato&nd (relativna) SS hodnota
USHORT e sp; // Po&iato&nd SP hodnota

USHORT e csum; // Kontrolna suma

USHORT e ip; // Po&iato&nd IP hodnota

USHORT e cs; // Poldiato&nd (relativna) CS hodnota
USHORT e 1farlc; // Adresa relokacnej tabulky

USHORT e ovno; // Cislo prekryvania

USHORT e res[4]; // Rezervované slova

USHORT e oemid; // OEM identifikator (pre e oeminfo)
USHORT e oeminfo; // OEM informicie; e ocemid Specifické
USHORT e res2[10]; // Rezervované slova

LONG e lfanew; // Adresa novej EXE hlavicky

} IMAGE DOS HEADER, *PIMAGE DOS_HEADER; [2]

00000000 | |[4D 5&]%0 00 03 00 00 04 000000 FFEFF 00 00|Ma]. .. ..o,
ES 00 00 00 40 00 00 0000 .cunenn... B.ooon..
00 00 00 00 00 00 00 00 00| 4 o v e e e e e e e e e
0000003C 0o 0o 00 00 0o 0o 00 00|« o v o i e e een.
0000004E 0E EA 00 0% 21 01 CD 5468 ........ . LT
69 732070 72 6F 67 72.61 6D 20 &3 61 6E 6E 6F||/is program canno
74 20 62 6520 72 75 6E |20 69 6E 20 44 4F 53 20|||t be rum in DOS
00000074 6D &F 64 65 2E[0D 0D 24 0o 00 00 mode S5
a3 32 c7 5C o7 5C c7 5C L2y Nz Nzl LNz
CE Da Ce 5C CE (04] 5 5C cZ..NZ...Z..\2
CE CF DA 5C o7 5D 33 5C z..\z..]lz3.\z
CE DF D3 5C CE D5 cC 5C Z..NZ...2..Mz2
CE ol 6 5C CE D 6 5C c..Z..hNz.o..z2..\¢z2
52 63 7 5C 00 0o 00 00 Eich..\Z........
000000ES 0o 0o 00 00 50 45|00 64 06 00| eueneun. eEH..d

Obr. 2.2 HEX kéd PE suboru notepad.exe



Na obrazku 2.2 vidime hned’ na zadiatku na adrese 0x00 magické ¢islo DOS .EXE hlavicky. Na
adrese 0x3C vidime adresu novej hlavicky PE suboru, ktora sa nachadza na adrese OxE8. Toto su

najdolezitejsie udaje z MS-DOS hlavicky a len tieto su v nej povinné. [3]

2.2 MS-DOS Stub

Je aplikacia, ktora je schopna bezat’ pod operaénym systémom MS-DOS. Je umiestnena na zaciatku
EXE suboru. Preklada¢ tu umiestiiuje predvoleny stub, ktory, ak je spusteny pod operacnym
systémom MS-DOS, vypiSe na obrazovku spravu: ,, This program cannot be run in DOS mode* vid’
obrazok 2.2. Tiuto spravu moéze programator v niektorych prekladacoch zmenit na I'ubovolni. Na
adrese 0x3C ma stub zapisany ofset na PE signaturu. Tato informacia umoziiuje systému Microsoft
Windows spustit” tento subor aj napriek MS-DOS stub. [1]

2.3 PE hlavicka

PE hlavicka pozostava z PE signatary, COFF (Common Object File Format) objektu, ktory pozostava
z hlavicky a nepovinnej hlavicky. Za tymito hlavickami nasleduju hlavicky sekeii.

PE signatura je 4 bajtova signatura Pozostavajuca z pismen ,.P*“ a , E* nasledovanych dvoma
nulovymi bajtmi. [1]

Microsoft COFF hlavicka

Hlavicky sekcii

Raw data
Kaod
Data
Debug informacie
Relokacie

Obr. 2.3 Schéma typického COFF objektu

Zoznam signatur PE suborov:

#idefine IMAGE DOS_ SIGNATURE 0x5A4D // MZ
#idefine IMAGE 0S2 SIGNATURE 0x454E // NE
#idefine IMAGE 0S2 SIGNATURE LE 0x454C // LE



#define IMAGE NT SIGNATURE 0x00004550 // PE0O [2]

Hned’ po signature nasleduje Standardna COFF hlavicka vid’ tabulka 2.1.

Ofset | Velkost’ | Pole Popis

0 2 Machine Cislo identifikujice cielovu architektiaru
0x14c pre Intel 386 kompatibilné procesory
0x8664 pre 64 bitove procesory

2 2 NumberOfSections Pocet sekcii. Indikuje aj vel'kost tabul’ky sekcii, ktora
nasleduje ihned’ po hlavi¢kach.

4 4 TimeDateStamp Spodnych 32 bitov poctu sekiund od 00:00 1. janudra, 1970
(v C prostredi je to time_t konstanta), toto ndm indikuje
kedy bol subor vytvoreny.

8 4 PointerToSymbolTable Ofset na COFF tabul’ku symbolov, alebo nula ak tabul’ka
neexistuje. ZvycCajne je tato hodnota nula.

12 4 NumberOfSymbols Pocet zdznamov v COFF tabul’ke symbolov. ZvyCajne nula.
16 2 SizeOfOptionalHeader Velkost’ nepovinnej hlavicky, ktord je potrebna pre

spustitel'né subory.

18 2 Characteristics Priznaky, ktor¢ indikuju vlastnosti stiboru.

Tabul'ka 2.1 Format §tandardnej COFF hlavicky [1]

Dalsich 224 bajtov (240 bajtov pri 64 bitovom programe) tvori nepovinna hlavicka, ktora aj
napriek svojmu nazvu je pri spustitelnych suboroch povinnad. Tato nepovinna hlavicka obsahuje
najdolezitejSie informacie o spustitelnom subore ako napriklad pociato¢na velkost” zasobnika,
vstupny bod programu (entry point), preferovanu zakladnu adresu (base address), verziu opera¢ného
systému, informacie o zarovnani sekcii, verzia kompilatora, vel'kost spustiteIné¢ho kddu a iné. [1][2]

Struktura nepovinnej hlavigky je znazorena tu:

typedef struct IMAGE OPTIONAL HEADER {
//
// Standard fields.
//
USHORT Magic;
UCHAR MajorLinkerVersion;
UCHAR MinorLinkerVersion;
ULONG SizeOfCode;
ULONG SizeOfInitializedData;
ULONG SizeOfUninitializedData;




ULONG AddressOfEntryPoint;

ULONG BaseOfCode;

ULONG BaseOfData;

//

// NT additional fields.

//

ULONG ImageBase;

ULONG SectionAlignment;

ULONG FileAlignment;

USHORT MajorOperatingSystemVersion;

USHORT MinorOperatingSystemVersion;

USHORT MajorImageVersion;

USHORT MinorImageVersion;

USHORT MajorSubsystemVersion;

USHORT MinorSubsystemVersion;

ULONG Reservedl;

ULONG SizeOfImage;

ULONG SizeOfHeaders;

ULONG CheckSum;

USHORT Subsystem;

USHORT DllCharacteristics;

ULONG SizeOfStackReserve;

ULONG SizeOfStackCommit;

ULONG SizeOfHeapReserve;

ULONG SizeOfHeapCommit;

ULONG LoaderFlags;

ULONG NumberOfRvaAndSizes;

IMAGE DATA DIRECTORY
DataDirectory[IMAGE_NUMBEROF_DIRECTORY_ENTRIES];

} IMAGE OPTIONAL HEADER, *PIMAGE OPTIONAL HEADER; [2]

DataDirectory je pole Struktir IMAGE DATA DIRECTORY. Celkovo ma 16 ¢lenov.
DataDirectory obsahuje ofsety a vel'kosti dolezitych datovych Struktir PE stiiborov. Kazdy jeho ¢len
obsahuje informacie o dolezitej datovej Strukture. [24] Nie vsetky tieto datové Struktury su v PE

subore povinné.
Struktura IMAGE_DATA_ DIRECTORY je zndzornena tu:

typedef struct IMAGE DATA DIRECTORY ({
DWORD VirtualAddress;
DWORD Size;
} IMAGE DATA DIRECTORY, *PIMAGE DATA DIRECTORY;



Clen Ofset (PE/PE32+)

Popis

0 96/112
1 104/120
2 112/128
3 120/136
4 128/144
5 136/152
6 144/160
7 152/168
8 160/176
9 168/184
10 176/192
11 184/200
12 192/208
13 200/216
14 208/224
15 216/232

Tabulka Exportov, adresa a velkost

Tabulka Importov, adresa a velkost

Tabulka Resource, adresa a velkost

Tabulka vynimiek, adresa a velkost

Certifikaénd tabulka, adresa a velkost

Tabulka Relokacii, adresa a velkost

Debug informacie, adresa a velkost

Data Specifikacie architektury, adresa a velkost
Globalny register, ukazatel, adresa a velkost
Tabulka Thread local storage (TLS), adresa a velkost
Tabulka pociatocnej konfiguracie, adresa a velkost
Tabulka bound importov, adresa a velkost

Tabulka import adries, adresa a velkost

Deskriptor oneskorenych importov, adresa a velkost
CLR hlavicka, adresa a velkost

Rezervované

Tabul'ka 2.2 Datové adresare PE suboru [25]

2.4  Tabul’ka a hlavi¢ky sekcii

V sekciach sa nachadza vlastny obsah suboru, vratane kodu, dat, prostriedkov (resources)
a spustiteInych informacii. Kazda sekcia ma hlavicku a telo, ktoré obsahuje data. Sekcie m6zu byt
organizované akokol'vek ich kompilator prelozi, pokial ich hlavicka obsahuje dostatok informacii na

ich spracovanie.

Kazdy riadok tabulky sekcii je v skuto¢nosti hlavicka sekcie. Tato tabulka nasleduje ihned” po
nepovinnej hlavicke. Toto umiestnenie je dodlezité, pretoze hlavicka stiiboru neobsahuje Ziadne
informacie o umiestneni tabul’ky sekcii. Pocéet sekeii v tabulke je uréeny pol'om NumberOfSections
v COFF hlavicke. Sekcie su Cislované od jednotky. Poradie kodovej a datovo pamédtovej sekcie

uréuje kompilator. Kazda hlavicka sekcii ma nasledovny format, 40 bajtov, vid’ tabulka 2.2.

[1][2][23]




Ofset | Velkost’ | Pole Popis
0 8 Name 8 bajtovy UTF-8 retazec dorovnany nulami.
8 4 VirtualSize Celkova vel'kost” sekcie v paméti. Ak je hodnota vicsia ako
hodnota SizeOfRawData, sckcia je dorovnand nulami.
12 4 Virtual Address Adresa prvého bajtu sekcie vzhl'adom k ImageBase
v nepovinnej tabul’ke, ked’ je sekcia nacitana v paméti.
16 4 SizeOfRawData Velkost” dat na disku. Musi byt ndsobkom FileAlignment
z nepovinnej hlavicky.
20 4 PointerToRawData Ukazatel’ na prvu stranku sekcii v COFF stubore. Musi byt’
nasobkom File Alignment z nepovinnej hlavicky.
24 4 PointerToRelocations Ukazatel’ na zaciatok relokécii pre sekciu. V PE stbore 0.
28 4 PointerToLinenumbers Ukazatel’ na zaciatok line-number polozku. V PE subore 0.
32 2 NumberOfRelocations Pocet relokacii v sekcii. V PE subore 0.
34 2 NumberOfLinenumbers Pocet riadkov v sekcii. V PE subore 0.
36 4 Characteristics Priznaky, ktoré indikuju vlastnosti sekcie.
Tabulka 2.2 Format hlavicky sekcie [1]
2.5 Sekcie

Aplikacia pre Windows NT ma zvycajne 9 preddefinovanych sekcii pomenovanych .text, .bss, .rdata,

.data, .rsrc, .edata, .idata, .pdata, a .debug. Niektoré¢ aplikacie nepotrebuju vsetky tieto sekcie

a niektor¢ si definuju aj d’alSie sekcie, ktoré potrebuju.

Spustitel’na sekcia s kodom, .text

Sekcia .text obsahuje vstupny bod programu. Tabulka adries importov sa nachadza tiez v sekcii .text

hned’ za vstupnym bodom (je to vyhodné ztoho dovodu, Ze tato tabulka obsahuje skokové

inStrukcie). Ked” su Windows procesy nacitané v adresovom priestore procesu, tabulka adries

importov sa upravi tak aby obsahovala fyzicku adresu kazdej importovanej funkcie.

Datové sekcie, .bss, .rdata, .data

Sekcie obsahujuce rézne data a premenné programu.

Sekcia so zdrojmi, .rsrc

1src sekcia obsahuje informacie o zdrojoch daného suboru. Zacina adresarom zdrojov ako aj ostatné

sekcie, ale tie su d’alej Strukturované do stromu zdrojov.



Datova sekcia s exportmi, .edata

Tabulka adries exportov (Export Address Table)

Tabul’ka adries exportov obsahuje adresy exportovanych vstupnych bodov programu a exportovanych
dat. Poradové Cislo sa pouziva ako index tejto tabulky. Kazdy zaznam v tabulke adries exportov je
pole, ktor¢ pouziva dva formaty. Ked” sa Specifikovana adresa nenachadza v export sekcii (ktora je
definovana adresou a dizkou v nepovinnej hlavicke), tak je to export RVA, ¢o je aktualna adresa

v kode alebo datach. Inak toto pole obsahuje RVA, ktoré oznacuje symbol alebo meno v inom DLL.

Tabulka ukazatelov mien exportov (Export Name Pointer Table)

Tabul’ka ukazatel'ov mien exportov je pole adries RV A ktoré¢ ukazuji na tabul’ku mien exportov.

Tabulka poradia exportov (Export Ordinal Table)

Tabulka poradia exportov je pole 16 bitovych indexov na tabul'ku adries exportov.

Tabulka mien exportov (Export Name Table)

Tabulka mien exportov obsahuje retazce, ktoré¢ ukazuji na tabulku ukazatel'ov mien exportov.
Retazce v tejto tabulke su verejné ainé programy ich mo6zu pouzit' na importovanie symbolov.
Kazdy exportovany symbol ma poradové Cislo, ktoré je aj indexom tabulky adries exportov. Mena
exportov mézu mat’ len nicktoré, Ziadne alebo vSetky exportované symboly. Exportované symboly,
ktoré maju mena exportov pouzivaju tabulku poradia exportov a tabul’ku ukazatelov mien exportov
na priradenie poradia.

Datova sekcia s importmi, .idata

Tato sekcia obsahuje importované data, zahriia aj adresar importov a tabulku adries mien importov.

[1][2][21]

2.6 Problémy PE formatu

V kapitole 2. Sme si popisali format PE suborov, ich hlaviciek a sekcii, datovych Struktur. Vécsina
beznych kompilatorov tieto Standardy dodrzuje, avSak hlavne pri suboroch malware méze byt vel'ka
Cast’ udajov v hlavickach, sekciach a datovych Struktarach poskodena alebo zamerne upravena.

Tymito poskodeniami a ipravami sa PE subor javi ako nefunkény a prakticky znemoziuje akukol'vek
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staticka analyzu tychto PE stborov, pretoze mnohé nastroje na staticki analyzu nie su na chybné
informacie pripravené a vyhlasia subor za chybny anefunkcény. Tieto problémy sa velmi Casto
vyskytuju aj pri suboroch zabalenych pomocou réznych PE packerov a protektorov. Tieto nastroje
velmi Casto zamerne upravuju udaje v hlavickach a sekciach, tak aby neobsahovali Standardné
informacie a tym znemoznili analyzu tychto suborov pomocou statickej analyzy. [24]

Format PE stborov ma teda svoje Specifikacie, ale tieto su velmi Casto nedodrzované
a poruSované. Naprick tomu vSak Windows Loader mnohé tieto chyby ignoruje a aj poskodeny PE
subor spusti. Je teda na Sikovnosti autora konkrétnych PE suborov, aké dobré ma vedomosti o tom,
ktoré polozky hlaviciek a sekcii mézu obsahovat” chybné informacie a PE subor bude aj napriek tomu

v OS Windows uspesne spusteny.
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3 Disassembler

St pripady, ked” potrebujeme zdrojovy kod pocitatového program ale ten nie je k dispozicii.
Napriklad potrebujeme upravit’ nejaky starSi firemny program od ktorého nemame zdrojovy kod.
Alebo chceme aplikaciu prerobit pre iny operany systém. Alebo ak sme napadnuti utokom nejakého
neznameho pocitacového virusu alebo trojanu, tak chceme zistit” aké Skody nam spdsobil. Vyhodnym
nastrojom pre vyssie spomenuté tkony méze byt prave disassembler.

Disassembler je program, ktor¢ho vstupom je binarny spustitelny subor programu
a vystupom text obsahujici kéd jazyka symbolickych instrukeii celého programu alebo jeho cCasti.
Toto je relativne jednoduchy proces, ak berieme do uvahy, Ze jazyk symbolickych instrukcii je len
binarny kod prevedeny do textovej podoby. Disassembling je proces Specificky pre kazdy typ
procesora, avSak existuju disassemblery, ktoré podporuju viacero CPU architektir. Kvalitny
disassembler je klI'uiCovy komponent v nastrojoch reverzného inziniera. [5][8]

Najznamejsie disassemblery su IDA Pro (Interactive Disassembler Pro), OllyDbg, ILDASM
a Texe. Prvé dva su blizsie popisané v 6. kapitole, PouZit¢ programy.

Obrazok 3.1 ukazuje, ako disassembler prevadza postupnost’ [A-32 postupnosti bajtov do
¢loveku citateI'n¢ho jazyka symbolickych instrukeii. Tento proces typicky zacina tak, ze disassembler
porovna postupnosti bajtov z tabulkou, ktora obsahuje zoznam vsetkych instrukcii a ich nazvov (v
tomto pripade kod 8B oznacuje inStrukciu MOV) spolu s ich formatmi. IA-32 instrukcie su ako
funkcie, Co znamena, Ze kazda instrukcia ma inu sadu "parametrov™ (zvy¢ajne nazyvanych operandy).
Disassembler d’alej analyzuje, ktoré operandy st pouzité v tejto osobitnej instrukeii. [5][9]

13



Instruction MOD/RM Displacement
Opcode Byte P
8B 79 04

MOV Opcode
Definovany ako:
MOV Register,

Register/Memory

MOD/RM Byte:
Specifikuje register a adresu v pamati

Displacement Byte

MOD (2 bits)

7 ’ Opisuje
1 format
.. adresy

REG (3 bits) | R/M (3 bits)

" Specifikuje
register

i
s

I
i
[

Specifikuje .

register pre i
adresu ‘

MOV

EDI, DWORD PTR| ECX

Obr. 3.1 Preklad IA-32 instrukcie z binarného kodu do ¢loveku zrozumitel'ného jazyka symbolickych

mstruketi [5]
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4 Rozhranie pre programovanie
aplikacii

Rozhranie pre programovanie aplikacii, alebo casto pouzivana skratka API. Tento termin je
pouzivany v programovani. Ide o zbierku funkcii a tried (ale aj inych programov), ktoré uréuju akym
sposobom sa maju funkcie kniznic volat’ zo zdrojového kodu programu. API funkcie st programové
celky, ktoré programator vola namiesto vlastného naprogramovania.[11] Sluzi ako rozhranie medzi
rozliénymi softvérovymi programami a ulahcuje ich interakcie, podobne ako uZzivatel'ské rozhranie

zjednodusuje interakciu medzi 'ud’'mi a pocita¢mi.

4.1 Windows API

Rozhranie pre programovanie aplikacii (API) opera¢ného systému Windows umoziuje aplikaciam
naplno vyuzivat' potencial operacného syst¢ému Windows. Pomocou tohto API je mozné vyvijat
aplikacie, ktor¢ bezia bez problémov na vsSetkych verziach Windows, zatial' ¢o vyuzivaja vyhody
a moznosti, ktoré¢ st unikatne pre kazdu verziu operaéného systému Microsoft Windows. (Toto
programovacie rozhranie bolo pévodne nazyvané Win32 APL ale nazvom Windows API presnejsie
odraza jeho korene v 16-bitovych verziach Windows a jeho podporu na 64-bitovych verziach
Windows.) [6][10]

Rozdiely v implementacii programovacich prvkov zavisia na schopnostiach operacného

systému. Tieto rozdiely st uvedené v dokumentacii tychto programovacich prvkov.

Windows API sa sklada z nasledujucich funkénych kategorii:
* Sprava a riadenie
* Diagnostika
* Grafika a multimédia
* Siet’
 Zabezpecenie
* Systémove sluzby
* Pouzivatel'ské rozhranie systému Windows [11]

4.2 Windows API, ktoré vyuziva vicSina

malware

Vacsina Skodlivych stiiborov robi po spusteni stale tie ist¢ ukony. Samozrejme, Ze tieto tkony sa daju

vykonavat’ v réznom poradi a r6znymi postupmi, ale v podstate ide stale o tie isté veci (skryvanie sa
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pred uzivatel'om, spustenie sa po Starte operacného systému), ktoré mézeme kategorizovat’ podla

spravania: [13]

1. Zapis do registrov systému Windows do poloziek, ktoré su spustené po Starte systému
Zvycajne pouzité API funkcie:
¢ RegSetValue
* RegSetValueEx
* RegSetKeyValue
Polozky registrov do ktorych sa zapisuje:
¢ HKLM\ SOFTWARE\Microsoft\Windows\CurrentVersion\Run
¢ HKLM\ SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon\Userinit
¢ HKLM\ SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon\Shell
¢ HKLM\ SOFTWARE\Wow6432Node\Microsoft\Windows\CurrentVersion\Run
¢ HKCU\Software\Microsoft\Windows\CurrentVersion\Run
¢ HKLM\System\CurrentControlSet\Services
¢ HKLM\System\CurrentControlSet\Control\Session Manager\BootExecute
¢ HKLM\ SOFTWARE\Microsoft\Windows NT\CurrentVersion\Image File
Execution Options
e HKLM\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer\Run
¢ HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer\Run

Pouzitie: obecné

2. Kopirovanie suborov na miesta, kde ich bezny uzivatel’ nehl'ada (Predpokladame, Ze systém
je nainStalovany do C:\WINDOWS)
API funkcie:
e CopyFile
e CopyFileEx
« kombinacia ReadFile/ReadFileEx aWriteFile/WriteFileEx

Miesta na disku:

:\

:\WINDOWS\ *
:\WINDOWS\SYSTEM32\*
:\RECYCLER

:\System Volume Information

:\Documents and settings\USERNAME\Local Settings\Temp

Q

:\Documents and settings\Administrator\Local Settings\Temp
:\Documents and settings\USERNAME\\Application Data

QO a0 a a  a Q

:\Documents and settings\Administrator\Local Settings\Application
Data

e C:\Program Files\Microsoft

e C:\Program Files\Windows NT

A mnoho d’al$ich inych...
Pouzitie: worm, dropper
3. Kopirovanie suborov na miesta, odkial’ ich systém Windows spusta automaticky

API funkcie:

e CopyFile

* CopyFileEx

« kombinacia ReadFile/ReadFileFx a WriteFile/WriteFileFEx

Miesto na disku:
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file://C:/WINDOWS
file://C:/WINDOWS/SYSTEM32/*
file://C:/RECYCLER
file://C:/System
file://C:/Documents
file://C:/Documents
file://C:/Documents
file://C:/Documents
file://C:/Program
file://C:/Program

e C:\ Documents and settings\All Users\Microsoft\Windows\Start Menu\
e C:\ Documents and settings\%USER%\Microsoft\Windows\Start Menu\

Pouzitie: obecné

4. Zmena atributov suborov na skryté, systémové

Api funkcie:

e SetFileAttributes

e SetFileAttributesTransacted
¢ SetFileInformationByHandle

Pouzitie: obecné, primitivne rootkit techniky

5. Pripajanie sa na r6zne serveri a nasledné stahovanie d’al$ich skodlivych suborov

Pouzitie: downloader

6. Otvorenie lokalneho portu, na ktorom skodlivy subor pociva a ¢aka na pripojenia

Pouzitie: backdoor

7. Kradez prihlasovacich tdajov pomocou predstierania prihlasenia do aplikacie

Pouzitie: banker, password stealer, keylogger, obecné programy na monitorovanie uzivatel'ov

4.3

Problémy spojené s Windows API

Takmer kazdy Standardny program na svoju funkcionalitu vyuziva Windows API funkcie. Avsak ich

pouzitie moze byt nie vzdy tak jasné a viditeI'né. Existuje mnoho technik ako pouzivané API funkcie

zamaskovat, tak aby nebolo zrejme aké Windows API funkcie konkrétny program vyuziva. Tieto

techniky st vel'mi rozSirene pri tvorbe malware suborov. Existuju dve najviac vyuzivané techniky

skryvania Windows API funkecii:

1.

V tabulke importov sa vyskytuje DLL kniZnica, ktorej API funkcie st pouzivané avSak
importovana je len jedna funkcia, ktora nie vzdy musi byt” podstatna. Windows Loader
tato kniznicu nacita apri behu programu potom nacitavame dalS§ic API funkcie
konkrétnych DLL kniznic, ktoré¢ potrebujeme.

Nenacitavame ziadne DLL kniZznice a vSetko hl'adame pomocou funkcie LoadLibrary

pomocou konkrétnych adries a ofsetov funkcii v paméti Opera¢ného systému.

Tieto metody su Siroko vyuzivané aj réznymi nastrojmi na zbalenie a obfuskovanie PE suborov.

Vstupom tychto nastrojov je Standardne skompilovany binarny stubor, ktory je prebaleny do ,.obalky*,

ktora sa stara o nacitanie tychto API funkcii, vyuzivanych v programe. [13]

V tejto praci sa zaoberame len Standardnymi subormi v rozbalenom referencnom tvare.
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5 Binarny format Visual Basic 6

Pri kompilacii programov v prostredi Microsoft Visual Basic 6 mame na vyber viacero moznosti
kompilacie. Jedna sa o moznosti kompilacie do p-kédu alebo native kodu bez optimalizacii alebo
s optimalizaciami pre rychlost, popripade velkost, obrazok 5.1. Pri kompilacii do native kodu
moézeme zvolit’ eSte dalSie moznosti pre optimalizaciu, avSak tu Microsoft varuje, ze pri aktivacii

niektorych z nich uz spustitel'ny subor nemusi fungovat’, obrazok 5.2. [4]

Project1 - Project Propetties x| Il Advanced Dptimizations |
Make Compile I

Warning: enabling the Following optimizations may prevent
" Compils to P-Cods correct execution of your program

—{% Compile ta Mative Code

Assume Mo Aliasin
" Optimize for Fast Cods [~ Favar Pentium Pra(tm) L e
" Optimize for Small Code [~ Create Symbolic Debug Info [ Remove Array Bounds Checks

£ Mo Optimization " Remove Inteqer Overflow Checks

Advanced Optimizations. . [ Remove Floating Point Error Checks

[ allow Unrounded Floating Point Operations

DLL Base &ddress: I #H11000000 [ Remove Safe Pentium{tm) FDI¥ Checks
ok I Cancel Help

(n].4 | Cancel | Help |

Obr. 5.1 Moznosti kompilacie VB6 Obr. 5.2 Moznosti optimalizacie pre native kod

5.1 Native kod

Kompilacia projektu do native kédu znamena, ze kod, ktory piSeme bude plne skompilovany do
nativnych inStrukcii procesora, namiesto toho, aby bol skompilovany do p-kodu. Tym sa vyrazne
urychlia slucky a matematické vypocty, a mézu sa taktiez trochu urychlit volania na sluzby
poskytované MSVBVM60.DLL. Avsak, ani kompilacia do native kédu neodstraniuje potrebu tohto
DLL suboru.

5.2 P-kod

P-kod, alebo pseudo kod, je medzistupenn medzi inStrukciami vysokej tirovni vo Visual Basic
programe a nizkej tirovni nativneho kodu, ktory spracovava procesor pocitaca. Priamo za behu Visual
Basic preklada kazdu instrukciu p-kodu do nativného kodu. Tieto p-kod inStrukcie su menSie ako
ekvivalentné instrukcie nativneho kodu, o vel'mi vyrazne znizuje vel'kost spustiteI'né¢ho suboru. Ale

pri spusteni musi systém nacitat’ do paméte okrem programu aj interpreter p-kddu, a ten musi
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dekodovat kazdua instrukciu. Tym, Ze program skompilujeme priamo do native kddu, odstranit” tento

medzi krok, kedy sa pri behu programu musi p-kod prekladat” do native kodu. [14] [16]

5.3  Problémy bindarneho format Visual Basic 6

Nakol'ko existuju rozlicné metody obfuskovania binarnych suborov Visual Basic 6, v tejto praci sa
budeme zaoberat' iba Standardnymi subormi, ktoré po vystupe zkompilatora nie su nijako
upravovan¢. Tychto metdd obfuskovania existuje nespocetné mnozstvo.

NajpouzivanejSou je metoda obfuskace na urovni zdrojového koédu. Jedna sa
o pregenerovanie zdrojového kodu do podoby, v ktorej nikdy nebol napisany. Tento kod byva velmi
Casto doplneny roznymi cyklami, funkciami, konS§tantami a ret’azcami, ktor¢ v tomto kode nemaji
ziadnu funkcionalitu a slizia len na zmetenie ¢loveka, ktory dany koéd analyzuje.

Dalsia metoda je, 7 na $tandardne skompilovany binarny subor Visual Basic 6 sa prida
,,obalka®, ktora sluzi na vytvaranie autoreplikaénych polymorfnych .exe binarnych siborov. Pri tejto
metdéde su textové retazce nahradzované nahodne generovanymi retazcami. Tieto retazce sa
v binarmom subore budi vyskytovat’ vzdy na rovnakom mieste avSak budu sa lisit’.
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6 Pouzité programy

V nasledujicom texte st popisané niektoré dblezité programy pouzité pri analyze spustitelnych
suborov skompilovanych v prostredi Visual Basic 6.

6.1 IDA Pro (Interactive disassembler Pro)

Interaktivny disassembler, viac znamy ako IDA, je disassembler pouzivany pre reverzné
inzinierstvo. Podporuje r6zne formaty spustitelnych suborov pre r6zne procesory a operacné systémy.
Tiez mbze byt pouzity ako debugger pre prostrediec Windows, Mac OS X Mach-O, a Linux ELF
spustiteIné subory.

IDA vykonava ovela automatickej analyzy koédu pomocou krizovych odkazov medzi
kédovymi sekciami, znalosti parametrov API volani a dalSich informacii. AvSak charakter
disassemblingu je taky, ze vyzaduje vel'ké mnozstvo I'udského zasahu. IDA ma interaktivne funkcie,
ktorymi napomaha uzivatel'ovi dokonale disassemblovat” dany subor. Typicky IDA uzivatel’ zacne s
automaticky generovanym disassemblovanym kdédom a potom prevadza rozliéné sekcie kodu na data
a naopak, pomenovava nicktor¢ Casti, komentuje, a inak dopliuje informacie do zoznamu, az pokial’

mu nie je jasn¢, ¢o dany program robi. [7]
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IDA - D:\_schOONE\DI S\NOTEPAD.EX] |
i =

File Edit Search View Debugger Options Windows Help

S - [ I ) -

| +n Y TR LT,
B En - - v
NELL
4] Functions windaw 9 %) [ x @ aviews | x B Henviewa | x B Stuctres | x B Enus | x B opats | X 3B Expors |
Function name Segment * _text:0186739D
3o hectsove e et 01007990 ; SUBROUTINE
JEWinMain(x.x %3] ~text _text:@186730D ; Attributes: bp-hased Frane
JDsetTitels) tent _text: 810807390
{51 NFCommandis.».) L _text:8106739D ublic _WinHainCRTStartup
"@F\\aDlagDpan[] text -text:6186739D mnMaanTStartup proc near
7 deDroplx <] text -text:6100739D
NP WndFrools 1) et .text:gwg;ggg Star;gplnfu = ESTRI;TUI;INFgghptr -80h
~ .text: var = duord ptr -
Regitelnt| test -
-..%”REQW”‘:"‘[“'”'“] Ie*t _text:8188739D var_38 = dword ptr -3sh
\AFedwiteStingls.x) o _text:0100739D var_34 = byte ptr -3uh
JiFegGelin(zxx] et _text:0188739D var_38 - byte ptr -36h
PIRegBetStinal i test _text:0100739D var_2C = byte ptr -2Ch
') SaveGlabal) et _text:01806739D Code - duord ptr -28h
7] GelGlobal:() et _text:0100739D var_24 = duord ptr -24n
‘Eﬂsuh_mDSFAE test -text:8186739D var_ 28 = dword ptr —zun
‘@GeleeName[x,x] text i -text:8186739D var_1C = dword ptr -
P = — T -text:8186739D ns_exc = CPPEH_I REBI]RI) ptr -18h
_text:0188739D
Line 20 of 88 _text:8106739D push  7oh
o B -text:6188739F push offset stru_1881898
Slingslomdo) _text:B10673A call  _ SEH_prolog
Address Length Type Shing = -tﬂ?:ﬂﬁﬂ?i% xurh ng' ebx LoHoduleh
" -text: pus| ebx 3 lpHoduleNane
- lestOI0013DE  0000OOOF C RegisterPendop _text:p10673AC nou edi, ds:_imp_ GetHoduleHandleA®@y ; GetHoduleHandlef(x)
" test010013E8  00O0OOOC C natepad.chm .text:p1007382 call edi ; GetModuleHandleA(x) ; GetHoduleHandleA(x)
L et 01007848 0000o00e hhctil.ocx E .text:810873B4 cmp word ptr [eax], 5A4Dh
woen0IONESS  0ODDDOIC ©  CLSIDAWADESA! _text: 01007389 inz short loc_10073DA
Lo text0I007AGC  0000OOOD  C comdig32.di -text: 810867388 nov ecx, [eax+3Ch]
ek DI007AFA  00D000OC ©  SHELL32dl -text:01068738E add ecx, eax
L et DIDD7EZA  000000DD € WINSPOOLDRL -text: 01007360 cnp duord ptr [ecx], 45580
' 40100785 000OOOOD ©  COMCTL3Zd) -fext: 01887306 Jnz short loc_18873DA
o _text: 81087308 mouzx  eax, word ptr [ecx+18h]
L0 ed 0100776 OODDODOB € mesverldl T text - 618873CC cnp eax. 188h
L e MIONZONR ONDOANAD 1 aPWaRIRzdl 7 _text:01087301 iz short loc 10873F2
< e v - o
Lined of 13 0000679D  0100739D: WinMainCRTStartup
|i Output window =]
Function argument information has been propagated -
|[[The initial autoanalysis has been finished. i
1Dt
AU: idle Down _Disk: 536GB

Obr. 6.1 Typicka obrazovka IDA Pro, ukazuje disassemblovany kod, zoznam funkcii a zoznam

retazcov

6.2 OllyDbg

Ollydbg je x86 debugger, na analyzu binameho kddu, Co je uzZitoéné, ked” zdrojovy kod nie je k
dispozicii. Ollydbg sleduje registre, rozoznava procedury, API volania, prepinace, tabul'ky, konstanty
a retazce, rovnako ako lokalizuje rutiny z objektovych suborov a kniznic. Verzia 1.10 je posledna
verzia 1.x. Verzia 2.0 bola uvol'nena len nedavno, a v tejto verzii bol OllyDbg prepisany od zakladu.

OllyDbg, napisany Olehom Yuschukom, je pravdepodobne najlepsi debugger pre reverznych
inzinierov (aj ked’ vyber v tejto oblasti je pomeme maly).

Krasa OllyDbg je v tom, Ze od zakladu bol navrhnuty ako nastroj pre reverznych inZinierov, a
ako taky ma velmi dobry vstavany disassembler. Pomeme vela zaciatoénikov v reverznom
inzinierstve zaCina s komplexnymi nastrojmi, ako siu Numega SoftICE. Faktom je, Ze ak
nepotrebujeme analyzovat’ kernel kod, alebo pozorovat’ systém globalne v ramci viacerych procesov,
zvycajne je pre nas OllyDbg viac nez postacujici.

Najvicsia sila OllyDbg je v jeho disassembleri, ktory poskytuje velmi vykonné prostriedky
na analyzu kodu. OllyDbg analyzator kdédu umoziuje identifikovat” slucky, bloky prepinacov, a
d’alsie kl'ucové struktury kodu. Ukazuje nazvy parametrov pre vSetky zname funkcie a rozhrania API,
podporuje hl'adanie krizovych odkazov v kdde a datach vo vSetkych moznych smeroch. V skuto¢nosti
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by bolo spravodlivé povedat’, ze ma OllyDbg ma najlepSie disassemblovacie schopnosti zo vsetkych
dostupnych debuggerov (okrem IDA Pro debugger).

ioﬁpbg - Defender.exe ‘:JEJE

Fl= View Debug Hugrs Opicns Wincow Help

(@ x| »u] i 33 9 43 L]E[M
r.‘m il e X - D*
fAddress || Hane Al posnZERG ] > €9 LEAUVE -~ m!j_stm (FPU)
7C92078F | _RtlpGetLengthWithoutLastPathl || 90%62EA7 L. €3 RETH A% 7FFDEADD
7692088F | _RtipDeternineDosPathNaneType. || W0s02ia8 r§ 51 PUSH ECX X OU12FFBO
7€920940| _Rt1pWin32NtRoot 00s62EA0 | . 64:A1 3080080 HOV EAX,DWORD PTR FS:[38] ¥ 7COBEB9N ntoll.KiFasts
76920948 | _RE1pWinaZNtRootS1ash - 902y |MDU DWORD PTR SS:[ESP],EAX X 7FFDEQDD
7920050 7?_CE@_19MICDBCKE@?$AAT27SAAT2: || DONGZEED | . 8BOA2Y MOV EAX,DWORD PTR SS:[ESP] B012FFAB
7692095F | _RE1Read0UTOFProcessHenoryStr: posezins | . sBse BC MOU EAX,DWORD PTR DS:[EAX+C] ' BU12FFLO
7920012 _RtlStatMenoryStrean@12 GONO2EBS | . 8BNO 6C MOV EAX,DWORD PTR DS:[EAX+C] FFFFFFFF
7692007C| _GUID_NULL pospzeon | . sEe0 MOU EAX,DWORD PTR DS:[FAX] 7E910798 ntdll.7C91079
7¢920a91 _LdraccessOutDFProcessResourc - ||| 90RG2EED | . 8BA4E 18 MOV EAX,.DWORD PTR DS:[EAX+18 — 2
769200CB| _RtiCreatenctivationContext@z. || 9wsozico | . 59 POP ECX EIP GBMIZEAF Defender. 80N
7¢920CBB| _RtlpUalidateActivationContex: BOhG2ECT L. €3 RETN C @8 ES 8823 32bit O(FFFFF
7C920E34 | _Rt1FinalReleaseOutOfProcessh || WONAZEEZ . AT BAGANAAR MOV EAX,DWORD PTR DS:[486000 |, 4 ;5 goto it O(FFFFF
7C920ECE| _RtlSetCurrentDirectory UGh DBNO2ECY . 8BCS MOV ECX,EAX A0 SS 802 B(FFFFF
76921129 _LdrpCopyUnicodeString@8 ARLA2ECY? . . 8860 MOU EAX,DWORD PTR DS:[EAX) Z1 DS 0023 B(FFFFT
7¢921198 | _RtlinitializeResource@s BohG2ECE, . EB OC JHP SHORT Defender.@0402EDD $ 0 FS 8038 32bit 7FFDDOG
7¢92124a | wesstr DDLAZECD. > 3D AEPBBF A1 CHP EAX,1BFASAE T 0 &S 0000 NULL
70921350 tﬁtlnestroylnuirnnmntl& BONG2ED2] ., 74 10 JE SHORT Defender.06402EEY = L
70921462 | _Rt1Splay@y vl Enx:?Frnsnoo Aun L g 0 0 LastErr FAROR SUGCCESS
W 1 tandie < = |Istack SS:[NMI2FFAR]=0R12FFAN EFL BABOB245 (ND,NB,E,BE,HN
Handle | T IMFS Nceess hod | S$T0 empty -UNORN BDEC 0105
00RRRARE | Directory 108 na|l =l 2
08000614 Directory 76. | eaoreser| | Address |82-bit long “m UmzEreay o
00RRAAZR| Fuent 3. 001F0AR3 80486008 80080000 26000008 00000000 00600000 | |=| EBP-14 0048423E
0000000C File (dir) 2. 06100620 DOEUGEDTD A000RB0N BT LT 00RDONE DO0ROOBE EAP-10 7918738
00ADRANY | KeyedEuent 74| 0ARFAAR3 804060261  000000SS  G0DOBEOS  0080EEAD 0080060 EBP-C FFFFFFFF
00000618 | Port 3. 861F 0661 BOSA6 030 WU LT LT noRBonNe NOARONN EBP-8 D2FFRA
80000024 Windowstation  165.  AABFB37F 00N 66048 600686000 088006000 060006600 00000060 EBP-4 0012FFBD
08RG R5 0 nenoARoD anRoanen [T DonRennR EBP w=> POI2FFFD
0046606 6 80966000 66006080 060008000 60000600 EBP+h 7C816DAF
PORRGO7 0 0RNOpNAD anpannRn 00RR0NR CTLTTTETY EBP+8 7C910738
00hA6086 00000000 60060000 00000000 06800680 EBP+C FFFFFFFF
NOLRAGRY 0 LT AnR0anAn aoRRenAe neRnnenn EBP+1D 7FFDEDOR
BONB60AE 00060060 00006000 668000000 08600660 EBP+1k 80548038
A0N0A AR D PRADDABD ARNOBNAN [LETTTTTY 0aRRBONN EBP+18 f012FFC8
00h660C 6 00060000 46006000 60000600 06600660 EBP+1C BBFA1DAY
ARNAG AD 0 ANRRADAN ARpONNAN annNARAR NORRNARR EBP+20 FFFFFFFF
BOhEGOED 80080000 06008000 008000000 00600060 EBP+24 7CH399FI | L=
w/|[l aannéarn ARAAANAN ARDANNAR ANRDANRA ARDRAARA »| EBP+28 7C816D58 | |»
| | Pawsemd

Obr. 6.2 Typicka obrazovka OllyDbg [ 5]

Okrem vykonnej funkcie disassemblingu, Ollydbg podporuje Siroku skalu moZnosti
zobrazenia, vratane zoznamu importov a exportov v moduloch, zobrazujici zoznam okien a d’alSich
objektov, ukazujuci aktualne retazce vynimiek, pomocou importovanych kniznic (. lib siibory) pre
pomenovanie funkcii, ktoré vznikli v tychto knizniciach, a inych.

OllyDbg tiez obsahuje vstavany nastroj pre assembling a editaciu kodu, ktory ho robi pre
crackerov este obl'ubenej$im nastrojom. Je mozné editovat’ kod assembleru na hocijakom mieste v
programe a potom zmeny ulozit’ spat’” do spustitelné¢ho suboru. Tiez je mozné ukladat’ zoznam oprav
pre konkrétny program a pouzit niektoré alebo vsetky z tychto oprav, zatial’ ¢o tento program ladime.

Obrazok 6.2 ukazuje typické OllyDbg obrazovky. Vsimnite si zoznam mien NTDLL na I'avej
strane. OllyDbg neukazuje len Importy a Exporty, ale aj interné nazvy (ak su k dispozicii symboly).
VTlavo dole sa nachadza zoznam aktualne otvorenych deskriptorov v procese. [5]
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6.3 McAfee FileInsight

McAfee Filelnsight, vyvijany McAfee Labs je prostredic pre analyzu stiiborov a web stranok.
Poskytuje vel'’ké mnozstvo zasuvnych modulov a pomdcok pri analyze siborov, ktoré je mozné vel'mi
jednoducho rozsirit” pomocou zasuvnych modulov pisanych v skriptovacom jazyku Python. Je to
taktiez velmi dobre navrhnuty HEX editor, ktory umoziuje kvalitni analyzu binarnych suborov.
Z. PE suborov dokaze zobrazit’ vel'ké mnozstvo uzitocnych informacii ako su vstupny bod programu,
informacie o sekciach, importy. Rovnako dokaze disassemblovat’ binarny kod na inStrukcie
assembleru. Tento nastroj bol vel'mi uzito¢ny pri analyze PE suborov a vel'kou mierou mi pomohol

pri pochopeni ich Struktury.

Eilelnzight

Edit Search Plugins Windows Help

A * Enter a URL here
K== = B =

Use Internet Explorer Proxy

New Open Close Save View View as
- - as Hex Text Enter your proxy as [Server:Port] here

Navigation Rl CE M p-code? X

4, pcodel
i-“Z Entry Point VA 0x40104C
E1-%2 Sections
: ¢ text Execute
# .data Write
4 TSIC
B'B Imports 1 Libraries
= ) MSVEVME0.DLL 7 Functions
iy MethCallEngine
“ Ordinal: 595
“ EVENT_SINK_AddRef
‘i EVENT_SINK_Release
% EVENT_SINK_Querylnterface
‘% __vbaExceptHandler . - . - _ - - o Ra)/Pso.cs. .

.= Ordinal: 100
 Ordinal |g0s[NDs>.Bs. ...

[& Navigation =R D DEE 0000104cC

Disassembly

— — —
EXT LS 0x0

00000000 push dword 0x4011e0 =«
00000005 call unk FFFFFFF8 [
00000004 add [eax],al

0000000C add [eax],al

0000000E add [eax],al

00000010 xor [eax],al

00000012 add [eax],al

00000014 inc eax

00000015 [eax],al

00000017 [eax],al

00000019 [eax],al

<

Ec] Scripting

Press F1 for help Offset 104Ch (4172)  Length: Th (1) OVR NUM

Obr. 6.3 Typicka obrazovka McAfee Filelnsight
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7 Navrh disassembleru

Disassembling binarneho kodu do jazyka symbolickych instrukcii méze zniet” velmi zlozito. Ak sa
pozrieme do manualu pre instrukcie od Intelu zistime, Ze to aj zlozité je. Pri navrhu disassemblera
nam pomoézu rozne existujuce nastroje, ako je napriklad ., dumpbin.exe®, ¢o je nastroj obsiahnuty
v Microsoft Visual C++ nastrojoch, ale aj uz spomenuté¢ disassemblery IDA Pro a OllyDbg.

Disassembling mézeme rozdelit’ do troch hlavnych faz: [18]

Faza I. Faza II. Faza III.

Kod jazyka

Einérny kod Instrukcie symbolickych
instrukcii

55 BB EC 83 /—\ 55 e

gC 44 53 58 ) L £

20 00 43 OF Parsovanle 8B EC DedeGUanle - Ebp, esp

04 EC 34 BO \
sub esp, 44h
-
L]

i

01 o0 FO D2 \_/ 83 EC 44 53

Obr. 7.1 Fazy disassemblingu [18]

Toto by platilo ak by iSlo o spustitelny subor C++. AvsSak pri suboroch Visual Basic je
situacia ina a tento spdsob sa da vyuzit’ len s¢asti. SpustiteI'né subory kompilované Visual Basicom
hned’ na zaciatku za¢inaji pouzivat’ funkcie obsiahnuté v DLL sibore MSVBVM60.DLL, konkrétne
funkcia ThunRTMain, vid” obrazok 7.2. Tento subor prebera beh celého programu a pristupuje do

spustiteI'ného suboru, kde sa pozera aké d’alSie funkcie maju nasledovat’.

-text:o846114C

text-aauei14ac public start

text-8B84B114C start:

-text:a848114C push offset dword_u4B12B4
text-a8481151 call ThunRTHain

Obr. 7.2 Zaciato¢ny bod spustite'ného suboru Visual Basic

Z tohto dévodu bude implementacia disassembleru pomerne zlozitd. Vyzaduje si dokladni
analyzu hlavného Visual Basic DLL siiboru MSVBVM60.DLL. Tuto analyzu planujem vykonavat
pomocou disassemblerov IDA Pro a OllyDbg. V prostredi Microsoft Visual Basic 6.0 si budem
vytvarat’ postupne rézne programy, ktoré budi vyuzivat rozliéné funkcie tohto jazyka a budem ich
kompilovat’ s réznymi moznostami, ktoré kompilator Visual Basic ponuka. Tieto spustitelné subory
budem postupne analyzovat” spolu s funkciami, ktoré poskytuje DLL subor MSVBVM60.DLL. Tato
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uloha sa moéze zdat” pomerne jednoducha a jasna, ale opak je pravdou, pretoze takychto funkcii je
vel'mi vel'a a k binarnym kodom Visual Basic 6.0 a niZSie neexistuje ziadna dokumentacia, ktora by
tieto data obsahovala. Cize neostava Ziadna ini moznost ako urobit’ databazu vietkych pouzivanych
funkcii spolu s ich kddmi v binarnych suboroch Visual Basic. Po uspesnom dokonceni tohto kroku,
vyuzijem tieto informacie pri naslednej implementacii Disassembleru.

Disassembler planujem implementovat’ v prostredi Microsoft Visual Studio 2010
v programovacom jazyku C#. Ukazku navrhu grafického rozhrania vidime na obrazku 7.3. Hotova
aplikacia by mala obsahovat” okno s kédom v jazyku symbolickych instrukcii, okno so vSetkymi
programom pouzitymi Windows API funkciami a okno so Statistikou pouzitia Windows API funkecii,

ktor¢ su Standardne vyuzivané hlavne uzivatel'ovi Skodlivymi subormi.

Disassembled code Executable File Path
OLD0G45L|[ v 75 1B JNZ SHORT MOTEPAD.03006471 C:\Users\me'\AppData'Local\ Temp\MW EXE

. BA 30 YUSH 30 ME_OKIME_T)
. FF35 54300001 PUSH DWORD PTR DS: [1009054] 00000008

i|| . FF3s $8300001 PUSH DWORD PTR DS: [1003098) 00000013 71
. FF35 30330001 PUSH DWORD PTR DS: (1009830] hiwmer = HULL )
. FF1E 62120001 |CALL DWORD PTR DS: [<5USER32,MessageBox¥ikNessageBoxl APl functions
REICERFE R ERX, FYFFYYER RegOpenkey HKLM', SOFTWARE\Malwar eExample i
-3 RETH RegCloseKey HKLM' SOFTWARE\Malwar eExample
> 56 PUSH BST RegOpenikey HKLM', SOFTWARE' Notepad
. 57 PUSH EDI RegQueryvalue HKLM' SOFTWARE' Notepad', StartPath disassemble
. FF35 ACA4000L PUSH DWORD PTR DS: [100A4AC] ies = NULL Regsetvalue HKLM',SOFTWARE'\Notepad',StartPath
. 8B3D AS100001 MOV EDI,DWORD PTR DS: |<&KEMEL32.Glob51][ rnel3z.GlebalLoel S:gg}gz:&g :Etmgg;mﬁa:gg:g:g\“artpath
c Lol CAILJECT Cloballock Createrile €1\ WINDOWS'\NOTEPAD . EXE
. SE0D ASA4000L MOV ECX,DWORD PTR DS: [L00A4AS) CloseFile €\ WINDOWS'NOTEPAD . EXE

1. =mrFo MOV EST,EAX CopyFile C:\Usersyme'\AppData\Local Temp'\Mw. EX
. 3300 XOR EAX, BAX writeFile C:\WINDOWS"NOTERAD . EXE

= =Es e, ETERENCss

egqueryvalue ! ] v

”:: 02 ;Eg:‘?z‘; MTEPADCOLOOSE Regset\«'a'lue HKLM' SOFTWARE'\Microsoft'\windows\Curt
C RegCloseKey HKLM SOFTWARE\Microsoft\windows\Curt
- FFD7 CALL EDT RegCloseKey HKLM' SOFTWARE\M1crosoft\windows\Curt
> E0 PUSH BAX CloseFile C:yUsers'me\AppDatalLocal'\Temp\Mw. E}
. OFE746 02 MOVZX ERX,WORD PTR DS: [ESI+Z)
. ED0446 LEA EAX,DWORD PTR DS: [EST4EAX*Z]
. &A 00 PUSH 0

3 ) PUSH EAX avice -

)| . OFET06 MOVZX EAX,WORD PTR DS: [ESI) 4 LU ]
. ED0446 LEA EAX,DWORD PTR DS: [EST4BAX*Z]
. 50 PUSH ERX Driver
. FF1S 40100001|CALL DMORD PTR DS: (<66DI32.CresreDCls] |Lireavency Result
. FF3E ACK40001|JUSH DWORD PTR D: (100A4AC] hien = HULL Regsetkey used in autoruns
. SB35 RC10000) MOV ESI,DWORD PTR DE: [<4KERNEL3Z.Globall|kernel32.Globallnly CopyFile used to WINDOWS
. EBFE HOV EDI,EAX WriteFile used to WINDOWS

FFD& CALL EST GlobalUnlock

. Al A8A40001 MOV EAX,DWORD PTR DS: [L00A4AS)

Obr. 7.3 Navrh grafického rozhrania Disassembleru Visual Basic
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3 Analyza a implementacia

NajdolezitejSou Castou tejto diplomovej prace bola dokladna analyza binarneho formatu .exe suborov
Visual Basic 6 a nasledne schematické nacrtnutie zloZenia tychto suborov. Tato cast’ by bola vel'mi
jednoducha, avSak opak je pravdou. Vyvojari vo firme Microsoft po sebe nezanechali ziadne
dokumenty ohl'adom zloZenia binarnych suborov Visual Basic 6. Respektive ak nejaké zanechali, tak
ticto dokumenty nie si verejnosti pristupné a ani po dlhom patrani sa k Ziadnym dokumentom
ohl'adom zlozenia binarnych suborov Visual Basic 6 nepodarilo dopatrat. Moja analyza teda
spocivala v dlhodobom pozorovani binarnych suborov Visual Basic 6 vhex editoroch,
disassembleroch, nastrojoch na analyzu pristupu v siboroch anaslednom premyslani, o mézu
jednotlivé polozky, tabulky, ofsety, pointre znamenat’. Na tieto ucely boli pouzité mnou vytvorené
jednoduché aj zlozitejSie programy skompilované v prostredi Visual Basic 6. Pri ich kompilovani boli
volen¢ rozdielne nastavenia kompilatora:

e Compile to P-Code

e Compile to Native Code
o  Optimize for Fast Code
o  Optimize for Small Code

o No Optimization

Po dlhsej dobe boli najdené informacie, ktoré pomohli priblizne naértnut” Struktury binarnych

suborov Visual Basic 6.

V nasledujicom texte je presne popisany postup pristupu k jednotlivym polozkam binarnych
suborov Visual Basic 6. Ako priklad je uvedeny jednoduchy binamy stbor hello.exe skompilovany
pod Visual Basic 6 s nastavenim kompilatora Compile to P-Code. Tento sibor obsahuje 1 formular
a 2 tlacidla, ktoré po stlaceni vypisuju text ,.Hello, World!* a ,,Ahoj Svet!“. Na obrazku 8.1 vidime
ako tento program vyzera v dizajnéri Visual Basic.

Obr. 8.1 Program hello.exe v dizajnéri Visual Basic
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Jeho zdrojovy kod vyzera nasledovne:

1. Private
2. MsgBox
3. End Sub
4.

5. Private
6. MsgBox
7. End Sub

Sub Commandl Click()
"Hello, wWorlid!"

Sub Command2 Click()
"Ahoj Svet!"

Zdrojovy kod nasho referenéného Visual Basic programu

Ako vyzera tento program po spusteni skompilované¢ho .exe suboru vidime na obrazku 8.2.

Po stlaceni jednotlivych tlacidiel su zobrazené MsgBoxy zobrazené na obrazku 8.3.

Obr 8.3 MsgBoxy, zobrazené po kliknuti na tlacidla v hello.exe

B3 Forml

Command1

Command2

Obr. 8.2 Program hello.exe po spusteni

Projectl 5 project1

|

Hello, World!

oK

Ahoj Svet!

oK
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8.1

Ziskanie adresy Entry Point a inych

zakladnych informacii o PE subore

Ako sme si vysvetlili v kapitole 2. Kazdy binamy stbor spustitelny pod Operaénym systémom
Windows obsahuje MS-DOS hlavicku identifikovanu retazcom MZ na adrese 00000000, na konci
ktorej na adrese 0000003C sa nachadza adresa PE hlavicky. Adresa PE hlavicky je teda vzdy 60
bajtov (0x3C) od zaciatku MS-DOS hlavicky.

0000003¢ :

Qooo00EBs

000000BF

000000EQ

4D SR 90 00
BE8 00
00 00
00 00

00 00

97
)

4C 1
00 1
04 00

CB

00 00

00 00

87
0B

4C 1
00 1
04 00
F1 00 00
00 00

CB

00 ocC

00 00
00 00
00 00

03 00 00 00!
00 00 00 0
00 00 Q0 O
00 00 00 0

00 00 00
00 00 00
00 00 00
00 00 00

Obr. 8.4 Adresa PE hlavicky = 0x000000B8

00 0o
2 CT 4C
01 0e 00
J 00 00
0 00 00
00 00
F1 00 00
10 00

00 00 00 00|50 45/00 00 4C 01 03 00
00 00 00 00:00 00 00 0O EO OO0 OF O1
00 10 00 00:00 20 00 00 00 00 00 0O
00 10 00 00:00 20 00 00 00 00 40 00
00 10 00 00:04 00 00 00 01 00 00 0O
00 00 00 00:00 40 00 0000 10 00 00
02 00 00 00:00 001000001000 00
00 10 00 00:00 00 00 00 10 00 00 0O

Obr. 8.5 Zaciatok PE hlavicky na adrese 0x000000B8

0o C
2 CT 40

01 06 00

J 00 00
0 00 00
00 00

10 00

00 00

97 D2 C7 4L

0B

01 06 00
4C 10 00 0000 10 0O 0000

0 00 00 00 00 50 45 00 00 4c 01[03 00

00 00 00 00:00 00 00 00 ED 00 OF 01
00 10 00 00:00 20 00 00 00 00 00 0O
00 10 00 0000 20 00 00 00 00 40 00
00 10 00 00:04 00 00 00 01 00 00 00
00 00 00 00:00 40 00 00 00 10 00 00
02 00 00 00:00 00 10 00 00 10 00 00
00 10 00 00:00 00 00 00 10 00 00 00

Obr. 8.6 Pocet sekcii = 0x0003 =3

[ ]

00 00 00 00:50 45 0000 4C 01 03 00
00 00 00 00:00 00 00 00 EOD OO0 OF 01
00 10 00 00:00 20 00 00 00 OO0 OO0 OO
0 00 00 00 00 40 00

[ o ]

00 10 00 00 001000 00:04 00 00 00 01 00 00 0O

04

00 00 00

CB F1 00 00
00 001000001000 00:0000 00 001000 00 00

00 00 00 00:00 40 0000 00 10 00 OO
02 00 00 00:00 00 10 00 00 10 00 0O

Obr. 8.7 Adresa Entry Point = 0x0000104C

........ PE..L.[ .|
R
Lo .
......... B......
........ PE..L
.
..... @
......... B......
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00
97
0B

000000EC | |4cC
00
04
CB
00
00
97
0B
ac
00
04
CB

0000012F | |00

00 00 00 00 00 504500004C010300)........ PE..L
C7 4D 00 00 00 00 00 00 00 EO0 00 OF I .
06 00 00 10 00 0020000000000000 .« .unueencne ounn..
00 00 00 10 00 00200000[00004000|L........ [ -e]
00 00 00 10 00 0400000001 000000« cuneeennnenennn..
00 00 00 00 00 00 40000000100000 |« nuunen.. @......
00 00 02 00 00 000010000010 0000 4« v s ieennenenennn..
10 00 00 10 00 000000001000 0000 4 v uuueenenenennn.
Obr. 8.8 ImageBase = 0x00400000

00 00 00 00 00 504500004C 010300 ........ PE..L

C7 4D 00 00 0O 00 00 00 00 EO 00 OF M.
06 00 00 10 00 002000000000 0000« uuneeen weenno
00 00 00 10 00 00 20 00 00 00 00 40 PR &
00 00 00 10 00 0400000001 000000« cunnneenennneenn.
00 00 00 00 00 0040000000100000 |+ ..nnn... B.wwn..
00 00 02 00 00 000010000010 0000« v v e e v emmnnenenn.
10 00 00 10 00 00 00 00 OO0 0000 00| - - « = v« v v v - .. [...]

Obr. 8.9 NumberOfRvaAndSizes = 0x00000010 = 16

Avsak adresa Entry Point, ktora sa tu nachadza je relativna adresa platna po zavedeni suboru do

pamite. Ak chceme poznat' skutocnu adresu Entry Point v binarnom subore potrebujeme poznat’

vel'kost’ ImageBase a poc¢et NumberOfRvaAndSizes.

Skuto¢nti adresu Entry Point zistime nasledovne:
1. Zistime Adresu Entry point = 0x0000104C
2. O kazdej sekeii si zistime VirtualSize, VirtualAddress a PointerToRawData

a.

h.

To zistime tak, Zze od zaciatku PE hlavicky preskocime 120 bajtov (to je velkost
PE hlavicky + velkost’ nepovinnej hlavicky)

Dalej potrebujeme preskogit datové struktary. Ich pocet je udany hodnotou
NumberOfRvaAndSizes a kazda datova Struktiira ma velkost 8 bajtov.

V tomto okamihu sme na zaciatku informacii o prvej sekcii. Prvych 8 bajtov je
nazov sekcie. Tie preskocime a dostaneme sa na informaciu VirtualSize sekcie,
ktora ma 4 bajty.

Dalsie 4 bajty obsahuji informaciu o VirtualAddress sekcie.

Presko¢ime dalSie 4 bajty (tie obsahuju informaciu o SizeOfRawData, ktora je
pre nas v tomto pripade nepodstatna).

Dalsie 4 bajty obsahuji informaciu o PointerToRawData.

Velkost informacii o jednej sekcii je 40 bajtov. Ak sa teda chceme dostat’
k informaciam o 2. sekcii potrebujeme presko¢it od PE hlavicky: 120 +
NumberOfRvaAndSizes * 8 + 40 bajtov. Informacie o 2. sekcii dostaneme ak
budeme pokracovat’ bodom c¢)

Toto opakujeme podla poctu sekcii, pocet sekcii pozname z PE hlavicky

3. Potrebujeme zistit, v ktorej sekcii sa Entry Point nachadza. To zistime tak, Ze Adresa

Entry Point je menS$ia ako VirtualAddress + VirtualSize sekcie a zaroven vécsia ako
Virtual Address sekcie.
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4. Ak vieme, v ktorej sekcii sa Entry Point nachadza, vypoc¢itame ho jednoducho:
EntryPoint = EntryPoint - VirtualAddress sekcie + PointerToRawData sekcie

Nazov Struktury

Nazov polozky danej Struktury
Ofset polozky v $trukture , dizka polozky

Konkrétna adresa odkazovanej struktury v sibore "p-code2.exe"

Tabulka 8.1 Format uvedenych informacii na obrazku 8.11
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Zaciatok suboru

|

MS-DOS hlavicka

e_lfanew
ofset 60, 4 bajty
0x000000b8

PE hlavicka

AddressOfEntryPoint
ofset 40, 4 bajty
0x0000104C

NumberOfSections
ofset 6, 2 bajty

Jednotlivé sekcie

VirtualSize

ofset 120 + NumberOfRvaAndSizes*8 + 40*i + 8
0x00000B68

VirtualAddress
ofset 120 + NumberOfRvaAndSizes*8 + 40*i + 12

3 0x00001000

ImageBase PointerToRawData

ofset 52, 4 bajty ofset 120 + NumberOfRvaAndSizes*8 + 40*i + 20
0x00400000 0x00001000

NumberOfRvaAndSizes EntryPoint =

ofset 116, 4 bajty
16

EntryPoint - VirtualAddress* +
PointerToRawData*

* sekcie, v ktorej sa nachadza AddressOfEntryPoint

Entry Point

Obr. 8.11 Ziskanie Entry Point
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000000B8

0000012F
00000130

000001AF
000001BO

000001D8

000001FF
00000200

00000227

4D 52 90 00 03 0 -/
B8 00 00 00 00 00 00 0040000000 00000000« .. ..... Booonn..
00 00 00 00 00 00 00 0000 0000000000 00 00 |« v v v v v v w e e e ee e
00 00 00 00 00 00 00 0000 000000 BB 00 00 00 |« v v v v v v w e e e ee et
0E 1F BA OE 00 BE014CCD 215468 |. .. ... .. I ..L.!Th
€9 73207072 ¢ 5D °F|lis program canno
74 20 62 €5 20 g 20|t be run in DOS
6D 6F 64 65 2E 0 D 00 |mode. ... 5. . ...
B7 12 07 DE F3 736988 F3736988|..... si..si..si.
1A 6C 64 88 F2 69 1d..si.Rich.si.
00 00 00 00 00 0 0000 0000000000 -« v v e eeenenann.
00 00 00 00 000 4500004C 0103 00| .. ...... DE. . L
97 D2 C7 4D 00 0 00 T
0B 01 06 00 00 1 20 00 00 00 00 00 00|{{- = «+ = o e e e v wecnn-
4c 10 00 00 00 1 20 1/ @
00 10 00 00 00 00 00 00 0L 00 00 00|{{- =« « e o e e e m e emnn
04 00 00 00 00 40 00 00 00 10 00 00|{{- = « = = - - - . @.vunn.
CB F1 00 00 02 00 0010 00001000 00|{]- =« « a o e e v e e e mn -
00 00 10 00 00 10 00 0000100000 00/{[- =« o oo o i i s e
00 00 00 00 00 00 12 00 00 28 00 00 00|{[- = « = =« = o = = - - (.
00 30 00 00 BC 08 00 B
00 00 00 00 00 00 D 00 00 00 00 00 00 00|{{- = « = o o o e v e e e e nw -
00 00 00 00 00 00 00 00:00 00 00 00 00 00 00 O0f[|- = & & @ v v v e e v o n s
00 00 00 00 00 00 00 00:00 00 00 00 00 00 00 O0[[|- = = = = v« v e e e v o nan
00 00 00 00 00 00 00 00i28 02 00 00 20 00 00 OOf[|- - = - - - - . (.

00 10 00 00 20 00 00 00:00 00 00 00 00 00 00 00f||- - - = -« e oo ..
00 00 00 00 00 00 00 00:00 00 00 00 00 00 00 00ff| « e o o v w oo an..
2F 74 65 78 74 00 00 0068 0O text ho'o'oo..
00 10 00 00 00 10 00 00: 00 00 00 00 00 00 00 00ff[- - = = = ¢ o v c o e oo
00 00 00 00 20 00 00 60[[2E & e .. ‘|.data. ..
E£0 09 00 00 00 20 00 0000 00 00 00 00 00 00 OO0/[- = = = = = e e e v e on..
00 00 00 00 00 00 00 00:00 00 00 00 40 0000 COff|- = o o o v v u .. @.
2E 72 73 72 63 00 00 00:BC 08 EEEEc - s oo 0
00 10 00 00 00 20 00 00:00 00 00 00 00 00 00 00ff|- - = = & w e oeeoo...
00 00 00 00 40 00 00 40f50 &7 Q. LA

Moéze sa zdat,

Obr. 8.12 Prehl’'ad informacii o PE subore

00000000 - DO00003F
MS-DOS hlavicka

na adrese 0000003A je adresa
PE hlavicky

DOS STUB

Rich hlavicka

000000BS8 - 0000012F
PE hlavi¢ka

00000QEQ - Adresa Entry Point =
0000104C

00000130 - 0000D01AF

Déatové Struktiry - kazda ma
velkost 8 bajtov ich poéet je dany
poslednymi 4 bajtmi nepovinnej
hlavicky (v tomto pripade na
adrese 0000012A je 0x00000010
= 16) 16x8=128 bajtov

000001B0 - 000001D7
1. sekcia .text
000001D8 - 000001FF
2. sekcia .data

00000200 - 00000227
3. sekcia .rsrc

z¢ Adresa Entry Point sa nezmenila, avSak to len preto, Ze v tomto konkrétnom pripade

sa VirtualAddress sekcie a PointerToRawData sekcie rovnaju. Toto nemusi byt pravidlom

a v mnohych pripadoch sa tieto hodnoty liSia. [32]

8.2

Ziskanie Importov

Najskor by sme si mali ozrejmit’, ¢o to vlastne importy su. Funkcia Import je funkcia, ktora nie je

obsiahnuta vo volajicom module, ale je tymto modulom volana, odtial’ pochadza nazov ,Import™.

Importy sa obycajne nachadzaju v jednej alebo aj viacerych DLL knizniciach. Vo volajicom module

je obsiahnuta iba informéacia o funkciach. Tieto informacie obsahuju nazvy funkcii a nazvy DLL

kniznic, v ktorych sa jednotlivé funkcie nachadzajua. [15]
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Od adresy PE hlavicky preskoc¢ime 120 bajtov (PE hlavicka a nepovinna hlavicka)
Teraz sa nachadzame na adrese, kde st definované informacie o datovych Strukturach.

Presko¢ime d’alSich 8 bajtov, tie definuji Exporty.

N

Prvé 4 bajty definuji ImportVirtualAddress, d’alSie 4 definuju velkost” importov, vid’
obrazok 8.12. [25]

00000138 é 00 00 00 00

A4 1A 00 00 28 0

]
]
=
=
L=

Obr. 8.13 Import Directory
5. 00001AA4 je adresa, kde sa nachadza tabul’ka importov vid’ obrazok 8.12.

Tabulka importov je vlastne pole IMAGE IMPORT DESCRIPTOR struktar, ktoré¢ su definované

nasledovne:

IMAGE IMPORT DESCRIPTOR STRUCT
union
Characteristics dd ?
OriginalFirstThunk dd ?
ends
TimeDateStamp dd ?
ForwarderChain dd ?
Namel dd ?
FirstThunk dd ?
IMAGE TIMPORT DESCRIPTOR ENDS

Prva polozka je zjednotenie OriginalFirstThunk, o m6Zeme povazovat” za charakteristiku. Tento ¢len
obsahuje adresu poli IMAGE _THUNK DATA struktar.

IMAGE THUNK DATA je ukazatel’ na Struktaru IMAGE IMPORT BY NAME, nie je to
samotna Struktura IMAGE _IMPORT BY NAME.

Mozeme sa na to pozriet’ takto: Existuje viacero Struktur IMAGE IMPORT BY NAME. Ziskame
adresy vsetkych tychto Struktir a ulozime ich do pola IMAGE THUNK DATA ukoncen¢ho O.
Adresu pol'a IMAGE THUNK DATA ulozime ako OriginalFirstThunk.

Struktura IMAGE _IMPORT BY NAME obsahuje informacie o importovanej funkeii. Je definovana

nasledovne:

IMAGE_IMPORT_BY_NAME STRUCT
Hint dw ?
Name2 db ?

IMAGE TIMPORT BY NAME ENDS
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Premenna Hint obsahuje index do tabulky exportov DLL kniznice, kde sa funkcia nachadza. Byva
vyuzivany PE zavadzaCom, aby mohol urychlene najst” funkciu v tabul’ke exportov DLL kniznice.
Tato hodnota nie je povinna a ¢asto byva nastavena na 0.

Premenna Name?2 obsahuje nazov importovanej funkcie. Je zloZzeny z ASCII retazca variabilngj
dizky.

Premenna Namel obsahuje adresu nazvu DLL kniznice, v skratke je to pointer na nazov DLL
kniZnice. Tento nazov je ASCII retazec variabilnej dizky.

FirstThunk je vel'mi podobny OriginalFirstThunk, obsahuje adresu poli IMAGE THUNK DATA
struktur (je to vSak odlis$né pole ako je definované polozkou Original FirstThunk).

Pozrime sa na to takto: Existuje viacero Struktur IMAGE IMPORT BY_NAME. Vytvorime dva
polia a ulozime do nich adresy $truktur IMAGE_IMPORT_BY_NAME. Cize obidva polia obsahuju
rovnaké adresy, tzv. duplikaty. Adresu prvého pola ulozime ako OriginalFirstThunk a adresu druh¢ho

pol'a uloZime ako FirstThunk.

OriginalFirstThunk IMAGE TMPORT BY NAME FirstThunk
| |

IMAGE THUNK DATA - Funkcia 1 & IMAGE THUNK DATA

IMAGE THUNK DATA - Funkcia 2 & IMAGE THUNK DATA

IMAGE THUNK DATA - Funkcia 3 & IMAGE THUNK DATA

IMAGE THUNK DATA - Funkcia 4 & IMAGE THUNK DATA
> <

IMAGE THUNK DATA = Funkcia n & IMAGE THUNK DATA

Pocet poloziek v poli na ktor¢ ukazuje OriginalFirstThunk a FirstThunk zavisi na funkciach, ktoré PE
subor importuje z DLL kniZnice. Napriklad: ak PE subor importuje 10 funkcie z kernel32.dll, Namel
v §truktare IMAGE_IMPORT_DESCRIPTOR  obsahuje  adresu retazca ,kemel32.dll*
a OriginalFirstThunk a FirstThunk ukazuje na polia s 10 polozkami.

Dalsia otazka moze byt predo potrebujeme dva uplne rovnaké polia? Aby sme tuto otazku
zodpovedali potrebujeme vediet’, ze ked” je PE stbor zavedeny do pamite, PE zavadza¢ sa pozrie na
IMAGE_THUNK_DATA a IMAGE_IMPORT_BY_NAME a zisti adresy importovanych funkecii.
Potom prepise IMAGE_THUNK_DATA v poli, na ktoré¢ ukazuje FirstThunk skutoénymi adresami
tychto funkcii. [16] Cize, ked’ je PE stbor pripraveny PE zavidzaom na spustenie, $truktira sa

zmeni na:
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OriginalFirstThunk

|
IMAGE THUNK DATA
IMAGE THUNK DATA
IMAGE THUNK DATA
IMAGE THUNK DATA

IMAGE THUNK DATA

Na obrazku 8.14 vidime Struktiru importov znazornenu priamo v binarnom subore Visual Basic 6.

N2 20N 2N 2N 2 7

IMAGE IMPORT BY NAME

FirstThunk

Funkcia 1 & Adresa

Funkcia 2 & Adresa

Funkcia 3 & Adresa

Funkcia 4 & Adresa
&«

Funkcia n & Adresa

66 00 FAIAGO 00/ - -« v v i ew e a]e oo

20 1B 00 0036 TE U006 e~ .. .] .. .J6.. ]
ofi{00 00 TTBe 5 R...d—~l . =MSVE
hw*ch

C EV

T4
zllEngine.. ™
ENT~SI§K RddRef.
.TEVEWI, SINK Rel
case... EVENT_SI

6l {Fk._QueryInterfac
74 J;\.q...‘__'-fbaEx:eptH
0o andler..........
0000 .. ee e e e
0000 . e e e i e e a
44 ..Rs)/Pso.Cs..Ds
00 g0Os[NDs>.Bs....
10 N T

Funkcie
Funkcie
Funkcie

Funkcie

Funkcie

00001AA4 + 20 bajtov =
IMAGE_IMPORT_DESCRIPTOR
00001AA4 OriginalFirstThunk

00001ABO Namel
00001ACC zadiatok tabulky Struktir IMAGE_
THUNK_DATA, na ktoré ukazuje OriginalFirstThunk

00001AB4 FirstThunk

00001AEC nazov DLL kniznice
00001AFA IMAGE_IMPORT_BY_NAME

prvé 2 bajty je Hint (pre nas nepodstatné)

W NN

nasleduje nazov importovanej funkcie

00001000 zadiatok tabulky Struktur

IMAGE_THUNK_DATA, na ktoré ukazuje

FirstThunk

Obr. 8.14 Struktira importov v binarnom subore VB6

00 00 00 00 5¢C FF 02 3C FF 02 00 1C
FC FE 02 00 QC CC QC CCiCC CC O CC CC
E9ECEG ES CC CC CC OCICC CC CC CC CC
9E 9E SE SE [ 1A 00 00| FF FF FF FF FF
00001AB0 | |[EC 1A 00 00]00 1500 00 00
00 00 00 00 00 //cu
53 02 00 80jjocAB
|52 18440 00|6£ 00 00 8
56 4D 36 4c 00000 4
43 45 . 6E 65 0 0
45 53 4% 4E 5 6 5
00 45 4% 54 5349 4 5
65 00 00 00 455645 4E 5
4E 75 65 72 49 6E 74 65 72
65 5FSF 76 61 45 78 63 65
61 65 72 00 00 00 00 00 00
a0 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
EE 1552 73 2% 2F 50 6F DO 43 73 85
7C 67 4F 73 5B 4F 44 3E DE 42 73 00
FF 25 04 10 40 00 FF 14 10 40 00 FF
Imports:

dll[0] MSVBVM60 . DLL
MethCallEngine

function
function

function

function

[0
[1
[2
function[3
[4
functionl[5
[6

function

V tabul’ke importov méze byt vacsi pocet struktur IMAGE IMPORT DESCRIPTOR, pocet tychto
Struktur zavisi na pocte DLL kniznic, zktorych importujeme jednotlivé funkcie.
IMAGE_IMPORT_DESCRIPTOR Sstruktar vieme zistit’ jednoducho z datovej struktury Imports, kde
je definovana ich velkost’ v bajtoch. V nasom pripade je tato velkost” 0x00000028 = 40 bajtov. Kazda

80000253

EVENT SINK AddRef
EVENT SINK Release
EVENT SINK QuerylInterface

___VvbaExceptHandler

80000064



struktura IMAGE IMPORT DESCRIPTOR ma 20 bajtov a v celkovej velkosti je zahrnuta aj
ukondovacia §truktira IMAGE_IMPORT DESCRIPTOR so samymi nulami. Cize podet
IMAGE IMPORT DESCRIPTOR struktur = (velkost” import tabul’ky — 20) / 20, ¢o je v naSom
pripade 1.[19][20]

8.3 Informacie o siubore Visual Basic 6

Informacie o subore skompilovanom vo Visual Basic 6 sa nachadzaju v réznych Strukturach,
hlavickach atabulkach. K jednotlivym informaciam je mozné sa dostat’ z hlavicky Visual Basic
suboru.

8.3.1 Visual Basic hlavicka

K hlavicke Visual Basic sa dostaneme nasledovne:

1. Z predchadzajicich informacii vieme adresu Entry Point, ktora je v naSom pripade
0000104C

2. Na adrese Entry Point sa nachadza instrukcia push Virtualna Adresa Visual Basic hlavicky
(68 EO 11 40 00). Virtualna Adresa Visual Basic hlavicky je v naSom pripade 004011EO.
Skuto¢ni adresu ziskame ak od tejto hodnoty odpocitame ImageBase.

004011E0 - 00400000 = 11E0

0000104C | |00 10 40 00 FF 25 18 10i40 00 00 00[6B ED 11 40||. . @. .%..@. . .[n. . @
00001050 i |[DOJES EE FF FF FF 00 00i00 00 00 00 30 00 00 [ 0...

Obr. 8.15 Adresa Visual Basic hlavicky pri Entry Pointe

Visual Basic hlavicka je hlavny deskriptor l'ubovolného suboru skompilovan¢ho pod Visual Basic.
Tato Struktira obsahuje ofsety, ukazatele a vizby na ostatné dolezité Struktiry v subore. Taktiez
poskytuje dolezité informacie o programe a o pouzitom jazyku.

Visual Basic hlavicka je struktura o vel'kosti 0x68 = 108 bajtov. V tabulke 8.2 je znazornena
jej Struktura.
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Ofset Nazov Popis

0x0 szVbMagic "VB5!" retazec

0x4 wRuntimeBuild verzia VB6 Runtime

0x6 szLangDll jazykova DLL knizZnica

0x14 szSecLangDll druhé& jazykovad DLL knizZnica
0x22 wRuntimeRevision internd revizia Runtime
0x24 dwLCID LCID jazykovej DLL knizZnice
0x28 dwSecLCID LCID druhej jazykovej DLL kniZnice
0x2C 1pSubMain ukazatel na sub hlavny kéd
0x30 1lpProjectData ukazatel na sub Project Data
0x34 fMdlIntCtls VB priznaky pre ID < 32
0x38 £fMdlIntCtls2 VB priznaky pre ID > 32
0x3C dwThreadFlags méd vladkien

0x40 dwThreadCount pocet podporovanych vlakien
0x44 wFormCount pocet foriem

0x46 wExternalCount pocet externych prvkov

0x48 dwThunkCount poc¢et thunk na vytvorenie
0x4C 1lpGuiTable ukazatel na GUI tabulku
0x50 1lpExternalTable ukazatel na externu tabulku
0x54 1pComRegisterData ukazatel na COM informacie
0x58 DbSZProjectDescription ofset na popis projektu
0x5C bSZProjectExeName ofset na ndzov EXE suboru
0x60 bSZProjectHelpFile ofset na help subor

0x64 DbSZProjectName ofset na meno projektu

Tabul’ka 8.2 Visual hlavicka (Visual Basic Header)

Ofset na popis projektu, ofset na nazov suboru, ofset na help subor a ofset na meno projektu su ofsety

od zaciatku Visual Basic hlavicky.

000011E0 56 42 35 21 FO 1F 2A 00
00 00 00 00 7E 00 00 0O
00 00 0A 0O 09 04 00 0O
5C 14 40 00 10 FO 30 00
01 00 00 00 01 00 OO0 0O
S0 11 40 00 58 10 40 00
87 00 00 00 868 00 00 0O
00 00 00 00 00 00 OO0 0O
6F bA 65 63 74 31 00 00

00001270 00

00 00 00 00 00 00 00 OQ){vES ! . . *.
00 00 00 00 00 00 00 OO
00 00 00 00 00 00 00 OO
00 FF FF FF 08 00 00 OQ){|\ . @. . . O.
ES 00 00 00 50 11 40 00
78 00 00 00 7E 00 00 00
00 00 00 00 00 00 00 OO
€8 65 &C 6C &F 00 50 72
50 72 6F 6A 65 63 74 31

........

00[00 00 00 00

24 204000 6C 1% 40 J

Obr. 8.16 Visual Basic hlavicka
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Visual basic hlavic¢ka z nasho suboru obsahuje tieto informacie:

VB header:
szVbMagic
wRuntimeBuild
szLangDll
szSecLangDll
wRuntimeRevision
dwLCID

dwSecLCID
lpSubMain
lpProjectData
fMdlIntCtls
fMdlIntCtls2
dwThreadFlags
dwThreadCount
wFormCount
wExternalCount
dwThunkCount
lpGuiTable
lpExternalTable
lpComRegisterData
bSZProjectDescrip
bSZProjectExeName
bSZProjectHelpFil
bSZProjectName

ProjectDescriptio
ProjectExeName
ProjectHelpFile

ProjectName

tion

e

n

VB5!
21351FF0
2A

TE
A

409

0

0
40145C
30F010
FFFFFF00
8

1

1

0

ES
401190
401190
401058
78

TE

87

88

hello
Projectl

Projectl

Hodnota Né&zov

Popis

0x1
0x2
0x4
0x8
0x10

ApartmentModel
RequirelLicense
Unattended

SingleThreaded

Retained

Specifikuje multi-threading Pouzitiem apartment modelu
Specifikuje validaciu licencie (len pre OCX)

Specifikuje,

Specifikuje single-threading

Specifikuje,

Ze subor mi byt ponechny v pamati

Ze ziadne GUI prvky nemaju byt inicializované

Tabul'ka 8.3 Mddy vlakien pre dwThreadFlags vo VB hlavicke
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VB priznaky pre fMdlIntCtls vo VB hlavicke

Control ID Hodnota Nazov

0x0 Ox1 PictureBox Object
Ox1 0x2 Label Object

0x2 0x4 TextBox Object
0x3 0x8 Frame Object

0x4 0x10 CommandButton Object
0x5 0x20 CheckBox Object
0x6 0x40 OptionButton Object
0x7 0x80 ComboBox Object
0x8 0x100 ListBox Object
0x9 0x200 HScrollBar Object
OxA 0x400 VScrollBar Object
0xB 0x800 Timer Object

0xC 0x1000 Print Object

0xD 0x2000 Form Object

OxE 0x4000 Screen Object
OxF 0x8000 Clipboard Object
0x10 0x10000 Drive Object

0x11 0x20000 Dir Object

0x12 0x40000 FileListBox Object
0x13 0x80000 Menu Object
0x14 0x100000 MDIForm Object
0x15 0x200000 App Object

0x16 0x400000 Shape Object
0x17 0x800000 Line Object

0x18 0x1000000 Image Object
0x19 0x2000000 Nepodporované
Ox1A 0x4000000 Nepodporované
0x1B 0x8000000 Nepodporované
0x1C 0x10000000 Nepodporované
0x1D 0x20000000 Nepodporované
Ox1E 0x40000000 Nepodporované
Ox1F 0x80000000 Nepodporované

2nd Flag Zone

0x20 0x1 Nepodporované
0x21 0x2 Nepodporované
0x22 0x4 Nepodporované
0x23 0x8 Nepodporované
0x24 0x10 Nepodporované
0x25 0x20 DataQuery Object
0x26 0x40 OLE Object

0x27 0x80 Nepodporované
0x28 0x100 UserControl Object
0x29 0x200 PropertyPage Object
Ox2A 0x400 Document Object
0x2B 0x800 Nepodporované

Tabul'ka 8.4 VB priznaky pre fMdlIntCtls vo VB hlavicke




8.3.2 Informacie o projekte

Struktura informacie o projekte obsahuje uZivatel'ské informacie o projekte ako aj velmi délezité
informacie (ako napriklad ukazatel’ na Tabulku objektov).

Na struktaru Informacie o projekte ukazuje ukazatel’ IpProjectData, ktory sa nachadza vo

Visual Basic hlavicke.

Informacie o projekte je Struktira o velkosti 0x23C = 572 bajtov. V tabulke 8.5 je

znazornena jej Struktira

Ofset Nazov

Popis

0x0 dwVersion

0x8 dwNull

0xC lpCodesStart
0x10 1pCodeEnd
0x14 dwDhatasSize
0x18 1pThreadSpa
0x1C 1pVbaSeh

verzia 5.00 v hex (0x01Fr4)

Ox4 lpObjectTable ukazatel na Tabulku objektov

nevyuzité

ukazatel na zac¢iatok kdédu

ukazatel na koniec kédu

velkost objektovych Struktdr Visual Basic
ce ukazatel na ukazatel na objekt vlakien

ukazatel na VBA Exception Handler

0x20 1pNativeCode ukazatel na .DATA sekciu

0x24 szPathInformation cesta pri kompiléacii

0x234 lpExternalTable ukazatel na Externu tabulku

0x238 dwExternalCount pocet objektov v Externej tabulke

Tabulka 8.5 Informacie o projekte (The Project Information)

Project info:
dwVersion
lpObjectTable
dwNull
lpCodesStart
lpCodeEnd
dwDataSize
lpThreadSpace
lpVbasSeh
lpNativeCode
szPathInformation
lpExternalTable2

dwExternalCount

1F4
401274

0
401A90
401AA0
9E0
402000
401026

0
c:\Program Files\Microsoft Visual Studio\VB98\Projectl.vbp
401190
0
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file://c:/Program

8.3.3 Sekundarne informacie o projekte

Struktira Sekundarne informacie o projekte obsahuje hlavne informacie potrebné pri kompilovani
projektu. Pomocou tejto Struktury sa tiez dostavame na zoznam Foriem vyuzitych v projekte.

Na struktiru Sekundarne informacie o projekte ukazuje ukazatel’ lpProjectInfo2, ktory sa
nachadza v Tabul'ke objektov.

Sekundame informacie o projekte je Struktira o velkosti 0x28 = 40 bajtov. V tabulke 8.6 je

znazornena jej Struktara.

Ofset Nazov Popis

0x0 lpHeapLink nevyuzité, vzdy O

Ox4 lpObjectTable ukazatel na Tabulku objektov

0x8 dwReserved nevyuzité, vidy -1

0xC dwUnused nevyuzité

0x10 1pObjectlist ukazatel na ukazatele na Objekt Descriptor
0x14 dwUnused?2 nevyuzité

0x18 szProjectDescription ukazatel na popis projektu

0x1C szProjectHelpFile ukazatel na help subor
0x20 dwReserved?2 nevyuzité, vidy -1
0x24 dwHelpContextId Help Context ID nastavené v nastaveniach projektu

Tabulka 8.6 Sekundarne informacie o projekte (The Secondary Project Information)

Project info 2:

lpHeapLink 0
lpObjectTable 401274
dwReserved -1
dwUnused 0
lpObjectlist 401920
dwUnused?2 0
szProjectDescription 0
szProjectHelpFile 0
dwReserved2 -1
dwHelpContextId 0

8.3.4  Tabul’ka objektov

Struktura Tabulka objektov obsahuje ukazatel' na Pole objcktov ako aj opakovane Data o projekte,
pravdepodobne pre rychlejsi pristup k nim. Niektoré z tychto dat sa vyuzivaju len ked’ je projekt
spusteny v pamiiti (v IDE).
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Na strukturu Tabul'ka objektov ukazuje ukazatel’ IpObjectTable, ktory sa nachadza v Struktiure
Informacie o projekte.
Tabul'ka objektov je Struktura o velkosti 0x54 = 84 bajtov. V tabulke 8.7 je znazornena jej

Struktara.

Ofset Nazov Popis

0x0 lpHeapLink nevyuzité, vzdy O

Ox4 lpExecProj ukazatel na VB Project Exec COM Object

0x8 lpProjectInfo?2 ukazatel na Sekundadrne Informdcie o Projekte
0xC dwReserved nevyuzité, vzdy -1

0x10 dwNull nevyuzité

O0x14 1pProjectObject ukazatel na Project Data v pamati

0x18 uuidObject GUID Objektove]j Tabulky

0x28 fCompileState interny priznak pouzivany pocas kompilacie
0x2A dwTotalObjects pocet objektov v projekte

0x2C dwCompiledObjects po kompilovani rovnaké ako dwTotalObjects
0x2E dwObjectsInUse po kompilovani obyc¢ajne rovnaké ako dwTotalObjects
0x30 1pObjectArray ukazatel na Public Object Descriptors

0x34 fIdeFlag priznak pouzity v IDE

0x38 1pIdeData priznak pouzity v IDE

0x3C 1pIdeDataz priznak pouzity v IDE

0x40 lpszProjectName ukazatel na meno projektu

O0x44 dwLcid LCID projektu

0x48 dwLcid2 alternativne LCID projektu

0x4C 1pIdeData3 priznak pouzity v IDE

0x50 dwIdentifier verzia predlohy Struktury

Tabulka 8.7 Tabul’ka objektov (The Object Table)

Object table:

lpHeapLink 0
lpExecProj 402024
lpProjectInfo?2 40196C
dwReserved -1
dwNull2 0
lpProjectObject 402014
uuidObject D6-A1-3E-B7-CA-55-1D-4E-83-6B-E4-21-9A-60-1C-B2
fCompileState A
dwTotalObjects 1
dwCompiledObjects 1
dwObjectsInUse 1
lpObjectArray 4012cC8
fIdeFlag 0
lpIdeData 0
lpIdeDataz 0

42



lpszProjectName
dwLcid

dwLcid2
lpIdeData3

dwIdentifier

401308
409
409

0

2

8.3.5 Verejny deskriptor objektu

Struktura Verejny deskriptor objektu obsahuje ukazatel' na Pole objektov a opakovane aj Data

o projekte, pravdepodobne pre rychlejsi pristup k nim. Niektoré z tychto dat sa vyuzivaju len ked’ je

projekt spusteny v pamditi (v IDE).

Na strukturu Verejny deskriptor objektu ukazuje ukazatel’ IpObjectArray, ktory sa nachadza
v §trukture Tabul'ka objektov.
Verejny deskriptor objektu je sStruktira o velkosti 0x54 = 84 bajtov. V tabulke 8.8 je

znazornena jej Struktara.

Ofset Nazov

Popis

0x4 dwReserved

0x0 lpObjectInfo

0x8 lpPublicBytes
0xC lpStaticBytes

0x10 1pModulePublic
0x14 1pModuleStatic
0x18 1lpszObjectName
0x1C dwMethodCount
0x20 1lpMethodNames
0x24 bStaticVars
0x28 fObjectType
0x2C dwNull

ukazatel na informdcie o objekte pre tento objekt

po kompiléacii vzdy
ukazatel na Public
ukazatel na Static
ukazatel na Public
ukazatel na Static

nazov objektu

-1

Integers
Integers
premenné

premenné

pocet metdd v objekte

premenne]j velkosti
premenne]j velkosti
v sekcii DATA
v sekcii DATA

ukazatel na pole nazvov metdd

ofset, kde kopirovat Static premenné

priznaky definujtce typ objektu

nevyuzité

Tabulka 8.8 Verejny deskriptor objektu (The Public Object Descriptor)

Public Object Descriptor:
1pObjectInfo

dwReserved3

1lpPublicBytes

lpStaticBytes
1pModulePublic
1pModuleStatic

1lpszObjectName
dwMethodCount
lpMethodNames

401698
-1
401408
0

0

0
401300
2
4012F8
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bstati

cVars

fObjectType

dwNull

8.3.6

3

Informacie o objekte

Struktura Informacie o objekte definuje objekty a obsahuje rozliéné informacie ojeho metodach
a konstantach (v P-kdde).

Na Sstrukturu Informacie o objekte ukazuje ukazatel lpObjectinfo, ktory sa nachadza

v §truktare Verejny deskriptor objektu.

Informacie o objekte je Struktura o velkosti 0x38 = 56 bajtov. V tabulke 8.9 je znazornena jej

Struktura.
Ofset Nazov Popis
0x0 wRefCount po kompildcii vzdy 1
0x2 wObjectIndex index tohto objektu
Ox4 lpObjectTable ukazatel na Tabulku objektov
0x8 lpIdeData po kompilédcii 0, vyuzité len v IDE
0xC lpPrivateObject ukazatel na Privatny deskriptor objektu
0x10 dwReserved po kompilédcii wvzdy -1
0x14 dwNull nevyuzité
0x18 1pObject ukazatel na Verejny deskriptor objektu
0x1C 1lpProjectData ukazatel na Projektovy objekt v pamati
0x20 wMethodCount pocet metdd
0x22 wMethodCount2 po kompilédcii 0, vyuzité len v IDE
0x24 1pMethods ukazatel na pole metdd
0x28 wConstants pocet konstant bloku konsStant
0x2A wMaxConstants poc¢et konstant na alokovanie v bloku konsStant
0x2C 1pIdeDataz vyuzité len v IDE
0x30 1pIdeData3 vyuzité len v IDE
0x34 1lpConstants ukazatel na blok konsStant
Tabulka 8.9 Informacie o objekte (The Object Info)
Object info:
wRefCount 1
wObjectIndex 0
1pObjectTable 401274
lpIdeData 0
lpPrivateObject 40192C
dwReserved -1
dwNull 0
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1pObject 4012cC8
lpProjectData 40145C

wMethodCount 2
wMethodCount?2 0
lpMethods 40171cC
wConstants 3
wMaxConstants 20
lpIdeData2 0
lpIdeData3 1EA54C
lpConstants 401710

Methods offsets:
Method[0] offset 4019D8
Method[1l] offset 401A44

V struktare Informacie o objekte sa nachadza ukazatel’ 1pconstants, ktory ukazuje na pole ofsetov
konstant vyuzivanych v danom objekte. Pocet tychto ofsetov konstant v poli ofsetov konstant je dany
Cislom wConstants. Kazda konsStanta zalina na ofsete danym v tomto poli a konc¢i hodnotou
unicode 00 00.

Constants offsets:

Constant[0] offset 401418
Constant[0] Hello, World!
Constant[1l] offset 401020
Constant[1] EEcinncnmicinmicinmcnncinme
Constant[2] offset 401444
Constant[2] Ahoj svet!

8.3.7  Privatny deskriptor objektu

Struktura Privatny deskriptor objektu informacie o objektoch pre konkrétny objekt.

Na Struktiru Privatny deskriptor objektu ukazuje pole ukazatel'ov, na ktoré ukazuje ukazatel
IpObjectList, ktory sa nachadza v Strukture Sekundarne informacie o projekte. Cela tato Struktura
moze byt po kompilacii zmazana.

Privatny deskriptor objektu je Struktura o velkosti 0x40 = 64 bajtov. V tabulke 8.10 je

znazornena jej Struktara.
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Ofset Nazov Popis

0x0 lpHeapLink nevyuzité, po kompilacii wvzdy O

Ox4 lpObjectInfo ukazatel na informdcie o objekte pre tento objekt
0x8 dwReserved po kompilédcii wvzdy -1

0xC dwIdeDatal[3] po kompildcii nevyuzité

0x18 1pObjectlist ukazatel na nadradenu Strukturu (pole)

0x1C dwIdeData2 po kompildcii nevyuzité

0x20 1pObjectList2[3] ukazatel na nadradenu Strukturu (pole)

0x2C dwIdeData3[3] po kompildcii nevyuzité

0x38 dwObjectType typ opisovaného objektu

0x3C dwIdentifier verzia predlohy Struktury

Tabul’ka 8.10 Privatny deskriptor objektu (The Private Object Descriptor)

8.3.8 COM Registracné data

COM Registraéné data obsahuju informacie o tom, &i dany subor je ActiveX. Dalej obsahuje dolezité
COM Registra¢né data ako Typelib informacie, Designer data a CLSID rozhrani.

Na struktaru COM Registracné data ukazuje ukazatel’ IpComRegisterData, ktory sa nachadza
v §truktare Visual Basic hlavicka.

COM Registracné data je Struktiura o velkosti 0x2A = 42 bajtov. V tabulke 8.11 je

znazornena jej Struktara.

Ofset Nazov Popis

0x0 bRegInfo ofset na COM interfejs info
Ox4 bSZProjectName ofset na nédzov projektu

0x8 bSZHelpDirectory ofset na Help adresér

0xC bSZProjectDescription ofset na popis projektu

0x10 uwuidProjectClsId CLSID projektu
0x20 dwTlbLcid LCID typu kniZnice
0x24 wUnknown nezname

0x26 wTlbVerMajor verzia Typelib
0x28 wWTlbVerMinor subverzia Typelib

Tabul'ka 8.11 COM Registracné data (The COM Registration Data)

COM Register Data:

bRegInfo 0
bSZProjectName 30
bSZHelpDirectory 40

bSZProjectDescription 0
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uuidProjectClsId

dwTlbLcid

wUnknown

wTlbVerMajor

wTlbVerMinor

ProjectName

HelpDirectory

8.3.9

A5-B3-29-48-E2-72-75-49-A2-B9-28-74-1B-56-B6-48

o = O

Projectl

COM Registra¢né informacie

Ak je objekt platny a potrebuje byt registrovany tak Struktura COM Registra¢né informacie obsahuje

informacie o tomto objekte.

Na strukturu COM Registraéné informacie ukazuje ukazatel' bRegInfo, ktory sa nachadza

v Struktare COM Registracné data. Ak je tento ukazatel’ rovny 0, potom neexistuje ziadna Struktura

COM Registracné informacie. V opa¢nom pripade hodnota bReglnfo je ofset od zaciatku Struktury
COM Registracné data.

znazornena jej Struktara.

COM Registracné informacie je Struktira o velkosti 0x44 = 68 bajtov. V tabulke 8.12 je

Ofset Nazov Popis

0x0 bNextObject ofset na dalsie COM interfejs info

Ox4 bObjectName ofset na nazov objektu

0x8 bObjectDescription ofset na popis objektu

0xC dwInstancing Instancing méd

0x10 dwObjectId aktudlne ID objektu v projekte

0x14 uuidObject CLSID objektu

0x24 fIsInterface Spcifikuje, ¢&i dalsie CLSID je validne
0x28 bUuidObjectIFace ofset na CLSID objektového interfejsu
0x2C bUuidEventsIFace ofset na CLSID udalostného interfejsu
0x30 fHasEvents Spcifikuje, ¢&i predchadzajtce CLSID je validne
0x34 dwMiscStatus OLEMISC priznaky

0x38 fClassType typ triedy

0x39 fObjectType priznaky identifikujice typ objektu
0x3A wToolboxBitmap32 ID kontrdélnej bitmapy v Toolboxe

0x3C wDefaultIcon ikona pri minimalizovanom okne Control
0x3E fIsDesigner Specifikuje, &i sa jednd o Designer
0x40 bDesignerData ofset na Designer déata

Tabul'ka 8.12 COM Registracné informacie (The COM Registration Info)
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There is no COM Registration Info present in this file.

Ofset Nazov Popis

0x2 Designer Visual Basic Designer pre Add-In

0x10 Class Module Trieda Visual Basic

0x20 User Control Visual Basic Active X User Control (OCX)
0x80 User Document Visual Basic uzivatelsky dokument

Tabul’ka 8.13 Priznaky identifikujuce typ objektu vo fObjectType

Mozu existovat” aj iné priznaky identifikujuce Visual Basic Objekty, avSak tieto sa v danej Strukture

nevyskytuju.

8.3.10 COM Designer informacie

Ak je objekt typu Designer (pouzivané pre Add-In) potom je Struktura COM Registra¢né informacie
nasledovana struktirou COM Designer.
COM Designer informacie je Struktura premenlivej vel'kosti. V tabulke 8.14 je znazornena jej

Struktara.

Ofset Nazov Popis

0x0 uuidDesigner Addin/Desginer CLSID

0x10 cbStructSize celkova velkost nasledujtcich poli
0x14 bstrAddinRegKey registrac¢ny klIuc¢ Addin

VAR bstrAddinName nazov Addin

VAR bstrAddinDescription popis Addin

VAR dwLoadBehaviour CLSID objektu

VAR bstrSatelliteDl1l satelitné DLL, ak je 3pecifikované

VAR bstrAdditionalRegKey Extra registry klu¢, ak je Specifikovany

VAR dwCommandLineSafe ak je 1, Specifikuje Addin bez GUI

Tabulka 8.14 COM Designer informacie (The COM Designer Info)

Pri citani Struktiry COM Designer informacie jednoducho nacitame hodnotu na ofsete 0x14, ¢o je
dizka Add-In registraéného klua. Tuto hodnotu potom pripocitame ku sudasnému ofsetu a tak
dostaneme ofset dizky nazvu Add-In. Ak toto &islo znova pripoitame k na§mu novému ofsetu,
dostaneme sa na popis Add-In. Nasledujiica hodnota je Load Behavior, dizky 4 bajty nasledovana
dizkou nazvu setelitného DLL. Ak je tato hodnota rovna 0, tak sa jedna o Extra registry kI'a&. Ak je aj
tato hodnota rovna 0, jedna sa o hodnotu dwCommandLineSafe. [17][26][27][29]1[30][31]
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8.3.11 Prehlad Struktiry binarneho siboru Visual Basic 6

Pomocou predchadzajicich informacii sme schopni nacrtnut’ Struktiru binarneho stiboru Visual Basic
6, ktora mdézeme vidiet’ na obrazku 8.18.
Tento obrazok detailne popisuje prepojenie Struktar Visual Basic 6. Su v iom uvedené

konkrétne hodnoty ofsetov, na ktorych sa nachadzaju informacie o d’alSich Struktirach. Taktiez st tu
uvedené konkrétne hodnoty zreferenéného stiboru skompilovaného pod Visual Basic 6 ,p-
code2.exe*.

Informacie su uvedené vo formate uvedenom na obrazku 8.17.

Nazov struktiry

Mazov poloZky v Struktdre

(Ofset poloZky v Struktdre, diZka poloZky) — ak od tejto hodnoty odratame ImageBase
dostaneme adresu Struktiry, na ktord ukazuje Sipka v obrazku

Konkrétna adresa odkazovane| Struktary v sibore  p-code? exe”

Obr. 8.17 Format uvedenych informacii na obrazku 8.18
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Entry Point
(offset 1, 4 bajty) - Imagebase

0x000011E0

VB hlavicka

lpProjectData
(ofset 30, 4 bajty) - ImageBase
0x0000145C

IpComRegisterData
(ofset B4, 4 bajty) - ImageBase
0x00001058

Informacie o projekte
|pObjectTable

(ofset 4, 4 bajty) - ImageBase
0x00001274

v

COM Registracné data

bReglnfo
(ofset 30, 4 bajty) - ImageBase
0x00000000

COM Registraéné informacie

COM Designer informacie

— o4

Tabulka objekiov
IpProjectinfo2

J Sekundarne informacie o projekte

(ofset 8, 4 bajty) - ImageBase
0x0000196C

IpObjectArray
(ofset 48, 4 bajty) - ImageBase
0x000012C8

Verejny deskriptor objektu

IpObjectTable
(ofset 4, 4 bajty) - ImageBase
0x00001274

[pObjectList
(ofset 16, 4 bajty) - ImageBase
0x00001920

IpObjectinfo
(ofset 0, 4 bajty) - ImageBase
0x00001698

IpPublicBytes
(ofset 8, 4 bajty) - ImageBase
0x00001408

J-b Public Variable data

IpStaticBytes
(ofset 12, 4 bajty) - ImageBase
0x00000000

r Static Variable data

Privatny deskriptor objektu

!

Informacie o objekte
\|pObjectTable

(ofset 4, 4 bajty) - ImageBase
0x00001274

lpPrivate Object

0x0000192C

IpMethods

(ofset 12, 4 bajty) - ImageBase J

d g PObjectTable
(ofset 4, 4 bajty) - ImageBase

0x00001274

R

Ofsety Metod
0x00001908
0x00001A44

(ofset 36, 4 bajty) - ImageBase
0x0000171C

IpConstants
(ofset 52, 4 bajty) - ImageBase
000001710

Ofsety Konstant Kontanty

0x00001418 Hello, World!

000001444 Ahoj Svet!

Obr. 8.18 Struktura binarneho suboru Visual Basic 6
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8.4 Praktické rieSenie

Program je implementovany v jazyku C# vo vyvojovom prostredi Microsoft Visual Studio 2010 pod
operacnym systémom Microsoft Windows 7 64bit.

Pri jeho vyvoji sa vyskytli mnohé problémy. V dobe vyvoja tohto programu neexistoval ziaden
prehl’ad o Strukture binamych suborov Visual Basic 6 a preto bol cely vyvoj tohto programu spojeny
s poznavanim a analyzou Struktar binarnych suborov Visual Basic 6.

Okrem tohto problému sa vyskytli mnohé mensie problémy ako bol napriklad problém
nagitavania UNICODE textového retazca bez poznania jeho dizky. UNICODE textovy retazec je
v binarmom subore definovany 2 bajtmi.

]
[
[
fin]
rt
e
oo
(s}

2R 5C 41 |63 00:3A 00 5C 00 50 00 72 00
€F 00 &7 00 72 00 €1 00 €D 00 20 00 46 00 €2 00||[c. g
&eC 00 &5 0073 005C 00:4D 00 69 00 63 00 72 00|||1L. = .M. 1 .
€F 00 73 00 eF 00 €6 00 74 00 20 00 56 00 €9 00||[c.5.0.£.£. .W.1.

] *
-
ST e -

7300750061 00ec 00:200053 0074 007500||[s.u.2a.1. .5.t.u.
€4 00 €9 00eF 005C00: 560042 00390038 00{|d.12.0.\.V.B.5.8
5C 00 50 00 72 00 6F 00:6A 00 65 00 63 00 74 00||[\.P.xr.0.J.2.Cc.t.
000014FS 31 00 2E 00 76 00 62 00:70 GD|CC 00 oo 1. . .v.b.p.|--.--..

Obr. 8.19 Unicode textovy retazec v binarnom subore

Okno programu sa sklada z dvoch zaloziek, su to zalozka Main a zalozka Details. V zalozke Main po
stlaeni tlacidla browse sa nam otvori dialégové okno pre vyber suboru na analyzu. Po stlaceni
tladidla disassemble program zanalyzuje vsetky zname Struktary binarnych suborov Visual Basic 6
a najdolezitejSie informacie ako aj hlavicku Visual Basic vypiSe do okna Main info. V okne Imports
su vypisané dll kniznice a funkcie, ktoré¢ program vyuziva pri svojom behu. Ukazku mézeme vidiet’

na obrazku 8.20.
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Wain Details

Number of forms used.
Total abjects in project:

VB header.
szVbMagic
wRuntime Build
szLangDll
szSeclLang DI
wRuntimeRevision
dwlLCID
dwSecLCID

Ip Sub Mair
IpProject Data
fMdlintCtls
fMdlintCtls2
dwThreadFags
dw ThreadCount
wFomCourt

Main Info Executable File Path
Compiled from c:\Program Files\Microsoft Visual Studio\VB38"Project1.vbp - Chp-code? exe
Project Description: hella browse
Project Exe Name Project1
Project Help File Imports
Project Name Project1 P
Imports:
Number of methods used: 2 diifo] _ MSVBVMEO.DLL .
T T ) MethCalle
Number of constarts used: 3 functionio]  WethcellEngine iassenble
function[2] EVENT_SINK_addref
Constant[0] Hello, World! function[3] EVENT_SINK_Release
Constant[1]): ISIEIEIEIEIELE function[4] EVENT_SINK_QueryInterface
Constant[2]: Ahoj svet! L function[s] __vbaExceptHandler
- function[6] 80000064
Number of threads used: 1

1
1

VBS!
21351FF0
28

7E

A

409

0

0

40145C
30F010
FFFFFFOD
8

1

1 - 4 b

H

Obr. 8.20 Visual Basic disassembler zalozka Main

Po kliknuti na zalozku Details, m6Zeme vidiet” podrobné informacie o jednotlivych strukturach

binarnych suborov Visual Basic 6. St to Struktury:

Visual Basic hlavicka (kapitola 8.4.1)
Importy (kapitola 8.3)

Informacie o projekte (kapitola 8.4.2)
Sekundarne informacie o projekte (kapitola 8.4.3)
Tabul’ka objektov (kapitola 8.4.4)

Zoznam objektov (kapitola 8.4.4)

Privatny deskriptor objektu (kapitola 8.4.7)
Verejny deskriptor objektu (kapitola 8.4.5)
Metody a konstanty (kapitola 8.4.6)
Informacie o objekte (kapitola 8.4.6)

COM Registracné data (kapitola 8.4.8)

COM Registra¢né informacie (kapitola 8.4.9)

Ukazku vystupu programu zo zalozky Details vidime na obrazku 8.21.
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file://c:/Program

VB header: - Imports:

szVbMagic vBS! w di[)]  MSVBWMED.DLL

wRuntimeBuild 21351FF0 function[0] MethCallEngine

szLangDll 2A function[1] 80000253

szSecLangDll TE = function[2] EVENT_SINK_AddRef

wRuntime Revision A 5 function[3] EVENT_SINK_Release

dwlCID function[4] EVENT_SINK Querylrterface

dwSeclLCID o function[s] __vbaExceptHandler

IpSub Main o —! function[6] 80000064

IpProjectData 40145C

fMdlintCtls 30F010

fMdlintCtls2 FFFFFFO0

dwThreadFags

dw ThreadCount 1

wFormCourt 1

wExtemalCount o S

Project info: Project info 2:

dwhersion 1F4 IpHeapLink o

IpCbjectTable 401274 IpCbject Table 401274

dwNull o dwReserved -

IpCodeStart 401A50 dwlnused o

IpCodeEnd AD1AAD IpObjectList 401920

dwDataSize SEQ dwlnused2

IpThreadSpace 402000 szProject Description o

IpVbaSeh 401026 szProjectHelpFile o

IpNativeCode o dwReserved2 -1

szPathinformation c\Program Files\Microsoft Visual Studio \WB98\Project1.vbp dwHelpContextld o

IpBxdtemal Table2 401150

dwEdemalCount

Object table A Object list

IpHeapLink o | ObjectOfset[0] 40132C

Ip ExecProj 402024

IpProjectinfo2 40196C Court: 1

dwReserved -1

dwhiul2 0

IpProjectObject 402014 -

uuidObject D6-A1-3E-B7CA55-1D-4E-83-6B-E4-21-9A-60-1C-B2 1

fCompile State

dwTotalObjects 1

dwCompiledObjects 1

dwObjectsinlUse 1

IpCbjectAray 4012C8 L4

fldeFlag O

IpldeData o

IpldeData? 0

IpszProjectName. 401303 =

Private Object Descriptor]0]: - Public Object Descriptor:

IpHeapLink o w IpCbjectinfa 401658

IpCbjectirfa 401658 dwReserved3 -1

dwReserved FFFFFFFF |pPublic Bytes 401408

dwldeDatal[1] o |p Static Bytes o

dwldeData2([2] 0 Ip Module Public 0

dwldeData3[3] 0 IpModule Static 0

IpObjectList 401924 L IpszDbjectName 401300

dwideData2 o 3 dwMsthodCourt 2

IpObjectList2[1] 401920 IpMethodMames AD12F8

IpObjectList2[2] 401920 bStaticVars FFFF

IpObjectList2[3] 401920 fObject Type 18083

dwldeData3[1] o dwhull3 0

dwldeData3[2] o

dwldeData3[3] o L4

dwObject Type 43

dwldertifier 4 S

Methods offsets Object info o

Method[0] offset 401308 wRefCount 1 W

Method[1] offset 401444 wObjectindex o
IpObject Table 4m274

Constarts offsets IpldeData

Constant[0] offsst 401418 IpPrivateObject 40192

Constant[0] Hello, World! dwReserved B

Constant[1] offset 401020 dwNull o L

Constart[l] I@IEICISIEIENE IpObject 401208 3

Constant[2] offset 401444 IpProjectData 40145C

Constant[2] Ahoj svet! whMethodCount 2
wMethodCount2 0
IpMethods 4m7ic
wConstants 3
wMaxConstarts 20 L4
IpldeData2 o
IpldeDatad 1EA54C a2

COM Register Data: There is no COM Registration Info presert in this file.

bReaginfo 0

bSZProjectName a0

bSZHelpDirectory a0

bSZProject Description o

wuidProjectClsid AS-B3-29-48-E2-72-75-49-A2-B9-28-74-1B-56-B6-48

dwTlbLeid o

wUnknown o

wTlbVerMajor 1

wTlbVerMinor o

FrojectName Project1

HelpDirectory

Obr. 8.21 Visual Basic disassembler zalozka Details
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8.5  Praktické vyuzitie

Pomocou tohto programu vieme ziskat textové retazce, konstanty a d’alSie uzitoéné informacie
pouzivané v programoch kompilovanych pomocou Visual Basic 6.

Existujui funkéné algoritmické detekcie, ktoré na zaklade tychto informacii dokazu vyhodnotit’,
¢i sa jedna o Standardny neskodny program alebo o uzivatel'ovi Skodlivy program malware. Toto je
mozné¢ vyhodnocovat’, na zaklade pouzivania rovnakych prvkov, ktoré¢ su pri mnohych skodlivych
programoch nutnostou alebo aj lenivostou programatorov malware. V mnohych pripadoch sa jedna
o vyvoj programov zo S$ablon, kde je mozné s minimalnym usilim program prispdsobit’ svojim
poziadavkam na funkénost. Poznanie Struktiry tychto Sablon vyrazne napomaha detekcii takto
vytvorenych stuborov malware. Jedna sa napriklad o typické Skodlivé subory typu banker, ktoré su
vel'mi rozsirené v Brazilii.

Taktiez do tejto kategorie spadaju aj Skodlivé subory typu ,.fakeanti”. Jedna sa o programy,
ktoré¢ vyzeraju ako zname Antivirusy alebo Anti Spam programy, av§ak nimi zobrazené vysledky
sluzia na zmitenie uzivatela. Tieto programy zobrazuju vystrahy napadnutia pocitaca, ktory
v skuto¢nosti napadnuty nie je. Po zakupeni licencie sI'ubuju odstranenie tychto napadnuti. Uzivatel’ v
mnohych pripadoch tymto vystraham uveri a dany ..fakeanti* program si zakapi v domneni, ze tak

svojmu pocitacu pomdze. Opak je vSak pravdou.

54



9 Zaver

Cielom tejto diplomovej prace bolo zanalyzovat binarny format programovacicho jazyka Visual
Basic, zorientovat’ sa v kodoch do akych vie kompilovat’, navrhnut sposob analyzy a disassemblingu
tychto suborov. Najvacsim problémom bola nedostupnost” akychkol'vek verejnych dokumentov, ktoré
by sa zaoberali §truktirou tychto siborov. Firma Microsoft, ktora tento format navrhla a vyvijala
nezostavila Ziadnu prakticki dokumentaciu. Nakol'ko je tento format zastarany a v dnesnej dobe uz
pri beznom programovani takmer nepouzivany, neexistuje takmer Ziaden zaujem o jeho spitni
Specifikaciu. Aj naprieck tomu sa tento format podarilo zanalyzovat’ a bol navrhnuty spdsob dalsej
analyzy binarnych suborov Visual Basic 6 pomocou existujucich nastrojov. Na zaklade tejto analyzy
bol podrobne popisany binarny format Visual Basic 6. Tato analyza obsahovala zhmutie mnozstva
poznatkov nadobudnutych ¢itanim mnohych for, vyuzivanim metdd reverzného inzinierstva pri
analyze samotnych Visual Basic 6 suborov, ako aj analyze inych programov na analyzu tychto
suborov. Rovnako si tato analyza vyzadovala neustale skimanie viacerych binarnych stiborov Visual
Basic 6 a premyslanie o tom, ¢o mo6zu jednotlivé polozky, ofsety a adresy oznacovat’.

Prinosom tejto prace je podrobny popis Struktar, ktoré¢ sa nachadzaju v binamych stboroch
skompilovanych pomocou Visual Basic 6. Bol vytvoreny podrobny prehl’ad tychto struktur a taktiez
popisany presny postup ako sa ku konkrétnym informaciam, polozkam a premennym dopracovat’.
Rovnako su uvedené informacie, kde v spustitelnom stubore sa tieto polozky nachadzaju a ako ich
spracovat’.

Pomocou tychto informacii bol implementovany nastroj, ktory dokaze tieto Struktury spracovat’
a ziskat’ data vel'mi potrebné na analyzu binarnych suborov. Pomocou tychto dat na zaklade r6znych
heuristickych metod je mozné s velkou pravdepodobnostou uréit’, ¢i sa jedna o bezny Visual Basic
program alebo ¢i sa jedna o uzivatelovi Skodlivy siibor malware. Funkcnost™ tohto nastroja bola
overena na roznych suboroch skompilovanych v prostredi Visual Basic 6 ako aj r6znych uzivatel'ovi
Skodlivych suborov malware.

Prinosom pre autora bolo zoznamenie sa so Struktirou spustiteInych suborov, sich analyzou
a spracovanim Struktur ainformacii, ktoré tieto subory obsahuji. Rovnako bolo prinosom aj
pochopenie principov spustania spustiteInych suborov pod operatnym systémom Windows
a principy fungovania binamych suborov Visual Basic 6 a mnoho inych informacii o spustitelnych
suboroch, vratane binarnych stiiborov VB 6.

V pripade pokracovania prace na tomto nastroji je mozné skumat’ Struktury binarmych suborov
Visual Basic do viésej hibky a tym ziskat' viac informacii o suboroch, na zaklade ktorych by bolo
mozn¢é presnejsie uréit’, ¢o konkrétny program robi bez toho aby bol spusteny. Pomocou informacii
uvedenych v praci je mozné pokracovat’ v d’alsej podrobnejsej analyze a ziskat’ informacie o d’alSich
strukturach, procedurach, premennych a funkciach, ktoré sa v binarnom subore Visual Basic 6 este
mézu vyskytovat. Rovnako je mozné pochopit’ prepojenic a nadviznost tychto Struktur a vytvorit’

komplexny pohl'ad na funkcionalitu analyzovanych suborov.
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Vytvoreny nastroj pomdze pri statickej analyze binarnych suborov Visual Basic 6 a znalost’
Struktur tychto binarnych suborov napoméze d’alSiemu vyvoju nastrojov na automaticku heuristicku

analyzu.

56



Literatura

[1]

[2]

[3]

[4]

[5]

[6]
[7]

[8]

[9]

[10]

[11]

[12]

[13]

[14]

[15]

[16]

[17]

Microsoft Portable Executable and Common Object File Format Specification [online].
2010-09-21 [cit. 2011-01-01] Dostupné na URL:
http://www.microsoft.com/whdc/system/platform/firmware/PECOFF.mspx

The Portable Executable File Format [online]. [cit. 1.1.2011] Dostupny z WWW:
http://www.csn.ul.ie/~caolan/publink/winresdump/winresdump/doc/pefile.html

Tiny PE, Creating the smallest possible PE executable [online]. [cit. 1.1.2011] Dostupny
z WWW: http://www.phreedom.org/solar/code/tinype/

McKinney, Bruce, 1953: Hardcore Visual Basic 2nd ed. Redmond, Washington,
Microsoft Press, 1997. ISBN 1-57231-422-2

FEilam, FEldad: Reversing: Secrets of Reverse Engineering. Indianapolis, Wiley
Publishing, Inc., 2005. ISBN-10: 0-7645-7481-7, ISBN-13: 978-0-7645-7481-8

Vratil, Zdenck: Assembler PC. Sokolov, GETHON audio and computer, 1997, 442 s.
Eagle, Chris: The IDA Pro Book. San Francisco, No Starch Press, Inc., 2008. ISBN-10: 1-
59327-178-6, ISBN-13: 978-1-59327-178-7

Schwarz, Benjamin; Debray, Saumya; Andrews, Gregory: Disassembly of Executable
Code Revisited. 10 s.

Sulaiman, A.; Ramamoorthy, K.; Mukkamala, S.; Sung, A.H.: Disassembled Code
Analyzer for Malware. 6 s.

Petzold, Charles: Programming Windows Fifth Edition. Redmond, Washington,
Microsoft Press, 1998. ISBN 1-57231-995-X

Overview of the Windows API [online]. [cit. 2011-01-07] Dostupny z WWW:
http://msdn.microsoft.com/en-us/library/Aa383723

Yason, Mark Vincent: The Art of unpacking. [online]. [cit. 2011-01-07] Dostupny z
WWW: http://www.blackhat.com/presentations/bh-usa-07/Y ason/Whitepaper/bh-usa-07-
yason-WP.pdf

Atkinson, Ian: The Microsoft Windows API, 2000. [online]. [cit. 2011-01-07] Dostupny z
WWW: http://myweb.msoe.edu/~barnicks/courses/cs384/papers19992000/atkinsoi-
atkinsoi_term_paper.pdf

Visual Basic Concepts, Compiling Your Project to Native Code [online]. [cit. 2011-01-
08] Dostupny z WWW: http://msdn.microsoft.com/en-us/library/aa240843.aspx
Eriksson, David: Designing an object-oriented decompiler: Decompilation support for
Interactive Disassembler Pro [online]. [cit. 2011-01-08] Dostupny z WWW:
http://desquirr.sourceforge.net/desquirr/desquirr_master_thesis.pdf

P-Code Versus Native Code [online]. [cit. 2011-01-08] Dostupny z WWW:
http://vb.mvps.org/hardcore/html/p-codeversusnativecode.htm

Karve, Sanchit: DISASSEMBLING VISUAL BASIC APPLICATIONS [online]. [cit.
2011-01-08] Dostupny z WWW:
http://www.dreamincode.net/forums/index.php?app=core&module=attach&section=attac
h&attach_id=3198&s=4d1b6e454afa142c3d9156729e9fb751

57


http://www.rrdcrosoft.com/whdc/systern/platform/firmware/PECOFF.mspx
http://www.csn.ul.ie/~caolan/publink/winresdump/winresdump/doc/pefile.html
http://www.phreedom.org/solar/code/tinype/
http://msdn.microsoft.com/en-us/library/Aa383723
http://www.blackhat.com/presentations/bh-usa-07/Yason/Whitepaper/bh-usa-07-
http://myweb.msoe.edu/~barnicks/courses/cs384/papersl9992000/atkinsoi-
http://msdn.microsoft.com/en-us/library/aa240843.aspx
http://desquirr.sourceforge.net/desquirr/desquirr_master_thesis.pdf
http://vb.mvps.org/hardcore/html/p-codeversusnativecode.htm
http://www.dreamincode.net/forums/index.php?app=core&module=attach&section=attac

[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]

[32]

Watanabe, Tsuyoshi: How to write a disassembler [online]. 1999-01-XX [cit. 2011-01-
09] Dostupny z WWW:
http://www.spiralspace.com/Depot/Projects/Disassembler/Default.aspx

Iczelion's Win32 Assembly Tutorial 6: Import Table [online]. [cit. 2011-04-05] Dostupny
z WWW: http://win32assembly.online.fr/pe-tut6.html

PE Files Import Table Rebuilding [online]. 1999-07-18 [cit. 2011-04-25] Dostupny z
WWW: http://www.reverse-engineering.info/PE_Information/rebuild.txt

THE PORTABLE EXECUTABLE FORMAT [online]. [cit. 2011-04-27] Dostupny z
WWW: http://www.nikse.dk/petxt.html

Albertini, Ange: the PE format [online]. [cit. 2011-04-29] Dostupny z WWW:
http://corkami.googlecode.com/files/pe.pdf

PE File Structure [online]. [cit. 2011-05-02] Dostupny z WWW:
http://www .thehackademy.net/madchat/vxdevl/papers/winsys/pefile/pefile.htm
Danehkar, Ashkbiz: Inject Your Code to a Portable Executable File [online]. [cit. 2011-
05-04] Dostupny z WWW: http://www.codeguru.com/cpp/w-
p/system/misc/article.php/c11393

MSDN IMAGE_DATA_DIRECTORY Structure [online]. [cit. 2011-05-06] Dostupny z
WWW: http://msdn.microsoft.com/en-us/library/ms680305(v=vs.85).aspx

Ionescu, Alex: Visual Basic Image Internal Structure Format [online]. [cit. 2011-05-15]
Dostupny z WWW: http://www.alex-ionescu.com/vb.pdf

Decompiler-VB.net - VBReFormer USER MANUAL [online]. [cit. 2011-05-15]
Dostupny z WWW: http://www.decompiler-
vb.net/documentation%5CVBReFormer%?20-%20Help.pdf

Scambray, Joel; McClure, Stuart; Kurtz, George: Hacking bez tajemstvi. 2. Aktualizované
vyddni. Praha Computer Press, 2000. Xxv, 625 s. ISBN-80-7226-644-6

Nikishin, Andy; Pavlyushchik, Mike: Generic Detection for Visual Basic Internet Worms
[online]. [cit. 2011-05-16] Dostupny z WWW:
http://www.virusbtn.com/pdf/magazine/2002/200201.pdf

Marko, Richard, ESET Software, Slovakia: VB Wearing the Inside Out [online]. [cit.
2011-05-16] Dostupny z WWW:
http://www.virusbtn.com/pdf/magazine/2002/200206.pdf

Wong, Reginald: vb.idc (for Visual Basic 5/6) [online]. [cit. 2011-05-16] Dostupny z
WWW: http://www.hex-rays.com/idapro/freefiles/vb.idc

Choi, Yang-seo; Kim, Ik-kyun; Oh, Jin-tae; Ryou Jae-cheol: PE File Header Analysis-
Based Packed PE File Detection Technique (PHAD) [online]. [cit. 2011-05-16] Dostupny
z WWW: http://www.computer.org/portal/web/csdl/doi/10.1109/CSA.2008.28

58


http://www.spiralspace.com/Depot/Projects/Disassembler/Default.aspx
http://win32assembly.online.fr/pe-tut6.html
http://www.reverse-engineering.info/PE_Information/rebuild.txt
http://www.nikse.dk/petxt.html
http://corkami.googlecode.com/files/pe.pdf
http://www.thehackademy.net/madchat/vxdevl/papers/winsys/pefile/pefile.htm
http://www.codeguru.com/cpp/w-
http://msdn.microsoft.com/en-us/library/ms680305(v=vs.85).aspx
http://www.alex-ionescu.com/vb.pdf
http://Decompiler-VB.net
http://www.decompiler-
http://vb.net/documentation%5CVBReFormer%20-%20Help.pdf
http://www.virusbtn.com/pdf/magazine/2002/200201.pdf
http://www.virusbtn.com/pdf/magazine/2002/200206.pdf
http://www.hex-rays.com/idapro/freefiles/vb.idc
http://www.computer.org/portal/web/csdl/doi/10

