VYSOKE UCENI TECHNICKE V BRNE

Fakulta elektrotechniky
a komunikacnich technologii

BAKALARSKA PRACE

Brno, 2022 Petr Kurina






VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH TECHNOLOGII

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION

USTAV TELEKOMUNIKACI

DEPARTMENT OF TELECOMMUNICATIONS

APLIKACE PRO ZNAZORNENI STRUKTURY TESTOVANEHO
PROSTREDI

APPLICATION FOR ILLUSTRATING THE STRUCTURE OF THE TESTED ENVIRONMENT

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE Petr Kufina
AUTHOR

VEDOUCI PRACE Ing. Karel Kuchaf
SUPERVISOR

BRNO 2022






VYSOKE UCENI FAKULTA ELEKTROTECHNIKY

TECHNICKE A KOMUNIKACNICH
V BRNE TECHNOLOGII

Bakalarska prace

bakalafsky studijni program Informacni bezpeénost

Ustav telekomunikaci

Student: Petr Kufina ID: 211561
Rocnik: 3 Akademicky rok: 2021/22
NAZEV TEMATU:

Aplikace pro znazornéni struktury testovaného prostredi

POKYNY PRO VYPRACOVANI:

Hlavnim cilem bakalafské prace je navrh a implementace nastroje pro grafické znazornéni struktury testovaného
prostiedi v jazyce JavaScript. Data pro zpracovani aplikaci jsou vysledky provedeného bezpecénostniho testovani
(napF. prizkum topologie sité nastrojem nmap) studentem. Ziskana data budou nasledné zpracovana do grafické
podoby a prezentovana formou dynamické webové stranky s definovanym obsahem. Webova aplikace bude
umoznovat export aimport ziskanych informaci a podporovat praci s databazi. V ramci teoretické Casti se
student zaméfi zejména na nastudovani problematiky prace s programovacim jazykem Javascript, frameworkem
Vue JS a vytvori graficky navrh vizualizace struktury prostfedi. V praktické ¢asti se student nejprve zaméfi na
ziskavani dostupnych informaci v ramci bezpe€nostniho testovani a vytvofi experimentalni pracovisté pro vyvoj
aplikace. Nasledné bude navrh implementovan a funkénost aplikace otestovana na experimentalnim pracovisti.

DOPORUCENA LITERATURA:

[1] HANCHETT, Erik a Benjamin LISTWON. Vue.js in Action. Manning Publications, 2019, 375 s. ISBN
9781617294624.

[2] KIRKBRIDE, Philip. Network Scanning. Basic Linux Terminal Tips and Tricks [online]. Berkeley, CA: Apress,
2020, 2020-08-05, , 119-146. DOI: 10.1007/978-1-4842-6035-7_7. ISBN 978-1-4842-6034-0.

Termin zadéani: 7.2.2022 Termin odevzdani: 31.5.2022

Vedouci prace: Ing. Karel Kuchaf

doc. Ing. Jan Hajny, Ph.D.
predseda rady studijniho programu

UPOZORNENI:

Autor bakalarské prace nesmi pfi vytvareni bakalafské prace porusit autorska prava tretich osob, zejména nesmi zasahovat nedovolenym
zplsobem do cizich autorskych prav osobnostnich a musi si byt pIné védom nasledk( poru$eni ustanoveni § 11 a nasledujicich autorského
zakona €. 121/2000 Sb., v€etné moznych trestnépravnich dusledkd vyplyvajicich z ustanoveni €asti druhé, hlavy VI. dil 4 Trestniho zakoniku
€.40/2009 Sb.

Fakulta elektrotechniky a komunikacénich technologii, Vysoké uceni technické v Brné / Technicka 3058/10 / 616 00 / Brno






ABSTRAKT

Tato bakalarska prace se zabyva vytvorenim aplikace pro znazornéni struktury testova-
ného prostredi. V teoretické Casti jsou popsany nastroje, s kterymi se v praktické Casti
pracuje, je to zejména programovaci jazyk JavaScript, framework Vue.js a penetracni
testovani obecné. V praktické Casti jsou prezentovany vysledky testovani topologie sité,
kterd byla provadéna nastrojem Nmap. Cilem praktické Casti je vytvorit aplikaci, ktera
bude uZzivateli srozumitelné demonstrovat vysledky testovani.

KLICOVA SLOVA
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ABSTRACT

This bachelor work deals with the creation of an application for the representation of the
structures of the tested environment. The theoretical part describes the tools that are
processed in the practical part, they are mainly the JavaScript programming language,
Vue.js framework and penetration testing in general. The practical part presents the
results of network topology testing was performed by Nmap tool. The aim of the
practical part is to create an application that will clearly explain the results of testing to
the user.
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Uvod

Dnesni doba nabizi nejriznéjsim firmam a uzivatelim moznost otestovat zabezpe-
¢eni jejich systému. Internet a dalsi technologie s nim spjaté uz zcela jisté nejsou
tou platformou, kterou kdysi byvali. Jsme svédky mnoha bezpecnostnich netspé-
chtt v oblastech zabezpecovani systémt. Nachdazime se v dobé, kdy internet, jeho
technologie, a s nimi spjata fyzicka osoba, se stavaji vice zranitelnymi. Pocitacova
technika se neustale vyviji, a s ni by mél jit ruku v ruce i vyvoj zabezpeceni systém.
V sézce jsou totiz data, kterd by mohla vést k poskozeni klienta. Nyné&jsi webové
aplikace tedy musi ustat daleko vétsi tlak a eliminovat tak odtajnéni ¢i zneskodnéni
dilezitych dat. Testovani zabezpecovacich systému je vhodné provadét opakovaneé,
zdokonalovat jejich mechanismy, pripadné aktivné podnikat kroky vedouci k jejich
naprave.

Cilem bakalarské prace je ndvrh a implementace néstroje pro grafické zndzornéni
struktury testovaného prostredi v jazyce JavaScript. Prace se zaméruje zejména
na skenovani porti nastrojem Nmap. ktery pracuje na stroji Windows10. Timto
zafizenim je nasledné testovana dana sit. Vysledna data jsou zpracovana do grafické
podoby a jsou prezentovana pomoci webové stranky, ktera je psana v programovacim
jazyce JavaScript, ve frameworku Vue.js.

V prvni kapitole je popsan programovaci jazyk JavaScript a framework Vue.js a
jeho komponenty, napt. jadro, Vue-CLI nebo Vuex, které jsou vyuzity k vytvoreni
webové aplikace, kterd prezentuje strukturu testovaného prostredi. V ni je mozné
strukturu upravovat, pridavat nové prvky, napft. router nebo switch. Kapitola dale
obsahuje navrh experimentalniho prostfedi a vystupu aplikace.

V druhé kapitole je popisovano penetracni testovani, jeho metodiky a déleni
testl, postupné faze testovani, typy, nastroje urcené pro penetracni testovani, stra-
tegie a oblasti.

Treti kapitola se vénuje zejména programovému navrhu aplikace, kde jsou sta-
noveny pozadavky k funkénosti a jednotlivé komponenty a implementace aplikace.

Ve ctvrté kapitole jsou prezentovany vysledky testovani, pro které byl vybran
nastroj Nmap, vhodny zejména ke skenovani zarizeni v siti, TCP porti a zjisténi
OS. Tyto vysledky jsou prezentovany na webové strance, kde si uzivatel vybira ze

tT1 typl skenti a po nasledném vybéru je vizualizovana dand topologie.
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1 Vyuziti programovaci jazyku Javascript

1.1 JavaScript

JavaScript je multiplatformni, objektové orientovany programovaci jazyk, ktery byl
prejat z jazyki C/C++/Java, ale je od nich vyrazné odliSen. Patii mezi nejpouziva-
néjsi a nejrozsirenéjsi programovaci jazyky. Byl vytvoren v roce 1995 a jeho autorem
je americky programator Brendan Eich. Pivodné mél slouzit jako skriptovaci jazyk
uvnitt prohlizece, dale k implementaci skriptti, které mély zlepsovat webové aplikace
ze strany klienta. V dnesni dobé je vSak nejvice vyuzivan jako programovaci jazyk
pro webové stranky nebo pro mobilni, serverové a desktopové aplikace [I]. Eko-
systémem JavaScriptu je sbirka softwarovych balickt, knihoven a dalsich zdroji,
které usnadnuji vyvoj pri jejich vzajemné integraci. Tyto nastroje jsou vytvoreny
riznymi vyvojari a poskytovateli — napriklad knihovna React je pohdnéna Faceboo-
kem, zatimco Angular framework vytvoril Google a Vue.js byl navrzen nezavislym
vyvojarem. Pridani interaktivniho chovani na webové stranky JavaScript umoznuje
uzivatelim interakci s webovymi strankami. Véci, které s JavaScriptem na webové
strance lze délat je mnoho, neexistuji témér zadna omezeni — zde je jen nékolik pri-
klad: kliknutim na tlacitko se zobrazi nebo skryji dalsi informace, zméni se barva
tlacitka, kdyz na néj uzivatel najede mysi, priblizeni nebo oddéleni obrazku, zob-
razeni Casovace nebo odpocitavani na webu, prehravani zvuku a videa na webové
strance. 85% webovych stranek bézi na JavaScriptu, coz zahrnuje vice nez 6 mili-
ard stranek po celém svété. Podporu JavaScriptu méa celkem 52 miliard webovych
stranek. Vzhledem k tomu, Zze JavaScript dnes bézi prakticky na kazdém druhu
vypocetniho zafizeni, véetné iPhont, telefonti Android, Apple Mac, Microsoft Win-
dows, Linuxu a chytrych televizi, mohlo by to snadno vysvétlit vysoké celosvétové
pouzivani JavaScriptu [2]. Nékteré JavaScriptové frameworky méni zpisob, jakym
vyvojari vytvareji projekty. Patii mezi né React, Angular, Vue.js. Trio frameworki,
které v soucasnosti patii k nejvice vyuzivanym v tomto odvétvi [3].

Mezi nejvetsi vyhody patii vyrazné mensi zatéz serveru, kde webové stranky
pracuji. Dalsi vyhodou je rychlost. JavaScript je na strané klienta velmi rychly a lze
ho spustit ihned v prohlizeci. Uzivatel odesle pozadavek na server, server zpét za-
sle HTML a skript, ktery je néasledné zpracovan prohlizecem. Zde je patrny rozdil
mezi JavaScriptem a dalsi popularni technologii ur¢enou pro tvorbu webu PHP,
kdy stranka prichézi stazend jiz ze serveru. Diky tomu, ze u JavaScriptu server
taktéz jednoduchost a popularita, jelikoz je snadny na implementaci a je pouzivan
témér kdekoliv na webu. K prednostem JavaScriptu patii flexibilita, jelikoz umoz-

nuje funkeéni i objektové orientované programovani.
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K nevyhodam JavaScriptu se fadi zejména zabezpeceni na strané klienta. Kod
se spousti v pocitaci uzivateli a proto muze byt v ojedinélych pripadech zneuzit ke
skodlivym tucelim. To vede nékteré uzivatele k zakazani JavaScriptu ve svém po-
¢itaci. Dalsi nevyhodou je podpora prohlizece. JavaScript mize byt nékdy odlisné
interpretovan rtiznymi prohlizeci, kviili tomu je obtiznéjsi psat kod naptic prohlizedi.
Skodlivé kédy JavaScript se obtizné odhaluji, protoze dokazou prekédovat skodlivy
kod metodami zmatku, jako je logickd operace, segmentace fetézci a komprese Te-

tézcu. Navic iterace verze JavaScriptu také ztézuje detekei [5].

1.2 Framework Vue.js

Jedna se o pokrokovy JavaScriptovy framework, lze tedy aplikaci rozdélit na ¢asti
a vyvijet nezavisle. Tento framework je reprezentovan malou knihovnou, ktera byla
vytvorena Evanem You [6]. Vyuziva se napt. k tvorbé SPA (Single Page Application)
nebo je pouzit k vytvareni uzivatelskych rozhrani (UI-User Interface) [7]. Zarucuje
moznost automatického testovani. Lze tedy vytvaret celou aplikaci v jednom fra-
meworku. Ve Vue je totiz obsazen kompletni ekosystém (jadro, Vuex, Vue-router,
Vue CLI a dalsi komponenty). Vue.js se objevilo poprvé s verzi 0.9 s ndzvem Ani-
matrix, kterd byla prvnim vydanim Vue v inoru 2014. VSechna nésledujici vydani
dostaly nazev Vue. Priiklady zahrnuji verzi 1.0 (nésledné Vue 1) s nazvem Evange-
lion, verzi 2.0 (nasledné Vue 2) s nazvem Ghost in the Shell a nejnovéjsi verzi 3.0
(nésledné Vue 3) s nazvem One Piece [§].

Vyhodou Vue.js je zejména jednoduchost. Vychazi totiz z hlavni myslenky vy-
voje, ktera se snazi o dosahnuti co nejlepsich vysledki s co nejmensim tusilim, diky
¢emuz by uzivatel mohl psat program pomoci nékolika radkt. Vue.js je velmi vhodny
pro praci s komponentami, jelikoz komponenty s jednim souborem mohou ukladat
vsechny kédy, jako je HTML, CSS a JavaScript, do jednoho souboru. Diky jeho vy-
borné flexibilité, je hojné vyuzivan vyvojari pro jednoduchou dostupnost jeho funkei.
Vue.js vyuziva virtuadlni DOM, ten umoznuje, aby byl skuteény DOM reprezentovan
jako objekty JavaScriptu, se kterymi Ize inteligentné manipulovat a aktualizovat je,

aniz by bylo nutné znovu nacitat webovou stranku [§].
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Reaktivita

Uvniti tagu <script> je datova funkce, ze které mohou vyvojari definovat data
pro komponentu. Nasledné se objekt vraceny touto funkci stava reaktivnimi zdroji
komponenty, tedy znamena to, ze kdykoli se zméni vlastnost v tomto objektu, kom-
ponenta spusti opétovné vykresleni a aktualizaci zobrazeni stranky. Kazda kompo-
nenta mé svého watchera k monitorovani zmény dat pomoci setterii a gettert. Kdyz
je detekovana zména, watcher spusti opétovné vykresleni, které aktualizuje pohled

uzivatele nejnovejsimi daty. [3].

Jadro

Jadro slouzi prevazné k dynamické praci s Ul. Obsahuje pouze nezbytnou funk-
cionalitu pro praci s rozhranim, proto je kompaktni, snadno se integruje s jinymi

technologiemi.

Vuex

Vuex je oficialni knihovna vyvinuta pro Vue.js aplikace a také slouzi jako model
spravy stavu. K managementu vsech komponentu aplikace pouziva centralizované
ulozisté a zajistuje, ze zmény stavu jsou provadény predvidatelnym zptisobem s od-
povidajicimi pravidly [9]. Komplexni velké aplikace vyuzivajici Vuex ke spravé storu
vyrazné zlepsi stabilitu a skalovatelnost projektu. Vuex propaguje jednosmérny tok
dat, ktery zajistuje predvidatelné stavové mutace a umoznuje snazsi komunikaci
mezi komponentami, coz ma za nasledek 1épe udrzovatelny kod ve stredné velkych

az velkych projektech za cenu vice koncepti, které je tfeba se naucit []].

Vue-router

Vue-router se vyuziva ke smérovani klienta. Dilezitou funkci je spravné namapo-
vani komponentti na trasach, aby je mohl router spravné vykreslit. V JavaScriptu
zavolanim app.use(router) se ziskd pristup jako this.$router a také aktudlni trasu
jako this.$route uvnitf libovolné komponenty. K ziskani piristupu k routeru nebo
trase uvniti nastaveni funkce, se zavold funkce useRouter nebo useRoute. K vy-
tvareni odkazi v HTML se pouziva vlastni komponenta router-link. To umoznuje
Vue-routeru zménit adresu URL bez opétovného nacitani stranky, zvladnout gene-
rovani adresy URL a také jeji kodovani. Router-view v HT'ML zobrazi komponentu,
ktera odpovida adrese URL [10].
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Vue CLI

Jedna se o uplny systém pro rychly vyvoj Vue.js, pomoci kterého muzete spoustét
prikazy Vue v terminalu. Je to vykonny systém pro rychly vyvoj Vue JS, miizete
vytvorit novy projekt Vue a prototypovat svou aplikaci pti sestavovani jednim pri-
kazem. CLI je velmi rozsahlé, dobre se integruje s nastroji Vue build, takze usetii cas
nad konfiguraci, a pokud se tak uzivatel rozhodne, CLI také umozni zvladnout kon-
figuraci bez vysunuti. Vue CLI mé také volitelné GUI, které lze pouzit pro vytvareni

a spravu projektu [g].

Vuetify

Jedna se o kompletni framework uzivatelského rozhrani zalozeny na Vue.js. Posky-
tuje mnoho néstroji k vytvoreni priblizné takového projektu, jaky si dany vyvojar
predstavuje. Framework je prehledny a lze se s nim pomérné rychle naucit praco-
vat [11]. K jeho vyhoddam patii velkd komunita, diky ni je dobfe zdokumentovan

a existuje mnoho teseni, které jsou dostupné online a mohou slouzit jako inspirace.

1.3 Navrh aplikace

Aplikace bude vytvorena pomoci programovaciho jazyka JavaScript. Dalsi dilezitou
casti bude vyuziti frameworku Vue.js, ktery dokaze dynamicky ménit vzhled webové
stranky pokazdé, co je zménéna vlastnost objektu.

Testovaci prostredi se bude odehravat ve virtualizaénim programu VMware
Workstation Player 16, ktery uzivateli umoznuje spustit vice virtualnich stroji na
jednom pocitaci. Pro ucely otestovani topologie sité viz obr. [I.I, budou pouzity
virtudlni stroje Kali Linux 2020.3, Windows 10 a Ubuntu 20.04.1. Vsechny stroje
budou zapojeny do virtualizacni sité VMware Network Adapter VMnet8, ktera mé
rozsah IP adresy 192.168.245.0/24. Testovani bude realizovdno na virtudlnim stroji
Windows10. K testovani bude vyuzita aplikace Nmap. Jednd se o bezpecnostni ske-
ner, ktery dokaze uzivateli ukazat, jaké porty jsou na skenovaném stroji oteviené,
zaviené nebo filtrované. Nmap byl vybran k testovani z toho duvodu, zZe je velmi

znamy a oblibeny u uzivateli, dale je rychly a jednoduchy na ovladani.

20



prezentace vysledk.

192.168.0.%** 192.168.0.%**

Zafizeni 2

Zarizeni 1

Windows10

192.168.0.%**

Obr. 1.1: Navrh experimentalniho prosttedi.

Na obr. je zobrazen vytvoreny navrh experimentalniho prostredi, ktery ob-
sahuje tfi virtualni stroje, jenz budou testovany. Jelikoz se jednd pouze o navrh
experimentalniho prosttedi, je posledni trojcisli IP adresy nahrazeno symbolem

Nésledné byl vytvoren i navrh vystupu aplikace, viz [1.2, pro lepsi predstavu

IAplikace pro znazornéni struktury test. prostredi

Vybrat yjozit  Export
Router | soubor i

Switch 192.168.245 ***

Vybrat testovani

Host 192.168.245.%**

localhost

Server

192.168.245.***

5357
postgresgl

80
http

p)
microsoft

Obr. 1.2: Navrh vystupu vytvorené aplikace.

Obr. [I.2] zobrazuje ukdzku ndvrhu vystupu aplikace, kde je skenovand struktura
sité jprezentovana na webové strance. Oteviené porty budou znaceny koleckem a bu-
dou u nich zobrazena ¢isla daného portu a sluzba na nich bézici. Pro ukazku byly

volné porty a jejich sluzby ndhodné zvoleny. Uzivatel bude mit moznost importovat
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vlastni vysledky skenovani, které budou muset splnovat predem definované poza-
davky, aby mohly byt vizualizovany. K zachovani prvka na webové strance bude
slouzit tlacitko UloZit, které stranku ulozi do databaze Localstorage a pii nasled-
ném obnoveni bude rozlozeni zachovano. Naopak tlac¢itko Vycistit zajisti vymazani
celého obsahu. K priblizeni a oddéleni rozlozeni poslouzi tlac¢itka + a -. Pomoci
moznosti Vybrat testovdni dojde k vybéru jednoho ze t¥i testovani, nasledné se zvoli
jedna z moznosti, kterd zahaji skenovani. Po dokonéeni skenovani budou vysledky
vizualizovany a uzivatel bude mit moznost upravovat jednotlivé prvky. Mezi hlavni
upravy bude pattit smazani prvku, vlozeni odkazu nebo prejmenovani. Nasledné
bude mozné napsat poznamku k jednotlivym prvktm a jejich zobrazeni bude umoz-
néno po najeti mysi na objekt. Strukturu bude mozné dale upravit pridanim dalsich
prvki, jako je router, switch, host a server. Topologie bude zobrazena z pohledu

localhosta, ze kterého budou vést nasledné vazby do dalSich zafizeni.
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2 Penetracni testovani

Penetracni testovani je uskutecnovano za tcelem posouzeni bezpecnosti daného sys-
tému. Jednda se o opravnény pokus o proniknuti do dané IT infrastruktury. Testo-
vani probiha bez jakékoliv spoluprace s objednavatelem, je vykonavano bud samo-
statnym testerem nebo bezpecnostnim tymem, diky némuz se dosdhne pribliznému
utoku, ktery by byl proveden hackerem. Vyzaduje povoleni od vlastnika systému.
Penetracni testovani by se mélo provadét pravidelné, s cilem vcas zareagovat na
pripadnou hrozbu a zvysit tak bezpecnostni standard. Hledaji se slaba mista, kteréd

jsou zranitelnd. Pokud je zranitelnost nalezena, je sjednéno jeji napraveni [12].

2.1 Metodiky

Neni zadny presny navod na to, jak spravné testovat a postupovat pri penetra¢nim
testovani. Kazdy tester ma jiné zkuSenosti, mysleni atd., proto se zacaly vytvaret
metodiky, dle kterych lze postupovat pri testovani. Mezi nejznaméjsi patii OSSTMM
nebo OWASP.

Open Source Security Testing Methodology Manual

OSSTMM je metodika, vedena institutem ISECOM, ktera ma vice nez 200 stran
a je volné dostupnd pro uzivatele. Obsahuje konkrétni popis kroku pri penetra¢nim
testovani a jejich cili. Prirucka je aktualizovana kazdych Sest mésicl, aby ztstala
relevantni pro aktualni stav testovani zabezpeceni. Primarnim tcelem manualu je
poskytnout védeckou metodologii pro presnou charakterizaci provozni bezpecnosti
prostiednictvim zkouméni a korelace vysledku testti konzistentnim a spolehlivym
zpusobem. Jako open-source projekt umoznuje kazdému testerovi prispivat napady
na provadéni presnéjsich, pouzitelnéjsich a uc¢innéjsich bezpecnostnich test. Déle

umoziiuje volné sifeni informaci a dusevniho vlastnictvi [13].

Open Web Application Security Project

OWASP je neziskova organizace, kterd se zaméruje na zlepseni zabezpeceni softwaru,
podporuje organizace ve vyvoji, nakupu a udrzbé duvéryhodnych aplikaci. OWASP
nabizi mnoho nastroji, navodu a testovacich metodik pro kybernetickou bezpecnost
pod licenci open source, konkrétné OWASP Testing Guide [14]. Tato organizace
vytvorila bezplatny standard OWASP Top 10, ktery vzdélava vyvojare, organizace
atd. o dusledcich nejvyznamnéjsich slabin v zabezpeceni webovych aplikaci a je
opakované vydavan po trech letech. Poskytuje zakladni techniky pro ochranu proti

témto zranitelnostem, které patii mezi nejvétsi hrozby.
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2.2 Postupné testovaci faze

Obecné metodiky nejsou zcela jednotné, vzdy ale vychazi ze zdkladni struktury, ktera
je stejnd. Pocet téchto fazi je v rozsahu od ¢tyf do sedmi Zalezi na pozadavcich,

zkusSenostech i predstavach objednavatele a testera.

Identifikace/nového cile

Obr. 2.1: Postupné faze penetracniho testovani.

Definice rozsahu

Zaklad je vymezit prioritni cile atoku, které jsou zavislé na pozadavcich druhé strany
a odborném odhadu. Je zde kladen diiraz na presnost, aby penetracni tester védél,
které systémy, technologie nebo IP adresy jsou obsahem testovani. Dale je tfeba se
vyjadrit k tomu, co testovani nebude obsahovat, aby nedoslo k naruseni provozu
aplikace. Mezi obsah této faze se radi i identifikace vyznamnych aktiv spolecnosti,
jako je napt. databaze klientskych tudaji, kterd patii do testovaného systému [15].
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Sbér informaci

Cilem této faze je zjistit co nejvice dulezitych informaci o daném systému a jeho
prostiedi, ty jsou poté vyuzity pro dalsi faze testovani. Pro ziskani téchto informaci
se vyuzivaji vefejné dostupné zdroje (napt. Google, Whois) nebo se pouzivaji speci-
alizované nastroje, jenz skenuji porty (napt. Nmap, Zenmap). Vice se vyuziva prima
interakce s testovanym systémem, protoze verejné zdroje jsou ve vétsiné pripadi

méné presné [15].

Modelovani hrozeb

Po ziskani informaci o systému zac¢ind expertni tym sestavovat vzor titoku podle
definovanych kritérii. Pracuje se s databazemi zranitelnosti a specializovanymi na-
stroji, jako je napt. Nessus (skenner zranitelnosti) nebo SecurityFocus (databéze

zranitelnost{) [15].

Analyza zranitelnosti

Analyza zranitelnosti slouzi ke kompletnimu zhodnoceni bezpecnosti aplikace. Po-
moci manudlnich a automatizovanych nastroji jsou odhalovany chyby nebo slaba
mista v systému, coz muze predstavovat hrozbu v tom, ze bude utoc¢nik schopen
vniknout do systému. Velkou roli v detekci zranitelnosti zde hraje znalost a zkuse-

nost testera, kterd je pro celé testovani klicova [15].

Zneuziti zranitelnosti

Zmeuziti zranitelnosti se oznacuje také jako exploitace. Jedna se o vyuziti dané zrani-
telnosti jako takové, kterda muze vést k naruseni bezpecnosti celého systému. Zneuziti
zranitelnosti se provadi na slabych mistech, které byly zjistény v predchozi fazi. Pti
odhaleni nového cile, je potfeba se vratit ke sbéru informaci a opakovat exploitaci.
Pokud je exploitace dané sluzby uspésna, mize odhalit cestu k dalsi sluzbé, o které
se predtim nevédélo. Tester se snazi zejména o ziskani pristupu do neautorizovanych
casti systému a citlivych dat z databazi. Nejpouzivanéjsi nastroj je Metasploit Fra-
mework, ve kterém je obsazeno pres 1200 exploitii pro nejzndméjsi operacni systémy,

vSechny exploity jsou navic ovéreny [15].

Report

Report je velmi vyznamna faze testovani, dochazi zde k rekapitulaci a odevzdani
vysledki penetrac¢nich test klientovi. Report byva vétsinou rozdélen na dveé casti.

V prvni ¢asti jsou shrnuta rizika systému a s nimi spojend mozna ohrozeni aktiva
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spolecnosti. Druha ¢ast je zamérena vice na technickou stranku a jsou v ni detailné
popsany jednotlivé zranitelnosti, ispesné utoky nebo pribéh testi. Cilem reportu
je druhé strané prezentovat zavérecné vysledky tak, aby doslo ke zlepseni zabezpe-
¢enosti systému. Zprava by se méla odevzdat co nejdiive, ¢as je dilezitym faktorem,
vysledky totiz ztraci na hodnoté, pokud jsou zpracovany po vice nez pil roce. Ves-
kera komunikace obou stran by méla byt sifrovana RSA Kkli¢i, aby nebyla zneuzita

pripadnym tto¢nikem [15].

2.3 Typy testovani

Otestovat software lze tfemi zplisoby, manualné, automatizované nebo semi-automatizovaneé.
Je na klientovi, ktery typ si zvoli. Vsechny zptisoby maji své klady a zapory, takze

je dulezité zvolit ten spravny typ, aby nedoslo k netplné kontrole.

Automatizované testy

Jsou provadény testerem, kterému staci naucit se s testovacimi nastroji pracovat, na-
sledné software provede test a poté tester musi umét spravné vycist vysledky danych
testil. Je zapotfebi znat vstupy a vystupy. Vyuzivaji se predevsim pri opakovaném
testovani, kdy je potfeba zkontrolovat velké mnozstvi generovanych dat a spustit
vétsi mnozstvi testi. K vyhodam patti mensi casova ndroc¢nost provedeni testu, dale
pak vétsi pocet opakovani testii nebo otestovani vyrazné vyssiho mnozstvi vstupt
a vystupli. Nevyhody automatizovaného testovani jsou predevsim v kvalité testu,

protoze nemusi vzdy otestovat vSechna zranitelna mista.

Manualni testy

Manualni testy jsou provadény testerem, ktery provadi vSe ru¢né a diky tomu dokaze
vytvorit testy na miru podle urcitych podminek. Jsou obtiznéji detekovatelné nez
automatizované testy. Tester nemusi vyuzivat zadny ze specializovanych néstroji,
které jsou potfeba zejména pri automatizovaném testovani. Manualni testy jsou vy-
uzivany zejména k detekci logickych chyb v systému nebo aplikaci, dale v pripadech,
kdy je potieba lidské ivahy a ohodnoceni. Dale jsou pouzivany pii vyvoji novych
aplikaci. Mezi vyhody manuélniho testovani patii diikladnéjsi testovani, jsou tedy
schopné odhalit vétsi skalu pripadnych slabych mist systému. K nevyhodam se radi
delsi doba provedeni testu, podrobnéjsi znalosti problematiky a vyuziti specializo-

vanych néstroju.
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Semi-automatizované testy

Jedna se o kombinaci automatizovanych a manualnich testi, kdy se tester snazi
vyuzit vyhod jiz dvou zminénych testi. Testovani je sice automatizované, ale je
soucasné potieba i tester, ktery obstarava manualni praci. Tester spousti a spravuje

automatizované testovani a eventudlné vyhodnocuje jeho vystupy.

2.4 Nastroje pro penetracni testovani

Testeti vyuzivaji specializované nastroje, které jsou vytvoreny bud na miru nebo pro

obecnéjsi testy. Je mnoho druhti téchto nastrojii, mezi nejpouzivanéjsi patii skenery.

Metasploit Framework

Jedna se o open-source nastroj, ktery vyviji a pouziva exploity. Testuje slabiny
v operacnich systémém a aplikacich. Tento penetracni testovaci nastroj je zalozen
na konceptu ,,vyuzivani®. Spusti sadu kodii na testovacim cili vytvorenim ramce pro
penetracni testovani. Je k vyuziti na systémech Linux, Apple Mac OS X a Microsoft
Windows.

Nessus Vulnerability Scanner

Nessus je nastroj pro penetracni testovani a vzdaleny bezpecnostni skener, obvykle
bézi na jednom pocitaci, kde skenuje sluzby nabizené vzdalenym strojem. Tento na-
stroj umoznuje uzivateli skriptovat a spustit konkrétni kontroly zranitelnosti. Nessus
je urcen zejména k vyhledavani zranitelnosti, jako je napriklad nespravna konfigurace
systému nebo ucty s chybéjicimi hesly. Jednd se o nejpouzivanéjsi skener zranitel-
nosti na svété, ktery se pouziva ve vice nez 75 000 organizacich celosvétove [16]. Je
vyuzivan na ruznych platforméach a OS. K jeho vyhoddm se tadi velkd prehlednost
a moznost ulozit dané testovani ve vice moznych formatech, jako je LaTeX nebo
PDF.
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Network Mapper

Network Mapper zkracené Nmap, jedna se o bezpecnostni skener porti. Za tce-
lem rozvijet sitové sluzby a mapy sité, jsou Nmapem odesilany specialné vytvorené
pakety do definovaného cile a poté se analyzuji odpovédi. Tento nastroj podporuje
skenovani riznych typt protokolii a vétsiny stavajicich systémi. Zjistuje typ operac-
ntho systému na skenovaném zafizeni (OS fingerprinting). Pomoci bezpeénostniho
skeneru lze odhalit, na kterém portu aplikace nasloucha. Nmap se vyuziva zejména
k hledani hostitelskych pocitacii a sluzeb na pocitacové siti. Je hojné rozsireny u uzi-
vateli s OS Linux [17].

Zenmap

Vychézi z Nmapu, jedna se totiz o jeho GUI (grafické uzivatelské rozhrani). Zenmap
je multiplatformni aplikace, ktera je open-source a zdarma. Tato aplikace se snazi
usnadnit zacatecniktim pouzivani Nmapu a zaroven poskytnout zkuSenym uzivate-
lim pokrocilejsi funkce. Pri ¢astém skenovani je lze ukladat jako profily, aby jej
mohl uzivatel opakované snadno spoustét. Vysledky skenovani lze ulozit a zanalyzo-
vat pozdéji. Ty se navzajem porovnaji s predchozimi a zjistuje se, zda se lisi. Posledni

vysledky ze skenovani se ukladaji do databéaze, kterou je mozno prohledat.

Burp Suite

Burp Suite je integrovana platforma provadéjici testovaci zabezpeceni webovych apli-
kaci. Patti do skupiny bezpec¢nostnich skenerti. Umoznuje jak prizkum, tak i zménu
komunikace mezi serverem a webovym prohlizecem. Jeho rtizné nastroje hladce spo-
lupracuji na podpore celého procesu testovani, od pocatecniho mapovani a analyzy

povrchu utoku aplikace, az po hledani a zneuziti slabych mist zabezpeceni.

Wireshark

Wireshark [I8] je pfedni, Siroce pouzivany analyzator sitovych protokoli. Demon-
struje uzivateli komunikaci v jeho siti. Diky tomu je standardem v mnoha komerc-
nich, ale i neziskovych firmach, dale pak ve vladnich agenturach a vzdélavacich
institucich [19]. Lze jej vyuzivat multiplatformné. Je neustale vylepsovan, diky ce-
muz muze byt provedena hluboka inspekce stovek protokoli. Muze se vyuzit offline
analyza nebo Zivy zdznam. Zachycend sitovd data je mozné prochazet skrze GUI
nebo pomoci obsluzného programu TShark v rezimu TTY. Podporuje desifrovani
mnoha protokolt, véetné IPsec, ISAKMP, Kerberos, SNMPv3, SSL / TLS, WEP
a WPA / WPA2.
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2.5 Obecné déleni testi

Externi testovani

Utok se provadi mimo organizaci, tedy z vnéjsi strany testované sité. To pomahé
urcit, jak se dostane vnéjsi utocnik do sité a jak az daleko muze ziskat pristup pri

jednom prevzeti kontroly.

Interni testovani

Testovaci ttok bézi ve vnitini strané sité jako interni uzivatel, ktery ma bézné pristu-
pové opravnéni. Ma napodobit potencionalniho ttoc¢nika, ktery néjakym zptisobem

ziskal pristup do vnitini sité.

2.6 Strategie testovani

Je dilezité urcit spravny zpusob testovani systému, ten se odviji od stanoveni dané
strategie dodavatelem. Testeri maji nésledné za kol vybrat efektivni typy testt
a nastroji, které budou vyuzivat. Zvoleni vhodného testu je naprosto klicové, aby
se dosahlo nejvetsi ti¢innosti otestovani. Nespravné zvoleni strategie mize znamenat,
ze dodani vysledki test se znatelné opozdi nebo vyrazné zvysi cenu za testovani

systému. Jsou znamy tii arovné znalosti o testovaném systému:

Black-box testy

Na testovany systém se nahlizi jako na tzv. ¢ernou skrinku, kde neni znama vnitini
infrastruktura. Do této metody spadaji ttocnici, kteri vi o systému jen verejnou
informaci, jakou je tfeba doménové jméno serveru, tu nasledné dale prozkoumavaji
a testuji. Tester by tedy nemeél mit zadny pristup ke zdrojovym ani binarnim kédam,
jsou zde znamy vstupy a potencialni vystupy. Diky vstupnim datim miizZe tester oce-
kavat, jak se systém bude chovat a jaké bude mit vystupy. Umoznuji ziskat informaci
o tom, zda byl test tispésny. Tento typ testi zavisi na testovacich scénarich, které si
miuze tester vytvorit nebo mu je mize nékdo poskytnout. K testovani jsou vyuzity
automatizované nastroje nebo je provadéno manudlné. Hlavni vyhodou je efektivita
pri pouziti na velkych systémech. K dalsim vyhodam patii pomoc odhalit jakékoliv
nejasnosti nebo nesrovnalosti ve specifikovanych pozadavcich. Mezi nevyhody patii
nezadouci chovani aplikace, protoze systém miize provadét akce, o kterych testeri
nevi, jelikoz se neobjevi na vystupu. Kvili neznalosti se kod netestuje, nevi se tedy,

zda je aplikace spravné napséna [20] 21].
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White-box testy

U tohoto typu testovani jsou testerovi k dispozici vsechny potiebné informace o sys-
tému, tedy jeho vnitii infrastruktura. Podrobné informace mohou odhalit pripadné
zranitelnosti diive a 1épe zanalyzovat dany systém. Testefi tak znaji topologii sité
i zdrojové kody aplikaci, navic je nezbytné védét o implementaci aplikace. Po po-
rozuméni dostupného koédu udéla tester analyzu, ktera se provadi bud manudlné
nebo automatizované. Vyuziva se pro ladéni koédu, pripadné nezadouciho kédu nebo
k zjisténi, jak je systém zabezpeceny pred neautorizovanym pristupem. White-box
testovani je vyuzivano zejména webovymi sluzbami, které jsou ve start-up fazi.
K hlavnim vyhoddm se fadi detekce nezadouciho kédu aplikace a rychlost odha-
leni chyb, diky analyze zdrojového kodu. Dalsi vyhodou je znalost vnitinich casti
testovaného softwaru. Nevyhody White-box testovani jsou dany velkou znalostni na-
rocnosti programovacich jazykt, testovacich nastroji a systému. Kvili zkusenéjsim
testerim a specializovanym nastrojum, jako je tfeba debugger, jsou i vétsi naklady
[20, 22).

Grey-box testy

Jedna se o kombinaci dvou predeslych typi. Jsou znamy pouze zakladni vnitini
data o systému, diky ¢emuz se tester snazi maximalné vyuzit a ziskat co nejvice
informaci o systému a algoritmus, podle néhoz miize byt navrhnut idealni testovaci
scénar. Test probiha spise z hlediska ttoc¢nika, jako je tomu u Black-box testovani,
ale v tomto pripadé ma tester znalosti o implementaci aplikace. Pripadné se test
aplikace provadi z pohledu uzivatele. Grey-box testovani vyuziva White-box k de-
tekci zranitelnosti a Black-box k ovéreni, zda je zranitelnost vyuzitelna pri utoku.
Mezi hlavni vyhody patii kombinace vyhod White-box a Black-box technik a znalost
algoritmu, ktera vede k sestaveni spravného testovaciho scénare. Nevyhodami jsou
nedostupnost testera ke zdrojovému kédu aplikace, nelze tedy otestovat vSechna po-
tfebnd mista, nasledné nizsi kvalita kodu, jako u Black-box testi, neni tedy jasné,

zda je aplikace spravné napsana.
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2.7 Oblasti testovani

Social engineering

Jde o popis utoku, ktery zcela zavisi na lidské chybé. Shromazduje cenné a citlivé
informace pomoci psychologické manipulace k oklamani legitimnich uzivatelt. Tento
druh utoku je velmi nebezpecny, protoze chyby uzivateli jsou méné predvidatelné.
Toto testovani pomaha organizaci vyhodnotit jejich dodrzovani organizacnich zasad
a zamestnaneckych postupti. Pomaha také pii zlepSovani bezpecnostnich skoleni,
kterd jsou poskytované zaméstnancim. Nejvyuzivanéjsimi technikami socidlniho in-
zenyrstvi jsou Phising a Pretexting, které je mnohdy slozité odhalit pro bézné uzi-

vatele.

Testovani webovych aplikaci

Testovani zabezpeceni webu je testovani obchodni logiky, ovérovani vstupt, vystup-
niho koédovani, autentizace a autorizacnich problémt k vyhnuti se béznym zrani-
telnostem, jako jsou SQL Injections, Cross-site Scripting (XSS) a dalsi. Testovani
zabezpeceni lze provadét pomoci kombinaci manualniho testovani, prostrednictvim
bezpecnostich testert a automatickych néastroji urcenych k testovani zabezpeceni
webovych aplikaci, které se spolu vzajemné doplnuji. Aby bylo mozné provadeét tes-
tovani bezpecnosti webovych aplikaci manualné, testeri by méli mit prehled jak
v HTTP protokolu a databazi OWASP Top 10 zranitelnosti, tak i v dalsich zna-
mych zranitelnostech [23].
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3 Programovy navrh aplikace

Aplikace bude vytvorena frameworkem Vue.js. Framework je vyuzivan napt. k tvorbé
SPA (Single Page Application) nebo k vytvareni uzivatelskych rozhrani (UI - User
Interface) [7]. Vue.js je vhodny pro préci s komponentami, jelikoz komponenty s jed-
nim souborem mohou ukladat vSechny typy kodi, jako je HTML, CSS a JavaScript,

do jednoho souboru s priponou vue.

3.1 Stanoveni pozadavkii

K hlavnim pozadavktim funkcénosti aplikace patii grafické znazornéni struktury tes-
tovaného prostredi pomoci JavaScriptu, tedy vizualizovani topologie sité a zobrazeni
jednotlivych prvkia s odpovidajicimi informacemi. Prostiedi je mozné priblizovat
a oddalovat, jednotlivé prvky dale i presouvat. Prvky je mozné upravovat, po klik-
nuti pravym tlacitkem lze prvek smazat, prejmenovat, vlozit odkaz, pridat popisek
nebo pridat vazbu mezi prvky. Najetim mysi na prvek jsou zobrazeny poznamky
o aktualnim prvku. Tuto strukturu je mozné importovat i exportovat v souborech
s ptiponou .json. Celé prostredi je ddle mozné smazat kliknutim na tlacitko Vycistit.
Testovani je provadéno na zakladé aplikace Nmap, kterou musi mit uzivatel nain-
stalovanou na svém zarizeni, aby mohlo byt umoznéno testovani daného prostredi.
Uzivatel si zvoli ze ti1 predem definovanych moznosti testovani pravé jednu moznost.

Ta je néasledné vizualizovana na webové strance.

3.2 Komponenty

Komponenty se fadi mezi nejdulezitejsi prvky frameworku Vue.js. Aplikace se sklada
ze dvou komponentt, které si predavaji data a komunikuji spolu. Patii sem kompo-
nenty Topo.vue a ContextMenu.vue. Hlavnim komponentem je zde Topo.vue, ktery
zajistuje rozlozeni stranky, metody volani pravého menu a tlacitek. Tato komponenta
ma v sobé naimportovanu komponentu ContextMenu.vue, kterd obsahuje menu pra-
vého tlacitka objektu, jako je vazba, popisek nebo odkaz. Jedna se o jednodussi
komponentu, kterd pouze vypomaha hlavni komponenté Topo.vue. Jak jiz bylo te-
¢eno, hlavni komponentou je zde Topo.vue, jelikoz obstarava co nejvice prace. Je zde
vytvoreno menu objektl, poté pomoci skriptu Context-Menu z komponenty Con-
textMenu.vue je vytvorena mapa topologie a rozmisténa tlacitka mapy. Nésledné
jsou naimportovana tzv. MessageBox, sada modalnich boxi, ktera informuje o do-
tazech uzivatele. Pokud uzivatel chce naptiklad prvek odstranit a klikne na tlacitko
Odstranit, MessageBox se ho poté dotaze, zda chce opravdu dany prvek odstranit.

Nésledné je zde naimportovana knihovna prvka nodeData.js, v niz jsou obsazeny
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vsechny prvky, které lze manualné pridat do prostiredi. Jsou zde vytvoreny metody
reakci na akce mysi, napt. reakce na posouvani objektil, na vytvoreni vazeb nebo
otevirani url odkazt. Dalsimi metodami jsou jiz zminéné MessageBox a k nim pri-
slusné akce, jako je napr. export nebo smazani topologie. Poté je vyuzit néstroj
computed, ktery vraci pozice uzli. V koneéné fazi komponenty Topo.vue je metoda

mounted(), kterd pristupuje k reaktivnim prvkim.

3.3 Slozky

Mezi hlavni slozky projektu patii src, public a node__modules. K nim byla vytvorena
slozka server, ve které je obsazen balicek Node-Nmap. Tento balicek umoznuje No-
deJs aplikaci propojit se s funkcemi Nmapu, dédle vyzaduje mit nainstalovan Nmap
na daném zafizeni a byt dostupny pro bézici Node aplikaci. Soucasti slozky src je
slozka code, kterd obsahuje backend dotazy. Tyto dotazy se tykaji vsech tii typi
skenii. Backend nasloucha na adrese localhost:3000. Podle typu skenti je rozdélen na
it localhost:3000/quick-scan, it localhost:3000/scan-ip-ports, it localhost:3000/scan-
op-ports. Obsahuje knihovnu Axios, ktera je zalozend na XMLHttpRequestech, jenz
je vyuzivana k volani AJAXu a kterd usnadnuje ziskavani dat z externich zdroji
(naptiklad APT) [24].

3.4 Implementace programu

Program se skldda ze dvou ¢asti. Tou prvni je frontendova aplikace, ktera je tvorend
v JavaScriptu pomoci frameworku Vue.js, bézici na adrese localhost:8080. Druhou
casti je backend, ktery je tvoreny Node.js serverem, bézicim na adrese localhost:3000.
Node.js server vystavuje endpointy pripravené pro typy skenu. Vyuzita knihovna
pro komunikaci s Nmapem vraci po skenu dotazovany host a jeho sitové prvky.
V takové strukture backend vrati data na frontend, kde se vizualné vygeneruje jejich

struktura.

Frontend

Nejprve je potfeba mit nainstalované prosttedi Node.js, které umoznuje spoustét
JavaScript mimo webovy prohlize¢. V tomto ptipadé byla vyuzita verze 16.14.0
viz. [27]. Nésledné byl spustén Piikazovy fadek (cmd), pomoci néj byl zadan pri-
kaz k nainstalovani balicku @vue/cli, ktery je schopen rychle vytvorit novy projekt
pomoci prikazu vue create. Poté byl projekt vytvoren pomoci prikazu vue create
app__topo. Dalsi krokem bylo zvoleni potiebnych funkci projektu. Z defaultniho na-

staveni byl odstranén Linter/ Formatter. Transpiler Babel je vyuzit jako prekladac
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zdrojovych kédl mezi novymi a starymi standardy. Zajistuje tedy funkcionalitu i na
starsich zarizenich. Verzi tohoto Vue.js projektu se stala verze 2.x, jelikoz verze 3.x
jesté zcela neni rozsiténa a nepodporuje zatim urcité funkce, napr. Vuetify. V ko-
necné fazi vybirani se zvolily moznosti In dedicated config files a No. Nasledné byl

projekt ispésné vytvoren s veskerym potfebnym nastavenim viz obr. [3.1]

Please pick a preset:
Check the features needed for your project:

Choose a version of Vue.js that you want to start the project with
Where do you prefer placing config for Babel, ESLint, etc.?
Save this as a preset for future projects?

Obr. 3.1: Ukéazka prednastaveni projektu v prikazovém radku.

Nasledné se v Terminale zménil adresar prikazem cd app_ topo, findlnim prikazem
npm run serve se projekt spusti a je k dispozici bud lokalné nebo na siti viz obr.
0.2l

App running at:
1 -

- Local:
- Network:

Note that the pment build is not optimi
To create a proc on build

Obr. 3.2: Zobrazeni prislusnych odkazu kde lze aplikaci spustit

V programu je vyuzita knihovna Element-UI, ktera zajistuje interaktivitu UL
Patii sem napr. dialogova okna, tlacitka, zahlavi nebo kontejnery.
V prvnim kroku je treba vytvorit komponentu Topo.vue, kde bude fesenéd vizualni
stranka aplikace a dalsi soucdsti potiebné k vytvoreni aplikace (tlacitka, zahlavi
s nazvem aplikace nebo kontextové menu). Predevsim je dilezitda tvorba plochy,
kde bude znazornéna vyslednéd topologie skenovani. K tvorbé plochy je vyuzit na-
stroj SVG. Tento nastroj je frontedovymi vyvojari vyuzivam k tvorbé dynamickych
prvki, které mohou disponovat libovolnou velikosti, v zavislosti na volbé uzivatele.
Je vytvoren <svg> kontejner, ktery fesi vizualni interakci vysledkti skenovani.

Dale jsou vytvorena tlacitka k exportu a importu scanu, k ulozeni, vycisténi plo-
chy, pro priblizeni a oddaleni a pro vybér testu. Po kliknuti na tlac¢itko Vyber testu se
zobrazi dialogové okno s vybérou nabidkou. Tato nabidka obsahuje tfi moznosti ske-
novani. U kazdého skenu je predem urcend IP adresa, kterou si mize uzivatel upravit
a nasledné spustit sken. Pokud uzivatelem zvolend IP adresa neni v siti, je vizualizo-

van pouze localhost, ktery bude pritomen v kazdém vysledku skenovani. V opac¢ném
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pripadé je zobrazena spolu s localhostem a pripadnymi dalsimi adresami, v zavis-
losti na rozsahu. Podle zvoleného typu skenovani jsou graficky znazornény rizné
struktury, napt. topologie se zafizenimi s otevienymi porty, jenz jsou zobrazeny ba-
revnym koleckem. Barva je pritazena nahodnou funkci. Modra barva reprezentuje
vazbu mezi skenovanymi hosty a ¢ervend naopak znaci vazbu mezi hostem a portem.
Pod koleckem je zobrazeno prislusné ¢islo odpovidajiciho portu a sluzba na ném bé-
zici. Dale je mozné zobrazit i OS zarizeni, pokud jej skener odhali. Toto oznaceni
je napsano pod ikonou hosta. S prvky lze manipulovat a presouvat je na libovol-
nou pozici. O to se stard metoda moveAndLink, jenz tesi reakci mysi na pohyby
prvki. UloZeni struktury do databdze zajistuje metoda saveTopo(), kterd uklada
data do Tetézce json. Nasledné je zobrazeno pop-up okno, které oznamuje o ulozeni
do databaze LocalStorage viz |3.1]

Vypis 3.1: Vypis kédu metody saveTopo()
saveTopo () {
localStorage .topoNodes = JSON. stringify (this.topoNodes);
JSON. stringify (this.topoLinks);
MessageBox . alert ("UloZeno dolocalStorage", "Ulozeni Topologie", {

localStorage .topoLinks

type: "info',
confirmButtonText: "Ok",

1)

Ke smazani celé topologie slouzi tlacitko Vycistit, které je definovano metodou
clearTopo(). Po kliknuti se objevi pop-up okno, které se uzivatele dotazuje, zda chce
opravdu smazat celou topologii. Pokud ano, topologie je odstranéna z databaze
LocalStorage. Dalsim tlacitkem je Import, ktery prevadi vybrany soubor s priponou
Jjson na objekt JavaScriptu, aby mohl byt vizualizovany. Naopak tlac¢itko Export,
prevadi JavaScriptovy objekt na datovy Tetézec v raw struktute. V levém bocénim
menu se nachazi vybér étyr prvka, které lze pridat do struktury. Jednotlivé vlozené

prvky mohou mezi sebou tvorit vazby. Tyto prvky simuluji urcita sitova zatizeni.
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Druha komponenta ContextMenu, kterd je importovana do Topo.vue, obsahuje
kontejner, ktery resi spravu kontextového menu prvki. Toto menu je vyvolano pri-

padnym kliknutim pravého tlacitka mysi viz [3.3

-

ho:

Obr. 3.3: Zobrazeni kontextového menu

Korenovym adresarem celé aplikace je App.vue, kterd méa v sobé naimporto-
vanu komponentu Topo.vue. Obsahuje pouze tuto komponentu a slouzi ke spusténi
programu.

Déle je ve slozce src vytvorena slozka code, v které je soubor requests.js. Zde
je naimportovana knihovna Axios, ktera komunikuje s backendem. Tato knihovna
zasila asynchronni HTTP dotazy na endpointy. Je vytvoren dotaz na adresu lo-
calhost:3000, kterd nam v zavislosti na asynchronni funkci vraci odpovéd ve formé

dat, o které bylo pozddano, napr. /quick-scan.

Backend

Jak jiz bylo zminéno, s praci backendu je spojena knihovna Axios. Je zde Node
server, ktery vyuziva knihovnu Axios navazanou na Nmap. Tento server vystavuje
endpointy mezi backendem a frontendem. Vystaveni endpointi je zprostredkovano
pomoci API, kterd umoznuje interakci mezi dvéma systémy, frontendem a backen-
dem. API endpoint predstavuje konec komunikacniho kandlu mezi systémy [25].
Komunikace mezi systémy funguje pomoci poZadavki a odpovéedi. Server se spusti
prikazem npm run server, pokud vse probéhlo v poradku, je v Terminalu napsano:
Server naslouchd na portu 3000 viz obr.
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PS C:\Users\petr.kurina\Documents\App BP final\App Topo-master> npm run server

> easy topo@e.1.0 server

> node server

Server nasloucha na portu 3000

Obr. 3.4: Ukéazka spravného naslouchani portu

Zde viz obr. je ukdzka zobrazeni odpovédi na serveru s koncovkou /quick-

Scal.

C @ localhost:3000/quick-scan

* Aplikace

-~

“hostname": null,
"ip": "192 2.1",
"mac": "Co 9:EE:16:B4",
“openPorts”: null,
“osNmap": null,

"vendor": "Tp-link Techno

\
I
A
{
>
\
I
A
{
“hostname": null,
>
“osNmap": null,
“vendor": “"Ampak Technology"
\
I
A
{

“hostname": null,
"ip": "192.168.8.185",
“mac”: null,
“openPorts": null,
“osNmap": null

-

Obr. 3.5: Zobrazeni odpovédi na serveru
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4 \Vysledky skenovani

Cilem této kapitoly je prezentovani vysledkii otestovanych stroji, které byly zis-
kany za pomoci preddefinovanych skript nastroje Nmap. Bylo za potiebi stahnout
npm nmap balicek, ktery obsahuje nékolik skenti. Ze stroje Windows10 byla testo-
vana sif v rozsahu 192.168.0.0/24. Nésledné jsou vysledky prezentovany na webové
strance, kterd byla vytvorena v programovacim jazyce JavaScript ve frameworku
Vue.js v programu Visual Studio Code, 64 bit. verze viz [26].

Pro skeny byly predefinovény rozsahy IP adressy viz obr. [4.1] Lze jej v souboru

index.js upravit. Pro Quick scan a OS scan jsou zvoleny stejné rozsahy.

QJ app.get("/scan-ip-ports”) callback > [€] nmapscan

app.get("/quick n", (req, res) => {
ip } = req.query;
quickscan = nmap.QuickScan(ip || "192.168.0.0/24");
quickscan.on("complete”, i (data) {
res.send(data);

1

5/

quickscan.on("error”, (error) {
console.log(error);

r)>

quickscan.startScan();

I H

app.get("/scan-ip-ports”, (req, res) => {
ip } = req.query;
nmapscan = nmap.NmapScan(ip || "127.0.0.1");
nmapscan.on("complete”, (data) {
res.send(data);

}s
pscan.on("error”, (error) {
console.log(error);

1) .
J/>

nmapscan.startScan();

(req, res) => {
req.query;
S nmap.0sAndPortScan(ip || "192.

Obr. 4.1: Ukézka nadefinovani rozsahu IP adres v souboru index.js

V testu Quick scan byl zvolen rozsah 192.168.0.0/24. Tento sken bude vracet
vsechny hosty, ktefi jsou v dané siti aktudlné pripojeni bez dalsich specifik. V testu
Port scan byla zvolena adresa 127.0.0.1. a tento test vraci oteviené porty a sluzby
na nich bézici. Poslednim testem je OS scan, zde je zvolen rozsah 192.168.245.0/24.
Sken vraci hosty s jejich otevienymi porty a sluzbou na nich bézici. Lze zjistit i OS
stroje, pokud sken pozna podle sluzeb o jaky OS se jedna.

Uzivatel si zvoli jeden ze tii skenii viz obr. a muze zadat libovolny rozsah IP

adres nebo jednu konkrétni. Pokud IP adresa nelezi v siti, je vracena hodnota dané
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IP a ikona localhosta. Pokud se IP adresa nachazi v tomto rozsahu, je znazornéna
topologie. Nutno podotknout, ze localhost bude v topologii vzdy a bude slouzit jako
centrum. |

Typy skenovani

Vyberte prosim jeden scan

OS scan Port scan

192.168.0.0/24

Obr. 4.2: Zobrazeni moznosti spustit jeden ze tii skenti

Prvni vybranym skenen v tomto pripadé je Quick scan. Je to rychld metoda ske-
novani, kterd zobrazuje aktivni zafizeni v siti bez dalsich specifik jako jsou oteviené
porty nebo OS systému. Okno pro zadani rozsahu nebylo nijak ménéno a tak tedy

rozsah ztistal na celou sit. Topologie je tedy zobrazena pouze jako struktura hosti

v siti[4.3]
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Aplikace pro zndzornéni struktury testovaného prostiedi

i o bratsouar] Soubocnowprdn  Excort I . Woere test

CR

B
192/168.0.104
192.168,0.102
(==} -}
192168 n\ /1;_ 1680105

= e

192.168.0.101 locathost

Obr. 4.3: Vysledky testu Quick scan v rozsahu 192.168.0.0/24

Z vysledk jde vidét, ze skener odhalil celkem 5 zarizeni v siti a localhosta, ktery
bude v topologii pokazdé.

Druhym vybranym skenen je OS scan. Oproti ostatnim skentim je to delsi metoda
skenovani. Vysledky skenovani vraceji hosty, ktefi jsou v dané siti aktudlné pripojeni,
oteviené porty a k nim sluzbu na nich bézici a snazi se o detekci OS stroje [4.4]
V mnoha pripadech se OS nedari odhalit, jelikoz skener nepozna podle bézicich
sluzeb dany OS.
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Obr. 4.4: Vysledky skenovani sité pouze 192.168.0.0/24 OS scanem

Skenovani odhalilo celkem tfi stroje a dvanact porti. Vysledky testovani o zafi-
zeni s IP adresou 192.168.0.104 nic specifického neodhalily, jen Ze je aktivni. Naopak
u zarizeni, na kterém bézi toto testovani, skener odhlalil devét otevienych porti. Lze
si povsimnout porti 3000 a 8080, na kterych bézi cela aplikace. Presnéji speciko-
vano, na portu 3000 bézi sluzba Point-to-point Protocol a na portu 8080 sluzba
http-proxy.

Poslednim vybranym skenen je Port scan. Jednd se se o rychlé oskenovani sité,
které zobrazi dostupné zarizeni a jejich volné porty a sluzby, které se na danych
portech nachdzeji viz obr. [4.5
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Obr. 4.5: Vysledky skenovani sité pouze pro 127.0.0.1 Port scanem

7 vysledku posledniho skenovani je patrné, ze adresa 127.0.0.1 mé osm otevie-
nych portl. Z topologie 1ze vy¢ist, ze na portu 8080 bézi sluzba http-proxy, protoze
frontend aplikace nasloucha na portu 8080. Nasledné na portu 3000 bézi sluzba
ppp, coz je Point-to-point Protocol, kde pracuje server aplikace. Dale je mozné si
vsimnout, Ze na portu 5432 bézi sluzba postgresql.

Jako posledni bude prezentovan vysledek testovani Port Scanem, ke kterému jsou
manualné pridélani 3 hosti s riiznymi nazvy.

e
s |

Obr. 4.6:

Vysledek je totozny jako u Port Scanu, jen pocet hosti byl navysen o tii, u kte-

rych jsou zménény jména z puvodniho host.
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Zavér

Tato bakalarska prace byla vénovana navrhu aplikace pro znazornéni struktury
testovaného prostfedi v programovacim jazyce Javascript. Teoretickd ¢ast se zaby-
vala popisem jazyka Javascript, frameworku Vue. Js. a hlavné navrhem vystupu
webové aplikace. Obsah byl dale vénovan penetracnimu testovani, kde byly shrnuty
dilezité body a srovnany jednotlivé typy testovani. Programovy navrh aplikace byl
vytvoren pomoci frameworku Vue.js. Tento framework je hojné vyuzivan pri praci
s komponentami, kdy hlavni komponentou po App.vue je Topo.vue, ktera zajistuje
veskeré funkncionality programu. Dalsi komponentou bylo ContextMenu, obsahujici
kontejner pro reseni kontextového menu prvki. Toto menu bylo vyvolano pravym tla-
¢itkem mysi. Hlavnimi pilifi implementace programu jsou frontend a backend, které
bézi v programovacim jazyce Javascript a navzajem spolu kooperuji. Backend je spo-
jen s knihovnou Axios. Je zde Node server, ktery vyuziva knihovnu Axios navazanou
na Nmap. Node server vystavuje endpointy, které jsou nachystané pro jednotlivé
typy skenti. Vyuzita knihovna axios pro komunikaci s Nmapem vraci skenu dota-
zové hosty a jejich sifové prvky. Pro ukladani prvka slouzi databaze LocalStorage.
K implementaci frontendu bylo potfeba stazeni modulu Node.js, ktery umoznuje
spoustét JavaScript mimo prohlize¢. Déle pomoci prikazového radku naistalovan
balicek @vue/cli a ndsledné vytvorena aplikace. Stazeni webové aplikace bylo zpfti-
stupnéno pomoci ulozisté na webové strance viz. [28]. Pro zpfehlednéni aplikace bylo
dale doporuceno stazeni Visual Studio Code a k detekci sité bylo potfebné stazeni
aplikace Nmap, aby bylo mozné vyuzit predemdefinové skripty. Aplikace bézi na ad-
rese localhost:8080 a server na adrese localhost:3000. Po obdrzeni pozadavkl server
odesle aplikaci pottfebné data a komunikace je ukoncéena. Podle typu pozadavku ser-
ver odpovidéd na tfech adresach localhost:3000/scan-ip-ports, localhost:3000/quick-
scan, localhost:3000/scan-os-ports Ctvrtad kapitola je vénovédna vysledkiim skeno-
vani. Tremi skeny byly provedeny celkem ¢tyti skenovani topologie. Jako prvni byl
proveden Quick Scan, ktery odhalil pét aktivnich zarizeni v siti. Druhé skenovani pa-
trilo OS Scan, kterd taktéz testovalo celou sit 192.168.0.0/24. Zde bylo zaznamenano
nejvic volnych portti, celkem dvanact. U zafizeni 192.168.0.104 nebyl zaznamendm
ani jeden volny port, naopak u na Windows10 celkem devét volnych porti. K nim
patii napr. port 3000 se sluzbou Point-to-Point Protocol nebo protocol 8080, k né-
muz patii sluzba http-proxy. Byly zjistény i dva OS systémy zarizeni. U Windows10
skener spravné informoval o tom, ze se jednd o Windows10 a OS Linux u zafizeni
192.168.0.1. Ttreti skenovani pattilo pouze skenu porti, kde byl testovan pouze Win-
dows10, timto skenem byl odhalen o jeden port méné, nez tomu bylo u OS Scanu.

Jedna se o port 139, kde bézi sluzba netbios-ssn. Posledni sken byl Port Scan, jenz
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skenoval taky pouze Windows10 a nasledné byly k nému manualné pretahnuti mysi
3 hosti, VUT, VUT_FEKT, DPMB, jenz byli dohromady s Windowsem10 spojeni
vazbou. V priloze byl vytvoren manudl, ktery uzivatel mize vyuzit pii instalaci
projektu a k rychlejsimu pochopeni aplikace.

Co se tyka doporuceni, ktery ze skent vybrat, tak bych zvolil OS Scan, ktery
trva sice déle nez ostatni, ale za to ma odpovidajici vysledky. Pokud by byl ale prvné
proveden Quick Scan, jimz by se zjistilo velké mnozstvi zarizeni v siti, doporucil bych
zvolit pouze konkrétni IP adresu a ne cely rozsah, jako tomu bylo ve dvou pripadech
v této praci. Aplikace by méla byt prinosna zejména pro nenarocné uzivatele a mensi

domaéci sité, jelikoz se jedna o prvni verzi.
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CSS
DOM
GUI
HTML
HTTP
IPsec
ISECOM
ISAKMP
OS
Nmap
RSA
SNMPv3
SSL

SVG
TCP
TLS
TTY
WEP
WPA

WPA2

Cascading Style Sheets

Document Object Model

Graphical User Interface

Hypertext Markup Language

HyperText Transfer Protocol

Internet Protocol security

Institute for Security and Open Methodologies
Internet Security Association and Key Management
Operating System

Network Mapper

Rivest, Shamir, Adleman

Simple Network Management Protocol version 3
Secure Sockets Layer

Scalable Vector Graphics

primérni prenosovy protokol — Transmission Control Protocol
Transport Layer Security

Teletypewriterl

Wired Equivalent Privacy

Wi-Fi Protected Access

Wi-Fi Protected Access 2
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A Navod na spusténi aplikace

1) Aplikace je volné dostupna ke stdhnuti Code -> Download Zip), viz stranka [28]
. 2) Nasledné je aplikace rozbalena a spusténa v editoru zdrojového kédu, lze do-
porucit Visual Studio Code viz [26] pro lepsi prehlednost. 3) Déle je potifeba mit
nainstalovano prostiedi Node.js, ktery umoznuje spoustét JavaScript mimo webovy
prohlize¢ [29]. 4) Pii otevieni aplikace editorem zdrojového kédu, uzivatel spusti
Terminal, kde ptikazem npm i se nainstaluji/aktualizuji vSechny potfebné balicky.
Je dulezité spoustét aplikaci z korenové slozky. 5) Je potieba mit na svém zafizeni
stahnutou aplikaci Nmap viz [30], aby bylo mozné detekovat sit. 6) Ve slozce it server
a v souboru index.js je predem nadefinovany rozsah IP adres, které budou skeno-
vany, tento rozsah je mozné zménit a rozhodnout, zda se bude jednat pouze o 1 stroj
(napf. xxx.xxx.xxx.100 nebo 127.0.0.1) nebo o cely rozsah sité (xxx.xxx.xxx.0/24).
7) Po nadefinovani se v Terminélu zada prikaz npm run servektery spusti frontend
aplikace a v dalsim Termindlu prikazem npm run server se spusti backend aplikace.
8) Nésledné bude vybrana jedna z moznosti, na které bude zobrazena webova apli-
kace Na adrese localhost:3000 pracuje backend aplikace. 9) Po zobrazeni webové
stranky lze spustit jeden ze tii scani. Prvni je QuickScan — vyskenuje hosta/y (po-
kud je zadan rozsah 0/24) v siti bez dalsich informaci. Druhym je PortScan — ten
vyskenuje volné porty na hostovi/hostech dle rozsahu a poslednim je OsScan — ktery
skenuje volné porty i OS skenovanych zatizeni. VSechny vysledky lze exportovat v
souboru s pfiponou .json nebo ukladat do databédze LocalStorage. 10) Déle je mozné
strukturu rizné upravovat, pretahnutim lze vkladat nové prvky a editovat je pomoci
kliknuti pravého tlacitka. Topologii je mozno i smazat tlacitkem ,Vydcistit®. 11) Je
mozné i importovat soubor s priponou .json, ta ale musi mit stejnou strukturu jako
jeden ze t¥{ vybiranych skenti, aby ho bylo mozné vizualizovat. 12) P¥i pouziti prohli-
zece Google Chrome muze dojit k nevykresleni mapy topologie, bude tedy potieba
stdhnout rozsifeni prohlize¢e: Allow CORS: Access-Control-Allow-origin viz.[31] a

povolit jej.
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