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Abstrakt

Cilem prace je popsat a otestovat bezpecnost formou penetra¢niho testovani v siti
obsahujici Windows 10 a Windows 2012R2 a poukézat na Casté problémy
v zabezpe€eni komunikace mezi prostfedimi. Prace krom jiného popiSe cely
proces penetracniho testovani takového prostfedi. | pfesto, Ze v souasné dobé
stale ve vétSiné spolecnosti, podle zkuSenosti autora, pfevaZzuje klientsky systém
Microsoft Windows 7.

Cilem praktické Céasti je tedy pfipravit jak klientské prostiedi Microsoft
Windows 10, tak i serverové prostfedi Windows 2012R2 spole¢né s nutnymi prvky
AD a DNS a testovaci stanici s nainstalovanym Kali Linuxem. Nasledné popsat
zpusob komunikace klientské a serverového prostfedi, ovéfeni autentizace
jednotlivych prvku systému a proveést kontrolu zabezpeceni systéml ve stavajici
konfiguraci za pomoci penetracniho nastroje Kali Linux. V poslednim kroku je
implementovano best know-how at jiZz na z&kladé best-practice, tak i dle
zjiSténého stavu po kontrole.

Klicova slova:

Microsoft Windows 10, Microsoft Windows 2012R2, Kali Linux,

Penetracéni testovani



Abstract

The goal of this thesis is to test the security by running penetration tests in
network that is based on Microsoft Windows 10 and Microsoft Windows 2012R2
systems. The focus is to point at common problems in security settings. Besides
testing, the whole penetration process will also bes described.

In the practical part, servers and clients will be created. A client Microsoft
Windows 10 station and Microsoft Windows 2012R2 as server based computer
with AD, DNS services. Kali Linux distribution machine is deployed for penetrating
testing. In addition process of communication, authentication and authorization
between Microsoft based machines together with penetration scanning to uncover
possible security misconfiguration will be described. At the end a best-practice
document will be created based on actual test result.

Keywords:

Microsoft Windows 10, Microsoft Windows 2012R2, Kali Linux,
Penetration Testing
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Uvod

V souCasné dobé Ize povazovat bezpe€nost v IT sektoru za jedno
z nejdulezitéjSich témat. Spole€nosti museji byt pfipraveny Celit jak vnéjSim, tak i
vnitFnim atokdm. Ve veétSiné pfipadu si firmy jiz zaCaly uvédomovat dualezitost
zabezpeceni vac&i vnéjSim atokdm z internetu které jsou stale CastéjSi. V naSem
pfipadé se jedna o téma, které neni dle nazoru autora az tolik diskutované, ale
pravé samotné ohroZzeni muze byt v nékterych pfipadech mnohonéasobné vyssi.
Ve vnitfnim prostiedi sité se miZe nachazet mnohem vétsi skryta hrozba, ktera
dokaze pfinést firmé cetné nepfijemnosti, at' uz jde o Unik informaci tykajicich se

jednotlivych uZzivatell, know-how spoleénosti, nebo poskozeni dobrého jména.

Utognici, se snazi pronikat do pogitadovych siti z mnoha dtivodd. Dle autor(i knihy
! Smith Ben., Komar Brian je motivace Gtoénikd dana nékolika faktory:

Proslulost, Prijeti a ego
Finanéni zisk

Vyzva

Aktivismus,

Pomsta

Spionéaz

N o o~ w DdoPE

Informacni valka

Muze to byt pravé zaméstnanec, ktery neni spokojen ve firmé, nudi se a rad by
firmé touto cestou uSkodil anebo ziskal informace, které by nadale mohl vyuzit pro

svUj prospéch.

Prace se snazi predveést jednotlivé scénére, které by mohly v podnikovém
prostfedi nastat, popsat je a nasledné i navrhnout feSeni jednotlivych nalezenych
problému spole¢né s dalSimi pfiklady nastaveni které mohou byt pouZity.

! SMITH, Ben. a Brian KOMAR. Zabezpedeni systému a sité Microsoft Windows. PreloZil David
KRASENSKY, prelozil Anna RYCHETSKA. Brno: Computer Press, 2006. ISBN 80-251-1260-8. Str.
49
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Testovaci platorma se sklada z klientského opera¢niho systému Windows
10 spole¢né se serverovou verzi operacéniho systému Windows Server 2012R2.
Oba dva systémy v naSem pfipadé similuji pravé ono diskutované firemni
prostfedi, v kterém je klientska stanice soucasti domény provozované na strané
serveroveé. Pro moznost praktického predvedeni jednotlivych utokd je v rdmci
testovaci platformy pfitomna i distribuce Kali Linux obsahujici penetra¢ni nastroje.

Pro ovéfovani bezpecnosti jednotlivych nastaveni se pouZivaji zminéné
penetracni nastroje, které ovéfuji pravé nastaveni jednotlivych komponent proti

jejich zneuziti a naslednému neautorizovanému pfistupu do sité.

Je dullezité si také uvédomit, Ze pouha instalace systému nezarucuje
nejvysSi moznou bezpec€nost systému samotného. Je proto vzdy potfeba vyvazit
nastaveni samotného systému, jak z pohledu nastaveni bezpecnosti, tak i

vs o w

uzivatelské privétivosti.

Dle statistik vyobrazenych na [Graf 1], je mozné vidét vzrustajici tendenci
jednotlivych zranitelnosti nalezenych v operacnich systémech, které jsou kazdym

rokem vySsi.

| pfes ¢etné aktualizace systému ze stran vyrobce, dochazi stale k nalézani
novych hrozeb, a proto by kazda spole€nost méla implementovat systém, ktery
tuto skutec¢nost zohledriuje a proces zabezpeceni se stane jednim z kli¢ovych

prvkad.
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Graf 1: Zranitelnosti operaénich systémia Windows 10 a Windows Server
2012R2
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300
268
250 235
200 172
155 156
150
100
53
50
0

Windows 10 Windows 2012R2

2015 m2016 m2017

Zdroj: [%.7]

Bakalafsk& prace v uvodu popisuje jednotlivé prvky systému Windows a
priblizuje c&tenafi jednotlivé komponenty, které jsou dale vyuzivany. Soucasti
teoretické Casti je zplsob komunikace mezi klientskym a serverovym systémem
spolecnosti Microsoft pfi jejich vzajemné interakci pfi ovéfovani a autentizaci, ktera
probiha pfi pfihlaSovani v doménovém prostredi.

Pfed praktickou Casti je popsan uvod do siti TCP/IP, jako pfiprava pro

7 v 7z

nésledujici ¢ast, kterd se zabyva jednotlivymi scénafi, které mohou nastat.

Je nutno zminit, Ze prace vysvétluje a ukazuje praktiky, které by bylo mozné
teoreticky dalé vyuzit k ziskani neopravnéného pfistupu k podobnym druhim
systémul. Nejedna se ale o navod pro Ctenafe a autor se striktné vymezuje vU i
podobnému smysSleni a orientuje praci a jeji ucel pravé pro bezpecnost samotnou,

kterd je zde v samostatné kapitole a feSi nalezené moznosti k praniku.

*CVE DETAILS-Vulnerability statistics [online].2016 [cit.2016.26.12] Dostupné
z:http://www.cvedetails.com/product/32238/Microsoft-Windows-10.html?vendor_id=26.

*CVE DETAILS-Vulnerability statistics [online].2016 [cit.2016.26.12]Dostupné
z:http://www.cvedetails.com/product/23546/Microsoft-Windows-Server-2012.html?vendor_id=26.
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Nastaveni testovaciho prostredi

Prace samotna pro otestovani bezpecnosti vyuziva penetrani nastroj Kali Linux
aktualizovany na posledni verzi vydanou vzhledem k datu instalace. Je tfeba
respektovat fakt, Ze uto€nici vytvarejici hrozby a napadaji pocitacové systémy.
Jsou vzdy o krok napfed, a proto je mozné, Ze software samotny neni schopen
identifikovat vSechny aktualni hrozby. Prace samotnad si ani nedava za cil
zmapovat vSechny druhy utoku, které je mozné vyuZzit. Nezaméfuje se tedy na
atoky typu DOS, MITM ani rizné druhy socialniho inZenyrstvi. Prace samotna se
zaméfuje na otestovani stavajiciho prostfedi z vnitini sité LAN, za pomoci
penetracnich nastroji, kdy uato¢nik plsobi vroli insidera a ma tedy pristup
k pocitai zapojeného do sité. Neprfedpokladaji se proto ani Gtoky z vnéjsi sité

Internet.
1. Pfedstaveni vyuzivaného softwaru

Microsoft Windows 10 — samotny systém je postaven na jadru NT (New
Technology) ve verzi 10.0. Systém je dostupny ve vice edicich, které zpfistupriuji
a pripadné omezuji jednotlivé funkcionality systému. V praci je vyuZivdna verze
PRO* vzhledem k funkcionalitim umoZfiujicim kooperaci serverového systému
Windows Server 2012R2 se systémem klientskym, a to i pro jejich bezplatnou
dostupnost pres portal Microsoft Imagine diky Skolnimu u¢tu Unicorn College
S.R.O.

Tabulka 1: Minimalni poZzadavky pro instalaci systému Microsoft Windows 10
-64bit

RAM Disk Procesor RozliSeni

2GB 20GB 1GHz (64-bit) VGA 800 x 600

Zdroj: Vlastni zpracovani

Windows Server 2012R2 — postaven na jadru NT ve verzi 6.3. Systém je

dostupny ve vice verzich. Pro nasi potfebu je vyuZivana verze STANDARD” a to

*Microsoft: Windows 10 Compare Table document - [cit.2017.5.1]
Dostupné z http://wincom.blob.core.windows.net/documents/Win10CompareTable_FY17.pdf
®Microsoft: Windows Server 2012 R2 Products and Editions Comparison[cit.2017.5.1]
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vzhledem k dostate¢né funkénosti v ramci prace a jeji snadné dostupnosti diky

Skolnimu Gctu v programu Microsoft Image dovolujici bezplatné stazeni systému.

Tabulka 2: Minimalni poZzadavky pro instalaci systému Microsoft Windows
Server 20012R2

RAM Disk Procesor RozliSeni

512MB 32GB 1.4Ghz (64-bit) VGA 800 x 600

Zdroj: Vlastni zpracovani

Kali Linux — Jedna se o penetracni distribuci postavenou na operac¢nim
systému Linux, konkrétné na distribuci Debian. Operaéni systém Linux vznikl
vroce 1991 jako osobni projekt Linusu Torvaldse, finského vysokoSkolského
studenta. °Postupem &asu se zadaly vytvaret r(izné distribuce, které vyuZivaly
jadro systému Linux a nabizely dodate¢nou funkénost. Podobnym zplsobem
vznikl i Kali Linux. Jako z&klad byla pouzita distribuce Debian, kter4 byla

v rv

modifikovana dalSimi rozSifenimi pouzivanymi pro penetracni testovani.

V bezpecénostni komunité se na Kali Linux nahlizi jako na urcity standard,
ktery obsahuje velké mnozZstvi béZznych nastroji vyuZivanych pfi penetracnim
testovani. Byva pravidlem, a to i pfes to, Ze distribuce obsahuje velké mnoZzstvi
nastroju fakt, Zze vétSina penetracnich testerl si distribuci pfizpisobuje dle svého

uvazeni dalSimi rozSirenimi.

2. Dalezité komponenty testovaného systému

Pro porozuméni dalSim jevum, které budou zminéné v dalSich ¢astech bakalarské
prace, je zapotfebi si pFedstavit jednotlivé komponenty, které budou déle

vyuZzivany.

Dostupné z:https://blogs.msdn.microsoft.com/robmar/2014/02/10/windows-server-2012-r2-
Eroducts-and-editions-comparison/

NEMETH, Evi, Garth SNYDER a Trent R. HEIN. Linux: kompletni pfirucka administratora: 2.
aktulizované vydani. 2008. ISBN 978-80-251-2410-9.Str. 43

14



2.1 Jadro systému Windows

Existuji dvé z&kladni varianty jader systému. JAdro monolitické a tzv. microkernel.

Jadro monolitické obsahuje vétSinu komponent nutnych pro béh systému —
souborové systémy, spravu procesu, sitovou komunikaci nebo bezpecénostni
model. V8echny tyto komponenty obvykle sdileji jeden virtualni adresovy prostor,
diky kterému je umoznéna rychld komunikace mezi jednotlivymi komponenty. Na
stranu druhou maZe dochazet k nechténému naruseni datové struktury, nutné pro
spravné fungovani jednotlivéch komponent, z kterych pak maze vyustit pad celého
systému.’

Jadro microkernel je opakem vySe popsaného, zde samotné jadro
vykonava pouze zékladni funkce typu: planovani vidken, pfedavani zprav mezi
procesy atp. VétSina ostatnich komponent se nachazi mimo jadro samotné, ve
formé moduld, zajiStujicich ostatni funkénosti.

Jadro systému Windows neni striktn€ vymezeno, a proto vyuzZiva vlastnosti
jak mikrokernalu, tak i jadra monolitického, z toho duvodu je nazyvano jadrem
hybridnim. Jadro se sklada ze dvou vrstev rozdélenych podle Urovné opravnéni.
RozliSuje tzv. rezim jadra (kernel mode), ve kterém se nachazi vétSina zakladnich
funkci a tzv. uZivatelském fezimu (user mode), ve kterém se nachazi ostatni

komponenty.’

" Drab, Martin. Jadro systému Windows,2011,472 s. ISBN: 978-80-251-2731-5. Str.47
15



Obrazek 1 - Jadro systému Windows NT

HAL
Turdé jadro Ovladade
Spravce GUI a grafiky
Exekutiva (East subsystému Windows)
e Systémoveé volani
Reiim jadra
Uiivatelsk)" reZim ntdil.dil
Vrstva knihoven subsystému

senvices.exe Smss.exe CSIS5.eXe

Lsass.exe winlogon.exe pSKSS.EXE

Zdroj: Vlastni zpracovani s vyuZzitim [6, str.47]

2.2 Active Directory Domain Service

Jednd se o z&kladni subsystém v sitovém prostfedi s doménou. Funkcionalita
doménové sluzby je kliCova v sitovém prostiedi, pro pfistup uZivateld k dalSim
zdrojim v siti. Ukladaji se zde informace o uZivatelich, jednotlivych zafizenich a
dalSich ¢lenech vramci domény. Celkovy koncept struktury by mél slouzit a
umoznit snadnéjSi organizaci a naslednou orientaci v jednotlivych objektech a OU

(Organization Unit).

Objekty samotné mohou byt typu: UZivatel (User)
Skupina (Group)
Pocita¢ (Computer)
Tiskarna (Printer)

Organizacéni jednotka (Organization Unit)

16



Jednotlivé objekty se mohou sdruZovat do organiza¢nich jednotek (OU), které dale
vytvareji celkovou strukturu a mohou mit nasledné potomky a tim umoznit
administratorim hierarchické roztfidéni objektu dle jejich specifického zajmu.

V celkové struktufe se jednd o adresarovy strom, ktery je Uzce propojen
s protokolem LDAP, ktery se stara o pfistup k datdm a jejich ukladani nebo
vyhledavani jednotlivych informaci. ®

Logické seskupeni objektl, umoZzniujici jejich centralni spravu, se oznacuje
jako doména (domain)

Zminéna doména je pouze jednim ze stavebnich kamend, které se
implementuji v ramci struktur Active Directory.

Stromy (Trees) sluzby Active Directory jsou logickéa seskupeni domén. 8
Doménové struktury sluzby Active Directory jsou logickd seskupeni doménovych
stromd.

V doménovém stromu jde tedy o vztahy mezi nadfazenymi a podfizenymi
doménami. Doména na vrcholu stromu se oznacuje jako kofenova doména (Root
Domain). V praxi se prvni vytvofena doména v kofenovém stromu stavd doménou
kofenovou. Mezi jednotlivymi stromy Ize pak nastavovat vztahy divérnosti.

Stromy samotné jsou usporadany vlese (Forest). V ramci lesa také
existuje jako v pfipadé stromd, jedna kofenova doména (Forest Root Domain).®

8 William, R.Stanek. Mistrovstvi v Microsoft Windows Server 2008 — Kompletni informacni zdroj
pro profesionaly,2009,1364 s. ISBN: 978-80-251-2158-0. Str. 955,956
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Obrazek 2 - Active Directory — Forest, Tree, Domain
Forest

Zdroj: Vlastni zpracovani s vyuzitim [8]

Global Catalog (GC) je sluzba slouzici k indexaci v3ech objektl které jsou &asti
lesa. Global catalog je dulezity vzhledem ke skute€nosti, Ze doménovy fadi¢ (DC)
ma informace pouze o objektech, které jsou soucasti jeho domény. Pokud chceme
pristupovat k prvkiim z jiné domény, je zapotfebi pravé Global Catalog, ktery
poskytne informace o tom, na kterém doménovém fadici se objekt nachazi.
Mezi hlavni vyuziti doménové struktury je pak jeji propojeni s GPO, které bude
vysvétleno v nasledujicim odstavci. Kazdy objekt a organiza¢ni jednotka dovoluji
samostatné nastaveni pristupovych prav, diky kterym Ize snadno fidit jejich dalSi
pouZiti.®

V naSem testovacim prostiedi si vystaime pouze sjednou kofenovou

doménou, se kterou je nainstalovana sluzba DNS slouZzici k pfekladu IP adres na

doménova jména a naopak.

o Samuraj-cz: Kerberos ¢ast 1 - Active Directory komponenty — [cit.2017.5.1]

Dostupné z http://www.samuraj-cz.com/clanek/kerberos-cast-1-active-directory-komponenty/

18



2.3 Group policy objects (GPO)

Objekty slouzi jako kontejnery pro konfiguraci zasad a jejiho nastaveni, které lze
dale propojit se strukturou AD. Lze vytvofit velké mnoZstvi jednotlivych skupin
zasad, které pak lze dale navazat na uZivatele nebo pocitate ve struktufe AD.
Tyto skupiny se déli do dvou kategorii. Prvni z nich je Computer Configuration a
slouZi k nastaveni zmén tykajicich se pocitaCe samotného a druha skupina User
Configuration zahrnuje nastaveni spojené s konfiguraci uZivatelskych uc¢tu.

Kazda z obou zminénych kategorii obsahuije tfi hlavni tfidy nastaveni.

Software Settings - konfigurace softwaru pocditate a sprava
instalaci/odinstalaci a oprav.

Windows Settings — sprava nastaveni systému Windows jak samotného
pocditate, tak i uzivatelského nastaveni spoleéné s moznosti skriptl a
nastaveni zabezpeceni.

Administrative Templates — slouZzi k Fizeni registru pro konfiguraci systému
a jeho soudasti. Sablony jsou pfizptsobeny konkrétni verzi opera¢niho
systému. Tyto Sablony je mozné importovat a tim si prizptsobit nastaveni
dalSich vyuZzivanych produktld. Jedna se o ADMX soubor, ktery je definovan

ve standardizovaném forméatu XML.

Po zaloZeni domény jsou automaticky vytvofeny vychozi zasady fadi¢e domeény
(Default Domain Controllers Policy GPO) a object GPO vychozich zdsad domény
(Default Domain Policy GPO), které obsahuji nastaveni pro spravu popsanou
vySe. SlouZi pro prvotni vychozi nastaveni zasad v doméné& mimo jiné i napfiklad
pro konfiguraci Kerberosu zminéného nize.

Vychozi Objekt GPO spravuje oblasti zasad u¢tu. Kromé jiného lze nastavit
zasady hesel, uzamykéni uzivatelského uc¢tu nebo modul Kerberos, ktery aplikuje

zasady protokolu samotného.*

1% william, R.Stanek. Mistrovstvi v Microsoft Windows Server 2008 — Kompletni informaéni zdroj
pro profesionaly,2009,1364 s. ISBN: 978-80-251-2158-0. Str. 1165.

Microsoft.com: Basic Concepts for the Kerberos Protocol — [cit.2017.11.27] Dostupné z
https://technet.microsoft.com/en-us/library/cc961976.aspx
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2.4 Kerberos

Nazvem Kerberos byl v fecké mytologii oznac¢ovan trojhlavy hlavy pes u bran do
podsvéti boha Hadese. V naSem pfipadé jde o technologii, ktera byla vyvinuta na
univerzité MIT v 80.letech znama jako project ATHENA.
Duvod pro jméno Kerberos je pravé kvdli jeho tfem hlavam, kde kazda z nich
reprezentuje jednotlivy prvek. V naSem pfipadé tedy klienta, server a duvérnou
tfeti stranu, tzv. KDC (Key Distribution Center), ktery nad nimi dohlizi.** NeZ si
popiSeme, k ¢emu samotny Kerberos slouzi, vymezime si obecné pojmy, které

jsou ve spojeni s Kerberosem vyuzivany.

Autentifikace (Authentication) — slouzi k potvrzeni identity daného subjektu.
Autorizace (Authorization) — slouZzi k ziskani pfistupu ke zdrojum, ke kterym méa

drzitel opravnéni pfistupovat.

Pokud tedy aplikujeme vySe dokumentované prvky na naSe testovaci
prostfedi, dochazi z po¢atku k autentifikaci uzivatele a dale pak k jeho autorizaci,

kterd mu umozni pfistup k pro néj privilegovanym zdrojam.

Kerberos je velmi komplexni sitovy autentizaCni protokol vyuzZivajici
symetrickou kryptografii, slouzici k bezpe¢nému ovéreni identity komunikujicich
stran. Symetricka kryptografie, narozdil od asymetrické se vyznacuje stejnym
klicem, ktery se pouZziva jak k deSifrovani, tak i zaSifrovani pfenaSené informace.
Standardné se protokol pouZzivd k autentizaci, ale Microsoft jej rozSifil o
autoriza€ni Udaje, které prenaseji i seznam skupin, do kterych uZivatel patfi, a diky

nim jsou nastavena jeho privilegia.

Je dulezité zminit, Ze vySe popsana autentifikaCni a autoriza¢ni funkénost
se tyka jak samotnych uZivateld, tak i jednotlivych pocitacu, které jsou soucasti
procesu.

V naSem prostiedi zaloZzeném na Microsoft Windows produktech se
pouziva Kerberos verze 5 ve spojeni s SSO (Single Sign On), které umoznuiji tzv.

Jednotné pfihldSeni“. Pod jednotnym pfihlaSenim rozumime situaci, kdy se
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uzivatel pfihlasi pouze jednou a o pfihlaSeni do ostatnich systému se jiz nestara.

Toto pfihlageni je automaticky realizovano na pozadi.*

Vzhledem k tomu, Ze sluzba Kerberos je pouzivana jako defaulni sluzba pro
autorizaci a autentifikaci vdoménovém prostfedi je zapotiebi davéry (trust) mezi
jednotlivymi prvky, které komunikuji v ramci dané domény. Z tohoto davodu, kazdy
pocitag, ktery je pfidan do dané domény a je tedy jeji sou€asti, ma jiz zmifenou

ddvéru od doménového kontroleru.

Specifikujme si niZze jednotlivé prvky, které se samotného procesu ucastni:

Obrazek 3 - Sluzby Kerberos v infrastrukture
Authentication
Service (AS)

’ - o

O

uzivatel , ) Ticket Grantin s :
stanice / klient A Service [TGS]g N&/

\\ Active Directory (AD)

' Domain Controller (DC)

E Key Distribution Center (KDC)

Web server
sitova sluzba

zdroj: [

Uzivatel — konkrétni klient, ktery se prihlaSuje do systému pfipadné pfistupuje
k urcité sitove sluzbé.

Cilova sluzba/pogéita€ — sluzba, na kterou je vzdalené klientem pfistupovano.

Key Distribution Center (KDC) — davéryhodna tfeti strana, ktera se nachazi na

doménovém fadici (DC) a obsahuje dvé nezavislé sluzby:

10 Samuraj-cz: Kerberos ¢ast 3 — Single Sing-On a protokol Kerberos — [cit.2017.5.1]

Dostupné z http://www.samuraj-cz.com/clanek/kerberos-cast-3-single-sign-on-a-protokol-kerberos/
11 Samuraj-cz: Kerberos ¢ast 4 — Hlavni terminy Kerberos protokolu — [cit.2017.5.1] Dostupné z
http://www.samuraj-cz.com/clanek/kerberos-cast-4-hlavni-terminy-kerberos-protokolu/
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Ticket Granting Service (TGS)*

Authentication Service (AS)

Sluzba v prostfedi Windows se jmenuje krbtgt a je spousténa pfi startu jako
podsluzba LSASS (Local Security Authority Subsystem Service), kterd je
zodpovédna za nastaveni bezpecénostnich pravidel v systému, kromé jiného také

napf. zapisuje do Windows logu v &asti Security. *3

Kerberos ticket — hlavni doménou Kerberosu je vydavani ticketd a to dvou typa:

TGT ticket za ktery je zodpovédna sluzba Authentification service

Servisni ticket pro sluzbu Ticket-granting Service

TGT ticket — zaSifrovany soubor za pomoci kli¢e sluzby KDC, obsahuje informace
o tom kdo vyZadal tento ticket a pro koho je vyZzadan (SPN), SPN doménové
jméno, validitu samotného ticketu, service name — v tomto pfipadé sluzba krbtgt.
Klient samotny nedokaze Cist tyto tickety, slouzi pouze pro KDC jeho soudasti je
Session Key.*

Ticket se vyuZiva:

PFi prvotnim kontaktu s uzivatelem pro zabezpec&eny prenos informaci.

Pro vyzadani servisnich ticketd.

Informace o vSech TGT ticketech, které jsou vydany pro konkretni stroj a sluzbu

pro kterou je uZivatel autentifikovan Ize zjistit lok&lné za pomoci pfikazu Klist.

12 https://en.wikipedia.org/wiki/Local_Security Authority Subsystem_Service
How the Kerberos Version 5 Authentication Protocol Works https://technet.microsoft.com/en-
us/library/cc772815(v=ws.10).aspx
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Vychozi doba Zivotnosti ticketu je 10 hodin, ticket maze byt obnovovan maximalné
po dobu 7 dni

Secret Key — vznikd za pomoci uZzivatelského hesla v textové formé spolecné
s uzivatelskym jménem a doménou na které se provede jednosmérna hashovaci
funkce.

UPN — User Principle Name — uzivatelské jméno svazané s doménou (doména se
nékdy téZ oznaduje jako realm)

SPN — Service Principle Name — unikatni identifikator sluzby, kterd je nadale
vyuzivana Kerberosem pfi autentifikaci.

Session Key — vyuZivdn sluzbou TGT a servisnimi tickety pro zabezpecleni

komunikace.

Obrazek 4 - Vypis Kerberos politik ve vychozim nastaveni

\=[ Default Domain Policy [MASTER.BLUE.HEAVEN] Policy ~ || Policy & Policy Setting
4 i Computer Configuration | Enforce user logon restrictions Enabled

4 | Policies | Maximum lifetime for service ticket 600 minutes

> | Software Settings

4 || Windows Settings

| Mame Reselution Policy
|| Seripts (Startup/Shutdown)
4 Fh Security Settings

| Maximurn lifetime for user ticket 10 hours
| Maximurn lifetime for user ticket renewal 7 days
Maximurn tolerance for computer clock synchronization 5 minutes

4 55 Account Policies
5 Password Policy
5 Account Lockout Policy
== Kerberos Policy

Zdroj: Vlastni zpracovani s vyuzitim [8]

User ticketem je zamyslen jizZ zminény TGT ticket.

Porty:
88 TCP, UDP — Kerberos KDC
749 TCP — Kpasswd sluzba pro zménu klientského hesla
543 TCP — Kerberos Login

Samotny proces z vySSi perspektivy probihd zpuasobem ziskani ticketu od
doménového kontroleru na kterém bézi sluzba KDC vydavajici tickety. Jakmile je
ticket vydan a predan vlastnikovi (uzivateli), je tento ticket vyuzivan pro proces

autentifikace a autorizace na vSech ostatnich serverech pfipadné sluzbach kam
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dany uzivatel pfistupuje. Tam pak probihd ovéfeni platnosti daného ticketu

vzhledem k jeho ¢asové omezenosti.

Nyni si rozepisme cely proces vice do hloubky.

Autentizace uzivatele: 3

V naSem pfipadé popisujeme autentifikaci ve struktufe s doménou, kde testovaci
pocitaC s Windows 10 je soucéasti domény. Nevyuzivame zde NTLM (NT LAN
MANAGER) autentizaci, kterd& maze nastat v pfipadé, Ze pocitaC neni soucCasti
domény, nebo napfiklad jsou firewallem blokovany porty Kerberosu samotného,
které pak znemoZnuji naslednou komunikaci.

Neni zde vyuZivdna ani autorizace za pomoci certifikdtd, smartcard ani
biometrickych prvkd. V naSem pfipadé vyuzivame v mnohych pfipadech velmi
rozSifeny zpusob za pomoci klasického zadani uzivatelského jména a hesla.

Nasledné se vzhledem k pouziti protokolu Kerberos vygeneruje Secret Key,
ktery je kombinaci uZivatelského jména s doménou a zadanym heslem nad
kterymi je provedena jednosmérna hashovaci funkce.

Klient zaSle Z&dost, tzv. KRB-AS-REQ poZadavek obsahujici KRB-REQ-
BODY s informacemi o uzivatelském jmému, doméné, SPN sluzbé, adrese klienta
a podporovanych Sifrach v plain textu. Tento pozadavek je dorucen na
Authentification Server (AS). Vzhledem k tomu, ze AS vyzaduje pfed-autentifikaci,
je vygenerovana a zaslana zpét chybova hlaSka KRB-ERROR obsahujici kod
informujici o nutnosti pfed-autentifikace. Pfed-autentifikace neni brana jako chyba
ale je to vychozi nastaveni sluzby KDC.

Je tedy zapotfebi zaslat novy KRB-AS-REQ pozadavek obsahujici ¢asovou
znamku zasifrovanou za pomoci Secret Key klienta.

AS si najde daného uZzivatele zasilajici tuto Zadost v AD stromu a vytvofi si
také jeho Secret key za pomoci kterého je schopen ovéfit platnost zasilaného
poZadavku pravé na zékladé rozSirovani Casoveé znadmky a zjisténi zda je stalé
platna. Rad bych zminil, Ze pravé ¢as na jednotlivych zafizenich je velmi dulezitym

prvkem a musi byt mezi sebou synchronizovan. Pokud by zaslana znamka byla

'  Samuraj-cz:  Kerberos &ast 5 — Princip Kerberos Autentizace - [cit.2017.5.1]

Dostupné z http://www.samuraj-cz.com/clanek/kerberos-cast-5-princip-kerberos-autentizace/
24



posunuta o vice nez 5 min neZ je ¢as na serveru s AS, nebyla by znamka
oznacena za platnou. Mimo jiné také dochazi ke kontrole, zda AS jiz neobdrzel
stejnou nebo novéjsi znamku.

V pfipadé, Zze zadost vyhovi je vygenerovan na AS Session Key, ktery
Sifruje komunikaci mezi klientem a také TGT ticket.

AS tedy pfipravi odpovéd typu KRB-AS-REP, kterd obsahuje jmeno
uZivatele, Session key, zaSifrovany za pomoci klientského Secret key a také
vygenerovany TGT ticket zaSifrovany za pomoci KDC Secret key.

Obrézek 5 - Ukazka TGT ticketu za pomoci pfikazu klist tgt

er.BLUE> klist tpgt

Current Logonld is @:@xdefcal

ble initial pre_authent name_canonicalize

Zdroj: Vlastni zpracovani

Ticket flags — nam sdéluji pfiznaky, které jsou na ticketu nastaveny, pro nas
muZe byt zajimavy flag typu pre_authent, ktery nam Fik4, Ze klient byl jiz
autentifikovan KDC pred tim neZ byl tento ticket vydan. A to pravé za jiz dfive
zminéného poZzadavku KRB-AS-REQ.

Na klientské strané dochazi krozSifrovani Session key za pomoci
vlastnéného Secret key a jeho uloZeni. TGT ticket rozSifrovat nelze a jeho
Zivotnost je vychozim nastaveni 10 hodin. Doché&zi ale k reautentizaci, pfi kazdém
prihlaSeni se vytvari novy TGT. Jeho vyznam je v pouziti pro komunikaci s KDC,
nevyuziva se jiz Secret Key, ani heslo uZivatele ani dalSi Udaje zminéné vyse.
TGT obsahuje jméno klienta, adresu, dobu platnosti a Session Key. TGT ticket

25



dokaze rozSifrovat pouze KDC a spole¢né se Session key, ktery je jeho soucasti si

KDC nemusi udrzovat zadné dalSi informace.

PrihlaSeni uZivatele ke specifické sluzbé v siti.**

Je nutné sestavit Zadost KBT-TGS-REQ ktera se odesila na TGS, obsahuje
informacni Gdaje o Zadosti samotné, jménu sluzby, kterd je vyZadovana atp. Jeji
druhou ¢&asti je jiz zminény TGT ticket a identifikace klienta Sifrovana za pomoci
Session Key, které tak zastupuji pfistupové udaje uzivatele.

Na strané KDC TGS vyuZije TGT ticket, rozSifruje jej a ziska Session Key
za pomoci, kterého je mozné dozvédet se informace o klientovi, a ovéfi ho.

Pokud je vSe v pofadku, odpovi TGS zpét KRB-TGS-REP, které je zaslano
zpét klientovi a obsahuje: jméno uZivatele, servisni ticket pro poZzadovanou sluzbu
obsahujici SPN dané sluzby a Session Key pro komunikace mezi klientem a
sluzbou zaSifrovany za pomoci Session Key z TGT (klient — KDC).

Klient ziska Service Ticket, rozSifruje si Session Key potfebny pro komunikaci ze

sluzbou a oboji si uloZzi.

Je zapotfebi Service ticket, obsahujici Udaje o Zzadosti, jméno pozadované
sluzby, a serveru kde je provozovana spole¢né s jiz zminénym TGT ticketem pro
ovéreni na KDC sluzbou TGS. Diky tomu dostava klient zpét pozadovany Service

ticket, ktery si rozsifruje a ziska Session key, nutny pro komunikaci se sluzbou. *°

1 Samuraj-cz: Kerberos ¢ast 5 — Princip Kerberos Autentizace — [cit.2017.5.1]
Dostupné z http://www.samuraj-cz.com/clanek/kerberos-cast-5-princip-kerberos-autentizace/
'* Samuraj-cz: Kerberos ¢ast 5 — Princip Kerberos Autentizace — [cit.2017.5.1]
Dostupné z http://www.samuraj-cz.com/clanek/kerberos-cast-5-princip-kerberos-autentizace/
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2.5 Uvod do TCP/IP

TCP/IP je sada protokol(i, ktera zahrnuje protokol TCP a protokol IP ‘°. Jedna se

ale i o sitovou architekturu, ktera je definovana pocétem vrstev a jejich pouziti

e

umoZziiujici pristup k fyzickému pFistupovému médiu'’. Sitové vrstvy IP (+ ICMP,

ARP), transportni vrstvy TCP, UDP a vrstvy aplikacni (napf. FTP, SSH, HTTP)

Obrézek 6 - Vrstvy protokolu TCP/IP

TCPIIP Layers TCPIIP Prototocols

Application Layer HTTP FTP Telnet SMTP DNS

Transport Layer TCP UDP
Network Layer IP ARP ICMP IGMP
Network Interface . Other Link-Layer
Layer Ethernet Token Ring Protocols

Zdroj: http://sourcedaddy.com/windows-xp/images/util.gif

V nasi siti pouzivAme Internetovy protokol verze 4 (IPv4), ktery je 4 tou
verzi protokolu IP, ktery byl definovan jako jeden ze standart( pro internetovou
komunikaci'®. Jedn& se o protokol nespojovany a nespolehlivy. Nenavazuje tedy
spojeni, a odesila data i pfes to, Ze nevi, zda je pfijemce ochoten data pfijmout.

'® Earchiv.cz: TCP/IP — Uvod — [cit.2017.5.1]

Dostupné z http://www.earchiv.cz/I225/slide.php3?I=3&me=2

" PUZMANOVA, Rita. Moderni komunikaéni sité od A do Z: [technologie pro datovou, hlasovou i
multimedialni komunikaci]. 2., aktualiz. 2006. ISBN 80-251-1278-0.Str.245

'8 Wikipedia: IPv4 — [cit.2018.3.1]

Dostupné z https://en.wikipedia.org/wiki/IPv4
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Sitova vrstva IP v naSem pfipadé IPv4 vyuziva 4bajtovy tedy 32 bitovy

adresni prostor, ktery ndm umozni vyuzivat 2°? adres.

Komunikace se sklada pravé z IP paketl, které obsahuji sekci s hlavi¢kou
(header) a sekci data.

Sekce header se sklada ze 14 sekci, 13 z nich je povinnych kromé
sekce ,options* ktera je volitelna.*®

Obrazek 7 - Hlavi¢ka protokolu TCP/IP

IPv4 Header Format
Offsets Octet 1] 1 2 3
Octet Bit 0|1/ 2|3 4 6|67 |8|9 10 1112 13|14 /156 16|17 18 19 20 21 |22 |23 |24|25 |26 27|28 29| 30 31
0 1] Version IHL DSCP ECN Total Length
4 32 Identification Flags Fragment Offset
8 64 Time To Live Protocol Header Checksum
12 96 Source IP Address
16 128 Destination |P Address
20 160

24 192
Options (if HL = 5)
28 224

32 256

Zdroj: [17]

Z naSeho hlediska Gvodu do problematiky si popiSme nékteré sekce hlavicky IPv4.

Version: udava verzi paketu, v naSem pfipadé verze 4, verze 6 zde neni
rozebirana.

Time To Live (TTL): urCuje Zivotnost daného paketu, je specifikovan
v sekundach, v pfipadé, Ze paket projde smérovacem (routerem) je jeho hodnota
snizena o jedna. Pokud je hodnota 0, je paket zahozen a odeslana zprava
informujici o vyprSeni platnosti paketu pfijemci.

Protokol: definovany komunikaéni standard, ktery zajiStuje pravidla pro
komunikaci mezi dvémi subjekty. Zde je vyjadien Cislem, které zastupuje dany
protokol. Vice informaci Ize ziskat z RFC 790, které toto pfifazeni definuje®.
V naSem pfipadé bude nejvice dulezity protokol ICMP s &islem 1. TCP s Cislem 6
a UDP s cislem 17.

Source IP address: zdrojové adresa z které je paket odeslan

9 |ETF — RFC790 specifikace — [cit. 2018.3.1]
Dostupné z: https://tools.ietf.org/html/rfc790

28



Destination IP address: cilova adresa na kterou by mél byt paket doru¢en

s

Dle organizace IANA® ktera dohlizi nad rozd&lenim IP address byli

definovany adresni rozsahy pro razné pouziti. Tyto rozsahy jsou definovany jako

standard v dokumentu RFC1918, ktery je volné k nahlédnuti*,

Pro adresy soukromych siti jsou vy&len&na nasleduijici sitova &isla:*®

Tfida A —10.0.0.0
Tfida B —172.16.0.0 az 172.31.0.0
Tfida C —192.168.0.0 az 192.168.255.0

V naSem pfipadé vyuzivame tfidu A.

Uvedme si tedy nyni pro nas zajimavé protokoly:

TCP — Transmission Control Protocol — protokol poskytuje garantované doruceni
(je spolehlivy) ve spravném poradi (je spojovy) a je vyuzivan mnoha aplikacemi,

kde je této vlastnosti vyuzivano.

PFi komunikaci mezi aplikacemi je vZzdy zapotfebi nejprve navazat spojeni.
K tomu se vyuziva tzv. trojcestny handshake (three-way handshake) pfi kterém se
obé& strany domluvi na spojeni. Jiz z ndzvu vyplyva, Ze jde o tfi kroky.?? V prvnim
klient — strana Zadajici o spojeni odeSle TCP packet s pfiznakem SYN — vola
vzdaleny host zda je k dispozici. Vzdaleny host odpovida, Ze je k dispozici a
odesila zpét packet s pfiznakem SYN & ACK a posléze strana Zadajici spojeni

zpeceti spojeni a odesle paket pfiznakem ACK.

% Wikipedia — IANA — [cit. 2018.3.1]

Dostupné z: https://en.wikipedia.org/wiki/Internet_Assigned_Numbers_Authority
L |ETF — RFC1918 specifikace — [cit. 2018.3.1]

Dostupné z: https://tools.ietf.org/html/rfc1918

2 SANDERS, Chris. Analyza siti a fe$eni problém v programu Wireshark. Brno: Computer Press,
2012. ISBN 978-80-251-3718-5. Str. 127
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Offsets Octet

Octet

4
8

12

16

20

Bit

1]

32

64

96

128

160

Obréazek 8 - Tricestny handshake

SYN

SYMN-AC
ACK Q?

Zdroj: https://cs.wikipedia.org/wiki/SYN_flood

2

/IE}

Obrazek 9 - Hlavi¢ka protokolu TCP
TCP Header
0 1 2 3
1| 2| 3| 4| 5| & T.E 91011121314151617181920212223.2425262?28293931
Source port Destination port
Sequence number

Acknowledgment number (If 2Ck set)

E|(u|a|B|R|5|F
Reserved | N
Data offset C|r|G|5 |82z Window Size
o000 i
E|G|RK|H|T|N|N
Checksum Urgent pointer (if Ur set)

Options (if data offset > 5. Padded at the end with "0" bytes if necessary.)

Zdroj: https://en.wikipedia.org/wiki/Transmission_Control_Protocol

UDP — User Datagram Protocol - nezaru€uje doru¢eni samotné ani ve spravném

poradi. Bloky, které jsou pfenaSeny se oznaduji jako UDP datagramy pravé kvuli

nespojovanému zpusobu fungovani, tedy nenavazovani spojeni. Neni proto

vhodny tam, kde vyZadujeme, aby informace byla vzdy doru¢ena a nemohlo dojit

ke ztraté dat.

ICMP — Internet Control Message Protocol — ve vétSiné pripadu se vyuziva pro

zasilani chybovych oznameni v pfipadé nedostupnosti vzdaleného podcitace

sluzby. ICMP zprava je zapouzdfena v IP datagramu. Mezi nejznamnéjSi pfipady

vyuziti je nastroj ping, ktery zasila ICMP zpravy vyjadfujici dostupnost nebo

nedostupnost daného cile.
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Z predesSlé casti vime, Ze protokol IP sitové vrstvy je bezstavovy
(nespojovany) a nespolehlivy. Pokud ale chceme zménit zpasob fungovani
prenosovych sluzeb mudzeme tak ucinit prdvé za pomoci transportni vrstvy a
protokolu TCP.

K rozliSeni komunikujicich aplikaci se vyuZzivaji €isla portu, které jsou rozdélené
do jednotlivych skupin nachazejicich se v rozsahu 1 — 65535 a jsou spravovana
organizaci IANA.

3. Instalace testovaciho prostredi

Nez zaCneme zminénym testovanim bezpecnosti, je zapotiebi nejdfive pfipravit
testovaci platformu skladajici se ze zminénych systému a jeho funkcionalit.

Celé prostiedi je v ramci naSi praktické ¢asti je implementovano za pomoci
virtualizaéniho nastroje Hyper-V ale mlze byt vyuzita i napfiklad bezplatné
dostupna aplikace VirtualBox.

3.1 Microsoft Windows Server 2012R2

Po nainstalovani samotného operacniho systému je dulezZité doinstalovat AD DS a

DNS. Server tedy bude slouzit jako doménovy kontroler.

Hostname : master
Doména : blue.heaven
IP adresa : 10.0.0.1

V prvni fadé musime doinstalovat sluzbu AD DS.

Existuji dvé moznosti instalace, prvni je skrz GUI (Graphic User Interface)
pravodce, druha za pomoci Microsoft Powershell commandletu.
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V naSem pfipadé volime pro instalaci Microsoft Powershell, ktery je soucasti naSi
instalace Windows. Jedna se o prostfedi pfikazového fadku a skriptovaci jazyk
nové generace od spole¢nosti Microsoft.?®

1) Instalace AD DS sluzby s management konzoli

Install-WindowsFeature —Name AD-Domain-Services —IncludeManagementTools
2) Instalace domény ‘blue.heaven’

Install-ADDSForest —-DomainName “blue.heaven”

Commandlet samotny nabizi dalsi moZnosti instalace se specifikovanim
cest k databazi sluzby AD DS, Logovacim souborim atp., ale v naSem pfipadé
ponechavame defaulni nastaveni. Sluzba DNS serveru je nainstalovana spole¢né

s instalaci domény.
3.2 Microsoft Windows 10

Klientsky operacni systém bude pfipojen pouze do domény.

Hostname : flatron
Doména : blue.heaven
IP adresa : 10.0.0.10

Uzivatel : test

Po instalaci, kterd je reprezentovana grafickym privodcem je v systému

nakonfigurovana sitova karta a stroj pfipojen do domény.

3.3 Kali Linux

V naSem sceénafi figuruje distribuce Kali Linux jako samostatny virtudlni stroj pravée
pro otestovani obou operacnich systému Windows v siti. Vzhledem k dalSimu

testovani, které je provadéno z klientské stanice napf. skenovani doménového

2 WILSON, Ed. PowerShell: [privodce skriptovanim: pro verzi 3.0. a vy33i]. Brno: Computer
Press, 2015. ISBN 978-80-251-4386-5. Str. 237
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kontroleru, je Kali Linux nainstalovany jako virtualni stroj na klientském opera¢nim
systému, tak abychom dokazali simulovat realné podminky.

V sou€asné dobé&, a dle zkuSenosti autora, je zcela béZné mit nainstalovan
virtualiza¢ni nastroj na svém firemnim laptopu nebo stanici. Z tohoto divodu pro
naslednou instalaci je mozné stdhnout ze stranek vyrobce instalaéni ISO obraz,
ktery je mozné nasledné provozovat ve volbé LIVE, kdy je cela distribuce
zavedena z instalaéniho ISO obrazu bez instalace na pevny disk, tak i instalaci
klasickou, kdy dochazi k nainstalovani systému na pevny disk.?*

PopiSeme si tedy dalezité kroky instalace na pevny disk.

Po davodnim nastaveni jazyka, zemé& a rozvrZzeni klavesnice, dojde
k zavedeni zakladnich komponent pro pokracovani samotného instalatoru, pokusu
0 nastaveni sité z DHCP serveru, jména pocitace a moznosti pfipojeni do domény
— vnasSem pfipadé bez nastaveni, dany stroj do domény nepfipojujeme.
Nastavime heslo administrdtora a vybereme ¢asovou zénu, ve které se

nachazime.

Obrazek 10 - Rozdéleni pevného disku

Zdroj: Vlastni zpracovani

Zvolime asistovaného pravodce, ktery nam s rozdélenim disku pomuize.
Nasledné vybereme pevny disk, ktery chceme rozdélovat. V nasem pfipadé mame

disk pouze jeden a proto volime /dev/sda.

? Kali Linux — Downloads [2018.4.1]
Dostupné z: https://www.kali.org/downloads/
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Dle pravodce Ize vybrat zapsani vSech adresafi do jednoho oddilu. Zde si
dovolim vybrat moZnost, kdy separujeme alesporn oddil /home, obsahujici
domovské adresafe uzivatell, na samostatny oddil. Toto nastaveni je vhodné v
pripadé, kdy bychom chtéli instalovat systém znovu a nechtéli pfijit o uzZivatelska
data. Pokud by k této situaci doslo, v pfedchozim nastaveni by bylo nutné zvolit

manualni rozdéleni diskd a oznadit oddil s uZivatelskymi adreséari za /home.

Obrazek 11 - Nastaveni oddilt pevného disku

Zdroj: Vlastni zpracovani

Obrazek 12 - Rozdéleni disku - Zavéreény prehled zmén

Zdroj: Vlastni zpracovani
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Zavérecné shrnuti vytvorenych oddilu. Filesytém je zde zvolen zurnalovaci
ext4, ktery je nastaven jako vychozi. Na primarnim disku se nachazi nas systém,
ktery ma velikost 30GB a je oznacen jako ,/* ekvivalent ,C:“ v Microsoft Windows.
Zminény /home pro uzivatelska data je zde jako /home s velikosti 105,8GB. Tato
velikost je pro naSe Ucely naprosto zbyteCnd, ale muze byt nadale vyuZita
napfiklad pro logovéani apod.

Nasledné zapiSeme zmény na disk a tim ukonime nastaveni pevného
disku. Dojde k rozdéleni, vytvofeni filesysttmu a zacne instalace operacniho
systému. V této chvili miZzeme jeSté nastavit sit' a stdhnout aktualni verze balikl

namisto verzi, které jsou soucasti instalacniho ISO obrazu.

Obrazek 13 - Konfigurace zdroj instalace bali€kt systému

Zdroj: Vlastni zpracovani

Nasleduje nastaveni proxy, které nechavame prazdné a pokracujeme
k zapsani zavadée GRUB na pevny disk. Zvolime zapsani na /dev/sda, jelikoz
mame v systému pouze jeden disk a budeme ho pouzivat i jako hlavni pro
nasledny start systému.

Obrazek 14 - Zapsani zavadéc€e systému

Zdroj: Vlastni zpracovani
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Restartujeme, odpojime USB flash disk, pfipadné zménime pofadi zafizeni pro
zavedeni systému, kdy na prvnim mist¢ bude n&S pevny disk a pockame

zavedeni.

Ve vychozim nastaveni se pfihlaSujeme jako uZivatel root s heslem ,toor”, ktery je

tzv. superuZivatel, obdoba role ,administrator* v systému Windows.*

Hostname : kali
Doména : stroj neni zapojen do domeény
IP adresa : 10.0.0.9

4. Testovani prostredi

Z pohledu kazdého uto¢nika je velmi dulezité zjistit co nejvice informaci o jeho
potencialnich cilich, identifikovat jejich jednotlivé slabiny a poté proniknout do
pozZzadovaného systému. Nejlépe nepozorované, bez vyvolani podezieni ze strany
systémovych administratort cilového systému nebo jednotlivych prvka v siti jako
napriklad IDS.

Z toho duvodu pfichazi ke slovu nejprve skenovani vzdaleného systému.
Distribuce Kali Linux nabizi sadu nastroji pfimo uréenych pro skenovani
jednotlivych cilt, nejzndméjSich z nich je nastroj NMAP.

Nastroj slouzi k oskenovani jednotlivych portd vzdaleného systému a
zjiSténi zda jsou oteviené &i uzaviené. V pfipadé, Ze je toto mozné, identifikujeme
vzdaleny systém a jednotlivé sluzby, které jsou k dispozici.

Vzhledem k tématu prace bude vyuZivan i nastroj Metasploit, ktery slouzi
jak k vyhledavani zranitelnosti na vzdaleném systému, tak i k jejich vyuZziti a
proniknuti do cilovych systémui za pomoci exploitl, které jsou jeho soucésti. Diky
moznostem pfizpasobeni samotného programu, lze snadno doinstalovat dalSi

pfipadné moduly a vZdy vlastnit posledni aktualizované nastroje a exploity.

® SOBELL, Mark G. Linux: prakticky privodce. Praha: Computer Press, 1999. Operaéni systémy.
ISBN 80-7226-190-8. Str.20
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Nejdrive se pokusime ziskat kontrolu nad klientskou stanici Windows 10 a

to vrlznych scénéafich, poté se pokusime zjistit slabiny systému Windows
2012R2.

Snahou je zustat pfi skenovani prostfedi co nejvice skryt, aby se
komunikace nestala podezielou, i pfestoZze v naSem scénafi nepocitame s prvky
typu IDS/IPS.

Ve vétSiné pfipadu penetracniho testovani se vyuziva nejdfive tzv. pasivni
odposlech a poté odposlech aktivni ke shromazdovani informaci o vzdaleném
systému. Vyhodou prvné zminéného je pravé ona pasivita, kdy je mozné sesbirat
dalezité informace na internetu, vhodné poloZzenymi dotazy do vyhledavace
Googlu, které ndm pomohou pfi odhalovani a rozkryvani napf. domén a k nim
pridruzenym sluzbam, poskytujicim obrazek o prvcich v celém rozsahu nami

uvedené domény.

Vzhledem k tomu, Ze v naSem pripadé jsou cile pevné specifikovany, a

prace se nezabyva Utoky z Internetu, nebudeme se zabyvat vySe zminénym.

Nasledujici prakticka ¢ast se bude skladat z jednotlivych scénarl, které
budou poukazovat na moznosti ziskani raznych druhd informaci, jak z klientské
stanice tak i doménového fadiCe v zavislosti na jeho konfiguraci a pfipadny utok

na né;j.

4.1 Klientska stanice Windows 10 - Utoénik s fyzickym

pristupem k PC

Tato sekce se zabyva eskalaci uZivatelskych prav a shromazdovani informaci o
sitovém prostredi, kdy Gto¢nik vyuzZiva klientskou stanici a ma k ni fyzicky pfistup.
Lze ji dale rozdélit na moznosti, kdy Uto¢nik vliastni pfistupoveé Udaje na pfihlaSeni
do domény jako fadovy zaméstnanec (v naSem pfipadé s pravy domain user) a

moZznost, kdy tyto Udaje nema.
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4.1.1 Bez prihlaSovacich tdaji:

Utoénik ma moznost fyzického pfistupu k poéitadi, ale nevlastni
prihlaSovaci Udaje.

Pokud je pocita¢ uzamcéeny nebo ocekava pfihlaSovaci Udaje, které jsou

pro utocnika neznamé, je mozné aplikovat nasledujici postup.

Restart samotného pocitace a vstup do BIOSU. Pokud je BIOS chranén
heslem a to je pro nds nezndmé nebo neni nastaveno jako vychozi vzhledem k
vyrobci samotnému, lze vyzkouSet moznost fyzického otevieni samotného
pocitate a za pomoci konkrétni propojky na zakladové desce (byva oznacena jako
CLEAR CMOS), mizeme vyresetovat nastaveni BIOSU do defaultnich parametru
— bez zadaného hesla. Lze vyzkouSet i chvilkové vyjmuti baterie zakladni desky,
kterd ji pomaha udrzovat informace v pfipadé napf. vypadku elektrické energie a
docilit tim stejného Uc€inku. Je zapotfebi zminit, Ze vySe uvedené moznosti lze
provést u vétSiny desktopovych typu PC, nikoliv notebooku, kde tento postup

nelze aplikovat tak jednoduse a vyzadoval by dikladné rozebrani.

V Biosu Ize poté nastavit pofadi BOOT ORDERU (posloupnost zafizeni z
kterych se snazi pocitaé zavést operacni system), kdy v pfipadé odsunuti
pevného disku na druhé misto a predrazeni USB portu nebo CD-ROMU na misto

prvni, se mazeme pokusit zavést nami dodany operacéni systém.

V nékterych pfipadech neni nutné vstupovat do samotného BIOSU, ale po
spusteni PC a zmacknuti funkéni klavesy, vétSinou ESC, Ize vstoupit rovnou do
nastaveni BOOT ORDERU a vybrat zafizeni, ze kterého bude systém zaveden.
MuUze nastat situace, kdy je USB médium jiz zapojeno, ale neni k dispozici.
V soucasné dobe jiz valna vétSina klasickych PC nabizi vyuziti USB konektoru pro
zavedeni systému, a proto neexistence této volby mlize byt zpusobena
dodate¢nym zakazanim pravé v BIOSU pocitaCe. VySe uvedeny postup Ize pouZit,

v nastaveni BIOSU nalézt sekci pojednavajici o zavadénych zafizenich a upravit
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ji. Neni mozné presné urcit, kde se dany prvek nachazi, vzhledem k rlznym
vyrobclm, upravujicim si nastaveni na miru. Dle zkuSenosti a sou€asné vzhledem

k relativné intuitivnimu menu se muzeme k nastaveni dopéatrat.

Po UspéSném ulozeni konfigurace BIOSU, restartu pocitae a vlozeni
daného média do USB nebo CD-ROM mechaniky, muZzeme zavést napriklad
software HIRENS BOOT.?®

Jedna se o sadu nastroju, kterou je mozné pouzit pro analyzu stavu daného
pocitaCe, at uz v pfipadé jeho nefunkénosti nebo pravé vtomto pfipadé pro
zajiSteni pfistupu do systému Windows 10, ktery je na daném pocitaci
nainstalovan.

VyuZijeme moznosti vytvoreni nového lokalniho uzivatelského Gctu, ktery
nam zajisti nasledné prihlaSeni do prostfedi. V pfipadé, Ze by systém samotny
obsahoval néjaky prfednastaveny lokalni U¢et — napfiklad lokalniho administratora,
je mozné vyresetovat heslo i tohoto U¢tu a diky tomu se pfihlasit k dané stanici. At
uz za pomoci této nebo pfedchozi moznosti jsme schopni v pfipadé, Ze klientsky
disk neni zasSifrovany, zajistit si privilegia lokdlniho administratora na daném
systému. V pfipadé, Ze bude disk se systtmem Windows Sifrovani vyuzivat, nelze
tuto moznost pouZzit. JelikoZ soucasti naSeho testovaciho prostfedi je i KALI Linux,
Ukazme si tuto situaci na pfikladu.

Po Uspésném startu distribuce je zapotifebi se dostat k datdm systému
Windows. Konkrétné k SAM (Security Account Manager) databazi, ktera je
pristupna jak z registrl systému Windows a to
HKEY_LOCAL_MACHINE\SAM\SAM tak ve vychozim nastaveni ve sloZce
WINDOWS\SYSTEM32\Config\. V ramci zabezpeeni smi k databazi pfistupovat
pouze procesy systému a nelze ho za béhu Cist &i kopirovat. Jedna z moznosti,

jak si zajistit pfistup do pocitace je nasleduijici.

Vytvofime adresar v /mnt/windows do kterého pfipojime zafizeni sda4 na

kterém se nachazi jiz zminény systém Windows.

% Hirensboot — Download [2018.4.1]
Dostupné z: http://www.hirensbootcd.org/
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Obrézek 15 - Pripojeni oddilu se systémem Windows

File Edit View Terminal Tabs Help

t@kali:~# mkdir /mnt/windows

# fdisk -1

Disk /dev/sda: 40 GiB, 42949672960 bytes, 83886080 sectors
Units: sectors of 1 * 512 = 512 bytes
Sector size (logical/physical): 512 bytes / 4896 bytes
I/0 size (minimum/optimal): 4096 bytes / 4696 bytes
Disklabel type: gpt
Disk identifier: EG®16CEB-C9D4-4A48-A6FE-3491B38BFB7E

Device Start End Sectors Size Type
/dev/sdal 2048 923647 921600 450M Windows recovery environment
/dev/sda2 923648 1126399 202752 99M EFI System

/dev/sda3d 1126400 1159167 32768 16M Microsoft reserved
/dev/sdad 1159168 83884031 82724864 39.5G Microsoft basic data

Disk /dev/loop@: 607.6 MiB, 637116416 bytes, 1244368 sectors
Units: sectors of 1 * 512 = 512 bytes
- size (logical/physical): 512 bytes / 512 bytes
e (minimum/optimal): 512 bytes / 512 bytes
1 # Eﬁdo ntfs-3g /dev/sdad /mnt/windows
#

Zdroj: Vlastni zpracovani

Po spusténi aplikace chntpw?’ Ize vyextrahovat seznam uZivatel(l ze souboru SAM
obsahujici databazi uzivatelskych uctu.

Obrazek 16 - Ukazka extrakce uzivatelskych uétu
/mnt/windows /Windows/System32/config# sudo chntpw -1 SAM
chntpw version 1.80 148281, (c) Pcttcr N Hagen
Hive <SAM= name (from header): <\SystemRoot\System324Config\SAM=
ROOT KEY at offset: 0x0081828 * Subkey indexing type is: 686c <lh=
File size 65536 [10800] bytes, containing 5 pages (+ 1 headerpage)
for data: 297/26080 blocks/bytes, unused: 26/6528 blocks/bytes.

|- Lack? --|
| ﬁlhflﬁck |
| dis/lock |
| |
| |

Username | Admin?

Administrator | ADMIN
DefaultAccount

Guest |
tester | ADMIN

:/mnt/windows /Windows tem32/config# |

dis/lock

Zdroj: Vlastni zpracovani

" Chntpw — Extrakce databaze SAM — Download [2018.4.1]
Dostupné z: http://www.chntpw.com/download/
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Nasledné po spusteni v interaktivnim reZimu za pomoci pfepinace -i a specifiko-

vani souboru s datab&zi, mame moZznost vybrat z nabidky.

tpw - Interaktivni menu
1 ste config# sudo chntpw -i SAM
chntpw version 1.80 148281, (c) Petter N Hagen
ive <S5AM= name (from header): <\SystemRoot\System32\Config\5AM=
KEY at offset: 0x001820 * Subkey indexing type is: 686¢C <lh=
size 65536 [10000] bytes, containing 5 pages (+ 1 headerpage)
Used for data: 297/26080 blocks/bytes, unused: 26/6528 blocks/bytes.

<=========<> chntpw Main Interactive Menu <z========<>

Loaded hives: <=SAM=

Edit user data and passwords
List groups

- Registry editor, now with full write support!
q - Quit (you will be asked if there is something to s

hat to do? [1] -=

Zdroj: Vlastni zpracovani

Zvolime prvni mozZnost a jsme vyzvani o zadani user number (RID) uZivatele,

kterého chceme upravovat.

Nasledné je mozné zvolit jednu z mozZnosti a tim napfiklad vymazat

definované heslo uzivatele.

41



Obrazek 18 - Modifikace uzivatelského uctu
peae220 = Administrators (which has 3 members)

ccount bits: @x0214 =
Disabled |
Temp. duplicate | [X] Normal account [ 1 NM5 account
Domain trust ac | [ ] Wks trust act. [ 1] Srv trust act
|
|

[ 1 Homedir req. [X] Passwd not req.

Pwd don't expir [ 1 Auto lockout [ 1 (unknown 8x@s8)
{unknown 8x10) [ 1 (unknown 8x280) [ 1 {unknown ©x48)

Failed login count: ©, while max tries is: ©
otal 1login count: 16

User Edit Menu:

Clear (blank) user password
Unlock and enable user account) [seems unlocked already]
Promote user (make user an administrator)

- Add user to a group
Remove user from a group

- Quit editing user, back to user select

select: [q] > |}

Zdroj: Vlastni zpracovani

Po zméné a opusténi editoru staci pouze uloZit zmény a spustit systém Windows.

DalSi moznosti na restart hesla uZivatele je nasledujici:

Vyuzivdme zde predeSlého nacteni systému z pfipojeného USB disku.
V tomto pfipadé vyuZijeme disk s instalaénim systémem, ktery musi odpovidat
systému, na ktery se chceme pfihlasit. V naSem pfipadé instala¢ni disk systému
Windows 10.%

8 4Sysops.com — Reset hesla Windows 10 — [cit. 2018.4.1]
Dostupné z: https://4sysops.com/archives/reset-a-windows-10-password/
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Obrazek 19 - Instalator systému Windows

Zdroj: Vlastni zpracovani

Po zmé&cknuti klaves SHIFT + F10 se zobrazi pfikazovy fadek.

Za pomoci nasledujiciho pfikazi vytvofime kopii souboru utilman.exe a nasledné
prepiSeme originalni soubor za pomoci souboru cmd.exe, ktery zastupuje

prikazovou fadku.

move d:\windows\system32\utilman.exe d:\windows\system32\utilman.exe.bak
copy d:\windows\system32\cmd.exe d:\windows\system32\utilman.exe

Vzhledem k tomu, Ze utilman se spousti v pfipadé
kdy na Gvodnim pfihlaSovacim okné klikneme na ikonu Usnadnéni pfistupu (Ease
of Access) nebo vyuzZijeme kldvesy Windows + U, kterd nam otevie pfikazovou

fadku s administratorskymi pravy pod uzivatelem SYSTEM.

Obrazek 20 - Aplikace Utilman

Zdroj: Vlastni zprcovani
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Stejny mechanismus Ize pouzit pfi pfepsani souboru sethc.exe namisto
utilman.exe souborem CMD. Kdy sethc.exe zajiStuje pristup ke ,Sticky Keys*
umoznujici usnadnéni. Po restartu a vyzvé na login lze vyvolat ,Sticky Keys" za
pomoci zmacknuti klavesy SHIFT 5x za sebou. Tim vyvolame stejnou prikazovou

fadku jako vyse.

Obrézek 21 - Spusténi konzole namisto aplikace Utilman s pravy system

Bystém nemiZe nalézt text zpravy céislo Bx2358 v souboru zprav pro Application.

(c) 2815 chlouoft Culpulatlon Ugechna plaua vyhrazena.
e zpracovani tohoto pFikazu neni dostate&ny prostow.

sMWindowsssysten3d2>whoami
t authoritySsystem

SWindowsN\systend2>_

testerl

BLUE\tester

P testerl
A BLUE\tester

,q Jiny uZivatel

Zdroj: Vlastni zpracovani

V eskalovaném pfikazovém fFadku si muzeme zalozZit lokélni uZivatelsky ucet,

pripadné zménit heslo ke stavajicimu administratorskému.
ZaloZeni nového lokalniho uc¢tu za pomoci pfikazu:

net user tester /add

net localgroup administrators tester /add

V tomto pfipadé nema uZzivatel nastaveno heslo.
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Stejného chovani Ize docilit pfes GUI za pomoci pfikazu:

control userpasswords?2

Otevre se klasicky dialog na pfidani nového uzivatelského Gctu. Je dulezité zminit,

Ze GUI ukazuje pouze ucty, které nejsou skryté.
Proto je vhodné vyuzZivat pfikazovy fadek a pro dalSi nastaveni si vypsat vSechy
ucty patfici do skupiny administrators na daném pocitaci:

net localgroup administrators

Nasledné pak miZzeme zménit heslo danému uzZivateli ve skupiné administrators:

net user “administrator” Nove_heslo

Obréazek 22 - Zména administratorského hesla

B sethc.exe — O -

sUWindowsssystem3d2 *net user “administrator" Move_heslo
#ikaz byl dspEZné dokonéen.

tsMindowsssysten32 >

Zdroj: Vlastni zpracovani

V nékterych pfipadech se nam muze stat, Ze Ucet je z néjakého divodu zakazan a
neumoznuje pfihlaSeni. Tento Ucet nebude zobrazen v GUI “User Accounts”, které

bylo popisovano vyse.

Z tohoho davodu lIze tento ucet ucinit aktivnim za pomoci:

net user “administrator” /active:yes

Od aktualizace Windows 10 Anniversary edition, nelze spoustit Windows 10 do
recovery modu a nasledné pfikazove fadky bez znalosti administratorského hesla
systému. Je proto vyhodnéjSi pouzit zménu hesla za pomoci HIRENS BOOT pop-

isovaného vyse.
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Samoziejmé existuji | dal§i produkty, jako napfiklad Ophcrack Live CD.%
Jednd se o systém na bézi Linuxu, kde je mozné za pomoci pfiloZzenych programu

pripojit systém WINDOWS 10 podobné jako v pfipadé Kali Linuxu.
4.1.2 S piihlaSovacimi udaji:

Pokud jsme zaméstnancem dané spolecnosti a vlastnime u¢et do domény, mame
pristup usnadnén a jsme schopni se pfihlasit do daného systému. V pfipadé, Ze
nase prava na systém jsou omezena, coz vétSinou byva standartni pfistup v kor-
poratnim prostfedi, je potfeba pro privilegované akce vyuZzit lokalniho admin-
istratora. Pro tento UcCel je moZné vyuzit postup zminény vySe. Vzhledem k imple-
mentaci UAC, kter4 byva standartné zapnuta je uCet s administratorskymi pravy
nutny pro dalsi akce.

UAC — User Access Control — neboli Rizeni uZivatelskych Gétl bylo
zavedeno od verze Windows Vista a snhaZzi se zvysSit bezpe€nost za pomoci
omezeni opravnéni.

PFi pfihldSeni standartniho uZivatele do systému je vygenerovan pfistupovy
token (access token), ktery obsahuje informace o pravech, které uzivatel vlastni.
PrihlaSeny wuzivatel tak pracuje v kontextu neprivilegovaného standartniho
uZivatele a v pfipadé, Ze aplikace vyZzaduje prava administratora, je uZzivatel
dotdzan na jeho uZivatelské jméno a heslo. Koncept samotny si klade za cil pravé
ono zminéné zvySeni bezpecnosti, které od sebe oddéluje neprivilegovany a
privilegovany pfistup. Dialog upozorfiujici uzivatele, Ze dana aplikace, pfipadné
tloha vyzZaduje zvySeni prav, by mélo mimo jiné i dovést k zamysleni, zda je toto
opravdu potfebné.

V pfipadé administratora systému jsou v konceptu UAC vygenerovany
tokeny dva. Standartni uZivatelsky token bez vySSich opravnéni a
administratorsky, ktery dand pradva obsahuje. Standartni token je pouZivan pro
spusténi vSech aplikaci v systému. V pfipadé, Ze aplikace poZaduje vySSi
opravnéni je i administrator upozornén a pozadan o schvaleni elevace prav na
vySSi troven. Vzhledem k tomu, Ze byl vygenerovan i administratorsky token, neni

zapotiebi vyZadovat znovu jeho uZivatelské jméno a heslo. Proces UAC a jeho

# Ophracrack — Distribuce Live CD — [2018.4.1]
Dostupné z: http://ophcrack.sourceforge.net/
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chovéani Ize ovlivnit za pomoci jednotlivych stupnd v bezpecnostnich politikach
(Local Security Policy) nebo politikach GPO.*°

4.2 Klientska stanice Windows 10 - Utoénik bez fyzického

pristupu k PC

PredeSlé scénéfe vyuzivaly znamych moznosti praniku, kdy uto€nik viastni nebo
nevlastni pfihlaSovaci Udaje do systému a dale se poté zaméfily na eskalaci prav

na urovern lokalniho administratora.

Nyni se podivejme na zpusob otestovani systému Windows 10 z vnéjSiho
prostfedi. V naSem pfipadé z distribuce Kali Linux nainstalované na samostatném

virtualnim stroji.

Po spustenim konzole:
Nejprve zjiStujeme oteviené naslouchajici porty na vzdaleném stroji a pokusime

se je identifikovat.

Pro tento ucCel vyuzieme TCP skenu. Samotny sken funguje na zakladé
tficestného navazani spojeni (three-way handshake) a néasledné odezvy

vzdaleného serveru pfi testovani plného rozsahu vzdalenych porta.

Odesilame TCP paket s pfiznakem SYN a c¢ekame na odpovéd vzdaleného
serveru. Pokud vzdéaleny server odpovi paketem s pfiznakem SYN/ACK vime, Ze
dany port je otevieny a ¢eka na spojeni. V pripadé pfiznaku RST znadici RESET
je port povazovan za zavieny. Pokud nedojde zpét Zadna odezva, nebo dojde
paket ICMP o nedostupnosti je port oznaCen jako FILTERED a je pfedpokladan

firewall ktery danou komunikaci zakézal.**

% Microsoft Docs — UAC — [cit. 2018.4.1]

Dostupné z: https://en.wikipedia.org/wiki/Rainbow_table

¥ NMAP — Port Scanning Techniques — [cit.2018.4.1]

Dostupné z: https://nmap.org/book/man-port-scanning-techniques.html
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Samotny TCP scan se spousti za pomoci parametru -sS. V naSem pfipadé
vyuzivame parametr -n, zajiStujici neprekladani IP adres na doménova jména.
Toto je pro nas vyhodné ze dvou davodu. Prvni z nich ndm zajisti rychlejSi sken,
kdy neprobéhne dotaz na preklad, ktery by nds mohl v pfipadé skenovani vétSich
rozsahl IP adres zpomalovat. Druhym divodem je zvySena aktivita na siti, ktera
by na nas mohla upozorfiovat. Kazdy pozadavek na DNS preklad generuje dalsi
provoz, a to nemusi byt Zadouci. Prace samotnd si neklade za Ukol poskytnout
feSeni skenu, které by bylo nejlepSi z hlediska obejiti IDS/IPS zafizeni, ale i tak
chce poskytnout pfiklady na zakladé autorovi zkuSenosti.

Obrazek 23 - NMAP - TCP Scan
:~# nmap -n -s5 10.0.0.10

Starting Nmap 7.40 ( https://nmap.org ) at 2018-04-08 09:51 EDT
Nmap scan report for 10.0.0.10

Host is up (0.00068s latency).

Not shown: 997 filtered ports

PORT STATE SERVICE

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

MAC Address: 00:15:5D:58:17:13 (Microsoft)

Nmap done: 1 IP address (1 host up) scanned in 4.95 seconds
s ~#

Zdroj: Vlastni zpracovani
Ze skenu je mozno vidét oteviené naslouchajici porty vzdaleného systému.

DalSi krokem je detailni zjisténi béZicich sluzeb na jednotlivych portech. NMAP na
zakladé vlastni databaze pfifadi jména sluzeb pfislusnym portam. Toto pfifazeni
nemusi byt ale spravné, vzhledem k tomu, Ze sluzba maze bézet na jakémkoliv

portu, ktery administrator zvoli.

Z tohoto davodu vyuZijeme pfepinac -sV, ktery vyuziva vlastni systém pro

identifikaci sluzeb® b&Zich na otevienych portech.

%2 Nmap — Version Detection — [cit.2018.4.2]
Dostupné z: https://nmap.org/book/man-version-detection.html
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Obréazek 24 - NMAP - Identifikace sluzeb Windows 10
:~# nmap -n -sV 10.0.08.10

Starting Nmap 7.40 ( https://nmap.org ) at 2018-04-08 09:54 EDT
Nmap scan report for 10.8.0.10

Host is up (0.080066s latency).

Not shown: 997 filtered ports

PORT STATE SERVICE VERSION

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn Microsoft Windows netbios-ssn

445/tcp open microsoft-ds Microsoft Windows 7 - 10 microsoft-ds (workgroup: BLUE)
MAC Address: 08:15:5D:58:17:13 (Microsoft)

Service Info: Host: FLATRON; 0S: Windows; CPE: cpe:/o:microsoft:windows

Service detection performed. Please report any incorrect results at https://nmap.org
ubmit/ .
Nmap done: 1 IP address (1 host up) scanned in 12.12 seconds

. |

Zdroj: Vlastni zpracovani

Z néasledujiciho skenu si jiz miZzeme udélat blizsi obrdzek o vzdaleném systému a

pokraCovat dotazem na detekci opera¢niho systému. Volime pfepinac -O.

Obrazek 25 - NMAP - Identifikace operaéniho systému
MAC Address: 00:15:5D:58:17:13 (Microsoft)
arning: 05Scan results may be unreliable because we could not find at least 1 open and 1
losed port
Aggressive 05 guesses: Microsoft Windows 10 build 10586 - 14393 (95%), Microsoft Windows P
hone 7.5 or 8.0 (94%), Microsoft Windows 10 build 10586 (93%), Microsoft Windows Server 20
P8 R2 or Windows 8.1 (93%), Microsoft Windows 7 Professional or Windows & (93%), Microsoft

Windows Vista SPO or SP1, Windows Server 2008 SP1, or Windows 7 (93%), Microsoft Windows
Embedded Standard 7 (93%), Microsoft Windows Vista SP2, Windows 7 SP1, or Windows Server 2
PO8 (93%), Microsoft Windows Server 2008 R2 (91%), Microsoft Windows Server 2008 SP1 (91%)

0 exact 05 matches for host (test conditions non-ideal).

etwork Distance: 1 hop

Zdroj: Vlastni zpracovani

Z vypisu vyplyva, Zze s nejvétsi pravdépodobnosti se jedna o klientsky systém
Windows 10 v sestaveni 10586 — jedna se ale o odhad a diky relativné vysokym
hodnotam dalSich moznosti, které jsou si velmi blizko, si nemuzeme byt stopro-

centné jisti.

Nmap sam o sobé poskytuje sadu skriptd na identifikaci zranitelnych mist,
které nAm mohou odhalit problémy se zabezpecenim.
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nmap -v —script vuln 10.0.0.1%

Parametr -v ndm umozni tzv. ,upovidany“ rezim, kdy mazeme vidét prabéh vSech

krok, které se pravé zpracovavaji

Obrazek 26 - NMAP - test zranitelnosti
Host script results:
| samba-vuln-cve-2012-1182: NT STATUS ACCESS DENIED
| smb-vuln-msl0-054: false
| smb-vuln-msl0-061: No accounts left to try

NSE: Script Post-scanning.
Initiating NSE at 10:02
Completed NSE at 10:02, 0.01s elapsed
Read data files from: fusr/bin/../share/nmap
Nmap done: 1 IP address (1 host up) scanned in 11.14 seconds
Rai packets sent: 2001 (88.028KB) | Rcvd: 7 (292B)
s~

Zdroj: Vlastni zpracovani

Vidime, Ze systém neobsahuje Zadnou testovanou zranitelnost.

Mezi dalSi nastroje pro zjisténi aktualniho stavu systému vzhledem k moZznosti

napadeni je Nessus od spolecnosti Tenable.

Pro jeho instalaci jsou zapotfebi nasledujici kroky:

Stahnuti aktuélni verze ze stranek spolec¢nosti®®. Vybereme spravny baliek
vzhledem k naSi verzi Kali Linux, a sthneme. V naSem pfipadé 64-bitova verze
baliku Debian.

Provedeme instalaci:
Dpkg -i jméno_balic¢ku — nainstalujeme bali¢ek

/etc/init.d/nessusd start — nastartujeme sluzbu Nessus.

Nasledné Ize za pomoci prohlize€e oteviit pfihlaSovaci stranku.

% LinuxHint — Nmap Auditory — [cit.2018.4.2]

Dostupné z: https://linuxhint.com/nmap-port-scanning-security/
% Nessus — Software Download — [cit.2018.4.2]

Dostupné z: https://www.tenable.com/downloads/nessus
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https://localhost:8834

Po zaregistrovani na strankach vyrobce miZzeme vyuzit volné pfistupnou edici,
ktera dostaCuje pro naSe testovani. Nasledné jsme vyzvani pro konfiguraci hesla
uzivatele admin.

Zalozime novy sken a nakonfigurujeme ,Advanced Scan“, v nasem pfipadé pouze

poloZku ,target”, ktera znac¢i nés cilovy stro;.

Obrazek 27 - Nessus - Konfigurace skenu

Settings

Windows / Configuration

< Back to Scan Report

W My Scans
@ All Scans i - -
Settings Credentials Compliance Plugins
@ Trash
EBASIC
MName Windows
General
n Policies
=2 3 Schedule
W] Plugin Rules Description
@ Saarmas Notifications
DISCOVERY
ASSESSMENT Folder My Scans -
REPORT
Targets
ADVANCED g 10.0.0.10
Upload Targets Add File

Zdroj: Vlastni zpracovani

Vysledkem je seznam vSech nazelenych chyb na cilovém systému. V naSem
pfipadé jsme nalezli pouze chyby klasifikované jako ,info" tudiz pouze uréita

doporuceni, ktera je vhodna vzit na zfetel.
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Obréazek 28 - Nessus - Vysledky skenu

Nessusm Scans Settings
WlndOWS Caonfigure Augdit Trail Launch =
_ < Back to My Scans
W My Scans
il Al Scans
Hosts 1 Vulnerabilities 19 Notes 1 Histary 1
@ Trash
Fliter
Scan Details
@ Policies Sev Name Family Count Name: Windows
Plugin Rules Status: Completed
INFO
] - DGE Services Enumeration Windows 9 Policy: ARl SER
& Sscanmners
= Scanner: Local Scanner
INFO N SYN Port scanners 3
=il seanmer Start: April & at 10:19 AM
End: April 8 at 10:23 AM
Microsoft Windows SMB Service Detect. Windows 2
Elapsed: 4 minutes
Commen Platform Enumeration (CPE) General 1
Vulnerabilities
Device Type General 1
@ Critical
High
Ethernet Card Manufacturer Detection Misc. 1 Medium
® Low
Hyper-V Virtual Machine Detection General 1 ® Info
ICMP Timestamp Request Remote Date...  General 1
Link-Local Multicast Name Resolution (L...  Service detection 1

Zdroj: Vlastni zpracovani

4.3 Klientska stanice Windows 10 - Odhaleni doménového

serveru

Scénéf ukazuje moznost enumerace prostiedi v pfipadé, kdy uto¢nik je uzZivate-
lem daného pocitace a je pripojen do domény. V naSem teoretickém scénafi vime,
jakou ma pridélenou IP adresu cil naSeho utoku — doménovy server. Pro uvedeni
pfikladu do praxe, kdy nemame o vzdaleném cili informace ukazme zpusob, jak se
k dané adrese pripadné DNS jménu dostat.

Nejjednodussi cestou na klientském pocitaéi je vypsani systémovych
proménych pres pfikazovou fadku.

Pfikaz SET LOGONSERVER nebo SET L nam ukaze proménou

LOGONSERVER s hodnotou \MASTER - jménem naseho cile ke kterému jsme

v rdmci domény praveé prihlaseni.
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Obrézek 29 - CMD - aktualni doménovy server

t loponserver

L

Zdroj: Vlastni zpracovani

DalSi moznosti miZze byt pfikaz NSLOOKUP v interaktivnim rezimu.

Za pomoci pfikazu niZze Ize ziskat zaznam o umisténi sluzby (SRV) v nasem

pripadé doménového kontroleru za pomoci sluzby DNS.

V uvadéném prikladé nasS kontroler hostuje i sluzbu DNS, a proto se
dozvidame stejnou IP adresu, kterd zajiStuje preklad jako adresu sluzby
doménového kontroleru. Pokud by server samotny nehostoval spole¢né i sluzbu

DNS, je zapotfebi za pomoci dotazu zjistit dany doménovy server viz. nize.

Obrazek 30 - CMD - Nslookup — set type=all
G ng .BLUE» nslookup
ma;her.b¢un heaven

Zdroj: Vlastni zpracovani

Jinou mozZnosti na ziskani IP adresy muze byt dotaz na DNS server, ktery ndm
zajisti preklad. Hodnota server je DNS server zajiStujici nami dotazovany preklad
spole¢né s jeho IP adresou a nasleduje odpovéd.

Obrézek 31 - CMD Nslookup domény
s\tester.BLUE> nsloockup master.blue.heaven
master.blue.heaven
16.08.08.1

master. hlUﬂ.heaUEH
18

Zdroj: Vlastni zpracovani
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Samoziejmé je mozné spustit dotaz se jménem master zjiSténym za pomoci SET

a dostat obdobny vysledek.

Prikazova fadka muze byt na pocitai skryta a nebude ji mozné
standartnim zpasobem sputit — pfes nabidku START nebo prostym zapsanim
pfrikazu cmd po zmacknuti tlacitka WINDOWS.

Je mozné vyzkouSet trik, kdy otevieme napfiklad poznamkovy blok — note-
pad, zvolime Soubor, Otevifit, vpravo dole vybereme namisto textovych souboru
vSechny soubory. V kofenovém adresafi s instalaci systému vybereme sloZzku

Windows\System32, kde najedeme cmd.exe.

Obrézek 32 - Otevreni prikazoveé radky
- 2

Soubor Upravy Format Zobrazeni Napovéda

3 X
<« v « Windows » System32 v O Prohledat: System32 g
Uspoiddat *  Nové sloZka =~ @ @
D Hudba A Nizev Datum zmény Typ ®
B Videa [#] emefg3z.dil 10.07.2015 12:59 Rozéif
X cmd Aplika
¢ OneDrive P "
%] erndext.dll Roz&if
[ Tento poéitac [#] emdial32.dil Rossfit
.ﬁ Dokumenty [55] emdkey Aplika
D Hudbs B cmdiaz Aplika
- %] emgrespps.dll Rozéire
=] Obrazky [ emgrespe :
1% ermnifw.dll Roziife
B Plocha :_] cmintegrater.dil Rozéire
& Staené soubory 12| emipnpinstall.dll Roziife
B Vvidea J cmlua.dlil Rozéife
o Mistni disk [C:) ﬁ cmmeon32 Aplika ,
ol i L : >
Nazev souboru: |cmd v| Viechny soubory ~
Kédowvani: | AMSI W Otevrit Lrusit

Zdroj: Vlastni zpracovani
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v i\ s

Tento postup lze vyuzit v pfipadech, kdy neni vyuzZito sofistikovanéjSiho mecha-
nism jako napfiklad App lockeru, ktery zabrani spusténi definovanému spektru
uzivatelQ.

Po zjisténi doménového serveru mazeme cilit naSe dalSi atoky konkrétnim

zpusobem.

4.4 Windows 2012R2 — enumerace systému

Postup pro enumeraci systému bude v prvnim krocich stejny jako pfi testovani
Windows 10. Zahdjime TCP skenem vzdaleného systému a zjistime oteviené
naslouchajici porty. Dale pak zjistime konkrétnéji bézici sluzby na jednotlivych
portech a pokusime se zjistit verzi daného systému.

V naSem pfipadé probiha testovani z virtudlniho stroje umisténého na
klientském stroji s Windows 10. MdZeme zde vyuZit jiZ popsané instalace Kali
Linuxu v prostfedi Virtual Box tak i vyuZziti funkcionality Windows Subsystem for
Linux pro doinstalovani Kali Linuxu pfimo do prostfedi Windows®. Nami uvedeny

postup zohledfuje prvni variantu.

% Superuser — How to install Linux Sybsystem for Windows — [cit.2018.04.02]
Dostupné z:  https://superuser.com/questions/1217167/cant-find-windows-subsystem-for-linux-
feature-to-install-bash-for-windows
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Obrazek 33 - NMAP - TCP sken
:~# nmap -n -s55 10.0.0.1

Starting Nmap 7.40 ( https://nmap.org ) at 2018-03-30 05:00 EDT
Nmap scan report for 10.0.0.1
Host is up (0.0015s latency).
Not shown: 982 Tiltered ports
PORT STATE SERVICE

open domain

open kerberos-sec

open msrpc

open netbios-ssn

open ldap

open microsoft-ds

open kpasswd5

open http-rpc-epmap

open ldapssl

open globalcatLDAP

open globalcatLDAPssl

open unknown

open unknown

open unknown

P open unknown

49157/tcp open unknown
49158/tcp open unknown
49159/tcp open unknown
MAC Address: 00:15:5D:58:17:12 (Microsoft)

Nmap done: 1 IP address (1 host up) scanned in 4.51 seconds
Zdroj: Vlastni zpracovani
Obrazek 34 - NMAP — Identifikace sluzeb Windows Server 2012R2

:~# nmap -n -sV 10.0.0.1

Starting Nmap 7.40 ( https://nmap.org ) at 2018-03-30@ 05:14 EDT
Stats: 0:01:00 elapsed; © hosts completed (1 up), 1 undergoing Service Scan
Service scan Timing: About 66.67% done; ETC: 05:16 (0:00:27 remaining)
Nmap scan report for 10.0.0.1
Host is up (0.0011s latency).
: 982 filtered ports
STATE SERVICE
open domain
open kerberos-sec Mi s i Kerberos (server time: 2018-03-30 09:15:088Z)
open msr| i s indows RPC
open netbios-ssn Microsoft Windows netbios-ssn
open ldap Microsoft Windows Active Directory LDAP (Domain: blue.heaven, Site: Default-First-Site-Name)
open microsoft-ds (workgroup: BLUE)
open kpasswd5?
open ncacn_http Microsoft Windows RPC over HTTP 1.0
open tcpwrapped
open ldap cr Windows Active Directory LDAP (Domain: blue.heaven, Site: Default-First-Site-Name)
open tcpwrapped
open i Windows RPC
open pc i Windows RPC
open rpc i Windows RPC
open 5 i Windows RPC
open acn_h i Windows RPC over HTTP 1.0
open g i Windows RPC
open msrpc i Windows RPC
inrecognized despite returning data. If you know the service/version, please submit the following fingerprint at]
s://nmap.org/cgi-bin/submit.cgi?new-service :
-Port445-TCP:V=7.40%I=7%D=3/30%Time= 5ABE00”13
:ProgNeg, 69, "\0\0\0e\xFfSMBr\0\0\0\0\x88
:0@\x06\ONONXO1NONX 1IN XO7\OA\XOT2\0\ X010\ x04\ x11\0\0
X01\0y\nk\x99\x07\xc8\xd3\x01\x88\xFf\x08 \O\XCHYXI2\XC
1 OB\OL\BU\BE\O\0\BM\OA\OS\BT\OE\OR\O\O\O" ) ;
MAC Address: 00:15:5D:58:17:12 (Microsoft)
Service Info: Host: MASTER; 0S: Windows; CPE: cpe:/o:microsoft:windows

Service detection performed. Please report any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 66.55 seconds

Zdroj: Vlastni zpracovani

Po Gvodnim TCP skenu [Obrazek 33], ktery odhalil bézZici sluzby na jed-
notlivych portech, pfistoupime k zevrubnéjSimu odhaleni sluzeb.
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Parametr -sV ndm poskytne detailngjsi vypis jednotlivych sluzeb [Obrazek 34].
MuzZzeme se tedy dozvédét nastaveny ¢as na serveru a z toho pfipadné usoudit

v jakém Casovém pasmu se nachazi.

Nasleduje identifikace systému, kde je systém identifikovan jako Windows
Server 2012.

Obrézek 35 - NMAP - Identifikace systému
MAC Address: 00:15:5D:58:17:12 (Microsoft)
Warning: 0SScan results may be unreliable because we could not find at least 1 open and 1 closed port
Devi;e type: general purpose

Running: Microsoft Windows 2012

¢ cpe:/o:microsoft:windows server 2012:r2
0S details: Microsoft Windows Server 2012 or Windows Server 2012 R2
Network Distance: 1 hop

Zdroj: Vlastni zpracovani

Obrazek 36 - NMAP - Identifikace zranitelnosti
Host script results:
| _smb-vuln-ms10-054: false
smb-vuln-ms10-861: NT_STATUS ACCESS DENIED
smb-vuln-ms17-010:
]I VULNERABLE:
Remote Code Execution vulnerability in Microsoft SMBvl servers (msl7-010)
State: VULNERABLE
IDs: CVE:CVE-2017-8143
Risk factor: HIGH

servers (msl7-01@).

Disclosure date: 2017-83-14
Reference
/ mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-0143
https://blogs.technet.microsoft.com/msrc/2017/85/12/customer-guidance-for-wannacrypt-attacks/
https://technet.microsoft.com/en-us/library/security/ms17-010.aspx

L=
\

\

\

\

\

\

| A critical remote code execution vulnerability exists in Microsoft SMBvl
\

\

\

\

\

\

\

Zdroj: Vlastni zpracovani

nmap -v —script vuln 10.0.0.1*®* - vystup je zde zkraceny zdiivodu vetsi
prehlednosti.

V naSem pfipadé je systém identifikovan jako zranitelny vaci chybé ms17-010. Na
vystupu vidime kratky popis chyby a odkazy na stranky zabyvajici se danou chy-
bou.

% LinuxHint — Nmap port scanning security — [cit.2018.4.2]
Dostupné z: https://linuxhint.com/nmap-port-scanning-security/
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MS 17-010
Vyuziva otevieného portu 445 a zneuZiti chyby v Microsoft Windows SMB
Serveru, ktery nevhodné nakldda s pfrichozimi pozadavky a diky tomu lze za
pomoci specialné upravené zpravy spustit nebezpecény kdd, ktery zajisti pFistup do
systému.*’

Této chyby vyuZival nechvalné znamy ransomware WannaCry*®, ktery poté
zasSifroval data na pocitaci a pozadoval dale vykupné pro obnoveni predchoziho
stavu. Pro vyuziti dané chyby je mozné pouzit nastroj Metasploit distribuce Kali

Linux.

4.5 Kali Linux - Metasploit

V prostiedi Kali Linux je zapotfebi pfed spusténim provést nasledujici kroky.

Sputit SQL server pro Metasploit, vytvofit a inicializovat databazi.

service postgresql start
msfdb init

Pro dalSi kroky je zapotfebi vymezit zakladni pojmy, které se spole¢né

s Metasploitem vyuZivaji.

Exploit: Program, ktery ma za ukol vyuZit chybu nalezenou ve vzdaleném
systému, pfipadné programu.
Payload: Kéd, ktery udrZuje pfistup v systému po Uuspésném provedeni exploitu.

Nejedna se samoziejmé o plny vycCet pojmu, které Metasploit obsahuje.
Nastroj samotny nabizi Sifokou Skalu dalSich moZzZnosti, které umoZziuji napf.
pokrocilé techniky skryvani pred bezpecnostnimi zafizeni typu IDS/IPS, které ale

nejsou soucasti prace.

3" Microsoft — Security Bulletin MS17-010 — [cit.2018.4.2]

Dostupné z: https://docs.microsoft.com/en-us/security-updates/securitybulletins/2017/ms17-010
¥ paul-sec — WannaCry — [cit.2018.4.2]

Dostupné z: http://www.paul-sec.com/wannycry-wannadecryptOr-ms17-010.html
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Obrézek 37 - Metasploit

:~# msfconsole

Tired of typing 'set RHOSTS'? Click & pwn with Metasploit Pro
Learn more on http://rapid7.com/metasploit

4i-éib . 2 iary - 289 post
473 payloads - - 9 nops
Free Metasploit Pro trial: http://r-7.co/trymsp

nmnn
—_———

Zdroj: Vlastni zpracovani

V predeslé kapitole byla identifikovana zranitelnost ms17-010. Po zadani pfikazu
search ms17-010 zjistime, Ze Metasploit obsahuje exploit na danou zranitelnost. V
pripadé, Ze by danou zranitelnost neobsahovatl, bylo by nutné stahnout dany
exploit z webovych stranek a naimportovat.

Vidime, Ze mame k dispozici dva exploity vzhledem k zadané zranitelnosti.
Ta lze vybrat pfikazem use a cestou ke zranitelnosti. Po vybéru a zadani pfikazu
show targets vidime systémy pro které je dany exploit funkéni. Zranitelnost
neobsahuje nami detekovany operaéni systém, a proto tento exploit nevyuzijeme.
Druhy exploit nazvany msl17_010_psexec neni jiZz omezen verzi opera¢niho

systému, a proto maZzeme pfistoupit k jeho nastaveni.
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Obréazek 38 - Metasploit - Konfigurace exploitu

msf exploit( } = show options

Module options (expleit/windows/smb/msl7 010 p

Name I Current Setting Requ Description

DBGTRACE false S| debug trace info
LEAKATTEMPTS
NAMEDPIPE
RHOST
RPORT
SERVICE DESCRIPTION
SERVICE DISPLAY NAME
ICE_NAME
E ADMING yes e s o connect to, can be an admin share (ADMIN$,C$,...) or a normal
rite folder share
BDomain e 0 The Windows domain to use for authentication
SMBPass 0 The password for the ed username
SMBUser 0 The username to authenticate as

Exploit target:
Id Name

e Automatic

msf exploit( ) > set rhost 160.
rhost => 10.0.0.1

Zdroj: Vlastni zpracovani

Pf¥ikazem show payloads® je moZné nastavit jaky typ payloadu budeme
vyuZivat po Uspésné exploitaci systému. Metasploit nabizi Siroké spektrum pay-
loadu, které Ize vyuzit. At uz se jedna o nastroj VNC zprostifedkujici pfistup na
vzdalenou plochu daného systému, pfikazovou fadku systému Windows nebo
napriklad Meterpreter, ktery bude vyuZivan i pro nasi ukazku.

PFi exploitaci systému Windows nabizi Metasploit payload typu Meterpreter,
ten nam poskytne prikazovy shell podobny klasickému Windows shellu, ale
nabidne ndm i nadstavbové pfikazy, které nam umozni lehCeji ziskat potencialné
zajimavé informace. Pfiklady jednotlivych pfikaz( pro Meterpreter jsou k dispozici

zde. %

Nyni miZzeme pfistoupit k jeho spusténi a oveéfit si, zda se opravdu naché-

zime na daném vzdaleném serveru.

¥ BURNS, Bryan. Security power tools. Sebastopol, CA: O'Reilly, c2007. ISBN 978-
0596009632.str. 208
0 Offensive-Security — Meterpreter basics — [cit.2018.4.2]

Dostupné z: https://www.offensive-security.com/metasploit-unleashed/meterpreter-basics/
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Obrézek 39 - Metasploit - SpuSteni exploitu a vypis z cilové stanice
msf exploit( ) = exploit

[+] Started 3

[*] 16 - Target 0

[*] :445 - Built a w

[+] 1@ D.1:445 - Overwrite co

[*] Se g age (179779 bytes

[*] g ore handling s

[*] 18.08.86 - Selecting Po

[*] 10.8.0. - Executing the pay {

[+] 10.0. rvice start timed out, OK if running a command or no e Xe

[ S 2 08:10:15 -0400

meterpreter > sysinfo

Computer : MASTER

0s : Windows 2012 R2 (Build 9600).
Architecture : %64

System Language : en US

Domain : BLUE

Logged On Users : 4

Meterpreter : x86/windows
neterpreter > getuid

Server username: NT AUTHORITY\SYSTEM
meterpreter >

Zdroj: Vlastni zpracovani
Po Uspésné exploitaci a zadani pfikazu sysinfo a getuid vidime, Ze se opravdu

nachazime na cilovém systému s pravy SYSTEM, které nam umozZni neomezeny

pristup k vzdalenému systému.

4.6 Zranitelnosti

Pfedchozi pfiklad ukazoval jednu z moznosti jak vyuzit chybu, kterd byla nalezena

na vzdaleném systému a poté vyuzil jiz pfipraveného modulu v aplikaci Metasploit.

Velmi dobrym pomocnikem pfi hledani zranitelnosti je portdl

https://www.cvedetails.com/ , ktery nam poskytne pfehled vSech nalezenych chyb

vzhledem k vybranému operaénimu systému.

Jako priklad muze slouzit pfehled zranitelnosti Windows Serveru 2012. Je
zde mozné vidét a dale prochazet jednotlivé nalezené chyby v operaénim
systému. Konkrétni informace ke kazdé nalezené chybé s popisem jeji zavaznosti

a odkazy na pripadné exploity chyby.
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Obréazek 40 - CVE Details - Zranitelnosti Windows Server 2012

Vulnerability Trends Over Time

Http

Uz Vum:ra‘::litles Des Execfj:on =Ty £fr::t:§n Inj:cutlian RS ?r:cetr‘;r;l‘ Splitting 50?‘::::;‘\2 Inlo‘::'::hon Pri‘::;r‘ges il Inc:Llszn exx;;l‘:its
2012 5 2 2 i 2

2013 51 12 17 i7 3 1 2 2z 21 4
2014 38 E] 11 s 3 5 5 12 4
2013 155 16 48 11 9 1 31 26 80 1
2016 156 8 42 19 7 16 28 76

2017 235 24 51 18 4 1 5 107 15

2018 45 E E 2 23

Total 685 72 172 74 26 1 2 62 191 186 El
% Of All 10.5 25.1 10.8 3.8 0.0 0.1 0.3 0.0 9.1 27.9 27.2 0.0 0.0

Zdroj: **

Nami nalezena chyba je vedena pod identifikatorem CVE-2017-0143. Po
jejim vyhledani lze nalézt jeji zakladni popis spole¢né s dalSimi odkazy, které
obsahuji napfiklad modul pro zneuZiti dané chyby v aplikaci Metasploit.

Jinou moznosti je vyuZziti stranek https://www.exploit-db.com, které nam
umoznuji stahnuti pfimo exploitd danych chyb a déle je vyuZit.

V naSem pfipadé by se jednalo o https://www.exploit-db.com/exploits/41891/.

*! CVE Details — Windows 2012 Vulnerabilitiy overview — [cit. 2018.4.4]
Dostupné z : https://www.cvedetails.com/product/23546/Microsoft-Windows-Server-
2012.html?vendor_id=26
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5 NejlepSi praktiky k ochrané zvoleného prostredi

Kazdy operacni systém v této dobé se snaZzi aplikovat prvky bezpecnosti jiz ve
svém zdakladnim nastaveni. V soudastnosti opera¢ni systém Windows obsahuje
fadu nastaveni pro zvySeni bezpec¢nosti. Jedna o systém aktualizaci, ktery jej
udrZuje v nejnoveéjSim sestaveni a snazi se tim zabranit neaktualnosti ¢i pfipadné
zranitelnosti systému vuci nalezenym chybadm. V systému jsou jiz ve vétSiné
pfipadu v zakladnim nastaveni pfitomna pravidla pro zvySeni bezpecénosti. Nelze
ale kazdy operacni systém nastavit vzdy optimalnim zpusobem jiz v zdkladnim
nastaveni, pravé z duvodu individualizace daného systému a vyZadovanych
sluzeb, které jsou vyuZzZivany, tak i vzhledem k sitovému prostiedi ve kterém se

nachazi.

Z tohoto ddvodu je vhodné vzdy zvazit moznost dalSiho nastaveni pro

zvySeni bezpecnosti daného operac¢niho systému.

5.1 BIOS / UEFI

BIOS predstavuje nizkourovnovy software, ktery zajiStuje start celého poditace.
Jde o komunikaci mezi firmwarem jednotlivych komponent a opera¢nim
systémem. Ve vétSiné modernich PC v sou¢asné dobé je vyuzivano UEFI namisto
predchoziho BIOSU, které nabizi mnohem propracovanéjsi uzivatelské rozhrani a
dalSi vylepSeni jako napfiklad moznost ovladani za pomoci mySi nebo dotykové
obrazovky, které nebylo u BIOSU moZzné. BIOS samotny je uloZen v paméti typu
ROM nebo EEPROM pfimo na zakladové desce, UEFI je uloZzeno v pamétovém
modulu (NVRAM) nebo na pevném disku kde ma samostatny oddil.** Princip ale
zustava naprosto stejny a ve vétSiné pfipadu se stéle vyuziva ustaleny nazev
BIOS.

ProtoZe BIOS fidi nasledné zavedeni dalSich komponent, jako i nasledné
spusténi operacniho systému, je velmi vhodné ho zabezpedit.

*2 CHIP — Secure Boot — [cit.2018.4.4]
Dostupné z: https://www.chip.cz/casopis-chip/earchivivydani/rocnik-2013/chip-08-2013/uefi-secure-
boot-prilis-bezpecny-start-pc/
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BIOS samotny poskytuje zabezpeceni pfistupu administratorskym heslem, bez

kterého neni mozné se pfihlasit.

Jako dalsi vhodné nastaveni se jevi moZnost pfistupu pouze k jednomu
zafizeni, ze kterého se bude snazit BIOS systém zavést, a to tedy pevného disku.
DalSi zafizeni, ktera jsou ve vychozim nastaveni pfifazena do boot orderu by méla
byt odebrana pfipadné explicitné zakdzana. Pfikladem muze byt pravé moznost
zavedeni z USB karty, sité nebo jinych periferii.

Dale je velmi vhodné zajisténi daného hardwaru proti neopravnénému
praniku a vymazani praveé jiz zminéného nastaveni BIOSU. Je proto vhodné pfi
vybéru hardwaru poditat i s touto variantou a zvolit vhodnou pocitaCovou skfin,

ktera bude poskytovat moznost uzamceni.

5.2 PFistup na pevny disk

NaSe predchozi scénare vyuZily moznost, kdy nebyl zaveden primarni operacni
systém z pevného disku, ale nacten podvrzeny systém na disku USB. Z tohoto
ddvodu nebyl primarni operaCni systém chranén jeho vlastnimi obranymi
mechanismy a doslo k zneuZiti jeho &asti. Je proto velmi vhodné pevny disk
Sifrovat. Operacni systém Windows 10 i 2012R2 nabizi nastroj BITLOCKER, ktery
zaSifruje cely pevny disk a pro jeho pfistup k nému je nutné vlastnit Ciselny kéd.
Nedostane se tim tedy do situace popsané v oddilu 4.1, kdy si utoénik pfipojil disk
za pomoci distribuce KALI LINUX.

SECURE Boot — Volba dostupna s UEFI BIOSEM dovoli spoustét pouze
operaéni systémy, které obsahuji svdj podpis v tzv. KEK (Key Enroliment Keys).
Jedna se o klice, které pochazeji od vyvojarid daného operaéniho systému a
obsahuji jak klice, tak i hashe Casti hodnot opera¢niho systému. Ve vétSiné
pripad(l jsou ale s novym poéitatem obsahujicim operaéni systém Windows 8¢ a
noveéjsi importovany pouze klice spole¢nosti Microsoft, které tim ale znemozni

vyuZivani Secure Bootu jinymi operacnimi systémy.

64



V soucastnosti se jiz objevuji kliCe pro operacni systém Linux, ale neni

pravidlem, Ze by kazd4 distribuce toto umozriovala.

Vyhodou tohoto konceptu je, Ze UEFI dovoli zavést pouze podepsany
systéem a tim se vyhybdme moZznosti zavedeni ROOTKITU, ktery by poté mohl
pusobit v opera¢ni paméti. UEFI tedy umoZiiuje provozovat pouze operacni
systemy, ke kterym vlastni jejich podpis.

5.3 Chyba MS 17-010

Samotnd chyba je uz opravena vramci bezpednostniho updatu spoleénosti
Microsoft — lze najit pod oznatenim KB4012212 u katalogu sluzby Microsoft
Update. Nebo pfimo na strankéch spole&nosti.*®

Manualni cesta pro zabranéni zneuZziti této zranitelnosti znamena zakazani
SMBvV1 na cilovém stroji. PopiSeme si dvé varianty dostupné ze strdnek Microsoft,

prvni za pomoci konfigurace samotné sluzby a druhé tpravou registru.**

Obréazek 41 - Powershell - Deaktivace SMB1 protokolu

PS C:sUsers~Administrator> Set—-SmhServerConfiguration —-EnableSMBiProtocol $false

onf irm

Are you sure you want to perform this action?
Performing coperation 'Modify’ on Target 'SME Server Configuration’.

[¥]1] Yez [A] Yes to A1l [H] Ho [L] Ho to A1l [%] Suspend [?]1 Help <default is "¥">:

Zdroj: Vlastni zpracovani

*® Microsoft — MS17-011 Security Update — [cit.2018.4.4]

Dostupné z: https://support.microsoft.com/en-us/help/2696547/how-to-detect-enable-and-disable-
smbv1-smbv2-and-smbv3-in-windows-and

* Microsoft — How to detect, enable and disable SMBv1, SMBv2, SMBv3 in Windows and
Windows Server — [cit.2018.4.4]

Dostupné z: https://support.microsoft.com/en-us/help/2696547/how-to-detect-enable-and-disable-
smbv1-smbv2-and-smbv3-in-windows-and
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Druhou variantou mize byt Uprava kli¢e ktery se nachazi:

HKLM:\SYSTEM\CurrentControlSet\Services\LanmanServer\Parameters

Zde upravime hodnotu klice DWORD s ndzvem SMB1 na hodnotu 0. Lze toho

docilit jak manualni Gpravou pres registry systému, tak prfikazem Powershellu.

Obrazek 42 - Powershell - Uprava hodnot registru

PS C:\Users\Administrators Set-ItemProperty -Path "HKLM:\SYSTEN\CurrentControlSet\Services'LanmanServer'\Paraneters” SHBL -Type DWORD -Value 0

Zdroj: Vlastni zpracovani

5.4 Group Policy Management

V naSem testovacim scénafi je Windows 10 soucasti domény, a proto jsou jeho
jednotliva nastaveni spravovana za pomoci GPO. Neni vhodné provadét
individualni z&sady zabezpeceni na jednotlivych pocitaich za pomoci Local
Security Policy nebo napriklad registru, ale ponechat toto nastaveni v ramci

globéalniho GPO, které zajisti centralni management politik pro jednotlivé stanice.

V ramci zabepeceni predstavime nejdfive vhodny zpusob nastaveni GPO

politik pro operac¢ni systém Windows 10 a poté i pro variantu serveru.

5.4.1 Group Policy Management - Windows 10

Kapitola 4 pojednavdjici o uto¢nikovi bez pfihlasovacich udaju, umoznila pfistup
do poéitade za pomoci pfistupu do BIOSU pogitace. ReSenim této situace je jiz
zminéné Sifrovani pevného disku a zamezeni pfistupu do BIOSU jak
administratorskym heslem, tak i fyzickym zabezpe&enim pocitaCe. MUZe nastat
napfiklad moznost, kdy je zapnut Secure Boot a utocnik vyuZije instalatni CD
systému Windows spolec¢né s metodou popsanou v kapitole 4. Z tohoho divodu,
pokud se uz nejedna o Windows 10 s Anniversary aktualizaci, kter4 vyzaduje
zadani hesla administratora, je zapotfebi tuto skuteCnost zohlednit a
zakomponovat ji do nastaveni bezpecnostnich politik.
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Ukazme si tedy ukazku vhodnych nastaveni, které by mohli byt v rdmci
domény nakonfigurovany a aplikovany. Nami pfedstavované politiky jsou
nastavovany pro klienta se systémem Windows 10, je mozné i vhodné, ¢ast téchto
politik aplikovat i v ramci doménoveho kontroleru. Prace samotna si nebere za
umysl obsahnout veSkeré nastaveni, ale ukazat moznosti a aplikovat ¢ast z nich.
V rdmci hierarchie AD se nyni tedy bavime o OU Testing_Machines, které tato

nastaveni obsahuije.

Ohledné vytvafeni politik samotnych existuje mnoho rdznych pfistupa.
V nékterych pfipadech spravci upfednostriuji zaloZeni nové politiky pro konfiguraci
jednotlivé funk&nosti a vyhrazuiji jim vzdy individualni politiku, je tedy vzdy zfejmé,
co politika konkrétné obsahuje.

V druhém, naprosto odliSném pfipadé, administrator vytvori jednu politiku,
ve které konfiguruje naprosto vSe. V naSem pfipadé vyuzivame stfed mezi témito
dvéma pfistupy a délime politiky, které se zabyvaji nastavenim pocitate a
nastavenim uzivatele. Mame tedy dvé politiky a v kazdé mame nakonfigurovanou
pouze specifickou vétev. VySe uvedené pfistupy mohou byt vzdy odlisné
aplikovany v zavislosti na rozsahu a slozitosti danych systému( nebo preferencich
daného administratora. V naSem pfipadé volime zlaty stfed.

Pfiklad z kapitoly 4, kdy ato¢nik po vloZzeni instalaniho média ma

k dispozici konzoli s administratorskymi pravy, lze omezit zde.

Vv Recovery console — Allow automatic administrative logon

Cesta: Computer Configuration\Policies\Windows Settings\Security Settings\Local
Policies\Security Options

0 Nastavenim volby Recovery Console: Allow automatic
administrative logon na Disabled.

Nyni je nutné pfi spusSteni Recovery console vzdy zadat pfihlasovaci Udaje

administratora.
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Obréazek 43 - GPO - Editace politik - Recovery console
B Group Policy Management Editor =28 [x]

File Action View Help

s XE= H
=] Standard_settings_computer [MASTER.BLUE.HEAVEN] Policy ~|l| Policy - Paolicy Setting -~
4 & Computer Configuration 1% Metwork access: Restrict anonymous access to Named Pipes... Mot Defined
a [] Policies 1) Wetwork access: Shares that can be accessed anonymously Mot Defined
b [ Software Settings 2| Network access: Sharing and security moedel for local accou.. Mot Defined

4= Wiindnws Settings 1o, Metwork security: Allow Local System to use computer ident... Mot Defined
~| Mame Resolution Policy

= 1] Network security: Allow LocalSystern MULL session fallback Mot Defined
i Scripts (Startup/Shutdown)

=t U Network security: Allow PKU2U authentication requests to t.. Mot Defined

4 g Security Settings
3 .:t:| Account Policies

4 | Local Policies

-

1) Metwork security: Configure encryption types allowed for Ke... Mot Defined
1z Metwork security: Do not store LAN Manager hash value on ... Not Defined

N :[I Audit Policy 4y Metwork security: Force logoff when logon hours expire Mot Defined

b ;a User Rights Assignment o, Metwork security: LAM Manager authentication level Mot Defined

j Security Options 2| Network security: LDAP client signing requirements Mot Defined

3 j Event Log 1] Network security: Minimum sessien security for NTLM 55P ... Not Defined
b |4 Restricted Groups 1) Metwork security: Minimum session security for NTLM S5P ... Not Defined
I [ @ System Services = || Lo Network security: Restrict NTLM: Add remote server excepti.. Mot Defined
I 4 Registry 1o Metwork security: Restrict NTLM: Add server exceptionsin t.. Mot Defined
1[4 File System Metwork security: Restrict NTLM: Audit Incoming NTLM Tra... Mot Defined
I» fof Wired Network (IEEE 802.3) Policies L Metwork security: Restrict NTLM: Audit NTLM authenticatic... Not Defined
B [ Windows Firewall with Advanced Security 1 Metwork security: Restrict NTLM: Incoming NTLM traffic Mot Defined
|| Metwork List Manager Policies 1) Wetwork security: Restrict NTLM: NTLM authentication in th.. Mot Defined

b Zaf Wireless Network (IEEE 802.11) Policies L) Metwork security: Restrict NTLM: Outgeing NTLM traffic to ... Not Defined
I [2] Public Key Policies

I [l Software Restriction Policies
[ [ Metwork Access Protection
3
I»

ecovery consale: Allow automatic administrative logon

1z Recovery console: Allow floppy copy and access to all drives... Mot Defined

2 < Shutdown: Allow system to be shut down without having to... Mot Defined
| Application Contrel Policies

,g IP Security Policies on Active Directory (BLUE.HEAVEN
I || Advanced Audit Policy Configuration
I gl Policy-based CoS
p [ Administrative Templates: Policy definitions (ADMX files) ret|
I || Preferences

4 &, User Configuration
t. 7] Palicies. || e System settings: Use Certificate Rules on Windows Executabl... Mot Defined i
< m > < m b

s Shutdown: Clear virtual memory pagefile Mot Defined
1] System cryptography: Force strong key protection for user k... Mot Defined
[is] System cryptography: Use FIPS compliant algorithms for en... Mot Defined

2| System objects: Require case insensitivity for non-Windows ... Mot Defined

s System objects: Strengthen default permissions of internal s... Mot Defined
1z System settings: Optional subsystermns Mot Defined

Zdroj: Vlastni zpracovani

Pfedstavme si ukazku dalSich nastaveni, kterd jsou vhodna =z pohledu
bezpecnosti.

Account Policies — feSi nastaveni u¢td samotnych. Obsahuje tfi jednotlivé
podskupiny a definice nastaveni. Velkou vyhodu muze byt, Zze u kazdého
jednotlivého nastaveni v sekci Explain je vysvétleni dané politiky a nastaveni,

které je vyuzito jako vychozi v pfipadé, pokud neni politika definovana.
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Obréazek 44 -

GPO - Account Policies

’

File Action View Help

e 2@ XE = B

Group Policy Management Editor

4 33 Account Policies
b i Password Policy
b 33 Account Lockout Policy
b 8 Kerberos Policy

b i Local Policies

b i Eventlog

p [ Public Key Policies
b [ Software Restriction Policies
b 1 Network Access Protection
p [ Application Control Policies
b &, IP Security Policies on Active Directory (BLUE.HEAVEN
p 21 Advanced Audit Policy Configuration
b )l Policy-based QoS
p (1 Administrative Templates: Policy definitions (ADMX files) ret
b [ Preferences
4 % User Configuration

n_[71 Palicies

<] m

Enforce password history Properties

(=] Standard_settings_computer [MASTER.BLUE.HEAVEN] Policy ~ || Policy - Policy Setting
4 §& Computer Configuration {4 Enforce password history Not Defined
4[] Policies < Maximum password age Not Defined
b 4 Software Settings £ Minimum password age Not Defined
4 W_i"d°W5 Settings <, Minimum password length Not Defined
b [ZJ Name Resolution Policy <) Password must meet complexity requirements Not Defined
gl Sciipts Otartup/Shutcown) ;| Store passwords using reversible encryption Not Defined
4 [y Security Settings 2

Security Policy Setting | Explain

Enforce password history

This security setting determines the number of unique new

b 5 Restricted GTOUPS - ds that have to be associated with a user account
b L@ System Services = before an old password can be reused. The value must be
b [ Registry between 0 and 24 passwords.
b _5 File System This policy enables administrators to enhance security by
b g Wired Network (IEEE 802.3) Policies ensuring that old p. ds are not reused continually.
b _ Windows l.:lrewall with Ad?/a_nced Security Defaut:
| Network List Manager Policies
b Zaf Wireless Network (IEEE 802.11) Policies 24 on domain controllers.
0 on stand-alone servers.

Note: By default, member computers follow the configuration of
their domain controllers.

To maintain the effectiveness of the password history, do not
allow ds to be changed i diately after they were just
changed by also enabling the Minimum password age security
policy setting. For information about the minimum password age
security policy setting, see Minimum password age.

ity policy and related Windows

: Vlastni zpracovani

Je velmi vhodné zapfemySlet o nastaveni hesel samotnych, a to napfiklad u
moznosti ukladani jejich historie — tzv. ,Enforce Password History”, pro zajisténi
nastaveni rozdilnych hesel ze strany uzivatele pfi jejich expiraci.

v Enforce password history

Cesta: Computer Configuration\Policies\Windows Settings\Security

Settings\Account policies\Password Policy

o Nastavenim volby Enforce password history na hodnotu dle

uvazeni, napfiklad 5.
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Dalsi velmi vhodn& hodnota ohledné podminek na slozitost zadaného hesla je jiz
nastavena. Jak bylo zminéno vySe, kazda politika obsahuje zalozku ,Explain,
ktera nam danou politiku popiSe. Velmi dullezitd je informace o vychozim
nastaveni, které je u kazdé politiky uvedeno. Rik& nam, zda bude politika aktivni
ve vychozim nastaveni, tedy ,Not Define“. V naSem pfipadé je ve vychozim
nastaveni zapnutd na doménovych kontrolerech, ale vypnuta v pripadé klasického
pocitace, ktery neni doménovym kontrolerem. Vzhledem k tomu, Ze se uzivatelé
v korporatnim prostfedi pfihlaSuji va¢i doméné, kterd je ovérfuje, zajisti nam toto
vychozi nastaveni pravé samotnou nutnost zadani komplexnich hesel ze strany

uzivatele.

v Account lockout policy

Cesta: Computer Configuration\Policies\Windows Settings\Security
Settings\Account policies\Account Lockout Policy

0 Zde se nachazi tfi volby, Fidici chovani v pfipadé Spatného za-

dani kombinace uzivatelského jména a hesla.
Ze zkuSenosti se volba “Account lockout threshold” nastavuje na 3 neplatna
prihlaSeni, po kterych se u¢et zamkne na 15 minut za pomoci volby Account lock-
out duration. Volba je spojena s “Reset account lockout counter after”, ktery
vynuluje ¢&ita€ Spatnych pfihlaseni, volby jsou navzajem propojené.

v Accounts: Rename administrator account

Cesta: Computer Configuration\Policies\Windows Settings\Security Settings\Local

policies\Security Options

o Volba Accounts: Rename administrator account na dle

uvazeni
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Z duvodu povédomi o existenci Uctu lok&lniho administratora na kazdém podcitadi
je béznou praxi pravé jeho prejmenovani, uz napfiklad z divodu, aby nebyl

uzivateli zbyte¢né uzamykan apod.

Microsoft Windows nabizi velké mnoZstvi téchto nastaveni a pojednava o nich
ve své dokumentaéni databazi.** Je vzdy na administratorovi daného prostred;,
aby zvéaZil, které nastaveni je vhodné a které nikoliv vzhledem k aktualni situaci a
potfebam spole¢nosti. Kompletni mozZnosti v nastaveni bezpec¢nosti tykajicich se
Security Options jsou k nalezeni na strankach spoleénosti Microsoft.*

5.4.2 Konfigurace Windows 2012 R2

V serverové edici je obecné doporu¢ovano spoleénosti Microsoft vyuzivat
vestavény nastroj Security Configuration Wizard*" umoZfiujici kontrolu stavajiho

nastaveni systému a vytvoreni GPO politik pro bezpe¢néjsi konfiguraci systému.

U kazdého serveru je zapotiebi spravné porozumét jeho roli z hlediska celé

sitové infrastruktury. Mezi otazky, které by mély byt kladeny pati:*®

Jaka je role daného serveru v infrastrukture?
Kdo bude k serveru pfistupovat?

Méame predpfipravenou Sablonu pro tento typ role?

© 00 N O

Jaké sluzby musi server nabizet?

10 Jaké protokoly sluzby by mély byt zpFistupnény na firewallu?

Pravodce po zodpovézeni vSech téchto otdzek dokaze administratorovi

vygenerovat nastaveni, které maze byt nadéle implementovano.

*Microsoft: https://docs.microsoft.com/en-us/windows/security/threat-protection/security-policy-
settings/security-policy-settings

*® Microsoft : Security Options — [cit.2018.4.4]

Dostupné z: https://docs.microsoft.com/en-us/windows/security/threat-protection/security-policy-
settings/security-options

*" Microsoft : Server Hardening: Windows Server 2012 — [cit.2018.4.4]

Dostupné z: https://technet.microsoft.com/en-us/security/jj720323.aspx

8 Windows Server 2012 Security from End to Edge and Beyond: Architecting, Designing, Planning,
and Deploying Windows Server 2012 Security Solutions, 2013, 542 s. ISBN: 9781597499804, str.
21
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Obrézek 45 - Security Configuration Wizard — nastaveni - role
Security Configuration Wizard -

Select Server Roles f'

These server roles are used to enable services and open ports, & server can perform multiple | Ql
roles. AL

Vigw: | Installed roles ¥

Select the server roles that the selected server performs:

[+ DFS Mamespace .
[+ DFS Replication

[ ][ Distributed Transactions

[» DMS Server

[» Domain Controller (Active Directory)

[+ File Server

[1[¢ MicrosoftisCsI Initiator Service

[ ][# Middle-tier Application Server {COM+/DTC)
[][# Password Synchronization

[1[# Print Server

[ Remote COM+ i

< Back ” Mext = || Cancel

Zdroj: Vlastni zpracovani

Nejdfrive je zapotfebi specifikovat dané role serveru, a dale upravit start
jednotlivych sluzeb pfi startu pocitace. Je proto zapotiebi jiz v po¢atku rozvazné
vyhodnotit celou situaci a nezakazat si napfiklad vzdaleny pfistup k pocitaci.

DalSi sekce obsahuji nastaveni brany Windows Firewall vzhledem
k bézicim sluzbam, déle pak Upravy registrl, které upravuji jednotlivé protokoly,
které jsou vyuzivany v komunikaci mezi jednotlivymi pocitadi. Bohltzel vySSi
kompatibilita se starSimi systémy s sebou pfinasi vétsi mnozstvi potencialnich

hrozeb.
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Obrézek 46 - Security Configuration Wizard — nastaveni - sluzby

Confirm Service Changes

Security C{mﬁgumtibn Wizard

Before continuing, confirm that the service changes resulting from your role and other feature | !\

selections are correct. ,Lﬂ
View:  |Changed services
If applied to the selected server, this security policy would use the following service configuration:
Service Current Startup Mode  Policy Startup Mode  Used By ~
Remote Access Auto Connec...  Manual Disabled Remote Access Auto C
Remote Access Connection M... Manual Disabled Remote accessVPM se
Remote Deskiop Configuration  Manual Disabled Remote Desktop Sessic
Remate Desktop Services Manual Disabled Remote Desktop Sessic
Remote Desktop Services Us,,,  Manual Disabled Remote Desktop Sessic
Remote Procedure Call (RPC)... Manual Disabled RPC locator
Resultant Set of Policy Provider  Manual Disabled Active Directory - RSof ..
< m >

IUsed By column.

ﬁ To undo any of the above changes, go back to the previous pages and change the selection listed in the

< Back ” Mext = || Cancel

Zdroj: Vlastni zpracovani

V zavéru se nachézi sekce auditacni, ktera je velmi dilezita pro zajisténi

informaci o jednotlivych akcich, probihajicich na serveru. Je velmi vhodné

aktivovat nejen uspésné pokusy o zménu ¢i pfihlaSeni do systému, ale praveé i ty

neuspésné, které ndAm mohou pomoci odhalit podezielou aktivitu.
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Obréazek 47 - Security Configuration Wizard - nastaveni - auditace

Security Configuration Wizard -
System Audit Policy E‘
Determine an audit policy based on your auditing objectives. ! )
i 81
B i)

Select your auditing objective:

() Do not audit
This option does not perform any auditing.

() Audit successful activities
This option audits successful changes to system and configuration files, allowing you to
reconstruct events after the fact to determine who changed system or configuration files. Tt wil
degrade system performance slightly.

(®) iAydit successful and unsuccessful activities!

This option audits both successful changes and failed attempts to system and configuration files,
allowing you to determine who changed system or configuration files, as well as detect atternpts
to make unauthorized changes. It will degrade system performance more than auditing just
successful activities.

< Back || Mext = || Cancel

Zdroj: Vlastni zpracovani

V dialogu samotném je vzdy zapotiebi vyvazit mnozstvi logovanych dat a
vykon samotny. Nasledujici nastaveni proto dovoluje vybrat druh udalosti, které
maji byt zaznamenany. Pfikladem jednoho z uZite€nych nastaveni mize byt volba
Logon Events, kter4 zaznamenava jednotlivé pokusy o pfihlaSeni. Je ale nadéle
vhodné ji omezit pouze na neuspésné pokusy, a tim si zajistit vySSi vykonnost
systému, ktery nebude zaznamendvat vSechny udalosti, ale zajisti nam i
informace o neuspéSnych pfistupech. Toto nastaveni nelze aplikovat v ramci
samotného nastroje, ale je zapotiebi upravit politiky GPO zabyvajici se

bezpelnostnim auditovanim ,security auditing®.
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Vygenerovany XML soubor s nastavenim lze pfimo aplikovat na dany

server nebo uloZit pro pozdé&jsi nastaveni.

DalSim velmi vhodnym pfistupem je nastroj EMET (Enhanced Mitigation
Experience Toolkit), ktery se snazi zabranit zneuZiti chyb v softwaru*®. Mimo jiné
napriklad proti chybam typu code execution — uto¢nik vyuZije chyby v softwaru,
preteCeni zasobniku, které mu umozni viozit Skodlivy kod a nasledné ho vykonat.

Obréazek 48 - EMET - hlavni okno

= ~ Enhanced Mitigation Experience Toolkit - 0 X
:“. Impart L g L |I i @ Quidk Profile Mame: v Windows Event Log @
W& & - . -
: Expart Recommended security... | w!| Tray Icon
Wizard Apps  Trust : ¥ Help
ﬁ Group Policy Skin: Office 2013 - Early Warning -
File Configuration System Settings Reporting Info &
System Status
Data Execution Prevention (DEF) i Application Opt In -
Structured Exception Handler Overwrite Protection (SEHOP) - Application Opt In -
l'_'I
Address Space Layout Randomization (ASLR) g Application Opt In -
Certificate Trust (Pinning) a Enabled hd
Running Processes
Process ID Process Name & | Running EMET
2288 cmd - Windows Command Processor ~
3896 conhost - Console Window Host
1880 conhost - Console Window Host
2560 conhost - Console Window Host
3628 conhost - Console Window Host
316 CSrss
368 C5rss
1288 dfsrs - Distributed File System Replication
1480 dfssve - Windows NT Distributed File System Service
1324 dns - Domain Mame System (DMS) Server %
= Refresh

Zdroj: Vlastni zpracovani

* Microsoft: EMET — [cit. 2018.4.4]
Dostupné z: https://support.microsoft.com/cs-cz/help/2458544/the-enhanced-mitigation-
experience-toolkit
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Bezpeénostni auditovani

Auditovanim se rozumi proces, kdy shromazdujeme informace o uskute¢nénych

akcich a nasledné je analyzujeme.*

Pro nastaveni jiz zminéného auditovani neaspésSnych pokusu o pfihlaSeni,
je nutné nakonfigurovat politiku ,Audit Credential Validation“ v kategorii ,Account

Logon®.

Cesta: Computer Configuration\Policies\Windows Settings\Security
Settings\Advanced Audit Policy Configuration\Audit Policies\Account Logon

Ve vychozim nastaveni u serverové edice systému se edituji pouze Uspésné
pokusy o pfihlaSeni. Pokud tedy chceme auditovat netspésna pfihlaseni do

systému je nutné toto nastavit v ramci politiky.

Obrazek 49 - Auditace neuspésnych prihlaSeni do systému
Audit Credential Validation Properties -

Policy | Bxplain |

o Audit Credential Validation

Configure the following audit events:
[] Success
Failure:

Kategorie bezpecnostnich politik ,Audit Policies", je velmi rozsahla a je zde velka
moznost konfigurace na zakladé jednotlivych potfeb. Jednotlivé politiky jsou

detailné popsany na strankach spoleénosti Microsoft.>*

%0 Security strategies in Windows platforms and applications. Second edition. Sudbury, MA: Jones
& Bartlett Learning, 2014. 396 str. ISBN 9781284031652. str. 58
*! Microsoft: Security Audit Policy Settings — [cit. 4.4.2018]
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Mezi dalSi praktiky na doménovych kontrolerech se muze jevit napfiklad
preposilani systémovych udalosti na jiny server. Toto nastaveni maze byt vhodné
pravé v pfipadé, Ze dany server je kompromitovan a uto¢nik za sebou chce
zahladit stopy. Pokud budou dllezité udalosti pfeposilany na jiny server, je zde
vysokd moznost, Ze budou odhaleny prvni kroky ato¢nika pfed tim, neZz zacne

dané udalosti upravovat pro svuj prospéch.

Pro toto nastaveni se vyuziva funkcionality ,Windows Event Forwarding —
(WEF), ktera zasila tyto informace na ,Windows Event Collector — WEC* server™,

shromazduijici tyto informace a mize nam tak zajistit dalSi prostfedek ochrany.

Dostupné z: https://docs.microsoft.com/en-us/windows/security/threat-
Ezrotection/auditing/advanced-security-audit-policy-settings

Microsoft: Windows Event Forwarding — [cit.2018.4.4]
Dostupné z: https://docs.microsoft.com/en-us/windows/security/threat-protection/use-windows-
event-forwarding-to-assist-in-intrusion-detection
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Zaver

Kazdy software, pfipadné hardware muze byt teoreticky napadnutelny. Dfive &i
pozdéji lze nalézt zpUsob, jak ziskat neopravnénym zplsobem pfistup
k informacim nebo schopnostem daného systému. V souCasné dobé je
bezpelnost samotnd velmi diskutovana, ale ¢im dél tim vice implementovana do
operac¢nich systému. V soucastnosti uz pomalu pfichdzime o mozZnost vypnout
napfiklad aktualizace operac¢niho systému jako v dfivéjSich dobach. Ve vétsSiné
pfipadu je tato nutnost opodstatnéna, a to diky rozrustajicim se hrozbam, které
mohou pocitatové systémy napadnout. Tato situace nastala pravé u demonstrace
penetracniho testovani u serverové verze operacniho systému Windows. Je nutné
zminit, Ze pravé tato chyba byla opravena pres aktualizaéni kanaly spole¢nosti
Microsoft.

U kazdého operacniho systému je tfeba podcitat s jeho prednastavenymi
hodnotami a umét systém nakonfigurovat vzhledem k jeho vyuziti. Neni vhodné
zanedbavat bezpeénost, byt pouze jednoho stroje v siti. Ret&z celé infrastruktury
je tak silny, jako jeho nejslabsi &len. Uto¢nik by mohl vyuzit této slabiny a

postupné ziskavat vySSi opravnéni pfi vyuzivani slabin jednotlivych stroju.

V z&kladnim nastaveni je operacni systém jiz nakonfigurovan proti
hrozbam, které byly objeveny v dfivéjSich letech a prfedpoklada se tak jejich
mozné zneuZziti. Soucasné jsou povoleny aktualizace systému, které zajistuji
aktualnost daného produktu. Prace se snazila upozornit jak na moznost zneuZziti
operacniho systému za pomoci hardwaru samotného a neprivilegovaného
pfistupu k nému, tak i poukdzat na nutnost pravidelnych aktualizaci, pravé
z davodu novych hrozeb, které se kontinualné objevuji. V zavéru bylo poukazano
na dalSi dodate€né nastaveni systému pro zajisténi vyssi bezpecnosti za pomoci

konfigurace politik GPO.

Celkové si myslim, Ze ackoliv statistiky hovofi o vzrustajicim trendu novych
hrozeb na operacni systémy, lze soufasné pozorovat i vzestupny trend

bezpelnosti samotné, kdy jsou vyvijeny nové aplikace na podporu bezpecnosti
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N 1

operacnich systému a na spole¢nosti samotné je kladen stale vysSi tlak v oblasti

zabezpeceni.
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Seznam pouzitych zkratek a vysvétleni pojmu

AD DS — Active Directory Domain Services

DNS — Domain Name System

DHCP — Dynamic Host Configuration Protocol

GPO - Group Policy Objects

LDAP — Lightweight Directory Access Protocol

IDS/IPS — Intrusion Detection systém

Commandlet — pfikaz vyuZivany v prostfedi Windows Powershell
BIOS - Basic Input-Ouput system, firmware osobniho PC

UEFI — novéjsi verze BIOS

SAM - Security Account Manager

GUI — Graphic User Interface

Rootkit — sada softwaru maskujici pfitomnost Skodliveho kédu
Hyper-V — Microsoft hypervizor — ZajiStuje virtualizaci

VirtualBox — Software tfeti strany zajistujici virtualizaci

Hirens BOOT — sada nastroju pro opravu a diagnostiku PC
Ransomware — Skodlivy software, zaSifruje data a vydira uzivatele

VNC - vzdéleny pfistup k pocitaci
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