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Obrana proti phishingovym ttokiim

Abstrakt

Tato diplomova prace se vénuje obran¢ pred kybernetickymi utoky provadénymi
formou phishingu a dal§imi souvisejicimi technikami.

V teoretické Casti prace jsou rozebrany rtizné zpusoby kybernetickych utoka (napf.
smishing, vishing, whaling), princip fungovdni e-mailové komunikace, podstata
phishingovych utoka a jejich zivotni cyklus. Ddle jsou v praci rozebrany jednotlivé duvody
a hlavni motivace obéti zareagovat a zadat své osobni udaje pti obdrzeni Skodlivého e-mailu.
V préci je také popsdno, jaké existuji organizacni aspekty ochrany pred phishingem, v¢etné
vzdelavani zaméstnanct. Nasledné je rozebran systém prevence proti phishingu a technikam
socidlniho inzenyrstvi a technické aspekty kybernetické bezpecnosti (DKIM, DMARC, SPF,
spam filter, filtrovani piiloh). Pro dplnost je v praci vénovan prostor i sou¢asnym trendim
souvisejicim s phishingem a ochranou pfed nim a kratké historii kybernetické bezpecnosti,
legislativné souvisejici s ochranou kyberprostoru, a to primarné na uzemi Ceské republiky.

Prakticka Cast této prace fesi, jaka je nejlepsi forma obrany proti phishingovym e-
mailim jak z hlediska organizacnich opatfeni, tak z hlediska technickych opatfeni pfi
nutnych omezenich z divodu velikosti vybraného podniku a jim nastaveného systému.
Nejprve je v praktické ¢asti zkoumano, jestli dokazi zaméstnanci rozeznat §kodlivé e-maily
a jak na né reaguji. Nasledné je pro tyto zaméstnance navrzena vhodnd forma skoleni a je
zkoumadno, zda jsou v§echna technickd opatfeni spravné nastavena a zda phishingovy e-mail

bude na e-mailovém serveru zachycen a k zaméstnanci tedy viibec nedorucen.

Kli¢ova slova: phishing, kybernetickd bezpecnost, kybernetické utoky, phishingové

simulace, socialni inzenyrstvi



Defence Against Phishing Attacks

Abstract

The thesis focuses on defending against cyberattacks made by phishing and other
techniques related to it.

The theoretical part of the thesis describes different types of cyber-attacks (e.g.
smishing, vishing, whaling), the principle of e-mail communication, the nature of phishing
attacks and their life cycle. Furthermore, the motivation of victims when they receive a
malicious email is discussed. The thesis also describes what organizational aspects exist to
protect against phishing, including employee training. Subsequently, the prevention system
against phishing and social engineering techniques and technical aspects of cyber security
(DKIM, DMARC, SPF, spam filter, attachment filtering) are described. For the sake of
completeness, the thesis also deals with current trends related to phishing and protection
against phishing and a short history of cybersecurity, legislation related to the protection of
cyberspace, primarily in the Czech Republic.

The practical part of this thesis deals with the best form of defense against phishing
emails both in terms of organizational measures and technical measures, reflecting the
necessary limitations due to the size of the selected company and the system it has set up.
First, the practical part investigates whether employees can recognize malicious emails and
how they react to them. Then, there is an appropriate training is designed for these employees
and it is examined whether all technical measures are set up correctly and whether a phishing
e-mail will be intercepted on the e-mail server and therefore not delivered to the employee

at all.

Keywords: phishing, cyber security, cyber-attacks, phishing simulations, social engineering
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1 Uvod

Tato prace se vénuje tématu ochrany proti phishingovym utokiim. Primarnim cilem
prace je navrh vhodné formy obrany proti phishingovym e-mailtim, kterym Celi zaméstnanci
vybraného podniku. Protoze i tento podnik (respektive vedouci zaméstnanci) si velmi dobte
uvédomuje mozné riziko, které hrozi pravé skrze phishingové utoky. Z divodu ochrany
osobnich udaji zameéstnanct, dobré povésti dané spolecnosti a informacni bezpecnosti bude
nadale pouzivan pouze pojem vybrany podnik ¢i vybrana firma a dalsi identifikatory, podle
kterych by bylo mozno vybrany podnik identifikovat, budou anonymizovany.

Phishing (,,rhybareni®) (6, s. 246), at’ uz ve formé kampani nebo jednotlivych utoka,
je od poloviny 90. let minulého stoleti (18, s. 2) jednim z nejvétSich probléma firem, statnich
organizaci i jednotlivcd. Jedna se o podvodnou techniku socialniho inzenyrstvi, ktera ma
donutit cil dtoku, v praci je pouzit i pojem obét’, k néjaké akci. Napiiklad kliknout na urcity
odkaz, vyplnit své osobni udaje na falesné strance, poskytnout své udaje uto¢nikovi (v praci
jsou uzity pojmy utocnik 1 phisher neboli ,, rhybai*), umoznit pfistup do systému nepovolané
osob€ nebo poskytnout utocnikovi informace vhodné k dalsim, sofistikovanéjsim atoktm.

V soucasné dobé je téma phishingu zvlasté aktudlni. S rostoucim vyuzivanim a
fungovanim lidi v digitalnim svété, rostou i pocty kradezi a podvodu, které souvisi s online
prostfedim. Podvodnému jednani nejsou vystavovani pouze spotiebitelé, ale Casto také
podniky a jejich zaméstnanci. V soucasnosti je phishing zdaleka nejvyuzivanéjsi technikou
pii kybernetickych atocich. Zvlasté od roku 2020, kdy v dusledku pandemie onemocnéni
COVID-19 doslo k vyraznému vyuzivani vzdaleného piipojeni v ramci soukromé i vetejné
sféry, enormné vzrostly pocéty phishingovych utokti (mezi lednem a tnorem roku 2020
konkrétng o 510 %) (42). Podle analyzy NUKIB z roku 2018 se s spear phishingem,
propracovan€j§i verzi phishingu, setkalo 64 % odbornikti v oblasti IT a kybernetické
bezpecnosti, coz oproti roku 2017 predstavovalo 11 % nartst (43). Podle informaci z roku
phishingova kampan méla svou prvni obét, 23 % recipientd phishingovych zprav tyto
otevielo a 11 % z nich otevielo 1 pfilohu téchto zprav (3, s. 87). Nemluvé o tom, ze podle
ro¢niho prehledu agentury Proofpoint podlehlo 83 % vsSech britskych spolecnosti alespori
jednou phishingovému ttoku (44). I v souvislosti s témito daty se téma prace jevi velice

aktualni.
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2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem price je navrhnout vhodnou formu obrany proti phishingovym e-
mailim, kterym Celi zaméstnanci vybraného podniku. Obrana bude navrzena ve formé
vhodnych organiza¢nich a technickych opatteni, které zvysi:

a. Povédomi zaméstnanci o moznostech phishingovych ttokd,

b. Kybernetickou bezpe¢nost v ramci organizace,

c. Organizaci prace a bezpecnosti ve vybraném podniku obecné.

Tyto ti1 faktory 1ze vnimat jako dil¢i cile prace, které vedou k zddoucimu pozitivnimu
vysledku u cile hlavniho.

V ramci organizacnich opatfeni budou v praci formulovany patficné zpusoby, jak
nejlépe vzdélavat zaméstnance, aby dokazali identifikovat a patficné reagovat na
phishingové e-maily.

Technicka opatfeni se budou vénovat navrhu ucinnych obranych opatteni a akci proti
phishingovym e-mailim, a to z hlediska prevence a reaktivniho pfistupu. Vysledkem by
méla byt situace, za které phishingové e-maily k zaméstnanciim vibec nedorazi, nebo se k
nim dostanou v co nejnizsi mife.

Dil¢im cilem této prace pak bude vytvoreni a realizace phishingovych kampani pro
testovani zameéstnanct vybraného podniku, ze kterych bude vyhodnoceno, zda zaméstnanci

dokézi odhalit Skodlivy e-mail.

2.2 Metodika

Pro navrzeni vhodné formy obrany proti phishingovym e-mailim budou v této praci
popsany klicové pojmy kybernetické bezpe€nosti, techniky socialniho inzenyrstvi
souvisejici s tématem této prace, druhy kybernetickych titokti (napft. spear phishing, whaling,
smishing apod.) a technické a organizacni aspekty prevence proti phishingu (2FA, druhy
vzdélavacich kampani apod.). Nasledné budou zjistény taktiky a techniky uto¢nika, které
pro svuj utok vyuzivaji. Pro nasimulovani phishingového tutoku bude v praktické Casti této
prace vytvorena podvodna stranka pro aplikaci vSech predchozich poznatki ohledné
zabezpeceni vybraného podniku po strance technické (DKIM, DMARC, SPF) i1 organiza¢ni
(pribézné vzdélavani zaméstnancti formou kampani, testovani jejich vnimavosti falesnych

zprav, e-maild a podvodnych stranek apod.).
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Na zakladeé ziskanych znalosti z prostfedi firmy, provedené metodou bait, bude
navrzeno n€kolik rGznych phishingovych kampani. Tyto kampané budou slouzit pro
testovani zameéstnancu a jejich kompetenci a potazmo i kybernetické bezpecnosti v ramci
vybraného podniku. Kampané budou napodobovat pievazné notifikace z internich systému
uzivanych ve firmé. Bude se tedy jednat nikoliv o klasicky phishing, ale z vétsi Casti o jeho
variantu spear phishing. Pfi testovani zaméstnanci prostfednictvim kampané budou
sledovany jejich reakce vi¢i danym e-mailim, primarné z pohledu:

1. Jak budou s podvodnou zpravou zachazet neboli zda podvodnou zpravu smazou,

preposlou, nebo spravné reportuji,

2. Zda prejdou na Skodlivou testovaci stranku,

3. Zda zadaji své prihlasovaci ¢i osobni udaje.

Osobni udaje zaméstnancii nebudou v ramci testovani nijak monitorované, ani
ukladané. Nasledné bude z téchto kampani zjisténo a vyhodnoceno chovani subjekta podle
vyse stanovenych pozorovanych reakci, a to véetné kvantifikovatelnych vystupt.

Na zakladé vysledka phishingovych kampani bude navrzena efektivni forma edukace
pro zaméstnance napi. formou intenzivnich $koleni, zlepSeni internich reporti v ramci
vybraného podniku, zapojeni managementu do Skoleni o kybernetické bezpecnosti apod.,
ktera zajisti lepsi povédomi o problematice a v budoucich testovacich kampanich i ptipadné
lepsi vysledky zaméstnanci a zajisti zachovani bezpecnosti a renomé firmy. Navrzeni
technickych opatieni bude feSeno pievazné v systému Microsoft 365 Defender, kde bude
ovefeno, ze firma vyuziva plné vSechny bezpecnostni opatfeni at' jiz v oblasti oznaceni
externich e-mailt, spravné vyuzivani technik spf, dkim, dmarc, spravné nastaveni spam
filteru a filtrovani ptiloh. Pokud budou v podniku v ramci téchto opatteni zjiStény né&jakeé

nedostatky, bude navrzeno jejich zlepSeni ¢i eliminovani.
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3 Teoreticka vychodiska

3.1 Kyberneticka bezpecnost

Tato kapitola je vénovana zakladnim pojmim a elementim kybernetické bezpecnosti,
které maji navaznost na ochranu pred phishingem u vybraného podniku. Oblasti evropského
prava, které jsou sice vyznamné pro celek kybernetické bezpecnosti, ale ne pro vybrany
podnik, jsou pouze zminény. Jedna se primarné o smérnici Evropského parlamentu a Rady
(EU) 2016/1148 ze dne 6. Cervence 2016 o opatienich k zajisténi vysoké spolecné urovné
bezpecnosti siti a informacnich systémt v Unii (7, s. 93), a navrh nové smérnice EU v této

oblasti.

3.1.1 Definice pojmu kyberneticka bezpecnosti

Samotny pojem kyberneticka neboli informaéni bezpecnost je podmnozinou pojmu
bezpecnost a lze ho chapat nékolika riznymi zptsoby (7, s. 42). Definice nize nejsou
vycCerpavajicim vy¢tem. Naznacuji pouze rozsah zkoumané problematiky a vychazi jak ze
slovnikovych definic, tak z mezinarodné pouzivanych dokumentti napf. ,Definition of
Cybersecurity — Gaps and overlaps in standardisation* agentury ENISA (7, s. 44-45):

a. Souhrn pravnich, organizacnich, technickych a vzdélavacich prostredkd, které
sméfuji k zajisténi ochrany pocitacovych systému a dalSich prvkt ICT, aplikaci,
dat a uzivateld — tato definice je zamé&fena spiSe na vnejsi moznosti bezpecnosti,

b. Schopnost pocitacovych systémi a vyuzivanych sluzeb reagovat na kybernetické
hrozby ¢i utoky a jejich nasledky, jakoz 1 planovani obnovy funkénosti
pocitacovych systému a sluzeb s nimi spojenych — tato definice spiSe akcentuje
vnitini moznosti informacéni bezpecnosti.

Tato prace bude mit na zfeteli oba pojmy, pripadné odliSnosti od téchto definic, pokud

to bude nutné, budou v textu reflektovany.

3.1.2 Legislativni ukotveni kybernetické bezpecnosti

Oblast kybernetické bezpecnosti je upravena vétSim mnozstvim pravnich a dalSich
predpist, které Casto ani piimo nehovoii o kyberprostoru (7, s. 94). Tykaji se ale oblasti
bezpeCnosti napf. kritické infrastruktury, statu, obyvatel apod., pfipadné postihi za

protipravni chovani spojené s informacnimi technologiemi.
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Cast bezpetnostnich pravidel a regulaci neni upravena na urovni zakont, ale
mezinarodnich dohod napt. Umluva o poéitatové kriminalité, znama jako Budapestska
umluva, norem ISO 27000 (7, s. 46) o fizeni bezpe€nosti informaci a dalSich vice ¢i méné
oficialnich navodu a doporuceni pro zajisténi bezpec¢nosti informaci. V Ceském prostiedi je
to napf. vzdélavaci portal NUKIB (57), ktery se ale zamé&fuje hlavné na prvky kritické
infrastruktury a stitni organizace; propracovanou metodickou pomoc nabizi britsky NCSC
veetné rozsifené spoluprace s nestatnimi organizacemi (58).

Kybernetickou bezpecnost v Ceské republice primarné upravuje ZKB (zakon o
kybernetické bezpeCnosti) a navazujici provadéci predpisy (viz § 6 ZKB). Garantem
kybernetické bezpetnosti v ramci Ceské republiky je od doby svého zfizeni v roce 2017
NUKIB (7, s. 93). Cast agendy informalni bezpe¢nosti, zvla§té ve vztahu k vnitini
bezpe&nosti statu, nebo napt. kontroly Policie CR, ma na starosti Ministerstvo vnitra (7, s.
739). Ackoliv obé organizace poskytuji 1 podporu organizacim, které nespadaji pod
pusobnost ZKB a navazujicich vyhlasek, nejsou, na rozdil tfeba od Velké Britanie, garanty
kybernetické bezpecnosti celé IT infrastruktury v daném staté. Naopak, piedpisy tykajici se
kybernetické bezpetnosti v ramci Ceské republiky i evropského prava primarné poukazuji
na prvky kritické infrastruktury a poskytovatele digitalnich sluzeb (viz § 2 a 3 ZKB).

Trestnépravni odpoveédnost, souvisejici mimo jiné s phishingem, je popsana v zakoné
¢. 40/2009 Sb., trestnim zakoniku, konkrétné v § 230 - § 232. Odbornd pravnicka literatura
téma phishingu, malware a obecné neopravnéného ptistupu do pocitacovych siti (14, s. 1744)
reflektuje. Pravé seznamovani vSech Casti vefejnosti, nejen odbornikd, s kybernetickou
bezpecnosti je nejnutnéjsi prevenci negativnich jevl, kam se fadi phishing a jemu obdobné

techniky (6, s. 14).

3.1.3 Vybrané techniky kybernetické bezpecnosti

Vzhledem k Siroké pusobnosti bezpeCnostnich opatieni, které maji zajistit jak
kybernetickou, tak fyzickou bezpecnost, a které spolu Casto izce souvisi, (27, s. 3), je vhodné
si zminit nékteré obecné postupy, které maji pusobit jako voditka pro specifické zpusoby
obrany napt. podle zaméteni dané spolecnosti, zda se jedna o statni ¢i soukromou organizaci
apod. V piipadé této prace jsou tyto specifické zpusoby zaméfeny na oblast phishingu,
spoofingu a zajisténi ochrany dat a osobnich udaji zaméstnanci vybraného podniku.
Vymezit kybernetickou bezpecnost v jejich praktickych dopadech 1ze nasledovné (vzato

podle 7, s. 411 - 424):
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1.

Fyzicka bezpecnost — neboli zajisténi prostoru, ve kterém se nachézi serverovna,
pocitaCové stanice zaméstnancu a citlivé informace vyuzitelné k utoku. Fyzickou
bezpecnost l1ze dale rozd¢lit na:

a. ZajiSténi perimetru — tim se rozumi zabezpeceni oblasti (mistnosti,

budovy), ve které se nachéazi chranéna aktiva (data, informace, prvky
infrastruktury, pocitacové stanice apod.),

Kontrola pfistupu — vymezuje, kdo (pracovnici IT, management, servisni
technik) ma k chranénym aktivim pfistup a zda je pfistup omezen, jestli
musi zaméstnanci chodit v ur€itém poctu, aby nedoslo ke zneuziti aktiv ze
strany insidera apod. Také za jakych podminek (jestli je tfeba mit
bezpecnostni provérku, specifickou funkci, zda je tfeba pfed vstupem
kontrolovat biometrické udaje) a v jakém Case napt. nemoznost pristupu do
urcitych chranénych ¢asti budovy po skonceni pracovni doby apod.,
Vnitini bezpeCnost — ochrana pred vstupem neopravnénych osob na
pracovisté ¢i do chranénych casti budovy, za jakych podminek mohou
nepovolané osoby vstupovat do zabezpeCenych oblasti budovy, rozmisténi
kamerového systému apod.,

Ochrana pocitaCovych systéml pied rozebranim, upravou i piipojenim

periferii (USB disk) ke vstupim do systému.

2. Bezpecnost siti a sluzeb — do této kategorie spadaji i technické prostredky k

ochrané pred spamem a phishingem, vybranym metodam se bude tato prace

vénovat v 4. kapitole.

Kromé tohoto déleni 1ze nalézt 1 jiné moznosti rozdéleni kybernetické bezpecnosti,

napt. podle zptsobu vniknuti do systému, podle jednotlivych ohroZenych systému, podle

moznosti zranitelnosti skrz metody socialniho inzenyrstvi apod. (27, s. 21).

3.2 Princip fungovani e-mailové komunikace

E-mailova komunikace je rozliSovana:

1.

Z hlediska fungovani v ramci protokold,

2. Z hlediska infrastruktury.

SMTP funguje v zdkladnim nastaveni na portu TCP 25 nebo na portu TCP 587 a jedna

se o komunikacni protokol, ktery zajistuje pfenos e-maila. V okamziku, kdy uzivatel vytvori

e-mail, je odeslan na SMTP server organizace, ktery e-mail pfeposle na dalsi SMTP server.
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To se opakuje do momentu, nez se e-mail dostane k cilovému SMTP serveru. Port TCP 587
na rozdil od portu TCP 25 zajistuje spolu se Sifrovanim TLS bezpecné odeslani zpravy (38).

POP3 neboli Post Office Protocol 3 je zakladni protokol aplikacni vrstvy. Tento
protokol vyuzivaji e-mailovi klienti k ziskani e-mailu ze SMTP serveru. POP3 kontaktuje
SMTP server a nasledné si z tohoto serveru stahne vSechny e-maily. Po stazeni jsou ale e-
maily ze SMTP serveru odstranény. Nasledné je k e-mailu mozné pfistupovat pouze z
cilového pocitace, na ktery byl e-mail stazen (28, s. 5).

IMAP umoziuje piistup k e-mailtim z jakéhokoliv zafizeni. IMAP protokol dovoluje
Cist e-mailové zpravy primo ze SMTP serveru, nedochazi tedy ke stazeni zpravy piimo do
pocitace, jako je tomu v piipadé POP3 protokolu. Stazeni e-mailové zpravy je 1 tak mozné,
ale nedochazi k nému automaticky (38).

V nasledujicim obrazku bude znazornéna komunikace od vytvorfeni e-mailu az k jeho
doruceni (28, s. 3):

a. Uzivatel domainl napiSe ve svém klientovi e-mail, ktery je nasledné zaslan na
odchozi SMTP server jeho organizace. V tento okamzik server nedokaze urcit, kde
se domain2 nachazi,

b. Odchozi server SMTP se dotaze DNS, aby zjistil IP adresu, kterd souvisi s
domain2,

Vysledek z DNS serveru je odeslan zpét na SMTP server,

e o

Zprava je poslana pres internet a cestou projde pres nékolik dalSich SMTP serverti,

o

E-mail dorazil na cilovy SMTP server, ktery souvisi s domain2,

g

Nasledné je nutné e-mail presunout ze SMTP serveru na jiny server, na kterém
bézi bud'to POP3 nebo IMAP protokol. Tento server nasledné umozni pfijemci

prihlasit se do systému a k e-mailu pfistupovat.
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Obrdzek 1 - Odesildni e-mailu (upraveno podle 28, s. 3)
3.3 Phishingovy ttok

Phishing do cestiny piekladano i jako rhybareni nebo rhybolov (6, s. 247) je mozno
chapat v uz§im smyslu jako donuceni ¢i oklamani obéti k navstiveni podvodné stranky, na
které obét’ zada své osobni udaje, nebo je podvodna stranka jinym zptasobem ziska. (6, s.
247). V SirS§im smyslu je phishing jakékoliv jednani, které ma donutit obét jednat podle
scénare pripraveného utoCnikem napt. darcovské scamy, falesné e-maily predstirajici osobu
nadfizeného ¢i kolegy ve firmé apod. (6, s. 247). Nazev ,,phishing” odpovida filozofii
phishingovych tGtoka — Gtocnik hodi do pomysiného internetového rybniku navnadu a ceka,
az se cil utoku (ryba) chyti (18, s. 2).

Termin phishing byl poprvé pouzit v druhé poloving 90. let minulého stoleti (18, s. 2).
Masivni nastup phishingovych utoku je spojen s vyuzivanim platebnich bran a webovych
obchodt, jakymi jsou PayPal ¢i eBay, na zaCatku tohoto stoleti, a nasledné s nastupem
socialnich siti napt. Facebook, Myspace, Twitter a dalsi. SoucCasna situace, jak je jiz feCeno
v uvodu, naznaCuje, ze mnozstvi phishingovych utok(i neustale roste. To je v praxi
usnadnéno Casté€j§im vyuzivanim vzdaleného pfistupu zaméstnanci rdznych instituci za
posledni tfi roky v duasledku pandemie onemocnéni COVID-19 (20, s. 324). Pres
phishingové kampané ve spojeni s napadnutelnym rozhranim vzdaleného pfistupu se v
poslednich tfech letech snaz Sifi napf. ransomware (malware, ktery brani uzivateli ve
vyuzivani pocitace napf. zaSifrovanim dat do doby, nez uzivatel zaplati vykupné, ang.

ransom — od toho ndzev) (6, s. 221) Buran, nastupce VegalLocker (21, s. 306).
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Phishing jako takovy je technikou tzv. socialniho inzenyrstvi, ktera muze byt
definovana jako ,,uCelova manipulace lidi s cilem pfimét je k provedeni urcité akce nebo k
vyzrazeni davémé informace,” (15, s 172), nebo ,,jakakoliv technika mifici k presvéd¢eni
cile, aby prozradil specifickou informaci ¢i provedl specifickou akci z nezakonnych divoda*
(definice ENISA, pfelozeno autorem) (45). Socialni inzenyrstvi neni vzdy spojeno s IT.
Pred nastupem osobnich pocitacl a vyuzivanim internetu Sirokou vefejnosti byly techniky
socialniho inzenyrstvi Castéji oznaCovany lidové jako ,,podraz” neboli scam ¢i ,,podvod®
(fraud) (1, s. 12). Jejich podstata byla stejna, jako v pfipadé socialniho inzenyrstvi Ci
konkrétn&ji phishingu, ale s moznostmi automatizovaného sbé&ru informaci, dostupnosti
osobnich udaji a anonymizaci osobniho kontaktu, telefonicky, e-mailem, je pole pro
podvodné jednani mnohem $irsi (1, s. 122).

Hlavni divody pro vyuziti phishingu Ize rozdélit do tii zakladnich kategorii (3, s. 229):

1. Zajisténi vstupu do uzavieného systému, ktery poslouzi ke kybernetickému utoku,

2. K ziskani osobnich udaju a citlivych informaci (hesla, pfihlasovaci udaje),

3. K ziskani informaci vyuzitelnych pro dalsi atoky.

Phishing a s nim souvisejici techniky jsou navic velice variabilni, mohou byt tzv. , §ité na

miru“ (k tomu vice u popisu jednotlivych typt utoka v této praci).

3.3.1 Zivotni cyklus phishingové titoku

Phishingové utoky se skladaji ze tii zakladnich fazi (3, s. 196) (18, s. 2):
1. Ziskani informaci (Bait neboli ndvnada):

a. 'V této prvni fazi phisher ziskdva informace o potencidlnim cili a upravuje
svou strategii v zavislosti na osob€, proti které planuje utok. Zjist'uje, jaké
jsou jeji motivace, technické zazemi, v€k. Nebo v pfipadé organizace
zkoumd, jaka je firemni kultura, pokud jsou dostupné informace o vyssim
managementu, zda lze vyuzit jména a osobni udaje pracovniku, lze-li
zneuzit osobnich udaji vyznamnych partnert organizace apod.

2. Piislib (Hook neboli zahackovani):

a. Uto&nik v této fazi u svého atoku vytvoii pocit nutnosti kliknout na falesny
odkaz. Takovou situaci muze byt oficialné vypadajici e-mail od financni
instituce, urgentni zprava od dodavatele zabezpeceni ohledné bezpecnostni
aktualizace, e-mail od vedouciho pracovnika tykajici se nutnosti provedeni

finan¢ni transakce apod.
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3. Samotny ttok (Catch neboli dlovek):

a. ZaveéreCnou fazi je samotny odkaz na faleSnou stranku, malware obsazeny
na této strance, hyperlink a dalsi zptusoby, kterymi atocnik ziska osobni
informace zamysleného cile na zaklad¢ predchozich fazi.

b. Silnou strankou kazdého phishignového utoku je obrovské mnozstvi
variaci, které 1ze pouzit, proto jsou vyse popsané faze pouze orientacni.

Konkrétnéjsi popis phishingového utoku lze vyjadfit nésledujicim jednoduchym

obrazkem:

A e

1: Vytvoieni podvodné stranky
(odkazu na podvodnou
stranku, malware)

2: Zaslini odkazu cili itoku
(véetné emailové legendy)

J .
4: Utoénik zisks tidaje, které 3: Cil vitoku otevie podvodnou
cil itoku zadal na podvodné stranku a zada své udaje
strince (piihlasovaci jméno, heslo,...)

1

5: Uto¢nik se pomoci ziskanych
udaji pirihlisi na skuteéné
strance

Obrdzek 2 - Popis phishingového iitoku (upraveno podle 18, s. 2)

Prvni bod diagramu odpovida fazi bait. Vytvofend podvodna stranka je co
nejpodobnéjsi skuteCné strance napt. firemnimu Uc¢tu, strance pojiStovny, banky apod.
Druhy bod diagramu vychdzi z faze bait a navazuje na fazi hook — cil dtoku musi byt
dostatecné znam, aby vytvoreny e-mail, odkaz ¢i obdobny zptisob byly dostateCnou motivaci
k provedeni nutnych akci, kliknuti na odkaz, zadani osobnich udaju. Treti a ctvrty bod
odpovidaji fazi catch neboli provedeni utoku, paty bod je potom samotnym zneuzitim
ziskanych informaci podle motivace Uto¢nika (viz kapitolu 3.3 této prace) (18, s. 2).

Alternativné lze hovoftit o planovani phishingového utoku, vytvafeni podminek

phishingového dtoku a o vlastnim phishingovém utoku (6, s. 247).

3.3.2 Typizovany phishingovy ttok

Vzhledem k personalizaci phishingovych utokt napf. formou spear phishingu neni

uplné presné hovofit o typizovaném phishingovém utoku. Pfesto jsou nékteré znaky a
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okolnosti utoku natolik typické, Ze je 1ze celkem jednoznacné rozpoznat (6, s. 247). Pro

phishing jsou nejpodstatnéjsi tii aspekty (6, s. 247):

1.

Motivace Utocnika (viz Cast 3.3 této prace), kterych mize byt vice, ale vSechny
jsou podvodnym jednanim s nekalym zamérem jako zneuziti osobnich udajti nebo
neopravnény vstup do systému,

Motivace obéti tedy otevtit podvodny e-mail, kliknout na podvodny link, stdhnout
infikovanou pftilohu apod.),

Poznavaci znaky utoku k rozdilu napt. mezi phishingem a spoofingem (viz Cast

3.6 této prace).

3.3.3 Motivace obéti

Phishing predpoklada aktivni jednani obéti, které se 1isi podle toho, zda se jedna o

phishingu v uzsim, ¢i SirSim smyslu (6, s. 246). Aby obét provedla pozadovanou akci, musi

k ni byt motivovana. Nasledujici seznam podéava piehled nejobvyklejSich motivaci (25, s.

56). Vétsinou je ale motivaci vicero a zakladem uspeésného phishingového utoku je vyvolani

silné emoce — strachu, chamtivosti, prekvapeni, smutku, soucitu (3, s. 230):

1.

3.

Chamtivost/finan¢ni nouze; phishingovy e-mail, pokud pusobi presvédCivé, muze
slibovat napt. vyhodnou ptjcku, zapis do loterie apod.,

Strach; phisher se vydava za autoritu napf. statni zaméstnanec, notaf, exekutor,
nadfizeny, zamé&stnanec IT oddéleni a vytvari na obét ttoku natlak. Typické jsou
formulace typu: kliknéte ihned, dualezita zprava, Vas tcet byl zneuzit, zaslete
znovu piihlasovaci udaje apod. (3, s. 9). Natlak mize byt zvysen ve chvili, kdy je
k utoku zneuzita e-mailova adresa, ktera pasobi dostate¢né duveéryhodné, spolu s
nekterymi osobnimi udaji autority napt. jméno nadfizeného zjistitelné z webovych
stranek, nékteré typické formulace v psaném textu, které phisher mohl ziskat z
predchozi komunikace s autoritou a zneuzit je proti obéti apod.,

Duvéfivost, obét predpoklada, ze odesilatel je divéryhodny a spolehlivy. V
Ceském kontextu takto prob&hlo vice kampani napf. Dluh-Banka-Exekuce v roce
2014-2015, kdy ve tfech vlnach pfisly velkému mnozstvi osob zpravy o dluhu,
nasledné vyzva k uhrad€ a nasledn€ oznameni o exekuci; v ptilohach téchto e-

mailt byl obsazen malware (6, s. 255).
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3.3.4 Poznavaci znaky ttoku

Piikladem lze vyuzit nejtypictési phishingovy utok, se kterym se pravdépodobné
setkala vé€tSina uzivateld — podvodnym e-mailem, Casto se lze setkat i s faleSnou SMS
zpravou v ramci SMiShingu, nebo napt. vyskakovacim oknem provedenym u urcité akce, v
Ceském kontextu se tak stalo napfiklad u kauzy Seznam — One Time Password. (3, s. 9) (6,

s. 261).

| Zpeiva B peikaz1 B223F1 3856234527 21p (64 kB
EXEKUCNI PRIKAZ

Soudni exekutor Mgr Bedni#, Richard, Exekutorsky ufad Praha-2, IC 57830156, se sidlem Katefinski 16, 180 00 Praha 2 povéfeny provedenim exekuce &j 46 EXE 8832014

-10, a ustanoveni: Pikaz ¢ j. 0585582014-763 Cen'G V. vy1., vis ve smyslu §46 odst. 6 z & 1202001 Sb. (exekuéni fid) v platném méni vyzivi k spinéni vide uvedenych

povinnosti, které uklidi ustanoveni, stejné tik_jako i povinnosti uhradit naklady exekuce a odménu soudniho exekutora, stejné tik. jako zilohu na niklady exekuce a2 odménu
e —_—

soudniho exekutora

PenéZity nirok oprivnéného véetmné nikladu k dneinimu dni: 8 962,00 K¢ Ziloha na odménu exekutora (pené2ité plnéni): 1 968,00 K¢ véemné DPH 21% Niklady exekuce
paudilem: 6 432,00 K¢ véetné DPH 21%

Pro spinéni velkervch povinnosti povinny musi uhradit na déet soudniho exekutora (E.4. 7004897523600, variabilni symbol 51950902, CSOB a s.), ve lhité 15 dad od dorudeni

této vyzvy 17 362,00 K¢

Nebudeli uvedend distka uhrazena ve lhité 15 dnd od dorudeni této vizvy, bude i provedena exekuce majetku anebo zablokovin bankowni idet povinného ve smyslu § 442
odst 1 ER apodle § 47 odst 4 ER. A2 do okam¥iku spinéni povinnosti

Prikaz k dhradé, virozuméni o zahdjeni exekuce a yypudet povinnosti najdete v pfiloZen¥ch souborech

Za sprivaost vyhotoveni Bronistava Sepikova
Obrdzek 3 - Phishingovy e-mail (6, s. 252)
Na vySe uvedeném piikladu Ize snadno rozpoznat typické znaky phishingové
podvodné zpravy (7, s. 602):

1. Casté pravopisné chyby, zvyraznéno Gervend. V&etné opakujicich se slov tak,
absence spravné interpunkce apod.,

2. Nevhodna syntaxe. Slovni spojeni ,.bude 1 provedena,* absence ¢arek pii citaci
zékona apod.,

3. Nesmyslné véty, ve ctvrtém odstavci chybi kus véty, v prvnim se opakuje pojem
,,odména soudniho exekutora“,

4. Nevhodné technické prosttedky. Exekucni piikaz je zasilan doporucené postou,
nebo do datové schranky; i znalost podobnych procesu ¢i dotaz na kolegu nebo
blizkou osobu muze napoveédét, Ze se nejedna o pravy exekucni piikaz,

5. Podezrela prtiloha, .zip, .iso, .exe,

6. Podeziely odkaz, jednou ze zékladnich zasad kybernetické bezpecnosti je
neotevirat odkazy zaslané e-mailem, a to 1 v piipade¢, kdy vypadaji jako legitimni.
Duvéryhodna organizace ¢i spoleCnost malokdy zasila e-mailem odkaz na stranku,

kde je tfeba zadat své piihlaSovaci udaje,
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7. Zaslani oficialni zpravy, zde exekucni pfikaz, ale mize se jednat o faleSné
vyrozumeéni ze soudu, od finan¢ni instituce apod., na soukromy e-mail, nebo
obracené¢ osobné ladéné zpravy na pracovni e-mail.

Podstatou tohoto konkrétniho utoku byla snaha donutit ob&t, aby oteviela ptilohu
obsahujici malware (6, s. 253). Jiné typy utokd se zaméfuji primarné na kradez osobnich a
piihlasovacich udaji. Odborna literatura (3, s. 243) popisuje jednoduchy e-mail, ktery
obdrzeli zaméstnanci nejmenované spoleCnosti. FaleSna adresa vypadala, ze patfi
zameéstnanci personalniho oddéleni. V samotném e-mailu byl jednoduchy, kratky text s
moznosti ziskat novy telefon ve firemni soutézi, pokud zaméstnanec klikne na nize
pfilozeny, divéryhodné se tvafici, odkaz a zada své piihlasovaci jméno a heslo do firemniho
intranetu.

V tomto experimentu, ktery vychézel z (3, s. 244):

1. Informaci ziskanych pfedchozim prizkumem ve spolecnosti. E-mail pfisel zhruba

v dob¢, kdy se na trhu objevil novy typ telefonu iPhone, vétSina zaméstnancu
iPhone pouzivala. E-mail pfiSel z divéryhodné adresy,

2. Z primérnich motivaci k participaci na phishingovém ttoku (touha po majetku,
davéfivost),

a ktery mél kontrolni vzorek necelych tisic osob, zadalo své prihlaSovaci udaje skoro
75 % z nich (3, s. 244).

Aby utoc¢nici dokazali spravné zaujmout obét’ pro zobrazeni e-mailové zpravy, Casto
pouzivaji podobné ¢i opakujici se e-mailové predméty, mnohdy vyuzivajici emoci obéti (1,
s. 131). V kontextu vybraného podniku a utokii na zaméstnance firem muize byt ptikladem
graf, ktery znazorfiuje procentualné jednotlivé typy predmétu, které byly pouzivany ve tietim

Ctvrtleti roku 2022. Z tohoto grafu je patrné, ze az 40 % predmétu se tyka lidskych zdroju.
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Nejcastéji pouzivany predmeét v e-mailu

® Vydaje na zaméstnance
® Google: byli jste zminéni v emailu
m Nové informace od HR
HR: Aktualizace politiky
H Vase hodnoceni vykonnosti
m Kontrola hesla
m Potvrdit vase hodnoceni
B IT: Internet report
m Hlavni body z dnesni schiizky

B Pozastaveni uctu

Obrdzek 4 - Nejcastéji pouzivané predméty v e-mailu (upraveno podle 29 )
3.4 Organizacni aspekty ochrany pied phishingem

Nejlepsi obranou je prevence (18, s. 3). Toto zakladni pravidlo si uvédomuje nebo by
si méla uvédomovat kazda osoba zodpovédna za bezpecnost svéfené organizace, aktiva nebo
tteba pouze soukromého firemniho uc¢tu. Prevence je zakladem jedné z triad kybernetické
bezpecnosti (zivotniho cyklu kybernetické bezpecnosti sestavajiciho z prevence, detekce a
reakce) (7, s. 45). Prevence jako takova je soucasti vzdé€lavani zaméstnancu ¢ili koncovych
uzivateld, proto ji je tfeba vénovat nejvys$si pozornost u vytvareni efektivnich obrannych
metod pred phishingovymi utoky (viz praktickou cast této prace).

Opatfeni proti phishingu, ¢asto nabizené jako plné automatizovana feSeni pod nazvem
anti-phishing, napf. firmou Eset, Kaspersky ¢i AVG, lze pro potieby organizacnich aspektt

kybernetické bezpecnosti zjednodusené shrnout nasledujicim obrazkem:
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Ochrana pred
phishingem

Prevence Detekce

Povédomi Softwarové
uzivatelu feSeni

Obrdzek 5 - Opatieni proti phishingu (upraveno podle 18, s. 3)

Na tu¢né zvyraznénych pasazich u diagramu muze, a mél by, zaméstnanec neboli
koncovy uzivatel spolupracovat s oddélenim IT a byt sezndmen s bezpecnostnimi feSenimi.
Participace uzivatele je téz soucasti systému fizeni bezpecnosti informaci neboli ISMS
(Information Security Management System), vychazejicim z mezinarodn€ uznavané normy
ISO/IEC 27001 — Systém fizeni bezpecnosti informaci — Pozadavky (7, s. 254). Normy
ISMS 1ze aplikovat ve spole¢nosti bez ohledu na poCet zaméstnancu (22, s. 1). Potom je vSak
tieba prizpusobit nejlepsi feseni podminkam dané instituce ¢i jednotlivce. Napt. specificka
feSeni pro oblast nemocnic, finan¢nich instituci, bezpecnostnich slozek, statnich organizaci

apod.

3.4.1 Vzdélavani zaméstnancu

Dlouhodobé vyzkumy a praktické poznatky odbornikii na oblast informacni
bezpecnosti naznacuji, ze pro prevenci pred phishingovymi utoky je nejlepsi jit prikladem a
odménovat pozornost zaméstnanct (2, s. 91). Jelikoz nelze, kvuli rozdilnému stupni
vzdélani, nedostatecnym lidskym zdrojim apod., mit kazdého zaméstnance dostatecné
technicky zdatného v oblasti IT a kybernetické bezpecnosti, je hlavnim cilem vzdélavani v
oblasti prevence pfed kybernetickymi hrozbami zvySeni zakladnich znalosti a dovednosti
tykajicich se kybernetické bezpecnosti. Témi jsou napf. jak rozpoznat falesny e-mail,
overovani podezielych zprav, reportovani podezielych e-mailt apod. (2, s. 91).

Mezi zakladni metody vzdélavani patii (2, s. 88-98):

1. Prezentace; toto by méli provadét experti z IT oddé€leni v pravidelnych intervalech,

prizpusobenych pro konkrétni podnik ¢i oddélent,
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2. Testovani; to muze byt provadéno formou e-learningu s testy, pfipadné formou
edukacniho phishingu nebo penetracniho testovani (zasilanim faleSnych e-
mailovych zprav apod.) s naslednym zapracovanim ziskanych poznatka a
nedostatka do bezpecnostni politiky podniku ¢i instituce,

3. Cvi¢ny utok; na ten mohou byt zaméstnanci piipravovani, nebo muze byt
necekany.

Edukacni phishing a penetracni testovani zaméstnancii se od sebe navzajem piili§
nerozliSuje. Rozdil je pfedev§im v oCekéavani od hlavniho cile. Cilem eduka¢niho phishingu
je pouze vzdélani zaméstnancl, o potencialni hrozbé v podobé phishingového utoku a
samotné existenci takového Utoku. Zatimco penetracni testovani ma hlavni cil v ziskani
pfistupu, zpronevéfeni Ci osvojeni si jiného typu informaci od zameéstnanct (3, s. 253-254).
Veskeré metody popsané v piehledu vySe mohou byt samoziejmé kombinovany a nejsou
vycCerpavajicim vyctem.

Vzdélavani zameéstnanct popsanymi metodami by se mélo vénovat dvéma zakladnim
predpokladim uspésné obrany pied phishingovym utokem — prevenci a detekci (viz

predchozi kapitolu).

3.4.1.1 Detekce

Zakladem detekce je povédomi uzivateli o nebezpeCi phishingu a rozpoznani
phishingového e-mailu. V pfipad€ pochybnosti musi vyvolat v zaméstnancich vhodné
chovani, tj. informovat o potencialn€¢ nebezpecné zpravé Ci ptiloze IT oddéleni c¢i
nadfizeného pracovnika podle vnitinich predpisi organizace. Zaméstnanec by mél byt
seznamen s nejcastéjSimi podezirelymi ¢astmi e-mailu (17, s. 602):

1. Hlavicka e-mailu:

a. Od (From): zamé&stnanec by mél na prvni pohled zkontrolovat, zda dana
adresa nema pieklepy, nadbytecna Cisla a zda alesponl ¢astecné odpovida
autorovi e-mailu. Napf. zda u zpravy, pod kterou je podepsany zameéstnanctv
nadiizeny, odpovida jméno domény firemni doméné a nejsou v ni pieklepy
apod. Zaroven by si mél byt zaméstnanec védom, ze hlavicka e-mailu je
snadno zfalSovatelna,

i. Display name,
ii. E-mailov4 adresa: Mailbox @domain.

b. Komu (To): zda nebyl e-mail rozeslan hromadné,
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C.

d.

Predmét (Subject): Zda je pfedmét srozumitelny. Zvazit svou reakci v piipadé
neznamého odesilatele, u kterého chybi nazev predmétu apod.,

Zobrazeni celé hlavicky e-mailu; toto opatfeni muze byt pro technicky méné
zdatné zaméstnance mén¢ prijemné, ale umozni lépe rozpoznat piipadnou

faleSnou zpravu (7, s. 603).

2. Té&lo e-mailu:

a. Obsahuje Cisty text zpravy, hypertextové odkazy, obrazky a html styling,

b. Pfed kazdym kliknutim na link, by si mé&l zaméstnanec zkontrolovat, kam link
odkazuje,

c. Ovetit, zda nejsou ve zpravé evidentni nesrovnalosti jako napi. chybna
gramatika, nesmyslné véty a neodpovidajici logo,

d. Je-li v téle digitalni podpis, nejlépe zaruCeny ¢i uznavany. Ten totiz zvySuje
miru autenticity pfijaté zpravy (7, s. 476).

3. Piiloha:

a. Vjakém formatu je pfiloha (apriorn€ neotevirat zadnou piilohu s koncovkou
.exe, .iso apod.),

b. Pokud neni odesilatel zpravy ¢i zprava daveéryhodna, tak ptilohu neotevirat

(7, s. 154).

Praktické zptsoby seznameni s témito pravidly budou rozvedeny v dalsi Casti této

3.4.1.2 Prevence

Prevenci je v kontextu vzdélavani zaméstnanctu jak obecné preventivni chovani ve

vztahu ke kybernetické bezpecnosti, jako napt. dodrzovani doporucené délky a sily hesla,
nezadavani osobnich tdaju na podezielych strankach, nevyuzivani firemni pocitacové
stanice k soukromym aktivitam apod., tak Skoleni v oblasti kybernetické bezpecnosti. Toto
by meélo probihat ze strany managementu a oddéleni IT ¢i smluvniho dodavatele

zajistujiciho informacni bezpecnost (4, s. 289-290).

Soucasti prevence je mimo jiné dostateCna komunikace mezi v§emi zaméstnanci (2, s.

88-98):

1. Mezi jednotlivymi zaméstnanci na stejnych pozicich napt. piijde-li podeziela

zprava s podpisem kolegy, je vhodné se na néj obratit,
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2. Mezi podiizenymi a nadfizenymi. V piipadé urgentni zpravy ¢i okamzité nutnosti
splnit ukol, ktery si zaméstnanec vyhodnoti jako potencialni pokus o spoofing ¢i
phishing, musi mezi podfizenym a nadfizenym existovat elementarni divéra. V
opacném piipadé muze byt, napt. ze strachu z kazeniského postihu, podiizeny
motivovan k vyplnéni pozadavku v jinak podezielé zprave),

3. Mezi zaméstnanci a IT oddélenim.

Dulezity je téz systém reportovani problematickych ¢i podezielych zprav — ten musi

byt jednoduchy, rychly a dostupny (feSeni bude predstaveno v praktické casti této prace). V
opacném piipadé zaméstnanec muZze ztratit motivaci pfipadné bezpecnostni incidenty
nahlasovat a riziko uspéSného phishingového utoku se tak zvysi (1, s. 115).

Jednim z predpokladi uspésného reportovani je individualni feSeni jednotlivych
incidentd — diky nému ziskava zaméstnanec zpétnou vazbu a povzbuzeni k dalSimu
preventivnimu chovani, jakoz i motivaci pokracovat v dobré praxi. Moznym feSenim je
vyclenéni jedné az dvou osob v ramci stavajiciho tymu ¢i tymu IT, podle velikosti podniku
Ci instituce, které se budou vénovat jen reportu, feSeni bezpecnostnich incidentti a vzdélavani

zamestnancu v této oblasti, nebo vyclenéni specifické pozice/oddéleni (25, s. 2).

3.5 Technické aspekty ochrany pied phishingem

Technickymi aspekty se rozumi protokoly, software a podobné prostredky ochrany
pred nevyzadanymi e-maily a odkazy. Tyto funguji bez aktivniho zasahovéni ze strany
bézného uzivatele a jejich praktické aspekty budou dale zminény v praktické ¢asti této prace.
Primarnim rozdilem mezi organizacnimi opatfenimi, které naopak zavisi na participaci
jednotlivych uzivatel, jsou technické aspekty ochrany automatizovany a pro bézného
uzivatele neviditelné. Zaroven plati, Zze jsou tyto aspekty schopny zmirnit nasledky
pfipadnych utokd (16, s. 201). Pro uplnost je tfeba uvést ty nejvyznamnéjsi z nich, které jsou
nejpodstatnéj§i pro zajiSténi bezpecnosti jak obecné, tak konkrétné v pfipade vybraného
podniku. Zvlastni pozornost prace vénuje konkrétnimu obrannému néstroji, a to systému
Microsoft 365 Defender, ve kterém jsou realizovana obranna opatreni (k tomu viz metodiku

a praktickou cast této prace).
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3.5.1 Obranné nastroje

Vzhledem k jiz zavedenému zpuisobu kybernetické bezpecnosti ve vybraném podniku
a nutnosti piizpusobit se témto postuptim je v praci zvolen jako vychozi obranny nastroj a

primarni zpasob ochrany Microsoft 365 Defender (k tomuto omezeni viz kap. 5).

3.5.1.1 Microsoft 365 Defender

Microsoft 365 Defender, primérni ndstroj pro kontrolu a ochranu vybraného podniku
(jak je dale popsano v praktické Casti), je integrovany ochranny systém, ktery nabizi nativni
ochranu kancelarského baliku Microsoft Office (39). Podle pozadavki na uroven
kybernetické bezpeCnosti a oblasti ochrany je Defender mozno délit podle funkcionalit a
oblasti ochrany (39). V této praci jsou nejpodstatnési funkce Microsoft Defender for
Endpoint (zaméfené na jednotlivé koncové uzivatele, tedy zaméstnance a klicové
zaméstnance vybraného podniku, kdy toto feSeni je jak preventivni ochranou pred
kybernetickymi utoky, tak ho lze vyuzit k rozpoznani uspéSného utoku a adekvatni reakce
na né&j) (39) a Microsoft Defender for Office 365 (zvlasté u automatického rozpoznavani
spamu, phishingovych e-maill a hyperlinkt na falesné stranky, jak je popsano v této kapitole
dale, a simulovanych phishingovych ttoku, jak je popsano v praktické Casti této prace).

Jednou z vyhod Microsoft 365 Defender pro ochranna opatieni v ramci firem je Sirsi
podpora firmy Microsoft, ktera sdruzuje komunitu vyvojaia, experti na kybernetickou
bezpecnost a uzivatelt, a pravidelné informovani uzivatel o novinkach u tohoto produktu

vcetn€ moznosti dalsiho vzdélavani (47).

Attack Simulation Training
Jednou z nejvétSich vyhod Microsoft Defender je moznost vytvoreni simulovaného
utoku, ktery provéii bezpecnost podniku, pfipravenost zameéstnanci a odhali piipadné
bezpecnostni problémy. Simulované utoky mohou vyuzit nasledujicich metod socialniho
inzenyrstvi, jak je ddle popsdno v praktické ¢asti této prace (seznam neni vyCerpavajici) (46):
1. Credential Harvest (sbér hesel) — uto¢nik zaSle obéti zpravu obsahujici URL na
faleSnou stranku, ktera si vyzada pristupové jméno a heslo obéti. Dana stranka je
co nejpodobnéjs§i nékteré z obecné znamych a vyuzivanych webovych stranek

(vice v kapitole 4 této price);
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2. Malware Attachment (piiloha se Skodlivym kodem) — titoCnik zasle obéti ptilohu,
ktera po otevieni spusti na pocitaci obéti libovolny kod (napt. makro), jez
uto¢nikovi umozni Iépe zautocit, nebo je rovnou Skodlivy;

3. Link in Attachment (odkaz v pfiloze) — URL na Skodlivou stranku je obsazeno
v pfiloze e-mailové zpravy. Tato Skodliva stranka, podobné jako u techniky
Credential Harvest, ma nejCastéji podobu okna, do kterého obét zada své
piihlasovaci udaje a heslo.

V ramci vytvoreni simulovaného utoku poskytuje Microsoft Defender rozsahly vybér

falesnych webovych stranek pro potreby simulace (46).

Attack simulation training @ Leammore £ Whats New? 2 Share

Overview  Simulations ~ Automations  Content library  Settings

Attack simulation training lets you run benign cyber attack simulations on your organization to test your security policies and practices. Learn more about Attack simulation training

Recent Simulations Recommendations
Simulation name Type Status Launch a phishing simulation using other social engineering techniques
You can also launch phishing simulations using other social engineering techniques like Malware Attachment, D.
. , Create another simulation with new technique
Run multiple simulations using simulation automation
reden You can run simulations with multiple payloads for your users. Explore this feature and rapidly increase your

ou
Run a simulation automation

Explore payload library
The payload library contains all of the available content that you can use for phishing simulations. We have prov..
Go to payload library

View all simulations Launch a simulation -

Simulation coverage Training completion Repeat Offenders Behavior impact on compromise rate
12

88% users have not exp... 72% users have comple...

Simulated users Training status

266 users less susceptib...

3% better than predicted rate

| I
0%
W completed M In Progress incomplete
W A
Prec
Launch simulation for non-simulated users View training completion report View repeat offender report View simulations and training efficacy report

Obrdzek 6 - Priklad Attack Simulation Training v prostiedi vybrané spolecnosti

Threat Explorer
Jednou z podstatnych ¢asti Microsoft Defender je funkcionalita Threat Explorer. Ta
umoziuje napft. (52):
1. Zkoumat malware detekovany dalSimi bezpecnostnimi funkcemi Microsoft
Defender,
2. Zobrazeni URL adresy, ktera byla soucasti phishingového utoku,
3. Automatizaci detekce a reakce na rizné druhy bezpecnostnich incidentt,
4. Zkoumani Skodlivé e-mailové komunikace.

Tyto moznost jsou v praktické rovin€ rozebrany v nasledujici ¢asti prace.
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Surprise gift purchase for staff

Summary Detalls  Attachments Devices  Email tmeline  Similar Emails
Original 1P 4010764136
Directionality nbouna

System overrides

Impersonated user /
Detected location

Megan Sowen: Megan Bowen@contDso.com / User in Display Name |

Threats / Phish confidence Phish / Normal
tevel

Threats / Detection
Phish / Impersonation user
| s sl |

Delivery action / Original Delivered to junk / Junk folder
delivery location

Latest defivery location uk foider

Protection policy/action nsh policy/Move to jurk mail folder

T39274CS2133127908DE 685 099 outiook.com>

Network Message ID 3905228284030 T344-000Rcc81 260

Cluster Id

Obrdzek 7 - priklad uZiti Threat Explorer (52)

Doporucena nastaveni pro Defender
Praktickd cast této prace (konkrétné kapitola 4.4.1.3) vychdzi z nativniho
doporuceného nastaveni Microsoft Defender, optimalizovaného pro vyuziti vSech

pottebnych funkcionalit Defenderu (anti-phishing a anti-spam kampar) (53).

3.5.2 Internetové standardy pro ovérovani e-mailovych zprav

V nasledujicich podkapitolach jsou popsany nejdilezitéjsi standardy internetové

komunikace.

3.5.2.1 DKIM

DKIM neboli DomainKeys Identified Mail je protokolem, ktery verifikuje odesilatele
zpravy, doménu, ze které byl odesldn, i obsah e-mailu, jakoz i to, Ze e-mail nebyl po odeslani
modifikovan treti stranou (4, s. 226). DKIM umoziiuje rozpoznat doménu, ze které byl e-
mail skutecné odeslan. DKIM funguje na principu asymetrické kryptografie — odeslani e-
mailu MTA, ktery do vSech odesilanych e-mail vlozi digitalni podpis. Ten server vytvori
na zaklade soukromého klice a hashe e-mailu (hlavicek i téla). Digitalni podpis je do e-mailu
ulozen jako nova hlavicka jménem DKIM-Signature. Pojem hash znamena, ze se e-mail pred
odeslanim jednosmérné (z hashe nelze ziskat zpétné podobu soukromého klice, ani obsah e-
mailové korespondence) zasifruje, pficemz vysledkem je kratky shluk pismen a Cislic. Tento
fetézec lze vyuzit k ovéfeni pravosti odesilané zpravy, hash tedy slouZi jako otisk pivodniho

e-mailu. V pfipadé€ zmény e-mailu by neodpovidal hash (4, s. 229).
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Zminény digitalni podpis je u piijemce verifikovan serverem pomoci tzv. verejného
klice, z né&jz si vytvori vlastni hash a ten nasledn€ porovna s hashem e-mailu. Vetejny klic si

server stahne z DNS domény, kde je vlozen v TXT zaznamu (4, s. 230).

3.5.3 SPF

SPF ¢ili Sender Policy Framework je formou e-mailové autentifikace, zamerené
podobné jako DKIM na ochranu pied spamem, tedy jakakoliv nevyzadana posta, vétSinou
hromadna a obtézujiciho charakteru, spoofingem a phishingem. Umoziiuje ptidat zaznam
SPF do DNS, ¢imz vytvafi seznam ovéienych odesilatelt, kteti mohou posilat e-maily z dané
domény (25, s. 185). Server pfijemce e-mailové zpravy tak mize ovéfit, zda dany odesilatel
ma povoleni zasilat zpravy pres odesilatelovu doménu. Vysledkem tedy je, ze SPF spojuje
odesilatele domény s konkrétni IP adresou, ze které byl dany e-mail odeslan. Lze tedy fici,
ze zatimco DKIM ovétuje, zda nebyl e-mail pozménén, SPF potvrzuje, ze dana zprava

skuteCné byla poslana z domény patrici legitimnimu odesilateli (25, s. 186).

3.54 DMARC

DMARC neboli Domain-based Message Authentication, Reporting and Conformance
sytém rozsifuje a dopliiuje existujici techniky SPF a DKIM, které provadi ovéfeni domény
e-mailt, ale neobsahuji moznost sdé€lit pfijemci, jak se ma chovat ke zpravam, kde ovéfeni
selze (25, s. 186). Také nemaji moznost informovat majitele domény, jak bylo nalozeno s
ptijatymi zpravami, coz naopak DMARC umoziiuje. V pripadé€, ze zprava neprojde SPF a
DKIM, mohou nastat tfi akce podle nastaveni DMARC (25, s. 187):

1. E-mail se k pfijemci nedostane,

2. E-mail se prfesune do virtualniho prostiedi, kde je spustén a otestovan na

pfitomnost Skodlivého obsahu,

3. E-mail se dostane k pfijemci.

Zaroveii DMARC umoziiuje spravci domény kontrolovat, kdo z ni zasila zpravy, kolik

zprav z domény odchazi a jakym zpisobem jsou zpravy vyhodnocovany na strané piijemce.

3.5.5 Dalsi zpusoby zabezpeceni

Pro uplnost jsou dale zminény navazujici a dopliiujici zpisoby ochrany vybraného

podniku, které 1ze ale vztahnout na kybernetickou bezpecnosti obecné.
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3.5.5.1 Vicefaktorové oveéreni

Vicefazové ovéreni (multi-factor authentication) slouzi k ovéfeni identity osoby, ktera
se chce prihlasit na webové strance ¢i v aplikaci (26, s. 4). Vyuziva principu vicefazového
ovéfeni, tedy kombinace alespont dvou povéfeni ze tii nasledujicich ptfi kazdém pokusu o
pfihlaseni (26, s. 5):

1. Neéco, co vim (PIN, heslo, ID),

2. Néco, co mam (token, jednorazove vygenerované heslo),

3. Néco, co jsem (biometricky udaj, naptiklad otisk prstu).

Tento zplsob oveérovani i v piipadé€, kdy utocnik odcizi piihlasovaci udaje obéti,

zajistuje dalsi moznost zabezpeceni a chrani pred nepovolanym pfistupem do systému.

3.5.5.2 Spam filter

Spamovy filtr je pravdépodobné nejzakladn€jsi e-mailovou ochranou, kterou muze
organizace vyuzivat. Filtr spamu je vyuzivan k rozeznavani nevyzadané posty jako reklamni
akce, hromadné e-maily apod., kdy poté, co je e-mail rozeznd jako spam nebo ho za spam
oznaci, provede urcitou akci. Ta mize spocivat v (25, s. 64):

1. Smazani zpravy,

2. Piesunu zpravy do slozky Nevyzadana posta/spam. V zavislosti na nastaveni spam

filtru,

3. Odeslani nevyzadané posty na jinou e-mailovou adresu.

Aby filtry spamu spravné fungovaly, musi byt spravné nakonfigurovany. Nejlépe tak,
aby veskera posta, kterou spam filter jako spam vyhodnoti, rovnou nebyla smazana. Filtry
funguji na zakladé riznych zpusobu filtrovani spamu, naptiklad (25, s. 65):

1. Content filter — jako spam oznacuje takové zpravy, které obsahuji urcita slovni

spojeni, &asto uzita vicekrat v ramci jedné zpravy, napiiklad ,,Uzasna sleva,®
,,Skveéla nabidka“ apod.,

2. Blacklist filter —jako spam jsou oznaceny zpravy od téch odesilatelt, ktefi jsou na

listin€ nevyzadanych odesilatelt zprav,

3. Bayesian filter — jako spam jsou oznaCeny ty zpravy, které nejCastéji samy

oznacujeme za spam. Napf. od ur€itych odesilatelt, s uritymi slovnimi spojenimi,

v urcitém jazyce apod. Tento filtr vychazi z Bayesova teorému.
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3.5.5.3 Filtrovani ptiloh

Jednim z dalSich zplsobu, jak zabranit, aby zameéstnanci nebyl dorucen skodlivy
soubor, je vyuziti techniky attachment filtering. Tato technika funguje na principu
zablokovani pfedem definovanych typt soubort. Je velmi dilezité si predem definovat, jaké
soubory se vyuzivaji pro Skodlivé ucely, a hlavné, jaké soubory je mozné ve firmé
zablokovat. Mezi nejzakladnéjsi a bézné blokované koncovky patii: .exe (Executable), .vbs

(Visual Basic Script), .js (JavaScript), .ps (PowerShell Scripts) (28, s. 61).

3.6 DalSi techniky socidlniho inZenyrstvi

Nekteré dalsi techniky s phishingem Uzce souvisi, jsou s nim komplementarni, nebo
se vyuzivaji na zakladé informaci ziskanych phishingem (viz ptfedchozi kapitoly). V
nekterych pripadech, naptiklad u spear phishingu, 1ze popsané techniky chapat jako
podskupiny phishingu (6, s. 246).

Pro tuplnost rozebirané problematiky budou zminény nékteré pfipadné rozdily.
Spojujicimi prvky nize popsanych technik, velmi podobnych ¢i pfimo totoznych jako u
obecné phishingového utoku, 1ze definovat nasledovné (6, s. 246):

1. Donuceni cile zadat na podvodné strance své osobni informace, nebo je jinym

zpusobem odhalit,

2. Kompromitace organizace ¢i jednotlivce pomoci fale§né webové stranky,

3. Vytvoreni falesné identity ttoCnika. NejCasteji vyznamné osoby ¢i instituce, napf.

bankovniho dstavu, firemniho vedeni apod.

Phishing, jak je popsdno ddle, je uzce spojen se spoofingem (48), jehoz
nejvyznamngjsi varianty jsou v kapitole déale popsany. Kromé& nize uvedeného vyctu
jednotlivych technik Ize na ptibuzné phishingové techniky nahlizet pres tzv. bezpeCnostni
vektor (3, s. 9), ktery hovoti o socialnim inzenyrstvi v negativnim smyslu, s cilem poskodit
cil. Ten déli tyto techniky primarn€ na SMiShing, vishing, phishing a kradez identity. Kam
by se fadil 1 spoofing (3, s. 10), tedy spiSe podle média pouzitého k podvodnému jednani

(SMS, telefon, e-mail a doména).

3.6.1 Spear phishing

Spear phishing, téz rybafeni ostépem Ci rhybareni oStépem, je cilen€jsi metodou

phishingu, ktera vyuziva dfive ziskané informace o cili Gitoku. Vyuziva diveérnych informaci
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o cili, detailn&jsi znalosti organizadni struktury spole¢nosti, které je cil zaméstnancem,!
a/nebo cili na konkrétni informace, které chce ziskat. Napt. duSevni vlastnictvi, utajované
informace (6, s. 264). U spear phishingu cil méné Casto odhali, Ze se jedna ¢i mize jednat o
utocnika, a méné provétuje utocnikovy zpravy a pozadavky (6, s. 265). Primarnim rozdilem
oproti phishingu je tedy personalizace a zamifeni utoku vici konkrétnimu cili.

Spear phishing souvisi t€z se zneuzitim konkrétni domény, nejcastéji patfici
spoleCnosti, u které cil utoku pracuje. Cil utoku tak Castéji ztraci obezietnost, protoze

povazuje danou zpravu za davéryhodnou (9, s. 116).

3.6.2 Vishing

Vishing je podmnozinou phishingovych utokd. Jedna se v podstaté o telefonicky
phishing, pfi kterém je cilem utoku ziskat osobni informace na zakladé fale$né identity
utocnika, ktery pfi telefonickém hovoru od cile utoku tyto informace pozaduje (6, s. 265.
Typicky priklad: atocnik se predstavi jako zastupce banky s nesrovnalosti pfi transakci ¢i
vedeni uctu, po cili pozaduje informace pro ,,ovétfeni identity* cile. Napf. datum narozeni,
Cislo obcanského prikazu. Tyto informace muze zneuzit pii dal§im, cilen€j$im utoku (viz
spear phishing vyse).

Vishing se vyuziva primarné pro (3, s. 233):

1. Sbér hesel (Credential harvesting),

2. Zpravodajstvi z otevienych zdroji (OSINT),?

3. Kompromitaci cile.

Vishing vyuziva nejcastéji technologie VOIP (jak kvuli niz§im nakladim pro

podvodné jednani, tak hor§i moznosti vystopovani podvodného jednani).

3.6.3 SMiShing

Také smishing, slozeno ze slov SMS a phishing (6, s. 266). Jedna se o podobnou
techniku, jakou je vishing, ale namisto telefonniho hovoru je vyuzito zaslani SMS. Tedy
kratké textové zpravy. Tato technika spociva v zaslani kratké, oficialné vypadajici zpravy
nejcastéji od financni ¢i podobné instituce s faleSnym odkazem, Casto zkracenym. VétSina

uzivatell telefonnich zafizeni odkazy otevie bez predchozi kontroly.

! Pod pojmem zamé&stnanec se v této praci rozumi i dodavatelé vazani smlouvou a dalsi osoby, které se podili
na ochran¢ a chodu organizace.

2 OSINT (Open-Source Intelligence) — Shromazd’ovani informaci o 0sobé ¢i organizaci z vefejné dostupnych
zdroju jako napiiklad noviny, webové stranky, socialni média, knihy (54).
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Vzestup SMiShingu souvisi s politikou BYOD?, zde je myslen vlastni mobilni telefon,
ktery nemusi byt dostate¢né zabezpeten u velkého mnozstvi firem (3, s. 240). Usp&iny
SMiShing zavisi na (3, s. 242):

1. Kratkosti textové zpravy,

2. URL cilové podvodné stranky. Resp. na tom, aby dany odkaz nevypadal na prvni

pohled podeziele,

3. Co nejmensim mnozstvi ukond, které musi cil utoku podniknout.

3.6.4 Whaling

Jedna se o jednu z variant phishingu, velice podobnou spear phishingu. Dala by se
prelozit jako ,lov velryb,* nebo novotvarem , velrybateni.“ Nazev naznacuje, ze na rozdil
od pouhého ,rhybareni“ se zde jedna o utok na vysoce postavené osoby, manazery a dalsi
pozice, nikoliv na pouhé , ryby,* ale na , velryby.“ Whalingovy utok je co nejosobnéjsi,
vyuziva predchozich poznatkt ziskanych dal§imi technikami socialniho inZenyrstvi €i z
jinych zdroju a Casto je koncipovan jako urgentni zprava od jiné vysoce postavené osoby

napf. obchodniho partnera (17, s. 603).

3.6.5 Pharming

Jde o slozeninu slov ,,farming™ (farmareni) a ,,phreaking™ (nezdkonné napojeni se na
cizi telefonni linku a jeji vyuzivani) (6, s. 263). Pharming je specifickou metodou phishingu,
ktera spociva ve dvou moznych variantach utoku (6, s. 263):

1. Utok na DNS server; doménové jméno je zde pielozeno na IP adresu, a ve chvili,
kdy uzivatel zada adresu originalniho serveru, je pfesmérovan na adresu falesnou,
2. Napadeni pocitace koncového uzivatele pomoci malware, ktery presméruje uzivatele

pti zadani IP adresy na stranku podvodnou.

3.6.6 Catphishing a catfishing

Technika spociva ve vytvofeni faleSného profilu na socialnich sitich a nasledného
spojeni se zamyslenym cilem utoku (19, s. 199). Vzhledem k anonymité komunikace a
vytvoreni pocitu konformity a spojeni muze utoCnik vyuzit emocionalniho obsahu

komunikace, napf. na riznych seznamovacich forech a zamysleny cil byva k Gtoku méné

3BYOD (Bring Your Own Device) neboli pfineste si své vlastni zafizeni. Znamen4, Ze si zaméstnanec muze
piinést své vlastni zafizeni do firmy.
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opatrny. V extrémnich pfipadech muze cil prozradit divérné informace témér bez natlaku —

kuriéznim pfipadem je nik informaci na foru k pocitacové hie World of Tanks, kdy jeden

z uzivatell poskytl tajné informace o jednom z tankt bez dirazn€jsiho natlaku (50).
Catfishing je spojen s prostiedim seznamovacich aplikaci a for a zaméfenim se na

ziskani financniho obnosu od cile. Catphishing se soustifed’uje na zisk informaci (19, s. 199).

3.6.7 Watering hole phishing

Tato technika se zaméfuje prevazné na spole¢nosti. Utognik lokalizuje ty webové
stranky, které zameéstnanci spoleCnosti nejCastéji navstévuji, a infikuje je pomoci
automaticky stazitelného malware. Ten nasledn€ umoziuje uto¢nikovi jednoduchy piistup k
osobnim udajim, utajovanym informacim, nebo napiiklad obchodnim tajemstvim (23).
Jedna se o agresivnéjsi phishingovou techniku (19, s. 213), jejiz jméno je odvozeno od
napajedla (waterhole). Podobné jako u ostatnich nazva, které jsou spojeny s rybafenim ¢i
Ii8i zvifat, vychazi tato technika z toho, zZe cile utoku, podobné jako zvitata, chodi k jednomu

napajedlu, kde na né ¢iha utocnik (predator).

3.6.8 Clone phishing

Princip této techniky spociva v odeslani e-mailu identického se skuteCnym, ne-
phishingovym e-mailem. Podvodny e-mail je odeslan po skutecném, z e-mailové adresy,
ktera na prvni pohled pasobi divéryhodné a cil Utoku, vzhledem k tomu, ze pted kratkou
dobou obdrzel od témér totozné adresy stejny e-mail, nemusi pojmout podezieni. Podvodny
e-mail vétSinou obsahuje vysvétleni ¢i omluvu v tom smyslu, ze linky z pfedchozi zpravy
nemusi spravné pracovat, doslo k drobné chybé apod. Novy, podvodny e-mail ma v
ptilohadch malware, nebo pii otevieni odkazu dostane cil utoku na falesnou stranku (23). Pro
automatizaci této (1 vétSiny vyse uvedenych) technik slouzi v ramci PEN testovani tzv. SET
— Social Engineering Toolkit (Souprava socialniho inzenyrstvi), vyvinuty Davidem

Kennedym (3, s. 59) a jednoduse vyuzitelny v ramci , etického hackingu.«

3.6.9 Typo Squatting

Jedna se o dalsi typ Utoku socialniho inZenyrstvi, ktery vyuziva pieklepti v doméne,
aby tato vypadala co nejpodobnéji té, na kterou se utocnik zaméfil (nejCastéji se jedna o

znamé firmy ¢i instituce). Obét’ ma uvefit tomu, ze se jedna o legitimni stranku, kdy utocnik

4 The Social-Engineer Toolkit (SET) je souprava socidlniho inZenyrstvi (dostupna z 55).
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vyuziva doménu velmi obdobnou; dto¢nik si proto koupi doménu velmi podobnou té, na
kterou zaméfuje svij utok. Relativni podobnost muze navodit napiiklad vynechanim
pismena, jména domény (napiiklad namisto .cz .eu) ¢i zamérného preklepu, ttoCnik tim
ziska platnou doménu a zvysi svou Sanci tim, ze paklize obét’ na tuto stranku narazi, at’ jiz
nadhodné nebo pres néjaky odkaz v e-mailu, nemusi si v§imnout, ze se jednd o doménu
podvrzenou. Typo oznacuje drobné chyby, kterych se lidé mohou dopustit pfi psani na

klavesnici (6, s. 326).

3.6.10 Homograph Attack

Prestoze se jedna o velmi stary typ utoku, stale proti homografickému utoku neexistuje
idealni obrana. Pro uzivatele je prakticky nemozné odhalit, ze doménové jméno neni v
poiadku. Utok zneuziva situace, existence mnoha riiznych znaké pasobicich stejnym
dojmem. Je to zptisobeno tim, Ze je mozné pii registraci domény vyuzit IDN (narodni) znaky.
Diky IDN lze vytvofit doménové jméno nejen pomoci ASCII® znakfi, ale i za pomoci
jakéhokoliv Unicode® znaku. Unicode méa pro kazdy znak (i kdyz na prvni pohled velmi
podobny) jiny kod, proto ,,0* v latince a ,,0“ psané v cyrilici maji odlisSny kod. Nicméné
uzivatel ,,0° psané cyrilici vidi Uplné stejné, jako kdyby se jednalo o ,,0* napsané v latince.
Pravé toho mohou utocnici velmi jednoduse zneuzit a naptiklad namisto webové stranky
PayPal vytvoftit stranku PayPal. Obét’ by pro identifikaci musela adresu prekopirovat do
textového editoru, ve kterém je jiz tento rozdil snadno rozpoznatelny (16, s. 33). Typickym
piikladem u predchoziho pouziti této techniky muze byt nazev gOOgle.com (pouziti nul
namisto pismena o), google, google (Cislice 1 a velkého pismena I namisto pismena | apod.)

(16, s. 33).

3.6.11 Vyuziti subdomény

Pokud si utoCnik zaregistruje jakoukoliv doménu, mize si velice snadno udélat
jakoukoliv subdoménu, protoze ty se jiz neregistruji. Proto mohou vzniknout i takové
domény jako www.google xyz.cz. Pro nepozorného uzivatele by se tento na prvni pohled

mohlo jevit jako legitimni e-mail (28, s. 31).

5> ASCII neboli American Standard Code. Tabulka, ktera pievadi znaky na isla.
6 Unicode — Jedna se o mezindrodné definovanou normu v kédovani znaki (56).
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3.6.12 Spoofing

Obecné je spoofingem jakakoliv ¢innost, pti které utocnik predstira, ze je jinou osobou
nebo falSuje stranku, IP adresu apod., aby uvedl svij cil v omyl a nezakonné ziskal
informace, ¢i vstup do systému. PfiCemz nejdulezitéjsi je praveé vytvoreni falesné identity
(16, s. 37). Typickym piikladem je zaslani odkazu na podvodnou stranku z oficialné
vypadajici e-mailové adresy, kde je zména oproti oficialni adrese napodobené osoby ¢i
instituce na prvni pohled té€zko rozpoznatelna a v nékterych piipadech vibec (16, s. 37).

Krome vyse uvedené obecné definice existuje pro spoofing vice divodu, které mohou
byt analogické s cili phishingu, napft (16, s. 37).:

1. Kradez identity; kdy utocnik ziska od cile utoku dostatek informaci, aby se za ngj

mohl vydavat,

2. Sifeni malware,

3. Poskozeni dobrého jména spolecnosti ¢i jednotlivee pomoci ziskanych osobnich

udaju,

4. Moznost utoki MitM (Man-in-the-middle) neboli utok, pfi kterém je

predpokladana komunikace mezi dvéma stranami naruSena prostiednikem, ktery

ma k zasilanym informacim pfistup, nebo komunikaci aktivné ovliviiyje.

3.6.13 Domain spoofing

Domain spoofingem se rozumi vytvoreni velice presvéd¢ivé fale§né stranky ¢i e-
mailové domény, ktera ma za cil oklamat cil atoku (uzivatele, zaméstnance apod.). Falesna
doména musi byt co nejpresvedCive]si, a protoze 1ze majitele domény v pripadé webovych
stranek zjistit, v prostfedi Ceského internetu napfiklad na strankach spravce domény .cz
www.nic.cz, obecnéji velkym mnozstvim volné pfistupnych stranek, je tfeba, aby stranka
nevyvolavala na prvni pohled podezieni (3, s. 42).

Domain spoofing se déli na tfi zakladni typy utoku (3, s. 42):

1. E-mail spoofing — obét utoku obdrzi e-mailovou zpravu od znamé osoby, firmy ¢i
instituce (pfitel, kolega, statni sprava). Tato zprava ale obsahuje malware ¢i odkaz
na faleSnou stranku,

2. Website spoofing — utoCnik (spoofer) vytvoii webovou stranku se vzhledem a
nazvem domény co nejpodobnéjsim ovétené, legitimni a oblibené strance napf.
namisto linkedln.com stranku linkedin.com. Nasledné rozeSle odkaz na tuto

stranku, ktera sbira ptihlasovaci uidaje, obsahuje skodlivy software apod.,
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3. DNS Poisoning také Domain Name System poisoning — u tohoto typu ttoku je
obét’ pii kliknuti na skuteCny odkaz pfesmérovana na jinou webovou stranku, nez

kterou puvodné oteviela.

3.7 Trendy a vyzvy v oblasti kybernetické bezpecnosti

Podvodnici se v jednotlivych praktikach kybernetickych ttoka stale vice zlepsuji. Cim
propracovan¢]si technika a dlouha ptiprava, tim se zvétSuje Sance utoCniku na uspéch a zisk,
a to i vzhledem k tomu, ze zavislost vSech slozek spole¢nosti na virtualnim prostiedi se
neustale zvysuje (6, s. 181).

Ze se phishingové utoky podvodnikd stale zdokonaluji, potvrzuje i spolenost AEC,
ktera se dlouhodob& zabyva informacéni bezpe¢nosti. Utognici dokazi s téméf dokonalou
presnosti imitovat jakykoli oficialni e-mail a problém jim nedéla ani graficka podoba e-mailt
(34), coz je oproti minulosti (viz priklad v kapitole 3.3.4) o to vice signifikantni.

Spolecnost ESET publikovala zpravu, ve které uvadi trendy a vyzvy v kybernetické
bezpednosti v roce 2023, piidemz témto problémim se vénuji i pribézné zpravy NUKIB a
Ceska legislativa (7, s. 79). Jedna se predevsim o (35):

1. Narust kyberkriminality,

2. Nedostatek odborniku,

hat

Priace na dalku a hybridni price, pfi které musi firmy vénovat kybernetické
bezpecnosti vEtsi pozornost,

Rust dark webu a s tim souvisejici trestné ¢innosti,

Stile nové metody a taktiky kyberkriminality,

Zvyseni pocet Utokll v ramci ransomwaru,

N s

Zlepsit vzdélanost a informovanost. Zaméstnanci firem predstavuji nejslabsi
¢lanek kybernetické obrany.

Z pruzkumu realizovaného v roce 2022, ktery si nechala vypracovat spolecnost
Sophos, celosvétovy lidr v feSeni kybernetického zabezpeceni, vyplyva, ze az 85 %
vedoucich pracovniki z ¢eskych firem narazilo ve své praci na spam nebo podezielé zpravy,
které jim pfisly do e-mailu. S phishingem se setkalo 60 % manazert, kdy se podvodnici
snazili ziskat jejich prfihlasovaci udaje. Ve velkych organizacich s vysSim poctem
zaméstnancu nez 100 pak toto Cislo predstavuje az 64 %. Pficemz se podvodnici nejvice
zamé&fuji na ziskani citlivych dat od top managementu (76 %), marketingovych teditelti (75

%) a HR manazeru (67 %).
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Klicovymi faktory, jak takovému jednani zamezit, je dostatecna kyberneticka
hygiena,” a predeviim vzdélanost v této oblasti. Z priizkumu také vyplynulo, ze 58 %
vedoucich pracovnikii v ¢eskych firmach z jinych oddé€leni nez IT, nebyli proskoleni v
oblasti kybernetické bezpecnosti (36).

Kazdych 10 sekund je uskute¢nén ransomware utok na n¢jakou spolec¢nost. Kazdy den
je vytvoreno 300 000 novych druhli malware a z 91 % stoji za kybernetickym utokem e-mail
(37). VSechna tato Cisla, doplnéna o vstupni informace z ivodu této prace, maji za cil

opakované dolozit nutnost dostate¢né kybernetické bezpecnosti a preventivnich opatieni.

7 Kybemeticka hygiena zna¢i ¢innosti, pomoci kterych jsme schopni se branit proti kybernetickym hrozbam
v digitdlnim prostiedi (51).
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4 Vlastni prace

Prakticka cast diplomové prace byla autorem zpracovana a implementovana v
existujici firme. Pro zajisténi anonymity vybraného podniku, zajisténi jeho dobrého jména,
ochrany zaméstnanct a zajisténi jeho ochrany jsou veskera data anonymizovana. Toto se
tyka téz poznavacich znakt vybraného podniku (logo, webové stranky apod.), diky kterym
by ho bylo mozno identifikovat. Tento pfistup byl zvolen mimo jiné z divodu, Ze se v praci
vyskytuji vysledky phishingovych kampani, jsou zde popsany aktualni bezpecnostni
opatfeni vyuzivané vybranym podnikem, jakoZz i velké mnozstvi dalSich citlivych tdaji.
Anonymizace poslouzi pro lepsi navrzeni univerzaln€ vyuzitelnych bezpecnostnich
opatfeni, jelikoz autor prace bude takto nucen své zavéry zobecinovat a koncipovat do

podoby vyuzitelné dalsimi podniky, firmami ¢i institucemi.

4.1 Popis spolecnosti

Vybrana firma ma mezinarodni puisobnost, pusobi v nékolika zemich svéta vcetné
Ceské republiky a zamé&stnava nékolik tisic lidi. Hlavni centrdla firmy se nachdzi v Praze,
kde pracuji vSichni zaméstnanci z kancelatského zazemi, ktefi spadaji pod celou skupinu
nebo pod &esky trh. Firma ma také vétsi mnozstvi pobodek v Ceské republice. Tato prace se
zaméfuje na vSechny interni zaméstnance ze vSech zemi, kde firma plsobi, vyjma
pobockovych zaméstnanct, ktefi nedisponuji vliastnim firemnim pocitacem.

Firma se specializuje na poskytovani sluzeb nabizenych jak pfes internet, tak osobné
na pobockach. Diky fungovani v online prostfedi je firma vyrazné digitalné zaméfena, a
proto ma mnoho svych vlastnich aplikaci, webovych stranek a internich systému, které ma
pod spravou nebo zprostiedkované treti stranou. Vybrana firma ztoho divodu musi
zabezpecit veskeré udaje, které uchovava o svych zakaznicich, finan¢nich transakcich,
jednotlivych systémech, osobnich tdajich zaméstnanct vetné zvlastnich kategorii osobnich
udaju (41, s. 37), o svém know-how, kontaktech na zdkazniky a obchodni partnery, datovych
centrech, budovach a jejich zabezpeceni a dalSich informacich. Diky tomu zaméstnava
vyrazné mnozstvi profesionalt z IT odvétvi, jako napfiiklad vyvojare, administratory,

spravce operacnich systému a siti, IT podporu pro uZivatele ¢i specialisty na IT bezpeCnost.
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4.2 Organizacni struktura firmy

Lo Group Fead of IT [
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Obrdzek 8 - Organizacni struktura podniku (Interni materidaly, Vlastni zpracovani)

Organizacni struktura byla graficky znazornéna pro lep§i zobrazenf struktury firmy a
jejiho fizeni. Z organiza¢ni struktury je patrné, ze je firma rozdélena do 5 statd a na jednu
skupinu, kterd ma ptesah do vSech jednotlivych zemi. Veskera firemni koncova zafizeni jsou
onboardovana® do firemniho prostfedi a diky tomu je mozné provadét efektivné detekci na
téchto zafizenich. Zamé&stnanci si mohou zvolit 1 své osobni zafizeni, u kterych ma pak firma
daleko vice limitované moznosti pro sledovani systému. Nicmén¢ veskera firemni e-mailova
komunikace probiha skrze firemni Outlook, tedy i na takovychto zafizenich je firma schopna
sledovat veskeré pfichozi 1 odchozi zpravy. Firma pro své ucely vyuziva licenci Office 365
ES, ktera poskytuje jednotlivé kancelarské aplikace zamestnancim a sluzby jako Office 365
Cloud App Security a Microsoft Defender for Office 365 — Plan 2. Tyto sluzby firma vyuziva
pro komplexni zajiSténi informacni bezpecnosti, protoze nabizi souhrnné informace o
uzivanych aplikacich a moznost nastavit si spravnou, personalizovanou ochranu proti
kybernetickym hrozbdm, jakymi jsou malware ¢i dale probirany phishing.

Proto i veSkera navrzena bezpeCnostni opatfeni v této praci budou zamétena na vyse
zminéné sluzby a phishingové kampané budou zajistény ndstrojem Attack simulation

training od spolec¢nosti Microsoft, ktery je taktéz dostupny diky licenci ES.

8 Timto pojmem je mys$leno piipojeni zatizeni do Defenderu
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Pro firemni intranet je vyuzivany SharePoint, na kterém jsou zaméstnanci informovani
o novinkach ve firm¢, jsou zde dostupné vSechny platné bezpecnostni politiky a moznost
sdilet soubory mezi jednotlivymi pracovniky. Pro rychlou a efektivni komunikaci ve firmé
se vyuziva MS Teams.

Pro hlaseni bezpe¢nostnich incidentli zaméstnanci vyuzivaji Jira Ticket systém,’
pfi¢emz za kyberneticky incident Ize povazovat jakékoliv naruSeni ¢i jen moznost naruseni
IT systému, sluzeb a siti v podniku, zptsobené konkrétni udalosti (dalsi definici poskytuje
napi. zakon o kybernetické bezpecnosti v § 7) (47). Tento nastroj je dostupny pro vSechny
zameéstnance, ti ale zaroven musi byt pfipojeni na firemni siti pfes LAN nebo pomoci VPN,
Jira systém slouzi pro hlaseni incidentt, v jeho ramci probihaji v§echny schvalovaci tkony
u téchto incidentd a jsou zde zaznamendany a ulozeny veskeré projekty vcetné jejich fazi.

Firma se v poslednich dvou letech zaméfila na zlepSeni své IT bezpecnosti 1 z toho
divodu, Ze umoziuje svym zaméstnancim pracovat z domovi (tzv. home office) a do
kancelafi dochéazet pouze obCasné. Firma si uvédomuje, ze by zaméstnanci mohli mit lepsi
povédomi o IT bezpecnosti (z divodu zvysSené zranitelnosti internich systému, zhorSené
moznosti pravidelné kontrolovat zafizeni, ze kterych zameéstnanci vstupuji do interni sité
apod.), a proto podporuje rozvoj ¢innosti, které zaméstnance na mozné hrozby pfipravi a
nauci je, jak se maji spravne zachovat, pokud tato situace nastane.

Za nastaveni a dodrzovani vSech bezpecnostnich opatieni ve vSech zemich je

zodpoveédny Group IT Security Manager a jeho odd¢leni (viz obrazek na zacatku kapitoly).

4.3 Organizacni opatieni

Firma si uvédomuje, ze vysokeé riziko spociva uz v samotnych zaméstnancich a jejich
povédomi (respektive jeho absenci) v oblasti kybernetické bezpeCnosti. Kybernetické
bezpecnostni incidenty mohou vznikat:

1. Umyslné (viz kapitolu 3.3 této price),

2. Neumyslné.

Na oblast neumyslného zptisobeni bezpecnostnich incidentti zameéstnancem se prave
dalsi ¢ast této prace zameétuje (1 s ohledem na téma préce, tedy phishing a phishingové
kampan¢). Kvili zvySenému riziku spojenym s neimyslnym poskozenim je tato firma

pfipravena zaméstnance dostatecné proskolit a prohloubit jejich znalosti, diky kterym budou

9 Jira tiketovy nastroj, slouzi pro nahlageni problémi &i dotazi a efektivni komunikaci v ramci jednotlivych
tym.
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poté zameéstnanci schopni v krizovych situacich adekvatné reagovat. Diivodem je mimo jiné
skutecnost, ze v soucasné dobé firma nedisponuje dostatecnymi Skolicimi materialy ¢i
technikami, diky kterym by odpovédni zaméstnanci mohli své kolegy vzdélavat a
prohlubovat jejich znalosti a védomosti v oblasti kybernetické bezpeCnosti. Stézejni
z pohledu autora price i managementu podniku je, aby zameéstnanec védél, jak spravné
reagovat a umel vhodné vyhodnotit e-mailovy utok, ktery je nejcastéj§im rizikem pro
bezpecnost firmy (viz teoretickou Cast prace, napt. kapitolu 3.3.4). Ve firmé v soucasnosti
existuje pouze povinné vstupni Skoleni pro nové pfijaté zaméstnance. Nicmén¢ ani tento
zpusob skoleni neni ve firmé zab&hnuty a je vyuzivan teprve 2 roky. Mnoho zaméstnancu,
ktefi ve firmeé pusobi jiz nékolik let, toto Skoleni tedy neméli k dispozici a jsou tak paradoxné
zranitelnéjsi, nez nové€ prichozi zaméstnanci; i tento faktor je jednim z dGvodu, pro€ rozsifit
stavajici systém vzdélavani zaméstnancu pres dalsi komunikacni kanaly a formy.

Zavér analyzy

Tato kapitola se bude zaméfovat na nové vzdélavaci techniky ve firmé, jejichz
uspesnost a vysledky budou nasledné vyhodnoceny. V ramci rozsifeného vzdélavani budou
realizovany nésledujici kroky:

1. Pfiprava a spusténi phishingovych kampani mifenych na zaméstnance,

2. Proskoleni v§ech zaméstnanct,

3. Nasledné opetovné otestovani.

V ramci praktické Casti prace byly stanoveny ndsledujici hypotézy (vychazejici z
teoretické Casti prace a obecnych poznatkt tykajicich se socialniho inZenyrstvi a nutnosti
preventivnich opatieni pro efektivni ochranu systému), které budou ovéfeny v prabéhu této
kapitoly a kritce vyhodnoceny v kapitole 5:

1. Zaméstnanci vybrané spolecnosti budou pfi inicianich phishingovych kampanich
vice nachylni k rizikovému chovani (zadani piihlasovacich udajt, kliknuti na
odkazy v podezielém e-mailu) a kompromitaci spoleCnosti; tato hypotéza vychazi
z nasledujicich predpoklad:

a. Osoby bez dostatecného povédomi o alesponl zakladnich technikach
kybernetické hygieny jsou nachylnéjsi k rizikovému chovéni (viz
napft. kap. 3.4),

b. Osoby, které se dfive nesetkaly s phishingovym utokem, nejsou

schopny adekvatné reagovat (viz napft. kap. 3.4).
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2. Po alespori zakladnim informovani o probihajicim cvicném utoku a nasledném
nastaveni zakladnich organizané-vzdélavacich opatfeni (vice v nésledujicich
kapitolach) vyrazn€ vzroste poCet zaméstnancu, ktefi provedou doporuceny postup
pii podezieni na phishing.

Jelikoz jsou tyto hypotézy pomérné jednoduché, bude nasledné mozné je téz relativné

snadno v prabéhu prace oveéfit.

4.3.1 Simulaéni phishingové kampané zamérené na zaméstnance firmy

Dle nazoru autora této prace je vyuzivani simulacnich phishingovych kampani,
obohacenych o vzdélavaci indikatory, jednim z nejlepsich zptsobt vzdélavani zaméstnanct,
a to zdivodu ziskani praktickych dovednosti, moznosti ilustrovat dopady utoku a
uvédomeéni si mezer ve vzdélavani a pozornosti zaméstnancti. Z toho divodu byla tato
metoda zvolena, navrzena a implementovana ve firemnim prostiedi.

Pro simula¢ni phishingové utoky byl vyuzit nastroj od spole¢nosti Microsoft Attack
simulation training. Jak jiz bylo vySe zminéno, firma pouziva jejich sluzby dlouhodobé¢ a
tento nastroj pro simulaci utokti ma zdarma v ramci licencnich sluzeb, nejedna se tedy o
dalsi vydaj nad ramec stavajiciho rozpoctu na IT vybaveni (pravé vstupni investice byvaji
Casto piekazkou pro kvalitni ochranu IT systémt a vzdélavani zaméstnanca a jsou obecné
nejnakladné&jsi soucasti vyvoje kybernetické bezpecnosti) (6, s. 185). Vybér stavajiciho
simulacniho nastroje ovlivnilo i1 to, aby nebyl do firmy zbytecné implementovan dalsi
systém, ktery by firma musela spravovat a tim zvySit rozsah prace stavajicich zaméstnanct

a snizit obeznamenost zaméstnancu IT oddé€leni s vyuzivanym softwarovym fesSenim.

4.3.1.1 Zpusob provedeni

Otestovani zaméstnancii skrze simulované phishingové e-maily bylo schvileno
vedenim firmy, které nechalo format a realizaci simulaci Cist€ nauvazeni a spravovani autora
této prace. Jednotlivé kroky pfi sestaveni a provedeni této simulace byly konzultovany s IT
Security manazerem, ktery ma v této oblasti §ir§i zkuSenosti a znalosti. Na zakladé téchto
konzultaci vzniklo strukturované zadani, podle kterého se postupuje pti kazdé nové simulaci.

Aby bylo provedeno co nejrozsahlejsi otestovani, simulace byla mifena na vSechny
firemni zaméstnance, tzn. skupinové zaméstnance, a zaméstnance v ramci vSech zemi (viz
organizacni schéma vybraného podniku). Jedinou skupinou zaméstnancti, ktefi se simulace

neucastnili, byla skupina zaméstnanct pracujicich na pobockach.
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S testovanim se zacalo po jednotlivych oddélenich. Bylo to z divodu, aby byla pro
jednotliva oddéleni (ktera jsou relativné uzavienymi jednotkami) zrealizovana
personalizovana simulace, ktera bere v potaz systémy, ve kterych zaméstnanci pracuji a které
pouzivaji v ramci bézné pracovni naplné. Vzdy pied spusténim kampané byl informovén IT
Security manazer a SOC tym.!” Pokazdé jim byl ptedan vzorovy phishingovy e-mail, ktery
byl zaméstnancim odeslan, aby obé zodpovédna mista byla informovana o prabéhu
testovani a v piipadé€ nutnosti mohla zareagovat na dotazy testovanych zaméstnanci. Kazda
kampaii trvala minimaln€ dva tydny a béhem této doby nebyla spusténa zadna dalsi kampan,
pfi¢emz tento interval byl stanoven po domluvé s IT Security manazerem, aby nedochéazelo
k velkému mnozstvi dotazli a testovani bylo regulované. Kampané slouzily mimo jiné k
tomu, aby uzivatele informovaly o existenci nebezpeci souvisejicich s phishingovymi e-
maily. Zadnému zaméstnanci nehrozil postih, pokud na zakladé podvodného e-mailu zadal
své piihlaSovaci udaje ¢i stahl Skodlivy soubor. V zadné kampani nebyly sbirany osobni
tdaje zaméstnancu, a to i v ptipadech, kdy zaméstnanec pouzil své heslo; v takovém piipadé
heslo nikdy neopustilo jeho pocitac a zistalo nekompromitované. Také byl kladen diraz na
zachovani anonymity zameéstnancti, proto nebyl zvefejnén seznam lidi, ktefi nerozpoznali
testovaci Skodlivy e-mail. Vedeni firmy byl poskytnut pouze zobecnény report, kde byly
publikovany vysledky v rdmci jednotlivych oddé€lenich. Po ukonc¢eni phishingové kampané

byl kazdy zaméstnanec informovan, ze byl soucasti testovani.

4.3.1.2 Nastaveni kampani a jejich realizace

Nastroj Attack simulation training (dale téZ pouze nastroj) nabizi Siroké spektrum
funkcionalit. Aby bylo mozné spustit novou kampan, musi se nejdiive vytvofit payload
(datovy obsah), ktery reprezentuje Skodlivy e-mail s urCitym typem utoku. V néstroji existuje
velka knihovna jiz vytvorenych payloadl pripravenych k okamzitému pouziti. Jedna se o
univerzalni Sablony, které nejsou pfizpusobené jednotlivé firmé, a tim padem jsou pro
zaméstnance vybraného podniku i vice ndpadné; Proto bylo v néstroji vytvoieno nekolik
vlastnich payloadu, pfizptisobenych pro danou firmu (napf. vizualni strankou) a konkrétnim
oddélenim.

Prvnim krokem pfi vytvafeni payloadi bylo vzdy vybrani techniky utoki. Pro
testovani byly vyuzity techniky Credential harvest a Malware attachment (viz kapitolu 3.6

10.SOC tym (bezpetnostni operatni centrum) — tym odbomiki na bezpe&nost IT, ktery analyzuje data a hleda
bezpecnostni problémy v celé IT infrastruktute firmy.
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této prace). Tyto techniky byly zvoleny z toho diivodu, Ze se jedna o jedny z nejzakladnéjSich

a nejbéznéjsich typu atokl a také jsou tyto techniky v ndstroji Attack simulation training

nejvice propracované.

V druhém kroku bylo nutné nastavit jiz konkrétni konfiguraci pro payload. Pro kazdou

simulaci bylo nastaveno:

1.

A o R

Jméno odesilatele,
E-mail odesilatele,
Predmét e-mailu,
V ptipadé techniky Credential harvest URL, které slouzi pro phishingovou stranku,
V piipadé Malware attachment typ a nazev souboru,
Jazyk; byla zvolena anglictina kvili mezinarodni ptsobnosti firmy,
Definovani e-mailu — zde byla vytvorena finalni podoba e-mailu. Uprava byla
provedena dvéma zpusoby, jelikoz nastroj umoziuje tvorbu e-mailu pres:

i. textové pole, nebo

ii. pomoci html kédu. Podoba konkrétnich e-mailti a divody jejich

podob jsou blize specifikovany u jednotlivych kampani,

Vlozeni indikatora — indikatory se zobrazi kazdému zaméstnanci, ktery se stal
obéti utoku. Tyto indikatory byly pouzity pro Skoleni zaméstnancu, aby tito
zameéstnanci méli informaci a zpétnou vazbu k tomu, v ¢em pochybili a na jaké
detaily u e-maila si dat vétsi pozor, jakoz i jak efektivnéji rozpoznat podvodné e-

maily.

Po vytvorfeni payloadu bylo nutné nastavit spusténi simulace. V nastaveni ndstroje

bylo v ramci testovani zaméstnancli nakonfigurovano:

1.
2.

Technika dtoku — Credential Harvest. Malware Attachment,

Nézev simulace — pro prehlednost byla simulace vzdy pojmenovana na zakladé
oddéleni, kterému byla urcena,

Vybrén payload,

Cilovi uzivatelé — nahrdno pomoci souborového formdatu .csv dle aktudlni
organizacni struktury,

Pfitazeni Skoleni — zde bylo vybrano vzdy jedno az dvé Skoleni pro vSechny
zaméstnance, kteti byli kompromitovani a zadali v simulovaném phishingovém
utoku osobni udaje nebo stahli skodlivy soubor. Toto Skoleni ma podobu kratkych

videi, ktera byla doplnéna dulezitymi informacemi od spole¢nosti Microsoft (tyto
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jsou soucasti feSeni Microsoft 365 Defender). V piistich 15 dnech ode dne
ukonceni simulace bylo zaméstnanctim umoznéno $koleni absolvovat, nebylo ale
povinné,

6. Nastaveni stranky, ktera se zobrazila v§em kompromitovanym zaméstnancim a
pridani vzdélavacich indikatort,

7. Notifikace uzivateld — Kazda notifikace byla upravena potiebam firmy. Byly
pfidany firemni informace a logo, aby tato notifikace nebyla zaméstnanci
povazovana za dalsi ze Skodlivych e-mailt. Jednalo se o:

i. Notifikace o Skoleni,
ii. Notifikace v pfipad€ spravného nahlaSeni Skodlivého e-mailu —
podékovani zaméstnancim za odvedeni dobré prace,

8. Doba trvani simulace nastavena vzdy na 14 dnu.

Pro lepsi porozumeéni této a predchozi kapitoly byl vytvoten vyvojovy diagram, ktery

popisuje prubéh od pocatku testovaci kampané az k jejimu ukonceni.
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Obrdzek 9 - Vyvojovy diagram - Proces testovdni

4.3.1.3 Ocekavané cile

Hlavnim cilem tohoto testovani bylo zjistit aktudlni stav povédomi o této oblasti (tj. o
moznostech utoku) mezi zaméstnanci a jejich reakce na Skodlivy e-mail (zda e-mailu
smazou, preposlou, stahnou pfilohu nebo zadaji své osobni idaje) a zda tyto Skodlivé emaily
spravng, tedy v souladu s internimi predpisy vybrané firmy, nahldsi. Zamérem bylo kazdého
ze zameéstnancl, ktery nereagoval odpovidajicim zpusobem, poucit a proskolit v této
problematice (ke vzdélavani vice v kapitole 4.3). Dil¢im cilem bylo poté identifikovat, zda
procento lidi, ktefi nespravnym zptuisobem reagovali na e-mail, po absolvovani edukativnich

akcf klesa a zda se procento nahlasenych incident bude zvySovat.
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4.3.1.4 Jednotlivé kampang a jejich vyhodnoceni

V této kapitole budou popsdny vybrané kampané, které byly v rdmci testovani

zaméstnancu realizovany. Ddle budou jednotlivych kampani vzdy popsany nasledujici

parametry:

1.
2.

3.

téma e-mailu;
identifikatory podle kterych bylo poznatelné, ze se jedna o Skodlivy e-mail (viz
kapitolu 3.4.1 této price);

celkovy pocet zaméstnanct, ktefi byli soucasti této kampané.

U vybranych kampani budou reprezentovany vysledky jejich uspesnosti.

1. Phishingova kampan — Jira

Tato phishingova kampan byla navrzena na zakladé znalosti o vnitfnim fungovani

firmy a napodobuje notifikaci ze systému Jira, ktery je ve firmé vyuzivan. Touto kampani

bylo otestovano celkem 619 zaméstnancti. Jedna se o osobngjsi (personalizovany) typ utoku,

ktery vyuziva pravé internich znalosti o daném cili (v tomto ptipadé nikoliv o jednotlivcich,

ale o urcitém vzorku osob), a proto jej lze oznalit za spear phishing. Tento e-mail byl

koncipovan tak, aby upozorfioval uzivatele na nove prifazeny ukol, ktery ¢eka na jejich

potvrzeni. Task (pfifazeny ukol) fesil zadost o ziskani uctu lokdlniho admina. V e-mailu se

nachdzely jak statické, tak dynamické prvky, pfi¢emz samotnd podoba e-mailu nebyla oproti

skutecné podobé notifikacniho e-mailu z Jira pfesné a vykazovala anomalie, diky kterym se

e-mail li§il od origindlniho. Na prvni pohled byla vidét i nepfesna grafickd dprava zpravy.

Mezi statické prvky jsou zahrnuty:

1.
2.

Predmét e-mailu; [JIRA] (USRSUP-28x) ASSIGNED,

Odesilatel; Jira Jira@domenafirmy.com; domenafirmy zde nahrazena z divodu
zachovani anonymity. V emailu byla vyuzita technika Homograph Attack (viz
kapitola 3.6.10),

Odkazy; Zprava obsahovala mnoho odkazi (hypertextové linky, tla¢itko), které

odkazovaly na adresu, na které se nachazela skodliva stranka,

4. Upozornéni, ze zprava pochazi od externiho odesilatele. Toto opatieni bylo
implementovano v ramci technickych opatteni (viz kapitola 4.4.1.1).

Dynamicky prvek:

1. Jméno pfijemce v téle zpravy; Validation by jméno (viz Obrazek 10), se vzdy

upravilo dle jména piijemce.
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V momenté, kdy zameéstnanec klikl na hypertextovy odkaz nebo na tlacitko, byl
pfesmérovan na webovou stranku (https://www.officentry.com; poskytnuto a registrovano
od spolecnosti Microsoft pro vyuzivani phishingovych simulaci), pfiCemz tato strdnka

vzhledové pfipominala pfihlasovaci stanku spolecnosti Microsoft.

A) Pokud by se uZivatel v lira
systému tento kol pokusil
vyhledat, nepodafilo by se mu to,

B) Adresat odesilatele vypadal
velmi podobné, ale pokud by si

[JIRA((USRSUP-ZE):DASSI NED uzivatel doménu zobrazil v ~
textovem editoru, vidél by rozdil,
O Jiragjira@ |domena.com> 37

Komsi; @ PodskalskyRetr C) Usivatel by mél ke kaZdé zpravé,
ktera obsahuje upozornéni na
externiho odesilatele, pfistupovat
velmi obezfetné,

UPOZORNENI: Tento e-mail pochdzi od extemiho odesilatele. Nekiikejte na odkazy a neotevirejte prilohy, pokud odesilatele neznéte anebo si nejste jisti, Ze tento absah je bezpetn,
CAUTION: This email originated from outside the organization. Do not click links or open attachments unless you recognize the sender and know the content is safe.

Jira updated  ITS-609 1 D) E-mail je $patné graficky

strukturovan,
[T Security /  [TS-609
Local admin
( Change By: Manager ) 9 E) Spravne by zde bylo zminéné

jmeéno zaméstnancova manazera,
Status:  Pending-approval manager Validation by Podskalsky Petr

G) Vidy je nutné si dat pozor na
8dd Comment. F) Nikdy nepodléheijte ¢asovému ¢i hypertextovy odkaz; Pokud si
jinému natlaku, uzivatel nenf jisty jeho spravnosti,
("You have limited time to confirm the task.) je lepii vyhledat systém z jiného

This message was sent by Atlassian Jira

Obrdzek 10 - Ukdzka vitoku — Jira

Identifikatory, podle kterych lze rozpoznat, Ze se jedna o phishingovy email:

a. Ve firmé se takovy formadt ticketu nepouziva: USRSUP-28x (misto x by mélo byt
Cislo),

b. V emailu byla vyuzita technika Homograph Attack (viz kapitola 3.6.10), ktera
napodobila legitimni doménu,

c. Je ocekavano, ze e-mail prichazi z vnitini sit€ firmy; proto by zaméstnanec mél
zpozornét, jelikoz je v samotném e-mailu upozornén, ze tento e-mail pochdzi od
externiho odesilatele,

d. Na prvni pohled je vidét, ze e-mail neni spravné graficky strukturovan (Spatné
odrazky, misto obrazkt prazdné ctverce),

e. Zména provedena manazerem; Spravné by se mélo jednat o typizovany e-mail,
tedy by mélo byt v e-mailu uvedeno jméno zaméstnancova manazera

(nadfizeného),
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f.

Pokud zaméstnanec namifi kurzorem mysi na odkaz, zobrazi se mu

https://www.officentry.com; Spravné by mél odkaz odkazovat na:

jira.domenafirmy.com,
Mate omezeny ¢as na splnéni ukolu; Snaha vyvolat okamzitou reakci a strach
v uzivateli, ze néco promeska (technika socialniho inzenyrstvi, notifika¢ni e-mail

ze systému Jira takovyto explicitni, reakci vyvoldvajici text neobsahuje).

Pokud uzivatel klikl na odkaz a nasledné na falesné webové strance zadal 1 své osobni

udaje, byl presmérovan na vzdélavaci stranku, na které byl informovéan:

1.

2
3.
4

O situaci, zZe se jednalo o testovaci phishing ze strany oddéleni IT bezpe¢nosti,
O tom, Ze uzivatel testem neprosel,
O davodu testovani,

O jednotlivych identifikatorech, na zakladé€, kterych Ize Skodlivy email odhalit.

Jira, Pocet testovanych = 619

81%
O
27% 24% 22%
13%

Precteni zpravy Smazanizpravy Zadani osobnich Gdajd  Pouze kliknuti na odkaz MahlaEeni zpravy

Obrdzek 11 - Vysledky testovdni - Jira

Vysledky z grafu (viz Obrazek 11) vzdy vychézi z celkového poctu testovanych

zaméstnancu, tedy z 619 vzorku (detailni hodnoceni bude doplnéno v nasledujici asti prace,

zde zobrazeny graf je pouze informativni). Tento pfistup byl zvolen z toho divodu, ze

zameéstnanec mohl provést vice akci soucasné (napf. preCist zpravu a zaroven nahlasit

zpravu, zadat své osobni udaje a nasledné zpravu smazat apod.). Na zakladé téchto

skuteCnosti I1ze graf interpretovat nasledujicim zpisobem: 81 % (501) zaméstnanca z 619 si

zpravu minimalné otevielo; 27 % (167) z celkového poctu zpravu smazalo; 24 % (149)

zaméstnancu zadalo své osobni udaje a 22 % (136) si pfes odkaz v emailu zobrazilo

Skodlivou webovou stranku. Zameéstnanci, ktefi zadali své osobni uidaje, museli Skodlivou
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webovou stranku rovnéz navstivit. Na zakladé toho lze predpokladat, ze skoro polovina
testovanych zaméstnanci si mohla uvédomit, Ze se nejedna o legitimni cilovou stranku.
Celych 46 % (285) zaméstnancu tuto stranku navstivilo, a dokonce 24 % (149) zaméstnancu
zadalo i své osobni tdaje; pouze 13 % (80) z celkového poctu nahlésilo skodlivy e-mail

prostfednictvim spravného interniho postupu.

2. Phishingova kampan — PPL

Druhd phishingova kampati napodobovala informacéni e-mail od spoleénosti PPL!!,
ktery informoval o zméné udaju k doruceni zasilky. Pomoci této kampané bylo otestovano
480 zameéstnanci. Testovaci e-mail byl v tomto piipadé navrzen jednoduseji; Graficka
podoba byla velmi jednoduchd, v e-mailu nebyly zminény zadné osobni identifikatory,
pouze jméno piijemce. Jednalo se tedy o phishingovy e-mail, ktery simuloval situaci, kdy
uto¢nik nezna prostredi firmy a pouze zkousi nahodnou zpravou, zda se nenajde néjaky
nepozorny zameéstnanec. Byl zde tedy predpoklad niz§iho procenta kompromitovanych

zaméstnancu prave kvuli méné propracované podobé oproti prvni (Jira) verzi kampang.
Mezi statické prvky patri:

1. Predmét e-mailu; PPL zasilka — Zmény udaju o doruceni

2. Odesilatel; PPL support@ppls.cz; V emailu byla vyuzita technika Typo Squatting
(viz kapitola 3.6.09),

3. Odkazy; Zprava obsahovala odkazy (hypertextové linky, tlacitko), které
odkazovaly na stejnou adresu, na které se nachazela skodliva stranka,

4. Upozornéni, ze zprava pochazi od externiho odesilatele. Toto opatieni bylo

implementovano v ramci technickych opatteni (viz kapitola 4.4.1.1).
Dynamicky prvek:

1. Jméno piijemce v téle zpravy.

V momenté, kdy zaméstnanec klikl na hypertextovy odkaz nebo na tlacitko, byl
pfesmérovan na webovou stranku (https://www.prizewel.com; poskytnuto a registrovano
spoleCnosti Microsoft pro vyuzivani phishingovych simulaci), pficemz webova stranka
vzhledové nepfipominala piihlasovaci stanku spolecnosti PPL (Sablona poskytnuta

spoleCnosti Microsoft byla autorem upravena).

' Firma zabyvajici se pfepravou.
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- Zmény Udajti o doruceni A)
PR— N
G PRCZsupport@ppls.cz> B) ) Reply % Reply All —> Forward

Thu 22/1

CAUTION: This email originated from outside the organization. Do not click links or open attachments unless you recognize the sender and know the cm

Pokud se Vam zpréva nezobrazuje spravné, kliknéte

PPL - Zmény udaju o doruceni

Qrersn JE

provedli jsme nasledujici zmény tdaji o doruceni Vasi zésilky
Shrnuti informace o zasilce:
Cislo zasilky(345665432456) |)

Jmeéno: Petr Podskalsky

Datum doruceni: 12/22/2022

Pokud Vas kuryr nezastihne, zbozi bude vraceno odesilateli.

(] preiniad Nehodi se Vam termin nebo misto doruéeni?
image cann — ST
be dhchyel Ente si Udaje pro~dQruceni zasilky.
e file may
el Zménu provedete zde ) (5)
moved.
renammed, or
delead. Verk
V4as tym PPL

Obrdzek 12 - Ukdzka iitoku — Confluence

Identifikatory, podle kterych lze rozpoznat, ze se jedna o phishingovy email:

a.

Nefiremni e-mail; Jelikoz se jedna o e-mail, ktery napodobuje osobni zalezitosti
nikoliv firemni; zaméstnanec by mé¢l ithned zpozornit, pro¢ mu takovyto e-mail
pfiSel do firemni posty,

Na prvni pohled byly viditelné pieklepy v doméng,

Je ocekavano, ze e-mail pfichazi z vnéjsi sité firmy; proto byl zaméstnanec
spravn€ upozornén, ze e-mail pochazi mimo vnitini sit’ firmy,

Neexistujici loga,

Velice neosobni pozdraventi;

Pokud by zaméstnanec ocekaval néjaké zbozi; Mél by si vSimnout neexistujiciho
Cisla objednavky,

Pokud zaméstnanec namifi kurzorem mysi na odkaz, zobrazi se mu
https://mcsharepoint.com; spravné by mél odkaz odkazovat na:
cnfl.domenafirmy.eu.

Graficky e-mail neodpovida legitimnim emailim odesilanym z tohoto systému,
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PPL, Pocet testovanych = 221

1 %

Pietteni zpravy Smazénizpravy  Zadaniosobnich idajl  Pouze kliknuti na odkaz  Nahl&eni zpravy

Obrdzek 13 - Vysledky testovdni - PPL

Vysledky z grafu (viz Obrazek 13) byly vyhodnoceny stejnym zptasobem jako u
predchozi kampané (viz podkapitola 1. Phishingova kampan — Jira, vyse). Diky tomu lze
interpretovat zjisténé vysledky nasledujicim zptsobem: 82 % (181) lidi z celkem 221 si
zpravu minimaln¢€ otevielo; 22 % (49) zaméstnanct zpravu smazalo; 1 % (2) zaméstnancu
zadalo své osobni udaje a 19 % (42) si pres odkaz v emailu zobrazilo skodlivou webovou
stranku. Celkovy pocet kompromitovanych uzivatelt je tedy 20 % (42). Z vysledkt daného
testovani vyplyva, ze méné personalizovany e-mail ma daleko mensi uspésnost. Z druhého
testovani bylo zjisténo, ze uzivatelé zpozornili v moment€, kdy se pfes odkaz dostali na
Skodlivou webovou stranku. Jelikoz ptihlaSovaci formuléat zde byl naprosto odliSny oproti
piihlaseni do PPL. Proto v zadavani svych osobnich udaju prestali a pokracovalo pouze 1 %

zaméstnancu.

4.3.1.5 Celkové vyhodnoceni vSech phishingovych kampani

V predchozi kapitole byly podrobnéji rozebrany dvé kampané (Jira - se znalosti
firemniho prostiedi; PPL - bez znalosti firemniho prostredi), které byly zaméstnanctim firmy
rozeslany. K celkovému prvotnimu protestovani zaméstnancti ve firmé byly vytvoreny 4
kampané (Jira, Confluence, PPL, Helpdesk). V této kapitole jsou prezentovany vysledky ze

vSech téchto kampani pomoci jednotlivych grafickych zobrazeni.
Souhrn vsech phishingovych kampani

V souhrnné tabulce pro lepsi prehled budou uvedeni pouze ti uzivatelé, kteti si zpravu

otevrell.
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Kampané Piecteni e- Véasné Ignorovani/ | Kompromitovani
mailu nahlaSeni Smazani zaméstnanci

Zpravy (minimélng klikli na link)
Jira 502 40 (8 %) 177 (35 %) 285 (57 %)
Confluence 278 8 (3 %) 139 (50 %) 131 (47 %)
PPL 181 0 (0 %) 136 (75 %) 45 (25 %)
Helpdesk 166 17 (10 %) 98 (59 %) 51 (31 %)
Celkem 1127 65 550 512
Prumér 281,75 16,25 (5,25 137,5 (54,75 | 128 (40 %)

%) %)

Tabulka 1 - Souhrnny prehled testovani zaméstnancii 1. kolo

1.

Jira (viz 1. Phishingova kampar — Jira)

2. Confluence - phishingova kampan vychazela ze systému Confluence, ktery je ve

firmé vyuzivan pro uchovani soubort, pland, napadu, specifikaci a dal§ich navodu
pro konkrétni projekty. Pomoci této kampané bylo otestovano 480 zamé&stnanct.
Testovaci e-mail byl v tomto pfipad€ navrzen jednoduseji; Graficka podoba byla
velmi jednoduchd, v e-mailu nebyly zminény zadné osobni identifikatory, pouze
jméno piijemce. Jednalo se tedy o phishingovy e-mail, ktery simuloval situaci, kdy
uto¢nik zna nebo odhadl systém, ktery firma vyuziva, a vyuzije této obecné

znalosti k utoku (viz pfiloha 2),

3. PPL (viz 2. Phishingové kampar — PPL)

Helpdesk — Tato kampain napodobovala situaci, kdy uto¢nik poslal zaméstnanci e-
mail, ktery se tvaril jako zprava od firemniho Helpdesku. Tento e-mail informoval
zameéstnance o situaci, ze jim do 48 hodin bude deaktivovan ucet na zadost jejich
pfimého nadfizeného, pokud se nepfihlasi do systému, aby zméné zabranili. E-mail
ptiSel z vnéjsiho prostiedi a znal pouze jméno piijemce a jméno nadiizeného. (viz

ptiloha 3).

Vysledky, které jsou v ramci jednotlivych graft reprezentovany, pochazi z prvotniho

testovani zaméstnancti firmy. Zadny ze zaméstnanci nebyl v ramci kampani testovan

vicekrat (i z divodu, aby jeho reakce na podvodné e-maily nebyla ovlivnéna a vysledek

zkreslen ptedchozi znalosti). Vysledna ¢isla naznacuji, Ze prvni pracovni hypotéza je

timto potvrzena; bez predchozich znalosti jsou pocty kompromitovanych zaméstnancu
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dosti vysoké (v rozptylu od 25 % do 57 % v zavislosti na konkrétni kampani, jak je

rozepsano dale).

Zakladni prehled, N = 1399

M Precteni zpravy

® Neprecteni
Zpravy

Obrzek 14 - Celkové vyhodnoceni testii — Zdkladni prehled

Z prvniho grafu (viz Obrazek 14) je patné, ze z celkového poctu 1 399 testovanych
zamestnancl pomoci phishingovych kampani si 81 % (1127) z nich precetlo testovaci email.
Zbylych 19 % (272) zaméstnanci si e-mail nezobrazilo. Zpiisobeno

to mohlo byt tim, ze byl zaméstnanec po dobu testovani na dovolené, e-mail mohl byt
také pomoci filtranich pravidel pfesmérovan do jiné slozky v e-mailovém klientu, kterou
uzivatel nekontroluje. Pro dal§i statistiky je uvazovano pouze se zaméstnanci, ktefi si

phishingovy email zobrazili. Nasledujici statistiky vychazi z 1 127 vzork.

UzZivatelska aktivita, N = 1127

B Kompromitovani uzivatelé
W Vcasné nahlaseni zpravy

M Smazani nebo ignorovani
zZpravy

Obrdzek 15 - Celkové vyhodnoceni testii - UZivatelska aktivita

Graf (viz Obrazek 15) popisuje uZivatelskou aktivitu vi¢i obdrzenému e-mailu. Mezi
kompromitované uzivatele patii vSichni, ktefi pomoci odkazu navstivili Skodlivou stranku a
nasledné ve svych aktivitich ddle nepokracovali a zarover 1 ti, ktefi na Skodlivé webové
strance zadali i své osobni udaje. Vc¢asné nahlaSeni zpravy reprezentuje uzivatele, ktefi po

zobrazeni zpravy tento e-mail nahlasili. To znamena, ze Skodlivou stranku vibec
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nenavstivili. Posledni kategorie reprezentuje ty zameéstnance, ktefi po zobrazeni e-mailu
zadnou aktivitu nevykonali ¢i e-mail pouze smazali. Tato kategorie je sloucena z divodu, Ze
z hlediska bezpecCnosti neni rozhodujici, zda dojde pouze ke smazini nebo ignorovani
Zpravy.

V ramci vSech testovani bylo zjisténo wvysoké procento kompromitovanych
zaméstnanci. Témér kazdy druhy testovany zameéstnanec urCitym zpusobem ohrozil
bezpecnost v ramci dané firmy 45 % (512) a pouze 6 % (67) zamé&stnanct odpovidajicim

zpusobem nahlasilo skodlivy e-mail.

Report, N=1127

M Nahlaseni zpravy

Nenahlaseni zpravy

Obrdzek 16 - Celkové vyhodnoceni testii — Report

Pro uplnost a presnost vysledkt testovani je na grafu (viz Obrazek 16) zobrazen i
procentualni podil zameéstnancu, ktefi zpravu nahlasili béhem celého procesu testovani.
Urcita skupina zaméstnanct navstivila Skodlivou webovou stranku ¢i zadala své osobni
udaje a poté email nahlésila jako Skodlivy. Mozné pficiny tohoto jednani mohou spocivat
napf. v tom, ze si zaméstnanec uvédomil nepiesnosti ¢i chyby v emailu a zpétné zpravu
nahlasil. Do této skupiny jsou zahrnuti rovnéz zaméstnanci, ktefi byli informovani o
neuspéchu v ramci testovani pomoci vzdélavaciho emailu (viz kapitola 4.2.1.4 Jednotlivé
kampané a jejich vyhodnoceni) a zpétné¢ na zakladé instrukci o spravném nahlaSovani

emaily, tento email nahlasili.
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Kompromitovani uzivatelé, N =512

® Kliknuti na odkaz a zadani
osobnich udaju

M Pouze kliknuti na odkaz

Obrdzek 17 - Celkové vyhodnoceni testii — Kompromitovani uZivatelé

Celkovy pocet kompromitovanych zameéstnanci byl 512 zaméstnanci. Graf (viz
Obrazek 17) znazomiuje, ze vice nez polovina kompromitovanych jsou zaroven ti, ktefi
zadali 1 své osobni udaje na faleSné strance, tedy 54 % (278). To znamena, ze méné jak
polovina testovanych, tedy 46 % (234), si oveiuje, zda cilova stranka opravdu odpovida té,

které ma.

Zarizeni, N =512

W PC

B Mobil

Obrdzek 18 - Celkové vyhodnocent testii — Zarizeni

Posledni graf (viz Obrdzek 18) zobrazuje zafizeni, které kompromitovani uzivatelé
vyuzivali. Skodlivou stranku si zobrazilo pouze 7 % (35) testovanych z mobilnich zafizent,
93 % (477) zaméstnancu k otevieni stranky vyuzilo pocitac. Vétsina mobilnich e-mailovych
klienttl zobrazuje daleko méné informaci o e-mailové zprave oproti pocitatovym klientim.
Toto zjisténi proto lze interpretovat bud'to tak, ze castecné odporuje nékterym teoretickym
predpokladiim z prvni Casti této prace (srov. Kapitolu 3.6.3), kdy politika uzivani mobilnich
zafizeni ve firmach (napf. na principu BYOD) naopak vedla ke zvySenému poctu ttoku. S
tim je spojena i Casto horsi kvalita zobrazovanych stranek, ktera 1épe maskuje nedokonalosti

falesné stranky. Nebo lze predpokladat, ze zaméstnanci vyuzivaji pro vyfizovani své e-

59



mailové korespondence pocitacovych stanic spiSe nez mobilnich zafizeni — tato informace
je oveéfitelna (nad ramec této prace) napi. dotaznikovym Setfenim a lze ji nasledné

prizptsobit bezpecnostni politiku vybrané firmy.
Celkové shrnuti:

Z vysledka ziskanych v ramci testovani lze prohlasit, ze firemni vzdélavani v oblasti
phishingu a kybernetické bezpeCnosti jako takové neni dostatecné. Témeér polovina
testovanych zaméstnanct neodhalila phishingovy e-mail a svou aktivitou vytvorila situaci,
ktera muze ohrozit bezpec¢nost celé firmy. Tim, Ze se schopnosti a znalosti uto¢nikt neustale
zdokonaluji, jak po strdnce formalni upravy faleSného e-mailu, tak po strdnce obsahové,
meéla by firma z téchto vysledkd vyvodit odpovidajici dusledky v nastaveni internich
procest, od podpory vzdélavani zaméstnancu pres pokracujici podporu oblasti kybernetické
bezpecnosti a zjednoduseni moznosti reportovat podezielou e-mailovou komunikaci. Jednim
z divodu tak vysokého Cisla neuspésnych pokust o rozpoznani phishingového e-mailu muze
byt i to, ze firma ma implementované pomérn¢ vysoké zabezpeceni v této oblasti, a tak se
zaméstnanec piili§ Casto se Skodlivym e-mailem v rameci plnéni svych pracovnich povinnosti
nesetka, at’ uz se jedna o phishing, nebo spam. Proto mohou byt zaméstnanci méné ostraziti
a bez ohledu na mozné divody je tento vysledek dal§im divodem pro preventivni opatieni
v ramci vzdélavacich kampani ¢i podobnych zptasobt informovani zaméstnanca.

Alarmujici je velmi nizké procento nahlasenych e-mailii; pouze 12 % (135) vsech
testovanych zaméstnanct Skodlivou zpravu spravné€ nahlasilo, pfiemz pravé takovéto
nahlaseni je pro bezpecnost firmy klicové. V moment€, kdy je Skodliva zprava nahlasena a
je o ni informovan bezpecnostni tym, mohou byt provedena potfebnad opatieni, ktera by
napfiklad zpravu smazala ostatnim zaméstnanciim, jimz byl rovnéz tento e-mail adresovan.
Takto nizké Cislo u nahlasovani nelze vysvétlit novym nahlasovacim zptsobem, ktery byl
implementovan v ramci technickych opatieni této diplomové prace (popsdno v kapitole
4.4.1.2), nebot v piipadé€ starého zptsobu nahlasovani incidentt (popsano v kapitole 4.1),
byly nahlaseny pouze dva incidenty. Proto novy zpusob lze povazovat za efektivnéjsi, za
predpokladu zvyseni povédomi o tomto zptisobu nahlasovani mezi zaméstnanci.

Nejvyssi procento kompromitovanych zaméstnanci (45 %) bylo u kampani, jez
vyuzivaly znalosti firemnich systému, tedy pfi vyuziti techniky spear phishing. Oproti tomu
phishingovd zprdva zasldna pod faleSnou e-mailovou adresou spoleCnosti PPL

nezaznamenala tak vysoky pocet kompromitovanych uzivateli. Z toho lze vyvodit, ze
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zameéstnanci si davaji vétsi pozor, pokud jim piijde do firemniho e-mailu soukroma zprava.
Naopak pokud se jednd o firemni notifikace, ostrazitost zaméstnancu klesa a legitimnost e-
mailu tolik nekontroluji. V ramci dalSich Skoleni by tato skute¢nost mela byt reflektovéna, a
to vicerym upozorfiovdnim zameéstnance na riziko toho, ze i zprava velmi podobnd notifikaci
z interniho systému muze byt Skodlivou zpravou. Zaméstnanci by v piipadé jakychkoliv
nejasnosti ¢i abnormalnich pozadavki méli tedy preventivné tuto skutecnost oznamit.

V ramci testovani bylo také vypozorovano, ze nejvétsi dopad Skodlivych e-maila byl
pravé na Ceské a skupinové zaméstnance. Bylo to zpusobeno ztoho duavodu, ze tito
zameéstnanci dostavaji denné zpravy v anglictin€, proto jim nepfislo zvlastni, ze i Skodliva
zprava byla v tomto jazyce. Naopak v jednotlivych zemich pak procento kompromitovanych
zaméstnancu tak vysoké nebylo, jelikoz nejsou na anglické e-maily zvykli na denni bazi a
kvuli tomu u takové zpravy byli vice ostraziti. Z tohoto divodu by bylo lepsi a pro
komplexn¢j§i otestovani pfipravenosti zaméstnanci u budouciho testovani vhodnéjsi
pfipravit payload v lokalnim jazyce.

Nejlépe z testovani vyslo oddéleni financi a oddéleni pro dodrzovani predpist. Zde
byli kompromitovani pouze dva zaméstnanci, ale ani jeden z nich neposkytl své osobni
udaje. Naopak nejméné uspéSnym oddélenim, které presahlo 50 % celkovych
kompromitovanych uzivatelt, bylo oddé€leni, které se zaméfuje na propagaci sluzeb.
Alarmujici je také zjisténi, ze velké riziko predstavuje i top management, v ramci kterého 50
% manazeru kliklo na odkaz ve Skodlivém e-mailu a poté 60 % z nich zadalo na Skodlivé
strance 1 své osobni udaje. Nikdo z top managementu navic Skodlivy e-mail spravné
nenahlasil. Na zakladé téchto zjisténi byly v dané firme ihned podniknuty odpovidajici
kroky, a to v ndvaznosti na to, Ze prave top management je Castym terCem uto¢nika a ttoky
na né zaméfené jsou sofistikovanéjsi, s vyrazné vétSim negativnim dopadem na celou

spoleCnost (viz kapitolu 3.7 Trendy a vyzvy v oblasti kybernetické bezpecnosti).

4.3.2 Navrzeni vhodného Skoleni pro zaméstnance

Z prvotniho testovani zaméstnancti, které bylo provedeno v predchozi kapitole (viz
4.2.1), 1ze pozorovat, ze védomosti zaméstnanct v oblasti odhalovani podvodnych e-mailt
jsou ve firmé na velmi nizké urovni. Zameéstnanci mnohdy nekontroluji ani zakladni prvky
v e-mailech, které by jim mohly pomoci pii odhaleni Skodlivych zprav, a na zaklade
predchozich vysledki je také vidét, ze zaméstnanci tyto e-maily ani neumi spravné nahlasit

pomoci ve firmé jiz zavedenych postupa.
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Z tohoto duvodu bylo nutné navrhnou skoleni, které zaméstnancim vysvétli zakladni
identifikatory, na které by si pii kontrole e-mailit méli davat pozor, jakoz i zdkladni pravidla,
kterych by se méli zaméstnanci drzet, aby co nejvice eliminovali mozna rizika (k tomu viz
téz teoretickou cast prace, kap. 3.4.1). Jak jiz bylo zminéno dfive, ve firm¢ existuje pouze
zakladni Skoleni pro nastupujici zaméstnance, kdy jim tym IT bezpeCnosti za pomoci
jednoduché prezentace predstavi zakladni pravidla bezpeCnosti a uzivdni firemniho
vybaveni. Pravidelné Skoleni, které by bylo k dispozici pro vSechny zaméstnance,
v soucasné dobe neexistuje. Tento fakt mize byt do jisté miry také pficinou, proc vysledky
z testovani vykazuji tak nizkou tispéSnost.

Na zakladé téchto zjisténi byl pro zaméstnance navrzen novy format vzdélavani. Tim,
ze se jedna o prvni zpusob edukace tohoto typu ve vybraném podniku, bude Skoleni
koncipovano co nejjednoduseji s dirazem na zakladni informace a bude zaméteno na hlavni
indikdtory, které by zaméstnanci méli pokazdé v e-mailu kontrolovat. V dobé pfiprav této
diplomové prace zarover probiha ve firmé implementovani nového Skoliciho systému, ktery
nahrazuje stavajici systém a ktery nebylo mozné v tomto obdobi vyuzit pro tvorbu novych
Skoleni. Z tohoto diivodu bylo jako prvotni §koleni zvolena edukace formou informativniho
kvizu za pomoci néstroje Microsoft Forms.

Cilem $koleni bude edukovat zamé&stnance v ¢innostech:

1. Spravného nahlasovani podezielych emaild,

2. Rozpoznavani jednotlivych identifikatort u podezielych zprav v rozsahu:

a. Kontrolovat adresu odesilatele,

b. Kontrolovat cilovou adresu, kam link v e-mailu odkazuje,
c. ZvySeni pozornosti v pfipadé externich e-maildg,

d. Ze skodlivé e-maily mohou mit podobu internich zprav.

Zaméstnanci budou také proskoleni v oblasti nakladani s podezielym e-mailem, tj.
aby:

1. Nestahovali pfilohy z neovérenych e-mailq;

2. Navzdjem mezi sebou e-maily nepieposilali;

3. Zkontrolovali cilovou webovou stranku, nez provedou jakoukoliv akci.

Edukativni kviz nebyl vytvoren jako hodnotici, tj. nebude nijak vyhodnocovén; slouzi
pouze pro informovani zameéstnanci interaktivni formou spolu s vysvétlivkami k

jednotlivym tématim a oblastem.
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Do you think that you can recognize a phishing email? *

() Yes, I am 100% sure.
() I'm moderately sure. +/

() 1don't recognize it.

Obrdzek 19 - Skoleni zaméstnancii - Uvod

Prvni otazka byla koncipovana tak, aby si kazdy zaméstnanec uvédomil, ze byt byl v
testovani uspésny, pristé se mize nedopatienim stat obéti phishingu. V nasledné informacni
dolozce bylo respondentovi vysveétleno, ze taktiky jednotlivych uto¢nikl se neustale zlepsuji
(viz kapitola 3.7), a tak by mél byt zaméstnanec neustale ostrazity (posiluje se zde
preventivni slozka ochrany pted phishingem).

Paklize zaméstnanec v kvizu oznacil, ze si je na 100 % jisty, ze by dokazal
identifikovat phishingovy e-mail, je informovan o tom, Ze se phishingové utoky neustale
vyvijeji, a proto nelze spoléhat, ze zaméstnanec zna vSechny typy utokd, které itoCnici
vyuzivaji. Pokud si naopak zaméstnanec neni vabec jisty, dozvi se, Ze je pro n¢j prave tento
kviz vhodny, jelikoZ zde bude seznamen se vSemi dulezitymi aspekty, na které by si mél

davat pozor.

What would you do if you received a suspicious email? *

B
rEa

[ ) Report the email using the reporting option in Outlook,
() Create aJira ticket,
() Delete or Ignore the message,

() Forward the message.

Obrdzek 20 - Skoleni zaméstnancii - Otdzka 2
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Druhd otazka testovala formou gamifikace zaméstnancovy znalosti v reakénich
cinnostech na phishingovy e-mail. Otazka znéla:

Co byste udélali, pokud byste obdrzeli podeziely e-mail?

1. Reportovali e-mail pomoci reportovaciho tlacitka v Outlooku,

2. Vytvorili Jira ticket,

3. Zpravu smazali nebo ignorovali,

4. Pieposlali zpravu.

Nasledné byli zaméstnanci pfesmérovani na dalsi oddil, ktery byl pfizpisoben dle
jejich odpovédi. Pokud zaméstnanec odpovédel, ze zpravu smaze, ignoruje nebo preposle,
bylo mu vysvétleno, ze tyto zptasoby vhodné nejsou (viz ptiloha 4). Nahlaseni incidentu
pomoci Jira ticketu je zpusob, ktery ve firmé existoval predtim, nez se zavedlo nové,
jednodussi feSeni, tedy pomoci reportovaciho tlacitka pfimo v Outlooku (viz kapitola
4.4.1.2). Zaméstnancum byl nasledné popsan konkrétni postup, jak toto tlacitko mohou
vyuzivat, a objasnéni divodu, pro¢ by zpravy méli nahlasovat. JelikoZ zaméstnanci mohou
vyuzivat ve firm¢ rizné operacni systémy, byl jim popsan postup pro vSechny tyto systémy
vcetn€ mobilniho zafizeni (viz pfiloha 4).

Dalsich 5 otazek z kvizu je zaméteno jiz na konkrétni e-maily. Zde si zaméstnanci
nejdfive mohou zkusit, zda e-mail dokdzou spravné identifikovat. Nejdiive musi u
jednotlivych otdzek rozhodnout, zda se jedna o phishing, ¢i legitimni zpravu. Nasledn€ jim
jsou oznaCeny vSechny podezielé aspekty, kterych si méli vSimnout a které jim mély pomoci
pfi rozhodovani o spravnosti e-mailu. Do kvizu byly zarazeny dva legitimni e-maily a 3

phishigové emaily, vytvorené pro potieby kvizu.
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Messages updated.

Pow thes message ayed. Ohck hers 10 siew f i 2 wed Brons

@mn ongnated from outside the organization. DO not CCK INKS Of Open attachments UNIEss you FECOGNIZE the sender and Know the content i LIl

Messages updated

2.

(et 3,

Your manager is trying to reach you in Microsoft Team

M. ted the inf jon to 02/15/2023

Unfortunately, there was a verification error. And the message cannot be displayed.
To continue, use Teams on the web to open the message.

‘'ou have limited time to view the message S

Go to conversation

Link destination:
https://www.microsoft.qrt.com

Instal Microsoft Teams now

108 Android

This email was sent from an unmonitored mailbox. Update your email preferences in
Teams. Profile picture > Settings > Notifications.

Obrdzek 21 - Skoleni zaméstnancii - Teams

Tento obrazek (viz Obrazek 21) jiz reprezentuje druhy bod, ve kterém jsou
zamestnanci upozornéni na jednotlivé ukazatele skodlivého e-mailu. Zaméstnancim zde
bylo doporuceno nekolik krokd, jak se zachovat pfi obdrzeni jakéhokoliv e-mailu, a to:

1. Nejprve si prohlédnout identifikdtory v e-mailu, nez kliknete na odkaz,

2. Pro zobrazeni URL adresy je vzdy nutné pouze najet na odkaz kurzorem,

3. Zkontrolovat adresu odesilatele.

Popis vSech ukazatelu, které naznacuji, ze se jedna o podvodny e-mail:

1. Legitimni zprdva od sluzby Teams by neobsahovala varovidni o externim

odesilateli; pokud uvidite externi varovani, bud’te opatrni, nez néco podniknete,

2. Logo nelze zobrazit,

Nachdzi se zde pouze obecny pozdrav,

4. Legitimni e-mail by m¢l obsahovat jméno manazera, ne pouze obecny ndzev

pozice,

5. Tento e-mail vyuziva ¢asového natlaku k ziskani rychlé odpoveédi,

6. NavsSechny odkazy vzdy najed’te kurzorem, nez na n¢ kliknete; pokud se vim URL

adresa hypertextového odkazu nezda spravnd, nebo neodpovidé kontextu e-mailu,

nevéite ji.
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News you might have missed

HeII 3.

Here's some news you might have missed this past week

See all news

Group Technology

IT Asset Management Policy 4.

Please let me inform you, new internal zeaadatiaa = |T Asset
Management Policy = was approved by Executive —

Team. Policy was prepared within ste

LASPX (VENeWS

Privacy Statement | Notification Settings Get the SharePoint Mobile App

Obrdzek 22 - Skoleni zaméstancii - Sharepoint

Druhy obrazek (viz Obrdzek 22) byl navrzen tak, aby odpovidal ptfesné podobé
interniho e-mailu, ktery notifikuje zaméstnance o novinkach na intranetu. Zde se jednalo o
legitimni e-mail. Je stézejni, aby si zaméstnanci sami dokéazali ovéfit pravost e-mailové
zpravy a rozlisit jej od phishingu (nebo, v pfipadé nejistoty, se obratit doporucenym
postupem na prislusné oddéleni). V nésledujicich popisech je zvoleno piimé osloveni
zamestnancu.

Popis vSech ukazateli, které naznacuji, ze se jedna o bézny e-mail:

1. Pokud jste zkontrolovali adresu odesilatele, mohli jste si v§imnout, Ze se jedna o

platnou doménu,

2. Vzdy je lepsi byt obezietny; pokud vam e-mail pfijde podeziely, muzete si

zkopirovat e-mailovou adresu odesilatele a vyhledat, zda jste od tohoto odesilatele
v minulosti n&jakou zpravu obdrzeli,
Mohli jste si vSimnout oficialniho loga,

4. V e-mailu je uvedeno jméno piijemce:

a. To ale nemusi nutné znamenat, e se jedna o validni e-mail. Uto&nici

mohou snadno zjistit jméno piijemce a zneuzit této znalosti.
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5. Pokud byste otevieli nas§ firemni Sharepoint a vyhledali nazev tohoto ¢lanku,
zjistili byste, ze skutecné existuje,
6. Pokud byste na odkaz najeli mysi, vidéli byste, ze URL adresa je v poradku.
Action Required >> Instructions for Your Keeper Security Account

' € Reply & Reoly Al P AR
Keeper Team <noreply( 1 v
o A
A it - sace cdle

i) Click here to download picture slo ooty : " oo citurac in thic message

—

£
CAUTION: This email ongnated from outside the organization. Do not click links or open attachments unless you recogma

the content is safe Pl ]
@ 3 ’

A member of your organization’s security tea ) 4
.

(pqukal;ky.pmr(_,has provisioned a Keeper Security account for you. Keeper®
is the leading password security and management software for protecting

organizations against password-related data breaches and cyberthreats.

Setting up your account is easy and takes less than a minute. Please create your

Keeper account

[

Verification Code: 23684

Link destination:
p- Leepersecurity.eu/vault/Enew/email/
4 /group_verification_code/23684/lang

en_us/

Set Up Your Account Now

Obrdzek 23 - Skoleni zaméstnancii - Keeper

Tretim obrazkem (viz Obrazek 23) byla notifikace, ktera zaméstnancim pfisla ze
spoleCnosti Keeper. Jedna se o legitimni e-mail, ktery zaméstnance informoval o vytvoreni
nového uctu ve firemnim systému pro spravu hesel. Mnozi zaméstnanci tento legitimni e-
mail oznacili jako phishingovy, a proto byl umistén do tohoto kvizu, aby zaméstnancim
demonstroval spravny postup, na zakladé které¢ho si sami dokazi legitimitu ovéfit.

Bezpecnostni ukazatele:

1. Pokud byste se podivali na oficialni webové stranky spolecnosti Keeper, zjistili

byste, ze e-mail obsahuje spravnou e-mailovou doménu,

2. Upozornéni, ze e-mail pochazi zvenci,

a. Jakjiz bylo zminéno, neznamena to automaticky, ze se jedna o Skodlivy e-
mail. Tuto sluzbu poskytuje tfeti strana, a proto se zobrazilo toto varovani.

3. Aplikace Outlook mlze zabranit stazeni nékterych obrazku,

a. Tedy i pokud se vam spravné nezobrazi, nemusi to automaticky znamenat,
ze se jedna o phishingovou zpravu.

4. Mohli jste si zkontrolovat, zda tento uzivatel ve spolecnosti existuje,
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a. Utoénici samoziejm& mohou jména nékterych zamé&stnanct zjistit riznymi
zpusoby pomérné snadno. Existence zameéstnance proto automaticky
neznamena, ze je e-mail bezpecny,

b. Vzdy je lepsi kontaktovat danou osobu jinym zpisobem, napf.
prostfednictvim sluzby Teams, a ovéfit, zda se jedna o platny e-mail (zda
dand osoba e-mail skutecné odeslala), nebo ne.

5. Pokud byste na odkaz najeli mysi, zjistili byste, Ze se jedna o spradvnou doménu.
D Offer
HR<HR©] . €5 Reply 4 Reply Al —> Forward

Fri 17/2/2023 9:11 PM

Offer letter.pdf
3KB

.
1 - AUTION: This email originated from outside the organization. Do not click links or open attachments unless you recognize the sender and know the content is sare:

G 4

We are extremely happy that you are one of us. Your manager is very pleased with your performance, and you showed yourself as a skilled professional. So
that's why I'm excited to send you an Offer letter about vour promotion.

Please review the attached pdf and reply to 5 .

If you have any questions, please contact me.

Best regard,
Your HR. )6.

Obrdzek 24 - Skoleni zaméstnancii - HR Offer

Nasledujici kvizova otazka méla zaméstnance upozornit na podvodné e-maily, které

se zamétuji na jejich davetivost ¢i chamtivost, tedy na stézejni zranitelnosti zneuzivané pii

uziti technik socidlniho inzenyrstvi (viz kapitola 3.3.3 Motivace obéti). V piikladu je

zaméstnanci nabidnuto od persondlniho oddéleni povySeni a pfilozena piiloha s vice

informacemi.

Popis vSech ukazatelu, které naznacuji, ze se jedna o podvodny e-mail:
1. Doména odesilatele; Je mozné si vSimnout, ze doména odesilatele je [nazev
firmy]Jeg.com, coz neni spravna firemni e-mailovd doména,

a. Jednim z b&nych typd utoku je podvrzeni e-mailové domény. Utok je
zalozen na vynechani jednoho pismene, jeho nahrazeni velmi podobnym
pismenem nebo pouziti subdomény ([nazev firmy].anything.com), nebo na
zméne 1. domény ([nazev firmy].onsite) (viz kapitolu 3.6),

b. Proto je velmi dulezité, abyste si vzdy peclive prohlédli adresu odesilatele.
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2. Prilozeny soubor, v tomto piipadé soubor s pfiponou .pdf, mize obsahovat

malware, ktery muze spustit Skodlivy kod,
a. Proto se pred stazenim nebo otevienim souboru vzdy ujistéte, Ze se nejedna
0 podvodny e-mail.

3. Legitimni zprava od personalniho oddéleni by neobsahovala varovani o externim
odesilateli; pokud tedy uvidite externi varovani, bud’te opatrni, nez néco udé¢late,

4. Pokud by vam né€kdo z personalniho oddéleni poslal e-mail o povysSeni,
pravdépodobné by zvolil osobnéjsi pozdrav,

5. Vyuziti Casového nétlaku k ziskani rychlé odpovédi,

6. Neni pfili§ pravdépodobné, ze by odesilatel nenapsal své jméno,

7. Utoénici mohou ukrast firemni loga, proto piitomnost loga neni urujici pro

legitimitu zpravy.

Office 365 password

- € Repl € Reply All > Forward
@ MS Teams <suppov(1 . Reply eply orwa

e —

Your password will expire soon.

3

ffice 365

Hello, [Your name]

Your password expires tomorrow.

J s
Please keep or change your p d orgfour 1t will be d I
L7
— Link destination:
Keep password N httpsi//www.office.amb.com

6
This email was sent from an unmonitored mailbox. Update your email Profile picture > Settings >
Notifications.

© 2021 Microsoft Corporation. All rights reserved.

Privacy Statement
Obrdzek 25 - Skoleni zaméstancii - Office 365 password

Poslednim prikladem byla notifikace ze systému MS Office, se kterou se mize setkat
kazdy zaméstnanec firmy. Jednalo se o zdkladni typ utoku, ktery upozoriiuje na vyprSeni
platnosti hesla a zaroven dostava adresata pod Casovy tlak, aby byla reakce okamzita a
dotyCny byl méng¢ ostrazity (vice o vyuziti natlaku pii toku napft. v kapitole 3.3.3). I v tomto
piipadé€ byly zameéstnancim piedstaveny a doporuceny kroky, podle kterych by se méli fidit

a postupovat. Tato zprava byla do kvizu umisténa rovnéz z davodu, ze byt nebyla oznacena
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za zpravu od externiho odesilatele, i tak se jednalo o podvodny e-mail. Je nutné, aby si
zameéstnanci uvédomili, ze 1 kdyz zprava neobsahuje nasSe interni varovani, nemusi to

automaticky znamenat, zZe je e-mail v poradku.

a . regstr.cloud,

Simble

Username

Password

Remember me

Obrdzek 26 - Skoleni zaméstnancii - Prihlasovaci strénka

Posledni otazka byla do kvizu umisténa jako reakce na vysoky pocet zaméstnanci,
ktefi na nelegitimni webové strance v ramci testovani zadali své osobni udaje (viz kapitola
4.3.1.5). Zameéstnancim byla predstavena konkrétni situace, kdy jsou pfesmérovani na
webovou stranku, kde maji zadat své osobni udaje (viz Obrdzek 26). Nasledné jim byly
predstaveny kroky, jak si tuto stranku ovéfit a identifikovat pfipadné nesrovnalosti:

1. Vzdy byste méli zkontrolovat nazev domény stranky,

a. [nazevfirmy].regstr.cloud - Neni spravna adresa,

b. Pokud si nejste jisti spravnosti adresy, je vzdy lep§i stranku zaviit a
navstivit ji napfimo. Zjistéte si napiiklad spravnou adresu z naseho
firemniho Sharepointu a poté pouzijte oficiadlni adresu, kterd je zde
uvedena,

2. Pokud jste navstivili néktery z nasich internich systému, mizete si v§imnout, Ze se

v tomto pripadé jedna o falesné logo,

3. 'V nasi spolecnosti nové pouzivame nastroj Keeper, coz je nas spravce hesel,

a. Jednou z jeho vyhod je, ze Keeper umi automaticky vypliiovat vase osobni
udaje pouze na té strance, pro kterou jste si je ulozili.

V zavéru kvizu byl zameéstnancim predlozen kratky prehled vsSech dilezitych
informaci, které v ramci celého kvizu zaznély a které je nutné brat v potaz pfi jejich dalSich

aktivitach. Aby me¢li zaméstnanci moznost se ke kvizu znovu vritit, byl tento umistén na
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firemni intranet, kde je mozné jej opakované absolvovat, ¢imz se z n¢j stava pomucka

vyuzitelna pfi moznych realnych utocich.

4.3.3 Otestovani u¢innosti zavedenych organizacnich opatreni

Pro otestovani, zda byla zavedené organizacni opatfeni popsand v této praci u¢innd, a
zda se diky nim povedlo rozsitit povédomi zameéstnanct o phishingovych e-mailech a poucit
je, jak s nimi zachdazet, bylo provedeno ndhodné otestovani 355 zaméstnanci pomoci
phishingové kampané. Tato kampan na zaméstnance byla spusténa po ro¢nim rozestupu od
prvotniho otestovani.

Phishingovy e-mail napodoboval notifikaci z interniho systému, ktery vyuzivaji
zaméstnanci pro zadavani a vyhodnocovani svych KPI'2,

[HIGH] KPI

€ & -
1< > ) )
To @ Podskalsky Petr Mon 12:03 PN

(i) If there are problems with how this message is displayed, click here to view it in a web browser.

This email originated from outside the organization. Do not click links or open attachments unless you recognize
the sender and know the content is safe.

KPI finished
Hello,

Your line manager adjusted your KPlIs for 2022. The score of your individual goals is 74%.

You can comment on your evaluation within 24 hours.
After that, it will no longer be possible.

-

Thank you,

Obrdzek 27 - Ukdzka iitoku - KPI

V e-mailu byla uvedena informace, kterd zaméstnance informovala o tom, ze jejich

hlavni manazer jim nastavil jejich celkové ohodnoceni vykonnosti na 74 % a ze maji den na

12 KPI (Key performance indicators neboli kli¢ové ukazatele vykonnosti, které si kazdy zaméstnanec na
zaCatku roku nastavi a na konci roku je odménén dle svych vysledkil).
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to, aby se k ohodnoceni vyjadrili (viz Obrazek 27). Navic tento e-mail pfisSel par tydnu poté,

co byly opravdové KPI uzavieny.

Pro zjisténi a vyhodnoceni vysledkt byl zvolen stejny postup jako v predchozich

testovani, kdy bylo sledovano, zda si zaméstnanec e-mail zobrazil, smazal, klikl na link ¢i

zadal osobni udaje na Skodlivé webové strance (viz ptiloha 5).

Zikladni prehled

Kampan

Celkem otestovano

Precteni e-mailu

Informace o KPI

355

270 (76 %)

Tabulka 2 - Zdkladnt prehled testovani zaméstnancii 2. kolo

Z vysledné tabulky je patrné, ze 76 % zaméstnancl si minimalné e-mail zobrazili.

Rozbor jednotlivych akei, které zaméstnanci s e-mailem provedli, je zaméfen pouze na ty

zameéstnance, ktefi e-mail minimalné vidéli. Proto dale bude pocitano pouze s 270

zameéstnanci.

Detailni prehled kampané

o KPI

Kampan | Precteni e-mailu | Véasné nahlaseni | Ignorovani / Kompromitovani
Smazani zpravy |zaméstnanci
(minimaln¢ klikli na link)
Informace | 270 89 (33 %) 97 (36 %) 84 (31 %)

Tabulka 3 - Souhrnny prehled testovani zaméstnancii 2. kolo

Oproti prvotnimu testovani je vidét lehké snizeni kompromitovanych zaméstnancu;

jednd se zde 0 31 % zaméstnanct, ktefi minimalné klikli na link. Velkého zlepsSeni se dockalo

nahlaSovani e-maila; pii druhém testovani 33 % otestovanych zaméstnanci jiz spravné

nahlasilo skodlivy e-mail. U prvotniho testovani to bylo pouhych 6 % zaméstnancu.

Druha pracovni hypotéza tedy byla ovérena ¢astecné. Vcéasné nahlaseni sice bylo

provedeno u tfetiny zaméstnancu, coz potvrzuje piredpoklad, ze pri vhodné zavedenych

organizacnich opatfenich dojde ke zlepSeni postupu zaméstnancu, ale pocet

kompromitovanych zaméstnancu zustava nadale vysoky.

Toto lze vysvétlit napt. nutnosti dal§tho vzdélavani a pokraCovani v phishingovych

kampanich v delSich intervalech, aby byli zaméstnanci v rdmci prevence neustile

pfipravovani na potencialni skutecny utok. Pfi omezeném dosahu edukativniho kvizu zfejmé

odezva nebyla dostatecna.
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4.4 Technicka opatreni

Tato kapitola se zaméfuje na technicka opatreni aplikovana v podniku. V kapitole je
zhodnoceno, zda firma vyuziva veskeré mozné bezpecnostni funkce, které sluzba Microsoft
365 nabizi, zda je ve firmé spravné nastaven DKIM, DMARC a SPF. Dale je v kapitole
navrzen novy zpusob notifikovani uzivatell, pficemz tato notifikace zaméstnance upozorni,
ze prichozi e-mail pochdzi z prostfedi mimo vybrany podnik. Také je zde nastaven novy
zpusob reportovani pro uzivatele. Druha Cast kapitoly se vénuje odezvé v moment€, kdy e-
mail projde pifes bezpeCnostni opatfeni do schranky uzivatele a nastroje jej tedy vcas a
spravné nezachyti. V zavéru této kapitoly budou predstavena doporuceni pravidel, na
kterych by meéla kazda firma Ipét v ramci své bezpeCnostni politiky. Tato vychazi ze
zkuSenosti s vybranym podnikem a jsou extrapolovatelnd diky své obecnosti na vétsi

mnozinu organizaci.

4.4.1 Prevence

Prevenci lze ve firmé rozdé¢lit na dve Casti. Prvni Cast je vénovana zaméstnancum, tedy
zajisténi dostate¢ného Skoleni pro zamestnance (viz kapitola 4.3), jakoz 1 co nejvyraznéjSimu
usnadnéni rozpoznavani internich a externich e-maili a rozdilG mezi nimi. Druha cast
prevence slouzi k tomu, aby firma zajistila co nejvyssi procento odchycenych skodlivych e-

mailt diive, nez se skodlivy e-mail viibec k zaméstnanci dostane.

4.4.1.1 Oznaceni externich e-maila

Dle nazoru autora je velice dilezité, aby uzivatelé hned na prvni pohled dokazali
identifikovat, zda se jedna o interni zpravu ¢i externi zpravu (k tomu viz teoretickou ¢ast
prace). Tohoto l1ze dosahnout pomoci dvou zptsobu:

1. Upravit globdlni nastaveni pomoci PowerShell a nastavit v ném upozornéni na

hlavi¢ku e-mailu,

2. Nastaveni nového pravidla v Mail Flow pro pfichozi zpravy.
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Uprava pomoci PowerShell

PSS C:sWINDOWS~system32> Get—ExternallnOutlook
Identity Enahled AllowList

PE Co~WINDOWS system32> Set—Externallnfutlook Strue
PSS C:sWINDOWS~system3d2> Get—ExternallnOutlook

Enahled AllowList
True <

Obrdzek 28 - Oznaceni externich e-mailii - PowerShell

Nejprve bylo pomoci ptikazu Get-ExternallnOutlook (viz Obrazek 28) zjisténo, ze

notifikace nebyla doposud ve firmé aktivovana. Nasledné pomoci ptikazu Setz-
ExternallnOutlook -Enabled $true byla tato notifikaci zapnuta (1ze vidét taktéz na obrazku
¢. 28). Pokud by bylo potfeba, 1ze pridat dalsi domény, pro které by toto pravidlo neplatilo,
a tedy zaméstnanci by nebyli upozornéni, ze se jedna o externi zpravu. Povolené domény lze

ptidat pomoci piikazu: Set-ExternallnOutlook -AllowList @ {Add="domainl", "domain2"}.
Nastaveni pravidel v Mail Flow

Druhym zplGsobem, kterym Ize uzivatele informovat, ze e-mail pfichazi z prostredi
mimo organizaci, je nastaveni spravného pravidla. Toto pravidlo bylo nastaveno v Exchange
admin center — Mail Flow — Rules. Tato pravidla neslouzi pouze pro nastaveni upozornéni
pro uzivatele, ale umoziuji dalsi funkce, jako je pfeposilani zprav na zvoleny cilovy e-mail
v piipad€, kdy je splnéna definovand podminka, smazani zprav, zakdzani automatického
preposilani atd. Zde jiz ma firma n€kolik svych definovanych pravidel implementovanych.

Pravidlo pro firmu bylo navrzeno tak, ze se zobrazi upozornéni vzdy v moment¢, kdy
e-mail dorazi jakémukoliv zamé&stnanci na firemni ucet a zaroven odesilatel e-mailu pochdzi
z prostiedi mimo organizaci. V momenté splnéni této podminky je na zakladé pravidla

vlozeno do téla e-mailu upozornéni, které bylo navrzeno pomoci html kodu.

74



<style>

table, th, td {
border:2px solid black;
border-spacing: Opt;

}

table {
padding-bottom:10pt;
border: none;

}

td {

padding:4pt;

}

.alert {
color:red;
font-weight: bold;
font-size: 12pt;

}

.notify{
font-size: 10pt;
font-weight: bold;

}

</style>

<body>
<table cellpadding=0 width="100%">
<tr>
<td style="background:blue;"> </td>
<td width="100%" style="background:lightblue;word-wrap:break-word">
<div class="notify" style="color:black;">
<span class="alert">Company alert:</span>
This email originated from outside the organization and it may be malicious.
Do not open attachments or click on the links unless you know the content is
safe.
</div>
</td>
</tr>
</table>
</body>

Kod 1 - Upozornéni na prichozi externi e-mail

<5 Odpovedét | % Odpovédét viem
Komu I I

—> Pieposlat

Company alert: This email originated from outside the organization and it may be malicious. Do not open attachments or click on the links unless you know the content is safe.

Lorem ipsum dolor sit amet, consectetuer adipiscing elit. In rutrum. Nunc dapibus tortor vel mi dapibus sollicitudin. Nullam rhoncus aliquam metus. Sed ut perspiciatis unde
omnis iste natus error sit voluptatem accusantium doloremgue laudantium, totam rem aperiam, eaque ipsa quae ab illo inventore veritatis et quasi architecto beatae vitae
dicta sunt explicabo. Curabitur vitae diam non enim vestibulum interdum. Vestibulum fermentum tortor id mi. Maecenas lorem. Nam sed tellus id magna elementum tincidunt.

Donec quis nibh at felis congue commado. Nullam sapien sem, ornare ac, nonummy non, lobortis a enim. Aliquam erat volutpat. Etiam bibendum elit eget erat. Fusce suscipit
libero eget elit. Aenean vel massa quis mauris vehicula lacinia. Lorem ipsum dolor sit amet, consectetuer adipiscing elit.

Nullam feugiat, turpis at pulvinar vulputate, erat libero tristique tellus, nec bibendum edio risus sit amet ante. Maecenas fermentum, sem in pharetra pellentesque, velit turpis
volutpat ante, in pharetra metus odio a lectus. Nulla est. Etiam neque. Nulla quis diam. Donec quis nibh at felis congue commodo. Nullam dapibus fermentum ipsum. Mauris
dolor felis, sagittis at, luctus sed, aliquam nen, tellus. Praesent id justo in neque elementum ultrices. Cum sociis natoque penatibus et magnis dis parturient montes, nascetur

ridiculus mus.

Obrdzek 29 - Oznaceni externich e-mailii — pravidla v MailFlow
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Na obrazku (viz Obrazek 29) je jiz vidét finalni vysledek implementovaného feseni.
Pro firmu byla zvolena odlisna barva upozornéni ve firemnich barviach. Pro zachovéni
anonymity byl tento format upozornéni upraven.

Prvni zptisob oznaceni pres PowerShell je velice snadnym a rychlym fesenim, které se
zobrazuje v e-mailovém klientu elegantnéji a soucasti upozornéni je i tag, ktery v prehledu
zobrazi string: External. Nicméné celkové upozornéni timto zpusobem nelze nijak graficky
editovat, a proto musi zlstat v zakladni nastavené podob¢; uzivatel tak mize upozornéni pfi
nepozornosti pfehlédnout. Rovnéz zde neni moznost nastaveni vicero podminek, pouze 1ze
ptidat davéryhodné domény.

Oproti tomu druhy zptsob upozornéni pies pravidla umoziuje naprosté prizptsobeni
dle potieb a pozadavkid firmy. Graficka Gprava je vytvoifena pomoci html kodu, tedy lze
upozornéni navrhnout dle pfedstav zaméstnanci zodpoveédnych za kybernetickou
bezpecnost, ¢i managementu. Také jednotlivé podminky umozni vytvoreni rozsahlejsiho
souboru pravidel, které umoziuji diverzifikovat notifikaci pro zaméstnance. Napiiklad by
bylo mozné pfipravit specifické upozornéni pro e-mail, ktery v sobé obsahuje néjakou
pfilohu a diraznéji na ni upozornit. Nevyhodou tohoto zpusobu je fakt, ze v momenté
preposilani zprav tento kod v e-mailu jiz zistane a nasledné se vrstvi, coz neni vzdy zadang.

Pro potieby firmy byl zvolen druhy zptsob upozomeéni, ktery je uzivatelsky

piivetivejsi a na pohled lehce identifikovatelny.

4.4.1.2 Nastaveni tlacitka pro nahla§ovani phishingu

Jelikoz ve firmé existoval pomémeé slozity a zdlouhavy postup pro nahlasovani
potencialné Skodlivého ¢i podezielého e-mailu, bylo pro zaméstnance navrzeno a
implementovano jednodussi feseni. Pokud nové zaméstnanci obdrzi e-mail, u kterého se
domnivaji, ze je Skodlivy, nemusi jiz vytvafet incident ptfes Jira systém. Staci pouze
v otevieném e-mailu kliknout na reportovaci tlacitko, které¢ Skodlivy e-mail odesle na
prozkouméni do bezpecnostniho systému vybraného podniku. Tato funkcionalita pfinesla
zaméstnancum zjednoduseni pro nahlasovani, jakoz i mnohem vice informaci o konkrétnim

e-mailu pro IT bezpecnostni exporty.
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Deploy New App

® ueer: Add users

Deployment

0 .
|| Report Phishing

Is this a test deployment? (© @ )nNe

Assign users

() Justme

(®) Entire organization

() specific users/groups

Email notification ()

Obrdzek 30 - Implementace nahlasovaciho tlacitka

Instalace tlacitka od Microsoftu je velice jednoducha, staci v prostiedi Microsoft 365
admin center jit do nastaveni — integrované aplikace — ziskat novou aplikaci — nainstalovat

reportovaci tlacitko. Tlacitko bylo nainstalovano pro celou organizaci (viz Obrazek 30).

4.4.1.3 Nastaveni filtra

Jednim z hlavnich prostfedkii obrany proti phishingovym e-mailiim je mit spravné
nastavené filtrové politiky. Firma ma tyto filtry jiz nastavené, ale v rdmci revize byla
provedena jejich kontrola a nasledné prenastaveni v anti-spamové a anti-phishingové

politice.

Anti-SPAM
Pro nastaveni spravného SPAM filtru se vychdzelo ze zakladniho doporuceni
Microsoftu (viz teorie) a potfebam firmy. Nastaveni se provedlo v systému Microsoft 365

Defender, ve kterém vznikla nova antispamova zasada dle téchto vlastnosti:

Skupina vlastnosti Hodnoty
Priorita 0

Zahrnutd skupina allcompany
Bulk Email threshold 6

URL to .biz or .info websites On

Numeric IP address in URL On

Bulk email spam action On
SpamAction Move to Junk
HighConfidenceSpamAction Move to Junk
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PhishSpamAction Move to Junk

HighConfidencePhishAction Move to Quarantine

BulkSpamAction Move to Junk

QuarantineRetentionPeriod 30 dnu

Zero-hour auto purge On (phishing, spam)

Tabulka 4 - Anti-SPAM politika

Anti-spam Inbound
=l ® Policy on | Priority 0

() Tumoff | Decrease

Description

dit description

Users, groups, and domains

Included groups

allcompany@snhrstest.onmicrosoft.com

Edit users, groups, and domains
Bulk email threshold & spam properties
Bulk email spam action

®0On

Bulk email threshold

URL to .biz or .info websites
On

Image links to remote sites

Off

Frame or iframe tags in HTML

Numeric IP address in URL
URL redirect to other port

Off

Empty messages

off

JavaScript or VBSeript in HTML
Off

Object tags in HTML

Off

Test mode action

off

Embedded tags in HTML

Off

Form tags in HTML

off

Conditional Sender ID filtering: hard fail

® Off

None

Bulk email spam action

On

Intemational spam - languages
* Off

International spam - regions

® OfFf

Obrdzek 31 - Nastaveni Anti-spam politiky

Anti-phishing

Actions

Spam message action

Move message to Junk Email folder

High confidence spam message action
Move message to Junk Email folder
Phishing message action

Move message to Junk Email folder

High confidence phishing message action
Quarantine message

Apply the following quarantine policy:
DefaultFull AccessPolicy

Bulk message action

Prepend subject line with text

Enable spam safety tips

®0On

Enable for spam messages

® On

Enable for phishing messages

® On

Retain spam in quarantine for this many days

Nastaveni Anti-phishingu probihalo obdobné jako u SPAM filteru

. Na zakladé

doporucenych hodnot od Microsoftu (viz teorie) a potfebam firmy, bylo optimalizovano jiz

z vytvorené Anti-phishingové zdsady.

Skupina vlastnosti

Hodnoty

Priorita

0

Zahrnutd skupina

allcompany

Phishing threshold

2 - Aggressive

TargetedUsersToProtect

62 users (Top management, HR)

Domain impersonation

On - for owned domains

EnableMailboxIntelligence

On

Detected as user impersonation

Move to Quarantine
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Detected as domain impersonation Move to Quarantine

Mailbox Intelligence detects an impersonated | Move to Quarantine

user

detected as spoof by spoof intelligence Move to Quarantine

Tabulka 5 - Anti-phishing politika

V anti-phishingové zasadé bylo vybrano 62 zaméstnancu, ktefi byli zafazeni do
ochrany uzivatel, pfiCemz se jednalo primarné o top management. Tato moznost byla
zvolena z toho duvodu, ze zpravy od téchto uzivateld podléhaji kontrole, zda se nejedna o
typ utoku zosobnéni; tedy ze se pouze utoCnik nesnazi vydavat za tyto osoby. Stejny piistup

byl zvolen pro domény vlastnéné firmou.

DL Actions
AntiPhish
Policy on v 0
—x @ Policy on | Priority 0 If a message is detected as user impersonation
& Tumeff ] Delete policy Quarantine the message

DefaultFullAccessPolicy

Description If a message is detected as domain impersonation
Quarantine the message
DefaultFullAccessPalicy
Edit description
If Mailbox Intelligence detects an impersonated user

Mave the message to the recipients’ Junk Email folders
Users, groups, and domains
If the message is detected as spoof by spoof intelligence

Included groups

allcompany

First contact safety tip

Edit users, groups, and domains
& On

. X User impersonation safety tip
Phishing threshold & protection  Trusted impersonated senders and domains

® On
Off
Phishing threshold Domain impersonation safety tip
- . Mailbox intelligence
3 - More Aggressive ® COn
® On
User impersonation protection Unusual characters safety tip
Mailbox intelligence for impersonations
® On for user(s) & P ® On
® On
Domain impersonation protection Unauthenticated senders symbol (?) for spoof
® On for owned domains Spoof intelligence ® On
Off - 0 domain(s) specified ® On

Show “via" tag

® COn
Obrdzek 32 - Nastaveni Anti-phishingové politiky

Statistika skodlivych e-maila

S existujicimi pravidly byl sledovan stav pfichozich e-mailti a bylo tak zkontrolovano,

ze pravidla vyfiltruji alespon Cast §kodlivych e-maili.
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Obrdzek 33 - Filtrovani Skodlivych pFichozich e-mailii

Z grafu (viz Obrazek 33) jsou vidét vSechny e-maily které byly zablokované v obdobi
od 7. 12. 2022, az do 31. 12. 2022 z divodu anti-phishingové a anti-spamové politiky.
Phishingovych e-mailti bylo zablokovano celkem 23986; SPAM e-mailil bylo zablokovano
celkem 47286. Z grafu 1ze vidét znacny narust celkové skodlivych e-maila v obdobi pred
vanocnimi svatky, coz souvisi pravé s technikami socidlniho inzenyrstvi, stresem a

nepozornosti zaméstnancu a akcentem na S§tédrost a chamtivost (viz teoretickou Cast prace).

4.4.1.4 Kontrola SPF, DKIM, DMARC

Jednim z dalezitych technickych aspekta pii ovéfovani e-maild je trojice SPF, DKIM
a DMRARC (viz kapitolu 3.5.2). Jelikoz ve firmé jsou tato tfi opatfeni jiz implementovana,
bylo otestovano, zda jsou spravné nastavena a zda nebudou nalezeny nedostatky, které by si

vyzéadaly zménu technickych opatieni.
SPF

SPF je DNS zdznam, ktery v sobé obsahuje informaci vSech servert, které maji
povolené posilat e-maily z konkrétni domény. Pro ovéfeni vSech konkrétnich domén firmy,

zda maji nastavené SPF, byl vyuzit online néstroj dmarcly.com.

Success!

Everything appears fine with your 5PF record.

Found SPF record in DNS:

v=spf1 include:spf.protection.outlock.com ip4l |ipf-'1:l | ipdl |ip4' 1
=Ip4glp4~ ||34 ipdl | iF:‘1"I | |I34I I
/] | B

Obrdzek 34 - SPF zdznam
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Z obrazku (viz Obréazek 34) je vidét, ze SPF zaznam pro specifickou doménu je
v poradku. Ze zaznamu je patrné, ze firma vyuziva sluzbu Outlook, a proto je nutné ho
zahrnout mezi povolené odesilatele. V zaznamu je dale povoleno nékolik dalSich IP adres,
které maji povoleno odesilat zpravy z konkrétni domény. Tyto adresy byly provéfeny a jedna
se ve vSech pripadech o validni divody, nevyzadujici dalsi zasah. Z provedeného testu je
také vidét, ze firma vyuziva -all, coz znaci nastaveni prisné politiky, tedy kdyz zprava ptijde
z neautorizovaného serveru, piijemce by ji mél odmitnout. Timto zpiisobem byly otestovany
vSechny domény 1 subdomény, které firma vyuziva, a zadné nesrovnalosti nebyly nalezeny.

Je tedy patrné, ze firma ma tento aspekt kybernetické bezpecnosti v poradku.
TXT @ v=spfl include:spf.protection.outlook.com -all 1 Hour
Obrdzek 35 - Nastaveni SPF zdznamu

SPF zaznam je velice jednoduché nastavit, staCi spravovanou doménu piidat
v Microsoft 365 admin centru. V tento moment sluzba vygeneruje zadkladni DNS zaznam

pro SPF, pti¢emz tento DNS zaznam pak staci pridat u poskytovatele domény.
DKIM

Pro ovéfeni spravného nastaveni DKIM zaznamu byl vyuzit néastroj
dmarcanalyzer.com. Bylo zjisténo, ze firma pro své hlavni domény ma vSude nastaveny
spravny DKIM zaznam. Pro své kliCe vyuziva Sifru rsda o délce 1024 bitu, coz je doporuceny
standart pro DKIM. Dalo by se zvazit ptfipadné zvySeni na délku 2048-bit, nicméné existuji
ptipady, kdy tato délka nebyla DNS poskytovatelem podporovana a pak byly e-maily
oznacovany jako SPAM. Z tohoto divodu lze fici, ze i v tomto pfipad€ ma firma tento aspekt
dostate¢né zabezpecen, pfiCemz, jak je feceno, by vyssi bezpecnost pii zvétSeni délky Sifry
mohla vést k nezadoucim vysledkiim.

Nastaveni ve sluzbé Microsoft je opét jednoduché a relativné intuitivni. Ve sluzbé
Microsoft 365 Defender je tieba jit do politik a pravidel a zde vybrat nastaveni e-mailového
ovéefeni. Po vybrani domény, pro kterou je v planu nastavit DKIM, Microsoft vygeneruje
dva vefejné CNAMEs zaznamy pro selector]l a selector2. Tyto zdznamy je opét nutné
nastavit u DNS poskytovatele domény, poté staci zakliknout podepisovani zprav pomoci

DKIM podpisu v Microsoft 365 Defender. Nasledné je vSe spravné nastaveno.
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DMARC

Je velice dulezité, aby firma méla spravné nastavenou technologii DMARC, ktera
navazuje na predchozi technologie SPF a DKIM. (viz teoretickou Cast prace, kap. 3.5.2).

Jelikoz firma vlastni nékolik domén a subdomén, byl v rdmci diplomové prace
vytvofen PowerShell script, ktery u vSech téchto domén zkontroluje, zda maji nastaveny
DMARC zaznam.

Nejprve si pomoci importu skript nahraje znamé domény, které jsou ulozeny v souboru
.csv. Nasledné pro kazdou doménu provede dotaz na DNS server, kde hleda zaznamy pro
typ TXT. Pokud narazi na jakykoliv TXT zaznam, ktery zacina ndzvem DMARCI, ulozi si
ho do proménné. Pokud zadny zdznam neexistuje, zkontroluje, zda se nejedna o subdoménu.
V piipadé subdomén zalezi na dvou aspektech — DMARC muze nastaveni dédit z hlavni
domény, nebo muze mit nastavené své pravidlo. Pokud se zaznam pro subdoménu
nenalezne, zkontroluje skript nasledné DMARC 1 pro hlavni doménu. VSechny vysledky

nasledné ulozi jako .csv soubor.
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#Nahraje seznam domen u kterych je potreba overit zda je nastaveny DMARC
$domeny = Import-Csv -Path "C:\ export.csv" -Header "Domena" | ForEach-Object { $_.Domena }
$results = foreach ($domen in $domeny) {
$zaznamDmarc = $null
$hostDmarc = "_dmarc." + $domen
try {
#Resolve-DnsName provede dotaz na DNS server se zadanym nazvem _dmarc.domena. Zaznam typu TXT.
$txtZaznamy = Resolve-DnsName -Name $hostDmarc -Type TXT -ErrorAction Stop
#Pokud se na zacatku zaznamu vyskytuje DMARCI, tak to ulozi do promenne zaznamDmarc
if ($txtZaznamy.strings -match "*"v=DMARCI1") {
$zaznamDmarc = $txtZaznamy.strings
H

catch
{}
if ($zaznamDmarc)
{
$vysledek="DMARC zaznam nalezen pro ${domen}"
$string = $zaznamDmarc -replace ";", " "
@(
[pscustomobject] @ { Domena = $domen; Result = $vysledek; Pravidlo="$string"}
)
}
else
{
#Podminka pro subdomeny. Vytvori hlavni domenu tak, ze rozdeli domenu podle tecek. Nasledne z pole
vybere posledni dva prvky a spoji teckou.
$hlavniDomena = $domen.Split(".")[-2, - 1] -join "'
$hostHlavniDomena = "_dmarc." + $hlavniDomena
$zaznamDmarcHlavni = $null
try
{
$txtZaznamy = Resolve-DnsName -Name $hostHlavniDomena -Type TXT -ErrorAction Stop
if ($txtZaznamy.strings -match "*v=DMARCI")

{
$zaznamDmarcHlavni = $txtZaznamy.strings
}
}
catch
{
}
if ($zaznamDmarcHlavni )
{

$string = $zaznamDmarcHlavni -replace ";", " "

LI

$vysledek="DMARC nenalezen pro subdomenu ${domen}, ale nalezen pro hlavni domenu
${hlavniDomena}"

@(
[pscustomobject] @ { Domena = $domen; Result = $vysledek; Pravidlo="$string" }
)
}
else {
$vysledek="DMARC nenalezen"
@(
[pscustomobject] @ { Domena = $hlavniDomena; Result = $vysledek; Pravidlo="null"}
)
1

$results | Export-Csv -Path C:\OUTPUT.csv’

Kod 2 - Skript pro kontrolu DMARC zdznamii
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Celkové pro firmu bylo otestovano 31 domén.

H Pravidlo
null
null
null
null
null
null
null
null
null
null
null
null
null

Fl
2

DMARC pro E—————J5e nalezen pro hlavni domenuf1 v=DMARC1 p=none sp=none r ilto:d I T ruf=mailto: uf@[ b adkim=r aspf=s
DMARC pro ] ale nalezen pro hlavni domenJ ] v=DMARC1 p=quarantine adkim=r aspf=r

DMARC zaznam nalezen pro 1 v=DMARC1 p=none rua=mailto: or[ ¥ ruf=mailto:d -n[ ] fo=1 pct=100

DMARC zaznam nalezen pro === V=DMARC1 p=none ilto:pilrgnso [ 1 mailto:dmarc [ 1

DMARC pro subdom [ Jale nalezen pro hlavni domenu[] v=DMARC1 p=quarantine adkim=r aspf=r

DMARC nenalezen pro subdom[—_—_————J ale nalezen pro hlavni domenu [ v=DMARC1 p=quarantine adkim=r aspf=r

DMARC zaznam nalezen proll el v=DMARC1 p=quarantine adkim=r aspf=r

DMARC zaznam nalezen pro[m-1 v=DMARC1 p=none sp=none r ilto:d I ] ruf-mailto:dmarc-——————1] adkim=r aspf=s
DMARC pro subdom [ 1 ale nalezen pro hlavni domenu[™ =]  v=DMARC1 p=quarantine adkim=r aspf=r

DMARC zaznam nalezen pro ] V=DMARC1 p=none sp=none rua=mailto:dmarc-rua@[————h ruf:mailtc:dmarc—ruf@E adkim=r aspf=s
DMARC zaznam nalezen prof————] v=DMARC1 p=none sp=none rua=mailto:dmarc-ria@ [ ruf=mailto:dmarc-ruf@| adkim=r aspf=s
DMARC I pro subd. ] ale nalezen pro hlavni domen ] v=DMARC1 p=quarantine adkim=r aspf=r

DMARC pro Y ale nalezen pro hlavni domenu ]  v=DMARCI p=quarantine adkim=r aspf=r

DMARC nenalezen pro subd: me[==ale nalezen pro hlavni dome[ =] v=DMARC1 p=quarantine adkim=r aspf=r

DMARC zaznam nalezen pro [ v=DMARC1 p=quarantine adkim=r aspf=r

DMARC I pro subd I Jale nalezen pro hlavni domenu ]  v=DMARC1 p=quarantine adkim=r aspf=r

DMARC nenalezen pro subdome| ale nalezen pro hlavni domenu V=DMARC1 p=quarantine adkim=r aspf=r

t

Obrdzek 36 - Kontrola DMARC zdznamii u firemnich domén

Na zakladé vyse uvedeného prizkumu lze fici, ze ma podnik zapnuty DMARC pro
svou hlavni doménu. Zde ma spravné nastaveny DMARC, SPF i DKIM zdznam. V DMARC
zaznamu ma navic rezim p=quarantine, tedy pokud by zprava kontrolou neprosla, byla by
oznaCena za SPAM. Zde by stdlo za zvazeni nastavit je§té prisn€jsi rezim p= reject. Pro
dalSich 5 hlavnich domén ma firma sice DMARC zapnuty, ale pouze v rezimu p=none, coZ
znamend, ze piijemce na vysledek nebere ohledy. JelikoZz jsou tato pravidla u domén, které
jsou pro firmu davérné znamé, méla by co nejdiive tento nedostatek napravit a nenechavat
domény pouze v rezimu testovani. Zodpovédné osoby ve spoleCnosti byly informovany i o

tom, ze 14 domén vibec DMARC nastaven nema.

2

4.4.2 Reakce

Ve firmé byl stanoven proces, podle kterého se bude postupovat v momenté€, kdy
nastane situace, ze phishingovy e-mail projde skrze filtrovaci pravidla (viz kapitola 4.4.1.3
Nastaveni filtr)) do e-mailové schranky zaméstnanci:

1. Ziskani kopie podvodného e-mailu,

Shromazdéni artefakt z podvodného e-mailu a jejich prozkoumani,

Provedeni obrannych opatieni,

i

Informovani pfijemcq, kteti obdrzeli skodlivy e-mail.
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Ziskani kopie podvodného e-mailu

Pro ziskani kopie Sskodlivého e-mailu byla vyuzita funkce, ktera souvisi s reportovacim

tlacitkem (viz kapitola 4.4.1.2). V ramci nastaveni reportovaciho tlacitka byla zapnuta

moznost, ktera preposle veskeré nahlasené e-maily od zaméstnanct do e-mailové schranky

SOC tymu.

Shromazdéni artefaktii z podvodného e-mailu a jejich prozkoumani

Artefakty lze ziskat pfimo z origindlntho e-mailu, nebo za vyuziti nastroje Threat

Explorer ve sluzbé Microsoft 365 Defender. Zde 1ze dohledat veskeré e-maily, které byly

zaméstnancim poslany, a to véetné jejich detaild.

Dulezité prvky, které je nutné pro investigaci ziskat a ovéfit, jsou:

1.

A o B

Jméno odesilatele,
Doménové jméno,
IP adresa odesilatele,
Zpétna adresa, ktera by byla vyuzita pii odpovédi na e-mail,
Predmét e-mailu,
Datum a Cas,
Soubory v e-mailu:
a. Nazvy priloh,
b. HASH hodnoty pfiloh,
URL adresy v e-mailu
Zda e-mail proSel z hlediska ovéfovani:

a. DKIM, SPF, DMARC

10. VSechny adresy piijemct

Provedeni obrannych opatieni

Ve chvili, kdy se e-mail prokaze jako podeziely, musi dojit k nasledujicim krokim:

1.

Pridat Skodlivou doménu mezi blokované v Threat policies — Tenant Allow/Block
lists; pokud se jedna o specifickou doménu, ktera byla vytvorena pouze k dtoku,
Pokud je potreba blokovat pouze konkrétniho odesilatele, pak nastavit e-mailové
pravidlo v systému Exchange admin center, které bude zprdvy od této osoby
posilat do karantény,

Blokovani IP adres; pouze v nezbytné nutném ptipadé;
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Pokud bude e-mail posilan od riznych odesilateli se stejnym predmétem v e-
mailu, pak nastavit e-mailové pravidlo v systému Exchange admin center pro
blokovani zpravy, ktera bude obsahovat tento predmet,

V piipadé vyskytu Skodlivého souboru; zablokovat jeho hash kéd v Tenant
Allow/Block lists,

V situaci, kdy bude phishingovy e-mail odkazovat na Skodlivou stranku;
zablokovat jeji URL adresu v Tenant Allow/Block lists,

. Pokud skodlivy e-mail bude doruen vice zaméstnancim; smazat e-mail v§em
zamestnancim z jejich e-mailové schranky, ktefi tento e-mail obdrzeli pres

Microsoft 365 Defender v Threat Exploreru.
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S Vysledky a diskuse

5.1 Rekapitulace prace

Jak bylo feceno v kapitole 2 (Metodika a cile prace), primdrnim cilem autora byl ndvrh
vhodné formy obrany proti phishingovym e-mailim. K pfiblizeni tohoto tématu slouZzily
teoretické Casti prace, jez mé&ly za kol predstavit:

1. Kybernetickou bezpecnost, respektive nékteré jeji zakladni Casti (souvisejici

legislativu, zajisténi bezpecnosti apod.),

2. Technické aspekty elektronického prenosu zprav (e-mailovd komunikace) a
technické prostiedky zabezpeceni tohoto prenosu (internetové standardy, spam
filtry apod.),

3. Microsoft 365 Defender, primarni pracovni nastroj pro praktickou cast prace,

4. Phishing — pojem, jak je pouzivan, a s nim souvisejici techniky tzv. socidlniho
inzenyrstvi.

Prakticka Cast prace, Cerpajici z poznatkt teoretické Casti, se zaméfila na dvé hlavni

oblasti:

1. Organizacni opatfeni k ochrané pred phishingem, zaméfené na prevenci a
vzdélavani (cviéné phishingové kampan€, navodny kviz),

2. Technicka opatieni, provadéna nastavenim spravnych pravidel a filtri pro prichozi
postu, a dale implementaci tlacitka pro nahlaseni podezielé e-mailové komunikace,
kontrolou existujicich protokoli SPF, DKIM a DMARC, a stanovenim spravného
reak¢niho procesu na hrozici kompromitaci spole¢nosti.

U organizacnich 1 technickych opatfeni byl hlavnim pracovnim ndstrojem program

Microsoft 365 Defender, jenz je ve vybraném podniku implementovan a pro potieby této

prace byly nékteré jeho funkcionality modifikovany (viz napt. kap. 4.3.1.4).

5.2 Naplnéni cili prace

Hlavni cil prace, tedy navrzeni vhodné formy obrany proti phishingovym e-mailtim,
byl dle nazoru autora naplnén; v rdmci vybraného podniku byla provedena kontrolovana
phishingova kampan pomoci Microsoft 365 Defender (diivodem pro zvoleni pravé tohoto
zabezpeceni je implementace této prace a do jiz funk¢niho, realistického scénare, tedy velké
nadnarodni firmy, ktera pravé toto feSeni pouziva pro zaji§téni své bezpecCnosti — vice

k tématu v kapitole 5.3 Diskuse). Na zakladé vyhodnocenych vysledkii byla zvolena
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organizacné-vzdelavaci opatreni (konkrétné€ edukativni kviz, ktery vyraznou meérou rozsifuje
vstupni informace pro nové zameéstnance) a technickd opatieni (napf. implementace
jednodussiho zplisobu reakce na potencialni bezpe€nostni incident formou jednoduchého
tlacitka namisto stavajicitho zdlouhavého systému reportovani pies Jira ticket a systém
reakce na moznou pritomnost phishingu v prostiedi vybrané firmy).

Uspé&sné naplnéni tohoto primarniho cile lze dolozit uspé&$nou realizaci dil&ich cilt

stanovenych v metodické Casti prace.

5.2.1 ZvySeni povédomizaméstnancu o moznostech phishingovych utoku

Tento dilci cil byl naplnén provedenim simulovanych phishingovych kampani (ve
kterych se zaméstnanci prakticky seznamili s vlastni zranitelnosti v této oblasti a byla jim
predstavena prakticka moznost Gtoku, ktera muze kompromitovat nejen je, ale i celou
spolecnost). Na néj navazovalo rozsifeni znalosti formou kvizu s praktickymi pozndmkami,

ktery je zaméstnanciim neustale dostupny i po jeho absolvovani.

5.2.2 ZvySeni kybernetické bezpecnosti v ramci organizace

Tohoto cile bylo dosazeno jak kontrolou protokold SPF, DKIM a DMARC, tak anti-
spam a anti-phishing filtrG, aby tyto byly funkéni a spliiovaly bezpecnostni standardy
popsané v kapitole 4.4.1.2 a 4.4.1.3.

5.2.3 ZlepSeni organizace prace a bezpecnosti ve vybraném podniku obecné

Tento dil¢i cil je jistou kulminaci pfedchozich cilii — vychazi ze zvySeni povédomi o
moznostech phishingové kampané, zvySeni kybernetické bezpecCnosti, preventivnich
opatfeni (kontroly dil¢ich bezpeCnostnich opatieni v organizaci) i jasném stanoveni postupu
pii zjisténi bezpecnostniho incidentu (tedy jednoduchého kliknuti na tlacitko, které je
zameéstnanci neustale pristupné). Vysledkem je Ctyifazova reaktivni struktura popsana

v kapitole 4.4.2.

5.3 Diskuse

Vzhledem k praktickému zameéfeni této prace v rdmci jiz existujici spoleCnosti
s rozsahlou strukturou a informacni infrastrukturou musela prace byt nutné omezena, napf.

ndsledujicimi faktory:
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1. Nutnosti pouzit Microsoft Defender 365, ktery je pfitomny ve vybraném podniku
(toto limitovalo moznosti jinych feseni kyberbezpecnosti a v praci jim tedy neni
veénovan vyrazny prostor),

2. Nutnosti pfizpusobit praktickou Cast prace potvrzeni vedoucich pracovnikt a IT

specialistl tak, aby nebyl narusen provoz vybraného podniku.

Jak je feCeno v této kapitole vySe, cile prace vCetné dil¢ich kritérii byly realizovany.
Ve vybraném podniku bylo provedeno s pomoci néstroje Microsoft Defender 365 vice
simulovanych phishingovych kampani s relativn€ vysokou mirou kompromitace a s nizkym
procentem korektné nahlaSenych podezireni na bezpecnostni incident. Po zavedeni vySe
popsanych technickych a organiza¢né-vzdélavacich opatieni naopak vyrazné vzrostla mira
spravné reportovanych incidentt a lehce poklesla mira kompromitace zaméstnanct. Toto
potvrzuje obecny trend naznaceny v teoretické Casti prace, tedy ze i pfi ne tplné diukladném
seznameni s bezpeCnostnimi pravidly a viibec se zaklady kyberhygieny bude dosazeno vyssi
miry bezpeCnosti v ramci (nejen) vybraného podniku. Ackoliv bylo pfedpokladano nizsi
procento kompromitovanych zameéstnanci, 1ze pravdépodobné pricist tento nedostatek ne
uplné dakladné vzdélavaci kampani — vramci dalSich pozitivnich krokt v oblasti
kyberbezpecnosti (nejen) vybraného podniku by bylo vhodné se zaméfit pravé na rozvoj
oblasti vzdélavani, ale takovy ukol je v kazdé vétsi spoleCnosti tfeba koordinovat a autor
prace ho nemuze realizovat sam.

Vysledky (véetné kvizu a priloh této prace) lze teoreticky povazovat za pouzitelné 1
pro jiné podniky. Pivodni pfedpoklad, se kterym byla tato prace zahajena, tedy extrapolace
vysledku pro potieby dalSich podnikd, ale vzhledem k omezenim (napf. v nemoznosti pouzit
Microsoft Defender 365 ve vSech jinych firmach, jiném zptisobu reportingu bezpecnostnich
incidentl, riznosti zakona dopadajicich na rizné firmy ¢i statni instituce apod.) nebylo plné
realizovéno.

Zaveérem k této Casti 1ze ale fici, ze zdkladni poucka pii ochrané pied phishingem, tedy
nutnost prevence (realizovano napt. edukativnim kvizem) a detekce (realizovano v technické
Casti této prace) pro uspéSnou ochranu pred phishingem, byla, s vySe popsanymi omezenimi,

potvrzena.
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6 Zavér

Tato prace se vénovala tématu kybernetické bezpe¢nosti, ochrany pfed phishingem a
edukaci v oblasti kyberhygieny u osob, které mohly a mohou byt ve firemnim prostiedi
vystaveny riziku phishingového tutoku (jako ostatné kazdy uzivatel modernich technologii,
jak ukazuje kapitola o dalSich technikach socialniho inzenyrstvi). Za hlavni pfinos préce lze
oznacit zlepSeni zabezpeceni vybraného podniku pfed budoucimi kybernetickymi ttoky,
zlepSeni reportovani moznych pokusti o phishingovy utok a zavedeni odpovidajiciho
vzdelavaciho modulu pro zaméstnance, ktery jim muze slouzit jako voditko pfi bezpe¢ném
uzivatelském chovani.

Teoretickd cast prace se kromé témat vyslovené spojenych s praktickou aplikaci
ziskanych poznatkt (zvlasté v Casti tykajici se phishingu a pfidruZzenych technik, popisu
nastroj Microsoft 365 Defender ¢i organizacnich aspekti kybernetické ochrany) dotyka téz
nekterych SirSich souvislosti spojenych s kyberbezpecnosti. Hlavné jejim presahem 1 do
Cinnosti na prvni pohled nespojenych se svétem informacnich technologii, napf.
legislativnim uchopeni kybernetické bezpecnosti (ackoliv vybrany podnik pfimo nepodléha
vétsin€ zakonnych pozadavkia Ceské legislativy, napt. ZKB) ¢i historie phishingu, pomaha
teoretickd cast vidét téma v SirSich souvislostech.

Praktickd c¢ast predstavuje tfeSeni vytyCeného primarniho problému v omezeném
realném prostredi, ve kterém se phishingové utoky odehrdvaji — ve velké spolecnosti, u které
je motivace utocnika jedna z nejvysSich (z divodu zisku, sbéru dat ¢i pfipravy na dalsi,
rozsahlejsi utok). Zakladem praktické aplikace poznatku z teoretické Casti bylo dostatecné
obezndmeni se s vnitinim fungovanim spolecnosti (které je usnadnéné vzhledem k tomu, ze
autor prace je jejim zameéstnancem), vyuzitim stavajicich kapacit a funkcniho prostredi
spolecnosti (existujicich programu, napf. vyuzitim vSech moznosti, které ve stavajicim
nastavenim tyto programy sice umoziovaly, ale nebyly dostatecné vyuzivany). Nédslednym
vyzkumem a nékolika cviénymi phishingovymi kampanémi, uskuteCnénymi pomoci
programu Microsoft Defender, byla prozkoumana stavajici tirovenl zameéstnancu vybraného
podniku, jakoz i celych oddéleni. Z takto ziskanych dat byla vytvorena vzdelavaci kampari
ve formé kvizu, jez umoznila zaméstnanciim jak sebevzdélavani, tak moznost své znalosti
konfrontovat s poznatky z praxe. Po této edukativni Casti bylo pfistoupeno k dalsi cvicné
phishingové kampani, ktera zaznamenala slibnéjsi vysledky jak v oblasti spravného

reportovani potencialnich bezpe¢nostnich incidentt, tak bezpecného zachdzeni s rizikovymi
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zpravami. Tyto vysledky sice nebyly dramaticky pozitivngjsi (viz praktickou Cast prace), ale
pozitivni trend byl presto patrny. Nedostatecné zlepSeni lze pficitat napfiklad relativné
kratké dobé, ve které si zaméstnanci méli osvojit bezpecné chovani. Na tento zdklad pro
zlepSeni bezpec¢nosti ve vybraném podniku lze v budoucnu navazat dal§imi vzdelavacimi
kampanémi.

V technické Casti této prace byly detailn€ji rozebrany protokoly zajistujici ochranu
pfed nevyzadanou postou (DKIM, DMARC, SPF) a moznosti filtrovani pfichozich
nevyzadanych zprav (anti-phishing a anti-spam). Pfinosem této Casti prace byla také
implementace zjednoduseného procesu reportovani rizikové posty (jednoduchym tlacitkem,
které nahradilo pfedchozi slozitéj§i mechanismus reportu pfes nastroj Jira).

Uplné& na zavér autor doufa, Ze tato prace piisp&je k bezpe¢nosti a zlepSeni ochrany

pred phishingem a dal§imi nebezpecimi, se kterymi se bézny uzivatel 1 profesional potkava.
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Pfiloha 1 — Vytvoreni zakladnich rad pro zaméstnance, kterych by se méli drzet.
Téchto 11 rad bylo vytvoreno pro zaméstnance a nasledné€ nahrano na firemni SharePoint,
kde jsou zameéstnanciim kdykoliv k dispozici.

1. Never click on a link or download attachments immediately,

a. It is very important to always check the email first to see if it contains any
identifiers that could tell you that it is a malicious email. Because even just
clicking on a link can cause certain security risks to the company.

2. Always check the sender's address,

a. Whenever you receive an email, you should check the sender's address
carefully. It could be that one letter is omitted from the address, replaced with
a very similar one, a third subdomain is used (feg.whatever.eu) or the 1st
domain is different (feg.ru). At this point it is a completely different sender
than who it claims to be.

3. Itis better to check the authenticity of the person on the other side,

a. If you receive an email that looks like it came from someone you know, but
the email looks suspicious to you, 101 tis always better to contact the person
by another method and verify the authenticity of the email. You can do this
using MS Teams for example or just a new email where you select the
recipient from your contact list and ask them if they really sent the message,

b. You may also encounter a situation where you get a call from an unknown
number claiming to be user support. If it asks for any personal information
or cooperation from you, for example, downloading an app, it is better to hang
up the phone at this point and contact our user support directly.

4. Always report suspicious email using the report button in Outlook,

a. It is very important for us to know about threats as soon as possible.
Therefore, even if you are unsure, it is always better to report a threat than to
just ignore it. We will then investigate it for you and let you know if it was a
malicious message or not. Even if it turns out that the message was OK,
nothing will happen. It's always better to be more careful.

b. If the message turns out to be malicious, your reporting will help us protect
other colleagues who might not recognize it as phishing.

5. Report any other incidents using the Jira ticket,
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a.

The report button in Outlook is only for reporting a phishing message, but if
you encounter another type of incident, there is an option to report the
incident using a Jira ticket. For example, an incident could be if you don't
recognize a malicious website and enter your personal information on it. Or
if strange things start happening on your computer. It's always better to report

the situation so we can protect you.

6. Do not forward suspicious emails,

a.

If you receive a suspicious email pretending to be from a colleague and you
would like to check with them to see if they really sent the email. Never
forward the email to him. It is better if you take a screenshot for example and
send it to him as a picture. If you forward the email and it contains malicious

stuff, you could cause malicious content to spread in the company.

7. Use keeper password manager,

a.

When you use the password manager, you can afford to have a unique
password for each system. You won't have to remember them all because the
password manager remembers them for you. Password manager allows you
to generate a very strong and long password that no one can crack. It can also
automatically fill in your personal information on the page you have login
credentials for in the password manager. Therefore, it will also help you in
discovering a malicious site that only mimics a valid site. Because it won't

want to fill in the login details for that malicious site.

8. Don't give in to time pressure,

a.

You should never take any action just because of fear of missing something.
On the contrary, you should be alert if someone is going to use time pressure
on you. There may be situations when you really need to do something
immediately. However, you should always make sure that it is a valid request
and from the right person. If you are going to be pressured for time by
someone via email or phone, it is always better to check with someone before

you take the requested action that the request is legitimate.

9. You should not use work email for personal purposes,

a.

You shouldn't be sending work-related stuff via personal email and not send

private things to your work email. You should not post your work email
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anywhere for any reason and use it to register on a website for personal
purposes or to make any private orders.
10. Don't leave your computer unlocked,

a. You should lock your computer whenever you leave it. You can never be sure
that someone with malicious intent did not get access to your computer while
you were away. For example, it only takes a very short period of time to send
an email under your name with a malicious file and spread it through your
company.

b. It only takes a few seconds to lock your computer, and it can keep you safe.

c. You can use keyboard shortcuts to lock your computer quickly:

i. Win:
1. win+L
ii. Linux:

1. Cul+Alt+L
iii. macOS:
1. Control-Command-Q
11. You are always the most important part in the process.

a. You need to behave responsibly on the computer. Keep your software up to
date, download only software that you know is safe and only from trusted
sources. It is important that you never share your personal login details. If
you need to share any private keys always remember that we have a password
manager in the company that allows secure sharing. Please never send
passwords in an insecure form, do not share them on confluence, jira, etc.
Whenever you have any suspicions, please contact us. We'll be happy to help

you.
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Priloha 2 — Phishingovy testovaci e-mail — Confluence

A) V e-mailu se vyskytuje pouze
obecné oznaceni, nikoliv osobni,

Qomecne menticne@you o "Business plan”

€ Reply | % ReplyAl > Forwar:

B) Adresat odesilatele obsahoval
pieklepy v doméné,

Confluence

Mon 6/2/20)

>

To © Podskals

° confluence@ domena.cz

UPOZORNENI: Tento e-mail pochdzi od extemniho odesilatele. Neklikejte na odkazy a irejte piilohy, pokud odesilatel ite anebo si nejste jisti, Ze tento obsah je bezpeény.
CAUTION: This email originated from outside the organization. Do not click links or open attachments unless you recognize the sender and know the content s safe.

C) UZivatel by mél ke kazdé zprave,
kterd obsahuje upozornéni na
externiho odesilatele, pfistupovat
velmi obezietné,

Someone mentioned you on a page

D) Graficky neodpovidajici,

- Podskalsky Petr

Management has Jad

E) Opét pouze obecné oznaéen,

( You have limited time to be part of this ongoing development. )

F) Nikdy nepodléhejte éasovému &i
jinému natlaku,

Manage notifications

G) Vidy je nutné si dat pozor na
hypertextovy odkaz; Pokud si
uzivatel neni jisty jeho spravnosti,
je lepéi vyhledat systém z jiného

zdroje,
T
Priloha 3 - Phishingovy testovaci e-mail — Helpdesk
Your account will be disabled
4
IT_Helpdesk <ithelpdesk@ e e
To @ Podskalsky Petr 16/2/2023

the sender and know the content is safe.

Hello, Podskalsky Petr

Today 16/02/2023, we received a request from Jmeno manazera to deactivate your account
The change will be made within 48 hours.

You can cancel the request if it is a mistake.
Click here

Thank you,
Help desk
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Piiloha 4 — Skoleni pro zaméstnance — Nahlasovani $kodlivych e-maili

Windows
’H"Rm.ur(\mum Sesrch People A eh 4
da ) !
B Address Book
El Adaress Boo Read | Tanchte | Get Viva Report
S\ Filter Email = Aloud = Add-ins  Ingights | Phishing

Groups Find Speech | Language | Add-ins Add-in | Protection

macO03sS

1 Search

BT Mark Unread

pending request in Teams

Android

2)Select
Report spam

Mevyzadana posta

C o>

Elokovat odesilatele

Please do not ignore the email. If you report the email correctly, you can help ot-
her colleagues who might not be as cautious as you. So please always report any
suspicious e-mails you receive throught the Outlook option.

Even if you know a colleague has already reported it. This is important to us because once the email is reported,
we get the email into our queue for investigation and then we are able to take the necessary steps to protect our
employees. Also, when you are not sure if it is phishing, it is always better to report the email. We will investigate
it for you and let you know if it was malicious or not.

How to report:

1. Select the e-mail you want to report as phishing,
2. The next step depends on what device and operating system you are using.

For Windows:

1. From the Home tab on the nbbon, select Report phishing.
2. To confirm, click on the Report button that appears,
3. Done.

For macOS

1. From the Home tab on the nbbon, click on the three upper-right dots,
2. 5elect Report Phishing,

3. Confirm,

4. Done.

For Android

1. From the Home tab on the ribbon, click on the three upper-right dots,
2. 5elect Report Spam

3. Select Report Phishing,

4. Confirm,

5. Done.
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P¥iloha 5 — Skodlivd webova stranka — Phishing KPI

azev systému

Logo spolec¢nosti

Vytvoieno pomoci HTML, CSS

Username:

Us!

Password

) Remember me
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