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Abstrakt

Pfedmétem této bakaladfské prace jsou opensourcové alternativy k MS Exchage serveru.
Microsoft Exchange server je systém pro podporu spoluprace, ktery umoZnuje spravu
(ukladani, sdileni, ...) firemnich dat. PfedevSim emaill, kontaktd a kalendard, poznamek a
ukoll. Veskera tato data jsou synchronizovana a zobrazovana na zatizenich (pracovni stanici,
notebooku, tabletu, mobilnim telefonu, ...) uZivatele. O prehledné a usporadané zobrazeni se
stara program MS Outlook. Toto reSeni je velice finan¢né nakladné jak z hlediska licenci

softwaru, tak z hlediska narok( na hardware.

V této praci budou predstaveny a porovnany nékteré opensourcové groupware systémy —
bezplatné alternativy k MS Exchange serveru. Bude zvolena a prakticky vyzkouSena
nejvhodnéjsi alternativa, popsana jeji instalace a konfigurace jakoZto virtudlni server na
platformé Proxmox Virtual Environment. V zavéru prace budou shrnuty vyhody a nevyhody

této alternativy v€etné upozornéni na pfipadna uskali.

Klicova slova

Exchange, server, groupware, spoluprace, email



Abstract

The subject of this thesis is open source alternatives to MS Exchange server. Microsoft
Exchange Server is a system for cooperation, which enables management (storage, sharing ...)
of corporate data. First of all emails, contacts and calendars, notes and tasks. All these data
are synchronized and displayed on a user device (workstation, laptop, tablet, mobile
phone ...). MS Outlook cares about well organised display of above mentioned data. This
solution is very costly both in terms of software licenses, and in terms of hardware

requirements.

In this thesis will be presented and compared some open source groupware systems: a free
alternative to MS Exchange Server. The best substitute will be selected and verified. The
installation and configuration will be described on the virtual server platform Proxmox Virtual
Environment. In the end the advantages and disadvantages of the mentioned alternatives will

summarized. Notification of potential difficulties will be mentioned as well.

Keywords

Exchange, server, groupware, cooperation, email
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1 Uvod

MS Exchange server je groupware software, ktery umoznuje spravu (ukladani, sdileni, ...)
firemnich dat. Predevsim emailll, kontakt( a kalendarl, poznamek a ukol(l. Veskerd tato data
jsou synchronizovana a zobrazovana na zafizenich (pracovni stanici, notebooku, tabletu,
mobilnim telefonu, ...) uZivatele. O prehledné a usporadané zobrazeni se stard program

MS Outlook.

11 Cile prace

Cilem této prdce je seznameni s moznostmi groupware softwaru a nalezeni nejvhodné;si
OpenSourcové alternativy k MS Exchange serveru pomoci komparace nalezenych alternativ.
Popsaniinstalace a konfigurace vybraného nejvhodnéjsiho feseni. Dale prace upozorni na jeho
vyhody i nevyhody, pfipadna uUskali. Tato prace by méla pomoci spolec¢nostem, které chtéji

usetfit za licence proprietarnich systému zorientovat se a vybrat vhodny groupware software.

1.2 Vychodiska prace

Toto feSeni je velice financné nakladné, je zapotrebi zakoupit licenci MS Windows Server
s prislusnym poctem klientd, dale pak licenci MS Exchange a v neposledni fadé i vykonngjsi
hardware, na ktery je MS Exchange ve srovnani s jinymi feSenimi velice narocny. Hledana
feSeni jsou Sifena zdarma pod nékterou z licenci OpenSource a néktera z nich umoznuji
zachovat veskera prostfedi pro uZivatele, ktery ani nemusi zaznamenat zménu IT struktury,

v pfipadé Ze se firma rozhodne pro prechod na OpenSourcové reseni.

1.3 Metody prace

Na vybrany hardware nainstaluji systém pro profesionalni serverovou virtualizaci. V tomto
prostiedi postupné nainstaluji a nakonfiguruji MS Exchange server a dalsi vybrané alternativy.
Pfi téchto instalacich budu zjistovat vlastnosti a funkénost daného softwaru. Ztéchto
ziskanych informaci pfistoupim ke komparaci jednotlivych systém( a zvolim nejvhodnéjsi

feSeni, na které se zamérim pfi detailnéjSim popisu.



2 Problematika groupware softwaru

2.1 Exchange Server

Exchange se stalo pro mnohé synonymem pro goupware software. Je to jeden ze zakladnich
produktl v nabidce od spole¢nosti Microsoft firemnich systémf, jejimz primarnim cilem je
postovni server. UmoZnuje emailovou komunikaci, ale dnes i dalsi sluzby jako napf. kalendar,
spravu kontaktl. Dfive byl Exchange server velice rozsiteny a nemél mnoho konkurentd.
Moznd proto se vyraz Exchange tak vzil do paméti lidi podobné jako ndzev Word — textovy

editor od téze spolec¢nosti.

2.2 Co je groupware

V anglictiné se mulZeme setkat spojmy Collaborative software nebo groupware.
Groupware oznacuje softwarové vybaveni pro spolupraci vice lidi (pracovnikt) na spole¢ném
dile. Neni vSak presné definovano jaké funkce ma obsahovat. Proto mizeme do groupware
softwaru radit elektronickou postu, diskusni féra, chaty, ,wiki“, e-lernigové systémy (napf.
Moodle), kalendare a dalsi nastroje. Zpravidla ma kazdy uzivatel svij Ucet, ktery je zafazen do
skupiny pripadné skupin pro snazsi spravu pfistupovych a jinych prav (moznosti ¢teni a
editace), povinnosti (vyZzadované pravidelné zmény hesla). Groupware se obvykle sklada z vice
¢asti (modulll), které umoznuji rzné funkce, nejcastéji to jsou: elektronickd posta, sprava

kontakt(/uZivatelQ, kalendar vE. spravy schizek a dalSich udalosti, tkoly, uloZisté dokumentda.

Pojem groupware byl nejspiSe poprvé pouzit vroce 1987, pany Richmanem a Slovakem

v ¢asopisu Fortune.

,Like an electronic sinew that binds teams together, the new "groupware' aims to place the
computer squarely in the middle of communications among managers, technicians, and

anyone else who interacts in groups, revolutionizing the way they work.” (1)

Volné by bylo moziné citaci prelozit: Jako elektronické Slachy, kterymi se vazi tymy
dohromady, novy "groupware" si klade za cil umistit pocita¢ pfimo doprostied komunikace
mezi manazery, techniky a kohokoli jiného, kdo ovliviiuje se ve skupindch, zplsob prace a
jejich fungovani.

Groupware se do cestiny preklada jako systém pro podporu spoluprace. Je to tedy

nastroj — software, ktery podporuje spolupraci na néjakém spolecném projektu. Obvykle
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kazdy clen skupiny ma vytvoreny uZivatelsky ucet, ktery je zarazen do jedné nebo i vice

pracovnich skupin pro jednodusi spravu opravnéni — politik.

2.2.1 Funkce groupwaru

Nikdo vsak presné nedefinuje jaké funkce ma obsahovat a jak ma pracovat. MiZzeme proto
za groupware povazovat elektronickou postu, chaty, diskusni féra (napf.: phpBB), moderni
socidlni sité (napt.: facebook.com, twitter.com), ndstroje pro ftizeni firemnich procesu
napr.: Redmine. V dnesni dobé vsSak mezi nejzakladnéjsi pozadavky firem patfi emailova
komunikace, sprava kontaktl, udalosti v kalendafi. Vyspélé systémy pak umoznuji sdileni a

hromadné Upravy dokumentd, poradat online schizky — video konference, apod.

E-mail

> N\
G ] L
cuﬁperzi‘;ﬁi JLL T Calendar

\_ = ]
= — B

Address books Tasks & Planning

Obradzek 1 - Grafické zndzornéni funkci groupwaru (2)
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2.3 OpenSource - svobodny koéod

OpenSource software je software s otevienym — volné Sitenym zdrojovym kddem. Ten
muZe uZivatel za urcitych podminek prohliZet, navrhovat Upravy nebo je sam i realizovat. Pravé
pro tuto vyhodu se casto tento typ software vyuZivd. Neznamend to ale, Ze musi byt vzdy
zdarma. Navic pokud je software oznacen licenci Open Source souhlasi s licenci APSL(Apple
Public Source License) a veskeré zmény v kddu musi hlasit spolecnosti Apple. To je pro tvirce
svobodného softwaru nepfijatelné. Podle Richarda Stallmana, zakladatele hnuti svobodného
softwaru, projektu GNU a také nadace Free Software Foundation, je jediné spravné oznaceni

FreeSoftware. Do ¢estiny se preklada jako svobodny software.

®

open source
Initiative

Obrdzek 2 - Logo OpenSource (3)

Komunita se v dnes$ni dobé rozdéluje na dva pomysiné tabory (Open Source x Free
Software) oba tabory vSak mezi sebou spolupracuji. Svobodny software je asi jediné ceské

pojmenovani, proti kterému nema ani jeden z tabord (Open Source x Free software) namitek.

2.3.1 Financovani a zaruky

Open Source software vznikd napftiklad diky dobrovolnickym komunitdm nebo jako interni
software firmy, kterd zaplati vyvojare a kéd zverejni, aby Sirokd odborna verejnost mohla kéd
vylepSovat a tim spolecnost usettila finanéni prostfedky na ndasledujicim vyvoji. Linuxova
distribuce Ubuntu, ktera je vyvijena spolec¢nosti Canonical Ltd., je financovdna Jihoafricanem
Markem Shuttleworthem, ktery doufa, Ze se spolecnost do budoucna stane ziskovou. Ta by
méla vydélavat predevsim na administraci a technické podpofe svych produktd. Dalsi

moznosti financovani jsou univerzitni projekty jako je napftiklad operacni systém BSD -
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Berkeley Software Distribution. Nékteré spolecnosti vyviji software pod svobodnou licenci,
ktery Siti zdarma véetné zdrojového kodu a zaroven pluginy nebo dalsi pribuzné produkty, na
kterych vydélava, jiz Sifi jako komerc¢ni produkty pod licenéni ujednanim EULA (End User
License Agreement). Zatim ne pfiliS ¢astou mozZnosti je financovani za pomoci sponzord a
samotnych uzivateld. AvsSak vybornym pfikladem tohoto zpUsobu financovani mlze byt

internetova encyklopedie Wikipedie.

Jestlize za software neplatime, nemiZeme ocekavat jakékoliv zaruky nebo zaruéenou
technickou podporu. Tyto sluzby si miZeme v mnoha pfipadech (napf.: RedHat) zaplatit a
vyuzivat. Nicméné spolehlivou bezplatnou technickou podporu bez formalni zaruky mizeme

ziskat od vlidné komunity nadSenct na mnohych diskusnich férech.

2.4 Mozna reSeni goupware software

2.4.1 Cloudova reseni

Jsou to feSeni se stale vétsi oblibou, uZivatel se nemusi starat o Zadny hardware ani

software a zajimaji ji pouze vysledky — funkéni groupware.

Tyto sluzby nejsou obvykle zdarma, je nutné investovat do provozu — hardware, elektricka
energie, atd. Bez dalsi vidiny jakéhokoliv zisku, je to z podnikatelského hlediska nesmysiné.
Vyjimku tvofi napfiklad Google Apps nebo Office 365 resp. Outlook.com od spoleénosti
Microsoft. Ty sice nabizi zakladni funkce zdarma, ale email nemlzZe mit klient na vlastni
doméné nebo vyuzivat pokrocilé vlastnosti téchto sluzeb. Vyjimky tvori u Googlu Skoly, tém
spolecnost nabizi své produkty a sluzby zdarma. Microsoft Skolam poskytuje velmi vyrazné
zvyhodnéné ceny. Tim se oba konkurenti snazi ziskat mezi studenty nové perspektivni
zakazniky, ktefi se jiz nebudou muset v praxi ucit novy systém a budou jej znat se vSemi jeho
vyhodami uzZ ze svych studii. Pro absolventy je pak nejjednodussi a nejpohodInéjsi zlistat u
nauceného a osvédceného systému. Nasledné ve firemni praxi za zpfistupnéni pokrocilych
funkci nebo vlastni doménu pro e-mailové schranky musi klient zaplatit dle standardniho

ceniku.

Dalsi mozZnosti jsou zpravidla lokalni data centra, nabizejici obvykle hostingové sluzby a
spravu emaild, ke kterym nabizeji i groupware reseni. To je vétSinou postavené na svobodném
softwaru, s pfipadnymi vlastnimi doplriky od lokdlnich data center. Ta také nékdy dokonce

podporuji komunitu ve vylepsovani kddu daného projektu.
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2.4.2 Na viastnim serveru

Server mlzZe byt umistén pfimo u zakaznika nebo, ten vSak také mulze vyuZit nabidek,
housingu, pronajmu serveru, eventudlné virtudlniho serveru. O software se zakaznik stara sam

(muze byt i formou outsourcingu atp.).

Klient ma prakticky na vybér ze tfi feSeni. Proprietarni software — obvykle uceleny balik
vSech nejvice pouZivanych soucasti. Hlavnim pfedstavitelem této kategorie je MS Exchange,
ktery pro sv(j béh potfebuje Windows server. Administrator, prakticky nemusi pfi instalaci a
nastavovani do prikazové radky a vse fidi z privétivého grafického prostredi, kde na
administratora neni kladen pozadavek znalosti mnoha prikaz(. To vsak s sebou pFinasi vyssi

naroky na hardware.

Dalsi volbou mUZe byt placeny OpenSource, tento typ softwaru neni zatim v SirSi verejnosti
moc znamy. Jednim z pfikladi by mohl byt groupware Zentyal nebo operacni systém RedHat.
Ten je sice mozné ziskat i OpenSource zdarma ale vyvojafi na neplacenych instalacich zkouseji
nové updaty, atp. Tudiz systém nemusi byt 100% stabilni. DalSi nevyhodou je, Ze bezpecnosti
aktualizace zase naopak prichazeji pro neplacené verze pozdéji. Dalsi rozdil mezi placenou a

neplacenou verzi je v poskytované podpore.
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3 Vybér nejvhodnéjsiho OpenSource reseni

Nyni se pojdme zaméfit na vybér nejvhodnéjsiho OpenSource feSeni z hlediska nabizenych

sluzeb ve srovnani s MS Exchange.

3.1 Microsoft Exchange
Oficialni web: www.products.office.com/cs-cz/exchange
Licence: EULA

@5 Exchange

Obrazek 3 - Logo Microsoft Exchange server (4)

Microsoft Exchange pro svij béh potfebuje Microsoft server, bohuZel se neda nainstalovat
na jakykoliv jiny operacni systém. Jednd se o ucelené feseni predevsim pro spravu emaild,
kontaktl a kalendare. Oproti konkurenénim produktim se muzZe zdat jednodussi na spravu
diky grafickému rozhrani. Bohuzel je to také mnohdy velice limitujici pti nastavovani serveru

a rovnéz v zatizeni hardwaru.

Minimalni pozadavky Microsoft Exchange serveru 2013 na hardware

CPU 64bit
RAM 8GB
DISK 30GB

SITOVA KARTA -

Tabulka 1 - Minimdlni poZadavky Microsoft Exchange serveru 2013 na hardware

Microsoft Exchange byl nejdfive vyvijen pouze pro interni potieby spolecnosti Microsoft.
Z pocatku se jednalo pouze o postovni server a aZ poté zacal pribirat dalsi funkce. Od verze 4.0
byl zvefejnén pro potreby zdkaznikl spolecné s Microsoft Exchange Client, ktery byl poté
nahrazen Outlookem. Exchange Server pouZivd proprietarni protokol s nazvem MAPI.
Postupem casu byla pfidana podpora dalSich komunikacnich protokoll, jako jsou: POP

protokol (Post Office Protocol), pro stahovani emailovych zprav ze serveru. IMAP protokol
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(Internet Message Access Protocol) umoznujici pokrodilejsi funkce nez jednodussi POP,
umozZiuje spravu slozek nebo vyhledavani zprav na serveru, praci jak v on-line tak off-line
rezimu. SMTP protokol (Simple Mail Transfer Protocol) je pak uréeny pro odesilani posty. Od
verze Microsoft Exchange Server 2003 byl prfidan protokol EAS (Exchange ActiveSync)
umoznujici synchronizaci e-maild, kontakt(, kalendare, ukoll a poznamek. Protokol je zalozen
na XML a urcen predevSim pro mobilni zafizeni ale vyuZivaji jej i jini klienti, pro jeho
jednoduchost - XML. PGvodné se tento protokol oznacoval jako AirSync a podporoval pouze
Microsoft Exchange, poté se stal standardem a zacal se oznacovat pravé jako ActiveSync.
Datovou strukturou pro Microsoft Exchange se stal Microsoft Active Directory servis, ktery byl
poprvé integrovan do operacniho systému Microsoft Windows server 2000 jako zaklad
doménového fadice. Microsoft Active Directory servis je kompatibilni s LDAP (Lightweight

Directory Access Protocol), ktery je pomérné ¢asto pouZzivan linuxovymi systémy.

JelikoZ Microsoft Exchange server nelze instalovat na jiny systém nez Microsoft Windows
server je potfeba pro jeho instalaci zakoupit jak licenci operacniho systému tak samotného
groupware softwaru od spole¢nosti Microsoft. Dale je zapotrebi zakoupit CAL( Client Access
License) a to jak pro Microsoft Windows server, pokud budeme pouzivat jeho pokrocilé
funkce, resp. pristup uzivatelt a dale pak pro Microsoft Exchange server. Licence CAL, jsou
dvojiho druhu a je mozné je kombinovat. Prvni moZnosti je licence na uzivatele, nikoliv vSak
emailovych schranek, téch mize byt neomezené mnozZstvi. Druhou mozZnosti je licence na

zarizeni, tzn. jeden pocita¢ mlzZe obsluhovat vice uZivatel(.

Pfi modelové situaci, kdy bude systém vyuZivat 100 uZivatel(l a kazdy uZivatel bude mit
vlastni CAL licenci aby mohl ke sluzbam pristupovat z vicera raznych zafizeni (notebook, tablet,
mobil, ...) se celkova poftizovaci cena za software dostane na 315 820 K¢ bez DPH” (5). Dalsi
naklady navic oproti OpenSourcové varianté jsou i za vykonné;jsi Hardware, tyto naklady vsak

neni mozné exaktné vycislit.

Vzhledem ke slozitosti licen¢nich podminek a cendm za software se v praxi ¢asto, Setfi na
bezpecnosti a stabilité systému a vSe bézi na jedné instalaci operacniho systému, i kdyz by
bylo vhodné vyuzit virtualizace a rozdélit jednotlivé zasadni funkce serveru. Virtualizace také

umoziuje mnohem pohodInéjsi zalohovani a pfipadné obnoveni systému.

Na zakladé zminénych nevyhod jako je cena licenci, ndaro¢nost na hardware, ktera opét

zveda cenu za vykonnéjsi stroje, je vhodné zvazit také jina reseni.
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3.2 Open source reseni groupware softwaru

Pfi hledani vhodnych OpenSource alternativ k Microsoft Exchange server je zapotrebi si
nejdrive uvédomit zcela odliSnou filosofii Siteni samotného softwaru ale i jeho prace a prace
snim samotnym. UZivatelé — sprdvci Microsoft Windows serveru jsou zvykli pfi konfiguraci
tomu Linuxové systémy vyuZzivaji jednoduchych textovych konfiguracnich soubort. Ty maji pro
zkusené administratory mnohé vyhody. Nechaji se pohodIné editovat z prikazové radky, ktera
nemd tak vysokou rezii hardwaru jako grafické prostfedi. Zmény v konfiguraci je moziné
provadét hromadné pomoci skriptd. Je mozné také dobie a presné definovat jednotliva
pristupova prava uzivatel(l ke konfiguracnim souborlim, coZ z Linuxu tvofi velice bezpecny a
stabilni systém. Nenarocnost Linuxu na hardware je také vykoupena tim, Ze systém nema
v sobé od zacatku nainstalovano spoustu prakticky zbyteénych funkci, které nebudou béhem
Zivotnosti systému nikdy redlné vyuzity. Pro mnohé nezkusené/zacinajici spravce to mlze byt
tato absence prvkl neptijemna, a proto se napfiklad Ubuntu server snazi tento nedostatek

odstranit nabidkou volitelného software pfi instalaci samotného systému.

[T Software selection |

At the moment, only the core of the system is installed. To tune the system to your
needs, you can choose to install one or more of the following predefined collections of
software.

Choose software to install:

<Cont inue>

s buttons

Obradzek 4 - Instalace Ubuntu serveru (vybér softwarovych byliku), zdroj: viastni
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ZkuSenym administratoriim tento zpusob vétsSinou vyhovuje nejen pro pfiznivou zatéz
hardware, ale také z dlivodu bezpecénosti systému — nejsou a nemohou byt zbytecéné oteviené
komunikacni porty, které se nepouZzivaji. Linuxovy software se fidi heslem: Délej jednu véc a
tu délej poradné. ... Z toho také vyplyva, Ze neni prakticky mozné najit jeden nastroj - software,
ktery by umoznioval vSechny funkce jako Microsoft Exchange server. Je vSak mozné najit vicero

softwarovych balikl, které mezi sebou budou spolupracovat a poskytnou obdobné funkce.

3.3 Preference pri vybéru alternativ

PFi vybéru vhodné alternativy jsou tedy stéZzejni funkce email, kalendar a kontakty. Neméneé
podstatnd je rozsahla komunita, ktera dany software utvafi, poskytuje pro néj podporu na
internetovych forech, konferencich atd. DlleZitou vlastnosti jsou také pravidelné, predevsim
bezpecnostni, aktualizace ale také aktualizace, které ptinasi nové moznosti a funkce. Vitana je
také mozZnost instalace celého feSeni na rGzné Linuxové distribuce — zbaveni se zavislosti na
jediném projektu. DalsSim kritériem je také narocnost instalace celého feSeni a moznosti
pfizpisobeni, rozsiteni o dalsi funkce, odinstalovanim dalSich softwarovych balik(i. Pro
koncové uzivatele feseni je velice podstatné, aby se jich zmény na serveru témér netykaly. Je
dobré, aby bylo moiné emaily, kontakty a kalendar synchronizovat s velice rozSifenym
klientem Microsoft Outlook a mobilnimi zafizenimi jako jsou chytré telefony s operacnim

systémem Android nebo Apple iOS.

3.4 Jednotlivé alternativy Open source groupware

3.4.1 Citadel

Oficialni web: www.citadel.org

Licence: GNU GPL3
Minimalni pozadavky groupwaru Citadel na hardware:

Nikde na oficidlnich strankach neni tento udaj uveden, da se predpokladat, Ze minimalni.

pozadavky budou zavislé na zvoleném systému.

CITADELE

Obrazek 5 - Logo Citadel (6)
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Citadel jako jeden z prvnich systému zacal nabizet zajimavé portfolio funkci. Zabyva se od
zakladni emailové komunikace s adresarem az po zakladni managemet studio, které obsahuje
napriklad i wiki nebo férum. Jednou z dalsi uZite¢nych funkci je také chat. VSechny tyto funkce

jsou prehledné usporadany ve webovém rozhrani systému.

Emailovi klienti se mohou pfipojit pomoci protokol(i POP3 nebo IMAP, protokol MAPI pro
plnou kompatibilitu s Microsoft Outlook vSak schazi a citadel se snazi presvédcit uzivatele, aby
pouzivali emailovy klient Mozilla Thunderbird. Pokud by nékdo opravdu potreboval
kompatibilitu s Microsoft Outlook je na oficidlnich strankach projektu uveden odkaz na
proprietarni aplikaci s nazvem GROUPWARE OUTLOOK CONNECTOR, ktera se instaluje na
stanici uZivatele nikoliv na stranu serveru a zajisti kompatibilitu Microsoft Outlook

s groupwarem Citadel.

Citadel je moZné nainstalovat na vicero Linuxovych distribuci, je ptipravena podrobna
dokumentace a instala¢ni *.deb baliky pro Debian a Ubuntu Linux. Dale je na webu uvedena
kompatibilita s RPM na Gentoo, SUSE, Fedora a Madriva Linux. Neuvadi vSak jednotlivé verze

operacnich systému.

Je to nadéjné vyhliZejic projekt s mnoha funkcemi a privétivym uZivatelskym prostredim.
Projekt ma prfehledné férum a znalostni databazi. Podstatnym problémem je posledni novinka

na webu projektu z roku 2014.

3.4.2 Open-Xchange

Oficialni web: www.open-xchange.com

Licence: Backend - GNU GPL/LGPL v2,

Frontend - Creative Commons
Minimalni pozadavky groupwaru Open-Xchange na hardware:

Open-Xchange, nikde neuvadi minimalni CPU, velikost RAM ani potifebné misto na disku
pro instalaci. Pouze ve své dokumentaci popisuje moznosti Skalovatelnosti a uvadi, Ze

efektivné hospodafri s hardwarovymi prostredky.

ng Stay Open.

Obrdzek 6 - Logo Open-Xchange (7)
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Open-Xchange server je vyvijen némeckou firmou z Norimberku, rozsifuje své zakladni
funkce (email, sprava kontakt( a kalendare) o dalsi jako je napfiklad sdileni dokumentd. Ty je

mozné prohliZet/editovat/vytvéret online z internetového prohlizece. Cely sv(j vzhled se

v

castecné snazi prizplGsobit (napodobit) znamému systému Microsoft Office a ¢astecné Google
Apps tak, aby byl pro uZivatele co nejpfehlednéjsi a nejkomfortnéjsi. Dale nabizi Ukoly
s upominkami, véetné upozornéni na ploSe z webového prohlizece a dalsi funkce. Dale se
systém muzZe pysnit integraci dalSich komercnich systémd, jako jsou: Google Mail, Hotmail,

Facebook, Twitter a LinkedIn.

O’ Welcome to your OX App Suite dashboard, Chris!

b0 R Bz c o =

x

Re: Welcome (o OX App Suite! e

Sunday's @Pop & Grandmas

Fr 5117201 §
@ NY Knicks vs. LA Lakers
Fii 87172015
Hame Office

-
After Work Drinks

Chris: Drive Grandma te dostor!

Obrdzek 7 - Email v poddni Open-Xchange, zdroj: viastni

Open-Xchange je moiné propojit i s Microsoft Outlook, ale predevsim s Mozilla
Thunderbird. Tento groupware umoznuje i synchronizaci s mobilnimi zafizenimi, nicméné na
nejrozsirenéjsi operacni systému pro smartphony — Androidu, je zapotrebi témér pro kazdou
funkciinstalovat aplikaci. V soucasné dobé jsou k dispozici dvé aplikace, pro email a pro sdileny

disk. Emailova aplikace méla mnohé problémy a na nékterych zafizenich ani nesla spustit.

Tento goupware je moZné nainstalovat na Debian, Univention Corporate Server, SUSE,

RedHat a CentOS.

Systém se vyviji a ma stabilni zazemi s prehlednou znalostni databazi. Je mozni jej vyuzivat
zdarma pro komeréni vyuziti pod licenci OpenSource vyjma frontedu, ktery je zdarma pouze

pro osobni pouziti. Je vSak moZné vyuZit pouze backend a tlusté klienty jako je napriklad
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Mozilla Thunderbird. Také je moiné vyuZit placené verze systému sSLA (Service-level

agreement) smlouvou, kterd zarudi prednostni podporu a dalsi vyhody.

3.4.3 Kolab

Oficialni web: https://kolab.org/

Licence: GNU GPL
Minimalni poZadavky groupwaru Kolab na hardware:

Tento Udaj nikde neuvadi, na oficidlnim féru byl vSak vznesen tento dotaz a jeden

z uzivatell reagoval nasledovné: ,,not much”. Dalsi uzivatelé féra pouze tvrzeni potvrdili.

AB

Obrazek 8 - Logo Kolab (8)

Kolab je némecky Opensource groupware, jeho funkce jsou z uzivatelského pohledu velice
obdobné jako funkce OpenXchange serveru. Jeho webovy fronted je ¢asto pouZivany jako
webovy klient emailové posty — Roundcube. Cely systém si zakladd na maximalnim vyuziti

protokolu IMAP.

To vsak znemoznuje pfimému napojeni Microsoft Outlook. To je moiné pouze
s proprietarnim konektorem. Groupware Kolab je primarné programovan pro pouZiti s jinymi

predevsim OpenSource emailovymi klienty.

Kolab je oficialné pfipraven pouze pro dva operacni systémy a to CentOS a RedHat, bohuzel

jakakoliv nabidka nékterého zastupce z rady Debian distribuci neni.

Tento groupware patfi k pomérné rozsirenym, predevsim jeho emailovy webovy klient
Roundcube. Pfesto jeho podpora na oficidlnich strankach neni valna. Wiki je ¢asto nedostupna
stejné tak férum. Nicméné na jinych webech, obvykle jednotlivych linuxovych distribuci je

podpora velice zdafrila.
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3.4.4 SOGo

Oficidlni web: https://sogo.nu/

Licence: GNU GPL/LGPL v2 a vyssi

Minimalni poZadavky groupwaru SOGo na hardware:

CPU Intel/AMD 1GHz
RAM 512 MB
DISK 1GB

SITOVA KARTA -

Tabulka 2 - Minimdlni poZadavky groupwaru SOGo na hardware

SOQ®

Obrdzek 9 - Logo SOGo (9)

SOGo je OpenSourcovy projekt pdvodem ze severskych zemi Evropy, dnes se o rozvoj
groupwaru stard kanadskda spolecnost Inverse Inc. sidlici ve mésté Montreal. Ve skutecnosti
nabizi ty nejzakladnéjsi funkce groupwaru, email, spravu kontakt( a kalendar. Tento systém je

vsak velice otevren pro spolupraci s dalSimi firemnimi systémy jako jsou CRM nebo ERP.

Tento groupware sice nenabizi tak Sirokou paletu integrovanych funkci ma vsak asi nejlepsi
kompatibilitu s nejriznéjSimi operaénimi systémy a emailovymi klienty. Spole¢nost
Inverse Inc. totiz pracuje i na projektu OpenChange, ktery se zabyva pouze portable
implementaci Microsoft Exchange serveru a jeho komunikaénich protokolt (MAPI). Tudiz
uzivatelé emailového klientu Microsoft Outlook nemusi instalovat na svou koncovou stanici
zadny dalsi software nebo plugin, ktery by zprostfedkovaval komunikaci se serverem. Projektu
OpenChange vyuZivaji i jind groupwarova feseni, nejen proto se da ocekavat jeho dalsi vyvoj.
SOGo je samoziejmé mozZné propojit s emailovym klientem Mozilla Thuderbird, ale je

kompatibilni i s Apple iCal/iPhone a BlackBerry. Dale podporuje komunikaéni standardy jako
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jsou: CalDAV, CardDAV, WebDAV Sync, WebDAV ACL a iCalendar. Moznosti komunikace je

nejlépe vidét na schématu v 1. pfiloze.

Kalendai Adresaf PoSta Predvolby Konzole (dev.) * wolfgang Fritz Odhlasit
+ 7 ] I = _ 7
: Ly 1P (| x 5 = _)\)
Pijmout  MWapsat | Odpovédét Odp.viem Preposiat | Smazat Newiadané Tisk Hledat
Slozky 2.
| (= 1 sogo3@sogo-demo.inver 0 |predmet Odesiatel w | Datum ¥ | Priorita | Velkost
= 6 zpravy
 Koncepty
—| Odeslana posta Re: "elo” has been created Wolfgang Fritz Ctvrtek, Cerven 23, 2016 16:01 EDT 28 KB
£ Kot # “elo” has been created Wolfgang Fritz Cturtek, Cerven 23, 2016 14:10 EDT 22 KB
@ JunkFolderhiame test e-mail Balthazar César Ctvrtek, Cerven 23, 2016 13:26 EOT 2.3 KB
"Persenal Calendar” has been created Waelfgang Fritz Ctvrtek, Cerven 23, 2016 07:46 EDT 23K
*Rubrica personale” ¢ stata creata Wolfgang Fritz Ctvrtek, Cerven 23, 2016 07:46 EDT 23KB ™
Pfedmét: "Testing” has been created
Violfgang Fritz <sogo3@sogo-demo.inverse.ca>
Datum:  Cryrtek, Cerven 23, 2016 21:25 EDT
Komu:  Wioifqana Fritz <sogo3@sono-demo.inverse.ca
O edét komu:  Wolfgang Fritz <soqo3@sogo-demo.inverse.ca>
0 1soubor

The "Testing" folder has been created.

Obrdzek 10 - Email v poddni SOGo groupware, zdroj: vlastni

SOGo je pripravené jako instala¢ni balik RPM na Redhat Enterprise Linux, dale je mozné jej
nainstalovat na Debian a Ubuntu server. BohuZel nedavno byla zrusena oficialni podpora SUSE
Linux. Ten vSak nema takové zastoupeni na poli serverovych operacnich systému jako zminéné

predchozi varianty a proto je tento krok pochopitelny.

SOGo je sice naroCnéjsi na instalaci, o to vice je vSak moZnosti, jak systém pouzit a
nainstalovat. MGzeme si vybrat z riznych postovnich servert zplsobu ovérovani-prihlasovani

uzivatel( nebo databaze, do které SOGo uklada sva data.

Firma Inverse Inc. neustale pracuje na vyvoji tohoto groupwaru, diilkazem muzZe byt i nové
vydana verze 3.0.0. Ke kazdému vydani je propracovana prehledna dokumentace v PDF, pro
instalaci a konfiguraci. Oficialni wiki existuje, ale odkazuje na obsahlé, jiz dfive zminéné
dokumentace v PDF. Oficidlni forum komunity vSak nanestésti schazi, nicméné je velmi casto
vyClenény diskuzni prostor pro tuto problematiku, na fdrech jednotlivych linuxovych

distribuci. Od firmy Inverse Inc. je také moZné za rocni poplatek objednat oficialni podporu

v rizném rozsahu dle stupné smlouvy SLA.
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3.4.5 Zentyal

Oficidlni web: http://www.zentyal.com

Licence: GNU GPL
Minimalni pozadavky groupwaru Zentyal na hardware:

K soucasné verzi vydavatel softwaru nezverejnil presna Cisla velikosti RAM nebo minimalni
pozadovany procesor. Odkazuje se na hardware kompatibilni s Ubuntu serverem a zdUraziuje
Ze vykon serveru je zapotiebi dimenzovat dle zatiZzeni resp. dle vyuzZivanych funkci a poctu
uzivatel(, ktefi se k serveru budou pfipojovat. K vydani jedné z predeslych verzi je uvedena

orientacni tabulka minimalniho hardwaru:

ZENTYAL PROFILE USERS CPU MEMORY DISK  NETWORK CARDS
<50 P4 or equivalent 2G 80G 2 or more
Gateway -
50 or more Xeon Dual core or equivalent 4G 160G 2 or more
<50 P4 or equivalent 1G 80G
Infrastructure -
50 or more P4 or equivalent 2G 160G
Office <50 P4 or equivalent 1G 250G
50 or more Xeon Dual core or equivalent 2G 500G 1
L. <100 Xeon Dual core or equivalent 4G 250G
Communications .
100 or more  Xeon Dual core or equivalent 8G 500G 1

Tabulka 3 - Minimdlni poZadavky groupwaru Zentyal na hardware (10)

£\
7

zentyal

Obrdzek 11 - Logo Zentyal (11)
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Spoleénost Zentyal sidlici ve mé&sté Zaragoza (Spanélsko), je prvni spoleénosti, ktera nabidla
implementaci Microsoft Exchange protokolu a Active Directory na Linuxu. Zentyal stejné jako
SOGo pracuje na vyvoji projektu OpenChange. Ve svém feSeni vyuzivd samotného groupwaru
SOGo, ktery jesté vylepsuje a predevsim usnadriuje jeho instalaci. Zabyva se totiz predevsim
vyvojem kompletné pfipraveného serveru s pohodinym ovladanim pro firemni ucely. Pfi
instalaci je mozné v graficky privétivém prostredi zvolit instalované funkce jako napfiklad je
doménovy radi¢, email a groupware server, DNS server, DHCP server, firewall, print server.
Podle zvolenych funkci, opét v grafickém reZimu, server provede potifebnou konfiguraci a

automaticky doinstaluje dalsi potfebné softwarové baliky pro béh takového reseni.

OZEntyal Development Edition  «»

@ vieriee Prehled !EI

4 as P den 34 08:09:05 CEST 2016 A WiEmEnta -m

Varev strafe  rentyal

-
&
bt

42.2

80 aktunlizaci systému (35 rabezpedeni)

083, 0.43, 0.24
13 min

§ e Wacov servery  Bidny

w ethi
HCP zapiijtky

v spajena, nitini, v pofadkia spajena

W tomto seznamu s& nenachazel fadné poladioy
52 de:S0:10:67:01:26

IP adresa | 192.168.10.111

Cdesisna bajti Piijate bajtd

w Services

@, cetifian ‘ 38 =08 SMTPsiufha  Spusténg O fsnanov t |
autorita

2 Spusténg ORausrtovar

Obrdzek 12 - Grafické rozhrani Zentyal serveru, zdroj: viastni

Cely systém je postaven na zdkladech operacniho systému Ubuntu server jako kompletni
instalace a vydavatel nepodporuje jiny operacni systém. Spravce ale ma plny pfistup do celého

Ubuntu serveru a mlzZe doinstalovat jakoukoliv dalsi aplikaci a systém jakkoliv konfigurovat.

Zentyal velmi podporuje komunitu celého systému, provozuje na svém webu férum do
kterého je mozné se zaregistrovat a pfrispivat do néj. Taktéz provozuje wiki, kterd je velice
prehledné usporadana a obsahuje veskeré potrebné informace. Pokud by tyto cesty podpory
nestacili Zentyal nabizi placenou podporu spolecné ke které patfi i prednostni aktualizace a
lepsi stabilita systému. Nové funkce jsou odzkouseny na bezplatném resSeni a poté co je

ovéreno, ze funguji bez problému je vydand aktualizace pro platici klienty.
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4 Popis instalace a konfigurace

Pfi testovani rGznych groupware softwar(, které mohou potiebovat i rizné operacni
systémy jsem zvolil mozZnost virtualizace. Ta pfinasi mnoho vyhod, jako jsou: béh vicero na
sobé nezdvislych a vzajemné izolovanych virtudlnich pocitacli - operacnich systému na jednom
serveru. S jednotlivymi pocitaci je mozné dobre manipulovat, upravovat jejich pridélené
hardwarové prostifedky nebo presouvat celé virtualni stroje na jiny fyzicky server. Virtualizaze
prindsi také prinasi mnohé vyhody pfi vytvareni zaloh a obnoveni jednotlivych virtualnich

stroju, a dalSi moznosti.

4.1 Virtualizace

Na vybér virtualizacniho prostredi se nabizi nékolik moznosti pfedevsim Microsoft Hyper-V
Server, VMware vSphere Hypervisor, OpenStack a Proxmox Virtual Environment. Pficem?z
prvni dvé reseni jsou komercni i kdyz VMware nabizi omezenou verzi pro Skolstvi zdarma,
navic Microsoft Hype-V nevynika rezii hardwaru, ktera je pfi pouziti starsSiho hardware, ktery

je k dispozici (viz tabulka niZe) nevyhovuijici.

CPU AMD Opteron 2.8GHz
RAM 8GB DDRII 800MHz
DISK 250GB + 2TB

SITOVA KARTA 2X1Gb/s

Tabulka 4 - Hardware serveru

Proxmox a OpenStack jsou OpenSource feSeni. OpenStack je velice robustni nastroj, ktery
se spiSe hodi na rozsahla reseni. Pfinasi témér nekonecné moznosti, pfi spravé a rozdélovani
hardwarovych prostredkd. Jeho ,,nekonecné” moznosti si ale vybiraji svou dan pfi instalaci a
konfiguraci celého feSeni. Proto pro potfeby testovani jsem zvolil virtualizacni prostfedi

Proxmox, pro jeho souhrn vlastnosti, které v tomto pfipadé se jevi jako nejlepsi volbou.
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4.2 Proxmox Virtual Environment

Oficidlni web: https://www.proxmox.com

Licence: GNU AGPL, v3

Minimalni pozadavky Proxmox Virtual Environment na hardware:

CPU 64bit
(Intel EMT64 nebo AMD64)

RAM 1GB

DISK Neni blize specifikovano

SITOVA KARTA 1x

Tabulka 5 - Minimdlni poZadavky Proxmox Virtual Environment na hardware

PROXMOX

Obrdzek 13 - Logo Proxmox (12)

Proxmox pochazi od némecké firmy, ktera jej vyviji a Sifi jako OpenSource. Je to uzivatelsky
velice privétivy, virtualiza¢ni nastroj s malou rezii hardwaru. Ma dobrou komunitni podporu a
je zaloZen na platformé Debianu. Samotna instalace je velice jednoduch3, instala¢ni privodce
je dokonce v grafickém prostredi a béhem instalace vyZzaduje minimum informaci, resp. jen ty
nejdulezitéjsi jako je volba jazyka, umisténi serveru pro rychlé stahovani aktualizaci a

nastaveni ¢asového pasma. DalSimi nezbytnymi Udaji, jsou parametry sitové karty.

Proxmox ma Sirokou aktivni komunitu, kterd ma k dispozici na webu spolecnosti diskusni
forum, které je prehledné razené. Dale je k dispozici kompletni dokumentace na wiki, kterou
spolecnost taktéZ dobre udrzuje. Proxmox je sice Sifen jako OpenSource ale je také mozné si
zaplatit za ovérené aktualizace a dalsi mozZnosti podpory do které muze spadat i pfistup

technika do serveru pres SSH.

4.2.1 Instalace Proxmox Virtual Environment serveru
Ze stranek projektu je mozné stahnout nejnovéjsi ISO soubor, po stazeni je vhodné udélat

kontrolni soucet stazeného souboru a porovnat jej s kontrolnim souétem uvadénym na webu
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Proxmoxu. Nasledné vypalime stazeny obraz ISO na CD. To vloZime do serveru a nabootujeme
z néj instalac¢niho prlivodce. Pokud server nema CD mechaniku nebo zjakéhokoliv jiného
divodu nechceme/nemiZeme CD pouZit je mozné dle navodu na wiki Proxmoxu provést z USB
flash disku. Po nacteni instalacniho privodce, zvolime instalaci Proxmox VE. Poté jsou

nabidnuta k precteni licen¢ni ujedndni a pro dalsi pokrac¢ovani je pozadovano jejich schvaleni.

Proxmox VE 3.4 (build 102d4547-6) - http://www. proxmox. com/
END USER LICENSE AGREEMENT (EULA)
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Obrdzek 14 - Instalace Proxmox VE, schvdleni licencnich podminek Proxmox VE, zdroj: vlastni

Posléze je kdispozici volba kam, na jaky disk, bude celd virtualiza¢ni platforma
nainstalovand. K dispozici je i podrobnéjsi nastaveni jako je formatovani disku a dalsi

moznosti.
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PROXN

INSTALLER
L. |
webbased

Proxmox Virtualization Environment (PVE)

The Proxmox Installer automatically partitions @ Please verify the installation target

your hard disk. It installs all required packages The displayed hard disk is used for installation.
and finally makes the system boctable from hard Warning: All existing partitions and data will be
disk. All existing partitions and data will be lost. lost.
Press the Next button to continue installation. ® Automatic hardware detection

= Harddisk o ooo The installer automatically configures your

hardware.
Filesystem gext:i Iv '
.‘ ~ ® Graphical user interface
hdsize |8.0 =|=k] Final configuration will be done on the
. graphical user interface via a web browser,
swapsize I

maxroot I
minfree I

maxvz I

oK Target Harddisk:  jdev/sda (BGE, VBGOX HARDDISK) |v | Options |

Abort Next

Obrdzek 15 - Instalace Proxmox VE - volba disku, zdroj: viastni

Nasledné nastavujeme zemi, ve které se server nachazi, pro nastaveni nejblizSiho serveru
ze kterého budeme stahovat aktualizace. Toto nastaveni zrychli cely proces stahovani a
nebude zbyte¢né zatéZovat sit internet. Poté nastavime c¢asovou zénu, podle ni se cas
automaticky sefizuje, toto nastaveni je dalezZité napriklad pro planovani zaloh nebo jinych
skript(l. Posledni volbou nastaveni v tomto kroku je rozlozeni klavesnice. Vzhledem k tomu Ze
se jedna o server a ne osobni pocitac, je cely systém v anglicting, preklady sice existuji, ale
nikdy nebudou tak pfesné jako angli¢tina, kterd je u takovychto systému primdarnim jazykem.
Navic u ostatnich jazykl, byvaji problémy se znakovou sadou. Proto dlirazné doporuduji
v backendu na serverech pouzivat anglicky jazyk a vtakovém pfipadé i anglickou resp.

americkou klavesnici.
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PROXM

INSTALLER

Location and Time Zone selection

The Proxmox Installer automatically makes ® Country: The selected country is used to
location based optimizations, like choosing the choose nearby mirror servers. This will
nearest mirror to download files, Also make sure speedup downloads and make updates more
to select the right time zone and keyboard layout. reliable,

Press the Next button to continue installation. ® Time Zone: Automatically adjust daylight

saving time.

® Keyboard Layout: Choose your keyboard
layout.

Country |Czech Republic|

Time zone  Europe/Pragus |' |

Keyboard Layout  U.S. English |v |

Abort I Next

Obrdzek 16 - Instalace Proxmox VE - jazykovd nastaveni, zdroj: viastni

Dalsi stranka je jednou z nejdllezitéjsich, jednd se o nastaveni sité. Do prvniho pole
vypliujeme hostname serveru. Jestlize server pouzivame v lokalni siti bez DNS serveru, je
mozné si vymyslet jakykoliv nazev. Vhodnéjsi variantou, pro dodrzovani ,stabni kultury”,
z divodu prehlednosti v siti, je nazev serveru zaradit na seznam doménovych jmen. Déle
nastavujeme IP adresu, masku, vychozi branu a DNS server. Je duleZité, aby tyto parametry
byly nastaveny spravné. Po dokonceni instalace je sice mozné z terminalu - prikazové radky se

do serveru pfihlasit a nastaveni zménit ale je to velice nekomfortni.
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Network Configuration

Please verify the displayed networlk ® |P address: Set the IP address for the
configuration. You will need a valid netwaorlk Proxmox Virtual Environment.

configuration to access the configuration

interface after installation. ® Netmask: Set the netmask of your networlk.

Afterwards press the Next button to continue
installation. The installer will then partition your
hard disk and start copying packages.

® Gateway: IP address of your gateway or
firewall,

DNS Server: |P address of your DNS server,

Hostname (FQDN): Ipve.domam.tld

IP Address: |0_ F |0_ F
Netmask: E E E \

Gateway:

il
?|
F'

DNS Server:

Abort | Next

Obrdzek 17 - Instalace Proxmox VE - nastaveni sitové karty, zdroj vlastni

Nakonec staci volbu potvrdit, pockat nez instala¢ni priivodce prekopiruje veskera data z CD

a server pfipravi. Po dokonceni téchto krokd nds vyzve k restartovani serveru.
ero mo Y & cro vo N
B

Virtualize your IT Infrastructure
Installation successfull

tment ta b

* Next stope

Obrdzek 18 - Instalace Proxmox VE - kroky dokonceni, zdroj: viastni

Po restartu je server pripraven k pouZiti. Je mozné k nému pfistupovat pomoci SSH nebo

komfortnéjsim zplisobem a to pres webové rozhrani. To je mozné zobrazit pfimym zadanim IP
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adresy a portu (napriklad: https://0.0.0.0:8006) nebo pokud jsme zvolili doménovy nazev a

pridali zaznam do DNS serveru je mozné jej téZ pouzit. Opét v zabezpeceném spojeni https://

a portu 8006. Po zobrazeni strdnky bude prohlize¢ vyZadovat schvaleni certifikatu, resp.

pridani jeho vyjimky.

#  Vase pripojeni nent
zabezpecene

Majitel serveru 192.168.10.240 nakonfiguroval své webové stranky
nespravné. Abychom chranili vase informace pfed odcizenim, Firefox se k
této webové strance nepiipojil.

Zjistit vice...
Prejit zpét Roziifené

PFi spojeni s 192.168.10.240:8006 nastala chyba, protoZe je pouZivan neplatny
bezpecnostni certifikat.

Certifikdt neni ddvéryhodny, protoZe jeho vydavatel je nezndmy.
Server patrné neposila patficné certifikaty zprostfedkujicich CA.
Mize byt potfeba naimportovat dodateény kofenovy certifikat.

Kéd chyby: SEC_ERROR_UNKNOWN_ISSUER

Pridat vyjimku...

Obrdzek 19 - Proxmox VE - vyjimka certifikdtu, zdroj: vlastni

Poté se jiz zobrazi stranky sprdvy serveru, prihlaSujeme se pomoci uzivatelského uctu root

a hesla zadaného pfi instalaci.

pRu"«-‘"’ Mn\\ Proxmox Virtual Environment \ ngout

Server View e

| Datacenter

Proxmox VE Login

User name: | root

Password: | ssesssssens
Realm: | Linux PAM standard authentication 3
Language: English X
Login
Tasks luster log
Start Time End Time Kode User name Description Status

Obrdzek 20 - Proxmox VE - prihlaseni do webového rozhrani, zdroj: vlastni
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Nasledné a pfi kazdém dalSim prihlaseni se zobrazi hlaska s upozornénim, ze nemdme

zaplacenou podporu pro tento server. Tuto hlasku miZeme odstranit nasledujicim zpdsobem.

Mo valid subscription *

’ You do not have a valid subscription for this server. Please visit www.proxmox.com to get a list of
. available options.

OK

Obrdzek 21 - Proxmox VE - upozornéni na neplacenou verzi, zdroj: vlastni

Prihldasime se k serveru z termindlu, nebo pomoci SSH. Pfed zahajenim Uprav je vhodné

provést zalohu souboru, ktery budeme upravovat.

cp /usr/share/pve-manager/extd4d/pvemanagerlib.js

/usr/share/pve-manager/extd4/backup pvemanagerlib.js
Soubor zobrazime pomoci nékterého z textovych editort napf. vim nebo nano.
nano /usr/share/pve-manager/extd/pvemanagerlib.js

Zménimé radku 519 z:

if (data.status !== 'Active') {

na:
if (false) {

Po této prave sijiz hlaska pfri pristim prihlaseni nezobrazi.

Pfedtim neZ zaCneme se serverem pracovat je vhodné zkontrolovat veskeré aktualizace a v
pripadé potreby je nainstalovat to je mozné provést v prikazové radce, timto zplsobem:

apt-get update

apt-get upgrade

reboot

Nebo ve webovém rozhrani. Pfi vybéru serveru v levém sloupci, staci klepnout na zalozku

Updates, tlacitko Refresh a nasledné Upgrade. Poté je vhodné server restartovat.
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4.2.2 Vytvareni virtualnich stroju

Pfed vytvorenim virtualniho stroje je zapotiebi si uvédomit z jakého zdroje bude stroj
instalovany. Mlze byt pouZita mechanika fyzického serveru nebo mizeme nahrat I1SO obraz
pfipadné Sablonu serveru nebo zalohu na server. To lze udélat napf. pomoci programu

WinSCP, protokolem SFTP a to standardné do slozky:
/var/lib/vz/template/iso

Nebo pres webové rozhrani, kdy v levém sloupci klepnutim zobrazime ulozisté dat local a
zobrazime jeho obsah klepnutim na zalozku Content. Zde jiZ je vidét tlacitko Upload, ktera

nam zobrazi moznosti nahrani instala¢niho ISO obrazu.

Upload ¥

Content: I50 image i

C:A\fakepath\ubuntu-14.04.4-server-: || Select File..
Upload

Obrdzek 22 - Proxmox VE - upload ISO, zdroj: viastni

Nyni mdZeme pfistoupit k vytvoreni samotného virtualni stroje. V pravém hornim rohu je
umisténé tlacitko Create VM, které spousti privodce. Ten nas provede celym procesem, krok
po kroku. Nejdfive nds vyzve k zadani ndzvu stroje a jeho ID. Nazev stroje je vhodné zadavat
stejny jako bude jeho hostname. ID je navrhnuto automaticky ale je mozné jej zménit, vidy
vSak musime pamatovat na to Ze musi byt jedinecné. V dalsim kroku je zapotrebi zvolit
operacni systém, ktery hodlame instalovat. Poté v zaloZzce CD/DVD volime zdroj instalacniho
média, to jiz mame pripraveno a staci jej vybrat po rozbaleni roletky ISO image. Ndasledné
nastavime parametry pevného disku, jeho format, velikost a pripadné dalsi. Pak nas privodce
vyzve k nastaveni procesoru, mUZeme nastavovat jeho typ, pocet soketli a jader. Toto
nastaveni zdsadné ovliviiuje vypocetni vykon virtudlniho stroje. Velikost RAM je dalSim
parametrem, ktery musime nastavit, je mozné jej nastavit na pevnou hodnotu nebo néjaké
rozmezi a server automaticky dle zatizeni pridéluje velikost RAM. Posléze nastavujeme

parametry sitové karty, jeji typ, zplsob pripojeni do sité, pfipadné rychlostni limit. Nakonec
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se zobrazi prehledova tabulka nakonfigurovanych parametrd, kterou muZzeme potvrdit,

pripadné se vratit v jednotlivych krocich a udélat potifebné Gpravy.

Create: Virtual Machine *x

General 0s CD/DVD Hard Disk CPU Memory Hetwork Confirm

Settings

Kay = Value

COres 1

idel local:32 format=qrow2
ide2 local:iso/ubuntu-14.04.1-server-amd64.iso,media=cdrom
memary 512

name example

netl e1000,bridge=vmbr0
nodename one

ostype 126

sockets 1

vmid 333

Back Finish

Obrdzek 23 - Proxmox VE - shrnuti VM, zdroj: vlastni

JestliZze potfebujeme pfidat dalsi virtualni sitové rozhrani, disk nebo optickou mechaniku
do virtudlniho stroje. Pak vybereme vlevém sloupci virtudlni stroj a zobrazime si kartu
Hardware, kde mGzZeme tyto kroky provadét. Je zde mozné i jiz vytvoreny hardware editovat

pfipadné odstranovat.

4.3 Sogo

Jak je jiz bylo napsano OpenSource feseni se skladaji z vicero softwarovych balik(. Instalace
celého feseni je rozdélena na nékolik logickych ¢asti, které po dokonceni vsech kroku instalace
budou spolupracovat a fungovat jako celek. Redeni je navrieno jako server s pfistupem
k internetu, pres vychozi branu. Jeji konfigurace neni v postupu zminovana, jelikoz neni
hlavnim pfedmétem této prace. Nicméné v redlném nasazeni nemuze byt opomenuta aby byla
zajistén pristup serveru do internetu pro pfichozi a odchozi emailové zpravy. Vychozi branu by
mohl v readlné nasazeni realizovat i dalsi virtudlni server napf. s distribuci pfSense. Dalsi

komunikace se server ze sité internet muze byt realizovdna napfiklad pomoci VPN.
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4.3.1 instalace Ubuntu serveru

Po ziskani/stazeni z oficidlniho webu nejnovéjsiho instalacniho média Ubuntu serveru. Jej
nahrajeme na server a vytvofime novy virtualni stroj s minimalnimi nebo lepSimi pozadavky
nez uvadi pozadavky na instalaci SOGo (viz. kapitola 3.4.4). Po nacteni instalacniho media je
vhodné nejdrive zkontrolovat instalac¢ni disk na chyby a az poté zacit instalovat samotny

operacni systém.

Language
Amharic Frangais HaxeaoHCEN Tamil
fArabic Gaellge Malayalam & e
Asturianu Galego Marathi Thal
Beaapyckad | Gujarati Burmese Tagalog
EhArapcen {1kER ] Nepali Tiirkge
Bengali Hindi Nederlands Uyghur Ubur’ltue
Tibetan Hrvatski Norsk bokmal YkpalHCeka
Bosanski Maguar Norsk nunorsk Tiéng vigt
Catala Bahasa Indonesis | Punjsbi (Gurmukhi) O )
Cestina Tslenska Folski | RIEE)
Darnsk T1aliano Portuguss do Brasil
Deutsch Bz FOrtugués
Dzangkha Jafmane Romana
EAMMIED Kazan Pyccxwi

Khmer Samegillii
Esperanto B3 1 s
Espafiol #h=lof Slovencina
Eestl Kurdi Slovenscing
Euskara Lag Shaip
Hywn Listuviskai Cpnceu
SUamk Latviskl Svenska

Install Ubuntu Servel

Obrdzek 24 - Instalace Ubuntu server - prvni kroky, zdroj: vlastni

Systém je vhodné opét instalovat v angli¢ting, na uZivatele toto nastaveni nebude mit vliv
a spravce se mlze vyhnout nepfijemnym situacim se znakovou sadou nebo nepresnym
prekladdm. Po zadani jazyka, klavesnice a umisténi serveru za¢ne software zjistovat
pritomnost sitovych zafizeni a jejich nastaveni. Prvné se pokusi k LAN siti pFipojit se ziskanim
adresy z DHCP serveru. Jestlize se tento pokus nepovede, pozada nas o zadani sitovych udajd
- IP adresy, masky, atd. Nasledné zaddme hostname serveru, které odpovidd kompletnimu

doménovému ndazvu napf. ubuntu.domain.tid .
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[1] Configure the network |

Please enter the hostname for this sustem.

The hostname is a single word that identifies your system to the network. If you don't
know what your hostname should be, consult your network administrator. If you are setting
up Yyour own home network, you can make something up here.

Hostname:

ubuntu. domain. t1d

<Go Back> <Continues

rates huttons

Obrdzek 25 - Instalace Ubuntu server - hostname, zdroj: vlastni

Posléze nas systém vyzve k zadani celého jména uzZivatele, uzZivatelského jména a hesla,
deufaltné totiz neni povoleny superadministratorsky ucet root. Ten je mozné povolit a zadat
pro néj heslo pozdéji. Potom ovéfime ¢asovou zénu a v pfipadé potreby opravime. V dalSich
krocich vhodné rozvrhneme oddily a formatovani disku. Nasledné potvrdime zapsani zmén na

disk a systém se zacne instalovat.

If you continue, the changes Listed below will be written to the disks. Otherwise, uou
will be sble to make further changes manually.

The partitien tables of the followlng devices sre changsd:
L\ VG ubuntu-vg, LV root
LW VE ubuntu-vg, LV swap.i
§CS13 (0,0,0) (sda)

The fadlowirg part itions sre going to be fornatted: [——_——— N — ]
L\ VE ubuntu-vg, LY rootl as extd
LW VG ubuntu-vg, LV swap.1 as swap
gartitlon #1 of SCSIS (0,0,0) (sdal as ext2

Retrieving f1le 3 of 12

Write the changes to disks?

Obradzek 26 - Instalace Ubuntu server - povrzeni zmén na disku a prabéh instalace, zdroj: vlastni
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Jesté budeme dotdzani, zdali se v siti nachazi proxy server. V pfipadé Ze jej nepouzivame
pole zanechame prazdné. Poté je vypsano dialogové okno s volbou aktualizaci, ty je vhodné
zakdzat a instalovat je ruéné aby spravce serveru mél o kazdé zméné prehled a mohl v pripadé
potieby pred instalaci aktualizaci dikladné zalohovat potfebna data serveru. Nasledna nam
instalacni pravodce nabidne moznost instalovani softwarovych balik(i spole¢né s operacnim
systémem. Vhodnéjsi ale je jednotlivé baliky dle potfeby nainstalovat az po dokonceni
instalace Ubuntu serveru. Poté probéhne dokonceni instalace, vSech potiebnych balikd a
server nabidne instalaci zavadé¢e GRUB. Nakonec instalacni privodce ozndmi dokonceni
vsech potrebnych Ukonu a server restartuje. Po restartu je jiZ mozné se do systému prihlasit

za pomoci zadaného uZivatelského jména a hesla béhem instalace.

4.3.1.1 Zakladni konfigurace Ubuntu serveru
Cerstvé nainstalovany operacni systém, je vhodné nejdfive aktualizovat. To provedeme

nasledujicimi prikazy nize (server bude vyzadovat heslo sprévce):
sudo apt-get update
sudo apt-get upgrade
sudo reboot

Pro komfortnéjsi spravu povolime Ucet root, je tfeba poté dbat zvySené opatrnosti.

Zacinajicim spravcl se tento krok nedoporucduje, jedna se ¢astecné o bezpecnostni riziko.
sudo -1i
passwd root

Nyni jsme jiz prihlaseni jako superadministrator root a miZeme provadét zmény v systému

bez omezeni(s timto predpokladem je pocitano v prabéhu celé instalace). DalSim krokem pro

7 s

lepsi spravu serveru je instalace OpenSSH serveru, ktery ndam umozni vzdalené ovladani.

Instalaci provedeme ndsledovné:
apt-get install openssh-server

SSH server je sice nainstalovany ale uZivatel root, se stale k serveru nemuze v defaultnim

nastaveni prihlasit. To je mozné zménit v konfiguracnim souboru prikazem:
nano /etc/ssh/sshd config

Nalezneme radku s textem:

38



#PermitRootLogin without-password

Pfipadné:

PermitRootLogin no

A prepiSeme ji na:

PermitRootLogin yes

Nasledné restartujeme SSH server:

service ssh restart

Pfipadné cely server:

reboot

K serveru je nyni mozné se vzdalené pfihlasit pomoci uzivatele root.

4.3.1.2 Nastaveni sitovych parametrii
Vzhledem k tomu Ze se jedna o server a ne koncovou stanici je velice dllezité aby mél svou
stalou IP adresu a klientské pocitace se k nému mohly pfipojovat. Proto provedeme kontrolu

nastaveni sité prikazem:
ifconfig
Pfipadné:

cat /etc/network/interfaces

JestliZe je nutné provést zménu nastaveni sitové karty napfiklad, protozZe je adresa nacitana

z DHCP serveru je dobré nejprve provést zalohu, to je mozné vykonat prikazem:

cp /etc/network/interfaces /etc/network/interfaces backup-

deufalt
Nasledné zobrazime konfiguracni soubor v editoru:
nano /etc/network/interfaces
A vhodné upravime (nuly nahradime redlnymi hodnotami):
auto ethO

iface eth0O inet static
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address 0.0.0.0

netmask 255.255.255.0

gateway 0.0.0.0
Poté zkontrolujeme nazev serveru —hostname, které jsme zadavali pfi instalaci systému:
hostname -d
V pripadé potreby vhodné upravime, editaci konfiguracniho souboru:
nano /etc/hostname
Nakonec je Upravu zapotiebi udélat i v nasledujicim souboru:
nano /etc/hosts
Nalezneme radek konfigurace a vhodné upravime dle vzoru:
127.0.1.1 ubuntu.domain.tld ubuntu

V tuto chvili je také vhodné zkontrolovat zdznam domény a pripadné jej vhodné upravit pro

danou IP adresu.

7 w O

4.3.2 Pridani repositaru
Pridanim repositare nam umozni stahnout nové softwarové baliky, groupware SOGo. Tento
krok provedeme nasledujicimi prikazy. Pfed provedenim zmén je vSak vhodné konfiguracni

soubor nejprve opét zalohovat:
cp /etc/apt/sources.list /etc/apt/sources.list backup-deufalt
nano /etc/apt/sources.list

Na konec souboru priddme adresu zdroje softwarovych balikd, pro prehlednost véetné

komentare:
##S0Go
deb http://inverse.ca/ubuntu -nightly trusty trusty
deb-src http://inverse.ca/ubuntu -nightly trusty trusty
Nasledné pridame kli¢, aby mohlo dojit k ovéreni zdroje:
apt-key adv --keyserver keys.gnupg.net --recv-key 0x810273C4

V tomto kroku ¢asto dochazi k chybé, poté je nutné kli¢ pridat manuadlné:
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apt-key add -

Nasledné zkopirujeme samotny kli¢ (viz. 2. pfiloha) a poté zmény uloZime kombinaci kldves

Ctrl +D.
Nasledné provedeme update servery, aby se nacetly nové pridané zaznamy.
apt-get update

4.3.3 Instalace Samba serveru

V dalSicho krocich naisntalujeme a nakonfigurujeme Samba server, ktery slouzi jako fadif

domény, je alternativa k Microsoft ActiveDirectory. Instalaci provedeme prikazem:
apt-get install acl attr samba

Podobné jako u pfidani klice k repositafm SOGo se muze stat, Ze pfi instalaci samba
serveru dojde k chybég, v takovém pfipadé je potieba instalaci provést manualné za pomoci
prikazl. Jesté predtim si ale zjistime na oficialnim webu posledni stabilni verzi a podle toho

vhodné v prikazech upravime:
git clone -b v4-4-stable git://git.samba.org/samba.git
cd samba
./configure --enable-debug --enable-selftest
make
make install
Nasledné odstranime defaultné nastavené konfiguraéni soubory.
rm /etc/samba/smb.conf
rm -R /var/lib/samba/private/*
rm -R /var/lib/samba/sysvol/*

Pfi instalaci samba serveru byl nainstalovan balicek BIND, ten miZeme odinstalovat,

protoZze misto néj budeme pouzivat interni DNS server Samba serveru.

apt-get remove --purge bind9
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Nyni mGZeme konfigurovat samba server, v pfikazech vhodné nahradime nazev domény a
béh procesu zadame heslo administratora domény. Po dokonceni, nam server vypise prehled

nastaveni hodnot, ktery je vhodné si ulozit napf. do technické dokumentace serveru.

samba-tool domain provision
--domain=DOMAIN
-—-dns-backend=SAMBA INTERNAL
—--server-role=dc
-—function-level=2008 R2
—--—use-xattr=yes
--use-rfc2307

-—-realm=domain.tld

Heslo administratora mizZeme pripadné zménit a také mu mizZeme nastavit neomezenou

dobu platnosti.
samba-tool user setpassword Administrator
samba-tool user setexpiry Administrator —--noexpiry

Nasledné upravime DNS tak aby byl vyuZit Samba server jako hlavni DNS server. Upravu

provadime v konfiguraénim souboru:
nano /etc/resolv.conf
Vhodné upravime nazev domény a pripadné DNS servery Googlu (8.8.8.8 a 8.8.4.4).
domain domain.tld
search domain.tld
nameserver 127.0.0.1
nameserver 8.8.8.8

nameserver 8.8.4.4

Po dokonceni konfigurace a uplatnéni vSech zmén je zapotiebi restartovat Sambu.
Samoziejmé neni chybou, kdyZ budeme restartovat cely server. Restart samotného Samba

serveru lze provést prikazem:

service sambad4 restart
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4.3.4 Instalace SOGo a OpenChange

Pfed samotnou instalaci SOGo je zapotrebi nainstalovat Openchange a dalsi softwarové

baliky, tento krok provedeme prikazem:

apt-get install sogo-openchange apache? openchangeserver
openchangeproxy openchange-ocsmanager openchange-rpcproxy

python-mysgldb
Poté propojime Sambu a OpenChange:
openchange provision
a vytvofime interni databazi pro pro OpenChange:
openchange provision —-openchangedb
Nyni mGzZeme povolit protokol MAPI v Samba serveru editaci konfiguracniho souboru
nano /etc/samba/smb.conf

pfidanim nasledujicich fadku do sekce [global] :

dcerpc endpoint servers +epmapper, +mapiproxy

dcerpc mapiproxy:server = true

dcerpc mapiproxy:interfaces = exchange emsmdb, exchange nsp,

exchange ds rfr

Nyni je jiZz moZné nainstalovat samotny SOGo server a dalSi potfebné baliky jako je

databazovy server MySQL pro ukladani dat z groupware serveru SOGo:

apt-get install sogo soped.9%-gdll-mysgl mysgl-server sogo-

activesync

Nasledné vytvorime databdzi, uzivatelsky uéet pro SOGo server, ze kterého do ni bude
pfistupovat. Samoziejmé vhodné nahradime Heslo1234. A poté z databdze vystoupime

kombinaci kldves Ctrl + C.
mysqgl —-uroot -p
create database so0go;
create user 'sogo'@'localhost' identified by 'Heslol234';

grant all privileges on sogo.* to 'sogo'@'localhost';
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Poté vhodnym zplUsobem upravime konfiguracni soubor groupwaru SOGo, je zadat
databadzi, jejiho uzZivatele a samozifejmé heslo. Déle je potfeba uvést doménu serveru. Pfiklad

konfigurace viz. 3. pfiloha. Soubor miZeme editovat prikazem:
nano /etc/sogo/sogo.conf

Dalsim krokem je konfigurace Apache serveru pro spravné zobrazeni webového frontendu.

V konfigura¢nim souboru hostname predstavuje nazev serveru.
# RequestHeader set "x-webobjects-server-port" "443"
# RequestHeader set "x-webobjects-server-name" "hostname"

# RequestHeader set "x-webobjects-server-url"

"https://hostname"
Nyni mGzeme povolit dilezité moduly serveru Apache2:
aZenmod proxy
aZenmod proxy http
azenmod headers
azenmod rewrite
aZ2dismod regtimeout

Pro uplatnéni vSech zmén je nezbytné restartovat cely server nebo alespon nasledujici

sluzby:
service apache? restart
service samba4 restart
service sogo restart

Nyni pro kontrolu spravnosti konfigurace mizeme zobrazit prihlasovaci stranku SOGo (nuly

nahradime IP adresou serveru)
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Obrdzek 27 - Prihlasovaci strdnka SOGo

4.3.5 Instalace postovniho serveru

Aby mohl groupware SOGo pfijimat a odesilat emaily je zapotfebi nainstalovat poStovni
servery. Pro odesilani vyuZijeme Postfix server a pro prijem emailové korespondence

vyuzijeme Dovecot.
Nejdfive pfidame uZivatele a skupinu vmai 1 nasledujicimi pfikazy:
groupadd -g 5000 vmail
useradd -m -u 5000 -g 5000 -s /bin/bash -d /var/vmail vmail
mkdir -p /var/vmail
chown vmail:vmail -R /var/vmail
Poté mUZeme nainstalovat Dovecot.

apt-get install dovecot-imapd dovecot-managesieved dovecot-

sieve dovecot-ldap

Nasledné vytvorime konfiguracni soubor dle 4. pfilohy, jen vhodné upravime nazevdomény

v poslednich rfadcich konfigura¢niho souboru.

nano /etc/dovecot/local.conf
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Stejné tak vytvorime konfiguracni soubor dle 5. pfilohy, pro ovérovani prihlaSovani
k serveru. Opét vhodné upravime doménu a heslo. Poté co soubor upravime z€émnime jeho

prava pro zabezpeceni serveru.
nano /etc/dovecot/dovecot-ldap.conf
chmod 700 /etc/dovecot/dovecot-ldap.conf
Pro dokonceni instalace a uplatnéni vSech zmén Dovecot restartujeme:
service dovecot restart

V tuto chvili jiz mlZeme zpravy pfijimat ale abychom je také mohli odesilat nainstalujeme

Postfix:
apt-get install postfix postfix-1ldap

Poté upravime konfirmacni soubor dle 6. pfilohy, ve které vhodné upravime doménové

jméno ze vzorového pfikladu na realny zaznam:
nano /etc/postfix/main.cf
Pro ovérovani pristupu k serveru Postfix upravujeme soubor:
nano /etc/postfix/master.cf
prfidame nasledujici radku:
dovecot unix - n n - - pipe

flags=DRhu user=vmail:vmail argv=/usr/lib/dovecot/deliver -
d ${user}

A déle vytvorime novy konfiguracni soubor, jehoZ obsah bude odpovidat 7. pfiloze. Jen opét
vhodné upravime Udaje jako je doménové jméno a heslo. Nasledné soubor zabezpecime proti
nechténym zménam:

nano /etc/postfix/ldap aliases.cf

chmod 700 /etc/dovecot/dovecot-ldap.conf

Timto je zékladni konfigurace ukondena a server je pfipraven k pouZiti. Redeni lze
samoziejmé rozsifit o dalSi moznosti jako je lepsi zabezpeceni pomoci Kerberos serveru nebo
v ramci stejného uZivatelského uctu ztidit pristup ke sdilenym datdm pomoci OwnCloud, ktery

Ize povaZovat za alternativu Microsoft OneDrive.
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5 Volba groupware reseni

NeZ bude zvolen software pro server je nutné, si uvédomit s jakymi koncovymi stanicemi
bude server pracovat. Jak mame vykonny server a koncové stanice. Jaky software - operacni
systém je na koncovych stanicich. Jaké pozadavky kladou na systém budouci uzZivatelé. Kolik
uzivatell bude cely systém a jak aktivné vyuzivat. Neopomenutelnym faktem jsou také
financni limity, které je dobré rozdélit na pofizovaci naklady a nasledné provozni naklady.
Pofizovaci naklady na hardware je dalezité pocitat pro kazdé reseni zvlast, jelikoZ v zatizeni
hardwaru jsou u jednotlivych feSeni markantni rozdily. U provoznich ndkladd jsou nedilnou
soucasti naklady na elektfinu, kterd bude spotfebovana klimatizaci na chlazeni serveru.
Dalezitym a nékdy opomijenym faktorem pfi rozhodovani by také méla byt bezpecnost celého
feSeni. Mezi témito ale i dalSimi pozadavky je zapotfebi utvofit kompromis. Neni mozné po
vSech smérech najit idealni feseni. Nelze také ocekdvat, Ze pfi zméné serverového reseni,
klient usetfi a zaroven se pro néj z uzivatelského hlediska vibec nic nezméni. Na to upozoriiuje

i Pavel Hradecky v ¢lanku na root.cz.

,Vétsina manaZeru a IT spravci spolecnosti se pri porizovdni groupware systému ptd na otdzku
“Funguje to s Microsoft Outlook stejné jako Microsoft Exchange?” Odpovédi je: funguje, ale ...

Ta ale jsou opodstatnénd, nebot Zddny systém nefunguje naprosto stejné jako systém jiny.

(13)

5.1 Zaruka funkénosti a odpovédnosti

DuleZitym aspektem pfi rozhodovani mlze byt, preneseni odpovédnosti za server na
dodavatelskou firmu. OpenSource, ktery je Sifen zdarma a v nékterych pripadech jej mlze
upravovat témér kdokoliv, proto nepfindasi ze své podstaty Zadné zaruky. Vyjimku miZou tvofit
spolecnosti, které nabizeji SLA smlouvy. Ty vSak vétSinou poskytuji a zarucuji pouze reakcni
dobu podpory. U proprietarniho softwaru slicenéni smlouvou EULA, jehoZz typickym
predstavitelem je Microsoft Exchange server, je zaruka reSena dvéma odstavecky z rozsahlé

smlouvy:
,,VYLOUCENI ZARUK

Software se poskytuje ,tak, jak je”. Riziko vyplyvajici z jejiho pouZiti nesete vy. Microsoft
neposkytuje Zadné vyslovné zdruky, garance ani podminky. Veskeré riziko souvisejici s kvalitou

a vykonem softwaru je na vasi strané. V pfipadé, Ze se projevi v softwaru vada, prebirdte
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veskeré ndklady spojené s opravou. Podle mistnich zakoni miZete mit dalsi spotrebitelskd
prava, kterd tato smlouva nemuiZe zménit. V rozsahu povoleném vasimi mistnimi zdakony
Microsoft vylucuje vSechny predpoklddané zdruky, vcetné zdruk prodejnosti, vhodnosti pro

urcity ucel a neporuseni prav.

OMEZENI A VYLOUCENI NAHRAD SKOD V pfipadé, Ze mdte jakykoliv podklad pro vymdhdni
ndhrad skod ze strany Microsoftu nebo jeho dodavatel(i, miiZete vymdhat nahrady jenom za
primé skody do vyse 5,00 USD. NemliZete vymdhat ndhrady za Zddné jiné sSkody, vcetné

ndslednych skod, uslého zisku a zvldstnich, nepfimych nebo ndhodnych skod.” (14)

Vzhledem k nakladlim na celé reSeni je vymahatelna castka celkem bezvyznamna a chyby

v softwaru nejsou ni¢im neobvyklym. Na jeden z problému upozornil server novinky.cz .

,Velmi neprijemnd chyba se objevila v oblibeném postovnim klientu Outlook od spole¢nosti
Microsoft. Program miZe smazat e-maily na serveru, aniz by o to uZivatel stdl. O zprdvy tak
mazZe velmi snadno upiné pfijit. Na chybu ve stfedu upozornil Novinky.cz jeden ze ¢tendru.”

(15)

ProtoZe OpenSource fesSeni jsou skladana z mnoha softwarovych balik(, je nachylnost na
chyby pomérné velikd. Tato nevyhoda je v3ak vyvazena striktnim dodrZzovanim standard(.
Jestlize k néjaké chybé dojde, muze ji fesit kdokoliv, protoze kazdy ma k dispozici zdrojovy kod.
Odstranéni chyb proto netrva dlouho. MlZeme vsak ale vzpomenout na pratahy vydani
Samba4 serveru ve stabilni verzi. Spravci serveru méli tehdy k dispozici pouze stabilni verzi,
ktera nebyla schopna komunikovat s nové vydanym operaénim systémem Microsoft

Windows. Tento stav trval nékolik mésicu.

5.2 Bezpecénost

Vidy jsou nejvice ohrozena masové rozsifena reseni. Vzhledem k tomu Ze OpenSourcova
feseni se skladaji z mnoha softwarovych balikll tak je mozné utvorit nespocet kombinaci. To
znamena, Ze kazdy server muZe byt origindlem a pro potencionalniho uto¢nika je narocné
takovy server napadnout. Naproti tomu stoji Uvaha, ktera se zaklada na pravdé otevrenosti
kodu, ktery je pristupny kazdému véetné utocnika. Ovsem nevi jak je nakonfigurovany a
z vnéjSiho pohledu nemusi poznat, o jaky software se konkrétné jedna. Otevienost kédu

zaroven také umoznuje, aby vice programatora, zkontrolovalo a eliminovali bezpecnostni diry.
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5.3 Naroky na hardware

Je slozité exaktné vyjadrit. Zalezi na mnoha faktorech, predevsim na zatiZzeni serveru ale
také na hardwarovych prostredcich, které ma software k dispozici. BEhem testovani se
ukazalo, Ze pokud ma server k dispozici dostatek mista v paméti RAM hospodati s ni jinak nez
kdyz je pamét RAM mala. To je pak také v extrémnich pripadech (velké rozdily velikosti RAM
a zatiZzeni serveru) znat na dobach jeho odezvy. Mezi OpenSource alternativami nebyli zjistény
velké rozdily v ndro¢nosti na hardware, jejich chovani bylo témér identické. Velky rozdil je vsak
zfejmi v porovnani s Microsoft Exchange serverem. Prvni graf znazornuje zatizeni paméti RAM
(cca 0,5 GB) s nainstalovanym Ubuntu serverem a kompletnim fesSenim SOGo groupwaru
v klidovém stavu. Druhy graf ukazuje hodnoty za stejnych podminek ale pro Microsoft server
s nainstalovanym Microsoft Exchange serverem (cca 7 GB). Ten ma problémy, pfi minimalni
konfiguraci, s nedostatkem paméti RAM pfi kazdém spousténi a predevsim pfi instalaci celého

reseni.
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Obrdzek 28 — Ubuntu server a SOGo - vytizeni paméti RAM, zdroj: vlastni
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Obrdzek 29 - Microsoft Exchange server - vytizeni paméti RAM, zdroj: vlastni
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54 Kloudova reseni

Jak bylo zminéno v Uvodu, maji nesporné vyhody v umisténi a spravé hardwaru i softwaru.
Servery jsou vSak umistény v oteviené siti internet a informace o jejich stavu, vytizeni,
komunikaci s okolim zUstavaji klientovi skryty. Ten nema jakoukoliv Sanci se dozvédét o
hrozicim nebezpeci a musi doufat, Ze poskytovatel sluzby tyto rizika nezanedba. Jelikoz se
jedna o servery na kterych je mnoho dat od mnoha firem je pro hackery mnohem zajimaveéjsim

cilem nez vénovat stejné Usili na server v jediné firmé.

Uniky dat nejsou bohuzel ni¢im neobvyklym. Jednim z poslednich skandal@ je Unik dat ze

socidlni sité Twitteru o kterém informoval i server lupa.cz .

»LeakedSource ziskal databdzi 32 miliont ucti z Twitteru s kompletnimi prihlasovacimi
udaji, tedy urcenim uctu a jeho hesla. Odkud presné data pochdzeji, jasné neni, jsou ale na
prodej na darkwebu. Jde presné o 32 888 300 zaznamu obsahujicich e-maily, uZivatelskd jména

(ndzev uctu) a hesla.” (16)

Vzhledem k nizkym pofizovacim nakladiim, rychlosti zprovoznéni a dalSim vlastnostem.
Mohou byt tato feSeni vhodna pro malé a zacinajici podniky. Pofizuji si jej ale i vétsi spolecnosti
jelikoZz nemusi vénovat takovou pozornost IT oddéleni a mohou se soustfedit na své cile

v podnikani.

5.5 Reseni na vliastnim serveru

ZpUsob reseni kdy je server v sidle firmy prinasi mnohé vyhody, mezi které patfi vyborna
dostupnost a rychlost ve vnitfni siti firmy. Dale nabizi moZznost Upravy konfigurace dle prani a
potifeb dané firmy. Tato vlastnost je jiz shodna s feSenim kdy ma server umistény firma mimo

své kancelare at uz jako virtualni stroj, pronajaty nebo pouze housingovany server.

Toto feseni je vhodné zejména pro firmy, které maji vysoké naroky na bezpecnost systému
a jsou ochotny pfijmout a eliminovat rizika s tim spojena. To vyZaduje pravidelné naklady na

udrzbu (bezpecnostni aktualizace atp.) celého systému.

OpenSourcové rfeSeni mUZe byt také zajimavé pro ty, ktefi jiz maji svij server, ktery je

hardwaroveé dostatecné spolehlivy, ale jiz nedokaze plnit potfeby aktualizujiciho se softwaru.
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6 Zaver

Témér vSechny zda uvedené alternativy se ukazuji jako dostatecné dobra feseni. Vidy vsak
zalezi na vsech vstupnich podminkach vybéru a osobnich preferenci spravce. Nejdilezitéjsi je,
Ze software mad otevreny kéd a proto i v pfipadé ukonceni podpory daného systému je mozné

celek dale udrzovat nebo data prevést do jiného struktury.

OpenSource produkty nabyvaji na vyznamu a IT manaZefi a spravci by je méli zacit brat vice
vainé, nepodcenovat jejich vyznam a zkostnatéle netrvat na proprietarnim reSeni.

Neznamena to ale, Ze OpenSource bude pro kazdého a vidy ten nejlepsi.

Po komparaci nejrlznéjsich variant, byla vybrdna nejperspektivnéjsi a zdaroven
nejmodifikovatelngjsi alternativa k Microsoft Exchange serveru. Cimz byl naplnén hlavni cil
Nenabizi sice v zakladu tolik funkci jako jina konkurencni feseni. Ty je vSak mozné doplnit
dalSimi systémy, které mohou byt se SOGo provazany. Tato volba byla zvolena jako nejlepsi
pro Sirokou podporou nejriznéjsich operacnich systémd a komunikacnich protokold. Byla
popsana jeho instalace a konfigurace, véetné upozornéni na mozna uskali. V zavéru prace jsou
shrnuta kritéria vybéru, ktera by méla pomoci pfi hledani spravného systému pro dany pfipad.
Protoze jak jiz bylo zminéno dfive, vidy je nutné k vybéru pfistupovat individualné. Timto byly

splnény vsechny vytéené cile prace.
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Prilohy

1. SOGo - schéema komunikace
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2. Kli¢ repositaiu SOGo

Version: SKS 1.1.5+

Comment: Hostname: keyserver.mattrude.com

mOMuBE3JTYCcRCADQDTCXiCionbmur6clmotgZzzQWS5bEOPSA615yxGVnT5zmDhKAOK7bWLEFK

mL4T8eebg0Eg2ePHiWINabIkrz4i+Z2J5QM2T6ny6MjCOsmPljo/48Bl1tXsz2vrOngVFcZhaH
hDvev1a92fd84tyYdSnK1CoI4cqgyTkdFYrnDfONXYQQRIZOF5VRxriWz fOgpXwmI PwLKhQk2r
gVCK38YByKOgP452L60WzyRowJuedniX01Nmb8z00a4jSirN28cMU2e35ctnrp34HsovdOMN
6pJ/KdvnOnY5V8Si2h2FsqWUx4j13j IUGTKXH]cNwTdjcEBb+CFxdgB9VeXhgZxDpIEnzAQC+£fh30bh
d2EmWyTIb0ZDbDogalwQxnkuuL+ZVcQO+kGyHGEqOE1gO0p2yhrbsL+Fywujv])SNxFe/Adp/qW
h2Hh91kCE7Q2SW52Z2XJzZSBTdXBwb3J0IChwYWNrYWd1IHNpZ25pbmcpIDxzdXBwb3J0QG1lu
dmVyc2UuY2E+1HOEEXEIACIFAk3JTYcCGWMGCwkIBWMCBhUIAgkKCWQWAgMBAh4BAheAAAOT
EBnNpgmBAnPEep4A/RV/nluuB4D1X4vGoiigGIw0agGGSuxr8HIMcvutgN/8APoCiuTsCgly
rKjryawToC2SAuUCPrMdR52kJIspAXusOVS5LkCDORNYU2HEAgAInhu5aB9neKy0a/PQ64x5jw+
fCuNL8txGE1lg/x1cxGYhestKR8MVGQ2dnQ8uwxovigKKT 9kGAtm1SNksYxsbVIwmtQcxFUMn
D2I0mpaiSmEthxIKgut+TyTtIpU7wDQU7P3T8vnoMHShl1bXphTVd5wOaN+hvw0e5DTTrBoLS
MoPbjFWUNBEPfgKuJNQiYOIxfV5Di+zvUmPgUhK+1iq6vp7iRVBRbPWH3Fan9Pf0X59Ym1k04
Aw+Q5C3I8fB395xVUL/ugs+E3pepFSn8AyY7e/0OkR6Ya2PJ4Ngx5WsQK06BcaQ2xBLXmOWZ 8
0D70wZgTCR1V5+31Ze333Uby5EURswADBgf/atx11Rp2d6hntpzkeIGbP5Cd4ahpUsknbir
bGMFn+BdWIvOaezgRAtNpvXDoBLUHhpBsEz3nl141pKUoA9EJOLOOOLka/mODr8m4lgcIvOXFE
XTONRAZKMYnyOWiv5yfUlbyetEYcVOoEPOTMJUrZdBeCmLCOHy9HBUS5365272Z2Inz6vaQICIlem
YMVLWvLS5G2cvTAdAND60mjGNMdexhX3CIGYCK6SZy08xNbgaAhebvlImo/U77UaMrr9es7fU
X3WvL40rAjRyiVgfiMQTyH/RYFsPXSnuS1CPLQhofdDs90RpCMOvC7EWCQ4pBsPSd7vmPgVu
aJSIESUb2WKLRAUSMOhhBBgRCAAJBQINYUZ2HAhsMAAOJEBNNpgmBANPEGhUA+gIrDWQ+sKJz
OYstIB8lfCGDOXSEV1IGxDbStDhRk/RwasAPsEfAL1O0WXbn2uLdKScAeaWSqdXax6fAGPaWgWi
lDaiaw==

=1LIz

3. SOGo.conf

/* Database configuration (mysql:// or postgresqgl://) */



SOGoProfileURL =

"mysqgl://sogo:Heslol234@localhost:3306/sogo/sogo user profile"
OCSFolderInfoURL = "mysqgl://sogo:
Heslol234@localhost:3306/sogo/sogo_folder info";

OCSSessionsFolderURL = "mysgl://sogo:
Heslol234@localhost:3306/sogo/sogo_sessions folder";

/* Mail */
SOGoDraftsFolderName = Drafts;
SOGoSentFolderName = Sent;
SOGoTrashFolderName = Trash;
SOGoIMAPServer = 127.0.0.1:143;
SOGoSieveServer = sieve://127.0.0.1:4190;

SOGoSMTPServer

127.0.0.1;

SOGoMailDomain = domain.tld;

SOGoMailingMechanism = smtp;
//SOGoForceExternalLoginWithEmail = NO;
//S0GoMailSpoolPath = /var/spool/sogo;

//NGImap4ConnectionStringSeparator = "/";

/* Notifications */
//SO0GoAppointmentSendEMailNotifications = NO;
//SOGoACLsSendEMailNotifications = NO;

//S0OGoFoldersSendEMailNotifications = NO;

/* Authentication */



//S0GoPasswordChangeEnabled = YES;

/* LDAP authentication example */

(

//S0GoUserSources

/A

// type = ldap;

// CNFieldName = cn;

// UIDFieldName = uid;

// IDFieldName = uid; // first field of the DN for
direct binds

// bindFields = (uid, mail); // array of fields to use
for indirect binds

// baseDN = "ou=users,dc=acme, dc=com";

// bindDN = "uid=sogo, ou=users,dc=acme,dc=com";

// bindPassword = gwerty;

// canAuthenticate = YES;

// displayName = "Shared Addresses";

// hostname = ldap://127.0.0.1:389;

// id = public;

// isAddressBook = YES;
/]

/1)

/* LDAP AD/Samba4 example */
SOGoUserSources = (

{

type = ldap;



CNFieldName = cn;
UIDFieldName = sAMAccountName;

baseDN

"CN=users, dc=domain, dc=tld";
bindDN = "Administrator@domain.tld";
bindFields = (sAMAccountName, mail);
bindPassword = "Heslol234";
canAuthenticate = YES;

displayName = "Public";

hostname = ldap://127.0.0.1:389;
filter = "mail = '"*'";

id = directory;

isAddressBook = YES;

/* Web Interface */

SOGoPageTitle = SOGo;

SOGoVacationEnabled = YES;

SOGoForwardEnabled = YES;
SOGoSieveScriptsEnabled = YES;
//S0GoMailAuxiliaryUserAccountsEnabled = YES;

//S0GoTrustProxyAuthentication = NO;

/* General */

SOGoLanguage = Czech;
SOGoTimeZone = Europe/Prague;

SOGoCalendarDefaultRoles = (



PublicDAndTViewer,
ConfidentialDAndTViewer
) 7

SOGoSuperUsernames = (Administrator); // This is an array -

keep the parens!
SxVMemLimit = 384;
WOPidFile = "/var/run/sogo/sogo.pid";

SOGoMemcachedHost = 127.0.0.1;



4. Dovecot - local.conf

protocols = imap sieve

mail home = /var/vmail/sieve/%d/%u

mail location = maildir:~/

mail uid = vmail

mail gid = vmail

first valid uid 107

Il
©

first valid gid

disable plaintext auth = no

service auth {

unix listener auth-userdb ({

mode = 0600
user = vmail
group = vmail
}
}
userdb {
driver = ldap
args = /etc/dovecot/dovecot-ldap.conf

userdb {



driver = static

args = uid=vmail gid=vmail home=/var/vmail/%u
}
passdb {
driver = ldap
args = /etc/dovecot/dovecot-ldap.conf
}
passdb {
driver = static

args = nopassword=y allow nets=127.0.0.1/32

protocol imap {

mail plugins = quota imap quota autocreate

service managesieve-login {
inet listener sieve {

port = 4190

service managesieve {

}



protocol sieve {

}

plugin {
quota = maildir:User quota

quota rule = *:storage=0

sieve = /var/vmail/sieve/%d/%u/sieve-script

sieve global path = /var/vmail/sieve/default.sieve

sieve storage = /var/vmail/sieve/%d/%u

autocreate = Trash

autocreate? Spam

autocreate3 Sent
autocreated4 = Drafts

autosubscribe = Trash

autosubscribe?2 = Spam
autosubscribe3 = Sent

autosubscribed = Drafts

protocol lda {
postmaster address = administrator@domain.ltd
mail plugins = sieve

auth socket path = /var/run/dovecot/auth-userdb



5. Dovecot-ldap.conf

uris = ldapi://%2Fvar%2Flib%2Fsamba%2Fprivate%2Fldapi
dn = "Administrator@domain.tld"

dnpass = "Heslol234"

sasl bind = no

tls = no

ldap version = 3

deref never

scope = subtree

base = cn=Users,dc=domain, dc=tld

auth bind = yes

user filter = (& (objectClass=user) (sAMAccountName=%u) )

user attrs =
sAMAccountName=user,userPassword=password,=mail=maildir:/var/v

mail/%$Ld/%n, =home=/var$
pass _filter = (& (objectClass=user) (sAMAccountName=5%u))

pass _attrs = sAMAccountName=user,userPassword=password



6. Postfix - main.cf
smtpd banner = Smyhostname ESMTP Smail name (Ubuntu)

biff = no

# appending .domain is the MUA's job.
append dot mydomain = no

readme directory = no

# TLS parameters
smtpd tls cert file=/etc/ssl/certs/ssl-cert-snakeoil.pem
smtpd tls key file=/etc/ssl/private/ssl-cert-snakeoil.key
smtpd use tls=yes

smtpd tls session cache database =

btree:${data directory}/smtpd scache

smtp tls session cache database =

btree:${data directory}/smtp scache

# See /usr/share/doc/postfix/TLS README.gz in the postfix-doc

package for

# information on enabling SSL in the smtp client.

myhostname = ubuntu.domain.tld

alias maps hash:/etc/aliases
alias database = hash:/etc/aliases

myorigin = /etc/mailname

mydestination = ubuntu.domain.tld, localhost.domain.tld, ,

localhost



relayhost =

mynetworks = 127.0.0.0/8 [::f£f£f£:127.0.0.0]/104 [::1]/128
mailbox size limit = 0

recipient delimiter = +

inet interfaces = all

virtual alias maps = ldap:/etc/postfix/ldap aliases.cf
virtual mailbox domains = virtual.domain.tld
virtual transport = dovecot

dovecot destination recipient limit = 1

virtual uid maps static:5000

virtual gid maps = static:5000



7. Postfix - Idap_aliases.cf

server host = localhost

search base = cn=Users,dc=domain, dc=tld
query filter = (mail=%s)

result attribute = sAMAccountName
result format = $s@virtual.domain.tld

bind = yes

bind dn Administrator@domain. tld

bind pw Heslol234
start _tls = no

version = 3



