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Abstrakt

Cilem bakalaiské prace je vytvorit navrh bezpec¢nostniho systému na zakladé inteligentnich
seznorll a poté systém implementovat. V prvni ¢asti prace jsou popsany principy bezpec-
nostnich systémt, jejich navrhu a implementace. Dale jsou pribliZeny inteligentni senzory,
jejich funkce a vyuziti. V dalsi ¢asti prace je na zakladé uvedenych principt vytvoren navrh
bezpecénostniho systému a nasledné je popsana jeho implementace. Bezpec¢nostni systém se
sklada z lokalniho systému, ktery je integrovan do fyzického objektu, a serveru poskytujiciho
webové rozhrani. Vysledny systém monitoruje své okoli pomoci inteligentnich senzori a re-
aguje na bezpecnostni incidenty. V rdmci webového rozhrani poskytuje pfehled aktualniho
stavu a historie udélosti.

Abstract

The main target of this bachelor’s thesis is to design and implement security system based
on intelligent sensors. First part describes basic principles, design and implementation of
security systems. Further are explained functions and use of intelligent sensors. The creation
of design and implementation process are shown in the next part of the thesis. Security sys-
tem consists of local system, which is integrated into physical building, and server providing
web interface. System monitors its surroundings through intelligent sensors and responds
to security incidents. Actual state and events history are available through web interface.
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Kapitola 1

Uvod

Bezpecnostni systémy jsou v dnesni dobé jiz samoziejmosti u velkjch i mensich spolecnosti.
S pokracujicim technologickym vyvojem se stavaji dostupnymi i pro Sirsi vefejnost a to
predevsim do domécnosti. Na trhu je mozné nalézt nespocet feseni od riznych dodavateli.
Rozmanité jsou i technologie, které se pro implementaci bezpecnostnich systému daji vyuzit.
Nicméné, ac¢ jsou jednotliva feSeni rozdilna, vSechy bezpecnostni systémy jsou postaveny na
spole¢nych principech.

Cilém této prace je v prvni fadé popsat principy fungovani bezpec¢nostnich systému
a uvést jaké technologie se v praxi vyuzivaji. Popsana bude také funkce intelignetnich sen-
zoru v bezpec¢nostnich systémech, jejich principy a zakomponovani do systému. Hlavni ¢asti
prace je vyuziti takto popsanych principt a technologii pro nadvrh a praktickou impleme-
taci bezpecnostniho systému. Implementace si klade za cil pouzit jiz ovéfend open-source
TeSeni, ktera v kombinaci s vybranymi elektronickymi zafizenimi umozni vytvorit spolehlivy
bezpecénostni systém pro obecné pouziti.

Podrobnosti o struktufe systému budou popsany v nasledujicich kapitolach, k tivodu
vSak uvedme, ze dle zadani, bude vytvofeny systém schopen monitorovat prostiedi do kte-
rého bude integrovan, zaznamenavat definované udalosti a dle nastaveného chovani na né
reagovat napt. spusténim poplachu, informovanim uzivatele emailem apod. Skrze webové
rozhrani pak bude uzivateli umoznéno prohlizet veskerou zaznamenanou historii udalosti
a reakci na tyto udalosti.



Kapitola 2

Bezpecénostni systémy
s inteligentnimi senzory

Bezpecnostni systém je definovan jako soustava koordinovanych subsystému s rtiznou fun-
kénosti, které jsou integrovany v jeden celistvy systém. Jako piiklad takovych subsystému
lze uvést pohybové snimace, pristupové klavesnice, poplachové sirény nebo jina elektronicka
zalizeni. Hlavni kol bezpecnostniho systému je zajistit bezpec¢nost svého okoli a reagovat
na mozna ohrozeni. [7|

P1i navrhu a poté i pfi implementaci bezpec¢nostniho systému je velmi kladen ddraz na
spolehlivost, kterd je od systému v prvni fadé ocekdvana. Na spolehlivosti téchto systémt
miize zaviset nejen hmotny majetek(doméci zabezbecovaci systémy), kapital(bankovni sys-
témy), ale i lidské Zivoty(bezpe¢nostni systémy jadernych elektraren).|3]

2.1 Co je to bezpecnost

Bezpecnost je v Sirokém thlu pohledu mozné vnimat jako ochranu hodnot pred potencial-
nimi hrozbami a minimalizaci dopadu pfi vyskytu takovych hrozeb. Bepecnost lze zajistit
preventivné, reaktivné a pomoci odstrasujicich feseni. Pfi prevenci mize byt pouzito va-
rovnych ozndmeni a upozornéni napti¢ dostupnymi médii. Detekovani ohrozeni hodnot jiz
pouze varuje na konkrétni ohrozeni a minimalizuje jeho dopad. Jedn4-li se o ohrozZeni zpti-
sobené clovékem nebo skupinou, lze je za toto chovani penalizovat ¢i potrestat, coz muze
slouzit jako odstrasujici pripad pro zamezeni opakovani se dané situace.

V dnes$nim svété vnimame jako nejcennéjsi hodnotu lidsky zivot, ktery je tfeba chranit
pred mnohymi hrozbami. K dispozici mame systémy detekujici pfirodni katastrofy mnohdy
s moznosti véasného varovani nebo dokonce i s urcitou mirou predikce, dale systémy za-
mezujici teroristickym ttokim, které pomoci kamer detekuji podezielé chovani lidi nebo
upozornuji na vyskyt zbrani ¢i vybusnin.

Dalsi hodnotou, kterou se snazime ochranit je pfevazné majetek, at uz se jedné o hmotné
bohatstvi, nebo kapital. Existuje nespocet bezpecnostnich systémi stiezicich budovy bank,
statnich instituci, komercnich spolecnosti nebo i domécnosti. Ochrana majetku je vsak velmi
casto spojena i s ochranou zivoti. Bankovni bezpecénostni systémy, a¢ primarné ochranujici
penize, maji integrovany i pozarni systém.

Neposledni, avSak velmi opomijenou hodnotou, je nase identita. S globalnim rozsifenim
internetu a propojenim velkého mnozstvi elektronickych zafizeni a systémi, se dostala do
ohrozeni i lidska virtualni identita. To ¢im jsme, tedy nase prava identita, zistava stale



pouze nase. Nase virtualni identita, pod kterou vystupujeme na internetu, a ktera se stale
vice integurje do realného svéta, vsak zneuzita byt mutize. Pro priklad 1ze uvést odcizeni elek-
tronického podpisu. Elektronicky podpis zarucuje, ze elektronické dokumenty jim podepsané
pochazeji z ovéFeného zdroje, tedy od konkrétni osoby. Utoénik, ktery ziskal p¥istup k elek-
tronickému podpisu tak mtze vystupovat ve jménu této osoby a na zdkladé své motivace
zpusobit nemalé skody. Bezpecnostni systémy tak musi v dnesni dobé Tesit i zabezpeceni
virtudlni lidské identity proti zneuziti.[7]

2.2 Principy bezpecnostnich systému

Zakladnim pozadavkem na bezpecnostni systém je, aby zajistil spolehlivost, tedy ochranoval
nase hodnoty i pfes pokusy o prolomeni systému, chyby, a nahodné udalosti, které by mohli
zpusobit ohrozeni. [3]

V prvni fadé je velmi dtilezité si uvédomit, jaké chovani je od bezpeénostniho systému
vyzadovano. U nékterych systémt je priorita chranit jejich uzivatele pred extrernimi hroz-
bami, v jiném piipadé je prioritou systému chranit sva citliva data pied nékterymi uzivateli.
Jakmile je jasné Teceno, jake jsou obecné pozadavky na bezpecnostni systém, je mozné zacit
s tvorbou bezpecénostniho programu. [7]

Tvorba bezpecnostniho programu je proces, kdy se postupmé vytvori seznam potenci-
alnich hrozeb, na jehoZ zdkladé se vybuduje bezpecnostni politika, kterd slouZi k omezeni
vyskytu a dopadu hrozeb. Jakmile je bezpecnostni politika vytvorena, dochdzi k praktickému
ipmlementovdni bezpecnostnich mechanizmu pro kontrolovani, monitorovani a vynucovdani
bezpecnostni politiky. [9]

2.2.1 Fyzicka bezpecnost

U informac¢nich bezpec¢nostnich systému je pfi uvadéni bezpecnosti predevsim mysleno
spravné nastaveni firewalll, Sifrovanych protokolt a hesel, monitoring sité a systémy pro pre-
venci a detekci sitovych atokt. U bezpecnostnich systému je tento pFistup spravny a nutny,
méné uz je vSak mysleno na fyzickou bezpecnost. Je-li objekt, ve kterém se nachézi zarizeni
bezpecénostniho systému, volné pristupny i nepovolanym osobam, muZe se jednodse stat,
Ze se tato osoba dostane k zapnutému pocitaci, ktery je navic pfihlaSen do systému. Tento
piipad je nejvice ndpadny, zkusenym Gtoc¢nikim postaci nehlidand sifova pripojka.

V ramci zajisténi fyzické bezpec¢nosti se pouzivd mnoha pristupt a zalezi predevsim na
velikosti objektu a kriti¢nosti jeho zabezpeceni. Obrazek si jisté kazdy udéla sam, kdyz
srovna fyzickou bezpecnost na termindlu letisté napriklad s obchodem. K dispozici je
mnoho technologii, které jsou bud samostatné fungujici, nebo mohou byt pfimo spojeny
s bezpecnostnim systémem. Pro piiklad 1ze uvést bezpecnostni dvere a zamky, klice, zavory
nebo napt. pouze zdi. Se systémem miize byt spojena napiiklad zavora, kterd pak mize byt
vzdalené ovladana atp.

Neékde na pomezi fyzické a elektronické bezpecnosti se vyskytuji detekéni a monito-
rujici zafizeni. Tato zafizeni primarné ochranuji fyzicky objekt, ale jsou implementovana
v ramci elektronického bezpec¢nostniho systému. Pivodné tato zafizeni fungovala samo-
statné, nicméné s technologickym pokrokem se stala soucasti vétsich celki, které se nako-
nec vyvinuli do komplexnich bezpecnostnich systémt. Takovych zafizeni je velké mnozstvi,
pro priklad lze vSak uvést detektory pohybu, kamerové systémy, poplachové systémy, rizna
spinaci ¢idla detekujici vloupani apod.



S vyvojem bezpecnostnich systémii postupem casu rostlo i jejich vyuziti. V dnesni
dobé 1ze od takovych systému ocekavat vysokou spolehlivost a bezproblémové fungovani.
Nicméné, na prvnim misté je vzdy tieba zvazit fyzickou bezpecnost a jeji dostatecnou
aroven.[7]

2.2.2 Mira ohroZeni

Jesté pred popisem konkrétnich hrozeb, je tfeba se zamyslet jakd je pravdépodobnost
ohrozeni hodnot, které jsou uvazovany. Dilezité je uvédomit si jak dilezitd je ochrana
danych hodnot a kolik jsme ochotni do ni investovat.

Cena

7 ekonomického hlediska vyvstava otazka jak velké budou financ¢ni ztraty, dojde-li k odcizeni
nebo zneuziti dané hodnoty, a také jak velky zisk to pfinese Gtoc¢nikovi. S roustouci cenou
minéné hodnoty roste i riziko, Ze se stane pfedmétem primého ohrozeni. Také lze ocekavat,
Ze ¢im vétsi bude cena, tim zkuSenéjsiho pfistupu bude pouzito pro pokus o odcizeni.
7 takové zavisloti lze vyvodit, ze celkova cena ochranovanych hodnot se promitne do vyse
investice na pofizeni bezpe¢nostniho systému. Cim vyssi bude investice, tim kvalitngjsi pak
bude vysledny systém.

Pouzité technologie

Samotné technologie, na kterych je systém postaven, mohou zpusobit ohroZeni. Pro udrzeni
spolehlivosti systému je nutné aktualizovat dané tehcnologie a byt na pozoru pred vysky-
tem chyb a zranitelnosti. Jen v roce 2014 bylo zvefejnéno nékolik slabych mist u bézné
uzivanych aplikaci, ktera méla obrovsky globalni dopad. Konkrétni a predevsim kritické
ptiklady takovjchto slabych mist jsou napt. Heartbleed Bug ! nebo Shellshock?. Alarmujici
u téchto zverejnéni bylo, ze chyby byly v aplikacich jiz relativné dlouhou dobu.

Vystaveni horzbam

7 praxe je znadmo mnoho piipadi, kdy doslo k naruseni bezpecnosti systému nebo rovnou
ke kradezi dat jen proto, ze se k tomu naskytla prilezitost. U nékterych systémi mohla
prilezitost vzniknout objevenou bezpecnostni mezerou v klientské aplikaci, ale muze se
jednat i o $patné definovanou bezpec¢nostni politiku, kterd vyskyt takovéto prilezitosti nijak
neomezuje, ani nefesi. PTi uvazovani nad tim jak moc jsme vystaveni hrozbdm mame na
mysli predevsim pravdépodobnost, ze zrovna nase hodnoty budou ohrozeny. Vhodné je se
zamyslet také nad tim kdo muze tyto hodnoty ohrozit a s jakym motivem. [9]

Hrozby

Hrozba je cokoli nebo kdokoli, kdo dokdzZe zneuZit zranitelnosti systému. Také je mozZné
hrozbu definovat jako ndhodnou nebo umysinou uddlost, kterd muzZe jakymkoli zptisobem
ohrozit dulezité hodnoty. [9]

vvvvvv

stane, ze jsou nékteré hrozby podcenény nebo nejsou viibec objeveny, a naopak jiné hrozby

"http://heartbleed.com/
Zhttp://www.symantec.com /connect/blogs/shellshock-all-you-need-know-about-bash-bug-vulnerability



jsou az presprili§ prioritni, miZe systém zarputile chranit mista, ktera ochranu vyzaduji jen
miniméalni a ponechévat bezpecnostni mezery na mistech, kde je potieba vétsi obezietnosti.
Na zékladé identifikovanych hrozeb se buduje bezpec¢nostni politika a pokud uz hrozby jsou
identifikovany nespravné, pak i bezpe¢nostni politika bude nespravna. [7]

2.2.3 Bezpecnostni prvky

Co se tyce konkrétnich pristupi bezpec¢nostnich systému pro zachovani bezpecénosti objektu,
kazdy bezpecnostni systém se sklada ze zdkladnich funkci:

e odstraseni

detekce

e posouzeni
e reakce

sbér evidence

Vyuziti téchto funkci zajistuji pravé bezpeénostni prvky, at uz se jedné o metodologie,
postupy, technické dokumenty, anebo prfimo elektronicka zafizeni. Tyto prvky jsou spolu
provazané a spoleéné umoznuji uéinné fizeni a kontrolu zachovani bezpecénosti.[9]

Posouzeni rizik

Posouzeni rizik je soustava metod, které zajisti spravné pochopeni systémovych ohrozeni
a jejich transformaci na hrozby. Je pouzito iterativniho pristupu, kdy se uvazuje jedna cast
systému a postupné se analyzuje, jakd slabd mista by se zde mohla vyskytnout. Soucasti
posouzeni je také odhadnuti pravdépodobnosti vyskytu rizika. Pro posouzeni mohou byt
pouzity rtizné metriky, nebo lze pouzit analyzu ¢isté konkrétniho systému.

Bezpecnostni politika

Bezpecnostni politika je dokument, ktery jasné a strucné definuje jakych ochranngch me-
chanizma je treba dosahnout. Tvorba bezpecnostni politiky probihd na zdkladé uvédoméni
si mozZnych bezpecnostnich hrozeb. [7]

V bezpecnostni politice je pomoci struénych a vystiznych vyjadieni jasné popsano cho-
vani systému a jeho uZivatelt pro zachovani jeho bezpec¢nosti. To miize byt docileno bud pre-
ventivnimi, detekujicimi nebo odstrasujicimi opatfenimi. Preventivni opatfeni popisuji pou-
ziti ptistupi, které snizuji pravdépodobnost vyskytu bezpecnostniho incidentu. Na vyskyt
bezpec¢nostniho incidentu reaguji detekujici opatieni, které se snazi co nejvice snizit riziko
dopadu takového incidentu. Ostrasujici opatieni se objevuje formou penalizace za poruseni
bezpec¢nostni politiky. Tato opatfeni jsou vétsinou pouzivana u bezpecnostnich systému
vétsich organizaci. [9]

Bezpecnostni procedury

Bezpecnostni procedury konkrétné popisuji jakym zptisobem dosdhnout pozadavka defino-
vanych bezpec¢nostni politikou. Jako priklad lze uvést pravidlo bezpecnostni politiky: ”Ka-
zda osoba se po vstupu do objektu autentizuje!”, a procedura vztazena k tomuto pravidlu
poté popisuje jakym konkrétnim zpiisobem toto ovéfeni identity probéhne. Ovéfeni mtize



byt bud pouze elektronické pomoci ¢ipové karty, anebo pomoci fyzické karty zaméstnance,
kterou je tfeba ukédzat vratnému.

Kontrola dodrzovani bezpeénostni politiky

Kontrola dodrzovani bezpecnostni politiky, ale i kontrola stavu bezpec¢nosti v objektu nebo
v jeho okoli je vykonévana pomoci elektronického bezpecnostniho systému. Jedna se o bez-
pecnostni systém a jeho jednotliva koncova zafizeni a technologie. Kontroly muzZe byt dosa-
zeno preventivnim audiovizualnim upozornénim, spusténim poplachu po detekci poruseni
bezpecénostni politiky nebo nahlasenim osoby spravctim objektu.

Centralni sprava a monitoring

Bezpecnostni systémy spojuji velké mnozstvi jednotlivych zafizeni v jeden celek. V systému
se vyskytuji centrélni zafizeni, které umoznuji ptistup ke koncovym zafizenim, jejich mo-
nitoring a spravu. Monitoring zarizeni v readlném case navic poskytuje dobry prehled nad
situaci v daném objektu. Centralni pfistup umoziuje rychlou reakci na vzniklé udalosti
a uéinné feseni pfipadnych bezpecnostnich incidenti. [7]

Centralni sprava a monitoring
2.3 Mechanizmy bezpecnostnich systému

Pro splnéni pozadavkt na zachovani bezpecnosti a priibéznou kontrolu dodrzovani bezpec-
nostni politiky slouzi rizné mechanizmy. Mnoho takovych mechanizm® mé ptvod v armad-
nich technologiich, pro které byly primarné vyvijeny. V dnesni dobé vsak uz tvoii standard
u bézné pouzivanych systému a aplikaci.[3]

2.3.1 Systém rFizeni pristupu

Obecné je systém Tizent pristupu souhrn hardwaru, softwaru, organizacni politiky nebo po-
stupt, ktery udéluje nebo zamezuje pristup ke zdrojum, monitoruje a zaznamendvd pokusy
o pristup do systému, identifikuje osoby, které se snazi o pristup a rozhoduje, zda je pristup
autorizovany. [8]

Kazdy bezpec¢nostni systém musi byt schopny identifikovat uzivatele, ktery chce mit
k systému piistup a poté rozhodnout jak velkou miru interakce uzivateli poskytnout. At uz
se jedna o fyzicky, nebo elektronicky pristup, pouziva se mechanizmu identifikace, auten-
tizace a autorizace. Identifikace a autentizace probihaji spoleéné a bud uspéji obé, anebo
zadna.

Identifikace

Identifikace je proces, kdy uzivatel poskytne systému informaci o svoji identité. Uzivatel
muze tuto informaci pfedat pomoci uzivatelského jména a hesla, magnetickou kartou, svym
hlasem nebo pomoci biometrickych tidaj, napt. otisk prstu, sken sitnice, sken oblic¢eje apod.
Systém musi poskytovat rozhrani, pres které je mozné takto ziskat vzorek identity uzivatele
a podrobit jej autentizaci.
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Autentizace

P1i autentizaci dochazi k ovéfeni identity uzivatele systémem. Systém porovna uzivatelem
poskytnuty vzorek identity se vzorky ve své databazi a dojde-li ke shodé, uzivatel je pova-
Zovan za autentizovaného. Existuji tii zédkladni principy autentizace a jeden dopliikovy:

e néco co vime(heslo, PIN)

e néco co mame(kli¢, karta, token)

e néco ¢im jsme(biometrie)

e néco co délame(intenzita thozti na klavesnici apod.)

8]

Autorizace

Po Gspésné autentizaci musi jesté probéhnout autorizace daného uzivatele. P autorizaci
systém kontroluje, zda je uzivatel oprdvnén provést uréitou akci nebo pozadovat piistup
k objektu. Opravneéni se kontroluje na zakladé nastavenych pristupovych prav. P¥istupova
préava mohou byt pfidélena piimo uzivateli, anebo systémové skupiné. Uzivatel mutize patiit
do vice takovych skupin, nacez jsou na néj v ramci danych skupin nepifimo uplatnovana
pristupova prava. Jesté abstraktnéjsi postaveni maji role. Role se vztahuje k uzivateli a je
spojena s vice skupinami. Uzivatel s konkrétni roli je pak ¢lenem skupin, které tato role
spojuje, a ma tak i vysledna pristupova prava.

Audit a Gétovatelnost

Audit se stara o evidenci veskeré uzivatelovi interakce se systémem. Kazd4a udalost, kterou
uzivatel spusti je uloZena do historie pro pozdéjsi zpracovani. Tato historie se da pozdéji
pouzit pro analyzu chovani uzivateld a odhaleni pfipadnych pokusi o nepovoleny pristup
ke zdrojum. Diky auditu je mozné uplatnit i Gctovatelnost, kdy lze na zakladé uzivate-
lova chovani vyvozovat konkrétni nasledky. Piikladem miize byt uzivatel, ktery nadlimitné
vyuziva zabezpeceného komunikac¢niho kanalu, jehoz maximalni délka uzivani je omezena
bezpecénostni politikou. Po pfekroceni limitu tak mtize uzivatel nést nasledky za své chovani.

2.3.2 Bezpec¢nostni management

Bezpecnostni management je proces planovani a fizeni dohledu nad zachovanim uicité
urovné bezpecnosti. V rdmci bezpecnostniho managementu jsou uvazovany jak hrozby, tak
jejich zpracovani a hlavné t¢inna protiopatieni, ktera lze v ptipadé vyskytu bezpeénostnich
incidentt pouzit. Bezpe¢nostni management definuje tii zakladni entity a vztahy mezi nimi.

Udalost

Udalost je jakdkoli zména stavu v okoli systému, kterou je systém schopny pomoci svych
zatizeni detekovat. Udalost vétsinou detekuje koncové zafizeni systému , které ji poté sys-
tému interpretuje pomoci pfedem dohodnutého protokolu. Takovato udalost je systémem
archivovana a poté se provede jeji vyhodnoceni v zavislosti na aktualnim stavu systému.
Na udalost jsou postupné aplikovana bezpecnostni pravidla a pokud je vyhodnocena jako
udalost ohrozujici bezpec¢nost systému, povazuje se za bezpecnostni incident.
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Incident

Incident je udalost, které ohrozuje bezpecnost objektu nebo porusuje pravidla bezpecnostni
politiky. Incident je opét archivovan. Pokud je mozné urcit vinika, tedy osobu nebo jev, ktery
incident zptsobil, tento atribut musi byt zaznamenéan zaroven s incidentem. Ke kazdému
incidentu musi byt definovano protiopatfeni, které se provede ihned po detekci incidentu.

Protiopatieni

Protiopatfeni jeden nebo vice procest, které slouzi jako explicitni rekace na detekovany in-
cident. Protiopatfeni ma za tkol minimalizovat potenciadlni dopad na ochranované hodnoty
a pomoci predchazet podobnym incidenttim do budoucna. 9]

2.4 Navrh bezpecnostniho systému a implementace

Navrh bezpecnostniho systému sestava s nékolika procesi, jejichz vystupem je struktura
celkového systému a jeho jednotlivych zafizeni. Pro zobrazeni logickych navaznosti a vlast-
nosti zafizeni jsou pouzity vyvojové diagramy, schémata, obrazky, tabulky apod. P¥i ndvrhu
se pouZziva pristupu shora-doli(dekompozice), kdy se prvni popiSe cely systém na vyssi mife
abstrakce a poté se pristoupi konkrétné k jednotlivym zafizenim.

Identifikace hodnot

Jako prvni je dulezité identifikovat, které hodnoty mé systém ochranovat. Od spravné de-
finovanych hodnot se pak odviji identifikace hrozeb, na kterych je postavena cela bezpec-
nostni politika. Pokud jsou hodnoty nespravné identifikovany nebo tplné opomenuty, muze
byt vysledny systém nespolehlivy.

Identifikace hrozeb

P1i identifikaci hrozeb vychazime z definice hrozby uvedené v predchozi kapitole. Vystupem
tohoto procesu je tabulka, ktera obsahuje nazev a struény popis hrozby. Dale jsou v tabulce
uvedeny hodnoty, kterych se tato hrozba tyka, popi. pravdépodobnost s jakou se muze
hrozba vyskytnout.

Definice bezpecnostni politiky

Bezpecnostni politika se vytvari na zakladé hrozeb, kterym je tieba celit. U kazdé hrozby
je tfeba se zamyslet za jakych okolnosti se miize vyskytnout. V ramci politiky je pak tfeba
v prvni fadé uvést pravidla, kterd snizuji pravdépodobnost vyskytu hrozby. Nesmi byt vsak
zapomenuto na presny popis reakce na situaci, kdy se takova hrozba vyskytne a ohrozi
bezpecénost systému. Dalsim prvkem politiky pak mtize byt popis chovani po dané reakci,
napf. jeji zhodnoceni a opatfeni proti opétovnému vyskytu.[3]

Specifikace

Specifikace bezpecnostniho systému zahrnuje veskeré pozadavky na dany systém. Je zde
popsan bezpecnostni systém jako celek, jeho funkce a jakjch principt vyuziva. Popis by
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mél byt obecnéjsi tak, aby bylo mozné jasné urcit ucel systému, ale byla ponechéana jista vol-
nost pro specifika zvolenych zafizeni. Casto jsou pouzivany vyvojové diagramy a ilustracni
obrazky.

Kazdy popis konkrétniho zafizeni obsahuje tcel daného zafizeni, zakladni funkce, pro-
stfedi, ve kterém se zarizeni vyskytuje a zakladni atributy zafizeni. Specifikace neobsahuje
konkrétni zafizeni, nezaméfuje se ani na konkrétni technologie ¢i vyrobce, pouze pomoci
vy$si miry abstrakce popisuje jakych cilt je tfeba dosahnout a jaké postupy pro to pouzit.

Také je zde popsany tzv. komunikacni protokol. Tento protokol je seznam zprav, které
budou pouzity pro komunikaci mezi jednotlivymi zafizenimi. Protokol musi byt implemen-
tovan tak, aby zajistil spolehlivou a korektni komunikaci mezi zafizenimi.

Volba technologii

Je-li systém vhodné specifikovany, vybér konkrétnich technologii pro naplnéni pozadavku
na systém je snadnéjsi. Pti volbé technologii se stale neuvazuje o konkrétnich vyrobcich.
V této ¢asti se mohou vyskytovat schémata propojeni jednotlivych prvki. Popsano je jaké
technologie vyuzit pro implemetaci samotnych zafizeni, ale i rozhrani mezi nima. Vybér
by mél probihat na zakladé obecné prijimané spolehlivosti dané technologie s ptrihlédnutim
k vlastni zkusSenosti.

Vybér konkrétnich zarizeni

Faktort pro vybér konkrétnich zafizeni mize byt vice. V prvni fadé by vSak méli spliiovat
bezpecnostni pozadavky. Pokud mé dany komponent systému komunikovat Sifrované, musi
i vybrané zafizeni podporovat sifrovanou komunikaci. Dobré je zvaZovat zafizeni, ktera jsou
dobfe zndma a v praxi bézné uzivana. Pfi vybéru samoziejmé hraje roli i jejich cena. [7]

Implementace

Po zhotoveni kompletniho navrhu lze pfistoupit k implementaci. P#i pofizovani jednotlivych
soucastek a zafizeni je vhodné myslet na fakt, Ze v rdmci implementace se miizou nékteré
soucastky nechténé ponicit. Je proto dobré mit jistou rezervu. Pfi implementaci se postupuje
od tvorby jednotlivych zarizeni systému, pouzit je pfistup zdola-nahoru. Po zprovoznéni
kazdého jednotlivého zarizeni je tfeba jej rovnou v ramci moznosti otestovat.

Po Gspésné implementaci a otestovani jednotlivych zafizeni je tfeba implementovat roz-
hrani mezi nimi. Zde pfichazi v avahu komunikac¢ni protokol, podle kterého je tfeba uvést
do porvozu mechanizmy pro spravné zasilani zprav mezi zafizenimi. Zde je opét nutné otes-
tovat vsechna takto vznikla rozhrani. Cim lépe jsou otestované jednotlivé Gasti systému,
tim lehceji se pak ladi celkové chovani systému pfi konecném testovani.

V zéavéru implementace se vSechna zafizeni spoji dohromady v koneény systém a je
provedeno konec¢né testovani systému jako celku. Opravy chyb a ladéni systému lze provadét
pravé pii tomto testovani. Pokud se vSak naskytne néjaka tezce identifikovatelna chyba, je
tfeba se vratit k testovani jednotlivych zafizeni ¢i rozhrani a hledat tuto chybu zde.

2.5 Inteligentni senzory
Dnesni obrovské rozsifeni inteligentnich senzori na trhu je znatelné. Muzeme se setkat s ne-

pfebernym mnozstvim rtiznych typt senzord od rliznych vyrobcd. Pidvod jejich tspéchu
miizeme nalézt pfipomenutim Moorova zakonu, ktery fika, ze kazdy rok se na procesorech
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zdvojnasobuje pocet tranzistori(Obréazek 2.1). Poukazme hlavné na ekonomicky dopad Mo-
orova zékonu, ktery se projevuje klesajici cenou a miniaturiazci elektronickych soucastek
a Sirsim spektrem jejich vyuziti. Elektronické soucastky se tak stavaji dostupnéjsimi i Sirsi
verejnosti.
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[10]

2.5.1 Cesta k inteligentnim senzorum

Pro spravné pochopeni vyznamu inteligentnich senzort, je tfeba prvné uvést funkci klasic-
kych senzoru a jejich vyuziti. Senzor je v tomto ptipadé elektronické zatizeni, jehoz funkci je
snimani fyzikalnich veli¢in. Snimanou veli¢inu poté prevadi nejcastéji na elektricky signal.
1)

Pomoci senzort je mozné mérit obrovské mnozstvi veli¢in. Asi nejéastéji méfenou ve-
licinou je v praxi teplota, dale pak vlhkost, tlak, pH a nespocet dalsich. Velkou vyhodou
senzoru je nejen jejich schopnost spolehlivé snimat pozadované veli¢iny, ale i moznost udi-
nit méfeni na mistech, které jsou pro pobyt ¢lovéka nepriznivé. Senzory poskytuji vystupy
stovky, az tisice metr pod moiskou hladinou, v krateru aktivni sopky nebo v radioaktivni
z6né jaderné elektrarny. [6]
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Jednou z hlavnich nevyhod klasickych senzorti je nutnost jejich kalibrace pred pouzi-
tim. Nedojde-li ke kalibraci senzoru, podava pak nepiesnd méreni, coz mize byt u jistych
aplikaci kritické. Pfesnost méreni pak také zalezi na vzdalenosti senzoru od zarizeni, které
zpracovava tato méfeni. Cim dale je toto zafizeni umisténo od senzort, tim mensi byva
presnost méfeni. [6]

2.5.2 Inteligentni senzory

Narozdil od klasickych senzori, které pouze prevadi fyzikalni veli¢inu na elektricky proud,
maji inteligentni senzory jistou miru inteligence a jsou schopny snimanou veli¢inu zpracovat.
Umoznuje jim to integrace s mikrokontrolérem, mikroprocesorem nebo logickymi obvody,
které se vétsinou nachézi spolecné se senzory na jednom c¢ipu. Priméarni funkci miaze byt
prevod analogového signalu na signal digitalni pomoci AD pfevodniku, ale poskytovat miiZe
i funkce pro sebeidentifikaci, testy, kalibraci nebo komunikaci s ostatnimi zafizenimi. [2]

Bézné jsou uvadény tii zakladni pozadavky, které musi inteligentni senzory spliovat,
aby dostaly svému pojmenovani:

1. snimaci prvek, snima jednu nebo vice fyzikalnich veli¢in, jedna se o klasicky senzor
popsany vyse

2. vypocetni prvek, zpracovavid métfenou velic¢inu, prevadi méreni na digitalni signal
3. rozhrani pro komunikaci, umoziiuje zafizeni komunikovat s ostatnimi zafizenimi

(6]

Vyuziti

Vyuziti inteligentnich senzort nachazime napfi¢ vSemi technickymi ale i netechnyckymi
obory. Jako konkrétni ptiklady miizeme uvést automatické vyrobni linky, kdy na se zad-
kladé vystupi inteligentnich senzort rozhoduje, v jaké fazi se vyroba nachéazi. U nékterych
systému se pomoci inteligentnich senzord vyroba pfimo fidi.

Dalsi vyuziti nalezneme ve zdravotnickych zafizenich, af uz jako soudédst zarizeni pro
rizné vysetfeni nebo pfimo zafizeni monitorujici pacientv stav. Obecné jsou inteligentni
senzory velmi rozsifene v oblastech, kde je velka potfeba monitorovani a pripadné automa-
tizace. To oceni firmy zabyvajici se logistikou a pfepravou, ale také bezpec¢nostni.|2]

2.5.3 ZigBee

ZigBee je standard, ktery definuje sadu komunika¢nich protokoli, které umoznuji bezdra-
tovou komunikaci nenaro¢nou na datovy obsah a komunikaé¢ni vzdéalenost. Maximélni rych-
lost prenosu dat je 250Kb za sekundu a pro pienos se vyuzivaji frekvencni pasma 868MHz,
915MHz a 2.4GHz. ZigBee technologie se pouzivaji predev§im u aplikaci, kde je kladen
diraz na dlouhou vydrz zafizeni, jejich nizkou cenu a nizké naroky na rychlost datového
prenosu. Téchto vlastnosti vyuzivaji pravé sité inteligentnich senzoru, protoze bezdratové
potfebuji komunikovat pouze velmi tisporné, senzortl je v siti véts$i mnozstvi, takze je zo-
hlednéna jejich cena, a konecné senzory potifebuji dlouhou vydrz pfi napajeni z baterii.
Diky tomu je ZigBee vhodna technologie pro aplikace inteligentnich senzort.
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ZigBee standard je vyviji ZigBee alliance 2, coZ je organizace velkého mnozstvi riiz-
nych spolecnosti od softwarovych firem az po vyrobce elektronickych soucastek. Jedna se
o neziskovou organizaci a kdokoli se muze pfipojit.[5]

Typy zarizeni

Kazdé ZigBee zarizeni muze byt typu koordinator, koncové zarizeni nebo router. Koordi-
nator muze byt v siti pouze jeden a stard se o aktualni strukturu sité a jeji bezpecnost.
Routertt mtize byt libovolné mnozstvi a zvétsuji rozsah sit€. Koncovych zarizeni mtize byt
také libovolné mnozstvi a plni konkrétni tikoly v senzorové siti.[11]

Topologie sité

Strukturu sité popusji tii zakladni topologie: hvézdice, strom a mesh. Hvézdicovita(star)
topologie obsahuje nékolik koncovych zafizeni a pouze jediny koordinator. Koncové zatizeni
mohou komunikovat pouze s koordinatorem. Tato topologie je nejjednodussi na implemen-
taci, ale pokud dojde k vyfazeni koordindtoru z provozu, celé sif je nefunkéni.

Ve stromové topologii(tree) se opét objevuje pouze jediny koordinator, ktery je kofenem
stromu. Vétve tohoto stromu jsou tvoreny routery a listy koncovymi zafrizenimi. Koncova
zalizeni mohou pak komunikovat pouze se svymi rodici.

V mesh topologii spolu mohou komunikovat jakékoli dva routery mezi sebou. Opét se
zde vyskytuje pouze jediny koordinator a libovolné mnozstvi routerd a koncovych zafizeni.
Dojde-li k vyfazeni néjakého zafizeni, routovaci protokoly zajisti alternativni cestu pro
doruceni zpravy na cilovou adresu. Nova zafizeni lze jednoduse ptidavat a rozsSifovat tak
rozsah sité.

Star Tree Mesh
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Obrazek 2.2: Topologie ZigBee sité

Komunikace

Kazdé zarizeni v siti ma unikatni 64 bitovou adresu, maximalni pocet zafizeni v jedné siti
je tak 264,

3http://www.zigbee.org/
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Pro pripojeni zafizeni k siti je tfeba, aby zafizeni zaslalo asocia¢ni pozadavek na koordi-
nator. Koordinator je timto pozadavkem upozornén, Ze se zafizeni chce pfipojit a pripojeni
bud povoli, nebo zamitne. Chce-li zafizeni opustit sit, zasila koordinatoru disasocia¢ni poza-
davek. [4]

Bezpecnost

Zpravy, které jsou odesilany, mohou byt zachyceny a zneuzity ttocnikem. Z toho diavodu
ZigBee poskytuje Sifrovani zpravy pred odeslanim pomoci standardu AES . Tuto zpravu je
schopny rozsifrovat pouze jeji prijemce. Dalsi moznosti naruseni bezpecnosti je, ze Gtocnik
zpravu pouze pozmeéni bez nutnosti jejiho deSifrovani. ZigBee tomu piedchazi pridanim
MIC kédu do zpravy. Tento kéd informuje piijemce, Ze zprava nebyla pozménéna. Nejvétsi
nebezpedi pro ZigBee sité je fyzicky pfistup ttoc¢nika k zafizenim. Pokud se ito¢nik dostane
ke konkrétnimu zafizeni, muze z jeho paméti precist bezpecnostni klice, anebo pomoci néj
ptimo komunikovat se siti. Fyzickd bezpecnost zafizeni se u rtiznych vyrobci lisi.

Vyuziti

ZigBee technologie ma téméf neomezené moznosti vyuziti. Nejcastéji se pii konkrétnich
aplikacich ZigBee technologie mluvi o priimyslové automatizaci, doméci automatizaci, zdra-
votnictvi, sledovani pohybu a dalsich. V ramci doméci automatizace se uvadi i bezpecnostni
systémy, kde kromé zakladnich funkci jako jsou ovladani vytapéni, svétel, domacich spotie-
bi¢ti, obsahuji systémy i detektory pohybu, tristéni skla a kamery, které jsou integrované
pro splnéni zdkladnich pozadavki na zajisténi bezpeénosti objektu.[5]

“Dostupny na http://csre.nist.gov/

17



Kapitola 3

Navrh bezpec¢nostniho systému

V této kapitole bude popsan navrh bezpec¢nostniho systému. Systém bude zaméfen prede-
véim na mensi, az stifedné velké objekty, ve kterych se budou vyskytovat lidé a hmotny
majetek. Diraz bude kladen na zabezpeceni interiéru, ale nékteré bezpecnostni prvky, jako
napi. pohybové senzory, je mozné vyuzit i pro zabezpeceni okoli objektu. Pri navrhu kon-
krétniho systému bude vyuzito poznatkid z predchozi kapitoly.

3.1 Identifikace hodnot

vvvvvv

bude brana jako nejkritict€jsi. Dalsi hodnotou, na kterou bude pfi nédvrhu mysleno bude
hmotny majetek, tedy jakykoli hmotny predmét uvnitt objektu, ktery predstavuje jistou
finan¢ni hodnotu. K hmotnému majetku lze jesté pridat dilezité dokumenty, které by se
mohly stat pfedmétem odcizeni. Oboji bude dale uvadéno pouze jako majetek. Na zavér
je nutné se zamérit na bezpecnost samotného systému a hlavné informaci, které uchovava.
Pokud by doslo ke kradezi téchto informaci, mohly by byt vyuzity pro dalsi skodlivou
¢innost. Data o bezpec¢nostnich stavech systému by se dali vyuzit napt. pro odhadnuti, kdy
je objekt obyvan nebo naopak prazdny apod.
Zakladni hodnoty, které bude bezpe¢nostni systém ochranovat jsou :

e lidsky zivot
e majetek

e informace v bezpecnostnim systému
3.2 Identifikace hrozeb
Na zakladé identifikovanych hodnot 1ze nyni uvazovat ¢im mohou byt tyto hodnoty ohrozeny.
Pozary
Jednim z nejéastéjSich ohrozeni lidského Zivota v objektech jsou v Ceské republice pozary.

Cesky statisticky Giad uvadi v roce 2014 17 388 pozarti, pii kterjch pfislo o zivot 114 lidi
a 1 179 bylo zranéno. [14] Kromé lidského Zivota ohrozuje pozar zaroven i majetek.
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Unik nebezpeénych latek

Dalsim ohrozenim lidského zivota je inik nebezpecénych latek. Tato prace se zaméruje prede-
v§im na tnik oxidu uhelnatého. Oxid uhelnaty ¢lovek neni schopen rozeznat, je bez zapachu,
barvy a chuti. Vzniké pri nedokonalém spalovani, v praxi pri pouzivani plynového sporaku,
krbovych kamen apod. S rostouci koncetraci v objektu roste i mira ohrozeni lidského zivota.
Casto si postiZzend osoba uvédomi pii¢inu az v pokroéilém stadiu otravy, jejiz priibéh je poté
velmi rychly. [12]

Kradez

Dle ¢éeského statistického tfadu bylo v roce 2014 evidovano 49 304 kradezi vloupanim.[13]
Motivaci pachatele je pfedevsim odcizeni fyzického majetku, mize vsak jit o kradez dilezi-
tych dokumentt a informaci. Pii kradezi mtze byt ohrozen i lidsky zivot, tuto hrozbou by
vSak mélo primarné minimalizovat fyzické zabezpeceni objektu.

Kradez dat z informaéniho systému

V potaz musi byt brana i bezpec¢nost elektronickych dat v bezpec¢nostnim systému. Hlavni
hrozbu predstavuje piimy elektronicky tutok na centralni server bezpecnostniho systému,
ktery uchovavéa citliva data. Utok vSak mtize byt veden i na jednotlivd bezpe¢nostni za-
fizeni, kterda mohou umoznit komunikaci se serverem. Dalsi typ utok je pak utok pfimo
na komunikaci. Alternativni hrozbou je fyzicky utok na server, kdy je tuto¢nik schopen
fyzického piistupu k serveru.

3.2.1 Hrozby

Vystupem procesu identifikace hrozeb je nize uvedena tabulka.

Hrozba OhroZené hodnoty Popis hrozby

Pozar Zivoty, majetek Vyskyt pozaru v objektu

Unik CO Zivoty Vyskyt CO v objektu

Kradez vloupanim Majetek Vloupani do objektu s cilem
odcizit majetek

Fyzicky tutok na server Citlivé informace Vloupéani do objektu se serve-
rem s cilem zneuziti informaci

Elektronicky atok na server Citlivé informace Vzdaleny pristup na server
s cilem zneuziti informaci

Tabulka 3.1: Hrozby

3.3 Bezpecnostni politika

Na zakladé identifikovanych hrozeb bude vytvorena bezpecnostni politika.

3.3.1 Zakladni entity

V prvni fadé je tfeba definovat zdkladni entity, které se budou v systémy vyskytovat.
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Bezpecnostni systém

Soustava vsech elektronickych zarizeni slouzicich k zajisténi bezpecnosti objektu.

Zabezpeceny stav

Stav bezpecnostniho systému, kdy pfi pohybu osoby v objektu vyzaduje systém jeji auten-
tizaci.

Nezabezpeceny stav

Stav bezpec¢nostniho systému, kdy pfi pohybu osoby v objektu nevyzaduje systém jeji au-
tentizaci.

Objekt

Vymezeny fyzicky prostor, na ktery se uplatnuji pravidla bezpe¢nostni politiky.

Osoba

Clovék, ktery se fyzicky vyskytuje v objektu.

Uzivatel bezpec¢nostniho systému

Clovék, ktery ma fyzicky pristup do objektu a zaroveii elektronicky piistup do bezpe¢nost-
niho systému.

3.3.2 Jednotliva pravidla

e v piipadé pozaru je lokalné a zaroven vzdalené informovan uzivatel bezpecnostniho
systému

e v pripadé tiniku nebezpecénych plynii je lokalné a zaroven vzdalené informovan uzivatel
bezpecnostniho systému

e v piipadé pohybu osoby v objektu v zabezpeteném stavu je vyzadovana autentizace
této osoby

e neni-li osoba Uspésné autentizovana do daného c¢asového limitu, je tato udalost vy-
hodnocena jako incident vloupani

e je-li osoba tspésné autentizovana do daného casového limitu, bezpecnostni systém
zméni svilij stav na nezabezpeceny

e v piipadé vloupani systém spusti lokalni poplach a vzdalené informuje uzivatele bez-
pecnostniho systému

e vSechny udéalosti jsou zaznamenavany

o veskerd komunikace v rdmci bezpecnostniho systému je zabezpecena
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Jednotlivé udélosti, které systém detekuje jsou detekce pohybu, detekce otevieni dvefi,
detekce teploty, detekce oxidu uhelnatého, odkédovani systému, zakédovani systému. Jed-
noltivé incidenty, které se mohou vyskytnout jsou vloupani a pozar. Protiopatieni, které
se vztahuje k incidentu vloupéni i pozaru, je spusténi lokalniho poplachu a informovani
uzivatele.

3.4 Specifikace

Bezpecnostni systém na zdkladé definovanych hodnot, hrozeb a bezpecnostni politiky roz-
délime na dvé zakladni ¢asti a to lokalni bezpecnostni systém a server. Rozdéleni musi
byt fyzické, abychom omezili dopady vypadkt proudu a soucasnému ohrozeni obou sys-
témi v pripadé vloupani. Obecny popis architektury systému je znazornén pomoci dia-
gramu(Obrazek 3.1).

Internet Zabezpecené
spojeni

Bezdratové zabezpetené
spojeni

Pristupova klavesnice Pohybovy senzor

Y
T
Monitorovaci a varovné
zafizeni

Obrazek 3.1: Zakladni architektura systému

3.4.1 Lokalni bezpecnostni systém

Lokalni bezpec¢nostni systém bude tvorit soustava elektronickych zafizeni, které zajisti bez-
pecnost pozadovaného objektu. Tato zarizeni budou déle uvaddéna jako koncova zafizeni.
Dle bezpecnostni politiky je tfeba detekovat pohyb osob v objektu. Pro tuto ¢innost budou
slouzit pohybové senzory a senzory otevieni dveri.

Pro detekci pozaru vyuzito primarné teplotnich senzord a sekundarné i detektort oxidu
uhelnatého. Pti detekci oxidu uhelnatého nelze okamzité urcit zda se jedna o pozar nebo tinik
tohoto plynu, proto jeho detekce bude vzdy povazovana za vyskyt pozaru. Pro zjednoduseni
navrhu a snizeni nakladt budou teplotni ¢idlo, detektor oxidu uhelnatého a také siréna
implemetnotvany jako jedno zafizeni - monitorovaci a varovné zafizeni.

Autentizaci uzivatele systémem bude poskytovat pfistupova klavesnice. Ta bude umoziio-
vat zadani uzivatelského hesla pro odkédovani systému. Dale bude umoznovat zakédovani
systému.
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Koncova zafizeni jsou spojena s branou, kterad slouzi pro spojeni se serverem. Zarizeni
mohou komunikovat pouze s branou. Zadné ze zafizeni, kromé brany, nebude pfipojeno
primo k internetu.

Pohybové senzory

Hlavnim tkolem senzoru bude spolehlivé detekovat pohyb a ihned odesilat informaci brané.
Pohybové senzory budou napajeny z baterii a komunikace s branou bude fesena bezdratove
a zabezpecené. Mezi vlastnosti senzoru bude pattit hlavné energeticka tspornost a schopnost
odelsat varovnou zpravu brané o nizké tirovni napéti jeho baterie. Senzor lze umistit bud
uvnitt objektu, nebo i vné objektu.

Senzory otevieni dveri

Tento senzor pii otevieni dveri zasle zpravu o této udalosti brané. Jsou-li dvefe zaviené,
senzor bude ve stavu nizké energetické hladiny. Senzory otevieni dvefi budou také napédjeny
z baterii a komunikace s branou opét bezdratova a zabezpecena. Pozadované vlastnosti
jsou energeticka tspornost a varovani o nizké irovni napéti. Senzor lze umistit bud uvnitf
objektu, nebo i vné objektu.

Monitorovaci a varovné zarizeni

Toto zafizeni bude schopné provadét meéreni teploty a oxidu uhelnatého ve stanovenych
intervalech a odesilat informace o méfeni brané. Déle bude schopno zvukové upozornovat
pfed moznymi ohrozenimi. Komunikace s branou bude bezdratova a zabezpecena. Vzhledem
k vySe uvedenym pozadavkim miiZze byt napdjeno bud z elektrické sité, anebo z baterii,
pokud to bude efektivni. Zafizeni bude umisténo uvniti objektu.

Pristupova klavesnice

Autentizaci uzivatele systémem bude poskytovat pristupova klavesnice. Na zakladé bez-
pec¢nostni politiky bude klavesnice slouzit uzivateli systému k autentizaci, pokud se bez-
pecnostni systém nachézi v zabezpeceném stavu. Naopak, pokud je stav nezabezpeceny,
klavesnice bude umoznovat systém uvést do zabezpeceného stavu. K zabezpeceni systému
dojde s prednastavenym zpozdénim, aby nedoslo k planému poplachu. K dispozici bude nu-
mericka klavesnice, pomoci které se zada a odesle bezpec¢nostni kéd. Komunikace s branou
bude bezdratova a zabezpecena. Tento prvek bude napéjen primo z elektrické sité a umistén
uvniti objektu.

Brana

Brana bude slouzit jako prostiednik mezi jednotlivymi bezpecnostnimi zarizenimi a serve-
rem. Bude prijimat zpravy od jednotlivych zafizeni a pfeposilat je na server. Pokud je server
nedostupny, musi byt brana schopnat vyhodnotit pfijimané zpravy, a jedna-li se o incident,
okamzité reagovat. Z tohoto diivodu je logika vyhondocovani incidenti implementovana
pravé v brané. Brana komunikuje s konkrétnimi zafizenimi na zakladé jejich adres. Komu-
nikace je bezdratova a zabezpecenda. Propojeni s internetem je feseno dratové a komunikace
do internetu je opét zabezpecena. Brana je napajena piimo z elektrické sité a umisténa
uvniti objektu.
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Mevs

source operacni systém, ktery bude zajistovat jeji spravnou funkénost a bezpeénost. Hard-
ware muze byt libovolny, splnuje-li pozadavek na zprovoznéni operac¢niho systému.

3.4.2 Server

Server je od lokalniho bezpecnostniho systému fyzicky oddélen pro zvysSeni bezpecnosti.
Server komunikuje s branou lokalniho bezpecnostniho systému a tato komunikace je zabez-
pecena.

Hardwarové pozadavky

Bezpecnostni systém bude multiuzivatelsky a schopny obsluhovat vice lokalnich bezpecnost-
nich systémti. Dle poctu obsluhovanych bezpec¢nostnich systémil se budou odvijet hardwa-
rové pozadavky na server. V pripadé obsluhy jednoho systému bude server vybaven jednim
procesorem, paméti s minimalni kapacitou 2GB, pevnym diskem s minimalni kapacitou 10
GB.

Operacni systém

Server bude mit nainstalovany aktualni open-source operacni systém, ktery zajisti bezpec-
nou komunikaci s lokalnim bezpecnostnim systémem. Systém musi poskytovat zakladni
funkce elektronického zabezpeceni a tyto funkce musi byt spravné nastaveny a pouzivany.

Databazovy server

Na serveru bude nainstalovina open-source databéaze, kterd bude uchovéavat data pochazejici
jak z lokalniho bezpec¢nostniho systému, tak i serveru samotného. Databazovy server musi
byt schopen bézet i na jiném stroji, nez se nachazi webové rozhrani.

‘Webové rozhrani

Webové rozhrani bude implementovano v rdmci open-source prostfedi. Bude propojeno
z databézi a poskytovat databazova data autorizovanym uzivatelim. Rozhrani bude zajisto-
vat autentizaci a autorizaci uzivateld. Bezpec¢nostni systém bude multiuzivatelsky a bude
poskytovat zakladni role pro administratora, ktery bude schopen ménit vétsinu nastaveni
bezpecnostniho systému, a roli pro uZivatele bezpecnostniho systému, ktery bude moci
upravovat jen nékterd nastaveni bezpecnostniho systému.

Datovy model

Tvorba datového modelu bezpec¢nostniho systému bude vychézet z managementu udalosti,
ktery je popsan v kapitole 2. Zakladnimi entitami jsou tedy udalost, incident a protio-
patfeni. O tom zda je udélost zaroven incidentem se bude starat aplikac¢ni logika na brané.
V datovém modelu je vsak uvedena udélost a incident rozdélené, kdy kazda udalost mtze
mit bud Zadny, nebo pravé jeden incident. P¥i vytvéafeni incidentu se automaticky provede
i protiopatfeni.

V aplikaci budou také uloZeny informace o uzivatelich, ktefi budou mit pfistup do webo-
vého rozhrani. Dale zde budou informace o jednotlivych koncovych zarizenich a uchovavat
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se bude celkovy stav systému. Ulozeni dat v systému a jejich zavislost je popsana diagra-
mem(Obrazek 3.2).

<int> D <int> ID

<bool= Aktivni <string= MAC adresa
<bool> Zabazpeteny <string= Zdroj
<datetime> MNaposled zakddovano <datetime> Cas vyskytu [
<datetime> MNaposled odkodovéano <datetime> Cas pfijeti
<string= Zemé <string= Obsah
<string> Mésto \ J
<string= Adresa

<bool> Aktivni pozar

<bool> Aktivni vioupani

<bool> Aktivni poplach
<float> Lln:l'ltnl teplota' o <int> D

<int> Pocet koncovych zafizeni <string> Typ

~ < <datetime> Cas vyskytu

<datetime> Cas pfijeti [,/

<string> Hodnota
<int> D <string> Stav
<string> Nazev ~ d
<string> Typ
<string= Popis
<string> MAC adresa
<datetime> Datum pripojeni
<datetime> Datum posledni aktivity

L A
<int> ID
<datetime> Cas vyskytu
<int> ID <datetime> Cas prijeti
<string= Jméno

<string> Login
<string= Heslo
<string> Zemé
<string= Mésto
<string= Ulice
<string= Mobil
<string= Email
<bool= SMS hlaseni

<bool> Email hlaseni
L A

<int> ID
<string= Obsah

Obrazek 3.2: Datovy model serverové aplikace
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3.4.3 Komunikac¢ni protokol

Zpravy, které jsou pouzivany pro komunikaci mezi vSemi zafizenimi bezpecnosntiho sys-
tému, jsou ve formé ASCII fetézci s maximéalni délkou 128 bytu. Textovy fetézec ma formu
python slovniku, na ktery je pii zpracovani preveden. Zakladni atribut je atribut ”com-
mand”, ktery identifikuje o jakou zpravu se jedna. DalSimi atributy mohou byt hodnoty
senzorovych méfeni apod. Tento protokol pouziva server a vSechna zafizeni lokdlniho bez-
pecnostniho systému kromé pohybovych detektori a detektort otevieni dveri. Tyto detek-
tory komunikuji pouze pomoci zighee protokolu kvtli zachovani minimalnich energetickych
narokt.

Format Popis
{’command’:’secure_system’} uvadi systém do zabezpece-
ného stavu

{’command’:’unsecure_system’} uvadi systém do nezabezpece-
ného stavu

{’command’:’temperature_humidity’ | poskytuje naméfené hodnoty

,'tvalue’:value,’hvalue’:value} teploty a vlhkosti koncovym
zalizenim

{’command’:’co_detection’} informuje o detekci oxidu
uhelnatého koncovym zafize-
nim

{’command’:’'movement_detection’} | informuje o detekci pohybu
koncovym zarizenim

{’command’:’door_opened’} informuje o detekci otevieni
dveti koncovym zafizenim

{’command’:’access_granted’} informuje zafizeni o korekt-
nim odkédovani systému

{’command’:’access_denied’} informuje zafizeni o zadani
neplatného hesla pti odkédo-
vavani systému

{’command’:’trigger_alarm’} spousti alarm v lokalnim bez-
pecnostnim systému

{’command’:’stop_alarm’} vypina aktivni alarm v lokal-
nim bezpecénostnim systému

Tabulka 3.2: Komunikacni protokol

3.5 Vybrané technologie

V kapitole 2 u navrhu bezpec¢nostniho systému je uvedeno, Ze u vybéru technologii se jesté
nemluvi o konkrétnich vyrobcich. U velkych projketd pfi navrhu bezpecnostniho systému to
mé zajisté své opodstatnéni. V piipadé této prace vSak bude prehlednéjsi uvést jednotlivé
technologie a zaroven vybrand zafizeni dohromady. Dle specifikace bude popis vybranych
technologii opét rozdélen pro jednotlivé ¢asti systému a to lokalni bezpec¢nostni systém
a server.
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3.5.1 Lokalni bezpecnostni systém
Bezdratova komunikace

U brany a jednotlivych senzorti je jednim z hlavnich pozadavkd bezdratova zabezpecend
komunikace. Déle je kladen diiraz na energetickou tspornost. Oba tyto pozadavky spliuje
technologie ZigBee. Ta umoznuje spolehlivou Sifrovanou komunikaci mezi zafizenimi, dosta-
te¢ny rozsah a pomérné velkou skalovatelnost sité. ZigBee moduly jsou zaroven energeticky
velmi tsporné.

Pri vybéru konkrétniho vyrobce je dispozici celkem dost moznosti. Pro implementaci
byla nakonec zvolena spole¢nost Digi a jeji Xbee moduly. Digi poskytuje na svych webovych
strankach kvalitni podporu ke svym produktiim a také kolem této spolecnosti vznikla silnd
komunita, kterd pomoci diskuznich for sdili své zkusenosti s ostatnimi.

Konkrétni modulem, ktery byl vybran pro implementaci koncovych zafizeni, je Xbee
modul XB24-Z7WIT-004(Obrazek 3.3). Tento modul sice neobsahuje zddné mérici prvky
pro méfeni teploty, CO a dalSich veli¢in, které je dle specifikace nutno detekovat, ale posky-
tuje jednoduché analogové a digitalni rozhrani pro napojeni libovolnych senzort. Kombinaci
tohoto modulu s rtiznymi senzory je dosazeno Siroké skaly vuziti. Takovéto pouziti Xbee
modulu navic umoznuje jednoduchou rozsifitelnost bezpecnostniho systému o dalsi typy
senzord, které nejsou specifikovany, ale v budoucnu by mohly byt vyzadovany. Konkrétni
senzory, které budou pouzity v kombinaci s Xbee moduly budou popsany nize u jednotlivych
zatizeni.

.Digi Intecnational . ®
e, s L

Obrazek 3.3: XBee modul XB24-Z7TWIT-004

Xbee modul XB24-Z7WIT-004 je mozné vyuzivat samostatné, ale pro jeho praktické
pouziti je dobré vyuzit reguldtoru. Jako reguldtor byla vybrana zafizeni XBee Explorer
Regulated(Obrazek 3.5) a XBee Explorer USB(Obrazek 3.4) od spole¢nosti SparkFun. Tyto
regulatory jsou kompatibilni se zafizenimi XBee série 1 i série 2.

XBee Explorer USB je pro praci s XBee moduly jistou nutnosti. Pomoci tohoto zarizeni
lze XBee modul spojit s pocitacem skrz USB rozhrani, coz je potfebné pro naprogramovani
modulu. Kromé samotného naprogramovani zapojeného modulu lze i komunikovat s ostat-
nimi zafizeni v siti, popf. vzdalené programovat tato zafizeni piimo z PC. Ke komunikaci
skrze USB rozhrani slouzi aplikace X-CTU od spolecnosti Digi.

V pripadé zafizeni XBee Explorer Regulated lze XBee modul napajet napétim 5V,
které poskytuje napr. USB rozhrani nebo také platforma arduino a vétSina napdjecich
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Obréazek 3.4: SparkFun XBee Explorer USB

Obréazek 3.5: SparkFun XBee Explorer Regulated

¢lankd. Dalsi vyhodou tohoto zafizeni je moznost pripajet kontakty pro jednoduché vlozeni
do breakboardu. Jednotlivé piny XBee modulu lze pak jednoduseji propojit s ostatnimi
zafizenimi.

Brana

Dle specifikace musi brana splilovat pozadavky na komunika¢ni rozhrani mezi koncovymi
zafizenimi a serverem a zaroven musi byt schopno vyhodnocovat udalosti z koncovych
zalizeni.

Na zakladé zvysenych pozadavk® na toto zafizeni bylo rozhodnuto pro implementaci
brany pouzit open-source feseni open WRT. OpenWRT systém bude instalovan na routeru
TP-link model TL-WDR4300. Toto konkrétni zarizeni je systémem openWRT oficialné
podporovano.

Brana bude pomoci USB rozhrani propojené s modulem XBee v roli koordinatoru a bude
tak umoznovat komunikaci s koncovymi zafizenimi. Se serverem bude brana komunikovat
za pomoci VPN rozhrani, kde bude vystupovat jako klient.

O komunikaci mezi koncovymi zarizenimi a serverem a zaroven o logiku vyhodnocovani
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udalosti se bude starat samostatna aplikace. Tato aplikace bude napsana v jazyce Python.
Zakladni funkci aplikace je pfijem a zasilani zprav od a do koncovych zatizeni pomoci XBee
koordinatoru.

Pohybové senzory

Pro implementaci pohybovych senzorii byla zvolena technologie PIR senzoru, konkrétné
bude pouzit senzor HC-SR501(Obrazek 3.6) Tento senzor méa dle technické specifikace dosah
az 10 metrt, thel snimani 110°a je u néj mozné nastavit citlivost sniméni a dobu po které
bude senzor sepnuty v pripadé detekovani pohybu. Informaci o detekci pohybu poskytuje
digitalné a je-li detekovan pohyb je vystupem logicka 1.

Tento senzor je spojeny s Xbee modulem, ktery je defaultné v rezimu spanku a probouzi
se pouze pokud je detekovan pohyb. Poté odesila zpravu brané o detekované udalosti a opét
usind. Protoze Xbee modul probouzi logickd 0 na pinu 9(pin hibernate), je tfeba toto
zalizeni doplnit o logicky ¢len invertor, ktery bude invertovat signal pohybového senzoru
pro probuzeni Xbee modulu logickou hodnotou 0.

Obrazek 3.6: Pohybovy senzor HC-SR501

Senzory otevieni dveri

Nejcastéji vyuzivanymi senzory jsou magentické kontakty. Tyto senzory budou pouzity
i v této praci a to konkrétné magneticky kontakt MEDER MKO04-1A66B-500W (Obrazek
3.7). Tento magneticky kontakt je opét spojeny s Xbee modulem, ktery je ve stavu spanku.
Pro detekci a ohlaseni otevieni dvefi je vyuzivano pfimo principu magnetického kontaktu.
Pokud jsou dvere zaviené, kontakt vede proud, drzi se proud 5V na XBee pinu pin hiber-
nate, ¢imz se Xbee modul udrzuje ve stavu spanku. Dojde-li k otevieni dveri, rozepnuti
kontaktu, proud na pinu hibernate poklesne na 0, ¢imz se modul probudi a odesle zpravu
o této udalosti brané.

Monitorovaci a varovné zarizeni

Protoze toto zarizeni potiebuje integrovat vice senzort riznych typt a mize byt dle spe-
cifikace napajeno i z elektrické sité, bude implementovano pomoci platformy arduino. Jako
konkrétni model bylo vybrano arduino Uno(Obrazek 3.8). Arduino je schopno vykonévat
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Obrézek 3.7: Magneticky kontakt MEDER MK04-1A66B-500W

uzivatelem nahrany kéd v jazyce C. V kédu je mozno spravovat analogové i digitalni vstupy
a vystupy, ¢ehoz bude vyuzito pro propojeni senzori, sirény a Xbee modulu pro komunikaci
s branou.

<IN =

Obrézek 3.8: Arduino Uno

Funkeci teplotniho senzoru pro monitorovaci zafizeni plni zafizeni AM2301(Obrazek 3.9).
Senzor ma digitalni vystup a na platformé Arduino pro néj existuje podpora v rdmci samo-
statné knihovny, coz prispiva ke snadné integraci. Teplotni senzor je kalibrovan s presnosti
0.5 stupné Celsia, coz pro pozadavky bezpec¢nostniho systému postacuje. Tento senzor je
navic schopen méfit i relativni vhkost vzduchu, kterd ma vsak v systému pouze informativni
charatker.

Pro detekci oxidu uhelnatého bude pouzit detektor typu MQ7, ktery je integrovany na
obvodu FC-22(Obrézek 3.10) navrzeném pfimo pro arduino. Senzor poskytuje velmi pfesné
a citlivé méreni CO v okoli. Citlivost lze nastavit pomoci potenciometru na obvodu. Tento
senzor pracuje pri napéti 5V, coz opét dodava Arduino, a poskytuje digitalni i analogovy
vystup. Pro tcely bezpecnostniho systému postaci digitalni vystup, ktery pouze nabude
logické hodnoty 0 pii detekovani CO v okoli. [?]

Pro zvukovou signalizaci incident® bude soucasti monitorovaciho zafizeni piezosirénka
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Obrézek 3.9: Senzor AM2301

Obrézek 3.10: Senzor oxidu uhelnatého MQ7

KINGSTATE KXG-0905C(Obrézek 3.11). Ke svému provozu potfebuje napéti v rozmezi 4
- 7V, které ji poskytne Arduino. Pfi tomto napéti sirénka vyvine akusticky tlak cca 85 dB
ve vzdalenosti 10 cm od sirénky. To je v rdmci jedné mistnosti dostatecné.

Pristupova klavesnice

Ptistupova klavesnice bude implementovana pomoci mobilniho zafizeni se systémem an-
droid. Na zafizeni bude k dispozici aplikace, kterd umozni zadani ¢iselného kédu a jeho
odeslani brané k autentizaci. Po ispésné autentizaci je systém odkddovan.

3.5.2 Server

Pro server bude vyuzito virtualniho server hostingu. Timto bude zajisténo fyzické oddéleni
serveru od lokalniho bezpecnostniho systému. Tim je sniZeno riziko kombinovaného ttoku
na server a lokalni bezpecnostni systém. Jako operacni systém bude pouzita linuxova dis-
tribuce Ubuntu 14.04 LTS.
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Obrazek 3.11: Piezoelektricks sirénka KINGSTATE KXG-0905C

Odoo webové rozhrani

Pro webové rozhrani bylo zvoleno vyuziti open-source feseni Odoo v8'. Toto feSeni je pri-
méarné urceno pro tvorbu byznys aplikaci jako jsou CRM(Customer relationship manage-
ment) a ERP(Enterprise Resource Planning) systémy ,ale diky jeho modularité a flexibilité
jej lze vyuzit pro Siroké spektrum projektti. V zakladni verzi je predinstalovano nékolik
zakladnich modult, které plni rtizné funkce. Takovéto moduly lze vytvorit i vlastni a poté
nainstalovat do Odoo.

Odoo poskytuje zakladni rozhrani pro praci s databéazi, systém pro spravu uzivatel
a zakladni funkce pro autentizaci a autorizaci. Déle je k dispozici funkéni a efektivni vizudlni
rozhrani, které lze dale upravovat podle potieb projektu. Funkce, komunikace s databazi
a zakladni logika je psana v jazyce Python. Uzivatelské rozhrani je implementovano pomoci
xml Sablon, které lze jednoduse upravovat, popf. vytvorit Gplné nové.

Pro bezpec¢nostni systém bude vytvoren samostatny modul, ktery bude vyuzivat pouze
zékladni predinstalované moduly Odoo platformy. Veskerd logika bude implementovéana
pouze v ramci tohoto modulu, takze v kone¢ném dusledku pro zprovozéni webového rozhrani
postaci nainstalovat Odoo a posléze nainstalovat modul bezpe¢nostniho systému.

Odoo nativné pouziva open-source databazi PostgreSQL, takze v ramci implementace
bezpecnostniho systému se pouzije také. Je vSsak mozné pouzit i jiné databaze a to napft.
MySQL.

3.5.3 Komunikace

Komunikace mezi serverem a lokadlnim bezpec¢nostnim systémem ma byt zabezpecena. Nej-
vhodnéjsim feSenim tohoto pozadavku je pouziti technologie VPN(Virtual Private Ne-
twork), virtudlni privatni sité. Server bude propojen s branou pomoci VPN tunelu, kde
server bude vystupovat zaroven jako VPN server a brana bude VPN klient. Vesekera komu-
nikace mezi branou a serverem bude probihat pouze skrz VPN tunel. Jako VPN aplikace
bude pouzita open-source aplikace openvpn.

V ramci VPN tunelu bude brana pro komunikaci se serverem pouzivat rozhrani xmIRPC.
Toto rozhrani je zdkladnim prvkem pro interakci s Odoo aplikaci, ktera je aktivni na serveru.

!Dalsi informace ohledné Odoo jsou k nalezeni na webovych strankich www.odoo.com
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Server bude pro komunikaci s branou pouzivat standardni http pozadavky. Na brané bude
v rdmci python aplikace bézet jednoduchy http server, ktery bude pfijimat http pozadavky
od Odoo aplikace. Zpravy mezi branou a lokalnim bezpecnostnim systémem jsou definovany

Koordinator

v komunika¢nim protokolu. Komunikace mezi konkrétnimi zaiizenimi a pouzité technologie
jsou zobrazeny pomoci diagramu(Obréazek 3.12).

SparkFun XBee USB Regulated

XBee modul XB24-Z7WIT-004

Pohybovy senzor

XBee modul XB24-Z7WIT-004
UsB

SparkFun XBee Explorer Regulated
PIR senzor HC-SR501
. Logicky €len NOT
Brana
OpenWRT

Python aplikace

Senzor otevieni dvefi
VPN klient

XBee modul XB24-Z7WIT-004

SparkFun XBee Explorer Regulated

Magneticky kontakt MEDER MKO04
\ Logicky clen AND
VPN

Maonitorovaci a varovné zafizeni
Server

XBee modul XB24-Z7WIT-004
Ubuntu 14.04 LTS

SparkFun XBee Explorer Regulated

' | Arduino Uno
SparkFun XBee USB Regulated
Odoo VB

Teplotni senzor DS18B20
VPN server

Senzor oxidu uhelnatého MQ7

Piezoelektricka sirénka KINGSTATE
KXG-0805C

Pristupova klavesnice

XBee modul XB24-Z7WIT-004

SparkFun XBee USB Regulated
HTC Desire X

Obrézek 3.12: Schéma systému s konkrétnimi zafizenimi
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Kapitola 4

Implementace

V této casti prace bude popsana praktickd implementace bezpecnostniho systému dle nadvrhu
z predchozi kapitoly. Narozdil od navrhu, ktery byl tvorfen pomoci piistupu shora-dolf,
pro implementaci bude pouzit piistup zdola-nahoru. Nejdfive budou tedy implementovana
jednotliva zafizeni, kterd budou poté spojena v jednotny celek. Pro prehlednost budou tato
zafizeni opét rozdélena pro lokalni bezpec¢nostni systém a server.

4.1 Lokalni bezpecénostni systém

Lokalni bezpecénostni systém budou tvorit zafizeni umisténa ve fyzickém objektu, ktery ma
byt chranén.

4.1.1 Pohybovy senzor
Nastaveni XBee modulu

XBee modul pro pohybovy senzor nastavime pomoci aplikace X-CTU jako ZigBee End
Device v rezimu API. Déle nastavime zakladni parametry pro spravné fungovéani(Tabulka
4.1).

Pro upfesnéni je tfeba dodat, Ze prvni t¥i parametry(Product family, function set, firm-
prehlednost jsou uvedeny zaroven s ostatnimi parametry, v tabulce jsou vSak graficky od-
déleny. Po aktualizaci firmwaru na nejaktualnéjsi verzi a odpovidajici funkéni set nastavime
parametry pro implementaci pohybového senzoru.

Parametr ID je nastaven na ¢islo 20 (HEX). Tento parametr udava, ke které siti se ma
XBee modul pripojit. Na vSech koncovych zarizenich bezpeénostniho systému je hodnota
tohoto parametru shodna.

Pro zajisténi bezpecné komunikace nastavime parametr EE na honotu 1 a KY vyplnime
nahodnou hodnotou v rozsahu 0 - 32 hexadecimalnich znakt. ! Tento kli¢ se vyuzije pro
autentizaci XBee modult a zaslani sitového klice, ktery se poté pouzije na zasifrovani ko-
munikace. KY parametr nastavime na hodnotu la2bc3 a tato hodnota musi byt na vsech
koncovych zafizenich shodna.

Aby koncové zarizeni bylo ve stavu spanku zajisti nastaveni parametru SM na hodnotu
1(pin hibernate). Tato hodnota uvede XBee modul do stavu spanku. K probuzeni dojde,

'Parametr KY je dostupny pouze pro zipis, po zapsani kli¢e a znovunaéteni parametrt jiz nebude
viditelny, ale v modulu bude stale uchovany
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je-li na pinu 9(pin hibernate) detekovan pokles napéti z 5V na 0V. Dokud je toto napéti
udrzovano na hodnoté 0V, modul je aktivni a vykonava svou funkci. Pokud je na pin 9 opét
privedeno napéti 5V, modul setrva v aktivnim stavu jesté tak dlouho jak definuje hodnota
parametru ST a poté se prepina zpét do stavu spanku.

Pro zaslani zpravy po probuzeni modulu, tedy informovani brany, ze doslo k detekci
pohybu, nastavime parametr IR na hodnotu 3HS8. Tato hodnota urcuje v jakém intervalu se
zasila informace o aktivovanych méfenych vstupech. Brané neni nutno zasilat hodnotu to-
hoto vstupu, protoze samotna zprava od tohoto zafizeni se vyhodnoti jako detekce pohybu.
Je vsak tfeba rozlisit zda se jedna o zarizeni pohybového senzoru anebo senzoru otevieni
dveri. Pro detektor pohybu nastavime parametr D4 na hodnotu 4. V posledni fadé nasta-
vime parametr PR na hodnotu 0, coz deaktivuje pull-up rezistor na vstupech, a parametr
V nastavime na hodnotu 0a00 pro zaslani varovani pri poklesu napéti na zafizeni.

Parametr Hodnota (HEX)
Product family: XB24-7ZB
Function set: ZigBee End Device API
Firmware version: | 29A7

1D: 18

JN: 1

EE: 1

KY: la2b3c

SM: 1

D4: 4

PR: 0

IR: 3E8

V: 0A00

Tabulka 4.1: Nastaveni XBee modulu pro pohybovy senzor

Zapojeni

XBee modul je zasazeny do sparkfun regulatoru. Napajeci kontaky pohybového senzoru jsou
pripojeny k odpovidajicim napajecim kontaktim na SparkFun regulatoru a logicky vystup
je napojen na vstupni pin logického ¢lenu INVEROTR. Vystup invertoru je napojen na pin
DTR regulatoru SparkFun(Obrazek 4.1).

4.1.2 Senzory otevieni dveri

Nastaveni XBee modulu

Nastaveni XBee modulu pro senzor otevieni dvefi je stejné jako pro pohybovy senzor, az
na parametr D4. Pro rozliSeni tohoto senzoru od pohybového senzoru je nastaven parametr
D5 na hodnotu 4(Tabulka 4.2).

Zapojeni

XBee modul je zasazeny do SparkFun regulatoru. Jeden konec magnetického kontaktu je
zapojen do napdajeni a druhy priveden na vstup logického ¢lenu AND. Na zbyly vstup je
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MNapajeci élanek

- | T

5V Vaa +Power
DTR G A Output
GND + Vge __J GND 4
SparkFun XBee CMOS 4069 HC-SR501
regulated

Obrazek 4.1: Schéma zapojeni pohybového ¢idla

Parametr Hodnota (HEX)
Product family: XB24-7ZB
Function set: ZigBee End Device API
Firmware version: | 29A7

ID: 18

JN: 1

EE: 1

KY: la2b3c

SM: 1

D5: 4

PR: 0

IR: 3E8

V: 0A00

Tabulka 4.2: Nastaveni XBee modulu pro senzor otevieni dvefi

pfivedeno napéti 5V. Vystup AND élenu je spojeny s pinem DTR na regulatoru. Clen AND
je pfipojeny k napajeni(Obrazek 4.2).

4.1.3 Monitorovaci a varovné zarizeni

Nastaveni XBee modulu

XBee modul pro toto zafizeni mé nainstalovan firmware router v AT médu. Router vyzaduje
pouze zakladni nastaveni a to pouze parametr ID pro pfidani se do sité, parametr JN
a parametry EE, KY pro Sifrovanou komunikaci(Tabulka 4.3).

Zapojeni

Jednotlivé senzory jsou napdjeny pfimo z arduina a jejich vystupy jsou pripojeny k vyzna-
¢enym vstupiim na arduinu(Obréazek 4.3). Arduino je napéajeno pomoci USB kabelu.
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MNapajeci élanek

BV T
GND | Py

5V Vaa -
DTR 0, Iz
GND +— Ig
MEDER MKO4
Vg 1
SparkFun XBee

regulated CMOS 4081

Obrazek 4.2: Schéma zapojeni senzoru otevieni dveii

Parametr Hodnota (HEX)
Product family: XB24-7B
Function set: ZigBee Router AT
Firmware version: | 22A7

ID: 18

JN: 1

EE: 1

KY: la2b3c

Tabulka 4.3: Nastaveni XBee modulu pro monitorovaci a varovné zafizeni

Voo Al
- DO
GMD ]
FC-22
Y BV
4
GND P GND I e Voo
5 4
DIN ] GND 9
DoUT g 1
KXG-0805C
SparkFun XBee Arduino Uno
regulated
Voo —
- SDA

GND —@
AM 2301

Obrazek 4.3: Schéma zapojeni soucasti monitorovaciho a varovného zarizeni

4.1.4 Pristupova klavesnice

Nastaveni XBee modulu pfistupové klavesnice je shodné jako nastaveni u monitorovaciho
zafizeni(Obrazek 4.4). Modul XBee je pfes SparkFun USB Explorer pomoci USB kabelu
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pripojen k mobilnimu zafizeni.

Parametr Hodnota (HEX)
Product family: XB24-7ZB
Function set: ZigBee Router AT
Firmware version: | 22A7

ID: 18

JN: 1

EE: 1

KY: la2b3c

Tabulka 4.4: Nastaveni XBee modulu pro pfistupovou klavesnici

4.1.5 Brana
Instalace OpenWrt

Pro zprovoznéni brany je tieba zapnout router TL-WDR4300 a propojit jeho ethernetovy
port pomoci sitového kabelu s libovolnym pocitadem. Nyni lze pokracovat instalaci systému
OpenWrt.2 Na podéitadi ve webovém prohlizedi zaddame adresu 192.168.1.1, kterd zobrazi
nativni administra¢ni rozhrani routeru. V menu ” System Tools” vybereme moznost ” System
Upgrade”a v souborovém manageru vybereme soubor s obrazem OpenWrt systému. Po
kliknuti na ” Upgrade”dojde k instalaci OpenWrt systému.

Po Gspésné instalaci je nutné provést update repozitaitt na aktualni verzi. Toho lze
docilit provedenim ptikazu opkg update.

Instalace a nastaveni VPN klienta

Instalace VPN klienta se provede ptikazem opkg install openvpn. Po instalaci je tieba
vytvorit vlastni inicializa¢ni skript pro automatické spusténi po startu a restartu routeru.

Pro korektni fungovani VPN spojeni je nutné mit na klientovi k dispozici vefejné klice
vygenerované VPN serverem. Toto generovani bude popsano nize v popisu nastaveni ser-
veru. Na klientovi se poté klice uvedou v konfigura¢nim souboru. V kombinaci s pouzitim
kli¢d je také v ramci nastaveni nutné nakonfigurovat firewall. Primarné je treba povolit port
1194 pro openvpn spojeni.

Po korektnim nastaveni klienta a jeho spusténi se v systému objevi nové sifové rozhrani
tun0, které lze standardné vyuzivat. Server je dostupny na IP adrese 10.8.0.1 a zafizeni
brany ma nastaveno IP na 10.8.0.6. VSechny soucasti bezpecnosntiho systému na brané
komunikuji pouze s timto rozhranim.

Aplikace

Aplikace vykonavajici funkce brany je napsana v jazyce python a uloZena v domécim ad-
resafi /root pod nazvem gate_app.py. Pro tuto aplikaci je vytvofen incializaéni skript pro
automaticky start po startu a restartu routeru. Pro interpretaci je tfeba nainstalovat python

2Veskeré informace o instalaci OpenWrt na router TL-WDR4300 jsou k nalezeni na webovych strankach
http://wiki.openwrt.org/toh/tp-link/tl-wdr4300
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verze 2.7 a také knihovny, které nejsou dostupné ve standardni instalaci. Jedné se o knihovny
xbee 3 a pyserial 4. Lze je doinstalovat pomoci piikazu pip install [nazev_knihovny].

Aplikace je rozdélena do nékolika Casti. Tyto ¢asti jsou reprezentovany jednotlivymi
tfidami. Kazda tfida je rozsifenim tfidy Thread, kterda déli vykonavani aplikace do vla-
ken. Vyuzity jsou principy pro praci se sdilenou paméti a to predevsim zdmky(Lock)
a fronty(Queue).

Trida XBEE_receiver plni funkci serveru pro XBee zarizeni. V neblokujicim rezimu
posloucha na sériovém rozhrani, ke kterému je pripojen XBee koordinator a pfi dostupné ko-
munikaci zpracovava pfichozi zpravy. Pii ptijeti zpravy je obsazen zamek xbee_received lock
a zprava vlozena do fronty xbee_received_que. Po vloZeni zpravy do fronty je uvolnén zamek.

Trida XBEE sender zajistuje zasilani zprav na koncovéa zafizeni. Jeji kéd se pro-
vadi v nekonecné smycce, kdy se v kazdém cyklu kontroluje, zda existuji data ve fronté
xbee_send_que. Pokud je tato fronta neprazdna, uzamkne se zdmek xbee_send_lock a vSechny
zédznamy z fornty se postupné vyberou a odeslou na sériové rozhrani XBee koordinatoru.
Veskeré informace potiebné k odeslani jsou obsazeny v zaznamu. Po odeslani se opét uvolni
zédmek.

Tiida WEB _receiver slouzi pro prijem komunikace ze serveru. V nekonecéném cyklu je
v neblokujicim rezimu naslouchano na portu 5000, ktery slouzi pro komunikaci se serverem.
To zajistuje standardni sifovy socket. Jsou-li na socketu dostupnd data, uzamyka se zdmek
web _received_lock a data jsou uloZzena do fronty web_received_que. Poté je uvolnén zamek.

Tiida WEB _sender zasila zpravy zpét na server. V nekone¢ném cyklu je kontrolovana
fronta web_send_que. Pokud je fronta neprazdnd, dojde k uzamknuti zamku web_send lock
a vSechny zaznamy z fronty jsou postupné odeslany na server. Po odeslani se uvolni zamek.
K odeslani zprav na server je vyuzito knihovny xmlRPC, ktera se pouziva v ramci Odoo
aplikace pro komunikaci se serverem. Nastaveni xmIRPC rozhrani je definovano na zacatku
aplikace. V ramci zpravy pres toto rozhrani je tfeba uvést uzivatelské jméno, heslo, url
serveru, nazev databaze a url odkazy na rozhrani na serveru. Tyto informace jsou zasilany
v plain textu, proto je dilezité komunikovat pouze pies nastavené VPN rozhrani. Jako url
je tedy nastavena IP adresa VPN rozhrani a také port 8069, na kterém poslouchd Odoo
serverova aplikace.

Tiida Data_cracker zpracovava veskerou komunikaci. V nekoneéné smycce jsou kon-
trolovany fronty web_received_que a xbee_received_que. Pokud je fronta web_received_que
neprazdnd, jedna se o prijeti zprav ze serveru. Tyto zpravy jsou z fornty vybrany a pre-
dany funkci web_command(). Jedna-li se o zpravu pro nékteré z koncovych zafizeni, je tato
ulozena do fronty xbee_send_que odkud je posléze odesldna na konkrétni zafizeni. Pokud
se jedna o zpravu pro branu, provede se piikaz, ktery je ve zpravé uveden. Je-li neprazdna
fronta xbee_received_que, jedna se o zpravu z koncovych zafizeni. Zprava se preda funkci
xbee_interpreter. Tato funkce provadi zpracovani zpravy a pokud se jedna o incident, hlasi
jej serveru a spousti lokalni ptikazy pro varovani.

Ttida Counter zajistuje zpozdéni pii detekei pohybu nebo otevieni dveri, kdyz je bez-
pecnostni systém v zabezpeceném stavu. Po vzniku takovéto udalosti se ¢eka 30 sekund
a poté je zkontrolovan bezpecnostni stav systému. Pokud je stav nezabezpeceny, znamend
to, ze doslo ke korektnimu odkdédovani systému. Pokud je systém po uplynuti limitu stale
v zabezpeceném stavu, znamand to, ze nedoslo ke korektnimu odkédovéani a jedné se tedy
o bezpecénostni incident. Tento incident je nahladSen serveru a v objektu je lokalné supstén

3Blizsi informace jsou k nalezeni na webovjch strankich https://code.google.com/p/python-xbee/ .
Knihovna je dostupna pod open-source licenci.
4Blizsi informace jsou k nalezeni na webovych strankach http: //pyserial.sourceforge.net/
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poplach. Dalsi funkci je zpozdéni pii zabezpeCovani systému. Po zakddovani systému se
¢eka 60 sekund a teprve poté je systém uveden do zabezpeceného stavu.

Nataveni XBee modulu pro branu

XBee modul pro branu bude jako jediny nastaveny jako koordinator. VSechny ostatni XBee
moduly budou komunikovat pouze s timto koordinatorem. Kromé firmwaru je vSak nasta-
veni modulu shodné s nastavenim XBee routera.

Parametr Hodnota (HEX)
Product family: XB24-7B

Function set: ZigBee Coordinator API
Firmware version: | 22A7

ID: 18

JN: 1

EE: 1

KY: la2b3c

Tabulka 4.5: Nastaveni XBee modulu pro branu

4.2 Server

4.2.1 Zprovoznéni cloudového serveru

Server u poskytovatele nemé nastavené doménové jméno a lze se na néj pripojit pouze pres
jeho IP adresu. Server méa jiz od poskytovatele predinstalovan operac¢ni systém Ubuntu
14.04 LTS. Po prvnim pfihlaseni je vsak nutné systém aktualizovat pomoci apt-get update
a poté apt-get upgrade.

4.2.2 Spusténi VPN serveru

Aplikace pro zprovoznéni VPN sité openvpn se nainstaluje ze standardnich repozitait po-
moci pfikazu apt. Po instalaci je tfeba vygenerovat kofenovy CA kli¢ pro podepisovani
certifikat, korenovy CA certifikat, certifikat pro server, kli¢ pro server a konecné klient-
sky certifikat a klientsky kli¢. Kotenovy CA certifikat a klientsky certifikat a kli¢ je nutné
pomoci ssh tunelu pfenést na zafizeni brany. Zbytek vygenerovanych soubord ztistava na
serveru.

Po vygenerovani certifikatt lze vytorit konfiguraéni soubor ve sloZce /etc/openvpn s pfi-
ponou .conf. Tento soubor je upraveny ukazkovy konfiguracni soubor, ktery poskytuje ope-
nvpn pro rychlou konfiguraci. Do souborou jsou pouze doplnény cesty k certifikattim a klici,
pro uzivatele a skupiny.

Automatické spousténi VPN serveru zajisti defaultni nastaveni openvpn, které pri in-
stalaci vytvori inicializa¢ni skript. Pfi startu a restartu tento skript spousti VPN server
s konfigura¢nim souborem s pfiponou .conf, ktery nalezne ve sloZce /etc/openvpn. Po spu-
sténi VPN serveru je v systému vytvoreno nové sitové rozhrani s ndzvem tun0 a zafizeni
brany je dostupné pfes toto rozhrani na IP adrese 10.8.0.6. Detaily instalace a podrobny
navod je popsan v priloze této prace.
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4.2.3 Instalace Odoo

Pfed samotnou instalaci je nutné nainstalovat postgreSQL databéazi verze 9.3 a python
verze 2.7.6 nebo novéjsi. Odoo je mozné nainstalovat dvéma zptsoby. Prvni je jednodu-
§81 a rychlejsi, ale poskytuje pouze zdkladni funkce. Timto zptusobem je instalace balicku
z repozitafe pomoci piikazu apt-get. Timto se nainstaluje Odoo aplikace a vSechny nutné
zévisloti. Daleko uzitecnéjsi je vSak instalace pfimo ze zdrojovych soubort. Instalace je
témem a pristup ke zdrojovym soubortim. Tento zpusob byl pouzit pfi instalaci Odoo pro
bezpecénostni systém.

Ke zdrojovym souboriim se lze dostat bud stdhnutim archivu, anebo pomoci aplikace
git. Pouziti gitu je rozhodné vhodnéjsi, protoze pro update Odoo aplikace pak staci zadat
jediny piikaz. Pro naklonovani repozitafe na server je tfeba se pfesunout do slozky /opt
a zde spustit pfikaz git clone https://github.com/odoo/odoo.git . Tento piikaz vytvorii
podslozku /opt/odoo a do ni umisti vSechny soubory potiebné pro spusténi Odoo aplikace.

Dalsim krokem je vytvoreni systémového uzivatele odoo a jeho ptridani do skupiny odoo.
Uzivatel odoo musi byt vytvoren i v postgreSQL databazi. Nakonec je tfeba doinstalovat
potfebné python moduly, které Odoo vyzaduje. Seznam téchto modult se nachazi v souboru
requirements.txt v kofenovém adresari Odoo aplikace. Po doinstalovani moduli lze aplikaci
spustit pomoci souboru odoo.py v kofenovém adresaii aplikace. Pro spusténi aplikace po
restartu serveru je tfeba vytvorit inicializa¢ni skript a uloZit jej do adresafe /etc/init.d.
Podrobny navod na instalaci Odoo je k nalezeni v pfiloze této prace.

4.2.4 Modul bezpecnostniho systému

Aplikace bezpecnostniho systému spusténd na serveru je implementovana jako modul v plat-
formé Odoo ®. Modul m4 vlastni slozku pojmenovanou nazvem modulu, kterd obsahuje
veskeré soubory potfebné pro dany modul. Rodi¢ovska slozka tekvychto slozek je poté uve-
dena v konfiguraénim souboru Odoo /etc/odoo-server.conf. Po zkopirovani slozky modulu
do rodicovské slozky je tfeba restartovat Odoo server pomoci incicializa¢niho skriptu /et-
c¢/init.d/odoo restart. Po restartu lze ve webovém rozhrani v menu Settings kliknout na
polozku Update Module List ¢imz se zaktulizuji moduly ulozené na pevném disku. V pod-
menu Local Modules pak bude k dispozici vytvofeny modul MSS. Po rozkliknuti jeho detailu
je mozné modul nainstalovat.

Zpravy

Tiida Message slouzi pro pfijem zprav od brany lokdlniho bezpec¢nostniho systému. Pii
prijeti zpravy z brany pomoci xmlRPC rozhrani je vytvoren objekt této tiidy a v ramci jeho
vytvoreni se na zdkladé XBee MAC adresy detekuje, zda jde o prvni komunikaci s timto
zalizenim. Pokud ano, vytvorii se novy zaznam pro zafizeni a vyplni se informace o tomto
zatizeni jako MAC adresa, typ zafizeni, nazev zafizeni a popis zafizeni. Pokud je jiz zarizeni
v systému zaznamenéano, zprava se pouze pieda dale ke zpracovani tfidé Event.

SPrincipy fungovdani Odoo modulu jsou nézorné vysvétleny na webovych strankach
https://www.odoo.com/documentation/8.0/howtos/backend.html
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Udalosti

Tiida Event obsahuje zakladni logiku pro zpracovani udalosti. V prvni fadé se rozlisi, zda
udalost pochazi z lokalniho systému nebo z webového rozhrani. Z webového rozhrnani mo-
hou pfijit pouze udalosti pro online zakédovani a odkédovani systému. Po prijeti takovychto
udalosti je systém ulozi do historie a pfeposle je jako zpravy lokalnimu systému, ktery podle
nich provede vlastni operace pro zakédovani popt. odkédovani systému.

Udalosti ptivodem z lokalniho systému je vice. Prvni dvé jsou opét zakédovani a odko-
dovéni, dochézi k nim, kdyz je lokédlni systém uveden do zabezpeceného respektivé neza-
bezpeceného stavu skrz pristupovou klavesnici.

Dalsi udélosti je méreni teploty a vlhkosti, jejichz hodnoty jsou uloZeny do historie.
Pokud namérena teplota prekroc¢i nastavenou limitni hodnotu teploty, je udalost vyhodno-
cena jako incident vyskytu pozaru. Zpracovani incidentu je implementovano jesté v ramci
t¥idy Event a bude popsano nize. Incident vyskytu pozaru vytvari i udalost detekce oxidu
uhelnatého, u které se vSak neprovadi zadné kontroly a incident je vytvoren hned po pfijeti
této udalosti.

Udalost otevieni dveti se opét uklada do historie. Pokud je vSak systém v zabezpeceném
stavu, je vytvoren objekt tfidy ir_cron, ktery po nastaveném casovém limitu opét zkont-
roluje bezpecnostni stav systému. V pripadé, Ze nedoslo ke zméné ze zabezpeceného stavu
na nezabezpeceny, tedy systém nebyl korektné odkddovan, je udalost vyhodnocena jako
incident vloupani. Naprosto identické chovani méa i udalost detekce pohybu.

Incidenty a hlaseni

Zpracovani incidentu probiha ve dvou fazich. V prvni fazi se vytvori objekt Incident do
kterého se ulozi informace o incidentu. Zakladni informace jsou datum vyskytu, datum pfi-
jeti serverem a typ incidentu. V druhé fazi je vytvofeno hlaseni o incidentu a provedeno
protiopatfeni. V ramci vytvafeni hladSeni, jsou odeslany prednastavené zpravy k danému
typu incidentu pomoci emailu, popf. sms zpravy vSem uzivatelim systému, ktefi maji na-
staven odbér hlaseni konkrétniho typu incidentti. Objekty Event, Incident a Report jsou
mezi sebou provazany pro uchovani v historii.

Stav systému

Aktudlni stav a informace o systému je uloZen v objektu t¥idy State. Atributy tohoto
objektu muZeme rozdélit na statické a dynamické. Statické muize ménit pouze uZivatel
a jednd se predevsim o fyzické umisténi lokalniho systému. Dalsi atributy jiz podléhaji dy-
indikuje v jakém bezpecnostnim stavu se sytém aktudlné nachazi, a stav indikujici aktivitu
lokalniho systému. Lokalnimu systému jsou cyklicky zasilany zpravy a pokud na né server
nedostane odpovéd, vyhodnoti systém jako neaktivni(nedostupny). Dalsimi atributy jsou
¢asové znamky posledniho zakdédovani a odkdédovani systému. Atributy incident_fire, inci-
dent_brekein indikuji vzniklé incidenty, alarm_on informuje o aktivnim spusténém alarmu
v objektu. Stav systému, ktery je pfistupny na serveru koreluje se stavem lokalniho bez-
pecnostniho systému.

Zaiizeni a uzivatelé

Zarizeni ani uzivateli neni tfeba implementovat zadne chovani v ramci jeho objektu. Ob-
jekty zafizeni tridy Device na serveru nemaji zadnou jinou funkci, kromé uchovavani in-
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formaci o zarizeni. S objekty tfidy User je situace identické, protoze veskeré chovani je jiz
defaultné implementovano v ramci Odoo aplikace. Uzivatelé vS8ak mohou mit v systému dvé
zékladni role. Uzivatelé s roli user maji pfistup k vétsiné objektl, avsak ménit mohou jen
par atributi. Uzivatelé s roli admin pak mohou ménit bezpecnostni a systémova nastaveni.

Grafické rozhrani

Grafické webové rozhrani je postaveno na zakladé Odoo xml Sablonovaci struktury. Za-
kladnimi prvky této struktury jsou pohledy a menu polozky. Pohled je vzdy vazany ke
konkrétnimu objektu a je schopny zobrazit pouze atributy tohoto objektu, popf. atributy,
na které mé tento objekt odkaz. Ctyii zékladni typy pohledd jsou tree, form, kanban,
graph. Tree pohled zobrazuje zaznamy jako seznam s moznosti oznaceni vice zaznamtl,
které 1ze hromadné mazat nebo exportovat. Form zobrazuje detail jednoho konrétniho za-
znamu a umoznuje ménit jeho atributy. Kanban zobrazuje opét seznam nékolika zaznamt,
kde vsSak kazdy zaznam muze byt graficky upraven pro piehlednéjsi usporadani. Pohled
graph umoznuje zaznamy vynést do grafu na zékladé vybranych zavislosti. Menu polozky
jsou spojené s konkrétnimi pohledy, které jsou po kliknuti na polozky zobrazeny.

Grafické prostiedi je rozdéleno na hlavni oblasti pomoci menu polozek Monitoring, De-
vices, State, Users a Settings. V menu Monitoring se nachézi seznamy udalosti, incidentt
a jejich hlaseni. Tyto zdznamy nemohou byt nijak upraveny ani vytvofeny nové, pouze
uzivatel s roli admin je miZe mazat. V menu Devices je zobrazen kanban pohled s nazvy
a obrazky vSech zarizeni v systému. Po kliknuti na konkrétni zaznam se zobrazi pohled form,
kde jsou k nalezeni konkrétni informace o daném zafizeni. State menu obsahuje v ramci
form pohledu informace o stavu systému a moznost upravovat néktera bezpecnostni nasta-
veni jako napf. limitni teplotu pro detekci pozaru. V tomto pohledu 1ze také dalkoveé ménit
bezpecnostni stav systému. V menu Users jsou k nalezeni zdznamy systémovych uzivatelt
v kanban pohledu. Po rozkliknuti konkrétniho uzivatele se zobrazi form pohled s dopliiuji-
cimi informacemi. Nékteré si mize uzivatel sim upravovat. Posledni menu Settings obsahuje
veskera nastaveni tykajici se Odoo aplikace. Pro aplikaci bezpec¢nostniho systému jsou tato
nastaveni zbytec¢na, az na jeden konrétni pfipad a tim je aktualizace modulu pro bezpec-
nostni systém. Z toho diivodu je toto menu piistupné pouze uzivateli s roli admin.

4.3 Testovani

Testovani systému probihalo v rdmci jednoho dne v byté o dvou pokojich. P¥istupova kla-
vesnice a detekcni senzory byly umistény u vchodovych dvefi a monitorovaci zafizeni v po-
koji. Do objektu mély pristup dveé osoby, z nichz pouze jedna méla moznost autentizace
systémem. Systém byl na 3 hodiny v zabezpefeném stavu a po zbytek testovani v neza-
bezpefeném stavu. Pro testovani byl pouzit hardware a software uvedeny v priloze této
prace.

Po ukoncéeni testovani byla data systému vyhodnocena a zapséna do tabulky(Tabulka
4.4). Zaznamenan je celkovy pocet udalosti. Z tabulky lze vy¢ist, Ze pii zabezpefeném stavu
systému doslo k incidentu vloupéani, protoze osoba nachéazejici se v byté nebyla systémem
korektné autentizovana. Déle se v tabulce nachazi i incident pozaru. Tento incident byl
ovSem zpusoben zvySenou koncentraci oxidu uhelnatého pochéazejiciho z vyfukovych plynt,
protoze byt se nachézi na rusné ulici. Pouzity senzor byl nastaven na vysokou citlivost,
proto doslo k detekci oxidu uhelnatého.
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Po vyhodnoceni testu bylo pozménéno nastaveni senzoru oxidu uhelnatého, aby senzor
nespoustél plany poplach pfi detekci vyfukovych plynd.

Nazev udalosti Pocet udalosti v neza- | Poéet udalosti v zabez-
bezpeceném stavu pec¢eném stavu

Detekce pohybu 163 13

Detekce otevieni dveri 6 1

Detekce CO 9 0

Detekce teploty 252 36

Detekce vloupani

Detekce pozaru

Zakdédovani systému

[N Nen)
= oo

Odkédovani systému

Tabulka 4.6: Vysledky testovani systému

4.4 Moznosti rozsireni

Systém je vytvoren tak, aby v budoucnu umozioval jednoduché pridavani novych druht
koncovych zafizeni. Pro rozsireni bezpecnostnich funkci systému je mozné ho rozsitit o da-
181 detekéni zafizeni. Pouzity mohou byt bezpec¢nostni kamery, fotopasti, laserové zavory,
detektory tristéni skla, optické detektory koute a dalsi zafizeni pro zabezpeceni objektu.
Kromé bezpecnosntich funkci mize byt systém rozsifen i o prvky domaci automatizace jako
napr. inteligentni spinace svétel, senzory pro ovladani vytapéni a klimatiazce, ovladani do-
macich spotfebicti apod. Dale lze uvazovat o vyuziti domacich zdravotnickych zafizeni napft.
pro méfeni tepové frekvence nebo aktivity. S ohledem na vyuziti inteligentnich senzort jsou
moznosti rozsifeni v tomto sméru témér neomezené.

Co se tyc¢e pouzitych technologii a jejich moznosti, rozsifenim miize byt pouziti typu
ZigBee mesh sité namisto pouZitého typu multipoint. Mesh sit poskytne vétsi fyzicky rozsah,
protoze zafizeni mohou komunikovat mezi sebou. V piipadé spicich koncovych zarizeni vSak
mize vyvstat potfeba rozsifit sit o zafizeni typu router, coz mize zvednout néklady na
systém. Pro intuitivni a dynamické pridavani novych typta zafizeni bez nutnosti zasahu do
kédu a restartu systému je mozné implementovat komunikacni protokol a metody pro jeho
chovani do databaze. Pro identifikaci nového zafizeni a nastaveni komunikace s nim pak
bude stacit vytvorit nové zaznamy v databazi skrz webové rozhrani.
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Kapitola 5
Zaver

Vystupem této bakalaiské prace je funkéni prototyp bezpec¢nostniho systému. Systém se
sklada z lokalniho bezpec¢nostniho systému, ktery je integrovany do fyzického objektu, a ser-
veru, ktery je od lokalniho systému oddéleny. Systém je schopny spravovat vice fyzickych
objektil a podporuje ptridani novych koncovych zafizeni. Lokalni systém monitoruje okoli
objektu pomoci inteligentnich senzortu zaloZenych na standardu ZigBee. KaZzdou udalost,
kterd je senzory detekovana, systém vyhodnoti. Je-li udalost vyhodnocena jako bezpec-
nostni incident, systém spousti lokalni poplach a varuje uZivatele systému pomoci emailu
nebo sms. Aktudlni stav, historie vSech udalosti a statistiky jsou uzivatelim pfistupné skrz
webové rozhrani, které je implementovano na serveru. Ve webovém rozhrani lze také ménit
stav zabezpeceni systému, piidavat nové uzivatele a ménit zédkladni nastaveni. Pro ovlddani
systému z koncového zafizeni slouzi pouze pristupova klavsnice, kterd umoznuje po zadani
hesla autentizovat osobu a ménit stav zabezpeceni.

ZigBee standard a hlavné konkrétni XBee zafizeni se pfi implementaci systému ukézali
jako velmi spolehlivé feSeni. PTi pouziti téchto zafizeni se nevyskytly zadné kritické pro-
blémy a zafizeni splnila veskerd oCekavani. Efektivni prace byla také s platformou Odoo,
ktera diky osvédCenym principtim velmi urychlila implemetaci. Nejobtiznéjsi ¢asti imple-
mentace byla optimalizace OpenWrt systému na routeru. Problém se tykal hlavné mensi
podpory pozadovanych knihoven a aplikaci pro zprovoznéni predevsim python aplikace pro
komunikaci s XBee moduly. U budoucich projektt bych v zavisloti na pozadavcich energe-
tické tspornosti mozna zvazil platformu PC.

Systém lze pouzit Cisté jako bezpec¢nostni systém, ale v ramci implementace bylo my-
sleno také na jeho snadné rozsifeni. Muze tak slouzit jako pocatecni platforma pro vyvoj
podobnych projektd. V ramci implementace bylo pouzito pouze open-source feseni.
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Priloha A

Instalace a konfigurace Odoo

e na Cisté nainstalovaném systému Ubuntu 14.04 LTS prvni aktualizujeme software

sudo apt—get update
sudo apt—get upgrade

N 24

sudo apt—get install git

e naklonujeme Odoo repozitar do slozky /opt/odoo
git clone https://github.com/odoo/odoo.git /opt/odoo
e vytvorime systémového uzivatele odoo, kterého pridame do skupiny sudo a prifadime
domaéci adresaf /opt/odoo

sudo useradd —g sudo —d /opt/odoo/ odoo

e instalace postgreSQL databaze a vytvoreni databazového uzivatele odoo

sudo apt—get install postgresql
sudo su — postgres —c "createuser —s odoo”

e instalace pip manageru a knihoven vyzadovanych Odoo aplikaci

sudo apt—get install python—pip

sudo apt—get install postgresql—server—dev—9.3 libxml2—dev
libxsltl —dev libevent—dev libldap2—dev libsasl2 —dev
python—dev libjpeg—dev

sudo pip install —r /opt/odoo/requirements. txt

e zména vlastnika a vytvoreni slozky pro inicializa¢ni skript

chown —R odoo /opt/odoo
mkdir /var/run/odoo
chown odoo /var/run/odoo

e konfigura¢ni soubor Odoo aplikace odoo-server.conf ulozime do slozky /etc
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[options |

admin_passwd = 123456

db_user = odoo

db_password = password

logfile = /var/log/odoo/odoo—server.log
addons_path=/opt/odoo/addons

lang = c¢s_CZ

secure = True
unaccent = True
xmlrpcs = True
xmlrpc = True

xmlrpc_port = 8069
inicializa¢ni skript ulozime do slozky /etc/init.d/ , nastavime mu prévo pro spusténi
a nastavime jej pro automatické spusténi po restartu

sudo cp odoo /etc/init.d/odoo
sudo chmod +x /etc/init.d/odoo
update—rc.d odoo defaults

pro spustnéni, zastaveni a restart Odoo serveru pouzivame inicializa¢ni skript

/etc/init .d/odoo start
/etc/init .d/odoo stop
/etc/init .d/odoo restart

do slozky addons_path uvedené v konfigura¢nim souboru zkopirujeme slozku s modu-
lem bezpecénostniho systému

v menu Settings klikneme na polozku Update Modules List a popup okné klikneme
na tlacitko update

v menu settings klikneme na polozku Local Modules v pravém hornim rohu zrusime
aktivnia filtr a zaddme jméno modulu mss pro vyhledani

klikneme na tlacitko Install a pockdme na dokonceni instalace
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Priloha B

Instalace a konfigurace openWrt

Instalace openWrt

Instalace je popisovana s vyuzitim operacniho systému debian 8, veskeré prikazy, které jsou
uvadény z PC jsou mysleny pravé pod timto systémem.

e Obraz opera¢niho systému openWrt Barrier Breaker lze stdhnout z

e Router zapojime do elektrické sité, zapneme a propojime pfes sifovy kabel s PC, na
routeru je tieba zapojit kabel do portii pro lokélni sit

e V prohlize¢i zaddme adresu 192.168.0.1 a ptihlasime se do administra¢niho rozhrani

e V menu System Tools vybereme Firmware Upgrade a pomoci adresafového manageru
vybereme stazeny obraz systému a klikneme na Upgrade

e Po uspésné instalaci a zrestartovani routeru se pripojime pomoci telnet klienta na
adresu 192.168.1.1

telnet 192.168.1.1

po pripojeni zménime heslo uzivateli root

passwd

a restartujeme router

reboot

Instalace podpurnych aplikaci
e instalace python interpretu

opkg install python python—openssl

e instalace pip manageru

opkg install distribute
easy_install pip
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e instalace python moduld pro komunikaci s XBee pres sériové rozhrani

pip install xbee
pip install pyserial

e instalace python interpretu

opkg install python python—openssl

Instalace a konfigurace openvpn
e instalace openvpn

opkg install openvpn—openssl openvpn—easy—rsa

e vytvoreni konfigura¢niho souboru myvpn.conf ve slozce /etc/openvpn, tento soubor
je automaticky nacten pfi spusténi openvpn

client

dev tunO

proto udp

resolv—retry infinite
nobind

persist —key

persist —tun

verb 5

ca /etc/openvpn/ca.crt
cert /etc/openvpn/wrt.crt
key /etc/openvpn/wrt.key
remote 185.56.37.101 1194
remote—cert—tls server
comp—lzo no

e konfigurace firewallu

uci set network.vpnO=interface
uci set network.vpn0O.ifname=tun0
uci set network.vpnO.proto=none
uci add firewall rule

uci set firewall.@rule[—1].name=Allow—OpenVPN-Inbound
uci set firewall.@rule[—1].target=ACCEPT

uci set firewall.@rule[—1].src=x

uci set firewall.@rule[—1].proto=udp

uci set firewall.@rule[—1].dest_port=1194
uci add firewall zone
uci set firewall.@Qzone
uci set firewall.@zone
uci set firewall.@zone
uci set firewall.@zone

.name=vpn

. input=ACCEPT
.forward=ACCEPT
.output=ACCEPT
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uci
uci
uci
uci
uci

set firewall
add firewall
set firewall
set firewall

.@zone| —1].network=vpn0

forwarding

.@forwarding [ —1].src="vpn’
.@forwarding [ —1].dest="wan

Y

commit network
/etc/init .d/network reload
uci commit firewall
/etc/init.d/firewall reload
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Priloha C

Seznam pouzitého hardwaru a
softwaru

e XBee modul XB24-Z7WIT-004

e SparkFun XBee Explorer USB

e SparkFun XBee Explorer Regulated

e PIR senzor HC-SR501

e magneticky kontakt MEDER MKO04-1A66B-500W
e CMOS 4069 DIP14 NXP

e CMOS 4081 DIP14 STM/THOMSON

e Arduino Uno

e senzor teploty a vlhkosti AM2301

e senzor oxidu uhelnatého MQ7

e piezoelektrickd sirénka KINGSTATE KXG-0905C
e TP-Link TL-WDR 4300

e Ubuntu 14.04 LTS
e OpenWrt Barrier Breaker 17.07
e Odoo V8

e OpenVPN 2.3.2
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Pfiloha D

Obsah CD

Dokumentace
Zdrojove Kody

Modul_Odoo
BP_Zdroj

BP _Bezpecnostni_System.pdf

Programova dokumentace a uzivatelska prirucka
Zdrojové kédy pro OpenWrt aplikaci, arduino a
pristupovou klavesnici

Vsechny soubory Odoo modulu

Zdrojové texty bakalaiské prace pro INTEX a ob-
razky

Pdf soubor této prace
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