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Technické a ekonomické aspekty implementace neuronovych firewall

Abstrakt: Cilem této prace je technicko-ekonomicka analyza implementace a provozu
neuronovych firewallt. Bylo navrzeno vzorové feSeni, které je realizovano jako ptikladové
feSeni. V ramci této prace byly posouzeny dva typy V soucasnosti nejperspektivnéjSich
architektur neuronovych siti, a to autoenkodér a vicevrstvy perceptron. Tyto neuronové sité
byly vyhodnoceny na tiech typech dataseti, z toho jeden dataset byl syntetizovan pro ucely této
prace. Vysledné feSeni je potom technicky a ekonomicky rozebrano a posouzeno nejen viici

ostatnim moznostem implementace, ale také ekonomickou naro¢nosti.

Kli¢ova slova: bezpecnost, pocitacova sit, neuronové sit¢, detekce anomalii, neuronovy

firewall, sitova bezpe¢nost



Technical and economic aspects of neural firewall implementation

Summary: The aim of this work is a technical and economic analysis of the implementation
and operation of neural firewalls. A model solution was proposed, which is implemented as an
example solution. In this work, two types of currently the most promising neural network
architectures were assessed, namely Autoencoder and Multilayer perceptron. These neural
networks were evaluated on three types of datasets, of which one dataset was synthesized for
the purposes of this work. The resulting solution is then technically and economically analyzed
and assessed not only in relation to other implementation options, but also in terms of economic

complexity.

Keywords: security, computer network, neural networks, anomally detection, neural firewall,

network security
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1 Uvod

I v divokém roce 2020 je stdlou pravdou o kontinualné silici tendenci piesouvat vetsi Cast
lidskych fyzickych ¢innosti do nehmatatelného prostoru pocitacovych sitich ¢i osobnich
pocitact. Vytvareni stdle komplexnéjSich informacnich struktur a datovych toku je na jedné
stran¢ velmi ptinosné pro efektivitu lidské prace. Na stran¢ druhé tato zvétSujici se komplexnost
a objemy informacnich struktur poskytuji tim spiSe idealni prostfedi pro vedeni mnoha

modernich utokt a kryti ito¢niki.

Tyto skutecnosti dokazuje stéle silici objem a vynosnost kybernetického zlo€inu. Odhaduje se,
Ze na prelomu roku 2019 dosahl trh kybernetického zlo¢inu obratti kolem 2 biliont dolart.
Vétsina téchto pripadl se uskutecnila pravé nelegalnim vniknutim do systémd, které mizeme

TLN M

definovat jako neautorizované pouziti nebo vniknuti do pocita¢ové sité ¢i systému.

Zde pravé firewall ptedstavuje prvni ochranu vnéjSiho perimetru proti témto hrozbam
pfichazejicim z vnéjSiho prostfedi a v soucasné dobé také z vedlejsi vnitini sité. Spravné
fungujici firewall dokaze systematicky a efektivné tuto komunikaci filtrovat a zabranit Siroké
Skale Skodlivé datové komunikace. Také 1ze pozorovat trend poslednich let, kdy se firewally
pouzivaji stale vice v internich sitich pro minimalizaci $kod. To neznamend, Ze by spravci
pocitacovych siti vzdali ochranu vngj$iho perimetru pocitaCovych siti, ale ukazuje to na

stupnujici se problematiku ochrany tohoto perimetru.

V dnesni dobé se jiz nelze spolehnout na jednordzove nastavena pravidla, zékladni technologie
a chovani firewallu. Hrozby v pocitacovych sitich se vyvijeji a jsou vzdy pokrocilejsi nez
systémy, kterymi jsou pocita¢ové sité vybaveny pro svoji 0chranu. Roz§itovani téchto pravidel
ovSem také neni cestou, jelikoz bychom museli dojit diive ¢i pozdé&ji do stavu, kdy by byla

pravidla spiSe zatiZzenim neZli ochranou.

Z tohoto a z mnohych dalSich diivodi mizeme pravem povazovat monitorovani pocitacovych
siti a jejich komunikace za ¢im dal tim vice potfebné pro zachovani fungovani pocitacovych
siti. Také se jedna o jeden z nejvétSich ukoll soucasné pocitacové bezpe€nosti, kde se vedle
zachovani funkce zvysuje dliraz hlavné na ochranu dat obsazenych v siti. Vedle vnéjsich hrozeb
pro pocitaové sité existuje jako hrozba i samotny uzivatel pocitacové sité. Na tyto tikoly spravy
bezpecnosti pocitacovych siti se pravé zamétuji neuronové firewally, jelikoz jsou schopny fesit

celou vySe zminénou problematiku. Zaroveii mizeme pozorovat dynamicky vyvoj timto



smérem. Neuronové¢ firewally se pravé samy dokazou do urcité miry se pfizptisobit nejen
novym typtim utokd a indexovat je, ale jsou i schopné se adaptovat na pozadavky a potieby

jednotlivych uzivatela ¢i datovych uzld, a podle toho o to efektivnéji rozhodovat.



2 Cile prace

Cilem préce je nastinit moznosti zabezpeceni pocitacovych siti pomoci riiznych druhti firewalld.
Dale pak ovétit mozna a vhodna feseni pro realizaci sitového neuronového firewallu pomoci

uziti riznych typti neuronovych siti a jejich architektur.

V praktické ¢asti prace jsou porovnany vhodné vychozi architektury neuronovych siti
vychazejici zteoretické casti. Vybrané modely jsou vyhodnoceny na zakladé predem
stanovenych parametri,, stavi v prubéhu uceni, jejich stability a uspéSnosti v detekovani
potencionalnich utoku. Dal§imi cili prace jsou nasledna hodnoceni Vv porovnani s realnymi
aplikacemi jinych neuronovych firewallt, a zachyceni celé realizace z technologického a

ekonomického hlediska.



3 Metodika

V tvodu prace bude nejprve provedena analyza vSech nejcastéjsich typa firewallt, které budou
navzajem porovnany s ohledem na praci se sitovou Komunikaci. V zavislosti provedené
analyzy firewalld budou vyhodnoceny mozné umisténi vysledného neuronového firewallu a
urci se jeho hlavni ¢asti, které neuronové firewally odliSuji od ostatnich typu tzn. rule-based
firewall. V nasledujici kapitole budou shrnuty teoretické zaklady neuronovych siti, urcujici
zakladni parametry pro vyhodnocovani neuronovych siti v jejich pozdéjsim testovani. Nasledné
budou ptedstaveny nejcastéjsi architektury pouzivané pro detekci anomalii v sitové komunikaci
pocitaovych siti, z nichz se vyberou dvé architektury pro pozdé&jsi zpracovani, a to autoenkodér

a vicevrstvy perceptron.

Tyto architektury byly pfedbézné zpracovany v prostiedi ,,Playground.Tensorflow* pro ziskani
nahledu pozdé&jsiho hlubsiho zpracovani a z tohoto piedzpracovani byly ziskany prvni poznatky

o moznostech nasazeni vybranych architektur a rozdilnych vykonech pii uceni.

Z tohoto predbézného zpracovani ovsem vysledky nebyly finalni, jelikoZ zpracovani mohlo byt
provedeno v prostiedi ,,Playground.Tensorflow* pouze z hlediska u¢eni. Proto bylo rozhodnuto

ze do hlubsiho zpracovani §li obé architektury a byly obé dale podrobnéji zkoumany.

Po ziskani zakladniho piehledu se stanovil ramec zpracovani praktické ¢asti, ktery se zaméfil
hlavn€ na samotné jadro neuronovych firewalll a jejich vykon, jakozto hlavni rozdilnou cast

oproti jinym typtim firewallim.

Zde byly sledovany hlavné piesnosti procentualni, recall a pribéh loss kiivek neboli pribéhu
uceni a jeho stabilita. V pozdé¢jsSich zpracovanich byla upfednostnéna piesnost zpracovani
neozna¢kovanych dataseti oproti prubéhu a vykonnosti pii uceni. Nasledné se pieslo
k testovani samotné vysledné architektury Vicevrstvého perceptronu, ktera vykazovala lepsi
vlastnosti. Tato architektura byla rozpracovana a podrobné popsana a vysledky testovani byly

interpretovany v pouziti s ostatnimi architekturami ¢i pouziti v realné implementaci.

Zaverem prace rozpracovala technologické a ekonomické zhodnoceni vysledné architektury, a
to hlavné v navaznosti na ostatni moduly pouzivané v kombinaci s neuronovou siti
Vv neuronovych firewallech. Nasledné¢ byl rozpracovan ekonomicky rdmec a moznost

ohodnoceni vyvoje a implementace neuronového firewallu a rozpracovani SWOT analyzy



4 Problematika firewalla

Firewall mtze byt softwarové i hardwarové feseny telekomunikacni sitovy prvek, instalovany
nejcastéji jako vstupni ochrana do interni sité. Firewally jsou po pravu povazované jako jedny
Firewall je zafizeni slouzici k fizeni a zabezpeceni datového toku vstupujici do interni sité nebo
jeji casti. V soucasnosti se da Firewall popsat jako kontrolni bod v pocita¢ové siti, ktery na
zakladé definovanych pravidel kontroluje a v nékterych typech firewalli i ¥idi datovy tok a tim
pocitatové sité rozdéluje z bezpecnostniho hlediska. Firewall v modernéj§im pojeti
v kombinaci s nékterymi modernimi metodami kontroly sitového provozu patii do skupiny

Intrusion Detection Systems (IDS). (1)
4.1 Technologie firewalli

Z historického hlediska se pravidla pro kontrolu a nakladani s datovym pakety feSila pomoci
identifikace zdrojového a cilového portu, kontroly opravnénosti pfistupu. Starsi firewally a
bohuzel podstatna cast novéjSich firewalld poté feSili analyzu datového toku pomoci
statistickych metod, kde podle pfedem uréenych scénait identifikovali nebezpec¢ny datovy tok.
Jelikoz tyto metody zacinaji byt pfekonavany, poslednich né&kolik let dochazi k prudkému
rozvoji pruznéjsich metod, které nejsou vazany na statické datové sady, jak bylo diive zvykem,
ale opiraji se o dynamické metody, konkrétné jde 0 vyuziti neuronovych siti, které ke svému
provozu naptiklad mohou vyuzivat statické datové sady k nauceni a posléze je aplikuji v

dynamické datové sadg, tzn. ¢ili umi vytvafet nova pravidla a ta ihned implementovat. (1) (2)

Interni firemni sit
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Obr. 1 MozZnosti umisténi neuronového firewallu, Zdroj: Autor

Také ve starSich ptipadech pouziti, se firewall pouzival pfedevsim jako ochrana mezi interni a
externi pocitacovou siti. V soucasné dob¢ se ovSem vyuziva i jako mezi ¢lanek v interni siti,

kde posléze dokdze omezit Sifeni spamu, €i ochranit ¢asti sit¢ pii pfipadném priniku. Tato



umisténi znazornuje obrazek ¢.1. Instalace Firewallt z bezpec¢nostnich diivodu probiha obvykle

stranou od zbytku pocitacové sité, tak aby piichozi pozadavky §li pravé piimo do firewallu. (3)

Obsah datové sady urcujici kritéria o vpuSténi, ¢i odmitnuti externich, popf. internich
pozadavk, zalezi na typu a provedeni firewallu. Obvykle se ale sada sklada z dvou zakladnich
&asti. Cast, kterou ma firewall v sobé& zapsanou od vyrobce, a ¢ast, kterou firewallu nadefinuje
spravce pocitacové sité. Soucasné firewally na trhu pracuji hlavné s rozpoznavanim virt a utokt
pomoci signatur vird. Tyto signatury pochazeji z datové sady od vyrobce. Bohuzel, aby tento
zpisob fungoval, musi byt neustdle aktualizovdna datov4 sada se signaturami novych vird.
Dalsi ¢asty zabudovany zptisob ochrany od vyrobce byva filtrovani obsahu podle nezddoucich
kategorii, jako napi: pornografie, ¢i Obsah propagujici rasismus a dalsi obdobna zavadna témata,

Ktera jsou znama svym ¢astym vyskytem podvodnych a nebezpe¢nych kodi. (3)
4.1.1 Paketové filtry

Paketovy filtr je soucasti kazdého hardwarového provedeni firewallu a funguje na principu
kontroly transportni a sitové vrstvy. V téchto vrstvach kontroluje informace v zahlavi kazdého
TCP/IP paketu. Na zaklad¢ opravnénosti informaci v headru TCP/IP paketu rozhoduje o jejich
vpusténi nebo nevpusténi paketti do cilovych IP adres. Tento typ firewallu je soucasti routert,

které v sobé jiz standartné maji tzn. Forwarding Table Filters. (3)

Tyto filtry se stale pouZzivaji pro svou vysokou rychlost zpracovani probihajiciho spojeni, proto
se umist'uji na mistech s vysokym objemem dat, nebo naopak v mistech, kde nepotiebujeme

mit az tak sofistikované zabezpeceni jako doplnék. Naproti tomu nevyhodou téchto firewalld

vvvvvv

jako FTP protokol, ¢i v dnesni dob¢ stale se rozristajici video streaming, nedostacujici. (4)
Forwarding Table Filters rozhoduji o nepfijeti i piijeti packetu na zaklad¢:

e Zdrojové IP adresy
e Cilové IP adresy
e Typu pouzitého protokolu (ve zdroji, zprave i cili)

Ve filtrech jsou obvykle nastavena pravidla jako: omezeni pfipojeni komunikace zvenci — pouze
zevnitt ven, propousténi paketd pouze ve specifickych portech, omezeni piistupu na specifické

IP adresy. Pokrocilejsi filtry pak zkoumaji také stav vSech pfipojeni a porovnavaji je mezi sebou,



¢imz sleduji pfiznaky ttokut, ty mohou nasledné prerusit. Dalsimi pravidly také mohou byt
nastaveni, kterd chrani samotny firewall pfed pfimym pfipojenim, ¢i naopak mohou mit

nastavena pravidla povoleni pouze ur¢itych komunikaci a zakazany zbytek. (2)
4.1.2 Aplikaéni brany

Aplikacni brany funguji na sedmé aplikacni vrstvé referencniho sitového modelu OSI, nékdy
jsou taky zaménované jako Proxy servery, ty jsou potom urcitou pod soucasti komplexnéjsich
celkt. Veskera komunikace skrze aplika¢ni branu probiha ve dvou fazich. V prvni fazi pfijde
na branu pozadavek o spojeni, aplika¢ni brana nasledné tento pozadavek zpracuje. V druhé fazi
aplika¢ni brana vysle za sebe pozadavek o spojeni na cilovy server a ptsobi tam jako klient.
Datovy tok, ktery aplika¢ni brana potom od cilového Serveru pfijima je automaticky pieposilan
na koncovy uzel, ze kterého vzesel pozadavek na spojeni. Tento princip potom funguje i opaéné.
To ma nasledné automaticky schopnost fungovat jako NAT, ten je ale obvykle také soucasti

paketovych filtri. (2)

Pro ucinné bezpec¢nou sitovou komunikaci potfebujeme nahlizet i do samotnych pienasenych
informaci. Zde se potom uplatiuji pravé Proxy servery, které pracuji hlavné na aplika¢ni urovni
retenéniho modelu ISO/OSI. Proxy servery maji opravnéni prostiednictvim firewallu
odmitnout datovy tok protokold na sitové trovni a omezit provoz pouze na datovy tok s
protokoly vyssi arovné napiiklad: HTTP, FTP a SMTP. Rozhodovani je opét vazano na datovy
set stanoveny vyrobcem a je upravovano na zakladé pozadavku klientskych stanic v interni siti

na aplikaéni vrstvé. (2) (3)

Cely d¢&j potom probiha tak ze Proxy server otevie informaci TCP/IP paketu na aplika¢ni vrstveé
a zkontroluje legitimnost informace uvnitt obsazené. Pokud server rozhodné o legitimité, pousti

paket dal, v opacném piipadé opét ukonci spojeni. (3)

Nevyhodou téchto systému je vysoka hardwarova naro¢nost a nizs§i vykonnost pii zpracovani
datasetd. Kazdy protokol vyzaduje specifikaci skrze vlastni Proxy server. Dalsi nevyhodou je,
7e Proxy servery nasledné nejsou technologicky vic napted oproti paketovym filtrim, jen se
specializuji na jinou vrstvu referen¢niho modelu OSI. Ptes tyto nedostatky se aplika¢ni brany

pouzivaji pfedevsim pro znamé protokoly s vysokou predikci datového toku. (2) (1)



4.1.3 Stavové paketové filtry

Stavové paketové filtry neboli stavovy filtr je typ firewallu, ktery pracuje na transportni vrstveé
referen¢niho OSI modelu. V principu je schopny fungovat jako paketovy filtr popisovany vyse,
oproti tomuto filtru je vSak stavovy paketovy filtr schopen sledovat a udrzovat informace o
vSech navazanych a probihajicich spojeni TCP a UDP. Je schopen si ukladat informace o
minulych spojenich a 0 rozhodovacim procesu jiz povolenych spojenich. Potom nasledné k
témto rozhodnutim vyuziva informace pro zlep$eni vykonu v budoucnu, jelikoz nemusi cely
datovy tok prochazet znovu rozhodovacim procesem. Zasadnim posunem je u stavovych
paketovych filtrti schopnost vytvafeni umélého stavu spojeni, kdy lze konfigurovat otevieni
urcitych portt pro naslouchani pfichozi komunikace pro bez stavové protokoly jako UDP nebo
ICMP. (1)

Nejvetsi vyhoda tohoto typu feSeni je pravé v principu pousténi opakovaného datového spojeni,
coz mu poskytuje vysokou rychlost. V obecné roviné poskytuji stavové paketové filtry nizsi

uroven zabezpeceni nez naptiklad aplika¢ni brany. (1)
4.1.4 Stavové paketové filtry s kontrolou protokolu a IDS

Jedna se o moderni verze firewalld, které v sobé kombinuji vySe zminéné systémy kontroly, ty
potom rozvijeji a pridavaji také nékteré funkce antivird. Tyto typy firewallt se také oznacuji
jako Next Generation Firewall, zkracené¢ — NGFW. Zakladem téchto typt firewalli potom ¢asto
byvaji neuronové sité a jejich architektury, které provadéji samotnou detekci. Z pohledu
béznych aplikaénich bran, ¢i stavovych filtrii jsou stavové filtry s kontrolou protokoli a IDS
schopné dynamicky kontrolovat otevieni, zavieni portt, a to jak pro jednoducha, tak komplexni
datova spojeni. U nové&jSich verzi se z IDS systému potom piebird moznost kontroly az na
fyzické vrstvy a je tedy schopny odhalovat $ir§i spektrum pocitacovych ttokt. Kvili své
komplexnosti se také pouzivaji spise v podobach HIDS — Host intrusion detection systems,
které maji i opravnéni pracovat s daty i na koncovém uzlu. Pomoci databaze signatur,
statistickych modelt a neuronovych siti jsou potom schopny odhalovat vzorce chovani, nebo
hodnoty utokti i ve zdanlivé nesouvisejicich datech, napfiklad skenovani adres, portu,

tunelovani jiz povolenych protokolti a dalsich. (1)

V pouziti s neuronovymi sitémi jsou tyto typy firewalli schopné také detekovat utoky a odprosit
je od bézné datové komunikace uzivatele, jelikoz jsou tyto typy sité schopné se pfizptlisobit

sitové komunikaci daného nasazeni. (1)



Uvedeny typ firewalli predstavuje nejlepsi moznou ochranu oproti v§em vyse zminénym
zpusobum. Dalsi vyhodou je také pomérné vysoka rychlost kontroly ve srovnani s nékterymi

nastavenimi aplika¢nich bran, ov§em nedosahuje takové rychlosti jako paketové filtry. (1) (5)

Jedinou nevyhodou téchto typt firewalli je jejich samotna komplexnost. VétSina
bezpecnostnich feSeni pro ochranu pocitacovych siti je zalozend na integrité, a ta se snaze

udrzuje v jednodussich systémech, a také mohou mit vliv na propustnost pocita¢ové sité. (1)
4.2 Klasifikace firewalli

Klasifikace firewallii je obsahla a z historického hlediska se mize zdat trochu zmatecna.
Nekteré starsi technologie se jiz nepouzivaji, a i pfesto zanechavaji po sobé stopu ve formé
nejednozna¢ného rozdélovani firewallt. Také dochazi ke kombinacim Intrusion detection

systému a firewallti pravé v podobné neuronovych firewalld, kdy neuronovy firewall vyuziva

princip funkce neuronové sité k tomu, aby odlisil anomalie v provozu. (1)
4.2.1 Podle platformy

Firewally mohou mit softwarovou ¢i hardwarovou platformu. Nejcast€jSim typem jsou
softwarové firewally, ovSem v primyslovém pouziti nezaostavaji ani hardwarova provedeni.
Oproti softwarovym provedenim maji hardwarova provedeni rychlejsi pracovni rychlosti, jsou
robustnéjsi, pouzivaji vice modull zabezpe€eni zaroven a vyuZivaji se pro ochranu vice zatizeni
najednou. Oproti tomu softwarova feseni funguji vice na kvantité pouziti a jejich jednoduché
Sifitelnosti, vV ramci pocitaCovych siti se pouzivaji hlavné pro kontrolu koncovych zatizeni.

Také potizovaci cena tvoii znacnou ¢ast spéchu prave softwarové platformy. (1)
4.2.2 Podle umisténi v siti

Podle umisténi feSime firewally hlavné podle toho, jaky typ pocitacovych siti propojuje.
Firewally mohou byt umistény mezi internimi a externimi pocitaCovymi sitémi, coZ byva
nejcastéjsi. Ovsem i umisténi mezi internimi ¢astmi pocitacovych siti je v posledni dobé znaéné
oblibené. Interni umisténi firewalll je logicke, pfi revizi unikd dat u velkych spole¢nosti, které
vynakladaji mnohondsobné vétsi usili a ekonomickych prostfedkii na zabezpeceni svych
pocitacovych siti, je velmi pravdépodobné, ze mensi firmy budou prolomeny dfive, ¢i pozdéji.

Proto ochranéni v ramci interni sité¢ predstavuje jednoduchy zpisob, jak mirnit nasledky



priniku do pocitacové sité a v mnohych ptipadech zajistuje ucinnou obranu pii striktnim

nastaveni a disledném dodrzovani pravidel obsazenych v datovych sadach. (6)

Dalsi pohled na umisténi v pocitacové siti miize byt podle mista jejich implementace. Toto
rozdéleni se miize prevzit z rozdéleni systémi pro detekci anomalii neboli IPS a IDS systéma.
Napftiklad zde se také projevuje prudky vyvoj v oblasti neuronovych siti a jejich implementaci,

spojenim Firewalli a IDS systémt. Tyto systémy mohou byt rozdéleny na dvé kategorie:
e Sitové ireSeny systém (Network intrusion detection system — NIDS)

Takto feSeny systém je obvykle implementovan piimo ve strategicky vyznamnych sitovych
prvcich, jako jsou switche nebo routery. V soucasnosti je pouZzivan také samostatny termin
ptimo pro systémy, které se vyuZzivaji pro detekci anomalii. Tyto systémy se potom nazyvaji

Anomaly-based Network Intrusion Detection Systems (A-NIDS)
o Klientsky ieSeny systém (Host intrusion detection system — HIDS)

Klientsky feseny systém byl prvni typ IDS systémd, je nainstalovany piimo v koncovém uzlu
sité. Od sitove fesSeného systému je toto feseni odlisné predevsim hloubkou, s jakou dokaze na
daném koncovém uzlu pracovat s datovymi toky. Dokaze jiz kontrolovat co ptesné programy
délaji na daném uzlu, jako naptiklad jestli textovy editor nezasahuje do systémové databaze pro

hesla a obdobng. (7)
4.2.3 Podle metody vytvaieni pravidel

Podle metodologie vytvaieni pravidel pro nakladani s pakety muzeme typy firewallt délit na

dva typy:

1. Blacklist — Firewall pousti veskerou komunikace a zakazuje prichod pouze pakettim,

specifikovanym v datovych sadach, popiipadé definovanym administratorem.

2. Whitelist — Firewall naopak pousti pouze specifikovanou komunikaci a ostatni

komunikaci automaticky zamita.
4.3 Metody detekce utokii

Detekci utok vedenych skrz bézny sitovy provoz existuje nékolik druhti s riznymi

metodologiemi a zpusobu identifikace. VéEtSina téchto systému ovSem funguje na principu
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hledani urcitych znakti v zaznamu sitového provozu, a to jako systémy zalozené na detekci

signatur, systémy zalozené na detekci anomalii, nebo jako systémy zalozené na statistické

analyze sitového provozu. (8)

Detekce signatur: Systém vychazi ze znamych prabéht Gtoku, tzn. retrospektivné.
Muze detekovat pouze utoky, které se jiz staly v minulosti a pomoci aktualizaci jsou
doplnovany do datové sady kazdého bezpe¢nostniho softwaru, ¢i zatizeni. Jiz z principu
funkce vyplyva, zZe tyto systémy jsou relativné nachylné na nové typy atokl. Zaroven
jsou ale velmi robustnim feSenim, ve kterém bude dochdzet k malému mnozstvi

fale$nych poplachd. (8)

Detekce anomalii: Resi datovy tok piimo jak ptichazi a nemusi ho porovnavat
s datovou sadou zavislou pouze na vyvojafi softwaru. Datovou sadu si aktualizuje a
dopliuje na zakladé v prub&hu Casu straven¢ho v provozu konkrétni pocitacové site.
V téchto ptipadech muize systém dostavat datovou sadu zéasti od vyvojaie vV podobé
poskytnuti ,,normalnich neboli referencnich dat (trénovaci faze) a nasledné si je systém

dopliiuje anebo nékteré druhy systému jsou si schopny je vytvotit samy. (8)

Statistické metody: V téchto metodach systémy vytvareji Statistické profily chovani
daného uzlu. Popisuji ho pomoci statistickych veliin, jako naptiklad frekvence vyskytu
informaci, odchylky od normativnich hodnot, stfedni hodnoty a dal§i. Vytvoii se
aktualni profil, ktery je neustale obnovovan, a podle néj je odvozovano skore anomality.
Pokud skore anomality piekro¢i prahovou hodnotu, provede program zasah do sitové

komunikace. (8) (9)

Vsechny tyto systémy tedy musi prochazet ptipravnou fazi a posléze fazi testovaci. Systémy

jsou nejdiive naucCeny pomoci datovych sad vlozenych vyvojarem. Jsou to datové sady

sesbirané za bézného provozu nebo jejich kombinace. V trénovaci fazi se do systému vklada

urcitd znalost ohledn¢ datového provozu a utvaii se model normalniho chovéni, a to bud’

S pomoci ucitele, nebo si je systém schopen tento model utvaret sam. V prvnim pfipadé¢ miizeme

mluvit o standartnich systémech detekce utokl na pocitacovou sit’, kde ucitele miizeme chéapat

jako vyvojafe, ktery pomoci statistickych nebo hodnotovych znakd vytvaii datovou sadu.

Prostiednictvim této sady systém nasledné urcuje zadvadnost probihajici datové komunikace

nebo komunikace nahrané ze zaznamu. Dal§i moznosti je, Ze si je systém schopen sam vytvorit
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vlastni model normalniho chovéni (datového toku) na zdklad¢é neupravenych provoznich dat.

3)

V testovaci fazi program testuje nam znamou datovou sadu. Firewall porovnava nau¢eny model
datové sady ,,normdlniho* chovani pocitatové komunikace, nalezené odchylky potom
neuronova sit’ oznacuje jako anomalie. ZjednoduSeny zépis matematického vzorce, podle

kterého program urcuje, zdali se jedna o anomalii, je:
A=(M+s;D)

e Kde M je mira referencniho modelu datové sady normélniho provozu

e S odchylka nastavena vyvojafem pro nastavovani citlivosti modelu

e D je mira urcujici odchylku vstupujici datové sady od referencniho modelu (10)
4.3.1 Metoda detekce signatur
Metoda je jednou ze zékladnich druhii metod detekci sitovych utokti a v dne$ni dobé
ustupujicich na ukor metod detekci anomalii. Tato metoda detekce predpoklada znalostni
dataset, ktery popisuje prubéh jednotlivych tatokd. Z toho vyplyva, Ze tyto systémy jsou pouze
retrospektivni a nejsou schopny detekovat neznamé a nové Utoky, cozZ je také jejich nejveétsi
nevyhodou. Datasety maji v sobé zapsané charakteristické rysy a vlastnosti jednotlivych utokii,
ty jsou potom pomoci diferen¢nich metod porovnavany s predkladanym datasetem z provozu.
Tyto systémy jsou i v dneSni dobé€ z ¢asti vyuZzivany hlavné jako hruby filtr pfed analyzou jinym

systémem, vzhledem k jejich hlavni vlastnosti, a tou je procento falesnych detekei. (5) (11) (6)
Klasifikacni proces obsahuje tyto kroky:

1. Rozdé€leni predkladaného datasetu
2. Predzpracovani dat a uréeni hlavnich vlastnosti
3. Nauceni modelu z trénovacich dat.
4. Pouziti nau¢eného datasetu ke klasifikaci skodlivych dat.
Stavova detekce znacek a protokolovych anomalii
Jednim ze zékladnich systému pro vykonnou a jednoduchou detekci Gtoku je stavova detekce

znacek a protokolovych anomalii. Metoda zvysuje vykon ostatnich systémt a snizuje procento

chybnych hlaseni. Systém nahlizi a kontroluje stav spojeni a nahlizi do sitového provozu, ktery
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potom porovnava s datasetem. Kontroluje, jestli nenajde vzor fetézce ulozenych v datasetech

Vv téle zpravy, headru nebo v profilu chovani jednotlivych komunikaénich spojeni. (6)
Back-doors

Systémy detekce signatur umi detekovat a chranit proti atoktm typu back-door. Nejznaméj$im
ptikladem je Trojsky kun, kdy to¢nici mohou rozesilat napiiklad emaily s nebezpe¢nymi
ptilohami. Systémy podle signatury chovani tohoto typu utoku umi poslat napt. email rovnou

do virové truhly. (6)
4.3.2 Metoda detekce anomalii

Pro detekci anomalii v datasetu sitového provozu existuje nékolik feseni a rozdéleni je stale
nejednoznacné. VSechny tyto metody ale maji spole¢nou fazi u€eni a fazi testovani. Faze uéeni

potom muze byt ve tfech variantach:

e Sucitelem — Referen¢ni datova sada s normalnim provozem, ¢i naopak s provozem

obsahujicim ttoky, pro vytvoreni referen¢nich datasetii a natrénovani neuronovych siti.

e Bez ucitele — pfevazné vyuzivané v metodach zaloZzenych na strojovém uceni, kdy je

systém vloZen do sitového provozu a vytvofi si vlastni dataset prahovych hodnot

e Zpétnovazebné —n¢kdy taky oznacované jako hybridni systémy, jsou metody zalozené
na zpétné vazbe¢ od ucitele ¢i jiného systému. Systém podle reakce od ucitele detekuje

nebo znackuje data, a podle reference od ucitele zdokonaluje svoje detekéni schopnosti.

(6)
Metody s vyuZitim strojového uceni

Metoda strojového uceni je zalozena na vytvoreni systému S algoritmem schopnym se ucit
neboli zlepSovat svoji efektivitu a vykonnost v proménlivém okolnim prostiedim. Cil
strojového uceni je obdobny jako u statistické metody, tedy zlepSovani profilu uzivatele na
zaklad¢ jeho chovani. Tento systém zlepSuje svoji vykonnost na zakladé piedchozich detekei.
S postupem vyvoje pocitacovych toku a jejich stupiiujici se komplexnosti jsou tyto systémy
od pielomu tisicileti na vzristu. V téchto systémech se vyuzivaji zplsoby uceni S ucitelem i bez
ucitele. Pii téchto metodach se vyuzivaji hlavné Neuronové sité, dale pak Bayesovské sité,

algoritmus k-nejblizsich sousedu a dalsi. (8)
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Metody zaloZené na dolovani dat —- DATAMINIG

Metoda je zalozend na vytvaieni znalostnich sad, kdy systém vyhledava vztahy mezi
jednotlivymi polozkami ve velkych objemech dat. Tyto metody jsou ur€itym mezistupném
mezi metodami detekci signatur a detekci anomalii. Do téchto metod patii napiiklad systémy

zalozené na klasifikaci, shlukové analyze anomalii a asocia¢nich pravidlech. (5)

Klasifika¢ni metody rozd¢luji datasety na normalni a abnormalni na zakladé pravidel a vzorcu.
Nasledné pomoci algoritmi pro ur¢eni pravidel rozdélovani mizeme potom vyhledavat vztahy
mezi veli¢inami, které by lidskym okem byly jen t€Zko rozpoznatelné. Té€mito algoritmy potom

mohou byt rozhodovaci stromy, neuronové sité, fuzzy logika a dalsi. (5)

Shlukovani a detekce abnormalit v metodach zalozenych na dolovani dat je technika strojového
uéeni bez uclitele. Slouzi pro rozdéleni mnoziny clusteri (jinak feceno indexd sitové
komunikace) do skupin podle jejich vlastnosti. Ve skupinach jsou clustery s nejméné jednou
spole¢nou vlastnosti. Jde o nalezeni vzori v neoznackovanych datech s mnoha atributy
(jednoduseji fe¢eno vlastnostmi) Vyhodou této metody je samostatnost a schopnost fungovat
bez ptedchoziho ptedlozeni vzorcli chovani. Prikladem mutze byt metoda LOF (local outliner

factor), ktera ptifazuje kazdému datovému indexu LOF score. (7)
4.3.3 Statistické metody

Pfi této metod€ systém generuje tzv. profily chovani (statisticky model) pro jednotlivé uzivatele
a tyto profily potom popisuje pomoci nékolika proménnych parametrti, jako jsou klouzavé
pruméry prosté i vazené, dale pak zaznamenavanim ¢asovych fad, ¢i uzitim ASTUTE (A Short-
Timescale Uncorrelated-Traffic Equilibrium) metody, ktera je zaloZzena na multiplexovani
urcitého datového toku, kde by se zmény velikosti v kratkém ¢asovém okamziku mély téméf
vyrusit. Tento typ metody potom muze byt parametricky a neparametricky. Dataset v profilu
uzivatele je neustdle aktualizovdn a obnovovan ze vzniklych detekci anomalii, a to pro
zvySovani jednoznacnosti uzivatele. Tyto systémy by taky nemély obsahovat celé baliky dat,
ale mély by pracovat pouze se statistickymi udaji (stfedni hodnoty, frekvence, odchylky a
dalsi...). Jedny z viibec prvnich systému zaloZenych na statistickych modelech byly vytvotreny
v Stanford Research Institute jiz v roce 1988. V soucasné dobé¢ je tato metoda formy detekce

prevazné vyuzivana v hybridnim pouziti s nékterou dalsi metodou detekce anomalii. (12)
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Detekce anomalii pak vychazi z diference mezi jednotlivymi profily. Systém kontroluje a
porovnava jednotlivé proménné mezi profily, a ¢im vice je predkladany dataset odlisny od
profilu uzivatele, tim je vétsi pravdépodobnost, ze jde o anomalii, a systém spousti poplasnou
zpravu. Jednotlivé proménné v profilu uzivatele odrazi urcité chovani uzivatele v siti. Jedna se
napiiklad o frekvenci vyskytl packetd jednotlivych protokolt nebo portii, Case ptipojeni a dalsi.
Tyto paramenty predkladaného datasetu jsou porovnavany s datasetem profilu uzivatele. Podle

velikosti odchylek ¢i rozdilu stfednich hodnot jsou porovnavany finalni diference. (12)

Vyhodou téchto systém je, Ze nepotiebuji znat konkrétni prabeh utoki, ale soustfed’uji se na
vyboceni celkového chovani z profilu uzivatele. Tato skutecnost dava systému relativni
moznost reagovat i na neznamé utoky. Na druhé strané nevyhodou této metody detekce je
relativné vysoka statistickd nepfesnost. Také nékteré utoky nejdou zachytit a statisticky
modelovat pomoci takto ,,hrubé* kontroly chovani na pocitaGové siti. V soucasné dob¢ je také
znama moznost vytrénovat statisticky zalozené systémy na vys$i troven hranice tolerance.

Pokud se hranice po detekci urci $patné, nedetekuje posléze nic podstatného. (12)
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5 Neuronové sité a implementace v neuronovych firewallech

Struktura a funkce umélych neuronovych siti jsou inspirovany v lidském mozku konkrétné u
neuronovych siti clovéka. Poc¢itacové neuronové sité¢ maji sviij pocatek kolem 50.1let 20. stoleti,
kdy zacaly ptichazet prvni zpravy o GspéSném pocitacovém napodobeni funkce biologického
neuronu lidského mozku. Od té doby neuronové sité pokroc€ily v technologiich a dnes jsou
béznou soucasti vétSiny pokrocilych systémill. Neuronové sit€é v pocitaCové bezpecnosti
nachazeji své misto v oblasti detekce anomalii, tyto systémy jsou schopny detekovat jak jednu
skupinu, tak i vice skupin najednou. Pokud jsme schopni neuronové siti piedlozit dostatek dat,
je schopna zatadit data do né€které ze skupin, nebo hlasi anomalii. Neuronové sité byly ze
zacatku pouzivané prevazné k detekci DDoS utoki, ale velmi rychle zacalo dochazet k jejich

implementaci do jinych systému a Gtoki v pocitacovych sitich. (13) (6)
5.1 Metrika neuronovych siti

TP — True positive: Stavy oznaceni indexu z datasetu v ptipadech, kdy doslo ke spravnému

oznaceni pozitivniho datového indexu (spravné odhaleni anomalie).

TN — True Negative: Stav oznaceni indexu z datasetu v ptipadech, kdy doslo ke spravnému

oznaceni negativniho datového indexu (Spravné oznaceni normalniho datového indexu).

FP — False positive: Stav oznaeni indexu z datasetu v ptipadech, kdy doslo k nespravnému

oznaceni negativniho datového indexu (normalni datovy index program oznacil jako anomalii).

FN — False negative: Stav oznaceni indexu z datasetu v ptipadech, kdy doslo kK nespravnému

oznaceni pozitivniho datového indexu (anomalie byla oznacena jako normalni datovy index).

Zkombinovanim téchto stavl lze ziskat matici zamén, kterd se vyuziva jako podklad pro
urovani vykonu tzv. Recommender systems (predikénich neuronovych siti). Matice fesi
indexy datasetu ve dvou sloupcich, a to predikované hodnoty a hodnoty z testovaciho datasetu.
Snazime se pak upravami ziskat model s co nejniz§imi hodnotami False positive a False

negative, model s nulovymi hodnotami potom dosahuje maximalni vykonnosti. (8) (14)
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5.1.1 Loss kFivky

Jedna se o moznosti (zplsob) vypoctu chyby mezi hodnotami z neuronové sité a mezi
o&ekavanymi hodnotami z trénovaciho datasetu. Casto se pouziva v ramci metody nejmensich
¢tverci (MSE — Mean Squared Error) pro vypocet plochy pod kiivkami, a urceni jejich
diference. Tato metoda se v praxi pouziva spise ojedinéle a vétsinou se sleduji hodnoty a trendy
kiivek pfimo v grafech. Nejlepsim teoretickym vysledekem MSE je pak s nulovou hodnotou.
(15)

5.1.2 Procentualni piesnost

Ptesnost modelu nam urcuje, jak moc se predikce vytvorené modelem mylily od skute¢nosti.
Vypocita se jako podil spravnych predikci na celkovém poctu provedenych predikei. | kdyz je
dale této metrice kladech dtraz hlavné v oblasti pted zpracovanim, méfit vykonnost neuronové
sit€¢ pouze na zéklad€ této metriky by bylo nedostatecné, protoze u této metriky neni brana
v potaz struktura dat, na kterych je ptesnost ur¢ena. Pokud bude mit zkoumany dataset ptesnost
98 % a 100 indexu sitové komunikace, z toho 98 normdalnich a 2 anomalie, bude sice
procentudlni zastoupeni spravné, procenta se budou zdat dostacujici, ale fakticky vykon
neuronové sité muze byt nedostacujici, protoze model mohl oznacit vSechny indexy jako

normalni a pfesnost by stejné zistala 98 %. (14)
5.1.3 Preciznost

Uvadi velikost spravné oznaceného podilu pozitivné oznacenych dat neuronovou siti. Neboli
kolik anomalii bylo spravné oznacené neuronovou siti. Preciznost je obdobny zpusob jako

procentualni piesnost, ale opét opomiji cast faktického vykonu neuronové sité. (14)
5.1.4 Recall

Jedna se o zasadni parametr pravé pro kontrolu neuronovych siti implementovanych v
predikénich  systémech (Recommender systems). Vyznacuje, jaka c¢ast pozitivné
oznackovanych (detekovanych anomalii) byla spravné identifikovana. Zde jiz v ramci této
prace nedochazi k zadnému uniku faktickych dat. Maximalni teoreticka hodnota je 1 neboli
100 %. (14)
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5.2 Biologicky neuron

Neuron je zakladni funk¢ni a anatomickou butikou nervové soustavy vedle glie (glialni buriky).
Jsou to vysoce specializované buriky, které jsou schopny pfijmout informaci ze specialnich
signald k nému piivadénych, pievést, zpracovat a odpovidat na zaklad¢ informaci ulozenych
Vv paméti. Zpracovavaji informace jak z vnéjsiho, tak i z vnitiniho prostiedi a vytvaii plan
reakce organismu. Téchto neurond se v lidském mozku vyskytuje pfiblizn¢ 40-100 miliard.
Samoziejmé existuje 1 nékolik druht neuront a kazdy znich je propojeny s 10-100 tisici

ostatnich. (1)

Biologicky neuron se skldda z nékolika ¢asti: z téla (soma), to rozhoduje o vzniku a §ifeni
vzruchu. Je ohrani¢eno plazmatickou membranou bunééného jadra, pfijima informace od
ostatnich neuront a rozhoduje o vybuzeni (excitaci) nebo utlumeni (inhibici) neuronu. Déle se
neuron sestava z dendritt, které funguji jako ptijimace signald (vzruchll) od ostatnich neuront
a smyslovych bunék, z axonu, ktery po vybuzeni neuronu ptenasi signdl k axonalnimu
zakonceni. Myelinova pochva ta zajiSt'uje pienos a zrychleni posilaného signalu. Axondlniho
zakoncCeni, predstavuje vystupni periferie. Schématické znazornéni s pribéhem signalu

znazornuje obrazek ¢. 2. (1)

: Axonalni
Dendrit zakonéeni
SOma Axon
&
= T
R = L
— —}\:—-;:: j}(,—ﬂ_/f\
—
Myelinova
pochwva

Bunééné jadro

Obr. 2 Znazornéni funkce biologického neuronu, Zdroj: (16) upraveno autorem
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5.3 Umély neuron

Umély neuron ma obdobnou architekturu jako biologicky. Je zde také pouzivana funkce
neuronu jako funk¢ni jednotka neuronové pocitacové sité. Dale pak jsou vstupy, které chapeme
jako vstupni hodnoty do neuronové sité u biologického neuronu v tomto misté pfijimame
vstupy z okolnich neuronti nebo smyslovych bun¢k, u uméle vytvofenych neuront se jedna o
dataset. Vystupy, ty piedstavuji vysledné hodnoty, ty mohou byt binarni nebo kategorické a
V neuronovych sitich vyuzivané pienosové vahy miizeme chapat jako axonalni zakonceni, popf.
synapse. Somu (télo bunky) Ize chapat jako sumacni prvek, tuto podobu srovnava tabulka ¢.1.
Kazdy vstup, vaha, vystup v umélém neuronu je reprezentovan Ciselnou hodnotou. Vahy
umélého neuronu reprezentuji Citlivost, s jakou neuronova sit’ propojuje jednotlivé neurony.
Kazdy vstup je vynasoben hodnotou vahy spojeni. Vyslednd suma vSech spojeni v SUumacnim
prvku (som¢) je porovnavana s prahovou hodnotou nastavenou vedle samotné neuronové sité.
Pokud hodnota neuronu piesahne prahovou hodnotu vyvola to excitaci neuronu a naslednému

pfenosu na vystup neuronu ve formé aktivacni funkce.

Jednim z nejstar$ich neuronovych siti je perceptron, ktery byl vyvinut Frankem Rossenblattem
vroce 1958. Je to zaroven také nejpouzivanéj$i a nejvice rozvinutd metoda vytvareni

neuronovych siti, samoziejmé v komplexnéjsi podob¢, jako naptiklad vicevrstvy perceptron.

Nejznamé;jsi a nejpouzivanéjsi neuronove sité jsou vicevrstvé neuronové sité, ty se pouzivaji v
83 % vsech piipad. Tento model je zobecnénim sité perceptront, coz jsou jedny z prvné
vytvofenych neuronovych siti viibec, a i pfes nékteré nevyhody tohoto modelu je diky své
roz$ifenosti dobie technologicky popsany a jeho architektura dobfe prozkoumana. Také se
nékteré nedostatky vicevrstvych siti V nasledujicich kapitolach bude rozebran umély neuron

z matematického hlediska, to ma kopirovat vyse popsanou funkci. (16)

Biologicky neuron

Umély neuron

Neuron — burika

Neuron — Jednotka

Synapse Synapticka vaha

Dendrid Vstup
Axon Vystup
Soma Sumacni prvek

Tab. 1 Porovnani biologického a umélého neuronu, Zdroj: Autor




5.3.1 Matematicky zapis neuronu

Obecny matematicky model umélého neuronu a pochopeni c¢innosti modelu neuronu
z matematického hlediska je nezbytna pro pochopeni celé neuronové sité. Zakladni schéma

funkce ukazuje obrazek ¢.3 (1)
e X1-Xn — vstupni hodnoty(vstup), ¢iselna charakteristika v oboru realnych ¢isel

e WI1-Wn — Synaptickd vaha, je Ciselna charakteristika vyjadiujici citlivost spojeni
neuronu a vstupu. Jsou obvykle také charakterizovéana realnymi ¢isly a byvaji rovnou
navazany na vstupni hodnoty. Z pocatku jsou tyto hodnoty nahodné a postupem

tréninku se upravuji.

e X — Sumacni prvek predstavuje soucet vSech vstupii Vyndsobenych ptislusnymi

synaptickymi vahami.

e G —je matematicky zapis funkce a vystup ze sumacniho prvku, ten potom piechdzi do
aktivaéni funkce, a pokud tento soucin potom piekro¢i prahové hodnoty vybudi

aktivaéni funkci.

n
G = z(Xi « W)
i=1

e @ — Aktivacéni funkce zpfesnuje a provadi diferenci mezi prahovymi hodnotami a
vystupem ze sumacni funkce. Pokud je hodnota neuronu vyssi, nez prahova hodnota
provede aktivaéni funkce excitaci umélého neuronu, a pokud je nizsi, provede jeho

inhibici.

e P — prahova hodnota, ktera se uréuje pied zpracovanim dat paralelné a vstupuje do

aktivacni funkce

e O] —hodnota aktivace je charakterizovana jako realné ¢islo a je pocitana jako diference

mezi vystupem G a prahovou hodnotou P (1)
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Vstup Vahy

Sumacni funkce Aktivaéni funkce

Vystup ze Aktivace
sumacni funkce

Prahova hodnota
P

Obr. 3 Znazornéni funkce umélého neuronu, Zdroj: Autor

5.3.2 Aktivaéni funkce neuronu

Aktivaéni funkce umélych neuronti slouzi k ptevedeni vnitini hodnoty Oj na vystupni hodnotu,
ktera je potom pfivadénd bud’ na dalsi neurony, nebo slouzi jako vystup z celé neuronové sité.
Jedna se o pfenosovou funkci. Pribehy téchto funkci byvaji rliznorodé a méni se dle potieb
jednotlivych systémii. Aktivacni funkce se také vyuziva pro limitaci hodnot, naptiklad (-1;1),
nebo Castéji vyuzivany interval (0;1). Jsou tedy vyuZzivany aktivacni funkce linerarni, skokové
a gaussovy. Méné pouZzivané, avSak ne zanedbatelné, jsou aktivacni funkce hardlim, satlin,
logsig, tansig, které jsou vysledkem line4drnich kombinaci vstupli a prahli rozhodovani mezi
dvéma stavy. Celkové nejpouzivanéjsi aktivacni funkce jsou: 1.) ReLU 2.) Tanh 3.) Sigmoid

4.) Linear. Priib¢hy téchto funkci zobrazuje obrazek ¢.4.
Zakladni rozdéleni aktivac¢nich funkci:
e Podle spojitosti:

o Spojité
o Diskrétni

e Podle kiivky pribéhu:

o Linearni

o Nelinearni
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Vi Saturacni linearni (satlin) v Linearni pfechodova (Pureline)
Dolnl prah zisk = 1
clnl pra i sisk = 1
Horni prah 5
v Skokova (Hardlim) Vi Gaussova
Dolnl prah
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Horni prah 5 5
Ty Sigmoidalni (Tansig) Vi Skokova Iirnl:nr {Hardlims)
| H
& Fan -
S" | Sn"
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L'

[H]
£Y3

Obr. 4 Grafy aktivaénich funkci, Zdroj: Autor

Pii vybéru a implementaci aktivacnich funkci je pottebné zvolit takovou funkci ktera je schopna
skloubit v kompromisu nékolik pozadavku. Pfedev§im pozadovany vystup, ktery chceme po
neuronové siti jako celku (rychlost, spinani mezi neurony, atd...), slozitost implementace, zde
se fesi, zdali je mozné funkci zakomponovat ptimo do programu nebo se musi vypocitavat
Vv externi tfidé. V obCasnych ptipadech také fesime pouziti nahledovych tabulek. Dulezité je
také pifi vybéru zohlednit implementaci derivace pro piipadné dalsi uceni obvodu.
Nejpouzivangjsi funkce ReLU pti zapornych hodnotach nereaguje a nechava umély neuron
v inhibici pfi kladnych hodnotach vstupu fesi silu synaptické vahy v nasobku se vstupem. (5)

)
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5.4 Kilasifikace neuronovych siti

Zakladni klasifikaci, jak jiz bylo vySe feceno, je rozdéleni na sité s ucitelem, bez ucitele nebo
hybrid, ktery pfedstavuje v§echny upravené verze a vyuziva zbylych dvou dohromady, Obrazek
¢. 5 znazornuje jejich zakladni rozdé€leni pii vyuzivani v neuronovych sitich pro detekci atoku

vedenych pies pocitatové sité. (5) (6) (8)

Deep learning sité pro
detekei Utokd

Bez ucitele s ucitelem Hybridni
Deep Belief Generatlye Deep Belief Convolutional Recurrent neural
Autoencoder adversarial
Metwork (AE] network Metwaork neural network network

MM

[DEN] [GAN] [DEN] [CHN] [RMN]
Multi-layer
perceptran

[MLP]

Obr. 5 Rozdéleni neuronovych siti pouzivanych v poéitacové bezpecénosti, Zdroj: Autor

5.4.1 Deep belief network — DBN

Deep belief networks, dale jen DBN architektura, pracuje obdobné jako vicevrstvy perceptron.
S tim rozdilem, Ze posledni dvé vrstvy jsou nejcastéji tvofeny pomoci RBM neboli Restricted
Boltzman Machines. Jedna se o neuronové sité¢ stochastického typu, které jsou schopny
pracovat bez ucitele. Jsou specifické tim, Ze se skladaji z nékolika vrstev, ale neurony nejsou
spojené V ramci vrstev mezi sebou, tak jak znazornuje obrazek ¢.6. Na vstupu i vystupu
pouzivaji tyto architektury binarni, Smérodatné vektory. Vyjma zbylych dvou vrstev je zbytek
téchto siti tvoren Bayesovou siti, kde jednotlivé zaznamy parametrti pravdépodobnosti jedné
vrstvy zavisi na parametrech pravdépodobnosti predeslé vrstvy. Trénovani téchto siti je potom
naro¢n€j$i nez u jednodussiho vicevrstvého perceptronu, to hlavné diky nastavovani meta
parametri, jako jsou pocty skrytych vrstev, inicializa¢ni hodnoty vah a struktury datasetu pro

jednu epochu trénovani. (4) (5)
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Skryté vrstva

Viditelna vrstva

Obr. 6 Znazornéni architektury DBN neuronovych siti, Zdroj: Autor

Specifické pro tuto architekturu je také zavislost vykonu modelu na vstupni inicializaci modelu
a nastaveni vzorkovani. Nejcastéji se pouzivaji pii klasifikaci a rekonstrukci poskozenych dat.

Uvodni zpracovani probiha ve vétsing DBN architekturach obdobné v nékolika krocich:
1. Nejprve se v prvni vrstvé RBN provede aproximace vstupnich dat.

2. Druhé vrstva RBM potom vyuziva vystupy prvni vrstvy a parametry nizsi se pritom
neméni. Z prvni RBM vrstvy se pievedou transponované vahy, a vystup z prvni vrstvy

se zpracuje v druhé vrstve.
3. Dale se pak postup piizpiisobuje konkrétni implementaci. (9)

V posledni vrstvé se obdobné jako u vicevrstvych perceptroni vyuziva softmax funkce pro
Klasifikaci datasetu. Takto vytvofené vahy se potom pirevadi do klasické architektury, napt.:
vicevrstvého perceptronu. V tomto bod¢é se potom muze provadét i zpétna propagace. Pri
rekonstrukcich dat je potieba zavést trénovaci datasety s pozadovanou finalni strukturou a
zpracovat je v prvnich dvou vrstvach RBN. Na zakladé zpracovani bude architektura na
vystupni vrstvé schopna vygenerovat ztracena data za pouziti Gibbsova vzorkovani. Tato faze

je potom hlavné casové naroc¢na a obtizné aplikovatelna tfeba v systémech realného ¢asu. (9)
5.4.2 Autoencoders — AE

Autoenkodéry jsou jedny z jednodussich architektur obdobné vicevrstvym perceptronim. Tato
architektura se snazi natrénovat své vahy tak, aby vystup odpovidal co nejlépe vstupu.
Autoenkodéry maji dvé ¢asti, prvni ¢asti je enkodér, ktery zakoduje vstupni data podle kodové
abecedy do urcité Sifry. V druhé Casti je potom dekodér, ten si nacitd z enkodéru Sifrovaci
abecedu, aby mohl data rozsifrovat. Kédovou abecedou jsou v piipadé autoenkodéru mysleny

parametry neuronové sité. Pokud enkodér pracuje s urcitymi vahami, tyto vahy budou muset
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byt logicky pfivedeny také do druhé casti, tedy do dekodéru, aby mohl zaSifrovana data

rozkli¢ovat. Tato architektura se potom vyznacuje tim, ze:

1. Je ztratova, nebot’ zde dochazi v podstaté ke kompresi a dekompresi datasetu.
2. Ma pevné dany vstupni format dat.
3. Parametry se urCuji pfi zpracovani datasetu. (11)

Architektura autoenkodéru je od stfedu symetricka a vstup i vystup musi mit stejny pocet
neurontl, Viz. obrazek ¢.7. Vykonnost Sifrovani se potom pocita obdobné jako u MSE — Mean

Squared Error, ze které se potom vypocita plosny rozdil. (10) (8)
S autoenkodéry Ize pracovat dvéma zpiisoby:

e Skryta vrstva ma méné neurond nezli vstupni vrstva, a vyuziji se linearni operace, ty
potom pies spoleéné vlastnosti vykazuji vztahy ve skrytych vrstvach. V zasadé¢

autoenkodér provadi analyzu hlavnich komponent (PCA).

e Skryta vrstva ma vétsi pocet neuronti nez viditelna vrstva, a pouziva se ke zpracovani
nelinearni operace K ziskani rekonstrukce vstupu. V podstaté jde o opaény zptisob prace
architektury. (10) (8)

Model tedy vytvoii Sifrovaci abecedu, ktera bude pouze Sifrovat zaSifrovana vstupni data.
V nékterych piipadech se ale potom muze vstup pouze kopirovat na vystup, a tim dojde

k nefunk¢nosti neuronové sité€. Tomu se zabranuje zaSuménim vstupnich dat. (8)

1vrstva 2 vrstva kéd 1vrstva 2vrstva Vystup

010101010k
O000O
00O
®G
00O
O000O
010101010,

Encoder Decoder

Obr. 7 Znazornéni architektury AE, Zdroj: Autor
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Autoenkodéry jsou po vicevrstvych perceptronech jedny z nejvice pouzivanych, a to predevsim
pro zpracovani velkych datasetd u kterych byla nebo bude v né&jaké podobné provedena
komprese. Tyto typy neuronovych siti jsou také ¢asto pouzivané a kladné hodnocené pravé

v tzv. Recommender systems. (9)
5.4.3 Generative adversarial network — GAN

Neuronové sité¢ s architekturou GAN vyuzivaji dvé nervové sité stojici proti sobg, aby
vytvarely nova data tak podobna realnym datim, jak jen to je mozné. V podstaté tyto sité
vyuzivame k tomu, aby nasimulovaly data vyskytujici se v nasem sitovém provozu, a tak
vytvatime novy dataset ze syntetického datasetu. Oba datasety potom porovnavame mezi sebou
a uc¢ime neuronovou sit’ tyto datasety odliSovat. Nejvétsi vyhodou GAN siti je, ze témeér
nepotiebuji synteticka, ¢i jina data, umi si plné poradit bez ucitele, protoze si architektura

Vstup Generator dat Diskriminator Vystup

Vstup Predkladana data

Obr. 8 Znazornéni architektury GAN neuronovych siti, Zdroj: Autor

trénovaci data umi dovytvorit sama. Na druhou stranou jsou tyto neuronové sit€¢ naro¢né na
ucici fazi. Diky zdlouhavé ulici fazi se tedy nehodi na vétsi datasety nebo na real-time
implementace. Ob& nervové sité Generator i Diskriminator proti sobé soupefi, a z jejich

soupefeni se uci diskriminator nasledné rozpoznavat simulovany provoz od realného. (17) (9)
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5.4.4 Convolutional neural network — CNN

Konvolu¢ni nervové sité pouzivaji princip vicevrstvého perceptronu, ale implementuji navic
konvoluéni vrstvy. Tyto nervové sit€ se nejvice pouzivaji pro praci s pozicné zavislymi daty
(videa a fotky), kde obraz tvoii miizku a jednotlivé buniky maji v sobé& obsahlou informaci, jak
ukazuje obrazek ¢.9. Kazda bunka a jeji informace vypovida o intenzité sviceni daného pixelu.
Pokud tuto skutecnost potom vyuzijeme pii zpracovani jako datasetu, mize nervova sit’ hledat
urcité trendy (kfivky) a dal$i charakteristiky obrazku. Konvolu¢ni sité tedy ke zpracovani téchto

datasetd vyuzivaji tzv. Filtry. (7)

Filtry jsou definované velikosti miizky z M x N, a ty jsou potom ndsobeny né¢kolikrat, a
Vv podstaté dochazi ke kompresi dat zapsanych v mtizce. Filtr takto zpracuje celou miizku a
vytvoii novy ,.kompresovany dataset. Tyto hodnotové charakteristiky potom dokazou Iépe

reprezentovat prave urcité tvary a kiivky.

Obr. 9 Funkce CNN neuronovych siti, Zdroj: Autor

Konvoluéni vrstva

Tato vrstva konvoluje zpracovany dataset z M X N, a pocita skalarni soucin mezi filtrem a
vstupem. Touto upravou vznika tzv. 2D aktiva¢ni mapa filtru. Jiz po prichodu prvni skrytou
vrstvou je program schopen zacit rozpoznavat zakladni grafické vlastnosti, naptiklad rohy,
barvy a dalsi. (7)

Pooling vrstva

Obdobne¢ jako konvoluéni vrstva rovnéz provadi urcitou kompresi dat po vystupu z jedné skryté
vrstvy tak, aby data byla abstraktnéjsi, a zaroven nebyla tak obsahla. Existuje n¢kolik druht
poolingu, jako naptiklad: Max pooling, kdy vrstva zapocitava jen maximalni hodnoty z vrstvy
ptedchozi, a ty pak odesila do dalsi vrstvy nebo Average pooling, kdy vrstva bere jenom

pruméry do dalSich vrstev ke zpracovani. (7)
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Ztratova vrstva

Tato vrstva provadi jistou abstraktni kontrolu vystupu a urcuje, jako moc se po zpracovani lisi

vystup konvolu¢ni nervove sité od ocekavani.
5.4.5 Recurrent neural network — RNN

Zatim zminéné architektury neuronovych pocitacovych siti feSily problémy bud se
syntetickymi datasety, vytvofenymi na miru k uceni, nebo si umélé datasety vytvorily samy na
zaklad¢ predkladanych anebo vytvafenych hodnot. Vyuziti datasetu pro piedpoklad
pokrac¢ovani nebo ptedpovédi budouciho vyvoje zadné z predchozich nefesily. K tomuto ucelu
se prave vyuzivaji RNN site, nebot’ tyto sit¢ praveé vynikaji v analyze predkladaného datasetu,
a na zakladé¢ analyzy dokazou rovnou piedpovédét pokraCovani trénovaciho datasetu s
docasnymi indexy. RNN uklad4 docasné indexy piedchozich stavli do stavovych matric. Tyto
matrice funguji jako normalni vrstva ve vicevrstvém perceptronu, a pouzivaji stavové matrice

jako vstup pro novy vystup.

Long Short Term Memory (LSTM) architektura RNN sité tuto techniku dale rozsifuje a ptidava
navic dal§i vrstvu stavovych matric k uklddani druhého docasného indexu. Tento typ
architektury potom uklada dva docasné indexy, jeden dlouhodoby a druhy kratkodoby. Pokud
se stav od ptedchoziho stavu nezméni, stane se z né¢ho dlouhodoby index a bude vstupovat do

dalsiho zpracovani s vétsi synaptickou vahou. (18)

Wystup

datasetu

Vetup do
pameti

Wystup 2
paméti
Perceptran

datasetu

Obr. 10 funkce RNN neuronovych siti, Zdroj: Autor

Tento princip funkce jiz pfedpovida vyuzivani této architektury, nejvice je implementovan v

predikénich modelech na trzich s cennymi papiry a komoditami, v casové zavislé predikei, aj.
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5.4.6 Multilayer perceptron — MLP

Vicevrstvy perceptron si své prvenstvi ziskal mezi neuronovymi sitémi mnozstvim
implementaci (pfiblizné¢ 80 % vSech implementaci) diky své jednoduchosti natrénovani.
Vzhledem k tomu, Ze se jedna o jednoduchy perceptron (jedna z prvnich neuronovych siti

vibec), ktery je zndm uz od 50.tych let minulého stoleti, a ze existuje jiz fada ovéfenych a

Vstup Skryté vrstvy Vystup

Obr. 11 Znazornéni architektury MLP Neuronovych siti, Zdroj: Autor

popsanych implementaci, zistava i ptes své chyby a diky své vysoké referencnosti je stale velmi
popularni. To plati i v pfipadech internetové bezpecnosti, kde se jeho architektura vyuziva
k detekci sitovych anomalii. Architektura vicevrstvého perceptronu viz. Obrazek ¢.11, se
obvykle sklada ze vstupni vrstvy, kde jsou hodnoty ptivedeny, uréitého poctu skrytych vrstev,

které provadi vlastni analyzu, a vystupni vrstvy neurond, z které se data nacitaji. (19) (17)
Vstupni vrstva

Vstupni vrstva se vyuziva, aby generalizovala data, ktera vstupuji pfimo k neurontim.
V nékterych piipadech implementace jsou vstupni data nenumerickd a vstupni vrstva je
zapotiebi, aby standardizovala vstup datasetu k neuroniim. Tento proces se obvykle nazyva

,»data processing* a je obvykle fazi, ktera zabira nejvice ¢asu v celé implementaci. (19) (17)
Skryté vrstvy

Skryté vrstvy se skladaji pfevdzné z neuronti a jsou hlavnim jadrem uprav a manipulace
s datasety. Ty jsou prohnany skrz skryté vrstvy a jsou upravovany pomoci synaptickych vah.
Skryté vrstvy se nazyvaji proto, ze vyvojafi nepracuji piimo s témito vrstvami, ale pouze je

nechavaji vyvolavat. Naopak upravuji hlavné vstupy a vystupy do téchto vrstev. (19) (17)
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Vystupni vrstvy

Vystupni vrstva je finalni vystup celé neuronové sité, obvykle reprezentuje rtzné

charakteristicky, objekty a indexy. (19) (17)
Dopi‘edny princip

Doptedny princip funguje na systému posouvani jiz zpracovanych dat z prvni skryté vrstvy
neuronové sité do dalsi skryté vrstvy k dal$i numerické operaci. Timto posouvanim dat doptedu
ve skrytych vrstvach lze dosdhnout vzdy potfebného vysledku v zédvislosti na tom, jaky
oc¢ekavame vystup od neuronové sité. Poctem takto provedenych vypoctli nervovou sit’

trénujeme a zpresnujeme jeji vystup. Trénovani neuronovych siti je potom jedna

vvvvvv

Vlastnosti doptednych vicevrstvych neuronovych siti jsou velmi dobie prozkoumany a existuji

pro né spolehlivé ucici algoritmy. Proto se toto uspoiadani neuronovych siti ¢asto pouziva v

pramyslovych aplikacich pii zpracovani jak obrazovych datasetl, tak hodnotovych trendi.
Zejména diky dikladnému zkoumani této Sité se pouziva jako jadro nebo Caste¢na faze pro

ostatni nervové sité. (19) (17)
Zpétny princip

Tento typ architektury vicevrstvych perceptront obsahuje ¢ast neurond, které jsou tzv. stavové.
Ty maji za tikol zachytit vnitini vahy Vv siti a piivést je zpét na vstup. Timto se u neuronovych

siti zajist'uje navaznost vstupnich dat na vystupnich datech.

Nejpouzivanéjsi zpétnovazebni vicevrstvy perceptron je Elmanova sit. Zde se vystupy (vahy
jedné skryté vrstvy) ukladaji do paralelni stavové vrstvy. Ta potom pti dalsi epose privadi vahy
na vstup a stava se soucasti vstupu. V zavislosti na tom, kde sit' odebira hodnoty pro
zpétnovazebni pisobeni, mame nékolik dalsich modifikaci, jako naptiklad Jordanova sit’, ktera

potom odebira vystup z vystupni vrstvy a piivadi ho zpét do skryté vrstvy. (19) (17)
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6 Navrh a realizace neuronového firewall

V ramci praktické ¢asti bude realizovana zjednodusena verze neuronového firewallu. Jak bylo
uvedeno jiz v kapitole 4.1.4 Stavové paketové filtry s kontrolou protokold a IDS, jadrem
neuronovych firewallt jsou neuronové sité, aplikace tedy bude vyhodnocovana na zakladé
vykonnosti jadra (modelu neuronové sité) neuronovych firewalli a jeho vykonnostnich
parametrech, na syntetickych oznackovanych datech a realnych datech, sesbiranych pomoci
programu pro analyzu provozu Vv pocitacovych sitich Wireshark od spole¢nosti The Wireshark
team. Aby mohla byt prakticka ¢ast realizovana, je potieba vzit v potaz, Ze neuronovy firewall
musi odpovidat svoji efektivni velikosti ucelu této prace, tedy hlavné jako ovéteni funkénosti a
zaroven jako podklad pro stanoveni ekonomického a technického ramce jeho implementace.
Proto bude v ramci prace navrzena hlavné neuronova sit’, a zbylé moduly budou rozebrany cCisté
teoreticky v navaznosti na vlivy, které tyto moduly mohou mit na vykonnost jadra neuronového
firewallu, tedy samotné neuronové sité. Problematika efektivni velikosti bude potom rozebrana
dale v technologickém a ekonomickém rozboru. Pro tcely této prace byly vypracovany dvé

verze programu:

e Pack&Go verze — jednodussi a sekvenéné feseny zdrojovy kod, ktery bude ptilohou
této prace. Tato verze je kromé rychlosti a objemu plnohodnotnou verzi Fullstack verze.
Pack&Go verze je finalni verze, ktera je ptilohou této prace, jelikoz se jedna o finalni

produkt této prace.

e Fullstack verze — Tato verze byla zpracovana pro ovéfeni zlepSeni rychlosti a byla
zpracovana objektové pro lepsi vykonnost architektur. Byla vypracovana pouze jako
ovéfeni, zda v této ¢asti navrhu a implementace neuronovych siti nelezi lepsi feSeni

oproti identickému feSeni v sekvencénim typu programovani.

Z teoretické Casti vyplyva, ze v soucasné dob¢ jsou nejvice pouzivané zaklady architektur pro
detekci anomalii v ramci strukturovanych dat a v tzn. Recommender systems (doporucovacich
systémech) jsou architektury neuronovych siti, jako jsou autoenkodéry a vicevrstvé perceptrony.
Tyto architektury byly porovnany v ,playground.tensorflow.org®, online aplikaci pro
zevrubnou analyzu architektur neuronovych siti. Pro Sirsi vyuziti a v rozliénéjsich parametrech

vychazela architektura vicevrstvého perceptronu jako stabilngjsi. (20)
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Nasledné byly vybrany dvé datové referencéni sady, KDD CUP 99 a KDD-NSL pro tréning
modelu, a to jako jedny z nejvice popsanych a reprezentativnich datasetl pro analyzu anomalii
ve strukturovanych datech. Pouziti dvou open source dataseti potom bylo zvoleno pro vétsi
referenci a moznost nauceni vybraného modelu na jednom datasetu a dale otestovani piesnosti
na druhém datasetu. Timto bylo mozné zajistit vhodné urcovani pfesnosti a porovnani s jiz

vydanymi publikacemi, které¢ se zabyvaji vyuzitim téchto dataset.
Zavadé¢ dat Ize potom realizovat dvoji zpusobem:

e Dynamicky — Dynamické feSeni si nacita s uréitym zpozdénim data piimo z probihajici

komunikace a funguje s real-time daty.

e Staticky — Nacteni zaznamu je provadéno z CSV souboru, tento soubor byl stazeny jako
KDD-NSL a KDD CUP 99, nebo byl profizen ptimo ze sitového provozu.

Cely navrh funkce obou verzi architektur neuronového firewallu a jejich funkénost je potom
znazornéna na obrazku ¢.12. Na zacatku fungovani program vybira, se kterym datasetem bude
pracovat, program nasledné stdhne, ulozi a zavede vybrany dataset a pfipravi ho ke zpracovani.
Program jiz v této casti zacne sledovat nckteré parametry a pfipravi slozky pro ukladani

informaci o vykonnosti, a zapise informace o probihaném testu.

Ve vSech tiech pripadech ukladanych datasetd jsou data zapsana ve své ,,nejsurovejsi podobé
a je tedy potieba je statisticky upravit, aby byla porovnatelna a méla stejnou mérnou hodnotu
pro model neuronové sité. Zde zafne program piipravovat datasety a zacne dochazet
K vytvafeni dvou typd hodnot vV ramci kazdého datasetu, tzn. dummy proménné a z-Score.
Stavové neciselné veli¢iny se pfevedou na dummy proménné, a z ¢iselnych hodnotovych
veli¢in se vypocitaji pomérné z-score. Model neuronové sité nerozd€luje jednotlivé sloupce
podle jejich vyznamu v ramci sitové komunikace a referen¢niho modelu OSI podobné jako
¢loveék. Neuronova sit’ proto toto zpracovani provadi, aby nemusela fesit vyznam jednotlivych
sloupct, @ mohla porovnavat vahu vyskytu. Po zpracovani datasetti se opét cely krok zvlast

uloZi a program bude piipraven k dalsi fazi.

V dalsi fazi je dle schématu znazornéném na obrazku ¢.12 jiz statisticky upraveny dataset
rozdélen na dva datasety. Tj. trénovaci, coz je ptuvodni dataset pouze upraveny statisticky, a
testovaci ktery se syntetizuje z trénovaciho datasetu. Z puvodniho trénovaciho datasetu se

odebere procentualni ¢ast a je nasledné zbavena sloupce ,,outcome*, neboli oznaceni kazdého
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indexu zaznamu sitové komunikace, urcujici 0 jaky typ provozu jde. Tento krok byl ozkousen
od 10-100 %, a ovliviiuje vysledek nejen ve vykonnost, ale hlavné v piesnosti zpracovani
vysledkt. Pro vykonnost testovani byla stanovena optimalni velikost odebrani jako 25 %
z celkového poctu indexid pii vysSich hodnotach, aby jiz nedochazelo kK vyraznym zménam
Vv piesnosti, a bylo tak mozno zachovat rozumnou vykonnost pii praci s datasetem. V kapitole

7.1 Interpretace dosazenych vysledki bude tato ¢ast nasledné vice rozebrana.

Po zpracovani dat, neuronova sit’ vytvoti a nau¢i model, nebo si umi naéist jiz nau¢eny model.
Pfinacteni je model pouze nacten a neuronova sit’ prechazi okamzité k uré¢eni neoznackovaného
datasetu. Z tohoto postupu jsou potom ur¢ovany vysledné piesnosti uvedené dale v praktickém
zpracovani prace. Pfi volbé uzivatele pro vytvoreni nového modelu dochazi k nacitani
trénovaciho datasetu s oznaCenymi indexy sitové komunikace do modelu (jadra) neuronové
sit¢, a tim dochazi k vlastnimu uceni neuronové sité. V tomto kroku je samoziejmé
zaznamenavan ¢as uceni tak, aby nebyly zapocitavany ¢asové prostoje ostatnich ¢asti. Nasledné

program rovnou zaéne znaCkovat testovaci dataset a V obou pfipadech prace s modelem

/ Referenéni provoz /

Matteni datasetu

/ ‘Jlast_nf zé;nam /

| Zpracovani datasetu | Zachycen_l’l-torll'lunlka:e |

Zpracovani dat

Testovaci set /

Testovaci set / / Trénovaci set

Model Neuronové sité
l

UrZeni provozu f Nauéeny model H/H

s

Nacteni modelu |

Iy 7
/ Pravd&podobnost
/ P oS / |

Zpracovani vyslednych dat

Obr. 12 Zobrazeni funkce programu, Zdroj: Autor
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neuronové sit¢ dojde k uloZzeni oznaCkovaného datasetu s pravdépodobnostmi urceni

jednotlivych typ komunikace.

Ve fazi zpracovani vyslednych dat se porovnaji oba datasety, tedy nové ozna¢kovany testovaci
dataset a trénovaci dataset, a jsou porovnany indexy ze sloupce ,,outcome®. Z tohoto porovnani

jsou potom uréovany vysledné presnosti neuronové sité.

Pro tvorbu neuronové sité a celého neuronového firewallu byl vyuzivan textovy editor ATOM
ve verzi v1.55.0 (2021-03-09) od spole¢nosti GitHub Inc., verze Pythonu. Byla pouzita 3.8
v ramci celé aplikace, a to jak kvili kompatibilité s Tensorflow modulem, tak také zabezpeceni
a hladsi kompatibilit¢ se zbytkem modul jako Pandas, Sklearn a dalsi, které s modulem
Tensorflow pracovaly stabiln¢ hlavné ve starSich verzich. Virtualni prostredi a celou spravu
package managementu potom bylo nutné zajistit ptes spravce modulit Anaconda od spole¢nosti
Anaconda, Inc., ve své mini verzi. V nasledujicich kapitolach je popsan prubéh praktické ¢asti
a jsou rozebrany jednotlivé casti, dale jsou zpracovany vysledky a ekonomického a

technologického zhodnoceni implementace na zaklad¢ realizace neuronové sité.
6.1 Umisténi v siti

V ramci této prace se predpoklada z vykonnostniho hlediska a vzhledem k obsahlosti probirané
problematiky, ze uvazovany navrhnuty firewall bude teoreticky slouzit k ochrané koncového
uzlu, a to vzhledem k jeho jednoduchosti a predpokladanym dosahovanym rychlostem.

Uvazovany neuronovy firewall by mohl pracovat v interni pocitatové Siti za rozvinut&jsim

Vnéji poditacova sit

Navrhovany neuronovy
firewall

Obr. 13 Moznost teoretického umisténi, Zdroj: Autor
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prumyslové feSenym firewallem. V tomto umisténi by se mohla vyplatit jednoduchost a

rychlost, se kterymi Vv této praci navrzena architektura vicevrstvého perceptronu pracovala.

Obrazek ¢.13 zobrazuje schéma implementace v ramci sité, kde je znazornén piedpoklad, Ze
navrhovany neuronovy firewall bude také provadét kontrolu datového toku v ramci interni
pocitacové sité. Teoreticky by se mohlo jednat o symetrické, mnohem modernéjsi a vykonngjsi

feSeni ke v souCasnosti pouzivanym aplika¢nim branam.
6.2 Vybér datasetu pro testovani

Tak jak strojové uceni a neuronové sité ziskavaji na vyznamu Vv oblasti detekce anomalii,
vyvstava také otazka, ¢im tyto neuronové sité ucit, pfipadné¢ podle jakych dat tyto sité
kontrolovat. Tato faze testovani a v n€kterych architekturach hlavné i u¢eni je nezbytna, jelikoz
ovliviiuje nasledny vykon celé neuronové sité, a Spatny vybér dataseti predstavuje vazné
ohrozeni bezpecnosti a vykonosti celého vysledného systému. Prave redlnost a vhodnost vybéru
vstupnich dat pii uéeni posléze vypovidaji 0 kvalité neuronové sité. V zasad¢ existuji tii typy,

jak lze ziskavat datasety, a to: (12)
e Zachycenim redlného provozu
e Syntetizaci umé&lého datasetu

e Attack launching.

V ramci moznosti této prace byla snaha o zastoupeni vSech tii vySe zminénych zplsobt.
Zachyceni realného provozu je ovsem zekonomickych a situa¢nich divodi nahrazeno a

zkombinovano s metodou attack launching. Byl vytvoifen umély datovy provoz, ktery byl
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Obr. 14 Rozbor KDD CUP 99, Zdroj: Autor
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napaden ve virtualnim prostredi programu VirtualBox 6.1.20. V tomto prostiedi byl vytvoren
server a ten byl otevien k naslouchani pfichozi komunikace protokolu SSH. Bézny provoz
zachycoval pfistupy na socialni sité, sledovani videi na YouTube, piihlaSovani a chatovani.
V ramci toho byl provoz posléze napaden pomoci programu Hydra v OS Kali Linux. Zde je
potom zastoupeni vzorku minoritni, v obsahu 3 % pouze pro ovéfeni funkénosti. Zbylych 97 %
datasetu je bézna sitova komunikace. Tento kratsi vzorek dat je posléze testovan v jiz nau¢eném

modelu neuronové sité pro ovéteni v realném provozu na koncovém uzlu.

V ramci vyuziti syntetizovaného umélého datasetu byly vybrany datasety KDD CUP 99 a
KDD-NSL. Od roku 1999 si na tomto poli bezpe¢nosti pocitacovych siti ziskal divéru praveé
dataset KDD CUP 99, ktery v dnesni dob¢ tvoii referencni zaklad, a to i prestoze vzniklo
nékolik studii, které zpochybiiovaly referenéni silu tohoto datasetu vzhledem Kk jeho staii a
pravdépodobné zastaralosti obsazenych ttokt. Vybér datasetu pro ovétreni funkénosti a analyzy
vykonu navrzené neuronové sité byl tedy vybiran tak, aby predstavoval dostate¢ny referen¢ni

zaklad jak po podkladové, tak i po technické strance. (12)

Dale byly moznosti pouziti datasetll posuzovany podle jejich stafi, redundance dat a podild
zastoupeni jednotlivych vzorka. Pravé kvili zastoupeni jednotlivych minoritnich typi Gtokt
byl k datasetu KDD CUP 99 vybran jesté¢ jako doplnék KDD-NSL dataset. I piestoze
redundance nékterych utokl je stale nadbyte¢na, tak jak je vidét na obrazcich ¢.15 a 14,
v datasetu KDD-NSL je zastoupeni minoritnich typt Gitokt lepsi nezli v datasetu KDD CUP 99.
(12)
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Obr. 15 Rozbor KDD-NSL, Zdroj: Autor
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Obecné lze rozdélit obsazené utoky v obou datasetech do ¢tyt kategorii:

1. DoS (denial of service) utoky — snaha o ptehlceni a vypnuti poskytované sluzby,

napiiklad: back doors, land, neptune, pod, smurf, teardrop.

2. R2L (remote to local) utoky — neautorizovany pokus o pfistup ze vzdaleného zdroje,
napiiklad: Guess passwd, warezmaster, warezclient, multihop, phf, imap, spy,

ftp_write.

3. U2R (user to root) utoky — neautorizovany pokus o pfistup na spravcovsky ucet,

napiiklad: loadmodule, perl, buffer_overflow, rootkit.

4. Skenovani/sondovani (Probing) — pokus o sledovani a dolovani informaci, naptiklad:

ipsweep, nmap,portsweep, satan. (21) (12)

Oba datasety také sleduji u kazdého indexu 41 vlastnosti, jejich piehled je potom obsaZzeny

Vv ptiloze ¢.1
6.2.1 Rozbor datové sady

Rozbor datové sady se provadi pted zpracovanim datasetu pro model neuronové sité. Tento
zaznam program automaticky uklada pro budouci referenci. Rozbor ukazuje zastoupeni
jednotlivych typt dat v datasetu a bude vypovidat o schopnostech nau¢eného modelu

neuronové sité. Rozbor datové sady se posléze uklada do souboru s daty o provedeném testu.

Vzhledem ktomu, Ze program vyuziva pro vytvoreni testovaciho datasetu pouze 25 %,
vysledky se mohou lisit. V ptipad¢ pouZiti 25 % plivodniho trénovaciho datasetu k vytvoteni
testovaciho datasetu pak ovsem muze dochazek k malym rozilim v absolutnim zastoupeni
jednotlivych atoku. Praveé proto je rozbor datové sady vzdy ulozen pro zajisténi zpétné reference,
a to i pfes velmi malé rozdily. Rozbor absolutniho zastoupeni je potom automaticky zobrazen,

aby mohl byt ovéren praifez, s jakymi daty program pracuje.
6.3 Realizace zavadéce dat

Zavadéc¢ dat pro ucely této diplomové prace bude realizovan hlavné staticky ze souboru pro
celkové tii datové sady. Pii realném pouziti je nicméné nezbytné pouzit dynamickou metodu
zavadéni dat a sledovat pfimo pfichazejici sitovou komunikaci. Pfi realizaci této prace je vSak

mozné vyuzit statickou metodu a data nacitat a analyzovat retrospektivné ze souboru .CSV
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a .arff, ve kterych jsou dostupna data z datasetit KDD CUP 99 a KDD-NSL, popiipad¢ data
vytvofena v ramci této prace a syntetizovana z programu Wireshark. Tato metoda ma také lepsi

kontrolu nad vstupnimi daty.
6.3.1 Staticka metoda zavadéni dat

Statickou metodou se rozumi realizace zavadéce dat, ktera jiz byla nahrana a ulozena. Prakticky
jde o béznou metodu retrospektivniho zavadéni dat do vétSiny programi. Vyhodou tohoto
systému je vétsi prehled a kontrola nad zavadénymi daty, a neni zde potieba feSit casovou
naro¢nost systému. Pfi této metodé€ je moznost vice rozpracovat neuronovou sit’ a soustiedit se
na jeji vykonnost a vyhodnoceni ziskanych vysledkd. Zavadé¢ v ptilozeném programu ma
ovSem své specifikum, a to z davodt moznosti uspory dat, je zavadéc dat realizovan tak, aby si
data potiebna k nauceni a otestovani z datasett KDD CUP 99 a KDD-NSL stahl sam z internetu,
a samostatné je zavedl do ,,dataframe®, a nasledné piivedl ke statistickému zpracovani. Piiklad

tohoto zavadéce zobrazuje obrazek ¢.16.

Obr. 16 Kéd pro ziskavani datasetu online, Zdroj: Autor

6.3.2 Dynamicka metoda zavadéni dat

Dynamicka metoda vyuziva real-time zavadéni dat, neboli jinak feCeno jsou to systémy
realného ¢asu. Pti tomto zplsobu realizace pracuje jadro neuronové sité s datovou sadou, ktera
je aktualn¢ pfijimana. Tento zplsob zavadéni dat je z hlediska ochrany pocitacové sité
nejucinnéjsi, ale ma nékolik pozadavku specifickych prave pro tento typ prace s datovymi toky.
Témi nejdilezitéjSimi parametry pak jsou Casova, vykonova a logicka naroc¢nost takovychto
systémull. Systémy redlného Casu musi velmi rychle provést analyzu a piipadné zasdhnout
v fadech milisekund do sitové komunikace. Systémy redlného ¢asu potom maji vysoké naroky
spiSe na Casovou piesnost nez vykonnost. Vysledky museji byt spravné vyhodnoceny, ale
piedevsim je posléze nutné oveéiovat Casovou spravnost. Jednotlivé indexy z datasetd jsou ruzné

datové objemné, a bylo by potieba zatidit stejnou ¢asovou naro¢nost. V tomto sméru je potom

navrhnuty program ptipraveny, jelikoz pouziva jednoduchy pied-rozbor datasetu. To umoznuje
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detekovat anomalie v datovém objemu indexu, a nasledné¢ je model potom diky své
jednoduchosti a robustnosti zpracovani zavadénych dat schopnen provadét zpracovani
S minimalnimi ¢asovymi rozdily v ramci jedné architektury. To je do zna¢né miry vysledkem
pouziti uceleného modulu Tensorflow. Také navrzeni jadra je odolné vuéi chybam v kédu a

chovani takového modelu je dobfe piedvidatelné pro vyuziti dynamického zavadéni dat. (9)

Navrhnuty program je i ptes svoji jednoduchost a provoz testovacich uloh v domaci siti schopny
zpracovat a ohodnotit 494 tisic fadka (indext) dat v upravené podobné o velikosti 78 Mb, coz
odpovida zhruba 4,5 sekundam datového provozu dle programu Wireshark. V nejlepsim
mozném nastaveni celého programu bez datového rozboru a soucésti potiebnych pro splnéni
zadani této prace. Dosahoval vykonu kolem 0,3 sekundy coz odpovida 9 milisekundach na
78Mb. To odpovida vykonnosti 0,052 Gbps na domacim notebooku S vefejné dostupnym
datasetem. To sice neni praimyslova vykonost firewalld, ta se pohybuje az kolem 5-10 Gbhps,
ale naznaCuje to urCitou schopnost rozvedeni a pouziti tohoto modelu v kombinaci
s dynamickou metodou zavadéni dat, popfipad¢ jeho praktického vyuziti v mensich objemech

dat, ¢i pouziti pted koncovymi uzly pocitacové sité. (9)
6.3.3 Statisticka uprava dat

Statistickou Gpravu dat provadi program pted pfivedenim dat k modelu neuronové sité. Pied
zavedenim dat do neuronového firewallu je potieba sledované data pievést (standardizovat)
v ramci datasetu tak, aby je mohla neuronova sit’ posuzovat vzajemné. Informace o datovém
toku neboli datasetu délime na dva typy podle toho, jak je statisticky zpracujeme, tak, aby s nimi
byla neuronova sit’ schopna pracovat. Neuronova sit’ nerozeznava jednotlivé informace podle
jejich vyznamu. Nerozlisuje sloupce v datasetu a jejich vztazich v referenénimu modelu sitové
komunikace OSI jako ¢lovek. To je jeji nejvétsi vyhodou a mozna lehkou nevyhodou. Vyhoda
této urcité ,,lhostejnosti k vyznamu jednotlivych dat umoziuje vidét v datech souvislosti a
navaznosti, které neni ¢lovek schopen postifehnout bez velmi pracného a naro¢ného zkoumani.
Mirnou nevyhodou miiZze a nemusi byt potfeba piepracovani dat na poméerné veliciny. To prave

umoziuje neuronove siti vySe zminény hlubsi pohled na propojeni jednotlivych veli¢in.
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Program tedy tyto veli¢iny déli podle:
e Spojité numerické informace — jako naptiklad ¢as a velikost dat.

o Diskrétni textové informace — jako oznaceni Spatného paketu ¢i ohlaseni chybného

ptihlaSeni.

Proto spojité informace v datasetu program statisticky upravi na standardizované skore, a to
konkrétn¢ na z-skore. Program v jednoduchosti provede linearni transformaci v ramci datasetu,
tudiz skalu rovnomérné posunuje a méni méftitko, nedochdzi vSak ke ztratdm datovych
informaci, jelikoz z-skore nedeformuje vzdalenosti mezi jednotlivymi hodnotami. Tuto operaci
program provede u téch veli¢in, které jsou spojité, a zbylé ignoruje. Statisticka tiprava pomoci
z-skore ma nejcastéji primér 0 a smérodatna odchylka vychazi 1. JelikoZ z-skére mliZze vyjit 1
zaporng, bude potieba na konci pfi zpracovani vystupnich informaci provést datovou upravu

absolutni hodnotou. Zaznam kodu je zobrazeny na obrazku ¢.17.

df[name] = (df[name] - mean) / sd

Obr. 17 Statistické ptedzpracovani dat, Zdroj: Autor

Zde se potom nachazi nevyhoda neuronovych siti s u¢enim za pomoci ucitele, jelikoz je potieba
neuronové siti piipravit tato data pfed zavedenim. Musime znat obsah datové fady podle které

uc¢ime abychom mohli fict které sloupce v datasetu se maji pocitat timto zpiisobem a ktera ne.

Diskrétni informace, jinak feceno informace vyjadiené jinak, nez Ciselné v datasetu nasledné
potom méni na tzn. dummy proménné. Kazdé pisemné vyjadiené hodnoté vytvoii sloupec a
indexy kde se pisemna informace vyskytovala ptidéli hodnotu jedné a kde byla jina informace

¢i se nevyskytovala zadna informace ptidéli nulu. (21)
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6.4 Model neuronové sité

Jak bylo jiz fe¢eno v Givodu této kapitoly, v praxi se v souc¢asné dob& pouzivaji nejvice dva
typy architektur pro realizaci doporu¢ovacich neuronovych sitich. Autoenkodér a vicevrstvy
perceptron. Tyto dvé architektury byly nejdfive zevrubné nasimulovany v prostiedi
,,Playground.Tensorflow®, kde vychazel 1épe autoenkodér, co se rychlosti uéeni tyce. Jak se
pozdé&ji v ramci realizace praktické ¢asti ukazalo, autoenkodéry dokazaly diky své architektuie
dosahovat zajimavych hodnot v ramci uceni, a to kolem fadi jednotek setin, ale nedosahovaly
stejnych kvalit nasledné pii vytvareni predikci a hodnoceni jejich GspéSnosti (piesnosti) uréeni,
a to jak zakladni procentualni ptesnosti, tak i pfi méfeni metriky Recall. Tak jak zobrazuji grafy
E.) a F.) na obrazku ¢.24. Co se ty¢e doby nauceni tak, autoenkodéru stac¢il mnohem mensi
pocet epoch, primérné kolem 12 epoch k nauceni na maximalni hodnotu, ale také mnohem
rychlejsi byla strmost kiivek Loss. TO znamena, ze autoenkodér byl schopen se velice rychle
naucit, ale také dochazelo k rychlému pteuceni jiz po 50 pevné nastavenych prob&hnutych
epochach, jak ukazuje graf F.) na obrazku ¢.24. Naproti tomu byl vicevrstvy perceptron
mnohem robustné&jsi a dokazal dosahovat mnohem lepsi kone¢né presnosti, tak jak zobrazuje
tabulka ¢.4. Tabulku Gvodnich nejvyssich dosahovanych ptesnosti pied ladénim zobrazuje
tabulka ¢.2.

KDD CUP99 KDD-NSL My _dataset
MLP % - AUC 91,54 % 90,65 % 70,6 %
50-50-50-50-50 R-AUC 0,96894211 0,957832 0,8501
AE % - AUC 86,59 % 79,93 % 63,2 %
64-32-16-32-64 R-AUC 0,90896 0,869463 0,8778

Tab. 2 Tabulka tivodnich ptesnosti neuronovych siti, Zdroj: Autor

Jelikoz u bezpecnostnich systému, a hlavné u takto feSenych systémi, probiha faze uceni a
navrhu obvykle pied ostrou implementaci do pocitacové sité, byl tedy z tohoto hlediska zvolen
vhodnéjsi vicevrstvy perceptron, jelikoz si dokazal 1épe poradit srozliénymi datasety se
zachovanim relativné dobré spolehlivosti, tak jak zobrazuje tabulka ¢.2. Také pii dal$ich testech
se ukazalo, ze zbyte¢né velky pocet neuronu ve skrytych vrstvach, jednak u autoenkodéru pak
u vicevrstvého perceptronu, nejen snizil rychlost uceni, ale také zvysil nachylnost k preuceni u

obou typi architektur. Jak zobrazuji grafy C.) a D.) na obrazku ¢.24.
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Vseobecné feceno, ¢im jednodussi byly architektury, tim 1épe si nasledné vedly. U jednodussich
datasetti bylo dokonce nezbytné, aby byla architektura jednoducha, coz znamenalo tii skryté
vrstvy s 20-ti neurony Vv kazdé. Tuto architekturu nakoneC zoObrazuje obrazek ¢.18. U
autoenkodéru byla nejvhodnéjsi architektura 32-16-32. Ob¢ tyto architektury mély 25 %
trénovaci sady z celkového datasetu. Pti vys$Sich pomérech potom dochazelo opét ke zvySeni
nachylnosti vici preuceni. Kod finalni architektury vicevrstvého perceptronu je potom uvedena

Vv ptiloze ¢.2.

V obou piipadech architektur byla také pouzita funkce ,,EarlyStopping®, ktera zastavuje
trénovani monitorovanych metrik. V jednoduchosti zastavuje nacteni dal$i epochy v dob¢, kdy
je absolutni zména v méfenych metrikach rovna min_delta. Zde byla uplathovana hodnota

1*10°3, ta se ukazala jako nerozumnéjsi v ramci datasetd. Pfi vyssich hodnotach byl potom

problém se zvySenim citlivosti kK pteuceni, jelikoz funkce neukoncila proces dostate¢né véas.

Obr. 18 Piiklad zdrojového kodu modelu neuronové sité. Zdroj: Autor

Pied zavedenim datasetu bylo potieba, aby program dokazal rozdélovat datasety na trénovaci a
testovaci. Zde se ukazala nejvhodngjsi funkce train test split u sekvencnich typti modeld.
Pomér objemu testovacich a trénovacich dat byl zkousen na vicevrstvych perceptronech. Grafy
A.) a B.) na obrazku ¢.24, ukazuji grafy, pfi kterych byl zkoumdan praveé tento pomér na
architekture o 5-ti skrytych vrstvach, graf A.) zobrazuje uziti 30 % objem testovacich dat
z celkového datasetu v pouziti s vicevrstvym perceptronem. V pouziti na vSech pfipadech

datasett se vicevrstvy perceptron dokazal stimto pomérem dostat pies 90 %, vyjma

Mrwe
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objem dat. Je na ném vidét jasné zhorSeni vykonnosti vicevrstvého perceptronu, a to jak

z hlediska kvality uceni, ale také z hlediska vysledné ptesnosti predikovanych dat.
6.4.1 Vicevrstvé neuronové perceptrony

Ackoliv se diive architektura vicevrstvych perceptronti vyuzivala ve vétSiné aplikaci,
v soucasné dobé je architektura vicevrstvého perceptronu z technologického hlediska
pouzivana hlavné k jednodussim tikolim prace s datovymi fadami, i v soucasnosti se také jedna

0 nejvice implementovanou architekturu. (19)

Z teoretické Casti této prace vychazeli dvé architektury, které by méli byt vhodné pro
zpracovani datovych fad a pro implementaci v neuronovych firewallech, a to autoenkodér a
vicevrstvy perceptron. Ve vyse uvedené praktické ¢asti bylo také zminéno, ze v predbéznych
zpracovanich v aplikaci ,,Playground.Tensorflow* vychazela Iépe z hlediska uceni architektura
autoenkodéru, ovSem v rdmci referencniho ovéteni této predikce v redlném pouziti vychazel

vicevrstvy perceptron jako mnohem univerzalngjsi typ architektury. (19)

Vicevrstvy perceptron byl zpocatku relativné komplexni a predkladané datasety bylo potieba
zacit vhodné upravovat pro pouziti pravé v této architekture. Vysledkem nékolika uprav,
provedenych od pocate¢niho designu architektury k finalnimu modelu neuronové sité, to byl
model, ktery si dokazal poradit nejen s nejvyssi pfesnosti, (S chybou pouhé dvé setiny pii
komparaci trénovacich a testovacich datasetl1), ale také vykazoval nejvyssi presnost a schopnost
zpracovat i rozli¢né datasety. Proto hned v tivodu realizace praktické ¢asti a kvuli uvazované

finalni implementaci byl zvolen prave vicevrstvy perceptron. (19)

Vicevrstvy perceptron byl zkousen v péti vrstvach a 50-ti neuronech v kazdé vrstvé. Zakladnim
predpokladem této tivahy bylo pouziti v nékolika piikladech pfimo na strankach tensorflow.org.
To se pozdéji ukazalo jako nedostatecné a spiSe predimenzované feSeni. Nejenom ze rychlost
uceni byla pomalejsi, ale neuronova sit’ byla rovnéz velmi nachylna k preuceni jiz po 30-ti
epochach. Tento stav pietrvaval i pfes upravu vstupnich dat a ipravu poméru datasetd. Pfesnost
tohoto modelu se pohybovala v priméru kolem 90 % a rychlost uceni se pohybovala v optimu
kolem 27 epoch. Nasledn¢ se model rychle staval nachylny k pfeuceni a stal se nestabilnim

V pouziti na jinych datasetech.

Dale bylo zjisténo, ze snizenim poctu neuronti V jednotlivych vrstvach, doslo k vyraznému

posunu procesu uéeni neuronové sité. Neuronova sit’ byla schopna dosahovat mnohem
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vyvazenéjsich a stabilngjsich vysledkt s praimérnou piesnosti kolem 95 %, a to 1épe v ramci
pouziti na riznych datasetech opét vyjma My _dataset, ale i zde byl jasny posun. Od této upravy
byla architektura vicevrstvého perceptronu vyrazné lepsi, nez autoenkodéru, i pres podobné
upravy, proto bylo zde jiz ukonéeno dalsi referenéni ovéfovani autoenkodéru a pozornost byla

vénovana praveé Vicevrstvému perceptronu.

Jak zobrazuje obrazek ¢.19, jako vysledny pocet vrstev byly zvoleny tii skryté vrstvy.
Vzhledem k ptedchozim upravam, které pievazné zjednoduSovali architekturu, bylo také
vyzkouseno 6 a 2 skryté vrstvy modelu. U 6 vrstev, byly modely pravdépodobné posledni 2 az
3 skryté vrstvy zbytecné a vysledek zkreslovali, jelikoz se vysledna ptesnost snizila o primérné
6 %. Naopak pti dvou vrstvach se neuronova sit’ stala velmi rychle nachylnou k sebemensim
zménam a ztratila stabilitu ve vysledcich. Proto byly pro zachovani stability a zaroven zmirnéni
zkreslovani vysledku pouzity tfi vrstvy. Tato architektura zacala dosahovat jiz zajimavych
piesnosti, a to 1 98 %, a vykazovala velmi stabilni a pfedvidatelné chovani jak v ramci epoch,
(testovano bylo 3-100 epoch), tak v ramci riznych pomért testovacich a trénovacich datasetd,
¢i rozdilnych zdrojovych datasetd. Maximalni dosazené vysledky jsou potom vice rozebrany

Vv kapitole 7.1 Interpretace dosazenych vysledkd.

1 skrytd vrstva 2 skrytd vestva 3 skrytd vrstva
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Obr. 19 Detailni vyobrazeni funkce MLP neuronovych siti, Zdroj: Autor
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Jako loss_function byla vybrana categorical_crossentropy, to vyplyva z obsahu datasetu, kdy
neurcujeme binarni hodnoty jako u funkce binary_crossentropy, ale ur¢ujeme nékolik moznych

vysledki (kategorii) ve sloupci ,,outcome*.

Z hlediska matematického pojeti hodnoty, s jakou uréujeme data ve vysledném sloupci
,outcome®, tedy Konverzi realnych dat na data pravdépodobnosti vyskytu kazdého mozného
vysledku, vychazi pro pouziti funkce softmax, ta nabyva hodnot od nuly do jedné, a soucet
vSech hodnot je roven 1. Kazdy vysledny vektor je potom matematickym zapisem
pravdépodobnosti a stacilo jen posléze vybrat vektor s nejvétsi pravdépodobnosti, a podle jeho

pozice urcit vyslednou ptredpovézenou hodnotu.
6.4.2 Uceni neuronové sité

Jak zobrazuje obrazek ¢.20, v pfedbéZnych zkoumdnich vychéazela lépe architektura
autoenkodéru z pohledu prib&éhu uceni. OvSem vzhledem ktomu, Ze nebyla moznost
v prostiedi ,,Playground. Tensorflow* vice podrobné zkoumat vstupni datasety a jejich struktura,
nebylo jesté ustoupeno od architektury Vicevrstvého perceptronu. Ve fazi uceni oba datasety
pracuji s pivodnim datasetem pouze statisticky upravenym a oznac¢kovanymi popisky, o jaky

typ sitové komunikace se jedna.

Pfi tomto porovnavani byl autoenkodér v pfedbézném zpracovani lepsi a stabilnéjsi tak jak
zobrazuje pravé obrazek ¢.20. V levém sloupci jsou hodnoty autoenkodéru, ktery mél
architekturu sloZenou z vrstev v poctech neuront 64-32-16-32-64, s funkci ReLU a pouzival
30 % vstupnich trénovacich dat jako validacni. Na obrazku je vidét, Ze v ramci piedbézného
zkoumani vychazel autoenkodér 1épe o skoro Ctyti desetiny 1épe, a i pribéh byl na stejny pocet
epoch stabilng&jsi. U vSech grafti v obrazku ¢.20 bylo provedeno 80 epoch.

AE: 64-32-16-32-64 MLP: 50-50-50-50-50

. \J\j\_ Fast s 187 ‘ILJJ\—
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Obr. 20 Pocate¢ni zpracovani ptivodnich architektur, Zdroj: Autor

V pribéhu uceni ve full stack verzi programu dosahoval nejlepSich vysledkt autoenkodér, ktery

se dostaval pravidelné pod Training_loss 0,016 a Testing loss pod 0,017. Z obrazku ¢. 20
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vlevém sloupci je vidét, ze pfi stejnych podminkach obdobné komplexni architektura
vicevrstvého perceptronu nedosahovala ani podobného vykonu, ani takové stability. Jak ovsem
znazornuji grafy E.) a F.) na obrazku ¢.24, byl nasledn¢ po upravach vicevrstvy perceptron
schopny piekonat autoenkodér hlavné v piesnosti jeho predikci, coz byla vlastnost, ktera

vzhledem k charakteru implementace je piedné&jsi nezli rychlost a vykonnosti pfi ueni.
6.4.3 Preuceni neuronové sité

V mnoha pracich se lze docist, Ze nejvétsim problémem neuronovych siti je uréeni optimalni
urovné nauceni z poskytnutych dat, a ,,overfitting™ nebo ,,underfitting” jsou problémy stejné
velké dulezitosti, jelikoz oba zasahuji a zasadn€ snizuji vykonost a piesnost neuronovych siti.
Tyto jevy sledujeme pravé na vytvarenych grafech a tvarech kiivek Training_loss a
Validation_loss. Kiivka Training_loss zobrazuje pocty chyb v trénovaci mnoziné datasetu a
chceme od ni, aby $la co nejstrmé&ji dold a co nejnize. Validation_loss potom zobrazuje chyby
ve znaCkovani testovanych datasetd urenych k oznackovani neuronovou siti. U této kiivky
v grafu pozadujeme, aby byla hladka, a po iivodnim snizeni se maximaln¢ lehce zvedala. Tak

jako je zobrazeno na grafech E.) a F.) v obrazku ¢.24

Datasety, které byly zvoleny v uvodu této kapitoly, jsou co se objemu tyce dostate¢né velké,
aby navrhovana neuronova sit neméla problém s poducenim (underfitting) ze strany datasetu.
Pieuceni neuronové sité sledujeme hlavné na kiivce Validation_loss, ktera popisuje, jak se
dataset chova pii znackovani testovaného datasetu. Softwarové muzeme ovlivnit preuceni

neuronové sité pomoci funkce ,,EarlyStopping*, kde si v modulu této funkce mtizeme nastavit

—— Training Loss
0.7 Validation Loss

0.6 1
0.5 A
0.4 1
0.3 A
0.2 1

0.0 T T T T T T T T

Obr. 21 Graf zachycujici pteuceni neuronové sité, Zdroj: Autor
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parametr ,,min_delta“, tak jak je zobrazeno na obrazku ¢. 21. Ten ukazuje samotny model s jeho
architekturou a zobrazuje pravé také funkci ,,EarlyStopping®. Poduceni a pfeu¢eni neuronovych
siti 1ze také vyznamné ovlivnit pomoci architektury. V ramci praktické ¢asti této prace bylo
Zjisténo, Ze vicevrstvy perceptron s deseti a vice neurony ve vrstvach, zacinal byt nachylng&jsi
k peuceni velmi brzo a zacal se sniZzovat pocet epoch, pii kterych se jiz zac¢inalo projevovat
preuceni. Obrazek ¢.21 zobrazuje vicevrstvy perceptron s 20 neurony ve vrstvach a poméru

trénovaci mnoziné vudéi testovacim datim 60 %.
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7 Testovani a ovéreni funkce

Ptilozeny program maé n¢kolik funkci, pomoci kterych zajiStoval fadné otestovani a

zaznamenavani priabéhu kazdého testu. Nekteré tyto funkce programu jsou nepotiebné ve fazi

implementace, ovSem v ramci této prace a také ve fazich uceni, je nezbytné zachytit nékteré

veli¢iny hodnotove, ¢i graficky. V prabéhu této prace byly ovéfovany hlavné rozlisné typy

architektur a jejich reakce na zmeény struktury a typu vloZeného datasetu. Dalsim dtivodem pro

aplikaci téchto funkci je mnozstvi provedenych testd, a pti zpracovani zadani bylo potieba

ovéfit nékolik riznych kombinaci, kdy se provedlo celkové ptes 200 typu testu.

Vytvareni zaznamovych archii — podstatnou ¢ast zpracovatelské vykonnosti hned na
zacatku programu vyZzaduje vytvofeni pozadovanych slozek pro uloZeni zaznamd.
V piipadech, kdy je potieba provést nékolik desitek az stovek testt, je tato ¢ast kodu

témeér nezbytna pro zachovani opakovatelnosti testu.

Zaznamenani grafti — V grafech byly hlavné feSeny priabéhy tzn. ,,VValidation_loss“ a
,»Training_loss“. Na téchto kiivkach sledujeme hlavné rozdily mezi kiivkami, a to jak
skalarni, tak vektorové. Také bylo sledovano, jestli kiivka Validation_loss neuhyba
nebo se zbyte¢né moc nevzdaluje od kiivky Training_loss. Pomoci dynamiky téchto
dvou kitivek bylo mozné u ucicich se architektur rozpoznat velmi snadno kvalitu
datasetu, porovnavat vykonnost architektury a dal§i parametry, podle kterych lze

jednotlivé neuronové sité porovnavat.

Automatické uloZeni nau¢enych modela — pro referenci a pro moznost vraceni
program automaticky uloZi i skaldrni hodnotu v Synapsich modelu. To slouzi také
nasledné pro otestovani naucenych modelit na jednom datasetu a ovéfeni jejich
funkénosti na druhém ¢i dalsim odlisném datasetu. Na zakladé tohoto postupu byly

potom uréovany zmifiované maximaln¢ dosazené piesnosti.

Vypocet Recall hodnoty — pomoci modulu tfkeras.metrics.recall 1ze jednoduse
vypocitat jednu z nejzakladné&jSich metrik pro hodnoceni a kontrolu neuronovych siti,
implementovanych v predikénich systémech. Tato hodnota je zobrazena piimo pfi
spocitani kazdé epochy, a je zobrazovana v ramci zpracovani, a uklada se automaticky

do slozky. Dal je tato hodnota oznacovana jako R-ACC.
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e UloZeni jednotlivych fazi datasetu — program opét v ramci snahy 0 zachyceni co
nejdetailnéjsiho pribéhu ulozi zvlast vsech 6 stavi dataseti, kterymi vstupni datasety

V ramci zpracovani prochézi.

e Méfeni ¢asu priubéhu jednotlivych fazi — aby mohlo nasledné po provedeni testl dojit
k objektivnimu zhodnoceni do kodu, byl zapracovan kod pro méteni ¢asu jednotlivych
fazi programu. Tak mohlo dojit k odliSeni ¢asu spotiebovaného na podptirné ¢asti a na

¢asu nezbytny pro provoz modelu.

e Zaznam piesnosti jednotlivych modelid — druhym hlavnim a ukazatelem je potom
empirické porovnani diferenci. Neuronova sit’” ohodnoti kazdy jednotlivy zaznam a
pridéli kazdému zdznamu sadu pravdépodobnostnich ¢isel, kde kazdé ¢islo v poradi
reprezentuje jeden typ zaznamu v datasetu. Tato ¢isla pak reprezentuji, s jakou mirou
neuronova sit’ predpoklada, Ze je dany zaznam konkrétni typ zdznamu. Vezme
maximalni ¢islo z této fady a porovnava ho s totoznymi zaznamy z ovéfovaci sady dat.
Funkce sklearn.metrics.accuracy _score potom porovnava shodu a uréuje celkovou
procentualni sadu. Kod pro zjistovani tohoto zaznamu piesnosti je potom zobrazen na
obrazku ¢.22.

p.r“ed = model .prec

pred = np.3

Obr. 22 Piiklad zdrojového kodu pro zpracovani procentualni pesnosti, Zdroj: Autor

Celkové testovani probihalo v n¢kolika fazich. V prvni fazi byla proméfena a vytvorena
architektura autoenkodéru, ktera se dle predbézného zkoumani zdala jako nejvykonnéjsi. To se
pozdé&ji také prokazalo, ovSem pouze v oblasti poc¢ate¢ni prace s datasetem a v oblasti kvality a
rychlosti, nauceni kde autoenkodér vychazel o tad lépe nez architektura vicevrstvého
perceptronu. Po tomto zjisténi byl vytvofen pro referencni ucely také model s architekturou
vicevrstvého perceptronu. V oblasti uceni se vicevrstvy perceptron nedostal vykonnosti ve
vétsiné pouzitych kombinaci architektury K architektufe autoenkodéru, nicméné co se tyka
pfesnosti nasledného zpracovani ovéfovaciho datasetu, dosahoval vyrazné lepSich

procentualnich piesnosti pii ur¢ovani neoznackovanych dat.
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V obou pouzitych architekturach byly pouzity architektury v nékolika urovnich i fadech co se
tyka poctu vrstev, a to z divodu zjisténi extrému pii navrhu neuronovych siti v pouziti na
vybrané datasety. Tabulka ¢.3 u zkousenych velikosti jednotlivych architektur ukazuje ptehled
architektur s vyznamnéj$im vykonnostnim posunem a zobrazuje maximalni hodnoty

dosazenych piesnosti V prifezu zpracovani vSech datasett.

Autoenkodér Vicevrstvy perceptron
neurony —vrstvy | %-ACC | R-ACC | Neurony —vrstvy | %-ACC R-ACC
64-32-16-32-64 | 98,68 % | 89,7 % 50-50-50-50-50 | 98,24 % | 98,30 %

32-16-32 98,55 98,12 % 50-50-50 99,04 % | 99,05 %
16-8-4-8-16 96.22 % | 98,21 % | 10-10-10-10-10 | 98,70 % | 98,60 %
4-2-4 70,64 % | 66,58 % 10-10-10 96,78 % | 96,51 %
20-20-20 99,98 % | 99,08 %

Tab. 3 Tabulka srovnani architektur AE a MLP, Zdroj: Autor

Sloupec neurony-vrstvy — sloupec ukazuje jednoduchy zaznam pouzité architektury, jinymi

slovy pocet vrstev a pocet neurond.

Sloupec %-ACC — zobrazuje maximalni dosahovanou procentualni piesnost pii testovani dané

naucené architektury na jiném datasetu.

Sloupec R-ACC - zobrazuje hodnoty maximalni dosahované recall pfesnosti popisované
v kapitole 5.1.4 Recall.

Z tabulky ¢.3, je patrné, ze do urcité Grovné pfi sniZzeni poctu neurontt dochazelo k vétsimu
zlepSovani u obou funkci, hlavné ve vykonnosti obou pfesnosti, zejména hodnot R-ACC. A to
platilo konkrétné az k finalni pouzité architektuie u Vicevrstvého perceptronu s tfemi vrstvami
po dvaceti neuronech v kazdé skryté vrstve. V pripadé snizeni poctu vrstev posléze dochazelo
ke zlepSeni piesnosti, ale u autoenkodéru se ovsem Vv piipadech pouziti méné nez 5 vrstev zacalo
objevovat rychlé pieuceni. Pocet vrstev byl optimalni pti 3 skrytych vrstvach u Vicevrstvého
perceptronu, tak jako bylo pfedpokladano z teoretické Casti prace, ovSem pro ovéieni byly
vyzkouseny také jedna a pét vrstev pro ovéreni. U jedné vrstvy dochazelo k velmi rychlému
pteuceni a pribéhy loss kiivek vykazovali velmi nestabilni charakter, a to ve vSech pfipadech
poctu neuront. U tfech vrstev vicevrstvého perceptronu bylo zjisténo, ze nejoptimalnéjsim
poc¢tem neuront ve vrstvach je dvacet. U mensiho poctu zacalo opét dochazet ke zhorSeni

vykonu neuronové sité.
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Rychlost zpracovani datasetu nebyla rozdilna v ptipadech upravy poc¢tu neuront ve skrytych
vrstvach a v ptipadé zmény poctu skrytych vrstev byla zména v fadech tisicin maximalné setin.
Tento parametr by hral ovSem vétsi vyznam, pokud bychom neuronovou sit’ implementovali

V ramci programu pracujicim s daty v realném cCase (systémy realného Casu).

Rychlost statistické Upravy dataseti byla neménnd a zde zalezi hlavné na velikosti
zpracovavaného datasetu. V ramci prace byla snaha o zpracovani co nejvét§iho mozného
datasetu. Velikostn¢ byl nejvétsi dataset KDD CUP 99, ten obsahoval témét 5 miliont indext
(fadka v excelu) sitové komunikace. Zpracovani a nauceni z tohoto datasetu probihalo n¢kolik
desitek minut a velikosti tohoto datasetu by potom u testovani odpovidala zhruba 4 minutam

datového provozu.
7.1 Interpretace dosaZzenych vysledki

7.1.1 Rychlost zpracovani datasetu

V ramci prace byla pfi zkoumani pouzita varianta syntetizovaného 10 % datasetu z KDD CUP
99 a 20 % datasetu KDD-NSL, v obou pfipadech datasett jde o strukturované indexy sitové
komunikace, ktera obsahuje z 80 % indexy abnormalni povahy (utoky). V piipadé¢ KDD-NSL
datasetu, jak jiz bylo zminéno vyse, jde o odliseni v ramci hodnot a zastoupeni jednotlivych

utoku.

Ptilozeny program si ve své vysledné podobé dokazal poradit s 10 % syntetizovanym vzorkem
datasetu KDD CUP 99 o velikosti 78Mb za 0,3 sekundy. To odpovida 0,052 Gbps. V ptipadé
ostatnich datasetti byla rychlost stejna, jelikoz byly datasety strukturovany obdobné.

Tato dosazena rychlost testovani tedy pifedpoklada, ze program by byl schopny slouzit jako
podklad pro implementaci na koncovém zafizeni. V ptipad¢ uvahy pouziti na koncovém uzlu,
napt. notebooku, kde se vramci mobilnich pfipojeni (naptiklad pomoci USB modemu)
rychlosti pohybuji pii zpracovani této prace stale jesté v tadech jednotek Mbit/s, je
pravdépodobné, ze by si navrhnuta architektura vicevrstvého perceptronu po upravach dokazala

poradit rychlostné s béznou sitovou komunikaci na koncovém uzlu pocitacové sité.
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7.1.2 Presnosti znackovani indexu

vykonnosti architektury vysledného programu. V piipadé uvazovani realné aplikace jsou
neuronové firewally posuzovany piedev§im z hlediska jejich schopnosti zachytit pfipadné
pocitaCové ttoky, proto i v ramci testovani byla sméfovana pozornost hlavné na vyslednou

piesnost znackovani indext.

KDD CUP 99 KDD-NSL My _dataset
MLP % - AUC 99,98 % 98,52 % 89,6 %
R-AUC 0,98464 0,97783 0,9338
AE % - AUC 98,68 % 96,93 % 82,6 %
R—-AUC 0,89700 0,83946 0,8868

Tab. 4 Vysledné maximalni pfesnosti architektur, Zdroj: Autor

Piesnost ale nemusi byt brana jen jako schopnost zachytit pocitatovou hrozbu, ale také aby
provoz firewallu zasahoval co nejméné do standartniho provozu na koncovém uzlu. Ve
standartni sitové komunikaci se u TCP/IP v literatufe udava piipadna nahodna ztrata paketd
méné nez 0,1 %. Zde se ve své findlni podobé architektura Vicevrstvého perceptronu
pohybovala s piesnosti na setiny viz. Tabulka ¢.4 kdy byl nejptesnéji vyhodnocen dataset KDD
CUP 99 s piesnosti 99,98 % modelem naucenym na KDD-NSL. To by znamenalo 0,01 %
piipadné ztraty normalnich paketu, pokud budeme uvazovat obdobnou velikost jednotlivych
paketd v datasetech. Pribéhy s vyobrazenim piesnosti kone¢nych MLP a AE jsou zobrazeny

na obrazku ¢.23

Accuracy
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Obr. 23 Vyobrazeni recall funkce pro AE a MLP, Zdroj: Autor
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7.1.3 Prubéh uceni neuronové sité

Pribéh, rychlost a troven stabilizace loss kiivek (Validation_loss a Training_loss) uceni
neuronové sit€¢ je dualezitym parametrem v oblasti zpracovani datasetd, a V pfipadé
implementace byl brat v potaz hlavné z divodu ptizpisobeni se danému provozu. Na obrazku
¢.24 graty A.) az F.) jsou vyobrazeny grafy s vyznamnymi rozdily v pribéhu ladéni architektury

vicevrstvého perceptronu. Je zde zachyceno i odlisné chovani oproti autoenkodéru, a to

MLP: Validation: 94,65% MLP: Validation: 73,25%
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Obr. 24 Zobrazeni vyznamnych prib&hti loss kiivek, Zdroj: Autor
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konkrétné na grafech E.) a F.). Grafy A.) a B.) pak zachycuji prubéh vicevrstvého perceptronu
s architekturou o péti skrytych vrstvach, kde byly architektury nachylné jiz pti malém poctu
epoch k preuceni. Na téchto grafech byly zkoumany architektury a jejich nachylnost k objemu
trénovacich a testovacich indexi dat. Ovsem pokud porovname grafy A.) a B.), kde byla pouzita
architektura o 5-ti vrstvach, a grafy E.) a F.) na stejném obrazku, pii kterych byla zkoumana
maximalni dosazend ptresnost obou architektur pii 3 skrytych vrstvach. Vypovida to o ziejmé
zavislosti poctu skrytych vrstev na prub&hu uceni a je zde vidét, ze nejoptimalnéjsi byly praveé
tii skryté vrstvy. Ty vychazely jako mozné findlni feSeni nejen z teoretické casti, ale byly
potvrzeny Vv této Casti praktické realizace. To vypovidd o minimalné spravném postupu pii
ladéni architektury. Pribéhy byly po v§ech Gipravach schopny se naucit v fadech jednotek epoch
a dosahovat velmi stabilnich pribéht i pfi podminéném probihani nadbyte¢nych epoch. To
vypovida o pfipravenosti programu na implementace z hlediska stability chovani, ktera je

nasledn¢ dilezita pro uziti v systémech readlného Casu.
7.1.4 Rychlost zpracovani dataseti

Sledovani rychlosti zpracovani jednotlivych datasetd bylo sledovano hlavné pro zajisténi
kontroly pfi zpracovani rtiznych dataseti a jejich indexd. Rychlost zpracovani datasetl
programem, at’ jiz statistické ptedzpracovani, nebo samotné zpracovani pted vloZzenim datasetu,
vypovidalo hlavné o struktuie predkladaného datasetu. Pokud by se v datasetu objevily
vyznamné anomalie hlavné z hlediska objemu indexu, byly by zachyceny jiz v ramci
predpiipravy a projevily by se zpomalenim statistického zpracovani. Jelikoz byly predkladané
datasety strukturovany a syntetizovany ru¢né a byly zavadény statickou metodou, byly ¢asové
zdznamy témet identické. Z hlediska nasledné implementace na koncovém uzlu v systémech
realného Casu se potom opét jednd o piedpiipravu a referenéni kontrolu pfipravenosti programu

na piipadné vykyvy pfi zavadéni realné sitové komunikace.

54



8 Technické zhodnoceni

Pfi implementaci neuronovych firewallii nebude nikdy fungovat neuronova sit’ a jeji vyse
testovana architektura.vicevrstvého perceptronu samostatné, ale v ramci zadani a obsahlosti
tématu neuronovych firewalli se tato prace zaméfila na samotnou podstatu neuronovych
firewalld, a to na jejich jadro (model) neuronové sité. Pii nasledném vyvoji je potieba
rozhodnout né€kolik bodua, které definuji vyslednou vykonnost a podobu. Jedno z téchto
dilezitych rozhodnuti je umisténi neuronového firewallu, to bylo probrano v kapitole 6.1
Umisténi v siti, jelikoz zasadné ovliviiuje pozadované moduly a jejich kombinaci. V této fazi
vyvoje se jiz jedna 0 NGFW. Nejcastéji se NGFW také umist'uji bud’ jako vstupni bod mezi
vnéjsi a vnitini sit’, nebo jako meziclanek ve vnitini siti. Prakticky v obou pfipadech bude muset
firewall pracovat dohromady s Sifrovacimi moduly na aplika¢nich tirovnich, kdy pfi soucasnych
trendech v pouzivani Sifrované komunikace 70 % celkové komunikace na internetu, vypovida
0 tom, ze v budoucnosti bez tohoto modulu nebude moct Zadny ochranny systém fungovat. Pii
pouziti formou mezi¢lanku také nebude potieba vyvijet nékteré ze zakladnich funkci stavovych
a paketovych typu firewallli, jako naptiklad URL filtraci, ¢i SSL. VPN, ale bude soustfedéna

pozornost na propustnost a diraznéjsi kontrolu na aplikacni tirovni.

Dalsi z dilezitych bodd, které bude potfeba rozhodnout, je velikost pozadované propustnosti a
rychlost zpracovani. Nékteré z bézné€ implementovanych moduli potom mohou zasahovat
piimo do zavadéce dat neuronové sité, jako napiiklad vySe zminéné Sifrovaci moduly, nebo
pfimo do samotné neuronové sité, a bude potieba témto budoucim nastavbam upravit vykonnost
a zpusob prace neuronové sité s predkladanymi datasety. Tak, aby byl zachovan pozadovany

celkovy vykon neuronové sité.
Ptiklady dalsich modulii uzivanych v kombinaci s firewally NGFW:

e Ochrana pied nevyzadanou postou — antispam
e Ochrana pied malware — antispyware

e Rizeni aplikaci — application control

e Ochrana pred unikem dat — DLP

e Grafické rozhrani a moduly pro spravu — reporting, user interface, online sprava
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8.1 Mira rozsiritelnosti

Pfi vyvoji neuronové sité byla jiz od navrhu sméfovana pozornost hlavné na samotny zéklad
Neuronového firewallu, a tim je jadro. Zbylé moduly programu se obvykle upravuji posléze jiz
pro konkrétni nasazeni, a miize se lisit dle pouZzitého typu architektury. Z téchto a z ditvodu
obsahlosti tématu je mozné navrhnutou architekturu vyuzit ve vétsiné implementaci. Vicevrstvy
perceptron je také nejstarSi a dodnes nejvice pouzivanou architekturou, z toho vyplyva, ze mira
roz§ifitelnosti navrhovaného jadra do dalSich struktur neuronovych firewalll je zna¢né vysoka.
Také bude potieba zajistit funkci samouceni, ktera by méla syntetizovat béznou komunikaci,
vhodnym zplsobem provést oznackovani zaznamenanych indexi a ty potom piedkladat

neuronové siti k samostatnému douceni, popiipadé vytvorit modul pro ziskavani aktualizaci.

8.2 Udrzeni presnosti

datovych vstupti a upraveni zavadéce dat. Zde bude hrat roli hlavné objem provozu jeho
redundanci, variabilit¢ jednotlivych vlastnosti jak horizontaln¢ (zde bude dilezitou veli¢inu
predstavovat stiedni hodnota) tak vertikalné, jako je pocet a typy zastoupenych vlastnosti. To
je pravdépodobné také divod niz§ich presnosti pii zpracovani my_datasetu. Zde na druhou
stranu pfichazi nejvétsi vyhoda neuronovych firewalld, a tou je do urcité urovné
pfizpusobitelnost konkrétnimu datovému toku, a staci zachytit dopfedu sitovou komunikaci
v dané pocitacové siti. Jadro neuronového firewallu jednoduse pieucit nebo ho nechat se pieucit
samotny. Ve vySe navrhnutém programu pak bude potfeba jednoduse odchytit sitovou

komunikaci a tu predlozit neuronové siti pfed samotnou ostrou implementaci.
8.3 Testovani PoC — Proof of concept

Po fazi vyvoje a distribuce NGFW by mé¢la standardné pfijit faze testovani v realné aplikaci.
Tato faze se Casto zanedbava, ovsem jak byl jiz feCeno vyse, pro pocatecni implementaci bude
hrat roli uzity dataset, ten ovlivni do ur¢ité miry pravé funkci jadra. Ovsem abychom zajistily
funkci celé aplikace jako celku bude potieba provést uréitou piipravu, potom nechat systém
nasadit vyskoleného specialistu, vytvofit scénare (zachytit datovou komunikaci, udélat soupis
nejcastéj$ich Cinnosti na siti) a ty potom pied uvedenim do ostrého provozu otestovat a ptipravit
na né neuronovou sit. Dulezité je také pii testovani fadné otestovat vSechny moduly, a to

nejlépe v paralelnim chodu, z davodu ovlivnéni prichodnosti datovych toki.
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9 Ekonomické zhodnoceni

Cenové zachyceni vyvoje jakéhokoliv software je ekonomicky naro¢né, jelikoz se neda fadné

urcit presna normohodina, ¢i referen¢ni program pro ocenéni. VSeobecné se finalni ceny vyvoje

pocitacovych programt mohou uréovat tfemi zpisoby:

Srovnavaci — kdy se cena programu odhaduje s konkuren¢nim feSenim na trhu. Zde lze
usoudit, ze cena implementace neuronovych firewalli piesahuje cenu standartnich
firewallovych feSeni minimalné o tady desitek tisic korun. Piikladem muze slouzit

porovnani HW obdobnych feseni od spole¢nosti Cisco viz. Tabulka ¢.5

Cisco MX64-HW Cisco FPR1120-NGFW-K9
klientG: 50 klientl: 75
propustnost VPN: 100 Mbps propustnost NGFW: 650 Mbps
8 057 K¢ 33 880 K¢

Tab. 5 Porovnani cenovych hladin HW Firewalld, Zdroj (22), (23) upraveno Autorem

Vynosovy — zpusob, kdy se hodnota programu urcuje na zakladé mozné ztraty, ¢i
zabranéni ztrat¢ ekonomického aktiva (penézni nebo nehmotné vlastnictvi). Timto
zpusobem to nelze ptimo urcit vzhledem K rozliéné povaze pravé nehmotnych aktiv a

vSeobecné povaze zpracovani praktické ¢asti.

Nakladovy — v ramci nakladového ocenovani se predpoklada, ze zajemce prokazuje
chovani dobrého hospodare a nezaplati na program vice nez by musel. Jedna se tedy 0
metodu, kdy se seCtou nakladové polozky a jednotlivé se oceni. Vyslednd suma je pak
brana jako nakladova cena, ke které se pfipocita marze firmy. V prubéhu zpracovani
prace byl zaznamenan potiebny ¢as ke zhotoveni findlniho programu. Obvykla

hodinova cena ICT specialisty se pohybuje kolem 1200 K¢ a programatora 1100 K¢

Popis nakladu Pocet hodin Celkova cena
1 Analyza softwarovych pozadavka | 7 hodin, 48 min. 8 525 K¢
2 | Néavrh softwaru a jeho modult 25 hodin, 32min. 28 050 K¢
3 Programovani jadra 38 hodin 15 min. 42 075 K¢
4 | Implementace potiebnych moduléi | 23hodin, 20min. 25 597 K&
5 | Testovani 64 hodin, 10min. 79 432 K&

Tab. 6 Procentualni zastoupeni straveného ¢asu
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Poftizeni modernich typt firewalli mtze byt od 30 000,- K¢, az do t4d milionti korun. Zalezi
na typu provedeni a parametrech pozadované implementace. Nejedna se tedy o levnou ani
zanedbatelnou polozku v ramci firemnich financi. Z grafu ¢.1 je ale patrné, Ze pocet trestnich
Setfeni kriminality pachané na internetu rok od roku stoupd, tim nepfimo nabyva na cenné a
vyznamu technologie neuronovych firewalli a jejich schopnost uéit se samostatné novym

utokdm, ptipadné se prizptisobovat sitové komunikaci na kterych jsou provozovany.

Evidované trestné Ciny pachané na internetu
9000
8000
7000

6000

5000
4000
3000
2000
1000 I I

2011 2012 2013 2014 2015 2016 2017 2018 2019

o

B kriminalita pachana na internetu

Graf 1 Evidované trestné ¢iny pachané na internetu, Zdroj: (24)

Obvykle se pak v praxi fesi poc¢itatova bezpecnost a ochrana pocitacovych siti jako doplikovy
naklad pro firmy pii ukoncovani fiskalniho roku. Tak aby firmy vycerpali svoje rozpocty, to

potom piedesila, i jak se nasledné pfistupuje K jejimu vybéru.
9.1 Ekonomicky rozbor pri implementaci

Z ekonomického hlediska se program muize posuzovat podle toho, jak je schopny usnadnit ¢i
se prizpusobit K pouzivani v daném nasazeni. Vzhledem k tomu, ze se jedna o jednu ze
zakladnich pfednosti neuronovych firewall, Je zde na vyssi komfortabilitu pro spravce
pocitacové site i koncového uzivatele. Jelikoz je uvedené feseni relativné rychlé za piredpokladu
pouziti na koncovém uzlu, tak nebude ani rusit uzivatele instalacemi aktualizaci. Uspora
neprovedenymi aktualizacemi, odstavka systému, nékterych jeho uzli a ¢asti, sebou nesou také

naklady z nefunkénosti systému, ¢i koncového uzlu, a tudiz z uslého zisku. V tomto piipadé je
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navrhované feseni mozné naprogramovat pro plynuly chod uéeni a aktualizace nebudou alespon

z divodu neuronové sité potiebné.

Vyvoj Sedé ekonomiky roste stejné rychle jako provazanost v§edniho dne s pocita¢i. Graf ¢.1
ukazuje vyvoj trestnych &inti jen na uzemi Ceské republiky, a je zde jasné vidét jaky trend bude

mit do budoucna Seda ekonomika pocitacovych siti a jejich bezpecnosti.

Mozné ekonomické ztraty se potom Spatné vy¢isluji, ztraty pii penetraci obranného systému
mohou mit neziidka likvida¢ni povahu pro podniky. Vétsinou jsou na serverech uchovavana
totiz mnohem cenngjsi aktiva, nez jsou nominalni hodnoty samotnych servert, a vzhledem
K rozli¢nosti mozného uchovavaného nehmotného majetku je téméf nemozné zachytit tento

aspekt ekonomického zhodnoceni.

I kdyz se ekonomické aspekty pocitacové bezpecnosti tézko zachycuji, 1ze je popsat z pohledu
nechténych stavii:

e Ztrata integrity sité

e Ztrata diivéryhodnosti pocitacoveé sité.

e Ztrata propustnosti pocitaové sité.

9.2 SWOT analyza a porovnani s ostatnimi typy firewallu

Piilezitosti Hrozby
= Adaptabilita k sitovému provozu Stabilita pfedkladanych datasett
=]
>
°g Schopnost samouceni Vyrazna zména v objemu indext
=
;’:_:; Relativni rychlost Falesné urceni
=
>
= Informacni zdroje o MLP architektufe | UZivatel
S
oa Vyvoj kybernetické bezpecnosti Znalost MLP architektury
N7
s’ | Soucasny trend Moznost naucit model na chybu
=
>

Tab. 7 SWOT analyza neuronovych firewallt, Zdroj: Autor
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10 Zavér

V ramci praktické ¢asti byl navrzen postup pro realizaci a oveieni funkEnosti neuronového
firewallu v zakladnim nejjednodus$im provedeni, a to neuronovou siti se statickym zavadéem
datasetii. Neuronova sit’ byla vytvoiena v ,,home office* podminkach, a prace tim prokézala, ze
k vyvoji a nasledné implementaci neuronovych firewalld, ¢i konkrétné k praci s rozebiranymi
neuronovymi firewally, neni zapotiebi zadnych vétSich investic nezli investic ¢asovych a
mzdovych. Technologie pouzité v rdmci zpracovani zadani byly vSechny s open source licenci,
a prace tim prokazala, Ze neni potifeba investovat vysoké prostfedky pro realizaci stiedné

sloZitych neuronovych siti.

Na zakladé testovani v praktické Casti prace vicevrstvého perceptronu a autoenkodéru byl
ovéfen a potvrzen zaveér z teoretické Casti této prace, a to Ze optimalni struktura pro vétSinu
jednodussich az stfedné slozitych implementaci je vicevrstvy perceptron s tfemi skrytymi
vrstvami. NejlepSich parametrii dosahovala architektura vicevrstvého perceptronu pfi tfech
skrytych vrstvach, v pouziti s ReLU aktiva¢ni funkci, softmax funkci a 20-ti neurony v kazdé

VIStVeE.

V pribéhu zpracovani prace se také neiimysln€ prokazala potieba feSit méfeni a kontrolu
a empirickym zkoumanim loss kiivek. PfestoZe v predbéZzném zpracovani se zdala architektura
autoenkodéru jako lepsi, je po aplikaci recall presnosti ziejmé, Ze se zaCala posuzovat nejenom
obycejna piesnost vyvedena z podilu spravné oznackovanych indexd, ale také struktura index,
které byly spravné oznackovany. Zde ziskala prace pfinos diky pokro¢ilym metodam evaluace
neuronovych siti, jako jsou napfiklad metody nejmensich étvercti (MSE — Mean Squared Error),
a pouzitim recall ptesnosti, pIn€ novy pohled na vykonnost. A ve finale vysla nejlépe prave

architektura vicevrstvého perceptronu.

Vysledkem prace je tedy doporuceni vyuzit vicevrstvy perceptron tak, jak je uvedeno v ptiloze
¢.2,ak implementaci do neuronovych firewalll. NavrZzeny model je pfipraveny k implementaci

v realném provozu a navazani na ostatni moduly Next Generation Firewalld.
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12 P¥ilohy

Piilohal .........ccccenna... Zakladni vlastnosti indexa v datasetech

Priloha2 ...................... Program Pack&go v3.3
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Zakladni vlastnosti indexu v datasetech

Vlastnost indexu Popis vlastnosti Datovy typ
1 duration Délka fungujiciho spojeni v sekundach Spojité
2 protocol_type Typ pouzivaného protokolu (FTP,ICMP,..) Diskrétni
3 service Typ pouzivané sluzby (HTTP, FTP..,) Diskrétni
4 src_bytes Pocet dorucenych byte Spojité
5 dst_bytes Pocet odeslanych byte Spojité
6 flag Typ ukonéeni spojeni Diskrétni
7 land Duplikace spojeni z host IP i do host IP Diskrétni
8 wrong_fragment Pocet poskozenych fragmenti Spojité
9 urgent Pocet urgujicich pakett Spojité
10 hot Pocet ,,hot* indikatoru Spojité
11 | num_failed_logins Pocet netuspésnych pokusi o prihlaseni Spojité
12 logged_in Pocet ptihlaseni Diskrétni
13 | num_compromised Pocet kompromitujicich stavi Spojité
14 root_shell Uspé&sné ptihlaseni na root Diskrétni
15 su_attempted Pocet pokusli o vyuZiti su root Diskrétni
16 num_root Pocet Gispésnych ptihlaseni na root Spojité
17 | num_file_creations Pocet vytvorenych slozek Spojité
18 num_shells Pocet otevienych terminald. Spojité
19 num_access_files Pocet operaci se slozkami Spojité
20 | num_outbound_cmds Pocet odchazejicich prikazl Spojité
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Program Pack&go v3.3

# Vytvotreni pomérnych hodnot (z-score) a dummy proménnych
def encode_numeric_zscore(df, name, mean=None, sd=None):
if mean is None:
mean = df[name].mean()

if sd is None:
sd = df[name].std()

df[name] = (df[name] - mean) / sd

def encode_text_dummy/(df, name):
dummies = pd.get_dummies(df[name])
for x in dummies.columns:
dummy_name = f*{name}-{x}"
df[dummy_name] = dummies[x]
df.drop(name, axis=1, inplace=True)

start_3 = time.process_time()
encode_numeric_zscore(df, 'duration’)
encode_text_dummy(df, 'protocol_type")
encode_text_dummy(df, 'service’)
encode_text_dummy(df, 'flag’)
encode_numeric_zscore(df, 'src_bytes')
encode_numeric_zscore(df, 'dst_bytes’)
encode_text_dummy(df, 'land’)
encode_numeric_zscore(df, 'wrong_fragment’)
encode_numeric_zscore(df, 'urgent’)
encode_numeric_zscore(df, 'hot")
encode_numeric_zscore(df, 'num_failed_logins’)
encode_text_dummy(df, 'logged _in")
encode_numeric_zscore(df, 'num_compromised’)
encode_numeric_zscore(df, 'root_shell’)
encode_numeric_zscore(df, 'su_attempted’)
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encode_numeric_zscore(df, 'num_root’)
encode_numeric_zscore(df, 'num_file_creations’)
encode_numeric_zscore(df, 'num_shells")
encode_numeric_zscore(df, 'num_access_files’)
encode_numeric_zscore(df, 'num_outbound_cmds’)
encode_text_dummy(df, ‘is_host_login")
encode_text_dummy(df, 'is_guest_login’)
encode_numeric_zscore(df, ‘count’)
encode_numeric_zscore(df, 'srv_count’)
encode_numeric_zscore(df, 'serror_rate")
encode_numeric_zscore(df, 'srv_serror_rate')
encode_numeric_zscore(df, 'rerror_rate")
encode_numeric_zscore(df, 'srv_rerror_rate’)
encode_numeric_zscore(df, 'same_srv_rate')
encode_numeric_zscore(df, 'diff_srv_rate’)
encode_numeric_zscore(df, 'srv_diff_host_rate")
encode_numeric_zscore(df, 'dst_host_count’)
encode_numeric_zscore(df, 'dst_host_srv_count')
encode_numeric_zscore(df, ‘dst_host_same_srv_rate’)
encode_numeric_zscore(df, 'dst_host_diff srv_rate')
encode_numeric_zscore(df, 'dst_host_same_src_port_rate’)
encode_numeric_zscore(df, 'dst_host_srv_diff_host_rate")
encode_numeric_zscore(df, ‘dst_host_serror_rate")
encode_numeric_zscore(df, 'dst_host_srv_serror_rate")
encode_numeric_zscore(df, ‘dst_host_rerror_rate’)
encode_numeric_zscore(df, 'dst_host_srv_rerror_rate’)

df.dropna(inplace=True,axis=1)

input("Data zpracovana, mam pokraCovat?")

cas_1 =time.process_time() - start_3

filel = open(umisteni + "\Test" + test + "\zaznam\\" + "score_" + test + ".txt","a")

filel.write(r"cas statistického zpracovani datasetu:" + str(cas_1) + " \n")
filel.close()
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start = time.process_time()
x_columns = df.columns.drop(‘outcome’)
x = df[x_columns].values

dummies = pd.get_dummies(df['outcome'])
outcomes = dummies.columns
num_classes = len(outcomes)

y = dummies.values

df.reset_index(inplace=True, drop=True)
df.groupby(‘outcome’)['outcome'].count()

df.reset_index().to_csv(umisteni + "\Test" + test + "\zaznam\\" + "data_set_po_zpracovani_"+
test + ".csv", index=False, header=True, decimal=",",sep =";", float_format=""9%.3f")

cas_3 = time.process_time() - start

filel = open(umisteni + "\Test" + test + "\zaznam\\" + ""score_" + test + ".txt","a")
filel.write(r"Cas spotfebny na ptipravu dat:" + str(cas_3) +" \n")

filel.close()

# Neuronovy model

print("Data jsou ptipravena k praci")

print("1 = Vytvofit novy model")

print("2 = Nacist jiz vytvofeny model")

typ_prace = input("Vytvotit novy model nebo nacist jiz hotovy?")

if typ_prace =="1":

X_train, x_test, y_train, y_test = train_test_split(x, y, test_size=0.25, random_state=42)
print(len(x_test))

start_2 = time.process_time()

model = Sequential()
model.add(Dense(20, activation="relu’))
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model.add(Dense(20, activation="relu’))

model.add(Dense(20, activation="relu’))

model.add(Dense(y.shape[1],activation="softmax’))
model.compile(loss="categorical_crossentropy’, optimizer="adam’)
model.compile(loss="hinge', optimizer="adam", metrics=['val_accuracy'])
model.compile(loss="mean_squared_logarithmic_error', optimizer="adam", metrics=['mse’])
model.compile(loss="hinge’, optimizer="adam", metrics=['Recall'])

monitor = EarlyStopping(monitor="val_loss', min_delta=1e-3, patience=5, verbose=1,
mode="auto’, restore_best_weights=True)

history = model.fit(x_train,y_train,validation_data=(x_test,y_test), verbose=2,epochs=40)

cas_2 = time.process_time() - start_2
filel = open(umisteni + "\Test" + test + "\zaznam\\" + "score_" + test + ".txt","a")

filel.write(r"¢as nauceni neuronové sité:" + str(cas_2) +" \n")
filel.close()

np.savetxt(umisteni + "\Test" + test + "\zaznam\\" + "data_x.csv", X, delimiter=",")
np.savetxt(umisteni + "\Test" + test + "\zaznam\\" + "data_y.csv", y, delimiter=",")
model.save_weights(umisteni + "\Test" + test + "\zaznam\weights" + "\weights" + test)
model.save(umisteni + "\Test" + test + "\zaznam" + "\model" + test)

if typ_prace =="2":
model = create_model()
model_load = input("cesta k nacteni modelu")
model.load_weights(model _load)

model.predict(x)

else:

print("nerozumim")
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# Zobrazeni a zapis vystupu z modelu

nazev = str(input("vloz nazev grafu: "))

slozka = umisteni + "\Test" + test

plt.plot(history.history[“loss"], label="Training Loss")
plt.plot(history.history["val_loss"], label="Validation Loss")
plt.legend()

plt.savefig(r{}\{}{}'.format(slozka, nazev + test, ".png"))
plt.show()

# Zobrazeni vystupu z modelu — vybér hodnoty

markerline, stemlines, baseline = plt.stem(df.index, df["duration”], linefmt="-',
markerfmt="none’, bottom=1.1)

markerline.set_markerfacecolor('none’)

graf_2 ="duration_parametr"

plt.savefig(r{}\{}{} .format(slozka, graf 2 + test, " loss_fce.png"))
plt.show()

# zobrazeni vystupu a spocitani prenosti model.

pred = model.predict(x_test)
model.summary()

np.savetxt(umisteni + "\Test" + test + "\zaznam\\" + "data_x_test.csv", x_test, delimiter=",")
np.savetxt(umisteni + "\Test" + test + "\zaznam\\" + "data_predikce.csv", pred, delimiter=",")
pred = np.argmax(pred,axis=1)

np.savetxt(umisteni + "\Test" + test + "\zaznam\\" + "data_y pokud2.csv", pred, delimiter=",")
y_eval = np.argmax(y_test,axis=1)

np.savetxt(umisteni + "\Test" + test + "\zaznam\\" + "data y pokud2.csv", y_ eval,
delimiter=",")

score = metrics.accuracy_score(y_eval, pred)
print("zkouska™ + str(score))
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plt.subplot(212)

plt.title('Recall’)

plt.plot(history.history['Recall’], label="train")
#plt.plot(history.history['val_accuracy'], label="test")

graf_3 ="accurancy_"

plt.savefig(r{}\{}{} .format(slozka, graf 3 + test, "zkouska.png™))
plt.legend()

plt.show()

filel = open(umisteni + "\Test" + test + "\zaznam\\" + "score_" + test + ".txt","a")
filel.write("Pfesnost: ")

filel.write(str(score))

filel.close()
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