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Cile prace

Cilem bakalarské prace je navrhnout a implementovat systém pro fizeni inteligentni budovy s maximalnim
vyuzitim sluzeb cloudového prostredi.

Prace bude obsahovat analyzu ndvrhu architektury aplikace a jeji implementaci v cloudovém prostredi.
V analytické ¢asti bude vyhodnoceno jaké cloudové sluzby pouzit, jak budou fizeny a jakym zplsobem si
budou predavat data. Soucasti prace bude také vytvoreni aplikacni logiky pro nasledné vyhodnocovani
dat. Pfi tvorbé systému i aplikaéni logiky vyuZijeme nabizenych funkci z katalogu cloudu (napf. vytvoreni
grafl z namérenych dat).

Vyvoj a nasazeni aplikace bude podporovan sluzbami DevOps pro automatizaci CD (Continuous
development) a Cl (Continuous integration).

Metodika

Na zacatku je nutné vybrat vhodné cloudové prostredi, na kterém bude aplikace spusténa. Rozhodujicimi
faktory budou napfiklad sluzby v rdmci bezplatné licence, velikost datového uloZisté cloudu a cena nasled-
ného provozu.

Poté je nutné vytvofit lokalni vyvojové prostredi v pocitaci napfiklad s vyuzitim aplikace MiniKube. V lokal-
nim vyvojovém prostiedi budeme vyvijet jednotlivé moduly aplikace. Nasledné hotovou aplikaci vlozime
do cloudového prostredi a pripojime na néj sensory schopné posilat data do cloudu.

Sestaveni aplikace bude probihat automaticky procesy CD/CI.
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Realizace systému Fizeni inteligentni budovy Vv prostredi
cloudovych sluzeb

Abstrakt
Tato bakalaiska prace se zabyva realizaci ukazky systému inteligentni budovy S vyuzitim
sluzeb vefejného cloudu. V tvodni teoretické Casti je Ctenai seznamen s problematikou

cloudu, loT a inteligentnich budov.
Prakticka cast bakalatfské prace se zabyva navrhem a realizaci systému inteligentni budovy.
Jsou popsany postupy vytvoreni jednotlivych moduld systému inteligentni budovy a jsou

detailné popsany vSechny dulezité casti projektu.

Klic¢ova slova: Cloud, IoT, Inteligentni budova, Django, Python



Realization of intelligent building management system in
Cloud environment services

Abstract

The bachelor thesis deals with the implementation of demonstration systems of intelligent
buildings using public cloud services. In the introductory theoretical part, the reader is

acquainted with issues of clouds, 10T and intelligent buildings.
The practical part of the bachelor thesis deals with the design and implementation of
intelligent building systems. Procedures for creating individual modules of an intelligent

building system are described and all important parts of the project are described in detail.

Keywords: Cloud, 10T, Intelligent building, Django, Python
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1 Uvod

Cloudové sluzby a cloudova feseni se dnes stala novym zptisobem vyvoje a provozovani
aplikaci. Umoznuji dynamicky vyvoj aplikaci a jejich velmi rychlé pfizpiisobeni na

aktualni pozadavky uzivateli. Proto dnes aplikace tyto technologie velmi ¢asto pouzivaji.

V praci jsou ukazany moznosti vyuziti sluzeb cloudového prostiedi ve spojeni se systémy
inteligentni budovy. Spojeni technologie IoT a cloudi pfindsi do problematiky

inteligentnich budov nové moznosti a vyrazné spory naklada.
V praci jsou piedstaveny klicové technologie pro vyvoj v cloudovém prostiedi a je

realizovana ukazka jednoduchého systému inteligentni budovy, ktery vyuziva sluzeb

vetejného cloudu.
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2 Cil prace a metodika

2.1 Cil prace

Cilem bakalaiské prace je navrhnout aimplementovat systém pro fizeni inteligentni

budovy s maximalnim vyuzitim sluzeb cloudového prostiedi.

Prace obsahuje analyzu navrhu architektury aplikace ajeji implementaci v cloudovém
prostiedi. V analytické ¢asti se vyhodnocuje, jaké cloudové sluzby pouzit, jak jsou tfizeny
a jakym zpusobem si piedavaji data. Soucasti prace je také vytvoreni aplikacni logiky pro
nasledné vyhodnocovani dat. Pii tvorbé systému i aplikaéni logiky jsou vyuzivany

nabizené funkce z katalogu cloudu (napt. vytvofeni grafii z naméfenych dat).

Vyvoj anasazeni aplikace je podporovan sluzbami DevOps pro automatizaci CI

(Continuous Integration) a CD (Continuous Development).

2.2 Metodika

Na zacatku je nutné vybrat vhodné cloudové prostiedi, na kterém je aplikace spusténa.
Rozhodujicimi faktory jsou napi. sluzby vramci bezplatné licence, velikost datového

ulozisté cloudu a cena nasledného provozu.

Po vybéru cloudového prostredi je potieba vytvofit lokalni vyvojové prostiedi v pocitaci
napt. SVvyuzitim aplikace MiniKube. V lokalnim vyvojovém prostiedi jsou vyvijeny
jednotlivé moduly aplikace. Nasledné je hotova aplikace vlozena do cloudového prostiedi

a jsou na ni pripojeny senzory schopné posilat data do cloudu.

Sestaveni aplikace probiha automaticky pomoci procesi CI/CD.
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3 Teoreticka vychodiska

3.1 Cloud

Cloud je synonymem slova internet, kterym je oznaCena celosvétova sit’ servert, na
kterych bézi sluzby. Tyto sluzby jsou poskytovany cloudovymi poskytovateli jako
Amazon, Google nebo Microsoft v ramci modelu Cloud computing. Uzivatelé, tedy
jednotlivci nebo firmy, se k t¢émto serverim mohou pfipojit témét kdekoliv na svété a také
pomoci mnoha riznych zafizeni, kterymi mize byt napt. pocita¢, tablet nebo mobilni

telefon.

Bk

Servers

Application

Collaboration Y

Content

-
Laptops

Monitoring

Platform

= S == o
- 5 -
Identity - Queue =
Object Storage Runtime Database
Infrastructure

r ]
= -
Compute - Network

Block Storage
Phones

Tablets

Obrazek 1 Cloud computing [1]

Tyto sluzby jsou poskytovany bud zdarma nebo jsou prodavany na meésicni bazi podle
toho, jaké prostiedky a jaké mnozstvi jich bylo uzivatelem pouzito. Mize se jednat o
sluzby cloudového ulozisté¢ (napi. Google Drive nebo Microsoft OneDrive), webové
aplikace (napt. Facebook), nebo specializované sluzby urcené pro sdileni soubort

(napft. Instagram pro sdileni fotografii) a mnohé dalsi. [2] [3]

Pro koncového uzivatele neni dulezité védét, jaky hardware pouziva konkrétni server, na

kterém sluzba bézi, jaky pouziva operacni systém nebo kde se tento server nachazi. Pro
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koncového uzivatele je dulezita jen informace, zda sluzba funguje podle o¢ekavani. Tento

zakladni koncept cloudovych sluzeb je nazyvan computing-as-a-service. [4]

3.1.1 Typy cloudi (obecné)

Cloudy jsou rozd¢leny dle jejich modelu nasazeni a dle distribu¢niho modelu.

3.1.1.1 Model nasazeni

Pomoci modelu nasazeni je urceno, zda je cloud vetejny, privatni nebo hybridni.

3.1.1.1.1 Verejné cloudy
Vetejné cloudy jsou cloudy, které jsou dostupné vefejné na internetu a jsou spravovany

né&jakou tieti stranou. V mnoha ptipadech se jedna o nadnarodni soukromé spole¢nosti jako
Google, Amazon nebo Microsoft. Tyto velké spolenosti vlastni servery a
vysokorychlostni sitovou infrastrukturu rozmisténou po celém svété, pomoci které je

zajisténo, ze jejich sluzby jsou celosvétove dostupné. [4] [5]

Tyto spole¢nosti také vlastni téméf neomezené zdroje jako datové ulozisté a vypocetni
vykon, které jsou uzivatelim pronajimany. Na jednom serveru tohoto cloudového
poskytovatele najednou bézi vice softwart riznych uzivatelt. Software a data riznych
uzivatell jsou od sebe vzajemné oddé€lena, ackoliv sdili napf. stejnou databazi nebo stejny

virtualni pocitac. [4] [6]

18
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Obrazek 2 Komponenty cloudové infrastruktury [7]

Mezi hlavni vyhody vefejnych cloudi patii jejich téméf neomezena Skalovatelnost,
adaptibilita a spolehlivost. Pro tyto spolec¢nosti neni zadny problém navysit tyto zdroje,
pokud se po nich vyskytne vysoka poptavka. V piipadé, kdy je jedno z datovych center
vyfazeno napf. pusobenim ptirodni katastrofy, je okamzité nahrazeno jinym datovym

centrem. Je tak omezeno riziko celkového selhani sluzby.

Mezi dalsi vyhody patii cenova dostupnost téchto cloudi. Mala zacinajici spole¢nost si
¢asto nemuize dovolit vlastnit Svoji serverovou infrastrukturu. Je pro ni vyhodngjsi si tuto
infrastrukturu pronajmout od poskytovatele, ktery zatidi udrzbu servert, jeho zabezpeceni
a umozni také této malé spoleCnosti operovat mezinarodné, protoze data spolecnosti

umisténa na serverech cloudového poskytovatele jsou celosvétoveé dostupna. [3]
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Jednou z nejvétsich a dlouhodobych nevyhod vetejnych cloudt je bezpecnost dat, ktera
jsou na nich ulozena. Veiejné cloudy jsou jednim z nejvétSich cili hackerl po celém svéte.
Cloudovi poskytovatelé investuji biliony do vylepSovani zabezpeceni proti Kyberutokim, a
proto je velice slozité pro hackery se do jejich systému dostat. Spole¢nost Gartner napi.
tvrdi, ze nejvyssi hrozbou bezpec¢nosti pro cloudy neni jejich poskytovatel, ale jejich
uzivatel. Pokud nejsou dostate¢né zabezpeceny piihlasovaci udaje uzivatele, pak muze
hacker tuto slabinu vyuzit. Je tedy z pohledu zabezpeceni dilezité, jak jsou cloudové

sluzby uzivatelem vyuzivany. [8] [9]

Nékteré firmy a instituce ani z pravniho hlediska svoje data a aplikace umistit na vefejny
cloud nemohou. Jde ¢asto o statni instituce (napft. finan¢ni Gfad, registr zbrani). Pro tyto
instituce je vhodné mit data ulozena na vlastnich serverech nebo privatnim cloudu a pies
zabezpeCenou sitovou komunikaci tato zaSifrovana data posilat na front-end, ktery je

vytvofen na vetejném cloudu.

3.1.1.1.2 Soukromé cloudy
Soukromé nebo také privatni cloudy jsou cloudy vytvarené pro Gcely jedné konkrétni firmy

nebo instituce. Na rozdil od vetejnych cloudd ma ale tato spolecnost veskera svoje data
umisténa na svych serverech nebo serverech, které jsou spravované tfeti stranou. Tyto

servery jsou vzdy pln¢ dedikovany pro danou firmu, ktera si je pronajala.

Utelem soukromého cloudu je eliminace problému s bezpednosti dat na vefejnych
cloudech. Pro evropské firmy, které musi dodrzovat zakony ohledné datového soukromy
(GDPR) toto pfedstavuje optimalni feSeni, protoze tyto firmy musi védét, kde se jejich data
nachazi a jak jsou zabezpecena. [4] [10]

Spolecnost nebo instituce ma také pod uplnou kontrolou, jaky software a hardware je na
jejich cloudu pouzivan. Neni omezena tim, co ji cloudovy poskytovatel nabidne. Je tak
mozné mnohem efektivnéji nasazovat aplikace na soukromy cloud neZ na vefejny a jeho
zabezpeceni je také jednodussi, jelikoz bézi za jednotnym firewallem, ktery je vétSinou

umistén U uzivatele. [11]
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Ackoliv tyto cloudy nabizi mnohem vys$§i bezpecnost a kontrolu, po¢atecni cena jejich
zfizeni je mnohem vys$si nez u vetejnych cloudt. Do ceny je zapocitana jak nakupni cena,

tak cena za udrzbu. [11]

3.1.1.1.3 Hybridni cloudy
Hybridni cloud je cloudové feSeni, které umoziuje vyuzit vyhody vefejného cloudu, ale

umoznuje zmirnit jeho nevyhody, hlavné z hlediska zabezpeceni dat. Toto feSeni spojuje
vefejné a soukromé cloudy v jednu infrastrukturu s riznymi prostiedimi. Uzivatel je tak
umoznéno napt. ponechat svoje soukroma data na datovych centrech soukromého cloudu,
ale sluzby, které nepotiebuje mit takto zabezpecené, miize migrovat na vetejny cloud a tim

zlevnit své celkové naklady. [4] [10] [11]

Toto feSeni je dnes pouzivano mnoha Spole¢nostmi, protoze umoziuje vyuzit flexibility
vefejnych cloudi a zaroven poskytuje zabezpeceni dat na trovni soukromych cloudd, u

kterych jsou splnény bezpecnostni a pravni piedpisy.

V roce 2018 bylo pomoci dotazniku od firmy IDC zjisténo, Ze z 400 dotazanych firem jich
cca 80 % migruje svoje sluzby z vefejného cloudu na soukromy cloud nebo na svoji vlastni

infrastrukturu. [12]

Samoziejmé toto feSeni nenabizi tak vysokou bezpecnost a kontrolu jako soukromé cloudy

a ani tak vysokou skalovatelnost jako u cloudu vefejnych.

3.1.1.1.4 Komunitni cloudy
Komunitni cloud je méné¢ znamou variantou soukromého cloudu. Umoziuje vice firmam

nebo instituci s jednotnym zajmem nebo bezpecnostni politikou sdilet jednu cloudovou
infrastrukturu. Tato infrastruktura je spravovana bud’ ¢lenem komunity nebo tfeti stranou.
Toto feSeni je optimalni napf. pro statni instituce, které mohou vyuzivat jedno cloudové
prostiedi placené staitem a je tak umoznéno snizit cenu infrastruktury, jeji udrzby a
zabezpeceni. Dale by mohlo vést ke snizeni byrokracie napf. pii vyfizovani stavebniho
povoleni by ¢loveék nemusel zdlouhavé chodit mezi tfady, ale podal by jednu zadost a

vSechna potiebna data by byla ziskana z jednoho komunitniho cloudu. [13] [14]
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3.1.1.2 Distribuéni model

Pomoci distribuéniho modelu je urceno, jaké typy sluzeb (infrastrukturu, hardware a
software) jsou cloudem nabizeny. Z obrdazku 3 je viditelné, Ze u soukromych cloudt jsou
vSechny vrstvy zajistovany samotnou firmou, ale u dalsich typt cloudt je poskytovatelem
cloudu zajistovano ¢im dal vice vrstev.

Cloud Provider

Manages
On-premises Infrastructure Platform Software
(Private Cloud) (as a Service) (as a Service) (as a Service)

Applications

Operating System

Virtual Machine

Obrazek 3 Cloudové distribuéni modely [15]

Operating System

Storage Storage

3.1.1.2.1 laaS (Infrastructure as a service — Infrastruktura jako sluzba)
V laaS je wuzivatelim poskytovana infrastruktura cloudového prostiedi jako

fyzické/virtualni  servery, bezpecnostni firewally, datova ulozist€ a procesory
zpracovavajici procesy uzivatelovych aplikaci. VSechny tyto sluzby jsou wuzivateli

pronajimany za urcity finan¢ni obnos. [4] [16]

SaaS
PaaS
r—————————- laaS —————————7
s 1 =
& e B & %
Hostované aplikace Nastroje pro vyvoj, sprava Operaéni systémy Servery a lloZidté Zabezpedeni a brany siti Fyzicky provoz/budova

databazi, obchadni datového centra
analyzy

Obrazek 4 laaS [16]
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laaS lze pouzit pro vyvoj a testovani softwaru, pro zalohovani dat a vytvofeni virtualnich
pocitacd. laaS je nejcastéji pouzivan spolecnostmi, pro jednotlivce nemusi byt oproti PaaS
nebo SaaS cenové optimalni, protoZze mnoho ¢asti cloudu je stale zajiStovany samotnym

uzivatelem a jsou tak na néj kladeny vyssi naroky z pohledu technické expertizy. [16] [17]

Mezi poskytovatele téchto cloudovych sluzeb patii:
e Amazon AWS;
e Microsoft Azure;
e Google Cloud Platform (GCP);
e IBMcloud.

3.1.1.2.2 PaaS (Platform as a Service — Platforma jako sluzba)
PaaS je zatim nejmensi z cloudovych modela dle roéniho ptijmu, ackoliv v knize ,,What is

Cloud* od Billa Laberise je zminéno, Ze dle bezpecnostnich experti bude tento typ cloudu

v budoucnosti velmi dilezity a velmi rychle rostouci. [4]

V PaaS je poskytovatelem zajistovana infrastruktura a prostedi, ve kterém jsou aplikace
vyvijeny. Pro uzZivatele je tak pfednastaven operacni Systém, databazové systémy a

systémy jejich spravy, nebo také vyvojova prostiedi. [3] [18]

SaaS
| PaaS

laaS

D_ oo L

v v Wz %

Hostované aplikace Mastroje pro wjvoj, sprava  Operacni systémy Servery a UloZisté Zabezpeceni a brany sit Fyzicky provoz/budova
databazi, abchodni datového centra

analyzy

Obrazek 5 PaaS [18]

Do konfigurace prostiedi nemlze uzivatel zasahovat. V PaaS jsou téz omezeny typy
prostiedi, které je mozné pouzit. Jednotlivé platformy tak nemusi napt. podporovat nékteré

programovaci jazyky. ProtoZe ale v PaaS nemusi byt prostiedi zajisStovano uzivatelem, tak
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napf. mezi vyvojati webovych aplikaci. [4] [17] [18]

Mezi hlavni platformy PaaS patii:
e Amazon AWS Elastic Beanstalk;
e Microsoft Azure;
e Heroku;

e Google App Engine.

3.1.1.2.3 SaaS (Software as a Service — Software jako sluzba)

SaaS je dnes nejvice pouzivanou formou cloudové sluzby. Tyto cloudové sluzby zahrnuji

aplikace jako Gmail, Google Drive, Office 365 a mnohé dalsi aplikace, které jsou

pouzivany miliony uzivateli po celém svété. Napt. aplikace Gmail byla v roce 2018

aktivné pouzivana 1,5 miliony uzivateld. [5] [19] [20]

SaaS umoznuje uzivateli pouzivat jiz vytvofenou aplikaci, ktera celda bézi na cloudovém

prostiedi. Veskera infrastruktura, vyvojové prostredi, data a kod aplikace je zajisténa

poskytovatelem cloudu. Uzivatel tyto aplikace jen pouziva vétSinou pies svij webovy
prohlizec. [4] [19]

| Saa$S
PaaS
laasS
— -
- —r—
D pe) i | | :
Jostované aplikace Mastroje pro wyvoj, sprava Operacni systémy Servery a tloFisté Zabezpeceni a brany siti Fyzicky provoz/budova

databazi, obchodni datového centra

analyzy

Obrazek 6 SaasS [19]

V SaaS vétsinou nejsou na uzivatele kladeny témeéi zadné technické naroky k tomu, aby

s aplikaci pracoval. Pouziti téchto aplikaci je velmi ¢asto bezplatné. Jsou také velmi dobie
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zabezpecené, jelikoz zabezpeCeni je zajiSténo pfimo cloudovym poskytovatelem.

Samoziejmée ze strany uzivatele neni mozné aplikace modifikovat. [17]

Tyto cloudové sluzby jsou pouzivany jak jednotlivci, tak i spole¢nostmi, pro Které je
mnohem levnéjsi a rychlejsi koupit tyto hotové produkty nez za mnohem vétsi finanéni
obnos vyvijet vlastni. Mnoho téchto aplikaci je dnes mozno spustit z jakéhokoliv bézné

dostupného zafizeni, at’ uz se jedna o mobil, po¢ita¢ nebo tablet. [4]

3.1.2 Cloud storage vs Cloud computing

Ackoliv jsou terminy Cloud storage a Cloud computing ¢asto zaménovany, nemaji stejny
vyznam. Tyto dvé sluzby maji urcité véci spole¢né napi. nutné piipojeni K internetu pro
spravnou funkci. Obé tyto sluzby jsou odolné vici nahlym selhanim, jelikoz jsou obé
zalohované ve vice datovych centrech a ob¢é jsou nasazeny na systémech cloudového

poskytovatele, ktery se stara o jejich drzbu. I pfesto jsou v téchto sluzbach rozdily.

3.1.2.1 Cloud storage

Cloud storage je cloudova sluzba umoziujici uzivateli ulozit sva data na internetu do
cloudového ulozisté. Po jejich ulozeni mohou byt stazena jakymkoliv uzivatelem, ktery ma
spravny piistup. Jedna se tedy o jakoukoliv sluzbu, na kterou ulozime sva data a tato data

nejsou nijak dal transformovana.

Tyto sluzby jako Google Drive a Microsoft OneDrive jsou pouzivany k zalohovani
dulezitych souborti a v dnesni dobé zacinaji nahrazovat fyzické HDD a SSD. Oproti nim
maji totiz cloudova ulozisté témef neomezeny ulozni prostor a jsou 1épe zabezpecena pied

ztratou, jelikoz jsou zalohovana v nékolika datovych centrech. [21]
Pro cloud storage software je vyZzadovan maly vypocetni vykon a velky uloZni prostor,

ktery je ale dnes relativné levnou komoditou, a proto napt. na Google Drive je kazdému

uzivateli nabizeno uloZeni 15 GB dat zadarmo.
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3.1.2.2 Cloud computing

Cloud computing je jakakoliv sluzba cloudu, ktera dale transformuje data uloZena na cloud
storage. Muze se jednat napi. 0 aplikaci jedouci na cloudovém superpocitaci, do které je
vlozen vstupni datovy soubor vyuzity pro vypocet n¢jakého slozitého problému. Jedna se
také napt. 0 aplikaci Office 365, ve které je mozné editovat dokumenty a tabulky. Gmail
nebo Microsoft Outlook je také forma cloud computingu, jelikoZz jsou v nich editovana data

ve form¢ e-maild. [22]

V Cloud computingu je vyuzivan primarné vypocetni vykon procesorti. Cloud computing a
cloud storage jsou tedy propojeny tim, Ze data potiebna pro vypocty a jiné operace jsou

ukladana na cloud storage a samotné vypocty jsou provadény na cloud computingu.

3.1.3 Cloud native

Cloud native je zpusob vyvoje softwaru, kdy je k jeho vyvoji maximalné vyuzit cloud
computing model pro vytvoieni vysoce Skalovatelnych systému, které jsou primarné
provozovany na rychle se ménicich prostfedich vefejnych, soukromych nebo privatnich
cloudd. Diky cloudim neni dualezité, na jakém misté je aplikace nasazena, ale jak je

vytvafena a nasazena. [23] [24]

Cloud native ovliviiyje, jakym zptisobem je vytvoren design systému a jeho implementace

nasazenim prvku jako DevOps, mikrosluzby, kontejnery a kontejnerové tidici platformy.

3.1.3.1 Mikrosluzby (microservices)

Aplikace jako takova je rozdélena na mensi celky (mikrosluzby), které tvoii jeden celkovy
systém aplikace. Kazda mikrosluzba je néjaka vrstva celého systému, kdy kazda vrstva fesi
ur¢itou jeho cast. Jedna mikrosluzba mize napt. fesit GUI aplikace, druha muze fesit
backend, treti mikrosluzba muze fesit APl systému, ¢tvrta komunikaci s databazi. Tyto
jednotlivé vrstvy funguji nezavisle na sobé a mohou fungovat i po selhani jedné z vrstev,

¢imz délaji celkovy systém vysoce odolny vici pripadnym selhanim. [25] [26]

Kazda mikrosluzba je vytvarena v kontejnerech, ve kterych je zabalen a izolovan kod
aplikace, jeji konfigurace, knihovny a soubory od ostatnich mikrosluzeb. Kontejner je

nasledn¢ spoustén ve virtualizovaném prostiedi a stava se tak nezavislym na hardwaru, na
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kterém bézi. Oproti tzv. virtualnimu stroji (VM — virtual machine) se kontejnery daji
spoustét mnohem rychleji a jejich velikost je vétSinou mnohem mensi (v fadech
megabyti). Diky tomu je mozné spustit mnoho instanci kontejnerti a neni tolik plytvano

hardwarovymi zdroji. [27] [28]
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Monolithic Approach Microservices Approach

Obrazek 7 Mikrosluzby [26]

Mikrosluzby celého systému aplikace je mozné vyvijet nezavisle a s mensim rizikem toho,
ze po zmeéné jedné Casti systému piestane cely systém fungovat, coZ je u monolitickych

aplikaci Casté riziko.

Mikrosluzby je mozné $kalovat jednotlivé. Pokud napf. malo uzivateli pouziva API, je
mozné nechat béZet jen jednu mikrosluzbu, ktera toto API provozuje. Pokud ale nahle API
zaCne byt vice pouzivano, je mozné spustit vice instanci této mikrosluzby, které nahly
napor vybalancuji. U monolitického systému jen nutné pro stejny efekt spustit vice jeho

instanci, a tak by bylo zbyte¢né vyuzivano vice hardwarovych zdroji, nez je potieba. [26]
Monolitické aplikace se hodi pro jednodussi, méné komplexni systémy, jelikoz je

jednodussi vyvijet, pokud jejich vyvojari pouzivaji urcité standarty. Je také jednodussi je

nasadit. Monolitické aplikace také 1ze ¢asto jednoduse;ji testovat. [29]
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3.1.3.2 Rizeni mikrosluzeb

Pro aplikaci sestavenou z mikrosluzeb musi existovat jina aplikace nebo systém, ktery
dokaze propojit jednotlivé mikrosluzby s kontejnery do jednoho celku. Celkové tyto

systémy slouzi k automatizaci prace, ktera by jinak byla provedena uzivatelem.

Mezi takové systémy patii napf. kontejnerovy orchestraéni systém Kubernetes. Jejich
ucelem je automatizace nasazeni, sprava a sSkalovani mikrosluzeb, které jsou jimi tizeny.
Obstaravaji komunikaci mezi jednotlivymi mikrosluzbami a komunikaci mezi nimi a
uzivateli pomoci portl, na které jsou uzivatelé piipojeni. Umoznuje také balancovat ptenos
dat do mikrosluzby a podle potieby je Skalovat. Mezi mikrosluzbami jsou také

balancovany hardwarové zdroje, aby fungovali co nejlépe. [26] [30]

Vétsinou se nepracuje sjednim zafizenim, ale s clustery, ve kterych se nachazi vice
zatizeni. Mezi tyto zafizeni jsou rozd€leny jednotlivé mikrosluzby a jejich kopie. Pokud

tedy jedna mikrosluzba selze, je okamzité nahrazena jinou instanci stejné mikrosluzby.[31]

Kuberentes je sice velice efektivni nastroj na fizeni aplikaci vytvofenych z mikrosluzeb,

ale pro mensi aplikace je lepsi pouzit méné komplexni systémy jako napt. Docker swarm.

Vsechny tyto prvky jsou uzce propojeny s agilnimi metodikami, ve kterych je software

vytvaten V cyklu sbéru pozadavka, analyzy, vyvoje a nasledné zpétné vazby. [32]

3.1.4 Piiklady vyuziti cloudi

Netflix je jednou z firem, které cloudové sluzby vyuzivaji nejvice. Diive spole¢nost
dodavala DVD, vroce 2007 si uvédomila popularitu streamovani videi po internetu.
V roce 2006 zacal Amazon investovat do serverové architektury, aby ji mohl nasledné
pronajimat, a tak se stal prvnim cloud providerem. Netflix si uvédomil vyhody, které

pronajem Amazon serverd nabizely, a za¢al do nich investovat.

Mnoho cloudovych technologii a postupt bylo vyvinuto praveé firmou Netflix, napt. dnes
vyuziva pronajatych systému s mikroprocesory, na kterych bézi uméla inteligence (Al),
pomoci které jsou vyhodnocovana data ze sledovani serialti a videi S vyuzitim neuralnich

siti a strojového uceni. Ackoliv je Netflix velmi bohatou firmou, neni pro néj vyhodné si
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nutnou infrastrukturu pro toto Al budovat, a proto si ji pronajima od firmy Amazon. [33]
[34]

Cloudy je mozné vyuzit i na tirovni statd vV ramci jejich systému e-governmentu, ve kterém
jsou zakomponovany vSechny informacni systémy daného statu. Dle souhrnné analytické
zZpravy vytvofené pracovni skupinou RVIS slozené ze zastupcit NUKIB, Ministerstva
vnitra a Ministerstva financi CR by takovy systém e-government cloud (eGC) byl postaven

na n¢kolika cloudovych feseni.

Nejkriti¢téj$i infrastruktura statu by byla zakomponovana do privatniho cloudu
spravovaného statem v ramci Organu statni spravy nebo statnim podnikem, aby byla
zajisténa jeho maximalni bezpecénost. Infrastruktura, ktera je méné kriticka, by nasledné
byla postavena ve vefejném laaS cloudu. Nasledné pokud by existoval IS s ¢astmi, které
maji ruzné bezpecnostni urovné a pozadavky, bylo by vyuzito hybridni feSeni, kdy napf.
datova cast (backend) by byla spusténa v soukromém cloudu statu a komunika¢ni ¢ast
(frontend) by byla spuiténa ve vefejném laaS cloudu. V Ceské republice je dnes
provozovano cca 7500 informacnich systémt mnohdy se stejnou funkcionalitou a
technologickou infrastrukturou. Zbytec¢né je tak plytvano finanénimi prostfedky statu na
jejich udrzbu a zabezpecCovani. Pomoci vys$e popsaného cloudové feSeni by mohli byt

ey e

jako Velka Britanie na serveru GOV.UK. [35]

Cloudova fteSeni jsou také velmi vyuzivana jednotlivci, ackoliv si to ani mnohdy
neuvédomuji. Jak jiz bylo popsano v sekci ¢. 3.1.1.2.3 SaaS, sluzby jako Gmail, Google
Drive a Office 365 jsou vyuzivany miliony uzivateli po celém svété diky tomu, ze tyto

aplikace funguji ve vetejnych cloudech.

3.2 DevOps

DevOps je mozné popsat jako mnozinu postupd, které slouzi k automatizaci a integraci
procesu mezi vyvojem softwaru a IT tymy za ucelem rychlejsiho a ¢astéjsiho sestavovani,
testovani a vydavani softwaru. Jde tedy o snahu automatizovat procesy pouzivané pfi
vyvoji softwaru a zefektivnit spolupraci a komunikaci jednotlivych tymu, které se na jeho
vyvoji podili. Z davodu spatné komunikace a lidské chyby totiz casto dochazi k
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problémum, kterym lze pravé s vyuzitim automatizace a princip DevOps predejit. V
poslednich letech se DevOps stava standardem ve vétsing strednich a velkych

softwarovych projektu. [36]

Dle ¢lanku od spole¢nosti Amazon [37] mezi nejvétsi vyhody zavedeni DevOps patfi:
« zrychleni vyvoje;
* vyssi frekvence vydani novych verzi programu;
« vyssi spolehlivost kvali automatizaci a automatickému testovani;

» zefektivnéni spoluprace mezi tymy.

3.2.1 Zivotni cyklus

Zivotni cyklus DevOps je graficka reprezentace zpasobu, jakym funguje cely vyvoj daného
softwaru. Konkrétni zivotni cyklus je specificky pro dany software, existuje tak mnoho

raznych verzi.

Obriazek 8 Ukazka zivotniho cyklu [38]

Obrdzek 8 je velmi castou reprezentaci zivotniho cyklu pomoci diagramu, kde jednotlivé
casti jsou:
1. Code

e V/yvojaii naprogramuji funkcionalitu.

e Jde o prvni krok v zivotnim cyklu.
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2. Build
e Vyvojar zabali novou verzi program do nasaditelného balicku.
3. Test
e Automatické spusteni testt nad novou verzi programu;
4. Release
e Proces planovani nasazeni nové verze programul.
5. Deploy
e Piiprava spustitelného bali¢cku nové verze programu a jeho nasazeni na server.
6. Operate
e Spusténi programu na serveru, kde je pouzit klienty.
7. Monitor
e Faze ziskavani informaci, podle kterych je urcovana funkcnost programu pfi
pouziti Klienty.
8. Plan
e Faze zhodnoceni ziskanych informaci a naplanovani zmén pro vylepseni

programu

3.2.2 Continuous Integration (ClI)

Pribézna integrace (Continuous Integration) je praktika, jejiz cilem je urychlit a otestovat
integraci zmeén, které jsou zavedeny v programu jednotlivymi vyvojaii. Zmeény jsou
posilany do centralniho ulozisté (napi. Git), nasledné je aplikace automaticky sestavena a
otestovana. Kromée jednotkovych a integracnich testt lze spustit i napt. testy kvality kodu.
Ucelem ClI je tedy rychlé nalezeni chyb vzniklych pii vytvareni zmén, vylepseni kvality
softwaru a snizeni ¢asu, ktery je tieba pro validaci a nasazeni softwarového updatu. Pokud

dojde k chybam, je tym zodpovédny za jejich opravu upozornén. [39]

3.2.3 Continuous Delivery/Deployment (CD)

Prabézné dodavani (Continuous Delivery) je praktika, ve které jsou zmény v kodu
automaticky pripraveny pro nasazeni do produkce. Jde o rozsieni nad CI, které umoznuje
automaticky provést dalsi typy testa (napt. Ul testy, dalsi integragni testy...). Uselem CD

je tedy rychle a spolehlivé vytvotit spustitelnou verzi upraveného programu.
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Nejdiive musi byt uspésné provedeno Cl, nasledné je pomoci CD nasazena zmena na
testovaci prostredi. Zde dochazi k automatickému testovani a/nebo testovani s pomoci
konec¢nych uzivatela. Pti Continuous Deployment je po tspésném otestovani zména
nasazena do produkce automaticky, v piipadé Continuous Delivery musi byt nasazeni do

produkce povoleno. [40]

3.3 10T (Internet véci)

10T je sit’ zafizeni, které se propoji pomoci internetu a vzajemné pies n¢j komunikuji. Tato
zafizeni mizou byt malé jednoduché senzory, které zaznamenavaji data jako napf. vihkost,
teplota. Muze se ale také jednat o velice slozita zafizeni jako napt. samofiditelna auta nebo

cely systém inteligentnich budov.

Zakladnim cilem IoT je pfipojit ta zafizeni, ktera jesté nejsou piipojena k internetu, aby
mohla komunikovat s lidmi a ostatnimi zatizenimi. Ve 20. stoleti po¢itace spoléhaly hlavné
na uzivatele, ktery musel zadat data pomoci klavesnice nebo ¢arového kodu do poéitace,
na zaklad¢ nich nasledné pocita¢ provedl své operace. Navic spolu zafizeni nedokazala
vyrazn&ji spolupracovat. S nastupem rychlejsiho internetu dostupného pro kazdou
doméacnost a cloudovych sluzeb maji nyni pocitate moznost ziskavat data piimo
ze senzord, bez potieby uzivatele a nasledné pomoci téchto dat spolupracovat s ostatnimi

zatizenimi. [41]

Pomoci cloudi je mozné sestavit sit’ zafizeni slevnym malo vykonnym hardwarem
pracuje. Tato zafizeni také umoznuji sbirat data pro neuralni sit¢ umélych inteligenci.

Obecné se daji 10T zafizeni délit na 3 kategorie.

Prvni kategorie jsou zafizeni umoznujici Sbirat a odesilat data. Jedna se vétSinou 0 velice
jednoducha zatfizeni s malym mikroprocesorem a moznosti ptipojeni k Wi-Fi, na ktera je
napojeno napi. teplotni ¢idlo. Zaznamenand data ze zafizeni jsou nasledné vyslana

do cloudu, kde jsou informace zpracovany.
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Druhd kategorie jsou zafizeni umoziujici na zaznamenana data reagovat. Mezi takova
zafizeni patii napt. kourové senzory a jiné bezpecnostni detektory, které reaguji na néjakou

situaci a upozorni uzZivatele.

Treti kategorii jsou zafizeni schopnd pracovat sexternimi zdroji informaci.
Napt. zavlazovaci systém, ktery s pomoci jinych zafizeni pfipojenych do jedné sit¢ dokaze
zjistit, ktera ¢ast pudy je sucha a tu zavlazi. Muze také ziskat piedpovéd pocasi z internetu

a zjistit tak, zda napi. nebude prset. [42]

3.3.1 Vyuziti IoT

IoT muze byt vyuzito v riznych odvétvi jako zdravotnictvi, zeméd¢€lstvi, doprava, sprava

elektrické rozvodné sité a dalsi.

Asi nejvice médii pokryvanym vyuzitim [oT je automobilovy primysl v samofiditelnych
autech a celkové vyuziti IoT v dopravni infrastruktufe. Jsou vyhodnocovéana data ze
senzorl aut, data z GPS, o pocasi a dopravé pomoci umél¢ inteligence. Na zaklad¢ téchto

dat je optimalizovana trasa a fizeni auta.

[oT zafizeni jsou vyuzivany Vv konceptu chytrych mést, napf. pii detekci volnych mist
na parkovistich. Senzory na jednotlivych parkovacich mistech detekuji, zda na nich jsou
zaparkovana auta a tyto informace vysilaji do cloudového systému. Jakmile je parkovisté
plné, muze tento cloudovy systém napt. upozornit piedem fidice, ktery na ném chce

zaparkovat.

Tato 0T zatizeni komunikuji bud’ pomoci kabeld nebo pomoci komunikaé¢nich protokola
jako ZigBee, Z-wave nebo MQTT. P#i komunikaci pomoci téchto protokold je pouzivana
nizsi frekvence nez u Wi-Fi, a tak je spotieba energie nizsi a komunikace je stabilng;jsi.
Proto je protokol ZigBee pouzivan v komercnich systémech pro inteligentni domacnost
jako Apple HomeKit nebo Alexa od Amazonu. [43] [44]

3.4 Inteligentni budova

Termin Inteligentni budova je nejednoznacny. Neexistuje vSeobecné pouzivana definice.

Obvykle tento pojem vyjadiuje jeden z moznych pohledl na velice Sirokou problematiku.
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Inteligentni budova je chdpana ptedevsim jako budova S pokroc¢ilym systémem fizeni,
regulace a monitoringu (uméla inteligence) bez nutnosti zasahu ¢lovéka spolu se
systémovym feSenim strojnich zafizeni budovy. Inteligentni budova zajistuje optimalni
vnitini prosttedi pro komfort osob ¢i vyrobni produkei prostfednictvim stavebni
konstrukce, techniky prostedi, fidicich systémd, sluzeb a managementu. Je efektivni
ekonomicky, energeticky i z hlediska pusobeni na vnéjsi prostiedi a umoziuje viceucelové

pouziti a rekonfigurace. [45]

Hlavni oblasti, kde se koncepty inteligentnich budov uplatiiuji, jsou z logiky véci
predevsim velké kancelarské komplexy, kde 1ze poéitat s velkymi usporami provoznich

nakladi a kde si investor tento pozadavek zacleni uz do zadani stavby.

V posledni dobé se koncept inteligentni budovy pouziva i v pripadé rodinnych domu ¢i
bytd. Zde mize byt koncept inteligentni budovy aplikovan v oblasti systéml vétrani a
zastilovani nebo v oblasti vytapéni a alternativnich zdroju tepla (solarni panely, tepelna
cerpadla apod.), kdy inteligentni systémy pomahaji eliminovat ptipadné vypadky téchto
alternativnich zdrojii napf. v pfipadé neptiznivych klimatickych podminek, extrémnich
mrazl atd. Krom¢ snahy o Usporu energii pfichazi i myslenka, Ze by inteligentni budova
méla reagovat nejen na zmény vnéjSiho prostiedi a pocasi, ale tfeba 1 na naladu a potieby
uzivateli. Principy inteligentni budovy lze také s tispéchem realizovat i dalsich objektech.
V hospodaiskych budovach, sklenicich apod. [46]
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Obrazek 9 Piiklad inteligentni budovy [47]
3.4.1 Koncept inteligentni budovy

O inteligentni budové je mozné mluvit tehdy, kdyZ jsou vSechny systémy koncepéné
provazany, aby maximalné slouzily uzivatelim budovy. Ona ,inteligence® je fyzicky
realizovana technickymi zafizenimi instalovanymi uvnitf budov a fidicim systémem

budovy, ktery ziskava z téchto zatizeni informace a dokaze je efektivné ovladat.

Technicka zatizeni budov (TZB) jsou:
e Instalace (vytapeni, vzduchotechnika, klimatizace, chlazeni, rozvody plynu, vody
a kanalizace, centralni vysavace).
e Elektrotechnické rozvody (méfeni a regulace, elektrorozvody, zabezpecovaci
technika, fidici systémy pro veskera technicka zatizeni, hromosvody, telefonni
rozvody, rozvody televizniho signalu, pocitacové sité apod.).

e Dalsi technicka zafizeni v budovach (osvétleni, zastinovani, vytahy apod.).

Ridici systém budovy musi ze vSech TZB ziskavat informace o jejich nastaveni a
aktudlnim stavu. Cast TZB dokaze fidici systém budovy pfimo ovladat. S naristajicim
mnozstvim TZB co do druhil i poctu ale naristd i celkova sloZitost celého systému. Je
nutné zajistit dostupnost komunikace TZB s fidicim systémem budovy. ProtoZze by nartst
poétu TZB po jejich propojeni s fidicim systémem budovy vedl k velkému mnozstvi
kabelovych rozvodl, nahrazuji je ¢asto systémy bezdratovych komunikaci. Proto se dnes

TZB casto dopliuji technologiemi IoT.
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Dostupnost je dalsim aspektem, kterym je nutné se pfi realizaci fidiciho systému budovy

TN

zabyvat. Cim dtimysIngj§i "schopnosti" ma fidici systém budovy, tim vy$si naroky jsou na
jeho dostupnost. Vypocetni systémy s vysokou dostupnosti jsou zalozeny obvykle na
redundanci jednotlivych stavebnich prvki a jiz z principu svého fungovani jsou tedy velmi
nakladné. S rozvojem poskytovani cloudovych sluzeb je mozné tyto pozadavky na
dostupnost vypocetni infrastruktury pienést do prostiedi vetejného cloudu a zakoupit je

jako sluzbu.

3.4.2 MozZnosti inteligentni budovy

Moznosti inteligentni budovy jsou neptfeberné a neustale se vyvijeji. Jednim z moznych
ptikladd je ventilace fizena technikou. Jde o sofistikovany systém ptirozeného vétrani,
pomoci kterého je nahrazena klasickd klimatizace. V fidicim systému budovy se
shromazd’uji informace z mnoha ¢idel. Je z n€j ovladano otvirani a zavirani stiesnich oken

a prosklenych stén na vSech fasadach a rovnéz jejich zastinovani.

Zakladem piirozené ventilace je tzv. inteligentni fasada, ktera je vybavena funkcnim
Systémem. Ten ovlada otevirani oken a stinéni na jizni, vychodni a zapadni fasadé€. Tento
systém méfi vnitini i vnéjsi klima — teplotu a rychlost vétru. Pfirodni ventilace funguje na

zakladé principt pulzujici ventilace a denni pfirodni ventilace.

Pulzujici ventilace znamend, ze v pribéhu dne se okna oteviraji na kratké doby
(napt. 3 minuty) a tim vytvati dobrou vnitini klimatickou atmosféru. Vét§inou je vyuzivana
v pribéhu zimniho obdobi a v chladnéjsich mésicich jara a podzimu. Teplotou ovladana
ventilace znamend, Ze okna jsou nepfetrzit¢ ovladana na zéklad€ vnitiniho a vnéjsiho
prostiedi. VEtSinou je vyuzivana v prabéhu letniho obdobi a v teplejSich mésicich jara a

podzimu

Denni pfirodni ventilace je v 1ét€ doplnéna i no¢ni ventilaci, pokud je nutné chlazeni.
Ovladaci systém ptirozené ventilace umoziuje efektivni nocni chlazeni budovy. Spoc¢iva v
tom, ze termalni masa budovy se v noci vychladi a cely nésledujici teply den plisobi jako
pasivni chlazeni. Cerstvy vzduch proudi dovniti ze spodnich pater a cirkuluje stfe$nimi

okny.
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Systém zajistuje lepSi vnitini klima budovy (Cerstvy vzduch, lep$i rovnovdhu mezi
teplotou uvnitf a venku) a je vyhodné&jsi také s ohledem na dlouhodobou spotiebu energie

(v ramci udrzby, zivotnosti a vyuziti zdroji). [48]
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4 Vlastni prace

V ramci vlastni prace je nejdiive analyzovan systém inteligentni budovy a ur¢ena jeho
pozadovana funkcionalita. Poté jsou jednotlivé funkcionality rozdéleny podle modult, ke
kterym patii. Nasledn¢ je v navrhu a implementaci navrzeno cloudové feseni pro jednotlivé

moduly, propojeni mezi t¢émito moduly a popsan samotny vyvoj aplikace.

4.1 Analyza

4.1.1 Analyza systémii inteligentni budovy

Navrhovany systém inteligentni budovy ziskava informace ze senzori umisténych
v budové a mimo budovy. Dale muze ziskavat informace z technickych zafizeni budovy
nebo je ovladat. Senzory a aktivni prvky jsou tvoieny z jednoduchych I0T zatizeni. Cilem
je minimalizovat lokalni IT infrastrukturu budovy jejim pienesenim do prostiedi cloudu.
V cloudovém prostiedi jsou ukladana data ze senzord a je provadéna jejich analyza pro
potieby fizeni technickych zafizeni budovy. Ovladani systému inteligentni budovy je
provadéno prostiednictvim webové aplikace umisténé v cloudovém prostiedi. Pro

vytvareni aplikaci v cloudu jsou vyuzity sluzby SaaS a PaaS.

4.1.2 Funkéni pozadavky systému

A. Mg¢feni teploty, tlaku a vlhkosti a intenzity osvétleni
a. Senzor méii v pravidelnych intervalech fyzikalni veli¢iny teplotu, tlak,
vlhkost a intenzity osvétleni v jednotlivych mistnostech. Namétené hodnoty
jsou odesilany do databaze umisténé v prostiedi vefejného cloudu.
V piipad¢ kratkodobych vypadkid internetového ptipojeni nesmi dojit ke
ztraté nameétenych dat.
B. Me¢feni informaci 0 provozu vytapéni budovy
a. Senzor méfi v pravidelnych intervalech teplotu topné vody, teplotu vody pro
ohiev teplé uzitkové vody a vlastni teplotu uzitkové vody. V ptipadé
kratkodobych vypadkd internetového pfipojeni nesmi dojit ke ztraté
nametenych dat.
C. Nastaveni stavu technickych zafizeni budovy
a. Aktivni prvky zjistuji své nastaveni v pravidelnych intervalech z fidici

aplikace umisténé v prostiedi vefejného cloudu.
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b. Jsou simulovany aktivni prvky pro ovladani zaluzii a termostatickych hlavic
u radiatori pomoci skriptu.
D. Systém umi pracovat s historii dat ze senzori
a. Systém umoziuje vytvoieni grafii jednotlivych naméfenych dat ze senzora
V nastavitelné cCasovém rozpéti. Je mozné vytvaiet tabulky s grafy
s nastavitelnou velikosti a tvarem.
E. Systém je fizen aplikaci ve webové prostiedi
a. Aplikace umoznuje sparovat jednotlivé tidici prvky a senzory s mistnostmi.
Nasledné pro tyto mistnosti je mozné nastavit hodnoty fidicich prvka
a zobrazit posledni namétena data fyzikalnich veliin ze senzoru, ktera se

V mistnostech nachazi.

4.1.3 Nefunkéni pozadavky systému

A. Senzory jsou realizovany ve vyvojovém prostiedi Raspberry PI.

B. Databaze pro ukladani dat ze senzoru je realizovana v ramci cloudového prostiedi
S vyuzitim sluzeb SaaS nebo PaasS.

C. Ovladaci aplikace je realizovano v ramci cloudového prostiedi s vyuzitim sluzeb
Saa$S nebo PaaS.

D. Graficka prezentace dat je realizovana v ramci cloudového prostiedi s vyuzitim

sluzeb SaaS nebo PaaS.

4.1.4 Moduly systému

Systém inteligentni budovy se sklada ze dvou funkénich celkt, z lokalnich zafizeni 10T
umisténych v budové a centralniho fidiciho systému umisténého Vv prostiedi vetejného
cloudu.

Lokalni zafizeni IoT jsou napt. senzory méfici teplotu, tlak, vlhkost a intenzitu osvétleni.
Nasledné tyto senzory odesilaji namétend data do databaze umisténé ve verejném cloudu.
Dale mezi lokalni zafizeni patii simulované aktivni prvky, které v pravidelnych intervalech

ziskéavaji informace 0 tom, v jakém stavu se maji nachazet.

Centralni fidici systém se sklada z databaze s daty ze senzord a z aplikace pro grafickou

prezentaci, ktera zobrazi data z databaze pomoci grafi. Systém ma také fidici webovou
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aplikaci, ktera umoznuje vytvaret mistnosti. U téchto vytvofenych mistnosti umoznuje
pridat senzory, které v aplikaci ukazuji posledni naméfené hodnoty. K mistnostem je také
mozné pridat fidici prvky, pro které 1ze nasledné nastavovat hodnoty, se kterymi tyto fidici

prvky pracuji.

4.2 Implementace

Po analyze pozadavku systému inteligentni budovy ptichazi na fadu jeji implementace. V
této casti jsou popsany vsechny kroky nutné pro rozbéhnuti jednotlivych modula, které

dohromady vytvareji systém inteligentni budovy.

4.2.1 Cloudova databaze

Z dostupnych cloudovych teseni pro ukladani dat je vybrana sluzba SaaS InfluxDB cloud
od InfluxData, ktera pouziva databazi InfluxDB ve verzi 2.0. Tato cloudova databaze
casovych tad (time series database) umoznuje ukladat naméfena data ve formatu tzv.
meétent, ktery je specificky vytvoren pro l0T zatizeni. Je také kompatibilni s fadou jinych
programovacich jazyki, které umoznuji manipulovat a ukladat data do databaze. Mezi né
patii programovaci jazyky jako Python, GO, Java, PHP, a dalsi, které nasledné pouzivaji

klientské knihovny vytvorené pro praci s API InfluxDB.

Sluzba je hostovana na cloudech Amazonu, Microsoftu nebo Google a je dostupna na

oficialnich strankach firmy InfluxData ve vyhodné bezplatné licenci. Tato licence

umoznuje shromazd’ovat data po dobu 30 dni v jedné tabulce. Omezuje také velikost
databazového prenosu do databaze a mimo databazi. [49]

Datovy format InfluxDB 2.0 zapouzdiuje jednotliva naméfena data, k nim ulozené znacky

a casové razitko, které identifikuje, kdy meéteni bylo ulozeno do databaze. Toto Casové

razitko mize byt specifikovano uzivatelem. Syntaxe tohoto formatu je nasledujici:
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// Syntaxe

<measurement>,[<tag_key>=<tag_value>,<tag_key>=<tag_value>]
<field_key>=<field_value>,<field_key>=<field_value>] [<timestamp>]

// Priklad

myMeasurement,tagl="valuel”,tag2="value2” fieldKey="fieldValue" 1556813561098000000

e measurement_name
o Urcuje nazev méfeni, pod kterym budou ukladana nasledujici data.
o Musi byt vyplnén pro spravné naméienych dat.
e tag key
o Urcuje nazev znacek, kterymi lze rozliSovat jednotliva méteni.
o Tyto znaCky jsou nepovinné.
o Jako hodnotu znacky Ize ukladat jen text.
o Jednotlivé znacky jsou od sebe oddé€leny ¢arkou.
o Znacky a namétené hodnoty jsou oddéleny mezerou.
o field key
o Specifikuje nazev pole, pod kterym je ulozena namétena hodnota.
o Musi byt vyplnéno alespoii jednou pro spravné ulozeni.
o Muze ukladat hodnoty ve formé textu, celych ¢isel, ¢isel s desetinou ¢arkou
nebo boolean hodnoty.
o Jednotliva pole jsou odd€lena ¢arkou.
e timestamp
o Specifikuje hodnotu ¢asového razitka.
o Pokud neni tato hodnota specifikovana, je automaticky ulozen ¢as, kdy bylo

méteni uloZzeno do databaze.
Vsechna méteni jsou nasledné ukladana do tabulek shromazd'ujicich jednotliva méteni,

které tento databazovy systém nazyva ,bucket”. Tyto buckety nasledné vlastni urcita

organizace, do které uzivatel patti.
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Data z téchto buckett jsou ziskdna pomoci datového skriptovaciho jazyka Flux, ktery
slouzi jako ekvivalent k dotazovacimu jazyku SQL a umoziuje zapisovat a ziskavat data
z databaze. Syntaxe tohoto jazyka je velmi podobna skriptovacimu jazyku Javascript.

Priklad této syntaxe je vidét na nasledujicim piikladé:

( : "Sensor_data")
|> ( : v.timeRangeStart, : v.timeRangeStop)
[> (fn: (r) => r.measurement == "boiler_radiator_temp")
|> (fn: (r) =>r._field == "tmp_in" or r._field == "tmp_out")

Kazdy skript jazyka Flux zac¢ina ptikazem from, kterym deklarujeme nazev bucketu, ze
kterého jsou data ziskavana. Nasledné musi byt specifikovan ¢asovy ramec, ve kterém maji
byt tato data ziskavana pomoci piikazu range. Ptikaz range pracuje bud’ se specifikovanim
¢asu od zacatku po konec, nebo je specifikovano, o kolik minut, hodin nebo dni nazpatek

maji byt data ziskana z databaze napft.:

(bucket: "Sensor_data")

[> (start: -1h) # ziskana data zapsana pred 1 hodinou

|> (fn: (r) => r.measurement == "boiler_radiator_temp") # filtrovani dle ndzvu méreni
|> (fn: (r) => r.host == "rpiboiler") # filtrovani dle ndzvu tagu

|> (fn: (r) => r._field == "tmp_in" or r._field == "tmp_out") # filtrovani dle ndzvu pole

Kazdy prikaz ma také pied sebou znacku ,,|>“, ktera prenasi vysledky z jednoho piikazu
na druhy. Po ziskani vsech dat v daném casovém rozmezi nasleduje piikaz filter, pomoci

kterého jsou filtrovany ziskané hodnoty dle zadanych vlastnosti.

4.2.1.1 Vytvoreni databaze v cloudu

Pro samotné vytvoreni této cloudové databaze je nutné provést registraci na oficialnich
strankach. Registraci lze provést s jakoukoliv emailovou adresou. Pro registraci lze také

pouzit ucet Google nebo Microsoft.

Po dokonceni registrace musi byt zvoleno jméno organizace, ve které jsou vytvareny
buckety a jméno bucketu, do kterého jsou ukladana data. Po jejich zvoleni je vytvoiena

cloudova databaze s jednou tabulkou.

43




Load Data

Buckets

< fo @ ©

Sort by Name (A — Z) 4 Add Demo Data

o

i

2
a

System Bucket

Task:

D

"

System Bucket

= %

@
Q

+ Addalabel + AddData  Settings

Obrazek 10 Ul InfluxDB cloudu (zdroj: autor)

Na obrdazku 10 je vidét GUI aplikace InfluxDB cloud, ve které je vytvofen uzivateliv
bucket s nazvem ,,Sensor_data““. Do tohoto bucketu jsou ukladana data uZivatele. Pro jejich
uloZeni musi byt vytvofen bezpecnostni token, ktery je dal pouzit v aplikacich napojenych
na tuto databazi. Token lze jednoduSe vytvofit kliknutim na zalozku Tokens a
vygenerovanim bezpecnostniho tokenu pro bucket Sensor_data. Po vytvoieni tokenu lze

do databaze zapisovat data.

4.2.2 Senzory

4.2.2.1 Hardware senzora

Dle funk¢nich pozadavka systému jsou vytvofeny senzory pro meéteni teploty, tlaku,
vlhkosti a intenzity svétla uvnitt pokoju a senzor pro méteni teploty topné vody, teploty

vody pro ohtev teplé uzitkové vody a vlastni teplotu uzitkové vody piimo z kotle budovy.

Senzory sbirajici data uvnité pokoji budovy jsou realizovany pomoci mikropoditact
Raspberry Pi Zero W (RPI Zero) s piipojenymi senzory pro méieni fyzikalnich velicin
teplota, tlak, vihkost a svétlo. Do téchto malych a levnych mikropocitaca za cca 300 K¢ lze
zasunout microSD kartu, na kterou je nasledné nahran operacni systém Raspberry Pi OS,

ktery je odvozeny z Linuxové distribuce Debian.
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RPI Zero typu W také obsahuje Wi-Fi adaptér, pres ktery je RPI Zero mozné pripojit
na lokalni sit’. Je tak mozné RPI Zero umistit kamkoliv, kam dosahne signal Wi-Fi a kde je

piipojeni do elektrické sité budovy. [50]

Reseni pomoci Wi-Fi neni optimalni pro $irsi vyuziti, protoZe je mnohem vice energeticky
narocna a mén¢ stabilni, pokud je piipojen vétsi pocet zarizeni. Pro tuto praci je propojeni
pomoci Wi-Fi dostate¢né, pokud by byl ale ptipojen vyssi pocet zatizeni, bylo by lepsi
pouzit napt. protokol MQTT. Tento protokol lze pouzivat na jakémkoliv Raspberry Pi,
které ma Wi-Fi adaptér.

Na RPI Zero je ptipojena senzorovou desku Enviro Plus od spole¢nosti Pimoroni. Tato
senzorova deska je vybrana diky velkému mnozstvi senzord, které obsahuje:

e BME280 pro méfeni teploty, vihkosti a tlaku;

e LTR-559 pro méfeni intenzity svétla;

e MICS6814 analogovy senzor pro méteni plynu a analogovy pirevodnik ADS1015;

e Kdesce lze také piipojit snima¢ ¢astic PMS5003, se kterym lze sledovat kvalitu

ovzdusi.

$41:

Obrazek 11 Senzorova deska Enviro Plus [51]
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Tato senzorova deska se svoji cenou cca 1300 K¢ patii mezi jedny z drazsich. Jako levnéjsi
variantu je mozné poridit napi. levnéjsi, starsi variantu Enviro Plus zvanou Enviro. Toto
zarizeni stoji cca 830 K¢ a oproti Enviru Plus neobsahuje senzor pro méteni plynu a
analogovy prevodnik. Pro nejlevnéjsi moznou variantu lIze poridit Enviro pHAT, které stoji
cca 450 K¢ a oproti Enviru plus obsahuje jen senzory pro méteni teploty, tlaku a intenzity
osvétleni. [51] [52] [53]

Samoziejmé existuji i varianty od jinych firem. Senzorové desky Enviro ale maji tu
vyhodu, ze lze knim nalézt knihovny v programovacim jazyce Python, které znacné

ulehcuji ziskavani dat a jejich pripadnou manipulaci.

Senzor, ktery ziskava data o provozu vytapéni z kotle budovy pouziva stejny mikropocita¢
RPI1 Zero. Misto senzorové desky Enviro Plus ale pouziva konvertor 12C/one-wire
Modulowo MOD-35, do kterého jsou zapojeny 4 vodotésné teplotni senzory DS18B20.

Tyto nasledné zaznamenavaji teplotu z kotle.

4.2.2.2 Software senzorua

Na mikropo¢itac RPI Zero je nainstalovan kromé operacniho systému Rasbian také
program Telegraf. Tento serverovy agent napsany Vv jazyce Go funguje na zakladng
vstupnich a vystupnich plugini. Pomoci vstupnich plugini lze ziskavat data z datovych
zdroju a nasledné pomoci vystupnich plugint jsou tato data odesilana napt. do databaze.
Umoziuje také uchovavat zaznamy ze vstupt lokalné na tzv. bufferu. V piipadé ztraty

internetového pripojeni tak data nejsou ztracena a lze je odeslat po opétovném pripojen.

Telegraf je mozné modifikovat pomoci textového konfigura¢niho souboru, ve kterém lze
specifikovat hodnoty jako interval zapisu do databaze, velikost bufferu, jednotlivé vstupni
a vystupni pluginy a hodnoty, se kterymi tyto pluginy pracuji napt. adresa cloudové

databize.

4.2.2.3 Vytvoreni senzoru pro pokoje

Pred samotnou instalaci softwaru je nutné spravné nasadit senzory na piny RPI Zero. U

senzorové desky Enviro Plus sta¢i konektor této desky nasadit na piny mikropocitace.
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Aby bylo mozné mikropocita¢ spustit, je nejdiive potieba vytvorit microSD kartu s
operac¢nim systémem Raspberry Pi OS. Pro vytvoreni je vyuzit oficialni nastroj od firmy
Raspberry Pi Foundation s nazvem Raspberry Pi Imager. Tento program, ktery lze
nainstalovat na opera¢ni systémy Linux, Mac a Windows, automaticky stahne a vytvori
microSD kartu s opera¢nim systémem Raspberry Pi OS. Staci jen zvolit operacni systém

a kartu, na kterou ma byt systém nainstalovan.

Na microSD kartu je nainstalovana jednodussi varianta operacniho systému Raspberry Pi
Lite, ktera neobsahuje grafické uzivatelské rozhrani a mize byt ovladana jen pies terminal.
Tato varianta zabira méné paméti na microSD karté a celkové Iépe funguje na hardwaru
RPI Zero.

' Raspberry Pi lmager v1.5 - X
Operating System X
<
Go back to main menu

Raspberry Pi 0S Lite (32-bit)

' A port of Debian with no desktop environment

Raspberry Pi 05 Full (32-bit)
A port of Debian with desktop and recommended applications

Obrazek 12 Zvoleni operaé¢niho systému pro RPI Zero (zdroj: autor)
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& Raspberry Pilmagervis - X

Raspberry Pi

Operating System 8D Card

RASPBERRY PI OS LITE (32-BIT) SD CARD WRITE

Obrazek 13 Obraz aplikace Raspberry Pi imager pied vytvoirenim OS (zdroj: autor)

Po vytvoreni microSD karty s opera¢nim systémem je potieba vytvofit ve svazku soubord
rootfs (ext4) ve slozce /etc/wpa_supplicant soubor wpa_supplicant.conf, ve které je

ulozeno zasifrované heslo k Wi-Fi pripojeni.

ctrl_interface=DIR=/var/run/wpa_supplicant GROUP=netdev
update_config=1
country=CZ
network={
ssid="<Wi-fi ID>"
psk=<WPA passphrase>
key_mgmt=WPA-PSK

Je potieba také zprovoznit SSH pro pristup do zatizeni ze vzdaleného pocitace. SSH je
zpristupnéno vytvorenim prazdného souboru ssh v adresafi /boot ve svazku soubort rootfs.
Jakmile jsou tyto soubory vytvoieny, je mozné microSD kartu zasunout do RPI Zero
a pripojit zarizeni ke zdroji napéti. RP1 Zero se nasledné automaticky pripoji k Wi-Fi a lze
se k nému pripojit ze vzdaleného pocitace pies SSH.
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Po pfipojeni do RPI Zero je potieba provést aktualizaci softwaru zafizeni pomoci:

$ sudo apt update && sudo apt upgrade

Po jeho dokonceni je také dobré zménit vychozi heslo RPI Zero na jiné pomoci ptikazu:

$ passwd

Jakmile je zménéno heslo a jsou nainstalovany posledni aktualizace, je nutné nainstalovat

knihovnu pro pouzivani senzoru Enviro Plus. Oficialni GitHub ulozisté tohoto senzoru

nabizi jednoduchy instalacni skript, ktery je mozné ziskat ptimo z internetu pomoci
piikazu:

$ curl -sSL https://get.pimoroni.com/enviroplus | bash

Tento jednoduchy piikaz ziska kod ze stranek vyrobce senzoru, ktery nainstaluje vsechny
potiebné knihovny pro senzor Enviro Plus. Pokud tento ptikaz nefunguje, je mozné pouzit

alternativni metody instalace, které jsou uvedeny na strankach GitHub uloziste.

Po provedeni téchto krokd jiz RPI Zero dokaze ¢ist data ze senzori této senzorové desky.

Dale musi byt vytvofeny soubory, které jsou potieba pro spravnou instalaci Telegrafu.

~ enviro-plus-rpi-sensor

get_sensor_data_enviro.py
install_telegraf.sh
data.conf
= telegraf.service

Obriazek 14 Soubory pro instalaci Telegrafu na RPI Zero (zdroj: autor)

Jako prvni je vytvofen konfiguracni soubor pro aplikaci Telegraf snazvem
Htelegraf_senzor_data.conf*. Tento konfiguracni soubor specifikuje hodnoty jako interval
ziskavani hodnot ze vstupnich plugini, limit bufferu output plugini a ¢asovou hodnotu
mezi shiranim jednotlivych dat ze vstupnich plugint. Je v ném také specifikovana cesta

k textovému souboru, do kterého Telegraf zapisuje svij log.
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https://github.com/pimoroni/enviroplus-python
https://github.com/pimoroni/enviroplus-python

NENvs v s

Nejdulezitejsi ¢asti, kterou soubor specifikuje, jsou jednotlivé vstupni a vystupni pluginy a
hodnoty, které tyto pluginy pouzivaji. Tuto ¢ast lze vidét na nasledujici ukazce:

[[outputs.influxdb_v2]]

## The URLs of the InfluxDB cluster nodes.

#it

## Multiple URLs can be specified for a single cluster, only ONE of the
## urls will be written to each interval.

## urls exp: http://127.0.0.1:9999

urls = ["<URL databdaze>"]

## Token for authentication.

token = "<Bezpecnostni token pro zapis do databaze>"

## Organization is the name of the organization you wish to write to
## Must exist.

organization = "Organizace kterd vlastni bucket"

## Destination bucket to write into.

bucket = "Bucket organizace do kterého budou data zapsana"
[[inputs.exec]]

commands = ["/etc/telegraf/get_sensor_data_enviro.py"]

data_format = "influx"

Na této ukazce je viditelna cast konfiguracniho souboru, ve kterém je specifikovana
konfigurace vystupniho pluginu outputs.influxdb_v2 a vstupniho pluginu inputs.exec.

Vstupni a vystupni plugin jsou vnitini funkce aplikace Telegraf.

Vstupni plugin vyzaduje specifikovat python skript, ve kterém je konkrétni implementace
ziskavani dat ze senzorové desky. Data jsou nasledn¢ predana do aplikace Telegraf.

50




def main():
i=20
# First data from enviro sensor is flawed.
# This gets data after 3 cycles each with 1 second waiting time
while i <= 2:
try:
temperature = bme280.get_temperature()
temperature_compensated = get_compensated_temperature()
pressure = bme280.get_pressure()
humidity = bme280@.get _humidity()
lux = 1tr559.get 1lux()
prox = 1tr559.get_proximity()
i+=1
time.sleep(1)
except:
print(traceback.format_exc())
sensor_id = "raspi-" + get_serial_number()
sensor_type = "Enviro-plus" # TODO Make dynamic
# mymeasurement,tagl=tagl,tag2=tag2 fieldA="aaa",fieldB="bbb
print("sensor_temperature,sensor_id={},sensor_type={} temperature={:.2f},t
emperature_compensated={:.2f}".format(
sensor_id, sensor_type, temperature, temperature_compensated))
print("sensor_pressure,sensor_id={}, sensor_type={} pressure={:.2f}".format
(sensor_id, sensor_type, pressure))
print("sensor_humidity,sensor_id={},sensor_type={} humidity={:.2f}".format
(sensor_id, sensor_type, humidity))
print("sensor_light,sensor_id={},sensor_type={} light={:.2f},proximity={:.
2f}".format(sensor_id, sensor_type, lux, prox))
if __name__ == "_main__":
main()

V této casti je viditelny kod skriptu get_sensor_data_enviro.py, ktery ziska tlak, vihkost a
intenzitu svétla ze senzorové desky Enviro Plus. Tyto hodnoty jsou nasledné ulozeny do
jednotlivych méteni, kterymi jsou:

e sensor_temperature méfeni teploty v pokoji;

e sensor_pressure méfeni tlaku v pokoji;

e sensor_humidity méteni vlhkosti v pokoji;

e sensor_light méteni intenzity svétla v pokoji.
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Spolecné s jednotlivymi namérenymi hodnotami je do cloudu také ulozeno sériové cislo
RPI Zero slouzici jako unikatni identifikator senzoru a typ senzoru, pokud by v budoucnu

byl pouzivan jiny typ zatizeni nez RPI Zero.

U méieni ,,sensor_temperature jsou ulozeny dva druhy teplot. Prvni druh teploty je Cista
teplota bez jakékoliv kompenzace. Druhy je druh teploty, ktery se snazi kompenzovat teplo
z procesoru mikropocitace RPI Zero. Maze totiz dojit ke zkresleni teplotnich hodnot ze

senzorové desky v piipadech, kdy senzorova deska a RPI Zero jsou tésné u sebe.

Na nize uvedeném piikladé je zobrazen format InfluxDB, ktery je pouzivan pro ukladani

dat do bufferu aplikace Telegraf.

sensor_temperature,sensor_id={sensor_id},sensor_type={sensor_type}
temperature={temperature},temperature_compensated={temperature_compensated}

e Tag sensor_temperature je nazev méteni.

e Tag sensor_id je sériové ¢islo RPI Zero.

e Tag sensor_type znaci, zda jde o Raspberry PI nebo senzor jiného typu.

e Nasleduje skupina hodnot, které jsou méfeny. Zde je méfena teplota okolniho
prostiedi a teplota okolniho prostiedi kompenzovand o teplotu z procesoru RPI

Zero.

Nasledné tyto data skript vypise. Telegraf dokaze tento vypis zachytit a nasledné ho ulozit
do bufferu output plugini. Hodnoty z tohoto bufferu nasledné posle pomoci output pluginu
do cloudové databaze.

Konfigura¢ni soubor ,telegraf.service” sluzby systemctl popisuje, jak spravovat sluzbu,
ktera spousti aplikaci InfluxDB na RPI Zero. To zahrnuje zpusob, jakym je sluzba spusténa
a zastavena, za jakych okolnosti ma byt automaticky spusténa a informace o softwaru,
na kterém je aplikace zavisla. Také popisuje, pod jakym uzivatelem ma byt sluzba spusténa
a jaky konfigura¢ni soubor ma sluzba pouzit. Tato sluzba pouziva vychozi slozku

[etc/telegraf, kterou program Telegraf pouziva, pokud je spustén bez parametru.
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[Unit]

Description=The plugin-driven server agent for reporting metrics into InfluxDB
Documentation=https://github.com/influxdata/telegraf

After=network.target

[Service]

EnvironmentFile=-/etc/default/telegraf

User=pi

ExecStart=/usr/bin/telegraf -config /etc/telegraf/telegraf.conf -config-
directory /etc/telegraf/telegraf.d $TELEGRAF_OPTS

ExecReload=/bin/kill -HUP $MAINPID
Restart=on-failure
RestartForceExitStatus=SIGPIPE
KillMode=control-group

[Install]

WantedBy=multi-user.target

Konfiguraéni soubor sluzby Telegraf

Skript ,,install_telegraf.sh* nainstaluje aplikaci Telegraf a zkopiruje konfiguraéni soubor
Htelegraf.service” do slozky ,/etc/systemd/system/multi-user.target.wants/“, aby byla
vytvofena sluzba, kterd po kazdém restartu RPI Zero aplikaci Telegraf spusti. Je také
vytvofen Soubor ,,/var/log/telegraf/telegraf.log®, do kterého nasledné aplikace

zapisuje veskeré udalosti.

Samotny konfiguracni soubor aplikace Telegraf a python skript jsou zkopirovany do
slozky ,/etc/telegraf“. Toto je vychozi slozka pro aplikaci Telegraf, ve které hleda
konfiguracni soubory a skripty v ptipadé¢, kdy nejsou zadany zadné parametry. Skript také
zmeéni u kazdého souboru prava tak, aby mohl byt skript spustén uzivatelem ,,pi“, pod

kterym se tento skript bude automaticky spoustét.

Tento instalacni skript musi byt spustén s opravnénimi uzivatele root pomoci piikazu:

$ sudo ./install_telegraf.sh
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Nasledné musi byt RPI Zero restartovano a po novém SSH pfipojeni zadan piikaz:

$ sudo systemctl restart telegraf

Tento prikaz aktivuje sluzbu, ktera spusti Telegraf, zacne zaznamenavat hodnoty ze
senzori a odesila je do InfluxDB cloudu. Tato sluzba bude automaticky spusténa po

kazdém restartovani zaiizeni.

4.2.2.4 Vytvoreni senzoru pro vytapéni budovy

Pred instalaci je propojena sbérnice RPI Zero s 12C sbérnici Modulowo MOD-35, na

kterou jsou napojeny teplotni senzory.

Senzor pro méfeni hodnot na kotli budovy pouziva stejny mikropocita¢ se stejnym
opera¢nim systémem, ale s jinymi knihovnami. Piedpoklada se tedy, ze uzivatel se jiz

pripojil do mikropocitace pres SSH a nainstaloval aktualni opera¢ni systém.

Aby bylo mozné knihovny one-wire nainstalovat, je potieba nejdiive v konfiguracni

aplikaci RPI Zero povolit jejich rozhrani. Do raspi-config se Ize dostat pomoci piikazu:

sudo raspi-config

V aplikaci je vybrana polozku nastaveni rozhrani (interface options), kde musi byt
povoleno rozhrani 12C a one-wire. Po jejich povoleni jsou ulozeny zmény konfigurace a

nasledné nainstalovany knihovny pro 12C a one-wire.

Instalace knihoven 12C:

sudo apt-get install -y python-smbus

sudo apt-get install -y i2c-tools

Instalace knihoven one-wire:

sudo mkdir /mnt/1wire

sudo apt-get install owfs
sudo apt-get install owfs-doc
sudo apt-get install ow-shell
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sudo apt-get install python-ow

Po instalaci téchto knihoven musi byt upraveny jejich konfiguracni soubory. Ve slozce
»letc/owfs.conf je potieba nahradit fadek s textem ,,server: FAKE = DS18520,DS2405* za

nasledujici:

device = /dev/i2c-0
mountpoint = /mnt/1wire
Celsius

allow_other

error_print =0
error_level =0

W

Po restartu tato konfigurace nastavi sbérnici one-wire, nasledné lze prikazem ,,owread* ¢ist

parametry z jednotlivych ¢idel.

Po nainstalovani knihovny pro praci se senzorem je mozné nainstalovat program Telegraf,
jehoz instalace je pro tento senzor stejna jako pro Enviro Plus (viz. sekce 4.2.2.3 Vytvoreni
senzoru pro pokoje). Jediné, ¢im se lisi, je python skript, ktery je pouzivan vstupnim
pluginem Telegrafu, jelikoz pouziva jiny senzor a knihovnu. Tento python je vidét

v nasledujici ukazce:
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#!/usr/bin/env python3
import subprocess

def get serial number():
with open('/proc/cpuinfo', 'r') as f:
for line in f:
if line[©@:6] == 'Serial':
return line.split(":")[1].strip()

def main():
# vstupni teplota vody do radiatorl
to_inp = float(subprocess.check output(
['owread', '/28.9C873E1B1901/temperature']).decode().strip())
# vstupni teplota vody do radiatorl
to out = float(subprocess.check output(
['owread', '/28.41DA211C1901/temperature']).decode().strip())
# vstupni teplota vody do radiatorl
dhw_tmp = float(subprocess.check output(
["owread', '/28.F6775F070000/temperature']).decode().strip())
# vstupni teplota vody do radiatorl
dhw_coil_temp = float(subprocess.check_output(
['owread', '/28.4618C1070000/temperature']).decode().strip())
sensor_id = "raspi-" + get_serial number()
sensor_type = "lwire" # TODO Make dynamic

print("boiler_radiator_temp,sensor_id={},sensor_type={} tmp_in={:.2f},tmp_

out={:.2f}".format(sensor_id, sensor_type, to_inp, to_out))

print("boiler_dhw,sensor_id={},sensor_type={} dhw_tmp={:.2f},dhw_coil temp

={:.2f}".format(sensor_id, sensor_type, dhw_tmp, dhw_coil_temp))

if _name__ == "__main__":
main()

Tento skript nacte data ze senzori pripojenych ke konvertoru a ulozi je do proménnych,
které jsou nasledné¢ pouzity pro ulozeni méreni do InfluxDB cloudu stejné jako python
skript ziskavajici data z Envira Plus. Mezi tato méfeni patii:
e boiler_radiator_temp méfeni teploty topné vody (teplota vody pro nahfivani
systému radiatoru a teplota vody, ktera se vraci ze systému radiatori);
e boiler_dhw teplota ohfevného télesa teplé uzitkové vody a vlastni teplota uzitkové

vody.
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4.2.3 Graficka prezentace dat

Dle funkénich pozadavki je pro vytvoreni tabulek s grafy pouzita sluzba SaaS Grafana
Cloud vytvorena firmou Grafana Labs. Stejn¢ jako InfluxDB cloud tato aplikace je

nabizena také ve vyhodné bezplatné licenci s riznymi omezenimi. [54]

Tato aplikace umoziuje zobrazovat data z raznych zdroji pomoci tzv. ,,dashboard*
(pristrojova deska) s panely. Nejcastéji je pouzivana s databazemi c¢asovych tad jako
Prometheus, Graphite nebo InfluxDB, u kterych jsou data z téchto zdroji zobrazena ve
form¢ grafi. Aplikace podporuje i dalsi druhy databazi, mezi které patii MySQL,
PostgreSQL, Oracle SQL, Microsoft SQL server, MongoDB a mnohé dalsi.

V jednotlivych deskach jsou nasledné vytvareny panely zobrazujici jednotlivé grafy. Na
obrazku 15 je zobrazena tabulka vytvorena pro zobrazovani dat z cloudové databaze
InfluxDB cloud (viz. sekce 4.2.1 Cloudové databdze). Do této databaze jsou ukladany data

ze senzoru, které uzivatel vytvoril (viz. sekce 4.2.2.3 Vytvoreni senzoru pro pokoje).

88 Intelligent_Building_cloud ¢ <3

rpizero2 ~

~ Sensors

Temperature Pressure

2021-03-03 11:45:04
Temperature:  26.3°C

Obrazek 15 Tabulka programu Grafana Cloud (zdroj: autor)

U jednotlivych panelt je mozné meénit razné vlastnosti, které upravuji jejich vzhled,
velikost, jednotky na ¢asovych osach a mnohé dalsi. Také Ize hodnoty v grafu oznacovat
pomoci anotaci, které jsou viditelné pro vSechny piihlasené uzivatele. Menu pro editaci

vlastnosti jednotlivych panela je ukazano na obrazku 16.
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Obrazek 16 Editace grafu v aplikaci Grafana (zdroj: autor)

Krom¢ editace vlastnosti musi kazdy panel obsahovat piikaz pro ziskani dat z databaze. Na
obrazku 16 je ukazan pouzity skriptovaci jazyk Flux, ktery je pouzivan pro ziskavani dat
z databaze InfluxDB 2.0. Grafana umoznuje také vytvaiet proménné, které lze nasledné
pouzit v ptrikazech. V tomto piipadé je vytvoiena proménna hostname, ktera umoziuje
piepinat mezi jednotlivymi senzory, a proménna v, ktera umozinuje meénit casové

rozmezi dat.

4.2.3.1 Vytvoreni programu Grafana v cloudu

Pro vytvoreni této cloudové sluzby se musi uzivatel registrovat na oficialnich strankach.

Pro registraci je mozné pouzit email, Amazon, GitHub, Google nebo Microsoft ucet.
Po registraci musi byt zadan nazev prostoru pro ulozeni dat aplikace a jméno organizace,

pod kterou je aplikace spravovana. Po vytvoreni prostoru se muze uzivatel prihlasit do

aplikace Grafana, kde se mu zobrazi jeji GUI.

58



WeICOme o Grafana Need help? pocumentation Tutorials Community Public Slack

Remove this panel

)

TUTORIAL
DATA SOURCE AND DASHBOARDS

guide you to quickly Add your first data Create your first
finish setting up your Grafana fundamentals source dashboard

The steps below will

Grafana installation Set up and understand Grafana if you have no prior experience. This
tutorial guides you through the entire process and covers the "Data
source” and “Dashboards” steps to the right. @ oo
(u]m]

6 Learn how in the docs & Learn how in the docs &

a
B
D)
[
®
&
8
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Obrazek 17 GUI aplikace Grafana (zdroj: autor)

Nasledné je potieba sluzbu ptipojit k datovému zdroji, ze kterého maji byt ziskavana data.
V tomto ptipadé se jedna o databazi InfluxDB hostovanou na InfluxDB cloudu. Musi byt
specifikovana URL adresa cloudové databaze, nazev organizace a nazev bucketu databaze,
ze které maji byt data ziskana. Jakmile jsou hodnoty ulozeny a test ptipojeni probéhne bez

problému, mize byt vytvoiena deska s panely viz. obrazek 16.

4.2.3.2 Vytvoreni grafi v Grafana Cloud

Pro jednotlivé senzory umisténé v mistnostech je vytvofena deska se ctyimi panely pro
teplotu, tlak, vihkost a intenzitu svétla. Do téchto panelu je vlozen piikaz ve skriptovacim
jazyce Flux, ktery vypise odpovidajici hodnoty. Kod pro ziskavani teploty pokoju vypada

nasledovng:

(bucket: "Sensor_data")
|> ( : v timeRangeStart : v timeRangeStop)
| > filter(fn: (r) => r["_measurement"] == "sensor_temperature" and
r["_field"] == "temperature" and
r["host"] == "S{hostname}")

Typ hodnoty, ktera je zobrazena, je filtrovan pomoci filtru pro méfeni (_measurement) a

pole (_field). Pro vytvoreni dalsich panelt tedy staci prepsat tyto hodnoty na:
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Tlak -> r["_measurement"] == "sensor_pressure" and r["_field"] == "pressure"
Vlhkost -> r["_measurement"] == "sensor_humidity" and r["_field"] == "humidity"
Intenzita svétla -> r["_measurement"] == "sensor_light" and r["_field"] == "light"

Kromé nazvu meéteni a nazvu pole jsou také jednotliva meéteni filtrovana dle proménné
,hostname*. Tato proménna umoziuje piepinat mezi senzory v jednotlivych pokojich.
Muze byt vytvoiena v nastaveni desek, kde je specifikovano jeji jméno a jako typ je

zvolena hodnota ,,Query*, ktera mu umozni vlozit nasledujici ptikaz v jazyce Flux.

import "influxdata/influxdb/v1"
vl.tagValues(
bucket: v.bucket,
tag: "host",
predicate: (r) => r["host"] I="rpiboiler",
:-30d

Tento piikaz ziska z databaze vSechny hodnoty tagu ,,host kromé hodnoty ,.rpiboiler,
ktera nalezi senzoru sbirajici data z kotle. Nasledné jsou hodnoty uloZeny do proménné
programu Grafana, vtomto pfipadé do proménné ,hostname®. Poté je mozné tuto

proménou zavolat ve skriptu pomoci ,,${hostname}‘.

Pro hodnoty ziskavané ze senzoru piipojeného na kotel budovy je potieba vytvorit dalsi tti

panely.

Prvni panel zobrazuje teplotu topné vody. V ramci méreni teploty topné vody se méri
teplota vody pro nahtivani systému radiatort a teplota vody, ktera se vraci ze systému

radiatora. Skript tohoto panelu vypada nasledovneé:

(bucket: "Sensor_data")
|> ( : v timeRangeStart, : v.timeRangeStop)
| > filter(fn: (r) => r["_measurement"] == "boiler_radiator_temp")
| > filter(fn: (r) => r["_field"] == "tmp_in" or r["_field"] == "tmp_out")

Vysledny graf Ize vidét na obrazku 18:
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& Intelligent_Building_local # <8

rpizero

Boiler radiator temperature

40
1710 7 1810 18:30 18 1910 19:20 19:30 19:40 19:50 20:00
— tmp_in {host="rpibx : 7 — tmp_out {host="rpiboiler 1aspi-0000000047bf

Obrazek 18 Graf teploty topné vody

Druhy panel zobrazuje ohiev teplé uzitkové vody a vlastni teplotu uzitkové vody. Jeji
skript vypada nasledovné:

from(bucket: "Sensor_data")
|> range(start: v.timeRangeStart, stop: v.timeRangeStop)
| > filter(fn: (r) => r["_measurement"] == "boiler_dhw")
| > filter(fn: (r) => r["_field"] == "dhw_coil_temp" or r["_field"] == "dhw_tmp")

Vysledny graf Ize vidét na obrazku 19:

& Intelligent_Building_cloud +r <8

rpizero2 v

Boiler domestic hot water temperature

ﬂ‘l‘ {‘ |‘|

22:00 00:00 02:00 04:00 06:00 08:00 0:00 12:00 14:00

== dhw_coil_temp {host="rpiboiler’, sensor_id="raspi-0000000047bf8692", sensor_type="Twire’} == dhw_tmp {host="rpiboiler’, s :5pi-0000000047b18692", sensor_type="Twire’}

Obrazek 19 Graf uzitkové vody
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Posledni panel kombinuje hodnotu teploty vody pro nahtivani systému radiatora a ohievu
teplé uzitkové vody v jeden graf. Z n¢j lze vycist, zda spravné funguje trojcestny ventil

kotle. Skript pro vytvoreni grafu je nasledovny:

from(bucket: "Sensor_data")
|> range(start: v timeRangeStart, stop: v timeRangeStop)
| > filter(fn: (r) => r["_field"] == "tmp_in" or r["_field"] == "dhw_coil_temp")

& Intelligent_Building_cloud +r «¢

rpizero2

Three-way valve

22:00 00:00 02:00 04:00 06:00 08:00 10:00 12:00 14:00 16:00 18:00

boiler_dhw dhw_coil_temp {host="rpiboiler’, sensor_id="raspi-0000000047bf8692", sensor_type="Twire"} == boiler_radiator_temp tmp._in {host="rpibailer’, sensor_id="raspi-0000000047bf8692", sensor_type="1wire’}

Obrazek 20 Graf trojcestného ventilu

N4

4.2.4 Vytvoreni Fidici aplikace pomoci Django frameworku

Ridici aplikace inteligentni budovy je realizovana pomoci webové aplikace, ktera je
spusténa v cloudovém prostredi Heroku nabizejici sluzby PaaS. Cloudové prostiredi
Heroku zajistuje prostiedi, ve kterém je mozné spoustét webové aplikace. Tyto aplikace
muzou byt napsané v mnoha programovacich jazycich jako Python, NodelS, Ruby, Go a
dalsi. Nabizi také nastroje, pomoci kterych je mozné tyto aplikace presunout z lokalniho

vyvojového prostredi do Heroku cloudu. [55]

Ridici aplikace je realizovana pomoci webového frameworku Django. Tento framework
napsany v Pythonu slouzi pro vytvareni dynamickych webovych stranek. Takto vytvorena
webova aplikace se sklada z jednoho Django projektu, ktery rozdéluje jednotlivé funkce
webové aplikace do Django aplikaci. Mezi hlavni obsah téchto Django aplikaci patii:

e HTML sablony udava zakladni tvar jednotlivych stranek webové aplikace.

e Soubor views.py zpracovava hodnoty na pozadi aplikace a nasledné tyto vysledné

hodnoty zobrazuje v HTML Sablonach.
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e Soubor models.py vytvari datovy model definujici strukturu dat ulozenych v
databdzi.
e Soubor forms.py vytvaii formulafe na zakladé datovych modelt. Tyto formulafe

jsou vyplnény uZzivatelem, nasledné jsou vyplnéné hodnoty uloZeny do databaze.

Django project obsahuje také slozku s nastavenim webové aplikace. Mezi hlavni soubory
této slozky patii:
e Soubor settings.py obsahujici veskera nastaveni webové aplikace.
e Soubor urls.py definuje URL cesty k jednotlivym HTML Sablonam, kopie tohoto
souboru je vétSinou také vytvorena v Django aplikacich a poté importovéana zpét do

hlavniho souboru.

Django projekt také muze obsahovat slozku templates se zakladnimi sablonami. Tyto
Sablony obsahuji prvky, které jsou jednotné pro vsechny Django aplikace jako
napi. naviga¢ni menu. Pro formatovani HTML pomoci CSS je mozné v Django projektu

vytvorit slozku static/css, ve které jsou CSS s vlastnim formatovanim vzhledu aplikace.

Data o uzivatelskych uctech, senzorech, mistnostech a zatizenich jsou ukladana do
PostgreSQL databaze. O veskeré operace s databazi a jejimi daty jsou realizovany pies

Django framework. [56]

Pro vytvaieni vzhledu aplikace pouzijeme Bootstrap 5.0 CSS framework, ktery zna¢né

zjednodusuje vytvareni vzhledu webové aplikace. [57]

4.2.4.1 Priprava vyvojového prostiredi

Ridici aplikace je vyvijena pomoci Docker kontejnert propojenych pomoci Docker-
compose, aby byla jednoduse nasaditelna na Heroku. V prvnim kontejneru s Python image
je spusténa fidici aplikace zalozena na Django frameworku, v druhém je spusténa

PostgreSQL databaze, kterou tato ridici aplikace pouziva.

Pro vytvoieni Docker kontejneru tidici aplikace je potieba vytvotit soubory, které tento

kontejner vytvoii. Vsechny tyto soubory jsou ukazany na obrazku 21.
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~ django

> control_web_app

docker-compose.yml

Dockerfile

= Pipfile

Obrazek 21 Soubory lokalniho vyvojového prosti‘edi (zdroj: autor)

Nejdrive je zalozen soubor Pipfile, ktery deklaruje, jaké knihovny a jaké verze téchto
knihoven tidici aplikace pouziva. Také je deklarovana minimalni verze Pythonu nutna pro
pouzivani téchto knihoven. Tento soubor je pouzivan balickovacim nastrojem Pipenv.

Soubor Pipfile je vidét na nasledujici ukazce:

[[source]]
url = "https://pypi.org/simple”
verify_ssl = true

name = "pypi"

[packages]

django = "3.1.7"

influxdb-client "1.15.0"

nmygn

psycopg2-binary

dj-database-url = "0.5.0"

[dev-packages]
[requires]

python_version = "3.8"

Kromée Django frameworku mezi dalsi pouzivané knihovny patfi:
e influxdb-client umoznujici ziskat data z InfluxDB cloudu;
e psycopg2-binary slouzici pro komunikaci mezi fidici aplikaci a PostgreSQL

databazi;
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e dj-database-url slouzici pro pripojeni aplikace k databazi bézici v cloudovém

prostiedi Heroku.

U kazdé knihovny je specifikovana verze, ktera ma byt stazena. V ptipad¢é psycoph2-

binary je pouzita nejnov¢jsi verze.

Po zalozeni souboru Pipfile musi byt vytvorena slozka control_web_app obsahujici
soubory, které umoznuji spustit webovou aplikaci. Cela tato slozka je vytvoiena pomoci

piikaza:

# instalace knihovny Django, pokud jinemdme nainstalovanou na lokalnim prostfedimimo Docker
kontejner

pip install django

# vytvorenisoubord framework Django

django-admin startproject control_web_app

Tento prikaz vytvoii Django projekt ve slozce control_web_app, ktera obsahuje soubor
manage.py. Tento soubor slouzi pro spousténi webové aplikace v Docker kontejneru a

dava pristup k ptikazam Django frameworku.

Ptikaz django-admin také vytvori slozku se zakladnim nastavenim aplikace. V této slozce
musi byt zménén soubor settings.py, ve kterém jsou zmeénény prihlasovaci tdaje o
databazi, kterou fidici aplikace pouziva pro ukladani hodnot. Hodnoty v proménné

DATABASES jsou zménény nasledovné:
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DATABASES = {
"default': {
"ENGINE': 'django.db.backends.postgresql’,
'NAME': 'postgres',
'"USER': 'postgres',
"PASSWORD': 'postgres',
'HOST': 'db*,

"PORT': 5432,

Nasledné musi byt vytvoren soubor Dockerfile, ktery udava zpusob, jakym bude Docker

kontejner vytvoren. Obsah tohoto souboru je nasledujici:

FROM python:3

ENV PYTHONUNBUFFERED=1

. WORKDIR /app

. ADD Pipfile /app

. ADD Pipfile.lock /app

. ADD ./control_web_app /app/

RUN pip install pipenv

RUN pipenv install --system --skip-lock

. CMD python manage.py runserver 0.0.0.0:$PORT

W 00 NV A WDN R

Docker kontejner je dle Dockerfile zalozen na Docker image Python3. Nasledné na fadku 2
je nastavena proménna PYTHONUNBUFFERED, ktera zajistuje vypis vystupu
v terminalu. Na fadku 3 je vytvorena pracovni slozka, do které jsou na tadcich 4-6
zkopirovan soubor Pipfile a slozka control_web_app z hostovaciho zatizeni. Na fadku 7 je
nasledn¢ nainstalovan nastroj Pipenv, pomoci kterého jsou na tadku 8 nainstalovany
knihovny specifikované v souboru Pipfile. Posledni radek udava, jakym ptikazem je tento

Docker kontejner spusten.

Po vytvoreni souboru Dockerfile musi byt vytvoien soubor docker-compose.yml, ktery

slouzi ke spusténi aplikaci skladajicich se z vice nez jednoho Docker kontejneru. V tomto
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souboru jsou definovany jednotlivé kontejnery aplikace a jejich vlastnosti. Obsah tohoto

souboru je nasledovny:

version: "3.9"
services:
db:
image: postgres
environment:

- POSTGRES_DB=postgres
POSTGRES_USER=postgres
POSTGRES_PASSWORD=postgres
PGDATA=/var/lib/postgresql/data/pgdata

- POSTGRES_PORT=5432
ports:
- "5432:5432"
volumes:
- postgres_data:/var/lib/postgresql/data/pgdata
web:
image: michbud98/django-control-web-app
build:
command: python manage.py runserver 0.0.0.0:$PORT
env_file: .env
volumes:
- ./control web_app:/app
ports:
- "$PORT:$PORT"
depends_on:
- db

volumes:
postgres_data:

Docker-compose definuje sluzbu s nazvem db, ktera spusti Docker kontejner s PostgreSQL
databazi. V casti environment je definovano jméno databaze, prihlasovaci udaje uzivatele,
heslo uzivatele, kam jsou ulozena data databaze v kontejneru a port, na kterém databaze
nasloucha. Tyto udaje jsou shodné s nastavenim v souboru settings.py a umoznuji tak fidici
aplikaci ptipojeni se k této databazi. V ¢asti ports je nasledné port 5432 otevien pro
komunikaci mimo kontejner. Jako posledni je definovana slozka na hostujicim zafizeni, do

které jsou ukladana data z tohoto kontejneru.
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Druha sluzba s nazvem web spousti kontejner fidici aplikace, ktery je sestaven pomoci
Dockerfile. Nasloucha na portu, ktery je definovan proménnou PORT vytvorenou

v souboru ,, .env*.

Po vytvoreni souboru Docker-compose Ize aplikaci spustit pomoci prikazu:

docker-compose up

Po spusténi je tato aplikace dostupna na adrese localhost:<PORT>. Ukazka vychozi

stranky fidici aplikace je vidét na obrdazku 22.

dja ngo View release notes for Django 3.1

\

The install worked successfully! Congratulations!

You are seeing this page because DEBUG=True is in
your settings file and you have not configured any
URLs.
O ' Django Documentation ¢ Tutorial: A Polling App 2o Django Communit

- Topics, references, & how-to's €1 STarted Lonnect, get help, or contribute

Obrazek 22 Vychozi stranka ridici aplikace (zdroj: autor)

Nakonec je nutné migrovat data z fidici aplikace do databaze PostgreSQL a vytvorit
superuzivatele, pomoci kterého Ize tuto databazi spravovat. Spusténi migrace a vytvoreni

superuzivatele je vykonano nasledujicimi ptikazy:

# Migrace dat do PostgreSQL databaze

docker-compose run web python manage.py makemigrations
docker-compose run web python manage.py migrate

# Vytvoreni superuzivatele, zadano jméno uzivatele, email a heslo

docker-compose run web python manage.py createsuperuser
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4.2.4.2 Vytvoreni Fidici aplikace

Neni popsana kazda cast aplikace, protoze to neni mozné z davodu rozsahu prace, ale jsou
nazorn¢é predstaveny vsechny casti dalezité pro projekt. Funkcionalita fidici aplikace je
rozdélena do Django aplikaci. Tyto Django aplikace obsahuji HTML sablony, které jsou

odkazovany zakladni sablonou base.html. Tato zakladni sablona vypada nasledovné:

{% load static %}
<!DOCTYPE html>

<html lang="en">
<head>
<title>Building control app</title>
<meta charset="utf-8">
<meta name="author" content="Michal Budik">
<!-- Bootstrap css -->
<meta name="viewport" content="width=device-width, initial-scale=1">
<link href="https://cdn.jsdelivr.net/npm/bootstrap@s.0.0-
beta2/dist/css/bootstrap.min.css" rel="stylesheet"
integrity="sha384-
BmbxuPwQa2lc/FVzBcNI7UAyIxMewuqIj6ltLrc4wSX0szH/Ev+nYRRuWlolf1lfl" crossorigi
n="anonymous">
<link rel="stylesheet" type="text/css" href="{% static '/css/main.cs
s' %>
</head>
<l-- Bootstrap Javascript -->

<header>
{% include "navbar.html" %}
</header>
<body>
{% block content %}
replace me
{% endblock %}
</body>
<script src="https://cdn.jsdelivr.net/npm/bootstrap@5.0.0-
beta2/dist/js/bootstrap.bundle.min.js"
integrity="sha384-
b5kHyXgcpbZJ0/tY9U17kGkf1SOCWuUKcCD3818YkeH8z8QjEOGMW1gYUSS9FONJ0" crossorigi
n="anonymous">
</script>
</html>
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Tato sablona obsahuje ve znacce head metadata pro pouzivani frameworku Bootstrap a
odkaz na Javascript tohoto frameworku. Sablona také obsahuje ve znacce header odkaz na
soubor s navigaénim menu navbar.html, které je zobrazeno v hlavi¢ce fidici aplikace.
Ve znacce body je nasledné specifikovan odkaz na ¢ast, ktera bude nahrazena sablonami

Django aplikaci.

Neékteré Django aplikace pracujici s hodnotami senzoru inteligentni budovy se piipojuji do
InfluxDB cloud databaze, ktera obsahuje data o senzorech. Toto pifipojeni je realizovano
pomoci python skriptu get_influx_data.py, ktery obsahuje krom¢ adaja pro piipojeni do
databaze také funkce pro ziskani dat z cloudové databaze. Jednotlivé Django aplikace
nasledné tyto funkce volaji ve svych python skriptech. Na nasledujicim ptikladé je

znazornéna funkce ziskavajici teplotu ze senzoru:

def query_last_sensor_temp(sensor_id):

query = "from(bucket: \"{}\")\
|> range(start: -1h)\
|> filter(fn: (r) => r._measurement == \"sensor_temperature\")\
|> filter(fn: (r) => r._field == \"temperature\")\
|> filter(fn: (r) => r.sensor_id == \"{}\")\
|> last()".format(get_bucket(), sensor_id)

result = query field val from_db(query)

if not result:
return None

else:
return result[0][1]

Vstupni hodnotou této funkce je sériové cislo senzoru. V proménné query je ulozen piikaz
v jazyce Flux, ktery je pouzit ve funkci query field_val from_db ze souboru
get_influx_data.py. Tato funkce nasledné ulozi posledni namétenou teplotu ze senzoru,

ktera je funkci vracena.

Funkcionalita fidici aplikace bude rozdélena do nékolika Django aplikaci s nazvy:
e main_menu;
e room;
e Sensor;

e device;
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® USErs.

Django aplikace main_menu zobrazuje hlavni menu ridici aplikace, ve kterém je mozné
vidét pramér poslednich namérenych hodnot teploty, tlaku a vlhkosti, intenzity svétla
uvniti a mimo budovu a také hodnoty naméiené z kotle budovy. Odkazuje také na dalsi

Django aplikace.

Django aplikace room umoziuje spravovat jednotlivé mistnosti budovy uvnitt fidici
aplikace. Jednotlivé mistnosti Ize vytvotit pomoci HTML formulaie, ktery obsahuje nazev
nové vytvoiené mistnosti. Nazev této mistnosti je nasledné ulozen do databaze
PostgreSQL. U kazdé mistnosti je mozné zobrazovat naméiené hodnoty ze senzori
propojenych s mistnosti. Lze také ovladat aktivni prvky jako zaluzie a termostatické
hlavice, které jsou s mistnosti propojeny. Je mozné upravovat nazvy mistnosti nebo je
z databaze upln¢ vymazat. Na obrdzku 23 je mozné vidét senzory a aktivni prvky

pripojené k mistnosti Michal's room.

Control app  Rooms list Sensors list Devices list Hello, michbud98 Logout Admin

Michals room detail
Last values collected by sensors:

Sensor_id Sensor_hostname Sensor_type Temperature Pressure Humidity

raspi-00000000701fbc12 rpizero2 Enviro-plus 26.85°C 996.25 HPa 29.2%

Add sensor from sensor list

Available devices:

Device_id Device_type Device_value

B1 sunblind True Edit device values
m thermo_head 23.00 Edit device values
Add device Show devices list

Obrazek 23 List senzori a aktivni prvkii propojenych s mistnosti (zdroj: autor)

Django aplikace sensor slouzi k propojovani senzort z cloudové databaze s lokacemi a
mistnostmi budovy. Na obrdzku 24 je vidét formula¥, pomoci kterého jsou senzory

prifazeny k lokaci a mistnosti.
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Sensor id: | raspi-00000000701fbc12
Hostname: |rpizero2
Sensor type: | Enviro-plus
Choose where sensor is located:
e Olindoors
s O Qutdoors
s ® Boiler

o Boiler can't have set room

Room: [Living room

Description: Eed

save Cancel

Obrazek 24 Propojeni senzoru s mistnosti (zdroj: autor)

Tento formular je zobrazovan pomoci sablony sensor_create.html. Spravné vyplnéni této
sablony je ovérovano v souboru forms.py, ktery je ulozen v Django aplikaci sensor.
V tomto souboru je napt. definovano, ze mistnost maze byt nastavena jen v piipad¢, kdy
senzor ma nastavenou lokaci uvnité budovy (indoors). Na obrazku 24 je vidét ptiklad
spatné vyplnéného formulare. Po uspésném vyplnéni formulaie jsou tyto senzory ulozeny
do PostgreSQL databaze.

Django aplikace device umoziuje vytvaret aktivni prvky budovy jako zaluzie a
termostatické hlavice a nasledné jim ptifazovat hodnoty. Vsechny tyto aktivni prvky jsou
zobrazeny v celkovém listu aktivnich prvkd nebo v listu aktivnich prvka pro kazdou
mistnost. Tato aplikace také obsahuje funkce pro nastavovani hodnot jednotlivych
aktivnich prvkd. Na obrazku 25 je vidét formulat pro nastaveni hodnotu teploty u

termostatické hlavice T1.
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T1 detail

Device information

Device type: thermo_head

Room: Siichals room

Device values

save

Last requested heat valus: 23.00

Last request datetime: March 4, 2021, §:52 p.m. UTC

Back to device list

Obrazek 25 Nastaveni hodnot u aktivnich prvka (zdroj: autor)

Tato hodnota je nasledné ulozena do PostgreSQL databaze. Aktivni prvek se sériovym
¢islem T1 nasledné maze ziskat tuto hodnotu pomoci HTTP GET pozadavku, ktery tato

Django aplikace zpracuje.

Vsechny tyto Django aplikace, krom& main_menu, jsou z bezpe¢nostnich davoda
uzaviené. Uzivatel se musi nejdiive pied jejich pouzitim ptihlasit. Posledni Django
aplikace zvana users zpracovava piihlasovani a odhlasovani uzivateli. Ma-li tento uzivatel
administratorska prava, tak tato Django aplikace poskytuje navic odkaz na
administratorskou Django aplikaci, ve které je mozné vytvaret dalsi uzivatele a spravovat
databazi PostgreSQL.

4.2.4.3 Nasazeni na Heroku

Ridici aplikace je nasazena na Heroku cloudu. Jeji testovani a nasazovani je
automatizovano pomoci postupit DevOps:
1. Continuous Integration
e Kazda nova verze aplikace je po nasazeni na GitHub otestovana pomoci
sluzby Travis CI.
2. Continuous Deployment
e Nova verze aplikace je automaticky nasazena na Heroku.
e Pokud cast Continuous Integration skon¢i chybou, tak Continuous

Deployment nenastane.
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Protoze jsou pouzity Docker kontejnery, je potieba Se ptihlasit do Heroku cloudu a Heroku

container registry pomoci piikazu:

heroku login

heroku container:login

Nasledujici ptikazy vytvoii Heroku aplikaci a nahraji do ni Docker kontejner fidici

aplikace:

heroku create <ndzev aplikace>

heroku container:push web

Docker kontejner PostgreSQL nemize byt nahran do Heroku cloudu. Databaze musi byt

vytvoiena jako pridavek k Heroku aplikaci pomoci piikazu:

heroku addons:create heroku-postgresql:hobby-dev

Tento piikaz vytvoii v Heroku malou bezplatnou PostgreSQL databazi, kterou ftidici
aplikace pouziva misto Docker kontejneru nasazeného v lokalnim vyvojovém prostredi.
Ridici aplikace se v cloudu k této databazi pripoji pomoci knihovny dj_database_url, ktera

je pouzita v souboru settings.py.

Nasledné je nutné nastavit hodnoty systémovych proménnych, ve kterych je ulozen napt.
bezpec¢nostni token, pomoci kterého se aplikace pripoji do InfluxDB cloudu. Tyto

promeénné je mozné vytvorit piimo v Heroku nebo pomoci prikaza Heroku CLI:

heroku config:set INFLUX_TOKEN=<Influx token>
heroku config:set SECRET_KEY=<Secret key>
heroku config:set DEBUG=False

heroku config:set LOCAL=False
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Ptipravenou aplikaci lze nyni spustit a otevtit ve webovém prohlize¢i pomoci prikazt:

heroku container:release web

heroku open

4.2.5 Aktivni prvky

Aktivni prvky jako zaluzie nebo termostatické hlavice u radiatort jsou simulovany pomoci
python skriptu s knihovnou requests, ktery umoznuje skriptu komunikovat pomoci
protokolu HTTP. Tato simulovana zafizeni zasilaji HTTP pozadavky na fidici systém,
ktery jim vraci hodnoty:

e Pro termostatické hlavice je vracena teplota, na kterou maji byt nastaveny.

e Pro zaluzie je vracen boolean, ktery tika, zda ma byt zaluzie oteviena nebo zaviena.

4.3 Testovani

Je testovan pouze modul fidici aplikace vytvofeny pomoci Django frameworku. Ostatni
moduly z vétsi ¢asti vyuzivaji externi knihovny, a tak je nema smysl testovat, protoze by

pak spis §lo o testovani této knihovny.
Django framework ma zabudované specialni unit testy, které jsou zalozené na testovacim
frameworku unittest. Pomoci téchto testu Ize:

e testovat interni chovani kodu jako u standardnich unit testd;

e testovat interakci uzivatele s view (HTML strankou) pomoci testovaciho klienta.

V nasledujicim kodu je ukazka testu, ktery pouziva testovaciho klienta a testuje view:
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from django.test import TestCase, SimpleTestCase
from django.urls import reverse

from django.contrib.auth.models import User

from sensor.models import Sensor

from room.models import Room

class TestViews(TestCase):
def setUp(self):
user = User.objects.create(username="'testuser')
user.set password('12345")
user.save()
self.new_room = Room.objects.create(id=1,room _name="test room")

def test sensor list view(self):
self.client.login(username="testuser', password='12345")
response = self.client.get(reverse("sensor_list"))
self.assertEqual(response.status_code, 200)
self.assertTemplateUsed(response, "sensor_list.html")

def test_sensor_create_view(self):
self.client.login(username="testuser', password='12345")
url = reverse("sensor_create", args=["S3", "sensor3", "STH22"])
response = self.client.post(url, {
"location": "indoors",
"room": 1

1)

sensor = Sensor.objects.get(sensor_id="S3")
self.assertEquals(str(sensor), "S3")
self.assertEquals(sensor.location, "indoors")
self.assertEquals(sensor.room.id, self.new room.id)

Metoda setUp je automaticky volana pted kazdym testem. SlouZzi pro ptipravu prostiedi

pted jednotlivymi testy, vytvoii docasnou databazi a testovaci objekty typu User a Room.

Metoda test_sensor_create_view je jeden zunit test, jehoz ucelem otestovat, zda je

vytvofen novy senzor po zavoldni piislusné cesty a zda obsahuje vSechny pozadované

nalezitosti. Protoze pro pouziti této cesty je potieba se v Django aplikaci ptihlasit, musi se

ptihlasit i testovaci klient.

Metoda test_sensor_list_view je dal$i unit test, jehoz ucelem je otestovat, zda se po

provedeni poZadavku objevi spravna HTML stranka.
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5 Vysledky a diskuse

Vysledkem prace je funkéni systém inteligentni budovy dle zadanych pozadavki. Bylo
ovéteno, ze systém lze vybudovat sminimalni lokalni infrastrukturou sloT prvky
rozmisténymi V ramci budovy a s hlavnim fidicim systémem nasazenym do cloudového
prostiedi. Funkcionalitu celého systému je tak mozné rozdélit do moduld, které lze

realizovat pomoci cloudovych sluzeb.

Prvky loT jsou v této praci realizovany pomoci mikropocitaét RPI Zero, které jsou
vhodnou platformou pro tvodni vyvoj a testovani IoT prvki. Pro realizaci systému lze
najit levnéjsi a bezpecnéjsi feseni. Vyvoj IoT se zaméfuje také na vyuziti vhodné&jsich

komunikac¢nich protokolt.

Hlavni fidici systém je realizovan Vv cloudovych prostfedich Heroku, InfluxDB a Grafana
Cloud. Tato cloudova prostredi oproti ostatnim nabizeji vyhodné podminky

(napf. bezplatnou licenci) pro vyvoj a praktické nasazeni v malych projektech.

Testovani a nasazovani modulu fidici aplikace inteligentni budovy je automatizovano
pomoci postupii DevOps zvanych Continuous Integration a Continuous Deployment. Pro
realizaci této automatizace je pouzita sluzba Travis CI, ktera aplikaci otestuje a pfipadné

sama nasadi na Heroku cloud.

5.1 Mozna vylepSeni

V dal§im vyvoji by bylo vhodné zaméfit se na zlepSeni bezpecnosti a funkcionality
systému. Pro zlepSeni bezpecnosti by misto mikropoc¢itaci RPI Zero bylo mozné vyuzit
mikrokontrolery jako napt. NodeMCU, které nemaji plny operacni systém a jsou mén¢
nachylné na utoky zvenci. Dale pro sniZeni zatéze na lokalni internetovou sit a sniZeni
spotieby energie by bylo dobré misto Wi-Fi vyuzit vhodné&jsi protokol pro komunikaci na
lokalni siti jako napf. MQTT nebo ZigBee. Dale pro lepsi bezpe¢nost by bylo mozné
omezit pocet dotazil na databazi fidici aplikace napf. dotaz pro ziskani dat pro jeden senzor

by bylo mozné poslat jednou za urcité ¢asové rozmezi.
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Také by bylo v budoucnu dobré vytvofit funkci, ktera upozorni uzivatele, pokud napf.
senzor dlouho neposle data do databaze. Dale by bylo vhodné pro zlepSeni funkcionality

systému pienést grafickou reprezentaci dat ptimo do fidici aplikace pro vyssi piehlednost.
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6 Zavér
Cilem prace bylo navrhnout aimplementovat systém pro fizeni inteligentni budovy

s maximalnim vyuzitim sluzeb cloudového prostiedi. Realizovand ukazka systému

inteligentni budovy s vyuzitim sluzeb vefejného cloudu tento cil naplnila.

V ramci teoretickych vychodisek byli ¢tenafi seznameni S problematikou cloudu, kde byly
ukazany typy cloudu, jejich vyuziti a zpisob vyvoje softwaru pro cloudové prostiedi. Byl
také popsan koncept 10T jako feSeni pro realizaci senzoru fyzikalnich veli¢in. Nasledné byl

popsan koncept inteligentni budovy a piiklady jeji implementace.

Vlastni prace se zabyvala analyzou funkci inteligentni budovy a na jejim zaklad¢ byl
systém rozdélen do dvou funkénich celki. Jeden funkéni celek byl tvofen lokalnimi
zatizenimi 10T umisténymi v budové a druhy funkéni celek byl tvofen hlavnim fidicim
systémem umisténym V prostiedi vefejného cloudu. Ridici systém byl nasledng rozdélen na

moduly, které byly realizovany cloudovymi sluzbami.

Modul ftidici aplikace inteligentni budovy byl realizovan Vv jazyce Python pomoci
webového frameworku Django. Tento webovy framework se osvéd¢il pro svou robustnost
a velmi kvalitni dokumentaci. Testovani a nasazovani tohoto modulu na cloud bylo

automatizovano pomoci postupi DevOps.
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8 Prilohy

Aplikace se zdrojovymi kody je dostupna v ptilozeném zip souboru.
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