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ABSTRAKT

Cilem této bakalarské prace je teoreticky rozebrat principy bezdratovych mobilnich ad
hoc siti. V praci jsou popsany typy smérovacich protokolid jako je napt. AODV, DSDV
nebo OLSR. Daéle jsou popsany vybrané typy modell pohybu ¢asto pouzivané u MANET
siti. Prace se také zabyva tématy jako je vyuziti, bezpecnost a vyvoj mobilnich ad hoc
Siti.

Cilem praktické Casti je pomoci vytvorené aplikace zpracovat vystupni XML dokument,
ktery byl vygenerovan jiz vytvorenou simulaci. Aplikace je psana v jazyce PHP a vystupni
data jsou pomoci SQL pfikazil touto aplikaci uklddana na databazovy server, ze kterého
|ze jednoduse Cist ziskané informace z daného XML dokumentu.
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ABSTRACT

The goal of this bacherlor thesis is theoretically analyze the principles of wireless mobile
ad hoc networks. The thesis describes the types of routing protocols such as AODV,
DSDV or OLSR. Further describes the types of mobility models which is typically used
in MANET. The thesis also deals with issues like use, safety and development of mobile
ad hoc networks.

The goal of the practical part is create an application which can parse an XML document
that generates simulation that is already created. The application is written in PHP
language and output data from this application is inserted to the databse by using SQL
commands. From the database is easy to read the data from the original XML document.
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UVOD

V dobé, kdy prevladaji prodeje prenosnych zafizeni, které v drtivé vétsiné pouzi-
vaji bezdratovou komunikaci at uz s vnéjsim svétem nebo mezi sebou, je potireba
témto pozadavkim vyhovét i v mistech s neexistujici, Spatnou ¢i zni¢enou sitovou
infrastrukturou. Bezdratové technologie vSsak neslouzi pouze ke shlédnuti multime-
dialniho obsahu ¢i ¢teni zprav kdekoliv a kdykoliv, ale také pro zivotné dulezité
ucely jako je komunikace zachrannych slozek, bezpecnostnich systémi ¢i k rychlému

nasazeni pTi vale¢nych konfliktech.

Takové moznosti nam nabizi tzv. mobilni ad-hoc sité (Mobile ad-hoc Networks,
déle jen MANET), které nepottfebuji ke svému provozu existujici infrastrukturu,
dovedou se samy nakonfigurovat, dynamicky se prizptisobovat pri zménéach v siti
a pokryvat rozsahla tizemi. Typickou ukazku MANET sité predstavuje obrazek 1.1
V tomto sitovém modelu jsou prenosna zarizeni samy soucasti sité a musi spolupra-

covat k zajisténi jeji funkcénosti, smérovani v rameci sité a jeji bezpecnosti.

Tato préace se v teoretické ¢asti zabyva principem komunikace MANET siti, pre-
hledem smérovacich protokolii a modelti pohybu v nich pouzivanych. V praktické
¢asti je zameérena na zpracovani vysledki jiz nakonfigurované simulace. Vystupni
data ze simulace se pomoci vytvorené aplikace roztiidi a ulozi do databaze. Z hodnot
ziskanych z vystupniho souboru simulace jsou také vypocitany nékteré parametry

simulované sité.
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1 MANET SITE

1.1 Mobilni bezdratové sité

Pocatky bezdratového a mobilniho internetového pripojeni saha az k pocatktim sa-
motného zrodu internetu, ktery zpocatku slouzil vyhradné k armadnim tuceltim.
Potencial v takovém typu komunikaci byl na pohled zfejmy a tak se v 70. Letech
zrodil projekt DARPA Packet Radio, coz se da nazvat jako prvni bezdratova ad-
hoc sit. Jedné se o technologii pro prenos informaci bez existujici ¢i nedostatecné
infrastruktury (rozvojové zemé, valecné konflikty, misto prirodni katastrofy apod.)
nebo kde by vystavba nové infrastruktury byla prilis ndkladna a komplikovana.

Drtive byl takovy typ spojeni uréen pouze pro speciadlni nebo improvizované tcely
pro konkrétni aplikace, coz vlastné vychazi z prekladu latinského ,,ad-hoc“-pro tento
ucel. Dnes se jiz vSak hojné vyuziva pro verejné ucely, jako jsou videokonference,
vysilani streamovaného videa, sbér informaci z bezpecnostnich ¢idel, pouziti v le-
tecké a lodni dopravé, zachranné slozky atd. Konkrétni uzivatelé vsak mohou byt
mobilni a prostfedi se mtze velmi rychle zménit. Kvili tomu musi byt ad-hoc sité
byt schopny na tyto zmény dynamicky reagovat a prizpusobit se, aniz by koncovy
uzivatel zaznamenal vypadky v komunikaci ¢i iplné odpojeni od zbytku sité.

Aby bylo mozné vytvorit takovou sit, je nutné splnit nékolik pozadavku jako je
napiiklad automatickd konfigurace uzla (adresy, smérovani,. . . ), efektivni skupinova
komunikace v redlném case v zavislosti na pohybu uzli, naroky na pokryti poza-
dovaného tzemi, energeticka tspornost a nizké naroky na vykon. Realizaci navrhu
mobilnich ad-hoc siti se zabyvaji vyzkumni pracovnici jiz od 70. let, ale az v posledni
dekadeé diky velkému rozvoji a pokrokiim v radiokomunikaci byly zaznamenany velké
uspéchy jak v civilni, tak ve vojenské sfére. Ve vojenské sfére mizeme jmenovat na-
priklad pouziti bezpilotnich letounti, které jsou schopny mapovat a monitorovat
rozsahla izemi a predéavat si informace jak s velicim strediskem, tak navzajem mezi
sebou.[5]
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Obr. 1.1: Priklad typického vyuziti technologie MANET.

1.2 Charakteristické vlastnosti MANET siti

MANET je systém bezdratovych mobilnich zafizeni jako jsou notebooky, tablety, te-
lefonni ptistroje, vysilacky, dalkové ovladané systémy, senzory riznych veli¢in apod.
které budeme oznacovat jako uzly. MANET miuze pracovat samostatné jako uza-
viend sit nebo miize byt propojen s dalsimi sitémi pomoci bran. Uzly jsou vybaveny
bezdratovymi prijimaci a vysila¢i pouzivajici antény v zavislosti na typu pouziti

(vSesmérové, smerové, nastavitelné nebo kombinované).[1]

MANET ma nékolik charakteristickych vlastnosti:

Dynamicka topologie - uzly se v ramci sité mohou volné pohybovat a tak se
topologie sité mliize ménit velmi rychle v riznych intervalech a sit musi byt schopna
na tyto zmény velmi rychle reagovat napt. zménou smérovaci tabulky.

Omezena sitka pasma a proménné prenosové rychlosti spoji - bezdratové
spojeni ma nizsi prenosové rychlosti nez spojeni realizované kabely a také jsou mno-
hem citlivéjsi na vnéjsi vlivy, jako jsou prekazky, ruseni od dalsich signéali ¢i Sum.
To muze ve vysledku zptisobit zahlceni sité a jeji nefunkénost.

Energetickd narocnost - velmi casto jsou uzly v MANET siti zavislé na baterii
¢i jiné vycerpatelné energii a proto je nutné optimalizovat komunikacni systém, aby
co nejméné zatézoval tyto zdroje.

Zabezpeceni komunikace - bezdratova komunikace je obecné mnohem néchylnéjsi
k ttoktim zvendi, odposlechu, falSovani zprav nez spojeni kabelem. Proto se pouzivaji

stavajici technologie jako je sifrovani, ovérovaci klice, hesla apod.|[1]
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1.3 Smeérovaci procesy a protokoly

Dvé hlavni rodiny smérovacich protokoli pro MANET jsou reaktivni a proaktivni

protokoly.

Reaktivni protokoly vyhledavaji a sestavuji trasy pro pakety az je cesta vyzado-
vana. V anglictiné se oznacuji jako ,on-demand* protokoly, v ¢eském prekladu ,na
pozadani®.

Vyhodou téchto reaktivnich smérovacich protokolt je tvorba cest podle potieb re-
alné komunikace, takze tolik nezvysuji zatizeni sité svoji rezii. Jakmile komunikace
skonci, komunikacni trasu nadale neudrzuji.

Nevyhodou reaktivnich protokoli je fakt, ze jakmile je trasa vyzadovana, tak muze
byt sit’ najednou zaplavena pozadavky na vyhledani trasy a data, ktera takovou
cestu potrebuji, musi ¢ekat na ustanoveni této trasy. Mezi reaktivni protokoly patii
naptiklad AODV (Ad-hoc On Demand Distance Vector) a DSR (Dynamic Source
Routing).[2]

Druhym typem smérovacich protokoli v MANET sitich jsou protokoly proak-
tivni, nazyvané také jako protokoly fizené pomoci tabulek. Na rozdil od reaktivnich
smérovacich protokoli stale aktivné sleduji stav sité, zmény v topologii a stav jed-
notlivych komunikacnich tras.

Vyhodou pak jsou jiz pripravené cesty pro data, takze nemusi cekat, nez je spojeni
sestaveno. Z toho vyplyva, Ze tyto smérovaci protokoly najdou uplatnéni v sitich
s velkou komunikacni rezii.

Nevyhodou ale jsou rezijni néklady na sledovani stavu sité. Do proaktivnich smé-
rovacich protokolu patii naptiklad OLSR (Optimized Link State Routing) a DSDV

(Destination-Sequenced Distance Vector routing).[2]

Existuji vsak také tzv. hybridni smérovaci protokoly, které kombinuji funkce jak
proaktivnich, tak reaktivnich smérovacich protokoli. Piikladem takového protokolu
miize byt proaktivni vyhledavani tras v siti, které se nasledné udrzuji reaktivnim
zpusobem. Piikladem hybridnich smérovacich protokoli je Hybrid Wireless Mesh
Protocol, na jehoz zakladé funguje sit’ laptopt projektu ,,One Laptop per Child“.[4]
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1.3.1 Ad-hoc On-demand Distance Vector

Vznikl jako jeden z prvnich smérovacich protokolt pouzivanych v mobilnich ad-hoc
sitich. Mezi dvéma mobilnimi uzly, které si potfebuji sestavit spojeni AODV algo-
ritmus umoznuje dynamicky smérovat pakety pres vice uzli. AODV také umoznuje
mobilnim uzlim rychle najit trasy k novym cilim a mezi uzly, které spolu uz ne-
komunikuji, nadale neudrzuje spojeni. V pripadé ztraty linky mezi uzly, které se
vyskytuji na pouzivané cesté je smérovaci protokol AODV schopen rychle reagovat
a sestavi novou trasu.

Aby se zabranilo zacykleni paketu v sitové smycce, pouzivi AODV protokol pro
kazdou cestu sekvencni ¢isla. Toto Cislo vytvari cilovy uzel a je prilozeno ke kazdé

smérovaci zprave, kterou uzel posila jinym uzltim, které zadaji o ustanoveni cesty.[4]

1.3.2 Destination-Sequenced Distance Vector

DSDV je prokativni smérovaci protokol, ktery vznikl jako modifikace Bellman-
Fordova smérovaciho algoritmu. DSDV protokol ke kazdé smérovaci zpravé prilozi
podobné jako AODV sekvencni ¢islo pro jednotlivé trasy a zabrani tak vzniku si-
tovych smycek. Smérovaci tabulky se udrzuji v kazdém uzlu, ktery podle ni vybira
nejvhodnéjsi trasy k cilovému uzlu. Kazdy uzel periodicky zasila svym sousedim
zpravy o zméné smeérovaci tabulky, ktera se s pohybem uzli v siti miize velmi rychle
meénit.

Vyhodou DSDV je osetfeni smycek v siti pomoci sekvenc¢nich cisel. DSDV tabulky
obsahuji pouze zaznamy o nejlepsich cestach, takze tabulka neklade takové naroky
na pamet.

Kvili pravidelnému rozesilani smérovacich zprav potiebuje DSDV protokol ¢ast sitky
pasma, coz se da povazovat jako nevyhoda. V pripadé rozsahlejsich siti vsak mtze

tato rezie zpusobit i jeji zahlceni.[3]
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1.3.3 Optimized Link State Routing

Jednd se o proaktivni smérovaci protokol, ktery ma trasy pro pakety jiz predem
pripraveny, takze samotnou komunikaci nezdrzuje sestavovanim cesty jak je tomu
u reaktivnich protokoli.

Protokol OLSR nezavisi na zadném centralnim uzlu a nevyzaduje spolehlivy pfenos
fidicich zprav. Kazdy uzel zasila tyto zpravy periodicky, takze ztrata jistého mnoz-
stvi Tidicich zprav neni pri provozu sité zasadné omezujici. Vlastnosti protokolu
OLSR je vyuziti tzv. ,multipoint relays“ (déle jen MPR). To znamend, ze kazdy
uzel vybira ze svych na 1 skok vzdalenych sousedii takové uzly, které budou jeho
zpravy preposilat dal do sité. Jednotlivé uzly a jejich pocet zajistuje podminka, ze
mnozina téchto zvolenych uzlit musi umoznovat komunikaci se vSemi sousedy, kteti
jsou od néj vzdaleni na 2 skoky. Takto vybrané uzly se oznacuji jako MPRN (MPR
mnozina uzlu N).

Jednotlivé uzly si zaroven udrzuji svou mnozinu uzli, které ho aktualné povazuji za
svoje MPR, tzv. ,mnozinu MPR voli¢i“. Prijde-li na uzel broadcast zprava, ktera
by se méla Sirit celou siti a prisla od ¢lena ,,mnoziny MPR voli¢i“, tak ji uzel lokalné
zpracuje a zasle dal do sité. Prijde-li na uzel broadcast zprava, kterou uz v minulosti

zpracoval, tak tuto zpravu dal nezpracovava ani dal neodesila.[4]
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1.4 Pohyb uzli v MANET siti

Pohyb uzli je klicovym prvkem mobilnich ad-hoc siti a musi byt navrzen a realizovan
v zavislosti na pozadavcich vytvarené mobilni sité. Faktem je, ze systém pohybu uzli
v redlném case muze byt velmi slozity a zavisi na tkolech jednotlivych uzll, které
tim narocnéjsi je ho vytvorit, protoze je nutné zahrnout velké mnozstvi informaci do
daného modelu. Pomoci virtualnich prostiedi a simulaci mizeme zkoumat zavislosti
jednotlivych modell pohybu a jejich dopad na sit, ale i tak nemusi byt jednoduché
najit spravné reseni, protoze nelze zahrnout veskeré faktory, které se pri redlném
provozu mohou vyskytnout.

Pohyb uzli v siti ma také za nasledek zménu sitové topologie, kterd se méni
s ¢casem a tak musi byt sif schopna dynamicky reagovat a opét se s témito zménami
nastavit aby byla plné funkéni a zajistovala potrebné sluzby. A proto je sit a pouzity
aplika¢ni protokol z mobilnich ad-hoc siti znacné ovlivnén frekvenci, s jakou se sitova
topologie méni, a také se mohou vykony mobilni sité vyrazné lisit pii pouziti riznych
modeli pohybu. Tim Ze se neustdle méni rizné parametry sité (vzdalenost uzli,
sila signalu, pocet uzli v dosahu jednotlivého uzlu apod.) muze vykon mobilni sité
znacneé kolisat.

Pro zvoleni modelu pohybu je nutné znat komunikac¢ni vzor mezi uzly v celé siti,
ktera praveé ovliviuje vyslednou funkénost a vykon sité. Napriklad MANET obsahuje
dveé ¢i vice skupin pouzivajici stejny protokol pro komunikaci jak uvnitt skupiny, tak
mezi ostatnimi skupinami. Vykon pouzitého protokolu ale mtize byt znacné odlisny
pri zméné v komunikaci mezi skupinami, nez kdyz se zméni komunikace uvnitt
skupiny. Zvoleny model pohybu musi byt co nejvice podobny tomu jaky ocekavame
pri redlném nasazeni, a naroky na vykon sité musi byt pii vybéru modelu nélezité
zhodnoceny. Je zfejmé, ze znacnou ¢ast casu zabere pravée zjistovani a testovani, aby
se zjistilo, jaky bude model pohybu ve skutecnosti nejlépe vyhovovat pozadavkim
vytvareného scénare.

Kazdy uzel v mobilni ad-hoc siti je povazovan za samostatné fungujiciho a vzory
jejich ndahodnych pohybt musi byt analyzovany pro meéreni dopadu na vykon pri
zmeénach topologie sité. Navic MANET je obvykle sif s omezenymi komunika¢nimi
zdroji, jako je zdroj elektrické energie, vypocetni vykon a pamét a to také musi
byt brano v potaz pii jeho navrhu. Béhem let se mnoho modeli pohybu pouzivalo
pravé pro zjisténi parametrtit dané mobilni ad-hoc sité. Mnoho modeli pohybu je
navrzeno tak, aby bylo jeho redlné pouziti nejlepsi pro konkrétni pouziti MANET
sité. Statistické vlastnosti jednotlivych modeli jsou analyzovany navrhovanim riz-
nych metrik pohybii a studiem vlivii modeli pohybu pfi pouziti riiznych sitovych

protokoli véetné smérovani, nalezeni trasy a jednotlivych peer-to-peer aplikaci.[6]
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1.4.1 Modely pohybu

Metoda ndhodné zvoleného cile

Tento model pohybu je velmi hojné pouzivan v mobilnich ad-hoc simulacich. Tento
model je jednoduchy a primocary nahodny model. V tomto modelu se mobilni uzly
pohybuji v uzaviené plose z jejich soucasné pozice do nové pozice nahodné zvolenym
smérem, rychlosti pohybu a mnozstvim casu, ktery ¢eka, jakmile dosahne svého cile,
nez se zacne opét pohybovat. Jak miize takovy pohyb v simulaci vypadat znazor-
nuje obr. 1.2. V cilovém bodé se uzel zastavi na néjaky cas podle nahodné proménné
a cely proces se po vyprseni zase opakuje - uzel si vybere novy cil cesty, rychlost
a cas ,zastavky“. Pohyb uzlu z vychozi polohy do jejiho cile je definovan jako jeden
pohyb epochy, perioda presunu nebo prechodny cas. Prekonand vzdéalenost mezi vy-
chozi polohou a cilovym bodem je definovan jako prechodnéa délka. Cilové body jsou

rovnomérné ndhodné vybrany v systémové oblasti.[6]
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Obr. 1.2: Vzor cesty uzlu pri pouziti metody ndhodné zvoleného cile.
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Metoda ndhodné zvolené trasy

Individualni model pohybu a jeho princip prameni z Brownova pohybu, ktery jako
prvni popsal matematicky Albert Einstein.

Browniv pohyb je ndhodny pohyb mikroskopickych c¢astic v kapalném nebo plyn-
ném médiu a je limitou ndhodné trasy. To znamend, ze kdyz vezmeme nadhodnou
trasu s velmi malymi kroky tak se dostaneme ptiblizné k Brownovu pohybu. Tento
pohyb muze byt i ve vicerozmérném prostoru. V simulaci pak tento pohyb vypada

velmi podobné jako u metody ndhodné zvoleného cile.[6]

Charakteristické vlastnosti:

e uzly méni svoji rychlost a smér kazdy casovy interval a v cilové oblasti neni
zadna pauza

o rychlost uzlu mize byt ndhodné zvolena z daného rozsahu [Vmin, Umaz)

« podobné jako rychlost, tak smér je ndhodné zvolen z rozsahu [0, 27]

« miize mit deklarované hranice, ptes které nemtize projit

o miize mit také pohlcujici hranice, ze kterych se uzel uz nedostane ven

e ke kazdému pohybu dochéazi bud ve staly casovy interval nebo pri konstantni
urazené vzdalenosti nebo po urcitém poctu dokoncenych pohybii s urcitou
vzdalenosti, kde se na konci vypocita novy smér a rychlost

o kazdy mobilni uzel se odrazi od hranice simulace s tthlem, ktery se urci pri-
chozim smérem, kterym narazil na hranici

o model je bez paméti, protoze nikde nezachovava parametry jako je rychlost

a smér a budouci trasy na téchto parametrech nezavisi [6]

Metoda zemépisné omezené mobility

Nevyhody metod ndhodné zvoleného cile nebo trasy je ziejmé z jeho nerealistického
modelovani napt. méstské oblasti ¢i dalni¢ni infrastruktury. Chovani mobilnich uzlt
je ovlivnéno témito zemépisnymi omezenimi v realnych situacich, protoze napft. ¢lo-
vék jdouci po ulici nemtze libovolné prochazet budovami, ale musi se pohybovat na
urcitém geografickém podkladu, jako jsou mapy ¢i satelitni navigace, které v tomto
modelu slouzi jako omezeni pohybu mobilnich uzlt a uzly se mohou pohybovat na-
hodnym zptisobem pouze na téchto preddefinovanych cestach. Ve skutecnosti mapy
zprostredkovavaji souhrnny zemépisny pohled mobilni sité a definuje tak jeho topo-
logii.

Metoda zemépisné omezené mobility zahrnuje nékolik skupin podle zptisobu pouziti
jako je pohyb vozidel (VANET- Vehicular Ad-hoc Networks), pohyb prekazek, Voro-
noiviv pohyb apod. Zde si ukdzeme tzv. Manhattan model, ktera patii do skupiny

pohybu vozidel.[6]
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Model Manhattan

Tento model emuluje vzor pohybu mobilnich uzlti na ulicich definovanych podle map
a jako topologie je pouzitd miizka (obr. 1.3), kterou cesty ve méstech vytvaii (toto
pravidlo vsak neplati celosvétové, nejvice lze uplatnit v Severni Americe).

Model Manhattan vyuziva pravdépodobnostni pristup k vybéru pohybu uzli, jelikoz
v kazdém kiiZeni mobilni uzel rozhodne, jestli pojede dél rovné (pravdépodobnost
P1) nebo zahne doleva ¢i doprava (pravdépodobnost P2). Sledovani rychlosti uzli je
podobné, jako je u dalni¢niho modelu, kde vSechny mobilni uzly cestujici ve stejném
pruhu maji stejnou rychlost. Tento model vSak neni vhodny pokud jde o starsi mésta
jako je napt. Londyn ¢i Pariz, protoze cesty v téchto méstech nutné netvoii mrizku,

cesty se neprotinaji pod 90° tthlem a maji rizné tvary a velikosti.|7]

Model Manhattan lze popsat témito parametry:

e prumérna rychlost

e minimalni rychlost

o pravdépodobnost smény rychlosti v zavislosti na pozici

« pravdépodobnost zmény sméru v kiiZeni cesty [7]

Obr. 1.3: Manhattan model. Linky reprezentuji jeden pruh na silnici.
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2 ZPRACOVANI VYSTUPU SIMULACE

2.1 NS-3 sitovy simulator

NS-3 simulator sité je zaméren predevsim na vyzkum a vzdélavaci pouziti a je uni-
verzalni simulac¢ni néstroj, ktery mize byt pouzit k simulaci riznych typt siti.
Jadro NS-3 je sada knihoven, které poskytuji siroky ramec nastroji pro vyvoj sito-
vych simulaci.[9]

Kromé toho také balicek NS-3 obsahuje nékolik modeltt béznych siftovych protokoli,
které mizeme pomoci funkce jednoduse pouzit v simulacich. Diky tomu Ze simulator
mentovany i modely, které jsou momentalné v raném vyvoji. Tyto modely nejsou
omezené pouze pro sitové protokoly, ale obsahuje napiiklad modely pohybu, Siteni

ztréat v siti nebo modely spotfeby energie.[§]

K ziskani vysledki simulace existuji v modelu simulatoru zachytné systémy
a diky nim muzeme poté pristupovat k vysledkiim simulace, tato funkce se nazyva
trasovani.
Jadro simulatoru dale také obsahuje logovaci zaznamy ¢i testovaci jednotku, ktera
se pouziva pro kontrolu stavajiciho kodu a detekci chyb. Jednotka také testuje, jestli

se model bude chovat o¢ekdvanym zptsobem.|8]

NS-3 je psan vyhradné v jazyce C++ (na rozdil od jeho predchidce NS-2, ktery
pouzival kombinaci C++ a OTcl), ale nabizi také moznosti psani skripti a simulaci
v Pythonu. Umoznuje také béh v realném case pri pripojeni k virtualnim jednotkam
bézicich na skutecnych zatizenich. NS-3 ma velkou podporu vyuziti pod opera¢nim

systémem Linux, ale existuji i metody pouziti pod systémem MS Windows.[8]
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2.2 Parametry a popis simulace

Sit, jejimz vystupnim souborem je zpracovavany XML soubor, byla sestavena z 10
pohyblivych uzl, mezi kterymi byl nakonfigurovan smérovaci protokol DSDV coz
je proaktivni smérovaci protokol, ktery periodicky rozesila informace o smérovacich
tabulkach, které jsou navic doplnény o sekvencni ¢islo, aby se zabranilo smyckam.
DSDV je vhodné k pouziti pro sité s malym poc¢tem uzll, nizkou mobilitou a kde
zaroven probiha vice datovych relaci.

Modelem pohybu uzlt je v simulaci nakonfigurovand Metoda ndhodné zvolené trasy
(vice v kap. Jednotlivé modely pohybu), takze muzeme ocekavat nizky pohyb uzli
pramenici z principu této metody pohybu. V simulaci probihaji dva typy provozu-
VoIP a FTP. VoIP sluzba vyuziva protokol UDP coz je nespojové orientovany sitovy
protokol, ktery se vyuziva predevsim pro sluzby pracujici v realném case (telefonni
hovory, videokonference apod.). Sluzba VoIP timto klade velké naroky na zpozdéni
a na kolisani zpozdéni paketi.

Naopak sluzba FTP vyuziva spojové orientovany protokol TCP, ktery zajistuje spo-
lehlivé doruceni paketi avsak za cenu dalsi rezie potfebné k ovérovani spravnosti
paketl a sestavovani spojeni. FTP protokol se pouziva napriklad k prenosu vétsiho
mnozstvi dat, nebo pro pristup k soubortim v siti.

Pro optimalizaci provozu v siti je nakonfigurovana v simulaci podpora kvality slu-
zeb, ktera napt. rozdéli sitku pasma a ridi datové toky jednotlivych spojeni tak, aby
bylo mozné pouzivat vice sluzeb zaroven, aniz by dochéazelo ke snizeni kvality této
sluzby (napt. vypadky hovoru prti stahovani dat z FTP serveru).

Velikost FTP paketu byla 614 bajti a velikost VoIP paketu byla 566 bajtii.

Sitka pasma jedné linky byla nastavena na 1 Mb.

Délka simulace byla 20 sekund, avsak FTP provoz probihal pouze 3,5 sekundy a
VoIP provoz trval 1 sekundu.

Vystupem simulace zpracovavané v této praci je XML soubor, ve kterém je za-

znamenan napt. pohyb uzli a jejich pocateéni pozice, idaje o topologii a zaznamy

vyslanych paketii.
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2.2.1 Ukazka tvorby simulace v NS-3

Pri tvorbé simulace jsou nejdiive nacteny veskeré moduly, které budou v ramci

simulace pouzity, jako jsou napriklad:

#include "ns3/core-module.h"
#include"ns3/point-to-point-module.h"

#include"ns3/mobility-module.h"
Dale se vytvari samotné mobilni uzly v poc¢tu, ktery deklarujeme.

NodeContainer wifiStaNodes;
wifiStaNodes.Create (5);

Mezi uzly je potfeba pro funkéni komunikaci nadefinovat smérovaci protokol a jeho

parametry jako je napriklad interval zasilani smérovacich tabulek.

DsdvHelper dsdv;
dsdv.Set("PeriodicUpdateInterval", TimeValue (Seconds(3)));

Implementace modelu pohybu a jeho hranic a nésledna instalace do uzlt je dekla-

rovana timto zptisobem:

mobility.SetMobilityModel ("ns3::RandomWalk2dMobilityModel",
"Bounds", RectangleValue (Rectangle (-30, 30, -30, 30)));
mobility.Install (wifiStaNodes);

Uzlim je také nutné priradit IP adresy.

Ipv4AddressHelper address;
address.SetBase ("192.168.1.0", "255.255.255.0");

address.Assign (staDevices);

Samostné spusténi a ukonceni simulace po veskeré konfiguraci a jeji délka se provadi

prikazy

Simulator::Run ();
Simulator::Stop(Seconds(40));

Simulator::Destroy ();

Tato ukazka znazornuje pouze zakladni zalezitosti, co se vytvareni simulace tyce.
Déle je mozné mezi uzly definovat provoz, implementovat a nakonfigurovat kvalitu
sluzeb, logovaci zaznamy apod. Pro vyhodnoceni simulace nebo k jejimu zobrazeni
prubéhu v animatoru se vyuziva trasovani, které po dobu béhu simulace zachycuje
informace o uzlech a komunikaci v siti, a po ukonceni jako vystup vytvori soubor,

ktery lze nasledné zpracovavat rtiznymi zptsoby.
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2.3 Struktura XML dokumentu

Po otevieni XML souboru (je doporuc¢eno pouzit néktery z alternativnich programu
k editaci textovych soubort napt. PSPad) lze vidét strukturu podobnou znackova-
cimu jazyku HTML. Hlavni znacky v celém tomto zadznamu simulace jsou topology,
wpacket a packet. Ve znacce topology je navic znacka se zaznamem jednotlivych uzli-
node. Ve znacce wpacket jsou vnoreny znacky rz a meta. Ve znacce packet je jesté
znacka rz.

Kazda tato znacka obsahuje jednotlivé atributy, ve kterych jsou jiz jednotlivé za-
znamenané udaje o simulaci. Takovy soubor se da vytidit metodou parsovani (viz
kap. 2.4 Parsovani XML souboru).

V ukéazce jsou obsazeny priklady se vSsemi jednotlivymi znackami.

Ukazka struktury XML dokumentu:

<topology minX = "-3.1" minY = "-2.9" maxX = "29.9"...>
<node id = "O0" descr="STA" locX "10" locY "o" />
<node id = "1" descr="STA" locX = "15" locY "o" />
</topology>

<packet fromId="0" fbTx="0" 1bTx="0" aux="DummyPktIgnore"
range="1.5568">
<rx toId="0" fbRx="0" 1lbRx="0"/>

</packet>

<wpacket fromId="8" fbTx="0.000223" 1bTx="0.000223" ...>
<rx toId="5" fbRx="0.000223006" 1bRx="0.000223006"/>
<meta info="ns3::WifiMacHeader (QOSDATA)..." />
</wpacket>
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2.3.1 Vyznam znacek a atributa

Topology - v této znacce jsou ulozeny informace o topologii sité, kterou tvori tyto
atributy:
minX, minY, mazX, mazY - souradnice rohu plosného obrazce (v tomto pripadé

obdélniku), ktery ohranic¢uje prostor simulace.

Node - vnoren uvnitt znacky topology.
locX a locY - udaje o soutadnicich jednotlivych uzli.

1d - identifikacni ¢islo uzlu.

Packet - nemél by se v simulaci vyskytovat, jelikoz poskytuje zaznam paketii po-
slanych po kabelovém spojeni. V tomto pripadé je u vSech packet zaznamu vidét ze
odesilatelem a prijemcem je vzdy uzel s identifika¢nim ¢islem 0 a z jeho atributu
aux=,, DummyPktlgnoreThis “ muzeme odvodit, ze jde o prazdny paket, ktery ne-
nese zadnou informaci.

fromld - identifikacni ¢islo odesilatele

foTx (first bit transmit time) a (b7 (last bit transmit time) - idaj o case, ktery
uplynul od zacatku simulace, ve kterém se zacal vysilat prvni a posledni bit daného

paketu.

Uvnitt znacky packet se nachazi znacka rz, ktera obsahuje nasledujici atributy:
told - identifikacni cislo uzlu prijemce paketu.
foRx (first bit receive time) a bRz (last bit receive time) - ¢asovy udaj o prijmu

prvniho a posledniho bitu stejné jako v ptipadé foTxz a [bTxz.

WPacket - zaznam paketi které byly poslany bezdratové. Obsahuje stejné jako
znacka packet informaci o odesilateli paketu a casové zaznamy o odeslani a ptrijmu
prvniho a posledniho bitu paketu.

range - informace o vzdéalenosti uzli, mezi kterymi probihala komunikace.

WPacket obsahuje také znacku meta, ktera obsahuje jediny atribut - info.

info obsahuje dlouhy tetézec, ze kterého lze napriklad vy¢ist typ sitového protokolu,

hlavicku bezdratové MAC vrstvy nebo smérovaciho a IP protokolu.
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2.3.2 Typy prenasenych pakett

Béhem simulace je v rdmci komunikace pfenaseno nékolik typu paketid, v XML
souboru definovano jako zdznamova znacka wpacket (vice o znacce wpacket v kapitole
2.3.1 Vyznam znacek a atributi). Nékteré typy piimo souvisi s typem prenaseného
provozu, dalsi zase slouzi k prenosu informaci o smérovani v siti. Tyto zaznamy se

lis1 jen informacemi v Tetézci atributu meta__info.

Paket smérovaciho protokolu DSDV:

<meta info="ns3::WifiMacHeader (QOSDATA )

ns3::LlcSnapHeader (type 0x800) ns3::Ipv4Header (tos 0xO DSCP
Default ECN Not-ECT ttl 1 id O protocol 17 offset (bytes) O
flags [none] length: 40 10.1.3.9 > 10.1.3.255)

ns3: :UdpHeader (length: 20 269 > 269)

ns3::dsdv: :DsdvHeader (DestinationIpv4: 10.1.3.9 Hopcount: 1
SequenceNumber: 2) ns3::WifiMacTrailer ()"/>

7 Tetézce v meta__info je vidét vypis zdznamu jednotlivych nékolika hlavicek daného
paketu jako je WifiMacHeader, LlcSnapHeader, Ipv4dHeader, UdpHeader a DsdvHe-
ader. Z MacHeaderu lze zjistit typ paketu pro danou hlavicku, z LlcSnapHeaderu
typ jeho struktury a specifikace typu paketu. Konkrétné type 0x800 je ethertype
coz znaci, ze je pouzit IP protokol pres Ethernet a 802.2 LLC/SNAP zapouzdfeni.
Tato podvrstva linkové vrstvy zajistuje navazovani, spravu a ukoncovani logického
spojeni, Tizeni bezpecného prenosu dat mezi dvéma uzly sité a identifikaci vyssich
protokoli. IPv4Header obsahuje dulezitou informaci jako je typ protokolu, délku
hlavicky a IP adresy zdroje a cile. Z UdpHeaderu lze vycist jeho délku. V pripadé
DsdvHeaderu lze zjistit informace o IP adrese cile, po¢tu preskokii a sekvencni ¢islo.

Hlavicek DSDV protokolu miize byt v jednom paketu nékolik.
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Pakety VolIP prenosu:

<meta info="ns3::WifiMacHeader (QOSDATA )
ns3::LlcSnapHeader (type 0x800) ns3::Ipv4Header (tos 0xO DSCP
Default ECN Not-ECT ttl 64 id 21 protocol 17 offset (bytes) O
flags [none] length: 528 10.1.3.1 > 10.1.3.6)
ns3: :UdpHeader (length: 508 49156 > 5060) Payload (size=500)
ns3::WifiMacTrailer ()"/>

U VoIP jsou stejné jako v predchozim pripadé hlavicky WifiMacHeader, LlcSna-
pHeader, Ipv4Header a UdpHeader. Informace v téchto hlavickach obsahuji stejné
typy udaja jako u DSDV paketu. Navic je zde atribut Payload, ktery znaci velikost
paketu datové casti.

Potvrzovaci rdmec sitové podvrstvy MAC:

<meta info="ns3::WifiMacHeader (CTL_ACK Duration/ID=Ous,
RA=00:00:00:00:00:01) ns3::WifiMacTrailer ()"/>

Jednd se o potvrzovaci ramec podvrstvy MAC v linkové vrstveé, ktery je vyslan
prijimacem zpét zdroji po kazdém tspésném prijeti FTP nebo VoIP paketu. Kromé
hlavicky WifiMacHeader, kde je uvedeno, zZe se jedna prave o ACK ramec, neobsahuje

zédné dalsi uziteéné informace.

Pakety FTP prenosu:

<meta info="ns3::WifiMacHeader (QOSDATA )

ns3::LlcSnapHeader (type 0x800) ns3::Ipv4Header (tos 0xO DSCP
Default ECN Not-ECT ttl 64 id 283 protocol 6 offset (bytes) O
flags [none] length: 576 10.1.3.1 > 10.1.3.6)

ns3::TcpHeader (49153 > 20 [ ACK ] Seq=32697 Ack=1 Win=65535)
Payload Fragment [496:1032] ns3::WifiMacTrailer ()"/>

Hlavicky WifiMacHeader, LlcSnapHeader, Ipv4dHeader jsou opét stejné jako v pred-
chozich ptripadech, véetné obsazenych informaci. Nové je zde hlavicka TepHeader,
ktera obsahuje sekvené¢ni ¢islo, potvrzovaci ¢islo (ack) a velikost okna (win). Déle je
zde polozka Payload Fragment, ktera znaci ¢ast paketu, ktery byl rozdélen na ¢asti
LFI mechanizmem. Polozek Payload Fragment se muze v jednom paketu vyskytovat

1 vice.
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Potvrzovaci paket FTP__ ACK:

<meta info="ns3::WifiMacHeader (QOSDATA )
ns3::LlcSnapHeader (type 0x800) ns3::Ipv4Header (tos 0xO DSCP
Default ECN Not-ECT ttl 64 id 52 protocol 6 offset (bytes) 0
flags [none] length: 40 10.1.3.6 > 10.1.3.1)
ns3::TcpHeader (20 > 49153 [ ACK ] Seq=1 Ack=33769 Win=65535)
ns3::WifiMacTrailer ()"/>

Zcela stejny pripad jako u FTP paketu, jen s rozdilem ze zde neni polozka Payload
Fragment. Jedna se o potvrzovaci paket vyplyvajici z podstaty spojové orientovaného

protokolu, ktery FTP provoz pouziva.

ARP (Address Resolution Protocol) pakety:

Request (zadost):

<meta info="ns3::WifiMacHeader (QOSDATA )
ns3::LlcSnapHeader (type 0x806) ns3::ArpHeader (request
source mac: 00-06-00:00:00:00:00:01 source ipv4: 10.1.3.1
dest ipv4: 10.1.3.6) ns3::WifiMacTrailer ()"/>

Reply (odpovéd):

<meta info="ns3::WifiMacHeader (QOSDATA )
ns3::LlcSnapHeader (type 0x806) ns3::ArpHeader (reply
source mac: 00-06-00:00:00:00:00:06 source ipv4: 10.1.3.6
dest mac: 00-06-00:00:00:00:00:01 dest ipv4: 10.1.3.1)
ns3::WifiMacTrailer ()"/>

ARP protokol slouzi pro nalezeni MAC adresy zafizeni podle jeho cilové IP adresy.
Zdrojova stanice vysle pozadavek (request) ke zjisténi MAC adresy cilové stanice a
odesle ji jako broadcast. VSechny stanice v segmentu, které maji pozadovanou IP
adresu tuto zadost prijmou, sestavi odpovéd (reply) do které vlozi svoji MAC adresu
a odesle ji jako unicast na zdrojovou stanici.

Z ARP hlavicky lze ziskat informace v pripadé zadosti o MAC a IP adrese zdroje

a IP adrese cile. V pripadé odpovédi je mozné ziskat i MAC adresu cile.
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2.4 Parsovani XML dokumentu

Pri tvorbé programi, simulaci apod. je vystupem soubor, jehoz obsahem je jeden
fetézec, ve kterém je zakédované velké mnozstvi informaci uvnitt znacek, které po-
tfebujeme dostat do proménnych a zobrazit je tak, aby se ulozené informace daly
jednoduse ¢ist. Metoda, ktera tyto informace dokaze zpracovat a uzpusobit je tak,
aby meél uzivatel v informacich ptrehled, se nazyva parsovani.

Existuji 2 zakladni principy parsovani dokumentu - DOM (Document Object Model)
a SAX (Simple API for XML). DOM parser, jako je napt. SimpleXML pouzity v této
praci, nejdiive nacte cely dokument do paméti a poté pristupuje k jednotlivym prv-
kiim a miuze se k nim béhem procesu vracet a modifikovat zaznamy v dokumentu.
Mezitim SAX nacitda jednotlivé znacky postupné od shora dolu, takze neméd ta-
kové naroky na pamét, ale oproti DOM parseru neumi modifikovat obsah XML
dokumentu.[10]

Parsovani umoznuji provadét rizné programovaci jazyky. V této praci byl zvolen
programovaci jazyk PHP5 diky jeho snadné manipulaci pravé s takovymi soubory
a naslednému ukladani informaci do databaze. Metody parsovani jsou jiz v knihov-

nach PHP5 implementovany.

Ke psani kodu PHP byl pouzit program PSPad v. 4.5.7. Déle byl pouzit balicek
nastroju EasyPHP v. 12.1 obsahujici webovy server Apache v. 2.4.2, PHP knihovny
v. 5.4.6 a lokdlni MySQL v. 5.5.27 databazi.

2.4.1 SimpleXML

Struktura XML dokumentt je podobné jako HTML tvorena parovymi znackami, ve
kterych jsou jednotlivé atributy. Ve znacce mize byt vnorena dalsi znacka a spolu
tak tvori stromovou strukturu celého dokumentu. Knihovna SimpleXML vyuziva
vlastnosti DOM parsovani, takze nejdrive nacte cely XML dokument do paméti
a objekty ulozi jako strukturu. Nazvy objektid pak maji stejny nazev jako znacky
zpracovavaného dokumentu. 7 takovych objektt poté muzeme vycist jednotlivé in-

formace, které obsahuji.[10]
Funkce mysql error(); je v aplikaci pouzivana pro jednodussi vyhledavani a de-

tekci chyb, které se mohou pri béhu aplikace vyskytnout. Funkce pti chybé zobrazi

prislusnou chybovou zpravu.
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$xml = simplexml load file("manetrouting.xml");
P _ _ g

Timto ptikazem je cely XML soubor nacten a ulozen ve stromu, kde ho lze nasledné

dale zpracovavat. Dale cyklem
foreach($xml->children() as $element)

je postupné prochézena kazda znacku v XML dokumentu, ktera je nasledné ulozena
do proménné element a jeji nadzev je porovnavan pomoci funkce getName() se

znackami, které XML soubor obsahuje a provadi se nasledujicim zptisobem:

if ($element->getName() === "topology")

{

$attr = $element->attributes();

if (! mysql_query("INSERT INTO TOPOLOGY(minX,...)"))

foreach($element->children() as $elementChild)
{
if ($elementChild->getName() === "node")
{
$attrNode = $elementChild->attributes();
if (! mysql_query("INSERT INTO NODE(id,...)"))
}
}
}

Podminka porovnava aktudlni znacku v dokumentu s danym fetézcem a nastane-
li shoda, provede se kdd, ktery je ve slozenych zdvorkach. Do proménné S$attr se
ulozi vSechny atributy ve znacce topology, atributy jsou ulozeny v poli. Indexy poli

zacinaji nulou. Podminkou

if (! mysql_query("INSERT INTO TOPOLOGY(minX,minY,maxX,maxY)
VALUES(".$attr[0].",".$attr[1].",".$attr[2]."," . $attr[3].")"))

je vykonan samotny zapis hodnot do tabulky databédze (vice v kap. 2.5 Databéze
ulozenych hodnot). Jelikoz se ve znacce topology muze vyskytnout vice znacek node,

je potieba cyklem
foreach($element->children() as $elementChild)
projit kazdy zaznam, nacist jeho atributy do pole a zapsat je do tabulky stejnym

zpusobem jako v pripadé zapisu atributii ve znacce topology.

30



elseif ($element->getName() === "packet")
{

$attr = $element->attributes();

$elementChild = $element->children();

$attrChild = $elementChild->attributes();

if (! mysql_query("INSERT INTO PACKET(fromId,toId,aux...)"))
}

Jakmile jsou dokonceny vsechny radky predchoziho kédu, prejde se na dalsi radek
v XML dokumentu a pokud se jeho znacka jmenuje packet, provede se opét nacteni
atributl znacky packet do pole. Jelikoze znacka packet obsahuje pouze jednu znacku
rz, tak neni nutné zavadet dalsi cyklus, jako tomu bylo u znacky node, ale staci ve

stromu klesnout piikazem
$elementChild = $element->children();

do znacky rz a ndsledné jeji atributy zapsat do proménné $attrChild. Jednotlivé
atributy, které jsou ulozeny v proménnych, se do tabulky zapisi stejnym zptisobem

jako tomu bylo u znacek node ¢i topology.

elseif ($element->getName() === "wpacket")

{
$attr = $element->attributes();
$elementChild = $element->children();
$attrChildRx = $elementChild[0]->attributes();
$attrChildMeta = $elementChild[1]->attributes();

if (strpos($attrChildMetal[0],"DsdvHeader"))
{ ... ...
if (! mysql_query("INSERT INTO DSDV (fromld,...)
}

Pristup k jednotlivym atributtim ve znacce wpacket je témér shodny s postupem
u znacky packet s tim rozdilem, Ze ve znacce wpacket jsou vnoreny 2 dalsi znacky,
takze jejich atributy jsou nacteny do pole proménnych $elementChild[0] a
$elementChild[1]. Princip zapisu hodnot do tabulky je opét stejny jako v predcho-
zich pripadech.

Whpacket obsahuje nékolik typt zdznamuv atributu meta__info, proto je pro wpacket
vytvoreno nékolik samostatnych tabulek, kazda reprezentujici jeden typ daného pa-
ketu.

31



2.4.2 Regularni vyrazy

Pro vyhledavani konkrétnich vyrazi, jejich presnych ¢asti nebo jejich nahrazeni lze
vytvorit pomoci regularnich vyrazi. Vyhledavané pasaze jsou pak definovany pomoci
vzori. Jednoduchym reguldrnim vyrazem jsou pismena a jejich skupiny, tedy slova.
Pri vyhledavani pozadovaného vyrazu je v textu zjisténo, zda je v textu obsazeno
pismeno, skupina pismen nebo slovo, které je definovano pomoci regularniho vy-
razu. Takové Teseni vSak neprinasi mnoho moznosti, jelikoz ¢asto neni zndma presna
sekvence znakti nebo konkrétni slovo ¢i pismeno. Proto se v regularnich vyrazech
pouzivaji tzv. metaznaky. Napiiklad znakem tecky (.) 1ze nahradit ve vyhledavaném
vyrazu libovolny znak, takze pomoci regularniho vyrazu .olo najdeme slova jako
molo nebo kolo. Dalsim vyznamnym metaznakem jsou hranaté zavorky [|, pomoci
nich mtzeme vybrat jen urcité vyhledavané znaky, napriklad mame vyraz [mk]olo,
tim definujeme Ze vyhledavame jeden ze znakt m a k a za nimi olo, takze vysledkem

nemuze byt naptiklad Fetézec polo. [16]

Metaznakt v regularnich vyrazech existuje celd rada, lze je do sebe kombinovat a
vyhledavat tak slozitéjsi retézce. Jednotlivé pouzité regularni vyrazy jsou rozebrany

u prislusnych typt analyzovanych retézcti meta__info.

2.4.3 Parsovani atributu meta__info

Jak jiz bylo psano v kapitole 2.3.2 Typy prenasenych paketii, v zdznamu simulace
existuje 6 typu paketii, které se lisi informacemi obsazenymi v atributu meta__info.
Jelikoz je nutné néjakym zpusobem nejdiive rozeznat o jaky typ paketu se jedna,
tak je deklarovana podminka, jestli je v daném meta_info obsazen dany rfetézec,
ktery je jedinecny pro kazdy typ paketu. To je zajisténo funkci strpos(); kterd

porovnava dany retézec s predepsanym vzorem.

Jedinecné ¢asti jednotlivych typt:

DSDV-"DsdvHeader"

FTP-"protocol 6"a zaroven "Fragment"

FTP ACK-"protocol 6"a zaroven nesmi byt "Fragment"
VoIP-"protocol 17"a zaroven "Payload"
ARP-"ArpHeader"

CTL_ACK-"CTL_ACK"

Prvnim krokem je u kazdého meta__info retézce provedeno rozdéleni celého retézce

na ¢asti, které jsou oddéleny retézcem "ns3::". Tyto ¢asti jsou ulozeny do pole a poté

k je nim jednotlivé pristupovano. To je provadéno funkci preg split() ;.
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$array = preg_split("/ *ns3:: */", $attrChildMetal[0], -1,
PREG_SPLIT NO_EMPTY) ;

Tim je cely Tetézec rozdélen po jednotlivych hlavickach v poli. Poradi hlavicek se
u vSech paketi neméni, takze lze pristupovat ke kazdé hlavicce zvlast a v daném
poradi. Tato skutecnost zjednodusuje pozdéjsi vyhledavani jednotlivych informaci

pomoci regularnich vyrazu.

DSDV

preg_match("/[(Q[7)1+D1/", $array[0], $tmp);
$wifiMacHeader = preg_replace("/[([)]1/","",$tmp[0]);

V hlavi¢ce WifiMacHeader je hleddn regularnim vyrazem symbol zavorky-"[(]", po
ni nasleduje neprazdny retézec , kde nesmi byt znak konce zavorky. Znak "+'je tzv.
kvantifikdtor a urcuje, ze predchozi znak tam musi byt minimalné jednou. Nako-
nec ma nasledovat znak ukonceni zavorky-'[)]". Nalezeny vyraz, v tomto pripadé
je nalezen Fetézec (QOSDATA ), je uloZen do proménné $tmp. Na druhém radku je
provedeno nahrazeni nalezeného vyrazu tak, aby odpovidal formé vhodné pro ulo-
zeni do databédze. Z (QOSDATA ) se tak stane jen QOSDATA, protoze vyrazem '[(])]"je

definovano, ze znak "("nebo ")"mé byt odstranén.

preg_match("/[(Q[7)1+D1/", $arrayl[1], $tmp);
$L1cSnapHeader = preg_replace("/[([)]1/","",$tmp[0]);

Z hlavicky LlcSnapHeader jsou data ziskdna stejnym zpusobem jako u MAC hla-
vicky, protoze fetézec je opét cely uvnitt kulatych zavorek. Nalezenym vyraz je
(type 0x800) a opét je ulozen do pomocné proménné. Druhy fadek opét upravuje

format ziskané informace, provede se odstranéni zavorek.

preg_match("/protocol \d+/", $array[2], $tmp);
$protocol = preg_replace("/protocol /","",$tmp[0]);
if ($protocol="17")

$protocol="UDP";

Jako prvni hodnotu z hlavicky IPv4Header je ziskano cislo pouzitého protokolu. To
je definovano vyrazem '/protocol d+/", kde "protocol: "je znama cast retézce, ktera
predchéazi samotnému ¢islu protokolu, které je definovano vyrazem "d+'. Pismeno
'd"zde oznacuje libovolnou dcislovku a "+'"je jiz znamy kvantifikator, takze je hle-
dana posloupnost minimalné jedné ¢islovky. Nalezenym vyrazem je zde protocol

17, dalsi radek pak fetézec "protocol "odstrani, takze zltistane pouze ¢iselnd hodnota
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daného protokolu. Nasledujici podminkou je pak z daného ¢isla vytvorena slovni
zkratka protokolu, aby bylo pro uzivatele snazsi rozpoznat pouzity protokol v data-
bazi.

preg match("/length: \d+/", $array[2], $tmp);
$length = preg replace("/length: /","",$tmp[0]);

Dalsi polozkou v IPv4Headeru je délka hlavicky. Vyhledavany vyraz je podobné jako
v predchozim pripadé posloupnost znamého fetézce 'length: "a sekvence ¢islovek.

Poté je znamy tetézec odstranén a dostaneme pouze ¢iselnou hodnotu délky hlavicky.

preg_match("/\d+[.J\d+[.J\d+[.1\d+ > \d+[.1\d+[.1\d+[.I\d+/",
$array[2], $tmp);

$ip = preg _replace("/ > /"," ",$tmp[0]);

$ips = preg_split("/ /", $ip);

$src_IP = $ips[0];

$dst_IP = $ips[1];

Poslednimi zjistovanymi udaji v IPv4 hlavicce jsou IP adresy zdroje a cile. Tyto
udaje lze ziskat pomoci jediného vyrazu, ktery hleda 4 po sobé jdouci sekvence ¢is-
lovek oddélené teckou (IP adresa zdroje), nésleduje mezera, predem zndmy znak
»", mezera a poté opét 4 sekvence c¢islovek oddélené teckou. Z nalezeného vyrazu
10.1.3.6 > 10.1.3.1 je pak nahrazena c¢ast Tetézce mezi IP adresami jednou me-
zerou. Pro oddéleni IP adresy zdroje je pak vyuzita funkce preg_split(); kterad
rozdéli tento fetézec na dvé Casti a délicim znakem je pravé mezera. Oba Tetézce
jsou touto funkei ulozené do pole $ip a nasledné pak zvIast ulozeny do jednotlivych

proménnych.

preg_match("/length: \d+/", $array[3], $tmp);
$UdpLength = preg_replace("/length: /","",$tmp[0]);

Z hlavicky UdpLength je ziskan tdaj o jeji velikosti. Provadi se stejnym zpiisobem
jako u IPv4 hlavicky.

S tabulkou DSDV je také provazana tabulka DSDV header, ktera obsahuje
udaje z hlavicky DsdvHeader. Jelikoz se hlavicek DsdvHeader miize v paketu vy-
skytovat i vice, bylo nutné tuto druhou tabulku vytvorit, jinak by v tabulce DSDV
byly vsechny tyto konkrétni zaznamy v jedné burnce a porusilo by se tak pravidlo

prvni normélni formy.
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DSDV__header

preg_match_all("/DestinationIpv4: \d+[.]J\d+[.]\d+[.]I\d+/",
$attrChildMetal[0], $tmp);

$i = 0;

foreach($tmp[0] as $t)

{
$dsdv_dst_IP[$i] = preg _replace("/DestinationIpvd: /","",$t);
$i++;

}

Funkci jsou hledany vsechny cilové IP adresy pomoci kombinace jiz znamého fetézce
"Destinationlpv4: "a vyrazu, ktery odpovida formé IP adresy. VSechny takové nale-
zené zaznamy jsou pak ulozeny do pole a cyklem se ze zaznamu odstrani prebytecny

kus Tetézce.

preg_match_all("/Hopcount: d+/", \$attrChildMetal[0], \$tmp);
$i = 0;
foreach($tmp[0] as $t)
{
$hop[$i] = preg replace("/Hopcount: /","",$t);

$i++;

Dalsi vyhledavanou hodnotou je v DsdvHeaderu pocet preskokt. Vyhledava se opét
pomoci kombinace znamého Tetézce a sekvence cisel. Jako v predchozim pripadé je
cyklicky z kazdého nalezeného zaznamu odstranén prebytecny retézec.

Zcela stejné jako v pripadé vyhledavani poctu preskoki se provadi i hledani sek-
venc¢nich cisel.

Tyto 3 hodnoty (IP adresa, pocet preskokiu a sekvenc¢ni ¢islo) jsou pak ulozeny v
tabulce DSDV header.

Zapis hodnot do tabulky DSDV _header se ¢astecné lisi od ostatnich pripadi
zapisu do tabulky. Jelikoz s kazdym sql prikazem INSERT INTO se vytvoii novy ra-
dek v tabulce, tak v pripadé zapisu tii hodnot, které jsou ulozeny v polich, musime
postupné prochazet a zapisovat jednotlivé tdaje a pri pouziti této sql funkce by
doslo k ,rozhazeni“ dat, které by byly kazda na vlastnim radku a ostatni sloupce v
takovém radku by byly bez tidaji. Pro prvni hodnotu, coz je IP adresa, lze pouzit
standardni sql prikaz INSERT INTO, takze s kazdou novou IP adresou je vytvoren

novy radek. Hodnoty poctu preskokl a sekvencnich ¢isel je vSak potieba dostat na
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stejny radek. To je ¢astecné zajisténo pomoci pomocného ¢itace ve sloupci Counter.
Kazdému radku odpovida jeho jedinecna c¢iselnd hodnota. Pravé pomoci téchto ¢i-
selnych hodnot 1ze upravit konkrétni radek. To umoznuje sql prikaz UPDATE, kde je
uveden nazev tabulky, pak ve kterém sloupci bude zména provedena a na jakou hod-
notu. Déle je v prikazu specifikovano ¢islo radku, ve kterém bude zména provedena.
Pro zapis hodnot poctu preskokti a sekvencnich cisel jsou zavedeny pomocné pro-
ménné $hop  count a $seq  count, jejichZz pocateéni hodnota je jednicka. S kazdym
zapisem hodnoty je inkrementovana prislusnd pomocna proménna a pristi zdznam
dané hodnoty je pak aktualizovan na nasledujicim radku. Vse je zajisténo nasledujici

¢asti kédu:

foreach($dsdv_dst IP as $dst_IP element)

{
$pk_count++;
if (! mysql_query("INSERT INTO DSDV_header (Foreign_key, Counter,
Dsdv_Destination IP)
VALUES (".$fk _dsdv.", ".$pk_count.", ’".$dst_IP element."’)"))
}

foreach($hop as $hop_element)

{
$hop_count++;
if (! mysql_query("UPDATE DSDV_header
SET Dsdv_Hopcount=’".$hop_element."’
WHERE Counter = ".$hop_count.""))

}

foreach($seq as $seq_element)

{
$seq_count++;
if (! mysql_query("UPDATE DSDV_header
SET Dsdv_Sequence Number=’".$seq_element."’
WHERE Counter = ".$seq_count.""))
}

Hodnoty z hlavicek WifiMacHeader, LlcSnapHeader a Ipv4Header jsou hledany v
nasledujicich typech pakett stejné, jako je tomu u hodnot DSDV paketii. Nasledujici
popis analyzy dalsich typu paketii jiz obsahuje jen takové atributy, které jesté nebyly

pomoci regularnich vyrazi popsany.
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FTP

preg_match("/Seq=\d+/", $array[3], $tmp);
$Seq = preg_replace("/Seq=/","",$tmp[0]);

preg_match("/Ack=\d+/", $array[3], $tmp);
$Ack = preg_replace("/Ack=/","",$tmp[0]);

preg_match("/Win=\d+/", $array[3], $tmp);
$Win = preg_replace("/Win=/","",$tmp[0]);

Hodnoty sekvencniho ¢isla, potvrzovaciho ¢isla a velikosti okna jsou ziskany vyhleda-
nim kombinace zndmého fetézce, v pripadé sekvencniho cisla je to "Seq=", kterému
nasleduje sekvence ¢isel. Rozdil je pouze v pouzitych proménnych a v hledaném

fetézci pro danou hodnotu.

preg_match_all("/Payload[~\11*\]1/", $array[3], $tmp);

$i = 0;

foreach($tmp[0] as $t)

{
$payload[$i] = preg replace("/Payload[~\[]*/","",$t);
$it++;

}

Jako u DSDV, tak u FTP se muze vyskytovat jeden zaznam s hodnotou v paketu
i vicekrat. V pripadé FTP paketu je to hodnota Payload Fragment. Je vyhleda-
vana kombinace zndmého Tetézce "Payload'a dale Tetézec znaktl, ktery je zakoncen
hranatou zavorkou '|". Takové pravidlo v tomto piipadé nalezne zdznam Payload
Fragment [496:1032]. Poté je cyklem fetézec upraven pouze na tvar [496:1032],

coz je vhodny tvar pro ulozeni do databaze.

VolIP

preg_match("/size=\d+/", $array[3], $tmp);
$payload_size = preg_replace("/size=/","",$tmp[0]);

Jedinou hodnotou u VoIP paketti, ktera jesté nebyla rozebirana, je hodnota Payload.
Zéapis v meta__info je Payload (size=500), takze vyhledat tento tidaj stac¢i pomoci

kombinace Fetézce "size="a sekvenci ¢isel.
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ARP

preg_match("/[(J\w+/", $array[2], $tmp);
$ARP_Type = preg_replace("/[(/","",$tmp[0]);

Jako prvni udaj z hlavicky ARP zjistime, o jaky typ ARP zpravy se jedna. Vyhledava
se podle znaku kulaté zavorky, kde nasleduje sekvence pismen. Znak zavorky je

nasledné z vyhledaného retézce odstranén.

preg match("/source mac: \w+[-]\w+[-]J\w+[:]\w+[:]\w+.." $array,$tmp);
$src_MAC = preg replace("/source mac: /","",$tmp[0]);

Dalsi udaj, ktery ARP paket obsahuje je idaj o zdrojové MAC adrese. Postup vy-

hledavani je opét kombinace znamého retézce a sekvenci znaku (pismena nebo ¢isla).

if ($ARP_Type=="reply")

{
preg_match("/dest mac: \w+[-]\w+[-]\w+[:]\w+[:]\...",$array,$tmp);
$dst_MAC = preg replace("/dest mac: /","",$tmp[0]);

}

else
$dst_MAC = "-";

V pripadé, ze se jednd o ARP odpovéd, tak je v.ARP hlavicce obsazena i cilova
MAC adresa. Z tohoto divodu je zavedena podminka. Pokud se jedna o odpoveéd,
je z hlavicky ziskdna MAC adresa cile, jedna-li se o ARP zadost, tak je do bunky

cilové MAC adresy zapsana pouze pomlcka.

CTL_ACK

Tento typ paketu neobsahuje zadné uzitecné informace, pouze je napevno prirazen
jako typ MAC hlavicky retézec "CTL_ACK".
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2.5 Databaze ulozenych hodnot

Databaze je zjednodusené ulozisté dat a informaci slouzici jako napriklad evidence
skolni knihovny, sklad zbozi apod. tedy prehledny zaznam, ze kterého lze jednoduse
ziskat konkrétni potirebné tidaje. Ve skutecnosti je databaze soubor tabulek, ve kte-
rych jsou ulozené jednotlivé polozky a mezi tabulkami a jejich jednotlivymi zaznamy
mohou vznikat vazby.[11]

V pripadé zpracovavaného XML dokumentu lze pozorovat, ze znacka node je ve vsech
pripadech vnorena ve znacce topology a mnohdy jde o nékolik zaznamu znacky node
uvnitt jediného zaznamu topology. Z toho muzeme vyvodit, Ze mezi témito tabulkami
a jejich zaznamy vznikne relace typu 1:N. Dalsim takovym pripadem jsou tabulky
DSDV a DSDV _header, dale také FTP a FTP_ payload.

2.5.1 Definice relacnich klica

Abychom bylo mozné mezi dvéma tabulkami vytvorit relaci, je nutné mit v jedné
z nich data, kterda nam umozni vyhledat souvisejici zaznamy v tabulce druhé. K

takovému Teseni slouzi primarni a cizi klice. [14]

Primarni klice

Primarnim klicem byva jeden nebo vice atributti v dané tabulce, a jeho hodnoty
slouzi pro identifikaci prislusnych radki v tabulce druhé.
Pozadované vlastnosti kli¢:
e v kazdém zaznamu nesmi mit prazdnou hodnotu
o ve vSech zaznamech musi byt tato hodnota jedinec¢na
e hodnoty primarniho klice se béhem prace s databazi nesmi zménit nebo vy-
prazdnit

o pro dany radek v tabulce muze byt pridélen pouze jeden primarni kli¢

Vyhodou priméarnich kli¢t je také fakt, ze pri jedinecné identifikaci zdznamu pomaha
pri zpétném vyhledavani, protoze s ptritazenim klice se k danému atributu vygeneruje
automaticky jeho index. Téchto indexti pak vyuzivaji vyhledavaci algoritmy a prace

s databézi je pak rychlejsi a efektivnéjsi. [14]
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Cizi klice

Cizim klicem se rozumi atribut, ktery zajistuje vazbu mezi jednotlivymi tabulkami.
Hodnota ciziho klice odpovida na hodnotu klice primarniho v tabulce, ktera je od-
kazovand. Vytvari také jistou datovou integritu, ktera slouzi pro orientaci mezi jed-

notlivymi tabulkami celé databaze. [14]

Spojeni s databazi, jeji vytvoreni a zapisovani, je zjisténo pomoci jazyka SQL.
SQL je deklarativni programovaci jazyk, coz znamend, Ze kdd se nepiSe v samo-
statném zdrojovém kodu, ale piseme jej primo do jiného programovaciho jazyka
(v tomto pripadé PHP), ktery provadi samotné procesy. V jazyce SQL jsou jiz im-
plementovany nastroje pro tvorbu databazi a manipulaci s daty jako je vkladani,
aktualizace, mazani a vyhledavani. S jazykem SQL lze pracovat pouze tehdy, je-li

aplikace spojend s SQL serverem.[11]

2.5.2 Normalni formy databaze

Normalizaci se rozumi v oblasti databazovych systému odstranéni opakujicich se
dat a omezeni slozitosti (vytvoreni vice jednodussich tabulek nez jednu slozitou) a
zabranéni tzv. aktualizacnim anomaliim (napf. abychom smazénim vsech zdznamu
s danou IP adresou zdroje neptisli o vSechny data s touto adresou spojend). Tyto
pravidla a zésady by mély databazi zprehlednit, umozni jeji lepsi rozsititelnost a
zefektivni jeji aplikacéni vykonnost.

Normalizace obecné vede ke vzniku takovych tabulek, které mtizeme jednoduse spra-
vovat a vyhledavani v nich je jednodussi. Normalizovana databaze by méla byt na-
vrzena tak, aby se vSechny zavislosti zachovaly stejné jako u ptvodniho navrhu.
Relace musi také zachovat ptvodni data. Spravné vytvorené tabulky spliuji za-
kladni norméalni formy, které vymysleli paAnové Codd a Boyce v 70. letech 20. stoleti.
Normalizace jsou rozdéleny na nékolik trovni a snahou je dosdhnout co nejvyssi
trovné. [12][13]

Normalni formy:

1.NF - Prvni normalni forma

2.NF - Druha normaélni forma

3.NF - Tteti normalni forma

BCNF - Boyce-Coddova normalni forma
4 NF - Ctvrta normalni forma

5.NF - Pata normalni forma
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V praxi se nejcastéji vyuzivaji prvni tii normalni formy. Databaze vyhovuje vyssi
normalni formé, pokud jsou splnéna vSechna normalizac¢ni pravidla nizsich norem a
zaroven je splnéno pravidlo aktudlni normalni formy (kazdd nasledujici normalni

forma zprisnuje tu predchozi).[13]

1. normalni forma (1.NF)

Relace splinuje prvni normalni formu tehdy, pokud kazdy atribut, ktery tabulka
obsahuje, jiz neobsahuje dale nedélitelné hodnoty. Napriklad v relaci obsahujici da-

tabazové udaje o simulaci: [12]

Tab. 2.1: Tabulka nesplnujici 1. NF

fromld | told | meta_ info
5 1 | DsdvHeader (10.1.3.4) :: DsdvHeader (10.1.3.8)
3 8 | DsdvHeader (10.1.3.2) :: DsdvHeader (10.1.3.6)
6 5 | DsdvHeader (10.1.3.5)

S takto navrzenou tabulkou by mohlo dochazet k fadé problémt, naptiklad by
se obtizné zjistovaly IP adresy v jednotlivych DSDV hlavickach a také by nebylo
jednoduché takové zaznamy vyhledat.

Aby tabulka splnovala 1.NF, musime budto rozdélit atribut meta_ info do vice atri-
butt, ale pouze za predpokladu, Ze se pocet zaznamu uvnitt atributu nezvysi, nebo
jednotlivé TP adresy ukladat do samostatné tabulky, ktera bude s prvni tabulkou

provazana pomoci klici. Vysledek pak muze vypadat nasledovné: [12]

Tab. 2.2: Priklad 1. NF

Primary Key | fromld | told
1 5 1
2 3 8
3 6 5
Primary Key | Foreign Key | DsdvHeader IP
1 1 10.1.3.4
2 1 10.1.3.8
3 2 10.1.3.2
4 2 10.1.3.6
) 3 10.1.3.5
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2. normalni forma (2.NF)

Relace spliuje druhou normalni formu tehdy, pokud spliiuje prvni normalni formu a
zaroven kazdy neklicovy atribut v tabulce zcela zavisi na primarnim kli¢i. Primarni
kli¢ vsak muze byt slozen z vice c¢asti, takze aby relace spliovala druhou normalni
formu, musi pak kazdy neklicovy atribut zaviset na celém kli¢i, nejen na jedné z jeho
dil¢ich ¢asti. Z takového pravidla pak vyplyva, ze zavedeni druhé normalni formy
pouzijeme v ptipadé kdy je primarni kli¢ slozeny z vice hodnot.

Prikladem je tabulka vyuzivanych zafizeni ve firmé, kde jsou polozky zatizeni, vy-
robce, IP adresa zafizeni a emailovy kontakt na vyrobce v pripadé nutnosti jej
kontaktovat: [12]

Tab. 2.3: Tabulka nesplnujici 2. NF

Zartizeni Vyrobce | IP adresa | Podpora

FTP Server IBM 10.0.0.2 erchelp@uk.ibm.com
HTML Server IBM 10.0.0.5 erchelp@uk.ibm.com
Hrani¢éni Smérovac | Cisco 10.0.0.1 rthelp@cisco.com
Pocitac Dell 10.0.0.9 support@dell.cz

Klicem této tabulky je kombinace atributi Zarizeni a Vyrobce. Adresa podpory
na vyrobce ale neni zavisla na celém Kklici, ale pouze na samotném atributu Vyrobce.
Takovy navrh by mohl vést k tzv. aktualizacni anomalii. Pokud by se odstranily
veskeré zarizeni od vyrobce IBM, tak prijdeme o kontakt na tohoto vyrobce, coz
nemusi byt zddané. ReSenim je rozlozeni na dvé tabulky. Pii smazani zaf{zeni od
nékterého vyrobce pak neptijdeme o kontaktni tdaje, které jsou nyni ulozené v jiné
tabulce: [12]

Tab. 2.4: Priklad 2. NF

Zarizeni ID_Vyrobce | IP adresa
FTP Server 1 10.0.0.2
HTML Server 1 10.0.0.5
Hrani¢ni Smeérovac 2 10.0.0.1
Pocitac¢ 3 10.0.0.9
ID_Vyrobce | Vyrobce | Podpora

1 IBM erchelp@uk.ibm.com

2 Cisco rthelp@cisco.com

3 Dell support@dell.cz
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2.5.3 Normalizace vytvarené databaze

Puvodni navrh databaze ulozenych hodnot ze simulace obsahuje 4 tabulky (node,
topology, packet, wpacket), tabulky NODE a TOPOLOGY jsou provazany klicem,

ktery se sklada z jediného atributu, takze v tomto pripadé neni nutné resit vyssi

normalni formu nez je 1.NF. Kazda tabulka v databazi také obsahuje primarni klic.

Tab. 2.5: Normalizace - tabulka Topology

Primary key | minX | maxX | minY | maxY
1 -3.1 29.9 -2.9 24.1
2 -3.1 29.9 -2.9 24.1
3 -3.1 29.9 -2.9 24.1
4 -3.1 29.9 -2.9 24.1

Tab. 2.6: Normalizace - tabulka Node

Primary_key | Foreign key | Id | descr | locX locY
1 1 4 | STA | 14.6235 | 12.58
2 2 6 | STA | 11.293 12.58
3 3 0 | STA | 8.78727 | 9.24233
4 3 1 | STA | 16.7859 | 8.74932

Tab. 2.7: Normalizace - tabulka Packet

Primary_key | fromld | told aux fbTx | IbTx | fbhRx | lbRx
1 0 0 DummyPkt | 1.4846 | 1.4846 | 1.4846 | 1.4846
2 0 0 DummyPkt 1.5 1.5 1.5 1.5
3 0 0 | DummyPkt | 1.5589 | 1.5589 | 1.5589 | 1.5589
4 0 0 DummyPkt | 1.5821 | 1.5821 | 1.5821 | 1.5821
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Tab. 2.8: Normalizace - tabulka Wpacket

Primary key | fromld | told | range fhTx IbTx fbRx IbRx
1 0 4 20.3185 | 12.6193 | 12.6193 | 12.6193 | 12.6193
3.5956 | 13.8399 | 13.8399 | 13.8400 | 13.8400
7.6901 | 15.1455 | 15.1455 | 15.1455 | 15.1455
14.0632 | 23.6463 | 23.6463 | 23.6464 | 23.6464

2
3
4

O | W |
S| 00| W

Zaznam z tabulky WPACKET obsahuje také polozku meta__info, ale pro vlozeni
do dokumentu je zdznam prilis dlouhy. Priklad zaznamu pro prvni fadek z tabulky
je vypsany zde:
ns3::WifiMacHeader (QOSDATA ) ns3::LlcSnapHeader (type 0x800)
ns3: :Ipv4Header (tos 0x0 DSCP Default ECN Not-ECT ttl 1 id 1
protocol 17 offset (bytes)

Z vypisu je patrné, ze kromé tabulky WPACKET jsou vSechny atributy v ta-
bulkach jiz dale nedélitelné, takze spliuji prvni normalni formu. V ptipadé tabulky
WPACKET nespliuje pozadavky pro 1.NF atribut meta__info, ve kterém jsou ulo-
zeny informace naptiklad o typu protokolu, IP adresy zdroje a cile nebo jestli se jedna
o datovy paket nebo paket smérovaciho protokolu. Tento atribut je tedy nutné roz-

délit na vice Casti.

Dalsi zalezitosti jsou typy paketu (kapitola 2.3.2 Typy prendsenych paketi). V
analyzované simulaci se vyskytuje 6 typu paketti, které maji zcela stejné XML atri-
buty, ale v fetézci meta__info se nachazi nékolik dulezitych informaci, které budou
z Tetézce parsovany a prave v téchto informacich se jednotlivé zdznamy WPACKET
znacné lisi. Napriklad v DSDV smérovacich paketech se mize vyskytovat nékolik
hlavicek s cilovymi adresami a po¢tem preskokii, naopak v paketech ARP protokolu
tyto informace nejsou obsazeny, ale jsou zde zdrojové, pripadné i cilové MAC adresy

apod. ReSenim je vytvoreni samostatnych tabulek pro kazdy typ paketu.

V DSDV zaznamech se muze vyskytovat jedna a vice hlavicek, které obsahuji ci-
lové IP adresy, pocet preskokti a sekvencni ¢islo. Pocet DSDV hlavic¢ek neni dopredu
znam a s kazdym paketem se muze lisit. Aby tato tabulka spliovala prvni norméalni
formu, je obsah vsech hlavicek zapisovan do druhé tabulky DSDV_header. S hlavni
tabulkou pro smérovaci pakety DSDV je pak tato tabulka provazana pomoci klice,
takze pro kazdy radek v DSDV tabulce je vazba na ten pocet DSDV hlavicek, jaky

se v daném paketu vyskytoval.
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Stejny pripad nastava u FTP pakett, kde se miize vyskytovat nékolik informaci
Payload Fragment. ReSeni je zcela totozné jako v piipadé DSDV pakett, opét je zde
vytvorena druhd tabulka FTP_payload se zaznamy Payload Fragment.

Tabulka DSDV pak po hlubsi analyze vypada nasledovné (tabulky bylo nutné kvili
své velikosti rozdélit v dokumentu na vice ¢asti, v databézi je vSe v jedné souvislé
tabulce):

Tab. 2.9: Normalizace - tabulka DSDV
Primary_ key | fromld | told | reception__range fbTx

1 7 3 5.385550164 0.0040070
2 5 0 10.21500399 0.0040070
IbTx fbRx IbRx MAC__header | LicSnapHeader
0.0040070 | 0.0040070 | 0.0040070 QOSDATA type 0x800
0.0040070 | 0.0040070 | 0.0040070 QOSDATA type 0x800
IPv4_ protocol | IPv4_ length | IPv4_ source | IPv4_dst | UDP_ length
UDP 40 10.1.3.9 10.1.3.255 20
UDP 148 10.1.3.4 10.1.3.255 128

K tomu druhé tabulka DSDV header s vazbou na DSDV tabulku:

Tab. 2.10: Normalizace - tabulka DSDV header

Primary_key | Counter | Foreign_key | DSDV_IP | Hop | Seq
1 1 1 10.1.3.9 2 2
2 2 2 10.1.3.8 2 2
3 3 2 10.1.3.9 1 2
4 4 2 10.1.3.4 1 4

U dalsich tabulek pakett jinych typt je nebylo délit, protoze pro kazdou in-
formaci existoval v daném paketu jen jeden tdaj nebo hodnota. Vsechny tabulky
jsou zobrazeny v priloze. Timto je splnéna podminka prvni normalni formy, jelikoz
vsechny atributy v tabulkéch jiz nejsou déle délitelné. Cela databaze tak celkové spl-
nuje 1.NF, s ohledem na podminky dalsich tirovni neni nutna jejich aplikace v této
databazi. Prehled vSech tabulek, které se v celé databéazi vyskytuji jsou zobrazeny

v ptiloze.
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2.5.4 Vytvareni databaze v aplikaci

Jelikoz délka béhu aplikace je vétsi jak 1 minuta a mize se ménit v zavislosti na
aplika¢nim vykonu zafizeni na kterém aplikace bézi, tak je funkci ini set(’max
execution time’, 0); deklarovan nekonecny casovy interval, ktery muze aplikace
bézet, protoze defaultné je tato hodnota nastavena na 60 sekund a po uplynuti této

doby zobrazi chybovou hlasku o vyprseni ¢asového limitu béhu aplikace.
Prikazy

$con = mysql connect("localhost", "root");
ysql_

mysql_select_db("kolaja");

je aplikace pripojena k samotnému databazovému serveru do dané databaze. V to-
mhle pripadé je pouzita mistni databaze, kterd je soucasti balicku EasyPHP a bézi
primo na vlastnim zarizeni.

Jelikoz bylo pri sestavovani aplikace nutné opakované zkouset jeji funkcénost, tak

prikazem
mysql_query ("DROP TABLE x",$con) ;

jsou odstranény tabulky vytvorené diive (pismeno x predstavuje nazev tabulky ktera

je odstranéna).

Nasledujicim ptikazem je vytvorena samotna tabulka a jsou deklarovany typy pro-
ménnych pro jednotlivé sloupce. Postup je stejny pro vytvareni vsech tabulek. V pri-
padé chyby se provede funkce die() ;, kterda vypise chybovou hlasku a provadéni

skriptu se zastavi.

$sql = "CREATE TABLE TOPOLOGY(Primary_key,minX real,...)";
if (! mysql_query($sql,$con))
die("Chyba pri vytvareni tabulky TOPOLOGY");

Jakmile jsou tabulky vytvoreny, tak nasleduje deklarace primarnich a cizich kli¢a,
které zajistuji vazby mezi tabulkami NODE-TOPOLOGY, DSDV__header-DSDV a
FTP_ payload-FTP. Primarni kli¢ je nenulova hodnota zac¢inajici ¢islem 1 a s kazdym
novym zaznamem se jeho hodnota automaticky zvysi o 1. Hodnota ciziho klice je
FeSena pfes pomocné proménné jako je napi. $fk node, jejiz hodnota je zvétSena
o 1 s kazdym nové nalezenym zaznamem v nadfazené tabulce. Pro kazdy takovy
zaznam v podrazené tabulce je zapsana aktualni hodnota ciziho klice, ktera odpovida

hodnoté primarniho klice.
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mysql_query("ALTER TABLE TOPOLOGY ADD CONSTRAINT PK_TOPOLOGY
PRIMARY KEY (Primary_key)", $con);

mysql_query ("ALTER TABLE TOPOLOGY MODIFY Primary_key int
AUTO_INCREMENT", $con);

mysql_query("ALTER TABLE NODE ADD CONSTRAINT FK_NODE_TOPOLOGY
FOREIGN KEY (Foreign key) REFERENCES TOPOLOGY(Primary_key)",

$con) ;

Samotny zapis hodnot do databaze je provadén v ¢asti kédu, ktery vyhledava a zjis-
tuje atributy jednotlivych znacek (viz kap. 2.4.1 SimpleXML).
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3 VYPOCET PARAMETRU SIMULACE

3.1 Kvalita sluzby - QoS

Internetova sif byla vybudovana bez cile zajisténi doruceni vSech odeslanych zprav
do urc¢ité doby nebo zajisténi dané prenosové rychlosti po dobu trvani urcité komu-
nikace. Zakladni pravidla stanovenda v pocatcich internetu deklarovala, ze zadny typ
provozu nebude pri pristupu do sité zamitnut a s veskerym provozem bude zachazeno
stejné. Jedinou garanci byl fakt, Ze bude provoz prenesen co nejlepsim zptisobem tzv.
,best effort“, jaky v dany moment byl k dispozici, takze nebude na cesté nijak uméle
zpozdén a nesmi dochazet ke zbyteénym ztratam jednotlivych zprav.

Tento typ sluzby ve skutecnosti ve vétsiné pripadi muze byt dostatecny nejen
naptiklad pro elektronickou postu, kde zpozdéni nebo jeho kolisani neméa na vysle-
dek vliv, ale i pro hlasové sluzby, ale pouze jen do té doby, nez na komunikacni
cesté dojde k pretizeni. V pripadé ,best effort“ neexistuje zadna jistota v parame-
trech dané sluzby, protoze v dobé komunikace dochazi k riznému zatizeni sité a to
mitize zpusobit delsi zpozdéni nebo i ztratu datagrami. Zpozdéni a ztraty jsou tak
nezajisténé v ramci néjakych mezi.

V jadru Internetu dochazi neustéle k navysovani prenosové kapacity, a proto zde
nedochézi ke ztratam datagrami a lze dosdhnout velmi malého zpozdéni. Naopak
na okrajovych c¢astech Internetu, kde infrastruktura nema takovou kapacitu, mize
dochéazet k nedostatecné sitce pasma a naslednému zahlceni.

Podle ITU-T E.800 je kvalita sluzby definovana jako ,souhrnny vysledek vykon-
nosti sluzby, ktery urcuje stupen spokojenosti uzivatele dané sluzby “. Kvalita sluzby
se v prostredi IP definuje vykonnosti toku paketi jednou nebo vice sitémi. Cilem
je splnit jista kritéria pri dorucovani paketi mezi koncovymi ticastniky sité. Jakym
zpusobem se dana aplikace bude chovat, zavisi na ¢asovych charakteristikach komu-
nikacniho kandlu, jako je naptiklad propustnost a zpozdéni. Aplikacemi se rozumi
napriklad videokonference, hlasové sluzby, prenos dat ¢i prochdzeni WWW stranek.
Osoba vyuzivajici takovou aplikaci pak ocekava urcitou kvalitu takové sluzby na
aplikacni irovni jako je napiiklad doba trvani prenosu soubori, pocet zobrazenych

obrazku za sekundu nebo srozumitelnd hlasova komunikace s jinou osobou. [15]
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3.1.1 Parametry QoS

Kvalita sluzeb zavisi na nékolika zakladnich veli¢inach, mezi které patii zpozdéni
(souvisi se §ifkou pasma), proménlivost zpozdéni, ztratovost paketi (spolehlivost),
dostupnost sluzby nebo prenosova rychlost.

Kazda aplikace vyzaduje své naroky na konkrétni velic¢iny, na nékterych vsak
nemusi vubec zalezet. Prisné podminky maji napriklad hlasové sluzby a video v
realném case kde je vysoka citlivost na zpozdéni a jeho kolisani, naopak u datovych
prenosti jsou naroky nejnizsi, avsak zde je nutna jista spolehlivost a potiebna sitka

pasma. [15]

3.1.2 Zpozdéni

Oznacuje se také pod pojmem latence a jde o dobu, za kterou se dany paket dostane
od zdroje do cile. Zpozdéni se sklada z nékolika casti, které vyjadruji, jak dlouho se
v daném tseku paket zdrzel. Mame tedy zpozdéni kédovanim a serializaci (ptiprava
paketl pro prenos v siti na daném médiu) a zpozdéni pti prenosu (vychézi z rychlosti
svétla a vzdalenosti). Toto jsou pevné dané hodnoty. Déle se sklada ze zpozdéni ve
fronté a zpozdéni pri prepinani (nalezeni cesty ve smérovaci), tyto hodnoty se v
prubéhu komunikace stdle méni.

Obecné plati, ze pri kratkych paketech byva zpozdéni velmi malé. Je-li paket
velky, muze dochéazet k dlouhé serializaci pri ¢ekani za timto datovym paketem.
Proto se pouziva systém fragmentace a prokladani (LFI- Link Fragmentation and
Interleaving), to umozni paket rozdélit na nékolik mensich ¢asti, aby se zmensila
doba c¢ekani pri vysilani dlouhého paketu.

Zpozdeéni pri ¢ekani ve fronté je dalsi dilezitou slozkou celkového zpozdéni v siti.
Zavisi na aktualni zatézi sité, daného spoje a portu zarizeni. Dlouhé fronty mohou
vést k pomalému zpracovani coz ma za nasledek velké zpozdéni, prilis kratké fronty
pak zpusobuji ztratu paketli, protoze pii pomalém odbavovani se fronta zaplni a uz
neni schopna dalsi pakety pojmout a zahodi je.

Zpozdéni ma nejvétsi vliv na hlasovou komunikaci, zpozdéni vétsi jak 150 ms ma

za nasledek trhani hlasu a komunikace pak muze byt uzivateli znemoznéna. [15]
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3.1.3 Kolisani zpozdéni - Jitter

Po dobu komunikace nemusi pakety ze zdroje prichdzet vSechny ve stejny casovy
interval. To je zptsobeno zpozdénim které nastava na pomalych spojich, rozdilnych
délkach front a také souvisi s aktudlnim zahlcenim sité a rozdilech v pouzitych
frontovych mechanizmech.

Nejcitlivéjsi aplikaci na kolisani zpozdéni jsou opét hlasové sluzby. Vétsinou se
tento problém ftesi vyrovnavacimi zasobniky v telefonech a VoIP branach, které do-
kazou prizpusobit hlasovy provoz pii kolisani zpozdéni 20-50 ms. Mimo tyto hodnoty

uz paméti nestaci a kvalita hovoru mtze byt ovlivnéna. [15]

Konkrétni maximélni a doporuc¢ené hodnoty QoS pro VolP:
Ztratovost paketi: 1%

Zpozdéni: 150 ms

Kolisani zpozdéni: 30 ms

Minimalni sitka pasma: 12-106 Kb/s (zavisi na kodeku apod.)

3.2 Algoritmy vypocti parametri

3.2.1 Vypocet zpozdéni paketu

Pro vypocet zpozdéni paketi se budou vyuzivat hodnoty c¢ast odesilani a prijimani
prvniho a posledniho bitu daného paketu, v XML konkrétné hodnoty atributi foTX,
IbTz, fbRX a IbRx. Hodnoty prvniho a posledniho bitu odesilani nebo prijimani se
nejdrive zpruméruji a nasledné od vysledného casu prijmu paketu se odecte cas
odeslani paketu, ¢imz dostaneme hodnotu zpozdéni pro jeden konkrétni paket a
tato hodnota se ulozi do proménné $avg. Tyto vypocty jsou provadény nasledujicim

radkem koédu:

$avg = (((float)$attrChildRx[1] + (float)$attrChildRx[2])/2) -
(((float)$attr[1] + (float)$attr[2])/2);

Aby byl udaj o zpozdéni paketu rozliSen pro kazdy typ provozu, tak nasledujici
instrukce kédu jsou uvnitt podminky, ktera zjistuje pomoci funkce strpos(); (vice
v kapitole 2.4.3 Parsovani atributu meta_info), o jaky typ paketu se jedné. Vypocty
tedy probihaji pouze u FTP a VoIP pakett.

$tmp_delay FTP[$packet counter FTP_all] = $avg;
$packet_counter FTP_all++;
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Do pole $tmp delay FTP je uloZena s kazdym paketem aktudlni hodnota vypocita-
ného zpozdéni pro konkrétni paket. Pro zajisténi zapisu kazdé hodnoty vypocteného
zpozdéni do svého indexu pole je s kazdym nalezenym paketem inkrementovana pro-
ménnd $packet  counter FTP_ all, kterd v tomto pripadé predstavuje index v poli.
Tato proménna zaroven slouzi jako ¢itac¢ paketi, tak ziskame na konci béhu aplikace
pocet FTP pakett, ktery vyuzijeme k findlnim vypoctim zpozdéni a jitteru FTP a

VoIP provozu.

if ($packet_counter FTP_all != 0){
for($i=0; $i<$packet counter FTP_all; $i++)
{
$delay FTP += $tmp_delay FTP[$i];
}
$delay FTP /= $packet_counter FTP_all;

Jakmile aplikace provede analyzu dat a zapis do databaze, tak se podminkou osetfi,
jestli byl nalezen alespon jeden FTP paket, aby nedoslo k déleni nulou. Cyklem jsou
poté secteny vsSechny vypoctené hodnoty zpozdéni do jedné proménné s nazvem
$delay FTP. Celkovy soucet hodnot zpozdéni je poté vydélen poétem nalezenych
paketii a tak je vypoéitand primérnd hodnota zpozdéni pro dany provoz. V pro-
ménné $delay FTP je jiz tedy vysledna hodnota zpozdéni pro FTP provoz, kterd

se pozdéji zapise do databaze nebo vypise v okné webového serveru.

Vypocet zpozdéni pro VoIP provoz probiha totozné, jen s rozdilem nazvu pro-
ménnych, kde misto ¢asti " FTP'"je " VoIP".
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3.2.2 Vypocet kolisani zpozdéni - Jitter

Pro vypocet kolisani zpozdéni je vyuzita jiz vypocitand hodnota zpozdéni, ktera

bude slouzit jako stfedni hodnota.

for($i=0; $i<$packet counter FTP_all; $i++)
{
$jitter_FTP += abs($delay FTP - $tmp_delay FTP[$i]);

$jitter_FTP /= $packet _counter FTP_all;

Se stfedni hodnotou zpozdéni jsou porovnany jednotlivé hodnoty zpozdéni, které
jsou ulozené v poli $tmp delay FTP a vypocita se rozdil v absolutni hodnoté. Za-
roven je kazda vypocitana hodnota kolisani zpozdéni séitana do jediné proménné
$jitter  FTP. Nakonec je stejné jako u zpozdéni tento soucet vydélen poctem FTP

paketl a tak je ziskdna prumérna a tedy konecna hodnota kolisani zpozdéni.

Vypocet jitteru pro VolP provoz je opét shodny jako pro FTP provoz.

3.2.3 Vypocet propustnosti - Sirky pasma

Propustnost daného komunikacniho spojeni mezi dvéma uzly se da z XML souboru
vypocitat tak, je-li znam pocet paketii pro dany typ provozu mezi konkrétnimi
dvéma uzly, velikost paketu pro dany provoz a cas, po ktery komunikace probihala.
Velikost FTP paketu je 614 bajt, velikost VoIP paketu je 566 bajti. Délka simulace
byla 20 sekund, avsak FTP provoz probihal pouze 3,5 sekundy a VoIP provoz trval
1 sekundu. Pro ¢itac¢ paketi mezi konkrétnimi dvéma uzly je vyuzito dvourozmeérné
pole $packet counter FTP. Nejiive je nutné zjistit ID zdroje a cile, které se budou
vyuzivat jako indexy dvojrozmérného pole, do kterého se budou ukladat hodnoty
poctu nalezenych pakett. Timto je zajistén vypocet pro vSechny mozné komunikacni

kombinace, jaké mohou pti 10 uzlech nastat.

(int)$attr[0];
(int)$attrChildRx [0] ;

$src
$dst

V proménné $src je ulozen ID zdroje a v proménné $dst je ID cile pro dany paket.
Néasledné je, stejné jako v pripadé vypoctu zpozdéni, podminkou rozlisen typ pro-
vozu k oddéleni vysledkii pro FTP a VoIP.

if ('isset($packet_counter FTP[$src] [$dst]))
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$packet_counter FTP[$src] [$dst] = 1;
else
$packet_counter FTP[$src] [$dst]++;

Touto podminkou a funkci isset(); je zjisténo, je-li v proménné $packet counter FTP
jiz néjaky zédznam na konkrétnim indexu v tomto dvojrozmérném poli. Pokud se
jednd o prvni zapis, zapise se jednicka. V opacném piipadé se hodnota v poli zvysi
o jedna. Tato proménna slouzi k zaznamenani poctu paketti pro dany typ provozu a
mezi konkrétnimi dvéma uzly, které jsou vyjadireny indexy pole a slouzi k findlnimu

vypoctu propustnosti.

foreach ($packet_counter FTP as $src => $vi)

{
foreach ($vl1 as $dst => $v2)
{
$a_FTP++;
$speed FTP += (($packet_counter FTP[$src] [$dst]*614%8)/3.5);
}
}

$fin_speed FTP = $speed FTP / $a_FTP;

Oba cykly projdou celé pole $packet counter FTP postupné buiiku po buriice.
Kazda bunka obsahuje pocet nalezenych paketi mezi dvéma konkrétnimi uzly, ktery
je vyuzit pro mezivypocet prenosové rychlosti. Do proménné $speed FTP se po-
stupné pricitaji vypoctené rychlosti z konkrétnich uzli. Vypocet je pocet paketu
vynasobeny jeho velikosti a to celé podéleno délkou trvani F'TP provozu. Pro findlni
vysledek $fin speed FTP je jesté vyuzita proménnd $a FTP, kterou je podélen
soucet rychlosti. Konecna rychlost je pak primeérem vsSech rychlosti pro dany typ
provozu mezi konkrétnimi dvéma uzly. Propustnost je rozliSena pro oba typy pro-

vozu.
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3.2.4 Zobrazeni vysledkiti a zapis do databaze

Vsechny vypoctené vysledky jsou po ukonceni béhu aplikace zobrazeny v okné webo-
vého serveru na adrese, kde byla aplikace spusténa. To slouzi pro rychlejsi orientaci
ve vysledcich. Vysledky jsou v okné zaokrouhleny na méné destinnych mist. Do
databaze se zapise vysledek bez zaokrouhlovani do tabulky RESULTS. Jednotky
zpozdéni a kolisani zpozdéni jsou v sekundach, jednotky prenosové rychlosti jsou v

kilobitech za sekundu.

Zobrazeni vysledkl v okné je zajisténo nasledujici ¢asti kdédu:

printf ("<br>FTP:<br>");

printf ("Zpozdeni: %.12f s<br>",$delay FTP);

printf ("Prumerny jitter: %.12f s<br>",$jitter_ FTP);

printf ("Prumerna rychlost: %.2f Kbit/s<br>",$fin_speed_ FTP);

echo "<br><br>";

printf ("VoIP:<br>");

printf ("Zpozdeni: %.12f s<br>",$delay_VoIP);

printf ("Prumerny jitter: %.12f s<br>",$jitter_VoIP);

printf ("Prumerna rychlost: %.2f Kbit/s<br>",$fin_speed_ VoIP);

Zapis do databaze se jiz provadi standardnim SQL prikazem:

if (!mysql_query("INSERT INTO RESULTS(zpozdeni_ FTP,zpozdeni_VoIP,...)
VALUES(".$delay FTP.",".$delay_VoIP.", ...)"))
echo mysql_error() . "</br>";
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3.3 Vysledné hodnoty parametra simulované sité

3.3.1 Zpozdéni paketu

Zpozdeni FTP: 0.000000031269s = 31,3 ns
Zpozdéni VoIP: 0.000000030799s = 30,8 ns

Rozdily mezi hodnotami zpozdéni obou provozu jsou nepatrné. Vypoctené hodnoty
neodpovidaji teoretickym predpokladiim, hodnota zpozdéni byva alespon radove
jednotek milisekund. Hodnoty ¢astt v XML dokumentu jsou pravdépodobné zazna-
menany z nejnizsi vrstvy TCP/IP modelu, takze zde neni zahrnuto zpozdéni zpiso-
bené zapouzdienim a rozbalovanim, bezpecnostnimi algoritmy v jednotlivych vrst-
vach apod. Vypocitané hodnoty tedy odpovidaji dobé zpozdéni na fyzickém médiu.
Namérené hodnoty byly vypocitany i ruéné z nékolika vzorki z XML dokumentu a

s vypocty z aplikace souhlasi.

3.3.2 Proménlivost zpozdéni-Jitter

Primeérny jitter FTP: 0.000000008967s = 8,97 ns
Priameérny jitter VoIP: 0.000000011360s = 11,36 ns

Opét jako v pripadé zpozdéni jsou hodnoty kolisani zpozdéni velmi malé z divodu
nelze Tici, zda simulovana sit splinuje pozadavky na kvalitu jednotlivych sluzeb. Pro
objektivni urceni téchto hodnot je lepsi varianta vyuzit jiz implementovanych na-
strojii pro méreni parametri, jako je napiiklad FlowMonitor, ktery je v simulatoru

zabudovan.

3.3.3 Prenosova rychlost

Pramérnd rychlost FTP: 609.09 Kbit/s
Pramérnd rychlost VoIP: 905.60 Kbit/s

Hodnoty prenosové rychlosti vypocitané aplikaci jiz odpovidaji teoretickym pred-
pokladim. Teoretickd maximalni propustnost linky byla v simulaci nastavena na
1 Mbit/s, takze tato hodnota nebyla prekrocena. Mensi prenosova rychlost u FTP
oproti rychlosti u VoIP je pravdépodobné zpiisobena podstatou spojové orientova-
ného protokolu, ktery FTP provoz pouziva. FTP provoz mé oproti VoIP nutnost
ovérovat, zda-li dany paket byl skutecné v poradku prijat. K tomu se vyuzivaji

potvrzovaci pakety (FTP_ACK) a jejich rezie zptsobuje pokles prenosové rychlosti.
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4 ZAVER

V bakalarské praci byly popsany principy a charakteristické vlastnosti bezdrato-
vych mobilnich ad hoc siti. Také jsou uvedeny priklady jejich vyuziti a budouci
vyvoj. Dale byla popsana problematika smérovani v mobilnich ad hoc sitich. Blize
byly predstaveny nékteré reaktivni a proaktivni smérovaci protokoly jako je AODV,
DSDV nebo OLSR. Préce se také zabyva metodami pohybu uzli v MANET sitich,
které se pouzivaji jako modely predpokladaného pohybu pii skutecném nasazeni.
Blize byly popsany modely pohybu, jako je model ndhodné zvoleného cile, ndhodné
zvolené trasy nebo model Manhattan, ktery patii do skupiny metody zemépisné
omezené mobility. V praci je také popsana bezpecnost a potieby zabezpeceni mo-
bilnich bezdratovych siti. K praktické ¢asti byla také popsana problematika kvality

sluzeb, regularnich vyrazi a normalnich forem pro tvorbu databaze.

V praktické ¢asti bylo cilem zpracovat vystupni XML dokument, ktery obsahuje
informace zachycené v pritbéhu simulace. Tento soubor vytvéarela jiz nakonfiguro-
vana simulace bezdratové mobilni ad hoc sité. V praci je XML dokument rozebran
a popsana je jeho vnitini struktura a obsah. Samotny dokument zpracovava vy-
tvorend aplikace napsana v jazyce PHP, kterd vyuziva knihovnu SimpleXML pro
parsovani XML dokumentu. Pro podrobnéjsi analyzu nékterych atributii jsou vy-
uzivany regularni vyrazy. Jednotlivé datové informace jsou touto aplikaci odeslany
pomoci SQL prikazi do databazového systému, ve kterém jsou prehledné ulozeny
do tabulek. Databéaze je navrzena s ohledem na normélni formy databazi. Forma a
deklarace tabulek a jejich atributi se provadi ve vytvorené aplikaci. Jelikoz nékteré
zaznamy nebylo mozné sjednotit do jediné tabulky, tak byly ulozeny do rtznych
tabulek, které se v aplikaci provazaly pomoci priméarnich a cizich kli¢ia. Ukazky za-
znamu jednotlivych tabulek jsou v priloze tohoto dokumentu. Z hodnot ziskanych z
XML dokumentu jsou vypocitany nékteré zdkladni parametry simulované sité jako
je zpozdéni, proménlivost zpozdéni a prenosova rychlost. Parametry jsou vypocitany

pro jednotlivé typy provozu.

o6



LITERATURA

1]

[10]

MACHATA, Tomés a Jitf HOSEK. Popis smérovaciho protokolu AODV pro
MANET sité a jeho néasledné rozdéleni o novy typ zpravy v prosttedi OPNET
Modeler. FElektrorevue. Fakulta elektrotechniky a komunikacnich technologii
VUT v Brng, 2011, roé. 2011, &. 47, s. 10. ISSN 1213-1539.

CALAFATE, Carlos, Pablo GARRIDO, José OLIVER a Manuel MALUM-
BRES. Mobile ad hoc networks. Technical University of Valencia, Spain.

GORANTALA, Krishna. Routing Protocols in Mobile Ad-hoc Networks. Umea,
Sweden, 2006. Master Thesis. Umea University, Department of Computing

Science. Vedouci prace Thomas Nilsson.

VAVRA, Michal. Mobilni komunikaéni sité. Brno, 2010. Diplomové prace.
Masarykova Univerzita, Fakulta informatiky. Vedouci prace doc. RNDr. Eva
Hladka, Ph.D. Dostupné z: <http://is.muni.cz/th/172871/fi m/thesis.
pdf>.

MACHATA, Tomas. Analgza modeli smérovacich protokoli OLSR a AODV
pro MANET sité v prostredi OPNET modeler. Brno, 2011. Diplomova préce.
Vysoké uceni technické v Brné, Fakulta elektrotechniky a komunikac¢nich tech-

nologii. Vedouci préace Ing. Jiti Hosek.

ROY, Radhika Ranjan. Handbook of Mobile Ad Hoc Networks for Mobility
Models. Fort Monmouth, NJ 07703, USA: Springer, 2011. ISBN 978-1-4419-
6048-1.

ABUSALAH, L. a A. KHOKHAR. TARP Performance in a Mobile World.
Globecom / IEEE Global Telecommunications Conference. Department of
Electrical and Computer Engineering University of Illinois at Chicago, 2007,
s. 5. ISSN 1930-529X.

ns-3 project. ns-3 Manual, Release ns-3-dev. Dostupné z: <http://www.

nsnam.org/docs/release/3.13/manual/ns-3-manual.pdf >.

KACHAN, Dmitry. Integration of ns-8 with MATLAB/Simulink. Lulea Uni-
versity of Technology, Sweden, 2010. ISSN: 1653-0187. Dostupné z: <http:
//epubl.ltu.se/16563-0187/2010/062/LTU-PB-EX-10062-SE.pdf>. Mas-
ter Thesis.

KOSEK, Jiti. PHP a XML. Grada Publishing, 2009, 368 s. ISBN 978-80-247-
1116-4.

o7


http://is.muni.cz/th/172871/fi_m/thesis.pdf
http://is.muni.cz/th/172871/fi_m/thesis.pdf
http://www.?nsnam.org/docs/release/3.13/manual/ns-3-manual.pdf
http://www.?nsnam.org/docs/release/3.13/manual/ns-3-manual.pdf
http://ltu.se/1653-0187/2010/062/LTU-PB-EX-10062-SE

[11] OPPEL, Andrew J. SQL bez predchozich znalosti: [privodce pro samouky].
Vyd. 1. Brno: Computer Press, 2008, 240 s. ISBN 978-80-251-1707-1.

[12] WOHLGEMUTH, Jan. ANALYZA, NAVRH A IMPLEMENTACE INFOR-
MACNIHO SYSTEMU. Brno, 2009. Bakalafské prace. Vysoké uéen{ technické
v Brné, Fakulta podnikatelska.

[13] GILFILLAN, lan. Myslime v jazyce MySQL 4. Vyd. 1. Praha: Grada, 2003,
750 s. ISBN 80-247-0661-X.

[14] AGARWAL, Vidya Vrat a James HUDDLESTON. Databdze v C# 2008: prii-
vodce programdtora. Vyd. 1. Preklad Lukas Krej¢i. Brno: Computer Press,
2009, 424 s. ISBN 978-80-251-2309-6.

[15] PUZMANOVA, Rita. TCP/IP v kostce. 2. upr. a rozs. vyd. Ceské Budé&jovice:
Kopp, 2009, 619 s. ISBN 978-80-7232-388-3.

[16] LACKO, Luboslav. PHP 5 a MySQL 5: hotovd resend. Vyd. 1. Brno: Computer
Press, 2007, 320 s. ISBN 978-80-251-1695-1.

o8



SEZNAM SYMBOLU, VELICIN A ZKRATEK

MANET Mobile Ad-hoc Networks - Mobilni ad-hoc sité

DARPA Defense Advanced Research Projects Agency

AODV Ad-hoc On Demand Distance Vector

DSR Dynamic Source Routing

OLSR Optimized Link State Routing

DSDV Destination-Sequenced Distance Vector

MPR Multipoint Relays

VANET Vehicular Ad-hoc Network

MAC Media Access Control - Fizeni pristupu média

QoS Quality of Service - Kvalita sluzby

XML Extensible Markup Language - Rozsititelny znackovaci jazyk
TCP Transmission Control Protocol

UDP User Datagram Protocol

FTP File Transfer Protocol

VoIP Voice over Internet Protocol

I[P  Internet Protocol

LLC Logical link control

SNAP Subnetwork Access Protocol

CSMA/CD Carrier Sense Multiple Access with Collision Detection
ACK Acknowledgement - Potvrzeni

LFI Link Fragmentation and Interleaving - Fragmentace a prokladani paketi
ARP Address Resolution Protocol

DOM Document Object Model

SAX Simple API for XML
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SQL Structured Query Language - Standardizovany dotazovaci jazyk

SAX Simple API for XML
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A UKAZKY DATABAZOVYCH ZAZNAMU

Nékteré tabulky jsou pro vysazeni do dokumentu prilis veliké, proto byly rozdéleny
na vice ¢asti pod sebou. Tabulky, které jsou mezi sebou pravazany klicem jsou

vysazeny do stejné tabulkové kapitoly.

A.1 ARP

Tab. A.1: Ukdzka zéznamu ARP

Primary_ key | fromld | told | reception_ range fbTx
1 1 5 2.179481523 2.003814697
2 5 1 9.172945388 2.004604736
IbTx fbRx IbRx MAC__header | LicSnapHeader
2.003814697 | 2.003814704 | 2.003814704 QOSDATA type 0x806
2.004604736 | 2.004604766 | 2.004604766 QOSDATA type 0x806

ARP_ type | ARP_source_ MAC | ARP_ source_IP
request 00-06-00:00:00:00:00:01 10.1.3.1
reply 00-06-00:00:00:00:00:01 10.1.3.6

ARP_destination  MAC

ARP_ destination_ IP

10.1.3.6

00-06-00:00:00:00:00:01

10.1.3.1

A.2 CTL_ACK

Tab. A.2: Ukazka zdznamu CTL ACK

Primary_ key | fromld | told | reception_ range fbTx
1 7 3 5.385550164 0.004007021
2 5 0 10.21500399 0.004007045
IbTx fbRx IbRx MAC__header
0.004007021 | 0.004007066 | 0.004007066 CTL_ACK
0.004007045 | 0.004007087 | 0.004007087 CTL_ACK
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A.3 DSDV

Tab. A.3: Ukéazka zéznamu DSDV

Primary_ key | fromld | told | reception_ range fbTx
1 6 9 4.573164289 0.001189016
2 3 4 6.664288917 0.002115037
IbTx fbRx IbRx MAC__header | LicSnapHeader
0.001189016 | 0.001189022 | 0.001189022 QOSDATA type 0x800
0.002115037 | 0.002115072 | 0.002115072 QOSDATA type 0x800
IPv4_ protocol | IPv4_ length | IPv4_ source | IPv4_dst | UDP_ length
UDP 40 10.1.3.9 10.1.3.255 20
UDP 148 10.1.3.4 10.1.3.255 128
A.3.1 DSDV__header
Tab. A.4: Ukdzka zdznamu DSDV  header
Primary_key | Counter | Foreign_key | DSDV_IP | Hop | Seq
1 1 1 10.1.3.9 2 2
2 2 2 10.1.3.8 2 2
3 3 2 10.1.3.9 1 2
4 4 2 10.1.3.4 1 4
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A4 FTP

Tab. A.5: Ukéazka zéznamu FTP

Primary_ key | fromld | told | reception_ range fbTx
1 0 5 5.179548523 3.547162972
2 0 2 3.326945388 3.566947194
1IbTx fbRx IbRx Application_ layer | MAC_ header
3.547162972 | 3.547162995 | 3.547162995 FTP QOSDATA
3.566947194 | 3.566947217 | 3.566947217 FTP QOSDATA
LlcSnapHeader | IPv4_ protocol | IPv4_ length | IPv4_ source
type 0x800 TCP 576 10.1.3.1
type 0x800 TCP 576 10.1.3.1
IPv4__destination | TCP__sequence | TCP__Ack | TCP_ Win
10.1.3.6 1 1 65535
10.1.3.6 537 1 65535

A.4.1 FTP_ payload

Tab. A.6: Ukazka zaznami FTP_ payload

Primary_key | Foreign_ key | TCP_ Payload_ Fragments
1 1 [0:536]
2 1 [536:1072]
3 2 [1072:1400]
4 2 [0:208]
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A.5 FTP__ACK

Tab. A.7: Ukéazka zaznamu FTP ACK

Primary_ key | fromld | told | reception_ range fbTx
1 5 2 5.179548523 3.446365991
2 5 0 3.326945388 3.746255824
1IbTx fbRx IbRx Application_ layer | MAC_ header
3.446365991 | 3.446366023 | 3.446366023 FTP QOSDATA
3.746255824 | 3.746255855 | 3.746255855 FTP QOSDATA
LlcSnapHeader | IPv4_ protocol | IPv4_ length | IPv4_ source
type 0x800 TCP 40 10.1.3.1
type 0x800 TCP 40 10.1.3.6
IPv4__destination | TCP__sequence | TCP__Ack | TCP_ Win
10.1.3.6 0 1 65535
10.1.3.1 1 537 65535
A.6 TOPOLOGY
Tab. A.8: Ukazka zaznamu Topology
Primary_key | minX | maxX | minY | maxY
1 -3.1 29.9 -2.9 24.1
2 -3.1 29.9 -2.9 24.1
3 -3.1 29.9 -2.9 24.1
4 -3.1 29.9 -2.9 24.1
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A.6.1 NODE

Tab. A.9: Ukazka zéznamu Node

Primary_ key | Foreign_key | Id | descr | locX locY
1 1 4 | STA | 14.6235 | 12.58
2 2 6 | STA | 11.293 12.58
3 3 0 | STA | 8.78727 | 9.24233
4 3 1 | STA | 16.7859 | 8.74932
A.7 PACKET
Tab. A.10: Ukazka zaznamu Packet
Primary_key | fromld | told aux fbTx | IbTx | fbRx | IbRx
1 0 0 | DummyPkt | 1.4846 | 1.4846 | 1.4846 | 1.4846
2 0 0 | DummyPkt 1.5 1.5 1.5 1.5
3 0 0 | DummyPkt | 1.5589 | 1.5589 | 1.5589 | 1.5589
4 0 0 | DummyPkt | 1.5821 | 1.5821 | 1.5821 | 1.5821
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A.8 VoIP

Tab. A.11: Ukazka zdznamu VolP

Primary_ key | fromld | told | reception_ range fbTx
1 0 4 5.179548523 3.547162972
2 0 9 3.326945388 3.566947194
1IbTx fbRx IbRx Application_ layer | MAC_ header
3.547162972 | 3.547162995 | 3.547162995 VoIP QOSDATA
3.566947194 | 3.566947217 | 3.566947217 VoIP QOSDATA

LlcSnapHeader

IPv4_ protocol

IPv4_ length

IPv4 source

type 0x800

UDP

928

10.1.3.1

type 0x800

UDP

928

10.1.3.1

IPv4 destination

UDP

__length

Payload__size

10.1.3.6

208

500

10.1.3.6

208

500

A.9 RESULTS

Tab. A.12: Vysledné hodnoty parametru simulace

zpozdeni_ FTP

zpozdeni_ VolP

jitter FTP

jitter__VolP

0.000000031269

0.000000030799

0.000000008966

0.000000011359

rychlost_ FTP

rychlost__ VoIP

609.088

905.6
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B OBSAH CD

Jednotlivé soubory jsou samostatné v odpovidajicich slozkach.
Obsahem prilozeného CD jsou tyto soubory:

o Hlavni dokument-PDF soubor s bakalarskou praci

e Zdrojovy kéd PHP aplikace

o Analyzovany XML dokument

o Kompletni exportovana databaze
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