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Abstrakt

Tato bakalarska prace je zamérena na detekci zivosti otiskil prsti s vyuzitim bezdotykového
senzoru. Shrnuje teoreticky avod do biometrie, zpracovani otiski prstu a nékteré ze sou-
casnych pristupt pro detekci zivosti. Predstavuje novy pristup, ktery vyuziva algoritmus
lokalniho binarniho vzoru, Sobeliv a Laplacetv operator a vinkovou transformaci. Nasledna
klasifikace byla provedena s vyuzitim umélych neuronovych siti, metody podpturnych vek-
tora SVM a rozhodovacich stromii. Experimenty byly provedeny s datasetem nasvicenym
svétly o rizné vlnové délce. Bylo zjisténo, ze otisky prsti nasvicené cervenym svétlem
vykazuji nejlepsi presnost 90.1 % ze vSech uvazovanych vinovych délek viditelného svétla.
Klasifikace s vyuzitim vektoru na zdkladé lokalniho binarniho vzoru dosahovala primérné
presnosti 89.8 %, presnost s uzitym vektorem na zdkladé Sobelova a Laplaceova operdtoru
byla 91.5%. Pro vinkovou transformaci byly vyuzity ruzné Wavelet rodiny. Nejvétsi pres-
nosti dosahovaly vinky z rodiny biortogonélnich spline vinek (85.1 %) a z rodiny reverznich
biortogonalnich spline vinek (86.6 %).

Abstract

This Bachelor’s Thesis is focused on liveness detection of fingerprints with using touchless
sensor. Work summarizes theoretical introduction to biometrics, fingerprint processing
and some of present researches for liveness detection. The new approach is introduced
with using Local Binary Pattern algorithm, Sobel and Laplacian operator and Wavelet
transform. Artificial Neural Networks, Support Vector Machines and Decision Trees were
used for final classification. Several experiments with dataset illuminated by lights with va-
rious wavelengths were realized. It was discovered, that fingerprints illuminated by red light
reached the best accuracy 90.1 % compared to other considered wavelenghts of visible light.
The classification with vector based on Local Binary Pattern achieved average accuracy
89.8 %, accuracy with vector based on Sobel and Laplacian operator was 91.5 %. Several
Wayvelet families were used for Wavelet transform during experiments. The best accuracy
achieved wavelets of Biorthogonal spline wavelet family (85.1 %) and wavelets from Reverse
biorthogonal spline wavelet family (86.6 %).
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Kapitola 1

Uvod

S rozvojem modernich technologii a komunikac¢nich zafizeni se stale vice aktudlni stava
otazka bezpecnosti a ochrany dat. Zabezpecovani idaju pomoci biometrie si ziskalo velky
uspéch, zvlasté diky snadnému prihldseni do systému a vétsi mife bezpecnosti, jako na-
priklad u hesel nebo raznych nékolikamistnych kodia. Neni zde totiz potifeba si pamatovat
udaje, stac¢i pouze pouzit sviij vlastni biometricky identifikator, ktery byva i bezpecnéjsim
zpusobem prihlaseni nebo ochrany soukromych udaju.

Mnoho systému dnes vyuziva zabezpeceni pomoci otisku prstu. Prestoze tento druh
identifikace se ndm muze jevit jako opravdu spolehlivy, i tato metoda muze byt napadena.
Zfalsované otisky prsti mohou byt vyrobeny z riznych syntetickych materialt, které nemusi
byt nijak moc nakladné. Proto je snahou vytvorit systém, ktery by mohl pivod otiski prsti
néjakym zplisobem rozlisit a odhalit, zda je systém naruseny ttoc¢nikem, nebo se jedna o zivy
otisk prstu.

Ve své praci se zaméruji na implementaci kombinace riznych algoritmi pro detekci zi-
vosti otiski prsti. Jednd se o algoritmy, které se zamétuji na zpracovani obrazu, Upravu
obrazu a vyzkum, jak se dané algoritmy chovaji u snimki zivych a falesnych otisk. Hlavnim
bodem analyzy je textura otisku prstu. Pro svij vyzkum jsem vyuzila bezdotykovy senzor,
ktery poskytuje mnoho vyhod ve srovnani s klasickymi dotykovymi pristroji. Na daném
senzoru probihal sbér datasetu Zivych a falesnych otisk® prsti. Zivé otisky mi poskytlo né-
kolik osob a falesné otisky byly vyrobeny z rtuznych materialt poskytovanych nasi fakultou.
Pro praci s bezdotykovym senzorem bylo vyuzito osvétlovani prsti svétlem o rtzné vinové
délce. Na souborech ziskanych ze senzoru jsem poté testovala implementované algoritmy,
zkoumala jejich chovani a vyhodnocovala zavéry.

Vysledna analyza se sestavala z porovnani metod analyzy textury obrazu, analyzy hran
a vyuziti riznych metod vlnkové transformace. Klasifikace probihala za pomoci umélych
neuronovych siti, metody podpurnych vektori SVM a rozhodovacich stromu. Soucasti mé
prace je porovnani jednotlivych klasifika¢nich metod. Déale jsem zkoumala, jaké svétlo vl-
nové délky viditelného spektra (Cervené, zelené nebo modré) vykazovalo nejvétsi presnost
a spolehlivost pfi mém vyzkumu.



Kapitola 2

Biometrie

Biometrie je véda rozpoznavani identity ¢lovéka na zdkladé jeho fyzickych a behavioralnich
vlastnosti, jako napfiklad tvaF, otisky prstu, hlas nebo o¢éni duhovka [17]. Slovo biometrie
pochézi z feckych slov bios (zivot) a metron (méfeni). Biometrické identifikdtory jsou v in-
formatice pouzivany pro pristupovou kontrolu a identifikaci. Skoro vSechny identifikdtory
jsou kombinaci anatomickych a behaviordlnich charakteristik. U otisku prstu je behavio-
ralni slozkou skutec¢nost, ze kazdy uzivatel pouzije skener otisku prsti v zavislosti na svém
chovani. Zélezi i napriklad na dhlu prilozeni prstu nebo znecisténi povrchu prstu ¢i senzoru.
U identifikace tvare pak zalezi i na zméndch pramenicich z chovani ¢lovéka (napf. zména
zivotniho stylu vedouci ke zméné télesné vahy) [21].

2.1 Identita, identifikace, verifikace a autentizace

Identifikace, verifikace, identita a autentizace jsou zakladnimi ¢tyimi pojmy, které biomet-
rické systémy vyuzivaji a pracuji s nimi [8].

e identita — Je jednoznac¢nou charakteristikou jedince. Rozlisujeme ji dale na:

— fyzicka identita — Tato identita je pouze jedna jedina. Je definoviana nasim
vzhledem a chovanim.

— elektronicka identita — Téchto identit mizeme mit vytvorenych nespocetné
mnoho diky naptiklad vice raznym uctim na webové strance.

e identifikace — Slouzi pro zjisténi identity osoby. Osoba pfeda systému svoji biomet-
rickou vlastnost a ten musi na zakladé jejiho vyhodnoceni rozhodnout, zda je identita
nalezend, nebo nenalezena. Systém k tomuto ucelu pouziva porovnavani s databdzi
vzorkill. Jednd se o porovnani 1:N, protoze se biometrickd vlastnost porovnava s celou
databézi.

e verifikace — Uzivatel sdéli systému svoji elektronickou identitu. V systému je pak po-
tfeba ovérit skutecnou fyzickou identitu uzivatele. Proto se hleda, zdali jeho zaznam
obsahuje biometrickd data. Déle se porovnava, zda sobé data odpovidaji. Na zakladé
tohoto tidaje systém rozhodne o potvrzené ¢i nepotvrzené identité. Jedna se o porov-
nani 1:1, dochazi k porovnani vstupnich dat pouze s jednim zdznamem v databézi.

e autentizace — Systém pri tomto tikonu potvrzuje autenticnost (hodnovérnost) dané
osoby. Muze byt vyuzita pii identifikaci a verifikaci. Porovnavani vétsinou funguje
na zakladé pomyslného prahu.



ldentifikace

Obrazek 2.1: Rozdil mezi identifikaci a verifikaci [8]

2.2 Biometrické systémy a vlastnosti

Biometrické systémy délime do dvou zékladnich kategorii: [8]

e registra¢ni modul — Zde je zaregistrovina biometrickd informace (tzv. biometricky
markant) a je ulozena do databéze.

e verifika¢ni modul — Zde je zaregistrovana biometricka informace podobné jako u re-
gistracniho modulu, ale vysledek neni ulozen do databaze, nybrz jsou data z databaze
nacitdna, aby se extrahovany biometricky markant mohl porovnat s daty v databézi.

Obrazek 2.2: Znézornéni biometrického systému [8]



Biometrické vlastnosti (rysy) muzeme délit do dvou kategorii — statické a dynamické
vlastnosti. Statické vlastnosti se zabyvaji samotnou analyzou anatomickych rysi (napf.
otisk prstu), jedna se o vzdy pritomnou biometrickou vlastnost, kterd neni lehce ovlivnitelna
riznymi okolnostmi. Dynamické vlastnosti jsou pak spojeny s néjakou akci daného uzivatele.
Nize jsou vypsani zastupci obou kategorii:

e anatomické (fyzické statické) vlastnosti — otisk prstu, obli¢ej, duhovka oka, sitnice oka,
geometrie ruky, dlan, termogram obli¢eje, termogram ruky, dentalni obraz, podpis,
tvar ucha, snimek nehtu, DNA,

e dynamické vlastnosti (chovani nebo jednani) — hlas (fe¢), gestikulace obli¢eje, podpis
(dynamické vlastnosti), dynamika stisku klaves, pohyby rti, chuze.

Biometricky systém muzeme pravé dle danych biometrickych vlastnosti délit na uni-
modalni biometricky systém a multimodélni biometricky systém. Unimod&lni biometricky
systém vyuziva pouze jednu danou biometrickou vlastnost. Multimodalni biometricky sys-
tém pak vyuziva vice biometrickych vlastnosti nebo statické i dynamické priznaky pro jednu
biometrickou vlastnost (napft. statické a dynamické vlastnosti podpisu). Multimodélni sys-

Vv

systémy [8].
Dtlezitymi kritérii pro rozhodnuti o pouziti daného biometrického systému jsou atributy

vvvvv

e univerzalita — biometrickou vlastnost by méla mit kazda osoba,

e jedinec¢nost — biometricka vlastnost je unikatni pro daného ¢lovéka,

e konstantnost — biometricka vlastnost se neméni v case,

e ziskatelnost — biometrickou vlastnost mizeme kvantitativné zmérit,

e vykonnost — biometrickd vlastnost se nesmi zménit,

e akceptace — souhlas s nasnimanim dané biometrické vlastnosti danymi subjekty,

e bezpecnost proti falSovani — mira obtiZznosti vytvoreni falzifikatu pro danou biomet-
rickou vlastnost,

e financ¢ni naklady na porizeni — mira finan¢nich néklada potiebnych k porizeni biome-
trického systému [8].

2.3 Skoére porovnani

Skore porovnani udava kvantifikovanou podobnost extrahovaného vzorku a Sablony. Ex-
trahovany vzorek obsahuje viznamné rysy ze vstupnich dat. Sablona je pak uloZend napt.
v databazi nebo na ¢ipové karté. Tato mira shody je zalozena na aplikaci prahu 7', na za-
kladé kterého je rozhodnuto o prijeti nebo neprijeti daného objektu [8].



5 < T = Reject s> T= Accept N

Obrazek 2.3: Skore porovnani na zékladé zvoleného prahu [8]

Mira chybného prijeti (FAR)

FAR (False Acceptance Rate) udavéa procentudlni zastoupeni identifikovanych instanci, kdy
jsou neautorizované osoby akceptovany danym biometrickym systémem. Tato vlastnost je
spocitana nasledujicim vzorcem:

pocet porovnani rozdilnych vzoru vedoucich ke shode

FAR =
celkovy pocet porovnani rozdilnych vzoru

-100% (2.1)

Mira chybného odmitnuti (FRR)

FRR (False Rejection Rate) predstavuje procentudlni zastoupeni identifikovanych instanci,
kdy jsou autorizované osoby nekorektné biometrickym systémem zamitnuty. Vypocet je
obdobny jako u charakteristiky FAR.

pocet porovnani shodnych vzoru vedoucich k neshode

FRR =

100%  (2.2)

celkovy pocet porovnani shodnych vzoru

Souvislost FAR a FRR

Vliv charakteristik FAR a FRR znazornuje néasledujici graf. S vétsi drovni zabezpeceni se
snizuje hodnota FAR, tedy je prijato stdle méné a méné neautorizovanych osob. Naopak
se zvysuje riziko zamitnuti autorizovanych osob danym systémem. Prusecik téchto dvou
kiivek nese zkratku EER (Fqual Error Rate) neboli Mira vyrovnani chyb. V tomto bodé
bude chybné akceptovan a chybné odmitnut stejny pocet osob. Mizeme mit systém, ktery
je vice bezpecny, ale méné uzivatelsky piivétivy nebo obracené [34].

A

FAR FRR

EER

Percentage of times a false reject (FFR)

and false accept (FAR)

>

Sensitivity / level of security

Obrazek 2.4: Souvislost charakteristik FAR a FRR [34]



Kapitola 3

Detekce otisku prstu

Nasledujici kapitola se zabyva zakladnimi informacemi o otiscich prstii. Po strué¢ném shrnuti
historie analyzy otisk® prsti je tato kapitola dale zamérena naptiklad na papilarni linie,
ruzné dilezité markanty v otisku prstu nebo na typy senzort, které se pouzivaji pro jejich
snimani.

3.1 Historie

Lidské otisky prstii byly objeveny na velkém poctu archeologickych artefaktt a historickych
predméti. I kdyz tyto ndlezy dokazuji, ze lidé si v té dobé byli védomi unikatnosti otiskl
prstu, az v 16. stoleti byla objevena prvni védeckd technika v jejich vyzkumu. V roce
1864 anglicky védec Nehemiah Grew publikoval prvni védeckou studii o hiebenech, ryhéch
a porech v strukture otisku prstu.

Prvni detailni popis struktury otiski prstu byl predveden némeckym anatomistou Maye-
rem v roce 1788. Jan Evangelista Purkyné pak roku 1823 vytvoril prvni klasifika¢ni schéma,
ve kterém otisky prsti rozdélil do deviti kategorii na zakladé konfigurace hiebenu [21].

3.2 Zakony daktyloskopie

Daktyloskopie je naukou o obrazcich papildrnich linii. S touto védou se poji samotnd iden-
tifikace daktyloskopickych stop a osob [30]. Byly zavedeny tyto daktyloskopické zakony:

e struktura papilarnich linii je unikatni pro kazdého jedince,

e vzor tvoreny papilarnimi liniemi je pro kazdého jedince béhem zivota relativné ne-
ménny,

e obmnova papildrnich linii probihd dorustdnim kiuze na povrchu prsti, papilarni linie
mohou byt pozménény, pouze pokud se poskodi nebo odstrani epidermalni vrstva
ktze a poté jiz nemlze dochazet k obnove,

e konfiguracni typy se mohou individudlné ménit, jedna se vSak o malé zmény, které
lezi v toleran¢nich limitech a umoznuji tak systematickou klasifikaci [8].



3.3 Struktura otisku prstu

Kazdy otisk prstu je tvoren vzorem papildrnich linii. Vyska papilarnich linii se pohy-
buje v rozmezi 0,1 — 0,4 mm a sitka v rozmezi 0,2 — 0,5 mm [8]. Prubéhy papildrnich
linii jsou jedinecné pro kazdého cloveka. S pribyvajicim vékem se méni rozméry plosek
prsta ¢i dlani, avsak struktura papildrnich linii zistava stejna.
Nejvyznamnéjsi atributy papilarnich linii se vyviji jiz v nitrodélozni ¢asti zivota. Ko-
necné podoba papildrnich linii je u plodu jiz v 6. — 7. mésici nitrodélozniho vyvoje [9].
Otisky prsti délime na tii zakladni druhy:

e valeny otisk (barveny, rolovany),
e pichany otisk (zivy),

e latentni otisk (skryty) [8].

Obrézek 3.1: Véleny, pichany a latentni otisk prstu [8]

3.4 Typy senzoru

N4

Nejdulezitéjsi casti detekce je senzor, ktery zaznamendva vysledny otisk prstu. Senzory
fadime do téchto zédkladnich kategorii:

e tlakovy senzor — Je vytvoren z materialu citlivého na mechanické namahani, pri kte-
rém generuje elektricky signal. Velikost elektrického signdlu zavisi na tlaku, ktery
vyviji prst na povrch senzoru. Hiebeny a tdoli papilarnich linii jsou v jinych vzdale-
nostech od povrchu snimace, proto produkuji jinou hodnotu elektrického signélu [21].

e termicky senzor — Senzor vyuziva pyroelektricky materidl, ktery generuje elektricky
naboj na zakladé teplotnich rozdili. Je zalozen na skutecnosti, ze hiebeny v kontaktu
s povrchem senzoru produkuji jinou teplotu nez tdoli, kterd jsou vzdalenéjsi od po-
vrchu snimace. Senzor je obvykle predehifan na vyssi teplotu, aby se zvysila odlisnost
mezi povrchem zarizeni a hiebeny linii [21].

e optické senzory — Vyuzivaji jednoduchy zdroj svétla (LED), ktery osvétli plochu
prstu [8]. Nejvice pouzivanym zdstupcem optickych senzoru je infracerveny spektro-
metr s Fourierovou transformaci (FTIR). Prst se pfi snimani dotyka sklenéného nebo
plastového hranolu. Pti dotyku jsou hiebeny papilarnich linii v kontaktu s povrchem
snimace, ale udoli papilarnich linii jsou vzdélena. Svétlo pochézejici z hranolu dopada
na prst a je odrazeno udolimi papilarnich linii nebo ndhodné pohlceno hrebeny. Ve vy-
sledném obrazu jsou pak hiebeny tmava mista a tudoli svétld mista. FTIR snimace



dokéazou snimat 3D otisk prstu, proto mohou detekovat i zfalSované otisky prstu, které
napiiklad pochazeji z fotografie [21].
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Obrézek 3.2: Senzor FTIR [21]

e kapacitni senzory — Jsou slozeny z matice malych vodivych plosek, na niz je napa-
fena vrstva nevodivého oxidu kfemicitého [8]. Mezi povrchem prstu a kazdou z plosek
(mikrokapacitori) v ¢ipu vznikd maly elektricky nédboj. P¥i skladani vysledného otisku
prstu je dulezitd vzdalenost mezi povrchem otisku prstu a mikrokapacitorem. Hrebeny
a udoli papilarnich lini{ otisku prstu maji jinou vzdalenost od mikrokapacitoru, tudiz
i odlisnou intenzitu ve vysledném obraze. Stejné jako u senzoru FTIR nemtize tato
technologie byt zneuzita uto¢nikem pii predlozeni fotografie. Jsou zde totiz méreny
vzdélenosti a pouze trojrozmérny povrch muze byt nasniman [21].

micro-capacitor
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Obrazek 3.3: Kapacitni senzor [21]

e ultrazvukové senzory — Jsou zaloZeny na posilani akustického signalu prstu a za-
chytavani odrazeného signdlu. Odrazeny signal je pouzit na vypocet hloubky obrazu
a struktury papilarnich linii. Senzor se sklad4 z vysilace a prijimace. Vysila¢ generuje
kratké zvukové pulsy a prijimac¢ detekuje odpovéd po odrazeni téchto akustickych
pulstt od povrchu prstu. Senzor je schopny detekovat strukturu otisku prstu i na-
ptiklad pres tenké rukavice, stejné jako si dokaze poradit s pripadnymi necistotami
i mastnotou [21].

10



ridges and valleys

)

%

platen

(@

AVEARY AN s
T

sound wave pulse  echo 1 echo 2 echo 3: ridge detected
transmission

Obrazek 3.4: Ultrazvukovy senzor [21]

e elektrooptické senzory — Tyto snimace jsou slozeny ze dvou vrstev. Prvni dokaze
emitovat svétlo, pokud je polarizovano spravnym napétim. Druhd vrstva tzce spolu-
pracuje s prvni, zpracovava emitované svétlo a vytvari findlni digitalni obraz [21].

ridges and valleys

- e oame e smm <] polymer
| e e e | = e L = = e = = =

photodiode array embedded in glass

Obrazek 3.5: Elektroopticky senzor [21]

3.5 Zakladni druhy markanta

Otisk prstu obsahuje ttvary, které tvori papilarni linie — markanty. Mezi dilezité markanty
patri:

e ukonceni (Line Ending),

e jednoducha vidlicka (Simple Bifurcation),
e dvojitd vidlicka (Double Bifurcation),

e trojita vidlicka (Triple Bifurcation),

e hik (Hook),

o kiizeni (Crossing),

e bocni kontakt (Side Contact),

e bod (Point),

e interval (Interval),

11



jednoduchda smycka (Single Whorl),

dvojita smycka (Double Whorl),

jednoduchy most (Single Bridge),

dvojity most (Twin Bridge),

pruse¢nd linie (Through Line) [8].

—_— ——
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Obrazek 3.6: Zakladni typy markant ve vyjmenovaném poradi [8]

U pristupovych systémi se vsak vyuziva pouze ukonceni (Line Ending) a vidlicky (Bi-

furaction) [8].

3.6 Tridy otisku prstu

Otisky prsti mtuzeme na zdkladé charakteristickych znakt rozdélit do nasledujicich kate-

gorii:

e oblouk (Arch),

klenuty oblouk (Tended Arch),

spirdla / zavit (Whorl),

leva smycka (Left Loop),

prava smycka (Right Loop),

dvojitd smycka (Twin Loop) [8].

Tended Arch ‘Whorl

5 - e il
Left Loop Right Loop Twin Loop

Obrazek 3.7: Tridy otiska prsti [8]
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3.7 Falsovani otisku prstu

Falesné biometrické reprezentace jsou obecné velkym nebezpeéim, protoze umoznuji zloéinci
vydévat se za nékoho jiného a tim narusit soukromi a bezpec¢nost jedince. Abnormélni otisky
prsti délime do dvou kategorii:

e falesné otisky prsti,
e pozménéné otisky prsti.

Falesny otisk prstu reprezentuje repliku skute¢ného otisku prstu vyrobeného z materiala,
jako je zelatina, silikon nebo latex. Biometrické zarizeni musi rozhodnout, zda otisk je zivy,
nebo falesny. Tato procedura se nazyva detekce zivosti. Pozménéné otisky prsti jsou sku-
tecné, avsak jejich struktura je zménéna. Otisky mohou byt neiplné, pokfivené. Diuvodem
poskozeni otisku mohou byt nemoci klize, napr. porezani, popalenina, poleptani silnymi
chemikaliemi, transplantace kize nebo rizné kozni nemoci [29].
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Kapitola 4

Prizkum soucasnych reseni
detekce zivosti otiskt prsti

Algoritmt pro detekci zivosti otisku prstu byla objevena ve studiich celd fada, jak jiz bylo
avizovano v jedné z predchozich kapitol. Jednd se o préace, které vyuzivaji jak hardwarové
metody analyzy, tak softwarové metody. Nevyhodou hardwarovych metod je, ze vyzaduji
zvlastni vybaveni navic. Tato kapitola popisuje stru¢né soucasné pristupy k analyze.

4.1 Hardwarové metody

Hardwarové metody vyuzivaji k urceni zivosti otisk@l prsti zvlastni hardwarovéd zarizeni.
Dulezitym opatfenim pro tyto metody je skutecnost, aby byla dand hardwarova zarizeni
integrovana takovym zpiisobem, aby analyzu neohrozila kombinace ttoc¢nikova zivého prstu
s faleSnym. Zde jsou uvedeny nékteré z danych pristupu.

Pulsni oxyometrie

Tato metoda vyuziva méreni obsahu kysliku v krvi. Pouziva LED a fotodetektor na opac¢nych
strandch prstu. Méreni zavisi na srdeé¢nim tepu, a proto muze trvat nékolik sekund, nez jsou
spo¢itédny jeden nebo dva celé cykly srde¢niho tepu [20].

Teply a studeny podnét

Lidsky prst dokaze odlisné reagovat na dany podnét, ktery je umistény u senzoru. Vysledna
informace je zaznamenana, konkrétné se jedna o kolisani rychlosti prutoku krve v perifernich
cévach. Pri teplém podnétu se amplituda rychlosti toku zvysuje, pfi studeném podnétu pak
snizuje. Tato metoda vSak muze byt ovlivnéna citlivou lidskou periferni nervovou soustavou,
kdy chvili trvé, nez spravné zareaguje na teply nebo studeny podnét u daného ¢lovéka [10].

Multispektralni analyza

Ktze c¢lovéka mé nékteré unikatni optické charakteristiky diky chemickému slozeni, které
ovlivniuje napriklad absorpci optickych vlastnosti. Diky snimktm nasvicenym svétlem o rizné
vlnové délce mizeme mérit ruzné vlastnosti lidské ktize a nasledné tedy odhalit pripadny
falesny otisk prstu. Kratké vlnové délky prst absorbuje a dlouhé vinové délky pak prst pro-
sviti. Pomoci kamery je méfeno odrazené svétlo od nasviceného prstu. Méfeni miize byt
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poté vizualizovano do grafu a na zdkladé vysledného spektra a matematickych metod je
stanoven vysledek [10].

Obrazek 4.1: Rozdil vysledku multispektralni analyzy mezi zivym a falesnym prstem [10]

Teplota

Teplota lidské kuze u prstu se pohybuje okolo 25 — 37 stupnu Celsia. Nicméné tento rozsah
musi byt Sirsi, aby mohl systém pracovat pod rtiznymi podminkami, i diky lidem, ktefi maji
problém s cirkulaci krve. Tahle skute¢nost vsak miize vést k chybnym rozhodnutim pii této
metodé. Dalsim moznym Tesenim je zahrati prstu. Pouzitim falesného otisku dosahneme
rozdilu zhruba dvou stupni Celsia. Rozdil je tedy maly a tato metoda neni dostatecéné
spolehlivou pro bezpeénou detekei zivosti otisku prstu [10].

244 - — K iz
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Obrazek 4.2: Termosken prsti pomoci termokamery FLIR [10]

4.2 Softwarové metody

Tyto metody uzivaji k detekci zivosti informace, které jsou jiz obsazené v obrazu otisku
prstu. Jedna se naptiklad o znaky deformace ktze, detekci pért a dalsi. Vyhodou je, Ze tyto
metody nemusi vyuzivat zadné piidavné hardwarové zarizeni a mohou byt tedy i levnéjsi
na samotné nasazeni.

15



Deformace kuze a elasticita

Tyto techniky zkoumaji, jak se deformuje lidska ktze, kdyz je prst pritlacen na povrch
senzoru. Bylo zjisténo, Ze Zivé prsty se na povrchu snimace chovaji zptisobem, kdy se u nich
projevuje zna¢né mnozstvi nelinearniho zkresleni. Falesné prsty jsou vice tuhé nez kuze
a deformace je nizsi, dokonce i kdyz jsou falesné otisky vyrobeny z vysoce elastickych
materialu [20].

Detekce potu

I brisko prstu obsahuje potni zlazy, proto detekce péri muze poslouzit pro analyzu zivosti.
Na zékladé ubéhnutého c¢asu se zméii zména velikosti péru, kdy se vzor stava postupné
tmavsim. Dulezitou statickou charakteristikou je pak variabilita odstint Sedi okolo hre-
benti papilarnich linii. Dynamickou vlastnosti je pak vyvoj v ¢ase pii zméné extrahovaného
signdlu z hfebenti. Falesné snimky pak nedokéazi poradné poskytnout tyto vlastnosti kvili
neschopnosti provést hlavné dané dynamické vlastnosti, které jsou u zivych prsti bézné [27].

Live:

Obrézek 4.3: Srovnani vyvoje detekce potu v Case mezi zivym a faleSnym prstem [27]

Vyuziti detekce textury otisku prstu

Tato metoda byla predstavena s vyuzitim bezdotykového senzoru. Extrahovany vektor byl
slozen z 512 deskriptoru algoritmu vylepseného lokélniho bindrniho vzoru (Improved Local
Binary Pattern (ILBP)), ktery vedle klasickych hlavnich vlastnosti LBP predstavuje dalsi
nové vlastnosti. Misto poc¢itani bindrniho kédu je pracovano s pramérem, vysledné ¢islo neni
8-bitové jako u algoritmu LBP, ale 9-bitové. Druhéa slozka vektoru je zalozena na matici
GLCM (Grey Level Cooccurrence Matriz) a jejich ¢étyf vlastnosti (kontrast, korelace, energie
a homogenita). Je nutno podotknout, ze tyto vlastnosti jsou prumeérem vlastnosti ziskanych
z 8 GLCM matic, které jsou u kazdého pixelu spocitany pro kazdy smér. Déle je na cely
vektor aplikovdna metoda Principal Component Analysis (PCA), kterd redukuje dimenzi
priznakového prostoru. Pro finalni trénovani a testovani byla pouzita uméld neuronova sif,
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kterd predpovédéla nejen zivost a nezivost daného otisku prstu, ale i material, ze kterého
jsou umélé otisky prstu vyrobeny [43].

Nasvicovani prstii svétlem o rtizné vinové délce

Jednd se opét o pristup, kdy bylo experimentovano se snimky s vyuzitim bezdotykového
senzoru. Prst byl nasvicovan ¢ervenym, zelenym a modrym svétlem. Na zédkladé zkoumani
byl vytvoren obdélnik o fixni délce, ze kterého se analyzovalo danych obsazenych 11 pixeli.
Globalni vlastnosti extrahované z celého obdélniku byly nasledujici — aritmeticky pramér
intenzity pixell, standardni odchylka intenzity pixeld, primér, medidn a standardni od-
chylka pro extrahovany histogram. Dale byly snimky po nasviceni vSemi tfemi barvami
svétla spojeny do jediného obrazku a bylo experimentovano s ruznymi barevnymi modely,
dalsi extrahovanou vlastnosti se stal 3-kanalovy histogram ziskany z tohoto snimku. Pro na-
slednou klasifikaci byla pouzita uméld neuronova sit a ndhodny les [7].

Obrazek 4.4: Obdelnik s 11 extrahovanymi pi- Obrazek 4.5: Sloucené snimky nasvicené riz-
xely [7] nymi barvami svétla (RGB model) [7]
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Kapitola 5

Algoritmy pro predzpracovani a
analyzu

Tato kapitola se zabyva popisem pouzitych algoritmu pro predzpracovani obrazu a nésledné
vybranych algoritmii pro samotnou detekci zivosti otiskl prstii. Pro hlavni analyzu bylo
vybrano vice algoritmi, aby pak bylo mozné dané pristupy mezi sebou porovnat a stanovit
ten nejlepsi pro detekci zivosti otisku prstu na uzitém bezdotykovém senzoru. Samotna
detekce se pak sestava z aplikace rtiznych feseni a ziskdni vlastnosti ze samotného obrazu
otisku prstu, které jsou pouzitelné pro rozliSeni zivych a falesnych vzorku.

5.1 Prevedeni na normalizovany obraz

Po nacteni obrazu bylo potieba obraz prevést na sedoténovy. Poté byla provedena norma-
lizace obrazu. Normalizace je proces, pii kterém je upraven rozsah hodnot intenzity pixeli.
Zakladem je zvysit dynamicky rozsah sedoténového jasu. U otiskli prstii tento algoritmus
neméni ostrost hiebent a udoli papilarnich linii. Hlavnim tc¢elem je minimalizovat zmény
sedouroviiovych hodnot podél hiebent a udoli [15].

Obrazek 5.1: Sedoténovy obraz zivého otisku Obrazek 5.2: Normalizovany obraz zivého
prstu otisku prstu
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5.2 Prahovani

Pii prahovani jsou svétlé objekty oddéleny od tmavych pomoci zadanych prahi. Tento
algoritmus je nutno pouzit pred samotnou segmentaci obrazu pomoci morfologickych metod.
Jednoduché prahovani zavisi na oddéleni svétlych a tmavych objekti podle danych predem
zvolenych konstantnich prahi. Existuji vsak i dalsi metody prahovani, které poskytuji lepsi
analyzu a vysledky a pri mém vyzkumu byly pouzity. Jedné se o nize popsané metody.

Prahovani pomoci metody Otsu

Pri globdlnim prahovani je nutné si vybrat konstantni prah jiz pred analyzou obrazu. Me-
toda Otsu tento globalni optimalni prah vybira automaticky, na zéakladé daného vstupniho
obrazu [26]. Vypocet daného optiméalniho prahu zahrnuje iteraci pres vSechny mozné pra-
hové hodnoty a vypocet rozlozeni pixeli na jednotlivych strandch prahu, pixeld, které spa-
daji bud do popredi, nebo pozadi obrazu. Ucelem je pak najit hodnotu prahu, kdy soucet
rozlozeni na popredi a pozadi je na svém minimu [13].

Adaptivni prahovani

Adaptivni prahovani slouzi pro analyzu obrazu pri situacich, kdy urcité ¢asti obrazu maji
jiné svételné podminky, napr. pri vyskytu stini. Metoda nevyuziva konstantniho prahu.
Algoritmus uréi pro pixel hodnotu prahu na zakladé okoli okolo néj. Vysledkem jsou jiné
hodnoty prahti pro rizné oblasti obrazu. Pro adaptivni prahovani bylo vyuzity nasledujici
metody: [20]

e Adaptivni pramérné prahovani (Adaptive Mean Thresholding) — Hodnota prahu je
pramérem okoli, které je dano velikosti bloku. Déle je od tohoto vysledku odecCtena
konstanta C'.

e Adaptivni prahovani Gaussian (Adaptive Gaussian Thresholding) — Vyslednou hod-
notu prahu udava vazend suma okolnich hodnot, kdy vahy jsou Gaussian oknem. I zde
je poté odectena konstanta C'.

Obrazek 5.3: Prahovani po-  Obrazek 5.4: Prahovani po-  Obrazek 5.5: Prahovani po-
moci Otsu metody moci Gaussian metody moci Mean metody
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5.3 Segmentace

Pti segmentaci je vybran ze vstupniho obrazu pouze otisk prstu, coz napomahd eliminovat
pozadi obrazu. Bylo vyuzito morfologického otevieni — kombinace eroze a nasledné diletace
obrazu.

Morfologické operace se pouzivaji obvykle na tpravu binarniho obrazu. Potifebuji dva
vstupy — dany vstupni obraz a jadro [25]. Tyto operace se pouzivaji Casto na obrazové
predzpracovani — odstranuji Sum a zjednodusuji tvary objektu. Eroze je morfologickou ope-
raci, kterd je uziteCna pro odstranéni malych bilych ¢asti v obraze. Diletace je opakem eroze
a pouziva se k zaplnéni mezer [16].

Tento algoritmus ma za cil vytvorit masku, kterd bude urcovat pozici otisku prstu v ob-
razu. Struktura objektu se tedy pii vzniku masky zjednodusi. Vyslednad maska je nasledné
aplikovana na normalizovany obraz a je tedy vybrana Cast obrazu, kterda obsahuje otisk
prstu, pozadi zustava bilé.

Ziskand maska vznika prahovanim, pro které byly vyuzity tfi vySe zminéné metody —
metoda Otsu a dale adaptivni prahovaci metody Mean a Gaussian.

— -

Obrazek 5.6: Vstupni nor- Obrézek  5.7:  Ziskand  Obréazek 5.8: Vysledny seg-

malizovany obraz maska mentovany obraz

Nasledujici obrazky ukazuji rozdilné vysledky segmentace s vyuzitim rtiznych prahova-
cich metod.

Obrazek 5.9: Segmentace  Obrazek 5.10: Segmentace  Obrazek 5.11: Segmentace
pri pouziti Otsu prahovani  pri Gaussian prahovani pfi pouziti Mean prahovani
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5.4 Lokalni binarni vzor (LBP)

Lok&lni binarni vzor (Local Binary Pattern — LBP) je jednim z hlavnich algoritmu, které
byly vyuzity pro detekci zivosti v této praci. Jedna se o efektivni algoritmus, ktery se pouziva
pro analyzu textury objekti. Lokalni bindrni vzor je uziteény pro informace o zménach
intenzity mezi jednotlivymi pixely obrazku a jejich sousedy. Vzorec pro tuto metodu vypada
nasledovné:

7
LBP(2e,ye) = Y 2" (In — I(xe, ye)), (5.1)
n=0

kde I,, jsou hodnoty sousednich pixelt, I(x.,y.) je hodnota stiedového pixelu a n je
index souseda [11].

Postup algoritmu je nasledujici:

1. Pro kazdy pixel I(z.,y.) je zjisténo okno o velikosti 3 x 3 pixel, kde ndmi prochézeny
pixel I(x,y.) je sttedem s danymi osmi sousednimi pixely I,,.

2. Pro kazdy pixel I, v 3 x 3 okné je spoc¢itana nova hodnota na zakladé tohoto pravidla —
Pokud je hodnota zjistovaného pixelu I,, vétsi nebo rovna hodnoté stfedového pixelu
I(z,yc), pak je novou hodnotou zjistovaného I, pixelu 1, jinak 0.

3. Po spocitani novych hodnot celého 3 x 3 okna je spoéitdna nova bindrni hodnota
stfedového pixelu I(x., yc).

anand
AR,
pupap!

Obrazek 5.12: Okno o velikosti 9 pixelt se stfedovym pixelem a jeho sousedy pro analyzu
lokalniho bindrniho vzoru [12]

. pix8 pix9
pix7 LSB MSB 95 93 95 0 0 0
pix4 pix5 pix6 m 12 116 0 1
pix1 pix2 pix3 135 132 133 1 1 1

binarni hodnota - 01111000
decimalni hodnota - 120

Obrézek 5.13: Princip vypoctu lokalniho bindrniho vzoru

21



Pro vypocet lokalniho binarniho vzoru byl pouzity algoritmus, ktery lze zapsat nasle-
dujicim pseudokdédem:

Data: Predpracovany obraz otisku prstu
Result: Obraz otisku prstu zpracovan LBP a vysledny histogram
begin;
for kazZdy obrdzek do
for kazdy pizel v obrazu do
zjisti pro kazdy pixel jeho sousedni pixely v okné 3x3 vyjma krajnich pixeli;
for kazZdy pizel v okné 3x 3 do
porovnej kazdy sousedni pixel se sttedovym pixelem;
if dany sousedni pizel >= stredovy pizel then

‘ nastav dany sousedni pixel na novou hodnotu 1;
else

‘ nastav dany sousedni pixel na novou hodnotu 0;
end

end
ziskany 8-bitovy binarni kéd preved na decimélni;
dany stfedovy pixel nastav na ziskanou decimalni hodnotu;

end
vykresli obraz po zpracovani algoritmem lokalniho binarntho vzoru;
vygeneruj vysledny histogram obrazu;

end

Vysledny predzpracovany obraz po aplikaci lokdlniho bindrniho vzoru muze vypadat
napriklad néasledovné:

Obrazek 5.14: Falesny otisk ~ Obrazek 5.15: Zivy otisk  Obrazek 5.16: Falesny otisk
prstu po aplikaci algoritmu  prstu po aplikaci algoritmu  prstu po aplikaci algoritmu
LBP LBP LBP

5.5 Detektory hran Sobeltiv a Laplacetiv operator
Sobeltiv a Laplacetv operator jsou vhodnym feSenim detekce hran v obrazu a tedy také

popisem textury. Umoznuji rychlé a snadné Teseni, jak snizit pocet dat — pixeld pro analyzu
a zvyraznit strukturdlni aspekt vstupniho obrazu.
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Sobeltiv operator je metodou zalozenou na gradientu. Principem je spocitani derivaci
prvniho fadu pro obraz pii ose x a ose y. Ziskame tak dva odlisné vysledky, se kterymi
muzeme dale pracovat. Pro analyzu bylo vyuzito jadro (kernel) o velikosti 5 x 5, které se
vyuziva pro aproximovani danych vysledkt — derivaci 1. fadu, protoze samotny obraz neni
spojity.

Laplacetv operator vyuziva pouze jedno jadro. Ziskame tedy jeden finalni vysledek,
nikoliv dva vysledky pro osu z a y jako u predchoziho detektoru hran [38].

Obrazek 5.17: Vysledek
aplikace  Sobelova  ope-
ratoru pro osu x zivého
otisku prstu

Obrazek 5.18: Vysledek
aplikace  Sobelova  ope-
ratoru pro osu y zivého
otisku prstu

Obrézek 5.19: Vysledek
aplikace Laplaceova ope-
ratoru  pro otisk
prstu

Zivy

Obrazek 5.20:

Vysledek  Obrazek 5.21: Vysledek  Obrazek 5.22: Vysledek

aplikace Sobelova opera-
toru pro osu x falesného
otisku prstu

aplikace Sobelova opera-
toru pro osu y falesného
otisku prstu

aplikace Laplaceova ope-
ratoru pro falesny otisk
prstu

5.6 Vlinkova transformace

Vinkova transformace (Wavelet transform) je dalsi z metod, které mohou byt pouzity
pii klasifikaci zivosti nebo pfi rozpoznavani. Jedna se o skupinu transformaci, které se
lisi podle dané bazové funkce — vinky. Zadané vinky jsou odvozené od zikladni funkce —
mateiské vinky (mother wavelet). Vinkova transformace je zdstupcem linedrni transfor-
mace. Signél (obraz) se analyzuje pomoci ndsobeni funkei okna a ortogonalnim rozkladem,
podobné jako u dalsich integralnich linearnich transformaci.

Vinkové transformace mize byt vyuzita také pro kompresi obrazu nebo pro filtraci
Sumu [14]. Obecné predstavuje alternativu ke kréatkodobé Fourierové transformaci. Fou-
rierova transformace byla velmi vyuzivana v minulosti, ale nyni se analyza a vyzkum vice
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zaméruji na viceméritkové transformace (Multiresolution Transform — MT), ke kterym patii
i vlnkova transformace. Fourierova transformace vyuziva pro rozklad signalu do spektralni
roviny periodické sinusové a kosinusové funkce, baze vinkové transformace je tvorena casove
omezenymi funkcemi — vilnkami. Vinky mohou byt nadefinovany podle charakteru analyzo-
vanych dat a mtzeme dosdhnout i velmi presné lokalizace prudkych zmén v signalu a lepsiho
vyhodnoceni v pripadé nestaciondrnich a neperiodickych signala [1].

5.6.1 Rodicovské a dceriné vinky

Matetska vinka je zakladni vinkovou funkei. Uréuje tvar vinky a pokryva cely definiéni obor,
ktery nas zajiméa. Materskou vlnku znac¢ime symbolem W. M4 nulovou stfedni hodnotu.

Otcovska vinka pak poskytuje funkci urcujici méritko, tvori ze zdkladni vinky dalsi
s riuznym méritkem a dovoluje vyjadrit detaily aproximované funkce, které zkouméame.
Otcovska vinka se znac¢i symbolem ®.

Odvozené vinky nazyvame dcefinymi vinkami. Tyto vlnky se odvozuji od rodicovskych
vinek za pomoci generujici bazové funkce Wy, kde parametr s urcuje méritko vlnkové
funkce a 7 pak jeji posun [14].

5.6.2 Spojita vinkova transformace

Spojitou vinkovou transformaci (Continuous Wavelet Transform — CWT) lze zapsat nasle-
dujici rovnici: [22]
@) =— [ sor = (5.2
a = — €T .
y(a, 7l -

Signal z(t) je korelovan s vinkami, které jsou odvozené od materské vinky W(¢). Symbol
* je pak znacenim komplexné sdruzené funkce. Vysledkem je funkce y(a,b), kde parametr
a urCuje umisténi vinky na casové ose a parametr b pak méritko. Konstanta ﬁ pak slouzi

pro normalizaci energie vinky pfi zménach méritka.

Pro pripad symetrické vinkové funkce se postupné hledd mira korelace (podobnosti)
mezi nasim vstupnim signalem a vlnkou s ménicim se méritkem. Ve vysledku se tedy mtzou
extrahovat ruzné velké detaily z dat, kterd jsou zpracovana [1].

5.6.3 Diskrétni vilnkova transformace

Diskrétni vinkova transformace (Discrete Wavelet Transform — DWT) pro svoje fungo-
vani nepotiebuje nadbytecné mnozstvi koeficientl, které produkuje pravé spojita vinkova
transformace, ale koeficienty redukuje. Pouzivaji se koeficienty, které odpovidaji méritktiim
s = 27, kde parametr j mtize nabyvat hodnot z mnoziny {0, 1,2,..n} Diky vhodné dvojkové
zavislosti parametri s a p mizeme vytvorit z vinky ¥ ortonormaélni bazi. Necht parametry
J,k € Z, pak pro s a p plati:

s =2 (5.3)
p=k2 (5.4)
Pak mtzeme vzorec diskrétni vinkové transformace napsat nasledujicim zptisobem:
1 — k27
U= —0 2 (5.5)

V2 oY

Diskrétni vinkova transformace pri zpracovani obrazu se vyuziva hlavné pro detekci hran
a textur, kompresi, filtraci Sumu a ziskani dulezitych vlastnosti pro dalsi klasifikaci [1].
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5.6.4 Wavelet rodiny vhodné pro analyzu obrazu

Existuje mnoho druhii materskych vinek. Na zdkladé materské vinky mtzeme odvodit celou
danou rodinu. VInky maji rizné vlastnosti:

e symetrie,

e asymetrie,

e ortogonalnost — jedna se o vlnku, jejiz vinkova transformace je ortogondlni, to zna-
mend, ze inverzni vinkova transformace je sdruzena vlnkové transformaci [24],
e biortogonalnost — vlastnost vinky, kdy je dana vlnkova transformace invertovana, ale

ne nutné ortogonalni [33].

Pro diskrétni vinkovou transformaci se pouzivaji napriklad nasledujici Wavelet rodiny.

Vinky Daubechies

Jedné se o asymetrické, ortogonalni a biortogonalni vinky. Znadci se jako dbA, kde A vyja-
dfuje pocet nulovych momenti. Pro praci mizeme vyuzit vinky Daubechies dbl az db20,
bézné uzivany jsou vSak vinky typu dbl az db10 [33]. Dosahuji vysoké miry komprese. Posky-
tuji stejné parametry filtri pro piimou i zpétnou transformaci, zajistuji rychlou a presnou
rekonstrukei [14].

Kazda Daubechies vlnka ma pocet nulovych momenti rovnych poloviné svych koefici-
entu. Napiiklad vlnka dbl (také jinak zvana jako Haar vinka) mé jeden nulovy moment,
db2 pak dva nulové momenty atd. Nulovy moment urcuje schopnost vlnky reprezentovat
chovani polynomu nebo informace v signdlu. Napriklad vinka dbl s jednim nulovym mo-
mentem snadno kdéduje konstantni slozky signalu. Daubechies vinka db2 snadno pracuje
s konstantnimi a linedrnimi signalovymi slozkami, db3 pak pracuje s konstantnimi, lineér-
nimi a kvadratickymi slozkami signalu [5].

Obréazek 5.23: Vinkova funkce pro vilnku Dau- Obréazek 5.24: Vinkova funkce pro vilnku Dau-
bechies db2 [33] bechies db4 [33]

Biortogonalni spline vinky

Biortogonalni spline vlnky jsou symetrické, biortogondlni, ale nejsou ortogonélni. Pro ana-
lyzu mtizeme vyuzit vinky biorl.1, biorl.3, biorl.5, bior2.2, bior2.4, bior2.6, bior2.8, bior3.1,
bior3.3, bior3.5, bior3.7, bior3.9, biord.4, bior5.5 a bior6.8 [33]. Jinak se také nazyvaji jako
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Cohen—Daubechies—Feauveau vinky. Lisi se vlastnostmi a tvarem od vlnek Daubechies, ale
princip konstrukce vinek je podobny. Biortogonalni spline vinky jsou generovany pomoci
B-splinu [41]. Jsou vyuzity ve standardu komprese obrazu JPEG 2000, ddle se pouzivaji
napiiklad p¥i kompresi otisku prstu pro FBI [42].
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Obréazek 5.25: Dekompozi¢ni vinkova funkce Obréazek 5.26: Dekompozi¢ni vinkova funkce
pro biorl.3 [33] pro bior2.4 [33]

Obrazek 5.27: Vinkova transformace biorl.5 Obrazek 5.28: VInkova transformace biorl.5
pro zivy otisk prstu pro falesny otisk prstu

Reverzni biortogonalni spline vinky

Reverzni biortogonalni spline vinky jsou symetrické. biortogondlni a nejsou ortogonalni.
Pro praci miazeme vyuzit tyto vinky z dané rodiny — rbiol.l, rbiol.3, rbiol.5, rbio2.2,
rbi02.4, rbio2.6, rbio2.8, rbio3.1, rbi03.3, rbi03.5, rbio3.7, rbio3.9, rbiod.4, rbio5.5 a rbio6.8 [33].
Tato rodina vlnek byla v minulém vyzkumu vyuzita naptiklad pro rozpoznavani o¢ni du-

hovky [40].
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Obrézek 5.29: Dekompoziéni vinkova funkce pro rbio2.4 [33]

5.6.5 Pouzité vinky pro testovani algoritmu

Pro testovani byly vyuzity tfi metody Wavelet rodiny biortogonélnich spline vlnek (bior1.3,
biorl.5, bior2.4), dvé vinky rodiny Daubechies (db2, db4) a jedna vlnka z rodiny reverznich
biortogonalnich spline vilnek (rbio3.1). Cilem prace je poté mimo jiné tyto vinky analyzovat
a porovnat na zakladé jejich presnosti pii detekci zivosti otiskt prsti.

5.7 Matice souvislosti stupni Sedi v obraze (GLCM)

Matice GLCM (Grey Level Cooccurrence Matriz) slouzi jako klasifikdtor textury v obraze.
Jednd se o ¢tvercovou matici, kterd vyjadiuje, jak ¢asto se urcité kombinace hodnot pixeli
v obraze vyskytuji. Jednd se tedy o statistickou analyzu dané textury. Existuje az ¢trnact
charakteristik, které lze z matice pro dany obraz zjistit. Pro svoji praci jsem vyuzila Ctyri
z nich — kontrast, korelaci, energii a homogenitu.

Necht L x L reprezentuje matici GLCM, kde prvky na soutradnicich (i, 7) reprezentuji
pocet vyskyti dvou sousednich pixelii, které maji hodnoty 7 a j v pivodnim obraze. P; ;
predstavuje normalizovanou matici GLCM, proménné levels dale pocet stupni Sedi v ob-
raze. Proménné p;, 1, 0; a 0 charakterizuji stiedni hodnotu a smérodatnou odchylku [43].

Kontrast slouzi pro méreni intenzity mezi pixely a jejich sousedy v celém analyzovaném
obraze. Jeho rozsah je (0, (size(GLCM,1) — 1)2). Kontrast o hodnoté nula predstavuje
konstantni obraz [23] [39].

levels—1

contrast = Z P (i — j)* (5.6)
i7=0

Korelace méfi miru korelace pixelu ke svym sousediim. Nabyva hodnot v rozsahu daném
intervalem (-1, 1). Tyto koncové miry charakterizuji plné negativné nebo pozitivné korelo-
vany obraz [23]. Tuto charakteristiku muzeme spocitat podle nasledujiciho vzorce: [39]

levels—1 (’L . )( . )
correlation = Z Hi)lJ = Hg (5.7)

i,j=0 V (Uiz)(on)

Energie pocita se sumou ¢tvercu jednotlivych hodnot obsazenych v GLCM matici. Vy-
sledek energie lezi v intervalu (0, 1). Pro konstantni vstupni obraz mé energie hodnotu 1.
Jinak je tato vlastnost také nazyvana jako uniformita. Energie je zalozend na pravidelnosti,
vysoké hodnoty predstavuji obraz, ktery je pravidelné usporadan [23].
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S pojmem energie uzce souvisi vlastnost ASM (Angular Second Moment), ktery se spo-
¢itd podle nésledujici rovnice: [39]

levels—1
ASM = )~ P} (5.8)

i,j=0
Vysledna energie se pak spoc¢itd jako: [39]
energy = VASM (5.9)

Posledni extrahovanou charakteristikou byla homogenita. Tato vlastnost predstavuje
blizkost distribuce prvkid v GLCM matici ve srovnani s danou GLCM diagonélou. Homo-
genita muze nabyvat hodnot z rozsahu (0, 1), kde homogenita s hodnotou jedna je typicka
pro diagonalni GLCM matici [23] [39].

h ity = lwef:l Fij (5.10)
omogenewy = 2 1 T (Z — j)2 .
4,7=0
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Kapitola 6

Rozhodovaci algoritmy zivosti

Pro samotné rozhodnuti o zivosti ¢i nezivosti otisku prstu je potieba navrhnout a pouzit
néktery z klasifikator, které jsou zalozeny na bazi umélé inteligence. Pro vlastni vyzkum
jsem pouzila neuronovou sit, klasifikitor SVM (Support Vector Machines) a rozhodovaci
stromy. Tato kapitola popisuje struény tvod do umélé inteligence a popisy jednotlivych
uzitych pristupt.

6.1 Uméla neuronova sit

Umeéla neuronova sit byla sestavena jako abstrakce podobna lidskému mysleni. Umély neu-
ron se nazyva perceptron a byl inspirovan pravé nervovou bunkou — neuronem. Vystupni
signaly umélych neuront jsou statické na rozdil od téch skute¢nych. Obecné schéma umélého
neuronu je znazornéno na nasledujicim obrazku, proménné u predstavuje vnittni potencial,
f pak bazovou funkci, g aktiva¢ni funkci, ¢ hodnotu daného vstupu a w vahu:
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Obrézek 6.1: Obecny model umélého neuronu [44]

Kazda neuronové sit funguje na néasledujicim principu: Vahy se vynasobi s danym
vstupem, déle probiha pri¢teni specialni hodnoty zvané bias. Poté se aplikuje dand ak-
tivacni funkce a vstup se preda dalsi vrstvé. Provadi se zpétnd propagace, pri které se
aktualizuji vahy. Vnitini stav sité mtzeme tedy charakterizovat néasledujicim pfredpisem:
woxy + Z?:l P; jw;x;, kde bias predstavuje prvek s hodnotou zg a s vahou wgy a proménné
x1, X2, ... x; predstavuji vstupni hodnoty s danymi vahami wi,wo, ... w;. V nékterych pii-
padech muze byt vystup danych hodnot velmi velky, pokud pracujeme s vice vrstvami
neuronové sité, hodnoty se mohou stéle stavat vyssimi a samotny vypocet pak nekontrolo-
vatelnym. Proto hraje dilezitou roli aktiva¢ni funkce, ktera na vystupu pracuje s hodnotami
v ur¢itém intervalu, napf. (—1, 1) nebo (0,1) [31].

V ramci bakalaiské prace jsem jako aktivacni funkei vyuzila sigmoidu. Jedné se o neli-
nearni funkci nabyvajici hodnot v intervalu (0,1). Proto je vhodnd pro modely, u kterych
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mame predpovédét pravdépodobnost vstupu. Rovnice funkce je nasledujici:

1

f(z)= Tte=® (6.1)

Sigmoida je snadno diferencovatelna, mtzeme ji lehce pouzit pro aktualizaci danych vah.

10

= sigmoid
= derivative

Obrézek 6.2: Graf sigmoidy a jeji derivace [31]

Zderivovana sigmoida méa pak nasledujici predpis:

-2

glx)=eTx(1+e %) (6.2)

Dale pro sigmoidu a jeji derivaci plati nasledujici pravidlo:

df (x)
f(x)

Pfi zpétné propagaci bylo vyuzito delta pravidlo (delta rule). Jedna se o pravidlo, které
slouzi pro aktualizaci vah vstupt pro umélou neuronovou sit s jednou vrstvou. Pokud mame
neuron j a aktivacni funkci f(x), delta pravidlo pro i-tou vdhu neuronu j — vahu wj; ma
nasledujici vzorec:

= f(z)x (1= f()) (6.3)

Aji = olty — y;) f (hy)z; (6.4)

Parametr a je mald konstanta zvana learning rate, kterd rozhoduje o velikosti kroku
pri kazdé iteraci, vétsinou se jedna o malou kladnou hodnotu lezici v intervalu (0, 1) [4].
Funkce f(x) je aktivaéni funkei, v nasem pfipadé se jednd o sigmoidu, f’(x) je derivace
aktivacni funkce f(x), t; jsou vystupy danych vstupii, v nasem piipadé se jednd o vy-
sledky trénovanych vektort, u kterych vime, zda jsou dané otisky prsti zivé (konstanta 1),
nebo falesné (konstanta 0). Parametr h; je vaZenou sumou vstupti neuront. Parametr y; je
aktudlnim vystupem vstupnich vektoru, x; je i-tym vstupem [35].

Dtlezitym parametrem pro praci umélé neuronové sité je pocet epoch. Kazdou epochu
se provadi zpracovani dat a zpétnad propagace, kdy se aktualizuji hodnoty vah vstupnich
vektori. Po procesu trénovani je schopna uméla neuronova sit predpovédét vysledky nezna-
mych vzorki. Cim vétsi pocet epoch probihd trénovani umélé neuronové sité, tim dokéze
algoritmus s vétsi jistotou rozlisit, zda je otisk prstu zivy, nebo falesny. Mensi nevyhodou
je, ze trénovani sité pii vyssim poctu epoch trva déle, fadové nékolik sekund, vyhodou vsak
je stale nizsi chyba a také vétsi jistota ve finalni klasifikaci testovanych otiskt prstu.
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6.2 Algoritmy podpirnych vektora

Algoritmy podpurnych vektoru (Support Vector Machines — SVM) jsou dalsi metodou stro-
jového uceni slouzici pro klasifikaci. Principem algoritmu je nalézt nadrovinu pro c¢lenéni
danych vektort. Data uréend pro trénovani, u kterych vime, jaké maji vysledky, slouzi prave
pro nalezeni optimalni nadroviny, ktera potom rozdéli do kategorii testované vzorky, u kte-
rych predpovidame vysledek. V dvourozmérném prostoru je nadrovinou piimka, ktera déli
rovinu na dvé ¢asti (poloroviny), kdy vzorky z jedné tiidy lezi v jedné poloroviné, vzorky
druhé tridy pak v druhé poloroviné.

Obréazek 6.3: Piiklad problému v dvourozmérném prostoru a nalezeni optiméalni nadroviny
a rozpéti (prevzato ze studie, na které se podilel jeden z puvodnich vyzkumniku algo-
ritmu) [6]

Pokud neni mozné vzorky rozumné rozdélit polorovinou, aplikujeme transformaci a pfi-
déme jeden dalsf rozmér, osu z. Necht hodnoty bodi na ose z maji hodnotu w = z? + 2.
V tomto piipadé mizeme ménit vzdalenosti bodu od osy z. Pokud nyni nac¢rtneme graf
o souradnicich yz, vidime zde rozdéleni, které mizeme zase oddélit primkou.
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Obrazek 6.4: Vstupni vzorky, které neni  Obrazek 6.5: Graf o souradnicich yz s rozdé-

mozné rozdélit polorovinou [28] lenim na dané poloroviny [28]

Pokud zpét transformujeme tuto primku do grafu o zavislosti osy y na ose x, vzorky
jsou nyni rozdéleny hranici ve tvaru kruznice. Tato transformace se nazyva jadrova trans-
formace. Slouzi tedy pro pfevedeni linedrné neseparovatelné tlohy na tlohu, kterd je jiz
linedrné separovatelnd a muzeme tedy nalézt findlni rozdélujici nadrovinu [28].
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Obrazek 6.6: Nalezeni findlni rozdélujici nadroviny [28]

Vyhodami SVM jsou:
e jednd se o efektivni metodu v prostorech o vice dimenzich,
e SVM je efektivni i v pifipadech, kdy pocet dimenzi je vétsi nez pocet vzorki,
e jednd se o pamétové efektivni algoritmus [36].

Je vSak na druhou stranu nevyhodou, ze pokud je pocet vlastnosti o mnoho vyssi jak
pocet vzorki, nemusime dostavat tolik presné vysledky.

6.3 Rozhodovaci stromy

Cilem dalsiho z klasifika¢nich algoritmu rozhodovacich stromi (Decision Trees — DTs) je
predpovédét vysledek na zakladé jednoduchych rozhodovacich pravidel, kterda jsou odvo-
zend od vlastnosti dat. Tato klasifikacni metoda tedy pro svoji praci vyuziva graf, ktery
miuzeme oznacit jako strom, protoze je souvisly a neobsahuje zadnou kruznici. Kazdy list
stromu reprezentuje test pro atribut, kazda vétev pak znaci vysledek daného testu. Cesty
od korene k listu reprezentuji klasifikacni pravidla [2].

Vyhody rozhodovacich stromi jsou:
e jsou jednoduché na pochopeni a vizualizaci, stromy lze také vizualizovat,
e vstupni data nemusi byt rizné upravovana nebo normalizovana,

e rozhodovaci stromy mohou byt vyuzity pri problematice, kdy je souc¢asné modelem
feSeno vice klasifika¢nich problému,

e pouzivaji model white box — bilou sk¥iniku, pokud je dana situace v modelu pozorova-
telnd, vysvétleni pro podminky mtze byt snadno objasnéno pomoci boolovské logiky,
napf. umeéld neuronovia sit je reprezentantem modelu black box — éerné skiinky, kdy
mohou byt vysledky obtiznéjsi interpretovat [37].

Algoritmus vSak muze v nékterych pripadech vytvorit az prilis komplexni strom, ktery
data Spatné zpracovava a generalizuje. Tato situace se nazyva overfitting. Jedna se tedy
o chybu v modelovani, kdy je model prilis slozity a funkce je prilis kompatibilni s omezenou
sadou datovych bodi. Pri nepatrné nepresnych tdajich muze findlni model ziskat pod-
statné chyby a predikce muze byt pak nepresnd. Déle nedokaze rozhodovaci strom snadno
zpracovat nenumericka data.
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Rozhodovaci stromy jsou povazovany za jedny z nejlepsich a nejpouzivanéjsich metod
pro klasifikaci a regresi. Metody zalozené na rozhodovacich stromech poskytuji vysokou
presnost, stabilitu a snadnost interpretace. Na rozdil od linearnich modeli jsou schopny
snadno Tesit i nelinearni vztahy [2].
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Kapitola 7

Implementace

Cilem samotné implementace bylo aplikovat algoritmy pro pfedzpracovani obrazu a na-
sledné vyuzit postupy, které mohou zajistit na zakladé analyzy textury vysledné rozhod-
nuti o zivosti ¢i nezivosti daného otisku prstu. Tato kapitola popisuje nejen samotnou
implementaci programu, jeho zdkladni funkcionalitu a logiku, ale také nedilnou soucast —
postup sbéru datasetu na vyuzitém bezdotykovém zarizeni. Tento dataset byl vyuzity jak
pro trénovani, tak pro testovani vzorkd s nezndmym vysledkem a predpovézeni jejich Zi-
vosti ¢i nezivosti. Dale tato kapitola popisuje i samotny bezdotykovy senzor, jeho vyhody
a nevyhody oproti klasickym dotykovym senzortim pro sniméni otisku prstu a také jednu
zalozenych na nékolika principech — algoritmu lokdlniho bindrntho vzoru, Sobelova a La-
placeova operatoru a vlnkové transformace.

Pro implementaci byl vyuzit jazyk Python 3.6 s dalsimi podporovanymi knihovnami.
Pro vyvoj bylo pouzito prostfedi opera¢niho systému Ubuntu 18.04.4 LTS.

7.1 Popis bezdotykového senzoru

Bezdotykovy senzor je predstavitelem posledni generace senzort pro sniméani otiska prstu.
Je zalozen na typu sniméani, kdy dany prst nepfichazi do kontaktu s zadnym povrchem,
jako je to u dotykovych senzoru.

Diky kontaktu s danym povrchem se mohou obrazy otisk prsti od stejného objektu
lisit. Déle je i pouziti dotykovych senzort otiskid prstii nehygienické v mistech, kde ho denné
pouziji stovky nebo tisice lidi. Dané povrchy pro analyzu jsou u dotykového senzoru ploché,
ale sam povrch prstu plochy neni. Objekt musi tedy vyvinout jisty tlak na senzor, ktery
dokaze vysledny obraz zkreslit.

Bezdotykovy senzor pro snimani otisk prst tyto problémy dokaze vytesit. Snimek
otisku prstu je ziskdn bez nutnosti zkresleni pii dotyku povrchu a problémy tykajici se
hygieny jsou také vyreseny, protoze se povrchu senzoru nemusime dotykat. Dokazeme rychle
zachytit cely dany snimany prostor. Bezdotykovy senzor muze slouzit k 2D i 3D snimani,
pri analyze je mozné pouzit rizné algoritmy pro analyzu textury nebo nasviceni svétlem
o riznych vinovych délkach. Bohuzel diky absenci povrchu pro snimani otisk® prstt nemusi
byt snimky dostatecné ostré, protoze dany subjekt se musi naucit drzet svij prst v co nejvice
statické poloze s co nejvétsim potlacenim jakéhokoliv tresu [19].

Bezdotykovy senzor pouzity v ramci bakalarské prace je slozen ze tii kamer a svétel
o ruznych vinovych délkach, které dokazi prst nasvitit. Pro vyzkum byla pouzita prostredni
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kamera diky jeji nejlepsi kvalité. Prsty byly nasvicovany modrym, zelenym a Cervenym
svétlem. Byly provedeny experimenty i s ultrafialovym zarenim, ale toto svétlo bylo velmi
slabé, vysledky nebyly dobré, a proto nebylo pfi vysledné analyze nakonec pouzito.

Obrazek 7.1: Zapojeny bez-  Obrézek 7.2: Pohled shora  Obréazek 7.3: Detail bezdo-
dotykovy senzor na bezdotykovy senzor tykového senzoru

7.2 Sbér datasetu

Snimky zivych otiskid prst byly ziskany od dobrovolniki. Prsty byly nasvicovany jednot-
livymi svétly. Bylo potieba dbat na skuteCnost, aby nebyly obrazy presvétlené a vynikly
tak co nejlépe papilarni linie a textura povrchu prstu. I pres vynalozenou snahu se mohou
na snimcich objevit stiny, avsak jsem se snazila co nejvice simulovat skuteéné pouzivani
senzoru, aby dokazal analyzovat zivost s co nejvétsim rozpétim, v ruznych podminkach
a s robustnosti.

Zjistila jsem, ze pro nékteré osoby bylo zpocatku trochu nezvyklé drzet prst opravdu
ve statické poloze pri snimdani, coz beru jako mirnou nevyhodu bezdotykového senzoru.
Dalsim mirnym problémem pii sbirani otiski prstti od subjektti bylo dbani na spravné
natoceni prstu, aby vynikl cely prst a ne napriklad pouze jeho ¢ast, pokud ucastnik prst
prilis nespravné natocil a kamera nemohla cely otisk spravné snimat. Sbér datasetu probihal
pti vice setkanich, kdy bylo mozné co nejvice eliminovat pripadné chyby a vsichni Gcastnici
byly jiz vice obezndmeni s pouzivanym typem bezdotykového senzoru. Pro svoji analyzu
jsem dale pouzila 36 falesnych otiskl prstu. I zde bylo potreba dbat na co nejveétsi vyniknuti
papilarnich linii. Bylo nezbytné experimentovat s riiznymi hodnotami napéti pro dané barvy
svétla pravé kvuli zajisténi co nejmensiho mozného presvétleni otiskti prstid a nejlepsimu
vyniknuti jejich textury.

Findlni dataset obsahuje 216 snimkt otiskl prsti nasvicenymi jednim z danych svétel
odpovidajici vlnové délky (modra, zelena nebo cervena barva svétla) — 108 snimku zobrazuje
zivy otisk prstu, 108 snimkt pak znazornuje falesny otisk prstu.
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Obrazek 7.4: Obrazek zi- Obrazek 7.5: Obrazek zi- Obrazek 7.6: Obrazek zi-
vého otisku prstu s nasvi-  vého otisku prstu s nasvi- vého otisku prstu s nasvi-
cenim modrym svétlem cenim zelenym svétlem cenim éervenym svétlem

Obréazek 7.7: Obrazek fales-  Obrazek 7.8: Obrazek fales-  Obrazek 7.9: Obrazek fales-
ného otisku prstu s nasvice-  ného otisku prstu s nasvice- ného otisku prstu s nasvice-
nim modrym svétlem nim zelenym svétlem nim c¢ervenym svétlem

7.3 Knihovna OpenCV

OpenCV je open source knihovna, kterd slouzi pro praci s obrazem a ziskdvani dulezitych
dat. Vedle programovaciho jazyka Python muze byt vyuzita napiiklad i s jazykem Java
nebo C++. Samotna knihovna byla napsina v jazyce C/C++ [18]. Tato knihovna byla
vyuzita pri praci s otisky prstd, jeji funkce byly ndpomocny pii predzpracovani obrazu
a dale napomahala i pTi implementaci algoritmu pro lokalni binarni vzor.

7.4 Knihovny scikit-image a scikit-learn

Pokrocilejsim ekvivalentem pro knihovnu OpenCV je knihovna scikit-image, kterd vsak
umoznuje pouze podporu pro jazyk Python. Byla ndpomocna pri extrahovani matice GLCM
z obrazu, jejiz nékteré vlastnosti byly klicové pro extrahovany vektor pri vSech uvazova-
nych a zkoumanych formach analyzy. Knihovna scikit-learn se pak primarné specializuje
na podporu strojového uceni. Pro klasifikaci byla vyuzita funkce pro metodu SVM a taky
pro rozhodovaci strom. Knihovna scikit-learn predstavuje snadnou préci s algoritmy umélé
inteligence, algoritmy jsou dobie optimalizované a rychlé. Umoznuje experimenty s riznymi
metodami a pristupy, na zdkladé kterych mizeme uvazit co nejvice metod klasifikace, které
mezi sebou muzeme porovnat a zkoumat chovani v rtiznych podminkéach.
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7.5 Knihovna PyWavelets

Knihovna PyWavelets predstavuje open source knihovnu umoznujici aplikovani vinkové
transformace pfi praci v jazyce Python. Knihovna je ¢aste¢né implementovana v jazyce C.
PyWavelets poskytuje 1D ¢i 2D diskrétni vinkovou transformaci a také 1D spojitou vinko-
vou transformaci. Obsahuje vice nez 100 vestavénych vinkovych filtrii a podporuje i tvorbu
vlastnich vlnek uzivatelem. Poskytuje co nejpresnéjsi vysledky, které jsou kompatibilni na-
priklad s MATLAB Wavelet Toolbox (TM) v programovacim jazyce MATLAB.

Knihovna byla vyuzita pro diskrétni vinkovou transformaci analyzovanych otiskti prsti.
Vedle vyuzitych vinkovych rodin (biortogonalni spline vinky, reverzni biortogondlni spline
vinky, vilnky Daubechies) poskytuje pro moznou analyzu i dalsi vlnkové rodiny, jako napf.
Symlety nebo Coiflety [32].

7.6 Extrahované vektory z obrazu

T¥i rizné vektory byly extrahovany pro detekci zivosti. Pro kazdy vektor byla jednou z nej-
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a homogenita. Vektory jsou zalozené na algoritmu lokalniho binadrniho vzoru, Sobelova
a Laplaceova operatoru a vinkové transformaci.

7.6.1 Vektor zalozeny na lokalnim binarnim vzoru

Tento vektor je zalozen na analyze histogramu obrazu zpracovaného algoritmem LBP. Prvni
cast vektoru tvori ¢astetné sumy daného histogramu. Histogram obrazu po zpracovani lo-
kalnim bindrnim vzorem tvori 256 hodnot stupné Sedi a na nich zavislém poctu pixelu.
Parametr value, udava hodnotu poctu pixeli pro dany stupen sSedi b, kde b je z mno-
ziny {0,1,2,...,255}.

Histogram tedy mtzeme zapsat jako usporddanou mnozinu, kterou tvori dané hodnoty:

histogram = {valuey, valuepy 1, ...valuesss (7.1)

Pro analyzu byl vyuzit experiment, kdy byly extrahovany ¢tyri ¢asteéné sumy histo-
gramu. Kazda z nich udava soucet pixeli pro dané rozmezi stupna sedi.

sumy = Z valuey, (7.2)

sumy = Z valuey, (7.5)

Druhou ¢ést extrahovaného vektoru v tvori ¢tyfi zjistované vlastnosti z matice GLCM —
kontrast fi, homogenita fy, energie f3 a korelace fy. Tyto charakteristiky jsou ziskany
z predzpracovaného sedoténového obrazu.
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Vysledny vektor v uréeny pro analyzu miizeme tedy zapsat nasledovneé:

V1 = [Suml,sumz,sumg,sum4,f1,fz,fg,f4] (76)

7.6.2 Vektor zalozeny na Sobelové a Laplaceové operatoru

Pro extrakci hran a textury pomoci Sobelova operatoru bylo vyuzito jadra o velikosti 5z5.
OpenCV umoznuje snadné extrahovani pomoci Sobelova operdtoru pouze pro osu x, nebo
pro osu y. Ziskame tedy odlisné vysledky pro horizontalni a vertikalni cast. Poté byl ob-
raz zpracovan Laplaceovym operatorem, ktery poskytuje pouze jeden vysledek a nikoliv
rozloZeni pro obé osy.

Vektor pak obsahuje dvanict hodnot. Z GLCM matice jsou opét ziskany dilezité vlast-
nosti — kontrast fi, homogenita fs5, energie f3 a korelace f4, které jsou spocitany pro oba
vysledky zpracované s vyuzitim Sobelova operdtoru Sob, a Sob, a jeden vysledek ziskany
Laplaceovym operatorem Lapl.

Vektor vs, ktery je extrahovan z obrazu, tedy vypada nésledovné:

v2 = [flLapl7 f2Lapl’ fSLapl’ f4Lapl1flsObz 25005 T35 005 4505 T 1500y T250by 3508, ,f450by] (7.7)

7.6.3 Vektor zalozeny na vinkové transformaci

Knihovna PyWavelets poskytuje mnoho metod zaloZenych na rtiznych vinkovych rodinach.
Pro diskrétni vinkovou transformaci byla vyuzita analyza pomoci rodiny Daubechies vinek,
biortogonalnich spline vlnek a reverznich biortogonalnich spline vinek. Po zpracovani je
vysledek rozlozen na t¥i detaily — horizontalni LH, vertikalni H L a diagonalni H H. Znovu
byly z kazdého detailu extrahovany vlastnosti matice GLCM — kontrast fi, homogenita fo,
energie f3 a korelace fy. Ziskdme tedy zase dvanact ruznych hodnot, které budou vyuzity
pro findlni vektor wvs:

U3 = [flLH7f2LH7f3LH’f4LH’leL’f2HL7f3HL7f4HL7leH7f2HH’f3HH7f4HH] (7-8)

7.7 Prace s implementovanym programem

Cilem implementovaného programu je zejména:
e predzpracovani vstupniho obrazu otisku prstu ziskaného ze senzoru,
e extrakce vektoru na zdkladé uzivatelskych pokynii,
e klasifikace a vypocet jeji presnosti, FAR a FRR,
e zobrazeni zpracovanych otiskil prstu uzivateli.

Program vyuziva open source knihoven OpenCV, scikit-image, scikit-learn, PyWavelets
a dalSich, které jsou uvedeny v Readme na priloZzeném paméfovém médiu a v manudlu.
Vsechny knihovny lze snadno stdhnout napr. pomoci prikazu v termindlu pro instalaci
knihoven v jazyce Python 3.6 pip3.

Program miize byt spustén ve dvou rezimech:

e extrakce vektoru a klasifikace — Umoznuje dle navrzené metody ziskat vektory z ob-
razu a nasledné provést trénovani klasifikacni sité a testovani neznamych vzorkd.
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e metoda zobrazeni jednotlivych technik — Na vstupnim obraze zadaném uzivatelem se
provedou techniky a algoritmy dil¢i pro analyzu — segmentace, lokdlni binarni vzor,
Sobeltiv a Laplacetiv operator a vinkova transformace. Vysledny zpracovany otisk
prstu se poté zobrazi uzivateli jako vysledek.

7.7.1 Struktura programu

Cely dataset otiskl prsti je ulozen ve slozce ./dataset. Pro ukladani snimkt v této slozce
uréenych k trénovani slouzi podslozky /blueTrain, /greenTrain a /redTrain pro jed-
notlivé rozdélené datasety na otisky prstli nasvicenych stejnou barvou svétla a slozka
/allTrain pro praci s datasetem obsahujicim snimky nasvicenymi jednou z téchto t¥i ba-
rev. Testované snimky se pak nachézeji ve slozkdch /blueTest, /greenTest, /redTest
a /allTest. Je dilezité dodrzovat nazvy snimku, pro zivé otisky prsti se musi v souboru
vyskytovat slovo 1ive, u faleSnych pak slovo fake.

Pokud program provadi extrakci vektoru a naslednou klasifikaci, jsou vyuzité dva cykly
for — jeden prochézi snimky uréené k trénovani a druhy k testovani. VSechny extrahované
vektory jsou uklddany do csv soubori. U trénovanych snimkt se vytvori dva soubory —
jeden pro zapis samotného vektoru na novy fadek csv souboru a druhy pro zapis vysledku
daného otisku prstu (konstanta 1 — zivy otisk, konstanta 0 — falesny otisk). U trénovanych
snimku se vytvori jeden csv soubor, ktery obsahuje na kazdém radku jako prvni polozku
nazev souboru a pak extrahovany vektor. Vsechny csv jsou ukladany do slozky ./csvFiles.
Pri klasifikaci pomoci umélé neuronové sité, metody SVM nebo rozhodovaciho stromu je
provedeno trénovani na zakladé vektoru ziskanych ze snimki k tomu urcéenych. Poté se
ziska dand predpovézena hodnota podle klasifikace a porovna se s ndzvem obrazku, ktery
je soucasti souboru csv. Opét, pokud obsahuje ndzev obrazku slovo live, jedna se o zivy
otisk, pokud fake, tak faleSny. Ziskana predpovézena hodnota se porovnd s timto nidzvem
souboru. Uzivateli se poté zobrazi ndzev souboru a predpovézend hodnota (konstanta 0
nebo 1), u klasifikace neuronové sité je ziskdno primo procentudlni zastoupeni pro zivost
a nezivost daného otisku prstu. Pocita se hromadna primeérnd presnost celého testovaného
datasetu. Déle se findlné vedle presnosti uzivateli zobrazi i vypoctené FAR a FRR.

Pokud chce uzivatel pouze zobrazit obraz otisku prstu s vyuzitim nékteré z metod
(segmentace, lokdlni bindrni vzor, Sobeliv a Laplacetv operator, vlnkova transformace),
program pouze zavola prislusny modul, pfedd mu cestu k danému obrazku, piipadné dalsi
parametry (typ prahovani pro segmentaci, typ vinky u vlnkové transformace) a provede
nasledné zpracovani a zobrazeni findlntho vysledku uzivateli. Soubory obsahuji i ukazky
segmentovaného obrazku, detailt vinkové transformace a Sobelova a Laplaceova operatoru,
prubézné se pri zpracovani ukladaji do slozky ./processedImg a piipadné prepisuji pti ite-
raci slozek.

Trénovaci databaze
" - Extrakce daného
Testovaci databaze

Obréazek 7.10: Schéma implementované problematiky detekce Zivosti

otisku prstu

Zpracovani obrazu
pomoci vhodné metody
(LBP, Sobeltv a
Laplacelv operéator nebo
vinkova transformace)

Trénovani ANN, SVM
nebo rozhodovacich
stromt pomoci
trénovaci databaze

Testovani neznamych
vzork( testovaci
databaze

otisku prstu
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Kapitola 8

Experimenty a vyhodnoceni

V nasledujici kapitole se zaméfim na analyzu ziskaného a pouzitého datasetu. Tato kapi-
tola shrnuje pribéh experimentii, které byly v rdmci prace realizovany. V prvni ¢asti jsem
rozdélila dané snimky na t¥i rizné mensi datasety, kazdy s obrazy nasvicenymi svétlem
o stejné vlnové délce (zelenym, modrym a cervenym). Ve druhé ¢asti jsem analyzovala cely
ziskany dataset obsahujici kombinaci snimku otiskt prstu o riiznych nasvicenych svétlech,
tedy soubor vsech snimkiu ziskanych z pouzitého bezdotykového senzoru. Mym tkolem bylo
analyzovat rizné pristupy, metody klasifikace, segmentace ¢i u datasetu se stejnym nasvico-
vanym svétlem zjistit, jaké svétlo poskytuje nejvétsi presnost pri analyze. Nedilnou soucasti
je vyhodnoceni vsech provedenych experimenti a porovnani riznych uzitych pristup.

8.1 Analyza datasetti otiskil prstil nasvicenych stejnou bar-
vou svétla

Cilem experimentu je zjistit, jakd segmentace, extrahovany vektor, algoritmus pro klasi-
fikaci a hlavné barva svétla poskytuji nejlepsi vysledky pri detekci zivosti otiskli prsti.
Ziskany dataset byl rozdélen na tii mensi, kde kazdy obsahoval snimky nasvicené stejnou
barvou svétla. Dataset byl dale rozdélen na snimky slouzici pro trénovani a snimky slouzici
pro testovani. Pro trénovani byl vzdy zachovan stejny pomér snimku zivych otisku prstia
a falesnych otiskid prsti. U trénovacich snimki jsem programu predlozila i jejich vysledky,
které byly znazornény konstantou — ¢islem 1 pro zivy otisk prstu a cislem 0 pro falesny
otisk prstu. Klasifikator mél dale po trénovani na danych snimcich predpovédét vysledek
pro testované otisky prsti, u kterych algoritmus predem nedokazal rozhodnout, zda jsou
zivé nebo falesné. Nize jsou uvedeny pocty snimku vsech tii rozdélenych datasett — da-
tasett1, u kterych jsou otisky ziskané ze senzoru nasvicené pouze modrou, zelenou nebo
¢ervenou barvou svétla.

Pocet trénovanych vzorka | Pocet testovanych vzorki
Zivé otisky prsti 21 18
Falesné otisky prsta 21 9
Suma 42 27

Tabulka 8.1: Dataset snimkt nasvicenych pouze modrym svétlem
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Pocet trénovanych vzorku

Pocet testovanych vzorkua

Zivé otisky prsta 23 11
Falesné otisky prsta 23 17
Suma 46 28

Tabulka 8.2: Dataset snimkt nasvicenych pouze zelenym svétlem

Pocet trénovanych vzorka | Pocet testovanych vzorki
Zivé otisky prsti 23 12
Falesné otisky prsta 23 15
Suma 46 27

Tabulka 8.3: Dataset snimkt nasvicenych pouze ¢ervenym svétlem

Klasifikatory SVM, rozhodovaci stromy a umélé neuronové sité byly urceny pro finalni
klasifikaci testovanych otiskt prsti. Muzeme vidét, Ze uméld neuronovéa sit dosahuje nej-
vyssi presnosti. Pfesnost této metody tkvi zejména ve skutecnosti, Zze neuronova sit muze
byt trénovana pomoci velkého poctu epoch. Pocet epoch je parametr, ktery definuje, koli-
krat algoritmus uceni bude pracovat s celym trénovacim datasetem [3]. Muzeme nastavit
nékolik tisice epoch, ale i vice. Algoritmus se pak stava stale vice jistéjsim ve findlni analyze
pro testované vzorky a vysledna sit by se méla stale vice priklanét k jednomu ¢i druhému
vysledku (konstanta 1 — zivy otisk prstu, konstanta 0 — faleSny otisk prstu). Samoziejmeé
vsak je nutno podotknout, ze ¢im vice epoch je uméld neuronova sit trénovand, tim muze
findlni klasifikace trvat delsi dobu.

Pramérna presnost klasifikace [%)]
ANN 90.131
SVM 84.392
DTs 82.983

Tabulka 8.4: Srovnéani presnosti pouzitych klasifikacnich metod

Dale byly testovany prumeérné presnosti vSech metod segmentace — s vyuzitim prahovani
pomoci algoritmu Otsu nebo adaptivniho prahovani Mean a Gaussian. Bylo zjiSténo, ze
ackoliv by mohla byt segmentace s vyuzitim adaptivniho prahovani lepsi, protoze tato
metoda je vhodna i pro snimky s riiznymi svételnymi podminkami, s obsahem stina atd.,
nakonec nejvyssi presnost vykazuje segmentace s Otsu prahovanim pomoci konstantniho
optiméalniho prahu zavislého na daném vstupnim obrazu.

Pramérna presnost klasifikace [%]
Otsu 88.574
Mean 85.882
Gaussian 82.418

Tabulka 8.5: Srovnani pfesnosti jednotlivych metod segmentace s vyuzitym typem praho-
vani

Pro vsechny vyuzité druhy segmentace byla testovana kazdé ze zvolenych metod kromé
metody s extrahovanym vektorem na zakladé Sobelova a Laplaceova operatoru. Pro tuto
metodu byla zvolena pouze segmentace s Otsu prahovanim, protoze pii vyuziti adaptivniho
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prahovani Mean a Gaussian nevykazovala kiivka miry chyby pro umeélou neuronovou sit
spravné vlastnosti. Nize mizeme vidét prumérnou presnost pro vsechny metody, pri kte-
rych se uvazovaly vSechny tfi typy segmentace. Metoda vyuzivajici extrahovaného vektoru
na zékladé lokalniho bindrniho vzoru byla nejpresnéjsi, dosahuje presnosti prumérné 90.2 %.
Nejspolehlivejsi metodou zalozenou na vlnkové transformaci byla metoda rbio3.1 spadajici
do rodiny reverznich biortogonélnich spline vinek. Nejspolehlivéjsi metodou biortogonalnich
spline vInek byla vinka bior1.3. Ackoliv jsou vinky Daubechies hojné pouzivanymi pfii zpra-
covani obrazu, jejich presnost je ve vysledku v provedeném experimentu jednou z nejnizsich.
Presto vSak vSechny tyto metody dosahuji presnosti vyssi nez 80 % a prumérnd presnost
vektoru zalozeném na vlnkové transformaci je 84.9 %.

Prumérna presnost klasifikace [%]
LBP 90.197
rbio3.1 86.258
biorl.3 85.303
biorl.5 85.146
db4 84.994
bior2.4 84.411
db2 83.064

Tabulka 8.6: Srovnani presnosti jednotlivych metod vyuzivajici vSechny typy segmentace

Protoze metoda zalozend na vektoru ziskaného z obrazu zalozeného na Sobelové a La-
placeové operatoru vyuziva jen segmentaci s prahovanim Otsu, bylo potfeba spocitat i pri-
mérnou presnost metod pouze s pouzitim tohoto prahovani. Klasifikace podle téchto dvou
algoritmt fungujicich jako detektory hran je pomérné presnd a hlavné velmi rychléd. U data-
setll nasvicenych pouze jednou stejnou barvou svétla dosahuje priumérné presnosti 90.3 %.
Pro segmentaci s vyuzitim pouze Otsu prahovani se prekvapivé nejvice presnou stava me-
toda vlnkové transformace biorl.5, kterd v tabulce vySe byla pii vyuziti vSech typu seg-
mentace umisténa az na ¢tvrtém miste.

Pramérna presnost klasifikace [%]

biorl.5 90.638

rbio3.1 90.285

Sobeliv a Laplacetiv operator 90.256
LBP 89.830

biorl.3 89.051

db4 88.242

db2 86.993

bior2.4 84.979

Tabulka 8.7: Srovnéani presnosti jednotlivych metod, které vyuzivaji pouze segmentaci s pra-
hovanim Otsu

Na konec tohoto experimentu mizeme stanovit, které svétlo odpovidajici vilnové délky
se podilelo na nejvétsi presnosti pii detekci zivosti na pouzitém bezdotykovém senzoru.
Bylo zjisténo, zZe nejlepsi presnost vykazuji snimky nasvicené ¢ervenym svétlem. Proto byly
nejvhodnéjsi pouzitou barvou svétla na uzitém bezdotykovém senzoru.
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Modré svétlo ma nejkratsi vinovou délku ve srovnani se zelenym a cervenym svétlem,
je nejvice absorbovano prstem. Na druhou stranu c¢ervené svétlo s nejdelsi vinovou délkou
dokaze prst co nejvice prosvitit pri hardwarové detekci zivosti, ktera uziva multispektralni
analyzu a CMOS nebo CCD detektor, ktery ma mérit odrazené svétlo od otisku prstu [10].

Cervené svétlo je tedy nejen svétlem, které cely prst dokaze prosvitit, ale snimky daného
svétla jsou nejpresnéjsi pro nasi predstavenou metodu. AvSak vSechny tii barvy LED svétel
vykazovaly pfi analyze presnost nad 80 %.

Pramérna presnost klasifikace [%)]
Cervena barva svétla 90.067
Modra barva svétla 86.756
Zelena barva svétla 80.682

Tabulka 8.8: Srovnéani presnosti jednotlivych barev svétla

8.2 Vysledky analyzy datasetu obsahujici vSechny ziskané
snimky otisk@ prsti

Na tento experiment byl pouzit cely nerozdéleny dataset snimki ziskanych z bezdotykového
zarizeni. Dataset tedy obsahuje jak nasvicené otisky prsti modrym svétlem, tak i zelenym
a ¢ervenym. Cilem tohoto pokusu je opét najit nejlepsi formu klasifikace, prahovani pro po-
uzitou segmentaci a nejpresnéjsi metody. Je nutné vsak podotknout, ze extrakce vektori
pro klasifikaci trva déle vzhledem k poctu snimkt, zvlasté u vinkové transformace. Vysled-
kem jsou vsak velmi dobré primérné presnosti.

Nize muzeme vidét tabulku poctu trénovanych otiskt prstii a testovanych otisku, které
mély neznamy vysledek a slouzily pro predpovézeni jejich findlni zivosti ¢i nezivosti. Déle
vidime miru zastoupeni jednotlivych kategorii na zdkladé nasviceného svétla a pocty zivych
a falesnych otiska prstu. I zde byla kazd4 kategorie pro trénovaci snimky zastoupena stejnym
pomeérem.

Barva svétla | Otisky | Trénované vzorky | Testované vzorky

Modra Zivé 23 16
Falesné 23 7

Zelena Zivé 23 11
Falesné 23 17

Cervena Zivé 23 12
Falesné 23 15

Suma 138 78

Tabulka 8.9: Vlastnosti analyzovaného datasetu pro dany experiment

Pro experiment jsou opét pouzity vsechny tii metody klasifikace — umélé neuronové sité
(ANN), SVM a rozhodovaci stromy (DTs). Opét v pramérné presnosti zaujima prvni misto
uméld neuronova sit, nasledovana SVM. Jako posledni se pak umistily rozhodovaci stromy;,
které i tak vSak dosahuji presnosti nad 83 %.
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Pramérna presnost klasifikace [%)]
ANN 88.753
SVM 85.023
DTs 83.625

Tabulka 8.10: Srovnani piesnosti pouzitych klasifika¢nich metod

I u tohoto vétsiho ziskaného datasetu citajici vice nez 200 snimkid je metoda Otsu
prahovani ta, ktera dava nejpresnéjsi vysledky. Metody vyuzivajici segmentaci s adaptivnim
prahovanim, metody Mean a Gaussian, se umistily opét na druhém a tretim misté, stejné
jako u predchoziho pokusu.

Prumérna presnost klasifikace [%]
Otsu 87.729
Mean 85.348
Gaussian 83.333

Tabulka 8.11: Srovnéani presnosti jednotlivych metod segmentace s vyuzitym typem praho-
vani

vykazuje nejvétsi presnost. Prvné porovname metody, u kterych byly vyuzity vsechny tti
typy prahovani pri segmentaci obrazu. Jedna se tedy o vSechny pristupy s vyjimkou vek-
toru zalozeného na Sobelové a Laplaceové operdtoru. Vektor zalozeny na lokdlnim bindrnim
vzoru vykazuje nejvétsi presnost klasifikace 89.3 %. Nejpresnéjsimi pristupy zaloZenymi na
vinkové transformaci jsou pak rbio3.1 s 86.9 % a bior1.3 s 86.3 %. Metody spadajici do Dau-
bechies vlnkové rodiny jsou jedny z nejméné presnych pri nasem experimentu — vinka db4
m4 prumérnou presnost 84.6 % a vinka db2 pak 81.8 %. Pri tomto experimentu je celkova
prumérnd presnost pri klasifikaci pomoci vektoru zalozeném na vinkové transformaci 84.8 %.

Prumérna presnost klasifikace [%]
LBP 89.316
rbio3.1 86.895
biorl.3 86.325
bior2.4 85.185
db4 84.615
biorl.5 84.188
db2 81.766

Tabulka 8.12: Srovnani presnosti jednotlivych metod vyuzivajici vSechny typy segmentace

Nésledujici tabulka opét udéva primérnou presnost metod, avsak pouze pti vyuziti Otsu
prahovani. Timto zptsobem tedy mtizeme porovnat vsech osm metod i s vyuzitim Sobelova
a Laplaceova operatoru. Pti vyuziti naseho kompletniho ziskaného datasetu ze senzoru vy-
kazuje nejvetsi presnost pravé vektor zalozeny na Sobelové a Laplaceové operatoru. Tento
nejrychlejsi zptisob extrakce vektoru pro rozsahlejsi dataset klasifikuje otisky prstu s ne-
zndmym vysledkem s prumeérnou presnosti 92.7 %. Lokalni bindrni vzor je pak druhym nej-
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lepSim pristupem pro findlni klasifikaci s prumérnou presnosti 91.9 %. Biortogonalni spline
vinkova rodina je pak nejlepsi metodou vinkové transformace pro tuto ¢ast experimentu.
Vinky biorl.3 a bior2.4 jsou nejvice presné se shodnym vysledkem 88.5%. Bohuzel vinka
rbio3.1 z rodiny reverznich biortogonalnich spline vlnek je jednou z nejhorsich pii tomto
pristupu, mé presnost 87.2 %. Nutno vSak podotknout, ze segmentace s vyuzitim Otsu pra-
hovani je celkové velmi pfesnou a vSechny metody dosahuji nejméné 82 %, ale v mnohych
pripadech mnohem vice.

Pramérna presnost klasifikace [%]

Sobeliuv a Laplacetuv operator 92.735
LBP 91.880

biorl.3 88.462

bior2.4 88.462

db2 87.607

biorl.5 87.607

rbio3.1 87.179

db4 82.906

Tabulka 8.13: Srovnani presnosti jednotlivych metod, které vyuzivaji pouze segmentaci
s prahovanim Otsu

8.3 Vyhodnoceni experimenti

Extrahovany dataset urc¢eny pro experimenty obsahuje celkem 216 snimkd — 108 snimki
zivych otiskl prsti a 108 snimkt falesnych otiski prsti nasvicenych jednim ze t¥i barevnych
LED svétel — modrym, zelenym nebo ¢ervenym. Pro klasifikaci testovanych snimki a tedy
predpovézeni, zda se jedna o zivy, nebo falesny otisk prstu, byla vyuzita uméla neuronova sit,
algoritmy podpurnych vektort a rozhodovaci stromy. Pro segmentaci otisku prstii z obrazu
byly vyuzity tii typy prahovani — prahovani pomoci Otsu s vyuzitim konstantniho prahu
zévislém na daném snimku a adaptivni prahovani Mean a Gaussian s variabilni hodnotou
prahu pro kazdy pixel obrazu. T rizné vektory byly extrahované z obrazu pro provedené
experimenty — vektor zalozeny na lokalnim bindrnim vzoru, vektor zaloZeny na Sobelové
a Laplaceové operatoru a vektor zalozeny na vlnkové transformaci.

V prvni éasti experimentu byl dataset rozdélen na tfi mensi, ve kterych byly pouze

Vv

Vv

neuronova sit s presnosti 90.1 %. I jednoduchd neuronova sit dokdze byt velmi presnou,
implementovana neuronova sit v programu je trénovana pro 500 000 epoch. Byly provedeny
pokusy i pro trénovani s vétSim poctem epoch, ale neuronova sit pak vykazovala jiz znamky
situace zvané overfitting, kdy pri vétsim poctu epoch se chyba zvySovala a nikoliv snizovala.
Klasifikace pomoci neuronové sité trva pouze nékolik malo sekund, hodné zalezi na poctu
epoch, kdy vice epoch trva programu delsi dobu pro vypocet.

Prestoze jsem se snazila pouzit i metody adaptivniho prahovani, u kterych jsem pred-
pokladala, ze budou pro snimky ze senzoru vhodnéjsi nez segmentace s prahovanim Otsu,
pravé tato metoda s konstantnim prahem v zavislosti na daném vstupnim obrazu byla nej-
presnéjsi, dosahovala 88.6 %. Vyhodu této metody také vidim v tom, Ze pti ni nemusi ¢lovék
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nastavovat rizné parametry jako u adaptivnich metod prahovani (velikost bloku, konstanta
(), hodnota prahu je vybrana automaticky, bez jakéhokoliv zkoumani, jaka konstanta C
nebo velikost bloku funguji nejlépe pro snimky z naseho pouzitého senzoru.

Nyni mizeme porovnat jednotlivé pouzité metody. Pro metodu vyuzivajici Sobelova
a Laplaceova operatoru byla zvolena pouze Otsu segmentace. Celkové nejvétsich presnosti
dosahovala metoda vyuzivajici lokalni bindrni vzor (90.2 %), metoda pouzivajici Sobeluv
a Laplaceuv operator (90.3 %) a vinkova transformace s pouzitou vlnkou z rodiny biortogo-
néalnich spline vinek (pramér tii testovanych vlnek ¢inil 85.0 %) a reverznich biortogonalnich
spline vlnek (86.3 %). Prumérna presnost klasifikace s vyuzitim vinkové transformace byla
84.8 %.

Nakonec byla urcena barva svétla, kterd dévala pfi pouziti nejlepsi vysledky. Snimky
nasvicené Cervenou barvou svétla provadély klasifikaci s presnosti 90.1 %. Otisky prstu na-
svicené cervenym svétlem tedy poskytovaly nejlepsi vysledky, na rozdil od modré a hlavné
zelené barvy, kdy otisky prstl nasvicené modrou barvou se klasifikovaly s priimérnou pres-
nosti 86.8 % a prsty nasvicené zelenym svétlem pak 80.7 %.

Cilem druhého experimentu bylo pracovat se vSemi ziskanymi snimky z bezdotykového
senzoru. Téchto 216 vzorku bylo rozdéleno znovu na snimky urcené pro trénovani s predem
znamym vysledkem a snimky urcené pro testovani, u kterych mél klasifikator predpovédét,
zda se jednd o zivy nebo falesny otisk prstu. Nejlepsim klasifikatorem se opét stala umeéla
neuronova sit jako v predchozim experimentu. Zde vSak dosahovala mirné nizsi presnosti
nez v predchozim piipadé — 88.8 %. Otsu metoda je opét nejlepsim algoritmem vyuzitym pro
segmentaci. Dosahuje opét opravdu nepatrné nizsi presnosti jako u prvniho experimentu —
87.7%.

Nejlepsi metody jsou shodné s prvnim experimentem, akorat celkové presnosti se mirné
zménily. Presnost lokdlniho bindrniho vzoru se snizila na 89.3 %. Piesnost nejlepsich me-
tod vinkové transformace se vsak primérné zvysila. Biortogonalni spline vinky dosahuji
prumérné presnosti 85.2 % a reverzni biortogonélni spline vinky pak 86.9 %. Celkova pru-
mérnd presnost metod vlnkové transformace je 84.9 %, jen nepatrné se zvysila ve srovnani
s prvnim experimentem. Sobeliv a Laplacetv operator klasifikuje otisky prsta s presnosti
92.7 %. Metoda zaloZend pravé na Sobelové a Laplaceové operdtoru predstavuje v kombinaci
s extrahovanymi charakteristikami opravdu velmi presnou a rychlou klasifikaci i u tohoto
rozsahlejsiho datasetu. Vinkova transformace je pak nejpomalejsim fesenim, ale umoznuje
ruzné pristupy k analyze, protoze knihovna PyWavelets nabizi ruzné vinkové rodiny, které
mezi sebou mizeme porovnat a stanovit ty nejvhodnéjsi pro zkoumanou detekci zivosti.

Na zékladé obou experimenti muzeme stanovit zavérecny tsudek. Pro detekci zivosti
na nasem bezdotykovém zafizeni je nejlepsim Tesenim pouzit pro nasvicovani otiskil prsti
svétlo cervené barvy. Nejrychlejsim a nejspolehlivéjsim resenim pro klasifikaci snimki je pak
ziskat predzpracované snimky s vyuzitim Sobelova a Laplaceova operatoru, z takto zpraco-
vanych vysledku pak urcit dulezité vlastnosti pro GLCM matici a sestavit vysledny vektor.
Poté je provedeno trénovani neuronové sité na vzorcich se zndmym vysledkem a vysledna
predikce zivosti a nezivosti testovanych otiski prstii. Dalsi moznosti je vyuziti vinkové trans-
formace nebo lokalniho bindrniho vzoru. Lokélni bindrni vzor je druhou nejrychlejsi meto-
dou, jeho presnost je opravdu pouze nepatrné nizsi nez u Sobelova a Laplaceova operatoru.
P1i vyuziti vinkové transformace je vhodné vyuzit biortogonalni spline vinky nebo reverzni
biortogonalni spline vinky. Spravnost klasifikace je priumérné vyssi nez 80 %. Tato metoda
je vsak nejpomalejsim fesenim, ale i tak poskytuje dobré vysledky a mozné podklady pro
dalsi vyzkum diky moznosti experimentovat s riznymi vinkovymi rodinami a parametry.
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Kapitola 9
Zaver

Cilem mé bakalarské prace bylo vytvorit algoritmus, ktery by dokazal detekovat zivost nebo
nezivost otisku prstu na uzitém bezdotykovém zarizeni. Pro vyzkum jsem si vybrala algo-
ritmy, které funguji jako dobré deskriptory textury obrazu — lokalni binarni vzor, Sobeliv
a Laplacetuv operator a vlnkovou transformaci. Velkou roli pro extrahované vektory hrala
matice GLCM a jeji ziskané vlastnosti — kontrast, korelace, homogenita a energie. V ramci
své prace jsem porovnala pravé vice extrahovanych vektorti na zakladé ruznych faktori,
stejné jako bylo porovnano vice metod urc¢enych pro trénovani znamych otiskua prstu a tes-
tovani neznamych vzorkt — uméla neuronova sit, SVM a rozhodovaci stromy. Bylo provedeno
vice experimentt, které byly poté detailné shrnuty. Algoritmus byl otestovan na datasetu,
ktery byl ziskdn préavé z daného bezdotykového zafizeni.

Celkové nejlepsi metodou pro klasifikaci byla uméla neuronové sit s presnosti 89.4 %
a nejlepsim prahovanim vyuzitym pri predzpracovani otisku prstu Otsu prahovani s pri-
mérnou presnosti 88.2%. Oba vektory zalozené na lokdlnim bindrnim vzoru a Sobelové
a Laplaceové operatoru vykazovaly prumérnou presnost okolo 90 %, vektor zaloZeny na vin-
kové transformaci klasifikoval presné v 85 % pripadi. Snimky nasvicené ¢ervenou barvou
svétla mély v porovnani s modrym a zelenym svétlem nejlepsi presnost pro klasifikaci tes-
tovanych vzorku — 90 %. Zamér nalezeni algoritmu pro detekci zivosti byl tedy splnén.

Mnoho praci pro detekci zivosti otiski prsti se vice zaméruje na uziti tradi¢nich do-
tykovych senzoru. Uziti bezdotykového senzoru a predstaveni ziskanych vysledku je tedy
prispénim do vyzkumu, ktery se vénuje této méné zastoupené problematice. Rozsireni mozné
budouci prace by mohlo zahrnovat rozsiteni datasetu snimkt ziskanych z bezdotykového
senzoru, pouziti dalsich rodin vlnkové transformace nebo nasviceni snimki svétlem o jiné
vlnové délce.

Moje vedouci prace Mona Heidari mi nabidla napsat ¢lanek pro konferenci ICBES’20
ohledné mé bakalarské prace a dosazenych vysledkt. Ackoliv v dobé dokonc¢ovani stale ne-
vime, jak ¢ldnek dopadl v hodnoceni a zpétné vazbé, jednalo se o novou zkusSenost, protoze
psani védeckych ¢lankt neni opravdu nic snadného, i co se tyCe pokrocilého odborného
projevu v angli¢tiné. Puvodni podoba odeslaného ¢lanku na konferenci je zahrnuta na pa-
métovém médiu.

Prace mi umoznila vice proniknout do problematiky biometrie a bioinformatiky, kterym
se bakalarské studium prilis nevénuje, a presvédcila mé, ze bych se tomuto zaméreni chtéla
vénovat i béhem magisterského studia, protoze v ném vidim velky potencial.
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Priloha A

Obsah prilozeného pamétového
média

Na prilozeném pamétovém médiu se nachézi:

zdrojovy kod bakalarské prace napsany v jazyku IMTEX,

text bakalarské prace ve formatu PDF,

zdrojové kbédy implementovaného programu,

Readme s popisem préace s programem a postupem instalace potrebnych knihoven,

tabulky vysledka programu ziskanych béhem provedenych experimentd ve forméatu
x1lsx,

puvodni ¢lanek odeslany na konferenci ICBES’20.
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Priloha B

Manual

Pro spravné fungovani programu je nutno mit nainstalovany Python 3.6 a néasledujici
knihovny:

e numpy (knihovna NumPy),

e cv2 (knihovna OpenCV),

e matplotlib,

e skimage (knihovna scikit-image),

e pywt (knihovna PyWavelets),

sklearn (knihovna scikit-learn).

Program se spousti ve tvaru python3.6 bt.py arguments, kde arguments jsou jednot-
livé argumenty uvedené nize s jejich podrobnym vysvétlenim a funkci.

Rezim extrakce vektoru a klasifikace

Program je mozné spustit v nasledujicich variantach:

-test 1lbp -s otsulgauss|mean -clasif ann|svm|dts -img blglrlall

Jednd se o extrakci vektort a naslednou klasifikaci na zakladé vektoru zalozeném na lokal-
nim bindrnim vzoru. V tomto pripadé si uzivatel vybere danou metodu segmentace s uzitim
ruznych typtu prahovani (otsu pro vyuziti Otsu prahovani, gauss pro vyuziti adaptivniho
prahovani Gaussian, mean pro adaptivni prahovani Mean). Déle si uzivatel vybere dany
princip klasifikace — umélou neuronovou sit ann, SVM svm nebo rozhodovaci stromy dts.
Posledni a nedilnou soucasti je urcit, jaké snimky chceme analyzovat — nasvicené pouze
modrym svétlem (b), zelenym (g), ¢ervenym (r), nebo chceme zkoumat vSechny snimky
ziskaného datasetu (all).

-test sobel -clasif annl|svm|dts -img blglrlall

Tento piikaz programu je urceny pro extrakci a klasifikaci pomoci Sobelova a Laplaceova
operatoru. Prepinac¢ -s tato metoda nevyuziva, segmentace je primo provedena s vyuzitim
prahovaci metody Otsu.
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-test wavelet -t <type> -s otsulgauss|mean -clasif ann|svm|dts -img blglrlall
Kazdy obraz otisku prstu je analyzovan pomoci vinkové transformace. Ziskany vektor mize
byt pomalejsi pro ziskani zejména u velkych datasett. Diskrétni vinkové transformace vsak
vyuzivd mnoho riznych Wavelet rodin. Prepina¢ -t je urceny pro nastaveni dané vin-
kové rodiny a typu vlnky. VSechny podporované vinky implementovaného programu type

a zaroven i vSechny podporované vinky knihovnou PyWavelets pro 2D diskrétni vinkovou
transformaci jsou uvedeny na konci tohoto manudlu.

Poradi argumenti neni volitelné.

Rezim metody zobrazeni jednotlivych technik
Cilem tohoto rezimu uzivateli snadno predlozit rtizné vyuzité techniky pri analyze. Program

je mozné spustit nasledovné:

-show 1lbp [-s otsul|gauss|mean] -img <path>

Uzivatel proménnou path nahradi cestou k obrazu otisku prstu, ktery chce analyzovat. Vy-
sledkem je zobrazeni otisku prstu zpracovaného pomoci algoritmu LBP a histogram, ktery
byl dilezitou vlastnosti v pripadé extrakce vektoru pro analyzu.

-show sobel [-s otsulgauss|mean] -img <path>

Tento prikaz umozni zobrazit okno se zpracovanym otiskem prstu pomoci Sobelova opera-
toru na zakladé osy = a y a vysledku aplikace Laplaceova operatoru.

-show wavelet -t <type> [-s otsul|gauss|mean] -img <path>

Provadi vinkovou transformaci. Vysledkem je horizontalni, vertikalni a diagonalni detail

a jejich aproximace.

-show seg -s otsulgauss|mean -img <path>
Zobrazi segmentovany obraz s vyuzitim daného typu prahovani.

Segmentace je v tomto rezimu povinna pouze v poslednim pripadé.

Poradi argumentt neni volitelné.

Zobrazeni napovédy pro program

Nasledujici argumenty umozni zobrazeni jednoduché napovédy pro uzivatele:

-help
Zobrazi ndpovédu pro cely program.

-test help
Zobrazi ndpovédu pro argumenty tykajici se Rezimu extrakce vektort a klasifikace.

-show help
Zobrazi napovédu pro argumenty tykajici se Rezimu metody zobrazeni jednotlivych tech-
nik.

54



Neékteré z prikladt spusténi

python3.6 bt.py -test lbp -s gauss -clasif ann -img r

Provede klasifikaci na zakladé vektoru zalozeném na lokdlnim bindrnim vzoru s vyuzitim
Gaussian prahovani a findlntho trénovani a testovani umélé neuronové sité. Jsou vyuzity
jen snimky nasvicené Cervenou barvou svétla.

python3.6 bt.py -test wavelet -t biorl.5 -s otsu -clasif svm -img b

Vlnka biorl.5 z rodiny biortogondlnich spline vinek je pouzita pro provedeni vinkové trans-
formace pouze pro dataset obsahujici otisky prstii nasvicené modrym svétlem. Predzpraco-
vani je provedeno s Otsu prahovanim. Pro klasifikaci je vyuzito SVM.

python3.6 bt.py -test sobel -clasif ann -img all

Extrakce vektorii je provedena s vyuzitim Sobelova a Laplaceova operatoru. Pro trénovani
a testovani pomoci umélé neuronové sité je vyuzity cely ziskany dataset nasviceny ruznymi
barvami viditelného svétla.

python3.6 bt.py -show seg -s otsu -img ./dataset/allTest/live99.jpg
Zobrazeni postupu segmentace obrazu otisku prstu s vyuzitim Otsu prahovani. Uzivateli je
zobrazen puvodni normalizovany obraz, vysledek aplikace prahovani, extrahovand maska
vyuzivajici morfologickych operaci a vysledny segmentovany otisk prstu.

python3.6 bt.py -show sobel -s otsu -img ./dataset/allTrain/fake69.jpg
Dany falesny otisk prstu je segmentovan s vyuzitim Otsu prahovani a uzivateli je zobrazen
ptivodni normalizovany obraz, vysledek aplikace Laplaceova operatoru a Sobelova operatoru
pro osy x a y.

Podporované vinky

Knihovna PyWavelets podporuje nasledujici vinkové rodiny a jejich prislusné vinky pro dis-
krétni vilnkovou transformaci:

e biortogondalni spline vinky ( Biorthogonal Spline Wavelets) —biorl.1, bior1.3, biorl.5,
bior2.2, bior2.4, bior2.6, bior2.8, bior3.1, bior3.3, bior3.5, bior3.7, bior3.9, bior4.4,
bior5.5, bior6.8,

e coiflety (Coiflets) — coifl, coif2, coif3, coifd, coif5, coif6, coif7, coif8, coif9, coifl0,
coifl1, coifl2, coifl3, coifl4, coiflh, coifl6, coifl?,

e vinky Daubechies (Daubechies wavelets) — dbl, db2, db3, db4, db5, db6, db7, dbs,
db9, db10, db11, db12, db13, dbl4, dbl5, dbl6, dbl7, db1s, dbl9, db20, db21, db22,
db23, db24, db25, db26, db27, db28, db29, db30, db31, db32, db33, db34, db35, db36,
db37, db3s,

e diskrétni Meyerova vinka (Discrete Meyer Wavelet) — dmey,

e Haarova vinka (Haar Wavelet) — haar,
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e reverzni biortogondlni spline vinky (Reverse Biorthogonal Spline Wavelets) — rbiol.1,
rbiol.3, rbiol.5, rbio2.2, rbio2.4, rbio2.6, rbio2.8, rbio3.1, rbio3.3, rbio3.5, rbio3.7,
rbio3d.9, rbio4.4, rbio5.5, rbio6.8,

e symlety (Symlets) — sym2, sym3, sym4, symb, sym6, sym7, sym8, sym9, syml0,
symll, sym12, sym13, sym14, sym15, sym16, sym17, syml8, sym19, sym20.

Tucné jsou vyznaceny vilnky, se kterymi bylo v pribéhu prace experimentovano.

Postup instalace potirebnych knihoven

Predpokladejme, ze mame v systému nainstalovany Python 3.6. Dostupnost muzeme zkon-
trolovat pomoci piikazu python3.6 --version.

Dale potfebujeme nainstalovat dalsi pouzivané knihovny. Pro instalaci vyuzijeme pti-
kazu pip3, ktery musime ovSem nainstalovat. Instalace je provedena pfikazem:

sudo apt install python3-pip

Instalace pouzitych knihoven probiha nésledovné. Dalsi knihovny napt. NumPy nebo
Matplotlib, by se jiz mély nainstalovat zaroven automaticky.

pip3 install opencv-python
pip3 install scikit-image

pip3 install scikit-learn

pip3 install PyWavelets
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Priloha C

Vysledky analyzy dataseti otisku
prstu nasvicenych stejnou barvou

v
svétla
Segmentace | Klasifikace | Modré svétlo | Zelené svétlo | Cervené svétlo
Otsu ANN 88.888889 96.428571 92.592593
SVM 92.592593 82.142857 81.481481
DTs 88.888889 92.857143 92.592593
Gaussian ANN 96.296296 96.428571 100.000000
SVM 92.592593 57.142857 100.000000
DTs 88.888889 71.428571 100.000000
Mean ANN 96.296296 92.857143 100.000000
SVM 92.592593 71.428571 100.000000
DTs 85.185185 85.714286 100.000000
Tabulka C.1: Srovnani presnosti v % pro metodu LBP
Segmentace | Klasifikace | Modré svétlo | Zelené svétlo | Cervené svétlo
Otsu ANN 96.296296 92.857143 100.000000
SVM 92.592593 78.571429 85.185185
DTs 81.481481 96.428571 88.888889

Tabulka C.2: Srovnéni pfesnosti v % pro metodu vyuZivajici Sobeliv a Laplacetv operator

57




Segmentace | Klasifikace | Modré svétlo | Zelené svétlo | Cervené svétlo
Otsu ANN 92.592593 100.000000 88.888889
SVM 96.296296 85.714286 81.481481
DTs 92.592593 75.000000 88.888889
Gaussian ANN 88.888889 89.285714 88.888889
SVM 85.185185 71.428571 92.592593
DTs 85.185185 78.571429 74.074074
Mean ANN 85.185185 67.857143 96.296296
SVM 88.888889 71.428571 88.888889
DTs T7.7T77778 75.000000 96.296296
Tabulka C.3: Srovnani presnosti v % pro metodu biorl.3
Segmentace | Klasifikace | Modré svétlo | Zelené svétlo | Cervené svétlo
Otsu ANN 92.592593 92.857143 96.296296
SVM 88.888889 85.714286 85.185185
DTs 7778 82.142857 81.481481
Gaussian ANN 74.074074 85.714286 100.000000
SVM 85.185185 89.285714 81.481481
DTs 62.962963 78.571429 74.074074
Mean ANN 74.074074 71.428571 92.592593
SVM 92.592593 78.571429 81.481481
DTs 74.074074 82.142857 81.481481
Tabulka C.4: Srovnani presnosti v % pro metodu db2
Segmentace | Klasifikace | Modré svétlo | Zelené svétlo | Cervené svétlo
Otsu ANN 96.296296 92.857143 96.296296
SVM 92.592593 82.142857 85.185185
DTs 92.592593 85.714286 88.888889
Gaussian ANN 92.592593 71.428571 92.592593
SVM 81.481481 78.571429 88.888889
DTs 66.666667 92.857143 92.592593
Mean ANN 92.592593 78.571429 96.296296
SVM 85.185185 75.000000 96.296296
DTs T7.777778 60.714286 96.296296

Tabulka C.5: Srovnéani presnosti v % pro metodu rbio3.1
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Segmentace | Klasifikace | Modré svétlo | Zelené svétlo | Cervené svétlo

Otsu ANN 96.296296 92.857143 92.592593
SVM 88.838889 85.714286 88.888889

DTs 74.074074 71.428571 74.074074

Gaussian ANN 92.592593 67.857143 100.000000
SVM 81.481481 60.714286 85.185185

DTs 81.481481 67.857143 100.000000

Mean ANN 92.592593 78.571429 96.296296
SVM 92.592593 78.571429 92.592593

DTs 88.838889 60.714286 96.296296

Tabulka C.6: Srovnani presnosti v % pro metodu bior2.4

Segmentace | Klasifikace | Modré svétlo | Zelené svétlo | Cervené svétlo

Otsu ANN 92.592593 96.428571 92.592593
SVM 96.296296 89.285714 81.481481

DTs 85.185185 89.285714 92.592593

Gaussian ANN 85.185185 78.571429 88.888889
SVM 85.185185 71.428571 92.592593

DTs T7.TTITT8 71.428571 66.666667

Mean ANN 81.481481 75.000000 96.296296
SVM 85.185185 75.000000 88.888889

DTs 88.888889 82.142857 92.592593

Tabulka C.7: Srovnani presnosti v % pro metodu biorl.5

Segmentace | Klasifikace | Modré svétlo | Zelené svétlo | Cervené svétlo

Otsu ANN 100.000000 92.857143 92.592593
SVM 88.888889 85.714286 74.074074

DTs 88.888889 78.571429 92.592593

Gaussian ANN 70.370370 89.285714 85.185185
SVM 70.370370 71.428571 85.185185

DTs 70.370370 67.857143 81.481481

Mean ANN 100.000000 85.714286 100.000000
SVM 88.888889 89.285714 74.074074

DTs 96.296296 78.571429 96.296296

Tabulka C.8: Srovnani presnosti v % pro metodu db4
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Priloha D

Vysledky analyzy datasetu
obsahujici vsechny ziskané snimky
otisku prstu

Segmentace | Klasifikace LBP Sobeltiv a Laplacetv operator
Otsu ANN 93.589744 97.435897
SVM 88.461538 84.615385
DTs 93.589744 96.153846
Gaussian ANN 93.589744
SVM 83.333333
DTs 87.179487
Mean ANN 94.871795
SVM 80.769231
DTs 88.461538

Tabulka D.1: Srovnéni presnosti v % pro metody LBP a Sobeltuv a Laplacetv operator

Segmentace | Klasifikace | biorl.3 db2

Otsu ANN 89.743590 | 91.025641
SVM 89.743590 | 88.461538

DTs 85.897436 | 83.333333

Gaussian ANN 87.179487 | 78.205128
SVM 88.461538 | 75.641026

DTs 82.051282 | 74.358974

Mean ANN 88.461538 | 84.615385
SVM 80.769231 | 83.333333

DTs 84.615385 | 76.923077

Tabulka D.2: Srovnani{ presnosti v % pro metody biorl.3 a db2
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Segmentace | Klasifikace | rbio3.1 bior2.4

Otsu ANN 88.461538 | 93.589744
SVM 85.897436 | 88.461538

DTs 87.179487 | 83.333333

Gaussian ANN 87.179487 | 84.615385
SVM 85.897436 | 80.769231

DTs 85.897436 | 76.923077

Mean ANN 89.743590 | 89.743590
SVM 85.897436 | 88.461538

DTs 85.897436 | 80.769231

Tabulka D.3: Srovnéni presnosti v % pro metody rbio3.1 a bior2.4

Segmentace | Klasifikace | biorl.5 db4

Otsu ANN 89.743590 | 85.897436
SVM 87.179487 | 84.615385

DTs 85.897436 | 78.205128

Gaussian ANN 82.051282 | 88.461538
SVM 87.179487 | 85.897436

DTs 76.923077 | 78.205128

Mean ANN 87.179487 | 87.179487
SVM 79.487179 | 87.179487

DTs 82.051282 | 85.897436
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Tabulka D.4: Srovnéni presnosti v % pro metody biorl.5 a db4
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