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Abstrakt 
Tato b a k a l á ř s k á p r á c e je z a m ě ř e n a na detekci živost i o t i sků p r s t ů s v y u ž i t í m bezdo tykového 
senzoru. Shrnuje t eo re t i cký ú v o d do biometrie, zp racován í o t i sků p r s t ů a n ě k t e r é ze sou
časných p ř í s t u p ů pro detekci živost i . P ř e d s t a v u j e nový p ř í s t u p , k t e r ý využ ívá algoritmus 
lokáln ího b i n á r n í h o vzoru, Sobe lův a L a p l a c e ů v o p e r á t o r a v ínkovou transformaci. N á s l e d n á 
klasifikace byla provedena s v y u ž i t í m u m ě l ý c h n e u r o n o v ý c h sít í , metody p o d p ů r n ý c h vek
t o r ů S V M a rozhodovac ích s t r o m ů . Exper imenty byly provedeny s datasetem n a s v í c e n ý m 
svět ly o r ů z n é vlnové délce. B y l o zj iš těno, že otisky p r s t ů nasv ícené če rveným svě t l em 
vykazuj í nej lepší p ře snos t 90 .1% ze všech uvažovaných v lnových délek v id i t e lného svět la . 
Klasifikace s v y u ž i t í m vektoru na zák l adě loká ln ího b i n á r n í h o vzoru dosahovala p r ů m ě r n é 
p řesnos t i 89.8 %, p ře snos t s u ž i t ý m vektorem na zák ladě Sobelova a Laplaceova o p e r á t o r u 
byla 91.5%. P r o v ínkovou transformaci byly využ i t y r ů z n é Wavelet rodiny. Největš í p řes
nosti dosahovaly v lnky z rodiny b io r togoná ln ích spline vlnek (85.1 %) a z rodiny reverzních 
b io r togoná ln ích spline vlnek (86.6%). 

Abstract 
This Bachelor's Thesis is focused on liveness detection of fingerprints w i th using touchless 
sensor. Work summarizes theoretical introduct ion to biometrics, fingerprint processing 
and some of present researches for liveness detection. The new approach is introduced 
wi th using L o c a l B i n a r y Pa t te rn algori thm, Sobel and Laplac ian operator and Wavelet 
transform. Ar t i f i c i a l Neura l Networks, Support Vector Machines and Decision Trees were 
used for final classification. Several experiments wi th dataset i l luminated by lights w i th va
rious wavelengths were realized. It was discovered, that fingerprints i l luminated by red light 
reached the best accuracy 90.1 % compared to other considered wavelenghts of visible light. 
The classification wi th vector based on L o c a l B i n a r y Pa t te rn achieved average accuracy 
89.8%, accuracy w i t h vector based on Sobel and Laplac ian operator was 91.5%. Several 
Wavelet families were used for Wavelet transform during experiments. The best accuracy 
achieved wavelets of Bior thogonal spline wavelet family (85.1 %) and wavelets from Reverse 
biorthogonal spline wavelet family (86.6%). 
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Kapitola 1 

Úvod 

S rozvojem m o d e r n í c h technologi í a komun ikačn í ch zař ízení se s tá le více a k t u á l n í s t ává 
o t á z k a b e z p e č n o s t i a ochrany dat. Zabezpečován í ú d a j ů p o m o c í biometrie si získalo velký 
úspěch , zv láš tě d íky s n a d n é m u př ih lášen í do s y s t é m u a větš í m í ř e bezpečnos t i , jako na
př ík lad u hesel nebo různých něko l ikamís tných kódů . Nen í zde to t i ž p o t ř e b a si pamatovat 
úda je , s tač í pouze použ í t svůj v l a s t n í b iome t r i cký ident i f ikátor , k t e r ý bývá i bezpečně j š ím 
z p ů s o b e m př ih lášen í nebo ochrany s o u k r o m ý c h ú d a j ů . 

Mnoho s y s t é m ů dnes využ ívá zabezpečen í p o m o c í ot isku prstu. P ř e s t o ž e tento druh 
identifikace se n á m m ů ž e jevit jako opravdu spolehlivý, i tato metoda m ů ž e bý t napadena. 
Zfalšované otisky p r s t ů mohou bý t vyrobeny z různých syn te t i ckých m a t e r i á l ů , k t e r é nemus í 
bý t nijak moc n á k l a d n é . Pro to je snahou vy tvo ř i t sy s t ém, k t e r ý by mohl p ů v o d o t i sků p r s t ů 
n ě j a k ý m z p ů s o b e m rozliši t a odhalit , zdaje s y s t é m n a r u š e n ý ú t o č n í k e m , nebo se j e d n á o živý 
otisk prstu. 

Ve své p rác i se zaměřu j i na implementaci kombinace různých a lg o r i tmů pro detekci ži
vosti o t i sků p r s t ů . J e d n á se o algoritmy, k t e r é se zaměřu j í na zp racován í obrazu, ú p r a v u 
obrazu a v ý z k u m , jak se d a n é algori tmy chovají u s n í m k ů živých a falešných o t i sků . H l a v n í m 
bodem a n a l ý z y je textura ot isku prstu. P r o svůj v ý z k u m jsem využi la b e z d o t y k o v ý senzor, 
k t e r ý poskytuje mnoho v ý h o d ve s r o v n á n í s k las ickými d o t y k o v ý m i př í s t ro j i . N a d a n é m 
senzoru p r o b í h a l sbě r datasetu ž ivých a falešných o t i sků p r s t ů . Živé otisky m i poskytlo ně
kolik osob a falešné otisky byly vyrobeny z různých m a t e r i á l ů p o s k y t o v a n ý c h naš í fakultou. 
P ro p rác i s b e z d o t y k o v ý m senzorem bylo využ i t o osvět lování p r s t ů svě t l em o r ů z n é vlnové 
délce. N a souborech z í skaných ze senzoru jsem p o t é testovala i m p l e m e n t o v a n é algoritmy, 
zkoumala jejich chování a vyhodnocovala závěry. 

Výs ledná a n a l ý z a se ses táva la z p o r o v n á n í metod ana lýzy textury obrazu, a n a l ý z y hran 
a využ i t í r ůzných metod vlnkové transformace. Klasifikace p r o b í h a l a za p o m o c í u m ě l ý c h 
neu ronových sít í , metody p o d p ů r n ý c h v e k t o r ů S V M a rozhodovac ích s t r o m ů . Součás t í m é 
p ráce je p o r o v n á n í j edno t l i vých klasif ikačních metod. Dá le jsem zkoumala, j a k é svět lo v l 
nové dé lky v id i t e lného spektra (červené, zelené nebo m o d r é ) vykazovalo největš í p řesnos t 
a spolehlivost př i m é m v ý z k u m u . 
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Kapitola 2 

Biometrie 

Biometr ie je věda rozpoznáván í identity člověka na zák ladě jeho fyzických a behav io rá ln ích 
v la s tnos t í , jako n a p ř í k l a d tvář , ot isky p r s t ů , hlas nebo oční duhovka [17]. Slovo biometrie 
pocház í z řeckých slov bios (život) a metron (měřen í ) . B iomet r i cké ident i f iká tory jsou v in
formatice použ ívány pro p ř í s t u p o v o u kontrolu a identifikaci. Skoro všechny ident i f iká tory 
jsou k o m b i n a c í a n a t o m i c k ý c h a behav io rá ln í ch charakteristik. U ot isku prs tu je behavio-
rá ln í složkou sku t ečnos t , že k a ž d ý už iva te l použi je skener ot isku p r s t ů v závislost i na svém 
chování . Záleží i n a p ř í k l a d na ú h l u př i ložení prstu nebo zneč iš těn í povrchu prstu či senzoru. 
U identifikace t vá ře pak záleží i na z m ě n á c h p r a m e n í c í c h z chování člověka (např . z m ě n a 
ž ivo tn ího s tylu vedouc í ke z m ě n ě tě lesné váhy) [21]. 

2.1 Identita, identifikace, verifikace a autentizace 

Identifikace, verifikace, identi ta a autentizace jsou z á k l a d n í m i č t y ř m i pojmy, k t e r é biomet
rické s y s t é m y využívaj í a p racu j í s n imi [8]. 

• identita - Je j e d n o z n a č n o u charakteristikou jedince. Rozl i šu jeme j i dá le na: 

— f y z i c k á identita - Tato identi ta je pouze jedna j ed iná . Je def inována n a š í m 
vzhledem a chován ím. 

— e l e k t r o n i c k á identita - T ě c h t o identit m ů ž e m e m í t v y t v o ř e n ý c h n e s p o č e t n ě 
mnoho d íky n a p ř í k l a d více r ů z n ý m ú č t ů m na webové s t r á n c e . 

• identifikace - Slouží pro zj ištění identity osoby. Osoba p ř e d á s y s t é m u svoji biomet
rickou vlastnost a ten m u s í na zák ladě je j ího v y h o d n o c e n í rozhodnout, zda je identita 
na lezená , nebo nena lezená . S y s t é m k tomuto úče lu použ ívá p o r o v n á v á n í s d a t a b á z í 
vzorků . J e d n á se o p o r o v n á n í 1:N, p r o t o ž e se b iome t r i cká vlastnost p o r o v n á v á s celou 
d a t a b á z í . 

• verifikace - Uživa te l sdělí s y s t é m u svoji elektronickou identi tu. V s y s t é m u je pak po
t ř e b a ověři t s k u t e č n o u fyzickou identi tu už iva te le . Pro to se h ledá , zdal i jeho z á z n a m 
obsahuje b i o m e t r i c k á data. Dá le se po rovnává , zda sobě data odpovída j í . N a zák ladě 
tohoto úda j e s y s t é m rozhodne o p o t v r z e n é či n e p o t v r z e n é iden t i t ě . J e d n á se o porov
n á n í 1:1, docház í k p o r o v n á n í v s t u p n í c h dat pouze s j e d n í m z á z n a m e m v d a t a b á z i . 

• autentizace - S y s t é m př i tomto úkonu potvrzuje a u t e n t i č n o s t ( hodnově rnos t ) d a n é 
osoby. M ů ž e bý t v y u ž i t a př i identifikaci a verifikaci. P o r o v n á v á n í vě t š inou funguje 
na zák ladě p o m y s l n é h o prahu. 

4 



Identifikace 

O b r á z e k 2.1: Rozd í l mezi identif ikací a verifikací [8] 

2.2 Biometrické systémy a vlastnosti 

Biomet r i cké s y s t é m y dě l íme do dvou zák ladn ích ka tegor i í : [8] 

• r e g i s t r a č n í modul - Zde je za reg i s t rována b i o m e t r i c k á informace (tzv. b iome t r i cký 
markant) a je u ložena do d a t a b á z e . 

• v e r i f i k a č n í modul - Zde je za reg i s t rována b i o m e t r i c k á informace p o d o b n ě jako u re
g i s t račn ího modulu , ale výs ledek nen í u ložen do d a t a b á z e , nýb rž jsou data z d a t a b á z e 
n a č í t á n a , aby se e x t r a h o v a n ý b iome t r i cký markant mohl porovnat s daty v d a t a b á z i . 

Vyileduk 

O b r á z e k 2.2: Z n á z o r n ě n í b iome t r i ckého s y s t é m u [8] 
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Biomet r i cké vlastnosti (rysy) m ů ž e m e děl i t do dvou ka tegor i í - s t a t i cké a d y n a m i c k é 
vlastnosti . S ta t i cké vlastnosti se zabývaj í samotnou a n a l ý z o u a n a t o m i c k ý c h rysů (např . 
otisk prstu), j e d n á se o v ž d y p ř í t o m n o u biometrickou vlastnost, k t e r á nen í lehce ovl ivn i te lná 
r ů z n ý m i okolnostmi. D y n a m i c k é vlastnosti jsou pak spojeny s ně jakou akcí d a n é h o uživate le . 
Níže jsou v y p s á n i z á s t u p c i obou kategor i í : 

• a n a t o m i c k é (fyzické s ta t ické) vlastnosti - otisk prstu, obličej , duhovka oka, s í tn ice oka, 
geometrie ruky, d l aň , termogram obličeje, termogram ruky, d e n t á l n í obraz, podpis, 
tvar ucha, sn ímek nehtu, D N A , 

• d y n a m i c k é vlastnosti (chování nebo j e d n á n í ) - hlas (řeč) , gestikulace obličeje, podpis 
(dynamické vlastnosti), dynamika stisku kláves, pohyby r t ů , chůze. 

B iomet r i cký s y s t é m m ů ž e m e p rávě dle d a n ý c h b iomet r i ckých v l a s t n o s t í děl i t na uni-
m o d á l n í b iome t r i cký s y s t é m a m u l t i m o d á l n í b iome t r i cký s y s t é m . U n i m o d á l n í b iome t r i cký 
s y s t é m využ ívá pouze jednu danou biometrickou vlastnost. M u l t i m o d á l n í b iome t r i cký sys
t é m pak využ ívá více b iome t r i ckých v l a s tnos t í nebo s ta t i cké i d y n a m i c k é p ř í z n a k y pro jednu 
biometrickou vlastnost (nap ř . s t a t i cké a d y n a m i c k é vlastnosti podpisu). M u l t i m o d á l n í sys
t é m y jsou spolehlivější pro ana lýzu , avšak ma j í d ražš í poř izovací n á k l a d y než u n i m o d á l n í 
sy s t émy [8]. 

Důlež i tými kr i té r i i pro r o z h o d n u t í o použ i t í d a n é h o b iomet r i ckého s y s t é m u jsou atr ibuty 
b iomet r i ckých v l a s tnos t í . M e z i nejdůleži tě jš í a t r ibuty pa t ř í : 

• univerzali ta - biometrickou vlastnost by m ě l a mí t k a ž d á osoba, 

• j ed inečnos t - b iome t r i cká vlastnost je u n i k á t n í pro d a n é h o člověka, 

• konstantnost - b iome t r i cká vlastnost se n e m ě n í v čase, 

• z í ska te lnos t - biometrickou vlastnost m ů ž e m e k v a n t i t a t i v n ě změř i t , 

• výkonnos t - b iome t r i cká vlastnost se ne smí změn i t , 

• akceptace - souhlas s n a s n í m á n í m d a n é b iomet r i cké vlastnosti d a n ý m i subjekty, 

• bezpečnos t prot i falšování - m í r a ob t í žnos t i vy tvo řen í falzifikátu pro danou biomet
rickou vlastnost, 

• f inanční n á k l a d y na poř ízen í - m í r a f inančních n á k l a d ů p o t ř e b n ý c h k poř ízen í biome
t r ického s y s t é m u [8]. 

2.3 Skóre porovnání 

Skóre p o r o v n á n í u d á v á kvantifikovanou podobnost e x t r a h o v a n é h o vzorku a šablony. E x 
t r a h o v a n ý vzorek obsahuje v ý z n a m n é rysy ze v s t u p n í c h dat. Š a b l o n a je pak u ložená n a p ř . 
v d a t a b á z i nebo na čipové k a r t ě . Tato m í r a shody je za ložená na apl ikaci prahu T, na zá
k ladě k t e r é h o je rozhodnuto o př i je t í nebo nepř i je t í d a n é h o objektu [8]. 

G 



s < T => Reject s > T Accept 
* -] •> 

0% I. 100% 

O b r á z e k 2.3: Skóre p o r o v n á n í na zák ladě zvoleného prahu [8] 

M i r a c h y b n é h o př i j e t í (FAR) 

F A R (False Acceptance Rate) u d á v á p r o c e n t u á l n í z a s t o u p e n í ident i f ikovaných ins tanc í , kdy 
jsou n e a u t o r i z o v a n é osoby a k c e p t o v á n y d a n ý m b i o m e t r i c k ý m s y s t é m e m . Tato vlastnost je 
s p o č í t á n a nás leduj íc ím vzorcem: 

FAR 
počet porovnáni rozdílných vzoru vedoucích ke shodě 

celkový počet porovnaní rozdílných vzoru 
•100% (2.1) 

M í r a c h y b n é h o o d m í t n u t í ( F R R ) 

F R R (False Rejection Rate) p ř eds t avu j e p r o c e n t u á l n í z a s t o u p e n í ident i f ikovaných ins tanc í , 
kdy jsou au to r i zované osoby n e k o r e k t n ě b i o m e t r i c k ý m s y s t é m e m z a m í t n u t y . V ý p o č e t je 
o b d o b n ý jako u charakterist iky F A R . 

FRR 
počet porovnaní shodných vzoru vedoucích k neshodě 

celkový počet porovnaní shodných vzoru 
100% (2.2) 

Souvislost F A R a F R R 

V l i v charakteristik F A R a F R R znázorňu je následuj íc í graf. S větš í ú rovn í zabezpečen í se 
snižuje hodnota F A R , tedy je p ř i j a to s tá le m é n ě a m é n ě neau to r i zovaných osob. Naopak 
se zvyšuje r iziko z a m í t n u t í au to r i zovaných osob d a n ý m s y s t é m e m . P růseč ík t ě c h t o dvou 
křivek nese zkra tku E E R (Equal Error Rate) neboli M í r a v y r o v n á n í chyb. V tomto b o d ě 
bude c h y b n ě a k c e p t o v á n a c h y b n ě o d m í t n u t s te jný p o č e t osob. M ů ž e m e mí t sy s t ém, k t e r ý 
je více bezpečný, ale m é n ě už iva te l sky p ř ívě t ivý nebo o b r á c e n ě [34]. 

Sensitivity / level of security 

O b r á z e k 2.4: Souvislost charakteristik F A R a F R R [34] 
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Kapitola 3 

Detekce otisků prs tů 

Následuj íc í kapi tola se zabývá z á k l a d n í m i informacemi o ot iscích p r s t ů . P o s t r u č n é m s h r n u t í 
historie a n a l ý z y o t i sků p r s t ů je tato kapi tola dá le z a m ě ř e n a n a p ř í k l a d na p a p i l á r n í l inie, 
r ů z n é dů lež i t é markanty v ot isku prstu nebo na typy senzorů , k t e r é se používa j í pro jejich 
sn ímán í . 

3.1 Historie 

Lidské otisky p r s t ů byly objeveny na velkém p o č t u archeologických a r t e f a k t ů a h i s tor ických 
p ř e d m ě t ů . I když tyto ná lezy dokazuj í , že lidé si v t é d o b ě by l i v ě d o m i u n i k á t n o s t i o t i sků 
p r s t ů , až v 16. s to le t í by la objevena p r v n í vědecká technika v jejich v ý z k u m u . V roce 
1864 angl ický vědec Nehemiah Grew publikoval p r v n í vědeckou s tudi i o h řebenech , r ý h á c h 
a pó rech v s t r u k t u ř e ot isku prstu. 

P r v n í de t a i ln í popis s t ruktury o t i sků p r s t ů b y l p ř e d v e d e n n ě m e c k ý m anatomistou Maye-
rem v roce 1788. Jan Evangelista P u r k y n ě pak roku 1823 vy tvoř i l p r v n í klasifikační schéma , 
ve k t e r é m otisky p r s t ů rozděli l do dev í t i ka tegor i í na zák ladě konfigurace h ř e b e n ů [21]. 

3.2 Zákony daktyloskopie 

Daktyloskopie je naukou o obrazc ích pap i l á rn í ch linií. S touto vědou se poj í s a m o t n á iden
tifikace dak ty loskop ických stop a osob [30]. B y l y zavedeny tyto dak ty loskopické zákony: 

• s t ruktura pap i l á rn í ch linií je u n i k á t n í pro k a ž d é h o jedince, 

• vzor t vo řený p a p i l á r n í m i l in iemi je pro k a ž d é h o jedince b ě h e m ž ivo ta r e l a t i vně ne
měnný, 

• obnova pap i l á rn í ch linií p r o b í h á d o r ů s t á n í m kůže na povrchu p r s t ů , p a p i l á r n í linie 
mohou bý t pozměněny , pouze pokud se poškod í nebo o d s t r a n í e p i d e r m á l n í vrstva 
kůže a p o t é j iž n e m ů ž e d o c h á z e t k obnově , 

• konf igurační typy se mohou ind iv iduá lně m ě n i t , j e d n á se však o m a l é změny, k t e ré 
leží v to le rančn ích l imitech a umožňu j í tak systematickou klasifikaci [8]. 
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3.3 Struktura otisku prstu 

K a ž d ý otisk prstu je t v o ř e n vzorem pap i l á rn í ch linií. Výška pap i l á rn í ch linií se pohy
buje v rozmezí 0,1 - 0,4 m m a š í řka v rozmezí 0,2 - 0,5 m m [8]. P r ů b ě h y pap i l á rn í ch 
linií jsou j ed inečné pro k a ž d é h o člověka. S př ibývaj íc ím věkem se m ě n í r o z m ě r y plošek 
p r s t ů či d lan í , avšak s t ruktura pap i l á rn í ch linií zů s t ává s te jná . 

Nej významně j š í a t r ibuty pap i l á rn í ch linií se vyvíj í již v n i t rodě ložn í čás t i ž ivota . K o 
n e č n á podoba pap i l á rn í ch linií je u p lodu j iž v 6. - 7. měsíci n i t rodě ložn ího vývoje [9]. 

Ot i sky p r s t ů dě l íme na t ř i z á k l a d n í druhy: 

• válený otisk (barvený, ro lovaný) , 

• p í chaný otisk (živý) , 

• l a t e n t n í otisk (skry tý) [8]. 

O b r á z e k 3.1: Válený, p í chaný a l a t e n t n í otisk prs tu [8] 

3.4 Typy senzorů 

Nejdůleži tě jš í čás t í detekce je senzor, k t e r ý z a z n a m e n á v á výs ledný otisk prstu. Senzory 
ř a d í m e do t ěch to zák ladn ích ka tegor i í : 

• t l a k o v ý senzor - Je v y t v o ř e n z m a t e r i á l u ci t l ivého na mechan ické n a m á h á n í , p ř i kte
r é m generuje e lekt r ický s ignál . Velikost e lekt r ického s igná lu závisí na t l aku , k t e r ý 
vyvíjí prst na povrch senzoru. H ř e b e n y a údol í pap i l á rn í ch linií jsou v j iných vzdále
nostech od povrchu sn ímače , proto p r o d u k u j í j inou hodnotu e lekt r ického s igná lu [21]. 

• t e r m i c k ý senzor - Senzor využ ívá pyroe lek t r i cký m a t e r i á l , k t e r ý generuje e lekt r ický 
n á b o j na zák l adě t ep lo tn í ch rozdí lů . Je za ložen na sku tečnos t i , že h ř e b e n y v kontaktu 
s povrchem senzoru p r o d u k u j í j inou teplotu než údol í , k t e r á jsou vzdálenějš í od po
vrchu sn ímače . Senzor je obvykle p ř e d e h ř á n na vyšší teplotu, aby se zvýši la odl i šnos t 
mezi povrchem zař ízení a h ř e b e n y linií [21]. 

• o p t i c k é senzory - Využívaj í j e d n o d u c h ý zdroj svě t la ( L E D ) , k t e r ý osvětl í plochu 
prstu [8]. Nejvíce p o u ž í v a n ý m z á s t u p c e m op t i ckých senzorů je infračervený spektro
metr s Fourierovou t r a n s f o r m a c í ( F T I R ) . Prs t se př i s n í m á n í d o t ý k á sk leněného nebo 
p las tového hranolu. P ř i do tyku jsou h ř e b e n y pap i l á rn í ch linií v kontaktu s povrchem 
sn ímače , ale údol í pap i l á rn í ch linií jsou vzdá l ena . Svět lo pocházej íc í z hranolu d o p a d á 
na prst a je o d r a ž e n o údo l ími pap i l á rn í ch linií nebo n á h o d n ě pohlceno hřebeny . Ve vý
s ledném obrazu jsou pak h ř e b e n y t m a v á m í s t a a údol í svě t lá m í s t a . F T I R sn ímače 
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dokážou s n í m a t 3D otisk prstu, proto mohou detekovat i zfalšované otisky prstu, k t e ré 
n a p ř í k l a d pocháze j í z fotografie [21]. 

air 
contact 

y 
O b r á z e k 3.2: Senzor F T I R [21] 

• k a p a c i t n í senzory - Jsou složeny z matice m a l ý c h vod ivých plošek, na níž je napa
ř ena vrstva nevod ivého oxidu k řemič i t ého [8]. M e z i povrchem prstu a k a ž d o u z plošek 
(mik rokapac i t o rů ) v č ipu vzn iká m a l ý e lekt r ický n á b o j . P ř i s k l á d á n í výs l edného ot isku 
prstu je dů lež i t á vzdá lenos t mezi povrchem otisku prstu a mikrokapaci torem. H ř e b e n y 
a údol í pap i l á rn í ch linií ot isku prstu ma j í j inou vzdá lenos t od m i k r o k a p a c i t o r ů , t ud íž 
i od l i šnou intenzitu ve v ý s l e d n é m obraze. S te jně jako u senzoru F T I R n e m ů ž e tato 
technologie bý t zneuž i t a ú t o č n í k e m př i p řed ložen í fotografie. Jsou zde to t iž m ě ř e n y 
vzdá lenos t i a pouze t r o j r o z m ě r n ý povrch m ů ž e bý t n a s n í m á n [21]. 

• u l t r a z v u k o v é senzory - Jsou založeny na pos í lán í akus t i ckého s igná lu prstu a za
chy táván í o d r a ž e n é h o s ignálu . O d r a ž e n ý s ignál je použ i t na v ý p o č e t h loubky obrazu 
a s t ruktury pap i l á rn í ch linií. Senzor se sk l ádá z vysí lače a př i j ímače . Vysílač generuje 
k r á t k é zvukové pulsy a p ř i j ímač detekuje odpověď po o d r a ž e n í t ě c h t o akus t i ckých 
pu l sů od povrchu prstu. Senzor je schopný detekovat s t rukturu ot isku prstu i na
př ík lad přes t e n k é rukavice, s te jně jako si dokáže poradit s p ř í p a d n ý m i n e č i s t o t a m i 
i mastnotou [21]. 

ridges and valleys 
micro-capacitor 

plate 

/ 

O b r á z e k 3.3: K a p a c i t n í senzor [21] 
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ridges and valleys 

sound wave pulse echo 1 echo 2 echo 3: ridge detected 
transmission 

O b r á z e k 3.4: U l t r a z v u k o v ý senzor [21] 

• e l e k t r o o p t i c k é senzory - T y t o sn ímače jsou složeny ze dvou vrstev. P r v n í dokáže 
emitovat svět lo , pokud je po la r izováno s p r á v n ý m n a p ě t í m . D r u h á vrstva úzce spolu
pracuje s p rvn í , zpracovává emi tované svět lo a v y t v á ř í finální d ig i t á ln í obraz [21]. 

ridges and valleys 

light-emitting 
- polymer 

photodiode array embedded in glass 

O b r á z e k 3.5: E l e k t r o o p t i c k ý senzor [21] 

3.5 Základní druhy m a r k a n t ů 

Otisk prstu obsahuje ú tvary , k t e r é tvoř í p a p i l á r n í linie - markanty. M e z i dů lež i té markanty 
pa t ř í : 

• ukončen í (Line Ending), 

• j e d n o d u c h á vidl ička (Simple Bifurcation), 

• dvo j i t á vidl ička (Double Bifurcation), 

• t r o j i t á vidl ička (Triple Bifurcation), 

• h á k (Hook), 

• kř ížení (Crossing), 

• b o č n í kontakt (Side Contact), 

• bod (Point), 

• interval (Interval), 
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• j e d n o d u c h á smyčka (Single Whorl), 

• dvo j i t á smyčka (Double Whorl), 

• j e d n o d u c h ý most (Single Bridge), 

• dvoj i tý most (Twin Bridge), 

• p r ů s e č n á linie (Through Line) [8]. 

O b r á z e k 3.6: Zák l adn í typy m a r k a n t ů ve v y j m e n o v a n é m p o ř a d í [8] 

U p ř í s t u p o v ý c h s y s t é m ů se však využ ívá pouze ukončen í (Line Ending) a vidl ičky (Bi-
furaction) [8]. 

3.6 Tř ídy otisků p r s tů 

Otisky p r s t ů m ů ž e m e na zák ladě cha rak t e r i s t i ckých z n a k ů rozděl i t do následuj íc ích kate
gorií: 

• oblouk (Arch), 

• k l enu tý oblouk (Tended Arch), 

• sp i rá la / závi t (Whorl), 

• levá smyčka (Left Loop), 

• p r a v á s m y č k a (Right Loop), 

• dvo j i t á smyčka (Twin Loop) [8]. 

Left Loop Right Loop Twin Loop 

O b r á z e k 3.7: T ř í d y o t i sků p r s t ů [8] 
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3.7 Falšování otisků p r s tů 

Falešné b iomet r i cké reprezentace jsou obecně ve lkým nebezpeč ím, p r o t o ž e umožňu j í zločinci 
v y d á v a t se za někoho j i ného a t í m na ruš i t s o u k r o m í a b e z p e č n o s t jedince. A b n o r m á l n í otisky 
p r s t ů dě l íme do dvou kategor i í : 

• falešné otisky p r s t ů , 

• p o z m ě n ě n é otisky p r s t ů . 

Falešný otisk prstu reprezentuje repl iku s k u t e č n é h o ot isku prstu v y r o b e n é h o z m a t e r i á l ů , 
jako je že la t ina , s i l ikon nebo latex. B iomet r i cké zař ízení m u s í rozhodnout, zda otisk je živý, 
nebo falešný. Tato procedura se n a z ý v á detekce živost i . P o z m ě n ě n é otisky p r s t ů jsou sku
t ečné , avšak jejich s t ruktura je z m ě n ě n a . O t i sky mohou bý t neúp lné , pokř ivené . D ů v o d e m 
poškození ot isku mohou bý t nemoci kůže , n a p ř . po řezán í , popá l en ina , p o l e p t á n í s i lnými 
chemiká l iemi , transplantace kůže nebo r ů z n é kožní nemoci [29]. 
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Kapitola 4 

Průzkum současných řešení 
detekce živosti otisků prs tů 

A l g o r i t m ů pro detekci živosti ot isku prstu byla objevena ve s tud i ích celá ř a d a , jak j iž bylo 
avizováno v j e d n é z p ředchoz ích kapi tol . J e d n á se o p r áce , k t e r é využívaj í jak h a r d w a r o v é 
metody analýzy, tak softwarové metody. N e v ý h o d o u h a r d w a r o v ý c h metod je, že vyžaduj í 
zv láš tn í vybaven í navíc . Tato kapi tola popisuje s t r u č n ě současné p ř í s t u p y k ana lýze . 

4.1 Hardwarové metody 

H a r d w a r o v é metody využívaj í k u rčen í živost i o t i sků p r s t ů zv láš tn í h a r d w a r o v á zař ízení . 
D ů l e ž i t ý m o p a t ř e n í m pro tyto metody je sku tečnos t , aby byla d a n á h a r d w a r o v á zař ízení 
in t eg rována t a k o v ý m z p ů s o b e m , aby a n a l ý z u neohrozila kombinace ú točn íkova živého prstu 
s fa lešným. Zde jsou uvedeny n ě k t e r é z d a n ý c h p ř í s t u p ů . 

P u l s n í oxyometrie 

Tato metoda využ ívá m ě ř e n í obsahu kysl íku v k r v i . Použ ívá L E D a fotodetektor na o p a č n ý c h 
s t r a n á c h prstu. Měřen í závisí na s r d e č n í m tepu, a proto m ů ž e trvat někol ik sekund, než jsou 
s p o č í t á n y jeden nebo dva celé cyk ly s rdečn ího tepu [20]. 

T e p l ý a s t u d e n ý p o d n ě t 

Lidský prst dokáže odl i šně reagovat na d a n ý p o d n ě t , k t e r ý je u m í s t ě n ý u senzoru. Výs ledná 
informace je z a z n a m e n a n á , k o n k r é t n ě se j e d n á o kol ísání rychlosti p r ů t o k u krve v per i ferních 
cévách. P ř i t e p l é m p o d n ě t u se ampl i tuda rychlosti toku zvyšuje , p ř i s t u d e n é m p o d n ě t u pak 
snižuje. Tato metoda však m ů ž e bý t ov l ivněna c i t l ivou l idskou per i ferní nervovou soustavou, 
kdy chvíli t rvá , než s p r á v n ě zareaguje na t ep lý nebo s t u d e n ý p o d n ě t u d a n é h o člověka [10]. 

M u l t i s p e k t r á l n í a n a l ý z a 

K ů ž e člověka m á n ě k t e r é u n i k á t n í op t ické charakteristiky d íky chemickému složení, k t e ré 
ovlivňuje n a p ř í k l a d absorpci op t i ckých v l a s tnos t í . D í k y s n í m k ů m n a s v í c e n ý m svě t l em o r ů z n é 
vlnové délce m ů ž e m e měř i t r ů z n é vlastnosti l idské kůže a n á s l e d n ě tedy odhali t p ř í p a d n ý 
falešný otisk prstu. K r á t k é vlnové dé lky prst absorbuje a d louhé vlnové dé lky pak prst pro
svít í . P o m o c í kamery je m ě ř e n o o d r a ž e n é svět lo od nasv íceného prstu. Měřen í m ů ž e bý t 
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p o t é v izual izováno do grafu a na zák l adě výs l edného spektra a m a t e m a t i c k ý c h metod je 
stanoven výs ledek [10]. 

O b r á z e k 4.1: Rozd í l výs ledku m u l t i s p e k t r á l n í ana lýzy mezi ž i v ý m a fa lešným prstem [10] 

Teplota 

Teplota l idské kůže u prstu se pohybuje okolo 25 - 37 s t u p ň ů Celsia . N i c m é n ě tento rozsah 
mus í bý t širší, aby mohl s y s t é m pracovat pod r ů z n ý m i p o d m í n k a m i , i d íky l idem, k te ř í maj í 
p r o b l é m s c i rkulac í krve. Tahle sku t ečnos t v šak m ů ž e vést k c h y b n ý m r o z h o d n u t í m př i t é t o 
m e t o d ě . D a l š í m m o ž n ý m řešen ím je z a h ř á t í prstu. P o u ž i t í m falešného ot isku d o s á h n e m e 
rozdí lu zhruba dvou s t u p ň ů Celsia . Rozd í l je tedy m a l ý a tato metoda nen í d o s t a t e č n ě 
spolehlivou pro b e z p e č n o u detekci živost i o t i sků p r s t ů [10]. 

n- 1 11 . 1 

má 

9 F LIR I W m H U 
't 

Bel 3 .̂̂  
- - i ľ > n- 1 11 . 1 

má , 1 b '31 • 
n- 1 11 . 1 

má , 1 
O b r á z e k 4.2: Termosken p r s t ů p o m o c í termokamery F L I R [10] 

4.2 Softwarové metody 

T y t o metody užívají k detekci živost i informace, k t e r é jsou již obsažené v obrazu ot isku 
prstu. J e d n á se n a p ř í k l a d o znaky deformace kůže , detekci p ó r ů a dalš í . V ý h o d o u je, že tyto 
metody n e m u s í využ íva t ž á d n é p ř í d a v n é h a r d w a r o v é zař ízení a mohou bý t tedy i levnější 
na s a m o t n é nasazen í . 
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Deformace k ů ž e a elasticita 

T y t o techniky zkoumaj í , jak se deformuje l idská kůže , když je prst p ř i t l ačen na povrch 
senzoru. B y l o zj iš těno, že živé prsty se na povrchu s n í m a č e chovají z p ů s o b e m , kdy se u nich 
projevuje z n a č n é m n o ž s t v í ne l ineá rn ího zkreslení . Fa lešné prsty jsou více t u h é než kůže 
a deformace je nižší, dokonce i když jsou falešné otisky vyrobeny z vysoce e las t ických 
m a t e r i á l ů [20]. 

Detekce potu 

I bř íško prstu obsahuje p o t n í žlázy, proto detekce p ó r ů m ů ž e pos louž i t pro a n a l ý z u živost i . 
N a zák l adě u b ě h n u t é h o času se změř í z m ě n a velikosti p ó r ů , kdy se vzor s t ává p o s t u p n ě 
t m a v š í m . Dů lež i tou statickou charakterist ikou je pak var iabi l i ta o d s t í n ů šedi okolo hře 
b e n ů pap i l á rn í ch linií. Dynamickou v l a s t n o s t í je pak vývoj v čase př i z m ě n ě e x t r a h o v a n é h o 
s ignálu z h ř e b e n ů . Fa lešné s n í m k y pak nedokáž í p o ř á d n ě poskytnout tyto vlastnosti kvůl i 
neschopnosti provés t h l avně d a n é d y n a m i c k é vlastnosti , k t e r é jsou u ž ivých p r s t ů b ě ž n é [27]. 

I ivc: 

0 scr 2 sŕť 5 sec 

O b r á z e k 4.3: S rovnán í vývoje detekce potu v čase mezi ž i v ý m a fa lešným prstem [27] 

V y u ž i t í detekce textury otisku prstu 

Tato metoda byla p ř e d s t a v e n a s v y u ž i t í m bezdo tykového senzoru. E x t r a h o v a n ý vektor by l 
složen z 512 d e s k r i p t o r ů algori tmu vy lepšeného lokáln ího b i n á r n í h o vzoru {Improved Local 
Binary Pattern ( I L B P ) ) , k t e r ý vedle klas ických h lavn ích v l a s t n o s t í L B P p ředs t avu j e dalš í 
nové vlastnosti . Mís to p o č í t á n í b i n á r n í h o k ó d u je p r acováno s p r ů m ě r e m , výs ledné číslo nen í 
8-bitové jako u algori tmu L B P , ale 9-bi tové. D r u h á s ložka vektoru je za ložena na mat ic i 
G L C M (Grey Level Cooccurrence Matrix) a jej ích č ty ř v l a s tnos t í (kontrast, korelace, energie 
a homogenita). Je nutno podotknout , že tyto vlastnosti jsou p r ů m ě r e m v l a s tnos t í z í skaných 
z 8 G L C M matic, k t e r é jsou u k a ž d é h o pixelu s p o č í t á n y pro k a ž d ý směr . Dá le je na celý 
vektor ap l ikována metoda Principal Component Analysis ( P C A ) , k t e r á redukuje dimenzi 
p ř í znakového prostoru. P r o finální t r énován í a t e s tován í by la p o u ž i t a u m ě l á neu ronová síť, 
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k t e r á p ř e d p o v ě d ě l a nejen živost a neživost d a n é h o ot isku prstu, ale i m a t e r i á l , ze k t e r é h o 
jsou umě lé otisky prstu vyrobeny [43]. 

N a s v i c o v á n í p r s t ů s v ě t l e m o r ů z n é v l n o v é d é l c e 

J e d n á se opě t o p ř í s t u p , kdy bylo e x p e r i m e n t o v á n o se s n í m k y s v y u ž i t í m bezdo tykového 
senzoru. Prs t by l nasv icován če rveným, ze leným a m o d r ý m svě t l em. N a zák ladě z k o u m á n í 
by l v y t v o ř e n obdé ln ík o fixní délce, ze k t e r é h o se analyzovalo d a n ý c h obsažených 11 pixelů. 
G lobá ln í vlastnosti e x t r a h o v a n é z celého obdé ln íku byly následuj íc í - a r i t m e t i c k ý p r ů m ě r 
intenzity pixelů, s t a n d a r d n í odchylka intenzity pixelů , p r ů m ě r , m e d i á n a s t a n d a r d n í od
chylka pro e x t r a h o v a n ý histogram. Dá le byly s n í m k y po nasv ícen í v šemi t ř e m i barvami 
svět la spojeny do j ed iného o b r á z k u a bylo e x p e r i m e n t o v á n o s r ů z n ý m i b a r e v n ý m i modely, 
dalš í extrahovanou v l a s tnos t í se stal 3 -kaná lový histogram z ískaný z tohoto s n í m k u . P r o ná
slednou klasifikaci by la p o u ž i t a u m ě l á neu ronová síť a n á h o d n ý les [7]. 

O b r á z e k 4.4: O b d é l n í k s i l e x t r a h o v a n ý m i p i - O b r á z e k 4.5: S loučené s n í m k y nasv ícené růz-
xely [7] n ý m i barvami svě t la ( R G B model) [7] 
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Kapitola 5 

Algoritmy pro předzpracování a 
analýzu 

Tato kapi tola se zabývá popisem p o u ž i t ý c h a l g o r i t m ů pro p ř edzp racován í obrazu a nás l edně 
v y b r a n ý c h a lgo r i tmů pro samotnou detekci živost i o t i sků p r s t ů . P ro h l avn í a n a l ý z u bylo 
v y b r á n o více a lgo r i tmů , aby pak bylo m o ž n é d a n é p ř í s t u p y mezi sebou porovnat a stanovit 
ten nejlepší pro detekci živost i ot isku prstu na u ž i t é m b e z d o t y k o v é m senzoru. S a m o t n á 
detekce se pak ses tává z aplikace různých řešení a z í skání v l a s tnos t í ze s a m o t n é h o obrazu 
otisku prstu, k t e r é jsou použ i t e lné pro rozlišení ž ivých a falešných vzorků . 

5.1 Převedení na normalizovaný obraz 

P o n a č t e n í obrazu bylo p o t ř e b a obraz převés t na šedo tónový . P o t é byla provedena norma
lizace obrazu. Normalizace je proces, př i k t e r é m je upraven rozsah hodnot intenzity pixelů. 
Z á k l a d e m je zvýši t d y n a m i c k ý rozsah šedo tónového jasu. U o t i sků p r s t ů tento algoritmus 
n e m ě n í ostrost h ř e b e n ů a údol í pap i l á rn í ch linií. H l a v n í m úče lem je minimalizovat z m ě n y 
šedoúrovňových hodnot p o d é l h ř e b e n ů a údol í [15]. 

O b r á z e k 5.1: Š e d o t ó n o v ý obraz živého ot isku O b r á z e k 5.2: Norma l i zovaný obraz živého 
prstu otisku prstu 
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5.2 Prahování 

P ř i p r a h o v á n í jsou svět lé objekty oddě leny od t m a v ý c h p o m o c í z a d a n ý c h p r a h ů . Tento 
algoritmus je nutno použ í t p ř e d samotnou segmen tac í obrazu p o m o c í morfologických metod. 
J e d n o d u c h é p r a h o v á n í závisí na oddě len í svě t lých a t m a v ý c h o b j e k t ů podle d a n ý c h p ř e d e m 
zvolených k o n s t a n t n í c h p r a h ů . Ex is tu j í v šak i da lš í metody p rahován í , k t e r é posky tu j í lepší 
a n a l ý z u a výs ledky a př i m é m v ý z k u m u byly použi ty . J e d n á se o níže p o p s a n é metody. 

P r a h o v á n í p o m o c í metody Otsu 

P ř i g lobá ln ím p r a h o v á n í je n u t n é si vybrat k o n s t a n t n í p r á h j iž p ř e d a n a l ý z o u obrazu. M e 
toda Otsu tento g lobáln í o p t i m á l n í p r á h v y b í r á automaticky, na zák l adě d a n é h o v s t u p n í h o 
obrazu [26]. V ý p o č e t d a n é h o o p t i m á l n í h o prahu zahrnuje iteraci p řes všechny m o ž n é pra
hové hodnoty a v ý p o č e t rozložení p ixe lů na j e d n o t l i v ý c h s t r a n á c h prahu, pixelů , k t e r é spa
daj í b u d do pop řed í , nebo p o z a d í obrazu. Úče lem je pak na j í t hodnotu prahu, kdy součet 
rozložení na p o p ř e d í a p o z a d í je na svém min imu [13]. 

A d a p t i v n í p r a h o v á n í 

A d a p t i v n í p r a h o v á n í slouží pro a n a l ý z u obrazu př i s i tuac ích , kdy u rč i t é čás t i obrazu maj í 
j iné svě te lné p o d m í n k y , n a p ř . p ř i v ý s k y t u s t ínů . M e t o d a nevyuž ívá k o n s t a n t n í h o prahu. 
Algor i tmus urč í pro pixel hodnotu prahu na zák l adě okolí okolo ně j . Výs ledkem jsou j iné 
hodnoty p r a h ů pro r ů z n é oblasti obrazu. P r o a d a p t i v n í p r a h o v á n í bylo využ i ty následuj íc í 
metody: [26] 

• A d a p t i v n í p r ů m ě r n é p r a h o v á n í (Adaptive Mean Thresholding) - Hodnota prahu je 
p r ů m ě r e m okolí, k t e r é je d á n o velikostí b loku. Dá le je od tohoto výs ledku o d e č t e n a 
konstanta C. 

• A d a p t i v n í p r a h o v á n í Gaussian (Adaptive Gaussian Thresholding) - Výs lednou hod
notu prahu u d á v á vážená suma okolních hodnot, kdy váhy jsou Gaussian oknem. I zde 
je p o t é o d e č t e n a konstanta C. 

O b r á z e k 5.3: P r a h o v á n í po- O b r á z e k 5.4: P r a h o v á n í po- O b r á z e k 5.5: P r a h o v á n í po
moc í O t su metody moc í Gaussian metody moc í M e a n metody 
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5.3 Segmentace 

P ř i segmentaci je v y b r á n ze v s t u p n í h o obrazu pouze otisk prstu, což n a p o m á h á eliminovat 
pozad í obrazu. B y l o využ i to morfologického o t ev řen í - kombinace eroze a nás l edné diletace 
obrazu. 

Morfologické operace se používa j í obvykle na ú p r a v u b i n á r n í h o obrazu. P o t ř e b u j í dva 
vstupy - d a n ý v s t u p n í obraz a j á d r o [25]. T y t o operace se používa j í č a s to na obrazové 
p ř edzp racován í - ods t r aňu j í š u m a z jednodušu j í tvary ob j ek tů . Eroze je morfologickou ope
rací , k t e r á je už i t e čná pro o d s t r a n ě n í m a l ý c h bí lých čás t í v obraze. Diletace je opakem eroze 
a použ ívá se k zap lněn í mezer [16]. 

Tento algoritmus m á za cíl vy tvo ř i t masku, k t e r á bude u rčova t pozic i ot isku prstu v ob
razu. S t ruktura objektu se tedy př i vzn iku masky z jednoduš í . Výs ledná maska je nás l edně 
ap l ikována na norma l i zovaný obraz a je tedy v y b r á n a čás t obrazu, k t e r á obsahuje otisk 
prstu, p o z a d í zůs t ává bílé. 

Z í skaná maska vzn iká p r a h o v á n í m , pro k t e r é byly využ i ty t ř i výše z m í n ě n é metody -
metoda Otsu a dá le a d a p t i v n í p rahovac í metody Mean a Gaussian. 

O b r á z e k 5.6: V s t u p n í nor- O b r á z e k 
mal izovaný obraz maska 

5.7: Z í skaná O b r á z e k 5.8: Výs ledný seg
m e n t o v a n ý obraz 

Následuj ící o b r á z k y ukazu j í rozdí lné výs ledky segmentace s v y u ž i t í m různých prahova
cí ch metod. 

O b r á z e k 5.9: Segmentace 
př i použ i t í Otsu p r a h o v á n í 

O b r á z e k 5.10: Segmentace 
př i Gaussian p r a h o v á n í 

O b r á z e k 5.11: Segmentace 
př i použ i t í Mean p r a h o v á n í 
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5.4 Lokální b inární vzor ( L B P ) 

Lokáln í b i n á r n í vzor {Local Binary Pattern - L B P ) je j e d n í m z h lavn ích a lgo r i tmů , k te ré 
byly využ i ty pro detekci živost i v t é t o p rác i . J e d n á se o efekt ivní algoritmus, k t e r ý se použ ívá 
pro a n a l ý z u textury ob j ek tů . Loká ln í b i n á r n í vzor je už i t ečný pro informace o z m ě n á c h 
intenzity mezi j e d n o t l i v ý m i pixely o b r á z k u a jejich sousedy. Vzorec pro tuto metodu v y p a d á 
nás ledovně : 

7 
LBP(xc, yc) = 2 " ( ^ " Hxc, Ve)), (5.1) 

n=0 

kde In j sou hodnoty sousedních pixelů , I(xc, yc) je hodnota s t ř edového pixelu a n je 
index souseda [11]. 

Postup algori tmu je následující : 

1. P ro k a ž d ý pixel I(xc, yc) je z j iš těno okno o velikosti 3 x 3 pixelů , kde n á m i p r o c h á z e n ý 
pixel I(xc,yc) je s t ř e d e m s d a n ý m i osmi sousedn ími pixely In. 

2. P ro k a ž d ý pixel / „ v 3 x 3 okně je s p o č í t á n a nová hodnota na zák l adě tohoto pravidla -
Pokud je hodnota zj išťovaného pixelu In větš í nebo rovna h o d n o t ě s t ř edového pixelu 
I(xc,yc), pak je novou hodnotou zj išťovaného In p ixelu 1, j inak 0. 

3. P o s p o č í t á n í nových hodnot celého 3 x 3 okna je s p o č í t á n a nová b i n á r n í hodnota 
s t ř edového pixelu I(xc,yc). 

6" 

O b r á z e k 5.12: Okno o velikosti 9 p ixe lů se s t ř e d o v ý m pixelem a jeho sousedy pro a n a l ý z u 
lokáln ího b i n á r n í h o vzoru [12] 

1 í ^ 

0 0 0 

0 1 

1 1 1 

binární hodnota - 01111000 
decimální hodnota -120 

O b r á z e k 5.13: P r inc ip v ý p o č t u loká ln ího b i n á r n í h o vzoru 

pix7 pix8 
LSB 

pix9 
MSB 

pix4 pix5 pix6 

pix1 pix2 pix3 

95 93 95 

111 112 116 

135 132 133 
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Pro v ý p o č e t loká ln ího b i n á r n í h o vzoru b y l p o u ž i t ý algoritmus, k t e r ý lze zapsat násle
duj íc ím p s e u d o k ó d e m : 

Data: P ř e d p r a c o v a n ý obraz ot isku prstu 
Result: Obraz ot isku prstu zp racován L B P a výs ledný histogram 
begin: 
for každý obrázek do 

for každý pixel v obrazu do 
zjisti pro k a ž d ý pixel jeho sousedn í pixely v okně 3 x 3 vyjma kra jn ích pixelů: 
for každý pixel v okně 3x 3 do 

porovnej k a ž d ý sousedn í p ixel se s t ř e d o v ý m pixelem: 
if daný sousední pixel >= středový pixel then 

nastav d a n ý sousedn í p ixel na novou hodnotu 1; 
else 

nastav d a n ý sousedn í p ixel na novou hodnotu 0; 
end 

end 
z ískaný 8-bi tový b i n á r n í kód p ř e v e d na dec imáln í : 
d a n ý s t ř edový pixel nastav na z í skanou dec imá ln í hodnotu: 

end 
vykresl i obraz po zp racován í algori tmem loká ln ího b i n á r n í h o vzoru: 
vygeneruj výs ledný histogram obrazu: 

end 

Výsledný p ř e d z p r a c o v a n ý obraz po apl ikaci loká ln ího b i n á r n í h o vzoru m ů ž e vypadat 
n a p ř í k l a d nás ledovně : 

S l i l ! l i l 

M g " 

• • . • . . . 

t i S i l i i 

S M Ě S Í 

O b r á z e k 5.14: Fa lešný otisk 
prstu po apl ikaci algori tmu 
L B P 

O b r á z e k 5.15: Živý otisk 
prstu po apl ikaci algori tmu 
L B P 

O b r á z e k 5.16: Fa lešný otisk 
prstu po apl ikaci algori tmu 
L B P 

5.5 Detektory hran Sobelův a Laplaceův operá tor 

Sobe lův a L a p l a c e ů v o p e r á t o r jsou v h o d n ý m řešen ím detekce hran v obrazu a tedy t aké 
popisem textury. Umožňu j í rychlé a s n a d n é řešení , jak sníži t p o č e t dat - p ixelů pro a n a l ý z u 
a zvý razn i t s t r u k t u r á l n í aspekt v s t u p n í h o obrazu. 
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Sobelův o p e r á t o r je metodou za loženou na gradientu. P r inc ipem je s p o č í t á n í der ivací 
p r v n í h o ř á d u pro obraz př i ose x a ose y. Z í skáme tak dva odl i šné výsledky, se k t e r ý m i 
m ů ž e m e dá le pracovat. P r o a n a l ý z u bylo využ i to j á d r o (kernel) o velikosti 5 x 5 , k t e r é se 
využ ívá pro a p r o x i m o v á n í d a n ý c h výs ledků - der ivací 1. ř á d u , p ro tože s a m o t n ý obraz nen í 
spoji tý. 

Lap l aceův o p e r á t o r využ ívá pouze jedno j á d r o . Z í skáme tedy jeden finální výsledek, 
nikol iv dva výs ledky pro osu x a y jako u p ředchoz ího detektoru hran [38]. 

R .. ip... .J 

O b r á z e k 5.17: Výsledek 
aplikace Sobelova ope
r á t o r u pro osu x živého 
otisku prstu 

O b r á z e k 5.18: Výsledek 
aplikace Sobelova ope
r á t o r u pro osu y živého 
otisku prstu 

O b r á z e k 5.19: Výsledek 
aplikace Laplaceova ope
r á t o r u pro živý otisk 
prstu 

O b r á z e k 5.20: Výsledek 
aplikace Sobelova ope rá 
toru pro osu x falešného 
otisku prstu 

O b r á z e k 5.21: Výsledek 
aplikace Sobelova ope rá 
toru pro osu y falešného 
otisku prstu 

O b r á z e k 5.22: Výsledek 
aplikace Laplaceova ope
r á t o r u pro falešný otisk 
prstu 

5.6 Vlnková transformace 

Vlnková transformace (Wavelet transform) je dalš í z metod, k t e r é mohou bý t použ i t y 
př i klasifikaci živost i nebo př i rozpoznáván í . J e d n á se o skupinu t r ans fo rmac í , k t e r é se 
liší podle d a n é bázové funkce - vlnky. Z a d a n é v lnky jsou odvozené od z á k l a d n í funkce -
m a t e ř s k é v lnky {mother wavelet). Vlnková transformace je z á s t u p c e m l ineárn í transfor
mace. Signál (obraz) se analyzuje p o m o c í n á s o b e n í funkcí okna a o r t o g o n á l n í m rozkladem, 
p o d o b n ě jako u dalš ích in tegrá ln ích l ineárn ích t r ans fo rmac í . 

Vlnková transformace m ů ž e bý t v y u ž i t a t a k é pro kompresi obrazu nebo pro filtraci 
š u m u [14]. O b e c n ě p ř eds t avu j e a l ternat ivu ke k r á t k o d o b é Four ie rově transformaci. Fou-
rierova transformace byla velmi v y u ž í v á n a v minulost i , ale nyn í se a n a l ý z a a v ý z k u m více 
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zaměřu j í na v íceměř í tkové transformace (Multiresolution Transform - M T ) , ke k t e r ý m p a t ř í 
i v lnková transformace. Fourierova transformace využ ívá pro rozklad s igná lu do s p e k t r á l n í 
roviny per iod ické s inusové a kosinusové funkce, báze vlnkové transformace je t v o ř e n a časově 
omezenými funkcemi - v lnkami . V l n k y mohou bý t nadef inovány podle charakteru analyzo
vaných dat a m ů ž e m e d o s á h n o u t i velmi p ře sné lokalizace p r u d k ý c h z m ě n v s ignálu a lepšího 
v y h o d n o c e n í v p ř í p a d ě ne s t ac ioná rn í ch a nepe r iod ických s igná lů [1]. 

5.6.1 R o d i č o v s k é a d c e ř i n é vlnky 

M a t e ř s k á v lnka je zák l adn í vlnkovou funkcí. Určuje tvar v lnky a p o k r ý v á celý definiční obor, 
k t e r ý n á s za j ímá . M a t e ř s k o u v lnku z n a č í m e symbolem fy. M á nulovou s t ř e d n í hodnotu. 

O tcovská v lnka pak poskytuje funkci určuj ící měř í t ko , tvoř í ze z á k l a d n í v lnky dalš í 
s r ů z n ý m m ě ř í t k e m a dovoluje vy jádř i t detaily a p r o x i m o v a n é funkce, k t e r é z k o u m á m e . 
O t c o v s k á v lnka se znač í symbolem $ . 

Odvozené v lnky n a z ý v á m e dce ř inými v lnkami . T y t o v lnky se odvozuj í od rod ičovských 
vlnek za p o m o c í generuj ící bázové funkce fySjT, kde parametr s u rču je m ě ř í t k o vlnkové 
funkce a r pak její posun [14]. 

5.6.2 S p o j i t á v l n k o v á transformace 

Spoji tou vlnkovou transformaci (Continuous Wavelet Transform - C W T ) lze zapsat násle
dující rovnicí : [22] 

1 ľ00 t - b 
y(a,b) = -= x(t)fy*( )dt (5.2) 

v W - o o a 

Signál x(t) je korelován s v lnkami , k t e r é jsou odvozené od m a t e ř s k é v lnky fy(ť). Symbol 
* je pak z n a č e n í m k o m p l e x n ě s d r u ž e n é funkce. Výs ledkem je funkce y(a,b), kde parametr 
a u rču je u m í s t ě n í v lnky na časové ose a parametr b pak m ě ř í t k o . Kons tan ta pak slouží 
pro normalizaci energie v lnky př i z m ě n á c h m ě ř í t k a . 

P ro p ř í p a d symet r i cké vlnkové funkce se p o s t u p n ě h l edá m í r a korelace (podobnosti) 
mezi n a š í m v s t u p n í m s igná lem a v lnkou s m ě n í c í m se m ě ř í t k e m . Ve výs ledku se tedy m ů ž o u 
extrahovat r ů z n ě velké detaily z dat, k t e r á jsou z p r a c o v á n a [1]. 

5.6.3 D i s k r é t n í v l n k o v á transformace 

Disk ré tn í v lnková transformace (Discrete Wavelet Transform - D W T ) pro svoje fungo
vání n e p o t ř e b u j e n a d b y t e č n é m n o ž s t v í koeficientů, k t e r é produkuje p rávě spo j i t á v lnková 
transformace, ale koeficienty redukuje. Používa j í se koeficienty, k t e r é odpov ída j í m ě ř í t k ů m 
s = 2J, kde parametr j m ů ž e n a b ý v a t hodnot z m n o ž i n y {0 ,1 , 2, ..n} Díky v h o d n é dvojkové 
závislost i p a r a m e t r ů s a p m ů ž e m e vy tvo ř i t z v lnky fy o r t o n o r m á l n í báz i . Nechť parametry 
j, k £ Z, pak pro s a p pla t í : 

s = 2
j (5.3) 

p = k2
j (5.4) 

Pak m ů ž e m e vzorec d i sk ré tn í vlnkové transformace napsat nás leduj íc ím z p ů s o b e m : 

fyik = —=fy : (5.5) 
3

' V2J y 
Disk ré tn í vlnková transformace p ř i zp racován í obrazu se využ ívá h l avně pro detekci hran 

a textur, kompresi, filtraci š u m u a z ískání dů lež i tých v l a s t n o s t í pro dalš í klasifikaci [1]. 
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5.6.4 Wavelet rodiny v h o d n é pro a n a l ý z u obrazu 

Existuje mnoho d r u h ů m a t e ř s k ý c h vlnek. N a zák l adě m a t e ř s k é v lnky m ů ž e m e odvodit celou 
danou rodinu. V l n k y ma j í r ů z n é vlastnosti: 

• symetrie, 

• asymetrie, 

• o r togoná lnos t - j e d n á se o v lnku , jejíž v lnková transformace je o r togoná ln í , to zna
m e n á , že inverzní v lnková transformace je s d r u ž e n á vlnkové transformaci [24], 

• b io r togoná lnos t - vlastnost vlnky, kdy je d a n á v lnková transformace inver tovaná , ale 
ne n u t n ě o r togoná ln í [33]. 

P r o d i sk ré tn í vlnkovou transformaci se používa j í n a p ř í k l a d následuj íc í Wavelet rodiny. 

V l n k y Daubechies 

J e d n á se o a symet r i cké , o r togoná ln í a b io r togoná ln í vlnky. Znač í se jako dbA, kde A vyja
dřuje p o č e t nu lových m o m e n t ů . P r o p rác i m ů ž e m e využ í t v lnky Daubechies dbl až db20, 
běžně už ívány jsou však v lnky typu dbl až dblO [33]. Dosahu j í vysoké m í r y komprese. Posky
tuj í s te jné parametry filtrů pro p ř í m o u i z p ě t n o u transformaci, zajišťují rychlou a p ř e s n o u 
rekonstrukci [14]. 

K a ž d á Daubechies v lnka m á p o č e t nu lových m o m e n t ů rovných polovině svých koefici
en tů . N a p ř í k l a d v lnka dbl ( t aké j inak zvaná jako Haar vlnka) m á jeden nulový moment, 
db2 pak dva nulové momenty atd. Nu lový moment určuje schopnost v lnky reprezentovat 
chování polynomu nebo informace v s ignálu . N a p ř í k l a d v lnka dbl s j e d n í m n u l o v ý m mo
mentem snadno kóduje k o n s t a n t n í s ložky s ignálu . Daubechies v lnka db2 snadno pracuje 
s k o n s t a n t n í m i a l ineá rn ími s igná lovými s ložkami , db3 pak pracuje s k o n s t a n t n í m i , l ineár
n ími a k v a d r a t i c k ý m i s ložkami s igná lu [5]. 

0 0.5 1 1.5 2 25 3 0 1 2 3 4 5 6 

O b r á z e k 5.23: Vlnková funkce pro v l n k u D a u - O b r á z e k 5.24: Vlnková funkce pro v l n k u D a u 
bechies db2 [33] bechies db4 [33] 

B i o r t o g o n á l n í spline vlnky 

Bior togoná ln í spline v lnky jsou symet r ické , b io r togoná ln í , ale nejsou o r togoná ln í . P r o ana
lýzu m ů ž e m e využ í t v lnky biorl.l, biorl.3, biorl.5, bior2.2, bior2A, bior2.6, bior2.8, bior3.1, 
bior3.3, bior3.5, bior3.7, bior3.9, biorAA, bior5.5 a bior6.8 [33]. J inak se t a k é nazývaj í jako 
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Cohen-Daubechies-Feauveau vlnky. Liší se vlastnostmi a tvarem od vlnek Daubechies, ale 
pr incip konstrukce vlnek je p o d o b n ý . B io r togoná ln í spline v lnky jsou generovány p o m o c í 
B-spl inu [41]. Jsou využ i t y ve standardu komprese obrazu J P E G 2000, dá le se používaj í 
n a p ř í k l a d př i kompresi o t i sků p r s t ů pro F B I [42]. 

0 1 2 3 4 

O b r á z e k 5.25: D e k o m p o z i č n í v lnková funkce 
pro b io r l . 3 [33] 

O b r á z e k 5.27: Vlnková transformace b io r l . 5 
pro živý otisk prstu 

0 2 4 6 8 

O b r á z e k 5.26: Dekompoz i čn í v lnková funkce 
pro bior2.4 [33] 

ApfjuMir-idLiun jLL) 

O b r á z e k 5.28: Vlnková transformace b io r l . 5 
pro falešný otisk prstu 

R e v e r z n í b i o r t o g o n á l n í spline vlnky 

Reverzn í b io r togoná ln í spline v lnky jsou symet r ické , b io r togoná ln í a nejsou o r togoná ln í . 
P ro p rác i m ů ž e m e využ í t tyto v lnky z d a n é rodiny - rbiol.l, rbiol.3, rbiol.5, rbio2.2, 
rbio2A, rbio2.6, rbio2.8, rbio3.l, rbio3.3, rbio3.5, rbio3.7, rbio3.9, rbioAA, rbio5.5 arbio6.8 [33]. 
Tato rodina vlnek byla v m i n u l é m v ý z k u m u v y u ž i t a n a p ř í k l a d pro rozpoznáván í oční du
hovky [40]. 
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c 2 4 S S 

O b r á z e k 5.29: Dekompoz i čn í v lnková funkce pro rbio2.4 [33] 

5.6.5 P o u ž i t é vlnky pro t e s t o v á n í algoritmu 

P r o t e s tován í byly využ i ty t ř i metody Wavelet rodiny b io r togoná ln ích spline vlnek (biorl.3, 
biorl.5, bior2A), dvě v lnky rodiny Daubechies (db2, dbá) a jedna v lnka z rodiny reverzních 
b io r togoná ln ích spline vlnek (rbio2>.l). C í l em p r á c e je p o t é mimo j iné tyto v lnky analyzovat 
a porovnat na zák l adě jejich p ře snos t i p ř i detekci živost i o t i sků p r s t ů . 

5.7 Matice souvislostí s tupňů šedi v obraze ( G L C M ) 

Mat ice G L C M (Grey Level Cooccurrence Matrix) slouží jako klasif ikátor textury v obraze. 
J e d n á se o č tvercovou mat ic i , k t e r á vy jadřu je , jak ča s to se u rč i t é kombinace hodnot pixelů 
v obraze vyskytu j í . J e d n á se tedy o statistickou a n a l ý z u d a n é textury. Existuje až č t r n á c t 
charakteristik, k t e r é lze z matice pro d a n ý obraz zjistit. P r o svoji p rác i jsem využi la č ty ř i 
z nich - kontrast, korelaci, energii a homogenitu. 

Nechť L x L reprezentuje mat ic i G L C M , kde p rvky na souřadn ic ích (i,j) r eprezen tu j í 
poče t v ý s k y t ů dvou sousedních pixelů , k t e r é ma j í hodnoty i a j v p ů v o d n í m obraze. Pij 
předs t avu j e normalizovanou mat ic i G L C M , p r o m ě n n á levels dá le p o č e t s t u p ň ů šedi v ob
raze. P r o m ě n n é /ÍJ, /ÍJ , o i a a j cha rak te r i zu j í s t ř e d n í hodnotu a s m ě r o d a t n o u odchylku [43]. 

Kontrast slouží pro m ě ř e n í intenzity mezi pixely a jejich sousedy v ce lém a n a l y z o v a n é m 
obraze. Jeho rozsah je (0, (size(GLCM, 1) — l ) 2 ) . Kontras t o h o d n o t ě nula p ředs t avu je 
k o n s t a n t n í obraz [23] [39]. 

Korelace m ě ř í m í r u korelace pixelu ke s v ý m s o u s e d ů m . N a b ý v á hodnot v rozsahu d a n é m 
intervalem (-1, 1). T y t o koncové m í r y cha rak te r i zu j í p lně n e g a t i v n ě nebo poz i t ivně korelo
vaný obraz [23]. Tuto charakterist iku m ů ž e m e s p o č í t a t podle nás leduj íc ího vzorce: [39] 

Energie p o č í t á se sumou č tve rců j edno t l i vých hodnot obsažených v G L C M mat ic i . Vý
sledek energie leží v intervalu (0, 1). P r o k o n s t a n t n í v s t u p n í obraz m á energie hodnotu 1. 
J inak je tato vlastnost t a k é n a z ý v a n á jako uniformita. Energie je za ložená na pravidelnosti , 
vysoké hodnoty p ředs t avu j í obraz, k t e r ý je p r av ide lně u s p o ř á d á n [23]. 

levels—1 

(5.6) 
i,j=0 

(5.7) 
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S pojmem energie úzce souvisí vlastnost A S M (Angular Second Moment), k t e r ý se spo
č í tá podle následuj íc í rovnice: [39] 

levels— 1 

ASM= Y, P h (5-8) 
i,j=0 

Výs ledná energie se pak s p o č í t á jako: [39] 

energy = VASM (5.9) 

Pos ledn í extrahovanou charakterist ikou byla homogenita. Tato vlastnost p ředs t avu je 
bl ízkost distribuce p r v k ů v G L C M mat ic i ve s rovnán í s danou G L C M d iagoná lou . Homo
genita m ů ž e n a b ý v a t hodnot z rozsahu (0, 1), kde homogenita s hodnotou jedna je typ ická 
pro d i agoná ln í G L C M mat ic i [23] [39]. 

levels—1 p 

homogeneity = > — — — ( 5 . 1 0 ) 
1 + U — 7 

i,j=0 y J ' 
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Kapitola 6 

Rozhodovací algoritmy živosti 

Pro s a m o t n é r o z h o d n u t í o živost i či neživost i ot isku prstu je p o t ř e b a navrhnout a použ í t 
n ě k t e r ý z klas i f ikátorů, k t e r é jsou za loženy na báz i u mě lé inteligence. P r o v l a s tn í v ý z k u m 
jsem použ i l a neuronovou síť, klasif ikátor S V M (Support Vector Machines) a rozhodovac í 
stromy. Tato kapi tola popisuje s t r u č n ý ú v o d do u mě lé inteligence a popisy j edno t l i vých 
už i tých p ř í s t u p ů . 

6.1 Umělá neuronová síť 

U m ě l á neu ronová síť byla sestavena jako abstrakce p o d o b n á l idskému myšlení . Umě lý neu
ron se nazývá perceptron a by l insp i rován p rávě nervovou b u ň k o u - neuronem. V ý s t u p n í 
s ignály u m ě l ý c h n e u r o n ů jsou s t a t i cké na rozdí l od těch sku tečných . O b e c n é s c h é m a u m ě l é h o 
neuronu je z n á z o r n ě n o na nás leduj íc ím o b r á z k u , p r o m ě n n á u p ř eds t avu j e v n i t ř n í po tenc iá l , 
/ pak bázovou funkci, g ak t i vačn í funkci, i hodnotu d a n é h o vstupu a w váhu: 

Z W 

• V y = g(u) = g(ffí)) 

in ' 

O b r á z e k 6.1: O b e c n ý model u m ě l é h o neuronu [44] 

K a ž d á neu ronová síť funguje na nás leduj íc ím pr incipu: V á h y se v y n á s o b í s d a n ý m 
vstupem, dá le p r o b í h á p ř i č t en í spec iá ln í hodnoty zvané Mas. P o t é se aplikuje d a n á ak
t ivačn í funkce a vstup se p ř e d á dalš í v r s tvě . P r o v á d í se z p ě t n á propagace, p ř i k t e r é se 
ak tua l izu j í váhy. Vn i t řn í stav s í tě m ů ž e m e tedy charakterizovat nás leduj íc ím p ředp i sem: 
WQXQ + Y17=i Pi,jwixii kde bias p ř e d s t a v u j e prvek s hodnotou XQ a s vahou WQ a p r o m ě n n é 
xi,X2, • • • Xi p ř eds t avu j í v s t u p n í hodnoty s d a n ý m i vahami u>i, u>2, • • • u>j. V n ě k t e r ý c h pří
padech m ů ž e bý t v ý s t u p d a n ý c h hodnot velmi velký, pokud pracujeme s více vrs tvami 
neu ronové sí tě , hodnoty se mohou s tá le s t á v a t vyšš ími a s a m o t n ý v ý p o č e t pak nekontrolo
v a t e l n ý m . P ro to hraje dů lež i tou rol i ak t ivačn í funkce, k t e r á na v ý s t u p u pracuje s hodnotami 
v u r č i t é m intervalu, n a p ř . (—1,1) nebo (0,1) [31]. 

V r á m c i b a k a l á ř s k é p r á c e jsem jako ak t ivačn í funkci využi la sigmoidu. J e d n á se o neli
neá rn í funkci nabývaj íc í hodnot v intervalu (0,1). P ro to je v h o d n á pro modely, u k t e rých 
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m á m e p ř e d p o v ě d ě t p r a v d ě p o d o b n o s t vstupu. Rovnice funkce je následující : 

/ ( * ) ' (6.1) 
1 + e~x 

Sigmoida je snadno di ferencovate lná , m ů ž e m e j i lehce použ í t pro aktual izaci d a n ý c h vah. 

O b r á z e k 6.2: G r a f sigmoidy a její derivace [31] 

Zder ivovaná sigmoida m á pak následuj íc í p ředp i s : 

g{x) = e~x * (1 + e~xy2 

Dále pro sigmoidu a její derivaci p l a t í nás leduj íc í pravidlo: 

df(x) 
f (x) * (1 - f (x)) 

(6.2) 

(6.3) 

P ř i z p ě t n é propagaci bylo využ i t o delta pravidlo (delta rule). J e d n á se o pravidlo, k t e ré 
slouží pro aktual izaci vah v s t u p ů pro u m ě l o u neuronovou síť s jednou vrstvou. P o k u d m á m e 
neuron j a ak t ivačn í funkci f(x), delta pravidlo pro i-tou váhu neuronu j - váhu WJÍ m á 
následuj íc í vzorec: 

a(fj ~ Vj)f (hj)xi (6.4) 

Parametr a je m a l á konstanta z v a n á learning rate, k t e r á rozhoduje o velikosti k roku 
př i k a ž d é iteraci, vě t š inou se j e d n á o malou kladnou hodnotu ležící v intervalu (0,1) [4]. 
Funkce f(x) je ak t ivačn í funkcí, v n a š e m p ř í p a d ě se j e d n á o sigmoidu, f'(x) je derivace 
ak t ivačn í funkce f(x), t j jsou v ý s t u p y d a n ý c h v s t u p ů , v n a š e m p ř í p a d ě se j e d n á o vý
sledky t r é n o v a n ý c h vek to rů , u k t e rých v íme, zda jsou d a n é otisky p r s t ů živé (konstanta 1), 
nebo falešné (konstanta 0). Parametr hj je váženou sumou v s t u p ů n e u r o n ů . Parametr y j je 
a k t u á l n í m v ý s t u p e m v s t u p n í c h vek to rů , xi je i - tým vstupem [35]. 

D ů l e ž i t ý m parametrem pro p rác i umě lé neu ronové s í tě je p o č e t epoch. K a ž d o u epochu 
se p rovád í zp racován í dat a z p ě t n á propagace, kdy se ak tua l i zu j í hodnoty vah v s t u p n í c h 
vek to rů . Po procesu t r énován í je schopna u m ě l á neu ronová síť p ř e d p o v ě d ě t výs ledky nezná
m ý c h vzorků . Č í m větš í p o č e t epoch p r o b í h á t r énován í u mě lé neu ronové sí tě , t í m dokáže 
algoritmus s větš í j is totou rozliši t , zda je otisk prstu živý, nebo falešný. Menš í n e v ý h o d o u 
je, že t r énován í s í tě př i vyšš ím p o č t u epoch t r v á déle , ř ádově několik sekund, v ý h o d o u však 
je s t á le nižší chyba a t a k é větš í j is tota ve finální klasifikaci t e s tovaných o t i sků p r s t ů . 
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6.2 Algori tmy podpůrných vektorů 

Algor i tmy p o d p ů r n ý c h v e k t o r ů (Support Vector Machines - S V M ) jsou dalš í metodou stro
jového učen í sloužící pro klasifikaci. P r inc ipem algori tmu je na léz t nadrovinu pro členění 
d a n ý c h vek to rů . D a t a u r č e n á pro t r énován í , u k t e r ý c h v íme , j a k é maj í výsledky, slouží p rávě 
pro na lezení o p t i m á l n í nadroviny, k t e r á potom rozděl í do ka tegor i í t e s t o v a n é vzorky, u kte
rých p ř e d p o v í d á m e výsledek. V d v o u r o z m ě r n é m prostoru je nadrovinou p ř í m k a , k t e r á dělí 
rovinu na dvě čás t i (poloroviny), kdy vzorky z j e d n é t ř í d y leží v j e d n é polorovině , vzorky 
d r u h é t ř í d y pak v d r u h é polorovině . 

O b r á z e k 6.3: P ř í k l a d p r o b l é m u v d v o u r o z m ě r n é m prostoru a na lezení o p t i m á l n í nadroviny 
a rozpě t í ( p ř evza to ze studie, na k t e r é se podí le l jeden z p ů v o d n í c h v ý z k u m n í k ů algo
ritmu) [6] 

Pokud nen í m o ž n é vzorky r o z u m n ě rozděl i t polorovinou, aplikujeme transformaci a př i
d á m e jeden dalš í rozměr , osu z. Nechť hodnoty b o d ů na ose z ma j í hodnotu w = x2 + y2. 
V tomto p ř í p a d ě m ů ž e m e m ě n i t vzdá lenos t i bodu od osy z. P o k u d nyn í n a č r t n e m e graf 
o souřadn ic ích yz, v i d íme zde rozdělení , k t e r é m ů ž e m e zase oddě l i t p ř ímkou . 

O b r á z e k 6.4: V s t u p n í vzorky, k t e r é nen í O b r á z e k 6.5: G r a f o souřadn ic ích yz s rozdě-
m o ž n é rozděl i t polorovinou [28] len ím na d a n é poloroviny [28] 

Pokud zpě t transformujeme tuto p ř í m k u do grafu o závislost i osy y na ose x, vzorky 
jsou nyn í rozdě leny h ran ic í ve tvaru kružn ice . Tato transformace se n a z ý v á j á d r o v á trans
formace. Slouží tedy pro p řeveden í l ineá rně nesepa rova te lné ú lohy na ú lohu , k t e r á je již 
l ineárně s epa rova t e lná a m ů ž e m e tedy na léz t finální rozděluj ící nadrovinu [28]. 
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O b r á z e k 6.6: Nalezení finální rozdělující ň a d r o viny [28] 

V ý h o d a m i S V M jsou: 

• j e d n á se o efekt ivní metodu v prostorech o více d imenz ích , 

• S V M je efekt ivní i v p ř í p a d e c h , kdy p o č e t d i m e n z í je větš í než p o č e t vzorků , 

• j e d n á se o paměťově efekt ivní algoritmus [36]. 

Je však na druhou stranu n e v ý h o d o u , že pokud je poče t v l a s t n o s t í o mnoho vyšší jak 
poče t vzorků , n e m u s í m e d o s t á v a t tol ik p ř e s n é výsledky. 

6.3 Rozhodovací stromy 

Cílem da l š ího z klasif ikačních a lgo r i tmů rozhodovac ích s t r o m ů {Decision Trees - DTs) je 
p ř e d p o v ě d ě t výs ledek na zák l adě j e d n o d u c h ý c h rozhodovac ích pravidel, k t e r á jsou odvo
zená od v l a s tnos t í dat. Tato klasifikační metoda tedy pro svoji p rác i využ ívá graf, k t e r ý 
m ů ž e m e označi t jako strom, p ro tože je souvis lý a neobsahuje ž á d n o u kružnic i . K a ž d ý list 
stromu reprezentuje test pro atribut, k a ž d á vě tev pak znač í výs ledek d a n é h o testu. Cesty 
od kořene k l is tu reprezen tu j í klasifikační pravidla [2]. 

V ý h o d y rozhodovac ích s t r o m ů jsou: 

• jsou j e d n o d u c h é na p o c h o p e n í a vizual izaci , stromy lze t a k é vizualizovat, 

• v s t u p n í data n e m u s í bý t r ů z n ě u p r a v o v á n a nebo norma l i zována , 

• rozhodovac í stromy mohou bý t využ i ty př i problematice, kdy je současně modelem 
řešeno více klasif ikačních p r o b l é m ů , 

• používaj í model white box - b í lou sk ř íňku , pokud je d a n á situace v modelu pozorova
te lná , vysvě t len í pro p o d m í n k y m ů ž e bý t snadno ob j a sněno p o m o c í boolovské logiky, 
n a p ř . u m ě l á n e u r o n o v á síť je reprezentantem modelu black box - černé skř íňky, kdy 
mohou bý t výs ledky obt ížnějš í interpretovat [37]. 

Algor i tmus však m ů ž e v n ě k t e r ý c h p ř í p a d e c h vy tvo ř i t až příl iš k o m p l e x n í strom, k t e r ý 
data š p a t n ě zpracovává a generalizuje. Tato situace se nazývá overfitting. J e d n á se tedy 
o chybu v mode lován í , kdy je model příl iš složitý a funkce je příl iš k o m p a t i b i l n í s omezenou 
sadou d a t o v ý c h b o d ů . P ř i n e p a t r n ě nep řesných úda j ích m ů ž e finální model z ískat pod
s t a t n é chyby a predikce m ů ž e bý t pak n e p ř e s n á . Dá le n ed o k áže rozhodovac í s t rom snadno 
zpracovat n e n u m e r i c k á data. 
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Rozhodovac í stromy jsou považovány za jedny z nej lepších a ne jpoužívanějš ích metod 
pro klasifikaci a regresi. Me tody za ložené na rozhodovac ích stromech posky tu j í vysokou 
p řesnos t , s tabi l i tu a snadnost interpretace. N a rozdí l od l ineárn ích m o d e l ů jsou schopny 
snadno řeši t i ne l ineárn í vztahy [2]. 
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Kapitola 7 

Implementace 

Cílem s a m o t n é implementace bylo aplikovat algori tmy pro p ř e d z p r a c o v á n í obrazu a ná
s ledně využ í t postupy, k t e r é mohou zajistit na zák ladě a n a l ý z y textury výs ledné rozhod
n u t í o živost i či neživost i d a n é h o otisku prstu. Tato kapi tola popisuje nejen samotnou 
implementaci programu, jeho z á k l a d n í funkcionali tu a logiku, ale t a k é ned í lnou součás t -
postup s b ě r u datasetu na v y u ž i t é m b e z d o t y k o v é m zař ízení . Tento dataset b y l využ i tý jak 
pro t r énován í , tak pro t e s tován í vzorků s n e z n á m ý m výs l edkem a p ředpovězen í jejich ži
vosti či neživost i . Dá le tato kapi tola popisuje i s a m o t n ý bezdo tykový senzor, jeho v ý h o d y 
a n e v ý h o d y oprot i k las ickým d o t y k o v ý m s e n z o r ů m pro s n í m á n í ot isku prstu a t a k é jednu 
z dalš ích nejdůleži tě jš ích čás t í implementace - e x t r a h o v a n é vektory z d a n ý c h o t i sků p r s t ů 
za ložených na někol ika principech - algori tmu loká ln ího b i n á r n í h o vzoru, Sobelova a L a -
placeova o p e r á t o r u a v lnkové transformace. 

P ro implementaci by l využ i t jazyk P y t h o n 3.6 s da l š ími p o d p o r o v a n ý m i knihovnami. 
P ro vývoj bylo p o u ž i t o p r o s t ř e d í o p e r a č n í h o s y s t é m u U b u n t u 18.04.4 L T S . 

7.1 Popis bezdotykového senzoru 

Bezdo tykový senzor je p ř e d s t a v i t e l e m pos ledn í generace senzorů pro s n í m á n í o t i sků p r s t ů . 
Je za ložen na typu sn ímán í , kdy d a n ý prst nepř icház í do kontaktu s ž á d n ý m povrchem, 
jako je to u do tykových senzorů . 

Díky kontaktu s d a n ý m povrchem se mohou obrazy o t i sků p r s t ů od s te jného objektu 
lišit. Dá le je i použ i t í do tykových senzorů o t i sků p r s t ů nehygienické v mís tech , kde ho d e n n ě 
použi j í stovky nebo t isíce lidí. D a n é povrchy pro a n a l ý z u jsou u do tykového senzoru ploché , 
ale s á m povrch prstu p lochý není . Objekt m u s í tedy vyvinout j i s tý t lak na senzor, k t e r ý 
dokáže výs ledný obraz zkreslit. 

Bezdo tykový senzor pro s n í m á n í o t i sků p r s t ů tyto p r o b l é m y dokáže vyřeš i t . Sn ímek 
otisku prs tu je z í skán bez nutnosti zkreslení př i dotyku povrchu a p r o b l é m y týkaj íc í se 
hygieny jsou t a k é vyřešeny, p ro tože se povrchu senzoru n e m u s í m e d o t ý k a t . D o k á ž e m e rychle 
zachytit celý d a n ý s n í m a n ý prostor. Bezdo tykový senzor m ů ž e sloužit k 2D i 3D sn ímán í , 
př i ana lýze je m o ž n é p o u ž í t r ů z n é algori tmy pro a n a l ý z u textury nebo nasv ícen í svě t l em 
o různých v lnových dé lkách . Bohuže l d íky absenci povrchu pro s n í m á n í o t i sků p r s t ů nemus í 
bý t s n í m k y d o s t a t e č n ě os t ré , p r o t o ž e d a n ý subjekt se mus í n a u č i t d r že t svůj prst v co nejvíce 
s ta t ické poloze s co ne jvě t š ím p o t l a č e n í m jakéhokol iv t ř e s u [19]. 

Bezdo tykový senzor p o u ž i t ý v r á m c i baka l á ř ské p r á c e je s ložen ze t ř í kamer a světel 
o různých v lnových dé lkách , k t e r é dokáž í prst nasv í t i t . P r o v ý z k u m byla p o u ž i t a p r o s t ř e d n í 
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kamera d íky její nej lepší kval i tě . P r s ty byly nasv icovány m o d r ý m , ze leným a če rveným 
svě t lem. B y l y provedeny experimenty i s u l t ra f ia lovým zá řen ím, ale toto svět lo bylo velmi 
s labé , výs ledky nebyly dob ré , a proto nebylo př i výs ledné ana lýze nakonec p o u ž i t o . 

O b r á z e k 7.1: Zapo jený bez- O b r á z e k 7.2: Pohled shora O b r á z e k 7.3: De ta i l bezdo-
do tykový senzor na b e z d o t y k o v ý senzor týkového senzoru 

7.2 Sběr datasetu 

S n í m k y živých o t i sků p r s t ů byly z í skány od dobrovo ln íků . P r s ty byly nasv icovány jednot
l ivými světly. B y l o p o t ř e b a d b á t na sku t ečnos t , aby nebyly obrazy presve t l ené a vyn ik ly 
tak co nej lépe p a p i l á r n í linie a textura povrchu prstu. I p řes vyna loženou snahu se mohou 
na sn ímcích objevit stíny, avšak jsem se snaži la co nejvíce simulovat s k u t e č n é použ íván í 
senzoru, aby d o k á z a l analyzovat živost s co ne jvě t š ím r o z p ě t í m , v různých p o d m í n k á c h 
a s r o b u s t n o s t í . 

Zj is t i la jsem, že pro n ě k t e r é osoby bylo z p o č á t k u trochu nezvyklé d rže t prst opravdu 
ve s ta t i cké poloze př i s n í m á n í , což beru jako m í r n o u n e v ý h o d u bezdo tykového senzoru. 
Da l š ím m í r n ý m p r o b l é m e m př i sb í rán í o t i sků p r s t ů od s u b j e k t ů bylo d b a n í na sp rávné 
n a t o č e n í prstu, aby v y n i k l celý prst a ne n a p ř í k l a d pouze jeho čás t , pokud ú č a s t n í k prst 
příliš n e s p r á v n ě na toč i l a kamera nemohla celý otisk s p r á v n ě s n í m a t . Sbě r datasetu p r o b í h a l 
př i více se tkán ích , kdy bylo m o ž n é co nejvíce eliminovat p ř í p a d n é chyby a všichni účas tn íc i 
byly j iž více o b e z n á m e n i s p o u ž í v a n ý m typem bezdo tykového senzoru. P r o svoji a n a l ý z u 
jsem dá le použ i l a 36 falešných o t i sků p r s t ů . I zde bylo p o t ř e b a d b á t na co největš í v y n i k n u t í 
pap i l á rn í ch linií. B y l o n e z b y t n é experimentovat s r ů z n ý m i hodnotami n a p ě t í pro d a n é barvy 
svět la p r á v ě kvůl i za j i š tění co ne jmenš ího m o ž n é h o presve t len í o t i sků p r s t ů a ne j lepš ímu 
v y n i k n u t í jejich textury. 

F iná ln í dataset obsahuje 216 s n í m k ů o t i sků p r s t ů nasv ícenými j e d n í m z d a n ý c h světel 
odpovída j íc í v lnové dé lky ( m o d r á , ze lená nebo če rvená barva svět la) - 108 s n í m k ů zobrazuje 
živý otisk prstu, 108 s n í m k ů pak znázorňu je falešný otisk prstu. 
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O b r á z e k 7.4: O b r á z e k ži
vého ot isku prstu s nasví -
cen ím m o d r ý m svě t l em 

O b r á z e k 7.7: O b r á z e k faleš
ného ot isku prstu s nasvíce-
n í m m o d r ý m svě t lem 

O b r á z e k 7.5: O b r á z e k ži
vého ot isku prstu s nasví -
cen ím ze leným svě t lem 

O b r á z e k 7.8: O b r á z e k faleš
ného ot isku prstu s nasvíce-
n í m ze leným svě t lem 

O b r á z e k 7.6: O b r á z e k ži
vého ot isku prstu s nasví -
cen ím če rveným svě t l em 

O b r á z e k 7.9: O b r á z e k faleš
ného ot isku prstu s nasvíce-
n í m če rveným svě t lem 

7.3 Knihovna O p e n C V 

O p e n C V je open source knihovna, k t e r á slouží pro p rác i s obrazem a z ískávání dů lež i tých 
dat. Vedle p r o g r a m o v a c í h o jazyka P y t h o n m ů ž e bý t v y u ž i t a n a p ř í k l a d i s jazykem Java 
nebo C + + . S a m o t n á knihovna byla n a p s á n a v jazyce C / C + + [18]. Tato knihovna byla 
v y u ž i t a př i p rác i s otisky p r s t ů , její funkce byly n á p o m o c n y p ř i p ř e d z p r a c o v á n í obrazu 
a dá le n a p o m á h a l a i p ř i implementaci a lgori tmu pro lokální b i n á r n í vzor. 

7.4 Knihovny scikit-image a scikit-learn 

Pokroči le j š ím ekvivalentem pro knihovnu O p e n C V je knihovna scikit-image, k t e r á však 
umožňu je pouze podporu pro jazyk P y t h o n . B y l a n á p o m o c n á př i e x t r a h o v á n í matice G L C M 
z obrazu, jejíž n ě k t e r é vlastnosti byly klíčové pro e x t r a h o v a n ý vektor př i všech uvažova
ných a z k o u m a n ý c h formách ana lýzy . K n i h o v n a scikit-learn se pak p r i m á r n ě specializuje 
na podporu s t ro jového učení . P ro klasifikaci byla v y u ž i t a funkce pro metodu S V M a taky 
pro rozhodovac í strom. K n i h o v n a scikit-learn p ř e d s t a v u j e snadnou prác i s algori tmy umělé 
inteligence, algori tmy jsou d o b ř e op t ima l i zované a rychlé . Umožňu je experimenty s r ů z n ý m i 
metodami a p ř í s tupy , na zák ladě k t e rých m ů ž e m e uváži t co nejvíce metod klasifikace, k t e ré 
mezi sebou m ů ž e m e porovnat a zkoumat chování v r ů z n ý c h p o d m í n k á c h . 
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7.5 Knihovna PyWavelets 

K n i h o v n a PyWavelets p ř e d s t a v u j e open source knihovnu umožňuj íc í apl ikování vlnkové 
transformace př i p rác i v jazyce P y t h o n . K n i h o v n a je čás t ečně i m p l e m e n t o v á n a v jazyce C . 
PyWavelets poskytuje I D či 2D d i sk ré tn í vlnkovou transformaci a t a k é I D spojitou vlnko
vou transformaci. Obsahuje více než 100 ves tavěných v lnkových filtrů a podporuje i tvorbu 
v las tn ích vlnek už iva te lem. Poskytuje co nejpřesnějš í výsledky, k t e r é jsou k o m p a t i b i l n í na
př ík lad s M A T L A B Wavelet Toolbox ( T M ) v p r o g r a m o v a c í m jazyce M A T L A B . 

K n i h o v n a byla v y u ž i t a pro d i sk ré tn í vlnkovou transformaci ana lyzovaných o t i sků p r s t ů . 
Vedle využ i tých v lnkových rodin (b io r togoná ln í spline vlnky, reverzní b io r togoná ln í spline 
vlnky, v lnky Daubechies) poskytuje pro m o ž n o u a n a l ý z u i dalš í v lnkové rodiny, jako n a p ř . 
Symlety nebo Coiflety [32]. 

7.6 Ext rahované vektory z obrazu 

T ř i r ů z n é vektory byly e x t r a h o v á n y pro detekci živost i . P r o k a ž d ý vektor byla jednou z nej-
důleži tějš ích charakteristik matice G L C M a její vlastnosti - kontrast, korelace, energie 
a homogenita. Vektory jsou za ložené na algori tmu lokáln ího b i n á r n í h o vzoru, Sobelova 
a Laplaceova o p e r á t o r u a vlnkové transformaci. 

7.6.1 Vektor z a l o ž e n ý na l o k á l n í m b i n á r n í m vzoru 

Tento vektor je za ložen na ana lýze histogramu obrazu zp racovaného algori tmem L B P . P r v n í 
čás t vektoru tvoř í čá s t ečné sumy d a n é h o histogramu. His togram obrazu po zpracován í lo
ká ln ím b i n á r n í m vzorem tvoř í 256 hodnot s t u p n ě šedi a na nich závis lém p o č t u pixelů. 
Parametr valueb u d á v á hodnotu p o č t u pixelů pro d a n ý s t u p e ň šedi 6, kde 6 je z mno-
Ziny {0 ,1 , 2, . . . ,255}. 

His togram tedy m ů ž e m e zapsat jako u s p o ř á d a n o u množ inu , kterou tvoř í d a n é hodnoty: 

histogram = {valueb, valueb+i, ...value2^} (7-1) 

Pro a n a l ý z u b y l využ i t experiment, kdy byly e x t r a h o v á n y č tyř i č á s t ečné sumy histo
gramu. K a ž d á z nich u d á v á součet p ixe lů pro d a n é rozmezí s t u p ň ů šedi. 

6=63 
valueb (7.2) 

6=0 

6=127 
valueb (7-3) 

6=64 
6=191 

valueb (7-4) 
6=128 
6=255 

valueb (7-5) 
6=192 

Druhou čás t e x t r a h o v a n é h o vektoru v t vo ř í č ty ř i zjišťované vlastnosti z matice G L C M -
kontrast f\, homogenita f2, energie f3 a korelace f4. T y t o charakteristiky jsou z ískány 
z p ř e d z p r a c o v a n é h o šedo tónového obrazu. 

sumi = 

SUTTI2 = 

sums = 

sum^ = 
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Výsledný vektor v\ u r č e n ý pro a n a l ý z u m ů ž e m e tedy zapsat nás ledovně : 

vi = [sumi,sum,2, sum?,, suna, fi, Í2 , Í3,U] (7.6) 

7.6.2 Vektor z a l o ž e n ý na S o b e l o v ě a L a p l a c e o v ě o p e r á t o r u 

P r o extrakci hran a textury p o m o c í Sobelova o p e r á t o r u bylo využ i t o j á d r a o velikosti 5x5. 
O p e n C V umožňu je s n a d n é e x t r a h o v á n í p o m o c í Sobelova o p e r á t o r u pouze pro osu x, nebo 
pro osu y. Z í skáme tedy odl i šné výs ledky pro hor i zon tá ln í a ve r t iká ln í čás t . P o t é b y l ob
raz zp racován L a p l a c e o v ý m o p e r á t o r e m , k t e r ý poskytuje pouze jeden výs ledek a nikol iv 
rozložení pro o b ě osy. 

Vektor pak obsahuje d v a n á c t hodnot. Z G L C M matice jsou opě t z í skány důlež i té vlast
nosti - kontrast f\, homogenita f2, energie ^3 a korelace j4, k t e r é jsou s p o č í t á n y pro oba 
výs ledky zp racované s v y u ž i t í m Sobelova o p e r á t o r u Sobx a Soby a jeden výs ledek z í skaný 
L a p l a c e o v ý m o p e r á t o r e m Lapl. 

Vektor V2, k t e r ý je e x t r a h o v á n z obrazu, tedy v y p a d á nás ledovně : 

V2 = [flLapl , Í2Lapl , f3Lapl , fiLaPl,hSobx ,hSobx ,hSobx JiSGbX 'fíSoby >hsoby >hsoby '^Soby ^ 

7.6.3 Vektor z a l o ž e n ý na v l n k o v é transformaci 

K n i h o v n a PyWavelets poskytuje mnoho metod za ložených na různých v lnkových rod inách . 
P r o d i sk ré tn í vlnkovou transformaci byla v y u ž i t a a n a l ý z a p o m o c í rodiny Daubechies vlnek, 
b io r togoná ln ích spline vlnek a reverzních b io r togoná ln ích spline vlnek. Po zpracován í je 
výs ledek rozložen na t ř i detaily - ho r i zon tá ln í LH, ve r t iká ln í HL a d i agoná ln í HH. Znovu 
byly z k a ž d é h o detailu e x t r a h o v á n y vlastnosti matice G L C M - kontrast f\, homogenita f2, 
energie ^3 a korelace j4. Z í skáme tedy zase d v a n á c t různých hodnot, k t e r é budou využ i ty 
pro finální vektor V3: 

[/ÍLH 1 f^LH 1 f3LH 1 f^LH 1 f ^HL 1 f^HL 1 f3HL 1 f^HL 1 f^HH 1 f^HH 1 f-SfíH 1 f&HH] (7-8) 

7.7 P ráce s implementovaným programem 

Cílem i m p l e m e n t o v a n é h o programu je ze jména: 

• p ř edzp racován í v s t u p n í h o obrazu ot isku prstu z í skaného ze senzoru, 

• extrakce v e k t o r ů na zák ladě už iva te l ských p o k y n ů , 

• klasifikace a v ý p o č e t její p řesnos t i , F A R a F R R , 

• zobrazen í zp racovaných o t i sků p r s t ů uživatel i . 

P rogram využívá open source knihoven O p e n C V , scikit-image, scikit-learn, PyWavelets 
a dalš ích, k t e r é jsou uvedeny v Readme na p ř i loženém p a m ě ť o v é m m é d i u a v m a n u á l u . 
Všechny knihovny lze snadno s t á h n o u t n a p ř . p o m o c í p ř í k a z u v t e r m i n á l u pro instalaci 
knihoven v jazyce P y t h o n 3.6 pip3. 

Program m ů ž e bý t s p u š t ě n ve dvou rež imech: 

• extrakce v e k t o r ů a klasifikace - Umožňu je dle n a v r ž e n é metody z íska t vektory z ob
razu a nás l edně provés t t r énován í klasifikační s í tě a t e s tován í n e z n á m ý c h vzorků . 
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• metoda zobrazen í j edno t l i vých technik - N a v s t u p n í m obraze z a d a n é m už iva te l em se 
provedou techniky a algori tmy dílčí pro a n a l ý z u - segmentace, lokální b i n á r n í vzor, 
Sobe lův a L a p l a c e ů v o p e r á t o r a vlnková transformace. Výs ledný zp racovaný otisk 
prstu se p o t é zobraz í uživatel i jako výsledek. 

7.7.1 Struktura programu 

Celý dataset o t i sků p r s t ů je u ložen ve složce . /dataset. P r o u k l á d á n í s n í m k ů v t é t o složce 
u rčených k t r énován í slouží pods ložky /blueTrain, /greenTrain a /redTrain pro jed
not l ivé rozdě lené datasety na otisky p r s t ů nasv ícených stejnou barvou svě t la a s ložka 
/ a l l T r a i n pro p rác i s datasetem obsahuj íc ím s n í m k y nasv í cenými jednou z t ěch to t ř í ba
rev. Tes tované s n í m k y se pak nacháze j í ve s ložkách /blueTest, /greenTest, /redTest 
a /allTest. Je dů lež i t é d o d r ž o v a t n á z v y s n í m k ů , pro živé otisky p r s t ů se mus í v souboru 
vyskytovat slovo live, u falešných pak slovo f ake. 

Pokud program provád í extrakci v e k t o r ů a n á s l e d n o u klasifikaci, jsou využ i t é dva cykly 
f or - jeden p rocház í s n í m k y u rčené k t r énován í a d r u h ý k t e s tován í . Všechny e x t r a h o v a n é 
vektory jsou u k l á d á n y do csv s o u b o r ů . U t r énovaných s n í m k ů se vy tvo ř í dva soubory -
jeden pro zápis s a m o t n é h o vektoru na nový ř á d e k csv souboru a d r u h ý pro zápis výs ledku 
d a n é h o otisku prstu (konstanta 1 - živý otisk, konstanta 0 - falešný otisk). U t r énovaných 
s n í m k ů se vy tvo ř í jeden csv soubor, k t e r ý obsahuje na k a ž d é m ř á d k u jako p r v n í po ložku 
název souboru a pak e x t r a h o v a n ý vektor. Všechny csv jsou u k l á d á n y do složky . /csvFiles. 
P ř i klasifikaci p o m o c í umě lé neu ronové sí tě , metody S V M nebo rozhodovac ího stromu je 
provedeno t r énován í na zák l adě v e k t o r ů z í skaných ze s n í m k ů k tomu určených . P o t é se 
získá d a n á p ř e d p o v ě z e n á hodnota podle klasifikace a p o r o v n á se s n á z v e m o b r á z k u , k t e r ý 
je součás t í souboru csv. O p ě t , pokud obsahuje název o b r á z k u slovo l i v e , j e d n á se o živý 
otisk, pokud f ake, tak falešný. Z í skaná p ř e d p o v ě z e n á hodnota se p o r o v n á s t í m t o n á z v e m 
souboru. Uživatel i se p o t é zobraz í název souboru a p ř e d p o v ě z e n á hodnota (konstanta 0 
nebo 1), u klasifikace neu ronové s í tě je z í skáno p ř í m o p r o c e n t u á l n í z a s t o u p e n í pro živost 
a neživost d a n é h o ot isku prstu. P o č í t á se h r o m a d n á p r ů m ě r n á p řesnos t celého t e s t o v a n é h o 
datasetu. Dá le se finálně vedle p řesnos t i uživatel i zobraz í i v y p o č t e n é F A R a F R R . 

Pokud chce už iva te l pouze zobrazit obraz ot isku prstu s v y u ž i t í m n ě k t e r é z metod 
(segmentace, lokální b i n á r n í vzor, Sobe lův a L a p l a c e ů v o p e r á t o r , v lnková transformace), 
program pouze zavolá př í s lušný modul , p ř e d á m u cestu k d a n é m u ob rázku , p ř í p a d n ě dalš í 
parametry (typ p r a h o v á n í pro segmentaci, typ v lnky u vlnkové transformace) a provede 
nás l edné zp racován í a zob razen í f inálního výs ledku uživate l i . Soubory obsahuj í i u k á z k y 
s egmen tovaného o b r á z k u , de t a i l ů vlnkové transformace a Sobelova a Laplaceova o p e r á t o r u , 
p r ů b ě ž n ě se př i zp racován í uk láda j í do s ložky . /processedlmg a p ř í p a d n ě přepisuj í p ř i ite
raci složek. 

Trénovací databáze 

Testovací databáze 

Předzpracování 

Zpracování obrazu 
pomocí vhodné metody 

(LBP, Sobelův a 
Laplaceův operátor nebo 
vínková transformace) 

Extrakce daného 
vektoru 

Trénování ANN, SVM 
nebo rozhodovacích 

stromů pomocí 
trénovací databáze 

Předpověď živého 
otisku prstu 

Testování neznámých 
vzorků testovací 

databáze 

Předpovéd falešného 
otisku prstu 

O b r á z e k 7.10: S c h é m a i m p l e m e n t o v a n é problematiky detekce živost i 
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Kapitola 8 

Experimenty a vyhodnocení 

V následuj íc í kapitole se z a m ě ř í m na a n a l ý z u z í skaného a p o u ž i t é h o datasetu. Tato kapi
tola shrnuje p r ů b ě h e x p e r i m e n t ů , k t e r é byly v r á m c i p r á c e real izovány. V p r v n í čás t i jsem 
rozděl i la d a n é s n í m k y na t ř i r ů z n é menš í datasety, k a ž d ý s obrazy nasv í cenými svě t l em 
o s te jné vlnové délce (zeleným, m o d r ý m a č e r v e n ý m ) . Ve d r u h é čás t i jsem analyzovala celý 
z ískaný dataset obsahuj íc í kombinaci s n í m k ů o t i sků p r s t ů o různých nasv ícených svět lech, 
tedy soubor všech s n í m k ů z í skaných z p o u ž i t é h o bezdo tykového senzoru. M ý m úko lem bylo 
analyzovat r ů z n é př í s tupy , metody klasifikace, segmentace či u datasetu se s t e j n ý m nasvico-
v a n ý m svě t l em zjistit, j a k é svět lo poskytuje největš í p ře snos t př i ana lýze . Ned í lnou součás t í 
je v y h o d n o c e n í všech p rovedených e x p e r i m e n t ů a p o r o v n á n í různých už i tých p ř í s t u p ů . 

8.1 Analýza da ta se tů otisků p r s tů nasvícených stejnou bar
vou světla 

Cílem experimentu je zjistit, j a k á segmentace, e x t r a h o v a n ý vektor, algoritmus pro klasi
fikaci a h l avně barva svě t la posky tu j í nej lepší výs ledky př i detekci živost i o t i sků p r s t ů . 
Získaný dataset by l rozdě len na t ř i menš í , kde k a ž d ý obsahoval s n í m k y nasv ícené stejnou 
barvou svět la . Dataset by l dá le rozdě len na s n í m k y sloužící pro t r énován í a s n í m k y sloužící 
pro t e s tován í . P ro t r énován í by l v ž d y zachován s te jný p o m ě r s n í m k ů živých o t i sků p r s t ů 
a falešných o t i sků p r s t ů . U t rénovac ích s n í m k ů jsem programu předlož i la i jejich výsledky, 
k t e r é byly z n á z o r n ě n y konstantou - č ís lem 1 pro živý otisk prstu a čís lem 0 pro falešný 
otisk prstu. Klas i f iká tor mě l dá le po t r énován í na d a n ý c h sn ímcích p ř e d p o v ě d ě t výs ledek 
pro t e s tované otisky p r s t ů , u k t e r ý c h algoritmus p ř e d e m n e d o k á z a l rozhodnout, zda jsou 
živé nebo falešné. Níže jsou uvedeny p o č t y s n í m k ů všech t ř í rozdě lených d a t a s e t ů - da
t a s e t ů , u k t e r ý c h jsou otisky z í skané ze senzoru nasv ícené pouze modrou, zelenou nebo 
červenou barvou svět la . 

P o č e t t r é n o v a n ý c h v z o r k ů P o č e t t e s t o v a n ý c h v z o r k ů 
Ž i v é otisky p r s t ů 21 18 

F a l e š n é otisky p r s t ů 21 9 
Suma 42 27 

Tabulka 8.1: Dataset s n í m k ů nasv ícených pouze m o d r ý m svě t l em 
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P o č e t t r é n o v a n ý c h v z o r k ů P o č e t t e s t o v a n ý c h v z o r k ů 
Ž i v é otisky p r s t ů 23 11 

F a l e š n é otisky p r s t ů 23 17 
Suma 46 28 

Tabulka 8.2: Dataset s n í m k ů nasv ícených pouze ze leným svě t l em 

P o č e t t r é n o v a n ý c h v z o r k ů P o č e t t e s t o v a n ý c h v z o r k ů 
Ž i v é otisky p r s t ů 23 12 

F a l e š n é otisky p r s t ů 23 15 
Suma 46 27 

Tabulka 8.3: Dataset s n í m k ů nasv ícených pouze če rveným svě t l em 

Klas i f iká tory S V M , rozhodovac í stromy a u mě lé neu ronové s í tě byly u r č e n y pro finální 
klasifikaci t e s tovaných o t i sků p r s t ů . M ů ž e m e v idě t , že u m ě l á neu ronová síť dosahuje nej-
vyšší p ře snos t i . P ř e s n o s t t é t o metody t k v í z e jména ve sku t ečnos t i , že n e u r o n o v á síť m ů ž e 
bý t t r é n o v á n a p o m o c í velkého p o č t u epoch. P o č e t epoch je parametr, k t e r ý definuje, kol i
k r á t algoritmus učen í bude pracovat s ce lým t r énovac ím datasetem [3]. M ů ž e m e nastavit 
několik t is íce epoch, ale i více. Algor i tmus se pak s t ává s tá le více j i s tě j š ím ve finální ana lýze 
pro t e s tované vzorky a výs l edná síť by se mě la s tá le více p ř ik l áně t k jednomu či d r u h é m u 
výs ledku (konstanta 1 - živý otisk prstu, konstanta 0 - falešný otisk prstu). Samozře jmě 
však je nutno podotknout, že č ím více epoch je u m ě l á neu ronová síť t r é n o v a n á , t í m m ů ž e 
finální klasifikace trvat delší dobu. 

P r ů m ě r n á p ř e s n o s t klasifikace [%] 
A N N 90.131 
S V M 84.392 
D T s 82.983 

Tabulka 8.4: S rovnán í p ře snos t i p o u ž i t ý c h klasif ikačních metod 

Dále byly t e s továny p r ů m ě r n é p řesnos t i všech metod segmentace - s v y u ž i t í m p r a h o v á n í 
p o m o c í algori tmu Otsu nebo a d a p t i v n í h o p r a h o v á n í M e a n a Gaussian. B y l o z j iš těno, že 
ačkoliv by mohla bý t segmentace s v y u ž i t í m a d a p t i v n í h o p r a h o v á n í lepší, p ro tože tato 
metoda je v h o d n á i pro s n í m k y s r ů z n ý m i svě te lnými p o d m í n k a m i , s obsahem s t í nů atd., 
nakonec nejvyšší p ře snos t vykazuje segmentace s O t su p r a h o v á n í m p o m o c í k o n s t a n t n í h o 
o p t i m á l n í h o prahu závis lého na d a n é m v s t u p n í m obrazu. 

P r ů m ě r n á p ř e s n o s t klasifikace [%] 
Otsu 88.574 
M e a n 85.882 

Gaussian 82.418 

Tabulka 8.5: S rovnán í p řesnos t i j edno t l i vých metod segmentace s v y u ž i t ý m typem praho
vání 

P ro všechny využ i t é druhy segmentace byla t e s t o v á n a k a ž d á ze zvolených metod k r o m ě 
metody s e x t r a h o v a n ý m vektorem na zák ladě Sobelova a Laplaceova o p e r á t o r u . P r o tuto 
metodu byla zvolena pouze segmentace s O t su p r a h o v á n í m , p ro tože př i využ i t í a d a p t i v n í h o 

41 



p r a h o v á n í M e a n a Gaussian nevykazovala k ř ivka m í r y chyby pro u m ě l o u neuronovou síť 
s p r á v n é vlastnosti . Níže m ů ž e m e v idě t p r ů m ě r n o u p řesnos t pro všechny metody, př i kte
rých se uvažovaly všechny t ř i typy segmentace. Me toda využívaj ící e x t r a h o v a n é h o vektoru 
na zák ladě lokáln ího b i n á r n í h o vzoru byla nejpřesnějš í , dosahuje p řesnos t i p r ů m ě r n ě 90.2 %. 
Nejspolehlivější metodou za loženou na v ínkové transformaci byla metoda rbio3.1 spadaj íc í 
do rodiny reverzních b io r togoná ln í ch spline vlnek. Nejspolehlivější metodou b io r togoná ln ích 
spline vlnek byla v lnka biorl.3. Ačkoliv jsou v lnky Daubechies ho jně p o u ž í v a n ý m i př i zpra
cování obrazu, jejich p řesnos t je ve výs ledku v p r o v e d e n é m experimentu jednou z nejnižších. 
P ř e s t o však všechny tyto metody dosahuj í p ře snos t i vyšší než 8 0 % a p r ů m ě r n á p řesnos t 
vektoru za loženém na vínkové transformaci je 84.9 %. 

P r ů m ě r n á p ř e s n o s t klasifikace [%] 
L B P 90.197 

rbio3.1 86.258 
bior l .3 85.303 
bior l .5 85.146 

db4 84.994 
bior2.4 84.411 

db2 83.064 

Tabulka 8.6: S rovnán í p ře snos t i j e d n o t l i v ý c h metod využívaj ící všechny typy segmentace 

P r o t o ž e metoda za ložená na vektoru z í skaného z obrazu za loženého na Sobelově a L a -
placeově o p e r á t o r u využ ívá jen segmentaci s p r a h o v á n í m Otsu , bylo p o t ř e b a s p o č í t a t i p rů 
m ě r n o u p řesnos t metod pouze s p o u ž i t í m tohoto p r a h o v á n í . Klasif ikace podle t ěch to dvou 
a lgo r i tmů fungujících jako detektory hran je p o m ě r n ě p ř e s n á a h l av n ě velmi rychlá . U data-
se tů nasv ícených pouze jednou stejnou barvou svě t la dosahuje p r ů m ě r n é p řesnos t i 90.3%. 
P ro segmentaci s v y u ž i t í m pouze Otsu p r a h o v á n í se p řekvap ivě nejvíce p ř e s n o u s t ává me
toda vlnkové transformace biorl.5, k t e r á v tabulce výše byla př i využ i t í všech t y p ů seg
mentace u m í s t ě n a až na č t v r t é m mís t ě . 

P r ů m ě r n á p ř e s n o s t klasifikace [%] 
b ior l .5 90.638 
rbio3.1 90.285 

S o b e l ů v a L a p l a c e ů v o p e r á t o r 90.256 
L B P 89.830 

bior l .3 89.051 
db4 88.242 
db2 86.993 

bior2.4 84.979 

Tabulka 8.7: S rovnán í p ře snos t i j edno t l i vých metod, k t e r é využívaj í pouze segmentaci s pra
h o v á n í m Otsu 

N a konec tohoto experimentu m ů ž e m e stanovit, k t e r é svět lo odpovída j íc í v lnové dé lky 
se podí le lo na největš í p řesnos t i p ř i detekci živost i na p o u ž i t é m b e z d o t y k o v é m senzoru. 
B y l o zj iš těno, že nejlepší p ře snos t vykazuj í s n í m k y nasv ícené če rveným svě t lem. Pro to byly 
ne jvhodnějš í p o u ž i t o u barvou svě t la na u ž i t é m b e z d o t y k o v é m senzoru. 
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M o d r é svět lo m á ne jk ra t š í vlnovou dé lku ve s rovnán í se ze leným a če rveným svě t lem, 
je nejvíce a b s o r b o v á n o prstem. N a druhou stranu červené svět lo s nejdelší vlnovou délkou 
dokáže prst co nejvíce p rosv í t i t p ř i h a r d w a r o v é detekci živosti , k t e r á užívá m u l t i s p e k t r á l n í 
a n a l ý z u a C M O S nebo C C D detektor, k t e r ý m á měř i t o d r a ž e n é svět lo od ot isku prstu [10]. 

Červené svět lo je tedy nejen svě t lem, k t e r é celý prst dokáže p rosv í t i t , ale s n í m k y d a n é h o 
svět la jsou nejpřesnějš í pro naš i p ř e d s t a v e n o u metodu. Avšak všechny t ř i barvy L E D světel 
vykazovaly př i ana lýze p řesnos t nad 80%. 

P r ů m ě r n á p ř e s n o s t klasifikace [%] 
Č e r v e n á barva s v ě t l a 90.067 
M o d r á barva s v ě t l a 86.756 
Z e l e n á barva s v ě t l a 80.682 

Tabulka 8.8: S rovnán í p ře snos t i j edno t l i vých barev svět la 

8.2 Výsledky analýzy datasetu obsahující všechny získané 
snímky otisků p r s tů 

N a tento experiment by l použ i t celý nerozdě lený dataset s n í m k ů z í skaných z bezdo tykového 
zař ízení . Dataset tedy obsahuje jak nasv ícené otisky p r s t ů m o d r ý m svě t lem, tak i ze leným 
a če rveným. Cí lem tohoto pokusu je o p ě t na j í t nej lepší formu klasifikace, p r a h o v á n í pro po
už i tou segmentaci a nejpřesnějš í metody. Je n u t n é však podotknout, že extrakce v e k t o r ů 
pro klasifikaci t r v á déle vzhledem k p o č t u s n í m k ů , zv láš tě u vlnkové transformace. Výsled
kem jsou však velmi d o b r é p r ů m ě r n é p řesnos t i . 

Níže m ů ž e m e v idě t tabulku p o č t u t r é n o v a n ý c h o t i sků p r s t ů a t e s tovaných o t i sků , k t e ré 
měly n e z n á m ý výs ledek a sloužily pro p ředpovězen í jejich finální živost i či neživost i . Dá le 
v id íme m í r u z a s t o u p e n í j edno t l i vých ka tegor i í na zák l adě nasv íceného svě t la a p o č t y ž ivých 
a falešných o t i sků p r s t ů . I zde byla k a ž d á kategorie pro t rénovac í s n í m k y zastoupena s t e jným 
p o m ě r e m . 

B a r v a s v ě t l a Otisky T r é n o v a n é vzorky T e s t o v a n é vzorky 
M o d r á Ž i v é 23 16 

F a l e š n é 23 7 
Z e l e n á Ž i v é 23 11 

F a l e š n é 23 17 
Č e r v e n á Ž i v é 23 12 

F a l e š n é 23 15 
Suma 138 78 

Tabulka 8.9: Vlas tnos t i ana lyzovaného datasetu pro d a n ý experiment 

P ro experiment jsou opě t použ i t y všechny t ř i metody klasifikace - u mě lé neu ronové sí tě 
( A N N ) , S V M a rozhodovac í stromy (DTs) . O p ě t v p r ů m ě r n é p řesnos t i zau j ímá p r v n í m í s t o 
u m ě l á neu ronová síť, nás l edována S V M . Jako pos ledn í se pak umís t i l y rozhodovac í stromy, 
k t e r é i tak však dosahuj í p řesnos t i nad 83%. 

43 



P r ů m ě r n á p ř e s n o s t klasifikace [%] 
A N N 88.753 
S V M 85.023 
D T s 83.625 

Tabulka 8.10: S rovnán í p ře snos t i p o u ž i t ý c h klasif ikačních metod 

I u tohoto vě tš ího z í skaného datasetu čítaj ící více než 200 s n í m k ů je metoda Otsu 
p r a h o v á n í ta, k t e r á dává nejpřesnějš í výsledky. Me tody využívaj ící segmentaci s a d a p t i v n í m 
p r a h o v á n í m , metody M e a n a Gaussian, se umís t i ly opě t na d r u h é m a t ř e t í m mí s t ě , s te jně 
jako u p ředchoz ího pokusu. 

P r ů m ě r n á p ř e s n o s t klasifikace [%] 
Otsu 87.729 
M e a n 85.348 

Gaussian 83.333 

Tabulka 8.11: S rovnán í p řesnos t i j edno t l i vých metod segmentace s v y u ž i t ý m typem praho
vání 

Nejdůlež i tě jš ím úko lem bylo p o t é porovnat všechny metody a znovu na léz t tu , k t e r á 
vykazuje největš í p ře snos t . P r v n ě p o r o v n á m e metody, u k t e rých byly využ i ty všechny t ř i 
typy p r a h o v á n í př i segmentaci obrazu. J e d n á se tedy o všechny p ř í s t u p y s vý j imkou vek
toru za loženého na Sobelově a Laplaceově o p e r á t o r u . Vektor založený na loká ln ím b i n á r n í m 
vzoru vykazuje největš í p ře snos t klasifikace 89.3%. Nejpřesně jš ími p ř í s t u p y za loženými na 
vlnkové transformaci jsou pak rbio3.1 s 86.9 % a biorl.3 s 86.3 %. Me tody spada j íc í do Dau-
bechies vlnkové rodiny jsou jedny z n e j m é n ě p řesných př i n a š e m experimentu - v lnka dbá 
m á p r ů m ě r n o u p řesnos t 84.6% a v lnka db2 pak 81.8%. P ř i tomto experimentu je celková 
p r ů m ě r n á p řesnos t př i klasifikaci p o m o c í vektoru za loženém na vlnkové transformaci 84.8 %. 

P r ů m ě r n á p ř e s n o s t klasifikace [%] 
L B P 89.316 

rbio3.1 86.895 
bior l .3 86.325 
bior2.4 85.185 

db4 84.615 
bior l .5 84.188 

db2 81.766 

Tabulka 8.12: S rovnán í p ře snos t i j edno t l i vých metod využívaj ící všechny typy segmentace 

Následuj ící tabulka opě t u d á v á p r ů m ě r n o u p řesnos t metod, avšak pouze př i využ i t í O t su 
p rahován í . T í m t o z p ů s o b e m tedy m ů ž e m e porovnat všech osm metod i s v y u ž i t í m Sobelova 
a Laplaceova o p e r á t o r u . P ř i využ i t í n a šeho k o m p l e t n í h o z í skaného datasetu ze senzoru vy
kazuje největš í p ře snos t p r á v ě vektor založený na Sobelově a Lap laceově o p e r á t o r u . Tento 
nejrychlejší z p ů s o b extrakce vektoru pro rozsáhlejš í dataset klasifikuje otisky p r s t ů s ne
z n á m ý m výs l edkem s p r ů m ě r n o u p ře snos t í 92.7%. Loká ln í b i n á r n í vzor je pak d r u h ý m nej-
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lepš ím p ř í s t u p e m pro finální klasifikaci s p r ů m ě r n o u p ře snos t í 91.9%. B io r togoná ln í spline 
v lnková rodina je pak nejlepší metodou vlnkové transformace pro tuto čás t experimentu. 
V l n k y biorl.3 a bior2A jsou nejvíce p ře sné se s h o d n ý m výs l edkem 88.5%. Bohuže l v lnka 
rbio3.1 z rodiny reverzních b io r togoná ln ích spline vlnek je jednou z nejhorš ích př i tomto 
p ř í s t u p u , m á p řesnos t 87.2 %. Nutno však podotknout, že segmentace s v y u ž i t í m Otsu pra-
hování je celkově velmi p ř e s n o u a všechny metody dosahuj í ne jméně 82%, ale v m n o h ý c h 
p ř í p a d e c h mnohem více. 

P r ů m ě r n á p ř e s n o s t klasifikace [%] 
S o b e l ů v a L a p l a c e ů v o p e r á t o r 92.735 

L B P 91.880 
bior l .3 88.462 
bior2.4 88.462 

db2 87.607 
bior l .5 87.607 
rbio3.1 87.179 

db4 82.906 

Tabulka 8.13: S rovnán í p řesnos t i j edno t l i vých metod, k t e r é využívaj í pouze segmentaci 
s p r a h o v á n í m Otsu 

8.3 Vyhodnocení exper imentů 

E x t r a h o v a n ý dataset u rčený pro experimenty obsahuje celkem 216 s n í m k ů - 108 s n í m k ů 
živých o t i sků p r s t ů a 108 s n í m k ů falešných o t i sků p r s t ů nasv ícených j e d n í m ze t ř í b a r e v n ý c h 
L E D světe l - m o d r ý m , ze leným nebo če rveným. P r o klasifikaci t e s tovaných s n í m k ů a tedy 
předpovězen í , zda se j e d n á o živý, nebo falešný otisk prstu, byla v y u ž i t a u m ě l á neu ronová síť, 
algori tmy p o d p ů r n ý c h v e k t o r ů a rozhodovac í stromy. P r o segmentaci ot isku p r s t ů z obrazu 
byly využ i t y t ř i typy p r a h o v á n í - p r a h o v á n í p o m o c í O t su s v y u ž i t í m k o n s t a n t n í h o prahu 
závis lém na d a n é m s n í m k u a a d a p t i v n í p r a h o v á n í Mean a Gaussian s var iab i ln í hodnotou 
prahu pro k a ž d ý pixel obrazu. T ř i r ů z n é vektory byly e x t r a h o v a n é z obrazu pro p rovedené 
experimenty - vektor za ložený na loká ln ím b i n á r n í m vzoru, vektor za ložený na Sobelově 
a Laplaceově o p e r á t o r u a vektor za ložený na vlnkové transformaci. 

V p r v n í čás t i experimentu by l dataset rozdě len na t ř i menš í , ve k t e r ý c h byly pouze 
s n í m k y nasv ícené j e d n í m z t ěch to světel . C í lem bylo na léz t nejspolehlivější klasif ikátor , 
typ p r a h o v á n í př i segmentaci, metodu a konečně barvu svět la , p ř i k t e r é dávaj í nasv ícené 
otisky p r s t ů nejlepší výs ledky p řesnos t i . Nejspolehlivější metodou klasifikace byla u m ě l á 
neu ronová síť s p ř e snos t í 90 .1%. I j e d n o d u c h á neu ronová síť dokáže bý t velmi p ře snou , 
i m p l e m e n t o v a n á neu ronová síť v programu je t r é n o v á n a pro 500 000 epoch. B y l y provedeny 
pokusy i pro t r énován í s vě t š ím p o č t e m epoch, ale neu ronová síť pak vykazovala j iž z n á m k y 
situace zvané overfitting, kdy př i vě t š ím p o č t u epoch se chyba zvyšovala a nikol iv snižovala. 
Klasifikace p o m o c í neu ronové s í tě t r v á pouze několik m á l o sekund, h o d n ě záleží na p o č t u 
epoch, kdy více epoch t r v á programu delší dobu pro v ý p o č e t . 

P ř e s t o ž e jsem se snaži la p o u ž í t i metody a d a p t i v n í h o p rahován í , u k t e r ý c h jsem před
pok láda l a , že budou pro s n í m k y ze senzoru vhodně j š í než segmentace s p r a h o v á n í m Otsu , 
p rávě tato metoda s k o n s t a n t n í m prahem v závislost i na d a n é m v s t u p n í m obrazu byla nej-
přesnější , dosahovala 88.6 %. V ý h o d u t é t o metody t a k é v id ím v tom, že př i ní n e m u s í člověk 

45 



nastavovat r ů z n é parametry jako u a d a p t i v n í c h metod p r a h o v á n í (velikost bloku, konstanta 
C ) , hodnota prahu je v y b r á n a automaticky, bez jakéhokol iv z k o u m á n í , j a k á konstanta C 
nebo velikost b loku fungují ne j lépe pro s n í m k y z na šeho p o u ž i t é h o senzoru. 

Nyn í m ů ž e m e porovnat j edno t l ivé p o u ž i t é metody. P r o metodu využívaj ící Sobelova 
a Laplaceova o p e r á t o r u byla zvolena pouze Otsu segmentace. Celkově největš ích p řesnos t í 
dosahovala metoda využívaj ící lokální b i n á r n í vzor (90.2%), metoda používaj íc í Sobe lův 
a L a p l a c e ů v o p e r á t o r (90.3%) a v lnková transformace s p o u ž i t o u v lnkou z rodiny biortogo-
náln ích spline vlnek ( p r ů m ě r t ř í t e s tovaných vlnek činil 85.0 %) a reverzních b io r togoná ln ích 
spline vlnek (86.3%). P r ů m ě r n á p řesnos t klasifikace s v y u ž i t í m vlnkové transformace byla 
84.8%. 

Nakonec byla u r č e n a barva svět la , k t e r á dáva la př i použ i t í nej lepší výsledky. S n í m k y 
nasv ícené če rvenou barvou svě t la p rovádě ly klasifikaci s p ř e snos t í 90.1 %. Ot i sky p r s t ů na-
svícené če rveným svě t l em tedy poskytovaly nejlepší výsledky, na rozdí l od m o d r é a h lavně 
zelené barvy, kdy otisky p r s t ů nasv ícené modrou barvou se klasifikovaly s p r ů m ě r n o u přes
nos t í 86.8% a prsty nasv ícené ze leným svě t l em pak 80.7%. 

Cí lem d r u h é h o experimentu bylo pracovat se všemi z í skanými s n í m k y z bezdo tykového 
senzoru. Těch to 216 vzo rků bylo rozdě leno znovu na s n í m k y u r č e n é pro t r énován í s p ř e d e m 
z n á m ý m výs l edkem a s n í m k y u r č e n é pro t es tován í , u k t e r ý c h mě l klasif ikátor p ř e d p o v ě d ě t , 
zda se j e d n á o živý nebo falešný otisk prstu. Nej lepš ím k las i f iká torem se opě t stala u m ě l á 
neu ronová síť jako v p ř e d c h o z í m experimentu. Zde však dosahovala m í r n ě nižší p ře snos t i 
než v p ř e d c h o z í m p ř í p a d ě - 88.8 %. Ot su metoda je opě t ne j lepš ím algori tmem v y u ž i t ý m pro 
segmentaci. Dosahuje o p ě t opravdu n e p a t r n ě nižší p ře snos t i jako u p r v n í h o experimentu -
87.7%. 

Nejlepší metody jsou s h o d n é s p r v n í m experimentem, a k o r á t celkové p řesnos t i se m í r n ě 
změnily. P ř e s n o s t loká ln ího b i n á r n í h o vzoru se snížila na 89.3%. P ř e s n o s t nej lepších me
tod vlnkové transformace se však p r ů m ě r n ě zvýši la . B io r togoná ln í spline v lnky dosahuj í 
p r ů m ě r n é p řesnos t i 85.2% a reverzní b io r togoná ln í spline v lnky pak 86.9%. Celková p rů 
m ě r n á p řesnos t metod vlnkové transformace je 84.9%, jen n e p a t r n ě se zvýši la ve s rovnán í 
s p r v n í m experimentem. Sobe lův a L a p l a c e ů v o p e r á t o r klasifikuje otisky p r s t ů s p ře snos t í 
92.7%. M e t o d a za ložená p rávě na Sobelově a Laplaceově o p e r á t o r u p ř e d s t a v u j e v kombinaci 
s e x t r a h o v a n ý m i charakterist ikami opravdu velmi p ř e s n o u a rychlou klasifikaci i u tohoto 
rozsáhlejš ího datasetu. Vlnková transformace je pak ne jpomale j š ím řešen ím, ale umožňu je 
r ů z n é p ř í s t u p y k ana lýze , p ro tože knihovna PyWavelets nab íz í r ů z n é vlnkové rodiny, k te ré 
mezi sebou m ů ž e m e porovnat a stanovit ty ne jvhodně jš í pro zkoumanou detekci živosti . 

N a zák l adě obou e x p e r i m e n t ů m ů ž e m e stanovit závěrečný úsudek . P r o detekci živost i 
na n a š e m b e z d o t y k o v é m zař ízení je ne j lepš ím ře šen ím použ í t pro nasv icování o t i sků p r s t ů 
svět lo červené barvy. Nejrychle jš ím a nejspolehl ivějš ím ře šen ím pro klasifikaci s n í m k ů je pak 
z ískat p ř e d z p r a c o v a n é s n í m k y s v y u ž i t í m Sobelova a Laplaceova o p e r á t o r u , z takto zpraco
vaných výs ledků pak urč i t dů lež i t é vlastnosti pro G L C M mat ic i a sestavit výs ledný vektor. 
P o t é je provedeno t r énován í neu ronové s í tě na vzorcích se z n á m ý m výs l edkem a výs ledná 
predikce živost i a neživost i t e s tovaných o t i sků p r s t ů . Dalš í m o ž n o s t í je využ i t í v lnkové trans
formace nebo loká ln ího b i n á r n í h o vzoru. Loká ln í b i n á r n í vzor je druhou nejrychlejší meto
dou, jeho p řesnos t je opravdu pouze n e p a t r n ě nižší než u Sobelova a Laplaceova o p e r á t o r u . 
P ř i využ i t í v lnkové transformace je v h o d n é využ í t b io r togoná ln í spline v lnky nebo reverzní 
b io r togoná ln í spline vlnky. Sp rávnos t klasifikace je p r ů m ě r n ě vyšší než 80%. Tato metoda 
je v šak ne jpomale j š ím řešen ím, ale i tak poskytuje d o b r é výs ledky a m o ž n é podklady pro 
dalš í v ý z k u m d íky možnos t i experimentovat s r ů z n ý m i v lnkovými rodinami a parametry. 
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Kapitola 9 

Závěr 

Cílem m é baka l á ř ské p r á c e bylo vy tvo ř i t algoritmus, k t e r ý by dokáza l detekovat živost nebo 
neživost ot isku prstu na u ž i t é m b e z d o t y k o v é m zař ízení . P r o v ý z k u m jsem si vybra la algo
ritmy, k t e r é fungují jako d o b r é deskriptory textury obrazu - lokální b i n á r n í vzor, Sobe lův 
a L a p l a c e ů v o p e r á t o r a vlnkovou transformaci. Velkou rol i pro e x t r a h o v a n é vektory h r á l a 
matice G L C M a její z í skané vlastnosti - kontrast, korelace, homogenita a energie. V r á m c i 
své p r á c e jsem porovnala p rávě více e x t r a h o v a n ý c h v e k t o r ů na zák ladě různých fak torů , 
s te jně jako bylo p o r o v n á n o více metod u rčených pro t r énován í z n á m ý c h o t i sků p r s t ů a tes
tován í n e z n á m ý c h vzorků - u m ě l á n e u r o n o v á síť, S V M a rozhodovac í stromy. B y l o provedeno 
více e x p e r i m e n t ů , k t e r é byly p o t é de t a i l ně shrnuty. Algor i tmus by l o t e s tován na datasetu, 
k t e r ý by l z í skán p r á v ě z d a n é h o bezdo tykového zař ízení . 

Celkově nejlepší metodou pro klasifikaci byla u m ě l á neu ronová síť s p ř e snos t í 89.4 % 
a ne j lepš ím p r a h o v á n í m v y u ž i t ý m př i p ř edzp racován í ot isku prstu Ot su p r a h o v á n í s p rů 
m ě r n o u p ře snos t í 88.2%. O b a vektory založené na loká ln ím b i n á r n í m vzoru a Sobelově 
a Lap laceově o p e r á t o r u vykazovaly p r ů m ě r n o u p řesnos t okolo 90 %, vektor založený na v ln 
kové transformaci klasifikoval p ř e s n ě v 85 % p ř í p a d ů . S n í m k y nasv ícené če rvenou barvou 
svět la měly v p o r o v n á n í s m o d r ý m a ze leným svě t l em nejlepší p ře snos t pro klasifikaci tes
tovaných vzorků - 90 %. Z á m ě r na lezení algori tmu pro detekci živost i b y l tedy sp lněn . 

Mnoho p rac í pro detekci živost i o t i sků p r s t ů se více zaměřu je na už i t í t r ad i čn í ch do
tykových senzorů . Uži t í bezdo tykového senzoru a p ř e d s t a v e n í z í skaných výs ledků je tedy 
p ř i s p ě n í m do v ý z k u m u , k t e r ý se věnuje t é t o m é n ě z a s t o u p e n é problematice. Rozš í řen í m o ž n é 
b u d o u c í p r á c e by mohlo zahrnovat rozší ření datasetu s n í m k ů z í skaných z bezdo tykového 
senzoru, použ i t í dalš ích rodin vlnkové transformace nebo nasv ícen í s n í m k ů svě t l em o j iné 
vlnové délce. 

Moje vedoucí p r á c e M o n a Heidar i m i n a b í d l a napsat č lánek pro konferenci I C B E S ' 2 0 
oh ledně m é baka l á ř ské p ráce a dosažených výs ledků . Ačkoliv v d o b ě dokončován í s t á le ne
v íme , jak č lánek dopadl v h o d n o c e n í a z p ě t n é vazbě , jednalo se o novou zkušenos t , p ro tože 
psan í vědeckých č l ánků nen í opravdu nic s n a d n é h o , i co se týče pokroč i lého o d b o r n é h o 
projevu v angl ič t ině . P ů v o d n í podoba odes l aného č l ánku na konferenci je zahrnuta na pa
měťovém méd iu . 

P r á c e m i umožn i l a více proniknout do problematiky biometrie a bioinformatiky, k t e r ý m 
se baka l á ř ské s tudium příl iš nevěnuje , a přesvědči la m ě , že bych se tomuto z a m ě ř e n í ch tě la 
věnovat i b ě h e m mag i s t e r ského studia, p ro tože v n ě m v i d í m velký po tenc iá l . 
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Příloha A 

Obsah přiloženého paměťového 
média 

N a p ř i loženém p a m ě ť o v é m m é d i u se nacház í : 

• zdro jový kód b a k a l á ř s k é p r á c e n a p s a n ý v j azyku D-T^X, 

• text b a k a l á ř s k é p r á c e ve f o r m á t u P D F , 

• zdrojové k ó d y i m p l e m e n t o v a n é h o programu, 

• Readme s popisem p r á c e s programem a postupem instalace p o t ř e b n ý c h knihoven, 

• tabulky výs ledků programu z ískaných b ě h e m provedených e x p e r i m e n t ů ve f o r m á t u 
xlsx, 

• p ů v o d n í č lánek odes l aný na konferenci I C B E S ' 2 0 . 
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Příloha B 

Manuál 

Pro s p r á v n é fungování programu je nutno m í t na in s t a lovaný P y t h o n 3.6 a následuj íc í 
knihovny: 

• numpy (knihovna N u m P y ) , 

• cv2 (knihovna O p e n C V ) , 

• matplotlib, 

• skimage (knihovna scikit-image), 

• pywt (knihovna PyWavelets) , 

• sklearn (knihovna scikit-learn). 

Program se s p o u š t í ve tvaru python3.6 bt .py arguments, kde arguments jsou jednot
livé argumenty u v e d e n é níže s jejich p o d r o b n ý m vysvě t l en ím a funkcí. 

R e ž i m extrakce v e k t o r ů a klasifikace 

Program je m o ž n é spustit v následuj íc ích va r i an tách : 

-test lbp -s otsu|gaussImean - c l a s i f ann|svm|dts -img b | g | r | a l l 
J e d n á se o extrakci v e k t o r ů a ná s l ednou klasifikaci na zák ladě vektoru za loženém na lokál
n í m b i n á r n í m vzoru. V tomto p ř í p a d ě si už iva te l vybere danou metodu segmentace s u ž i t í m 
různých t y p ů p r a h o v á n í (otsu pro využ i t í O t su p r ahován í , gauss pro využ i t í a d a p t i v n í h o 
p r a h o v á n í Gaussian, mean pro a d a p t i v n í p r a h o v á n í Mean) . Dá le si už iva te l vybere d a n ý 
princip klasifikace - u m ě l o u neuronovou síť ann, S V M svm nebo rozhodovac í stromy dts. 
Pos ledn í a ned í lnou součás t í je urč i t , j aké s n í m k y chceme analyzovat - nasv ícené pouze 
m o d r ý m svě t l em (b), z e l eným (g), č e rveným (r), nebo chceme zkoumat všechny s n í m k y 
z í skaného datasetu (all). 

-test sobel - c l a s i f ann|svm|dts -img b | g | r | a l l 
Tento př íkaz programu je u rčený pro extrakci a klasifikaci p o m o c í Sobelova a Laplaceova 
o p e r á t o r u . P ř e p í n a č -s tato metoda nevyužívá , segmentace je p ř í m o provedena s v y u ž i t í m 
p rahovac í metody Otsu . 
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-test wavelet - t <type> -s otsu|gaussImean - c l a s i f ann|svm|dts -img b | g | r | a l l 
K a ž d ý obraz otisku prstu je ana lyzován p o m o c í v lnkové transformace. Z ískaný vektor m ů ž e 
bý t pomale j š í pro z ískání ze jména u velkých d a t a s e t ů . D i sk ré tn í v lnková transformace však 
využ ívá mnoho různých Wavelet rodin . P ř e p í n a č - t je u r č e n ý pro n a s t a v e n í d a n é v ln 
kové rodiny a typu vlnky. Všechny p o d p o r o v a n é v lnky i m p l e m e n t o v a n é h o programu type 
a zároveň i všechny p o d p o r o v a n é v lnky knihovnou PyWavelets pro 2D d i sk ré tn í vlnkovou 
transformaci jsou uvedeny na konci tohoto m a n u á l u . 

P o ř a d í a r g u m e n t ů nen í vol i te lné. 

R e ž i m metody z o b r a z e n í j e d n o t l i v ý c h technik 

Cílem tohoto rež imu uživate l i snadno předlož i t r ů z n é využ i t é techniky př i ana lýze . P rogram 
je m o ž n é spustit nás ledovně : 

-show lbp [-s otsu|gaussImean] -img <path> 
Uživate l p r o m ě n n o u path n a h r a d í cestou k obrazu ot isku prstu, k t e r ý chce analyzovat. Vý
sledkem je zobrazen í ot isku prstu zp racovaného p o m o c í algori tmu L B P a histogram, k t e r ý 
by l dů lež i tou v l a s tnos t í v p ř í p a d ě extrakce vektoru pro ana lýzu . 

-show sobel [-s otsu|gaussImean] -img <path> 
Tento př íkaz u m o ž n í zobrazit okno se z p r a c o v a n ý m otiskem prstu p o m o c í Sobelova ope rá 
toru na zák ladě osy x a y a výs ledku aplikace Laplaceova o p e r á t o r u . 

-show wavelet - t <type> [-s otsu|gaussImean] -img <path> 
P r o v á d í vlnkovou transformaci. Výs ledkem je hor izon tá ln í , ve r t iká ln í a d i agoná ln í detail 
a jejich aproximace. 

-show seg -s otsu|gaussImean -img <path> 

Zobraz í s egmen tovaný obraz s v y u ž i t í m d a n é h o typu p rahován í . 

Segmentace je v tomto rež imu p o v i n n á pouze v p o s l e d n í m p ř í p a d ě . 

P o ř a d í a r g u m e n t ů nen í vol i te lné. 

Z o b r a z e n í n á p o v ě d y pro program 

Následuj íc í argumenty u m o ž n í zobrazen í j e d n o d u c h é n á p o v ě d y pro uživate le : 

-help 

Zobraz í n á p o v ě d u pro celý program, 

-test help 

Zobraz í n á p o v ě d u pro argumenty týkaj íc í se R e ž i m u extrakce v e k t o r ů a klasifikace, 

-show help 
Zobraz í n á p o v ě d u pro argumenty týkaj íc í se R e ž i m u metody zobrazen í j edno t l i vých tech
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N ě k t e r é z p ř í k l a d ů s p u š t ě n í 

python3.6 bt.py -test lbp -s gauss - c l a s i f ann -img r 
Provede klasifikaci na zák ladě vektoru za loženém na loká ln ím b i n á r n í m vzoru s v y u ž i t í m 
Gaussian p r a h o v á n í a f inálního t r énován í a t e s tován í u mě lé neu ronové s í tě . Jsou využ i ty 
jen s n í m k y nasv ícené če rvenou barvou svět la . 

python3.6 bt.py -test wavelet - t biorl.5 -s otsu - c l a s i f svm -img b 
V l n k a b io r l . 5 z rodiny b io r togoná ln ích spline vlnek je p o u ž i t a pro p roveden í vlnkové trans
formace pouze pro dataset obsahuj íc í otisky p r s t ů nasv ícené m o d r ý m svě t lem. P ř e d z p r a c o 
vání je provedeno s O t su p r a h o v á n í m . P r o klasifikaci je využ i t o S V M . 

python3.6 bt.py -test sobel - c l a s i f ann -img a l l 
Extrakce v e k t o r ů je provedena s v y u ž i t í m Sobelova a Laplaceova o p e r á t o r u . P ro t r énován í 
a t e s tován í p o m o c í umě lé neu ronové s í tě je využ i tý celý z í skaný dataset nasv ícený r ů z n ý m i 
barvami v id i t e lného svět la . 

python3.6 bt.py -show seg -s otsu -img ./dataset/allTest/live99.jpg 
Zobrazen í postupu segmentace obrazu ot isku prstu s v y u ž i t í m Otsu p r a h o v á n í . Uživate l i je 
zobrazen p ů v o d n í no rma l i zovaný obraz, výs ledek aplikace p r ahován í , e x t r a h o v a n á maska 
využívaj ící morfologických ope rac í a výs ledný s egmen tovaný otisk prstu. 

python3.6 bt.py -show sobel -s otsu -img ./dataset/allTrain/fake69.jpg 
D a n ý falešný otisk prstu je s egmen tován s v y u ž i t í m Otsu p r a h o v á n í a uživate l i je zobrazen 
p ů v o d n í no rma l i zovaný obraz, výs ledek aplikace Laplaceova o p e r á t o r u a Sobelova o p e r á t o r u 
pro osy x a y. 

P o d p o r o v a n é vlnky 

K n i h o v n a PyWavelets podporuje následuj íc í vlnkové rodiny a jejich p ř í s lušné v lnky pro dis
k r é t n í vlnkovou transformaci: 

• b io r togoná ln í spline v lnky (Biorthogonal Spline Wavelets) - b i o r l . l , b ior l .3 , b ior l .5 , 
bior2.2, bior2.4, bior2.6, bior2.8, bior3.1, bior3.3, bior3.5, bior3.7, bior3.9, bior4.4, 
bior5.5, bior6.8, 

• coiflety (Coiflets) - c o i f l , coif2, coif3, coif4, coif5, coif6, coifY, coif8, coif9, coiflO, 
c o i f l l , co i f l2 , co i f l3 , coif l4 , co i f l5 , coif l6 , coi f l7 , 

• v lnky Daubechies (Daubechies wavelets) - d b l , db2, db3, db4, db5, db6, db7, db8, 
db9, db lO, d b l l , d b l 2 , d b l 3 , d b l 4 , d b l 5 , d b l 6 , d b l 7 , d b l 8 , d b l 9 , db20, db21, db22, 
db23, db24, db25, db26, db27, db28, db29, db30, db31, db32, db33, db34, db35, db36, 
db37, db38, 

• d i sk ré tn í Meyerova v lnka (Discrete Meyer Wavelet) - dmey, 

• Haarova v lnka (Haar Wavelet) - haar, 
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• reverzní b io r togoná ln í spl íne v lnky (Reverse Biorthogonal Splíne Wavelets) - r b i o l . l , 
r b io l . 3 , r b io l . 5 , rbio2.2, rbio2.4, rbio2.6, rbio2.8, rbio3.1, rbio3.3, rbio3.5, rbio3.7, 
rbio3.9, rbio4.4, rbio5.5, rbio6.8, 

• symlety (Symlets) - sym2, sym3, sym4, sym5, sym6, sym7, sym8, sym9, symlO, 
s y m l l , s y m l 2 , s y m l 3 , s y m l 4 , s y m l 5 , s y m l 6 , s y m l 7 , s y m l 8 , s y m l 9 , sym20. 

T u č n ě jsou vyznačeny vlnky, se k t e r ý m i bylo v p r ů b ě h u p r á c e e x p e r i m e n t o v á n o . 

Postup instalace p o t ř e b n ý c h knihoven 

P ř e d p o k l á d e j m e , že m á m e v s y s t é m u na ins t a lovaný P y t h o n 3.6. Dostupnost m ů ž e m e zkon
trolovat p o m o c í p ř í k a z u python3.6 —version. 

Dále p o t ř e b u j e m e nainstalovat da lš í použ ívané knihovny. P r o instalaci využ i j eme pří
kazu pip3, k t e r ý m u s í m e ovšem nainstalovat. Instalace je provedena p ř íkazem: 

sudo apt i n s t a l l python3-pip 

Instalace p o u ž i t ý c h knihoven p r o b í h á nás ledovně . Dalš í knihovny n a p ř . N u m P y nebo 
Matp lo t l i b , by se již měly nainstalovat zá roveň automaticky. 

pip3 i n s t a l l opencv-python 
pip3 i n s t a l l scikit-image 
pip3 i n s t a l l s c i k i t - l e a r n 
pip3 i n s t a l l PyWavelets 
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Příloha C 

Výsledky analýzy datasetů otisků 
prs tů nasvícených stejnou barvou 
světla 

Segmentace Klasifikace M o d r é s v ě t l o Z e l e n é s v ě t l o Č e r v e n é s v ě t l o 
Otsu A N N 88.888889 96.428571 92.592593 

S V M 92.592593 82.142857 81.481481 
D T s 88.888889 92.857143 92.592593 

Gaussian A N N 96.296296 96.428571 100.000000 
S V M 92.592593 57.142857 100.000000 
D T s 88.888889 71.428571 100.000000 

M e a n A N N 96.296296 92.857143 100.000000 
S V M 92.592593 71.428571 100.000000 
D T s 85.185185 85.714286 100.000000 

Tabulka C l : S rovnán í p řesnos t i v % pro metodu L B P 

Segmentace Klasifikace M o d r é s v ě t l o Z e l e n é s v ě t l o Č e r v e n é s v ě t l o 
Otsu A N N 96.296296 92.857143 100.000000 

S V M 92.592593 78.571429 85.185185 
D T s 81.481481 96.428571 88.888889 

Tabulka C.2 : S rovnán í p řesnos t i v % pro metodu využívaj ící Sobe lův a L a p l a c e ů v o p e r á t o r 
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Segmentace Klasifikace M o d r é s v ě t l o Z e l e n é s v ě t l o Č e r v e n é s v ě t l o 
Otsu A N N 92.592593 100.000000 88.888889 

S V M 96.296296 85.714286 81.481481 
D T s 92.592593 75.000000 88.888889 

Gaussian A N N 88.888889 89.285714 88.888889 
S V M 85.185185 71.428571 92.592593 
D T s 85.185185 78.571429 74.074074 

M e a n A N N 85.185185 67.857143 96.296296 
S V M 88.888889 71.428571 88.888889 
D T s 77.777778 75.000000 96.296296 

Tabulka C .3 : S rovnán í p ře snos t i v % pro metodu b io r l . 3 

Segmentace Klasifikace M o d r é s v ě t l o Z e l e n é s v ě t l o Č e r v e n é s v ě t l o 
Otsu A N N 92.592593 92.857143 96.296296 

S V M 88.888889 85.714286 85.185185 
D T s 77.777778 82.142857 81.481481 

Gaussian A N N 74.074074 85.714286 100.000000 
S V M 85.185185 89.285714 81.481481 
D T s 62.962963 78.571429 74.074074 

M e a n A N N 74.074074 71.428571 92.592593 
S V M 92.592593 78.571429 81.481481 
D T s 74.074074 82.142857 81.481481 

Tabulka C.4: S rovnán í p řesnos t i v % pro metodu db2 

Segmentace Klasifikace M o d r é s v ě t l o Z e l e n é s v ě t l o Č e r v e n é s v ě t l o 
Otsu A N N 96.296296 92.857143 96.296296 

S V M 92.592593 82.142857 85.185185 
D T s 92.592593 85.714286 88.888889 

Gaussian A N N 92.592593 71.428571 92.592593 
S V M 81.481481 78.571429 88.888889 
D T s 66.666667 92.857143 92.592593 

M e a n A N N 92.592593 78.571429 96.296296 
S V M 85.185185 75.000000 96.296296 
D T s 77.777778 60.714286 96.296296 

Tabulka C .5 : S rovnán í p ře snos t i v % pro metodu rbio3.1 
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Segmentace Klasifikace M o d r é s v ě t l o Z e l e n é s v ě t l o Č e r v e n é s v ě t l o 
Otsu A N N 96.296296 92.857143 92.592593 

S V M 88.888889 85.714286 88.888889 
D T s 74.074074 71.428571 74.074074 

Gaussian A N N 92.592593 67.857143 100.000000 
S V M 81.481481 60.714286 85.185185 
D T s 81.481481 67.857143 100.000000 

M e a n A N N 92.592593 78.571429 96.296296 
S V M 92.592593 78.571429 92.592593 
D T s 88.888889 60.714286 96.296296 

Tabulka C.6: S rovnán í p ře snos t i v % pro metodu bior2.4 

Segmentace Klasifikace M o d r é s v ě t l o Z e l e n é s v ě t l o Č e r v e n é s v ě t l o 
Otsu A N N 92.592593 96.428571 92.592593 

S V M 96.296296 89.285714 81.481481 
D T s 85.185185 89.285714 92.592593 

Gaussian A N N 85.185185 78.571429 88.888889 
S V M 85.185185 71.428571 92.592593 
D T s 77.777778 71.428571 66.666667 

M e a n A N N 81.481481 75.000000 96.296296 
S V M 85.185185 75.000000 88.888889 
D T s 88.888889 82.142857 92.592593 

Tabulka C.7: S rovnán í p ře snos t i v % pro metodu b io r l . 5 

Segmentace Klasifikace M o d r é s v ě t l o Z e l e n é s v ě t l o Č e r v e n é s v ě t l o 
Otsu A N N 100.000000 92.857143 92.592593 

S V M 88.888889 85.714286 74.074074 
D T s 88.888889 78.571429 92.592593 

Gaussian A N N 70.370370 89.285714 85.185185 
S V M 70.370370 71.428571 85.185185 
D T s 70.370370 67.857143 81.481481 

M e a n A N N 100.000000 85.714286 100.000000 
S V M 88.888889 89.285714 74.074074 
D T s 96.296296 78.571429 96.296296 

Tabulka C.8 : S rovnán í p řesnos t i v % pro metodu db4 
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Příloha D 

Výsledky analýzy datasetu 
obsahující všechny získané snímky 
otisků prs tů 

Segmentace Klasifikace L B P S o b e l ů v a L a p l a c e ů v o p e r á t o r 
Otsu A N N 93.589744 97.435897 

S V M 88.461538 84.615385 
D T s 93.589744 96.153846 

Gaussian A N N 93.589744 
S V M 83.333333 
D T s 87.179487 

M e a n A N N 94.871795 
S V M 80.769231 
D T s 88.461538 

Tabulka D . l : S rovnán í p řesnos t i v % pro metody L B P a Sobe lův a L a p l a c e ů v o p e r á t o r 

Segmentace Klasifikace b ior l .3 db2 
Otsu A N N 89.743590 91.025641 

S V M 89.743590 88.461538 
D T s 85.897436 83.333333 

Gaussian A N N 87.179487 78.205128 
S V M 88.461538 75.641026 
D T s 82.051282 74.358974 

M e a n A N N 88.461538 84.615385 
S V M 80.769231 83.333333 
D T s 84.615385 76.923077 

Tabulka D.2 : S rovnán í p řesnos t i v % pro metody b io r l . 3 a db2 
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Segmentace Klasifikace rbio3 .1 bior2.4 
Otsu A N N 88.461538 93.589744 

S V M 85.897436 88.161538 
D T s 87.179487 83.333333 

Gaussian A N N 87.179487 84.615385 
S V M 85.897436 80.769231 
D T s 85.897436 76.923077 

M e a n A N N 89.743590 89.743590 
S V M 85.897436 88.461538 
D T s 85.897436 80.769231 

Tabu lka D .3 : S rovnán í p ře snos t i v % pro metody rbio3.1 a bior2.4 

Segmentace Klasifikace b ior l .5 db4 
Otsu A N N 89.743590 85.897436 

S V M 87.179487 84.615385 
D T s 85.897436 78.205128 

Gaussian A N N 82.051282 88.461538 
S V M 87.179487 85.897436 
D T s 76.923077 78.205128 

M e a n A N N 87.179487 87.179487 
S V M 79.487179 87.179487 
D T s 82.051282 85.897436 

Tabulka D.4: S rovnán í p řesnos t i v % pro metody b io r l . 5 a db4 
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