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Abstrakt

Elektricka energie je v dneSni dobé samoziejmosti, malokdo znas si dokdze
predstavit zivot bez ni. Proto je ve snaze modernizace zdokonalovat zdroje, pfenos
a distribuci elektrické energie. Méli bychom myslet i na Zivotni prostiedi.

Jelikoz se rozviji obnovitelné zdroje (fotovoltaické elektrarny, vétrné elektrarny,
vodni elektrarny), které jsou zavislé na pfirodnich podminkach, tim se méni pfechod
z klasickeé distribucni soustavy na projekt Smart Grids. ,,Pilotni* projekt Smart Grids je
soucast celoevropského projektu GRID4EU, ktery probihd v dal§ich 5 evropskych
zemich.

Od roku 2010 je spustén ,pilotni projekt Smart Grids ve Vrchlabi, kde jsou
vhodné podminky na testovani. Vrchlabi proto, Ze ma idedlni velikost, jsou zde
moznosti zaclenéni obnovitelnych zdroji energie i1 lokality vhodné pro vystavbu
n¢kolika kogenera¢nich jednotek. Dal§im z divodi pro vybér Vrchlabi je blizkost
Krkonosského narodniho parku a stim i moZznost ovéfeni dopadd tohoto projektu
z ekologického hlediska.

Ukolem spole¢nosti je zajistit, aby tento stav zlep$eni a modernizace pietrvaval
I v budoucnu. Z toho divodu byla energetika zahrnuta mezi dulezitou slozku odvétvi
kritické infrastruktury.

Téma mé bakalaiské prace s ndzvem ,,Budoucnost distribuce elektrické energie
pomoci Smart Grids (chytrych siti) a obnovitelnych zdrojii, s ohledem na bezpecnost
kriticke infrastruktury “ by mélo rozsifit obzor v tom, co jsou Smart Grids (chytré sit¢),
jak dlouho funguji, co by mély pfinést obcaniim a proc se zacaly vyvijet. V dnesni dobé
je pojem ,,Smart“ aktualni a tyka se napft. telefontl, televizord, bydleni a v neposledni
fad¢ energetiky.

Bakalatské prace je sloZena z praktické a teoretické ¢asti. V teoretické ¢asti jsem se
pokusila vysvétlit pojem infrastruktura, kritickd infrastrukturu ve svété a v CR,
historicky vyvoj elektrizatni soustavy v CR, propojeni soustav, podatky elektrizace

a elektrizaéni soustavy na uzemi CR, pienosovou a distribuéni soustavu, BLACKOUT



a snim spojené¢ nasledky, nebot rozsahly vypadek -elektrické energie je pro
obyvatelstvo ohrozujici ve vice smérech.

V praktické casti jsem se zamétila na Smart Grids, jak se vyviji, kde se testuji, co
hrozi obyvatelstvu, jak budou pusobit na kritickou infrastrukturu. Zminim se, jaka jsou
jejich pozitiva a negativa, co v bézném zivoté piinesou zakaznikim. Vyzkumna otazka,
na kterou bych méla v zavéru prace odpoveédét, zni: ,,Jaka pozitiva pfinese pouziti Smart
Grids pro kritickou infrastrukturu?*

Cilem bakalaiské prace bylo osloveni tfi respondenti, kteti se problematikou Smart
Grids zabyvaji. Sestavila jsem dotaznik, ktery je rozd€len na Ctyfi ¢asti (A — soucasny
stav SG, B — budoucnost SG, C — investice SG a D — napadeni SG) a je formou
vlastnich odpovédi. Do jednotlivych casti jsem vytvofila a vloZzila otazky, celkem 14,
na které mi bylo zodpovézeno tfemi kompetentnimi zameéstnanci Distribuce,
nejmenované firmy. Pfeji si zlstat v anonymité, jejich vékova hranice je 35 — 55 let.

Zpracované a vyplnéné dotazniky jsem postupné otazku po otazce analyzovala.

Na kazdou jednotlivou otazku jsem uvedla odpovédi od zaméstnanci, které jsem
oznacila jako: respondent ¢.1, respondent ¢.2 a respondent ¢.3. Na nékterou z nich mi
nebylo zodpovézeno. At uz z divodu, ze dany respondent nevédél nebo nechtél
sdélovat informace s ohledem na konkurenci.

Prace by méla slouzit pro studijni Gcely. Rozsifit informovanost o rozvijejicich se

chytrych siti v CR.

Kli¢ova slova: Smart Grids, Infrastruktura, Elektriza¢ni soustava, BLACKOUT



Abstract

Electric power is such a common thing nowadays that hardly anybody could
imagine life without it. Therefore there is the effort to modernize, improve sources,
transfer and distribution of electric power. The environment should be taken into
consideration as well.

As renewable sources are being developed (fotovoltaic power plants, wind power
plants, hydro power plants), which are dependent on natural conditions, there is also
a change of transition from the classic distribution system to project Smart Grids.
"Pilot" project Smart Grids is a part of Europe-wide project GRID4EU which is in
progress in other 5 European countries.

"Pilot" project Smart Grids has been launched in Vrchlabi since 2010 because there
are favourable testing conditions. The town of Vrchlabi has been selected because of its
ideal size, possibilities of incorporating renewable energy sources and localities suitable
for a construction of several cogeneration units. Another reason for the selection of
Vrchlabi is proximity of the National Park Giant Mountains and, together with that, it is
possible to verify impacts of this project from the ecological side.

The task of the company is to ensure that this state of improvement and
modernization will continue to the future. That is why energetics has been included
among the important part of the critical infrastructure branch.

The topic of my bachelor thesis called “The Future of Electric Power Distribution
through the Smart Grids and Renewable Resources considering Safety of Critical
Infrastructure”, should broaden the horizons of what Smart Grids are, how long they
work, what they should bring to the citizens and why they have been developed.
Nowadays, the term "Smart" is very up-to-date and relates to for example mobile
phones, televisions, living and last but not least energetics.

This bachelor thesis consists of a practical and a theoretical part. In the theoretical
part, | attempted to explain the term infrastructure, critical infrastructure in the world
and in the Czech Republic, historical development of electrization system in the Czech

Republic, system interconnection, the beginnings of electrization and electrization



system in the area of the Czech Republic, transfer and distribution system,
BLACKOUT together with its consequences because vast power failure is threatening
for citizens in more ways.

In the practical part | focused on Smart Grids — their development, place of testing,
threats to citizens and their effect on critical infrastructure. I mentioned their positives
and negatives, what they will bring to customers in common life. The research question
I should answer at the end of this thesis is: "What positives will Smart Grids bring to
critical infrastructure?”

The aim of the bachelor thesis was to address three respondents who deal with the
Smart Grids issue. | assembled a questionnaire which is divided into four parts
(A — current state of SG, B — future of SG, C — investment of SG and D — attack of SG)
and it is in the form of own responses. Into individual parts, | created and inserted
questions, 14 questions altogether, which were answered by three competent
Distribution employees of an innominate company. They wish to stay anonymous, their
age limit is 35 — 55 years.

Processed and completed questionnaires were gradually, question by question,
analysed.

For every single question, | stated responses from the employees, who | marked as
respondent no. 1, respondent no. 2, respondent and no. 3. Some of the questions were
not answered. Either because the respondent did not know the answer or because they
did not want to tell the information with respect to competition.

This thesis should serve for study purposes and to broaden the awareness of
developing Smart Grids in the Czech Republic.

Key words: Smart Grids, Infrastructure, Electrization system, BLACKOUT
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Seznam pouzitych zkratek

CR Ceska republika

DS distribucni soustava

ES elektriza¢ni soustava

EU Evropska unie

Kl kritickd infrastruktura

kV kilovolt

MPO Ministerstvo primyslu a obchodu
NAP Nérodni akéni plan

OZE Obnovitelné zdroje energie

PS pienosova soustava

SG Smart Grids

SM Smart Meter

VCNP Vybor pro civilni nouzové planovani
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Uvod

Téma mé bakalarské prace ,,Budoucnost distribuce elektrické energie pomoci Smart
Grids (chytrych siti) a obnovitelnych zdrojii s ohledem na bezpecnost kritické
infrastruktury* jsme si zvolila proto, Ze pracuji v zaméstnani, které s nim izce souvisi.

Projekt Smart Grids je soucast celoevropského projektu Grid4EU, ktery probiha
Vv dalSich 5 zemich. SG je ,,pilotnim projektem*®, testujici se v regionu Vrchlabi od roku
2010. Oblast Vrchlabi byla vybrana i proto, Ze jsou tam piiznivé podminky pro
otestovani (napf. ma idedlni velikost, pfiznivé podminky pro OZE,...). Projekt je
financovan EU.

Dtlezitou soucasti realizace Smart Grids je rozvoj elektromobility. Nejedna se
pouze o vliv na zivotni prostiedi, elektromobily pfedstavuji tzv. stabilizacni prvek.
V dob¢ snizené spotieby elekttiny by dochazelo k nabijeni baterii. Pfevazné¢ v no¢nich
hodinach. Ptes den, kdy stoupa spotieba elektfiny, by tak mohly ptedavat (pokud nejsou
V provozu) ¢ast své naakumulované energie ze svych baterii zpét do site.

Mezi dalsi prednosti mizeme zafadit Smart Metery — chytré elektroméry, jenz
dokazou v presném cCase urcit aktualni spotifebu elektiiny a ktery ze spotfebict je
V provozu, popf. jakou ma spotiebu. Na trh se v pribéhu casu dostanou i chytré
spotiebice (pracka, mycka, ohfev vody,...), ty budou mit schopnost reagovat na vhodné
spusténi. Pomoci ¢idla sepnou v okamziku, kdy bude elektiina levngjs$i, bude ji prebytek
(napf. v no€nich hodinach).

M4é bakalafskd prace je rozde€lena na teoretickou cast, kde jsem popsala
Infrastrukturu, elektrizacni soustavu a jeji vyvoj a na konec jsem se zminila
0o BLACKOUTu, moznych dopadech na obyvatelstvo. Déle na praktickou ¢ast, ve které
se snazim odpovédét na vyzkumnou otazku* Jakd pozitiva pfinesou pouziti SG na
kritickou infrastrukturu?‘ Formou dotaznika jsem oslovila Sest respondenti, odpovédéli
mi pouze tii, kteti si pfeji zlstat v anonymité. AZ na par otazek mi byl dotaznik vyplnén

cely. V Diskuzi jsem pak provedla zhodnoceni a porovnani odpovédi.
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1 Teoreticka Cast

1.1 Infrastruktura

Termin infrastruktura pochazi z Francie z 19. stoleti a v prvni poloviné 20. stoleti
oznacoval vojenska zafizeni. Nyni infrastruktura oznacuje vSechna zékladni zatizeni,
dlouhodobého uzivani personalniho, materidlniho a institucionalniho druhu, ktera
zaruCuji fungovani délby ukolli v narodnim hospodarstvi. V této souvislosti mizeme
pouzit oznaceni ,,vefejnad infrastruktura®, kterou dale muizeme d¢lit na technickou
a socialni infrastrukturu. (1)

Obecné je infrastruktura mnozina propojenych stavebnich prvkd, které maji za ukol
poskytnout rdmcovou podporu celku. V riznych oblastech ma infrastruktura rtzné
vyznamy, ale nejcastéji je chapana ve vztahu k silnicim, letiStim, nebo technickému
vybaveni. Tyto rizné prvky mohou byt souhrnné¢ pojmenovany jako civilni
infrastruktura, méstska infrastruktura ¢i vefejné komunikace a stavby. Infrastruktura
muze byt zfizena a spravovana statem nebo soukromym sektorem. (2)

V zakoné ¢. 241/2000 Sb., o hospodaiskych opatfenich pro krizové stavy, kde
infrastrukturou k piipravé a pfijeti hospodaiskych opatfeni pro krizové stavy,
rozumime:

a) stavby urCené pro ucely hospodaiskych opatfeni pro krizové stavy
ve vlastnictvi Ceské republiky, k nimz ma pravo hospodateni spravni tifad;

b) stavby slouzici pro tcely hospodaiskych opatieni pro krizové stavy, k nimz
ma Ceska republika ziizeno vécné biemeno a které jsou ve vlastnictvi
pravnickych nebo podnikajicich fyzickych osob;

C) technické zabezpeceni staveb uvedenych v bodé 1, vnitinimi rozvody
inZenyrskych a telekomunikacénich siti, pocCinaje piipojkou k vefejnému
rozvodu téchto siti;

d) technologické vybaveni staveb, pozemni komunikace, drahy, pfistavy

a letiste slouzici pro dopravni obsluhu staveb uvedenych v bodé¢ 1. (3)
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1.2 Kriticka infrastruktura

Kritickou infrastrukturou se rozumi vyrobni a nevyrobni systémy a sluzby, jejichz
nefunkcénost by méla zavazny dopad na bezpecnost statu, ekonomiku, vefejnou spravu
a zabezpeceni zékladnich Zivotnich potteb obyvatelstva. Kritickou infrastrukturu tvofi
prvky nebo systémy prvkl (stavby, zafizeni, prostiedky nebo vetejna infrastruktura)
a jejich provozovatelé. (4)

Prvky kritické infrastruktury urCuji ministerstva a ustfedni spravni ufady. Jejich
provozovatelé k ochran€ a zabezpe€eni Cinnosti za krizovych stavli zpracovavaji ,,Plan
krizové pripravenosti subjektu kritické infrastruktury”. Plni-li soucasné opatifeni
vyplyvajici z krizovych planii, potom do tohoto planu zahrnou i zabezpeceni ulozenych
ukola. (5)

Vyznamnou roli v oblasti krizového fizeni na urovni obci, obei s rozsifenou
pusobnosti a kraje sehrava mistni kriticka infrastruktura:

a) prenosova a distribu¢ni soustava elektrické energie, zemniho plynu;
b) prodejny pohonnych hmot;

C) zasobovani pitnou vodou;

d) rostlinna, Zivoci$na a potravinaiska vyroba;

e) zdravotnictvi;

f) silni¢ni a Zelezni¢ni doprava;

g) komunika¢ni a informac¢ni systémy;

h) poskytovani sluzeb v bankovnictvi a pojistovnictvi;

1) nouzové sluzby, zejména integrovany zachranny systém;

J) zajisténi vykonu stani spravy za krizovych situaci. (5)

Ochrana kritické infrastruktury je zaloZena na snizeni zranitelnosti systému neboli
zvyseni jeho odolnosti vii¢i dopadim mimotadnych udalosti. Pro tyto ptipady je nutné
mit pfipravena opatfeni zaméfena na zmirnéni a odstranéni Skod. Z toho vyplyva, ze se
snazime pomoci provadéni preventivnich opatfeni, napt. zvySenim bezpecnosti systému

technickoorganiza¢nim opatfenim, zabranit vzniku mimotadnych udalosti nebo alespon

cvwr
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1.3 Kriticka infrastruktura ve svété

1.3.1 Vyvoj kritické infrastruktury v USA

Mezi prvni staty, které zaCaly vnimat SirSi problematiku KI byly Australie a USA.
Spojené staty americké byly prvnim statem, ktery vnimal dilezitost kritické
infrastruktury tak, aby spravné fungovala spolecnost. V roce 1996, po rozhodnuti
prezidenta Billa Clintona bylo vyddno Vladni nafizeni ¢. 13010 (Executive Order
13010), které definovalo kybernetick¢ hrozby a soucasné ustanovilo Prezidentskou
komisi pro ochranu kritické infrastruktury (PCCIP — President’'s Commission on
Critical Infrastructure Protection). (6)

Prvotnim materidlem, ktery se zamétoval na ochranu KI, byla tzv. Bild kniha
(White Paper). Jde o prezidentskou smérnici €. 63 vydanou v roce 1998. Zamérem bylo
pfijeti nezbytnych opatfeni k rychlé eliminaci zranitelnosti, a to z hlediska hmotnych
a kybernetickych utok na kritickou infrastrukturu. Tyto systémy zahrnuji oblasti
telekomunikace, bankovni a finan¢ni sektor, energie, dopravu, zdsobovani vodou
a zachranné sluzby V té dob¢ Bil4 kniha byla vnimana jako Narodni plan na ochranu
kritické infrastruktury. (7)

V roce 2000 byla vydana Narodni strategie vnitini bezpecnosti, kterd obsahovala
novou definici KI. Byla roz§ifena o ochranu chemickych tovaren a vyroby, poStovni
a lodni dopravy. (6)

V tijnu 2001, diky utoku z 11. zati 2001 na World Trade Centre v New Yorku, bylo
vydano ufadem prezidenta George W. Bushe Vladni natfizeni ¢. 13228. Diky tomuto
natizeni byl ziizen Ufad pro vnitini bezpe¢nost a Rada vnitini bezpec¢nosti. Utad fidi
posileni opatteni:

a) na ochranu vyroby, pfenosu a distribuce sluzeb a kritickych zafizeni, které
vyrabi, skladuji, nebo likviduji jaderny material;
b) k zabranéni neopravnéného pristupu k rozvoji a protipravnimu dovozu

chemickych, biologickych, radioaktivnich, jadernych, vybuSnych nebo
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jinych souvisejicich materialti, které maji potencial byt pouzity pfi
teroristickych utocich. (6)

V roce 2003 v prosinci byla vydana Prezidentskd smérnice ¢. 7, ktera stanovila

zpuisob ochrany KI. V ndvaznosti k této smérnici byla vyddna Narodni strategie pro

ochranu kritick¢é infrastruktury a klicovych aktivit, kde bylo stanoveno tfinact

dosavadnich sektort kritické infrastruktury. (6)

1.3.2 Vyvoj kritické infrastruktury v Evropé

Némecko a Velka Britanie patfily mezi prvni evropské staty, které se podrobnéji
zabyvaly problematikou KI. Dokument o Informacéné technickém ohrozeni klicovych
infrastruktur, ktery byl jednim ze zakladnich pilifi v jednani o kritické infrastrukture,
byl v r. 1999 projednan v Némecku. Tento rok Velka Britanie ustanovila Koordina¢ni
centrum pro bezpeénost narodni infrastruktury (CPNI — Centre for the Protection of
National Infrastructure). (6)

Problematikou KI se zacaly orgdny Evropské unie zabyvat az v dsledku nastalych
krizovych situaci, byly jim napf. rozsahlé vypadky dodavek elektrické energie
v nékterych statech Evropské unie vlivem pfirodnich katastrof a ptedevsim v souvislosti
s teroristickymi utoky v Madridu (bfezen 2004) a Londyné (Cervenec 2005). Na zaklade
pozadani Evropské rady, pfijala Evropska komise 20. fijna 2004 sdéléni pod nazvem
Ochrana kritické infrastruktury v boji proti terorismu. Toto sdé€leni obsahovalo definice
navrhl ke zlepSeni prevence, pfipravenosti a schopnosti reagovat na teroristické utoky
zasahujici kritickou infrastrukturu. (6)

V prosinci 2004 na zakladé¢ dokument Evropské rady byl podpofen zameér
Evropské komise o ptedlozeni Evropského programu na ochranu kritické infrastruktury
(EPCIP — European Programme for Critical Infrastructure Protection) a vybudovana
Vystraznd informacni sit’ kritické infrastruktury (CIWIN). (6)

Dal§im materialem v oblasti ochrany KI je ,,Zelena kniha o Evropském programu
na ochranu kritické infrastruktury“ vydana vroce 2005. Evropskd unie se

prostfednictvim tohoto dokumentu obraci na odborniky a laickou vefejnost za ucelem
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ziskani konkrétnich informaci o politikdch vhodnych pro Evropsky program pro
ochranu kritické infrastruktury. (8)
V ramci Evropské unie je KI rozdélena na:
a) Narodni kritickou infrastrukturu (pro jednotlivé ¢lenské staty);
b) Evropskou kritickou infrastrukturu (kritickd infrastruktura nachazejici se
V Clenskych statech, jejiz naruSeni €i zniceni by mélo zavazny dopad pro
nejméné dva Clenské staty). (6)
V EU maji odpovédnost za ochranu vnitrostatnich KI jejich vlastnici, provozovatelé
a Clenské staty. Za ucelem zlepSeni ochrany vnitrostatnich KI by mély vSechny ¢lenské

staty vytvofit vnitrostatni program na ochranu KI. (9)

1.4 Kriticka infrastruktura v Ceské republice

Do roku 1989 v byvalém Ceskoslovensku probihal systém ochrany narodniho
hospodarstvi zaméteny piedev§im na piipravu cinnosti spojenych s vyhlaSenim
vale¢ného stavu. Vlivem politické situace v 90. letech 20. stoleti se tento systém zacal
meénit a jeho struktura byla vyrazné€ ovlivnéna pfijetim tstavniho zédkona o bezpe€nosti
Ceské republiky. Tim systém civilni ochrany ztratii na vyznamu, dochazelo
k ¢astenému ruSeni jednotek civilni ochrany a pfevod jejich ¢&asti k hasi¢skému
zachrannému sboru. (6)

Velkym pokrokem v této oblasti bylo pfijeti tzv. krizovych zakoni (Zéakon
&. 238/2000 Sb., o Hasi¢ském zachranném sboru Ceské republiky a o zméné nékterych
zakonll, ve znéni pozd¢jSich piedpist; Zakon ¢. 239/2000 Sb., o integrovaném
zachranném systému; Zakon ¢. 240/2000 Sb., o krizovém fizeni a 0 zmén¢ nékterych
zakoni (krizovy zakon); Zakon ¢. 241/2000 Sb., o hospodaiskych opatfenich pro
krizové stavy a o zméné nékterych souvisejicich zékoni, ve znéni pozdéjsich predpisa,
v roce 2000, coz mimo jiné vedlo k budovani integrovaného zachranného systému CR
(1ZS CR). Problematika ochrany obyvatelstva zacala byt za¢lefiovana do mezinarodnich

struktur, a to jak do NATO, tak i do EU. (10)
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V roce 2001 Vybor pro civilni nouzové pldnovani (VCNP) a Bezpe¢nostni rada
statu (BRS) projednali usneseni. (11) Nazyvalo se: ,,Definice a rozsah zakladnich funkci
statu®, jako prvni oficialni vladni dokument byl zaméfen na zdkladni funkce statu,
Vv pfipadé mimotadnych nebo krizovych situaci nevojenského charakteru. Provedena
analyza odezvy na povodné v letech 1997 a 1998 a analyzy zahrani¢ni literatury tykajici
se odezvy na zivelni a jiné pohromy, vedly ke zpracovani materialu, ktery se tykal
ochrany KI. (12)

Vroce 2002 projednal VCNP usneseni ,,Rozsah zdkladnich funkei stitu za
krizovych situaci“ a material ,,Zprava o narodni kritické infrastruktuie®, kde bylo
stanoveno zaméfeni narodni kritické infrastruktury na tyto oblasti: (7)

a) systém dodavky energii (pfedevsim elektfiny);

b) systém dodavky vody;

c) systém odpadového hospodarstvi;

d) pfepravni sit’;

e) komunikacni a informac¢ni systémy;

f) bankovni a finan¢ni sektor;

g) nouzové sluzby (policie, hasi¢ské zachranné sbory, zdravotnictvi);

h) vefejné sluzby (zasobovani potravinami, socialni sluzby, pohiebni sluzby);
i) statni sprava a samosprava.

Pocet vybranych oblasti KI je v soucasné dobé 9 a v jejich ramci je deklarovano
39 produkti a sluzeb, které jsou povazovany za hlavni, z hlediska fungovani

spolecnosti. (1) (viz Tabulka 1).

Tabulka 1 Oblasti kritické infrastruktury

Por. Oblasti Kl Produkt nebo sluzba
1. Energetika 1.1 Elekttina
1.2 Plyn

1.3 Tepelna energie

1.4 Ropa a ropné produkty

2. Vodni hospodafstvi 2.1 Zasobovani pitnou a uzitkovou vodou
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2.2 ZabezpecCeni a sprava povrchovych
vod

a podzemnich zdrojt vody

2.3 Systém odpadnich vod

Potravinafstvi a zemédélstvi

3.1 Produkce potravin

3.2 Péce o potraviny

3.3 Zem¢délska vyroba

Zdravotni péce

4.1 Pfednemocnic¢ni neodkladna péce

4.2 Nemocni¢ni péce

4.3 Ochrana vetejného zdravi

4.4 Distribuce 1é¢iv

Doprava

5.1 Silni¢ni

5.2 Zelezni¢ni

5.3 Letecka

5.4 Vnitrozemska vodni

Komunikaéni a informacni

systémy

6.1 Sluzby pevnych komunikac¢nich siti

6.2 Sluzby mobilnich komunika¢nich siti

6.3 Radiova komunikace a navigace

6.4 Satelitni komunikace

6.5 Televizni a radiové vysilani

6.6 Pristup kinternetu a kdatovym

sluzbam

6.7 Postovni a kuryrni sluzby

Bankovni a finanéni sektor

7.1 Sprava vetejnych financi

7.2 Bankovnictvi

7.3 Pojistovnictvi

7.4 Kapitalovy trh

Nouzov¢ sluzby

8.1 Policie CR jednotky pozarni ochrany
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8.2 Hasi¢sky zachranny sbor CR

8.3 Zdravotnické zachranné sluzby

84 Leteckd zdravotnickd zachranna
sluzba

8.5 Armada CR

8.6 Radia¢ni monitorovani

8.7 Piedpovédni, varovna a hlasna sluzba

9. Veftejna sprava 9.1 Socialni ochrana a zaméstnanost

9.2 Vykon justice a vézenistvi

9.3 Statni sprava a samosprava

Zdroj: Usneseni Bezpecnostni rady statu & 30 ze dne 3. cervence 2007. Zprava o eseni problematiky
kritické infrastruktury v CR. (28)

Dokument Koncepce ochrany obyvatelstva do roku 2020 s vyhledem do roku 2030
byla schvalena Usnesenim vlady CR ¢&. 805 ze dne 23. 10. 2013, je vychozi dokument
pro rozvoj ochrany obyvatelstva v narodnich podminkach. Tato koncepce charakterizuje
ochranu obyvatelstva, jako soubor postupti a ¢innosti, vécné prislusnych organti, dalSich
subjektl 1 jednotlivych ob¢anti, sméfujici k minimalizaci dopadi mimoiadnych udalosti
na zivoty a zdravi obyvatelstva, majetek a zivotni prostiedi. (13)

V Ceské republice po¢itime také s moznosti teroristického titoku na KI. ReSenim
této problematiky se zabyva Strategie Ceské republiky pro boj proti terorismu od roku
2013. (6)

V oblasti KI v Ceské republice jsou dalsi vyznamné dokumenty:

a) Usneseni vlady &. 200 ze dne 20. bfezna 2013 — Strategie Ceské republiky
pro boj proti terorismu od roku 2013;

b) Usneseni Bezpecnostni rady statu ¢. 34/2011 — Urceni prvku kritické
infrastruktury, jejichz provozovatelem je organiza¢ni sloZka statu;

c) Usneseni Bezpecnostni rady statu ¢ 30/2010 — Vyhodnoceni
Harmonogramu realizace opatfeni ochrany obyvatelstva do roku 2013
s vyhledem do roku 2020;
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d) Usneseni Vyboru pro civilni nouzové planovani ¢. 244/2007 — Zprava
o feSeni problematiky kritické infrastruktury;

e) Usneseni BezpeCnostni rady statu ¢. 30/2007 — Zprava o feSeni
problematiky kritické infrastruktury v Ceské republice;

f) Usneseni Vyboru pro civilni nouzové planovani ¢. 222/2006 — Zprava
o stavu feSeni problematiky kritické infrastruktury;

g) Usneseni Vyboru pro civilni nouzové planovani ¢. 179/2003 — seznamy
subjektt kritické infrastruktury na néarodni, regionalni a mistni urovni
(aktualizace usnesenim Vyboru pro civilni nouzové planovani ¢. 190/2004);

h) Usneseni Vyboru pro civilni nouzové planovani ¢. 153/2002 — Zprava
o narodni kritické infrastruktuie a ustanoveni Vyboru pro civilni nouzové
planovani k feSeni problematiky zachovani zakladnich funkci statu
a kritické infrastruktury;

1) Usneseni Vyboru pro civilni nouzové planovani ¢. 152/2002 — definuje
rozsah zakladnich funkeci statu za krizovych situaci;

J) Usneseni Bezpecnostni rady statu ¢. 204/2001 — obsahuje informace
ke zpracovani definice a stanoveni rozsahu zakladnich funkei statu

za krizovych situaci. (6)

1.5 Elektrizaéni soustava

Elektriza¢ni soustava je Cast energetické soustavy a zahrnuje vSechny silnoprouda
zafizeni slouzici k ziskdni elektrické energie a k jejimu pifenosu a rozvodu az po
jednotlivé spotiebi¢e. Je tvofend alterndtory ve vyrobnach elektrické energie

(elektrarnach), pfenosovou soustavou a rozvodnymi soustavami.

1.5.1 Elektricka energie

Elektricka energie je energie ve form¢ elektrického proudu a elektrického napéti.
Pro svou Cdistotu, univerzadlnost, moznost pfenosu na dalku a snadny rozvod je

nejuzivanéjsi sekundarni energii. Jeji podstatou je tok volnych elektronii pti vodivém
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spojeni mist s rozdilnym elektrickym potencidlem. Mezi nedostatky miizeme zafadit

vazanost jeji vyroby na jeji spotfebu, tj. nemoznost skladovani elektrické energie. (14)

1.5.2 Elektrarny

Elektrarny jsou prumyslové zatizeni k vyrob¢ elektrické energie transformaci ¢asti
dodavané energie (nejcastéji tepelné, jaderné, vodni, vétrné, slunecni, atd.) na
elektrickou energii. Nejvétsi podil na vyrobé elektrické energie maji tepelné elektrarny
(67,3% celkové vyroby), nasleduji jaderné elektrarny (29,7%), vodni elektrarny
(2,8%), vétrné a solarni elektrarny (0,19%) a spalovaci elektrarny (0,01%). Podle
instalovaného vykonu maji nejvétsi podil opét tepelné elektrarny (65,2%), dale jaderné
elektrarny (21,4%), vodni elektrarny (12,4%), vétrné a solarni (0,6%) a spalovaci
elektrarny (0,4%). (15)

1.6 Historie elektriza¢ni soustavy

V Evropé diky ,,zelezné oponé* vznikly soustavy dvé. Zapadoevropské zemé spolu
se Skandinavii mély svou soustavu, zem¢ tzv. ,socialistického bloku* druhou. Nase
uhelné velkoelektrarny pod Kru$Snymi horami byly propojeny s rozvodnami byvalé
NDR a dodavaly tak energii do mamutich tovaren u Karl-MarxStadtu, dneSniho
Chemnitz. Velké uhelné elektrarny u polskych hranic zésobovaly energii pohranicni
oblasti Polska a Polaci nam vraceli elektfinu z elektraren v oblasti Katovic pro Ostravu
a zapadni Slovensko. Tento systém umoZnil zkratit pfenosy elektrické energie a tim
vyrazné snizit ztraty ve vedeni. Soustava byla zalozena v roce 1963 a dostala nazev
MIR. Pozdé&ji se tato soustava tizend z prazského dispecinku napojila v Mukacevu jeste
na ukrajinskou elektroenergetickou sit’ Sovétského svazu a na Madarsko, které bylo

jeste ptipojeno na Rumunsko a dale Bulharsko. (16)
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1.6.1 Propojeni soustav

Zapadoevropska sit’ Svazu pro koordinaci vyroby a rozvodu elektrické energie
UCPTE propojuje nejriznéjsi velké elektrarny nejen na kontinentu, ale podmoiskymi
vykonovymi kabely po dnu kanalu La Manche je spojena i s Velkou Britanii.
Samoziejmé, ze by bylo idedlni spojit obé soustavy a tak vyuzivat levného no¢niho
proudu na tizemich, kde pravé zacina ranni nebo vecerni Spicka. Problém je v tom, Ze se
obé¢ soustavy lisi rozdilnymi metodikami a technickymi prostiedky regulace kmitoctu,
a tudiz kazdd pulzuje jinym tepem. Od konce padesatych let se v malém zacalo
s vyménou energie s Rakouskem tzv. vydélenym provozem. (16)

Rakousko nam dodavalo piebyteCnou energii z vodnich elektraren v letnich
mesicich, kdy taji ledovce v Alpach, my ji zase vraceli z uhelnych elektraren
v Opatovicich, Détmarovicich ¢i Hodoniné. Pozdé&ji byly obé soustavy propojeny pies
tzv. stejnosmérnou spojku. V Rakousku se sttidavy proud s nasim kmito¢tem usmériuje
pomoci polovodictl, po n€kolika metrech se opét pomoci polovodi¢ii méni na stridavy,
ale jiz o rakouském pilotnim kmitoctu. Ob¢ soustavy tak mohou plsobit nezavisle na
sobé. Porucha jedné neohrozuje druhou a ptfevadény vykon lze okamZité¢ libovolné
meénit. Po sjednoceni Némecka a pddu komunismu se urychlily prace na vybudovani
dalSiho propojeni nasi soustavy se soustavou UCPTE. Byla postavena nova ménirna
v bavorském Etzenrichtu a vedeni o napéti 400 kV (400 tisic volti) propojujici obé
soustavy mezi bavorskym Weidenem a naSim Rozvadovem. Diive jsme se mohli
k zapadoevropskému systému rozvodu elektrické energie pfipojit pouze pies
stejnosmérné spojky. K pfimému propojeni doslo dne 18. 10. 1995 po splnéni mnoha
technickych podminek provozu elektriza¢ni soustavy a zmény principu regulace turbin
Vv elektrarnach. Zajimavé je, Ze principu propojeni dvou elektrizanich soustav pies
stejnosmérnou spojku vyuzil i1 jeden stat. V Japonsku pracuje totiz vychodni ¢ast
s frekvenci 50 Hz, zbyvajici ¢ast s frekvenci 60 Hz. I zde se oba systémy propojily
ve stanici, v niz se proud usmérni a ve stiidaci opét pfevede na stiidavy proud
pozadované frekvence, takze ob€ soustavy jsou vlastné propojeny stejnosmérnym

vedenim ,,nulové délky*. (16)
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1.6.2 Potatky elektrizace a ES na tizemi CR

Vr. 1878 byla elektrickd energie vyuzita v ¢eskych zemich instalaci Sesti
obloukovych lamp pro osvétleni tkalcovny Inu v Moravské Tiebové. Lampy s proudem
25A napdjelo dynamo systém Gramme. Rok po té, bylo zavedeno elektrické osvétleni
V tovarn¢ na kiize v Dievéném Mlyné u Jihlavy. (17)

Do prazské aglomerace je vyroba a zavadéni elektrické energie spjato se jménem
Ceského elektrotechnika FrantiSka Kfizika. V roce 1883 osvétlovaly Kiizikovy
elektrické obloukové lampy Staroméstské namésti. Postupné pokracovala elektrizace
daldich objektd na tuzemi Cech. Vyrobni zdroje piestaly slouZit pouze jejich
ziizovatelim, ale vyrabénd elektfina byla rozvadéna, vétSinou vrchnim vedenim
riznych napét'ovych soustav, dalSim odbératelim. (17)

V1. 1889 se za prvni vefejnou elektrarnu v Cechach, povazuje instalace dynama
Vv Zizkovské plynarné. Predev§im slouzilo pro vefejné osvétleni. V r. 1891 vznikaly
tzv. M¢éstské elektrarny, které se staly nejen vyrobci, ale také distributory elektrické
energie. Z pocatku vyrab€ly hlavné energii pro zajisténi vefejného osvétleni. Na
vzniklou elektrickou sit’ byly pozdé€ji postupné piipojovany domécnosti. Zdrojem
energie byla stejnosmérna dynama. (17) Vr. 1897 byl schvalen projekt vystavby
elektrarny v prazskych HoleSovicich uz s tfifdzovymi generatory. V r. 1900 byl zah4jen

provoz prvnich generatord. (17)

1.6.3 Obdobi od r. 1918 — 1930

Vr. 1918 ve vznikajici CSR je elektrifikovano 11% mést a obci s 34% obyvatel.
Roku 1919 byl vydan zakon ¢. 438/1919 Sb. ,,0 statni podpoie pii zahajeni soustavné
elektrizace.“ Bylo normalizovéano sitové napéti 3 * 380V/220V, frekvence sit¢ 50Hz,
napéti primarnich distribuénich siti 22 kV a 100 kV. (25 vSeuzitecnych elektrarenskych
spolecnosti). ProhlaSenim podniku za vSeuziteCny se mu piikazovala povinnost
zasobovat elektfinou na ur¢itém tzemi kazdého, kdo ho o to pozada, neprokaze-li se, Ze

by pfipojeni bylo nerentabilni. (17)
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V prvni poloviné 20. stol. Uz bylo jasné, kam se elektrarenstvi bude ubirat. Trend
jednoznacné smeétfoval k velkym propojenym podnikiim, schopnym pokryt vétSinu
pozadavkl spolecnosti. Tim, ze vlastniky spolecnosti byl nejen stat, ale i mistni
samosprava a spotiebitelé, postupovala elektrizace velice rychle. Podpofila cesky
prumysl, ktery se na rozvoji energetiky a elektrizaci podilel. Na konci 20.let byl

elektricky proud pfistupny 70% obyvatel. (17)

1.6.4 Obdobi od r. 1940 — 1950

V disledku zapojeni ¢eské energetiky do véaleéného primyslu rostl pocet vyroben
i béhem valky. Technicky stav elektraren byl vSak Spatny a zastaraly. Valkou velmi
utrpél rozvod elektrického vedeni.

Byly ziizeny Ceskoslovenské energetické zavody — 1946, které zajistovaly vyrobu
a rozvod elektfiny. Energetika pfesla na pldnované hospodatstvi. V €eskych zemich se
objevoval nedostatek elektiiny, ktery se fesil dovozem z Polska a zdkazem piimotopt.
Pro jednotné ftizeni byl vytvofen dispecink pro celou zemi, rozdéleny na dva zemské

dispecinky. (17)

1.6.5 Obdobi od r. 1950 — 1960

I pfes vSechna negativa mtzeme hodnotit toto obdobi z hlediska elektriza¢ni
soustavy, jako velice uspé$né. Vykon tehdejSich elektraren se diky modernizaci zvysil
dvakrat az trikrat. Rozvijela se vymeéna elektfiny s okolnimi staty — NDR, Rakouskem
a Polskem. Byly vybudovény elektrarny, které slouzi do soucasnosti v Hodoning,
Porici 1., Opatovicich, Tisové, M¢lnice a Vltavska kaskada — Lipno, Orlik, Stéchovice,
Kamyk. Spotiteba ovSem rostla rychleji, nez vykon elektraren. V poloviné padesatych
let se zacalo vyskytovat vypindni elektfiny pro domacnosti, nejprve zcela zivelné, poté

regulované tak, aby dodavky byly zajiStény pro pramysl. (17)
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1.6.6 Obdobi od r. 1960 — 1970

Pokracovalo budovani elektrickych siti, pfedevsim vedeni o vysSich napéti, véetné
mezinarodniho propojeni. V r. 1960 byl do provozu uveden prvni elektrarensky blok
o vykonu 110 MW — Tisova a rozbéhla se vystavba velkych uhelnych elektraren s bloky
110 MW a posléze i vystavba prvnich blokti 200 MW.

1967 — uveden do provozu prvni 200 MW elektrarensky blok v Ledvicich. Témér
u konce byl proces elektrifikace drah. (17)

1.6.7 Obdobi od r. 1970 — 1980

Pokracovalo budovani dalSich velkych uhelnych elektraren s bloky 200 MW
v oblasti severnich Cech v blizkosti hnédouhelnych dold — Pocerady, Tusimice II.,

Chvaletice, Détmarovice na severni Morave¢. (17)

1.6.8 Obdobi od r. 1980 — 1990

wevr

Zapocala vystavba 1 druhé jaderné elektrarny v Temeliné. (17)

1.6.9 Obdobi od r. 1990 — 2000

Po sametové revoluci prodélala i Ceska elektroenergetika zasadni zmény.
Ze statniho podniku Ceské energetické zavody byly vyélenény teplarenské podniky,
opravarenské, montazni a dal$i podniky a nasledn€ i osm distribu¢nich spole¢nosti,
které dodavaji elektiinu kone¢nym zakaznikiim.

Uhelné elektrarny byly kompletné odsifeny. Elektriza¢ni soustava vstoupila jako
prvni odvétvi do Evropy, a plné se propojila se zapadoevropskou soustavou. V r. 1992
byla zalozena soustava CENTREL — ukolem bylo co nejrychlejsi ptfipojeni k soustave
UCPTE (Union for the coordination of production and transmission of elektricity)
a vznikl CEZ.
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2002 — zah4jeni zkuSebniho provozu prvniho bloku Jaderné elektrarny Temelin.
2003 — uvedeni druhého bloku Jaderné elektrarny Temelin do zkuSebniho provozu.

2003 — distribuce rozdélena do CEZ, E-on. (17)

1.7 Pirenosova soustava

V zacatcich primyslového vyuzivani elektrick¢é energie nebylo zapotiebi
rozvodnych ani pfenosovych soustav. Elektfina byla vyrabéna lokdlné pro vlastni
spotiebu. V prvnim desetileti minulého stoleti zacaly vznikat, spolecné s prvnimi
vetejnymi elektrarnami, rozvodné systémy.

Hlavnim impulsem k vystavbé elektrizacni soustavy, jak ji zname dnes, byl v roce
1919 Zakon o soustavné elektrizaci statu. Funkci vznikajici pfenosové soustavy,
charakterizovala propagacni brozura vydand vroce 1924 Zemskym ufadem na
zvelebovani zivnosti v Bmé: ,,Ukolem soustavné elektrizace jest vybudovati na tizemi
Ceskoslovenského stdatu uzavieny retézec velkoelektraren, ziizeny na parametrech
prirodni energie, tj. jednak na dolech, jednak na velkych vodnich silach tak, aby
umoznovaly, pracujice do spolecné siteé, hospodarny rozvod elektrické energie
V potrebném mnozstvi v celém stateé.* (18)

Patefni pfenosova sit’ byla prakticky dokoncena v 80. letech minulého stoleti.
V soucasnosti ji tvofi hlavné vedeni 400 kV. Trasy 220 kV, jejichZ vystavba byl
ukoncen pocatkem 70. let, dnes plni vétSinou ulohu zdloZznich a doplitkovych vedeni.
K pienosové soustave patii 41 rozvoden s 71 transformatory pro obé zékladni napétové
hladiny. Historicky nejstar§i soustavy 110 kV postupné pievzaly Ulohu uzlové
napajenych distribucnich siti. (18)

Elektroenergeticka PS 400 a 220 kV, vétSinou nazyvana ,pateini“, slouzi
k rozvedeni vykonu velkych elektraren do celého uzemi Ceské republiky a zarovei je
soucasti mezinarodniho propojeni Evropy. Napdjeni elektiinou distribu¢ni soustavy,
které ji dale rozvadéji az ke konecnym spotiebitelim. Pfeshrani¢nimi vedenimi je PS
CR napojena na soustavy viech sousednich statil, a tim synchronné spolupracuje s celou

elektroenergetickou soustavou kontinentalni Evropy. (18)
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Velmi dulezitym aspektem PS je velikost napéti. Na velké vzdalenosti se k prenosu
elektrické energie vyuziva velmi vysokého napéti z ditvodu sniZeni pienosovych ztrat,
které¢ vznikaji pruchodem elektrického proudu. Z Ohmova zdkona lze odvodit, ze
zvySovanim napéti se snizuje protékajici proud a tedy i tyto ztraty. V CR je nejvyssi
pouzita napét'ova hladina rovna 400 kV, v zahrani¢i se mizeme setkat i s hladinou 1000

kV (Rusko, Cina). (18)

1.8 Distribuéni soustava

Distribu¢ni soustavu lze definovat jako soubor vedeni elektfiny a pfislusnych
zafizeni, které slouzi k zajiSténi distribuce elektfiny. Zahrnuje méfici, fidici, ochranné,
zabezpecovaci a informacni soucésti. Napéti distribucni soustavy se pohybuje v rozmezi
0,23 az 22 kV. Distribu¢ni soustava tedy zac¢ina u vystupniho transformatoru ptenosové
soustavy a kon¢i v zasuvkach spotiebitelt. (19)

Distribuéni soustavy nejsou, napi. od pienosové soustavy, ve vlastnictvi jedné
spole¢nosti. Momentalné je spravuji a provozuji tii subjekty (E.ON Distribuce, a.s.;
CEZ Distribuce, a.s.; PREdistribuce a.s.). (6)

Jako jediné jsou piipojeny na pfenosovou soustavu. Z jejich distribucnich siti
odebiraji elektfinu dalsi desitky provozovatelli lokalnich distribu¢nich soustav. Lokalni
distribuéni soustava je vzijemné propojeny soubor elektrického vedeni a zafizeni,
slouzici k zajisténi distribuce elektfiny na vymezeném tzemi Ceské republiky. Lokalni
distribu¢ni soustava neni pfimo napojena na pienosovou soustavu. (19)

Elektricka sit’ je poslednim tsekem distribu¢nich soustav. Pomoci transformatort
a trafostanic se do ni dodava sttidavy elektricky proud o napéti 230 V, rep. 400V
a kmitoctu 50 Hz. Distribuce elektiiny je na nizSich napétovych trovnich (110 kV
a nize) poskytovana tiemi provozovateli distribu¢nich soustav — CEZ Distribuce, a.s.,
E.ON Distribuce, a.s. a PREdistribuce, a.s. Tito provozovatelé lokalnich distribu¢nich
soustav zajiStuji distribuci elektfiny na Uzemi vymezeném licenci na distribuci

elektfiny. Celkova délka vSech tras mimo pienosovou soustavu je vice nez 275 tis. km.

(19)
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Schéma rozvodné sité v CR
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Obrizek 1 Pfenosova soustava CR
Zdroj: CEPS, as. Udaje o PS [online]. Praha, 2016 [cit. 2016-04-18]. Dostupné z:
http://www.ceps.cz/CZE/Cinnosti/Technicka-infrastruktura/Stranky/Udaje-0-PS.aspx. (27)

1.9 Rozsahly vypadek elektrické energie — Blackout

Elektriza¢ni soustava je jeden z hlavnich prvkl kritické infrastruktury. Elektricka
prenosova sit” je navrhovana podle pravidla N — 1, to znamena, ze je schopna vyrovnat
se s vypadkem jednoho prvku soustavy, nikoliv uz dvou a vice strategickych prvki.
Elektriza¢ni sit’ nema zadné zasobniky na uchovavani elektrické energie a pii nepoméru
mezi spotiebou a vyrobou by mohlo dojit k selhani systému sit¢ béhem nékolika

sekund. (20)
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Blackout je pro fungovani dnes$ni spoleCnosti, kterd je zéavisla na dodavkach
elektrické energie, velky problém. Dojde-li k nému, je zptisoben rozsahlou poruchou
s naslednym rozpadem elektrizacni soustavy a tykd se vétSinou pienosové sité. Miize
postihnout i Gzemi nékolika stati. Délku trvani do obnovy dodavky energii nelze

s urcitosti pfedvidat. (21)

1.9.1Pfi¢iny vzniku BLACKOUTu

Kratkodobym vypadkim nelze zabrénit, proto jsou dilezité instituce chranény
zdroji nepferuSovaného napdjeni vcetné zaloznich generatort elektrického proudu.
Mistni vypadky elektiiny v byté ¢i budové mohou byt zptisobeny poruchou elektrického
zafizeni, kterd vede k vypnuti elektrického jistice, k pfepaleni pojistky nebo vypnuti
proudového chrénice. Vypadky vedeni v rozsahu napiiklad vesnice jsou casto
zpusobeny ponic¢enim nadzemniho vedeni nizkého napéti vlivem Spatného pocasi. (21)

a) porucha zpusobena piirodnimi vlivy: Z hlediska piirodnich vlivi bude
jednou z moznosti pti¢ina poruch na pienosové soustavé vétrna smrst. Tato
udalost mize zplsobit tzv. domino efekt, kdy jedna pfic¢ina vyvola fadu na
sebe navazujicich udélosti. (vétrnd smr$t— pady stroml do el. vedeni —
preruseni dodavky el. energie koncovym odbératelim — naruSeni
rovnovahy mezi vyrobou a spotiebou el. energie— automatické odpojovani
nezatizenych vyrobnich zafizeni — rozpad PS na oddélené ostrovy —
kaskadové Sifeni poruchy — BLACKOUT);,

b) vyznamny pietok energie ze zahrani¢nich rozvodnych soustav: Transport
energie z elektraren (napf. vétrnych a fotovoltaickych) ze severu Némecka
soustavu CR. V ptipadé nahlého nariistu produkce elektiiny (a nevyrovnani
spotfeby na druhé stran¢) by mohlo dojit k rozsdhlému vypadku;

c) technické poruchy: Poruchy (napf. pozar transformatoru) mohou vzniknout

jak v mistech produkce energie, tak i piimo v pfenosové soustave.
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V piipadé, Ze nastane kombinace n¢kolika zdvaznych poruch, mize dojit
k rozsahlému vypadku dodavek elektrické energie;

d) lidsky faktor: V piipadé soub&éhu n¢kolika negativnich vlivi mohou napf.
dispeceti provozu chybné vyhodnotit vzniklou situaci, kterd miize nasledné
vyustit az vrozsahly vypadek dodéavek elektrické energie. Takovym
situacim je ve velké mife pfedchazeno prostfednictvim odborné zpusobilého
obsluhujiciho personalu a vytvafenim obsdhlé soustavy bezpecnostnich
pravidel;

e) teroristicky twtok: Utok miZe byt proveden piimo, napt. destrukci
trafostanic, nebo mize byt veden prostiednictvim informacénich siti

(tzv. kyberneticky utok). (22)

1.9.2 Opatieni v piipadé vzniku BLACKOUTu v CR

Je celé tada uc¢innych nastroji, pomoci kterych je mozné mimotradnym udéalostem
Vv energetice piedchazet, ¢i je piimo fesit. Jedna se o nastroje, které vychazeji predevsim
z legislativnich uprav, napf. vyhlaSeni pfedchazeni stavu nouze a vyhlaseni stavu nouze
Vv energetice. Tyto stavy milize provozovatel PS vyhlésit na celém zemi. Na vyhlaSeni
téchto stavli pfimo navazuji provozni opatieni v pienosové soustaveé, ktera vychazi
z celé tady klicovych plani (frekvenéni, regulaéni, omezovaci, vypinaci). (22)

V ptipadég, Ze by takova mimotadna udalost ve znaéném rozsahu ohrozovala Zivoty,
zdravi, majetek a zivotni prostiedi, mize byt vyhlaSen n&ktery z krizovych stavii. V této
souvislosti mohou byt pfijimana orgdny statni spravy tzv. krizova opatieni, ktera
spoc¢ivaji napf. V omezeni pohybu a pobytu osob na vymezeném uzemi, prava pokojné
se shromazd’'ovat apod. MiZe byt nafizena napf. evakuace osob, pracovni povinnost
nebo pracovni vypomoc. Dale jsou pfijimdna opatfeni nouzového preziti obyvatelstva,
ktera zahrnuji napf.:

a) nouzové zasobovani zakladnimi potravinami;
b) nouzové zasobovani pitnou vodou;

€) nouzové zakladni sluzby obyvatelstvu;
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d) nouzové dodavky energii;
e) organizovani humanitarni pomoci. (22)

Kazdy zdroj a provozovatel musi mit na havarijni situace pfipraven krizovy plan.
Stejné je tomu i v CEZ. Podle energetického zakona 458/2000 Sb. Je provozovatel
distribu¢ni soustavy povinen zpracovévat a vydavat po schvaleni ERU havarijni plany,
které¢ kazdorotn¢ upiesiiuje. Na zakon navazuje provadéci vyhlaska 219/2001
»O postupu v ptipadé hrozicitho nebo stavajiciho stavu nouze v elektroenergetice®.
V ptipad€ jakékoli havarijni (kalamitni) situace a vyhldSeni stavu nouze svoléavaji

generalni feditel nebo regionalni manazefi krizové Staby. (21)

1.9.3 MoZné dopady BLACKOUTu na Zivot ¢lovéka

Jakykoli vypadek elektrické energie (i kratkodoby) pociti témét okamzité vSechny
osoby nachézejici se na daném tzemi. Mnohem vétsi dopady bude mit takova udélost
v oblastech s vétsi koncentraci obyvatel. Bezprostiedné po vzniku blackoutu dojde
K uviznuti osob ve vytazich (pokud nejsou vybaveny specialnimi zaloznimi zdroji),
v hromadnych dopravnich prostfedcich (ve vlakovych soupravach na elektrifikovanych
tratich) a v dopravnich zacpach (vzhledem k nefunkénosti dopravnich signalizacnich
zafizeni). (22)

Mezi dalsi znatelné dopady této MU bude patiit omezeni dostupnosti informaci,
ptetizenost tel. siti (obtizné navazat kontakt s blizkymi osobami), zhorSeny pfistup
ke slozkam IZS (pfetizeni tisnovych linek, delSi dojezdové Casy jednotlivych slozek),
omezeni fungovani nemocnic, omezené moznosti zajiSténi hygienickych standardi
(nefungujici voda a odpady, kazici se potraviny), omezend moznost nakupu potravin
a vody, omezeny nakup pohonnych hmot, omezené moznosti pfi zajisténi vytapéni,
zvySené riziko vzniku pozarti (nouzové sviceni svickami, apod.), nemoznost vykonu
zaméstnani a Skolni dochazky, omezena moznost dopravy (nedostatek pohonnych hmot

v motorovych vozidlech apod.). (22)
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2 Vyzkumna otazka a metodika vyzkumu

2.1 Vyzkumna otazka

Jaka pozitiva pfinese pouziti Smart Grids na kritickou infrastrukturu?

2.2 Metodika vyzkumu

V teoretické cCasti byla pouzita metoda literdrni reSerSe, Cerpala jsem z nize
uvedenych zdroji (viz. Seznam literatury), pfevazné jsou mymi zdroji internetové
stranky a weby, s danou problematikou spojené. Je popsana KI, ES, jeji historie, vyvoj
a moznosti nebezpeci.

V praktické ¢asti bych navézala na ,,pilotni® projekt Smart Grids, ktery odstartoval
v CR v roce 2010. Soudasny stav Smart Grids, budoucnost SG, investice, tykajici se SG
a mozné¢ napadeni pii zavedeni SG. ZSetfeni dotaznikd vyplyne odpovéd na
vyzkumnou otazku.

Metodou k ziskani odpovédi na vyzkumnou otazku, je analyza otazek, které jsem
vytvotila. Odpovédi jsem ziskala pomoci fizenych rozhovor. Oslovila jsem tii
respondenty, ktefi si pfeji ziistat v anonymité, tudiZ nebudu uvadét jejich tituly, jména,
funkce. Jednd se o osoby pracujici v Distribuci nejmenované firmy, ktefi se touto
problematikou aktivné zabyvaji. Oslovené osoby jsou muzi, ve vékové kategorii

35- 50 let.

2.2.1 Otazky, které jsem pokladala

A. Soucasny stav Smart Grids (dale jen SG)

1. Vyznam SG v soucasné dobé?
2. Zvysi se pocet obnovitelnych zdroju, s rozvojem SG?

3. Uvazuje se, pii zavedeni SG, o sniZeni fosilnich paliv?
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o324

soustavy (ES), nebo je lepsi nastavajici ,,pilotni projekt™ SG?
Pokud dojde k vypadku elektrické energie, bude schopen systém SG

pohotov¢ reagovat?
Budoucnost SG

. Kdy pravdépodobné nastane vyména stavajicich elektroméri na Smart
Metery?

. Uvazuje se, Ze Smart Metery budou zavedeny do vSech domacnosti? Popf.
vznikne legislativa ohledn¢ Smart Meteru? (pii stavbé nového domu)

. Zrychli se, pti vypadku el.energie, obnova dodavky el. energie? (ve

srovnani s aktualni ES)
Investice SG

. Jaké jsou investice V rozvoji SG od po&atku do soucasnosti (v CR)?

. Do jakych ¢asti ES se bude muset investovat?

. Jaka bude pfibliznd hodnota Smart Meteru? (Bude hrazen zdkazniky v cené

tarifu?)

Napadeni SG

S 4

lepsi nastavajici ,,pilotni projekt™ SG?

. Jaka rizika budou pfinaset SG na KI?

. Je pravdépodobnost napadeni Smart Meteru? Jak velika?
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3 Vysledky

3.1 Soucasny stav SG

V souCasné dobé je ocekdvany rozvoj vyroby elektrické energie a tepla
Z obnovitelnych zdroji dany strategii EU v oblasti Zivotniho prostfedi a snahy o snizeni
zavislosti na dovozu primarnich zdroji energie. EU vybizi Clenské staty, aby vytvofily
vyhodnoceni Smart Grids a jeho vyuziti. Clenské staty EU by mély stanovit vlastni
postoj k nému, podlozeny argumenty souvisejicich studii.

Cilem SG je zajisténi vyssi bezpecnosti dodavek elektrické energie, tedy aby
nedoslo k BLACKOUTu, kterého se nejvice obavaji provozovatelé rozvodnych, presné
feceno, pfenosovych soustav.

Smart Grids nazyvame inteligentnimi elektrickymi sit€émi, pomoci nichz miizeme
regulovat vyrobu a spotiebu elektiiny v redlném case. SG reaguji na potieby doby.
Mtuzeme se zamyslet and otdzkou, zda jsou rozvodné sité dostatecné moderni na to, aby
zvladly rozvoj novych zdroji. Uz nékolik desetileti se podoba soucasnych siti
V principu nezménila.

Distribu¢ni sit’, ktera funguje na principu SG, dokdze samostatné reagovat na
proménlivé zatiZzeni a pfizplsobit se mu. Rozvoj tohoto konceptu pfinesl jak boom
obnovitelnych zdroji energie, tak hlavné technologicky pokrok a vyvoj v oblasti IT
komponent. Koncept chytrych siti potiebuje, aby byly vSechny klicové systémy
1 subsystémy vzajemné propojeny a jejich ¢innost koordinovana. (23)

Jak jsem zminila, Smart Grids dokdzou reagovat na promeénlivé zatizeni site,
zpusobuje ho predev§im veEtSi vyuzivani obnovitelnych zdroji energie. Vétrné
a fotovoltaické elektrarny dodévaji elektfinu do sité narazové a vétSinou nepravidelné.

V néekterych ptipadech mlze vést k ohrozeni stability elektrizacni soustavy. (23)

34



3. 2 Smart Grids a Smart meters

Smart Grids, komunikacni a silové elektrické sit€, funguji na zakladé obousmérné
komunikace. Vzijemné mezi sebou komunikuji, na jedné stran¢ — vyroba, pienos
1 distribuce elektrické energie, na stran¢ druhé spotiebi¢e a spotiebitelé, o aktudlnich
moznostech vyroby a spotfeby. Tak mize rozvodna sit’ rychle reagovat na ménici se
vyrobni a spotiebni naroky. (23)

Dnes se bézny odbératel elektrické energie dozvi, kolik spotieboval energie za rok
(po odectu z klasickych elektromérit), do budoucna by mé¢l mit aktudlni informace
o odbéru elektfiny ve své domécnosti u kazdého spottebice minutu po minuté. Chytré
elektroméry (anglicky nazev Smart Meter) udavaji okamzitou spotfebu a ukladaji jeji
prabéh v minulosti, tfeba i po minutich. Ma tak vétsi kontrolu nad spotifebou
domécnosti. SM mé schopnost 1épe sladit odbér elektfiny se skutecnymi vyrobnimi
naklady energie, podle vykyvl v siti béhem dne. Zékaznikiim (odbératelim) prozradi
vSechny data.

Domacnosti by pak mohly pruzné reagovat na proménlivé skutecné ndklady na
vyrobu elektrické energie. Podle studie z ,pilotnich® projekti, by spotiebitelé
S chytrymi elektroméry méli dokazat sniZit svou spotiebu energie az o 10% oproti
pfedchozimu stavu.

Mohl by se odlozit provoz nékterych spotiebict (pracka, mycka, ohfev vody) na
dobu, kdy je v rozvodné siti vytvotren piebytek energie (¢as mimo $pi¢ku, nebo pretlak
elektfiny kvili ndrazové vyrobé ze solarnich a vétrnych elektraren) a proto je levnéjsi.
(24)

Diky Smart Meteru (dale SM) by se ptesné védélo, kolik v dané chvili platime za
elektfinu. Na stranu druhou by nas dodavatel el. energie znal velice podrobné nase

kazdodenni navyky.
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3.2.1 Smart Grids a investice

Odpirci SG zde vidi velky prostor pro hackery, ktefi by pomoci ukradenych
informaci z elektroméru mohli uzivatele vydirat. Stoupenci SG poukazuji na skutecnost,
ze ve svete socidlnich siti, stejné uz pomalu kazdy vi vSechno.

Chytré sité jsou prozatim spiSe ,,na zacatku vyvoje*- testuji se. Tak, jako soucasna
ES se dlouho propracovavala, tak se musi pochopit, Ze mohou nastat néjaké zmény
ve vyvoji, rizné nedokonalosti, nedostatky, které se musi v pribéhu casu eliminovat.
(24)

,Pilotni“ projekt SG je soucast celoevropského projektu GRID4EU, ktery probiha
v dal$ich 5 evropskych zemich.

Projekt GRID4EU je financovan Evropskou komisi a jeho ucelem je polozit
zaklady pro moderni elektrické sit¢ budoucnosti. Samotnd Evropska komise piispéla
¢astkou 25 milionti euro. Jedna se tak o nejvétsi projekt SG financovany Evropskou
unii. (25)

Tento projekt ovéiuje, jak do sité zaclenit vyrobu z obnovitelnych zdroji, hleda
koncept pro rozsifeni elektromobility a zajiStuje, jak efektivnéji vyuZivat energii
a snizovat jeji spotiebu. (25)

Na trh se dostaly napi. usporné zarovky, ty by meély mit niz§i spotiebu.
S pfichodem a rozvojem SG muZeme pocitat s ,,chytrymi® spotiebici (pracka, mycka,
ohfev vody,...). Chytré spotiebi¢e budou fungovat na zdklad¢ Setrného odbéru
elektrické energie. V pfipad¢, Ze se piepne na nocni tarif, pomoci ¢idla se spusti
»chytry* spotiebi¢. Projekt je také zaméfen 1 na oblast automatizace fizeni siti

a moznosti skladovani energie. (25)
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3.3 Vysledky dotaznikového Setfeni
Respondent ¢.1
A) Soucasny stav SG

1) Vyznam Smart Grids v soucasné dobé?

Jedna se modernizaci prvkl distribuéni soustavy, ktera méni sviij zakladni vyznam, se
kterym byla projektovana a realizovana. A to smér toku od vyroby, elektrarny, smérem
ke klientovi na odbérné misto. S rozvojem decentralnich zdrojl energie je nutné
modernizovat a zménit systém fizeni distribucni soustavy tak, aby byly zajistény
spolehlivé a bezpecné dodavky elektrické energie i v piipadé riznych sméra tokt
elektrické energie.

2) Zvysi se poéet obnovitelnych zdroji v CR, s rozvojem SG?

Pocet obnovitelnych zdrojli neustale poroste, nebot’ potizovaci ndklady na malé OZE
budou klesat. UZ dnes legislativa povoluje instalaci mikrozdroja. Tj. naopak, SG bude
muset reagovat na rozvoj obnovitelnych zdrojii a mikrozdrojt.

3) Uvazuje se, pri zavedeni SG, o sniZeni fosilnich paliv?

Snizovani energetické narocnosti klientl, vyuzitim mikrozdrojl, znamena i snizeni
pozadavkil na vyrobu elektrické energie. V jakém typu zdroje, bude dano
ekonomickymi podminkami.

nastavajici ,,pilotni projekt“ SG?

Rozhodné SG.

5) Pokud dojde k vypadku elektrické energie, bude schopen systém SG pohotové
reagovat?

Ano, to je jeho funkce. Otdzkou je, zda-li ve vytvofeném ostrovu bude dostatek zdroju,
které dokazi drzet frekvenci a napéti. A prave proto mikrozdroje, které pomiizou

odlehcit energetickou naroc¢nost na vyrobu EE v ostrovu.
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B) Budoucnost SG

1) Kdy pravdépodobné nastane vyména stavajicich elektroméra na SmartMetery?
V soucasné dobé probihaji piloty jednotlivych distributort v CR, které maji za cil ovéfit
funkénost navrzenych feseni. Dale probihd Narodni akéni plan (tzv NAP), ktery
posuzuje moznosti a proveditelnost jednotlivych variant.

2) Uvazuje se, Ze Smart Metery budou zavedeny do vS§ech domacnosti? Popr.
vznikne legislativa ohledné Smart Meteru? (pii stavbé nového domu)

To je predmétem NAP a prace jednotlivych tymi, aby doporucili formu ptfechodu
(plodny roll-out, instalace na vybrand mista podle rocni spotieby EE apod.).

3) Zrychli se, pri vypadku el.energie, obnova dodavky el.energie? (v srovnani

s aktualni ES)

Cilem je udrzeni dodavek EE tak, aby klienti nebyli omezeni.
C) Investice SG

1) Jaké jsou investice v rozvoji SG od po¢atku do soucasnosti (v CR)?
Financovéni SG regionu Vrchlabi bylo za podporu EU, na vetejnych strankach k tomu
budou informace.

2) Do jakych ¢&asti ES se bude muset investovat?

Komunika¢ni infrastruktura, infrastruktura distribu¢nich trafostanic, datova centra.

3) Jaka bude pribliZna hodnota Smart Meteru? (Bude hrazen zakazniky v cené
tarifu?)

Dnesni ceny AMM elektromérti budou pravdépodobné vlivem vyssiho objemu nakupu

sniZeny.

D) Napadeni SG

wewr

projekt“ Smart Grids?
Z pohledu zajisténi dodavek klientim rozhodné SG, z pohledu neautorizovaného zasahu

je SG zranitelngjsi, nebot’ vice prvkil ES musi komunikovat. Tj. miizeme si vybrat mezi
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soucasnou ES, ktera je odolné kyber utokim, nebot” neni tolik prvki ES dalkoveé
komunikovanych, nebo SG, ktery svym hustym datovym propojenim je zranitelnéjsi.
2) Jaka rizika budou p¥inaset SG na kritickou infrastrukturu?

Nové zptsoby, nové technologie, které se budou muset klasifikovat a vhodné vyftesit.
3) Je pravdépodobnost napadeni Smart Meteru? Jak velika?

Vzhledem k tomu, Ze i induk¢ni elektromér dokaZzou napadnout, uréité budou umét
napadnout i AMM elektromér. Klicové je, aby podobné jako u indukénich elektroméri,
byly prokazatelné stopy o napadeni. AMM elektroméry uz maji nové prvky
zabezpeceni, které byly do elektromért pridany, aby ptipadna snaha o ovlivnéni méfeni

byla detekovéana.
Respondent ¢. 2
A) Soucasny stav SG

1) Vyznam Smart Grids v soucasné dobé?

Pominu vymezeni co je v terminu SG zahrnuto a co by mélo byt podstatné pro
odpovéd’. Experimenty, testovani a méteni nékterych jevil v siti umozni
provozovatellim siti byt dobfe pfipraveni na pfichod novych technologii a jejich
masivniho nastupu (napt. OZE). Pro obyvatele mlze byt brzy dostupny smart
elektromér, ktery zdkaznikovi miZze nabidnout vétsi komfort ve sledovani spotiebované
elektfiny.

2) Zvysi se poéet obnovitelnych zdroji v CR, s rozvojem SG?

Pokud bych otazku vzal tak jak je jednoduse podéana, pak odpovéd je nikoli. Ale otazku
takto brat nelze a to je zfejmé divod, proc je poloZena. Totiz, aby podnitila hlubsi
zamysleni. Pro takovou uvahu nedokazu rozumné stanovit hrani¢ni podminky. Rozvoj
SG miiZze napomoci integraci piibyvajicich OZE do sité. M4 to vSak celou fadu tskali
jak technickych, socialnich i obchodnich.

3) UvaZuje se, pri zavedeni SG, o sniZeni fosilnich paliv?

Co je dusledek a pticina ¢eho? Fosilni paliva budou snizovana, protoze dojdou. Budou

nahrazovana riznymi jinymi zdroji. OZE budou pfibyvat. Tempo nartistu lze omezené
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do jisté miry a s jistou setrvacnosti regulovat. SG je soustava technologii, ktera pro to
vytvaii realné podminky.

nastavajici ,,pilotni projekt“ SG?

Piloty SG jsou nutné pro fizené odzkouseni systému a sit¢ prave proto, aby byl zajistén
bezpecny chod v budoucnu. Otazka by neméla byt takto stavéna. Uchopeni zavéra muze
byt zkreslené.

5) Pokud dojde k vypadku elektrické energie, bude schopen systém SG pohotové
reagovat?

Ano za ideélnich podminek. Zalezi na druhu, rozsahu vypadku a v jakém stavu se sit’

bude nachazet.
B) Budoucnost SG

1) Kdy pravdépodobné nastane vyména stavajicich elektroméri na Smart Metery?
Pokud se tak stane, pak asi ne diive nez 2020-2025. Pro vybrané segmenty

a v menSim méfitku se smart metry mohou objevit podstatné dfive a jiz se tak 1 déje.

2) Uvazuje se, Ze Smart Metery budou zavedeny do v§ech domacnosti? Popf.
vznikne legislativa ohledné Smart Meteru? (pri stavbé nového domu)

Lze ptedpokladat, Ze legislativa bude toto v budoucnu néjak upravovat, tteba

1 v€etné segmentace.

3) Zrychli se, pri vypadku el.energie, obnova dodavky el.energie? ( ve srovnani

s aktualni ES)

Zalezi na tom o jakém vypadku mluvime. Nebude-li vypadek fatalni, pak ano.
C) Investice SG

1) Jaké jsou investice v rozvoji SG od pocatku do soucasnosti (v CR)?
Bez komentate pro celou ¢ast C)
2) Do jakych c¢asti ES se bude muset investovat?

Do vsech ¢asti infrastruktury 1 IT systémt a datovych komunikaci.

40



3) Jaka bude pribliZna hodnota Smart Meteru? (Bude hrazen zdkazniky v cené

tarifu?)
D) Napadeni SG

1) Pro KI je bezpecnéjsi chod aktudlni ES, nebo je lepSi nastavajici ,,pilotni
projekt“ Smart Grids?

Zalezi na podminkach.

2) Jaka rizika budou pfinaset SG na Kritickou infrastrukturu?

Nedovedu adekvatné posoudit.

3) Je pravdépodobnost napadeni Smart Meteru? Jak velika?

Rizika Ize vyhodnocovat a mitigovat je.
Respondent ¢. 3
A) Soucasny stav SG

1) Vyznam Smart Grids v souc¢asné dobé?

Probiha pilotni projekt, kde se testuje technologie.

2) Zvysi se poéet obnovitelnych zdroji v CR, s rozvojem SG?

Ano, Smart Grids podporuji a dokazi s obnovitelnymi zdroji pracovat.

3) UvaZuje se, pii zavedeni SG, o sniZeni fosilnich paliv?

Nevim, zda se uvazuje, ale pokud by se SG zavedly celoplosné
(decentralizovana vyroba) urcité se snizi vyroba elekttiny z fosilnich paliv.
lepSi nastavajici ,,pilotni projekt* SG?

Nevim, nedokézu posoudit.

5) Pokud dojde k vypadku elektrické energie, bude schopen systém SG pohotové
reagovat?

K vypadku by nemé&lo dochazet. Pokud k nému dojde a nebude fatalni, mély by

SG reagovat.
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B) Budoucnost SG

1) Kdy pravdépodobné nastane vyména stavajicich elektroméra na Smart
Metery?

Nevim kdy, ale 2020 by mélo byt instalovano 80% méfidel v kategorii ,,C*. CR

ma v tomto vyjimku, do kdy plati, nevim.

2) Uvazuje se, Ze Smart Metery budou zavedeny do vS§ech domacnosti? Popr.
vznikne legislativa ohledné Smart Meteru? (pri stavbé nového domu)

Viz vyse, dle EU 80% do roku 2020.

3) Zrychli se, pri vypadku el.energie, obnova dodavky el.energie? ( ve srovnani
s aktualni ES)

Nevim, nedokézu posoudit.
C) Investice SG

1) Jaké jsou investice v rozvoji SG od poéitku do soucasnosti (v CR)?

Bez komentéfre.

2) Do jakych ¢asti ES se bude muset investovat?

Do trafostanic, do elektromérii, do novych zdrojt elektrické energie.

3) Jaka bude pribliZzna hodnota Smart Meteru? (Bude hrazen zdkazniky v cené
tarifu?)

V tadu tisict korun. Zakaznikem by hrazen byt nem¢l.

D) Napadeni SG

projekt“ Smart Grids?

V soucasné ES neni co napadat, kdyZ je napaden, tak kazdy elektromé&r zv1ast. U Smart
Grids je teoreticky mozné napadnout obousmeérnou komunikaci.

2) Jaka rizika budou prinaset SG na kritickou infrastrukturu?

Rizika budou mozna, nedovedu byt konkrétni.
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3) Je pravdépodobnost napadeni Smart Meteru? Jak velika?

Pokud ho bude chtit nékdo napadnout, napadne ho. Pravdépodobnost je stejna,

jako u ,,nechytrého* elektroméru. U SG lze napadnout teoreticky komunikaci

s centralou.

3.4 Vyhody a nevyhody SG

3.4.1 Vyhody SG

efektivnéj$i nakladani s elektrickou energii, moznost optimalizace vyroby
a obousmérné komunikace v siti;

ovéfeny systém, ktery dovoli efektivni kombinovani el. energie z tradi¢nich
a alternativnich zdrojt;

Smart Grids jsou schopny sami reagovat na hrozici pietizeni a pfesmérovat
tok elektfiny tak, aby pfedeSly moznym vypadkiim, stejné jako dokdzou
monitorovat déj a technicky stav sité a fesit poruchy;

zvysi se moznost vyuziti OZE, které jsou v souCasné dob¢ spise
problematické — SG umozni bezpecné zapojeni napft. solarnich a vétrnych
elektraren, plynovych mikroturbin a dalSich decentralizovanych vyrobnich
technologii do sit¢;

zadkaznici maji prilezitost vyrabét elektiinu z vlastnich zdroji a jeji ptebytky
prodévat do sit¢;

distributor elektfiny mize zlepsit optimalizaci zatizeni sit¢ — dodava vétsi
moznost vyuziti potencidlu spotieby odbératelli 1 piipadné vyroby;
distributor tak muze vytvofit moZnost vybéru z vyhodnégjsich tarifi pro
distribuce elekttiny a zprosttedkované i piipadné lepSi ceny za silovou
elektfinu;

vytvofeni prostfedi pro uplatnéni elektormobill, kdy elketromobil miize

Vv pfipadé potfeby fungovat jako mala ,pfeCerpavaci elektrarna®,
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tj. v ptipadé prebytkti se do né& ulozi energie, kterou je schopen zpétné
uvolnit do sité v dob¢ jeji nejvetsi potieby;

8. V konceptu SG lze dale nalézt fadu dilCich feSeni, ktera maji ptfimy vyznam
v sitich pfenosové soustavy — napf. technické prostfedky k efektivnimu
fizeni stability sit¢, vysoce vykonné pienosy na velké vzdalenosti
prostiednictvim stejnosmérnych vedeni Ci prostiedky rozsahlych systému

monitorovani, fizeni a chranéni pfenosovych siti.

3.4.2 Nevyhody SG

1. muze se zde vyvinout prostor pro mozn¢ sledovani uzivateli sité pres chytré
méftice spotieby — V piipade, ze se tyto obavy ukézou jako podlozené, bude
nutné zapracovat na zjisténi vyssiho zabezpeceni téchto meétidel,

2. zvysené naroky na distribucni sit’ a jeji fizeni (zejména v objemu dat, kterd
musi byt pfenaSena obousmérné mezi distributorem a spotiebitelem), coz
s sebou nese dodateéné investice;

3. pro tplné vyuziti chytrych siti musi nyné&jsi centralizovana sit’ nejprve projit
zasadni upravou a investice do téchto Uprav pravdépodobné nebudou nizké;

4. vramci realizace SG je potieba se vyrovnat s celou fadou komplikovanych
problémii, na které se musi nalézt optimalni feSeni; nejednd se jen
o zalezitosti technické ¢i softwarové, ale také o nutnost ziskani Siroké

spolecenské podpory.

3.4.3 Zhodnoceni vyhod a nevyhod SG

Z moznych uvedenych vyhod a nevyhod bych se pfiklonila k tomu, ze prevazuji
vyhody SG. Jednak by méla byt zajisténa lepsi regulace sit¢. Naptiklad v situaci, kdy
energie dodavana do sit¢ nebude odebirana v dostatecném mnozstvi, bude existovat
moznost, jak regulovat piepéti v siti. Pomoci snizeni cen energie a okamzitym

informovanim zakaznika, ten bude timto motivovan ke zvySeni odbéru.
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Tento projekt je aktualni z dvodu pouziti obnovitelnych zdroju, jejichz elektricka
dodavka energiec do sité jde stézi odhadnout predem. OZE jsou zavislé na
nepfedvidatelnych ptirodnich jevech, jako je pocasi. Spotteba fosilnich paliv se tak
sniZzi.

Se SG tizce souvisi Smart Meter (chytry elektromér), ktery dokaze zobrazit aktudlni
stav elektroméru. Je tu v8ak moZnost, Ze se mohou stat obéti hackeri. Udaje jsou
zaznamenany tak piesné€, Zze mohou odhalit nepfitomnost majitele domacnosti.

Z centralizované sité se pfejde na decentralizovanou, coz bude finanéné nékladné.

Projekt financuje EU. Pfesné investice do SG jsem z dotazniku nezjistila, ale

7o v v
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4 Diskuze

V ¢asti Diskuze bych podrobné rozebrala typy jednotlivych casti v dotazniku.
Sestaveny dotaznik jsem rozd¢lila na Ctyfi c¢asti (A — SouCasny stav SG, B —
Budoucnost SG, C — Investice SG, D — Napadeni SG). Jednotlivé na kazdou otazku
uvedu odpovédi od tii respondentl, kteti si prali zistat v anonymité, tudiz neuvadim
jejich tituly, jména, funkce. Nakonec shrnu a porovndm odpovédi s informacemi, které

jsem Cerpala ze zdroju (uvedenych v seznamu literatury).
A. Soucasny stav SG

1) Vyznam Smart Grids v soucasné dobé?

Respondent €. 1 odpovédel: ,,Jednd se o modernizaci prvku distribucni soustavy,
ktera meni sviij zakladni vyznam, se kterym byla projektovana a realizovana. A to smeér
toku od vyroby, elektrarny, smérem ke klientovi na odbérné misto. S rozvojem
decentralnich zdrojii energie je nutné modernizovat a zménit systéem Fizeni distribucni
soustavy tak, aby byly zajisteny spolehlivé a bezpecné dodavky elektrické energie
| V pripadé riznych sméru tokui elektrické energie.

Respondent €. 2 odpovedé€l: ,, Pominu vymezeni, co je v terminu SG zahrnuto a co
by mélo byt podstatné pro odpovéd. Experimenty, testovani a méreni nékterych jevii
V siti umozni provozovateliim siti byt dobie pripraveni na prichod novych teechnologii
a jejich masivniho nastupu (napv. O,ZE). Pro obyvatele miize byt brzy dostupny smart
elektromer, ktery zakaznikovi muze nabidnout vétsi komfort ve sledovani spotiebované
elektriny.

Respondent €. 3 odpovedé€l: ,, Probiha pilotni projekt, kde se testuje technologie. *

Osobné bych na tuto otdzku odpovédéla, Zze se jednad o ,,pilotni projekt, ktery
probiha ve Vrchlabi od r. 2010. Mé&l by piispét k vy$Simu zapojeni OZE. M¢lo by to mit
vliv na komfort kone¢ného spotiebitele a vliv na spolehlivost dodavek energii. Nemélo

by dochazet v velkému vypadku el. energie — BLACKOUTu.
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2) Zvysi se pocet obnovitelnych zdroji v CR s rozvojem SG?

Respondent ¢. 1 odpoveédél: ,, Pocet obnovitelnych zdrojii neustdle poroste, nebot
porizovaci naklady na malé OZE budou klesat. Uz dnes legislativa povoluje instalaci
mikrozdroju. Tj. naopak, SG budou muset reagovat na rozvoj obnovitelnych zdroju
a mikrozdrojii. *

Respondent ¢. 2 odpoveédél: ,, Pokud bych otazku vzal tak, jak je jednoduSe podadna,
pak odpoved’ je nikoli. Ale otdzku takto brat nelze a to je ziejmé diivod, proc¢ je
polozena. Totiz, aby podnitila hlubsi zamysleni. Pro takovou tivahu nedokdzu rozumné
stanovit hranic¢ni podminky. Rozvoj SG miize napomoci integraci pribyvajicich OZE do
site. Ma to vsak radu uskali jak technickych, socialnich i obchodnich.

Respondent ¢. 3 odpovedél: ,,Ano, SG podporuji a dokazi s obnovitelnymi zdroji
energie pracovat. “

Z téchto tii odpoveédi mi vyplynul nasledujici nézor: S urcitosti se na tuto otazku
neda odpovédét, ale cilem je néaznak souCasného trendu, =ziskdvat el.energii
prostfednictvim obnovitelnych zdroji energie. UZ jen vzhledem k tomu, Ze zdsoby

fosilnich paliv klesaji a z ohledu na Zivotni prostiedi.
3) Uvazuje se pri zavedeni SG o sniZeni fosilnich paliv?

Respondent €. 1 odpovéd€l: ,,Snizovani energetické narocnosti klientu znamena
i sniZeni pozadavkii na vyrobu elektrické energie. V jakém typu zdroje, bude dano
ekonomickymi podminkami. *

Respondent €. 2 odpovedel: ,, Co je dusledek a pricina c¢eho? Fosilni paliva budou
snizovana, protoze dojdou. Budou nahrazovana ruznymi jinymi zdroji. OZE budou
pribyvat. Tempo nariistu lze omezené do jisté miry a s jistou setrvacnosti regulovat. SG
je soustava technologii, ktera pro to vytvari redlné podminky. *

Respondent €. 3 odpovedél: ,, Nevim, zda se uvazuje, ale pokud by se SG zavedly
celoplosné (decentralizovana vyroba), urcité se snizi vyroba elektriny z fosilnich paliv. *
Ze situace a uvedenych odpovédi vyplyva, Ze ano. Jelikoz se bude zvySovat pocet

OZE, klesne vyroba z fosilnich paliv. Fosilni paliva jsou vycerpatelnd. Jestlize se ptejde

na ostrovni provozy, snizi se tim potieba elektrické energie z fosilnich paliv.
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4) Pro kritickou infrastrukturu je bezpe¢néjsi chod aktualni ES, nebo je lepsi

nastavajici ,,pilotni projekt* SG?

Respondent €. 1 odpovede€l: ,, Rozhodne SG.

Respondent €. 2 odpoveéde€l: ,, Piloty SG jsou nutné pro rizené odzkouseni systémii
a sité pravé proto, aby byl zajistéen bezpecny chod v budoucnu. Otdizka by neméla byt
takhle stavena. Uchopeni zavéru miize byt zkreslené.
Respondent ¢. 3 odpovedel: ,, Nevim, nedokazu posoudit.
J4 osobné si myslim, Ze pokud se nebude jednat o extrémni situaci, kterd by

definitivné narusila provoz lokalnich vyrobct z OZE, tak by mély fungovat 1épe SG.

Proto je pravé zaveden pilotni projekt, ktery ptipadné vypadky a obnovy provéri.

5) Pokud dojde k vypadku elektrické energie, bude schopen systém SG pohotové

reagovat?

Respondent €. 1 odpovédél: ,,Ano, to je jeho funkce. Otazkou je, zdali
ve vytvoreném ostrovu bude dostatek zdroju, které dokazou drzet frekvenci a napéti.
A prave proto mikrozdroje, které pomiizou odlehcit energetickou narocnost na vyrobu
EE v ostrovu.

Respondent €. 2 odpoveéd€l: ,, Ano, za idealnich podminek. Zalezi na druhu, rozsahu
vypadku a v jakém stavu se sit' bude nachazet.

Respondent ¢. 3 odpovédél: ,, K vypadku by nemélo dochazet. Pokud k nému dojde
a nebude fatalni, mély by SG reagovat. *

Tato otdzka je poloZena s predstihem, jelikoZ se SG testuji (i s moZnym pietiZenim
a poruchami), tim by se mély eliminovat i mozné druhy vypadkt. Zalezi, dle mého
nazoru, o jak rozsahly vypadek se bude jednat. Pokud nastane problém v trafostanici,
V soucasné dobé zaméstnanci ur¢ité firmy maji stanoveny cas na dobu, za kterou by to

m¢eli opravit. V piipadé SG a ostrovnich provozl bude zaleZet, co a jak je naruSeno.
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B. Budoucnost SG

1) Kdy pravdépodobné nastane vyména stavajicich elektroméri na Smart Metery?

Respondent ¢. 1 odpovedél: ,,V soucasné dobe probihaji piloty jednotlivych
distributorii v CR, které maji za cil ovérit funkcénost navrzenych reseni. Ddle probihd
Narodni akcni plan (tzv. NAP), ktery posuzuje moznosti a proveditelnost jednotlivych
variant.

Respondent €. 2 odpovédé€l: ,, Pokud se tak stane, pak asi nejdiive 2020 — 2025. Pro
vybrané segmenty a v mensSim méritku se smart metery mohou objevit podstatné drive
a jiz se tak i déje.

Respondent ¢. 3 odpoveédél: ,, Nevim kdy, ale 2020 by meélo byt instalovano 80 %
meridel kategorii ,,C*. CR md v tomto vyjimku. Do kdy plati, nevim.

TéZko odhadnout, kdy a jaké mnozstvi bude vyménéno. NAP je sestaven MPO,

ktery bude urcité feSit 1 legislativu s tim spojenou. Zatim, podle stanoveni EU, by

vyména na Smart Metery méla nastat v roce 2020.

2) Uvazuje se, Ze Smart Metery budou zavedeny do vSech domdicnosti? Popf.

vznikne legislativa ohledné Smart Meteru? (pri stavbé nového domu)

Respondent €. 1 odpovedé€l: ,, To je predmétem NAP a prace jednotlivych tymii, aby
doporucily formu prechodu (plosny roll-out, instalace na vybrana mista podle rocni
spotireby EE apod.).

Respondent ¢. 2 odpoveédel: ,, Lze predpokladat zZe legislativa bude toto v budoucnu
néejak upravovat, treba i vcéetné segmentace. “

Respondent €. 3 odpovede€l: ,, Viz. vyse, dle EU 80 % do roku 2020. “

Legislativné by to mélo byt urcité upraveno, je to v kompetenci MPO, které hlavni

body o SG a jejim testovani uvadi v NAP.

3) Zrychli se, pri vypadku el. energie, obnova dodavky el. energie? (ve srovnani

s aktualni ES)

Respondent ¢. 1 odpoveédel: , Cilem je udrzeni dodavek EE tak, aby klienti nebyli

omezeni. “
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Respondent ¢. 2 odpoveédel: |, Zdalezi na tom o jakém vypadku mluvime. Nebude—li
vypadek fatalni, pak ano. “

Respondent €. 3 odpovede€l: ,, Nevim, nedokazu posoudit.

Z mého pohledu zéalezi na situaci. Pokud, jak uvadi respondent ¢. 2, nebude

nasledek fatalni, mélo by dojit k rychlejsi obnove elektrické energie.
C. Investice SG

1) Jaké jsou investice v rozvoji SG od poéitku do soucasnosti (v CR)?

Respondent ¢. 1 odpoveédé€l: ,, Financovani SG regionu Vrchlabi bylo za podpory
EU, na verejnych strankdch k tomu budou informace. *
Respondent €. 2 odpovedél: ,, Bez komentare pro celou cast C.
Na tuto otazku jsem nedostala konkrétni odpovéd’. Ze zdroji jsem zjistila, ze

prostfednictvim EU bylo zafinancovano do celoevropského projektu 25 miliont euro.
2) Do jakych ¢asti ES se bude muset investovat?

Respondent ¢. 1 odpoveéde€l: ,, Komunikacni infrastruktura, infrastruktura
distribucnich trafostanic, datova centra. *

Respondent €. 2 odpovedé€l: ,, Do vSech casti infrastruktury i IT systémit a datovych
komunikaci.

Respondent €. 3 odpovédél: ,, Do trafostanic, do elektromeérii, do novych zdroji
energie.
Z odpovédi vyplyva, Ze do celé PS, DS a IT systému. Financovat to bude nejspis

EU.

3) Jaka bude pribliZzna hodnota Smart Meteru? (Bude hrazen zakazniky v cené

tarifu?)

Respondent ¢. 1 odpoveédél: ,,Dnesni ceny AMM elektroméru budou
pravdépodobné viivem vyssiho objemu nakupu snizeny.

Respondent ¢. 3. odpovedél: ,, V Fdadu tisicii, zakaznikem by hrazen byt nemél. *

Podle odpovédi na uvedenou otazku, by se to zdkaznika nemélo dotknout, je vSak

mozné, ze cena bude hrazena prostrednictvim tarifu.
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D. Napadeni SG

Smart Grids?

Respondent ¢. 1 odpovedél: ,,Z pohledu zajisteni dodavek klientiim rozhodne SG,
z pohledu neautorizovaného zdsahu je SG zranitelnéjsi, nebot’ vice prvkii ES musi
komunikovat. Tj. miizeme si vybrat mezi soucasnou ES, ktera je odolnad kyber utokiim,
nebot neni tolik prvkii ES dalkové komunikovanych, nebo SG, ktery svym hustym
datovym propojenim je zranitelnéejsi.

Respondent ¢. 2 odpoveédél: ,, Zdlezi na podminkach.

Respondent ¢. 3 odpoveédél: ,, U soucasné ES neni co napadat, kdyz se napadne, tak
kazdy elektromeér zviast. U SG je teoreticky mozné napadnout obousmérnou
komunikaci.

Prichod novych technologii pfinasi i nové moznosti napadeni. Myslim, ze ¢im
modernéj$i (at’ uz technologie, prostiedek,..), tim vice moznosti k napadnuti, naruseni.

I proto probiha testovani SG, aby se ptipadné chyby nasly a odstranily.
2) Jaka rizika budou prinaset SG na kritickou infrastrukturu?

Respondent ¢. 1 odpoveédél: ,, Nové zpusoby, nové technologie, které se budou
muset klasifikovat a vyhodné vyresit. “

Respondent €. 2 odpovedél: ,, Nedovedu adekvatné posoudit.

Na tuto otazku jsem nedostala tplnou odpovéd’. Riziko je moZnost, Ze s urcitou
pravdépodobnosti vznikne udalost, kterou povazujeme z bezpecnostniho hlediska za
nezadouci. Mezi rizika bych uvedla napadeni, moznost vypadku, které¢ bude zaviset na

velikosti a lokalit¢.
3) Je pravdépodobnost Smart Meteru? Jak velika?

Respondent €. 1 odpoved€l: ,, Vzhledem k tomu, Ze i indukcni elektromeér dokdzou
napadnout, urcite budou umét napadnout i AMM elketromér. Klicové je, aby podobné

jako u indukcnich elektromerii byly prokazatelné stopy o napadeni. AMM elektromeéry
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uz maji nové prvky zabezpeceni, které byly do elektromeéri pridany, aby pripadna snaha
o ovlivnéni meéreni byla detekovana. *

Respondent €. 2 odpovedé€l: ,, Rizika Ize vyhodnocovat a mitigovat je.

Respondent ¢. 3 odpoveéd€l: ,, Pokud ho nekdo bude chtit napadnout, napadne ho.
Pravdépodobnost je stejna jako u nechytrého elektromeéru. U SG lze napadnout
teoreticky komunikaci s centrdlou.

V dne$ni dob¢ je napadnutelné skoro vSechno. Pravdépodobnost napadeni existuje.
V jaké mifte, jeji velikost bude zéleZet na ochrané ze strany IT sluzeb.

V mé praci jsem stanovila vyzkumnou otdzku, na kterou bych chtéla v zavéru
diskuze odpovédét. Kdyz shrnu typy kladenych otazek, na které jsem dostala odpoveéd’,
vychazi najevo, ze projekt SG je pro KI vyznamny a plnohodnotny.

Koncept Smart Grids miiZeme chapat jako reakci na vyvoj energetiky a jeji vyznam
V soucasné spolecnosti, rostouci naroky na objem energii ¢i modernizaci energetickych
siti.

Princip inteligentnich energetickych siti spociva v interaktivni obousmérné
komunikaci mezi vyrobci, distribuéni siti a zdkazniky. Distributofi jsou schopni
okamzité reagovat na vykyvy v mnozstvi elektrické energie a presunout ji do mist, kde
dochazi ke Spicce.

Rozvoj chytrych siti souvisi s vy$§im vyuZzivanim obnovitelnych zdrojii energie.

Dle odpovédi od respondentt mohu tvrdit, Ze se zvysi pocet OZE. Tim padem
klesne 1 spotfeba fosilnich paliv. Moznost dostane i1 zakaznik, ktery pokud vyrobi
piebytek energie, bude mit moznost ji prodat do site.

Distribuce elektfiny diive probihala jednosmérmé — od zdroje ke spotiebiteli. Chytré

sité pfinesou decentralizaci vyroby elektrické energie, flexibilngjsi vyuziti zdroja.

S 24

wevr

Soucasti SG jsou chytrd méfidla — Smart Meter. Odesilaji i pfijimaji informace, tim
padem odbératelé mohou kontrolovat svou spotiebu energie kdykoli. Ukazuji informace

V realném case.
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Z.avér

V Ceské republice piedstavila spole¢nost CEZ v poloviné roku 2009 strategickou
iniciativu ,,FutureMotion — Energie zitika®; jednou z jejich hlavnich aktivit jsou SG.
V soucasné dob¢ probiha ,,pilotni projekt Smart Grids v regionu Vrchlabi, kde se
testuje provoz a distribuce elektrické energie.

SG jsou ,,inteligentni®, samo se monitorujici distribu¢ni sité elektiiny 21. stoleti.
Nova ,,inteligentni sit’ ma takovou schopnost, ze v ptipadé pretizeni distribucni sité,
presmérovanim toku energie, snizi pretizeni v misté, kde je to potieba.

V regionu Vrchlabi, ale uz i v Pardubicich, Jefmanicich a Hradci Kralové jsou
nainstalovany Smart Metery (chytré elektroméry), které dokdZou samy prib&zné vysilat
udaje o spotfebé elektfiny do centrdly distribuéni firmy. Zékaznik tak ma piehled
o aktudlni spotiebé elektiiny.

Cilem prace byl popis ,,pilotniho* projektu Smart Grid. Oslovila jsem respondenty,
ktefi se projektem zabyvaji a ziskala odpovédi na stanovené otazky. I pracovnici, ktefi
se zabyvaji projektem SG na néjakou otdzku nedokazali najit odpovéd’. Mozna byla i
nevhodné polozena. Mozn4, Ze na n¢kterou odpoved’ se piijde béhem casu.

Myslim, Zze Smart Grids jsou sprdvnym krokem k dalSimu rozvoji energetiky.
Dojde tak k usporam energie (napf. pomoci chytrych spotiebici). Zakaznici, kteti
vyrabé¢ji elektfinu z vlastnich zdroji, by naopak mohli prodavat svou energii do sité
v dob€ nedostatku. Cena elektfiny od distributora by byla odvozena podle vytizeni
rozvodné sité. V dneSni dob¢ je napadnutelné pomalu vSe, ale véfim, Ze testovani SG
odhali ptipadné nedostatky, které se budou v pribéhu casu eliminovat.

Vzhledem Kk tomu, Zze se jedna o projekt, ktery se testuje, nelze sehnat presné
zaméfenou publikaci na toto téma. Cerpala jsem tedy z webovych stranek, ¢asopisu
spole¢nosti CEZ a sbirala jsem informace od pracovniki, jenZ se danou problematikou

zabyvaji.
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