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Utoky na webové stranky

Souhrn

Tato prace se zabyva zakladnimi technikami Utokd na webové stranky a odpovida na
nekteré bezpecnostni otdzky kolem nich. Nejdiive kratce seznamim s historii a
vysvétlim plivodni vyznam slova ,,hack®. V dalsi ¢asti prace popisuji zdkladni metody
pruzkumu sité a nésleduje piehled nejbéznéjSich typh utoku. Nasledujici kapitola je
praktickou casti této prace a snazi se presentované metody a techniky ukéazat v praxi.
Nakonec je feSena bezpecnostni problematika. Na problém bezpecnosti je nahlizeno jak

ze srtany cilového systému, tak ze strany Gtoc¢nika
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portl, inventarizace, odmitnuti sluzeb, SYN zaplava, UDP zaplava, ovéfovani typu
Basic, formulafové ovétovani, slaba hesla, 1amani hesel hrubou silou, firewall, filtry,
silna hesla.

Attacking the web pages

Summary

The thesis deals with basic techniques of attacking web pages and answers some
security questions. The introducion of history is at the beginning and deffinition of
“hack” term is also there. Next part of the thesis describes basic techniques of
exploration target net. After that follows most common types of attack overview. The
following chapter represents practical part of the thesis and shows presented methods
and techniques in practice. End part of thesis solves security questions. This part is
divided into two parts, one solves questions of target system and second shows how
hacker can keep himself in safe.
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1. Uvod

Problematika utokli na webové stranky je stara jako webové stranky samotné.
Pocitacovi hackefi tu byli diive nez Internet, jak ho zname dnes, a jeho masové rozsiteni
a komercializace jen existujicim uto¢nikim rozsifily pole plisobnosti. Pfesto musim
pripustit, ze v dobé&, kdy pocitac prestal byt predmétem vasnivych debat v studentskych
kavarnach a na zakladnich Skolach je samoziejmosti vyucovat zaklady prace s osobnim
pocitacem, se prostiedky pocitacového zlo¢inu dostavaji béznému cCloveéku piimo na
dosah ruky. Pfichod webovych stranek a masivni nartist pocitact piipojenych do sité
Internet jen rozsitil informacni zékladnu a relativni mladi a nedokonalost technologie
realizace webovych stranek daly Zivnou pidu pokusim o nabourdni se do systémil
Sirokému okruhu lidi. Hacketi ptestali byt nadSenci a stali se profesionaly a z hackingu
se stal business. Na jedné stran€ stoji hackefi neomylné vyhledavajici chyby v novych a
novych programech a aplikacich a na druhé strané softwarové firmy chrlici ony
programy a nepietrzity proud oprav a zéplat na své produkty.

Téma utoky na webové stranky jsem si vybral po dlouhém premysleni a vazeni
vSech nabizenych moZznosti. Ohromna obsahlost dané problematiky mi déavala urcity
prostor v dodatecné volbé konkrétnich témat a technik, kterymi se budu v praci zabyvat.
Tato volnost mi davala moznost na problematiku nahlédnout z libovolného uhlu a
dovolila mi poodhalit problematiku hackovani a vyrazné rozsifit okruh znalosti a
védomosti v oblasti vypocetnich systémll. Rozhodl jsem se zabyvat technikami
ziskavani informaci a prizkumu sité a nékolika zédkladnimi technikami itokti na webové
stranky a pocitaCe, na kterych jsou ony stranky provozovany. Dale jsem se rozhodl
prezentovat problematiku spiSe z pohledu uzivatele opera¢niho systému Windows, i
kdyZ nejednou zminim souvislosti a konkrétni programy pro platformu Unix. Volbu
tématu jsem provadél s védomim, ze nové nabyté znalosti z tak mladého a rychle se
rozvijejicitho segmentu by mohly byt v budoucnu pevnou zakladnou pfi specializaci na
nékteré konkrétni odvétvi informatiky.



2. Cil prace a metodika

Cilem této prace je poodhalit rousku tajemstvi a nahlédnout do zékulisi hackingu
webovych stranek. Nejdiive kratce sezndmim s historii hackingu, kterou si rozdélim na
tfi etapy oddélené vyznamnymi milniky pocitacové historie. V této Casti vysvétlim
puvodni vyznam slova ,,hack® a ukazu, jak se postupem ¢asu ménila krom¢ pocitacua i
celd povaha a styl ,hackeri®. Poté se budu vénoval popisovani riznych metod a
technik, od profilovani cile pfes ,otukévani“ az po techniky samotného tutoku.
predstavim programy pro obé¢ nejbéznéjsi platformy Unix a Windows NT véetné zdrojd,
pripadné odkazi, kde se dané utility daji stdhnout. Dale pak budu prezentovat jednotlivé
typy utokii podle jejich zaméteni. Jsou utoky, které maji za cil zménit obsah stranek a
jsou utoky, které maji za cil vytadit webovy server z provozu a tim i samotné stranky.
Po ptedstaveni téchto technik se budu v dalsi kapitole vénovat praktické ukazce prace
s diive predstavenymi programy s tim, ze vzhledem k faktu, ze jsem pokus realizoval na
pocitaci s operacnim systémem Windows XP, tak se omezim na ukéazku programt jen
pro Windows. Na konkrétni webové servery budu aplikovat jednotlivé metody a utility
s cilem ukazat jejich pouziti v praxi a piedstavit realna nebezpeci a narocnost, tedy spise
nenarocnost realizace sbéru dilezitych informaci o cilovém systému a samotného
nabouravani se do systému webovych servert.

V zavéru bude nasledovat kapitola, kde se budu zabyvat bezpecnosti. Na
problematiku bezpecnosti se v souvislosti s hackingem podivam ze dvou stran. Na jedné
stran¢ stoji utoCnik, ktery se snazi zlstat v bezpeci neodhalen, touto problematikou se
budu zabyvat nejdiive, a na druhé stran¢ stoji webové stranky a servery, na kterych jsou
provozovany. Krok za krokem popisi bezpecnostni opatfeni vhodna k jednotlivym
metoddm a technikim presentovanym v piedchozich kapitolach. Cili, kde naleznu
bezpecnostni diru, budu se snazit nalézt i tu pravou zaplatu na tuto diru. Tato prace by
méla byt spiSe nez navodem, jak utoCit na webové stranky, radcem, jak preventivné
branit stranky a systém zajistujici jejich bezproblémovy chod. Piednesu nékolik
obecnych rad a pak se budu vénovat jednotlivym konkrétnim bezpecnostnim
problémim.



3. Historie

Je mnoho zdroji, které se na Internetu zabyvaji historii pocitaového zlocinu.
Nékteré déli as po desetiletich, nékteré se snazi o vlastni déleni, jako napf. stranka The
Hackers Hall Of Fame na serveru Discovery Online

(http://tlc.discovery.com/convergence/hackers/bio/bio.html):

pravek (do r. 1969)

dfevni doba (1970 - 1979)
zlaté éra (1980 - 1991)
prichazi odveta (1986 - 1994)
tolerance nula (1994 - dodnes)

SNk W=

j& bych réad toto ¢lenéni lehce zjednodusil a obdobi rozdé€lil pouze na 3 etapy:

1. pravék (od vyndlezu telefonu do uvedeni prvniho PC na trh v roce 1981)
2. stfedovek (od r. 1981 do r. 1994)
3. novovek (od 1994 dodnes)

3.1. Pravék

Za prvni "pocitacovy" zlocin je v literatufe [1] povazovan piipad z Francie r. 1801.
Tkadlec Joseph Jacquard sestrojil jednoduché zafizeni, které automatizovalo a
opakované provadélo ukony pouzivané pii tkani specidlnich latek. Zaméstnanci
Jacquardovy manufaktury ve strachu ze ztraty pracovnich mist pfiméli Jackquarda
pomoci sabotazi od dal§iho vyvoje upustit.

Vynalez telefonu, jakozto prvniho prostiedku elektronické komunikace, ktery
pfenaSel hlas na dalku, dal vzniknout fenoménu zvanému elektronické pohranici
(Electronic Frontier). Hranice jsou zde abstraktnim pojmem, jednd se o svét mezi
telefonnimi piistroji.A jelikoz prvni komunikace pocitact vedla pies telefonni linku, dal
telefon vzniknout tzv. cyberprostoru.

Samotny zrod pocitacového véku lze datovat dnem 14. 2. 1946. Tehdy byl na
pensylvanské univerzité sestrojen prvni elektronicky pocita¢ ENIAC (vice na
http://ftp.arl.mil/~mike/comphist/eniac-story.html). Jeho nasledovnici na sebe nenechali
dlouho ¢ekat. Diky astronomické cen¢ byvaly pocitacové laboratofe nejlépe stfezenym
mistem ve firmé, kam meélo pfistup jen par programatorii. Rozhodné se nedalo mluvit o
moznostech kriminalniho zneuziti. A pravé v téchto dobach se zrodilo slovo, jehoz
slava méla pfijit. Programatofi, ktefi na téchto pocitacich pracovali, si Casto potfebovali
poradit se Spatné fungujicim programem. Technickd podpora a masovy vyvoj software
témeét neexistovaly, a tak byli programatofi odkdzdni sami na sebe. Zasahy do
programu, aby fungovaly lépe, se oznaCovaly slovem "hacks". Odtud pochézi slova
hacking a hacker. Na tomto misté bych chtél zdtiraznit, Ze tloha tehdejsich hackert byla
pozitivni, ¢inili zasahy do programt, aby mohly byt 1épe vyuzivany. Zajimavé je, ze
operatni systém pro velké pocitace a serverova platforma UNIX pfiSla na svét prave
pomoci takového hacku.




Rok 1971 proslul ptipadem Cap 'n' Crunch. Tak se jmenovaly cerealie, do nichz
byla davana pistalka. John Draper (osobni stranky:
(http://www.webcrunchers.com/crunch ) objevil, ze pistalka vydava zvuk o frekvenci
2600 Hz, ktery pti pouziti v telefonni lince umozni hovory zdarma. Zveiejiovanim
takovych fint se nelegalni telefonie rozmohla a dostala ndzev phreaking. Mnohé
osobnosti poc¢itacového businessu maji phreakerskou minulost, 1ze jmenovat napt. Steve
Jobse, zakladatele firmy Apple Computers [2].

3.2. Stiredovék

Za pocatek nové éry mizeme oznacit uvedeni osobniho pocitace typu IBM PC na
trh. Stalo se tak 12. 8. 1981 a zména, kterda nasledovala byla obrovska. Pfichod PC
vytvofil ptredpoklady pro to, aby se pocitac¢ dostal do kazdého domova a na kazdy
pracovni stal. Praveé v 80. letech doslo k syntéze pocitace a telefonni linky. Stale vice
pocitact se pomoci modemil zacalo propojovat do siti. Diky spojeni pocitace a telefonu
vznikla hackerska legenda Legion of Doom (Legie zkdzy, Legie soudného dne, déle jen
LoD). Clenové skupiny pochopili, Ze ke slavé je tfeba publika¢ni ¢innosti, a tak se jejich
samizdaty zacCaly jako cisla hackerského Casopisu Phreack S§ifit v podobé tzv. LoD
Technical Journal. Zajimavym datem v této éfe je 13. 6. 1989, kdy doslo k tzv.
floridskému skandalu. Bruce Sterling o tom pise: "13. 6. 1989 zjistili volajici do ufadu
kuratora Palm Beach County v Delray Beach na Floridé, Ze kupodivu mluvi se sexuélni
pracovnici jménem Tina ve stat¢ New York. Kazdé zavolani do tohoto ufadu kuratora
blizko Miami bylo jakymsi magickym zplGsobem okamzité pfesmérovano pies hranice
statu, bez prirazky pro volajiciho, na pornografickou horkou linku vzdalenou stovky
mil!" [2] Ne dlouho po tomto skandalu byla LoD rozprasena.

Impulz piinesla operace Grateful Dead. Slo o ukradeny kod spole¢nosti Apple
Macintosh, ktery byl vysoce utajovan a slouzil jako ovlada¢ vystupu zobrazeni na
monitor. Neznami hacketi kod ukradli a zaslali vybranym osobam z konkurence Apple
a vyznamnym lidem pocitacového businessu. V souvislosti s tim vySetfovala FBI i
textare skupiny Grateful Dead Johna Barlowa. Ten byl aktivni v hackerské konferenci
WELL, které se ucastnili hacketi v ptivodnim slova smyslu, ktefi navic patfili mezi
vlivné lidi. Poté, co byl n€kolika clenim konference zabaven pocita¢ za udajny podil na
kolapsu sité pro dalkové hovory z 15. 1. 1990, zacaly diskuse, zda je prinik do pocitace,
pokud nedojde ke skodé¢, ilegalni. Nedlouho poté John Barlow s Michaelem Kaporem
zalozili Nadaci elektronického pohrani¢i (EFF), jejimz ukolem bylo lobovéanim,
soudnimi spory a Sifenim publicity dosahnout rozsifeni prav zaruCenych dodatky
Ustavy Spojenych statt i do cyberspace.

Obdobi sttedovéku by nebylo uplné, kdybych se nezminil o tfech hackerech, Kevinu
Mitnickovi, Robertu Morrisovi a Kevinu Poulsenovi. Kevin Mitnick se proslavil
utokem na pocitace spole¢nosti Digital Equipment v roce 1988. Navic byl prvnim
pachatelem pocitacového trestného cinu, ktery se objevil mezi "elitou" svétového
zlocinu, tedy ve spise FBI Most Wanted. Robert Morris podal téhoz roku do svéta sviij
virus InternetWorm, ktery upozornil na novy typ pocitatové kriminality, priniky do
systémt pomoci cilené infekce pocitacovym virem. Oba muzi byli zat¢eni a odsouzeni.
Hackerskd drdha ttfetiho z nich - Kevina Pouslena (piezdivka Dark Dante) zacala jiz v
pubertalnim veéku. Pak Sel cestou nejednoho odhaleného hackera - stal se uznavanym
bezpecnostnim expertem. Na rozdil od jinych ho to od pokracovani v hackingu



neodradilo a r. 1991 provedl sviij nejslavnéjsi kousek - naboural se do telefonnich linek
kalifornské rozhlasové stanice, aby mohl vyhrat automobil Porsche v soutézi. Trest byl
méné prijemny - 4 roky vézeni, 58 000 dolarii pokuty a také tii roky zdkazu prace s
pocitacem, coZ je oblibeny trest udélovany americkymi soudy hackertim.

3.3. Novovek

Pro novovek je typickd masova rozSifenost pocitaci, zejména PC s operacnim
systémem Microsoft Windows. Roste 1 vyvoj softwaru pro PC. Dochazi k rozsifeni sité
Internet, ktera se komercializuje. Lidem se dostal Internet az domt. To piitahuje drobné
podvodniky a laiky, ktefi se velmi rychle zorientuji ve svété pocitacl, coz zasadné
zménilo obraz pachatele. V dobach akademické sité Slo o nadSence, ktefi jsou vystiidani
chladnymi profesiondly, jejichZ motivem je dosazeni zisku. Aktivity organizovanych
skupin se omezuji na specifické Cinnosti, napt. podvody s ukradenymi kreditnimi
kartami, utoky na systémy bank ¢i jinych financnich instituci, ldméni internetovych
obchodi apod., ¢i na specifické cile, jako je spolecnost Microsoft .

3.3.1. Virové hrozby (1999 - 2001)

S masovym roz$ifenim Internetu nabyva hrozba viri a utokli na webové stranky na
nebezpecnosti. UZ r. 1988, kdy Robert Morris vypustil svého Cerva, se mu podatilo
infikovat stovky pocitaci po celém svété. Nyni dosahuje pocet zasazenych pocitact
milionti. Elektronickd poSta se stala novym distribu¢nim kandlem virdl, takzvaného
MailBombingu. Prvnim virem, ktery se béhem né€kolika hodin rozsifil prostfednictvim
e-mailu po svété, byla Melissa (bfezen 1999, tvlirce David L. Smith byl zatéen). Melissa
nebyla destruktivni, pouze se sama rozesilala prvnim 50 uzivatelim z adresafe
infikovaného pocitate. Vyznam Melissy nebyl v tom, ze nicila data na infikovanych
pocitacich, ale ze ukézala, kudy se mize ubirat vyvoj v oblasti vir(. Dal$im virem, ktery
obletél svét byl I Love You (kvéten 2000) maskujici se za milostny vzkaz, jehoz
autorem byl filipinsky ob¢an. Od té¢ doby bylo virti na podobném principu bezpocet, z
nichz nékteré jiz mazaly soubory ¢i zptisobovaly ztratu dat.

3.3.2. DoS utoky (inor 2000)

Kriminalni aktivitou, majici premiéru nedavno, jsou tzv. Denial of Service
(Odepteni pristupu) utoky. Na rozdil od viru se pachatel nesnazi pocita¢ infikovat, ale
sérii opakovanych pozadavkll zahltit, pfip. vyfadit z provozu. Tyto utoky byly
podniknuty proti zndmym portalim ¢i elektronickym obchodiim (napt. Yahoo, e-Bay a
dalsim).

Asi nejvetsi obéti Gtokd na své stranky v posledni dobé je spole¢nost Microsoft.
V poslednich letech byly stranky windowsupdate.com nékolikrat vyfazeny z provozu
pomoci distribuovanych DoS tutokd. Vzpomenme medializovanou kauzu, kterd se
dotkla nejednoho nevinného koncového uzivatele PC. Virus win32.Blaster se sam §ifil
Internetem vyuzivajice bezpecnostni chyby ve Windows a pak zahdjil ze vSech
infikovanych stanic vysilat pozadavky na server windowsupdate.com. Tim doSlo
k naprostému zahlceni serveru a uspésny utok s cilem vytadit stranky z provozu byl
dokonan.



V relativné kratké dobé po tomto incidentu dosSlo jest¢ k nckolika podobnym
utoklim na server Windows, které vyuzivaly modifikace viru Blaster.

V souvislosti se stale vice vnimanou hrozbou kriminality v elektronickém pohranici
probihd v mnoha zemich diskuse o monitorovani Internetu statnimi institucemi nejen v
jednotlivych ptipadech na zakladé soudniho piikazu (jak je mozné dnes), ale plosné
(veskery provoz). K tomu bych chtél podotknout, ze a¢ je pocitacova kriminalita
hrozbou, je nutno mit se na pozoru proti snaham statni moci o narusovani soukromi, aby
se boj proti poc¢itacové kriminalité¢ nezvratil v omezovani obCanskych prav, ¢i ve vznik
nov¢ "informacni" totality.

Od listopadu 1996 operuje na Ceském a slovenském internetu hackerska skupina
CzERT (http://www.strojsnv.sk/linux/misc/czert.htm, 2006). Jedna se o hackery v
historickém smyslu, tedy pro které je hacking krom¢ zabavy i moznosti, jak si vydobyt
uznani, ale pfi prinicich nic neni¢i, maximaln¢ zméni WWW stranku a ptidaji na ni
svilj emblém. Clenové CzERTu nebyli nikdy obvinéni z trestného ¢inu, i kdyz byla
jejich identita policejnim orgdnlim znama.
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4. Soucasné metody a techniky

4.1. Priprava pudy

Nez je mozné zahajit vlastni utok, je potfeba provést nékolik zdkladnich
ptipravnych krokt. Konkrétné hledani stop, skenovani a inventarizace. Pomoci téchto
tfi postupi by mélo byt mozno dosdhnout dostate¢né velké informacni zakladny, na
které by na konci mél stat uspésné provedeny utok.

4.1.1. Hledani stop

Tato kapitola se zabyva prvnim z ptipravnych krokd, a to konkrétné hledanim
stop. Vyhledavani stop je jemné uméni shromazd’ ovani informaci o cilovém systému. Je
to velmi podobné technice vykraddni bank. KdyZz jdou lupici vyloupit banku, urcité
nevlétnou do banky naslepo a neza¢nou hned loudit penize. Zcela jisté stravi spoustu
¢asu shromazd’ovanim informaci o videokamerach, poctech bankovnich ufednikli na
jednotlivych sménéach, o poctech a rozmisténi pracovnikt bezpecnostnich slozek, o
nouzovych vychodech, ¢asovém rozvrhu pfevozu penéz a trasach pancétovych vozl
prevazejicich ony penize.

Takika totéZ musi udélat GspéSny utocnik na informacni systém. Musi ziskat
velké mnozstvi informaci o systému, aby mohl uskutecnit ptfesny, rychly, efektivni a
pokud mozno nendpadny utok. Musi ziskat co nejvice informaci o vSech aspektech
bezpecnostni politiky organizace, do jejihoz informacniho systému chce proniknout.
Vysledkem je unikéatni profil organizace, obsahujici informace o pfitomnosti na
Internetu, o moznostech vzdaleného pfistupu k vypocetnim systémim, o intranetu
organizace vcetn¢ osobnich dat spravci systémui. V nasledujici kapitole budu
demonstrovat z jakych zdroji a jakymi prostfedky Ize tyto informace ziskavat.

Vyhledavani stop predstavuje ziskdvani informaci o pfitomnosti organizace
v Internetu. Pomoci kombinace utilit, technik a vefejné ptistupnych databazi muze
uto¢nik ziskat konkrétni informace o doménovych jménech, ptidélenych IP adresach a o
adresach zatizeni pfipojenych piimo do Internetu. Technik ziskavani informaci o
cilovém objektu je obrovské mnozstvi. Nejcastéji se vSak pouZzivaji techniky zamétené
pravé na ziskavani informaci o piitomnosti v Internetu, o intranetu o vzdalenych
ptistupech do vnitinich siti.

Techniky vyhledavani stop v internetu a intranetu se v zasad¢é shoduji, takze by
mélo byt dostacujici, kdyz budou popsany jen v prostredi Internetu.

Je pomérné obtizné vytvortit pfesné¢ definovany postup ziskdvani informaci o
cizich systémech, protoze existuje n¢kolik riznych cest, kterymi Ize postupovat. Ja se
v této Casti prace budu zabyvat zakladnimi kroky, které by mély vést k pomérné dobrym
vysledkiim.

4.1.2. Prohledavani volné pristupnych zdroji

Jako odrazovy mustek mize poslouzit studium webového serveru organizace.
V mnoha piipadech lze na strankdch najit neofekdavané mnozstvi informaci, které



mohou byt pfipadnému utocnikovi velmi uzite¢né. Na serveru nejmenované organizace
bylo dokonce mozné najit popis konfigurace jejich firewallu [3].

Je také vice nez vhodné prohlédnout zdrojové texty HTML dokumenta a
prostudovat komentafe. Za komentafovymi HTML tagy ,,<“, ,,!* a ,,--“ 1ze najit mnoho
uziteCnych informaci, které pivodné urcit€¢ nebyly ureny pro vefejnost. Mnohdy je
rychlejsi studovat zdrojovy kéd offline, takze je vyhodné zkopirovat cely webovy server
organizace na lokalni pocitac. Prohledavani lze pak automatizovat pomoci vhodného
softwaru. Zkopirovat cely webovy server na lokalni pocita¢ se systémem Windows lze
pomoci programu ,Teleport Pro“(http://www.tenmax.com/teleport/pro/home.htm),
pfipadn¢  pro  operacni  systétm  Unix  pomoci  programu  ,wget™(
http://www.gnu.org/software/wget/wget.html). Po prostudovani webovych stranek Ize
hledat informace o organizaci ve vetejn¢ pristupnych zdrojich. V prostfedi ceského
internetu  Ize najit mnoho cennych informaci naptiklad v databazi firem na
WWww.seznam.cz, na severech www.nic.cz, www.underground.cz apod., kde 1ze narazit
na zpravy o bezpecnostnich incidentech, které¢ odkryvaji slaba mista organizace.

Mnoho zajimavych informaci lze téZz ziskat hleddnim ¢lankli souvisejicich s
@doménaorganizace v USENET news konferencich. Muzete objevit piispevek, ve
kterém se administrator organizace pta na postup pii konfiguraci tfeba nového routeru,
s nimz dosud nema zkusSenosti. Tyto informace maji pro Gto¢nika cenu zlata[3].

4.1.3. Mapovani sité

Prvnim krokem v mapovani sité je identifikace domén a odpovidajicich sitovych
adres ndlezicich organizaci. Doménova jména representuji organizaci na Internetu a
jsou tedy internetovym ekvivalentem obchodniho jména spolecnosti.

Jména domén, organizaci a adresy siti jsou uvedeny v takzvanych whois
databazich. Téchto databazi existuje v soucasnosti nc€kolik. Divodem byla ztrata
monopolu Network Solutions jako jediného registratora doménovych jmen v doménach
com, net, edu a org. Nyni tedy existuje nékolik registratorti a samoziejmé¢ i né€kolik
databazi. Tento fakt ponékud komplikuje snahu o vyhleddvani informaci o doméng,
protoze je potieba nejdiive nalézt tu spravnou databazi, kde je ona potifebna informace
uvedena.

Existuje mnoho rtiznych metod, jak se dotazovat do riznych whois databazi.
Tyto metody zavisi na typu platformy na které se pracuje, avSak nezdvisle na metode,
ktera je zvolena, vystupem je vzdy stejnd informace.

V prostiedi Unixu se zda byt zdaleka nejlepsi prace bud s webovym
prohlizeCem nebo pomoci whois klienta, ktery je dostupny na vétSin€é verzi Unixu. S
whois klientem se pracuje pies ptikazovou fadku. Pro praci s webovym prohlizeCem zde
pro potadek uvedu servery obsahujici statni, vojenské a mezindrodni whois databaze[3]:

Evropa http://www.ripe.net
Asie a Tichomofi http://whois.apnic.net
U.S vlada http://whois.nic.gov
U.S armada http://whois.nic.mil
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V evropské databdzi nebo na serveru http:/ www.nic.cz jsou informace o
doménach, které nalezi do domény cz. Dal§im zdrojem informaci, zvlast¢ o whois
serverech mimo Spojené staty, je server www.allwhois.com.

V Evropé¢ udrzuje whois databazi registritor RIPE NCC na adrese
whois://whois.ripe.net. Tato spole¢nost pracuje velice profesionalné, a tak je evropska
whois databaze povazovana za nejkompletnéjSi. Na ftp serveru ftp:/ftp.ripe.net je
mozno stdhnout utilitu whois, ktera podporuje i1 nejrizné;jsi rozsifeni evropské whois
databaze [3].

Pro ty, ktefi nemaji k dispozici program whois a ani se nechtéji zabyvat jeho
stahovanim z internetu, ptipadné viibec neplanuji pfechod z Windows NT na Unix, staci
piipomenout, ze protokol WHOIS je velice jednoduchy. Server protokolu WHOIS
zpravidla o¢ekava dotazy na portu 43/TCP. Sta¢i navazat spojeni s ptislusnym WHOIS
serverem napiiklad pomoci programu telnet a zadat fetézec, ktery je pozadovan,
v databazi vyhledat. Takovym fetézcem muze byt DNS jméno, IP adresa, Cislo
autonomniho systému apod. Naptiklad ve Windows XP se navazuje spojeni se serverem
whois.rip.net takto:

C:\> telnet whois.ripe.net 43

Nyni je tfeba zadat fetézec, ktery se ma vyhledat:
82.208.37.11

Server vrati:

% Note: This output has been filtered.

% To receive output for a database update, use the "-B" flag
% Information related to '82.208.0.0 - 82.208.63.25 5'
............... inetnum: 82.208.0.0 - 82.208.63.255
org: ORG-CI1-RIPE
netname: CZ-CASABLANCA-20030916
descr: Casablanca INT
descr: PROVIDER LIR
country: Ccz
admin-c: MS29114-RIPE
admin-c: LP636-RIPE
tech-c: LP636-RIPE
status: ALLOCATED PA
mnt-by: RIPE-NCC-HM-MNT
mnt-lower: MS29114-RIPE-MNT
mnt-lower: LP636-RIPE-MNT
mnt-routes: MS 29114-RIPE-MNT
mnt-routes: LP636-RIPE-MNT
source: RIPE # Filtered
organisation: ORG-CI1-RIPE
org-name: Casablanca INT
org-type: LIR
address: Plzenska 183/181 Prague 5
address: 15000
address: Prague
address: Czech Republic
phone: +420 2 67132036
fax-no: +420 2 67132039
e-mail: info@casablanca.cz
nic-hdl: MS29114-RIPE
mnt-by: MS29114-RIPE-MNT
source: RIPE # Filtered
person: Lubos Pinkava
address: Casablanca INT
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address: Vinohradska 184, Prague 3 - 130 52

address: Czech republic
phone: +420 2 67132035
fax-no: +420 2 67132039
e-mail: lubos.pinkava@casablanca.cz
nic-hdl: LP636-RIPE
source: RIPE # Filtered
mnt-by: LP636-RIPE-MNT
% Information related to '82.208.0.0/18AS 15685’
route: 82.208.0.0/18
descr: Casablanca INT
origin: AS15685
member-of: AS15685:RS-NETWORKS
mnt-by: LP636-RIPE-MNT
source: RIPE # Filtered

server po vypsani odpovédi ukonci spojeni:
Pripojeni k hostiteli bylo ztraceno.

Nakonec bych se rad zminil o programu pod Windows, ktery v sobé spojuje
vétSinu  zde  uvedenych  utilit a  nastroj0. Je jim  Sam  Spade
(http://www.samspade.org/ssw/download.html) od Steva Atkinse. Tento Sikovny
program ma v sob¢é zabudované takové funkce, jako je whois klient, ping, trasovani a
mnoho dal§ich. A to vSe ve velmi zdafilém a piehledném grafickém uzivatelském
rozhrani.

) f‘S[ade - (1) whois www.funkynet.cz =lol x|

File Edit View Window Basics Tools Help
jl Z@Insd.dns.cz jl @

jl = J |":Iﬂ3|‘ﬂ|Magic

J |www.fu nkynet.cz

## (1) whois www.funkynet.cz
07/16/06 Z2:43:36 whels www, funkynet.cz
.0z iz a domain of Czech Republic

{(internaticnal dialing code 420}
gearches feor .oz can be run at gopher://gopher.eunet.cz:70/00/cz-1info/cz.list

g hoiz -h wheis. ripe.net www. funkynet.cz ...

Trace
Finger
SHATFE
Time
uleb
T
Aunske
FEL
sbize@

F

F
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F
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&, www_funkynet.cz [w ‘
[For Help, press FL 3 (1] &

Obr. 4.1 — Sam Spade
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4.2. Pruzkum sité

Nyni, kdyz jsou znamé zékladni informace o siti, je dalSim krokem pokus urcit
jeji topologii a potencialni ptistupové cesty.

4.2.1. Trasovani

K trasovani lze pouzit program »traceroute*
(ftp://ftp.ee.lbl.gov/traceroute.tar.gz), ktery je soucasti mnoha implementaci Unixu a
nachdzi se 1 vsysttmu Windows NT, kde se ovSem jmenuje ,tracert™. V systému
Windows 2000 a XP pak ptibyl jesté program ,,pathping*.

Traceroute je diagnosticky program pivodné napsany van Jacobsonem [5].
Tento program zobrazuje cestu, kterou projde IP packet na své cesté siti. Vyuziva TTL
(zkratka z anglického Time to live - parametr Zivotnosti paketl) pole v IP paketu. Toto
pole je vzdy pii prichodu smérovacem zmenseno o 1. Pokud dosédhne nulové hodnoty,
vrati smérova¢ ICMP [5] zpravu TIME EXCEEDED. Traceroute vysle prvni paket
s hodnotou TTL rovnou jedné a hned prvni smérovac¢ na cesté tohoto paketu zmensi
TTL na nulu a vrati ICMP zpravu TIME EXCEEDED. Traceroute zobrazi IP adresu
tohoto smérovace a vysle dalsi paket s hodnotou TTL nastavenou na 2. Tento paket se
dostane az ke druhému smérovaci v poradi. Paket s hodnotou TTL 3 ke tfetimu atd.,
dokud posledni paket nedojde az k cilovému zatizeni. Traceroute tedy zobrazi vSechna
zafizeni, kterymi pakety prochazi na cesté¢ k cili. pomoci ného lze vSak odhalit i
zafizeni, ktera pruchod paketd blokuji, jako jsou naptiklad firewally nebo tieba filtry
[3].Uvedu nasledujici piiklad:

C:\>tracert crackcomputers.com

Vypis trasy k crackcomputers.com [82.208.37.11]
s nejvySe 30 sm &rovanimi:

15ms 15ms 18 ms boraac.rip [172.20.3.17]
9ms 8ms 8ms 172.20.3.241
27ms * 7 ms brouter.el-cha.cz [212.80.95.34]
31ms 18 ms 35ms csw2-3550--elcha.tgnet.cz [212.80.67.161]
36 ms 17ms 10 ms bbswil-ttc.tgnet.cz [212.80.65.28]
22ms 24 ms 21 ms nix2.to.cas.ip-anywhere.net [194.50.100.16]
59 ms 10 ms 10 ms siteINE40-ge4-0-1.cas.ip-anywhere.net

[82.208.0.220]

8 22ms 21 ms 10 ms tr-horackova-r2.casablanca.cz [82.208.51.2]

9 18ms 14 ms 22 ms tr-dykova-horackova.casablanca.cz [82.208.30.2]
10 16 ms 26 ms 42 ms master.crackcomputers.com [82.208.37.11]

~NOoO O WNE

Trasovani bylo dokon ¢eno.

Je vidét cestu paketli pres nckolik stanic az k cili. Paket prochdzi nékolika smérovaci,
aniz by byl blokovan. Lze tedy soudit, Ze cilovy pocitac je spustén a nasloucha na siti.
Traceroute vlastné pomize vytvofit podrobnou mapu zkoumané sité. Mapa bude
obsahovat smérovaci zafizeni a zafizeni, ktera maji funkce fizeni pfistupu. Jedna se
vlastn€ o diagram ptistupovych cest.

Jesté také zminim, Ze vétSina unixovych implementaci programu traceroute
posila implicitné UDP pakety, a pokud se pouZzije piepina¢ —I, pak posilda ICMP pakety.
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Implementace Windows NT naopak generuje implicitné ICMP pakety. Vysledky

prizkumu se potom mohou liSit v z4vislosti na pouZzitém opera¢nim systému, pokud

nektera zatizeni blokuji UDP datagramy a ICMP datagramy propoustéji nebo naopak.
Uvadim pfepinace, které jsou k dispozici ve Windows XP implementaci tracert:

Pouziti: tracert [-d] [-h max_po cet] [-j sezn_host] [-w doba] cil_nazev
MoZnosti:
-d Nep revad &t adresy na nazvy hostitel a.
-h max_po cet Nejvyssi po cetp reskok u pro dosazeni cile.
-j sezn_host Seznam hostitel 1, kterymi ma paket projit s moznosti
libovolného po ctup reskok @ meziur cenymi hostiteli
(volny rezim).
-w doba Cekéa na odezvu z kazdé brany po dobu (v ms).

Unixové implementace jsou ke smiile vSech uzivateli systémill zrodiny
Windows NT rozhodné€ bohatsi, co se moznosti a mnozstvi piepinact tyce. Jako velmi
uzitecna se jevi moznost pevné€ nastavit port, na ktery budou odesilany testovaci pakety.
Zvlasté vhodnymi se jevi porty tieba pro DNS dotazy (port 53), protoze mnoho siti
povoluje dotazovani na své jmenné servery, a tak je velmi pravdépodobné, ze takovéto
pakety budou propustény jak pres filtry, tak pies firewally [3].

Kromé programu traceroute, ktery je orientovan €isté na piikazovou fadku, jsou
na internetu k dispozici 1 programy vyuzivajici vyhod grafického uzivatelského
rozhrani. Mezi né patii naptiklad VisualRoute (http://www.visualroute.com) nebo
NeoTrace(http://www.neotrace.com). VisualRoute navic pouziva informace z whois
databdze, takze jeho vystup je opravdu piisobivy.

i ¥isualRoute 2006 Trial Yersion Business Edition =10} >}
Fle Edi Opbions Maps Took Help
Protocol [hilp =] Address |cradscalrnule|soom = Portl&s £ | IP-Addresses (822083711 =l ﬁ}
]Tra:e: cm:kcnmpmers:om] B
Report for crackcomputers.com [82.208.37.11]
[ Analysis AENR
o Thit kate was daled on 2006-6-23 15.00:42. The host cisckeomputens.cor’ (knoin as maste crackeomputens, eom] has beer found. snd iz reachable in 10
Fops. &dzo. ik responded o HT TP magquestz on port 800k i wnning server Apached. 333 PAn32) PHPAAU0LS, which responded o 781mel. The TTL walue of
'::3 packets received rom it = 113,
@ In general this souls offers & good throughoul, with hops e sponding on sversge within Tims. The DMS ookup was completed smost instarlanscusly (less than
| = Zras - thizs mage oe thee resudt of cachingl
| Kap g &R
[ Route Table AER
| Hop %Loss [IP Addess Made Marme Location Tzome ms Graph Metwork
i} 172.20.3.29 mischpooleendi % o 82 {privale usa) L
1 17220317 borsac.fp i 3 {privata uge) @
z 172203241 - = 4 {privale use) @
3 10 212804534  hrouterel-chacz a 11 EL-CHA =ro. 1
1 128067161 co5w2-2550--alchalgnater @ " EL-CHA =0, @
5 212806522 hbawl-ttcignetez a q TransgasMel a5, an
B 1845010316  niv2 bo.cas ip-amsafere net @D 9 MECZE, exchange paint L
T 82.208.0.220 SitelNESD-ged-0-1 casip-ampatiers nel « 3 1 Casablanca ISP internal rowting 3¢
8 82.208.51.2 t-horackova-r2 casablanca oz 9 CASABLAMCAINT-CZ @
] 82208302 br-dykiowa-horackova casablancacz \_75 10 CASABLANCAINT-CZ 2
|18 B2.20837.11  crackoomputars com @ 16 . Casablancas INT @
|| Roundtip imeto crackcomputens com, average = 16ms, min=12ms, max= 26ms -- 2006-6-2315:01:01 (Collapse Tabley

Obr. 4.2 — vystup programu VisualRoute 2006
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4.3. Scanovani

Pfirovnam-li hledani stop systému k vyhleddvani obydlenych mist v pustinach,
pak scanovani je buseni do zdi za icelem objeveni oken a dveti[3].

Pomoci hledani stop lze z whois systémd, trasovacich programi a z ostatnich
v minulé kapitole uvedenych zdroji ziskat bloky IP adres ptfidélenych zkoumané
organizaci, jména administratort, telefonni ¢isla, adresy DNS servert atd. Nyni se
pomoci riznych utilit a postuptl, jako je ping, scanovani porti a automatizované
lokalizovani serveridi, pokusim zjistit, na kterych IP adresidch se nachazeji funkéni
systémy dostupné z internetu.

Jeden ze zékladnich krokl mapovéni sité je automaticky hromadny ping na
interval IP adres, ktery umoznuje identifikovat v ramci tohoto intervalu fungujici (zivé)
systémy. Program ping zasila cilovému systému ICMP pakety ECHO (typ 8) (vice na
http://www.root.cz/clanky/sokety-a-c-icmp-protokol/#ICMPEchoResponse) s tim, Ze
pokud dostane jako odpovéd’ paket ICMP ECHO REPLY (typ 0), pfedpoklada, ze
testovany systém je funk¢ni. Ping se hodi k pouziti v malych az stfednich sitich, ale je
znatné neefektivni ve velkych podnikovych sitich. Skenovani velkych siti muze trvat
hodiny az dny.

4.3.1. Hromadny ping

Existuje obrovské mnoZstvi utilit, jak pro Unix, tak pro Windows, umozZiujicich
hromadny ping. Vunixovém svét€ je  nejprovéfenéjsi  program  fping
(http://packetstormsecurity.org/Exploit Code Archive/fping.tar.gz). VétSina  téchto
tradi¢nich utilit ¢eka, az dostane odpovéd’ ztestované IP adresy. Teprve pak zacne
testovat dalsi IP adresu v pofadi. Fping odeSle na testované adresy vice paketl
soucasn¢, a tak je schopen provétit velké mnozstvi IP adres mnohem rychleji nez
klasicky ping. Dal$im programem, ktery umoziiuyje hromadny ping, je nmap
(http://www.insecure.org/nmap/download.html). O této utilit€ budu jest¢ mluvit pozdéji.

UZivatelé Windows mohou pouzit volné Sifitelny Pinger
(http://www.topshareware.com/Friendly-Pinger-transfer-4855.htm), viz obrazek 4.3.

£ Friendly Pinger [Default.map] I [m] 5
Fle Edt View Ping Mobfication Scan Fwakcher Inventory Help
T
[cow-ame @ A —
© Detauit | @ Demol IP addiess | Mame
82.208.37.3 user-machova. superhosting.cz [

82.208.37.4 uzer-machova. superhosting. cz
82.208.37.5 user-machova supethosting.cz
82.208.37.6 unassigned-82-208-37-008 casablanca.cz
82.208.37.7 unassigned-82-208-37-007 casablanca.cz
82.208.37.8 unassigned-82-208-37-008 casablanca.cz
82.208.37.9 unassigned-82-208-37-009 casablanca.cz
52.208.37.10 rauter] funkynet.cz

82.208.37.11 master crackcomputers com
82.208.37.12 unassigned-82-208-37-012 casablanca.cz
§2.208.37.13 touteros funkynet c2

82.208.37.14 unassigned-82-208-37-014 casablanca.cz
82.208.37.15 unassigned-82-208-37-015 casablanca.cz
82.208.37.16 unassigned-82-208-37-016 casablanca.cz
82.208.37.17 unassigned-82-208-37-017 casablanca.cz

82.208.37.18 unassianed-82-208-37-018.casablanca.cz

The inquiry i completed. 256 devices found.

Remave tick from devices, which you
don't want to add on the map

? Hep |

4= Back | =P Nest X Cancel

[Right-click the cliert area to add a new device.. ~ [ams  [Sopo [# oooaz g
Obr. 4.3 — Friendly Pinger
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Je to jeden z nejrychlejsSich programt tohoto typu. Obdobné¢ jako fping paralelné
generuje ICMP pakety, ECHO umoziiuje zobrazit jména pocitaci a vysledky umi
ukladat do souboru. Stejné rychly jako pinger je komercni Ping Sweep od SolarWinds
(http://www.solarwinds.net/Broadband/Engineers/Categories/Ping_Diagnostic.htm).
Ping Sweep umoziuje stejné jako pinger zadat ¢asovy interval, ktery ma uplynout mezi
odeslanim jednotlivych paketli. Jestlize je tento interval nastaven na 0 nebo 1, lze
oskenovat sit’ typu C i se zobrazenim jmen pocitacii za méné nez 7 sekund. Tento
postup se vSak nedoporucuje u pomalych linek (128K ISDN), protoze by velmi snadno
mohlo dojit k zahlceni linky. A v neposledni fad¢ je velkou nevyhodou téchto programi
s grafickym uzivatelskym rozhranim fakt, Ze jejich vystup, at’ uz je sebevic piehledny a
libivy, je zcela nepouzitelny ve skriptech a automatizovanych procedurach.

Otéazkou zustava, co délat, kdyz cilova sit’ blokuje pakety ICMP. V dnesni dob¢
je totiz béznym jevem, ze ICMP pakety jsou blokovany hrani¢nimi smérovaci nebo
firewally. Existuji vSak dalsi utility a metody, které tento problém fesi. Tyto metody
vSak nejsou tak presné a efektivni jako hromadny ping.

Prvni alternativni metoda, kterou lze pouzit, je skenovani portl. Pokud je na
testovaném pocitaci otevieny port, je ziejmé, ze pocitac je funkéni. Tato metoda je
Casove narocna a ne vzdy zcela presna. Ke skenovani mizeme naptiklad pouzit program
nmap. Jak jsem jiz zminil dfive, lze pomoci nmapu provadét ICMP pingy. Tento
program vSak poskytuje mnohem vice moznosti. Jednou z nich je takzvany TCP ping
scan. Vyzaduje zadani piepinade ,-PT* a &isla portu, ktery se ma testovat. Casto se
pouziva port 80 (HTTP). Protokol http je totiz Casto propoustén hrani¢nimi smérovaci
sité¢ a n¢kdy dokonce i skrze firewall do vnitini sité. A v neposledni fadé musi tento port
byt otevien na kazdém WWW serveru.

4.3.2. Skenovani porti

Skenovani porti je proces piipojovani se k TCP a UDP portim systému s cilem
identifikovat bézici sluzby. Nékdy se také pouziva termin naslouchajici nebo také
oteviené porty. Identifikace otevienych portl na cilovém pocita¢i pomuze zjistit typ
operac¢niho systému pocitace a typ provozovanych aplikaci. Pokud jsou bézici aplikace
Spatné nakonfigurovany nebo osahuji programové chyby, je mozné jich vyuzit
k priniku do systému. Protoze je skenovani portti velmi rozsifenou technikou, popisu
n€kolik nejcastéji pozivanych programi a metod.

Je nékolik cilt, kterych lze pomoci skenovéani portii dosdhnout. Toto jsou

vvvvvv

a. identifikace TCP a UDP sluzeb na cilovém pocitaci
b. identifikace typu operacniho systému na cilovém zafizeni
c. identifikace konkrétnich aplikaci a jejich verzi

4.3.2.a Identifikace sluzeb TCP a UDP
Mezi nejlepsi utility pro operacni systém Unix patii netcat, naprogramovany
Hobbitem (hobbit@avian.org). Tato utilita umoziiuje tolik Cinnosti, Ze bych si ji dovolil

prirovnat ke Svycarskému armadnimu nozi. Co se skenovani ty¢e, umoziiuje jak analyzu
TCP portt, tak analyzu UDP.
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Spi¢kou ve svém oboru vytvofenou jak pro unixové platformy tak pro systém
Windows je jiz zminény program nmap. Kromé zakladniho skenovani TCP a UDP
portl jednoho systému umoziiuje i skenovani celé sit€. Navic je schopen vysledky
skenovani ukladat do souboru. Dals§i neopomenutelnou vyhodou nmapu je schopnost
odesilat testovaci pakety jako fragmenty. Fragmenty jsou obecné hiife detekovatelné a
star$i systémy si s nimi neporadi viibec a bez okolkt je propusti déle, tak jak jsou.

Pokud je cilova sit’ dobfe administrovand, 1ze skeny snadno identifikovat. Nmap
poskytuje moznost takzvanych klamnych skent. Béhem opravdového skenu probéhne
jesté nékolik dalSich (klamnych) skeni, které se tvafi, jako by probihaly z jinych
pocitact. Je pak velmi t€Zké mezi nimi odhalit ten pravy.

Popsal jsem zde néstroje, které se daji pouzit ke skenovani portli, je ovSem
potieba, abych fekl i n¢kolik slov k vystuptim z téchto programti. Nezavisle na stroji,
ktery je pouzit, cilem hledani jsou oteviené porty vypovidajici o pouzitych sluzbéach i o
opera¢nim systému pocitace. Pokud budou naptiklad nalezeny oteviené porty 139 a
135, je vysoce pravdépodobné, ze na cilovém pocitaci bézi operacni systémem
Windows zrodiny NT. Naopak na unixovém systému je pravdépodobné, ze pobézi
tteba portmapper na portu 111, nebo NFS (http://www.abclinuxu.cz/slovnik/nfs) na
portu 2049.

Vyse zminéné utility jsou doménou spiSe operacniho systému UNIX. Nyni
napisu né€kolik fadkl i1 o utilitich pro Windows. Jako prvni budu mluvit o programu
NetScanTools(http:// www.majorgeeks.com/downloadget.php?id=1297 &file=13&evp=d
€7080e3997b13eca5c4172fab88464d). Tento program obsahuje snad vSechny
predstavitelné sitové utility integrované do jednoho uzivatelského rozhrani: nslookup,
dig, whois, hromadné pingy, skenovani jmenného prostoru NetBIOSu a dalsi. Program
je navic schopen multitaskingu. Muze najednou skenovat porty vjedné siti a
hromadnym pingem testovat jinou sit. Skener obsaZeny v NetScanTools je jeden
znejlepsich na platformé Windows [3]. Umoziuje snadnou specifikaci cilového
pocitace a portl s tim, Ze seznamy IP adres a porti mohou byt importovany z textovych
soubori. Jsou podporovany jak TCP tak UDP skeny a proces skenovani je diky
multithreadingu dostateéné rychly. Nevyhodou je vystup, jako u vétSiny programil
s GUI (Grafic User Interface-grafické uzivatelské rozhrani), ktery se da jen velice té¢zko
dale zpracovavat pomoci automatizovanych nastroji a program se diky své grafické
podstaté¢ neda pouzit ve skriptech. Dalsi nevyhodou je fakt, Zze vystup jedné funkce
nelze poslat na vstup funkce druhé.
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Obr. 4.4 — NetScanTools 5.1

Druhou velmi Sikovnou utilitou, kterou zde wuvedu, je SuperScan
(http://www.foundstone.com/index.htm?subnav=resources/navigation.htm&subcontent
=/resources/proddesc/superscan.htm) od spolecnosti Foundstone. SuperScan je rychly a
universalni TCP port skener. Stejné¢ jako NetScanTools umoziuje pruznou specifikaci
cilovych IP adres a portil, které 1ze nacitat z textového souboru. A samoziejmé v sob&
integruje mnozstvi dalSich velmi uzite¢nych funkei.

Superscan 4.0 i =]

Scan | Host arid Service Discoveryl Sean Options  Tools |W’ind0w's Enumerationl Abat |

Hostname/IP/URL |82.2DB.37.11
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Besponse from 22_Z08.37.11 in 15 ms
[ |CMP Traceroute Besponse from 22 208.37.11 in 16 ms
P | Zone Transfer ICMP Traceroute to SE.Z05.37.11 (S£.208.37.11]
b | Bulk Resolve: Hop 0O1: L7220 3LT boraac.rip
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m HTTP HEAD Request  |gop oa: 217.80.95.34 brouter. el-cha. oz
Hop 04: Z1Z_80_67_ 161 cswZ-3L850--alcha tohet o=
¥ | HTTP GET Request Hop 05: 21Z_80.65.24 bbsw-sok.tgnet. cz
Hop 0&: 194 _50.100.16 nixZ. to.cas. ip-anyvhere net
_’I SIS € Teaue Hop 07: 8F _FO8_0_FZ0 sitelNEd0-gad-0-1_rcas_ip-
v | whois anywhere.net
Hop 08: 8Z.Z08.51.2 tr-horackova-
b | CRSMICWhais P rZ.casablanca. oz
Hop 09: 8Z.Z208.30.Z2 cr-dykowva—
¥ | ARIN ‘whois [P horackova. casablanca. oz
Hop 10: 8Z.Z08.37.11 master. crackcomputers. com L
» | RIPE Whois IP
b | APHIC Whois [P Zone Tramsfer syntax is domain@DMS Server |F eg. testcom@
101.23
HEAD recuaest */'to 822083711 (82.208.37.11)
HTTP/1.1 302 Found x|
iDD:lS Saved log file. |Live': 1 |TCP open: 0 |UDP open: 1 1141 dane A

Obr. 4.5 — SuperScan 4.0
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Na zavér se zminim jes$t¢ o programu ScanLine, ktery dohromady kombinuje
vlastnosti TCP skenu, UDP skenu a inventariza¢niho prostiedku. Praktické pouziti na
konkrétnim piipadu ukdzu v kapitole Vlastni pokus o utok.

4.3.2.b Identifikace operac¢niho systému

Pro uto¢nika je zivotn¢ dulezité urCit typ operaéniho systému, ktery je
provozovan na cilovém pocitaci. S touto informaci mize podniknout mnohem cilenéjsi
utok a mize vyuzit nepfeberné mnozstvi udaji o chybéach v konkrétnich operacnich
systémech a aplikacich. Pokud mozno piesné ureni operacniho systému je tedy jednim
na ziskavani stop TCP/IP implementace, takzvany stack fingerprinting. Implementace
protokoltt TCP/IP se operacni systém od operacniho systému v mnoha detailech lisi.
Pokud se tedy tyto rozdily stanou predmétem zkoumani, bude s vysokou mirou
pravdépodobnosti mozné rozlisit jednotlivé implementace, a tim i jednotlivé operaéni
systémy. Aby byla zaru¢ena maximalni spolehlivost, vyzaduje tato metoda na cilovém
pocitaci alespoii jeden otevieny port [3].

Asi nejlepsi volbou pro identifikaci operacniho systému je jiz nckolikrat
zmifovany program nmap:

C:\>nmap 82.208.37.11 -O

Starting Nmap 4.11 ( http://www.insecure.org/nmap ) at 2006-06-27 16:54
St°ednY

Evropa (byxn ¥ Ras)

Interesting ports on master.crackcomputers.com (82.208.37.11):

Not shown: 1655 closed ports

PORT STATE SERVICE

20/tcp open ftp-data

21/tcp open ftp

25/tcp open smtp

5389/th open  ms-term-serv
8080/tcp open  http-proxy

Device type: general purpose

Running: Microsoft Windows 2003/.NET
OS details: Microsoft Windows 2003 Server SP1

Zatim jsem popsal pouze metody tzv. aktivni identifikace. Tyto metody jsou
oznacovany jako aktivni, protoze pfi jejich nasazeni dochazi k aktivnimu odesilani
testovacich paketd na porty cilového systému. Toto je Cinnost, kterou lze pomérné
jednoduse detekovat nebo monitorovat na samotném cilovém pocitaci. Rozhodné tedy
nelze mluvit o neviditelné technice. Pokud je zadouci zlstat v utajeni, je tieba pouzit
metodu pasivniho ziskavani stop TCP/IP implementace. V tomto pfipadé nedochazi ke
generovani zadnych testovacich paketd, ale pouze se pasivné monitoruji toky dat v siti.
Programem, ktery toto umoznuje, je pod Linuxem bézici utilita siphon.
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4.4. Inventarizace

Jakmile se podaii pomoci technik uvedenych v pfedeslych kapitolach ziskat
piehled o bézicich pocitacich a sluzbach, které poskytuji, nésleduje obvykle hlubsi
prizkum zjisténych sluzeb. Tento proces patrdni po zndmych slabinach je nazyvéan
inventarizaci.

Zasadni rozdil mezi pfedeSlymi metodami sbirani informaci a inventarizaci
systému spocivd v tom, ze inventarizace je mnohem intimnéj$im zplisobem navazani
kontaktu s cilovym systémem. Jednd se totiz o aktivni navazani spojeni a generovani
piesné smérovanych dotazi, které mohou byt monitorovany a logovany.

Mnohé z informaci ziskanych béhem inventarizace systému mohou byt v rukach
utocnika velmi nebezpecné a piedstava, ze se jich utocnik opravdu zmocnil, je nocni
miirou nejednoho administratora. Utoénici obvykle patraji po nazvech uzivatelskych
uctl, nedbale nakonfigurovanych sdilenych prostiedcich (naptiklad nezabezpecenych
sdilenych adresatich) a starSich verzi softwaru, u nichz jsou zndmé bezpecnostni chyby
(kuptikladu webové servery se Spatné oSetienou kontrolou vstupnich dat). Jakmile jsou
dvitka do systému nalezena, byva uz jen otazkou Casu, kdy se uto¢nikovi podafi dostat
do systému, kdyZz ne uplnég, tak alespon Castecné.

Techniky inventarizace jsou vétSinou zavislé na platformé, proto velmi zéalezi na
informacich ziskanych béhem skenovani portli a detekce operacniho systému. Ve
skuteCnosti jsou funkce skenovani portii a naslednd inventarizace Casto spojeny do
jednoho nastroje, jak jsem ukézal jiz v pfedchozi kapitole na programech jako je
SuperScan. Ten umoznuje skenovat porty na siti a zaroven shromazdovat bannery
z otevienych porti.

4.4.1. Inventarizace banneru

Zcela zakladni technikou inventarizace je inventarizace bannerd. Jednoduse ji
lze popsat jako navazani spojeni se vzdalenou aplikaci a sledovani vystupu, ktery mize
byt pro vzdalené uto¢niky piekvapivé bohaty na informace. Pfinejmens$im mohou
rozpoznat typ a stavbu bézici sluzby, coz v mnoha piipadech staci k nastartovani
procesu hledani znamych chyb.

Jak jsem jiz zminil, mnohé nastroje pro skenovani porti mohou kromé své
hlavni funkce zajistit i bannery na otevienych portech. Nize bych rad podal stru¢ny
pfehled o manudlnich technikdch pro inventarizaci bannert, které by nemély byt
opomijeny.

4.4.2. Inventarizace http na port 80 pomoci netcat

Netcat(http://searchwindowssecurity.techtarget.com/downloadPage/0,295339,s1d
45 ¢ci1110400,00.html) patfi mezi Casem provérené nastroje k inventarizaci. Jeho
pouziti je velmi jednoduché, staci otevfit spojeni na zndmy port na cilovém pocitaci,
stisknout parkrat ,,enter* a analyzovat informaci, kterou program vrati.

C:\jira\hackovani - bakule\netcat>nc -v master.crackcomputers.com 80
master.crackcomputers.com [82.208.37.11] 80 (http) open
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Tento obecny postup se da aplikovat na mnoho béznych aplikaci, které naslouchaji na
vyhrazenych portech, napiiklad pro http je to port 80, pro SMTP port 25 a pro FTP port
21. Aby bylo mozné vyprovokovat cilovy server k odpovédi, musime na jeho vstup
poslat n¢jakéd data. Podle jednoho tipu z doprovodného textového souboru README
k programu netcat Ize na vstup piresmérovat soubor s ptikazy specifikovanymi pro dany
server (aplikaci). Uvedené ptikazy pak netcat pfeda testovanému serveru. Piikazy lze
zadat 1 ruéné:

C:\jira\hackovani - bakule\netcat>nc -v master.crackcomputers.com 80
master.crackcomputers.com [82.208.37.11] 80 (http) open

ruéné zadany piikaz z readme souboru:

get / http/1.0

dvoji stisknuti enter a nasledny vystup:

HTTP/1.1 302 Found

Date: Fri, 30 Jun 2006 21:37:17 GMT

Server: Apache/1.3.33 (Win32) PHP/5.0.5
X-Powered-By: PHP/5.0.5

location: news.php

Connection: close

Content-Type: text/html; charset=windows-1250

Program vratil velmi cennou informaci, a to, Ze na cilovém pocitaci bézi Apache server.
Tato informace mize vyrazné¢ zaméfit utocnikovo usili. Kdyz je nyni znam vyrobce a
verze softwaru, na kterém je provozovana sluzba, lze se soustiedit na techniky
specifické pro danou platformu.

4.4.3. Inventarizace NETBIOS relaci, port 139
Windows NT a jeho nasledovnici jsou znamy tim, Ze velmi ochotné vydavaji

informace zlod¢jickim po siti. Témét vyhradnim plvodcem této povésti je slabina,
kterou popisi nyni.

Prazdné relace a utoky pfes anonymni spojeni patii mezi bezedné zdroje
informaci pro hackery. Pokud jste uz né¢kdy pfistupovali k souboriim po siti nebo tiskli
na sitové tiskarné ptipojené k Windows, pravdépodobné jste pti tom pouzivali protokol
Microsoft Server Message Block (SMB), ktery je zdkladem sdileni souboril a tiskaren
Windows. Piistup k SMB zprosttedkovavaji API [5], které poskytuji skute¢né bohatstvi
informaci o Windows. Pokud se SMB nezabezpeci, d¢la kvalita takto ziskanych
informaci ze SMB Achillovu patu systému.

Abych ukazal miru skod zpisobenych SMB bez zabezpeceni, predvedu nékolik
dobie znamych technik hackovani tohoto protokolu. Prvnim krokem pfti inventarizaci
SMB je spojeni se sluzbou s pomoci takzvané ,,prazdné relace®, coz ilustruje tento
prikaz*

C:\>net use \\192.168.202.33\IPC$ ™ /u:™
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Predchozi ukazka zpasobi spojeni se skrytym ,adresafem™ IPC$, pouzivanym pro
komunikaci mezi procesy, na adrese 192.168.202.33, pficemz je ktomu vyuzit
zabudovany anonymni uzivatelsky tcet (/u:**“) a prazdné heslo (“*). V pfipad¢, ze se
ptikaz provede, méa uto¢nik otevienou cestu k riznym dal§im technikdm uvedenym
dale, diky kterym vysaje zcilové stanice co nejvice informaci, mezi jinymi sitové
informace, sdilené jednotky, uzivatelské Uty a skupiny, klice registru a tak dale. At se
to nazyva anonymnim spojenim nebo prazdnou relaci, je to zifejme nejniCivejsi
bezpecnostni ,,dira“, po které Gtocnici patraji.

Jednim z nejlepSich programt pro ziskdvani informaci ptes prazdné relace je
program  DumpSec (http://www.somarsoft.com/cgi-bin/download.pl?DumpAcl).
Program je zadarmo a jen malo takovych si zaslouzi misto mezi ndstroji administratora
NT tak jako on. Umoziuje sledovat vSe, od ptistupovych prav k souborim az po sluzby
dostupné na pocitaci v siti. Pomoci prazdné relace umoznuje ziskat i zdkladni informace
o uzivatelich. Program miZze byt spustén z piikazové tadky, takze ho lze zabudovat do
skripti. DumpSec je krom¢ informaci o sdilenych prostfedcich schopen dat pomoci
prazdnych relaci i informace o uZzivatelskych Gctech a registrech vzdaleného pocitace.

(1113

4.4.4. Inventarizace TFTP, port 69

I kdyz vzhledem k z&vaZnosti ziskanych informaci se nejedna o inventarizacni
techniku v pravém slova smyslu, da se za praotce vSech inventariza¢nich trikli ve svété
Unixu povazovat unik souboru hesel /tec/passwd. Jedna ztechnik ziskdvani tohoto
souboru souvisi pravé s TETP [5], ktery bé&z typicky na UDP portu 69. Spatn&
zabezpeceny soubor /tec/passwd prosttednictvim TFTP lze ziskat snadno:

tftp 192.168.202. 34

tftp> connect 192.168.202.34

tftp> get /etc/passwd /tnp/ passwd. st eal
titp> quit

ve windows se piikaz zpracovava davkové:

TFTP [-i] hostitel [GET | PUT] zdroj [cil]

KdyZ pominu, ze uto¢nik mé nyni k dispozici i zaSifrovana hesla uzivatell (tedy pokud
systém nevyuziva jejich stinovou databazi), ktera se jisté pokusi rozlousknout, mize si
pohodIng piecist jména uzivateld a vSechny relevantni informace.

4.4.5. Inventarizace SMTP, TCP port 25

Jednou  znejklasictéjSich  technik  inventarizace je  vyuziti SMTP
(http://www.abclinuxu.cz/slovnik/smtp) piikazi VRFY a EXPN. VRFY slozi
k verifikaci postovnich adres (ale 1 lokalnich uzivatelit) a EXPN vypiSe skutecné cilové
adresy aliasii. Ackoli mnoho organizaci nedé¢la v dnesni dob¢ s e-mailovymi adresami
zadné tajnosti, muze pouziti vySe uvedenych piikazi pomoci pii odhalovani lokalnich
uzivatelskych kont na postovnim serveru nebo pfi zneuzivani cizich e-mailovych adres.
V nasledujicim piikladu to pfedvedu s pomoci programu telnet:

telnet 192.168.202.34 25
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trying 192.168.202.34...
connected to 192.168.202.34
220 mail.organizace.com ESMTP Sendmail 8.8.7/8.8.7; Sun, 9 July 2006 11:08:49

-0700
vrfy root

250 root <root@organizace.com>

Expn adm

250 adm <adm@organizace.com>

Qui t

221 mail.organizace.com closing connection

Na zéavér uvedu jednu konkrétni utilitu na automatickou inventarizaci, a to jiz
nékolikrat zminovany balicek NetScanTools. Béhem procesu skenovani porta cilového
pocitace zaroven sbira bannery. ,,Hlasky*, které cilovy systém vraci pii kladné odezvé
na otevienych portech. Tyto bannery mohou mnoho napovédét o konfiguraci cilového
pocitace. Skenovani portl nam napovi, jaké sluzby jsou na serveru dostupné, ale pfi
inventarizaci miizeme odhalit, jaké porty jsou filtrovany firewallem a jaky software tyto
sluzby zajistuje.

7 - NetScanTaols 5.1 3 =[alx]|
File View Help
j NetSeanT ool Because you need to know what's ot thee. [irm)
Welcome
Aipmated Part Scanner Usethis festure S0 detect open TCP parts on & target compuder
Toolz MEVER scan a computer you do not own of have the owner's permission to sean.
-\, Took {apha order) Target Hostrarrs or Sttt 1P Address Start Port
& Databasa Tests | TR EIE |T & ScanSingle Host
g Ehuecrh End IP Addass EndPat € SeanlP Range bW
Aauncher -
5 Name Server Lackup [ezzmearn =]|c [0 [Tl Data Viewer L x|
1 B MetBIOS Info
1EE R Soan complete, Click or B Target Compucer List * OF INAPArevl server ready Close.
-+ Ping Scan Taigets) = 82.208.37.11 Fight ghick for
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*w, Simple Services Stop @ 00025 - TCP - snm
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Obr. 4.6 — inventarizace pomoci programu NetScanTools
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4.5. Utoky typu DoS

Utok typu denial of service(DoS), "odmitnuti sluzby", je utokem, ktery je
namifeny proti webovému serveru (resp. celé siti) pfipojenému k Internetu. Jeho cilem
je ochromeni nebo jiné naruseni provozu tohoto serveru na zdkladé zvySeni poctu
prichazejicich pozadavki na obslouzeni. Pfikladem takového tutoku, velmi laicky fe¢eno
je utok, pfi kterém hacker spusti program generujici néjakd nesmyslna data, ktera jsou
posilana na server. Server je pak zahlcen t€émito pfichazejicimi daty a jiz neni schopen
reagovat na pozadavky ostatnich fadnych uzivateld. V horSim pfipadé mtze dojit az k
uplnému havarovani a zhrouceni webového serveru. V praxi je ¢asto k vidéni stav, kdy
primarnim cilem neni vyfazeni serveru z provozu, ale ze DoS utok je pouzit hackerem
pouze jako dopliikkova akce slouzici napiiklad pro zameteni stop, restartovani
vzdaleného pocitace apod. Podle zplsobu provedeni lze DoS utoky obecné rozdélit do
Ctyt skupin:

1. Pfeplnéni vyrovnavaci paméti
2. Utoky na tabulku procesti

3. Utoky, vyuZivajici nedokonalosti a nedostatkii ve specifikaci TCP/IP(5), - utoky na
sitovou vrstvu

4. Utoky na sitovou konektivitu - itoky hrubou silou

4.5.1. Preplnéni vyrovnavaci paméti

Chyby typu pieteCeni vyrovnavaci paméti jsou symbolem hackovani. Za
ptiznivych okolnosti maji za nasledek havarovéani systému nebo spusténi libovolnych
ptikazl na cilovém pocitaci, typicky s velmi vysokymi opravnénimi.

Jednoduse feceno spociva preplnéni vyrovnavaci paméti v naplnéni proménné
vétsi hodnotou, nez je ocekavana, coz vede pii vhodné¢ zvolenych datech
k neopravnénému vykonani ptikazu na cilovém pocitac¢i nebo k zablokovani vSech
systémovych prostiedkli [3]. Problém je téméf vzdy zplisoben Spatné napsanym
programem, kdy aplikace pfijme a ulozi data do vyrovnavaci paméti, aniz by
zkontrolovala jejich format.

U téchto utokt se rozliSuje, zda se jednd o utok na pocita¢, kde jsou stranky (to
jsou utoky vyuzivajici chyby v implementaci TCP/IP), ¢i o iitok na webovy server.

4.5.1.1. Utoky, které vyuzivaji chyb v implementaci TCP/IP

Jedna se o jedny z nejstarSich metod utoku DoS, které vyuzivaji nedokonalosti
vzniklych pfi programovani.
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4.5.1.1.a Ping of Death

Piikaz ping se bézn€ pouziva pro zjisténi, zda vzdaleny server pracuje. Hacker
pouzije ptikaz ping pro vytvoreni IP paketu, ktery je vétsi neZ maximum povolené ve
specifikaci IP protokolu (65 536 bajtli). Tento abnormalné velky paket je pak poslan na
cilovy server. To muze zplsobit havarii, zamrznuti nebo restart celého systému

4.5.1.1.b Teardrops Attacks

Novéjsi typ utoku, ktery vyuziva slabosti pti opétovném sestavovani fragmentd
IP paketu. Béhem své cesty po Internetu muze byt IP datagram rozdélen do menSich
kusi, takzvan¢ fragmentovan. Kazdy kus vypada jako plivodni IP paket az na to, ze
obsahuje polozku offset, ktera tikd, ze packet je pouze fragmentem a kterou pozici
v celku ma zaujmout. Teardrop program vytvari sérii IP fragmentl s ptekryvajicimi se
polozkami ofsetd. KdyZ jsou tyto fragmenty opétovné sestavovany na cilovém pocitaci,
vysledny paket ma vétsi velikost, nez je velikost bufferu a dojde k pteteCeni, kdy
nekteré systémy havaruji, zamrznou nebo se restartuji.

4.5.1.2. Utoky na webové servery
Vétsina utoka typu preplnéni vyrovnavaci paméti mé za cil umoznit utocnikovi
vykonat neopravnény kod, ktery pak vede k ovladnuti cilového systému.

4.5.1.2.a IIShack

Asi nejproslulejsi chybou byla chyba v Microsoft IIS, ktera byla objevena
skupinou eEye security. Je zplisobena nedostate¢nou kontrolou jmen soubori URL a
umoziiuje utoCnikovi prenést na server kod, ktery lze poté spustit s pravy
administratora. Program, ktery vyuzivd této chyby, se jmenuje iishack
(http://www.megasecurity.org/trojans/iishack/lisHack.htm) a odesila URL a jméno
trojského koné, kterého chce ttoc¢nik na cilovém systému spustit.

4.5.1.2.b Pteplnéni vstupniho pole pro heslo webového serveru

Tento utok je jasnym dikazem toho, Ze lze dosdhnout zhrouceni webového
serveru pomoci prohlizece. Tvirci WWW serveril casto preferuji funkcnost pted
bezpec¢nosti a nic nedemonstruje tuto skutecnost 1épe nez chyba poprvé objevena na
serveru ColdFusion 4.0 od spolecnosti Allaire. Problém spociva ve zplisobu, jakym jsou
osetfena vstupni pole pro zadani administratorského hesla serveru. Pomoci naptiklad
Netscape Navigatoru (http://browser.netscape.com) je mozné editovat stranky a pak
ukladat na lokalni pocita¢. Pokud vSak v poli ACTION zlstane zachovano URL
ptihlasovaci stranky na internetu, tak stranka bude stale funk¢éni. Pomoci Navigatoru lze
editovat atributy poli uzivatelského jména a hesla. Pokud dojde ke zméné jejich atributti
tak, aby Slo vlozit heslo dlouhé naptiklad 1000000 znakt a stranku bude uloZena na
lokélni pocita¢, bude mozno ji pak vyvolat standardnim zptsobem libovolnym
prohlizecem. Je tfeba vygenerovat 1000000 znakl dlouhy fetézec, ktery pak piijde do
upraveného pole pro fetézec znakl hesla a bude odeslan na server. Piili§ dlouhy fetézec
znakll odeslany na server zplsobi pfeteCeni vyrovnavaci paméti a tim i zhrouceni
sytému.
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4.5.2. Utoky na tabulku procesi

Tyto utoky jsou provadény vytvotrenim velkého mnoZzstvi paralelnich spojeni na
napadeny server — za ucelem vycerpani volnych polozek tabulky procesi, jehoz
disledkem je nemoznost obsluhy legitimnich pozadavkl ostatnich klientd. Tento typ
utokl je velmi u¢inny vaci webovému serveru Apache (http://httpd.apache.org/), ktery
ma navic pro obsluhu pozadavki vyhrazeno obvykle jen 256 ,,slotii* (procesti).

4.5.3. Utoky na sit'ovou vrstvu

Tento typ Utokid je zaméfen na vycerpani prostiedkd umoznujicich komunikaci
po siti. cilem je sit‘ova vrstva napadeného serveru — zpravidla tabulka spojeni, kterou
se uto¢nik snazi zaplnit vyluéné svou aktivitou.

4.53.1. SYN flood

Tento utok vyuZzivd principu, jakym se pomoci protokolu TCP/IP navazuje

spojeni. Proces navazovani spojeni se oznacuje jako tzv. "tfifdzovy handshaking" (three
way handshake). Aplikace, ktera inicializuje session (tj. chce posilat data, komunikovat)
posild piijemci synchroniza¢ni paket SYN. Ptijemce posild zpatky potvrzovaci paket
TCP SYN-ACK, na ktery inicidtor odpovida potvrzovacim paketem ACK. Po
takovémto navazani komunikace jsou aplikace pfipraveny posilat a pfijimat data.
Pii SYN utoku zaplavuje hacker cilovy systém sériemi TCP SYN paketi. Kazdy paket
zpusobuje to, ze cilovy systém posle odpovéd SYN ACK. Zatimco cilovy systém ceka
na ACK, které nésleduji za SYN-ACK, zatadi v§echny nevytizené SYN-ACK odpovédi
do fronty (tzv. backlog queue). Tato fronta ma omezenou délku, obvykle jen 128 mist.
Jakmile je fronta plna, systém zacne ignorovat vSechny pfichozi SYN pozadavky.
Pakety SYN-ACK jsou vytazeny z fronty pouze, kdyz prijde zpét ACK nebo kdyz
interni Casovac¢ (ktery je nastaven na relativné dlouhé intervaly) ukonci cely proces
navazovani komunikace. Cely utok je "vylepSen™ tim, ze v zahlavi ptichozich SYN
paketl je uvedena Spatna nebo neplatna IP adresa. VSechny odpovédi SYN-ACK jsou
posilany na tuto adresu, coz zarucuje , ze odpoveéd na SYN-ACK nikdy zpatky nepiijde.
Tak se tedy vytvoii fronta objednavek, kterd je vzdycky plna, coz témét znemozni se
legitimnim TCP SYN pozadavkiim dostat do systému. [6]

Ptikladem utilit, snadno dostupnych na Internetu, mohou byt tfeba program
Spastic [7] nebo Hgod [7].

Spastic je klasickda TCP SYNFlood attack utilita pro ptikazovou fadku, vhodna
k pouziti do skriptli. Vyuziva chyb v implementaci three-way handshake ve windows
XP a 2000 a odesila pakety s ndhodnymi zdrojovymi IP adresami.

C:\jira\hackovani - bakule\sid>spastic 82.208.37.11
Spastic.exe by cys of NewNet
Packeting 82.208.37.11...
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Druhou utilitou, o které jsem se zminil, je program Hgod. Tato malé utilita
v sob¢ integruje kromé SYN flood utoku jeste dalsi utoky z rodiny DoS.

C:\jira\...\sid>hgod

HUC DoS Tool V0.5
By Lion, Welcome to http://www.cnhonker.com

[Usage:]
hgod <Target> <StartPort[-EndPort]|Port1,Port2,Port3...> [Option]
<Target> Flooding Host IP|[Hostname.
<StartPort> Flooding Host Port. Port Num must <100.

[Option:]
-a:AttackTime The Time(minute) of Attack. Set 0 for Always. Default is 0.
-b:Packsize The Size of Packet, for UDP/ICMP/IGMP Mode. Default is 1000.
-d:Delay Delay of Send Packet, for UDP/ICMP/IGMP Mode. Default is
10ms.
-l:Speed Your Network Link Speed(?M). Default is 100M
-m:Mode Attack Mode, Use SYN/DrDoS/UDP/ICMP/IGMP. Default is SYN.
-n:Num Only for SYN/DrDoS Mode, Change SourcelP, Set Num to 1-65535.
-p:SourcePort Set SourcePort, Default is Random. DrDoS Mode mast be set.
-s:SourcelP  Set SourcelP, Default is Random. DrDoS Mode mast be set.

-t:Thread  The Threads Num for Flooding, Max is 100, Default is 5.

4.5.4. Utoky na sitovou konektivitu

Velmi bézné utoky, které se snazi enormnim mnozstvim pozadavkid a nebo
jinym mechanismem ,,ucpat* linku spojujici napadeny server se zbytkem Internetu.

4.5.4.1. Smurf Gtok

Jedna se o utok hrubou silou zaméteny na vlastnost v IP specifikaci, kterd je
znama jako vSeobecné adresovani ("direct broadcast addressing"). Hacker zaplavi router
specidlnimi pakety tzv. "pingy". Ponévadz cilové IP adresy kazdého paketu jsou
broadcast adresou sité, router bude $ifit "pingy" vSem pocita¢tim sité. Pokud je na siti
mnoho stanic, dojde k velkému naristu zatizeni sité. Cely utok se da znasobit jesté tim,
ze hacker muze zfalSovat zdrojovou IP adresu pingi, a odpovédi na tyto pingy mohou
zahltit sit odkud pochézi predstirand zdrojova adresa. Sit' se pak stane pouze
prostiednikem tutoku.

Typickym ptedstavitelem programu pro utok typu Smurf je utilita Smurf [7].

C:\...\smurff>smurf
usage: smurf.exe <victim> <broadcast file> [options]

Options:

-p:  Comma separated list of dest ports (default 7) (O is
random)

-s:  Source port (0 is random
(default))

-P: Protocols to use. Either icmp, udp or both (default icmp)

-S: Data size in bytes (default 64)

-f:  Filename containg extra data (not needed)

-n:  Num of packets to send (0 is continuous
(default))

-d:  Delay (in ms) (default 0)
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4.5.4.2. UDP Flood

Pii tomto typu utoku hacker pomoci falSovani zapne sluzbu, kterd pro testovaci
ucely generuje sérii znakl pro kazdy paket, ktery ptijme, spolu s UDP echo sluzbou
jin¢ho systému, kterd také odpovidd na jakykoliv znak ktery pfijme. Vysledkem je
nonstop proud nesmyslnych dat mezi dvéma systémy. Programy pro realizaci UDP
flood utoku jsou bézné ke stazeni na Internetu. Pfikladem mtize byt utilita pjam [7]:

C:\..\sid>pjam
pjam.exe, a udp flooder by cys / Team HaVoX
Usage: pjam target port[0=rand] ptime(minutes)[0=flood] threads[(ie=1)].

4.5.5. DDoS utok

Zkratka DDoS znamend "Distributed Denial of Service" a oznacuje variantu
DoS utoku vedeného ne z jednoho pocitace, ale soubézné z velkého mnozstvi stanic.
Slovo velké mnoZstvi znamend v této souvislosti desitky, stovky a dokonce 1 tisice
stanic. Co se tyka praktické realizace takového utoku, neznamena to, ze v danou chvili
sedi u téchto stanic hackefi, nybrz ze na téchto stanicich je nainstalovan hackerem
n¢jaky program (tzv. zombie), ktery se na pokyn hackera aktivuje a zasype obét
ptivalem dat.

Existuje nekolik rtiznych druhi DoS utokii, které mohou byt hackery pouzity pro
ochromeni provozu serveru nebo celé sit¢. Nékteré z téchto ttokl jsou jiz pomérné
dlouho znamé a lze se proti nim ucinné branit napt. aplikovanim zaplaty do pftislusného
problém. Ackoliv obrana proti témto utokiim je pomérné slozitd (nastavovani routerd,
firewallti apod.) samotny Utok muze byt proveden prakticky kymkoliv a neklade na
hackera v podstaté¢ zadné zvlastni pozadavky co se znalosti samotného hackingu tyka.
Clovék provadgjici tento utok mize byt zadatednikem ve svété poditadového
zaSkodnictvi, staci jen kdyz si stdhne pfislusny program pro generovani provozu tieba
na strankach http://www.antiserver.it/Denial-Of-Service/index.html, nebo
http://packetstormsecurity.org/DoS/index.html.
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4.6. Hadani hesel

Ackoliv nepatii hadani hesel k nejpfitazlivéjsim a nejelegantnéjSim zplsobiim
ptekondvani webového oveéfovani, rozhodné patii mezi ty nejicinnéjsi. Za predpokladu,
ze ve vybéru ptihlasovaciho protokolu nebo v jeho implementaci do webového systému
neni zadna trhlina, stdva se nejzranitelnéj$im aspektem vétSiny ovétovacich systémi
volba uzivatelského hesla. Dosavadni praxe ukazala, ze hadani hesel je nejefektivnési,
kdyz se vyuziva letitych omyld uZzivateli ptfi vybéru svych hesel. Tyto omyly lze
shrnout do nékolika bodi zhruba takto:

1. uzivatelé maji tendenci vybirat si ta nejjednodussi mozna hesla, tedy
pokud mozno prazdné heslo.
2. pokud systém nepovoluje prazdna hesla, vybiraji uzivatelé néco, co se

dobfe pamatuje. Pfikladem takovychto slabych hesel miize byt vlastni
uzivatelské jméno nebo kiestni jméno nebo né&jaky jiny, snadno
odvoditelny vyraz, naptiklad pfijmeni, jméno firmy, slova jako host,
test, heslo atd.

V nasledujici tabulce sezndmim s pfiklady téch nejbéznéjSich kombinac¢nich para
uzivatelské jméno/heslo. Tyto dvojice jsou nazyvany ,kombinace s vysokou
pravdépodobnosti‘.

Hadana uzivatelska jména Hadana hesla

[prazdné], root, administrator, admin, password, heslo,

root, administrator, admin L .
[méno_firmy]

operator, webmaster, [prazdné], operator, webmaster, backup, heslo

backup
guest, demo, test, trial, [prazdné], guest, demo, test, trial, pokus
pokus
member, private [prazdné], member, private, [jméno]
[[méno_firmy] [prazdné], [méno_firmy], password, heslo
[znamé_uZivatelské jméno] [prazdné], [znamé_uzZivatelské_jméno], [[méno_firmy], heslo

Tab. 1 — kombinace s vysokou pravdépodobnosti

Jak je vidét, je to velmi omezeny seznam. Ale zkuSené odhadovani hesel
vyuzivajici uvedené tipy ma piekvapivé vysoky stupen uspéSnosti. Piitom jen malo
spravcu vénuje svilj drahocenny ¢as kontrole sily uzivateli zvolenych hesel.

Utoky hadanim hesel mohou byt vedeny ruén& nebo pomoci automatizovanych
procedur. Ru¢ni hadani hesel je zdlouhavé a nedovoluje testovani tak velkého mnozstvi
kombinaci jako hadani pomoci automatickych prosttedki. Piesto nékdy lidskd intuice
pied¢i 1 ony automatické nastroje, zejména jsou-li jako reakce na neuspéSny pokus o
ptihlaSeni pouzity zcela obecné chybové stranky.
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4.6.1. Ovérovaci metody

Jesté pred tim, nez ukazu konkrétni postupy, musim fict n€kolik zakladnich
informaci o ovéfovacich mechanismech ve specifikaci HTTP 1.1 [8]. Nejdfive popisu
dvé zakladni techniky pro webové ovétovani: Basic a Digest. Potom povim jesté néco o
formulafovém ovéiovani, které je pro administratorské ptihlasovani ke spravé stranek
nejbéznéjsi.

4.6.1.1. Ovérovani HTTP: Basic

Ovéfovani typu Basic, jak nazev napovida, je nejzédkladnéjsi zplisob ovérovani
pro webové aplikace. Poprvé bylo definovano ve specifikaci HTTP [8] samotné a i kdyz
neni pfili§ elegantni, plni sviij ucel. Ovéfovani Basic zacina tak, Ze klient posle
webovému serveru pozadavek na chranény prosttedek, a to bez jakychkoliv
ptihlasovacich daji. Server odpovi zpravou ,,pfistup odepien* s hlavickou WWW-
Autenthicate pozadujici ptihlasovaci udaje. Tento dialog probihd v samostatném okné
operacniho systému vytvoieném prohlizecem a ne pfes HTML formulédt. Jakmile
uzivatel zada heslo, prohlize¢ znovu vysle pozadavek, tentokrat s prihlasovacimi tidaji.
Cely proces vypada zhruba takto:

1. Klient vysle bézny pozadavek:

GET /dokumenty/tajne.html HTTP/1.1

2. Server vrati odpoveéd’:

HTTP/1.1 401 Unauthorized
WWW-Authenticate: Basic realm="pocitacl"

3. Kilient zobrazi uzivatelovi dialogové okno pro zadani jména a hesla. Dialogové
okno obsahuje i ndzev oblasti (realm) z hlavicky v ptikladu fetézec pocitacl, coz
je pouze fetézec pfifazeny serverem. VéEtSina implementaci typicky nastavuje
oblast na jméno pocitace nebo IP adresu webového serveru. Po zadédni jména a
hesla opakuje klient piivodni dotaz, do kterého ptida hlavicku Authorization.

GET /soukrome/text.html HTTP/1.1
Authorization: Basic QWxhZGRpbjG

4. Pokud je jméno a heslo spravné vrati server odpovéd

HTTP/1.1 200 OK

Podle specifikace ovérovani Basic jsou piihlasovaci informace posilany v hlavic¢ce
Authorization v odpovédi, ale jsou zakodovany algoritmem Base64 [5], takze vypadaji
jako zaSifrované. Ve skutecnosti 1ze kodovani Base64 dekodovat pouzitim libovolného
dostupného dekodéru(napf. http://atrey.karlin.mff.cuni.cz/~mkrs5246/?stranka=base64).

Jak je vidét, oveérovani Basic je Siroce oteviené k utokiim odposlouchavanim,

Vvewr
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4.6.1.2. Ovérovani http: Digest

Ovétovani Digest bylo navrzeno pro poskytnuti vyssi irovné bezpecnosti nez te,
kterou nabizi oveétovani Basic. Ovéfovani Digest je zalozeno na podobném modelu jako
Basic. Uzivatel provede pozadavek bez piihlaSovacich udaji a webovy server odpovi
zpravou s hlavickou WWW-Authenticate oznamujici, ze je nutné piihlaSeni pro pfistup
k chranénému prostredku. Ale misto posilani uzivatelského jména a hesla v kodovani
Base64 jako v pfipad¢é ovétovani Basic server vyzve klienta zaslanim nahodné hodnoty
zvané nonce. Prohlize¢ pak pouZzije jednosmérnou kryptografickou funkcei pro vytvoteni
hodnoty message digest z uzivatelského jména, hesla, dané hodnoty nonce, metody http
a pozadované¢ho URI. Funkce vytvartejici digest, také znama jako hasovaci algoritmus,
je kryptografické funkce, kterou lze snadno vypocitat v jednom sméru, ale je vypocetné
nemozné ji obratit, tedy najit reverzni funkci. Smyslem pouziti nonce v ovétovani
Digest je vytvorit vétsi mnozstvi klich, a tak nékomu, kdo by chtél provést databazovy
utok proti béznym hesliim, ztizit situaci.

4.6.1.3. Formularové ovérovani

V protikladu k dosud diskutovanym mechanismim nespoléhd formularové
ovéfovani na funkce poskytované zdkladnimi webovymi protokoly jako HTTP a
SSL(5). Jde o vysoce piizpusobitelny piihlaSovaci mechanismus pouzivajici formular
obvykle sestaveny v HTML z tagi <FORM> a <INPUT> zobrazujici uzivateli vstupni
pole pro zadani jména a hesla. Poté, co jsou tyto informace nacteny a vyhodnoceny
néjakou serverovou logikou, pak v piipade, Zze jsou platné, je klientskému prohlizeci
odeslana né¢jaka forma opravnéni — token [9] pro pouziti pti naslednych pozadavcich.
Diky své pfizpisobitelnosti a pruznosti je formuldfové ovéfovani nejpopularné;si
piihlasovaci technikou pouzivanou na Internetu.

& Amplion - Login - Mozilla Firefox =3
Soubor  Upravy Zobrazit Pfejit Zalogky Mastroje Napovéda
Q:I - E; o= @ [ x | T:’?n I,_ htkp:ffamp.czf?p=1;11;1 j © Pprejit |LG_L
'é)' Mozilla Firefox |} Prehled zpray | | APcko
|| BW_nebezpeci_, .. | || DARK-HACK, ta.., I EHackers RuleZz 2 Domaci medislni. . | EJ token - Yyhleda..,, || Amplion - Login | [
* Home
* 0 nas
* E-shop jména
* Interpreti T
* Partnefi . ==
e Odkazy hesla
* Forum
* Kontakt
piihlasit
[
| Hatavo -

Obr. 4.7 — ukazka typického Internetového ptihlasovaciho formulate
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HTML podoba formuléfe:

<form action="http://amp.cz/?p=1;11;1" method="post">
jméno<br />

<input type="text" name="uname" size="12" value="p zihl.
maxlength="25" /><br />
heslo<br />

<input type="password" name="pswrd" size="12" maxlength="32" value="" /><br
/>

<input type="hidden" name="BlockID" value="1" />

<input type="hidden" name="SendForm" value="Login_Login" />

<input type="submit" value="p rihlasit" />
</form>

Ted, kdyz byly predstaveny zakladni typy prihlaSovacich mechanismu, ukazi

dva néstroje na utoky proti ovéfovani Basic a formulafovému ovétovani.

4.6.2. WebCracker
WebCracker (http://www.antiserver.it/Password-Crackers/) je

jméno”

jednoduchy
nastroj pro automatické hadani hesel pii ovéfovani typu Basic, ktery vyuziva
textové seznamy uzivatelskych jmen a hesel nebo kombinace obojiho jako slovniky
pro hadani. Vychazi z odpovédi ,,HTTP 302 Object moved®, kterd indikuje, Ze
pokus byl Gspésny, a najde vSechny Gspésné kombinace jména a hesla ze zadaného
souboru. Jinymi slovy neskon¢i hadani po prvnim uspé$ném pokusu. Obrazek 4.8

ukazuje nastavovani zakladnich parametrii v grafickém uZzivatelském rozhrani.

Fille Edt Help

gﬂptions 'J Results

"CADocuments and Settingsiwiking'WPlochahpassved bt =
’

158.2213611

o
. —

Files & Location [Gtons | Advanced | Logoing

Obr. 4.8 — GUI programu webCracker
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4.6.3. Brutus

Brutus (http://www.hoobie.net/brutus/brutus-download.html) je obecny nastroj
pro hadani hesel, ktery obsahuje vestavéné funkce k utoklim proti ovétovani HTTP
Basic a formuldfovému ovétovani, ale také podporuje dalsi protokoly jako SMTP a
POP3 [5]. Brutus mize provadét jak slovnikové Utoky, zaloZzené na pfipravenych
seznamech slov, tak utoky hrubou silou, kdy jsou hesla ndhodné generovana z dané
mnoziny znakll. Naptiklad mald pismena nebo rozsah celé klavesnice, jak je vidét na
obrazku 4.9.

Mimotadné vydaiené jsou jeho schopnosti proti formuldfovému ovéfovani,
predevsim funkce ,,Modify Seqence / Learn Form settings®. Ta umoziiuje jednoduse
zadat URL pfihlaSovaciho formuldfe a Brutus v ném automaticky vyhleda pole pro
uzivatelské jméno, heslo a vSechna dalsi pole vcetné skrytych. Vice ukézi v praktické
¢asti této prace. Dalsi velmi uZiteCnou vlastnosti tohoto programu je moznost zadat,
jaka odpovéd’ je ocekavana od ptihlaSovaciho formulaie v ptipad€ uspésného piihlaseni.
To je dilezité kviili velmi rozlicnému charakteru formulafového ovéfovani, nebot’ je
bézné, Zze servery pouzivaji Casto zcela unikatni stranky pro odezvu na uspés$né ¢i
neuspésSné piihlaseni. Toto je jedna z hlavnich pfekdzek uspésného hadéani hesel u
formulafového ovéfovani. S nastrojem Brutus lze ptizplsobit hadani hesel pro
jakoukoliv odpovéd’, kterou cilovy server pouziva. Jeho drobnou nevyhodou je, Ze
obCas oznami pozitivni vysledek (tvrdi, ze uhodnul heslo uctu), i kdyz se mu to
nepovedlo.

X Brutus - AET? - ww =10]x]

File Tools Help

Target [82.208.37.11/login.php Type [ATTP Foml  »]  Stat | Stop | Clear| [+

 Connection Ophion:

ok
Part IEU Connections 'I_l 10 Timeaut I.-.‘I 10 [~ Usze Prosy Definel

~HTTP [Form] Option

tdethod IPDST vl ¥ Keeptlive [ FakeCookies [ Field Updates W Encods tadify sequencel

—Authentication Dption:

W UselUsemame W Single User Passz Mode IBFUIE Force j | Range I Distributed |
UzerD Iadmin Erowse | e | P Drenes |
x|
Fositive Authentication Results D e Min Length Iﬂ
e I Type " Lowercase Alpha Max Length Iﬂ
{~ Uppercase Alpha
" Mixed Alpha ﬂl

|_|:| [

" Alphanumeric
&+ Full Keyspace
= Custom Range Ietanimrhldcumfpgwybvk:-:iqz'l23458?890!

Obr. 4.9 — nastavovani utoku hrubou silou v programu Brutus
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5. Vlastni pokus o utok

K realizaci pokusu o utok jsem si vybral server www.funkynet.cz. Rozhodl jsem
se tak proto, ze vim, komu stranky, resp. server na kterém jsou provozovany, patii a tato
znalost mi dovolovala vyloucit pravni kolisi pokusu. Druhym divodem bylo, Ze jsem
predem véde¢l, ze stranky a server jsou provozovany v domacich podminkéch a ne nékde
hostované.

Tyto stranky obsahuji mnoho rad, typd, trikli, informaci, diskusni féra, vSe co
souvisi s provozem komercni bezdratové sité¢ s nazvem Funkynet. Cilem je v praxi
vyzkouset diive popsané techniky a UspéSné zrealizovat utok na tento server. Budu
postupovat piesné tak, jak jsem popisoval jednotlivé po sob¢ jdouci akce. Od zjisStovani
obecnych informaci pies trasovani a skenovani az po samotny pokus o utok.

Co se tyka technického vybaveni, k realizaci jsem pouzil jeden stolni pocitac
IBM kompatibilni s procesorem AMD AthlonXP 3200+ , opera¢ni paméti 1024MB
DDR dual-channel a s opera¢nim syst¢émem Windows XP. Tento pocitac byl piipojen
pres lokalni sit a router do sit¢ UPC. Jako kontrolni pocita¢ jsem pouzival Notebook
spolecnosti Acer na architektufe Intel s operacnim systémem téz Windows XP.
Konektivita byla u notebooku zajiiténa pomoci ADSL piipojeni spolecnosti Cesky
telecom. Dale jsem vyuzil moZnosti stahnout si na strankach www.funkynet.cz program
z vlastni tvorby technického tymu kolem sit¢ Funkynet s ndzvem StatusCheck. Tento
program sleduje vybrané stanice na Internetu a v pravidelnych intervalech kontroluje
jejich stav. Utilita se jevi jako velmi praktickd pro kontrolu ucinnosti nékterych utoki
na dalku, kdy existuje okamzitd zpétnd vazba z cilového systému a je jasné, zda ma
snazeni néjaky efekt.

Status Check 13:51:47 16.7.2006
File Function Options  About

Informatior: ~Hosts:

STATUS CHECK LAST STATUS CHECK Host name P
‘purt\er. wiking.corp 158.22.2221
HOST STATUS LAST CHECKED HOST localhost 127.0.0.1
i King, master.crackcomputers. com 82.208.37.11
portier.wiking.corp 1568.22.222.1

ALERT(S] LAST ALERT TIME

[ LAST ALERTIS]

:

:

& Status =lolx
~ On-Line: r OIff-Line:

AddHost | Delete Host Get Status

— General options:
Request Timeout: [1000] Scan evens [sec)[ 100 ]
MNote: For more options, open menu "Options™

Obr. 5.1 — rozhrani programu StatusCheck
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5.1. priprava pudy

Jako prvni jsem se rozhodl ,,ot'ukat® si server a prohledat jej, zda na strankach
nenaleznu néjaké uzitetné informace. K mému piekvapeni jsem nalezl detailni mapu
patefni sit¢ Funkynet. Seznam Access pointli, a dokonce jsem zde nalezl i operacni
systémy nainstalované na jednotlivych zafizeni, coz neshleddvam jako pfili§ bezpecné.

FUBKYNETS_BR111
up

FUNRYNETJL_APLSL
up

FUNKYNETJL_CL131
Up

FUNKYNETARNIKA_AP4S7 FUNWNEL: P_APL04
up

FUNKYNETARNIK#_CL24
n

KINETYIND_AP130 FUNKVNETS_Ch147
Up Up

FLNKYNETSKALKA_AP150
up

Obr. 5.2 — mapa pateini sité

Z mapy lze vycist, Ze k serveru se strankami vede cesta pfes dvé brany, router
s operanim systémem Linux a sitovy server kde jsou nainstalovany Windows 2003
server. Ale k tomu vice, az budu trasovat. Stranky jsou provozovany na pocitaci v mapé
oznac¢eném jako WEB.
Dalsi zajimavou a nemén¢ diileZitou informaci jsem objevil v ¢lanku ,,O Funkynetu®.
V casti o bezpecnosti a zaru¢ovani rovnych podminek vSem klientim Funkynetu je na
siti provozovan monitorovaci systém Nagios(http://www.nagios.org/). Kdyz jsem
studoval fora, objevil jsem zminku o zalogovaném pokusu o utok. Pokus byl logovan
programem ZoneAlarm. O par piispévkil dale je uvedeno, Ze pokus byl veden z vnitini
IP adresy a ze byl veden na port 137. Z podkapitoly inventarizace je zndmo, ze port
UDP port 137 je vyhrazen pro sluzbu NetBIOS name service, ktera slouzi jako
distribuovany systém mapovani jmen pro sit¢ zalozené na MS Windows.
Dale jsem na strankach objevil postovni sluzbu, kde z ptihlaSovaci stranky je zfejmé, ze
server poskytuje tuto sluzbu pomoci KerioMailServer6.

Jako dalsi krok jsem se rozhodl prohledat zdrojovy kod stranek. Kod jsem
vzhledem k dostupné rychlosti pfipojeni prohledaval online, ¢ili nebylo potieba pouzit
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zadny mnou diive zminovany nastroj ke stahovani stranek na lokalni pocitac. Hledal
jsem nedbale ponechané komentafe a osobni poznamky tvlrce stranek. Bohuzel stranky
jsou napsany profesionadlem a zadné nadbytecné pouzitelné informace zde k nalezeni
nebyly. Jediné cenné, co jsem nalezl, byly automaticky vlozené skripty programem
Kerio, které pouze potvrdily fakt, Ze na serveru jako ochrana bézi Firewall od této
firmy.

Pti prohledavani vetejné piistupnych zdrojl, do prohlizece www.seznam.cz jsem
zadal kli¢ové slovo funkynet, jsem objevil na strankach http://www.qcm.cz/nagios.php
velmi zajimavou informaci, ze jeden z tymu administratori kolem cilové sité se podilel
na Ceské lokalizaci vySe zminéného monitorovaciho systému Nagios. Dokonce o par
radkd nize jsem se docetl, ze k fddnému chodu toho monitorovaciho systému je
nezbytna ptitomnost WEB serveru Apache.

5.2. mapovani a prizkum sité

Prvnim krokem v mapovani sit¢ je identifikace domén a odpovidajicich
sitovych adres nélezicich organizaci. Doménovd jména representuji organizaci na
Internetu, a jsou tedy internetovym ekvivalentem obchodniho jména spolec¢nosti.

V kapitole soucasné metody a techniky jsem popsal nckolik metod, jak se
dotazovat do whois databazi. Ja jsem si vybral tu nejpohodIngjsi cestu, ktera se mi na
platform¢ Windows nabizela, a to pifimd navstéva serveru www.nic.cz. Po zadéani
kli¢ového vyrazu funkynet.cz mi byly vraceny tyto informace: drzitelem domény je
spole¢nost CRACK Computers s.r.o, smlouvu podepsal Marek Slivansky. Bohuzel o
doméné crackcomputers server www.nic.cz nevi, takze po kratké praci s webovym
prohlizeCem, jsem zjistil, Ze doména crackcomputers ndlezi do .com a ze stranky jsou
totozné. Vice informaci o crackcomputers.com jsem ziskal pomoci programu
SamSpade, zminéného v kapitole o metodach a technikach. Na vSech pozicich kontaktl
je uveden Marek Slivansky. Pomoci integrované funkce v programu SamSpade, si také
zjistime IP adresy nélezici nasemu cily.

07/07/06 22:06:41 dns funkynet.cz
Canonical name: funkynet.cz
Addresses:

82.208.37.11

07/07/06 22:07:46 dns crackcomputers.com
Canonical name: crackcomputers.com
Addresses:

82.208.37.11

Dal$im krokem, kdyZ je zndma adresa cile, je trasovani. Tento proces pomuze
ur¢it do jisté miry topologii sit¢ a pomize také najit potencialni pristupové cesty.
K trasovani pouziji milj oblibeny program SamSpade. Vyhodou tohoto programu je
fakt, ze jednotlivé vystupy lze rychle zpracovavat na vstupu dalSich funkci. Staci
kliknout pravym tla¢itkem na crackcomputers.com ve vystupu whois databaze a vybrat
polozku trace.
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Fast traceroute funkynet.cz, finished

07/07/06 22:17:45 Fast traceroute funkynet.cz
Trace funkynet.cz (82.208.37.11) ...
1 158.22.222.1 2ms (e Omz TTL: 0 (Mo rDNE)
2 B4.42.136.1 fns fms fms TTL: 0 (rd4il.chello.upc.cz ok)
3 BA.49.54.65 fns fims Tms  TTL: 0 (r5aubS.chello.upe.cz ok)
4 A2.24.68.73 Gme Sme Tz TTL: 0 (lhopsem-v101.dkm.cz ok)
5 213.48.172.8 # * gdms  TTL: 0 (cz-prglla-raZ-geO-0-0-vZ0.acrta.net ok)
- £ 194.50.100.16 fms fms= Bms  TTL: 0 (nix2.to.cas.lp-anywhere.net okj
7 82,208.0.220 22ns fns Tmz TTL: 0 (=itelNE40-ge4-0-1.cas.ip-anywhers.net probable bogus rON
g BZ.208.51.2 fns it Sms  TTL: 0 (tr-horackeva-rZ.casablanca.cz probable bogus rDNS: No DN
- 9 BZ.208.30.2 fns Ins Bms  TTL: 0 (tr-dykova-horackova.casablanca.cz probable bogus rDNS: N
10 B2.208.37.11 Tlns 13ns 12m=  TTL: 120 (master.crackcomputers.com ok)

Obr. 5.3 — vystup programu SamSpade

Podobnym zpisobem Ize pomoci pravého tlacitka zkoumat jednotlivé
sméSovace na cesté ke crackcomputers.com.

Fast traceroute funkynet.cz, finished
07/07/06 22:17:45 Fast traceroute funkynet.cz
Trace funkynet.cz (82.208.37.11) ...

1 158.22.222.1 2ms Oz Oms TTL: 0 (No rDHE)
2 B84.42.13/.1 Bms Ams fms  TTL: a (r4il.chello.upc.cz ok)
3 8A.48.54. 65 Ams Ams Tms  TTL: a (r5aub5.chello.upc.cz o
4 A2.24.68.73 Bms Sms= Tms  TTL: a (lhepsem-v101l.dkm.cz ok
5 213.46.172.9 * * Gdms  TTL: 0 (cz-prglla-raZ-ge0-0-0-
- 6 194.50.100.16 Ems Bms 8ms TP N fnivw? ta c~as ir-anywher
7 82.208.0.220 2Zms Bms 7mg T Nix2.to.cas.ip-anywhere.net [ 1 cas,
8 82.208.51.2 Bms Bm= 9ms 17T Copy clipboard .casabl
- 9 8Z.208.30.2 Bms Oms= Sm= TT  Copy to nameserver kova.ca
0 §2.208.37.11 1lms 13ns 12ms  TT puters.
Basic DNS
whois
1P block
[Eiig)
fraceroute

browse webpage
raw webpage

Dig

Abuse: Webhosting
Abuse: Clickthrough
Abuse

Abuse: Dialup
Abuse: Dropbox
Abuse: Relay
Abuse: DNS

Obr. 5.4 — volby pro polozky vystupu trasovani

Je vidét cestu paketii pfes n€kolik sméSovaci az k cili, aniz by byly blokovany,
lze tedy fici, ze cilovy pocita¢ je zapnuty a nasloucha na siti. Prvni zafizeni na cesté
paketd je router v mém pokoji. Zatizeni 2 az 5 ndlezi mému providerovi, spolecnosti
UPC. Zatizeni 6 je brana mezi internetem a Wifi siti spolecnosti Casablanca INT s.r.o.
Trasovani nam navic pomohlo rozsifit mapu pateini sit¢ o IP adresy klicovych zatizeni.

B2.208.30.24 05 208.37.11

GATEWAY EB
U Up

\of/
Obr- 5.5 — detail mapy sité

FUNKY
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Z vyse uvedenych stfipki informaci se pomalu vykreslil obraz cile. Jedna se
malou firmu, kterd na trhu ptsobi zhruba 6 let ,,zabyvajici se nadvrhem, realizaci a
spravou pocitacovych siti, stavbou zakazkovych PC sestav od domadacich po
profesionalni (servery, video). Poradenstvi HW a SW
samoziejmosti.“(http:/ www.b2m.cz/firma/B2M-AX28a2fl/crack-computers-s-r-o).
Projekt Funkynet jako bezdratové sité je ndpad z poloviny roku 2004, kdy byl ptivodné
planovan jen jako privatni sit. Z malé sit¢ se brzy stala sit’ komercni se Sirokym
spektrem nabizenych sluzeb.

Ziskal jsem podrobnou mapu pateini sité s adresami i se seznamem operacnich
systémul nainstalovanych na nékterych zatizenich a podafilo se ndm lokalizovat pocitac,
na kterém jsou provozovany stranky www.funkynet.cz.

Nyni se pomoci rtiznych utilit a postupt, jako je ping a scanovani port pokusim
zjistit, na kterych IP adresach se nachdzeji ostatni funk¢ni systémy dostupné z internetu.

Jeden ze zékladnich krokii mapovani sit¢ je automaticky hromadny ping na
interval IP adres, umoznujici identifikovat v rdmci tohoto intervalu zivé systémy.
K tomu jsem pouzil program FriendlyPinger.

IP address | Mame | :l
82.208.375 uzer-machova, superhosting. cz I
82,208,376 unassigned-§2-208-37-008.cazablanca.cz
82.208.37.7 unassigned-82-208-37-007 cazablanca.cz
82.208.37.8 uhassigned-82-208-37-008.casablanca.cz
82.208.37.9 unassigned-82-208-37-009.cazablanca.cz
D 82.208.37.10 router] funkynet.cz
D 82.208.37.11 master. crackcomputers.com
822083712 uhassighed-82-208-37-01 2. casablanca.cz
D 82.208.37.13 routenos. funkynet. cz
822083714 uhassighed-82-208-37-014.casablanca.cz
82.208.37.15 unassigned-82-208-37-015.cazablanca.cz
822083716 uhassighed-82-208-37-016.casablanca.cz
82.208.37.17 unassigned-32-208-37-017 casablanca.cz
822083718 unassigned-82-208-37-018.cazablanca.cz ;I
The inquiry iz completed. 256 devices found.
Remowe tick from devices, which pou
don't want to add on the map

? Help | 4= Back | =P Mest x Carcel

Obr. 5.6 — vystup programu FriendlyPinger
Diky hromadnému pingu se podafilo identifikovat zbyla dvé zafizeni na mapé

sit¢. A tim je kompletni pfedstava o struktufe sité, ve které se nachazi cilovy pocitac
s bézicimi strankami.
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Nyni, kdyZ jsou znamy vSechny potfebné informace o cilovém serveru, na
kterém jsou provozovany stranky, je Cas pfistoupit ke skenovani portl cilového
pocitace. Ke skenovani jsem pouzil program nmap. Tento program pomiize krome
identifikace otevienych porti také urcit typ operacniho systému, ktery je provozovan na

cilovém pocitaci.

Interesting ports on master.crackcomputers.com (82.

Not shown: 1653 closed ports
PORT STATE SERVICE

20/tcp open
25/tcp open
53/tcp open
80/tcp open
110/tcp open
119/tcp open

ftp-data
smtp
domain
http
pop3
nntp

135/tcp
136/tcp
137/tcp
138/tcp
139/tcp

filtered msrpc
filtered profile
filtered netbios-ns
filtered netbios-dgm
filtered netbios-ssn

143/tcp open

imap

179/tcp filtered bgp

389/tcp open
443/tcp open

Idap
https

445/tcp filtered microsoft-ds

465/tcp open
563/tcp open
636/tcp open
888/tcp open
993/tcp open
995/tcp open
1025/tcp open
1337/tcp open
3306/tcp open
3389/tcp open
8080/tcp open

smtps

snews
Idapssl
accessbuilder
imaps

pop3s
NFS-or-11S
waste

mysq|
ms-term-serv
http-proxy

Device type: general purpose

Running: Microsoft Windows 2003/.NET
OS details: Microsoft Windows 2003 Server SP1

Nmap finished: 1 IP address (1 host up) scanned in

Z vystupu je vidét, Ze na cilovém pocitaci bézi operacni systém MS Windows
2003 Server se service packem 1. Také je vidét, Ze server naslouchd na velkém
mnozstvi otevienych portl, ale ¢ast znich je filtrovana néjakym filtrem nebo

firewallem.

82.208.37.‘10
Obr. 5.7 — doplnéna
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Pro dotvofeni piedstavy o tom, jaké sluzby doopravdy na serveru bézi a jaké
znich jsou v praxi napadnutelné, provedl jsem inventarizaci pomoci programu
NetScanTools. NetScanTools posbiraly bannery z TCP portd 20(ftp), 25(smtp),
110(pop3), 119(nntp), 143(imap), 1337 a 3306. Na portech 20 a 1337 se hlési jako
automatickd odezva varovani firewallu, ze veSkera komunikace pies ony konkrétni
porty je monitorovana a logovana.

Aby byl obraz opravdu kompletni, pouzil jsem jest¢ program ScanLine. Jeho
vystup je o to cennéjsi, Ze pod operacnim systémem Windows nabizi jednoduchou cestu
ke skenovani UDP porti.

C:\jira\hackovani - bakule\sid>sl -bh 82.208.37.11
ScanLine (TM) 1.01

Copyright (c) Foundstone, Inc. 2002
http://www.foundstone.com

Scan of 1 IPs started at Sun Jul 16 12:44:38 2006

82.208.37.11

Responded in 47 ms.

8 hops away

Responds with ICMP unreachable: Yes

TCP ports: 25 53 80 110 119 143 389 443 465 563 636 1025 1028 1723 3306 3389 8080

UDP ports: UDP ports: 67 111 123 135 137 138 161 19 1 192 256 260 407 445 500 514 520
1009 1030 1033 1034 1035 1037 1041 1058 1060 1091 1 352 1434 1645 1646 1812 1813 1900
1978 2002 2140 2161 2631 2967 3179 3327 3456 4045 4 156 4296 4469 4802 5631 5632 11487
31337 32768 32769 32770 32772 32773 32774 32778 327 79 32780 32781 32782 32783 32784
32785 32786 32787 32788 32789 32790 43981

TCP 25:

[220 master.funkynet.cz ESMTP ready]

TCP 80:

[HTTP/1.1 200 OK Date: Sun, 16 Jul 2006 10:44:44 GM T Server: Apache/1.3.33 (Win32)
PHP/5.0.5 X-Powered-By: PHP/5.0.5 Connection: close Content-Type: text/html]

TCP 110:

[+OK POP3 server ready <2404.1153046685@master.funk ynet.cz>]

TCP 119:

[200 NNTP server ready]

TCP 143:

[* OK IMAP4rev1 server ready]

TCP 389:

[0a]

TCP 3306:

[w i #HYOOOHost 'r4i29.chello.upc.cz' is blocked be cause of many connection errors;

unblock with 'mysgladmin flush-hosts’]

TCP 8080:
[HTTP/1.1 200 OK Content-Length: 1433 Content-Type: text/html  Content-Location:
http://82.208.37.11:8080/iisstart.htm Last-Modified : Fri, 21 Feb 2003 16:48:30]

Na praktické ukazce je vidét, Ze diky prepinaci —b lze ziskat i bannery, a pro
uplnost, prepina¢ —h skryl zaviené porty, aby vystup byl o néco piehledné;si.
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5.3. Pokus o utok typu odepieni sluzby

Pti podrobném zkoumani vSech doposud sesbiranych informaci, zvlasté pak pfi
zkoumani vystupl ze skenerti portl, mé¢ zaujala pasaz, kde program ScanLine vypisuje
seznam UDP portii, které jsou oteviené a naslouchaji na cilovém pocitaci. Tento fakt mé
pfimél vazné uvazovat o varianté vyzkousSet jako prvni utok typu UDP flood. Navic
jsem se obaval, ze zvySena aktivita na siti zpiisobena mymi pokusy o utok nutné vyvola
zpétnou vazbu ze strany administratora a ten pak uzavie vSechny dosud oteviené
pristupové cesty.

Na internetu jsem na strankach  http://www.antiserver.it/Denial-Of-
Service/index.html vyhledal co nejnovéjsi utility vyuzivajici slabin komunikace na
portech UDP. Stdhnul jsem si program Siyanur v1.0 a nejnové¢jsi verzi programu pjam.
Program HGod, ktery jsem k utoku zkousSel jako prvni, jsem mél jiz stazeny na lokalnim
pocitaci. Bohuzel implementace UDP flood utoku ve zminovaném programu, ktery
v sob¢ spojuje hned nékolik metod DoS utokt, neni ziejmé jesté dokonale dofeSena a ve
stavajicich podminkach program vracel pfi pokusech o UDP flood chybu. Druhym
programem, ktery jsem k utoku na UDP porty pouzil, byl program Siyanur v1.0.
Program je vyveden v praktickém grafickém rozhrani a navic dovoluje definovat fetézec
dat, ktery se ma pii zaplavovani portli posilat. Program dovoluje jednoduSe definovat
rozsah portl, které maji byt napadeny. Pfes vSechny tyto nesporné vyhody cilovy
systétm nevykazoval zadné viditelné reakce. Podobnym zplsobem jsem se snazil
zautoCit 1 na dva systémy, které lezi ve Funkynetu mezi webovym serverem a branou do
Internetu. Bohuzel bez odezvy.

% Siyanur v1.0 - o] x|

Times

.

Skart port  Stop port

Pl | Lockport
[~ Randorize ports
¥ Range parts

Obr. 5.8 — rozhrani programu Siyanur v1.0

Poslednim programem, ktery jsem pouzil pfi pokusu o realizaci uspéSného utoku
je program pjam. Program se spousti spole¢né¢ s parametry z piikazové fadky.

C:\..\sid>pjam
pjam.exe, a udp flooder by cys / Team HaVoX
Usage: pjam target port[0=rand] ptime(minutes)[0=flood] threads[(ie=1)]
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Spustil jsem program s piislusnymi parametry, kdy UDP port jsem vybiral podle
vystupu programu ScanLine. Béhem nékolika chvil, kdy bézela procedura zaplavovani
cile, zahlasil program StatusCheck ztratu odezvy ze serveru funkynet.cz.
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Obr. 5.9 — ztrata odezvy z www.funkynet.cz

Jako kontrolu stavu, ktery indikoval mij pocitacC, jsem spustil prohlize¢ na
druhém kontrolnim pocitaci s odliSnym bodem pfipojeni. Prohlize¢ na notebooku
indikoval nedostupnost stranek funkynet.cz, jak je vidét na obrazku 5.10.

Y Funkyhet.cz: Novinky - Firefox
souok Uprawe  gobeazit  Preit  salgiky  Mestroe  Madovéda

= I:Ll'f z @ @ @ |~ hitp: funksnet.cz/news. phy

< Nahravam.. | 1P Yeur IP: 63.203.66 2 | %, sezram

Sunday 1Ath nf Tuly 2006 11T/ pm.

F“%E‘E

# Hia.ni mew I_

« Dernd ¥itame ¥is na nasich strankach!

Kestafeni
Udkazy
v link

|

[ Na 2:hto stranksh jsouuvefenény dizné dileZite inormace, ndpady, rad,, tipy 3 triky , 3 v a=pos sledni fads
[

[

[  Mapi stranck

[

[

[

[

piiipadnych tachrickych preblémach, & ndvady na faiani iditich stuach.

Vigfimz, ze Varn byto strinky budou ‘dobrin somocnikern® & rrister, kde najdes to, cc prave potiebujets
wiak takové podmnk, neni jedneduche a poto uvitdme jakékoli ndpady, rady, plipomirks i konstrukt

Ph pohusto kontakk “unkenet.cz by o spojeni ocmitruto,

« Stat stika pfizzund
+ Funky et Webmail
Fara

T

+ Map s piizaingck badd

Wﬁ Blktualni informace technické podpy
Hn= 7
Elend: 0
?‘a teto stidnee: < Mate-li néjaké dotazy. ndrade. rady & piipominky. neko Yéz trdp” néiaki tednicky proalém zovviseiiz s Furky
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Obr 5.10 — kontrolni pokus o pfipojeni na stranky
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Prerusil jsem utok bézici v okné s ptikazovou fadkou a provedl n€kolik dalSich
kontrolnich testl. Provedl jsem pokus o ziskani odezvy ECHO REPLY, ale cilovy
server neodpovidal.

C:\..\sid>ping 82.208.37.11 -t
Prikaz PING na 82.208.37.11 s délkou 32 bajt a:

VyprSel  casovy limit Zadosti.
Vyprsel  casovy limit Zadosti.
VyprSel  casovy limit Zadosti.
VyprSel  ¢asovy limit zadosti.
VyprSel  casovy limit Zadosti.
VyprSel  ¢asovy limit zadosti.

Statistika ping pro 82.208.37.11:
Pakety: Odeslané =6, P Fijaté = 0, Ztracené = 6 (ztrata 100%),

Stejny test jsem provedl i z kontrolniho pocitace. Vystup potvrzoval prvnim strojem
indikovany stav.

Tato situace, kdy sytém ani stranky nefungovaly, trvala bez zmény asi 30minut.
Po této dob¢ zacal systém vracet kladnou odezvu na dotazy programu ping, ale stranky
byly stale nedostupné z obou pocitacti.

Jako dal$i postupny krok k analyze cilového systému jsem se rozhodl pouZit
program ScanLine k opétovné inventarizaci cilového systému. Pfi porovnavani se
stavem, ktery program ScanLine zaznamenal pfed utokem, jsem nalezl nékolik
odlisnosti, ze kterych asi nejpodstatnéjsi byla v poctu otevienych portt.

C:\jira\hackovani - bakule\sid>s| -bh 82.208.37.11
ScanLine (TM) 1.01
Copyright (c) Foundstone, Inc. 2002

UDP ports: 53 123 137 138 445 500 1027 1034

écan finished at Mon Jul 17 01:27:03 2006

1 IP and 267 ports scanned in 0 hours 0 mins 9.92 secs

Na cilovém systému doSlo k radikdlnimu omezeni otevienych UDP porti.
Nasledné testovani pomoci opétovného pokusu o UDP flood pomoci programu pjam
nepiinasi zadné odezvy.

Po dalSich asi 30 minutdch kontrolou prohlizeCe na testovacim pocitaci
shledavam stranky opét pln¢ funkénimi. Na pocitaci, ze které¢ho byl veden tutok, se
stranky nezobrazuji. Nékolik kratkych ovéteni z riznych prohlizeci mne vede k zévéru,
ze pravdépodobné doslo k blokaci IP adresy tutoCiciho pocitace. Pomoci programu
Anonymizer (viz. Kapitola Zabezpeceni) ziskdvam v prostiedi Microsoft Explorer
novou identitu a testuji stranky www.funkynet.cz. Stranky se bez jakychkoliv naznakt
problémi nacetly a nebyl problém jimi surfovat. Stav, pfi némz nemohu stranky bez
zmény identity navstivit, pretrvava stale.
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Nasledn¢ jsem testoval na cilovém systému relativné velké mnozstvi utilit
umoziyjicich realizaci rtiznych variant DoS utokti jako je SYN flood ¢i Smurf.
Ptikladem takovych pokust muze byt 1 program Nuke-it! ze stejného skladisté
programtll jako vSechny ostatni, v této Casti zmiflované programy. Jak se pouziva, lze
vidét na obrazku 5.11.

2 Nuke it! o]
Server's IP address: Server's ports
|82.208.37.11 From [20 = to[ams =
Client's |P address: Client's ports
|82 208.37.10 Frarm: |2D :I tar |9999 :’
Error code:

IPrecedence vialation j

Send:

Nuke: —
’7(" Clignt N;u%ﬁ] ’7|250 3 pachets/zec

& Server

¥ as fast as possible

¥ IP Spoofing
|a3.208.66.2 | Mukeil | Cancel | [ About. |
Nuke it Version 1.0

Obr. 5.11 — program Nuke it!

Dalsi program, ktery jsem testoval proti serveru funkynet.cz, byl dfive
zminovany HGod.

C:\ira\hackovani - bakule\sid>hgod 82.208.37.11  25,53,80,110,119,143,
389,443,465,563,636,1025,1028,1723,3306,3389,8080 -d:0 -s:83.208.66.2

HUC DoS Tool V0.5
By Lion, Welcome to http://www.cnhonker.com

Start SYN flood -
>82.208.37.11:25,53,80,110,119,143,389,443,465,563,636,1025,102

8,1723,3306,3389,8080. Thread:10.

Ctrl+C to Quit

=/=

krom¢ metody SYNflood, ktera je demonstrovana uvedenym vystupem na piikazové
fadce, jsem testoval 1 ostatni dostupné metody, ale bez zadoucich vysledkii.

Bohuzel se mi jiz nepodaftilo ani z jednoho z pocitact, které jsem mél pii pokusu
o realizaci utoku na webové stranky, zadnych pozitivnich vysledkd v oblasti utokt typu
DoS doséhnout. Velmi rychld odezva ze strany administratora mi za danych podminek
znemoznila zopakovat a ovétit DoS ttok, ¢i realizovat jiny, podobny, ktery by mohl
presentovat probirané techniky utoki.
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5.4. Hadani hesel

Vzhledem k velmi silné politice ptihlaSovani na strankach funkynet.cz jsem se
rozhodl prezentovat techniky hadani hesel na dvou jinych webovych strankach. Prvni
z nich jsou hudebni stranky Amplion (http://www.amp.cz), které mimo jiné obsahuji i
elektronicky obchod s hudebnimi nosic¢i. Druhym pokusnym cilem se staly extranetové
stranky krajského ufadu kraje Vysocina(http://extranet.kr-vysocina.cz/). Nejdiive na
strankach kraje Vysoc€ina pfedvedu utok na formulafové ovéfovani pomoci programu
Brutus. Nasledovat bude jest¢ jedna demonstrace lamani administratorského ptistupu, a
to na strankach prvné zminovanych, hudebniho serveru Amplion. K tomuto kroku jsem
se uchylil po zjisténi, ze utok brutalni silou na tcet ,,admin* na strankach funkynet.cz
predstavuje pro nase ucely nepiimétené dlouhy casové narocny ukon. Proces hadani
silnych hesel je béh na dlouhou trat’ a ve vétsing piipadi, kdy heslo obsahuje znaky celé
klavesnice a ma délku vétsi nez sedm znaki, je tento pokus neduspésny. Proto se cilem
vhodnym k presentovéani technik hadani hesel staly stranky s minimélni nebo Zadnou
bezpecnostni politou, coz si myslim, ze zvlasté¢ u stranek statni spravy neni moc
chvalyhodny postoj k problematice bezpecnosti.

Zakladnim krokem pii pokusu o utok na ptihlaSovaci formuléf je jeho lokalizace
na strankach. Asi nejjednodus$im zptsobem je vyuziti sluzeb néjakého vyhledavaciho
portalu jako je tieba Google(http://www.google.com). KliCovymi vyrazy by pak mély
byt ,,nazev_ serveru“ a vyraz ,login“, n¢kdy lze zkusit i klicové slovo ,,admin®.
Klasickym piikladem je cesta k formulafi webovych stranek Amplion, kdy ptihlaSovaci
formular je ve vysledcich hledani na prvnim miste.

4

5.4.1. Aplikace programu Brutus na formulaf ovérovani webovych
stranek kraje Vyso¢ina

Pomoci vyhledavace Google (klicova slova ,,vyso€ina login*) jsem nasSel
piesnou adresu piihlasovaciho formulare.

€[ w-Nailer 0.33 ] - Firefox

Soubor  Cpravy  Zobrazit  Piejt  Zalodky  Mastroje  Napowvsda

; —
<:I - [_L;:v - @ |_| @ ||_| http:ffextranet kr-vysocina.czfgaleriefgis/login. php

| | FurkyMet.cz - Stav sité | IP ‘our IP: §3.208.66.2 || [ W-Nailer 0.33 ]

W-Nailer Setup Login

Uszername: I

Password: I

Login

Reeturn to-Mailer
Obr. 5.12 — prihlasovaci formular

Tato adresa bude vychozi pii nastavovani procedury programu Brutus. Spustil
jsem utilitu Brutus. Klicové je spravné nakonfigurovani programu. Cilem utoku je
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extranet.kr-vysocina.cz a typ utoku bude nastaven na ,,HTTP(form)“. Program mimo
jiné nabizi i moznosti Gtoku na HTTP(Basic) nebo POP3 a SMTP. Pti vybéru moznosti
formulafového utoku se cilovy port automaticky nastavi na port ¢islo 80, ¢ili s timto
nastavenim neni potieba nic délat. DalS$im krokem ted’ bude rozpoznavani formulate.
Nasleduje volba moznosti ,,Modify Sequence v hlavnim okné a do volného pole pfijde
adresa cilového formuléte, v tomto ptipadé »http://extranet.kr-
vysocina.cz/galerie/gis/login.php*“. Nyni se lze pokusit o automatické rozpoznavani
vstupnich poli nebo je mozné zadat je ru¢né. Pokud je voleno ruc¢ni zadavéani, je potieba
otevfit paraleln¢ zdrojovy koéd stranky a najit nazvy pfisluSnych poli. Automatické
rozpoznavani, volba ,Learn from Settings“ otevie nové okno, kde program sam
rozpozna vSechna vstupni pole véetné skrytych a identifikuje metodu piihlaSovani. Na
uzivateli ted’ zlstdva jen potvrdit spravné pfifazeni poli ,,username® a ,,password“ a
volbu potvrdit tlacitkem ,,Accept”. Vse lze vidét piehledné na obrazku 3.13 niZze.

I3[ W-Nailer 0.33 ] - Mozilla Firefox

Soubor  Upravy  Zobrazit Pejit Zalsky Nastoje  Napoveda

@ 3 |:> - @ i:.l @ IJ hibps)fexkranat b-vysocna.cz/aalerie)aisflagn, she j © preg |G~'

&) pioalla Fecfox | ) Prehled zprdv | | APcko

=

Target form - [sxtanet kr-vysocina cz /galens /g3 legin php Leain Form Satlings Admin
[Fem Fieids User. admin
Figsiot  [Usmname =] Field name [us=1 Fieli e [ Level: Admin
-0 x
Fieferer  [extranet ki-vyocina cz/galerie/gis Aoginphp s . =ioix
File Tools Help
Fake Cookies Target |e><t|inatkl-vysacha.cz Type [HTTF [Foim] | St I Stop | Clear

Cookie slot {Cookie | Conkie name |PHPSESSID Cookie value |cOa7cdBad6dcecd

¥ Allow target to send cookies to Brutus

Connaction Options ‘

= HTTP [Fom] Optian
HTHWL Response
Pinaw tesponse  [nconeet Method [FOST %] ¥ Keepdlive 7 FakeCookies [ 7isli pdscr 17 Ercode
I Primary responiss is postive o D
Secandary resporse [l [V Uselsemame 2 Single Usec Pass Mode [Word List =
x| | UeelD  [adrin dicvee | PassFile  |C:\Dacuments and Settingstw/ | Browse
1 Taget Fe i
Positive Authentication Results
Form Name I(Uﬂnamedfurm Z‘
|_Target | Type | Usemarme [ Password |
Derived Taiget [extianetkr-wsocina oz
HTTPMethed [FOST | TagetPet [

Field Name [ Fieldyahe [ia |

user Usemame

pase Password | [ Timeout  Fele  AutfrSea . Thictle Gk Kl
Idle: 7

Mark sslectsd form field a5 containing  Usemame | Password

Cookis name | CookieYahe
PHPSESSID 50320604 7afdblac 2497 282 20b460

Cancel

Obr. 5.13 — nastaveni programu Brutus na formulaf ovérovani

Poslednim krokem, ktery je tfeba ud€lat, je vybrat skupinu uzivatelskych jmen a
hesel, ze kterych méd program Brutus hadat. J& jsem volil pouze jedno uzivatelské
jméno, a to konkrétné ,,admin®. Slovnik, respektive textovy seznam hesel jsem si
vytvatel sam, a zahrnuje pouze zakladni varianty a jejich variace vhodné
k uzivatelskému jménu ,,admin®. Piikladem mize byt: admin, admin123, administrace,
[prazdné heslo], atd.
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Nyni by mélo byt vSe pfipraveno a sta¢i stisknout tlaCitko start. Vzhledem
k malému poctu hesel ve slovniku, je proces hadani takika bleskovy. V ptipad¢ utoku
hrubou silou mohou pokusy bezvysledné probihat celé¢ dny, coz musi bezpodminecné
nutn¢ vzbudit pozornost na strané¢ administratorii cilovych stranek. Pokud jde vSe podle
planu, je za moment hotov vystup zprogramu Brutus, vtomto piipadé magicka
kombinace, kterou jsem se nakonec rozhodl neuvést vrdmci bezpe€nosti stranek
krajského tradu. Nahotfe na obrazku 5.13 v pozadi je vidét stranka extranetu kraje
vysocina se statusem a urovni prav. Na obrazku 5.14, ktery lze vidét nize, je zachyceno
menu voleb piistupnych pouze administratorovi stranek.

%3 W-Nailer Setup | Version 0.33 - Mozilla Firefox
Souber  Upravy Zobrazlt Pfejit Zalofly Mastoje Nipovida

(:j - __> - @ ‘:_';h | | http:f fextranst. ke-vysocing. czfgaerie/gisjsetup php

&) Mozilla Firefox |1 Prehled zpeév | | APcko

| | BWi_nebezped_hacking.pdf (appd... i || DARK-HACK.com - Hackear Hotmia. .. |E,:[padcel storm J:. - hitp:fipacke... | 4 securiby-portal.cz i Sansl
Chack samer support: Gal
Sprava adresai o
Script properties Setup: Go

MyS0L podpora Wypnuto

Tt do strénky nastaveni.
Return to W-railer

Obr. 5.14 — administra¢ni menu

Na strankach kraje Vysoc¢ina jsem chtél pouze demonstrovat postup, jak lze
napadnout stranky a vyuzit neopatrnosti administratorti k utoku. Vzhledem k faktu, ze
stranky nalezi statni sprave, neshledal jsem vhodnym demonstrovat na nich mozné
dopady takovych utokd. K tomu nam poslouzi druhé stranky, a to stranky serveru
Amplion. O faktu prolomeni hesla na strankach jsem nikoho z admind neinformoval.

5.4.2. Utok na stranky serveru Amplion

Jak jsem jiz napsal v Gvodu této kapitoly, nejvhodnéjsim zplsobem jak najit
formuléf na cilovych strankach, je vyuzit sluzeb nékterého z vetejnych portali.

V piipadé¢ stranek Amplion za$la bezostySnost administratora tak daleko, Ze na
uhodnuti kombinace uzivatelského jména a hesla nebyly potieba zadné automatizované
programy. Kombinace ,,admin*“/“admin®“ mé¢ pouze utvrdila v pocitu, Ze nejvetsi
nebezpeci pro webové stranky predstavuji k bezpecnosti lhostejni spravei. Na obrazku
4. muzete vidét status piihlaSeni na serveru, ktery stranky vratily jako odezvu na
dotazani se na stav ptihlaseni.
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¥ Amplion - Login - Mozilla Firefox

Soubor  Upravy  Zobrazit Frejit Zalofky Nastoje  Mapoveda

<:E| - |:> - @ |:| ]:’;j I.J htkpe famp. czf?p=1;11;1

'&ﬁ) Mozilla Firefax | ) Pfebled zpréy | | APcko

2y

AMPLION

* Home

* O nas LOGED user

* E-shop y osobni nastaveni
® Interpreti

® Partnefi
® ODdkazy
* Forum

* Kontakt

©

Obr. 5.15 - Potvrzeni administratorskych prav na strankach amp.cz

V ptipad¢ hudebnich stranek Amplion jsem jiz zadné etické zdbrany nemél,
takze jsem se na zaver rozhodl presentovat praktické dopady takovych uspésnych utoka
na stranky. Jak je vidét na obrazku 5.16, béhem nékolika malo minut jsem zménil
vychozi domovskou stranku serveru Amplion a na titulni stranu jsem umistil vlastni
text. Zménu jsem omezil ,,pouze” na titulni stranu, protoze proti serveru Amplion
nechovam zadné antipatie. Ale samoziejme se tu nabizi moznost celé stranky smazat, ¢i
zménit ceny hudebnich nosi¢li v nabidce elektronického obchodu. Potom by Skody
mohly byt opravdu znatelné.

Hned, jak jsem potidil potfebnou dokumentaci o provedeni utoku, kontaktoval
jsem elektronickou poStou administratora stranek a informoval jsem ho o tom, ze jsem
stranky usp&$né napadl. Utok jsem realizoval v patek veder, k napravé ze strany
administratora doSlo v pond¢€li, nékdy vrannich az dopolednich hodinach.
Administrator se m¢ dosud nesnazil nijak kontaktovat.
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Obr. 5.16 — vysledny efekt uspésného utoku na webové stranky
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6. Zabezpeceni

V této kapitole se budu vénoval bezpecnostni strance problematiky. Ukazu
pohled na problém ze dvou stran. Na jedné strané stoji bezpecnost utocnika, tedy
metody jak se schovat a zlstat v bezpec¢i a na druhé strané stoji problém zabezpeceni
cilového systému.

6.1. Bezpecnost uto¢nika

Utoky na webové stranky jsou, jak znamo, nelegalni &innost. Proto by pfi
pachani takovych nekalosti melo byt prioritou kazdého hackera snaha zlstat v tajnosti.
Jeho predcasné odhaleni vranné fazi piiprav, at uz se jednd o trasovani ¢i fazi
inventarizace sluzeb, nutn¢ vede k bezpecnostnim opatfenim na strané cilového systému
v podobé¢ zasahti technickych administratort systému. To by mohlo vést k pfedcasnému
ukonceni snazeni Gto¢nika, nebo alesponi k vyraznému ztiZzeni jeho podminek. Cilové
systémy maji v zdloze mnoho utilit k detekovani podezielych aktivit na siti, ale o tom
budu mluvit pozdé€ji v samostatné kapitole. Proto je nezbytné nutné, vSechny aktivity
maskovat. Nabizi se nékolik riznych metod, které nejlépe funguji spolecné.

Prvni z opatieni, kterd se zdaji v souvislosti s maskovanim vhodna, je skryvani skute¢né
IP adresy uto¢nikova stroje. Nabizi se mnoho utilit k tomu vhodnych. Prvni, o které
budu mluvit je NetConceal Anonymizer(http:/www.brothersoft.com/internet/ online

privacy/netconceal anonymizer download 39832.html). Program si stahne aktudlni
stavy proxy serveru z listu a vybere nahodnou IP adresu a lokaci, kterou ptid¢li.

A IP Address Changed - Surf The Web Using This Fake IP - Microsoft Internet Explorer
Soubor  Upravy  Zobrazit  Oblbene  Mastroje  Mapovéda

D -0 - =] & _;‘-||/."H|adat Spotbene &4 | (s ow v | B s 8

Adresa !@ http: jicheck. netconceal. cam/fip_check.php

lcontact us |site map | privacy policy n yaur Sviisey guars
etConceal
Congratulations! IP Address Changed Questions?
Your new fake [P address is: 63.168.93.35. Fake IP address location: Colombia, 33, Cundinamarca . Vizit FAG,
Online Help,
Surf Anonymausly: our Forum,
|http Hooogle.com Submit Ticket,

ar gend us e-mail

To uge this new fake IF address, you must stay within this weh browser window. Switching to other
windows reverts back to original IP address, please be careful.

fou can type new URLS fweb site narmes) using web browser's address bar above - just replace bt s
checl netconcealcomyln check phpwith your new URL.

Learn more about your our solution

French | German | Spanish | ltalian | Portuguese
Copyright @ 2006 MetConceal, Inc. All rights reserved, | EMail: support@netconceal.com | Hide IP Address | Links

Obr. 6.1 — novée prid€lena IP adresa programem Anonymizer

Druhym podobnym a rozhodné ne méné vydafenym programem je GET
Anonymus(http://www.brothersoft.com/internet/online_privacy/getanonymous_downlo
ad_18021.html). Ba spiSe naopak. Program je jest¢ Sikovn&jsi. IP adresu lze zvolit
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libovoln¢ a tuto IP adresu dokadze predstirat i pfi pouzivani nékterych programi
z piikazové fadky.

© ® T Anonymous (] %)
Anonymeus than ever
r Request Filteration
[ Enable request filtration.
Shielding
Ptivate Surfing Settings sy ’V 05 Shielding. EBrowser shiglding ‘
Extemal filters,..., = Referrer blocking
Tntetnal fters......, " IF masking  Fake [P addiess: | &2 . 208 . 3 . 12
—_—— rDiabling
Local Machine Privacy
e [ Dizable irternet files cache [ Disatle al cookies.
IE. Setings s -»
[ Dizahle unizafe cookies [Trusted servers list] hod
!T!?f Activiby Log )
= Edit
Hemioe
8 7 [ Custom fiters 3 server stop list.
i -
I -
!
[Tade | B R [eE | [E] [CReiee]
GIE o
b L= —_—
- o/ Ayl
pnonymoy J X "'{P"..‘-rj" s

Obr. 6.2 — nastavovani programu GET Anonymous

Jesté¢ se zminim o jedné moZnosti, jak feSit problém s piipadnou blokaci IP
adresy uto¢nikova stroje. VétSina domacich ptipojeni, kromé wifi [5], vyuziva
vymozenosti tzv. DHCP sluzby. Jedn4 se o dynamické pfidélovani IP adres serverem
k tomu uréenym, ktery patii poskytovateli piipojeni. KdyZz dojde k odpojeni naptiklad
kabelového modemu, jak od internetu, tak od zdroje el. Energie na dobu potiebnou
k vymazani paméti s nastavenim (cca 10s by mélo stacit), po opétovném napojeni
modem vysle na DHCP server Zadost o nové nastaveni, s ¢imZ obdrZi i novou IP adresu.
U adsl pfipojeni to byva jesté jednodusi a nova ip adresa se Casto dostava s kazdym
novym pfipojenim se k internetu.

Podezielé aktivity na siti, jako je skenovani porti ¢i jiné sondovaci akce, vSak
muzou vzbudit nezddouci pozornost na stran¢ administratori cilového systému. Bez
ohledu na to, zda je podezield aktivita vyvijena z Prahy nebo Singapuru, nebo z té ¢i
oné IP adresy. Proto je potfeba se snazit tyto aktivity zamaskovat. Prvni z moznosti,
ktera se nabizi, je vyuziti nadstandardnich funkei skenovaciho programu nmap. Pokud
je cilova sit’ dobie administrovana, nabizi program nmap moznost takzvanych klamnych
skenti. Behem opravdového skenu bézi zarovei jesté nekolik dalsich (klamnych) skent,
které se na cilovém pocitaci jevi, jako by opravdu probihaly z jinych pocitact. Pro
administratory je potom velmi tézké urcit, které aktivity jsou pravé a které ne.

Dalsi velmi Sikovnou utilitou, o které napiSu, je program tcp-junkie [7]. Jeho
prvotnim ucelem bylo testovat firewally, ale velmi rychle se zabydlel u nejednoho
hackera. Tento program je vlastné nahodnym generatorem TCP paket napsanym
v jazyce Perl. Generuje velké mnoZstvi ndhodnych TCP paketl z ndhodnych zdrojovych
adres, zdrojovych portd a snahodnymi ptiznaky. Cili vlastnd nasimuluje obrovsky
provoz na siti a portech cilového systému, takze je pak pro administratory velmi slozité
mezi tim obrovskym mnozstvim spojeni odhalit to pravé nebezpeci.
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6.2. Bezpecnost cilového systému

Jedind mozné obrana proti prosakovani informaci do vetejnych zdroji je
zavedeni striktni bezpe€nostni politiky. Asi jedinou moznosti je zavést interni
klasifikaci informaci na ty, u kterych je jedno, zda se dostanou ven, a na ty, u kterych to
zédouci neni. Dalsi preventivni opatfeni by mohlo spocivat ve vychové technického
personalu k tomu, aby pfispival do vefejnych konferenci z anonymnich adres.

V kapitole Soucasné metody a techniky — prizkum sité¢ jsem se jen dotknul
problematiky technik pouzivanych k prizkumu sité. Piesto je tfeba pomyslet na aktivni
obranu 1 proti do t¢ doby presentovanym, relativné mirnym technikdm. Mnoho
komer¢nich detektor pranikt do sité je schopnych takové pokusy detekovat. Mluvim
zde o tzv. NIDS - Network Intrusion Detection Systems (vice na
http://www.pavlis.net/articles/288.aspx), které by nemély na zadné siti chybét. Jsou
zdatnym pomocnikem pro v€asné odhaleni mozného budouciho utoku. Také jeden

v

Roesche, umi tyto metody detekovat. A pokud neni zZadouci pasivni role pfi sledovani
nezadoucich aktivit na siti a je preferovana aktivni obrana, lze vyzkouSet program
RotoRouter  (http://www.windowsecurity.com/pages/article p.asp?id=969)  autora
jménem Humle ze skupiny Rhino9. Tato utilita zaznamenavd pokusy o trasovani
programem traceroute a generuje matouci odpovédi.

Dalsi presentovanou technikou sbéru informaci byl hromadny ping a skenovani
portli. Hromadné pingy je tfeba detekovat, protoze mohou napovédét o snahach o
prunik do sité. V nékterych ptipadech je dokonce nutné je blokovat.

Véasnou detekci lze nejenom zachytit pocatek utoku, ale je mozné se také
pokusit identifikovat utocnika. K detekci 1ze pouzit néktery z IDS programda, jako je
snort, nebo tfeba Nuzzler (http://www.majorgeeks.com/downloadget.php?id=2759&
file=13&evp=e94cal928b082db9455e6b0e622fad9d). Na strané pocitacli, které jsou
pingy ohroZeny, existuje mnoho riiznych utilit. Jenze valnd vétSina z nich jsou pro
operatni systétm Unix. Ve svét¢ Windows je situace ponckud horsi. Kromé
zminovaného Nezzlera, je k dispozici jesteé shareware Genius
(http://www.indiesoft.com/), ktery sice umi spolehlivé rozeznat TCP ping, ale ICMP
ECHO detekovat neumi.

Co se prevence tyka, tak tok ICMP dat lze samoziejmé filtrovat. Je vSak tieba
postupovat velmi opatrng, protoze ICMP protokol slozi k diagnostice sitového provozu.
Nelze tedy bezmyslenkovité blokovat veskera ICMP data, protoZze by to mohlo vést
k vypadkiim monitorovacich systémi (pokud jsou nasazeny). Poskytovatel pfipojeni
naptiklad ¢asto monitoruje hrani¢ni sméSovace nebo i jina zafizeni, dle prani zakaznika.
Taky je tfeba si uvédomit, ze protokol ICMP pouzivd mnohem vice typd zprav, nez je
ECHO a ECHO REPLY. Je tedy tieba peclivé zvazit, které zpravy jsou potieba, a tedy
je nelze blokovat, a které jsou naopak zbyte¢né. Dobrym napadem se pak jevi povolit
ICMP komunikaci pouze mezi systémy, které¢ ji vyzaduji. To se da zajistit vhodnou
konfiguraci firewallu pomoci ACL (access control list. Metoda k omezeni pouzivani
zdrojii pouze pro autorizované subjekty).

Dalsi zajimavou myslenkou je odstranit ICMP ECHO a ICMPO REPLY komunikaci
z jadra systému a realizovat ji na aplikacni urovni. Pak je velmi snadné kontrolovat
konfiguraci na urovni serveru, kdo bude odpovédi ve formé¢ ICMP REPLY pakett
dostavat a kdo ne. Tuto myslenku rozpracoval Tom Ptacek a v Linuxu ji realizoval
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Mike Schiffman ve formé démona pingd(http://www.janderson.ca/~janderson/pingd/), o
¢emz vice piSe George Kurtz v knize Hacking bez tajemstvi [3].

Detekovani skenu porti umozni ud¢lat si predstavu o tom, kdy miize probé¢hnout
utok na naSe systémy a kdo ten utok podnikne. Z perspektivy unixovych uzivateli
muzeme detekovat skeny pomoci programu Scanlogd
(http://www.openwall.com/scanlogd/). =~ Program  PortSentry  (http://yolinux.com
/TUTORIALS/LinuxTutoriallnternetSecurity.htmI#PORTSENTRY) umi skeny
nejenom detekovat, ale umi na né i aktivné reagovat. Jednou takovou reakci mize byt
automatické nastaveni filtru, ktery bude blokovat pakety pfichdzejici z Gto¢nikova
systému.

Detekce podobnych aktivit je velmi diillezitd. Zachyceni skenu totiz vétSinou
indikuje snahu o prizkum sité. Po prizkumu miiZze nésledovat plnohodnotny utok. Je
tteba si ale uvédomit, Ze ttonik miize zfalSovat IP adresu, ze které provadi sken. Pokud
bude zablokovana, mlze se stat, ze bude zablokovéan Upln¢ ,,nevinny* systém, ktery
nema s uto¢nikem nic spole¢ného.

Pro operacni syst¢ém Windows je k dispozici nékolik malo utilit detekujicich
jednoduché skeny portd. Jeden z nich, o kterém jsem jiz mluvil v souvislosti
s hromadnymi pingy, je program Genius. Tento software poskytuje mnohem vice funkci
nez pouhou detekci skent. Ale co se tyce detekce skenii, tak Genius analyzuje
v definovaném casovém intervalu pozadavky o napojeni a v ptipad¢, ze detekuje sken,
zobrazi okno s IP adresou a DNS jménem pocitace, ktery sken provadél.
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Obr. 6.3 — zaznamy provozu na portech programu Genius

6.2.1. Obrana proti utokim typu DoS
Ochrana proti DoS utokiim patii mezi netrividlni problémy i v dneSni dobg.

Slabych mist, kterd miZze piipadny utocnik vyuzit, je totiz, jak jsem jiz naznacil
v kapitole Soucasné metody a techniky — Gtoky typu DoS, mnoho. A vlastné ¢im jsou
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systémy slozit¢jsi, tim vice moznosti jak chybovat pii programovani vyvstava pred
jejich tvurci. Toho vydatné vyuzivaji Gtocnici a stale vytvareji nové a nové utility
k pachani utokii typu DoS. Obecné plati, ze velka sila je viadném a promysleném
nakonfigurovani opera¢niho systému a firewallu.

6.2.1.1. Chyby v implementaci protokoli

Proti tomuto druhu utoku je velmi tézké se branit, protoze pficiny lezi
v chybném kodu. Jedina opatfeni, ktera jsou k dispozici, jsou omezena pouze na
pravidelné aktualizovani systému a v€asné aplikovani bezpecnostnich zaplat od vyrobce
softwaru.

6.2.1.2. Utoky na sitovou vrstvu

V oblasti ochrannych prvkii v rdmci OS je typickou volbou pouziti vestavéného
packetového filtru, umoziiujiciho mimo jiné omezit maximalni pocet spojeni z
konkrétni IP adresy nebo podsité. DalSi moznosti byva naptiklad povoleni tzv. ,,SYN-
cookies®. Tato technika upravuje reakci OS na zadost o vytvofeni spojeni — piijem
SYN packetu. Namisto vyhrazeni mista v tabulce spojeni jako odpovéd odeslan
SYN/ACK packet, ktery ma inicialni sekvencni Cislo (Initial Sequence Num ber, déle
jen ,,ISN*) nastavené na vysledek jednocestné (hash) funkce aplikované na zdrojovou a
cilovou adresu, zdrojovy a cilovy port a ¢asové omezenou tajnou informaci. Pti pfijeti
ACK packetu je potom ovéiena shoda vraceného ISN pomoci stejného vypoctu. V
ptfipadé¢ shody je spojeni pfijato, v opacném piipadé¢ odmitnuto. Tato metoda tedy
efektivné znemoziuje provedeni SYN-flood tutoku, nebot® nelze vycerpat tabulku
spojeni pomoci pouhého zahlceni cilového systému proudem SYN packetti.

6.2.1.3. Utoky hrubou silou.

Aby bylo mozno spésné zabranit UDP zaplavé, je tieba bud’ zakazat vSechny
UDP sluzby na kazdém uzlu sit¢ nebo aktivovat firewall filtrujici vSechny ptichozi
pozadavky UDP sluzeb. Ponévadz UDP sluzby jsou primarné navrzeny pro interni
diagnostikovani, melo by byt dostacujici zavedeni pravidla o zdkazu ptistupu UDP
sluzeb z Internetu. Nedoporucuje se uplny zakaz veskerého UDP provozu, mohlo by tim
totiz dojit k odmitnuti nékteré legitimni aplikace, ktera pouzivda UDP jako sviij
transportni mechanismus.

6.2.2. Bezpecnostni politika hesel

Asi jedinym, zato nejucinnéjSim opatienim proti haddani hesel a hrubé sile je
kombinace silné politiky hesel a silné politiky blokovani ucth. Aplikace by méla
zablokovat ucet jiz po malém poctu neuspéSnych pokusti o piihlaSeni, aby snizila
moznost tohoto utoku. Je dobré davat pozor na itok typu odepteni sluzeb proti aplikaci
s pfehnan¢ paranoidni politikou blokovani uc¢ti. Zlomyslny utocnik by mohl zablokovat
vSechny Uty na systému. Dobrym kompromisem se pak jevi moznost blokovat
uzivatelské éty jen dodasné na kratkou dobu. Reknéme deset minut. Toto opatfeni
efektivné snizuje rychlost hadani hesel. Diky silné politice nepljde zadné heslo
uhodnout. Efektivné velky prostor kli¢i pro hesla, vétSi nez osm alfanumerickych
znakd, spolu se silnou politikou blokovani uctli omezuje moznost ttoku na hesla hrubou
silou.
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7. Zavér

V této praci jsem si dal za cil sezndmit s problematikou utoki na webové
stranky. Snazil jsem se nastinit metody a postupy které se pouzivaji pii vyhledavani
dalezitych informaci a pak jsem se vénoval popisovani zdkladnich typd Utokd na
webové stranky. Prezentované programy a postupy pii jejich aplikaci jsem se snazil
v praktické Casti ukazat na konkrétnich cilech.

K ukazce realizace zakladnich technik mapovani sit¢ a inventarizace perfektné
poslouzila sit’ FunkyNet.cz. Bohuzel zvySend podezield aktivita na siti zmé strany,
ktera vyeskalovala pokusem o vyvolani chyby typu ,,odmitnuti sluzby®“, vedla
k radikdlnim bezpecnostnim opatienim zavedenym nasledné po pokusu o utok na siti
FunkyNet.cz. Vzhledem k omezeni, Zze pokusy byly realizovany na platformé
s operacnim systémem Windows XP, se jiz nepodafilo vyvolat odezvu na pokusy o ttok
typu ,,odepfeni sluzby*. Pro realizaci pokrocilych technik utokd na webové servery je
prakticky nezbytné pokusy realizovat z unixové platformy. Jeji moznosti a piredevsim
technické zazemi na Internetu daleko piesahuji schopnosti a podporu systému Windows
v této oblasti.

Po utocich typu DoS jsem uspesné presentoval techniky hddani/lamani hesel na
dvou webovych serverech. V obou piipadech byla pficina mého uspéchu v nedbalosti
administratorti téchto stranek. Bohuzel v kazdodennim zivoté¢ se stimto jevem
neopatrnosti 1ze setkat na kazdém kroku Internetem a ja shledavam skuteCnosti, ze
nektefi uzivatelé a administratoii se asi nikdy nepouci, dokud se jich tento problém
nedotkne osobné.

V posledni ¢asti jsem se snazil nastinit problematiku feSeni nékterych zdkladnich
bezpecnostnich opatfeni jak na strané¢ tutoCnika, tak na strané cilového systému.
Nesnazil jsem se ukazat konkrétni postupy pii nastavovani firewalld a rGznych filtr.
Mym cilem bylo spiSe ¢tendfe seznamit s problematikou obecné a pouze ukazat jakym
smérem by se méla konkrétni opatieni ubirat. Uvedl jsem nékolik obecnych zasad
bezpecnostni politiky informaci a probral zasady a pozitivni disledky tvorby silnych
hesel a silné politiky ptihlasovani, které byly dobie patrné z neuspésnych pokust o
prolomeni hesla k uzivatelskému uctu ,,admin® n a strankach FunkyNet.cz.

Samoziejmé& vim, Ze mé prace na téma Utoky na webové stranky nemiize byt
vycerpavajici co se informacni obsahlosti ty¢e. Dana problematika je tak rozsahla, ze
vystaci napliovat informacemi desitky vytiskti knih, které v dne$ni dobé chrli komeréni
nakladatelstvi. Navic k rychlému nartstu objemu informaci o této problematice velkym
podilem pfispiva stale pretrvavajici boom v oblasti vypocetni techniky. Proto jsem se
snazil presentovat zakladni techniky a vytvofit uceleny pohled na jeden segment
pocitacové kriminality. Zadmérné jsem se vyhnul zachdzeni do detailti v souvislostech
s komplikovanymi pokrocilymi technikami ovladnuti vzdaleného pocitace, kterymi se
hodlam zabyvat v budoucnosti.
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