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Anotace

Cilem prace je vytvofit sadu mikrosluzeb pro potieby ziskdvani dat v priabehu
administrativnich procesti Ministerstva zdravotnictvi CR. Tato prace zahrnuje analyzu, BPMN

diagram, dokumentaci a vzorky zdrojového kodu.

Abstract

The aim of the thesis is to create a set of microservices for the purposes of obtaining data
during the administrative processes of Ministry of Health of the Czech Republic. This thesis

contains an analysis, documentation and samples of source code.
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Cile prace:

Cilem prace je vytvotit sadu mikrosluzeb pro potieby ziskavani dat v pribéhu

administrativnich procesti Ministerstva zdravotnictvi CR. Ukolem studenta je popsat

ptislusné procesy (BPMN), ve kterych budou mikroservisy nasazeny. Nasledn¢ definovat

pozadavky na mikrosluzeb kladené a popsat jejich vzajemna rozhrani (UML). Resitel

provede resersi stavajiciho feSeni a zhodnoti vyhody a nevyhody nasazeni mikrosluzeb.

Soucasti prace budou bezpodminecné nasledujici dokumenty:

Zadéavaci dokumentace

Analyza funkénich a nefunkénich pozadavka
Dokumentace kodu

Testovaci dokumentace

Uzivatelskd dokumentace
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1 Uvod

Téma této bakalatské prace je vytvorit sadu mikrosluzeb pro potteby ziskavani dat v pribehu
administrativnich procesti Ministerstva zdravotnictvi Ceské republiky (MZCR). Pfedevsim se
jedna o mikrosluzby pro nahravani soubori k zddostem, mikrosluzby pro platebni branu a
mikrosluzbu zajist'ujici vizualizaci dat a fizeni procesu.

%

Zakon ¢. 95/2004 Sb.! vyzaduje, aby zafizeni, kterd organizuji vzdélavaci programy ve
zdravotnictvi, byly akreditovany. Rovnéz i vzdélavaci programy pofadané témito zafizenimi
musi byt akreditovany, aby mohly byt uzndny jako zptsobilé vzdélavaci programy k vykonu

povolani ve zdravotnictvi.

O akreditaci se zada pomoci zadosti. §14 zikona ¢. 95/2004 Sb. uvadi ,,Zadost se predklada
ministerstvu v listinné podobg; ptilohou listinného podani je i elektronickd podoba Zzadosti na

nosic¢i dat.

Ministerstvo zdravotnictvi dnes provozuje izolované a uzaviené aplikacni feSeni, které neni
propojeno na ekosystém ministerstva a bylo vytvoieno pomoci internich zdrojii ministerstva.
Tato aplikace je postavena na skriptovacim jazyku PHP, je provozovéana bez databazového
ulozi$té a slouzi pouze k sestaveni zadosti o akreditaci ve formdtu PDF, kterd je dale
zpracovana fyzicky. Aplikace je provozovana na Linuxové platformé mimo vnitini

infrastrukturu ministerstva. Aktudlné je tato aplikace dostupnd na https://akrform.mzcr.cz.

Hlavnim ucelem stavajici aplikace je provést uZzivatele vyplnénim formuléie tak, aby se
minimalizovala pravdépodobnost formalnich chyb pii vypliiovani. Ministerstvo zdravotnictvi
v soucasnosti nenabizi jinou variantu vyplnéni formulaiti (napf. prostiednictvim vzort ke

stazeni ve Wordu apod.).

Nedostatek souc¢asného feseni rovnéz spociva v nedostatecné podpote celého procesu podani
zadosti o akreditaci. Rovné€z chybi moznost elektronického podani s moznosti uhrazeni
spravniho poplatku. Dale se nabizi i moznost vytvofeni interniho systému, ktery by jednotlivé

zadosti evidoval a administroval.

1Zé&kon €. 95/2004 Sb. o podminkach ziskavani a uznavani odborné zpiisobilosti a specializované zptisobilosti k
vykonu zdravotnického povolani Iékate, zubniho 1ékare a farmaceuta
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Vyslednym stavem ma byt plnohodnotné podavani zadosti skrze prostiedky elektronické
komunikace, v¢etn¢ thrady spravniho poplatku skrze online platebni metody (napt. platba

kartou).

Dalsi motivaci je zvySeni procenta tispéSnych zadosti bez nutnosti pferuSovat fizeni na zaklade
chyb, kterého se zadatel¢ ve svych zadostech dopousteji. S vyssi mirou bezchybnych zadosti
se rovnéZ snizi pracovni ndroky na praci ministerskych afednikl (pferusovani fizeni, archivace

papirovych spist, strukturované informace).

Struktura vysledného formulafe, bude odpovidat logickému ¢Elenéni povahy nahravanych
dokumenti. To uzivatele intuitivné povede k eliminaci situaci, kdy Zadost je podana
nekompletni. V neposledni fadé je elektronické podani Setrnéjsi k Zivotnimu prostiedi a je

zpracovano rychleji.

Vzhledem k problematickému zdravotnickému prostiedi, je tato prace orientovana na realizaci
feSeni pomoci mikrosluzeb, které budou opakovatelné vyuzitelné i v jinych aplikacich
Ministerstva zdravotnictvi a zaroven umozni postupny rozvoj feSeni. Prikladem je

mikrosluzba platebni brany, ktera se ptfimo nabizi pro vyuziti ve vice spravnich agendach.

Vyuziti mikrosluzeb je dle sdéleni konzultanta, se kterym byl cely koncept prace fesen, i
v souladu se zamérem Ministerstva zdravotnictvi, které planuje vystavbu mikrosluzeb, které
budou navzajem komunikovat pfes definovana rozhrani. Rozdéleni jednotlivych ¢asti procesu

zadosti o akreditaci do mikrosluzeb je planovano z téchto divodu:

e Rychlej$i nasazovani jednotlivych komponent, nebot' neni tfeba cekat na
dokonceni jedné velké aplikace, ale 1ze postupné zapojovat dil¢i ¢asti.

e Vyuzitelnost mikrosluzeb i pro ucely jinych spravnich agend (napf. jiz zminéné
vyuziti platebni brany).

e Meénici se pozadavky ze strany MZCR a dosavadni zku$enost s monolitickymi

aplikacemi
Pristup ke sluzbam bude realizovdn pomoci webové aplikace a optimalizovan pro bézné
dostupna zafizeni (pocitac, tablet, mobil atp.).

Cile této prace je vytvoreni funkéni soustavy mikrosluzeb, které daji poskytovatelim
zdravotnich sluzeb moznost plnohodnotného podavani zadosti skrze prosttedky elektronické

komunikace.



Prvni ¢ast prace je zaméefena na analyzu relevantnich mikrosluzeb, formulaci logického ramce
realizace, specifikaci pozadavkd a navrhem architektury aplikace. Tato Cast prace slouzi

zaroven jako zadavaci dokumentace pro druhou, implementacni, ¢ast prace.

Ve druhé ¢asti prace je popsan proces vyvoje aplikace od kodovani, testovani az po nasazeni

do produkéniho provozu.

Vybér technologii pro implementaci feSeni je zaloZzen na zkuSenostech autora prace a jejich
relevance je zaroven podpofena v piiméfené mife v prvni ¢asti prace. Vzhledem k rozsahu
feSeni a vyslednou implementaci provedenou pouze jednim vyvojafem byla metodika vyvoje

castecné odvozena od metodiky SCRUM, se kterou ma autor praktické zkuSenosti.

Zuzana Sochova [1] tvrdi, Ze ,,SCRUM je proces postaveny na tymové spolupraci, ziskavani
Casté zpétné vazby a transparentni komunikaci vrdmci tymu a firmy, ale i smérem
k zakaznikovi.“. To znamena, Ze na vyvoji a nasazeni produktu participuje nékolik vyvojait,
testeru, véetné vlastnika produktu a tzv. scrum mastera. Vyvoj je ¢lenén do fadu kratsich, jasné

definovanych tseku, které se oznacuji jako sprint.

Z této metodiky autor pievzal predeviim tzké spojeni s konzultantem ze strany MZCR a

kratkou iterativni formu vyvojovych cykld, se ziskdnim okamzité zpétné vazby.



2 Analyza a specifikace

2.1 Logicky ramec

Tabulka 1 Logicky ramec projektu

(webova aplikace)
pro nahravani/podani
formular.

projektu.

. . Objektivné . o
Popis projekt vy , Zdroje Kk ovéreni >
PIS PrOJERIL 1 veritelné ukazatele ! Predpoklady
(Ci)
Zefektivnéni Dostupna a funkéni | Provozni statistiky
zpracovani aplikace na webu. systému.
spravnich pf)danl Slovni vyjadfeni
pomoct a odezva od
mikrosluZzeb. pracovnikii
Ministerstva
zdravotnictvi CR.
Uéel projektu Objektivné Zdroje k ovéreni Predpoklady
ovéritelné ukazatele
' Integr?ce Redlné vyuziti Nahravané ‘
mikrosluzeb do aplikace dokumenty skrze Struéné a jasné
na;vazuj iciho poskytovateli . nahravactl svtagovle(:ne
I; (;Ziiliglrl? zdravotnich sluzeb omponenty. poza atw yna
P ) systém.
zpracovant (pilotni beh Uhrazené transakce 4
spravnich zadosti aplikace) kize platebni brs
podavanych p . skrze platebni branu.
zadateli z fad
vefejnosti Kontrola dat skrze
vizualiza¢ni
komponentu.
Vystupy Objektivné Zdroje k ovéreni Predpoklady
ovéritelné ukazatele
Technicka Funk¢ni systtmna | Testovani aplikace. Zajem a klgdné
dokumentace kveten 2021 hodnoceni projektu ze
strany ministerstva
_ , Dostupna zdravotnictvi a
Uzivatelska Pochoplte’:Im urivatelski wrivateld.
dokumentace testovaci a dokumentace na
uzivatelska webu.
dokumentaci.
Nahravaci Dostupna technicka
komponenta dokumentace v




»davage*
komponenta
(webova aplikace)
pro spravu uZivateld.

Kli¢ové ¢innosti

Prostiedky / Vstupy

Harmonogram

Piedpoklady

1. Testovani kodu

2. Analyza
funkcnich
a nefunkcnich
pozadavkl
3. Navrh a
implementace
nahravaci
mikrosluzby
4. Navrh a
implementace
mikrosluzby pro

spravu uzivatell. systému Leden 2020: prostiedi platebni
5. Navrh pouziti dokumentace brany.
platebni brany. technicka
o (Readme.md)
6.OZp r(():\llozgem uzivatelska
n .
1\\/}] i OB]; ’ (video)
RO b%:)th a testovani
a RabbitMq

Owncloud ulozisteé

Comgate vyvojové a
testovaci prostredi.

IDEA Intelljj

Realné produkéni data
ve formatu JSON

Server

Architektura bézného

Bfezen 2019 — Navrh
BPMN a UML duben

Kvéten—Cerven 2019:
Analyza a navrh
vhodnych technologii
a navrh jednotlivych
mikrosluZzeb.

Srpen—leden 2019:
vyvoj mikrosluzeb

Dobfte navrzena
architektura projektu.

Zajisténi béhového
prostiedi — serveru.

Poskytnuti informace
0 bézném systému.

Poskytnuti
produk¢nich dat.

Poskytnuti testovaciho

Zdroj: Viastni zpracovani



2.2 Funk¢ni pozadavky

Nahravaci komponenta ,,Upload*

Tato komponenta (mikrosluzba) p¥ijima na vstupu data formatu JSON? ve stanovené struktuie
pies REST API*. Mikrosluzba aktivuje vygenerovani nahravaciho formulaie pro podani vice
souborll najednou. Soucasn¢ zobrazi vysi spravniho poplatku véaziciho se na danou agendu,

kontaktni udaje apod. Ptiklad je uveden v kapitole ,,3.8 Databazovy model*.

Pied odeslanim dat probiha validace na stanovena pravidla, napt. omezeni na velikost souboru,

nebo kontrola povinnych souborti atd.

Po odeslani formulate je oekéavan nasledujici stav:
e Dokumenty jsou nahrany do cloudového ulozisté Owncloud.
e Zména aktualniho stavu procesu uzivatele v systému.

e UZivatel je pfesmérovan na platebni branu s daty.
Komponenta ,,Savage*

Pracovnik Ministerstva zdravotnictvi miize zkontrolovat stav kazdého uzivatele a jeho procesii
pomoci mikrosluzby ,,Savage®. Mikrosluzba ,,Savage* na webu zobrazuje aktudlni stav a

informace o uzivateli na zédklad€ informaci o ném vedenych v databazi.

Pracovnik Ministerstva zdravotnictvi v roli administratora procesu miize téZ na webu

manudlné upravit vSechny vyse uvedené udaje.
2.3 Nefunk¢ni pozadavky

Platebni brana — po nahrani formulafi mtze byt uzivatel pfesmérovavan na platebni branu
ComGate, kde se provede online platba kartou nebo pievodem. Po vystupu z platebni brany

ComGate uZzivatel obdrzi potvrzeni o zaplaceni.

Dostupnost — jednotlivé mikrosluzby budou zapouzdieny do tzv. docker kontejneru a nasledné

nahrany na server majici internetovou konektivitu.

2 JSON - textovy format pro vyménu dat zaloZzeny na JavaScriptu.
4 Representational State Transfer / Application programming interface — je architektura rozhrani aplikaci,
navrzena pro distribuované prostredi.
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2.4 Business Process Model and Notation

Pro popis implementovanych procesti byl zvolen procesni diagram v standardu BPMN 2.0,
ktery se pouziva se zejména pro detailni modelovani, analyzu a redesign procesti podnikové

architektury, které je znama také jako Enterprise Architecture (EA). [2]

Hlavnim cilem BPMN diagramu je jednodusSe popsat vSechny implementované procesy, a tak
aby snadno srozumitelné celému tymu, tj. od business analytika, ktefi vytvafi prvotni navrhy

procesti a konce vyvojarem, ktery bude systém implementovat.

Obrazek 1 Scénar poucziti aplikace BPMN diagram

ﬁ”r uploads forms \ / Payment for services \
Comgate)
— (Gomgate)

Start
Uploaded Start

ictvi Ceské
o
e
a

Payment for
services +
(Comgate)

[
Notity

Administration

Notify
Administration

Administration

Zdroj: Vlastni zpracovani



3 Navrh systému

Pied zah4jenim vyvoje aplikace bylo nutné zvolit vhodné technologie a spravnou architekturu,
kterd umozni dosdhnout maximalni Urovné¢ interaktivity a adaptability. Za dvé zakladni
architektonickd paradigmata lze povazovat tzv. ,,Monolitics Architecture* a ,,Microservice
Architecture®. Nize jsou ob¢ popséna a jsou uvedeny hlavni rozdily, které¢ vedli k pfijmuti

architektury mikrosluzeb, jako vhodného paradigmatu pro tuto implementaci.
3.1 Monolithic vs. Microservices Architecture

Monolitick4 architektura pfedstavuje jednostupiiovou softwarovou aplikaci, ve které se rizné

komponenty kombinuji do jednoho programu, z jedné platformy. Komponenty mohou byt:

e Prezentatni sluzby / Ul- zodpovida napft. za zpracovani pozadavki HTTP’ a
odpovéd’ bud’ pomoci HTML?, nebo JSON / XML’ (pro API webovych

sluzeb).

e Business logika — Vlastni logika aplikace a logika dat, ¢asto téZ v kombinaci

s prezentacni logikou

e Data Access Layer — objekty pfistupu k datim odpoveédné za pfistup k databazi

a perzistenci dat.

Tabulka 2 Vyhody a nevyhody monolitické architektury

Vyhody Nevyhody

Snadné implementace Obtizna udrzitelnost velkého monolitického bloku

E2E testy Nutnost opakovatelného sestavovani i po sebemensi zméné
Snadné nasazeni Dlouhé spousténi v ptipad¢, ze projekt je rozsahly

Lepsi vykon Obtizna migrace na novou technologii

" Hypertext Transfer Protocol - internetovy protokol uréeny pro komunikaci s WWW servery.
8 HyperText Markup Language — textovy znackovaci jazyk.
? eXtensible Markup Language - rozsititelny znackovaci jazyk.
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Vojtéch Hordé&jcuk [3] tvrdi, ze ,,Architektura zaloZend na mikrosluzbach (microservice
architecture) popisuje navrh slozitého systému pomoci malych, jednoduchych a nezavisle
bézicich komponent, nazyvanych mikrosluzby. Tyto komponenty spolu mohou vzdjemné
komunikovat, nejcastéji pomoci rozhrani postavenych nad HTTP.* Pouzivé rozdéleni jednoho
velkého projektu na moduly. Kazdd komponenta podporuje konkrétni ,,business cil®.

Mikrosluzby maji ndsledujici charakteristiky:
e Jsou malé.
e Lze je nasadit nezavisle na sobé¢.

e Jsou zaméfeny na jednotlivé business funkcénosti.

Jsou volné spojené.

Mohou byt implementovany pomoci riznych programovacich jazykd.

Misto sdileni jedné databdze jako v monolitické aplikaci miize mit kazdd mikrosluzba vlastni
databazi, a tedy zvolit nejlep$i DB pro kazdou znich. Tedy v zavislosti na vykonavané

¢innosti napft. zvolit mezi SQL, NoSQL ¢i dalSimi tipy databazi.

Tabulka 3 Vyhody a nevyhody mikrosluzeb

Vyhody Nevyhody

Snadna podpora E2E testy
Spravny nastroj pro kazdy ukol Obtizné nasazovani
Distribuce prace mezi tymy Zvysena spotieba prostredkl

Horizontalni Skalovani a odolnost proti | Komunikace mezi ostatni moduly (API)

chybam

Schopnost opravit, vymeénit a vylepSit modul | Obtizné udrzovani zavislosti verzi mezi

mikrosluzbami

Snizeni ¢asu pro nasazeni a schopnost to udélat

paraleln¢




Obrazek 2 Monoliticka architektura proti Mikrosluzeb

D.
Business 22,

Logic

Microservice

Layer Microservice

Monolithic Architecture Microservice Architecture

Zdroj: Medium [https://medium.com/startlovingyourself/microservices-vs-monolithic-
architecture-c8df91f16bb4]

3.2 Vybér vhodného frameworku

Framework je sbirka mnoha funkci (idedln¢ ale tfid a objektl), které programatorovi Setii
praci. [4] Pro hodnoceni a vybér byla vyuzita data z komunitniho webu Stack Overflow [5] a
zvazovany byly aktualni nejpopularnéjsi opensource frameworky

[https://existek.com/blog/top-front-end-frameworks-2020/ ], a to:
e React.js
e Angluar.js
e Vuejs
Jako kritéria vybéru byly zvoleny nasledujici ukazatele:
e Podpora komunity vyvojara.
e Vykon.

e Velikost.
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Podpora komunity vyvejari je podle webu Stack Overflow je uvedena obrazku 3. Z obrazku

je patrné, ze Vue.js a React.js jsou podle tohoto webu perspektivni

Obrazek 3 Trendy frameworkui

Stack Overflow Trends
See how technologies have trended over time based 4.00% Tag
on use of their tags since 2008, when Stack Overflow ® reacts
was founded. Enter up to 15 tags to compare growth 3.50% | ® angularjs
and decline. ® vuejs
3.00%
Tags:

reactjs x | angularjs x| vue.js x 2.50% -

Don't know what tags to look at? Try one of our 2.00%

presets:
1.50%
* Most Popular Languages (TIOBE Index for May
2017)

Operating Systems

Mobile Operating Systems

Javascript Frameworks

Smaller Javascript Frameworks

Closed-source Browser Plugins

Data Science and Big Data

Apache Open-source Projects

1.00%

0.50% —

% of Stack Overflow questions that month

0.00%

T T T T T T T U U J 1 1
2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

Year
For more on this tool and what you can learn from it,
see our blog post.

Zdroj: Web Stack Overflow
[https://insights.stackoverflow.com/trends?tags=reactjs%2 Cangularjs%2Cvue.js]

Hodnoceni vykonu je na obrazku 4. Zde muzete vidét statistiky vykonu vsech frontendovych

4

frameworkd (pouzité hodnoceni je na skale 0-100, vétsi ¢islo znamena lepsi vykon):

Obrazek 4 Vykon frameworkii

& tooRun
B em

P Hyoerapp
(‘/f) Uoio 98.0
(/} Imba 98.0
¥ - R T,

* Crizmas MVC
¢ .9 re-trame

m Angular
* Aurelia

]
g
2

Svelte
React + MobX
‘g Angular +ngrx + nx

(_C Rzzct + Redux

E Keechma
a Anguler)s

o
o

250 50.0 750 100.0

Zdroj: Frameworks performance [https://www.freecodecamp.org/news/a-realworld-
comparison-of-front-end-frameworks-with-benchmarks-2019-update-4be0d3c78075/]
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Na obrazku cislo 5, je zobrazeno porovnani velikosti kazdého frontendového frameworku.
Hodnoceni ¢im mensi, tim lepsi.

Obrazek 5 Velikosti frameworkii

Svelte [N
e Stencil gl
g‘ AppRun
(‘0 Dejo
'a Hyperapp
ia Elm ﬂ
v
</s 1mba 52.8
&Crizmas MVC
React + MobX

.\‘

g,\rgular.ls

o

.0 100.0 200.0 300.0

Zdroj: Frameworks size [https://www.freecodecamp.org/news/a-realworld-comparison-of-
front-end-frameworks-with-benchmarks-2019-update-4be0d3c78075/]

Jako pomocné kritérium hodnoceni autor subjektivné ptfidava dokumentaci frameworku,
ktera je dle jeho nazoru nejkvalitn€jsi u Vue.js. Z vySe uvedeného vyplyva, ze vSechny
frameworky maji dobrou pozici v komunité a jsou vykonové srovnatelné. Z hlediska velikosti
dopada Iépe Vue.js. Na ziakladé tohoto hodnoceni si autor prace pro implementaci FeSeni

zvolil framework Vue.js
3.3 Prehled vybranych technologii

Pro implementaci feSeni byl pouzit systém vzijemné provazanych technologii. Nize je
uvedend jejich strucnd charakteristika, jejimz ucelem je seznamit Ctenéfe z jejich hlavnimi

rysy.
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Vue.js

Vue.js (téz oznaovany jako View) framework je vyuzit pfedevsim pro oblast prezentacni. Je
snadné jej integrovat do jinych knihoven a projektti. Vue.js je diky svym vlastnostem fazen
mezi progresivni frameworky, coz znamend, ze umoznuje webovou aplikaci rozdé€lit na
nckolik ¢asti a ty pak vyvijet nezadvisle na sob&. Pokud tak chcete Vue pouzit v rdmci jiz
existujici aplikace, nemusite nutné¢ znovu kdédovat vSechny stranky, ptipadné komponenty

aplikace. Jedna se o univerzalni a vykonné feseni, jez napomahd udrzovani potadku v kodu.

[6]

Centralni koncept Vue.js je koncept komponent, tj. malych ¢asti uzivatelského rozhrani, které
lze znovu pouzit Samotna aplikace se tedy skladd z komponent. Jedna komponenta miize

zahrnovat nékolik dalSich komponent. Komponenty tvofi strom (obrazek 6).

Obrazek 6 Vue.js komponenty

Page A Page B
Header component Header component
Component Component Component Component
A B A C
Component
D
Footer component Footer component

Zdroj: Vue.js components [https://i.stack.imgur.com/WRZip.png]
Node.js

Node.js je prostfedi umoznujici spoustét JavaScript kod mimo webovy prohlizec.”. Predtim,

Javascript pouzivali jen na stran¢ klienta. Pomoci Node.js bylo mozné na serveru spustit kod

13



Javascript. S Node.js miizete psat plnohodnotné aplikace. Node.js miize pracovat s externimi

knihovnami — npm!°, vyvolavat piikazy z kédu JavaScript a fungovat jako webovy server. [7]
Vyhody Node.js:

e Node.js umoziuje béh JavaScriptu na zakladé modulu JavaScript V8 z prohlizece
Chrome.

e Node.js pouziva udalostné Ffizeny, neblokujici I/O'' model, ktery usnadiuje
a zefektiviuje.

e Ekosystém balicku Node.js, npm, je nejvétsi ekosystém knihoven s otevienym

zdrojovym kddem na svéEte.

Jak uz bylo zminéno, Node.js je schopen v ptipad¢ rozsiteni o dal§i knihovny vystupovat v roli
webového serveru. Pro tento projekt byla k tomuto tcelu vyuzita nadstavba Express.js (viz
dale).

Express.js

Express.js je vsoucasné dobé nejpopularnéjsi nadstavbou Node.js (dle NPM). Tento
framework bézi na http protokolu, ktery je zabudovan do Node.js. Express.js obaluje
vestavény http protokol v Node.js s jeho shellem a poskytuje dalsi a snadnéjsi funkce pro vyvoj
REST API, tim umoznuje mnohem jednodussim a ¢istSim zptisobem rozdélovat robustni API
a webové servery. Instalace Express.js je velmi jednoducha. Jednoduse jej nainstalujte pomoci

npm stejné jako u jakéhokoli jiného balicku.
Mongoose a MongoDB

MongoDB [8] je dokumentova databaze - NoSQL!2. Dokumentové databaze ukladaji data jako
ucelené dokumenty, ¢asto ve formatech XML, JSON ¢i BSON!3. Tyto dokumenty jsou sebe—

popisujici stromové datové struktury, které mohou sestavat z map, kolekci a skalarnich hodnot.

10 Node.js package manager - spravce bali¢ka pro JavaScript
o - Vstup/Vystup
12 NoSQL je databaze, které nejsou zalozené na relaénim datovém modelu
13 BSON je binarni datovy format.
14



Ptikladem dokumentu ve formatu JSON miize napt. byt:

Obrazek 7 Struktura JSON

{"name":"Ram", "email":"Ram@gmail.com"},

{"name":"Bob", "email":"bob32@gmail.com"}

Zdroj: JSON Example [https.://www.javatpoint.com/json-example]
Jednou z hlavnich vlastnosti MongoDB je flexibilita jeho datové struktury. To odliSuje

MongoDB od databazi SQL!4, naptiklad MySQL nebo Microsoft SQL Server, ve kterém je

pro kazdy objekt ulozeny v databéazi zapotiebi pevné schéma.
Vyhody MongoDB:

¢ Flexibilni struktura dat.

e Sharding'®

e Vysoka rychlost.

e Vysoka dostupnost.

o Skalovatelnost.

e Snadné nastaveni prostredi.

e Plna technické podpora.

Mongoose je ODM!, ktery umoziiuje provadét CRUD operace nad MongoDB, resp.
transformovat dokumenty ulozené v databazi do objektové reprezentace. Mongoose poskytuje
rozséhlou sadu funkci pro vytvafeni a praci se schématy. V tuto chvili Mongoose obsahuje

osm datovych typt, tzv. SchemaTypes (datové typy schématu). Jedna se o tyto typy:

e String.

e Number.
e Date.

e Buffer.

e Boolean.

14 Structured Query Language (strukturovany dotazovaci jazyk)

15 princip navrhu databaze, kdy fadky databazové tabulky drzeny oddéleng, misto aby byly rozdéleny do
sloupcii

16 ODM - Object Data Modeling
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o Mixed.
e Objectld!”
e Array.

Vyhody Mongoose:

e Flexibilni smérovani.

e (lustering.

e Podpora velkého mnozstvi klientd.

e QGrafické rozhrani pro spravu a trasovani.

e Velka komunita.
RabbitMQ

Pii komunikaci moduld mezi sebou na serverové strané byla pivodné zvazovana piima
komunikace mezi moduly pomoci REST API. Pti hlubsi analyze byl vSak tento zptsob shledan
jako nespravny, resp. uvadény jako anti-pattern. Predev§im se jednd o Uzkou zdvislost
jednotlivych sluzeb, jejich casovou synchronizaci a feseni chybovych stavl (napt. pad sluzby

apod.)

RabbitMQ je aplikace pro praci s frontami zprav (message-queueing), které se také nazyvaji
zprostiedkovatel zprav (message broker) nebo spravce front (queue manager). Jednoduse lze
fici, Zze se jedna o software, ve kterém lze definovat fronty, k nimz se mohou rizné aplikace

pfipojit a odesilat/pfijimat zpravy (metoda Publisher/subscriber).

Posilani a pfijimani zprav probihd asynchronné, to znamend, Ze klienti mohou s sebou
navzajem komunikovat bez blokovacich operaci, coz samoziejmé zrychluje zpracovani

pozadavku.

Zprava muze obsahovat jakékoli informace. Mdme naptiklad informace o procesu/ tkolu,
ktery by méla spustit/zpracovat jina aplikace (nebo jiny server), nebo to miize byt jednoducha
textova zprava. Spravce front — aplikace, kterd uklada zpravu, dokud se jiné aplikace (server),
ke které je zprava adresovana, nepfipoji a nevybere (nepfijme) zpravu z fronty. Poté cilovy

pfijimac zpravu zpracuje tak, jak potiebuje.

17 unikétni identifikator objektu, primary key, _id
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Docker-compose a docker

Pro zjednoduSeni vyvoje projektu byly vyuzZity tzv. Docker containers. Docker je technologie,
kterd slouzi k virtualizaci aplikaci, operacnich systémii atd. Jakykoli obraz (image), mize byt
zabalen do kontejneru a déle je s nim nakladano jako se samostatnou funkéni jednotkou.
Naptiklad 1ze kopie stejného kontejneru nasadit paralelné vedle sebe, instanciovat kontejner

na zaklad¢ mnozstvi pozadavki apod [9]. Docker umozinuje:

e [zolované spousténi aplikaci v kontejnerech.

e ZjednoduSeni vyvoje, testovani a nasazeni aplikaci.

e Neni nutné konfigurovat prostfedi pro spusténi.

e ZjednoduSuje skalovatelnost a spravu aplikaci pomoci systémil orchestrace
kontejnert.

e MiZete parametrizovat kazdou krabicku zv1ast.

Docker Compose je pomocny nastroj dodavany s aplikaci Docker. Je urcen ke spravé docker

kontejneri a k feSeni problémil spojenych s nasazovanim projekti.
3.4 Architektura systému

Pii vyvoji aplikace byl vyuzit tzv. MEVN stack. MEVN zahrnuje Ctyfi komponenty s
otevienym zdrojovym koédem: MongoDB, Express, Vue aNode.js. Tyto komponenty

poskytuji vyvojarim komplexni vyvojové prostiedi.

Hlavni vyhoda pro vyvojafe pouzivajici stack MEVN je, Ze kazdy tadek kodu je napsan

v JavaScriptu, ktery je mozné pouzit pro kod jak na strané¢ klienta, tak na strané serveru.

Existuje velké mnozstvi takovych technologickych stackl. Ptiklady takovych jsou MERN a
MEAN. Jediny rozdil v téchto hromadkach je pouziti jinych frontendovych frameworku
(Angular, React). S ptichodem Vue.js se tedy objevil stack - MEVN.

Tyto stacky jsou velmi oblibené, protoze pouziti MEVN umoziuje vyvojaiim vytvaiet vysoce
vykonné webové aplikace.

Také autor prace v ndvaznosti na trendy vyuzil jeden z nejnovéjsich ptistupti pro vyvoj
aplikaci, a to ,,Microservice architecture”, kterd se nejCastéji pouziva na stran¢ serveru,

nicméné je mozné nalézt i piiklady, kdy byla tato architektura vyuzita i na strané¢ klienta

[https://micro-frontends.org/].
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Obrazek 8 Architektura systému

Vue.js Vue.js
Savage Upload

.
1t

REST REST

Express.js
MongoDB

"5 Mongoose - r
. ' ' Owncloud
Savage service Upload service

Node.js

Consumx /’roducer

RabbitMq

Node.js

Zdroj: Vlastni zpracovani

3.5 Component diagram UML

UML' vizualné reprezentuje chovani a strukturu systému nebo procesu a tim pomaha
odhalovat doptfedu potencialni chyby, ktery mohou vzniknut v aplikac¢nich strukturach,

chovani systému a dalSich podnikovych procesech.[9]

Hlavné pro znézornéni vazeb mezi jednotlivymi komponentami byl vyuzit UML diagram
komponent, ktery patii mezi diagramy struktur protoZze ndm muiize pomoci zejména tam, kde
pouzivame vyvoj zaloZzeny na komponentich a kde struktura systému je zaloZena na
komponentach.[10]. UML diagram popisuje organizaci a zapojeni fyzickych komponent v

systému.

18 UML (Unified Modeling Language), vyuzit standard 2.5
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Obrazek 9 UML diagram

«Component»

2]
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«Component»
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user_detail . .” upload_accreditation

"
v

I I

2] 2]

«Component»
Savage Ul

«Component»
Upload Ul

upload_accreditaion users_info

Zdroj: Vlastni zpracovani

3.6 Serverova c¢ast

Savage komponenta

Tato komponenta je navrzen tak, aby pfijimal informace o uzivatelich ve struktuie JSON
a poskytoval je dal§$im modulim. Vedlejsim cilem tohoto modulu je také sprava uzivatell.

Pomoci Mangoose je pfipojen k MongoDB a dokéaze provadét CRUD operace.

Savage modul rovnéz konzumuje zpravy od Upload modulu pomoci RabbitMQ, které
poskytuji informace o tom, zda uzivatel Gspé$né nahral formulafe a pokrocil na dalsi krok

procesu.
Upload komponenta

Upload komponenta zajistuje nahravani uzivatelskych soubort do Owncloud. Informace o
uzivatelich zjistuje pomoci Savage module, ktery poskytuje tuto informace pomoci message

brokeru — RabbitMg.
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3.7 Klientska ¢ast

Savage komponenta

Tento modul byl vytvofen pomoci Vue.js proto, aby administratorim Ministerstva

zdravotnictvi umoznil spravu uzivateli.

Spravce tak miize provadét akce jako editace, prohliZzeni a mazani uZivatell ze systému. Tento

modul 1ze pfirovnat k aplikacim typu CRM (fizeni vztaht se zdkazniky).

Upload komponenta

Tato klientska cast Upload komponenty je postaven rovnéz na Vue.js a zobrazuje uzivatelim
rozhrani, které umoznuje podat (nahrat) zadost o akreditaci, nebo vzdélavaci plan
prostiednictvim webové stranky. Po Uspé$ném nahrani formulafd, upload modul posle tyto

formulafe na server.
3.8 Databazovy model

Jak jiz bylo uvedeno vyse v technické ¢ésti, autor prace si pro ukladani dat zvolil databazi

MongoDB. Diivodem bylo, Ze uZivatelské data pfichazeji ve struktuie JSON.

V dobé dokonceni této prace meéla databdze MongoDB pouze jednu kolekci (collection) —
userAccreditations, ktera obsahuje informace o uzivatelich a jejich aktualni stav. Dale

obsahuje informace o souborech, které se budou ukladat do cloudového uloziste — Owncloud.

Vzhledem k tomu, ze databdze nebyla Ministerstvem zdravotnictvi pro praci na projektu
poskytnuta, autor se rozhodl pouzit pro ukladani dat omezenou verzi — MLab a docilil tak plné

funkeni aplikace.

Nize je uveden vzorek akreditacnich dat (obsah hlavicky ,,form” je generovan dynamicky):

info
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}

"form": [
{
"groupName": "\u@17d\u@@eldost o akreditaci",
"items": [
{
"id": '"zadost-o-akreditaci"
H
{
"id": "vzdelavaci-plan",

"label": "Vzd\u@llb1\u@@elvac\u@@ed pl\u@@eln",

"maxSize": 2048,

"description": "Zde p\u@159ilo\u@l7ete \u@1l7e\u@@eldost
akreditaci.",

"acceptedFormats": ".doc,.pdf,.docx",

"required": true,

]
}I
{
"groupName": "\u@l7divotopisy 1\u@0@e9ka\u@159\u@l6f",
"items": [
{
"id": "zivotopis-fd65fd3",
"label": "\u@l17divotopis: MUDr. Jan Nov\u@@elk",
"acceptedFormats": "",
"required": false,
"tags": [
"zivotopis"

1,

"id": "zivotopis-tu9zjhz3",
"label": "\u@l7divotopis: MUDr. Jan Svoboda",
"acceptedFormats": ".doc,.pdf,.docx",
"required": false,
"tags": [

"zivotopis"

"state": {
"mz": false,
"upload": false,
"payment'": false
b
}
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3.9 Uzivatelské rozhrani

Existuje mnoho riznych konceptl pro uzivatelské rozhrani, naptiklad: material design, metro,
skeuomorphism, bootstrap, quasar, ZURB Foundation atd. Vybér uzivatelského rozhrani byl

koordinovan s Ministerstvem zdravotnictvi. Nakonec bylo vybrano rozhrani Bootstrap.

Bootstrap — je jednim =z nejpopularngjSich front-end frameworkli pro vyvoj
responzivnich a mobilnich webu. Jak tikd, Vitalij PetraS [11] “Jednou z nejvétSich vyhod
bootstrap frameworku je jeho dokumentace. Kdyz piSete kod v souladu s bootstrapem a jeho
funkcemi je snadno pochopitelny ipro ostatni. Je rozhodné piijemnéjsi se zorientovat

v udrzovaném frameworku.”

Pro vlastni design byl pouZit nastroj draw.io. Po ¢etnych jednanich a zménach byl schvélen

nasledujici navrh:

Obrazek 10 Nahravaci komponenta — Uzivatelské rozhranit

I/ ‘\I I/ ‘\I I/ 7\[
" . o -/
Visualization board o

http://localhost:8080/

Elektronicka podatelna MZCR

Dalsi soubory Choose file

Zadost o akreditaci

Dalsi soubory Choose file

* Vzdélavaci plan Choose file

Zivotopisy lékarl
Zivotopis: MUDr. Jan Novak | Choose file

* Vzdélavaci plan Choose file

Zdroj: Vlastni zpracovani
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Obrazek 11 Seznam uzivatelii— UzZivatelské rozhrani

l/_\l l/_\l 1/—\|
NSNS

Visualization board

http://localhost:8080/

1

Robert De Niro 3 E3 D
Denzel Washington m m m
Tom Hanks m m m
Leonardo DiCaprio m m m
Johnny Depp m m m

Zdroj: Vlastni zpracovani

Obrazek 12 Informace uzivatele — Uzivatelské rozhrani

Visualization board

http://localhost:8080/userAccreditationinfo/{correlationld}

User information

Name Robert De Niro

Request Id requestedid ;/:f':_\,
1
(.
Fee 1000 \ /)
\\,__//
|
Email robert@example.com /,,,xlf{‘\\;:,:;’*]\/\
\ /

Redirect /url-kam-budu-presmerovan

Folder name Fakultni_nemocnice_Motol-21.5.2019_1415

Show process
First process g
Second process g

Zdroj: Vlastni zpracovani
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4 Implementace

Vzhledem k tomu, Ze se jedna o rozsahly projekt, tak v této kapitole neni uveden cely kod, ale
jen jeho stézejni Casti, které jsou dulezité pro popis fungovani a architektury celého feseni.

Kopie kodu je k dispozici online pomoci sluzby bitbucket, coz usnadituje postupny vyvoj
projektu a zaroveil zachovava soukromy pfistup. V kapitole ,,7 Zaver* je uveden odkaz na

zdrojovy kod a pristupové udaje.
4.1 Implementace Savage

Databazovy server

Pro maximalni komfort, bylo pouzito cloudové ulozist¢ — MLab, jehoz zna¢nou vyhodou je
snadné ovladani. Pro uklddani dat se nemusi instalovat zadné dalsi balicky ani aplikace
lokalng. Staci kliknout na odkaz https://mlab.com a vytvofit si cet. Poté mize uzivatel bez

znalosti ptikazli ruéné nakonfigurovat databazi pomoci uzivatelského rozhrani.
Data access layer

Mongoose byl pouzivan ke komunikaci mezi MongoDB (MLab) a aplikacemi. Tento néstroj

je nutné nainstalovat pomoci nasledujiciho piikazu:

‘npm i mongoose

Naésledné po instalaci je tfeba importovat do aplikace:

‘const mongoose = require ('mongoose');

Dale je tieba nakonfigurovat pfipojeni ke vzdalenému cloudovému tlozisti MLab

const DB URL =
‘mongodb://<dbuser>:<dbpassword>@dsl49676.mlab.com:49676/mz"';

process.env.MONGODB = DB URL;

mongoose.connect (process.env.MONGODB, {useNewUrlParser:
truel});

mongoose.connection.on ('error', function () {
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console.log('MongoDB Connection Error. Please make sure that
MongoDB is running.');

proces.exit(1l); });

Nasledujici kod vytvoii kolekei: UserAccreditaion

const userAccreditationSchema = mongoose.Schema ({
correlationId: String,
info: [1,
form: T[],
state: {1},
upload: {}

1)

let userAccreditation = mongoose.model (‘Accreditaion’,
userAccreditationSchema) ;

Pokud chceme najit v§echny dokumenty pro tento model, pouZzijeme funkci .find()

‘userAccreditation.find();

Pokud vSak chceme najit konkrétniho uzivatele podle n¢kterych parametri, miizeme pouzit
findOne(), pokud chceme provést zmény v modelu .findOneAndUpdate(). V nasi aplikaci

hledame dokumenty pomoci correlationld parametru, ktery je unikatni pro kazdy dokument:

userAccreditation.findOneAndUpdate ({"correlationId":
correlationId}, body);

Chceme-li odstranit, pouzijeme funkci .findOneAndDelete(). Pokud chceme vytvofit nové

schéma, pouzijeme .save().
Application layer

Aby si frontend a backend mohli mezi sebou vyménovat data, autor prace se rozhodl pouzit

REST API rozhrani (na rozdil od komunikace mezi komponentami).

Tato komunikace je zalozena na vyuziti nadstavby Express.js (viz vySe). Déle je uveden

postup instalace a konfigurace.
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Instalace:

npm install express -save

Nastaveni serveru:

let app = express{();
let server = require('http').createServer (app):;
server = app.listen (3000, "127.0.0.1", () => {

console.log("Server listening on port:%s",
server.address () .port) ;

1)

Nyni, kdyz méme server spustény na localhost: 3000, musime pfidat vySe uvedené operace.

//receive accreditation object from MZ....
app.post ('/userAccreditation', async (req, res) => {

const result = await
userAccreditationService.createNewUser (req.body[0]) ;

res.status (200) .send (result) ;
1)
//update user by id

app.put ('/userAccreditation/id/:correlationId', async (req,
res) => {

const body = reqg.body;

const correlationId = reqg.params.correlationId;

const result = await
userAccreditationService.findUserByCorrelationIdAndUpdate (cor

relationId, body);

res.status (200) .send (result); });

//delete user by id

app.delete ('/userAccreditation/id/:correlationId', async (req,
res) => {
const body = reqg.body; |
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const correlationId = req.params.correlationId;

const result = await
userAccreditationService.deleteUserByCorrelationId(correlation
Id, body):;

res.status (200) .send (result);
})
//get all users
app.get ('/userAccreditationList', async (req, res) => {

const result = await
userAccreditationService.getAllUsers() ;

res.status (200) .send (result) ;

1)

Pro vzdjemnou komunikaci mikrosluzeb autor pouZzil navrh RabbitMQ Publish/ Subscribe.
Publisher:

Instalace:

npm install amgplib

Nastaveni message brokeru:

const amgp = require('amgplib');

const EventEmitter = require('events');

Definujeme frontu, na kterou o¢ekavame odpovéd”:

‘const REPLY QUEUE = 'amg.rabbitmg.reply-to';

Definujeme frontu, na kterou posilame zpravu:

‘const QUEUE ACCREDITATION = 'direct accreditation';

Zadame o informace:

channel.responseEmitter.once ("userAccreditation”, resolve);
channel.sendToQueue ("direct accreditation", Buffer.from(
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JSON.stringify (message)), {
message, replyTo: REPLY QUEUE}
)

Definujeme kanal, kde budeme pfijimat zpravy:

const createClient = () => amgp.connect ('amgp://localhost')
.then (conn => conn.createChannel()) // create channel
.then (channel => {
channel.responseEmitter = new EventEmitter();
channel.responseEmitter.setMaxListeners (0) ;
channel.consume (REPLY QUEUE,
msg =>
channel.responseEmitter.emit (QUEUE ACCREDITATION,
msg.content),

{noAck: true});

return channel; 1});

4.2 Implementace Savage
Na strané ,,Savage” modulu nds zajimé implementace Subscriber a prezentacni vrstvy.
Subscriber:

Instalace a nastaventi je totozné ,,Upload” modulu.

Definujeme frontu, na kterou ocekavame zpravu, stejné jako v Publisher:

const QUEUE ACCREDITATION = 'direct accreditation';

Pfijiméme zpravu:

amgp.connect ('amgp://localhost"')
.then (connection => {
return connection.createChannel () ;
})
.then (channel => {
channel.assertQueue (queueAccreditation, {durable:
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false});
channel .prefetch (1) ;
channel.consume (queueAccreditation, msg => {

console.log ("savage-server: Got msg from upload-
server: " + msg.content);)}):

Posilame odpovéd’:

channel.sendToQueue (msg.properties.replyTo,Buffer.from(JSON. s
tringify (result)));

4.3 Implementace Upload-UI

Pro dynamické generovani polozek autor prace vymyslel vlastni logiku,

<div v-for="form in forms" :key="form.id">
<b-card>
<br>
<div class="row">
<div class="col-sm">
<h3 class="text-
center">{{form.groupName} }</h3>
</div>
</div>
<div v-for="item in form.items" :key="item.id">
<UploadForm :key="item.id"
:label="item.label"
:required="item.required"
:multiple="false"
:acceptFormats="item.acceptFormats"

@getFileContent="getFileFromChildComponent"
/>
</div>
</b-card>
</div>

kde pomoci cyklu prochazime pole ,.forms* a vytvatime dynamické polozky. Toto pole
zaroven definuje strukturu dat. Dalsi vyhodou je, kdyz Vue.js aktualizuje seznam prvki v poli
vykresleném pomoci ,,v-for*, standardné pouziva strategii ,,in-place patch* (opravy na mist¢).
Pokud by se pofadi datovych polozek zménilo, namisto piesunu prvki DOM?° tak, aby

odpovidalo potadi polozek, Vue.js opravi kazdy prvek na misté a ujisti se, ze reflektuje to, co

20 Document Object Model - objektové orientovana reprezentace XML nebo HTML dokumentu.
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by mélo byt vykresleno v dané pozici bez obnoveni cely stranky. Toto se da dosdhnout pomoci

klicového atributu ,,:key®, ktery by mél byt vzdy unikatni.
Reseni CORS:

Pro prace s owncloud bylo tfeba vyiesit problém s CORS. CORS?! ”je technika vyuZivajici
hlavicek protokolu HTTP, kterd umoznuje aplikacim bézicim ve webovém prohliZeci
pfistoupit ke zdroji (datim), ktery lezi na jiné doméné nez na které bézi ona aplikace.je
technika vyuzivajici hlavicek protokolu HTTP, kterd umoziuje aplikacim bézicim ve
webovém prohlizeci pfistoupit ke zdroji (datlim), ktery lezi na jiné doméné nez na které bézi
ona aplikace.” [12] V projektu, autor prace pouzivd REST API na komunikaci mezi modulem
Upload a Owncloud ulozi$tém. Povolit CORS da se 1 ze strany serveru, a i ze strany klientu
taky. Vue.js nabizi nejednodusi feseni jak povolit CORS — staéi pfidat soubor: ,vue.config.js
do hlavni slozky modulu. Po dal§im startu aplikaci, Vue.js detekuje novou konfiguraci a

zprovozni ji. Obsah toho souboru je:

{

module.exports =
devServer: {
proxy: 'http://localhost:80"
}
i

CimZ jsem pomoci proxy konfigurace povolil CORS pro ulozisté Owncloud, které bezi na

portu 80.

2 CORS (Cross-Origin Resource Sharing)
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5 Testovani

Backend

Na testovani backendu, autor prace zvolil testovaci framework ,,Mocha“, ktery bézi na Node.js

a umoziuje paralelni testovani.

Instalace:

npm install --save-dev mocha
Konfigurace:

let chai = require('chai');

let chaiHttp = require('chai-http');
let should = chai.should();

chai.use (chaiHttp);

Také je dilezité v app.js pfidat na testovani dalsi radek:

module.exports = server; // for testing

Vzorek testovani kontrolérii ve ,,savage™ modulu:

describe.only ('Add userAccreditation, then check if it

saved', () => {
it ('it should POST userAccreditation model with name
"Jorshua Agastins"', (done) => {

chai.request (server)
.post ('/userAccreditation')

.send ([
{
"info": {
"name": "Jorshua Agastins",
}I
"form": [],
"state ": {},
"upload ": {},
}
1)
.end((err, res) => {

res.should.have.status (200) ;
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done(); });
1)

it ('it should GET all user accreditaions and has specific
userAccreaditaion with name "Jorshua Agastins”', (done) => {
chai.request (server)
.get ('/userAccreditationList')
.end((err, res) => {
res.should.have.status (200) ;

res.body[0] .info[0] .name.should.include ("Jorshua Agastins");
done () ;
1)
}) s
1)

kazdy ,,it“ je soukromy test. Pokud chceme propojit nékolik testti do jediného scénéie, musime

pridat do ,,describe — ,,.only*

Ru¢ni testovani probihalo rovnéz béhem vyvoje pomoci nastroje ,,Postman®, a to predevSim

pfi kontrole REST API rozhrani.
Frontend

Pro testovani frontendu bylo vyuzito E2E testli. End-to-end testovani je technika, ktera testuje
cely softwarovy produkt od zac¢atku do konce, aby bylo zajisténo, Ze se aplikace chova podle
ofekavani. Definuje systémové zavislosti a zajiStuje, aby vSechny integrované soucasti
fungovaly podle ocekéavani.

Hlavnim ucelem testovani typu End-to-end (E2E) je testovani ze zkuSenosti koncového

uzivatele simulovanim scénare skute¢ného uzivatele a ovétenim testovaného systému a jeho

komponent pro integraci a integritu dat.

Softwarové systémy jsou dnes slozité a propojené s mnoha subsystémy. Pokud néktery ze
subsystému selze, mtize dojit k selhani celého softwarového systému. Jedna se o hlavni riziko,

kterému se 1ze vyhnout komplexnim testovanim.

Instalace:

vue add eZe-cypress

nebo pomoci npm:

npm install cypress --save-dev
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Pro zobrazeni vSech e2e testu byl pouzit ptikaz:

npm run Ccypress:open

Vzorek e2e testu ve ,,savage modulu:

it ('Go to savage base url, then navigate to user info page',

() => |
cy.visit ('http://localhost:8080")
cy.get('.edit-info-button') .click();
cy.url().should('include', '/edit'):;

})

it ('Edit user info', () => {
cy.get('.name') .clear () .type('New name');
cy.get ('.submit').click();
cy.url().should('not.include', '/edit');
cy.get('table') .contains ('New name') ;

)

Jedna se o e2e test. Element ,cy‘ je module z Cypress knihovny, ktery umoziuje ptistupovat

do jednotlivych elementu DOM.

Na zacatku test pfesmeéruje uzivatele na hlavni stranku Savage modulu. Pak po zvoleni tlacitka
editace uzivatele se nasledné¢ zkontroluje, jestli se zménilo url. Zada se nove jméno uzivatele,

ulozi se, a zkontroluje, zda zmény se projevili.
Na obrazku miizete vidét vystupy malického e2e testu:

Obrazek 13 Cypress testovaci vzorek

<« [¢2NG) 080/. integration/test.js * O
Chrome is being controlled by automated test software. x
< Tests v4a X - 2.58 i3 c © http: cl 7f4€98-bd02-41b7-b7a9-43ec | 1000 x 660 (63%) @

Bl MM CESKE REPUBLIKY

Success -> Upload accreditation test

+ Clean up db

v Send accreditaion.json prepare data to savage server
+ Go to savage base url, then navigate to user info page

v Edit user info

User information
Name Newname
Requestld requestedid
Fee 1000
Email m.belimenko@example.com
Redirect /url-kam-budu-presmerovan
Folder Name _ Fakultn nemocrice Motol-215.2019.1415

Token  eyJhbGEiOLIUZINIISINRSCCIBIKpXVC IO

Zdroj: Vlastni zpracovani
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6 Moznosti dalSiho vyvoje

Jako dal$i moznosti zlepSeni navrhuji:

Implementovat podporu mobilnich zarizeni

Trh s mobilnimi aplikacemi roste milovymi kroky. Toto obrovské odvétvi se kazdym
dnem rozsifuje a jeste se nezastavi. Mobilni aplikace rozsifuji své funkce a moznosti, nyni

je mozné je synchronizovat s jinymi zafizenimi. Proto jsou stale vice zadané.

Vytvoreni robota (bota)

Chatbot je software urCeny ke komunikaci s uzivateli. Chatboti mohou provadét

informacni, referen¢ni funkce. To usnadni podani formuléit.

Vytvoreni funkce chatu mezi uzivatelem a zaméstnancem MZ

Dal8i moznost je vytvofit online chat, mezi klientem a administratorem, ktery bude

podporovan napft. v rezimu 8x5.

Zasilani notifikace na e-mail uzivatele

Po kazdém zasadnim kroku procesu, jako je napiiklad generovani formuléit, podani,
nebo platba, by mohl byt uzivatel informovan i pomoci asynchronni zpravy, tedy

napiiklad emailem.

Pridani platebniho systému
Ptidat moznost tthrady za sluzbu prosttednictvim elektronické platebni brany. Pro tyto

ucely je momentéaln¢ zvazovano vyuziti hotového feseni ComGate.

Vytvoreni roli pro spravu systému

Role zabezpeCeni definuje pfistupova prava k riznym typlim zdznamid pro urcitou
kategorii uzivatell. Chcete-li fidit pfistup k datim, miZete upravit existujici role
zabezpeceni, vytvorit nové a pfifadit uzivatele k jinym rolim. Kazdy uZivatel mize mit

n¢kolik roli zabezpeceni.
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7 Zaveér

Vysledkem této bakalaiské prace je webova aplikace, postavend na architektufe mikrosluzeb,
ktera umoziuje plnohodnotné podévani zadosti o akreditace a vzdé€lavaci plany skrze
prostiedky elektronické komunikace a nasledné je ukladat do cloudového ulozisté. Dale
vznikla moznost editovat, vyhleddvat a kontrolovat stav kazdého uZivatele v systému.
V pritbéhu vyvoje bylo od piivodniho zaméru vyvinout vlastni platebni branu ustoupeno a
momentalné je umyslem zadavatele pouzit existujici feSeni, a to platebni branu Comgate.
V ramci prace byl v pribéhu analyzy definovan pfislusny proces formou BPMN diagramu a
popsano vzajemné rozhrani mikrosluzeb formou diagramu komponent z jazyka UML. Byla
provedena analyza existujicich javascript frameworkl a vybér technologie pro implementaci
feSeni. Pro front end byl pouzit jeden znejvyznamnéjSich responzivnich front-end
frameworkd Bootstrap. Bylo navrZeno a schvaleno uzivatelské rozhrani. Pro ukladani dat byla
vybrana vhodnd NoSql databaze (MongoDB). Pro celé feSeni byl zvolen moderni zplisob
distribuce formou kontejnerti (Docker), véetné message brokeru, OwnCloudu i samotnych
komponent vysledného feSeni. Moderni architektura zalozend na mikrosluzbach umoznuje
snadno do budoucna rozsifovat funkcionalitu, a to v jakémkoliv jazyce, nebo odebirat uz

existujici, bez velkého vlivu na celou aplikaci.

Vzhledem k situaci na stran¢ cilové organizace, nebylo doposud mozné nasadit aplikaci do
pilotniho provozu. Prace tak zlstava do jisté miry ve formé proof-of-concept, se kterym se
zastupci cilové organizace teprve uci pracovat. Diky kontejnerizaci je vSak celé feseni vstiicné

pro nasazeni na vlastni infrastruktufe organizace, ¢i na nékterém vetfejném cloudu.

Uzivatelska dokumentace: https://drive.google.com/file/d/190xFCc8HzITIV-
34InTcexfFZw5zZ12Ne/view?usp=sharing

Zdrojovy kod: https://bitbucket.org/mkyoung01/mz/src/master/
Ptistupové udaje ke zdrojovému kodu

email: ministerstvo.zdravotnictvi.jcu@gmail.com

heslo: PrfJcu2020
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10 Priloha A Graficky vzhled aplikace

Obrazek 14 Seznam uzivatelii - UzZivatelské rozhrani

Voni MINISTERSTVO ZDRAVOTNICTVI
9 74l CESKE REPUBLIKY

Search user

- X ) e K

Zdroj: Vlastni zpracovani

Obrazek 15 Informace uzivatele - UZivatelské rozhrani

Vg e MINISTERSTVO ZDRAVOTNICTVI

74l CESKE REPUBLIKY

User information

Name Gendalf White
RequestId requestedld
Fee 1000

Email gendalf@example.com

Jurl-kam-budu-p

Folder Name Fakultni_nemocnice_Motol-21.5.2019_1415

Token eyJhbGciOiJIUzIINilsInR5cCIBIkpXVCJ9



Zdroj: Vlastni zpracovani

Obrazek 16 Procesy uzivatele - UzZivatelské rozhrani

Redirect /url-kam-budu-presmerovan
Folder Name Fakultni_nemocnice_Motol-21.5.20191415

Token eyJhbGciOiJIUzI1NilsInRScCI6IkpXVCJ9

mz &
upload &
Uploaded date:

Tue Feb 25 2020 22:16:03 GMT+0100 (Central European Standard Time)
Uploaded file:
DPHDP3-9805271344-20200219-184951-1620860361-potvrzeni.pdf
DPHKH1-9805271344-20200219-184645-1620860349-potvrzeni.p7s

DPHKH1-9805271344-20200219-184645-1620860349-potvrzeni.pdf
payment ®

Zdroj: Vlastni zpracovani

Obrazek 17 Editace uzZivatele - UzZivatelskeé rozhrani

W 2 MINISTERSTVO ZDRAVOTNICTVi
9 "4 CESKE REPUBLIKY

User information

name: Gendalf White
requestid: requestedid
fee: 1000

email:

gendalf@example.com

redirect: Jurl-kam-budu-presmerovan
folderName: Fakultni_nemocnice_Motol-21.5.2019.1415
token: eyJhbGciOiJIUZI1NilsINRECCIBIkpXVCJ9

Zdroj: Vlastni zpracovani



Obrazek 18 Nahravaci komponenta - UZzivatelské rozhrani

Elektronicka podatelna MZCR

Zadost o akreditaci

Soubor Choose file No file chosen

* Vzdélavaci plan Choose file No file chosen

Zivotopisy lékaf
Zivotopis: MUDT. Jan Novék Choose file No file chosen

Zivotopis: MUDTr. Jan Svoboda Choose file No file chosen

Dalsi soubory Choose Files No file chosen

Zdroj: Vlastni zpracovani



