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Nasazeni Zabbix monitorovaciho systému v korporatim prostiedi

Deployment of Zabbix monitoring system in corporat@ironments

Souhrn

Tato prace Uvodem pojednava ohean monitorovacich systémech pro IT obor.
Hlavni mySlenkou préace je vSak podrélvnzebrat monitorovaci systém Zabbix.

Ktomuto systému zde uvedeme dalSi konkémérsystémy a porovname jejich
klady a zéapory, rozebereme obecné postoje k mamifora rozebereme zakladni
otazky kolem monitorovani siti a jejich ptvk

Déle se dostaneme k praktickésti prace, ktera ndjiye pojednava o obecnych
stanoviscich Zabbix systému a poté o instalaci Eabhonitorovaciho systému
na Linux platformu. Zajistime jeho kompletni zprawni a uvedeme si ukazku
naplreéni Zabbix monitorovaciho systému prvky pro prakiigkukdzku monitoringu.

Nakonec si ukazeme vystupy, které plynou z&sllat za pomoci monitorovani
Site.

Summary

At first, this work deals with the general spemafions of monitoring systems for IT
sphere. The main idea of the work is to analyzdeitail a monitoring system which is
called Zabbix.

To this system there will be mentioned other caimgesystems and compare their
pros and cons, discuss general attitudes to moaitdranalyze fundamental questions
about the monitoring networks and their elements.

Furthermore, we are getting to the practical patich first discusses the general
opinions of Zabbix system and then install the Zabhonitoring system on Linux
platform. We provide the complete launch and we déimo the fulfillment of Zabbix
monitoring system elements for a practical dematistn of monitoring.

Finally, we show outputs that result from datdemilon using network monitoring.
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1 Uvod

V dnedni dob je funikcnost a spolehlivost inforndaich technologii nutnosti. Tyto
vlastnosti by nily byt zajiS€ny na sto procent po cely den, tyd@mok. Proto je Bzné,
Ze \&tSi spolénosti vynakladaji velké finami prostedky na jejich denni udrzbu, jistotu
denniho provozu a spolehlivost pouzitim kvalitn$\& a HW.

Z pohledu sledovani investic a sledovani praced®leni jsou vystupy monitoringu
zakladnim parametrem pro vyslednou kontrolu nejem @dministratory, ale

i pro manazery.

V prostedich obrovskych korporaci, jak vSichni vime, axsstvelka byrokracie
a che’ pirehazovani probléinz jednoho odéeni, na druhé a za kazdou cenu dany
horky brambor nemit v ruce je bohuzel dennim chtebe

Ze zkuSenosti z mé praxe, slouzi monitoring sénersit z pohled manazera
napgiklad k obhdjeni si vypadk systéni. Druhou stranou ndfklad bylo tvrzeno,
Ze prace nemohla byt provedenadratu vypadku systému. OvSem poeglozeni
vystupi monitoringu byl potvrzen fakt, Zze k vypadku systénedoSlo.

Sledovaci systémy tedy jsou velmi uZiieu zalezitosti ve sfé informanich
technologii a jejich neustdle zdokonalovani ipgiisobovani nejnolysim trendim,

prispiva Kk jejich neustélestsi oblike.

2 Cil prace a metodika

Cilem této prace je praktickd ukédzka instalace itooovaciho systému Zabbix, jeho
sledovaciho serveru a agenta, ndhled do komunikezé Zabbix serverem a agentem,
popis monitorovaciho systému Zabbix¢alem je také nazo&npriblizit monitorovaci
prostedi s popisem jednotlivych prirka funkci tohoto systému.

Déle v této préaci rozebereme, jak se vitv@dnotlivé prvky sledovani, ukazeme
si graficky vyvoj sledovanych prik a definujeme si z&vy ztchto graf
vyplyvajicich.



3 Uvod do monitoringu

V dnedni dob je IT infrastruktura v obrovském rozmachu. VSe pEnasi
do digitalnich podob, neustale se zdokonaluje hardw software. V podstatie jiz
problém najit rané psany dopigi tiSténou podobu tabulek s daty. Jednodiggno
snahou je ulozit vSe v digitalni podol datovych uloZistich, nad daty pracuji dalSi
aplikace, které spolu komunikujiigs velmi dilezitou sfovou infrastrukturu, a proto
je funkeéni provoz s minimalnimi vypadky na prvnim ndispoteb IT oddleni
spolgnosti. Z tchto divodu je dobré mit k dispozici monitorovaci systérkieré
budou dohlizet nad provozergchto IT periferii a zarove ziskavat data pro budouci
predikci chovani spodmosti nebo z§tnou kontrolu a vyvozovani novych postoj
spole&nosti.

Ve chvili vypadku systému, servefiuprvku sig, jsou administratorovi kladenyizné
typy otézek. ,Jak dlouho tato aplikace ¥Edla?“, ,Slo pedejit vypadku daného
systému?“, ,Jak z&fuje nova dodavka softwaru dany server?“. Tot@fegar otazek,
na které by administratati manazer rél um¢t odpowdét. A praw odpowdi na tyto
a podobné otazky poskytne monitorovaci systém.

4 Zakladni otazky monitoringu

Zakladnimi otazkami monitoringu je mySleno zjistiivody pra chceme #co
monitorovat, jakym zfgsobem bychom cbBli monitorovat a konec kotic chceme
zhodnotit to, co bychom c¥t monitorovat tak, abychom se dostali k fsnym

informacim zodpovidajici nasSe otazky.

Duvodem pr@ monitorovat, jsoutizné pro @izné skupiny lidi, které pozadujidité
vystupy monitoringu. Rkteré skupiny potencionalnich uzivatelmonitorovacich

systéni jsem jiz zminil.

Napiklad pro administratory IT pro®di monitoring poskytuje informace
o funkénosti sfovych prvki, aplikaci, serveir, sluzeb atp. V fipact vypadkugéi jiného
problému je diky danému monitorovacimu systému adhtnator ihned informovany.

Muze dany problém zit feSit a do budoucna.



Dalsi skupinou lidi, pro kterou je monitorovacitgys vybornym zdrojem informaci,
jsou manazé spole&nosti. S jejich pomoci maji celé zakladny informadiom, kolik
bylo vypadki systéni, na jak dlouho, jakych priksit atp. Tyto informace slouzi
napiklad k ugeni SLA (Service Level Agreement) oZnfci smlouvu sjednanou mezi
poskytovatelem sluzby a jejim konzumentem nebaktvriznych repor.

Otazkou je, co monitorovat. Nejlepsi pro efektigggeni problému IT infrastruktury
je z&it s monitorovanim aktivnich tgivych prviki. Pod timto pojmem si @eme
piedstavit nafiklad hub. Ve chvili, kdy takovyto hlavni prvekéitefunguje, mohou
se vyskytovat velkoploSné vypadkyésinasledd vypadky server a na nich &zicich
aplikaci.

DalSim z ne mén duleZitych prvki sitt pro monitoring jsou jednotlivé servery.
Monitoruje se nafiklad jejich zatizeni, vykonnosti zaplnéinost datovych disk
vytizeni operéni pangti, vytizeni samotného procesoru atp. Na nich gerpanohou

monitorovat sluzby a aplikace, které na danychesech BZi.

Mezi zakladni nejilezitéjSi aplikace fungujicich na serverechtizame radit
napiklad webovy server, SMTP server nebo DNS servimzgci k vzajemnému
piekladu IP adres a doménovych néazv

5 Zpiasoby monitoringu

Volba zpisobu monitoringu zalezZirpvadzi na tom, co chceme monitorovat. ¢t
by Slo vytvait detailrgjSi rozcleni, ale pro zakladnitphlednost budou Zgoby

monitoringu rozdleny do dvou kategorii.
Tyto kategorie jsou:
* Monitoring bez agenta

* Monitoring s agentem



5.1 Monitoring bez agenta

Tato metoda se pouZziv&ipmonitorovani sioveé pristupnych sluzeb. Naijklad
pii kontrole, zda na daném serverZbwebovy server. V takovéntipad se sledovaci
systém pokusi fipojit na port webového serveru (http, 80) a pokwydse nedokazal
pripojit, zahlasi monitorovaci systém problém.

Typem této metody monitoringu tbe byt napklad SimpleCheck metoda, které

je zpracovana sledovacim serverem.

5.2 Monitoring s agentem

Tato metoda poskytuje navic informace ffidpd o zaplgni datovych disk
¢i vytizeni procesoru, které jsottigtupné v ramci ope¢aiho systému daného serveru.
Chceme-li tyto informace monitorovat, je peltta mit takzvaného agenta (software
pro stahovani informaci), ktery gebné informace vytahne z opé&mého systému
a p'epoSsle je sledovacimu serveru.
Déle miZzeme tuto metodu pro monitoring s agentem &liizcddo dvou tym

monitorovani.

5.2.1 Monitoring s agentem — Passive Check

Tato metoda zasilani informaci funguje principielak, Ze monitorovaci systém
na sledovacim serveru zaSle na dany sledovanyrsdammu agentovi poZzadavek
na ugitou hodnotu, nafklad aby zjistil jak je utity disk zaplny ¢i urcity procesor
vyuzity. Ten tyto informace ,vytahne“ z opé€rdho systému a zaSle jej&ma server
S monitorovacim systémem, kde se informace uloZidaiSi jejich vyuZiti. Tento typ
zasilani na zakladdotazu je nazyvan tzv. Passive Check. Uvederissaip je vice

nara:ny na zatizeni Zabbix serveru.



5.2.2 Monitoring s agentem — Active Check

Druhd metoda zasilani dat je tzv. Active Check.flrsguje na principu, Ze agent
jednou za ufité¢ obdobi zavislé na frekvenci obny sledovanych prukserveru obdrzi
seznam monitorovanych priviserveti a agent je v pravidelnych intervalech dle vlastni
konfigurace posila serveru é&pke zpracovani a vyhodnoceni. Tentaisgb je mé#

nara:ny na zatizeni Zabbix serveru.

5.3 Urovné& monitoringu

Monitorované prvky mZzeme kontrolovat na vice Urovnich. Jak jsme
jiz demonstrovali na webovém serveru, zakladni iadatje, Ze se agentipoji na port

webového serveru obvykle oztmy cislem 80. Pokud se mu pddlaa port pipojit,
agent poSle informaci Zp Ze server &i a systém hlasi jeho spravnou funkci.

DalSi arove kontroly je, Ze se agentipoji na server, server poskytneitwu HTML
stranku, ktera by oha byt @i spravném Bhu webového serveru dostupna. Pokud
agentovi bude tato stranka poskytnuta, poSkt mmnitorovacimu systému informaci

0 spravném &hu sluzby.

Posledni urovekontroly je, Ze se servekipoji opst na port webového serveru, poté
si necha vygenerovat HTML stranku a nastediiextu bude vyhledavat slovigtézce,
které by ndla strdnka fi generovani bez chyb obsahovat. Ve chvili, kdy fgtézce
agent najde, poSle informaci monitorovacimu syst&pét o tom, Ze sluzba &ii
sprave.

5.3.1 Komunikaéni protokol

Komunikani protokol je zf@sob, jak mezi sebou komunikuji monitorovaci systém
se svym agentegti sitovymi prvky @imo. Zde nizeme zminit &kolik komunikanich
protokolu.

Protokol SNMP neboli Simple Network Managementt&gol. Je to standardizovany
protokol slouzici k monitorovani aktivnichtevych prviki v siti. Tento protokol byl
vydan v rikolika verzich.



* SNMP v1 — Vznik v roce 1988 a jeho slabina byleogifani hesla v otégném tvaru.
* SNMP v2 — V této verzi se odstranil problém s ééeou podobou hesla.

* SNMP v3 — Fidano navic Sifrovani Kili moznému sniffingu.

protokol je takzvanou nadstavbou protokolu UDP nktma tu nevyhodu, Zze &mé
nekontroluje pijata data. TCP protokol odeSle datée&d na zpravu z druhé strany, zda
vSechny datové paketyiply, kam ngly.

DalSi protokol pro komunikaci pouZitelny v monbwéni si¢ je IPMI. Je to
specificky protokol, kterym komunikuje pouzéktery specialni hardware, proto je jeho
pouziti ojedirlejsi.

V neposlednitacd® je poteba zminit protokol http, diky kterému mohodkterée
monitorovaci systémy a jejich agenti navzajem koikavat.

Jako posledni, zde uvedu moZnost nakonfigurovét\dastni protokol a definovat
pravidla, dle kterych budou informace odesilankijirpany, Sifrovany atp. Bkteré
monitorovaci systémy maji své vlastni komunikigorotokoly.

6 Vlastnosti monitorovaciho systému

Na vlastnosti, které by & mit monitorovaci systém, Ize nahlizetébz nékolika
hledisek.
Podivame-Ili se z hlediska administratorského, mbiihom uveést tyto pozadavky

na monitorovaci systémy:

e Piehled o infrastrukite — nejen celkovy pohled na hardwarovou skladbu IT

infrastruktury spolkénosti, ale takéiehled jednotlivych &icich aplikacti sluzeb.

 ZjiStovani chybovych stdv— v pipact, Ze se &ktery prvek monitorovanych
objektl dostane do chybového stavu, chceme, aby se movétoir systém o tomto
dozwdél, a to v co nejkratSirase.



» Nahlaseni chybovych stav- Nakonec v fipac, Ze se vyskytne chybovy stav na
nékterém z monitorovanych prik je poteba, aby jej monitorovaci systém nahlasil
odpowdnym osobam, &Sinou administratéim. Zpisoby ntizou byt 6zné dle

nastaveni notifikace monitorovaciho systému.

Dalsi hledisko bude manazerské, kdezeme uveést tyto poZadavky:

* Reporty — Monitorovaci systém by émumét vygenerovat souhrnné zpravy
Ci prehledy o vypadcich, jak dlouho jednotlivé vypadksaty atp.

* Grafy — Monitorovaci systém by mnunét graficky zobrazit nasbirané data
Za ugity ¢asovy Usek a poskytnoutghledy v uéitém ¢casovém horizontu. To muze
pomoct k vypozorovani uit¢ frekvence vypadkuéi zvySeni vyuzZiti procesoru

a do budoucna tento jev eliminovat.

7 Typy notifikace

Notifikace je oznameni o ¢aké udalosti. V naSemftipact je to oznameni
o chybovém stavu skterého z monitorovanych objékt Obecr existuje ®kolik
moznych notifikaci.

» Prvni notifikaci je ob§ejné oznameni v takzvané souhrnné strance mon#oitoy

systému, kde se ve vizuélni podaibjevi chybové hlaseni.

» Druhou moznosti notifikace je moznost odesilanzvakych chybovych email
v podolE popisu chyby odesilané fqghem nakonfigurovanym ifemaim,
administratoiim.

» Tieti, pravédpodobr nejmér pouzivanou moznosti je notifikace za pomoci SMS
zpravy. Tento typ notifikace je vhodny pro admirésbry pracujici s 24 hodinovou
pohotovosti s neftSi pravé&podobnosti okamzité reakce informované strany.



» V dalSich pipadech se pouziva navic notifikace za pomocimstessage klieff
to znamena za pomoci chatovacich prograke kterym jec¢lovék obvykle gipojen
vétSinu dne. Tim je zaji8ha rychla reakce na vznikly problém.

8 Monitorované technologie

V informanich technologiich existuje velké mnozZstvi objekkteré je mozné
dohledovymi systémy monitorovat. Obé&crsi je miZzeme shrnout do éthto
nasledujicich bad

Servery (hardware i jednotlivé aplikace)

Konektivita (internet, propojeni pobek)

Firewally

Aktivnich stové prvky

Platnost SSL certifikdt

Periferie (stav tiskaren — dochazejici tonery aohok)

e Teplotni a vihkostndidla

Webové prezentace

9 Piehled monitorovacich systém

Jak jiz byloreceno v Uvodu, IT sféra proziva obrovsky a rychlymazh co se tie
HW a ruku vruce snim i SW. Stim je spojen fakg neexistuje pouze jeden
monitorovaci systém. Proto, nez se dostanu k méghramému monitorovacimu

systému a jeho specifikaci, rad bych uvedikalik jeho konkureni.

Je tebatici, Ze se v této praci zaobiram pouze open-sosysemy, systémy, které
nejsou vyvijeny pod vlastnickymi pravy a kazdy, lgtona vyvoji podili, fispiva svym

dilem.



Open-source software Ize detdjin prostudovat v propracovanénlanku
na webovych strankach v nasledujicim zdroji.

“ Oteveny software (anglicky open-source software nelmm@oftware, zkratka OSS)
je paiitacovy software s otégnym zdrojovym koédem. Okexost zde znamena jak
technickou dostupnost kodu, tak legalni dostupndisenci software, ktera umaije,
pri dodrzeni jistych podminek, uZivaitel zdrojovy kéd vyuZivat, ndklad prohlizet
a upravovat (na rozdil od proprietarniho softwate).

(Zdroj: http://cs.wikipedia.org/wiki/Open_source)

Asi nejstarSim monitorovacim systémem je systérhbB&a ktery jsem si vybral
pro svoji praktickoutast diplomové prace. Nize je uvederghded zaatki rnekolika

porovnavanych monitorovacich systiém

Zabbix — 1998 od 2001 licence GPL

Nagios — 2002 licence GPL

Cacti -2004

Zenoss - 2002
Licence GPL (General Public Licence) je licencer&toznauje svobodny software.

9.1 Zabbix

+ jeho gehlednost a konfigurace seibe zdat jednodussi nez u Nagios
+ velmi dobra dokumentace (360 stranek PDF + welblok&imentace)

+ graficky hezky zpracovany (PHP)

+ dostaténa podpora platformy Windows

+ Zivy projekt (stale nové inovace, velkd komunita)

- editor pro tvorbu serverovych map je z pohledofligqurace narény

- jedna Item(polozka) vraci pouze jednu hodnotu

- pri tvorbé nové Item,obtizné weSit, pr@ dana Item nevraci hodnotu



9.2 Nagios

+ open source

+ mnoho pluginu

+ lac&éni pluginu je jednoduché

+ Zivy projekt (stale nové inovace, velkd komunita)

- daraz kladen na kontrolu dostupnosti monitorovanylojekti
- nekteré detaily ve webovém rozhrani nejsou dos&tgterejmé

- textova konfigurace, mnohouanych nastaveni aasto je nutno se vracet

k parametiim nastaveni

9.3 Cacti

+ velmi ptkné webové rozhrani

+ velmi pikné grafické vystupy — Ize néglad za pomoci javascriptpiiblizovat grafy
+ Siroké nastaveni uZivatelskych prav systému

+ jednoduché aprava giapro specifické view(pohledy) na grafy

- grafy oldgas samy od sebégstanou vykreslovat

- oktas se vyskytuji mezery v nasbiranych datech gpizeni defaultni frekvence
sbirdni dat pod 5 minut)

- problémy se zpracovanim SNMP

- neumi skladat vysledky monitorovani clustrovanyatizeni
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9.4 Zenoss

+ velmi ptkné webové rozhrani

+ integrace webovych map od spoiesti Google pro zobrazeni jednotlivych

monitorovanych servér

+ parametry systému js@asté&né zjistovany automaticky

+ funguje na fivodnim SNMP protokolu bez specifického agenta

+ velk& zakladna uzivatielz ¢ehoz plyne hodhinformaci a zkuSenosti online
- webové rozhrani je pomalé

- pouze jedna zakladni obecna obrazovka pro vyaisiowsledk monitorovani

- limitované open-source verze, plna verze je zgopha

Z vySe uvedenych kl@da zaporu jednotlivych porovnavanych open-sourcepsw
sledovani s& miZzeme vypozorovat, Ze se vyhilg dvé skupiny, které maji sab
podobrjSi vlastnosti. Prvni je Zabbix a Nagios a druhaCjacti a Zenoss. Zabbix
a Nagios mZzeme z#adit do softwaru pro pokuié a rozsahlejSi monitorovanétéich
siti s jistotou monitorovani. Cacti a ZenoséZzeme z#&adit do skupiny monitorovacih
systéni pro mensi s& pro még sledovanych prvk jsou méa konfigurané narané,

za to s velmi pkné zpracovanymi vystupy.

Vice informaci Ize dohledat v nize uvedenélanku, ktery poslouZil jako zdroj

uvedeného srovnani.

(Zdroj: http://www.serverfocus.org/nagios-vs-cacti-vs-zabls-zenoss)
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10 Platformy monitorovaciho systému

Jak je ¥ejmé, neni mozné, aby se dnes software vyvijel pecificky operani
systém, jednoduSéeceno se snazil drzet pouze jednohoémm Je pateba zajistit
funkénost na vSech moznych platformach, aby se pokryhejeetsSi paiet zajema
o dany systém a firma vyvijejicidity SW tak ziskala &sSi zakladnu potencionalnich

zakaznik, v naSem fipact open-source uzivaiel

Je mozné debatovatkolik hodin na téma jaka serverova platforma jesivne s¥té
nejvice vyuzivana, ale z mého pohledu, nejviceesirobecr funguje na platform
Unix, z kterého vychazi&sina vyvinutych OS.

Jako dalSi nejvice vyuzivana platforma je z mébblgulu operéni systém Linux,
ktery casté&né vychazi z platformy Unix.

V poslednitact je to od spoknosti Microsoft platforma Windows Server.
Dale mizeme zminit platformy FreeBSD, OpenBSD, MAIQAIX.

Ve spolénosti, kde se také pouziva mnou probirany Zabbixitnmvaci systém,

existuje piblizné 200 servet, a to pouze ve spolupraci s jednou firmou.

Pro takové mnoZstvi servera rozmanitost vyuzivanych serverovych platforem
je jasné, Ze monitorovaci systém musi podporovetloséni dznych operénich
systéni.

11 Seznameni se Zabbix

Nyni se jiz dostavame k praktick@sti diplomové prace. Pro &ek si detaildi
priblizime monitorovaci systém Zabbix, jehaiatky, kdo stoji za jeho vznikem, kam
az Sahaji jeho keny a v neposlediad jeho dnesni podobu.

11.1 Zabbix — Historie

Historie tohoto monitorovaciho systému saha azrala 1998. V tu dobu iEla
na s¥t mysSlenka pana Alexeie Vladisheva, pochazejicihd.itvy, vytvorit

monitorovaci systém pro servery & sii open-source bazi.
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Prvni gevratny zlom pro Zabbix byl vroce 2001, kdy vyflevni verze systému
Zabbix 1.0.

V roce 2005 byla zaloZena sptiest Zabbix SIA pro poskytovani sluzeb podpory
Zabbix monitorovacich systénze strany expeitna tuto problematiku.

V roce 2007 vySla novéa verze systému Zabbix 1.7.
V roce 2008 vysla dalSi verze systému Zabbix 1.8.
V roce 2009 vysla verze systému Zabbix 1.9.

A jako posledni v roce 2012 vySla verze 2.0, kjendyni stéle zlepSovana a vyvijena

ve spolupréci s Sirokou komunitou uzivétebhoto systému.

V sourasnoti ma spotsmost Zabbix SIA celostowve vice jak 45 partnér s kterymi

spolupracuje na vyvoji.

11.2 Zabbix — Co je to Zabbix
V této kapitole si grafickyifblizime, co je to Zabbix a jak funguje.

The Enterprise-class Monitoring Solution
Mo nitored de vices
-
Notification Monitoring with w
SNMP : ~
T / Network devices
Centralised Monitoring with
Control ZABBI x‘ . Zabbix Agent -
I Servers with

v = Zabbix Agent
\

Status check |
Montoring with W
Configuration ping or port check
ZE 3 Servers withoul

Zabbix Agent
Administraton

Zico B

B J00%1-2012 by Zabbix 514 Al rights reserved

Obrazek 1. — Co je to Zabbix, zdrbjtp://www.zabbix.com/presentation.php
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Zabbix monitorovaci systém je centralizovany sledvsystém nainstalovany
na ucity server. Na tomto serveru se konfiguruji jediv@tlprvky sit, které se nasledn
budou monitorovat a také jakymigmbem bude monitoring realizovan.

Zabbix, jak jiz byloreceno obec# v kapitole o notifikacich monitorovacich systém
informuje o problémechdhkolika cestami. Jsou jimi néfglad SMS nebo e-mail. Déle
umi notifikovat za pomoci Jabberu neboli zpravy ad@tu nebo spudtim ucgitého,

nami definovanéhoifkazuci skriptu.

11.3 Zabbix — MySlenka

Hlavni mySlenkou monitorovaciho systému Zabbixi$eteni naklad na downtime
siti ¢i jejich prvki. Pojmem downtime rozumimeas, kdy prvek sit ¢i cela sf
je nefunkni. Za pomoci sledovaciho systému se snaztesejit vypadku pruk

Déle také pracuje s mySlenkou zpracovavani a uokimi dat monitorovanych prirk
a jejich nasledné reportovatiigrafické zpracovani.

11.4 Zabbix — Funkce

Jednotlivé funkce Zabbix monitorovaciho systénaurtzzclit do 4 kategorii.
Jsou jimi:

o Sker dat

e Tvorba datovych zakladen

 Zasilani upozormi

 Graficka vizualizace

Zakladni funkce nejen tohoto monitorovaciho systgensbirani dat z jednotlivych
sledovanych prvk Na jejich zaklad si za podpory databaze systém vitweelké
mnoZzstvi nasbiranych dat, z kterych Ize vyvodigjdisledky chovani danychtsivych
prvkia ¢i celé si€. Naskytne-li se &aky problém, Zabbix systém zaSle upozmin
v podolg SMS¢i e-mailu.
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11.5 Zabbix — Monitorovaci funkce

Uvedeme si zde obrazek, ktery nam definujené moZnosti monitorovani tohoto

systému.

Various Monitoring Functions

//—?

(s 7]
+ Zabbix Agent [JEEIEED e
o g Fenction L
*« SNMP Ag!nt — Swap / Pagelie Utlization
Nelwark Transfer
e [PMI Agent Metwork  Netwerk Ervor | Drop Packet
Collisions
* Agentless Monitoring = Filasystem Utization
* Web Monitoring o s
* Database Monitoring e
Service
* Internal Check ;i’smm“ e
* Calculated Monitoring NTP Monitoring
Text Log
e Custom Command Monitoring  “* Eventiog
File File Monitoring
Other “Mwm” ance Counter (Windows

ZAB B

11 2001-2012 by Zabbix SIA Al rights reserved

Obréazek. 2. — Monitorovaci funkce, zdrojtp://www.zabbix.com/presentation.php

Na tomto obrazku v levé&asti jsou k vidni moznosti monitorovani, které podporuje

Zabbix monitorovaci systém.

Samozejmosti je vlastni Zabbix agent. Dale ovSem Zahivi podporovat samotné
monitorovani za pomoci SNMP Agenta, IPMI Agentag abké monitorovani
bez agenta.

V neposledniadé Zabbix umi monitorovat nédfklad databaze a weby, kde sleduje
napgiklad ¢cas odezvy, rychlost download nebo odesilany webad, zda se webova
stranka zobrazuje korektn

V pravecasti obrazku jsou vid jednotlivé polozky, které mohou byt monitorovany.
Nutno podotknout, Ze se jedna se o zakladniglend
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11.6 Zabbix — Podporované platformy

Jak jiz byloreceno obec# je poteba kvili dneSnimu mnozstvi opefaich systému

zajistit chod softwaru na vice platformach.

Diky open-source licenci Zabbix a jelietné skupi# uzivatet je mozné vyvijet
software na tolika platformach, s kolika pracujigefanousci a proto jich neni zrovna

malo.

Nize je uvedeny seznam platforem, na kterych @apblix testovan a existuji fia
oficialni instal&ni baltky.

Linux

* IBM AIX
* FreeBSD
* NetBSD
* OpenBSD
« HP-UX

* Mac OS X
» Solaris

» Windows: 2000, Server 2003, XP, Vista, Server 20Q&erver 2012 (Zabbix agent
only)

Seznam platforem vychazi z nize uvedeného zdrojegnzi Zabbix 2.0

(Zdroj: https://www.zabbix.com/documentation/2.0/manuatitetion)
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11.7 Zabbix — Slovniek

Aby se Iépe orientovalo v této praci, uvedu zdkotik slovicek, kterd budou v praci
dale hoj®& pouzivany. Mezi zakladni ndzvoslovi fiatasledujici.

host
- host je giové z&izeni, které chceme monitorovat za pomoci IP neN& D

item
- polozka definuje konkrétni typ dat, které chcesh@at od hosta

trigger
- trigger, ¢ti trigr, je pomysina hodnota nasbiranych dat skedé@ poloZzky od hosta,
ktera definuje takové hodnoty, které jsou wgmku a hodnoty které jsou rizikové,

negijatelné.

Funkci trigged si mizeme demonstrovat na nasledujiciftkladu. Kdyz dostavame
hodnoty poloZky od hosta v rozmezi 1 az 10 a myavése trigger na hodnotu 7, které
je pro nas jiz kriticka, objevi se u polozky statDK v pripac, Ze hodnoty budou
od 1 do 6. Status PROBLEM, se objevi, bude-li heéammlozky od 7 do 10.

event

- udalost je informace o tom, Ze seékde réco stalo. \¢tSinou je udalost spojena
s triggerem a jeho zinou stavu nafklad z OK na PROBLEM. Dale setiie evidovat
za pomoci ,0bjeveni“ nebo ,auto-registraci* aktighiageni. Objevenim je mySleno

napiklad automatické zjighi nové polozky k monitorovani na serveru.

action

- akce je peddefinovana reakce na udalost.

Akce je tSinou sloZena z notifikace a podminky notifikovamiod notifikaci
si mizeme pedstavit nafiklad zasilani SMS, e-mailu atp.
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frontend

»Frontend” neboli nadstavba je program, ktery usimaj@ praci s konzolovymi nastroji
tim, Ze pro zadavani paraméta obsluhu funkci poskytuje grafické (GUI) nebddes
(TUI) uzivatelské rozhrarfi.

(Zdroj: http://www.abclinuxu.cz/slovnik/frontend

- za frontend neboli nadstavbu je povazovano weébmzhrani slouzici k obsluze

Zabbix monitorovaciho systému.

backend
,Stoji za zminku, Ze skoro vSechny poloprofesionalhi profesionalni weby
s dynamickym obsahem skbno koncepce "frontend-backend". To jednoduse zname
Ze existuji stranky pro uZivatele portalu (tedynfemd), na nichZ je zobrazeno to,
co potebuje navavnik webu vidt, a stranky pro administratora, kde je zase naopak
to, co potebuje ke vkladani dat (backend)ekde "mezi" tim vSim jsou data
k zobrazeni, fevazw@ ulozena v databézi

(Zdroj: http://www.linuxsoft.cz/article.php?id_article=5p1

- za backend neboli administraci je povaZzovanoctoje poteba k spr&v a provozu
nasi databazeti webového rozhranigili administratorsky software. U Zabbix
monitorovaciho progtdi za backend povaZzujeme samotnou instalaci ZeapBipache
webovy serveti databazovy systém.

Zabbix server

- Zabbix server je takzvany centrélni mozek moowéni. Jedni se o proces, ktery
provadi monitorovani, $b dat, komunikaci s agenty, hlidani triggeposila notifikace,
ukladéa data.
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Zabbix agent

- Jednd se o proces instalovany na cilenych hqstémteé chceme monitorovat a slouzi

k aktivnimu monitorovani serveru, aplikaci atp.

11.8 Zabbix — Potiebny software

Tato kapitola pojednava o dodatém software, ktery je piggbny k provozu Zabbix

monitorovaciho systému.

Jsou jim Apache webovy server s podporou PHP a@bdabvy systém.

NiZze jsou uvedené moznosti software pro konstruflatabdze pro ukladani

namonitorovanych dat. KNi kompatibilité je nutné zachovat podporovanou verzi.

Software Version Comments

Required if MySQL is used as Zabbix back end dateba
MySQL 5.0 or later o )

InnoDB engine is required.

Oracle 10g or later Required if Oracle is used ashik back-end database.
PostgreSQL 8.1 or later Required if PostgreSQlsedwas Zabbix back-end databg
SQLite 3.3.5 or later Required if SQLite is usedabbix back-end database.
IBM DB2 9.7 or later Required if IBM DB2 is used Zsabbix back end database.

Tabulka 1. - Podporované databazové systémy, zdroj:
https://www.zabbix.com/documentation/2.0/manual/itatian

U moznosti MySQL je zapibi, dle vySe uvedené tabulky, InnoDB engine. InBoD

engine je jeden z formatu UloZidat kompatibilni se Zabbix.

19

Se.



Nize jsou uvedené moznosti software pro konstrinkoiend prezentace Zabbix

serveru, jinymi slovy software, ktery je pelba, aby se nAm korektmobrazoval Zabbix

ve webovém prohlizé

Software Version Comments

Apache 1.3.12r later

PHP 5.1.6r later

od 2 O tater PHP GD extension must support PNG images (--witip-ghir),
JPEG (--with-jpeg-dir) images and FreeType 2 (aviteetype-dir).

bcmath php-bcmath (--enable-bcmath)

ctype php-ctype (--enable-ctype)

libXML 2.6.150r later | php-xml or php5-dom, if provided as a separate pgelby the distributor.

xmireader php-xmireader, if provided as a sepgratkage by the distributor.

xmlwriter php-xmlwriter, if provided as a sep@raackage by the distributor.

session php-session, if provided as a sepaaatepe by the distributor.

sockets php-net-socket (--enable-sockets). Redjfior user script support.

mbstring php-mbstring (--enable-mbstring)

gettext php-gettext (--with-gettext)

ibm_db2 Required if IBM DB2 is used as Zabbixlband database.

mysq|l Required if MySQL is used as Zabbix bac#t database.

oci8 Required if Oracle is used as Zabbix bauk-@#atabase.

pgsql Required if PostgreSQL is used as Zabhokiend database.

sqlite3 Required if SQLite is used as Zabbixkbaied database.

Tabulka 2. - Dodatay software, zdroj:

https://www.zabbix.com/documentation/2.0/manual/itatian

Opet kvali kompatibilité je nutné zachovat podporovanou verzi.



11.9 Zabbix — Velikost databéaze

Dalsim krokem fed instalaci je zjistit, jak velkou databazi budepwiebovat

a za timto Gelem zajistit dostat®mé misto na disku serveru.

Jednoduchym fikladem si spéitame pipadnou velikost naSi databaze, ktera
je zavisla na p&u sledovanych polozek¢asu obnovovaci frekvence a intervalu
uchovavani historie naffenych dat.

Méjme 3000 poloZek, které chceme monitorovat a jefiekvence znovuobnoveni
bude 60 vt&in. To znamena, Ze kazdym 60 fiese do Zabbix databazé&igiSe nova
hodnota dané polozky.

Priklad: 3000/6050 Hodnota 50 je p&et novych hodnot ipsanych kazdou vigu
do databéze.

Nyni si musime wdomit, jak dlouho chceme n&bena data uchovavat v databazi.
Cim déle budeme data uchovéavat, tim budemeepovat ¥tsi databazi a séasr ale
budeme mit i %3i moZnost vratit se dase zpt.

Rekrtme, Ze budeme chtit uchovavat informace po dobuojed nésice, tedy
30 dni, aby se nam lépeditalo.

Priklad: 50*(30*24*3600)4.29 600 000Hodnota 129 600 000 je get novych hodnot

piipsanych do databaze za 30 dni.

Velikost jedné zapsané hodnoty do databaze s riSit diky reékolika aspekim.
Jeden je najiklad pouzity databazovy SW, druhy pak typ ukladaodnoty jako jsou
nagiklad Integer, Var, String, Varchar, Numeric atd.
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,Depending on the database engine used, type ofvesceralues (floats, integers,
strings, log files, etc), the disk space for kegm@rsingle value may vary from 40 bytes
to hundreds of bytes. Normally it is around 50 byder valuée’

(Zdroj: https://www.zabbix.com/documentation/2.0/manudHifegion)

Z vySe uvedené citace lze vSHgi, Ze piimérna hodnota uloZzené jedné polozky je
50 Bytes.

* Historii spatitame nésledovn

Priklad: 129 600 000*50 Bytes & 480 000 00®ytes Hodnota 6,48 GB reprezentuje
velikost databaze pro uchovani hodnot pro jedésiampro zobrazeni
nantienych hodnot.

Parameter Formula for required disk space (in bytt

Zabbix
configuration Fixed size. Normally 10MB or less.
items : number of items
days : number of days to keep history
History refresh rate : average refresh rate of items days*(items/refresh

bytes : number of bytes required to keep single rate)*24*3600*bytes
y

value, depends on database engine, normal
50 bytes.

items : number of items

days : number of days to keep history
Trends bytes : number of bytes required to keep singledays*(items/3600)*24*3600*bytes

trend, depends on database engine, normally
128 bytes.

events : number of event per second. One (1)

event per second in worst case scenario.

days : number of days to keep history
Events days*events*24*3600*bytes
bytes : number of bytes required to keep

single trend, depends on database engine,

normally 130 bytes.

Tabulka 3. - Vzor pro vypet velikosti databaze, zdroj:
https://www.zabbix.com/documentation/2.0/manual/itatian
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Toto je jeden ze Fohi, jak vypcaiitat velikost databaze pro archivaci rgiemych
hodnot. NiZe je uvedena tabulka, kde jsou uvede®Si vypdty pro trendy a udalosti
potiebné k specifikaci velikosti Zabbix databaze.

(Zdroj: https://www.zabbix.com/documentation/2.0/manudHifegion)

» Trendy spditame nasledown

Priklad: 30*(3000/3600)*24*3600*128 Bytes 276 480 000Hodnota 0,27648 GB
reprezentuje velikost databaze pro uchovani hogmotjeden misic pro zobrazeni
trend.

Hodnota 128 je velikost 128Bytes jedné uloZené nbbd pro zobrazeni
dlouhodobych trend graf.

,Zabbix database, depending on database type, resjuabout 128 bytes per each
total*

(Zdroj: https://www.zabbix.com/documentation/2.0/manudHifegion)

» Udalosti spoitame nasledown

Z patatku je tebarici, ze je €zké odhadnout, kolik udalosti bude vyvolano zaede
den. Nelze to jednozte¢ definovat, a tak budeme uvaZovat gom§ nerealnou
moznou situaci, Zze se vyvola 1 udalost za jedermpdevozu.

Priklad: 30*24*3600*130 Bytes =336 960 000Hodnota 0,336960 GB reprezentuje
velikost databaze pro uchovani hodnot pro jedegsien pro zptné zobrazeni

vyskytnutych udalosti.
»Each Zabbix event requires approximately 130 bgtelisk spacé.

(Zdroj: https://www.zabbix.com/documentation/2.0/manudHifegion)

Hodnota 130 je velikost 130Bytes jedné uloZzenénbbdpro zobrazeni vyskytnutych

udalosti.

Ke kon&né velikosti nasi databaze je fmiia seist vysledné hodnoty pro Historii,
Trendy a Udalosti.
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11.10 Zabbix — HW a SW néaroky

Hned ze z&tku bych rad uvedl, Ze pro na&ely byla nainstalovana verze Zabbix
monitorovaciho systému Zabbix 2.0.

Jest pred instalaci tohoto sledovaciho systémur¢dbd si ugdomit, jak velkou si
chceme monitorovat.

Nize je uvedena tabulka, kterd& nam ukazuje daeoe ,vybaveni® SW a HW
pro nizné velikosti siti.

Name Platform CPU/Memory Database Mc;]nc;;c:ged
Small Ubuntu Linux PIl 350MHz 256MB SQLite 20
_ AMD Athlon 3200+
Medium Ubuntu Linux 64 2GR MySQL InnoDB 500
_ Intel Dual Core 6400 RAID10 MySQL InnoDB
Large Ubuntu Linux 64 >1000
4GB or PostgreSQL
) Intel Xeon 2xCPU Fast RAID10 MySQL
Very large | RedHat Enterprise >10000
8GB InnoDB or PostgreSQL

Tabulka 4. - HW a SW naroky, zdroj:
https://www.zabbix.com/documentation/2.0/manudHireion

11.11 Zabbix — Jak jej ziskat

Je rkolik moZnosti, jak ziskat instalai soubory Zabbix.

Prvni moznosti je Instalovat Zabbix z Bkli zkompilovaného pro Vami pouzivanou

platformu.

Druhou moznosti je stahnout z Internetu binarnbsoy a za pomoci C kompiléru, je
zkompilovat na nas specificky hardware.

Treti a posledni moznosti je stdhnout virtualni iasiaZabbix, kterd za pomoci
internetového prohlize nainstaluje Zabbix server.

V naSem pipact jsem zvolil prvni moznost, stazeni jiz hotovéhdidka na danou

platformu.
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Navic od klasické instalace byl upraven konfignfasoubor tak, aby vyhovoval
specifickym poZzadawkn na instalaci v naSem korporatnim predf a byl zajidn

bezproblémovy chod pro monitoring skoro 160 server

12 Zabbix — Instalace serveru

V této kapitole se jiz podivame na samotnou iasia jednotlivé fikazy, které jsou
potiebné pro provedeni instalace.

Instalaci provadime na platforn@®NU/Linux 64-bit ve verzi2.6.32

12.1 Zabbix — Instalace serveru - Zdroj

Nejprve si stazeny batk z webovych stranek Zabbix musime rozbalit.

To provedeme nasledujiciniikazem:

tar -zxvf zabbix-2.0.0.tar.gz l

Parametr X" ukazuje, Zze chceme extrahovat damp@oa parametr ,z* ukazuje, ze

se jedna o archivator gzip. ,v* pak ukazuje moznesrrbous”, ve volném igkladu
fe¢eno mluveny. V tomto fjpacc nam to vypiSe jednotlivé kroky extrahace. ,f*
parametr poté nazéaje, Ze v syntaxiifkazu jako dalSi bude uvedena cesta k souboru,
s kterym budeme pracovat.
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12.2 Zabbix — Instalace serveru - Uzivatel

Déle je poteba vytvdit neprivilegovaného uzivatele, pod kterym bude alserver
spustn. Privilegovanym uZivatelem se rozumi uZivategrigtma prava administratora

nebo uzivatel uzivaté) root.

Proto si vytvéime uZivatele, v naSentipad, ,zabbix‘. Vytvotfime jej nasledujici

posloupnosti fikazi:

groupadd zabbix

useradd -g zabbix zabbix

Nejprve byla vytveena skupinazabbix a nasled& do ni gidany noe vytvoreny

uzivatelzabbix.

12.3 Zabbix — Instalace serveru — MySQL databaze

Nyni si vytvaime Zabbix databazi. V jedné ¥epchozich kapitol, kde jsme
rozebirali potebny software, jsme uvedli podporované databazoyétémsy.
Pro praktickoucast diplomové prace jsem zvolil systém MySQL. Jdrée software,

s kterym umi komunikovat velké mnozstvi dalSihdwafe.

Instalaci samotného SQL servertegk@ime, jelikoz se timto tématem tato prace
nezabyva. Uvedu zde vSak alesgeden zdroj, kde konkrétni informace o instalaci

SQL serveru jsou k dispozici.

Na niZze uvedeném zdroji Ize detdilmastudovat instalaci SQL serveru.

(Zdroj: http://interval.cz/clanky/instalujeme-mysal-na-bigu
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Po Instalaci SQL serveru je peba vytvdit databazi pro Zabbix server. Databazi

vytvotime nasledujici posloupnostiikazi.

shell> mysql -u<username> -p<password>

mysql> create database zabbix character set utf8 collate utf8_bin;

mysql> grant all privileges on zabbix.* to zabbix@localhost identified by 'zabbix’;
mysql> quit;

shell> mysql -u<username> -p<password> zabbix < database/mysql/schema.sq|

# stop here if you are creating database for Zabbix prox

shell> mysql -u<username> -p<password> zabbix < database/mysql/images.sq|

V pozndmce meziifkazy mizeme vidt ,Stop here if you are creating database for

Zabbix proxy*

Zabbix proxy slouZi ke $bu dat od druhého Zabbix serveru. SlouZi k progajeou
odcklenych siti. Namisto konfigurovani jednotlivych agev druhé siti a mozného
zpomaleni komunikace kli vzdalenosti nebo nedosigici techniky, se v druhé siti
nainstaluje druhy Zabbix server — proxy, ktery totésiti shromazduje data

ze sledovanych priksite a posila je z§t Zabbix serveru nainstalovaném v prvni siti.
Vyswétleni piikazi je nasleduijici.

- Nejprve se fihlasime k SQL serveru za pomoci uZivatele a heklary jsme

si vytvarili pri instalaci SQL serveru.

- Poté vytvdime databazi ,zabbix“. Z poZadavika databazi je pi#ba, aby databaze

byla vytvaena na zakladznakové sady UTF-8.
Detailni informace k znakové satldTF-8 jsou k nalezeni na nize uvedeném zdroji.

(Zdroj: http://cs.wikipedia.org/wiki/UTF-B

- Pro préaci s databazi zabbikiadime vSechny prava v MySQL uzivateli zabbix.
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- Timto jsme vytvdili databazi se jménem ,zabbix“ a nyni je felia vytvdit jeji
strukturu. Tu vytvdime za pomoci importovani schémat. Tvorbu struktzapbix
databaze zaji¥iji posledni 3 fikazy. Schémata databaze jsdilofieny v instalanim

balicku Zabbix monitorovaciho systému.

V tuto chvili jsme v bo#, kdy mame spkny tyto Glohy.

» StaZen ,Zabbix server” b&Bk a rozbalen na serveru

» Stazen ,MySQL server” bakk, rozbalen a nainstalovan

» Vytvoiena SQL databaze pro Zabbix servée@instalaci) jménem zabbix

12.4 Zabbix — Instalace serveru — Konfigurace zdraj

V této kapitole si nastavime zdrojéed instalaci tak, aby instalace byla provedena

s konkrétnimi prvky, které jsou vyZadovany pro spsachod Zabbix serveru.

Tuto konfiguraci udldme néasledujicimiifkazy. Musime byt ve sloZce s rozbalenym

zdrojem Zabbix serveru.

.Jconfigure --enable-server --enable-agent --with-mysq|

enable-ipv6 --with-net-snmp --with-libcurl

12.5 Zabbix — Instalace serveru — Instalace

Nyni jsme se dostali k bodu, ktery se da povazp¥ata samotnou instalaci Zabbix

serveru.

Instalaci provedeme nasledujicittikazem.

./make install l

Instalaci provedeme pod uZivatelem, ktery ma desta opravani. V obecné

podolg by to n&l byt administrator nebo root.

Samotnd instalace serveru je instalovana do defauésty, a tdusr/local/sbin.
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12.6 Zabbix — Instalace serveru — Konfigurace po instalci

Po instalaci je poeba nakonfigurovat soubor samotného Zabbix servdie, je
potreba specifikovat konkrétrcestu k databazi, jméno databaze, uZivatele aljebtm

k pripojeni se do této databaze.

Tento konfigurani soubor pro server najdete v defaultnim uloZeni

/ustr/local/etc/zabbix_server.conf

Upravu konfigur&niho souboru provedeme nize uvedenyikgzem.

# vi /etc/zabbix/zabbix_server.conf ]

NizZe je uvedena specifikace konfigémého souboru, kterou jégba do souboru zanést.

DBHost=localhost
DBName=zabbix

DBUser=zabbix
DBPassword=zabbix

Textovy editor ,Vi“ typicky pro Linux je pro zsteniky jista zkousSka okim. Je
tézké si zapamatovat klavesové zkratky nejenugatii jejich velkého mnoZstvi,
ale také slozitého logického systéemu umrist kombinaci klavesovych zkratek

na klavesnici.

Proto bych zde rad uvedl zdroj pro informace tiddage ,Vi“ textového editoru.

(Zdroj: http://cs.wikipedia.org/wiki/Vi_(editoy)

12.7 Zabbix — Instalace serveru — Spugnhi

Po instalaci a nakonfigurovani vSech ipbhych soubdr miZeme spustit Zabbix

server.

Spous&tci soubor se nachazi v defaultnim ugrigtusr/local/sbin stejré jako cela

instalace.

Pred samotnym spudtim je poteba se ujistit, Ze ndm OS dovoli alokovat minirdaln
36MB pantti poc¢itace. Nebude-li tato velikost patti k dispozici, Zabbix fi spuséni

nahlasi chybu.
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Pokud by bylo pdgtba naalokovat dost&me mnoZstvi pati, pomocnikem se fize

stat nize uvedeny zdroj.

(Zdroj: https://www.zabbix.org/wiki/How_to/configure sharetemory

V defaultnim umisini instalace si najdeme spoict souborzabbix_server ktery
spustime nasledujicintigazem.

./zabbix_server start l

Za pomoci nize uvedenéhdikazu Ize zkontrolovat, jestli zabbix server opnavd
bezi. Je to prosty vypiséliicich proces.

ps — A | grep zabbix_server l

Priklad vypisu BzZicich proce®s zabbix_serveru po instalaci je uvedeny na obrazku

nize.

server]$é ps -A | grep zab
00:00:00 zabbix_server

00:50:19 zabbix_server
00:00:50 zabbix server

Obrazek 3. - Bzici proces Zabbix Server, zdrgjastni tvorba
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13 Zabbix — Instalace webového rozhrani

Vtomto boa praktické ¢asti diplomové prace jsme jiz nainstalovali a sjiust
software patebny k Bhu Zabbix serveru a zaravenainstalovali a spustili samotny

Zabbix server.

Nyni je v8ak moZné pracovat se Zabbix monitorawasystémem pouze na urovni

piikazovéharadku.
Jiz jsme se zminili o webovém serveru s podpoitdB B jeho jistych roz&nich.

Samotnou instalaci webového servetasaime, nebd se ot nejedna o fedntt

této diplomové prace.

Je na mist ovSem zminit alespio zdroj informaci k instalaci Apache webového
serveru.
(Zdroj: http://httpd.apache.org/docs/2.2/install.hyml

Ukazeme si zde jednoduchou konfiguraci podpory Pjekkoz frontend Zabbix

monitorovaciho systému je napsan v tomto progragsiaviazyce.

V kapitole o patbném software jsme psali o webovém serveru Apache.
Pro spravny chod frontendu Zabbix systému, jeqgimat zkopirovat vSechny slozky pro
jeho podporu do adregi s nazvem ,HTDOCS®, ktery bude undistv korenovém

adreséi instalace webového serveru.

Obsah pro podporu Zabbix frontendu je obsaZenhe jgozbalené slozce

[frontend/php
Tvorbu adres& pro zkopirovani frontend PHP podporyélagne nésledujicimi
piikazy.

mkdir <htdocs>/zabbix

cd frontends/php

cp -a . <htdocs>/zabbix

Mkdir piikaz vytvai soubor, pak sefppneme do uloZzeni PHP podpory frontendu

za pomoci pikazu cd, a poslednim flkazemcp —a zkopirujeme obsah aktualniho
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adres#e do jiz vytvadeného htdocs. Po tét@sti paateni konfigurace se jiz pomalu

dostavame k oku libivému webovému rozhrani.

13.1 Zabbix - Instalace GUI

Nyni jiz nainstalujeme uzivatelské rozhrani za pomaebového prohlize

a [ipojeni se na server.

V této kapitole si popiSeme 6 kriokke spudtni webového rozhrani Zabbix

monitorovaciho systému.

Pro prvotni nastaveni konfiguraci frontend webavétozhrani nam poslouzi

jednoduchy instatai wizard, jinymi slovy instakéni pomocnik, pivodce.

13.1.1Zabbix — instalace GUI - welcome

Na server seijpojime otevenim této URL http:// <Server IP or name>:10051ve

~ s

webovém prohlizg. Za ,server IP or name“ viloZzime naSi adekvatnhradu.

To znamend, kam jsme nainstalovali Zabbix monitacdgystém.

200

1 Weicoma

2 Check of pre-requISES
3 Configure DB connection
4 Zantes server detils

5. Pro-wmtallation summary
& vstal

% Welcome o

Obréazek. 4. - Welcome to Zabbix Server, zdroj:
https://www.zabbix.com/documentation/2.0/manualétation/install
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13.1.2Zabbix — instalace GUI — Check of pre-requisits

Tato ¢ast pa@ateeni konfigurace GUI slouzZi kipkontrolovani pedchozich nastaveni
PHP roz&ujicich modulu. Je p&gba byt vtakovem statusu, kdy pro kazdylek
vidime stav ,OK*

200

1 Configure DB conmection

TP time pone Eumpa Shgn
4. Zabiiy server Geals PHP dutabases support  MSOL
FHE Bemant yeu
5 Pre-ingallation summary vty =

6 Instadl

Obréazek. 5. - Check of pre-requisits, zdtajps://www.zabbix.com/documentation/2.0/manualéliation/install

13.1.3Zabbix — instalace GUI — Configuration DB connectia

V této kapitole je popsana konfigurace nastaveipiogeni do databaze pro webové

rozhrani.

Je poteba nastavit v obrdzku zobrazené parametipojeni, které jsme nastavovali
jiz v predchozich kapitolach.

Z A B B | X 3. Configure DB connection
. !

200

Pleate (ol SaIAnEse Ml
il uet the comhGINDN pammEter fr coneCtnE 10 i datatane

3. Configurs DB conmection

4. Iabbiy servel GWass Database por 0 & - une detmik por

5. Pre-inslaliation susmmary Diatabase name bl

6 Instadl

Obréazek. 6. - Configure of DB connection, zdroj:
https://www.zabbix.com/documentation/2.0/manualéitation/install
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Jméno databaze, jejiho uZivatele a jeho heslo jEsgvovali v kapitole pro instalaci
MySQL databéaze.

13.1.4Zabbix — instalace GUI — Zabbix server details
Zde si nastavime detaily pro nainstalovany Zaksbiver.
Jak je z obrazku nize patrné, jedna se o defandistaveni Zabbix serveru. Konkré&tn

kde je nainstalovan a port, na kterégtibaplikace Zabbix server. Ten je defasltn
nastaven na 10051.

ZABBIX 4. Zabbix server details

200

A Zabiix server delas

5. Pre-inglallation summary

6. Instad|

Cance:

Obréazek. 7. - Zabbix server details, zdhajps://www.zabbix.com/documentation/2.0/manuatéliation/install
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13.1.5Zabbix — instalace GUI — Install

Pri samotné instalaci je pi@ba je&t dodat konfiguréni soubor pro PHP. Riljej
mazeme vytveit manudld nebo za pomoci tidtka pro jeho staZzeni jako

preddefinovaného souboru.

Po jeho ulozeni do slozky webového serveru profioracni soubory zabbix
Isrviwww/htdocs/zabbix/confspustime instalaci znova. Objevi se stav ,OK"

ZABBIX

T uaaTTOS 22BN Ak <o phy

Obrazek. 8. - Instalhttps://www.zabbix.com/documentation/2.0/manualétation/install

13.1.6Zabbix — instalace GUI — Frontend is ready

V tuto chvili jsme jiz ukodili instalaci webového rozhrani Zabbix monitorovexci

systému a fizeme se s nim seznamit detgiln

V prvnifad je tteba mit na mysli, Ze Zabbix monitorovaci systémunigou urovei
ochrany. To znamena, Ze bedhfaSeni pod platnym uzZivatelskym jménem a heslem

se do monitorovaciho systému nedostaneme.
Jako defaultni uzivatel byl zvolgadmin®“ s heslemzabbix” .

Po UspSném zalogovani pod admin uzivatelem je dogawvano si dané heslo zmit
dle platnych bezpmostnich kritérii s ohledem na sniZeni rizika ziitéuz
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Nize je uvedeny obrazek, jak vypada absélupmvni obrazovka, s kterou se
po instalaci setkame.

ZABBIX

Obrazek. 9. - Log-in obrazovka, zdrbjtps://www.zabbix.com/documentation/2.0/manuatétation/install

Kvili moznym nejasnostem je nutné poznamenat, Ze mley®e uvedeného screenu
Log-In obrazovky byl pouzit jiz ve verzi 1.9.7 &ld gevzat i do verze 2.0. To pouze
pro ugesréni nesrovnalosti s verzi uvedenoucasti instalace Zabbix serveru

a uvedenym obrazkem.

13.2 Zabbix — Instalace Zabbix Agenta

Instalace a konfigurace Zabbix agenta je podsjatinodussi nez Zabbix serveru.
Pro agenta nemusime instalovat Zadny webovy sérvgtvéaiet databazi.

Zprvu rovnou upozornim, Ze né&jgim problémem, pko spolu nekomunikuje
nainstalovany Zabbix agent a Zabbix server je, gsou porty povoleny ve firewallu
serveru a tudiz neexistuje tunel pro komunikacot®rpokud se po instalaci agenta
nepodai navazat komunikaci se serverem, grrewall by mohl byt jednou z hlavnich

n.

pri¢
Na niZe uvedeném odkazu Ize najit problematilewf@l ochrany servér

(Zdroj: http://cs.wikipedia.org/wiki/Firewa)l

V praxi instalovani agetitna hosty byla zvolena jin4 cesta nez defaultnalase.

Z&kladni binérni soubory jednotlivych typgent zistaly stejné, liSi se pouze typem

platformy, pro kterou je dany agentian, stejd jako Zabbix server. Navic ovSem byl
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piidan vlastni konfiguréni soubor instalace, ktery do samotného procestalatse
zanasSi utité nové parametry, dle kterych instalace probiNapiklad zaneseni
informace o Zabbix agentu do tabulky Crontab v Usystémech. Ten zajisti to, Ze
pokud server byl vypnut, nebo spadl, tak po jeh&t@mmém nastartovani bude Zabbix
agent automaticky spu$t Je to v podstatstejny prvek Linuxu jako u Windows
.sheduler*.

Postup instalace je takovy, Ze se na server poilymr uZivatelem, steph jako
u instalace Zabbix serveru, jinym neZz privilegovamnynakopiruje batek instalgniho
souboru Zabbix agenta poskytnutého od spuisti Zabbix spolu s konfigusaim

souborem.

Opst je nejlepSi cestou pro budoudieplednost vytviit takového uzivatele, ktery
bude specificky pouze pro instalaci&ltzabbix agenta.

Konfiguratni soubor instalace byl pojmenovan jako ,install”

Bohuzel kwili ochrare citlivych informaci z korporatniho prdasdi nelze uvéstipsny
obsah tohoto souboru, protéefrieme rovnou k instalaci.

Za pomoci individualér vytvoreného konfigurénino souboru instalace spustime

danou instalaci timtoffkazem.

bash install.sh l

Po jeho instalaci se agent automaticky spustip allé konfigurace instataiho

souboru.

Je v8ak nutné uvést v nomainstalovaném konfigukaim souboru Zabbix agenta, IP

adreswi ndzev Zabbix serveru, se kterym bude agent kokowat.
Ten je k nalezeni kusr/local/etc/zabbix_agentd.conf

V naSem pipadt je toto ot specifikovana v konfigutaim souboru instalace.
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Jak vypada konfigutai soubor Zabbix agenta a misto, kde vyplnit misto IP
adreswi nazev, Ize shlédnout na nize uvedeném obrazkle P& ®&j citelny fadek

pro vyplreni portu Zabbix serveru. Ten je vSak defatipprednastaveny na 10050.

Default:

will listen on this port for connections from the server.

ListenPort=10050

Obrazek. 10. - Zabbix_agentd.conf, zdubgistni tvorba

Po Usp3né instalaci agenta &me, zda byl Zabbix agent doopravdy spost

Podobg jako u kontroly spughi Zabbix serveru, kontrolu provedeme nasledujicim
piikazem.

ps— A | grep zabbix_agent l

Na niZe uvedeném obrazku je &tidze Zabbix agent je spdat).

.2% ps -A | grep zabb
2 2:42 zabbix a
2:12 zabbix a

0: zabbix a
zabbix a
zabbix a
zabbix a

Obrazek. 11. - &ici procesy zabbix_agentd, zdndastni tvorba
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14 Zabbix — Komunikace Server — Agent

Po Usp3né instalaci agenta a nastaveni jeho konfigiina souboru jiZ agent a server

sami navazou komunikaci.

Pro jasné prokazani navazani komunikace mezi erve agentem je paoné
nejdive pidat v uZivatelském rozhrani Zabbix serveru hosta, kterém je agent
nainstalovany. Tata&innost je popsana v nasledujicich kapitolackedEm si vSak
piiblizime pracovni progedi Zabbix monitorovaciho prdgeti, abychom se naili

se systémem pracovat.

Pro ukazku navazani komunikace mezi serverem atageslouzi nize uvedeny

obréazek.

mtary

Name * Apphcations  Thems Triggers  Graphs Discowery [lsterfac Templates Statuy Avadabadiy
M 7]
A Sogeiptioey FU saceey (%) Geasd moven; A —

Obrazek. 12. - Korekthnavazana komunikace, zdrejastni tvorba

Korektre navazanou komunikaci Ize poznat z informace o jlbdity, a to tak, Zze
se zobrazzelenyznak ,Z".

Znak ,Z“ proto, jelikoZ jsme pouZili k monitoringdabbix agenta. Vijpad, Ze by
spojeni nebylo navazano, ,Z“ by byl@rvené barvy a po fejeti kurzorem mysSi nad
touto ikonou se nam zobrazi chybovy kod a hldSenjgkych gicin spojeni
pravdpodobr nebylo navazano.



15 Zabbix — GUI

V této kapitole si jiz ukdZzeme, jak vypada webawezhrani pro Zabbix server,
sezndmime se s jeho ovladacimi prvky a ukazeméds, se nachazeji jednotlivé
dulezité funkce.

15.1 Zabbix — GUI - Dashboard

Dashboard, ve volnémigkladu pracovni deska, je obecné okno nesoucinmsoe
o aktuélnim dni na zabbix serveru, o stavu monitorovani¢ednosti monitorovani,
o poslednich vyhodnocenych poloZzek atp. Tuto olwlazcsi Ize opt customizovat
do vlastni podoby za pomoci levésit okna, kde si fiZeme z#adit oblibené grafy,
obrazovky¢i mapy. Na nize uvedeném obréazku jectjigak Zabbix Dashboard vypada.

Fep Gelmppse Feel Swfle  Logsut

ssssss

Obréazek. 13. - Dashboard, zdndiastni tvorba

Hlavni menu Sedé barvy je v levé horédsti obrazovky.

Pod Hlavnim menu se nach&dvigaéni menu, je zbarveno do modré barvy.
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Pod Naviganim menu nmizeme vidt historii naSeho prochazeni, coz velmi weh
piepnuti se naipdchozi obrazovku.

vybrané volby z hornich menu.

V pravém hornim rohu @iZeme vidt moznosti pro praci stihlaSenymuZzivatelem
avSeobecnénformace. Zde je umistna napiklad napo¥da, logovani uzivatele nebo

moznost Upravy jeho profilu.

15.2 Zabbix — GUI - Struktura

rxos

V této kapitole si fiblizime jednotlivé poloZzky obou menu a jejich Zy.
Konkrétni stromovou strukturu GUI Zabbix je k naiiéti na nasledujicim obrazku.

Zabbix

|I\ﬂc:nitoring| |In\rentory| |Reports |Cf:tnﬂguraticm| |;ﬁ\dministration
| | | |

General |

' DashBoard! 'Overview!/status of zabbix| |Host groups| |
Overview Hosts  Avaibility report ~ Templates DM
Web Triggers top 100 Hosts Authentication
Latest Data Barreports  Maintenance Users
Triggers Web Media types
Events Actions Scripts
Graphs Screens Audit
Screens Slide Shows Queue
Maps Maps Notifications
Discovery Discovery Instalation
IT Services IT Services
Obrazek. 14. — Struktura Zabbix, zdidjastni tvorba
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15.3 Zabbix — GUI — Popis prvki menu

Jiz jsme si ukazali jednotlivé ovladaci prvky vimaea nyni si je popiSeme z pohledu
jejich obsahu.

__Monitoring

Dash Board - Kompletni gehlidka informaci o Zabbixu, vyhodnocenych trigger
respektive objeveni problém

Overview - Zobrazeni kompletniho seznamu fiostagic kompletnim vypisem
sledovanych polozek.

Web — Stav webového monitorovani.

Latest Data — Zobrazuje posledni na&pend data pro dany server, jejich hodnoty
a moznost zobrazeni gtafVyéten kompletni seznam aplikaci a projejich polozky.

Triggers — Vypis vSech triggérpro dany server.
Events— Vypis vSech udalosti pro dany server.
Graphs — MozZnost zobrazeni gitapro dany server.

Screens- Zobrazeni customizovanych obrazovek. Tim je engimoznost nadefinovat
si, co chceme zobrazit na obrazovce,rildad graf, mapu, vypis ditych triggei atp.
a po nadefinovani se nam vSe zobrazi na jedné @waz

Maps — Mapy monitorované sit Aktivni mapy zobrazujici cesty, IP adresy, seyyver
sitové prvky atp.

Discovery— Zde se definuji pravidla, dle kterych se budecrabjevovat gi. Nagiklad

automatické rozpoznani nowmainstalovaného agenta.

IT Services— Detailni gehled arova poskytovanych sluzeb neboli SLA.
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Inventory

Overview — Zobrazeni kompletniho seznamu Kosymezenych dle definovanych
pravidel jako jsou typ OS, et kiZicich proces vytizeni CPU, umishi, kdo jej
instaloval atd.

Hosts— kompletni pehled host a informaci o nich.

Reports

Status of Zabbix — Fehled paramelr Zabbix serveru, n&fklad paet sledovanych
servef, hosti. Sowast Dashboard.

Availability report — Fehled repoft dostupnosti. Je pidba pro tuto moznost

nahlédnuti mit definované udalosti.

Triggers top 100 — Prehled s&azenych triggdr podle parametru n&gseji menicich

se stau.

Bar reports — Klasické barové grafy, vizualrepracovany v poda@bsloupd@, moznost
si zvolit vlastni prordnné (polozky) a graficky je porovnavat.

Configuration

Host Group — Prehled skupin pro hosty a moznost jejich konfigurace
Templates— Fehled Sablon a moznost jejich konfigurace.

Hosts — Prehled host, jejich polozek, triggdr, udalosti, akci, aplikaci, stav
a dostupnosti.

Maintenance — Frehled udrzby, ndjklad oznameni o planovaném vypéadéerveru,
nastaveni jeho trvani a tim padem jeho negis@peani napiklad do SLA.

Web — Rehled web monitoringu a moznost jeho konfigurace.
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Actions — Frehled akci a moznost jejich nastaveni. &astinotifikaci.
Screens— Fehled obrazovek a jejich konfigurace.

Slide show - MozZnost automatického posouvaniregdefinovanych obrazovek

v ¢asovém sledu.
Maps — Rrehled map monitorovanych siti a moznost jejich knmace.
Discovery— Konfigurace pravidel objevovani novych pinits.

IT Services— Fehled SLA a moznost jeho konfigurace.

Administration

General — Hlavni administrace Zabbix GUI.
DM — Administrace Zabbix proxy.
Authentication — Nastaveni autentizace.
Users— Administrace uzivatél

Media types— Nastaveni tyfp medii pouzivanych k upozami na vyskytnuty problém.
Jinymi slovy nastaveni e - mailu, Jabb&r&MS.

Scripts — Interni skripty pro zefektivimi a zrychleni praci se Zabbixem. Ngtad
skript ,PING" pii oteweni hosta v Dashboard, na kterém je hldSen prohlérhz GUI
Zabbix gikaz ,ping“. Nemusi se volat Zjgazoveéradky.

Audit — Celkovy pehled o zrandch konanych na servetiagentech.
Queue— Fehled polozek, které&ekaji na svoje informace.
Notifications — Frehled komu byly zasilany notifikace rt&pjednotlivymi dny.

Installation — MozZnost instalace webové GUI.
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16 Zabbix — GUI - Nejpouzivangjsi ovladaci prvky
V této kapitole si mirhizredukujeme vypsané prvky Zabbix monitorovacitgté&yu,

neba’ se niize na prvni pohled zdat, Ze jich jalis.

Vychazim-li z mé praxe, z patku jsou kuli konfiguraci nejvice pouzivany tyto
prvky.

» Administration — Users a Media Types

» Configuration — Host Groups, Templates, Hosts, ghdtia vyuZiva-li uzZivatel SLA,
tak IT Services.

Po nakonfigurovani vSech monitorovanych pingi¢ v Zabbixu, administrator vyuziva
spiSe pehledovych funkci Zabbix, kterymi jsou nasledujici.

* Monitoring — Dashboard, Latest Data a Graphs

Tento vyet nejpouzivagSich prviki je vtuto chvili pouze informativni,
je prizpusoben mym moznostem administrace tohoto monitofbwacsystému

a nakonec hsamotnému tak, jak nvyhovuje.

17 Zabbix — Zapofeti monitorovani

V této kapitole se dozvime vice konkrétnich infaom Jsou jimi nafklad jak fFidat
do Zabbix systému hosta, monitorovanou polozkura \kytvoieny trigger. Toto jsou
zakladni prvky patbné k provéaghi monitoringu. Jako vystupy dale budou slouZit
informace o SLA a grafické zpracovani sledovanyacloZek.

17.1 Zabbix — Pridani Hosta

Host, jak jiz bylofe¢eno, je giovy prvek, ktery chceme monitorovat a dohlizat.na

»1 he definition of what can be a “host” in Zabbi quite flexible. It can be a physical

server, a network switch, a virtual machine or samglication.”

(Zdroj: https://www.zabbix.com/documentation/2.0/manuatkgtar)
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Z vySe uvedené citace je ¥id ze Host nemusi vzdy byt pouze fyzicky servetizii
to byt napiklad i virtualni server, sdvy prvek switch nebo naixlad aplikace.

Nize je uvedeny ikladny obrazek, na kterém je ¥td konfigurani tabulka
pro gridani hosta do Zabbix serveru.

Obrazek. 15. - Host, zdrdjttps://www.zabbix.com/documentation/2.0/manuafigfimosts/host

V prvni fack si nového hosta fikladré pojmenujeme (Host name). Je dobré
si vymyslet ®jaké logické zné&eni, které do budoucna @ta s uitym naristem
monitorovanych hoét V pozdjsi dol#, kdy jiz budeme fidavat napiklad dvoustého
hosta wadt, je poteba se rychle a jednoduSe orientovat. Potéijeagime do ufité
skupiny server (Groups) a zadadme zakladni parametry, za pomecydt spolu bude
Zabbix server a dany sledovany server, respektijantakomunikovat. Tim jsou IP
a DNS. Doporauji vyplnit oba parametry, jelikoZz ébs se mze stat, Ze vifpad
doménovych servé@rnebude schopné se za pomoci DNS dostat na pozagdgeaver
a jednoduchyntfeSenim tak je monitorovat za pomoci IP adresy serveo, kterym
parametrem se budem#gmjovat na server, si zvolime ve vélfConnect to". Nakonec
je poteba definovat port, na kteréndzb Zabbix agent a tim jetipdefaultni instalaci
10050. Pokud je tento port z jakychkoliiwdi jiny, je poteba jej vyplinit korekt&

jinak se komunikace nenavaze.

Po klepnuti na tldtko ,Save” dany server ulozime a vytilbjsme tak prvniho hosta,

kterého chceme monitorovat.
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17.2 Zabbix — Pridani polozky

Jak jiz bylote¢eno, polozka je zakladni stavebni kamen systém iXxaBwlozka
neboli ,ltem" definuje, jaky druh dat chceme shirginymi slovy co chceme
monitorovat.

Polozky jsou definovany pro jednotlivé hosty. Brge poteba najit nami jiz
vytvoreného hosta.

Nalezneme jej v menu ,Konfigurace" a dale v zawZglosts”. V této zaloZce
se vyskytuji vSichni nami definovani hosté.

Vybereme si daného hosta, na kterém chceme kaofigti poloZzku a poté v menu
Jtems®.

Po tomto vybru v pravém hornim rohu vybereme moznost ,Cream’ita objevi se
nam niZze uvedena tabulka.

tHost  New hos! Seect

Name | CPU Load

Zabbix agent

y system.cpu bad

nawon | Kumene Moat

IERVEE  imterval Period

Keep tends n gays)

Store vanse
Show vane
New appication

Agpiicannns

Papuiates nos mventory
Feid

Descrpton

o hexibie mrevais detnag

None

¢ | Enabled

Obrazek. 16. - ltem, zdrdjttps://www.zabbix.com/documentation/2.0/manuafightems/item
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Jako v pipadt hosta, je pdeba danou polozky vystiZmpojmenovat. Dale zvolit typ
sbirani dat (Zabbix agent) a definovatckldle kterého ufime, o jakou sledovanou

hodnotu se jedna. \fiiladné ukazce se jedna o vytizeni procesoru.

Kli¢ miZze nabyvat velké mnoZstvi hodnot, respektiveityponitorovanych dat.
Na nize uvedeném zdroji Ize dohledat vSechny mot¥pg sledovanych valin
za pomoci Zabbix agenta.

(Zdroj: https://www.zabbix.com/documentation/2.0/manuafigfitems/itemtypes/zabbix_agpnt

Ne mért dialezitou informaci je, jaky bude typ zasilanych mfaci napiklad text,

numeric¢i logfile.

DalSi dileZitou ¢asti konfigurace je ,Update Interval®, ktery ud&we@kvenci zasilani
informaci na Zabbix server. S touto informaci jsesejiz setkali pi tvorbeé Zabbix
databaze a vypdtavani jeji velikosti.

Po ulozeni konfigurace polozky si@ime, zda se pro ni ukladaji data.
Pijdeme proto do sekce ,Monitoring” a poté do podselatest data“.

Zde mizeme vidt piehled aplikaci a pod nimi dané polozky. Zvolimenémi
definovanou polozku ,CPU Load".

Po rozkliknuti moznosti ,Graph” v pravésti informaci poslednich n&henych dat
poloZky se objevi nize uvedeny obrazek. Je jim,gvaef kterém jsou znazamy

nantrené hodnoty.
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Tento graf je zobrazen v intervalu 2 hodin. Sled@ poloZzka CPU Load neméa

s o~ 7z

na sok navazany zadny trigger.

E=EEEE

|( >
[ -

———————————

Obrazek. 17. - Zatizeni procesoru, zdndjps://www.zabbix.com/documentation/2.0/manuafightems/item

17.3 Zabbix — PFidani triggeru

Jiz jsme si na hostu definovali polozkiilj data, které chceme monitorovat. Nyni
si definujeme ufitou hranici, kdy nam Zabbix nahlasi abnormalni & ucité

polozky.
Trigger je tedy takovy pomysiny hlidd@ro polozku.

Slouzi k upozoréni administratora o specifickéngrd na serveru, na které by sélm

Zanserit.

Pro nakonfigurovani triggeru je nutnécogajit do sekce ,Configuration poté Hosts

a pro dany host otéi¥ v menu , Triggers".
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Podobg jako u Items, v pravém hornim rohu zvolime volireate Trigger*.

Po této volb se nAm otae nize uvedena tabulka.

Trigger Dependencies

Name | CPUload too high on "Mew host’ for 3 minutes

Expression | {New host:system.cou.load.ava(180)}=2| Add

Expression constructor

Multiple PROELEM events
generation

Description

URL

Severity | Mot classified Information Warning Average High Disaster

Enahled ¥

Obrazek. 18. - Trigger, zdrdjitps://www.zabbix.com/documentation/2.0/manuafigétriggers/trigger

Zvolime si nadzev pro dany Trigger. Je dobré sizjajlit jako réjakou smysluplnou
vétu, jelikoZz se nam ip problémovych stavech bude zobrazovat prama a my tak
rovnou uvidime, o jaky problém se jedna.

Mriviv s

jasreé definovanou syntax, ze které Zabbix server pochakima dany trigger fungovat.

Pro podrobné informace k problematice syntaxedskia triggeru lze vyuzit nize
uvedeny zdroj.

(Zdroj: https://www.zabbix.com/documentation/2.0/manuafigéniggers/expression

Jako posledni nastaveni j@emi Severity neboli zavaznosti vyskytnutého proliém

s s

Jako hlavni fehled vyskytnutych problému, které trigger nahl&uzi takzvany
.Dashboard“ v sekci ,Monitoring“, o kterém jsme saminili jiz diive v jedné
z predchozich kapitol.
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17.4 Zabbix — Konfigurace notifikace

V této kapitole se podivame na konfiguraci notifik, jinymi slovy upozogmi

na réjaky problém vyhodnoceny za pomoci triggeru.

17.4.1Zabbix — Konfigurace notifikace — e-mail

Nastavime si zde jednu z notifikaci, a to zasil&miérmanich e-mail. Jedna
se 0 nejbznejSi notifikaci a to byl dvod k jeji volke.

Jako prvni nastavime e-mail pro zasilani notifikac

Konfigurani tabulku nalezneme v sekci ,, Administration“ dgdetom v podsekci
.Media Types" a nakonec zvolime e-mail. Gtege nasledujici konfigutai okno.

Description | Email |
Type | Email =
SMTP server | miail. company.com |

SMTP helo | COMpany.com |

SMTP email |zabbb<@::|mpany.::|m |

Save Delete Cancel

Obrazek. 19. - Notifikace - email, zdroj:
https://www.zabbix.com/documentation/2.0/manuafighmotifications/media/email

Po nastaveni detailu jako SMTP server, SMTP helcSMTP e-mail jsme
nakonfigurovali tzv. ,Media Type“. Tento ,Media Tgp musi byt pirazen

specifickému uzivateli, ktery je vyt¥en na samotném Zabbix serveru.
~SMTP email“ zde slouzi pro vypdmi pole ,Od:“ v Fijatém e-mailu notifikace.
~SMTP server” je e-mailovy server slouzici k sanghu odeslani inforndaiho
e-maifi.

Zaslani informaniho e-mailu Zabbixem funguje tak, Ze Zabbix senedefinovany
SMTP server odeSle definovanou podobu zpravy neeetiailu a ten pokrtaje

v dalSim zpracovani odesilani k cili.

51



Jak se definuje vyzor inforraaiho e-mailu si ukdZeme v nasledujici kapitole.

17.4.2Zabbix — Konfigurace notifikace — Akce

Akce, je reakce na vyhodnoceni triggeru.

Nejdiive jsme si nadefinovali e-mail jako jednu z mozhasotifikace a nyni
se dostaneme k samotnému odeslani upéaorn

Je poteba opt otewvit konfiguraini okno Akce za pomoci ,Configuration“ a naslédn

H 1
»Actions®.
T ————
|| Hesen | conaions | orerion: |
Name | Test action
Dietaull escalaton 3600 | (seconds)
pEnod (mEimum
&0 seconds)

Detaulk subject | [TRIGGER STATUS) [TRIGGER NAME

Defaul message | Trgger [THIGGES NAME]
Thigger status (TRIGGER STATUS)
Tugger severmy [TRIGGER SEVERITY)
Tngger URL. (TRIGGER LIRL)

Item valies

Recovery |
message
Enabled W'

Obrazek. 20. - Notifikace - akce, zdroj:
https://www.zabbix.com/documentation/2.0/manuafigbmotifications/action
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Opet si zvolime nazev akce.

{TRIGGER.STATUS} a {TRIGGER.NAME} a {TRIGGER.SEVERIY}
a {TRIGGER.URL} jsou promnné Zabbix serveru, které zde slouzi ke kompletaci
zpravy

Tyto prongnné budou v e-mailu nahrazeny aktualnimi daty.

.Default subjekt” jak peklad napovida, jefpdn®t zasilaného e-mailu a ,Default
message” je samotna nA@-mailové zpravy.

Jako posledni konfiguraci, kterou je nutné provgshastaveni samotného odesilani
e-mailu v zaloZce ,Operations”. Konfigurra tabulka vypada takto.

Operanans

Artion aperatine
Steps Details Period (sec) Delay Action

No opeahons defined

Opesaton delas
Step From

Escalation penod i €
Operation type Send message b |

Send 10 User gmups

Send o Lsers
user Fempye

Send anly to Email
Detaut messags o

Condmions Mo condiions defined

Obrazek. 21. - Notifikace - operace, zdroj:
https://www.zabbix.com/documentation/2.0/manuafighmotifications/action/operation

V ¢éasti formulde ,Send to Users” klikneme na ,Add” a vybereme akéle, kterého

jsme na z&tku instalace Zabbix serveru definovali.

Dale zvolime e-mail, na ktery chceme odesilat ap@ni. Tento e mail nastavime
v ¢asti ,Send only to“.
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17.5 Zabbix — Vytvoreni template

Pod pojmem template, se ve volnéraktadu nachazi Sablona.

Tato Sablona se vyuZiva pro praci se Zabbixemyyktdsahuje stovkyi tisice
sledovanych zdzeni, hosi.

Konkrétni vyuziti spéiva v tom, Ze namisto toho, abychothl@azdém pidani hosta
museli definovat jemu sledované poloZzky, jefidame do této Sablony zjiz
definovaného hosta a automaticky se p& zatnou sledovat nadefinované polozky
Sablony.

Urychlime tak cely proces ramtani sledovanych priksits.

NiZe je uvedeny obrazek, ktery ukazuje formpl®d vytvaeni Sablony.

Obrazek. 22. - Template, zdrbjtps://www.zabbix.com/documentation/2.0/manuafigiemplates/template

Ktomuto formuléi se dostaneme za pomoci navigdho menu, kde zvolime
,configuration, dale ,Templates® a jako utrquchozi tvorby, zvolime ,Create

template” neboli vytvieni Sablony.

Now tvorenou Sablonu si pojmenujeme @ifadime do ufité skupiny, nejlépe
do skupiny Sablon neboli ,Templates”.
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Vtuto chvili mame vytvienou Sablonu, ale neobsahuje Zadné polozky

k monitorovani.

Proto rjaké gidame za pomoci jiz vytweného hosta a pro¢jndefinovanymi

polozkami.

Pres navigani menu a ,Configuratuon” a dale ,Hosts" vyberenzenadefinovaného
hosta. Pro & vybereme moznost ,ltems”, kde najdeme vSechnyodafd vytvdené

polozky.

Jtems*, které se nam logicky hodi do rowtvorené Sablony, zaskrtneme za pomoci
Check-boxu v levéasti seznamu a po vybrani vSech adekvatnim poloZieké dolni
¢asti vybereme moznost ,Copy selected to...“ a klikeema ,Go".

Po tomto vybru se nam otee tabulka, kam chceme vybrané poloZzky kopirovat.
Vybereme nami vytvienou novou Sablonu a timto jsme dokibrivorbu Sablony.

KdyZz mame danou Sablonu vyremou, pi tvorbé nového hosta jiifidame v zalozce
~1emplates” kliknutim na tkitko ,Add“ a poté vybranim adekvatni Sablony.

18 Zabbhix — IT Services

Po ukézce zékladniho nastaveni polozek triggar notifikace sifekneme par

informaci k vysSi urovni monitoringu.
Jedna se o takzvané SLA.

.rermin SLA ozna&uje smlouvu sjednanou mezi poskytovatelem sluZbjgjin

konzumentem.*

(Zdroj: http://cs.wikipedia.org/wiki/Service-level _agreert)en

SLA znamena ,Service Level Agreement" a z vySedeve citace vyplyva, Ze se
jedna o drové poskytovani sluzeb. Jinakeceno se jedna o dobu, po kterou
je poskytovana sluzba dostupna. Nemusi se jednat ojeodtvi informanich

technologii.
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Takovéto SLA umi zpracovavat i Zabbix server. 38emn poiteba jej adekvatn
nastavit a pak se jiz jen shiraji data a \Wf#va se urovieSLA.

Na nize uvedeném obrazku je ukazana hierarchitkdktsra, na které SLA
v Zabbixu funguije.

Obrazek. 23. - SLA, zdrofittps://www.zabbix.com/documentation/2.0/manualétvices

V piipadt systému Zabbix struktura funguje na bazi dvou aélowi. Jsou jimi
“Rodi¢" a ,Dit&".

Rodiem mize byt napiklad jeden fyzicky server a ditpro dany fyzicky server
muze byt webovy server na&m kEzici.

Jako hlavni rodineboli rod¢ rodicu, je tzv. ,Root", v gekladu kden.

Danou hierarchickou strukturu si kazdyize vymyslet tak, jak uzné za vhodnésIiM
by sphovat ukita pravidla logického provazani. Ndidad, Ze webovy server, ktery
be¢Zi na virtualnim serveru, bude @firo virtualni server a ne pro fyzicky server.

Jakmile zalozime sledovani jedné sluzby pro SLétpmaticky je pednastavena
na hodnot 100%, to znamen4, Zz€4 po celou dobu provozu od doby jeho sledovani
pro SLA.

Jakmile nastane vypadek této sluzby,énea se dle nastavenych podminek
piepciitavat Urové SLA, respektive Urovese sniZuje.
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Bylate¢ o ukitych podminkach, s kterymi pracuje vyed SLA.
Podminky jsou:
* .Nezapaiitavat" — Nezapeoitavat do SLA Urové&

e ,Problém, jestli alespt jedno di¢ ma problém“— Alespai jedna sluzba nesmi
fungovat, aby se snizila UravSLA.

e ,Problém, jestli vSechny di maji problém" — VSechny sluzby nesmi fungovat,
aby se snizila GroweSLA.

Pro vice informaci ohledrnZabbix a jeho moznosti sledovani Uréposkytovanych

sluzeb Ize navstivit nize uvedeny zdroj informaci.

(Zdroj: https://www.zabbix.com/documentation/2.0/manuaétvice$

Pro vice obecnych informaci o SLA Ize navstiviteni&redeny zdroj.

(Zdroj: http://www.systemonline.cz/outsourcing-ict/tajenistkratky-sla-1.htnjl

19 Zabbix — Vystupni informace

Jako vystupni informace Zabbix monitorovaciho &yst nmizeme povaZovat
v podstat cokoliv. Ote¥eme si GUI Zabbix monitorovaciho systému, vidineuéita
poloZzka se vyskytuje v problémovém stavu a jiz tolizeme povazovat za vystupni

informaci.

Pro vystupni informace vysSi Uravipsem zvolil dva typy. Jednim je vystupni
informace Zabbix monitorovaciho systému v padoBLA a druha je vystupni
informace v grafické pod@hmonitorovani ufité polozky.
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19.1 Zabbix — Vystupni informace - SLA

Jako prvni typ vystupni informace Zabbix monit@oMo systému jsem zvolil
sledovani arova SLA.

Nize mizeme vidt obrazek ze sledovani Uravposkytovani sluzeb.

IT SRrvices

HES  TANBe BRI AN OB SNESSORSS (51 fmn  Avermss  Tabie SROiT A st unmactanm W ke

W B0

4, — B
Oty the last 200 of the indkcalol i@ displayed r

Obrazek. 24. - SLA 2., zdroj:
https://www.zabbix.com/documentation/2.0/manual/iivelrface/frontend sections/monitoring/it_services

Informace z uvedeného obrazku lze komentovat nasted

Urovei poskytovanych sluzeb pro f®ivé vybaveni* dosahuje 100%. To znamena,
Ze dané soveé prvky nenily Zadny vypadek.

Urovei poskytovanych sluzeb pro ,Aplikace” dosahuje 100%.znamena, ze dané
aplikace nerdy Zadny vypadek.

Urovei poskytovanych sluzeb pro ,Virtualni servery* dosgh100%. To znamena,
Ze dané virtualni servery nép zadny vypadek.

Urovei poskytovanych sluzeb pro ,Host1" dosahuje 80%.zflamena, ze pro dany
host byl zaznamenan vypadek po dobu 20% z celkedéwané doby provozu.

Vtomto gipad jsme zaznamenali ngpnivy stav naSi smluvené aravn
poskytovanych sluzeb a je na nas, jakéledky z toho vyvodime. Naijglad snizeni

poplatki za poskytovanou sluzbdipojeni k serveru pro daného Host1.
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19.2 Zabbix — Vystupni informace - SLA

Jako druhy typ vystupni informace Zabbix monit@ofo systému jsem zvolil
graficky vystup sledovani &ité polozky.

Jako sledovanou polozku jsem zvolil zatiZzeni psooe na serveru.

Graficky vystup je v filoze¢. 2.

Z grafu je patrné, Ze se jedna o monitoring pojgak dobu 1 résice.

Ode dne 17.10. do 25.10aheme vidt normalni, BZné vytiZzeni procesoru.

Ode dne 26.10. do 29.10a#eme vidt snizené zatiZzeni procesoru, fillad kwili

udrzke nebo instalaci se vypnulgkteré aplikace a instalovali se nové verze.

Ode dne 30.10.2013 do 16.11.20182ame vidt postupné mirh zvySovani zétze
procesoru s&kolika extremnimi pozorovanimi. Jedna sefitdpd o dny 2.11., 4.11.
12:00, 9.11. a 15.11.2013.

Tyto pozorovani fekrctili nami definovany trigger, sledujici hranici zagho
zatizeni procesoru 8. Vighu nesice tyto hodnoty byly vypozorovany a bylo mozné
na ré reagovat nagklad zpisobem, Ze se instalované aplikace musé&ngvinout tak,

aby snizili zatizeni procesoru.

Do budoucna iiveme reagovat nélad tak, Ze konkrétni vyvojové pracovniky
upozornime na nevhodné metody vyvoje nebo nevhogmgiteho prvi pii vyvoji
a do budoucna se&mto typam dodavanych aplikaci, vice nez norn@lmagzujicich

procesor, snazit vyhnout.

Vystupnimi informacemi o sledovanych poloZzkachtdgsme se dostali k z&w této

prace.
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20 Zaveér

,Cilem této prace je prakticka ukazka instalace nowavaciho systému Zabbix, jeho
sledovaciho serveru a agenta, ndhled do komuniksezs Zabbix serverem a agentem,
popis monitorovaciho systému Zabbixielém je také nazoenpriblizit monitorovaci
prostedi s popisem jednotlivych pivi funkci tohoto systému.

Déle v této praci rozebereme, jak se vyiv@gdnotlivé prvky sledovani, ukdZzeme
si graficky vyvoj sledovanych pivka definujeme si zéw ztchto grafi
vyplyvajicich.”

(Zdroj: Cil prace a metodika, DP - Nasazeni Zabbix v kaafmom prostedi)
Z vySe uvedenych cila metodiky jsme se dostali do korektnihoé&zéiného stavu.

Prakticky jsme nainstalovali komponenty sledovaciBystému Zabbix, byla
prokadzana spra¥nnavazana komunikace agenta a serveru a detgém ibliZil
pracovni prosedi tohoto software.

Jako dalSi bod praktickéasti byl popis tvorby zakladnich prvkpotebnych
k monitorovani. €mi jsou tvorba Hosta, Item, Triggeru a ne éilezita Sablona.

Poslednim cilem této prace bylo definovatézgw nangrenych hodnot sledovanych
veli¢in, které jsem prokézal na SLA a vystupnich grafech

V zawru prace bych takeé rad uvedikteré fakty doprovézejici moji praci.

Jak je jiz BZné v dnesSni dabvelké konkurence, spalrosti se snazi drzet své \rnit
informace v wité mie utajeni. Proto se tato prace sklada z pohleddipksich ukazek
i z takovych, které nejsouiimo autentické k praktickéasti a nepopisuji fipsnou
podobu pitb¢hu praktické&asti této prace.

Snazil jsem se ovSem nahradit citlivé ukazky tgkoiy diky kterym Ize jednoduse
pochopit danou problematiku a ¥ipac, Zze by bylo mozné ukazku prezentovat
s moznosti malé korekce zobrazovanych informaei jsak @inil.

Jako dalSi fakt, ktery bych rad uvedl je ten, €gesind o diplomovou préci, a proto
jsem pdital s ugitou hladinou znalosti anglického jazyka potencioith cten&d.
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7 v Z

Neékterécasti prace jsem cilémepgekladal, nafiklad rekteré popisyi citace, kde jsem

¢erpal zdroj v cizim jazyce.

Tato prace byla koncipovana tak, aby dle ni agegktickécasti bylo mozné Zabbix
monitorovaci systém bez problénmainstalovat. Je ovSem sarfgjmosti, Ze rozsah
prace by nedokazal obsahnout kompletni postup latstas dalSimi instalacemi
doprovodnich prograiin ¢i samotného opetaiho systému Linux, ale za dittych
podminek by mohla tato prace fungovat jako jistyath

Z mého pohledu jsem se v préci snazil popsat pgstupopisy do detail tak, aby
i mére znaly uzivatel informénich technologii pochopil problematiku monitorovaiti
S vyuzitim systému Zabbix. Je zde ovSem nutné fpodot, Ze pi tvorbé této prace
jsem gristupoval k ni s mySlenkou, Ze potencion&bein&i budou mit alespozakladni

znalosti o informanich technologiich.
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