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ABSTRAKT

S vy$8imi pozadavky na vypocetni vykon a bezpecnost (resp. funkéni bezpecnost) zafizeni
v priimyslové doméné jsou vestavné systémy spolu s operacnimi systémy realného Casu stale
predmétem vyzkumu. Tato prace se zabyva kontrolnim subsystémem béhu softwarového
vybaveni zalozenym na modelu aplikace, ktery zlepsSuje diagnostické pokryti chyb zejména
anomalii vykonavani RTOS. Po specifikaci architektury tohoto subsystému nasleduje
formalni definice modelu a jeho implementace do hardware, resp. FPGA. Prace popisuje
i dalsi mozné sméry vyzkumu a také prinasi nové pohledy na rozebiranou problematiku,
napf. kombinaci s navrhovymi vzory. Nedilnou soucasti je i ovéreni funkcnosti navrhnutého
modulu pomoci simulace na testovacich scénarich, které vychazi ze zméreného zdznamu
udalosti realné aplikace. Z vysledki vyplyva, ze vyvinuty modul dosahuje fadové nizsiho
Casu detekce nez standardni watchdog.

KLICOVA SLOVA

Detekce anomalii, Funkéni bezpeénost, Petriho sit, operacni systém redlného Casu, kontrola
béhu programu, navrhovy vzor, FPGA

ABSTRACT

Due to higher requirements of computational power and safety, or functional safety of
equipments intended for the use in the industrial domain, embedded systems containing a
real-time operating system are still the active area of research. This thesis addresses the
hardware-assisted control module that is based on the runtime model-based verification
of a target application. This subsystem is intended to increase the diagnostic coverage,
particularly, the detection of the execution errors. After the specification of the architecture,
the formal model is defined and implemented into hardware using FPGA technology.
This thesis also discuss some other aspects and embodies new approaches in the area of
embedded flow control, e.g. the integration of the design patterns. Using the simulation,
the created module was tested using the created scenarios, which follow the real program
execution record. The results suggest that the error detection time is lower than using
standard techniques, such a watchdog.

KEYWORDS

Anomaly detection, Functional safety, Petri net, RTOS, program flow control, design
pattern, FPGA
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UVOD

Vestavné (angl. embedded) systémy jsou nedilnou souc¢asti zivota, protoze zivot usnad-
nuji, zprijemnuji a svym zpusobem i umoznuji. Mnohdy si ani neuvédomujeme jejich
pritomnost a pritom vyzadujeme jejich bezporuchovy, ¢i dokonce bezpecény chod.
Vykon a komplexnost téchto zpravidla jednoucelovych systémi jsou navrhovany dle
pozadavki na jejich funkci. Ze vSech moznych oblasti pouziti se letectvi, automobi-
lismus, medicina, primysl a vojenstvi oddéluji kviili zvysenym pozadavktm, které
jsou na tyto systémy kladeny.

Diilezitou spolecnou vlastnosti téchto systémi je bezpecnost, a to jak kyberneticka
bezpecnost, tak funkéni bezpecénost. Funkéni bezpecnost zajistuje bezproblémovou
integraci vestavnych systému a je nedilnou soucasti celkové bezpecnosti takového
systému. Zvysené naroky na troven funkéni bezpecnosti s sebou nesou vyssi pozadavky
na spolehlivost systému, propracovanéjsi analyzu funkéni bezpecnosti a jeji posouzeni.
Tyto systémy jsou potom schopné v urcité mire fungovat spravné i za pritomnosti
chyby, nebo dokonce poruchy a nazyvaji se systémy odolné proti porucham (angl.
fault-tolerant systems). Jsou zpravidla nasazovany v zafizenich plnicich bezpecnostni
funkce (angl. safety functions) nebo zatizenich zajistujicich bezpecny chod systému
(angl. safety-related). Pozadavky na analyzu, implementaci a uvedeni do provozu
zalizeni, resp. obecné systému se zvysenymi pozadavky na funkéni bezpecnost, se
zabyva obecna norma IEC 61508.

V primyslové automatizaci nebo i jinych oblastech, jako je aerospace, automotive
nebo medical, je velkd poptavka po vysoce bezpecnych systémech (angl. safety-
critical systems). Casto se prave kvili pozadavku na vysokou spolehlivost sézi
na dlouhodobé odzkousena zarizeni a teSeni. Jelikoz vyvoj ve vypocetni technice
jde milovymi kroky kupredu, tato zafizeni nestaci svym vykonem, a tendenci je
nasazovat bud viceprocesorové systémy, které spotiebuji vétsi ¢ast vypocetniho
vykonu pro synchronizaci, nebo systémy s vyssim vypocetnim vykonem, které jsou ale
zaroven zranitelnéjsi ve ztizenych provoznich podminkach. Tyto zpravidla dlouhodobé
neodzkousené systémy je tedy nutné opatrit subsystémy nebo pouzit dimyslnéjsi
techniky pro zajisténi pozadované funkéni bezpecnosti.

U systémt, kde je spravnost vypocti a navic i ¢as vypoctu kriticky, se nasazuji
tzv. operacni systémy redlného casu (angl. real-time operating system). Tyto systémy
musi zajiStovat béh aplikaci podle predem danych pravidel (angl. determinismus).
Jelikoz se jedna o komplexni konkurentni operac¢ni systém, mohou pfi jeho provozu
vzniknout predvidatelné i nepredvidatelné defekty (anomaélie) vedouci k chybam, nebo
dokonce i porucham celého systému. Pro detekci a eliminaci téchto defekt je mozné
pouzit nékteré z metod bojujicich proti porucham (angl. fault-tolerant methods),

napr. formalni verifikaci nebo navrh systému na zakladé ovérenych navrhovych vzortu
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(angl. design patterns).

Pripomenme si také nékteré katastrofy z oblasti safety-critical systémt. Prvnim
zdznamem o mozné katastrofé, ktera se nastésti neudala, je chyba implementace
programu s RTOS do vesmirného vozitka Mars Pathfinder. Operacni systém se
diky watchdog mechanismu resetoval, protoze nastaval problém znamy jako priority
inversion. Technicky se jedna o blokaci béhu vldkna s vyssi prioritou vldknem s nizsi
prioritou, ktery uzamkl sdileny objekt. Tato situace nastava pouze obcasné, takze
nebyla vcas oSetfena v prubéhu vyvoje a testovani [70]. Z této udalosti ale vyplyva,
ze i v dikladné otestovaném systému opatieném certifikaty mohou byt skryté defekty
na softwarové trovni, které za urcitych podminek nebo v dusledku specifického sledu
udalosti mohou vést az ke katastrofé.

Dale mtzeme jmenovat pripad ze svéta automobilismu. Napriklad ne¢ekané zrych-
lovani aut znacky Toyota (2013) pri vymacklém plynovém pedélu. Po dikladné
analyze bylo zjisténo, ze vyrobce auta nepostupoval pti navrhu aplikace pro RTOS
v souladu s platnymi doporucenymi postupy danymi standardem ISO 26262, a proto
jedind udalost zmény bitu vlivem letici ¢astice (angl. Single Event Upset) mohla
zpusobit tuto poruchu. Taktéz nespravnd implementace zdsobniku (angl. stack)
RTOS méla stejny nasledek. Dalsi pricinou mtze byt nespravnd implementace watch-
dog mechanismu, ktery nereagoval na defektem ukoncené dulezité vlakno (task)
aplikace [74].

Potencialni katastrofou u safety-critical systému je z hlediska RTOS hlavné
zmeskani deadline, protoze v tomto okamziku jsou data vstupujici do daného vlakna
povazovana za neplatna, dokonce za potencialné nebezpecna. Pric¢iny této chyby
mohou plynout z riznych softwarovych, dokonce i hardwarovych defekti. [66] udava,
ze az 21 % chyb v systému jako celku zpusobi chybu v software, pricemz az z 87 % se
jedna o chyby planovani tloh a real-time vlastnosti systému. Az 44 % chyb zustane
bez aktudlniho efektu a 35 % zpusobi okamzité selhdni systému.

V systému tedy muze potencidlné vzniknout mnoho rozlicnych defekti. Proto je
hledani metod a technik pro véasnou detekci a zabranéni nezadoucich stavi stéle
aktudlni. Dokazuje to i nepreberné mnozstvi literdrnich prament (¢lanki, disertacnich
praci ¢i technickych zprav projekti) a tematicky zamérenych konferenci, napt. [7],
[29] nebo [76].

Ve své praci se zamérim na online formalni verifikaci béhu softwarové casti
embedded systému s aplikacemi bézicimi nad RTOS. Pokusim se také o spojeni této
techniky s teorii navrhovych vzori, coz by mohlo vyustit v synergicky efekt téchto
fault-tolerant technik. Obzvlasté pokud uvazim, ze v safety-critical oblasti se uz
i v programéatorské praxi s vyhodou pouziva metoda navrhu systému zalozena na

jeho modelu (angl. Model-Based Design).
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1 CILE PRACE

V této kapitole shrnu predmét mé prace nejdiive v obecné formé vyplyvajici z vyzev
v dané oblasti, z ¢ehoz pak specifikuji predmét prace konkrétnéji. Dale nastinim
oblasti a moznosti oc¢ekavaného vyuziti vysledk této prace. Nakonec stanovim

hypotézy vyplyvajici z uvedeného predmétu této prace.

1.1 Predmeét prace

Na zacatku jsem mél zadani ,HW implementace podpirnych algoritmu jadra RTOS
s prvky funkéni bezpecnosti®, coz tvori obecny ramec vyzkumu. Takze obecnym
predmétem préace je prinést zlepsSeni (techniku ¢ metodiku) v oblasti funkéni bezpec-
nosti embedded systémii, tedy systému s komplexnéjsim software, resp. se software
na bazi operacniho systému realného ¢asu. Bez uvedeni literatury obecné reserse se
akademicky pohled i pohled z praxe shoduje na existenci nasledujicich problému a
vyzev v této oblasti:
e detekce a eliminace anomalii pristupu ke cache paméti,
o detekce a eliminace anomadlii multi-vlaknovych aplikaci (deadlock, livelock,
starvation nebo race condition),
« detekce a eliminace chyb vykonavani systémovych funkci softwarového prostredi,
o detekce a maskovani chyb prepnuti hradla (angl. bit-flip error ¢i SEU) registri
nebo v pamétovém modulu,
o vypocet WCET a odhad vypocetni zatéze vlaken aplikace,
o testovani spravné implementace synchronizac¢nich elementi,
o identifikace a testovani hazardnich stavi aplikace (formélni verifikace),
o testovani softwarového vybaveni piimo za béhu a detekce anomaélie vedouci
k chybam,
o testovani spravné funkce hardware, na kterém bézi softwarové vybaveni,
o kvantitativni vyhodnoceni pravdépodobnosti poruch v softwarovém vybaveni,
o kvantitativni vyhodnoceni zlepseni funkéni bezpecnosti za pouziti dané techniky,
 definice vzori navrhu ¢asti softwarového vybaveni, jejich implementace a moz-
nosti integrace,
e nalezeni vhodného matematického aparatu pro reseni problému exploze stavi
(angl. state explosion) pii testovani a verifikaci softwarového vybaveni,
o klasifikace poruchy a nasledného napraveni v realném case,
o detekce, eliminace a maskovani anomaélii synchronizace a pristupu ke cache
pameéti v multi-procesorovych systémech,

e nalezeni vhodné metody pro automatizované generovani bezpecéného kodu.
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7 téchto vyzev jsem si jako predmét prace vybral verifikaci softwarového
vybaveni za jeho béhu, a to na zakladé modelu sestaveného z navrhovych
vzoru. Tim jsem se omezil na detekci defektti a chyb. Oc¢ekavam, ze se vysledky préace
promitnou i v jinych vyzvach, jako je napr. detekce anomalii multi-vlaknovych
aplikaci, formalni verifikace, detekce chyb vykonani systémovych funkci
a definice navrhovych vzora casti softwarového vybaveni. Oproti off-line
technikam statistické analyzy software tedy nebudu fesit problém exploze stavii, ale
spise problém detekce rozliénych druhtt chyb a potlaceni falesnych alarmi. Jelikoz
jsem se omezil na vestavné systémy obsahujici operacni systém realného c¢asu, zamérim
se spise na chyby plynouci z jeho provozu, do kterych se promitaji i chyby plynouci

z provozu aplikaci.

1.2 Ocekavané vyuziti dosazenych vysledkt

Primarni oblast vyuziti vysledkii této disertac¢ni prace je softwarové vybaveni progra-
movatelnych prostfedkt prumyslové automatizace (napt. CNC fizeni, fizeni robo-
tického manipulatoru, bezpecnostni programovatelné komponenty nebo softwarové
vybaveni PLC), kde jsou kladeny vyssi pozadavky na funkéni bezpecnost (napr. SIL3
dle standardu IEC61508). Je vSak ziejmé, Ze techniky, které jsou predmétem této
prace, mohou byt pouzity i v jinych oblastech, napt. procesni automatizace, auto-
mobilismus, medicinské technika, vojenska technika, nebo dokonce letecka technika.
Nutno podotknout, Ze cesta od vyvoje bezpecnostnich algoritmii az po jejich integraci
do produktt je dlouhd a neni predmétem této prace, takze TRL3 podle European
Space Agency by byla nad ocekavani dosazena troven.

Vyzkum a vyvoj techniky formalni verifikace za béhu aplikace nabizi vyuziti hlavné
v akademickém prostiedi, a to vyzkum a vyvoj sofistikovanych technik maskujicich a
eliminujicich chyby, jako je napft.:

 dynamickd rekonfigurace CPU / vldkna na jiné misto v hradlovém poli,

« Kklasifikace adekvatni akce kontrolniho bezpeénostniho modulu systému (FCCU),

o detekce jadra s chybou v lock-step / hot-swap architekture,

o vyhodnoceni degradace a provozuschopnosti systému,

o adekvatni reakce na pravdépodobné nesplnéni deadline vlakna,

o testovani algoritmt umélé inteligence jako dohledového systému.

V praxi by vysledky mohly vést k integraci subsystému verifikujictho béh operac-
niho systému s aplikacemi, coz vede z hlediska funkéni bezpecnosti zatizeni ke zvyseni
diagnostického pokryti, a tim k vyssi kvantifikaci bezpec¢nosti danou prislusnymi
normami. Dalsim dtsledkem pro praxi muze byt:

e pouziti navrhovych vzora pri vytvareni designu softwarového vybavent,
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o automatické generovani kodu aplikace a testovaciho subsystému na zakladé
formalniho modelu ¢ popisu v programovacim jazyce (napt. C real-time ex-
tension [101]),

o podniceni lepsi implementace a integrace metod bojujicich proti chybam.

1.3 Stanoveni hypotéz

Zde stanovim hypotézy vyplyvajici z uvedeného predmeétu, které se v prubéhu prace
pokusim potvrdit, nebo vyvratit: 1) Kontrolni subsystém béhu RTOS programu
zlepsi diagnostické pokryti systému. 2) Integraci ndvrhovych vzora do procesu vyvoje
systému je mozné zleps$it spolehlivost (funkéni bezpecnost) celého systému. 3) Pro
popis procesorového software za ti¢elem monitorovani je mozné pouzit formalni na-
stroje uréené pro modelovani takovychto programi. 4) Algoritmy funkéni bezpecénosti

je mozné s vyhodou implementovat i v hardware.

1.4 Clenéni dokumentu

Po stanoveni pfedmétu prace a vychozi hypotéze (viz vyse) uvedu struéné teorii
operacnich systémt redlného ¢asu (viz kap. a funkéni bezpecnosti (viz kap. [2.2)).
Déle provedu literarni resersi (viz kap. [3|) inovatorskych pristupt v oblasti kontroly
béhu systému a uvedu literarni dila, ze kterych moje prace vychazi. Provedenim
reSersi na téma formalni metody (viz kap. , moznosti hardwarové implementace
algoritmu (viz kap. [5)) a navrhové vzory (viz kap. [f]) dostanu solidni zdklad poznatkd,
ktery spolu s méfenim scénait obsahujicich rozlicné chyby (viz kap. [7)) pouziji jako
vychozi sadu poznatki, ktery umozni definovat kontrolni subsystém béhu aplikace

(viz kap. |8) a implementovat jej za ticelem prvotniho ovéreni funkénosti (viz kap. @[)
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2 TEORETICKY UVOD

V této kapitole popisi relevantni teoretické zaklady a poznatky, na kterych budu stavét
v dalsich kapitolach. Cilem teoretického iivodu neni popsat vycCerpavajicim zptisobem
soucasné informace a znalosti, ale uchopit soucasny stav poznani relevantné k tématu
prace. Tedy jsou zde shrnuty znalosti, nastroje a definice uznavané akademickou obci
i programatorskou vétsinou. Nejdrive kratce prezentuji teorii operacnich systému
redlného casu (viz kap. a pak udélam vytah z méné probadané oblasti, a to
funkéni bezpecnosti (viz kap. , resp. standardu IEC61508. Jelikoz se jedna o fakta,
ktera jsou interpretovana vSemi autory literarnich pramenii témér stejné, omezim

rozsah a zminim pouze fakta a vychodiska, ktera jsou stézejni pro mou praci.

2.1 Operacni systémy realného casu

Operac¢ni systémy redlného ¢asu (RTOS) jsou zvlastni podskupinou operacnich sys-
tému, které maji zvySené naroky na provedeni jednotlivych tloh systému v zavislosti
na case. Vétsinou jsou tyto systémy nasazovany do vestavnych zarizeni. V této
kapitole je rozebrano, jak tyto systémy funguji, jak se déli, jaké maji vlastnosti a proc¢
se pouzivaji. Informace pro tuto kapitolu ¢erpam hlavné z literatury [77], [81] a [126].
Z hlediska metod boje proti chybam slouzi jako piiklad [94], [116], [138] a analyzou
téchto problému se zabyva napt. [63] a [23].

2.1.1 Definice

Definice operac¢niho systému realného ¢asu mé vice formulaci v zavislosti na thlu
pohledu. Z obecného pohledu je platna definice: ,,Operacni systém redlného casu je
takovy operacni systém, ktery je schopen provadét vypocty a reagovat na udélosti
v pfedem definovanych ¢asovych intervalech (angl. deadline).” [77] Definice také muize
vychazet z teorie informaci, a to, ze operacni systém realného casu je takovy operacni
systém, ktery zarucuje, ze jsou informace v systému casové a mistné konzistentni.
Ddlezitym parametrem tedy oproti béznym operac¢nim systémtim neni priameérna

doba vykonani reakci, ale doba reakce v tom nejhorsim mozném piipadé [106].

2.1.2 Déleni

Soft real-time vldkna jsou urcend pozvolnym tvarem funkce uzitecnosti a staci u nich,
kdyz budou vykonany v daném primeérném casovém intervalu nebo do daného
prumeérného casu. S pozdé prichozimi daty muze jesté tloha s jistymi omezujicimi

faktory pracovat.
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Firm real-time vlakna jsou urcena strmym klesajicim tvarem funkce uzite¢nosti
a musi byt vykonana v definovaném intervalu, ptip. s minimalnim zpozdénim. Pokud
by se nestihla vykonat, doslo by ke snizeni kvality funkce ¢i jeji poruse.

Hard real-time vlakna jsou urcena nespojitym tvarem funkce uzite¢nosti a musi
byt bezpodminecéné vykonana v definovaném intervalu. Pokud by se nestihla vykonat,
doslo by k selhani systému vlivem této poruchy se vsemi dusledky (finanéni ztrata,
zranéni). Data, kterd prijdou pozdé, jsou bezcennd, neplatnd, ¢i dokonce potencidlné
nebezpeéna. Uloha tedy s nimi déle nesmi pracovat.

Déle mizeme RTOS délit dle implementace na micro-kernel, ktery oddéluje
diléi funkce, a monolythic kernel, které se chova jako zapouzdiené jadro. Dle
rozhrani muzeme kategorizovat POSIX systémy od ostatnich, kde vyrobce definuje
nazvy a atributy systémovych funkei. Dle typu planovace tloh se RTOS déli na casem

rizené (angl. time driven), udalostmi Fizené (angl. event driven) a smiSené.

2.1.3 Popis

Operac¢ni systém realného casu je v podstaté operacni systém, ktery ma nékteré své
¢asti (komponenty) upraveny tak, aby systém jako celek byl ¢asové deterministicky.
Mezi hlavni komponenty RTOS patii deterministicky planovac vldken, prostredky
pro meziprocesovou komunikaci, prosttedky pro spravu paméti, systém pro spravu
realného Casu a popt. ovladace zpristupnujici hardware do vyssich vrstev (HAL).

Planovac se stard o vcasné a spravné prepnuti kontextu na jiné vldkno (systém
je tedy preemptivni). Jeho determinismus spoc¢iva v definovaném vybéru vlakna
dle danych pravidel, jako je priorita nebo stav vldkna ve smyslu synchronizace
s ostatnimi vlakny, a v definovaném maximalnim casovém intervalu, do kterého musi
cely cyklus svych operaci (prohledat a vybrat vhodné vldkno k vykonavani, ulozit
kontext predchoziho vldkna, nacist kontext dalsiho vldkna) provést. Planovac tedy
prepind vldkna dle daného algoritmu (napr. RMS, EDF ¢ FCFES round-robin).

Meziprocesorova komunikace je resena na zakladé sdilené pameéti nebo systémem
predavani zprav. Chybou je, kdyz proces neopravnéné pristupuje do paméti jiného
procesu. Ptistup do paméti vlastniho procesu je zabezpecen souc¢innosti operac¢niho
systému a MMU jednotkou, resp. MPU jednotkou. Vyssi stupen eliminace chyb
a zaroven rychlejsi dobu prace s paméti poskytuje systém s hardwarové oddélenou
pri potiebé sdilené paméti.

Kazd4 tloha ma své parametry (viz obr. , pomoci nichz jsou tlohy razeny
planovacem. Kazd4 tloha J; je vykondna pomoci vldkna za dobu C;. Uloha mohla byt
zarazena od doby a; a musela se vykonat do deadlinu d;, pricemz realné se vykonala
od doby s; do doby f;.
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Obr. 2.1: Parametry tlohy [22]

2.1.4 Chyby v RTOS

U striktnich hard real-time systémt musi byt fazeni loh plné deterministické. Tyto
ulohy musi byt dopredu znamé a nesmi dynamicky vznikat neocekdvané tlohy.
U téchto systémii jsou tlohy vétsinou naplanovany staticky offline a je provedena
casova analyza vyuziti procesorového ¢asu. Spolehlivost téchto systémi je dostateéné
zajisténa pomoci standardnich metod boje proti chybam.

U systému s periodickymi a aperiodickymi tilohami mtze dojit vlivem chyb,
zpusobenych pretizenim, k nestandardnimu chovani jadra, hardwarovym projevim
nebo k poruse planovani tloh systému. Tyto poruchy, jako je nestihnuti deadline,
deadlock, livelock a race condition, jsou pri pouziti dosavadnich metod detekovany,
az nastanou. Systém v drtivé vétsiné reaguje pouze akci reset. Systém se ale skladé
z uloh s riiznymi prioritami, takze je zfejmé, ze pro zajisténi chodu méné dilezitych
tloh nemusi byt systém hned restartovan, ale napi. rekonfigurovan se zajisténim chodu
dilezitych uloh. Timto se zvysi provozuschopnost systému jako celku, i kdyz dojde
k degradaci jeho funkei.

Pomoci specialnich néstroji je mozné modelovat a analyzovat planovani tloh
dle jejich parametrii. Z toho je mozné zjistit, zda vSechny tlohy teoreticky stihnou
své deadliny. U tloh, které nemaji pevné danou dobu vykonani, se pocita s nejhorsi
moznou dobou nebo s efektivni dobou. Pokud v systému navic mohou dynamicky
vznikat periodické ¢i aperiodické tlohy, je tfeba provést statistickou analyzu (vice
v [25]) nebo provést test zaraditelnosti tlohy do systému pocetné (vice v [I13]).

Za chybu planovace je povazovano:

e mnespravné vybrana tloha k vykonavani,

o prekroceni deadline tlohy,

e prekrocen limit ¢asu prepnuti kontextu,

o prepnuti kontextu v nespravny cas,

e deadlock - tlohy se navzajem blokuji ve vykonavani synchroniza¢nimi mecha-

nismy,

e nekonecna smycka,
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o livelock — zacykleni ¢asti tloh diky Spatné synchronizaci,

o starvation — znemoznéni vykonani tloh kviili nekoneé¢nému uprednostnovani

jinych tloh nebo livelocku,

e race condition — nespravny soub¢h tloh, planovani je neptedvitalné a Spatné

nacasovaneé.

Pokud CPU musi vykonavat pro detekci chyby fault-tolerant ¢i bezpecnostni
funkce, musi mit tyto funkce vyssi prioritu a nesmi byt ovlivnény vykonavanim
ostatnich tuloh. Problém nastava, pokud tyto funkce vyzaduji zdroje pouzivané
v jinych tlohach. Tento problém musi vyTesit planova¢ systému. Pokud ale systém
dokaze splnit vSsechny uvedené pripady, mize mit pfece jenom problémy ve ztizenych
podminkach, jako je zvySena vypocetni zatéz ¢i vyskyt mnoha prechodnych chyb.

Vice je uvedeno v [91].

2.1.5 Vice-procesorové systémy

Vyzkum v oblasti vice-procesorovych (angl. multi-core) systému prudce stoupl, jelikoz
poptavka v komercni sfére stale roste. Mezi hlavni divody stale castéjsiho nasazovani
patii skutecné paralelni vykonavani tloh, vyssi produktivita, dobra dostupnost
a moznost implementace algoritmii pro detekci a eliminaci chyb, jako je prostorova
redundance (angl. spatial redundancy) nebo provozni testovani (angl. built-in tests).

V téchto systémech mize RTOS stejné jako obecny OS tvorit symetrickou, asy-
metrickou, nebo non-uniform NUMA architekturu. Navic ale musi zajistit casové
deterministickou odezvu meziprocesovych synchroniza¢nich mechanismi. Tim je
obvykle tato odezva delsi oproti béznym OS.

Uprava RTOS pro vice-procesorové systémy mé podobny zdklad jako u stan-
dardnich OS, avsak skyta daleko vice problému tykajicich se zaruceni determinismu,
pldnovani tloh (viz [79]), anomAlii mezi-procesové komunikace a anomélii vznika-
jicich v disledku spolecné cache paméti. Priklad procesu portovani FreeRTOS na

multi-procesorovou platformu uvadi [93].

2.1.6 Vlastnosti

Pozadavek na nasazeni viceulohového operacniho systému nemusi pramenit pouze
z pozadavku na programatorsky komfort, kdy dekompozice tloh na jednotliva vlakna
vede ke snadnéjsi modifikaci a ovétreni, ale také z pozadavku na zvySenou odolnost
systému proti porucham, kdy selhani jednoho vlakna nemusi nutné vést k selhani
celého systému. Dalsi vyhodou je, ze lze k jednotlivym tloham priradit prioritu,

a tim muze byt ovlivnéna jejich Sance na vykonani planovacem.
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Portovatelnost na ruzné procesorové architektury je umoznéna vyclenénim HAL
vrstvy a dale kultivovanosti kodu, kterym jsou jednotlivé ¢asti RTOS tvoreny. Jadro
RTOS, resp. planovac¢ tloh, tedy nemusi byt zavislé na hardwarovém vybaveni.

Splnéni podminky definice RTOS nevychazi pouze z jeho spravné implemen-
tace, ale i ze spravné implementace jednotlivych tloh a jejich integrace pomoci

meziprocesorovych mechanismi a komunikace.

2.2 Funkcéni bezpecnost

Funkcni bezpecénost je nedilnou soucasti celkové bezpecnosti vyrobku ¢i systému.
Zartizeni musi spravné reagovat na vstupy systému, véetné pravdépodobnych chyb
operatora, selhani hardwaru nebo softwaru a zmén prostredi. Se vzrustajici komple-
xitou zarizeni a systému stoupa riziko vyskytu chyby (viz obr. , pricemz vyrobci
i provozovatelé musi mit jistotu, ze tyto systémy spolehlivé funguji s maximalni efekti-
vitou a zaroven jsou bezpecné. Zavedenim konceptu rizika lze toto riziko kvantifikovat
jako soucin pravdépodobnosti udalosti a jejich nasledkii.

V této kapitole jsou nejdrive vymezeny pojmy, jako je spolehlivost, chyba a selhani.
Dale budou analyzovany nejcastéjsi zdroje chyb systému a jejich mozné projevy.
Poté budou rozebrany standardni metody pouzivané v boji proti chybam. Nakonec
budou shrnuty relevantni ¢asti normy IEC 61508 a pozadavky pro certifikaci na SIL3,
coz je nejvyssi mozna uroven bezpecnosti dosazitelnd pri pouziti software v daném
certifikovaném zatizeni. Proces certifikace na SIL 3 je ¢asové a finanéné nékladny
proces, ktery je urceny primarné pro vyrobce zafizeni ¢i systému a ne pro akademické

ucely, proto neni tento proces predmétem této prace.

2.2.1 Definice pojmi

Funkéni bezpecénost — metodika pro navrh, implementaci, verifikaci a idrzbu
automatickych bezpecnostnich funkei systému (SIF), aby vykonavaly svou funkei
spravné nebo aby uvedly systém do definovaného stavu. Definuje tedy vsechny
aspekty vyse zminénych procesi, nastroje, jejichz pouziti vede k deklaraci, a dokonce
kvantifikaci bezpecnostnich problémi systému, a také definuje metriku pro posuzovani
miry funkéni bezpecénosti (SIL). Funkéni bezpecénost jako vlastnost systému je blize
k primyslovym zaifzenim specifikovanym normou CSN ISO 12100, ktera popisuje
proces analyzy a posouzeni, a dale normou CSN ISO 13849-1, kterd mimo jiné definuje
pozadavky na spolehlivost, odolnost proti porucham, diagnostické pokryti, imunitu
proti poruchéam se spolecnou pric¢inou, integritu systému a také fizeni procest funkéni

bezpecnosti.
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Obr. 2.2: Zévislost ¢etnosti prechodnych chyb na pouzité technologii [16]

Spolehlivost - (angl. reliability) je obecna vlastnost objektu spocivajici ve schop-
nosti plnit pozadované funkce pti zachovani hodnot stanovenych provoznich ukazateli
v danych mezich a v ¢ase podle stanovenych technickych podminek [65]. Hlavni uka-
zatel se udava jako hodnota MTBF, kterou obvykle stanovi vyrobci jednotlivych
komponent Retézenim subsystémfl Ize spoéitat tuto hodnotu pro cely plné deﬁnovany
nastroju, napr. teorii Markovovych procest, ktera se zabyva stavovou analyzou sto-
chastickych systémii bez paméti v redlném case. Jedna se tedy o kvantitativni ¢ast
funkéni bezpecnosti. Vztah mezi MTBF a spolehlivosti je uveden v [2.1]

R(t) = e wr5F = ¢ (2.1)

Chyba — ukonceni schopnosti zatizeni vykonavat pozadovanou funkci. Chybu

zapri¢inuje néjaky defekt. Pokud se chyba nefesi, mize zptsobit poruchu systému
jako celku nebo dale vytstit v selhani systému ¢i katasrofu.

Pripustné riziko — riziko, které je prijatelné v danych souvislostech zalozenych

na béznych hodnotach spolec¢nosti.

2.2.2 Zdroje chyb

V této sekci se zamérim na zdroje chyb v doméné vestavnych systémii, resp. integro-

vanych obvodu. Takovéto chyby se déli na:
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o Systematické — chyby, které vznikaji ve fazi ndvrhu a implementace, tedy mohou
byt podchyceny (napf. errata, design).
o Nahodilé — chyby, které se objevi v prubéhu ¢innosti systému v neptredvidatel-
ném case a které mohou byt pouze modelovany pomoci teorie pravdépodobnosti.
— Vazné — poskozeni soucéstek (napf. zkrat nebo mechanické prerusent)

— Prechodné — zména stavu hradla (SEU) zptsobend ¢asticemi nebo EMI

Chyby v RTOS aplikaci propaguji casto z hardwarovych defektu (soft-errors).

[66] udava, ze az 21 % defekti zpropaguje jako chyba v software, pricemz az z 87 %

se jednd o chyby planovani tloh a real-time vlastnost{ systému. Az 44 % chyb dudajné

chod systému neovlivni a 36 % zpusobi okamzité selhani systému, coz se projevi jako

neplatna informace nebo jako Spatné vykonana instrukce. Nékteré chyby nemusi vést

nutné k selhdni systému a systém tedy miize dale plnit svoji funkci. Tyto chyby se

Spatné hledaji, protoze se vétSinou projevi pozdéji za jinych okolnosti [51]. Muze

se také jednat o chyby se spolecnou pri¢inou (angl. common cause faults), které

postihnou redundantni ¢asti stejné (napt. porucha napajeni nebo zdroje hodinového
signalu).

Miru rizika plynouci z potencialnich chyb 1ze vyjadrit pomoci metod uvedenych

v IEC 61508. Mezi nejcastéjsi ukazatele patii pravdépodobnost vyskytu poruchy za

hodinu / pfi pfistupu (angl. Probability of Failure per Hour / Demand), bezpecéné

zbytkové riziko (angl Safe Failure Fraction) ¢i kvantitativni priorita rizika (angl. Risk

Priority Number). K urceni téchto ukazateli jsou doporucovany metody uvedené

v IEC 61508, a to stromovy diagram chyb (angl. fault tree diagram), tabulka pfi¢in

s nasledky (angl. Failure modes, effects, and diagnostic analysis), vycisleni ztraty

produkce nebo statistickych tdaji o ¢etnosti vyskytu.

2.2.3 Metody boje proti chybam

Systémy odolné proti poruchdm (angl Fault-tolerant systems) pouzivaji ruzné metody
boje proti chybam (angl fault-mitigation method) a jejich kombinace pro omezeni
chyb a jejich promén v poruchy systému. Obecné se déli do kategorii na metody:
o predchézeni chybam (angl. fault avoidance) — snaha o eliminaci chyby drive,
nez vznikne,
o detekce chyb (angl. fault detection) — véasné odhaleni chyby s minimalizaci
planych poplachii,
» maskovani chyb (angl. fault masking) — uprava systému tak, aby byl schopen
spravné plné nebo castecné nadale fungovat i za pritomnosti chyby.
V dalsich podkapitolach projdu metody doporucované normou IEC 61508 a nejcastéji
pouzivané techniky v programatorské praxi. Tento vycet neni zdaleka tplny. Na

druhé strané z analyzy [129] vyplyva, ze i kdyz systém disponuje riznymi technikami,
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mohou i presto nékteré chyby ztistat nedetekovany a zpropagovat az do uzivatelské

IV

aplikace nebo zapricinit pad systému.

Monitorovani

Ridici subsystém je monitorovan subsystémem (viz obr. , a to jako black box,
kdy monitorovaci subsystém ma k dispozici pouze vstupy a vystupy ridiciho sub-
systému, nebo jako white box, kdy monitorovaci subsystém ma k dispozici port
pro sledovani vnitinich stavi fidiciho subsystému. Tento zptisob detekuje urcité

procento chyb, a to v zavislosti na rozhrani mezi monitorovacim a monitorovanym

zatizenim.
Senuor subsysEm FL’:" :‘e':i""
['Jcnlsri;aal:z;'nu‘t | Logie submysher |EUF;EE§:;:5?'M
Equipment Under Control
. (EUC) .
Diagnostic
Channel
Obr. 2.3: Schéma systému s EUC [85]
Lockstep

Tato technika vyuziva principu stejného chovani dvou identickych CPU jednotek.
Vystupni signaly, popt. vnitini registry dvou paralelné bézicich CPU jednotek, jsou
po kazdém hodinovém taktu porovnavany externim obvodem, ktery nezatézuje chod
CPU. Pro detekci odchylky hodinového signédlu je hodinovy signal jednoho z CPU
fazové posunut. Tato metoda tedy odchyti chyby, které zptsobi odlisny chod jedné
z CPU jednotek zptisobeny prechodnymi chybami. Nevyhodou je, Ze neni mozné
urcit, kterd z CPU byla zastizena chybou, a proto se musi restartovat cely systém,
popr. zaktivnit jiny procesor. Tato technika také neumi detekovat chyby RTOS

zpusobené nespravnym navrhem nebo implementaci aplikace.
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Nékteré modifikace této techniky umoznuji vratit systém do predchoziho stavu
ptred chybou (viz [107]) nebo vylepsuji tuto techniku o detektor vadného procesoro-
vého kanélu s naslednou napravou (viz [103] a [55]). Dalsi feseni umi preprogramovat
sledované CPU na jiné misto v hradlovém poli (viz [144] a [2]). Jednd se ale o akade-
micka feseni.

Pro detekei jadra obsahujiciho chybu se mize pouzit RESO metoda, kterd spociva
v porovnani normalniho vystupu a bitové posunutého vystupu vytvoreného z bitové
posunutého vstupu. Tato metoda je ale vhodna pouze pro real-time logiku, jako
je napr. ALU jednotka procesoru. Také samotna rekonfigurace se muze zrychlit
rekonfigurovanim pouze ¢asti (angl. framu) s chybou, pokud je tato metoda nasazena
v hradlovém poli. Frame s chybou se detekuje pomoci CRC kontroly a rekonfiguruje

pomoci dalstho malého soft-core. Tento pristup je popsén v [114].

Modularni systémy

Aby bylo mozné urcit, kterd CPU zaznamenala chybu, je nutné pouzit alespon
tfi paralelni CPU. Jedna se o tzv. TMR systém, ktery se skldda ze tii tidicich
komponent a vyhodnocovaciho subsystému (angl. voteru), ktery rozhoduje o vysled-
ném signalu na zakladé tii prichozich signalt. Voter rozhoduje napf. na zakladé

nékolikastupnového medidnu nebo pomoci Kalmanova filtru.

Testovani

Testovani komponent systému si vyzaduji specifikace vyssich trovni SIL. Vétsina
testovacich rutin se spousti pri startu systému. Pokud systém musi bézet dlouhou
dobu bez vypnuti, je vhodné vyvolat testovani v pravidelnych intervalech a zajistit
tim lepsi diagnostické pokryti. Testovany mohou byt hardwarové periferie systému,
informace s vysledky software nebo vlastni chod softwaru, napt. pomoci checkpointii.
Tato metoda zjisti chyby, které vznikly v testované ¢asti hardware a které znemoznuji
jeho spravnou funkei [145].

Testovani pomoci kontrolnich sou¢tit (CRC) ma za 1kol zajistit integritu dat.
Tato technika je vyuzivana hlavné pri komunikaci a pro detekci chyb pamétovych
ulozist. Nékteré pokrocilé techniky umi i opravit chybu jednoho bit-flip pomoci
ptridaného paritniho bitu (ECC), nebo dokonce i vice bittu (viz LeondFT processor).

Testovani v pravidelnych intervalech mize monitorovat napt. vytizeni procesoru
pro detekci stavii zamrznuti systému zpiisobenych nekone¢nymi smyckami, abnor-
malné dlouhym c¢ekanim, vytizenim jadra OS, prodlouzenim ¢asu operaci s paméti
pro detekci defektii komponent nebo prodlouzenim c¢asu zapisu do mapovanych

registri, jako je napr. GPIO. Pti tomto zpusobu je nutné obezretné zvolit frekvenci
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a Cas testovani, aby nebyl testovany systém prilis zatizen a aby se chyby detekovaly
diive, nez se projevi jako selhani systému. Vice o této metodé je uvedeno v [149].
Teorie testovani softwarovych aplikaci nabizi mnoho pristupt a technik, napt.:
o funkcionalita — testovani spravné funkcionality subsystému dle pozadavk,
o kvalita — méreni vykonnosti a stability,
o data — testovani dat v daném rozsahu, ndhodné nebo jen hrani¢ni hodnoty,
e pokryti — prichod vSemi moznymi stavy (napt. code coverage a MC/DC
coverage),
o stres — testovani reakci na neoc¢ekavané hodnoty,

o chyby — testovani spravné reakce algoritmii na injekci chyb.

Navrh systému

Navrh systému je jedna ze stézejnich oblasti pro eliminaci chyb. Spravnym navrhem
mohou byt odstranény chyby zptsobené EMI, teplotou a jinymi vnéjsimi vlivy. Muze
tedy byt eliminovana vétsina chyb, jejichz zdrojem je nevhodny hardware ¢i software.

Metoda névrhu systému z modelu (angl. model-based design) pomahé eliminovat
chyby jiz pti navrhu, obzvlasté v kombinaci s komplexnim testovanim modelu a pri-
padné naslednym generovanim kédu z modelu. Uplatnit se mize hlavné formalni
verifikace modelu za ucelem zaruky pozadovanych vlastnosti. Tato oblast zac¢ina
byt v praxi hojné vyuzivand, coz je zadouci i z pozadavki standardu IEC 61508.
V akamedickém prostiedi existuje nepfeberné mnozstvi literarnich prament, které se
oproti komer¢nimu prostiedi zabyvaji touto oblasti komplexné, napf. [I51] nebo [88].

Systém nutné nemusi byt vytvoren piimo z modelu, ale model mtze byt vytvoren
a pouzit pouze pro offline verifikaci. Pro verifikaci mtize byt jako formalni model
pouzit napt. Markovuv Tetézec v diskrétnim case (viz [I1§]) nebo néstroj LTL

(viz [47]) pro definici vyhodnocovanych vlastnosti.

Watchdog

Watchdog se jako nastroj pro detekci prechodnych chyb pouziva v praxi nejc¢astéji,
protoze standard IEC 61508 jeho nasazeni vyzaduje. Na druhé strané to mnohdy
vyrobciim staci a ani se nezamysli nad tim, Ze existuji rtizné architektury implemen-
tace. Tim jsou v zakladu kombinace hardware a software implementace [115]. Dale
procento detekovanych chyb zavisi na implementaci v software, obzvlasté v RTOS
systémech [94]. Pro systémy odolné proti poruchdm se v hardware implementaci také
muze vyuzit kaskadni architektura, pti které se postupné aktivuji jednotlivé irovné
bezpe¢nostnich funkei (napf. restartovat vldkno, spustit mékky reset, restartovat
systém). Softwarovd implementace umoznuje Settit hardwarové prostiedky (na tkor

sniZzeni bezpecnosti) a tvorit komplexnéjsi struktury [98].
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Nevyhodou je provazanost se systémovym casovacem, tedy jeho odchylky tvori
systémovou chybu. Tento problém casteéné resi hardwarova implementace. Pro-
blémem také je urcit spravnou vybavovaci hodnotu a zaclenit spravné obnovovaci
sekvenci do systému. Vznika tedy riziko pozdniho vybaveni.

Ackoliv je watchdog nejjednodussi a pritom efektivni technika, vznikaji na toto
téma nové vyzkumy a technické zpravy, které se snazi tento nastroj zdokonalit,
napr. [104].

Redundance

Redundance obecné mize byt implementovana v riiznych doménéach, a to mistni,
Casové a datové. Mistni redundance spo¢iva v nasazeni n-moduldrnich systému (viz
kap. . Casova redundance se mize pouzit v piipadé, kdy zbyva vypocetni ¢as
po vykonani vSech vlaken v dané periodé pri normalnim provozu a kdy se mohou
tyto vypocty provést po chvili jesté jednou pro porovnani shody s predchozimi
(viz [12] a [95]). Vychézi se tedy z predpokladu, ze prechodné chyby nebudou pusobit
v riizném case stejné. Casovd redundance a zaroveii redundance mista miize byt
vyuzita pro vytvoreni distribuovaného fidicitho systému maskujici chyby, a to replikaci
nebo zarazenim tlohy do fronty jesté jednou (vice v [68]). Datova redundance
multiplikuje data v systému, kterd se tak mazou obnovit v pripadé zjisténi chyby.
V prumyslové automatizaci se tato technika (hot-swapping) hojné vyuziva na
trovni hardware (sbérnice, snimace) a na trovni PLC. Jedna se o metodu, kdy
se za béhu systému prepoji elektricky ¢ast systému, aby byl zajistén jeho chod
i pti poruse. Tento systém tedy potifebuje detektor poruchy v chranéném subsystému.
Samotné prepojeni také urcitou dobu trva, ale napt. u nejvyssi rady PLC firmy
Schneider lze dosahnout prepnuti v ramci jednoho cyklu PLC. Pripojeny subsystém
musi zacit vykonavat program tam, kde predchozi skoncil, coz lze u PLC dobfe zajistit.
Redundance tedy umoznuje kromé zvyseni funkéni bezpecnosti zvysit i dostupnost

(angl. availability) daného systému [43].

Offline analyza

Matematické metody offline analyzy jsou stale predmétem aktivniho vyzkumu, i kdyz
se jedna o dlouhodobé badanou oblast. Zakladem pro tyto techniky je mit véro-
hodny model systému vyjadreny pomoci nékterého z formalnich jazyka. V mnozstvi
publikaci, jako je napf. [9], 1ze nalézt vhodny pfistup pro verifikaci dané funkce
modelu (angl. model-checking). Jedné se o metody testovani hypotéz (angl. theorem
proving), formalni matematické metody (napr. [33]), statistické metody (napt. [90]),

nastroje umélé inteligence (napt. [78]) a hrubé techniky prochézeni stavového prostoru
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pomoci simulaci (napt. [I17]). Metody statické analyzy vSak vétSinou trpi spolec-
nym problémem, a to nepokrytim celého stavového prostoru (angl. state explosion

problem).

Runtime verifikace

Oproti offline analyze nabizi verifikace za béhu Teseni problému stavové exploze
testovanim pouze daného aktualniho stavu nebo cesty oproti pozadavktm, které
mohou byt vyjadieny jako konecné stavové automaty (napt. [125]), reguldrni vyrazy,
pomoci syntaxe linedrni temporalni logiky (napt. [I36]) nebo jinych néstroju vhod-
nych pro implementaci do dané¢ho prostredi. Timto odpada narocény krok vytvareni
vérohodného modelu systému, ovsem za cenu snizeni diagnostického pokryti chyb.
Nedostatecné diagnostické pokryti zapri¢inuje stale aktivni vyzkum novych technik
a pristupt v této oblasti (napr. [27] a [148]). Techniky offline a online verifikace se
mohou také vzajemné doplnovat (viz [147]). Tato metoda muze tedy slouzit pro tes-
tovani funkcéni bezpecnosti, ale i jinych vlastnosti systému, jako je napt. kyberneticka

bezpecnost, zjisténi debuggovacich informaci, validace a profilace.

Specializované RTOS

V aplikacich s velkym dirazem na funkcéni bezpecnost a spolehlivost se mohou
s vyhodou pouzit specializované varianty RTOS, které uz prosly certifikaci dle
standardu TEC 61508. Tyto RTOS jsou napt. SafeRTOS, ktery vychazi z FreeRTOS,
VxWorks, uC nebo Sciopta (vice v [84]). Modifikace pro soulad s timto standardem
obecné zahrnuji implementaci priibézného testovani, alokaci proménnych staticky
a prijmuti omezeni plynoucich z MISRA C standardu. Dalsi pristup spoc¢iva v pouziti
starsich RTOS, které jsou odzkousSené casem, jako je RTEMS nebo MaRTE OS. Vétsi
spolehlivosti, zejména snizeni lidského faktoru pti programovani, je mozné dosahnout
pouzitim ¢asem odzkousSenych programovacich jazyki pro real-time aplikace, jako je
Ada a Pearl (viz [127]).

Sandboxing

Vytvorenim virtualni vrstvy nebo rovnou celého stroje (angl. hypervisor), na kterém
se bude cilova aplikace obsahujici potencialni chyby spoustét, je mozné docilit toho,
ze se sice diky chybé aplikace virtualni stroj ukonci, ale hostitelsky stroj bude dale
vykonavat fadné svoji funkci. Dany realny stroj se tedy odizoluje od aplikace, a neni
tudiz uplné vystaven efektu vzniknuvsich chyb. Tato metoda je vSsak vhodna pro

systémy s vyssim vypocetnim vykonem.
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2.2.4 Standard IEC 61508

V této podkapitole vypisi poznatky a postiehy ze standardu IEC 61508 (viz [30])
a rozsifujicich publikaci (viz [120]) tykajici se mé préace. Z tohoto standardu vychézi
jednotlivé standardy pro jednotlivé oblasti, jako je automobilismus, medicina, letectvi
a prumysl. V oblasti primyslu se ale jedna o vychozi standard, ktery musi spliovat
nova zarizeni. Pro oblast funkcéni bezpecnosti ve strojirenském pramyslu derivuje
tento standard do normy CSN EN 12100 vénujici se posouzeni rizik a ddle CSN EN
13849-1 vénujici se urceni integrity bezpecnosti pro stroje. Prvni ¢ast standardu se
vénuje pojmum a metodam pro klasifikaci a kvantifikaci chyb. Druhé ¢ast se vénuje
pozadavkim a doporucenim pro snizeni rizika na hardwarovou cast systému. Treti
cast se vénuje pozadavkim a doporucenim pro snizeni rizika na softwarovou c¢ast
systému. Ctvrtd ¢ast obsahuje dopliujici informace.

Hlavnim cilem standardu IEC 61508 je poskytnout vychozi sadu nastroji a defi-
nice pro analyzu a snizeni zbytkového rizika ze vsech zdroji nebezpedi pod troven
pripustného rizika, coz je riziko prijatelné v danych spolecenskych souvislostech.
K tomu jsou definovény kategorie integrity bezpecénosti (SIL). Urovné SIL jsou defi-
novany dle rozsahu 1jmy, frekvence jmy a dle moznosti vyhnuti se nebezpeci pri dané
pravdépodobnosti poruch. Tyto ¢tyTi trovné také definuji pripustnou pravdépodob-
nost chyby za hodinu nebo pri pristupu. Aby systém mohl vykonavat bezpec¢nostni
funkce pro minimalizaci skod a Gjmy na zdravi na dané trovni, je nutné, aby bez-
pecnostni komponenty tohoto systému dosahovaly urcité spolehlivosti. Paradoxem
potom je, ze se muze uplatnénim bezpecnostnich prvki spolehlivost celého systému
snizit. S vyssi bezpecnosti také vzrista pravdépodobnost tzv. faleSnych poplachi,
coz je ddno nastavenim bezpecnostnich prvki (viz [137]). Pozadavek na zajisténi
bezpecnosti ma ale vyssi prioritu.

Urovné SIL 3 a SIL 4 obsahuji nejpiisnéjsi pozadavky na zafizeni. Pro software
se jedna o integraci watchdog, pouziti semi-formalnich nebo 1épe formalnich metod
pri navrhu, fyzické oddéleni EUC od monitorovaciho subsystému, vysoky stupen
integrace technik boje proti chybdm s testovacimi subsystémy (testovani paméti,
sbérnic aj.), pouziti nejlépe dlouhodobé odzkousenych komponent (testovani v fadu
1-10 let), zvyseni procenta bezpecnych chyb (angl. Safe-Failure Fraction), testovani
injektovanim chyb alespon na tirovni modulii, pouziti online ¢i offline analyzy, omezeni
chyb se spoleénou pri¢inou (angl. common cause failure) a jiné minoritni pozadavky.

Norma taky ponékud vagné vyzaduje pouziti state-of-the-art technik.
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3 LITERARNI ROZBOR

V této kapitole uvedu literarni prameny (knihy, disertaéni prace a dlouhodoby
vyzkum), které jsem doposud objevil a které povazuji za stézejni ¢i prinosné pro
mou praci. Z téchto prament ¢erpam informace pro celou praci, snazim se k nim
pristupovat s lehkym nadhledem a vybirat si nezpochybnitelné informace a myslenky;,
které uvadeéji i jini autori, napr. v konferenc¢nich ptispévcich. Literatura, kterou
pouzivam jen v dilé¢ich kapitolach préace, je uvedena vzdy na zacatku kapitoly. Dale
uvedu néktera relevantni inovatorska reseni, ktera se ubiraji podobnym smérem jako

moje prace nebo kterd povazuji za prinosna v této oblasti.

3.1 Literarni prameny

Disertac¢ni prace [5] obhdjena na univerzit¢ RWTH Aachen v roce 2010 pojednava
o pouziti pojeti navrhovych vzoru v oblasti safety-critical embedded systému. Au-
tor definuje katalog relevantnich navrhovych vzorta. Dokonce je uvedena metodika
pro kvantifikaci zlepseni spolehlivosti jednotlivych vzort oproti zdkladnimu systému,
déle je uvedena mira doporuceni pouziti jednotlivych vzorta dle normy IEC 61508,
odhad nékladt pro implementaci vzoru a také dopady na jiné aspekty programu, jako
je napt. doba vykonani dil¢i ¢asti programu. Kritika této prace dle autora spociva
v kritice pouziti navrhovych vzoru (viz kap. . Césti a zavéry této prace jsou
vyuzity v kapitolach [4] a [6]

Diserta¢ni prace [I51] obhéajend na Univerzité obrany v Brné v roce 2007 pojednava
o zvyseni spolehlivosti RTOS pomoci prubézné diagnostiky detekce a lokalizace po-
ruch. Autorem navrhnutd metoda se zakladd na implementaci vlakna typu watchdog
k vlaknum zajistujicim diléi funkcionalitu (z mého pohledu se jedna o implementaci
navrhového vzoru). V uvedené implementaci navrhu s naslednym testovanim vsak
shledavam hrubé zanedbani moznosti vykonani jiného poradi vlaken, nez autor uvadi,
coz ma za nasledek vyhodnoceni chyby. Autor implementuje program pomoci MDA
metody, kdy z platformové nezdvislého modelu (v mém pojeti jde o navrhovy vzor)
postupné generuje kostru programu v daném programovacim jazyce. Poukazuje
také na mnozstvi problému této metody, tedy moznost skrytych chyb, které timto
procesem mohou vzniknout. Nékteré myslenky, tvrzeni a poznatky jsou vyuzity
v kapitolach [T} [, [5 a

Stavim také na vyzkumu Dr Ammon H. Eden, ktery se se svym tymem zabyva
softwarovym inzenyrstvim a prispél také v oblasti navrhovych vzori a modelovani
programu. Za piinosny pokladam ¢lanek [92], kde je formalné dokazan piinos navr-

hovych vzori z hlediska implementace zmén v programu. V [44] popisuje prototyp
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nastroje pro automatizovanou implementaci ndvrhovych vzoru a v [99] popisuje
automatizovanou verifikaci pritomnosti navrhového vzoru v kédu, coz je vyuzitelné
v procesech verifikace kodu programu a jeho vlastnosti. Moje prace se zaklada na vyse
uvedenych poznatcich, protoze bez nich by bylo obtizné implementovat navrhové

vzory a jejich aplikace dle normy TEC 61508.

3.2 Inovatorska reseni

V této kapitole uvedu strucné odkazy na relevantni vyzkum a projekty zabyvajici se
stejnym ¢i podobnym tématem. Tyto prace pristupuji k danému problému z jiného
nebo podobného thlu, dopliuji danou problematiku, a poskytuji tak dalsi moznosti

zlepseni spolehlivosti a funkéni bezpecnosti RTOS systému.

3.2.1 Yogitech’s faultRobust-CPU

Pro procesory ARM Cortex M3 vyvinula firma Yogitech rozhrani pro pripojeni
fRCPU. fRCPU je periferie procesoru, kterd monitoruje CPU stylem white-box
a zaroven je napojen na specialni monitorovaci port procesoru fRDI obsahujici cca
150 signdla (viz obr. . CPU je rozdéleno na zony, kterym je pridélen stupen
rizika chyby, z ¢ehoz je pak statisticky vypocitana pravdépodobnost chyby. fRCPU
monitoruje vnitini ¢asti CPU, jako jsou registry, stupné pipeline a rtizné debugovaci
informace. Jsou zde zachyceny i chyby, které by pomoci napt. lockstep architektury
nebyly zaznamenany. fRCPU dosahuje SIL 3 a dle provedenych testi SFF dosahuje
99,2 %.

fRCPU je implementovano pomoci 150 nm technologie a plocha celé periferie je
spoc¢itana na 0,32 mm?. To je nékolikrat méné neZ plocha dal$tho CPU 1,6 mm?, coz
se hlavné projevi ve vicejadrovych architekturach. Vice je uvedeno v [85]. V roce 2016

avsak Intel koupil firmu Yogitech, a tento projekt tedy uz déle nejspise nepokracuje.

3.2.2 Mikrokontroléry Hercules

Firma Texas Instruments nové nabizi fadu mikrokontroléri pod oznacenim Hercules.
Tyto mikrokontroléry jsou urceny pro aplikace do oblasti safety-critical, medical,
industrial a transportation. Jsou postaveny na jadie ARM Cortex-R, coz je jadro
navrzené pro bezpecné a spolehlivé systémy [49]. Hlavni pouzité fault-tolerant metody
jsou CPU lockstep, hardwarovy diagnosticky subsystém vcéetné monitorovani hodino-
vého signalu, hardwarova LBIST diagnostika provadénd pri startu i ¢asteéné pri béhu
CPU, zabudovany ECC kontrolér primo do CPU pro zachyceni ndhodnych chyb

pri prenosu dat po datové sbérnici procesoru a hardwarové subsystémy pro testovani
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Obr. 3.1: Pripojeni fRCPU na CPU [85]

periferii. Vice je uvedeno v [57]. Jednd se tedy o mikrokontroléry se zabudovanymi
technikami funkéni bezpecnosti na hardwarové trovni, které umi detekovat prechodné

chyby, avsak neumi detekovat chyby designu a chyby RTOS.

3.2.3 Hardwarovy planovac pro detekci chyb

Hardware-Scheduler (Hw-S) je modul implementovany v hradlovém poli, ktery de-
tekuje urc¢ité chyby planovace. Jako chyba se pocita prepnuti vlakna mimo casové
okno vymezené systémovym casovacem a povolenou dobou prepnuti vlaken, prepnuti
na nespravné vlakno a prekroceni samotné doby prepnuti vlakna. Modul je pfimo
napojen na adresovou sbérnici procesoru, na signdl ze systémového casovace a adre-
sovou sbérnici, ze které rekonstruuje aktualné vykonavané vlakno. Autor vyzkousel
modul v kombinaci s Plasma procesorem implementovanym v hradlovém poli a chybu
simuloval zvétsovanim amplitudy poklesu napdjeni na frekvenci 0,3 MHz. Vice je
uvedeno v [133].

Implementovany modul dokaze tedy detekovat chyby planovace, které jsou zpiiso-
beny prechodnymi chybami v podobé propadti napajecitho napéti, casem ftizeného
RTOS monitorovanim adresové sbérnice procesoru a signalu ze systémového casovace.
Modul tedy bude pri pouziti v udalostmi fizeném systému nebo mixovaném systému
generovat mnoho planych poplachti. Poradi vykonavani vldken je nutné predem
do modulu napevno nastavit a dynamicky vznikla vlakna budou vyhodnocena jako

plany poplach. Vice informaci nebo pokracovani k tomuto pristupu jsem nenasel.

3.2.4 Hardwarovy multi-watchdog

Tento vyzkum se zabyva pouzitim mnoha watchdog jednotek implementovanych

v hradlovém poli. Kazdé vldkno je tedy hliddno svou vlastni watchdog jednotkou
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sklddajici se z watchdog casovace a prioritniho dekodéru/enkodéru napojeného
na adresovou sbérnici CPU. Vyhody a nevyhody pouziti watchdogu jsou probrany
v kapitole Vice je uvedeno v [104].

3.2.5 Runtime méreni ¢asu vykonani vlaken

Meéreni casu vlakna v bézicim stavu hlida spravnou funkci vykonavani vlakna, aby jeho
béh neprekrocil jeho deadline. Méfeni casu vykonani vlaken v redlném case je naroéné
na externi vypocetni zdroje, obzvlasté v systému s vice vlakny. Dalsim pristupem je
problém obratit a pocitat ¢as vldkna v blokovaném stavu. Tento pTistup je popsan
v [94].

3.2.6 Diagnosticky softwarovy systém

V [151] se autor zabyva detekei chyb v Linux OS s RTAI patchem pro zlepseni
real-time vlastnosti. Implementuje monitor parametri real-time systému a watchdog
do jadra systému. Detekuje tim chyby, které zptisobi zmény v registrech a adresach.
Monitor je ale omezen pouze na Linux OS s RTAI patchem a snizuje vypocetni

vykon systému.

3.2.7 Monitor resitelnosti planovace

V [95] jsou pro detekei chyb vyuzity vypocty Tesitelnosti planovani (angl feasibility)
v zavislosti na bézicich tlohach a jejich nejhorsich ¢asech. Tato softwarova kontrola
se provadi v ramci ikonu prepnuti kontextu. Metoda odhali chyby, které zptisobi
zmeskani deadline a jiné chyby meziprocesové komunikace, avsak spocitat funkci
uzitecnosti (angl. wtility function) je pro nékteré algoritmy (napt. RMS) obtizné,

ne-li pouze orientacni.

3.2.8 Rizeni dle scénare

[24] predstavuje zajimavou metodu kontroly ¥izeni safety-critical systému, kterd
spociva ve vytvoreni modelu aplikace pomoci ¢asové Petriho sité obsahujici zpozdéni.
Hodnoty téchto zpozdéni a spravnost celého modelu se spocita offline, pricemz autori
tvrdi, Ze zamezeni chyb vyplyvajicich z anomalii RTOS mitize také spocivat pravé ve
vlozeni téchto definovanych zpozdéni, aby byl ¢as vykonu funkei definovany. Tato
zpozdéni jsou pak za béhu injektovana a upravovana pomoci kontrolniho subsystému.

Tato metoda byla testovana na Trampoline OS, ktery obsahuje fixni pldnovac.
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3.2.9 Softwarova reseni

V software lze detekovat nékteré piipady chyb RTOS (deadlock) pomoci knihoven za-
pouzdrujicich praci s vlakny a synchroniza¢nimi mechanismy. Tato feSeni se nasazuji
spise na platformach s vyssim vypocetnim vykonem a komplexnéjsim prostredim
(napf. Linux). Tyto knihovny potom dokonce detekuji mozny vznik téchto chyb,
které nasledné nepovoli zamezenim vykonani daného vladkna. Princip spoc¢iva v im-
plementaci obalek vldken, na jejichz zakladé si dokéazi tyto algoritmy (napf. Tarjantv
algoritmus) vytvorit aktudlni mapu zavislosti vldken a otestovat, zda je pozadovana
operace RTOS validni.

3.2.10 Implementace specifikace v hardware

Verifikaci invariant nebo jinych specifikaci subsystému vyjadienych napt. v past-time
Metric Temporal Logic je mozné implementovat v hardware (napr. FPGA). Tyto
specifikace potom v redlném case vyhodnocuji svoji logickou hodnotu a signalizuji
rozpor. [136] ukazuje, jak lze tyto specifikace implementovat a redukovat jejich

naroc¢nost na zdroje.

3.2.11 Hardware kontrolni subsystém

[6] uvadi metodu kontroly vykonavani funkei pomoci hardwarového subsystému (angl.
hardware-assisted run-time monitoring). Na prikladu funkce pro Sifrovani predvadi, jak
napojit vytvoreny soft-core v hradlovém poli na subsystém monitoru pomoci odbocek
z instruk¢niho procesu (angl. pipe-line) pro ziskani aktudlni vykonavané adresy. Jako
model pouzili kone¢ny stavovy automat (FSM) s prevodnimi tabulkami pocatecénich
a koncovych adres. Autori se timto zamérem zamérili na detekci bezpecnostnich
utokl na tyto algoritmy.

Tento pristup je nejvice podobny mému zaméru. Planuji ale zakomponovat navic
atribut casu do modelu a formalizovat modelovaci nastroj. Dulezitym poznatkem je

také moznost vyuziti této techniky pro detekci kyber-utoka.

3.2.12 RTOS-G

[119] prezentuje RTOS-Guardian jako IP subsystém, ktery detekuje chyby preemptiv-
niho round-robin planovace Plasma-RTOS. Oproti Plasma soft-core zabira kolem
10 % mista. Monitor ziskava data z adresové sbérnice procesoru, musi tedy odvodit
nové prepnutou ulohu z divodu synchroniza¢nich mechanismii pouze z adres volanych
funkci. Funguje na principu paralelniho planovace, jehoz vystup se porovnava s mo-
nitorovanou rekonstruovanou skutecnosti. Systém byl testovan podle mezindrodniho
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standardu IEC 61.000-4-29 (definuje pravidelné poklesy, kratké vypadky a prechodna
prepéti v napajeni). Vysledky ukazuji zlepSeni diagnostického pokryti z puvodnich
41 % na 98.7 % se soucasnym snizenim doby detekce az na 2 % oproti puvodni dobé
detekce samotného RTOS.

Tento pristup, i kdyz je jeho popis vagni, ukazuje podobny pohled na problematiku
jako moje prace. Zajimavé jsou ale vysledky testovani dle uvedeného standardu
vedouci ke zlepseni diagnostického pokryti, coz implikuje pfinos tohoto pristupu.
Bohuzel jsem nenasel dalsi informace o pokracovani tohoto projektu. Navic zdrojové

kody a vnittni usporadani také nejsou dostupné.
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4 FORMALNI METODY

Jedno z doporuceni a pozadavki na navrh zarizeni certifikovanych dle standardu
IEC 61508 je pouziti formalnich a semiformalnich modeli. Kazdy vytvoreny model
vytvari ur¢ity pohled na dany systém, pricemz potlacuje nesledované vlastnosti. Model
tedy v ur¢ité mife aproximuje skutecnosti, resp. struktury a funkce zafizeni. Ucel
vytvoreni modelu, tedy jeho funkce, mize byt dokumentacni, navrhovy, simulac¢ni
a verifikacni.

Tato kapitola slouzi jako reserse formalnich metod pro modelovani a popis safety-
critical systému, a to jak pro akademické, tak pro komercéni vyuziti. Jelikoz existuje
téchto metod mnoho, vyberu pak pro mou praci tu nejvhodnéjsi z hlediska véro-
hodného popisu aplikace, implementovatelnosti pomoci syntetizovatelnych jazyki,
moznosti nasazeni verifikaénich metod (model-checking nebo theorem proving) a pou-
zitého matematického zakladu.

Verifika¢ni modely popisuji systém pomoci formalnich modeli. Na takovém
modelu je mozné testovat splnéni definovanych vlastnosti. Verifikace pouziva mate-
matické modely a analyzy, takze je mozné deklarovat platnost pro dany defini¢ni
obor dat. Tato analyza se pouziva hlavné k verifikaci softwarové casti systému.
Safety-critical aplikace jsou vétsinou implementovany pomoci programovacich jazykt
na zakladé imperativniho paradigmatu. Proto je nutné obezietné formulovat for-
malni modely, které maji zaklad ve funkcionalnim paradigmatu nebo maji odliSnou
sémantiku.

Prave dle drovné integrovatelnosti formalnich metod do procesu navrhu aplikace
se déli na [140]:

e turoven 0 — formalni metody jsou pouzity pouze pro popis systému,

e troven 1 — pokud jsou navic pouzity i pro verifikace funkce/i,

e turoven 2 — pokud jsou systém a jeho funkce modelovany a verifikovany pomoci

téchto metod.

Védecké modelovani je obecna metoda slouzici k ziskani popisu daného systému
a jeho Casti na zvolené trovni abstrakce. V oblasti embedded systému s RTOS je
mnoho moznosti uplatnéni této metody, a to napt. vytvoreni modelu programu za tce-
lem simulace funkénosti, verifikace bezchybného provozu, implementace, nebo dokonce
ziskani modelu vlastntho RTOS. Vyrobci vyvojovych prostiedi (dnes uz tzv. softwa-
rovijch tovdren [58]) stéle vice zaclenuji abstraktni notace (napf. UML nebo AADL)
pro dokumentovani kédu programu, ale i pro jeho implementaci. Vyzvou pro tato
prostiedi zlistava hlavné implementace bezchybného bezpeéného programu, formalni
specifikace pozadavki na program [§] a také integrace nové vznikajictho trendu
vyvoje software dle specifikace, resp. modelem Tizend architektura [59)].

P1i tvorbé reserse vychazim z knih a akademickych piispévki, jako je kniha [9].
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Déle ¢erpam informace z programatorskych for, volnych internetovych c¢lanki a pre-
zentaci dostupnych nastroji, jakozto pohled z praxe. Také vychazim z vyukovych
materidlti univerzit, jako je napt. Centrum navrhu elektronickych systémt v Ber-
keley [46], Institut vyzkumu pocitac¢ového inzenyrstvi v Rennes [132] ¢i Oddéleni
vypocetniho software na McMaster univerzité [72].

Problematika modelovani programu a jeho formalni specifikace je stale aktivni,
a to hlavné diky nejednotnosti standardu pouzivanych modelovacich néastroju, coz
prameni z omezeni jednotlivych nastroju a vyssich pozadavka na univerzalnost
z hlediska jejich funkci. V néasledujicich podkapitolach uvadim strucénou resersi
dostupnych néstroji s ohledem na pouziti v oblasti vestavnych systémii pracujicich

v realném case.

4.1 Temporalni logika

Temporalni logika a jeji odvozeniny patii k nastrojim pro formalni zapis pozado-
vané specifikace na systém, tedy jeho vlastnosti a funkce. Potom je mozné pouzit
jinak vagné nadefinované specifikace pro verifikaci RTOS systému (viz napt. [47]).
Temporalni logika se vyvinula z modalni logiky a ptidava operatory eventudlné (angl.
eventually) a vzdy (angl. always). Déle definuje operatory dalsi (angl. next) a dokud
(angl. until). Konceptem linearni tempordlni logiky (LTL) je, ze kazd4 instance m4
pouze jedinou budoucnost. Naopak u computation tree logic (CTL), ktera vychazi
z branching-time temporal logic, mize nastat z jedné instance rizna budoucnost, coz
spise predurcuje tento nastroj pro popis ne-deterministickych systému [128].

LTL tedy muze slouzit pro vytvoreni rovnic definujicich atributy dosazitelnost
(angl. reachability), bezpecnost (angl. safety) a provozuschopnost (angl. liveness).
Védeckou aktivitu v této oblasti dokldadda mnozstvi vylepseni teorie temporalni logiky.
[69] naptiklad zavadi signal temporal logic, kterd umoznuje popsat signal v ¢ase pro
verifikaci systémt v FPGA. Metric temporal logic déle obohacuje sadu operatoriu LTL
a zavadi operatory pro praci s udalostmi z minulosti a budoucnosti. MTL omezuje
udalosti v case a za urcitych omezeni je vhodna ke specifikaci funkei a vlastnosti

kladenych na real-time systémy [87].

4.2 UML

Objektova notace UML patrici mezi semi-formalni metody je velmi rozsirena prave
diky podpote vyvojovych nastroji a také diky své srozumitelnosti. Umoznuje mode-

lovat systémy a procesy. V programatorské praxi se tento nastroj nejc¢astéji pouziva
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pro ucely dokumentace a v novych modernich nastrojich uz i jako model pro imple-
mentaci struktury programu (napft. Eclipse s prislusnymi pluginy). Tento nastroj
neobsahuje nékteré vyrazy pro popis programu, avsak novéjsi verze, napt. 2.5 z roku
2015, uz definuje vztahy, jako je napt. dédicnost nebo pretézovani [60]. Také akade-
mici tento nastroj stale vylepsuji za tc¢elem vyssi komplexity a presnosti pro popis

skutecnosti.

4.3 AADL

AADL patii k semi-formalnim metodam popisu architektury a navrhu safety-critical
aplikaci obzvlasté v oblasti letectvi [67]. Obsahuje knihovny, resp. axiomy pro popis
architektury, definici propojeni subsystémii, ale také nastroje pro popis potencialnich
chyb v dané ¢asti subsystému [36]. Na zakladé tohoto popisu lze pak dle zadanych
hodnot pravdépodobnosti vy¢islit teoretickou spolehlivost systému (kalkulace pocité
s modelem Markovova Tetézce), a tedy dokonce nahradit chybové diagramy (angl. fault-
tree diagram) [35]. Definovanim parametru chovani subsystému pak také lze provadét
statickou analyzu, napt. analyzu planovani (angl. schedulabilty test) specifikovanych
tuloh (viz [64]) nebo pouzit jiné nastroje formalni verifikace.

Tento nastroj se neustale vyviji jak v komerc¢ni (organizace SAE International
vydala v roce 2012 modifikovanou verzi z ptivodni verze z roku 2004), tak prevazné
v akademické sféfe (hlavné na univerzité Carneige Mellon). Vznikaji tedy dalsi
nastroje rozsirujici tento ekosystém. [38] navrhnul metodu pro testovani modelu
aplikace pomoci Markovova fetézce. [19] uvedl metodu testovani dosazitelnosti modelu
v Case pomoci metody Monte Carlo. Pro simulaci a generovani kédu z modelu slouzi
vyvijeny nastroj OSATE plugin do Eclipse [48], plugin Ocarrina nebo simula¢ni
nastroj Cheddar. Pomoci AADL je také mozné modelovat design pro FPGA ¢ipy
nebo SoC obvody, a dokonce jej implementovat na trovni propojenych funkénich
blokti. Koncepce AADL a designu FPGA je natolik podobné, Ze nevznikaji zavazné
problémy v propojeni téchto prostiedi na syntaktické tirovni a nevznikaji tedy kolize
jednotlivych paradigmat [15].

Tato metoda by tedy méla slouzit jak ve fazi navrhu, tak i ve fazi specifikace
a implementace. Je tedy v souladu s metodikou névrhu dle modelu (angl. Model-
Based Design) a zapada i do kontextu ndvrhu modelu architektury (angl. Model-
Driven Architecture) [80]. Timto se minimalizuji chyby lidského faktoru pramenici

z kopirovani heterogennich dat.
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4.4 Matlab Simulink

Néstroj Matlab, resp. Simulink patii do semi-formalnich metod popisu a simulace
systému. Jelikoz se ale v praxi stdle ¢astéji nasazuje, povazuje se za priumyslovy
standard. Tento néastroj je aktivné rozsirovan a zlepsovan firmou MathWorks, a proto
obsahuje riuzné pluginy, napt. Embedded Coder pro generovani kédu z modelu,
PolySpace Prover pro formélni verifikaci modelu a PolySpace Bug Finder pro hledani
defekttt, resp. potencialnich chyb piimo v kédu vygenerované aplikace v jazyce C nebo
CH++.

Struktura generovaného kodu pripomind standardni strukturu S-funkce v prostredi
Simulink. Obsahuje tedy funkci init pro inicializaci proménnych a funkci step pro
spocitani vystupnich hodnot jednotlivych bloki, resp. propagaci signalt v jednom
diskrétnim kroku. Tato architektura je postavena na FreeRTOS opera¢nim systému,
ktery se generuje spolu s kédem aplikace. Pouzité funkce a datové typy odpovidaji
zamyslené univerzalnosti pouziti, takze vysledny kod je vétsi a ma delsi ¢as vykonani
nez ruc¢né psany ekvivalent [I11].

Prikladem pouziti této metodologie muze byt napt. [75], kde autori pomoci Matlab
toolboxt Simulink a Stateflow namodelovali, otestovali, simulovali (tzv. hardware-in-
the-loop simulace) a vygenerovali findlni kéd pro procesor pomoci toolboxu Embedded
Coder. V nastaveni je také mozné omezit generator na sadu piikazti v souladu
s MISRA C, a dokonce nahradit nékteré funkce za uzivatelem zvolené ekvivalenty.
Tyto funkce zvysuji spolehlivost vysledného systému a umoznuji prichod certifika¢nim

procesemn.

4.5 Prechodové systémy

Prechodovy systém (angl. transition system) je obecné abstraktni matematicky stroj
vychéazejici z teorie orientovanych grafti. Pro praktické pouziti se pouzivaji jeho
odvozeniny, napr. koneény stavovy automat (angl. finite state machine), ktery uz
ma definovanou sadu stavii a prechodt, a tedy simuluje jednoduchy pocitac. V praxi
se tento nastroj pouziva k formalizaci fidici rutiny. V akademickém prostredi se
pouzivéa také pro simulaci chovani a verifikaci real-time systému [4], resp. jeho forma
vyuzivajici globalni proménnou pro simulaci ¢asu [125].

Nejvhodnéjsi variaci prechodového systému, resp. konecného automatu, je deter-
ministicky koneény automat pouzivany hlavné pro verifikaci procesu (napf. postup
signdlu nebo algoritmu). Je definovan jako usporadana pétice (@, %, o, qo, F'), kde

e () je konecna neprazdnd mnozina stavi,

e Y je konecnd neprazdna mnozina vstupnich symboli,

e 0:5 x X — S je prechodova funkee,
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e (o € ) je pocatecni stav,

e F C @ je mnozina prijimacich stavti.

Pro analyzu programu pomoci prechodovych systému z hlediska obsahu chyb
RTOS, jako je deadlock, livelock, starvation a race condition je mozné pozadavky
definované v temporalni logice pro safety (,nic Spatného se nestane“) a liveness
(,spravny stav se nakonec uskute¢ni“) testovat pomoci formalni metod [71]. Autor
také uvadi moznost dekompozice konkurentniho systému za ticelem tvorby znaceného
prechodového systému (angl. labelled transition system).

[82] uvadi navrh ¢asového prechodového systému (angl. clock transition system),
ktery aspiruje na modelovani aplikaci jako ¢asovych systémi pro modelem tizeny
navrh. Autor také prezentuje, ze ¢asova Petriho sit nebo ¢asovy automat (angl. timed
automaton) mohou byt prevedeny do tohoto modelu. Bez odvozeni navrhuje, ze pro
analyzu tohoto modelu mohou byt pouzity nastroje obdobné jako pro standardni

prechodné systémy. V zavéru ovsem zminuje omezeni pro konkurentni systémy.

4.6 VHDL

Jazyky VHDL a Verilog se pouzivaji pro definici architektury a chovani aplikace
pro hradlova pole (FPGA). A¢ se jedné o notaci, tedy o semi-formalni metody,
je jazyk VHDL povazovan mnohdy za formalni, a to diky jeho komplexni definici.
Jazyk VHDL se oproti Verilogu pouziva hlavné na akademické ptdé pravé z divodu
jeho jednoznacnosti. Definici architektury cilové aplikace lze prevést (napr. do Sys-
temVerilog nebo Symbolic Model Verification) na formélni model [89] vhodny pro
naslednou verifikaci. Modelovani a simulace programu pro procesor jsou také umoz-
nény pomoci riznych nastroji, které podporuji spojeni kédu s hardware simulace na
definované drovni (napf. na funkénim modelu procesoru, soft-core nebo funkénim
modelu RTOS) [121].

Programovaci prostiedi VHDL tvori pouze ¢ast moznosti celého ekosystému
jazyka. Existuje také napf. rozsitujici knihovna VHDL-AMS (IEEE 1076.1999), ktera
zavadi matematické operace pro modelovani a simulaci diskrétnich systému [31].
Se soucasnym tlakem na rozvoj tohoto modelovaciho nastroje v diisledku existence
mnoha IP komponent vznikaji nastroje, které umi konvertovat kéd z jinych jazykt
(napr. HDL) pravé do VHDL-AMS, coz se pomalu stavda budoucim standardem [61].

4.7 Petriho sité

Petriho sité v rizné variaci se pouzivaji jako formalni modelovaci nastroj konkurent-

nich systémii prevazné v akademické sfére. Teorie vychazi z modelu orientovaného
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grafu, na kterém je pomoci operacni sémantiky definovina operace se znacenim
(angl. token game). Tento nastroj je dlouhodobé zkouman a zdokonalovan, prikladem
muze byt definice stochastického rozsifeni Petriho sité [130] a ukdzka modelovani
s vyuzitim tohoto rozsifeni pomoci skriptovaciho jazyka [100]. Zakladni Petriho sit,
ze které vychazi vSechna rozsiteni, je definovana jako pétice (S, T, F, My, W), kde

e S je konecnd mnozina mist,

e T je konec¢na mnozina prechod,

e F je konetnd mnozina hran F' C (S x T)U (T' x 5),

e My : S — N je pocatecni znackovani,

e W :F — N* je mnozina vazenych hran.

Petriho sit mize byt kromé modelovani a simulace pouzita také k statické analyze
a verifikaci (napf. analyza planovaciho procesu RTOS [I]). Také uz jsou aktivné
zkoumany moznosti modelovani, simulace a analyzy béhu tloh na vice-procesorovych
architekturach (viz [56]). Poznatky plynouci ze zdkladniho vyzkumu Petriho siti
se snazi reflektovat vsechny aspekty pro aplikaci této teorie, avsak pro pochopeni
celé problematiky je potifeba definovat nékteré atributy a operace i pomoci jiné
teorie, napr. prechodovych systémii, se kterymi jsou Petriho sité spjaty. Potom lze
vysSetrit vliastnosti sité, jako je omezenost (angl. boundedness), provozuschopnost (angl.
liveness), bezpecnost (angl. safety), ustdlené stavy (angl. invariants), dosazitelnost
(angl. reachability) aj. [96]. Splnénim definovanych vlastnosti 1ze potom model aplikace
prohlasit za formalné verifikovany.

7 hlediska pouziti v oblasti real-time systém mohou byt Petriho sité nasazeny
také za ucelem verifikace (viz [83]), statické analyzy dosazitelnosti (viz [139]), simulace
(viz [34]) nebo pouze formalizace (viz [52]). I kdyz vypocetni naroky kvili stavové
explozi mohou byt pro nékteré operace velmi naro¢né (viz [14]), snazi se akademici
najit vhodny zpusob pro detekci chyb RTOS, jako je deadlock, livelock a poruseni
¢asového determinismu planovace (viz [143]). Nékteré pristupy dokonce kombinuji
riazné formalni metody za tucelem redukce stavové exploze pri testovani modelu
(viz [32]). Dalsim pouzitim mize byt piimé ¥izeni procesu v redlném case (viz [34]),
avsak samoziejmé po upravé teorie.

Zékladni Petriho sit miize byt obohacena o atribut casu, jedna se tedy o casovou
Petriho sit (viz [I12]). Pro nasazeni verifikacnich metod na tuto sit navrhnul [112]
postup prevodu na graf tiid stavi (angl. state class graph) a az nésledné vyset-
feni vzniknuvsich skupin. Barevna Petriho sif umoznuje definovat atributy znaceni
a hrani¢ni podminky, resp. poskytuje vice moznosti modelovani (viz [146]). Pomoci
barevné sité je definovana pravé casova Petriho sif typu c¢asové znacky markeru.
Druhy typ ¢asové Petriho sité definuje globélni hodiny (vice v [102]). Jednozna¢né
feseni dosazitelnosti a omezenosti vSak u odvozenin z ¢asové Petriho sité nelze nalézt
(viz [112]).
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Pro implementace Petriho sité jako abstraktniho nastroje je mozné vyuzit kon-
strukci programovacich jazykt nebo ji implementovat do VHDL. Naivni moznosti
implementace do VHDL je vyuzivat pro kazdy objekt typu place pouze jedno flip-flop
hradlo a pro prechody pouze kombinatorni logiku. Druhou moznosti je vyuzivat
pamétové hradlo pro objekt typu place i pro transition, jak uvadi [122]. Implementaci
Petriho sité je mozné pouzit pro simulaci (viz [123]), ale i k fizeni daného procesu
(jak prezentuje v [54]). VHDL kdd pro implementaci je mozné také generovat pomoci
nastroju softwarového inzenyrstvi z vytvoreného modelu.

Pri statické analyze dosazitelnosti systému umi néastroje pro zakladni Petriho sité
detekovat deadlock jakozto vySetieni T-invariant (viz [97]) a vlastnosti liveness. [3]
navrhuje pro FMS systémy kontrolovat specidlni struktury (angl. siphon) v Petriho
siti pro detekci potencialniho deadlocku. Standardni techniky analyzy dosazitelnosti
nedokézi u ¢asovych Petriho siti verifikovat atribut ¢asu, proto [139] navrhuje pouzit
misto klasického stromu t¥id stavu (angl. state class graph) koncept t¥id stavu

s Casovou znackou (angl. clock-stamped state class).

4.8 Zhodnoceni

Literarni prizkum v oblasti formalnich metod pouzivanych pti navrhu a vyvoji
software prinesl nahled do rozsahlé oblasti, ve které vznikaji stale nové pristupy
a techniky pro tvorbu modelu programového vybaveni za ti¢elem verifikace, dokumen-
tace a implementace vlastniho kédu. Literaturu lze rozdélit na teoreticky vyzkum
jednotlivych formalnich nastroju a na aplikaci této teorie pro redlné systémy. Jelikoz
je pouziti formélnich a semi-formalnich metod vyzadovano ¢i doporuceno standardem
funkéni bezpecnosti, reaguje vyzkum v této oblasti na vzniklé pozadavky plynouci
z aplikaci. Kromé aplika¢nich vyhod mé integrace formalnich metod do vyvoje
systému vyhody spolecenské ve smyslu ustanoveni jednotného formalniho popisu
vyvijeného systému, kterému rozumi vsichni tcastnici a jehoz dil¢i ¢asti mohou byt

dale znovu pouzity v podobnych aplikacich.
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5 HARDWAROVA IMPLEMENTACE
ALGORITMU

V této kapitole rozeberu pristupy k testovani vestavnych systému z hlediska napojeni
testovacich subsystémii. Zaroven zde nastinim moznosti implementace logiky do hard-
ware za ucelem zvyseni spolehlivosti téchto subsystému (diversifikace), a tim i celého
systému. Tyto dvé oblasti spolu souvisi, jelikoz implementace testovaciho subsystému
zavisi na rozhrani mezi timto subsystémem a vlastnim vykonnym subsystémem.
Proto jesté provedu kratkou resersi tzv. soft-core, tedy procesort implementovanych

v hradlovém poli.

5.1 Rozhrani testovaciho systému

Soucasné vestavné systémy pouzivaji rizné pristupy pro testovani, monitorovani
a diagnostikovani svého chovani. Cilem je ziskat ucelené informace o stavu systému
pri co nejmensim zasahu do jeho chodu. V pripadé systému realného ¢asu je potieba
testovat determinismus monitorovaciho procesu, pricemz je mozné si dovolit vyuzit
vice vypocetniho vykonu. Prikladem takovéto monitorovaci techniky je zabudovany
test (angl. built-in self test), ktery se spousti po startu zafizeni nebo v pravidel-
nych intervalech. Tento typ testovani zvysuje aspekt diagnostického pokryti (angl.
diagnostic coverage).

Pti pozadavku na co nejmensi invazivnost monitorovaciho procesu se pouzivaji tzv.
in sttu monitorovaci techniky. Jednd se o techniky monitorujici systém na hardwarové
urovni, napf. ¢tenim procesorovych registri, nebo techniky zalozené na pouziti vypo-
cetné kratkych instrukei, napt. zapis hodnoty do periferni jednotky. Vyhoda téchto
technik tedy potom spociva v mensi zatézi monitorovaného subsystému plynouci
z monitorovaciho procesu a také mensi zavislosti na subsystému monitorovacim.

V dalsich podkapitolach popisi pfistupy pro monitorovani chodu procesoru, které

Ize klasifikovat jako neinvazivni, a dale uvedu i techniky invazivni.

5.1.1 ARM Cortex CoreSight a JTAG

CoreSight je subsystém (viz obr. , kterym je vybavena vétsina mikrokontroléri
postavenych na jadie ARM Cortex. Jedna se o IP core obsahujici subsystém poskytu-
jici informace o vnitfnim stavu procesoru a umoznujici i trasovani instrukei pomoci
omezené paméti. Technologie JTAG popsand v IEEE 1149.1 (IEEE Standard Test

Access Port and Boundary Scan Architecture) slouzi pro pripojeni se k debugovaci
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jednotce. Jedna se tedy o primyslovy standard diagnostického rozhrani integrovanych
obvodu s vysokym stupném integrace (FPGA, CPLD, MCU, CPU atd.).

Tato metoda monitorovani procesorového systému patii k nejméné invazivnim,
avSak vyzaduje velky vypocetni vykon (v redlném case) pripojeného systému s velkou
kapacitou paméti. Metoda je vyhodna také z toho divodu, ze dokaze diagnostikovat
vnitini stav procesoru i v pripadé zastaveni vykondvani programu. Na druhé strané
se tato technologie pouziva hlavné ve fazi ladéni a v produkéni fazi se uz nevyskytuje,
protoze umoznuje také velmi jednoduse procesor ovlddat, tedy napt. pozastavit jeho
¢innost. Pokud je mozné zajistit vysokou spolehlivost obsluzného monitorovaciho
subsystému, jedna se o nejvhodnéjsi a nejméné invazivni moznost monitorovani

systému, kterd je vhodna k dalsimu vyzkumu moznosti implementace.

CoreSight Debug and Trace Support

ETM Instruction Trace
Run Control (aptional)
" . ITM Instrumentation
Breakpoint Unit Trace
- DWT Data Watchpoint
Memory Access Unit & Trace Unit

T Debug Interface _-j:""_n'lzr_a_c-e_il:lt-ér:fé;:é" T
| | |
1 I

| + 1 || Embedded 4 1 !
! ITAG Serial Wire + —{  Trace Buffer Serial Wire 4-Pin |
! Debug Debug (optional) Trace Output Trace Qutput i
T L2 1 I i

Cortex Debug | Cortex Debug + ETM
10-pin Connector | 20=pin Connector

Obr. 5.1: Schéma technologie ARM CoreSight [73]

5.1.2 Soft-core

Dalsi z nejméné invazivnich metod je implementace procesoru v hradlovém poli, kde
ma monitorovaci subsystém moznost napojit se ptimo na registry tohoto procesoru
a na pozadované periferni jednotky. Tato koncepce také umoznuje cely systém
simulovat pomoci nastroji pro vyvoj architektur pro hradlova pole. K tomu je
ale potfeba mit zdrojové kddy celého soft-core v nékterém popisném jazyce (napf.
VHDL), coz je v rozporu se zajmy jejich vyrobcu, ktefi uvolnuji soft-core jako
IP komponenty. Jediny open-source soft-core, ktery jsem nasel, se nazyva Plasma
a v zékladnich variantdch i Leon (vice o této problematice v kap. .
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5.1.3 Koprocesor

V' multiprocesorovych systémech je mozné jedno z jader vyclenit a pouzit jako
koprocesor, tedy vy¢lenit kontrolni algoritmy mimo hlavni jadro. Vyhodou v tomto
pripadé je béh monitorovaciho jadra nezavisle na béhu hlavniho jadra a sdilena
pamét az na uroven cache, kterou je ale nutné naparametrovat v obou jadrech. Pro
detekci zaseknuti béhu hlavniho jadra je nutné implementovat do monitorovaciho
jadra nezavisly operacni systém. Obé jadra jsou provozovana ze stejného napdjeni
a hodinového signalu, takze trpi na poruchy se spole¢nou pfic¢inou (angl. common
cause failure. Nevyhodou také je, Zze monitorovaci jadro musi stihnout upocitat
algoritmy v dobé mezi udalostmi z hlavniho jadra a synchronizovat komunikaci pres

sdilenou pamét.

5.1.4 Standardni komunikac¢ni sbérnice mikroprocesoru

Mezi méné invazivni techniky patii metoda ziskdvani informaci ze systému zalozena na
zapisovani pozadovanych hodnot (informaci) do speciélni periferni jednotky. Takovato
periferni jednotka je integrovana do procesorového systému pomoci procesorové
sbérnice, ktera tuto jednotku ridi, adresuje a poskytuje ji data.

V software se tato technika implementuje pouze jako zapis na urcité misto
pamétového prostoru, a to v minimalni varianté jednou instrukci, coz zajistuje
minimalni zatéZ na monitorovany systém a determinismus monitorovaciho procesu.
V hardware je monitorovaci subsystém implementovan jako mapovanda periferie
procesoru. V zavislosti na integraci, tedy pouzité sbérnice, jsou dany vlastnosti
zapisu, jako je rychlost a funkéni bezpecnost. Mezi takové sbérnice patii napr. APB,
AHB a AXI pro platformu ARM; PCI pro platformu x86; Avalon pro platformu Nios.

Modifikaci této metody je pouziti komunikaéni sbérnice mikrokontroléru (napf.
UART, SPI, nebo dokonce Ethernet). Tato modifikace sice pouziva standardni
sbérnice, které jsou lehce dostupné, avsak zvysuje vypocetni narocnost procesu
monitorovani o obsluhu perifernich jednotek zajistujicich danou komunikaci.

5.1.5 Software tracing

Mnoho RTOS poskytuje mezi svymi knihovnami také rtizné diagnostické nastroje
(napt. FreeRTOS poskytuje FreeRTOS Plus Trace). Tyto nastroje poskytuji infor-
mace o systému z hlediska operacniho systému, tedy prepnuti vlakna nebo pouziti
synchronizacniho objektu. Tyto informace pak mohou byt exportovany a zpracovany.
Nevyhodou je vyssi vypocetni zatéz na monitorovany systém a nutnost jeho sou-
¢innosti. Z této podminky vyplyvaji také nedostatky této metody, a to nemoznost

monitorovani pii preruseni vykonavani (napt. deadlock).
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5.2 Hardwarova implementace algoritmiui

Vsechny algoritmy, které jsou nezbytné pro chod procesoru a jeho periférii, jsou
implementovany piimo do kiemikové baze (napi. fadi¢ procesoru, jednotka spravy
paméti aj.). Jedna se tedy o tzv. ASIC obvody. Dal$i moznosti je vyuzit hradlova
pole (trvald nebo programovatelnd), kterd umoznuji zménu struktury hardwarového
propojeni logickych bunék (angl. logic cell) na zdkladé upravovatelného predpisu
(angl. bitstream). Timto se jevi jako idealni volba pro hardwarovou implementaci
algoritmu v prostiedi vyzkumu.

Hustota transistort stoupa s pokrocilosti vyrobni technologie, ktera v soucasné
dobé dosahuje mezi 14 nm, resp. 10 nm u ASIC obvodi a 16 nm u FPGA. Divodem
stale castéjsiho nasazovani hradlovych poli spo¢iva ve zméné paradigmatu, a to ze
software pipe-line na paralelni béh implementovanych tloh. Navic pouziti FPGA pro
algoritmy vedle klasické ASIC implementace, tzv. systém na ¢ipu (SoC), zvysuje
funkéni bezpecnost diky diversifikaci pouzitych technologii. Také existuje mnoho
akademickych (napt. [110]) i komer¢nich (napt. [28]) feSeni snizujicich riziko defektu
hradlovych poli jako komponentii.

Obé technologie lze s vyhodou kombinovat, a to v podobé tzv. SoC ¢ip, které
vétsinou sdruzuji dvé ASIC procesorova jadra (tzv. HPS) a hradlové pole. Mezi témito
subsystémy lze prenaset data pomoci HPS-to-FPGA rozhrani. Na druhé strané toto
rozhrani neumoznuje primo vycitat vnitini registry procesory. Tuto nevyhodu by
vyresila implementace celého procesoru do FPGA ¢asti (viz kap. .

5.2.1 Moznosti prostredi FPGA

Prostiedi hradlovych poli nabizi paralelni zpracovani signalti/algoritmi, pficemz méa
blizko k ASIC prosttedi. Pouzivaji se zde vsak jina programovaci prostiedi. VHDL je
prostiedi, které svym vycerpavajicim popisem zarucuje ocekavané chovani pii spravné
implementaci. Jelikoz se jednd o jazyk vyuzivany i pro modelovani systému (vychézi
z jazyka ADA), je hojné pouzivan v akademické sfére. Verilog se hojné pouziva
v komeréni sfére, jelikoz jeho syntax pripomina jazyk C. Dle dostupnych diskuzi
na internetovych férech je zrejmé, ze toto prostredi neni tak explicitni jako VHDL,
ale pouziva se diky své rozsitenosti. SystemVerilog transformuje dle standardu
IEEE 1800 jazyk Verilog pro tcely modelovani, vytvareni testovacich scénaii (angl.
testbench) a verifikaci navrhnutych struktur. SystemC je standardem dle IEEE
1666, ktery se pouziva pro modelovani spise v priamyslové praxi.

Néstroje pro vyvoj aplikaci pro FPGA prostredi nabizi vice tirovni abstrakce,
pomoci kterych mtize vyvojar navrhovat systém a integrovat ho:

o Gate level — nejnizsi droven abstrakce, kdy vyvojar propojuje signaly mezi
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hradly. Preklada se pfimo do vypisu (angl. netlist) propojeni (angl. bus matriz)
a nastaveni logickych elementt (angl. logic element).

o Register Transfer Level (RTL) — nabizi iroven propojovani kombinaéni logiky
a sekvencni logiky. Syntetizuje se na gate level troven.

o TransactionLevel Modelling (TLM) — jednd se o modelovani na vyssi trovni za-
loZzené na propojovani komunikacnich kanalt mezi funkénimi bloky a definovani
transakei (zpravidla pomoci SystemC).

Jelikoz je implementace pokrocilejsich algoritmt pro FPGA, tedy v tzv. RTL logice
komplexni a ¢asové ndro¢na ¢innost, lze s vyhodou pouzit moderni metodu (HLS)
generovani kodu pro danou platformu z obecného predpisu ve vyssim programovacim
jazyce. Pro tuto operaci je mozné pouzit rtiznych nastroji a frameworki, jednim
z nich je napf. OpenCL (Open Computing Language), ktery rozsifuje programovaci
jazyk C (C99) o direktivy pro urceni fyzického mista a o funkce pro préci s paralelnimi
tlohami. Dnes uz je pomoci této metody mozné generovat i nékteré periferie procesoru,

coz spéje k vyvoji aplikace dle modelu (viz MDA).

5.3 Vybér soft-core

V této kapitole jsou uvedeny nékteré procesory implementované v hradlovém poli,
které byly brany v potaz pii vybéru pro ¢ast redlné implementace této prace. S jejich
popisem jsem uvedl také dulezité vlastnosti. Pii vybéru kladu diraz na dostupnost,
otevienost, programovaci jazyk zdrojovych koda (VHDL), ¢etnost pouziti zjisténou
odhadem a neptilis vysokou komplexnost. Tato prace nema za cil dikladné porovnat
vsechny dostupné soft procesory, ale pouze zvazit a vybrat nejvhodnéjsi procesor

pro ucely této prace.

5.3.1 Plasma

Jedna se o open-source soft-core, ktery byl vyvinut nadSencem Stevem Rhoad-
sem [I08] a ktery je hojné prejiman v akademickém prostiedi, a to hlavné diky
jeho nézornosti a otevienosti. Soft-core disponuje 32-bitovou MIPS instrukéni sadou
a vlastnim opera¢nim systémem realného c¢asu (Plasma-RTOS) obsahujici pouze
nékteré knihovny, jako je napt. TCP/IP stack. V akademickém prostredi existuje
velka fada rozsiteni tohoto procesoru pocinaje zlepsenim spolehlivosti az po zapojeni
vice jader dohromady. Tato rozsiteni vsak mnohdy nejsou k dispozici. Kvili chybéjici
komerc¢ni podpore tedy nemuze tento procesor disponovat konsistentni zakladnou

podporovanych softwarovych moduli.
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5.3.2 Leon

Soft processory typu LEON jsou postaveny na SPARC V8 architekture a pou-
zivaji tedy jeji instrukéni sadu. Jednd se o plnohodnotny Skalovatelny 32-bitovy
soft procesor obsahujici jednotku pro spravu paméti, cache paméf pro instrukce
i data, FPU jednotku, AHB sbérnici a jiné podpurné subsystémy. Dosahuje vykonu
az 1.4 DMIPS/MHz. Jeho licence je oteviena pro verze Leon2 a Leon3. Na téchto
typech soft procesort lze provozovat RTOS, jako je RTEMS, VxWorks, a QNX.
K témto procesorim také existuji simulacni nastroje (viz grsim) a debugovaci né-
stroje s moznosti profilace programu (viz grmon).

Existuji i upravené verze, které jsou urcené do narocnych prostiedi, jako je
(Leon3-FT a Leon4-FT) jsou jiz komerénim produktem firmy Cobham Gaisler AB.
Tento produkt je jiz dodavan jako hotovy ¢ip (tzv. ASIC) a disponuje mechanismy
pro detekci a korekci az 4 bitovych zmén (tzv. SEU) pomoci vylepseného ECC
algoritmu pro auto-korekci téchto chyb. Také je vybaven jednotkou pro detekci
softwarovych chyb. Tyto podpurné subsystémy zajistujici nejvyssi moznou miru
funkéni bezpecnosti na drovni procesoru nesnizuji jeho vykon oproti variantam Leon3
a Leon/. [28]

Za tcelem vybaveni procesoru novymi souc¢astmi se tento jevi jako nejvhodnéjsi
varianta. Na druhou stranu jiz existuje komercni feseni, které zvysuje jeho funkéni
bezpecnost, a umoznuje tedy certifikaci na SIL3. Tato varianta je ovSem majetkem

firmy Cobham, ktera tato TeSeni nasazuje v oblasti vesmirného primyslu.

5.3.3 MicroBlaze

Tento soft procesor je hodné vyuzivany vyrobci nasazujicimi Xilint FPGA, na ktery je
také optimalizovan. Sitka sbérnice je 32-bit a kromé ALU obsahuje také FPU, volitelné
jednotku spravy paméti a cache paméti pro instrukce a data. Radi¢ disponuje
3stuptiovym nebo Sstupnovym zietézenim operaci (angl. pipelining). Vice v [142]. Ze
strany operacnich systémil je podporovan systémy mainline Linux a ve varianté bez
MMU systémem FreeRTOS. Tento soft procesor nebyl vybran z diivodu licen¢nich

podminek.

5.3.4 PicoBlaze

Jednd se o hojné pouzivany 8-bitovy soft procesor optimalizovany pro Xilinz. Velikost
programu je omezena na 1 kB kédu v assembleru. Vsechny instrukce trvaji dva takty.

Vice v [142]. Tento soft procesor nebyl vybran z divodu licen¢nich podminek a jeho
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omezenych moznosti, jako je omezena pamét, neexistujici port RTOS a slaba podpora

jazyka C (existuji akademické reseni implementujici ¢astecné kompilator z C).

5.3.5 Nios I1

Jedna se o vlajkovy soft procesor firmy Altera/Intel. Je dodavan jako IP core, takze
nenf mozno bezplatné zasahovat do jeho struktury. Sirka sbérnice je 32-bit. Existuje
ve dvou variantach Nios II-e jakozto rychlejsi jednodussi varianta a Nios II-f jakozto
plnohodnotny procesor s jednotkou MMU. Obsahuje NVIC subsystém preruseni a ma
vyvedenou Avalon sbérnici pro pripojeni dalsich subsystému. Diky jeho rozsirenosti

existuji porty operacnich systémt realného casu, napr. FreeRTOS.

5.4 Zhodnoceni

FPGA obvody jsou idealni platformou pro implementaci algoritmt do hardware
i zastaveni béhu procesoru a kde je potteba vysokého vypocetniho vykonu hlavniho
subsystému, je vhodné pouzit pro monitorovani neinvazivnich (in-situ) technik. Moni-
torovaci subsystém také musi disponovat dostatecnym vypocetnim vykonem nebo své
ulohy paralelizovat, aby dokazal provadét operace co nejrychleji a aby nedochézelo
k ¢asovym anomadliim. Pro ziskani informaci z hlavniho subsystému je tedy vhodné
monitorovat pfimo stav procesoru, tedy jeho vnitini registry. Pro implementaci
a testovani takového systému se proto jevi jako nejvyhodnéjsi implementovat hlavni
subsystém jako soft-core, kde je mozné napojit se na vnitini sbérnici procesoru, popr.
jeho registry.

Za ucelem realné implementace jsem tedy pro svou praci vybral soft-core Nios
a mapovanou periferii jako rozhrani. Mapovand periferie tedy bude prijimat udalosti
ze systému s casovou znackou a déle je zpracovavat pomoci vytvoreného algoritmu.

Zvolil jsem vyvojovy kit DEO-Nano-Soc (firmy Altera) obsahujici SoC Cyclone V
(hradlové pole v kombinaci s procesorovou jednotkou architektury ARM Cortex-A9)
z diavodu cenové dostupnosti. Po navrhu systému (v software Quartus) s Nios II soft-
core a mapované periferie na sbérnici Avalon poskytujici pouze zapisovatelné registry
(viz. priloha jsem integroval uC RTOS a vyzkousel funkénost celé architektury.
Pritom jsem narazil na nevyhodu, kdy se pti zméné v architekture systému musi celé
software vybaveni znovu dlouho generovat, coz ztézuje prototypovani a rychlé ladéni.

Tento pristup vsak také umoznuje simulaci celého systému (vice v kap. @
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6 NAVRHOVE VZORY

V této kapitole vysvétlim, co jsou navrhové vzory (viz kap. v pojeti vytvareni
vestavnych aplikaci redlného casu, a zaclenim je do typovych kategorii (viz kap. .
Dale uvedu duvody, pro¢ je pouzivat (viz kap. , a také budu diskutovat jejich
nevyhody (viz kap. . Predstavim metody popisu a formalizace téchto vzort
(viz kap. . Dale budu diskutovat rozdil mezi pojmy model, ndvrhovy vzor, vzor
architektury a idiom (viz kap. . Poté jiz uvedu jednotlivé vzory, které definuje
dostupna literatura (viz kap. [6.6)).

Informace potiebné pro popis a definovani jednotlivych navrhovych vzort cerpam
z knizni publikace [40], jejiz autor je akademik zabyvajici se nastroji pro popis a mo-
delovani real-time systémt pomoci navrhovych vzora. Definované vzory vychazejici
z komponent a chovani RTOS ¢erpam prevazné z knih [77] a [81], které se zabyvaly
navrhem a analyzou systémil realného casu s diirazem na jeho strukturu. Nasledné
vytvareni modelti jednotlivych uvedenych vzort zakladdm na informacich uvede-
nych v knize [53]. Kromé kniznich prament ¢erpam také z konferencnich piispévku
(za vazenéjsi piispévky pokladdm napf. prispévek prof. Tempelmeira z Rosenheim
univerzity [134]), technickych zprav, instruktaznich videi spoleénosti (napf. Intel
a MathWorks) a zaveérecnych praci (napf. [13], kde se autor zaméruje na formalni

popis uvedenych navrhovych vzoru).

6.1 Popis

Névrhovy vzor v programétorské praxi je definovan jako obecné reseni castého
problému pri ndvrhu software [17] nebo jako explicitné pojmenovany obecny princip.
Presné vyjadreni definice nemé svou standardizovanou podobu, avsak mezi definicemi
jednotlivych autort nelze nalézt vyznamnéjsiho rozporu. Z definice plyne jejich
vyuziti, a to jako uzitny vzor pfi navrhu systému, komponenty a programu. Uplatni
se tedy ve fazi navrhu zivotniho cyklu vyvoje software. Forma definice urcitého
navrhového vzoru je dana nutnymi atributy, jako je nazev, popis feseného problému,
implementace a shrnuti moznych dopadi. [5] uvadi formu definice dle obr. .
Navrhové vzory jsou jiz dlouhodobé vyuzivana metoda v programatorské praxi.
Dle tvrzeni autoru literarnich dél uvadim prvni vyznamné milniky v pokroku vyuziti
pojeti navrhovych vzort. V roce 1977 vznikla na univerzité v Berkeley prvni tisténa
zminka o pojeti vzoru jako schémat pro vytvareni vétsich celku [26]. V roce 1987
vznikla prvni technicka zprava o vyuziti pojeti navrhovych vzora pti vytvareni
pocitacovych programu dle objektové orientovaného paradigmatu [11]. [I34] tvrdi,

ze pouziti navrhovych vzort v embedded oblasti nastalo daleko dtive nez v 90. letech,
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a to v roce 1984 knihou Buhr: System design with ADA [20]. V roce 1994 byla vydana
kniha klasifikujici navrhové vzory a definujici vzajemné vztahy mezi nimi, které lze

pouzit ve vyssich programovacich jazycich [50].

Pattern Template

( Pattern Name | a unique meaningful name )
( Other Names | other well-known names )
( Type | software, hardware, or a combination )
( Abstract | a short description )
q Context | the general situation in which it can be used )
( Problem | the problem which is addressed and solved )
( Structure | a solution to the problem under consi{lemtirm)
( Implication | consequences on non-functional requirements)

Modifiability

Implementation | hints and techniques for implementation

N

Consequences | other side-effects and disadvantages

Related Patterns| possible combinations with other patterns

N

N AN AN

Obr. 6.1: Sablona pro definici navrhového vzoru podle [5]

6.2 Pouziti

Pouzivani navrhovych vzort pii vytvareni programt podporuje spravné programa-
torské postupy vedouci ke spolehlivéjsimu chodu programu. Zde se uplatiiuje princip
pouZiti jiZ ovéreného. Timto se také snizi naklady na programéatorské zdroje pro danou
aplikaci a navic dojde ke zprehlednéni kédu, ktery lze pak lépe dokumentovat. Tento
pristup vede dle norem IEC 61508 a ISO 26262 ke zlepseni funkcéni bezpecnosti
vysledného programu. Kategorizaci a definovanim vazeb lze navic tyto vzory udrzovat
a snadnéji pouzivat [105].

Kvantifikovat zlepsSeni spolehlivosti a funkéni bezpecnosti pti pouziti ndvrhovych

vzoru je velmi obtizné. [5] navrhl metodu méreni zmény spolehlivosti standard-
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niho systému a systému dle navrhového vzoru, pricemz pouzil simula¢ni metodu
Monte Carlo. Ve své praci kategorizoval nékteré navrhové vzory, vytvoril z nich
spolehlivostni modely a vypocital jejich vyslednou spolehlivost. Dle vypocti navrhl
kvalifikaci (doporuceno ¢i velmi doporuceno) téchto vzoru z hlediska standardu
funkéni bezpecnosti.

Proces vytvareni programii urc¢enych pro real-time embedded prostiedi se musi
dle normy IEC 61508 tidit postupem zvanym V-model. Norma ISO 26262 navic
pridava povinnost projit celym postupem vyvoje dle tohoto modelu pri kazdé zméné
zadavaci specifikace. Tento postup se kryje s metodou Harmony, kterd 1ika, ze je
dobré projit celym procesem vyvoje software po kazdé testovaci fazi za tcelem
implementace navrhovych vzora do programu [39].

Nékteré navrhové vzory jsou jiz dokonce obsazeny v programovacich paradigma-
tech, napr. objektové orientovany pristup zapouzdiuje data a funkce s relevantni
funkcionalitou do tiid. Architekturu RTOS lze tedy také povazovat za navrhovy vzor,
ktery umoznuje rozclenit ¢asti aplikace plnici diléi tlohy. Programator tedy uz mize
od RTOS riaznych vyrobct ocekdvat podobnou funkcionalitu a strukturu. Dle [40]
je naopak u kazdého programu pro real-time embedded prostiedi na zvazeni, zda
hotového béhového prostredi se specifickymi sluzbami, které je orientovano na plnéni

tloh, tedy operac¢niho systému redlného casu (RTOS).

6.3 Rozdéleni

[135] rozdéluje navrhové vzory do vice kategorii nez ostatni autori, s ¢imz se ztotoziuji
z divodu vétsi obsahlosti rozliénych navrhovych vzort. Tyto vzory jsou:

o tvorici vzory — definuji zplisob a implementaci vytvareni tiid a objekti,

o strukturalni vzory — definuji strukturu tiid implementujici definované operace

nad daty,

o vzory chovani — definuji strukturu tiid implementujici ur¢itou funkcionalitu,

o vzory architektury — definuji architekturu aplikace jako celku,

e real-time vzory — definuji mechanismy pouzivané v real-time systémech.

V [40] jsou identifikoviny navrhové vzory pouzivané v real-time systémech.
Tyto vzory jsou rozdéleny do péti kategorii dle funkcionality, kterou zajistuji:

e vzory pristupu k hardware,

« vzory implementace pseudo-paralelniho vykonavani vlaken,

e vzory spravy zdroju,

o vzory deterministického chovani programu ¢i vlakna,

e vzory pro zvyseni spolehlivosti a funkéni bezpecnosti.
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V [105] jsou vzory extrahovany z doporuceni danych standardem TEC 61508.
Navic autor definoval vazby mezi vzory a tyto vzory kategorizoval:

e vzory pro tidici systémy, bezpecnostni systémy a jejich kombinace,

e vzory procesu fizeni rizik a redukce rizika,

e vzory pro vyvoj funkéné bezpecnych systému.

6.4 Problémy

S pojmem ndvrhové vzory se v literature poji problémy, které vznikaji pii navrhu pro-
gramu pravé v tomto pojeti. Nize tedy uvedu nézory, které se snazi tuto problematiku
shrnout.

V [17] jsou uvedeny problémy, které se autor snazil vyfesit pomoci pristupu
Layered Object Model (popsano v kap. . Autor uvadi tyto problémy:

» trasovatelnost — diky koncepci a z divodu omezenych moznosti cilového pro-

gramovaciho jazyka je ztracena informace o pouziti vzoru,

« identifikace — diky omezeni detailit predavanych zprav se ztrati odkaz na zdro-

jovy objekt, ktery zpravu ptivodné emitoval,

e znovu-pouzitelnost — z diivodu implementace vzoru do riznych tiid je nutné

dany vzor implementovat pokazdé znovu,

o rezie implementace — rezie implementace vzoru narustaji s danym jevem,

o programovaci jazyk — zdrojovy kod konvencnich objektové orientovanych jazyki

neni vhodny pro zachyceni navrhovych vzort.

Podle [13] je problémem slabd podpora névrhovych vzoru ze strany softwarovych
nastroju. Autor se tedy snazi vytvorit software pro podporu implementace navrhovych
vzori. Dalsi problém autor spatiuje ve slovnim, tedy vagnim popisu navrhovych
vzoru namisto forméalniho popisu, pricemz zminuje nékteré snahy formalnich notaci
z akademické sféry, z cehoz ale nevzesel zadny standard. Autor si dale stézuje
na neptilis idedlni stav vzdélavani novych vyvojara stran aplikovani navrhovych
vzoru a nepomeér kniznich tituli oproti problematice modelovani.

[5] uvadi jako problém navrhovych vzora pouze nezaddouci implikace pouziti vzoru
na uzivatelské pozadavky netykajicich se funkce vytvareného programu. Mezi tyto
pozadavky patii mira spolehlivosti, funkéni bezpecnosti, doba vykonavani a naklady.

Jak uvadi [134], nékteré formélni a semi-formélni jazyky jsou nedostatecné pro po-
pis nékterych navrhovych vzorta. Jako priklad uvadi popis Priority Ceiling vzoru
pomoci UML diagramu. Zde je nutné podotknout, ze UML diagram slouzi pro vytvo-
reni formalniho popisu struktury nebo stavu a ne procesu, takze nezachyti chovani
casti systému.

Pro softwarovou préaci s navrhovymi vzory (aplikace, verifikace, automatizovana
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implementace) je tedy nutné formalizovat navrhovy vzor. [10] diskutoval vyhody
a nevyhody formalizace navrhovych vzoria. Mezi problémy, které by formalizace méla
vyTesit, fadi:

o nedefinované vztahy mezi jednotlivymi navrhovymi vzory,

e mnevyTeSeny zpusob validace programu oproti specifikaci navrhového vzoru,

e operace se vzory v ramci automatizované tvorby programu.

Také uvadi radu myslenek, které sveédci proti formalizaci vzorta. Tyto myslenky jsou
vysledkem reserse. Jako namitky formalizace tedy uvadi:

e zaméreni se pouze na feseni daného problému bez ohledu na analyzu problému,

o formalizace vzoru zamezi spravnému pochopeni jeho podstaty [21],

e popis by mél byt vagni, protoze presnym popisem dané reSeni nelze uz nazyvat

vzorem [21],
e spravné zobecnény vzor nelze explicitné vyjadrit, protoze neobsahuje fixni
elementy.
K témto namitkam ale na druhou stranu uvadi diavody, kterymi snizuje vahu téchto
problémii:

o konkrétni specifikace Teseni neznamend opomenuti dalsich dtlezitych c¢asti

aplikace vzor1,

» nejasné a nejednoznacné formulace urcité nenapomahaji presnému pochopeni

vzord,

« specifikace muze byt precizni a soucasné zamérena na obecné problémy,

« pokud vzor neobsahuje fixni elementy, tak neexistuje zptisob, jak vzory popsat

a pochopit.

7 diskuze vyplyva, ze by se pro popis mél pouzit nastroj, ktery je zaroven obecny
na urc¢ité urovni abstrakce a zaroven presné popisuje dany navrhovy vzor. Navrhové
vzory jsou dle definice popisovany slovnim popisem, avsak tlak vyvoje vhodnych
nastroji automatizovaného inzenyrstvi zapri¢inuje vznik pristupti prinasejici rtizné
zpusoby a pohledy na takovy vhodny nastroj. Z myslenek uvedenych v této kapitole
vyplyva, ze pozadavky kladené na formalni popis spocivaji v pfesné interpretaci
vzoru a zaroven jsou v rozporu s obecnym pristupem. Kompromisem tedy je formalni
popis na urcité urovni abstrakce, ktery disponuje vlastnostmi, jako je trasovatelnost,

identifikace a znovu-pouzitelnost.

6.5 Metody notace a formalizace

Dostupna literatura nabizi rizné druhy notace a pokusy o formalizaci zapisu navrho-
vych vzortu. Neékteré vychazeji z programovacich jazyki, nékteré jsou pouze grafické

a slovni, jiné stavi na principech matematického aparatu (napt. predikatové logiky).
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Pokusy o notaci a formalizaci jsou uvedeny niZe (Cerpano prevazné z piehledu v [10]
a [13]).

6.5.1 LayOM

Layered Object Model se snazi jednotlivé funkcionality implementovat jako vrstvy
objektu. Jedna se o meta-jazyk, ktery dokaze vyjadrit GoF vzory a ma blizko
k implementaci, ale nema ambice na abstraktni popis vzoru a neprinasi vic nez UML.

Dle [13] sam autor iika, Ze tento néstroj je do znaéné miry prekonanou zélezitosti.

6.5.2 Atributy

Jedna se o zachyceni vzorti v programovacim jazyce pomoci atributi fesici problém
trasovatelnosti vzoru. O této moznosti se zminuje jiz [62] a dnesni platforma .NET
jiz tyto atributy podporuje, a dokonce s nimi jeji CASE néstroje uméji pracovat.

Nevyhodou ziistava neuplny popis vzori plynouci ze své podstaty.

6.5.3 LePUS

Language for Patterns Uniform Specification je deklarativni jazyk vyssiho fadu
pouzivajici jednoc¢lennou logiku, ktery kromé matematické notace umoznuje i graficky
zapis. Autor také v [45] poukazuje na problémy ostatnich notaci, jako je LayOM,
Contracts, Constraints a DisCo. LePUS 1ze idajné transformovat do logického jazyka
PROLONG a pomoci automatizovanych nastroji implementovat. Nevyhodou tohoto
pristupu ale zlstava horsi trasovatelnost ve zdrojovém kédu a horsi srozumitelnost

pro programatory.

6.5.4 Jazyk typu Z

Tento typ formalizac¢niho jazyka uvedeny v [124] jako nastroj pouzitelny pri navrho-
vani programu je postaven na predikatové logice a matematicky definuje programové
operace. Tento jazyk je vhodny pro formélni popis programu, i kdyz je méné ci-
telny pro programatora. Autor uz ale nerozebird moznost generovani vlastniho kédu

programu.

6.5.5 UML

Tato objektova notace se dle dostupnych publikaci nejc¢astéji pouziva pro popis vzorii,
protoze je srozumitelnd i pro programatory a pouziva i grafické znazornéni. UML

definuje objekty, jejich strukturu a vztahy mezi nimi. Dle akademiki badajicich v této
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oblasti je tento popis vzort pro real-time aplikace nejednoznacny a neobsahuje po-
trebné vyrazové prostredky, a proto navrhovali vylepseni (napt. [86] nebo [37]). Jedno
z poslednich vylepseni [18] se nazyva UML-MARTE a zaklada se na jazyku Maude.
Tyto snahy o presny popis aplikace pravé pomoci UML jazyka jsou podporovany
vyrobci tzv. CASE néstroji, které podrobnéji uvedu v kap. [6.5.6

Dle mého nazoru je UML dobrym nastrojem pro rychlé uvedeni do problematiky
daného navrhového vzoru, k ¢emuz pomdahdji jiz existujici rozsifeni pro pouziti
v real-time embedded prostiedi. V soucasné dobé jiz existuji nastroje pro spravu
a aplikaci ndvrhovych vzort (viz kap. [6.5.0)), avSak nejsou vhodné jako prostfedek
pro automatizovanou implementaci vzoru ve své standardni verzi. Postupnym vyvojem
CASE nastroju a specifikace jazyka UML i pro real-time embedded prostiedi se tento
zpusob stava v této oblasti pouzivanéjsim nez diive. Formélni notace (napr. LePUS
nebo jazyk Z) jsou zase vhodnéjsi pro formalni verifikaci a validaci. Dusledkem tedy
je nejednotnost nastroje pro notaci navrhovych vzort a vétsi benevolence v aplikaci

navrhovych vzori.

6.5.6 Nastroje pro praci s navrhovymi vzory

Pro praci (skladani, udrzba, verifikace nebo implementace) s navrhovymi vzory slouzi
software typu tzv. CASE ndstroju. MuzZe se jednat o primarni néstroje (napt. DPA-
Toolkit [42]) nebo o doplitkovou funkei komplexnéjsich nastroji (napr. Enterprise
Architect [131]). Dnes uz praci se vzory dokonce podporuji nékterd programovaci
prostiedi (napf. Eclipse a Visual Studio). Uvedené nastroje pouzivaji jako modelovaci
jazyk UML i pres jeho nevyhody, a to pravé z divodu snadné ¢itelnosti programéa-
tory. Do Eclipse jakozto univerzalniho prostfedi mohou byt implementovany pluginy
OSATE a Ocarrina.

6.5.7 Model vs. navrhovy vzor vs. vzor architektury vs. idiom

Model je matematicky vyjadiend skutecnost na urcité irovni abstrakce. Metodika
modelem Fizend architektura (MDA) a ndvrh zaloZeny na modelu pouzivaji model jako
nosny nastroj pro vyjadreni, dokumentaci a predmét testovani pti navrhu systému.
Prichodem vyvojovymi kroky systému se tento model tvori, zpresnuje, testuje, ¢i
dokonce implementuje. Jedna se tedy o abtraktni nastroj upraveny v kontextu daného
problému. Model by mél byt idealné nezavisly na implementa¢nim programovacim
jazyku a mél by umoznovat bezkolizni implementaci.

Néavrhovy vzor (angl. design pattern) v softwarovém inzenyrstvi predstavuje
obecné FeSenf daného problému (viz. kap. [6.1)). Nejednd se tedy o ohrani¢enou
komponentu, jako je napt. knihovna nebo tisek zdrojového kédu obsahujici algoritmus.
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Bruce Douglass definuje navrhové vzory jako: ,Design patterns are generalized
recurring optimization problems. Design patterns are reified structures of object
collaboration that reappear in a variety of contexts. [41] Tedy ve volném piekladu
riké4, Ze navrhové vzory jsou zobecnéné opakujici se feseni. Jsou to odzkousSené
struktury objektt, které se objevuji v ruznych kontextech. Autor také specifikuje
zpusob pouziti navrhovych vzori pro vytvoreni prvotniho modelu systému. Tento
model muze byt pak déle zpresnovan pro danou aplikaci.

Frank Buschmann v [2I] vymezuje pojem idiom: ,Idioms deal with the imple-
mentation of particular design issues. An idiom is a low-level pattern specific to
a programming language. An idiom describes how to implement particular aspects of
components or the relationships between them using the features of the given langu-
age. Idioms represent the lowest-level patterns. They address aspects of both design
and implementation.” Tedy ve volném prekladu 1iké, ze idiom je vzor na nejnizsi
urovni a zabyva se konkrétni implementaci navrhu v daném programovacim jazyce.
Idiom tedy popisuje, jak implementovat konkrétni aspekty komponent nebo vztahy
mezi nimi pomoci vlastnosti daného jazyka.

Néavrhové vzory jsou platné a pouzivaji se v dané doméné. Naproti tomu vzor
architektury prindsi obecné feseni napri¢c doménami (napr. hardware a software)
systému, tedy v ramci jeho architektury. V procesu navrhu aplikace se tedy jedna
o navrh systému na nejvyssi arovni, kde se tyto vzory uplatnuji. Tuto kategorizaci,
resp. ¢lenéni na vzory architektury, ndvrhové vzory a idiomy navrhuje také [150].
V pojeti informacnich technologii je tedy vhodné uvést terminy navrhovy vzor a vzor
architektury do souladu s zivotnim cyklem software dle standardu, napr. [EC61508
nebo 15026262 (viz obr. v pifloze [A.2). Mnohé publikace z oblasti informacnich
technologii nerozliSuji mezi témito dvéma pojmy a autofi pouzivaji jen termin

navrhovy vzor (angl. design pattern).

6.6 Navrhové vzory

Zde strucné uvedu existujici relevantni navrhové vzory pro vyvoj real-time aplikaci
v embedded prostiedi. Relevantni vzory ¢erpam z knihy [40] a ze série knih Pattern
Oriented Software Architecture, které se ale spise zabyvaji navrhovymi vzory pro
programovaci jazyky. Pro tcely této prace omezim pocet zkoumanych néavrhovych
vzori na ty, které lze pouzit pro navrh, resp. implementaci real-time embedded
programu. Jedné se tedy o vzory, které definuji dil¢i funkcionalitu. Dle kapitoly
se jedna o vzory v kategoriich pristup k hardware, implementace pseudo-paralelniho
vykonavani vlaken, spravy zdroju, deterministického chovani vlakna a nékteré vzory

pro zvyseni spolehlivosti a funkéni bezpecnosti.
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6.6.1 Vzory architektury systému

Channel pattern specifikuje architekturu programu nebo jeho ¢éasti jako sériové
spojeni dil¢ich uloh (napf. zpracovani vstupii, vykonani algoritmu, nastaveni vystupi).
Redundancy pattern specifikuje architekturu systému nebo programu jako vice

paralelné bézicich subsystému s porovnanim jejich vystupu (napt. lock-step, TMR).

6.6.2 Vzory v paralelné vykonavanych systémech

V paralelné a pseudo-paralelné vykonavanych systémech je nutné fesit problémy
ohledné sdileni dat a zdroji. Message queuing pattern fesi zpiisob uchovavani
pozadavki (dat) pomoci fronty zpracovavajici vlakna. Guarded cell pattern je
zpusob pristupu ke zdroji (dattum) z vice vldken za pouziti synchronizacniho primitiva
typu semafor. Rendezvous pattern specifikuje konstrukci zpétného volani funkce

po ukonceni asynchronni operace volané funkce.

6.6.3 Vzory obsluhy pamétového prostoru

Pooled allocation pattern je zptisob pritazovani malych pamétovych bloki vlak-
ntm na jejich zadost. Fixed-size buffer pattern resi alokovani paméti ve vétsich
fixnich blocich, které pokryji pozadavek. Smart pointer pattern tesi alokaci paméti

pomoci pointeru, kterymi prifazuje danou oblast vlaknu.

6.6.4 Vzory distribuce dat

Observer pattern je zptsob datové vymeény, kdy server posle nova data klientim,
které mé ulozené v listu namisto toho, aby se klienti museli dotazovat. Proxy
pattern navrhuje architekturu komunikace tak, ze server je odstinén od klient1,

a tedy je mozné jej dynamicky realokovat.

6.6.5 Vzory paralelniho béhu loh

Active object (Asynchronni vzor) oddéluje spousténi metod od provadéni metod,
pricemz spousténi metod muze byt ve svém vlastnim vldkné. Cilem je pridat soubéz-
nost pouzitim asynchronnich volani metod a planovace, ktery obsluhuje pozadavky.
Event-based asynchronous resi problémy s Asynchronnim vzorem, které nastavaji
ve vicevlaknovych programech. Balking je softwarovym vzorem, ktery na objektu
vykond néjakou akci, pouze pokud se objekt nachézi v urc¢itém stavu. Double chec-
ked Locking je také znam jako ,optimalizace zamykani s dvojnasobnou kontrolou*.
Navrh je vytvoren tak, aby zredukoval zbytecné naklady na ziskavani zamceni tim, ze

nejdiive otestuje kritérium pro zamceni nezabezpecenym zpusobem (tzv. lock hint).
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Pouze pokud uspéje, pak se opravdu zamkne. Tento vzor muize byt nebezpecny, pokud
je implementovan v nékterych kombinacich programovacich jazykt a hardwaru. Proto
je nékdy povazovan také za proti-vzor. Guarded obstarava operace, které pozaduji
uzamceni a navic maji néjakou podminku, kterda musi byt splnéna predtim, nez muze
byt operace provedena. Monitor object je pristup k synchronizaci dvou nebo vice
pocitacovych tuloh, které pouzivaji sdilené zdroje, zpravidla hardwarové zarizeni nebo
sadu proménnych. Read write lock (RWL) umoznuje soubézny pristup k objektu
pro ¢teni, ale vyzaduje exkluzivni pristup pro zapis. Scheduler se pouziva pro
explicitni kontrolu, kdy mohou vlakna vyvolavat jednovlaknovy kod. Thread pool
implementuje sadu vlaken pro feseni néjakého mnozstvi tloh, které jsou organizovany
ve fronté. Zpravidla je vyrazné méné tloh nez vldken. Thread-specific storage
je programovaci metoda, kterda pouziva statickou nebo globalni pamét lokalné pro
vldkno. Reactor se pouziva pro vyrizovani pozadavkt na sluzbu, které jsou z jed-
noho nebo vice vstuptl doruc¢ovany spravci sluzeb. Spravce sluzeb rozdéli prichozi

pozadavky a pridéli je synchronné pridruzenym vytizovacim pozadavk.

6.7 Zhodnoceni

Prizkum literatury v oblasti navrhovych vzoru vede k zavéru, ze a¢ tato metoda
muze byt s vyhodou vyuzivana v oblasti vestavnych systému redlného casu a tvorby
jejich softwarového vybaveni, existuje nepomérné malé mnozstvi literatury, vyzkumu
a zprav o pouziti. Situace se lepsi v oblasti navrhu programu zvlasté ve vyssich
programovacich jazycich. Tato metoda tvori synergicky efekt s metodikami modelem
fizena architektura a navrh zalozeny na modelu. Také z hlediska funkéni bezpecnosti
je vyhodnéjsi pouzivat ovérené postupy, principy, struktury a komponenty. ZlepSeni

pouzitim navrhovych vzort je ale obtizné kvantifikovat.
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7 MERENI REALNYCH SCENARU

V této kapitole se zabyvam mérenim, resp. zdznamem udalosti RTOS na realné
platformeé. V kap. uvedu vSechny relevantni néastroje, které bych mohl pouzit pro
platformu STM32F0DISCOVERY (procesor zalozen na architekture ARM Cortex-
MO), kterou mam k dispozici. Dale predstavim cely mérici systém (viz. kap. ,
a potom specifikuji scéndfe situaci (viz. kap. [7.3)), u kterych uvedu jejich popis
a vlastni méreni, resp. zaznam udalosti RTOS. Poznatky uvedené v této kapitole

vychazi z kap. [2.1]

7.1 Prostredi a nastroje

Pro monitorovani udélosti bézictho RTOS disponuji jednotlivi vyrobci programova-
cich prostfedi a procesort ruznymi nastroji. Jelikoz se ale jedna o pokrocilou funkeci,
jsou tyto pokrocilé nastroje vétsinou zpoplatnény v zavislosti na komplexnité moni-
torovanych informaci. Standardni software pro debugovani sice zobrazuji aktudlné
vykonavanou instrukci, hodnoty proménnych a registrii, avsak neumoznuji zobrazit
zaznam vykonanych funkci. A to i pfesto, ze dany mikroprocesor tvorbu tohoto
zdznamu podporuje, napt. diky ARM CoreSight koprocesoru (vice v kap. .
Tato kapitola ma za kol prinést poznatky z oblasti monitorovacich nastroju proce-
soril, které jsem ziskal v procesu hledani a zkouseni vhodného relativné dostupného
nastroje.

ST-LINK slouzi jako programovaci a debugovaci nastroj pro procesory firmy
ST. Kromé klasického externiho zarizeni je mozné pouzit zabudovany programétor
ve vyvojovych kitech STM DISCOVERY nebo NUCLEOQO. Tento nastroj obsahuje ve
vyssich verzich i virtualni COM port pouzitelny pro odesilani debugovacich informaci.
Jako GDB server slouzi standardni software st-util nebo je mozné pouzit jinych volné
dostupnych, napt. OpenOCD nebo pyOCD. Ve standardni konfiguraci neumoznuje
vyéitat trasovaci buffery procesoru (ETM ani ITM).

J-LINK (firmy TAR) slouzi jako programovaci a debugovaci nastroj pro ruzné
architektury procesorti. Kromé klasického externiho zarizeni je mozné prehrat za-
budovany programétor ve vyvojovych kitech STM DISCOVERY. Tento néastroj
obsahuje virtualni COM port pouzitelny pro odesilani debugovacich informaci. Jako
GDB server slouzi standardni software JLink Commander firmy SEGGER nebo je
mozné pouzit jinych volné dostupnych, napt. OpenOCD nebo pyOCD. Ve standardni
konfiguraci neumoznuje vycitat trasovaci buffery procesoru (ETM ani ITM).

J-TRACE (firmy IAR) slouzi jako programovaci, debugovaci a monitorovaci

externi zafizeni pro rizné architektury procesorti. Tento néastroj patii mezi nejméné
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invazivni a ve standardni konfiguraci umoznuje vycitat trasovaci buffery procesoru
(ETM a ITM). Je podporovan riznymi IDE, napr. KEIL uVision a IAR Embedded
workbench. Jedna se o velmi drahy nastroj, ktery jsem pro mou praci nemohl vyuzit.

VisualGDB je komercni plnohodnotné IDE postavené na platformé Visual Stu-
dio. Umoznuje navic diky svym rozsifujicim balickiim ptidat monitorovaci subsystém
(ProfilerRTOS) do aplikace, a tim monitorovat udélosti RTOS skrz debugovaci zafi-
zeni, které pak zobrazi v monitorovacim okné debugovaciho prostiedi. Operace se
zdznamem z monitorovani neni jesté na privétivé trovni, ale pro prvotni nahled na
déje v systému dostacuje. Konfigurace celého procesu je intuitivni, a to hlavné diky
snadné integrovatelnosti tohoto nastroje.

Tracealyzer (firmy Percepio) je komer¢ni software pro zobrazovani zdznamu
monitorovani raznych RTOS. Stavi na propracovaném uzivatelsky privétivém pro-
sttedi, které je mozné pripojit na monitorovaci subsystém (Trace Recorder Library
pomoci COM portu, a dokonce subsystému jinych vyrobet, napr. SEGGER RTT).
Konfigurace tohoto nastroje je obtizna, avsak vérim, ze s placenou podporou bude
proveditelna.

SEGGER SystemView je volné dostupné software pro nekomercni ucely, ktery
spolu s dalsimi produkty firmy SEGGER, napt. SEGGER Embedded Studio, embOS
a vzorovymi projekty pro rizna IDE tvori rychle pouzitelny ekosystém. Monitorovaci
subsystém SEGGER RTT se v fetézci spolu s J-LINK a SystemView jevi jako
prehledny néstroj pro monitorovani udalosti, ¢asu vykondni a métreni frekvence
udélosti RTOS. Tento software disponuje solidnimi moznostmi prace se zaznamem,
jako je hledani dalsiho vyskytu, zobrazeni v grafu a zobrazeni posloupnosti samotnych
udélosti s mérenymi parametry. Oproti VisualGDB zahlasi problém s pfeplnénym
bufferem, slouzicim pro prenos monitorovanych udélosti (z davodu pomalé rychlosti

nebo enormniho prepinani udélosti), a dané problematické oblasti v zdznamu vyznadi.

7.2 Meérici systém

Jako platformu pro mé méteni jsem zvolil vyvojovy kit STM32F0DISCOVERY, ktery
zapouzdruje procesor STM32F051 (taktovany pomoci PLL na 48 M H z) postaveny na
architekture ARM Cortex-M0. Kromé procesoru obsahuje vyvojovy kit programovaci
subsystém ST-LINK, ktery jsem prehral na J-LINK, a standardni procesorovou
bizuterii obohacenou o dvé indika¢ni LED diody. Obesel jsem se tedy bez externiho
debugovaciho zarizeni. Jako IDE jsem pouzil SEGGER Embedded Studio for ARM
a pro zobrazeni zdznamu udalosti RTOS jsem pouzil SEGGER SystemView (viz
blokovy diagram [7.1]).

Aplikace pro testovaci scénare (viz kap. jsem vytvarel pro embOS, coz je
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Obr. 7.1: Blokovy diagram mériciho fetézce

RTOS od firmy SEGGER, ktery miize byt obohacen o dalsi knihovny pro obsluhu
periferii, podporu sifrovani a webového serveru. Jako monitorovaci subsystém inte-
grovany do aplikace jsem pouzil vhodny SEGGER RTT. embOS zapouzdiuje pro
uzivatelské aplikace vrstva CMSIS-RTOS, kterd definuje rozhrani RTOS. Volani

funkci této vrstvy pak zaznamenava monitorovaci subsystém.

7.3 Testovaci scénare

V této kapitole specifikuji scénare pro testovani chyb vykonavani RTOS z hlediska
spravného vykonavani tloh. V literatufe jsem nenasel zadné ustalené definované
scénare na softwarové tirovni, na kterych by se testovaly algoritmy funkéni bezpecnosti,
protoze kazdy autor si definuje vlastni scénéare v zavislosti na typu detekovanych
chyb. Ustédlené jsou pouze projevy chyb planovani, a to deadlock, livelock, starvation
a race condition. Zaroven se také jedné o chyby, které jsem schopen na softwarové

urovni injektovat.

7.3.1 Deadlock

Deadlock je stav, kdy se skupina vlaken blokuje navzajem pomoci synchronizacnich
objektl, pricemz se nevykonava zadny kod téchto vldken. Tento stav tedy zabranuje
spravnému odvijeni chodu aplikace v case.

Tuto chybu tedy simuluji pomoci dvou vlaken a dvou mutezi, kdy vldakno nejdiive
ziska prvni mutex, a potom bude chtit v blokujicim rezimu druhy, pricemz druhé
vldkno uz tento mutex ziskalo a c¢ekd na prvni mutex. Kod scénare je uveden
v piiloze [A.4] Vldkna v systému tedy jsou:

e 1. vldkno (,HPTask“) m4 prioritu 100, periodu 50 ms a prepne LEDO,

o 2. vldkno (,LPTask") m& prioritu 50, periodu 50 ms a prepne LEDI1.

Z méreni udalosti (viz priloha [A.5)) vyplyva, Ze ani jedno z vldken se nevykona,

protoze se navzajem blokuji. LED diody tedy nezméni ani jednou sviij stav. V tomto
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pripadé by reagoval i watchdog, avsak v pripadé pokrocilejsi integrace do systému, resp.
pii vyzadani informace o vykonani vlakna. Kontrolou maximéalniho ¢asu vykonani

udalosti lze tento stav detekovat.

7.3.2 Livelock

Livelock je stav, kdy se skupina vldken blokuje navzajem pomoci synchronizacnich
objektt, pricemz nastalo zamezeni vykonani uzitecného kédu nékterého z téchto
vldken. Livelock se od deadlock 1isi tim, Ze vldkna se snazi reagovat na nastalou
kdy livelock podminka je naplnéna nékolikanasobnym restartem systému z dvodu
permanentni chyby v jednom misté. V tomto pripadé musi reagovat nadrazeny
klasifikator (FCCU).

Jako livelock mohou byt klasifikovany tyto stavy systému:

o starvation — disledek blokace vlakna z dtivodu dlouhodobé uzamknutého zdroje,

« nekonecnd smycka (angl. infinite loop) — proces vykonavani vlakna je uzavien

v nekonec¢né smycce,

e poruseni liveness podminky — ostatni pripady, kdy se aplikace dostane do stavu,

ze kterého nevede zadané vychodisko.

Tento scénar se sestava ze dvou vldken a dvou mutexu, kdy vldkno nejdrive ziska
prvni mutex a potom bude chtit v neblokujicim rezimu druhy, pricemz druhé vlakno
uz tento mutex ziskalo a ¢eka na prvni mutex. Kod scénate je uveden v priloze
Vldkna v systému tedy jsou:

o 1. vldkno (,HPTask®) ma prioritu 100, pfepne LEDO a simuluje vypocet,

o 2. vldkno (,LPTask®) m& prioritu 50, prepne LED1 a simuluje vypocet.

Z méreni udalosti (viz priloha vyplyva, Ze ani jedno z vlaken se nevykona,
protoze se navzajem blokuji, pricemz na pozadi RTOS produkuje ¢innost, kdy se
snazi vyhovét synchronizaénim podminkam. LED diody tedy nezméni ani jednou
svij stav. V tomto pripadé by reagoval i watchdog, avsak v pripadé pokrocilejsi
integrace do systému, resp. pri vyzadani informace o vykonani vldkna. Kontrolou

maximalniho ¢asu vykonani udalosti 1ze tento stav detekovat.

7.3.3 Starvation

Starvation nastava u vlakna v systému v pripadé, kdy nékteré vlakno blokuje zdroj
casto na dlouhou dobu, pricemz jiné vlakno pottebuje také casty pristup. Nemusi
se jednat nutné o chybu v navrhu, ale tento stav mize nastat napt. pri defektu
v hardware, kterému najednou dlouho trva odpovédét na zadost. Jedna se také

o pripady, kdy se nékteré vldkno plni nebo vybira frontu prilis rychle, pficemz jiné
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vldkna musi na dané zdroje c¢ekat prilis dlouho. Situace, ze vldkno je planovacem
prehlizeno, i kdyz je v pripraveném stavu, muze nastat hlavné pti vyssi vypocetni
zatézi za podminky neprilis optimalniho navrhu.

Tuto chybu simuluji pomoci dvou vlaken a dvou mutext, kdy vldkno nejdrive ziska
prvni mutex a potom bude chtit v neblokujicim rezimu druhy, pricemz druhé vlakno
uz tento muter ziskalo a ¢ekd na prvni mutex. Kéd scénare je uveden v ptiloze
Vlakna v systému tedy jsou:

e 1. vldkno (,HPTask“) m4 prioritu 100, periodu 50 ms a prepne LEDO,

o 2. vldkno (,LPTask") m& prioritu 50, periodu 50 ms a prepne LEDI.

Z méreni udélosti (viz priloha vyplyva, ze druhé vlakno se nevykona celé.
Pouze se snazi ziskat oba mutex, ale druhy mutex se mu kviili blokaci prvniho vlakna
nepodari ziskat, takze uvolni prvni mutex a pokusi se o celou rutinu znovu. Prvni
vldkno se vykonava pravidelné celé. Prvni LED dioda pravidelné bliké, ale druha
nemeéni sviij stav, resp. kod v synchroniza¢ni podmince se nikdy nevykona. V tomto
pripadé by reagoval i watchdog za predpokladu, ze by byla pouzita pokrocila metoda
integrace do systému vyzadujici informace o tspésném vykonani vSech moznych
cest v danych vlaknech. Kontrolou posloupnosti udélosti a ptip. i jejich navratovych

hodnot lze tento stav detekovat.

7.3.4 Race condition

Race condition je stav, kdy vice vlaken souperi o stejny zdroj ve stejném case se
stejnou prioritou nebo s riznou prioritou, pricemz se navzajem pretahuji o tyto
zdroje.

Pro tento scénar jsem zvolil vlakna s rtuznymi prioritami, ale navzajem se pre-
tahujici o muter diky neblokujicimu rezimu a simulaci prace vldkna systémovym
zpozdénim. K6d scénéte je uveden v piiloze [A.10] Vldkna v systému tedy jsou:

o 1. vldkno (,HPTask*) ma prioritu 100, prepne LEDO a simuluje periodu 50 ms,

o 2. vlédkno (,LPTask®“) ma prioritu 50, prepne LED1 a simuluje periodu 100 ms.

Dle kédu miize implementovana chyba byt klasifikovana jako livelock, ktery se
systém snazi Tesit (diky implementaci ¢asovace), z ¢ehoz vznikne série ndhodnych
pokust o pristup k jednomu zdroji. Z méteni udalosti (viz priloha vyplyva, ze
vldkna tedy vykonaji sviij kod cely, avsak jejich periody jsou ndhodné a RTOS se
potyka s castym a rychlym volanim svych funkci. V tomto pripadé nékteré oblasti
nejsou zaznamenany, protoze pouzity mérici systém ma svoje limity (viz. kap. ,
a jsou tedy podbarveny cervéné. Z méreni period méricim systémem je patrna
neshoda métrené a pozadované frekvence vykonavani vlaken. V tomto pripadé by
watchdog pravdépodobné nezareagoval, protoze vlakna jsou vykonana celd. Kontrolou

posloupnosti udalosti a prip. i jejich navratovych hodnot lze tento stav detekovat.
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7.4 Zhodnoceni

Zde uvedend méreni davaji nahled na problémy provozu RTOS z hlediska planovani
uloh a jinych chyb, které se timto projevi. Z uvedenych scénait je patrné, ze systém
ma rozlicné reakce na tyto chyby z hlediska frekvence volani funkci RTOS a Ze po
dlouhodobém zkoumani a méreni je dokonce mozné kategorizovat tyto projevy viici
prislusnym chybam. Vyplyva také, ze pokud pozadujeme plné monitorovani, je nutné,
aby monitorovaci subsystém byl co nejméné zavisly na monitorovaném systému. Na
zakladé téchto projevi lze také rici, jak budou reagovat jednotlivé implementace
algoritmti funkéni bezpecnosti. Védecké méreni a vyhodnocovani téchto kombinaci
by urcité prineslo mnoho dalsich cennych poznatkt a dalo by argumentacni zaklad
zkusenostem z programatorské praxe. Také dikladné méreni projevi jednotlivych
chyb (v software, nebo dokonce v hardware) ptinese data pro kvantifikaci spolehlivosti.

Vyse uvedené scénatfe tedy mohou v této ¢i pozménéné podobé slouzit jako
testovaci scénare pro vyhodnoceni diagnostického pokryti novych technik funkéni
bezpecnosti. Pro mou praci je dostacujici vystup, ze monitorovanim spravné posloup-
nosti (v doméné mista a ¢asu) udalosti RTOS je mozné detekovat chyby, které nejsou

zcela pokryty jinymi technikami.
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8 ONLINE KONTROLNI SYSTEM

Tato kapitola se zabyva navrhem kontrolniho systému, coz je jeden z cilii prace.
7 obecnych cili uvedenych v kap. [I] prace jsem cile své prace diky provedenym
resersim konkretizoval a definoval si uzsi meze, ve kterych mam v planu téchto cili
dosdhnout (viz kap. . Diky tomu mohu uvést popis online kontrolniho systému
jako celku (viz kap. . Potom prejdu k volbé modelovaciho nastroje sledovaného
systému a k analyze dil¢ich aspekti tohoto nastroje z hlediska pozadavki a prislusné
teorie. Poté uz definuji navrhovany model a jeho chovani pomoci formalniho popisu
(viz kap. . Dale uvedu jeho implementaci v FPGA (viz kap. a nastinim
proces tvofeni modelu (viz kap. [8.3.7). Nakonec se pokusim o shrnujici definici tohoto
a podobnych systémi ve formé vzoru architektury (viz kap. [8.5)).

V celé kapitole tedy budu popisovat a definovat kontrolni systém s ohledem na jeho
realnou implementaci. Bude se tedy jednat o formalni popis konkrétniho systému.
Naopak v posledni podkapitole se pokusim o definici ndvrhového vzoru, jakozto
obecného popisu feseni problému online kontroly béhu programu dle dostupného

modelu.

8.1 Cile online kontrolniho systému

Zde uvedené pozadavky na navrh online kontrolniho subsystému vyplyvaji z provede-
nych resersi zaznamenanych v predchozich kapitolach. Za tcelem potlaceni common
cause faults musi dané feseni byt implementovatelné v hardware, resp. v hradlovém
poli pro snadnou moznost zlepsovani. Subsystém monitoru by meél co nejméné zate-
zovat sledovany subsystém, aby sledovaci rozhrani co nejméné rusilo béh aplikaci
a zaroven aby monitor byl schopen spravného chodu v pripadé poruchy. Navrhovany
model musi byt podporovan sirokym spektrem nastroji a umoznovat formalni verifi-
kaci. Tento model také musi byt snadno ziskatelny, pokud pouzijeme metodu ziskani
modelu z jiz existujicicho kodu, a také musi umoznovat generovani kédu aplikace
nebo jeji struktury v pripadé procesu implementace z modelu. Model, resp. online
kontrola, bude vychézet z konstruktu vyhodnoceni ¢asovych odchylek a odchylek

vykonavani programu plynouci z determinismu jako vlastnosti RTOS.

8.2 Popis online kontrolniho systému

Navrhovany online kontrolni systém se sklada z modulu rozhrani k danému pro-
cesoru, pomoci kterého je mozné ziskat v readlném case data o béhu systému. Tato

data dale vstupuji do hlavni ¢asti kontrolniho systému, a to je kontrolni modul,
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ktery vyhodnoti chybu béhu programu a jeji povahu. Vystupem kontrolntho modulu
jsou jiz informace o chybé a jejim druhu. Blokové schéma systému je zaznamenano
na obrazku Rl

4 Mikroprocesor ™

> RTOS ’
R _ —
{ Aplikace }
ok — >

N /

4
Kontrolni modul

~

Model —» Chyba

Obr. 8.1: Architektura systému online kontroly systému

8.2.1 Modul rozhrani

Zékladnim predpokladem pro kontrolu béhu programu je ziskani adekvatnich infor-
maci o daném systému. Techniky pro sbér téchto informaci se déli z hlediska integrace
do monitorovaného systému na invazivni a neinvazivni (viz kap. . Hypoteticky
muzeme ziskat vSechny informace o systému, jako jsou jeho vnitini registry (napf.
Program counter). Déle je mozné napojit se na vnitini sbérnici procesoru a odposlou-
chévat jednotlivé zpravy (viz projekt [133]). Pro ziskdni udalosti operacniho systému
bude postacovat implementovat periferni jednotku na jednu z vyvedenych sbérnic
a monitorovany program upravit o instrukei zapisu dané udélosti v daném case (vice
o této implementaci v kap. [5.1).

8.2.2 Kontrolni modul

Jadrem navrhovaného systému je kontrolni modul. Kontrolni modul méa za tkol
zpracovat prichozi data o béhu systému v redlném case a vyhodnotit, zda jsou
data validni pravé vzhledem k modelu a aktualnimu stavu sledovaného systému.
V pripadé nesrovnalosti mezi modelovanym chodem programu a jeho skuteénym

chodem vyhodnoti kontrolni modul chybu a signalizuje ji pomoci vystupt. Ustfednim
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prvkem kontrolniho modulu je tedy model sledovaného systému na urcité tirovni
abstrakce. Pravé v tomto konstruktu spoc¢iva idea kontroly béhu programu za jeho
chodu. Blokové schéma tohoto principu shrnuje obr. [8.2]

[ Runtime model checking monitor

; Flow

( System interface ) Runtime medel checking Petri net or else arror

HPS to FPGA brid Program i

o ridge counter

JTAG ful > = M -] b=

Memory mapped peripherial @ ™ @ Tz_@_ iE

CPU register connection | L L

Communication bus — 1 1

/ FzJ L_F3 u
—‘ L | L] Timing

error
_‘ FEJ L IFe 3

AR
—

Obr. 8.2: Blokové schéma online kontrolniho systému

8.2.3 Model sledovaného systému

Sledovany embedded systém se sklada z procesoru definovaného architekturou a pro-
gramovym vybavenim. Dle kap. uvazuji architekturu programového vybaveni
skladajici se z operacniho systému realného casu a uzivatelského programu.

Specifikace modelu sledovaného systému urcuje obor chyb, ktery je mozné danym
online kontrolnim systémem detekovat. Mimo pfistupy uvedené v kap. [3 jimiz jsou
monitorovani toku programu (viz [27]) a kontrola fidiciho systému pomoci modelu
soustavy, navrhuji nize uvedené ¢tyri modely:

o Model udalosti opera¢niho systému realného casu,

o model chybovych vzorii,

o model profilace béhu programu,

o model véasného vykonani vlaken programu.

V nésledujicich podkapitolach jsou tyto navrhy blize specifikovany. Z téchto
moznosti jsem pro splnéni cili prace vybral model udélosti opera¢niho systému

realného casu, ktery dale formalné definuji a dikladné analyzuji.

Model udalosti operac¢niho systému realného casu

Tento model méa obecné formu orientovaného grafu, pricemz hrandm, které je mozno
chapat jako prechodové podminky, pritazuje udalosti systému, které vétvi jeho chod

z hlediska operacniho systému. Definuje tedy mozné cesty vykonavani programu
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v zavislosti na jeho aktudlnim stavu. Aktualni stav je v tomto pripadé definovan
udalostmi, které v operacnim systému vyvstaly, a casem, ktery mezi témito uda-
lostmi uplynul. Kontrolni modul tedy sleduje ¢as jednotlivych tsekii programu
a jejich spravné poradi. V ptipadé nespravného poradi vykonavani tisekii programu
¢i v pripadé vyrazné odchylky jejich ¢asu vykonani vyhodnoti kontrolni modul chybu
a signalizuje ji. Pfedpokladem je, ze model je formalné zkontrolovan offline a tedy ne-
obsahuje deadlock, livelock ani race condition, coz by tedy mél byt schopen mimo jiné
detekovat. Nevyhodou je, ze model nezahrnuje aktualni data uzivatelského programu,
a tedy nemtize kontrolovat spravné vétveni.

Z modulu rozhrani je tedy nutné ziskat minimalné nasledujici informace o systému:

o Vyskyt udalosti,

o typ udalosti,

» doba trvani udalosti.

Druhé moznost je ziskat informaci o vykonavani daného tiseku programu z registru
Program Counter, coz patii mezi neinvazivni techniky. Navic diky této informaci
bude model presné monitorovat aktualni pozici programu oproti estimaci pozice

programu v piipadé redukovanych informaci (udédlosti systému).

Model chybovych vzoru

Model chybovych vzort je zaloZen na apriorni znalosti sledu udalosti systému, které
vedou k chybovému stavu. Tyto rizné vzory sledii udalosti je potom mozné modelovat
jako konecné stavové automaty (angl. Finite State Automaton) a implementovat jako
standardni stavové automaty. Kontrolni modul tedy obcerstvuje model dle aktualnich
informaci z monitorovaného systému a v pripadé dosazeni konec¢ného stavu jednoho
z automatli reaguje na nastalou situaci. Predpokladem je, ze model obsahuje vSechny
mozné sekvence vedouci k chybovému stavu a ze modelované sekvence nekopiruji
sekvence normélniho vykonévani programu.

7 modulu rozhrani je tedy nutno ziskat minimalné nasledujici informace o systému:

o Vyskyt udélosti,

o typ udalosti.

Model profilace béhu programu

Tento model mtze mit formu tabulky, kde klicem jsou definované tseky programu
a hodnotami jsou casy vykonani téchto tseki, a to formou intervalu. Za béhu
programu by byly méfeny aktudlni ¢asy vykonani téchto tseklt a porovnavany
s danym intervalem. V pripadé nesrovnalosti je detekovana chyba. Timto by se
detekovaly anomaélie chodu systému, avsSak klasifikdtor musi mit apriorni znalost

spravnych a chybovych stavii. Tento pristup selze v pripadé profilace, ktera se vyrazné

68



dynamicky méni v zavislosti na prichozich pozadavcich do sledovaného systému, tedy
aktualnim stavu. Vhodnymi metodami pro vyhodnoceni spravného chovani programu
jsou metody strojového uceni ¢i umélé inteligence, napf. neuronové sité, ¢imz na
druhé strané stoupa slozitost monitorovaciho subsystému a jeho certifikace.
7 modulu rozhrani je tedy nutno ziskat minimalné nasledujici informace o systému:
o Informace vykonavani daného tseku programu (naprt. z registru Program Coun-
ter),

 informaci o preruseni béhu tseku programu.

Model véasného vykonani vlaken programu

Tento pristup je zalozen na kontrole, zda jednotliva vlakna uzivatelského programu
dokazi svlij program vykonat do jejich definovanych deadlinti. Model tedy ucho-
vava intervaly ¢asu vykonani vlaken. Kontrolni modul by porovnaval aktualni ¢asy
a potrebné casy vykonani dalsich naplanovanych vldken s jejich deadliny. Nad timto
modelem a aktudlnimi daty by algoritmus (napr. metodou Earlist Deadline First)
spocital aktualni pravdépodobnost vyprseni deadlinti jednotlivych vldken. Vystupem
by byla informace o chybé zmeskani deadline, ale i informace o konkrétnim vldknu,
které muze nadrazeny bezpecnostni systém ukoncit, aby dal sanci ostatnim vlaknim.
Tento pristup tedy dava nastroj pro rizenou degradaci systému. Tato technika by
meéla reagovat na defekty v systému ve srovnani s klasickym watchdogem diive.

Z modulu rozhrani je tedy nutno ziskat minimalné néasledujici informace o systému:

o Start béhu daného vlakna,

e prepnuti vldkna,

o aktudlni informace béhu daného vlakna (napf. z registru Program Counter).

8.3 Specifikace modelu

Formélni model pro navrhovany kontrolni modul vychazi obecné z obecného oriento-
vaného grafu a miize mit dvé formy. Prvni je rozsitena verze ¢asové Petriho sité
a druhd je rozsirena verze oznaceného transitniho systému.

Casové Petriho sité je mozné definovat dvéma zpiisoby. Prvni moznost je de-
finovat cas jako globalni proménnou a casové podminky by tedy porovnavaly své
hodnoty s touto proménnou. Tato metoda je lepsi pro implementaci v imperativnim
programovacim prostredi. Naopak pro prostredi s diirazem na paralelismus je lepsi
druhd moznost, a to definovat cas jako atribut markeru v barevné Petriho siti. Timto

je tedy nutné, aby vSechny aktivni markery tento atribut pravidelné obnovovaly.
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Rozsiteni ¢i funkcionalita, kterou je nutno obohatit oba uvazované modelovaci
nastroje, jsou monitorovani, kontrola spravnosti prechodu a kontrola ¢asovych pod-

minek.

8.3.1 Monitorovani

Funkcionalita monitorovani prisuzuje modelu moznost sledovat chod daného sys-
tému/programu. Sit tedy musi ménit svoje znaceni/stav v zavislosti na prichozich
monitorovanych informacich.

V pripadé casové Petriho sité, resp. barevné Petriho sité je tento atribut
mozné zakomponovat ve formé tzv. hranicnich podminek, coz jsou podminky, pti
jejichz splnéni je dany marker (barva) zprocesovan prechodem do dalstho mista. Dalsi
moznosti je definovat novy atribut sité, ktery bude monitorované informace (napf.
udélosti nebo hodnotu registru Program Counter) porovnavat se siti.

V pripadé oznac¢eného casového transitniho systému muze byt pouzito
oznaceni jakozto vstupti do modelu, a to monitorovanych informaci typu uddlost
i hodnota registru Program Counter, ale pouze v pripadé plné specifikace modelu.
Model tedy musi zahrnovat pripady, kdy prerusovaci rutina muze prerusit chod

programu v kterémkoliv stavu.

8.3.2 Kontrola spravnosti prechodi

Kontrola spravnosti prechodti je zakladni funkcionalitou celého navrhovaného sys-
tému, diky némuz je mozné chyby detekovat. Pti analyze moznosti implementace
této funkcionality vyvstaly dvé otazky. Prvni otazkou je, zda tuto funkcionalitu za-
komponovat do modelu, nebo do vyhodnocovaciho procesu operujicitho nad modelem.
Druhou otazkou je, jakym zpusobem tuto funkcionalitu vlastné implementovat.

V pripadé implementace vyse zminéné funkcionality do nadrazeného procesu
bude muset takovy proces existovat. Jeho ¢as vykonani musi byt sniZen na minimum
z divodu neptedvidatelné nejnizsi casové vzdalenosti dvou udalosti, ktera je vsak
realné omezena Casem reakce na preruseni programu. Nadfazeny proces by musel
prohledavat model a hledat aktudlni stav. V tomto pripadé by jeho vypocetni slozitost
byla linearni, tedy © = log(n).

V pripadé implementace této funkcionality do modelu je teoreticky mozné dosah-
nout pomoci nékterych implementaci (napf. VHDL) rychlosti vykonani az na limity
propagace signalu. Zavisi tedy na konkrétni implementaci, pricemz teoreticky zaklad
nevylucuje ani moznost paralelismu.

Po volbé implementace kontrolni funkcionality primo do modelu se u mo-

delu typu Petriho sit nabizi integrovat tuto kontrolu jako dalsi mozné prechody z jed-
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notlivych mist, a to do chybovych mist, tedy tuto kontrolu distribuovat do celého
modelu. Tato moznost vsak vyzaduje uplnou definici podminek téchto prechodu
a detekcni vlastnosti modelu jsou na téchto podminkach silné zavislé.

U transitniho systému je situace obdobnd, avsak z teorie vyplyva, Ze transitni
systém se muze nachazet pravé v jednom stavu, coz je problém pro distribuovanou
kontrolu, jelikoz tento nastroj neumoznuje teoreticky kontrolovat soucasné ostatni

stavy.

8.3.3 Kontrola casovych podminek

Kontrola ¢asovych podminek detekuje chyby v nedodrzovani definovanych casovych
intervalli tsekli programu. Zptisob integrace jsem zvolil obdobné jako zpiisob integrace
kontroly spravnosti prechodii. Rozdil je v tom, zZe tato kontrola pracuje s casem
jakozto atributem modelu. Tento atribut tedy musi byt pristupny z kazdého mista
modelu. Implementace kontroly do formélnitho modelu Petriho sité je mozna pomoci
hranicnich podminek. Obdobné u transitniho systému lze tuto kontrolu implementovat

pomoci oznaceni.

8.3.4 Volba modelovaciho nastroje

Volba modelovaciho nastroje neni jednoznacna. I kdyz jsou Petriho sité urceny pro
modelovani distribuovanych systému a transitni sité jsou urceny pro matematicky
popis diskrétnich systémi, resp. programi, c¢asto se v literature modeluji programy
obzvlasté v konkurentnim prostiedi operac¢niho systému pravé pomoci Petriho siti.
Pro také hovori mnozstvi studii a nastroju, které umoznuji takovou Petriho sit
vysettit z hlediska obsahu deadlocku. Dosazitelnost rozsitenych casovych Petriho siti
o dalsi atributy je avSak obtiZné az nemozné matematicky tplné vysetfit [139].

V literatufe (napf. [9]) se uvadi, ze v model checking technice lze pouzit jako tes-
tovaci model programu tzv. Kripkeho struktury, které tvori oznaceny transitni systém
nad specifickou virokovou proménnou, kterd je tvorena atomickou formuli. Nevyhoda

tohoto pristupu spoc¢iva v exponencialné rostouci komplexité (viz lemma [8.3.1]).

Lemma 8.3.1. Komplexita Kripkeho struktur s ndristem testovaniych promeénnijch
systému (programu) je © = log(x™). Naproti tomu komplezita Petriho sité bude pri

stejném naristu © = log(n), protoZe se budou pouze priddvat mista, resp. hrany.

Proti pouziti Petriho sité hovori fakt, ze z formalni definice operacni sémantiky
primo vyplyva, ze prechod mezi misty je nedeterministicky, tedy ¢as odpalu prechodu
(angl. token firing) neni od okamziku povoleni (angl. token enabled) ohranicen. V [83]

autori uvadi proces, jak je mozné pomoci zmény operacni sémantiky tento nedostatek
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potlacit, resp. odstranit. Za urcitych podminek pak lze sif provozovat, avsak nelze
modelovat efekty plynouci z konkurentniho béhu.

Dalsi zvazované hledisko je zpiisob zaznamenani aktualni pozice programu v mo-
delu. V pripadé oznaceného transitniho systému by aktivni stav kopiroval aktudlni
pozici v programu, protoze stav transitniho systému je tizce spjat s aktualnim sta-
vem (viz lemma , jelikoz modeluje tento systém jako deterministicky nikoliv
konkurentni.

Lemma 8.3.2. Stav oznacovaného transitniho systému modelujictho program je

v daném case ekvivalentni s aktudlni pozici programového citace, tedy S(1;) <=

D(PC).

7 tohoto duvodu je tento modelovaci nastroj vhodny kromeé dalsich pripadu
(napt. modelovani PLC programu) pro modely zalozené na monitorovani presného
stavu systému (tedy informaci z registru Program Counter), jako je napt. model
véasného vykondni vldken programu, model profilace nebo model cest programu (angl.
program flow graph).

V pripadé Petriho sité, ktera je urcena pro modelovani konkurentnich systémii,
muze byt znaceni pritomno i v misté, které neodpovida aktualni pozici programu, ale
pozici, na kterou muze procesor skocit. Tato vyhoda se uplatni pii pouziti modeli
zalozenych na monitorovani udalosti systému.

Vysledkem tedy je volba modelovaciho néastroje Petriho sité pro vytvoreni modelu
udalosti programu, resp. operac¢niho systému realného ¢asu z vyse zminénych divodu
i za cenu, ze nékteré aspekty (hlavné token firing) definice Petriho sité zavadi do
modelu nedeterminismus. Tento nedostatek bude odstranén pomoci zmény definice

operacni sémantiky.

8.3.5 Formalni definice

Modelovaci nastroj pro vytvoreni konkrétnitho modelu udélosti operac¢niho systému
realného casu tedy formalné definuji jak z hlediska notace, tak z hlediska operacni
sémantiky.

Definice 1: Necht je ddna kontrolni Petriho sit rozsitujici standardni (¢asovou
— barevnou) Petriho sit jako RCPN = (P, T, pre, post, My, I,T', F, ¢), kde:

e P je konecna neprazdna mnozina mist;

e T je konecné neprazdna mnozina prechodt;

o oc: P xT — N je zpétna prechodova funkce;

e co: P xT — N je dopfedna prechodova funkce;

e e C(PxT)U(T x P) je relace toku sité reprezentovand hranami;

e My je pocatecni znacent,
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I:T7T — R" x (Rt Uoo) je funkce pfifazujici prechodu nejmensi a nejvyssi
hodnotu ¢asu;

[': P — (NT)? je funkce mapujici poc¢dtecni a koncovou adresu tiseku programu
k mistu, tedy I' € [['o(t), Is(t)];

U : T — NT je funkce nastavujici adresu prechodu na nésledujici tisek pro-
gramu;

F' je konecna neprazdna mnozina chybovych stavi;

¢ C(FxT)U(T x F) je relace hran a chybovych stavi;

Mnozina F' je také mnozina mist jako mnozina P, takze by hypoteticky mohla

byt jeji podmnozinou. Avsak mista v mnoziné P zastupuji model monitorovaného

subsystému a mista v mnoziné zastupuji chybové stavy. Mista v mnoziné F' tedy uz

neobsahuji atributy adres programu jako mista v mnoziné P. Zamérem je napojit

tyto chybové stavy do modulu vykonu bezpecnostnich funkei (angl. Fault Collection

and Control Unit), chovaji se tedy jako vystupy sité.

Definice 2: Necht jsou dany znaceni dle notacni sémantiky Petriho siti:

M : P — N je funkce znacent;

pre(t) a post(t) jsou vektory vyplyvajici z prechodové funkce hrany ¢, jedna se
tedy o vektory ee(t;) a e o (t;);

I(t) je definovano jako [I,(t), I5(t)] jakozto nejmensi a nejvyssi mozna hodnota
odpalu hrany t;

act(M,p) oznacuje aktivni znaceni (marker) M a misto p;

v € (RT)" reprezentuje atribut casové znacky v; markeru v piipadé, Ze je
aktivni, tedy act(M) > ee(t;);

ptrechod ¢; je odpdlen v pripadé, kdy misto obsahuje aktivni marker act(M) >
ec(t;), kdyz ¢asovy atribut markeru lezi v mezich prechodu v; € [1,(t;), I5(t;)]
a kdyz hodnota registru Program Counter sledovaného subsystému dosahla
adresy pro prechod na dalsi tsek programu (splnéna hrani¢ni podminka nasle-
dujictho prechodu), tedy PC = W(t);

p; misto je aktivni pravé kdyz 1 enabled(ty, M, t;) = ((t; = ty) V (M — ee(t;) <
oc(tr))) A (M — ee(t;) +e o (iy))

odpélenim prechodu vznikne nové znaceni M’ = M — ee(t;) + e o (;).

Operacni sémantika Petriho sité mtze byt postavena nejvyhodnéji na definici

pro ¢asovy prechodovy systém (angl. timed transition system), ktery v sobé

zahrnuje definici oznaceného prechodového systému obohaceného o atribut

casové znacky (viz [32]). Tento systém tedy poskytuje diskrétni slozku pro udélosti

systému a spojitou slozku pro vyhodnoceni ¢asového atributu barevné Petriho sité.

Definice 3: Necht je dana operacni sémantika RC'PN jako casovy prechodovy
systém TTS = (S, Sy, A, C, I, —), kde:

S je mnozina stavi, pricemz pocatecni stav Sy C S,
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A je mnozina akci;

C' je konecna mnozina proménnych obsahujicich ¢asovou znacku;

I: S — ®(C) pritazuje casovou znacku stavu;

—€ S x T x 2% x S je binarni relace nad mnozinou stavii, oznacovana jako

prechod.
Definice 4: Necht jsou dany relace diskrétnich a spojitych slozek:

(M, v) & (M, V)iff S ’ (8.1)
M = pre(t;)
. vi+d ifPC € T'(p;)
V=
(M,v) =% (M, V)iff § v jinak. (8.2)
M > pre(t;)

F'=F +¢(t,)iff { PC € T(p;) A M # pre(t;) (8.3)
(M,v) 55 (M, V) A M > pre(t;)

Prvni rovnice popisuje diskrétni slozku, tedy prechod znaceni do nového stavu
po splnéni prislusnych podminek, tj. register Program Counter dosahl dané hodnoty
a Casova znacka je v danych mezich. Druha rovnice popisuje spojitou slozku, tedy
obcerstveni ¢asové znacky barvy (markeru) za podminky, Ze hodnota registru Program
Counter je v mezich pritazenych k danému mistu a misto obsahuje aktivni marker.
Treti rovnice popisuje nastaveni chybovych mist v pripadech, kdy jsou poruseny vyse

uvedené podminky ¢asu a propagace markerit Petriho sité.

8.3.6 Implementace kontrolniho modulu

Implementace kontrolniho subsystému se déli z hlediska technickych vyzev na dvé
¢asti. Prvni sadu technickych problému je potieba vytesit pti integraci do systému,
tedy rozhrani mezi kontrolnim modulem a monitorovanym subsystémem. Moznosti
technickych Teseni jsou diskutovany v kap. [5.1] Druhd sada problémi vyplyva z im-
plementace Petriho sité a jeji operacni sémantiky do prostiedi FPGA. Z kap. je
patrna schudnost feseni implementace Petriho mist a hran jako funkc¢nich objekti,
které rozebira i napt. [109].

P1i implementaci Petriho uzlu (misto a hrana) jsem vychézel z predpokladu, ze
vstupem hrany bude pouze jedno misto, a tim jsem mohl toto seskupeni implemento-
vat jako jeden uzel (zachyceno na obr. . Tyto uzly je mozné seskupovat za ticelem

vytvofeni programovych linif a také vétvit (viz piiklad sité na obr. [8.4)).
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Pri vytvareni VHDL kdédu jsem postupoval dle matematického vyjadieni (viz
kap. . Jelikoz jazyk VHDL neposkytuje matematické funkciondlni paradigma,
musel jsem jednotlivé funkce operacni sémantiky sloucit a rozlisit pomoci logickych
vyrazi. Vysledkem je kéd uvedeny v [A1]

Obr. 8.4: Priklad kontrolni Petriho sité skladajici se z uzli

8.3.7 Integrace do vyvoje cilové aplikace

Prvnik krokem k vytvoreni kontrolniho subsystému, resp. kontrolniho modulu je
v idealnim pripadé vytvoreni modelu monitorovaného systému dle zadané specifikace.
Tento model by se mél idedlné sestévat z propojenych navrhovych vzoru (viz kap.
vyjadienych pomoci kontrolni Petriho sité (viz ukézka implementace nédvrhového
vzoru na obr. . Pravé pouziti navrhovych vzort ve fazi navrhu patii mezi tech-
niky minimalizujici pocet chyb. Tato metoda tedy predpoklada vytvoreni knihovny

navrhovych vzort a k nim prislusnych modelt vyjadienych pomoci Petriho sité.

8.4 Ukazka implementace navrhového vzoru syn-

chronizacniho objektu mutex

Implementace kontrolni Petriho sité do VHDL kédu miize byt potom provedena:

e manualnim vytvorenim propojenych uzlia dle predpisu modelu,
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Obr. 8.5: Ukézka implementace navrhového vzoru synchronizac¢niho objektu mutex

o generovanim VHDL kédu s naslednym doplnénim adres z vygenerovaného
mapovaciho souboru vzniklého pti kompilaci aplikace.

Ve fazi testovani a verifikace systému se vytvoreny kontrolni modul obsahujici

model se znalosti adres funkci také uplatni pri SIL, a dokonce HIL simulaci. Kontrolni

subsystém se také muze verifikovat pomoci metody injekce chyb (angl. fault injection).

8.5 Definice vzoru architektury

V této podkapitole se pokusim o definici vzoru architektury, jehoz komponenty
jsem doposud rozebiral. Pro vytvoreni textové formy pouziji strukturu, terminologii
a doporuceni dle [141]. Za grafickou formu definice muze byt povazovan diagram na
obr. [8.1] Popis konkrétni implementace je zaznamenan v kap. 8.2} Jak uz bylo feceno
v kap. jedna se o vzor architektury, protoze pracuje se software i hardware, ale
muze byt oznacen i jako vzor navrhu. Nemam za cil definovat findlni verzi obecné
platného vzoru, protoze definice vzoru je iterativni proces a jeho definice musi byt
prijatelna relevantni skupinou lidi.

Nazev (angl. name): Online kontrolni systém procesorové jednotky.

Kontext (angl. context): Jste architekti nebo vyvojari systému odolnému proti
porucham, tedy se zvySenymi pozadavky na funkéni bezpecnost. Mate moznost
napojit se na vnitini sbérnici procesorové jednotky. Mate moznost pouzit SoC
integrovany obvod obsahujici hradlové pole. Mate zajem o vyvoj software dle metodiky
modelem fizend architektura.

Problém (angl. problem): Pottebujete detekovat chyby RTOS (poruseni ¢asovych
podminek, preskoceni programu, deadlock, livelock, race condition a deadline miss)

a defekty, které se témito chybami projevi (napt. SEU, zkrat pinu s navazanym
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prerusenim, trvalé rozpojeni transistoru nebo problém s napajenim). Déle to mohou
byt chyby vyplyvajici z implementace uzivatelské aplikace. Potfebujete také, aby
tato detekce minimélné ovlivnila dany systém a spottebovala minimalni mnozstvi
vypocetnich zdroji.

Aspekty (angl. forces): Chcete zlepsit diagnostické pokryti systému, ale pouzité
techniky nedetekuji vSechny potencialni chyby. Chcete integrovat kontrolni systém,
ale chcete, aby jeho integrace neprispivala k dalsim potenciadlnim chybam. Chcete
integrovat kontrolni systém, ale mate omezené moznosti pripojeni. Chcete integrovat
dalsi bezpecnostni funkce do systému, ale pritom neomezovat vypocetni vykon.

ResSeni (angl. solution): Integrovat mechanismus pro procesorovou jednotku do
propojeného hradlového pole, ktery bude tuto jednotku v realném case kontrolovat
dle ovéreného modelu implementované aplikace za tcelem detekce potencialnich chyb
vznikajicich v disledku hardwarovych nebo softwarovych defektt.

Dausledky (angl. consequences): Mezi prinosy patii, ze tato technika eliminuje
chyby se spolecnou pri¢inou. Piinosem také je minimalni zatiZzeni monitorované
procesorové jednotky v zavislosti na stupni integrace (napojeni na sbérnici procesoru
nebo jako mapovand periferie). Nevyhodou je, ze musite vytvorit model aplikace
a ten formalné verifikovat. Zvysite ale diagnostické pokryti, a tim pravdépodobné

zlepsite troven bezpecnosti systému.

8.6 Zhodnoceni

Tato kapitola prinasi popis komponent online kontrolniho systému, popis jeho im-
plementace a integrace do systému. Ustfedn{ vykonnou &dsti tohoto systému je
kontrolni modul, ktery zapouzdiuje model aplikace vytvoreny pomoci navrhnuté
kontolni Petriho sité. Ta je definovana pomoci notac¢ni a operac¢ni sémantiky. Kromé
rozebraného modelu udalosti RTOS prinasi tato kapitola také navrh jinych typu
modeltu software vybaveni, napt. model véasného vykonani vldken a model profilace
funkci. Mapovanim procesu pouziti tohoto nastroje do cyklu vyvoje software vznikne
komplexné specifikovand automatizovatelnd technika, kterou je mozné pouzit jako
reseni na podobnou sadu problémii, resp. jako vzor architektury.

Navrhnuta integrace kontrolniho systému a zpiisob jeho tvorby koreluje s progre-
sivni metodikou modelem tizena architektura. Vlastni implementace zavisi na pouzité
platformé. Napojeni modulu rozhrani tvori klicovy aspekt pro definici pozadavku na
minimélni zatizeni monitorovaného procesu a pro zaruceni schopnosti detekce jeho
pozastavené ¢innosti. Jelikoz lze kontrolni subsystém sestavit z riznych implementaci
modulu rozhrani a kontrolniho modulu, jedna se o obecné feseni daného problému,

tedy o navrhovy vzor, resp. o vzor architektury.
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9 SIMULACE

Tato kapitola se zabyva implementaci kontrolniho subsystému, resp. jeho simulaci.
Nejdiive definuji zvolené prostiedi a néstroje (viz kap. . Potom predstavim
simulovany systém obsahujici implementaci kontrolniho systému jako celku (viz
kap. , resp. riuzné architektury systému simulace, které jsem zkousel implemen-
tovat. Po tspésné implementaci systému simulace jsem zaznamenal a namodeloval
zadznam béhu realné aplikace na realném hardware, ktery bude slouzit jako vstup
simulace (viz kap. . Dale jsem implementoval model kontrolovaného programu
(viz kap. . Provedenim simulace se zaznamem neobsahujicim chybu a vnesenim
ruznych druhu chyb ziskdm vysledky (viz kap. , které by mély potvrdit spravnost
implementace a detekce chyby pomoci kontrolniho modulu, tedy jeho reakce na
defekt v monitorovanych datech. V kap. nakonec vyhodnotim vysledky provedené

simulace.

9.1 Prostredi a nastroje

Jelikoz je realna implementace a integrace navrhovana pro prostiedi hradlového
pole, implementoval jsem proto kontrolni subsystém pomoci néastroje Quartus
a ModelSim, coz jsou nastroje pro programovani a simulaci hradlovych poli firmy
Altera. Jako programovaci jazyk pro implementaci kontrolniho modulu jsem zvolil
Verilog, pro node element kontrolniho modulu jsem pouzil VHDL a pro sestaveni
simulace (tzv. testbench) jsem zvolil SystemVerilog. Vysledkem simulace v programu
ModelSim je graf ¢asovych prabéhti jednotlivych signalii, ze kterého je mozné vycist

chovéani simulovaného modulu.

9.2 Architektura simulace

P1i vytvareni architektury simulace jsem kladl diraz na co nejmensi aproximaci
simulovaného systému od redlného (planovaného). Na zacatku byla idea totdlné realné
integrace, a to implementace kontrolntho modulu jako periferni jednotky k CPU.
Za ucelem vytvoreni proof-of-concept se jevi jako jedina schidna cesta hardwarova
implementace do hradlového pole s napojenim na sbérnici CPU, pticemz jako realné
hardware mohu pouzit SoC, které sdruzuje CPU a FPGA na jednom c¢ipu, nebo
implementovat CPU jako soft-core primo do FPGA.

Jako hardware jsem zvolil vyvojovy kit DEO-Nano-Soc od firmy Altera, ktery
obsahuje Cyclone V SoC. Divodem volby Altera vs. Xilinx je existujici port

zvoleného RTOS na soft-core Nios I1, protoze MicroBlaze neni podporovan systémem
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embOS. Tato skutecnost skytd moznost napojeni se pfimo na vnitini registry CPU,
jako je Program Counter, coz se ale ukazalo jako chybna tvaha, protoze soft-core
je implementovan jako IP core a ve volné neplacené verzi neposkytuje moznost
vnitini modifikace (po bliz§im prizkumu jsem zjistil, ze MicroBlaze tuhle moznost
neposkytuje ani v placené verzi). Napojeni na vnirni registry HPS procesoru taky
neni mozné, protoze propojeni mezi HPS a FPGA ¢asti je zajiSténo pomoci tzv.
HPS-to-FPGA bridge, ktery propojuje FPGA se sbérnici ARM procesoru APB a AXI.
Architektura zalozena na monitorovani registru Program Counter tedy neni v mém
pripadé mozna.

Jako operac¢ni systém jsem vybral embOS. Divodem je bezplatné licence pro
nekomercéni ucely, ale hlavné moznost integrace knihoven Segger, které spolu se
software SystemView dokazi v realném ¢ase monitorovat béh tohoto RTOS, prenaset
data o vykonanych funkcich pomoci zatrizeni J-Link do PC a zobrazovat je. Nejednd
se o neinvazivni monitorovani, protoze tyto knihovny musi bézet na cilové platformeé.
Neinvazivni monitorovani béhu systému by zajistilo zatizeni J-Trace, které bohuzel
neni k dispozici.

Nabizi se tedy moznost sestavit testovaci architekturu zalozenou na monitoro-
vani redlného béhu RTOS pomoci Segger knihoven a vyhodnocovat detekci chyby
kontrolnim subsystémem. Pti implementaci celého systému do SoC jsem ale narazil
na technicky problém, kdy Segger knihovny musi posilat monitorovana data pouze
pomoci J-Link z duvodu rychlosti pfenasenych dat (doporucovéna je komunikace na
frekvenci alespon 1 MHz). Problémem je, ze vyvojovy kit DEO-Nano-Soc zapouz-
druje JTAG rozhrani debugovacim subsystémem USB Blaster 11, takze neni mozné
se k FPGA ani HPS ptipojit pomoci standardniho rozhrani JTAG, které vyzaduje
zarizeni J-Link. Implementaci J-Link protokolu manualné zna¢né omezuje chybé-
jici dokumentace. Timto je pro mé znemoznéno integrovat testovaci architekturu
zalozenou na monitorovani béhu systému a monitorovani spravné indikace chyby
kontrolnitho modulu.

Realizovatelnou testovaci architekturou tedy zustava implementace aplikace a em-
bOS na Nios, implementace kontrolniho modulu do FPGA a jako spojeni pouzit
rozhrani mapované periferie (pomoci sbérnice Avalon), pficemz budou do kontrolniho
subsystému posilany vzniklé uddlosti v redlném c¢ase (zapisem na sbérnici). Kvili
omezenym moznostem debugovani tento zptisob technické realizace predpoklada
integraci jiz odzkousenych subsystémi. Dalsi moznosti je tuto testovaci architekturu
nejdrive simulovat pomoci nastroje Modelsim, kde je mozné monitorovat vsechny
signaly systému, a tedy 1épe ladit. Problémem ale je omezena licence simula¢niho pro-
stfedi na urcity pocet fadku kodu (na 10 000 radki), do ¢ehoz jsem se s 13 270 Fadky
kédu testovaciho systému nevesel. ReSenim tedy je simulovat nejdifve jednotlivé

subsystémy zvlast.
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Rozhodl jsem se tedy nejdiive simulovat samotny kontrolni subsystém. Rozhrani
tohoto modulu tvori sbérnice Avalon, pomoci které modul dostava informace o uda-
lostech RTOS. Abych mohl v této podobé modul odzkouset, musel bych vytvorit
komplexni testbench, ktery disponuje subsystémy pro Fizeni této sbérnice (mod
master).

Jelikoz kontrolni subsystém pak obsahuje rozhrani pro tuto sbérnici v médu slave,
rozhodl jsem se testovaci architekturu jesté vice zjednodusit, a to nadefinovanim
rozhrani, které prenasi presné ta data, kterd kontrolni modul potrebuje. Diky tomu
mohu také pouzit model zahrnujici hodnotu Program Counter. Blokové schéma
testovaci architektury zachycuje obrazek [0.1] Blokové schéma samotného kontrolniho
modulu (viz obr. ukazuje, ze zdkladnim vyhodnocovacim modulem je PetriNode,
ktery implementuje misto a prechod jakozto jeden uzel kontrolni Petriho sité (viz
kap. [8.3.6). Definici modulu PetriNode zachycuje obr. [9.3]

Testbench

FaultDetected Clk

Reset ——

ProgramCounter —,

Kontrolni modul

L4

Clk FaultDetected ————'

Reset

h J

“—» ProgramCounter

Obr. 9.1: Blokové schéma testovaci architektury

9.3 Testovaci scénar

Pro simulaci jsem vybral z definovanych testovacich scénari (viz kap. scénar
,Deadlock®. Jelikoz ale simuluji a testuji pouze vlastni kontrolni modul, musim
namodelovat vstup do tohoto modulu. Proto jsem ¢ast zdznamu udélosti (viz obr.
ziskany z méreni redlné bézicitho systému provedeného v kap. [7] prevedl na sadu
ptikazu definujici casové se ménici signal (hodnota Program Counter) pro vytvoreny

testbench. Vybral jsem pro ovéreni simulace pouze c¢ast celého zaznamu udélosti
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Kontrolni modul
PetriNode 1 =
Clk |— » Clk TimeoutErr * OR
—>In Out
» ProgramCounter Err
OR |,
PC
PetriNode 2 g
» OR
» Clk TimeoutErr
» In Out ——»
» ProgramCounter Err

Obr. 9.2: Blokové schéma kontrolniho modulu

entity petri node is

generic (
pc_start : natural := 5;
pc_end : natural := 18;
earliest : natural := 18;
latest : natural := 28

)i

port (

clk: in std legic;

pc: in natural;

in_transition: in std_logic;
out_transition: out std_logic;
timeout: out std logic;
marking: out std_logic;

err: out std logic

end

)

etri node;

Obr. 9.3: Definice modulu PetriNode v jazyce VHDL

systému, a to tu ¢ast, kde se nejvice projevi prepinani vlaken obsluhy preruseni,
hlavniho a vedlejsiho.

Pievedeny signal potom slouzi jako stimul pro simulovany modul. Casovy vypis
tohoto stimulu zachycuje obrazek V prvanim sloupci tohoto vypisu se nachézi cas
vyskytu udalosti popsané ve druhém sloupci. Pti definovani ¢asovych intervali mezi
udalostmi jsem zménil casové méritko. Pro simulaci jsem pouzil ¢asové rozliseni 1 ns,

abych smysluplné zobrazil zmény jednotlivych signalti na hardwarové trovni, pricemz
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jsem uvazoval o nasazeni do mikroprocesorovych systému s taktovacimi frekvencemi
v tadech 10-100 MHz. Aby kromé zobrazeni simulace byla i délka simulace v fadech

sekund, zménil jsem casové méritko z ptivodnich mikrosekund na nanosekundy.

# Timestamp Context Ewvent Detail
3561 00.869% 026 250 ' SysTick 5;1 ISR Exit Returns to Idle
3562 00.869 987 042 SyaTick "g ISR Enter Runs for 3%.1 us (1 878 cvcles)
3563 00.869 9599 188 SysTick ¥ 200
3564 00.870 013 873 SvaTick fg #2590 returns after 14.6 us.
3565 00.870 026 1&7 SysTick 5;1 ISE Exitc Returns to Scheduler
3566 00.870 043 167 Scheduler [P Task Ready HP Task, runs after 15.9 us (764 cycles)
3567 00.870 0559 083 HP Task Task Bun Buns for 171.1 us {8 213 cycles)
3568 00.870 073 475 HP Task fy 05 Delay returns after 199.35588 ms.
3569 00.870 088 167 HP Task % 05_Use Sema=0x00000701
3570 00.870 103 475 HP Task fy 05 _Use Returns 1 after 15.3 us.
3571 00.870 119 354 HP Task % 05_Use Sema=0x000006fc
3572 00.870 134 667 HP Task fy 05 _Use Returns 1 after 15.3 us.
3573 00.870 151 2833 HP Task % 05_Unuse Sema=0x000006£c
3574 00.870 169 €04 HP Task fy 05 _Unuse returns after 17.7 us.
3575 00.870 183 2813 HP Task % 05_Unuse Sema=0x00000701
3576 00.870 201 583 HP Task fy 05 _Unuse returns after 17.7 us.
3577 00.870 214 €88 HP Task % 05_Delay Delay=200
3578 00.870 230 188 HP Task Il Task Block HP Task, Delay
3579 00.870 247 771 Scheduler [} Task Beady LP Task, runs after 16.6 us (799 cycles)
3580 00.870 264 417 LP Task Task Run Runs for 171.2 us {8 221 cycles)
3581 00.870 278 813 LP Task fy 05 Delay returns after 500.0627 ms.
3582 00.870 293 500 LP Task ¥= 05_Use Sema=0x000006£c
3583 00.870 308 813 LP Task fy 05 Use Beturns 1 after 15.3 us.
35584 00.870 324 €88 LP Task ¥= 05_Use Sema=0x00000701
3585 00.870 340 000 LP Task fy 05 Use Beturns 1 after 15.3 us.
3586 00.870 357 292 LP Task ¥= 05_Unuse Sema=0x00000701
3587 00.870 375 063 LP Task fy 05 _Unuse returns after 17.7 us.
3588 00.870 389 271 LP Task ¥= 05_Unuse Sema=0x000006£c
3589 00.870 407 042 LP Task fy 035 Unuse returns after 17.7 us.
3590 00.870 420 188 LP Task ¥= 05_Delay Delay=500
35491 00.870 435 €88 LP Task Il Task Block LP Task, Delay
3592 00.370 451 683 P | Scheduler M System Idle Idle for 535.3 us (25 €97 cycles) ;
3593 00.870 9__8?__0_4_2__‘ SysTick ¢ TsREnter Runs for 39.2 us (1 882 cycles) . . ... .
5404 nn 2870 9949 188 13Tl Y. 20an
Jm.s -3 .l'*.‘.s- -2 ;v.: =3 ins 00.870 987 042 +:|ms -Lzlms
B—= | | K| | |
: Er i
AP Ta |
==

Obr. 9.4: Zaznam udéalosti redlné béziciho scénare

Vnitini vybaveni kontrolniho modulu je odvozeno od taktovaciho signéalu, aby
tento modul byl synchronizovan s monitorovanym subsystém. Proto jsem jesté upravil
casové meritko, aby kontrolni modul mohl reagovat v ¢ase na stimulus. Prevodem
1 ns na lhodinovy cyklus systému jsem pii hodinovém cyklu 10 ns (100 MHz) zvétsil
meéritko stimulu 10x, ptricemz tedy vysledny stimulus je ¢asové oproti ptivodnimu
zmensen 100krat. Diky zméné c¢asového méritka jsem tedy simulaci zrychlil a také
z toho vyplyva fakt, ze pokud bude kontrolni modul ¢asové zvladat zpracovavat
vsechny udalosti, nebude mit pak problém zpracovavat udalosti z realného systému.

Na obrézku [9.6] je tsek kodu pro testbench definujici stimulus.

82



0 Stimuli started
987 Syatick: ISE Enter
1000 Systick: Start ISR routine #2590
1015 Systick: Finish ISR routine #29%0
1028 Systick: ISR Exit
1045 Scheduler: Task Ready
1061 HP task: Task Run
1075 HP task: Finish 05 Delay 200
1090 HP task: Start 05 _Use 0x0701
1105 HF task: Finish 05 _Use 0x0701
1121 HP task: Start 05 Use 0x06fc
1136 HPF task: Finish 035 Use 0x06fc
1153 HP task: Start 05 Unuse 0x06fc
1171 HP task: Finish 05 Unuse 0x0éfc
1135 HP task: Start 05 _Unuse 0x0701
1203 HP task: Finish 05 Unuse 0x0701
1216 HP task: Start 05 _Delay 200
1232 HF task: Task Block
12459 Scheduler: Task Ready
1266 LP task: Task Run
1280 LP task: Finish O5_Delay 500
1296 LFP task: Start 05 _Use Ox0O&fc
1311 LF task: Finish 05 _Use 0Ox0O&fc
1327 LE task: Start 05 Use 0x0701
1342 LF task: Finish 05 Use 0x0701
1359 LP task: Start 05 Unuse 0x0701
1377 LP task: Finish 05 Unuse 0x0701
1391 LFP task: Start 05 Unuse Ox0&fc
1409 LF task: Finish 05 _Unuse (Ox0Ogfc
1422 LF task: Start 05_Delay 500
1437 LE task: Task Block
1453 Scheduler: System Idle
1987 Syatick: ISR Enter
2000 Svystick: Start ISR routine $290
2015 Systick: Finish ISR routine #290
2028 Systick: ISR Exit

e e e s o e s e e sk e e o tHe cHe e e mHe mie sl s e sl e e cHe e tHe sl e S e e die dle sl

Obr. 9.5: Vypis casového signalu jako stimulu pro simulaci

9.4 Implementace modelu programu

Pro spravnou funkci kontrolniho modulu a detekci chyb v kontrolovaném vzorku
vstupnich dat jsem vytvoril model programu, ze kterého byl tento vzorek extrahovan.
Model programu obsahuje sit modulti Petri node spolu s definici ¢asovych limita
a prislusnych rozsahii adres Program Counteru pro jednotlivé uzly. Ukazka imple-
mentace takovéhoto modelu v jazyku Verilog obsahujici program s vlakny a jejich
vnitinimi systémovymi funkcemi je zachycena na obr. [9.7]

Jelikoz se jednd o program bézici na RTOS, a systém tedy pravidelné vykonava
systémové funkce nepattici vlaknim, modeloval jsem béh téchto funkei do separatni
kontrolni Petriho sité. Modelovanim jednotlivych vldken programu a jeho jadra
vzniklo nékolik separatnich siti. Nabizi se spojit tyto jednotlivé sité jako hierarchickou
Petriho sit. V nasem pripadé vyseku zaznamu udélosti béhu programu by tato operace
nevadila, avsak pfi realném béhu mohou nastat problémy pii implementaci tohoto

teoretického tkonu, napr. osetrit pripad, kdy je vldkno v kterémkoliv okamziku
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program_counter = 285;
$display($time,"\tHP task: Task Run");
repeat(13) @(posedge clk);//#14;
program_counter = 289;

repeat(1l) @(posedge clk);

program_counter = 35;

fdisplay($time,”\tHP task: Finish 05_Delay 28@");
repsat(14) @(posedge clk);//#15;

program_counter = 39;

repeat(l) @(posedge clk);

program_counter = 48;

$display($time, "\tHP task: Start 05_Use @x8781");
repeat(14) @(posedge clk);//#15;

program_counter = 44;

repeat(l) @(posedge clk);

program_counter = 45;

$display($time,”\tHP task: Finish 05_Use Bx8781");
repeat(15) @(posedge clk);//#16;

program_counter = 49;

repeat(l) @(posedge clk);

program_counter = 58;

$display($time,”\tHP task: Start 05_Use 8x@6fc”);
repeat(14) @(posedge clk);//#15;

program_counter = 54;

repeat(l) @(posedge clk);

program_counter = 55;

$display($time,"\tHP task: Finish 0S_Use 8x@6fc");
repeat(16) @(posedge clk);//#17;

program_counter = 59;

repeat(l) @(posedge clk);

Obr. 9.6: Ukéazka definice stimulu pro testbench v jazyku SystemVerilog

// hptask

petri_node #(35, 39, 13, 17) node_hptask_osdelay finish (.clk(clock), .pc(program_counter), .in_transition(sched_task_run), .out_transition(
petri_node #(4@, 44, 13, 17) nede_hptask_osuse_startl (.clk(clock), .pc(program_counter), .in_transition(app_hptask_osdelay_finish), .out_tr
petri_node #(45, 49, 14, 18) node_hptask_osuse_finishl (.clk({clock), .pc(program_counter), .in_transition(app_hptask_osuse_ startl), .out_tre
petri_node #(5@, 54, 13, 17) node_hptask osuse_start2 (.clk(clock), .pc(program_counter), .in_transition(app_hptask osuse_finishl), .out tr:
petri_node #(55, 59, 15, 19) node_hptask osuse_finish2 (.clk(clock), .pc(program_counter), .in_transition(app_hptask osuse start2), .out tr:
petri_node #(ce, 64, 16, 28) node_hptask_osunuse_start2 (.clk(clock), .pc(program_counter), .in_transition(app_hptask_osuse_finish2), .out_t
petri_node #(65, 69, 12, 16) nede_hptask_osunuse_finish2 (.clk(clock), .pc(program_counter), .in_transition(app_hptask_osunuse_start2), .out
petri_node #(70, 74, 16, 20) ncde_hpthsk_csunuse_star‘tl (.clk(clock), .pc(program_counter), .in_transition(app_hptask_osunuse_finish2), .out
petri_node #(75, 79, 11, 15) node_hptask_osunuse_finishl (.clk(clock), .pc(program_counter), .in_transition(app_hptask osunuse_startl), .out
petri_node #(3@, 84, 14, 18) node_hptask_osdelay start (.clk(clock), .pc{program_counter), .in_transition(app_hptask osunuse finish1), .out

/I lptask

petri_node #(95, 99, 14, 18) node_lptask_osdelay finish (.clk(clock), .pc(program_counter), .in_transition(sched_task_run), .out_transition(
petri_node #(1@@, 184, 13, 17) node_lptask_osuse_start2 (.clk(clock), .pc(program_counter), .in_transition(app_lptask_osdelay_finish), .out_
petri_node #(1@5, 189, 14, 18) node lptask osuse finish2 (.clk(clock), .pc(program counter), .in_transition(app_lptask osuse start2), .out_t
petri_node #(11@, 114, 13, 17) node_lptask_osuse_startl (.clk(clock), .pc(program_counter), .in_transition{app_lptask_osuse_finish2}, .out_t

Obr. 9.7: Ukazka definice modelu pomoci Petri node v jazyku Verilog

preruseno.
Pti modelovani jadra RTOS, resp. planovace tloh jsem tedy prosel zaznamenané

typy sledu udélosti systému a vytvoril separatni kontrolni Petriho sit. Kontinuitu
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udélosti jsem tedy vyTesil zajisténim volnosti prechodu do podruznych nodi. Tento
zpusob implementace tedy znemoznuje kontrolovat spravnost vybéru spravného
vldkna nebo preruseni planovacem. Také jsem nenamodeloval vSechny mozné stavy
planovace, ale pouze ty, které byly aktivni pii méreni. Tato implementace modelu

pldnovace je zachycena na obr. 0.8

// scheduler
petri_node #(28@, 284, 14, 18) node_sched_task_ready (.clk({clock), .pc{program_counter), .in_transition((sched_idle & ap
petri_node #(285, 289, 12, 16) node_sched_task_run (.clk{clock), .pc{program_counter), .in_transition(sched_task_ready),
petri_node #(218, 214, 15, 19) node_sched_task_block (.clk(clock), .pc(program_counter), .in_transition{sched_idle & (ap
petri_node #(215, 219, 14, 18) node_sched_task_idle (.clk(clock), .pc(program_counter), .in_transition(sched_task_block)
always @(posedge clock)
begin
if (sched_task_run) begin
sched_idle <= 1;

2]

=]
—

end
if (sched_task_idle) begin
sched_idle <= 1;
and
if (sched_task_ready) begin
sched_idle <= @;
end
if (sched_task_block) begin
sched_idle <= @8;
end
end

Obr. 9.8: Modelovani planovace RTOS jako separatni kontrolni Petriho sit

9.5 Vysledky simulace

Provedenim simulace v prosttedi ModelSim jsem ziskal pribéhy jednotlivych vnitt-
nich signalt kontrolntho modulu jako odezvy na definovany stimul. Hlavnim vystupem
simulace ale je ovéreni celkové funkcénosti implementace a prvotni ovéreni spravné
detekce chyby v kontrolovanych datech, tedy indikace signalu FaultDetected. Tento
signél reaguje na poruseni casového limitu vykonavani jednotlivych uzli Petriho sité
a také na neopravnéné vykonavani uzlu (pripad, kdy je porusena kontinuita prechodu
mezi uzly).

Simulaci jsem rozdélil na tiidy, kdy jednotlivé tridy zastupuji situace stejného
typu béhu systému, tedy:

o tiida I — normalni béh,

o tiida II — casova chyba,

o tiida IIT — chyba kontinuity.

9.5.1 Trida I — normalni béh

Jedna se o situaci, kdy neni vnesena zadna chyba a stimul odpovida béhu realného

programu. Dle o¢ekavani tedy kontrolni modul na vystupu FaultDetected nesignalizuje
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chybu. Tento stav tedy v redlnych aplikaci probihé neustale. Casovy zdznam se nachézi

v priloze [A.12]

9.5.2 Trida II — c¢asova chyba

Tato trida zastupuje situace, kdy nastala chyba v dtsledku poruseni ¢asovych limiti
vykonavani nékteré z udalosti (funkei systému). Je tedy vnesena chyba v podobé
prodlouzeni ¢asu prechodu mezi udalostmi. Tato situace odpovida pripadu, kdy se
vykonavani dané systémové funkce zpozdi nad definovanou mez, coz v determinis-
tickém systému neni zadouci. Kontrolni modul tedy pomoci vystupu FaultDetected
signalizuje chybu. Casovy zaznam se nachazi v pifloze .

Chyba byla vnesena prodlouzenim udalosti s adresou C8 z 16 cykla na 30 cyklq,
coz odpovida 12hodinovym cyklim navic nad limit této udédlosti. Kontrolni modul
tedy detekoval chybu v ¢ase 1hodinového cyklu od meze 18 cykli na udalost, tedy
v ¢ase 10 ns od vyskytu chyby.

9.5.3 Trida III — chyba kontinuity

Jedna se o situace, kdy nastala chyba poruseni pravidel kontinuity (sledu udalosti)
dle modelu. Je tedy vnesena chyba v podobé zapisu jiné hodnoty registru Program
Counter, nez v dané situaci muze byt. Tato situace odpovida pripadu, kdy se vlivem
defektu (nebo cileného ttoku) prepiSe registr Program Counter a zacne se vykondvat
nezadouci (jiny) usek koédu. Kontrolni modul tedy nastavi svij vystup FaultDetected,
¢imz signalizuje chybu. Casovy zaznam se nachazi v pifloze

Chyba byla vnesena prepsanim hodnoty Program counter z C'D na 14 u udalosti
task__run, ktera nasleduje po udalosti s adresou C8. Kontrolni modul reagoval v ¢ase

lhodinového cyklu, tj. 10 ns od projevu této chyby.

9.6 Hodnoceni vysledku

Dle vysledki simulace uvedenych v kap. mohu konstatovat, Ze kontrolni modul
uspésné detekoval chyby v testovaci sadé. Abych mohl deklarovat plnou funkcénost,
musi byt jesté provedena verifikace, coz je komplexni ¢innost presahujici ramec této
prace. Z programatorského hlediska ale mohu prohlasit, ze kontrolni modul slozeny
z uzll a vyhodnocovaci logiky je schopny plnit svou funkci. Tedy aktivita jednotlivych
uzlt prechazi neprerusené v zavislosti na hodnoté registru Program Counter.
Jelikoz jsem omezil vstupni stimul pouze na tusek zdznamu udélosti systému,
neni vylouceno, ze se nevyskytnou situace, kdy bude odpovéd kontrolniho modulu

klasifikovana jako falesny poplach nebo nedetekovand chyba. Tento problém je mozné
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vyTesit pouze specifikaci vSech typi situaci s naslednou verifikaci kontrolni Petriho
sité.

Z vysledki také vyplyva fakt, ze kontrolni modul musi obsahovat model programu
s korektné definovanymi casovymi intervaly, rozsahy fyzickych adres a vSechny
uddlosti (uzly) musi byt spravné pospojovany. U mé testovaci aplikace se jednalo
o jednoduchy priklad dvou vldken vyuzivajicich mutexy. Model tedy obsahoval nékolik
uzlt, které presné kopirovaly sled vSech udalosti v jednotlivych vldknech programu.
Pro komplexni programy bude ale model nékolikandsobné vétsi (pamétova narocnost),
tedy bude vyhodné ho tvorit strojové. Dalsi moznosti je modelovat program pouze
z nékterych udélosti (napt. z téch, kde se program vétvi, nebo jsou stézejni).

Implementace kontrolniho modulu obsahuje z programatorského hlediska mi-
nimum registri (pamétové misto v sekvencni logice). Uzel kontrolni Petriho sité
obsauje pouze dva registry, ale pocet téchto moduli nartsta s komplexitou programu
linedrné. Optimalizaci by mohlo jit dosdhnout redukce na jeden registr, coz si myslim,
ze je minimum pro zajisténi spravné funkce a implementace dle definice.

Kontrolni modul ma dle vytycenych cili detekovat chyby v béhu programu.
Fakticky kontrolni modul kontroluje ¢asovou spravnost kontinuity béhu programu
dle modelu. V tomto okamziku tedy mohu nadnést logickou ivahu ohledné detekce
deadlock, livelock a starvation. Tedy v pripadé, ze model neobsahuje vyse zminéné
negativni jevy (coz je mozné dokézat pomoci formélni verifikace vlastnosti modelu),
neexistuje povolena cesta v modelu kontrolniho modulu, a tedy vsechny ostatni
cesty vykondvani programu (potencialné obsahujici defekty projevujici se jako vyse
zminéné jevy) jsou oznaceny jako chyba. Slozitost takové formalni verifikace modelu
programu jsem ale jiz nastinil v kap. 4.7

V porovnéni s watchdog (nejbéznéjsi standardni technika pro detekci anomali
v software) dokazuje simulace fadové rychlejsi detekci. Presny pomér zavisi na stfedni
hodnoté maximalnich ¢asovych mezi uzli (oproti redlnym hodnotdm) vztazené
k watchdog oknu (hodnoty se standardné pohybuji v rozmezi 0,5-2 s).

U obou metod existuje potencial poruch typu CCF (napft. celkovy vypadek
napdjeni a deviace hodinového signalu), avsak pravé zpusob hardwarové implementace
kontrolnitho modulu a jeho napojeni nékterym z téchto chyb zamezuji. Bez dikladné
analyzy vlivu CCF na vytvoreny kontrolni modul je ale mozné néjaké zavéry pouze
odhadovat.
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10 ZAVER

7 obecného cile vyvinout podplrny algoritmus pro zlepseni funkéni bezpecnosti
embedded systému obsahujictho RTOS, ktery ma byt navic implementovatelny
v hardware, jsem prizkumem soucasné literatury popsal nékolik podoblasti, ve
kterych existuji nevytesené problémy, vyzvy nebo existuje prostor pro dalsi hlubsi
vyzkum. 7 prizkumu védecké literatury v téchto oblastech vyplyva, ze nékteré
problémy lze TesSit mnoha rozlicnymi pristupy, avsak do nékterych oblasti se pousti
malo védeckych osobnosti. Zaméril jsem se proto v této praci na oblast verifikace
béhu embedded programu obsahujictho RTOS za jeho béhu.

Zaméril jsem se tedy na detekci chyb, coz je prvni faze procesu systému odolnych
porucham. Vytycéenim oboru detekovanych chyb na poruseni podminek chodu pro-
gramu, coz se miize projevovat i jako deadlock, livelock a starvation, jsem se rozhodl
pro metodu kontroly béhu systému dle modelu, pricemz predpokladam, Ze tento
model nebude obsahovat defekty. Obor detekovanych chyb systému zahrnuje i hardwa-
rové defekty, protoze dostupné analyzy nasvédcuji tomu, ze az tretina hardwarovych
defektti se projevi chybami vykonavani v software.

Rozborem technické i védecké literatury v oblasti RTOS z hlediska funkéni
bezpecnosti, tedy tzv. safety-critical systémt, jsem zjistil, ze zafizeni obsahujici
RTOS mohou dosahovat az trovné bezpecnosti SIL3. Stanovenim této irovné a jeji
specifikaci se zabyva i pro prumyslova zarizeni norma IEC 61508. Pro softwarovou
cast zarizeni neexistuje v této normé zadna metrika, ale norma pouze doporucuje
metody a techniky (napf. nutnost pouziti watchdog nebo state-of-the-art technik)
pro prislusné drovné integrity bezpecnosti. Metriku spolehlivosti norma dovoluje
uplatnit na systém jako celek, avsak vycisleni musi byt dle normy provedeno az po
definovanych intervalech provozu zafizeni (napt. 10 let). Norma tedy neobsahuje
primy néstroj na vycisleni zlepseni bezpecnosti softwarovych komponent. Avsak do
urceni trovné integrity bezpecnosti se zapoc¢itava i kategorie diagnostické pokryti, ve
které by se moje prace méla projevit.

7 provedené reserse inovatorskych reseni v oblasti verifikace embedded software
za jeho béhu jsem nasel nékolik pristupti podobnych mému. Vétsina téchto pristupii
se ale nachazi ve fazi konceptu, prip. provedené simulace pocitajici s omezenimi
(napt. funkénost pouze pro periodickd vlakna). V zadném z téchto pfistupu jsem
ale nenasel rozpracovani prislusné teorie nebo definici modelu aplikace. Také jsem
nasel jiz hotova reseni, u kterych ale nebylo mozné dohledat popis vnitini funkce
nebo dalsi novejsi zpravy. Vyvozuji z toho, Ze tato technika je méné casto predmétem
zkoumani, resp. rozsahlého vyzkumu.

Resersi v oblasti formalnich metod jsem prostudoval rizné metody modelovani real-

time operacnich systému a jejich aplikaci. Z uvedenych metod se jevi jako nejvhodnéjsi
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implementovat model ptimo ve formalnim jazyce VHDL, protoze zamérem této prace
je implementace do hardware. Jelikoz ale neni jesté teorie modelovani pro ucely
online kontroly fadné definovana a popsana, rozhodl jsem se pouzit Petriho sité,
které jsou jiz hojné vyuzivany pro modelovani a analyzu systémii readlného casu.

Z analyzy moznosti implementace algoritmi do hardware vychéazi pouziti FPGA
jako nejlepsi moznost pro vyvoj a ladéni algoritmi. Pro simulaci, ¢i dokonce tpravu
CPU na hardwarové trovni je mozné s vyhodou pouzit tzv. softcore. Pro ucely mé
prace jsem zvolil Nios IT od firmy Altera, ktery sice nepodporuje neinvazivni monito-
rovani béhu aplikace (jako je napt. ARM CoreSight koprocesor), ale mohu vytvorit
periferni jednotku pfipojitelnou na sbérnici (Avalon) tohoto procesoru, a vyuzit
tak semi-invazivni metodu monitorovani v podobé zasilani zprav z monitorovaného
systému.

Ackoliv se na prvni pohled muze zdat, ze teorie navrhovych vzorti moc s funkéni
bezpecnosti a RTOS nesouvisi, z provedené reserse vyplyva, ze navrhové vzory jsou
jeden ze zpusobi, kterym se védci snazi funkéni bezpecnost zlepsit. Narazi ovsem
na problém, ze modelovani a popisovani chodu programu pomoci forméalnich jazyki,
resp. znovu-vyuzivani jiz odzkousenych navrhovych vzori pro feSeni technickych
problémi, neni mezi programatory rozsiteno. Optikou navrhovych vzort lze také
samotné mnou navrhované feseni pokladat za navrhovy vzor, resp. vzor architektury.

Jelikoz jsou nékteré chyby, které by mél navrhovany algoritmus detekovat, de-
finovany slovné az vagné, vytvoril jsem jednoduchy realny systém postaveny na
vyvojovém kitu STM32F0 obsahujici RTOS a dvé vldkna. Pro tento systém jsem
vytvoril ¢tyfi scénare, do kterych jsem na trovni aplikace zanesl defekty simulujici
jevy deadlock, livelock a race condition. Také jsem implementoval semi-invazivni
monitorovani systému a tedy zaznamenal redlny pribéh téchto scénaria. Neékterd
z téchto méreni splnila ocekavani dle definic jednotlivych chyb, ale u jinych se bohuzel
projevila nedostatecnost monitorovaci metody.

Vlastnim fesenim vyse vytycenych cilii je online kontrolni systém. V této praci jsem
resil jak integraci navzeného modulu do cilového systému (tedy moznosti rozhrani),
tak hlavné definici kontrolnitho modulu a jeho implementaci do prostredi hradlovych
poli. Nejdilezitéjsi c¢ast kontrolntho modulu tvori model cilového programu, oproti
kterému kontrolni modul vyhodnocuje odchylky. Modeli programu jsem v této praci
navrhl vice a vybral jsem si model udélosti programu (resp. RTOS) na zdkladé
registru Program Counter.

Tento model jsem definoval jako kontrolni Petriho sit, pticemz jsem jako zaklad
pouzil ¢asovou (barevnou) Petriho sit. Po definici notace jsem také definoval ope-
racni sémantiku, aby sit reagovala na vstupy (udalosti a registr Program counter)
z monitorovaného systému. Poté jsem jiz implementoval tuto sit, resp. uzel, ktery se

sklad4 z prechodu a mista, do jazyka VHDL pro integraci do hradlovych poli.
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Za ucelem simulace kontrolntho modulu jsem vytvoril testbench v prostiedi Mo-
delsim obsahujici kontrolni modul. Jako stimul jsem pouzil isek zdznamu z redlného
béhu RTOS se dvéma vlakny, ktery jsem prevedl na ¢asovou posloupnost udalosti
definovanych prostfednictvim hodnoty registru Program counter. Simulaci jsem tedy
ovéril funkénost konrolniho modulu a jeho spravnou reakci na jednotlivé tridy situaci,
¢imz je béh neobsahujici chybu, béh s ¢asovou chybou a béh s chybou kontinuity
udalosti. Kontrolni modul detekoval chyby v ¢ase jednoho hodinového cyklu, tj. 10 ns
od jejich vzniku. Timto jsem alespon v laboratornich podminkach ovéril koncept
mého TeSeni, ¢imz se Tfeseni dostava na tdroven TRL3.

Abych mohl simulaci provést, musel jsem jesté manudlné specifikovat model
programu obsahujici platné ¢asové intervaly vykonavani jednotlivych udalosti (funkei)
a jejich rozsahy fyzickych adres. Model je také pripraven na strojové vytvoreni,
coz zapadd do konceptu MDA. Dle tohoto konceptu se nejdrive vytvori model
programu, ktery bude transformovatelny do kontrolni Petriho site. K tomu bude
nejvhodnéjsi vyuzit navrhové vzory vytvorené z jiz odzkousenych programovych
konstrukeci. Néslednym pfrevedenim této sité do prostiedi FPGA by byl kontrolni
modul implementovany.

Literarni prizkum i tato prace také poukazala na fakt, ze i kdyz je oblast
funkéni bezpecnosti pro embedded software dlouhodobé zkoumana, nevyvinula se
jesté technika, ktera by pomohla eliminovat nebo detekovat vsechny potencialni chyby
dané aplikace. Zavérem lze také Tici, ze tato prace prinesla vice otazek a moznych

sméru dalsitho vyzkumu, nez bylo na pocatku.

10.1 Vyhodnoceni hypotéz

Hypotéza ¢. 1: Abych mohl kvantitativné vyjadrit zlepseni diagnostického pokryti
systému za pouziti navrhnutého kontrolniho subsystému, musel bych provést kom-
plexni testovani. Vzhledem k tomu, ze provedena simulace ukézala, Ze je subsystém
schopen detekovat i drobné ¢asové anomélie (zpozdéni vykonévani systémové funkce)
v ramci mikrosekund, miizu prohlasit, ze navrhnuty subsystém zlepsi diagnostické
pokryti.

Hypotéza ¢. 2: V této praci jsem neprokazoval zlepseni funkéni spolehlivosti
za pouziti navrhovych vzort v procesu vyvoje systému, nebot takovyto vyzkum,
ktery kvantifikuje zménu spolehlivosti bez a s pouzitim daného navrhového vzoru,
jiz existuje. Tuto skutecnost je obtizné kvantifikovat, proto ostatni literatura uvadi
potvrzeni pouze kvalitativné.

Hypotéza ¢. 3: Ano, i kdyz jsou nastroje urc¢ené pro modelovani konkurentnich

programu (pro mikroprocesory), lze je po provedeni uprav jejich specifikace pouZit.
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K tomuto procesu jsou vhodné pouze nékteré formalni nastroje.

Hypotéza ¢. 4: Ano, implementace algoritmi v hardware podporuje prostredi
hradlovych poli, a to i pri vyvoji prototypt. Implementaci v hardware také dopo-
rucuje standard pro funkéni bezpecnost tim, ze pozaduje diverzitu, jednoznac¢nost

a verifikovatelnost bezpecnostnich funkei.

10.2 Prinosy

Kromé ptinosii plynoucich z jednotlivych resersi, které tsti ve vytvoreni prehlednych
pohledl na dané oblasti, sem fadim hlavné néasledujici odvedenou praci:

o Integroval a vyzkousel jsem dostupné nastroje pro monitorovani béhu embedded
software, resp. RTOS pro ARM Cortex-M architektury, resp. STM32F0. Jako
vhodny néstroj hodnotim knihovnu Segger ve spojeni se software SystemView
(volny pro nekomer¢ni ucely). Za pouziti debugovaciho zafizeni J-Link (ko-
mercni, lehce dostupny) komunikujiciho s Cortex-M pomoci JTAG na frekvenci
1 MHz je komunikace plynuld a nebrzdi vlastni aplikaci. V pripadé témér 100 %
vytizeni aplikace vsak tento zptisob nedostacuje a musi se pouzit neinvazivni
monitorovani, napf. pomoci zafizeni J-Trace (drahy komercéni nastroj).

» Specifikoval jsem scénate aplikaci s RTOS obsahujici nezadouci defekty, které
se projevuji jako chyby vykonavani RTOS (deadlock, livelock a starvation).
Tyto scénare slouzi pro ilustraci projevi téchto chyb a také mohou slouzit
jako chybné implementace pro vyhodnoceni diagnostického pokryti riiznych
metod a technik. Také z toho vyplyvaji tyto zavéry: a) defekty v software se
mohou projevit jako chyby béhu RTOS; b) detekei anomalii udélosti RTOS lIze
detekovat, a dokonce i klasifikovat chyby RTOS.

o Definoval jsem architekturu subsystému pro kontrolu béhu programu dle jeho
modelu. Tento koncept se objevuje ve vice technickych fesenich, a proto jsem
vytvoril definici tohoto vzoru architektury dle dostupnych konvenci.

« Popsal jsem vytvorenou kontrolni Petriho sif, u které jsem definoval notac¢ni
a operacni sémantiku. Uvedend definice je rozsifenim ¢asové (barevné) Petriho
sité a monitorujici Petriho sité, kterd jiz také upravuje operac¢ni sémantiku
standardni Petriho sité. Dle této definice jsem implementoval zakladni prvek
tohoto modelu (uzel) do prostfedi hradlovych poli pomoci jazyka VHDL.

o Vytvoril jsem simula¢ni systém (testbench) v jazyce SystemVerilog pro prostiedi
ModelSim, ktery obsahuje vytvoreny kontrolni modul s modelem demonstracni
aplikace a stimul (¢asova data) zachycujici chod demonstracni aplikace na

realné platformeé.
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10.3 Aplikace

Kromé publikaci uvedenych nize jsem také jiz teoretické a praktické poznatky plynouci
z této prace aplikoval pri feseni evropského projektu SECREDAS. Konkrétnéji
se jednalo o vytvoreni pokrocilejsi techniky detekujici chyby software v oblasti
automotive vestavnych systému. Realizace probéhla v ramci WP3 Task 3.1 a byla
zatazena mezi Common Technology Elements v Deliverable D3.1.

Aktuélné také probihd aplikace tohoto kontrolntho modulu v oblasti primyslu,
resp. Industry 4.0. Se zvysSujicimi se naroky na softwarové vybaveni kyber-fyzikalnich
systému zalozenych na embedded platformé vzristd také pozadavek na zajisténi
adekvatni funkéni bezpecnosti. Uz se nejedna pouze o detekci chyby, ale i o jeji

klasifikaci a adekvatni reakci systému.

10.4 Smeéry pro dalsi vyzkum

Z provedenych resersi a procesu celé prace plynou dalsi cesty potencialniho vyzkumu
v rtiznych oblastech. Prvni z téchto oblasti se tyka analyzy potencialnich chyb v RTOS.
7 reserse vyplynulo, ze vyzkum v této oblasti je dlouhodobé aktivni, avsak komplexni
analyza a kvantifikace chyb vznikajicich v software neni dostateéna. Vyzkumy se
vétsinou omezuji pouze na kategorizaci, coz je logicka cesta pro snizeni komplexity
této oblasti. Zajimavym spojenim se jevi analyza defekti, resp. chyb a jejich projevi,
které je mozné mérit, napt. pomoci profilace béhu programu. Tim padem by bylo
mozné tyto chyby automaticky klasifikovat a strojové na né reagovat, prip. adaptovat.

P1i procesu specifikace a definice modelu programu jsem navrhl koncepty dalsich
modelt, které popisuji program z urcitého pohledu, a tedy maji potencial detekovat
jiné typy chyb. Jedna se napt. o model profilace béhu programu nebo model béhu vsech
vlaken RTOS aplikace. Rozvinuti teorie pro definici téchto modeli a ptislusnych
technik (napt. techniky vyuzivajici strojové uceni) pro klasifikaci chyb za béhu

aplikace skyta potencial ke vzniku dalsich technik detekce chyb.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

CPU centralni procesorova jednotka — Central Processing Unit
FPU vypocetni jednotka — Floating Point Unit
ARM procesor s redukovanou instrukéni sadou — Advanced RISC Machines

fRCPU monitorovaci periferie pro jadro procesoru firmy Yogitech —
faultRobust-CPU

EUC kontrolovana jednotka — Equipment Under Control

fRDI monitorovaci rozhrani — faultRobust Diagnostic Interface

SIL  troven funkéni bezpecnosti — Safety Integrity Levels

SFF zlomek bezpeénych chyb — Safe Failure Fraction

MTBF praumérna doba bezporuchového provozu — Mean Time Between Failures
LBIST diagnostika CPU na drovni transistori — Logic Built-In Self Test

ECC algoritmus opravovani jednobitovych chyb v datech — Error Correcting Code
EMI elektromagnetické ruseni — Electromagnetic Interference

TMR trojité redundantni systém — Triple Modular Redundancy

FCCU jednotka vyhodnoceni chyby systému — Fault Collection and Control Unit
RTOS operacni systém redlného ¢asu — Real-time Operating System

VHDL programovaci jazyk pro popis hardware — VHSIC Hardware Description

Language
MMU jednotka spravujici pamétova tlozisté — Memory Management Unit
MPU jednotka spravujici pristup do paméti — Memory Protection Unit

HAL vrstva software zpristupnujici hardware systému — Hardware Abstraction

Layer
RAM pamét s primym piistupem — Random Access Memory

BORPH hardwarovy real-time operacni systém vyvinuty na Berkeley — Berkeley

Operating system for ReProgrammable Hardware
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PLC tidici prvek primyslové automatizace — Programmable Logic Controller
SEU prechodna chyba — Single-Event Upsets

OS operacni systém — Operating System

RTAI real-time patch pro Linux — Real Time Application Interface

RMS staticky periodicky planovaci algoritmus — Rate Monotonic Scheduling
EDF dynamicky planovaci algoritmus dle deadlinti — Earliest Deadline First

FCFS zarazovani dle ptichoziho poradi — First Comes First Serves

CRC kontrola integrity dat — Cyclic Redundant Control

EMI reakce na elektromagnetické zareni — Electromagnetic Interference

MDA metodika systémového navrhu software dle modelu — Model Driven

Architecture
LTL linearni temporalni logika — Linear Temporal Logic
CTL logika stromu — Computation Tree Logic
MTL metrickd temporalni logika — Metric Temporal Logic

GPIO periferni jednotka pro ovladani vstupi a vystupti — General-Purpose
Input/Output

CRC kontrolni soucet dat — Cyclic Redundant Control
ALU aritmeticko-logickéd jednotka procesoru — Arithmetic Logic Unit
NVIC jednotka pro zpracovani preruseni — Nested Vector Interrupt Control

RESO kontrola vypoctu na zakladé upravenych vstupii — Recomputing with Shifted
Operands

POSIX standard ISO/IEC 9945 pro rozhrani funkei operacniho systému — Portable
Operating System Interface

PIT programovatelny hardwarovy c¢asovac¢ — Programmable Interval Timer
RTC casovac pro svétovy cas — Real-Time Clock

HPET wvysoce presny casova¢ — High Precision Event Timer
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SIF'  bezpecnostni funkce — Safety Instrumented Function
NUMA skalovatelna pocitacova platforma — Non-uniform Memory Access
JTAG standard pro testovani zatfizeni — Joint Test Action Group

AMBA rodina sbérnic architektury ARM — Advanced Microcontroller Bus

Architecture
AHB vysokorychlostni shbérnice procesoru — AMBA High-performance Bus
APB periferni sbérnice procesoru — Advanced Peripheral Bus
AXI sbérnice procesoru pro externi komponenty — Advanced Extensible Interface
PCI sbérnice pro pripojeni k zédkladni desce — Peripheral Component Interconnect

UART univerzalni sbérnice mikrokontroléru — Universal Asynchronous

Receiver-Transmitter
SPI sériova sbhérnice pro periferie — Serial Peripheral Interface
I[P komercni uzaviend komponenta — Intellectual Property

IEC mezindrodni elektrotechnicka komise — International Electrotechnical

Commission

ISO mezinarodni organizace pro normalizaci — International Organization for

Standardization
FPGA programovatelné hradlové pole — Field Programmable Gate Array
ASIC zakaznicky integrovany obvod — Application Specific Integrated Circuit
SoC heterogenni integrovany obvod — System On the Chip
HPS procesorové jadro — Hardware Processor System
RTL registrova uroven abstrakce — Register-Transfer Level
HLS syntéza z vyssiho jazyka — High-Level Synthesis

MIPS procesor bez automaticky organizované pipeline — Microprocessor without

Interlocked Pipeline Stages
DMIPS Dhrystone vykon procesoru — Dhrystone Million Instructions Per Second

UML modelovaci jazyk — Unified Modeling Language
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TRL turoven pripravenosti technologie — Technology Readiness Level

AADL jazyk popisujici architekturu a design — Architecture Analysis & Design

Language
FMS strojova vyroba — Flexible Manufacturing System
WCET nejhorsi doba vykonani — Worst-Case Execution time

CASE nastroje pro automatickou tvorbu software — Computer Aided Software

Engineering
FSM konec¢ny stavovy automat — Finite State Machine
ETM trasovaci subsystém — Embedded Trace Macrocell
ITM uzivatelsky trasovaci subsystém — Instrumentation Trace Macrocell
IDE vyvojové prostiedi — Integrated Development Environment

CCF porucha se spolecnou pric¢inou — Common Cause Failure
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A PRILOHY

A.1 Implementace uzlu (misto + hrana) kontrol-
niho modelu ve VHDL

4 Hentity PetriNode 1is

5 B3 generic (

6 pc_start : natural := 5;

7 pc_end : natural := 10;

:1 earliest : natural := 10;

9 latest : natural := 20

10 - H

11 @ port (

12 clock: in std_Tlogic;

13 pc: in std_logic;

14 input: in std_logic;

15 output: out std_logic;

16 timeout: out std_logic;

17 error: out std_logic

18

19 end PetriNode;

20

21 Elar'ch'ltectur'e petri_node_behave of PetriNode is
22 signal r_counter : natural range 0 to 1000;
23 signal r_marking : std_logic = "0°;
24 signal r_output: std_logic = "0";
25 signal r_timeout: std_logic = '07;
26 L signal r_error: std_Togic = "07;
27  Bbegin

28 © monitor : process (clock) is

29 | begin

30 © if rising_edge(clock) then

31 = if input = "1’ then

32 r_marking = "1";

33 T_timeout <= '07;

34 r_output =="0";

35 r_error <= "0";

36 end if;

37 -

38 ©H if r_marking = "0 then

39 @ if (pc == pc_start and pc <= pc_end) then
40 r_error <= "1";
41 r_timeout <= '0°;
42 - r_output <="0";
43 B else
44 r_error <= "0";
45 r_timeout <= '0°;
416 r_output <="0";
47 - end if;
48 B else
49 B if pc = pc_end then

50 B if (r_counter < earlist or r_counter > latest) then
51 T_timeout <= 17,
52 r_output <="0";

53 - r_error <= "0";

54 © else

55 t_timeout <= '0°;
56 r_output <="1";

57 r_error <= "07;

58 - end_if;

50 H else

0] T_timeout <= '0";

6l r_output <="0";

62 r_error <= "0";

63 H if (pc »= pc_start and pc <= pc_end) then
64 r_counter <= r_counter + 1;
65 - end

66 - end if;

67 end if;

68 -

69 error <= r_error;

70 OUTpUT <= r_output;

71 timeout <= r_timeout;

72 = end if;

73 L end process monitor;

74 end petri_node_behave;

Obr. A.1: Implementace uzlu (misto + hrana) kontrolniho modelu ve VHDL
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A.2 Integrace procesu vytvoreni kontrolniho sys-

tému do standardniho V-modelu

Q N\

( Requirements \w ( Acceptance )
Textual ‘o....ooooo.ooooo.o.oVa"dation
LTL properties Documentation

CTL properties ‘
UML diagram

( Verification \l

Archltecturq Integration tests
Architectural Class diagram \ * = wwwswnes Fault injection
patterns Flow diagram \ HIL simulation/
UML diagram Formal checklﬂg
l'
W\ L [l
Design \ w ( Testing )
Model \ " Mndel checkmg
Design ‘
patterns Petri net model Umt testing
AADL model
UML dlagram
Cude ‘.

Code generatiok

Idioms Implementation A

Monitor generation

Obr. A.2: Integrace procesu vytvoreni kontrolniho systému do standardniho V-modelu
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A.3 Navrh hardware platformy pro meéreni uda-

Connections

losti pomoci mapované periferie

Mame

B dk
C— dk_in

ck_in_reset

— dk

dk_reset
B nios
ck

reset

data_master

instruction_master

irg
debug_reset_request

debug_mem_slave
custom_instruction_m...
= pll

refdk

reset

outck0
B jtag

dk

reset

avalon_jtag_slave

irg
= timer
dk

reset

s1

irg
= flash
ki

sl

resetl
= sram
dk1

s1

resetl
E rtos_monitor
dock

reset

avalon
interrupt_sender

T external_connection

Description
Clock Source
Clock Input
Reset Input
Clock Output
Reset Qutput
Mios IT Processor
Clock Input
Reset Input
Avalon Memory Mapped Master
Avalon Memory Mapped Master
Interrupt Receiver
Reset Qutput
Avalon Memory Mapped Slave
Custom Instruction Master
FLL Intel FPGA IP
Clock Input
Reset Input
Clock Output
JTAG UART Intel FPGA IP
Clock Input
Reset Input
Avalon Memory Mapped Slave
Interrupt Sender
Interval Timer Intel FPGA IP
Clock Input
Reset Input
Avalon Memory Mapped Slave
Interrupt Sender
On-Chip Memory (RAM or ROM) Intel ...
Clock Input
Avalon Memory Mapped Slave
FReset Input
On-Chip Memory (RAM or ROM) Intel ...
Clock Input
Avalon Memory Mapped Slave
Reset Input
RTOS Monitor
Clock Input
Reset Input
Avalon Memory Mapped Slave
Interrupt Sender
Conduit

Export

clk

fault_detected

Clodk

clk

pll_outclkd
[di]
[dk]
[dk]
[di]
[ck]
[dk]

clk

pll_outcko

pli_outclko
[dk]
[dk]
[dk]

pll_outclkd
[dk]
[di]
[dk]

pll_outclko
[chk1]
[ck1]

pll_outclko
[ck1]
[ck1]

pll_outclkd
[dock]
[dock]
[dock]
[dock]

Base

0x0004_0800

0x0004_1848

0x0004_1800

0x0003_0000

0x0002_0000

0x0004_1000

Obr. A.3: Navrh hardware platformy pro méreni udalosti pomoci mapované periferie
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A.4 Implementace scénare 1 — deadlock

FE ]

* high priority task function

static void HPTask(void) {

while (1) {
18 if (05_MUTEX LockBlocked(&1))|
{

05_TASK Delay(5);
if (05 MUTEX LockBlocked({&M2))
1
BSP_TogglelLED({2};
05 MUTEX Unlock(&M2);
b
05 MUTEX Unlock(&Ml};
b
05 _TASK Delay(52);
b
b

rES
s

* low priority task function
x
static void LPTask{void) {
while (1)} {
if (05_MUTEX LockBlocked(&M2))
1
if (05_MUTEX LockBlocked(&M1))
1
BSP_ToggleLED(1);
05 _MUTEX_Unlock(&M1);
¥
05 MUTEX Unlock(&M2);
h
05_TASK_Delay(5@);
b
¥

Obr. A.4: Implementace scénéare 1 — deadlock
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A.6 Implementace scénare 2 — livelock

* high priority task function
static void HPTask(wvoid) {
char zamek = @;
while (1) {
05_MUTEX_LockBlocked(&MG);
05_MUTEX_LockBlocked(&M1);

05_MUTEX_Unlock(&MG)

05_MUTEX_LockBlocked(&MG);
zamek = 05_MUTEX_ Lock(&M2);
05_MUTEX Unlock(&Ma);

if (zamek == @)

1
05_MUTEX Unlock(&M1);
continue;

¥

BSP_ToggleLED(a);

for{int i = 8; i ¢ 1@e88; i++) {}
05_MUTEX_Unlock(&2);

05 _MUTEX Unlock(&M1);

* low priority task function
®)

static void LPTask(wvoid) {

char zamek = @;

while (1} {
05_MUTEX_LockBlocked(&MG);
05 _MUTEX_LockBlocked(&M2);
05_MUTEX_Unlock(&4a);

05_MUTEX_LockBlocked(&MG);
zamek = 05 MUTEX Lock(&M1);
05_MUTEX_Unlock(&4G);

if (zamek == @)

05_MUTEX Unlock(&M2);
continue;

¥

BSP_ToggleLED(1);

for{int i = 8; 1 ¢ 18888; i++) {}
05 MUTEX Unlock(&M1);
05_MUTEX_Unlock(&42);

Obr. A.6: Implementace scénéie 2 — livelock
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A.8 Implementace scénare 3 — starvation

j*
¢

* high priority task function
static void HPTask(veoid) {
while (1} {
if (0S_MUTEX Lock(&M1))
{
28 05 _TASK _Delay(1@);
if (0S_MUTEX Lock(&M2))
1
BSP_ToggleLED{&);
05 MUTEX Unlock(&M2);
¥
05 _MUTEX Unlock(&M1);
¥
05_TASK_Delay(4a);
¥
h

.ln':-\:

* low priority task function

L

static void LPTask(void) {

while (1) {
if (0S_MUTEX_Lock(8M2))
d

if E:ﬂS_HUTEx_LDEk[:EJ'"Il:I :I
{
B5P ToggleLED(1);
ﬂS_HUTEI_Un]DEk{EMl :I -

¥
05 MUTEX Unlock(&M2);

b

05 TASK Delay(5@);

¥
b

Obr. A.8: Implementace scénéie 3 — starvation
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A.10 Implementace scénare 4 — race condition

[
£

* high priority task function
x

static void HPTask(void) {

while (1) {
if (0S_MUTEX Lock(&M1))
{

if (0S_MUTEX Lock(&42))
{
BSP_TogglelLED(a);
05 _TASK Delay(58);
05 MUTEX Unlock(&42);
}
05 MUTEX Unlock({&M1);
}
}
1

i
&

* low priority task function
E

)

static void LPTask(void) {

while (1) {
if (0S_MUTEX Lock{&M1))
1

if (05_MUTEX Lock(&M2))

i
BSP TogglelED(1):
05 _TASK Delay(102);
05_MUTEX Unlock(&M2);

¥

05_MUTEX_Unlock(&M1);

}
}
}

Obr. A.10: Implementace scénare 4 — race condition
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