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Anotace

Cilem této diplomové prace je ndvrh multi-cloud platformy a naslednd implemen-
tace geograficky distribuované webové aplikace zaloZené na technologii Docker kontejnerti
s vyuzitim automatického pribézného dodani. Prace vysvétluje zdkladni principy a mod-
ely cloud computingu, rozliSeni mezi Standard /Legacy a nativnimi cloud aplikacemi, trans-
formaci monolitickych aplikaci do mikrosluzeb a podstatu multi-cloud prostfedi a Docker
kontejnert. V dalsi ¢asti jsou popsdny kontejnerové orchestra¢ni nastroje a feSeni pro prui-
béZzné doddvani softwaru do prosttedi multi-cloudu. Praktickd ¢ast je zaméfena na popis zv-
olené aplikace pro implementaci, a pfedevsim na pfipravu multi-cloud prostfedi u dvou vy-
branych vefejnych poskytovatelti cloudu — Google Cloud Platform a Microsoft Azure

s vytvofenim Kubernetes clusterti. Nakonec je provedeno nasazeni webové aplikace na Ku-

bernetes clustery v prostfedi multi-cloudu a otestovano automatické priibézné dodani.

Annotation

Analysis and design of multi-cloud platform for geographically distributed web applica-

tions

The goal of the thesis is a proposal of a multi-cloud platform and also the imple-
mentation of geographically distributed web application which is based on the technology
of the Docker containers with using continuous delivery. The thesis explains basic prin-
ciples and models of cloud computing, differences between Standard/Legacy and Cloud
Native application. Moreover, it focuses on the transformation of monolithic applications
to microservices and last but not least the essence of multi-cloud environment in the cases
of two public providers of cloud, specifically Google Cloud Platform and Microsoft Azure
with the creation of Kubernetes clusters and the installation of a multi-cloud continuous de-
livery platform Spinnaker. Finally, there is realized the implementation of web application

on Kubernetes clusters in multi-cloud and testing of automatic continuous delivery.
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1 Uvod

V soucasné dobé témér kazdy uZzivatel internetu, aniZ by si to uvédomoval, vyuZziva
sluzeb cloud computingu, napiiklad pti spolupraci na on-line dokumentech, synchronizaci
dat nebo prohliZeni webu, ktery v cloudu bézi. V diisledku rostoucich rychlosti interne-
tového pfipojeni je moZné pfistupovat a pracovat s velkym mnoZstvim dat uloZenych
ve vzdéaleném pronajatém prostiedi. PoZadované prostfedky jsou tak pridéleny pouze v p¥i-

padé potteby, coz vede k vysoké efektivnosti a nizkym nédkladtm.

Nicméné neni p¥ili§ zndmo o implementaci aplikaci do prostfedi cloudu natoZpak
multi-cloudu, kdy jde o vyuziti vice poskytovatelti. Vzhledem k tomu, Ze existuje mnoho
rozdilti mezi lokdlnim a cloud prostfedim, nemohou byt pfi procesu nasazeni aplikaci pou-
zity stejné techniky. Kviili sloZitosti dnesnich webovych aplikaci se na jejich vyvoji zpravidla
podili tym nékolika vyvojait a zaroven je obtiZzné pfenaset tyto aplikace a jeji soucasti do
jiného prostfedi nebo na jiny pocitac, nez ve kterém byly vyvijeny. To je zptisobeno velkym
poctem pouzivanych operac¢nich systémui, programovacich jazyk, nastroji nebo odlisnych

nastaveni.

Z toho vyplyva, Ze kdyZz je tfeba spustit vlastni kod v jiném prostfedi, neZ ve kterém
byl vyvijen, je nutné docilit identického nastaveni jako v prostfedi pfedchozim. To neni vzdy
snadné a uZz vibec ne rychlé. Proto byla vyvinuta technologie kontejnerti, ktera velice us-

nadiiuje testovani a nasazeni v rtiznych prostfedich.

Dalsim problémem, ktery mnohé softwarové spole¢nosti fesi je dostupnost aplikace.
Diky vyhodam multi-cloud prostfedi a implementace aplikace na vice poskytovatelt cloudu
je mozné tomuto problému pfedejit napfiklad tak, ze aplikace bude geograficky rozmisténa
po celém svété a u rtiznych, na sobé nezavislych poskytovateld. P¥inosem je také, ze aplikace
je dostupnd na serveru co nejbliZe ke koncovému uZivateli a v pfipadé vypadku jednoho ze
servert je provoz piesmérovan na jiny.

Z ¥z

Diplomova prace v teoretické ¢asti vysvétluje principy a modely cloud computingu,

rozdily mezi monolitickymi aplikacemi a mikrosluzbami, podstatu multi-cloud prostiedi



a kontejnerového nastroje Docker. V dalsi kapitole jsou popsdny néstroje pro orchestraci
mikrosluZeb a feSeni pro priibézné dodavani softwaru do multi-cloudu s podrobnou charak-
teristikou vybranych néstroji Kubernetes a Spinnaker. Hlavnim cilem této diplomové prace
je navrh multi-cloud platformy a nasazeni vybrané webové aplikace zaloZené na technologii
Docker kontejnerti s vyuZitim automatického pritbézného dodani a multi-cloud prostiedi
pro zajisténi jeji geografické dostupnosti. Prakticka ¢ast je zaméfena na vymezeni zvolené
aplikace pro implementaci, pfipravu multi-cloud prostfedi v Google Cloud Platform a Mi-
crosoft Azure s vytvofenim dvou Kubernetes clusterti a dale na instalaci vSech potiebnych
néstrojii. Nakonec je otestovano automatické priibézné dodavani webové aplikace na Kuber-

netes clustery v prostfedi multi-cloudu.



2 Struktura cloudovych aplikaci

Cloud Computing je v poslednich letech velmi populdrni a je povazovéan za dalsi
kli¢covy milnik ve vyvoji informacnich technologii. PfestoZe pojem cloud je mozné slychat
v soucasné dobé ze vSech moznych smérii, tak pro mnoho lidi je abstraktnim pojmem

a prakticky nevédi, co si pod timto slovem pfedstavit.

2.1 Cloud computing

Cloud computing, ¢asto nazyvany pouze jako ,Cloud”, je model, ktery zavisi piede-
v8im na sdileni zdrojt a sluZeb pfes internet namisto vyfizovani zddosti od lokalnich serverti
¢i jednotlivych zafizeni. Cloud mutize poskytovat pestrou skdlu funkci pfes internet, jako
napiiklad dlozisté, virtudlni pocitace a servery, softwarové aplikace a dalsi. Firmy jiZnendsle-
duji tradi¢ni model, ve kterém nakoupi vlastni servery a postavi serverové mistnosti, ale poci-
tacovy vykon si objednavaji jako sluzbu od specializovanych dodavatelti. Cloud computing

tak pfedstavuje novy zptisob mysleni ohledné pocitacovych zdroja. [1]
Cloud computing se ¢leni podle dvou zdkladnich modelt:

e Distribu¢ni modely cloud computingu

e Modely nasazeni cloud computingu

2.1.1 Distribuéni modely cloud computingu

Distribu¢ni model definuje, co je v rdmci sluzby nabizeno, zpravidla je to software

nebo hardware a také jejich kombinace.



CLOUD COMPUTING

Infrastruktura jako sluzba - laaS

Infrastruktura jako sluzba je model, kdy poskytovatel nabizi uZivatelm pronajem
virtudlni IT infrastruktury, jako jsou napt. servery, datova tloZzisté, sitové prvky, firewally
a dalsi v podobé sluzby za pravidelné poplatky. Vybrana sluZba je dostupnd okamZité a je
mozné snadno ménit jeji technické parametry. U laaS se tak uzivatelé nemusi starat o spravu
fyzickych server(i, monitoring, zabezpeceni a dalsi, veSkerd sprava je na poskytovateli sluZzby.

[11

Platforma jako sluzba - PaaS

V ramci tohoto modelu nabizi poskytovatel platformu, kterd slouzi pro provoz ap-
likaci vyvijenych zdkaznikem. Platformou se v tomto pfipadé rozumi kompletni aplika¢ni

nebo vyvojové prostiedi, ve kterém je mozné vyvijet vlastni aplikace.

Poskytovatel sluzby PaaS tedy poskytuje v8echny vypocetni zdroje hardwarové i soft-
warové povahy, které technologicky umoZnuji fungovani platformy a zdkaznik vyuziva tuto
platformu pouze pro vyvoj a test svych aplikaci. PaaS je navrzen tak, aby podporoval cely

zivotni cyklus webové aplikace - sestaveni, testovadni, nasazeni, spravu a aktualizace. [2]

Cloud platformy umoZnuji do nékolika minut nasadit sitové aplikace nebo sluzby a
zpfistupnit je komukoliv na svété. V pripadé, Ze se aplikace stane vice vyuZzivanou, cloud
ji snadno upravi tak, aby zvladla vétsi provoz. Cloud platformy pfedstavuji dalsi krok ve
vyvoji informaénich technologii, ktery se zaméfuje vylucéné na aplikace a data bez ohledu na

infrastrukturu. [1]

Software jako sluzba - SaaS

V distribuénim modelu software jako sluzba je vybrana aplikace (software) posky-
tovana pfes internet uZzivateli jako sluzba na vyzaddani. Jednu instanci této sluzby, ktera bézi
v cloudovém prosttedi, mtze vyuZivat i vice uZivatelti pomoci tzv. tenkych klient. Uzi-
vateli je tedy zprostfedkovan pouze piistup k aplikacim, ale ne aplikace samotné. Odpada

nutnost koupé€, instalace, aktualizace a spravy softwaru i hardwaru. [1]
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Obrazek 2.1: Distribu¢ni modely cloud computingu (pfevzato z [2])

2.1.2 Modely nasazeni cloud computingu

Modely nasazeni cloud computingu predstavuji presné kategorie prostfedi,
ve kterych Ize cloud provozovat. Tyto modely reprezentuji zptisob a rozsah sdileni vypocetni
infrastruktury, které vyuZzivaji sluzby technologie cloud computingu z pohledu uzivatele

(zdkaznika).

Privatni cloud

Privéatni cloud, také zndmy jako interni cloud, je prostiedi pro cloud computing, kde

jsou vypocetni sluZby nabizené pfes internet nebo privéatni interni sit jenom vybranym uzi-

U<

vateltim, ne vefejnosti. Privatni cloud poskytuje vy$si troveni zabezpeceni a ochrany osob-

nich tidaji prostfednictvim bran firewall a interntho hostovani, ¢imz zajistuji, Ze citliva data

U<

nejsou pfistupna externim uzivateldm. Nevyhodou jsou vy3si ndklady na provoz a adrZzbu.

[3]

Verejny cloud

Je druh cloud hostingu, ve kterém jsou poZadované sluZzby poskytovéany ve virtual-
izovaném prostiedi a pfistupné prostfednictvim vefejného internetu a to i vice uzivatelim.
Nabizi rychlej$i nasazeni nez privatni cloud a téméf neomezenou skalovatelnost. Za spravu

a adrzbu celého systému zodpovidéd poskytovatel cloudovych sluzeb. [3]
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Komunitni cloud

Oznacuje prostiedi, ve kterém jsou sluzby vzajemné sdilené mezi vice organizacemi,
které patii do urcité skupiny - komunity. Tyto organizace miZe spojovat napiiklad bezpecnos-
tni politika nebo podobny obor zdjmu. Komunitni cloud vznika sdruZenim prostiedk vlast-
nénych touto skupinou ¢lenti a nasledné jsou prostfedky poskytovany zpét formou sluzby

stejné komunité. [3]

Hybridni cloud

Je cloud, ktery kombinuje vefejny cloud a privatni cloud a umoZziiuje mezi nimi sdi-
leni dat a aplikaci. Je tedy kombinaci vy$e zminénych modeli nasazeni. VyuZzivd rtizné
typy vzdjemné propojenych sluZzeb od rtiznych poskytovatelt a zdrovert moznost privatniho
cloudu. Hybridni cloud nabizi vy3$3i aroven flexibility neZ samostatné modely vefejného
nebo privatniho cloudu. Organizace diky tomu ziskaji potiebny vypocetni vykon vefejného
cloudu pro zédkladni a méné citlivé vypocetni tlohy, zatimco dtleZité aplikace a data z-

stanou v mistnim prostiedi, bezpe¢né ukryté za firewallem. [3]

2.2 Standard/Legacy aplikace vs. nativni cloud

aplikace

Legacy aplikace je jakakoli aplikace zaloZena na starSich technologiich a hardwaru,
jako jsou napf. salové pocitace, které nadéle poskytuji organizacim zdkladni sluzby. Tyto
aplikace jsou casto velké, monolitické a obtizné spravovatelné. Proto se v soucasné dobé vice
vyuzivaji nativni cloud aplikace a zaroven probihd proces transformace z Standard /Legacy
aplikaci na cloud aplikace za tcelem sniZeni provoznich ndkladt a pfedevsim efektivnim

zajisténi aktualnich a budoucich pozadavki. [4]

2.2.1 Standard/Legacy aplikace

Neexistuje zaddnd jednozna¢na definice, ktera by urcovala, jaké aplikace jsou

typu Standart/Legacy. Ale obvykle zahrnuji ndsledujici atributy:

e Jsou uloZené na lokdlnim pocitaci nebo serveru, p¥i¢emz vyuZzivaji lokalni alozisté.
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e Najednom zafizeni (serveru) maji spusténo mnoho sluzeb.

¢ Instalace a aktualizace potiebuji velké mnoZstvi skripti a manuélnich procesti, které

jsou Casto Spatné€ dokumentované.

¢ Konfigurace je uloZena v souborech na nékolika mistech a promichéna s aplika¢nimi

soubory.
e Meziprocesovd komunikace vyuZziva lokalni systém.

¢ Jsounavrzené k tomu, Ze pouze jedna instance dané aplikace bude spusténa na jednom

serveru. [5]

Z ¢ehoz vyplyva, Ze tyto aplikace maji mnoho nevyhod jako napfiklad - velmi obtizné
automatické nasazeni, v pfipadé vypadku serveru delsi doba opétovného spusténi aplikace,
nasazeni novych verzi je zdlouhavy manudlni proces, ktery neni snadné vrétit zpét, casto
dochazi k rozdilnosti testovacitho a produkéniho prostfedi, nelze je jednoduse Skalovat

a dalsi. [5]

Standart/Legacy aplikace jsou jiZ pomérné zastaralé a mohou byt nestabilni kvili
problémtim s kompatibilitou se stavajicimi operaénimi systémy nebo prohlizeci. Ale stle je
tento typ aplikaci velmi vyuZzivan, protoZe vétsinou plni kritické funkce a neni jednoduché

je pfevést na novy a efektivni typ. [4]

2.2.2 Nativni cloud aplikace

Jsou aplikace uréené pfimo pro chod v cloudu, tudiz jsou odd€leny od fyzické in-
frastruktury. Skladaji se z mnoha sluzeb, pficemz kazd4 sluzba je variabilni, odolnd a kom-
binovana. Tyto aplikace jsou vytvofené pro rychlé nasazeni v prostfedi cloudu a nabizeji
uzivateltim lepsi dostupnost a bezpecnost. PouZzivaji pruznou infrastrukturu, jsou dostupné
pfes API rozhrani (Application Programming Interface), museji byt schopné skélovat rych-

lym tempem a jsou autonomni.

Jednou z nejvétsich vyhod nativnich cloud aplikaci je schopnost nabizet téméf neome-
zenou vypocetni silu na vyzadani spolu s modernimi datovymi a aplika¢nimi sluzbami.
Dalsim znakem, ktery se rychle stdva standardem téchto aplikaci, je vyuZivani mikrosluzeb

a Docker kontejnert. [6]
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2.2.3 Cattle vs. Pets

Je urcita analogie (koncept) porovndni stylti vyuzivani IT prostfedka s tim, jak se
chovdme ke zvifatim v domadacnosti (Pets) ve srovnani s dobytkem (Cattle). Jde o to, ze
domdci zvifata jsou pro nas jedinecnd, vychovavana a povazovana za ¢lena rodiny, tudiz
potiebuji vice ¢asu a péce. Kdezto dobytek je chdpan jako stado, které vyzaduje méné opa-

trovani a je bran jako komodita, tedy néco, s ¢im lze obchodovat. [7]

Cattle

Jsou pfedevsim virtudlni servery, které jsou vytvoreny za pouZziti automatizovaného
néstroje a jestliZe selZe jeden nebo i vice z nich, jsou nahraditelné. Typicky pfi vypadku neni

nutny Zadny lidsky zasah do systému. Mezi nejcast€jsi vyuziti patii webové aplikace. [8]

Pets

Predstavuji servery, které jsou nepostradatelné nebo jedine¢né a nemohou byt tak
nikdy poskozeny ¢i vypnuty. Jestlize se néjakym zptisobem poskodi, je nutné je opravit. Je

tedy nezbytné se o tato zafizeni neustéle starat. [8]

Porovnani klicovych viastnosti

Cattle:

e Automatické skalovani - pfi zvySeni zatéZe se automaticky pridéli odpovidajici vykon.

e Navrzeno pro piipad selhani (architektura Design-for-failure) - v p¥ipadé vypadku
jednoho nebo i vice ze serverti dojde k samostatnému nahrazeni identickym.

e Sdilend architektura - distribuovand architektura, v niZ je kazdé zafizeni v siti nezavislé
a sobéstacné. V celém systému zadné zafizeni nesdili totozné tloZisté nebo pamét.
Podstatnou vyhodou je odstranéni jakéhokoliv bodu selhani v dané siti, ¢imZ je zajistén
bezproblémovy chod vsech sluzeb.

Pets:

e Podpora NIC Bonding - umoZnuje spojit vice sitovych rozhrani do jednoho kanalu

a tim zvysit dostupnou 8itku pasma. Po propojeni se dvé nebo i vice fyzickych zafizeni

jevi jako jedno a maji spole¢nou MAC adresu.
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Nutna pravidelnd sprava serverti.

100% pokryti vSech poZzadavki.

Nezbytna vysokd dostupnost dat - poskytuje sniZzeni vypadki aplikaci a ztraty dat.

Trvalé blokové ukladani dat - permanentné uchovava ulozena data. [9]

2.3 Monolitické aplikace a mikrosluzby

Pri vyvoji aplikaci existuji dva rtzné typy pfistupti, a to vytvareni tzv. monolitick-
ych aplikaci nebo tvorba prostfednictvim mikrosluzeb. Monolitické aplikace pfedstavuji
souhrnné feSeni, které je vytvafeno s jasné definovanym zdmérem, zatimco mikrosluzby

rozdéluji architekturu dané aplikace na jednotlivé sluzby, které jsou vyvijeny samostatné.

[6]

Monolitické aplikace

Monolitickd aplikace je nejcast€ji tvofena souvislym kédem v jediném souboru a soft-
ware je navrzen tak, aby fungoval samostatné. Jednotlivé komponenty aplikace jsou vza-
jemné zavisle spojeny, a aby mohl byt kéd spravné zpracovan nebo kompilovén, museji byt

vSechny komponenty soucésti dané aplikace.

V ptipadé, Ze je potfeba vyuZzivat jen urcitou ¢ast aplikace, je jedinou moZznosti pouze

vyjmout ¢ast pozadovaného kddu a ten poté pfizptisobit, aby byl funkéni samostatné. Poz-

predevsim pro jednoduché aplikace. [10]

Vyhody:

Prosté testovani - zpravidla je zde mensi pocet prvkii a proménnych, proto je testovani
snadnéjsi.

e Lepsi propustnost aplikace.

Nevyhody:

e Kazd4 sebemensi chyba mtiZe zptisobit pad celé aplikace.

V pripadé vydani nové verze nebo oprav chyb je nutné prepsat celou aplikaci

a poté znovu testovat a nasadit.
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o U starsich aplikaci ¢asto chybi nékdo, kdo by znal vSechny souvislosti aplikace, znaji

s M 2

pouze urcitou jeji ¢ast, o kterou se staraji.

e Pti skdlovani je mozné duplikovat pouze celou aplikaci s veSkerymi, ¢asto i nepotieb-

nymi funkcemi. [10] [11]

Mikrosluzby

Architektura mikrosluzeb strukturuje aplikaci jako kolekci volné spojenych sluzeb

a umoznuje nepietrzité doddvani a nasazovani velkych, komplexnich aplikaci.

Mikrosluzby jsou zaloZeny na rozdéleni aplikace na malé samostatné sluzby, kde
kazda sluzba zpravidla zajiStuje jednu konkrétni oblast dané aplikace. Jednotlivé sluzby
mezi sebou komunikuji prostfednictvim protokolt (nejcastéji HTTP). Hlavnim cilem architek-
tury je tedy rozdélit monolitické aplikace na vice mensich sluzeb, pficemz kazda uvnitf ob-

sahuje vlastni architekturu a poté 1ze tuto dekompozici zuzitkovat. [6]
Architektura mikrosluzeb pfind$i mnoho vyhod:

e Skalovan{ - mikrosluzby poskytuji mnohem rychlej$i a snadnéjsi gkalovatelnost nez
monolitické aplikace, a to z diivodu, Ze neni nutné skalovat celou aplikaci. Je mozné
urcit pouze vybrané sluzby, které s$kélovat potiebuji a soucasné je klonovani zvolenych

sluzeb zcela nezavislé na ostatnich.

e Rychlé a nezavislé nasazeni - kazdou sluZzbu Ize spravovat a upravovat nezavisle, ¢imz

je zajisténo velmi rychlé nasazeni.

e Pti pouziti architektury mikrosluZeb je velkd monolitickd aplikace rozloZena na mno-

zinu mensich spravovatelnych sluZeb, které jsou 1épe udrzitelné.

e Znovupouzitelnost - jednotlivé mikrosluzby mohou byt v budoucnu vyuzivany
ijinymi klienty, zafizenimi.

e Robustnost - pokud se objevi chyba v nékteré z mikrosluzeb, neznamené to automat-

icky pad celé aplikace. Ostatni sluzby se o chybu postaraji a zajisti chod aplikace.

Nicméné na tyto chyby je potfeba obstarat reakci sluzeb.

e Organizace - pfi vyvoji aplikace zaloZené na mikrosluzbéach se mtize kazdy tym vyvo-
jart soustfedit pouze na jednu ¢i vice mikrosluzeb. Vznikaji tak mensi vyvojové tymy,

vl
ve kterych je lepsi kooperace a vyvoj je tak rychlejsi.

Pouzitim mikrosluzeb vznika distribuovand aplikace, proto je potfeba konfigurace

10
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a sprava dalsich prvkd, které u monolitickych neni nutné fesit. V jistém smyslu to lze po-

vazovat za urcité nevyhody této architektury:

e Komunikace - ponévadz jsou sluzby izolovany od jinych, je tfeba mezi nimi zajistit ko-
munikaci. V monolotické aplikaci je komunikace provddéna na tirovni programového
volani metod, oproti tomu u mikrosluzeb se komunikuje nejcastéji pomoci API
rozhrani. Komunikace mezi sluzbami je logicky pomalejsi nez u monolitické architek-
tury, kde aplikace ptisobi jako celek. Pfi komunikaci se musi uskute¢nit zakédovani
zpravy, jeji odeslani, prijeti, dekédovani a nasledné zpracovani. Casto je také nutné

zaslat totoZnym zptisobem i odpovéd.

e Testovani - testovani jednotlivych mikrosluZeb je pomérné jednoduché a je to jednou
zvyhod této architektury. AvSak testovani celé aplikace je naro¢néjsi, protoZe je potieba
mit spusténé vSechny ostatni sluzby, které testovana sluzba pouziva. Coz miize byt

v piipadé sloZité aplikace obtizné.
e Poradi pfi nasazeni - jak jiz bylo zminéno, kazdou sluzbu lze nasazovat nezavisle
na ostatnich, oviem nékdy mtiZe nastat situace, Ze zména provedend v jedné sluzbé se

promitne do ostatnich, proto je tfeba pfi nasazeni myslet na sprdvné poradi

mikrosluzeb. [6] [11]

2.4 Multi-cloud reseni

Multi-cloud je prostfedi zaloZené na pouZivani vice kombinaci vefejnych, privatnich
neboihybridnich cloudd, ale zarover nemusi nutné zahrnovat riizné typy cloudti. Spole¢nost
se muZe rozhodnou vyuZzivat vice privatnich nebo vefejnych cloudt od rtiznych poskyto-
vatel, jako napf. Google Cloud Platform, Amazon Web Services, OpenStack, Microsoft
Azure a dal$i.[12] Kazdy z téchto poskytovateltl nabizi celou fadu sluzeb z oblasti cloud
computingu, pfi¢emZ nékterd sluzba muze béZet 1épe a cenové vyhodnéji na jedné platformé,
zatimco ostatni sluzby na jiné. Spole¢nosti vyuZzivajici multi-cloud si tak mohou vybrat op-
timalni technologie a sluzby od nejriiznéjsich poskytovatelti cloudu, aby vytvofily nejlepsi

dostupné feseni. [13]

Jde tedy o vyuZiti vice cloudovych sluzeb v heterogennim prostfedi priméarné
za Ucelem sniZeni zdvislosti na jednom poskytovateli, zvySeni flexibility nebo zmirnéni

dopadi a rizik p¥i vypadcich.

11
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Vyhody multi-cloudu:

e Minimalizace rizik: multi-cloud p¥indsi velmi uZite¢né zmirnéni rizik, k ¢emuz pfis-
pivéd jednoduché a rychlé zotaveni po vypadku, moZznost redundance dat a co nejmensi
pocet jednotlivych bodt selhdni. Diverzifikace sluzeb mezi vice poskytovatelti tak

poméha proti vypadktm aplikace nebo ztraté dat.

e Vysoka dostupnost a vykon: je zajisténa diky rozloZeni pracovni zatéze mezi vice

poskytovateld.

o Geografickd dostupnost: feSeni poskytovatelt cloudovych sluZzeb jsou obsluhovana
z geograficky odlisnych lokalit, coZ znamend, Ze je vybirdn pfipojny bod co nejblize

k uzivateli kdekoli na celém svété.

e SniZzeni ndklad: vice smluv s nékolika poskytovateli zvySuje sloZitost, ale také mtize
vyrazné snizit ndklady. V multi-cloudu plati obecné pravidlo cloud computingu, Ze se
plati pouze za to, co se opravdu vyuZzivé a diky vice poskytovateltim pfiddva schopnost

hledat a vyjednat nejlepsi moZnou cenu. [14] [15]

2.4.1 Poskytovatelé cloud platformy

Google Cloud Platform - GCP

Sluzba Google Cloud Platform, kterou nabizi spole¢nost Google, je zaméfena piede-
v8im na firemni uzivatele. Poskytuje velké mnoZstvi moduldrnich cloudovych sluzeb jako
napiiklad virtudlni pocitace, Kubernetes Engine, tiloZisté dat, praci s Big Daty, strojové ucent,

komplexni prostiedi pro vyvoj aplikaci a mnoho dalsich. [16]

Amazon Web Services - AWS

Cloudové sluzby od Amazonu se skladaji z nékolika ¢asti, které mtze uzivatel vyuZi-
vat nezavisle na sobé. V soucasné dobé poskytuje tato spolecnost vysoce spolehlivou, $kélo-
vatelnou a nizkondkladovou platformu cloudové infrastruktury. Sluzby zahrnuji vyvojatské
néastroje, datova tloZisteé, kontejnery, sitovou infrastrukturu, databazové nastroje, aplika¢ni

sluzby a dalsi. [17]
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Microsoft Azure

Cloudova platforma od spole¢nosti Microsoft je kolekci integrovanych cloudovych
sluzeb, mezi které patii sluzby pro vyvoj, spravu a analyzu aplikaci, databadzové néstroje, da-
tové tlozisté a dalsi. Podporuje velké mnoZstvi operacnich systémi, programovacich jazykt

a databazi. UZivatel mtize vyuzit fadu néstrojti pro tvorbu novych aplikaci nebo vyuzit jiz

vytvofené aplikace. [18]

OpenStack

OpenStack je open-source platforma, kterd umoZnuje provozovat cloud typu laaS
i na bézné dostupném hardwaru. OpenStack se sklada ze série vzajemné nezavislych pro-
jektt, které byly spojeny dohromady, a tim poskytuje rtizné komponenty, ze kterych je slo-
Zeno celé cloudové feSeni. Jednou z hlavnich motivaci OpenStack projektu bylo umoZznit or-
ganizacim vytvofit a nabidnout cloudové sluzby, které je mozné provozovat na standardnim
hardwaru. Kli¢ovou vlastnosti je, Ze vypocetni, sitové i uklddaci sluzby zajistuje software,

nikoli hardware. [19]

2.5 Docker

Je open-source platforma nabizejici odleh¢eny druh virtualizace pomoci linuxovych
kontejnert. Docker vychézi z tradi¢nich linuxovych distribuci, jako je Ubuntu nebo Red
Hat, a umoZnuje zabalit aplikace a sluZzby do bitovych kopii, které bézi ve svych vlastnich
prenositelnych kontejnerech. Tyto kontejnery je poté mozné pomérné jednoduse pfesouvat
mezi fyzickymi nebo virtudlnimi prostfedimi bez potieby néjaké tpravy. Docker je tedy

néstroj, ktery usnadnuje préci s virtudlnimi kontejnery.

Docker timto zptisobem nabizi velmi vysoky stuperi pfenositelnosti aplikaci a vy-
hovuje tak vysoce skadlovatelnym aplikacim. Povaha Dockeru dale umoziiuje spousténijedné
sluzby nebo aplikace v kaZdém jednotlivém kontejneru namisto urcité sady. Docker proto
vyznamné zkracuje ¢as a odstrariuje problémy pfi $ifeni aplikace skrz jednotlivé vyvojové

tymy nebo pfi pfesunu aplikace z testovactho do produkéniho prostiedi. [20]

Kontejner je vniman jako tzv. obdlka pro proces, ktery byl spustén. Pfirovnani s
klasickymi pfepravnimi kontejnery je zde vhodné, ponévadz prepravce se nemusi starat

o vnitfek kontejneru a vidi jenom standardni rozhrani, se kterym umi pracovat. Stejné vyhody
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maji kontejnery virtudlni, a tak diky konzistentnimu API neni dtileZité, jaka technologie
pravé bézi uvniti daného kontejneru. Hlavnim zakladnim prvkem jsou sestavené obrazy
(images) raznych linuxovych distribuci, nad kterymi 1ze spoustét jednotlivé procesy. Pro-

v o

ces bézi v uzavieném prostiedi - kontejneru, ale je spustén jako jakykoliv jiny, tudiZz kon-

tejner nelze chapat jako samostatné bézici systém, nybrz jako proces béZici z libovolného

uzavieného prostredi. [21]

YV s

Diky nastroji Docker je prostfedi odolné a jednodussi na napodobeni, ma tedy takové
vlastnosti, Ze vicenasobné provedeni ma vzdy stejny vysledek. Tim odpada ¢asty problém,
Ze na jednom zatizeni je dand véc funkéni a na jiném nikoli. Neni tedy nutné fesit konfiguraci
aplikace v novém prostiedi, protoze vse potiebné ke spusténi je zabalené spolu s aplikaci v

kontejneru.

Dalsi vyhodou je, Ze kontejnery startuji v podstaté okamzité (v fadu milisekund)
a kontejnerovy Docker Engine umoZziiuje mit spusténo az desitky kontejnert soucasné.
Je ale nutné dodrzovat zakladni pravidlo Dockeru - do jednoho kontejneru patii jen jedna
véc. To znamend, nikdy neddvat do jednoho kontejneru vice aplikaci, nevznikne tak problém

s tim, Ze by dvé aplikace mély konfliktni zavislosti.

Jak jiz bylo zminéno vySe, Docker je open-source, z ¢ehoZ vyplyvd, ze v podstaté
kdokoliv se mtize ti¢astnit na jeho vyvoji a pfiddvat tak dalsi funkce, které pozaduje, ale za-
tim nejsou k dispozici. Docker je dostupny pro opera¢ni systémy Linux, Windows a macOS.
Kontejnery jsou vzajemné nezavislé na hardwaru i opera¢nim systému, ktery béZzi na hosti-
telském pocitaci - 1ze tedy kontejner nakonfigurovany napfiklad na Linux spustit v Dockeru

béZicim na Windows a opacné. [20]

2.5.1 Docker architektura

Docker vyuziva architekturu klient-server odd€lujici klienta a server, ktefi spolu ko-
munikuji. V tomto pfipadé Docker klient komunikuje s Docker daemonem, ktery obstardva
vypocetné obtiZzné poZadavky jako je napf. nasazovani, spousténi a distribuce kontejner.
Docker klient i server mohou béZet na stejném systému (pocitaci) nebo se lze skrz klienta
ptipojit ke vzdalenému Docker daemonu. Po pfipojeni spolu oba, klient i daemon, komu-

nikuji prostfednictvim REST API pfes UNIX sokety nebo sitové rozhrani. [21]
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Obréazek 2.2: Docker architektura [21]]

Docker Engine

Docker Engine je zdkladni soucast Dockeru, kterd umoZnuje vytvafeni, spousténi,
béh a spravu samotnych kontejnerti. Tyto tkoly ma konkrétné na starosti Docker daemon,
ktery béZi na pozadi hostitelského systému a jeho ovladani je umoznéno pomoci Docker

klienta. [21]

Klient

Docker klient je primarni uzivatelské rozhrani pro platformu Docker. Ptijima p¥ikazy
od uZzivatele a komunikuje s Docker deamonem nejcast¢ji pfes HTTP protokol. Jeden klient

muZze komunikovat s vice vzdjemné nesouvisejicimi deamony. [21]

Daemon

v o,

Docker deamon bézi na hostitelském systému a jak jiz bylo zminéno vyse, uzivatel
pouzivé docker klienta pro komunikaci s deamonem. Je to staly proces, ktery spravuje jed-

notlivé kontejnery. Je mozné spustit vice kontejnerti s nékolika parametry.

Pro deamona i klienta Docker pouziva rtizné bindrni soubory. Docker deamon se ¥idi

piikazy od Docker Remote API. [21]
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Docker image

Docker image je obraz souborového systému a v podstaté se jedna o data, kterd jsou
dostupna pouze pro ¢teni (prdva read-only), neni mozné ho spustit a slouZi pouze jako
pocétecni stav nového kontejneru. Je to Sablona s instrukcemi pro vytvofeni daného kon-
tejneru. Takovy obraz mtize napiiklad obsahovat opera¢ni systém Ubuntu nebo Debian

s webovym serverem a nainstalovanou webovou aplikaci. [21]

Image se sklada z nékolika vrstev, proto Docker pouZziva Union File System (UnionFS),
ktery tyto vrstvy spoji do jednoho uceleného obrazu. UnionFS dovoluje slozkdm a soubortim,
které jsou oddéleny systémovym souborem, aby byly dostate¢né transparentné prekryty
a vytvotily jeden tplny souborovy systém.

V piipadé, Ze je nutnd zména image, napfiklad z dtivodu aktualizace na novou verzi,
vytvofi se nova vrstva, ktera je ale pouze aktualizaci vrstvy stavajici. Tudiz neni tfeba Sifit

zcelanovy image, ale jen novou vrstvu aktualizace. Distribuce image je tak mnohem rychlejsi

a méné komplikovana.[20]

Kontejner

Docker kontejner pouziva linuxové jadro hostitelského pocitace a skldd4 se z metadat
a dalsich mnoha souborti, které lze pridat pfi vytvéafeni a jsou potiebné pro spravny béh

zvolenych aplikaci. [20]

Kontejner je tedy spustitelna instance Docker image. Je moZzné jej spustit, spustit na
pozadi, zastavit, pfesunout nebo vymazat pomoci Docker API nebo piikazt v piikazovém
fadku. V pfipadeé, ze Docker spusti kontejner z vybraného image, pfida UnionFS novou

vrstvu (pro ¢teni i zapis) na vrchol image, ve které poté dand aplikace bézi. [21]

Registr

Docker registr je jakousi knihovnou Docker image, ponévadz tyto image uchovava.
Registr mtize byt soukromy nebo vefejny a také mtiZe byt na stejném serveru jako deamon

nebo klient, nebo na zcela samostatném serveru.

Soukromy registr uchovava soukromé image urcité organizace a bézi zpravidla za
firewallem. P¥ikladem vefejného registru je Docker Hub, coz je oficidlni repozitaf image pro

Docker a obsahuje velké mnoZstvi jiz existujicich a okamzité dostupnych obrazi, které si
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miize kazdy uZivatel stdhnout. Zarovern je mozné do tohoto vefejného registru pridat svj

vlastni image. Image jsou dostupné zdarma nebo za urcity poplatek. [21]

Image z vefejného repozitafe si mtize stahnout kdokoli do lokalniho tlozisté za po-
moci ptikazu - docker pull. Poté je mozné na zakladé takového obrazu spustit kontejner nebo

vytvofit novy image a pouZzit staZeny obraz jako zaklad. [20]

Dockerfile

Dockerfile je textovy soubor neboli skript, ve kterém jsou zapsané ptikazy a instrukce
jejichZ prostfednictvim se vytvofi novy Docker image. Soubor a tvorbu image lze spustit
prikazem - docker build. V Dockerfile je tedy definované, jaké parametry bude novy image
zahrnovat. O vznik samotného obrazu se stard daemon, ktery vSechny pfikazy zpracuje

v pfesném poftadi, v jakém ndasleduji a ndsledné Docker image vytvofi. [20]

2.5.2 DalSi typy kontejnerové virtualizace

Kromé Dockeru, ktery v kontejnerovém feSeni hraje kli¢ovou roli, existuji i dal3i jako

napiiklad Rocket a LXD.

Rocket

Rocket je kontejnerové prostiedi obsaZené v open-source opera¢nim systému CoreOS.
CoreQOS je postaveny na linuxovém jadfe a jedna se o specidlné vyvijeny systém pro posky-
tovani infrastruktury na nasazovani na clustery. Rocket je navrzeny pfedevsim pro pro-
sttedi s velkym poctem serverti, kde se pocita se znaénym objemem dat, a proto je zaméfen

na rychlost a zabezpeceni.

Rocket se skldda ze dvou ¢asti, kdy kazd4 z nich je vytvorena jako samostatny néstroj
s piikazovym fadkem. Jednd se o Actool a Rkt. Actool zabezpecuje vytvafeni kontejnerti a
jejich naslednou kontrolu. Rkt nacitd a spousti image. Je pojmenovany zkracenim nazvu
Rocket, protoZe vSechny hlavni linuxové pfikazy pouZivané nastrojem Rocket se skladaji

z téchto tf pismen. [22]
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LXD

LXD je néstroj pro sprdvu kontejnerti a zaroveti daemon poskytujici API rozhrani,

ktery je velmi podobny jako v Docker a Rocket, a umoZiiuje pracovat s LXC kontejnery.

Nastroj LXD je schopny spoustét plné funkéni operaéni systémy v kontejnerech ste-
jné jako fyzické nebo virtudlni stroje. Tyto typy kontejnerti jsou vétsinou uréené pro chod
na dlouhy ¢asovy tisek a nejcastéji jsou vytvarené na nové systémové image, které jesté nebyly

upravované. [23]

Oproti tomu Docker je vice zaméfen na nasazovani malych kontejnertd, které
se v piipadé aktualizace snadno vymeéni za nové. Docker se timto zptisobem vice podoba

klasickému konceptu distribuce softwaru nez ostatni nastroje na spravu kontejnert.
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3 Nastroje pro Multi-cloud delivery

Nasazeni aplikaci do cloudovych prostfedi zahrnuje prtibéznou integraci, prtibézné
dodani a pribéZzné nasazeni softwaru. Priibézna integrace ¢asto zavisi na psani a testovani

softwarového kédu ve vyvojovém prostfedi. Priibézné dodani a nasazeni piendsi tuto inte-

graci na dalsi tiroven, a to kombinaci rychlého a bezpe¢ného nasazeni.

Prabézna integrace (Continuous Integration)

Postup, ve kterém je software vyvijen a integrovan rtiznymi ¢leny tymu v jednom
baliku do shodného tloZzisté. Integrace probihd obvykle alespori jednou denné a kazda
z integraci je zkontrolovdna automatickym sestavenim, kde se zjisti pfipadné integracni

chyby. [24]

Prabézné dodani (Continuous Delivery)

Je proces, ve kterém je software pribézné dodavan do urcitého prostfedi napf. do
testovactho nebo produkéniho, kde je poté vyuzivan skute¢nymi uzivateli. Pribézné dodani
vyuziva pribéznou integraci a urcitym zptisobem 1ze Continuous Delivery povaZzovat za
vys$si formu Continuous Integration. To tedy znamen4, Ze pfed findlnim nasazenim projde
software procesem kontroly v rdmci priibézné integrace. Priibézné dodédni neni zaméfeno
pouze na nasazeni aplikace do uréitého prostiedi, ale zahrnuje celkovou zménu pohledu na
vyvoj aplikace, kdy kazdé tspésné sestaveni mutiZze byt nasazené do produkéniho prostiedi

na vyzadani. [24]

Prabézné nasazeni (Continuous Deployment)

PrabéZzné neboli nepfetrzité nasazeni softwaru jde jesté o krok dale nez prtibézné

dodéni. To v praxi znamend, Ze jakdkoliv zména, respektive kazda nova verze aplikace
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automaticky projde vSechny fdze nasazeni az do produkéniho prosttedi, kde je pfistupna
koncovym uzivateliim. Do procesu nasazeni nikdo manudlné nezasahuje a pouze selhani

automatického priibéhu zabrani novému doruceni aplikace do produkce. [24]

Jak je mozné vidét na obrdzku niZe, prtibézna integrace je soucésti prtibézného do-
dani i nasazeni. A prtibézné dodani a nasazeni se lisi jen v nasazeni do produkéniho pro-
sttedi, které je v Continuous Delivery nutné vykonat manudlné a v Continuous Deployment

se uskute¢ni automaticky.

Continuous integration

bl Dei pluy_to L, . Automatic
production D Manual

Continuous Delivery

Continuous Deployment

Obrazek 3.1: Continuous Integration vs. Continuous Delivery vs. Continuous Deployment

(pfevzato z [24])

Velmi uZite¢nym néstrojem pro priibézné dodédni a nasazeni softwaru je jiz zminény
Docker, kde diky oddéleni kontejneru od prosttedi, ve kterém je aplikace spusténa, jsou min-

imalizovany chyby spojené s rozdilnosti riiznych prosttedi.

Dalsim diilezitym faktorem pro automatické nasazeni aplikaci je orchestrace. Or-
chestrace je proces integrace dvou a vice aplikaci nebo sluzeb do jednoho automatizovaného

procesu nebo synchronizace jejich dat v redlném case.

3.1 Orchestrace mikrosluzeb

Pri vytvafeni aplikaci prostfednictvim softwarovych kontejnerti se mtiZe pracovat az
se stovkami kontejnerti, které je potfeba vhodnym nastrojem ovladat. Proto existuji rtizné
nastroje, tzv. orchestratory, které slouzi ke spravé a ovladani kontejnerd, a tim usnadriuji

préci s kontejnery.

Orchestratory rozdéluji jednotlivé kontejnery do logickych skupin a poté pracuji
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se skupinou samostatné. Diku tomu Ize s logickou skupinou pracovat jako s jednim kon-
tejnerem. To znamend, Ze pfipadné zmeény se definuji pro skupinu a orchestrator zmény

vykona ve vSech kontejnerech.

Pomoci orchestrace 1ze vzit jednotlivé aplikace v kontejnerech a rozdélit je pfes vicen-
odové infrastrukturni zdroje, fidit jejich umisténi, skdlovani, vyvazovani zatéZe (load balanc-

ing) a dalsi. [25]

Cloud-native platforma, kter4 jesté muZe byt spusténa nad orchestradtorem, zajistuje
vyvoj a provoz mikrosluZzeb. Zajisti i realizaci kontejneru, tedy neocekava jen predlozeni
hotového image, ale poskytne zdrojovy kéd aplikace a sestavi potfebné prostfedi, framework
a balicky, které poté udrzuje v provozu. Tento zplisob je nejrychlejsi, jak dostat aplikaci do

svéta cloudu a naplno tak vyuZzit moZnosti agilniho vyvoje. [6]

Vzhledem k faktu, Ze Docker je pomérné mlady projekt, vznikd mnoho ndstroji pro
jeho orchestraci, ale s rtznym stupném kvality. = PrevdZzné se lisi ovladatelnosti
a ne vSechny vyhovuji produkénimu prostiedi ¢i pouZiti ve velkych infrastrukturach.
U jednotlivych néstrojt je také rozhodujicim faktorem pocet kontejnert, se kterymi orchestra-

tor dokaZe pracovat. [25]

3.1.1 Docker Compose

N

Docker Compose je nejprimitivnéj$i nastroj pro préci s kontejnery a slouzi pro orches-
traci jednoho nebo i vice kontejnerti na jednom pocitaci. Primérné je uréen predevsim ke
spousténi vice kontejnerovych aplikaci a na rozdil od ostatnich nabizi relativné mélo funkdi.
Pouziva soubor “Compose” ke konfiguraci vSech sluZzeb dané aplikace, které poté 1ze spustit

pomoci jediného prikazu - docker-compose up.

Hlavnim myslenkou Docker Compose je tedy propojit nékolik existujicich kontejn-
erti do jednoho spole¢ného, coZ umozni vytvotit komplexni aplikaci z nékolika image. Dale
Docker Compose automatizuje nasazovéani a konfiguraci kontejnerti. Bez tohoto ndstroje
by bylo nutné spustit piikaz docker run zvlast pro kazdy kontejner se véemi poZadovanymi

parametry, ¢imz by se spousténi stalo znaéné naro¢né a zdlouhavé.

Jednoduchost tohoto néstroje je i jeho nevyhodou, protoZe nenabizi skoro zadné po-
krocilé funkce. Je vhodny zejména pro samostatné vyvojaife a mensi vyvojové tymy, které

potfebuji pouze jednoduché vyvojové prostiedi s pfedem definovanymi sluzbami. [26]
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3.1.2 Docker Swarm

Je nastroj pfimo od spolec¢nosti, kterd stoji za technologii Docker a umoZiiuje ze sku-

piny kontejnerti vytvofit cluster, na kterém bézi Docker Engine.

Je to v podstaté také jednoduchy nastroj, a to pfedevsim z toho dtivodu, ze API pro
Docker Swarm je prakticky stejné jako API pro Docker. TudiZ jsou dostupné vsechny piikazy

z Docker Engine a jesté i nékteré navic pro nastaveni swarmu a rozmisténi kontejnerﬁ.

Vs8echny Docker Engine, které jsou soucésti daného clusteru, jsou spusténé v tzv.
swarm rezimu. Tento rezim je moZzné vytvorit samostatné nebo p¥ipojenim enginu k jiz exis-
tujicimu swarmu. Samotny swarm pfedstavuje vice vzajemné propojenych Docker Engind,

na které 1ze nasadit jednotlivé sluzby.

Docker Swarm pomoci integrace na ostatni nastroje Dockeru dokaZe vytvofit poZza-
dovany cluster ve velmi kratkém case. Diky stejnému API Ize v pfikazovém fadku cely novy
cluster ovladat velmi podobné jako jeden samotny Docker. Nevyhodou je, Ze dokaZze praco-

vat pouze s Docker kontejnery. [27]

3.1.3 Apache Messos

Je projekt, ktery vznikl pfed vznikem Dockeru a ostatnich orchestra¢nich nastroji
jiz v roce 2009 a také je ponékud odlisny, a to proto, Ze Apache Messos je dvoutiroviiovy

scheduler a neni tak zaméfen pouze na kontejnery.

Prvni Giroveni mé na starost spravu zdroj a pfidéluje zdroje frameworktim. Druha
aroven Fesi urcité planovani v ramci frameworku. Na vytvareni a spousténi kontejnertt pak
slouzi framework s ndzvem Marathon.

Apache Messos spojuje vice véci do jediného systému, pfi¢emZ orchestrace kontejn-

ertl je jen jednou z jeho ¢asti. Cely néstroj je ale ovéfen ve velkych instalacich a m& pomérné

vysokou spolehlivost. [28]

3.1.4 Kubernetes

Z M2z

Projekt Kubernetes byl vytvofen a stale je z velké ¢asti vyvijen a spravovan spole¢nosti
Google. Jde o pInohodnotnou platformu pro spravu Docker kontejnerti. VyuZzivéd se v mnoha

produkénich prosttedich a je vhodny i pro tvorbu hybridniho clusteru v rdmci nékolika

22



ORCHESTRACE MIKROSLUZEB

raznych poskytovateld.

Kubernetes je open-source systém, ktery podporuje automatické nasazeni, Skalovani
a spravu kontejnerovych aplikaci. Je navrzen podle ovéfenych principtl, diky kterym Google
provozuje vice jak miliardu kontejnerti. Google tak navrhl open-source platformu, kterd
je uréena pro pouziti i u ostatnich, konkurenc¢nich poskytovateld cloudu AWS a Microsoft
Azure. Kubernetes dovoluje vyvojaftim nasadit aplikace do libovolné cloudové platformy,

aniz by museli vyznamné modifikovat aplikaci.

Hlavni vyhodou Kubernetes je samostatné nasazovani kontejnerti, kdy se sleduje
jejich dostupnost a efektivné se vyuziva veskerd vypocetni kapacita, kterd je k dispozici. To

umoZnuje udrzet aplikaci co nejdostupnéjsi. Kubernetes vytvéii abstrakci nad dostupnym

hardwarem a vSechny pfipojené servery se tak chovaji jako jeden stroj. [29]

Podobné jako Apache Mesos si tak fadi vSechny fyzické zdroje do jednoho celku,
ze kterého si podle potfeby postupné rozdéluje zdroje. AvSak na rozdil od ostatnich or-
chestratort nabizi mnoho funkci, je snadno rozsifitelny a podporuje vice kontejnerovych

feSeni - Docker, Rocket, Windows kontejnery a dalsi.

Kubernetes seskupuje kontejnery do logickych celki tvz. Podil. Jedn4 se o seskupeni
kontejnerti, které sdili spole¢né zdroje — nejcastéji je to sit a datové tlozisté. Kubernetes

poskytuje velké mnoZstvi nastaveni a je vhodny i pro velké projekty a datova centra. [29]

Pod

V Kubernetes jsou vSechny kontejnery provozovany v Podech. Pod je zdkladni kom-
ponenta, kterd se stard o planovani jednotlivych ¢innosti. Sklada se zjednoho nebo i vice kon-
tejnerti, které logicky patfi k sobé€, maji sdilené tlozisté nebo sit a specifikace, jak spoustét
kontejnery (napiiklad aplika¢ni server a proxy). Lze tedy vice kontejnerti spravovat jako
jednu spole¢nou aplikaci. Toto spojeni umoZzriuje, Ze jednotlivé kontejnery, které k sobé
nélezi, budou spustény spole¢né na stejném pocitaci. Kontejnery pattici do stejného Podu
sdileji identické prostfedi, mtizou komunikovat se stejnymi zafizenimi a vyuzivaji totozné

IP rozsahy. Skélovani je také provadéno s Pody jako celky.

Uvnitf Podu se zpravidla nachazi jeden astfedni kontejner a nékolik pracovnich kon-
tejnerti. Hlavni kontejner, ¢asto nazyvany jako manaZzersky, poskytuje veskerou funkcional-

itu a prerozdéluje jednotlivé tilohy na pracovni kontejnery. [29]
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Dle vy$e zminéného lze Pod ptirovnat k virtudlnimu pocitaci, ktery dokéze tispésné

prerozdélovat pfidélené tlohy.

Architektura

Kubernetes architektura se skldda z Master a Node komponent.

Kubernetes Master obsahuje slozky, které spravuji a ¥idi Kubernetes Nody a rozdéluji
béZici kontejnery. Master je jedinym bodem selhani, jelikoZ v ptipadé selhdni ztraci funkcnost.
Aby se zabrénilo témto poruchdm, je mozné spustit vice Mastert najednou a zajistit

tak vysokou dostupnost. [30]

Kubernetes Master

e

e — Uzivatelé

Y Y Y A 4
Kubelet chdvisor Kube-mev ] Kubelet [ cAdvisor ] Kube-| Prnxy
Sitova vrstva pro
Kubernetes Node Kubernetes Node

Obraizek 3.2: Kubernetes - architektura (pfevzato z [31])

Master zahrnuje:

e Etcd - je distribuované a konzistentni tloZzisté klicovych hodnot pro sdilenou konfig-
uraci a zajistovani sluzeb vSech REST API objektt. Mélo by byt nakonfigurované pro
vysokou dostupnost, ponévadz je to jediné misto, kde je uklddan aktudlni stav. Etcd

také slouzi ke sledovani zmén a jsou zde uloZena veSkera data z clusteru.

e Controller Manager - spousti ostatni controllery jako podprocesy na pozadi, které se
zabyvaji rutinnimi tlohami v rdmci clusteru. Logicky je kazdy controller samostat-
nym procesem, ale pro sniZeni sloZitosti jsou vSechny sestaveny do jediného binarniho

souboru a béZzi jako jeden proces. Controller Manager je fidici smyckou, kterd sleduje
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sdileny stav clusteru pfes API server a provadi zmény, pfi nichZ se snaZi o pfesun

z aktudlniho stavu do poZadovaného.

e API server - ovéfuje a konfiguruje data pro API objekty, které zahrnuji — Pody, sluzby,
replika¢ni controller a dalsi. Déle poskytuje REST (Representational State Transfer)
operace, které jsou navrzené pro distribuované prostfedi, ale neprovadi zZadné akce,

pouze udrzuje stav.

e Scheduler (planovac) - dohlizi na nové vytvorené Pody, které zatim nemaji pfifazeny
Node a nasledné pro tyto Pody vybira vhodny Node, kde budou spustény. Umoziiuje
tak velmi efektivné provozovat kontejnery a vyznamné ovliviiuje dostupnost, vykon

a kapacitu. [30]

Kubernetes Node neboli uzel je oznaceni pro pracovni stroj. V zavislosti na clus-
teru mtize byt Node virtudlni nebo i fyzicky stroj. Kazdy Node obsahuje sluzby nezbytné
ke spusténi Podti a aplika¢nich kontejnerti. Nody jsou spravovéany a fizeny pfes - Kubernetes

Master. [29]

Mezi sluzby, které jsou na kazdém Nodu, patii:

e Kubelet - je nejdiilezitéjsi a nejvyznamnéjsi controller. Ptisobi jako most mezi Kuber-
netes Master a Nody a pfimo komunikuje s API serverem. Kubelet fidi vSechny Pody

a kontejnery, které na zafizeni béZi a nacit4 statistiky jednotlivych kontejnerti z cAdvi-

sor. Dale zajistuje spousténi a zastavovani kontejnerti a spravuje tloziste.

e Kube-proxy - na hostitelském systému dovoluje abstrakci objektii, které jsou typu
sluzba, spravou sitovych pravidel. Déle pteddva pozadavky vyhovujicim kontejn-
ertim, zajistuje balancovani a zodpovidé za pfedvidatelné, izolované a piistupné sitové
prostiedi. Kube-proxy bézi na kazdém Nodu a odrdzi sluzby definované v API

rozhrani.

e cAdvisor - je agent pro analyzu vykonu. V Kubernetes je cAdvisor integrovan pfimo
do binarniho systému Kubelet, kde monitoruje a shromazduje vyuZiti prostfedkt
a metriky vykonu na kaZdém nodu. Agent cAdvisor automaticky vyhleda vSechny
kontejnery v daném zafizeni a sleduje jejich statistiky - vyuZziti procesoru, paméti, sou-

borového systému a sité. [30]
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3.2 Reseni pro multi-cloud delivery

V dne$nim svété cloud computingu probihd aktivni snaha provozovat feseni doru-
ovani aplikaci do prostredi multi-cloudu. Regeni, které zajisti, Ze aplikace jsou jednoduse
a spolehlivé dodavané uzivatelim bez ohledu na to, kde se nachézeji a jak je potfebuji. Proto

existuji specifické néstroje, které dorucovani aplikaci do multi-cloudu podporuji.

3.2.1 Cloud Foundry

Je open-source multi-cloud sluzba typu PaaS, kterou spravuje firma Pivotal (nezavisly
subjekt financovany firmou VMware). Platforma slouzi pro vytvéfeni, nasazovani, fizeni
a provozovani aplikaci vyvijenych v rtiznych jazycich a architekturach. Byla vytvofena za

tcelem zjednoduseni a zrychleni procesu vyvoje, nasazeni a prace s aplikacemi.

Cloud Foundry vyuziva vyhod multi-cloudu, tudiZ je moZno jej provozovat v rdmci
mnoha cloudti a cloudovych infrastruktur a vyvojafi se nemusi omezovat pouze jednim
konkrétnim cloudem. Tato vize se stala skute¢nosti pfedevsim diky Sirokému spektru sou-
kromych cloudd, spravy cloudu, feSeni pro nasazeni a poskytovatelt vefejného cloudu, ktefi

Cloud Foundry podporuji. [32]

Na této platformé Ize tedy spustit a provozovat téméf kazdou aplikaci. Je ale za-
potiebi vytvoftit sestavovaci konfiguraci a nasledné v cloudovém prostiedi aplikaci sestavit.
Kompletni konfigurace je pomérné slozitd, avsak je k dispozici jiz mnoho pfedpiipravenych
feSeni, které je mozné vyuZit.

Aplikace provozované na platformé Cloud Foundry jsou nasazovéany, skdlovany
a spravovany prostfednictvim open source néstroji BOSH, které slouZi pro nasazovani
a spravu zivotniho cyklu rozsdhlych distribuovanych sluzeb. BOSH je v podstaté orches-
tra¢nim néstrojem béZicim na vlastni virtudlni instanci a ostatni instance nasazuje a spravuje.
K tomuto tcelu na kazdou instanci, kterou nasadi, ptiddva BOSH Agenta, pfes kterého in-

stance ovlada a monitoruje. [33]

3.2.2 Spinnaker

Open-source projekt Spinnaker je multi-cloud platformou pro continuous delivery,

ktera slouZzi k uvoliiovani novych verzi softwaru s vysokou rychlosti a spolehlivosti. Spin-
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naker byl primdrné vytvofen firmou Netflix pro Amazon Web Services, ale podporuje
i dalsi poskytovatele - Google Cloud Platform, Kubernetes, OpenStack, DC/OS a Microsoft
Azure. Nyni je Spinnaker povaZovéan za jeden z nejlepSich néstroji pro automatizaci nasa-
zeni aplikaci do multi-cloud. VyuZiva jej napf. americkd banka Target, GPS navigace Waze,

cloudové ulozisté Box a dalsi.

Nastroj Spinnaker pomdaha s nasazenim aplikaci do prostfedi cloudu nebo i multi-
cloudu. Cilem je vytvofeni a nasazeni nezménitelnych image na nékolik rtiznych poskyto-

vatelt pomoci riznych strategii, které jsou soucasti Spinnakeru. [34]

Spinnaker poskytuje dvé hlavni funkce - spravu clustert a sprdvu nasazeni. Sprava
clusterti se tyka infrastruktury aplikace a sprdva nasazeni ¥idi proces nasazeni aplikace.
Spinnaker neni typu PaaS, jak by se mohlo na prvni pohled zdét, ale je uréen pro velkou

orchestraci aplikaci.

Spinnaker nabizi uzivatelské rozhrani dostupné pies webovy prohliZe¢, které umoz-
fuje vytvéret a spravovat aplikace, clustery, pipeline, load balancery, skupiny zabezpeceni

a skupiny serverti tvofené virtudlnimi pocitaci a kontejnery. [34]

Proces prtibézného dodani za¢ind urcenim cilovych platforem pro nasazeni - vir-
tudlni pocita¢, PaaS nebo kontejnerové orchestra¢ni nastroje (napf. Kubernetes). Poté nésle-
duje definovani pipeline, které mohou obsahovat né€kolik f4zi nasazeni, a to do jedné

nebo i vice cilovych platforem.

Pipeline 1ze vnimat jako schéma projektu - sekvence jednotlivych f4zi, kterymi se fidi
nasazeni aplikaci konzistentné, opakované a bezpecné. Pipeline vzdy zacind konfigura¢ni
fazi, ve které se nastavi spoustéc (Trigger), jenz definuje, po jaké akci se pipeline spusti. Touto
akci mtize byt odeslani kédu do Git repozitafe, naplanovana udalost v cron, nahrani nového
Docker image do Docker Registry nebo tispésné dokonceni pfedchozi pipeline. Dalsi pod-
statnou fazi, kterou obsahuje v podstaté kazda pipeline, je nasazeni - to zahrnuje pfedevsim
vybér image, ktery se ma nasadit a volbu strategie nasazeni. Neménny pipeline spolehlivé

a dtsledné dodrzuje nepfetrzité doddvani softwaru. [35]
Jakmile je vybrané prostiedi pro nasazeni Spinnakerem registrovano, vytvoii se nasle-

dujici zdroje, které mapuji pfesné protéjsky v cilovém prostiedi:

e Load balancer - vyrovnava datovy provoz mezi instance ve skupindch serverd,
je to tedy koncovy bod, kde bude aplikace po nasazeni dostupnd. Obvykle je k nému

pfifazena vefejnd IP adresa, tzv. Ingress, aby byla aplikace p¥istupna prostfednictvim
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internetu.
e Skupiny zabezpeceni - sada pravidel ve firewallu, které jsou pfeloZeny do sitové poli-
tiky v pfislusném prostiedi.

e Cluster - definuje sadu vypocetnich prosttedkii spojenych s nasazenim. Typicky pfed-
stavuje izolované prostfedi, jako naptiklad vyvojové, testovaci nebo produkéni. Kazdy
z clusterti miize obsahovat jednu nebo vice skupin serverti a 1ze ho nakonfigurovat tak,

aby nastavil pozadovany stav libovolné skupiné serverti.

e Skupina serverti - je elastickd souc¢ast nasazeni, kterd se sklddd z vypocetnich prostte-
dki, jako jsou virtualni pocitace, kontejnery nebo Pody, a je fizena skupinou zabez-
peceni. Kazd4 skupina servertt ma minimdalni a maximalni pocet vypocetnich zdroja,

které presné stanovuji poZadovany stav. [36]

Architektura

Spinnaker se skldda z n€kolika nezédvislych mikrosluzeb, z nichZ zdsadni jsou:

e Deck - uzivatelské rozhrani dostupné ptes webovy prohliZe¢. Zobrazuje stav a historii

spusténych pipeline.

e Gate - API brana. UZivatelské rozhrani a vSechny sluzby komunikujici s API jsou spo-

jeny se Spinnakerem pies tuto branu.

e Orca - orchestrator, ktery spravuje, fidi a je odpovédny za konkrétni operace

a pipeline.

¢ Clouddriver - je zodpovédny za pfeménu volani cloudovym poskytovateltim a za in-

dexovani a uklddani vSech nasazenych zdrojt.
e Echo - slouZi k odesilani notifikaci, jako nap¥. e-mail, SMS, Slack a dalsi.

e Fiat - je autorizacni sluzba Spinnakeru. PouZziva se k fizeni pfistupu a opravnéni
k uzivatelskym tétiim a aplikacim.
e Front50 - tloziste, které uchovavad metadata vytvorenych projektt, aplikaci, pipeline

a oznameni.

e Halyard - je konfigura¢ni sluzba neboli deamon. Rid{ Zivotni cyklus vech ostatnich
mikrosluZeb a je s ostatnimi v interakci v pfipadé spousténi, aktualizace nebo navratu

k ptedchozi verzi nasazované aplikace. [37]
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Strategie nasazeni

Spinnaker obsahuje rtzné strategie, kterymi lze aplikace nasadit. Jde pfedevsim
o to, jestli budeme vyzadovat zdlohovani jednotlivych nasazeni nebo sta¢i pouze aktudlné

nasazena verze.

e Canary - Spinnaker nasadi dvojici clustert, které se skladaji ze stavajici verze aplikace
a nové vydané verze. Malé procento datového provozu je poté pfesmérovano na novy

cluster, a tim je umoZnéno provadét analyzu nové verze v redlném case.

e Red/Black - nasadi novou skupinu serverti, pfid4 ji k load balanceru a sméruje
na ni v8echen datovy provoz. Nabizi vybér, co bude provedeno se star$i skupinou
servertl, miiZze byt zmensena nebo vypnuta. Pokud nedojde k odstranéni, vzdy lze

jakoukoli skupinu serverti obnovit.

e Rolling Red/Black - je kombinaci pfedchozich strategii Canary a Red/Black. Nova
skupina servert je umisténa vedle pfedchozi. Analyzanové verze se provadi priibézné

a pfi postupu se paralelné vyfazuje starsi verze.

e Highlander - tato strategie vytvofi novou skupinu serveru, kterou také prida k load
balanceru. Rozdil oproti predchozi strategii je, Ze jakmile je nova skupina tspésné
vytvorfena, pfedeslé skupiny servert budou zni¢eny. Nelze tedy uskute¢nit navrat do

predchoziho stavu.

e Blue/Green - v této strategii je nasazena nova skupina serverti vedle pfedchozi s iden-
tickym poctem instanci. AZ po otestovani, Ze nova verze spliiuje vSechny poZadavky,
load balancer pfepne provoz ze star$i verze na novou. Nevyhodou je, Ze strategie

vyZaduje vice vypocetnich zdroji (instanci).

e None - pouze nasadi novou skupinu serverti, ale nebude délat nic se starSimi

skupinami. VSechny skupiny servert budou aktivni v load balanceru. [36] [38]

3.3 Kontejner jako sluzba - CaaS

Je model kontejnerové virtualizace, ve kterém jsou kontejnery, orchestrace a pod-
ptirné vypocetni prosttedky dodavany uzivateliim jako sluzba. Diky CaaS mohou uZivatelé
nahrévat, organizovat, spoustét, spravovat a zastavovat kontejnery pomoci voldni API nebo

pfes webové rozhrani poskytovatele. Stejné jako v pfipadé ostatnich modeld, i zde uZzivatelé
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plati pouze za prostiedky, které skutecné vyuziji. [39]

V ramci struktury distribu¢nich modelti cloud computingu se kontejner jako sluzba
nachdzi mezi modely infrastruktura jako sluzba a platforma jako sluzba. Nicméné CaaS

je nejcastéji bran jako podmnozZina IaaS, kde je zdkladnim zdrojem kontejner.
Kli¢ové komponenty CaaS podle Gartner[40] 1ze rozdélit do 3 vrstev:

Vrchni vrstva zahrnuje uzivatelské rozhrani a API. Tato vrstva historicky spolupracuje
s vrstvami niZe, ¢imz dovoluje vyvojafim volat API rozhrani a poskytovat urcitou sluzbu
v PaaS. Ale v multi-cloud delivery se tato vrstva oto¢i a zacne vyhleddvat v aplikaci,

Z¥.0

coz vyvojafim umozni definovat, jak bude jejich aplikace vypadat.

Prosttedni vrstva, kterd se v minulosti skladala z mnoha proprietarnich standardd
(napt. kontejnerové knihovny, sitovani, monitorovani a dalsi), je nyni rozdélena na tzv. ote-
viené komponenty. Multi-cloud strategie je zaméfena na poskytovani podpory vSem témto
komponentdm, ale obecné umoziiuje vyvojaitim a uZzivateldim zvolit si, kterd z nich je pro
jejich aplikaci nejvyhodné&jsi.

Spodni vrstva se sklada z fyzické nebo virtudlni infrastruktury. Patii sem sitové
prvky, pocitace, datova tloZisté a dalsi, které jsou umisténé ve vefejném nebo privatnim

cloudu zaloZeném napiiklad na technologii OpenStack.

‘ Management Ul |

J

W N7
Orchestration Manifest |

\ J Ingress

Service Discovery -
and Registration Service
Routing

Scheduling |

Policy and Govemance !
Security

Container Runtime Monitoring

b . \—“

‘ ‘ Container Runtime

Virtual or Physical Infrastructure @ —
Network Compute Storage

Obrazek 3.3: CaaS - komponenty
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4 Webova aplikace

Cilem této prace je efektivné dorucit a nasadit webovou aplikaci do prostfedi multi-
cloudu. Pro vysvétleni konceptu webové aplikace se nejprve musime zamétit na vymezeni
pojmu webové stranky. To jsou strdnky s obsahem napsaném v jazyce HTML (HyperText

Markup Language), které jsou vzajemné propojeny pomoci hypertextovych odkazi.

Webov4 aplikace je sloZena ze statickych a dynamickych webovych stranek. Staticka
webové stranka je neménnd. JestliZe si ji uZivatel vyzada - webovy server odesle stranku
webovému prohlizeci, ktery o ni poZzadal, bez jakékoliv zmény. Naproti tomu dynamickou
webovou stranku server upravi pied odeslanim prohliZeci, ktery o ni pozadal. Proménliva

povaha stranky je dtivodem, proc se nazyva dynamicka. [41]

Statické webové stranky se skladaji z jedné nebo vice souvisejicich HTML stranek
a souborti ulozenych v zafizeni (fyzickém nebo virtudlnim), na kterém bézi webovy server.
Webovy server je software, ktery odesila webové stranky na zdkladé pozadavkd od we-
bovych prohlize¢i. Konecny obsah statické webové stranky je tedy uréen HTML kédem
a obsah je neménny.

V piipad€, Ze webovy server pfijme pozadavek na dynamickou strdnku, neposle
jiihned webovému prohliZeci, ktery o ni poZzadal jako v piipadé statické stranky, ale pfeda za-
dost zvlastnimu softwaru, ktery se nazyva aplikacni server, jenz je zodpovédny za dokoncent
stranky. Aplika¢ni server postupné zpracuje kéd na strdnce, ¢imz dokondi strdnku dle in-
strukci v kédu a nakonec dynamicky kéd ze stranky odstrani. Vysledkem je staticka stranka,

kterou aplika¢ni server pfedd zpét webovému serveru a ten ji pieposle prohlizeci,

jenz o ni pozddal. ProhliZec tedy znovu dostane staticky HTML kéd, ktery zobrazi. [41]
Vyhody webovych aplikaci:
e Nemusi se instalovat lokalné.
e UZivatel nemusi aplikace aktualizovat (aktualizace probiha na serveru).

e KvyuZzivani je nutny pouze webovy prohlize¢.
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Jsou uloZené na vzdaleném serveru a pfistupné skrz internet odkudkoliv.

Nevyhody webovych aplikaci:

Vyzaduji stalé pfipojeni na internet.

MtiZe nastat pomalejsi tok dat v zavislosti na kvalité a rychlosti pfipojeni.

MozZna bezpec¢nostni rizika tniku dat v pfipadé Spatného zabezpeceni poskytovatele.

[41]

Vyvoj webové aplikace zpravidla probihd na lokalnim zafizeni, pfipadné v testo-
vacim prostiedi, které neni pfistupné koncovym uzivateldm. Po dokonceni vyvoje je tedy
nutné aplikaci dorucit na vefejné dostupny server, na ktery se mohou uzivatelé pfipojit

a s aplikaci komunikovat. Timto se rozumi proces nasazeni a neobejde se bez ni Zadna we-

bova aplikace.

4.1 Predstaveni aplikace

z ¥z

V teoretické ¢asti byly pfedstaveny néastroje, které budou vyuzity pro implementaci
webové aplikace. Vyslednd aplikace nebude disponovat velkym mnoZzstvim funkci, jedna se
pouze o piiklad pouziti webové aplikace a nastroji nutnych k automatickému prtibéznému

dodani softwaru do prostfedi multi-cloudu.

V této praci bude pouZita webova aplikace postavend na webovém serveru Nginx
v Docker kontejneru. Nginx je open source softwarovy web server, ktery pracuje s pro-
tokoly HTTP, HTTPS, SMTP, POP3, IMAP a SSL. Nginx nabizi vysokou vykonnost a stabilitu,

jednoduchou konfiguraci, mnoho funkci a zdroven nizkou spotiebu zdroji. [42]

V ptipadé nasazeni kontejnerové aplikace do produkéniho prostfedije tteba vymyslet
mechanismus, jakym pfepnout ze staré verze aplikace na novou. V piipadé samotného
Dockeruje to feSeno pomérné obtizné - je tteba nakonfigurovat proxy, ktery nasméruje provoz
na spravny kontejner, poté spustit novy, ndsledné pfepnout proxy a nakonec stary kontejner
odstranit. Snadnéjsi varianta bez konfigurace proxy zahrnuje kratky nezadouci vypadek
aplikace. Proto budou pouZity nastroje Kubernetes a Spinnaker, diky kterym lze snadno

nasadit aplikaci bez vypadku.

Pocéte¢ni nahrani a nasledné tpravy zdrojového kédu budou provadény pies nej-

rozsifenéjsi verzovaci nastroj GitHub, ktery obsahuje open-source systém Git. Git vyvi-
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nul autor Linuxu Linus Torvalds pro potfeby vyvoje Linuxového jaddra. Jeho pfednosti je
vlastni, stejné pojmenovany protokol urceny pro ptenos dat, ktery bezpené komunikuje
diky SSH (Secure Shell). Ve srovnéni s ostatnimi verzovacimi systémy nabizi Git rozsdhlou
Skalu ptikazt, presto zdkladni préace s repozitafi neni sloZitéjsi nez je tomu u jinych systémt.
Velkou vyhodou je také jeho hlavni webova sluzba GitHub, kterd se vyznamné podili na
jeho popularizaci tim, Ze uzivatelim poskytuje ptivétivé grafické rozhrani pro spravu jejich
prispévki k repozitafim a i diky tomu kolem Gitu vznikla velmi rozsahld komunita vyvo-

jare. [43]

Pro prvotni nasazeni bude vyuZita statickd HTML stranka - “Hello World”, ktera
ovéfi funkénost celého navrhovaného feSeni. Zdrojovy kéd vytvofime v GitHub, kde za-
loZime novy repozitaf s nazvem nginx-multicloud, kam vlozime skript Dockerfile a sloZku

html se souborem index.html.

V Dockerfile je v ¢asti FROM definovano, z jakého kontejneru chceme vychazet
a jaky webovy server se pouZije. Akce COPY vyvola kopirovani zdrojového HTML kédu
do vychoziho adresaie webového serveru:
FROM nginx:alpine
COPY /html /usr/share/nginx/html
Ukédzka kédu 4.1: Dockerfile pro vytvofeni webové aplikace

HTML kéd v index.html:

<html>
<header><title>This is title</title></header>
<body>
<hl>Hello world - Spinnaker</hl>
</body>
</html>

Ukéazka kédu 4.2: HTML kéd - Hello World

Poté budou provadény zmeény v aplikaci a vyslednd struktura HTML stranky

bude zahrnovat:
e Nadpis
¢ Logo Spinnaker
e Text s informacemi o nasazeni a aplikaci

o Aktudlni datum a cas
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o [P adresu webového serveru, na kterém aplikace bézi

4.2 Definice méreni

Rozlisuje se 5 etap implementace softwaru - to pomaha identifikovat, na jaké drovni

automatizovaného doddvani nebo nasazeni softwaru dané fesenti je.

STAGES OF SOFTWARE DELIVERY EVOLUTION
A@

STAGE 5

Intelligent

' Deployments
f Continuous
Deployment
STAGE 2 Continuous Adoption
Delivery ;
STAGE 1 Evaluating Adoption

Continuous

Traditional Delivery S Full Embrace of
Deployments Lift & Shift to Cloud Ll .
Data Center Complicated Rollbacks G
Mutable Deployments No Service Ownership
55H into Prod Na Self-Service
Deployments = Events Inc Deploys
Manual & Error Prone Non-standardized
Devvs. Ops SLA Failures
- Frequent Qutages Some Outages
Why It 20+ Manual Steps 10+ Manual Steps s s
m a tt e r s . Weeks/Months to Deploy Days/Weeks to Deploy Hours to Deploy i ep nutes to Depl
. 1-2 Deployments/Month 2-10 Deployments/Month [ 1 nts/Month

Obrizek 4.1: Etapy vyvoje softwaru [44]

1. Tradi¢ni zptisob nasazeni - zahrnuje velké mnozstvi manudlnich zdsaht uzivatele
a s tim spojené ¢asté vypadky aplikace. Nasazeni probihd velmi dlouho, tudiZ je mozné

za mésic nasadit jednu az dvé aplikace.

2. Poznéni prtibézného doruceni - v této fazi je pocet zdsahti od uZzivatele do prabéhu
nasazeni stanoven na 10 a vice, doba nasazeni je ve dnech az tydnech, ale dochazi
kméné vypadkiim. Problémem je sloZitost navratu do pfedchozi verze aplikace. Jedna

se o fazi, ve které se aplikace pfesunuji do cloudu a diky tomu je nasazeni rychle;jsi.

3. Pribézné doruceni - zdsluhou vyuziti priibézného dodani je méné vyzadovan ma-
nudlni zdsah uZzivatele, samotné nasazenti je otdzkou n€kolika hodin, a tak 1ze nasadit

az 20 aplikaci za mésic.

4. Prtibézné nasazeni - nasazeni probihd pribézné jako proces v pozadi. TudiZ neni
potieba Zadny zasah od uZivatele, dochazi pouze k minimalnim vypadkam aplikace
anasazeni je velmi rychlé (v fddu minut). Diky tomu se za mésic nasadi vice jak 100 ap-

likaci. Tato etapa zahrnuje proces transformace monolitickych aplikaci na mikrosluzby.
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5. Inteligentni nasazeni - umoZniuje nasadit pfes 1000 aplikaci mési¢né a je velmi podobné
predchozi etapé. Avsak vypadky aplikace jsou vzdcnosti a navrat k pfedchozi verzi je

automatizovany. Ve tedy probihd automaticky a velmi rychle. [44]
NiZe je definovdno jakym zptisobem, a jakymi ukazateli bude probihat méfeni
pfi automatickém dodavéni aplikace do prostfedi multi-cloudu.
Klic¢ové ukazatele:

e Cas do nasazeni v produkénim prostiedi - jak dlouh4 doba uplyne od dokonéeni kédu

aplikace aZ do jejitho findlniho nasazeni do produkéniho prosttedi.

e Pocet uZzivatelskych zasahti - kolik krokti musi uzivatel pfi nasazeni aplikace provést
manudlné. UZivatelé si ¢asto ani neuvédomuji, kolik manuélnich zdsahtt museji

v celém pritbéhu nasazeni dané aplikace vykonat.

e Navrat k pfedchozi verzi - ve vétSiné pfipadli neni moZzny névrat k pfedchozi verzi
aplikace a v pfipadé, Ze ndvrat mozny je, tak pouze pomoci slozitych procesti, které
jsou ndchylné k chybam.

e Pocet pouzitych néstroji - urcuje, kolik néstrojii je potfeba vyuZit v pribéhu celého

procesu nasazovani aplikace.
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5 Navrh a implementace aplikace do
prostredi multi-cloud

Aplikace bude nasazena na dva Kubernetes clustery - jeden na Google Cloud Plat-
form a druhy na Microsoft Azure. Tito dva poskytovatelé byli vybrani z dtivodu, Ze v Google
Cloud méa Kubernetes nativni podporu a umoZruje snadné nasazeni clusteru prostfednic-
tvim webového rozhrani a Microsoft Azure nabizi také pomérné jednoduchou moZznost nasa-
zeni pomoci $ablony. Clustery jsou tak spustény béhem chvile bez nutnosti manudlni insta-
lace a neni tfeba se starat o provoz Master nodu nebo aktualizace. Ve je snadno propojitelné
se zbytkem cloudu (tloZzisté, load balancery) a snadno lze nastavit automatické skalovani
a dalsi néleZzitosti.

Aspektem, ktery je také tfeba zvazit, je cena za provoz clusteru. Pokud je Kuber-
netes provozovano na vlastnim hardwaru, nic se neméni, samotny Kubernetes je zdarma.
Ale ve chvili, kdy se pfejde do cloudu, je cena za provoz serverti podstatné vyssi. Vyhodou
vybranych poskytovateld je, Ze je 1ze vyuZzivat bezplatné - Google Cloud Platform nabizi
kazdému, kdo se zaregistruje vstupni kredit 300 dolarti, ktery mtize ¢erpat po dobu jed-
noho roku. V Microsoft Azure je mozné zalozit studentsky tcet, u kterého je k dispozici 100

dolart.

V Google Cloud Platform bude virtudlni pocita¢ s vefejnou IP adresou, na kterém
bude nainstalovan Spinnaker, ktery vhodné doplni Kubernetes pomoci pipeline umoZtiujici
zvolit vice strategii nasazeni. Dale zde bude tloZzisté perzistentnich dat a Google Container
Registry pro vytvéafeni a uklddani jednotlivych image. K tomu bude pouZit nastroj Docker,
a to z divodu zaméfeni na nasazovani malych kontejnerti, které se v piipadé aktualizace

snadno a rychle vyméni za nové.
Spinnaker byl vybran protoZze spolupracuje s ndstroji pro priibéznou integraci, pod-
poruje nasazeni na vSechny hlavni vefejné poskytovatele cloudu a uziva osvédcéené postupy

pro nasazovani softwaru (vSechny implementace jsou provadény prostfednictvim nezmé-

nitelnych image).
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V Google Cloud Platform i v Microsoft Azure bude vytvofen Kubernetes cluster
s jednim Master a tfemi Node komponentami, pficemz kazdy z clusteri v jiné geografické

lokalité.

S5H tunnel

-L
A—
VM - Spinnaker (Halyard)
Microsoft Azure
Kubernetes Cluster - EU-east Kubernetes Cluster - US-west
Master Master
Y . (]
L
RS ezt Il ] Node Node Node

(replika) (replika)

Aplikace }

Aplikace }

: Google Container Regist
'(“fe';‘lfkf} } g o Aplikace Aplikace Apikace
(replika) (replika) {replika)

Obrazek 5.1: Schéma multi-cloud prostiedi

5.1 Priprava multi-cloud prostredi

V nasledujici podkapitole je popsana pfiprava multi-cloud prostedi s vytvorenim

dvou Kubernetes clusterti v Google Cloud Platform a Microsoft Azure.

5.1.1 Google Cloud Platform

Nejprve je nutné vytvorit novy projekt v prostfedi Google Cloud Platform, ve kterém
povolime p¥istup k témto API rozhranim - Google Identity and Access Management (IAM)
API, Google Cloud Resource Manager API a Google Container Registry APL

Poté je dulezité zalozit ucet sluzby, ktery se pouziva k identifikaci a povoleni p¥is-
tupu nastrojim spusténym na virtudlnim pocitac¢i do ostatnich sluzeb Google Cloud Plat-

from. Tento tcet vytvoiime v piikazovém fadku Google Cloud Shell, ktery je dostupny

ve webovém rozhrani, nasledujicimi pfikazy (proménnd GCP_PROJECT je nazev projektu
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a HALYARD_SA néazev vytvéareného tctu):

GCP_PROJECT=my-spinnaker
HALYARD_SA=halyard-service—account

gcloud iam service—accounts create SHALYARD_SA \
——project=$GCP_PROJECT \
—--display-name S$SHALYARD_SA

HALYARD_SA_EMAIL=S$ (gcloud iam service-accounts list \
——project=$GCP_PROJECT \
——-filter="displayName:$HALYARD_SA" \
——format='value (email) ')

gcloud projects add-iam-policy-binding S$GCP_PROJECT \
—-role roles/iam.serviceAccountKeyAdmin \
——member serviceAccount:$SHALYARD_SA_ EMAIL

gcloud projects add-iam-policy-binding S$GCP_PROJECT \
——role roles/container.admin \
——member serviceAccount:$SHALYARD_SA_ EMAIL

Ukazka kédu 5.1: Vytvofeni tc¢tu sluZzby - halyard-service-account

Druhy ucet sluzby s ndzvem gcs-service-accout bude pouzit v dalsi ¢asti této prace
pfi nastaveni perzistentniho tloZisté dat pro Spinnaker. Opét je tedy nutné povolit pfistup

do ostatnich sluzeb Google Cloud Platfrom, pfedevsim do Google Cloud Storage:

GCS_SA=gcs—service—account

gcloud iam service—accounts create $GCS_SA \
——project=$GCP_PROJECT \
——display-name $GCS_SA

GCS_SA_EMAIL=S (gcloud iam service-accounts list \
——project=$GCP_PROJECT \
——filter="displayName:S$GCS_SA" \
—-—format='value (email) ")

gcloud projects add-iam-policy-binding $GCP_PROJECT \
--role roles/storage.admin \
——member serviceAccount:S$SGCS_SA EMAIL

gcloud projects add-iam-policy-binding $PROJECT \
——member serviceAccount:SGCS_SA EMAIL \

—-role roles/browser

Ukdzka kédu 5.2: Vytvoreni Gi¢tu sluzby - gcs-service-account

Nasledné vytvofime instanci virtudlniho pocitace s nazvem Spinnaker-VM, ke kte-

rému pfifadime tucet sluzby halyard-service-account, zvolime geografickou oblast
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(us-centrall-f), opera¢ni systém (Ubuntu 14.04 - doporuceny pro Spinnaker) a vypocetni
prostfedky, jimiZ bude disponovat. V tomto pfipadé typ nl-standard-2, tedy dvoujadrovy
procesor s 7,5 GB paméti RAM. Virtudlni pocitac¢ 1ze vytvofit grafickym rozhranim ve we-

bovém prohlize¢i nebo timto p¥ikazem v piikazovém fddku Google Cloud Shell:

gcloud compute instances create Spinnaker-VM \
——project=$GCP_PROJECT \
—-zone=us-centrall-f \
——scopes=cloud-platform \
—-—service—account=SHALYARD_SA_EMAIL \
—-—-image-project=ubuntu-os-cloud \
——image-family=ubuntu-1404-1ts \
——machine-type=nl-standard-2

Ukazka kédu 5.3: Vytvofeni virtudlniho pocitace v Google Cloud Platform

Virtudlnimu pocitaci ptitadime vefejnou IP adresu a SSH kli¢ aby bylo mozné

se k nému pripojit z lokdlniho pocitace pomoci SSH protokolu.

Poslednim krokem v ptipravé prostiedi v Google Cloud Platform je vytvoieni Kuber-
netes clusteru. V grafickém prostiedi vyuZzijeme zalozku Kubernetes Engine, ve které staci
zadat ndzev a vybrat geografickou oblast, kde bude cluster nasazen. Zvolime odlisnou loka-
litu nez v pfipadé virtualniho pocitace, a to z toho dtivodu, Ze v ramci predplatného zdarma
1ze vyuZit pouze jednu vefejnou IP adresu v dané oblasti. Pro nasi nendro¢nou aplikaci neni
nezbytné nutné povolovat autoscaling, ktery dokaze horizontdlné skalovat pocet instanci,

na kterych cluster béZi, podle zatéZe. Ostatni parametry tak mtiZeme ponechat ve vychozim

stavu - vznikne jeden Master a tfi Nody s dostacujicim vypocetnim vykonem.
& Create a Kubernetes cluster

A Kubernetes cluster is a managed group of uniform VM instances for running
Kubernetes. Learn more

Mame

gcp-cluster

Description

Location
® Zonal

Regional (beta)

Zone

europe-west1-b -

Obrazek 5.2: Vytvofeni Kubernetes clusteru v Google Cloud Platform
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5.1.2 Microsoft Azure

Pro vytvofeni Kubernetes clusteru v prostfedi Microsoft Azure je k dispozici Sablona
s ndzvem Azure Container Service v obchodé Azure Marketplace. Ale nejdfive je tfeba
vytvofit skupinu prostfedki v urcité geografické oblasti. ProtoZe cluster v Google Cloud
Platform je umistén v europe-westl-b a my chceme nasadit geograficky distribuovanou ap-

likaci, zde vybereme servery v USA - konkrétné oblast s ndzvem West US.

Opétje mozné rozhodnout, kolik Kubernetes Master a Node komponent bude vytvo-
feno - zvolime stejny pocet jako v pfedchozim pfipadé, tedy jeden Master a tfi Nody. Déle
je nutné zadat DNS prefix clusteru, jméno administratora a SSH kli¢, kterym se ke clusteru

pfipojime. Poté se jiz cluster se vSemi naleZitostmi vytvofi.

NAME TYPE LOCATION
-] 00xq7uvtdevbbggagnt0 Storage account West US
agent-availabilitySet-F1ID66EOF Availability set West US
;::-:' azure Container service West US
g¥ k8s-agent-F1DGGEOF-0 Virtual machine West US
gi k8s-agent-F1LDGEEOF-1 Virtual machine West US
48 k8s-agent-F1D6GEOF-2 Virtual machine West US
BF k8s-agent FLD6GEOF-nic-0 Network interface West US
ET k8s-agent-F1D66EOF-nic-1 Metwork interface West US
IH k8s-agent-F1D66E0F-nic-2 Metwork interface West US
g8 k8s-master-F1D6GEOF-0 Virtual machine West US
ET k8s-master-F1DGGEOF-nic-0 Network interface West US
U k8s-master-F1D66EOF-nsg Metwork security group West US
k8s-master-F1D6GEOF-routetable Route table West US
k8s-master-internal-lb-F1D6GEOF Load balancer West US
k8s-master-ip-kubernetes-azuremgmt-F1D66EQF Public IP address West US
k8s-master-Ib-F1D6GEOF Load balancer West US

¢+ kBs-vnet-F1DGEEOF

kubernetes-azuremgmt

Virtual network

Load balancer

West US

West US

Obrazek 5.3: Kubernetes cluster v Microsoft Azure

5.2 Spinnaker - instalace

Po pripravé multi-cloud prostfedi nasleduje instalace samotného Spinnakeru. Pfipo-
jime se k virtudlnimu pocitaci pfes SSH tunnel, ve kterém je velmi dtilezité pfesmérovat
porty 9000 a 8084 ze vzdéleného virtudlniho pocitace na pocita¢ lokdlni. Oba porty jsou
nezbytné pro spravnou funkénost Spinnakeru, konkrétné port 9000 je pro pfipojeni k we-
bovému rozhrani Deck a port 8084 pro API branu, kterd komunikuje s ostatnimi sluzbami.

Lokalni pfesmérovani portt se provede pfidanim parametru -L do pfikazu pro pfipojeni.
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Vysledny piikaz je tedy:
ssh uzivatel@verejna_ip -L 9000:1localhost:9000 -L 8084:localhost:
8084

Po aspésném pripojeni se vSechny nasledujici instalace a nastaveni vykonavaji

na vzdaleném virtudlnim pocitaci.

5.2.1 Instalace nastroju - Halyard, Docker a kubectl

V této podkapitole je popsédna instalace nastroje Halyard, bez kterého by nebylo mozné
nasadit a spravovat Spinnaker a néstrojii Docker a Kubernetes kubectl pottebnych pro nasa-

zeni webové aplikace do vybraného prostfedi multi-cloudu.

Halyard

Halyard je néstroj zodpovédny za spravu celého priibéhu nasazeni Spinnakeru.
To zahrnuje pfijimani zmén konfigurace, nasazeni jednotlivych dil¢ich komponent a pro-
vadéni aktualizaci nasazeni. Halyard se nainstaluje v p¥ikazovém fadku, kdy se nejdfive

stdhne instala¢ni skript a poté se spusti:

curl -0 https://raw.githubusercontent.com/spinnaker/halyard/master/
install/debian/InstallHalyard.sh

sudo bash InstallHalyard.sh

Ukdzka kédu 5.4: Instalace nastroje Halyard

Ovéfeni instalace probiha p¥ikazem hal -v, po kterém se zobrazi prave nainstalovana

verze:
radek@spinnaker-vm:~$ hal -v
0.42.0-20180302093153
Obrazek 5.4: Halyard - ovéfeni instalace
Docker

Druhym néstrojem, bez néhoz by v dalsi ¢asti této prace nebylo moZné vytvorit
Docker image, je Docker. K instalaci vybereme verzi Community Edition, ktera je vhodna pro
samostatné vyvojafe a mensi tymy. Dal$i moZznosti je zpoplatnéna verze Enterprise Edition,
ktera je urcend pro vétsi podniky a pfedevsim pro ty, které provozuji své kritické aplikace

v Docker kontejnerech.
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Docker podporuje vSechny bézné pouZivané opera¢ni systémy - Windows, macOS

a linuxové distribuce Ubuntu, Debian, CentOS a Fedora.

Docker pro na$ operac¢ni systém (Ubuntu) nainstalujeme pomoci ndvodu, ktery je
dostupny na webové adrese: https://docs.docker.com/install/linux/docker—

ce/ubuntu/

[

Nasledné instalaci ovéfime timto piikazem:

sudo docker run hello-world

Pfi vykonani pfikazu Docker spusti kontejner obsahujici image s nazvem hello-world.
Obrazy kontejnertt mohou byt pojmenované rtizné, napiiklad podle verze, ale protoZze jsme
zadny nazev neuvedli, pouZije se image s oznac¢enim latest. Docker za¢ne tim, Ze se ho pokusi
najit lokalné ale netispésné, protoze jde o jeho prvni sestaveni, tudiz se stahne z vefejného
repozitdfe Docker Hub. Po staZeni se vytvofi kontejner a posléze se spusti skript uvnitf

tohoto kontejneru, ktery vypiSe uvitaci zpravu a informace o tspésné instalaci.

radek@spinnaker-vm:~S$ sudo docker run hello-world

Unable to find image 'hello-world:latest' locally

latest: Pulling from library/hello-world

cad4f61b1923c: Pull complete

Digest: sha256:97ce6fadb6cdc0790cdass5fe7290b74cfebd9fancob8c38e979330d547d22¢cel
Status: Downloaded newer image for hello-world:latest

Hello from Docker!
This message shows that your installation appears to be working correctly.

generate this message, Docker took the following steps:

. The Docker client contacted the Docker daemon.

. The Docker daemon pulled the "hello-world" image from the Docker Hub.
(amd64)

. The Docker daemon created a new container from that image which runs the
executable that produces the output you are currently reading.

4. The Docker daemon streamed that output to the Docker client, which sent it

to your terminal.

Obrazek 5.5: Docker - Hello World (ovéreni instalace)

Kubectl

Kubernetes clustery se konfiguruji pres utilitu kubectl, kterd umoZriuje nasazeni
a spravu aplikaci v Kubernetes. Dal3im krokem je tedy instalace CLI rozhrani kubectl. Do
proménné KUBECTL_LATEST definujeme posledni dostupnou verzi, stdhneme instala¢ni
soubor, pfidame souboru prédva na spousténi a pfesuneme jej do adresate /usr/local/bin/, ktery
je uréen pro lokalni software.

KUBECTL_LATEST=S$ (curl —-s https://storage.googleapis.com/kubernetes—
release/release/stable.txt)

42


https://docs.docker.com/install/linux/docker-ee/ubuntu/
https://docs.docker.com/install/linux/docker-ee/ubuntu/

SPINNAKER - INSTALACE

curl -LO https://storage.googleapis.com/kubernetes-release/release/
SKUBECTL_LATEST/bin/linux/amd64/kubectl

chmod +x kubectl
sudo mv kubectl /usr/local/bin/kubectl

Ukédzka kédu 5.5: Instalace nastroje kubectl

5.2.2 Ulozisté - Google Cloud Storage

Spinnaker vyzaduje externi tloZisté pro uchovéni perzistnich dat z mikrosluzby
Front50 zahrnujici nastaveni nasazované aplikace a konfiguraci jednotlivych pipeline. Vzhle-
dem k tomu, Ze tyto tidaje byvaji velmi citlivé a kli¢ové pro danou aplikaci, je vhodné pouZzit
zabezpecené cloudové dloZzisté - v naSem piipadé Google Cloud Storage.

Nyni vygenerujeme JSON (JavaScript Object Notation) kli¢ k jiz existujicimu tétu
sluzby, ktery je potfebny pro bezpecny pienos pozadovanych dat do vybraného tlozisté
a zaroven bude slouZit i pro piistup do Google Container Registry. Nejprve vytvoiime
adreséf, kde bude kli¢ uloZen, poté nasleduje pfifazeni tctu sluzby a samotné vytvoreni
kli¢e s ndzvem gcp.json:

mkdir -p $(dirname ~/.gcp/gcp.json)

GCS_SA_EMATIL=S$ (gcloud iam service—-accounts list \
——filter="displayName:gcs—-service—account" \
——format='value (email) ')

gcloud iam service—accounts keys create ~/.gcp/gcp.json \
——iam—-account $GCS_SA_EMAIL

Ukdzka kédu 5.6: Vygenerovani JSON klice
Dale ptiddme vybrané dloZzisté do konfigurace Halyard, kde jsou vyZzadovéany parame-

try s ndzvem projektu na Google Cloud Platform a cesta k vygenerovanému JSON Kkli¢i:
hal config storage gcs edit \
—-—-project $(gcloud info —--format='value(config.project)’) \
—-—Jjson-path ~/.gcp/gcp.json
Ukdzka kédu 5.7: Halyard - pfifazeni tloZisté Google Cloud Storage

A nakonec zménime typ tlozisté na Google Cloud Storage:

hal config storage edit —--type gcs
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5.2.3 Nastaveni poskytovatell

Spinnaker provadi viechny funkce prtibézného dorucovani aplikaci prostfednictvim
providerti. Aby Spinnaker tedy mohl cokoliv udélat, musi byt pfidan alespori jeden posky-

tovatel s aktivnim uZivatelskym tctem.

Docker Registry

Docker Registry zde neni bran doslova jako provider, ale funguje pouze jako zdroj
(repozitar) pro Docker image, tudiZ neumoZriuje nasazeni image. Spinnaker podporuje re-
potizéate: DockerHub, Google Container Registry, Amazon Elastic Container Registry a dalsi.

V Halyard povolime poskytovatele docker-registry a pfidame ticet s ndzvem my-gcr-
account. Adresa pro Google Container Registry je gcr.io a znovu vyuZzijeme JSON kli¢ poj-
menovany gcp.json.

hal config provider docker-registry enable

hal config provider docker-registry account add my—-gcr—-account \
——address gcr.io \
—-—-password-file ~/.gcp/gcp.json \
——username _json_key

Ukdzka kédu 5.8: Halyard - Docker Registry

Kubernetes - Microsoft Azure

Pro pripojeni ke Kubernetes clusteru na Microsoft Azure je nutné nainstalovat
rozhrani piikazového fadku s ndzvem Azure CLI, které nabizi prostfedi pro sprdvu pro-

sttedkti v portalu Azure. Instalace Azure CLI:

echo "deb [arch=amd64] https://packages.microsoft.com/repos/azure-
cli/1lsb_release —-cs main" | sudo tee /etc/apt/sources.list.d/
azure-cli.list

sudo apt-key adv —--keyserver packages.microsoft.com —--recv-keys
52E16F86FEE04B979B07E28DB02C46DF417A0893

sudo apt-get install apt-transport-https

sudo apt-get update && sudo apt-get install azure-cli

Ukéazka kédu 5.9: Instalace Azure CLI
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Po tspésné instalaci se prihldsime do Microsoft Azure pomoci az login. Ptipojeni
ke Kubernetes clusteru se provede nasledujicim pfikazem, kde zaddme nazev skupiny pro-

stftedkt a jméno clusteru:

az acs kubernetes get-credentials —--resource-group=kubernetes-
cluster —--name=azure

Diky tomu miizeme piimo z lokdlné ovladaného virtudlniho pocitace pfistupovat
do nového Kubernetes clusteru. Stdhne se konfigurace clusteru a prostfednictvim kubectl

N

je moZzné ovétit funkénost pripojeni a pfipadné zobrazit pocet bézicich Nodt nebo sluzeb.

V Halyard povolime Kubernetes jako poskytovatale a pfiddme ticet s ndzvem my-k8s-
azure z divodu rozliSeni, Ze se jednd o cluster na Microsoft Azure. Do parametrti pfiddme

ucet pro Docker Registry a aktudlni konfiguraci kubectl.

hal config provider kubernetes enable

hal config provider kubernetes account add my-k8s—-azure \
——docker-registries my—-gcr—-account \
——context $(kubectl config current-context)

Ukdzka kédu 5.10: Halyard - Kubernetes cluster v Microsoft azure

Kubernetes - Google Cloud Platform

Pripojeni ke Kubernetes clusteru v GCP probiha podobné jako v pfedchozim pfipadé,
ale protoZe se nachézi na stejné platformeé jako virtudlni pocita¢, neni tieba instalovat dalsi
podptirné nastroje. Stac¢i nastavit pouziti klientského certifikatu a ziskat povéfeni k p¥ipojeni
ke clusteru, pficemZ musime zadat jeho jméno a zénu umisténi.
gcloud config set container/use_client_certificate true

gcloud container clusters get—-credentials gcp-cluster \
——zone=europe-westl-b

Ukadzka kédu 5.11: Pfipojeni ke Kubernetes clusteru v Google Cloud Platform

Znovu je mozné spojeni otestovat utilitou kubectl a ziskat tak informace o nové pfipo-
jeném clusteru. Poskytovatel Kubernetes je jiz povoleny, pouze k nému pfiddme novy tcet
s ndzvem my-k8s-google a stejné jako u Microsoft Azure tcet pro Docker Registry a aktudlni

konfiguraci kubectl.

hal config provider kubernetes account add my-k8s—-google \
——docker-registries my—-gcr—-account \
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—-—context $ (kubectl config current-context)

Ukéazka kédu 5.12: Halyard - Kubernetes cluster v Google Cloud Platform

5.2.4 Nasazeni

Po dokonceni nastaveni tloZisté a poskytovateli zbyva uz jen zvolit verzi (v naSem
piipadé je to nejnovéjsi verze - 1.6.0), kterou chceme nasadit a poté p¥ikazem hal deploy
apply dojde k nasazeni vSech mikrosluzeb Spinnakeru.

hal config version edit --version $(hal version latest -q)

Ukdzka kédu 5.13: Halyard - nasazeni posledni dostupné verze

radek@spinnaker-vm:~$ sudo hal deploy apply
Get current deployment
Success
Prep deployment
+ Prep deployment
Success
Preparation complete... deploying Spinnaker
Get current deployment
Success
Apply deployment
Apply deployment
Apply deployment
* Apply deployment
Apply deployment
+ Apply deployment
Success
Run "hal deploy connect” to connect to Spinnaker.

Obrazek 5.6: Spinnaker - nasazeni

Nakonec se k nasazeni pripojime, coZ probéhne velmi rychle, protoZe je Spinnaker
nainstalovan lokdlné na virtudlnim pocitaci a neni tak potieba se pripojovat ke vzdalenym
mikrosluzbam.

radek@spinnaker-vm:~$ sudo hal deploy connect

+ Get current deployment
Success

+ Connect to Spinnaker deployment.
Success
spinnaker is installed locally on this machine - no work to do.

Obrazek 5.7: Spinnaker - pfipojeni k nasazeni

Grafické uZzivatelské rozhrani zarucujici vzdy stejny zptisob spousténi automatizo-
vanych procesti a soucasné usnadiiuje praci nejen vyvojovému tymu, ale umozni spustit pro-
ces nasazeni aplikace i ostatnim ¢lentim (napf. management), ktef{ p¥ikazovy fadek neznaji
a neni pro né vhodnym zptisobem ovlddani, je dostupné pfes webovy prohlize¢ na adrese

localhost s portem 9000.
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. Spinnaker

& X @ localhost

Spinnaker

Hello!

Obraézek 5.8: Spinnaker - uzivatelské rozhrani

5.3 Implementace aplikace do prostiedi multi-cloud

Implementace bude probihat ve dvou etapach, které v podstaté nasledné okopiruji

vytvofené pipeline.

Nasazeni - Azure

> ({testovaci prostiedi)
Nahrani noveho Automaticke spusténi
kodu na github nasazeni (Trigger)
Nasazeni - GCP
(testovaci prostredi)
Nasazeni - Azure
(produkéni prostredi)

Vyhledat image Pauza Zména skupiny serveri
z tesl. clustereru 5s (testovaci prostredi)
Nasazeni - GCP
{produkeéni prostredi)

Obrazek 5.9: Proces implementace aplikace do prosttedi multi-cloud

Pauza Odstranéni skupiny server(i
30s (testovaci prostredi)

Prvni faze zahrnuje pocate¢ni zménu kédu a jeho nahrani na GitHub, nasazeni apli-
kace do testovaciho prosttedi a kon¢i schvalenim uzivatele, zda se dané feSeni z testovaciho

prostfedi nasadi i do produkéniho prosttedi.

Druha faze zahrnuje vyhleddni image z clusteru v testovacim prosttedi, jeho nasazeni

do produkéniho prostiedi a poté odstranéni skupiny serverti v testovacim prostiedi, protoze
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jiznebudou potfeba. Je zde zahrnuta i fize zmény skupiny serverfi, kterd pouze potlacijejich
funkénost, ale nedojde k odstranéni. U zmény a odstranéni skupiny serverti jsou vloZeny dvé
¢asové prodlevy, a to z dtivodu vyzkouseni vice funkci Spinnakeru nebo p¥ipadn€, aby mohl

uzivatel odstranéni pferusit.

5.3.1 Vytvoreni Docker image

V této ¢asti je nakonfigurovan Container Builder, ktery rozpozna zmény ve zdrojovém

kédu aplikace, vytvofi Docker image a nahraje do Google Container Registry.

Zacneme naklonovanim jiz dfive definovaného repozitéte z GitHub a naslednym pte-
sunem do nové vzniklé slozky. Pfikazem git checkout zaloZime novou vétev s oznacenim
release, do které se rovnou pfepneme pfiddnim piepinace -b a zaroven zjistime, Ze vSechny
soubory z repozitéfe jsou aktudlni:

git clone https://github.com/Rada236/nginx-multicloud.git
cd nginx-multicloud
git checkout -b release

Ukdzka kédu 5.14: Klonovani repozitafe z GitHub

Protoze bude nasazeni aplikace probihat z Docker image, musime jej nejdfive vytvorit
a spolu s nim i spoustéci Trigger, pomoci kterého se pfi zméné kédu automaticky zahdji

nasazeni.

V adresédfi nginx-multicloud vytvofime z Dockerfile Docker image s ndzvem

nginx:latest a nahrajeme jej do Google Container Registry:

sudo docker build -t gcr.io/my-spinnaker-197509/nginx:latest

sudo gcloud docker —-- push
"gcr.io/my-spinnaker-197509/nginx:latest"

Ukazka kédu 5.15: Vytvoreni Docker image

Trigger vytvorime ve webovém rozhrani v Google Cloud Platform pfes zalozku Con-
tainer Registry - Build Triggers. Vybereme zvolené uloZzisté kodu, v tomto pfipadé GitHub,

a poté zadame nazev Triggeru, tvorbu pfes Dockerfile a pojmenovani vétveni v GitHub.
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Trigger settings
Source: GitHub Repositary: https:/fgithub.com/Rada236/nginx-multicloud [
MName
My trigger
Trigger type

@ Branch
Tag

Branch (regex)
Me branch matches

release

Build configuration

@ Dockerfile
Specify the path within the Git repo
cloudbuild_yam
Specify the path to a Cloud Build configuration file in the Gitrepo  Learn more

Dackerfile directory

The directory will also be used as the Docker build context

Dackerfile name

e filename is relative 1o

Dockerfile

Image name

Supported variables: SFROJECT_ID, $REPO_NAME, $BRANCH_NAME

gerio/my-spinnaker-197509/SREPO_NAME:SCOMMIT_SHA

Obrazek 5.10: Trigger v Google Cloud Platform

Od tohoto okamZiku, kdykoli dojde k odeslani zménéného zdrojového kédu do vétve
release v GitHub, nastroj Container Builder automaticky vytvofi a nahraje kéd aplikace jako

Docker image do Google Container Registry.

5.3.2 Vytvoreni aplikace

Nyni, kdyZ jsou splnény vSechny ndleZitosti automatického vytvafeni Docker im-
age, nasleduje konfigurace nasazované aplikace. Aplikace je vZdy vazana na Git repozitaf

(Github nebo Bitbucket), tudiZz pokazdé odkazuje na stejny zdrojovy kéd.

Presuneme se do webového rozhrani Spinnakeru, kde vytvofime aplikaci s ndzvem
multicloudapp a vyplnime e-mailovou adresu vlastnika aplikace. Zbylé nepovinné infor-

mace neni nutné vypliiovat.
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New Application

Name *
Owner Email *
Repo Type

Description

Instance Health

Instance Port
Pipeline Behavior

* Required

multicloudapp
vasatkora@gmail.com

Select Repo Type b

Consider only cloud provider health when executing tasks

Show health override option for each operation

Enable restarting running pipelines

Obrazek 5.11: Spinnaker - vytvofeni aplikace

5.3.3 Load Balancery

V sekci Load Balancers pfipravime dva load balancery s tc¢tem my-k8s-google

na GCP a dva s my-k8s-azure na Microsoft Azure. U obou poskytovateld je jeden urcen

pro testovaci prostiedi a druhy pro produkéni prostiedi. Ve webovém rozhrani vybereme po-

zadovany tcet, napiSeme nazev load balenceru, zaddme parametry portu - HTTP, ¢islo portu

80 a protokol TCP. Nakonec zménime typ na LoadBalancer a zbyvajici parametry ponechame

nevyplnéné nebo ve vychozim stavu.
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Create New Load Balancer

@ BASIC SETTINGS Basic Settings
@ PORTS
@ ADVANCED SETTINGS Account | myas aure |
Select.
Namespace my-k8s-azure
my-kis-google
Stack
Detail
Ports
Name http T Remove Port
Port 80 Target Port
Node Port Protocol TCcp v
Oad
Advanced Settings
Cluster IP
Load Balancer IP Type LoadBalancer v

Obrazek 5.12: Spinnaker - vytvofeni load balanceru

Celkem vzniknou 4 load balancery (z pohledu Kubernetes se jednd o sluzby,
ve kterych pobézi nasazena aplikace) - oznacené dle ndzvu aplikace a prosttedi, v némz

se nachazi, tudiZz dva pojmenované multicloudapp-test a dva multicloudapp-prod.

Loa d Ba la ncers show ¥ ServerGroups© | linstances © create Load Balancer

NS GRS YAV multicloudapp-test

rhDEFAULT

NS CRELYAV N multicloudapp-prod

rhDEFAULT

hE RS clololc]i multicloudapp-test

rhDEFAULT

(Ve kT clofolcii multicloudapp-prod

rhDEFAULT

Obrazek 5.13: Spinnaker - nové vytvorené load balancery
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5.3.4 Pipeline

Jak jiz bylo zminéno, vytvofime dvé pipeline - prvni Deploy to Test je uréena pro

testovaci prostiedi a druha Deploy to Production nasadi aplikaci do prostiedi produkéniho.

© Deploy to Test

Configuration

© Deploy to production

Find Image from
Cluster - azure

Configuration

Find Image from
Cluster - google

Deploy-azure

Deploy-google

Deploy - azure Wait

Deploy - google

e 3 o a-

Manual Judgment

nk S O Create
Resize Server Group - Wait
azure

ResizeServer Group -
google

Pipeline Actions +

£ Configure = Pipeline Actions +

Destroy Server Group
-azure

Destroy Server Group
-google

Obrazek 5.14: Spinnaker - pipeline

V prvni pipeline je nastaveno automatické spusténi nasazeni, které zacne, jestlize
se objevi nové verze image v Docker Registry v GCP. Zména image je propojena s tctem
na GitHub pres dfive vytvofeny Trigger, to znamend, Ze v okamzZiku, kdy dojde k nahrani
nového kédu na GitHub, zméni se i image v Docker Registry. Dale pipeline obsahuje nasa-
zeni aplikace prostfednictvim strategie Red /Black do testovaciho prostfedi v Google Cloud
Platform a Microsoft Azure a ndslednou validaci od uZivatele mé-li se v nasazeni pokracovat.
Potvrzeni od uZzivatele je vyzadovano kviili kontrole funkénosti nasazované aplikace. Faze
ovéfeni by se dala nahradit pauzou, ve které by kontrola probéhla, a nasazeni pokracovalo
bez zdsahu uZzivatele. V této pauze by se, pii pfipadné chybé, mohl proces nasazeni aplikace

také zastavit.

Automated Triggers

Type Docker Registry ¥ | Executes the pipeline on an image update Tl Remove trigger

[$]

Registry Name

miy '%C\"EZEE,II'\( -
Organization my-spinnaker-197509 v
Image my-spinnaker-197509/github-rada236-nginx-multicloud -

Tag

«| Trigger Enabled

Obrazek 5.15: Spinnaker - trigger
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Druha pipeline se automaticky spusti po tspésném dokonceni prvni pipeline, tedy

po manudlnim schvéleni uzivatelem. Dale nasleduje vyhleddni image z testovaciho prostiedi

a nasazeni téchto image do produkéniho prostfedi. K nasazeni v Google Cloud Platform

iv Microsoft Azure je vyuZita strategie Red /Black z dtivodu moZného obnoveni pfedchozich

verzi aplikace. Poté dojde ke zméné skupiny serverti na pfesny pocet - nastaveno na nula

instanci, to znamena jejich vypnuti. A nakonec se odstrani oba clustery urcené pro testovaci

prostiedi.

Configure Deployment Cluster

@ BASIC SETTINGS Basic Settings

DEPLOYMENT
Account
LOAD BALANCERS
Namespace
REPLICAS
Stack
VOLUME SOURCES
Detail
@ ADVANCED SETTINGS
Containers
CONTAINER

Init Containers

Strategy

Deployment

Denlovment

my-kés-google
default

prod

Find Image from Cluster - google:undefined

Red/Black -
Scale down replaced server groups to zero instances
Maximum number of server groups to leave

Wait Before Disable seconds

Your server group will be in the cluster:

multicloudapp-prod

Obrazek 5.16: Spinnaker - nasazeni do produkéniho prostiedi

Zmeéna skupiny serverti se vyuziva predevsim pfi Skalovani aplikace, kdy je mozné

aplikaci takzvané utlumit na pozadovany pocet instanci. V naSem pfipadé je tato faze pouze

pro ukédzku, ze Spinnaker funkci nabizi, protoze webové aplikace vyuziva pouze jednu in-

stanci.

5.4 Nasazeni aplikace

Po vytvofeni aplikace,

pro priibézné nasazeni softwaru.

load balancert a pipeline -
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Sekvence udalosti je nasledujici:
1. Nahrani nového nebo zménéného kédu na GitHub do vétve release.
2. Automatické vytvofeni Docker image v Google Container Registry.

3. Spinnaker automaticky nasadi aplikaci do testovaciho prostfedi na Kubernetes cluster

v Google Cloud Platform a Microsoft Azure.

4. Uzivatel zkontroluje nasazeni aplikace v testovacim prostfedi a potvrdi nasazeni

do produkéniho prostiedi.

5. Spinnaker automaticky nasadi aplikaci z testovaci fdze do produkéniho prostiedi

na Kubernetes cluster v GCP a Microsoft Azure.

6. Spinnaker automaticky odstrani oba clustery z testovaciho prostfedi.

5.4.1 Prvotni manualni nasazeni

Proces nasazeni je kromé automatického spusténi mozné zahajit i manualné. Ma-
nudlni start je vhodny pfedevsim pii prvotnim nasazeni aplikace, tedy v dobé kdy, je ptfipra-
ven Docker image s aktudlnim zdrojovym kédem a neni nutné nic ménit. Ve Spinnakeru
je volba manualniho zahajeni obsazena ve webovém uZivatelském rozhrani, kde u prvni

pipeline Deploy to Test, stac¢i zvolit Start Manual Execution a nasazeni zapocne.

Pipelines Ociate | Configure

+ - Groupby Pipeline v Show 1 v executions perpipeline ¥ stage durations

v Deploy to Test

00:33 00:29 01:26 [i]
Duraticn: 02:00

Ll MY-KSS-AZURE | MYy-KsS-GOOGLE [EMITICIRGEIEEIISTNY 1 | & Configure » Start Manual Execution

PIPELINE
[ananymous)]

5 minutes ago 00:00 02:30 02:29 00:15 00:03 00:03 - - ne

Tvpe docker/image Status: RUNNING Duration: 02:49
Artifact gerio/my-spinnaker-197509. ..
Wersion fTab04573c0b671b01T488e..

vDetails

® Find Image from Deploy - azure Wait Resize Server Wait Destroy Server
Cluster - azure Group - azure Group - azure

Find Image from Deploy - google
Cluster - google

Destroy Server
Group - google

Obrazek 5.17: Spinnaker - prtibéh nasazeni
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U jednotlivych fazi v pipeline mtizeme vidét délku jejich trvani a grafické rozliSent,
jestli jsou pravé vykondvané (modfe), ispésné dokoncené (zelené), nedokoncené (Cervené)
nebo ¢ekaji na potvrzeni od uzivatele (oranzové). Déle je mozné zobrazit detailni informace

u vSech fazi nasazeni a také cely prtibéh nasazeni pozastavit nebo ukoncit.

V prtibéhu nasazeni aplikace se automaticky vytvofi clustery - dva pro testovaci pro-
sttedi po dokonceni prvni pipeline a dva pro produkéni prosttedi v pribéhu druhé pipeline.
Clustery urcené pro testovani aplikace budou po nasazeni aplikace do produkéniho pro-

stfedi odstranény.

MY-K8S-AZURE multicloudapp-test 1

DEFAULT

my-spinnaker-197509/github-rada236-nginx- o (dh) 1
©) vooo:multicloud:c3c672d66bas69cc2ce5fc6b398 lead96b 105cc0

MY-K8S-GOOGLE multicloudapp-test 1

DEFAULT

my-spinnaker-197509/github-rada236-nginx- [é) |E| 1
£ vooo:multicloud:c3c672d66bask9cc2ce5fc6b398 lead96b105cco

Obrazek 5.18: Spinnaker - automaticky vytvofené clustery v testovacim prostiedi

U clusterti je moZné zobrazit detailni informace, jako naptiklad ¢as a datum vytvoreni,
k jakému tctu patii, vypis konfigurace v jazyce YAML, do jaké skupiny serverti néleZi, in-
terni IP adresu a DNS, vefejnou IP adresu a dal3i. Vefejnd IP adresa se skryva pod oznacenim
“Ingress”. Ingress v Kubernetes nabizi zptisob, jak centralizovat fadu sluzeb do jediného
vstupniho bodu neboli dané sluzbé ptifadi vefejnou IP adresu a neni tak nutné odkazovat
na cely cluster. To znamen4, Ze na jednom clusteru mutize byt vice sluZzeb s rozdilnou vefejnou

IP adresou.
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x x
multicloudapp-prod multicloudapp-prod
+~ LOAD BALANCER DETAILS +~ LOAD BALANCER DETAILS
Created 2018-03-1111:03:01 PDT Created 2018-03-1111:03:42 PDT
in in
Namespace default Namespace default
Kind Service Kind Service
YAML Show YAML YAML Show YAML
Kube Ul multicloudapp-prod Kube Ul multicloudapp-prod

Server Groups Server Groups
multicloudapp-prod-v000 multicloudapp-prod-v000
Service Type Service Type
LoadBalancer LoadBalancer
Session Affinity Session Affinity
None None
Internal DNS Name Internal DNS Name
multicloudapp- multicloudapp-
prod.default.sve.cluster.local & prod.default.sve.cluster.local &
Cluster IP Cluster IP
10.0.104.75 & 10.7.244.195 ¥
Ingress Ingress
40.112.141.82 8 35.205.139.24 &

Obrazek 5.19: Spinnaker - detailni informace clusterti

Nasazend aplikace, v tomto p¥ipadé staticki HTML strdnka Hello World, je dos-
tupnd ptes vefejné IP adresy Kubernetes sluzeb na pfislusnych clusterech. Staéi tedy zadat
IP adresy (Ingress) do webového prohliZzece (pro GCP 40.112.141.82 a pro Microsoft Azure

35.205.139.24) a zobrazi se ndmi nasazend aplikace.

’} multicloudapp - Cli x M [ This is title X u ’) multicloudapp - Cli x \4 [ Thisis title X u

C  © 40.112.141.82 C | ® 35.205.139.24
Hello world - Spinnaker Hello world - Spinnaker
Multicloud aplikace s web serverem nginx Multicloud aplikace s web serverem nginx

Obrazek 5.20: Prvotni nasazeni aplikace - Hello World

5.4.2 Automatické nasazeni

V této casti je uskute¢néno automatické nasazeni aplikace do prosttedi multi-cloudu
spusténého pfi kazdém odesldni zménéného kédu do repozitaie Git. Nahrani kédu rozpozna
Trigger a néstroj Container Builder vytvoif novy Docker image, ze kterého bude aplikace

ZNnovu nasazena.
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Automatické nasazeni tedy vzdy za¢ind zménou kédu aplikace. Po tpravé zdro-
jového kédu zkontrolujeme piikazem git checkout release, zda jsou v pracovnim adresafi
nezapsané zmeény, které koliduji s vétvi release, jejiz pfezkoumdni se provadi. Nasledné vy-
bereme upravené soubory, které maji byt odeslany, a pfidame zpravu, podle niz bude pii-

padné mozné rozpoznat, jakd zména byla provedena.

git add Dockerfile html/index.html

git commit -m 'Prvni zmena kodu’

Ukéazka kédu 5.16: Odeslani zménéného kédu na GitHub

ProtoZze byl repozitdf vytvofen klonovdnim, odesildni probihd na server origin,
coZ je centrdlni bod a vychozi nazev, ktery Git dava serveru, z néjz je repozitai naklonovan.
Zménény kod tedy nahrajeme na server origin do vétve release timto ptikazem (p¥i vykondni

piikazu je jest€ nutné zadat uzivatelské jméno a heslo k aé¢tu na GitHub):

git push origin release

Po tspésném nahrani nového kédu Spinnaker identifikuje pomoci Triggeru novy
Docker image a automaticky se spusti prvni pipeline Deploy to Test. Druha pipeline
Deploy to Production zaé¢ne také automaticky hned po tspésném dokonceni prvni pipeline,

tedy po nasazeni aplikace do testovactho prostfedi a manudlnim potvrzenim od uZivatele.

V pribéhu kaZzdého nasazeni se opét vytvofi clustery strategii nasazeni Red/Black,
to znamend, Ze se p¥ida do load balanceru novy cluster se zménénou verzi aplikace a pfed-

chozi se zablokuje, ale neodstrani.

z

Po kontrole aplikace ve webovém prohlizeci jsme zjistili, Ze je automatické spusténi
a cely proces nasazeni funkéni a uz se tak mtizeme starat pouze o psani kddu a vyvoj samotné
aplikace. Pfi nasazeni nds pouze zajima ovéfeni funkc¢nosti v testovacim prostfedi a ma-

nudlni potvrzeni, Ze se mtiZe v nasazeni pokracovat.

Dohromady jsou odesldny do GitHub ¢tyti vétsi zmény kédu aplikace, tudiz u obou
load balancerti v produkénim prostfedi mtiZzeme vidét celkem pét verzi nasi aplikace (je zde

zahrnuto i prvnim manualni spusténi). Load balancery v testovacim prosttedi Zadné zdroje

neobsahuji, protoZe jejich clustery jsou na konci druhé pipeline odstranény.
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Load Balancers show @ servercroups Instances © Create Load Balancer

(AR VAU S multicloudapp-prod

DEFAULT 2 . /8 -:

& multicloudapp-prod-voo4
multicloudapp-prod-v003
multicloudapp-prod-v002
multicloudapp-prod-v001

multicloudapp-prod-v000

[UNEERT VAV multicloudapp-test

DEFAULT

(VR ERsclolo[clN3l multicloudapp-prod

DEFAULT 2 . /8 -:

& multicloudapp-prod-v004
multicloudapp-prod-v003
multicloudapp-prod-v002
multicloudapp-prod-vo01

multicloudapp-prod-v000

NNEeRclolo[cINll multicloudapp-test

DEFAULT

Obrazek 5.21: Spinnaker - load balancery

Finalni nasazeni aplikace

Po kone¢né zméné obsahuje HTML kéd webové aplikace dvé dynamické funkce,
a to zobrazeni aktuilniho data a fasu a informace o IP adrese webového serveru,
ktera se vypise po kliknuti na p¥islusné tlacitko. Obé funkce jsou napsané v Javascriptu.
Javascript je programovaci jazyk, ktery dokdze udélat webovou stranku interaktivni. Klient,
vétSinou internetovy prohliZe¢, si stahne Javascriptovy kéd ze serveru jen jednou a se ser-
verem jiz komunikovat nepotfebuje, protoze tento koéd je déle obsluhovany

klientskym prohlizecem.

Finalni HTML kéd v souboru index.html:

<html>
<header><title>Spinnaker</title></header>
<body>
<div align="center">
<hl> Spinnaker - Multicloud </hl>
<img src="https://seeklogo.com/images/S/spinnaker—-logo—
32C3D1CDDF-seeklogo.com.png" alt="Spinnaker Logo" >

<p>Aplikace nasazena do prostredi - Microsoft Azure a Google

58



NASAZENT APLIKACE

Cloud platform.</p>

<b>Cas a datum:</b>

<p id="date"></p>
<script>
document .getElementById("date") .innerHTML = Date () ;
</script>

<p><b>Web server Nginx:</b></p>
<button onclick="myFunction()">IP adresa</button>
<p id="ip"></p>
<script>
function myFunction () {
var X = location.hostname;
document .getElementById ("ip") .innerHTML= Xx;
}
</script>
</div>
</body>
</html>

Ukdzka kédu 5.17: Findlni HTML kéd webové aplikace

Vysledna aplikace, zahrnujici vS8echny nalezitosti definované v pfedchozi kapitole,

je opét dostupna ptes vefejné IP adresy na p¥islusnych clusterech.

Spinnaker - Multicloud

Spinnaker

Aplikace nasazena do prostredi - Microsoft Azure a Google Cloud platform.
Cas a datum:
Mon Mar 12 2018 20:20:29 GMT+0100 (CET)

Web server Nginx:

IP adresa

35.205.139.24

Obrazek 5.22: Vyslednd aplikace nasazend na Kubernetes cluster v Google Cloud Platform

59



NAVRAT K PREDCHOZ{ VERZI

5.5 Navrat k predchozi verzi

Jestlize nastane néjaky problém s aktudlné nasazenou aplikaci - Spinnaker nabizi
moznost rychlého nédvratu (Rollback) k jakékoli predchozi verzi, ale pouze v ptfipadé,
Ze nebyla smazana odpovidajici skupina serverti, kam byla dand verze nasazena. Neni tedy
tfeba vracet se postupné po jednotlivych verzich, ale 1ze v podstaté okamZité obnovit aplikaci

i do pocate¢niho stavu. Rychlost obnoveni zaleZi na sloZitosti aplikace.

Jakjiz bylo uvedeno, aby byl navrat k pfedchozi verzi mozny, musi byt zvolena strate-

gie nasazeni, kterd tuto funkci umoZziiuje, v tomto pfipadé strategie Red/Black.

Navrat k pfedchozi verzi je dostupny ve webovém rozhrani Spinnakeru v sekci Load
Balancers po oznaceni libovolné skupiny serverti a otevieni nabidky Server Group Actions.
Nésledné staci vybrat, do jakého stavu chceme aplikaci obnovit a akci potvrdit. ProtoZe je ap-
likace nasazend u dvou poskytovateld, je diilezité ji vratit do stejného stavu v Google Cloud

Platform i v Microsoft Azure, jinak by nastala situace, Ze na kazdém z clusterti béZi jina verze

aplikace.

Rollback multicloudapp-prod-v004

Restore to multicloudapp-prod-w0ol

Reason
multicloudapp-prod-v003

multicloudapp-prod-vi02

multicloudapp-proed-v001

multicloudapp-prod-v000

Obrazek 5.23: Spinnaker - Rollback
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6 Vyhodnoceni nasazeni aplikace

Z provedené implementace vyplyvd, Ze Spinnaker je velmi uZite¢ny néstroj pro do-
dani aplikace do prostfedi multi-cloudu. PfedevSim vyznamné usnadiiuje koordinaci pro-
cest1 zavaddéni a nasazovani u vice cloudovych providerti s podobnym rozhranim a navic
pomdhd normalizovat zptisob vytvafeni jednotlivych pipeline, které jsou prehledné a trans-

parentni v tom, jak se kéd pohybuje napfi¢ prostfedim.

Spinnaker nabizi Sablony pro rychlé nasazeni v GCP, AWS i Microsoft Azure, ale toto
feSeni je omezené a vhodné pouze pro nasazeni aplikaci u poskytovatele, na kterém Spin-

N

naker béZi - nevyhovuje multi-cloudu.

Pro implementaci do multi-cloudu jsme proto museli uplatnit instalaci skrz Halyard,
ktery nabizi rozsifené moZnosti nastaveni. Nejvétsi komplikace nastaly pravé pfi instalaci
a nastaveni Spinnakeru, kdy nejdfive bylo nutné vytesit vzdjemné propojeni s tiloZistém
perzistentnich dat, s repozitdfem Google Container Registry a hlavné s Kubernetes clustery.
I's vyuzitim oficidlni dokumentace Spinnakeru je mnoho piileZitosti, kde udélat chybu. Také

pochopeni samotnych dokumentti neni snadné.

Spinnaker samozfejmé nabizi spoustu dal$ich moznosti a funkci, které 1ze ptidat
a nakonfigurovat, ale toto ndmi vykonané feSeni mélo ukézat zdkladni myslenku, jak za-
¢it a tspésné nasadit aplikaci do prostfedi multi-cloudu. Spinnaker se stale vyviji a roste,
aby podpofil co nejvétsi uzivatelskou zdkladnu nez pouze Netflix, kvili kterému vznikl,

a proto Casto vychazi rtizné aktualizace p¥inasejici nové funkce.

Stejné jako u vSech novych néstroj je tfeba si ze zacatku zvyknout na zptisob uzivani
a ziskdvani informaci ve webovém uzivatelském rozhrani. Ale jakmile se pochopi smysl, jak
Spinnaker v nasazeni postupuje, je nastaveni jednotlivych komponent a provedeni pfipad-
nych zmén pomérné snadné a ¢asové nenaro¢né. Vyznamnym zptlisobem k tomu poméaha
funkce kopirovani pipeline, kterd podstatné zkrati dobu konfigurace dalsich podobnych
pipeline. SloZitost se zvySuje pfedevsim tim, na kolik cloudovych poskytovateli chceme

aplikaci nasadit.
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Co je ovSem trochu matouci - Spinnaker ve vychozim nastaveni nepouZiva pro na-
sazeni stejné objekty jako jsou v Kubernetes. Z ¢ehoZz vyplyva, Ze namisto vyuZiti principt
Kubernetes nasazeni Spinnaker pouZije k provedeni pokrocilych strategii nasazeni vlastni
logiku. To miize zptlisobit problémy pfi pfesunu stavajictho, jiz uzivaného Kubernetes nas-

taveni na Spinnaker.

Dalsi, s tim souvisejici nejasnosti, jez mohla vést k ur¢itym nesrovnalostem, je poj-
menovani komponent ve Spinnakeru, které je odliné nez v p¥ipadé Kubernetes. Pravdé-
podobnou pfi¢inou je, Ze zpocatku byl Spinnaker uréen pouze pro nasazeni skrz virtudlni
pocitace (instance) a az pozdéji byl stejny koncept pouZit i pro nasazeni kontejnert v Ku-
bernetes. Projevuje se to napiiklad v pfipadé Kubernetes sluzeb, které jsou ve Spinnakeru
oznaceny jako load balancery. Dale je nasazeni aplikace ve Spinnakeru pojmenovéano jako

instalace, Docker image jako sluzba a instance ve Spinnakeru odpovid4 podu v Kubernetes.

Nasly by se i dalsi velmi odlisné nazvy.

Problémem miiZze byt i nemoZnost uloZeni a zélohovani pipeline nebo jeji nacteni
v jiném projektu, pfipadné aplikaci. Lze pouze porovnat historie verzi. Konfigurace pipeline
je uloZena v mikrosluzbé Front50, ale Spinnaker nenabizi moZnost, jak ji uloZit nebo nacist.
Jedinym vychodiskem, jak ziskat konfiguraci pipeline, je pfi zobrazeni JSON souboru - ten je
dostupny ve webovém rozhrani v nabidce nastaveni u dané pipeline. Ale toto feSeni je velmi
tézkopadné, koéd se musi vykopirovat, vlozit, nahrat a nakonec znovu spustit cely proces
nasazeni Spinnakeru. Nehledé na to, Ze jakdkoliv chyba ¢&i pfeklep pfi kopirovani zptisobi

nefunk¢nost celé pipeline.

Z toho vyplyv4, Ze pipeline ve Spinnakeru nejsou neménné - 1ze je vytvéret, spravovat
a konfigurovat, ale nelze jejich nastaveni uloZit a nacist. Velkou nevyhodou je to zejména
v pfipadé€, Ze nasazeni selZe a je tak nutné zacit s konfiguraci znovu od za¢atku. Do budoucna

se pocita s vyuzitim urcitych konfigurovatelnych Sablon, které by tento problém mély vyftesit.

Posledni vytka, ktera byla objevena v priibéhu jednotlivych nasazeni, se tyka pauz.
Do druhé pipeline byly vloZeny dvé ¢asové prodlevy s délkou 5 a 30 sekund. U delsi bylo
vSe v pofddku a probéhla pfesn€, jak méla. Avsak krat$i pauza nikdy netrvala 5, ale 15
sekund. Nema tedy smysl vkladat mensi pauzy nez zmitiovanych 15 s, protoZe nebudou

pfesné dodrZeny.

Kromé téchto mensich problémt a vyhrad je Spinnaker komplexnim a efektivnim
nastrojem pro snadné nasazeni aplikaci do prostfedi multi-cloudu s vyuZitim Docker kon-

tejnertt. Nicméné v piipadé implementace softwaru pouze na jednoho vefejného poskyto-
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vatele cloudu je vhodné zvolit jeho nabizené a jiZ pfipravené feSeni, které neni nutné slozité

konfigurovat.

6.1 Zhodnoceni metrik nasazeni

Podle dfive popsanych etap implementace softwaru se ndmi zvolené feSeni nachazi
na rozhrani mezi pribéznym dorucovanim a pribéZznym nasazenim. To znamena, Ze nasa-
zeni probihd pribézné jako proces v pozadi, dochdzi pouze k minimalnim vypadkém apli-
kace a implementace je velmi rychla. Ale zdroven je vyZadovan manudlni zdsah uzivatele.

Bez této uzivatelské akce by se jiz pfimo jednalo o fazi priibézného nasazeni.

Cas do nasazeni v produkénim prostredi

Cas od nahran{ kédu do nasazeni v produkénim prostieds je zavisly zejména na tom,
jak dlouho trva kontrola aplikace v testovacim prostfedi a nésledné uZzivatelské potvrzeni.
U v8ech provedenych nasazeni byla celkova doba automaticky provadénych fazi p¥iblizné
stejnd, a to kolem 6 minut. Nasazeni aplikace strategii Red/Black do testovaciho i pro-
dukéniho prostiedi probihalo zhruba jednu minutu. Nejdelsi ¢asti bylo odstranéni testovaci

skupiny serverd, a to i z diivodu dvou vloZenych pauz.

Pocet uzivatelskych zasahu

Od odeslani zménéného zdrojového kédu aplikace je nutné v pribéhu procesu nasa-
zeni vykonat pouze jeden manudlni zasah - jak jiZ bylo nékolikrat zminéno, jde o potvrzeni,
zda v nasazeni pokracovat a je vyZadovano kvtili kontrole funké¢nosti aplikace. Toto ovéfreni
je provedeno pomoci prostého kliknuti na p¥islusné tlacitko ve webovém rozhrani Spin-

nakeru. VSechny ostatni fize probihaji automaticky.

Navrat k predchozi verzi

Spinnaker nabizi snadné obnoveni do jakékoli pfedchozi verze aplikace. Ale je nutné
zvolit strategii nasazeni, kterd tuto funkci podporuje. Je to tedy jedna z velkych vyhod, pro-

toZe podobné néstroje vétsinou ndvrat do predchozi verze ani neobsahuji.
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ZHODNOCENI METRIK NASAZEN{

Pocet pouzitych nastroju

Pro tspésné prubézné dodavani softwaru do prostiedi multi-cloudu byly pouzity
nastroje GitHub, Halyard, Docker, Kubernetes a Spinnaker. Celkem tedy bylo vyuZito 5

nastroji v procesu nasazeni aplikace.
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7 Zaver

Cilem této prace bylo analyzovat a navrhnout multi-cloud platformu a v ni pomoci
Docker kontejnerti, orchestra¢niho nastroje Kubernetes a Spinnakeru implementovat dis-
tribuovanou webovou aplikaci. Pro dodrzeni zasad multi-cloudu bylo vyuZito dvou vefe-
jnych poskytovatelti cloudu - Google Cloud Platform a Microsoft Azure, kde byly vytvofeny
dva Kubernetes clustery, pficemZ kazdy v odliSném geografickém umisténi z dtivodu vysoké

dostupnosti aplikace.

Pro implementaci byla vybrana HTML webova aplikace postavend na technologii
Docker kontejnerti s webovym serverem Nginx. Déle byla provedena instalace vSech potieb-
nych néstroji a nasledné konfigurace ndstroje Spinnaker pro automatické pribézné dodani

softwaru.

Poté probéhlo nastaveni procesu nasazeni ve webovém rozhrani Spinnakeru, které
zahrnovalo vytvofeni aplikace a ¢tyf load balancerti pro oba Kubernetes clustery. Nakonec
bylo nutné nakonfigurovat dvé pipeline - prvni s pocatecnim triggerem pro spusténi
pfi zméné Docker image, fazi nasazeni do testovaciho prostfedi a manudlnim potvrzenim
od uZzivatele o tom, zda v nasazeni pokracovat. Druha se sklddala z vyhleddni Docker image
z testovaciho prostfedi, nasazeni aplikace do produkéniho prostfedi a odstranéni clustert
v testovacim prostfedi. To vSe bylo nutné nastavit pro oba poskytovatele - Google Cloud

Platform a Microsoft Azure, kde se Kubernetes clustery nachézely.

Po prvotnim manudlnim nasazeni aplikace bylo nékolikrat otestovdno zminéné au-
tomatické doruceni aplikace do produkéniho prostfedi. VyuZiti automatického pritbéZzného
dodani aplikace do prostfedi multi-cloudu p¥ineslo pozadované vysledky pfedevsim v po-
dobé usetfeného ¢asu a prace pfi vyvoji a nasazeni aplikace do produkéniho prostiedi. S au-
tomatizovanym feSenim pribézného dodani jiz nemusi dochdzet pouze k nasazovani
velkych zmén v aplikaci, u kterych zna¢né roste riziko chyb nebo k odklddéni nasazeni nové

verze. Kazdou mensi zménu v aplikaci je moZzné velmi rychle dorucit koncovym uZzivateltm.

Technologie kontejnerti a néastrojii Docker, Kubernetes a Spinnaker je velkym pii-
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nosem do budoucna a miize zménit celé chapani automatického dodavéani a nasazovani ap-
likaci do prostfedi multi-cloudu. Do dalsich let poskytuji ty nejlepsi pfedpoklady k tispéchu,

tedy Sirokému praktickému nasazeni.
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