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Abstrakt

V biometrii vyuzivame fyzickych znak( k identifikaci a verifikaci osob. Mezi nejznamé;jsi techniku patfi
rozpoznavani fyzické identity pomoci otiskd prstl. Tato technika vyuziva jedinecnych struktur, které
vytvari papildrni linie, pro jasné urceni identity vlastnika otisku. Prace obsahuje souhrn metod, jez se
béhem let vytvofily pro analyzu a zpracovani otisk(. V praktické ¢asti je popsan vytvoreny algoritmus
pro hledani shody otisk( vyuZivajici metodu dvou parQ a vypoctu transformacni matice pro spravné
zarovnani otisk(. Algoritmus je testovan na vytvorené databdzi obsahujici otisky z databazi LivDet.
Uspé&snost hledani shody je pak vyjadiena hodnotou EER a tato hodnota je porovnana s dal$imi
algoritmy ze soutéze FVC 2006.

Klicova Slova

Otisk prstu, papilarni linie, markant, singularita, jadro, delta, segmentace, pole orientaci, binarizace,
korelace, Gaborav filtr, potni pér

Abstract

In biometrics we use distinctive physical features for identification and verification of identity. The
most famous technique is identification by fingerprints. This technique use unique structure created
by papillary lines for unambiguous identification. Thesis contains methods which were created
throughout the years for analysis and adjustments of fingerprint. The algorithm is based on compairng
two pairs of minitua and calculating transform matrix for correct alignment. Algorithm is tested on
dataset created from LivDet databases. Performance of algorithm is represented by value EER which
is compared with EERs of other algorithms tested in FVC 2006.

Keywords

fingerprint, papillary lines, minituae, singularity points, core, delta, segmentation, orientation image,
binarization, correlation, Gabor filter, sweat pore
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Uvod

Tato prace shrnuje zakladni metody rozpoznavani otiskli prstl. Popisuje zakladni znaky jako
markanty, singularity a potni Zlazy, které se pfi rozpoznavani otisk(l pouzivaji. Strucné definuje
Henryho klasifikaCnim systém. Dale se prace zaméruje na zpracovani otisku prstu. Pfedevsim
priblizuje jednotlivé kroky, které jsou dulezité pro extrakci a detekci papilarnich linii a s nimi
spojena detekce markantll a singularnich bod(l. Mezi tyto kroky patfi Uprava kontrastu,
segmentace obrazu, pfi niz dojde k oddéleni otisku od pozadi, filtrace Sumu Gaborovymi filtry,
vytvoreni pole orientaci a binarizace. V praktické ¢asti se aplikovali metody pro zpracovani
otiskli popsané v teoretické ¢asti. V matlabu byl vytvoren algoritmus detekujici markanty
nachazejici se na otisku. Dale algoritmus porovnava extrahované markanty na jednotlivych
otiskach a hleda nejlepsi zarovnani. Skére je vypocitano z poc¢tu shod markant(i a korelace
pole orientaci.

Historie

V biometrii dnes otisky prsti patfi mezi nejrozsifenéjSi a nejpouzivanéjsi metodu pro
identifikaci osoby. Zakladni principy této metody byly vytvoreny jiz v 19. stoleti, kdy se také
poprvé zacali objevovat pokusy o vytvoreni prvnich databazi. V roce 1892 sir Francis Galton
vydal rozsahlou studii o otiskach prstll a predstavil metodu zalozenou na porovnavani
markantl. Na konci 19. stoleti byl vytvoren Henryho klasifikacni systém, ktery rozdéluje otisky
do jednotlivych skupin podle vzorQ vytvorenymi papilarnimi liniemi.

Velky rozmach vsak piisel ve 20. stoleti a vyuziti otiskd v kriminologii. V roce 1924
vytvorfila FBI databézi, ktera obsahovala 810 tisic sad otiskl. Vzhledem k rostoucimu poctu
zaznam( bylo nutné vytvofit automatizované systémy. Vroce 1965 FBI poprvé pouzila
daktyloskopicky systém AFIS (Automated Fingerprint Identification System). V dnesni dobé
vyuziti identifikace pomoci otisk(l prstd v civilnim sektoru prerostlo jeji plvodni dominanci
v kriminologii.



Teorie

Technologie rozpoznavani otisk( prstl je v soucasnosti nejrozsifenéjsi technologie pro
identifikaci a verifikaci fyzické identity jedince. Vyuziva se papilarnich liniich, které se nachazeji
na koneckach prstu (rukou i nohou), dlanich a chodidlech. Papilarni linie jsou tvoreny papily,
vyvySenymi ¢astmi na povrchu klize, které vytvareji jedinecnou strukturu (obr. 1.1). Vyska
papilarni linii je v rozmezi 0,1 - 0,4 mm a Sifka 0,2 — 0,7 mm. Grafickou reprezentaci téchto
struktur je otisk prstu, ktery vyuzivame k jednoznacnému ur€eni fyzické identity osoby.

V praxi je daktyloskopie (nauka o koznich papildrnich linii) postavena na trech
zakladnich pravidlech:

1. relativni neménnost obrazcu — Papilarni linie se tvofi jiz béhem embryonalniho vyvoje
jedince. Béhem Zivota se obrazce tvorené papilarni liniemi neméni. Z divodu ristu se
muUze ménit jejich velikost a absolutni vzdalenost jednotlivych linii.

2. individualnost obrazcu papilarnich linii — Na svété neexistuji 2 osoby se stejnymi otisky
prstd. Platnost tohoto zéakona je ovérena dlouhodobou praxi a také matematicky napr.
Francis Galton spocetl pravdépodobnost shody 2 otisk(i prst(i na 1:64 miliardam.

3. Relativni neodstranitelnost papilarnich linii — Papilarni linie jsou obnovovany
dorlstanim kize. Nemohou byt zménény ani odstranény, neni-li poskozena zéarodec¢na
vrstva klze.
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1 Metody biometrické identifikace otisku prstu

1.1 Snimani otisk( prstu

Pred seznamenim s jednotlivyma metodami identifikace otiskl prsti je vhodné védét, jak otisky
ziskavame. V dnesni dobé existuje spousta komerénich snimaci, které délaji snimky otisk{ rdzné
kvality. Dfive se nejvice pouzivala inkoustova metoda, kdy na konecky prstii byl nanesen cerny
inkoust a poté byly otisknuty na papir. Papir s otisky byl pak pomoci skenu preveden do digitalni
podoby. Dnes se vyuziva tzv. live-scanning, kde neni zapotiebi pouziti inkoustu. Tato metoda
vytvarii digitalni otisky nasnimany pfimo z povrchu koneckl prsti. Ke snimani pouzivame snimac
otisku prstl. NejdUlezitéjsi cast live-scan snimace je jeho senzor, kde se vytvafi obraz otisku. Mezi
nejpouzivanéjsi patfi optické a kapacitni senzory.

1.1.1 Optické snimace

Optické skenery jsou zaloZzeny na odrazu a pohlceni svétla. Prst je pfiloZen na prihledny povrch
senzoru a je osvicen svétlem. Svétlo je pohlceno papilarnimi liniemi a od mezer mezi papilarnimi
liniemi je naopak odrazeno (obrazek 1.2). Na snimku otisku se budou papilarni linie zobrazovat
c¢erné. Odrazené svétlo je pomoci ¢ocky fokusovano do CCD nebo CMOS senzoru (tyto senzory
preménuji energii dopadajiciho svétla na elektricky signal). Optické senzory neni jednoduché
oklamat fotografii nebo inkoustovym otiskem prstu, protoZe snimani je zalozeno na 3D reprezentaci
povrchu prstu.[2]

Obrazek 1.2 princip snimani optickym senzorem[18]

1.1.2 Kapacitni snimace

Kapacitni senzor je zalozeny na principu rozdilu kapacity mezi deskou snimace a otiskem prstu.
Samotny senzor je Cip tvofen matici mikro destiCek a dali desku tvofi samotny prst (obrazek 1.3).
Mezi Otiskem a destiCkami se vytvari malé elektrické vyboje jejichz velikost zalezi na vzdalenosti
povrchu otisku a jednotlivymi destickami. Naslednou analyzou velikosti jednotlivych kapacit



muUzeme vytvorit digitalni reprezentaci povrchu prstu. Povrch ¢ipu musi mit ochranou vrstvu proti
chemickému (Na v potu) a mechanickému poskozeni. Senzor musi mit také spravné uzeméni pro
ochranu pred elektrostatickymi vyboji. Kapacitni skenery se stejné jako optické nedaji snadno
oklamat fotografii, jelikoz snimaji trojrozmérny povrch otisku.[2]
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Obrazek 1.3 princip snimani kapacitnim senzorem [2]

1.1.3 Teplotni snimace

Teplotni senzory jsou pyrodetektory, které jsou vytvofeny z pyroelektrického materialu.
Pyroelektricky materidl ma schopnost generovat proud v zavislosti na jeho teploté. Papilarni linie
diky kontaktu s povrchem senzoru prevadgéji vice tepla na senzor nez zbytek povrchu prstu. Senzor
je vétsinou udrzovan na pomérné vysoké teplote, aby bylo docileno zobrazeni obrazu pfi kontaktu.
Pro ziskani otisku je nutné prejizdét prstem po povrchu senzoru, coz vytvori tzv. digitalni pasy,
které se musi nasledné skladat do vysledného otisku prstu.

1.1.4 Ultrazvukové snimace

Ultrazvukové skenery ziskavaji otisk prstu pomoci vysilanim ultrazvukovych vin smérem k povrchu
prstu a registraci jejich odrazu od povrchu prstu (obrazek 1.4). Senzor se sklada z generatoru
akustickych signall a z piijimace, ktery detekuje nasledny odrazeny signal. Vyhodou
ultrazvukovych skenerl je jejich schopnost odhalit nalepeny falzifikat otisku. VIny odrazené od
falzifikatu neodpovidaji charakteristickym odrazem od zivé tkané.[5]
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Obrazek 1.4 princip snimani ultrazvukovym snimacem [2]
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1.2 Tridy otiskul prstu

Dulezitym rysem otisku prstu je jeho jadro a delta, také nazyvané singularnimi body. Jadro se
nachazi na vrcholu nejvice vnitini papilarni linie a delta je bod kde probihaji papilarni linie do
tii smérll (obrazek 1.6). Analyzou poctu a umisténi singularnich bod( dokazeme urcit tfidu
otisku prstu (obrazek 1.5). Singularity se vyuzivaji ve vétsiné klasifikacnich systému.[1]
Existuje 6 zakladnich tfid podle rozdéleni singularnich bodd. Oblouk neobsahuje Zadnou
singularitu. Klenuty oblouk obsahuje dva singularni body, deltu a jadro které je pfimo nad
deltou. Leva a prava smycka obsahuje jadro a deltu, orientaci smy¢&ky ur€uje umisténi delty.
Zavit obsahuje 2 delty a dvojitda smycka k tomu obsahuje 2 jadra.

Obrazek 1.5 a) Oblouk (arch), b) klenuty oblouk, c) leva smy¢ka,
d) prava smycka e) zavit, f) dvojita smycka [1]

Jf“‘""/‘”‘\\\

Delta
Obrazek 1.6 Jadro a Delta [19]
1.2.1 Poincaré index

Pro detekci jadra a delty otisku se Siroce vyuziva metoda zalozena na tzv poincaré indexu.
Metoda je zaloZzena na celkovém natoceni vektor, které se nachazeji ve vektorovém poli G
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kolem krivky C. Pouzijeme-li pole orientaci (viz kapitola 2.3 Pole orientaci) jako vektorové pole
G, kde se na pozici [i,j] pfidéli uhel 6;;, pak se Poincaré index P ;¢ (i, j) pro kazdy bod [, j]
vypocita sectenim orientaci v§ech pfilehlych bod( kiivky C.[2] Ke secteni rozdild uhll je nutné
znat jejich smér. Tento problém Ize vyresit pfidélenim nadhodného sméru prvnimu bodu a poté
ostatnim bodim postupné pridavat smér, ktery je nejblize ke predchozimu sméru. Tento
postup je zndzornén na obrazku 1.4, kde se nadhodné urcil smér bodu d, a postupné se
pridéloval smér nejbliz§im bodim. V pripadé uzaviené kfivky Poincaré index nabyva jedné
z péti diskrétnich hodnot: 0,+180, +360 (obrazek 1.7)

0° bod [i,j] neobsahuje Zadnou singularitu
P (ii 360° v bodé [i,]] se nachazi zavit
oc () 180° v bodé [i,]] se nachazi smycka
— 180° v bodé [i,j] se nachazi delta
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Obrazek 1.7 sméry d, pro zavit, smy&ku a deltu (zleva) [2]

1.2.3 Henryho klasifikaéni systém

Klasifikacni systémy vznikly z duvodu velkého mnozstvi otisk( prstll nachazejici se
v databazich, a proto byly jednotlivé sady otiskl v databazich roztfidény do mensich poditrid.
Vytvorenim podtfid se zmensila vypocetni naro¢nost a tim i doba hledani urcité identity.[3]

Zéakladnim modelem pro tfidéni otiskd prsti je Henryho klasifikacni systém. Tento
systém kategorizuje sady otiskl prstu tzn. véech 10 prstl na ruce do jednotlivych skupin podle
tii zékladnich vzord (oblouk, smyc¢ka a zavit), které jsou na otiskach. Jednotlivym otisk(im je
pfifazeno &islo podle jeho umisténi na ruce. Cislovani zaéina na palci pravé ruky &islem 1 a
konc¢i na malicku levé ruky Cislem 10. Systém pridéli prstim obsahujici zavit hodnotu podle
jejich E&isla. Prsty 1 a 2 maji hodnotu 16, prsty 3 a 4 dostanou hodnotu 8 a to pokracuje az
k prstim 9 a 10 kterym je piidéleno hodnota 1(Tabulka 1). Prstdm neobsahujici zavit je
pfirazena hodnota 0.



Tabulka 1: Henryho klasifikaCni systém

L L L L L P P P P P
malicek | prstenik | prostfednik | ukazovak | palec | palec | ukazovak | prostiednik | prstenik | malicek
cislo 10 9 8 7 6 | 1 2 3 4 5
prstu
Hodnota
(kdyz ma 1 1 2 2 4 16 16 8 8 4
zavit)

klasifikani systém tedy dosahuje 1024 hlavnich skupin.[4]

Zaznamy jsou rozdéleny do skupin podle nasledujici rovnice.

1 + (suma hodnot sudych prsti)

1 + (suma hodnot lichych prsti)

= pomérova skupin

(1)

Jedinec s prsty obsahujici pouze oblouky a smy¢ky by tedy patfil do skupiny 1:1 a
jedinec se vzorem zavitu na vSech deseti prstech by patfil do skupiny 31:31. Henryho

1.3.1 Markanty

1.3 Metody zalozené na markantech

Tridy ndm pomahaji roztridit otisky prstl do skupin, ale nestaci na jejich rozliSeni a nalezeni
shody s hledanou identitou. K tomu vyuzivame specidlnich utvard tvorené papilarnimi liniemi
tzv. markanty.[5] Porovnani pomoci markantl je nejvice prozkoumana a nejpouzivané;jsi
metoda pro hledani shody otiskd. Systémy porovnavaji polohy a sklon markantd pro vylouceni
¢i potvrzeni shody otiskd.

Yo

a)

Xo

Yo

b)

Xp

Obrazek 1.8 uhel a poloha markantu a) zakonéeni b) rozdvojeni/vidlicka [2]

Pocet markant( se na otisku li$i v zavislosti na jeho kvalité. Jeden otisk prstu muze
obsahovat vice nez 100 markant(, avSak pouze 15 markant( staci pro urceni shody otisk(
s vysokou presnosti.[2] Zakladni markanty jsou zobrazeny na obrazku 1.6.
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Obrazek 1.9 1) zakonéeni, 2) jednoducha smyc¢ka, 3 a 4) vidlicka,

5) bod, 6) hak, 7) most, 8) kfizeni, 9) trojita vidlicka; [upraveno z 20]

1.3.2 Detekce markantu

Markanty se vétsSinou detekuji ze skeletovaného otisku (viz. Kapitola 2.6.1). Snadnou metodou
je porovnavani okoli pixelu p[x, y] patfici papilarni linii pomoci tzv. crossing number cn(), kdy
s¢itdme rozdily mezi dvojicemi sousednich pixell patfici do okoli p[x, y] (obrazek 1.10).

cn(p) = 3 Ni-1..8lval (P moas) — val (pi—1)] (2)
Podle hodnoty cn(p) se uréuje, jestli je bod markant.

¢ Markant typu zakonéeni, kdyz cn(p)=1
e Pixel lezi uvnitf papilarni linie, kdyz cn(p)=2
e Markant typu vidlicka, kdyz cn(p)=3

Obrazek 1.10 detekce markantt [2]

Vzhledem k nepresnostem, které vznikaji pfi ztenCovani papilarnich linii je béhem
tohoto procesu detekovano podstatné mnozstvi fale§nych markantu, a proto je nutné
detekované markanty dale analyzovat a filtrovat.



1.3.3 Porovnavani markantu

Kazdy markant mize byt popsan hned nékolika vlastnostmi jako napfiklad jeho typem
(rozdvojeni, ukonceni), polohou v obrazu otisku, orientaci. Vétsina algoritm( povazuje kazdy
markant za triplet m = {x,y, 0}, kde x, y znaci jeho polohu a 6 jeho Uhel.[2]

T ={m;,m,,.m,} m ={x,y,6;}, i=1..m €))
I = {my,m, . .mhy} m; ={x,y;0} j=1.n 4

V téchto rovnicich m a n znaci pocet markant(i v obrazech T a I. Markant m; z otisku T
a markant m’; z otisku / mUzeme povazovat za shodny, pokud jsou v oblasti ur¢ené prostorové
a Uhlové tolerance (ry,8,). Ureni prahd — toleranci 1y, 8, je nutné, nebot pfi snimani a
zpracovani otiskl dochazi k chybam, které mohou lehce zménit uhel ¢i polohu markantu.

sd(m’j, mi) = \/(x,] — x,:)z + (y,] — y,:)z <71 (5)

dd(m’j,mi) = rnln(|6'] — 6,:

,360° — 0", — 6;) < 6, (6)

1.3.4 Zarovnani otisku

Zarovnani a nalezeni oblasti prekryvu otisk( je dllezity krok pro zvyseni poctu porovnavajicich
se markant(. Spravné zarovnani otiskll vyzaduje posun v osach x a vy, rotaci 6 a také
kompenzovani dalSich geometrickych rozdild, napf. $kalovani v pfipadé Ze jsou otisky
nasnimané v jiném rozliSeni.[2] Pomoci rovnice 6 s transformacnimi parametry (4x,4y,0 ) se
vypocitaji nové souradnice markantt m’; nachazejici se na otisku 1,

x”j] _ [x’j] [cos(e) —sin ()] , Ax e
v’ y'j| Lsin (8) cos (6) Ay

Poté se pomoci uhlové a prostorové tolerance, popsané v kapitole 1.2.3, porovnavaji
jednotlivé markanty na otisku T a / a urCuje se jejich shoda. Pro spravné zarovnani otisku je
nutné nalezeni spravnych transformacéni parametrd, a proto algoritmy hledaji transformacni
parametry, které zajistuji nejvétsi shodu otiskll. Optimalni parovani zarovnaného otisku muize
komplikovat situace, kdy se do Uhlové a prostorové tolerance vejde vice jak jeden markant.

1.3.5 PFima extrakce z Sedotéonového obrazu

Binarizaci otisku a nasledné ztencovani papilarnich linii (viz 2.6 Binarizace obrazu a 2.6.1
ztencovani papilarnich linii) mize vytvaret fale$né markanty.[3] Pro vyhnuti se problémim
spojené s binarizaci a ztencovani linii vznikla metoda vyuzivajici detekci markant pfimo
z Sedotdénového obrazu.

Metoda je zalozena na sledovani papilarni linie v Sedotdétovém obrazu pomoci lokalni
orientace této linie. Papilarni linii I1ze definovat jako sadu bodl lokélnich maxim, které jdou



v jednom smeéru.[2] Algoritmus se snazi v kazdém kroku lokalizovat lokalni maximum v profilu
které je kolmé ke sméru papilarni linie.

Ve startovaci pozici [x., y.] @ sméru 6., algoritmus vypocita novy bod [x;, y,] pohybujici
se krokem p z jeho sou€asné pozice [x.,y.] podél sméru 6.. Poté vypocita oblast (profil)
kolmou ke sméru 6, s bodem [x,,y,] jako stfed a o délce 20 + 1. Z oblasti se ziska lokalni
maximum, ve kterém vznikne novy bod [x,, y,]. Bod [x,, ¥,] se v nasledujicim kroku stane

novym [x.,y.].Po vypocitani nového 6. v bodé [x,,y,] se cely proces opakuje. (obrazek
1.11).[6]

[oyd [ i)

s [ ) [x6 4]

M

[ 3] [ 1]

N

Obrazek 1.11 sledovani papilarni linie v Sedoténovém obrazu [2]

V tomto procesu je nutné spravné zvoleni parametrll u a o, které se pfizplsobuje
tloustce papilarnich linii. Algoritmus bézi, dokud nenarazi na jedno z ukoncujicich kritérii.
Pokud se linie rozdvoji nebo dojde kjejimu ukonéeni, algoritmus se zastavi a vypise
charakteristiku detekovaného markantu (poloha, typ a smér).

Tato metoda je realizatné pomérné naro¢na. Setkdvame se zde s problémem, aby

algoritmus analyzoval kazdou linii pouze jednou a nedetekoval markanty které jiz byli
detekovany.[6]
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1.4 Metoda zalozené na korelaci

Korelaéni metoda porovnava dva otisky a uréuje jejich podobnost. Cim vétsi je vzajemna
korelace tim jsou si otisky vice podobné.

CC(T,) =T".1 (8),[2]

Rovnice 8 ukazuje korelaci otisku T a I bez posunu a rotace. Pro nalezeni nejvétsi shody se
s jednim otiskem otaci, nejéastéji okolo jadra otisku. V rovnici 9 Ax a Ay znacCi posunuti na
osach x ay a 6 reprezentuje uhel otoceni.

S(T, 1) = Jmax, CC(T, [@xA4.0)y 9),12]

Pouziti pfimo této rovnice vétSinou nevede k dobrym vysledk( z dlvodl rdzné globalni
struktury nasnimanych otisk(.[2] Na obrazku 1.12 jsou vidét snimky, a) a b), vzajemné
korelace dvou shodnych otiskll. Na snimku b) je vidét nizka hodnota korelace a to presto, ze
jsou otisky shodné. Kvalita otisku prstu je ovlivnéna talkem prstu pfi snimani a stavu kudze.
Svétlost, kontrast a tloustka linii se maze vyrazné ménit. Nevyhodou této metody je také velka
vypocetni naroénost.

Obrazek 1.12 korelace otisk{ prstli [upraveno z 2]

DalSi korelacni metoda je zalozena na vybrani charakteristické oblasti otisku prstu,
ktera se pouzije pro nalezeni mista na druném otisku, ve kterém se oblast shoduje nejvice.
Poté se porovnava poloha obou oblasti a urCi se, jestli se otisky shoduji.[7]

Zakladnim krokem je vybrat vhodnou oblast - §ablonu. Dobfe vybrana $ablona bude
jednodus$e nalezena na druhém otisku a zvysi tim pravdépodobnost spravného uréeni shody.
Velikost Sablony je také dllezitd. Velkd Sablona nebude dosahovat vysoké spolehlivosti,
protoze béhem snimani a pfedzpracovani obrazu dochazi ke zkresleni tvaru otisku prstu (viz
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Sablonu, nebude zde dostatek informaci ke spravnému uréeni shody a dojde k faleSnému
nalezeni shody.[7] Vhodna velikost Sablony je ovlivnéna i rozliSenim ve kterém je otisk pofizen.
Typicka velikost Sablony je 24x24 nebo 32x32 pixeld.[2]

Jednou z moznosti pro ziskani dobré Sablony je porovnanim 8ablony s dalSimi misty
na stejném otisku. Pokud $ablona dobfe sedi i na jina mista stejného otisku, tak se jedna o
$patné zvolenou Sablonu a nevhodnou pro porovnavani. V pfipadé ze $ablona nesedi do
zadného jiného mista na stejném otisku prstu, tak je charakteristickou oblasti pro dany otisk a
vhodnd pro porovnavani. [7]

Pro vhodny vybér $ablony Ize také vyuzit markantd. Sablona obsahujici jeden nebo
dva markanty zjednoduSuje spravné nalezeni oblasti na druhém otisku. Nevyhodou této
metody je, ze musime nalézt a lokalizovat markanty a poté kolem nich vytvofit Sablony. Pfi
tomto procesu bude pravdépodobné lokalizovano nékolik faleSnych markant( a tim i vytvoreno
nékolik nevhodnych $ablon.[7]

1.5 Metody nezalozené na markantech

Markanty nesou dulezité rozliSovaci informace, ale nemusi byt vzdy nejvhodnéjsi metodou. To
obzvlast plati pro otisky s velmi Spatnou kvalitou. Tato metoda je také méné efektivni na
mensich otiskach obsahujici napfiklad jenom 4-5 markant(l. Dalsi vlastnosti otisk(l pouzivajici
se pro rozpoznavaci metody se vSak €asto spojuji s metodami porovnavajici markanty, aby se
docililo lepsSich vysledk(l. Nékteré viastnosti a metody se také vyuzivaji k zarovnavani
otisku.[2]

Mezi vlastnosti pouzivajici se k porovnavani patfi:

1.) Velikost a tvar otisku prstu

2.) Pocet, typ a pozice vzoru

3.) Detekce a porovnavani potnich por(
4.) Orientace a frekvence papilarnich linii
5.) Texturni informace

1.5.1 detekce a porovnavani potnich port

Umisténi a rozloZeni potnich péru je vyborna rozliSovaci informace. Tato metoda vyzaduje
vysoké rozliseni otiskUl, coz dfive ovliviiovalo Sir§i vyuziti. Dnes jiz existuji i komeréni snimace
s vysokym rozliSenim, které zajistili vétsi uplatnéni v praxi. Detekce a extrakce por( je vSak
pomérné naro¢na. Analyza péru nasla uplatnéni v detekci zivosti otisku prstd. Poéry je velmi
tézké vytvorit do faleSnych otiskl prstd, a to predevsim kvali malym rozmérim pér( (priblizné
60 — 250 um), které se daji tézce replikovat bézné pouzivanymi materialy pro vytvareni
falesSnych oftisk( (silikon, zelatina). Ve faleSnych otiskach prstd proto zpravidla najdeme
mnohem méné porl nez v otiskach zivych. K jejich detekci vSak potiebujeme snimky otiskl
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s vysokym rozliSenim a pomérné naroc¢né algoritmy pro jejich detekci. Pri rozliseni 500 dpi jsou
jiz pory viditelné, nicméné podle studii je potieba alesport 800 dpi pro detekci malych por(.[8]

Struktura a rozlozeni p6r( je unikatni a vyuziva se pro identifikaci fyzické identity. Pory
mohou mnohé tvary — kulaté, elipsoidni, ¢tvercové i trojuhelnikové. Podle umisténi na papilarni
linii je mizeme rozliSovat na uzaviené — jejich poloha je uvnitt papilarni linie a na pory
oteviené, které se nachazi na hrané papilarni linie. Na snimku vypadaji uzaviené pory jako
bilé tecky na €ernych liniich, oteviené po6ry vypadaji jako nekompletni bilé tecky. [9]

Obrazek 1.13 potni pér, druhy snimek nam ukazuje uzavreny a otevieny pér [9]

Pro spolehlivou identifikaci identity staci analyza 20-40 pér(.[2] Hledani shody
muUzeme provadét hned na nékolika vliastnostech por(:

- Velikost péru

- Tvar péru

- Podle umisténi p6ru na papilarni linii (uzavieny/otevieny)
- Na frekvenci por(i

1.5.2 Pocet a frekvence papilarnich linii

Pocet a frekvence papilarnich linii je unikatnim rysem otisku prstu. Pocet papilarnich linii se
vyuziva pro zvyseni spolehlivosti detekce shody otiskl. Hustota papilarnich linii se zvétsuje
smérem k jadru.[5] Porovnani poctu linii mizeme provést mezi jakymakoli 2 body. Je snaha
vyuzivat body které jsou charakteristické pro otisk prstu napf. pozice markantl, pozice vzor(.
V automatizovanych systémech pro identifikaci otisk( prstl se jako body nejcastéji vyuziva
jadro a delta (obrazek 1.14).

Pocet papilarnich linii mezi dvéma body u binarizovanych ¢ernobilych obrazl zjistime
pomoci prechod(l mezi 1 a 0 (bila-cernd). U Sedotonovych snimku hledame lokalni maxima.
V obou pfipadech se v§ak presnost zmensuje u zasuménych snimk(. Okoli vzor( a markantu
muUze také komplikovat presné urceni poctu papilarnich linii.
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Obrazek 1.14 Pocet papilarich linii mezi jadrem a deltou otisku[23]

1.5.3 Globalni a lokalni texturni informace

Texturni informace jsou definovany prostorovym opakovanim zékladnich znak( a
charakterizovany vlastnostmi téchto znaku jako velikost, orientace, frekvence symetrie atd.

Otisky Ize analyzovat pomoci Fourierovi transformace. Papilarni linie vytvafi v prostoru
pomérné stalou frekvenci (ve frekvencni oblasti), rozpoznavaci znaky jako specificka orientace
linie a markanty vytvari odchylky dominantni frekvence papilarnich linii, které dokazeme
detekovat a pouzit pro rozliseni otisk(l.[2]

Nejpouzivanéjsi technikou pro hledani shody otiskll je metoda FingerCode vyuzivajici
teselaci s ohledem na jadro. Teselace povrchu (z angl. tesellation, mozaikovani) je vyplnéni
roviny pomoci jednoho nebo vice geometrickych Utvard, bez prekryvani a bez mezer. [10]
Z kazdého sektoru, které byly vytvoreny teselaci, se vyjmou informace o znacich nachazejici
se v téchto sektorech. Lokalni texturni informace v jednotlivych sektorech se rozlozi do
oddélenych kandl( pomoci gaborovych filtr(. Jain et al. (2000) rozdélil (teselaci) vybranou
oblast do 80 bunék (5 pasem s 16 sektory) a pouzitim 8 gaborovych filtr(i. Kazdy otisk prstu je
reprezentovan vektorem 640 (8x80) rozliSovacich znakl nazyvanym FingerCode.
Rozpoznavani shody dvou otisku je poté provedeno vypocitanim euklidovské vzdalenosti mezi
jejich  vektory. Kritické je u této metody spravné urCeni jadra otisku.[11]
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Compute A AD.
Input image Normalize each sector Filtering feature

Locate the reference point Divide image in sectors

Template FingerCode Input FingerCode

Calculate Euclidean distance

. — P

Matching result

obrazek 1.15 systémovy diagram — Jain et al.’s (2000) FingerCode approach
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2 Zpracovani otisku prstu

Velka vétSina automatizovanych systému je zalozené na shodé podle markantl. Spravna
detekce a extrakce markant( je proto velmi dllezita. Otisk prstu musi vétSinou projit nékolika
kroky, aby bylo docileno poZzadované podoby pro spravnou extrakci a detekci markantd.

e Segmentace

¢ Normalizace obrazu

e Vytvoreni pole orientaci

e Adaptivni filtraci pro snizeni Sumu
e Binarizace

e Ztenceni papilarnich liniich

2.1 Normalizace obrazu

Normalizace se pouziva pro upraveni hodnot intenzit pixel(i v obraze do pozadovanych trovni.
Kontrast muze mit velky vliv v dalSich krocich zpracovavajici otisk prstu (pole orientaci,
binarizace), proto je normalizace dobrym pocateénim krokem zpracovani obrazu. [2]

mo + —Mxy]v—m)zvo kdyz I[x,y] >m
I[x,y] = (10 —11)
mg — LULeyI=m) v jinak

14

V této rovnic m znadi primér intenzit obrazu a v jeho variaci, m, a v, jsou pozadované
hodnoty priméru a variace po normalizaci. Kvalita a kontrast obrazu se muze ménit i na
jednom snimku otisku. Pro presnéjsi normalizaci mizeme poupravit globaini techniku
zminénou vy$e a pouzit ji v lokalnim méfitku.

Obrazek 2.1 Otisk pfed normalizaci a po normalizaci [22]
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2.2 Segmentace

Prvnim krokem v rozpoznavacich systémech je segmentace otisku prstu. Segmentace je
rozdéleni obrazu do komponentu. Otisk prstu se vétSinou sklada ze dvou komponentd, a to
popredi a pozadi. Popiedi vznika kontaktem konecku prstu se senzorem. ZaSuména ¢ast na
okrajich obrazu se nazyva pozadi. Ukolem segmentujiciho algoritmu je rozlisit a oddélit
popredi od pozadi obrazu. Pfesna segmentace je obzvlast dllezitd k docileni spolehlivé
detekce markantl a singularnich bodd. Mnoho algoritm0 detekuje falesné znaky, kdyz jsou
pouzity na otisky se zaSuménym pozadim. Hlavni Ukol segmentace je tedy potlaceni pozadi
otisku a tim snizit riziko detekce fale$nych znak(.[12]

Segmentaci Ize provést pomoci histogramu orientovaného okna o velikosti m x n. Okno
je centrovano kolem kazdého bodu a orientovano podle orientace papilarni linie (obrazek 2.5).
V pfipadé Ze se jedna o popredi se v histogramu budou objevovat vyrazné piky znacici
papilarni linie.[13] Tato metoda selhava v pfipadé, kdy neni nalezena lokalni orientace
papilarni linie (Gisté bilé &asti v pozadi). Reseni tohoto problému je odstranéni &asti
s Sedotdnovou variaci niz8i nez predem urceny prah t.[14] Segmentace pouze pomoci variace
je také jedna z pouzivanych metod. Segmentace pouze pomoci variace je neefektivni u otiskd,
ve kterych se nachazi velké mnozstvi Sumu v pozadi, a proto je Casto pouzivana pouze jako
jeden z krokl segmentace otisku.

Obrazek 2.2 Segmentace otisku [2]

2.3 Pole orientaci

Pole orientaci je matice, ktera obsahuje informace o sméru papilarnich linii. V kazdém bodé
se dle odstinu Sedé barvy spocita smér papilarni linie z okoli a vypocte se pole orientaci pro
kazdy bod. V dal$im kroku se vytvori ¢tvercova sit a kazda hodnota pixelll nachazejici se ve
¢tverci [i, j] se zpriméruje a vytvori se predpokladany smeér papilarni linie. Kazdému ctverci je
casto pfifazena hodnota r, kterd nam znaci divéryhodnost predpokladaného sméru papilarni
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linie. Nizka hodnota » nam znaci malou divéryhodnost a je pro oblasti s nizkou kvalitou a
vysokym Sumem.
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Obrazek 2.3 Vytvaieni pole orientaci ve Etvercové siti o velikosti 16x16 [2]

2.3.1 Metoda zaloZzena na gradientu

Nejjednodussi pristupem k ziskani lokalnich orientaci je na zakladé vypoctu gradientd
v obraze otisku (obrazek 2.4). Gradient V(x,y) v bodé [x,y] je dvojrozmérny vektor
[Vx(x,y),Vy(x,y) ] obrazu_ 1.[2] Fazovy uhel gradientu nam znaci smér maximalni zmény
intenzity. Smér predpokladaného okraje linie v oblasti kolem bodu [x,y]je tedy kolmy
k fazovému uhlu gradientu v bodé [x, y]. Komponenty Vx a Vy Ize jednoduse ziskat pomoci
Sobelovy masky.

Tato metoda je jednoducha a efektivni, ale ma své nevyhody. Vypocet gradientu se
provadi v jemném méfitku, a tudiz je velice citliva na Sum v obraze. Gradienty také nejde
jednoduse prdmeérovat, 210° a 30° nam udava stejnou orientaci. Tento problém se da
jednoduse vyresit zdvojnasobenim uhlu, takze odhad orientace je zapsan jako vektor [15]:

d=[r * cos(20),r * sin(20)] (12)

Dominanti velikost uhlu 6;; je poté vypocCtena z jednotlivych gradientl nachazejici se
v okné o velikosti m x n s centrem v [x;, y;](rovnice 13-16)

m n
ny = Zh hzk Vx(xi + h, y] + k) . Vy(xi + h, y] + k) (13)[15]
=— =N
m n 2
h=-m k=—n
m n
2
Gy=) > Wlathy+k) (15) [15]
h=-m k=—n
6 = 90° + ~arcta 2 Gy 16)[15
=90+ arctan =2 (16) [15]
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Obrazek 2.4 a) obrazek otisku prstu b) pole orientaci vypocitané rovnici (16) [2]

2.4 Lokalni frekvence papilarnich linii

Lokalni frekvence papilarnich linii f;; v bodé [, j] znaCi pocet linii patfici Useku centrovaném
v bodeé [i, j] a kolmém k lokalni orientaci papilarni linie. Ziskanim lokalni frekvence v kazdém
bodé obrazu je dulezité pro dalsi zpracovani otisku prstu a detekci znaku. K odhadu lokalnich
frekvenci papilarnich linii rozdélime obraz otisku prstu do neprekryvajicich se blokii o velikosti
w X w a odhadneme lokalni frekvenci pro kazdy blok centrovany v bodé (i,j). Orientované
okno o velikosti I x w centrovaném kolem bodu [i,j].kdy y osa tohoto okna je soubézna
s lokalni orientaci papilarni linie. Z osy x extrahujme Urovné Sedi (primérovanim kazdého
sloupce osy x) a rovnici se urci lokalni frekvence papilarnich linii f;;.

w—1
1
X(k) = _Z Iwv), k=01,..01—1 (17)
W
. w 1y .
u=i+ (d — ?) cosb;; + (k — E) sinb;; (18)
. w . 1
v=j+ (d - ?) sinb;; + (E - k) cosb;; (19)

Poteé je vypocitana hodnota d;; znacici pramérnou vzdalenost mezi dvéma sousedicimi piky.
Frekvenci papilarnich linii f;; se ziska prevracenim hodnoty d;;.[16]
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Obrazek 2.5 Lokalni frekvence papilarnich linii [2]

2.5 Filtrace obrazu

Filtrace otisku je dulezitou soucasti predzpracovani otisku prstu. Filtraci se odstrariuje Sum a
nezadouci artefakty, které mize obraz obsahovat, s minimalnim ovlivnénim pravé struktury
otisku (papilarnich linii).[2] V sou€asnosti vétSina metod vyuziva znalosti lokalni orientace a
frekvence papilarnich liniich (viz 2.3 Pole orientaci, 2.4 lokalni frekvence papilarnich linii).

Vhodnou metodou je filtrace pomoci Géaborovych filtr(. Filtrovanim otisku nékolika
pasmovymi propustmi nastavenymi na dominantni frekvencéni a orientacni slozku efektivné
odstranuje nezadouci Sum. Gaborovy filtry jsou tedy pasmové propusti s nastavitelnou Sifkou
pasma, stfedovou frekvenci a orientaci.[16] V prostoru je 2D Gaborlv filtr definovan jako
Gaussova funkce (prvni €ast rovnice) modelovana sinusovou rovinnou vinou (druha cast
rovnice).[17]

o 2

90,0, = exp (— T 2%) cos(2f + xs) (20)
Xg =xcos0+ysinb (21)

Vg =xcos0 +ysinb (22)

V rovnici je 6 orientace filtru, [xg, yg] jsou souradnice [x,y] filtru po rotaci a o, a g,

jsou standartni odchylky podél os x a y. Orientace a frekvence filtru je urCen z lokalni frekvence
a orientace papilarnich liniich. Hodnoty o, a g, je nutné vhodné nastavit. Vysoké hodnoty o,

a o, nam vyfiltruji temer veskery sum, ale také zvysuije riziko vytvoreni falesSnych papilarnich
linii. V opaéném pfipadé bude filtrace Sumu méné efektivni.

Pro zrychleni filtrace m{zeme pouzit sadu predpfipravenych filtrd
{9_ij (x,y)|i=1..no,j =1..ng} tzv. banku filtrd. Kazdy pixel [x, y] je konvulovan filtrem g;;,
ktery ma nejblizsi diskrétni orientaci 6; k orientaci bodu 6, a nejblizsi diskrétni frekvenci f;
k frekvenci f,,,.[16]
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Obrazek 2.6 Graficky znazornéna banka 24 Gaborovych filtrli (n, = 8 a n; = 3) [2]
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2.6 Binarizace obrazu

Binarizace obrazu nam poskytne ¢ernobile linie, které jsou poté dale filtrovany. Binarizace
nejjednoduseji dosahneme pouziti globalniho prahu t. Pixely pfesahujici t budou prfepsany na
1 a zbylym pixellm bude pfifazena 0. Pokud neprovedeme normalizaci obrazu (viz 2.1
Normalizace obrazu), tak kontrast a kvalita obrazu se mlze v rliznych ¢astech otisku ménit, a
proto pouziti globalniho prahu neni vzdy vhodné pro kvalitni binarizaci. Lokélni prahy t se méni
v zavislosti na priméru kontrastu okoli, ani tato metoda nam nem(ize zarucit kvalitni binarizaci,
a to obzvlast na snimkach nizké kvality.[2]

Dalsi z moznosti, jak docilit binarizace je pomoci histogramu. Metoda je zaloZena na
detekci piku v profilu vybrané oblasti kolmé ke sméru papilarni linie (obrazek 2.7). Okno o
velikosti 16x16 pixelll je vycentrovano kolem kazdého bodu [x, y] a orientovano podle lokalni
orientace papilarni linie 6,,,. Profil irovni Sedi je poté vyhlazen pomoci lokélniho primérovani
piku a dvou vedlejsich pixelll na obou stranéach.[15]

,' r

onentcd w mdow

ﬂuullllﬂﬂllll

gray-level profile

Obrazek 2.7 Ziskany histogram z profilu orientovaného okna s centrem v [x, y] [2]
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2.6.1 Zten€ovani papilarnich linii

Detekce markantu je z Cernobilého obrazu vétSinou provedena po ztenceni papilarnich linii
(obrazek 2.8). Pro ztenceni se pouziva relativné jednoduchy algoritmus, ktery ndm postupné
redukuje tloustku papilarni linie az na tloustku jednoho pixelu. Mezi nejpouzivanéjsi metodu
radime metodu Emyroglu, které vyuziva dva typy bodd — RMP (Ridge Meeting Point) a RCP
(Ridge Continuity Point). Tyto body zajistuji ze papilarni linie nebude ubyvat v zadném sméru
a tim zachovali polohu markantu.[5]

Obrazek 2.8 Otisk pred a po ztenceni papilarnich linii [21]

Ztencovaci algoritmy mohou vytvaret spoustu nezadoucich artefakt(l. V méné kvalitnich
snimcich vznikaji diry, pferuSeni a mosty mezi jednotlivymi liniemi, které vytvari falesné
markanty. Ze ztenenych papilarnich linii se detekuji dva zakladni markanty — ukonéeni a
rozdvojeni.

a) b) c) d)

Obrazek 2.9 nejcastéjsi artefakty zpUsobujici detekci faleSnych markant( a) vybézek b) most c) kratka
papilarni linie d) prerusena papilarni linie
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3 Prakticka cast

V praktické €asti byl vytvofen algoritmus v aplikaci MATLAB R2017b, ktery predzpracovava
otisk prstu, detekuje polohu a orientaci jednotlivych markantl a nasledné porovnava otisk
s otiskem v databazi. Souc€asti praktické Easti je i algoritmus, ktery pfedzpracuje nové otisky a
ulozi je do databaze. Shoda otisku je ur¢ena podle poctu stejnych markantl a podobnosti poli
orientaci.

3.1 Databaze otisku

Algoritmus vyuziva dvé databaze, databaze otisky a druha databaze sablony markanty, ktera
obsahuje otisky a jejich zpracované znaky — markanty a pole orientaci. Databaze otisk{i jsou
vytvoreny z databazi LivDet z rok(l 2009,2011 a 2013. LivDet se zaméfuje na testovani a
detekci zivosti prstu. Algoritmus se nezabyva problematikou Zivosti prstd, a proto je databaze
vytvorena pravymi i uméle vytvorenymi otisky. Databaze sablony markanty obsahuijici jiz
segmentované otisky s jejich markanty znatelné urychluje vypocet porovnavani otiska.

3.2 Popis zpracovani otisku

3.2.1 Normalizace

Funkce prevede obrdzek otisku na Sedotonovy obraz a poté za pouziti rovnice 10 a 11
popsané v kapitole 2.1 vypocita nové hodnoty intenzit v jednotlivych pixelech. Nazorné
zobrazeni obrazkU otiskd pied a po normalizaci je zobrazeno na obrazku 3.1. Hodnoty m0 a
v0 znadici priimér a variaci pixell po normalizaci jsou nastaveny na; m0 = 0.55 , v0 = 0.45

Obrazek 3.1 otisk pfed a po normalizaci (m0 = 0.55,v0 = 0.45)
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3.2.2 Pole orientaci a lokani frekvenci

Pro odhad pole orientaci funkce pouziva metodu vyuzivajici gradienty popsanou v kapitole
2.3.1. Orientace je vypocitana pomoci rovnic 13-16 pro kazdy pixel a poté je pole orientaci
vyhlazeno gaussian filtrem o velikosti 5x5. Pole orientaci je ziskano zpriimérovani orientaci
v okné 16x16. Vysledné pole orientaci je zobrazeno na obrazku 3.2. Kvalita odhadu pole
orientaci je zavisla na kvalité obrazku otisku. Vzhledem Ze dochazi k primérovani orientaci,
jizvy a jina preruseni zplUsobuji velké zmény v gradientech a tim i zhorsuji kvalitu vysledného
pole orientaci. P¥i filtraci Gaborovymi filtry, vyuzivajici pole orientaci, pak v mistech kde se
realna hodnota orientace vyrazné lisi od odhadu v poli orientaci vznikaji faleSné markanty,
které je pak nutné filtrovat .

)

AR
\\\\ A\

.,’-i\ )

Obrazek 3.2 Obrazek otisku a jeho pole orientaci

Pro ziskani odhadu lokalni frekvence funkce rozdéli obrazek do 16x16 blok(l. Pro kazdy blok
je vypocitana variace intenzit v. Pomoci variace intenzit se urci, jestli se v bloku nachazi
papilarni linie (vysoka hodnota v) nebo se jedna o prevazné bili blok (nizka hodnota v). Lokalni
frekvence se poté vypocita postupem popsanym v kapitole 2.4 a znazornéném na obrazku
2.5. V pfipadech, kdy neni nalezen zadny pik v profilu okna z divodu nepfitomnosti papilarni
linie nebo prili§ velké tloustky papilarni linie, je hodnota nastavena na f = 1/12. Pfesnost
odhadu lokalni frekvence je zpravidla dostacujici, a proto pfi filtraci Gaborovymi filtry, jenz
odhad lokalni frekvence vyuziva, nedochazi ke zkresleni a vytvareni umélych papilarnich linii.
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3.2.3 Gaborovy filtry

Pro odstranéni Sumu algoritmus vyuziva filtraci Gaborovymi filtry popsanou v kapitole 2.5. Pro
urychleni vypoctu je pouzita banka 24 Géaborovych filtr(i o frekvenci f a orientaci 8. Nazorné
grafické znazornéni banky Gaborovych filtr( je vidét na obrazku 2.6. Banka Gaborovych filtrd
je vytvorena funkci gaborFilterBank.

]

111
f_[9'5'4

6 =10,22.5,45,67.5,90,112.5,135,157.5]

Pro filtraci se pouzije filtr, jehoz hodnoty se nejvice pfiblizuji k hodnotam v poli orientaci
a frekvenci z lokalni frekvence. Vypocet pomoci banky filtr mé nevyhodu ve snizené presnosti
vysledného obrazu. Kvalita filirace je také ovlivnéna presnosti odhadu pole orientaci. Na
obrazku 3.2 je vidét otisk po filtraci. V oblasti, kde se realna hodnota orientace vyrazné lisi od
hodnoty v poli orientaci zpUsobuje filtrace zkresleni papilarnich linii.

obrazek 3.3 a) obrazek otisku po filtraci Gaborovymi filtry, b) obrazek otisku po

ztenceni papilarmich linii

3.2.3 Segmentace

Segmentace v algoritmu je rozdélena na 2 €asti. V prvni €asti funkce segmentace rozdéli
obrazek otisku do blokil o velikosti 16x16 a poté porovnava variace jednotlivych blokd
s globalnim prahem. Blokim s variaci nizsi, nez prah je pridélena hodnota intenzity 1 a
ostatnim blok(im je pfidélena hodnota 0. Vznikne nam matice, kterou Ize pouzit jako masku.
Kvalita této segmentace neni dostacujici pro otisky se silnym Sumem v pozadi.
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V druhé Casti funkce valid space vezme matici ziskanou v Casti prvni a secte vSechny
sousedni bloky jednotlivych blok(l. V pfipadé Ze je soucet vétsi nez O je blok oznacen za
pozadi. Tento postup je jednoduchy, rychly a také nam vyfiltruje markanty na okrajich otisku.
Nevyhoda této metody je u ¢astecnych otiskl nachazejici se na okrajich obrazku, kdy maze
dojit k velké ztraté markantd potiebné k presnému hledani shody.

a) b)

Obrazek 3.4 a) segmentace popiedi a pozadi otisku b) segmentovany otisk

Otisky, které maji tlusté papilarni linie s minimalnim rozestupem maji stejné jako bilé bloky
velice nizkou variaci. U téchto otiskli dochazi k chybné segmentaci.

3.2.4 Prahovani obrazu a zten€eni papilarnich linii

K Prahovani obrazu otisku algoritmus vyuziva globalni prah. Po normalizaci obrazu jsou z
pravidla papilarni linie vyrazné a prahovani s pevné danym globalnim prahem dosahuje
dostatecné kvalitni binarizace. Globalni prah je nastaven na hodnotu glob_prah = 0.6

Ke zten€eni papilarnich linii je vyuzita funkce v matlabu bwmorph. Zten€ovani papilarnich
linii vytvori velky pocet faleSnych markantl, které se musi vyfiltrovat. Obrazek otisku po
zten€eni papilarnich linii je na obrazku 3.2 b).

3.2.5 Detekce markantu

K detekci algoritmus vyuziva hodnotu crossing number popsanou v kapitole 1.2.2. Markanty
jsou detekovany a extrahovany v pfipadé kdy se nachazi v segmentované oblasti, ostatni
markanty jsou automaticky vyrazeni. Fale§né markanty vytvorené ztenc¢ovanim papilarni linie
(viz. Obrazek 2.9) jsou filtrovany pomoci algoritmu, jenz porovnava vzdalenost markant(
s nastavenym prahem. Algoritmus markanty odstrani v pfipadé€, kdy jsou markanty bliz nez
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nastaveny prah. Tato metoda odstrafiuje nejcastéjsi faleSné markanty vytvorené ztenéovacim
algoritmem (viz. Obrazek), ale odstrani i velkou ¢ast pravych markantu.

V pfipadé kdy markant m [x,y] neni eliminovan je zjiStovana jeho orientace. Funkce
orientace markantut vybere oblast otisku o velikosti 5x5 s centrem v bode [x,y]. Pokud je
markant zakonc€eni, na okraji oblasti se nalezne pouze jeden bod, kterou se papilarni linie Sifi.
Tento bod ur€uje orientaci markantu. V pfipadé markantu typu vidlicka se na okraji oblasti
naleznou 3 body. Funkce ziska vzdalenosti okrajovych bodu, které maji mezi sebou. Body
s nejmensi vzdalenosti od sebe jsou ignorovany a zbyvajici bod uréuje orientaci. V situaci, kdy
jsou na krajich nalezeny jiné pocty bodl nez 1 a 3, je markant vylou¢en z mnoziny. Na obrazku
1.5 je vidét grafické znazornéni orientace markantu typu zakonceni a vidlicka.

Na otiskach je vétsinou detekovano pres 30 markantu. Nizsi Cislo detekovanych markant(
mUize indikovat uméle vytvorené otisky, které zpravidla maji méné rozliSovacich znak(i nez
otisky zivé.

3.3 Porovnavani otisku

Algoritmus k porovnavani otiskl vyuziva sady detekovanych markant(. Kazdy markant je
quadruplet m = {x,y,k, 6}, kde k znaci typ markantu (zakon€eni nebo vidli¢cka). K uréeni shody
otiskli pouzivame metodu, kde porovnavame 2 pary markantl m,m,, z otisku A mymy,
zotisku B. Pro porovnani shody algoritmus otisk zarovna pomoci transformacni
parametrl (Ax, Ay, 0,s). Pred vypoctem transformacénich parametrl jsou nastaveny vstupni
prahy, ktery musi pary splnit. Kontroluje se euklidovska vzdalenost markant(i a uhel ktery
markanty sviraji. Za vhodné kandidaty pro ziskani transformacnich parametrd jsou
povazovany pary s relativné stejnou délkou a minimalnim rozdilem uhli. Touto filtraci neprojde
vétsina pard. Parametr 6 je ziskan jako Uhel, ktery mezi sebou pary sviraji a $kéla s jako pomér
délky pomysiné usecky mezi body.

0 = dhel m; m,; — uhel m;m, (23)

délkam;; m
= - 11 12 (24)
délkamy;m;

Ax] _ [%i cos (8) —sin (8)1[x;
[AY B yi] —S [sin (8) cos (9)] L,/;_] (25)

Funkce matching ziska pres transformacni matici (rovnice 6) nové soufadnice vSech
markant( otisku B a tim provede zarovnani otisku. V§echny markanty na Otisku A jsou poté
porovnavany s markanty na otisku B. Markanty jsou oznacené za shodné v pripadé kdy je
splnéna prostorova a uhlova tolerance. Tato metoda je popsana v kapitole 1.2.3. Markanty
nemUzou byt oznaceny za shodné, pokud uz jeden z nich nalezl shodu. V pfipadé, Ze jeden
z markantll ma vice jak jednu shodu na druhém otisku je vybrana nejvhodnéj$i shoda
s ohledem na zarovnani. Nastaveni vhodné uhlové a prostorové orientace je kritické. P¥Fili$
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nizké hodnoty snizuji pravdépodobnost pfipsani shody nespravnym markantim, av$ak diky
geometrickym nesrovnalostem vzniklé pfi snimani otisku, filtraci a skeletizaci papilarnich linii
mUiZe mit za nasledek nenalezeni shody ani u markantu s kterym tvofi par. Prili§ velké hodnoty
prahu zpusobuji zvySeny pocet falesnych shod.

Podle poctu nalezeni shod a poctu porovnavanych markantd je vypocitano skoére indikujici
velikost podobnosti. Pro urceni shody je nutné alespori 6 shodnych markantl a dostate¢né
vysoké skore. Skére je také ovlivnéno vysledkem korelaci poli orientaci testovanych otiska.
Hodnota korelace v8ak neni silnym indikatorem pro shodu, a proto hodnota korelace ma mensi
vahu nez hodnota podobnosti nalezena pomoci shody markantd. Pri testovani bylo zjisténo,
Ze hodnota korelace u shodujicich se otiskl je nad 0.5, v pfipadé primérné kvality snimku
otisku. Tato hodnota vS§ak neni dlvéryhodna pro vylouceni shody v pfipadée, kdy je hodnota
korelace pod 0.5. Proto byl implementovan prah t_kor=0.45, jenz v pfipadé kdy otisky
dosahnou vysokého skoére oznaci shodu jako rizikovou.

celkove skore = (skére * 100) = (0.5 * H) (26)

Rovnice 26 je pouzita pro vypocet celkového skére rozhodujici o shodé otiskl. Minimalni
hodnota pro shodu je nastavend na hodnotu; min_celkoveskore = 3.7. Tato hodnota je
zjiSténa empiricky z testovani. Zménou prostorové a uhlové tolerance musi byt nastavena
nova vhodna hodnota.

3.4 Zhodnoceni vysledkl

Testovani probihalo na 2 databazich. Prvni s 40 otisky, slouzici jako templaty a druha
databaze ktera obsahuje 4 rlzné varianty kazdého templatu. Kazdy otisk v prvni databazi ma
tedy presné 4 shody s otisky v druhé databazi. Otisky jsou rGzné kvality, s rdznymi Ghly
natoceni a geometrickymi deformacemi vzniklymi pfi snimani otisku. Pro algoritmus byl
vypocitan FAR (pomér faleSného pfijeti) a GAR (pomér spravného prijeti). Nejlepsi pomér pro
FAR je 0%, kdy algoritmus nenajde zadnou faleSnou shodu. NejlepSi pomér ukazatele GAR je
100%, kdy kazdy shodny otisk byl spravné identifikovan.

GAR = ( pocet detekovanych spravnych shod)* 100 (27)
pocet spravnych shod
pocet falesnych shod
FAR = ( 2
pocet porovnani ( 8)

Pri testovani GAR a FAR je kazdy otisk testovan se véemi otisky v druhé databazi. Probéhne
tedy 6400 porovnavani (40x160). Hodnoty FAR a GAR muzeme vidét v Tabulce 2. FFR
znaci faledSné negativni shodu a vypocita se jako GAR-1.

Tabulka 2: hodnoty GAR, FAR a FFR

FAR GAR FFR
pocet pripadl 364 143 18
Vysledek 5,69% 89,4% 10,6%

Hodnota FAR je relativné vysoka dnesnim standardim. Hodnota GAR je pro dnesni algoritmy
pomérné nizkd. Hodnoty FAR a FFR se v praxi aproximuji na stejnou hodnotu. V pfipadé, kdy
jsou prahy nastaveny pfili§ pfisné je hodnota FAR nizka a tim se pfi verifikaci osoby zarudi
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zamitnuti pristupu cizi osobé, ktera neni v databazi. Prfisné prahy vS8ak zaroven zvysuji
hodnotu FFR, jenz m{iZze zpUsobit zamitnuti pfistupu opravnéné osoby.

3.4.1 Porovnani s dalSimi algoritmy

Pro porovnani byla vyuzita data z FVC (Fingerprint Verication Competition) open category
z roku 2006. VSechny testované algoritmy byly testovany na 4 databazich obsahujici 150
otisku, kazdy o 12 vzorkach. Namérena data z FVC neobsahuji pouze FAR (také oznacovan
jako FMR), ale i dobu porovnavani, vyuziti paméti, velikost obrazku otiski a dalsi.
S algoritmem popsanym v této praci budeme porovnavat pouze hodnotu EER - equal error
rate. EER znaci hodnotu ve které se FAR a FRR rovnaji. Tato hodnota je Siroce vyuzivana pro
hodnoceni piesnosti biometrickych identifikaénich systémd. Cim vice se EER blizi k nule tim
lepsi je u€innost testovaného systému. EER nase algoritmu bylo odhadnuto z ROC (Receiver
Operating Characteristic) kfivky ukazana na grafu 1.

Graf 1: ROC krivka s hodnotou EER
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Tabulka 3: Hodnoty EER jednotlivych algoritmd

ALGORITMUS | P066 P045 P009 P017 P015 P074 P0O58 P131 P067 P101

XXX

EER

2.155% |2.227% |2.345% |2.481% |2.504% |2.529% |2.549% |2.687% |2.751% |2.940%

7,53%

Algoritmy jsou oznaceny stejné jako ve FVC, algoritmus XXX znadéi algoritmus popsany
v této praci

Z Tabulky 3 Ize vycist, Ze nas algoritmus dosahuje podprumérnych vysledkl. Tato
porovnani vSak musime brat s odstupem vzhledem k tomu, ze algoritmy méfené na FVC byly
testovany na jinych databazi nez algoritmus popsany v této praci. V tabulce ¢ 3 je pouze 10
nejlepsich algoritm(, které byly na FVC testovany. Nejhorsi vysledek byl naméren 38,833% a
median vSech testovanych algoritmu byl 5,641 %. Je pravdépodobné, Zze namérené vysledky
by byly vyrazné odlisné, kdyby byly méfeny na databazich vyuzitych na FVC.
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3.5 Zaver

Prace pfiblizuje problematiku identifikaCnich metod, které vyuzivaji charakteristické znaky
otisku prstu. Teoreticka Cast se zamérfuje na znaky, které se pro identifikaci vyuzivaji. Jsou
popsany zakladni pojmy a je pfiblizena problematika metod vyuzivajici se pro hledani shody
otiskl. Vzhledem k rozsahlosti pouzivanych metod a nespocet jejich adaptaci jsou v praci
popsany pouze zakladni a nejvice pouzivané metody. Popsané metody pro zpracovani otisku
jsou poté aplikovany v praktické ¢asti.

V praktické casti byl vytvofen algoritmus v aplikaci MATLAB 2017b. Funkce nachazejici se
v algoritmu byli naprogramovany pomoci rovnic nachazejicich se v teoretické casti. Pro
zpracovani otisku algoritmus také vyuziva funkce dostupné v matlabu, napf. bwmorph pro
zten€eni papilarnich linii.3 Soucasti algoritmu je vykresleni pole orientaci a algoritmus pro
vytvareni $ablon otisk(l obsahujicich segmentované pole orientaci, mnozinu detekovanych
markantl a zpracovany segmentovany otisk. Banka Géaborovych filtrd je vytvorena funkci
GaborBank, ktera neni soucasti rozpoznavaciho algoritmu.

Mezi operace, které algoritmus provadi patfi normalizace obrazu, vytvoreni pole
orientaci, segmentace otisku, odhad lokéalnich frekvenci, binarizace otisku, detekce markantu
a hledani shody.

Z testovani algoritmus vykazuje nizkou hodnotu GAR. Tento problém by se dal minimalizovat
snizenim prahd a empiricky zjistit novou hodnotu celkového skére. Nejvétsi slabina algoritmu
se bude nachazet v pfedzpracovani otisku prstu, kde otisky horsi kvality nejsou dostatecné
upraveny a pfi filtraci gaborovymi filtry dojde k velkému zkresleni, které znici pravé markanty
a vytvori velké mnozstvi falesnych markantu.
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Seznam Obrazku

1.1 fez kzi

1.2 princip snimani optickym senzorem[18]

1.3 princip snimani kapacitnim senzorem [2]
1.4 princip snimani ultrazvukovym snimacem[2]

1.5 a) Oblouk (arch), b) klenuty oblouk, c) leva smyc¢ka,d) prava smycka e) zavit, f) dvojita
smycka [1]

1.6 Jadro a Delta [19]
1.7 sméry d, pro zavit, smycku a deltu (zleva) [2]
1.8 Uhel a poloha markantu a) zakon&eni b) rozdvojeni/vidli¢ka [2]

1.9 1) zakonceni, 2) jednoducha smycka, 3 a 4) vidlicka, 5) bod, 6) hak, 7) most, 8) kfizeni,
9) trojita vidlicka [upraveno z 20]

1.10 detekce markant [2]

1.11 sledovani papilarni linie v Sedoténovém obrazu[2]

1.12 korelace otiskll prstd [upraveno z 2]

1.13 potni pér, druhy snimek nam ukazuje uzavreny a otevieny por [8]
1.14 Pocet papilarnich linii mezi jadrem a deltou otisku

1.15 systémovy diagram — Jain et al.’s (2000) FingerCode approach[2]
2.1 Otisk pred normalizaci a po normalizaci[22]

2.2 segmentace otisku [11]

2.3 Vytvareni pole orientaci ve ¢tvercové siti o velikosti 16x16 [2]

2.4 a) obrazek otisku prstu b) pole orientaci vypocitané rovnici (8) [2]
2.5 Lokalni frekvence papilarnich linii[2]

2.6 Graficky znazornéna banka 24 Gaborovych filtr(i (ng =8 a ny = 3) [2]

2.7 Ziskany histogram z profilu orientovaného okna s centrem v [x,y] [2]
2.8 Otisk pred a po binarizaci[21]

2.9 nejCastéjsi artefakty zpusobujici detekci faleSnych markant( a) vybézek b) most c) kratka
papilarni linie d) prerusena papilarni linie

3.1 otisk pfed a po normalizaci (m0 = 0.55,v0 = 0.45)

3.2 Obrazek otisku a jeho pole orientaci

3.3 a) obrazek otisku po filtraci Gaborovymi filtry, b) obrazek otisku po ztenéeni papilamich linii

3.4 a) segmentace popiedi a pozadi otisku b) segmentovany otisk
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