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Abstrakt

V tejto préaci prezentujeme navrh a implementaciu platformy pre automatizované meranie
pouzivania JavaScriptovych API vo webovom prehliadaci. Tato platforma je zalozena na
OpenWPM, ktoré slizi na inStrumentaciu webového prehliadaca. V nasej architekture je
prehliada¢ obohateny o upravené rozsirenie Web API Manager, ktoré umoznuje zachytavat
volania jednotlivych JavaScriptovych API a zaznamenavat o prislusnych volaniach infor-
macie. Uvedend platforma bola pouzitd pre vykonanie merani na pocte 10000 webovych
stranok. Z analyzy dat ziskanych meranim sme zistili, Ze na navstivenych webovych stran-
kach st najpouzivanejsie API pre pracu s HIML, DOM, High Resolution Time API a Web
Cryptography API. V ramci API, ktoré boli v prehliada¢i Mozilla Firefox implemento-
vané po roku 2016, sme ako najcastejSie pouzivané identifikovali Intersection Observer API,
Background Tasks API a Resize Observer API.

Abstract

In this work we present the design and implementation of a platform for automated measure-
ment of the use of JavaScript APIs in a web browser. This platform is based on OpenWPM,
which is used to instrument the web browser. In our architecture, the browser is extended
with a modified Web API Manager extension, which allows to capture calls to JavaScript
methods and log information about these calls. The platform was used to perform measu-
rements on a 10,000 websites. From the analysis of the data obtained by the measurement,
we found that the most used APIs over measured websites are APIs specified in HTML
and DOM standards, High Resolution Time API and Web Cryptography API. Within the
APIs that were implemented in Mozilla Firefox after 2016, we identified the Intersection
Observer API, Background Tasks API and Resize Observer API as the most frequently
used.
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Kapitola 1

Uvod

S prichodom internetu, ktory je dnes dostupny v podstate zo vSetkych kutov sveta, vzniklo
nespocetné mnozstvo novych sluzieb a aplikécii, ktoré si postavené na rozsireni internetu.
S internetom sa nesporne spajaju aj webové technoldgie, ktoré dnes predstavuju velmi
komplexny systém roznych technoldgii, ktoré spolu tvoria infrastruktiru pre fungovanie
pomerne velkého mnozstva webovych stranok a aplikacii. Medzi zakladné stavebné kamene
infrastruktary zabezpecujicej fungovanie webovych stranok a aplikacii mozeme bezpochyby
zaradit napriklad webové servery, ktoré vykonavaja cely rad réznych dynamickych vypoc-
tov a serviruju webové stranky klientom, alebo sluzbu DNS, ktord preklada jednoducho
zapaméitatelné doménové mend na IP adresy. Dalej mozeme do tejto infrastruktiry ur-
Cite zaclenit aj webové prehliadace, ktoré tvoria prostredie a rozhranie pre zobrazovanie
webovych stranok uzivatelom.

V tejto praci sa zameriame na webové prehliadace, konkrétne na tu cast webovych
prehliadacov, ktora pontka prostredie pre beh jazyka JavaScript. JavaScript, ktory je dnes
v ramci prehliadaca spravidla obohateny o rézne nadstavby zakladnej mnoziny jazyka,
nemusi byt pouzity len pre pracu so Struktirou webovej stranky pomocou DOM' alebo
pre animéacie. S prichodom réznych novych moznosti, ktoré sia castokrat standardizované,
ponika dnesny JavaScript vo webovom prehliadac¢i velké mnozstvo vstavanych objektov
a funkcii, vdaka ktorym je napriklad mozné komunikovat s webovym serverom, pouzivat
lokalnu databédzu priamo v prehliadaci, zistovat polohu uzivatela alebo reagovat na hodnoty
namerané roznymi senzormi uzivatelovho zariadenia. V ramci tejto prace sme identifikovali
38 novych JavaScriptovych API, do ktorych sme kategorizovali 211 metdd.

Cielom tejto prace je zhrnuf poznatky z oblasti pouzivania réznych funkcionalit jazyka
JavaScript vo webovom prehliadaci. S pribidajicim poctom novych moznosti jazyka Ja-
vaScript moéze byt uzitoéné vedief, ¢i a ako casto st tieto moznosti v praxi vyuzivané,
pripadne, ktoré API jazyka JavaScript vo webovom prehliada¢i st vyuzivané viac a ktoré
menej. S cielom zistenia odpovedi na predoslé otazky sme v ramci tejto prace navrhli pro-
stredie pre automatizované meranie, v ramci ktorého bude umoznené zmerat pouzivanie
JavaScriptovych API vo webovom prehliadac¢i danymi webovymi strankami. Navrhnuté pro-
stredie bolo implementované a pouzité pre navstevu 10000 webovych stranok, na ktorych
sme zbierali data o pouzivani JavaScriptu v bezne pouzivanom prehliadaci.

V kapitole 2 najprv uvaddzame stru¢nt histériu vzniku a standardizacie jazyka JavaSc-
ript, pricom tiez uvaddzame, akym spdsobom vznikaji JavaScriptové Web API a kto ich

L Document Object Model, rozhranie, ktoré umoziuje pristupovat k ¢astiam dokumentu ako k stromovej
Struktire



standardizuje. Dalej sa v ¢asti 2.4 zameriavame na zhrnutie existujticeho vyskumu v oblasti
pouzivania JavaScriptu a JavaScriptovych API na internete. V kapitole 3 potom popisujeme
navrh prostredia pre automatizovani navstevu webovych stranok, ktoré je zalozené na plat-
forme OpenWPM pre automatizovand instrumentaciu webového prehliadaca. V kapitole 3
sa tiez zaoberame vyberom vhodného doplnku do prehliadaca, pomocou ktorého mézeme
realizovat meranie dat a tiez problematikou ziskania informacii o tom, aké moznosti dany
prehliada¢ poniika a preco je to pre nasu pracu dolezité. V kapitole 4 sa zaoberame imple-
mentaciou uvedenej platformy, ktora bola vyuzita na ziskanie dat. Nakoniec, v kapitole 5
uvadzame informacie o pouzivani JvaSctiptovych API na 10000 webovych stranok.



Kapitola 2

JavaScript

JavaScript je programovaci jazyk, ktory je znamy najmaé v spojeni s webovymi technol6giami
a skriptovanim vo webovych prehliadacoch. S prichodom technolégii ako Node.js sa vSak
JavaScript stava jazykom, ktory uz nie je len vysadou front-endu webovych aplikacii, ale
Coraz Castejsie mozeme JavaScript najst aj na serverovej casti technologického zasobnika
roznych sluzieb, ¢o podla Davida Flanagana, autora knihy JavaScript: The Definitive Guide,
robi z JavaScriptu najpouzivanejsi jazyk medzi softvérovymi vyvojarmi [14].

2.1 Vyvoj a standardizacia jazyka JavaScript

Prva verzia JavaScriptu vznikla pod zastitou spolo¢nosti Netscape, ktord v roku 1995 najala
Brendana Eicha, ktorého tlohou bolo implementovat jazyk Scheme do prehliadaca Naviga-
tor, ktory bol v ramci Netscape vyvijany. Neskor sa vSak na trovni spolo¢nosti Netscape
ucinilo rozhodnutie vytvorit novy skriptovaci jazyk, ktory mal byt inSpirovany syntaxou
jazyka Java. Tento jazyk sa vo svojej prvej verzii, ktora bola vydana v ramci prehliadaca
Navigator, volal LiveScript. Tento nazov sa o niekolko mesiacov neskor zmenil na JavaSc-
ript.

Naézov jazyka JavaScript vyvolal zmétenie, pretoze by sa mohlo zdat, ze JavaScript je
odnozou jazyka Java, ktory bol v ¢ase vzniku JavaScriptu pomerne popularny. Mozno prave
preto bola syntax jazyka JavaScript inSpirovand Javou, s ktorou vsak okrem podobnosti
v nazve, podobnou syntaxou a konceptu primitivnych hodn6t a objektov nema JavaScript
takmer ni¢ spolo¢né [36].

V roku 1996 uviedol Microsoft tretiu verziu svojho webového prehliadaca Internet Explo-
rer, v ramci ktorého Microsoft zabudoval interpret vlastnej verzie jazyka JavaScript, ktora
niesla nazov JScript. JScript vychadzal z jazyka JavaScript, ktory bol v ramci Microsoftu
preskiimany reverznym inzinierstvom a naprogramovany vlastnym spésobom. Implementa-
cia JScriptu bola vsak pomerne odlisnd od implementécie JavaScriptu v rameci prehliadaca
Navigator, ¢o viedlo k tomu, zZe vyvojari webovych stranok a aplikacii si museli castokrat
vyberat, pre ktory prehliada¢ svoju stranku alebo aplikdciu optimalizuja. OdliSnosti me-
dzi implementédciami JScriptu a JavaScriptu boli trividlne (napriklad rozliéné pomenovanie
met6d a vlastnosti, ktoré ponikali rovnaka funkcionalitu), ale aj pomerne fundamentélne
a principidlne (napr. inverzny model delegovania udalosti) [40].



2.1.1 ECMAScript

V roku 1996 sa spolo¢nost Netscape rozhodla standardizovat svoj jazyk JavaScript v spo-
lupréci s organizaciou ECMA (European Computer Manufacturers Association). Pri Stan-
dardizacii jazyka vsak nemohol byt pouzity ndzov JavaScript, pretoze prava na pouzivanie
tohto nézvu vlastnila spolo¢nost Sun (dnes Oracle) a pre tcely standardizécie jazyka bolo
tym padom nutné vytvorif pre jazyk novy nazov. Spojenim slov ECMA a JavaScript vznikol
nazov EcmaScript, ktory sa dnes pouziva najmé pri odkazovani na rozne verzie standardu
jazyka, avsak vo vSeobecnosti sa stale pouziva nazov JavaScript. V ramci tejto prace sa bu-
deme drzaf nazvu JavaScript a nazov EcmaScript, pripadne skratku ES budeme pouzivat
len v suvislosti s presnymi verziami Standardov jazyka.

Jazyk EcmaScript je Specifikovany standardom, ktory nesie nazov ECMA-262. Tento
standard je dodnes udrziavany a k dnesnému ddtumu (25.9.2020) bola vydana uz jeho
jedendsta verzia. Standard ECMA-262 je spravovany skupinou TC39 ( Technical Committee
39). Clenmi skupiny TC39 st rozne spolo¢nosti, napriklad Mozilla Foundation, Apple,
Facebook, Google alebo Microsoft [10].

V tabulke 2.1 mézeme vidiet prehlad verzii standardu jazyka EcmaScript aj s ¢asovymi
udajmi, kedy boli jednotlivé Standardy vydané. Z tabulky mézeme vidief, ze nové verzie
jazyka spociatku vychadzali pomerne nepravidelne, avsak od verzie 6 vychadzaji nové verzie
spravidla kazdy rok.

V tabulke 2.1 mo6zeme tiez vidief, Ze verzia 4 nebola nikdy vydand. Dovodom bolo, ze
skupina TC39 sa nezhodla na Standarde, ktory by mal nova verziu jazyka standardizo-
vat, pretoze do jazyka prinasal prilis vela zasadnych zmien, pri ktorych sa ¢lenom TC39
nepodarilo prist ku spoloénému konsenzu. Nakoniec sa namiesto prijatia Stvrtej verzie Stan-
dardu podarilo skupine TC39 prijat rozhodnutie, v rdmci ktorého sa ¢lenovia TC39 zhodli
na vydani inkrementalnej aktualizicie predoslej verzie EcmaScriptu 3, neskor vydaného
ako ECMAScript 5. Zaroven bolo ohladsené, ze neskor bude vyvinutd nova verzia jazyka,
ktora bude obsahovat menej zmien, ako ECMAScript 4, avSsak omnoho viac ako ECMASc-
ript 5 a bude rozdelena do dvoch verzii, ktoré buda postupne vydané ako ECMAScript 6
a KCMAScript 7.

Verzia Nazov verzie Vydanie
1 ECMAScript 1 Jun 1997
2 ECMAScript 2 August 1998
3 ECMAScript 3 December 1999
4 ECMAScript 4 Nevydané
5 ECMAScript 5 December 2009
5.1 ECMAScript 5.1 Jun 2011

6 ECMAScript 2015 Jun 2015
7 ECMAScript 2016 Jun 2016
8
9

ECMAScript 2017 Jun 2017
ECMAScript 2018 Jin 2018
10 ECMAScript 2019 Jan 2019
11 ECMAScript 2020 Jun 2020

Tabulka 2.1: Verzie EcmaScriptu v poradi, v akom boli vydané



2.2 Web API

Standardy, ktoré st sformulované a $pecifikované skupinou TC39 a organiziciou EcmaScript
standardizuju vSeobecni podobu jazyka JavaScript, resp. EcmaScript. Je dolezité uviest,
ze v ramci jednotlivych Standardov JavaScriptu vydanych organizaciou ECMA je Speci-
fikovana len Standardna kniZnica jazyka. Standardné kniZnica jazyka pontka rozhranie,
ktoré umoznuje pracu nad Struktirami dostupnymi v kazdom prostredi, v ktorom moze
JavaScript bezat, ako napriklad pracu s objektami, poliami, ditumom ¢i regularnymi vy-
razmi. Prikladom rozhrania, ktoré nie je poskytnuté v standardnej kniznici JavaScriptu je
napriklad rozhranie objektu DOM (Document Object Model), ktory reprezentuje HTML
dokument vykresleny v okne prehliadaca a ktory je pre skriptovanie v prehliadac¢i pomerne
dolezity a esencialny.

Velké mnozstvo rozhrani, ktoré nie s sucastou standardnej kniznice JavaScriptu je Spe-
cifikovanych inymi organizaciami, nez ECMA. Prikladmi takych organizacii st napriklad
organizacie W3C (World Wide Web Consortium) alebo WHATWG ( Web Hypertext Appli-
cation Technology Working Group). Ide o organizécie, ktoré st autormi réznych webovych
standardov, ktoré mozu tvorcovia prehliadacov implementovat do svojich prehliadacov a
ktoré moézu néasledne vyvojari webovych stranok a aplikacii vyuzit pri ich vyvoji. Tieto
standardy su Casto oznacované ako Web API. Je ddlezité podotknit, ze medzi Web API
patria aj Standardy, ktoré nie si rozsireniami JavaScriptu, ale urc¢uja napriklad struktaru
a vlastnosti jazyka CSS alebo znackovacieho jazyka HTML. V tejto praci sa budeme v su-
vislosti s Web API zaoberat najmé tymi Standardmi, ktoré rozsiruju jazyk JavaScript.

Autoritativna dokumentécia jednotlivych Web API ma&a formu Specifikdcie pre prog-
ramatorov, ktori jednotlivé Web API implementuju v prehliadacoch, tj. vo vacsine C++
programatorov. Rolu dokumentécie pre pouzivatelov Web API, tj. pre webovych vyvoja-
rov, spiiia platforma MDN spolo¢nosti Mozilla!, ktord tieto Web API dokumentuje vo forme
vhodnej pre programéatorov vyuzivajicich Web API pri vyvoji webovych stranok a aplikacii.

V case pisania tejto prace existuje pomerne velké mnozstvo réznych webovych standar-
dov, ktoré pri programovani webovych stranok ponikaji vyvojarom vela moznosti. Jednym
z najdolezitejsich Web API je uz spomenuty DOM, ktorého autorom je v jeho povodnej
verzii organizacia W3C [18], avSak jeho aktualnu podobu definuji Standardy, ktoré vydéva
WHATWG [47]. Medzi dalsie rozhrania, ktoré mézeme povazovat za sucast Web API patri
rozhranie objektu XMLHttpRequest, pomocou ktorého moéze prehliada¢ komunikovat so
serverom. Autorom Specifikdcie rozhrania objektu XMLHttpRequest je WHATWG [49].

Na obrazku 2.1 mdzeme vidiet histogram poc¢tu JavaScriptovych API, ktoré boli Specifi-
kované réznymi organizdciami. Data pre tento obrazok pochadzaji z portélu caniuse.com [8].
Z tychto dat vyplyva, ze najvyssi pocet Specifikacii vytvorila organizacia W3C, ktora je au-
torom 78 specifikacii, pricom z dielne organizacie WHATWG pochadza 37 standardov. Na
obrazku 2.1 tiez mdzeme vidiet, ze 15 zo skiimanych Standardov pochadza od ostatnych
organizacii. Medzi tieto ostatné organizacie spadd napriklad skupina WICG ( Web Platform
Incubator Community Group), ktora vznikla pod zastitou W3C a zdruzuje vyvojarov, ktori
nie su sucastou niektorej zo standardizac¢nych W3C skupin, avsak zaujimajua sa o Standar-
dizaciu v oblasti webovych technologii. WICG poskytuje tymto vyvojarom platformu pre
specifikdciu novych standardov. Medzi dalsie organizacie, ktoré spadaji do skupiny ostat-
nych tvorcov $pecifikicii patri napriklad FIDO Alliance, ktora specifikovala FIDO U2F API
pre pracu s Universal Second Factor zariadeniami [9].

"https:/ /developer.mozilla.org/docs/Web/API
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Obr. 2.1: Histogram poc¢tu JavaScriptovych API Specifikovanych jednotlivymi organiza-
ciami, data pochddzaji z portdlu caniuse.com [8]

Vdaka tomu, Ze ponuka webovych prehliadacov je pomerne siroké, existuje viacero im-
plementéacii jednotlivych Web API v zavislosti od prehliadac¢a. Na obrazku 2.2 mdzeme
vidief ¢asovy vyvoj poc¢tu JavaScriptovych API implementovanych na trovni jednotlivych
najpouzivanejsich a najrozsirenejsich prehliadacov. Dalej, v prilohdch A.1, A.2, A.3 a A.4
mozeme vidief ¢asové osy, ktoré vyjadruju, kedy boli v styroch vybranych prehliadacoch
(konkrétne Google Chrome, Firefox, Opera a Safari) implementované jednotlivé API, pri-
¢om tieto obrazky zachytavaju API implementované v tychto prehliadac¢och od roku 2016.
Data, ktoré boli pouzité pri tvorbe obrazka 2.2 a priloh A.1, A.2, A.3 a A.4 pochidzaju
z portalu caniuse.com”. Rastiici charakter vyvoja po¢tu implementovanych JavaScriptovych
API, ktory m6zeme vidiet na obrazku 2.2 napoveda, ze odstranovanie uz implementovanych
API nie je bezné. Aj napriek tomu sa v prehliadacoch vyskytli niektoré API, ktoré boli ne-
skor odstranené. Prikladom takého API moze byt napriklad Battery Status API [28], ktoré
bolo odstranené z prehliadaca Mozilla Firefox od verzie 52. Zo strany tvorcov prehliadaca
islo vo vSeobecnosti o bezprecedentny krok [35]. Uvedené API bolo odstranené z dévodu
prilis ¢astého vyuzivania daného API pre iné tcely, nez pre tie tcely, pre ktoré bolo pévodne
navrhnuté. Zo studie vypracovanej autormi Englehardt a Narayanan vyplyva, ze Battery
Status API bolo (resp. v casti prehliadacov este stale je) vyuzivané ako jedna z viace-
rych vlastnosti uzivatela, ktoré boli nasledne pouzité pre identifikdciu uzivatelov webovych
stranok [12].

Zhttps:/ /github.com/fyrd /caniuse
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Obr. 2.2: Vyvoj poctu JavaScriptovych API implementovanych réznymi webovymi prehlia-
dac¢mi v ¢ase, data pochadzaju z portalu caniuse.com

2.2.1 Zneuzivanie JavaScriptovych API

S rasticim mnozstvom moznosti jazyka JavaScript Standardizovaného organizaciou ECMA
rastol dopyt vyvojarov webovych stranok na to, aby bol JavaScript akymsi mostom medzi
webovym prehliadac¢om a operac¢nym systémom, na ktorom je prislusny prehliada¢ spus-
teny. Tento dopyt bol spdsobeny vidinou priblizenia uzivatelskej skiisenosti pri pouzivani
webovych aplikécii tej skisenosti, ktori maju uzivatelia spojent s pouzivanim nativnych
aplikacii [21]. Takuto tendenciu moézeme vidiet uz v rdmci prvej verzie jazyka ECMAScript,
v ktorej bol uvedeny objekt Date pontkajici rozhranie spristupniujice informécie o case,
datume a casovej zéne uzivatelovho pocitaca. Pri navrhovani takychto API, ¢i uz st stcas-
tou vstavanej kniznice JavaScriptu alebo ide o Web API, je ddlezité, aby autori Specifikacii
tychto API brali na vedomie, ze JavaScriptové API nemusia byt vzdy pouzité len pre tie
ucely, pre ktoré boli p6vodne navrhnuté a nasledne implementované tvorcami prehliadacov.
Vyuzivanie réznych API pre iné ucely nez tie, pre ktoré boli pévodne navrhnuté je
pomerne bezné, najmé v spojeni s ich pouzivanim pre ucely identifikacie a sledovania uzi-
vatelov webovych stranok. Pre tieto ticely sa spravidla vyuziva kombinacia viacerych API,
pomocou ktorych sa dd odhalif pomerne vysoka unikétnost uzivatelov [11, 17].
Pravdepodobne najznamejsim prikladom API, ktoré je casto spijané s pouzivanim pre
iny ucel, nez ten pévodny je Battery Status API, ktoré bolo spomenuté vyssie. Pévodnym
a planovanym spésobom pouzitia tohto API je moznost tvorcov webovych stranok reago-
vat na vybijanie batérie zariadenia, napriklad castejSim posielanim formularovych hodnot
z prehliadaca na server, aby sa minimalizovala Sanca vybitia uzivatelovho zariadenia pri
neulozenej praci. Vyskumy vsak naznacuju, ze Battery Status API je relativne ¢asto vyuzi-
vané pre identifikdciu uzivatelov [17, 35]. K tomuto tcelu sa vyuziva pomerne & informécia
o stupni nabitia uzivatelovho zariadenia, ktori prehliada¢ priamo vystavuje prislusnému


http://caniuse.com

API. Pomocou tejto informécie je potom mozné identifikovat uzivatela, ktory v danom mo-
mente, pripadne v istom kratkom c¢asovom okne navstivi dve rézne webové stranky z toho
istého zariadenia [34].

Dalsim prikladom API, ktoré méze byt zneuzité pre identifikiciu uzivatelov je Audio
API [32]. Audio API bolo navrhnuté pre pracu so zvukom na webovych strankach tak, aby
bol tvorcom stranok umozneny vyber z réznych zdrojov zvuku ¢i pridavanie zvukovych alebo
priestorovych efektov. Suvislost vyuzivania tohto API pre ucely identifikicie uzivatelov
popisal Steven Englehardt vo svojej praci Automated discovery of privacy violations on
the web [11]. Zdkladnd myslienka pri vyuzivani tohto API pre identifikdciu uzivatelov je
zalozend na tom, ze vysledné zvukové signaly spracované roznymi pocita¢mi a prehliadacmi
moézu byt mierne rozdielne, pricom signaly spracované tou istou kombinaciou pocitaca a
prehliadaca budu zarucene rovnaké.

Podobna zidkladnd myslienka ako pri identifikacii uzivatelov pomocou Audio API méze
byt pouzitd aj pri identifikdcii uzivatelov pomocou Canvas API [29]. Canvas API umoz-
nuje tvorcom webovych stranok kreslit rézne 2D obrazce na webovych strankach pomocou
JavaScriptu a elementu <canvas>. Podobne ako pri Audio API, pri procese vykreslovania
(po angl. rendering), potlacenia rozmazania (po angl. antialiasing) alebo vyhladzovania (po
angl. smoothing) mozu byt do vykresleného vysledku vnesené roézne indicie o vlastnostiach
uzivatelovho systému [34]. Autori Studie Pixel Perfect: Fingerprinting Canvas in HTMLS5,
Keaton Mowery a Hovav Shacham, v ktorej bolo poukizané na mozné zneuzitie Canvas
API, deklaruju, ze relativne vysoku identifikdciu uzivatela je mozné pomocou Canvas API
zaistit uz v zlomku sekundy bez vedomia uzivatela. Konkrétne, pri identifikacii uzivatela
autori studie pouzivaju techniku vykreslovania roznych fontov a scén s pouzitim WebGL a
naslednt analyzu pixelov vykreslenych do elementu <canvas>.

Medzi API pouzivané aj pre iné ucely, nez tie pé6vodné, mozeme zaradit aj Permissions
API [30], ktoré umoziiuje tvorcom webovych stranok ziskavat informacie o pristupe k jednot-
livim API prehliadaca, resp. informacie o povoleniach, ktoré boli réznym API v prehliadaci
udelené. Kolektiv autorov Igbal, Englehardt a Shafiq vo svojom vyskume ukazuje, ze rézne
skripty pre identifikaciu uzivatelov snimaju informéacie o stave a povoleniach réznych API,
napriklad Notification API, Geolocation API a Camera API [17].

Sucastou procesu identifikicie uzivatelov moze byt aj pouzitie API pre pracu so senzormi
[7]. Z préace s ndzvom The Web’s Sixth Sense: A Study of Scripts Accessing Smartphone
Sensors od kolektivu autorov Das, Acar, Borisov a Pradeep, v ramci ktorej skimali pou-
zivanie JavaScriptovych API sluziacich pre pracu so senzormi na mobilnych zariadeniach
vyplyva, Ze vacsina pouziti takychto API nie je v stulade s pouzitim, pre ktoré si tieto
API urcené. Uvedena studia ukazuje, ze aj napriek tomu, ze niektoré skripty pristupovali
k tymto API za ucelom zlepSenia uzivatelskej privetivosti (napr. pre zistenie, ¢i je zaria-
denie orientované na vysku alebo Sirku), vo vac¢sine pripadov boli tieto API vyuzivané pre
sledovanie uzivatelov. Autori studie uvadzaja, ze zo skimaného poc¢tu 100000 najznamej-
Sich stranok zoznamu Alexa sa az na 1695 webovych strankach pristupuje k niektorému
z objektov, ktoré ponikaji rozhranie pre pracu so senzormi prislusného zariadenia, pricom
hodnoty ziskané zo senzorov sa v istych pripadoch posielaji na server prevadzkovatelov pri-
slusnych webovych stranok. Autori dalej uvadzaju, ze pomerne velké mnozstvo z pristupov
k API pre pracu so senzormi je vykonanych skriptami, ktoré patria réznym spolo¢nostiam
spojenym s reklamou na internete.
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2.2.2 Nové JavaScriptové API

V tejto podkapitole s predstavené vybrané JavaScriptové API, ktoré boli implementované
vo webovych prehliadacoch od roku 2016. Do vybranych API zaclenujeme aj tie API, ktoré
este nie s ustdlené vo vsSetkych prehliadacoch a je mozné, Ze ich presnd Specifikacia sa
moéze menit.

Jednym z takychto relativne novych JavaScriptovych API je Payment Request API,
ktoré je specifikované organizdciou W3C [43]. Toto API je uréené pre pouzitie na webovych
strankach, v rdmci ktorych moéze dochadzat k procesu objednavania nejakého tovaru (dalej
budeme o tomto procese hovorit ako o objedndvkovom procese), pri ktorom uzivatelia na-
prie¢ roznymi webovymi strdankami ¢astokrat vypliiajd rovnaké, opakujice sa informécie.
Podstatou tohto API je umoznit webovym strankam cerpat informécie, ktoré uz raz uziva-
tel v rdmci nejakého objednévkového procesu v minulosti zapisal, ¢im sa vo vysledku moze
vyznamne skratit cas, ktory uzivatel stravi pri objednavkovom procese. Na druhej strane,
vyuzitie tohto API mdze byt vyhodné aj pre tvorcov webovych stranok zahifnajacich objed-
navkovy proces, pretoze podla Statistik je nedokoncenie objednavkového procesu castokrat
zapric¢inené vysokym poctom krokov, ktoré musi uzivatel pre jeho dokoncenie vykonat [20].
Payment Request API vo svojej podstate pocet tychto krokov pri opakovanych nakupoch
znizuje, ¢im sa zvysuje pravdepodobnost, Ze frustracia uzivatelov bude pri objednavkovom
procese nizsia. Pri navrhu tohto API bolo myslené aj na bezpecnost a uz v samotnej Spe-
cifikdcii urcenej pre vyvojarov webovych prehliadacov je vyzadované, aby bolo toto API
vystavené prehliadacom len v tzv. bezpecnom kontexte (z angl. secure context). Podla Spe-
cifikicie je dokument v bezpe¢nom kontexte vtedy, ak ide o aktivny dokument®, ktorého
top-level prehliadaci kontext” je tiez bezpeény kontext.

Dalsim zéstupcom pomerne nového API je Intersection Observer API, ktorého $pecifiké-
cia pochadza od W3C [50]. Vo vSeobecnosti je Intersection Observer API uréené pre asynch-
ronne ziskavanie informacii o viditelnosti a pozicii daného elementu na webovej stranke voci
jeho rodic¢ovskym elementom, pripadne voci viditelnej Casti stranky (po anglicky nazyva-
nej ako wviewport). Zavedenie tohto API do prehliadacov je motivované viacerymi pripadmi
uzitia, pre ktoré moze byt Intersection Observer API dobrym zdkladom pre implementaciu.
Napriklad, v minulosti bolo pomerne obfazné a vo vysledku nespolahlivé detegovat viditel-
nost reklamy, pricom takéto informéacie su dolezité pre kalkulaciu vynosov zo zobrazenych
reklam na webovych strankach. Podla studie, ktora sa zaoberala vyskumom detekcie zobra-
zenia reklamy na webovych strankach st metdédy, ktoré su zalozené na pouziti Intersection
Observer API pomerne spolahlivé a vykazuju vyssiu U¢innost, nez implementécie zalozené
na inych API [13]. Dalej, Intersection Observer API moze byt pouzité napriklad pri rozho-
dovani, ¢i vykonat nejaky narocnejsi vypocet alebo animaciu na webovej stranke na ziklade
toho, ¢i uzivatel vidi alebo nevidi vysledok prislusnej operacie. Na uvedenej myslienke moze
byt zalozend implementacia nacitania dalsich prvkov na webovu stranku podla toho, aku
Cast stranky ma uzivatel v prisluSnom momente zobrazent.

Ako dalsi priklad nového API mézeme uviest Network Information API, ktorého cie-
lom je pontknut webovym vyvojarom moznost ziskat informadcie o internetovom pripojeni
uzivatela prislusnej webovej stranky, vdaka ¢comu mdze webova stranka reagovat napriklad
reguldciou mnozstva dat, ktoré k uzivatelovi priadia v zavislosti od typu uzivatelovho pri-
pojenia (WiFi, mobilné data a pod.). Network Information API je Specifikované skupinou

Shttps://html.spec.whatwg.org/multipage/browsers.html#active-document
‘https://html.spec.whatwg.org/multipage/browsers.html#top-level-browsing-context
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WICG [16] a hoci ide zatial ide len o draft Specifikécie a je mozné, ze vo findlnej Specifikacii
moze dojst k zmenam, rozne prehliadace uz dnes toto API implementuju.

Do kategorie relativne novych API, ktoré suvisia s prenosom dat, mézeme bez pochyb
zaradit Streams API Specifikované organizdcion WHATWG [48], ktoré slizi na spracovanie
pradov prijimanych dat. Hlavnou motivaciou pre vznik Streams API je rieSenie prenosu a
spracovania vacsieho mnozstva dat. V minulosti bolo pre spracovanie dat jazykom JavaSc-
ript potrebné pockat na stiahnutie celého siiboru, ktory bolo potom mozné cely nacitat
do paméte a nasledne spracovat pomocou JavaScriptu. Streams API prindsa do spraco-
vania dat prijimanych zo siete novy sposob, pomocou ktorého su prudiace data rozdelené
na mensie c¢asti, ktoré je mozné spracovat samostatne hned, ako s tieto jednotlivé Casti
prijaté webovym prehliadacom. Specifikicia Streams API tiez definuje moznost vytvarania
vlastnych priudov dat a moznost vzdjomne tieto prady dat refazit. Hoci koncept pridov dat
nie je Uplne novy a vznikol uz v obdobi okolo roku 2015, Streams API vo svojej p6vodnej
podobe nespecifikovalo moznost retazenia datovych pridov a preto sme medzi novsie API
zaradili aj Streams API, ktoré bolo o podporu refazenia datovych prudov rozsirené az po
roku 2016.

Medzi novymi API mézeme najst aj API, ktoré priamo stvisia so zlepSovanim uziva-
telskych prostredi v rdmci webovych stranok. Napriklad Streams API zjednodusuje pracu
s datami najmé programatorom webovych stranok a uzivatelia si mozno castokrat ani ne-
uvedomujui, ze na pozadi ich oblibenej webovej stranky doslo k zmendm, po ktorych im
je obsah dorucovany a spracovavany pomocou datovych pridov s pouzitim Streams API.
Existuja vsak API, ktorych implementacia stvisi priamo s uzivatelskym prostredim webo-
vej stranky. Takymto API je napriklad pomerne nové Picture-in-Picture API $pecifikované
organizaciou W3C [5]. Toto API slizi na zobrazenie videa mimo okna webového prehlia-
daca s tym, ze video je zobrazené vzdy v hornej vrstve tak, aby mohol uzivatel pracovat
s inymi webovymi strankami alebo aplikdciami a stale mal video zobrazené. Medzi dalsie
API, ktoré bolo implementované viac¢sinou webovych prehliadacov v ostatnych rokoch patri
Resize Observer API, ktoré umoznuje tvorcom webovych stranok programovat ich uziva-
telské prostredia tak, aby vedeli reagovat na zmeny velkosti nejakého elementu na stranke.

S rasticim poctom roznych platforiem, na ktorych je mozné prezerat webové stranky
rastie aj potreba vzniku takych API, ktoré buda brat ohlad aj na takéto nové platformy.
Prikladom takého API moéze byt napriklad nové Pointer events API Specifikované organi-
zaciou W3C [6], ktoré vychddza z myslienky, Ze webové stranky dnes uz nie st prehliadané
len na zariadeniach, ku ktorym je pripojend mys alebo touchpad, ale mnozstvo webovych
stranok je pouzivanych napriklad na mobilnych zariadeniach s dotykovym displejom. Po-
inter events API prinasa cely rad udalosti, ktoré si jednotné pre akékolvek zariadenia
umoznujice pracu s kurzorom. Kurzor (po angl. pointer) je v suvislosti s Pointer events
API definovany ako zariadenie nezavislé od hardvérovej implementécie, ktoré umoznuje ur-
¢it konkrétnu siradnicu (alebo mnozinu siradnic). Vo vSeobecnosti ide teda o API, ktoré
webovému prehliadacu spristupnuje udalosti pre pracu s mysou, touchpadom, trackpadom,
dotykovym displejom a réznymi dalsimi nastrojmi pre ovladanie zariadeni, na ktorych moze
byt eventualne zobrazena webova stranka.

Z uvedenych API moézeme vidiet, ze Standardiza¢né organizacie Specifikuji rézne nové
API, pomocou ktorych st webovym vyvojarom spristupnené nové moznosti, vdaka kto-
rym moézu uzivatelom svojich webovych stranok v coraz vicSom rozsahu sprostredkovat
uzivatelsku skusenost, ktort poznaju z nativnych aplikacii. Mozeme tiez vidiet, Ze vyvoj
novych API nie je ststredeny len na také API, ktoré si zamerané na efektivnejsiu pracu
s datami a ich prenosom po sieti (ako napriklad Streams API, Network Information API
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alebo aj Intersection Observer API), ale vidime, Ze este stale pribidaji nové API aj v ob-
lasti, ktora pontka moznosti pre pohodlnejsiu pracu s uzivatelskym prostredim prehliadaca
(napr. Picture-in-Picture API, Resize Observer API alebo Pointer Events API).

2.3 Implementacie jazyka JavaScript

JavaScript je Specifikovany standardom, ktory je verejne dostupny a preto nie je prekvapivé,
ze existuje viacero jeho konkrétnych implementacii. V tejto podkapitole uvedieme niektoré
vybrané implementacie jazyka JavaScript a popiSeme ich hlavné charakteristiky a vlastnosti.

Pred samotnym vymenovanim vybranych implementacii JavaScriptu je vhodné uviest,
ze Cast modernych JavaScriptovych interpretov s v skuto¢nosti just—in—time (JIT) kompi-
latory, ktoré s zalozené na principe, kedy st frekventované ¢asti kédu prekladané za behu
programu priamo do strojového kédu [4]. Sucastou JIT kompildtorov je spravidla mechaniz-
mus, ktory analyzuje zdrojovy kod, ktorého preklad priamo do strojového kédu usetri vicsie
mnozstvo ¢asu pri vykondvani prislusného strojového kédu, nez sa spotrebuje na preklad
do strojového kédu.

2.3.1 SpiderMonkey

SpiderMonkey je open-source JavaScript Engine, ktory bol vyvinuty spolo¢nostou Mozilla
Foundation. SpiderMonkey je engine, ktory je napisany v jazykoch C a C++ [31]. En-
gine SpiderMonkey je sucastou roznych aplikacii od Mozilly, ako napriklad Mozilla Firefox
alebo Mozilla Thunderbird, avsak nie je pouzivany len samotnou Mozillou. SpiderMonkey
je mozné najst napriklad aj v MongoDB [33] alebo Adobe Acrobat [1].

2.3.2 V8

V8 je JavaScriptovy engine vyvijany v spolo¢nosti Google, ktory je napisany v jazyku
C++. Ide o engine, ktory je sucastou prehliadac¢a Google Chrome a je tiez pouzity v ramci
platformy Node.js, ktora umoznuje beh JavaScriptu mimo webového prehliadaca, napriklad
na webovych serveroch. Engine V8 je open-source’.

2.3.3 JavaScriptCore

Spoloc¢nost Apple vyvija engine pre webové prehliadace s nazvom WebKit, ktorého su-
castou je JavaScriptovy engine JavaScriptCore. Vdaka tomu je JavaScriptCore stucastou
roznych aplikacii ako napriklad Safari, Mail alebo App Store, ktoré st na engine WebKit
postavené [2].

JavaScriptCore ma niekolko dalsich pomenovani, ktoré sa nan odkazuji, ako napriklad
SquirrelFish, SquirrelFish Extreme, Nitro alebo Nitro Extreme.

2.4 Pouzivanie JavaScript API na internete

V tejto kapitole sa zameriame na existujici vyskum v oblasti oblibenosti ré6znych API
jazyka JavaScript, ktoré si vyuzivané na webovych strankach verejne dostupnych na inter-
nete.

®https:/ /github.com/v8/v8/blob/master/ LICENSE.v8
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Vyskumnou otazkou oblibenosti JavaScriptovych API v prehliadaci sa vo svojej praci
s nazvom Browser Feature Usage on the Modern Web zaoberd kolektiv vyskumnikov z Uni-
versity of Illinois at Chicago, ktori vo svojej praci skiumaji, ako populdrne st jednotlivé
API jazyka JavaScript dostupné v bezne pouzivanom webovom prehliadaci [41], konkrétne
v prehliadaci Mozilla Firefox. Vo svojej praci sa venuji navrhu metodolégie, ktord im umoz-
nila zmerat pouzivanie réznych API jazyka JavaScript, ktoré si dostupné v prehliadaci a
nasledne vyhodnoteniu merani.

Zékladnou myslienkou pri merani, ako rozsirené je pouzivanie jednotlivych API bolo
vytvorenie meracieho rozsirenia do prehliadaca Mozilla Firefox, ktoré bolo schopné merat
volania jednotlivych metdd réznych API. Toto rozsirenie bolo zaroven do istej miery schopné
merat pracu s vlastnostami objektov, ktoré tieto API poskytovali. Konkrétne, autori boli
schopni detegovat zapis do vlastnosti objektov, ktoré st v prehliadaci reprezentované ako
singleton (napr. window, window.document, window.navigator). Hoci rozsirenie nebolo
verejne publikované, vdaka jeho popisu je zname, ze jeho fungovanie je zalozené na principe,
kedy su jednotlivé metody implementujice rozne JavaScriptové API nahradené Specidlne
nakonfigurovanymi Proxy objektami, ktorym sa blizsie venujeme v Casti 3.2. Toto meracie
rozsirenie bolo pouzité pri automatizovanej navsteve 10 000 roznych webovych stranok,
ktoré boli sucastou tzv. Alexa rankingu obsahujiiceho az milién najpopuldrnejsich webovych
stranok internetu.

Kazda webova stranka z uvedenej mnoziny stranok bola navstivend dvoma sposobmi.
Prvy spdsob navstevy reprezentoval zobrazenie stranky v prehliadaci, ktory mal nainstalo-
vany jediny doplnok, ktorym bolo uz spominané meracie rozsirenie. Druhy sp6sob navstevy
tejto stranky bol obohateny o dva dalSie doplnky prehliadaca: doplnok urcéeny pre blo-
kovanie reklamy (AdBlockPlus) a doplnok pre blokovanie sledovania uzivatelov webovych
stranok (Ghostery). So zdmerom zaznamenat ¢o najviac pristupov k roznym JavaScrip-
tovym API nebola navstivend len vodna stranka kazdého webu zo zoznamu, ale okrem
uvodnej stranky boli navstivené dalsie tri podstranky, na ktoré bolo odkazované z titul-
nej stranky. Z kazdej z tychto troch stranok boli navstivené dalsie tri stranky. Vo vysledku
mohlo byt teda analyzovanych az 13 podstranok kazdej webovej stranky. Na fakt, ze analyza
domovskych stranok nie je pri obdobnjch meraniach dostatoéna poukazuji aj vyskumni
pracovnici Aqeel et al., ktori sa vo svojej studii zamerali na porovnanie domovskych stra-
nok s podstrankami [3]. Z ich zdverov vyplyva, ze tieto dva typy stranok sa moézu pomerne
vyznamne lisit vo velkosti ale aj Case nacitania a vykreslovania.

7 vysledkov vyskumu Browser Feature Usage on the Modern Web vyplyva, ze niektoré
API st velmi populdrne a vyuziva ich viac nez 90% stranok, ktoré boli v rdmci mera-
cieho procesu navstivené (napr. metéda Document . prototype.createElement). Na druhej
strane su v8ak API, ktoré st vyuzivané pomerne malo: takmer 50% implementovanych API,
ktoré prehliadac¢ v prislusnom c¢ase pontukal, neboli navstivenymi strankami vyuzité ani raz.
Dalsich 29% API vyuzivalo menej, nez 1% stranok, nad ktorymi bolo popisané meranie
vykonané.

Vdaka meraniu pouzivania API v dvoch rezimoch — bez rozsirenia uréeného na bloko-
vanie reklam a sledovanie uzivatelov a potom s ich pouzitim sa autorom vyskumu podarilo
zistit, ze blokovanie réznych API nie je rovnomerné a niektoré API st blokované omnoho
Castejsie, nez iné. Konkrétne, 10% API bolo blokovanych vo vyse 90% pripadoch pri po-
uzit{ blokovacich rozsireni. Autorom Studie sa tiez podarilo zistit, Ze viac nez 83% API
prehliadaca bolo pri pouziti blokovacieho rozsirenia pouzitych na menej nez 1% webovych
strankach.
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Uvadzany vyskum sa tiez zaoberal vztahom medzi tym, kedy boli Standardy jednotlivych
API vydané a ich oblibenostou, resp. ich pouzivanim naprie¢ webovymi strankami rebricka
Alexa. Z analyzy vyplyva, ze medzi tymito dvoma veli¢inami neexistuje priama spojitost.
Existuju standardy, ktoré su sSpecifikované pomerne dlhi dobu a ich oblibenost je naprie¢
rebrickom vysoka (napr. XMLHttpRequest). Na druhej strane existuji Standardy, ktoré
su rovnako staré, avsak st pouzivané menej (napr. HTML: Plugins), nez niektoré novsie
standardy (napr. Selectors API Level 1).

Autori studie s nazvom VisibleV8: In-browser Monitoring of JavaScript in the Wild,
Kapravelos a Jueckstock, sa postavili pred vyskumnii otdzku vytvorenia platformy, pomo-
cou ktorej je mozné zaznamendvat informécie o vykonavani JavaScriptu v prehliadaci [19].
Na rozdiel od autorov vyssie spominanej studie, pri ktorej bolo meranie instrumentované
pomocou rozsirenia do prehliadaca, sa Kapravelos a Jueckstock venovali modifikovaniu Ja-
vaScriptového engine V8 a tvorbe frameworku, ktory nazvali VisibleV8. Pomocou tejto
metddy je mozné zaznamenat nielen invokéacie metdéd JavaScriptovych API a zapis vlast-
nosti singleton objektov vystavujicich prislusné API, ale je mozné zaznamenavat pristupy
aj k vlastnostiam takych objektov, ktoré nie si v ramci prehliadac¢a implementované ako
singleton. Autori sa vo svojej studii venuji najmé popisu vytvoreného frameworku, pri-
c¢om vysledky merani, ktoré by sme mohli porovnat s vysledkami publikovanymi v ¢lanku
Browser Feature Usage on the Modern Web, neboli publikované.

VisibleV8, ktory je popisany vyssie, bol pouzity pri vyskume realizovanom autormi
Sarker, Jueckstock a Kapravelos. Tento vyskum sa sa zaoberal detekciou obfuskacie jazyka
JavaScript na webe [37]. Autori vo svojej studii povazuji kéd za obfuskovany vtedy, ak
je pri dynamickej analyze kodu zisteny taky pristup k API, ktory nebolo mozné objavit
statickou analyzou prislusného kédu. Z vysledkov vyskumu, v ramci ktorého autori ziskali
data pre 77423 webovych stranok, vyplyva, ze iba v pripade priblizne 4% webovych stranok
sa na prislusnej stranke nenachadzal obfuskovany kdéd jazyka JavaScript. Autori studie tiez
ukazuju, Ze najvacsi pocet obfuskovaného kédu pochadza z externych URL adries (az 98%).
7 vysledkov merani tiez vyplyva, ze velka cast obfuskovaného JavaScriptu je servirovana
strankami, ktoré si zamerané na spravodajstvo. Tento trend autori vysvetluju tym, Ze na
spravodajskych portaloch sa nachddza velké mnozstvo reklamnych skriptov, ktoré st ¢asto
spajané so sledovanim a identifikdciou uzivatelov.

V tabulke 2.2 mézeme vidiet nazvy metdd réznych JavaScriptovych API, ktoré boli
volané najcastejsie z obfuskovaného kédu, kde percentil rank je hodnota vyjadrujica popu-
larnost vyuzivania prislusnej metédy v obfuskovanom kdéde. Percentil rank kazdej metody
je vypocitany ako rozdiel percentilu (popularity) prislusnej metédy v obfuskovanom kéde
a percentilu prislusnej metédy v kdde, ktory autormi stidie nebol vyhodnoteny ako obfus-
kovany. Rovnakym spdsobom st vypocitané hodnoty percentil ranku aj v tabulke 2.3, ktora
uvadza tie vlastnosti objektov réznych API, ku ktorym sa v obfuskovanom kéde pristupuje
najcastejsie.

7 uvedenych tabuliek mo6zeme vidiet, ze pomerne velka cast tychto metdd a vlastnosti
slizi na simulaciu a detekciu uzivatelovej interakcie s webovou strankou alebo pre pracu
s formularovymi prvkami na stranke. V tabulke 2.3 tiez mozeme vidiet, Ze pristup k Battery
API, diskutovanom v ¢asti 2.2.1, je pomerne ¢asto vykonavany v ramci obfuskovaného kédu.

V prvej polovici roku 2018, dna 25.5.2018, vstupilo do platnosti nariadenie Eurépskej
unie s ndzvom VSeobecné nariadenie o ochrane idajov (znédme tiez ako GDPR, General Data
Protection Regulation), ktoré ma fyzickym osobam pomdct ziskat vyssiu mieru kontroly nad
ziskavanim a distribtciou ich osobnych informécii réznymi sluzbami, napriklad webovymi
strankami. Zmenu v pouzivani JavaScriptu distribuovaného tretimi stranami po uvedeni
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Nazov metédy Percentil rank
Element.scroll 50,21
HTMLSelectElement.remove 36,39
Response.text 34,24
HTMLInputElement.select 31,97
ServiceWorkerRegistration.update 30,23
Window.scroll 27,76
PerformanceResourceTiming.toJSON 27,53
HTMLElement.blur 26,78
Iterator.next 26,35
Navigator.registerProtocolHandler 26,03

Tabulka 2.2: Metody roznych JavaScriptovych API, ktoré st najcastejSie invokované z ob-
fuskovaného kédu podla Sarker et al. [37]

Nazov vlastnosti Percentil rank
UnderlyingSourceBase.type 67,56
HTMLInputElement.required 38,02
Navigator.userActivation 36,35
StyleSheet.disabled 35,05
CanvasRenderingContext2D.imageSmoothingEnabled 34,68
Document.dir 33,00
HTMLElement.translate 32,14
HTMLTextAreaElement .disabled 32,01
Document.fullscreenEnabled 30,77
BatteryManager.chargingTime 30,34

Tabulka 2.3: Vlastnosti roznych JavaScriptovych API, ku ktorym je najcastejsie pristupo-
vané z obfuskovaného kédu podla Sarker et al. [37]

GDPR do platnosti sledovala vo svojej praci dvojica vyskumnikov Sgrensen a Kosta [44].
V ramci ich vyskumu bolo vykonanych 21 automatizovanych merani na redlnych webo-
vych strankach v priebehu siedmych mesiacov, pricom nariadenie GDPR voslo do platnosti
priblizne v polovici tohto intervalu. Pri interpretacii vysledkov merani autori konstatuja
mierny pokles pouzivania skriptov tretich stran, vo vSeobecnosti sa im vsak nepodarilo pre-
ukézat priamy vztah a korelaciu medzi uvedenim GDPR do platnosti a poklesom vyuzivania
skriptov tretich stran.

Autori uvedenej studie, Sgrensen a Kosta, vykonavali meranie v ramci webovych stra-
nok s poévodom v ramci Eurdpskej tnie, avsak pre poskytnutie Sirsieho pohladu na pou-
zivanie skriptov tretich stran vykondvali merania aj na strankach, ktoré nepochadzali len
s prostredia z Eurdpskej unie, ale aj z ostatnych krajin, napriklad USA. Pri kategorizacii
analyzovanych webovych stranok autori neostali len pri rozdeleni podla krajiny povodu pri-
slusnych webovych stranok, ale webové stranky kategorizovali aj podla druhu zriadovatela
na verejné a privatne (ako verejné oznacili tie, ktoré su zriadované z verejnych financii,
napriklad webové stranky roznych vlddnych institicii, verejnych univerzit a pod.) alebo do
kategoérii podla obsahu prislusnej webovej stranky (napr. spravodajstvo, zabava, nakupo-
vanie, cestovanie, pocasie). Zatial ¢o vo vacsine kategérii bol pocet skriptov tretich stran
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takmer nemenny, v kategéridch privitneho spravodajstva, zdbavy, nakupovania a cestova-
nia autori §tudie zaznamenali pokles poétu skriptov tretich stran. Zaroven vsak dodavaju,
7e nemusf ist o pokles v désledku zavedenia GDPR a zdbraziuji, ze moze ist o dosledok
roznych dalsich faktorov.
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Kapitola 3

Navrh platformy pre zber dat

V tejto casti prace je zdokumentovany navrh prostredia, v ktorom sme vykonavali zber dat
pre neskorsiu interpretaciu a analyzu. Platformu pre zber dat dalej v texte nazyvame aj ako
testovaciu platformu, pretoze slizi na testovanie toho, aké JavaScriptové API si danymi
strankami pouzivané.

Zakladnym cielom zberu dat je ziskat informécie o tom, ako Casto si pouzivané jed-
notlivé API spristupnené prehliadacom cez JavaScript. Vzhladom na velky pocet webovych
stranok, ktoré chceme v ramci nasich merani navstivit, je vhodné, aby bola platforma pre
zber dat realizovana tak, aby bolo mozné navstivit webové stranky automatizovanym spo6-
sobom. Dalej, zoznam navstivenych stranok by mal obsahovat také stranky, ktoré budeme
moct povazovat za reprezentativnu vzorku verejného internetu. Déta zozbierané pri tomto
merani budeme dalej analyzovat.

Na obrazku 3.1 je nacrtnutd schéma struktiry testovacieho prostredia, ktoré sa sklada
z viacerych stavebnych kamernov a technolégii. Medzi hlavné komponenty tohto testovacieho
rozhrania patri nastroj OpenWPM, ktory budeme pouzivat pre instrumentaciu celého pro-
cesu navstev jednotlivych webovych stranok. Predstaveniu néstroja OpenWPM sa budeme
venovat blizsie v podkapitole 3.1. Dalej v podkapitole 3.2 predstavime koncept rozsirenia
webového prehliadaca, pomocou ktorého budeme merat pouzivanie jednotlivych API ja-
zyka JavaScript na webovych strankach, ktoré pri merani navstivime. V podkapitole 3.3
uvedieme a priblizime rebricky webovych stranok zalozené na ich popularite v ramci inter-
netu a uvedieme zoznam webovych stranok, ktory pri nasom merani vyuzijeme. Nakoniec
v podkapitole 3.4 uvedieme sposob, ktorym ziskame informacie o JavaScriptovych API,
ktoré budeme pri nasom merani sledovat.

3.1 Instrumentacia automatizovanej navstevy stranok

Vykonanie automatickych navstev jednotlivych stranok, ktoré buda podliehat naSmu mera-
niu, bude vykonavané pomocou prostredia OpenWPM. Ide o prostredie navrhnuté pre acely
automatizovaného testovania a navstev velkého poc¢tu webovych stranok, pomocou ktorého
je mozné toto testovanie a ndvstevy instrumentovat [12]. OpenWPM je néstroj, ktory bol
vytvoreny za Uc¢elom vykonania merania, ktoré bolo sistredené na fingerprinting a sledo-
vanie uzivatelov webovych stranok za pouzitia prehliadaca. Autori vSak uvadzajua, Ze tento
nastroj je mozné pouzit aj pre merania, ktoré maja iny ucel. Na obrazku 3.2 je nac¢rtnuta
zjednodusend architektira nastroja OpenWPM tak, ako ju prezentuju jeho autori.
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Obr. 3.1: Architektira prostredia pre meranie pouzivania JavaScriptovych API

OpenWPM sa sklada z troch hlavnych c¢asti, ktoré si tvorené spravcami prehliadaca,
spravcom tloh a agregiatorom dét [12]. Spréavcovia prehliadaca tvoria vrstvu abstrakcie pre
jednotlivé prehliadace a pre ich inStrumentaciu. Uzivatel nastroja OpenWPM interaguje so
spravcom uloh, ktory je zodpovedny za pridelovanie pokynov spravcom prehliadaca. Inte-
rakcia uzivatela nastroja OpenWPM so spravcom tloh prebieha pomocou jazyka Python.
Agregator dat je autormi nastroja prezentovany ako abstrahovana vrstva, ktora je dostupna
inStrumentacii prehliadaca.

Pre konkrétnu inStrumentaciu prehliadaca sa v ramci OpenWPM pouziva nastroj Sele-
nium, ktory je vyvinuty za tcelom automatického testovania webovych stranok. Ide o tzv.
webovy ovlada¢ (z angl. web driver), pomocou ktorého je mozné riadit a instrumentovat
webovy prehliadaC pocas testovania webovej stranky. Selenium deklaruje podporu viace-
rych prehliadacov, napriklad Mozilla Firefox, Safari, Edge, Chrome, Internet Explorer a iné
[39]. Pri vybere prehliadaca sa autori OpenWPM rozhodli vyuzit podporu pre prehliadac¢
Mozilla Firefox.

Na meranie pristupu jednotlivych stranok z nasej testovacej sady k roznym JavaScript
API budeme pouzivat samostatné rozsirenie do prehliadaca, ktoré nie je sticastou Open-
WPM. Vdaka faktu, ze Selenium a potazmo aj OpenWPM umozinuje instrumentaciu plnej
verzie webového prehliadaca, z ktorého potom budu jednotlivé webové stranky navstivené,
mozeme tymto spdsobom dané rozsirenie do prehliadaca pridat a pozmenif tym jeho prostre-
die. Samotnému rozsireniu, pomocou ktorého budeme vykonavat nase meranie, sa venujeme
v podkapitole 3.2.

OpenWPM umoznuje zapisovat rozne data namerané pocas navstevy prislusnej webovej
stranky pomocou agregatora dat. Agregator dat umoznuje zapisovat data do SQLite data-
béazy. Nastroje pre podporu samotnej analyzy, ktoré si na obrazku 3.2 znizornené blokom
Analyzacné skripty nie su sucastou OpenWPM.
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Obr. 3.2: Zjednodusena architektira nastroja OpenWPM [12]

3.2 Meracie rozsirenie do prehliadaca

Na ziskanie informécii o tom, ktoré API jazyka JavaScript sa na jednotlivych strankach vy-
uzivaju, je potrebné pozmenit prostredie webového prehliadaca tak, aby nam bolo umoznené
volania jednotlivych API zaznamenavat. Tento ciel moézeme docielit vytvorenim rozsirenia
do webového prehliadaca.

Pri tvorbe rozsirenia, ktorym pozmenime prostredia prehliadaca tak, aby sme boli
schopni zaznamendavat volania JavaScriptovych API, budeme vychidzat z rozsirenia Web
API Manager, ktoré vzniklo v rdmci vyskumu realizovaného Petrom Snyderom [41, 42].
Ide o rozsirenie, ktorého hlavnym tucelom je blokovat API poskytnuté webovym prehliada-
¢om, ktoré byvaju pouzivané na sledovanie a identifikdciu navstevnikov webovych stranok.
Medzi tieto API patri napriklad High Resolution Time Level 2, Canvas alebo Web Audio
API [42]. Vo vSeobecnosti je vSak mozné rozsirenie vyuzit pre blokovanie roznych API, aj
takych, ktoré nie st bezne vyuzivané v suvislosti so sledovanim uzivatelov webu. Rozsirenie
obsahuje prostredie, v ktorom je uzivatelovi umoznené definovat vlastné pravidla, ktoré ur-
Cuju nasledné blokovanie prislusnych API prehliadaca. Tieto pravidla mozu byt definované
na urovni jednotlivych webovych stranok podla URL adresy, pripadne na trovni skupiny
webovych stranok definovanej reguldrnymi vyrazmi reprezentujucimi URL adresy stranok,
pri ktorych méa byt blokovanie definovanych API aplikované.

Verzia jazyka ECMAScript 2016, taktiez zvand ES6, uvadza do JavaScriptu dostupnost
tzv. Proxy objektov, ktoré umoznuji pozmenit zakladné spravanie objektov v JavaScripte.
Tato technika metaprogramovania je vyuzitd aj v rdmci doplnku Web API Manager, kde
su objekty poskytujice rozhranie blokovanych JavaScriptovych API nahradené Specidlne
konstruovanymi a instruovanymi Proxy objektami. Tieto $pecidlne Proxy objekty nasledne
prijimaji volania réznych metdéd spadajicich pod prislusné API, ktoré si vyuzité klient-
skym koédom navstivenej webovej stranky. Proxy objekty umoznuju definovat tzv. pasce
(z angl. traps), pomocou ktorych je mozné registrovat obsluzné funkcie vyvolané v pripade,
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Obr. 3.3: Sekvencné diagramy volania metédy querySelector

ze je Proxy objekt invokovany napriklad ako funkcia, je pristipené k jeho vlastnostiam
(z angl. properties) alebo je nad prislusnym Proxy objektom vykonand nejaka ind operacia
[14]. V rozsireni Web API Manager st Proxy objekty reprezentujice objekty blokovanych
API instruované tak, aby nedelegovali volania metéd na pdvodné objekty, ale aby vra-
tili hodnoty, ktoré nebudu vystavovat prislusné API prehliadaca a zaroven v ¢o najvicsej
miere minimalizujua riziko, ze kéd spoliehajici sa na dané API sposobi chybu vo vykonavani
JavaScriptu.

Pri nasom merani vyuzijeme infrastruktaru, ktord je uz v uvedenom rozsireni vytvo-
rend. Pre nase Ucely budeme musiet vykonat v rozsireni zmeny, ktoré nam umoznia merat
pristupy k API. Pri naSom merani nie je ziaduce, aby boli jednotlivé API blokované a preto
budeme Proxy objekty konfigurovat tak, aby boli volania metdd delegované na povodné ob-
jekty. Dalsou zmenou, ktort budeme v ramci konfiguricie Proxy objektov implementovat je
zaznam pristupu k jednotlivym Proxy objektom, ¢im budeme realizovat meranie pristupu
k metédam implementujicim prislusné JavaScriptové API, ktoré je prehliadac¢u poskytnuté.
Data z merani mdzeme néasledne spracovat agregatorom dat a ulozif do perzistentnej po-
doby. Hlavnd myslienka spdsobu vyuzitia Proxy objektov pri naSom merani je znazornena
na obrazku 3.3, kde v casti 3.3a mdzeme vidiet volanie metédy querySelector vystave-
nej objektu Document, pricom v casti 3.3b mézeme vidiet, Ze metéda querySelector je
zavolana nad Proxy objektom, ktory je instruovany, aby po invokovani prislusnej metédy
zaznamenal pristup k metdéde a néasledne delegoval volanie na objekt Document, ktorého
navratova hodnota je nasledne navratend Proxy objektom. Rozsirenie Web API Manager
vo svojej sucasnej verzii umoznuje blokovanie najmé tych JavaScriptovych API, ktoré boli
v ¢ase vytvarania doplnku spajané s pouzivanim pre ucely sledovania a identifikacie uzi-
vatelov. Pre tc¢ely merania pristupu k rozlicnym API budeme dalej musief rozsirenie Web
API Manager rozsirit o podporu vsetkych JavaScriptovych API, ktoré prislusny prehliadac
implementuje.

Vyhodou merania pristupu k réznym API pomocou Proxy objektov je, ze takéto meranie
je imunne voci minifikacii a obfuskacii zdrojového kédu.
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3.3 Vyber vhodnej sady webovych stranok

Pre mieru vypovednej hodnoty ziskanych dat je vyber webovych stranok, ktoré v ramci
automatizovaného navstivime pomerne dolezity. Vyberu vhodnej sady stranok je preto ve-
novana celd tato sekcia.

Pomerne velké mnozstvo vyskumnych timov a prac, ktoré sa zaoberaji témami vyza-
dujtacimi pristup k reprezentativnej vzorke webovych stranok na internete, pouziva data
poskytnuté v zozname Alexa Top Sites. Tento rebric¢ek obsahuje informacie az o jednom
miliéne webovych stranok, ktoré su zoradené podla tzv. Alexa Traffic Rank — hodnotenia
webovych stranok na zaklade obltibenosti naprie¢ uzivatelmi s nainstalovanym doplnkom
v prehliadac¢i. Obsah uvedeného rebricka je denne aktualizovany a pristupny cez oficidlne
API. Pristup k Alexa Top Sites je spoplatneny. Vyhodou rebricka Alexa Top Sites je po-
merne velké mnozstvo informécii, ktoré su v rebricku obsiahnuté, pretoze data obsahuja
rozne dalsie informacie o jednotlivych strankach, napriklad pocet uzivatelov v prepocte na
milién uzivatelov alebo priemerny pocet stranok, ktoré uzivatel na danej stranke navstivi.
Nevyhodou tohto rebricka je jeho prirodzend nestabilnost a zranitelnost vo¢i pomerne jed-
noduchym utokom [22], vdaka ¢omu mé6ze dochddzat k Castym zmenam v rebricku a k strate
jeho vypovednej hodnoty.

Okrem rebricka Alexa Top Sites existuje niekolko dalsich rebrickov, ktoré sa réznymi
spOsobmi snazia identifikovat najznamejsie webové stranky, pripadne domény na internete.
Ako priklady moézeme uviest napriklad Cisco Umbrella 1 Million [46] alebo Majestic [24].
Uvedené zoznamy su vsSak nachylné na rézne chyby, kvoli ktorym moézu byt obsahy jednot-
livych zoznamov pomerne nestale a nevypovedné [38].

7 dovodov uvedenych vyssie sme sa rozhodli ako reprezentativny zoznam najpouzivanej-
sich webovych stranok pouzit zoznam Tranco [23]. Obsah zoznamu Tranco je zaloZeny na
kombindcii viacerych zoznamov (konkrétne Alexa, Cisco Umbrella a Majestic) a je denne
aktualizovany. Zoznam neobsahuje okrem poradia a domény prislusnej webovej stranky
ziadne dalsie informacie.

3.4 Zoznam JavaScript API

Pri zmene prostredia prehliadaca, pomocou ktorého vykondme navstevu webovych stranok
zo zoznamu Tranco musime vytvorit Proxy objekty, ktorymi nahradime objekty vystavujtce
API v prehliadac¢i. Pre tento tucel budeme potrebovat zoznam vSetkych metdd, ktoré sa
vystavené objektami reprezentujucimi API jazyka JavaScript.

V kapitole 2.2 sme uviedli, Ze oficidlna dokumentacia, ktord specifikuje rozhrania objek-
tov jednotlivych JavaScriptovych API prehliadaca je definovana najmé pre tvorcov prehlia-
dacov. Tato dokumentédcia ma formu tzv. WebIDL (z angl. interface definition language)
dokumentov, ktorych ucelom je vo vSeobecnosti popis rozhrani réznych Web API, ktoré
maji byt implementované vo webovych prehliadacoch. Struktira WebIDL dokumentov je
nezavisld od akéhokolvek programovacieho jazyka. V oblasti webovych prehliadacov existuja
dva typy WebIDL dokumentov. Prvym typom st WebIDL dokumenty vytvorené v ramci
specifikdcie prislusnych Web API, ktoré sluzia ako referencné definicia daného API. Druhy
typ WebIDL dokumentov reprezentuju WebIDL dokumenty, ktoré si vytvorené v ramci
tvorby webového prehliadaca a vypovedaju o implementovanych API v danom prehliadaci
[26].

Pri vytvarani zoznamu vsetkych JavaScript API, ktoré Firefox ako webovy prehliadac
poskytuje, budeme vychadzat z WebIDL dokumentov, ktoré popisuji implementované API.
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WebIDL dokumenty definuji vystavované API prehliada¢a pomocou tzv. rozhrani (z angl.
interfaces), ktoré dalej obsahuju definicie metéd a vlastnosti (z angl. properties) defino-
vanych danym rozhranim. Pre nase acely budeme potrebovat WebIDL stibory prehliadaca
Mozilla Firefox, ktoré st verejne dostupné'. WebIDL dokumenty, ktorych analyzou ziskame
zoznam vsetkych JavaScriptovych metdd vystavenych prehliada¢u maja priponu .webidl.

"https:/ /dxr.mozilla.org/mozilla-central /source/dom /webidl/
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Kapitola 4

Implementacia testovacieho
prostredia

V tejto Casti su popisané implementac¢né detaily a tpravy, ktorymi bolo potrebné modifiko-
vat nastroje pouzité pri merani pouzivania JavaScript API na verejne dostupnych webovych
strankach.

Testovacie rozhranie bolo plne implementované a pouzité pri merani pouzivania Ja-
vaScriptu na 10000 webovych strankach. Behovym prostredim pre vytvorenu platformu
boli servery od spolo¢nosti DigitalOcean, ktora ponika moznost vytvorenia tzv. Dropletov.
Pod pojmom Droplet mézeme rozumiet ekvivalent pojmu VPS (Virtual Private Server).
V ramci vykonavania merani bolo vytvorenych 14 Dropletov, ktoré mali parametre uvedené
v tabulke 4.1.

Nazov parametra Hodnota parametra
Typ CPU Zdielany
Pocet vCPU 4
Velkost operac¢nej paméte 8 GB
Velkost pevného disku 160 GB
NVMe SSD Nie
Operacény systém Ubuntu 18.04 (LTS) x64
Poloha datacentra Frankfurt

Tabulka 4.1: Parametre Dropletov, na ktorych bolo vykonané meranie pouzivania JavaSc-
riptu webovymi strankami verejne dostupnymi na internete

Pri testovacich meraniach sme zaznamenali vysokd paméfovia narocnost testovacieho
prostredia a zistili sme, ze v dosledku toho dochadzalo k nedostatku paméte pre prehlia-
dace, ktoré st v rdmci implementovanej platformy ovladané a pomocou ktorych st webové
stranky navstevované. Pri¢inu problému s vycéerpavanim pamétovych prostriedkov sa nam
nepodarilo identifikovat, avsak uvedeny problém sme vyriesili postupnym spustanim mera-
cej platformy po mensich ¢astiach. Konkrétne, po navstiveni desiatich stranok a ich pod-
stranok, tj. po navstiveni potencidlne az 130 webovych stranok, platformu restartujeme a
spustime znova tak, aby navstivila podstranky dalsich desiatich webovych stranok.

24



4.1 Konfiguracia OpenWPM

V tejto casti je uvedeny popis konfiguricie a rozsirenia platformy OpenWPM, ktord sme
pouzili pre automatizovani navstevu webovych stranok. V ramci tejto prace bolo pouzité
OpenWPM v0.14.1. Po vykonani nasich merani autori platformy OpenWPM zverejnili in-
forméciu o moznej strate niektorych nameranych dat pri pouziti verzie OpenWPM v0.14.0
a v0.14.1. Straty dat by sa vsak mali tykat len tych merani, ktoré boli uskutoénené v tzv.
stavovom (z angl. stateful) rezime platformy, pricom nase merania boli vykondvané v tzv.
bezstavovom rezime (z angl. stateless).

Vysledna aplikacia, ktord reprezentuje nase meracie prostredie a je zaloZend na pouzi-
vani OpenWPM vyzaduje niekolko parametrov. Jednym z najpodstatnejSich parametrov je
parameter --sites=path, kde je path cesta k vstupnému siboru. Vstupny sibor je tex-
tovy stbor obsahujuci informécie o webovych strankach, ktoré majui byt v rdmci merania
navstivené. Vstupny stibor musi byt vo formédte JSON (JavaScript Object Notation) a musi
byt nasledovnej struktury:

{
"sites": [
{

"site_url": "http://google.com",

"links_count": 13,

"links": [
"https://www.google.com/about/",
"https://mail.google.com/mail/&ogbl",
"https://www.google.com/policies/terms/",
"https://support.google.com/accounts?p=signin_pr...",
"https://accounts.google.com/Servicelogin?hl=de&pa...",
"https://accounts.google.com/TOS?loc=DE&hl=de",
"https://www.google.com/search/howsearchworks/?fg=1#j...",
"https://www.google.com/search/howsearchworks/mission/",
"https://www.google.com/intl/de/gmail/about/policy/",
"https://support.google.com/accounts?hl=de",
"https://google.com/search/howsearchworks/?fg=1",
"http://google.com",
"https://accounts.google.com/SignUp?service=mail..."

1,

},
]
}

Mozeme vidief, ze uvedend struktdra predstavuje objekt s jedinym klicom sites, po-
mocou ktorého je mozné identifikovat kolekciu objektov reprezentujicich jednotlivé webové
stranky, ktoré maja byt pri merani navstivené.

Medzi dalSie ddélezité povinné parametre meracej platformy patria nasledovné para-
metre:

e —-browsers=n, kde n urcuje pocet prehhliadacov, ktoré moézu byt spustené paralelne,
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e —--start=n, kde n urcuje index prvej webovej stranky z pola definovaného klicom
sites, ktord ma byt v rdmci merania navstivena a

e ——offset=n, kde n urcuje pocet stranok, ktoré maji byt v ramci merania navstivené.

Pri vykonanych meraniach bola hodnota n parametra --browsers=n nastavena na hod-
notu 3, ¢o znamena, ze v jednom okamihu mohli byt spustené maximalne tri prehliadace. Pri
testovacich meraniach bolo zistené, ze pri konfiguracii serverov uvedenej v tabulke 4.1 a pri
nastaveni parametra browsers na hodnotu 4, bola platforma pomerne nestala a dochadzalo
k vycerpaniu opera¢nej paméate omnoho skor.

Pre ¢asovo narocné merania, medzi ktoré moézeme zaradif aj nase meranie, umoznuje
OpenWPM aktivovat funkcionalitu dvoch druhov tzv. straznych psov (z angl. watchdogs).
Ulohou straznych psov v OpenWPM je monitorovat pamétovi ndroénost prehliadacov spus-
tenych samotnou platformou a taktiez ukoncovat procesy, ktoré by mohli byt v konflikte
s procesmi pouzivanymi OpenWPM. Pri nasich meraniach boli druhy uvedenych straznych
psov automaticky aktivované.

Platforma OpenWPM umoznuje vyber z niekolkych médov prehliadacov, z ktorych si
nasledne dané webové stranky navstevované. Pri nasich meraniach sme zvolili méd prehlia-
daca bez GUI (Graphical User Interface). Takyto méd prehliadaca sa po anglicky nazyva
ako tzv. headless mod a pri pouziti tohto médu je webova stranka navstivena prehliadac¢om
bez redlneho viditelného grafického uzivatelského rozhrania. Méod bez GUI so sebou prinasa
niekolko obmedzeni. Napriklad, pri navstevach bez GUI nie je mozné identifikovat vsetky
volania WebGL API. Vyhodou vyuzitia médu bez GUI je jednoduchsia instrumentécia, pri
ktorej nie je nutné poskytniut platforme OpenWPM virtudlny displej, napriklad pouzitim
aplikacie XVFB. Zaroven plati, ze pomocou bezhlavého médu je mozné zachytit naprosti
vacsinu JavaScriptovych API.

Metodologia ndsho merania zahina pouzitie dvoch doplnkov prehliadaca, pomocou kto-
rého st webové stranky navstevované. Konkrétne, rozsirenie Web API Manager pre odchy-
tavanie volani JavaScriptovych funkcii a rozsirenie Ghostery pre blokovanie reklam. Prvé
z uvedenych rozsireni, Web API Manager, musi byt v prehliadaci nainstalované pri kazdej
navsteve, ktora je pri nasom merani vykonana. Na druhi stranu, rozsirenie Ghostery musi
byt aktivné len pri behoch uréenych na porovnanie vyuzivanych API bez a s nainstalovanym
doplnkom.

Platforma OpenWPM umoziniuje dva sposoby instaldcie rozsireni prehliadaca. Prvym
moznym sposobom je instaldcia pomocou webového ovladaca (z angl. web driver) néstroja
Selenium, ktory je instruovany pomocou OpenWPM. Tymto spésobom je do prehliadaca
nainstalované rozsirenie Web API Manager. Druhym moznym spdsobom instalacie rozsi-
reni do prehliadaca inStruovaného OpenWPM je instalacia pomocou profilu, ktory je mozné
nacitat pri spusteni samotného prehliadaca. Profil ur¢eny na nacitanie do prehliadaca in-
struovaného pomocou OpenWPM moéze okrem iného obsahovat rozne rozsirenia. Tito moz-
nost vyuzivame pri navstevach webovych stranok, pri ktorych ma byt aktivne rozsirenie
pre blokovanie rekldam Ghostery. Dévodom pouzitia uvedeného sposobu instalacie rozsire-
nia Ghostery je, ze Ghostery pri svojom prvom pouziti vyuziva komunikaciu so servermi'
pre zostavenie databazy, ktord sa nasledne pouziva pri blokovani réznych volani JavaSc-
riptu. Zostavovanie novej databazy pri kazdom restartovani webového prehliadaca mdzeme
v nasom pripade oznacit za neziaduce, pretoze vyslednd databaza sa mo6ze v rdmci toho is-
tého merania liSit. Uvedené spravanie je mozné eliminovat prvotnou inicializaciou, ktora sa

"https://github.com/mozilla/OpenWPM/issues/25
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vykona manudlne a naslednym vyrobenim nového profilu, ktory moze obsahovat uz inicia-
lizované rozsirenie Ghostery a naslednym pouzitim tohto profilu pri spustani prehliadaca.
Nevyhodou tohto pristupu k instalacii rozsireni do prehliadaca je nizsia vysledna rychlost
merani, pretoze nacitanie profilu je samostatnd opericia, ktord vyzaduje dalSie ¢asové a
pamétové prostriedky. Pouzitie doplnku Ghostery, resp. pouzitie profilu obsahujiceho na-
instalované rozsirenie Ghostery je podmienené pritomnostou parametra --ghostery pri
spustani meracej platformy.

Nasledujice dve Casti uvadzaju spdsob implementacie dvoch vlastnych prikazov plat-
formy OpenWPM sluziacich na zostavenie zoznamu podstranok webov uvedenych v zo-
zname Tranco (resp. v zozname akychkolvek danych stranok) a pre ich automatizovanu
navstevu za ucelom vykonana merani pouzivania JavaScriptu.

4.1.1 Rozsirenie zoznamu Tranco o podstranky

Vzhladom na to, ze meranie na webovych stranok prebiehalo vo viacerych rezimoch, kon-
krétne s rozsirenim pre blokovanie reklam a potom bez jeho pouzitia, bolo potrebné zostavit
sadu webovych stranok, ktord bude pre oba behy merani totozna. V pripade, ze by sme
podstranky vyberali nezavisle v ramci kazdého behu, je mozné, ze by sme navstivili odlisné
stranky a namerané data by nemuseli byt konzistentné. Z tohto dévodu sme sa rozhodli
pre zostavenie zoznamu webovych stranok este pred samotnym meranim. Pre tento 1ucel
sme platformu OpenWPM rozsirili o vlastny prikaz, pouzitim ktorého sme navstivili kazda
z prvych 10 tisic stranok zoznamu Tranco a zozbierali sme odkazy na ich podstranky.

Vlastny prikaz, ktory sme nazvali GetLinksCommand je naprogramovany tak, aby navsti-
vil zadani webovu stranku a vybral na nej ndhodnym sp6sobom tri odkazy, ktoré smeruja
na stranky patriace danému webu. Strankami patriacimi danému webu rozumieme také
stranky, ktoré sa nachddzaji na rovnakej doméne prvého radu alebo na subdoméne (tj.
doméne tretieho rddu). V dalSom kroku sa navstivia vSetky takto ziskané odkazy na pod-
stranky a opét sa nadhodnym sp6sobom vyberi odkazy na dalsie tri podstranky patriace
danému webu. Takymto sposobom sme na kazdom webe mohli ziskat az trinast podstranok
daného webu, vratane odkazu na domovsku stranku.

Vysledny zoznam stranok, ktory bol uvedenym prikazom ziskany, je zapisovany do da-
tabézy, v ktorej sme pre tento ucel vytvorili vlastni tabulku s ndzvom site_links a Struk-
tarou, ktord je uvedend na obrazku 4.1. Cudzie klice browser_id a visit_id odkazuju
do dalsich tabuliek, ktoré definuje OpenWPM (konkrétne site_visits a crawls) a ktoré
uchovavaju dalSie informacie, ktoré pre nas nie si dolezité. Zoznam podstranok stranky
uloZenej v stipci site_url je ulozeny v stipci s ndzvom subpage_links vo forméate JSON.

site_links

PK | id

FK | browser_id
FK | visit_id
site_url
links_count

subpage_links

Obr. 4.1: Strukttra databézovej tabulky site_links, ktord uchovéva zoznam podstranok
webovych stranok zoznamu Tranco
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Pri ziskavani zoznamu podstranok pre stranky uvedené v zozname Tranco sme identifi-
kovali domény, na ktorych nie je vystavena ziadna webova stranka. Tieto domény vac¢sinou
slizia pre rozne sluzby internetovej alebo inej infrastruktiry, ako napriklad rézne DNS
sluzby (napr. akadns.net), servery sliziace pre stahovanie aktualizacii opera¢ného systému
(napr. windowsupdate.com) a iné. Tieto adresy boli z vysledného zoznamu webovych stra-
nok ur¢eného na navstivenie za i¢elom merania pouzivania JavaScriptu vyradené. Vysledny
zoznam webovych stranok obsahuje odkazy na 10000 webovych stranok, ktoré sa nam po-
darilo pomocou prikazu GetLinksCommand navstivit. Pre zostavenie zoznamu podstranok
sme pouzili adresy webovych stranok obsiahnuté v zozname Tranco vygenerovanom dna
15.4.20217.

Naprie¢ 10000 webovymi strankami sa ndm podarilo spésobom uvedenym vyssie iden-
tifikovat priemerne 9, 78 podstranok (vratane titulnej stranky, ktort v tomto kontexte po-
¢itame tiez ako podstrdnku). Medidn poctu identifikovanych podstranok ma hodnotu 12
a modus poc¢tu identifikovanych podstranok je rovny hodnote 13. Na obrazku 4.2 je zna-
zorneny pocet podstranok pre 10000 webovych stranok zoznamu Tranco, pre ktoré sme
ziskavali podstranky. Z obrazka 4.2 nie je zjavné, Ze by existovala nejaka zavislost medzi
umiestnenim v zozname Tranco a poc¢tom podstranok prislusnej webovej stranky. Pre ilus-
traciu dalej na obrazku 4.3 uvadzame histogram poc¢tu webovych stranok, z ktorého mézeme
vidiet pocty webovych stranok, na ktorych sme ziskali prislusny pocet podstranok.
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Obr. 4.2: Vztah pozicie webovej stranky v zozname Tranco a poc¢tu ziskanych odkazov na
podstranky danej webovej stranky

4.1.2 Automatizované navstevy webovych stranok a ich podstranok

Pre navstevy webovych stranok za icelom merania JavaScriptovych volani sme implemen-
tovali vlastny prikaz InterceptJavaScriptCommand prijimajici dva argumenty. Jednym

Zhttps://tranco-list.eu/download/4ZWX/1000000
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Obr. 4.3: Histogram poc¢tu webovych stranok, na ktorych sme ziskali dany pocet podstranok

z dvoch argumentov prikazu InterceptJavaScriptCommand je objekt, ktory reprezentuje
webovi stranku urcenti na navstivenie a jeho Struktara je zhodna s objektami v kolekcii
objektov s kIicom sites vo vstupnom stubore popisanom vyssie. Druhym argumentom pri-
kazu InterceptJavaScriptCommand je ¢iselnd hodnota reprezentujica pocet sekind, pocas
ktorych ma prehliadac¢ odchytavat volania JavaScriptu na kazdej podstranke daného webu.
Pre vSetky navstevy bola tato hodnota pri vykonanych meraniach nastavenda na 30 sekind.

Pocas vykonavania prikazu InterceptJavaScriptCommand je vo webovom prehliadaci
aktivne rozsirenie Web API Manager, ktoré je zodpovedné za odchytavanie JavaScripto-
vych volani a za nasledné ukladanie informacii o prislusnych volaniach do databazy. Viac
informécii o implementacii ukladania informéci{ z rozsirenia Web API Manager uvadzame
v Casti 4.2. Strukttra databazovej tabulky javascript, do ktorej st ukladané informacie
o JavaScriptovych volaniach je zndzornenda na obrazku 4.4. Struktira tabulky je definovana
autormi OpenWPM a je primarne pouzivand pre ukladanie dat pochidzajicich z merani
pouzivania JavaScriptu, ktoré si implementované a pripravené na pouzitie autormi Open-
WPM a ktorych implementécia pre nase tcely nebola vhodna. Struktira databazy vsak
vyhovuje nasim poziadavkam a z toho dévodu sme ju vyuzili.

Implementacia prikazu InterceptJavaScriptCommand je zaloZena na pouziti vstava-
ného prikazu GetCommand pre kazdi podstranku danej stranky. Vyhodou takejto formy
enkapsulacie viacndsobného volania prikazu GetCommand v samostatnom prikaze je fakt, ze
vsetky navstevy vykonané v ramci prikazu InterceptJavaScriptCommand maji vo vysled-
nej databaze obsahujicej namerané data nastavent rovnakd hodnotu atributu visit_id,
vdaka ¢omu nie je pri néslednej interpretacii nutné parovat navstevy podstranok napri-
klad podla domény, pretoze navstevy podstranok danej stranky mozu byt zoskupené podla
visit_id.

Pri spastani prikazu urc¢eného pre OpenWPM je vo vSeobecnosti mozné specifikovat
pocet sekund n, po ktorych uplynuti bude prikaz ukonc¢eny bez ohladu na to, ¢i bol prikaz
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javascript

PK |id

incognito

browser_id

visit_id
extension_session_uuid
event_ordinal

page_scoped_event_ordinal

window_id
site_visits tab_id
PK | visit_id frame_id
browser_id ) script_url
site_url script_line
site_rank script_col

func_name
script_loc_eval

document_url

top_level_url
call_stack
symbol
operation
value
arguments

time_stamp

Obr. 4.4: Cast schémy databizy pouzivanej nastrojom OpenWPM

ukonceny uspesne sam od seba alebo nie. Pri vykonanych meraniach bola tato hodnota
v ramci pouzitia prikazu InterceptJavaScriptCommand nastavend na hodnotu n = 60c,
0 < ¢ <13, kde ¢, reprezentuje pocet podstranok danej stranky.

4.2 Upravy rozsirenia Web API Manager

Pre vyuzitie rozsirenia Web API Manager pre tcely nasho merania bolo potrebné rozsirenie
upravit. Medzi najdolezitejsie ipravy rozsirenia Web API Manager patrili apravy vedice
k tomu, aby sa zachytené volania metdd réznych JavaScriptovych API neblokovali ale aby
sa pri ich zachyteni ich volanie zaznamenalo a nésledne bolo toto volanie delegované ich
pévodnému prijemcovi. Hlavné tpravy rozsirenia teda mdézeme rozdelit na dva samostatné
podproblémy:

1. Implementécia mechanizmu pre zaznamenavanie informéacii o volani metod a

2. delegovanie volania metod ich pévodnému prijemcovi.

Pre zaznamendavanie volani jednotlivych metéd JavaScriptovych API vyuzivame rozhra-
nie agregatora dat, ktoré OpenWPM vystavuje pomocou soketu. Nasa tloha pri implemen-
tacii zaznamenavania volani metdd z rozsirenia Web API Manager spocivala v pripojeni sa
na soket a naslednom poslani informacie o volani prislusnej metédy. Pre dosiahnutie uve-
deného sme rozsirenie Web API Manager doplnili o moznost komunikovat cez sokety. Pri
implementacii sme vychadzali z implementécie, ktora je pouzita pri predvolenom rozsireni
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OpenWPM. Princip fungovania zaznamu informécii o volanych metédach je zndzorneny na
obrazku 4.5.

Mozilla Firefox
OpenWPM
Web API Manager
Aggregator Listener Background scripts Content scripts Page context
Instrumentation ¢
Server Socket < Sending socket generator
Injected
instrumentation
T script
Message listener < Event listener | _|

Obr. 4.5: Princip fungovania zaznamenavania volania metdd zachytenych rozsirenim Web
API Manager

Na obrazku 4.5 mdézeme vidiet, ze blok Page content, ktory reprezentuje obsah stranky
obsahuje blok s nazvom Injected instrumentation script, ktory reprezentuje skript injekto-
vany do kazdej stranky navstivenej s rozsirenim Web API Manager. Tento skript je zod-
povedny za generovanie Proxy objektov, nad ktorymi nasledne stranka vold JavaScriptové
funkcie tak, ako keby to boli klasické objekty réznych JavaScriptovych API. InStrumentacny
skript je injektovany do kazdej stranky pri kazdej jej navsteve, pretoze obsahové skripty
(z angl. content scripts) nemaju pristup ku globalnemu objektu window, ktory obsahuje
referencie k rozhraniam roéznych API a ktoré si v nasom pripade nahradzované Proxy ob-
jektami.

V pripade, Ze v ramci injektovaného skriptu dojde k detekcii volania nejakej metody,
skript injektovany do obsahu stranky vyvola udalost so Specidlnym nazvom. Obsahovy
skript je instruovany tak, aby na tieto udalosti reagoval poslanim spravy, ktord je nasledne
odpoc¢utd na trovni skriptu beziaceho na pozadi rozsirenia (po anglicky tzv. background
seript). Tento skript umoziiuje rozsireniu komunikovat s agregatorom dét pomocou soketu.

Uviedli sme, Zze okrem implementécie mechanizmu, pomocou ktorého mézeme informo-
vat agregator dat o volani metédy v JavaScripte je potrebné delegovat volanie tejto metddy
na jej povodného prijemcu. Tento krok je zabezpeteny vyuzitim JavaScript Reflect API?.

Vo svojej beznej verzii rozsirenie Web API Manager po instalacii ocakava od uzivatela
vykonanie prvotného nastavenia. V ramci toho méze uzivatel urcit konkrétne JavaScript
API, ktoré sa budi pri névstevach webovych stranok blokovat (resp. v nasom pripade za-
znamenavat pristup k tymto API a nasledne zavolat prislusnt funkciu tak, ako keby bola
zavoland na skutoénom objekte prislusného API a nie na Proxy objekte). Toto nastavenie je
mozné definovat odlisne pre rézne webové stranky pomocou regularneho vyrazu odpoveda-
jucemu jednej konkrétnej alebo viacerym webovym strankam. Pre ti¢ely nasich merani bolo
potrebné upravit rozsirenie tak, aby dochadzalo k odchytdvaniu volani vSetkych metdd,

Shttps://developer.mozilla.org/en-US/docs/Web/JavaScript/Reference/Global_Objects/Reflect
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ktoré su rozsireniu zname a zaroven aby rozsirenie pristup k tymto metédam odchytavalo
na kazdej webovej stranke.

4.3 Ziskavanie zoznamu implementovanych JavaScript API

V tejto Casti uvadzame popis automatizicie ziskavania zoznamu metod, ktoré sa v pri-
slusnej verzii prehliadaca Mozilla Firefox implementované. Ako uz bolo uvedené v sekcii
3.4, budovanie zoznamu implementovanych JavaScriptovych API a ich metéd v prislusnom
prehliadaci je zalozené na ziskavani informacii z tzv. WebIDL stuborov, ktoré reprezentuja
aktualny stav prehliadaca.

Proces ziskavania zoznamu implementovanych JavaScript API pozostava z nasledovnych
styroch krokov:

1. Ziskanie URL adries WebIDL dokumentov,
2. stiahnutie WebIDL dokumentov z adries ziskanych v predoslom kroku,

3. precitanie stiahnutych WebIDL stiborov a ziskanie informaci{ o tzv. mixin rozhraniach
a

4. opatovné precitanie stiahnutych WebIDL siborov a ziskanie informécii pre generova-
nie ciest k jednotlivym metédam JavaScript API

Uvedeny proces je plne automatizovany pomocou vlastnej aplikdcie naprogramovanej
v jazyku JavaScript a vyvinutej pre behové prostredie Node.js. Syntakticka analyza stia-
hnutych WebIDL stiborov je vykondvana s pouzitim kniznice webid12. js*, ktord po vyko-
nani syntaktickej analyzy daného WebIDL dokumentu umoznuje pristipit k prislusnému
syntaktickému stromu.

V ramci uvedeného procesu mézeme vidiet dvojity priechod WebIDL stibormi, konkrétne
v trefom a Stvrtom bode. Tento pristup sme zvolili kvoli tomu, ze WebIDL stbory mézu
obsahovat tzv. mixin rozhrania, ktoré pomahaji eliminovat duplicity v definicii rozhrani
v pripade, Ze niektoré rozne rozhrania obsahuju atribity alebo metédy s rovnakou signa-
tirou. Ako priklad mézeme uviest rozhrania HTMLInputElement a HTMLTextAreaElement,
ktorych cast metdd a atribitov metdéd maji zhodné signatiary. Vdaka vyuzitiu mixin roz-
hrani st vsak tieto atribity a metody definované len raz, konkrétne v rameci mixin rozhrania
s nazvom MozEditableElement. Pri prvom priechode WebIDL stibormi st zbierané infor-
méacie o mixin rozhraniach, pricom v rdmci nasledného druhého priechodu ¢itania WebIDL
dokumentov uz méame vytvoreni databazu mixin rozhrani, ktorid moézeme vyuzit pri zosta-
vovan{ zoznamu metdd patriacich k prislusSnym rozhraniam jednotlivych API.

Pri budovani vysledného zoznamu metéd, ktoré jednotlivé JavaScript API poniikaja pre-
chiadzame syntakticky strom, pri¢om sa zaoberame len tymi polozkami, ktoré reprezentuja
metddy. Rozhrania definované vo WebIDL stiboroch vo vSeobecnosti obsahuju aj atributy
a metody, ktoré st urcené len na volanie z interného systémového kédu. Takéto atribity
a metddy st pomocou tzv. rozsirenych atributov (z angl. extended attributes oznacené ako
Chrome0Only. Pre nase tcely takto oznacené metdédy nezahiname do vysledného zoznamu
vSetkych metdd, pretoze tieto metddy nie st dostupné webovym strankam.

V pripade, zZe niektoré zo stiahnutych WebIDL stborov neodpovedaju specifikacii Web-
IDL stuborov [25], tieto sibory nie st analyzované a metédy rozhrani, ktoré si v tychto

“https://github.com/w3c/webidl2.js
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stboroch definované nie st sucastou vysledného zoznamu metdd. Na pripadné chyby pri
analyze WebIDL stiborov je uzivatel upozorneny. V takom pripade sa oCakdva manudlna
uprava stiahnutych WebIDL siiborov a opétovné spustenie programu, pricom prvy a druhy
krok sa uz nevykonava.

Niektoré casté odlisnosti od Specifikcie, ktoré sme pri analyze WebIDL suborov iden-
tifikovali rieSime automaticky. Konkrétne, odstranujeme vsetky rozhrania, ktoré nemaja
definované telo. Dalej, v pripade, Ze identifikujeme navratovy typ akejkolvek operacie alebo
atribtitu ako tzv. sekvenény typ (z angl. sequence type), zmenime névratovy typ prislus-
nej operacie alebo atribtutu na vsSeobecnejsi typ object. Vzhladom na to, ze informacie
obsiahnuté vo WebIDL stiboroch pouzivame len pre tcely zostavenia zoznamu metod roz-
nych API implementovanych vo webovom prehliadaci, ani jedna z uvedenych automatickych
zmien WebIDL stiborov nedegraduje informécie, ktoré si pre néas dolezité. Vsetky dalSie od-
chylky, ktorymi sa WebIDL siibory prehliadaca Mozilla Firefox vymikaja $pecifikovanému
standardu je potrebné napravit manuilne. Prikladom takej odchylky moze byt napriklad
pritomnost réznych makier, ktorymi bola v ramci WebIDL stborov spracovavanych pre
ucely nasich merani podmienend pritomnost réznych metdd alebo vlastnosti rozhrani podla
toho, o aku verziu prehliadac¢a Mozilla Firefox ide (rézne verzie prehliadac¢a moézu obsahovat
rozne rozhrania, pripadne rozne metédy alebo vlastnosti rozhrani).

4.4 Abstrakcia nameranych dat

OpenWPM v ramci svojej zéakladnej verzie pontika hotova infrastruktiru pre zaznamenava-
nie réznych dat z merani a obsahuje tiez preddefinované databazové tabulky, do ktorych je
mozné ukladat informacie z merani vykonavanych pomocou OpenWPM. Pre tcely zazna-
menévania pristupu k JavaScriptovym API sme vyuzili vstavani databdzovii schému. Cast
databazovej schémy, ktora bola pre nase Ucely vyznamné je naznacend na obrazku 4.4. Ta-
bulka site_ visits slizi pre zaznamenanie navstev webovych stranok. V ramci nasich merani
je do tejto tabulky ukladany jeden zdznam pre kazdd webovi stranku a jej podstranky,
ktoré sme navstivili. Dalej, tabulka javascript uchovéiva informécie o pristupe ktorejkol-
vek podstranky danej webovej stranky k nejakej metéde JavaScript API, pricom pre kazdé
volanie metddy je v tabulke javascript ulozeny samostatny riadok. Vyhodou uvedeného
pristupu k ukladaniu informécii o volani jednotlivych metdd je moznost naslednej analyzy
postupnosti volani metéd danej stranky.

Pre zvysenie rychlosti analyzy nameranych dat sme namerané data abstrahovali, kon-
krétne, volania rovnakych metdéd sme zlacili do jedného zaznamu s explicitne uvedenym
poctom volani prislusnej metédy. Abstrakcia nameranych dat bola implementovana v sa-
mostatnom programe vytvorenom v jazyku Python.

Struktira databazy pre ukladanie abstrahovanych dét je uvedend na obrazku 4.6. Ta-
bulka websites sltzi na ulozenie zoznamu vsetkych stranok, ktoré sme pri merani nav-
stivili. Dalej, tabulka crawls slizi na uloZzenie informéacie o tom, & bola webova stranka
ur¢end atribitom website_id navstivend v rezime s blokatorom reklam alebo bez neho a
uchovava tiez identifikator navstevy z OpenWPM ako atribit legacy_visit_id. Tabulka
subpages je urcend pre uloZenie zoznamu podstranok navstivenych pri merani a tabulka
crawl_features slizi pre ulozenie poc¢tu volani metdd, ktoré boli v ramci merania urcéeného
atributom crawl_id invokované.

Struktira abstrahovanych dat tiez obsahuje tabulky features a web_apis, ktoré sltizia
na ulozenie kategorizacie jednotlivych metéd do réznych API podla toho, ktoré API dant
metddu ponika. Kategorizicia metdd bola z Casti prevzata z doplnku Web API Manager a
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metddy, ktoré neboli obsiahnuté v uvedenom doplnku boli kategorizované manuélne. Tymto
sposobom sme kategorizovali 211 novych metéd do 38 novych API. Dalsich 410 novych
metod sme kategorizovali do 31 API, ktoré existovali uz aj v Case vyskumu vykonaného
v roku 2016 Petrom Snyderom. Zoznam API, ktoré sme identifikovali ako nové uvadzame
v prilohe C.1.

websites crawls crawl_features
PK |id PK | id PK |id
site_url t FK | website_id FK | crawl_id
tranco_rating legacy_visit_id FK | feature_id
internal_rating is_ghostery access_count
[ web_apis +
features
subpages PK |id
pag Pk |
PK |id name
— FK | web_api_id
FK | crawl_id category
name
subpage_url specification_url

is_new

is_new

Obr. 4.6: Schéma databazy abstrahovanych dat

Pri vykondvani merani pomocou prikazu InterceptJavaScriptCommand popisanom
blizsie v ¢asti 4.1.2 mohla nastat situdcia, kedy bol v rdmci rezimu prehliadania stranok bez
blokatora reklam a potom s blokatorom reklam navstiveny rézny pocet podstranok. Rozny
pocet podstranok mohol byt navstiveny napriklad z dévodu roznej zataze webového servera
v dvoch réznych okamihoch, kedy boli jednotlivé merania vykondvané (meranie s bloka-
torom rekldm nemuselo byt vykondvané v rovnakom case ako meranie bez blokatora) a
v ramci jedného z merani mohlo tym padom do6jst k predé¢asnému ukoncéeniu vykonavania
prikazu z dovodu vyprsania ¢asového limitu urc¢eného pre odchytavanie volani JavaScriptu.
Pri abstrakcii dat sme preto abstrahovali len data zaznamenané na tych podstrankach, ktoré
boli navstivené v ramci oboch rezimov merani. Uvedenym spdsobom sme ziskali informacie
o pouzivani JavaScriptu na 9420 webovych strankach.

Pri abstrakcii dat doslo k redukcii informacii vo¢i pévodnym datam. Konkrétne, vdaka
struktire tabulky javascript z obrazka 4.4 je mozné jednoznacne identifikovat pocet in-
vokovanych metéd na danych konkrétnych podstrankach. Abstrahované data vsak takito
identifikdciu neumoznuju, pretoze vsetky idaje o pocte metdd invokovanych na ktorejkolvek
podstranke st naviazané na domovsk stranku. DalSou informéciou, ktoré nie je v abstraho-
vanych datach obsiahnuté je informéacia o poradi, v ktorom boli jednotlivé metédy volané,
pretoze informécie o volani prislusnej metody boli v rdmci abstrakcie dat agregované do
jedného riadka s explicitne ulozenym poc¢tom volani danej metddy.

Abstrakcia dat bola vykonana na serveroch spoloc¢nosti DigitalOcean. Konfiguracia ser-
verov bola odlisnd od konfiguracie serverov pouzitych pri merani pomocou OpenWPM.
Parametre Dropletov, ktoré sme pouzili pre abstrahovanie dat si uvedené v tabulke 4.2.
Rozdiel, ktory sme pri testovani abstrakcie dat identifikovali ako klicovy je typ pevného
disku, pricom pri abstrakcii dat boli pouzité SSD disky s technolégiou NVMe.
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Nazov parametra Hodnota parametra
Typ CPU Zdielany
Pocet vCPU 2
Velkost operac¢nej paméte 4 GB
Velkost pevného disku 80 GB
NVMe SSD Ano
Operacény systém Ubuntu 18.04 (LTS) x64
Poloha datacentra Frankfurt

Tabulka 4.2: Parametre Dropletov, na ktorych bola vykonana abstrakcia nameranych dat
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Kapitola 5

Vysledky merani

V tejto kapitole uvadzame vysledky a analyzu naSich merani realizovanych pomocou me-
racej platformy popisanej v kapitolach 3 a 4. Uvedenym sposobom sme nazbierali data
o pouzivani JavaScriptu na 10000 webovych strankach. V tejto Casti analyzujeme pouzi-
vanie JavaScriptovych API na 9420 webovych strankach, pretoze na niektorych webovych
strankach dochadzalo k roznym chybam, kvoli ktorym boli tieto stranky vyradené z analyzo-
vanej mnoziny. Prikladom stranok, ktoré sme vyradili z analyzovanej mnoziny st napriklad
webové stranky, ktoré sa ndm podarilo navstivit len v jednom z meracich rezimov (bud s ak-
tivnym blokatorom reklam alebo naopak len bez neho), pripadne sa ndm stranku z réznych
doévodov nepodarilo navstivit vobec.

Napriec¢ touto kapitolou pouzivame pojem interny rating webovej stranky. Interny rating
webovej stranky predstavuje poradové ¢islo pridelené kazdej analyzovanej webovej stranke,
pricom s rastiicou hodnotou interného ratingu rastie umiestnenie danej webovej stranky
v zozname Tranco. V pripade, Ze by sme analyzovali len prvi a poslednii webovi stranku
zoznamu Tranco, tak prva webova stranka bude mat pridelent hodnotu interného ratingu
1 a posledné hodnotu 2.

V nasledujucej ¢asti 5.1 uvadzame vysledky nasich merani, v ramci ktorych sme merali
pouzivanie JavaScriptovych API na webovych strankach. Analyzujeme tiez volania metod
a uvadzame informacie o tom, na akej ¢asti webovych stranok boli prislusné metédy volané.
V Casti 5.2 sa potom venujeme analyze pouzivania novych API a analyze volania konkrét-
nych metéd novych API. Dalej uvddzame informécie o pouzivani novjch metéd, ktoré st
Specifikované v rdmci starsich API. V casti 5.3 st uvedené informacie o merani pouzivania
JavaScriptovych API s aktivnym doplnkom Ghostery. Nakoniec v ¢asti 5.4 porovnivame
vysledky nasich merani s vyskumom realizovanom v roku 2016.

5.1 Pouzivanie JavaScriptovych API

Na obrazku 5.1 uvadzame graf zavislosti interného ratingu a poc¢tu API, ktoré boli na pri-
slusnych webovych strankach identifikované. Pri meraniach sme na kazdej webovej stranke
v priemere identifikovali 25,93 API. Na obrazku 5.1 si mézeme vSimnut tri hodnoty, ktoré
sa od ostatnych bodov odlisuji po¢tom API, ktoré boli na danych strankach identifikované.
Po manudlnej analyze sme zistili, ze tieto webové stranky maji hodnoty interného ratingu
1505, 1506 a 1507 a meranie na tychto webovych strankach prebiehalo siicasne na tom is-
tom serveri. Dovod takéhoto vysokého poctu zaznamenanych API na tychto strankach sa
nam nepodarilo identifikovat ani po blizsej analyze, v ramci ktorej sme dané stranky nav-
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$tivili manudlne. Pri manudlnej navsteve danych stranok sa nam taky vysoky pocet API
nepodarilo identifikovaf.
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Obr. 5.1: Zavislost hodnoty interného ratingu voc¢i poc¢tu API identifikovanych na danej
webovej stranke

Na obrazku 5.2 dalej uvddzame vztah medzi poc¢tom API identifikovanych na réznych
strankach a percentualnou ¢astou webovych stranok, na ktorych sme identifikovali prislusny
pocet API. Z obrazka 5.2 m6zeme vidiet, Ze na najvacsej ¢asti webovych stranok, konkrétne
na 4,68% webovych stranok, bolo identifikované pouzitie 28 réznych API, pricom hodnota
28 odpoveda medidnu pouzitych API naprie¢ vsetkymi webovymi strankami.

7 uskuto¢nenych merani vyplyva, Ze niektoré API st pouzivané takmer na kazdej we-
bovej stranke navstivenej v ramci nasich merani. Najpouzivanejsim API, ktoré sme v ramci
nagich merani zaznamenali je API $pecifikované v ramci $pecifikdcie HTML'. Konkrétne,
HTML API bolo identifikované na 99,86% webovych strankach. Zoznam API, ktoré sme
identifikovali na vac¢sine webovych strdnok, t. j. na viac ako 50% webovych stranok, je
uvedeny v tabulke 5.1. Kompletny zoznam API, ktoré sme identifikovali na viac, nez 1%
webovych stranok je uvedeny v prilohe B.1. Mézeme vidiet, Ze vo vSeobecnosti patria medzi
najcastejsie identifikované API najmé tie API, ktoré slizia pre pracu s HIML dokumentom
ako napriklad standard HTML alebo DOM r6znych trovni.

Medzi casto pouzivanymi API tiez mozeme vidiet API pre priacu s asynchrénnymi po-
ziadavkami posielanymi na server z klientského JavaScriptu. Konkrétne, minimélne jedno
z XMLHttpRequest a Fetch API boli identifikované na 89, 72% skimanych webovych stra-
nok. Z tabulky 5.1 vidime, ze starsie XMLHttpRequest API bolo identifikované na véicsej
Casti webovych stranok aj napriek tomu, ze modernejsie Fetch API poskytuje moznost
pohodlnejsej prace s asynchrénnymi poziadavkami. Stacasné pouzitie XMLHttpRequest a
Fetch API bolo identifikované na 53,49% webovych strankach. Do kategérie API pre pracu

"https://html.spec.whatwg.org/
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Obr. 5.2: Vztah poctu API vocéi relativnej ¢asti webovych stranok, kde bol prislusny pocet
API identifikovany

s asynchréonnymi poziadavkami posielanymi na server patri aj Beacon API, ktoré sluzi pre
posielanie takych poziadaviek, ktoré nevyzaduji odpoved servera (napriklad pre posielanie
roznych analytickych dét). Pouzitie Beacon API bolo identifikované na 54, 64% webovych
stranok.

V tabulke 5.1 tiez m6zeme vidiet, ze pouzitie API s nazvom Timing Control for Script-
Based Animations bolo identifikované na 73,45% analyzovanych webovych strankach. Toto
API déva webovym vyvojarom moznost pracovat s animaciami riadenymi pomocou Ja-
vaScriptu a poskytuje metédy, ktoré su alternativou k metédam window.setInterval
a window.setTimeout. Konkrétne, sicastou Timing Control for Script-Based Animati-
ons API je metdéda window.requestAnimationFrame, pomocou ktorej je mozné elimino-
vat problém so spravnym nastavenim hodnoty obnovovacieho intervalu pri animaciach,
ktory vznika pri riadeni prekreslovania animécii pri pouziti metéd window.setInterval a
window.setTimeout [15]. Z vysledkov nasich merani vyplyva, ze obe metédy window.setTimeout
awindow.setInterval si pri pouzivani populdrnejsie, nez metéda window.requestAnimationFrame.
Vyssia oblibenost metdéd window.setTimeout a window.setInterval vSak mdze byt za-
pri¢inend tym, Ze ich pouzitie nie je vzdy spojené len s prekreslovanim animaécii riadenych
nosti vzdy, ked potrebujeme, aby prehliada¢ vykonal nejaka akciu az o nejaky cas [14].
V tabulke 5.2 uvddzame percentualnu ¢ast webovych stranok, na ktorych sme identifikovali
pouzitie uvedenych metdd.

5.1.1 Najpouzivanejsie met6édy pre pracu s HTML a DOM

Vzhladom k tomu, Ze najcastejsie identifikovanymi API boli pri nasich meraniach API ur-
¢ené primarne na pacu so Struktirou HTML dokumentov a s DOM, v tejto casti uvadzame
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Nazov API Percentualna ¢ast webovych stranok
HTML 99,86%
DOM Level 1 95,24%
DOM 95,11%
DOM Level 2: Events 94,98%
Selectors APT (Level 1) 93,85%
DOM Level 2: Core 93,66%
DOM Level 2: Style 89,48%
XMLHttpRequest 88,86%
DOM Level 3: Core 87,12%
HTML: Web Storage 86,80%
CSS Object Model (CSSOM) 84,39%
High Resolution Time (Level 2) 80,01%
Web Cryptography API 79,89%
HTML: DOM 78,58%
DOM Level 4 77,26%
HTML 5 a17%
Timing Control for Script-Based Animations 73,45%
HTML: Channel Messaging 70,69%
Performance Timeline 64,11%
CSSOM View Module 62,76%
HTML: Canvas Element 59,97%
URL 55,41%
Beacon 54,64%
Fetch 54,44%
Intersection Observer API 52,70%
User Timing (Level 2) 50,23%

Tabulka 5.1: Zoznam API, ktoré boli v ramci nasich merani identifikované na vacsine we-
bovych stranok

analyzu najcastejsie pouzivanych metéd v ramci tychto API. Konkrétne, v tejto ¢asti ana-
lyzujeme volania metéd vypisanych v tabulke 5.3.

Najcastejsie identifikovanou metédou bola naprie¢ analyzovanymi webovymi strankami
metoda Document . createElement Specifikovanid v DOM API, ktora slazi na dynamické vy-
tvaranie HTML elementov na webovej stranke. Pouzitie metédy Document . createElement
sme identifikovali na viac nez 95% webovych strankach, pri¢om priemerny pocet volani
metody Document . createElement na jednom webe je 2872, 8 krat.

Druhou najcastejsie identifikovanou metdédou je v rdamci vybranych API metdda pre
obsluhu réznych udalosti EventTarget . addEventListener, ktord tvori pomerne esencialnu
stucast jazyka JavaScript. Pouzitie metédy EventTarget.addEventListener definovanej
v DOM Level 2 API v ¢asti definujiicej API pre pracu s udalostami (v nasej kategorizacii
povazujeme tito metédu za samostatné API s ndzvom DOM Level 2 API: Events) sme
identifikovali na 94, 98% strankach.

Treticu najcastejsie identifikovanych pouziti metéd v ramci API uvedenych v tabulke
5.3 uzatvara metéda Node . appendChild, ktord umoznuje tvorcom webovych stranok pripa-
jat HTML elementy k existujicim elementom na danej webovej stranke. Pouzitie metédy
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Nazov metédy Percentualna ¢ast webovych stranok
window.setTimeout 93,62%
window.setInterval 82,4%
window.requestAnimationFrame 73,37%

Tabulka 5.2: Porovnanie mnozstva webovych stranok, na ktorych boli identifikované metédy
pouzivané pre obnovu snimku animéacie vykreslovanej pomocou JavaScriptu

Nazov API Percentuilna ¢ast webovych stranok
HTML 99,86%
DOM Level 1 95,24%
DOM 95,11%
DOM Level 2: Events 94,98%
Selectors API (Level 1) 93,85%
DOM Level 2: Core 93,66%
DOM Level 3: Core 87,12%
HTML: DOM 78,58%
DOM Level 4 77,26%
HTML 5 7417%
HTML: Canvas Element 59,97%

Tabulka 5.3: Zoznam API uréenych pre manipuldciu so struktirou HTML dokumentu a
DOM, ktoré sme vybrali pre blizSiu analyzu pouzivania metéd

Node.appendChild sme identifikovali na 94,45% webovych stranok. Kompletny zoznam
najpouzivanejsich metéd specifikovanych v ramci API uvedenych v tabulke 5.3, ktoré sme
identifikovali aspon na 1% webovych stranok uvadzame v prilohe D.1.

V tejto Casti tiez analyzujeme pouzitie metéd definovanych v Selectors API (Level 1),
ktoré autorom webovych stranok zjednodusuju ziskavanie instancii elementov daného doku-
mentu pomocou CSS selektorov pre dalSiu manipulaciu pomocou JavaScriptu. Konkrétne,
analyzujeme metédy querySelector a querySelectorAll, ktoré si v ramci tohto API
definované v rozhraniach objektov Document, Element a DocumentFragment. Hlavnym roz-
dielom medzi metédami querySelector a querySelectorAll je navratova hodna danych
funkecii, pricom querySelector vracia prvy ndjdeny element, ktory vyhovuje danému selek-
toru (pripadne skupine selektorov) a metdéda querySelectorAll vracia zoznam vSetkych
elementov, ktoré danému selektoru (pripadne skupine selektorov) vyhovuju.

Pouzitie metéd definovanych v Selectors API (Level 1) bolo identifikované na necelych
94% analyzovanych webovych strankach. Mnozstvo webovych stranok, na ktorych sme po-
uzitie danych metdéd zaznamenali uvadzame spolu s priemernymi po¢tami volani v tabulke
5.4. V tabulke 5.4 mdézeme vidief, Ze najcastejsie identifikovanou metédou je v ramci Se-
lectors API (Level 1) metéda querySelectorAll definovand na rozhraniach Document a
Element, pricom moézeme vidiet, Ze priemerny pocet invokacii tychto metdd je priblizne
podobny. Zaroven mdzeme konstatovat, ze pouzitie metdédy querySelectorAll prevazuje
pouzitie metédy querySelector.

Na obrazku 5.3 mézeme vidiet zobrazenie zavislosti priemerného poctu identifikovanych
volani metdéd a percentudlnej Casti webovych stranok, na ktorych bolo prislusné volanie
zaznamenané, pricom jednotlivé body na obrazku 5.3 reprezentuju jednotlivé metody pri-
slusnych API. Z obrazka 5.3 mézeme vidiet, Ze vac¢sina bodov reprezentujicich rozne me-
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Nazov API P U
Document.querySelectorAll 92,26% | 1043,51
Element.querySelectorAll 91,07% | 938,97
Document.querySelector 87,14% | 386,59
Element.querySelector 67,76% | 475,60
DocumentFragment .querySelectorAll | 50,64% | 71,68
DocumentFragment .querySelector 10,72% | 284,37

Tabulka 5.4: Pouzivanie met6d definovanych v Selectors API (Level 1), kde stlpec U znaci
percentudlnu cast webovych stranok, kde bolo identifikované pouzitie prislusnej metoédy a
P znadi priemerny pocet volani na kazdej stranke, kde bola invokacia prislusnej metody
identifikovana

tédy danych API je zobrazenych v ¢asti, ktord napovedd, ze invokécie vacSiny metod boli
identifikované radovo v pocte stoviek az tisicov.
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Obr. 5.3: Vzfah medzi priemernym poc¢tom volani réznych metéd pre pracu s HIML a
DOM (v logaritmickej mierke) a percentualnou ¢astou webovych stranok, na ktorych boli
volania danych metdd identifikované

5.1.2 Analyza volania metéd dalSich vybranych API

Pri interpretacii vysledkov nasich merani sme zaznamenali pouzitie metéd réznych dalsich
API, ktoré boli pouzité na pomerne velkej ¢asti webovych stranok a preto im vyclenujeme
samostatny priestor.

Pouzitie API s nazvom High Resolution Time Level 2 sme identifikovali na viac nez
80% webovych stranok, pricom prakticky takmer vzdy islo na danych strankach o pouzitie
metdédy Performance.now. Uvedend metdda slizi na ziskanie pomerne presnej informaécie
o Case, ktory uplynul od pociatku vzniku daného dokumentu, resp. o ¢ase, ktory uplynul od
tzv. time origin. Metoda Performance.now moze byt pouzivana aj v oblasti identifikacie
uzivatelov, pretoze umoznuje ziskat pomerne presné hodnoty, ktoré mozu tvorit ¢ast iden-
tifikacie daného uzivatela [14, 17]. V ¢ase pisania tejto prace modzeme vidiet, Ze tvorcovia
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prehliadaca Mozilla Firefox si moznost zneuzitia tejto metédy pravdepodobne uvedomuja
a redukuju presnost hodndt vratenych metédou Performance.now.

Dalsim API, ktorého pouzitie sme identifikovali na pomerne velkej ¢asti analyzovanych
webovych stranok je Web Cryptography API, ktorého pouzitie sme identifikovali na viac nez
79% stranok. Podobne ako pri High Resolution Time Level 2 a metéde Performance.now,
v podstate vSetky pouzitia Web Cryptography API spocivali vo volani jednej metdédy s naz-
vom Crypto.getRandomValues sliziacej pre generovanie pseudondhodnych ¢isel, ktoré st
kryptograficky silné. V ramci nasich merani bola metéda Crypto.getRandomValues v prie-
mere volana 275 krat na kazdej stranke, kde sme identifikovali jej pouzitie. Druhou najpou-
zivanejSou metddou definovanou v Cryptography API je metéda SubtleCrypto.digest,
ktorej volania sme identifikovali na necelych 239 webovych strankach, ¢o reprezentuje ne-
celé 2,5% vsetkych analyzovanych webovych stranok.

V tejto Casti tiez uvddzame informacie o pouzivani metdd tych API, ktoré sluzia pre
pracu s objektovym modelom v rdmci CSS. V tabulke 5.1 mdzeme vidief, Ze na relativne
velkej Casti webovych stranok sme zaznamenali pouzitie API definovanych standardami
CSS Object Model (CSSOM) a CSSOM View Module. Najcastejsie identifikované metédy
definované v ramci tychto dvoch uvedenych API uvadzame v tabulke 5.5. Mo6zeme vidiet, ze
ako najcastejsie invokovani metdodu sme identifikovali Element.getBoundingClientRect,
ktord sluzi na ziskanie informécii o viditelnej casti stranky voci danému elementu. V ta-
bulke 5.5 moézeme vidiet, Ze priemerny pocet volani tejto metédy v rdmci jedného webu je
voci ostatnym metédam dvoch skimanych API pomerne vysoky. Pri¢inou by mohli byt na-
priklad rozne implementacie napodobnujice spravanie novsieho Intersection Observer API,
ktoré zahinaji cyklické pouzitie metédy Element.getBoundingClientRect [27].

Nazov API API P U
Element.getBoundingClientRect | CSS Object Model (CSSOM) | 81,51% | 3020,60
Element.getClientRects CSS Object Model (CSSOM) | 45,36% | 779,81
MediaQueryList.addListener CSS Object Model (CSSOM) | 18,73% | 48,78
window.matchMedia CSSOM View Module 58,37% | 154.76
window.scrollTo CSSOM View Module 13,63% 8.36

Tabulka 5.5: Pouzivanie met6d definovanych v CSS Object Model (CSSOM) a CSSOM View
Module (LVL 1), kde stipec P zna&f percentudlnu ¢ast webovych stranok, kde bolo identifi-
kované pouzitie prislusnej metédy a U znaci priemerny pocet volani na kazdej stranke, kde
bola invokacia prislusnej metddy identifikovana

Na pomerne velkej ¢asti webovych stranok sme identifikovali volania metéd definovanych
v ramci Casti Specifikacie HTML, ktora sa venuje Specifikicii metdd pre pracou s datami
ulozenymi v prehliadaci. Toto API je v ramci nasej kategorizacie zaradené do samostatného
API s nazvom HTML: Web Storage. Z analyzy nameranych dat vyplyva, Ze najcastejsie
invokovanou metédou tohto API je metéda Storage.prototype.getItem, ktord bola iden-
tifikovana takmer na kazdej stranke, kde sme pouzitie tohto API identifikovali. Konkrétne,
volanie metédy Storage.getItem sme identifikovali na 85,25% strankach. Dal$imi meto-
dami, ktoré boli invokované na velkej ¢asti webovych stranok vyuzivajucich toto API sa
metdédy Storage.setItem a Storage.removeIltem.

Podobne ako v predoslej casti, kde sme diskutovali pouzivanie API pouzivanych najma
pre manipuldciu s HIML dokumentom a DOM, aj pre API diskutované v tejto ¢asti uva-
dzame na obrazku 5.9 vztah zavislosti priemerného poctu volani réznych metéd danych
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API (v logaritmickej mierke) a percentudlnou castou webovych stranok, na ktorych boli
volania prislusnych metod identifikované. Mo6zeme vidief, Ze na rozdiel od API pre pracu
s DOM a HTML v ramci kazdého z dalSich vybranych API existuje len zopar metdd, ktoré
su ¢asto pouzivané na velkej ¢asti stranok a ostatné metédy daného API st pouzivané v po-
merne malej miere. Zaroven moézeme vidiet, Ze priemerné pocty volani velkej ¢asti metdd,
ktoré st pouzivané na vicsine webovych stranok sa pohybuji v rozmedzi niekolko stoviek
az desiatok tisic.
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Obr. 5.4: Vztah medzi priemernym poc¢tom volani réznych metéd vybranych API (v loga-
ritmickej mierke) a percentualnou ¢astou webovych stranok, na ktorych boli volania danych
metdd identifikované

5.1.3 Vztah medzi ¢asom implementacie a oblibenostou API

Pri analyze pouzivania réznych API sme skimali aj vztah medzi tym, ako dlho st dané
API dostupné v prehliadaci a tym, aka je ich popularita pri pouzivani. Na obrazku 5.5 mo-
zeme vidiet vztah medzi casom implementacie daného API v prehliadaci a medzi tym, na
akej Casti webovych stranok sme pouzitie prislusného API zaznamenali. Februar roka 2004
odpoveda prvému vydaniu prehliadaca s ndzvom Mozilla Firefox a v ramci tohto prvého
vydania bolo implementovanych niekolko API. Je ddlezité uviest, ze tieto API uz existovali
a boli Specifikované uz aj pred tym, nez boli implementované v prehliadaci Mozilla Firefox.
V dnesnej dobe mozeme sledovat trend tzv. zivych standardov (z angl. living standards),
ktoré sa stale vyvijané a autori prehliadacov implementuji jednotlivé API podla toho,
ako sa meni zivy standard daného API. Prikladom takého API mdéze byt napriklad Streams
API, ktorého $pecifikicia ma podobu zivého standardu?, ktory je stéle vyvijany, avsak pod-
poru tohto API méZeme néajst v beznjch prehliadacoch uz aj dnes. Dalsim prikladom méze
byt aj standard HTML, ktory mal najprv podobu standardu vydavaného postupne v roz-
nych verziach organizaciou W3C, pricom dnesny HTML standard? je spravovany skupinou
WHATWG prostrednictvom zivého Standardu [45].

Ked sa zameriame na obrazok 5.5, m6zeme vidiet, Ze niektoré pomerne staré API su
pouzivané na velkej ¢asti webovych stranok. Medzi tieto API patria najmé API pre pracu

“https://streams.spec.whatwg.org/
Shttps://html.spec.whatwg.org/
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Obr. 5.5: Vztah implementécie API v prehliadaci Mozilla Firefox a oblibenostou API

s DOM a s HTML, ktorym sa venujeme v ¢asti 5.1.1. Dalgim prikladom pomerne sta-
rého API, ktoré je pouzivané na velkom mnozstve webovych stranok je uz tiez diskutované
XMLHttpRequest API pre priacu s asynchrénnou komunikaciou s webovymi servermi im-
plementované v roku 2006 alebo HTML Web Storage API pre ukladanie dat na strane
webového prehliadac¢a ponikajic alternativu k ukladaniu pomocou cookies. HTML Web
Storage API bolo v prehliadac¢i Mozilla Firefox implementované v roku 2006 a v ramci
naSich merani sme identifikovali volanie metdd tohto API na 86, 80% webovych strankach.

Z nasich merani vyplyva, ze okrem starsich a vo velkej miere pouzivanych API existuje
aj kategoria takych starsich API, ktoré st pouzivané pomerne malou castou webovych
stranok. K takymto API mézeme zaradit napriklad Scalable Vector Graphics (SVG) 1.1
(Second Edition) API, ktoré bolo v prehliadac¢i Mozilla Firefox implementované v roku
2006 a pri analyze naSich merani bolo toto API identifikované len na 3,51% webovych
stranok. Dalsim star$im a malo pouzivanym API je napriklad DOM Level 3: XPath API
sluziace pre pristup k DOM pomocou XPath. Pouzitie DOM Level 3: XPath API, ktoré
bolo v prehliadaci Mozilla Firefox tiez implementované v roku 2006 sme identifikovali len
na 2,18% webovych stranok.

Na druhej strane moézeme najst aj novsie API, ktorych pouzitie sme identifikovali na
pomerne velkej ¢asti webovych stranok. Do tejto skupiny moézeme zaradif napriklad Inter-
section Observer API diskutované v casti 2.2.2, ktoré bolo v prehliadaci Mozilla Firefox
implementované v roku 2017, pricom invokaciu metdd poskytnutych tymto API sme zazna-
menali na viac, nez polovici webovych stranok, konkrétne na 52,07% webovych stranok.
Dalsim prikladom API, ktoré povazujeme za relativne nové a ktoré je aj napriek tomu pou-
Zité na 54, 64% webovych stranok je Beacon API, ktoré slizi pre asynchrénne a neblokujice
posielanie poziadaviek na webovy server. Poslednym API, ktoré uvedieme ako priklad je
API pre pracu s CSSOM (CSS Object Model), pomocou ktorého je mozné pracovat s CSS
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daného HTML dokumentu podobne, ako s DOM a umoznuje dynamicky menit styly daného
dokumentu.

5.2 Analyza pouzivania novych API

V tejto c¢asti prace sa venujeme analyze pouzivania novych API, pricom nové API defi-
nujeme ako také API, ktoré neboli zahrnuté v meraniach vyskumu publikovanom v roku
2016 Petrom Snyderom et al. Ako uz bolo spomenuté vyssie v texte, v ramci kategorizacie
metdd do jednotlivych API, ktori sme vykonavali manuélne sme kategorizovali 211 novych
metdd do 38 novych API a dalsich 410 metéd do starsich API, ktoré boli v prehliadaci
implementované uz aj v ¢ase spracovavania vyskumu publikovanom v roku 2016. Zoznam
API, ktoré sme identifikovali ako nové uvadzame v prilohe C.1.

Na obrazku 5.6 uvaddzame vztah medzi internym ratingom webovej stranky a poc¢tu no-
vych API, ktoré sme na danej stranke identifikovali. Priemerny pocet novych API, ktoré sme
naprie¢ analyzovanymi webovymi strankami identifikovali je rovny hodnote 2, 01. V pripade,
ze priemerny pocet novych API pocitame len zo stranok, kde sme identifikovali pouzitie ne-
nulového poc¢tu novych API, tak priemerny pocet novych API identifikovanych na jednej
stranke stipne na hodnotu 3,04. Na obrazku 5.7 dalej uvddzame vztah poctu pouzitych
novych API vodci percentudlnej ¢asti stranok, ktoré dany pocet novych API vyuzivaju.
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Obr. 5.6: Zavislost hodnoty interného ratingu voci poc¢tu novych API identifikovanych na
danej webovej stranke

V tabulke 5.6 uvadzame zoznam novych API, ktoré sme identifikovali na viac, nez 1%
webovych stranok. Z tabulky 5.6 moézeme vidiet, Ze najcastejsie identifikovanym novym
API je Intersection Observer API, ktoré bolo v prehliadaci Mozilla Firefox implementované
vo verzii 55 vydanej v auguste 2017. Hlavna myslienka, ktord stdla za vznikom tohto API
uz bola diskutovand v casti 2.2.2 a na tomto mieste len pripomenieme, ze ide o API po-
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Obr. 5.7: Vztah poc¢tu pouzitych novych API voci relativnej ¢asti webovych stranok, kde
bol prislusny pocet noych API identifikovany

uzivané pre asynchronne ziskavanie informéacii o viditelnosti a pozicii daného elementu na
webovej stranke voci jeho rodicovskym elementom, pripadne vocéi viditelnej ¢asti stranky
(po anglicky nazyvanej ako wviewport). V priebehu obdobia necelych Styroch rokov od im-
plementécie v prehliadaci naslo toto API vyuzitie na necelych 53% webovych stranok.

Druhym najcastejsie identifikovanym novym API je Background Tasks API, ktorého
pouzitie sme identifikovali na 41, 97% webovych stranok. Hlavnym cielom Background Tasks
API je poskytniut vyvojarom webovych stranok moznost zvysenia uzivatelskej privetivosti
ich webovych stranok tym, ze umoznuje rozne tlohy zaradit do fronty, z ktorej si tieto
ulohy vyberané a spracované az v momente, ked prehliada¢ deteguje, ze ma na vykonanie
danej ulohy dost volného ¢asu. Tymto spésobom je chraneny plynuly beh cyklu udalosti
(z angl. event loop), ktorého pripadné spomalenie méze viest k dlhsim odozvdm danej
webovej stranky a k znizenej spokojnosti uzivatelov. Rovnako ako Intersection Observer
API, Background Tasks API bolo v prehliada¢i Mozilla Firefox implementované od verzie
55 vydanej v auguste roku 2017.

V tabulke 5.6 mdzeme vidiet, ze tretim najpouzivanejs$im API je Resize Observer API,
ktoré tvorcom webovych stranok umoznuje reagovat na zmeny velkosti zobrazenych elemen-
tov, ktoré su zapric¢inené napriklad obratenim obrazovky mobilného zariadenia. Existuje
viacero spdsobov, ako takéto zmeny detegovat, Resize Observer API vSak prindsa moznost
detekcie takychto zmien bez prilis velkého zatazenia prehliadaca, ktoré by mohlo nastat na-
priklad cyklickym volanim met6dy window.matchMedia. Pouzitie Resize Observer API sme
identifikovali na necelej tretine analyzovanych webovych stranok, ktoré sme analyzovali.

Tabulka 5.6 obsahuje API, ktoré sme nazvali Not specified yet. API s tymto ndzvom
v skutocnosti neexistuje a slizilo nam len pre kategoriziciu metéd, ktoré zatial nie st sucas-
tou ziadnej Specifikacie. Metédam, ktoré sme kategorizovali do tejto skupiny sa venujeme
v nasledovnej Casti.
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Nazov API P

Intersection Observer API | 52,70%
Background Tasks API 41,97%
Resize Observer API 29,75%
Navigation Timing Level 2 | 16,09%
Media Session API 15,17%
Service Workers 14,18%
Permissions API 9,62%
Not specified yet 6,00%
Resource Timing Level 2 1,40%
Web Animations API 1,25%
Storage API 1,01%

Tabulka 5.6: Zoznam novych API, ktoré boli v rdmci nasich merani identifikované na viac,
nez webovych stranok, kde U zna¢i percentualnu ¢ast webovych stranok pouzivajicich dané

API

5.2.1 Analyza volani metéd novych API

Vo vseobecnosti mozeme povedat, ze Intersection Observer API a Resize Observer API
poskytuja funkcionalitu, ktora je velmi podobna. Obe API si sucastou mnoziny viacerych
API, ktoré su zalozené na pouziti modelu Observer, ktory umoznuje detegovat roézne zmeny
v ramci webovej stranky. Vsetky tieto API, vratane Intersection Observer API a Resize Ob-
server API, definuji metédy observe, unobserve a disconnect. Informéacie o pouzivani
tychto metdd v rdmei oboch diskutovanych API uvadzame v tabulke 5.7. Mozeme vidiet, ze
v oboch pripadoch bolo najcastejsie identifikované pouzitie metddy observe. ZatialCo pri
volani metdd Intersection Observer API mézeme vidiet, Ze priemerny pocet volani prislusnej
metddy rastie s po¢tom webovych stranok, na ktorych boli volania danej metody identifiko-
vané, pri Resize Observer API to neplati. Zaujimavym zistenim je, ze v pripade, Ze sme na
nejakej webovej stranke identifikovali pouzitie meté6dy ResizeObserver.unobserve, bola
voland viac krat, nez metdoda ResizeObserver.observe, ktorej pouzitie by malo predcha-

dzat pouzitiu ResizeObserver.unobserve.

Nazov API Nazov metédy U P
IntersectionObserver.observe Intersection Observer API | 52,52% | 364,53
IntersectionObserver.unobserve Intersection Observer API | 31,00% | 119,33

IntersectionObserver.disconnect | Intersection Observer API | 25,01% | 27,82
IntersectionObserver.takeRecords | Intersection Observer API | 16,82% | 3582,98

ResizeObserver.observe Resize Observer API 29,71% | 55,45
ResizeObserver.unobserve Resize Observer API 5,68% | 277,43
ResizeObserver.disconnect Resize Observer API 1,45% 15,92

Tabulka 5.7: Pouzivanie metdd Intersection Observer API a Resize Observer API

Pri analyze volani metéd Specifikovanych v Background Tasks API sme zistili, ze tak-
mer vSetky pouzitia tohto API identifikované nasimi meraniami spocivali vo volani metody
requestIdleCallback definovanej na rozhrani globalneho objektu window. V ramci na-
Sich merani sme na pomerne malej ¢asti webovych stranok zaznamenali aj volania metéd
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IdleDeadline.timeRemaining a window.cancelIdleCallback, pricom volanie metédy
IdleDeadline.timeRemaining, resp. window.cancelIdleCallback sme identifikovali na
3,33%, resp. 1,13% webovych stranok.

Ako sme uviedli v predoslom texte, tabulka 5.6 obsahuje API, ktoré sme nazvali Not
specified yet a ktoré sluzi len ako kategéria, kam sme zaradili metddy, ktoré zatial nie
st sucastou ziadneho standardu. Hoci sme do tejto skupiny kategorizovali niekolko rdz-
nych metéd (konkrétne Document .hasStorageAccess, Document .requestStorageAccess
a HTMLElement.attachInternals), v ramci nasich merani sme identifikovali len pouzitie
metody Document .hasStorageAccess, ktord bola v prehliada¢i Mozilla Firefox dostupna
od verzie 65 vydanej v januari roku 2019.

5.2.2 Analyza volania novych metéd starsich API

V tejto Casti sa zameriavame na analyzu volani metdd, ktoré su sice nové, avsak su stucastou
starsich API, ktoré boli vo webovych prehliadacoch implementované uz davnejsie a neskor
boli rozsirené o nové metdédy. V tabulke 5.8 uvadzame informaécie o pouzivani takychto
metdd, pricom uvedenu tabulku obmedzujeme len na tie metédy, ktorych pouzitie sme
detegovali na viac, nez 10% analyzovanych webovych stranok. DIhs{ zoznam novych metéd
starsich API potom uvadzame v prilohe E.1, kde je mozné najst informacie o pouzivani
met6d identifikovanych na aspon 1% webovych stranok.

Nazov metédy API U P

DOMTokenList.supports DOM 49.97% | 93,66
Node.getRootNode DOM 37,97% | 384,91
PerformanceObserver.observe Performance Timeline 2 | 27,89% | 16,53

PerformanceObserverEntryList.getEntries | Performance Timeline 2 | 24,70% | 51,45
Element.insert AdjacentElement DOM 11,60% | 71,60

Tabulka 5.8: Pouzivanie novych metéd pridanych do starsich API, stipec U znaéf percen-
tualnu cast webovych stranok, kde bolo identifikované pouzitie prislusnej metédy a P znaci
priemerny pocet volani na kazdej stranke, kde bola invokacia prislusnej metédy identifi-
kovand, uvedené su len tie metédy, ktoré boli identifikované na viac ako 10% webovych
stranok

V tabulke 5.8 mézeme vidiet, Ze na najvacsej Casti webovych stranok sme identifikovali
pouzitie metdd, ktoré s Specifikované ako siicast standardu DOM. Metddou, ktorej pouzitie
sme identifikovali na najvicsej ¢asti webovych stranok je metdéda DOMTokenList . supports,
ktord sluzi pre ziskanie informacie ohladom podpory daného atribitu prislusnym elemen-
tom. Metdda DOMTokenList . supports je v prehliadac¢i Mozilla Firefox implementovand od
verzie 49, ktory bol vydany v druhej polovici roka 2016 a mézeme vidiet, ze aj napriek re-
lativne kratkemu ¢asu dostupnosti tejto metody je tato metdéda pomerne rozsirend, pretoze
ju pouziva takmer polovica navstivenych webovych stranok.

Medzi relativne ¢asto pouzivanymi novymi metédami starsich API mdzeme najst aj
metdédu PerformanceObserver.observe, ktora je sucastou skupiny API implementujtcich
model Observer, o ktorej sme pisali v ¢asti 5.2.1. Metéda PerformanceObserver.observe
sluzi na zacatie sledovania roznych atributov danej webovej stranky, ktoré vypovedaju o ak-
tudlnom zatazeni na trovni webového prehliadaca ako napriklad ¢as nacitania elementov
prislusnej stranky alebo informécie o ilohach, ktoré dlho trvaja. Z tabuliek 5.8 a 5.6 mdzeme
vidief, ze mnozstvo stranok, ktoré vyuziva PerformanceObserver.observe je priblizne po-
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dobné mnozstvu stranok vyuzivajicich ResizeObserver.observe. Z analyzy volani tychto
dvoch metéd vsak vyplyva, ze neexistuje prili§ velkd zavislost, ktora by potvrdzovala, Ze
su tieto dve metdédy vécsinou volané na rovnakych webovych strankach. Na obrazku 5.8
uvadzame formou Vennovho diagramu pocet webovych stranok, ktoré pouzivaji metédy
ResizeObserver.observe a PerformanceObserver.observe, pricom moézeme vidiet, ze
pouzitie oboch tychto metéd sticasne bolo identifikované na 1327 webovych strankach.

ResizeObserver.observe
1299 1327 1496

PerformanceObserver.observe

Obr. 5.8: Vennov diagram vyjadrujici poc¢ty webovych stranok, kde sme identifikovali vo-
lanie metéd ResizeObserver.observe a PerformanceObserver.observe

5.3 Analyza blokovania API doplnkom Ghostery

Pri vykonavani merani sme kazdi navstevu webovej stranky realizovali v dvoch rezimoch.
Prvym z tychto rezimov bol rezim s jedinym aktivnym rozsirenim, konkrétne s rozsirenim
Web API Manager, ktoré ndm umoziiovalo zaznamenavat volania JavaScriptovych metéd a
ktoré bolo pre uskuto¢nenie nasich meran{ nevyhnutné. V ramci druhého rezimu bolo okrem
rozsirenia Web API Manager aktivne aj rozsirenie Ghostery. V tejto Casti sa venujeme
porovnaniu vysledkov ziskanych tymito dvoma spdsobmi.

Vo vSeobecnosti mézeme povedaft, Ze rozdiely v nameranych vysledkoch v rdmci dvoch
rezimov merani nie st velké. Konkrétne, pri meraniach s aktivnym rozsirenim Ghostery
sme na ziadnej webovej stranke neidentifikovali zablokovanie pouzitia celého API. Pri de-
tailnejSej analyze volani konkrétnych metdd pri navsteve s aktivnym rozsirenim Ghostery
a bez neho sme zaznamenali drobné rozdiely, ktoré vsak nie s vyznamné a vyskytuji sa
najmé pri volaniach takych metdod, ktorych pouzitie sme identifikovali na pomerne malej
Casti webovych stranok.

Na obrazku 5.9 uvadzame graf zavislosti medzi blokovanim volani metéd, ktoré sme
identifikovali na viac, nez 1% webovych stranok a mnoZstvom webovych stranok, na kto-
rych boli volania prislusnych metod identifikované. Mézeme vidiet, Ze s rasticim poctom
webovych stranok, na ktorych boli volania prislusnej metédy identifikované sa zmensuje
rozdiel medzi tym, kolko volani prislusnej metédy sme identifikovali pri akt{vnom rozsireni
Ghostery a kolko volani metéd sme identifikovali bez jeho pouzitia.

Uvedené vysledky merani nie st uspokojivé a pri pouziti rozsirenia Ghostery zrejme
nastala chyba, kvoli ktorej rozsirenie Ghostery neblokovalo volania metdd tak, ako by sme
ocakavali. Pricinu zjavnej nefunk¢nosti rozsirenia Ghostery pri nasich meraniach sa nam
nepodarilo identifikovat.
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Obr. 5.9: Graf zavislosti blokovania volani met6d, ktoré sme identifikovali na viac, nez 1%
webovych stranok rozsirenim Ghostery a mnozstvom webovych stranok, na ktorych boli
volania prislusnych metéd identifikované

5.4 Porovnanie vysledkov s predoslym vyskumom

Metodologia merani, ktoré sme v ramci tejto prace vykonali je zalozend na metodoldgii
navrhnutej Petrom Snyderom et al., ktorda bola publikovand spolu s vysledkami merani
[41]. Vdaka tomu mozeme porovnat vysledky nasich merani s meraniami vykonanymi v roku
2016.

Na obrazku 5.10 mézeme vidiet porovnanie poc¢tu identifikovanych API, ktoré sa auto-
rom uvedeného vyskumu podarilo na webovych strankach identifikovat v roku 2016 (5.10a)
a poctu identifikovanych API, ktoré sme na webovych strankach identifikovali v rdmci nasej
prace (5.10b). Pri pohlade na toto porovnanie mézeme sledovat narast poc¢tu API identifi-
kovanych na najvicsej mnozine webovych stranok reprezentovany posunutim vrcholu krivky
na uvedenych obrazkoch.

Vo vSeobecnosti vSak mozeme povedat, Ze najpouzivanejsimi API boli uz v roku 2016
tie API, ktoré definuji moznosti pre pracu s HTML dokumentom a DOM. Hoci na trovni
konkrétnych jednotlivych API pre pracu s HTML a DOM mézeme najst rozdiely, vo vse-
obecnosti plati, Zze aj v roku 2016 boli najviac pouzivané API definované standardom HTML
a DOM (napriklad DOM Level 1, DOM Level 2: Events alebo Selectors API).

V pripade, Ze sa zameriame na rozdiely medzi vysledkami merani z roku 2016 a vysled-
kami naSich merani, m6zeme sledovat zmeny napriklad v oblasti API uréenych pre pracu
s poziadavkami posielanymi na server asynchréonnym sposobom. Konkrétne, pri XMLHttp-
Request, Fetch a Beacon API mézeme pozorovat narast v ich pouzivani, pricom pri pouzi-
vani Fetch API mé6zeme pozorovat najvacsi narast poctu webovych stranok vyuzivajucich
toto API. Vysvetlenim takéhoto narastu moéze byt napriklad fakt, ze Fetch API je najm-
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Obr. 5.10: Porovnanie poctov identifikovanych API voci relativnej ¢asti webovych stranok,
kde bol prislusny pocet API identifikovany

ladsim API z uvedenej trojice a v prehliadaci Mozilla Firefox je implementované od verzie
39, ktora bola vydanda az v polovici roka 2015.

Porovnanie vybranych vysledkov merani realizovanych v roku 2016 a vysledkov nasich
merani mozeme vidiet na obrazku 5.11. Mézeme si v§imnuf, Ze v ramci nasich merani sme
s jednou vynimkou zaznamenali pouzitie vsetkych uvedenych API na vi¢Som mnozstve we-
bovych stranok, pricom sme tento trend sledovali aj pri analyze dalSich API, ktoré v tejto
praci neuvidzame. Vynimkou v inak rastiicom trende pouzivania réznych API webovymi
strankami je File API, ktorého pouzitie sme v ramci naSich merani zaznamenali na 2, 54%
webovych stranok, ¢o predstavuje pokles v pouzivani tohto API o necelych 20 percentudl-
nych bodov.
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Kapitola 6

Zaver

Svet webovych technolégii sa postupom Casu stava viac a viac komplikovanym. Uzivatelia
navstevuju webové stranky zo sirokej skaly zariadeni, pricom tvorcovia webovych stranok
maju stale viac a viac moznosti, ako vyuzit potencial tychto zariadeni. V tejto praci sme sa
zaoberali zmapovanim pouzivania JavaScriptovych API v beznom webovom prehliadadi.

V tejto praci sme sa venovali ndvrhu a implementacii prostredia pre vykonanie me-
rani, v rdmci ktorych je mozné navstivit vacsi pocet webovych stranok a zmerat pouzivanie
roznych JavaScriptovych API poskytnutych vyvojarom webovych stranok cez webovy pre-
hliada¢. Implementované prostredie sa skladd najmé z nastroja OpenWPM, ktory sluzi na
instrumentéciu webového prehliadaca. Dalsim dolezitym prvkom implementovanej mera-
cej platformy je rozsirenie do webového prehliadaca ovladaného platformou OpenWPM,
ktoré nam umoznuje zaznamenavat volania metdd, ktoré vystavuju funkcionalitu réznych
JavaScriptovych API. Pri tvorbe tohto rozsirenia do webového prehliadac¢a sme vychadzali
z existujiceho rozsirenia s nazvom Web API Manager, ktoré bolo pouzité pri predoslom
vyskume realizovanom Petrom Snyderom [41, 42]. Pre vykonanie merani sme potrebovali
ziskat aktudlny zoznam metdéd, ktoré pouzity webovy prehliada¢ pouziva. V ramci toho
sme v prehliadac¢i Mozilla Firefox identifikovali 211 novych metéd, ktoré sme zaradili do
38 novych API. Ako zoznam webovych stranok, ktoré sme v ramci nasich merani navstivili
sme vyuzili zoznam Tranco obohateny o podstranky.

Uvedenu platformu pre meranie pouzivania JavaScriptovych API na webovych stran-
kach sme pouzili na navstevu 10000 webovych stranok. Z interpretacie dat, ktorti uvadzame
v kapitole 5 vyplyva, ze najpouzivanejsimi API sa starsie API, ktoré umoznuju pracovat
s HTML a DOM. API specifikované v standarde HTML sme identifikovali takmer na kaz-
dej webovej stranke. Istym prekvapenim v oblibenosti naprie¢ analyzovanymi webovymi
strankami mdze byt pomerne ¢asté pouzivanie High Resolution Time API a Web Cryptog-
raphy API, ktorych pouzitie sme zaznamenali na 80,01%, resp. 79,89% webovych stranok.
Zaoberali sme sa tiez analyzou pouzivania novych API. Z uskuto¢nenych merani vyplyva,
ze najpouzivanejsimi z novych API st Intersection Observer API, Background Tasks API
a Resize observer API, ktorych pouzitie sme identifikovali na 52,7%, 41,97% a 29,75%
webovych stranok. Pri porovnani vysledkov nasich merani s vysledkami merani uskutoc¢ne-
nymi v roku 2016 mdzeme vidiet, ze pocet Web API pouzivanych jednotlivymi webovymi
strankami vzrastol.
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Priloha A

Casové osi implementovania API
vo vybranych prehliadacoch
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Obr. A.1: Casové os implementovania réznych API prehliadac¢om Google Chrome od roku
2016, data pochadzajia z portalu caniuse.com
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Obr. A.2: Casovéa os implementovania réznych API prehliadacom Firefox od roku 2016,
data pochadzaju z portalu caniuse.com
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Obr. A.3: Casova os implementovania réznych API prehliadac¢om Opera od roku 2016, data
pochadzaju z portalu caniuse.com
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Obr. A.4: Casova os implementovania réznych API prehliadac¢om Safari od roku 2016, déta,
pochadzaju z portalu caniuse.com
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Priloha B

Pouzivanie JavaScriptovych API

V nasledujicej tabulke uvddzame zoznam API, ktoré sme v ramci vykonanych merani
identifikovali na viac, nez 1% webovych stranok. Stlpec U znad¢i percentudlnu ¢ast webovych
stranok, kde bolo pouzitie daného API identifikované.

Nazov API U

HTML 99,86%
DOM Level 1 95,24%
DOM 95,11%
DOM Level 2: Events 94,98%
Selectors API (Level 1) 93,85%
DOM Level 2: Core 93,66%
DOM Level 2: Style 89,48%
XMLHttpRequest 88,86%
DOM Level 3: Core 87,12%
HTML: Web Storage 86,80%
CSS Object Model (CSSOM) 84,39%
High Resolution Time (Level 2) 80,01%
Web Cryptography API 79,89%
HTML: DOM 78,58%
DOM Level 4 77,26%
HTML 5 Ta17%
Timing Control for Script-Based Animations 73,45%
HTML: Channel Messaging 70,69%
Performance Timeline 64,11%
CSSOM View Module 62,76%
HTML: Canvas Element 59,97%
URL 55,41%
Beacon 54,64%
Fetch 54,44%
Intersection Observer API 52,70%
User Timing (Level 2) 50,23%
Background Tasks API 41,97%
Performance Timeline (Level 2) 38,55%
HTML: Dynamic Markup Insertion 36,91%
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DOM Parsing and Serialization 36,18%
Indexed Database API 30,07%
Resize Observer API 29,75%
CSS Font Loading (Level 3) 28,75%
DOM Level 2: Traversal and Range 28,72%
HTML: History Interface 27,10%
Navigation Timing Level 2 16,09%
HTML: Custom Elements 15,19%
Media Session API 15,17%
Service Workers 14,97%
Selection API 14,39%
HTML: Web Workers 14,15%
Resource Timing 10,90%
HTML: Web Sockets 10,42%
Permissions API 9,62%
UI Events Specification 8,73%
Encoding 7,76%
Navigation Timing 7,71%
Web Speech API 7,60%
DOM Level 2: HTML 6,46%
Not specified yet 6,00%
Web Audio API 5,37%
Non-Standard 4,48%
Media Source Extensions 3,97%
Gamepad 3,84%
uncategorized 3,74%
execCommand 3,37%
Scalable Vector Graphics (SVG) 1.1 (Second Edition) 2,99%
WebRTC 1.0: Real-time Communication Between Browser | 2,96%
HTML: Broadcasting 2,89%
File API 2,54%
Media Capture and Streams 2,36%
DOM Level 3: XPath 2,18%
HTML: Plugins 1,87%
Geolocation API 1,53%
Push API 1,48%
Encrypted Media Extensions 1,40%
Resource Timing Level 2 1,40%
Web Animations API 1,25%
Storage API 1,01%

Tabulka B.1: API, ktorych pouzitie sme identifikovali na viac, nez 1% webovych stranok,
U znaci percentudlnu ¢ast webovych stranok, na ktorych bolo identifikované pouzitie daného
API
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Priloha C

API identifikované ako nové

Nasledovna tabulka obsahuje API, ktoré sme v radmci manudlne vykonanej klasifikacie iden-
tifikovali ako nové. Pod pojmom nové API rozumieme také API, ktoré nebolo kategorizo-
vané v ramci vyskumu uskuto¢neného skupinou Snyder et al., ktory bol uskuto¢neny v roku
2016. Spravidla teda ide o také API, ktoré boli v prehliadaci Mozilla Firefox implementované
v roku 2016 a neskor.

Nazov API Pocéet metéd
Web Animations API 14
HTML: AudioTrackList Interface 2
Service Workers 20
Clipboard API

Credential Management Level 1
CSS Animations Level 1

HTML: Custom Elements

HTML Drag and Drop API

Touch Events

Geometry Interfaces Module Level 1

| OO x| Q| | Ut

[
Ne)

Permissions Policy API

File and Directory Entries API
Background Tasks API

Canvas API

MediaStream Image Capture API
Input Events

Intersection Observer API
Media Capabilities API
Media Session API

Web MIDI API

Web Share API

CSS Painting API Level 1
Event Timing API
Navigation Timing Level 2

Resource Timing Level 2

Server Timing
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Permissions API
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Pointer Events 2
Reporting API 3
Resize Observer API 3
HTML Sanitizer API 2
3
4
3

Storage API
Scalable Vector Graphics (SVG) 2
Web Authentication API Level 1

WebXR Device API 11
WebGPU 55
Cooperative Scheduling of Background Tasks 2
HTML: Worklets 2

Tabulka C.1: API, ktoré sme pri manudlnej kategorizacii identifikovali ako nové
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Priloha D

Pouzivanie metéd vybranych API
pouzivanych pre pracu s HT'ML
a DOM

V nasledovnej tabulke uviddzame pouzivanie metdd vybranych API pre pracu s HTML do-
kumentami a DOM Struktirou na webovych strankach. Stipec U znadi percentudlnu cast
webovych stranok, kde bolo identifikované pouzitie prislusnej metédy a P znaci priemerny
pocet volani na kazdej stranke, kde bola invokacia prislusnej metédy identifikovana. Uva-
dzame len tie metddy, ktoré boli identifikované na viac, ako 1% webovych stranok.

Nazov metédy API U P
Document.createElement DOM 95,03% | 2873
EventTarget.addEventListener DOM LVL 2: Events 94,98% | 3127
Node.appendChild DOM LVL 1 94,45% | 3036
Document.getElementsByTagName DOM LVL 1 94,18% | 711
window.open HTML 94,06% 8
Document.getElement ById DOM LVL 1 93,92% | 1404
Element.set Attribute DOM LVL 1 93,83% | 5191
window.setTimeout HTML 93,62% | 3524
Node.removeChild DOM LVL 1 93,42% | 351
Element.get Attribute DOM LVL 1 93,41% | 10999
Document.querySelectorAll Selectors API (LVL 1) | 92,26% | 1044
Node.insertBefore DOM LVL 1 92,14% | 417
EventTarget.removeEventListener DOM LVL 2: Events 91,30% | 429
Element.querySelectorAll Selectors API (LVL 1) | 91,07% | 939
Element.getElementsByTagName DOM LVL 1 88,56% | 1170
Document.querySelector Selectors API (LVL 1) | 87,14% | 387
Document.getElementsByClassName DOM 86,03% | 571
Document.createDocumentFragment DOM LVL 2: Core 85,70% | 893
window.clearTimeout DOM 85,33% | 881
Node.cloneNode DOM LVL 1 85,256% | 209
Document.createComment DOM LVL 2: Core 84,81% 137
Document.createTextNode DOM LVL 2: Core 84,50% | 508
Element.removeAttribute DOM LVL 1 82,44% | 601
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window.setInterval HTML 82,40% 61
Element.getElementsByClassName DOM 78,64% | 317
Element.matches DOM 78,58% | 2408
Document.getElementsByName HTML: DOM 78,58% | 23
Node.contains DOM LVL 3: Core 78,06% | 1254
Node.compareDocumentPosition DOM LVL 3: Core 77,25% | 1058
MutationObserver.observe DOM LVL 4 77,25% 83
DOMTokenList.add DOM 76,52% | 322
Element.hasAttribute DOM LVL 2: Core 72,65% | 1432
window.clearInterval DOM 69,64% 57
Element.querySelector Selectors API (LVL 1) | 67,76% | 476
DOMTokenList.remove DOM 64,58% | 604
EventTarget.dispatchEvent DOM LVL 2: Events 62,70% | 447
window.atob HTML 5 61,08% | 275
Document.createElementNS DOM LVL 2: Core 60,47% | 401
Document.createEvent DOM LVL 2: Events 60,45% 135
HTMLCanvasElement.getContext HTML: Canvas 59,71% 63
DOMTokenList.contains DOM 59,54% | 518
DOMImplementation.createHTMLDocument | DOM 56,37% 12
window.btoa HTML 5 53,87% | 159
DocumentFragment.querySelector All Selectors API (LVL 1) | 50,64% 72
DOMTokenList.supports DOM 49.97% | 94
Node.replaceChild DOM LVL 1 46,37% | 91
HTMLMediaElement.canPlayType HTML 5 39,02% 66
Node.getRootNode DOM 37,97% | 385
Document.hasFocus HTML 36,85% | 121
HTMLElement.focus DOM LVL 1 32,37% 10
HTMLCanvasElement.toDataURL HTML: Canvas 29,39% 14
DOMImplementation.hasFeature DOM LVL 2: Core 28,77% 11
CustomEvent.initCustomEvent DOM 28,40% | 211
CanvasRenderingContext2D.fill Text HTML: Canvas 28,30% | 106
Element.setAttributeNS DOM LVL 2: Core 28,13% 84
Event.initEvent DOM LVL 2: Events 26,26% 72
Element.mozMatchesSelector DOM 25,04% | 158
HTMLMediaElement.load HTML 5 22,36% 7
MutationObserver.disconnect DOM LVL 4 21,66% 149
CanvasRenderingContext2D.fillRect HTML: Canvas 21,59% | 740
Element.closest DOM 21,18% | 571
Node.hasChildNodes DOM LVL 1 20,18% | 1246
CanvasRenderingContext2D.clearRect HTML: Canvas 19,01% | 230
CanvasRenderingContext2D.beginPath HTML: Canvas 18,89% | 1425
CanvasRenderingContext2D.fill HTML: Canvas 18,85% | 997
Element.remove DOM 17,57% 18
DOMTokenList.toggle DOM 16,59% | 107
Event.stopPropagation DOM LVL 2: Events 16,48% 26
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Element.webkitMatchesSelector DOM 16,43% | 265
NodeList.item DOM LVL 1 15,61% | 925
CanvasRenderingContext2D.arc HTML: Canvas 15,58% | 504
HTMLInputElement.checkValidity HTML 5 14,33% 12
CanvasRenderingContext2D.stroke HTML: Canvas 12,82% | 465
Event.preventDefault DOM LVL 2: Events 12,71% 11
HTMLMediaElement.play HTML 5 12,71% 10
CanvasRenderingContext2D.closePath HTML: Canvas 12,69% | 1788
CanvasRenderingContext2D.moveTo HTML: Canvas 12,10% | 1758
FElement.insert AdjacentElement DOM 11,60% 72
DocumentFragment.querySelector Selectors API (LVL 1) | 10,72% | 284
CanvasRenderingContext2D.measureText HTML: Canvas 10,32% | 249
Node.isEqualNode DOM LVL 3: Core 10,05% | 1836
CanvasRenderingContext2D.drawlmage HTML: Canvas 9,78% | 1223
CanvasRenderingContext2D.getImageData HTML: Canvas 9,32% 52
CanvasRenderingContext2D.rect HTML: Canvas 9,12% 385
HTMLCollection.item DOM LVL 1 9,04% 345
CanvasRenderingContext2D.quadraticC... HTML: Canvas 8,56% | 8748
CanvasGradient.addColorStop HTML: Canvas 8,01% 446
Element.append DOM 7,52% 64
NamedNodeMap.getNamedItem DOM LVL 2: Core 7,51% 190
HTMLFormElement.submit DOM LVL 1 7,44% 6
CanvasRenderingContext2D.lineTo HTML: Canvas 7,10% | 14711
CanvasRenderingContext2D.isPointInPath HTML: Canvas 7,02% 4
HTMLElement.click DOM LVL 1 6,85% 4
CanvasRenderingContext2D.restore HTML: Canvas 6,41% | 4905
CanvasRenderingContext2D.save HTML: Canvas 6,39% | 4918
HTMLImageElement.decode HTML 6,25% 27
CanvasRenderingContext2D.createRadial... HTML: Canvas 6,22% 30
CanvasRenderingContext2D.bezierCurveTo HTML: Canvas 5,69% 561
CanvasRenderingContext2D.strokeText HTML: Canvas 5,38% 5
Element.attachShadow DOM 5,27% 43
Element.get AttributeNode DOM LVL 1 5,07% | 310
DOMStringList.contains DOM LVL 3: Core 4,72% 10
CanvasRenderingContext2D.ellipse HTML: Canvas 4,61% 60
HTMLMediaElement.pause HTML 5 4,32% 12
CanvasRenderingContext2D.set Transform HTML: Canvas 4,25% | 1057
CanvasRenderingContext2D.transform HTML: Canvas 3,74% | 7510
HTMLTableRowElement.insertCell DOM LVL 1 3,35% | 2140
Document.importNode DOM LVL 2: Core 3,34% | 901
AbortController.abort DOM 3,15% 13
Element.hasAttributes DOM LVL 2: Core 3,11% | 2036
CanvasRenderingContext2D.clip HTML: Canvas 2,93% 297
CanvasRenderingContext2D.translate HTML: Canvas 2,83% | 1092
Element.prepend DOM 2,72% 15

67




Element.animate DOM 2,43% 13
HTMLTableElement.insertRow DOM LVL 1 2,42% 29
NamedNodeMap.item DOM LVL 2: Core 2,30% | 1721
CanvasRenderingContext2D.createLinear... HTML: Canvas 2,21% 671
CanvasRenderingContext2D.scale HTML: Canvas 2,19% 441
Navigator.registerProtocolHandler HTML 2,01% 2
HTMLFormElement.reset DOM LVL 1 1,76% 2
TimeRanges.end HTML 1,70% | 1092
CanvasRenderingContext2D.rotate HTML: Canvas 1,55% | 1079
Event.composedPath DOM 1,51% 29
HTMLTableSectionElement.insert Row DOM LVL 1 1,44% 969
HTMLInputElement.set CustomValidity HTML 5 1,43% 38
window.focus HTML 1,40% 7
TimeRanges.start HTML 1,39% | 590
Document.createAttribute DOM 1,32% 42
CanvasRenderingContext2D.setLineDash HTML: Canvas 1,24% 206
MutationObserver.takeRecords DOM LVL 4 1,23% 145
Node.isSameNode DOM 1,19% 506
Element.getAttributeNS DOM LVL 2: Core 1,07% | 1178
Element.setAttributeNode DOM LVL 1 1,04% 47
CharacterData.appendData DOM 1,02% 49

Tabulka D.1: Pouzivanie metdd vybranych API pre pracu s HI'ML dokumentami a DOM
Struktirou na webovych strankach, stipec U znadf percentudlnu ¢ast webovych stranok, kde
bolo identifikované pouzitie prislusnej metédy a P znadi priemerny pocet volani na kazdej
stranke, kde bola invokacia prislusnej metoédy identifikovana, uvedené su len tie metddy,
ktoré boli identifikované na viac, ako 1% webovych stranok
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Priloha E

Pouzivanie novych metdd starsich

API

V nasledovnej tabulke uvadzame informécie o pouzivani novych metéd, ktoré boli pridané
do uz existujucich starsich API. Stipec U znaé&l percentudlnu ¢ast webovych stranok, kde
bolo identifikované pouzitie prislusnej metédy a P znaci priemerny pocet volani na kazdej
stranke, kde bola invokécia prislusnej metddy identifikovana. Uvadzame len tie metddy,
ktoré boli identifikované na viac, ako 1% webovych stranok.

Nazov metédy API U P

DOMTokenList.supports DOM 49.97% | 93,66
Node.getRootNode DOM 37,97% | 384,91
Document.write HTML: Dyn. Mark. Ins. | 34,96% | 51,08
PerformanceObserver.observe Performance Timeline 2 | 27,89% | 16,53
PerformanceObserverEntryList.getEntries | Performance Timeline 2 | 24,70% | 51,45
Document.close HTML: Dyn. Mark. Ins. | 13,08% | 7,49
Document.open HTML: Dyn. Mark. Ins. | 12,74% | 7,67
Element.insert AdjacentElement DOM 11,60% | 71,60
PerformanceObserver.disconnect Performance Timeline 2 | 7,87% | 13,54
PerformanceTiming.toJSON Navigation Timing 7,69% 4,66
SpeechSynthesis.get Voices Web Speech API 7,58% 5,92
Element.append DOM 7,52% | 64,26
HTMLImageElement.decode HTML 6,25% 27,44
Element.attachShadow DOM 5,27% | 43,24
AudioScheduledSourceNode.start Web Audio API 4,99% 4,64
Base AudioContext.createDyn... Web Audio API 4,81% 3,97
BaseAudioContext.createOscillator Web Audio API 4,79% 4,71
CanvasRenderingContext2D.ellipse HTML: Canvas Element | 4,61% | 59,56
PerformanceObserver.takeRecords Performance Timeline 2 | 3,62% 2,99
AbortController.abort DOM 3,15% | 13,41
Element.prepend DOM 2,72% | 14,58
Document.execCommand execCommand 2.57% 5,41
Element.animate DOM 2,43% | 12,79
IDBObjectStore.getAll Indexed Database API 1,91% | 81,99
URLSearchParams.sort URL 1,90% | 11,11
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Document.writeln HTML: Dyn. Mark. Ins. | 1,72% | 104,88
Event.composedPath DOM 1,51% | 29,12
Geolocation.get CurrentPosition Geolocation API 1,45% 3,29

Node.isSameNode DOM 1,19% | 505,52
PerformanceEntry.toJSON Performance Timeline 2 | 1,04% | 39,88

Tabulka E.1: Pouzivanie novych metéd pridanych do starsich API, stipec U znad percen-
tudlnu ¢ast webovych stranok, kde bolo identifikované pouzitie prislusnej metody a P znaci
priemerny pocet volani na kazdej stranke, kde bola invokacia prislusnej metédy identifi-
kovand, uvedené su len tie metddy, ktoré boli identifikované na viac, ako 1% webovych
stranok
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Priloha F

Obsah prilozeného pamatového
média

Prilozené pamétové médium ma nasledovnua struktiru:

DVD

+— openwpm/

+— data/
+— abstracted-data.db
+— data-interpretation.xlsx

+— results-abstraction/

+— merge-abstraction-results.py

+— results-interpretation.py

— tex/

Adresar openwpm/ obsahuje meraciu platformu, ktort sme pouzili na meranie pouzivania
JavaScriptovych API na webe.

Dalej, adresar data/ obsahuje abstrahovani SQLite databézu, v ktorej st ulozené data
po abstrakcii dat popisanej v Casti 4.4. Adresar data/ tiez obsahuje subor urcéeny na otvo-
renie v programe Microsoft Excel, data-interpretation.xlsx, v ktorom je mozné najst
informécie o najpouzivanejSich API, o volani metéd a podobne. Data uvedené v stibore
data-interpretation.xlsx pochadzaji z analyzy abstrahovanych dat.

V adresari results-abstraction/ je mozné najst programy jazyka Python, ktoré boli
pouzité pri abstrakcii dat nameranych platformou OpenWPM. Vzhladom k tomu, ze ab-
strakcia dat programom results-interpretation.py prebiehala na viacerych serveroch,
vysledkom bolo niekolko databéz, ktoré bolo nutné zlac¢it do jednej. Pre tento el sme
pouzili aplikdciu merge-abstraction-results.py, ktorej vystupom je jedna SQLite data-
baza.

Adresér tex/ obsahuje stbory systému K TEXpre vygenerovanie tejto technickej spravy.
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