FAKULTA MECHATRONIKY, N\VZ

INFORMATIKY A MEZIOBOROVYCH a7
STUDII TUL NS

Bakalarska prace

Komunikacni protokol CubeSat Space protokol pro
referencni distribuci OS Linux

Studijni program: B0613A140005 Informacni technologie

Studijni obor: Aplikovana informatika

Autor prace: Peter Spurny

Vedouci préace: Ing. Lenka Koskova Ttiskova, Ph.D.
Ustav novych technologii a aplikované
informatiky

Liberec 2024



FAKULTA MECHATRONIKY, \5H/49

INFORMATIKY A MEZIOBOROVYCH N
STUDITI TUL

Zadani bakalarské prace

Komunikacni protokol CubeSat Space protokol pro
referencni distribuci OS Linux

Jméno a pfijmeni: Peter Spurny

Osobni ¢&islo: M21000134

Studijni program: B0613A140005 Informacni technologie

Specializace: Aplikovana informatika

Zadavajici katedra: Ustav novych technologii a aplikované infor-
matiky

Akademicky rok: 2023/2024

Zasady pro vypracovani:

1. Pro projekt Linux4Space.org navrhnéte a realizujte integraci komunikacniho protokolu
CubeSat Space Protocol.

2. Pro feSeni vyuzijte existujici knihovnu (https://github.com/libcsp/libcsp).

Integraci realizujte formou receptl pro vrstvu meta-linux4space.

4. Funk&nost feSeni demonstrujte na vzorovém HW.

w


http://Linux4Space.org
http://github.com/libcsp/libcsp

Rozsah grafickych praci: dle potfeby dokumentace

Rozsah pracovni zpravy: 30 - 40 stran
Forma zpracovani prace: tiSténa/elektronicka
Jazyk prace: ¢estina

Seznam odborné literatury:

[1] SIMMONDS, Chris. Mastering embedded Linux programming: harness the power of Linux to
create versatile and robust embedded solutions. Community experience distilled.
Birmingham: Packt Publishing, 2015. ISBN 978-1-78439-253-6.

[2] Salvador O., Angolini D.: Embedded Linux Development with Yocto Project, Packt Publishing
2014, ISBN: 9781783282340.

Vedouci préace: Ing. Lenka Koskova Ttiskova, Ph.D.
Ustav novych technologii a aplikované
informatiky

Datum zadani prédce: 12. fijna 2023

Predpokladany termin odevzdani: 14. kvétna 2024

L.S.

prof. Ing. Zdenék Pliva, Ph.D. doc. Ing. Josef Chaloupka, Ph.D.
dékan garant studijniho programu

V Liberci dne 19. fijna 2023



Prohlasuji, ze svou bakalarskou praci jsem vypracoval samostat-
né jako plvodni dilo s pouzitim uvedené literatury a na zakladé
konzultaci s vedoucim mé bakalafské prace a konzultantem.

Jsem si védom toho, ze na mou bakalafskou praci se plné vzta-
huje zdkon €. 121/2000 Sb., o pravu autorském, zejména § 60 -
Skolni dilo.

Beru na védomi, ze Technicka univerzita v Liberci nezasahuje do
mych autorskych prav uzitim mé bakalarské prace pro vnitini po-
tfebu Technické univerzity v Liberci.

Uziji-li bakalarskou praci nebo poskytnu-li licenci k jejimu vyuziti,
jsem si védom povinnosti informovat o této skute¢nosti Technic-
kou univerzitu v Liberci; v tomto pfipadé ma Technicka univerzita
v Liberci pravo ode mne poZadovat Uhradu nakladd, které vyna-
lozila na vytvoreni dila, az do jejich skutec¢né vyse.

Soucasné Cestné prohlasuji, ze text elektronické podoby prace
vloZzeny do IS/STAG se shoduje s textem tiSténé podoby prace.

Beru na védomi, Ze ma bakalarska prace bude zvefejnéna Tech-
nickou univerzitou v Liberci v souladu s § 47b zédkona ¢. 111/1998
Sb., o vysokych §kolach a o zméné a doplnéni dalSich zakon (za-
kon o vysokych $kolach), ve znéni pozdéjsich predpisd.

Jsem si védom nasledkd, které podle zékona o vysokych $kolach
mohou vyplyvat z poruseni tohoto prohlaseni.

6. kvétna 2024 Peter Spurny



Komunikacni protokol CubeSat Space
protokol pro referencni distribuci OS Linux

Abstrakt

Cilem této préace je integrovat knihovnu libesp pro protokol CSP
do referencni distribuce operac¢niho systému Linux. Integrace je
realizovana pomoci recepti a konfigurac¢nich soubort BitBake od
projektu Yocto. Cilem druhé casti prace je demonstrovat funkc-
nost knihovny na ukazkovém hardwaru. Je proveden prehled tskali
a problému vesmirnych aplikaci a druzic na zékladé jejich prostie-
di. Je uveden popis kosmickych protokoli a divody jejich pouziti.
Je také popsana prace s projektem Yocto a nastrojem pro auto-
matizaci sestavovani BitBake. Dale je predstaven pripad pouziti
projektu Linux4Space. Prace resi systém dvou jednodeskovych po-
¢itacit Raspberry Pi 3b+. Zabyva se pouzitym ovladacem a dalsim
kédem potfebnym k vyvolani restartu systému. Nasledné je vytvo-
fen demonstracni kod. Analyza je zakonc¢ena navrhem, kam recept
vlozit do projektu Linux4Space. V implementacni ¢asti prace fesi
a demonstruje zapojeni pocitace Raspberry Pi 3b+ prostirednictvim
prevodniku USB-UART. Prace také ukazuje provedeni demonstrac-
niho kédu a ukazku funkéni komunikace. Ve shrnuti je uveden vysle-
dek prace. V zavéru jsou diskutovany mozné dalsi kroky k rozsireni
prace.

Kli¢ova slova: Yocto, BitBake, Raspberry Pi, CSP, Linux4Space



Communication protocol CubeSat Space
protocol for Linux OS reference
distribution

Abstract

The goal of this work is to integrate the libcsp library for the CSP
protocol into a reference distribution of the Linux operating system.
The integration is implemented using the BitBake recipes and con-
figuration files from the Yocto project. The second part of the work
aims to demonstrate the functionality of the library on sample hard-
ware. An overview of the pitfalls and problems of space applications
and satellites based on their environment is made. A description of
space protocols and the reasons for their use is given. Work with
the Yocto project and the BitBake build automation tool is also
described. A use case for the Linux4Space project is also presen-
ted. The thesis deals with a system of two Raspberry Pi 3b+ single
board computers. It deals with the driver used and other code nee-
ded to trigger a system reboot. Subsequently, demonstration code
is created. The analysis concludes with a suggestion of where to put
the recipe in the Linux4Space project. In the implementation part,
the thesis solves and demonstrates the wiring of a Raspberry Pi
3b+ computer via USB-to-UART converters. The thesis also shows
the execution of the demonstration code and a demonstration of
functional communication. In the summary, the result of the work
is presented. Finally, possible next steps to extend the work are
discussed.

Keywords: Yocto, BitBake, Raspberry Pi, CSP, Linux4Space
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Uvod

Tato préace se zabyva integraci vesmirného protokolu CubeSat pomoci receptu Yoc-
to do vestavéného operacniho systému Linux. Préce je napsana pro projekt Li-
nux4Space, jehoz cilem je vytvorit referenc¢ni distribuci opera¢niho systému uréenou
specialné pro vesmirné aplikace. Z tohoto divodu préace zac¢ina popisem nanodruzic
CubeSat a podminek, kterym musi ve vesmiru ¢elit. Ctenaf tak ziskd zd@vodnéni,
pro¢ je CSP integrovan. Text prace pokracuje uskalimi, ktera se vyskytla pri vyvoji
vysledného kodu, a konéi prikladem funkcéniho receptu a jeho demonstraci v praxi.

Ctenaf ma moznost seznamit se s vysledky prace v repozitafi Linux4Space Gitlab,
kde ma také moznost stahnout a spustit distribuci Linux4Space podle navodu.

Rozhodnuti vydat se na tuto vyzkumnou cestu vychazi z kombinace osobniho
zédjmu autora a touhy vyvinout néco trvalejsiho - TeSeni, které presahne hranice
akademického prostiedi a najde odezvu v redlnych systémech. Pravé tato touha
formovala text této prace, a to nejen jako akademickou povinnost, ale jako snahu
prispét k rozvoji leteckého primyslu.

12



1 Satelity a jejich jedine¢né podminky

Pred vysvétlenim a popisem vysledkt prace je dulezité, aby se ¢tenar seznamil s je-
dine¢nymi podminkami a problémy, s nimiz se musi vyvojari a tvtrci satelitii vypo-
radat.

1.1 CubeSat

CubeSat je druh nanodruzic, které nepresahuji rozméry 100x100x133 mm a hmot-
nost 1,33 kg na 1U (standardni jednotka CubeSat). Druzice CubeSat se vyrabéji
v ruznych velikostech: 1U, 2U, 3U, 6U, 12U [7]. Specifické standardy pro CubeSat
pomahaji snizovat cenu [7]. Jsou mensi a levnéjsi nez konven¢ni druzice. Cena dru-
zice CubeSat se pohybuje v mezi 100 a 200 tisic USD. Naklady na konvenéni satelit
se mohou vysplhat az na 300 miliont USD [5]. Na obéznou drahu jsou vysilany
z ISS nebo se pripojuji k satelitu vyslanému z povrchu Zemé [20]. Hlavnim divo-
dem malych rozmért druzic CubeSat jsou ndklady. Malé rozméry znamenaji méné
pouzitého materialu a také méné paliva potfebného k vyneseni druzice CubeSat na
obéznou drahu [15].

Navzdory své malé velikosti jsou CubeSat satelity vybaveny fadou subsystémii,
véetné energetickych systémi, komunikacnich systémi a systému pro Tfizeni polohy.
Tyto subsystémy jsou ¢asto miniaturizovanymi verzemi téch, které se nachazeji ve
vétsich druzicich, a vyuzivaji pokroky v elektronice a materidlech k maximalizaci
funkénosti v rdmci omezeni velikosti druzice CubeSat.

Druzice CubeSat slouzi predevsim k testovani novych technologii, védeckym ex-
perimentim, komunikaci a pofizovani snimkt zemského povrchu. CubeSat ma dvé
¢asti, bus a payload. Bus je ¢ast druzice, ktera je zodpovédna za preziti ve vesmiru.
Obsahuje systémy, jako je napajeni druzice, pohon, komunikaci se zemi a Fizeni nad-
morské vysky. Zahrnuje strukturalni systém a systémy, které chrani CubeSat pred
nastrahami vesmiru [21].
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Payload je ¢ast druzice CubeSat, ktera je zodpovédna za provedeni samotné mise.
Ovlada kamery, védecké pristroje, senzory a dalsi pristroje potrebné k dosazeni cile
mise. Druzice CubeSat miize obsahovat nékolik payload systémt, nemusi byt nutné
omezena pouze na jeden [21].

RTG dalekohled Payload sekce

BUS System sekce

Material pro stinéni
kozmické radiace

FIPEX pfistroj

Obrazek 1.1: Druzice VZLUSAT-1 velikosti 2U [17]

Druzice CubeSat jsou standardné vysilany na LEO coz je do 1000 km od povrchu
Zemé. K dnesnimu dni bylo na jiné misto nez LEO vyslano pouze 29 nanodruzic
[12]. Muze vyvstat otdzka, pro¢ viibec pouzivat jiny druh druzic nez CubeSat, kdyz
jsou tak nakladové efektivni. Duvodu je cela rada, od vykonu pres pokryti zemské-

14



ho povrchu az po omezeni dostupného hardwaru. Nejdrazsi druh satelitt, satelity,
které jsou vysilany na GEO a jejichz cena dosahuje ¢astky 300 milioni USD, maji
propustnost stovek Gb/s, jsou schopny pokryt % zemského povrchu a mohou byt na-
vrzeny bez omezeni hardwaru a softwaru. Naproti tomu nanodruzice na LEO maji
propustnost 1 Kb/s - 40 Mb/s, jsou schopny pokryt maly zlomek zemského povrchu
(k pokryti celé Zemé by bylo treba vypustit stovky az tisice nanodruzic) a maji velka
omezeni v oblasti hardwaru a softwaru [5].
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Obréazek 1.2: Graf vyslanych nanosateliti podle obézné dréhy [12]

1.2 Jedinecné problémy vesmirné aplikace

Satelity, jejich soucasti a software celi ve vesmiru jedinecnym vyzvam. Jednou z prv-
nich prekazek, které musi prekonat, je preziti cesty do vesmiru. Po startu rakety musi
druzice a jeji soucasti vydrzet extrémni vibrace a zrychleni rakety. Béhem letu na
obéznou drahu musi druzice prezit pyrotechnické soky. Pyrotechnicky Sok je dyna-
micky strukturdlni sok. Tento vybuch je zptsoben rychlym uvolnénim energie pti
udélostech, jako je oddéleni druzice nebo raketovych stupnu. Pii aktivaci pyrotech-
nickych zafizeni, kterd tyto udalosti vyvolavaji, vznikaji vysokofrekvencéni napétové
viny, které se siti konstrukci druzice. Tyto napétové vilny mohou potencialné po-
skodit citlivé elektronické soucasti, narusit obvody nebo ohrozit celkovou integritu
druzice [14].

Ve vesmiru je druzice vystavena nékolika typim zareni, a to slune¢nimu, ultra-
fialovému a kosmickému. Druzice je na obézné draze bombardovana kosmickym
zarenim, jehoz energetické Céastice dopadaji na povrch a obcas pronikaji sténami
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druzice. Tyto ¢astice mohou zpuisobit defekty a degradaci soucasti a funkci druzice.
Defekty zptisobené kosmickym zarenim se déli na celkovovou ionizujici davku (TID)
a single event effect (SEE) [14]. TID je efekt, pii kterém dochazi k postupné ionizaci
materidlu, ktera nasledné zpusobuje jeho rozpad a modifikaci. To ma za nasledek
napriklad posun prahového napéti, ovliviiuje casové charakteristiky nebo zvysuje
svodové proudy zarizeni. SEE je jev, pii kterém dochazi k zasahu ojedinélou vysoko-
energetickou ¢astici. SEE se déli na SEU, SEL, SEB a SEGR. SEU zptisobuje zménu
stavu mikroprocesoru nebo tranzistoru [16]. SEL oznacuje typ zkratu, pii kterém
naraz c¢astic vede k abnormélné vysokému proudu a ztraté funkcénosti zarizeni [13].
SEB je stav vysokého proudu ve vykonovém tranzistoru a zptisobuje zamrzlé bity,
sum a selhani zatizeni. SEGR je vytvoreni vodivé cesty, kterd vede k vyhoteni tran-
zistora BJT, MOSFET a CMOS. SEU a SEL lze opravit restartem, SEB a SEGR
je neopravitelna zavada [16].

Druzice a jeji hardware a software se musi vyrovnat s vakuem, slabou gravitaci
a extrémnimi teplotnimi rozdily. Druzice na nizké obézné draze mohou zazivat ex-
trémni teploty v rozmezi priblizné od -60 °C do +150 °C [1]. Druzice CubeSat jsou
chranény proti teploté a zareni nékolika mechanismy. Desky plosnych spoji Cube-
Sat prochézeji procesem zpevnéni nanesenim vrstev pryskyricného povlaku, ktery
zvysuje jejich odolnost a chrani je pred mechanickym namahanim a tepelnymi vy-
kyvy [18]. Kromé toho jsou pfijimana opatieni k posileni pamétovych komponent
integraci funkci detekce a korekce chyb. Podobné jsou posileny komunikacni cesty
pomoci mechanismu detekce a opravy chyb zabudovanych do komunikac¢nich pro-
tokolil a souvisejiciho hardwaru, aby byla zajisténa integrita dat béhem pTenosu.
Konkrétné u paméti jsou zavedeny ochrany proti prechodnym chybam prevraceni
bitt v dusledku pusobeni kosmického zareni. Nachylnost pamétovych ¢ipu k selha-
ni SEU, ktera je zpusobena jejich velkou kiremikovou plochou vystavenou zareni,
vyzaduje takova ochrannd opatieni. Desky CubeSat pouzivaji k opravé jednobito-
vych chyb Hammingiv kéd. Oprava rozsitenym Hammingovym kdédem probiha na
hardwarové trovni. Pokud je zjisténa dvoubitova chyba, musi byt chyba osSetiena
softwarové [18]. Nejcastéji je takova chyba zpisobena SEU a opravuje se restartem.
Druhou metodou detekce chyb pouzivanou druzicemi CubeSat jsou casovace WDT.
WDT detekuji odchylky v chovani softwaru, které méni jeho casové charakteristiky,
a v pripadé havarie nebo smycky WDT resetuji systém. WDT mohou byt volany
systémovym i aplika¢nim softwarem [18].

Satelity CubeSat pouzivaji k detekci chyb pri prenosu dat cyklickou redundantni
kontrolu. CRC se pripojuje pred segmentaci na konec kazdého datagramu. Priji-
mac¢ pouziva CRC k ovéreni integrity predavanych dat. Datagramy, které kontrolou
CRC neprojdou, jsou obvykle zahozeny [3]. CRC méa nékolik nevyhod. Zvysuji slozi-
tost systému a spotfebovavaji znacné mnozstvi jiz tak omezené paméti [3]. Druhou
nevyhodou je, ze nechrani data pred timyslnym poskozenim [6].

Kryptografické sifry potencialné chrani druzice CubeSat pred imyslnou manipu-
laci s daty. Druzice CubeSat jsou nachylné k odposlechu kvili pouziti bezdratovych
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vysilacich médii. Jakmile je zachyceno dostateéné mnozstvi dat, titocnik je schopen
je analyzovat a napadnout druzici formou tzv. toku prehranim [6].

1.3 Protokoly pouzivané ve vesmiru

V nésledujicich odstavcich je uveden pfehled komunikac¢nich protokolii podobnych
CSP. Ctenar tak ziska predstavu o tom, jak jiné protokoly nez CSP fesi problémy
uvedené v predchozi kapitole.

Druzicové sité se od standardnich pozemnich siti lisi nékolika dilezitymi zptisoby.
Trpi vétsim zpozdénim, vyssi chybovosti a v mnoha pripadech nizsi pfenosovou
rychlosti. Kromé toho miize byt kviili pohybu druzic a kratkému dosahu antén casto
prerusen kontakt s pozemni stanici. Z téchto divodt jsou nékteré protokoly typu
TCP/IP pro pouziti v nanodruzicich nevhodné. Konkrétné TCP je nevhodny z
nasledujicich davodi [5]:

o RTT je ¢as v milisekundach, ktery udava, jak dlouho trva sitovému pozadavku,
nez se dostane z vychoziho mista do mista urceni a zpét. Vzhledem k pohybu
druzice se vzdalenost od pozemni stanice méni, a proto se méni i RTT, a to
v rozmezi 40-400 ms.

o Produkty s velkou a proménlivou latenci a sitkou pasma vedou k plytvani
sitkou pasma kvili mechanismu potvrzovani TCP.

e Spojeni mezi druzicemi je vyrazné asymetrické a negativné ovliviiuje rizeni

toku TCP.

o Atmosférické podminky, zareni ¢i umélé ruseni mohou zpusobit BER a ztratu
paketti. TCP interpretuje tyto ztraty jako pretizeni a reaguje snizenim preno-
sové rychlosti.

Reakei na tyto problémy s protokoly TCP v kombinaci s problémy zptsobenymi
vesmirem bylo vytvoreni protokoli uréenych specialné pro vesmirnou komunikaci.
Kv1li omezenim v hardwaru a financ¢nich omezenim musi nanodruzice vyuzivat jed-
nodussi komunikacéni protokoly a optimalizovat své vyuziti uz tak omezené kapacity
pasma [5].
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1.3.1 SPP - space packet protocol agentury CCSDS

Space packet protocol je protokol vyvinuty ve spolupraci vyznamnych kosmickych
agentur véetné NASA, JAXA, ESA atd. SPP je samostatny nosi¢ schopny prenaset
data rtznych druhti a typt mezi uzly a podsitémi obsahujicimi alespon jedno
z moznych spojeni, at uz mezi pozemni stanici a druzici, spojenim mezi kosmickymi
stanicemi nebo spojenim uvniti druzice. V zasobniku protokoli se SPP nachazi
bud v aplikacni vrstvé, nebo poskytuje sluzbu shim protokolu - protokolu, jehoz
cilem je propojit dvé vrstvy tpravou prichozich dat. SPP obsahuje APID, coz je
identifikator, ktery slouzi k urceni obsahu, zdroje a pripadné uzivatele. Rtizné typy
dat nékdy pottebuji dalsi informace, aby se maximélné vyuzil jejich potencial,
a tyto informace lze identifikovat pravé pomoci APID [4].

1.3.2 SpaceWire

SpaceWire je typ telekomunikacniho standardu a protokolu vytvoreného ve spolu-
praci téchto mezinarodnich kosmickych agentur: ESA, NASA ) JAXA a RKA. Sit
SpaceWire vyuziva sériové spoje typu bod-bod a topologii libovolného smérovaciho
prepinace, aby se minimalizovalo zpozdéni.

Protokol je rozdélen do 6 vrstev [19]:

o Fyzickd vrstva: odpovida za konektory a kabely.
o Signalova vrstva: definuje kédovani, irovné napéti, rychlost signalizace.
o Zmakova vrstva: definuje ridici znaky pouzivané pro spravu dat.

o Vyménna vrstva: definuje protokol pro inicializaci spoje, Tizeni toku, detekci
a obnovu chyb na spoji.

o Paketova vrstva: ridi prenos dat pres SpW linku.

o Sitova vrstva: definuje strukturu sité SpW, prenosy dat od zdroje k cili a fizeni
chyb v sifové vrstveé.

SpaceWire je jednim z komunikac¢nich protokolt specifikovanych v pozadavcich
Linux4Space a jeho zafazeni je predmétem dalsi bakalarské prace [10].

1.3.3 AX.25

Amatérsky X.25 je protokol vrstvy datového spoje. Pakety jsou prenaseny v malych
blocich dat zvanych ramce. Existuji 3 typy ramct: informacni rdmec, dohledovy
ramec, necislovany ramec. Ramece se skladaji mimo jiné z adresy, fidicich bitl, dato-
vych biti a CRC [2]. Tento protokol se pouziva kvili své spolehlivosti, nezavislosti
na ostatnich vrstvach, kompatibilité s omezenimi radiového pasma a nizké spotiebé

=

energie. AX.25 lze pouzit napiiklad k zapouzdieni paketi CSP do svych ramcu [5].
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1.4 Technologie pouzité v bakalarské praci

V nasledujicich odstavcich je uveden prehled technologii pouzitych v této praci.
Obsahuje jak popis samotné knihovny, tak popis systému pouzitého k vytvoreni
obrazu operac¢niho systému.

1.4.1 Libcsp

CubeSat Space Protocol je sada protokoli napsanych v jazyce C, které jsou
primarné urcéeny pro komunikaci mezi distribuovanymi vestavénymi systémy. CSP
je v soucasné dobé portovan na systémy FreeRTOS, POSIX a systémy pouzivajici
pthreads. Je zalozen na modelu TCP/IP a zahrnuje mimo jiné transportni protokol,
smérovac¢ a protokoly zprav [8]. Jeho vyhodou je mala hlavicka obsahujici trans-
portni a sifovou vrstvu. Dava vyvojairim vestavnych systémi moznost vyuzivat
moznosti zasobniku TCP/IP bez nutnosti rezie v podobé hlavicky IP. Implementace
je ur€ena pro systémy s omezenou paméti [9].

TCP/IP Layers TCP/IP Description CSP Layers CSP Description

_ HTTP, FTP, DNS, DHCP, TLS, Layer 1 - Drivers CAN, 12C, UART
Application Layer
SMTP
Layer 2 - MAC Interfaces 12C, CAN, RS232(KISS), Loopback
Transport Layer TCP,UDP
Network Layer IPv4, IPv6 Layer 3 - Network Router 32 nodes
Link Layer Ethernet, Wireless, LAN Layer 4 - Transport Layer UDP, RDP

Obrazek 1.3: Porovnani vrstev modelu TCP/IP a CSP

CSP se stejné jako TCP/IP sklad4 ze 4 vrstev [9].

Vrstva 1:

CSP poskytuje nékolik ovladaci, a to CAN, 12C, UART. Nejsou poskytovany pro
vsechny platformy, ale jsou vyzadovany pro provoz libcp. Pokud neexistuje ovladac,
ktery by podporoval platformu, na které ma byt libcsp provozovana, je nutné
naprogramovat vlastni ovladac.

Vrstva 2:
CSP ma rozhrani pro 12C, CAN, RS232 (KISS) a loopback. Soubor csp_interface.h
obsahuje definice funkeci rx a tx potrebnych k vytvoreni vlastniho rozhrani. Béhem
inicializace se jednotliva rozhrani nactou do propojeného listu, ktery je pristupny
smérovaci.
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Vrstva 3:

Cilem routeru je prijimat prichozi pakety a prirazovat je do spravné fronty Za timto
ucelem musi kazda tloha vytvorit soket a zavolat funkci accept(). Tim muze dloha
naslouchat na portu ¢islo v siti. Po zavolani funkce accept() se tloha zablokuje
a Ceka na prichozi zpravu. Jakmile se spojeni otevie, uloha se probudi. Router
se za béhu podivd na 32-bitovou hlavicku, ktera obsahuje zdrojovou adresu,
dorucovaci adresu a ¢isla portl pro spojeni. VSechny smérovaci tabulky jsou predem
naprogramovany v subsystémech. Tabulka obsahuje jednotlivé cesty do kazdého
z 32 moznych uzll v siti a dalsi vychozi trasu.

Offset 310 30] 2o 28] 27 26] 25 24 23 2 2] 2 1 i 1 a1 1 a1 f g A S 4 F 2 1 d

g

£ Destinati g
0 8 Source address zz[;n lon Destination port Source port Reserved | 5 o~
5 o 225l [E
SlZzIF |o|x
w |T I o Joo

32 Data
Obrazek 1.4: CSP hlavicka
Vrstva 4:

Libesp poskytuje dva protokoly transportni vrstvy, RDP a UDP. UDP je jed-
noduchy protokol, ktery nezarucuje integritu a spravné poradi odesilanych dat.
Datagramy odeslané pomoci protokolu UDP mohou dorazit nespravné sefazené,
duplicitni nebo nemusi dorazit viibec. Detekci a oSetieni chyb musi fesit samotna
aplikace. Protokol UDP je vhodny pro systémy realného ¢asu, kde se uprednostnuje
zahazovani paketti pred c¢ekdnim na doruceni. Protokol RDP je implementaci
protokoli RFCI08 (reliable data protocol) a RFC1151 (reliable data protocol v2).
Poskytuje funkce, jako je tiicestny handshake, fizeni toku a vyrovnavaci pamét pro
data.

Libcsp méa sedm rezervovanych porti pro funkce csp. Porty 0 - 6 se pouziva-
ji pro vzdalenou spravu programi. Obsahuji funkce pro restart, uvolnéni paméti,
seznam aktualnich procesti, uvolnéni vyrovnavaci paméti, uptime, ping a obecnou
spravu.

1.4.2 Yocto

Yocto je open-source projekt, ktery slouzi jako komplexni rdmec pro vytvareni vlast-
nich distribuci Linuxu pro vestavéné systémy. Vznikl v roce 2011 ve spolupraci

OpenEmbedded, nadace Linux Foundation a 21 dalsich organizaci. Yocto se zamé-
fuje na flexibilitu, prizptisobitelnost a skalovatelnost a umoznuje vyvojaram vytva-
fet vlastni platformy zalozené na Linuxu, které presné splnuji pozadavky rtznych
vestavnych aplikaci. Jadro Yocto pouziva strukturovanou metodiku, ktera zjednodu-
suje proces vyvoje. Poskytuje sadu nastroji, Ssablon a komponent, které vyvojarum
umoznuji efektivné konstruovat a nasazovat vestavné systémy Linux. Architektura
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projektu se toci kolem konceptu vrstev, coz uzivatelim umoznuje efektivné organizo-
vat a spravovat jejich ipravy. Diky tomuto vrstevnatému pristupu Yocto podporuje
modularitu a opakované pouziti. Vrstvy lze libovolné upravovat, pridavat a odebirat.
Klicovou soucasti je nastroj pro automatizaci sestavovani BitBake vyvinuty v ramci
OpenEmbedded, ktery vyvojaiim umoznuje vytvorit vlastni distribuci Linuxu spe-
cifickou pro jejich prostredi. Jako referenci poskytuje Yocto Poky, velké mnozstvi
upravitelnych receptt, s jejichz pomoci lze vytvorit vlastni vestavény operacni sys-
tém. Yocto nabizi moznost spoustét a testovat vytvorené obrazy operac¢niho systému
pomoci emuldtoru QEMU [22].

1.4.3 Bitbake

Bitbake je nastroj podobny Pythonu a Bash, ktery slouzi k vytvareni balicka a po-
tencialné i celych operacnich systémiu. Bitbake se ¥idi tzv. recepty s priponou .bb.
Recepty obsahuji popis, zdrojovy kod, ze kterého je balicek sestaven, zavislosti,
nastaveni a pokyny k instalaci. Bitbake je schopen sledovat zavislosti a na jejich
zakladé urcovat potradi, v jakém se balicky instaluji. Bitbake je také schopen vytvo-
it obraz operacniho systému obsahujici jadro a kofenovy souborovy systém. Kromé
receptu existuji také soubory .bbappend a .bbclass. Pripona .bbappend je pripona
receptu, kterou nastroj pro automatizaci sestavovani BitBake pripoji na konec re-
ceptu se stejnym nazvem. Soubory s rozsitenim receptu umoznuji upravit nastaveni
pro konkrétni distribuci, aniz by bylo nutné upravovat ptivodni recept. Na adrese lze
pomoci rozsiteni receptl upravit funkce a proménné z ptuvodniho receptu a prizpu-
sobit. Soubory .bbclasses jsou soubory trid, které slouzi k abstrahovani spolec¢nych
funkci a jejich naslednému sdileni mezi vice recepty. Prikladem .bbclass je pouziti
CMake v receptu, které je feseno pomoci cmake.bbclass [22].

1.4.4 Pojmenovaci konvence projektu Yocto

Podle dokumentace Yocto by se adresare a recepty v nich mély ridit konvenci reci-
pes-category /name_recipe/name_recipe_ version.bb. Kategorie a nazev mohou ob-
sahovat podtrzitka, verze nikoli. Kromé téchto vlastnosti by mél kazdy recept ob-
sahovat proménné SUMMARY, DESCRIPTION, HOMEPAGE a BUGTRACKER
(pokud existuje systém oznamovani chyb). K dispozici je také plny seznam pro-
ménnych poskytovanych systémem Yocto a poradi, v jakém by se mély objevit v jed-
notlivych receptech. Ulohy jako do_compile() a do_install() by mély byt zapsany
v pofadi, v jakém jsou obvykle provadény. Uplny seznam proménnych a tloh nalezne-
te v dokumentaci Yocto. Kazdy recept Yocto musi obsahovat proménné LICENSE
a LIC_FILES CHECKSUM. LIC_FILES CHECKSUM je hash, ktery slouzi ke
kontrole, zda se zménila licence [22].

Cela prace je vytvorena pro projekt Linux4Space. CSP je jednim z komunikac-
nich protokoli definovanych v implementa¢nim planu projektu Linux4Space [10]
a vysledky jsou konzultovany s jeho ¢leny.
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1.5 Linux4Space

Linux4Space je spolecny projekt s otevienym zdrojovym koédem, jehoz cilem je
vytvorit distribuci Linuxu zaloZenou na Yocto a prizptisobenou pro vesmirné
aplikace. Distribuce Linuxu je urcena pro payload sekce druzic CubeSat a ma
splnovat standardy ECSS. Na projektu spolupracuji Technicka univerzita v Liberci,
Nérodn{ centrum letectvi a kosmonautiky a Ustav technické a experimentalni
fyziky CVUT [11].

Projekt Linux4Space definoval pripad pouziti pro tcely vyvoje [10]:

Payload systém - distribuce Linux4Space je primarné urcena pro payload sekci
nikoliv pro bus sekeci.

Neobsahuje grafické uzivatelské rozhrani - Linux4Space neposkytuje grafické
uzivatelské rozhrani, je navrzen pro ovladani pomoci prikazového fadku nebo
jako zcela autonomni systém.

Operace v realném case - Linux4Space zarucuje nacasovani zpracovani uda-
losti.

Standardy ESA - Linux4Space spliuje standardy stanovené Evropskou kos-
mickou agenturou.

Distribuce zalozend na Yocto - definice systému Linux4Space se sklada z meta-
-vrstev YOCTO.

Bezpecnost a spolehlivost - systém Linux4Space je koordinovan s open-source
projektem ELISA aby byl systém bezpecny a spolehlivy pro kritické aplikace.

Komunitni baze - Linux4Space je open-source projekt pro vsechny zajemce
o vesmirné aplikace.
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2 Pocatecni analyza zptisobu integrace
libcsp do Linux4Space

V ramci ukolid, které bylo treba splnit pro uspésné dokonceni prace, bylo tireba
ucinit rizna rozhodnuti a etapy. Problémy byly konzultovany s dalsimi vyvojari
Linux4Space a rozhodnuti byla pfijimana podle jejich navrhi.

2.1 Pouzity ovladac

Pro tcely hardwarové demonstrace bylo nutné zvolit jedno rozhrani 12C nebo UART.
12C je typ sériové komunikace typu master-slave vytvoreny spolec¢nosti Phillips. Lib-
csp neobsahuje ovlada¢ potiebny pro provoz I12C, ale ma rozhrani urc¢ené pro 12C.
Pro instalaci modulu 12C na obraz Raspberry Pi vytvoreny pomoci yocto bylo nutné
v souboru local.conf nastavit ENABLE I2C = 71”7 a
KERNEL_MODULE_AUTOLOAD_ rpi += ” i2¢-dev i2¢-becm2708”. Problém na-
stal v samotném navrhu 12C a Raspberry Pi. Je to proto, ze Raspberry Pi je scho-
pen fungovat pouze jako master a tloha vyzadovala komunikaci mezi dvéma des-
kami Raspberry Pi. Existuje knihovna Pigpio, kterd zméni nastaveni pintt GPIO,
ale to by vyzadovalo integraci Pigpio do knihovny libesp. Také by to pozdéji zpi-
sobilo problémy v pripadé obousmérné komunikace. Komunikace by také probihala
prostfednictvim funkce BSCX knihovny Pigpio, nikoliv prostfednictvim knihovny
libesp. Z téchto duvodi bylo od implementace 12C upusténo. Misto se autor rozhodl
pouzit UART.

2.2 UART

UART je sériové asynchronni rozhrani. Libcsp poskytuje rozhrani a ovladac¢ pro
sériovy port RS232(KISS). Na Raspberry Pi jsou za UART zodpovédné piny 8 a 10.
V klasickém nastaveni operacniho systému by uzivatel nastavil UART v raspi-config.
V pripadé vytvareni obrazu pomoci Yocto je tieba do souboru local.conf vlozit
ENABLE_UART = ”1” a SERIAL__CONSOLE = 7115200 ttyS0”.
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Prvni test UART byl proveden pomoci zapojeni loopback a programu Minicom.
Nastaveni minicomu bylo:

A - serial Device : /dev/ttyse
- Lockfile Location : /var/lock
= Callin Program
- Callout Program
- Bps/Par/Bits : 115200 8N1
- Hardware Flow Control : No

e Flow Control : No

85 Enable : No

Rts On Send : No

5 Rts After Send : No

Rx During Tx : No

5 Terminate Bus : No
Delay Rts Before: @

5485 Delay Rts After : @

Change which setting?

=
2
a8
z8
g2
B2
3
g
Sw
3=
=3
g
Sa
el
=
B

ETHERNET

fritzing

Obrézek 2.2: Zapojeni Raspberry Pi ptes GPIO loopback

Pin Tx (8) byl pfipojen k pinu Rx (10) a program Minicom byl spustén na
/dev/ttyS0 s prenosovou rychlosti 115200 baud a vypnutym hardwarovym Fizenim
toku. Kromé mezerniku a nového radku prenésel znaky bez problému.

Pri stisknuti mezerniku nebo nového radku dochazelo k problému se zpétnou
smyckou, kdy se znak nového radku posilal stale dokola, coz vedlo k tomu, ze se
celd obrazovka vymazala a nebylo mozné napsat vibec zadny znak. Jediné, co
pomohlo, bylo vypnuti a zapnuti programu Minicom.

24



Druhy test zahrnoval vzdajemné propojeni dvou RPI pres piny GPIO UART.
GND je pripojeno k GND, Rx a Tx jsou prekrizeny. Dopadlo to tplné stejné jako
prvni test.

oleoes| oo ——
3 u

R EEREREEEEREEE
DSI (DISPLAY)

.....
-----
ooooo
.....
.....
.....
.....
.....
.....

fritzing
Obrazek 2.3: Propojeni dvou Raspberry Pi prostrednictvim GPIO

Komplikace nastaly, kdyz se jednalo o komunikaci prostfednictvim libesp, nikoliv
minicom. Minicom zajistuje a stara se o synchronizaci. Ovladac libesp uart je na-
psan a navrzen pro USB-UART prevodnik, nikoli pro GPIO piny. Pokud je spojeni
navazano pres piny GPIO a a neni pro né naprogramovan ovladac, dojde k chybé,
kdy funkce read() vldkna usart rx po nacteni hodnot deskriptoru souboru vrati
prazdnou hodnotu a program se automaticky ukonci.

2.3 Restart v libcsp

2.3.1 Restart s libcsp-develop

Prvni verze receptu integrovala verzi knihovny pochazejici z vétve develop repozitare
libesp GitHub. V ramci testovani byl spustén kod z prikladt poskytnutych vyvojari
knihovny, csp_server_client.c, coz vedlo k tomu, Ze se systém pokazdé restartoval
hned po spusténi programu. Tento jev se vSak vyskytl pouze v systému vytvoreném
prostiednictvim Yocto, nikoliv ve WSL Ubuntu nebo ve virtualnim systému spus-
téném ve Virtual Boxu. Postupné bylo zjisténo, co tento restart zptisobuje. Prvni
krok spocival v ulozeni vystupu programu do textového souboru, takze i v pripadé
restartu bylo mozné zobrazit posledni vystup programu. Po precteni tohoto vystupu
bylo zjisténo, ze k restartu doslo vzdy po zavolani funkce esp_reboot(). Do soubo-
ru csp_server_ client.c vSak vyvojari vlozili komentar, ktery tvrdil, Ze systém neméa
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funkei csp__sys_reboot(), a proto by k restartu nemélo dojit. Postupné prohledavani
kédu v repozitari github odhalilo, ze vyvojari funkci csp__sys_reboot() z libesp-2.0
odstranili a nahradili ji funkci zpétného volani. Komentar vyvojaia byl jen soucasti
neudrzovaného starého kédu. Tato funkce je vsak tispésné volana pouze v pripadé,
ze program bézi s dostateénymi pravy, coz v pripadé virtualniho systému ve Vir-
tualBoxu a WSL nebylo, ale v pripadé Yocto program bézel s pravy sudo, a proto
k restartu dochazelo. Tento problém se stal bezpredmétnym, kdyz bylo rozhodnuto
o integraci libesp-1.6 z duvodu neexistence stabilni verze libesp-2.0.

2.3.2 Restart s libcsp-1.6

V nékterych pripadech, napriklad pfi SEE/SEU, je nutné resetovat CubeSat nebo
jeho payload. Libesp 1.6 neobsahuje funkci potfebnou k vyvolani restartu systému.
Pokud klient odesle pozadavek na restart pomoci funkce csp__reboot() nebo pokud na
port 4 dorazi spravné naformatovany paket, obsluha sluzby se pokusi zavolat funkci
csp__sys_reboot(). Tato funkce neni implementovana. Kazdy opera¢ni systém, pro
ktery existuje libcsp, pouziva k vyvolani restartu jinou metodu a je nutné, aby si ji
uzivatel naprogramoval sam a pridal ji pfi kompilaci svého programu.V pripadé
operacniho systému zaloZzeného na Linuxu by to znamenalo zavolat ve vytvorené
funkei reboot(LINUX_REBOOT _CMD_RESTART). Je tfeba poznamenat, Ze tato
metoda funguje pouze tehdy, kdyz ma server prava volat reboot() z linux/reboot.h.

2.4 Demonstracni kod

2.4.1 Navrh demonstra¢niho kédu v jazyce C

Autor této préace se rozhodl pouzit jako priklad z velké ¢asti kod, ktery je dostupny
z knihovny libesp. Divodem tohoto rozhodnuti bylo vyhnout se problémtm s chy-
bami v software a usnadnit jeho tudrzbu. Kéd napsany vyvojari knihovny libesp
byl testovan a demonstruje spravné pouziti protokolu a osvédcené postupy. Je také
snazsi udrzovat jej v pripadé vydani nové verze knihovny.

V' repozitari libcsp na githubu je adresat examples, ktery obsahuje nékolik
riznych ptikladt pouziti knihovny libesp. Jednim z téchto prikladii je soubor
csp_server client.c. V tomto souboru je napsan kéd, ktery vytvari server a klienta
ve dvou vldknech sou¢asné a provadi mezi nimi loopback test. Uprava proveden
v této praci rozdélila tento soubor na dvé ¢asti, z nichz jedna vytvari vlakno klienta
a druha vldkno serveru. Druha tprava prisla v podobé pridaného rezimu zprav, kdy
pri zadani argumentu -m klient vzdy po vytvoreni spojeni vyzve k odeslani zpravy.
Uzivatel ma pak moznost odeslat textovou zpravu, ktera se pak zobrazi jako data
odesland v paketu na strané serveru. Treti modifikace obsahuje funkci, do které je
paket vlozen, a pokud zprava obsahuje znak "¢ ” pred odesilanymi daty, pak je
zprava predana na piikazovy radek, kde je nasledné provedena jako prikaz.
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close

connection send packet

input -> data
connect

get buffer

Obrézek 2.4: Diagram funkénosti klientského kodu

service
handler

r
print data predefined
port

create socket

close free packet yes
bind socket to [lj Conneciton buffer

all ports execute
command

listen to new _ accept
connections connection

read packet

Obrézek 2.5: Diagram funkénosti kédu na strané serveru
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2.5 Vrstvy Linux4Space

2.5.1 Recepty BitBake a jejich misto ve vrstvach Linux4Space

Prvni verze receptu libesp cerpala kéd z vyvojové vétve GitHub repozitatre libesp.
Recept obsahoval automatickou kontrolu commit verzi, integraci nastroje CMake
pro instalaci knihoven a postup Yocto pro instalaci knihoven bez verzi. Linux4Space
jako seridzni projekt vyzadoval pouziti stabilni verze a knihovna libcsp ma ve
svém repozitali oznacené stabilni verze, takze recept musel byt upraven. V ramci
integrace knihovny libecsp do bylo tedy nakonec nutné napsat jeden recept a soubor
.bbappend, ktery jej doplnuje. Soubor .bbappend se v dokumentaci nachazi
pouze jako ukazkovy priklad, jak upravit recept knihovny, aniz by bylo nutné jej
prepisovat. Kromé receptu pro integraci knihovny libesp byl vytvoren také recept
pro presun a instalaci demo souborti a programu do vysledného obrazu. Recept se
nazyva libcsp-demo. Pri vytvareni novych verzi operacniho systému pouzivanych
pro demonstraci HW doslo vzdy k tplnému obnoveni vSech nastaveni a zmén
v rootfs. Misto kopirovani a néasledné kompilace programii pro testovani knihovny
libcsp bylo efektivnéjsi cely proces automatizovat a vytvorit recept, ktery tyto
ukoly provede za uzivatele.

2.5.2 Vrstvy projektu Linux4Space

Referenc¢ni distribuce Linux4Space se sklada ze dvou hlavnich vrstev. Systémovou
vrstvu - meta-Linux4Space a aplikacni vrstvu - meta-Linux4Space-app. Systémova
vrstva obsahuje zavadéc, jadro a sluzby a recepty kernel-space. V aplika¢ni vrstve
se nachazeji recepty pro uzivatelské aplikace, které vyzaduji prostorovy use-case.
Recept libesp jako komunikacéni protokol se nachazi v systémové vrstvé v casti
recipes-connectivity. Spolu s nim se v této vrstvé nachézeji recepty pro protokol
SpaceWire a protokol KISS [10].

meta-linux4space-app — Application layer | meta-space - useful space apps

meta-linux4space — System layer

Obrazek 2.6: Vizualizace vrstev projektu Linux4Space
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3 Implementace

V této kapitole je popsano, jak byl realizovan konecny recept a ukéazka hardwa-
ru. Obsahuje vytvoreni obrazu operacniho systému, vysvétleni receptti a ovladani
programt nainstalovanych v rdmci demonstrace.

3.1 Hardwarova implementace

Hardwarova implementace a demonstrace se sklada ze dvou desek Raspberry Pi 3b,
6 kabelt DuPont female-to-female a 4 pfevodnikt PL2303 USB na TTL/UART.
Prevodniky maji piny Tx, Rx a GND pripojené pomoci kabelil a jsou pripojeny pres
porty USB k deskam Raspberry Pi. Kromé téchto komponent desky jesté doplnuji
dotykové obrazovky a klavesnice pro ovladani a zadavani prikazii. Desky jsou napa-
jeny pres adaptéry USB-B 5V a do kazdé desky je vlozena 32Gb pamétova karta, na
které je nahran operacni systém. Obraz opera¢niho systému ma priponu rpi-sdimg.
K nahrani operac¢niho systému na kartu byl pouzit program Raspberry Pi Imager.

3.2 Operacni systém

Samotny operacni systém se sklada z kombinace vrstev Yocto, vrstev OpenEmbed-
ded a vrstvy vytvorené pro ucely této prace. Vrstva Yocto Raspberry Pi obsahuje vse
potiebné k vytvoreni vlastniho opera¢niho systému Raspberry Pi. Z vrstvy OpenEm-
bedded byly pouzity recepty pro libsocketcan, zeromq. Vrstva Linux4Space obsahuje
recepty libesp a libesp-demo. Kromé recepti byly vytvoreny soubory .bbappend pro
pridani nékterych funkei zminénych v dalsich ¢astech a konfiguracni soubory .conf.
Na obrazku vidite strukturu a vrstvy celého projektu. Soubory a adresare, které
byly vytvoreny nebo upraveny od zakladu, jsou na obrazku 3.1 oznaceny zelené.
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rpi-test-image.sdimg

rpi-test-
image. bbappend T ‘ libcsp_bbappend
? )
rpi-testimage bb  libsocketcan.bb zeromq.bb libcsp.bb libcsp-demo.bb
0 ? ? ) )
python images socketcan zeromq libcsp libcsp-demo
. . - recipes- recipes- A
recipes-devtools recipes-core recipes-extended connectivity fivit recipes-fransfer
T T T { A T
meta meta-raspberrypi meta-oe
local.conf
L —| ! Ms_conk cont
T meta-
Fr openembedded T
Yocto OpenEmbedded Linux4Space

Obrézek 3.1: Schéma vrstev a souborti, z nichz byl operac¢ni systém vytvoren

3.3 Upravy a vytvorené soubory

3.3.1 Konfigurac¢ni soubory

V souboru local.conf byla upravena proménna MACHINE Tato proménnd urcuje,
pro ktery stroj bude findlni sestaveni systému. Pokud proménna neni zménéna, je
jeji vychozi nastaveni qemux86-64, coz je architektura emulovana emuldtorem
QEMU.

Na konec souboru bylo pfidano nékolik proménnych IMAGE_INSTALL:append.

Ty slouzi k instalaci programu pro testovani pripojeni, jako jsou minicom a picocom,
programtl pro prepisovani a ¢teni soubort, jako jsou vim nebo nano,
a packagegroup-core-buildessential, coz je soubor programu pro sestavovani a kom-
pilaci koédu, jako jsou gee, g++, make a dalsi. Do IMAGE FSTYPES:append by-
lo nutné pridat rpi-sdimg. Bez néj by se obraz operacniho systému kompatibilni
s Raspberry Pi nevytvoril.
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Ve vychozim nastaveni néktera konfigurac¢ni nastaveni doporucuji balicky pro fir-
mware z linux-firmware-rpidistro Tyto balicky obsahuji bloby firmwaru, které s se-
bou nesou licenci od spolecnosti Synaptics. Soucasti této licence je klauzule, ktera
by mohla byt potencidlné pouzita jako killswitch. Z tohoto divodu lze recept
pouzit pouze v pripadé, Ze je do polozky LICENSE FLAGS ACCEPTED vlozeno
synaptics-killswitch jako potvrzeni rizika, které pouziti tohoto receptu prinasi.

Druhy konfigurac¢ni soubor upraveny v tomto projektu je 14s conf.conf. Do toho-
to konfiguracniho souboru byly vlozeny dodatky cisté pro vrstvu meta-linux4space.
Divodem tohoto oddéleni je vytvoreni modularity, kdy vyvojar, ktery chce pouzivat
vrstvu meta-linux4space, nemusi jednotlivé balik po baliku prochazet baliky obsa-
zené ve vrstvé a pripojovat je, ale sta¢i mu pridat samotnou vrstvu do nastaveni
BitBake.

Recepty-pripojeni a recepty-prenos jako adresare se ridi konvencemi pro
pojmenovani adresaii ve vrstvach Yocto. Totéz plati pro adresare libesp a libesp-
-demo.

3.3.2 Recepty
Libcsp-demo

Recept libesp-demo.bb v prvni verzi obsahoval pouze tlohu do__install, ktera ve vy-
sledném rootfs vytvorila adresar testdata a zkopirovala do néj kéd pro integracni
testovani. Pouzival licenci MIT a neinstaloval zkompilované binarni soubory do ad-
resafe /usr/bin. Testovaci kéd pfevzal z lokdlntho adresare. Nakonec byl prepsan,
kdyz byl recept libcsp zménén z vétve libesp develop na vétev libesp-1. Recept byl
vylepsen a byly pridany proménné vyzadované jmennymi konvencemi Yocto, ja-
ko jsou SUMMARY a DESCRIPTION, se spravnym potradim. Testovaci kéd cerpa
z repozitare Linux4Space Gitlab a pouziva jednu konkrétni revizi - recept ji najde
pomoci hashe revize. Obsahuje 2 tlohy: do_compile a do__install. Do __compile zkom-
piluje kod stazeny z repozitare GitLab. V do_install presune zkompilovany kéd do
Jusr/bin. Druhd ¢ast do__install vytvori adresar testdata v adresafi /home uzivatele
linuxforspace a nakopiruje do néj vsechny stazené soubory s piiponou .c.

Libcsp-1.6

Prvni recept libcsp.bb mél nékolik problémt. Prevzal zdrojovy kéd knihovny z ne-
stabilni vétve repozitare github, pouzival jakousi instalaci Yocto pro knihovny bez
verzi a nedaval uzivatelim moznost prizptisobit recept pro své ticely. Soucasna verze
receptu libesp ¢erpa kod z aktualné nejnovéjsi stabilni verze libesp 1.6. Tato verze
knihovny pouziva jinou licenci nez libesp 2.0. Libesp 2.0 pouziva licenci MIT, zatim-
co libesp 1.6 pouziva licenci LGPL 2.1. Licence LGPL vyzaduje vyrazné oznaceni
a komentovani, pokud byly ve zdrojovém kédu provedeny néjaké zmény. Aby byla
zachovana funkénost pro budouci nova vydani knihovny, byl do SRCREV vlozen
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hash revize 1.6. Knihovna libcsp 1.6 nepouziva k sestaveni knihovny cmake, ale
pouze nastroj pro automatizaci sestavovani waf.

Waf je nastroj pro automatizaci sestavovani napsany v jazyce Python a je fizen
skriptem v 1lozisti nazvanym wscript. Wscript obsahuje funkce potfebné k sestaveni
knihovny, které knihovnu konfiguruji, sestavuji a instaluji. V ramci konfigurace je
tedy mozné nastavit rtuzné vlajky, které méni vysledny kéd. Pravé zadanim téch-
to vlajek si uzivatelé vybiraji, které ovladace chtéji nainstalovat a jaké funkce ma
knihovna mit. Priznaky, které by bylo vhodné, aby uzivatel v pripadé potieby zmé-
nil, byly identifikovany a vlozeny do proménnych: konkrétné DRIVERS a FLAGS.
Proménna DEPENDS potencialné zavisi na proménné DRIVERS, a proto také patii
do této skupiny. V jedné z drivéjsich verzi bylo také mozné zménit umisténi, kam
bude knihovna nainstalovana, a operacni systém, pro ktery waf knihovnu sestavi.
Problém spocival v tom, Ze zména umisténi by bojovala s proménnymi prostiedi,
které Yocto obsahuje. Moznost zménit systém je k nicemu, protoze Yocto nelze
pouzit pro sestaveni knihovny pro Windows nebo MacOS a samotny recept neni
prizpusoben pro sestaveni knihovny pro FreeRTOS.

Recept ma v sobé zapsany 2 tlohy: do_configure a do_install. Do__configure jed-
nak konfiguruje ./waf configure pomoci vlajek, jako je toolchain a piiznaky ulozené
v FLAGS a DRIVERS, a jednak upravuje soubory waf a wscript, které se nachéazeji
v ulozisti libesp. Tyto soubory maji v prvnim radku nespravné uvedenou proménnou
prostedi pythonu. Pifkaz sed zméni #!/usr/bin/env python na #!/usr/bin/env py-
thon3. Do__install pak nainstaluje knihovnu pomoci sestaveni ./waf a odstrani sou-
bory statické knihovny .a, které jsou automaticky generovany programem BitBake.

Posledni ¢ast receptu vytvori 3 balicky: libesp, libesp-dev a libesp-dbg Libesp
obsahuje soubory .so a libcsp-dev obsahuje hlavickové soubory /usr/include.
Libcsp-dbg existuje, protoze soubory .debug jsou automaticky generovany
programem BitBake jako soucast funkce split_and__strip_files v
meta/packages/package.bbclass. Jednou z moznosti bylo potlacit tuto funkci pomoci
vlajek INHIBIT PACKAGE DEBUG_ SPLIT ="1” a
INHIBIT PACKAGE STRIP = "1”

Druhou moznosti bylo pribalit ladici symboly do balicku libcsp-dbg s tim, ze pokud
je nékdy néjaky uzivatel bude potiebovat k ladéni svého programu, miize je pouzit.

Soubory .bbappend

Soubor libesp.bbappend je napsan jako ukazkovy soubor pouze pro nastaveni pro-
ménnych v zakladnim receptu. Knihovna Libcsp obsahuje nékolik predprogramova-
nych ovladact, které je tteba vlozit do proménné DRIVERS. Pokud byly do DRI-
VERS vlozeny ovladace zeromq nebo can, musi byt prislusné knihovny pridany do
DEPENDS.
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Wscript libesp obsahuje celkem 16 priznaki, které lze konfigurovat v ./waf con-
figure. Patii mezi né povoleni CRC32, deduplikace paketi a dalsi. Bylo rozhodnuto,
ze vzhledem k nutnému zabezpeceni prenosu dat v satelitu bude automaticky pou-
zit priznak pro CRC32. Druhym automaticky spousténym priznakem je opravnéni
python3. Vsechny tyto priznaky lze konfigurovat pomoci proménné FLAGS.

Posledni soubor s piiponou receptu zapsany pred vytvorenim operac¢niho systé-
mu je rpi-test-image.bbappend. Nebylo zadouci spoustét vsechny testy a programy
pod ucétem spravce. rpi-test-image.bbappend tento problém fesi. V prvnim kroku
pridava do prikazu IMAGE_INSTALL piikaz sudo. Poté vytvori uzivatele se jmé-
nem linuxforspace a heslem ”"password”. Poslednim krokem, ktery provede, je pridani
vytvoreného uzivatelského uctu a celé skupiny sudo do souboru sudoers.

3.4 Instalace, provoz a predvedeni funkcnosti

3.4.1 Loopback

Pomoci sestavovaciho systému BitBake byl vytvoren obraz systému rpi-sdimg a na-
hran na 32Gb kartu SD pomoci programu Raspberry Pi Imager. Karty byly poté
vlozeny do dvou pocitacti Raspberry Pi 3b. Po pripojeni k napajeni se systém spustil
a bylo mozné se prihlasit k jednomu ze dvou ucti: root a linuxforspace. Root ne-
vyzaduje heslo, linuxforspace ano. Otestovani loopback rozhrani vyzaduje spusténi
predinstalovaného programu server-client. Lze jej spustit bud bez argumentii, nebo

s argumenty. Pokud je spustén bez argumentti, vystupem je nekonecné se opakuji-
cich 5 radkt:

SERVICE: Ping received
Ping address: 1, result 1 [mS]
reboot system request sent to address: 1

csp_sys_reboot not supported — no user function set
Packet received on MY SERVER PORT: Hello World (1)

Hello World (x) se pri kazdém vystupu zvétsi o 1. Pokud je server-client spustén
s argumentem -t, bude béhem 3 sekund odesldno a prijato co nejvice paketi. Na
konci se pak vypise vysledny stav, kolik paketti bylo tspésné prijato.
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3.4.2 Jednosmérna komunikace

Jednosmérna komunikace vyzaduje, aby byly dva pocitace Raspberry Pi propoje-
ny pomoci prevodniku USB-UART. Tx a Rx piny jsou prektizené, Gnd piny jsou
spojené.

IEEREEREERNE
DSI (DISPLAY)

ETHERNET

(V¥3UY)) IS

L3IN¥3HLI

o
5
2

CSI (CAMERA)

fritzing

Obrazek 3.2: Zapojeni jednosmérné komunikace pomoci prevodniki USB-UART

Na jednom Raspberry Pi bézi serverovy program, na druhém klientsky program.
Jako argumenty se vklada -k<adresa prevodniku USB-UART>, v pripadé tohoto
projektu je to -k/dev/ttyUSBO. Druhym argumentem je -a<celé ¢islo>. Tento ar-
gument urcuje lokalni adresu CSP. Tyto adresy musi byt rtizné. Do programu client
je treba vlozit jesté 1 nebo 2 dalsi argumenty. Jednim z nich je -r<celé ¢islo>, do
kterého vlozime adresu CSP serveru. Druhy argument se bud vibec nevklada, nebo
miize byt -t testovaci rezim, nebo -m rezim zprav.
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Nejprve se zapne server. Pokud je spusténi tspésné, zobrazi se:

Listing 3.1: Priklad inicializace programu server

$ server —k/dev/ttyUSB0O —al

Initialising CSP

INIT KISS: device: [/dev/ttyUSB0O], bitrate: 115200

Connection table

[00 0x14fc560] S:0, 0 — 0, 0 — 0, sock: (nil)

Interfaces

LOOP tx: 00000 rx: 00000 txe: 00000 rxe: 00000
drop: 00000 autherr: 00000 frame: 00000
txb: 0 (0.0B) rxb: 0 (0.0B) MIU: 0

KISS tx: 00000 rx: 00000 txe: 00000 rxe: 00000
drop: 00000 autherr: 00000 frame: 00000
txb: 0 (0.0B) rxb: 0 (0.0B) MIU: 252

Route table

1/5 LOOP

0/0 KISS

Server task started

Binding socket 0x55af30cdc338 to port 25

Po zapnuti programu client:

Listing 3.2: Priklad inicializace programu client

$ client —k/dev/ttyUSB0 —a2 —rl —t

Initialising CSP

INIT KISS: device: [/dev/ttyUSB0O], bitrate: 115200

Connection table

[00 0x16d0560] S:0, 0 — 0, 0 — 0, sock: (nil)

KISS tx: 00000 rx: 00000 txe: 00000 rxe: 00000
drop: 00000 autherr: 00000 frame: 00000
txb: 0 (0.0B) rxb: 0 (0.0B) MIU: 252

Route table

2/5 LOOP

0/0 KISS

CLient task started

Program client pak zacne odesilat pakety na server. Pokud je povolen testovaci rezim,
odesle se priblizné 13 pakett a klientsky program se ukonc¢i. Pokud je povolen rezim
zprav, odesle se paket ping a vyzada se predani zpravy.

35



Preposlani paketu prostirednictvim prevodniku USB-UART trva
priblizné 21-22 milisekund.

Listing 3.3: Poslani paketu ping na adresu 1
Ping address: 1, result 21 [mS]

Obrazek 3.4: Ukazka komunikace mezi dvéma Raspberry Pi, pohled zezadu
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3.4.3 Obousmérna komunikace

Obousmérna komunikace vyzaduje 2 dalsi prevodniky USB-UART:

fritzing

Obrézek 3.5: Diagram obousmérné komunikace mezi dvéma Raspberry Pi
Na obou deskach Raspberry Pi je spustén program server a jsou jim priraze-

ny ruzné lokalni adresy CSP a adresy porti USB, ke kterym jsou klice pTipoje-
ny.

Listing 3.4: Nastaveni programu server na 1. Raspberry Pi
$ server —k/dev/ttyUSB0O —al

Listing 3.5: Nastaveni programu server na 2. Raspberry Pi
$ server —k/dev/ttyUSB1 —a2
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Po spusténi programy server pozastavite pomoci klavesové zkratky CTRL+Z.
Poté se znovu spusti, ale na pozadi, pomoci prikazu bg. Na obou deskach je spustén

také klientsky program. Jako argumenty se vlozi adresy USB kli¢e a mistni adresa
CSP druhé desky RPI.

Listing 3.6: Nastaveni programu client na 1. Raspberry Pi
$ client —k/dev/ttyUSB0O —a3 —rl

Listing 3.7: Nastaveni programu client na 2. Raspberry Pi
$ client —k/dev/ttyUSB1 —ad —r2

KdyZ je program client zapnuty, probiha obousmérna komunikace, kdy si desky
navzajem vymeénuji pakety informaci. Vldkna serveru a klienta bézi oddélené na
pozadi nezavisle na sobé.

3.4.4 Vysledky prace

Vysledek projektu byl predstaven komunité Linux4Space dne 10. 04. 2024. V pre-
zentaci byla vysvétlena struktura receptt, dilezité konfigurace a modifikovatelné
proménné v pridavném souboru pro recept a funkce pridané do demonstracniho
kédu knihovny. Bylo také promitnuto video a fotografie z ukazky hardwaru a vy-
svétleni toku funkei demonstra¢niho kédu. Ke konci byl prostor pro dotazy a pfi-
pominky k projektu s nékolika navrhy na rozsiteni recepti. Demonstrac¢ni kody
a recepty jsou umistény v GitHub repozitari, ktery je k dispozici na adrese url
https://github.com/Tach3/bachelor-s, a v GitLab repozitafi Linux4Space.
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4 Zaver

Cilem prace bylo navrhnout a napsat recept pro zaclenéni protokolu CSP do vrstvy
meta-Linux4Space pro projekt Linux4Space a nasledné demonstrovat vysledek na
ukazkovém hardwaru. Reseni mélo pouzit existujici knihovnu libesp..

Vsechny cile prace byly splnény, prace popisuje proces od zacatku do konce. Byly
vytvoreny dva recepty, dva soubory, které recepty rozsifuji, nékolik konfiguracnich
souborii a soubory s kédem napsanym v jazyce C. Jeden recept slouzi k zaclenéni
samotné knihovny do vlastniho operac¢niho systému, druhy slouzi k vlozeni ukazko-
vych koda a programt do systému. Recepty byly napsany tak, aby je bylo mozné
snadno zaradit do referenc¢ni distribuce a aby je bylo mozné upravit podle potieb
budoucich uzivatel. V ramci demonstrace byly napsany a upraveny programy v ja-
zyce C, které byly nasledné testovany na operac¢nim systému sestaveném z referencni
distribuce Poky. Celda demonstrace byla provedena na dvou deskach Raspberry Pi
pripojenych pres USB-UART prevodniky.

Préce byla vytvorena s ohledem na budouci vyuziti v projektu Linux4Space a pti-
padné nasazeni na obézné draze. Projekt je realizovan ve spolupraci TUL, CVUT,
VZLU a mezinarodniho tymu dobrovolnik.

Prace pouziva verzi libcsp-1.6 a ne verzi 2.0. Verze knihovny libesp-2.0 byla vydana
dne 19. dubna 2024, coz jsou témér 4 roky od posledni verze 1.6. Z ¢asovych divodua
nebylo mozné integrovat verzi 2.0 a bylo by vhodné na ni eventualné ukazkovy kod
a recept upravit. Verze 2.0 totiz obsahuje nové funkce a zptisoby odesilani paketa
a neni kompatibilni s verzi 1.6. Praci lze dale rozsirit, zejména v oblasti vyuziti
dostupného ovladace ZeroMQ k vytvoreni proxy serveru ZMQ a jeho pouziti k Tizeni
nékolika distribuovanych systémri.
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