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Anotace

Diplomovéa préce se zabyva identifikaci a analyzou zranitelnosti implementace MQTT
protokolu se zaméfenim na centralni prvek komunikacniho systému nazyvaného bro-
ker. Teoreticka vychodiska a prizkum soucasného stavu zabezpeceni vefejnych brokert
poskytuji poznatky uplatnéné k tvorbé metodického postupu analyzy zranitelnosti. Za-
mérenim této analyzy je nedostatecné zabezpecené nasazeni brokeru. Pro identifikované
zranitelnosti a klasifikované hrozby jsou navrzena a doporucena konkrétni bezpecnostni
opatfeni, kterd pomohou k tvorbé dostateéné zabezpecenych MQTT aplikaci. Zavérecné
komparativni analyza dostupnych brokert poskytuje podklady pro vybér vhodné imple-

mentace brokeru.
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The master thesis deals with the identification and analysis of vulnerabilities in the imple-
mentation of the MQTT protocol with a focus on the central node of the communication
system called the broker. Theoretical background and a survey of the current state of
security of public brokers provide knowledge used to create a methodological approach
to vulnerability analysis. The focus of this analysis is the insufficiently secure deploy-
ment of the broker. For identified vulnerabilities and classified threats, specific security
measures are designed and recommended to help create sufficiently secure MQTT ap-
plications. The final comparative analysis of brokers provides the basis for selecting a

suitable implementation of the broker.
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Uvod

V soucasné dobé uz je klisé prohlasit, jak rychle pravidlo Moorova zakona méni nas tech-
nologicky bohaty svét. Ve velké mire se propojuji nase zarizeni, socialni sité, domy, auta,
dokonce i lidé. Internet véci (IoT) dnes zavadi nové paradigma, které nabyva v disledku
expandovani vypocetni techniky do fyzického prostiedi v redlném case. Mezi nejvyznam-
néjsi vyzvy, které budovani propojenych inteligentnich objekt s sebou pfinési, patii
bezpochyby zajisténi informacni bezpecnosti, jelikoz rychly vyvoj a Siroké osvojeni [oT
aplikaci ma piimy dopad na Zivoty uzivateli. Vznikaji naléhavé pozadavky k navrzeni
klasifikace bezpec¢nostnich hrozeb spolu s vhodnou bezpeénostni infrastrukturou s no-
vymi systémy a protokoly, které by redukovaly dopad stale nartustajictho po¢tu hrozeb

tykajicich se duvérnosti, integrity a dostupnosti dat.

V dusledku technologického vyvoje vznikaji pokrocilejsi ptistupy k telemetrii, konci-
pované pro vzajemnou bezdratovou komunikaci heterogennich zarizeni. Mezi popularni
a hojné nasazované telemetrické technologie se fadi aplikac¢ni protokol MQTT. V pri-
padé, Ze se pii navrhu Teseni zohlednuji funkce zafizeni s jejich nizkou mirou procesni
kapacity a spotfeby energie, pro mnoho IoT vyvojari se vyuziti lehkého a snadno po-
uzitelného MQTT protokolu stava atraktivni volbou. Podle prizkumu [1] z roku 2019
spolecnosti The Eclipse IoT Working Group, ve kterém byli dotazovani IoT vyvojari,
protokoly HTTP spolecné s MQTT obsadili prvni dvé pricky v otézce nejpouzivanéj-
stho komunika¢niho protokolu. Na druhou stranu jednoduchost a lehkost komunika¢niho
protokolu jsou parametry, které mohou principidlné naznac¢ovat nedostatek vestavénych

bezpecnostnich mechanismii vedouci k vétsi mite zranitelnosti.

Cilem této prace je identifikovat a analyzovat zranitelnost implementace MQTT proto-
kolu s diirazem na chybné ¢i nedostatecné zabezpecené nasazeni MQTT brokeru. Podle
vystupt z analyzy zranitelnosti poté navrhnout a doporucit napravné opatieni, ktera po-
mohou k tvorbé dostatecné zabezpecenych aplikaci, které zahrnuji implementaci MQTT
protokolu. Diléim cilem je komparativné analyzovat dostupné implementace MQTT bro-

keru a poskytnout podklady pro vybér vhodné implementace brokeru.



Souvisejici prace

FECKO, Michal. Analjza a simulace zranitelnosti v internetu véci 2]

Tato diplomova prace se obdobné zabyva analyzou a simulaci zranitelnosti MQTT pro-
tokolu. Experimentalni ¢ast je realizovana ve virtuélnim prostiedi, konkrétné v Kyberne-
tickém polygonu (KYPO) Masarykovy univerzity v Brné. Autor se v praci prevazné za-
méruje na zranitelnost autorizace a zahlceni MQTT brokeru. Vystupem prace jsou poté
konkrétni implementacni doporuceni pro zlepSeni zabezpeceni MQTT brokeru. I kdyz
autor nikterak nediskutuje dalsi mozny vyvoj své prace, tak i presto se rozsiteni této

prace nabizi v podobé navazujici analyzy dalsich vyznamnych zranitelnosti.

Metodika prace

Literarni reSerSe Teoretickd vychodiska poskytuji resersi klicovych témat kyberne-
tické bezpecnosti v oblasti Internetu véci. Dale formuluji komunika¢ni model MQTT
protokolu s jeho zékladnimi funkcemi. ReSerSe je téz zaméfena na dostupné bezpecnostni
mechanismy aplikovatelné u MQTT implementace. Nasledné jsou vymezeny znamé zra-

nitelnosti a hrozby tykajicich se MQTT implementaci.

Identifikace a analyza zranitelnosti Experimentalni vyzkum zac¢ind metodou pri-
zkumu stavu zabezpeceni verejnych implementaci MQTT brokeru pomoci internetového
skeneru. Identifikované zranitelnosti z prizkumu a vymezené hrozby poskytuji poznatky
k navrhu analyzy zranitelnosti. Analyza zranitelnosti je provedena v testovacim pro-
stfedi, které je na rozdil od zminéné diplomové prace tvoreno ze zranitelného MQTT

brokeru implementovaného pomoci IoT zafizeni a virtualizované pracovni stanice.

Navrh bezpecnostnich opatifeni Na zakladé vystupu identifikace a analyzy zrani-
telnosti jsou navrzena a doporucena konkrétni bezpecnostni opatieni, kterd pomohou

implementaci MQTT brokeru dostatecné zabezpecit pred moznymi hrozbami.

Komparativni analyza brokerti Na zavér jsou zvoleny tii open-source implementace
MQTT brokeru, které jsou ve virtualizovaném prostiedi porovnany v ramci vicekriterialni

analyzy. Vystupy z této analyzy poskytuji podklady pro vybér vhodné implementace.



1 Internet véci z hlediska kybernetické bezpecnosti

Internet véci je rozsiteni internetu pomoci integrace mobilnich siti, socialnich siti a inteli-
gentnich objekti, za ic¢elem zefektivnéni procest, poskytnuti vétsiho pohodli nebo jistym
zpusobem zlepseni naseho pracovniho a osobniho Zivota. Propojovani objektii, jako jsou
automobily, domy, stroje, ovSsem také odhaluje mnoho citlivych a potencialné zranitel-
nych dat. V nasSem digitalnim a globalnim svété se nas bezpecnost a ochrana soukromi
dotyka kazdym dnem. Nezalezi na tom, zda provadime bankovni prevod, nakupujeme
véci online nebo pristupujeme k osobnim dokumentiim pfes internet. Vzhledem k ne-
prebernému mnozstvi citlivych informaci, které jsou zpracovavany obvykle po dlouhou

dobu, patii bezpecnost a ochrana soukromi mezi hlavni vyzvy IoT aplikaci. [3]

Uspéch integrace IoT zavisi na standardizaci zabezpeceni na réznych trovnich, ktera
poskytuje zabezpecenou interoperabilitu, kompatibilitu, spolehlivost a efektivitu operaci
v globalnim méfitku [4]. Prostiedi IoT je schopné propojit digitélni kyberprostor a sku-
tecny fyzicky prostor, ve kterém inteligentni objekty pronikaji do fyzického prostoru a ty
jsou nyni soucasti nasich zivotl, implementovany témér ve vSem, od hracek, kancelai-
ského vybaveni, az po zdravotnické systémy. Je vice nez jasné, ze doba Internetu véci
zavadi nové paradigma a vSechna zranitelnd mista digitalniho svéta nezvratné expanduji

do naseho fyzického svéta. [5]



1.1 Vymezeni pojmu

Pojem Internet véci neoznacuje prelomovy objev nebo revoluéni technologii, nybrz nové
paradigma v oblasti technologického pokroku, evolu¢ni krok ve vyvoji internetu. Pro
faktické vymezeni tohoto pojmu je zvolena definice od iniciativy IEEE IoT. Multidisci-
plinarni iniciativa IEEE 10T definuje Internet véci v ramci svého tzv. Scéndre rozsdhlého

prostredi 6] nasledovné:

JInternet véci predstavuje samo konfiguracni, prizpisobivou a komplexni sit,
kterd propojuje véci s internetem pomoci standardnich komunikacnich proto-
koli. Propojené véeci maji fyzické nebo virtuding zastoupent v digitdlnim svéteé,
schopnost snimdni a spoustént, funkci programovatelnosti a jsou jednoznacné
identifikovatelné. Zastoupeni obsahuje relevantni informace véetné totozZnosti,
stavu, umisténi nebo jakékoli jiné obchodni, socidlni nebo soukromé infor-
mace. Veéci nabizeji sluzby, s lidskym zdsahem nebo bez néj, prostrednictvim
vyuZiti jedinecné identifikace, sbéru dat, komunikace a schopnosti spusténd.
Sluzba je vyuzZivdna pomoct inteligentnich rozhrani a je k dispozici kdekoli,

kdykoli a pro cokoli s ohledem na bezpecnost.“ [6]

1.2 Referenc¢éni model

V soucasné dobé neexistuje standardizovany koncepcéni model, ktery by charakterizoval
a standardizoval rizné funkce systému IoT. Spole¢nost Cisco Systems, Inc. prispéla svym
dilem a navrhla referen¢ni model 10T, ktery se sklada ze sedmi trovni. Kazdéa troven je
definovana terminologii, ktera muze byt standardizovana pro vytvoreni globalné piijima-
ného referencéniho ramce. V systému IoT jsou data generoviana nékolika druhy zafizeni,
zpracovavana ruznymi zpusoby, pfenaSena na rizna mista a implementovina riznymi
aplikacemi. Referen¢ni model IoT umoznuje zpracovani vyskytujici se na kazdé trovni
v zéavislosti na situaci v rozsahu od trivialni po komplexni. Model také popisuje, jak
by se s ukoly na kazdé trovni mélo zachazet, aby byla zachovana jednoduchost, umoz-
néna vysoké skilovatelnost a zajisténa podpora. Zakladni myslenkou je predstavit aroven

abstrakce a odpovidajici funkéni rozhrani, aby se zajistil kompletni systém IoT. [7]



Na kazdé urovni referenéniho modelu rostouci pocet entit, heterogenita, interoperabilita,

slozitost, mobilita a distribuce entit predstavuje rozsirujici se pole moznych hrozeb. Tato

expanze dale nutné rozsiti pole stakeholdert v oblasti kybernetické bezpecnosti a zavede

nové vyzvy v oblasti spravy, které jsou pro IoT unikatni [8]. Pro ucely tohoto modelu

jsou bezpecnostni opatieni nasledujici: Zabezpecit kazdé zafizeni nebo systém, zabezpecit

v8echny procesy na kazdé urovni, zabezpecit komunikaci mezi jednotlivymi trovnémi |7].
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,wveéci”, exponencialni rist, riznorodost
(.

Obrazek 1.1: Referenéni model IoT se souhrnnou charakteristikou kazdé vrstvy |7]



1.3

Pozadavky

Je témér nemozné analyzovat praktické aspekty hrozeb a zranitelnosti, aniz by byly

identifikovany zakladni komponenty Informacni bezpecnosti [9]. Uspésna implementace

efektivniho zabezpeceni Internetu véci musi mit definované primarni bezpe¢nostni poza-

davky [10]. Tyto pozadavky jsou zpracovany podle modelu Triddy CIA (Confidentiality,

Integrity, Availability) rozsitenou o prvky Modelu 7izent piistupu AAA (Authentication,

Authorization, Accounting):

(a)

Diuvérnost Zachovani citlivych dat v divérné a chranéné podobé pred jejich ne-
opravnénym zvefejnénim. Data jsou zvefejnéna pouze autorizovanym subjekttim,
uzivatelim, [oT zafizenim a nebo sluzbam. Dtuvérnost je dilezitym bezpecnostnim
prvkem [oT, ovSem nemusi byt vzdy povinny. V nékterych scénérich jsou data zve-
fejiiovana ucelné. Ve vétsing situaci vSak nesmi byt citlivAi data zvefejnéna nebo
prectena neopravnénymi subjekty. Divérnost je obecné zajisténa Sifrovanim dato-

vého prenosu. [10]

Integrita Prijata data nejsou béhem prenosu zménéna a je zajisténa jejich presnost
a uplnost po celou dobu jejich Zivotniho cyklu. Je to stav udrzovani vnitini presnosti
a konzistence dat. Pro poskytovani spolehlivych sluzeb IoT aplikaci uzivatelim je
integrita ve vétsiné pifipadid povinnou bezpec¢nostni vlastnosti. Mezi metody pro
zajisténi integrity dat patii kontrolni soucet jako naptiklad cyklicky redundantni

soucet (CRC). [10]

Dostupnost Zajistuje, ze data jsou vzdy dostupna a piistupna na vyzadani oprav-
nénym uzivatelem. Systém stale slouzi svému tcelu a zustava kdykoli a kdekoli do-
stupny pro legitimni subjekty. Rizné hardwarové a softwarové komponenty v IoT
zafizenich musi byt robustni, aby poskytovaly sluzby i v pfitomnosti Skodlivych en-
tit nebo neptiznivych situaci. Redundantni systémy anebo sekundarni energetické

jednotky mohou byt pouzity jako aktivum pro zajisténi dostupnosti. [10]



(d)

Autentizace. Zajisténi, ze zdroj dat pochézi z ovéritelné identity nebo konco-
vého zarizeni. Konektivita zarizeni zhorSuje problém autentizace z divodu fizeni
pristupu a povaze bezdratové komunikace v systémech IoT. VSudypiitomna konek-
tivita IoT zhorSuje problém autentizace diky povaze prostiedi [oT, kde je mozné,

aby komunikace probihala mezi zafizenimi anebo mezi zafizenimi a lidmi. [10]

Autorizace Zajisténi, ze autentizované identita mize pristupovat pouze k povole-
nym prostiedkim. Vlastnost autorizace povoluje pouze autorizované entity k pro-

vedeni povolené operaci v systému.

Odpovédnost Zajisténi, Ze jednotlivec nebo systém nemiize pozdéji poptit jiz
provedenou akci. PTi vyvoji bezpecnostnich mechanismi, které maji byt pouzity
v zabezpecené siti, odpovédnost zvysuje nadbytecnost a odpovédnost za provedeni
urcité akce. Odpovédnost zajistuje spravné fungovani ostatnich bezpecnostnich me-

chanismi. [10]

Confidentiality

CIA

Integrity Availability

Obrazek 1.2: Triada CIA



1.4 Vyzvy

Podle zminéného prizkumu v avodni kapitole [1|, v otazce hlavnich vyzev a problémi
[oT vyvojaru pretrvava bezpecnost na prvnim misté. I pres tento vysledek spolecnost
The Eclipse IoT zdiraznuje, jak prijeti bezpecnostnich mechanismii stale zaostava. Ne-

adekvatni bezpecnostni stav systému IoT mé nékolik zédkladnich pri¢in a to véetné:

(a) Nedostatek vestavénych bezpecnostnich mechanismi v IoT zafizenich z divodu
jejich zdrojového omezeni. IoT zafizeni jsou Casto zdrojové a kapacitné omezend,
proto pouziti vypocetné naro¢nych kryptografickych algoritmt miize byt zésadni

problém. [3]

(b) Nedostate¢na klasifikace bezpec¢nostnich hrozeb a rizik, s tim souvisejici postrada-

jici znalost o moznych bezpecnostnich opatieni.

(c) Vyrobci v potiebé zvyseni svych ziska vydavaji své produkty na trh co nejdfive,

coz vede k opomijeni ¢asu a prostiedkii potfebnych na vyvoj bezpe¢nostnich prvki.

(d) Vyvojafi se zaméfuji spiSe na funkénost, nez na analyzovani bezpe¢nostnich di-

sledkd navrhu a vyvoje.

Na bezpecnost se ¢asto pohlizi jako na kompromis mezi tirovni ochrany a stupném po-
uzitelnosti. Vyznam tohoto kompromisu se stava vice relevantnéjsim s Internetem véci.
Bezpochyby podcenovanou, ale zasadni vyzvou je vytvareni produkti a sluzeb, kde nasta-
veni zabezpeceni je intuitivni a dostupné pro kazdého uzivatele. Nevyhnutelnou vyzvou
pred sebou také skyté adaptace Sesté verze internetového protokolu (IPv6), ktera kaz-
dym rokem nabyva mirného ristu a prinasi sebou nové bezpecnostni a implementacni
vyzvy. Aby tyto vyzvy mohly byt tspésné naplnény, musi byt zabezpeceni pro vyvojare
IoT aplikaci hlavnim zameéfenim ihned od pocatku procesu vyvoje - tento pristup je

oznacovan také jako Security by design. 3]



1.5 Zranitelnosti

Zranitelnosti jsou slabiny v systému nebo v jeho névrhu, které atoc¢nikovi umoznuji vy-
konévat piikazy, pristupovat k neautorizovanym dattim anebo provadét itoky k odepreni
dostupnosti sluzby. Zranitelnosti lze nalézt v rtuznych oblastech IoT sytémii. Mohou to
byt zejména hardwarové nebo softwarové nedostatky, nedostatky v procesech a postu-

pech pouzivanych v systémech nebo nedostatky samotnych uzivateli systému. [10]

V soucasné dobé existuji desitky organizaci, které vydavaji podrobné publikace pokyni
k IoT zabezpeceni. Vétsina z nich je ovSem urcena pro specificky odlisné publikum a ver-
tikalni odvétvi. Z tohoto diivodu vznikl obecny prehled IoT zranitelnosti v ramci nového
OWASP projektu. OWASP IoT projekt byl zahdjen v roce 2014, aby vyvojaium, pod-
nikiim a spotfebitelim pomohl lépe se rozhodovat o vytvareni a pouzivani [oT systémui.
Nejaktualngjsim vydanim toho projektu je OWASP IoT Top 10 2018 [11], ktery predsta-
vuje prvnich deset nejkriti¢téjsich zranitelnosti, kterym je tfeba se vyvarovat pfi vyvoji,

nasazeni nebo spravé IoT systémii. Poradi je sefazeno sestupné podle zévaznosti. [11]

1. Slabé, snadno uhodnutelné nebo neménitelné heslo. Jako nejzasadnéjsi zra-
nitelnost IoT fadi OWASP pouziti snadno prolomitelnych, vefejné pristupnych
nebo neménitelnych prihlasovacich tdaju, véetné pouziti zadnich vrdtek ve firm-
waru nebo klientském softwaru, ktery poskytuje neopravnény pristup k nasazenym
systémum. Snadno prolomitelna hesla nabizi ttocénikim pfilezitost napiiklad pri

nasazovani rozsahlych botnett. [11]

2. Nezabezpecené sitové sluzby. Jednou z prvnich metod uto¢nika patii ziskani
informaci o spusténé sluzbé a nasledné nalezeni patii¢né zranitelnosti. Nepotiebné
nebo nezabezpecené sitové sluzby spusténé na samotném zaiizeni, zejména ty, které
jsou vystaveny do internetu. Mezi nejvice zranitelné sluzby patii ty, které umozinuji

neopravnény vzdaleny pristup. [11]

3. Nezabezpecena ekosystémova rozhrani. Mezi bézné problémy patii nedosta-
tek mechanismt autentizace a autorizace, chybéjici nebo slabé Sifrovani a nedo-
statek vstupniho a vystupniho filtrovani. Nezabezpecené webové, back-end API,

cloudové nebo mobilni rozhrani v ekosystému mimo zatizeni, které umoznuje kom-
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promitaci zafizeni nebo jeho souvisejictho komponentu. Kdykoli back-end sluzby
komunikuji s [oT zafizenim, museji byt schopny rozlisit mezi validnim a skodlivym

koncovym bodem. [11]

Nezabezpeceny aktualizaéni mechanismus. Neautorizované a skodlivé soft-
warové aktualizace patii mezi zdvazné zranitelnosti specifické pro IoT aplikace. Ne-
zabezpeceny aktualiza¢ni mechanismus zahrnuje nedostatek ovérovéani integrity fir-
mwaru v zafizeni, nezaSifrovany pfenos, chybéjici anti-rollback mechanismus a chy-

bé&jici oznameni o zménach zabezpeceni v dusledku aktualizaci. [11]

Pouziti nezabezpecenych nebo zastaralych komponent. Pouzivani zastara-
lIych nebo nezabezpecenych softwarovych komponent a knihoven ohrozuje vSechny
prvky systému. Zastaralé komponenty zahrnuji nezabezpecené prizplisobeni ope-
racnich systému a pouziti softwarovych nebo hardwarovych komponent tfetich

stran z kompromitovaného dodavatelského Fetézce. [11]

Nedostatec¢na ochrana soukromi. Nedostatecné ochrana soukromi predstavuje
nezabezpecené, nepovolené nebo nespravné zachazeni s osobnimi udaji uzivatele,

které jsou ulozené v zafizeni nebo v ekosystému. [11]

Nezabezpeceny pienos a uklddani dat. Nezabezpeceny pienos a ukladani dat
predstavuje nepiitomny mechanismus Sifrovani nebo kontroly pfistupu k citlivym
dattim kdekoli v ekosystému, a to v klidovém stavu, ve stavu prenosu nebo b&hem

zpracovani. [11]

Nedostatek spravy zarizeni. Nedostatek spravy zafizeni pfedstavuje nedosta-
teénou podporu v zabezpeceni zafizeni, spravy aktualizaci, bezpe¢ného vyrazovani

z provozu, monitorovani systému a schopnosti reakce. [11]

Nezabezpecené vychozi nastaveni. Mezi dalsi zranitelnost patii zarizeni nebo
systémy dodavané s nezabezpecenym vychozim nastavenim. Rovnéz tato zarizeni
mohou mit omezeny pfistup ke konfiguraci, ktery tak znemoznuje ucinit systém

bezpecnéjsi. [11]

Nedostatek fyzického zabezpeceni. Nedostateéné fyzické zabezpeceni umoz-
nuje ttocniktm ziskat lokalni kontrolu nad zafizenim anebo ziskat citlivé informace,

které muze vyuzit jako podklad pro néasledovny vzdaleny utok. [11]
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1.6 Utoky

Utoky jsou akce provedené za ti¢elem poskozeni systému nebo naruseni normalnich ope-
raci, vyuzivanim zranitelnych mist pomoci riznych technik a nastroji. Utocnici zahaji
utok, aby doséahli cili bud pro osobni satisfakci, finanéni vynos nebo jiné presvédéeni.
Meéfteni asili, které itocnik musi vynalozit, vyjadiené na zakladé jeho odbornych znalosti,

motivace, finan¢nich a Casovych zdroji se také oznacuje jako Attack cost. [10, 12]

Utoky v kontextu IoT aplikaci se daji podle literatury [8] klasifikovat do tif véeobecnych
kategorii: Zachyceni (Capture), Manipulace (Manipulate) a Naruseni (Disrupt). Prvni
kategorie - Zachyceni souvisi s narusenim divérnosti odposlechem prenosu dat, komuni-
kace nebo informaci. Druha kategorie - Manipulace se vztahuje k naruseni integrity dat
manipulaci s daty, identitou anebo Casovymi fadami. Posledni kategorie - NaruSeni se
vztahuje k odepreni dostupnosti a naruseni systému. Ukazkovym typem prvni kategorie
utokt v IoT je odposlech a monitorovani nechréanéného datového prenosu s cilem ziskat
informace o systému a nebo ovéfovaci udaje. Vsudypiitomnost a fyzicka distribuce ob-
jektt a IoT systému poskytuji ito¢nikiim znac¢nou prilezitost ziskat kontrolu nad témito
systémy. Distribuce inteligentnich objekti a senzori mé za nasledek napt. sebepropa-
gaci nebo mesh komunikaci, coz uto¢nikim poskytuje vétsi prilezitost k zachyceni nebo

zésahu do prenosu informaci. [§]

Do kategorie manipula¢nich utoki patii napiiklad obecny Man-in-the-middle (MITM):
uto¢nik nepozorované upravi komunikaci mezi dvéma entitami, které véri, ze mezi sebou
piimo komunikuji. Mezi konkrétni MITM ttoky patii napiiklad Masquerading: entita
v podobé senzoru nebo uzivatele predstird, Ze je jinou entitou. Dalsi MITM tutok Replay
attack: je forma sitového utoku, pii kterém je platny datovy prenos ucelné opakovan.
Napiiklad kdyz utoc¢nik posle opakované historické autentizac¢ni tdaje pfijemci. Mezi
utoky posledni kategorie patii napiiklad Denial-of-Service (DoS): tto¢nik se snazi do-
casné preruSit sluzby hostitele pripojeného k internetu, aby sitovy prostfedek nemohl
byt k dispozici zamyslenym uzivatelim. DoS ttok se obvykle provadi zaplavenim ci-
lového zdroje nadbyteénymi pozadavky ve snaze pretizit systémy a zabranit splnéni
nékterych nebo vSech legitimnich pozadavki. Tyto ttoky lze provést napiiklad pomoci

tzv. Botneti, coz je sit ovladanych kompromitovanych zafizeni, které slouzi k prove-
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deni Distributed Denial-of-Service (DDoS). Tento typ utoku se stava pro uto¢niky velmi
atraktivnim vzhledem k nartistajicimu poc¢tu zranitelnych zarizeni. Dikazem tomu je
dosud nejrozsahlejsi DDoS utok Mirai, ktery pravé vyuzil vymezené zranitelnosti IoT

zafizenich (ponechani vychozich hesel u IoT zafizeni) viz Podkapitola 1.5. [8, 13|

Kromé vyse zminénych standardnich tokt - v odborné literatuie jsou vymezeny hrozby
[oT jako klonovani inteligentnich objekti nedivéryhodnymi vyrobci, padélani a nahra-
zovani IoT zafizeni tfetimi stranami, nasazeni skodlivého firmwaru a utoky na relativné
nechranéna zafrizeni odposlouchavanim nebo extrahovanim autentizac¢nich udaji. Exis-
tuje mnoho variaci utoku. Nésledujici seznam uvadi nékteré z nejvyznamnéjsich, jez se

vztahuji k problematice Internetu véci: [14]

(a) Prizkumné utoky (skenovani sitovych portii, odposlech paketii)
(b) Utoky na navrhové a implementaéni zranitelnosti protokolii

(c) Utoky na kryptografické algoritmy a na spravu kli¢i

(d) Man-in-the-middle utoky (spoofing, masquerading, replay attack)
(e) Utoky na operacni systém a integritu aplikact

(f) Distributed Denial-of-service utoky

(g) Utoky na fizeni piistupu aplikace (eskalace opravnéni)

(h) Fyzické utoky (vystaveni bezobsluzného rozhrani, parameter tampering)

Vymezené utoky jsou jen malou ukazkou toho, co se odehrava v redlném prostiedi. Ve
skutecném svété je vSak vétSina ttokid vysoce prizptisobena konkrétni znamé zranitel-
nosti. Zranitelnost, kterd dosud neni verejné znama a pro kterou se obvykle zneuziti
praveé vyviji se také nazyva zero-day zranitelnost. Libovolny pocet utoki mize potenci-
alné zneuzit tuto zranitelnost. Spravné nadefinované bezpecnostni kontroly jsou zasadni

pro snizeni pravdépodobnosti a zavaznosti zneuziti zranitelnosti ttokem. [9]
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1.7 Trendy

S nabyvajicim po¢tem pripojenych zafizeni a mnozstvim dat, které se shromazduji kazdy
den se bezpecnost stava klicovym tématem. S rostoucim poc¢tem inteligentnich zafizeni
se roz8iruje pole moznych hrozeb. Mnoho z téchto zafizeni jsou v podstaté miniaturni
pocitace pripojené k internetu nebo jinym sitim, se svymi vlastnimi operac¢nimi systémy
a schopnosti provadét pomérné slozité vypocetni operace, diky nimz jsou vykonnéjsi, nez
se lidé nékdy domnivaji. Zajem kybernetickych zlo¢inci o IoT zafizeni neustéle roste:
jak interpretuje Graf 1.1, v prvni poloviné roku 2018 zaznamenal tym v Kaspersky Lab
trikrat vice vzorkt malwaru, které utocily na inteligentni zarizeni, nez jako za cely rok
2017. A v roce 2017 jich bylo desetkrat vice nez v roce 2016 [15]. Z tohoto trendu lze

usoudit, ze v nadchéazejicich letech kyberbezpecnost v oblasti IoT ¢eka velka vyzva.
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Graf 1.1: Pocet vzorka malwaru pro IoT zafizeni (Kaspersky Lab kol., 2016-18) [15]

Vyrobci zarizeni jsou donuceni v néasledujicich letech ve srovnani s témi predchozimi se
vice zaméfovat na bezpecnost a ochranu soukromi IoT. Spole¢nost Microsoft uvadi [16],
ze vice nez 90% spotiebiteli chee, aby vyrobei posilili své bezpecnostni postupy, 74%
spotrebitelt by zaplatilo vice za produkt s vestavénym dodateénym zabezpecenim, 65%
spotiebiteli se vyhne firmam, které maji zkuSenost s vefejnym narusenim bezpecnosti.
Tato poptavka povede k inovacim a zvySenému piijeti divéryhodnych hardwarovych
a softwarovych systémii. V tomto prizkumu se také projevil zajimavy paradox. Lidé se

vice zajimaji o bezpecnost a zabezpeceni zafizeni, zaroven vsak vétsina lidi ne¢ini zadné
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kroky ke zlepSeni zabezpeceni svych inteligentnich zaiizeni. Zatimco tento paradox ri-
zika vs. akce upozoriuje na problémy s kybernetickou bezpecnosti v doméacnosti, pro
vyrobce zafizeni to predstavuje nové prilezitosti k ziskani konkurenéni vyhody. Zabezpe-
¢eni a soukromi je hlavnim hlediskem pro spotiebitele, ktefi uvazuji o nakupu zarizeni,
zaroven spotiebitelé jsou ochotni platit vice za vysoce zabezpecena zarizeni. Vyrobci
budou rovnéz usilovat o zahrnuti programii jako napiiklad Bug bounty a programu od-
povédného zverejniovani informaci o vyrabénych a rozmisténych zafizenich, aby se zvysila

bezpecnost jejich produkti. [16]

Kazdy rok jsou na trh uvadéna a pfijimana rizné nova zafizeni v riznych odvétvich se
zvySenymi schopnostmi a inteligenci. Rostouci pocet M2M (Machine-to-machine) apli-
kaci, jako jsou inteligentni méfice, video dohled, zafizeni pro monitorovani zdravotni
péce, preprava a sledovani balikti nebo aktiv, vyznamné prispiva k rustu poctu zarizeni
a pripojeni. Do roku 2022 bude podle prognéz spole¢nosti Cisco, M2M pripojeni pied-
stavovat 51% celkovych zafizeni a pripojeni. M2M bude nejrychleji rostouci kategorii
a béhem obdobi vzroste témér 2,4 krat, ze 6,1 miliardy v roce 2017 na 14,6 miliard do
roku 2022 viz Graf 1.2. Do roku 2022 bude existovat 1,8 M2M pripojeni na jednoho

¢lovéka globalni populace. [17]
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Graf 1.2: Narust po¢tu zafizeni a pripojeni (Cisco VNI prognoza, 2017-22) [17]
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Pripojené domaci aplikace, jako je domaci automatizace, domaci zabezpeceni a video
dohled, pripojené bilé zbozi a sledovaci aplikace, budou do roku 2022 predstavovat témér
polovinu celkovych M2M piipojeni viz Graf 1.3, coz poukazuje na vSudypiritomnost M2M
v bézném zivoté kazdého ¢lovéka. Pripojenéd auta s aplikacemi, jako je sprava vozového
parku, asistenc¢ni sluzba na silnici, diagnostika vozidla, navigace a autonomni fizeni bude
nejrychleji rostoucim primyslovym segmentem. Aplikace s pfipojenymi mésty budou mit

druhy nejrychlejsi rist. [17]
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Graf 1.3: Narust M2M piipojeni podle odvétvi (Cisco VNI prognoza, 2017-22) [17]

Mezi aktualni technologické trendy 1ze nesporné zaradit vyuziti strojového uceni v oblasti
bezpecnosti IoT. V soucasné dobé se feSeni strojového uceni ¢asto pouzivaji ke sledo-
vani ¢innosti a pii detekci neobvyklého chovani. Strojové uceni navic nejenze zpracuje
a analyzuje data mnohem rychleji, nez tradi¢ni nastroje, ale také poskytne prediktivni
analyzu hrozeb a ttoki. Nicméné je potieba pocitat s tim, Zze nepochybné tyto nastroje
vyuzivéa i strana ttoc¢nika. Dalsi technologii, kterda v poslednich nékolika letech nabyvé
znacné relevance, je blockchain a konkrétné jeho aplikace v ramci zlepSeni zabezpeceni
[oT. Zaclenéni databazi blockchainu do feseni [oT by mohlo byt jednim ze zpiisobi, jak
zajistit, ze datovy pfenos bude vice zabezpeceny a zZe zarizeni budou presné zaznamené-

vat a interpretovat informace [18].
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2 Machine-to-Machine komunikace

Pokud existuje klicova technologie, kterd vyznamné prispéla k rychlému rozvoji IoT
a IIoT (industrialni IoT), byly by to takzvané Machine-to-Machine (M2M) komunikaéni
protokoly [19]. M2M komunikace je technologie, diky niz muze velké mnozstvi inteligent-
nich zarizeni navzajem autonomné komunikovat a prijimat kolaborativni rozhodnuti bez

piimého zasahu ¢lovéka za tc¢elem dosazeni lepsi efektivity [20].

MQTT (MQ Telemetry Transport) a CoAP (Constrained Application Protocol) patii
mezi predni M2M protokoly, jejichz vysoka popularita po dobu nejméné dvou posled-
nich let nevykazuje zadné znédmky stagnace. Stejné jako jakékoli jina platforma nebo
protokol, kterad se tési masové popularité, jsou zranitelnosti objevovany a zneuzivany
v mnohém jako prvni tto¢niky. Oba protokoly jsou snadno pouzitelné a vhodné pro
efektivni pripojeni velkého mnozstvi zdrojové omezenych zarizeni pfes internet. Obec-
nost MQTT a CoAP je ¢ini flexibilnimi a prizptisobivymi protokoly pro rtzné piipady
pouziti. Proto by nemélo byt zadnym piekvapenim, ze IoT aplikace pouzivajici tyto po-
pularni protokoly jsou dnes stale atraktivnéjsimi cili pro kybernetické zlo¢ince a tento

trend se v nadchazejicich letech bude jen navysovat. [21]

M2M technologie zalozena na téchto protokolech se vyskytuje v riznych odvétvich véetné,
ale nejen: vyroby, vefejné spravy, avioniky, obrany, automatizace budov, namoini do-
pravy, zemédélstvi, zasobovani potravin a zdravotnictvi. Z hlediska bezpe¢nosti a ochrany
soukromi maji itoky v téchto prostiedich velky dopad a to z divodu vyznamnosti a cit-
livosti aktiv, které se v téchto oblastech vyskytuji [19]. Navzdory faktu existence téchto
dvou protokoli, zaméfenim této préace je pouze protokol MQTT. Srovnani téchto dvou

M2M protokolii lze nalézt v autorové bakalarské praci [22].
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2.1 Protokol MQTT

MQTT je standardizovany protokol pro vyménu zprav a dat pro M2M a IoT aplikace.
Tento protokol poskytuje skalovatelny a nakladové efektivni zpusob piipojeni riaznoro-
dych zafizeni pfes internet. Je schopen dorucovat data pres internet v témér redlném
¢ase se zarukou doruceni. Pfipojeni mnoha [oT zafizeni k podnikové infrastruktute, za-
silani aktualizaci a efektivni presun dat je prostiedi, ve kterém MQTT vyniki. Jedna se
o velmi lehky binarni protokol, ktery diky své jednoduchosti a nenaro¢nosti exceluje pii
prenosu dat ve srovnéani s protokoly jako HTTP. Dalsim dilezitym aspektem protokolu je
jeho snadna implementace. Snadné pouziti bylo pti vyvoji MQTT klicovym pozadavkem

a diky tomu je dnes dokonale vhodny pro zafizeni s omezenymi zdroji. [23, 24]

MQTT byl vytvoren v roce 1999 pro splnéni zadani pripojit infrastrukturu ropovodu
pres satelit co nejefektivnéjsim zpiusobem. V roce 2014 byl schvéalen konsorciem OASIS
jako oficidlné otevieny standard [25]. O dva roky poté byl protokol také schvélen jako
standard ISO (ISO/IEC 20922: 2016) [26]. Tyto dva standardy pojednévaji o zatim nej-
pouzivanégjsi verzi protokolu 3.1.1, avSak v prvni poloviné roku 2019 byla publikovana
nova verze s oznacenim 5.0, ktera prinasi nékolik nemarginalnich zmén [27|. Tato verze
se dnes postupné aplikuje do vétsiny komercénich feseni. MQTT je v aktualni dobé Si-
roce prijimén vSemi vyznamnymi spole¢nostmi po celém svété pro vyménu dat mezi

omezenymi zafizenimi a serverovymi aplikacemi.

Motivaci této kapitoly je pfedstaveni fundamentalnich komunika¢nich principi a funkci
protokolu spole¢né s reSersi dostupnych bezpecnostnich opatreni, které se daji vyuzit
pri implementaci MQTT aplikace. Kompletni a aktualni specifikace protokolu je verejné

dostupné na webovych strankach konsorcia OASIS [27].
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2.1.1 Komunikaéni model

Komunika¢ni model MQTT protokolu je zalozeny na vzoru publikovat-odebirat viz Ob-
razek 2.1. Tento vzor je alternativou tradicniho modelu klient-server, kde klient komuni-
kuje pfimo s koncovym bodem. Model publikovat-odebirat oddéluje klienta, ktery odesle
zpravu od klienta nebo klienti, kteti zpravu prijali. Tito klienti se nikdy pfimo nekon-
taktuji. Ve skutecnosti si nejsou védomi ani vzajemné koexistence. Spojeni mezi nimi
je feSeno centralni komponentou nazyvanou broker. Ulohou brokeru je filtrovat viechny
prichozi zpravy a déle je distribuovat odebirajicim klientim. MQTT pouziva filtrovani
zprav podle témat, které muze broker pouzit k urceni, zda odebirajici klient obdrzi zpravu

nebo ne. 28]

Broker Klient 3

Odebiram "Témal’

Odebiram "Téma2’

Publikuji "Téma2’, "Zpréava’

Publikuji "Téma2’, "Zprava’

Obrazek 2.1: Sekven¢ni diagram komunika¢niho vzoru publikovat-odebirat
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V nasledujicich odstavcich jsou vymezeny klicové terminy a popsané jejich funkce podle

specifikace MQTT protokolu.

Aplikac¢ni zprava Aplika¢ni zprava obsahuje data prenasena v siti protokolem MQTT
pro danou aplikaci. Kdyz je aplika¢ni zprava prenasena pomoci MQTT, zahrnuje obsah

zpravy, kvalitu sluzby (QoS), soubor vlastnosti a nazev tématu. [29]

Klient MQTT Klient je jakékoliv zafizeni (od mikrofadi¢e az po plnohodnotny ser-
ver), které méa implementovanou libovolnou MQTT klientskou knihovnu a pfipojuje se
prostiednictvim sité k MQTT brokeru. Klientské MQTT knihovny jsou k dispozici pro
vét§inu aktualné pouzivanych programovacich jazykt. Vychozi funkce klienta jsou: [29]

(a) Otevira sitové piipojeni k brokeru

(b) Publikuje aplika¢ni zpravy, o které by se mohli zajimat ostatni klienti

(c) Odebira aplika¢ni zpravy, o které ma sam zajem

(d) Odhlasuje se z odbéru aplika¢nich zprav

(e) Zavira sitové piipojeni k brokeru

Broker Protéjskem klienta je centralni prvek MQTT broker. Podobné jako MQTT
klient je broker jakékoliv zafizeni, které ma nasazenou softwarovou aplikaci MQTT bro-
keru. Broker je odpovédny za prijimani a filtraci veskerych zprav, urcovani jaky klient
odebira jaké téma a za odeslani zprav uréenym klientim. Vychozi funkce brokeru jsou:
[29]

(a) Prijiméa sitova pfipojeni od klientii

(b) Pfijimé aplikacni zpravy publikované klienty

(c) Zpracovava klientské zadosti o odebirani a neodebirani

(d) Preposila aplika¢ni zpravy, které odpovidaji klientskym odbértim

(e) Zavira sitova pripojeni od klienti
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Spojeni Protokol MQTT je zalozen na protokolech TCP /IP. Pro navéazani spojeni, kli-
ent i broker musi podporovat sadu TCP /IP. MQTT spojeni je vzdy mezi jednim klientem
a brokerem. Klienti se nikdy nepfipojuji pfimo k sobé. K navazani spojeni klient odesle
brokeru fidici paket CONNECT. Broker odpovi fidicim paketem CONNACK a stavo-
vym kédem. Po navazani spojeni broker udrzuje spojeni oteviené, dokud klient neodesle
piikaz k odpojeni nebo se spojeni neoc¢ekavané neprerusi. Mezi dalsi podporované pro-
tokoly patii na transportni vrstvé TLS (Transport Layer Security) a na aplika¢ni vrstvé
protokol WebSocket. MQTT mé zaregistrované organizaci IANA dva TCP porty, 1883
pro béznou MQTT komunikaci a 8883 pro MQTT komunikaci s pouzitim TLS. [29]

Aplikaéni vrstva MQTT
Transportni vrstva TCP
Sitova vrstva IP

Obrazek 2.2: MQTT systém v titaroviovém TCP /IP paradigmatu

Téma Termin téma v kontextu MQTT protokolu odkazuje na retézec formatu UTF-8,
ktery broker pouziva k filtrovani zprav pro kazdého pripojeného klienta. Toto téma se
sklada z jedné nebo vice urovni. Kazda troven tématu je oddélena lomitkem /. Témata
jsou citliva na velikost pismen a musi obsahovat alesponn jeden znak. Témata jsou li-
bovolné pojmenovatelna s jedinou vyjimkou. Témata, ktera zac¢inaji symbolem $, jsou

vyhrazena pro interni statistiky brokeru nebo pro sdilena odebirani. [29]

Publikovani MQTT broker filtruje a preposila zpravy pomoci témat. Kazdéa zprava
musi obsahovat téma, které muze broker pouzit k preposlani zpravy zainteresovanym kli-
entim. Kazda zpréava obvykle obsahuje data pro pfenos v bajtovém formétu (specifikace
také dovoluje prazdnou zpravu). MQTT je datové agnosticky, to znamend, ze klient si
urcuje strukturu obsahu zpravy. Odesilajici klient rozhoduje, zda chce odesilat binarni

data, textova data nebo plnohodnotnéa data ve forméatech XML anebo JSON. [29]
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Odebirani Chce-li klient pfijimat zpravy o které méa zajem, odesle brokeru fidici paket

SUBSCRIBE. Tento paket obsahuje unikatni identifikdtor paketu a seznam pozadova-

nych témat. Pro potvrzeni kazdého odebirani, broker odesle klientovi potvrzeni v podobé

fidictho paketu SUBACK. Tato zprava obsahuje identifikitor paketu ptuvodni zpravy

a seznam stavovych kodi, které specifikuji urovenn QoS. [29]

(a)

Odebirani pomoci zastupnych znakiu. Klient odebirajici urcité téma muze
odebirat exaktni téma publikované zpravy nebo mize vyuzit tzv. zdstupné znaky
(Wildcards), které slouzi k odbéru vice témat soucasné. Existuji dva typy zastup-
nych znaki: jednotiroviiovy a viceuroviovy. Jednoturovihovy typ nahrazuje jednu
droven tématu a znakem zastupujici tuto troven je +. Vicedroviovy typ pokryva
mnoho trovni témat. Znak reprezentujici tento typ je #. Kdyz se klient ptihlési
k odbéru tématu s timto vicetiroviiovym znakem, obdrzi vSechny zpravy tématu,

které zac¢ina vzorem pied #, bez ohledu na hloubku stromu témat. [29]

Sdilené odebirani. V nové verzi specifikace 5.0 je pridana moznost sdileného
odebirani. Ve sdileném odebirani v8ichni klienti, ktefi sdileji stejné odebirani, bu-
dou dostavat zpravy st¥idavé. Sdilené odebiréni je urceno pro tucel load balancing.

Struktura tématu pro sdilené odebirani je $share/skupinalD/téma. [29]

Ridici paket MQTT protokol operuje za pomoci vymény fady Fidicich paketi v defi-

nované formé. Ridici paket je informacni paket, ktery je odesilan pfes sitové pripojeni.

Interval velikosti fidiciho paketu je od min. 2 B po max. velikost 256 MB [29]. Specifikace

MQTT definuje patnact riuznych typu fidicich paketii viz Tabulka 2.1.

Typ kontrolniho Délka nepo-
Zbyvajici délka Obsah zpravy
paketu + priznaky vinné hlavicky
1 Bajt 1-4 Bajtu 0-X Bajtu 0-Y Bajtu
Fixni povinna hlavicka Variabilni hlavicka Variabilni zprava

Obrazek 2.3: Struktura fidictho MQTT paketu [29]

21



Nazev Smér | Popis
CONNECT K — B | Zadost o spojeni
CONNAK K < B | Potvrzeni zadosti o spojeni
PUBLISH K <> B | Publikace zpravy
PUBACK K < B | Potvrzeni zadosti (QoS 1)
PUBREC K < B | Publikovana zprava piijata (QoS 2 ¢ast 1.)
PUBREL K < B | Publikovana zprava vydana (QoS 2 ¢ast 2.)
PUBCOMP K <> B | Publikovani zpravy kompletni (QoS 2 ¢ast 3.)
SUBCRIBE K — B | Zadost o odebirani
SUBACK K < B | Potvrzeni zadosti o odebirani
UNSUBSCRIBE | K — B | Zadost o odhlageni odebirani

UNSUBACK K < B | Potvrzeni zadosti o odhlaSeni odebirani
PINGREQ K — B | PING zadost

PINGRESP K < B | PING odpovéd

DISCONNECT | K <» B | Oznédmeni o odpojeni
AUTH (v5.0) K < B | Autentiza¢n{ vyména

Tabulka 2.1: Typy fidicich MQTT paketu [29]
Nazev Popis
Client id Identifikditor MQTT klienta

Clean session

Pokud je nepravda, pouzije se stavajici relace

Will topic

volitelné), Téma, kam se ma publikovat zprava p. zavéti

Will qos

volitelné), QoS pro zpravu posledni zaveéti

Will message

Will retain

Username

volitelné), Uzivatelské jméno pro autentizaci klienta

Password

(
(
(volitelné), Obsah zpravy posledni zavéti
(
(
(

),
)
volitelné), Hodnota zachované zpravy pro zpravu p. z.
)
), U

volitelné), Uzivatelské heslo pro autentizaci klienta

Tabulka 2.2: Priznaky fidiciho paketu CONNECT [29]
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2.1.2 Zakladni funkce

Zaruka sluzby (Quality of Service) Zaruka sluzby je dohoda mezi odesilatelem a pii-
jemcem zpravy, kterd definuje zéaruku doruceni pro konkrétni zpravu. MQTT definuje

3 QoS trovné: [29]

(a) Uroven 0 (Nejvyse jednou). P¥fjemce zpravy nepotvrzuje piijeti zpravy a zpréava

neni uloZena a znovu vyslana odesilatelem. Neexistuje zadna zaruka doruceni. [29]

(b) Uroven 1 (Alespoi jednou). Zpréava je dorucena alespoii jednou pifjemci. Odesila-
tel ulozi zpravu, dokud neobdrzi PUBACK paket od pfijemce, ktery potvrdi piijeti

zpravy. Je mozné, aby byla zprava odeslana nebo dorucena vicekrat. [29]

(¢c) Uroven 2 (Piesné jednou). Planovany piijemce obdrzi kazdou zpravu pouze jed-
nou. Zaruka je zajisténa ctyrdilnym handshake mechanismem mezi odesilatelem
a prijemcem. Odesilatel a prijemce pouzivaji identifikator paketu puvodni zpravy

PUBLISH pro koordinaci doru¢ovani zpravy. [29]

Trvala relace (Permanent session) Pokud je spojeni mezi klientem a brokerem pie-
ruseno béhem normélni relace, téma se ztrati a klient se musi pii opétovném pripojeni
znovu prihlasit k odebirani. To mé za nasledek vétsi zatéz pro omezena zafizeni. Trvalé
relace tuto situaci resf tim, ze uklada na brokeru vSechny informace, které jsou relevantni
pro klienta. Pomoci klientského identifikatoru, ktery klient poskytuje pfi navazovani spo-

jeni se relace posléze identifikuje a obnovi. [29]

Zachované zpravy (Retained messages) Zachované zpravy poméahaji novym odebira-
jicim klienttim ziskat aktualizaci stavu okamzité po odbéru tématu. Zachované zprava
tak eliminuje ¢asovou mezeru, nez by klient publikoval novou zpravu. Zachovana zprava

je standardni zprava s piiznakem zachovani nastavenym na hodnotu pravda. 29|

Posledni vile a zavét (Last Will and Testament) LWT slouzi pro zaslani informace
ostatnim klientim o neplanovaném odpojeni jiného klienta. Kazdy klient mize specifi-

kovat svou LWT zpravu, ve chvili kdy se ptipoji k brokeru. [29]
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Udrzet nazivu (Keep alive) Tato funkce zajistuje, Ze spojeni mezi brokerem a klien-
tem je stale oteviené, broker s klientem jsou si védomi vzajemného spojeni. Tato funkce
je dana casovym intervalem, ktery definuje maximalni dobu, po kterou nemusi broker
s klientem navzajem komunikovat [29]. Divodem pro¢ je tato funkce potieba je situace,
ktera se v kontextu TCP spojeni nazyva Half-open connection. Jedné se o situaci chy-
bového pfenosu a asynchronizace spojeni, kdy jedna strana nadéle komunikuje a neni

informovéana o selhani druhé strany. [30]

2.2 Dostupné bezpecnostni mechanismy

Cilem MQTT je poskytnout lehky a snadno pouzitelny komunika¢ni protokol pro IoT
aplikace. Specifikace MQTT umoziuje vyvojarim zvolit si technologie v podobé nasta-
veni sité, soukromi, autentizace a autorizace. Vzhledem k tomu, Ze zvolené bezpecnostni
technologie budou pravdépodobné specifické pro konkrétni aplikaci, je tak podle oficialni
specifikace ,,povinnosti implementdtora zahrnout do jeho ndvrhu piislusné funkce” [29].
Je dilezité pripomenout, zZe mezi hlavni prioritu pri navrhu MQTT nepattilo jeho zabez-
peceni, nybrz jeho dostupnost. S timto hlediskem ve spojeni s aktualni expanzi MQTT

aplikaci vyplyva relevantnost vyzkumu této problematiky.

Reserse bezpecnostnich mechanismu je rozdélena podle informativni série publikované
spole¢nosti HiveMQ [3] do 3 vrstev: sitova, transportni a aplikacni. V kazdé této vrstve
jsou stru¢né predstaveny mechanismy, které 1ze uplatnit pfi implementaci MQTT pro-

tokolu. Samotna specifikace protokolu urcuje jen nékteré bezpecnostni mechanismy.

2.2.1 Sitova vrstva

Jednim ze zpusobu, jak zajistit bezpecné a duvéryhodné pfipojeni je pouziti fyzicky
zabezpecené sité nebo VPN (Virtual Private Network) pro veskerou komunikaci mezi
klienty a brokerem. VPN poskytuje jistotu, ze data jsou pfijimana pouze od autorizo-
vanych klientt a zaroven klienti se pripojuji k zamyslenému brokeru. Pouziti VPN také

zajistuje integritu dat v ¢asti sité pokryté VPN. [29]
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2.2.2 Transportni vrstva

TLS (Transport Layer Security). Prevazna ¢ast zabezpeceni protokolu MQTT spo-
1éha na funkci transportni vrstvy a protokolu TCP. Na transportni arovni lze pouzit do-
stupny mechanismus TLS. TLS je kryptograficky protokol, ktery pouzivd mechanismus
handshake ke sjednani riznych parametra k vytvotreni zabezpeceného spojeni mezi kli-
entem a brokerem. Po dokonceni handshake faze je navazana Sifrovana komunikace mezi
klientem a brokerem. Broker poskytuje digitalni certifikat X.509 vydany divéryhodnou
certifikacni autoritou, ktery klienti pouzivaji k ovéfeni identity brokeru. TLS zajistuje
diveéryhodnost a integritu prenosu dat tieti stranou za predpokladu pouziti nezranitelné

a neprolomené Sifrovaci sady. [31]

Pouziti TLS zabezpeceni v IoT aplikacich sebou ovSsem prinési ruzné komplikace. Tyto
komplikace jsou zptsobeny predevsim povahou zdrojové omezenych klientskych IoT zafi-
zeni. TLS klade vySsi naroky na vyuziti procesorového vykonu a zptsobuje komunikacni
pretizeni [32]. Pro tyto ptipady slouzi funkce jako obnoveni jiz sjednané TLS relace. Nej-
vyss$i komunikac¢ni pretizeni je ve fazi handshake, z tohoto divodu by se méla MQTT
implementace snazit o dlouhodobé nepierusované TLS spojeni. Jelikoz kazdy jednot-
livy paket je Sifrovan, v pripadé zasilani malych MQTT zprav ¢eli implementace vyssi
datové spotiebé. Specifikace protokolu doporucuje pouziti nejrozsitenéjsiho Sifrovaciho
algoritmu AES (Advanced Encryption Standard) a jako alternativu zminuje rychlejsi

algoritmus ChaCha20. |29, 31]

Autentizace klienta pomoci X.509 certifikdtu. Stejné jako broker, vlastnici par
soukromého-verejného klice pro navazani zabezpecené komunikace, se muze prokazovat
identita klienta uz na transportni vrstvé. Klient odesle svij digitalni certifikat brokeru
jako soucast faze TLS handshake. Broker je poté schopen autentizovat klienta pred nava-
zanim zabezpeceného pripojeni a v piipadé selhani ovéreni miize prerusit fazi handshake.
Ke spravnému pouziti této metody se vazi dva pozadavky, které je zapotiebi osetfit. Prv-
nim pozadavkem je potfeba docilit bezpe¢ného procesu poskytovani certifikati. Druhym
pozadavkem je zajisténi prezence mechanismu pro odvolani neplatnych certifikati. Podle
specifikace protokolu, lze tyto pozadavky splnit pomoci mechanismi CRL (Certificate

Revocation List) anecbo OCSP (Online Certificate Status Protocol). [29, 33|
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Autentizace klienta pomoci TLS-PSK. Alternativou metody autentizace pomoci
digitalnich certifikatu je pouziti mechanismu TLS-PSK (Pre-Shared Key Ciphersuites for
Transport Layer Security). TLS-PSK je sada kryptografickych protokolu, které posky-
tuji bezpe¢nou komunikaci na zakladé predem sdilenych symetrickych kli¢t. Z divodu
absence naro¢nych operaci verejného klice, Sifrovaci sady PSK jsou vhodnou volbou pro
aplikaci s vyuzitim vykonnostné omezenych zaiizenich. Nicméné jsou spiSe vhodné pro
pouziti v uzavienych aplikacich, ve kterych je mozné predem ovladat a konfigurovat oba
konce pfipojeni. V ramci MQTT implementaci je nevyhodou prevazna absence podpory

tohoto autentiza¢niho mechanismu. [34]

2.2.3 Aplikaéni vrstva

Autentizace klienta pomoci prihlasovacich udaja. Ridici paket CONNECT ob-
sahuje nepovinné pole pro uzivatelské jméno a heslo. Implementétofi si mohou vybrat, jak
vyuzit obsah téchto poli. Klient mé moznost odeslat uzivatelské jméno a heslo ve chvili,
kdy se pripojuje k brokeru. Uzivatelské jméno je fetézec kodovany ve formatu UTF-8.
Heslo je v bindrnim formatu s maximalni velikosti 65 535 B. Specifikace MQTT v3.1.1
uvadi moznost odeslani uzivatelského jména bez hesla, ale neni mozné odeslat heslo bez
uzivatelského jména. V nejaktualnéjsi verzi specifikace MQTT v5.0 je jiz umoZznéno ode-
slani pouze hesla. Je-1i uzivatelské jméno a heslo nastaveno na klientské strané, informace
se odeslou brokeru v prostém textu. Tim padem je text néchylny k odposlechu a utoé¢ni-
kim poskytuje snadny zpusob, jak ziskat pfihlasovaci udaje pomoci atoki typu MITM.
Bezpecny prenos uzivatelskych jmen a hesel vyzaduje Sifrovani komunikace pomoci TLS

nebo VPN. [29]

Autentizace klienta pomoci identifikatoru. Kazda relace spojeni disponuje vlast-
nim unikidtnim identifikitorem Client ID. Tento klientsky identifikator je poskytovan
brokeru v ridicim paketu CONNECT. Klientsky identifikdtor je bézné tvofen pomoci
36-ti znakového UUID (Universal Unique Identifier) nebo jiné unikatni informace, jako
napiiklad MAC adresy sitového modulu nebo sériového ¢isla. V procesu autentizace
je poté validni klientsky identifikdtor ovérovan napiiklad s kombinacemi uzivatelského

jména a hesla. [35]
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Autentizace klienta pomoci Fidiciho paketu AUTH. Aktualni verze specifikace
MQTT v5.0 poskytuje vylepseny mechanismus autentizace. VylepSena autentizace rozsi-
fuje tu zakladni o princip vyzva-odpovéd. Tento mechanismus zahrnuje vyménu AUTH
paketi mezi klientem a brokerem po CONNECT a pfed CONNACK paketem. Tento
novy Fidici paket lze uplatnit v komplexnéjsich metodach autentizace jako je SCRAM,
nebo Kerberos definované v ramci SASL. Tento paket také umoznuje po obdrzeni CON-
NAK paketu opétovnou autentizaci klienta bez ukonceni spojeni. Pouziti AUTH paketu

vyzaduje podporu zaroven na strané klienta i brokeru. [29]

Autorizace klienta pomoci metody ACL. Specifikace protokolu poskytuje moz-
nost autorizace klienta v podobé kontroly uzivatelského jména, nazvu hosta, IP adresy
nebo vystupu autentiza¢nich mechanismu [29]. Po tspé$né autentizaci klienta, imple-
mentace brokeru by méla pred prijetim pripojeni zkontrolovat, zda je klient autorizovan.
Implementace brokeru by méla zejména zkontrolovat, zda je klient autorizovan pouzitim
unikatniho klientského identifikatoru, jelikoz je timto umoznén pristup do stavu relace.
Tato kontrola autorizace chrani pted situaci, kdy jeden klient, ndhodné nebo tcelove,
poskytne jiz pouzivany klientsky identifikator. Implementace by méla zajistit rizeni pii-
stupu, které se provadi po pripojeni, aby se omezila schopnost klientim publikovat na
konkrétni témata nebo odebirat pomoci konkrétnich filtrii témat. Implementace by méla
zvIast zvazit omezeni pristupu k filtrium témat, které maji siroky rozsah jako naprt. filtr
témat se zastupnym znakem. Bez fddného mechanismu autorizace mize kazdy auten-
tizovany klient publikovat a odebirat ze vSech dostupnych témat. Proto je koexistence
bezpecnostnich mechanismi autentizace a autorizace neodlucitelna. Nad rdmec metody
ACL (Access Control List) lze také pro autorizaci vyuzit model RBAC (Role Based
Access Control). Mechanismus autorizace miZze byt implementovan pouze na strané bro-

keru. Moznosti autorizovaného piistupu lze aplikovat k témto prostfedkim: |29, 36]

(a) Povolené téma (explicitni téma nebo téma se zastupnym znakem )
(b) Povolena operace (publikovani, odebirani nebo oboji)

(c¢) Povolena troven QoS (0, 1, 2 nebo v8echny)
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Autorizace klienta pomoci OAuth 2.0. OAuth 2.0 je otevieny protokol, ktery

umoznuje bezpecnou autorizaci pomoci jednoduché a standardni metody z webovych,

mobilnich nebo desktopovych aplikaci. Autoriza¢ni ramec OAuth 2.0 umoziuje aplikaci

tieti strany ziskat omezeny piistup k HTTP sluzbé. Specifikace OAuth 2.0 [37]| zduraz-

nuje, ze tento ramec byl navrzen primarné pro HTTP aplikace. Duvodem pouziti OAuth

2.0 u MQTT aplikace je pfedevsim z duvodu, aby se predeslo ukladani autentizac¢nich

idaju na klientské strané. Po ziskani pristupového tokenu miize klient token odeslat bro-

keru v paketu CONNECT pomoci pole hesla. OAuth 2.0 pouziva tokeny ve formé JSON

objektu tzv. JWT (JSON Web Token). Jakmile broker ziska token, muze provést ruzné

typy ovéreni: [3§|

(a) Kontrola platnosti podpisu z tokenu
(b) Kontrola vyprseni platnosti tokenu

(c) Kontrola na autoriza¢nim serveru, zda-li nebyl token odvolan

Klicovou vyzvou ovSem zustava, jak ovérit klienta smérem k autoriza¢nimu serveru bez

pritomnosti lidské interakce, jelikoz na rozdil od HTTP klienta se u MQTT klienta

v podobé ToT zafizeni neo¢ekava prezence lidské interakce. [38|

Autoriza¢ni Server Broker
Auth udaje
Pristupovy token H
CONNECT paket + Pristupovy token
L]

Obrazek 2.4: Zadost klienta o pristupovy token [38]
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Sifrovani obsahu zprav. Tento typ Sifrovani neni ve specifikaci MQTT definovan
a je zcela specificky pro konkrétni aplikaci. Sifrovani obsahu zpravy je Sifrovani dat na
aplikac¢ni drovni. Z pohledu Setfeni vypocetnich zdroji je dulezité, Ze obsah zpravy je
vzdy binarni a neni nutné zpravu Sifrovat do textové reprezentace, jako napt. base64.

Pro sifrovani obsahu zprav lze vyuzit dvé nasledujici metody: [39]

(a) E2E (End-to-End). E2E pfistup zajistuje Sifrovani po celou dobu datového pie-
nosu. Zatimco broker pouziva nezaSifrovani metadata paketi pro smérovani a zpra-
covani, samotna aplika¢ni data ztustavaji pro broker zasifrovana. Tato metoda vy-

zaduje implementaci na strané klienta. [39]

Sifrovani zpravy

<777\

PUBLISH paket

PUBLISH paket

Desifrovani zpravy

<777\

Obrazek 2.5: E2E sifrovani obsahu zpravy [39]

(b) C2B (Client-to-Broker). C2B pfistup zajistuje Sifrovani obsahu zpravy v komuni-
kaci mezi klientem a brokerem. Broker ji poté pred odeslanim sam deSifruje a posle
ji klientovi v nezasifrované podobé. Tato metoda vyzaduje implementaci na strané

brokeru. |39
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Obrazek 2.6: C2B gifrovani obsahu zpravy [39]

Kontrola integrity dat umoznuje zajistit a predchézet, aby

neduvéryhodnd tfeti strana neupravovala obsah MQTT zprav. Oficialni specifikace pro-

tokolu pojednavéa pouze o zahrnuti hash hodnoty do aplika¢ni zpravy nebo pouziti TLS,

které uz samo hash algoritmy poskytuje [29]. Nad ramec specifikace protokolu ridici pa-

ket PUBLISH muze obsahovat kontrolni soucet, MAC (Message Authentication Code),

digitalni podpis (dale jednotné razitko), které ovéiuje obsah paketu. Toto vypocitané

razitko se obvykle pfida do obsahu zpravy a nésledné piijemce paketu mize ovérit inte-

gritu dat prepocitanim a ovérenim razitka. Toto ovéreni zajiStuje, Ze se zprava nezménila

kdekoliv na cesté k piijemci. Znamka se obvykle poc¢ita z obsahu zpravy nebo tématu

v PUBLISH paketu. K vytvareni znamek se daji pouZzit nasledujici t¥i zptusoby: [40]

Kontrolni soucet MAC Digitalni podpis
Integrita Ano Ano Ano
Autentizace Ne Ano Ano
Nepopiratelnost Ne Ne Ano
Kli¢ Zadny Symetricky Asymetricky

Tabulka 2.3: Mechanismy pro vytvafeni a ovéfovani znamek [40]
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3 Sbér informaci

Shér a shromazd ovani informaci je prvnim krokem, ve kterém se potencialni uto¢nik snazi
ziskat informace a identifikovat zranitelnosti cileného informacniho systému. Obecné je
metoda sbéru informaci také prvni fazi takzvaného penetra¢niho testovani. Tato poca-
tecni faze je nezbytna a zésadni pro rozsihlé analyzovani zranitelnosti kteréhokoliv in-
formacniho systému. Cim vétsf mnozstvi ziskanych informaci je shromazdéno o cili, tim
vétsi je pravdépodobnost ziskani relevantnich poznatkii, které lze uplatnit pri néslednych
fazi analyzy. Sbér a analyza informaci z vefejnych a otevienych zdroju je metoda, které se
v odborné literatufe nazyva také jako OSINT (Open-source Intelligence). Z hlediska cila
této prace neni sbér zaméren na konkrétni subjekt, nybrz na identifikaci zranitelnosti
MQTT protokolu s dirazem na implementaci MQTT brokeru. V rdmci této kapitoly

mezi primarni informacni zdroje patii:

(a) Védecky vyzkum
(b) Specifikace protokolu
(c) Databaze znamych zranitelnosti

(d) Internetové skenery

3.1 Vyskyt aplikace M2M komunikace

Vymezeni vyskytu aplikace M2M komunikace udava jasnéjsi predstavu na jakych loka-
litich a k jakym tucelum se v IoT sitové infrastrukture M2M komunikace vyuziva. Tato
znalost muze byt pro potencialniho ttoc¢nika velice piinosna. Aplikace M2M technologii
pokryva mnoho oblasti a odvétvi, prikladny vycet je popsédn v Kapitole 2. Vyzkumna
préace spole¢nosti Trend Micro [19] podrobné analyzovala a identifikovala konkrétni pii-
pady vyuziti M2M komunikace v redlnych nasazenich. Podle poznatkt z vyzkumu lze

vyskyt M2M komunikace v IoT rozdélit do nasledujicich ¢tyt kategorii.
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3.1.1 Telemetrie a oznameni

Prvni identifikovana kategorie - telemetrie a oznameni se vztahuje k pasivnimu pouzivani
M2M protokoli k obecnému pienosu dat nebo zprav, coz je nejcastéjsi problém reseny
IoT technologiemi. IoT zafizeni, kterd zasilaji své data nebo reaguji na piikazy skrze

vefejné sité, se vystavuji bezpecnostnim rizikim diky citlivosti téchto dat. [19]

3.1.2 Konfigurace a sprava uzlia

Konfigurace a sprava uzlu se vztahuje k aktivnimu pouzivani M2M protokolu ke konfi-
guraci a spravé koncovych zarizeni. [oT zafizeni jsou prevazné navrhovana tak, aby byla
pristupna pouze vzdéalené, pomoci omezenych konfigura¢nich rozhrani. Bezpecnostni ri-
zika vznikaji v momenté, kdy by tto¢nik dokézal prekonfigurovat zafizeni a upravil by

tak jeho samotnou funkcionalitu k jeho potfebam. [19]

3.1.3 Zasilani prikazia

Mimo zasilani telemetrickych dat, automatizacni systém také prijima rozhodnuti a ode-
sila aktivni piikazy zafizenim. Schopnost rozkazovat fyzickym aktudtorim patii mezi
nedilnou soucast IoT systémi. Zde vznikaji bezpecnostni rizika v podobé kompromi-
tace dat a moznosti ovlivnéni fyzického prostiedi. Z tohoto hlediska mohou mit tato

bezpecnostni rizika kritické dopady na zivoty uzivateli. [19]

3.1.4 Bezdratové aktualizace

Posledni kategorii je pouziti komunika¢nich protokolu pro aktualizaci firmwaru konco-
vych IoT zafizeni. Komunika¢ni protokol jako MQTT je datové agnosticky, proto je
mozné aktualizace firmwaru zasilat napiiklad v binarni formé. Bezpecnostni rizika zde
vychézeji ze skutecnosti, ze by utoc¢nik tyto aktualizace mohl zachytit a nasledné upravit.

Diky tomu by tak mohl pfevzit aplnou kontrolu nad koncovymi zafizenimi. [19]

32



3.2

Bezpecénost MQTT implementace

Tato podkapitola predstavuje obecné pokyny pro implementaci podle oficialni MQTT

specifikace. Tyto pokyny nejsou normativni, to vSak nesnizuje jejich vyznam. Tyto in-

formace lze reverzné vyuzit pravé pri navrhu analyzy zranitelnosti.

3.2.1 Pozadavky

MQTT aplikace jsou ¢asto nasazovany do vefejnych komunikacnich siti. V takovych

pripadech implementace ¢asto vyzaduje bezpec¢nostni mechanismy, které se daji katego-

rizovat do nésledujicich oblasti: [29]

(a)

Autentizace uzivateli a zarizeni. Predstavuje ovéreni proklamované identity
uzli pro zamezeni neopréavnéného pristupu. Protokol MQTT ve svém vychozim
nastaveni neposkytuje bezpeény mechanismus autentizace, coz muze vést k podvr-
zeni identity ucastnikii komunikace nebo k odeslani neautorizovanych dat. Tento
pozadavek 1ze splnit spravnou konfiguraci vymezenych bezpe¢nostnich mechanismu

v Oddilech 2.2.2 a 2.2.3. [29]

Autorizace pristupu k prostiredkiim brokeru. Piedstavuje zaruceni piistupu
k informacim pouze uzlim, které maji k témto informacim p¥istup. Autentizo-
vani i neautentizovani MQTT klienti mohou po pfipojeni k brokeru publikovat
a odebirat jakékoliv zpravy. Protokol MQTT ve svém vychozim nastaveni nepo-
skytuje bezpeény mechanismus pro autorizaci pristupu. Odpovédnost za spravnou
autorizaci nese implementace brokeru. Autorizace je podminéna autentizaci tzn.
autorizace pristupu je mozné pridélit pouze autentizovanym klientiim. Tento po-
zadavek lze splnit spravnou konfiguraci vymezenych bezpecnostnich mechanismu

popsanych v Oddile 2.2.3. [29]

Integrita ridicich MQTT paketii a aplika¢nich dat v nich obsazZenych.
Predstavuje zaruceni, ze prijimana data jsou nezménéna a tplna od doby, co byla
odeslana. Pokud maji nedivéryhodni MQTT klienti pfistup k brokeru, méla by
byt zkontrolovana integrita odeslanych dat. Tento pozadavek lze splnit spravnou

konfiguraci vymezenych bezpeénostnich mechanismii v Oddilech 2.2.2 a 2.2.3. [29]
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(d)

Duvérnost fidicich MQTT pakett a aplikac¢nich dat v nich obsazenych.
Predstavuje zaruceni ochrany dat pomoci divérné a chranéné komunikace. Protokol
MQTT ve svém vychozim nastaveni nepouziva Sifrovanou komunikaci, coz miize
vést k odposlechu nechranéné sitové komunikace. V zaruce duvérnosti dat, MQTT
spoléha na funkci transportniho protokolu TLS na misto pouziti prostého protokolu
TCP. Tento pozadavek lze splnit spravnou konfiguraci vymezenych bezpecnostnich

mechanismi v Oddile 2.2.2. [29]

MQTT specifikace dirazné doporucuje, aby implementace brokeru, které nabizi TLS

spojeni vyuzivaly port TCP 8883 (nazev sluzby podle IANA je secure-mgtt). Z diavodu

spole¢ného vyuziti protokoli MQTT a TLS lze k témto bezpe¢nostnim pozadavkim

prifadit nad ramec dalsi pozadavky [41], které se zejména tykaji vyuziti TLS pro IoT

aplikace:

(e)

Validni konfigurace protokolu TLS. Nespravné konfigurace TLS protokolu,
pouziti slabych nebo zastaralych Sifrovacich sad vyrazné snizuje bezpecnost a di-
véryhodnost systému. Jako jednim z nejpouzivanéjSich bezpec¢nostnich protokoli
se stava tercem castych utoki. Tyto zranitelnosti predevsim souvisi s nespravnou

konfiguraci a pouziti napiiklad zpétné kompatibility s legacy aplikacemi. [42]

Validni sprava digitalnich certifikatd. Aktualizace a odvolavani digitalnich
certifikdt u jednotlivych zafizeni v IoT sitich je klicovou vyzvou pro implementa-

tory. Doporuceni specifikace pro spravu certifikati je vymezeno v Oddile 2.2.2.
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3.2.2 Aspekty

Pozadavky pro implementaci, které jsou vymezeny v predchozim oddile ukazuji, Ze mozné
nedostatky v zabezpeceni protokolu souvisi s jeho zékladnim cilem poskytnout odleh-
¢eny a snadno pouzitelny komunika¢ni protokol. Oficialni specifikace nezahrnuje zadné
povinné pozadavky, ale jen doporuceni, které implementéatori mohou uplatnit ve svych
feSenich. Nedostatek vestavénych bezpec¢nostnich funkei ve standardu souvisi podle kon-

feren¢niho pfispévku [43] s:

(a) Protokol je pfedevsim zaméfen na obsluhu komunikace a pfeposilani zprav. [43]

(b) Zameér udrzet protokol co nejlehéi a flexibilni, za cenu sniZzeni komunika¢niho zati-

zeni souvisejiciho s bezpecnostnimi prvky. 43|

(¢) Z pocatku byly MQTT implementace pro telemetrii vyuzivané prevazné pro komu-

nikaci v lokalnich a internich siti. [43]

(d) Protokol MQTT je dnes pouZivan ve velmi heterogennich prostedich od IoT siti
po mobilni aplikace typu Facebook Messenger. Tyto rtznorodé aplikace vyzaduji

vyrazné odlisné bezpe¢nostni mechanismy. [43]
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3.2.3 Hrozby

Poskytovatelé MQTT feSeni by podle specifikace méli zvazit fadu moznych hrozeb a udi-
nit adekvatni kroky k zabezpeceni systému. Mezi tyto hrozby se podle specifikace fadi:
[29]

(a) Zafizeni mohou byt kompromitovana

(b) Data v klidovém stavu na strané klienta a brokeru mohou byt pfistupna

(c) Chovéni protokolu muze mit vedlejsi u¢inky (Timing attack)

(d) Utoky typu Denial-of-Service

(e) Komunikace by mohla byt odposlechnuta, zménéna, presmérovana nebo zvefejnéna

(Utoky typu Man-in-the-middle)

(f) Skodlivé Fidict MQTT pakety (Injection of spoofed packets)

3.2.4 Neobvyklé vzorce chovani

Mezi dalsi doporuceni specifikace protokolu patii implementace detekce neobvyklého cho-
vani. Nasazeni brokeru detekujici nezadouci chovani miize implementovat seznam dyna-
mickych bloki, zaloZenych na unikatnich identifikdtorech jako IP adresa nebo klientsky
identifikator. Tato detekce by se méla vztahovat na monitorovani klientského chovani
jako naptiklad: [29]

(a) Klient se opakované pokousi o pfipojeni

(b) Klient se opakované pokousi o ovéreni

(c) Neobvyklé ukonceni klientského pripojeni

(d) Klient se snazi prohledavat strom témat pomoci odebirani nebo zasilani zpréav

(e) Klient zasila zpravy, které nejsou dorucitelné (nemaji zadného odbératele)

(f) Klient se pfipoji, ale nezasila zadna data
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3.3 Navrhové zranitelnosti

Zmalost zranitelnosti v nédvrhu protokolu je nanejvys dilezité, aby doslo k zamezeni
novych implementaci, které by mohly vytvorit predpoklady pro moznou exploataci. Po-
rozuméni funkeim a principtim komunika¢niho protokolu je pro bezpecnou implementaci
zasadni. Nésledujici selekce navrhovych zranitelnosti byla identifikovina a analyzovana
ve vyzkumné praci spolecnosti Trend Micro [19]. Vystupy tohoto vyzkumu byly nahla-
Seny technické komisi OASIS MQTT, ktera posléze provedla patii¢né kroky k objasnéni
téchto bezpec¢nostnich zranitelnosti v nové MQTT v5.0 specifikaci. Témto zranitelnostem
je prisuzovana zavaznost zejména proto, jelikoz nékteri implementatori MQTT aplikaci
si nemusi byt védomi téchto zranitelnosti v navrhu samotného protokolu a to hlavné
u feseni, které byly nasazeny pred touto analyzou. Nasledky mohou vést k nartistu imple-
mentacnich zranitelnosti - viz statisticky ptrehled vefejné databaze znamych zranitelnosti
NVD (National Vulnerability Database) v Grafu 3.1 [44], ktery interpretuje celkovy na-
rust implementaénich zranitelnosti CVE (Common Vulnerabilities and Exposures), které

se jakkoliv tykaji protokolu MQTT.

2
20 Y
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Pocet MQTT CVE

2014 2015 2016 2017 2018 2019

Graf 3.1: Po¢et CVE obsahujici klicové slovo mgtt (National Vul. DB, 2014-19) [44]
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3.3.1 Kontrola zbyvajici délky nepovinné hlavicky

Tato navrhova zranitelnost pojednava o chybéjici kontrole tzv. Zbyjvajici délky nepovinné

hlavicky pii parsovani fidiciho paketu PUBLISH. Utoc¢nik mohl tuto zranitelnost vyuzit

sahovaly zranitelné piiklady pseudokédu jako reference pro vyvojare. Tento ménici se
vzorec vedl k odhaleni pamétové chyby typu Buffer overflow v realnych MQTT imple-
mentacich. [19, 45]

Implementaéni zranitelnost - CVE-2018-17614 [45]

3.3.2 Zpracovani retézce s nepovolenym UTF-8 kédovanim

Predchozi MQTT standard v3.1.1 ponechéval rozhodnuti na vyvojarich, zdali chtéji
ukoncit spojeni pii ovéfeni fetézce s nepovolenym UTF-8 kédovanim. To vedlo k identi-
fikaci zranitelnosti u brokert, ktefi nepovolené fetézce neodmitaly a dale je pfeposilaly
klientiim. Uto¢nik timto mohl zptisobit Denial-of-Service ostatnim klienttim, tim zptiso-
bem, Ze klienttim poslal nepovolené fetézce tématu a odebirajici klienti, ktefi nepovolené
fetézce odmitali, tak byli odpojeni. MQTT v5.0 jiz prikazuje ukonceni klientského pii-

pojeni v piipadé ovéfeni Fetézce s nepovolenym UTF-8 kodovanim. [19, 46]

Implementaéni zranitelnost - CVE-2017-7653 [46|

3.3.3 Validace tématu ve formatu URI

Tato zranitelnost spo¢iva v parsovani témat v URI formatu s vyuzitim regularnich vy-
razii. Témata jsou ve své podstaté Fetézce s lomitky podobné URL adresam. Utoénik
muze pomoci pouziti Skodlivého reguldrniho vyrazu v tématu zptisobit brokeru tzv. Re-
DoS (Regular expression Denial of Service), ktery je typicky pro webové aplikace. Tato
zranitelnost je v pripadé chybné implementace brokeru velice zavazna, jelikoz dokéze

odepiit pristup k brokeru, a tim paralyzovat cely MQTT systém. [19, 47|

Implementaéni zranitelnost - CVE-2018-11615 [47]
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3.4 Pasivni prizkum

Termin prizkum v ramci jiz experimentalni ¢asti kapitoly sbéru informaci predstavuje
systematické shromazdovani a sondovani informaci k posouzeni zranitelnosti sité. Za-
hrnuje tzv. External footprinting cile (také jako vzdalené profilovani cile). Prazkum ma
pasivni a aktivni formu. Pasivni prizkum je proces ziskani informaci o cilenych zafizenich
a sitich bez aktivniho zapojeni do systému. Tento proces je vyuzivan zejména pro iden-
tifikaci nespravné zabezpecenych a zranitelnych nasazeni. Metoda pasivniho priuzkumu
je v této podkapitole provedena pomoci internetovych skenert pro tcely ziskdni odhadu

a statistického ptrehledu aktualniho stavu zabezpeceni implementaci MQTT brokeru.

Mezi hlavni internetové skenery patii nastroj Shodan a relativné novy nastroj Censys. Ve
vyzkumnych praci [19, 48| zabyvajici se problematikou zranitelnosti MQTT protokolu
je pouzit nastroj Shodan. Pro acely pasivniho prizkumu této prace je zvolen a pouzit
néastroj Censys. Podpora vyhledavani MQTT implementaci byla pfiddna a oznamena
teprve v pribéhu vypracovani této prace [49]. Censys je vefejny vyhledavaci nastroj,
ktery prohledava adresni prostor internetu. Hleda verejné pristupné zafizeni a poskytuje
souhrnné reporty o tom, jak jsou zdroje (tj. zafizeni, weby a digitélni certifikaty) konfi-
gurovany a implementovany. Zpracovava tidaje podporené daty ziskanymi z probihajicich
internetovych skenu. Alternativné je to také vyhledévaci nastroj baneru sluzeb, coz jsou
metadata, ktera server pii dotazovani odesila zpét klientovi. Tato metoda se také nazyvé
- Banner grabbing a je pouzivana k ziskdvani informaci o pocitacovém systému v siti

a spusténych sluzbach na otevienych portech.

Uzivatel néstroje Censys podle vlastniho zadani vytvari dotazy podle nadefinovanych
syntaxovych pravidel. Uzivatel se tim dotazuje na data z databaze Censys, ktera jsou
ziskdvana a agregovana z plosného skenovani internetu. Censys pouziva internetovy ske-
ner ZMap, ktery denné analyzuje a shromazduje informace o celém verejném adresnim
prostoru IPv4. Patii mezi nejrychlejsi paketové skener. Na pocitaci s gigabitovym pfi-
pojenim muze ZMap prohledat cely verejny adresni prostor IPv4 za méné nez 45 minut.
Jako skener aplika¢ni vrstvy pouziva ZGrab. Zmap je schopen skenovat konkrétni zatrizeni

a hledat bezpec¢nostni zranitelnosti, které by mohly byt potencialné zneuzity. [50]
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Pro prizkum vefejného IPv4 adresniho prostoru jsou navrzeny dva dotazy zaméirené na
identifikaci vSech verejné adresovatelnych MQTT brokeri. Navrzené dotazy vypisi od-
povédi ve formé vSech stavovych kodu z ridictho paketu CONNACK, ze vSech verejné
dostupnych zafizeni, které maji oteviené porty 1883 a 8883. Vysledky nepopisuji exaktni
pocet dostupnych MQTT brokert, jelikoz jeden MQTT broker mtze mit oteviené oba
dva porty zaroven. Néktefi implementatori mohou také vyuzivat metodu Port obscu-
rity, coz predstavuje cilené prekonfigurovani standardnich portid na jiné, se zdminkou
napiiklad nebyt snadno detekovian pravé pomoci globalnich skenert. Soucasné nékteré

odpovédi mohou byt False-positive, naptiklad pomoci simulované sluzby honeypoti.

1883.mqtt.banner.connack.raw:*

8883.mqtt.banner.connack.raw: *

Zdrojovy kod 3.1: Navrzené dotazy k identifikovani MQTT brokert

Nastroj Censys identifikoval celkem 89 473 verejné dostupnych MQTT brokert, které od-
povedély ve formé kteréhokoliv stavového kodu. Z celkového poctu jich 66 752 (74,6%) po-
uziva standardni port 1883 pravdépodobné s neSifrovanou komunikaci. Port 8883 s moz-

nym pouZiti technologie TLS je obsaZen témé&f ¢tvrtinové v poctu 22 721 (25,4%).

|| Port 1883

Port 8883
Graf 3.2: Vystup - prehled pouzivanych MQTT portu [51]
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Soucasti vystupu je také tzv. Report builder, jehoz vysledky jsou ve formé statistic-
kého ptehledu stavovych koda. Z uplného poctu 66 752 brokeru s otevienym portem
1883, celkove 40 052 (60%) piipojeni bylo piijato (Kod 0). Z ¢ehoz vyplyva skutecnost,
ze 44,7% z celkového poctu identifikovanych brokert ma povolené anonymni piipojeni
a je nasazeno pravdépodobné bez jakéhokoliv mechanismu autentizace. 38,08% brokert
s otevienym portem 1883 sice pouziva néjaky zptusob uzivatelské autentizace (Kod 4,5),
nicméné autentizacni tdaje zasila pravdépodobné v nezasifrované podobé. Z celkového
poc¢tu identifikovanych MQTT brokeri vychazi pocet 11 537 (12,9%) brokert, ktery prav-
dépodobné implementuji mechanismus autentizace klienttt ve spojeni se zabezpecenym
TLS spojenim. Dopliwujicich 77 936 (87,1%) tak oznacuje mozny pocet MQTT brokert,

které neimplementuji autentiza¢ni mechanismus spole¢né s TLS protokolem.

Port: 1883 Port: 8883

5.26%

6.38%

0.47%
0.52%
0.89%

Koéd 0: Pripojeni pfijato

Kod 1: Pripojeni odmitnuto, neptijatelna verze protokolu
. Kod 2: Pripojeni odmitnuto, identifikator odmitnut
Kod 3: Pripojeni odmitnuto, server neni k dispozici
. Koéd 4: Pripojeni odmitnuto, chybné uzivatelské jméno nebo heslo

. Kod 5: Pripojeni odmitnuto, klient neni autorizovan

Graf 3.3: Vystup - odpovédi MQTT brokeri ve formé stavovych kodu [51]
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Dalsi soucasti vystupu jsou tzv. Query metadata, kterd jsou interpretovana ve formeé

¢lenéni podle zemi a poskytovateli. Nasledujici tabulky interpretuji nejfrekventovanéjsi

geografické rozlozeni MQTT brokeri viz Tabulka 3.1, spole¢né se zastoupenim jejich

nejvétsich poskytovatela viz Tabulka 3.2.

Stat Hosté | Frekvence
Cina 19 707 | 22,07%
USA 19 641 | 21,99%
Némecko 7940 | 8,89%
Jizni Korea | 3 318 | 3,72%
Francie 3003 | 3,36%
Singapur 2872 | 3,22%
Japonsko 2642 | 2,96%
Nizozemsko | 2 635 | 2,95%
Irsko 2316 | 2,59%

Tabulka 3.1: Vystup - ¢lenéni identifikovanych MQTT brokerua podle stati [51]

Autonomni systém Hosté | Frekvence
AMAZON-02 - Amazon.com, Inc. 13 403 | 15,01%
CNNIC-ALIBABA-CN-NET-AP Hangzhou Alibaba Co.,Ltd. | 9 649 | 10,81%
AMAZON-AES - Amazon.com, Inc. 7940 | 8,89%
DIGITAL OCEAN-ASN - DigitalOcean, LLC 3207 | 3,59%
CHINANET-BACKBONE No.31,Jin-rong Street 259 | 2,91%
MICROSOFT-CORP-MSN-AS-BLOCK - Microsoft Corp. 2549 | 2.85%
OVH 2007 | 2,25%
GOOGLE - Google LLC 1997 | 2,24%
CNNIC-TENCENT-NET-AP Shenzhen Tencent Co.,Ltd. 1774 | 1,95%

Tabulka 3.2: Vystup - ¢lenéni identifikovanych MQTT brokerta podle poskytovatela [51]
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Metoda pasivniho prizkumu Ize uplatnit mimo interpretaci globalni statistiky, jaka je
predstavena v této praci, také i na konkrétniho hosta. Host musi byt ovSem vetejné ad-
resovatelny. Timto zptisobem lze identifikovat jednotlivé MQTT brokery a odhadnout
jejich stav zabezpeceni pomoci stavovych kodi. Censys i Shodan mimo své webové roz-
hrani poskytuji i vefejné API, které se da vyuzit k tzce specifikovanému vyhledavani
a jeho dalsi analyze. Oba néstroje jsou komercniho typu a maji definovanou vlastni ce-
novou politiku. Oba nabizeji neplaceny tarif, ktery je néjakym zptisobem omezen oproti
tomu placenému. V piipadé nastroje Shodan, pouziti neplacené verze je omezeno napii-
klad maximalnim po¢tem nalezenych vysledki a v pripadé Censys maximalnim poctem
dotazti za konkrétni cas. V této praci je u nastroje Censys pouzit neplaceny tarif pro
nekomeréni pouziti, ktery je omezen na 250 dotazi za 1 mésic. Nejlevnéjsi tarifni plan
pro komeréni vyuziti vychézi na 15 000 americkych dolarti za rok. Dalsim rozdilem je
podpora vyvoje API, kde Shodan méa k dispozici vice prostifedkii k vyvoji nez Censys.
Censys ma v pripadé tohoto prizkumu lepsi vystup, a to v podobé globalnich statistik
vyhledanych MQTT brokert. Predevsim vystup odpovédi vefejnych brokeru ve formé
stavovych kodi. Naopak Shodan nalezne vétsi pocet informaci pti vyhledavani konkrét-

nich hostu.

3.4.1 Shrnuti

Ackoliv nelze presné vyhodnotit komplexnéjsi stav zabezpeceni brokeru pouze podle
stavovych kodu, podle globélni statistiky je mozné alesponn odhadnout urcité tendence
v chybném nasazovani brokert. Z vysledkt pasivniho prizkumu vyplyva pfevazné ne-
splnéni bezpecnostnich pozadavki MQTT implementace, které jsou vymezeny v Oddile

3.2.1. Poznatky z této podkapitoly lze shrnout do nésledujicich ti{ klicovych bod:

(a) Nedostate¢né pouziti autentiza¢nich mechanismu
(b) Nedostate¢né pouziti autoriza¢nich mechanismu

(c) Nedostate¢né zajisténi integrity a davérnosti komunikace pomoci TLS
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4 Analyza zranitelnosti

K provedeni analyzy zranitelnosti slouzi ziskané poznatky z predeslé kapitoly. Analyza
zranitelnosti je systematické zkouméni informacniho systému z hlediska identifikace zra-
nitelnych mist a efektivité bezpecnostnich opatieni. Bezpec¢nostni nedostatky se mohou
nachazet kdekoli, od chybné konfigurace sluzby nebo $patné navrzené aplikace. Analyza
vyhodnocuje, zdali je systém citlivy na jakékoli zranitelna mista. Ziskané poznatky pro-
stfednictvim této analyzy jsou poté vyuzivany bezpecnostnimi tymy ke zlepSeni procest

slouzici k prevenci hrozeb.

V ramci této prace je analyza zranitelnosti zamérena na zkoumani a evaluaci stavu imple-
mentace MQTT brokeru. Postup analyzy je realizovan chronologicky a je strukturovan
pro lepsi prehlednost do scénait. Vymezené bezpecnostni pozadavky a hrozby MQTT
implementace v Podkapitole 3.2 slouzi jako poznatky pro navrzeni téchto scénari. Ana-

lyza zranitelnosti je provedena v navrzeném testovacim prostiedi.

4.1 Navrh testovaciho prostiredi

Motivaci této kapitoly je navrzeni testovaciho prostiedi, které by realizovalo MQTT

klientské spojeni s brokerem. Navrzené prostiedi se sklada z nasledujicich prvki:

Broker Pro roli MQTT brokeru je zvolen jednodeskovy pocita¢ Raspberry Pi, ktery je
¢asto vyuzivan jako tzv. loT Gateway pro jeho snadnou dostupnost a dostateény proce-
sorovy a pamétovy vykon. Jako softwarovy MQTT broker je vybréan open-source Eclipse
Mosquitto [52], ktery je zastitovan projektem Eclipse Paho, nejvétsim open-source imple-
mentatorem MQTT protokolu. Mosquitto je primarné zvolen z divodu toho, jelikoz patii
mezi rozsifené nasazované brokery a také slouzi jako tivod pro IoT vyvojare zac¢inajici
s MQTT technologii. Proto nejvice bezpe¢nostnich nedostatkti miize byt nalezeno prave
u implementaci Mosquitto brokeru. Konfigurace bezpecnostnich mechanismi Mosquitto
brokeru je ponechana ve vychozim nastaveni a podle potieb testovani je konfigurace
postupné modifikovana. Mosquitto podporuje vSechny zékladni funkce protokolu a né-

sledujici vychozi bezpe¢nostni mechanismy:
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(a) Autentizace klienta pomoci prihlasovacich adaja viz Oddil 2.2.3
(b) Autorizace klienta pomoci metody ACL viz Oddil 2.2.3

(c) TLS (X.509 certifikat, TLS-PSK) viz Oddil 2.2.2

Tester Pro potieby analyzy je zvolena testovaci pracovni stanice s linuxovou distribuci
Kali Linuzx. Kali Linux se pfevazné vyuziva pro tcely penetra¢niho testovani a bezpec-
nostniho auditu. Tento opera¢ni systém je virtualizovan pomoci nastroje Oracle VM
Virtual Boz. Jako sitové nastaveni virtualniho stroje je zvolen Bridged Adapter, ktery
softwarové vytvoii nové sitové rozhrani. Pro implementaci MQTT klienta je zvolena

knihovna paho-mgqtt [53].

Role | Hardware OS MQTT Software

Broker | Raspberry Pi 3 Model B v1.2 | Raspbian Buster Lite | Mosquitto v1.6.8

Tester | Virtualni stroj Kali Linux 2019.4 paho-mqtt v1.5

Tabulka 4.1: Prehled vybraného hardwaru a softwaru

Logicka topologie sité je znazornéna v blokovém schématu viz Obrazek 4.1. Jedné se
o jednoduchou topologii lokalni sité s pouzitim technologie Ethernet. Lokalni adresni

prostor je 192.168.0.0/24.

192.168.0.105 LAN 192.168.0.0/24

Broker eth0

— 1926801
Router
192168.0.103

Tester eth0

Obrazek 4.1: Sitova topologie testovaciho prostiedi MQTT systému
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4.2 Scénare

V této podkapitole je navrzena série nasledujicich péti scénait: Aktivnd prizkum, Utoky
typu Man-in-the-middle, Slovnikovy tutok na autentizacni mechanismus, Fvaluace konfi-
gurace TLS a Fuzz testovdani. Jednotlivé scénére jsou realizovany v testovacim prostiedi.

Kazdy z téchto scénartt ma nasledujici strukturu:

(a) Popis scénare poskytuje souhrnny piehled o analyze zranitelnosti.
(b) Pouzité nastroje predstavuji vycet vyvinutych ¢i pouzitych nastroju.

(c) Prabéh analyzy popisuje a li¢i samotny pribéh analyzy.

4.2.1 Scénar ¢.1 - Aktivni prizkum

Scénar analyzuje zranitelnost: Neautorizovany piistup k prostfedkim brokeru, Nedu-

vérné fidici MQTT pakety a aplikacni data v nich obsazenych.

Popis scénare Aktivni prizkum je na rozdil od pasivniho prizkumu uskuteénéného
v predchozi Podkapitole 3.4 procesem ziskani informaci o cilenych zafizenich a sitich
s aktivnim zapojenim do informac¢niho systému. Divodem navrzeni tohoto scénare jsou
vymezené hrozby ve specifikaci protokolu viz Oddil 3.2.3, konkrétné: Data v klidovém
stavu na strané brokeru mohou byt pristupnd a Komunikace by mohla bijt odposlechnuta
a zverejnéna. Zaroven tyto zranitelnosti jsou vymezeny ve vyzkumnych pracich [2, 48].
Tento scénér se skladé ze dvou hlavnich ¢asti. V prvni ¢ésti scénéfe je provedeno skeno-
vani sité a vyhledavani dostupnych MQTT porti pomoci vyvinutého python skriptu. Na
identifikovanych MQTT portech je déle spustén Nmap skript, jehoz cilem je odebirani
témat se zastupnym znakem /#. Prostfednictvim odebirani se zastupnym znakem je tak
mozné oveérit zranitelnost autorizace pristupu k nechrénénym datim od vSech aktivnich
témat, az po systémové zpravy. Druhé ¢ast scénare pojednava o odposlechu zranitelné
a neduvérné komunikace, presnéji fidicich MQTT paketii a jejich aplikacnich dat po-
moci vyvinutého python skriptu. Podrobnéjsi analyza odposlechnutych paketii je poté

provedena v programu Wireshark.

46



Pouzité nastroje

(a)

Nmap (Network Mapper) je open-source sitovy skener, ktery se pouziva k nalé-
zani hosti a sluzeb v pocitacové siti, odesilanim paketii a analyzou jejich odpovédi.
Nmap pouziva IP pakety aby ur¢il, jaci hosté jsou v siti k dispozici, jaké sluzby (né-
zev a verze sluzby) tito hosté nabizeji, jaké operacéni systémy (verze OS) anebo jaky
typ paketovych firewallil je pouzit. Nmap byl navrzen pro rychlé skenovani velkych
siti, ovSem funguje efektivné i proti jednotlivym hosttim. Tyto charakteristiky jsou

rozgifitelné o skripty, které poskytuji pokrocilejsi detekei sluzeb a zranitelnosti. [54]

Scapy je vykonny interaktivni python program s dostupnym API pro manipulaci
s pakety. Je schopen upravovat nebo dekdédovat pakety sirokého poctu protokoli,
posilat je, zachytavat je, odpovidat zadostem a odpovédim. Scapy disponuje ty-
pickymi funkcemi, jako je skenovéani, tracerouting, testovani, unit testovani nebo
penetrovani sité. Scapy poskytuje python rozhrani knihovny libpcap, podobné jako

Wireshark poskytuje GUI pro monitoring a zachyceni sitového provozu. [55]

Wireshark je jeden z prednich a Siroce pouzivanych analyzéatoru sitovych proto-
kol a paketii. Wireshark je multiplatformni a open-source projekt, pouziva se pro
analyzu problému se siti, vyvoj softwaru a komunika¢nich protokolt. Pouziva sadu
nastroju Qt widget k implementaci svého uzivatelského rozhrani a pomoci néstroje
pcap zachycuje sitové pakety. Wireshark je podobny klasickému nastroji tcpdump,

avSak vyhodou Wireshark je dobie zpracované grafické rozhrani. [56]

paho-mqtt je python knihovna poskytujici tfidu MQTT klienta, ktera aplikacim
umoznuje pripojit se k MQTT brokeru a provadét nezbytné operace typické pro
MQTT protokol. Tato knihovna je zastitovana projektem Eclipse Paho. [53]
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Prabéh analyzy Prvni ¢ast scénare - Skenovani sité je provedeno vyvinutym python
skriptem mgtt_scanner viz Ptilohy 7.5.3. Skript prostfednictvim Nmap modulu skenuje
uzivatelem definovany adresni prostor sité se zaméfenim na porty 1883 a 8883. Pokud
nalezne otevieny MQTT port a zaroven se dokdze na broker pfipojit (stavovy kod je 0),
spusti Nmap skript mqtt-subscribe [57], jehoz funkce je nasledovna: Skript navaze spojeni
s MQTT brokerem a za¢ne odebirat témata pomoci zastupného znaku /#, coz prakticky
predstavuje uplny strom témat. Vychozi témata jsou vybrana pro pfijem systémovych
informaci a vS8ech zprav od ostatnich klientti. Pro ovéreni konceptu tento skript tak
umoznuje zobrazit cely strom témat spolec¢né s jejich posledni zpravou. Vystup skriptu
je poté pro ucel reportovani ulozen do textovych soubort ve formatech tzt a xml. Tento

skript byl testovan s Nmap verzi 7.70 (s verzi 7.80 neni kompatibilni).

def scan(ip):

nm = nmap.PortScanner ()

nm.scan(hosts=ip, ports='1883,8883",
arguments='-sS -sV -oN results.txt -v \
-script=mqtt-subscribe')

output = nm.get_nmap_last_output ()

with open(file='results.xml', mode='w') as f:

f.write(output)
hosts = len(nm.all_hosts())

f.close()

Zdrojovy kod 4.1: Uryvek funkce pro definované Nmap skenovani zadaného IP rozsahu

Vystup skriptu interpretuje fadu relevantnich informaci viz Obrazek 4.2. Pievazné se
jedné o systémova témata (rozdilné implementace brokeru maji vlastni mnozinu systé-
movych témat) a jejich posledni zpravy napt. pocet aktualné pripojenych klientt, pocet
klientt nékdy pfipojenych, celkovy pocet publikovanych zprav nebo softwarova verze
brokeru. Soucasti je také identifikace hardwarové platformy pomoci MAC adresy. Mi-
moto jsou zaroven zmapovany i vSechny aktivni témata a jejich zpravy. Pro interpretaci

jsou simulovéna témata viz tema/teplota a tema/svetlo s jejich aktualnimi zpravami.
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$ python mqtt_scanner.py -t 192.168.0.105

Zdrojovy kod 4.2: Spusténi skriptu mqtt_ scanner se zadanymi parametry

PORT STATE SERVICE VERSION
1883/tcp open  mosquitto version 1.6.8
mgtt-subscribe:

Topics and their most recent payloads:
$SYS/broker/clients/maximum: 6
$SYS/broker/clients/total: 6
$SYS/broker/load/sockets/15min: 4.02
$5YS/broker/load/publish/sent/1min: 58.56
$SYS/broker/load/bytes/sent/5min: 1096.84
$SYS/broker/load/bytes/received/5min: 388.08
$SYS/broker/load/publish/received/5min: 6.02
tema/teplota: 24
$SYS/broker/clients/connected: 3
$SYS/broker/publish/bytes/received: 134
$SYS/broker/subscriptions/count: 10
$5YS/broker/version: mosquitto version 1.6.8
$SYS/broker/bytes/sent: 10320
tema/svetlo: on
$SYS/broker/store/messages/count: 39
$SYS/broker/messages/received: 237
$SYS/broker/load/messages/sent/1lmin: 75.80
$SYS/broker/load/publish/sent/15min: 13.77
$SYS/broker/heap/current: 32028
$5YS/broker/retained messages/count: 40
$SYS/broker/publish/messages/received: 65
$SYS/broker/bytes/received: 4276
$SYS/broker/load/messages/received/15min: 11.05
$5YS/broker/heap/maximum: 32260
$SYS/broker/load/sockets/1Imin: 14.52
$SYS/broker/load/publish/sent/5min: 28.56
$SYS/broker/load/connections/5min: 7.74
$5YS/broker/publish/bytes/sent: 1080
$SYS/broker/load/publish/received/1min: 10.79
$SYS/broker/messages/sent: 362
$SYS/broker/store/messages/bytes: 187
$5YS/broker/load/sockets/5min: 7.74
$SYS/broker/uptime: 5412 seconds
$SYS/broker/messages/stored: 39
$SYS/broker/publish/messages/sent: 261
$5YS/broker/load/bytes/received/15min: 199.05
$SYS/broker/load/connections/15min: 3.98
$SYS/broker/load/connections/1min: 14.52
$SYS/broker/load/messages/sent/15min: 18.36
$SYS/broker/load/publish/received/15min: 3.14
$SYS/broker/load/messages/sent/5min: 37.60
$SYS/broker/clients/active: 3
§SYS/broker/load/bytes/sent/1min: 2120.71
$SYS/broker/load/bytes/sent/15min: 537.78
$SYS/broker/load/messages/received/1Imin: 38.88
$SYS/broker/load/bytes/received/1lmin: 728.11

B §SYS/broker/load/messages/received/5min: 21.38
8883/tcp closed secure-mgtt
MAC Address: B8:27:EB:9D:6B:A7 (Raspberry Pi Foundation)

Obrazek 4.2: Vystup skriptu - footprinting brokeru

S vychozim nastaveni brokeru po tspésném pripojeni je nejen mozné odebirat jakékoliv
zpravy, zaroven je i mozné publikovat jakoukoliv zpravu pod libovolnym uzivatelskym
tématem. Soucésti dalsiho vyvinutého skriptu mgqtt client viz Ptilohy 7.5.3 je metoda
pripojeni klienta k brokeru, publikovani uzivatelem zadané zpravy a odebirani zadaného

tématu.
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Druhé cast scénife - Odposlech MQTT komunikace je proveden vyvinutym py-
thon skriptem mgqtt_sniffer viz Ptilohy 7.5.3, ktery pomoci Scapy modulu odposlechne
vsechny MQTT pakety za pozadovany ¢as. Soucésti skriptu je i funkce zobrazeni ob-
sahu CONNECT paketu v pripadé kdy se pripojuje klient. Vystup interpretuje vypséani
obsahu CONNECT paketu v dobé pfipojeni klienta s udaji jako klientsky identifiké-
tor moje_ client_id, uzivatelské jméno uzivatel a heslo heslo viz Obrazek 4.3. Skript na
zaveér ulozi odposlechnuté pakety do souboru ve forméatu pcap, ktery je po dokonceni
odposlechu automaticky otevien v programu Wireshark, pro potieby dalsi analyzy. Pod-
minkou odposlechu paketii uréenym pro sitové rozhrani zafizeni je nastaveni rozhrani do

promiskuitniho moédu.

$ python mqtt_sniffer.py -i ethO

Zdrojovy kod 4.3: Spusténi skriptu mqtt_ sniffer se zadanymi parametry

[*] Sniffing packets...

[#*] Press Ctrl + C to stop the sniffing.

[+] Content of CONNECT packet: b'\x10+\x00\x04MQTT\x04\xc2\x00<\x00\x0emoje_client id\x00\x
Q8uzivatel\x00\x05heslo’

~C

[+] Sniffing is done.

[+] Total number of sniffed MQTT packets: 9

[+] Results of the sniffing are saved to the file: sniffed packets.pcap

[+] Opening Wireshark.

Obrézek 4.3: Vystup skriptu - zobrazeni obsahu CONNECT paketu

Vystup skriptu mgtt_sniffer je v podobé analyzy odposlechnutého paketu v programu
Wireshark, znazornén na Obrazku 4.4. Na obrazku je odposlechnuty paket PUBLISH

s Citelnymi aplika¢nimi daty viz téma tema/svetlo a obsah zpravy on.

+ Frame 45: 83 bytes on wire (664 bits), 83 bytes captured (664 bits) on interface eth@, id @
+ Ethernet II, Src: PcsCompu 70:7b:2d (08:00:27:70:7b:2d), Dst: Raspberr 9d:6b:a7 (b8:27:eb:9d:6b:a7)
+ Internet Protocol Version 4, Src: 192.168.0.103, Dst: 192.168.0.105
+ Transmission Control Protocol, Src Port: 53308, Dst Port: 1883, Seq: 29, Ack: 5, Len: 17
~ MQ Telemetry Transport Protocol, Publish Message
+ Header Flags: 0x30, Message Type: Publish Message, QoS Level: At most once delivery (Fire and Forget)
Msg Len: 15
Topic Length: 11
Topic: tema/svetlo
Message: 6f6e

b8 27 eb 9d 6b a7 08 00 27 70 7b 2d 08 00 45 00 ok 'p{-‘E
00 45 a6 77 40 00 40 06 12 1b c® a8 00 67 cO® a8 E-w@:-@ g
00 69 dO 3c 07 5b bc 20 1c d7 a7 51 6f 63 80 18 i< Qoc
01 f6 82 58 00 00 01 01 08 Pa 6b 44 9c bl f4 ab X kD

c2 bb 30 6f 00 @b 74 65 6d 61 2f 73 76 65 74 6C [¢] te ma/svetl
6f 6 6e oon

Obrazek 4.4: Vystup skriptu - analyza fidiciho paketu PUBLISH ve Wireshark

20



4.2.2 Scénaf &.2 - Utoky typu Man-in-the-middle

Scénar analyzuje zranitelnost: Odepreni pristupu k prostfedkim brokeru, NaruSeni inte-

grity fidicich MQTT pakett a aplika¢nich dat v nich obsazenych.

Popis scénarfe Duvodem navrzeni tohoto scénéfe jsou vymezené hrozby ve specifi-
kaci protokolu viz Oddil 3.2.3, konkrétné: Utoky typu Denial-of-Service a Komunikace
by mohla byt zménéna a presmeérovdna. Zaroven tyto zranitelnosti jsou vymezeny ve
vyzkumnych pracich [2, 48]. Podobné jako pfedchozi scénaf je tento rozdélen na dvé
hlavni ¢asti. Kazda z ¢asti popisuje jednu variaci MITM ttoku. Prvni variace ttoku se
zabyva tnosem klientského spojeni pomoci odposlechu a nasledného vyuziti unikatniho
klientského identifikatoru Client ID, ktery slouzi pro identifikaci spojeni klienta s bro-
kerem. Uto¢nik odposlechne tento parametr a pouzije ho k navazani nového spojeni.
Timto zptsobem se uto¢nikovi podaii odpojit ptivodniho klienta a znemoznit mu tak
piistup k prostiedkiim brokeru (DoS). Utoénik tak muize pouzivat nadale spojeni obéti
v publikovani a odebirani zprav. Druha variace MITM ttoku pojednava o pouziti itoéné
metody ARP spoofing. Pomoci této metody tto¢nik dokéze ve fazi prenosu dat upravit
obsah jakéhokoliv MQTT fidiciho paketu podle svych pozadavkii, a tim tak narusit in-
tegritu Tidicich paketii. Tento typ ttoku se fadi mezi interni, protoze lze uskutecnit jen
na urovni lokalni sité. ARP spoofing je uto¢na metoda, pii které tto¢nik odesila falesné

odpovédi na ARP dotazy v lokalni siti.

Pouzité nastroje

(a) mqtt sniffer je skript z pfedchoziho scénaie pro odposlech MQTT komunikace.
(b) mqtt client je skript z predchoziho scénafe pro vytvoreni klientského spojeni.

(c) Ettercap je bezpe¢nostni open-source néstroj, slouzici pro ucely simulovani MITM
utokl v lokaln{ siti. Miize byt pouzit pro analyzu komunika¢nich protokoli a bez-
pecnostni audity. Je schopen zachytit hesla a provadét aktivni odposlech proti radé
béznych protokolt. Mezi jeho hlavni funkéni sadu MITM tutoku patii: ARP spoo-
fing, ICMP redirect, Port stealing, DHCP spoofing a SSL intercept. [58|
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Priabéh analyzy Prvni variace atoku - Unos spojeni je odlisnou verzi jiz apliko-
vaného ttoku ve zminéné diplomové praci [2], ktery po¢ita se skutecnosti, ze klientsky
identifikitor se nachazi jen v nazvu tématu. Unos spojeni v této analyze je proveden
pomoci vyvinutych python skripti z minulého scénéfe mqtt sniffer a mqtt client viz
Prilohy 7.5.3. Prvnim krokem tohoto tutoku je identifikace mozné lokality a nalezeni
zpusobu, jakym lze ziskat unikatni parametr Client ID obéti. Tabulka 2.2 z reSer$ni
¢asti prace definuje vyskyt parametru Client ID v tidicim paketu CONNECT. Ridicf
paket CONNECT je prvni paket, kterym klient inicializuje spojeni s brokerem, v reakci
na to broker potvrzuje navazani spojeni fidicim paketem CONNACK. Dalsi moznou
lokalitou, kde se pouziti parametru vybizi je ve stromu témat. Nékteré implementace
MQTT protokolu mohou pouzivat tento unikatni parametr v fetézci témat pro snadnéjsi
identifikaci klientského zafizeni jako naptiklad /dim/gardz/client id/status. To ma za
nasledek potencialni vyskyt klientského identifikatoru i v fidicich paketech PUBLISH
a SUBSCRIBE. V neposledni radé se identifikator klienta také nachazi po jeho pripojeni
v souboru s logy brokeru. V piipadé Mosquitto brokeru je to adresat /var/log/mosquit-
to/mosquitto.log.

Dalsim krokem ttoku je odposlechnuti CONNECT paketu pomoci skriptu mqtt_ sniffer.
Odposlechnuti musi probéhnout v ¢ase pripojeni legitimniho klienta k brokeru viz Obré-
zek 4.5, ktery interpretuje odposlechnuty tidici paket CONNECT, ve kterém se nachéazi
hledany klientsky identifikator moje_ client id. Kromé toho, pro ilustrovani zranitelné
neduvéryhodné MQTT komunikace, jsou navic pouzity i nepovinné parametry autenti-

zacnich tdaju uzivatel a heslo, které jsou soucasti CONNECT paketu.

~ MQ Telemetry Transport Protocol, Connect Command
+ Header Flags: 8x10, Message Type: Connect Command
Msg Len: 43
Protocol Name Length: 4
Protocol Name: MQTT
Version: MQTT v3.1.1 (4)
Connect Flags: Oxc2, User Name Flag, Password Flag, QoS Level: At most once delivery (Fire and Forget), Clean Session Flag
Keep Alive: 60
Client ID Length: 14
Client ID: moje client id
User Name Length: 8§
User Name: uzivatel
Password Length: 5
Password: heslo

b8 27 eb 9d 6b a7 08 00 27 70 7b 2d 08 00 45 00 'k 'p{--E
00 61 83 ch 40 00 40 06 34 ab cO a8 00 67 cO a8 a @@ 4

00 69 e8 af 07 5b e7 70 36 ce 46 d5 51 3f 80 18 i ['p6:FQ
01 f6 82 74 00 00 01 01 ©8 Ga 6b 30 9f 34 4 97 t kO
c5 30 10 2b 00 04 4d 51 54 54 04 c2 00 3c 00 @e Q-+ -MQ TT-- <
6d 6f 6a 65 5T 63 6¢c 69 65 6e 74 57 69 64 00 08 moje_cli ent_id
75 7a 69 76 61 74 65 6c 00 05 68 65 73 6c 6F uzivatel heslo

EoEEN Y=}

Obrazek 4.5: Vystup skriptu - odposlech ridicitho paketu CONNECT
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Pro ovéteni funkéniho konceptu je tento ttok proveden ptes jedno sitové rozhrani. V pii-
padé odposlechu komunikace jiného zafizeni v lokalni siti je potieba vyuzit metodu ARP
spoofing, ktera je popsana ve druhé ¢asti scénare. K navazani nového spojeni s odpo-
slechnutym klientskym identifikditorem a autentizacnimi udaji slouzi skript mqtt client.
Utocnik se zadanym klientskym identifikdtorem navéze nové spojeni. Timto dokéZe na-
hradit predeslé legitimni spojeni s brokerem. V souboru s logy Mosquitto brokeru viz
Obréazek 4.6 je zaznamenané uzavieni legitimniho spojeni a navazani nového spojeni se
stejnym identifikdtorem klienta. Dale 1ze zpozorovat snahu odpojeného klienta znovu se

pripojit. Funkcionalita znovupfipojeni se lisi podle implementace klientské knihovny.

$ python mgtt_client.py 192.168.0.105 hijack -i moje_client_id

Zdrojovy kod 4.4: Spusténi skriptu mgtt client se zadanymi parametry

1586438822: New connection from 192.168.0.103 on port 1883.

1586438822: Client moje client id already connected, closing old connection.
1586438822: New client connected from 192.168.0.103 as moje client id (p2, c0O, k60).
1586438822: No will message specified.

1586438822: Sending CONNACK to moje client id (0, 0)

1586438822: New connection from 192.168.0.103 on port 1883.

1586438824: Socket error on client <unknown=, disconnecting.

1586438824:. New connection from 192.168.0.103 on port 1883.

1586438829: Socket error on client <unknown=, disconnecting.

1586438829: New connection from 192.168.0.103 on port 1883.

1586438837: Socket error on client <unknown=, disconnecting.

1586438837: New connection from 192.168.0.103 on port 1883.

Obrazek 4.6: Mosquitto log soubor - uzavieni legitimniho spojeni (mosquitto.log)

Kromé toho, pokud ma cilené klientské spojeni nastaveny piiznak clean session na
hodnotu nepravda, vyuziva tak funkci MQTT protokolu Trvald relace viz Oddil 2.1.2.
Tato funkce slouzi pro obsluhu spojeni v piipadé neoc¢ekavaného vypadku. Zaroven broker
dokéZze obnovit ptivodni spojeni bez toho, aby klient musel znovu odesilat tidici paket
SUBSCRIBE s tématy, které jiz odebiral. Broker si pravé tato témata a odpovidajici
zpravy uklada lokalné do paméti. Pokud se klient se stejnym klientskym identifikdtorem
znovu pripoji, broker mu zpravy pod témito aktivnimi tématy rovnou adresuje. Tim

padem uneseni klientské trvalé relace dokaze prevzit i aktualni odebiranéd témata obéti.
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Druha variace MITM ttoku - MQTT spoofing je odlisnou verzi jiz aplikovaného ttoku
ve zminéné vyzkumné praci [48]. MQTT spoofing dokaze zménit obsah MQTT fidicich
paketu ve fazi pfenosu dat pomoci uto¢né metody ARP spoofing. K upravé obsahu
MQTT paketu je pouzita funkce programu Ettercap, jimz je ARP spoofing s aplikaci
paketovych filtrii. Navrzeny paketovy filtr mgtt.filter viz Ptilohy 7.5.3 v pfipadé tohoto
zadéani definuje podminky transportniho protokolu, sitového portu a cileného fetézce dat.
Cileny fetézec dat muze utoc¢nik napiiklad odposlechnout pouzitim ARP spoofing bez
filtru spolecné se spusténym skriptem mgqtt_sniffer. V pripadé navrzeného filtru je pro

ovéreni konceptu zménén fetézec obsahu MQTT zpravy z zprava na spoof.

ARP cache tabulka se sklada z IP adres a jim pfifazenym MAC adresam. V prubéhu
utoku broker podle ARP tabulky predpokladé, ze komunikuje pfimo s routerem a naopak
router predpoklada, Ze komunikuje piimo s brokerem. Pokud je ARP tabulka tspésné
prepisovana udaji uto¢nika v podobé prepsani uto¢nikovo MAC adresy s MAC adresami
obéti. Utocnik se tak stane MITM a veskera komunikace mezi brokerem a routerem pro-
biha skrze jeho sitové rozhrani. Obrézek 4.7 interpretuje ARP cache tabulku v normélnim

stavu a poté v momenté probihajicitho utoku ARP spoofing.

Address HWtype HWaddress Flags Mask Iface
192.168.0.1 ether 18:d6:c7:39:01:cO C etho
192.168.0.163 ether 08:00:27:70:7b:2d C etho
Address HwWtype HWaddress Flags Mask Iface
192.168.0.1 ether 08:00:27:70:7b:2d C eth@
192.168.0.103 ether 08:00:27:70:7b:2d C eth@

Obrézek 4.7: Vystup - ARP cache tabulka v bézném stavu a ve stavu napadeni

Aby mohly pakety prochéazet skrze uto¢nikovo sitové rozhrani, musi byt povolena funkce
IP forwarding. Dale je zapotiebi navrzeny filtr zkompilovat pomoci nastroje etterfilter,
aby jej mohl Ettercap zpracovat. ARP spoofing je poté spustén s deklarovanou lokaci ke

zkompilovanému filtru, zadanym sitovym rozhrani a s cilovymi IP adresami obéti.

$ echo 1 > /proc/sys/net/ipv4/ip_forward
$ etterfilter mqtt.filter -o mqtt.ef

$ ettercap -Tq -i ethO -F mqtt.ef -M arp:remote /router IP// /broker IP//

Zdrojovy kod 4.5: Nastaveni IP forwarding, kompilace filtru, spusténi spoofing
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Pokud jsou vSechny podminky aplika¢niho filtru splnény a zaroven ARP spoofing pro-
biha tispésné, obsah jakéhokoliv fidictho MQTT paketu je zménén na pozadovany Fetézec.
V pripadé uspésného napadeni obéti utokem ARP spoofing si v samé podstaté utocnik
muze MQTT komunikaci upravovat podle vlastnich potieb. Napiiklad odposlechnout
MQTT komunikaci pomoci skriptu mgqtt_ sniffer anebo v pripadé nastroje Ettercap: na-
podobit a vlozit novy paket nebo pfesmérovat jeho cestu. Jeden z moznych scénait utoku
by mohl donutit klienta se znovu pfipojit (pomoci pfedchoziho titoku - Unos spojent),
odposlechnout ridici paket SUBSCRIBE a zménit fetézec témat, které chce klient odebi-
rat. Uto¢nik by tak mél plnou kontrolu nad pifijimanymi zpravami klienta i po dokonéeni
MQTT spoofing utoku. Dalsim prikladem by mohla byt Gprava bezdratové aktualizace
zafizeni viz Oddil 3.1.4. Napftiklad pomoci odposlechu tidictho paketu PUBLISH, ve
kterém by se nachéazel mechanismus aktualizace. Uto¢nik by tak mohl mechanismus ak-
tualizace upravit podle vlastni potieby a ziskat tak kontrolu nad zarizenim. Jelikoz se
tester nyni stal MITM, pro ovéreni funkéniho konceptu tohoto ttoku je inicializovano

klientské spojeni z brokeru do verejné sité, aby bylo mozné upravit MQTT komunikaci.

$ mosquitto_pub -h test.mosquitto.org -t test/tema -m zprava

Zdrojovy kod 4.6: Zaslani puvodni zpravy s obsahem zprava

Zména obsahu MQTT paketu na spoof je interpretovana na Obrazku 4.8.

- [SEQ/ACK analysis]
[iRTT: 0.032693968 seconds]
[Bytes in flight: 22]
[Bytes sent since last PSH flag: 18]
~ [TCP Analysis Flags]
v [Expert Info (Warning/Sequence): This frame is a (suspected) out-of-order segment]
v [Timestamps]
TCP payload (18 bytes)

18 db6 c7 39 01 co 08 00 27 70 7b 2d 08 00 45 00 9 ‘p{-E
00 46 6d ce 40 00 40 06 a6 3e cO a8 00 69 05 c4 Fm-@-@ > -1
5f dO@ 8d 28 07 5b 47 2a 77 64 b2 4d 45 e9 80 18 - (-[G* wd ME
01 f6 9f cf 00 6O 01 61 068 Oa 4f fd f6 f6 5d 83 0 ]
d0 58 30 11 00 69 74 65 V3 74 2T 74 65 6d 61 73 X0 - -te st/temas
70 6T 6T 66 poof

Obrazek 4.8: Vystup - upraveny MQTT paket s varovanim pfi sestavovani TCP segmentu
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4.2.3 Scénar ¢.3 - Slovnikovy dtok na autentiza¢ni mechanismus

Scénar analyzuje zranitelnost: Autentizace uzivatelt a zarizeni pomoci pfihlas. udaju

Popis scénare MQTT protokol nabizi mechanismus autentizace klienti s moznosti
vyuziti fidictho paketu CONNECT s parametry Username a Password viz Oddil 2.2.3.
Pouzivani snadno prolomitelnych autentiza¢nich udaji podle OWASP viz Podkapitola
autentizacni mechanismus otestovan tutokem typu brute-force s pouzitim slovnikovych
soubort, které obsahuji typické pfihlasovaci jména a hesla. Nastroju poskytujicich brute-
force autentiza¢nich udaju existuje nékolik, napiiklad MQTT-PWN [59]. Funkcionalita
téchto nastroju je vSak z nékterych hledisek omezené, napt. chybéjici paralelni zpraco-

vani. Z toho duvodu je testovani provedeno pomoci jiného open-source néstroje.

Pouzité nastroje

(a) joffrey je vybréan jako brute-force nastroj. Tento open-souce python skript je pro

ucel zlepseni jeho funkcionality pfepsan a modifikovan. [60]

Pribéh analyzy Autentiza¢ni mechanismus Mosquitto brokeru neni soucasti vycho-
ziho nastaveni, proto je potieba autentizaci nejdiive nakonfigurovat. Prvnim krokem je
vytvoreni identity klienta se zvolenym uzivatelskym jménem a heslem. Piihlasovaci idaje
klienta pro ovéfeni konceptu jsou zamérné zvolena jako bezpe¢nostné nedostacujici - uzi-
vatelské jméno user a uzivatelské heslo password. Uzivatel se zvolenymi prihlasovacimi

udaji je vytvoren pomoci nésledujicitho prikazu.

$ mosquitto_passwd -c /etc/mosquitto/pwfile user

Zdrojovy kod 4.7: Vytvoreni identity klienta user

Pro povoleni klienta se autentizovat je potfeba nakonfigurovat Mosquitto broker v po-
dobé zakazu anonymnich pripojeni a deklarovani lokace souboru s identitami klient

viz Zdrojovy kod 4.8.
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allow_anonymous false

password_file /etc/mosquitto/pwfile

Zdrojovy kod 4.8: Konfigurace autentizace Mosquitto brokeru (mosquitto.conf)

Jako slovniky s nejpouzivanéjsimi uzivatelskymi jmény a hesly jsou zvoleny slovnikové
soubory pfedinstalované v Kali distribuci v adresaii usr/share/wordlists. Z divodu ab-
sence slovnikovych souboru specifickych pro MQTT broker jsou pro ucely testovani vy-

brany nasledujici slovniky z Metasploit frameworku viz Ptilohy 7.5.3.

(a) uniz_users.trt - slovnik nejéastéji pouzivanych uz. jmen v UNIX systémech

(b) wniz_passwords.tzt - slovnik nejéastéji pouzivanych uz. hesel v UNIX systémech

Nastroj mqtt_ bruteforcer viz Ptilohy 7.5.3 je skript, ktery je pfedélan do aktualni verze
python 3.7 a je pridana funkce pouziti slovnikového souboru s uzivatelskymi jmény. Za-
sadni funkci toho nastroje je moznost vyuziti python modulu threading, neboli vyuziti
paralelniho zpracovani pomoci podprocesu (vlaken). Timto paralelnim zpracovanim je
tak mozné docilit radikalné mensi casové slozitosti provedeni slovnikového tutoku (doba
zpracovani se snizuje linearné v zavislosti na po¢tu podprocesti). Pro kazdy deklarovany
podproces je tak inicializovano klientské spojeni, které se pokousi pripojit k brokeru po-
moci kombinace uzivatelského jména a hesla z prilozenych slovnikovych soubortu. Obrazek

4.9 interpretuje prolomeni autent. idaji s pomoci 20-ti vldken za necelych 9 minut.

$ python mgtt_bruteforcer.py 192.168.0.105 -uf usrnms.txt -pf pswds.txt -t 20

Zdrojovy kod 4.9: Spusténi skriptu mqtt_ bruteforcer se zadanymi parametry

Brute force has started with...

Declared 20 threads

Parsed 112 usernames from unix users.txt

Parsed 1089 passwords from unix_ passwords.txt

Connection established with following credentials

Username: user

Password: password

Took a number of 4059 attempts and 552.21 second(s) to break the credentials.

+ + + + o * ok H
e e e e e e e

Obrazek 4.9: Vystup skriptu - prolomeni nedostateéné bezpecnych autentizac¢nich idaju
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4.2.4 Scénar ¢.4 - Evaluace TLS konfigurace

Scénar analyzuje zranitelnost: Nespravné konfigurace TLS

Popis scénare Pokud je v ramci MQTT feSeni implementovana technologie TLS je
nezbytné, aby stav jeji konfigurace byl otestovan a vyhodnocen. Tento scénai popisuje
testovani a ovéreni spravného nastaveni TLS u MQTT brokeru. Mosquitto broker pod-
poruje nasazeni technologie TLS. Pro ucely testovani je pouzita forma serverového certi-
fikitu podepsaného sam sebou, tzv. Self-signed certificate. Jedné se o specifickou metodu
generovani digitalntho certifikatu, ktery podepsal sam jeho tviirce, a tim se tak zaroven
stal certifika¢ni autoritou. Dokumentace Mosquitto brokeru [61] poskytuje instrukce pro
nasazeni TLS pomoci nastroje OpenSSL. Osvédéenym postupem pro ovéreni stavu TLS
konfigurace je pouziti kombinace vice dostupnych néstroju, jelikoz kazdy nastroj muze
mit odlisné zamérené funkce. Zdrojem pro vybér testovacich nastroji pro TLS je projekt
OWASP |, Transport Layer Protection® [62|. Pfi vybéru nastroje je zohlednén pozadavek

pro podporu nejnovéjsi verze standardu TLS 1.3.

Pouzité nastroje

(a) OpenSSL je robustni a multifunkéni sada nastroji uréena pro podporu protokoli

SSL a TLS. Obsahem néstroje je také univerzalni kryptograficka knihovna. [63|

(b) testssl.sh je open-source bash nastroj, ktery kontroluje serverovou sluzbu na li-
bovolném portu, zdali a jaké SSL/TLS sifry a protokoly podporuje. Soucasti je
také kontrola kryptografickych zranitelnosti. Tento nastroj je bash skript a zéro-
ven podporuje docker kontejnerizaci. Tyto specifika ho ¢inni velice kompatibilnim
nastrojem. Po nékolika letech vysla v lednu roku 2020 nova verze 3.0 s plnou pod-

porou TLS 1.3. [64]

(c) SSLyze je python knihovna a CLI nastroj, ktery dokaze analyzovat SSL/TLS
konfiguraci serveru. Je navrzen jako rychly a komplexni nastroj k identifikaci ne-
spravnych konfiguraci. Mezi jeho kli¢ové funkce pat¥i zdokumentovana python API

a nativni podpora TLS 1.3. Pouziva také OpenSSL wrapper s nazvem nassl. [65]
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Pribéh analyzy Konfigurace protokolu TLS u Mosquitto brokeru je provedena po-
moci nastroje OpenSSL. Prvnim krokem je vygenerovani digitalniho certifikitu my-ca.crt

a kli¢e certifika¢ni autority (dale jako CA) my-ca.key.

$ openssl req -new -x509 -days 365 -extensions v3_ca -keyout my-ca.key -out

my-ca.crt

Zdrojovy kod 4.10: Vygenerovani digitalniho certifikatu a klice CA

Nasleduje vyplnéni popisnych tdaju CA, které lze pro 1ucel testovani libovolné vyplnit.

Druhym krokem je vygenerovani privatniho klice brokeru server.key.

$ openssl genrsa -out server.key 2048

Zdrojovy kod 4.11: Vygenerovani privatniho klice brokeru

Ve tretim kroku je vygenerovana CSR (Certificate signing request) zadost server.csr

s pouzitim privatniho kli¢e brokeru.

$ openssl req -out server.csr -key server.key -new

Zdrojovy kod 4.12: Vygenerovani CSR zadosti

Nasleduje vyplnéni popisnych udaju CSR zadosti, které lze pro ucel testovani libovolné
vyplnit. Poslednim krokem je podepsani CSR Zadosti vlastni certifika¢ni autoritou a zis-

kani podepsaného serverového certifikatu server.crt.

$ openssl x509 -req -in server.csr -CA my-ca.crt -CAkey my-ca.key

-CAcreateserial -out server.crt -days 365

Zdrojovy kod 4.13: Podepsani CSR zadosti a vygenerovani certifikatu
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Nyni je podle standardu X.509 tspésné vygenerovano nékolik soubori. Nasledujici vybér

tfech soubori je potfeba pro konfiguraci TLS u Mosquitto brokeru.

(a) my-ca.crt - certifikat certifika¢ni autority
(b) server.key - privatni kli¢ brokeru

(c) server.crt - certifikat brokeru podepsaného certifikaéni autoritou

Lokace k témto dvéma certifikditiim a jednomu privatnimu kli¢i jsou poté v nastaveny
v konfigura¢nim souboru spole¢né s otevienim portu secure-mqtt (8883). Pokud neni spe-
cifikovano jinak, vychozi verze pouzitého TLS protokolu pro komunikaci jsou u Mosquitto

brokeru verze 1.2 a 1.3.

listener 8883
cafile /etc/mosquitto/ca_certificates/my-ca.crt
keyfile /etc/mosquitto/certs/server.key

certfile /etc/mosquitto/certs/server.crt

Zdrojovy kod 4.14: Konfigurace TLS u Mosquitto brokeru (mosquitto.conf)

Pro interpretaci vysledkii testovani je zvolen néstroj testssl.sh, ktery obsahuje vice re-
levantnich vystupti nez nastroj SSLyze. Zaroven vystupy nastroje testssl.sh jsou vice
detailnéjsi a prehlednéjsi. Jelikoz je tento nastroj primarné urcen pro testovani webo-
vého protokolu HTTPS, vychozi port je nastaven na hodnotu 443. Proto je zapotiebi
specifikovat s IP adresou brokeru i port pro secure-mqtt (8883). Pokud nejsou specifiko-
vany dalsi argumenty, skript je spustén se vSemi dostupnymi testy. Vysledky testovani
lze exportovat naptiklad do forméatiu html, csv nebo log. Nasleduje popis vybranych ¢asti

z vystupu testovani.

$ ./testssl.sh --html 192.168.0.105:8883

Zdrojovy kod 4.15: Spusténi skriptu testssl.sh se zadanymi parametry
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Prvni testovanou kategorii jsou podporované protokoly, které broker nabizi ke komuni-
kaci. Na Obrazku 4.9 je interpretovano validni nenabizeni zastaralych verzi SSLv2, SSLv3

a validni nabizeni TLS 1.2, TLS 1.3.

SSLv2

SSLv3

TLS 1 not offered

TLS 1.1 not offered

TLS 1.2

TLS 1.3 : final
NPN/SPDY not offered
ALPN/HTTP2 not offered

Obrézek 4.10: Vystup skriptu - seznam nabizenych verzi SSL/TLS protokola

Druhou testovanou kategorii je validace nabizenych kategorii Sifer. Nabizené kategorie
v piipadé tohoto testovani jsou pouze dvé, pricemz SEED Sifra uz dnes patii do legacy
kategorie. Naproti tomu nabizené moderni AEAD Sifry poskytuji dostateéné zabezpeceni

diky spole¢nému garantovani duvérnosti, integrity a autenti¢nosti spojeni.

NULL ciphers (no encryption)

Anonymous NULL Ciphers (no authentication)

Export ciphers (w/o ADH+NULL)

LOW: 64 Bit + DES, RC[2,4] (w/o export)

Triple DES Ciphers / IDEA not offered
Obsolete: SEED + 128+256 Bit CBC cipher

Strong encryption (AEAD ciphers)

Obrézek 4.11: Vystup skriptu - seznam nabizenych kategorii Sifer

Dalsi testovanou kategorii jsou zvolené preference brokeru pii vyjednévani komunikace.
Na Obrazku 4.11 je znazornéno validni pouziti poradniku Sifer, preference ve sjednaném

protokolu a sjednané Siffe.

Has server cipher order? -- TLS 1.3 and below
Negotiated protocol
Negotiated cipher

Obrézek 4.12: Vystup skriptu - preference brokeru ve sjednéni komunikace
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Soucasti druhé faze TLS handshake tzv. Server Hello pii které broker odpovida klientovi
na prvni fazi Client Hello jsou informace o algoritmu digitdlniho podpisu a velikosti

serverového klice viz Obrazek 4.13.

Signature Algorithm
Server key size RSA 2048 bits

Obrazek 4.13: Vystup skriptu - algoritmus digitalntho podpisu a velikost klice

Broker také poskytuje klientovi sviij digitalni certifikat. Na Obrazku 4.14 je znazornéné

vyhodnoceni pouzité neduvérné metody Self-signed certificate a tim tak naruSeni fetézu

duvéry. Zaroven chybi vyzadovany parametr certifikatu subjectAltName.

Common Name (CN) 192.168.0.105

subjectAltName (SAN) -- no SAN is deprecated

Issuer (My IoT Company from CZ)

Trust (hostname) certificate does not match supplied URI

Chain of trust NOT ok (self signed CA in chain)

EV cert (experimental) no

ETS/"eTLS", visibility info not present

Certificate Validity (UTC) (2020-03-19 16:14 --> 2020-09-15 16:14)

Obrazek 4.14: Vystup skriptu - validace digitalntho certifikatu

Konfigurace TLS protokolu je také otestovana vici seznamu znamych zranitelnosti (CVE)

tykajicich se TLS, které jsou zobrazeny na Obrazku 4.15.

Heartbleed (CVE-2014-0160) , no heartbeat extension
CCS (CVE-2014-0224)

Ticketbleed (CVE-2016-9244), experiment. -- (applicable only for HTTPS)

ROBOT

Secure Renegotiation (RFC 5746)
Secure Client-Initiated Renegotiation

CRIME, TLS (CVE-2012-4929) (not using HTTP anyway)
POODLE, SSL (CVE-2014-3566) , no SSLv3 support
TLS_FALLBACK SCSV (RFC 7507) , no protocol below TLS 1.2 offered

SWEET32 (CVE-2016-2183, CVE-2016-6329)
FREAK (CVE-2015-0204)
DROWN (CVE-2016-0800, CVE-2016-0703)

Obrazek 4.15: Vystup skriptu - testovani znamych zranitelnosti

Zbylé testované kategorie jsou soucasti souboru results.html viz Piilohy 7.5.3. Mezi tyto
kategorie patii: dopfednéd bezpecnost (forward secrecy), validace Sifer a simulovani kli-

entskych spojeni.
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4.2.5 Scénar ¢.5 - Fuzz testovani

Scénar analyzuje zranitelnost: Nespravna validace fidicich MQTT paketu

Popis scénare Duvodem navrZzeni tohoto scénaie je vymezenéd hrozba ve specifikaci

automatizované technika testovani softwaru, ktera zahrnuje poskytovani neplatnych, ne-
oc¢ekavanych nebo nahodnych dat, jako vstupy pro aplikaci. Fuzz nastroje se obvykle
pouzivaji k testovani aplikaci, které prijimaji strukturované vstupy. Aplikace je poté mo-
nitorovana na vyjimky jako jsou havarie, nesplnéni testovacich vyrazi nebo pamétové
uniky. Efektivni fuzz néastroj generuje semi-validni vstupy, které jsou dostateéné platné
v tom, aby nebyly pfimo odmitnuty. Zaroven jsou dostatecné neplatné v tom, aby od-
halily neocekavané pripady, které nebyly radné oSetfeny [66]. Fuzz testovani je Casto
provadéno metodou tzv. Black-box pristupu. Black-box pristup je metoda, které zkoumé
funkcnost a stav testovaného subjektu bez ohledu na znalost jeho interni struktury kédu
a podrobnosti implementace. Vyzkumny ¢lanek [67] popisuje navrzeni frameworku, ktery
umoziuje fuzz testovani MQTT protokolu zalozeném na Sablonéch. Tento framework
vSak neni verejné dostupny. Z tohoto diivodu je vybran pro testovani jiny open-source

fuzz néstroj, ktery je mimo jiné v ¢lanku referovan.

Tento scénaf popisuje fuzz testovani implementace brokeru, které spoc¢iva v opakovaném
odesilani preddefinovanych sekvenci MQTT fidicich paketi. Tyto sekvence jsou slozené
z ¢asti platnych a z ¢ésti neplatnych MQTT tidicich paketii. V pribéhu zasilani téchto
semi-validnich sekvenci paketti na broker se monitoruji a analyzuji neocekavané vyjimky
anebo selhani. Dil¢im cilem tohoto scénare je také ovéreni, zdali broker oSetiuje ne-
spravné kodované kontrolni pakety deklarované ve specifikaci protokolu. Tento scénar
tak neanalyzuje nespravné nasazeni ¢i konfiguraci brokeru, ale spiSe jeho samotny navrh

a softwarovou architekturu.

Pouzité nastroje

(a) mqtt sniffer je skript z prvniho scénéfe pro odposlech MQTT komunikace.
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(b)
()
()

mqtt client je skript z prvniho scénafe pro vytvoreni klientského spojeni.
Wireshark je nastroj pro analyzu sitové komunikace, definovan v prvnim scénéii.

mqtt fuzz je jednoduchy néastroj pro fuzz testovani MQTT protokolu od finské
spole¢nosti F-Secure, ktery pouziva néstroj Radamsa k vygenerovani testovacich
pripadi. Radamsa rozhrani je pouzivano k testovani aplikaci, jak dokazi odolavat
nespravnym a potencialné skodlivym vstuptim. Ze vzorovych souborii platnych dat

generuje pseudondhodné vystupy. Nastroj Radamsa pomohl klasifikovat uz desitky

znamych zranitelnosti. [68]

GNU Debugger (GDB) je Unixovy néstroj uréeny pro identifikaci chyb v soft-
waru. S pomoci tohoto debuggeru dokaze uzivatel identifikovat pric¢inu selhani pro-

gramu. Mezi jeden z mnoha podporovanych programovacich jazykt toho nastroje

patii jazyk C, ve kterém je Mosquitto implementace vyvinuta. [69]

Pribéh analyzy Vstupni data v podobé platnych MQTT fidicich paketi se pro tento

fuzz nastroj ziskévaji odposlechem simulované MQTT komunikace. K simulovani a od-

poslechu komunikace slouzi skripty mgqtt client a mqtt_sniffer. Odposlechnuté fidici

pakety jsou posléze exportovany pomoci nastroje Wireshark do bajtového formétu raw

viz Obrézek 4.16. Tyto extrahované pakety v bajtovém formatu jsou ulozeny v adresari

se v8emi vzorovymi pakety mqtt fuzz/valid-cases.

v+ Frame 16: 76 bytes on wire (608 bits), 76 bytes captured (608 bits) on interface eth®, id 0

» Ethernet II, Src: PcsCompu 70:7b:2d (08:00:27:70:7b:2d), Dst: Raspberr 9d:6b:a7 (b8:27:eb:9d:6b:a7)

» Internet Protocol Version 4, Src: 192.168.0.103, Dst: 192.168.0.105
» Transmission Control Protocol, Src Port: 53688, Dst Port: 1883, Seq: 49, Ack: 10, Len: 10
MQ Telemetry Transport Protocol, Unsubscribe Request

- Header Flags: 0xa2, Message Type: Unsubscribe Request Expand Subtrees

1010 .... = Message Type: Unsubscribe Request (10) Collapse Subtrees
. 0010 = Reserved: 2 Expand All
Msg Len: 8 Collapse All

Message Identifier: 2
Topic Length: 4
Topic: 1337 Apply as Filter b

0060 b8 27 eb 9d 6b a7 08 80 27 70 7b 2d 45 g  Prepare asFilter '
9010 00 3e 32 92 40 00 40 086 86 07 cO a8 OO 67 cO a8  Conversation Filter »

) 80 69 d1 b8 067 5b 1b 2b 97 36 f1 63 60 ec 80 18  colorize with Filter -
01 f6 82 51 00 00 01 81 ©8 Oa 6b 99 c4 hd 5 00
eb Of a2 @8 00 02 00 04 31 33 33 37

Apply as Column Ctrl+Shift+1

Follow 4
Copy »
Show Packet Bytes... Ctrl+shift+0
Export Packet Bytes... n Ctrl+Shift+X

Obrazek 4.16: Export fidiciho paketu UNSUBSCRIBE do bajtového formétu
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Pro rozsiteni funkcionality nastroje jsou piidany néasledujici ridici pakety, které tento

nastroj ve svém vychozim nastaveni postrada:

(a) CONNACK

(b) SUBACK

(¢) UNSUBSCRIBE
(d) UNSUBACK
(e) PINGREQ

(f) PINGRESP

(¢) PUBLISH INVALIDUTFS

Nékteré z pridanych Fidicich paketi viz (a), (b), (d), (f) jsou odesilany brokerem jako
odpoveédi klientovi viz Tabulka 2.1. V ramci fuzz testovani je vSak spravné ovérit, zda
broker validné reaguje i na tyto pakety. Posledni ptridany paket (g) ze seznamu po-
jednéva o pouziti nepovoleného kédovani fetézce definovaného ve specifikaci protokolu.
Broker musi podle specifikace Tetézec s nepovolenym UTF-8 kddovanim odmitnout a déle
nezpracovavat. Specifikace protokolu MQTT uvadi nésledujici: ,, UTF-8 retézec NESMI
obsahovat kédovdni nulového znaku U+0000. [29] Mosquitto broker do verze 1.5 neo-
véroval toto nepovolené kodovani, z ¢ehoz byla klasifikovana implementa¢ni zranitelnost
zminéna v Oddile 3.3.2. Nulovy znak ve formatu Unicode U-+0000 ma hexadecimélni
UTF-8 podobu \z00. Tento fetézec tématu je simulovan pomoci python bajtového ob-
jektu viz Zdrojovy kod 4.16.

topic=b'\x69\x6e\x76\x61\x6c\x69\x64\x00\x74\x6f\x70\x69\x63"

Zdrojovy kod 4.16: Proménné s nepovolenym UTF-8 kodovanim tématu (mqtt client)
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Podle deklarace autora néstroje, optimélni pocet extrahovanych paketi je alespon pat-
nact pro jeden vzorovy ridici paket. Adresar s témito vzorovymi ridicimi pakety je poté
zpracovan nastrojem Radamsa, ktery z téchto paketit vygeneruje nové chybné (fuzzed)

pakety. Obrazek 4.17 interpretuje skodlivy paket s chybnym nézvem protokolu.

~ MQ Telemetry Transport Protocol, Connect Command

» Header Flags: 0x10, Message Type: Connect Command
Msg Len: 22
Protocol Name Length: 14
Version: Unknown (7)

» Connect Flags: Ox2f, Will Retain, QoS Level: At least once delivery (Acknowledged deliver), Will Flag, Clean Session Flag
Keep Alive: 21615
Client ID Length: 28777

* [Expert Info (Error/Malformed): Malformed Packet (Exception occurred)]
[Malformed Packet (Exception occurred)]
[Severity level: Error]
[Group: Malformed]

b8 27 eb 9d 6b a7 08 00 27 70 7b 2d 08 0@ 45 00 ' k- -
80 58 b3 3b 46 00 40 06 05 44 c® a8 00 67 c@ a8 X ;@@ D --g -
00 69 d2 86 07 5b 95 7b 66 ec 12 ac bl 38 80 18 i

01 6 82 6b 06 00 81 01 08 Ba 6b ae 2d b4 5 15 - K---- - Koo
54 15 10 16 00 Oc [HCTCENEIEENTETINYE 71-----
07 2f 54 6f 70 69 63 41 00 10 6b 65 [EGH-/To picA- ke
65 70 61 6c 69 64 epalid

Obrazek 4.17: Ridicf paket CONNECT s chybnym nazvem protokolu

Uzivatel tohoto nastroje si poté pii spusténi testovani definuje valida¢ni pomér pa-
ket (0 - v8echny pakety jsou validni, 10 - vSechny pakety jsou chybné). Sekvence fi-
dicich pakett vzdy zacinaji paketem CONNECT viz Zdrojovy kod 4.17. Odesilani piilis
mnoho chybnych paket snizuje t¢innost testovani, jelikoz s kazdym chybnym CON-
NECT paketem se snizuje pravdépodobnost tspésného piipojeni. Z tohoto duvodu je
testovani optiméaln{ v nadprimeérné validité. Jako dalsi rozsiteni tohoto nastroje jsou pii-
dané nové sekvence MQTT ridicich paketi. Tyto sekvence jsou deklarované v souboru

mgqtt_ fuzz/mqtt_ fuzz.py. P¥idany jsou tyto nasledujici sekvence.

session_structures = [
['CONNECT', 'SUBSCRIBE', 'PUBLISH', 'UNSUBSCRIBE', 'DISCONNECT'],
['CONNECT', 'SUBSCRIBE', 'PUBLISH_INVALIDUTF8', 'DISCONNECT'],
['CONNECT', 'CONNACK', 'PUBLISH', 'DISCONNECT'],
['CONNECT', 'SUBSCRIBE', 'UNSUBACK', 'UNSUBSCRIBE', 'DISCONNECT'],
['CONNECT', 'PINGREQ', 'PINGRESP', 'DISCONNECT']]

Zdrojovy kod 4.17: Proménna obsahujici sekvence MQTT tidicich pakett
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V ramci tohoto scénére jsou provedeny tii fuzz testy Mosquitto brokeru. Celkova doba
trvani jednoho testu je zvolena 30 minut. Spoleény parametr delay predstavuje ¢asové
zpozdéni (v milisekundach) v odeslani kazdého Fidiciho paketu. Deklarovany parametr
ratio predstavuje pomér poctu chybnych paketti k poc¢tu validnich paketi. Jednotlivé
testy se lisi ve vstupnich parametrech valida¢niho poméru. Prvni test mé valida¢ni pomér

1:9, druhy 2:8 a tfeti test 3:7.

$ python mgtt_fuzz.py 192.168.0.105 1883 -ratio 1 -delay 1000
$ python mgtt_fuzz.py 192.168.0.105 1883 -ratio 2 -delay 1000
$ python mgtt_fuzz.py 192.168.0.105 1883 -ratio 3 -delay 1000

Zdrojovy kod 4.18: Spusténi skriptu mgqtt  fuzz se zadanymi parametry

Pro monitorovani stavu a detekci neoc¢ekavaného selhéni programu je zapotiebi na strané
brokeru vyuzit funkci softwarového debuggeru. V piipadé detekce selhani programu
jsou vystupy z debuggeru poskytovany samotnym vyvojaiim brokeru. Pro debuggo-
vani Mosquitto brokeru je vybran Unixovy debbuger GDB. GDB se v ramci testovactho
prostiedi spousti lokalné primo na brokeru. Pro spusténi debuggovani Mosquitto brokeru
slouzi nasledujici prikazy viz Zdrojovy kod 4.19. Pro piipad identifikace priciny selhani

programu slouzi piikaz bt (backtrace).

$ gdb mosquitto
(gdb) run
(gdb) bt

Zdrojovy kod 4.19: Spusténi debuggoviani Mosquitto brokeru
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Pokud dojde k nec¢ekanému selhani brokeru, vystup debuggeru je poté zpétné z analyzo-

van a porovnan s vystupem fuzz testovani viz Obrazek 4.18 a Obrazek 4.19. Detekované

selhani brokeru je poté porovnéno s vystupem fuzz testu pomoci ¢asového razitka v dobé

selhani. Kazda sekvence fidicich paketii ma vlastni UUID. Pomoci tohoto identifikdtoru

Ize identifikovat pfi¢inu v podobé jednotlivé sekvence, které zptusobila selhani brokeru.

1586454437
1586454437:
1586454437
1586454437
1586454444
1586454444
1586454445:
1586454445:
1586454447
1586454447
1586454447
1586454447
1586454447
1586454447
1586454449:
1586454449:
1586454449:
1586454454

mosquitto version 1.6.8 starting
Using default config.

Opening ipv4 listen socket on port 1883.
Opening ipv6e listen socket on port 1883.

Mew connection from 192.168.0.103
New client connected from 192.168
Client myclientid2 disconnected.
Mew connection from 192.168.0.103

on port 1883.
.0.103 as myclientid2 (p2, c@, kO).

on port 1883.

Invalid protocol "MQT&" in CONNECT from 192.168.8.103.

Client <unknown> disconnected due
Mew connection from 192.168.0.103
Client <unknown= disconnected due
Mew connection from 192.168.0.103

Mew client connected from 192.168.

Client myclientid disconnected.
Mew connection from 192.168.0.103
Mew client connected from 192.168
Client myclientid disconnected.

to protocol error.

on port 1883.

to protocol error.

on port 1883.

0.103 as myclientid (p2, cl, kO).

on port 1883.
.0.103 as myclientid (p2, c0O, kO).

Obréazek 4.18: Vystup debuggeru - GDB debuggovani Mosquitto brokeru

1586454449:
1586454449:
1586454449:
1586454449:
1586454450
1586454450
1586454450
1586454450
1586454450
1586454450
1586454450
1586454450
1586454450
1586454450
1586454451

Thu Apr 9

1586454453:
1586454453:

719498b2
719498b2
719498b2
719498b2
e5169e95
e5169e95
6de56ae3
6de56ae3
a2de6el7
a2de6el7
7317cde2
7317cde2
719498b2
719498b2
e5169e95
17:47:31
e5169e95
6de56ae3

-7cf9-43f5
-7cf9-43f5
-7cf9-43f5
-7cf9-43f5
-3bbd-4ebe
-3bbd-4ebe
-chae-4727
-chae-4727
-dd2c-48c3
-dd2c-48c3
-0361-4c18
-0361-4c18
-7cf9-43f5
-7cf9-43f5
-3bbd-4ebe

-9763-98a6ac99225f:
-9763-98a6ac99225f:
-9763-98a6ac99225f:
-9763-98a6ac99225f:
-8513-d37be%9aB8328d:
-8513-d37be%9aB8328d:
-be@c-c09alcT172bd:
-be@c-c09alcT172bd:
-9fbb-e16@9117b653:
-9fbb-e16@9117b653:
-819d-1ad036a3aae8:
-819d-1ad036a3aae8:
-9763-98a6ac99225f:
-9763-98a6ac99225f:
-8513-d37be%aB8328d:

Connected to server

Sending
Fuzzer
Server
Sending
Fuzzer
Sending
Fuzzer
Sending
Fuzzer
Sending
Fuzzer
Sending
Fuzzer
Sending

2020:Generating 1000 new fuzz cases

-3bbd-4e6e-8513-d37hbe9%9a8328d: Fuzzer
-chae-4727-befc-c@9a@cT172bd: Sending

-> Server:
-> Server:

-> Server:

-> Server:

valid CONNECT

-> Server: b'EBYABEIRVFQEAAAAAApteWNsaWVudGLk'
-> Fuzzer: b'IAIAAA==\n'

valid UNSUBSCRIBE
b'DA=="
valid DISCONNECT
b'4AA="
valid DISCONNECT
b'4AA="
valid CONNECT

-> Server: b'EBYABE1RVFQEAgAAAApteWNsaWVudGLK'

valid CONNACK

b'TATAAA=='

fuzzed DISCONNECT

for path 'valid-cases/DISCONNECT'

-> Server: b'4P0ggP0g40CB77u/gZmBAA=="

valid CONNECT

Obrazek 4.19: Vystup skriptu - fuzz testovani Mosquitto brokeru

Mosquitto broker po sérii testi nevykazal zddné neocekavané selhani viz Prilohy 7.5.3.

Soucasné je ovéreno spravné validovani vstupnich dat v pfipadé pfijmuti PUBLISH pa-

ketu s nepovolenym UTF-8 koédovanim. Mosquitto po zaslani takového paketu spravné

ukon¢i spojeni.
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4.3

Shrnuti

V této kapitole jsou analyzovany zranitelnosti nezabezpecené implementace brokeru.

Analyza se sklada z celkovych péti scénaiti. VSechny tyto scénafe se zaméfuji na ana-

lIyzu identifikovanych zranitelnosti a na ovéfeni spravné implementace bezpecnostnich

pozadavki MQTT protokolu, které jsou vymezené v Oddilu 3.2.1. Shrnuti scénéri:

(1)

()

Aktivni prizkum ovéruje bezpecnostni pozadavky MQTT implementace - tj. au-
tentizaci uzivatelt a zarizeni, autorizaci pristupu k prostfedkiim brokeru, divérnost

fidicich MQTT pakett a aplikacnich dat v nich obsazenych.

Utoky typu Man-in-the-middle testuji zranitelnost dostupnosti prostiedki
brokeru a bezpec¢nostni pozadavek MQTT implementace - tj. integritu ridicich

MQTT paketu a aplikac¢nich dat v nich obsazenych.

Slovnikovy ttok na autentiza¢ni mechanismus ovéruje odolnost autentizace

klienti s pouzitim prihlasovacich idaju vici vystaveni brute-force ttoku.

Evaluace TLS konfigurace ovéruje bezpecnostni pozadavek MQTT implemen-

tace - tj. validni konfiguraci protokolu TLS.

Fuzz testovani ovéruje implementaci MQTT brokeru pfi zpracovani chybnych

a nepovolenych fidicich MQTT paketi.

Navrzena analyza zranitelnosti slouzi jako metodicky postup pro ovéreni bezpecnosti

MQTT implementace, kterou mohou vyuzit jak vyvojari a administratori, tak penetracni

testefi. Pokryva analyzu vSech zakladnich trovni zabezpeceni brokeru viz Tabulka 4.2.

Aktivni | MITM | Slovnikovy| Evaluace Fuzz

priuzkum | tutoky utok TLS testovani
TCP s s X X v
TCP+Autentizace X v s v X X
TCP+Autent.+ACL X v s v X X
TCP+TLS X X X X X 4 X

Tabulka 4.2: Prehled tispésnosti a t¢innosti scénaita podle tirovni zabezpeceni brokeru
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5 Klasifikace hrozeb

Pomoci poznatku a vystuptu z analyzy zranitelnosti je mozné shrnout a klasifikovat kon-
krétni kybernetické hrozby, které mohou nastat tamyslnym zneuzitim identifikovanych
zranitelnosti MQTT implementace. V piipadé nedostate¢né nebo nespravné zabezpece-

nych implementaci brokeru mohou tyto hrozby nabyvat vaznych nasledki.

5.1 Unik dat

Vyhledavani a zpracovani vefejné dostupnych informaci véetné osobnich, technologickych
a obchodnich dat dnes patii mezi rozsitené metody, které miize potencialni ttoc¢nik zne-
uzit k pripravé dalsiho postupu napt. kybernetické Spionéze nebo cileného ttoku. Vzhle-
dem k ¢etnému poc¢tu nezabezpecenych nasazeni MQTT brokert viz Graf 3.3 v kombinaci
s exponovanim brokert do vefejné sité, takové implementace poskytuji prostor pro ne-
zadouci unik dat a citlivych informaci. Obéti se mohou stat ter¢em pasivniho prizkumu
internetovych skenerii viz Podkapitola 3.4, ktery posléze miize pokracovat v aktivnim
prizkumu a zneuziti zranitelnosti neautorizovaného piistupu k prostfedktim brokeru viz
Oddil 4.2.1. Unik dat je také spojen se zranitelnosti odposlechu nediivérné a nesifrované

MQTT komunikace viz Oddil 4.2.1.

5.1.1 Zneuziti znamé zranitelnosti brokeru

V prvnim scénéafi (Aktivni prizkum viz Oddil 4.2.1) je moZné pomoci zmapovaného
systémového tématu $SYS/broker/version identifikovat verzi Mosquitto brokeru. K této
verzi si poté itoc¢nik miize dohledat ve verejné databazi znamych zranitelnosti veskeré in-
formace o prislusnych zranitelnostech onen brokeru. Mosquitto broker disponuje tfinacti
CVE [70] v ¢ase vypracovani této prace. Soucasti aktivniho pruzkumu je i identifikace
MAC adresy brokeru, podle které lze v nékterych piipadech odvodit i pouzivany ope-
racni systém. Footprinting brokeru viz Obrazek 4.2 také poskytuje MAC adresu, ve které
prvni polovina B8:27:EB identifikuje vyrobce zafizeni. Podle vyrobce zafizeni Raspberry
Pi Foundation je mozné odvodit operaéni systém Raspbian. Rovnéz pocet znamych zra-

nitelnosti tykajicich se MQTT protokolu ma tendenci kazdoro¢niho nartustu viz Graf 3.1.
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5.1.2 ZneuZiti znamé zranitelnosti TLS

Prostfednictvim ¢tvrtého scénéare (Evaluace TLS konfigurace viz Oddil 4.2.4) je mozné
ziskat veskeré informace o stavu bezpecnosti a konfigurace TLS protokolu u MQTT bro-
keru. Soucasti této evaluace je ovéfeni spravného pouziti nabizenych verzi protokold, Sifer
a certifikdtt. Zavérem je také broker otestovan vici seznamu vzorovych zndmych zrani-
telnosti protokolu TLS viz Obrézek 4.15. Veskeré tyto informace o mozné zranitelnosti
TLS implementace u MQTT brokeru mize potencialni tto¢nik pomoci této evaluace

zneuzit v pripravé cileného utoku.

5.2 Kyberneticki Spionaz

Kyberneticka $pionaZ je obecné vymezena ve vyzkumné praci Trend Micro [19] jako
hrozba, které celi celé odvétvi M2M a IoT aplikaci. Kybernetickou $pionédzi se rozumi
skala skodlivych aktivit, jejichz cilem je pfistup k citlivym nebo utajovanym informacim
a nasledné vyuziti téchto informaci ve prospéch ttocnika [71]. Uto¢nik tyto informace
muze vyuzit ve sviij prospéch, napriklad ve formé vydirani nebo navyseni konkurence-
schopnosti. Témeér kterykoliv statni nebo soukromy sektor je vystaven kybernetické $pi-
onazi a to véetné prumyslového, podnikového, politického nebo mezinarodniho sektoru.
Utoéné pole pro kybernetickou $pionaz se rozsifuje spoleéné s rostoucim vyuzitim M2M
a [oT aplikaci, které je interpretovano v Podkapitole 1.7. Vzhledem k povaze a citlivosti
dat, kterda se mizou agregovat a preposilat pravé pomoci MQTT brokeru viz Podkapi-
tola 3.1 se unik nebo pristup k takovymto nechrdnénym dattim stava velice atraktivnim
cilem pro zneuziti Gto¢nikem. Prostfednictvim ukéazky piistupu k nechranénym datim
brokeru v Oddile 4.2.1 je mozné pomoci skriptu ziskat veskera data o preposilanych zpré-
vach mezi klienty. Tato data poté mohou byt zneuzita pro dalsi zpracovani a analyzu
ttoénikem. Podle vyroéni zpravy NUKIBu o stavu kybernetické bezpecnosti v CR za rok

vrvs

kde nejcastéjsimi aktéry jsou tzv. skupiny APT (Advaned Persistent Threat).
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5.3 Cilené utoky

Kvuli vysokému stupni vystaveni do verejné sité se stava MQTT broker snadnym cilem
pro jiz zminéné pruzkumné metody. Cilené kybernetické itoky jsou dalsim krokem, které
navazuji na vystupy a ziskané informace z cileného prizkumu. Z provedené analyzy

identifikovanych zranitelnosti je mozné klasifikovat néasledujici atoky a hrozby.

5.3.1 Neautorizovany pfistup k prostifedkiim brokeru

Podle vystupt prvniho scénafe (Aktivni prazkum viz Oddil 4.2.1), pokud se implemen-
tace brokeru nachézi ve vychozi bezpe¢nostni konfiguraci je mozné pomoci jednoduchého
klientského skriptu, nejen odebirat jakékoliv klientské zpravy, ale zaroven i publikovat
jakékoliv zpravy. Publikovat zpravy lze pod nové vytvorenym a nebo jiz existujicim téma-
tem. Pomoci metody pasivniho prizkumu v Podkapitole 3.4 je identifikovano u odpoveédi
vefejnych brokert témér polovicni (44,7%) zastoupeni stavového kodu 0 (pfijeti anonym-
nich pfipojeni). Z toho vyplyva, ze hrozba neautorizovaného pristupu k prostiedkiam
brokeru se tyka piinejmensim vysokého poctu pripadu implementaci brokertu. Kapitola 2
popisuje v jakych rtznorodych odvétvich se vyskytuje M2M komunikace a jak velky do-
pad miize mit zneuziti zranitelnosti nékterého z aktiv takového prostredi. V Podkapitole
3.1 jsou objasnény nejcastéjsi aplikace ve kterych se mize M2M komunikace vyskytovat
a jak vyznamnymi riziky tyto aplikace disponuji. Z téchto vSech souvisejicich hledisek

lze konstatovat kritickou povahu této kybernetické hrozby.

5.3.2 Denial-of-service klientského spojeni

Prvni ¢ast druhého scénaie (Utoky typu Man-in-the-middle viz Oddil 4.2.2) popisuje
a analyzuje zranitelnost odepfeni pristupu k prostfedkim brokeru pomoci tnosu kli-
entského spojeni. Unos spojeni spociva v odposlechnuti nezagifrovaného unikatniho kli-
entského identifikatoru a jeho nahrazeni identickym identifikitorem k ukonceni starého
a navazani nového spojeni. Tento ttok vyuziva zranitelnost nedivérné a neSifrované
MQTT komunikace, ktery nad ramec tuniku citlivych dat dokaze vyuzit zranitelnost

k jednoduchému, ale u¢innému Denial-of-Service pripojeného klienta.
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5.3.3 Spoofing MQTT komunikace

Druh4 ¢ast druhého scénafe (Utoky typu Man-in-the-middle viz Oddil 4.2.2) popisuje
a analyzuje zranitelnost neduvérné komunikace, narusenim integrity ridicich MQTT pa-
ket pomoci ttoku ARP spoofing. Spoofing MQTT komunikace spoc¢iva v modifikaci
ARP cache tabulky pro ziskini MITM pozice a nasledné aplikaci paketového filtru pro
transformaci obsahu MQTT paketi. I pres to, ze tento utok lze provést jen v lokalni
siti, nasledky tspésného spoofingu nesifrované MQTT komunikace jsou zavazné. Sitova

komunikace zranitelna timto Gtokem muze byt libovolné ménéna nebo pfesmérovana.

5.3.4 Slovnikovy tutok na autentiza¢ni mechanismus

Ve tfetim scénafi viz Oddil 4.2.3 je popsan a aplikovan brute-force ttok s vyuzitim
slovnikovych souborii na autentizaéni mechanismus Mosquitto brokeru. Utok je zaméen
na autentizaci klienta pomoci prihlasovacich udaju, kterou nabizi k vyuziti specifikace
MQTT protokolu viz Oddil 2.2.3. T kdyz se nejedna o nikterak sofistikovany ttok, lze
ho klasifikovat za uc¢inny a efektivni. Pfedevsim z toho duvodu, Ze specifikace Mosquitto
brokeru nedisponuje zddnym vychozim bezpecnostnim opatienim pro zamezeni i¢innosti
tohoto atoku. Rovnéz podle vyzkumu Kaspersky Lab [15] patii atoky typu brute-force

v oblasti IoT stale mezi ty nejcastéjsi.

5.3.5 Skodlivé pakety

Paty scénar pojednava o fuzz testovani MQT'T brokeru viz Oddil 4.2.5, které predstavuje
publikovani semi-validnich #idicich MQTT pakett ve formé vstupnich dat pro broker.
I pres skutec¢nost, ze provedené fuzz testy v piipadé Mosquitto brokeru nezpusobily
neocekavané selhani, fuzz testovani brokeri je stale pro jejich rozdilné implementace
MQTT protokolu zasadni. Soucasti takovychto implementaci musi byt spravné osetrené
parsovani fidicich MQTT paketi, jinak muze dojit v pfipadé zpracovani chybného paketu
napiiklad k pamétové chybé viz Oddil 3.3.1. Tento piipad platil i pro Mosquitto broker,
ktery do verze 1.5 neoSetfoval fetézce s nepovolenym UTF-8 kédovanim a bylo mozné

tuto zranitelnost vyuzit k utoku typu Denial-of-Service viz Oddil 3.3.2.
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6 Navrh bezpec¢nostnich opatreni

Na zékladé poznatki a vystupi z analyzy zranitelnosti chybné implementace MQTT
brokeru jsou v této kapitole navrzena bezpecnostni opatieni, kterd slouzi pro omezeni
u¢innosti a zmirnéni nasledki klasifikovanych hrozeb v predeslé Kapitole 5. Kapitola
s bezpec¢nostnimi opatienimi je dale rozdélena podle oblasti do dvou podkapitol: Bezpec-

nost infrastruktury a Bezpecnost MQTT brokeru.

Vymezena bezpec¢nostni opatfeni jsou mimo jiné doporucena tymu vyvojara a nasledné
implementovana v univerzitnim projektu Portdl pro spravu dat a vzddlené ovldddni topné
soustavy, jehoz souc¢asti je implementace komunika¢niho systému MQTT protokolu spo-
le¢né s Mosquitto brokerem. Tento projekt je realizovan v ramci projektu SmartGrid

¢leny Ustavu Aplikované Informatiky na Jihoceské Univerzité v éeskfrch Budéjovicich.

6.1 Bezpecnost infrastruktury

MQTT broker je vzdy soucasti néjaké sitové infrastruktury. Ve vétsiné pripadu jak zmi-
fiuje specifikace protokolu [29] je MQTT feSeni nasazovano do vefejné sité. V takovych

piipadech implementace vyzaduje pritomnost specifickych bezpecnostnich mechanismii.

6.1.1 Segmentace sité

Komunika¢ni model MQTT protokolu viz Oddil 2.1.1 definuje MQTT klienta, jakoZzto
inicidtora TCP spojeni s MQTT brokerem. Proto, aby mohl MQTT broker pfijimat
klientské spojeni byva casto vystaven do vefejné sité. Z tohoto diivodu je zapotiebi broker
segmentovat od ostatnich ¢asti sité, napiiklad pomoci rdmce tzv. demilitarizované zény
(DMZ). DMZ je fyzicky nebo logicky izolovana podsit, ktera je umisténa mezi vefejnou
siti a interni siti. Komunikace této podsité s vefejnou a internf siti je oSetfena aplikovanim
firewalltl napf. na obou stranach komunikace. DMZ pridéva bezpecnostni vrstvu, ve které
pripadny ttoc¢nik ziska pristup pouze k hostim v DMZ. Nicméné zbytek chranéné interni
sité je pro uto¢nika huire dosazitelny. MQTT broker by z téchto divodi mél byt idealné

vystaven v DMZ s pouzitim firewall pravidel, ktera jsou vymezena déle.

74



6.1.2 Firewall

Port whitelisting Whitelisting je obecna metoda explicitntho umoznéni vybranym
entitam pristupu ke konkrétnimu opravnéni nebo sluzbé. V kontextu firewallu to pired-
stavuje povoleni pouze nezbytného sitového provozu k MQTT brokeru a zékazu ostatniho
sitového provozu. Pro firewall ze strany brokeru je proto doporu¢eno povoleni pfichozi
komunikace pouze pro TCP port 8883. Pro zvyseni zabezpeceni MQTT klienti je mozné
zakazat veskeré prichozi TCP porty, jelikoz nemusi byt adresovatelni z verejné sité. To

ovSem sebou prinési urc¢ité omezeni v potiebé vzdaleného pristupu a konfigurace klientt.

IP whitelisting Osvédéenym postupem pokud to konkrétni MQTT aplikace umoz-
nuje je vymezeni adresniho prostoru pro MQTT klienty. Podle specifické implementace
je mozné povolit prichozi sitovy provoz k brokeru pouze pro definovany adresni roz-
sah MQTT klientt. Timto opatfenim lze zamezit pristupu neoc¢ekavanych a neznamych
pripojeni k brokeru. IP whitelisting tak navic pomahé zamezit hrozbé uniku dat pro-
stfednictvim internetovych skeneri viz Podkapitola 5.1. Pomoci nastroje iptables jsou

pro aplikaci navrzena nasledujici firewall pravidla.

$ iptables -A INPUT -p tcp --dport 8883 -s 160.217.xxx.0/24 -j ACCEPT

$ iptables -A INPUT -p tcp --dport 8883 -j REJECT

Zdrojovy kod 6.1: Iptables pravidla pro whitelisting adresniho rozsahu MQTT klientii

6.1.3 IPS

Fail2Ban V predeslé kapitole je klasifikovana hrozba slovnikového tutoku na autenti-
zacni mechanismus viz Oddil 5.3.4. Pro pfipad pouziti autentizace klienta pomoci pfi-
hlasovacich udaju je pro zamezeni hrozby slovnikového ttoku vybran nastroj Fail2Ban.
Fail2Ban je IPS (Intrusion Prevention System) program, ktery skenuje soubory s logy
a zakazuje pristup IP adres vykazujici skodlivé znaky, v tomto pripadé mnoho neu-
spésnych pokusii o autentizaci. Fail2Ban zakazuje takovyto pfistup pomoci aktualizace

firewall pravidel, konkrétné nastrojem iptables. [72]
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K identifikaci netspésnych pokusii o autentizaci, Fail2Ban pouziva parsovani soubort
s logy pomoci regularnich vyrazi. Pro Mosquitto broker je navrzen regex filtr mgtt-

bruteforce viz Prilohy 7.5.3, ktery parsuje netspésné pokusy o pripojeni k brokeru.

[Definition]
failregex = .+ Sending CONNACK to <HOST> \(0, 5\)

ignoreregex =

Zdrojovy kod 6.2: Regex filtr pro netispésné piipojeni k brokeru (mqtt-bruteforce.conf)

Dalsim krokem je konfigurace tzv. jail pro zparsované pokusy o pfipojeni k brokeru.
Pro Mosquitto broker je nakonfigurovan nasledujici jail. Zakaz pripojeni na 60 minut je

v tomto pripadé podminén 5-ti netspésnymi pokusy v rdmeci 10 minutového intervalu.

[mgtt-bruteforce]

enabled = true

filter = mqtt-bruteforce

logpath = /var/log/mosquitto/mosquitto.log
port = 1883,8883

bantime = 3600

600

findtime

maxretry = 5

Zdrojovy kod 6.3: Jail konfigurace pro netspésné pripojovani k brokeru (jail.local)

V okamziku spusténi slovnikového ttoku mgtt-bruteforcer je pristup IP adresy zakézan.

Status Tor the jail: mgtt-bruteforce

|- Filter
| - Currently failed: 0
| |- Total failed: 117
| - File list: /var/log/mosquitto/mosquitto.log
- Actions
| - Currently banned: 1
| - Total banned: 1

"~ Banned IP list: 192.168.0.103

Obrazek 6.1: Vystup Fail2Ban jail - zakazany pristup ato¢nika podle IP adresy

76



6.1.4 VPN

Specifikace MQTT protokolu [29] nabizi jako moznou alternativu pro zvySeni zabezpe-
¢eni, pouziti virtualni privatni sité pro veskerou komunikaci mezi klienty a brokerem. Jak
je jiz zminéno v Podkapitole 2.2 VPN zajistuje duvéru a integritu sitové komunikace mezi
klientem a brokerem. Pouziti komplexni technologie VPN v IoT sitich miize byt ovsem
naro¢ny pozadavek. Proto je v pripadé pouziti technologie VPN doporuc¢eno implemen-
tovat tzv. MQTT Gateway, jakozto klientské vykonné zarizeni, které agreguje data ze
senzort a dokaze splnit pozadavky plnohodnotného Sifrovani. V pfipadé zminovaného

projektu je takovym zafizenim Raspberry Pi.

6.2 Bezpecnost MQTT brokeru

MQTT broker jakozto centralni prvek komunika¢niho systému je stéZejnim mistem pro
implementaci klicovych bezpec¢nostnich opatfeni. Cilem spravné implementace brokeru
musi byt povinné splnéni bezpec¢nostnich pozadavki, které jsou vymezeny specifikaci
MQTT protokolu v Oddile 3.2.1. Bezpe¢nostni opatieni MQTT brokeru jsou zamétena na

implementaci Mosquitto, ktera je pouzita v analyze zranitelnosti a zminéném projektu.

6.2.1 Povinna autentizace a autorizace MQTT klientt

K zamezeni klasifikované hrozby neautorizovaného pristupu k prostifedkim brokeru viz
0ddil 5.3.1 je zapotiebi implementovat autentiza¢ni a autorizacni mechanismy. V Pod-
kapitole 2.2 jsou vymezeny a popsany dostupné autentizacni a autoriza¢ni mechanismy
MQTT protokolu. Mosquitto umoznuje pridavani externich bezpecnostnich plugini, které
tak mohou vyuzivat autentizaci a autorizaci klienti z konkrétnich back-end sluzeb.

Mosquitto broker jinak poskytuje vychozi bezpeénostni mechanismy pro: [52]

(a) Autentizace klienta pomoci piihlasovacich udaju
(b) Autentizace klienta pomoci X.509 certifikatu, TLS-PSK

(c) Autorizace klienta pomoci metody ACL
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Autentizace Doporucena je autentizace klienta pomoci X.509 certifikatu. Pouziti TLS-
PSK podle organizace NIST neni obecné doporuc¢ovano [73]. Vyhodou autentizace kli-
enta pomoci X.509 certifikatu oproti pouziti serverového certifikitu je ovéfeni identity
jednotlivych klientt. S vyuzitim certifikditi namisto prihlasovacich udaju také odpada
hrozba slovnikového tutoku viz Oddil 4.2.3. Rovnéz k autentizaci klienta dochazi uz na
transportni trovni, pred samotnym navazanim MQTT komunikace. Pouziti autentizace
klienta pomoci X.509 certifikitu je ovSem doporuceno jen za pfedpokladu, ze implemen-

tace dokaze zajistit bezpecny proces poskytovani a odvolavani klientskych certifikati.

K vygenerovani klientského certifikitu je mozné pouzit postup, ktery je popsan v Oddile
4.2.4 pro vygenerovani serverového certifikitu pomoci néastroje OpenSSL. Pro nastaveni
klientské autentizace staci doplnit nésledujici konfiguraci k jiz interpretované konfigu-
raci ve Zdrojovém koédu 4.14. Parametr use_identity as_username nastavuje vyplnénou

hodnotu Common Name z klientského certifikitu jako uzivatelské jméno klienta.

require_certificate true

use_identity_as_username true

Zdrojovy kod 6.4: Konfigurace autentizace klienta X.509 certifikitem (mosquitto.conf)

Soucasti autentizace klienta pomoci certifikitu musi byt jiz zminény mechanismus pro
odvolavani neplatnych certifikati. Mosquitto broker poskytuje mechanismus CRL, ktery

lze nastavit ve formé pridani souboru crifile do konfiguracniho souboru mosquitto.conf.

Autorizace Popis autorizace klienta pomoci metody ACL je vymezen v Oddile 2.2.3.
Mosquitto broker poskytuje moznost autorizovat klienta prostfednictvim souboru aclfile,
ktery lze nastavit v konfigura¢nim souboru mosquitto.conf. ACL soubor poskytuje pouze
autorizaci pristupu klienta k jednotlivym tématim. Tento typ autorizace vyuziva metodu

whitelisting, tim padem bez jakékoliv konfigurace jsou vSechna témata nedostupna.

user "uzivatelskejmeno"

topic read|writel|readwrite "tema"

Zdrojovy kod 6.5: Konfigurace autorizace klienta pomoci metody ACL (aclfile)
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6.2.2 Povinna a validni implementace TLS protokolu

Klicovym pozadavkem komunika¢niho systému MQTT protokolu je implementace TLS.
TLS poskytuje Sifrovany komunika¢ni kanal mezi klienty a brokerem, ktery zajistuje
divérnost a integritu prenosu dat. Tim padem zamezuje Gcinnosti odposlechu citelné
MQTT komunikace popsané v Oddile 4.2.1 a zamezuje upravovani komunikace pomoci
utoku typu Man-in-the-middle interpretovanych v Oddile 4.2.2. Mimo jiné poskytuje
také autentizaci klientt, ktera je vymezena v predeslém oddile. I pfes skutec¢nost, ze TLS
protokol disponuje vétsi komunikaéni zatézi, ktera miize byt pro nékteré IoT sité kompli-
kaci. Osvédéenym postupem je od poc¢atku smérovat vyvoj MQTT aplikace k tomu, aby
bylo mozné TLS protokol pouzit. Kuptikladu prostfednictvim implementace jiz zminéné
vykonnéjsi MQTT Gateway viz Oddil 6.1.4. Soucasti scénare (Evaluace TLS konfigu-
race viz Oddil 4.2.4) je popis kroki k implementaci TLS a serverového certifikatu po-
moci nastroje OpenSSL. Pro zamezeni zranitelné TLS konfigurace je doporuceno shrnuti
zasadnich bezpecnostnich opatfeni a osvédcenych postupii pro spravnou implementaci
podle organizace OWASP a projektu Transport Layer Protection [62]|. Nasledujici vycet

nezahrnuje podporu legacy klientii.

Podpora pouze nejvyssich verzi TLS protokolu. Dnes jiz zastaralé SSL protokoly
by se nemély za zadnych okolnosti pouzivat. Validni verze TLS protokolu jsou v dobé
vypracovani této prace: TLS 1.2 a TLS 1.3. Mosquitto broker podporuje ve vychozim

nastaveni tyto dvé zminéné verze viz Obréazek 4.12. [62]

Podpora pouze nejvyssich verzi Sifrovacich sad. Existuje velké mnozstvi Sifro-
vacich sad, které jsou podporovany protokolem TLS. Podporovany by mély byt pouze
doposud neprolomené sifry typu GCM, napiiklad sifra TLS AFES 256 GCM SHAS38/,
ktera je také ovéfena na Obrazku 4.12. [62]

Pouziti dostatecné silnych hashovacich algoritmi. V dobé vypracovani této prace
by certifikity mély pouzivat hashovaci algoritmus SHA-256, ktery je také ovétfen na Ob-
razku 4.13, namisto zastaralych algoritmia MD5 a SHA-1. [62]
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Pouziti dostatecné silnych kli¢t. Privatni kli¢ pouzivany k vygenerovani sifrovaciho
klice musi byt dostatecné silny pro predpokladanou zivotnost privatniho klice a odpo-
vidajiciho certifikatu. Diilezitou pripominkou je zaruceni ochrany privatniho klice pred
neopravnénym piistupem, napiiklad pomoci opréavnéni souborového systému. V dobé
vypracovani této prace je doporucena volba klice o velikosti 2048 bitt, ktery je také

ovéfen na Obrazku 4.13. [62]

Pouziti prislusné certifikacni autority. Pokud je MQTT broker vystaven do ve-
fejné sité, pro zaruceni klientské divéry musi byt certifikaty podepsény divéryhodnou
certifika¢ni autoritou (CA). Tato CA by mé&la byt automaticky rozpoznatelna opera¢nimi
systémy anebo webovymi prohlizeci. Existuji i certifika¢ni autority, které poskytuji po-
depséani certifikatu pro doménu zdarma, jako napiiklad certifika¢ni autorita LetsEncrypt.
V pripadé testovaciho ¢i lokalniho feSeni, ktery byl také aplikovan v Podkapitole 4.2.4 1ze
pouzit interni CA. Certifikat bude vsak duvérny pouze pro klienty, kteii si importovali

interni CA certifikat, ktery byl pouzit k podpisu. [62]

6.2.3 Velikost prijimanych zprav

Velikost MQTT ftidictho paketu je vymezen v intervalu od minimalni velikosti 2 B po
maximalni velikost 256 MB viz Oddil 2.1.1. Ve vétsiné piipada se v MQTT aplikacich
nekladou vysoké naroky na velikost prenesené informace. Pokud neni nastaven zadny
limit, potencidlni uto¢nik nebo i chybnéa implementace by mohli vytizit zdroje MQTT
brokeru svymi nadmérné velkymi zpravami. Soucasti fuzz testovani v Oddile 4.2.5 je
generovani chybnych paket o ndhodné velikosti. Rovnéz ve zminéné diplomové praci [2]
je simulovano obdobné zahlceni brokeru pomoci zasilani zprav o vétsi velikosti (86 kB).
7 téchto divodi je doporuceno podle znalosti vlastni implementace snizit maximalni po-
volenou velikost MQTT zpréav prijimané brokerem. V konfiguracnim souboru Mosquitto

brokeru lze zménit limit néasledovné.

message_size_limit "1000" (v bajtech)

Zdrojovy kod 6.6: Konfigurace maximalniho limitu velikosti zprav (mosquitto.conf)

80



6.2.4 Pravidelné aktualizace

Pravidelné a stabilni aktualizace kteréhokoliv néastroje, softwaru, knihovny nebo ope-
ra¢niho systému nejen MQTT brokeru musi byt povinné. Nedilnou soucasti téchto ak-
tualizaci jsou pravé bezprostifedni bezpecnostni zaplaty, proto aktualizace patii mezi
nejefektivnéjsi bezpec¢nostni opatieni. V Oddile 5.1.1 jsou vymezené poznatky o zna-
mych zranitelnostech MQTT brokeru, které souvisi s nutnosti pravidelné aktualizace
softwarového brokeru. Kupfikladu aktualni verzi Mosquitto brokeru v dobé vypracovani
této préace je verze 1.6.8., ktera nedisponuje zadnou znamou zranitelnosti (CVE). Pro-
stfednictvim internetového skeneru Shodan je vSak identifikovano potfadi prvnich tfech
nejpouzivanéjsich verzi: 1.4.8, 1.4.15 a 1.4.13. K témto verzim se vztahuje jedenact zna-
mych zranitelnosti Mosquitto brokeru z celkovych tfinacti [70]. Stejné opatieni plati
u pouzitého nastroje OpenSSL v Oddile 4.2.4, jenz ma na starosti zasadni implementaci

kryptografie. Nejen z téchto divodu je zapotiebi mit pouzivany systém aktualni.

MQTT product:"Mosquitto"

Zdrojovy kod 6.7: Dotaz pro identifikaci nejpouzivanéjsich verzi Mosquitto brokeru

6.2.5 Pravidelné posuzovani zranitelnosti

Nedilnou soucésti vyvoje IoT aplikaci je pridavani novych zafizeni a soustavné rozsito-
vani aplikace o nové funkce a sluzby. Z téchto divodu posuzovani a analyzovani zranitel-
nosti nemiize byt nikdy jednorazovou zalezitosti. Pro zajisténi konzistentniho a bezpec-
ného stavu, ve kterém zadné data neimyslné neunikaji a zaroven zneuziti zranitelnosti
je nanejvys omezeno, slouzi periodické bezpecnostni audity a posuzovani zranitelnosti.
Prosttednictvim metody pasivniho prizkumu v Podkapitole 3.4 je mozné provadét pra-
videlné kontroly pro ujisténi, ze zadna citlivd data nejsou vefejné pristupné. Pomoci
skenovani sité v Oddile 4.2.1 lze provadét pravidelné kontroly pro ujisténi, ze zadna cit-
liva data nejsou pfistupna skrze oteviené sitové porty a sluzby. Soucasti pravidelného
bezpecnostniho auditu by méla byt analyza sitového provozu viz Oddil 4.2.1 a v nepo-

sledni fadé také ovérovani stavu TLS konfigurace popsané v Oddile 4.2.4.
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7 Komparativni analyza

Diléim cilem této prace je komparativni analyza implementaci MQTT brokeru, jejiz vy-
stupy jsou podkladem pro vybér vhodného brokeru. Pro analyzu jsou zvoleny nésledujici

open-source implementace MQTT brokeru:

(a) Eclipse Mosquitto v1.6.8 [52]
(b) HiveMQ Community Edition 2020.2 [74]

(¢) VerneMQ 1.10.2 [75]

Zamyslenou platformou pro nasazeni a porovnani implementaci byl ptivodné minipocitac
Raspberry Pi, ktery je pouzit pro analyzu zranitelnosti. Z reserse dostupnych brokert
vSak vyplyva, ze kromé piipadu Mosquitto brokeru se vétSina implementaci nezamé-
fuje na podporu platforem s ARM architekturou, kterou disponuje platforma Raspberry
Pi. Z tohoto duvodu je analyza zvolenych implementaci realizovana ve virtualizovaném

prostiedi, jejiz specifikace je vymezena v Tabulce 7.1.

Virtualiza¢ni nastroj | Operac¢ni systém | CPU | RAM | Disk

Oracle VM VirtualBox | Ubuntu 18.04 64-bit | 4 4 GB 10 GB

Tabulka 7.1: Specifikace virtualizovaného prostredi

Zvolené implementace jsou porovnany a analyzovany podle nasledujicich kritérii:

(a) Technicka specifikace a implementace
(b) Soulad se specifikaci MQTT protokolu a podporované funkce
(c) Podporované bezpe¢nostni mechanismy

(d) Latence pfenosu zprav
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7.1 Technicka specifikace a implementace

V prvni fadé jsou zvolené implementace porovnany z hlediska obecnych informaci a tech-

nické specifikace danych implementaci. Toto porovnani je interpretované v nasledujici

Tabulce 7.2.
Kritéria Mosquitto [52] HiveMQ [74] VerneMQ [75]
Zemé puvodu Velkéa Britanie Némecko gv;’fcarsko
Programovaci jazyk C Java Erlang/OTP
Open-source Ano Ano Ano
Licence EPL/EDL Apache-2.0 Apache-2.0
Repositar GitHub GitHub GitHub
Forks 1243 100 231
Prvni vydani 10. 11. 2014 15. 4. 2019 27. 5. 2015
Pocet vydani 40 3 20
Prispévatelé 83 15 28
Pozadavky - OpenJDK JRE 11+ | Erlang/OTP 21.2+
Linux/BSD, Linux (RHEL), Debian, Ubuntu,

Podporované OS

Windows, MacOS

Windows, MacOS

CentOS, RHEL

Dokumentace

Obséhla

Obsahla,

Nekonzistentni

Méné obsahla

Zpusoby instalace

Binarni balicek,

Docker, Linuxové

Binarni balicek,

Binarni balicek,

Docker Docker
repositare
Konfiguraé¢. soubor mosquitto.conf config.xml vernemg.conf
Priklad konfigurace Ne Ano Ne

Tabulka 7.2: Komparace technickych specifikaci a implementace
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7.2 Soulad se specifikaci MQTT protokolu a podporované funkce

V této podkapitole jsou vybrané implementace porovnany v dodrzeni a souladu s funk-
cemi, které nabizi specifikace MQTT protokolu. Sou¢asti komparace jsou i nadramcové
funkce, které tyto implementace poskytuji. Komparace podle zvolenych kritérii je inter-

pretovana v Tabulce 7.3.

Kritéria Mosquitto [52] | HiveMQ [74] | VerneMQ [75]
MQTT v3.1/v3.1.1/v5.0 Ano Ano Ano
TCP protokol Ano Ano Ano
WebSocket protokol Ano Ano Ano
TLS protokol Ano Ano Ano
QoS 0/1/2 Ano Ano Ano
Trvala relace Ano Ano Ano
Zachované zpravy Ano Ano Ano
Posledni vile a zavet Ano Ano Ano
Udrzet nazivu Ano Ano Ano
Sdilené odebirani Ano Ano Ano
Proxy protokol Ne Ne Ano
Bridging Ano Ne Ano
Clustering Ano! Ne Ano
Plugin systém Ano Ano Ano
Monitorovani Ano Ano Ano
Logovani Ano Ano Ano
Trasovéani Ne Ne Ano
[zolované stromy témat Ano Ne Ano
Klientska knihovna Ano Ano Ne
CLI administrace Ne Ne Ano
REST administrace Ne Ne Ano

Tabulka 7.3: Komparace souladu se specifikaci MQTT protokolu a podporovanych funkci

'Komunitni{ plugin
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7.3 Podporované bezpecnostni mechanismy

7 duvodu zaméreni této prace na zranitelnost a bezpec¢nost MQTT implementace je jako

dalsi kritérium zvoleno porovnani podporovanych a nabizenych bezpecnostnich mecha-

nismii. Vysledné komparace podle zvolenych kritérii je interpretovana v Tabulkach 7.3

a 7.h.
Kritéria Mosquitto [52] HiveMQ [74] VerneMQ [75]
Vychozi
zadné zadné (upozornéni) zakaz vSech pripojeni
zabezpeceni
Piihlasovaci udaje, | Pluginy (pfihlasovaci Prihlagovaci adaje,
Autentizace X.509 klientsky udaje, RBAC, X.509, X.509 klientsky
certifikat, TLS-PSK | Stormpath, MySQL) certifikat
Pluginy (RBAC,
Autorizace ACL soubor ACL soubor
X.509, Stormpath)
PostgresSQL, Redis,
Back-end Komunitni a ovéfené
Komunitni pluginy CockroachDB,
sluzby pluginy (jiz zminéné)
MySQL, MongoDB
TLS 1.2 Ano Ano Ano
TLS 1.3 Ano Ano Ne
Tabulka 7.4: Komparace podporovanych bezpec¢nostnich mechanismiu
Kritéria Mosquitto [52] | HiveMQ [74] | VerneMQ [75]
Omezeni velikosti zpravy Ano Ano Ano
Omezeni velikosti klient. ID Ne Ano Ano
Omezeni velikosti tématu Ne Ano Ne
Omezeni poc¢tu pripojeni Ano Ano Ano

Tabulka 7.5: Komparace podporovanych restrikei
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7.4 Latence prenosu zprav

Na zavér analyzy jsou implementace porovnany v primeérné latenci prenosu zprav po-
moci benchmark nastroje mgqtt-bm-latency |76]. Princip méfeni latence prostiednictvim
tohoto néstroje je nasledovny: Kazdé téma ma pritazeno jednoho publikujiciho a jed-
noho odebirajiciho klienta. Publikujici klient zasila zpravy, jejichz obsahem je ¢asové
razitko, pomoci kterého odebirajici klient dokéze vypocitat latenci pfenosu dané zpravy.

Vysledna latence je na zavér zprimeérovana ze vSech jednotlivych prijatych zprav.

Navrzeny testovaci scénar je tvoren klientskymi pary v intervalu od 5 az 500 pary clients
"X" kde jeden publikujici klient zasila celkem 10 zprav count 10 o velikosti jedné zpravy

100 bajtu size 100 a QoS trovni o hodnoté 1.

$ ./mqtt-bm-latency --clients "X" --count 10 --size 100 --pubqos 1 --subqos 1

Zdrojovy kod 7.1: Spusténi skriptu mgtt-bm-latency se zadanymi parametry

Konfigurace brokerii se béhem testovani nachéazi ve vychozim nastaveni. Uspésnost piijeti
v8ech publikovanych zprav v ramci testovani je 100%. Graf 7.1 interpretuje vysledky
testovani, které vykazuji u Mosquitto implementace vyrazné niz$i hodnoty (¢im mensi

hodnota, tim lépe) oproti ostatnim implementacim, které maji spise podobny trend riistu.

600

—=— Mosquitto
500 |—= HiveMQ
~=— VerneMQ

0 50 100 150 200 250 300 350 400 450 500
Pocet paralelné publikujicich a odebirajicich klientskych part

Graf 7.1: Komparace prumérnych latenci brokert v prenosu zprav
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7.5 Shrnuti

V této kapitole je provedena vicekriteridlni komparativni analyza zvolenych implemen-
taci MQTT brokeru, jejiz vystupy slouzi jako podklad pro vybér vhodné implementace.
Kazdé z implementaci disponuje vice nebo méné odlisnymi specifiky, které z nich délaji

adekvatni volbu pro odlisné vyuziti a aplikace.

7.5.1 Eclipse Mosquitto

Mosquitto je velmi lehka implementace MQTT brokeru vyvinuta v jazyce C. Jeji fle-
xibilita a dostupnost pro Sirokou skalu platforem z ni déla jednu z nejpouzivanéjsich
open-source implementaci. Pfi méfeni latence prenosu zprav vykazuje vyrazné lepsi vy-
sledky oproti ostatnim implementacim viz Tabulka 7.1. Ovsem z hlediska Skalovatelnosti
systému s vysokou dostupnosti pomoci metody clustering je Mosquitto odkédzan na pod-
poru komunitnich pluginii. Jako jedina implementace podporuje bezpecnostni mechanis-
mus TLS-PSK| ktery mize splhovat limitované pozadavky loT zafizenich. Mosquitto je
vhodny pro pouziti na vSech zafizenich, od zdrojové omezenych jednodeskovych zafizeni

jako je Raspberry Pi az po plnohodnotné servery.

7.5.2 HiveMQ Community Edition

HiveMQ CE je nové vydanou open-source edici MQTT brokeru od spole¢nosti HiveMQ),
ktera do nedavné doby poskytovala pouze komeréni feSeni. Vyvoj této implementace je
podporovéan v jazyce Java a mezi jeji hlavni specifikum patii plugin systém. Veskera roz-
sitené funkcionalita této implementace je realizovana prostrednictvim externich plugint.
Kupiikladu bezpecnostni mechanismy nejsou soucasti vychozi implementace a je potieba
zv1ast doinstalovat jiz prednastavené pluginy. Hlavni konfigurace brokeru je realizovana
v jazyce XML, jehoz syntaxe je pro ucely konfigurace mnohdy nepfehledna. Dokumen-
tace ke komunitni edici je mnohdy nekonzistentni, jelikoz je spole¢na s komercni edici
a u nékterych funkei nelze rozeznat, zdali jsou podporované nebo nikoliv. I pres vSechna
omezeni a nepodporované funkce oproti komercénim verzim je tato komunitni edice diky

podpore HiveMQ velmi kompaktnim fesenim MQTT brokeru.
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7.5.3 VerneMQ

VerneMQ je implementace MQTT brokeru, mezi jejiz zasadni specifikum patii vyvoj v ja-
zyce Erlang/OTP. Tento jazyk je zaméfen predevsim na tvorbu soft real-time systémi
s pozadavkem na vysokou dostupnost, ktery ¢inni z VerneMQ vysoce skalovatelnou im-
plementaci. Podle vystupi komparativni analyzy viz Tabulka 7.3 se da fici, Zze VerneMQ
disponuje nejvice funkcemi. Dalsi vyhodou oproti ostatnim implementacim je podpora jiz
vestavénych plugint pro nasazeni databéazi k autentizaci a autorizaci klientu viz Tabulka
7.5. Vyvoj vlastnich plugini je umoznén prostiednictvim Lua skripti. Za zminku stoji
znatelna podobnost v konfiguraci brokeru (konkrétné syntaxe) s Mosquitto implementaci,
kde dokonce autor a hlavni vyvojar Mosquitto - Roger Light je v oficidlni dokumentaci
VerneMQ opétované zminovan jako spoluautor. Vyznamnym omezenim této implemen-
tace brokeru je nepodporovani rodiny opera¢nich systémi Windows. I pfesto se VerneMQ

implementace nabizi jako vysoce Skdlovatelné a vykonné feseni MQTT brokeru.
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Diskuse

Hlavnim cilem této prace bylo identifikovat a analyzovat zranitelnost MQTT protokolu
se zaméTenim na chybnou implementaci MQTT brokeru. Provedena analyza potvrzuje,
ze zranitelnost implementace spoc¢iva prevazné v chybné konfiguraci, a to ve formé neza-

jisténi veskerych bezpec¢nostnich pozadavkil, vymezenych specifikaci MQTT protokolu.

Pri¢ina mozného nezajisténi téchto pozadavki spociva ve skutecnosti, ze dostupné bez-
pecnostni mechanismy jsou pouze doporucené, nikoliv vestavéné v samotném protokolu.
V zajisténi divérnosti a integrity komunikace spoléha MQTT protokol na funkce trans-
portniho protokolu TLS. Rovnéz zajisténi autorizace pristupu pripada na konkrétni im-
plementaci brokeru. Jediny poskytovany bezpec¢nostni mechanismus protokolem je au-
tentizace uzivateli pomoci prihlasovacich tdaji, ktery je ovSsem ve vychozim nastaveni
zranitelny odposlechem nedivérné komunikace viz Obrazek 4.5 a zaroven je zranitelny
slovnikovym tutokem viz Oddil 4.2.3. Mezi dalsi pfic¢inu lze zaradit skutecnost, Ze im-
plementace MQTT brokert se ve vychozim nastaveni c¢asto nachazi bez jakéhokoliv za-
bezpeceni viz Tabulka 7.3. Uzivatel takové implementace si nemusi byt védom moznych
hrozeb a tim padem nemusi mit dostate¢né povédomi o patiicnych bezpec¢nostnich opat-

feni, které by mél aplikovat.

V prvni ¢asti experimentalniho vyzkumu je proveden pasivni prizkum, jehoz vystupy
jsou ziskany prostfednictvim nového néstroje Censys. Ve zminénych vyzkumnych pracich
[19, 48] byl pouzit alternativni nastroj Shodan. Vystupy néstroje Censys v ramci této
prace poskytuji podrobnéjsi informace o stavu zabezpeceni vefejnych MQTT brokert,

a to konkrétné ve statistickém prehledu pouzivanych porti a odpovédi brokerii ve formeé

stavovych kodu.

V nésledujici fazi vyzkumu je provedena analyza zranitelnosti implementace brokeru,
ktera navazuje na vystupy diplomové prace [2| a vyzkumné prace [48]. Analyza v této
praci poskytuje nové poznatky v podobé navrzeni dalSich scénéii, které se zaméruji
na odlisné, ale i na shodné zranitelnosti. Prvni dva scénéafe popisuji a analyzuji ob-
dobné zranitelnosti ze zminénych praci, pristup k analyze je vSak odlisny. Tato prace
poskytuje vyvinuté python skripty, prostfednictvim kterych je mozné zranitelnosti iden-

tifikovat a analyzovat. Nasledujici tfi scénéfe jsou soucésti pouze této prace. Treti scénar
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poskytuje modifikovany brute-force néastroj, prostfednictvim kterého je mozné otestovat
odolnost autentiza¢niho mechanismu viici slovnikovému ttoku. Ve ¢tvrtém scénéfi je zvo-
len vhodny néastroj, ktery je uréeny pro nezbytnou evaluaci TLS konfigurace u MQTT
brokeru. V poslednim scénéfii je predstaveno fuzz testovani MQTT protokolu pomoci
jednoduchého open-source fuzz nastroje, ktery je dodatecné rozsifen o chybéjici ridici

pakety.

Vystupy z identifikace a analyzy zranitelnosti poskytuji prostor pro nadramcové kla-
sifikovani kybernetickych hrozeb, které mohou nastat imyslnym zneuzitim zranitelné
implementace MQTT brokeru. Z vystupi analyzy zranitelnosti a klasifikace hrozeb jsou
nésledné formulovina a navrzena konkrétni i obecna bezpec¢nostni opatieni k zabezpe-
¢eni MQT'T implementace. V piipadé této prace jsou bezpecnostni opatieni zamérena na
Mosquitto implementaci. V porovnéani s bezpec¢nostnimi opatfenimi vymezenymi v di-
plomové praci [2], vystupy této prace predstavuji dalsi opatieni, pfedev§im zaméfené na
validni implementaci TLS protokolu u MQTT brokeru a z hlediska bezpe¢nosti sitové
infrastruktury. Vymezena bezpec¢nostni opatieni byla rovnéz doporucena k implemen-
taci v univerzitnim projektu zaméreném na SmartGrid feSeni. Zavérec¢na komparativni
analyza tii dostupnych a Casto vyuzivanych implementaci MQTT brokeru, poskytuje

vystupy v podobé agregovanych podkladi, pro vybér vhodného brokeru.

Metodickéa rozhodnuti této prace byla omezena nezprostfedkovanim autorizovaného pii-
stupu k produkénimu nasazeni MQTT brokeru, s pomoci kterého mohl byt ovéren prak-
ticky prinos navrzené analyzy zranitelnosti. I presto, navrzené testovaci prostiedi ve kte-
rém byla analyza zranitelnosti uskutec¢néna, spoleéné s doporuc¢enymi bezpec¢nostnimi

opatfenimi pro externi projekt, poskytly validni vysledky pro tucel splnéni zadanych cila.

Soucasné v pritbéhu vypracovani této prace vznikl plnohodnotny framework MQTTSA
[77], jehoz cilem je asistovat vyvojaram pii konfiguraci zabezpeceni brokeri. V porovnani
s vystupy této prace se tento framework primarné zaméiuje na poskytnuti automatického
doporuceni bezpe¢nostnich opatieni pro konkrétni implementaci brokeru. Sou¢asti tohoto
frameworku napiiklad neni evaluace TLS konfigurace. Rovnéz jeho hlavni nevyhodou je
prozatimni podpora pouze jediné implementace brokeru (Mosquitto). Ziskané poznatky

z této prace by se mohly dale vyuzit k navazujicimu vyvoji tohoto frameworku.
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Z.Avér

Tato préace se zabyva identifikaci a analyzou zranitelnosti implementace MQTT proto-
kolu. Hlavnim cilem této prace bylo analyzovat zranitelnost chybné implementace MQTT
brokeru a vystupy z analyzy nasledné vyuzit k nédvrhu a doporuceni bezpecnostnich
opatteni. Dil¢im cilem této prace bylo komparativné analyzovat dostupné implementace

MQTT brokeru a poskytnout podklady pro vybér vhodného brokeru.

Uvodni ¢ast prace piedstavuje paradigma Internetu véci z hlediska klicovych témat ky-
bernetické bezpecnosti. Néasledné formulovani komunikac¢niho modelu spole¢né se zaklad-
nimi funkcemi MQTT protokolu poskytuje relevantni poznatky potiebné k analyze zra-
nitelnosti. Soucasti je rovnéz reserse dostupnych bezpecnostnich mechanismi pro MQTT
implementaci, slouzicich jako podklad pro pozdé&jsi ndvrh bezpecnostnich opatieni. Déale
je provedena reSerSe zndmych zranitelnosti a hrozeb MQTT implementace poskytujici
poznatky pro analyzu zranitelnosti. Nasledné je proveden prizkum aktualniho stavu

zabezpeceni verejnych implementaci brokerti pomoci internetového skeneru Censys.

Mezi hlavni piinosy této prace patii navrzeni metodického postupu identifikace a analyzy
zranitelnosti, prostfednictvim kterého je mozné posuzovat stav zranitelnosti implemen-
tace MQTT brokeru. Provedena analyza v testovacim prostiedi je tvofena z celkovych
péti scénai, ve kterych kazdy scénar poskytuje vyvinuté ¢i vhodné zvolené néstroje. Dale
tato prace poskytuje klasifikaci bezpecnostnich hrozeb, které mohou nastat amyslnym
zneuzitim zranitelné implementace brokeru. K tvorbé dostateéné zabezpecené MQTT
aplikace jsou dale navrzena konkrétni bezpecnostni opatieni, ktera byla také doporucena
k implementaci v univerzitnim projektu. Jako dalsi pfinos prace patii vystupy z kompa-
rativni analyzy, které slouzi jako podklad pro vybér vhodné implementace brokeru podle

zadanych pozadavki. Zadani prace je tak mozné pokladat za splnéné.

Dalsi mozny smér vyzkumu se nabizi v rozsiteni stavajici analyzy zranitelnosti. Analyza
by se mohla dale zamérit na zranitelnost procesu poskytovani a odvolavani klientskych
certifikdtit v MQTT systému, ktery je zmihovan jako nutny predpoklad pri pouziti au-
tentizace klientti pomoci X.509 certifikatt. Jelikoz se analyza v této praci predevsim za-
byvala zranitelnosti implementace centralniho prvku MQTT systému, jako dalsi mozné

rozsiteni analyzy se také nabizi zaméfeni na zranitelnost klientskych MQTT aplikaci.
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