Ceska zemédélska univerzita v Praze
Provozné ekonomicka fakulta

Katedra informacniho inZenyrstvi

CESKA ’
ZEMEDELSKA
UNIVERZITA V PRAZE

Diplomova prace

Sitova bezpecCnost — Firewally

Autor prace: Bc. Bohuslav Nepovim

© 2011 CZU v Praze



Ceska zemédélska univerzita v Praze Provozné ekonomicka fakulta

Katedra informa¢niho inZenyrstvi Akademicky rok 2009/2010

ZADANI DIPLOMOVE PRACE

Bohuslav Nepovim

obor Informatika

Vedouci katedry Vam ve smyslu Studijniho a zku$ebniho #adu CZU v Praze
¢l. 17 odst. 2 uréuje tuto diplomovou praci.

Nazev prace:  Sit’ova bezpecnost — Firewally

Osnova diplomové prace:

Uvod

Cil prace a metodika

Teoreticka ¢ast - poditacové sité, sitova bezpecnost
Popis jednotlivych firewalll - HW, SW

Klady, zapory a cenova kalkulace jednotlivych feSeni
Prakticky ptiklad SW feSeni

Zaver

Seznam pouZitych zdroji

Piilohy

o 5 g B iR 9 S



Rozsah hlavni textové éasti: 60 - 80 stran

Doporuéené zdroje:

STREBE, Matthew, PERKINS, Charles. Firewally a proxy-servery : prakticky privodce. 1.
vyd. Brno : Computer Press, 2003. 472 s. ISBN 80-7226-983-6

BIGELOW, Stephen J. Mistrovstvi v poéitaGovych sitich: sprava, konfigurace, diagnostika a
feSeni problémil. Brno : Computer Press, 2004. 992 s. ISBN 80-251-0178-9

NORTHCUTT, Stephen, ZELTSER Lenny, WINTERS Scott, FREDERICK Karen Kent,
RITCHEY Ronald W. Bezpec¢nost po¢itatovych siti. 1. vyd. Bmo: CP Books, 2005. 592s.
ISBN 80-251-0697-7

THOMAS, Thomas M. Zabezpeceni po¢itadovych siti bez piedchozich znalosti. 1. vyd. Brno:
CP Books, 2005. 338 s. ISBN 80-251-0417-6

PETERKA, Jiii. E-archiv Jifiho Peterky : Po¢itadové sit&, verze 3.4 [online]. [2009].
Dostupny z WWW: <http://www.earchiv.cz/1220/index.php3>.

Vedouci diplomové prace: Ing. Martin Papik

Termin odevzdani diplomové prace: duben 2011

V Praze dne: 3. 2. 2010

Evidovano dékanatem PEF pod &.j.:  Kil-057-10D



Prohlaseni autora prace
Prohlasuji, ze jsem diplomovou praci na téma ,,Sitova bezpecnost — Firewally* vypracoval
samostatné. Veskeré literarni prameny a informace, které jsem v praci vyuzil, jsou uvedeny

v seznamu pouzité literatury.

Pardubice 18. bfezna 2011

Bc. Bohuslav Nepovim



Podékovani
Dékuji vedoucimu diplomové prace panu Ing. Martinovi Papikovi, Ph.D. za vSechny rady

a pripominky, které mi poméhaly pfi tvorbé této diplomové prace.



Sitova bezpecCnost — Firewally

Network security - Firewalls

Souhrn:

Tato diplomova prace se zabyva bezpecnosti pocitacovych siti. V teoretické ¢asti postupné
popisuji zékladni principy pocitacovych siti, bezpecnost pocitacovych siti, mozné sitové
utoky a ochranu proti nim, socialni inzenyrstvi, funkce firewalll a rizna zapojeni firewallt
v siti. V praktické ¢asti pak popisuji testovani zranitelnosti osobnich firewalld programem
Nessus a pomoci utilit, tzv. leak testli. Nessus hled4 zranitelnd mista, leak testy provétuji
zdatnost firewallu detekovat neopravnénou odchozi komunikaci do Internetu. VSechny

vysledky testl jsou pak vzajemné porovnany a vyhodnoceny.

Kli¢ova slova:

Autentizace, Autorizace, DMZ, DNS, Firewall, IDS, IPS, NAT, PROXY, VPN

Summary:

This thesis deals with the security of computer networks. A theoretical part gradually
provides the description of fundamental principles of computer networks, computer
network security, possible network attacks and protection against them, social engineering,
functions of firewalls and various integration of the firewalls in the network. The practical
part consequently describes personal firewall tests by means of the Nessus program, and
utilities, so-called the leak tests. Whereas the Nessus searches for vulnerable places, the
leak tests verify the efficiency of firewall in detecting unauthorized outbound
communication to the Internet. Afterwards, all the test results are mutually compared, and

evaluated.
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Uvod

Téma diplomové prace jsem si vybral na zakladé mého dlouhodobého zajmu o pocitacové
sit¢ a mé praxe v oboru, nebot’ pracuji ve Skolstvi jako spravce pocitaCové sité. Informatika
jako takova ndm pomahd zjednoduSovat, urychlovat a automatizovat praci, at’ pracujeme
v kterémkoliv oboru. V poslednich nékolika letech se vétSina papirovych formulari
digitalizuje, vyuZivaji se vice informacni systémy obsahujici citlivé informace
avneposledni tad¢ narGstd 1komunikace s vefejnou spravou pomoci raznych
internetovych portalti. BohuZel vSechny tyto vyhody, kterych vyuZivame nebo muZeme
vyuzivat, nesou s sebou i bezpecnostni rizika. At uz se to tyka virl, trojskych koni,
nevyzadanych e-mailti ¢i pfimych utokd na pocitace ¢i pocitacové sité, vzdy se jedna
0 zavazny problém, ktery nam mulze zpisobit nevratné Skody. Proto je zapotiebi t€émto
rizikim pfedchdzet, a to nejen zabezpecenim pocitatové sité, ale také dodrzovanim
bezpec¢nostnich pravidel od uzivatell, ktefi v této siti pracuji. Bezpecnostni uvédomeéni
uzivatell se pfedevsim vyplati pfi utocich typu takzvaného socidlniho inzenyrstvi.

V soucasnosti je k Internetu pifipojeno na miliony serverd a stanic, které jsou
potenciondlnimi cili pro Uto¢niky. Podle studie Internet Storm Centrum (ISC) spadajici pod
SANS institut zabere Utocnikim méné nez pét minut najit a kompromitovat pocita¢
s operacnim systémem Windows bez potifebnych zaplat a aktualizaci systému, u systému

Unix je zapotiebi n¢kolika hodin.
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Obriazek 1 - Zivotnost instalaci opera¢nich systémi bez zaplat a aktualizaci; zdroj [9]
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Obrazek (Obrazek 1) ukazuje statistiku zivotnosti operacnich systémiti (Windows, Unix)
v minutach (osa y), pficemz se jedna o udaje za poslednich 12 mésicti (osa x, bfezen 2010
— bifezen 2011). ISC ve svém vyzkumu zaznamenavalo Casy mezi pfipojenim do sité
auspéSnym prinikem hackera do systému, ktery pak tento systém kompromitoval
programem typu exploit ¢i worm.

Rada domacich uzivateld a jejich systémi pfipojenych k Internetu je vystavena neustalému
nebezpeci, za uvedenou dobu neni schopny uzivatel stdhnout z Internetu ani pottebné
aktualizace. Vysledek studie ISC udajné vérné reprezentuje skute¢nou situaci, kterou rfada

lidi stale podceiuje.
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1 Cil prace a metodika

Cilem mé diplomové prace je vysvétlit kazdému z4jemci zakladni informace o bezpec¢nosti
pocitacovych siti, jak sit’ funguje, jaké hrozby nam hrozi a jak se jim miizeme branit.
Ctenat tedy nemusi byt zadnym IT profesiondlem, a piesto véiim, e ma prace bude
pfinosem opravdu kazdému. Svym jednoduchym vykladem podavam vysvétleni
prace by si mél ¢tendf uvédomit, Ze skute€na bezpecnost se nedd koupit v néjakém jednom
produktu, ale Ze je to cela fada procesl, do nichZ jsou krom¢ produktl zapojeni také
zaméstnanci organizace.

V teoretické casti, v kapitole Pocitacové sité vysvétluji zékladni pojmy a principy
pocitacovych siti, jak komunikace na siti viibec funguje. Popisuji také jednotlivé vrstvy
modelu TCP/IP. V dalsi kapitole Sifovd bezpecnost vysvétluji prubeh utoku, jednotlivé
moznosti sitovych Utoki a techniky socidlniho inzenyrstvi. V této kapitole se také zminuji
o riznych moznostech prevence a ochrany proti t¢émto hrozbam. V kapitole Firewally
vysvétluji zakladni funkce firewalldl, riiznd zapojeni firewalld v siti, ¢lenéni dneSnich
firewalll a pro porovnani uvadim i cenu SW a HW fesSeni.

Po praktické strance pak otestuji, porovndam a vyhodnotim kvalitu né€kolika osobnich
firewalll. Pro toto testovani jsem vybral samostatné firewally bez antivirové ochrany, které
jsou na Internetu zdarma ke stazeni. Tyto osobni firewally jsou urené ptedevSim pro
domadci pouziti, licencované jako freeware. Testovani zranitelnosti osobnich firewalll
provedu programem Nessus a za pomoci utilit, tzv. leak testl. Nessus hled4 zranitelna
mista, leak testy provétuji zdatnost firewallu detekovat neopravnénou odchozi komunikaci

do Internetu.

12



2 Pocitacové sité

Pocitacova sit’ je skupina propojenych pocitact a pouziva se ke sdileni informaci mezi
lidmi, spravé prostiedkli a zabezpeCeni. Pocitate v pocitacovych sitich pouzivaji pro
vzajemnou komunikaci sitové protokoly. Sitovym protokolem rozumime soustavu
predpisti definujici pravidla pro vzajemnou spolupraci dvou siti. Sitovych protokoll
existuje celd fada. V Internetu se pouzivaji sitové protokoly TCP/IP (Transmission Control
Protocol / Internet Protocol), které tvoii rozsdhlou soustavu protokolti. TCP/IP je v dnesni
dobé¢ standardni sada protokolil urcena pro propojeni a komunikaci rozlehlych siti WAN.
Byla vyvinuta v roce 1969 americkou agenturou DARPA (Defense Advanced Research
Projects Agency) jako vysledek experimentu se sdilenim prostfedki nazvaného
ARPANET (Advanced Research Projects Agency Network).

Informace pro tuto kapitolu jsem cerpal ze zdroje [1], [3], [10].

2.1 Zakladni pojmy

Ze vseho nejdiive si vysvétlime zdkladni pojmy, na které budu pozdéji odkazovat.
Vysvétlime si a sjednotime definice zdkladnich prvkid jako smérovac, firewall, VPN
a dalsi.

Obvod site ptedstavuje zabezpecené hranice sité, do nichz mohou patfit: smérovace,
firewally, IDS, VPN, demilitarizované zony a podsité.

Smérovac je zatizeni, které vzajemné propojuje dvé nebo vice siti. Ridi provoz vedouci
dovnitf sit& a ven z ni. Casto se stava stiednim bodem zabezpeéent sité.

Hranicni smérovac je pak posledni nami fizeny smérovac¢ pied vstupem do Internetu.
Prochazi ptes n€j veSkery internetovy provoz dané organizace, a proto se svym prvotnim
a zavérenym filtrovanim &asto slouzi jako prvni a zaroveii posledni linie sité.'

Firewall je sitové zatfizeni, které pomoci mnoziny pravidel povoluje ¢i zamita sitovy
provoz. Filtrovani provozu je v ném mnohem dilkladnéjsi nez ve smérovaci. Firewally dle
funkce d€lime na statické paketové filtry, stavové firewally a proxy firewally. Firewally
slouzi k ochrané sitovych pocita¢li pred operacemi, které by mohly vést k napadeni
internich pocitaci, a tim padem poSkozeni jejich dat, nebo odepteni sluzeb pro opravnéné

uzivatele.

" NORTHCUTT, Stephen a kol. Bezpecnost pocitacovych siti, s. 12
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NAT (prekladani sitovych adres) preklada IP adresy internich hostitelskych pocitact
a skryva je pfed monitorovanim zvenci. Funkci NAT se nékdy také fika maskovani IP
adres.”

DMZ  (demilitarizovand  zona) je rozhrani, umistétné mezi duvéryhodnym
anediivéryhodnym segmentem sit¢ (mezi firemni siti a Internetem). Funguje jako
,haraznikové pasmo* pro ochranu serveru a sluzeb, dostupnych z vefejného internetu.

VPN (virtualni privatni sit) je v podstaté zabezpeCené pfipojeni, které je pomoci
Sifrovacich nebo autentizacnich technologii zavedeno nad existujici vefejnou
infrastrukturou, ¢imz se vytvofii ,,virtudlni“ segment mezi dvéma entitami, které k sob¢
maji ptistup. VPN lze vytvaret ptes sdilenou infrastrukturu mistni sit¢ LAN, WAN nebo
pfes vefejnou infrastrukturu internetu.

IDS (systéem detekce vniknuti) funguje jako poplasny systém, ktery detekuje sitové
naruSeni. Jeho ukolem je identifikovani utokli a bezpe€nostnich incidentl, a tim muize

enormné zlepsit celkovou bezpecnost sité.

2.2 Model TCP/IP

Abychom mohli popsat, jak firewally funguji, musime si nejdiive vysvétlit, jak probiha
komunikace na siti, v Internetu. Proto se budeme zajimat o protokol TCP/IP. PfiCiny
uspéchu rozsiteni tohoto protokolu jsou:

e Je zalozeny na paketech, miize pfes jedno sitové propojeni posilat data na vice
komunikujicich pocitacii. Sit¢ zalozené na paketech jsou levnéj$i a snadnéji se
implementuyji.

e Umoznuje decentralizované fizeni. Kazda sit’ komunikujici pfes protokol TCP/IP
ma svij interval adres, jez muze ptidélit pocitatiim v uvedené siti.

e Zafizeni, kterd spolu komunikuji, jsou na stejné Urovni. Kazdy pocita¢é mize
iniciovat nebo piijimat sitova pripojeni nezavisle na ostatnich pocitacich.

e Je smérovatelny. Pomoci smérovace lze prendset data mezi dvéma nebo vice LAN.

e Je nezavisly na konkrétnim pfenosovém médiu, funguje na Ethernetu, Token
Ringu, ARCNetu, USB, sériovych spojich nebo jiném mechanismu, ktery
umoziuje mezi dvéma a vice poc¢itacim vymeéiovat signaly.

e Je otevieny standard publikovany zdarma na Internetu a kazdy ho mtize pouzit.

2 STREBE, Matthew; PERKINS, Charles. Firewally a proxy-servery: Prakticky privodce, s. 4
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¢ Nic nestoji, protokol miize implementovat kdokoli.
e Je robustni, protokol zjistuje a opravuje chyby pii prenosu, dokonce umi pfii
smérovani obchéazet poskozené Casti Internetu.

Protokol TCP/IP neni ale ve vSem dokonaly, mezi zasadni nedostatky patii adresace
a zabezpecCeni. Pivodné bylo navrzeno 32 bitové adresovani, které v dnes$ni dobé jiz
nedostatuje a nevénovala se také zddna pozornost proti rizikim zabezpeceni sité.
Nedostatek adresovani se vyfesil zavedenim IPv6, pouziva adresovani o délce 128 bitt.
TCP/IP je vystavén na vrstvach, z nichz kazda vrstva spoléhd na sluzby, které poskytuje
vrstva pod ni, a zaroven poskytuje vyspélejsi sluzby vrstvé umisténé nad ni. Na obrazku
(Obrazek 2) je grafické znazornéni vrstev v sadé protokoltt TCP/IP. Obsahuje fyzickou,

linkovou, sitovou a aplikacni vrstvu.

Aplikaéni vrstva Aplikace
Prezentaéni vrstva 2 |,
3|2 |3lE]«[8 |2
= SHEIE I HE
Relacni vrstva g
|  Transportni vrstva TCP UDP
| sitovawrstva cMP | 1P | IGMP
i . : Rizeni finkové vrstvy O\.rjadaé
. Linkova vrstva — Dt A

Fyzicka vrstva Sitovy adaptér

Obrazek 2 - Sitovy model OSI, TCP/IP; zdroj [3]

Jednotlivé vrstvy plni konkrétni funkce, které si dale rozepiSeme. OSI (Open system
Interconnect) je referenéni model pro srovnavani sitovych protokoli, ktery vyvinula

mezinarodni normaliza¢ni organizace (ISO — International Standards Organization).

2.2.1 Vrstva sitového rozhrani

Tato vrstva obsahuje fyzické zatizeni (ethernetova karta, modem) zajist'ujici propojovani
pocitact do siti. Protokol TCP/IP se nezajima4, o jaké konkrétni zatfizeni se jednd, zalezi mu
pouze na tom, jestli takové zatizeni existuje, a zda lze po ném vyméiovat data. Tato vrstva

tedy zodpovida za ptedavani TCP/IP paketl sitovému médiu a piijimani TCP/IP paket
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z tohoto média. Vrstva sitového rozhrani zahrnuje linkovou a fyzickou vrstvu referencniho

modelu OSI.

2.2.2 Sit’ova vrstva

Tato vrstva se stara o dorucovani dat od jejich zdroje az k jejich koncovym adresatim. Za
timto ucelem vyhledava optimalni cesty k cilovému uzlu (smérovani), zajistuje preneseni
pies mezilehlé uzly (forwarding) a predchéazi zahlceni. V sitové vrstvé jsou zabudovany
sitové 32-bitové abstraktni adresy, pfevodni mechanismy (ARP, RARP) a protokoly
na podporu fungovani sitové vrstvy (ICMP, IGMP):

e Protokol IP (Internet Protocol) je smérovatelny protokol odpovédny za adresaci,
smérovani, rozdélovani a opétovné skladani paketd.

e Protokol ARP (Address Resolution Protocol) je odpovédny za pieklad adres
internetové vrstvy (IP adres) na adresy pro vrstvu sitového rozhrani, jako jsou
hardwarové adresy MAC.

e Protokol RARP (Reverse ARP) plni opacnou funkci protokolu ARP.

e Protokol ICMP (Internet Control Message Protocol) je odpovédny za poskytovani
diagnostickych funkei a hlaSeni o problémech s doruc¢enim IP paket.

e Protokol IGMP (Internet Group Management Protocol) je odpovédny za spravu

skupin pro vicesmerové vysilani.

2.2.3 Transportni vrstva

Hlavnim ukolem této vrstvy je zajiStovat end-to-end komunikaci, rozliSovat mezi vice
odesilateli a pfijemci v ramci daného uzlu, ménit spojovy/nespojovy charakter, zajiStovat
spolehlivost, kvalitu sluzeb, ptechazet zahlceni a fidit tok. Tato vrstva obsahuje dva
alternativni transportni protokoly:
e Protokol TCP (Transmission Control Protocol) poskytuje spolehlivé komunikaéni
sluzby pro dvoubodové spojeni. TCP odpovidad za ustaveni TCP spojeni, setazeni
a potvrzeni posilanych paketli a obnoveni paketl ztracenych béhem pienosu.
e Protokol UDP (User Datagram Protocol) poskytuje nespolehlivé komunikaéni
sluzby pro dvou ¢i vicebodové spojeni. Rychlost pfenosu paketu je vyssi,
spolehlivost doru¢ovani neni ovSem zarucena.

Vyssi vrstvy si mohou samy vybrat, ktery transportni protokol vyuZziji.
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2.2.4 Aplikacni vrstva

Tato vrstva zahrnuje relacni, prezentacni a aplikacni vrstvu referenéniho modelu OSI.

TCP/IP vychdzi z toho, Ze relacni a prezentacni vrstvy potiebuji jen nékteré aplikace. Tak

pokud néjakd aplikace tuto sluzbu potiebuje, musi si ji realizovat sama. Nejznaméjsi

protokoly této vrstvy jsou:

Protokol SNMP (Simple Network Management Protocol) umoziuje ziskavat, sbirat
a vyhodnocovat informace o stavu sité pro potieby jeji spravy.

Protokol DNS (Domain Name System) se pouziva k ptekladu doménovych nazvi
na konkrétni IP adresy, které se pouzivaji k adresaci v Internetu.

Protokol HTTP (Hyper Text Transfer Protocol) se pouziva k ptfenosu souborl
tvoticich webové stranky na Internetu.

Protokol SMTP (Simple Mail Transfer Protocol) se pouziva k pienosu poStovnich
Zprav.

Protokol FTP (File Transfer Protocol) se pouziva k interaktivnimu pienosu
soubortl.

Protokol Telnet (Telnet Protocol) emuluje terminal a pouziva se ke vzdalenému

pfistupu k hostitelim v sitich.

Obvykle vsechny aplikace v rdmci TCP/IP jsou zalozeny na architektute klient/server.
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3 Sitova bezpecnost

Bezpecnost pocitacovych siti a aplikaci je v soucasnosti jednim z nejdiskutovanéjSich
problémti. Bezpecnost oznacuje ochranu pocitacovych prostiedkli proti ndhodnému nebo
umyslnému prozrazeni ditvérnych dat, neopravnéné modifikaci dat nebo programu, zniceni
dat, softwaru nebo hardwaru aneopravnénému zabranéni v pouziti pocitacovych
prostredki.

V dnes$ni dobé, kdy je internet vyuzivan jako hlavni komunikacni prostiedek pro pfenosy
zabezpecit. Nejdfive si vysvétlime, jakym hrozbam mutiZzeme Celit.

Informace pro tuto kapitolu jsem cerpal ze zdroje [2], [11].

3.1 Hacker - priabéh atoku

Abychom mohli diikladné zabezpecit nas systém, meli bychom si také vysvétlit a pochopit,
jak takovy hacker (to¢nik) postupuje. Hacker miize ziskat ptistup do systému nékolika
zpusoby. Objektem jeho z4jmu miiZze byt pfitom jen jeden domaci pocita¢ anebo cela
podnikova sit’. Bez ohledu na velikost cile hacker provadi zakladni kroky:

e obhlidka a prazkum terénu

e sledovani

e soupis prostiedi

e ziskani ptistupu

e rozsifeni opravnéni

e vytvofeni zadnich vratek a zahlazovani stop

3.1.1 Obhlidka a priizkum terénu

Hacketi provadéji nejdiive obhlidku vyhlidnutého cile. Aby hacker ztstal neodhalen,
pouziva béhem této faze obhlidky neinvazivni a opatrné metody. Jen diky jednoduchym
dotaziim (tfeba nslookup, ping) ¢i jednoduchym nastrojim (whois, WhatRoute) se da zjistit
plno zakladnich informaci. Pokud je vyhlidnuta firma pfipojend k internetu, Gto¢nik miize
zjistit:

e doménovy nédzev a servery DNS

e [P adresy dostupné z internetu
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e hardware a operacni systém, na kterém bézi sitové sluzby

e pfitomnost firewallu ¢i detekéniho systému IDS

o fyzické umisténi zafizeni

e pouzivané sitové protokoly

e pouzivany typ vzdaleného pfistupu a cil pfipojovanych uzivatelti

e zpisob kontroly pfistupu k siti

3.1.2 Sledovani

V této fazi ma hacker dokoncenou obhlidku a na zaklad¢ ziskanych informaci si mize
vytvofit jednoduchou mapu sité. Od této doby ovSem jeho utoky jsou zpravidla invazivni
a mohou se objevit zaznamenané v systémovych protokolech. V této fazi provadi aktivni
sledovani ¢i prohledavani sité, tteba pomoci nastroje nmap (www.insecure.org) lze aktivné
sledovat porty, pomoci nastroje TigerSuite (www.tigertools.net) dostupné sluzby na daném

Serveru.

3.1.3 Soupis prostiedi

Aby tto¢nik mohl definovat sitové prosttedi, musi provést obhlidku a priizkum, sledovani
ataké soupis prostiedi. Utoénik voli nejsnadngjsi cestu k prolomeni zranitelnych mist,
proto sleduje, jaké porty jsou v systému oteviené¢ a jaké sluzby na ném bézi. Pomoci
soupisu prostiedi Uto¢nik zjistuje rdzné informace o platnych uctech, ovSem musi jiz
vytvaret aktivni spojeni. V tomto kroku utocnik zjistuje:

e sitové prostiedky a sdilené slozky

e uzivatelé a skupiny

e aplikace

e Uvodni zpravy zafizeni

3.1.4 Ziskani pristupu

V této fazi utocnik uplatiuje invazivnéj$i metody zkoumani, kde vyhledava platné
uzivatelské Géty a nedostateéné chranéné sdilené prostiedky. Utoénik zde mize provadst
tyto typy utok:

Utoky na operacni systém — diky nabizenym sitovym sluzbam musi mit systém oteviené

porty a aktivni sluzby, které jsou zvenci pro uto¢niky viditelné.
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Utoky na aplikace — Gtoénici vyuZivaji nezabezpeéené funkce t&chto aplikaci.
Utoky na nesprdvnou konfiguraci — Gtoénici zde tieba hledaji spusténé sluzby, u nichz neni
pozmeénéno vychozi uZivatelské jméno a heslo administratora.
ukazkovych skripti a programu, které se daji pfimo spustit. Proto je potieba tyto
prednastavené skripty a programy deaktivovat nebo sledovat. Utoénici bdhem této faze
utoku zkouseji nasledujici typy zasaht:

e preteceni pamétového bufferu

e uhodnuti hesla metodou hrubé sily

e odposlech hesla

e zachyceni souboru hesel

3.1.5 RozSireni opravnéni

V této fazi jiz utoCnik ziskal pfistup do cilového systému prolomenim hesla nékterého
uzivatele, které ovSem nemusi mit poZadované opravnéni pro jeho dalsi kroky, a proto se
snazi tyto opravnéni rozsifit. K tomu vyuZivaji moZnosti chyb ¢i zranitelnych mist

v operacnich systémech.

3.1.6 Zahlazeni stop a zadni vratka

ZkuSeny uto¢nik po uspesném proniknuti do systému za sebou zahlazuje stopy, coz je
systémového registru, aby nebyl administratorem odhalen. Pokud se pozdéji tito¢nik hodla
vratit, tak si v systému vytvaii zadni vratka bud’ vytvarenim zvlaStniho uctu, nebo zapina

rizné sluzby, nebo instaluje aplikace pro vzdalené fizeni.

3.2 Piehled nejcastéjsich atoku
Zde uvadim nejc¢asteji pouzivané typy utoku, jejich vycet neni uplny, protoze jich kazdym
dnem mnoho pfibyva.

e Odepreni sluzeb (Denial of Service, DoS) — pti tomto utoku se hacker snazi dostat

systtm do poruchového stavu, vnémz odepird bézné sluzby ostatnim

1 pravoplatnym uzivatelim.
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e Distribuované odepreni sluzeb (Distributed Denial of Service, DDoS) — tento typ
operace Uto¢i na vyhlédnutou obét’ z vétSiho mnozstvi riznych napadenych nic
netuSicich systémt.

e Utok se zdplavou paketii SYN — pomoci tohoto Gtoku se sit’ zahlti pakety SYN,
které normaln¢€ znamenaji zahajeni pozadavku o spojeni. Vysledkem je pak takové
obsazeni procesoru, paméti a sitového rozhrani, Ze systém jizZ nemuze obsluhovat
pravoplatné pozadavky spojeni a vznikéa odepteni sluzeb (Dos).

e Utok se zdplavou paketii UDP — pii tomto utoku dochazi k zaplavé paketl
v takovém mnozstvi, Ze se cilovy systém vyrazné zpomali a nedokaze zpracovavat
platnd spojeni.

e Prohledavani portii — znamena vysilani paketli s riznymi ¢isly portil a jeho cilem
je nalezeni dostupnych sluzeb k moznému zneuziti.

e FalSovani IP adres — pomoci tohoto utoku se hacker snazi obejit bezpecnostni
kontroly firewallu tim, Ze napodobuje IP adresu, e-mailovou adresu nebo
uzivatelsky ID platného klienta.

e Prohledavani s dotazy ping — hacker pfi této operaci zasila pozadavky opakovani
echo ICMP (ping) na rtizné cilové adresy a pfitom sleduje, jestli mu néktery z cilt
odpovi, a on se tak dozvi IP adresu potencidlni obéti.

e Hruba sila — hacker se pokousi uhodnout hesla do systému pomoci primitivnich
technik, jako je opakované ptihlasovani pod urcity Ucet s vyrazy pievzatymi
ze slovniku moznych hesel.

e Zaplava paketii ICMP — hacker pomoci dotazii ICMP (ping) pfetizi cilovy systém
takovym mnozstvim pozadavkl na opakovani (echo), ze systém zcela vycerpa své
prostiedky na odpovédi a nemiize zpracovavat normalni provoz.

e Odposlech paketii — je pasivni metodou utoku. Hacker pomoci dokonalejSich
odposlechovych nastroji umi dekddovat data z paketd vSech sedmi vrstev
referenénitho modelu OSI. Diky tomu se mohou uto¢nici snadno zmocnit

uzivatelskych jmen a hesel, pomoci kterych pak vedou dalsi Gitoky.

33 Socialni inZenyrstvi

Socialni inzenyrstvi je moderni metoda pocitacového utoku na nejslabsi ¢lanek téchto

systémt, a tim je Cloveék. Psychologie a uméni ovladat lidi, neboli vyuzivani lidskych
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slabin v jednani, jsou nejmocnéjsi zbrani sociotechnika. Sociotechnika v pojeti informacni
bezpecnosti znamena presvédcovani a ovliviiovani lidi s cilem oklamat je tak, aby uvéfili,
ze uto¢nik je nékdo jiny, a zmanipulovat je k vyzrazeni informaci nebo provedeni urcitych
ukont.

Lidé jsou v principu daverivi a vEéfi jeden druhému, a proto jsou vic¢i socidlnimu
inZzenyrstvi hodn€ zranitelni. I zdénlivé nevinné informace je tieba chrénit, proto by
zaméstnanci v organizacich méli dodrzovat jednoduché pravidlo: veSkeré firemni daje
musi povazovat za citlivé a nikomu je nesmi prozrazovat. Mezi nejpouzivangj$i metody

utoku patfi Trashing, Phishing, Pharming a Vishing.

3.3.1 Trashing

Trashing je nejstar§i technikou a znamenéd prosévani firemniho ¢i bytového odpadu
za Uéelem ziskani cennych informaci. Utoénik hledé jakékoli dokumenty spojené s vypisy
z uétu, telefonnich karet a jiné cennosti. Rada spole¢nosti i domacnosti ma kontejnery
umistény v nestfezeném okoli svych budov, a tim se stdvaji snadno dostupné pro uto¢nika.
Tato metoda je velmi G¢innd, ale u sociotechnika méné oblibend, protoZe ne kazdy ma
zaludek na prohrabavani popelnic. V posledni dobé ale Utocnikiim napomaha tfidéni
odpadu, prohledavaji pouze kontejnery na papir a nemusi se prohrabavat veskerym
hnijicim odpadem.

Obranou proti této technice je piejit na elektronickou formu citlivych dokumenti nebo
zbavovat se dilezitych dokumenti fyzickym znicenim, nejlépe zpopelnénim. Ani skartace
papirovych dokumentli neni bezpecnd, protoze pokud si d4 nékdo tu praci, dokaze

rozitezané papiry slozit zpét jako puzzle.

3.3.2 Phishing

Phishing nebo-li ,,rybafeni je podvodnéd technika pouzivand na Internetu k ziskavani
citlivgych a uzite¢nych udaji od obéti, jako jsou hesla, cCisla kreditnich karet, PIN
a podobné. Vyuziva se k tomu rozesilani e-mailovych zprav, které se tvaii jako oficialni
zadost banky €1 jiné podobné instituce s odkazem na podvodné stranky, kde vyzyvaji
adresata k zadani jeho ptfihlasovacich udajii. Tim tyto idaje prozradi uto¢niklim, ktefi jsou
poté schopni s jeho Gctem libovolné manipulovat. Phishing pfedevsim cerpa z:

e nepozornosti samotnych obéti
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e duavéfivosti a socidlniho inZenyrstvi - autofi phishingovych zprav velmi vyrazné
vyuzivaji pravé divetivosti uzivatelt
e neznalosti problematiky
Obranou pied touto technikou je nepovaZovat Internet za zdroj pouze divéryhodnych
informaci, nepouZivat hypertextové odkazy zahrnuté pfimo v e-mailu, nikomu nesvéfovat
divérné informace. Je vhodné pouzivat aktualizovany antivirovy software a prohlizece
¢i doplnky, které uméji phishing rozpoznat (z prohlizect napt. IE7, My Internet Browser,

Firefox, Opera, z dopliikt tfeba Netcraft Toolbar).

3.3.3 Pharming

Pharming oznauje cinnost, pfi které utocnici pfesméruji internetovou komunikaci
z jednoho webu na jiny. Pharming spocivd v modifikaci DNS zaznami. To lze docilit
dvéma zpusoby, bud’ metodou napadnutim vybraného DNS serveru, a nebo druhou
metodou, a to zménou zdznamil v souboru hosts u jednotlivych pocitacli s operacnimi
systétmy Windows. Nic netuSici uzivatel je pak i pfi zadani spravné adresy internetového
bankovnictvi pfesmérovan diky zménénym DNS zdznamim na podvodnou stranku.
Jestlize je tato faleSna stranka dobie vypracovana, pak je nizk4 Sance, Ze by uZivatel
na podvod pfiSel. Jedina moznost ovéteni spravné adresy je podrobna kontrola certifikatu,

kterym je tato stranka podepsana. Prvni metoda je sice nezavisla na klientskych pocitacich,

vvvvvv

N4

Obranou proti tomuto utoku je zajistit ochranu samotného souboru s ndzvy hostitelit a mit
spravné nastaveny a aktualni antivirovy program kontrolujici nejen vSechny soubory
posilané elektronickou postou, ale také vse, co je spousténo a stahovano z webu. Dalsi
moznosti je pouzivani nastroji, které zobrazuji dopliujici informace o pravé
zobrazovanych webovych strankdch. Jednim z té€chto nastroji je naptiklad produkt

Netcraft Toolbar .

3.3.4 Vishing

Vishing tézi z duvéry v telefonni sluzby, je to zneuzivani VolP technologie (Voice over
Internet Protocol) pro vyldkani osobnich a financ¢nich informaci za tUcelem osobniho

obohaceni. Vishing napodobuje obvykly zptsob komunikace lidi s jejich finan¢nimi
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institucemi. Obéti jsou dotazovany na ¢isla Uctl, hesla nebo Cisla socialniho zabezpeceni.
Tyto udaje jsou poté prodavany v Internetu a pouzivany k podvodiim se ziskanou identitou.
S pfichodem VoIP jiz nemusi byt na konci telefonniho spojeni pevna linka, ale tieba
1 pocitag, ktery lze snadno pro tyto Gcely zneuZzit. Technologie VoIP je relativné nova, a tak
vyvoj bezpecnostnich feSeni ma za jejim nastupem zpozdeéni. Bezpecnostni experti varuji,
ze vishing muze byt daleko efektivnéjsi a nebezpecnéjsi nez phishing technologie.

Obrana proti vishingu ziistdvd pouze na uzivateli a vzdy, kdyz pfijde na identifikacni
udaje, je vhodné pouzivat zdravy rozum. V piipad¢ finan¢nich instituci je vhodné zadat
o ovéteni totoznosti napiiklad pozadanim, jakou transakci jsme naposledy provedli. Zlodgj

k takovym informacim nebude mit pravdépodobné piistup.

34 Obrana

V soucasné dobé musi kazdy uzivatel, pfipojeny do jakykoli sité, klast vysoky diiraz
na bezpecnost. Nejlepsi obranou je prevence, a proto si v dalSich podkapitolach popiSeme
zakladni principy navrhu zabezpeceni, bezpecnostni protokoly a systémy na detekci

vniknuti.

3.4.1 Zakladni principy navrhu zabezpeceni

Vrstvena bezpecnost - bezpecnost musi byt vrstvend. Potfebujeme firewall jako zakladni
branu pro filtrovani mezi bezpecnostnimi zdénami, potfebujeme antivirus a antispam,
potiebujeme VPN pro bezpecny piistup zaméstnancl, popi. pro propojeni korporace
s jejimi partnery, a potfebujeme dals$i ochrany v zavislosti na sluzbach a jejich dulezitosti.
Rizeni pristupu — musime uréit a nastavit, kdo bude mit povolen p¥istup do sité. Jednim
z doporucovanych postupti je vSechno zablokovat a potom vyslovné povolit jen to, co dany
uzivatel potiebuje ke své praci.

Uveédomeni uzivatelii — Skoleni uzivateli a posileni jejich uvédomeélosti v otdzkach
bezpecnosti je velmi dilezité, jen tak pochopi jeji vyznam a budou spolupracovat
a podporovat zasady zabezpeceni.

Monitorovani — je zapotiebi systémy prubézné monitorovat a ovéfovat, jestli jsou stale
bezpecné a odolné vici utoklim. Sledovani provadime pomoci detekénich systému IDS

(Intrusion Detection System).
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Aktualizace systémut — je potieba sledovat, jestli pro dany systém nejsou k dispozici néjaké
aktualizace Ci zaplaty. Mnohé novéjsi operacni systémy dokdzi automaticky piipominat
stahovani aktualizaci.

Obranny tym — s bezpecnostnimi problémy se diive nebo pozdé€ji setkd kazdy, a proto je

potieba stanovit zptsob reakce na Gtoky a pfijmout piislusna opatieni v jakékoli situaci.

3.4.2 Bezpecnostni protokoly

V oblasti informacnich technologii, zejména v oblasti zabezpe€eni pocitaci, bezpecnostni
protokol definujeme jako bezpecny postup regulace datového pienosu mezi pocitaci. V této
podkapitole si vysvétlime nékteré metody Sifrovani dat pro bezpecny pienos po siti.
Ochrana dat pomoci Sifrovani se da povazovat za jednu z vrstev sitové bezpecnosti.
Pro ochranu dat se bézné¢ pouzivaji rtizné Sifrovaci algoritmy se symetrickym nebo
asymetrickym klicem.

V ptipadég, ze se k zaSifrovani a deSifrovani pouZziva stejny kli¢, fika se, ze Sifra pouZiva
symetrickou funkci. Odesilatel 1 pfijemce musi vlastnit stejny kli€. Symetrické Sifry jsou
rychlé a bezpecné.

V ptipadé¢ asymetrického Sifrovani se pouzivaji dva klice, vefejny a privatni kli¢. Vefejny
kli¢ slouZzi k Sifrovani prostého textu a privatni kli¢ k jeho deSifrovani. Problémem u Sifer
s vefejnymi kli¢i je jejich pomalost, jsou mnohem pomalej$i nez symetrické Sifrovani,
nckdy az tisickrat.

e Sifrovani DES - tuto $ifru vyvinulo IBM ve spolupraci s Narodni agenturou pro
bezpecnost (NSA). Vroce 1974 predlozila firma IBM svij algoritmus Lucifer,
ktery pracoval s kli¢i o délce 128 bith. Dne 23. listopadu 1976 pftijal americky
narodni Ufad NIST upraveny algoritmus Lucifer za americky federalni standard
azménil jeho nazev na Data Encryption Standard (DES). NIST na piikaz
Nérodniho bezpecnostniho ufadu NSA z bezpecnostnich diivodl zkratil 128 bitovy
kli¢ na pouhych 56 bitl, ¢imz se bohuZel ochrannd sila Sifrovani vyrazné oslabila.
Dnes dokdze algoritmus DES prolomit libovolnd organizace 1 s primérnym
vybavenim.

e Sifrovani Triple DES - algoritmus DES byl piekonany, a proto se zné&j vyvinul
algoritmus Triple DES (3DES). Algoritmus 3DES pouziva pii Sifrovani tfi

samostatné klice, a tim prodluzuje efektivni délku klice z8 na 24 znakd,
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tedy na 168 bitil. Vlastni postup Sifrovani v algoritmu 3DES je stejny jako v DES,
jen se 3x opakuje. Pivodni data se zaSifruji pomoci prvniho klice, vysledek pomoci
druhého klice a tento vysledek pak pomoci tfetiho kli¢e. Nevyhodou pak tohoto
algoritmu je, Ze je pomalejsi diky trojitému Sifrovani nez algoritmus DES.

Algoritmus MDS5 - s vyvojem Internetu, potfebou prace s daty a s pocitaCovymi
sitémi je nutné se zabyvat bezpeCnosti, autenticitou (pravost) a integritou dat
(celistvost) Algoritmus otisku zpravy MD5 (Message Digest 5) je jednou
z nejlepSich metod zajiSténi zabezpeCeni datové komunikace. Algoritmus MDS35
zadna data nijak neSifruje ani je nepozméiuje, misto toho vytvaii jen otisk, pomoci
kterého 1ze poznat autenticitu a integritu pfijatych dat. Za zdrojem algoritmu stoji
Ron Rivest, ktery jej vytvoril v roce 1994. Algoritmus generuje ze vstupnich dat
libovolné délky jisty vystup o pevné délce, ktery se nazyva has (hash) neboli otisk.
Tento otisk je nevratny a Zadnou jeho zpétnou analyzou nelze odvodit pivodni
obsah dat. Hash ovéfuje, Ze se soubor béhem pienosu nezménil, a je tfeba vhodny

pro distribuci softwaru nebo k zajisténi integrity systémovych souborti.

Déle si také vysvétlime néco o béznych implementaci VPN, tunelovani provozu v siti

a jeho ochranu zabezpecenim pomoci dvou protokolit PPTP a L2TP.

Protokol PPTP - tento protokol spole¢né vyvinuly firmy Ascend Communications,
Microsoft Corporation, 3Com/Primary Access, ECI Telematics a U.S. Robotics.
Protokol PPTP (Point-to-Point Tuneling Protocol) vychazi z protokolu PPP (Point-
to-Point Protocol), ktery je standardem pro dvoubodové vytacené piipojeni k siti.
PPTP je mnoZina komunikacnich pravidel, pomoci nichZ miize firma rozsifit svoji
podnikovou sit’ o privatni tunely vedené po vefejném Internetu. Protokol PPTP
prebird data paketi PPP a dale je zapouzdii do paketti IP, které nakonec pfenese
pies tunel sit¢ VPN v bézném Internetu. V tomto protokolu se tedy Sifrovani
zahajuje azZ po dokonceni procesu spojeni PPP a tedy az po jeji autentizaci. Bohuzel
PPTP funguje jen pies TCP/IP a dalSi nevyhodou je, Ze nedefinuje zpiisob
autentizace a Sifrovani dat. Proto se klidn¢ miize stat, ze dva rlizni vyrobci, kteti
vyrabéji zatizeni ¢i klienty podporujici stejny protokol PPTP, se nakonec stejné
,,nedomluvi®.

Protokol L2TP — L2TP (Layer 2 Tuneling Protocol) je také rozsifenim protokolu

pro propojeni typu PPP (Point-to-Point Protocol) a slouzi k zajisténi Cinnosti
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virtualni privatni sit¢ VPN nad vefejnym Internetem. Je postaven na standardech,
coz znamena podstatné lepSi spoluprdci rtiznych zatizeni od rtiznych vyrobcu.
U tohoto protokolu nastupuje Sifrovani dat jiz pfed procesem spojeni PPP. Toto
spojeni vyuziva Sifrovaci algoritmus DES nebo 3DES. L2TP vyzaduje jak
autentizaci na Urovni uZivatele, tak autentizaci pocitace definovanou jeho
certifikdtem. Navic tento protokol je konstruovan tak, aby fungoval na libovolném
protokolu, jako je IP, IPX a AppleTalk.
Dal§imi dvéma béznymi metodami, kterymi administratofi unixovych a open-source
opera¢nich systému vytvareji VPN, jsou PPP pfes SSL nebo SSH.
o SSL (Secure Socket Layer) — je protokol zalozeny na asymetrickém Sifrovani.
Vytvoftila ho spole¢nost Netscape na podporu bezpecného surfovani na Internetu.
SSL neprovadi autentizaci, jen Sifruje obsah mezi klientem a vefejnym serverem,
takze SSL provadi jen vyménu vetejnych klich.
e SSH (Secure Shell) — provadi bezpecné autentizované piihlasovani pomoci PFS
(Perfect Forward Secrecy) a pak Sifruje komunikacni relaci mezi klientem
a hostitelskym pocitacem Na rozdil od SSL pouziva SSH Sifrovani pomoci tajného

klice, takze ob¢ strany ho musi znat pted ustanovenim spojeni.

3.4.3 Detekce vniknuti

V této podkapitole si vysvétlime, jak zabranit atokiim, kterym nedokaze zabranit firewall,
anebo jak viibec zjistit, Ze se nékomu podafil prinik do nasi sité.

Zatimco firewall zamezuje Utokiim tim, Ze blokuje pfipojeni na nepouZzivané porty,
systémy IDS (Intrusion Detection System) a IPS (Intrusion Prevention System) zajist'uji
bezpecnost portl, na kterych jsou provozovany aktivni sluzby — tedy portli otevienych.
Systémy IDS/IPS se nejcastéji vyskytuji v podobé hardwarového zafizeni, ale existuji
1 varianty softwarové urc¢ené k instalaci na koncové klientské stanice. Zatizeni IDS (systém
detekce utoku) sleduje toky dat a snazi se v nich nalézt jakykoli pokus o ttok na sluzbu.
Toto zafizeni nijak nezasahuje do chodu monitorované sité a 1ze ho zapojit pfimo na sitovy
rozbocova¢. Oproti tomu IPS (systém zamezeni utoku) tyto Utoky nejen dokaze
identifikovat, ale umi na né 1patficn¢ zareagovat — tzn. bud’ utok zastavit, nebo
automaticky zménit konfiguraci smérovace ¢i firewallu a v ném vytvofit pfistupovy

seznam pro blokovani IP adresa uto¢nika..
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Detekéni systém IDS je mozné provozovat v riznych mistech sit€. RozliSujeme dva

zakladni typy systémi: NIDS (sitové) a HIDS (hostitelské).

Sitovy detekcni systéem NIDS je umistén piimo v chranéné siti a sleduje v ni veskery
provoz. Tyto systémy byvaji vétSinou provozovany pied a za firewallem ¢i branou
sit¢ VPN. Zde pak ucinné sleduji pfichozi, odchozi provoz a vnitini provoz mezi
jednotlivymi hostitelskymi systémy i lokdlnimi segmenty sité.

Hostitelsky detekcni systém HIDS je specidlni softwarova aplikace nainstalovana
na serveru. Systém zde pak sleduje ptichozi, odchozi provoz a zmény souborového
systému. Systémy HIDS jsou uc¢inné zejména u aplikacnich servert, jako jsou

webové a postovni servery.

Idedlni je provozovat systémy NIDS a HIDS soucasné, jen tak ziskame dikladny piehled

o0 komunikaci uvnitf sité.

Systémy detekce vniknuti nabizeji obrovskou mnoZzinu funkci a moznosti:

Zavislost mezi udélostmi — pfi provozovani n¢kolika IDS v hodné zatiZzené siti lze
diky vymezeni zavislosti pfesné stanovit, které udalosti spolu souvisi, 1 kdyz jsou
hlaseny z riiznych senzorl z riznych podsiti.

Centralizovana sprava senzori — umoziuje zjiSténi zavislosti mezi udalostmi,
kontrolu reakci senzord a vytvareni podrobnych zprav o bezpecnosti site.

Moznost prizpisobeni projevii utokii a prahovych hodnot — diky veSkerym
aktualizacim aplikaci a systém dochazi mezi objevenim zranitelného mista
a vytvofenim nového projevu piisluSného casového Utoku systému IDS k urcité
casové prodleve. Proto je vhodné nabidnout administratorim moznost libovolného
projevu utoku, v némz muze oSetfit jakykoli mozny ptipad.

Vylouceni faleSnych poplachi — v tovarnim nastaveni ma zatizeni IDS vSechny
funkce standardné zapnuté. Tim jsou zbytecné citlivé a déavaji velké mnozstvi
faleSnych poplacht. Proto je Zddouci mit moznost jednotlivé faleSné poplachy
vypnout.

funkce zasilani zprév. Proto vznikl jisty standard z databdze CVE (Common
Vulnerabilities and Exposures), ktera klasifikuje jednotlivd zranitelnd mista

do ptehledného systému, a tim jsou oznamovaci udalosti podstatné 1épe Citelné.
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e Funkce pro prevenci vniknuti — znamend schopnost aktivni reakce na vniknuti
a nezadouci provoz.

e Kontrola projevii — systém IDS porovnava kazdy paket ¢i posloupnost paketil
prochazejici siti se zndmymi vzory Utokl. Na zdkladé pozitivni shody pak systém
muize vyvolat vystrahu SNMP, odeslat varovnou e-mailovou zpravu nebo v ptipadé
IPS aktivné zabranit v dokonc¢eni utokd.

e Detekce anomadlii — vsystému se vytvoii srovnavaci databdze se vzorkem
normalniho provozu. Pfi pfekroceni normalnich hodnot, tfeba pii detekci nového
protokolu v siti, detekéni systém zareaguje. Tento mechanismus tak reaguje
na veskeré abnormalni ptikazy a pozadavky.

Detekéni systém ovSem neumi detekovat uplné vSe, a proto je jen jednou vrstvou

v celkovém planu vrstveného zabezpeceni site.
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4 Firewally

Internet nabizi vykonny zplsob komunikace, proto se do ni privatni sité pfipojuji. Kdyz
se privatni sit’ pfipoji k internetu, propoji se tim s dal§imi privatnimi sit€émi, které jsou
na internet napojené. Tim se privatni sit’ stdvd zranitelnou vici tokidm z internetu. Obecné
neexistuje centralni bod zabezpeceni, a proto by m¢l kazdy na hranici své privatni sité
instalovat firewall, ktery vytvari kontrolni bod zabezpeceni. Firewall pak kontroluje
vSechny pakety, které mezi privatni siti a internetem probihaji a podle nastavenych
pravidel bud’ pakety propousti, a nebo blokuje. Na trhu existuje né¢kolik typtu firewalld,
se kterymi se postupné seznamime. Dale v nésledujicich kapitolach si také vysvétlime,

jak obecné firewally funguji.
Informace pro tuto kapitolu jsem cerpal ze zdroje [3], [12], [13].

4.1 Funkce firewallu

Diky firewallim miZeme bezpecné piipojit privatni sit’ k internetu. Dokonalejsi firewally
chréni sit’ na vSech vrstvach: linkové, sitové, aplikacni.
Firewally funguji primarné na zakladg tf metod:’
Filtrovani paketii — Odmité pakety TCP/IP od neautorizovanych uZivatelll a odmita
pokusy o pfipojeni k neautorizovanym sluzbam.
Prekladani sitovych adres (NAT) — Pteklada IP adresy internich hostitelskych
pocitacii a skryva je pred monitorovanim zvenc¢i. Funkci NAT se n¢kdy také tika
maskovani adres IP.
Sluzby proxy — Vytvafi na zadkladé¢ pozadavkl internich hostitelskych pocitact
pfipojeni na aplikaéni vrstvé. Tim uplné€ rusi propojeni mezi internimi a externimi
hostiteli na sitové vrstve.
A dale provadi dalsi 2 sluzby zabezpeceni:
Sifrovand autentizace — Umoziiuje uzivatelim vefejnych siti prokazovat firewallu
svou totoZnost, a ziskavat tak pfistup k privatni siti z externich lokalit.
Propojovani virtualnich privatnich siti — Ustavuje bezpecné propojeni mezi dvéma

privatnimi sitémi pfes vetejné prostredi, napf. internet. Fyzicky oddélené sité tak

3 STREBE, Matthew; PERKINS, Charles. Firewally a proxy-servery: Prakticky privvodce, s. 4
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mohou ke komunikaci misto pronajatych linek pouzivat internet. VPN se také tika
zaSifrované tunely.
Nékteré¢ firewally také nabizeji dodatecné sluzby, které se pfimo nevztahuji piimo
k zabezpe&eni, ale jez mnoho uzivateli oceni:*
Skenovani viru — Prohledava pfichozi datové toky a zjiStuje, zda neobsahuje
signatury virti. Chcete-li mit k dispozici nejaktualné;jsi signatury, musite si objednat
sluzbu aktualizace virti, kterou poskytuje dodavatel firewallu.
Filtrovani obsahu — Umoziuje blokovat internim uzivatelim pfistup k urcitym
typim obsahu podle kategorii, napf. pornografie, propaganda rasistickych
organizaci, a informace o hackerstvi. Aktualizace seznamu blokovanych webovych

stranek pro urcitou kategorii je k dispozici také pouze po registraci sluzby.

4.1.1 Paketové filtry

Prvni internetové firewally byly zaloZeny na filtrovani paketl a toto zlistava 1 nadale jako
jedna zkliCovych funkci dneSnich firewalli. Podle urcitych identifikanich udaja
v hlavi¢ce paketu stanovime, zda paket mize vstoupit ¢i vystoupit ze sité. Filtry mohou byt
implementovany v operacnich systémech, softwarovych i hardwarovych firewallech a jsou
také soucasti smerovaci. Filtry instalované ve smérovacich nepropoustéji Zadny podeziely
provoz do cilové sité. Kdezto filtrovaci moduly na serverech pouze brani tomu,
aby konkrétni zafizeni na podeziely provoz reagovalo. Proto by se mélo filtrovani
v implemetaci TCP/IP protokold na serverech pouzivat jen jako doplnéni filtrovani pomoci
smérovace. Pomoci opera¢niho systému by se mély nastavit filtry pouze pro protokoly,
které jsou potieba obsluhovat. U standardnich serverti jsou sluzby nastavené tak,
aby poslouchaly jen na nékterych portech. Seznamy nejcastéji pouzivanych portl a sluzeb
jsou uvedeny v ptiloze (Ptiloha P1).
Pravidla zabezpeceni pro filtrovani paketi 1ze nastavit dvéma zékladnimi zptisoby:
Optimisticky — povoli se veskery provoz a blokuje se jen zarucené Skodlivy.
Pesimisticky — zakdze se veskery provoz a povoluje se jen ten, ktery je nezbytny.
Pii filtrovani paketi je tieba vzit v ivahu tato vieobecna pravidla:®

e V pivodnim nastaveni deaktivujte vSechny protokoly a adresy a pak vyslovné

povolte sluzby a hostitele, které si piejete podporovat.

* STREBE, Matthew; PERKINS, Charles. Firewally a proxy-servery: Prakticky privodce, s. 4
5 7~
Tamtéz, s. 9
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e Deaktivujte vSechny pokusy o pfipojeni k hostitelim v siti. Kdybyste povolili
pfichozi pfipojeni, umoznite hackeriim, aby se pfipojovali k k trojskym konim nebo
zneuzivali chyby v softwaru pro sluzby.

o (Odfiltrujte zpravy s presmérovanim ICMP a zpravy typu ,o0zvéna“ (ping)
a ,,neodpovidejte na né¢*“. Blokujte vSechny pakety, které pouzivaji pfimé smérovani
TCP. Pfimé smérovani se pouziva pro legitimni ti¢ely jen malokdy.

e Blokujte vSechny aktualizace externich smérovacich protokoli (RIP, OSPF), které
jsou urceny internim smérovacim. Vné interni sit¢ by nikdo nemél ptenaset
aktualizace protokolt RIP.

e Zvazte deaktivaci fragmentl po nultém fragmentu. Tato funkce je vétSinou uZz
zastarald a Casto pfes ni dochazi k napadeni.

e Pro hostitelské pocitace, které obsahuji vefejné sluzby, jako jsou webové servery
a servery SMTP, neotevirejte prichody paketovymi filtry. Umistéte je radéji pred
paketové filtry.

e Nespoléhejte se pii obrané sit€ pouze na filtrovani paketd.

4.1.2 NAT - Prekladani sitovych adres

Pomoci ptekladu sitovych adres NAT organizace piedevs§im fesi nedostatek vetrejnych IP
adres ve své siti, pfipojené do internetu. Pieklady sitovych adres NAT provozujeme
na vhodném zatizeni (firewallu, smérovaci nebo pocitaci) umisténém mezi vnitini siti
s privatnimi [P adresami a vnéjSim internetem s vefejnymi IP adresami. Zatizeni pak
provadi preklady adres z privatnich na vefejné, a tim fesi problém skryvéani internich
hostiteli.

Funkce NAT je v podstaté proxy na sitové vrstve. Funkce NAT skryva interni IP adresy
tak, Ze vSechny adresy internich hostitelti zkonvertuje na adresu zafizeni poskytujici funkci
NAT. Toto zafizeni potom pomoci ¢isla portu TCP odeSle datovou ¢ast z interniho
hostitelského pocitace z jeho vlastni adresy. Tim monitoruje, jaka pfipojeni z vefejné sité
se prifazuji ke kterym hostitelim v privatni siti. Pro Internet se pak jevi, Ze veskery provoz
v interni siti pochazi od jednoho velmi zaneprazdnéného pocitace.

NAT plsobi problémy administratorim chtéjicim se pfipojit ke klientim za NAT
za ucelem spravy. Je to zplisobeno tim, ze NAT ma pouze jednu IP adresu, a proto nelze

upiesnit interniho klienta, ke kterému se chce administrator pfipojit. Proto vétSina
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nove¢jSich zafizeni umoznuje vytvaret pravidla pro pienaSeni (forwardovani) portli, pomoci
nichZ se 1ze k internim hostitelskym pocitacim dostat.
Dalsi omezeni mechanismu NAT jsou:
e Problémy s protokolem UDP, protoze mechanismus NAT sleduje a kontroluje stav
spojeni a protokol UDP je nespojovany, proto nelze stav spojeni néjak urcit.
e Nckteré¢ protokoly skryvaji nebo pozménuji pakety, které NAT potiebuje
ke spravnému piekladu adres. Jednd se o protokoly Kerberos, X Windows
a vzdaleny shell.
e Vzijemné vlivy systému Sifrovani a autentizace diky principu mechanismu NAT,
ktery pakety pozménuje. Systémy Sifrovani dat ovSem vyzaduji integritu dat,
a kontroluji tak jejich neporusSenost pii prenosu. Proto Sifrovaci a autentizacni
technologie s funkci NAT nedokaZou pracovat.
e Komplikovany zaznam do systémovych protokolti pravé kvili prekladim adres.
Slozit¢ a téZzce se zjiStuje, ktery zinternich systémi vlastné dané udélosti

zaznamenal.

4.1.3 Proxy

vV

vSech vrstev modelu TCP/IP v komunikaénim procesu. Proxy firewally umoziuji uplné
pferuseni toku protokolll na sitové Grovni a omezeni protokolll vyssi tirovné — HTTP, FTP
a SMTP. Proxy kontroluji kazdé spojeni a funguji na hranicich mezi dvéma sitémi, které
jsou propojeny pomoci smerovacl. Jakmile provede klient v chranéné siti pfipojeni
na server ve vetejné siti, obdrzi proxy zadost o pfipojeni a pfipoji se jménem plivodniho
klienta. Pak proxy postoupi pozadavek z vefejného serveru do interni sité.

Aplikacéni proxy nemusi byt nainstalovany nutné jen na firewallech, tuto roli muize
vykonavat jakykoli server. Bez firewallu ale neni zadné skute¢né zabezpeceni, a tak jsou
zapotiebi oba komponenty. Idedlnim zplisobem pak je, aby firewall provadél funkce proxy.
Nekteré firewallové proxy jsou sofistikovanéjsi a umoziuji funkci filtrovani a maskovani

IP adres.
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Omezeni moznosti proxy jsou:

e Pomalejsi Cinnost zpisobend dikladnym zkouméanim a peclivym zpracovanim
paketl. Protoze se na této urovni zabezpeceni kontroluji v podstaté vSechny ¢asti
vSech pakett, byva ¢innost proxy firewalli opravdu pomala.

e Nejsou vzdy aktualni, protoze vyvinout a otestovat nové proxy servery na noveé
protokoly a aplikace néjakou dobu trva. Po tuto dobu je pfislusné bezpecnostni
zatizeni neaktudlni.

Z bezpecnostniho pohledu se za nejbezpecnéjsi firewall dd povazovat standardni proxy
firewall, ktery provadi inspekci veSkerého provozu na aplikacni vrstveé. Solidni zdklad
vrstvené bezpecCnosti sité dosdhneme, pokud v navrhované siti vramci vrstveného
zabezpeCeni pouzijeme proxy server, na hranovém smeérovaci paketovy filtr

a ve firewallovym zafizeni pfeklady adres NAT.

4.1.4 Virtualni privatni sité

Virtualni privatni sit¢ (VPN) umoziuji bezpe¢né propojeni dvou fyzicky oddélenych siti
prostfednictvim Internetu, aniz by pfenaSend data byla odhalena nékym cizim. Po dobu,
coje VPN ustavena a zabezpeCena Sifrovanim, odolava veSkerym napadenim. Problém
ale vznikd v okamziku vytvafeni zaSifrované¢ho tunelu ve vlastnich VPN. Zde pak miize
dochazet k pokusim o pfesmérovani a vSem mozZznym hackerskym utokim, proto
se privatni sit’ implementuje jako nedilnd soucast firewallu. Pak mohou napadani VPN

béhem vytvaieni zasifrovaného tunelu zabranit autentizace firewallu a sluzby zabezpeceni.

4.1.5 Sifrovana autentizace

Sifrovana autentizace umoziiuje externim uZivatelim na Internetu prokéazat firewallu,
Ze jsou autorizovani uZivatelé s opravnénim provést piipojeni k interni siti. Sifrovana
autentizace miize vyuzivat bezpené autentizacni protokoly. Pfi navazani spojeni miize
nebo nemusi byt toto spojeni Sifrované. Vyuziti Sifrované autentizace je vyhodné, protoze
k nému dochézi na transportni urovni mezi softwarem klienta a firewallem a nemusi se
fesit pak zvlastnim softwarem, ktery podporuje konkrétni nainstalované firewally.

Sifrovana autentizace ale bohuZel snizuje zabezpeéeni firewallu. Svou podstatou vyvolava

tyto problémy:°

® STREBE, Matthew; PERKINS, Charles. Firewally a proxy-servery: Prakticky privvodce, s. 14
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4.2

Firewall musi na néjakém portu reagovat, protoze nasloucha pokusiim o ptipojeni.
Hackefti se tak mohou dozvédét, Ze firewall existuje.

Ptipojeni mize byt po ustaveni pomoci ICMP piesmérovano, obzvlasté pokud neni
Sifrované.

Hacker, ktery by sledoval ustaveni pfipojeni, mizZe zfalSovat adresu autorizovaného
klienta, a ziskat tak ptistup do sité, aniz by musel stavajici pfipojeni pfesmerovavat.
Ptistup do sité 1ze ziskat zneuzitim ukradeného laptopu s ptislusSnymi klici.
Zameéstnanci, ktefi pracuji doma, se mohou stat cilem napadeni, protoze jejich
pocitace maji ptistup do privatni site.

Postup autentizace mlze obsahovat mnoho chyb nebo nemusi byt tplné bezpecny,

takZe kdokoliv na Internetu méa moZnost ovéftit prichody pres firewall.

MozZnosti zabezpeceni

Ptii pfipojeni firewallu mezi privatni siti a Internetem vznika problém, jak poskytovat

vefejné sluzby zdkaznikiim a zaroven zabezpecit interni sit’. Metody, které spolec¢nosti

pouzivaji k ochrang siti, je hned n¢kolik. Mezi tyto metody patii:

4.2.1

sluzby filtrovani paket

jeden firewall s vefejnymi servery umisténymi v siti

jeden firewall s s vefejnymi servery umistény mimo sit’
dvojity firewall nebo firewall s demilitarizovanymi zénami
podnikové firewally

odpojeni

Sluzby filtrovani paketi

VétSina poskytovatelt internetovych sluzeb poskytuje zékaznikim sluzbu filtrovani

paketli. Za mésicni poplatek ISP firewall nastavi na filtrovani do sit€¢ a z ni. Nekteti ISP

také poskytuji servery proxy a funkce NAT. Na obrazku (Obrazek 3) je znazornéno,

jak sluzba filtrovani paketd funguje.
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~ Internet

Privatni sit

Smérovac Firewall -
NP Poskytovatel el S0
Interni privétni sit internetovych Externi verejna sit
sluzeb

Obrazek 3 - Sluzba filtrovani paketii; zdroj [3]
I kdyby byly sluzby firewallu poskytované ISP komplexni, pfesto neni nikdy dobré

sveéfovat zabezpeceni sit¢ do rukou externi organizace.

4.2.2 PouZziti jednoho firewallu

Pouzitim jednoho firewallu je nejjednodussim zabezpeCenim hranic sité. S jednim
firewallem a jednim pfipojenim k Internetu Ize vytvofit jediny bod spravy a fizeni.
Zapojeni lze provést dvéma zplisoby. Bud’ vystavime vefejné servery na Internetu bez
ochrany prostfednictvim firewallu (Obrazek 4), anebo vefejné servery umistime za firewall

do interni sité (Obrazek 5).

Postovni server

Interni privatni sit Externi privatni sit

|
Klient )

Obrazek 4 - Jeden firewall a vefejné servery vystavené internetu; zdroj [3]
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,/ Zakaznik

3
5 ——

Hacker

Klien

Interni privatni sit Externi vefejna sit

Obrazek 5 - Jeden firewall a veiejné servery umisténé za firewallem; zdroj [3]

Nevyhoda umisténi vefejnych serverti na Internetu spo¢ivd v moznosti napadeni téchto
serverti hackery, proto musi byt proti témto utokiim odolny a nemély by obsahovat Zadné
kritické informace.

Nevyhoda umisténi vefejnych serverii v interni siti spo¢ivd v moznosti napadeni chyby
v softwaru sluzeb vysSi urovné, a tim hacker ovladne pocitaC umistény v interni siti.
Z tohoto diivodu vétSina organizaci instaluje servery pied firewall, a ptes firewall nepousti

z4dna externi pripojeni.
4.2.3 Dvojité firewally a demilitarizované zony

Riziko napadeni vefejnych serverii lze snizit zavedenim dvou firewalld. Prvni firewall
se umisti na pfipojeni k Internetu, druhy firewall s pfisn€jSimi zabezpe€enimi mezi externi

a privatni siti a vefejné servery jsou pak umisténé v externi siti (Obrazek 6).
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Interni privatni sit

Firewall

Postovni server

Externi privatni sit

Firewall

&

" /Zakaznik

Hacker

Externi vefejna sit

Obrizek 6 - Dva firewally, které spolupracuji na celkové ochrané sité; zdroj [3]

VétSina novéjSich firewalld umoZiluje pouziti demilitarizovanych zén (DMZ). Tyto

firewally maji tfi rozhrani — interni sit’, externi sit’ a sit’ vefejnych serverii. Pro jednotliva

rozhrani maji pak nastavena ruznd pravidla naptiklad tak, aby blokovala pokusy

o pripojeni k interni siti, ale propoustéla urcité protokoly na vetfejné servery. V ramci

jediného produktu jsou tak k dispozici funkce dvou firewalld, schéma tohoto zapojeni je

vidét na nasledujicim obrazku (Obrazek 7).

Interni privatni sit

Demilitarizovana zona

Externi vefejna sit

Obrazek 7 - Firewall s demilitarizovanou zénou; zdroj [3]
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4.2.4 Podnikové firewally

Podnikové firewally sdileji jeden centralizovany soubor pravidel pro vice firewalld.
Pravidla pro firewall se definuji na pracovni stanici pro zabezpeceni a pak s pomoci
zabezpeCené autentizace replikuji na jednotlivé firewally v organizaci. Takovéto schéma

zapojeni je vidét na nasledujicim obrazku (Obrazek 8).

Japcnsko'

; Malajsm
“Vy;kum avyvoj.

Vyroba

Firewall

Firewall

Firewall

Internet

o Lo o T
""'J\lwvfh‘wm}ﬁ“_ul e,

Obrazek 8 - Vicecetné firewally v podniku; zdroj [3]

4.2.5 Odpojeni

N 24

vytvofenou samostatnou sit’, kterd se vyuziva pouze pro sluzby n¢jak spojené s Internetem.
Jsou zde umisténé vetejné servery a nékolik klientli urcenych pro préci s Internetem.
Pfi pouziti této metody je prtinik do interni sité zcela nemozny, protoZze mezi interni
aexterni siti neexistuje Za&dné spojeni. Pokud zaméstnanci potfebuji pracovat
s internetovymi sluzbami, chodi ke klientim umisténym v externi privatni siti. Na obrazku
(Obrazek 9) je zobrazeno schéma tohoto navrhu.

Vyhodou tohoto zapojeni je zajiSténi toho, aby zaméstnanci netravili béhem pracovni doby
z4dny cas na Internetu a nedochazelo ke stahovani nebezpe¢ného obsahu pulisobici

problémy s pravni odpoveédnosti.
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Klient pripojeny
kIn er!ee{u v

Klient

PoStovni server

Interni privatni sit Externi privatni sit Externi vefejna sit

Obrazek 9 - Model zabezpeceni s odpojenim interni sité; zdroj [3]
Nevyhodou je ptechazeni ke stanicim s pfistupem k Internetu, které jsou vétSinou umisténé
v jednom centralnim prostoru. PfenaSeni souborti se vétSinou pak provadi pomoci médii
s vysokou kapacitou.

Oblibenost této metody neni u zaméstnancti moc velka.

4.3 Clenéni dnesnich firewalld

Soucasné firewally mizeme rozdé¢lit do téchto kategorii:

e osobni firewally

e vestaveéné firewally

e SOHO softwarové firewally

e SOHO hardwarové firewally

e Enterprise softwarové firewally

e Enterprise hardwarové firewally

e specialni firewally
Softwarové 1 hardwarové firewally se vyskytuji ve verzich SOHO a Enterprise. Rozdilem
je zejména maximalni propustnost, bezpecnost, pocet soucasnych spojeni, pocet uzivateli

a kvalita sluzeb (QoS).
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4.3.1 Osobni firewally

Osobni firewally jsou nejvice rozSitené¢ a jde o aplikace uréené ptfevazné pro ochranu
uzivatelskych stanic s opera¢nimi systémy Windows. Tyto firewally jsou umisténé mezi
operatni systém a uZivatelskymi aplikacemi. Dokézi omezovat komunikaci nejen
na zaklad¢ sluzeb, portii a IP adres, ale také odliSuji konkrétni aplikace. V posledni dobé¢ se
tento druh firewallli integruje také s antiviry, antispamy a dal$imi nastroji pro bezpecnost.
Ptikladem osobniho firewallu je Comodo Firewall, Online Armor Free, PC Tools Firewall

Plus, Sunbelt Personal Firewall, ZoneAlarm Free a dalsi.

4.3.2 Vestavéné firewally

Vestavené firewally pracuji na principu paketovych filtri a jsou Casto implementovany
do smérovacii, ptrepinacii, nebo také WiFi piistupovych bodd. Oproti pokrocilejSim
feSenim vsak vestavéné firewally poskytuji pouze omezenou funkénost, praveé kviili
omezenym vypocetnim prostfedkiim. Pokud tento typ firewallu disponuje i1 s rozsitujici

funkci IDS/IPS, pak se oznacuji jako firewally s hloubkovou inspekci.

4.3.3 Softwarové firewally

Softwarovy firewall je specializovany software s netrividlnim nastavenim, urCeny
pro serverové operacni systémy, neni tedy vhodny pro laického uzivatele, jako napf.
osobni firewall. Toto feSeni zabezpeceni je vhodné, kdyz na daném serveru bézi mimo
sluzeb firewallu také dalsi sluzby. Ptikladem tohoto feSeni jsou Astaro Security Gateway

a Oracle SunScreen.

4.3.4 Hardwarové firewally

Hardwarové firewally se pouzivaji pro zabezpeceni velkych siti. Tyto firewally mihou byt
zalozeny na vlastni architektuie s aplikacné specifickymi integrovanymi obvody, nebo také
na standardni PC architektufe, kde mnoha z feSeni jsou zaloZena na standardnim unixovém
opera¢nim systému, nebo vyuZzivaji tyto systémy po vlastnich upravach. Vyrobci se
rozhodli poskytovat tato feSeni z ditvodu lepsi optimalizace softwaru na cilovy hardware
ataké pro moznost garance propustnosti. Jako ptiklad je mozné uvést Kernun UTM
a Fortinet Fortigate vyvinuté nad FreeBSD, Gauntlet vyvinuty nad Solarisem nebo Secure

SnapGear vyvinuty nad embedded verzi Linuxu.
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4.3.5 Specialni firewally

Specialni firewall je zaméfeny na konkrétni aplikaci. Jde o firewally pro ochranu
webovych aplikaci, databdzovych serverl, e-mailovych serveril nebo filtrovani webového
obsahu. Omezend funkc¢nost aplikacnich firewallii je nahrazena moZnosti pokrocilé
konfigurace pravidel pro kontrolu a filtrovani pfesné definovanych sluzeb, coZ je mozné

prave diky jejich uzkému zameéieni.
4.4 Klady, zapory a cenova kalkulace SW a HW fFeSeni

Zde bych rad uvedl popis jednotlivych tfeSeni, jejich klady, zépory a v neposledni fadé
jejich cenovou kalkulaci. Pro porovnani cen jsem uvedl SW a HW feSeni od firmy Kerio
a v priloze (Pfiloha P2) je uvedena cenova nabidka dalSich firewalll, kterou zpracovala

firma Autocont.

4.4.1 Softwarové produkty

Jedna se o programy urCené zejména k instalaci na servery nebo klientské stanice.
Vyhodou je jejich nizsi potfizovaci cena vzhledem k moZnosti vyuziti stdvajiciho hardware
zakaznika a snadngj$i aktualizace systému. Nevyhodou je zase o néco vétsi Casova
narocnost pfi implementaci, nutnost provéfeni kompatibility se stavajicimi aplikacemi
a vytézovani stavajiciho serveru. Také je nutné pocitat s naklady na udrzbu a spravu
systému.

Prikladem serverové instalace je tieba produkt Kerio Control 7. Cenik je uveden

v nésledujici tabulce (Tabulka 1).

Tabulka 1 - Kerio Control pro nového uZivatele, platnost licence 1 rok; zdroj [15]

Cena bez Dalsi uzivatelé (Ize
Produkt
DPH zakoupit v blocich po 5)
Server (v€etné 5 uzivatell) 5000 K& 480 K¢ / uzivatel

4.4.2 Hardwarové produkty

Jedna se o samostatnd zatizeni, kterd jsou dodavana zdkaznikovi dle jeho pozadavki a jsou
dale konfigurovana. Hardwarovy firewall je obecné povazovany za vykonngjsi
a bezpecnéjsi, protoze se o pocita¢ ned€li s dalsimi aplikacemi, které jej mohou ohrozit.

Vyhodou tohoto feSeni je, Ze zdkaznik ziskavd samostatné dostatecné dimenzované
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zafizeni, jez lze snadno umistit tfeba do klimatizovaného rozvadéce a ve vétSin€ piipad
nevyzaduje dalSi udrzbu. Nevyhodou je ponékud vysSi pofizovaci cena oproti feSeni
softwarovému. VétSinou toto zafizeni také nemd vyieSeno zalohovani dat a aktualizaci
systému.

Ptikladem je produkt Kerio Control Box. Pro malé prostiedi je uréeny Kerio Control Box
1110, pro vétsi a narocnéjsi prostiedi je Kerio Control Box 3110 s licenci pro 40 uZivatell

a osmi ethernetovymi porty 1Gbps. Cenik je uveden v nasledujici tabulce (Tabulka 2).

Tabulka 2 - Kerio Control Box pro nového uZivatele, platnost licence 1 rok; zdroj [15]

Cena bez Dalsi uzivatelé (I1ze zakoupit
Produkt .
DPH v blocich po 5)
Kerio Control Box 1110 (vCetné 20 uzivatell) 29 600 K¢& 734 K¢ / uzivatel
Kerio Control Box 3110 (vCetné 40 uzivatell) 53 300 K& 734 K¢ / uzivatel

Dalsim ptikladem HW feSeni je Fortinet Fortigate, nabizi n€kolik modelti pro riznou
velikost pocitacové sit€. Pro malé firmy, kancelafe / domaci kancelaie (SOHO) je vhodny
model FortiGate-50B, pro podniky stfednich rozmérii je vhodné vykonnéjsi feSeni, a to

model FortiGate-110C. Cena téchto produkti je uvedena v ptiloze (Ptiloha P2).
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5 Prakticky priklad — zpiisob testovani

Z praktického hlediska bych chtél otestovat funkénost osobnich firewall. Testovani jsem
rozdélil do dvou cCasti. V prvni ¢asti otestuji dva ptipravené stolni pocitace, jeden s Cistou
instalaci systému Windows XP a druhy s jiZ nainstalovanymi béznymi aplikacemi, pomoci
programu Nessus — skener zranitelnych mist. V druhé ¢asti pak otestuji tyto pocitace
pomoci leak-test, na kterych postupné otestuji zdatnost péti osobnich firewalli.
Pro testovani jsem si vybral pouze osobni firewally bez antivirové ochrany, urcené
pfedevSim pro domadci pouziti, licencované jako freeware. Ty lze na internetu ziskat
zdarma a nebo jako trial verze az na 30 zkuSebnich dnt, které se po uplynuti této doby
piepnou do bezplatné verze. Tento produkt je urcen pro Sirokou cilovou skupinu, protoze
osobni firewally nalézaji uplatnéni zpravidla u uzivatelli v domécnostech. Osobni firewally
by mély nabizet jednoduchou obsluhu a intuitivni nastaveni pravidel i pro nepfili§ znalé
uzivatele.

HW specifikace testovanych pocitact: star§i znackovy poc¢ita¢ HP D530S SFF s CPU Intel
Pentium 4 HT 2.66GHz, 1GB RAM, HDD 40GB, integrovana VGA, zvukova a sitova
karta.

SW specifikace testovanych pocitacu:

PC-pokusl — cista instalace Windows XP Professional se SP3 a veSkerymi dostupnymi
aktualizacemi k tinoru 2011 a Internet Explorer verze 8.0.6001.18702.

PC-pokus? — instalace Windows XP Professional se SP3 aveSkerymi dostupnymi
aktualizacemi k unoru 2011, Internet Explorer verze 8.0.6001.18702, Adobe Flash Player
10 ActivX, Adobe Reader 9.4.2, Adobe Shockwave Player 11.5, ICQ 7.4, Microsoft Office
Professional Edition 2003 se SP3, Microsoft Silverlight, Skype ™ 5.1, Total Commander
7.55a a Windows Media Player 11.

Po nainstalovani pokusnych pocitacli bez instalovanych osobnich firewallli jsem si vytvofil
bod obnovy, ke kterému jsem se pokazdé vracel, kdyz jsem instaloval novy firewall. Timto
zpusobem jsem se snazil zajistit stejné vychozi podminky pro kazdy testovany osobni
firewall.

Informace pro tuto kapitolu jsem Cerpal ze zdroje [14].
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5.1 Odhalovani zranitelnych mist — Nessus

Program Nessus (http://www.nessus.org/) je kvalitni skener zranitelnych mist, ktery
vyhledava dostupné porty sluzeb a provadi ovéieni bezpecnosti tak, abychom se dozvédeli,
zda by na objevené systémy mohly byt pouzity néjaké zndmé postupy pro zneuziti
zranitelnych mist. Souc¢asti programu Nessus jsou stovky rtiznych plugint, pomoci nichz
l1ze zhodnotit mnoho typu zatizeni. Pluginy jsou seskupeny do kategorii typu backdoors,
small services, Microsoft Windows a CGI abuses, tedy skupina plugini pro hledani
zadnich vratek, malych sluzeb, Microsoft Windows, a skupina pluginli zamétujici se
na zranitelnosti pomoci skriptit CGI.

Po provedeni skenovani zranitelnych mist, program Nessus sestavi souhrnnou tabulku
(Obrazek 10) s poctem otevienych portil a s rozdélenim do tfi Grovni bezpecnostnich rizik:
nizké, sttedni a vysoké riziko. Testovani otevienosti portii zkouma napadnutelnost pocitace
z Internetu. Kontroluji se pfedevSim porty nejpouzivanégjSich a nejzneuzivanéjSich sluzeb,
jako naptiklad ftp, telnet, smtp, pop3, www a jiné. Tento zplisob vzdalené otestuje,

je-li ptislusny port otevien, a tim padem i napadnutelny.

m Nessus admin | Help I About | Log out

Reports

Report Info 1 results

Name: PG-pokus1 Host Open Port

Last Update: Feb 15, 2011 11:34 192.168.1.44 ) 0 8 6
Status: Completed

Download Report

Bhow Filters

>

Reset Filters

Active Filters

Hotovo [

Obriazek 10 - Vysledek skenovani; zdroj vlastni

Pak uz miizeme zalit rozklikdvat a prohlizet bezpe€nostni trhliny, které jsou setfazeny

224
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vyfteSit. Z Nessusu se dozvime nazev a popis chyby. Na obrazku (Obrazek 11) vidime
popis bezpecnostniho rizika identifikace opera¢niho systému, kterd je kvalifikovana jako
riziko s nizkou urovni. U nékterych chyb vam dokonce Nessus saim navrhne feSeni nebo

na né odkaze.

admin | Help I About | Log out

Reports

Report Info PC-pokus1 192.168.1.44 0/tcp List m Detail 5 results

Hosts
gk Plugin ID: Port/ Service: generalftcp 5 Low

Ports / Protocols Plugin Name Identification
04 lemp
0itcp
0/ ud :

2 Using a combination of remote probes (TCP/IP, SMB, HTTP, NTP, SNMP, efc...)

123/ udp it is possible to guess the name of the remote operating system in use, and
sometimes its version

Synopsis: It is possible to guess the remote operating system

135/ top

137 / udp i Solution
. NiA

Risk Factor; None

Download Report Plugin Output

Remoate operating system : Microsoft Windows XP Service Pack 2
Wicrosoft Windows XP Service Pack 3

Confidence Level : 99

Method : MSRPC

Show Fitters

Reset Filters

Active Filters The remote host is running one of these operating systems
Microsoft Windows XP Service Pack 2
Microsoft Windows XP Service Pack 3

Plugin Publication Date; 2003/12/09
Plugin Last Modification Date: 2011/02/03

Penageni dat z localhost 9, biezna 2011

Obrizek 11 - Identifikace OS; zdroj vlastni

Celkovy vysledek obou testovanych stanic je uveden v tabulce (Tabulka 3):

Tabulka 3 - Po¢ty nalezenych bezpec¢nostnich rizik; zdroj vlastni

IP adresa Total | High | Medium | Low | Open port
PC-pokusl | 192.168.1.44 22 0 0 16 6
PC-pokus2 | 192.168.1.29 40 0 0 28 12

Na testovani nemélo zadny vliv, jaky osobni firewall byl na pracovni stanici zrovna
nainstalovany. Z tabulky je patrné, ze ¢im vice aplikaci je na pocitac¢i nainstalovano
(ptedevsim aplikaci vyZzadujici komunikaci s Internetem), tim vice vzniké otevienych portl

a naslednych bezpecnostnich rizik.

5.2  Leak testy

Dalsi pomiickou pro testovani osobnich firewallli jsou tzv. leak testy. To jsou malé

r

neskodné programy vytvorené odborniky pro testovani sitové bezpecnosti, které proveiuji
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zdatnost firewallu detekovat neopravnénou odchozi komunikaci do Internetu. Kazdy tento
programek se o to snazi odliSnym zptsobem. Spravny firewall by mél nabizet jednoduchou
filtraci a zaroven odolat Utokim z internetu na chranény pocita¢. Na internetu Ize nalézt
nékolik projektd, které se témito testy zabyvaji. Najdeme je na strankéch:
http://www.pcflank.com, http://www.testmypcsecurity.com/ a nebo nejzajimavejsi na
http://www.matousec.com/projects/proactive-security-challenge/. O poslednim zminéném
projektu lze fici, Ze je nejznaméjsi a jedna se o projekt Davida Matouska, ktery s tymem
lidi zvetejnil testy nazvané Firewall Challenge. Cilem testl je spojit hloubkovou analyzu
spolu s jednoduchosti leak testli. Testuje se 1 pokus o obejiti ochrany nebo ukonceni behu
firewallu, coZ je test zaméfeny na obranné mechanismy firewallu. Analyza se také
zamé&fuje na vykonnostni testy a aplikace Spionazniho softwaru, mezi kterymi nalezneme

keyloggery a paket sniffery. J4 jsem z tohoto projektu vybral pro testovani firewallli tyto

leak testy:

Awft Utilita, ktera zkousi riizné mozZnosti a techniky, jak se dostat z testované¢ho
pocitace bez védomi firewallu.

Bitstest Pokousi se vyuzit BITS (Background Intelligent Transfer Service) sluzby
systému Windows XP ke stazeni souboru ze vzdaleného serveru.

Breakout Test prohlizece Internet Explorer a jeho zneuziti pomoci Windows Active
Desktop.

Coat Pomoci substituce o sobé méni informace a poté se snazi navazat
internetové spojenti.

Copycat Pouziva konkrétni sluzbu Windows API (Advanced Program Interface)
k ptevzeti kontroly nad vldknem procesu, ktery je povolen v nastaveni
firewallu.

CPIL Comodo Parent Injection Leak testovaci souprava obsahuje testy k obelhani
firewallu pomoci manipulace se spouStécim souborem prohlizece
explorer.exe.

Cpilsuite Tento program obsahuje tfi testy, jeZ jsou variaci na CPIL test a navic tento
program testuje také titok pomoci OLE protokolu a prace s paméti.

Ddetest Testuje, zda firewall chrani Internet Explorer pfed manipulaci
nedtaveéryhodnou aplikaci pomoci protokolu DDE.

Dnstest Testuje, zda firewall dokéaze rozlisit Cisty a infikovany Service Host proces.

47



Dnstester

Echotest

Firehole

Flank

Jumper

Leaktest

Newclass

Osfwbypass

Runner

Schedtest
Thermite
Tooleaky
Vbstest

Wallbreaker

Yalta

Tato metoda vyuzivd v systtmech Windows DNS klienta, jehoz
prostfednictvim se snaZi odeslat informace z vaseho pocitace.

Testuje, zda firewall filtruje ICMP pakety tak, Ze se snazi zaslat vzdalenému
serveru pakety ve form¢ ICMP ECHO pozadavku.

Tento test se pokusi o procesni injekci internetového prohlizece.

Testuje, zda firewall zabraniuje manipulaci Internet Exploreru za pouziti
rozhrani IWebBrowser2.

Pokusi se infikovat soubor prohliZzece svym vlastnim kddem a po nasilném
restartu prohlizeCe se nacte do systému a zkusi odeslat informace
na internet.

Jeden z nejstarSich leak-testi, ktery zaménuje nazev spusténého procesu.
Testuje, zda firewall spravné chrani pfed zneuzitim OLE objektu.

Zkusi nacist HTML stranku s Java skriptem, ktery pfesméruje prohlizec
na vzdaleny server.

Zkusi nabourat integritu spoustéciho souboru prohlizece.

Testuje, zda firewall umoZziiuje nedivéryhodnym aplikacim vytvaret
udalosti ptes rozhrani Task Scheduler COM.

Testuje, zda firewall blokuje pokusy manipulovat s paméti bézici instance
vychoziho prohliZece.

Spusti skryté prohlize¢ s parametry piikazového radku.

Testuje, zda je moZzné obejit firewall pomoci skriptu Visual Basic.

Cilem téchto testi je rliznymi zpisoby spustit origindl nebo kopii
spoustéciho souboru prohlizece.

Béhem testu se pokusi odeslat nékolik UDP paketl prostfednictvim porti

jako 53 (DNS), 21 (FTP) apod. a zkousi, zda jsou otevieny.

Po dohodé¢ s vedoucim diplomové prace jsme vybrali pro testovani tyto osobni firewally:

Comodo Firewall, Online Armor Free, PC Tools Firewall Plus, Sunbelt Personal Firewall

a ZoneAlarm Free. Popis jednotlivych osobnich firewalll, pribéh a vysledek jejich

testovani je rozsahlejsi, a proto je popsan v nasledujici kapitole.
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6 Testovani osobnich firewalla

V této kapitole popisuji jednotlivé produkty osobnich firewalld, tzn. co nabizeji, jakym
zpusobem se instaluji, jejich vzhled, moZnosti nastaveni a v neposledni fad¢ i1 prehledny

souhrn vysledki jednotlivych leak testa.

6.1 Comodo Firewall

Pro testovaci ucely jsem pouzil Comodo Firewall, verze 5.3.176757.1236 vydana dne

29.12.2010. Comodo Firewall je poskytovan zcela zdarma.

6.1.1 O produktu

Spolecnost Comodo  (http://comodo.com) nabizi uzZivatelské produkty tykajici
se internetové bezpec€nosti, jako jsou firewall, antispam, antivirus, e-mailové zabezpeceni
ajiné. V programu Comodo Firewall lze velice podrobné definovat stupenn zabezpec€eni.
Mozné je zvolit z n€kolika stupniti bezpecnosti i provést konfiguraci pro jednotlivé typy
soubort. Samoziejmosti je blokovani portii nebo nastaveni zplsobu upozoriiovani
na jednotlivé bezpeCnostni hrozby. Manudlné lze piidavat aplikace, které jsou za vSech
okolnosti povolené, nebo naopak programy, k jejichZ spuSténi nedojde nikdy. V piipadé
jakychkoli nesndzi je mozné vyuzit férum internetové komunity programu, odeslat lze

1 podeziela data na analyzu vyvojaifam aplikace.

6.1.2 Instalace

Samotna instalace je uUplné¢ bezproblémova a standardni. Instalaci firewallu provazi
graficky priivodce, ktery pomaha uzivateli s jejim prubéhem. Hned po spusténi priivodce
jsme dot4dzani na jazyk instalace, kde lze vybrat 1 CeStinu. Po odsouhlaseni podminek
licence se mtizeme bezplatné registrovat pro odbér novinek a aktualizaci. Tato registrace je
nepovinna. V dal§im okné priivodce je mozZnost vybrat produkty k instalaci, a to samotny
Comodo Firewall a Comodo GeekBuddy (60-ti denni zkusebni verze). Produkt Comodo
GeekBuddy poskytuje neomezenou pomoc prostiednictvim zivé vzdalené podpory
pomahajici odstraiiovat problémy, vylepSovat vykon pocitace, optimalizovat nastaveni
Windowsu, nastavovat e-maily, tiskarny a dal$i. V dal§im okné volime roven zabezpeceni
firewallu (Obrazek 12), zda jen samotny firewall, nebo s optimalni ¢i maximalni proaktivni

ochranou. V dalsi nabidce volime zda chceme, nebo nechceme vyuzivat Comodo Secure
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DNS. Pak uz nas privodce upozoriiuje na uspésné dokonceni instalace. Po nainstalovani se
musi restartovat pocitac.

COMODO I ace produktu Fi

Vybér turovné zabezpeceni Firewallu

Ruozsah funkc COMODO Firewall kkeré budete pougivat ovlivni kromé drovng zabezpeteni
také mnoZstvi zobrazowvanych upozornéni,

() Jen firewall

Tato vaolba je pro tv, kkefi potfebuji jen sitioy Firewall,

() Firewall s optimalni proaktivni ochranou

Tato wolba poskytuje optimalni zabezpedeni sité pomoc ochrany proti bEZnym metodam
pouZivanym malwatern k pFekonani firewallu,

(@ Firewall s maximalni proaktivni ochranou

Tato volba poskytuje nejvyw 350 stupen zabezpedeni wietné ochrany proti dniky informac a
rnalwaruy,

Zpét Dalsi Starno

Obrazek 12 - Vybér urovné zabezpeceni; zdroj vlastni
6.1.3 Prvni spusSténi

Pii prvnim spusténi firewall automaticky detekuje novou sit’ a nasledné se dotazuje
ohledné procest, které jiz v pocitaci bézi, zda je pfijmout, nebo blokovat. U kazdého
takové okna je kratky popis upozornéni. Jedna se naptiklad o systémové procesy, rizné

komunikatory, prohlizece, poStovni klienty apod.

€ COMODO Firewall

Firewall detekoval nowou privatni sit’ ke kberé se chee waS poditad pFipojit.
Toko okno miZete bud’ jednoduse zavfit nebo postupovat podle nasledujicich instrukc,

Krok 1 - Pojmenuijte tuto =it [napf. Domaci il nebo Sil v kancelari)

Lok&lni sit’ #1]

Krok 2 - Zvolte. zda cheete diivéfovat osztatnim pocitatdm v této siti
[C] Chkel beyeh bt zcela pfistupny z ostatnich pocitacd v této siti

Zvolte pouze pokud cheete povolit sdileni soubord/adresaritiskaren afnebo
pripajeni k Internetu (napf. pro vasi domad nebo kancelaFskou sit)

[[] Medetekovat automaticky nové sité

oK, Zavit

Obrazek 13 - Detekce nové sité; zdroj vlastni
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6.1.4 Popis nastaveni a vzhledu

Uvodni okno (Obrazek 14) obsahuje levy panel informujici o stavu systému a &tyfi

zalozky, mezi kterymi se lze ptepinat: Prehled, Firewall, Defense+ a Ostatni.

COMODO .
Firewall E 1 Fﬁ Firewall r+ Defense+ = Ostatni

Prehled

Firewall @ Bezpeiny redim Komunikace

Y Firewall zablokoval 0 pokust o prinik ICH.exe S 404
'u} Skype.exe — 28.3%
E 10 odchazich spojeni MpCrndRun. exe 22.3%

& o prichoeich spojeni
@ Zablokovat veskerou komunikaci

3 Defense+ W Bezpeiny refim
Defense+ zablokoval 8 pokusi o prinik
I o nerozpoznanich souborts / bude povatizvano za Cstatng omezeny

:ts 0 aplikaci akiuing bEZi v sandboxu

Obrazek 14 - Vzhled programu; zdroj vlastni

Zalozka Prehled zobrazuje informace ve dvou oddilech. V prvnim oddile se graficky
signalizuji udalosti firewallu typu pfichozi a odchozi spojeni, uroven zabezpeceni firewallu
a probihajici sitovd komunikace. V druhém oddile jsme informovani o udélostech
Defense+. Tato soucast aplikace kontroluje chovéani systému a procest. Pokud se spousti
néjaky spustitelny soubor, pak je uZivatel upozornén.

Zalozka Firewall umoznuje prohlizet udalosti, které firewall zaznamenal, zablokovat
urcitou aplikaci, nebo ji naopak ptidat do diavéryhodnych aplikaci, nastavovat sitova
pravidla pro paketové filtry, prohliZet si aktivni spojeni, maskovat porty a meénit dalsi
nastaveni chovani firewallu jako je napfiklad uroven zabezpeceni, podrobnost a cetnost
upozornénti.

Zalozka Defense+ umoznuje prohlizet udalosti, které tato sluzba zaznamenala, nastavovat
divéryhodné soubory, u nerozpoznanych souborti nastavit, zda jsou davéryhodné
a naopak, nastavovat pravidla zabezpeceni (chranéné soubory a adresére, klice registru,
COM rozhrani a dalsi), sledovat aktivni procesy, moznost spusténi programu v sandboxu
(izolované prostfedi) a dalSi nastaveni jako je naptiklad troven zabezpeCeni, nastaveni

sandboxu a nastaveni sledovani.
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Zalozka Ostatni umoziuje nastavovat samotnou aplikaci. Do toho spadéa naptiklad jazyk,
vzhled, rodicovskd ochrana, zpiisob pfipojeni, diagnostika, népovéda, informace

o programu ale i odkaz na diskusni férum.

6.1.5 Pribéh pri testovani

Béhem prace na pocitaci firewall upozoriiuje uzivatele na jednotlivé udalosti pomoci
vyskakujicich oken. V oknech upozornéni Firewallu se zobrazuje ndzev aplikace
pokousejici se navazat spojeni, cilovd IP adresa s portem, bezpecnostni doporuceni
a nabidku odpovédi, zda spojeni povolit nebo zakézat.

V oknech upozornéni Defense+ (Obrdzek 15) se zobrazuje nazev spusSténého souboru
a jeho ¢innost, kterou chce provadét. Podle informaci v oddile Bezpecnostni doporuceni se
pak mizeme rozhodnout, zda akci povolime, nebo zamitneme, a zatrzenim volby miizeme
jesté upfesnit, zda se ma vytvofit bod obnoveni systému, odeslat soubory k analyze,

nebo si zapamatovat odpoved.

nainstalovat

cpilsuite . exe cpilsuite3dll.dll

Bezpecnostni doporudeni

Globalni hacek je Funkee Windows, kkerd umoZiiuje aplikacim
jako jsou piehravafe médii, programy pro rozgifeni
klavesnice atd. ¥loZit spustitelny soubor {napfi. .dil
soubor) do jiné aplikace. Take je ale Casto zneuzivana
malwarem pro zdznam stiski klaves, zachytavani obrazovky nebo
ovladani legitimnich aplikaci, Pokud je cpilsuite 3, exe nékkerou z vami
beééng pouZivanych aplikaci, miZete tento poZadavek povolit.

[C] wytvoFit bod obnoveni "windaws" Yice mognosti |-
[[] Odeslat saubory k analyze
[[] zapamataowat si mou odpoved’

) - Y n
@ Jak buch mél odpovadét? ‘il Povalt (&) zakazat

Obrizek 15 - Upozornéni Defense+; zdroj vlastni
6.1.6 Hodnoceni

Pracuje spolehlivé, jeho ovlddani je velice jednoduché, velkou vyhodou je databaze
davéryhodnych aplikaci. Program byl testovan v arovni zabezpeceni s maximdalni

proaktivni ochranou. UspéSnost tohoto programu v testovani je zobrazena v tabulce
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(Tabulka 5), kde jsou porovnany vysledky vSech testovanych osobnich firewalla.

Odinstalace probehla v potradku.

6.2 Online Armor Free

Pro testovaci ucely jsem pouzil Online Armor Free, verze 4.5.1.431 vydana dne

28.10. 2010. Online Armor Free je poskytovan zcela zdarma.

6.2.1 O produktu

Spolecnost Emsi Software GmbH (http://www.online-armor.com) nabizi uzivatelské
produkty tykajici se internetové bezpecCnosti jako jsou firewall, antispam, antivirus,
e-mailové zabezpeceni a jiné. Firma nabizi tfi verze tohoto produktu, Online Armor Free
nabizi samoziejm¢é nejméné funkci. Kromé standardnich funkci firewallu nabizi
1 pravidelné aktualizace, webovy S§tit, ochranu proti shozeni, detekci keyloggeri i obranu
proti ¢ervim. Pii spokojenosti s programem je mozné zakoupit pokrocilejsi verzi

bud’ Online Armor Premium, nebo Online Armor ++, ktery mé v sob¢ i antivirus.

6.2.2 Instalace

Samotna instalace je uUplné¢ bezproblémova a standardni. Instalaci firewallu provazi
graficky privodce, ktery pomaha uzivateli s jejim prabéhem. Hned po spusténi pravodce
jsme dotdzani na jazyk instalace, bohuzel tento produkt neni lokalizovan do cCeStiny.
Po uvitaci strance se nas privodce ptd, jakou verzi chceme instalovat. Zde mame praveé na
vybér, zda zvolime verzi zdarma, a nebo néjakou z dalSich placenych. Na dalSich strankach
musime postupné zadat registraéni e-mail, odsouhlasit licenéni podminky, zadat cilovy
adresar instalace a nazev slozky v nabidce Start. Hned po nainstalovani se spousti
pritvodce bezpecnostniho nastaveni (Obrazek 16), ktery provadi nastavenim uz samotného
programu. VétSina voleb probéhne automaticky, u placené verze mize zkuSenéjsi uzivatel
jednotlivé polozky sam nastavovat. V této konfiguraci probihd skenovani systému,
aktualizace produktu a samotné nastaveni firewallu. Bohuzel v této verzi mizeme nastavit

pouze standardni mdd. Po této konfiguraci se musi restartovat pocitac.
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& Online Armor

Online Armor
Protect yourself

',' M.ain .Menu

| Welcome
Wizard
Product update
Processes
Start menu
Autoruns
IE &dd-Ons
Components

Options

Restart

e 4 Options

Program options

| General \I\Firewal\ \kEchuswons \I\ Backup/Restore \kHotkeys

ine Armor 4.5

Safety check

Check for updates:

Internet Settings

Interface language:

English {Default) £

Mode: Standard Mode

[] Enable multi desktop suppart
Enable GUT autolock:

Launch @nline Armor at next startup
[] Enakble debug mode

Obrazek 16 - Priivodce bezpecnostniho nastaveni; zdroj vlastni

6.2.3 Prvni spusténi

Po prvnim spusténi se firewall jesté automaticky donastavuje v rezimu uceni (Obrazek

17).

Online Armor

online &rmnar is currently in learning mode to complete the installation.
Learning rode will autarnatically finish in about twao minutes.

w'e recornmend that you wait until learning mode has finished before proceeding.

[ (R F R RN F NN N NN NN RN NN NN RN N SN

Obrazek 17 - U¢ici se rezim; zdroj vlastni
6.2.4 Popis nastaveni a vzhledu

Po instalaci a restartu se v taskbaru objevi dvé signaliza¢ni ikonky, prvni signalizuje sitovy
provoz (Obrazek 18). Je rozdélen do tii oddill, ve kterych jsme informovani o aktualni
sitové komunikaci a jejich detailech jako objem pienesenych dat, rychlost stahovani

a seznam IP adres aktivnich spojeni.
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& Online Anmor Firewall Status (192.168.1.29) (213.226.192.210)

Inbound Data Qutbound Data Connections
Program FID | Downloaded | Uploaded | Down Speed  Up Speed

Systemn 4 35.7 kb 4.51 kB 7 Bfs 0 B/s
swchost.exe 704 600 B 0B 0 B/fs 0 B/fs
swchost.exe 763 S6 B 2B 0 Bfs 0 Bfs
svchost.exe 996 404 B 0B 0 B/s 0 B/s
explorer.exe 1212 0B 80 B 0B/s 0 Bfs
ICQ.exe 2158 72.8 kb 32.7 kb 14 B/s 6 B/s
Skype.exe 2770 29.5 kB 69.2 kB 5 B/s 13 Bfs
iexplore exe 2238 830 ke 70.6 kB 434 B/fs 41 B/s
iexplore exe 3436 44.8 kB 21.1 kB 172 B/s 81 B/s
WINWORD .EXE 3716 12.2 ke 1.04 ke 7 Bfs 0 Bfs
Active Connections Show only connected endpaints [ resolve addresses

Program | Local Address Remote Address Country | State »~
ICQ.exe/TCP 192.168.1.29:1041 |64.12.26.178:5190 United States Connected
Skype.exe/TCP 192.168.1.29:1103 213.146,189,202:12350 United Kingdom | Connected —
Skype.exe/TCP 192.166.1.29:1219 |213.130.76.112:31364 [ Bulgaria Connected
iexplore exe/TCP 192.168.1.29:1496 |77.75.72.72:80 [l Cominica CLOSE_WAIT
‘‘‘‘‘ i AAn A£E 4 mAcdAnT 7w wE 74 Ta.n [ By Amce wiare Y
[1 always on top @ Close

Obrazek 18 - Sitovy provoz; zdroj vlastni

Druha ikonka v taskbaru slouzi pro samotné nastavovani programu. Online Armor ma

piijemné a piehledné grafické rozhrani (GUI — Graphical User Interface) (Obrazek 19).

® Online Armor, E

= Online Armor 4.5
Online Armor
Protect yourseif

(@) System Status (&) General
if® Latest version installad General application settings
™ Standard Mode

IR Gl 4 T application Version:  4.5.1.431 ek baratn

o ] 2
b Phalei i Last Update: 21 dnor 2011 16:15 shish far dpsires

| NGeneral |
& Programs
@ Autoruns
5l 1E add-ons
[ Keyloggers
T Hosts
3 woh sites
A2 Firewall

Firewall
Contrals internet access

Web Shield

Filters dangerous content from web pages

&

q]

Pregram Guard
Contrals behaviar ofthe programs

&

Keyloggers

&

[ History Detecte programs capable of recording keystrokes
i options
2 About

Obrazek 19 - Vzhled programu; zdroj vlastni
V horni 1i§t€ jsme informovani o verzi programu. Leva liSta je rozdélena na dva oddily.
V hornim oddile jsou zobrazeny systémové informace o stavu aktualizace, v jakém modu
firewall bézi a privodce bezpeCnostniho nastaveni. V dolnim oddile je samotnd hlavni
nabidka, pomoci které konfigurujeme samotny firewall. Kazd4d poloZka v nabidce

zobrazuje v hlavnim okné pfisluSné informace a moZnost nastaveni. V téchto nabidkach
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zapiname a nastavujeme hlavni funkce programu jako je firewall, webovy §tit, ochranu
pfed manipulaci a ochranu pfed keyloggery. Diky ofezané verzi nelze vSe konfigurovat.

Déle mizeme zobrazit historii upozornéni a akci, kterou jsme provedli.

6.2.5 Pribéh pri testovani

Béhem prace na pocitaci firewall upozoriiuje uzivatele na jednotlivé udélosti pomoci
vyskakujicich oken (Obrazek 20), kde bud’ vytvafime pravidla pro aplikace pfistupujici
k internetu, anebo pravidla pro aplikace spousténé na tomto pocitaci. V pop-up oknech
se zobrazuje nazev spusténé¢ho souboru a kde se soubor nachdzi. Podle zobrazenych
informaci se pak mizeme rozhodnout, zda akci povolime, nebo zamitneme, a zatrzenim
dalSich voleb mizeme své rozhodnuti uptesnit.

%! Online-Armor

A program wants to run

The program vbstest.vbs wants to run
Where is this program located 2

C:'l,testy'l,vbstest.vbso

What program requested this action ?

The parent prograrm is

C:'l,testy'l,vbstest.exeo

What does this mean ?

The prograrm is not flagged as good or bad by the Online Armor team.
‘We cannot make this decision For vou autarmatically

What should I do ?

It depends on what vou are doing.

IF wou are just browsing the inkernet, wou should hit Block. Programs should not
run without vour permission, IF you are instaling a program Cnline Armor does nok
recognise, then wou may see a few popups. IF there are other popups (such as
kevlogger, auto-run or Explorer add-ins) then the chances that the program is
dangerous are higher,

[] Remember my decision
Selecting this option will skop ywou getting asked again about this program
[] Trust this program
Mark this program as krusted only if ywou are certain it is safe, and you have
received it From a reputable source

Select khis option if wou are instaling new software from a trusted supplier
[] RunSafer
Selecting this option will run the program with reduced rights

Al I l B Block

Obrazek 20 - Upozornéni; zdroj vlastni

6.2.6 Hodnoceni

Jeho ovladani je velice jednoduché a intuitivni. Program byl konfigurovan v automatickém

rezimu.  UspéSnost tohoto  programu v testovani je  zobrazena v tabulce
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(Tabulka 5), kdejsou porovnany vysledky vSech testovanych osobnich firewalla.

Odinstalovani programu probéhlo v potadku.

6.3 PC Tools Firewall Plus

Pro testovaci ucely jsem pouzil PC Tools Firewall Plus, verze 7.0.0.111 vydana

30. 11. 2010, je poskytovana zcela zdarma.

6.3.1 O produktu

Spolecnost PC Tools™ (http://www.pctools.com/) vydava software a poskytuje technické
zdroje pro zabezpeceni, ochranu a udrZzbu operacnich systémi Windows® a Macintosh. PC
Tools Firewall Plus je osobni firewall, ktery miiZzeme nastavit dvéma zpisoby, prvnim
z nich je povoleni ¢i zakézani ptistupu k jednotlivym aplikacim. Druhy zplsob funguje
na bazi TCP/IP protokolu, coz vyzaduje pokrocilé znalosti. Zde mliZeme nastavit pouzity

protokol, port a IP adresu.

6.3.2 Instalace

Samotna instalace je uUplné bezproblémova a standardni. Instalaci firewallu provazi
graficky priivodce, ktery pomaha uzivateli s jejim prubéhem. Hned po spusténi priivodce
jsme dotazani na jazyk instalace, bohuzZel zde ale neni na vybér Cesky jazyk. To ovSem
nevadi, protoze pak samotny program po nainstalovani lze piepnout do Ceské lokalizace.
Po uvitaci strance pak v jednotlivych krocich musime souhlasit s licenénimi podminkami,
nastavit cilovy adresdf a potvrdit uspéSnost instalace. Tento produkt jako jediny

nevyzadoval restart systému, program se okamzité spustil.

6.3.3 Prvni spusténi

Hned po instalaci a spusténi firewallu bez nutnosti restartovani systému jsme upozornéni
na detekci nové sité (Obrazek 21), kde miZzeme zvolit diivéryhodna, nebo nediivéryhodna

sit’. Tuto volbu je také mozné kdykoliv dodatecné zménit v nastaveni firewallu.
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E"" PC Toolz Firrewall Plus

Mew Metwork Detected

SOSPCE

Details

Select a trust level for this network

Unkrusted V| pCtE}OIS

commends untrusted profiles For insecure ;
Apply

Obrazek 21 - Volba duvéryhodnosti sité; zdroj vlastni

6.3.4 Popis nastaveni a vzhledu

Cinnost firewallu je signalizovéna ikonou v oznamovaci oblasti (task bar). Grafické
uzivatelské rozhrani je tvofeno centralnim oknem s hlavni nabidkou na levé strané
(Obrazek 22). Ne¢které nabidky maji pak jesté dostupné podrobnéj§i nastaveni
v zalozkéch centralniho okna. V horni 1i$t€ jsou umisténé dva odkazy Smart Update pro

aktualizaci programu a Napoveédu, ktera odkazuje na domovskou stranku PC Tools.

3 Pq Tools
L2 Firewall Plus

Viyberte akci

“ Ochrana brany firewall je Zapnuto

Aplikace J Chrafite swilj poéitad proti Otokim v redlném éaze

Profily Blokovéani aplikaci
Cheete-li spravovat aplikace, kliknéte sem
Histornie
o Profily
Aktivita Cheete-i spravorat profily, kliknéte sem
MNastaveni
Upgradovat nyni

Stav a shrnuti

@ Verze produktu: 7.0.0.111 @ Datum odeslani: 52,260 bajty
@ VYerze je akbualni & Datum prijeti: 153,059 bajty
@ Zadné nové aktualizace Kliknuatim sern zobrazite podrobrosti o pFenosowe akkivits,

@ Bezplatna verze. Upgradovat oyni

pctecls

L

Obriazek 22 - Vzhled programu; zdroj vlastni
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Nabidka Stav nds informuje o stavu firewallu, jeho aktualizaci a objemu pfijatych
a odeslanych dat. Tlacitka Blokovani aplikaci a Profily funguji jako stejnojmenné nabidky
v levé Casti.

Nabidka Aplikace slouzi pro spravu aplikaci, které maji povolen pftistup k siti. U kazdé
aplikace lze nastavit, jak se ma firewall chovat v pfipadé piichozi nebo odchozi
komunikaci, poptipad¢ zda se maji udalosti zapisovat do historie.

Nabidka Profily spravuje jednotlivé profily, kde mizeme nastavovat pokrocild pravidla
sitového provozu. Zalozka Seznam ditvéryhodnych IP adres obsahuje definice IP adres,
které jsou (resp. mohou) byt povazovany za diaveéryhodné a kterym je umoznény pfistup
s mensimi restrikcemi k vaSemu pocitaci podle definic v nabidkach Profily a Aplikace.
Nabidka Historie uchovava historii pfenost v siti a ¢innosti firewallu. A to téch, pro které
je v nabidce Profily a Aplikace urcené, aby byly v tomto seznamu zobrazeny a logovany.
Nabidka Aktivita zobrazi aktudlni pfenosy v siti a ¢innosti firewallu. Je mozné zobrazit
1 detailngj$i udaje typu ID ptfenosu, umisténi souboru, souhrn pfijatych a odeslanych paketii
a bajti.

Nabidka Nastaveni umoziuje nakonfigurovat rGznid nastaveni brany firewall. Pomoci
zalozky Obecné se konfiguruji moZnosti ikony v oznamovaci oblasti (vyzvy k potvrzeni,
informace o pfenosech a automatické povoleni zndmych aplikaci). Zalozka Sité umoznuje
nastavit divéryhodnou nebo nedivéryhodnou sit, ke které je pocita¢ aktudlné ptipojen.
Zalozka Filtrovani umoziuje nakonfigurovat moznosti filtrovani a pokrocilé vlastnosti
paketl. Zalozka Heslo umoziiuje chrénit firewall pfed zménou nastaveni nebo vypnutim
samotného firewallu. Zalozka Cela obrazovka umoziiuje uzivateli, pokud bézi néjaka
aplikace v rezimu Full screen, aby nebyl ruseny dotazy firewallu. Zalozka Predvolby
nastavuje moznost aktualizace a jazyk programu.

Nabidka Upgradovat nyni odkazuje na domovskou stranku PC Tools do nakupni sekce.

6.3.5 Priibéh pii testovani

PC Tools Firewall sleduje a vyhodnocuje jednak sitovy provoz pocitace a jednak chovani
programtll, které se pokouSeji o sitovou komunikaci. Pfi vyhodnocovani se fidi
prednastavenou sadou pravidel. Jestlize zjisti nezndmou nebo podezielou situaci, vyjede
nad oznamovaci oblasti upozornéni s popisem situace a s dotazem, co ma udé¢lat.

Upozornéni obsahuje tidaje o programu vykonavajicim akci, popis ¢innosti, o jakou se
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program pokousi a dotaz, jak se ma firewall zachovat. Pak je na rozhodnuti uzivatele,
jakou odpovéd’ da. Akci Ize povolit, anebo zakazat. Pak je mozné jesté firewallu urcit, zda
si ma tuto odpovéd pamatovat, Cili vytvofit si pro ni aplika¢ni pravidlo. Upozornéni
s modrym zbarvenim se tykaji sitové komunikace, upozornéni se Zzlutym zbarvenim
(Obrazek 23) se tykaji mozného podezielého chovani aplikace uvnitt systému.
G
FIREHOLE2

Aplikace FIREHOLEZ se pokouii zménit nebo oviddnout jinou
aplikaci.

Typ udalosti : PFistup k souboru —upravit slofku prohliZede

Podrobniosti
|| DivEnljete této aplikaci?
Prizptisobit pravidlo pCt*‘ 's
F |
Zapamatovat | Ana || He |

Obriazek 23 - Upozornéni na chovani aplikace; zdroj vlastni
6.3.6 Hodnoceni

Program byl testovan ve vychozim nastaveni, kdy chrani pfed béZnymi utoky a umozni
normalni provoz. Usp&inost tohoto programu v testovani je zobrazena v tabulce
(Tabulka 5), kde jsou porovnany vysledky vSech testovanych osobnich firewalla.

Odinstalovani programu probéhlo v potadku.

6.4 Sunbelt Personal Firewall

Pro testovaci ucely jsem pouzil Sunbelt Personal Firewall, verze 4.6.1861 vydana roku
2008. Sunbelt Personal Firewall je na 30 dni poskytovan v plné verzi, poté se piepne

do freeware verze pro domaci pouziti.

6.4.1 O produktu

Spole¢nost ~ Sunbelt Software  (http://www.sunbeltsoftware.com/) byla pfednim
poskytovatelem bezpecnostniho software pro OS Windows, veetné antivirl, antispyware
a nastrojii pro bezpecnost a analyzu malware . V poloviné roku 2010 spolecnost Sunbelt

Software koupila spole¢nost GFI Software, kterd nabizi jednotny zdroj feSeni webové
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a emailové bezpecnosti, archivace, faxovani a zabezpeceni sit¢ pro malé a stfedn¢ velké
firmy prostfednictvim rozsahlé globalni partnerské komunity. Sunbelt Personal Firewall je
pokracovatel jednoho z nejoblibenégjSich firewallti pro operacni systémy Windows Kerio
Personal Firewall a miizeme si ho pofidit jako freeware s osekanymi funkcemi, nebo si
muzeme zaplatit full verzi. Pfednosti plné verze je pfedevsim vzdalena sprava, systémovy
log, zaheslovani nastaveni ¢i blokovani skripti. Freeware verze vSak umi vSe potfebné

pro ochranu pocitace a filtrovani dat.

6.4.2 Instalace

Vlastni instalace je bezproblémova, feSend grafickym privodcem v anglickém jazyce.
Po prvni uvitaci obrazovce musime odsouhlasit licen¢ni podminky a poté zvolit cilovy
adresat instalace. Na dal$i obrazovce musime zvolit, vjakém modu se ma program
nainstalovat (Obrazek 24). Vybér zjedné moznosti lze pozdé€ji zménit i v samotném

programu.

i Sunbelt Personal Firewall

Initial firewall setting

Choose the default firewal behavior

Choose the default firewall behavior:

=) simple (No popup mode)
This is a kypical setting for most users, By defaulk, firewall won't ask you
for anything. You can switch to advanced mode later.

() Adwanced {Learning mode)
This setting provides mare security and Flexibility for advanced users,
Firewall will ask vou about unknown network traffic and launching
unknown applications.

[ < Back ” Mexk = ] [ Cancel

Obrazek 24 - Volba médu instalace; zdroj vlastni
Pokud zvolime Simple (jednoduchy mod), tak se program na nic nepta, vSe nastavuje
automaticky (je tedy ur¢eny piedevs§im pro zacatecniky a méné zkusené uzivatele).
V druhém ptipadé Advanced (pokrocily mdéd) musime odpovidat na celou fadu dotazii
ohledné& nastaveni pocitace, povoleni ¢i zamitnuti aplikaci (je tedy urcen pro zkuSené
uzivatele). V nésledujicich krocich privodce je pak uz jen samotnd instalace, oznadmeni

o uspé&sné instalaci a vyzva k restartu pocitace.

61



6.4.3 Prvni spusténi

Pokud jsme zvolili jednoduchy mod instalace, tak se po restartu firewall viibec na nic
neptd. V druhém piipadé musime odpovidat na celou fadu dotazii tykajici se sitové

komunikace.

6.4.4 Popis nastaveni a vzhledu

Ackoli instalace probihala v anglickém jazyce, samotny program je uz s podporou ¢eského
jazyka. Grafické uZivatelské rozhrani je tvofeno s centrdlnim oknem s hlavni nabidkou
nalevé strané¢ (Obrazek 25). Kazdd nabidka ma dostupné podrobnéjsi nastaveni
v zalozkéach nad centralnim oknem.

;&_ Sunbelt Personal Firewall Q@E|

Personal Firewall £ s
Spojeni
ﬂl.l Piiehled Laokalni strana | Wzdalena strana | Protokol | Rychlost ... | Rychlost o, »
= ] system TCP, UDP, ... 0.03
L vie Wie 47
L ae: microsoft-ds - LDP
Y vEe: microsoft-ds - TCP
&; pc-pokusz: nethios-ns -—--- UoP 0.0z
b pc-pokus2: nethios-... - uoP 0.01
b pc-pokusz: nethios-ssn -—--- TR
- @ I TCP, UDP
1% Vie: 1046 bos-m075a-sdrz.blue. zol.com: 5. TCP
locahost: 1033 e uDP
= @ Internet Explorer uDP
locahost: 1279 e LoF
locahost: 1338 - upP
Odohosi - : = @ Microsoft Office Word uDP
Piicheai: 0.00 KBz locahost: 1277 uoP
—r = &) skype TCP, UDP
Odpojit <it GOowsehttp e TCP
Y ovEsizsz 0 e LUDP
L ovEerzaaz 0 e TP
S wSeihttps 0 - LDP
ovEsihttos 0 - TP s
< b4
41 Pfichozi spojeni: 2 1op Cdchozi spojeni: 5 b Maslouchani: 30

Obrazek 25 - Vzhled programu; zdroj vlastni
Nabidka Prehled v zalozce Spojeni zobrazuje seznam procesii se sitovou aktivitou
naslouchajici na nékterém z porti. Dale jsou v této tabulce informace o prenosovém
protokolu a ptichozi i odchozi rychlosti spojeni. V zdlozce Statistiky jsou shrnuty souhrnné
informace o blokovani vSech udalosti, které firewall detekoval. V zalozce Predvolby je
samotné nastaveni programu jako automatickad aktualizace, import a export nastaveni,
ochrana heslem, vzdalena sprava nebo vybér jazyka. Zalozka Licence zobrazuje informaci

o licenci.
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Nabidka Sifova bezpecnost konfiguruje zékladni nastaveni firewallu. Zde mizeme urcit,
jakym procesim bude firewall povolovat ptipojeni. Zalozka Aplikace zobrazuje seznam
diive rozpoznanych aplikaci s pfifazenymi pravidly pro pfichozi a odchozi komunikaci
v divéryhodné siti a v internetu. U jednotlivych pravidel mizeme volit ,,povolit®, ,,ptat se*
a ,,zakazat“. Detailné&;js$i nastaveni aplikaci se provadi pomoci paketového filtru. V zalozce
Preddefinované jsou nastaveny obecnd pravidla pro sitovy provoz v internetové
1 divéryhodné zén€. V zalozce Diiveryhodné 1ze definovat divéryhodné sit€ a na zélozce
Pokrocilé povolit, nebo zakdzat ochranu béhem startu systému a rezim internetové brany.
Nabidka Utoky povoluje, nebo zakazuje NIPS (systém prevence sitovych utokd), HIPS
(systém prevence utokl na hostitelsky operacni systém) a blokovani aplikaci.

Nabidka WWW zabezpecuje filtrovani obsahu www stranek. Zde miizeme nastavit
blokovani reklam, soukromi a nadefinovat vyjimky.

Nabidka Zdznamy uklad4d historii, diky které mulZeme analyzovat moZzné utoky.
Zaznamenavani muzeme vypnout, nebo povolit a nastavit velikost vystupniho souboru.

Je zde 1 moZnost odeslat vypis na vzdaleny server spolecnosti Sunbelt.

6.4.5 Pribéh pri testovani

Béhem prace na pocitaci firewall upozoriiuje uzivatele na jednotlivé udélosti pomoci

vyskakujicich oken (Obrazek 26). Pomoci voleb pak mtizeme akci povolit, nebo zakézat.

Sunbelt )
PersonalFirewall4

‘awftl' se pokousi spustit 'Internet Explorer', Povolte tuko akci, pokud je
ofekivand a #adouci. ZakaZte tuka akei, pokud je nefadouci (mdZe 5= jednat
o virus, trajského koné nebo jinou aplikaci, kkera narufuje bezpecnost vaseho
pocitace).

Aplikace spousti jinou aplikaci

& Internet Explorer
kym spustEno: At

[ wybvofit pravidio pro tuto akd a piEts se i nedotazovat,

odrobnoski

Podrobnosti

Cesta k aplikaci: ct\Program FilesiInternet Exploreriiexplore. exe A
Popis aplikace: Internet Explarer

Yerze soubaoru; §.00.6001 . 18702 (longhorn_ieS_rtmi{wmbla), 09030¢
Jméno produkku: Windows® Internet Explorer

Verze produkiu: §.00.6001,18702

Vybvogeno: 2010/9)8, 08:01:26

Posledni zmina; 2009/3/8, 12:09:26

Posledni pgistup: 2011/2/23, 12:15:49 it
4 b4

Obrazek 26 - Upozornéni firewallu; zdroj vlastni
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Firewall nas také miize jen informovat o né¢jaké ¢innosti, kterou provedl (Obrazek 27).

Sunbelt

= PersonalFirewall

Aplikace Sunbelt Personal Firewall zachytila a zablokovala pokus o prinik bypu
Injekce kadu. Technické detaily ohledné dtoku se nachazi v okné nize.

Zablokovan pokus o prilnik

Maruzitel: _J CwINDOWSIExplorer EXE

Technické detaily ohledné kaZdého pokusu o prinik jsou pro Sunbelt velmi
uZitedné. Prosime umoZnéte, aby byla tato informace pfedana spolecnosti
Sunbelt k dalsi analyze, Spolecnosti Sunbelt bude zaslan pouze obsah kohoto
okna,

™ Umosnéte, aby byly technické detaily zaslany spolecnosti Sunbelt

Podrobnosti

Technicke detaily pokusu o prinik: -

Aplikace injekboru: CyWINDOWSExplorer. EXE

Popis aplikace: Prizkumnik Windows

Verze souboru; 6,00,2900,5512 (xpsp,080413-2105)

Iména produktu: Microsaft{R) Windows (R 2000 Operating Systerr
‘Werze produkbu: 6.00,2900,5512

< b

Obriazek 27 - Oznameni udalosti; zdroj vlastni
6.4.6 Hodnoceni

Osobni firewall blokuje ptichozi a odchozi podeziely provoz, z hlediska prace je pak
ovladani pfijemné, snadné¢ a intuitivni. Program byl testovan v nastaveni Simple
se zapnutou funkci blokovani chovani aplikaci (jednd se o spusténi aplikace aplikaci
Gi spusténi aplikace po jeji modifikaci). Usp&nost tohoto programu v testovani
je zobrazena v tabulce (Tabulka 5), kde jsou porovnany vysledky vSech testovanych

osobnich firewalld. Odinstalovani programu prob&hlo v poradku.

6.5 ZoneAlarm Free

Pro testovaci ucely jsem pouzil ZoneAlarm Free, verze 9.2.102.000 vydana 3. 9. 2010,

je poskytovana zcela zdarma.

6.5.1 O produktu

Spole¢nost ZoneLabs (http://www.zonealarm.com/) vyviji fadu bezpecnostnich feseni jak

pro komeréni pouZiti, tak pro soukromé. Produkty jsou zaméfené na firewallovou, virovou,
spywarovou ochranu a komunikacni bezpe¢nost. ZoneAlarm Free je velmi jednoduchy
softwarovy firewall spiSe pro méné zkuSené uzivatele. Hlavnim poslanim programu je ale

zcela zjevné sezndmit vefejnost s ostatnimi produkty a celkovou bezpe¢nostni nabidkou
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spolecnosti. Uzivatel si sdm miize urcit, ktery program ma mit pfistup k Internetu a ktery
ne. V placené verzi Pro navic dokaze sledovat pfijimané emaily a vyhledat nebezpecné

ptilohy, pracovat s Cookies, vyhledat zdroj utoku, obsahuje Anti-Spyware atd.

6.5.2 Instalace

Vlastni instalace je bezproblémova, feSend grafickym privodcem v anglickém jazyce.
Na prvni uvitaci obrazovce mizeme zvolit, zda instalace prob&hne zcela automaticky nebo
s dotazy s upfesnénim, zda se ma instalovat Security Toolbar, nastavit domovska stranka
a umistit ikona na plose. V dalSich obrazovkach privodce probihd nepovinné registrace,
odsouhlaseni licence, volba automatického, nebo ru¢niho nastaveni samotného programu,

skenovani systému a nakonec pozadavek na restart systému.

6.5.3 Prvni spusSténi

Pti prvnim spusténi firewall automaticky detekuje novou sit’ a dotazuje se ohledné trovné
bezpecnosti sité, ke které jsme piipojeni (Obrazek 28).
74 Zoneslarm - New Network Fz|

IP Address: 192168.1.0
? New Network Found Type: Private Metwork Detected

ZoneAlarm has found a nevw connection between your computer and the Internet or another computer.

1) Please select a security level for this network
) Keep in Internet Zone:

e | i - For use at public or guestionable access points (hotel, airport, coffee shop, )
"f, 35{ - Allows Internet access; blocks others from accessing your computer

O Allow into Trusted Zone:
e = - Fortrusted, secure [ocations only thome, office, )

e - Use anly ifyou need ta share files or printers with athers an this netwark
sharing

2) Name this network {optional)

[New Netwark

Automatically configune this network if | add it to the Trusted Zone.

] [ Cancel

Obrazek 28 - Detekce nové sité; zdroj vlastni
Pti zvoleni automatického nastaveni ochrany program zasdhne do co nejvétSiho mnoZzstvi
polozek a pfipojeni. Je tedy tfeba zacit postupné povolovat jednotlivé pokusy o spojeni,
kdy se u ikonky aplikace v systémové list¢ ukdze vyskakovaci okno s informaci
o probihajicim usili néjakého programu o pfipojeni k internetu. Zde se pak rozhodujeme,

zda pfistup povolime, nebo blokujeme.
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6.5.4 Popis nastaveni a vzhledu

V hlavnim okné programu (Obrazek 29), kde dochazi ke spusténi vSech funkci a nastaveni,
toho na vybér moc neni. Vybledl¢ funkce v okné nélezi funkcim, néstrojim a aplikacim,
které si jiz musime od autorti zakoupit (povySit na verzi Pro). Nabizeny jsou antivirus
a ochrana pfi surfovani po webu. Zdarma je tedy pouze Firewall a Anti-phising (blokovani

nebezpecnych stranek).

74 Zonetlarm

= i .
Fi8] Check Point ONEALARM' FREE FIREWALL
F Because Antl-virus [snot enough
i} i il A A
el @/ You are protected. No action is required.
R 'I;"r‘;::lr:mt ik Zonedlarm iz working hard to protect you, See howe.
Preferences
Firewall . & ot .
] ~——— Firewall Additional Services
Pragram Contral .:.,J ‘48 Blocks hacker access to your PC.
i ! Upgrade to add 05Firewall } .
B Ariti-phishing 3 ® Identity Protection
Mare ways to pratect pour
E Alerts & Logs F - idertity. SR ¥
o= AntivirusfAnti-spyware
| @ | Secure Online Backup
| | Uparade for Anti-vinsASnti-spusare, & Protect your documents,
photos and music,
R 5 o Learning Center
frm— Anti-phishing ] f[]l Learn about today's latest
e e Blocks dangerous Web sites. threats.
‘!-J Uparade to add Download Protection.
~, BrowserlLock
=Y |
! !‘—'L " Uparade to block browser exploits.
Werify you are running all necessary pratection on this computer.
@ Help

Obrazek 29 - Vzhled programu; zdroj vlastni
Grafické uzivatelské rozhrani je tvofeno s centralnim oknem s hlavni nabidkou na levé
stran€.
Nabidka Overview informuje o spusténych sluzbach, informaci o instalovanych verzich
a upfesniuje dal$i nastaveni jako aktualizace a spusténi programu hned po startu systému.
Nabidka Firewall umoziuje nastavit citlivost a chovani firewallové ochrany. Zde miizeme
pomoci jezdctli nastavit iroven zabezpeceni zvlast’ pro zonu internetu a daveéryhodnou zonu
(napf. vnitini sit).
Nabidka Program Control umoziuje nastavit chovani samotného programu a chovani
SmartDefense Advisor (rddce). V rozsifené volbé nastaveni chovani samotného programu

muzeme pro kazdy program pozadujici pfipojeni samostatn¢ nastavit, jaké spojeni ma byt
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povoleno a které blokovano. SmartDefense Advisor je ptivodné nastaven na automaticky
rezim, sam tak tedy rozhoduje o povoleni, ¢i blokovani programu. V manudlnim rezimu
musi uzivatel sdm vyhodnocovat situace podle jeho doporuceni.

Nabidka Anti-phising umoziiuje pouze zapnuti, ¢i vypnuti této funkce a jeho drobné
nastaveni.

Nabidka Alerts & Logs zobrazuje historii akci a upozornéni firewallového provozu.
Firewall lze pfes kontextové menu ze systémové liSty uvést i do tzv. herntho modu

a nastavit jej tak, aby povolil nebo blokoval veSkerou komunikaci bez upozornovani.

6.5.5 Pribéh pii testovani

Béhem prace na pocitaci firewall upozoriiuje uzivatele na jednotlivé udalosti pomoci
vyskakujicich oken (Obrazek 30), kde bud vytvafime pravidla pro programovou,

nebo firewallovou ochranu.

| ZoneAlarm Security Alert
. REPEAT PROGRAM

echotestZ.exe is trying to access the

Internet.
| dentification: Mot available in Zonedlarm
Application; echotest? exe

Destination [P 188.121.471
More Information Available:

Thiz program haz previouzly azked for Internet access.

SmartDefense Advisor

? Advice iz not yet available for this program.
Choose below or click Mare Info for
azsistance.

[] Remember this setting.

[ Allowy ] [ iDeny i ]

Obrizek 30 - Udalost firewallu; zdroj vlastni
V pop-up oknech se zobrazuje nadzev spusténého souboru, jeho ¢innost, IP adresa cile
a informace o této udalosti. Podle zobrazenych informaci se pak miZeme rozhodnout,
zda akci povolime, nebo zamitneme a zatrzenim volby Remember nastavime, aby si

odpovéd’ pro tuto akci napfisté pamatoval.
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6.5.6 Hodnoceni

Jeho ovladani je velice jednoduché, ale jako kompletni bezpecnostni nastroj je jednoduse
zna¢né osekany. Instalace programu prob&hla v automatickém rezimu. Usp&$nost tohoto
programu Vv testovani je zobrazena v tabulce (Tabulka 5), kde jsou porovnany vysledky
vSech testovanych osobnich firewall. Pro bezproblémové odinstalovani je potieba
program nejdiive deaktivovat. Ale i tak necha na plose a v nabidce start svoje jiz nefunk¢ni

zastupce.

6.6 Systémové naroky a kompatibilita jednotlivych produkti

Vzhledem k tomu, Ze dneSni hardwarové vybaveni osobnich pocitacii je na vysoké urovni,
nebot’ disponuji procesory s n¢kolika jadry ¢i novéjsimi technologiemi, s velkou operaéni
paméti v jednotkach GHz a pevnymi disky o velikosti nékolika stovek GB, jsou systémové
naroky téchto produkti zanedbatelné, mnozi vyrobci je na svych webovych strankach ani
neuvadeji. 'V nasledujici tabulce (Tabulka 4) alesponn uvadim jejich kompatibilitu
s operacnimi systémy a pak skute¢né namétené hodnoty vyuziti systémovych prostiedka
béhem testovani, jako je primérna spotieba operacni paméti a skute¢né zabrané misto
na pevném disku. Maximalni vyuziti CPU vSech produkti béhem testovani nepiekrocilo

5%.

Tabulka 4 - Kompatibilita a vyuzZiti systémovych prostiedki; zdroj vlastni

® 3 =
— n =2 = = c
3 3 e @ oS o FTE&T & o
o = S C o = Q o0 = =z o
software E @ T © F © c 9 D <q‘§ st
St S6E 935 38c §°
< o= o N
Win 7, i Win 7,
_ W7o Wing, | Win 7,
Podporované 32-bit systémy | Vista, XP | Vista SP2, ) Vista, XP, ]
Vista, XP ) Vista, XP
SP2 XP SP3 Win 2000
Win 7, ' _
) Win 7, Win 7,
Podporované 64-bit systémy | Vista, XP| Win7 ] nepodporuje )
Vista Vista
SP2
Misto na HDD [MB] 95 55 26 16 19
Primérna spotfeba paméti [MB] 12 16 23 20 13
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6.7  Porovnani vysledku

Vysledky testovani osobnich firewalli jsou uvedeny v tabulce (Tabulka 5). Nekteré
firewally si vedly vtestech 1épe, nékteré hufe. VSechny firewally byly testované
v automatickém nastaveni od vyrobce. Nékteré produkty nabizely jen samotny firewall,
nekteré mély integrované pridavné funkce tykajici se vylepSené bezpecnosti. S urcitosti 1ze
tvrdit, ze firewally disponujici pokroc€ilejSimi funkcemi jako NIPS (systém prevence
sitovych ttokd), HIPS (systétm prevence utokli na hostitelsky operaéni systém)
a predevsim blokovani chovani aplikaci (jedna se o spusténi aplikace aplikaci ¢i spusténi
aplikace po jeji modifikaci) si vedly v testech mnohem Iépe. Pokud firewall béhem leak

testll zareagoval s dotazem na povoleni, ¢i zakazani ¢innosti, odpovidal jsem zakézat.

Hodnoceni vysledku testu, které je v tabulce pouzito, ma nasledujici vyznam:
PASSED Firewall Gspésné zablokoval dany leak-test.
FAILED Firewallu se nepodafilo dany leak-test zablokovat.

U kazdého firewallu je pak také vypocitana procentudlni uspesnost zablokovani leak-testt.
Na prvni pozici s UspéSnosti 97% zachycenych ttokl se umistil PC Tools Firewall Plus.

Vysledky testovanych osobnich firewallii byly urcité ptekvapujici a myslim si, Ze pfi
pokrocilej$im nastaveni s dlirazem na maximalni bezpecnost by se vysledky testii u vSech

produktli zménily k lepSimu vysledku.
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Tabulka 5 - Usp&nost jednotlivych firewallii p¥i leak testech; zdroj vlastni

o = o 5 2 = -z = g
software| B E g S8%ag 2BEE 23
BB E2 o&= 5882 g &
test O = E g = -V e S
awftl PASSED FAILED PASSED PASSED FAILED
awft3 PASSED FAILED PASSED FAILED FAILED
awft4 PASSED FAILED PASSED PASSED FAILED
bitstest PASSED PASSED PASSED PASSED PASSED
breakoutl PASSED FAILED PASSED FAILED FAILED
coat FAILED FAILED PASSED FAILED PASSED
copycat PASSED FAILED PASSED FAILED PASSED
cpil PASSED FAILED PASSED FAILED FAILED
cpilsuitel PASSED FAILED PASSED FAILED FAILED
cpilsuite2 PASSED PASSED PASSED FAILED FAILED
cpilsuite3 PASSED FAILED PASSED FAILED PASSED
ddetest FAILED FAILED PASSED FAILED FAILED
dnstest FAILED FAILED PASSED PASSED FAILED
dnstester FAILED FAILED PASSED FAILED FAILED
echotest PASSED FAILED PASSED FAILED PASSED
echotest2 PASSED FAILED PASSED FAILED PASSED
firehole PASSED FAILED PASSED FAILED FAILED
firehole2 PASSED FAILED PASSED FAILED FAILED
flank PASSED FAILED PASSED PASSED FAILED
jumper PASSED PASSED PASSED FAILED FAILED
leaktest PASSED FAILED PASSED FAILED PASSED
newclass PASSED PASSED PASSED FAILED FAILED
osfwbypass FAILED FAILED FAILED FAILED FAILED
runner PASSED PASSED PASSED PASSED FAILED
runner2 PASSED PASSED PASSED PASSED PASSED
schedtest PASSED FAILED PASSED FAILED FAILED
schedtest2 PASSED FAILED PASSED FAILED FAILED
thermite PASSED FAILED PASSED FAILED FAILED
tooleaky FAILED PASSED PASSED PASSED FAILED
vbstest FAILED PASSED PASSED PASSED FAILED
wallbreakerl FAILED FAILED PASSED PASSED FAILED
wallbreaker2 FAILED FAILED PASSED PASSED FAILED
wallbreaker3 FAILED FAILED PASSED PASSED FAILED
wallbreaker4 PASSED FAILED PASSED PASSED FAILED
yalta PASSED PASSED PASSED PASSED PASSED
uspésnost 71% 26% 97% 40% 26%
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7 Zavér

Ve své diplomové praci jsem se zabyval bezpecnosti pocitacovych siti. V teoretické cCasti
jsme se seznamili se zaklady bezpecnosti a vysvétlili si, ze skute¢nd bezpecnost se neda
koupit jen v jednom produktu, ale Ze je to cela fada funkci a procest. Zakladni princip
zabezpeceni spociva tedy ve vrstvené bezpecnosti, kterd obsahuje nejen ucinny firewall,
antivirus, antispam, detekci naruSeni, ale také aktualizaci systéml, monitorovani
a predev§im pouceni uzivatell. V praktické Casti jsme si pak otestovali né€kolik osobnich
firewallt. Pfi téchto testech jsme si ovéfili, ze pii vybéru softwaru pro zabezpeeni
pocitace je potieba doopravdy brat ohledy na kvalitu, jinak se vystavujeme velkému
bezpecnostnimu riziku. Na nasledujicim grafu (Obrazek 31) je vidét uspéSnost
jednotlivych osobnich firewalld, jak se jim dafilo dané leak testy blokovat. U kazdého

produktu je zndzornén pocet tispésné zablokovanych 1 netispésSnych testt.

Uspésnost firewallt

40
35
3 30
e gg m FAILED
:8' 15 m PASSED
<)
o 10
5
0 - ‘
Comodo Online PC Tools Sunbelt ZoneAlarm
Firewall Armor free Firewall Plus Personal Free
Firewall
Produkt

Obrazek 31 - Usp&nost osobnich firewallii pi testovani; zdroj vlastni
Ackoli jsme otestovali pét firewalli zdarma, jen PC Tools Firewall Plus a Comodo
Firewall obstaly v testovani dobie. Na prvni pozici s UspéSnosti 97% zachycenych utoki se
umistil PC Tools Firewall Plus. Pokud bych mél osobné doporucit osobni firewall , byl by
to urcit¢ PC Tools Firewall Plus. Kromé vynikajici uspésSnosti v leak testech je urcité pro
mnohé domadci uzivatele vyhodou i podpora ¢eského jazyka a moznost detailniho nastaveni

funkce firewallu.
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Z popisu dnesnich funkci firewalli je zfejmé, Ze se vyrobci téchto zafizeni snazi ziskat své
zakazniky bud’ integrovanym, nebo specifickym feSenim. Integrované feseni oznaCované
jako UTM (Unified Threat Management) zahrnuje zakladni i rozSifené funkce v jednom
zafizeni. Tato zafizeni jsou rozSifena o dodateéné funkce poskytujici autentizaci, VolP
brany, VPN, IDS/IPS, antivirovou a antispamovou kontrolu nad pfenaSenymi daty,
filtrovani webovych stranek od nezadouciho obsahu, monitorovani sitovych prvka
a koncovych stanic. Vyhodou integrovanych feSeni je eliminace duplicitnich
bezpecnostnich funkci a s nimi spojenych narokii na administraci. Vyrobci specifickych
feSeni se naopak specializuji na kontrolu jednotlivych aplikaci na aplikac¢nich serverech,
jako je e-bankovnictvi, socidlni sité, poskytovani multimedialnich dat a dalSich webovych
sluzeb.

Do budoucna lze o¢ekavat, Ze pokrocilé bezpecnostni funkce, které byly doposud dostupné
pouze velkym spolecnostem, se rozsifi také mezi jednotlivce a domacnosti. Aby vyrobci
téchto bezpec¢nostnich zafizeni ziskali néskok ptred konkurenci, budou se snaZit
implementovat dal$i nové funkce, napf. podporu mobilnich zafizeni a. kompletni
podporu protokolu IPv6, ten je v soucasnosti podporovan u nekterych vyrobcli pouze
castecne.

Jsem réad, ze jsem mohl vypracovat diplomovou praci na téma Sitova bezpecnost, protoze
rozsifila mé znalosti, jak po strdnce teoretické, tak pro strance praktické, které mohu dale

aplikovat v préci jako spravce pocitacové sité.
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Priloha P1 - Piehled nejéastéji pouzZivanych porti

U standardnich server jsou sluzby nastavené tak, aby poslouchaly na nasledujicich

portech. Jednoduch¢ sluzby TCP/IP obvykle poslouchaji na téchto portech:

Port

Sluzba TCP/IP

7

Echo

9

Discard

13

Daytime

17

Quote of the Day

19

Character generator

Internetové servery vétSinou poslouchaji na téchto portech:

Port

Server

21

File Transfer Protocel (FTP)

23

Telnet

70

Gopher

80

World Wide Web (HTTP)

119

Net News (NNTP)

22

Secure Shell

443

Secure HTTP (HTTPS)

Souborové servery obvykle poslouchaji na téchto portech:

Port

Sluzba

53

DNS (Domain Name Service) (sluzba DNS v ptipadé, Ze je instalovana)

135

RPC Locator Service (pouzr u Windows NT)

137

NetBIOS Name Service (Pouze servery Wins)

139

NetBIOS Session Service (pouze sitové servery zalozené na Windows a SMB/CIFS

515

LPR pouziva sluzba tisku TCP/IP v pfipad¢, Ze je nainstalovana

530

RPC (Remote Procedure Call) (ptipojeni RPC pouziva sluzba WinLogon Windows NT

wev

3389

Na tomto portu pifijima ptipojeni Windows Terminal Services pomoci protokolu RDP

Postovni servery jsou obvykle nastaveny, aby poslouchaly na téchto portech:

Port

PoStovni server

25

SMTP (Simple Mail Transfer Protocol) (postovni server na Gstfedny servera)

110

POP (Post Office Protocol) verze 3 (server na postovni Ustfedny klienta)

143

IMAP (Internet Mail Access Protocol) (pfistup klienta na postovni server)




Priloha P2 — Cenova nabidka firewalli od firmy Autocont



AutoCont CZ a.s.

Zavodu miru 2738, Pardubice 53002
petr.senkerik@autocont.cz

(platnost nabidky do 31.3.2011)

Dovoluji si Vam nabidnout nasledujici produkty:
HW firewall:

popis

FortiGate-50B 1

cena 1ks
bez DPH
12 100 K¢

FortiGate-50B nabizi kompletni zabezpeceni a vysoky vykon pro pobocky, malé kancelare / domaci kancelare
(SOHO). Jeho operacni systém FortiOS obsahuje kompletni sadu bezpecénostnich sluzeb v jedné odolné
platformé: antivirus / antispyware / antimalware, detekci priniku do systému (IPS), filtrovani webovych
stranek, stavovy firewall a trafic shaping, nechybi ani IPSec / SSL VPN. Tato kombinace poskytuje vynikajizi
ochranu proti hrozbam IM / P2P, phishingu a pharmingu. Rychlé nasazeni do provozu a jednoducha spréava
pfinasi nizké celkové naklady. Parametry FortiGate-50B:

Firewall Throughput 50 Mbps

IPSec VPN Throughput 48 Mbps

Antivirus Throughput 19 Mbps

IPS Throughput 30 Mbps

Dedicated IPSec VPN Tunnels 20

Concurrent Sessions 25000

New Sessions/Second 2000

LAN Switching Interfaces 3

WAN Interfaces 2

Environmental Compliance RoHS Compliant

DMF Free

Cisco ASA5505-50-BUN-K9 1

8 500 K¢

Technické informace: Prenos dat. Aktualni rychlost datového prenosu

100 Mbit/s, VPN vykonnost-100 Mbit/s, Firewall vykonnost-150 Mbit/s

Pocetr VPN spojeni-10000 / 25000, Performance, Up to 100 Mbps 3DES & AES Performance
Virtualization 10000 Concurrent Sessions, 10 IPSec VPN Peers, 3 VLANs Supported
2 SSL VPN Peers Included, 25 SSL VPN Peers Maximum, 3000 New Sessions/second
50 User, Firewall Protections Intrusion Prevention, Keylogger Protection

Worm Scanning, Anti-spyware, Malware Protection, Hacker Defense

Licence, 1 3DES/AES Encryption Licences, I/O Expansions

Rozsifujici sloty-1 x Expansion Slot, Paméti-256MB RAM-64MB Flash Memory
Software v baleni-ASA 5500 Series Software v8.3

Cisco VPN Client Software (Windows, Solaris, Linux, Mac)

FortiGate-110C 1

48 200 K&

Maximum Firewall Throughput (512 byte UDP packets)FortiGate-110C zveda latku bezpeénostnich zafizeni,
které jsou uréené pro potfeby malych az stfednich podnik( nebo vétsich vzdalenych pobocek. FortiGate-110C
obsahuje FortiASIC Cipy, které jsou vyvynuty pro jeden Ucel a tim tak dodavaji zafizeni vysoky vykon. Zafizeni
ma vétsi hustotu port(, které umoznuji vyssi flexibilitu pti nasazeni do provozu a lepsi segmentaci celé sité.
Diky tomu je FortiGate-110C idedlni jako dopInék do stavajici sité nebo jako all-in-one feseni poskytujici
bezpeénostni branu s pokrocilym firewallem, VPN, prevenci proti priniku do systému (IPS), webové filtrovani,
antivirus / antispyware / antimalware a antispam. Parametry FortiGate-110C: Maximum Firewall Throughput
(1518 byte UDP packets)-1 Gbps

Maximum Firewall Throughput (512 byte UDP packets)-500 Mbps

Maximum IPSec VPN Throughput-100 Mbps

Maximum Antivirus Throughput-65 Mbps

Maximum IPS Throughput-200 Mbps

Maximum Concurrent Sessions-400 000

Network Interfaces-2 Copper GigE 10/100/1000 Base-T,8 10/100 Base-T




Cisco ASA5510-SEC-BUN-K9 1

45 400 K¢

ASA 5510 Security Plus Appliance with SW, HA, 5FE, 3DES/AES.
Produktova rada:ASA Série:5500

Typ produktu:VPN/Firewall, Porty:5 x RJ-45 10/100Base-TX

2 x USB 2.0, 1 x Console Management, 1 x Auxiliary Management
Prenosova rychlost::10Mbps Ethernet, 100Mbps Fast Ethernet
Vykon dat:Up to 300 Mbps Firewall Throughput

170 Mbps 3DES/AES VPN Throughput, Virtualizace:32000 Concurrent Sessions
150 IPSec VPN Peers, 50 Web VPN Peers, 6000 New Sessions/second
Firewall zabezpedeni: Intrusion Protection

Antivirus, Access Control, Worm Scanning, Virus Protection

Malware Protection, VPN podpora:Scalable IPSec and SSL VPN services
Remote user/site connectivity, Encryption: 3DES/AES
Licence:Unlimited Users Licence, Rozsifujici sloty:1 x SSM External

1 x CompactFlash (CF) Card External, Protokoly:TCP/IP, IPSec
Management:Cisco Adaptive Security Device Manager
Processor:Intel Celeron 1.6GHz, Paméti:256MB DRAM

64MB Flash pamét, Software v baleni:ASA 5500 Series Software
Indikator stavu:LED diody na prednim panelu:
Power,Status,Active,VPN,Flash

LED diody na prednim panelu:

2 x Power indicator,VPN,Flash, Status indicator,Active

Kerio Control 7.1.1 - Kerio Control s integrovanym antivirem Sophos 1

6 000 K¢

(server véetné 5 uzivateld)
Systém prevence GtokU
Firewall certifikovany ICSA Labs
Sitovy firewall a aplika¢ni brana
Antivirova ochrana

Filtrovani obsahu WWW

VPN server

Microsoft Forefront Threat Management Gateway 2010 Std 1

31 400 K¢

ForeFront Threat Management Gateway 2010, zkracené TMG 2010 prinasi mnohé novinky. Prvni z novinek je
plna integrace do rodiny ForeFront, jakoZto rodiny produkt( pro zajisténi bezpecnosti v organizacich. Dalsi
noviny jsou napfiklad: - URL Filtering - filtrovani adres, na které uZivatelé pfistupuji. Je mozné definovat rucné,
na které adresy uZivatel mlze ¢i nemUZe pristupovat (coZ bylo mozné i v pfedchozi verzi, nyni zjednoduseno),
ale pomoci pfedplatného je TMG schopna stahovat automaticky definice nebezpeénych webdu, které Sifi
napfiklad viry nebo malware obecné a to véetné rlznych kategorizaci stranek. - Zabezpeceni emailu - ve
spolupraci s Exchange serverem je TMG 2010 schopna zajistit kompletni kontrolu nad doruc¢ovanymi a
odesilanymi emaily. - Kontrola HTTPS - TMG 2010 je schopna kontrolovat provoz, ktery uzivatel vyzadal z
internetu a probiha po protokolu HTTPS. Zde je nékolik moZnosti - ukonéit HTTPS na TMG a uZivateli se bude
pfedavat HTTP nebo TMG znovu zasifruje komunikaci a uZivateli se predava HTTPS nebo HTPPS kompletné
zakdzat. Pred tim, neZli je HTTPS provoz kontrolovan, je uZivatel upozornén hlasenim v prohlizeci. Mozna si
fikate pro¢ kontrolovat HTTPS provoz, tvlrci skodlivého software jsou nevyzpytatelni. - Network Inspection
System (NIS) - provoz, ktery prochazi pres TMG mUze byt skenovan, zdali nejsou adresovany exploity Microsoft
software - neni-li veden utok na zndmou chybu. Pokud tomu tak je, TMG automaticky blokuje tento provoz. -
Podpora 64-bit a Windows Server 2008 R2






