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ABSTRAKT

Prace se vénuje vyvoji zakazkového firemniho informacniho systému pro poskytovatele
internetu. Informacni systém sestava ze dvou hlavnich modulti — modulu uzivatelti, ktery spravuje
vSechna potfebna data odbérateli a modulu technického vybaveni, ktery obsahuje informace
o technickém vybaveni firemni infrastruktury a sit¢ s vazbou na monitorovani provozu. Informacni
systém je provozovan na serveru s opera¢nim systémem Linux.

ABSTRACT

The work deals with the development of custom business information systems for ISPs. The
information system consists of two main modules — the user module, which manages all the necessary
data and hardware module, which contains information on technical equipment and network
infrastructure of company with links to transmitted data monitors. The information system is running
on Linux server.
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1. UVOD

Teoreticka Cast této prace se zabyva vyvojem informacnich systémi, bez kterych si jiz nelze
predstavit témer zadné odvétvi lidské Cinnosti. Autor se soustiedi pfedev§im na problematiku vyvoje
webovych aplikaci, jejichz vyznam den ode dne roste spolu s rozpinanim internetu.

Pomoci dobie navrzeného konzistentniho informacniho systému nakonfigurovaného nebo
naprogramovaného piimo na miru zdkaznikovi lze vSechna data a celé fizeni podniku shrnout do
jednoho centralizovaného celku. Zaméstnanci i1 vedeni firmy maji k témto informacim ptistup podle
pridélenych opravnéni okamzité¢ ze svého pracovisteé oprosténého od zbyte¢né papirové agendy
v digitalni podobé.

Cast této prace je vénovana analyze dostupnych nastrojii na vytvoteni informaéniho systému.
Na zéklad¢ této analyzy je zde také popsan samotny vybér vhodnych nastroja.

Autor v praci také zminuje vyhody relacni databaze, dale popisuje silné stranky MySQL.
Znazornuje také architekturu ptistupu k databazi pres webovy server.

Zabyva se také bezpecnostni politikou obecné, a popisuje i konkrétni typy utoki na webové
aplikace.

Cilem praktické casti této prace je vytvorit databazovy systém piistupny pies webové
rozhrani, ktery zadavateli — lokalnimu poskytovateli konektivity s fddove tisici odbérnymi misty —

umozni spravu zakaznikt, technického vybaveni a v§ech potfebnych provoznich dat.

Na této praci si autor vyzkousel velkou ¢ast zivotniho cyklu IS, od vize a Givodni analyzy, ptes
planovani a navrh, az po jeho Gdrzbu v béZném provozu.






2. INFORMACNI SYSTEM

Informacni systém je systém vzajemné propojenych technik, nastroji a zdroji umoziujici
ukladani, zpracovani a prezentaci dat.

2.1  Vyznam informacnich systému

Jiz dlouho je jasné, ze hospodaistvi vyspélych zemi netahnou jen hmotné vyrobky, ale také
informace, znalosti a nové technologie. To si uvédomuji i podniky a instituce, coz napomaha k rozvoji
informacnich systémt.. Tyto podniky a instituce vénuji znacné investicni prostfedky na inovaci
informacnich systému a informac¢nich technologii. [6] [13]

Informacni systémy jsou v soucasné dobé nedilnou soucasti vétSiny stfednich a velkych
podnikl ¢i organizaci. Pfi absenci kvalitniho informac¢niho systému (dale IS) mize dochdzet
informacnim Sumim a zkreslenim, jejichz disledkem mohou byt Casové i finan¢ni ztraty. Dobie
navrzeny a postaveny IS pfinasi uspory ¢asu, materialu i lidskych zdroju.

Dynamika trhu a produk¢nich cykla je dilezity faktor, ktery si pfimo vynucuje existenci
kvalitniho IS. Je tézké si v dne$ni dob€ piedstavit rychlou inovaci vyrobkl a sluzeb bez kvalitnich
informacnich systému a informacnich technologii. Tyto technologie se vyuzivaji ve fazi vyzkumu,
vyvoje, fizeni vyroby, odbyt a dodani hotového vyrobku zakaznikovi.

Riizné potieby podnikli v souvislosti pfizptisobeni se novym podminkam :

rychlé rozhodovéni a reagovani na zménéné podminky

IS musi managementu poskytovat nasledujici zdroje — finan¢ni, investi¢ni, pracovnici, zasoby
i potieby zakaznik.

Vlivem konkurence musi podnik snizovat naklady, zkracovat dodaci lhity, zvySovat kvalitu
prace.
zkvalithovani fizeni — vyZaduje poradek v datovych souborech
presna a jednotna informovanost vSech pracovnikii podniku
rychla aktualizace informaci
feSeni komplikovanych rozhodovacich problému
pti migraci pracovnikd moznost si uchovat ziskané informace
zvySovani konkurenceschopnosti vyuzitim novych kvalitnich sluzeb

plnéni pozadavki zakaznikll — vede k nartistu informacni kapacity

e o

uvedeni netradi¢nich forem prodeje
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2.2 Obecné metody a pristupy k Fizeni vystavby IS
Cilem projektovani IS je navrh (realizace a implementace) informac¢niho systému. Tento
systém zefektivni a uleh¢i praci uzivatele s informacemi, resp. daty.
Rzné trovné metod planovani, vyvoje a fizeni IS
e organizacni uroven
=  metody systémové analyzy
= metody zivotniho cyklu
= organizacniho inzenyrstvi
= prototypovy a spiralovy pfistup
e Uroven fizeni dat
*  metody softwarového a informacniho inzenyrstvi
* metody strukturalni analyzy

= metoda CASE

Samotné dodrzeni téchto metod a jistych postupti vSak nemusi vzdy vést zarucené k uspéchu.
Vyvoj IS je vlastné kombinaci téchto exaktnich postupli s postupy intuitivnimi. Mezi intuitivni
postupy patii zkusenosti a védomosti projektanta a také specifické vlastnosti IS, kazdy IS je totiz svym
zpiisobem origindl. Neexistuje tudiz univerzalni postup, ktery by byl pouzitelny v kazdé situaci.
Existuje mnoho postupti slouzicich knavrhu IS a spravna volba je zavisla nejen na sloZzitosti
a velikosti navrhovaného IS, ale také na odbornych védomostech projektanta.

Cty¥rozmérny pohled na problematiku vyvoje IS

1. lidské zdroje

2. vlastni proces vyvoje

3. pouzité technologie

4. wvlastnosti vysledného produktu

Podcenéni nebo prehnany narok na jeden z téchto rozmérti mize vést k netspéchu. Z tohoto
dtvodu je potieba vSechny tyto rozméry udrzovat v rovnovaze. [7]

IS je vlastné takovy zivy organismus. Vytvofit néjaky komplexni IS je velmi narocny ukol,
ktery v podstaté nikdy nekon¢i. Po spusténi IS naptiklad v néjakém podniku, se stale objevuji nové

a nové pozadavky, které musi byt do tohoto systému implementovany.

Dulezitym faktorem pii vytvareni kvalitni informacni zékladny je také kvalita komunikace
mezi uzivateli a feSiteli. Bez aktivni Gcasti uzivatele je v podstaté nemozné kvalitni IS vytvofit.
Pozadavky wuzivatell jsou rozhodujicim kritériem na vytvofeni vécné a formalni struktury
informacniho systému. Riizné zménéné potieby uzivatele se odrazeji riznymi zménami v informacéni
zakladné, na zaklad¢ toho lze fici, Ze tato zadkladna neni statickd. Tyto zmény mohou vznikat
1 v samotném prubéhu realizace, coz je dilezity pozadavek na flexibilitu celého systému. [7]
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2.3 Zivotni cyklus vyvoje IS
Kazdy proces vyvoje IS se da popsat prostfednictvim Zzivotniho cyklu skladajiciho se
z jednotlivych fazi:

e zachyceni pozadavkl na systém (tyka se funkénosti, designu, navaznosti na jiné systémy,
integrace s ostatnimi systémy, reak¢ni doby atd.),

e tvorba konceptudlniho modelu (zachyceni skute¢nosti v ramci modelu),
e tvorba implementa¢niho modelu (jedna se jiz o konkrétni navrh IS),

e implementace a zavedeni,

e testovani,

e udrZovani systému a provoz,

e stazeni systému z uzivani. [6]

2.4 Architektura IS

,Informacni architektura se dnes chape ve smyslu jeji definice podané E.E. Tozerem. Ugelem
IA je formovani predstavy o celkové informacni zakladné — fondu a jeji struktute. IA je vychodiskem
jednak pro fizeni informacnich zdrojii (Information Resource Management) a také pro postupy
v navrhu zbyvajicich architektur. Jde o rozpoznani esencialnich skupin informace a jejich vztahi, coz
je nezbytné pro chod organizace. Casem se zjistilo, Ze klasické datové modely sice umozni definovat
informace a vztahy mezi nimi, ale jsou nedostate¢né pro popis sémantiky (pfesto se ale pouzivaji)
a zavedeni abstraktnich urovni a hierarchie v nich. Datové sémantické modely, které vznikly z potieby
tuto zédvadu eliminovat, jesté pln¢ neziskaly diveru projektantii. Ma-li byt zobrazeni IA vychodiskem
pro zbyvajici architektury, nema byt slozité, ale esencialni.

Systémova architektura objasiiuje slozeni IS z podsystémi a stanovuje praci systému. Ve
svych pocatcich nejcastéji kopirovala strukturalni slozeni organizace (hierarchicky orientovana SA),
pozdé&ji zase strukturu zakladnich aktivit (v€cné orientovand SA), coz vyjadiila zavedenim
a spolupraci samostatnych podsystému s nazvy zakladnich aktivit, resp. Oddéleni, které je vykonavaly.
Jestlize podsystémy vécné orientované SA, kterd pozdéji prevladala, provadély vedle svych
specifickych aktivit také vzdy tytéz obecné aktivity, asto se ji piidaval ptivlastek vertikadlni.

Technicka architektura se zabyva konfiguraci a rozmisténim vypocetni techniky, technickym
feSenim vnitini a vnéj$i komunikacni sité a jejich rozhranimi, volbou zakladniho programového
vybaveni. Do TA patii také stanoveni miry-§ife distribuovaného zpracovani dat a v§eobecné uplatnéni
moznosti informacnich technologii. TA za¢iné hrat velmi zdvaznou roli vzhledem k rychlému postupu
ve vyvoji novych informacnich technologiich.

Komunikacni architektura fesi problém komunikace IS s okolim. Zvlasté jde o zplsob
komunikace mezi systémem a jeho uzivateli (napt. GUI — Graphical User Interface) a komunikaci
pomoci pocitacovych siti (Net Ware).

Architektura fizeni objasnuje, jakym zptisobem je v IS realizovano fizeni celého podniku resp.
organizace a které sluzby k tomu IS dodava (planovani a distribuce fidicich dokument1).* [12]






3. SHRNUTI ZADANI A ANALYZA

en ))) cCOm ——
3.1 Zadavatel ton

e lokalni poskytovatel internetu
e cca 2000 zakaznikl

e 100 firemnich

e 20 pfistupovych bodt

e interni linky

e 10 zaméstnancu

3.2 Zadani

Poskytovatel internetu si zazadal o vytvofeni firemniho informacéniho systému, ktery by
umoznil spravu uzivatell, nastavovani parametrti systému a uzivatell. Jeho pozadavky na tento
informacni systém jsou nasledujici

e pohled na uzivatele
e pohled na spravované routery
e statistiky — pfenesend data jednotlivymi uZzivateli (upload/download)
e parametry konektivity (pouzity produkt -> rychlost + limity)
e seznam produktl — typizovanych tarif
e mozna FUP politika (po piekro¢eni limitu zpomalime rychlost)
e mozné piihlasovani do systému
* admin
=  operator
= uzivatel

Pti vytvateni informacéniho systému uvazujeme tii zakladni véci. Prvni je co tento systém ma
obsahovat hned, co by mohl obsahovat v budoucnu a co pravdépodobné nikdy obsahovat nebude. Na
rozdil od podobnych hotovych produktl, které uz existuji na trhu, informac¢ni systém na zakazku bude
vytvoren presné podle pozadavkl zadavatele.

Zadavatel se ucastni vyvoje systému, ihned mtize davat pfipominky a zaroven ma k dispozici
testovaci instalaci, kde si vlastnosti syst¢ému muze ihned osahat a zjistit, zda mu vyhovuje. Dal§im

divodem, pro¢ se rozhodnout pro vlastni vyvoj, je nejasnost smérovani systému v budoucnu, na miru
vytvorena aplikace je vii¢i zménam daleko oteviené;si.

Velmi podstatnym faktorem je samoziejme cena.






4. DOSTUPNE KOMERCNI PRODUKTY

ISP admin

»ISP Admin je komplexni informaéni systém, ktery pokryva vétSinu potieb internetovych
providerd.

ISP admin provadi automatické nastaveni firewallll, shapingu, QOS. V soucasnosti plné
podporuje routery se systémy Linux a Mikrotik. Aplikace dale podporuje poskytovani internetu po
rozvodech kabelové televize (CATV). V tomto pripadé systém zabezpeCuje management CMTS
i kabelovych modemi. Na routerech mikrotik podporuje ISP admin automatické updaty firewallu,
Mangle a QueueTree.

Jedna se o rozsahly projekt, ktery zajistuje zejména:
e administraci a celkovou spravu sit¢ ISP
e evidenci koncovych klientl véetn€ vykreslovani grafli jednotlivych klientt

e spravu klientskych sluzeb, pouzitého materialu, fotodokumentace, servisnich zasaht,
apod.

e informacni zpravy pro klienty s moznosti jejich hromadného rozeslani
e spravu smluv a dokumentti, zaloh a exportu uzivateld

e sledovani zafizeni v siti a hldSeni o jejich piipadném vypadku

e monitorovani pomoci systému Nagios

e statistiky serveru (napf. vytizeni linky, CPU, paméti a dalSi statistiky probihajicich
procestl na serveru)

e podrobné moznosti planovani ¢innosti technikl pro jejich efektivni vyuziti

Soucasti systému je modul fakturace. Kazdy meésic se provede automatické vystaveni faktur
vSem klientim. Faktury jsou nésledné ve formatu PDF odeslany emailem. Systém kontroluje uhrady
faktur podle importovaného bankovniho vypisu a v pfipad¢ prodleni tthrady automaticky provede
pozastaveni sluzby klienta.

Vystaven¢ faktury je mozné také exportovat do ucetnich systémii:

e POHODA

e Money S3

e MRP-DOS
e MRP/KS

e Helios

e Omega Cross
e MELZER profi

e ... nebo do textového souboru CSV

Modul fakturace umoziuje vystaveni samostatnych faktur, feSeni preplatki, nedoplatkti apod.
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Kazdy klient ma pfistup do svého uzivatelského portdlu, kde ma piehledn¢ zobrazené
vystavené faktury, thrady, grafy pienesenych dat a informace zasilané provozovatelem systému.
Uzivatelské rozhrani je nyni lokalizovano do 5-ti jazykd.

ISP admin celkové zjednodusSuje a ulehcuje praci administratorim sit€ a umoziuje provadet
spravu i mén¢ technicky zdatnym uzivateliim, naptiklad obchodnim zastupctim, asistentim callcentra,
sekretaitkam apod. Diky systému ISP admin ma poskytovatel okamzit¢ k dispozici veskeré dostupné
informace o klientech, diive feSenych problémech atd.” [14]

Pro konkrétni potieby zadavatele je napiiklad ISP admin moc slozity a obsahuje spoustu
funkect, které zadavatel v soucasné dob¢ viibec nevyuzije.



5. VOLBA VHODNYCH NASTROJU

5.1 PHP

PHP je Siroce pouzivany a obecné vyuzitelny skriptovaci jazyk vytvoreny predevS§im pro
vyvoj webovych aplikaci. PHP kod lze vlozit pfimo do HTML jazyka stranek a tento kod se vykona
pokazdé¢, kdyZz ma byt strdnka zobrazena. PHP kod je interpretovan modulem webserveru, ktery ma
soucasn¢ piistup ke vS§em proménnym, které webserver v pozadavku dostal, vystup skriptu je potom
zobrazen uzivateli.

Historie — PHP byl pivodné vytvofen Rasmusem Lerdorfem v roce 1995. Jako zaklad vyuzil
sadu skriptii v jazyce PERL. Potom zacal Lerdorf psat rozsahlejsi verzi v jazyce C, ktera spliiovala
vetsi pozadavky na funkEnost a napojeni na databaze. Lerdorf pak vydal prvni verzi PHP/FI — Personal
Home Page/Forms Interpreter (interpret osobni domovské stranky a formulait). Byl to otevieny
zdrojovy kéd, aby mohl byt kazdému piistupny a zarovenn zdokonalovan. Na druhé verzi, vydané
v roce 1997 méli podil i jini, Lerdorf vSak pokracoval v hlavnim vyvoji. O prevrat se postarali Andi
Gutmans a Zeev Suraski, ktefi potiebovali na sviij univerzitni projekt vétsi vykon, nez jaky mohla
poskytnout druha verze. Tuto verzi kompletné ptepsali a ve spolupraci s Lerdorfem tak nastala verze
PHP 3.

V roce 1998 zacali Gutmans a Suraski pracovat na dalsi verzi PHP 4, kterou dokonc¢ili v roce
2000. Tato verze nabizela podstatné vyssi vykonnost nez piedchozi verze, protoze pouzivala novy
z ptedchozi verzi, ktera musela pouzivat pouze modul webového serveru APACHE, PHP 4 uz se mtize
nainstalovat i jako ISAPI modul pro Microsoft Internet Information server. V této verzi uz také byla
nainstalovana podpora sessions. Verze PHP 4 byla v roce 2001 pouZzivana jiz na péti milionech
domén. [2]

V soucasné dobé uz se pouziva verze PHP 5. Velikou vyhodou je fakt, Ze tento produkt je
prakticky stoprocentné kompatibilni se star§Simi verzemi. Je zde i nova verze vnitiniho kompileru —
Zend Engin2, kterd kromé dalsiho zrychleni umoznuje i novy koncept orientovany na objektové
programovani. To umoznuje vyuzivat dal$i funkcnosti napiiklad soukromé a chranéné metody,
abstraktni tfidy a metody, rozhrani, klonovani objektt, unifikované konstruktory, destruktory a dalsi.

Dale je tu nové rozhrani pro pfistup k databazovému serveru MySQL. Jednd se o rozhrani
mysqli (i — improved — vylepSeny). Toto rozhrani poskytuje objektove orientovany piistup k funkcim
databaze. [1]

Silné stranky PHP
e je nerychlejsi existujici serverovy interpretovany skriptovaci jazyk

e je velmi efektivni. Jeden jednoduchy a nenarocny server je schopen obslouzit miliony
pozadavkd denné

e instaluje se spolu se spoustou podplirnych knihoven funkci — FTP, komprese dat,
nahravani souboru, XML, MD5 a mnoho jinych. Dalsi rozsifeni je mozné ziskat z tzv.
PEAR databaze jiz hotovych knihoven a modult.
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e nabizi komplexni funkénost — dynamické obrazky, IMAP, SNMP, dynamicky Flash, PDP

e Ize ho snadno integrovat s jakoukoliv existujici databazi naptiklad MySQL, PostgreSQL,
mSQL, Oracle,)

e vyhodné pracuje s proménnymi POST a GET odesilanymi pfes Apache, ¢imz je dosazeno
snadné interpretace a manipulace — coz se vyuziva pfi zpracovani formulaitdt HTML
ukladanych do databaze, odesilani e-mailt atd.

e

e ma zabudované knihovny pro nejéastéjsi ulohy, které se na webu implementuji

e pfenositelnost — je k dispozici na mnoha operacnich systémech. Kod na nich bude
fungovat bez nutnosti jakykoliv zmén

e PHP je Open Source produkt. To znamena, Ze jeho zdrojovy kod je volné piistupny. D4 se
pouzivat, upravovat a dal distribuovat — a to vSe bez jakychkoliv poplatkti. [4]

PHP nam taktéz dokazuje, Ze software vytvoreny na nekomercni bazi, ke kterému jsou
k dispozici zdrojové texty, je mnohdy mnohem kvalitnéj$i nez drahé komercni produkty.

5.2 ASP
ASP (Active Server Pages).

ASP jsou obdobou SSJS. Jako programovaci jazyk je mozno vyuzit VBScript nebo JScript,
coz je implementace JavaScriptu od firmy Microsoft. Systémy samoziejmé nejsou kompatibilni — ASP
pouziva jiné znacky k oddéleni skriptu od stranky a hierarchie objektii, které zpiistupiuji vSechny
dilezité udaje, je rovnéz rozdilna. V ASP se mohou také pouZzivat dal$i programovaci jazyky napiiklad
Perl, REXX, Python.

SSJS i ASP maji jednu velkou spolecnou nevyhodu — jsou to komercni produkty, tyto
produkty viibec nejsou levné a pouziti se vaze na server dané firmy.

ASP muze bézet pouze na platformé¢ Windows. Neni tudiZ mozné ASP — aplikaci z Windows
NT ptesunout na vykonngjsi Unix.

Ve srovnani s ASP je PHP-skript, ktery ma stejnou funkénost jako ASP, obvykle mnohem
kratsi a srozumitelnégjsi. [9]

»~ASP 1 Java potfebuji k naplnéni témét kazdého ukolu vytvaret instance samostatnych
objektd. Kdyz kuptikladu v ASP programator pouziva VB script pak vlastné provozuje objekt COM
(Component Object Model). Kdyz zapisuje na klienta, vola metodu Write. Objektu Response COM.
Kdyz pristupuje k databazi, pracuje s jinym objektem COM, Jakmile vyuzije souborovy systém,
zavola se dalsi objekt COM. K vykonani tkolu je tak zapotiebi stale vice prostiedkd. Kdyz stejné
stranky nebo funkénost vyuZivaji stovky nebo dokonce tisice uZzivatelt, vSechny tyto dodate¢né
prostiedky se rychle scitaji a vyrazné omezuji vykonnost a rychlost systému. PHP oproti tomu
dosahuje vysSe uvedenych Cinnosti kompletné ve svém vlastnim pamétovém prostoru. K tomu je
samoziejmé zapotiebi vyrazné méné prostredki. [2]


http://interval.cz/clanky/jak-delat-web/
http://interval.cz/clanky/jak-delat-web/
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5.3 Perl a cgi

Perl je vysokouroviiovy obecny programovaci jazyk, ktery byl ptvodné vyvinut Larrym
Wallem v roce 1987 jako Unixovy skriptovaci jazyk pro zjednoduSeni spravy. Od té doby prosel
mnoha zménami a revizemi a stal se Siroce popularni mezi programatory. Perl si ptjcuje prvky
z jinych programovacich jazyki véetné C, shell skriptovani (sh), AWK a dalSich. Jazyk je idealni pro
zpracovani textu bez nutnosti deklaraci ¢i kontrol pieteCeni. Perl ziskal popularitu jako hlavni
skriptovaci jazyk modulti typu CGI rannych webovych aplikaci. Umoziluje vice programatorskych
pristupti (proceduralni, objektoveé-orientovany i funkcionalni), coz krasné shrnul sim Larry Wall vétou
"Existuje vice nez jeden zptisob, jak to udélat". [6]

54 Mason

Mason neboli HTML::Mason je implementace jazyka Perl, kterou lze pouzit jako rozsiteni
webovych serveri Apache ¢i IIS o vyvojaisky framework pro pohodlny vyvoj webovych aplikaci
(Gseky skriptované jazykem Perl se podobn¢ jako v PHP mohou stridat s iseky HTML).

Mason miize je vhodny jako vyvojarsky nastroj pro velmi vytizené ¢i technologicky naro¢né
webové aplikace. Hlavni prednosti zistava piistup k jedné z nejsiln€jSich vlastnosti Perlu — databazi
jiz hotovych modult CPAN. [5]

5.5  Python

Python je silny a rychly dynamicky programovaci jazyk, ktery se pouziva v celé fadé
aplikacnich oblasti. Python v kontextu webovych aplikaci je ¢asto srovnavany s Perlem ¢i jazykem
Ruby. Mezi jeho charakteristické rysy patii:

e velmi jasna, Citelné syntaxe, rychly vyvoj

e silné moznosti ladéni

e objektova orientace se zachovanim proceduralniho kodu

e plna modularita, podpora balickovych rozsiteni

e oSetfeni chyb zaloZené na vyjimkach

e vysokouroviiové dynamické datové typy

e rozsahlé standardni knihovny a moduly tfetich stran

e moznost o moduly psané v rychlych jazycich jako C, C + +

e pouzitelnost coby skriptovaci rozhrani

5.6  Ruby

Ruby je interpretovany skriptovaci plné objektovy programovaci jazyk. Jeho jednoducha
syntaxe je rychlad na nauceni. Stejné€ jako u jinych skriptovacich jazyki, i u Ruby je oblast pouziti
velmi Sirokd. Jelikoz podporuje regularni vyrazy, je Ruby vhodnym jazykem pro zpracovani textd.
Z pohledu vyvoje webovych aplikaci je velmi zajimavy Open Source framework Ruby On Rails
neboli RoR, ktery je pouzitelny i na nejrozSifenéj$Sim webovém serveru Apache. [6]


http://cs.wikipedia.org/wiki/Interpret_%28software%29
http://cs.wikipedia.org/wiki/Regul%C3%A1rn%C3%AD_v%C3%BDraz
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5.7  LotusScript

,Lotus Script je objektové orientovany programovaci jazyk pro LN verze 4. Programy
napsané v LotusScriptu nelze kombinovat se vzorci nebo jednoduchymi akcemi. K psani vzorcu slouzi
programovaci jazyk vzorcti Notes. Skripty a vzorce se pfipojuji podle potfeby k riznym objektim
Notes. Funkce, které 1ze pouzit, uruje konkrétni objekt. LotusScript obsahuje pfedem definované
tiidy, jejich vlastnosti a metody. LN automaticky fidi nahravani a ptfeklad uzivatelskych skriptd
a zatazuji do nich definice tfid Notes.“ [10]

5.8 Server IBM Lotus Domino Server

»IBM Lotus Domino server je robustni aplika¢ni/databazovy server. Na tomto serveru jsou
umistény aplikace, jejichz sluzeb vyuzivaji uzivatelé prostfednictvim IBM Lotus Notes klienta (popf.
internetového klienta). Aplikace na IBM Lotus Domino serveru jsou aktivnimi databazemi. Prostfedi
IBM Lotus Domino je distribuovanym systémem, tzn. ze aplikace mize byt umisténa na vice nez
jednom serveru. Domino je zaroven serverem pro celou fadu dalSich internetovych sluzeb, napf.
POP3, IMAP, LDAP, MAPI, HTTP, NNTP a podporuje mnoho otevienych standardi* [6]

5.9 Apache nebo IIS?

Apache web server — je nejuniverzalnéjsi webovy server.

Apache na nabizi nasledujici prvky — virtualni hostovani podle nazvu nebo IP adres,
e ovefovani uzivatelt

e piepisovani URL

e pokrocilé logovani

e proménné prostiedi

e rozhrani CGI — Common Gateway Interface,

e SSL — Secure Sockets Layer

Historie — Prvnim webovym serverem Apache se stal Apache 0.6.2. v dubnu 1995. Tato verze
ale vyzadovala zasadni pfepracovani. V prubc¢hu dalSich mésici Rob Hartill vyvijel nové prvky,
serverovou architekturu navrhl Robert Thau. Vysledek se dostavil v zafi 1995 a byl to Apache 0.8. Jiz
v prosinci téhoz roku ale ptisel Apache 1.0

Od dubna 1996 se stal Apache nejpopularngj$im a nejpouzivanéj§$im webserverem na
internetu a toto misto si drzi az dodnes. V kvétnu 1999 bézel na 57 % vSech servert a v listopadu 2005
jeho podil dosahl 69 %. [2]

Na zdkladé analyzy vhodnych nastrojii, bude na vyvoj tohoto informacniho systému pouzit jazyk PHP
a webovy server APACHE.


http://cs.wikipedia.org/w/index.php?title=IBM_Lotus_Domino&action=edit&redlink=1
http://cs.wikipedia.org/w/index.php?title=Aplika%C4%8Dn%C3%AD_server&action=edit&redlink=1
http://cs.wikipedia.org/w/index.php?title=Datab%C3%A1zov%C3%BD_server&action=edit&redlink=1
http://cs.wikipedia.org/wiki/Server
http://cs.wikipedia.org/wiki/Server
http://cs.wikipedia.org/wiki/Server
http://cs.wikipedia.org/wiki/Datab%C3%A1ze
http://cs.wikipedia.org/wiki/Datab%C3%A1ze
http://cs.wikipedia.org/wiki/Datab%C3%A1ze
http://cs.wikipedia.org/wiki/POP3
http://cs.wikipedia.org/wiki/Internet_Message_Access_Protocol
http://cs.wikipedia.org/wiki/LDAP
http://cs.wikipedia.org/w/index.php?title=MAPI&action=edit&redlink=1
http://cs.wikipedia.org/wiki/Hypertext_Transfer_Protocol
http://cs.wikipedia.org/wiki/NNTP

6. DATABAZE, DATABAZOVY SYSTEM MYSQL

6.1 Relac¢ni databaze

Nejpouzivanéjsim druhem databazi jsou relacni databaze.

V rela¢ni databazi se data ukladaji do tabulek, kazdy zaznam v tabulce muZze vazat jiné
zdznamy ¢i mnoziny zaznamu z jinych tabulek. Tabulky jsou vzajemné propojeny pomoci pravidel
referencni integrity. [2]

Rozdil v piistupu k datiim v souboru a relacni databazi:

Nevyhody souboru

e pfi zvétSovani souboru se zpomaluje prace s timto souborem

e aby se naSel konkrétni zaznam je potfeba prohledat cely soubor

e nelze omezit pfistup k jednotlivym trovnim v souboru

e pii vétsim poctu uzivatell se zvétsuje cekaci doba na odemceni souboru
Vyhody rela¢ni databaze

e rychlejsi ptistup k datim (MySQL patii k nejrychlej$im na svéte)

e vyfeSeni paralelniho pfistupu k datim je uz zabudované v databazi — neni potieba to
programovat

e tyto databaze maji vestavéné funkce, které umoziuji manipulaci s daty
e pfi dotazu se pfistupuje jen k uréitym zaznamim

e komplexni uzamykaci systémy — mtze se uzamcit pouze jeden zaznam [4]

6.2 Databazovy systém MySQL

MySQL je velmi rychly a robustni databazovy systém. Tento systém nam umoznuje efektivné
ukladat, hledat, tfidit a ziskavat data. K databdzi mtize soucasn¢ ptistupovat vice uzivateli, a MySQL
zaroven zajiStuje, aby to byli pouze opravnéni uzivatelé. MySQL je tedy multi-uzivatelsky a multi-
threadovy server. Tento systém pouzivda SQL (Structured Query Language), coz je celosvetove
pouzivany standardni dotazovaci jazyk pro databaze. [4]

MySQL je vetejnosti dostupna od roku 1996, ale jeji historie sah4 az do roku 1979.

V soucasnosti se pouziva verze MySQL 5. Hlavnim dtiivodem k ptfechodu z verze MySQL 4
na soucasnou verzi je podpora ulozenych procedur a funkci, tyto ulozené procedury a funkce umoziuji
MySQL pracovat s daty, pouze za splnéni urcitych podminek. Tim se sice vice zatizi hostitelsky
server, ale zaroven se prenas$i méné dat mezi webovym serverem a databazovym serverem. Vyuzivaji
toho zvlasté datove provazané aplikace, protoze timto snizi pfenos dat mezi webovym a databazovym
serverem. [2]
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Silné stranky MySQL

podporuje syntaxi ANSI (American National Standards Institute) jazyka SQL

je k dispozici pro Linux, Microsoft Windows, FreeBSD, AIX — IBM, Solaris — Sun
Microsystems, Mac OS — Apple Computer a dalsi

zdrojové kody — stejné jako u PHP jsou k dispozici zdrojové kody

nabizi standardni vlaknové zabezpecenou knihovnu a rtizné databazové ovladace pro
vetSinu programovacich jazyka

ukladani do mezipaméti zajist'uje masivni vykonnostni zisky

také poskytuje nezavislé ovladace typt Glozist, coz umoziuje vybrat si, ktery typ ulozeni
tabulek je pro konkrétni aplikaci nejvhodné;jsi
nabizi indexovani a prohledavani textu tzv. fulltextovym indexem vcetné boolean modu

urychlujiciho slozité dotazy

nizkd cena — k dispozici zadarmo pod Open Source licenci nebo pod komeréni licenci za
velmi nizkou cenu. [2] [4]

6.3  Architektura pristupu k databazi pres webovy server

Komunikace mezi prohlizecem a webovym serverem je znazornéna na obrazku 1.1.

Prohlize¢ posle zadost serveru a server mu posle odpovéd”:

Pozadavek

\ 4

\"4

Prohlizec Webserver
Odpovéd

N

obrazek 6.1. (komunikace klienta se serverem)

Webové aplikace, které pouzivaji databazi, odpovidaji nasledujici struktuie o 6 krocich

znazornénou na obrazku 1.2.

o 1 2 3
Prohlizec Webserver PHP MySQL
6 5 4

L.

obrazek 6.2. komunikace klienta s databadzi

UZivatelav prohliZze¢ posle pozadavek na konkrétni stranku, resp. URI

2. Webovy server tuto zadost pfijme, najde dany soubor a posle tento soubor na zpracovani

k PHP.
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3. PHP zacne provadét skript, ve kterém je ptikaz na pfipojeni k databazi. PHP tedy navaze
spojeni s MySQL a posle dotaz.

4. MySQL po pfijeti dotazu a zpracovani dotazu, zasle vysledek zpatky k PHP.

PHP ukon¢i provadéni skriptu, vysledek naformatuje do HTML, které vrati webovému
serveru.

6. Webovy server posSle HTML zpatky k prohlizeci, ktery to zobrazi uzivateli. [4]






7. BEZPECNOSTNI RIZIKA

7.1  Bezpecnost obecné

Pii rozhodovani jaky druh zabezpeceni pouZit je dilezité jak cenné jsou tyto data pro nas nebo
pro potencionalni uto¢niky. Nejlépe by bylo vzdy pouZit ten nejlepsi zpusob zabezpeeni, ale ten
sebou samoziejmée prinasi naklady na tuto ochranu. Hodnota dat se lisi v zavislosti, u kterého uzivatele
¢i které organizace jsou tato data ulozena. Klasicky uzivatel uz tak vysokou uroven zabezpeceni
nepotiebuje.

7.2 Zniceni dat nebo jejich ztrata

Ke ztraté dat miize dojit z rGznych pti¢in. MiZe se stat, ze se napiiklad uto¢nik naboura do
systtmu a zformatuje disk, nebo se také velmi casto stdva Ze selze cela diskova jednotka.
Administrator nebo programator také mize omylem néjaka data vymazat. ZniCeni nebo ztrata dat je
velmi nepfijemna zalezitost, ktera miize mit obrovsky dopad, pokud data nejsou pravidelné
zalohovana. Pravidelné a korektni zdlohovani dat je vlastné jedinou skutecnou ochranou proti ztraté
nebo zniceni dat. Je potieba zalohy uchovavat na jinych mistech nez jsou pocitace a také je potieba
vyzkouset, jestli je mozné ze zalohy obnovit pivodni obsah.

Zalohovani HTML, PHP, obrazki se provadi za pomoci softwaru. Casto pouZzivan je software
AMANDA (Advanced Maryland Automated Network Disk Archiver). Amanda se dodavd s mnoha
distribucemi UNIXu a s pomoci SAMBY se da pouzit i na Windows. [4]

7.3  Duvérna data a jejich inik

Unik dtvérnych dat je také velmi vaznou bezpecnostni hrozbou. Je proto nezbytné nutné aby
byl server a software spravné naprogramovan a otestovan. Dale je potfeba nastavit spravnou
autentifikaci a odstranit v§echny nepotiebné sluzby. Odstranéni téchto sluzeb vyrazné zmensi pocet
potencialné slabych mist.

7.4 Nechténa zména dat

A4

Modifikace nékterych dat, miize byt v porovnani se ztratou t¢z§i a komplikovanéjsi hrozbou.
Jde o to, ze je velice obtizné tyto modifikace vibec zjistit. I v ptipadg, Ze zjistime, kdy bylo naruseno
zabezpeceni serverti, mohou dal$i komplikace vznikat tim, Ze datové soubory databazi se od t¢ doby
mohly zménit a je potom t¢zké rozhodnout, kterda data jsou spravna. Programy mizeme jednodusSe
preinstalovat, na testovani modifikace souboru miizeme pouzit rizny software, napt. Tripware, s jehoz
pomoci miizeme ovéfit potencialni modifikaci téchto soubort. [6]

7.5  Autentifikace
Autentifikace je ovéfeni identity uzivatele. Pro zjiSténi identity se pouzivaji tyto zakladni
zpusoby — spravna kombinace uzivatelského oznaceni a hesla nebo PINu.
1. pomoci n&jakého technického prostiedkti (hardwarovy kli¢, smart card, privatni klic
apod.)

2. pomoci biometrickych vlastnosti (otisk prstli, snimek duhovky, sitnice apod.)
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3. pomoci toho co uzivatel umi (umi spravné odpoveédét na ndhodné vygenerovany kontrolni
dotaz)
Vyuziti specidlnich prostfedkli ¢i biometrickych vlastnosti je sice jednim z nejbezpecnéjsich
zpusobil zabezpeceni, ale pro pozadavky webu naprosto nevhodné. Pro autentifikaci na webu se proto
nejvice pouzivaji hesla a elektronické podpisy.

Hesla jsou velmi Casto pouzivana protoze nepotiebuji zadna specialni vstupni zafizeni, a jsou
snadno implementovatelnd. Uzivatelé si vSak vétSinou vybiraji jednoduché hesla, kterd lze snadno
uhodnout. Pokud je v systému nastaveno, Ze heslo musi byt dostatecné¢ dlouhé, musi v ném byt
obsazena velkd a mald pismena a napiiklad ¢islice, tak sice snizime pravdépodobnost na uhadnuti
hesel, ale uzivatelé mohou mit problémy se zapamatovanim. To zase zvySuje Sanci, ze si uzivatel toto
heslo n¢kam zapise.

7.6  Bezpecnost webovych aplikaci

Mezi nejcastejsi typy utokl na webové aplikace patfi:

Session hijacking
Session hijacking je utok, pfi kterém uto¢nik odposlechne cookie pouZzité pro oznaceni

uspésné autentizovaného uZzivatele, a zacne se za n¢j vydavat.

Obrana: Nejsnazsi obranou je svazani session s IP adresou prohlizeCe, pfipadné pouziti SSL
pro pienos cookies.

SQL Injection
SQL injection je technika napadeni databazové vrstvy programu vsunutim (odtud ,,injection‘)
koédu pies neoSetfeny vstup a vykonani vlastniho, samoziejmé pozménéného, SQL dotazu.
Toto nechténé chovani vznika pfi propojeni aplikacni vrstvy s databazovou vrstvou (témer
vzdy se totiz jedna o dva rizné programy) a zabrafiuje se mu pomoci jednoduchého nahrazeni
potencionalné nebezpeénych znakd.

Cross-site scripting (XSS)
Cross-site scripting je utok, ktery se snazi obejit ovéfeni stejného zdroje v prohlizecich,
a ziskat tak ptistup k datim.

Cross-site request forgery (XSRF)
Cross-site request forgery je pasivni utok, kdy uto¢nik nachysta na né€jakou stranku kod, ktery

zpusobi vyvolani URL na n&jakém jiném serveru, kde uzivatel mize byt stale prihlasen.



8. NAVRH APLIKACE, POPIS FUNKCNOSTI

8.1  Datovy model
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L] rtype char (1) rtype char (1) ___B _____________________ > L
. ma__ |name varchar (44) .
= name varchar (k) prava =
= naxbitmask bigint oy ui u
= hasmenu  smaillint _semuzeprihlasit  __ _________________
. - U 1
= rolrights : 1 -
. :
s usr_notes
- Prdva roli evidujeme = 1 n
u _ | e | T > Pozndmky ! -
. rolid mediumint ; 1 .
° " H
u _ bitno smallint(2) uid mediumint :
= validni ma threadid mediumint
u | comment nvarchar(222) . !
. role prava h ] timest datetime H N
4 i sroles 1 .
. ma i v sekci asro notetype char (1) | -
. prava bitové OR jednotlivych H role usrii navic v sekcich I .
. 2 _— | .
prév do masky n uid mediumint
. |
- Roles : hasrights wsid char(3) o
= Role Lo~ cache jedn.prdv rolid mediumint auth_user .
. \ . . et e
U —— ’ nadrazena i fumi d d 5 T
. . — \ uid mediunint cre_date datetime nn Moznost se prihldsit .
- :21;: 252;?;;“ 5 4 sekce wsid char(3) exp_date datetime nn .
. Y webSects bitmask  bigint uid mediumint .
. bitmask  bigint N
. char(33) Sekce aplikace
: comnent - char (definujeme vici nim S |eachedrts text .
" prdva) cache prav cachedrtvs je slgzemng -
. pk ! T vSech zéznamu u
= pro sekei uzivatele v hasrights =
. . . o
- wsid char(3) role v dané sekci - pfipr. pro explode
. .
a ustype char(3) .
. .
. .
. .
. .
.
.
. .
. role, kterou uzivatel ma .
. .
. u

. .
. .
. .
= N " - . UsrsOnRouter - I .
» Routers na routeru Cerpaji produkty uzivatelé uzivatel cerpa produkt na routeru u
vatelé na routeru ™
Routery e

. —_— rid mediumint
. rid mediumint vid mediumint .
. .

rotype mediumint router —— |pid mediumint i
. location mediumint je typu usivateli > UORHistory H
- ournode  char (1) L 3 N ) AT -
(fyzicky) fakturujeme historie Historie prenosu
polozky prenosu rid mediumint
= uid mediumint =
= Routypes agrt char (1) L
. inyi .
Typy routerii yr tinyint
- _ Dpyroutert fmon tinyint .
- rotype mediumint fday tinyint :
y .
Zivatel N
. UZivi .
o umisten | | Kanektivi 2 routery :
J P &erpa tarif -
na miste z routeru
. .
. - .
. Locations InvoData Products -
. .
. Ivé tirovne Data pro fakturaci fakturujeme Produkty (tarify) N
location mediumint rid mediumint na zakladé |pid mediumint -
. uid mediumint produktu

. pid mediumint (tarifu) [*<tive char (1) .
. yr tinyint .
. fmon tinyint .
. .
. .

——= vazby 1:1 ———J vazby 1:N povinné (not null)
im—————p vazby 1:N nepovinné <

> proceduralni vazby
(bez podchyceni ref. integrity)

Obrazek 8.1: DMD diagram — datovy model
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Aplikace je rozdélena na dva hlavni moduly — modul uzivatelt a modul spravy routerti.

8.2 Modul uzivateli
Typy uzivatelii

Systém rozliSuje dvé zakladni skupiny uzivatelti — zdkazniky a operatory. Kazdy uzivatel patii
pravé do jedné skupiny. Nejvyssim uzivatelem je administrator. Ten smi spravovat (zakladat, ménit a
rusit) i operatory, operatoriim smi administrator delegovat jakakoli sva prava kromé spravy operatort.

Operatofi mohou mit pravo spravovat bézné uzivatele (zékazniky) — mohou je zakladat
a ménit. Systém je piipraven na to, Ze se uzivatelé mohou registrovat sami (online prodej sluzeb
zékazniktm).

Operatorsky ucet maji typicky zaméstnanci firmy, lze ale vytvofit operatorsky tcet napiiklad
externi ucetni, ktera se stard o fakturace ¢erpani sluzeb zakaznikim.

Neptihlaseny uzivatel — jakykoli anonymni uzivatel internetu, ktery pfijde na stranky firmy
vystupuje pro systém jako uzivatel typu ,nobody‘ — zatim pro tyto uzivatele zadné pohledy systém
neposkytuje, ¢asem pocitdme s rozsifenim na online ,,eshop®, resp. objednavkovy systém, kde se
zakaznik bude moci sam zaregistrovat a objednat si n€ktery z nabizenych produktt (tarifit), ptipadné si
online ménit aktudlni tarif (tzv. online samoobsluha).

Clenéni uzivateli je tedy hierarchické — uZivatelé jsou podiizeni operatoriim, operatofi
administratorim — ten je v systému jediny, nic vSak nebrani tomu, aby jich bylo vice (napt. $éfové
technickych odd. firmy).

~ " ISP centrum

UZivatelé  odbéry Routery Tarify Typy routeri Umisténi  pfihlasit

PRIHLASENI:

Iméno: |admm

Heslo: |’°’°""“"”“"

Pfihlasit...

Obrazek 8.2: Obrazovka autorizace
Prava

Pravo je elementarni opravnéni, které uzivatel mize nebo nemusi mit. Prdva se nastavuji pfi
konfiguraci systému, méni se pouze pfi jeho rozsiteni o dalsi funkce. Jakékoliv zasahy do nastaveni
prav mohou okamzité ovlivnit obrovské mnozstvi uzivateld, proto je tato funkce vyhrazena pouze
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programatorim systému. Prava jsou v systému interné naprogramovana pomoci bitové masky — mize
jich byt max. 64 riznych, zatim se jich vyuziva cca 10.

Kazda stranka v systému je naprogramovana tak, ze vi, které pravo musi uzivatel mit, aby
vidél tu a tu funkcei, nabidku ¢i pohled. Podle prav, ktera uzivatel ma, se tedy stranky mohou ménit.

- ISP centrum

UZivatelé Odbéry Routery Tarify Typy routerdt  Umisténi  pfihlasit

UzvarteLe S ROLI BEZ OMEZENT v («NOVY UZIVATEL»)

Stav: funkéni s pravy: bez omezeni Hlede] v poli ¥vyberte: Filtr

Zaznamy: 1 - 10z 111 Stranky: 12 3 4 GiipcF 18 al,,, Eeiey] velikost stranky; 10
+1- ‘ St. | Login v4 | Jméno ‘ Firma ‘ Pracoviste ‘ Reg. | Posl.pfihl. ; Akce
(m} ¥ u1000100 :_c Jaroslava Prochazkova pracoviste skryte 17.2.06
(] v u1000101 & Jana Teichmannova pracoviste skryte  17.2.06 =1
i ¥ 1000103 ;_; Dana Kralitkovs pracoviste skry Detail uZivatele
O ¥ u1000104 _; Lucie Lehka pracoviste skry  Japa TEICHMARMOWE
T % 01000105 & veranika Doseddlovs pracaviste skr{ s nefiremnf deet
O ¥ uloooio? % Lucie Lehka pracoviste skr kantakty;

c + telil11322333
(] ¥ u1000109 * pana Bubelova pracoviste skry . rmailivosan@seznam. oz
[l ¥ ul000110 £ Silva Vojatkova pracoviste skryte  17.2.06
(| ¥ 41000111 -_; Dana Bubelova pracoviste skryte 17.2.06
r ¥ ul000112 ,_C Silva Vojdtkovd pracoviste skryte 17.2.06
Ly 0znafené polody: Potyrdit | Zablokovat | odblokovat | Obnovit expirované

Zdznamy: 1 - 102z 111 Stranky: 1.2 344 5.6 718119 i ass velikost stranky: 10

Yytvofit nového ufivatele... VYytvofit nového operitora...

« Navrat zpét »

Obrazek 8.3: Sprava uzivatelit
Role

Skupiny prav lze pojmenovat jako tzv. role. Uzivateliim nepfifazujeme jednotliva prava, nybrz
role. Tohle je i pro takto maly systém vyhodné pfedevsim pro o¢ekavana rozsireni v budoucnu.

Systém umyslIné rozdéluje prava, potazmo role na operatorské a uzivatelské, toto ¢lenéni je
zde predevsim kviili potlaceni nasledki moznych pieklept pti spravé (aby napt. nebylo mozné jednim
chybnym tkonem pfitadit zdkaznikovi naptiklad prava ke spravé routertt).

Role odstini operatory od nutnosti znat vyznam jednotlivych prav.
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KARTA UZIVATELE IVO SAN « EDITOVAT »  « NAVRAT ZPET »
soukromy et (nepodnikatel): Soukroma registrace: Staw:
Platce DPH: ne Ivo San dat registrace: 6.11.10
Plat. metoda: dobirka Fakturaini adresa: dat.autorizace:
Ivo San
Username: ivosan MBjaka adresa 666 posllogin; 20,401 00:13
Email: ivosan®seznam.cz 11111 OlomaucCz pod.poznamek: 0
¥ aktivni Mobil: 603214425 poroli: 1
« zména hesla » 1Co: log pfiklageni: 2
« yymeénit foto » E o
DIC zdznamd v logu: 9
poi.ohjednavek:
ADRESY:
Osoba Adresa. Mésto ‘ Typ ‘ UZito Akce
Ivo San MEjaka adresa 666, 11111 Olomouc, CZ Fakturaéni &
« pfidat adresu »
ROLE: « ZOBRAZIT SEZNAM ROLT »
Sekce Role ‘ EdUz @ Uzi¥ | Hesl | KrZp | Cisl ‘ Clan | Menu | disc | RouO | Prifazeno | Expiruje | Akce
ISP centrumn  Publisher webu o o o v v v v v o 2011-01-03 03:01:54
« pridat roli »
PRAVA W SEKCICH: « ZOBRAZIT SEZMAM PRAY »
Sekce KrZp Cisl Clan Menu disc
ISP centrum v v v v v
HISTGRIE ZMEN:
Typ Cas Zalozil Poznamka
jiina zména 6.11.10 06:32 Administrator prirazena role
jina zména 6.11.10 06:27 Administrator prirazena role
jina zména 6.11.10 06:27  Administratar prirazena role
jind zména 5.11.10 06:27 root " potvrzeni
iina zména 6.11.10 06:26 Administrator vlozen uzivatel
jina zména 5.11.10 06:26 Administrator vlozena adresa
jina zména 3.1.11 0301 Administratar prirazena role
jina zména 20.4.1100:12 root odblokovani
jiina zména 20.4.1100:11 root blokovani
« zobrazit vie »
HISTORIE PRIHLASENI:
Typ Cas IP adresy Pocet zazn.
pfihlaseni 7.11.10 10:41 192.168.1.6 1
pfihlaseni 6.11,10 06:33 192.168.1.6 1
pfihlageni 6.11,10 06:28 192.168.1.6 1
« zobrazit ¥vSe »
« Navrat zpét »

Obrazek 8.4: Karta uzivatele — stranka evidujici vSechna data uzivatele

véetné historie zmén uctu a prihldsent
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Zakladni ddaje:

Email: |ivnsan@seznﬁm,cz

Iméno: [lvo PFiiment: [San
Titul pied: | Titul za: |
Mobil: 111222333 Tel: |
Fax: |

Iméno a email jsou povinneé. Email musi mit spravny tvar, emailovych adres smi byt zadano vice oddélenych carkami.

Registrace firem a organizaci;

Firma (organizace): |

Pracovni pozice: |

Adresa:

Oznateni/jméno: |Ivn San

Adresa: |Néjaké adresa 666

Mésto: |O|omou|: pst: (11111

stat: [CZ

Interni poznamka:

Text:

Yratit zmény | Odeslat |

Obrazek 8.5: Editace uZivatele — formular zmén uzivatelského uctu

| “\3 ISP centrum

UZivatelé Odbéry Routery Tarify Typy routert Umisténi prihldsit

ZALOZENT NOVEHO UZIVATELE

F, Pozor, systém vas poZadavek nepfijal. F,
A Nevyplnili jste wSechny povinné poloZlky nebo nékteré z poloZek neprogla kontrolou. A
Zkontrolujte prosim zvyraznéna pole formuldfe. ..

PFihlasovacl Udaje:

username: ‘veuerkﬂ

heslo: ‘w

kontrola hesla: |

Usarname bude rkontrolovdno na unikdtnost, slouzi k pﬁhi;a's'em’, nelze jej pozdéji zménit.
Heslo i kontrola se musi shodovat a mit min.6 znakil, zménit jej lze kdykoliv.

Zakladni ddaje:

Email: ‘zameme spatny mail

Obrazek 8.6: Vsechny formulare v aplikaci podléhaji validaci
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8.3 Modul routeru
Umisteni

Analyzou ve firm¢ zadavatele se zjistilo, ze je béZzna situace, kdy na jednom misté existuje
vice zatizeni (routeril), proto byl popis fyzického umisténi vytésnén z popisu routeru do samostatného

Ciselniku.
UmisTeni
ID ‘ IJméno Up-router ‘ cnt. | Akce
al, wysilag 1 paterni vysilac 2
2 wysilai 2 paterni vysilac 1
4 wysilad 4 paterni wysilac 2
5 wysflad 5 paterni vysilac 1
6 Olomoue, sidligté &, hlok 1 wysilac 1 2
7 Olomaouc, sidlisté &, blok 2 vysilac 1 3
] Olomaouc, sidlistg A, blok 3 vysilac 1 al
=] Olomaouc, sidlisté &, blok 4 vysilac 1 4
10 Olomouc, sidlisté A, blok 5 vysilac 2 al
11 Olomouc, sidlistg A, blok 6 yysilac 2 3
12 Olomoug, sidlisté &, blok 7 wysilac 2 1
14 Olomaouc, sidligté &, blok 9 wysilac 2 3
r 274 r 4 v I
Obrdazek 8.7: Ciselnik umisténi
o
Typy routerti

Jednim ze zékladnich pozadavkl je evidence typl routerti (oznaeni typu: naptf. Mikrotik
RouterBoard 493, ...) spolu s volnym textem popisujicim jeho technické moznosti. Tohle je tedy opét
samostatny Ciselnik.

Typy ROUTERD
ID | Skupina Jméno | Cnt. | Akce
il 2,4 GHz indoor router typ 1 S
2 2,4 GHz indoor router typ 2 3
3 2,4 GHz indoor router typ 3 3
4 2,4 GHz outdoor router typ 4 3
5 2,4 GHz outdoor router typ 5 g8
6 5 GHz indoor router typ & 5
7 5 GHz indoor router typ 7 5
8 5 GHz outdoor router typ 8 &}
9 S GHz outdoar router typ 9 4
10 5 GHz outdoor router typ 10 4

MNovy typ routeru...

Obrazek 8.8: Prehled typu routeri
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Tabulka seznamu routerti s vazbou na jejich umisténi a typ dan¢ho routeru. U routeru
evidujeme i admin heslo, ip adresu a par dalsich technickych. informaci.

Routery
Zaznamy: 1 - 10z 35 Stranky 1234 3> >3 velikost stranky: 10
ID a4 | Na3 Iméno Tep Misto P NAT pwd dyndns Inst. cnt. | Akce
1] ANO paterni vysilac router typ 10 Olomouc, sidlisté A, blok @ 101.102.103.104 ne ciaqos 2011-04-19 03:19:23 55
1000 ANO domaowni router 1 router typ 5 Olomouc, sidligté A, blok 4 10.1.1.1 ANO ¥oePauNue 2011-04-19 03:19:23 4
1001 ne domowni router 2 router typ 1 Olomouc, sidligts B, blok 7 10.1.1.2 AND keagiumy 2011-04-10 03:19:23 6
1002 ANOD domavni rauter 3 router typ & Olomouc, sidlisté &, blok 7 10.1,1.3 ANO xauRyTie 2011-04-19 03:19:23 g
1003 ANO domaowni router 4 router typ 1 Olomouc, sidligté B, blok 7 10.1.1.4 ANO ruogiojoe 2011-04-19 03:21:30 8
1004 ANO domavnirauter S router typ 7 vyslat 5 10.1.1.5 ANO pyaziePai 2011-04-15 03:21:30 [}
1005 ANO domowni router & router typ 1 yysilad 1 w116 ANO pouTyepeo 2011-04-19 03:21:30 3
1006 ne domaowni router 7 router typ 2 Olomouc, sidligté &, blok 10 10.1.1.7 ANO PiaZoymoa 2011-04-19 03:21:30 2
1007 ne domavwni router 8 router typ 7 Olomouc, Novy svét 10.1.1.8 ANO boejeuxu 2011-04-19 03:21:30 4
1008 ANO domaowni router 9 router typ 7 vysilad 1 10121 ANO buavyzou 2011-04-19 03:21:30 13
Zaznamy: 1- 10235 Stranky: 123 4> >3 welikost stranky: 10
Novy router...

Obrdzek 8.9: Seznam routerii — zde vidime i vazby na umisténi a typy

Produkty (tarify)

Produkty firmy jsou jednotlivé tarify, které v prub&hu ¢asu nabizi — jedna se o popis omezeni
(rychlosti, FUP, limitd, apod.) pfipojeni a ceny. StarSi zakaznici mohou pouzivat jiz nenabizené
produkty, které v§ak musi byt v systému stale evidovany.

TariFy
D Akt. Jméng up. DH. Fup FUP lim. Més. Ctvrtl, Roéni Cnt. Akce
] ne interni spoj o [t} 1} [t} OKe OKE 0OKe 1
3 ANO Firernni 512/256 256 512 o o 500 KE 1400KE 5000KE 15
2) ANO Firemni 2/1 24 2048 1) 1) 750 KE 2000KE 7500kKE 32
cl ANO Firernni 42 2048 1024 o 0 1000kKE 2 700 KE 10 000 KE 12
4 ANO Firemni /8 2192 8192 (1) 0 2000KE S 400 KE 20000 KE 27
b ANO Firernni 16/16 16384 16384 0 0 3000kKE 8 100 KE 30000 KE 23
6 ANO Domaci 512/256 256 512 b 50 250 KE 700 K& 2500 KE 20
7 AND Domaci 1/512 512 1024 1 100 350 KE 900 K& 3 500 KE 21
8 ANO Domaci 21 1024 2048 i 200 500 KE 1400KE 5000 KE 18
) AND Domaci 4/2 2048 4098 u] u] 700 KE 1900KE 7 000KE 2%
10 ANO Dornaci 8/8 8192 8182 0 0 900 KE 2400 KE 9000 KE 20

Novy tarif...

Obrazek 8.10: Tarify (nabizené produkty)
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Odbéry

Nejvyssim prvkem systému je klicova tabulka usrsonrouters (systém pouziva termin routery).
Jedna o vazebni entitu (M:N) vazbu uZivatele na router — nastavaji situace, kdy na jednoho uzivatele
mame psanych vice routerti (firemni uZzivatelé¢) ¢i naopak vice uzivateli pouziva tyz router (bytové
domy). Kazda z téchto vazeb vzdy nese i tidaj o tarifu, ktery je aktualné cerpan (a uctovan).

ODBER SLUZEB

Zaznamy: 1- 10z 213 Stranky: 12234567809 . 2> 22 velikast stranky: 10

BLOK Router Tarif UZiv. v Misto up. DN. Fup FUP lim. Més. Ctvrtl. Roéni Akce

0 domovni router 25 Firerni 512/256  Wiera Psotkova Olomoug, sidlisté A, blok 9 256 512 a 0 500 1400 so00 il

0 domovni router 4 Firernni 4/2 Wiera Psotkovad Olomoug, sidlisté B, blok 7 2048 1024 a 0 1000 2700 1000, . "

historie pFenosu...

0 dornovni router 13 Domaci 512/256  Weronika Dosedélovd  Olomouc, sidlisté B, blok 2 256 512 1 50 250 700 29

1 domovni router 19 Domari 8/8 Weronika Dosedélovad  Olomouc, Hodolany 8192 8192 a 0 900 2400 o000 [

0 dornovni router 27 Firernni 2/1 weronika Dosedélovd  Olomouc, sidlisté B, blok 9 1024 2043 a 2} 750 2000 7s00 [l

2} dornovni router @ Firernni 16/16 weronika Dosedélovd  wysilaf L 16384 16384 o 2} 3000 8100 30000 [

0 dornovni router 19 Domaci 2/1 weronika Dosedélovd  Olomouc, Hodolany 1024 2048 1 200 500 1400 soo0 (il

0 domovni router 26 Firerni 512/256  Weronika Dosedélovd  Olomouc, sidlisté 4, blok 5 256 512 a o 500 1400 so00 [

0 domovni router 23 Firernni 8/8 Weronika Dosedélovd  Olomouc, sidlisté A, blok 9 8192 8192 a 0 2000 5400 20000 [

0 domovni router 16 Firemni 4/2 Weronika Dosedélovad  Olomoug, sidlisté B, blok 9 2048 1024 a 0 1000 2700 10000 (i)
Zaznamy: 1- 10z 213 Stranky: 122456783 .. 3> 33 velikast stranky: 10
Novy odbér...

Obrazek 8.11: Odbeéry sluzeb

Historie prenosii

Denni historii pfenosti automaticky nacitame do tabulky uorhistory. Nad ni budeme vytvaret
sumarizované grafy pomoci OpenFlashCharts.

HisTORIE PRENOSU DAT UZIVATELE NA ROUTERU

Historie pfenosu routeru
159,200,000

127,360,000

95,520,000

63,680,000

31,840,000

10/12 11701 11702 11/03 11704

Obrazek 8.12: Historie prenosii uzivatele na daném routeru

Priprava pro fakturace

Do datového modelu je rovnou zaneseme i tabulku invodata, kam se budou extrahovat data
pro mésicni, resp. Ctvrtletni fakturaci — tato funkce je v systému pouze pfipravena, ocekavame ji
v budoucnu...
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8.4  Pouzité SW komponenty

Pouzité SW komponenty :
e phplib (pribézné prihlasovani, oSetfeni session, ...) © 2001 by the PHPlib Group

e komponenta na tabulky typu DataGrid © 2006 by Ivo Andrle
e komplexni modul spravy uzivatelit © 2006 by Ivo Andrle
e Open Flash Charts http://teethgrinder.co.uk/open-flash-chart-2/ (LGPL)



http://teethgrinder.co.uk/open-flash-chart-2/
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9. ZAVER

Téma diplomové prace odrazi autorovu soucasnou profesi voboru IT a zijem o vyvoj
informacnich systémi. V roce 2010 byl autor zkontaktovan zadavatelem s ptivodnim pozadavkem na
konfiguraci aplikace Lotus Notes od IBM (zaméstnavatel autora) k feSeni intranetové aplikace
lokalniho poskytovatele pfipojeni. Toto feSeni se vSak ukdzalo zbyte¢né drahé a na dany ukol pfili§
robustni. Dale byly tedy analyzovdny jiz existujici aplikace pro feseni podobné problematiky
a nakonec vse vyustilo k rozhodnuti naprogramovat aplikaci vlastni zadavateli pfimo na miru.

Vytvofeny IS umoznuje bezpecny viceuZzivatelsky pfistup pies webové rozhrani. Uzivatelé
maji okamzity pfistup ke vSem datiim, kterd jsou uloZena v databazi. Pomoci IS lze tato data spravovat
z celé internetové sit€. Podstatnou funkci systému je kompletni sprava personalnich tdaji vSech
zakazniki a prostfedkd technické infrastruktury firmy. Systém nyni bézi v rdmeci intranetu zadavatele.
Vsechny pozadavky byly splnény, systém byl jesté¢ o n€kolik funkci rozsiten, je plné funkéni a firma
ho uspésné pouziva cca od biezna 2011, kdy probé¢hla konverze ostrych dat do systému. Nicmén¢ jiz
je jasné, kterym smérem se bude ubirat jeho dalsi rozsifeni (naptiklad o vazbu na ucetni systém
a fakturaci).

Jednim z cild pfi vytvafeni kazdého modulu informaéniho systému bylo, kromé jeho
funkcionality, vytvofit jednoduché a intuitivni ovlddani samotného modulu. Tento cil se podatilo
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roz$ifeni systému v budoucnu.
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