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Abstrakt

Tento diplomovy projekt pojednava o metodice psani zdrojovych kodu a jejich vlivu na efektivitu
programovani. Dale potom mozZnosti odhalovani metodickych chyb ve zdrojovém kodu PHP.
Konkrétn¢ je rozebrana moznost integrace nastroje pro statickou analyzu v ramci vybraného
vyvojového tymu. Jako vyvojovy tym byl konzultantem Ing. Michalem Juroszem zvolen
programatorsky tym, ktery ma na starosti vyvoj a roz§ifovani internetového informacniho systému
VUT v Bmé. V této praci jsou uvedeny nejzajimavejsi soucasné nastroje pro statickou analyzu jazyka
PHP. Po zhodnoceni a nasledném vybéru nastroje a dalSiho postupu je vypracovana analyza a
neformalni specifikace nastroje. Nasleduje podrobny navrh, popis implementace a integrace..
V zavéru najdeme zhodnoceni celé této prace, prinos pro programatorsky tym a pokracovani vyvoje

nastroje.
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Abstract

This master’s thesis deals with the methodology of writing the source code and their impact on the
effectiveness of programming. Furthermore, the possibility of error detection patterns in the source
code of PHP. Specifically, it addressed the possibility of integration tools for static analysis of the
working group. The working group was elected by supervisor Ing. Michael Jurosz, which is in charge
of the development and expansion of the Internet Information System Technical University of Brmo.
The works are given the best tools for static analysis of the PHP language. After evaluation and
subsequent selection of tools and the procedure is further analysis and informal specifications tools.
The following is a detailed proposal, a description of the implementation and integration .. In
conclusion, we find an assessment of the whole of this work, added value for working team and the

continuation of development tool.

Keywords

PHP, metodiky, error patterns, source code, static analysis, transformation

Citace

Pospisilik Oldfich: Standardy a kodovani zdrojového kodu PHP. Bmo, 2008, semestralni projekt, FIT
VUT v Bmé.



Standardy a kédovani zdrojového kodu PHP

Prohlaseni

Prohlasuji, Ze jsem tento diplomovy projekt vypracoval samostatné pod vedenim Ing. Jaromira

Marusince, Ph.D., MBA. Dalsi informace mi poskytl Ing. Michal Jurosz.

Uvedl jsem vSechny literarni prameny a publikace, ze kterych jsem Cerpal.

Jméno Prijmeni
Datum

Podékovani

Timto bych chtél mnohokrat podékovat Ing. Michalovi Juroszovi za poskytnuti literatury vénujici se
metodikam psani zdrojovych kdédu, za mnoho zajimavych zdroju, které pomohly rozsifit obsah této

prace a vubec za celkovou spolupraci na této praci

© Oldrich Pospisilik, 2008.
Tato prdace vznikla jako Skolni dilo na Vysokém uceni technickém v Brné, Fakulté informacnich
technologii. Prdce je chranéna autorskym zdkonem a jeji uZiti bez udéleni opravnéni autorem je

nezdkonné, s vyjimkou zdkonem definovanych pripadii.



Obsah

SN, ..t 1
LUV 5
2 Problematika KOAOVANL. .........cccoi oottt 6
2.1 Psani zdrojovEno KOU............o.oiiiiiiiiic e 6
2.1.1 Psani GIteINho KOU........cc.oiiiiiiiii e 6
2.1.2 Komentovani zdrojoveého KOAU...............ccoiiiiiiiiiiiiiii 7
2.1.3 Pravidla pro Gitelny KOd...........ccooiiiiiii 8
2.1.4 Konvence kodovani a pravidla..............ooooiiiiiiiiiii 8

2.2 Chyby ZdrojovERO KOGU. ...ttt 9
2.2.1 €0 JE 0 CRYDA. ...t 9
2.2.2 ROZABIENT CRYD ... 10
2.2.3 Hledani chyb BEREM VYVOJE......cuviiiiiiiiiiiii i 11

2 3 IMEEOMIK ..o 12
2.3.1 Metodik jako ¢len vyvoJOVERO tyMU. ..o 12
2.3.2 Prace MEtOIKA. .......ooei ittt 12
2.3.3 NASLIOje MEOAIKA. ........oviiieiiei it 12

2.4 Uvod do analyzy zdrojoveho KOU. ............ciiiiiiiiiic e 13
2.4.1 Coje analyza KOU. ..ot 13
2.4.2 Dynamicka analyza KOAU.............ococooiiiiii 13
2.4.3 Statickd analyza KOQU. ............ocooiiiiiii i 13

2.5 Pracovnl SKUPINA. ........c.ooiiuiiitiiiitiii i 13
2.5.1 Popis pracovni skupiny a projeKtul..............coooiiiiiii 13
2.5.2 Soudasna Metodika SKUPIIY.........oouiiiiiiiiiiiiiiie i 14
2.5.3 MoZné prnoSY V& SKUPINE. ........ooiiuiiiiiiriiiiii i 14

3 StatickA ANALYZA..........ooiiiiei e 15
3.1 Rozdéleni Statick€ analyZy..............ccooiiiiiiiiiiiiii e 15
3.1.1 On-the-fly analyza KOU...........cooiiiiiiiiiiii i 15
3.1.2 On-demand analyza KOAU..............coouiiiiiiiiiiiii e 15

3.2 Zaklady do Statick€ analyZy .............cooiiiiiiiiiiic e 15
3.3 Formaty vyhledavacich pravidel................cooooiii 17
3.3.1 ObJEKEOVY MAVIIL ...ttt 17
3.3.2 X Path. oo 18
3.3.3 XML oo 19
3.3.4 Klasické programatorské techniky ... 19



3.4 Analyza ve skriptovaci, jazyce PHP ... 19

3.4.1 Struény popis jazyka PHP............cooiii 19
3.4.2 Uskali analyzy jazyka PHP.................cocoooiiiiiieieeeiete e 20
3.5 DOSTUPIE NASLIOJC........ oottt 20
3.5.1 PHP SECUIILY SCANMET. ...ttt ettt e e 20

305 2 PaXY oo 21
3.5 3 PHP SA..... oo 22
3.5 4 PRP FIOME. ...t 23
355 PHC ..o 23
3.5.6 VIASENE NASTIO] .......oveee ettt 24
3.6 Vyhodnoceni @ VYDEN MASLIOJE. ........cuouwiuiiiiiiii e 24
4 PHP COMPILET. ......ooiiiieiet et 26
AL UVOACINL ..o 26
4.2 PHC PO TUPOUL ...t 26
4.2.1 GramatiKa vV NASLIOI.........oviiiii ittt 26
B.2.2 MAKEEEA. ...ttt 27
4.2.3 ApliKaGni TOZRTANT. ..ottt 29
4.3 Prace S frameWOTKEIM..........oo.iiiiiiii it 32
B3] VSTUPY ..ottt 32
4.3.2 Kompilace PIUGINTL ........oouiuiiiiiieie i 33
B.3.3 VYSTUDY ..ottt ettt ettt 33
4.3.4 S &im si framework neporadi.............ccooiiiiiiiiiiiii i 33
A ZAVETCINL ..o oot 34
5 Pozadavky @ @NALYZA..........ocooiiiiiiiiit i 34
5L UVOUCIIL. ... 34
5.2 ANALYZA. ..o 34
5.3 Dalsi poZzadavky SEZNAMEIMN. ..........cuiuiiiiiiiiii e 35
5.3.1 Vynechani tabulatoru..............oooiiiiiiiii i 36
5.3.2 DEtEKCE VYSTUPUL ...ttt 36
5.3.3 Detekce teStovaciio VYSTUPUL .........oiuiiiiiiiiiic e 36
5.3.4 Vystup jen pomoci jednoho konstrukfu. ... 36
5.3.5 KoNtrola PHP ta@U..........co.oiiiiiiiiiee ettt 36
5.3.6 Maximalni délka FAAKU. ..o 37
5.3.7 Povinny return™ ve funkCich............cooooiiiii 37
5.3.8 Slozené zavorky na novem TAdKU.............ccoooiiiiiii 37
5.3.9 Komentovany PAd ,,Ca8E™ . .......cuuuiiiiiiiaiiii i 37
5.3.10 Indexace asociativiich POLL............ooiiiiiii i 37



5.3.11 Definice pole s posledni CAKOU. .............ccoocoiiiiiiiiii 38

5.3.12 Mezera mezi klicovymi slovy if a while...............oo 38
5.3.13 MEZETa MEZI OPCTALOTY ... ivietieiieit ettt e e 38
5.3.14 Komentovani vnorenych zavorek...............ccoociiiiiiiiiiiiiiii 38
5.3.15 Pouzivani otaznikoveé KONStIUKCE. ...........coueiiiiiiiiiiiie i 38
5.3.16 Vynucené pouzivani slozenych zavorek................. 39
5.3 17 Prefix U tFId. ..o e 39
5.3.18 Prefixy u vybranych prom&nnych...............ccooi 39
5.3.19 Kontrola vkladani ze superglobalnich proménnych..................co 39
5.3.20 Seznam povolenych globalnich proménnych.................... 39
5.3.21 Konstrukce else if na jednom fadKu............oocoiiiiiiiiiii 40
5.3.22 Docasné vypnuti detekce Chyb............coooiiiii 40
5.4 Priorita POZAAAVKIL.......co.oiiiiiiit ittt 40
B N AVIIL. ..o 41
6.1 NAVIN JAATA. ... 41
6.1.1 ODECNY SIOVI POPIS. ...ttt 41

0. 1.2 VSTUDY ..ottt 43

0. 1.3 VY STUDY ..ottt ettt et 46
6.1.4 Adresatova STTUKLUTA...........ooiiiii e 46
0.2 XML PATSET..........ovieit ettt ettt 47
6.3 Diagramy @ POPIS T ........oviiiiiiiiiiii e 47
6.3.1 CMetodika, CProject @ CIAEntIty...........cocooiiiiiiiiiiiiiii i 47
6.3.2 CPlugin, CPIUGINTYPE ....c.oiiiiiiiiiiiii e 49
6.3.3 CNOde, CXIMIFILE ..ot 50
6.3.4 CAAAONS. ... 51
6.4 PIUGINY.....o.oioiiti et 51
0.4 1 VSTUDY ...ttt 51
0.4 2 VYSTUDY ..ottt ettt 51
6.4.3 Pluginy pro PHC ..........ooooiiiii 52
6.4.4 Pluginy pro PHP ... 52
6.4.5 POAPOTaA PIO PLUGIILY .....eoiiiiiiei ittt 52
6.4.6 PIugin PRPVOIA. ......oooiiiiiiii i 53
6.4.7 PIugin PREVOIA. ........ooiiiiiiiiii i 53
6.4.8 PIUGIN NOTAD. ..ottt 54
6.4.9 Plugin FOrbidOULPUL..........cooiiiiiiiiiiii i 54
6.4.10 Plugin ForbidDebugOutpuL.............cooiiiiiiiiiiiiii e 54
6.4.11 Plugin OnlyECRO...........oooiiiiiiiiii i 54

w



6.4.12 PIugin PRPTAZS. ........cviiiiiiiii i 54

6.4.13 Plugin MaxLengthi...........cooouiiiiiii i 54
6.4.14 Plugin FOrCeREUIN. ........c.oiuiiiiiiii i 54
6.4.15 Plugin CurlyOnLine. ...........occooiiiiiiiiii i 55
6.4.16 Plugin CaseFall.............cooooiiiiiiiii i 55
6.4.17 Plugin ArrayIndeX...........cccoiiiiiiiiii i 55
6.4.18 PIugin ArrayCOmas. ........c.oeuiuiiieiiiii e 55
6.4.19 Plugin SpacedIf.............ccoiiiiiiiiii i 55
6.4.20 Plugin SpacedOPErators. .............c.iii it 56
6.4.21 Plugin CommentedCurly..............ocociiiiiiiiiii 56
6.4.22 Plugin QUeStionNOLATION. ...........iuiiiiiiiii oo 56
6.4.23 Plugin FOrCECUILY .......ciiiiiiiiiii i 56
6.4.24 Plugin ClassPrefix....... ..o 56
6.4.25 Plugin INCludeCRECK..........oouiiiiiiiiiii i 57
6.4.26 Plugin GLODAILISE. ..........ouiiiiiiii i 57
6.4.27 Plugin EISEIfONLANG. .........ocoiiiiiiiiiii i 57
6.4.28 Vypinani a zapinani pIUInul............cc.ocooiiiiiiiiii 57

6.5 INASEENIKA. ..ot 58

T IMPICINICIITACE .. ...ttt 58
T L UVOMEIML .ottt 58
7.2 Implementatni NASLIOJE. .........cviuitiiiieet ettt 59
7.3 ZMENY OPTOLE MAVIIUL ...ttt 59

8 Testovani, diStribUCE @ INTEETACE. .......c.ueiiiiieeiiiiie ittt e 59
8.1 SAMOSAtNE TESEOVAI. ... ..o.uiiuieieieiti ittt ettt ettt e et 59
8. 1.1 SPECIIKACE TSI ...ttt 59
8.1.2 Testovani jednotek a nahodné integracni teStOVANIL...............ocooiiiiiiiiii s 60
8.1.3 Vysledek pro jednotlivé adreSare. ..............ocooooiiiiiiiiiii 60

8. 1.4 ZNOANOCEIU. ..ottt 62

8.2 INE@IACE SE SVIN ...ttt 62
8.3 Seznameni pracovni SKUPINY S NASLIOJEIM.........c.oouiiviiiiiiiii i 62

O ZLAVETCINL. ... ettt e e 63
0.1 Zhodnoceni PrANOSU NASLIOJEC. ... ..ve.viriiiieiieti ettt 63
9.2 Vysledky programatorského dotazniku................co.ooiiii 64
0.3 POKTAGOVANL VYVOJC.....veveeieiietitiet ettt ettt 64

| IF1TS) 2100z TOUUR OO OO OO TS PPRUUPPIPPP PP PP 65
PHILONY ... 66



1 Uvod

Udrzovani jednotného stylu programovani zdrojového kdédu je problémem nejednoho
programatorského tymu. Tato prace se snazi teoreticky tento problém rozebrat a zamysli se nad
zakladanim metodik pro pfehledné psani zdrojovych koéda. Tento problém spolu s chybovosti pfi
kédovani je dukladné rozebran v prvnich Castech prace. Soucasti téchto ¢asti jsou i uvahy na téma
feSeni moznych problému.

V dalsi ¢asti je strucné popsana pracovni skupina, pro kterou bude vyvijena v ramci této prace
sada nastroju pro statickou analyzu zdrojovych koédia. Konkrétné se jedna o cast odd€leni vyvoje.
CVIS (Centrum Vypocetnich a Informacénich Sluzeb), ktera ma na starosti vyvoj webovych aplikaci.
Problémy tohoto tymu a potfeby mi byly sdélovany Ing. Michalem Juroszem, jenz pracuje v odd¢leni
vyvoje a je pln¢ seznamen s aktualnimi potfebami tohoto velkého projektu. Nékteré z nich by tato
prace m¢la uspokojit. Soucasti zminénych kapitol je struény popis této aplikace, na kterou budou
nastroje a ziskan¢ teoretické poznatky aplikovany.

V nasledujici kapitole se prace podrobné vénuje problematice vySe zminéné statické analyzy.
Nejdrive si dovoluje statickou analyzu rozdélit a dale navazat na jeden z typu, ktery je podrobnéji
rozebran. Na konci této kapitoly jsou zhodnoceny soucasné dostupné nastroje pro statickou analyzu.
K aplikacim je prace velmi kriticka a zkouma jejich moznosti uplatnéni v ramci pracovni skupiny a
zejména si v§ima moznosti jejich rozsifeni. Mezi analyzované nastroje patfi PHP Security Scanner,
Pixy, PHP Sat, PHP Front a PHC. Zmin¢na je i moznost vyvoje vlastniho nastroje.

Dale je detailn€ rozebran nastroj PHC. Nejdfive je analyzovano, jakym zptisobem tento nastroj
pracuje. Samostatna kapitola je vénovana jakym zpusobem PHC pracuje s gramatikou jazyka PHP.
Nasleduji podkapitoly popisuji aplikacni rozhrani PHC, které umoziiuje pomoci C++ kddu pohodiné
prochazet a pripadné transformovat syntakticky strom zdrojového kodu PHP.

Zbytek prace se vénuje vlastnimu nastroji, ktery koresponduje s touto praci. Kapitola je téz
vénovana podrobné analyze pozadavkl, které byly za dobu prace na teoretické casti této prace
shromazdény. Nasleduje detailni popis navrhu a nasledné implementace. V predposledni kapitole je
nastroj podroben integrac¢nimu testovani na realné aplikaci pfirazen¢ho vyvojového tymu.

V zavéru jsou lehce nastinéna mozna pokracovani této prace. Nasleduje celkové zhodnoceni

této prace . Zminény jsou i nazory programatoru na vyznam této prace.



2 Problematika kodovani

2.1  Psani zdrojového kodu

2.1.1  Psani ¢itelného kodu

Mnoho programatoru se domniva, ze mira dovednosti programovani je nejvice ovlivnéna rychlosti, za
jakou je programator schopny dany problém algoritmicky vyfesit. Dokonce se programatofi predhani,
kdo dokaze problém implementovat, na co nejmén¢ fadku kodu. Pouzivaji slozité vyrazy se spoustou
vedlejsich efektu, které¢ ve vysledku nékdy az neuvéfitelné zkrati programovy kod. Typickym
piikladem je jazyk C a jazyky, kter¢ maji odvozenou syntaxi. Programatofi maji pocit, ze jejich
skuteéné textové kratky zdrojovy kod bude velice rychly, a ze délka zdrojového kodu je primo
umérna procesorovému casu. Opomineme-li nékteré techniky pro optimalizaci rychlosti kodu, coz
neni tento pripad, neni tento pocit ani trochu pravdivy. Dnes jiz jsou optimalizatory v prekladacich na
takové urovni, Ze jim nema smysl ,radit” a takovymto zpusobem ulehéovat praci. Jak takovy kod
muze vypadat v jazyce C :
while(*dist++ = *source++);

Elegantni? Ano, ale pokud se na tento kod podiva jazyka C neznaly programator, kolega jenz
zdrojovy kod chee pouzit, musi vynalozit pomémé velké intelektualni usili pro pochopeni tohoto
fadku.

Dostavame se k tomu, Ze kod by mél byt srozumitelny nejen piekladaci, coz vzhledem
k pokro¢ilym vlastnostem kompilatori a jejich chybovym vystuptim neni zadny problém, ale hlavné
lidem. Zdrojovy kéd, kterému nikdo nerozumi nebo k jeho pochopeni bude potfebovat stejn€ nebo vic
Casu, jako k napsani jin¢ho algoritmu feSici stejny problém, nema smysl psat. Prakticky zadny kod
neni na jedno pouziti a nikdy ¢loveék nevi, komu se zdroj dostane do rukou a jak jeho rozvoj bude
pokracovat.

Casto byva necitelnost kodu vyuzivana, jako forma ochrany intelektualniho vlastnictvi.
Programator vyuziva necitelnosti svého vytvoru k ochran¢ proti zneuziti. Takovéto uvazovani neni
naprosto scestné, jen se k nému musi programator postavit jinak. K ochran¢ dusevniho vlastnictvi
jsou urceny zakony daného statu a pokud jiz n€ékdo chce vyuzit necitelnosti kodu, jsou k dispozici
nastroje, které umoziuji maskovat kod. Ve vysledku by tedy mélo platit, maskovat prehledny kod a
maskovat jen jeho verzi urenou k nasazeni v realné¢ praxi. Vyuziva se mazani tabulatori, mezer a
komentarti. Pro priklad vjazyku PHP se casto vyuziva zakddovani zdrojového kodu a jeho
vyhodnoceni pomoci vestavénych funkei. Piesto Ize pomoci nastroju reverzniho inzenyrstvi a trochou

kreativity prevést kod zpét do Citelné podoby.



2.1.2 Komentovani zdrojového kodu

Komentare tvofi zaklad ¢iteln¢ho, spravné napsaného kodu a jsou nejlepsi dokumentaci k projektu.
Rozhodn¢ plati, Ze nedostatek komentara je vétsi chybou nez jejich prebytek. Méli by byt strucné,
jasn¢ a nem¢li by duplikovat ostatni Casti dokumentace, jako napriklad referenéni prirucku. Chybou
také je, kdyz komentafe duplikuje Cinnost kodu. Takovy komentar nam nic nového neposkytne a
muze jen zastinovat uziteny a podstatny komentarf. Nepfimo se pomoci komentaiu odehrava
komunikace mezi c¢leny tymu. Dobfe okomentovany zdrojovy koéd je lehce udrzovatelny a
komunikace v tymu se omezi jen na podstatné problémy. V neposledni fad¢ pokud se programator
vrati po delsi dob€ ke svému kodu, komentare mu umozni se ve své praci rychleji zorientovat.

Komentovat je vhodné bloky kodu, které jsou pak lehce Citelné a preskocenim bloku lze
pokraovat ve Cteni kodu bez sebemensiho zmateni. Jednotlivé bloky kodu maji pfipominat véty,
které se pak snadno ¢tou a vysledny program ¢i ¢ast lze snadno pochopit. Komentovat by se mély
mista, ktera jsou obtizn¢ pochopitelna a nejasna. Je tifeba byt na pozoru, co je srozumitelné pro autora
nemusi byt srozumitelné pro ostatni, ktefi se také potebuji v kodu vyznat. Je zvykem komentovat
definice novych datovych struktur a definice procedur ¢i funkei. Pokud se rozhodneme pouzit néjaky
,trik™ pro zrychleny zapis (viz kapitola 1.1.1), je tfeba ho taktéZ okomentovat. Nékdy se komentuji i
invarianty cyklii. Zvlastnim pfipadem cykleni kodu je rekurze, ktera miize byt obzvlast matouci a
zaslouzi si dostatecné okomentovani.

N¢ektera vyvojova prostiedi dokazou pomoci vhodné formatovanych komentara vygenerovat
automaticky technickou dokumentaci nebo nabizet programatorim vlastnosti a metody jiz s popisem,
kde komentafe plnd nahrazuji napovédu. Casto se v tdchto komentafich pouZiva syntaxe
znackovaciho jazyka XML. Tymova prace v takto vedenych zdrojovych souborech dostava novy
rozmeér, kdyz kazdy ¢len tymu nebo pripadné Clovek, ktery chee zdrojovy kod vyuzit, dostava spolu
s kodem 1 napovédy, jenz mu vyvojové prostiedi prehledné ukazuje pfi jeho praci. Problémem
zustava velké mnozstvi prostiedi, které kazdé pouziva trochu jiny format komentara a navzajem si
nerozumi. Programatorovi pouzivajici jiny nastroj tak formatované komentare fungovat nebudou, ale
prinos zde samoziejm¢e stale existuje.

Jazyk komentara nemusi byt nutné angli¢tina. Pokud neni cely tym dostateéné jazykové zdatny
a pochazi ze stejné neanglicky mluvici zemé, bude angli¢tina jen na pfitéz. U mezinarodnich tymu je
nutng¢ zvolit spole¢ny jazyk. Komentare by totiz mély byt napsany v ramci projektu stejnym jazykem.
Nékdy mohou byt neanglické komentafe vyuzivany k jisté formé maskovani kodu (viz konec
kapitoly 1.1.1). Vzhledem ktomu, Ze napfiklad ceStina neni po svété zrovna nejrozSifencjSim
jazykem, znaén¢ zredukujeme pocet programatoru chapajici nase komentare.

Zvlagtni piipadem jsou komentafe hlavicek zdrojovych soubora. Casto v nich nalezneme
informace o ¢asech zaloZeni modulu, jeho posledni Gpravé a informace o majiteli, pfipadné kontakt

na n¢j ¢i typ licence. Mnoho téchto atributii jsou pfi pouzivani systému pro spravu verzi a projektu



prakticky nepotiebné. Piesto by se tym mél dohodnout na formatu a atributech téchto hlavicek.

Prakticky jedinym pozadavkem je, aby hlavi¢ky v jednom projektu mély tento format jednotny.

2.1.3  Pravidla pro Citelny kod

Komentare nejsou jedinym prostiedkem pro Citelny a prehledny kod. Mezi zakladni techniky
¢itelného kodovani je rozumny format odsazeni a usporadani zdrojového textu. Odsazeni by se m¢lo
volit mezi velikostmi dvou az péti mezer, ¢i jednoho tabulatoru. Konkrétné je tfeba se vénovat
pozornosti rozliseni pocitace kazdého ¢lena tymu. Vybrat nejmensi a nasledn€ zvolit odsazeni takové,
aby pokud mozno Zadna ¢ast zdrojového textu nezasahovala za okraje obrazovky.

Dalsi dilezitym prostfedkem pro zpiehlednéni kodu je odsazovani smysluplnych bloku kodu
prazdnymi fadky. Zdrojovy kod je pak velmi dobre Citelny po jednotlivych blocich. Pokud je blok
pouzivan Castéji, je vhodné uvazovat o definici nové funkce nebo procedury. Pocet fadku procedury
by nem¢l presahnout pocet v ramci jedné stranky editoru. Dekompozice, ale jiz patii k zakladnim
programatorskym dovednostem, a proto toto t€éma zde nema cenu vice rozebirat.

Samostatnym  problémem je pojmenovani identifikatord. Je vSeobecn¢ dobrym
programatorskym zvykem psat identifikatory pét az dvanact znaki dlouhé a mély by pojmenovanim
fici k jakému ucelu byl vytvoreny. DelSi pojmenovani je vhodné pouzit jen u identifikatoru s mensi
frekvenci vyskytu a jen pokud je pfinosem vétsi prehlednost. V jazycich |case sensitive®, kde zalezi
na velkosti pismen se velikosti vyuziva k rozdé€leni slov v identifikatorech. Taktéz velikosti pismen
byva vyuzivano k uréeni pristupnosti proménnych a to tak, Ze proménné zacinajici malym pismenem
jsou privatni a naopak proménné zacinajici velkym pismenem jsou definovany jako vefejné.

V praxi je snad nejviditelnéjsi pouzivani predpon u identifikatora. Kdyz se naptiklad spravné
nekontrolovala v prekladacich typovost, ¢asto se pouzivala pfedpona identifikatoru k uréeni datového
typu. V dnesni dob¢ tento programatorsky rys uz upada a predpony se vyuziva k urCeni pristupnosti
nebo k urceni zda se napriklad jedna o globalni proménnou nebo konstantu.

Volba jazyka pro pojmenovani se od volby u komentaifit mimé odliSuje, protoze naroky na
jazykovou uroven programatoru neni tak vysoka a neanglické jazyky ¢asto obsahuji pro identifikatory
zakazané znaky. AngliCtina proto byva vétSinou tou spravnou a nejcastéj$i volbou. Vyhodou
neanglického pojmenovani se muze jevit opét jako jista forma maskovani. Podobng, jak bylo zminéno

v kapitole 1.1.2.

2.1.4 Konvence kodovani a pravidla

Z predchozich kapitol vyplyva, ze krom¢ toho, aby kod byl pro ¢lovéka dobre Citelny je dalSim cilem,
aby zdrojovy kod vypadal, jako by ho psal jeden ¢lovék i kdyz na ném pracuje cely tym.
V ramci tymu je nejlépe pred samotnym zahajenim projektu nebo v jeho zacatcich zvolit

konvenci pojmenovani identifikatoru a urcit pravidla pro prehledny a ¢itelny kod. Neni proto divu, Ze



ve velkych projektech se konvence dostaly mimo konkrétni tym a rozsifili se do obecného povédomi
programatora. Mad'arska konvence napriklad obsahuje u identifikatora pfedponu, ktera uréuje datovy
typ. Madarska konvence vznikla ve firm¢ Microsoft a na jejich strankach je jest€¢ v této dobé

k nahlédnuti. Znama je i takzvana ,,velbloudi* konvence vyuzivajici malych a velkych pismen.

2.2  Chyby zdrojového kodu

2.2.1 Coje to chyba

Pro pozd¢jsi definici statické analyzy je tfeba hloubé&ji se zamyslet nad chybami ve zdrojovém kodu a
jejich pripadnym rozd€lenim. Chyby patfi k programovani a je tfeba s nimi bojovat od samého
zacatku vyvojového procesu. Diky komplexni struktufe kdédu muze jedna chyba nabalovat jinou a
oprava, ktera pfijde pozd¢ji mize znamenat tii dalSi. Nakonec vyvojari zjisti, ze se jim cely projekt
pod rukama rozpada a je nutné odsunout termin jeho vypusténi do realného provozu. Nejsou zadnou
vyjimkou projekty, pfi nichz mnoZzstvi chyb znamena stop a projekt, jak se fika ,umfe* a vyvoj
ustane.

Chyby uzce souvisi se zajisténim kvality (z anglického ,,quality assurance®), coz je proces (viz

obrazek cislo 1), ktery si nese za cil minimalizovat chyby v hotovém projektu.

Zajisténi kvality

Metodiky Pravidla Testovani

Obrazek 1 : Zajisténi kvality

Metodika popisuje pravidla, ktera maji vést ke snizeni rizik a tim i naslednych chyb. Testovani ma za
ukol odhaleni chyb, na které metodiky a pravidla nedosahly.
Na definici pojmu chyba se mizeme podivat ze dvou hlavnich stran. Ze strany vyvojafe a ze

strany uzivatele (obrazek ¢islo 2).



Uzivatel : "Aplikace déla neco jiného nez chci.”

Vyvojari : "Aplikace se nechova podle schvalene analyzy."

Obrazek 2 : Co je to chyba

Jak popisuje obrazek, pro vyvojafe je chybou cokoliv, co se odklofiuje od analyzy schvalené,
podepsan¢ zakaznikem a vedoucim projektu. Zde ovsem konflikt vyvojaru, ktefi diky
nejednoznaénému nebo neuplnému zadani vyrobili chybu a nejsou si toho védomi. Naopak pro
uzivatele je pohled na chybu naprosto odlisny. Podle nich je chybou cokoliv, co neni podle jejich
predstav a vnimaji to negativné. V jejich pripadé¢ muze dojit také ke konfliktu, kdy si uzivatel nebyl
vSech rizik a vibec podoby programu védom a objevi chybu pozd&ji. Vyvojafi sni v analyze
samoziejm¢ vubec nepoditali. Takovym  chybam se snazi predejit razné metodiky vyvoje

softwarovych projektu, ale to uz je mimo ramec této prace.

2.2.2 Rozdéleni chyb

Pro pozdg¢jsi analyzu je tfeba si chyby v kodu rozdélit a klasifikovat. Mezi zakladni typy chyb patfi
technologické nedostatky, programatorské chyby, nedostatky v zadani a ostatni chyby. Dale se timto
zakladnim délenim zabyvat prace nebude a vezme v uvahu jen chyby programatorskeé.

Programatorské chyby muzeme rozdé€lit na syntaktické a sémantické. Syntaktické chyby jsou
nejjednodussi na vytvoreni, ale taky na odhaleni. Syntakticky chyba je vSe, co zpusobi nespravny
kéd, ktery nejde prelozit (jinak feceno se jedna o prohfesek proti pravidlim gramatiky jazyka). Parser
prekladace si s nim neporadi a preklad skonéi chybou. Preklada¢ nam v naprosté vétsiné da hlaskou
védét o presném umisténi chyby. Dal§i typ programatorskych chyb jsou chyby sémantické.
Sémanticka neboli vyznamova chyba se neprojevi pii prekladu a je vétsi problém ji najit. Tyto chyby
zpusobuji nespravnou funkci programu a k jejimu odhalovani se pouZzivaji v€asné a spravné navrzené
aplikacni testy.

Chyby muzeme z druhého pohledu d€lit podle zavaznosti nebo oboru, které¢ho se tykaji. Tato
rozdéleni uz jsou Cist¢ vramci jednotlivych nastroji, které¢ jakymkoliv zpusobem pracuji
s programatorskymi chybami. Pro priklad muzeme klasifikovat chyby na vlaknové (vznikaji
nespravnym pouzitim nastroju pro spravu vlaken, jako prostfedku pro paralelni programovani), na

chyby v zabezpeceni a podobné.
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2.2.3 Hledani chyb béhem vyvoje

Jak jiz bylo zminéno hledani a odstranovani chyb ma nejvétsi vyznam béhem vyvoje. Abychom se
vyhnuli kumulovani chyb. Existuji celkem tfi programatorské techniky pro hledani a objasinovani
chyb. Vétsinou byvaji podporovany vyvojovym prostredim.

Ovérovaci podminky (z anglického ,.asserts™) jsou podminky, o kterych mlcky predpokladame,
z¢ budou za vSech okolnosti spravné. Pokud tyto podminky nejsou platné, vétSinou dojde k padu
aplikace. Je tieba takové podminky ovéfovat v kddu co nejvice a vyvolavat vyjimky ¢i dialogova
okna s informaci, pfipadné pfidat zaznam do souboru se zaznamem udalosti. Kazda takova podminka
zpomaluje vysledny program a ve vysledné podobé neni nutna, protoze prakticky odhaluje chyby
v programu, kter¢ ve vysledné verzi nebudou. Dal§im problémem je, Ze nemusime védéct, ktera
z reakci na podminku bude ta spravna. Nejlepsi je, kdyZ je moznost nastavit toto chovani bez nového
pickladu. Napiiklad pomoci parametru pii spusténi. Casto je nutné takové chovani dosahnout
standardnimi programovacimi prostiedky. Ne¢ktera vyvojova prostiedi dokazou programatoram
uSetfit praci a obsahuji jiz implementaci takovych prostfedku. Pro priklad prikaz assert™
v prostfedi .NET od firmy Microsoft.

Dalsi technikou je zaznam udalosti (z anglického ,logging™). Pii tzv. ,logovani* se vSechny
dalezité, neobvyklé nebo chybové udalosti ukladaji do externiho souboru, databaze nebo jiného
ulozisté. Na rozdil od ovérovacich podminek, bézi zaznam udalosti i v ,,0stré* verzi, a je proto velmi
dalezitym nastrojem pro zjiStovani chybovych stavi systému béhem zkuSebniho provozu. Do
zaznamu se uklada informace o chybé, datum, Cas a n¢kdy i stav systému, v kterém se v dané dobé
nachazel. Pii této technice je dilezité rozlisovat o jak dalezity zaznam se jedna. Casto je mozné
v jednotlivych fazich vyvoje vypinat nékteré arovné vystupu.

Trasovani (z anglického tracing®) je vyhodné pokud feSime vykonnostni problém a
potfebujeme podrobny vypis popisujici chovani urCité ¢asti aplikace. Trasovani by se dalo popsat,
jako podminény zaznam udalosti.

Z jin¢ho pohledu hledani chyb béhem vyvoje miZeme k technikam zaradit i analyzu kodu.
Tato technika je ale vice naro¢na na konfiguraci a zavedeni do projektu, proto je vyuzivana jen u
vétSich projekti. Analyza nenachazi chyby sama o sob¢€, ale pomoci ni je mozné hledat chybové
vzory jiz znamych typi chyb. Vyhodou analyzy je, Ze vzhledem kjeji velmi znacné
modifikovatelnosti je ¢asto mozné ji rozsifit o automatické nahrazovani nalezenych metodickych
chyb. Chyby tak odstranuje prakticky automaticky. Vice o analyze, u které pouziti k hledani chyb
bé¢hem vyvoje zdaleka nekon¢i a patfi spiSe mezi minoritni moznosti uplatnéni této techniky,

v kapitole 3.
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2.3 Metodik

23.1 Metodik jako ¢len vyvojového tymu

Popis pravidel a predpisu pro citelny zdrojovy kdéd a pro pfipadnou detekei chyb v tymu dohlizi a
soucasn¢ navrhuje vedouci projektu. V pfipadé mensich projekti pod zastitou nevelkych tymu se tato
¢innost nepravem upln¢ zanedbava. V ramci vétSich a ambicidéznéjSich projekti je velmi ¢asto zvolen
¢lovek, ktery ma metodiky na starosti. Predchozi véty budou brany, jako definice osoby metodika
v ramci této prace, protoze se v oblasti riznych profesi nebo projekti muze tato definice mimng lisit.
Metodik nejdrive sleduje svou pracovni skupinu v ramci dfivéjSich projekti a nasledné spolecné
s nimi sepiSe metodiky, které bude tym dodrzovat. Metodik casto velmi prehani a je dobré davat
pozor, aby zminéna pravidla nepfinesla vice §kody nez uzitku. Prace metodika neni prakticky nutna
po cely zivotni cyklus softwarového projektu a po zavedeni nastroji pro udrzovani, kontrolu pravidel
jiz tato funkce neni nutna nebo ma velmi malo prace. Metodik proto méni svou funkci v tymu a
vénuje se jinym ¢innostem.

Obsah této prace je v podstaté teoreticka priprava metodika a nasledna implementace

vyhodnocenych pravidel do realné praxe na urcity projekt. ~

2.3.2 Prace metodika

Pii zalozeni nového projektu je metodik provéfen vytvofeni pravidel. Formou rozhovoru nebo
dotazniki sepiSe pozadavky na format zdrojového kodu, pfipominky k jiz hotovym projektim
jednotlivych programatort a zakladni informace o jejich praci. Nasledn¢ posbira ukazky zdrojovych
kédu programatoru a podrobi je vizualni analyze. V posledni fad¢ podrobi analyze nastroje, které
pouzivaji programatofi ke své praci. Zde je tim myslena jak jiz hardwarova ¢ast, rozliSeni obrazovek
a moznost sitové komunikace tak také softwarova cast v podob¢ vyvojovych prostredi a editort.

V tuto chvili by jizZ m¢l mit posbiran dostatek informaci k tomu, aby zacal sepisovat metodiky
psani zdrojového kodu. Po sepsani prodiskutuje metodiky opét s programatory. Pokud jsou metodiky
hodnoceny zapomé, cyklus se opakuje a v opaéném pripad¢ jsou metodiky uvedeny do praxe.

V obdobi vyvoje a pouzivani metodik musi byt znam zpusob, jakym se budou metodiky
kontrolovat. Jsou mozné externi kontroly povéfenou osobou, vzajemné kontroly kolegn a

nejobvyklejsi jsou kontroly pomoci nastrojii, které 1ze lehce automatizovat..

2.3.3 Nastroje metodika

Jako hlavni nastroje pro dodrZzovani metodik jsou aplikace pro statickou analyzu zdrojového kodu
(viz nasledujici kapitola). Krom¢ zminénych vlastnosti dovoluji daleko §irs$i manipulaci se zdrojovym

kédem. Tyto techniky transformace kddu budou v této praci dale rozvedeny.
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2.4  Uvod do analyzy zdrojového kédu

24.1 Co je analyza kodu

Analyza kodu je Siroky pojem, pfi némz pracovnik vétSinou automatizované, pomoci nastroje
analyzuje funkce a sloZeni kodu. V zakladé se analyza déli na statickou a dynamickou. O dynamické
zde bude zminéna jen jedna kratka kapitola, pficemz statické analyze bude vénovan prakticky cely

zbytek prace.

2.4.2 Dynamicka analyza kodu

Dynamicka analyza dovoluje na rozdil od statické kod spustit a nasledné jej analyzovat. To je velmi
vyhodné, pokud chceme napriklad sledovat a rozebirat praci s paméti ¢i vlakny a viibec problémem
spojenymi s paralelnim programovanim. Jen pro zajimavost zde patii nastroje ConTest, CCuret,

Pyrity a snad nejpouzivanéjsi Valgrind.

2.4.3 Staticka analyza kodu

Staticka analyza naproti tomu rozebira kéd v jeho Cisté podobé a kdd neni spustén. V nékterych
jazycich je analyzovan mezikod, ale jedna se spise o vyjimky. Problémy ¢itelného zdrojovém kodu a
chybam v ném byli vénovany predchozi kapitoly. To v§e umi feSit nastroje pro statickou analyzu
koédu. K nejznaméjsim nastrojim pro tento typ analyzy patii PMD a FindBug pro jazyk Java. Pro

jazyk C existuje sada komerénich nastroji CodeSonar.nebo Astre.

2.5 Pracovni skupina

2.5.1 Popis pracovni skupiny a projektu

Jako pracovni skupina, ve které budou zavadény nové metodiky a provadéna pravidelna analyza
kédu, byl vybran vyvojarsky tym oddéleni vyvoje CVIS, ktery ma na starosti vyvoj webovych
aplikaci. Tym ma nestaly pocet ¢lenti a na vyvoji se podili fada externisti. Daleko vice, nez v jiném
tymu zde tedy vynika neucelenost kddu a individualni programatorsky styl. Témto neduhim pak
nahrava, ze tym se prakticky vénuje jednomu velkému projektu po celou dobu (zanedbame-li jeho
rozdé¢leni na moduly). Je jasné, Ze mozné chyby spojené s nejednotnosti mohou vést k chybam, které
se svou vaznosti nahromadi a nikomu zname zavislosti zpisobi vznik chyb dalSich.

Projekt je napsan v jazyku PHP, HTML a JavaScriptu. Soucastné se pouziva jazyk PHP ve
verzi 5. Metodiky a nastroje budou vyvijeny jen pro jazyk PHP, kterym se pisi veskeré moduly. Diky



tomuto faktu bude jazyku PHP vénovano v této praci dostatek mista a na volbé nastroje bude tato
skute¢nost hrat zasadni roli.

V ramci této prace bude nejdrive skupina sledovana, analyzovana a budou navrhnuty metodiky,
které¢ se v zavéru bude metodik snazit uvést v praxi. Béhem prace na zjistovani nejefektivnéjsich
metodik bude vybran vyhovujici nastroj pro statickou analyzu, implementovan vlastni nebo v tfetim
pfipad¢ vznikne novy nastroj kombinaci jiz existujiciho.

Z dosavadniho popisu je jasné, Ze projekt se nachazi jiz ve velmi pokrocilé fazi Zivotniho
cyklu, kdy jiz je integrovan do provozu a pracuje se na novych castech, vylepsSuji se jiz hotové a
prepisuji zastaralé. Proto je dulezité pfi volbé nastroje myslet na to, Ze je tfeba jiz hotovy kod prevést
a fadné, pomoci prehledného vystupu, informovat o jeho stavu. Aplikace je velmi rozsahla, proto je
prakticky nutnosti automatizovat, co nejvétsi pocet oprav a zamezit tak vzniku novych chyb a zdrzeni

vyvojového tymu. Témto a dals$im uskalim budou vénovany dalsi kapitoly pfi analyze pozadavki.

2.5.2 Soucasna metodika skupiny

Soucasné metodiky zdrojového kodu této skupiny jsou zalozeny na obecnych pravidlech, které se
vyvinuly z obecnych potfeb programatorii a jejich predvidavosti. Nejsou nikde psany a neexistuje
dokument, ktery by je do detailu popisoval. Metodiky na obecné domluvé funguji do té doby, nez je
n¢kdo porusi. Metodiky soucasné budou zachovany, formalné definovany a nasledné pridany nove.

Nastroj se v neposledni fadé postara o véasné zachyceni nedodrZzovani metodik a informovani vinika.

2.5.3 Mozné prinosy ve skupiné

Jiz v této dob¢ kod zacina byt neprehledny. Pro piiklad v této dobé v celé aplikaci existuji celkem tfi
pripojeni k databazi a pfitom staci kdyZz bude funk¢ni je jen jedna Kod by tedy mél byt vycistén od
zbyte¢nych konstrukei a je jisté, Ze tyto tpravy budou mit kladny vliv na rychlost celé aplikace.

Diky zasahiim do metodiky programovani kodu se pocitd, ze se zpiehledni dosavadni a
budouci prace. Pokud se metodiky podafi spravné aplikovat dojde i1 ke zrychleni prace diky
efektivngjsi komunikaci. To vSe diky jednotnému vzhledu kodu.

Neméné dualezitym prinosem bude moznost detekce nejcastéjsich chyb a jejich snadna pokud

mozno automaticka oprava. Ve zkratce jde tedy o celkové zkvalitnéni kodu.
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3 Staticka analyza

3.1 Rozdéleni statické analyzy

3.1.1  On-the-fly analyza k6du

Tento typ analyzy kodu je spoustén neustale bez zadosti programatora. Dnes ji pouziva témer kazdy
editor zdrojového kodu. Diky ni nas prostfedi mize uz béhem psani kodu upozoriiovat zbarvenim
kédu a podobnymi mechanizmy na nevhodny nebo chybny kod a nabizet jeho automatické opravy
(tzv. ,click and fix*). Nastaveni vyhledavani chybovych vzort neni vét§inou v tomto typu analyzy
nastavitelné a je prednastaveno jen na zakladni sadu chyb. Dale se tato prace tomuto typu analyzy

nebude vénovat.

3.1.2 On-demand analyza kodu

Jak jiz znazvu vyplyva, tento druh analyzy se spousti na zadost. Jde o daleko vice pokrocilejsi
techniku neZ v pfipadé analyzy za béhu. Casto obsahuje velice mnoho nastaveni a moznost
prizpusobeni k aktualnimu ucelu analyzy. Na rozdil od pfedchoziho typu analyzy, ktery je vzdy
soudasti n&jakého editoru, analyza na adost byva asto samostatnym programem. Casto jsou tyto
nastroje distribuovany jako ,pluginy* (integrovatelné do vyvojovych prostiedi jenz poskytuji graficky

vystup a pohodIn¢ uZivatelské¢ rozhrani). Z prfedchozich vét vyplyva, Ze byva daleko vypocetné

NS 24

3.2  Ziaklady do statické analyzy

Analyza zdrojového kodu je pomérmé odlisna od analyzy klasického textu, ale ma spoleéné znaky.
V kazdém pfipad¢ je nutné znat definici gramatiky jazyka, ve kterém je kod napsan. Pokud
nedisponujeme takovouto znalosti, nemuzeme zdaleka analyzovat zdroj v takové mife v jaké
potfebujeme. Dale tedy budeme uvaZovat, Zze gramatiku jazyka zname. Abychom dostate¢né
znazorily strukturu kodu, je tfeba prevést zdroj do datové struktury, se kterou jiz pak bude lehké
délat analytické a substitu¢ni operace. Touto strukturou je syntakticky strom. Priklad takového stromu
je na obrazku ¢.3. Stakovouto strukturou jiz lze pracovat prakticky bez omezeni. Velmi lehce

vyhledavat a provadét transformace bez mozného poruseni vSech zavislosti a tedy struktury kody.
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Obrazek 3 : Syntakticky strom v ndstroji PHC

Jako kazda analyza i analyza zdrojového kodu néco hleda a zkouma. Nejdrive je nutné zvolit
spravny format, ve kterém bude hledani néjak formalné definovano. Jako idealni se urcité vybavi
regularni vyrazy. Ponechame-li stranou jejich vyrazovou mocnost, tak se vétsi nevyhodou bezesporu
je to, Zze pro navigaci po syntaktickém stromu nejsou prili§ vhodné. V pripad¢ ze mame dobie zvoleny
XML dokument, muze byt definice hledan¢ho vzoru v XML formatu, ale tato moznost neni pfilis
vhodna a prakticky se nepouziva. Dal§i pomérm¢ unikatni moznosti je format XPath, ktery diky své
navigacni stromov¢ struktufe slouzi ucelu veelku dobre a skuteéné nékolik malo nastroju jej pouziva.
Nejpouzivanéjsi moznosti je definice v objektovém navrhu, kde pomoci dédi¢nosti a jiz
implementovanych metod je mozné pohodIlné prochazet syntakticky strom. Tuto moZnost najdeme
prakticky ve vSech nastrojich pro statickou analyzu. Pozd¢ji v navazujici praci bude formatu

prohledavani stromu vénovana samostatna kapitola.
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Obecnou nevyhodou takového hledani je, Ze dochazi velice Casto k takzvanym , false alarms®,
coz jsou vyhledana mista ve zdrojovém kodu, se kterymi vyvojar jiz neplanuje nic délat a prakticky
je ani necht¢l vyhledat. Jedna se o vyjimky vyhledavaciho pravidla. Aby vyhledavaci pravidlo
nemuselo byt pro kazdou vyjimku ménéno, nastroje pro statickou analyzu vétSinou poskytuji
techniku, jak jiz v pfipad¢ opétovného hledani vzora vyjimky nezobrazit. Nejcastéji se jedna o
specialni komentar, ktery je vkladan pred konstrukci. Vyhodou nasledné je, Ze takovy komentar je
mozné napsat jeSt€¢ pred samotnym vyhledanim a necekat na nastroj, ktery by vam tento komentar
nabidnul.

V pripad€ nalezu v syntaktickém stromu uz probiha akce definovana ve vyhledavacim
pravidle. Zde ma obrovskou vyhodu implementace pravidla v objektovém navrhu, kdy miazeme akci
psat pomoci programovaciho jazyka rovnou uvnitf pravidla. Jako akce muze byt vypsana hlaska,
zapis do souboru, pridani statistického zaznamu ¢i pokrocilejsi akce, jako jsou ruzné varianty
transformace syntaktické¢ho stromu (vyjmuti, pfipojeni vétve a podobng¢).

Na zavér této kapitoly priklad (na obrazku ¢.4), kde chceme dosahnout zmény funkce
pripojeni k databazi (nahradit vstup za vystup). Pokud se nad problémem hloub¢ji nezamyslime, mohl
by n€kdo fici : ,Pro¢ nepouzit klasickou nahradu textu, podporovanou snad vSemi textovymi
editory?. Odpovéd” by byla velice rychla. Nahrada by byla naprosto nevhodna, protoze jako
argumenty figuruji proménné. Regularni vyraz by problém fesit mohl, ale kdybychom pridali
podminku, Ze ji chceme nahradit jen tam, kde bude jako pfipojeni jako prvni prikaz ve funkci, nebyl

by regulami vyraz viitbec vhodnou alternativou, respektive by musel byt rozsifeno dalsi funkéni kod.

‘vstup : mysql_connect (server, username, password, new_link, int client_flags)

vystup - dbx_connect (module, host, database, username, password, persistent)

Obrazek 4 : Priklad hledaného vzoru a jeho nahrazeni

3.3  Formaty vyhledavacich pravidel

3.3.1 Objektovy navrh

Nejcastéjsi formou definovani novych vyhledavacich vzori je prostfednictvim objektového navrhu.
Vyuziva se dédicnosti, jiz implementovanym tfid a metod k prochazeni syntaktické¢ho stromu.
Zpravidla se nové pravidlo implementuje definici vhodn€ pojmenované nové tfidy, ktera dédi ze
tridy, ktera dokaze prochazet vhodné strom pomoci svych metod. Tato bazova tfida Casto obsahuje
slova jako ,,rule* a ,tree* (napf. AbstractRule nebo TreeVisitor). Pomoci metod je mozné dostat se ke
konkrétnim prvkim stromu tedy konstrukcim kodu. Pomoci argumentii téchto metod je nasledné

mozna transformace stromu nebo né¢jaké konkrétni porovnani s listem stromu. Na obrazku ¢.5 je pro

17



priklad definice nového pravidla nastroje PHC. Jde o nastroj napsany v jazyku C a je uréen pro jazyk
PHP. Tomuto nastroji bude vénovana pozd¢ji samostatna kapitola. Nova tfida ,,Pocitej” umi diky

dédicnosti prochazet strom a pocita pocet metod s nazvem ,.foo™.

class Pocitej . public Tree visitor

{

private int count = 0O;
void pre_method_name(Token_method name® in)

{
if(*in->get_value == "foo")
this->count++;

Obrazek 5 : Ukdzka definovani nového pravidla. Nastroj PHC.

Kazdy nastroj ma pochopitelné vlastni bazovou sadu tfid, metod a pravé z toho vyplyva urcita
nevyhoda. Vyvojari, ktefi chtéji tuto aplikaci uvést do praxe by méli znat jazyk, ve kterém je

implementovan nastroj a ten je ¢asto jiny nez jazyk analyzovany.

3.3.2 XPath

Pouziti jazyka XPath pro definovani vyhledavacich vzoru v nastrojich pro statickou analyzu je
pomérné vzacné. NejznaméjSim nastrojem, ktery ho pouziva je PMD pro jazyk Java. XPath (XML
Path Language) je jazyk, pomoci kterého lze adresovat ¢asti XML dokumentu. Vysledkem néjakého
Xpath vyrazu je néjaka mnozina uzli a toho se vyuziva pfi vyhledavani syntaktickym stromem.
Syntakticky strom lze pomérn¢ snadno pfevést na XML dokument, ktery ekvivalentné popisuje
zdrojovy kod. Jako priklad (obrazek ¢.6) je uveden prikaz v nastroji PMD, ktery prohleda strom a

vraci metody, které maji vice nez jednu proménou datového typu ,.foo™.
TypeDeclaration[count(//VVariableDeclarator[../Type/Name[@I|mage="foo']])>1]

Obraizek 6 : Ukdzka definovani nového pravidla pomoci jazyka XPath. Nastroj PMD.

Z obrazku je vidét, ze XPath je velice elegantni a muze byt daleko rychlej$im prostfedkem pro

N4

moznosti vytvorit vyhledavaci pravidlo pomoci objektového navrhu v nékterém z programovacich

jazyki.
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3.3.3 XML

Znackovaci jazyk XML je v nastrojich pro statickou analyzu pouzit spiSe dopliikové a to pro definici
souboru pravidel. Kazdy nastroj ma pochopitelné svoje schéma takovych XML dokumentu, ale jejich

format je vzdy velmi intuitivni a neobsahuje mnoho znacek.

3.3.4 Klasické programatorské techniky

Krom¢ vySe zminénych formatia, které mohou vyhledavani znaéné ulehcit, je mozné vyhledavat
pomoci standardnich programatorskych technik. Pro pfiklad jde o vyhledavani za pomoci regularnich
vyraza nebo lze pomoci lexikalni analyzy rozdé¢lit kod na lexémy (tokeny) a dale se jiz programove
navigovat po rozparsovaném zdrojovém kodu.

Nekteré jazyky podporuji pomoci vestavénych funkci podporu pro lexikalni analyzu. Jazyk
PHP neni vyjimkou a obsahuje funkci ,.get token all®, ktera vraci pole lexému spolu s Cisly radek

jejich vyskyti. V dalSich kapitolach bude takovy pristup dukladn¢ zvazen.

3.4  Analyza ve skriptovaci, jazyce PHP

3.4.1 Struc¢ny popis jazyka PHP

Protoze dalsi casti prace se budou vénovat jen statické analyze PHP, je nutné se kratce zminit o
vlastnostech tohoto skriptovaciho jazyka. Jedna je o interpretovany jazyk, ktery vznikl v roce 1996
s pivodnim jménem ,,Personal Home Page®. Nasledn¢ prosel velkymi zménami a dnes je jiz znam
pod jménem , Hypertext Preprocesor™. PHP je pfedevsim jazykem vyuzivany k dynamické webové
prezentaci. Kod se zpracovava na serverové ¢asti a po zpracovani se vysledek odesila prohlizeci.
PHP nema zadny bod vstupu ( jako funkce main v C programech). Interpretace zacina od zacatku
skriptu.

Protoze byl jazyk vytvaren pro ucel intemetovych prezentacich, je k nim idealn¢ pfizptisoben.
Pokud programujeme mensi aplikace je syntaxe je velmi jednoducha a z velké ¢asti pfipomina jazyk
C nebo nov¢jsi C++. Obsahuje spoustu vestavénych funkci pro praci s fetézci, databazi a tzv.
,,webovymi proménnymi* (URL fetézec a podobng).

V nov¢jsich verzich jazyka najdeme pokrocilé techniky objektového programovani. Dnes se jiz
jazyk prakticky nelisi od modernich neinterpretovanych jazyku s podporou pro objektove

programovani.
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3.4.2  Uskali analyzy jazyka PHP

Vyhledavanim v globalni pocitacové sité brzo Ctenar zjisti, Ze prestoze existuje fada spolecnosti
vyvijejici nastroje pro statickou analyzu, jen malé procento z nich je urceno pro jazyk PHP. K tomu je
nutné doplnit, Ze fada z nich je uzce specializovana na konkrétni ucely (napfiklad hledani urcit¢ho
typu chyb). Najit a uplatnit v praxi takovy nastroj je s jednim z cilu této prace, proto je vhodné se
zamyslet pro¢ tomu tak je.

PHP je velmi dynamicky ménici se jazyk a snovymi verzemi se méni i vysledna verze
aplikaci. Nastroj by tedy musel byt dostatecné udrzovany, aby pruzné reagoval na zmény ve vyvoji
jazyka. Krom¢ zmény syntaxe jsou pfidavany nové funkce nebo tfidy a mnoho z nich projde upravou.
Coz jist¢ neni tak velky problém pro §irSi komunitu nebo firmy s dostatkem financi.

Paralelné se dostavame k dalsimu divodu. Interpreti jazyka PHP jsou prakticky zdarma a jazyk
je velmi otevieny. Na internetu ma povést ,.cermého koné™. Ve vysledku je pouZivan pro mensi nebo
nekomercni projekty. Samoziejmé se najde mnoho vyjimek, ale v porovnani s platformou .NET nebo
Java server pages (dale jen JSP), kter¢ jsou vyuzivany takika jen pro profesionalni komeréni aplikace,
zde rozdil je. Divodu je mnoho. Za jazykem zatim nestoji silné firmy, jako Sun nebo Microsoft.
Nejsou k dispozici nejkvalitnéjsi vyvojova prostredi. Respektive jich je velmi mnoho, ale jen malo
kvalitnich. Staticka analyza je vhodna pro vétsi projekty s viceclennymi tymy, kde ma cenu sjednotit

a analyzovat kod. Takovych projekti ma patrné daleko vice komercnéji zamétrené JSP nebo .NET.

3.5 Dostupné nastroje

3.5.1 PHP Security scanner

PHP Security scanner je nastroj, ktery hleda slabiny ve zdrojovém kodu. Jeho zdroj je napsan
vjazyce PHP, coZz je nespornou vyhodou. Bohuzel jeho kvality snizuje prakticka absence
dokumentace a omezena pouzitelnost.

Po analyze zdrojového kodu nastroje zjistime, Ze neni piili§ robustni a o rozlozeni kédu do
syntaktického stromu si mizeme nechat jen zdat. Aplikace pracuje na zakladé prohledavani zdroje
pomoci regularnich vyrazii. Aktualni verze 1.0.2 obsahuje celkem 52 vzoru k problémiim, které¢ je
schopné najit a nabidnout napovédu k opraveé. Nastroj neumoziuje definici novych metodickych chyb
a uzivatel je odkazan na aktualizace. Jedna se zpravidla jen o pouziti vestavénych funkci nebo
superglobalnich proménnych.

Nastroj je pro uvedené nevyhody v ramci této prace prakticky nepouzitelny a mam jisté

pochybnosti i 0 pouzitelnosti v ramei jinych projekti.
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3.5.2 Pixy

Dalsi nastroj, ktery patii mezi statické analyzatory PHP kodu se jmenuje Pixy. Pixy se specializuje
op¢t na slabiny zdrojového kodu. Konkrétné podava informace o tom, jak jsou skripty nachylné na
utoky typu XSS a SQLi. XSS nebo-li ,,Cross-site scripting je metoda naruseni webovych stranck
vyuzitim bezpe&nostnich chyb ve skriptech (jde pfedevsim o neofetiené vstupy). Utoénik je diky
témto chybam schopen do stranek podstrcit sviij JavaScriptovy kod, coz muze vést ke trvalému nebo
docasnému vzhledu stranek a n¢kdy i k odcizeni citlivych udaju navstévniku stranek nebo obchazeni
bezpecnostnich prvka stranky. Naproti tomu SQLi nebo-li ,,SQL injekce™ je metoda utoku, kdy je
pomoci modifikace URL fetézce upraven SQL dotaz a v pfipadé neosetieni vstupu z adresy je takto
mozné odcizit citlivé udaje stranek, coz ¢asto vede k uplnému prevzeti kontroly nad strankami.
Nastroj je napsan v jazyce Java a je solidné dokumentovan. Pixy rozklada zdrojovy kod na
syntakticky strom, ale neni k dispozici moznost definovat nova pravidla. VSe je nastaveno jen na
feseni vySe zminénych problému. Na domovskych strankach projektu je dokonce k dispozici webove
rozhrani aplikace, které ukazuje praci aplikace a je mozné takto otestovat své zdrojové soubory. Pixy
jako vysledek analyzy ukaze zdrojovy kod z vyznacenymi fadky a informaci o chybé v zabezpedeni.
Priklada velmi hezké grafy, kde ukazuje umisténi chyby a jeji zavislost v ramci skripta. Ukazka
vystupu tohoto nastroje je na nasledujicim obrazku ¢.7 a napravo (obrazek ¢.8) od néj je vstup,

z n¢hoz byl generovan. Jak je vidét, vSe vypada velice prehledné.

xss_blob.php_1_min

myfile.php : 2
Var: $x
Func: _main

$x =9 GET[X]:
m_‘,f.filc.php: 1 echo $X:
Var: $_GETx] echo $v:

Func: _superglobals

Obrizek 7 : Vystup nastroje Pixy Obrazek 8 : Prikladny vstup nistroje Pixy
Pixy je velmi kvalitni nastroj, i kdyz s mensim rozsahem moznosti pouziti. K ucelim jenz byl

koncipovan patii jist¢ k nejlepsim. Nevyhodou se muze zdat to, Ze je psan v jazyce Java a ne PHP.

Tuto drobnou vadu na krase 1ze prehlédnout, protoze zdrojové kody nejsou volné k dispozici a nelze
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predpokladat jejich modifikaci. V posledni verzi téZz nebylo mozné zvalidovat cely projekt, ale byla k
dispozici jen postupna validace po souborech. Nastroj se neustale vyviji a je mozné ocekavat pruznou
reakci na pripadné zmény v jazyku PHP. Vyhody a moznost nasazeni toho nastroje bude pozdéji

prodiskutovan s pracovni skupinou.

3.5.3 Php Sat

Php Sat je nastroj napsany v jazyce C a je distribuovany pro manazér balicki Nix. Dokumentace
nastroje je prumérna a vénuje se hlavné vyuziti nastroje. Aplikace je urcena k hledani metodickych
chyb v PHP aplikaci. Nastroj je ve vyvoji, proto nova pravidla neustale pribyvaji. Nové chybové
vzory nelze definovat, protoZe jsou implementovany a zkompilovany uvnitf jadra nastroje Chyba je

v nastroji ur¢ena nasledujici Sestici.

e Code : cislo nalezené chyby

e Affected version : verze PHP, kter¢ se chyba tyka

e Example : priklad chyby, ktery nejvice reprezentuje chybu
e Usage : situace kdy se uplatni tento chybovy vzor

®  Why : Vysvétleni chyby

e Solution : Vysvétleni, jak odstranit chybu

Chyby se pak nasledné déli do péti skupin Correctness, Exposing Info, Optimilization, Style a
Malicious Code Vulnerability. Correctness jsou chyby v nespravnosti kodu, jako Spatny datovy typ a
podobné. Exposing Info je chyba, kdy mize kod proniknout do okolniho svéta a umoznit tak lepsi
pozici uto¢nikiim. Optimilization je chyba v kddu, ktera upravou muze pfinést zlepSeni vykonnosti
skriptu. Style je chyba ve stylu zdrojového kodu, coz mize byt znacné subjektivni. Malicious Code
Vulnerability typy chyb obsahuji jen chybu, ktera muze byt Skodliva v ramci skriptu. Vzhledem
k vyvoji se roz€lenéni mize zménit.

V pripad€ nalezeni chyby je uzivatel informovan o fadku a kodu chyby. Nastroj umoziuje
informace o nalezenych chybovych vzorech vkladat rovnou do zdrojového kodu PHP jako
komentare. Na zavér je tfeba fici, Ze se jedna o velmi kvalitni nastroj. Bohuzel diky malé
nastavitelnosti se nastroj pfili§ nehodi pro nasazeni do pracovni skupiny. Nemohl by odhalit v§echny

pozadované vzory a neumoziuje reakci na nalezy.
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3.5.4 Php Front

Php Front je aplikace od stejné¢ho autora jako Php Sat a je opét nastrojem pro statickou analyzu, ale
ma trochu jiny ucel. Tento nastroj je primamé uréen ke transformaci a generovani PHP kodu. Je
velmi podobny nastroji Java Front, od kterého ho ma také podobné pojmenovani.

V nastroji lze zalozit novy projekt a fadou pravidel provadét transformace. K t€émto ucelim
vyuziva platformu Stratego/XT. Stratego je jazyk implementujici softwarové transformace a XT je
sada transformacnich nastroji. Transformaci zachycuje obrazek ¢.9. Je tfeba doplnit, Ze cilovy

program nemusi byt ve stejném jazyku. Jedna se tedy o velice mocny nastroj.

program program

N perse g ) proty-print g

tree tree tree

Obrizek 9 : Transformace v platformé Stratego/XT

Jak je jiz z ivodnich vét patrmé k definovani transformace je nutna alespon zakladni znalost gramatik
a platformy Stratego. Jedna se o velice zajimavy nastroj, ktery by mohl byt dale v praci pouzitelny.
Umoziuje totiz transformace syntaktického stromu a tim prakticky reagovat na nalezené vzory.
Pouziti bude dale prodiskutovano v pracovni skupin€. Pro skupinu je mimo jiné dilezité¢ pozd¢jsi
vytvoreni transformaci mimo ramec diplomové prace. Tomuto by muselo predchazet zauceni
n¢kterého ze stalych ¢lenu tymu do jazyka Stratego. Tuto nevyhodu je nutné brat v potaz, i kdyz je

jazyk velmi intuitivni.

355 PHC

PHC je asi nejzajimavéjSi z nastroju., ktery prekvapi velice rozsahlou a dobfe zpracovanou
dokumentaci. Jak jiz nazev napovida, aplikace je napsana v jazyce C++. V poslednich verzich se
aplikace zredukovala na podporu vytvareni moduli pro vyhledavani vzora. Nez je tedy mozné

zapoCit analyzu konkrétniho skriptu, je tfeba vytvorit modul provadéjici urcity ukon. V PHC se
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pravidla vytvari pomoci objektového navrh. Podobn¢ jako v nastroji PMD pro jazyk Java se dédi
z tfidy umoznujici nasledné transformace syntaktického stromu.

Moznosti PHC nekonci u transformaci a vyhledavani vzora. Dokazi prevést PHP syntaxi do
XML reprezentace a zpét. Dalsi velmi zajimavou volbou je export stromu do grafického formatu
DOT. Jiz podle vySe zminéného struéného popisu je jasné, Ze nastroj velmi zapada do predbéznych
pozadavku pracovni skupiny. Mensi nevyhodou je, Ze implementace musi probihat v jazyce C++, ale
jak uz jiz bylo psano PHP je syntakticky velice podobné tomuto jazykl. Nastroj bude pozdé&ji skupiné

prezentovan.

3.5.6  Vlastni nastroj

Dalsi moznou volbou je navrh a implementace vlastniho nastroje. Bezespornou vyhodou by byla
implementace namiru. Obrovskou nevyhodou nasledné¢ vynaloZzeny ¢as na vyvoj takového nastroje,
ktery by bylo vhodnéjsi vénovat vyzkumu pozadavku a postupné integrace nastroje. Tuto moznost si
proto dovolim zamitnout.

Daleko 1épe vyzniva vyuziti stavajiciho nastroje a nasledné rozsifeni, tak abychom odstranili
jeho nevyhody a implementovali jen nové pozadované vlastnosti. Pro tento typ implementace se
z vysSe popsanych nastroju hodi jen ty, které poskytuji jen hrubou pracovni kostru v podobn¢ nastroju

(PHC a PHP Front).

3.6 Vyhodnoceni a vybér nastroje

Ve vysledku vychazi PHC jako nejlepsi volba. VSechny klady tohoto nastroje jiz byly zminény v
predchozich kapitolach. Je nutné se zamyslet nad integraci tohoto nastroje do realného provozu
v piifazeném vyvojovém tymu. PHC je jen sada knihoven a aplikuje se vzdy jen na jednotlivé
soubory. Né¢které jednoduché kontroly by také byly pomoci tohoto nastroje zbytecné zdlouhavé a
implementacné narocné.

Vsechny tyto klady a zapory byly predneseny kontaktnimu pracovniku tymu pro vyvoj
informacniho systému VUT Ing. Michalu Juroszovi. Zde klady nastroje narazely na nedostateénou
znalost jazyka C++ u vEtSiny programatord a pozdgjsi rozsifitelnost v ramci vyvojového tymu byla
jedna z hlavnich bodu pozadavkl tohoto tymu. Na konci rozhovoru se dospélo, jak uz vétSinou byva
zvykem, ke kompromisu. Bude implementovan novy nastroj, ktery bude spliiovat vSechny
pozadavky, a aby se pfedeslo vétsi obtiznosti implementace a tim padem casové narocnosti bude
implementovana jen jakasi kostra schopna spoustét a zpracovavat pluginy ruznych jazyku nebo
dokonce nastroji. Je jasné, Ze takovy nastroj bude muset mit dostateén¢ velkou moznost konfigurace.
Mezi pocatecni, pln€ podporované pluginy byli odsouhlaseny pluginy typu PHC a klasického PHP

pro jednodussi ukoly obsahujici regularni vyrazy nebo prohledavani pole tokenu po lexikalni analyze.

24



ProtoZze bude PHC jednim s typu plugini vysledné aplikace, bude nezbytné se podrobné
seznamit s jeho implementaci a rozhranim dfive neZz k dojde k samotnému navrhu a nasledné
implementaci. Ve vysledku bude tedy knihovné PHC v ramci této prace vénovana samostatna

kapitola, kde se ¢tenar dovi vice o tom jak tato velice zajimava knihovna funguje.
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4 PHP Compiler

4.1 Uvodem

Z predchozich odstaveu muze byt ¢tenaf zmaten zda se jedna o knihovnu, samostatny nastroj nebo
sadu plugint. V komunité okolo tohoto nastroje timto vladne také lehky zmatek, proto je nutné si tuto
podstatnou véc ujasnit. PHP Compiler nebo-li PHC je podle definice samotnych autort framework,
pro statickou analyzu PHP kodu, transformaci a kompilaci. V soucasné dob¢€ je ve vyvoji, a protoze
vyvoj uz trva néjaky ten rok je nutné predpokladat, Ze hned tak brzy ukoncéen nebude. V aktualni
verzi tedy nemuzeme pocitat s kompilaci, coz vzhledem k tématu této prace a k nému korespondujici
aplikaci nikterak nevadi. Staticka analyza a transformace je jiz na velmi dobré irovni a existuje jen
nckolik malo vyjimek, s kterymi si PHC neporadi.

Framework je zaloZen na pluginech, které provadéji akce se syntaktickym stromem zdrojového
kédu. Veskeré akce jsou implementovany pomoci nastroju dédicnosti, kterym disponuje jazyk C++.
Plugin se pfed prvnim spusténim musi zkompilovat. Pro jednodusi kompilaci ma nastroj definovan
shellovy skript.

Ke svému béhu nastroj vyzaduje prostiedi unixového typu, pfekladac GCC ve verzi 3.4.0 nebo
vysSi. Pokud uZivatel bude chtit manipulovat skrze PHC s formatem XML, je nutné mit
nainstalovanou knihovnu Xerces-C++ pro parsovani XML dokumenti. Protoze PHC zvladne i vystup
v podob¢é grafu ve formatu DOT, je pro jeho prohlizeni potfeba mit vhodnou aplikaci (napf.
Graphviz).

Framework je mozné stahnout na domovskych strankach tohoto projektu. Jak jiz byva
v aplikacich pro uniové operacni systémy zvykem, k dispozici je zdrojovy kéd s make souborem pro

preklad celého projektu.

4.2 PHC pod lupou

4.2.1 Gramatika v nastroji

Nastroj, ktery pracuje s n¢jakym jazykem a poskytuje takové sofistikované akce jako pravé PHC,
potfebuje mit ve vhodném formatu definovanou gramatiku jazyka, se kterou operuje. Gramatika, jako
soubor pravidel, se da reprezentovat mnoha formaty. PHC pln¢ vyuziva pro definici format maketea.
Soubor s pravidly v tomto formatu je mozn¢ najit v jednom ze soubort nastroje.

Tomuto formatu a jak z n¢j PHC generuje C++ kod, jenz umoziiuje ve vysledku velmi

pohodiné prochazeni PHP kodem, je vénovana nasledujici kapitola.
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4.2.2 Maketea

Styl gramatického formalismu, jaky je pouzivan v maketea je nékdy nazyvan jako ,.objektove
orientovana“™ bezkontextova gramatika. Divodem je, s jakou lehkosti je format mozné prevést na
dostateéné popisujici C++ kod.

Ve formatu je mozné nalézt tfi druhy symbolli. Terminalni, non-terminalni symboly a znacky.
Non-terminalni symboly jsou vyjadfeny v Backus-Naurové formé. Ve zkratce jde o formu pro zapis
formalnich jazyka od autor John Backuse a Peter Naura.. Detaily této formy jsou mimo ramec této
prace. V gramatice v PHC se oproti tomu, jak je ve formalnich jazycich zvyklé, pisi non-terminaly
malymi pismeny. Znacky jsou oznaovany uvozovkami (napt. Znacka ,abstract™).

V nasledném C++ kodu ma non-terminalni symbol vzdy korespondujici tfidu s predponou
LAST . Pokud tedy mame non-terminal ,,a®, korespondujici tfida ma nazev ,,AST a*. Terminalni
symboly jsou naopak reprezentovany tfidou s pfedponou ,,TOKEN_*. Konstrukce nazvu je obdobna
jako u non-terminalt. Kazda tfida typu token obsahuje vlastnost s nazvem ,value®. Typ tohoto
atributu tfidy zavisi na gramatice a v naprosté vét§ing se jedna o typ fetézec. V jiném pripadg je typ
definovan v hranatych zavorkach pfimo v gramatice. Pokud je takto explicitné definovan typ, dostane
metoda atribut s nazvem source rep®, ktery je vzdy typu feté€zec. V této vlastnosti je uchovana
hodnota zdrojového tokenu. Na druhou stranu znacky nejsou ve vysledném objektovém kodu
reprezentovany zadnou tfidou. Mohou vSak byt reprezentovany atributem . Pravidlo, které bude mit

ve vysledném C++ kodu atribut ,,is_foo™ v tfidé ,,AST a* vypada takto:

a:=.."foo"?...

<<

Z predchazejiciho pravidla je vidét, Ze fetézec ,,:=" odd€luje pravou a levou stranu
prepisovaciho pravidla. Na levé strané leZi non-terminal a na pravé strané kombinace terminalu, non-
terminalu a znacek. Pravidla jsou v maketea kategorizovany a existuji dva zakladni druhy. Prvni z

nich je pravidlo v nasledujicim tvaru :

a:=b|c|..|z

V pravidle v tomto tvaru jsou symboly .a*, ,b“ .c“ az ,z“ non-terminaly. Symbol
vertikalniho oddélovace se pouziva k vyjadfeni volby pravé strany. Tato konvence je v oboru
formalnich jazyka velmi Casto pouzivana. Jak je z predchozich odstavci patmé, ve vysledku jsou
symboly reprezentovany tridami a to tak, Ze tfidy symboli na pravé stran¢ dédi ze symbolu na levé
strané. V tomto prikladé tfidy korespondujici se symboly ,b* az ,.z* dédi z tfidy korespondujici k

symbolu ,,a*. Pokud existuje vice pravidel, kde tentyz symbol figuruje nékolikrat na pravé stran¢,
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potom dédi vzdy ze vSech tfid. Na nasledujicim kodu by tfida AST c¢ dédila ze dvou tiid

korespondujicich k symboliim na levé strané.

Jiz na predchozim priklad¢ je vidét vyhoda pouziti objektové reprezentace v jazyku C++.
Jazyk ma velice pokrocilé metody pro implementaci objektového navrhu a jako jeden z mala
podporuje pfimou vicenasobnou dédic¢nost a ne jen nepfimou skrze rozhrani.

Druhym zakladnim pravidlem jsou pravidle tohoto typu :

V kodu jsou ,,b*, ,c* az ,.z* volitelné non-terminalni, terminalni symboly nebo znacky. V tomto
pravidlu jsou zakazany jakékoliv disjunktni operatory vertikalni ¢arky, ale jsou povoleny tfi unarni
operatory ,.**, |+ 7% kter¢ se pisi ihned za operand, tedy symbol. Jejich vyznam je totozny se
stejn¢ znaCenymi symboly v regularnich vyrazech a oznacuji ¢etnost nebo volitelnost. Pokud je
symbol iterovan ve vysledném kodu, je oznacena trida prefixem ,,AST list “, ktera bude dédit ze
tiidy oznacené fet¢zcem ,STL LIST®. Dale se pred symboly muze vyskytnout znak dvojtecky.
Retézec pied dvojtetkou nema v ramci pravidla gramatiky Zadny vliv, ale ma vliv na prosté
pojmenovani a je podle n¢j pojmenovana vysledna korespondujici tfida. To je velmi vyhodné a
dovoluje tak z gramatiky generovat piehlednou objektovou strukturu.

Pro priklad je na nasledujicim kodu mozné vidét, jak je generovana ze dvou prikladnych

pravidel.

expr ::=...| variable | ... ;

variable ::= target? variable name array_indices:expr?* string_index:expr? ;

class AST variable : virtual public AST_expr
{
public:

AST target* target;

AST _variable_name* variable_name;

AST expr_list* array_indices;

AST_expr* string_index;
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Z predchozich odstavci je patmé, ze kazda tfida korespondujici se symbolem na levé strané
prepisovaciho pravidla druhého typu, obsahuje ke kazdému korespondujicimu symbolu na pravé
stejn¢ pojmenovany atribut. Je tfeba doplnit, Zze pokud nejsou nazvy explicitné definovany, voli se
podle nazvu atributu a v pripad¢ iterace obsahuji priponu ,s“ Stejné jako v realném anglickém
jazyce, kdyz je tfeba vyjadfit mnozné Cislo bézného slova. Dale muze Ctenare zarazit kombinace
symbolu ,,7* a ,,**. Konstrukce (a*)? znaci volitelny seznam symbolu ,.a*. Naopak konstrukce (a?)*
reprezentuje seznam volitelnych symbola ,,.a”. Pokud je seznam definovany, ale neobsahuje zadné
prvky bude jednoduse prazdny. Pokud bude neuplné definovan bude mit hodnotu ,,NULL.

Ve vysledku muze byt jeden fadek PHP kodu ,,$x;* reprezentujici proménnou, reprezentovan

objektovou hierarchii, jak ji ukazuje obrazek ¢.10.

(st warmn T
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e

Obrazek 10 : Grafova reprezentace PHP kodu v PHC

V nasledujici kapitole bude dokonéen popis reprezentace syntaktického stromu objektovym
modelem a to tfidami ,, Tree Visitor* a ,,Tree Trasform*, které slouzi pfimo pro prochazeni a

transformaci stromu.

4.2.3 Aplikacni rozhrani

V predchozi kapitole byli tfidy roz¢lenény na dva zakladni typy, kter¢ se lisi podle predpony ,,AST *
nebo ,,TOKEN “. Dale budeme tyto tfidy v této praci nazyvat jednoduse AST tfidy pfipadné¢ TOKEN
tridy.

TOKEN tridy obsahuji kromé atributu ,,value®, jenz byl zminén v predchozi kapitole, také
metodu ,.get value as string™, ktera vraci hodnotu ve tvaru fetézce. Pokud obsahuje atribut
,source_rep™ obsahuje i metodu ,,get_source rep™.

AST tiidy obsahuji metody pro hloubkové porovnavani, porovnavani vzoru, klonovani,

volani ., Tree Visitoru™ a ,, Tree Transform* tfid. Kazdé metod¢ bude vénovany samostatny odstavec.
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Hloubkova ekvivalence je implementovana metodou ,.deep equals(Object* other)”, ktera
prochazi cely objektové reprezentovany strom a dokaze zjistit shodu komentafii nebo cisla fadku a
podobng.

Klonovani je implementovano metodou ,.deep clone®. Hloubkové klonovani udéla kopii
dan¢ho stromu. VsSechny ukazatele v novém stromu budou nové prifazeny, takze nebudou
korespondovat se starym stromem. Jedinou vyjimkou je, kdyZz se klonuje takzvany WILDCARD
objekt. V tomto pfipad¢ se vraci pfimo ten samy objekt.

Porovnavani je implementovano metodou ,,match(Object* pattern)®. Porovnani, na rozdil od
hloubkov¢ ekvivalence, nedokaze porovnavat fadky zdrojového kodu a komentare. Zvlada, ale navic
manipulaci s takzvanymi WILDCARD objekty. WILDCARD neni specialni tfida, ale je to instance,
ktera je definovana v jednom z hlavickovych soubori. Pokud metoda ,.match® obdrzi referenci na
objekt WILDCARD, porovnavani vlastnosti se preskoci a hodnoty v porovnavaném objektu | patter™

se nahradi hodnotami ze stromu.
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Obrizek 11 : Aplikacni rozhrani ,,Tree Visitor®



Aplikaéni rozhrani tfidy ,,Tree visitor” poskytuje tyto metody : . visit(Tree visitor*)®,
pre_visit(Tree visitor*)®, | visit children(Tree visitor*)“a ,post visit(Tree visitor*).

Metoda nazvana ,,visit™ vola zbyl¢ tfi metody v poradi, v jakém byly napsany v pfedchozi véte.
Funkce dalSich metod je 1épe ukazat na prikladé. Mame uzly N1, N2, N3, kde N1 dédi z N2 a N2 z
N3. Metoda . previsit™ vola nejdiive metody ,pre N3%, nasledn¢ ,pre N2 a tak dale. Pokud se
vyskytuje vicenasobné dédéni, metoda nedéla vyjimku a vola vSechny metody predchazejicich uzla
od nejvzdalengjsiho rodice. Metoda ,,visit_chidren® naopak vola postupné vSechny potomky uzlu.
Konecné metoda ,,post visit™ vola uzly v opaéném poradi nez ,pre visit“a to ,pre N1%,  pre N2“a
tak dale. Visualni ukazka se nachazi na obrazku ¢.11 v podob¢ sekvenéniho diagramu.

Aplikaéni rozhrani tfidy ,, Tree Transformu* zde popisovano nebude. Divodem je, Ze nastroj
nebude vyuzit k refaktorizaci kodu. Opravy jsou, jak bude zminéno vice v zavéru této podkapitoly,
timto nastrojem ne zcela vhodné. Pro zajimavost je pfiloZen obrazek ¢.12, opét v podobé sekvencniho

diagramu.
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Obrazek 12 : Aplikacni rozhrani ,, Tree Transform*



4.3 Prace s frameworkem

4.3.1 Vstupy

Vstupnim bodem frameworku je spustitelny soubor phe, ktery v zavislosti na parametrech spousti
pluginy nebo provadi jiné akce. Soubor phc je Cist¢ shellovska aplikace a postrada tedy jakékoliv

grafické uzivatelské rozhrani. Na nasledujicich fadcich je kompletni vypis moznych parametrii k
aktualni verzi 0.1.6 :

phc  [VOLBA] ... [SOUBOURY] ...

-h, --help Vytiskne kratkou napovédu a ukonéi se.

--full-help Vytiskne del§i napovédu spolu se skrytymi volbami a ukonci se.

-V, --version Vytiskne islo verze a ukonci se.

--dump-php Vstupem slouzi php soubor, vystupem je pak v pripad¢ validniho kodu

tentyz kod zformatovany dle PHC . Implicitné vypnuto.
--dump-ast-dot Vystupem je abstraktni syntakticky strom v DOT formatu. Implicitné

vypnuto.

--dump-ast-xml  Vystupem je abstraktni syntakticky strom v XML formatu. Implicitné

vypnuto.
--compile-time-includes Kdyz je moznost PHC nahradi include piikazy v PHP kodu piimo

samotnym parsovanym kodem. Implicitné vypnuto.

—-tab=STRING Retézec, ktery je vkladan jako odsazeni urovné ve formatovaném

vysledném PHP kodu.

--run Jako prvni soubor slouzi PHC plugin, ktery bude spustén Druhym
souborem je zdrojovy kod PHP.

Dalsim vstupem, kromé konfiguranich parametri, je zdrojovy kod v jazyce PHP a pfi spravné

zvoleném parametru také zkompilovany plugin ve vhodném formatu (viz predchozi kapitola).

4.3.2 Kompilace pluginu

Kompilace probiha, jak uz bylo zminéno v uvodu, malym shellovym skriptem. Ten vola prekladac g+

+ se spoustou ruznych voleb. Ve vysledku se tedy kompilace testovaciho pluginu s nazvem

,helloworld* provede velmi jednoduchym prikazem :



~/plugins_dir$ phc_compile_plugin helloworld.cpp -o helloworld.so

Jen je tieba doplnit, Zze se v PHC frameworku se pluginy pojmenovavaji standartni pfiponou ,,.so“. Po

zbytek prace a i v ramei souvisejiciho aplikace to budeme povazovat za pravidlo.

4.3.3 Vystupy

Vystupem z PHC muze byt bud’ samotny transformovany, pfipadné Cisty kod. Obrazova podoba
syntaktického stromu v DOT formatu nebo jeho XML reprezentace.

Pluginy mohou mit samostatn¢ vystupy a jejich hodnota a format zalezi Cist¢ na implementaci
pluginu. Pravé tato vlastnost se zda nejvétsi vyhodou, protoze takto muze byt feSena zpétna

komunikace pluginu s programy tietich stran.

4.3.4 S ¢im si framework neporadi

Jak jiz bylo na zacatku této kapitoly zminéno, PHC je stale ve vyvoji a rozhodné si v PHP kodu
neporadi se vSemi zaludnostmi. Protoze bude PHC vyuzivano v korespondujici aplikaci, je nutné se s
témito nedostatky blize seznamit.

Prvni z véci, kter¢ zatim PHC nepodporuje, jsou navratové hodnoty z vlozenych skriptu
metodami include a require. Pfi volani vkladani si PHC poradi jen se znakovymi fetézci a ne s
proménnymi a podobné. Dale negarantuje spravné jedinecné vkladani metodami include once a
require_once. Také nepracuje uplné presné s metodou get_included files.

Jak je z vyCtu vidét, prakticky vSechny nevyhody se tykaji vkladani soubord, coz by vadilo pii

kompilaci PHP, ale ne prilis pfi jeho statické analyze.

4.4 Zavérem

Obrovskou nevyhodou, ktera plyne z principu, jakym PHC pracuje je, Ze PHC neudrzuje pocet mezer
a viubec vzhled kodu. Nastaveni formatu vysledného kodu je sice mozné, ale v jen velmi omezené
mife.. Timto se tento mocny nastroj umoziujici refaktorizaci kodu degraduje pouze na nastroj pro
statickou analyzu. Vzhledem k tématu této prace tento fakt neni pfili§ na Skodu. Rozvoji
korespondujici nastroje to mize pozdéEji, jak se fika pristfihnout kridla.

Implementacné zbyva tuto nevyhodu uptesnit a fici, ze bude jako rozhrani pouzita jen tfida

,.Iree Visitor*.
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5 Pozadavky a analyza

5.1 Uvodem

Nejdrive se je potfeba zamyslet nad pozadavky na korespondujici nastroj. Prakticky vSechny plynou z
teoretickych c¢asti pred touto kapitolou, je ale dualezité je sepsat jako celek a analyzovat. Dalsi
pozadavky byly ziskany formou rozhovoru s kontaktni osobou programatorského tymu VUT.

Bylo by vhodné také pojmenovat tento korespondujici produkt, ke kterému se vaze zbytek této
prace. Je mozné pojmenovavat onen projekt dilem, aplikaci ¢i podobné, ale kazdy produkt by mél mit
své jméno. Produkt byl pojmenovan jednoduse podle svého ucelu Ve zkratce kontroluje metodiku

programovani. Nazev tedy zni Metodika.

5.2  Analyza

Prvni a pro projekt zasadni pozadavek byl ten, Ze by mél byt velice snadno rozsifitelny. Tento fakt
vede ke psani plugini, tedy samostatnych casti, které lze libovolné prfidavat a odebirat. Zminény
pozadavek jde ruku v ruce s dalSim, pro klasické aplikace ojedinélym, pozadavkem. Metodika by
me¢la umét pracovat s pluginy riznych jazyka. Nutna je predev§im podpora jazyka PHP, ktery vSichni
programatofi v pracovni skupiné musi ovladat. Pluginy frameworku PHC jsou psany jazykem C++.
Podpora by méla byt tedy i pro n¢€. Aplikace Metodika by méla byt také dostateéné flexibilni v ramci
riznych nastaveni. Pluginy by mélo jit jednoduse zapinat a vypinat.

Krom¢ klasického standardniho vystupu by si Metodika méla poradit i odesilanim
informacnich emaili. Vzhledem k charakteru aplikace je zajimavy i1 zpusob integrace, ktery
pravdépodobné bude opét nestandardni. Metodika se nainstaluje na server, kde bézi program na
spravu verzi Subversion. Pfi ,commitu®, tedy potvrzeni nového souboru, se Metodika spusti.a
provede definovanou akci.

M¢lo by se tedy jednat davkovy program bez grafického wuzivatelského rozhrani.
Prostrednictvim konfigurac¢nich soubort a prikazové rfadky by mélo dochazet k ovladani a nastaveni.
SVN ve vyvojovém tymu bézi na operacnim systému LINUX. Metodika by teda méla byt schopna
provozu pod systémy unixového typu. Pluginy by m¢ly byt schopny byt aplikovany na kazdy soubor
projektu nebo na Cisty text ze standardniho vstupu. Pozadavky na vystup byly formulovany velice
obecné. Ve vysledku jde hlavn€ o to, aby se plugin, ktery je primamné uréen k hledani vzoru v kddu,
staral o vystup samostatné. Vyhodou bude graficka reprezentace vysledkt ve formé grafi ¢i
jednoduchého HTML vystupu. Kazdy plugin by tedy mél podat informaci o duvodu chyby, mozna

feseni chyby a ¢islo rfadku, na kterém byl chybovy vzor vyhledan.



V poslednich fazich rozhovoru se spole¢nym tvahami dospélo k zavéru, ze by bylo vhodné
chybové vzory nejen vypisovat, ale i je nékde mit alespon trochu formaln¢ napsané. Tedy pujde o
n¢jaky dokument se soupisem vSech aplikovanych pravidel vyhledani vzora v ramci projektu.
Aplikace Metodika by mohla na tento dokument a na jeho konkrétni casti odkazovat a
programatorum pomoci 1épe pochopit, co ud¢lali Spatné. Pro tento ucel se vyborn¢ hodi webové
stanky. Pro jednoduché pouziti a prehledné tpravy se vyborné hodi systém Wiki. Pokud by mél
n¢kdy projekt prekroCit hranice svého primarniho urceni a byl tak dostupny pro vice
programatorskych tymu, bylo by vhodné pro néj zajistit samostatnou doménu vyssiho fadu a pfipadné

svij vlastni publikacni systém, protoze systém Wiki by uz nemusel stacit.

5.3  DalSi pozadavky seznamem

K rozhovorim byl zhotoven seznam pozadavku a kazda polozka je v této praci vedena jako jedna
podkapitola. Jedna se o seznam metodik a moznych chyb, které by v kodu stalo za to vyhledavat.
Seznam nevznikl ze dne den, ale byl vysledkem delSich rozhovorti a neposledné zkuSenosti ze stran
konzultanta Ing. Michala Jurosze. Kromé jeho, byly uplatnény i zkuSenosti jinych osob, které
prostfednictvi globalni internetové sit€¢ svoje zkuSenosti v této oblasti zpfistupnily. Po sepsani
kompletniho seznamu byly krok po kroku jest¢ jednou vsSechny body zkonzultovany a pripadné

upraveny. V nasledujici kapitolach je tedy tento list zdokumentovan.

5.3.1 Vynechani tabulatoru

Tabulator pouzity programatory pro odsazovani muze byt problém. V nckterych systémech je
reprezentovan jinym pocétem odsazovacich mezer, a proto muze dojit k nechténému rozhozeni

programového kodu. Je tedy tieba v pripadé pouziti tabulatoru pro odsazeni programatory upozornit.

5.3.2 Detekce vystupu

V dobach, kdy je velmi popularni architektura MVC (model — view — controller) neni k podivu, Ze
jsou nékteré soubory, moduly uréeny k jinym ucelim nez vystupu. Dokonce je vystup v takovych
souborech nezadouci a porusuje pravidla architektury. Néktery z plugini by tedy mél kontrolovat, zda

n¢které ze souboru negeneruji vystup.

5.3.3 Detekce testovaciho vystupu

PHP podporuje fadu funkci pro .debugovaci a testovaci vypisy. Zadna z nich vSak nema v
publikovaném kodu co délat. Jedna se vétSinou o nepozornost, ale i tu je mozné kontrolovat. Jde o

funkce ,print_r,  var dump* a podobng¢.



5.3.4  Vystup jen pomoci jednoho konstruktu

PHP ma pro vystup vestavény n¢kolik ruznych funkci a dva hlavni jazykové konstrukty echo a print.
Konstrukty zdanlivé vypadaji jako funkce, ale parametr je predavan v uvozovkach. Aby bylo vse
jesté trochu zamotang€j$i, umoznuji nékteré konstrukty predavani parametru i v zavorkach jako
funkece.

Hlavni rozdil mezi konstrukty echo a print je v tom, ze print se chova daleko vice jako funkce a
dokonce i vraci hodnotu. Ve vysledku jde dosahnout pomoci obou funkei stejné vysledky a vyuziti
vyhod kazdé z nich piili§ prace neusetii. Bylo by tedy vhodné v pripad¢€, ze bude vystup v daném
souboru povolen, povolit jen jeden z konstrukti a fici jestli jej pouzivat se zavorkami ¢i uvozovkami.

Po rozhovorech a z divodu vétsi rozsitenosti konstruktu echo v soucasném stavu projektu byl

jako povoleny konstrukt pro vystup zvolen echo s uvozovkami.

5.3.5 Kontrola PHP tagu

PHP neni zadnym novackem na poli skriptovacich jazyka a v soucasné dob¢ jiz existuje ve verzi 5.
Postupné se v PHP objevilo nékolik oteviracich tagii <?php, <?, <%, <?=, <%= a také dva uzavirajici
tagy 7> a %>. Zde je jiz vidét nevyhoda v podob¢ nepiehlednosti, ktery byla teoreticky rozebrana v
prvnich kapitolach této prace.

Bohuzel tento problém prebiha i do trovné zabezpeceni. Nékteré prisné nastavené interprety
jazyka PHP akceptuji pouze dvojici <?php, ?7>. V piipad¢ jinych oteviracich PHP tagt povazuji skript
za zcela standardni text a vSe posilaji na stranu klienta. Nic netusici uzivatel ma cely zdrojovy kod

jako na podnose. Tento fakt neni vhodné brat na lehkou vahu a akceptovat jen dvojici <?php, 7>

5.3.6 Maximalni délka radku

Tento problém byl také rozebiran v teoretické ¢asti této prace, a proto je jen tieba pevné stanovit onu
hodnotu, na kterou bude omezena maximalni délka fadku. Po kratkém rozhovoru byla maximalni

délka radku stanovena na 130 znaki. Tuto hodnotu nebude problém, kdykoliv jednoduse zménit.

5.3.7 Povinny ,return‘ ve funkcich

Jiz zaCinajici programatofi vi, Ze rozdil mezi funkci a procedurou je takovy, Ze funkce vraci hodnotu.
PHP ma syntaxi velice podobnou jazyku C a stejné tak definuje jen pojem funkce. Procedura je tedy
funkce, ktera nevraci nic, tedy vraci pravé ,.nic”. Ve vysledku by tedy mé¢la mit kazda funkce prikaz

return, 1 kdyZ nevraci nic (v PHP implementovano jako prazdny return).



5.3.8 Slozené zavorky na novém radku

Pro prehlednost byva v nékterych pracovnich tymech domluva, Ze kazda slozena zavorka ohranicujici
néjaky blok piikazli by méla byt na samostatném fadku. Konzultant pracovniho tymu je stejného

nazoru, proto tento pozadavek figuruje také v tomto seznamu.

5.3.9 Komentovany pad ,,case*

PHP podporuje klasickou konstrukci switch, case, break, default. O vyznamu konstrukce se tato prace
§ifit nebude a jisté je vSem dobfe znama. Musime se vSak zminit o malém problému v piehlednosti,
ktery muze nastat v pfipadé vynechani prikazu break. Prichod programem potom propadne smérem
dolt dokud nenarazi na ,break®. To muze vést k zmateni, a proto je doporucovano vynechani breaku
komentovat. Aplikace Metodika by méla byt schopna tento prohfesek v prehlednosti vyhledat a

programatora na néj upozornit.

5.3.10 Indexace asociativnich poli

V indexaci asociativnich poli, kde je kli¢em fetézec muize také dojit k nejednoznacnosti plynouci z
moznosti jazyka PHP. V jazyku je mozné feté¢zové konstanty zapisovat jak v jednoduchych
uvozovkach tak i ve dvojitych. Diky tomuto faktu muze byt jednodusi zapisovat slozitéjsi fetézce
postupnym stfidanim riznych uvozovek. Ve vysledku se tato ,,vymoZenost™ prenasi i na indexace
pole, kde kazdy programator preferuje jiny druh uvozovek. PHP dokonce umoziuje vkladat libovolny
pocet mezer mezi operator hranaté zavorky a uvozovky. Po konzultaci bude metodika za ucelem
prehlednosti dovolovat jen jednoduché apostrofy bez jakychkoliv mezer.

Dalsi z véci, ktera se u programatoru PHP stava je, Ze v fetézcich pro indexace poli pouzivaji
nepovolené znaky. Napfiklad znak - v takovém fetézci zpusobi varovani interpreta PHP. Je tedy

nutn¢ brat tento fakt jako pozadavek pro kontrolu.

r

5.3.11 Definice pole s posledni ¢arkou

Pole se v PHP inicializuje konstruktorem array, ktery obsahuje jako seznam parametri hodnoty
indext pole. Aby se pfedeslo podobnosti s funkci, mnoho programatorti pouziva jeden oddélovaé
¢arky na konci navic. Dalsim duvodem je mozné predchazeni syntaktické chyby v pfipad¢ pfidani
nového prvku. Denice pole o tfech prvcich tedy vypada nasledovné : array(1,2.3,). Ja osobné
naptiklad tento programatorsky navyk nemam, ale vidim v ném jisté vyhody. Po konzultaci patfi i

tento bod mezi pozadavky pro aplikaci Metodika.



5.3.12 Mezera mezi klicovymi slovy if a while

Mezera mezi klicovym slovem if a pfisluSnym vyrazem v zavorkach byva nékdy u programatoru k
vidéni a ma své opodstatnéni. Lze takovym elegantnim odlisit klicova slova od funkci. Metodika ma

pomoci tento zvyk prosadit do pracovniho tymu.

5.3.13 Mezera mezi operatory

Jestli predchozi pozadavek byl pomérné unikatni, tento patfi mezi jasné znaky dobrého
programatorské vychovani. Metodika bude tedy kontrolovat, jestli se mezera nachazi za a zaroven

pred kazdym operatorem, ktery programovaci jazyk PHP nabizi.

5.3.14 Komentovani vnorenych zavorek

V programovani obecné se Casto vyskytuji slozené zavorky v velkém sledu za sebou. Programator,
ktery zrovna skodem nepracoval je nasledn¢ zmaten, ktera uzavirajici zavorka patii k jaké
konstrukci. Mnoho programatori pro vétsi prehlednost proto komentuje uzaviraci zavorky. Aplikace
metodika by méla umét najit vEétSi pocet uzaviracich zavorek bez komentare. Pfipadné také

piihlédnout na délku kodu mezi jednotlivymi zavorkami. Ten muZe situaci jesté vice znepiehlednit.

5.3.15 Pouzivani otaznikové konstrukce

PHP jako i mnoho dalSich programovacich jazyka podporuje konstrukci otazniku a dvojtecky, ktera
je prehlednéjsi nez konstrukce ,.if* a ,else™ v pfipad€, Ze se jedna v obou vyrazech o jeden prikaz.
Bylo by vhodné, kdyby program Metodika dovedl upozornit na to, Ze bylo vhodnéjsi pouzit

otaznikovou notaci misto klasického ,.else if*.

5.3.16 Vynucené pouzivani slozenych zavorek

v

Jak jiz bylo zminéno v programovani neznamena vzdy, co je kompaktnéjsi je také prehlednéjsi. Kdyz
Y, Y

pouzijeme slozené zavorky u kazdé konstrukce ,if“ a ,else”, dosahneme tak vétsi Citelnosti a mizeme

predejit nékterym chybam, které prameni z navyka nepouzivat sloZzené zavorky u jednoho prikazu

v konstrukei if“ a ,else™.

5.3.17 Prefix u trid

Mnoho programatoru pouziva pro lepsi rozeznatelnost nazvu tfid prefix. Vétsinou se jedna o prefix
,,C“nebo ,,T* podle hlavniho jazyku projektu. V pracovnim tymu a konkrétn€ i v hlavni projektu, pro
ktery bude software vyvijen, ale v podstat¢ zadny vétsi pocet tiid neexistuje. Proto tento pozadavek
nema velkou vahu a jedna se jen o jakousi doplikovou vlastnost, ktera by z implementa¢niho

hlediska nemusela byt prili§ obtizna.



5.3.18 Prefixy u vybranych proménnych

Stejné jako minuly poZadavek neni ani tento zatézkan velkou prioritou a jedna se spise jen o napad do
budoucna. V jednoduchosti jde o to, ze pro pojmenovani pravdivostnich proménnych se ¢asto vybira
prefix .is “ nebo u privatnich proménnych tfidy pfedpona ,m_“. Po rozhovorech bylo jasné, Ze
ohledn¢ tohoto pozadavku panuji na strané konzultanta rozporuplné reakce a s implementaci se muze

pockat na pozd¢jsi dobu, kdy jiz nastroj bude integrovan.

5.3.19 Kontrola vkladani ze superglobalnich proménnych

V PHP je velice rozs§ifeno modularni programovani. Pro jeho podporu zde existuji funkce pro
vkladani souboru a existuje zde realna moznost prepsani adresy externé z klientské strany prohlizece.
Jde zejména o takzvany ,,Cross-site scripting™ nebo je dokonce v pfipadé Spatného nastaveni
interpretu mozné vlozit soubor s kodem, ktery je na jiném serveru. Utoénik naslednd muZe spustit

svij Skodlivy kod. Vice se tomuto tématu vénovala teoreticka ¢ast v uvodu této prace.

5.3.20 Seznam povolenych globalnich proménnych

Globalni proménné byvaji velice dobrymi pomocniky pro pristup do vzdaleného kodu. Existuji vSak
jing€, Cist€jsi formy programovani, presto neni v podstat¢ mensi, prfedem dohodnuty pocet globalnich
proménnych na skodu. Proto se od nastroje o¢ekava, ze by mohl vyhledat prohfesky proti stavajicimu
seznamu globalnich proménnych. Tedy jinak feceno, jestli si programator nezavadi néjakou svou

novou globalni proménnou.

5.3.21 Konstrukce else if na jednom radku

PHP je vzhledem k syntaxi velmi benevolentni jazyk. Konstrukce ,else if* je v PHP brana jako dva
prikazy a ne jako v nékterych jinych jako jedina konstrukce. Z toho vyplyva moznost udélat mezi
témito klicovymi slovy prakticky jakykoliv pocet mezer i novych fadku. K celkové piehlednosti kodu

prispiva, kdyz jsou else a if oddélené jednou mezerou a jsou na stejném fadku.

5.3.22 Docasné vypnuti detekce chyb

V teoretické Casti v jsem se zminil o soucasnych moznostech jiz existujicich statickych analyzatora
pro jiné jazyky. VétSina z nich umoziuje programové vypnuti jejich Cinnosti pomoci specialniho
komentare vlozené ptimo do kodu . Tato moznost by byla urcit¢ velmi vyhodna i pro pracovni
skupinu této prace, tedy vyvojovy tym informacniho systému VUT. Pokud by se dalo nastavit

implicitni vypnuti, mélo by to v pocatecnich fazich nasazeni znacné vyhody.



5.4  Priorita pozadavku

V této casti je jiz jasné, Ze pozadavki na software neni malo a bylo pfi nejmensim vhodné dat jim
urcitou prioritu a analyzovat, které¢ maji pfednost pfed jinymi.

Nejdrive je nutné implementovat ¢ast spoustéjici pluginy a ¢ast, ktera je schopna udrzovat a
nacitat nastaveni. Nasledovat by m¢la implementace datové komunikace mezi pluginy a jadrem
aplikace. Dale by se m¢l zhotovit mechanismus pro zobrazeni a analyzu dat. Tedy i néjaké grafové
vystupy.

Implementace samotnych plugini bude aZz posledni fazi. VSechny pluginy maji prakticky
stejnou hodnotu priority az na pluginy, kter¢ by méli zabezpecovat vhodné pojmenovani tiid a
proménnych. Presto by bylo vhodné jiz ted’ n¢kolik vybrat, které budou implementovany nejdrive,
aby mohlo dojit co nejdfive k integraci a testovani na realnych souborech pracovniho projektu. Proto
budou mit jednoduse pfednost ty, které¢ se v seznam v pfedchozi kapitole vyskytuji na prednich

pozicich.
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6 Navrh

6.1 Navrh jadra

6.1.1 Obecny slovni popis

Aplikace bude primarné urcena na operacni systémy unixového typu (Linux, Solaria a Mac OS X).
Samotny program bude obsahovat obsluhu pouze pres prikazovou rfadku. Jako programovaci jazyk
jadra byl vybran C++. Ke svému béhu bude potiebovat i aplikaci PHC v nejnovejsi verzi a to tedy
0.1.7. Dale pak interpreta PHP ve verzi 5 nebo vyssi

Jako format konfiguracnich soubort bylo vybrano XML pro svou obecné velmi dobrou
Citelnost a relativné pohodlnou modifikaci. Nevyhodou bude implementace parseru, ktera neni
trivialni, ale je zvladnutelna v relativné rychlém case. XML bude také formatem pro vyménu dat mezi
pluginy. Konfigura¢ni soubory bude mit aplikace hned dva. Prvni bude obsahovat pfimo nastaveni
aplikace, jako jsou adresy externich spustitelnych soubort a jejich parametry pro aktivaci plugina. V
neposledni fadé by méla obsahovat adresu aplikace, ktera se postara o odeslani emailu s popisem
vyhledanych chyb.

Dalsi XML soubor bude velmi ¢asto editovan a bude popisovat nastaveni k samotnému
projektu. Bude obsahovat informace o adresafové struktufe. Presnéji bude obsahovat hlavni adresar
projektu. Poté si aplikace jiz sama nacte vSechny podporované soubory, které v tomto adresari
existuji. Seznam pfipon podporovanych souboru bude také soucasti XML souboru. Soucéasti muze byt
také definice souboru jednotlivé. V tomto souboru bude mozné definovat i typ a format vystupu.
Nasledovat bude nastaveni a seznam pluginu. Kazdému pluginu bude moznost poslat urcitou sadu
parametru a zakazat mu pfistupy do vybranych adresaii nebo soubort. Krom¢ téchto zakladnich
nastaveni bude uzivatel moci nastavit typ hodnoty vysledku pluginu. Vyhledany vzor muze byt
klasifikovan jako neviditelny, jako informace, varovani nebo hruba chyba. Posledni informaci, kterou
tento soubor ponese bude seznam identit. V praxi tedy programatort, ktefi jsou zarfazeni k projektu.
Kazdy zde bude mit svoje jméno, jednoznacny identifikacni fetézec a kontaktni emailovou adresu, na
kterou mu muiZou chodit informacni emaily.

Z konfigura¢nich souboru je zfejmé, ze aplikace bude soubory nacitat automaticky a data
predavat pluginim. Bude mozné predat standardni vstup néjakému uréitému pluginu nebo vSem
pravé nastavenym v konfigura¢nim souboru.

Vystup bude klasicky textovou formou nebo formou HTML prezentace s grafovym
zobrazenim. O vystup se bude starat jadro systému, které pred svym vystupem nacte data, ze vSech
plugint. Poslednim moznym vystupem bude zaslani emailu s informaci, ktera bude podmnoZzinou

textového nebo HTML vystupu.
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Tento popis téchto souboru jisté neni dostateény. Pfimo vstupu a vystupu se bude vénovat
dalsi podkapitola navrhu. Tam bude vs$e nasledné upfesnéno a formalné definovano..

Po spusténi s vhodnym parametrem (viz kapitola Vstup) se provede nacteni XML souborii do
pamétovych struktur, které¢ budou upfesnény diagramy tfid. Postupné se spusti na zaklad¢ nastaveni
externi interprety a aplikace, které spusti pluginy Metodiky. Na pluginu jiz pak bude zabezpedit
vhodny XML vystup, kterému bude jadro aplikace rozumét (opét kapitola Vstup). Kouzlo této
myslenky je v tom, ze muze byt plugin prakticky jakéhokoliv typu. Rozuméjme v kterémkoliv
interpretovaném 1 klasickém jazyce. Dulezité je, aby Metodika znala adresu souboru pro spusténi
interpretu a plugin zabezpecil vhodny vystup. Nasleduje sbirani vystupu plugini jako vstupt do
Métodiky. Métodika vstupy vyhodnoti a podle parametri s vysledkem i dal bude pracovat. Cinnost

jadra ilustruje nasledujici obrazek ¢.13.

obsahuje adresy obsahuje adresy

seznam plugindl  e—————————— nastaveni v ML ——————— == soubory projekiu

¢

SpuUSténi
externi aplikace  |f-—————

Spusténi .
g aplikace

Metodika

Flugin &, Flugin B

: i
Y Y

cesta dat
< vstup pluging >—)
< uZivatelsky wystup >

Obrazek 13 : Data v v aplikaci Metodika

V pfipad€ jinych voleb pfi spusténi se bude provadét urcita podmnozina ¢innosti z minulého

odstavce nebo trivialngjsi ulohy, které budou jesté specifikované.
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6.1.2  Vstupy

Prvni je podstatné zminit volby pfi spusténi z prikazové rfadce. Pro implementaci vybéru chovani

bude vyuzita standardni funkce pro fizeni parametru ,.getopt™.

metodika [VOLBA] ... [SOUBOURY] ...

-h

Vytiskne napovédu a ukonci se

Jako parametr figuruje adresa ke konfigura¢nimu XML projektu

Nacte samotny plugin a aplikuje ho no vsechny soubory projektu

Jako parametr figuruje unikatni fetézec identity a touto volbou programu

uzivatel fekne kdo je vlastnikem pravé zpracovavanych uprav

V pripad¢ neprazdného standardniho vstupu se vstup pocita jako jediny zdroj PHP kédu. Po spusténi

se nacte automaticky XML soubor s obecnym nastaveni. Jeho DTD (tedy anglicky Data Type

Definition) je uvedeno na nasledujicich fadcich :

<IELEMENT metodica (types, emails)>
<IELEMENT types (type)>

<IELEMENT type (compiler, exec)>

<IATTLIST type name CDATA >

<IELEMENT compiler (app, (parameter)*, suffix)? >

<IELEMENT exec (app, (parameter)*, suffix)>
<IELEMENT emails (app, (parameter)*)>
<IELEMENT type (compiler, exec)>
<IELEMENT app CDATA>

<IELEMENT parameter CDATA>
<IELEMENT app CDATA>

<IELEMENT suffix CDATA>

Pro priklad zde muaze byt definovan jako “type” interpret jazyka PHP a jako parametry potom zpusob,

jakym se vola na zdrojovy soubor uréity plugin. Jako pomocné konstanty zde figuruji [pluginpath],

ktera je nahrazena relativni cestou k pluginu a [file], ktera je nahrazena relativni cestou k souboru se

zdrojovym kodem, ktery je tieba analyzovat.



U podrizenych znacek znacky ,.emails® se vyskytuji i jiné konstanty. Jsou to [address], ktera je
nahrazena internetovou adresou piihlasené identity. [subject] je nahrazena prfedmétem zpravy a
konecné [message], ktera figuruje jako samotny obsah emailu.

Dalsim druhem XML souboru, ktery bude vstupovat do aplikace Metodika je soubor s
nastavenim samotn¢ho projektu. Opét pro detailni ilustraci mozného obsahu a formatu je pro navrh na

nasledujicich fadcich DTD tohoto souboru :

<IELEMENT project (files, plugins, output, identities)>
<IATTLIST project name CDATA >
<IELEMENT files (exclude, (suffix)+)>
<IATTLIST files basedir CDATA >
<IELEMENT exclude ((directory)*,(file)*)>
<IELEMENT plugins (plugin)* >
<IELEMENT plugin ((parameter)*.,exclude?) >
<IATTLIST plugin type CDATA >
<IATTLIST plugin file CDATA >
<IATTLIST plugin auto (on | off) >
<IELEMENT output (type, template)>
<IELEMENT identities (identity)+ >
<IELEMENT identity (id, name, email)>
<IELEMENT suffix CDATA >
<IELEMENT directory CDATA >
<IELEMENT file CDATA >

<IELEMENT parameter CDATA >
<IATTLIST parameter name CDATA >
<IELEMENT template CDATA >
<IELEMENT type (HTML | text) >
<IELEMENT id CDATA >

<IELEMENT name CDATA >
<IELEMENT email CDATA >

Nejvyznamnéjsi atributem je zde jednoznaéné atribut “basedir”, ktery obsahuje domovsky adresar
projektu. Rada znaéek s nazvem “suffix” nasledné definuje piipony soubori, které maji v tomto
adresari a pripadnych podadresarich akceptovat. Tag “exclude” pak obsahuje seznam souboru a
adresari, které se maji vyjmout, tedy presnéji nezpracovavat. Dale zde figuruje seznam plugini s
adresami (tag ..file®) a jejimi typy (viz predchozi kapitola). U kazdého muze byt také zapnuté

exkluzivni vypnuti atributem auto nastavenym na hodnotu ,off”. Kazdy plugin muze mit seznam
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souboru, pro které se nema pouzivat a neposledné také seznam parametru. Ty nasledné slouzi k
predavani informaci pfimo do pluginu. Takto mizeme specifikovat povinnou predponu tfid u Pluton;
ktery ma za ukol tuto Cinnost a podobné. Typ vystupu jiz byl zminén nékolikrat a tedy neni tfeba se
dale rozsifovat. Posledni rodinou tagu je seznam identit. Ty byli uz také zminény a maji hlavni tcel
pfifadit spravnou emailovou adresu pfi odesilani emailu.

Poslednim typem XML souboru, ktery vstupuje do aplikace Metodika je vystup z pluginu. I

zde pro ilustraci vycet DTD elementi:

<IELEMENT output (file)*>

<IATTLIST output project CDATA >
<IELEMENT file (pattern)+)>

<IATTLIST file name CDATA >
<IELEMENT pattern (name, line, solution)>
<IATTLIST pattern name CDATA >
<IELEMENT line CDATA>

<IELEMENT solution CDATA>

Zde je definice nejednodusi. Ve zkratce jde totiz jen o seznam soubort a pod kazdym souborem muze
existovat seznam vSech vyhledanych metodickych chyb. Vzor ma atribut unikatni fetézec “name”,
dale elementy pro ¢islo fadku na kterém chybovy vzor za¢ina. Nasleduji dva delsi fetézce s popisem

daného vzoru a moznosti jeho feseni.

6.1.3 Vystupy

Vystupem jadra programu je vzdy seznam pétic ve formatu, které si uZivatel zvolil v konfigura¢nim
XML souboru. Vystupem je tedy vzdy unikatni nazev, Cislo fadku, popis problému, jeho feseni a
piipadné URL do online nasténky.

Grafovy vystup v ramci HTML vystupu bude zaji§tovat PHP knihovna . JpGraph®, ktera
zvladne zobrazovani Siroké palety grafti. Knihovna ma velmi snadné aplikacni rozhrani a vystupem je

vzdy obrazek, takze vystup neni limitovan pouze na webové stanky.

6.1.4 Adresarova struktura

Konfigura¢nich a vubec i ostatnich soubori, které¢ vstupuji a vystupuji v ramci aplikace Metodika
neni malo, proto bude lépe jednoznaéné, uz v navrhu definovat rozloZeni soubori do adresari.

Definovat jejich nazvy a usetfit si tak v implementaci mozné problémy.

metodika/data/ Adresar obsahujici vétSinu XML dat
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metodika/data/include/
metodika/extern/

metodika/plugins/

metodika/output/
metodika/metodika
metodika/data/settings.xml
metodika/data/project.xml
metodika/data/include/metodika.php
metodika/output/out.xml
metodika/data/plugins.input

metodika/data/plugins.source

Adresar obsahuje podporu pro pluginy
Adresar obsahuje podporu pro pluginy
Adresar obsahujici v§echny pluginy

Adresar pro XML vystupy pluginu
Spustitelny soubor, pristupovy bod

Hlavni nastaveni metodiky

Projektové nastaveni metodiky

Podpora pro pluginy typu PHP

Soubor s poslednim vystupem plugini
Alternativni vstup plugini, seznam parametru

Alternativni vstup zdrojového PHP kodu

6.2 XML parser

O nutnosti implementace XML parseru jiz v této praci padla zminka. Parser bude implementovan
jako klasicky stavovy automat a postupné bude kod prochazet. Jednoprichodové XML souboru se

bude dostavat do riznych stavi a to pak ovlivni jeho chovani. Seznam konstant pro stavy spolu s

kratkym popisem :

_START Startovaci tag, hleda pocatecni znacku

_TAG Hleda standardni tag

_TAG_OPEN Stav, kdy je parser uvnitf pocatecniho tagu

_TAG _CLOSE Stav, kdy je parser uvnitt ukonc¢ovaciho tagu
_VALUE Parser je ve stavu mezi oteviracim a uzaviracim tagem
_ATTRIBUTE Stav, kdy se pravé ¢te nazev atributu

_ATTRIBUTE _VALUE Stav, pii kterém se ¢te hodnota soucasného atributu
_ERROR Chybovy stav v pfipad¢ neo¢ekavaného znaku

Podrobny navrh obsluzné tridy bude v nasledujici kapitole. Jesté pred navrhem je vSak vhodné
zamyslet se nad pfistupem k jednotlivym hodnotam tagi a hodnotam atributii. Inspiroval jsem se
piistupem, ktery vyuzivaji metody v PHP pro funkci s DOM modelem a rozhodl jsem se, ze by bylo
chytré vyuzit asociativniho kontejneru map v jazyce C++.

Pristup k hodnot¢ né&jakého zanofenc¢ho tagu nebo atributu by mohl vypadat nasledovné :

xml->nodes],,tag1“]->nodes| ,.tag2“|->value

xml->nodes],,tag1“]->nodes| ,.tag2“]->attributes|,,nazev*|
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Zanoteni by prakticky nebylo limitovano a obrovskou vyhodou by byla pfehledna prace,

ktera by do zna¢né miry kopirovala hierarchii XML souboru.
6.3 Diagramy a popis trid

6.3.1 CMetodika, CProject a Cldentity

Trida CMetodika zastituje zakladni nastaveni aplikace a podporuje sadu elementarnich operaci nad
programem. V tomto pfipadé byl vyuzit pro tuto tfidu specialni navrhovy vzor a to konkrétné
singleton. Singleton je navrhovy vzor, ktery zajistuje pohodlny a unikatni pfistup k instanci hlavni
tridy. Metody Run, PrintOutput a SendEmails volaji stejné pojmenované metody u projekta nebo
volaji tyto metody u vSech plugini pfifazeného projektu. Tiidy OpenQutput a CloseOutput jsou
pretizené. Ta bez parametru vola otevieni vystupniho XML souboru s pocatenym tagem. S
parametrem je pak volana pro kazdy plugin.

CProject je trida, ktera zastituje projekt jako celek. Metoda Load nacte XML soubor a naplni
jim podobné pojmenované datové polozky. LoadOutputs spolu s PrintResults se postaraji o
manipulaci s daty od plugint. PrintResults tiskne vysledek projektu. Metoda Login se stara o
pfifazeni spravné pracovni identity, coz znamena ze prohleda pole se vSemi identitami a pokud se

shoduje identifikacni fet€zec, naplni vlastnost objektu identity spravnou identitou programatora.

ChMetodika CProject

plugins @ CTRIugins[]
php_suffixes © string[]
total_files : string[]
basedir : string

name : string

identity . Cldentity
identities . Cldentity[]
- html © boolean

- tempalte_name : string

state © uint

- wearsion [ string

project - CProject
plugin_types - CRIuginType[]
sendmail_app : string
sendmail_parameters : string[]
instance | Chletodika

[

+ 4+ o+ttt

+

FrintHelp : woid
Init : void + Loagd(}) : woid

Ru_r‘l Swvoid ) Login{ id : string) : boolean
PrintOutput @ void LoadOutputst ) © woid
SendMails © void FrintResults() : void
OpenOutput ) @ woid SendEmail{) : wvoid
OpenOutput(file | string) © wvoid
- CloseQutput() © woid

- CloseQutput(file : string) : woid
+Getlnstance() | Chietodika Cldentity

T
++ 4+

+ id : string
+ name ;. string
+ email : string

Obrazek 14 : Digramy tiid CMetodika, CProject, Cldentity

47



6.3.2 CPlugin, CPluginType

Dalsi dv¢ tridy jsou abstrakci nad pojmem plugin. CPlugin zastituje plugin jako spustitelnou ¢ast
kédu, ktera ma své vlastnosti a operace. CPluginType fika, jak se k danému pluginu ma chovat
externi aplikace (mysleno ve vétsin€ pripadu interpret).

Metoda Run bude zajistovat volani externiho programu na plugin a pfipadnou jeho kompilaci
pokud tak plugin potiebuje. V neposledni fadé se bude starat o nahrazeni konstant v hranatych
zavorkach, které vstupuji do aplikace skrze zakladni XML s nastavenim Jedna z metod, ktera je
volana, je metoda Exec. Ta bude mit na starosti vytvoreni nového procesu a spusténi externi aplikace
zadan¢ pomoci prvniho parametru. Metoda FlushParametrs naplni soubor alternativniho vstupu pro
pluginy textovym seznamem parametri. Jako posledni zbyva metoda Init, ktera na zaklad¢ pripony
pluginového souboru urci, co se jedna za typ pluginu a naplni vhodné atributy objektu zakladnimi

hodnotami.

CPlugin CPluginType

name © string

compile_string : string
compile_parameters ; string[]
cmd_string : string
cmd_parameters ; string
compile_suffix © string
cmd_suffix ; string

+ plugin_type (CPluginType
+ name | string

+ file : string

+ filepath © string

- compiled : boolean

- parameters © string[]

+ exclude files ; string[]

+ + 4+ o+ + o+ o+

+ Runf str_to proceed : string) © void
+Init( ) ; void

- BExecl{ cmd : string, params : string[]) ; void
- FlushFarameters() : void

Obrazek 15 : Digramy tfid CPlugin, CPluginType

6.3.3 CNode, CXmlFile

Nasleduji dvé tiidy pro zpracovani XML souboru. Hlavni tfidou je zde CXmlFile, ktera dédi z tridy
reprezentujici uzel CNode. Navic vSak osahuje dvé pomocné metody a metody pro podporu zapisu a
¢teni dat souboru. Tato tfida ma v oblasti uzlii vedouci lohu a je brana jako kofenovy uzel XML

dokumentu.
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CNode reprezentuje klasicky uzel XML dokumentu. Vlastni tedy kolekei vSech podfazenych

uzli, vlastni hodnotu a seznam vsech svych atributti spolu s hodnotami.Jak jiz bylo lehce naznaceno v

minulé kapitole vyuzije se vybornych vlastnosti asociativniho kontejneru ,,map*.

CNode

+ attributes ; string(]
+ nodes | Chlode[]
+ value :string

+ name : string

CXmlFile

+ file : string
- state  uint
- line : uint

- character ; uint

+ BeginTag() : string
+ EndTaqg() : string
+ YWaluel) : string

+ AddChild] name : string) : CHode

- Wyritel file
- Read{ file: string) : CxmiFile

- IsReadableChar{ ¢ : uint) : boalean
- IsPrintableChar{ ¢ : uint) : boolean

string) © woid

6.3.4 CAddons

Obrazek 16 : Digramy tfid CNode, CXmlFile

Tato tfida slouzi k zapouzdieni obecnych metod pro praci s fetézci a kontejnery.. Metoda Explode

pracuje tak, ze rozdéli podle urcitého vzoru fetézec do kontejneru. Timto zpusobem lze napriklad

rozdélit véty v ¢lanku pomoci tecek do pole. Dal§i metoda FindAndReplace jiz podle jména déla

nahradu jistého podfetézce. Posledni metoda IsKey pracuje s kontejnerem map a dokaze zjistit zda v

ném existuje dany klic.

CAddons

+ Explodel pattern : string, str; string) © string(]
+ |skeyimap : string[], key © string) : boolean
+ FindAndReplacel src ; string, find ; string, replace : string) string

Obrazek 16 : Digramy tfidy CAddons
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6.4 Pluginy

6.4.1 Vstupy

Vétsina vstupt je pluginu predavana skrze parametry jejich externich interpreta ¢i aplikaci, které se
staraji o jejich bezproblémové spousténi. Dal§i moznost jiz byl zminéna a to skrze alternativni soubor

s parametry format je velice jednoduchy a o naditani se stara sam plugin :
nazev_parametru=hodnota parametru

Soucasti vstupu skrze parametry interpreti je adresa souboru jenz se ma analyzovat
pluginem. Pokud je prazdna, plugin musi hledat zdrojovy kéd v soboru popsaném jako alternativni

vstup PHP kodu v kapitole 6.1.4

6.4.2 Vystupy

Vystup pluginu si vzdy zabezpecuje sam plugin. Je tieba, aby dodal skupinu znaéek pocinaje znackou
,pattern” do souboru pro vystupy plugini. VSe nutn¢ k navrhu ohledné vystupu jiz bylo zmin€no v

predchozich kapitolach.

6.4.3 Pluginy pro PHC

Pro zacatek vyvoje se pocita se dvéma hlavnimi typy plugini PHP a PHC. PHC jako kazdy jiny
plugin musi spliiovat pozadavky na vstup a vystup uvedené v predchozich kapitolach. Pro tento typ
plugint se v prvni fazi vyvoje Metodiky, coZz znamena v ramci této prace, nepocita zadna podpora.
Ve vysledku to znamena jen to, ze si vSechny komunikace s daty musi zabezpec€it kazdy plugin
zvlast. Unikatni pro tento typ plugint je, Ze miizou vyuzivat API frameworku PHC. Konkrétn¢ jde o
tfidu TreeVisitor. Tomuto frameworku byla vénovana cela jedna kapitola a dé¢la tento typ pluginu

velice mocnym nastrojem.

6.4.4 Pluginy pro PHP

Pluginy pro PHP zaostavaji svou silou v moznosti jednoduché analyzy syntaktické¢ho stromu
zdrojového kodu. Na zadost kontaktni osoby pracovni skupiny se bude jednat o hlavni typ plugina
implementovanych v rameci této prace.

Aby tvorba tohoto druhu pluginu byla jednodusi, bude vytvorena trida, z které budou nasledné
vSechny pluginy typu PHP dédit. Trida zabezpeéi vstup-vystupni operace a naznaci jak by méla
vypadat objektova obalka okolo tohoto typu plugint. Vice v dalsi kapitole.
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6.4.5 Podpora pro pluginy

Jak bylo jiz feéeno v minulé kapitole. podpora pro pluginy je ve formé otcovské tridy. Na obrazku

¢.17 je pro lepsi pochopeni diagram této tridy.

Metodika

+  construct() ;- void

+  destruct() ; void

# AddPattern( line @ int ) ; woid
+ Runi ) void

# DefinePattern( ) - woid

+ name ;. string

+ line @ int

+ solution ; string

+ description © string

Obrazek 17 : Digramy tfidy CAddons

Trida obsahuje vSechny dulezité atributy, definovany konstruktor, ktery se stara o inicializaci
proménnych a v neposledni fad¢ nacteni volitelnych vstupnich parametri do pole. Kromé
konstruktoru je definovany i destruktor, ktery se sam postara o v hodné uloZeni vyhledaného
chybového vzoru. Staci pouze zavolat metodu AddPattern, ktera jako prvni a zaroven jediny parametr
bere cCislo fadku a vse je hotovo. Metoda DeffinePatter a Run jsou deklarovany jako abstraktni a
predchazeji tak mozné implementacni chybé. DefinePattern definuje chybovy vzor a Run se stara
automaticky o provadéni akce pluginu.

V nasledujici kapitole bude seznam navrzenych plugini. Nazvy budou v anglickém jazyce,
jako kdyby se jednalo a tfidy. Vystup jednotlivych plugini bude samoziejmé v ¢eském jazyku. Bylo
by matouci pojmenovavat tfidy pluginu v ¢eském jazyce, kdyz tfidy zastitujici jadro aplikace jsou
také v anglicting.

V fadé PHP pluginu se vyuzije mnoho vestavénych PHP funkci, které dokazou usetfit mnoho
prace. Jednou z nejmocnéjsich funkei je ,token get all”, ktera jako prvni a jediny parametr pfijima
fetézec, ktery se ma zpracovat. Funkce nasledné provede lexikalni analyzu a rozd¢€li vstupni fetézec
obsahujici zdrojovy PHP kdd na lexémy. Funkce tedy vraci vicerozmémé pole tokent obsahujici v
prvnim indexu konstantu urcujici typ. K této funkci jsou deklarovany konstanty reprezentujici typ
tokenu a maji prefix ,,T . Seznam je ponckud obsahly a neni jej tieba zde zvefejniovat. Je ovsem
dostupny na prilozeném optickém mediu. Na druhou stranu jiz konkrétni typy jsou dualezité pro kazdy

plugin zvlast’, proto kazdy plugin ve svém popisu bude obsahovat i seznam typu tokenu, se kterymi
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bude pracovat. Krom¢ typu je zde hodnota tokenu, coz byva v naprosté vétSin€ pifimo hodnota
fetézce, ktery je pfifazena tokenu. Poslednim prvek v poli je €islo fadku, na kterém se token v kodu

nachazel.

6.4.6 Plugin PhpVoid

Tento PHP plugin bude implementovan jen tak, Ze bude dédit z tfidy Metodika. Nebude mit Zadnou
funkci a bude jen demonstrovat implementaci. Pomuze tak testovani a pfipadnému naslednému

vyvoji v pracovni skuping.

6.4.7 Plugin PhcVoid

Tento plugin je na rozdil od pfedchoziho implementovan v jazyce PHC. Stejné jako PhpVoid nebude
mit zadnou funkci a bude jen demonstrovat implementaci a pomize budouci implementaci pluginia

pod touto platformou.

6.4.8 Plugin NoTab

Tento PHP plugin bude provadét pozadavek definovany v kapitolo 5.3.1. Nejdfive bude zpracovan
kéd na tokeny a v tokenu pod konstantou T WHITESPACE (obsahuje neviditelné znaky) se bude
hledat vyskyt znaku tabulatoru. V pripad¢ vyskytu se vola metoda AddPattern.

6.4.9 Plugin ForbidOutput

PHP plugin se vztahuje k pozadavku 5.3.2. Ve zpracovaném kodu bude vyhledavat vSechny tokeny
oznacené jako T ECHO a T PRINT. V pripad¢ vyskytu bude volana metoda k vypsani chybového
vzoru. Je nutné¢ kontrolovat i dal§i funkce, které¢ generuji vystup. Jsou jimi funkce var export,
var_dump a print_r. Ty bude plugin hledat v tokenech oznacenych jako T STRING. V tomto tokenu

se nachazeji mimo jiné vSechny volani externich funkci.

6.4.10 Plugin ForbidDebugOutput

Tento plugin bude pracovat podobné jako predchazejici, jen bude vyhledavat funkce slouzici k

vystupu pouze v tokenu T STRING

6.4.11 Plugin OnlyEcho

Plugin OnlyEcho prochazi pole tokent a pokud najde typ T_PRINT ihned zahlasi chybovy vzor. Dale
bude hledat token T ECHO a kontrolovat zda se za nim nachazi token T WHITESPACE s délkou v
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ném obsazeném fetézci rovnu jedna. Pokud tomu tak skuteéné bude, bude se tento plugin kryt s

pozadavkem 5.3.4.

6.4.12 Plugin PhpTags

Tento plugin bude hledat v poli tokenu typy T OPEN TAG , T OPEN TAG WITH ECHO a
T CLOSE_TAG. Tyto tokeny obsahuji uzaviraci a oteviraci PHP fetézce. Plugin pfesné ve shod¢ s
pozadavkem 5.3.5 zkontroluje zda se hodnoty téchto tokenu rovnaji zadani. V opacném pripad¢ se

vola metoda AddPattern.

6.4.13 Plugin MaxLength

PHP plugin MaxLength bude velice jednoduchy. Jako parametr do néj bude vstupovat maximalni

pocet znaku na fadku a plugin tento fakt zkontroluje se skutecnou délkou radky.

6.4.14 Plugin ForceReturn

Plugin bude pracovat ve shod¢ s pozadavkem z kapitoly 5.3.7. Postupné bude prochazet pole tokenu
a jakmile najde token T FUNCTION piejde do stavu, kdy bude cekat token s hodnotou oteviené
sloZzen¢ zavorky. Plugin bude obsahovat ¢itac¢ sloZzenych zavorek a v pripadé, ze klesne na nulu, tedy
pocatecni hodnotu, znamena to jediné a to konec funkce Pokud béhem provadéni ¢itani nebude

nalezen token T_RETURN bude zahlasena chyba.

6.4.15 Plugin CurlyOnLine

Tento plugin prochazi pole tokenli pro hodnoty oteviené nebo uzaviené zavorky. Jakmile najde
takovou shodu, nasleduje kontrola zda nepfedchazel token T WHITESPACE, ktery obsahoval znak
nového tadku. Jestli tomu takto neni bude hlésit chybu. Takto dosahneme funkénosti podle

pozadavku 5.3.8.

6.4.16 Plugin CaseFall

Abychom dosahli funk¢nosti shodné s pozadavkem 5.3.9 je tieba vyhledat konstrukei switch, ktera je
v poli tokenu typem T SWITCH a nasledné¢ kontrolovat sekvence T BREAK a T CASE. Pokud
najdeme stejnou dvojici, je nutno hledat jestli predchoziji token je typu komentare, tedy
T ML _COMMENT nebo T COMMENT.

6.4.17 Plugin Arraylndex

Tento plugin bude pracovat na zakladé¢ pozadavku 5.3.10. Prohleda pole tokenu pro hodnoty

hranatych zavorek, které symbolizuji indexaci poli. Nasledovat nebo predchazet takovému tokenu



nesmi v zadném pfipadé token typu T WHITESPACE. Pokud je jako index pole token
T CONSTANT ENCAPSED STRING, zkontroluje se zda jeho obsah zaina a zaroven konci
jednoduchymi uvozovkami. V neposledni fadé se obsah tohoto tokenu podrobi analyze zda-li

neobsahuje nepovolené znaky, které mohou vyvolat interni varovani

6.4.18 Plugin ArrayComas

Plugin je navrzen tak, aby pracoval ve shod¢ s pozadavkem v kapitole 5.311. Postupné prohledava
pole tokenu pro token typu T ARRAY. V pripad¢ nalezu si hlida pocet otevienych a uzavienych
kulatych zavorek a pokud na konci nenasleduje token s hodnotou ¢arky bude nahlasena chyba pomoci

metody AddPattern.

6.4.19 Plugin SpacedIf

PHP plugin SpacedIf bude hledat tokeny uc¢ené¢ konstantami T_IF, T SWITCH, T WHILE, T _FOR a
T FOREACH. V pripad¢ nalezu libovolného z téchto tokenu se plugin podiva o jeden token v pred a
pokud se bude jednat o token typu T WHITESPACE s hodnotou obsahujici pouze jediny prazdny

znak, je vSe v poradku. V opacném pripad¢ tento plugin musi zahlasit nalez chybového vzoru.

6.4.20 Plugin SpacedOperators

Tento plugin bude pracovat velice podobné jako predchazejici. Navic v§ak bude hledat onu , mezeru™
i pred tokenem. Seznam tokent, s kterymi bude pracovat je navic uplné jiny a ponékud rozsahly.
Jedna se o tokeny popisujici vSechny operatory : T BOOLEAN AND, T BOOLEAN OR,
T IS GREATER OR EQUAL, T IS IDENTICAL, T IS IDENTICAL, T IS NOT EQUAL,
T IS NOT _IDENTICAL, T IS SMALLER OR EQUAL, T IS EQUAL, T LOGICAL AND,

T LOGICAL OR, T LOGICAL XOR, T MINUS EQUAL, T MOD EQUAL, T MUL EQUAL,
T OR EQUAL, T PLUS EQUAL, T SL,T SLL EQUAL, T SR, T SR _EQUAL,
T XOR EQUAL, T AND EQUAL. Krom¢ téchto typi se jesté budou kontrolovat hodnoty pro

fetéZCC ll_"_ll’ II*H, ll/ll, ll_ll, ll%ll, H:ll.

6.4.21 Plugin CommentedCurly

Tento plugin se bude snazit splnit pozadavek 6.3.14 hledanim tokenti s hodnotami uzavienych
slozenych zavorek. V piipad¢ nalezi tfi takovych tokenii neoddélenych tokeny T ML COMMENT
nebo T_COMMENT se bude volat metoda AddPattern.

6.4.22 Plugin QuestionNotation

Tento plugin souvisi s pozadavkem 6.3.15. Bude prohledavat pole tokenu pro dvojici typu T IF,
T ELSE. Jakmile takovou posloupnost najde, bude hledat mezi tokeny s hodnotami sloZzenych
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zavorek stfedniky. Pokud najde pouze dva, upozorni vysledného programatora tento plugin metodou

AddPattern.

6.4.23 Plugin ForceCurly

Plugin ForceCurly hlida podle jednoho z pozadavku zda kazda konstrukce if ma vlastni slozené
zavorky. Podobné jako predchozi plugin hleda vyskyt tokenu T IF a T ELSE a hleda za nimi
okamzity vyskyt oteviené slozené zavorky. Ze syntaxe jazyka je jasné, Ze sloZzena zavorka nasleduje

az za parem kulatych zavorek.

6.4.24 Plugin ClassPrefix

PHP plugin ClassPrefix bude velice trivialni a jen zkontroluje zda v hodnoté vSech tokenu T CLASS
existuje jako prvni znak ,,.C* nebo v pripad¢ zadanych alternativnich parametri porovna predponu s

parametrech s nazvem ,,prefix*.

6.4.25 Plugin IncludeCheck

Pozadavek v kapitole 5.3.19 ma za nasledek navrh tohoto pluginu. IncludeCheck prohleda pole
tokenu pro konstanty T INCLUDE, T INCLUDE ONCE, T REQUIRE ONCE a T REQUIRE. Za
nimi, po pfipadném tokenu T WHITESPACE, se nesmi vyskytovat ani jedna ze superglobalnich
proménnych krom¢ proménné globals. Jak jiz bylo zminéno v poZzadavku, jedna se i o bezpecnostni

riziko.

6.4.26 Plugin GlobalList

V souladu s pozadavkem 5.3.20 bude tento plugin pfijimat seznam nepojmenovanych alternativnich
parametrii, kter¢ mu poskytnou povoleny seznam globalnich proménnych. Seznam skutecné
pouzitych globalnich proménnych si plugin zjisti prichodem polem tokenu, kde bude hledat
nasledujici proménnou za tokenem oznacenym typem T GLOBAL .Vyhodou v PHP je, Ze pred
pouzitim globalnich proménnych v souboru nebo dokonce metodach a funkcich musi dojit k opétné

deklaraci vSech globalnich proménnych, které se programator chysta pouZzit.

6.4.27 Plugin ElseIfOnLine

Tento plugin bude jednoduse vyhledavat v poli tokenu dvojici T ELSE a T IF v tomto poradi.
Tokeny museji byt navic oddéleny tokenem T WHITESPACE s hodnotou fetézce, ktera bude délky
jedna a obsahovat pouze prazdny znak.
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6.4.28 Vypinani a zapinani pluginu

O detekci vypinani a zapinani pluginu se budou pluginy starat samy. Implicitné¢ budou vSechny
zapnuté, pokud jim jadro nesdéli pomoci parametrii jinak. Samotné zapnuti a vypnuti se bude hledat
opét v poli tokent, kde se v pripad¢ nalezu tokenu T COMMENT bude ovéfovat hodnota s

nasledujicimi dvéma variantami :

/IMETODICA:on
[IMETODICA:off

Pokud budou tyto komentare nalezeny, musi plugin pomoci vlastni implementace piejit do stavu, kdy

bude zpracovavat ¢i nezpracovavat zdrojovy kod.

6.5 Nasténka

Publikace metodickych pravidel pro programatorsky tym probéhne skrze vlastni internetovou stranku.
Stranka bude implementovana na zazemi, které poskytuje technologic MediaWiki. Adresa a i dalsi
nalezitosti budou vybrany konzultantem této prace Ing. Michal Juroszem, ktery ma v této oblasti
dostate¢na prava.

Obsah nasténky bude doplnén seznamem vSech plugint, které se budou aplikovat na stavajici i
novy kod. U kazdého pluginu bude vzdy jiz znama identifikace pluginu s jeho popisem a dal§imi
parametry. Krom¢ téchto atributii bude také obsahovat ukazku zdrojového kodu, ktery spliuje

kriterium implementované danym pluginem a zaroven kod, ktery ho porusuje.
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7 Implementace

7.1 Uvodem

Implementace probchla plynule a relativné velmi rychle v fadu néckolika tydni. Velmi pomohla
detailni priprava a navrh. Diky tomu bylo vyuzito jiz implementovanych metod v jazyce PHP . Mezi
nimi byly funkce pro lexikalni analyzu a pohodlnou manipulaci se vstup-vystupnimi operacemi.
Priorita pozadavku nasledné pomohla upfednostnit implementaci nékterych ¢asti dfiv a tak
mohlo dojit k testovani jest¢ netplné aplikace na realnych datech, tedy pfimo souborech

informacniho systému VUT, které prokazali celkovou funkcnost aplikace.

7.2  Implementacni nastroje

Implementace byla provadéna na opera¢nim systému Ubuntu v.7. Ke kompilovani C++ kodu byl
pouzit prekladac g++. Jako vyvojové prostiedi jak pro PHP a C++ bylo vyuzita platforma Eclipse.
Pro graficky navrh diagramu tfid bylo vyuzito jednoduchého nastroje RF-Flow.

7.3  Zmény oproti navrhu

Prili§ mnoho zmén oproti navrhu se pfi implementaci nedostavilo. Zmény, ale muzeme najit v
puvodnich “uvahach pro realizaci plugini. PHP funkce get token all se nakonec ukazala natolik
mocna, z¢ byla pouzita v naprosté vétSing plugini. Duvodem je, Zze feSené problémy nejsou
algoritmicky piili§ sloZit¢ a nebylo na n¢ tieba brat mocnéjsi nastroj, ktery poskytuje platforma PHC.
Jadro aplikace Metodika presto tuto platformu podporuje a tato prace obsahuje mnoho teoretickych
informaci, které jisté pomohou navrhu a implementaci dalSich plugini implementovanych pod touto
platformou. Neni tedy tfeba chapat prilisné nevyuziti frameworku PHC jako nevyhodu, ale jako

otevfenost pro jednoduché rozsifeni a zmény v piipad¢ novych pozadavki
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8 Testovani, distribuce a integrace

I 4

8.1 Samostatné testovani

8.1.1  Specifikace testu

Pred dokonceni nékolika finalnich uprav bylo provedeno samostatné testovani na fiktivnich a
realnych datech. Tyto testy budou nasledovné predany kontaktni osobé vyvojového tymu s nimz je
tato prace tzce svazana. V prvé fad¢ maji otestovat funkénost v praxi a podat informace o sou¢asném
stavu zdrojovych kdédu aplikaci pfifazeného vyvojového tymu.

Pro jednotkové testy byl vyvinut kratky skript, ktery vSechny jednotky (pluginy) podrobi
testim na fiktivnich zdrojovych kodech, které maji vzdy za ucel provéfit kvalitu pluginu. Zdrojové
soubory byly oznaceny jako positivni v pfipad¢, ze se¢ ma vysledek vyhodnotit kladn€ nebo naopak
negativni. Skript v posledni fadé¢ poskytne vystup ve formatu TAP (Test Anything Protocol).
Nasledn¢ bude testovan nahodny vzorek ze systému jako integracni testovani za ucelem odstranéni
moznych chyb, které bézné testovani neodhalilo. Poté¢ bude vzorek testovan lidskou silou a oba
vysledky porovnany. V pfipadé shody bude nasledovat série realnych testi.

Dal$im testem se zpracuji veskeré soubory s piiponou ,php“ vSemi pluginy, které¢ byly
implementovany. Jako chybové vzory byly nastavené pluginy pro kontrolu vkladanych soubort a
plugin pro kontrolu pocatecniho PHP tagu. Ostatni vzory byly nastavené na varovani. Vysledky bude
nutn¢ zhodnotit a rozdélit vysledky podle jednotlivych adresaiti, které reprezentuji rizné casti
systému. Vysledek nasledné¢ rozhodne, jakym zpusobem budou nalezené chyby odstranény. Soubor

s vysledky je umistén na prilozeném optickém mediu v adresafi ,,results™ v hlavnim adresari.

8.1.2  Testovani jednotek a nahodné integracni testovani

Vysledky jednotkovych testii jsou spolu s testovacimi soubory a skriptem umistény na pfilozeném
optickém médiu.

Nahodny vzorek integracniho testovani ukazal, Ze pluginy skutecné pracuji zcela shodné
s navrhem. Jako nahodny vzorek byl zvolen soubor index.php v aplikaci portal3. Soubor mél
dostateén¢ velky pocet fadku a vykytovala se v ném Siroka paleta metodickych chyb, které byly

odhaleny.

58



8.1.3  Vysledek pro jednotlivé adresare

Adresar : base

Popis : Adresar obsahuje zakladni datové soubory pro ostatni webové aplikace. Jedna se tedy o
soubor knihoven, kter¢ jsou pak v aplikacich volné vkladany.

Pocet souboru : 520

Pocet varovani : 13637

Pocet chyb : 2929

V adresari se vyskytuje Siroka paleta metodickych chyb. V jednom soubort se pouziva hromadné
tabulator k odsazovani v dal§im uz nikoliv. Nékde se udrzuje pravidlo, kdy jsou sloZzené zavorky na
samostatném fadku. V tom samém souboru se v poloviné pravidlo méni a je jiz dodrzovano podle
navrhu. Takhle je to prakticky se v§emi chybovymi vzory. Vyskytuji se tu vSechny bez jakékoliv
pravidelnosti. Divodem je, Ze na jednom souboru klidn¢ pracovalo n¢kolik programatorti. Mezi
n¢kolik malo vzord, které se ve vysledku vyskytly v malem mnozZstvi patfi mezery mezi operatory a
ukonceni funkce ,returnem*. Nékolik malo vyskytu téchto vzort preci jen je, ale ve vysledku je tieba
fici, Ze tyto pravidla jsou mezi programatory obecné rozsifena.

Dale je tfeba se zamyslet nad vysokym cisle u poctu vzoru oznacenych jako chyby. Jde o
nespravné oznaceni kodu PHP tagem. Jak jiz bylo zmin¢éno je mozné tuto chybu brat i mezi chyby

v bezpecnosti a je tieba zjednat v kratkém Case napravu.

Adresar : portal3

Popis : Adresar obsahuje data pro voln¢ dostupnou prezentaci stranck informaéniho systému VUT
Brno.

Pocet soubort : 346

Pocet varovani : 72983

Pocet chyb : 186

Vysledek se velmi podoba predchozimu. V podrobnéjsim rozboru soubori Metodiky lze najit
prakticky stejny sled chyb. Opét se tu vyskytuji ve vétsim mnozstvi poruseni metodickych pravidel

sloZzen¢ zavorky nebo nespravného indexovani pole.

Adresar : studis
Popis : Adresar obsahuje webovou aplikaci, ktera je uréena pro studenty po piihlaseni do
informacniho systému VUT.

Podet souboru : 180
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Pocet varovani : 7822

Pocet chyb : 46

Zde je vysledek pravdépodobné nejlepsi ze vSech tii testovanych aplikaci. Pokud by jsme nepoditali
adresar ,template” nevyskytuje se tady zadny chybovy vzor otevieného PHP tagu a tedy vzor, ktery
je klasifikovan jako chyba. RozloZeni vzoru je také mirn¢€ odlisné od predchozich dvou aplikaci.
Vyskytuje se zde prakticky jen chybové vzory sloZzenych zavorek na samostatném fadku a vzor, ktery
je odhalovan plugin pro kontrolu indexace poli. Ostatni chybové vzory se zde vyskytuji opravdu

minimalné.

8.1.4 Zhodnoceni

Z testt v predchozi kapitole je jasné vidét, Zze systém trpi nedodrZzovanim metodickych pravidel.
Prakticky, vSechny implementované pluginy nasli sviij chybovy vzor. Testy ukazala, Ze ,nejcistéjsi*
aplikaci je aplikace v adresafi studis. Mezi neobvyklejsi nalezené chybové vzory byly nedodrzovani

pravidla psani slozenych zavorek a rizné typy indexovani poli.

8.2 Integrace se SVN

Integrace prob¢hla jak bylo jiz feéeno v navrhu a s velkého procenta se o ni postaral Ing. Michal
Jurosz, ktery ma k nastaveni Subverison serveru dostateéné prava a v neposledni fad¢ také zkuSenosti.

Od zavedeni tedy probiha pfi tzv. ,commitu®™ verze souboru, tedy jinak feceno potvrzeni
uploadu modifikace verze souboru na server, jedna ¢innost navic. Subversion nebo programator
spusti aplikaci Metodika s parametrem -p a naéte spravné nastaveny projektovy XML s nastavenim.
Parametrem -i se zaregistruje spravna identita, ktera pravé commit vzdalené spousti a jako standardni
vstup se do aplikace dostane samotny zdrojovy kod. Vystup bude skrze emailové rozhrani Metodiky
poslan na email identity, ktera pravé déla funkci commit. Programatorovi tedy bude zahy dorucen
email s rozborem jeho zdrojového kodu. V pripad€, Zze se v jeho kodu vyskytnou chybové vzory je na
n¢ upozornén a m¢l by je co nejdrive odstranit. V pfipadé, Ze takto neucini lze vinika pohodIng skrze

nastroje v Subversion manualné dohledat.

8.3  Seznameni pracovni skupiny s nastrojem

Vsichni ¢lenové vyvojového tymu byly slovné seznameni s nutnosti dodrzovat jisté metodiky v ramci
psani zdrojového kdédu. Kazdému clenu pak byla slovné i emailem sd€lena adresa s nasténkou

obsahujici seznam nutnych metodik. Programatofi byly v neposledni fad¢ seznameni, ze po odeslani
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jejich kodu a commitu v ramci SVN dostanou vyrozuméni ohledné metodické validity jejich
zdrojového kodu.

Kazdy programator s¢ pak sam musi starat, aby metodiky dodrzoval a tym z toho m¢l uzitek.
Metodika v tomto pfipadé figuruje jako jakasi policie, ktera hlida zda se metodicka pravidla skutecné

dodrzuji.
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9 Zavérem

9.1 Zhodnoceni prinosu nastroje

V posledni kapitole je tieba lehce analyzovat pfinos a vyznam této prace v ramci vyvojového tymu
VUT Bmo. Teoreticka prace zamérujici se na oblast statické analyzy PHP kodu zabrala vice nez 50%
procent celkové Casu této prace. Takto rozsahla pfiprava byla nutna, aby bylo mozné vhodné
navrhnout a implementovat nastroj pro pfifazeny vyvojarsky tym. Je jasné, Ze na finalni analyzu bude
potfeba vice Casu a neni zatim mozné plné¢ zhodnotit pfinos na zaklad¢ realnych faktu, ale je nutné
v ramci této prace se o to pokusit.

Jednotnost zpiisobu zapisu dosavadniho kddu se ukazala byt jako nedostatecna a tato teoreticka
prace spolu s aplikaci je prostfedkem, jak tyto neduhy kodu odstranit a vnést do programovani
poradek a jednotny styl.

PrestoZze byla v ramci této prace zpracovana i online nasténka, presnéji tedy webova stranka s
metodickymi pravidly, tak z jiz ziskanych dat lze fici, Ze existence nastroje pro kontrolu metodik na
strance je vice nez opodstatnéna. Programatofi jsou jenom lidé a jako lidé i chybuji. Piestoze znaji
metodicka pravidla, ktera je v ramci tymového uspéchu nutné dodrZovat, neni pfechod bezbolestivy a
Casto na n¢jaka pravidla zapomenou. Aplikace Metodika pracujici jako policie v oblasti metodickych
zakonl udéluje vcasné varovani tém, ktefi se prohfesi a predchazi tak pfipadnému opétovnému
chaosu v kodu.

V ramci integrace byl programatorim rozdan dotaznik, ktery ma odpovédét na otazku zda
nejsou néktera pravidla prili§ prisna a jak se jim zda tato prace prinosna. Dotaznik je k dispozici v

ramci této prace jako piiloha ¢.1. Slovni zhodnoceni vysledkt se nachazi v nasledujici kapitole.

9.2  Vysledky programatorského dotazniku

Z vysledku dotazniku vyplynulo, Ze ohlasy na potfebu zavést pravidla je veelku kladna. Programatori
tedy vi, ze jednotny kdd ma pomoci k lepsi efektivit¢ programovani.
Dalsi otazkou bylo zda se jim zda vidi potfebu udrzovat metodiku externi aplikaci. Vice nez
dv¢ tretiny programatora odpovédélo také kladné. Davod této prace podle programatoru tedy existuje.
Posledni otazky méli zhodnotit nazory na jednotliva metodicka pravidla a tedy zaroven na
pluginy metodiky. Programatorim se vesmés zdaly pravidla pfinosna a vhodna. Nejméné oblibenym
pravidlem se stalo pravidlo psani slozenych zavorek na samostatném tadku. Timto bylo prakticky
zjisténo z ¢eho prameni spousta naleznych chyb v testovani. Programatofi se jednoduse déli na dvé
skupiny. Jedna ma rad¢ji sloZzené zavorky na samostatném radku a druha vzdy jen pokud se jedna o

koncovou. Je tedy nutné programatory v prospéch tymu preucit k jinym programovacim navykam.
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9.3 Pokracovani vyvoje

Dalsi vyvoj aplikace a obecné této prace byl diskutovan s Ing. Michalem Juroszem. Nabizi se
moznost piekroceni institutu VUT a tedy 1 vyvojového tymu, pro ktery byl puavodné urcen.
Samoziejmé¢ by se jednalo o volné dostupny produkt a bylo by vhodné zajistit vlastni samostatnou
doménu. Pripadné¢ i mirnou reklamni kampan v podobné zvefejnéni statistik a vysledku této prace.
Dalsim napadem je i kompletné novy nastroj, ktery bude vyuzivat jen PHP pluginy a jadro bude
velmi odleh¢ené a bude téz v jazyce PHP. Je znamym faktem a dobrou myslenkou programovat
nastroj v jazyce, pro ktery je ve vysledku uréen. Konkrétné by se jednalo o soubor skriptd s pluginy
pro mensi a stfedni vyvojarské tymy. Ty by stacilo nahrat do projektové slozky, spustit a zatrhnout
volby metodik, na kterych by se tym shodl. Program by pak vygeneroval nasténku metodiky v
podobé HTML souboru a aplikoval by pravidla na vybrané adresare projektu. Nejednalo by se tedy o
automatickou c¢innost, ale o jakousi provérku kodu v jednotlivych fazich. Jista automaticka kontrola
by samoziejmé byla mozna, ale byla by ¢ist¢ v rukach vyvojového tymu.

Otvira se také moznost pouze nekontrolovat, ale chyby nasledné i automaticky opravovat.
Nastroj by tedy slouzil i ¢astecné k refaktorizaci. Nejsem si ale jisty, jaky by o takovy nastroj byl
zajem. Implementace by také nebyla trivialni.

Rozsifeni, které tento nastroj ¢eka témér urCit¢ je rozsifeni poctu pluginu a tedy mnoZstvi
implementovanych metodickych pravidel. A také uprava integrace v ramci systému Subversion, kde
bude kontrola provadéna pred samotnym ,,commitem* a zamezi se tedy publikovani vysledné¢ho kodu
s metodickymi chybami.

Posledni mozna cesta, kterou by se projekt mohl ubirat je implementace v ramci néjakého
roz§ifeni PHP editoru. Nabizi se zejména nastroj Eclipse, ktery poskytuje velice dobrou podporu pro
nastroje tfetich stran nebo na druhé strané nastroj PHPED od firmy Nusphere. Ten je patmé

nejpouzivangj$im komerénim nastrojem v oblasti programovani ve skriptovacim jazyce PHP.
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