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ABSTRAKT

Diplomova prace ,Virtualizace operacnich systém(” se v tvodu vénuje obecnému po-
pisu virtualizacnich technologii a moznostem jejich vyuziti. V praci jsou také uvedeny
priklady virtualizacnich technologii riznych typl, véetné detailnéjsiho popisu nastroji
KVM a Docker pouzitych pti méreni. Dale je v této praci navrzen a realizovan postup
méFeni vlivu vySe zminénych virtualizacnich nastroji na sitové sluzby SSH, Telnet, FTP
a odezvu sitového rozhrani v ramci virtualnich stanic. Pro automatizované méreni po-
zadovanych hodnot byla vytvorena aplikace, kterd je v této praci také detailné popsana.
Prace dale obsahuje detailni rozbor, analyzu a prezentaci vSech namérenych hodnot.
Zavér prace shrnuje dosazené vysledky a potvrzuje vliv virtualizace na parametry sito-
vych sluzeb, kdy aplikacni kontejnery sluzby Docker, které jsou svymi nizkymi rezijnimi
naklady na provoz srovnatelné se systémem bez virtualizace, vykazovaly znatelné lepsi
vysledky nez tradi¢ni virtudlni stanice realizované pomoci virtualizace KVM.

KLICOVA SLOVA
Virtualizace, SSH, Telnet, FTP, ICMP, latence, vykon, KVM, Docker, kontejnery

ABSTRACT

The diploma thesis 'Virtualization of Operating Systems' deals with a general descrip-
tion of virtualization technology and briefly discusses its use cases and advantages. The
thesis also mentions examples of different types of virtualization technologies and tools,
including more thorough description of the two technologies used for measurement:
Docker and KVM. The second part of this thesis descibes the preparation, installation
and configuration of all the tools and services that are necessary for measurement of
the influence of the aforementioned virtualization technologies on network services run-
ning on the virtual machines, including analysis and discussion of the resulting data.
Moreover, a custom application for fully automated measurement of the parameters of
network services was created, and is also described in this thesis. The conclusion of this
thesis summarizes and discusses the achieved results and acknowledges the influence of
virtualization on network services, where the Docker application containers, which are
with their low overhead comparable to a "bare" system without any virtualization, ma-
naged to achieve much better performance results than the traditional virtual machines
on KVM.
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UVOD

Virtualizace je technologie, kterd ma v soucasnosti velmi Siroky zabér a velky po-
¢et moznosti vyuziti. Od virtualizace servert, pres koncové stanice a uloziste, az
po virtualizaci siti a aplikaci, nebo dokonce celé vypocetni infrastruktury, se jeji
popularita a rozsiteni neustédle rozristd, at uz diky tsporam nékladt na fyzickou
infrastrukturu, zajisténi bezpecnosti, nebo simulaci hardwaru.

Tato préace je zaméfena zejména na chovani této technologie v redlném provozu.
Jejim cilem je zjistit a porovnat, jaky vliv ma virtualizace na parametry rtznych
sitovych sluzeb, napf. vzdaleného ptripojeni pomoci protokoli SSH a Telnet, nahra-
vani a stahovani soubori ze vzdalené stanice pomoci protokolu FTP nebo na sifovou
odezvu virtualizovanych stanic s opera¢nim systémem Linux, distribuci CentOS.

Prvni ¢ast této prace se vénuje struénému popisu virtualizace a jejimu zaklad-
nimu clenéni. Kromé klasickych zpiisobi, zejména hardwarové a softwarové virtua-
lizace, je zde zminéna také virtualizace aplikaci pomoci kontejner, ktera je v sou-
casnosti velmi popularni, hlavné kvili nastroji Docker, a dale je okrajové pojednano
i o nékterych dalsich typech virtualizace. Virtualiza¢ni metody KVM a Docker, kte-
rym se prace vénuje, jsou potom rozepsany podrobnéji. Prvni kapitola také obsahuje
strucny popis vsech sifovych sluzeb, jejichz parametry byly v dalsich ¢astech prace
srovnavany na ruznych typech virtualizace.

Druhé kapitola prace se vénuje realizaci mériciho pracovisté a samotnému zpt-
sobu méteni. Je v ni popsana priprava prostiedi pro zprovoznéni virtualizacnich
nastroji Docker a KVM, od instalace systémovych balickli, pfes pripravu vycho-
zich obrazi virtualizovanych stanic, az po jejich samotné zprovoznéni. Tato kapitola
také obsahuje podrobny popis aplikace, ktera byla v ramci této diplomové prace
vytvorena za tcelem automatického méreni parametri sifovych sluzeb na virtuali-
zovanych stanicich. Na zavér kapitoly je uveden detailni popis vsech namérenych
hodnot a metrik.

Treti a posledni kapitola se potom vénuje analyze ziskanych a namérenych hod-
not. Obsahuje srovnani parametru sifovych sluzeb provozovanych na virtualnich
stanicich pri pouziti virtualizace KVM i Docker pro riizné trovné zatizeni hostitel-
ského systému, a déle také kratkou analyzu vlivu extrémniho zatizeni riznych casti
systému (CPU, paméti a diskil) na jednotlivé virtualiza¢ni technologie. Analyzou
nameérenych hodnot byl poté prokazan vliv virtualizace na parametry sitovych slu-
zeb, kdy aplikacni kontejnery Docker, které jsou se svymi nizkymi rezijnimi naklady
prakticky shodné se systémem bez pouziti virtualizace, dosahovaly vyrazné lepsich

hodnot, nez tradi¢ni VM realizované pomoci virtualizace KVM.
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1 SITOVE SLUZBY A VIRTUALIZACE

Koncept virtualnich stanic existuje jiz od roku 1960, kdy jej poprvé pouzila spo-
le¢nost IBM pro soucasny pristup vice uzivateli k sdlovym pocitacim. Z pohledu
uzivateli pristupovali piimo k fyzické stanici, ale ve skutecnosti jejich interakce
probihala s virtualizovanou instanci této stanice. Tehdy se jednalo o efektivni a jed-
noduchy zptusob, jak umoznit sdileni zdroji na nakladném hardwaru. Béhem 70.
a 80. let minulého stoleti virtualizace s prichodem levnéjstho hardware ustoupila
do pozadi, nicméné se néasledné s rozvojem ruznych architektur hardware a variant
operacnich systému béhem let 90. opét vynorila na povrch — umoznovala provozovat
sirokou skélu aplikaci cilenych na jiny hardware a OS na dané stanici.
Virtualizace by se obecné dala popsat jako technologie, kterd umoznuje spojit
nebo naopak rozdélit hardwarové zdroje (at uz vypocetni kapacitu, diskovy prostor,
nebo jiné) a nasledné je dat k dispozici riznym prostredim pomoci ¢lenéni hardwaru
a softwaru, ¢dstecné nebo uplné simulace, emulace, nebo sdileného pristupu (napf.
v Case), a dalsich. Virtualizace mé napriklad nésledujici uplatnéni:
» sjednoceni serveru — virtualizace umoznuje konsolidovat sluzby napti¢ vétsim
poctem serverti, které nejsou plné vyuzity, na mensi pocet, coz Setii naklady
a zdroje,

 vytvareni izolovanych prostiedi (sandboxing) — pomoci virtualizace je mozné
vytvorit plné izolované a zabezpecené vypocetni prostiedi, které lze vyuzit
napt. ke spousténi neovérenych nebo nebezpecnych aplikaci a software,

o virtualizace hardware — pomoci virtualizace je mozné vytvorit hardware, ktery

by jinak nebyl k dispozici (napt. virtudlni sitovou infrastrukturu),

e soubéh vice operacnich systému — virtualizace umoznuje soubéh vice operac-

nich systému na jedné stanici,

o samostatné aplikace — virtualizace umoznuje vytvareni ,baliki“ aplikaci spo-

le¢né s programovym prostfedim nutnym pro jejich béh,

o testovaci prostiedi — pomoci virtualizace je mozné vytvaret ruzna testovaci

prostiedi, kterd by bylo obtizné realizovat jinym zptisobem.[I]

1.1 Typy virtualizace

1.1.1 Hardwarova a softwarova virtualizace

Zakladem virtualizace je software oznacovany jako Hypervisor nebo VMM (Virtual
Machine Monitor), ktery umoziiuje vytvaret a spoustét jednotlivé virtualni stanice
(VM, Virtual Machine). Stanice nebo server, na kterém je hypervizor spustén, je

oznacovana jako hostitel (host), a jednotlivé VM jsou oznacovany jako hosté (guests).
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Podle klasifikace v [2] lze hypervizory rozdélit na dva typy:

1. Typ 1 (nativni).
Nativni hypervizor (také oznacovany jako bare metal) je spustény piimo na
hardware hostitele. Nativni hypervizor piimo fidi vSechny hardwarové zdroje
hostitele a vystavuje je hosttim, ktefi jsou na ném spusténi. Toto TesSeni byva
také oznacovano jako hardwarova virtualizace a umoznuje dosahnout prakticky
nejvyssitho vykonu pro hostované VM, které mohou k hardwaru pristupovat
primo pres hypervizor. Mezi ptiklady nativnich hypervizoru patii VMware
ESXi, Microsoft Hyper-V, nebo Citrix XenServer.

2. Typ 2 (hostovany)
Hostovany hypervizor je spustén na bézném operacnim systému stejné jako
ostatni programy. Toto TeSeni je také oznacovano jako softwarova virtualizace
a ma obvykle horsi charakteristiky nez nativni hypervizor na srovnatelném
hardware, protoze hypervizor pristupuje k hardware hostitele pres operacni
systém a nemiize jej ridit pfimo. Zastupci tohoto typu hypervizoru jsou naprt.
Oracle VirtualBox, VMware Player, VMware Workstation nebo QEMU.

nypy hypervizoru
Typ 1 (nativni) Typ 2 (hostovany)

‘ 0S

Hypervizor

Operacni systém

Hardware Hardware

)
]
(¥a
]
oA

. A

Obr. 1.1: Rozdéleni hypervizori na typ

Na obrazku [1.1] je zobrazeno rozdéleni hypervizort na zminované typy. Hranice mezi
jednotlivymi typy neni ovSem v nékterych pripadech zcela jasné — napt. hypervizor
KVM je mozné oznacit jako typ 1, protoze je implementovan formou modult linu-

xového jadra, tudiz ma primy pristup k hardware, nicméné vzhledem k tomu, zZe

nspirovéno [2]
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v typickém linuxovém systému je spusténa i rfada dalsich aplikaci, které pristupuji

k hardwarovym zdrojim, lze ho také zaradit k ostatnim hypervizorim typu 2.[3]

1.1.2 Virtualizace pracovnich stanic

Virtualizace koncovych stanic (desktop virtualization) je pomérné zajimavou alter-
nativou nasazeni koncovych stanic. V praxi je pouzivana zejména ve dvou variantach:
lokdalni a vzdalena virtualizace.

V pripadé lokélni virtualizace je pracovni prostiedi spusténo primo na koncové
stanici pomoci hardwarové nebo softwarové virtualizace. Toto Teseni lze uplatnit
zejména v pripadech, kdy neni mozné realizovat nepretrzité spojeni stanice s cent-
ralni infrastrukturou.

V piipadé vzdalené virtualizace se jedné o implementaci typu klient /server. Jed-
notlivé aplikace jsou spustény na vzdéleném operac¢nim systému, pricemz uzivatel
s nimi komunikuje pomoci svého koncového zarizeni. Tim muze byt bézné PC, tenky
klient, ptipadné i mobilni zafizeni (tablet, smartphone). Veskerd data se nachézeji na
centralnim serveru, a koncové zatizeni slouzi pouze k ovladani aplikaci. Toto feSeni
byvé také oznacovano terminologii spolecnosti VMware jako VDI (Virtual Desktop
Infrastructure). Zastupci této infrastruktury jsou napf. feSeni VMware View, Cit-
rix XenApp, nebo sluzba RDS (Remote Desktop Services) integrovand v rdmci MS
Windows. [4]

1.1.3 Virtualizace aplikaci

Dalsi variantou virtualizace je virtualizace aplikaci, taktéz nazyvana jako kontejne-
rovd virtualizace. Pti tomto typu virtualizace se nepouzivaji plnohodnotné virtualni
stanice s vlastnim opera¢nim systémem, ale tzv. kontejnery, do kterych je dana
aplikace uzaviena spolu se vSemi svymi zavislostmi (knihovnami a jinym progra-
movym prostfedim), nutnymi pro jeji béh. Tyto aplikace poté sdili jadro (kernel)
se systémem hostitele, ale jsou v jeho ramci riznymi mechanismy zcela izolovany
od vsSech ostatnich procesii spusténych na hostiteli, ale také od procestu v ostatnich
kontejnerech. Na obrazku je naznacen rozdil mezi tradi¢ni hardwarovou nebo
softwarovou virtualizaci a virtualizaci aplikaci.

Kontejnery maji na rozdil od plnohodnotnych VM vyhodu v tom, Ze nemusi
obsahovat cely operacni systém, resp. vlastni jadro, protoze jej sdili s hostitelem. To
se pozitivné promita jednak do velikosti kontejneru, a jednak do rezijnich nakladi
na jeho spusténi. Nevyhodou je fakt, ze kontejnery musi byt zalozeny na shodném

OS, jako ma hostitel, a déle neposkytuji tak silnou izolaci od systému hostitele. [5]
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Obr. 1.2: Rozdil mezi HW/SW virtualizaci a virtualizaci aplikac

Prikladem kontejnerové virtualizace jsou napt. nastroje BSD Jails, Solaris Zones,
OpenVZ, Linux-Vserver nebo Docker.

1.1.4 Ostatni typy virtualizace
Virtualizace siti

Pod virtualizaci sité je mozné si predstavit jak virtualizaci sitovych zafizeni (smé-
rovaCl, prepinaci, bran firewall ...) nebo ¢éasti sité (sité VLAN — fyzickd sit je
rozdélena na vice logickych segmentil), tak i virtualizaci celé sitové infrastruktury,
kdy lze k siti pristupovat stejné, jako k VM, tzn. je mozné automatizované vytvatet
nebo meénit celé sité. K tomuto reseni se casto pristupuje v ramci architektury soft-
warové definovanych datovych center (SDDC), kde je zcela virtualizovdn vypocetni
vykon, ulozisté, i sit. Dalsi oblasti s velkym uplatnénim virtualizovanych siti jsou
v soucasnosti ruzna cloudova feSeni, jako je napiiklad OpenStack, Microsoft Azure
nebo Amazon EC2, kdy je zdkaznikiim pronajimana vypocetni infrastruktura véetné

moznosti konfigurace sitového prostiedi dle jeho potieb. [7]

2Ptevzato z [0]
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Virtualizace tlozist

Jednou z moznosti, jak uspokojit naroky virtualizovanych stanic na diskovy pro-
stor jsou virtualizovana tulozisté. Nejcastéji je mozné se setkat s fesenim ulozisté
oznacovanym jako V-SAN (Virtual Storage Area Network), coz je softwarové defi-
nované tlozisté, které mize zahrnovat velky pocet fyzickych diskii nebo diskovych
poli napri¢ mnoha servery, a které je virtualnim stanicim prezentovano hypervizorem
jako velky sdileny tlozny prostor. Vyhodou tlozist V-SAN je zjednoduseni storage
vrstvy (zdroje mohou byt jednotlivym VM prifazovany automaticky podle definova-
nych profila, napt. pro VM s vysokymi naroky na I/O muze byt pfifazeno virtualni
ulozisté, které je definovano na rychlych discich SSD), vysoky vykon (V-SAN muze
napf. obsahovat vyrovnavaci paméti (cache) pro ¢teni a zapis ve formé SSD disku) a
snizeni nékladu (diskovy prostor je mozné rozdélovat mezi VM podle potieby, a tak

jej beze zbytku vyuzit). [§]

1.1.5 Virtualizacni metody pouzité pri méreni
KVM/QEMU a libvirt

KVM (Kernel-based Virtual Machine) je Open-source virtualizacni feseni pro sys-
tém Linux. Sklada se z modulu jadra kvm.ko, ktery zajisfuje jadro virtualizac¢ni
infrastruktury a modulu pro procesor (kvm-intel.ko nebo kvm-amd.ko). Procesor na-
vic musi podporovat piislusnd rozsiteni pro akceleraci virtualizace (Intel VT-x nebo
AMD-V). KVM zpfistupnuje v systému hostitele (host) virtudlni rozhrani /dev/kvm,
které poté mohou vyuzit uzivatelské (user-space) aplikace ke spravé paméti, /0
nebo dalsich virtualizovanych komponent dané virtualizované stanice (guest). Jed-
nou z téchto aplikaci je napr. QEMU, které vyuziva virtualizaci pomoci KVM, pokud
je dostupna, ¢imz umoznuje dosahnout vykonti srovnatelnych s vykony bez pouziti
virtualizace. Pokud KVM v systému dostupné neni, mize QEMU vyuzit pouze soft-
warovou emulaci, kterd je ovsem méné vykonna. Na obrazku(l.3|je naznaceno schéma
virtualizace KVM.

Tradi¢né se pro spravu (nejen) prostiedi KVM pouzivé libvirt, coZ je rozsdhlé
rozhrani API (Application Programming Interface), které slouzi pro spravu virtu-
alizovanych instanci (v rdmci libvirt nazyvany jako domains) na hostitelské stanici
(zde oznacovano jako node). Libvirt API zahrnuje velké mnozstvi funkei pro spravu
domén od vytvareni a upravovani pres migraci az po monitorovani az po funkce
pro spravu prostfedku pro tyto domény — spravu virtudlnich siti, dlozist, atd.[9]
Vsechny tyto funkce jsou k dispozici v jazyce C, véetné vazeb na dalsi popularni
jazyky, napt. Python. Pomoci libvirt API lze spravovat prakticky vsechna oblibena
virtualizaéni prostiedi: KVM/QEMU, Xen, LXC, OpenVZ, VirtualBox, VMware
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Obr. 1.3: Schéma virtualizace KV

ESX a GSX, Microsoft Hyper-V, IBM PowerVM a mnohé dalsi.[10]. Pomoci tohoto

API je také realizovano velké mnozstvi znamych nastroju pouzivanych pro spravu

virtualizovaného prosttedi:|[11]

o guestfish — néstroj pro prikazovou fadku (CLI), slouzici pro spravu a editaci

virtudlnich souborovych systémii,

e virsh — CLI néastroj obsahujici prakticky vsechny funkce dostupné v ramci

libvirt API, hojné pouzivany pro spravu virtualizace na systémech v textovém

rezimu,

3Ptevzato z [12]

18




e virt-install — CLI néstroj pro automatizované vytvareni novych VM,

e virt-manager — graficky nastroj pro spravu virtualizace na lokalnich nebo

vzdalenych hypervizorech,

e a dalsi.

Docker

Docker je nastroj s otevienym koédem urceny primarné k usnadnéni vyvoje, udrzby,
dodavani a provozovani aplikaci pomoci aplikac¢nich kontejnerti, které umoznuji apli-
kaci izolovat v rdamci kontejneru spolecné se vsemi jejimi zavislostmi a programovym

prostfedim od ostatnich procesii na systému hostitele. Na obrazku [I.4] je zndzornéna

architektura tohoto nastroje.

(Architektura nastroje Docker

Docker klient |

—’.
_’..

_p.

Hostitel

docker-engine
1

Docker Registry
PostgreSQL
Apache

g Ubuntu

Kontejnery

nginx-01 §

nginx-02 g

pgsql-01 g

Image

nginx g

Ubuntu g

PostgreSQL

Obr. 1.4: Architektura nastroje Docketﬂ

Néstroj Docker se sklada z nékolika casti:

e Docker klient — jednd se o nastroj prikazové radky, napsany v jazyce Go
ktery slouzi k ovladani samotného néstroje (docker-engine). Néastroj obsa-
huje mnozstvi piikazi pro spravu kontejnert a jejich obrazi (image), déle pro
spravu virtualnich tlozist a siti nebo pro zobrazovani riiznych informaci. S na-

strojem docker-engine komunikuje bud pomoci Unixového soketu (lokélné),

nebo pomoci REST API (lokélné nebo vzdélené).

4Ptevzato z [13]




e docker-engine — tento komponent nastroje je spustén na hostitelském systému
a stara se o spousténi, zastavovani a veskeré jiné operace s kontejnery nebo
jejich obrazy. docker-engine prijima prikazy od Docker klienti, které nasledné
provadi.

o Docker registry —jednd se o repozitate sluzby Docker (privatni nebo verejné),
ze kterych je mozné stahovat obrazy kontejnertu (image), a pripadné je do nich
také nahravat. Nejznaméjsi je Docker Hub, coz je oficialni repozitar obsahujici
obrovské mnozstvi obrazit vychazejicich z ruznych distribuci operac¢nich sys-
tému a poskytujicich velké mnozstvi riiznych sluzeb a aplikaci, popularnich
i neznamych.

Zakladem vsech aplikac¢nich kontejnert je jiz zminéna image, coz je obraz soubo-
rového systému ve formatu UnionF'S, ktery umoznuje vytvorit souborovy systém
postupnym prekryvanim transparentnich vrstev. Tento pristup umoznuje sdilet mezi
vice obrazy disku stejné zakladni bloky, coz ve vysledku setti misto na disku a posky-
tuje mnoho dalsich vyhod, napt. jednodussi aktualizace obrazu (staci aktualizovat
pouze ty vrstvy, ve kterych probéhly néjaké zmény).

Image je mozné ziskat bud stazenim z Docker repozitari, nebo vygenerovanim
pomoci tzv. build procesu ze souboru zvaného Dockerfile. Tyto soubory obsahuji
sekvenci prikazil, které se pri vytvareni image postupné provadéji a skladaji tak
na zakladni image dalsi vrstvy, ze kterych je nasledné vytvorena vysledna image.
Samotné aplikacni kontejnery jsou poté spoustény prave z téchto vyslednych image.

Izolaci kontejnerii od hostitelského systému zajistuje nastroj Docker pomoci tzv.
namespaces, coz je technologie linuxového jadra umoznujici v ramci jednoho ker-
nelu vytvorit vice oddélenych uzivatelskych prostoru (tzv. userspace). Néastroj také
umoznuje tizené pridélovani zdroji pomoci tzv. cgroups, které jsou implementovany
v ramci linuxového jadra a umoznuji striktni kontrolu nad hardwarovymi zdroji,

jako je napf. procesorovy ¢as nebo velikost pridélené operacni paméti. [5]

1.2 Protokoly a sluzby pouzité pri méreni

V nasledujici ¢asti prace jsou struéné popsany jednotlivé sitové sluzby, pomoci kte-
rych se pristupuje na virtualni stanice, a jejichz vykon a odezva jsou v ramci této

prace méreny pro virtualiza¢ni technologie Docker a KVM.

1.2.1 Protokol ICMP

Jednim z mérenych parametrt virtualnich stanic je doba odezvy jejich sitového
rozhrani, casto také oznacovana jako latence nebo zpozdéni. Tato hodnota obecné

vyjadiuje dobu, ktera uplyne mezi zaslanim zpravy cilové stanici a obdrzenim jeji
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odpovedi. Ke zméteni odezvy se pouziva standardni nastroj ping, ktery je dostupny
prakticky na vSech operacnich systémech. Ptikaz ping po spusténi zasilé cilové sta-
nici pakety protokolu ICMP (tzv. ECHO_REQUEST), na které by cilova stanice méla
odpovédét zpravou ICMP ECHO_RESPONSE, pricemz je nasledné vyhodnocena doba,
kterd uplynula od zaslani vyzvy a obdrzeni odpovédi (tzv. Round Trip Time, RTT)
[14].

Protokol ICMP E] je internetovy protokol, ktery slouzi k servisni komunikaci
mezi stanicemi a vychozimi branami v sitich zalozenych na IP protokolu, a kazdy,
kdo komunikuje na IP vrstve, jej musi povinné implementovat. ICMP zpravy se
pouzivaji napriklad pro odesilani informaci stanici, ze datagram, ktery od ni byl
prijat, neni mozné zpracovat ¢i preposlat. Zpravy protokolu ICMP jsou zapouzdieny
do IP paketu s ¢islem protokolu 1. V ramci protokolu ICMP je definovano nékolik
typl zprav, pricemz pravé typ urcuje zbytek struktury zahlavi ICMP datagramu.
Pro kazdy typ zpravy je pak definovano nékolik kéda zprav. Mezi ICMP zpravy
patii napriklad tyto:

e ECHO REPLY — typ 0, kod 0, slouzi k odpovédi na vyzvu ECHO REQUEST.

« Cilova sif je nedostupné — typ 3, kod 0.

o Cilova stanice je nedostupna — typ 3, kod 1.

o Nutna fragmentace, ale je nastaven ptiznak Nefragmentovat (DF) — typ 3, kbd

4.
e ECHO REQUEST — (typ 8, kéd 0), zaddost o zasldni odpovédi ECHO REPLY.
« Prekroceno TTLf| - typ 11, kéd 0 [I5].

0] 1 2 3
012345678901234567890123456789¢01
t—t—t =ttt —F—F—t—F—F—t—F—F—t—F—F—t—F—F—t—F—F =t —F—F =t —F—F—F—F—F—+

| Typ | Kod | Kontrolni soucet
t—t—t—t—t—t—t—t—t—t—t—t—t—t—F—t—t—F—t—Ft—F—t—F—F—t—F—F—F—t—F—+—+—+
| Identifikdtor | Poradové ¢islo
Fot—t—t—t—t—F—t—t—t—F—dt—t—t—F—t—t—F—t—F—F—t—Ft—F—t—t—F—F—F—F—F—+—+
| Data ...

t—t—t—t—t-—
Obr. 1.5: Zéhlavi ICMP paketi{]

Na obrazku je zobrazen priklad zahlavi ICMP datagramu pro zpravy ECHO
REQUEST a ECHO REPLY. V prvnim pripadé je v poli typ ulozena hodnota 8, ve druhém

hodnota 0. Kod je u obou typu zprav 0. Nasleduje kontrolni soucet, coz je jednickovy

SInternet Control Message Protocol.
6Time to Live, hodnota vyjadfujici zivotnost paketu.
"Pievzato z [15]

21



doplnék celého ICMP zahlavi. V poli identifikdator pak mtze byt ulozena vybrand
hodnota, aby bylo mozné snaze rozpoznat dvojice REQUEST a REPLY zprav, které nalezi
k sobé. Pole s poradovym ¢islem slouzi ke stejnému ticelu a je rovnéz nepovinné (resp.
muze obsahovat nulovou hodnotu). Za ICMP hlavickou nasleduje libovolné mnozstvi

dat, kterd musi pfijemce zpravy ECHO REQUEST zaslat zpét ve zpravé ECHO REPLY [15].

1.2.2 Protokol FTP

Dalsim z protokolit pouzitych pii méreni parametrii virtualizovanych stanic je pro-
tokol FTP [f| ktery slouzi pro pienos souborti mezi dvéma stanicemi. Protokol FTP
pracuje v rezimu klient /server a pro datové prenosy a prenos ridicich dat pouziva dvé
oddélena spojeni. Protokol FTP umoznuje autentizaci pomoci uzivatelského jména
a hesla, nebo pripojeni k serveru v anonymnim rezimu. Protoze jsou ale veskera data
prenasena nesifrované, pri prenosu citlivych dat a soubori se doporucuje pouzit na-
stavbu FTPS, kde jsou prenosy zabezpeceny pomoci protokoli SSL a TLS.

F'TP spojeni je mozné realizovat ve dvou rezimech:

1. Aktivni rezim V tomto rezimu klient nejprve otevre ridici spojeni protokolem
TCP z ndhodného portu na tidici port 21 FTP serveru. Ptes toto spojeni
nasledné klient server informuje o portu, na kterém bude klient naslouchat
prichozimu datovému spojeni. Server poté vytvori nové datové spojeni ze svého
portu 20 na port klienta, ktery mu byl ozndmen.

2. Pasivni rezim Tento rezim je nutné pouzit v pripadé, ze je pred klientem
brana Firewall, pripadné probiha preklad adres NAT, v takovém pripadé totiz
server nemiize vytvorit datové spojeni smérem ke klientovi. V pasivnim re-
zimu nejprve klient otevre ridici spojeni na port TCP 21 serveru stejné jako
u aktivniho rezimu. Nésledné serveru prikazem PASV sdéli, Ze si preje prejit
do pasivniho rezimu. Odpovédi serveru je IP adresa a port, na kterém bude
server naslouchat prichozimu datovému spojeni. Klient nasledné vytvori nové
datové spojeni ze svého nahodného portu na tento port a prenos dat mutze byt
zahajen[16].

Oba rezimy spojeni jsou ilustrovany na obrazku [I.6]

Samotné datové prenosy mohou byt u protokolu FTP provedeny v nékolika re-
zimech. Prikladem je rezim ASCII, ktery se pouziva pro prenos textovych souborti.
V tomto rezimu jsou data pred prenosem konvertovana do 8-bitové ASCII abecedy,
pro jiné nez textové soubory tedy neni vhodny. Druhym z prenosovych rezimi je
binarni rezim, kdy jsou data odesilana po bajtech bez dalsi konverze.

Komunikace pres tidici spojeni mezi klientem a serverem probihd pomoci FTP

prikazi a navratovych kédu. Néavratovy kod je vzdy (obdobné jako u protokolu

8File Transfer Protocol.
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Obr. 1.6: Rezimy prenosu FTP souboriﬂ

HTTP) cislo slozené ze tii ¢islic, z nichz prvni udava, zda navratovy kéd vyjadiuje

kladnou ¢i zapornou odpovéd, a zda je tento stav pouze docasny, nebo permanentni:

1xx — Kladna odpovéd pred provedenim akce. Tyto navratové koédy znaci, ze
prikaz byl Uspésné prijat a ze probiha priprava k provedeni pozadované akce.
Prikladem je kéd 150, ktery udéava, ze pozadovany soubor je v poradku a ze
bude zahajen datovy prenos.

2xx — Kladna odpovéd po dokonceni akce. Navratové kody s touto hodnotou
udéavaji, ze pozadovana akce byla tspésné dokoncena a je mozné zaslat dalsi
FTP piikaz (napt. kéd 250, operace se souborem probéhla Gspésné).

3xx — Kladnéa odpovéd béhem provadéni akce. Tento kod znaci, ze ackoliv byl
predchozi ptikaz akceptovan, k dokonceni pozadované akce je tieba poskytnout
dalsi udaje. Typickym zastupcem této skupiny je kéd 331, ktery je klientovi
vracen po zaslani uzivatelského jména pri prihlasovani, a informuje klienta
o tom, ze server pro dokonceni prihlaseni ocekava zaslani hesla.

4axx — Docasna zaporna odpovéd. Zaslanim tohoto kédu server informuje kli-
enta, ze pozadovand akce nebyla provedena, ale ze chybovy stav, ktery ji zpt-
sobil, je docasny, a je tedy mozné pokusit se o provedeni akce znova. Prikladem
je kod 430, ktery informuje klienta o tom, Ze poskytnul chybné prihlasovaci
udaje a ma prihlaseni opakovat.

5xx — Trvald zaporna odpovéd. Prikaz byl zamitnut, pozadovana akce nebyla

vykonana, a klient by se nemél pokouset o opétovné zaslani stejného prikazu

9Inspirovano [16]
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nebo sekvence, protoze opét skonci s chybou. Do této skupiny patii napriklad
kéd 501 — neplatna syntaxe prikazu[L6].

Navratové kody se jesté dale déli do podskupin podle druhé ¢islice — napr. pod-
skupina x0x pro chyby syntaxe prikazi, podskupina x2x pro informace o spojeni,
nebo skupina x3x pro informace a chyby souvisejici s autentizaci.

Na strané klienta je mozné pro tizeni spojeni FTP serveru zasilat FTP prikazy.
Mezi standardni F'TP prikazy patii napriklad:

e DELE — prikaz ke smazani cilového souboru,

e NLST — ptikaz pro vypis soubort v cilovém adresari,

e PASV — ptikaz pro pfechod do pasivniho rezimu,

e USER — ptikaz identifikujici uzivatele pti autentizaci,

e PASS — heslo pro autentizaci,

e STOR — prikaz pro ulozeni dat na server,

« RETR — pifkaz pro stazeni kopie dat ze serveru[l7].

1.2.3 Sluzba SSH

V ramci méreni parametrii virtualizacnich nastroji je jednou ze sledovanych hod-
not také odezva sluzby SSH, ktera slouzi ke vzdalenému pripojeni na operacni sys-
tém. Obecné je SSH protokolem aplikacni vrstvy modela TCP/IP a ISO/OSI, ktery
kromeé vzdaleného prihldseni na cilovy systém umoznuje napt. i zabezpeceny prenos
soubort, pripadné zabezpecené spojeni ruznych sitovych sluzeb ptres nezabezpece-
nou sit. Architektura sluzby SSH je stejné jako u ostatnich sluzeb klient/server,
kdy se aplikace v roli SSH klienta autentizuje proti vzdalenému SSH serveru. Pro-
tokol SSH byl navrzen jako ndhrada za starsi sluzbu pro vzdaleny pristup Telnet,
ktery je nezabezpeceny. V soucCasnosti specifikace rozlisuje dvé verze protokolu SSH,
oznacované jako SSH-1 a SSH-2. Verze 2 obsahuje oproti starsi verzi nékolik bez-
pecnostnich vylepseni, jako je napt. algoritmus vymény klicti Diffie-Hellman nebo
zajisténi autenticnosti zprav pomoci kédu MAC [I§].

Protokol SSH je rozclenén do tii vrstev, z nichz kazda zastava specifickou funkci:

1. transportni vrstva — Tato vrstva se stara o sestaveni zabezpeceného spojent,
tj. o vymeénu Sifrovacich kli¢ii, autentizaci serveru, Sifrovani prenasenych dat
a kompresi. Vyssi vrstvy nasledné pomoci rozhrani této vrstvy prenaseji jinak
nezabezpecend data bezpeénym kanalem[19].

2. autentizacéni vrstva — V ramci této vrstvy probiha autentizace klienta oproti
vzdalenému serveru. Autentizacni vrstva podporuje nékolik zpiisobu autenti-
zace:

« autentizace pomoci hesla,

» autentizace pomoci verejného klice,
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 interaktivni autentizace pomoci vyzvy,
« autentizace pomoci rozhrani GSSAPI [20].
3. vrstva spojeni — V ramci této vrstvy jsou definovany logické kanaly spolecné
s kandlovymi a globalnimi zadostmi, které slouzi pro poskytovani sluzeb SSH.
V ramci jednoho SSH spojeni miize byt multiplexovano vice logickych kanéli,
pricemz muze ve vsech probihat obousmérna komunikace. Pomoci kanalovych
zadosti mohou byt mezi koncovymi body predavana data o kanalu, jako je
naprt. velikost terminalového okna nebo navratovy koéd ukonéeného procesu na

serveru. Globdlni zadosti potom slouzi napt. k presmérovani portu [21].

1.2.4 Sluzba Telnet

Protokol Telnet je protokol aplikaéni vrstvy modelu ISO/OSI, ktery poskytuje obou-
smérné textove orientované spojeni, typicky mezi dvéma virtualnimi termindly. Uzi-
vatelska data jsou prenasena dohromady s fidicimi daty 8-bitovym bajtove orientova-
nym datovym spojenim pomoci protokolu transportni vrstvy TCP. Protokol Telnet
byl ptivodné navrzen pro prenos dat mezi dvéma termindlovymi zafizenimi nebo
procesy, kdy byly oba koncové body povazovany za ,sitovy virtualni terminal“ (Ne-
twork Virtual Terminal, NVT), coz je abstraktni zafizeni, které mélo predstavovat
standard pro termindlova zarizeni. Kazdy NVT se skldada ze zobrazovaciho a vstup-
niho zafizeni, kterd zpracovavaji prichozi, resp. generuji odchozi data, v pripadé
vstupniho zafizeni mohou byt tato data ,zrcadlena® pfimo na lokalni zobrazovaci
zafizeni (tzv. echo rezim). Data maji byt ukladdna ve vyrovnévaci paméti NVT
az do doby, nez bude dostupny jeden cely fadek dat, ktery bude nasledné zaslan
protistrané nebo lokdlné zpracovan [22].

Protokol Telnet se nejcastéji pouzival pro vzdaleny pristup na sitova zarizeni,
nicméné vzhledem k faktu, Ze se jedna o nezabezpeceny protokol, ktery prenasi
veskera data jako prosty text, byl posléze nahrazen bezpeénym protokolem SSH.

Na obrazku je vidét cast dat aktivniho spojeni protokolem Telnet zachycena
sitovym analyzatorem Wireshark. Ve spodni Casti obrazku je mozné vidét vyzvu
pro ptihlaseni ke vzdalenému systému. V dalsich paketech je potom po jednotlivych
znacich zachyceno uzivatelské jméno pouzité pro prihlaseni, véetné hesla. Vsechny
znaky jsou v zachycenych paketech diky aktivnimu echo rezimu dvakrat — kazda
stisknuta klavesa je odeslana na vzdéleny server, ktery ji nasledné zasle zpét pro
zobrazeni na lokdlnim terminalu.

Sluzbu Telnet 1ze také pouzit pro zakladni otestovani nékterych sitovych sluzeb,
jako napt. HT'TP, FTP nebo SMTP serverti. Na ukazce|l.1|je uveden priklad ovéreni

spojeni s HT'TP serverem pravé pomoci sluzby Telnet.
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25 0.84335 172.17.0.2 172.17.8.1 TCP telnet > 54764 [ACK] Seq=98 Ack=114 Win=29056 Len=€ TSval=180513688
27 8.12337 172.17.0.1 172.17.8.2 TCP 54764 > telnet [ACK] Seq=114 Ack=118 Win=29312 Len=0 TSval=18851370
28 1.35812 172.17.8.1 172.17.8.2 TELNET Telnet Data ...
29 1.35816 172.17.8.2 172.17.8.1 TCP telnet > 54764 [ACK] Seq=118 Ack=115 Win=29856 Len=0 TSval=18051461
38 1.35822 172.17.8.2 172.17.8.1 TELNET Telnet Data ...
31 1.35823 172.17.8.1 172.17.8.2 TCP 54764 > telnet [ACK] Seq=115 Ack=119 Win=29312 Len=0 TSval=18051481
32 1.42202 172.17.08.1 172.17.8.2 TELNET Telnet Data ...
33 1.42214 172.17.08.2 172.17.6.1 TELNET Telnet Data ...
34 1.42215 172.17.0.1 172.17.8.2 TCP 54764 > telnet [ACK] Seq=116 Ack=120 Win=29312 Len=0 TSval=18051463
35 1.61410 172.17.0.1 172.17.8.2 TELNET Telnet Data ...

» Frame 26: 86 bytes on wire (688 bits), 86 bytes captured (688 bits)
» Ethernet II, Src: 02:42:ac:11:00:02 (02:42:ac:11:00:82), Dst: 02:42:a7:db:34:Tb (02:42:a7:db:34:fb)
» Internet Protocol Version 4, Src: 172.17.€.2 (172.17.0.2), Dst: 172.17.0.1 (172.17.6.1)
» Transmission Control Protocol, Src Port: telmet (23), Dst Port: 54764 (54764), Seq: 98, Ack: 114, Len: 20
« Telnet
Data: b878d8d6daec login:

Obr. 1.7: Zachycena data protokolu Telnet

$ telnet 127.0.0.1 80

Trying 127.0.0.1...

Connected to 127.0.0.1.

Escape character is ’"]’.

test

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
<html><head><title>403 Forbidden</title></head><body>
<hl>Forbidden</h1>

<p>You dont have permission to access / on this server.</p><hr>
</body></html>

Connection closed by foreign host.

Ukéazka 1.1: Otestovani spojeni s HT'TP serverem pomoci néastroje Telnet
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2 REALIZACE MERICIHO PRACOVISTE

V této casti prace je popsana priprava meériciho pracovisté, resp. serveru, véetné
vSech néstroju a sluzeb potrebnych pro meéreni, a dale také realizace samotného
meéreni, véetné jeho zhodnoceni. Pro realizaci scénafe meéreni je potiebné zajistit
a pripravit nasledujici:
o virtualizacni server (hypervizor/host),
— zakladni nastaveni serveru,
— bali¢ky virtualiza¢nich nastroji KVM a Docker,
— balicky ostatnich nastroji a sluzeb,
o virtualizované servery (KVM),
— obraz disku,
— konfigurace sitovych parametri,
— instalace a konfigurace potfebnych balicki a sluzeb,
» kontejnery sluzby Docker,
— Sablona pro kontejnery (tzv. Dockerfile),
— konfigurace parametru sluzby Docker,
— konfigurac¢ni soubory pro jednotlivé sluzby spusténé v kontejnerech
e mnastroje pro realizaci mérent,
— balicek pripraveného nastroje vte,

— prerekvizity pro spusténi nastroje vte.

2.1 Priprava prostrfedi KVM/QEMU

2.1.1 Instalace balicku

Zakladem virtualizacniho prostredi KVM jsou balicky libvirt. Ty je do systému

mozné nainstalovat pomoci pfikazu uvedeného na ukézce Po restartu hypervi-

$ apt-get install gemu-kvm python-virtinst libvirt libvirt-python \
libvirt-dev virt-manager libguestfs-tools python3-libvirt

Ukézka 2.1: Instalace virtualiza¢nich balick

zoru nebo zavedeni moduli libvirt a kvim do jadra pirikazem modprobe je virtualiza¢ni
prostiedi ptipraveno. Pro spravu virtualizacniho prostredi slouzi CLI nastroj virsh.
Tento nastroj je velmi rozsahly a umoznuje spravovat a konfigurovat vsechny aspekty
prostiedi KVM, naprt.:

o virtudlni stanice (v KVM oznacované jako domains) — vytvareni, upravu kon-

figurace, provozni operace, migraci bézici VM na jiny server, apod.,
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o parametry serveru — vyuziti CPU a paméti, informace o provoznim stavu,
o sitova konfigurace — vytvareni a sprava virtualnich siti, rozhrani, vcetné jejich
adresace, pripadné ruzné sitové filtry apod.,
« konfigurace tlozisté — od jednoduchych svazku (volumes), az po pole svazki
nebo disku (pools),
» verzovani a zalohovani VM — vytvéreni jejich obrazu (snapshots).
Pro spravu prostredi KVM je také dostupny graficky néstroj virt-manager, ktery
lze pouzit na systémech s nainstalovanym grafickym prostfedim. Pro komunikaci

s moduly KVM pouziva stejné jako nastroj virsh knihovnu libvirt.

2.1.2 Konfigurace sité

Dalsim krokem pripravy prostredi KVM pro méreni je konfigurace sité. Po insta-
laci KVM by mélo byt v systému k dispozici sitové rozhrani typu bridge (sitovy
most), vétsinou oznacené jako virbre. Jak vyplyva z ndzvu tohoto rozhrani (zkra-
cené bridge, sitovy most), pomoci tohoto rozhrani lze jednotlivym VM poskytnout
pristup k dalsim (napf. vnéjsim) sitim. V pfipadé potieby je rozhrani mozné vytvorit
i rucné nastrojem brctl.

Prostredi KVM pouziva pro definici siti konfigurac¢ni soubory ve formatu XML,
které lze néasledné importovat pomoci nastroje virsh, konkrétné jednim z prikazt
virsh net-define nebo virsh net-create, v zavislosti na tom, zda ma byt sif perzis-
tentni, nebo pouze docasna. Protoze ru¢ni tiprava souboru by byla pro vétsi pocet
VM velmi zdlouhava, mtizeme potiebné nastaveni vygenerovat pomoci pripraveného
skriptu generate_network_config.py, jehoZ obsah lze vidét na ukazce 2.2

Skript generate_network_config.py vygeneruje na zakladé zadanych parametri
(prefix MAC adresy, pocet stanic, prefix ndzvu stanice) konfiguracni soubor ve for-
matu XML. Jedna se o jednoduchy skript v jazyce Python, ktery pouziva tridu
cElementTree z vestavéného (built-in) modulu xml.etree pro vytvoreni XML stromu
a jeho naslednému zapsani v textové podobé do souboru network.xmt.

Na ukézce je mozné vidét konfiguracni soubor vygenerovany pro pét stanic.

Vygenerovanou konfiguraci sité poté importujeme do prostiedi KVM piikazem
virsh net-create --file network.xml a zajistime jeji automatické spousténi prika-
zem virsh net-autostart lab-network. Pokud nyni pii tvorbé nové VM nadefinu-
jeme jeji virtudlni sifové karté jednu z MAC adres obsazenych v konfiguraci sité,
DHCP server této VM nasledné pritadi odpovidajici adresu. Tim je zajisténa kon-
zistence mezi nazvem stanice, MAC adresou, a IP adresou pro vsechny VM.

Aby mély jednotlivé VM pristup do sité Internet, je nutné na serveru jesté povolit
preposilani paketu (forwarding). To zajisti parametr net.ipv4.ip_forward=1 v sou-
boru /etc/sysctl.conf. Pro funkéni spojeni je také potieba preklad adres (NAT).
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#!/usr/bin/python

import as

MAC_BASE = ’de:ad:be:ef:00:’

NUM_ADDR
NAME_PREF = ’centos-’

253

network = et.Element(’network’)
et.SubElement(network, ’name’).text = ’lab-network’
et.SubElement(network, ’bridge’, name=’br0’)

et.SubElement(network, ’forward?’)

ip = et.SubElement(network, ’ip’, address=’10.255.255.254’, netmask = ’255.255.255.07)
dhcp = et.SubElement(ip, ’dhcp’)
et.SubElement(dhcp, ’range’, start=’10.255.255.1’, end=’10.255.255.253")

for i in range(1, NUM_ADDR + 1):
mac = MAC_BASE + ’{:02x}’.format(i)
name = NAME_PREF + ’{:03d}’.format (i)
ip = ’10.255.255.{}’.format (i)

et.SubElement(dhcp, ’host’, mac=mac, name=name, 1ip=ip)

tree = et.ElementTree(network)

tree.write(’network.xml”)

Ukazka 2.2: Skript generate_network_config.py pro automatické generovani konfi-

gurace sité

Nastaveni NAT je zajisténo automaticky nastroji knihovny libvirt pii vytvoreni
virtualni sité definovanim potiebnych pravidel ve sluzbé iptables. Tato pravidla je
mozné overit prikazem iptables -L -t nat, ktery do konzole vypise seznam aktiv-

nich pravidel v tabulce (ve sluzbé iptables chain) nat.

2.1.3 Priprava vychoziho obrazu disku — instalace systému

Protoze cilem prace je provést virtualizaci opera¢niho systému Linux, konkrétné
distribuce CentOS, zakladem pripravy Sablony, ktera bude nasledné pouzita jako
vychozi bod pro vSechny virtualizované servery, je stazeni instalacnich souborti této
distribuce. Aby bylo mozné dosdhnout maximalniho poc¢tu virtualizovanych serverti
na jednom hypervizoru, byla zvolena varianta distribuce CentOS 6.5 Minimal. Insta-
la¢ni soubor (obraz disku ve formatu ISO) mé velikost ptiblizné 400 MB a obsahuje

pouze to nejnutnéjsi pro spusténi a béh systému. Obraz disku lze stdhnout napt. ze
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<?xml version="1.0"?>
<network>
<name>lab-network</name>
<bridge name="bro"/>
<forward/>
<ip address="10.255.255.254" netmask='"255.255.255.0">
<dhcp>
<range end="10.255.255.253" start="10.255.255.1"/>
<host 1ip="10.255.255.1" mac="de:ad:de:ad:00:01" name="centos-001"/>
<host ip="10.255.255.2" mac="de:ad:de:ad:00:02" name="centos-002"/>
<host 1ip="10.255.255.3" mac="de:ad:de:ad:00:03" name="centos-003"/>
<host 1ip="10.255.255.4" mac="de:ad:de:ad:00:04" name="centos-004"/>
<host ip="10.255.255.5" mac="de:ad:de:ad:00:05" name='"centos-005"/>
</dhcp>
</ip>
</network>

Ukézka 2.3: Vygenerovana konfigurace sité

serveru http://vault.centos.org/6.5/isos/x86_64/[H
Prvni virtudlni server je jiz mozné vytvorit pfimo na KVM, napt. pomoci nastroje

virt-install.

$ virt-install \
-n centos-00 \
-r 512 --vcpus=1 \
--os—-type=Tlinux \
--graphics vnc,port=32001,keymap=Llocal \
--disk path=~/centos/centos-00.qcow2,format=qcow2,size=2 \
--network=network=1lab-network,mac=de:ad:be:ef:00:01,model=e1000 \
--cdrom=/home/kral/Cent0S-6.5-x86_64-minimal.iso

Ukazka 2.4: Pouziti nastroje virt-install pro vytvoreni VM

Piikazem z ukazky [2.4] vytvofime novy virtudlni server s ndzvem centos-00.
Tento server bude mit pritazen jeden virtualni procesor, 512 MB operac¢ni paméti
a vystup z jeho virtudlni grafické karty bude dostupny na VNC serveru integro-
vaném v KVM na portu 32001. Dale bude pro tento server vytvoren obraz disku
v zadaném umisténi, ve formatu qcow2 s maximalni velikosti 2 GB, a bude mu prira-

zena virtualni sitova karta se zadanou MAC adresou v definované siti. Server bude

Dostupné k 30.11.2015
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také obsahovat virtualni CD mechaniku s pfipojenym instala¢nim diskem ve forméatu
ISO.

K serveru by se nyni mélo byt mozné pripojit pomoci libovolného VNC klienta
(napr. ssvnc), a provést instalaci systému standardnim zptusobem. Po dokonceni
instalace je mozné se prihlasit do systému. V nasem pripadé byl pri instalaci vytvoren
uzivatel centos se stejnym heslem, pro prihlaseni tedy pouzijeme tyto tudaje.

Protoze systém CentOS v minimalni konfiguraci obsahuje pouze minimum soft-
warovych balicka potfebnych pro chod systému, je nyni nutné nékolik potrebnych

balicki do systému doinstalovat. Prikazem

$ sudo yum install -y epel-release acpid nano wget telnet-server \

xinetd vsftpd supervisor

povolime instalaci balicku z repozitare EPEL (Extra Packages for Enterprise Linux),
ve kterém jsou dostupné nékteré z dalsich balickli, a nasledné nainstalujeme tyto
balicky:
e acpid — ACPI démon, slouzi k notifikaci programu spusténych v uzivatelském
rezimu (user-space) na udalosti ACPI, napft. signdlu pro vypnuti serveru,
e nano — textovy editor,
e wget — nastroj pro stahovani souborti pomoci protokolit HT'TP, HT'TPS a FTP,
o telnet-server — server sluzby telnet,
e xinetd — tzv. superserver, ktery zastiresuje servery ostatnich sitovych sluzeb,
» vsftpd — server sluzby FTP/SFTP,
e supervisor — nastroj, ktery spousti, spravuje a monitoruje definované sluzby
spusténé na serveru.
Dalsim krokem je tuprava konfigurac¢nich soubort. Jako prvni upravime konfigu-
racni soubory /etc/hosts a /etc/sysconfig/network. Soubor hosts upravime tak,

aby obsahoval nésledujici:

127.0.0.1 @HOSTNAMER
127.0.0.1 localhost localhost.localdomain localhost4 localhost4.localdomain4

HE localhost localhost.localdomain localhost6 localhost6.localdomainé

Cilovy obsah souboru network bude potom:

NETWORKING=yes
HOSTNAME=@HOSTNAMEG@

V obou souborech byl nahrazen nazev stanice (hostname) za Tetézec @HOSTNAME,

aby jej bylo mozné snaze identifikovat a posléze automaticky nahradit pomoci skriptu.
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Spusténa virtualni stanice tedy nyni obsahuje minimélni funkéni systém spolu se
vsemi potfebnymi balicky aplikaci a sluzeb, které budou vyuzity pfi méreni. V dalsim
kroku bude provedena konfigurace vsech potifebnych sluzeb, které budou nésledné

testovany.

2.1.4 Konfigurace sluzeb

Jako prvni provedeme zakladni konfiguraci sluzby SSH. Server této sluzby je v sys-
tému jiz nainstalovan, a ve vychozi konfiguraci umoznuje prihlaseni pomoci uziva-
telského jména a hesla. Aby bylo mozné se k serveru pripojit vzdalené bez zadavani
hesla, pouzijeme autentizaci pomoci RSA kli¢e. To lze provést nasledujici sekvenci
piikazi uvedenych na ukézce 2.5 Do vytvoreného souboru /.ssh/authorized_keys

poté vlozime prislusny verejny SSH klic.

cd ~
mkdir .ssh
chmod 700 .ssh

touch .ssh/authorized_keys

v v W n n

chmod 644 .ssh/authorized_keys

Ukazka 2.5: Ptiprava pro ptihlasovani k SSH serveru pomoci klice

Dalsi ze sluzeb, kterou je tieba nakonfigurovat, je telnet server. Sluzba bude
spousténa v ramci superserveru xinetd, proto je potieba upravit konfiguraci tohoto
nastroje. Vychozi konfigurace se nachézi v souboru /etc/xinetd.conf, a do konfi-
gurace budou také zahrnuty vsechny soubory z adresare /etc/xinetd.d. Do tohoto
adresare také umistime konfiguraci pro sluzbu telnet, ktera je zobrazena na ukazce
2.0l

service telnet

{
flags = REUSE
socket_type = stream
wait = no
user = root
server = /Jusr/sbin/in.telnetd
log_on_failure += USERID
disable = no

Ukazka 2.6: Konfigurace telnet serveru
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Posledni z testovanych sluzeb je sluzba FTP. Jako server pro tuto sluzbu bude po-
uzit vsftpd (very secure ftp daemon). Konfigurace je obsazena v souboru vsftpd.conf

v adresafi /etc/vsftpd/, a méla by obsahovat polozky, které jsou v ukdzce [2.7]

anonymous_enable=NO
local_enable=YES
write_enable=YES
local_umask=022
dirmessage_enable=YES
xferlog_enable=YES
connect_from_port_20=YES
xferlog_file=/var/log/vsftpd.log
xferlog_std_format=YES
listen=YES
pam_service_name=vsftpd
userlist_enable=YES

tcp_wrappers=YES

Ukazka 2.7: Konfigurace FTP serveru

Konfigurace z ukazky [2.7] zajisti zejména moznost prihlaseni lokalnim uzivateliim,
véetné zapisu (direktivy local_enable a write_enable), dale zapnuti rozsiteného
logovani (direktivy xferlog), a také to, ze bude server pouzivat pouze protokol IPv4
(direktiva listen).

Aby bylo mozné zajistit, Ze vSechny zminéné sluzby ztistanou v provozu po celou
dobu testovani, tedy i v pripadé, ze dojde k neocekavané chybé, ktera by mohla za-
pric¢init pad jednoho ze servert, resp. daemonti, pouzijeme nastroj, ktery bude sluzby
periodicky monitorovat a zajisti jejich spusténi po startu serveru, a i v pripadé, ze
se sluzba neocekavané zastavi. Takovym néastrojem je napf. supervisord, ktery byl
jiz nainstalovan v predchozim kroku. Vzorovou konfiguraci tohoto nastroje je mozné
vygenerovat prikazem echo_supervisord_conf > /etc/supervisord.conf. Konfigu-
race obsahuje velké mnozstvi rtiznych polozek a moznosti, které v tomto pripadé
lze ponechat na vychozich hodnotach a je rozdélena o sekci, uvozenych hranatymi
zavorkami. Vychozimi sekcemi jsou napriklad [supervisord] a [supervisorctl],
které obsahuji konfiguraci nastroje. Konfigurace sluzeb, které ma nastroj spravovat,
se poté umisti do samostatnych sekci (pro kazdou sluzbu je nutné definovat vlastni
sekci). Konfigurace pro pouzité sluzby je zobrazena na ukazce . Poslednim krokem
je zajisténi automatického spousténi nastroje supervisord po startu, coz lze provést
zadanim prikazu chkconfig supervisord on.

V této fazi by mély byt vSechny sluzby na serveru nakonfigurovany a spustény a
meélo by je tedy byt mozné otestovat klientskymi programy jednotlivych sluzeb, tj.
prikazy ssh, telnet a ftp.
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[program:sshd]

command=/usr/sbin/sshd -D

[program:xinetd]

command=xinetd -dontfork

[program:vsftpd]
command=/usr/sbin/vsftpd /etc/vsftpd/vsftpd.conf

Ukézka 2.8: Cast konfigurace néstroje supervisord

2.1.5 Finalni tpravy obrazu disku

Nastaveni serveru je timto hotovo, a je mozné prikrocit ke konverzi obrazu disku na
sablonu, ktera bude tvorit zaklad pro vSechny virtualizované servery. Prvnim krokem
pri priprave vychoziho obrazu disku je komprese stavajiciho virtualniho disku. Pro
disk byla ptivodné alokovana velikost 2 GB, avSak redlné je po instalaci systému a ba-
lick vyuzito pouze cca 800 MB. Kompresi obrazu disku 1ze provést pomoci nastroje

gemu-img zadanim piikazi z ukdzky[2.9] Pavodni obraz disku nejprve prejmenujeme,

$ mv centos-00.qcow2 centos-00.qcow2.o0ld

$ gemu-img convert -c -0 qcow2 centos-00.qcow2.old centos-00.qcow2

Ukazka 2.9: Komprese obrazu disku pomoci nastroje gemu-img

a poté prikazem gemu-img convert provedeme konverzi. Parametr -c¢ vynuti kom-
presi volného mista, parametr -0 urcuje vystupni format konverze. V tomto pripadé
je vystupni formét shodny se vstupnim (qcow2).

Dalsim krokem pii piipravé sablony je uvedeni obrazu disku do stavu, kdy nebude
obsahovat zadnou specifickou konfiguraci ani soubory, které jsou néjakym zptisobem
vazany na VM, které byl disk ptivodné pritazen. K tomuto tcelu lze vyuzit nastroje
virt-sysprep, ktery dekonfiguruje systém obsazeny v obrazu disku a pripravi ob-
raz ke klonovani. Nastroj umoznuje provadét velké mnozstvi operaci, jejichz seznam
lze zobrazit prikazem virt-sysprep --list-operations. Pro pripravu obrazu pou-
zijeme nasledujici operace:

e bash-history — vymaze historii prikazi,

e dhcp-client-state — odstrani informace o adresach pridélenych z DHCP,

e net-hwaddr — odstrani konfiguraci MAC adresy,

e udev-persistent-net — odstrani statickou konfiguraci parametri sité,

o tmp-files — vymaze docasné soubory.

Cely prikaz je uveden na ukazce [2.10]
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$ virt-sysprep --enable bash-history,dhcp-client-state,net-hwaddr,\

udev-persistent-net,tmp-files -a centos-00.qcow2

Ukéazka 2.10: Pouziti nastroje virt-sysprep

Poslednim krokem ptipravy sablony je zajisténi vhodného nézvu pro stanici
(hostname), ktery by mél byt pro kazdou VM unikétni, ale navic generovany podle
urc¢itych pravidel — pro snazsi orientaci by bylo vhodné, aby se z hostname dala od-
vodit IP a MAC adresa a obracené. K tomu slouzi skript set_hostname.sh, jehoz

obsah je na ukazce [2.11]

#!/bin/bash

# set hostname based on primary interface MAC address

sed -i "s/@HOSTNAME@/centos-‘ifconfig eth® | awk ’/HwWaddr/ {print $5}° | \
cut -d ’:’ -f 6¢/g" Jetc/hosts /etc/sysconfig/network

# reboot just to be safe

reboot

Ukéazka 2.11: Skript set_hostname.sh

Skript set_hostname.sh nahradi fetézec @HOSTNAME@ v prislusnych konfigurac¢nich
souborech za kombinaci retézce centos- a posledniho oktetu MAC adresy, kterou
pomoci nastroji awk a cut vyextrahuje z vystupu prikazu 1ifconfig. Skript dale re-
startuje VM prikazem reboot.

Spusténi skriptu set_hostname.sh lze vyvolat pti prvnim startu VM opét pomoci

nastroje virt-install, konkrétné operaci firstboot, jak je uvedeno na ukazce 2.12]

$ virt-sysprep --enable firstboot --firstboot \

"/home/kral/backup-conf/set_hostname.sh" -a centos-00.qcow2

Ukéazka 2.12: Pouziti nastroje virt-sysprep pro jednorazové spusténi skriptu.

Timto krokem je priprava vychoziho obrazu disku dokoncena. Disk je nyni mozné

naklonovat a pouzit pro instalaci libovolného poc¢tu unikatnich VM.

2.1.6 Instalace virtudlnich stanic

Z vychoziho diskového obrazu mizeme nyni vygenerovat libovolny pocet virtudlnich
stanic. Ty je mozné vytvorit naptiklad pomoci nastroje virt-install. Protoze pro

testovani bude zapotiebi velky pocet virtualnich stanic, bylo by jejich ru¢ni vytvareni
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prilis zdlouhavé. Z toho diivodu vyuzijeme pro instalaci cilového poc¢tu stanic skript,

ktery je uveden na ukazce [2.13]

#!/usr/bin/env python
import subprocess

import time

PATH = ’/srv/’

for i in range(l, 151):
args = [

’virt-install’,
’-n centos-{:03d}’.format (i),
‘-r 5127,
’--vcpus=1’,
’--os-type=linux’,
’--vnc’,
’—-vncport=32{:03d}’.format(i),
’—-disk path={}centos-{:03d}.qcow2,format=qcow2’.format(PATH, i),

’--network=network=net-kvm,mac=de:ad:be:ef:00:{:02x}’.format(i),

’——import’
]
cmd = 7 ’.join(args)
print cmd

p = subprocess.Popen(cmd, shell=True)
p.communicate()

time.sleep(10)

Ukéazka 2.13: Skript vm_install.py pro automatické vytvoreni zadaného poctu VM

Skript vm_install.py z ukdzky opakované vold prikaz virt-install s de-
finovanymi parametry, a mezi jednotlivymi volanimi vycka 10 sekund, aby nebyla
naraz vygenerovana priliSna zatéz na systém, protoze béhem prvniho startu VM se
jednorazove provadi pripravné operace popsané v predchozich sekcich a VM se navic
jesté restartuje.

Prikaz virt-install je voldn s nasledujicimi parametry:

e -n centos-{:03d} — jméno VM, Tetézec ve slozenych zavorkach bude nahrazen

za trojmistné celé cislo,

e -r 512 — VM bude pridéleno 512 MB virtualni paméti RAM,

e --vcpus 1 — VM bude pridélen jeden virtualni procesor,

e -—-os-type=linux — informativni parametr o typu OS,

e --vnc a --vncport — graficky vystup z VM bude dostupny na VNC serveru

KVM na daném portu,

e —-disk path, format — cesta k pripravenému obrazu disku,
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e --network net, mac — definice sitovych parametri VM,

e ——import — urcuje, ze importujeme do KVM jiz vytvoreny obraz disku.

Po dokonceni skriptu by mél byt v systému vytvoren zadany pocet VM, coz lze
overit napr. zadanim prikazu virsh list --all, ktery vypise seznam vsech defino-
vanych (aktivnich i neaktivnich) VM.

2.2 Priprava prostredi Docker

V ramci této ¢asti prace bude popsana, obdobné, jako v sekei [2.1], piiprava prostiedi

pro spousténi virtudlnich kontejnert sluzby Docker.

2.2.1 Instalace balicku

Prvnim krokem pri instalaci balicki sluzby Docker je ovéreni, zda jsou splnény
vsechny podminky nutné pro béh této sluzby. Pro béh sluzby je nutny 64-bitovy
linuxovy systém, ktery pouziva jadro (kernel) verze 3.10, nebo vyssi. Verzi jadra je
mozné overit napriklad pomoci prikazu uname -r, ktery verzi jadra systému vypise
do konzoly.

Dalsim krokem je ptridani oficidlniho repozitare sluzby Docker. Balicky jsou sice
dostupné i v repozitarich linuxovych distribuci, nicméné vétsinou se jedna o pri-
lis staré verze. Zadanim prikazt z ukazky se nejprve ujistime, ze balickovaci
systém apt ma podporu pro stahovani balickt pres HTTPS, nasledné pridame do
systému GPG Kkli¢ pro ovéreni repozitare, obnovime seznam balicki a konecné na-
instalujeme balicek docker-engine. Pred instalaci je jesté mozné pomoci ptikazu
apt-cache policy docker-engine ovérit, ze bude balicek opravdu nainstalovan z ofi-

cialniho Docker repozitare.

$ apt-get install apt-transport-https ca-certificates

$ apt-key adv --keyserver hkp://p80.pool.sks-keyservers.net:80 \
--recv-keys 58118E89F3A912897CO7TOADBF76221572C52609D

$ echo ’deb https://apt.dockerproject.org/repo debian-jessie main ’\
>> [etc/apt/sources.list.d/docker.list

$ apt-get update

$ apt-get dinstall docker-engine

Ukézka 2.14: Instalace balicki Docker
Funkcnost nastroje Docker si po instalaci mizeme ovérit pomoci prikazu sudo

docker run hello-world. Tento prikaz stahne ze serveru Docker-Hub obraz kontej-

neru hello-world a nasledné ho spusti. Po zadani prikazu by se mél do termindlu
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vypsat podobny obsah, jako na ukazce [2.15]

$ dockr run hello-world
Unable to find image ’hello-world:latest’ locally
latest: Pulling from library/hello-world

03f4658f8b78: Pull complete
a3ed95caeb02: Pull complete
Digest: sha256:8be990ef2aebl16dbcb9271ddfe2610fa6658d13f6dfb8bc72074cclca36966a7

Status: Downloaded newer qimage for hello-world:latest

Hello from Docker.

This message shows that your installation appears to be working correctly.

Ukazka 2.15: Ovéreni funkcénosti nastroje Docker pomoci predpripraveného kontej-

neru

Néstroj Docker je tedy funkéni a mizeme prikrocit k jeho konfiguraci.

2.2.2 Konfigurace

Protoze prikazy nastroje Docker je nutné spoustét s opravnénim superuzivatele
(root), coz je pri vétsim mnozstvi piikazi nepohodlné, muizeme uzivatele pridat
do systémové skupiny docker, ktera byla vytvorena pii instalaci balicki, ¢imz tento
uzivatel ziskd moznost nastroj Docker spravovat. To lze provést napt. pomoci pri-
kazu usermod -aG docker <uzivatel>. Po odhlaseni a opétovném prihlaseni by meél
tento uzivatel mit moznost vyuzivat veskeré dostupné prikazy nastroje Docker, coz
lze ovérit napt. zaddnim docker info do terminalu, pficemz by se nasledné mély
vypsat zakladni informace o systému a instalaci nastroje.

Dalsi konfiguraci, kterou je potfeba upravit, jsou startovaci parametry Docker
démona. Ten ve vychozim nastaveni nasloucha prikazim pres unixovy soket v ad-
resari /var/run. Toto nastaveni je ale potifeba zménit, protoze knihovna pro ko-
munikaci s REST API, kterou pouziva nédstroj vte, popsany v kapitole [2.3] neumi
bez pluginu pres unixovy soket komunikovat. Dalsim parametrem, ktery je tieba
nastavit, je adresa HTTP proxy, protoze systém, na kterém budou testy provozo-
vany, nemé primé spojeni do internetu. Obé zminéné moznosti lze Docker démonovi
predat jiz pri startu pridanim patfiénych parametrii do konfigura¢niho souboru.
U linuxovych distribuci, které pouzivaji pro start inicializacni systémy Upstart,
nebo SysVinit, se konfigurace nachazi v souboru /etc/default/docker. U novéj-
sich verzi distribuce Debian je ovSem jiz pouzit systemd. U tohoto inicializa¢niho
systému je konfiguraci Docker démonovi mozné predat vytvorenim specialniho sou-

boru /etc/systemd/system/docker.service, jehoz obsah je na ukazce [2.16]
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[Service]
Environment="HTTP_PROXY=<adresa proxy>"
ExecStart=

ExecStart=/usr/bin/docker daemon -H tcp://

Ukéazka 2.16: Konfigurace parametri Docker démona

Touto konfiguraci je zajisténo, ze bude Docker démon komunikovat ptes zadany
HTTP proxy server, a ze jeho REST API bude dostupné na adrese 127.0.0.1 a vy-
chozim TCP portu 2375.

2.2.3 Priprava image

Stejné jako v pripadé KVM/QEMU, i u néstroje Docker je nutné pripravit zakladni
obraz disku, resp. kontejner (zde nazyvany image), ze kterého bude néasledné vyge-
nerovan potfebny pocet kontejnerti pro testy.

Na rozdil od KVM, kde bylo nutné systém rucné nainstalovat véetné vsech po-
tfebnych balickti a nasledné nakonfigurovat, aby jej bylo mozné pouzit jako zaklad
pro vétsi mnozstvi virtualnich stanic, v pripadé Dockeru probiha priprava vychoziho
kontejneru/image plné automaticky na zékladé predem definované sekvence piikazu
ve formé souboru, tzv. Dockerfile. Dockerfile miize obsahovat libovolny pocet in-
strukci, pricemz pri procesu pripravy image je nasledné kazda instrukce prevedena
do vrstvy (layer). Vrstvy spolecné s vychozi image potom tvori vyslednou image,
ze které je nasledné mozné vytvorit libovolny pocet kontejnerti. Prvni ¢ast souboru

Dockerfile je vidét na ukazce

FROM centos:latest
MAINTAINER xkralj@8@stud.feec.vutbr.cz
RUN yum dinstall -y openssh-server telnet-server telnet vsftpd \

xinetd nano lsof epel-release

RUN yum dinstall -y supervisor

Ukézka 2.17: Prvni ¢ast souboru Dockerfile

V prvni ¢asti souboru Dockerfile je uvedeno nékolik instrukei:

o FROM — Instrukce FROM udava, ktera image bude pouzita jako zaklad pro vsechny
dalsi vrstvy. Tato instrukce je povinna a musi byt v ramci platného Dockerfile
uvedena vzdy jako prvni.

e MAINTAINER — Tato instrukce slouzi pro identifikaci autora dané image.
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e RUN — Instrukce RUN slouzi k provedeni piikazu v ramci vrstvy kontejneru,
v tomto pripadé napriklad pro instalaci potrebnych balickti pomoci spravce ba-
lick yum. Jedna se o identické balicky jako pti pripravy obrazu disku u KVM,

viz sekce 1.3
Po dokonceni instrukei uvedenych na ukézce obsahuje image nainstalovany
systém a potiebné balicky, které je potfeba nakonfigurovat. Protoze proces pri-
pravy image je navrzen tak, aby byl bezobsluzny, je nutné mit konfiguracni soubory
jiz dopredu pripraveny. Protoze konfigurace Docker kontejneru a virtualni stanice
KVM/QEMU je identickd, muzeme pouZit jiz ptipravené soubory, které do image

nakopirujeme instrukcemi uvedenymi na ukazce [2.18]

RUN useradd -mU test && echo "test:test" | chpasswd
# setup ssh
ADD ssh.tar /tmp
ADD id_rsa_test.pub /home/test/.ssh/authorized_keys
RUN mv -f /tmp/ssh/* /etc/ssh/ && \
chmod 700 /home/test/.ssh && \
chmod 600 /home/test/.ssh/authorized_keys && \
chown -R test:test /home/test

Ukéazka 2.18: Druhé ¢ast souboru Dockerfile

Kromé instrukci RUN obsahuje cast uvedend na ukézce také instrukci ADD,
jejimiz parametry jsou zdrojovy soubor na disku a cilové umisténi v ramci kon-
tejneru. V tomto pripadé je soubor ssh.tar, ktery obsahuje konfiguracni soubory
SSH a predgenerované verejné a soukromé RSA klice, prenesen do umisténi /tmp
v ramci kontejneru. Archivy jsou navic béhem kopirovani automaticky extrahovany
do cilového umisténi, proto jej neni potreba zvlast rozbalovat a muzeme jej rovnou
pomoci prikazu mv presunout do cilového umisténi. Prikazy na ukézce dédle nastavi
prislusna opravnéni slozkam obsahujicim SSH klice a soubor authorized_keys, a také
do systému prida uzivatele test se stejnym heslem. Posledni ¢ast souboru je potom
uvedena na ukézce 2.19

Kromé jiz zndmych instrukci RUN a ADD je zde také instrukce cmp. Ta urcuje
spustitelny soubor nebo ptikaz, ktery bude vykonan po startu kontejneru. Protoze
je na tento prikaz navazan i cely zivotni cyklus kontejneru, je nutné zvolit takovy
ptikaz, ktery bude permanentné bézet v popredi (foreground), v opa¢ném piipadé se
kontejner po dobéhnuti prikazu ukonci. Pokud bychom naptiklad chtéli v kontejneru
provozovat SSH server, je nutné jej spustit s parametrem -D, ktery zajisti, ze server

zustane bézet v popredi. V tomto pripadé kontejner spusti prikaz supervisord, coz

40



# setup telnet
ADD telnet /etc/xinetd.d/telnet
ADD xinetd.conf /etc/xinetd.conf

# setup ftp
ADD vsftpd.conf /etc/vsftpd/vsftpd.conf

RUN cat /dev/urandom | head -c 10M > /home/test/download.bin

# setup supervisord

ADD supervisord.conf /etc/supervisord.conf

CMD ["/usr/bin/supervisord", "-c", "/etc/supervisord.conf"]

Ukézka 2.19: Zavérecéna ¢ast souboru Dockerfile

je jiz. znamy spravce procest/démont, ktery byl jiz popsan v kapitole [2.1.3| Zbylé
prikazy z této ukazky zajisti zkopirovani konfigurac¢nich souborti pro sluzby Telnet
a F'TP do kontejneru, a také vygenerovani souboru o velikosti 10 MB z nahodnych
dat ziskanych z /dev/urandom, ktery bude pouzit jako testovaci soubor pri méreni

rychlosti stahovani dat protokolem FTP.

2.2.4 Vytvoreni image

7 pripraveného souboru Dockerfile je nyni mozné vytvorit image, kterd bude na-
sledné slouzit jako obraz souborového systému pro vsechny kontejnery z ni vytvo-
fené. Prejdeme tedy do adresare, ve kterém se nachazi soubor Dockerfile a prika-
zem docker build --tag kral/centos-all ./ zahajime proces tvorby image. Para-
metr tag slouzi k oznaceni image. V pripadé, Ze je build proces provadény na ser-
veru, ktery nemé pristup k internetu, resp. vyuziva HT'TP proxy, je nutné procesu
tuto informaci predat pomoci parametru --build-arg=http_proxy=<adresa proxy>,
v opacném pripadé by proces pti instalaci balickti do kontejneru selhal, protoze by
nemél pristup k repozitartm.

Po zadani prikazu docker build se spusti proces vytvoreni image, jehoz cast je
na ukézce 2.201

7 vypisu je mozné vidét, ze vytvoreni image probihd po jednotlivych vrstvach,
které spole¢né tvori celkovou image. Protoze bylo v Dockerfile 14 instrukei, vysledné
image bude mit 14 vrstev. Na ukéazce je zobrazena cast vykonanych kroki,
konkrétné lze vidét prvni tii instrukce, béhem kterych je definovana vychozi image,
a poté jsou nainstalovany balicky. Piikazy jsou vykondvany v tzv. mezilehlych (inter-

mediate) kontejnerech, ze kterych se nasledné vygeneruje dand vrstva image, a tento
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Sending build context to Docker daemon 302.6 kB

Step 1 : FROM centos:latest

---> 0f0be3675ebb

Step 2 : MAINTAINER jan.kral@itself.cz

---> Using cache

---> 815815e377b9

Step 3 : RUN yum dinstall -y openssh-server telnet-server telnet vsftpd \
xinetd nano lsof epel-release

-==> Running in 2fbee4f49dae

Loaded plugins: fastestmirror, ovl

Determining fastest mirrors

Resolving Dependencies

-=> Running transaction check

---> Package epel-release.noarch 0:7-5 will be installed

Step 12 : RUN cat /dev/urandom | head -c 10M > /home/test/download.bin
-==> Running in 7d550592300c

---> d2e320cl1108e

Removing intermediate container 7d550592300c

Step 13 : ADD supervisord.conf /etc/supervisord.conf

---> 5ce471957dac

Removing intermediate container d90db1ldc3798

Step 14 : CMD /usr/bin/supervisord -c /etc/supervisord.conf
---> Running in e81047359b21

---> b5535b2cfc8b

Removing intermediate container e81047359b21

Successfully built b5535b2cfc8b

Ukazka 2.20: Proces vytvoreni image pomoci piikazu docker build

mezilehly kontejner je nasledné odstranén (napr. vypis pod krokem 12). Vysledkem
build procesu je potom finalni image, které je zde prirazeno ID b5535b2cfc8b, lze
s ni také ale pracovat pod nazvem, ktery ji byl ptfidélen v minulém kroku (tag
kral/centos-all). Zadanim piikazu docker images si potom miZeme zobrazit se-
znam vsech obrazu kontejnerti dostupnych v systému, v tomto pripadé mame pouze

jednu image, jak je vidét na ukézce [2.21

REPOSITORY TAG IMAGE ID CREATED SIZE
kral/centos-all latest b5535b2cfc8b 9 hours ago 368.7 MB

Ukazka 2.21: Seznam dostupnych image

Pro danou image si lze také kdykoliv zobrazit vsechny jeji detaily (piikaz docker
inspect <id>, nebo prehledny seznam vsech vrstev, ze kterych je image vytvorena,

véetné jednotlivych instrukei, ze kterych vrstvy vzesly, véetné jejich velikosti. K tomu
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slouzi prikaz docker history <id>, jehoz vystup si mizeme prohlédnout na ukazce

2. 22
IMAGE CREATED CREATED BY SIZE
b5535b2cfc8b hours ago /bin/sh -c #(nop) CMD ["/usr/bin/supervisord" 0B

5ce471957dac hours ago /bin/sh -c #(nop) ADD file:a47e9ec5b44d8d082d 5.156 kB

d2e320c1108e hours ago /bin/sh -c cat /dev/urandom | head -c 16M > / 10.49 MB
hours ago /bin/sh -c #(nop) ADD file:727aa5ce7bbefbdd2e 353 B
hours ago /bin/sh -c #(nop) ADD file:219d1418bc488f06ee 1.013 kB
hours ago /bin/sh -c #(nop) ADD file:a500d10fedel42d018 156 B
hours ago /bin/sh -c mv -f /tmp/ssh/*x /etc/ssh/ && 251.7 kB
hours ago /bin/sh -c #(nop) ADD file:99b0522bf3ace2947f 735 B

9
9
9
5a2795ca88a5 9
9
9
9
9
33f052e7d1b9 9 hours ago /bin/sh -c #(nop) ADD file:f34414a695c77cc921 250.5 kB
9
9
9
5
7
7
7
7

89c40cff84al
7e75blba7795
1255a3a7ff4f
926fd952b25d

fb8f51690554
a2425b470354
alf753bd230a

hours ago /bin/sh -c useradd -mU test && echo "test:tes 4.74 kB
hours ago /bin/sh -c yum install -y supervisor 49.67 MB
hours ago /bin/sh -c yum install -y openssh-server 111.4 MB
815815e377b9
0fObe3675ebb

weeks ago /bin/sh -c #(nop) MAINTAINER jan.kral@itself. 0B
weeks ago /bin/sh -c #(nop) CMD ["/bin/bash"] 0B
<missing> weeks ago /bin/sh -c #(nop) LABEL name=CentOS Base Imag 0B
<missing> weeks ago /bin/sh -c #(nop) ADD file:6389065673f90a5ch6 196.6 MB

<missing> months ago /bin/sh -c #(nop) MAINTAINER The CentOS Proje 0B

Ukazka 2.22: Seznam vrstev image kral/centos-all

Na zminéné ukazce muzeme vidét velikost jednotlivych vrstev image, v tomto
ptipadé jsou nejvétsimi vrstvami vychozi image distribuce CentOS (196,6 MB) a image,
ve kterych doslo k instalaci balickii (image a1f753bd230a s 111,4 MB a image
a2425b470354 o velikosti 49,67 MB). Soucet velikosti vsech vrstev potom udava cel-
kovou velikost vysledné image, jak je uvedena na ukazce (368,7 MB). Vyhodou
nastroje Docker je, ze pokud bychom chtéli vytvorit dalsi image, ktera by se lisila
napft. pouze v posledni instrukei (spousténém piikazu), tato image by na disku ne-
zabrala témér zadné misto, protoze by se pouzily jiz jednou vytvorené vrstvy. Image

je tedy vhodné navrhovat tak, aby sdilely pokud mozno co nejvice instrukei.

2.2.5 Instalace kontejneri

Po ptipravé image je jiz vytvoreni kontejnerti jednoduché. Novy kontejner lze vytvo-
Iit prikazem docker run, ale protoze je nutné vytvorit vétsi mnozstvi kontejner,
zapouzdiime volani prikazu do for cyklu. Na ukéazce je potom zobrazen cely
prikaz, ktery lze zadat do termindlu.

Na ukézce je prikaz docker run volan s nasledujicimi parametry:

e -d — Spusti kontejner v tzv. odpojeném (detached) mddu, tzn. kontejner je

spustén na pozadi a do konzoly je vypsano ID nové vytvoreného kontejneru.
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$ for i in $(seq 1 150);
do
docker run -d --name all-$i --label ’service’=’vte’ kral/centos-all;

done

Ukazka 2.23: Vytvoreni kontejnerii z image kral/centos-all

Bez zadani tohoto parametru je kontejner spustén v popredi s pfipojenym
terminalem (tty).

e --name all-$i — Udava jméno (alias), kterym bude kontejner oznacen. Kazdy
kontejner mé svoje unikatni ID, které s pouziva pti operacich pravé s timto
kontejnerem, nicméné v pripadé, ze ma kontejner definované také jméno, je
mozné pro identifikaci kontejneru pouzit pravé jméno namisto ID. V tomto
pripadé bude nazev vsech kontejnerti obsahovat fetézec all spolecné s ¢islem
z rozsahu 0-150.

e --label — Parametr label umoznuje kontejneru pritadit metadata, na zakladé
kterych je mozné jej identifikovat. Metadata jsou definovana ve formatu kili¢
= hodnota. V tomto pripadé budou mit vSechny vytvorené kontejnery v poli
service hodnotu vte, na zédkladé které je potom mozné pri vybéru aktivnich
kontejnerti vybrat pouze ty kontejnery, které byly vytvoreny specialné pro
meérent.

e kral/centos-all — Poslednim parametrem piikazu docker run je image, ze
které ma byt kontejner vytvoren. Parametr se uvadi ve formatu [repozitar] /
image[:znacka], a je povinny. Znackou byva vétSinou ¢islo verze image, napf.
1.0 nebo latest, v pripadé, ze neni uvedena, se automaticky vybere image

s nejvyssi verzi (latest).

2.3 Vytvorena aplikace vte

Pro potreby automatického méreni vybranych parametri virtudlnich stanic byl vy-
tvoTen nastroj s nazvem vte, coz je zkratka pro Virtualization Testing Environment
(prosttedi pro testovani virtualizace). Néstroj vte umoznuje v aktudlni implemen-
taci automaticky provadét testovani nékolika vybranych sluzeb — sifovou odezvu
pomoci néastroje ping, odezvu nastroji pro vzdalenou spravu SSH a Telnet, a déle
odezvu virtualni stanice pfi stahovani a nahravani soubort pomoci sluzby FTP —
u vybranych virtualiza¢nich nastroju.

Jednd se o CLI (command line interface, nastroj prikazové radky) nastroj na-
psany v jazyce Python. Nastroj v soucasné dobé umoznuje provadét méreni vsech

virtualiza¢nich néstroju, které podporuji spravu pres l1ibvirt API (application pro-
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gramming interface, aplika¢ni rozhrani), napt. KVM/QEMU, OpenVZ, LXC apod.
a nastroje Docker, spravovaného pres vestavéné REST API. Nastroj vte je mo-
dulérni, takze je mozné jej jednoduse rozsitit o podporu dalsich sluzeb, pripadné
virtualiza¢nich nastroja.

Pri samotném meéreni pomoci nastroje vte lze definovat nékolik parametrii, které
ovlivnuji zptisob méreni, napt. pocet opakovani jednotlivych méreni, nebo maximéalni
pocet virtualnich stanic, ktery se ma otestovat. Vycet vSech parametrii nastroje je
zobrazen na ukazce[2.24] ktera obsahuje napovédu néstroje. Tu lze vyvolat po zadani

prikazu vte --help do prikazové radky. Podrobnéjsi rozbor jednotlivych parametrii
je potom obsazen v ¢asti [2.3.1]

$ vte --help

usage: vte [-h] [--version] [-v] [-1 LOGFILE] [-r REPEAT] [-n NUM_TESTS]
[-m MAX_VMS] [-t TAG] [-d DB]
{ssh, telnet, ftpdown, ftpup,ping}
[{ssh, telnet, ftpdown, ftpup,ping} ...] {docker,kvm}

positional arguments:
{ssh, telnet, ftpdown, ftpup,ping}
Services to test.

{docker,kvm} Virtualization type to use for this run.

optional arguments:

-h, --help show this help message and exit

--version show program’s version number and exit

-v, --verbose Console logger verbosity, can be specified multiple
times.

-1 LOGFILE, --logfile LOGFILE
Optional logfile location. Defaults to /tmp/vte.log
-r REPEAT, --repeat REPEAT
Repeat each test step multiple times.
-n NUM_TESTS, --num_tests NUM_TESTS
If specified, test only <max_tests> VMs for each VM
count (default: test all running VMs).
-m MAX_VMS, --max_vms MAX_VMS

Maximum number of VMs/containers to spawn and test.

-t TAG, --tag TAG Optional tag to append to all results 1in this test
run.
-d DB, --db DB Path to result DB (SQLite3). DB will be created in-

memory by default.

Ukazka 2.24: Napovéda nastroje vte
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2.3.1 Popis modula aplikace vte

Aplikace vte implementuje kromé vétstho mnozstvi kédu zajistujictho testovaci a
mérici logiku také nékolik rtznych rozhrani, pomoci kterych komunikuje s riznymi
externimi nastroji a aplikacemi, napt. s databazovym systémem SQLite3, s virtu-
aliza¢nim néastrojem Docker nebo s asynchronni frontou tloh Celery. Aby byl kéd
aplikace prehledny a snadno udrzovatelny, je rozdélen do blokii, tzv. programovych

modula.

g N

vie.parser vie.utils

vstupni parametry Vte.vte a p p pomocné funkce
vte.config Aplikace vte.logging

konfigurace protokolovani

vie.testrun

testovaci sekvence

vte.virt vte.services
virtualzacni API testované parametry

vie.tasks vie.db

uloZeni dat

mérici Glohy

Docker

Redis

v GloZisté /

Celery

fronta dloh

- libvirt

. I‘ l

.

Obr. 2.1: Rozdéleni aplikace vte do moduli

Na obrézku 2.1] je zobrazeno rozdéleni aplikace vte do jednotlivych moduli i s je-
jich vzajemnymi logickymi vazbami. Moduly aplikace jsou popsany v nasledujicich
sekcich prace, véetné jejich popisu, funkce, a zavislosti na ostatnich modulech.

vte.virt

Balik (package) vte.virt obsahuje jednotlivé moduly rozhrani, které aplikace vte

pouziva pro spravu virtualiza¢nich nastroju. Aplikace vte v soucCasnosti podporuje
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spravu virtualizace Docker, a také mnozstvi virtualizacnich néstroji, které jsou za-
hrnuty do libvirt API. Aplikaci je pripadné mozné rozsitit o podporu dalsich virtu-
aliza¢nich nastroju pridanim modulu, ktery bude implementovat rozhrani popsané

v sekei 2311

vte.virt.base__api

Modul vte.virt.base_api slouzi jako sablona rozhrani pro spravu jednotlivych vir-
tualiza¢nich nastroju, tzn. implementuje navrhovy vzor adaptér (Adapter pattern).
Modul obsahuje deklaraci tiidy BaseAPI, ktera implementuje vsechny metody po-
trebné pri praci s virtualiza¢nimi nastroji. Jedné se o nasledujici metody:

o get_backend — Metoda get_backend slouzi k inicializaci externiho APT (tj. lib-
virt nebo Docker REST API). Objekt, ktery toto API reprezentuje, je nasledné
ulozen do atributu tfidy backend, pomoci kterého se nasledné k externimu API
pristupuje.

e get_active_vms — Tato metoda slouzi k ziskani seznamu vsSech virtualnich
stanic, které jsou aktualné ve spusténém stavu.

e get_inactive_vms — Obdobné jako u predeslé metody, navratovou hodnotou
metody get_inactive_vms by mél byt seznam virtualnich stanic, tento seznam
by ale mél obsahovat pouze stanice, které nejsou aktivni.

e start_vm — Metoda start_vm slouzi ke spusténi vybrané virtualni stanice.

e stop_vm — Metoda stop_vm slouzi k zastaveni vybrané virtualni stanice.

e start_all_vms a stop_all_vms — tyto metody slouzi ke spusténi, resp. k za-
staveni vSech aktivnich nebo naopak neaktivnich virtualnich stanic. V aplikaci
jsou pouzity napt. pred zacatkem a po skonceni testt.

e get_vm_ip — Jednd se o statickou metodu, kterd slouzi k ziskani IP adresy
cilové virtualni stanice.

Definici této tridy je zajisténo oddéleni kodu vyssi arovné od kédu, ktery ma na sta-
rosti spravu virtualiza¢nich nastroji. Funkce vyssich irovni tedy nemusi pro kazdy
typ virtualizace zajistovat vlastni logiku, ale vzdy volaji stejné API. Zminéna tiida
BaseAPI slouzi pouze jako navrhovy vzor pro dalsi tridy, které z této tridy dédi a
bylo zajisténo, ze podtridy implementuji vsechny potiebné funkce pro spravu vir-
tualizace, vSechny metody tiidy BaseAPI vyvolavaji vyjimku NotImplementedError,

kterd slouzi jako upozornéni na to, ze se jedna pouze o abstraktni tridu.

vte.virt.docker__api

Zavislosti modulu:

e standardni modul random,
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e modul vte.config,

e modul vte.virt.base_api,

o externi modul docker.

Modul vte.virt.docker_api implementuje tiidu DockerAPI. Tato tiida dédi od
diive zminéné tridy BaseAPI a slouzi ke sprave virtualizacniho nastroje Docker. Ob-
jekt tTidy DockerAPI implementuje nasledujici metody:

o _fltr — Statickd metoda _fltr slouzi k vytvoreni filtru, ktery pti volanich funkci
DockerAPI slouzicich k ziskdni seznamu kontejnert zajisti, ze seznam kontej-
nert bude obsahovat pouze ty kontejnery, které jsou urceny pro méreni. Kon-
tejnery jsou rozeznavany na zakladé znacky (label) se kterou jsou vytvoreny
— kontejnery urcené pro métreni maji ve svych metadatech polozku service
s hodnotou vte (viz ukdzka [2.23).

e get_backend — Navratovou hodnotou této metody je objekt tiidy docker.Client,
ktery je nasledné ulozen do atributu t¥idy DockerAPI.backend. Pomoci tohoto
objektu néasledné probihd komunikace s démonem sluzby Docker, coz umoznuje
spravu tohoto virtualizacniho néastroje. Pro inicializaci objektu docker.Client
je zapottebi soket nebo URL, na kterém Docker démon nasloucha. Toto URL
je ziskano z modulu vte.config, ktery obsahuje vétsinu konfigurace aplikace
vte.

e get_active_vms — Metoda slouzi k ziskani seznamu vsech aktivnich kontejnert,
tj. kontejnerti ve stavu up. Metoda na pozadi vold metodu containers tridy
docker.Client, kterd bez dalSich parametri vraci pravé seznam aktivnich kon-
tejnert.

e get_inactive_vms — Metoda je shodna s predeslou metodou. Na pozadi je
také volana metoda docker.Client.containers, ale jako parametr je k volani
pridan filtr. Metoda poté vraci pouze ty kontejnery, jejichz parametr status
ma hodnotu created nebo exited, tj. pouze ty kontejnery, které byly korektné
vytvoreny a jsou neaktivni.

e _get_random_container — Jednd se o interni (private) metodu t¥idy DockerAPI.
Tato metoda slouzi k vybéru ndhodného kontejneru. Metoda nejprve na zé-
kladé svého vstupniho parametru active, ktery urcuje, zda se ma vybrat na-
hodny aktivni nebo neaktivni kontejner, ziska seznam kontejnert, stejné, jako
napr. metoda get_active_vms. Nasledné je pomoci funkce random.choice ze
seznamu vybran nahodny kontejner, ktery je navratovou hodnotou této me-
tody. V pripadé, Ze nejsou dostupné zadné kontejnery, vraci metoda hodnotu
None.

e start_vm — Metoda start_vm slouzi ke spusténi ndhodného kontejneru. Poté,
co je tento kontejner vybran pomoci metody _get_random_container, je za-

voldna metoda tiidy docker.Client.start, jejimz parametrem je ID daného
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kontejneru, ktery je nasledné spustén.

e stop_vm — Metoda stop_vm je shodna s predchozi metodou, pouze je nasledné
volana metoda docker.Client.stop.

e stop_all_vms — Tato metoda nejprve ziskd seznam vsech aktivnich kontejnerii
a nasledné je jeden po druhé zastavi pomoci metody tiidy docker.Client.stop.

e get_vm_ip — Jednd se o statickou metodu, jejimz vstupnim parametrem je
aktivni kontejner. Metoda nasledné z jeho metadat ziska IP adresu, ktera je

pak i jeji ndvratovou hodnotou.

vte.virt.libvirt__api

Zavislosti modulu:

o standardni moduly random, time, a xml.dom

o moduly aplikace vte.config, vte.logging a vte.virt.base_api

o externi modul libvirt

Modul vte.virt.libvirt_api implementuje tiidu LibvirtAPI, ktera obdobné

jako tfida DockerAPI slouzi ke spravé virtualizace KVM/QEMU, resp. vSech typu
virtualizaci, které podporuji spravu pomoci knihovny libvirt. Objekty t¥idy Libvirt-
API implementuji nasledujici metody:

e get_backend — Tato metoda slouzi k inicializaci spojeni s knihovnou libvirt. Jeji
navratovou hodnotou je objekt libvirt.virConnect, ktery je nasledné ulozen
do atributu backend této tfidy a zprostredkovava vSsechny operace s knihovnou
libvirt. Metoda vola funkci 1ibvirt.open, ktera jako vstupni parametr ptijima
koncovy bod libvirt API, ke kterému se ma pripojit. V pripadé KVM/QEMU
je to URI gemu:///system, které je importovano z modulu nastaveni aplikace
vte.config.

e get_all_vms — Metoda get_all_vms slouzi k ziskani seznamu vSech virtualnich
stanic, které jsou v systému definované. Tento seznam je navratovou hodnotou
funkce 1istAllbomains, kterou implementuje objekt tfidy libvirt.virConnect
a obsahuje jednotlivé objekty tfidy 1ibvirt.virDomain, ktera reprezentuje vir-
tudlni stanice.

e get_active_vms — Tato metoda slouzi k ziskani seznamu aktivnich virtualnich
stanic. Seznam aktivnich stanic je ziskdn ze seznamu vsech stanic, nad kterym
je pro kazdy objekt libvirt.virDomain v tomto seznamu volana jeho metoda
isActive.

e get_inactive_vms — Metoda slouzici k ziskani seznamu neaktivnich stanic.
Metoda je implementovana identicky s predeslou, pouze jsou do vysledného
seznamu stanic pritazeny jen ty stanice, u kterych funkce isActive nevrati

logickou hodnotu pravdy.
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e _get_random_vm — Metoda vraci ndhodné vybranou virtualni stanici ze se-
znamu aktivnich nebo neaktivnich stanic v zavislosti na hodnoté vstupniho
parametru active této metody. Pro vybér ndhodné stanice je pouzita funkce
random.choice.

e start_vm — Metoda start_vm nejprve vybere ndhodnou VM pomoci metody
get_random_vm, a nasledné u ziskaného objektu tiidy libvirt.virDomain za-
vola jeho metodu create, ktera vybranou virtualni stanici spusti. Protoze start
VM trva urcity cas, je za start VM zafazen ochranny interval 30 vtefin, aby
nedoslo ke stavu, kdy se bude aplikace snazit provést méteni na stanici, ktera
jesté neni plné spusténa a tedy neodpovida.

e stop_vm— Metoda funguje na stejném principu, jako metoda start_vm, pouze je
pro ziskany objekt libvirt.virDomain voldna metoda shutdown, kterd stanici
zasle signal ACPI shutdown, a tim VM zastavi.

e stop_all_vms — Tato metoda nejprve ziskd seznam vsech aktivnich VM, a na-
sledné pro kazdou stanici reprezentovanou objektem libvirt.virDomain vola
jeho metodu destroy, kterd nejprve zasle virtudlni stanici stejny signal, jako
metoda shutdown, a v pfipadé, Ze na néj stanice do uplynuti c¢asovace nezare-
aguje, ji ukonéi ptimo (,tvrdé“ vypnuti).

e get_vm_ip — Tato metoda je staticka a slouzi k ziskani IP sitového rozhrani vir-
tudlni stanice. Na rozdil od Docker kontejnert nemaji VM pod KVM/QEMU
tuto informaci ve svych metadatech, proto je nutné pouzit jiny postup. Me-
toda nejprve extrahuje informaci o MAC adrese rozhrani virtualni stanice ze
souboru XML, ktery obsahuje parametry této stanice. Tento soubor XML
lze ziskat zavolanim metody libvirt.virDomain.XMLDesc. XML soubor je na-
sledné rozparsovan pomoci funkce xml.dom.minidom.parseString a hodnota
MAC adresy je z tohoto objektu ziskana funkci getElementsByTagName. Na
zaklade MAC adresy je poté mozné zjistit IP adresu dané VM ze souboru
/var/lib/libvirt/dnsmasq/<nazev sité>.leases, ktery obsahuje aktualni re-

zervace, resp. pridélené adresy z vestavéného DHCP serveru.

vte.utils

Zévislosti modulu:

o standardni moduly hashlib, time, functools,

o modul aplikace vte.logging,

o externi modul psutil.

Modul vte.utils obsahuje definici nékolika pomocnych funkci, které nemaji na-
vaznost na jiny konkrétni modul. Jsou jimi funkce:

e timed — Funkce timed implementuje tzv. dekordtor, tzn. jedna se o funkci, je-
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jiz navratovou hodnotou je jina funkce. Funkce tedy ,obaluje” jinou funkci,
které veétsinou pridava dalsi funkcionalitu, napt. rozsitené protokolovani nebo,
jako v tomto pripadé, informaci o dobé, kterou trvalo vykonani dekorované
funkce. Vstupnim parametrem dekoratoru timed je funkce, kterda ma byt de-
korovana. Télo funkce timed potom obsahuje definici interni funkce, wrapper,
ktera nejprve do proménné start_time ulozi aktualni ¢as pomoci funkce time
ze standardniho modulu time, poté zavola dekorovanou funkci, tj. funkci, ktera
byla vstupnim parametrem funkce timed, a po dokonceni této funkce ulozi do
proménné end_time opét aktualni ¢as. Interni funkce potom vraci slovnikovy
objekt (dictionary), ktery obsahuje navratovou hodnotu dekorované funkce
a také cCas, ktery zabralo vykonavani této funkce. Tento cas se ziska rozdilem
proménnych end_time a start_time. Funkce wrapper je navic dekorovana de-
kordtorem wraps ze standardniho modulu functools, ktery zajisti, ze budou
zachovana vsechna metadata pivodné dekorované funkce, napt. jeji signatura
nebo fetézec s popisem funkce (tzv. docstring). Zdrojovy kéd funkce timed si
lze prohlédnout na ukazce [2.25

def timed(function):
"""A decorator that times function execution.”""
(function)
def wrapper(*args, **xkwargs):
start_time = time.time()
result = function(xargs, *xkwargs)
end_time = time.time()
return {’result’: result,
’exec_time’: end_time - start_time}

return wrapper

Ukéazka 2.25: Kod dekoratoru timed

e check_workers — Funkce check_workers slouzi ke kontrole, zda jsou v sys-

tému spustény procesy Celery worker, které vykonavaji jednotlivd méreni.
Tato funkce je volana pri startu aplikace vte. Pokud neni v systému aktivni
zadny pozadovany proces, aplikace se ukondi.
V prvnim kroku je ziskan seznam aktualné spusténych procesii pomoci funkce
psutil.process_iter. Pokud je v nazvu procesu retézec celery a proces byl
spustén s argumentem worker, ID tohoto procesu (PID) se pfidd do seznamu
nalezenych procesii, ktery je i navratovou hodnotou této funkce. Pokud v sys-
tému zadny proces Celery worker spustén neni, funkce vrati hodnotu None.

e hashify — Funkce hashify slouzi k vypoc¢tu unikatniho identifikatoru na za-
kladé ID objektu, ktery je vstupnim parametrem této funkce, v operac¢ni pa-

meéti. Pro vypocet identifikatoru je pouzita funkce -id, jejiz vystupem je ce-
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lociselné ID objektu. To je poté prevedeno do hexadecimalniho formatu, ze
kterého je vypocitana MD5 hash. Prvnich 10 znaki hashe je poté navratovou

hodnotou funkce hashify.

vte.services

Z4vislosti modulu:

standardni moduly ftplib, o, os, re, subprocess a telnetlib,
moduly aplikace vte.config a vte.utils,

externi moduly paramiko a psutil.

Modul vte.services obsahuje definice funkci, které realizuji méreni vSech para-

metri, které aplikace podporuje. Aktualné jsou to:

odezva vzdaleného pripojeni pomoci SSH,

odezva vzdaleného pripojeni pomoci nastroje Telnet,

prenosové rychlosti, resp. doba stazeni a nahrani souboru pomoci protokolu
FTP,

odezva virtudlni stanice na ICMP ECHO pakety (ping),

vyuziti procesoru hostitele,

vyuziti paméti RAM hostitele,

zatéz hostitele.

V pripadé, ze by bylo pozadovano rozsiteni aplikace vte o méreni dalsich pa-

rametru virtualizace nebo hostitele, stac¢i implementovat prislusnou funkci v tomto

modulu a nésledné vytvorit novy objekt Task, ktery bude tuto funkei vyuzivat (bude
popséano v sekci [2.3.1]).

Modul vte.services obsahuje definici téchto funket:

check_telnet — Funkce check_telnet slouzi k méreni odezvy vzdaleného pti-
pojeni na stanici pomoci protokolu Telnet. Vstupnimi parametry funkce jsou
IP adresa vzdélené stanice a nepovinné parametry command (uréuje piikaz,
ktery bude po pripojeni ke vzddlené stanici vykondn) a credentials, ktery
umoznuje specifikovat konkrétni sadu prihlasovacich tidaji. Pokud neni tento
parametr specifikovan, pouziji se vychozi prihlasovaci idaje ziskané z konfigu-
race aplikace, tj. z modulu vte. config.

Jadrem této funkce je objekt tfidy Telnet ze standardniho modulu telnetlib.
Po inicializaci tohoto objektu, tj. pripojeni ke vzdalené stanici, je zavolana
jeho metoda Telnet.read_until, ktera vycita ze spojeni data, az dokud ne-
narazi na zadany tetézec, v tomto pripadé fetézec login:, ktery signalizuje,
ze vzdéalena stanice pripojeni prijala a ocekava zadani prihlasovacich tdaja,

resp. uzivatelského jména. To je zaslano pomoci metody Telnet.write. Tento
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proces se opakuje znova i pro zadani hesla. Néasledné jsou z pripojeni opét vyci-
tana data do doby, nez se vrati retézec 18, ktery znaci, ze prihlaseni probéhlo
spésné a nachazime se v piikazovém fadku (tzv. prompt). Pokud byla funkce
voldna s parametrem command, je nasledné tento prikaz vzdalené stanici zaslan
a je vycten jeho vystup, ktery je ulozen do proménné. Pripojeni je néasledné
ukonceno zaslanim Tetézce exit a zavolanim metody Telnet.read_all, ktera
se vrati az po ukonceni spojeni.
Funkce check_telnet je dekorovana dekoratorem vte.utils.timed, ktery po-
skytuje informace o dobé vykonavani funkce, coz je zaroven i mérena hodnota
pro sluzbu Telnet.
check_ssh — Tato funkce slouzi k méreni odezvy pripojeni na vzdalenou sta-
nici pomoci SSH. Vstupnimi parametry funkce jsou obdobné jako u funkce
check_telnet povinny parametr host, urcujici [P vzdalené stanice, a dédle ne-
povinny parametr command, urcujici pripadny ptikaz, ktery se ma na vzdalené
stanici vykonat a parametr credentials, pomoci kterého lze specifikovat pti-
stupové udaje. Ty jsou ve vychozim nastaveni ziskany z konfiguraé¢ntho modulu
aplikace vte.config.
Zakladem funkce check_ssh je objekt tfidy SSHClient z externiho modulu
paramiko. Po inicializaci SSH klienta reprezentovaného timto objektem je nutné
zajistit, aby klient automaticky schvaloval pripojeni ke stanicim s dosud ne-
znamym otiskem RSA klice. To zajisti metoda set_missing_host_key_policy,
jejimz parametrem je politika pro schvalovani neznamych otiski RSA klict.
V tomto pripadé pouzijeme politiku paramiko.AutoAddPolicy, kterd automa-
ticky neznamé otisky kli¢i schvali.
Samotné pripojeni je poté realizovino pomoci metody SSHClient.connect, je-
jimiz vstupnimi parametry jsou IP stanice host, uzivatelsky tcet user a heslo
nebo cesta k souboru s privaitnim RSA klicem key_filename. Po pfipojeni je
pripadné vykonan zadany ptrikaz pomoci metody SSHClient.exec_command, je-
jimiz navratovymi hodnotami je trojice standardnich vystupt stdin, stdout
a stderr. Vysledek ptikazu je poté vycéten z vystupu stdout metodou readlines.
Funkce check_ssh je dekorovana funkci vte.utils.timed, takze jeji navratovou
hodnotou je slovnik obsahujici vysledek volaného piikazu a doba vykonavani
funkce, ktera je i mérenou hodnotou pro tuto sluzbu.
check_ping — Funkce check_ping slouzi k méreni odezvy virtudlni stanice na
ICMP pakety. Pro méteni odezvy se pouziva nastroj prikazové radky ping.
Prikaz je volan s parametry:

— -q — Tento parametr potlaci vétsinu vystupu piikazu do konzoly, je zob-

razena pouze uvodni zprava a vysledky.

— -c 10 — Pro zpresnéni vysledk méreni je zaslano celkem 10 zadosti IcMP
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ECHO.

— -i 0.2 Tento parametr udava interval mezi jednotlivymi zaslanymi 1cMp
ECHO zpravami, v tomto pripadé jsou zpravy zasilany kazdych 200 mili-
sekund pro urychleni méreni. Bez zadani tohoto parametru ¢ini interval
1 vterinu.

Terminalovy ptikaz ping je z Python interpreteru volan pomoci funkce ze
standardniho modulu subprocess.check_output. Ziskany vystup prikazu je
poté rozparsovan a pomoci funkei standardniho modulu re (regulérni vyrazy)
jsou z néj extrahovany pozadované hodnoty. Navratovou hodnotou funkce je
prumérnd doba mezi zasldnim ICPM ECHO zadosti a obdrzeni odpovédi (RTT —
Round-Trip Time).

check_ftp_download — Pomoci této funkce lze zmérit cas, za ktery bude ze
vzdaleného FTP souboru stazen cilovy soubor. Vstupnimi parametry funkce
jsou povinny parametr host, vyjadiujici IP adresu FTP serveru a nepovinny
parametr credentials, ktery stejné jako u predchozich funkci urcuje prihlaso-
vaci udaje k serveru.

Funkcionalitu zajistuje objekt tfidy FTP ze standardniho modulu ftplib. Po
inicializaci objektu, a tedy i spojeni s FTP serverem, je nejprve otevien ci-
lovy soubor na lokalnim disku, do kterého budou stazena data zapsana. Misto
realného souboru je zde pouzit objekt os.devnull, pomoci kterého lze pfi-
stupovat k zarizeni /dev/null. Stazend data jsou tedy piimo po stazeni za-
hozena. Po pripojeni na server je nejprve vyhledan cilovy soubor s nazvem
download.bin pomoci metody FTP.nlst, a dale je do proménné ulozena ve-
likost tohoto souboru (metoda FTP.size). Ke stazeni souboru potom slouzi
metoda FTP.retrbinary, jejimiz parametry jsou nazev vzdaleného souboru, a
dale objekt, do kterého maji byt data zapsana, resp. jeho metoda write.

Po stazeni souboru je zkontrolovan posledni navratovy kod FTP klienta. Kod
by mél byt roven hodnoté 226, ktera znaci, ze datové spojeni bylo ukonceno a
soubor byl ispésné prenesen. Navratovou metodou funkce check_ftp_download
je potom n-tice (tuple), kterd obsahuje navratovy kéd, ndzev souboru a jeho
velikost. Mérenou hodnotou je doba, kterou trvalo vykonani této funkce. Tuto
hodnotu zajistuje stejné jako u predchozich funkci dekorator vte.utils. timed.
check_ftp_upload — Funkce check_ftp_upload zajistuje méreni doby, kterou
trva nahrani souboru na vzdaleny FTP server. Funkce méa stejné vstupni pa-
rametry jako funkce check_ftp_download.

Po inicializaci FTP klienta reprezentovaného objektem ftplib.FTP je vyge-
nerovan nahodny binarni soubor o velikosti 10 MB. Data jsou vygenerovana
pomoci funkce os.urandom, ktera ze zafizeni /dev/urandom vyctou 10 MB na-

hodnych dat. Tato data jsou poté ,zabalena“ do objektu io.BytesIO, aby bylo
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mozné je po c¢astech vycitat metodou read, kterou objekt této tridy implemen-
tuje. Data jsou pak prenesena na FTP server pomoci metody FTP.storbinary.
Po ukonceni prenosu je jiz zminénou metodou FTP.nlst vyhleddn nahrany
soubor, ktery je poté metodou FTP.delete vymazan. Navratovou hodnotou
funkce je potom n-tice obsahujici navratovy kod klienta po ukoncéeni prenosu,
nazev cilového souboru, jeho velikost a navratovy kod operace mazani. Doba
vykonavani funkce je opét mérena pomoci dekoratoru vte.utils.timed.

e _odict_to_list — Jednd se o pomocnou funkci, ktera slouzi k ,rozbaleni
objektu t¥idy ordereddict do seznamu (List). K jednotlivym polozkdm je pii
rozbalovani pridan také prefix, ktery je vstupnim parametrem funkce. Tato
funkce slouzi ke konverzi hodnot ziskanych z funkci pro méreni zatéze hostitele
do forméatu, se kterym nasledné mohou ostatni funkce jednoduseji pracovat.

e check_host_cpu — Funkce _check_host_cpu provadi odecet statistik procesoru
hostitele. Statistiky jsou ziskdny pomoci funkce cpu_times_percent z exter-
niho modulu psutil, ktera vraci objekt tridy OrderedDict, jehoz Kkli¢i jsou
jednotlivé statistiky procesoru a hodnoty jsou potom procentualni vyjadieni
procesorového casu. Ziskané hodnoty jsou poté pomoci funkce _odict_to_list
prevedeny do seznamu, a k jednotlivym hodnotam je pridan prefix host.cpu.

e check_host_mem — Tato funkce je implementovana podobné, jako predchozi
funkce check_host_cpu. Statistiky vyuziti operac¢ni paméti hostitele jsou zis-
kany z funkce psutil.virtual_memory, nasledné jsou opét prevedeny do se-
znamu pomoci funkce _odict_to_list a je k nim pridan prefix host.mem.

e check_host_load — Posledni z funkci, které slouzi k méreni zatéze hostitele
je funkce check_host_load. Cilem funkce je ziskat statistiky load average,
tedy zatéze systému, které reportuje prikaz uptime. Tento priikaz je zavolan
funkci subprocess.check_output a z jeho vystupu jsou néasledné jednoduchymi
operacemi s Tetézci extrahovany hodnoty zatéze. K tém je poté prifazen prefix
host.load, a vysledny seznam hodnot je touto funkci navracen.

Podrobny popis vSech hodnot, jejichz méreni je realizovano vyse popsanymi funk-

cemi, je uveden v kapitole [2.3.2]

vte.tasks

Zavislosti modulu:

o moduly aplikace vte.config a vte.services,

o externi modul celery.

Modul vte.tasks obsahuje definici tloh pro asynchronni frontu tloh Celery,
pomoci které jsou realizovana vSechna méteni aplikace vte. Kromé definice samot-

nych tloh se v tomto modulu také nachazi definice Celery aplikace. Tento modul
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je poté importovan externimi procesy Celery worker, které z néj generuji seznam
dostupnych tloh.

Modul obsahuje deklarace nasledujicich t¥id:

e BaseTask — TTida BaseTask obsahuje veskery spoleény kod pro vsechny ostatni
tridy reprezentujici jednotlivé typy tloh, které z této tiidy dédi. Samotna trida
BaseTask je potomkem tiidy celery.Task, kterda implementuje veskerou logiku
vztahujici se k fronté uloh Celery. Triida BaseTask implementuje nasledujici
metody:

— run — VSechny tridy, které dédi z tridy celery.Task, museji mit imple-
mentovanou metodu run. Pravé tato metoda je volana procesy Celery
worker, a vykonava tedy operace dané tlohy. Metoda run na pozadi vola
metodu measure tfidy BaseTask, kterda provadi samotné méreni. Metoda
run pomoci bloku k oSetfeni vyjimek (try ... except) zajistuje, Ze v pri-
padé, zZe metoda measure neocekavané skonc¢i predem definovanou vyjim-
kou (napf. vyjimkou ConnectionRefusedError, kterd je vyvolana v pii-
padé nezdafeného spojeni), bude selhané méteni opakovano. Fronta tloh
Celery se pokusi o opakovani tlohy po uplynuti ochranného intervalu
TASK_COUNTDOWN, ktery je definovany v nastaveni aplikace vte. Maximalni
pocet opakovani selhanych tloh urc¢uje parametr TASK_RETRY_COUNT, ktery
je rovnéz definovan v nastaveni aplikace. Metoda run dale obsahuje kod
slouzici k protokolovani diagnostickych informaci o tlohach a jeji navra-
tovou hodnotou je hodnota metody measure.

— measure — Metoda measure je ve tfidé BaseTask pouze abstraktni. Tridy,
které ze tridy BaseTask dédi, musi vzdy deklarovat vlastni metodu measure.
V opacném pripadé je pri zavolani této metody vyvolana vyjimka typu
NotImplementedError.

e SSHTask — Tato tfida reprezentuje tlohu métreni odezvy SSH. Ttida definuje
pouze metodu measure, kterd vola funkci check_ssh z modulu vte.services.

e TelnetTask — Stejné jako predchozi trida predstavuje tato tiida jednu z méri-
cich tloh, konkrétné méreni odezvy vzdaleného pripojeni protokolem Telnet.
Metoda measure této tilohy vola funkci vte.services.check_telnet.

e FTPDownTask — TTida predstavuje tilohu méfeni stazeni souboru z FTP serveru.
Jeji metoda measure vola funkci check_ftp_download.

e FTPUpTask — TTtida reprezentuje méreni nahrani souboru na FTP server. Me-
toda measure této tfidy vold na pozadi funkci check_ftp_upload z modulu
vte.services.

e PingTask — Posledni ze tiid reprezentujicich méreni je tiida PingTask. Ttida
predstavuje tlohu méreni odezvy stanice na ICMP ECHO pakety a na pozadi vola

funkci vte.services.check_ping.
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vte.parser

Zavislosti modulu:

e standardni modul argparse,

o moduly aplikace vte a vte.config.

Modul vte.parser obsahuje definici uzivatelského rozhrani aplikace vte. Mo-
dul obsahuje deklaraci funkce setup_parser, kterd zajistuje definici rozhrani véetné
vsech podporovanych parametri a prikazti. Pro extrakci argumentt z prikazové
radky je pouzit objekt ArgumentParser ze standardni knihovny argparse, ktery zajis-
tuje veskerou logiku. Pomoci jeho metod add_argument jsou k nému potom prirazeny
vsechny podporované prikazy a parametry. Ukazka rozhrani aplikace, konkrétné na-
povéda k piikazu, byla jiz uvedena na ukazce [2.24] Rozhrani podporuje nésledujici
parametry a prikazy:

e --version — pri spusténi aplikace s timto parametrem dojde k vypsani verze

aplikace do konzoly, aplikace je nasledné ukoncena.

e -v, --verbose — Tento parametr urcuje uroven protokolovani, resp. uroven
diagnostickych zprav, které budou pti béhu aplikace vypisovany do konzoly.
Pti vychozim nastaveni aplikace do konzoly vypisuje pouze zpravy urovné
tak i zpravy drovni INFO a DEBUG.

e -1, --logfile — Parametr logfile urcuje umisténi protokolovacicho souboru.
Pokud neni zadan, je protokolovaci soubor zapsan do umisténi definovaném
v modulu nastaveni aplikace, vte.config.

e -r, ——repeat — Tento parametr umoznuje urcit pocet opakovani testovacich
krokii béhem testovani jednoho poctu aktivnich VM, napt. pii hodnoté para-
metru 3 by testy vsech sluzeb byly pro kazdy pocet aktivnich VM provedeny
celkem tfikrat. Vychozi hodnotou parametru je 1.

e -n, —-num_tests — Tento parametr udava pocet stanic, na kterych budou pro-
vedeny béhem jednoho testovaciho kroku testy zadanych sluzeb. Pokud bude
napt. hodnota parametru 10, testy sluzeb budou provedeny na 10 nahodné
vybranych VM. Pokud neni hodnota zadéana, testy probéhnou vzdy na vsech
aktivnich VM v daném kroku.

e -m, --max_vms — Tento parametr umoznuje zadat maximalni pocet virtualnich
stanic, pro ktery maji byt provedeny testy. Vychozi hodnotou je 10 stanic.
Pokud je zadana hodnota vétsi, nez pocéet VM dostupnych v systému, test je
ukoncen po otestovani poc¢tu vsech dostupnych stanic.

e -t, ——tag — Parametrem tag je urcena znacka, ktera bude pridana ke kazdé
nameérené hodnoté béhem ukladani dat do databéze.

e -d, --db — Parametr db urcuje cestu k souboru databaze SQLite3, do kterého
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budou zapisovana nameérena data. Pokud neni zadan, bude databaze vytvorena
pouze v paméti RAM, takze namérend data nebudou uchovana.

e services — Jedna se o povinny parametr, ktery urcuje, které sluzby budou
otestovany. Vzdy je nutné zadat alespon jednu sluzbu. Mozné hodnoty jsou
ssh, telnet, ping, ftpup a ftpdown.

e virt_type — Tento parametr urcuje, jaky virtualizacni nastroj ma byt otesto-
van. Je nutné zadat pravé jednu hodnotu. Mozné hodnoty jsou docker nebo

kvm.

vte.logging

Zavislosti modulu:

e standardni modul inspect,

o standardni modul logging,

o standardni modul os.

Modul vte.logging zajistuje protokolovani pro zbytek aplikace vte. Modul ob-

sahuje deklaraci néasledujicich funkei a ttid:

e setup_logging — Jedna se o funkci, kterd zajistuje prvotni nastaveni protoko-
lovani pri startu aplikace. Nejprve je definovan protokolovaci objekt (logger)
nejvyssi urovné s nazvem vte. Nastaveni protokolovani se potom provadi tpra-
vou atributi tohoto objektu. Konkrétné je nastavena turoven protokolovani
na zékladé vstupnich parametri aplikace (parametr verbose) pomoci metody
logger.setlLevel a k protokolovacimu objektu jsou néasledné ptipojeny dva
dalsi objekty, které zajistuji vystup — jedna se o tzv. handlery. Protokolo-
vaci zaznamy se jednak ukladaji do definovaného souboru pomoci objektu
logging.FileHandler a vystup je také presmérovan do konzole pomoci ob-
jektu logging.StreamHandler. Protokolovaci objekt existuje v globalnim pro-
storu aplikace, takze po jeho nastaveni lze nasledné z libovolného modulu
aplikace pomoci funkce logging.getLogger tento objekt ulozit do libovolné
proménné a nasledné vytvaret protokolovaci zpravy pomoci jeho metod, napr.
obecné zpravy metodou logger.log, zpravy s urovni WARNING pomoci metody
logger.warning apod.

o ExtLog— Ttida ExtLog obsahuje deklaraci objektu, ktery umoznuje pridavat do
protokolovacich zprav dodateéné informace, konkrétné do zprav zahrnuje nézev
funkce, kterda protokolovaci zpravu vyvolala, véetné c¢isla fadku zdrojového
kédu a ndzvu souboru/modulu, ve kterém je funkce definovana.

Objekty tTidy ExtLog implementuji metodu log, kterd slouzi k vygenerovani
protokolovaci zpravy se zminovanymi informacemi, a dale metody critical,

error, warning, info a debug, pomoci kterych lze vytvorit zdznam s patii¢cnou
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szavaznosti“ (tzv. severity).

vte.db

Zévislosti modulu:

o standardni modul sqlite3,

« modul aplikace vte.logging.

V ramci modulu vte.db je deklarovana tiida ResultDB, kterd zastiesuje logiku
ukladani vysledki jednotlivych testti do databaze. Pro ulozeni je pouzita databaze
SQLite3, se kterou je mozné pracovat primo na disku nebo v paméti. Databaze
SQLite3 sice na rozdil od ,plnohodnotnych® databazi MysQL nebo PostgresqQL dis-
ponuje mensim mnozstvim funkcionalit, ale diky tomu je jednoduchd, nenaroc¢na a
nezavisla na externich knihovnach nebo bali¢cich.

Objekty tridy ResultDB implementuji nasledujici metody:

e _prepare_db — Jedn4 se o interni metodu, kterd slouzi k pripravé databéze (vy-
tvoreni struktur potfebnych pro ukladani dat), pokud se jednd o novou data-
bazi. Pomoci SQL dotazu CREATE TABLE IF NOT EXISTS results je vytvorena
tabulka results s nasledujici strukturou:

— timestamp (text) — pole slouzici pro ulozeni unixové Casové znacky pro
dany zaznam,

— test_run_id (text) — ID testovaci sekvence (podrobné popsano v sekci
£,

— vm_count (celé ¢islo) — pocet VM, které byly aktivni v dobé vytvoreni
zaznamu,

— metric (text) — typ zdznamu / méreného parametru,

— value (desetinné ¢islo) — hodnota méreného parametru,

— tag (text) — volitelnd znacka, na zakladé které lze rozlisit hodnoty z rtuz-
nych testovacich sekvenci. Seznam pouzitych znacek je uveden v kapitole
.11

e _query — Tato metoda slouzi pro vykonani SQL dotazu nad databazi a nasled-
nému ukonceni dané databazové transakce a je volana ostatnimi metodami
tTidy ResultDB.

e store_result — Metoda slouzi k ulozeni namérenych vysledkii do databaze,
kdy s poskytnutymi hodnotami vola interni metodu _query, kterd nasledné

SQL dotazem INSERT INTO vlozi data do vytvorené tabulky results.

vte.config

Zavislosti modulu:

o standardni modul os.
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Modul vte.config obsahuje definici riiznych nastaveni pro zbytek aplikace vte,
mezi které patii:

« prihlasovaci tdaje pro sluzby Telnet, SSH a FTP,

o adresa URL rozhrani API nastroje Docker,

o adresa URL rozhrani API néstroje KVM/libvirt,

o parametry sité nastroje KVM /libvirt (cesta k souboru s pridélenymi IP adre-
sami z DHCP serveru, prefix MAC adres jednotlivych VM, IP podsit sitovych
rozhrani VM),

e cesta k souboru protokolu,

e parametry pro tlohy definované v modulu vte.tasks, jmenovité pocet opako-
vani selhanych tloh a ochranny interval mezi selhanymi tilohami.

Pro kazdy zminény parametr je v souboru definovana vychozi hodnota. V pti-
padé, Ze by ale bylo nutné tyto hodnoty zménit (typicky napt. piihlasovaci idaje
k jednotlivym testovanym sluzbam), by bylo nutné toto nastaveni v souboru s timto
modulem prepsat. Protoze by byl tento pristup znac¢né nepohodlny, je mozné vSechny
zminéné parametry definovat pomoci proménnych prostredi (tzv. Environment Va-
riables, nebo ENVVARS). V pripadé, Ze je parametr pomoci této proménné definovan,
pouzije se hodnota definovana v prostiedi, v opacném ptipadé plati vychozi hod-
nota definovand primo v tomto modulu. Seznam vsech vychozich hodnot aplikace

definovanych v tomto modulu je obsazen v priloze [B.3

vte.testrun

Zévislosti modulu:

o standardni moduly random a time,

o moduly aplikace vte.db, vte.logging, vte.services, vte.tasks, vte.utils,

o externi modul celery.

Modul vte.testrun obsahuje deklaraci stejnojmenné t¥idy TestRun. Objekt této
tridy implementuje veskerou logiku spojenou se spousténim a vykondvanim testi
nebo jejich jednotlivych krokii. Objekt této tiidy je pri inicializaci vytvoren s atri-
buty, které nasledné urcuji jednotlivé parametry testi, jako je typ virtualizace, vycet
meérenych sluzeb, maximalni pocet spusténych VM nebo pocet opakovani jednotli-
vych testi a testovacich krokii.

Objekty tridy TestRun implementuji nasledujici metody:

e _generate_tasks — Vstupnim parametrem této metody je seznam virtualnich

stanic a typ sluzeb, které maji byt otestovany. V ramci metody jsou poté
vygenerovany objekty predstavujici konkrétni meérici ulohy pro vybrané VM,

které jsou nasledné odeslany do fronty tloh ke zpracovani.
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e check_host — Metoda check_host slouzi ke zméreni zatéze a vyuziti zdrojiu
hostitele. Metoda zméi{ tyto hodnoty pomoci funkei uvedenych v sekei 2.3.1]
a nasledné je ulozi do databéaze vysledk.

e test_step — Tato metoda predstavuje jeden testovaci krok, tzn. zméreni pa-
rametri vybranych sluzeb spusténych na jednotlivych virtualnich stanicich.
V ramci metody je nejprve ziskan seznam vsSech aktualné aktivnich stanic.
7 téchto stanic je nasledné vybran fixni pocet, ktery ma byt otestovan v za-
vislosti na parametru max_tests pro danou testovaci sekvenci. Ze seznamu
aktivnich stanic jsou opakované ndhodné vybirany stanice do té doby, nez je
pripraven dany pocet stanic. Aplikace také umoznuje v kazdém kroku zmérit
parametry vzdy pro vSechny aktivni stanice.

Po vybrani VM, jejichz parametry budou zméreny, je nésledné vygenerovan
seznam méticich loh pomoci vyse popsané metody _generate_tasks. Ulohy
jsou vygenerovany vzdy jen pro jednu sluzbu a testy dalsich sluzeb jsou zaha-
jeny vzdy az po jejich dokonceni. Vygenerované tlohy jsou nasledné zaslany
ke zpracovani do fronty tloh Celery, kde je vykond specidlni proces (Celery
worker) spustény paralelné s aplikaci. Ulohy je mozné zpracovavat sekvenéné,
pripadné paralelné ve vétsim mnozstvi zaroven — to lze urcit pri spusténi Celery
worker procesu jeho parametrem concurrency.

Po zaslani dloh do asynchronni fronty aplikace ¢eka na jejich dokonceni, resp.
v pravidelnych intervalech testuje, zda jsou jiz vysledky vSech tloh pripraveny.
Pokud ne, aplikace se na kratkou dobu uspi a nasledné provede kontrolu znovu.
Pokud jsou vysledky jiz pripraveny, aplikace je ulozi do databaze vysledku a
cely proces se opakuje i pro dalsi sluzby v daném testovacim kroku.

e test_vm_count — Metoda test_vm_count slouzi k provedeni testu pro konkrétni
pocet aktivnich VM, ktery je dany jejim vstupnim parametrem count. Pred
zahajenim testil jsou nejprve spustény dalsi VM tak, aby bylo dosazeno jejich
pozadovaného poctu. O samotné testy se pak stard metoda test_step popsana
vyse. Pro dany pocet VM je mozné testovaci kroky nékolikrat opakovat. Po-
cet opakovani je urCen parametrem repeat_tests, ktery opét plati pro celou
testovaci sekvenci (TestRun).

e run — Pomoci metody run je celd testovaci sekvence spusténa. Pred zahajenim
a po skonceni testti metoda zajisti, ze jsou vSechny VM zastaveny, a pak pro
jednotlivé pocty aktivnich VM v intervalu 0 az max_vms vola opakované metodu

test_vm_count s pozadovanou hodnotou.

vte.vte__app

Z4vislosti modulu:
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standardni modul sys,

moduly aplikace vte.logging, vte.parser, vte.testrun, vte.utils, vte.virt

Modul vte_app je hlavnim ,vstupnim bodem® (entrypoint) aplikace vte. Ob-

sahuje pouze definici funkce main, kterd zajistuje spusténi aplikace, resp. pripravu

jejich jednotlivych komponentti v tomto poradi:

ziskani vstupnich parametru aplikace (funkce vte.parser.setup_parser),
spusténi protokolovacich komponentt (funkce vte.logging.setup_logging),
ovéfeni, ze je spustén alespon jeden celery worker proces (pomocné funkce
vte.ut‘ils.c:heck_workers)7

vytvoreni virtualiza¢niho rozhrani (inicializace objektu vte.virt.DockerAPI
nebo vte.virt.LibvirtAPI),

inicializace a spusténi testovaci sekvence (objekt vte.testrun.TestRun).

Ostatni moduly

Kromé hlavnich moduld zminénych v minulych sekcich je v aplikaci vte definovano

jesté nékolik pomocnych modult a souborti, které maji rizné funkce. Témito moduly

jsou:

modul vte.__init__ — Tento specialni modul obsahuje definici metadat o apli-
kaci (autor, verze, atp.) a jeho pritomnost v adresafi vte také zajistuje, Ze je
adresar zaroven balickem (package), ktery lze pripadné importovat do jinych
modulti.

modul vte.__main__ — Pritomnost tohoto modulu v hlavnim adresari aplikace
zajistuje, ze aplikaci lze spustit napr. ze souboru ZIP jeho zavolanim ve formé
prikazu python <soubor>.zip z prikazové radky.

soubor vte_run.py — Tento soubor se nachazi mimo definici balicku vte a slouzi
jako vstupni bod aplikace pti volani napr. z prikazové radky.

soubor setup.py — Jedné se o fidici soubor pro balicek setuptools, ktery slouzi
pro instalaci aplikace. V ramci tohoto souboru jsou definovana vsechna po-
ttebna metadata, zavislosti aplikace a také jeji vstupni body, takze lze celou
aplikaci jednoduse nainstalovat jednim prikazem python setup.py qinstall.
Balicek setuptools nasledné zajisti stazeni a instalaci vSech zéavislosti apli-
kace a vytvoreni patticnych odkaz na aplikaci v adresarich se spustitelnymi
soubory (typicky napf. /bin, /usr/bin, pfipadné /usr/local/bin), aby bylo

mozné aplikaci spoustét zadanim jejiho nazvu do prikazové radky.

2.3.2 Vystupni data a popis namérenych hodnot

V kapitolach a bylo popsano, jakym zptisobem jsou meéreni jednotlivych

sluzeb provadéna a jak jsou nasledné ziskana data ulozZena pro dalsi zpracovani.
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Jednotlivé parametry sluzeb jsou nazyvany jako metriky, ptricemz jsou v databazi

navzajem rozliSeny podle stejnojmenného sloupce. Tato kapitola obsahuje vycet jed-

notlivych metrik vcéetné jejich popisu.

Systémové metriky — CPU

Metriky vyjadiujici zatizeni a vyuziti CPU obsahuji v ndzvu prefix host.cpu. Mezi

tyto metriky patii:

23]

host.cpu.user — procentudlni vyjadieni celkového procesorového casu, ktery
byl vyuzit pro obsluhu uzivatelskych procesi (aplikac).

host.cpu.nice — metrika je shodné s predchozi, ale jsou do ni zahrnuty pouze
procesy s definovanou prioritou (tzv. nice parametrem).

host.cpu.sys — tato metrika vyjadiuje procento procesorového casu, které bylo
vyuzito pro obsluhu systémovych procesu (jadra).

host.cpu.iowait — Procentualni vyjadreni ¢asu, kdy byly procesory necinné
z duvodu ¢ekani na dokonceni V/V (vstupné-vystupni) operace.
host.cpu.irg a host.cpu.soft — Tyto metriky vyjadiuji procentualni podil
procesorového casu, ktery byl vyuzit pro obsluhu hardwarovych a softwarovych
preruseni (Interrupts).

host.cpu.steal — Tato metrika se vztahuje pouze k virtudlnim systémtim a
vyjadiuje cas, po ktery virtualni procesor c¢ekal na obsluhu, zatimco fyzicky
procesor obsluhoval jiny virtualni procesor.

host.cpu.guest — Procentudlni vyjadreni procesorového casu hostitele strave-
ného obsluhou virtualnich procesort.

host.cpu.idle — vyjadiuje procento ¢asu, béhem kterého byly procesory v ne-

¢innosti a nebyl zadny nevyrizeny pozadavek na V/V operace.

Systémové metriky — pamét

Nasledujici metriky vyjadiuji vyuziti opera¢ni paméti RAM. Pokud neni uvedeno

jinak, vSechny metriky vyjadiuji hodnotu vyuzité paméti v bajtech.

host.mem.total — celkova velikost operacni pameéti systému.
host.mem.available — velikost paméti, ktera muze byt okamzité pridélena pro-
cesu zadajicimu o dalsi alokaci. Na OS Linux je tato metrika dana souctem
metrik free, buffers, a cached, viz dale.

host.mem.used — orienta¢ni hodnota vyuzité paméti.

host.mem. free — velikost pameéti, kterd neni vyuzivina (tzn. obsahuje pouze
nulové bity).

host.mem.active — velikost paméti, ktera je aktualné vyuzivana procesy.
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e host.mem.inactive — velikost paméti, kterd je systémem oznacena jako nevy-
uzivana.

e host.mem.buffers — velikost paméti alokovana jako vyrovnavaci pamét, napf.
pro metadata souborového systému.

e host.mem.cached — velikost paméti vyuzitd jako vyrovnavaci pamét pro rizné
jiné tcely.

e host.mem.percent — procentualni vyuziti pameéti, které je ziskano vypoctem
z metrik total a available.

[24]

Systémové metriky — provozni zatéz

Nésledujici metriky vyjadiuji odhad provozniho zatizeni systému, ktery je ziskan
primo ze systému pomoci prikazu uptime nebo prectenim souboru /proc/loadavg.
Hodnota vyjadiuje primérny pocet procest, které aktudlné procesor vyuzivaji, Ce-
kaji na pridéleni procesorového casu, pripadné ¢ekaji na realizaci V/V operace. Hod-
nota je prumeérovana pro intervaly 1, 5 a 15 min, ¢emuz odpovidaji i ndzvy metrik:

e host.load.1lmin

e host.load.5min

¢ host.load.15min
Primérna zatéz neni na systémech s vice CPU zaddnym zptisobem normalizovana,
pri interpretaci téchto hodnot je tedy potreba brat v ivahu i pocet logickych jader
CPU. Napt. hodnota 1,00 na systému s jednim jadrem znamend, ze je systém plné
vytizen po celou dobu intervalu, naopak identicka hodnota na systému se ¢tyrmi

jadry znamend, ze procesor byl na méfeném intervalu ze 75% necinny.[25]

Metriky sluzeb

Aplikace vte namérené hodnoty parametrii jednotlivych testovanych sluzeb uklada
do databaze jako tyto metriky:
e virt.ssh.single — Tato metrika vyjadiuje odezvu nastroje pro vzdalené pri-
pojeni SSH. Hodnota vyjadiuje ¢as v sekundach, ktery trvaji nasledujici kroky:
1. otevieni SSH spojeni na vzdaleny server (VM),
2. zavolani prikazu uptime na vzdaleném serveru,
3. ukonceni SSH spojeni.
e virt.telnet.single — Tato metrika je identickd s predchozi, pouze plati pro
pripojeni na vzdaleny server pomoci sluzby Telnet.
e virt.ping.single — Metrika ping vyjadiuje odezvu sifového rozhrani vzdalené
stanice. Hodnota udava cas, ktery uplynul od zaslani 10 ICMP ECHO zadosti

na vzdaleny server v intervalu 200 ms a obdrzeni vsech ICMP ECHO odpovédi.
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virt.ftpdown.single — Hodnota této metriky udava cas v sekundach, ktery
trva vykonani nasledujicich krokii:

1. otevieni FTP spojeni na vzdaleny server (VM),

2. ziskani seznamu souborti na serveru a nalezeni cilového souboru,

3. stazeni souboru o velikosti 10MB a jeho ,zapsani“ do /dev/null,

4. ukonceni FTP spojeni.
virt.ftpup.single — Podobné jako u predchozi metriky, i zde namérena hod-
nota vyjadruje ¢as v sekundach. Méfi se doba provedeni nasledujicich krok:

1. otevieni FTP spojeni na vzdaleny server (VM),

2. nahrani souboru o velikosti 10MB na server,

3. vypsani seznamu souboru na serveru a vyhledani nahraného souboru,

4

. smazani nahraného souboru.
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3 VYSLEDKY MERENI

Tato kapitola obsahuje rozbor vsech namérenych hodnot a statistik, které byly zis-
kany pomoci nastroje vte, ktery byl podrobné rozebran v predchozi kapitole. Ka-
pitola je rozdélena do dvou casti, z nichz prvni se vénuje porovnani obou
virtualizacnich nastroju, jejichz charakteristiky byly zméreny, tj. Docker a KVM.
Parametry a charakteristiky vsech sluzeb byly porovnavany pii rtznych drovnich
zatizeni systému, na kterém byly VM spustény.

Druha cast kapitoly obsahuje porovnani a vysledky méteni parametra slu-
zeb pro obé pouzité virtualizace, kdy byly postupneé a izolované zatézovany jednotlivé
soucasti systému — CPU, operac¢ni pamét, a disky.

Béhem jednotlivych méteni byly jednotlivé komponenty systému hostitele po-
stupné umeéle zatézovany v nékolika riznych trovnich pomoci aplikace stress, jejiz

parametry jsou kratce popsany v tabulce [3.1]

Tab. 3.1: Parametry aplikace stress pouzité pii méreni

Tag ‘ Parametry H Tag ‘ Parametry H Tag ‘ Parametry
stress-0 - mem-8 | -m 8 —-vm-bytes 2G cpu-8 | -c 8
stress-8 | -c 2 -i 2 -m 2 -d 2 mem-12 | -m 12 --vm-bytes 2G || cpu-12 | -c 12
stress-20 | -¢ 5 =i 5 -m 5 -d 5 mem-16 | -m 16 --vm-bytes 26 || cpu-16 | -c 16
io-4 -d 2 --hdd-bytes 160G -i 2 || mem-20 | -m 20 --vm-bytes 2G || cpu-20 | -c 20

V tabulce je uvedeno mapovani znacek (tzv. tagu), kterymi jsou oznacena
jednotlivd méreni, na parametry aplikace stress, se kterymi byla aplikace pri daném
méreni spusténa. Jednotlivé parametry maji nasledujici vyznam:

e -c — Parametr -c nebo -cpu udava pocet vlaken aplikace, ktera budou spus-
téna. Tato vlakna dokola volaji funkci sqrt() nad velkymi ¢isly, ¢cimz dokazou
plné zatizit jedno jadro procesoru.

e -m — Tento parametr udava pocet vlaken, kterd budou po spusténi dokola
alokovat a uvolnovat operacni pamét funkcemi malloc() a free().

e --vm-bytes — Tento parametr je doplinkovy k parametru -m a udava objem
paméti, ktery ma jedno vlakno alokovat. Vychozi hodnota je 256 MB.

e -d — Parametr -d urcuje pocet vlaken, ktera zatézuji pevné disky opakovanym
¢tenim a zapisem.

e --hdd-bytes — Tento doplnkovy parametr k parametru -d udava max. velikost
jednoho souboru na disku, vychozi hodnota je 1 GB.

o -i — Tento parametr udava pocet procesu, které opakované vyprazdnuji V/V
vyrovnavaci pamét na disk.

Meéreni s vyse uvedenymi parametry byla opakovana pro obé virtualiza¢ni tech-

nologie, tj. KVM i Docker. V grafech, které se nachazi v dalsich ¢astech kapitoly
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jsou jednotlivé zavislosti oznaceny pravé témito tagy, kde prefix tagu (docker- nebo
kvm-) znac¢i pouzitou technologii pfi daném méreni.

Vsechna méteni byla provedena na serveru Cisco UCS B200 M2 s néasledujicimi
parametry:

o CPU: 2x Intel Xeon X5680 (12 vlaken, 3,33 GHz),

« RAM: 12x 4 GB DDR3-1333 MHz,

o Disky: 12x Seagate Cheetah 300 GB SAS, 15000 RPM, konfigurace RAID 14-0.

3.1 Srovnani nastroji Docker a KVM

Tato ¢ast prace se vénuje srovnani obou technologii, resp. hodnot, které byly namé-
feny pri jejich pouziti. Celkem byla pro kazdou virtualiza¢ni technologii provedena 3
méreni, jedno na systému bez zatéze (tag stress-0), jedno pti cca 30% zatizeni (tag
stress-8) a jedno pii zatizeni na pfiblizné 80% (tag stress-20). Pri pouziti virtu-
aliza¢ni technologie Docker bylo tuspésné provedeno meéreni i pri zatizeni systému
na 100%, u KVM méreni nebylo mozné provést, protoze start prvni VM trval prilis
dlouhou dobu, a nastroje knihovny libvirt v disledku toho vzdy vyvolaly vyjimku
prekroceni ¢asového limitu pro start VM. Méfeni u virtualizace Docker bylo tedy

provedeno znovu pro zatizeni 80%, kdy bylo test mozné provést i pro KVM.

3.1.1 Zatéz systému

Na obréazku [3.1] je zobrazena zavislost vyuziti CPU na poctu aktivnich VM prii jed-
notlivych méfenich. Ze zobrazenych zavislosti mtizeme vidét, ze zatéz CPU zlstava
s poc¢tem aktivnich VM prakticky konstantni a je pro obé technologie srovnatelnd —
v pripadé Dockeru jsou dosahované hodnoty vyuziti CPU pti vSech trovnich zatéze
priblizné o procento nizsi, tato hodnota je ale zanedbatelna. Hodnoty jsou pro zvét-
sujici se pocet aktivnich VM konstantni z toho divodu, Ze jsou procesy spusténé
uvnitt VM po jejich startu ne¢inné, resp. je v nich spusténo pouze minimum procest
potfebnych pro méreni, které vykonavaji ¢innost pouze v pripadé, ze aplikace vte
provadi oproti dané VM méreni.

Podobny trend je mozné pozorovat také u obrézku [3.2] kde je zobrazena zavislost
metriky load v intervalu 15 min na poctu aktivnich VM. Protoze metrika load
vyjadiuje pocet procestu ¢ekajicich na nebo obsluhovanych procesorem, odpovidaji
trendy v grafu ocekdvanym zavérum (¢im vice spusténych VM, tim vice procest,
a tim i vétsi hodnota load). Hodnoty pro technologie Docker a KVM jsou opét
srovnatelné.

Na poslednim obrézku tykajicim se vyuziti systémovych zdroji, 3.3}, je zobrazeno

vyuziti operacni paméti v systému. U Docker kontejnert ¢ini pri jejich maximalnim
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Obr. 3.2: Graf zatéze systému v intervalu 15
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Obr. 3.3: Graf vyuziti operac¢ni paméti pii jednotlivych métenich

poctu vyuziti paméti cca 9%, u KVM je pii stejném poctu aktivnich VM vyuzito
témér 80% operacni paméti. Tento markantni rozdil je zpusoben rozdilnym pristu-
pem obou technologii — zatimco VM u technologie KVM jsou ,plnohodnotnym*
systémem, ktery obsahuje i vlastni jadro (kernel), které musi byt zavedeno do vir-
tudlni paméti RAM a s hostitelskym systémem nesdili nic kromé virtualniho HW,
v ramci Docker kontejnerii sdili spusténé procesy jadro s hostitelem, v rdmci kterého
jsou izolovany od procesu hostitele i procesii v ostatnich kontejnerech.

Virtualni stanice na KVM maji v tomto pripadé pridéleno 512 MB RAM, takze
pii maximalnim poctu 150 aktivnich VM by mélo byt vyuzito 75 GB operacni pa-
méti, pricemz hostitelsky systém ma pouze 48 GB paméti RAM. V tomto pripadé
se uplatnuje technika zvana memory overcommit (volné preloZeno jako nadmérné pri-
déleni paméti), kdy se pocita s faktem, ze ne vSechny VM vyuzivaji neustale celou
pridélenou operacni pamét. Pii pouziti této techniky je nutnd opatrnost, protoze
v pripadé, kdy zacne vice VM ve stejny okamzik vyuzivat vice paméti, miize dojit
k vycCerpani paméti a zpomaleni nebo kolapsu systému.
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Zavislost odezvy VM na ICMP ECHO pakety na poctu aktivnich VM
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Obr. 3.4: Sitova odezva VM

3.1.2 Ping

Na obrézku [3.4] je zobrazena zévislost dalsiho z méFenych parametri, a to sitové
odezvy (latence) VM na poctu aktivnich VM. Naméfené hodnoty se pohybuji pod
hodnotou 0,5ms, coz je vzhledem k faktu, zZe méreni probihd na stejném serveru,
a jednotlivé pakety jsou tedy prendseny pouze v ramci virtudlnich rozhrani, od-
povidajici hodnota. U KVM dosahuji hodnoty latence priblizné 3-nasobku hodnot
nameérenych u Docker kontejnerti, pravdépodobné z toho divodu, zZe jsou pakety
prenaseny a zpracovany jesté jednim virtudlnim kernelem. Pti vyssich drovnich za-
tizeni serveru hodnoty latence mirné stoupaji zejména diky veétsimu vyuziti CPU,

které potom pomaleji obsluhuje hardwarova preruseni (IRQ).

3.1.3 FTP

Dalsim ze sledovanych parametri byla doba stazeni a nahrani souboru na vzdaleny
FTP server, spustény ve VM. V obou pripadech se jednalo o soubor o velikosti 10
MB. Na obrézku [3.5] si mtiZeme prohlédnout namérené zévislosti doby, kterou trva
stazeni souboru, v zavislosti na pocétu aktivnich VM a zatiZzeni systému.

V pripadé virtualizace Docker vidime, ze namérené hodnoty pro vSechny trovné

zétéze a ruzné pocty aktivnich VM /kontejnert jsou prakticky konstantni a pohybuji
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Zavislost doby stahovani souboru z FTP serveru na poctu aktivnich VM
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Obr. 3.5: Doba stahovani souboru z FTP serveru pro jednotlivé virtualizace

se kolem 40 ms. V pripadé KVM jsou ale namérené hodnoty bez zatéze vyssi témeér
o 500 ms, a v pripadé, Ze je systém vytiZen na cca 80%, se Cas stahovani souboru
blizi i k jedné vtefiné.

Na obréazku [3.6|je graf zobrazujici zavislost doby nahravani soubort na FTP ser-
ver. U virtualizace Docker se na systému bez zatéze pohybuji kolem 700 ms, hodnoty
na zatizeném systému poté kolem 1200ms, pricemz jsou tyto hodnoty srovnatelné
s virtualizaci KVM pro jednotlivé dvojice méfeni pri stejné zatézi. Analyzou sito-
vého provozu na virtualnich sitovych rozhranich béhem méteni byl proveden rozbor
spojeni, jehoz vysledky jsou uvedeny v tabulce [3.2]

Cas, ktery trvajf jednotlivé akce uvedené v tabulce byl vypocitan nasledovné:

1. TCP handshake — rozdil ¢asovych znacek prvniho TCP segmentu obsahujiciho
priznak SYN pro sestaveni spojeni smérem na FTP server, a TCP segmentu
obsahujiciho priznak ACK, ktery potvrzuje navazani spojeni.

2. FTP — prihlaseni — rozdil ¢asovych znacek FTP datagramu obsahujictho na-
vratovy kod FTP serveru ,,220: Service ready for new user“ a zaslanim FTP
prikazu PASS ze strany klienta.

3. DNS - reverzni zdznam — protoze pouzity server vsF'TPd béhem ptihlaseni
klienta hleda reverzni DNS zaznam pro jeho IP adresu, je v tabulce uvedena

i tato akce. Jedna se o rozdil ¢asovych znacek datagramu obsahujiciho prvni
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1.8

1.6

Tab. 3.2: Analyza méteni protokolu FTP

virtualizace - zatéz | KVM - 0 ‘ Docker - 0 ‘ Docker - 20
Upload / Download Down Up
akce ¢as [ms]

TCP handshake 1 1 1 1

FTP - prihlaseni 26 1 1 1

DNS - reverz. zazn. || 1 25 | 25 30

FTP - priprava 50 5 1646 +2 | 1118 + 1
FTP - prenos 504 8 116 56

FTP - ukonceni 1 1 120 72
Celkem 573 41 | 711 1279
Meéreni 591 42 | 718 1293

Zavislost doby nahravani souboru na FTP server na poctu aktivhich VM
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Obr. 3.6: Doba nahrani souboru na FTP server

DNS dotaz typu PTR, a obdrzenim finalni DNS odpovédi.
FTP — priprava — Tento interval vyjadiuje ¢as, ktery uplynul od zaslani FTP
kodu ,,230 Login successful“ klientovi a mezi poslednim zachycenym paketem
pred zahdjenim prenosu souboru. V ramci tohoto intervalu byly ve vétsiné
meéreni provedeny nasledujici akce:

o vyzadani pasivniho rezimu klientem pomoci FTP piikazu PASV,

e potvrzeni prepnuti serverem odpovedi ,,227 Entering Passive Mode*
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véetné zaslani portu, na kterém bude server naslouchat prichozimu dato-
vému spojeni,

o prepnuti do textového rezimu pomoci prikazu TYPE A,

o potvrzeni prepnuti do textového rezimu odpoveédi ,,200 Switching to AS-
CII mode*“,

« ziskani seznamu souborti a jejich velikosti klientem pomoci prikazt NLST
a SIZE,

o prepnuti rezimu spojeni do binarniho moédu pred prenosem binarniho
souboru (prikaz TYPE I, odpovéd ,,200 Switching to binary mode*).

5. FTP — prenos — jedna se o rozdil ¢asové znacky FTP datagramu obsahuji-
citho prikaz RETR <nazev souboru> zaslaného serveru, a FTP datagramu
obsahujiciho odpovéd serveru ,260 Transfer Complete .

6. FTP — ukonceni — Casovy interval, ktery trva ukonceni spojeni (FTP piikaz
QUIT, odpovéd 221 Goodbye, a ukonceni TCP spojeni).

V radku ,Celkem® je potom uveden soucet téchto intervali ziskanych analyzou
sitového provozu a v poslednim radku tabulky, ,Méreni“, je uvedena hodnota, ktera
byla namérena pti stejném pokusu aplikaci vte.

Pti méfeni doby stahovani souboru je u obou virtualizaci nejmarkantnéjsi roz-
dil v intervalu, kde probiha FTP prenos. Dodatecnou analyzou sifového provozu
bylo zjisténo, ze tento rozdil vznika diky velikosti datagramii obsahujicich samotné
FTP data. Zatimco datagramy zachycené pti pouziti virtualizace KVM maji vSechny
shodnou velikost 1448 bajtl, coz odpovida standardni velikosti MTUEL v pripadé
Dockeru maji datagramy velikost az 65160 bajtl, coz je maximélni velikost pfi-
pustna IP protokolem. V jednom datagramu je tedy se stejnymi rezijnimi naklady
preneseno az 45krat vice dat.

Dalsim rozdilem je doba, kterou trva vyhledani reverzniho DNS zdznamu. V tomto
pripadé je rozdil zptisoben tim, ze vychozi sitové rozhrani u virtualizace Docker po-
skytuje kontejnerum pristup do vnéjsich siti pomoci prekladu adres NAT, a déle
kontejnertim v ramci konfigurace DHCP predavaji DNS servery, které pouziva hos-
titelsky systém. U KVM bylo jako DNS server pouzito virtualni rozhrani, takze zde
byl DNS dotaz okamzité vyTizen, zatimco v pripadé Dockeru DNS dotaz vytizoval
realny DNS server. Dalsi zpozdéni u virtualizace Docker pak zptsobily dalsi DNS
dotazy typtt A a AAAA na zaznam ,gateway”.

V pripadé méreni rychlosti nahravani souboru na FTP server byly namérené
hodnoty u virtualizaci KVM a Docker podobné, byl tedy analyzovan pouze sitovy
provoz pro virtualizaci Docker pri zatizeni systému na 0% a 80%. Oproti stahovani

souboru ¢ini rozdil na systému bez zatizeni priblizné 700 ms. Nejvétsi ¢ast tohoto

IMaximum Transmission Unit.
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rozdilu zpusobila prodleva na strané klienta mezi obdrzenim informace od serveru,

ze byl klient tispésné prihlasen, a zaslanim dalsiho FTP ptikazu, ktera je zachycena
na obrazku

36 10,8224 172.17.0.2 172.17.08.1 FTP Response: 230 Login successful.

6.1 0.2 52177 = ftp [ACK] Seq=23 Ack=78 Win=29312
38 11.46801172.17.0.1 172.17.8.2 FTP Request: TYPE I
39 11.4682 172.17.0.2 172.17.8.1 FTP Response: 280 Switching to Binary mode.

Obr. 3.7: Prodleva na strané klienta pti nahravani souboru na FTP server

Tato prodleva je v tabulce zaznamenana v radku ,FTP — priprava“, kde se
jedna o prvni hodnotu pred symbolem ,+“. Pri zatizeni systému pak tato prodleva
vzroste na témér dvojnasobnou hodnotu, coz opét ¢ini nejvétsi rozdil v casovych

intervalech.

3.1.4 SSH

Dalsi sluzbou, jejiz charakteristiky byly méreny, bylo vzdalené pfipojeni pomoci
sluzby SSH. Béhem méreni byl vyhodnocovan c¢as, ktery trva sestaveni spojeni, pro-
vedeni prikazu uptime na vzdalené stanici, a nasledné ukonceni spojeni. Vysledky
tohoto méfeni jsou na obrazku [3.8]

Zavislost odezvy SSH spojeni na poctu aktivnich VM

3.0
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Obr. 3.8: Graf naméfenych hodnot pro sluzbu SSH
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7 hodnot na zminéném obrazku vidime, ze v pripadé pouziti virtualizace
Docker byly pfi vSech tirovnich zatéze systému naméreny i pro maximalni pocet VM
hodnoty pod 500 ms. Pro virtualizace KVM vychazi primérna doba celého spojeni
na 500 ms bez zatéze, a priblizné na 800 ms se zatézi, pricemz nékteré namérené
hodnoty presahuji dobu 1 sekundy. Pro méfeni pri zatézi systému 80% je také mozné
pozorovat, ze namérené hodnoty s rostoucim poctem aktivnich VM mirné klesaji,
coz je oproti predpokladu presné opacné chovani. Analyzou ziskanych dat se ale
bohuzel nepodarilo uré¢it pri¢inu tohoto trendu.

Stejné jako u ostatnich méreni, i v tomto pripadé bylo provedeno nékolik izo-
lovanych testi, kdy byl zaroven zachytavan sitovy provoz pro dalsi analyzu. Kvili
povaze protokolu SSH (data jsou prendsena Sifrované) ale neni mozné analyzovat
obsah jednotlivych datagrami, tudiz byla provedena pouze zakladni analyza. Na-
sledujici rozbor se vztahuje k virtualizaci KVM, kde byl rozdil mezi hodnotami
namérenymi bez a se zatézi vyraznéjsi.

Pri méreni aplikaci vte byla na nezatizeném systému doba trvani spojeni urcena
na 606 ms. Z této doby se podaftilo blize identifikovat nasleduji intervaly:

e 20 ms — prodleva po TCP handshake,

e 59 ms — doba trvani vymény kli¢ti a sestaveni Sifrovaného kanalu,

e 30 ms — prodleva po vyhledani reverzniho DNS zaznamu stanice.

Méfeni na systému vytizeném na 80% trvalo celkem 1,447 sekundy, z ¢ehoz se
podafrilo identifikovat nésledujici intervaly:

e 80 ms — prodleva po TCP handshake,

e 72 ms — vyména kli¢h a sestaveni Sifrovaného kandlu,

e 280 ms — prodleva pred vyhledanim reverzniho DNS zaznamu,

e 320 ms — prodleva po vyhledani reverzniho DNS zaznamu.

3.1.5 Telnet

Posledni z testovanych sluzeb bylo vzdalené pripojeni pomoci sluzby Telnet, kde byl
meéren cas, ktery trva sestaveni spojeni, vykonani prikazu uptime na vzdalené stanici,
ktery po zavolani vraci statistiky doby provozu systému a jeho zatéze, a nasledné
ukonceni spojeni.

Na obrazku|3.9|jsou zobrazena namérend a zaznamenana data. Pti pouziti Docker
kontejnert jsou namérené hodnoty prakticky konstantni pro libovolny pocet aktiv-
nich kontejnert, a dosahuji ptiblizné 150 milisekund pfi vsech trovnich zatizeni sys-
tému. U KVM je situace vyrazné horsi, pii nulovém zatizeni systému se primérné
hodnoty pohybuji kolem hranice 350 ms, pfi 80% zatiZzeni pak prumérné dvojna-
sobku (700 ms), pfi nékterych méfenich pak i pfes 1 sekundu. Analyzou sitového

provozu na virtualnich rozhranich pti probihajicim méreni bylo zjisténo nasledujici:
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o Docker — zatizeni 0%.
P1i provedeni jednoho izolovaného méteni se spusténym zachytavanim sito-
vého provozu aplikace vte namérila hodnotu 215 ms. Néslednou analyzou pro-
vozu bylo zjisténo, ze samotné sestaveni spojeni a prihlaseni zabralo z tohoto
casu priblizné 2 ms, provedeni ptikazu uptime na vzdalené stanici 11 ms. 13
ms potom zabralo vyhledavani reverzniho DNS zaznamu pro adresu virtudl-
niho rozhrani a nékolik DNS dotazii na zaznam ,gateway“. Zbytek doby byla
vzdalena stanice nec¢innd, tzn. mezi jednotlivymi zachycenymi pakety doché-
zelo k vyznamnych prodlevam (mezi nejvétsi patii napft. prodleva 49 ms po
sestaveni Telnet spojeni a zaslanim vyzvy pro prihlaseni, nebo prodleva 45 ms
mezi zaslanim informace o dobé posledniho prihlaseni a zobrazeni ptrikazového
radku).
e KVM - zatiZeni 0%.
U méfeni na virtualizaci KVM pripada, stejné jako v predchozim pripadé, nej-
vice z namérené doby na prodlevy mezi jednotlivymi akcemi, které jsou u této
virtualizace jesté markantnéjsi, nez v pripadé virtualizace Docker. Celkova na-
mérend doba ¢ini 484 ms, nové napt. doslo k prodlevé v trvani 40 ms mezi
TCP handshake a zacatkem sestavovani Telnet spojeni, dalsi prodlevy se pak
vyskytly mezi zaslanim informace o poslednim ptihlaseni a zobrazeni prikazo-
vého radku (81 ms), resp. mezi poslednim TCP potvrzenim ACK a zobrazenim
informace o prihlaseni (180 ms). Samotné vykonéni piikazu uptime poté trvalo
16 ms, a vyhledani reverzniho DNS zaznamu pouze 1ms.
o KVM — zatiZeni 80%.
V tomto pripadé trvalo izolované méreni celkem 1,276 s, tedy zhruba trikrat
déle, nez na systému bez zatéze. Nejvétsi cast zabraly néasledujici polozky:
— 530 ms — prodleva mezi zpravou TCP ACK zaslanou z virt. rozhrani
a zobrazenim zpravy o ¢ase posledniho prihlaseni,
— 410 ms — prodleva mezi predchozi zpravou a zobrazenim piikazové radky,
— 91 ms — prodleva mezi TCP handshake a zacdtkem Telnet spojent,
— 60 ms — prodleva mezi ovéfenim uzivatelského jména a zaslanim vyzvy
pro zadani hesla,
— 40 ms — soucet prodlev béhem sestavovani Telnet spojeni,

— 39 ms — vykonani prikazu uptime.

3.1.6 Zhodnoceni

Pti porovnani obou popisovanych nastroji, resp. odlisnych principti, na kterych
Docker a KVM pracuji, vychéazi na zakladé namérenych hodnot a analyz popsanych

v predchozich podkapitolach virtualizace aplikaci pomoci kontejnerti z vykonnost-
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Zavislost odezvy Telnet spojeni na poctu aktivhich VM
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Obr. 3.9: Namérené hodnoty pro sluzbu Telnet

niho hlediska podstatné lépe, nez tradicni softwarova virtualizace. Nejvétsi vyhodou
virtualizovanych kontejnert je fakt, ze sdili kernel s hostitelem, ¢imz jsou jednak
eliminovany rezijni naklady na provoz dal$ich virtudlnich kerneli (zejména paméti
RAM), a déle mé tento fakt pozitivni vliv na propustnost sité (pakety neni tfeba
zpracovavat v ramci virtualnich sifovych zarizeni a dale je predavat ke zpracovani
virtudlnimu kernelu), coz se pozitivné odrazi i na vykonosti sitovych sluzeb. Zejména
zminéna uspora operacni paméti RAM je pfi vétsim poctu aktivnich VM velmi zna-
telnd, jak bylo popsano v kapitole

Dalsi z vyhod kontejnerové virtualizace, resp. konkrétné jeji implementace v ramci
nastroje Docker, je ispora mista na disku z dtivodu pouziti vrstvového souborového
systému, kdy je mozné sdilet stejny zaklad vice kontejnery a nasledné nad timto
zakladem stavet dalsi vrstvy. Zatimco obrazy virtudlnich diskti pouzité pti tomto
meéreni pro jednotlivé VM na KVM zabiraji celkem cca 52 GB diskového prostoru,
celkovy objem mista zabraného virtudlnim souborovym systémem vsech Docker
kontejnert je celkem 441 MB.

Zavérem je ovSem nutné podotknout, ze virtualizace aplikaci pomoci kontej-
nerti neposkytuje diky sdilenému kernelu tak silnou izolaci od systému hostitele,
jako tradi¢ni VM, a neni také zcela vhodna pro vsechna pouziti (typicky napf. pro

monolitické aplikace vyzadujici velké mnozstvi zdroju, které se nedaji skalovat do
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sirky).

3.2 Vykon nastroju Docker a KVM/QEMU pri
zatizeni systému

Kromé vzadjemného porovnani virtualiza¢nich nastroji Docker a KVM pfi riiznych
urovnich zatizeni vsech c¢asti systému bylo také provedeno nékolik méreni, v ramci
kterych byl analyzovan vliv izolovaného zatiZeni jedné z ¢asti systému (CPU, pamét,
disky) na provoz virtudlnich stanic u daného nastroje. Kvili velkému poétu prove-
denych méfeni byly do prace zarazeny pouze vybrané grafy (zejména pro sluzby, kde

se pii zatiZzeni dané ¢asti systému projevil velky vykonnostni rozdil).

3.2.1 Vykon pri zatizeni CPU

Na obréazku [3.10] je zobrazena zavislost doby stahovani souboru z FTP serveru na
zatizeni procesoru pro nastroj KVM. Ze zavislosti vidime, Ze zatimco pocet aktiv-
nich VM nema na mérené hodnoty prakticky zadny vliv, rostouci zatizeni procesoru
zpusobuje nartst doby stahovani souboru pomérné vyznamnym zpusobem. Déle je
vidét, ze pri zatizeni procesoru pres 80% dochazi k velkému rozptylu mérenych hod-
not.

Na obrazku je zobrazena zavislost doby trvani SSH spojeni na zatiZeni pro-
cesoru pro virtualizaci KVM, stejné, jako v predchozim pripadé. V grafu mizeme
opét vidét podobny trend, kdy pocet aktivnich VM nemad prilisny vliv na mérené
hodnoty (s vyjimkou méfeni pii zatiZeni procesoru cca na 50%, kde je vzrustajic
trend vidét), ale samotné zatizeni procesoru hodnoty ovliviiuje jiz vyznamné. Du-
vodem narustu hodnot je zvyseni poctu prodlev a jejich trvani mezi jednotlivymi
akcemi (popséno v kap. [3.1.1]).

Zatizeni CPU ma vliv také na vykonnost sitovych sluzeb pii pouziti virtualizace
Docker. Na obrazku je zobrazena zavislost doby nahravani souboru na FTP
server v zavislosti na poctu spusténych Docker kontejnerti a irovni zatizeni CPU
pomoci nastroje stress. Zatimco vliv po¢tu kontejneri na vykon sluzby je zane-
dbatelny, pri maximalnim zatiZeni procesoru je rozdil namérenych hodnot témeér
dvojnasobny.

Na dalsim obrézku, [3.13] je potom zobrazena stejnd zavislost pro sluzbu SSH.
Stejné jako v predchozim pripadé je vidét narust doby spojeni na priblizné 1,5-

nasobek hodnot bez zatéze.
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Zavislost doby stahovani souboru z FTP serveru na poctu aktivhich VM
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Obr. 3.10: KVM - Vliv zatizeni CPU na dobu stahovani souboru z FTP serveru

3.2.2 Vykon pri zatizeni operacni paméti

Dalsi méreni byla provedenda pri postupném zvétSovani vyuzité paméti RAM. Pri
provadéni tohoto méreni se u virtualizace KVM podarilo tspésné dokoncit pouze
testy pri zatizeni na 0% a cca 30% (tagy kvm-stress-0 a kvm-mem-8). Ostatni mé-
feni postupné selhala, protoze jiz nebylo mozné alokovat dalsi pamét RAM pro nové
startované VM. P¥i méfeni s RAM vytiZzenou na 50% (tag kvm-mem-12) se poda-
filo naméfit hodnoty pro 131 aktivnich VM, pro méfeni s vytizenim cca 65% (tag
kvm-mem-16) pro 102 VM, a pro méfeni se zatizenim na cca 85% (tag kvm-mem-20)
selhalo méteni pti pokusu o aktivovani 89. VM. Ve vSech ptipadech skoncilo méfeni

kvili chybé v knihovné libvirt oznamujici, ze se nezdarila alokace paméti:

libvirt: QEMU Driver error : early end of file from monitor: possible problem:

Cannot set up guest memory ’pc.ram’: Cannot allocate memory

Zatéz systému v té chvili dosahovala ve vsech pripadech hodnoty pres 100 a hostitel-
sky server byl po pfihlaseni silné neresponzivni. Graf zatéze je zobrazen na obrazku
a vyuziti paméti potom na obrazku

Na obrazku je poté zobrazen graf hodnot namérenych pro sluzbu SSH, ze

kterého je vidét, ze pri dosazeni kritického bodu pred selhdanim méreni odezva spojeni
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Obr. 3.11: KVM - Vliv zatizeni CPU na dobu trvani SSH spojeni

skokové vzrista az na cca 4-nédsobek doposud namétrenych hodnot.

Naproti tomu probéhlo méreni u virtualizace Docker bez problému hlavné diky
faktu, ze procesy spusténé uvniti kontejnert jsou prakticky jen dalS$imi procesy
v hostitelském systému, a neni tedy treba alokovat pamét pro virtudlni jadro jako
u virtualizace KVM. Na obrazku je pro srovnani zobrazen graf hodnot namé-
renych pro sluzbu SSH, kdy i hodnoty pfi maximéalnim zatizeni systému dosahuji

priblizné polovi¢nich hodnot oproti stejnému méreni na KVM.

3.2.3 Vykon pri zatizeni 10

Posledni méteni zkoumalo zavislost vykonu sifovych sluzeb pri zatizeni diskti. Prove-
deno bylo pouze jedno méteni se zatézi, protoze nastroj stress vzdy vyuzil veskeré
dostupné kapacity pro zapis i v pripadé, ze byl spustén pouze v jednom vlakné.
V pripadé, ze bylo spusténo vice vlaken zatézujicich HDD, byly kapacity rozdéleny
mezi tato vldkna, jak je mozné vidét na ukazce [3.1], kde je zobrazen vystup z néstroje
iotop béhem méreni.

Podle zobrazeného vystupu bylo béhem méreni neustile zapisovano na disky
rychlosti kolem 700 MB/s, coz se nasledné projevilo i v naméfenych hodnotach.

Nejvetsi vliv méla tato zatéz na dobu, kterou procesory stravily ve stavu iowait, tedy
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Obr. 3.12: Docker — Doba nahravani souboru na FTP server podle vytizeni CPU

cekanim na dokonceni vstupné-vystupnich operaci. Graf zavislosti procesorového
¢asu na poctu aktivnich VM je zobrazen na obrazku [3.18, ze kterého vidime, Ze
procesory celkem v tomto stavu stravily priblizné od 15% do 20% casu v zavislosti na
poctu aktivnich VM. Graf na obrazku byl namétfen pro virtualizaci KVM, nicméné
jeho prubéh je prakticky identicky i pro nastroj Docker.

Na dalsim obrazku [3.19] je potom zobrazena zavislost doby stahovani souboru
z FTP serveru na poctu aktivnich VM a zatizeni diskt pro virtualizaci KVM. Podle
nameérenych hodnot zpusobilo zatizeni diski pri nékterych mérenich nartst doby az
na osminasobek oproti stavu bez zatizeni. Hodnoty pro virtualizaci Docker jsou opét
obdobné.
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Obr. 3.13: Docker — Doba trvani SSH spojeni podle vytizeni CPU

Total DISK READ
Actual DISK READ:
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COMMAND
stress
stress
stress

stress

697.75 M/s
678.82 M/s
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NN

Ukézka 3.1: Cast vystupu nastroje iotop béhem méfeni
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Obr. 3.14: KVM — Zatéz systému v zavislosti na poc¢tu aktivnich VM a vyuzité
paméti RAM
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Obr. 3.15: KVM — Procento vyuzité paméti RAM
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Obr. 3.17: Docker — doba trvani SSH spojeni v zavislosti na vyuziti paméti a poctu
aktivnich VM
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30 Zavislost Casu CPU straveného cekanim na I/O operace na poctu aktivnich VM [%)]
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Obr. 3.18: KVM — Zavislost procesorového ¢asu straveného ve stavu iowait na poctu
VM a zatizeni diskt
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Obr. 3.19: KVM — Zavislost doby stahovani souboru z FTP serveru
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4 ZAVER

Tato prace se vénovala ovéreni parametri nékolika vybranych sitovych sluzeb (FTP,
SSH, Telnet, Ping) provozovanych na virtualizovanych stanicich realizovanych po-
moci virtualizacnich néstroji KVM a Docker. V rdmci prace byly nejprve popsany
jednotlivé typy virtualizace se zamérenim na KVM a Docker, a dale byly také roze-
brany protokoly a sluzby, na jejichz parametry byla tato prace zamérena. Soucasti
ovéreni bylo i méfeni a porovnani vykonu jednotlivych sluzeb pfi rizném poctu ak-
tivnich VM a s riiznou tirovni zatéze uméle generované na serveru. Zmeétrené zavislosti
parametri zminénych sifovych sluzeb byly potom podrobné analyzovany.

V ramci realizace této prace byla vytvorena aplikace vte, kterd umoznuje mé-
Fit zminované parametry pro vybrané zpusoby virtualizace automaticky, takze je
mozné méreni provadét opakované s riznymi parametry pouze s minimalnim tsilim.
Vytvorena aplikace v soucasnosti obsahuje podporu pro métreni parametri na kon-
tejnerové virtualizaci Docker a teoreticky na vSech dalsich virtualiza¢nich nastrojich,
pro které je implementovana podpora v libvirt API. Aplikace je navic modularni,
takze je mozné pomérné jednoduse rozsitit podporu o dalsi typy virtualizace, ¢i
sitové sluzby.

Analyzou namérenych vysledk bylo zjisténo, ze virtualizace ma pomérné vy-
znamny vliv na sifové sluzby. To je nejlépe vidét z rozdilt mezi hodnotami zmeé-
fenymi pro Docker kontejnery a tradicni VM na KVM, kdy u vétSiny namérenych
zévislosti dosahovaly virtuélni stanice (resp. kontejnery) realizované pomoci nastroje
Docker znatelné lepsich hodnot, nez srovnatelny pocet virtualnich stanic pti virtua-
lizaci KVM. Tento rozdil se pak jesté vice prohloubil pri extrémnim zatizeni serveru,
na kterém bylo proviadéno méreni, kdy se nezdarilo cast testii u virtualizace KVM
dokoncit kvili nedostatku zdrojiu v systému. Témito méfenimi bylo potvrzeno, ze
plnohodnotné virtualni stanice maji vyssi rezijni naklady na provoz, nez aplikac¢ni
kontejnery, coz se pak negativné projevuje i na vykonu provozovanych sitovych slu-
zeb.

Zavérem je ale nutné dodat, ze i kdyz kontejnerova virtualizace dosahuje v tomto
ohledu lepsich vysledkl, nemtze tradi¢ni virtualni stanice zcela nahradit, napt. ty-
picky pro tlohy, kde je vyzadovana striktni izolace hostitele a hostovaného systému,
nebo v pripadé, kdy je na virtualnim systému nutné provozovat vétsi mnozstvi mo-
nolitickych aplikaci naro¢nych na zdroje, které nelze zcela oddélit do jednotlivych

kontejnerti a jednoduse skalovat do sitky.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

ACK

ACPI

AES

API

ASCII

BSD

CLI

CPU

CSV

DB

DHCP

DNS

FTP

FTPS

GB

GPG

GSSAPI

HDD

HTML

HTTPS

HW

ICMP

10

IP

Acknowledge

Advanced Configuration and Power Interface
Advanced Encryption Standard

Application Programming Interface
American Standard Code for Information Interchange
Berkeley Software Distribution

Command Line Interface

Central Processing Unit

Comma Separated Values

Database

Dynamic Host Configuration Protocol
Domain Name System

File Transfer Protocol

File Transfer Protocol — Secured

Gigabyte

GNU Privacy Guard

Generic Security Services Application Program Interface
Hard Disk

HyperText Markup Language

Secure HyperText Markup Language
Hardware

Internet Control Message Protocol

Input / Output

Internet Protocol
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IPv4 Internet Protocol version 4

ISO/OSI  International Organization for Standardization / Open System

Interconnection
KVM Kernel-based Virtual Machine
KVM/QEMU Kernel-based Virtual Machine / Quick Emulator
LTS Long Term Support
LXC Linux Containers

MAC Media Access Control

MB Megabyte
MS Microsoft
MTU Maximum Transmission Unit
NAT Network Address Translation

NVT Network Virtual Terminal

OS Operating System

QEMU Quick Emulator

RAID Redundant Array of Independent Disks
RAM Random Access Memory

RDS Remote Desktop Services

REST Representational State Transfer

RPM Revolutions per Minute
RSA Rivest, Shamir, Adleman
RTT Round Trip Time

SAS Serial Attached Storage

SMTP Simple Mail Transfer Protocol

SQL Structured Query Language
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SSD

SSH

SSL

SYN

TCP

TLS

URI

URL

VLAN

VM

VNC

WSGI

XML

Solid State Disk

Secure Shell

Secure Sockets Layer
Synchronize

Transfer Control Protocol
Transport Layer Security
Uniform Resource Identifier
Uniform Resource Locator
Virtual Local Area Network
Virtual Machine

Virtual Network Computing
Web Services Gateway Interface

Extended Markup Language
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A

OBSAH PRILOZENEHO DVD

Prilozeny DVD nosi¢ obsahuje nasledujici soubory:

1.

centos-all.tar.gz — Archiv obsahuje soubory pottebné k vytvoreni vychozi
Docker image popsané v kapitole [2.2.3
virtual-test-environment.tar.gz — Archiv obsahuje soubory aplikace vte,
jejiz instalace je popsana v piiloze [B.1]
scripts.tar.gz — Archiv obsahuje nasledujici pomocné skripty:
(a) vm_install.py — Skript pro vygenerovani vétsiho poctu QEMU VM (kap.
2.1.0).

(b) generate_network_config.py — Skript pro vygenerovani sitové konfigurace

pro QEMU VM (kap. [2.1.2)).

. data_csv.tar.gz — Archiv obsahuje veskera namérend data prevedena do za-

znamui CSV.
centos-00.qcow2 — Vychozi obraz disku pro QEMU VM.
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B APLIKACE VTE

V ramci této prilohy je popsana instalace aplikace vte ze souborti na prilozeném
DVD nosiéi a jeji vychozi parametry.

Aplikace byla testovana a tispésné provozovana na systému s OS Debian 8.2 (ja-
dro 3.16.7-cktl1l-1+deb8u3 (2015-08-04) x86_64 GNU/Linux), a verzi Python in-
terpreteru Python 3.4.2 (default, Oct 8 2014), mélo by ji ale byt mozné provo-
zovat na libovolné verzi Pythonu od verze 3.3 a libovolném OS Linux za predpokladu,
ze jsou dostupné vSechny potirebné systémové balicky vypsané v kapitolach a
221

B.1 Instalace aplikace vte

Protoze je aplikace vte napsand v jazyce Python a je zavisla na nékolika dalsSich ba-
liccich, je doporuceno ji nainstalovat do virtualniho prostfedi (tzv. virtualenv), aby
nedoslo ke kolizi se systémovymi balicky a Python knihovnami. Pro vytvareni virtu-
alnich prostredi je nutné mit v systému nainstalovany bali¢ek python-virtualenv.

Virtudlni prostredi je poté mozné vytvorit prikazem:

$ virtualenv -p python3.4 vte_venv

kde parametr -p python3.4 urcuje, ktera verze interpreteru ma byt ve virtualnim
prostfedi pouzita, a vte_venv je nazev cilové slozky.

Virtualni prostiedi se potom aktivuje prikazem:

$ source vte_venv/bin/activate

V pripadé, Ze je misto shellu Bash pouzit Fish nebo csh, je nutné pouzit odpo-
vidajici skript (activate.fish nebo activate.csh).

Po aktivaci virtudlniho prostiedi je mozné aplikaci rozbalit a nainstalovat:

$ tar zxvf virtual-test-environment.tar.gz
$ cd virtual-test-environment

$ python setup.py install

Po instalaci by méla byt aplikace dostupna z piikazové radky (ale pouze s akti-
vovanym virtudlnim prostredim) po zavoldni prikazu vte.

Béhem instalace miize dojit k nasledujici chybé:
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file build/libvirt_qgemu.py (for module libvirt_gemu) not found
file build/libvirt_lxc.py (for module libvirt_1lxc) not found
libvirt-override.c:25:27: fatal error: build/libvirt.h: No such file or directory
#include "build/libvirt.h"
A
compilation terminated.

error: command ’x86_64-linux-gnu-gcc’ failed with exit status 1

V tom pripadé pravdépodobné neni v systému nainstalovan potiebny balicek

python3-libvirt.

B.2 Externi zavislosti aplikace vte

Aplikace vte je zavisla na dvou externich aplikacich: Asynchronni fronta tloh Celery

a ulozisté hodnot Redis.

B.2.1 Redis

Aplikaci Redis lze stdhnout z oficidlnich stranek, posledni verze dostupna béhem
realizace této prace byla http://download.redis.io/releases/redis-3.2.0.tar.gz.
|I|Po rozbaleni archivu do cilové slozky je nutné aplikaci zkompilovat pomoci prikazu
make. Nasledné by ji mélo byt mozné spustit pomoci skriptu ./src/redis-server,
jak je zobrazeno na ukazce

$ ./redis-server

3248:C 13 May 10:59:06.009 # Warning: no config file specified, using the default config.

Redis 3.0.7 (00000000/0) 64 bit
Running 1in standalone mode
Port: 6379

PID: 3248

http://redis.io

3248:M 13 May 10:59:06.011 * DB loaded from disk: 0.000 seconds
3248:M 13 May 10:59:06.011 * The server is now ready to accept connections on port 6379

Ukazka B.1: Spusténi aplikace Redis

Aplikace Redis musi byt spusténa béhem celého méreni, protoze jsou do ni do-

casné ukladana nameérena data pred jejich finalnim ulozenim do databaze.

'Dostupné k 10.5.2016
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B.2.2 Celery

Dalsim procesem, ktera musi byt béhem mereni spustén, je alespon jeden Celery
worker proces, ktery bude vykonavat tlohy generované aplikaci vte. Aplikace Celery
byla nainstalovana jako zavislost jiz béhem instalace aplikace vte, proto proces staci
jen spustit. Pro spusténi je nutné aktivovat virtualni prostfedi s nainstalovanou
aplikaci vte kroky popsanymi vyse a proces spustit zadanim priikazu celery -A
vte.tasks worker. Ndsledné by se mél zobrazit podobny vypis jako na ukézce [B.2]

(venv) $ celery -1 info -c 1 -A vte.tasks worker

—————————————— celery@vte v3.1.20 (Cipater)

——— % %%%x * —-— Linux-3.16.0-4-amd64-x86_64-with-debian-8.2

—— ok — kkkk ———

- kK —————————— [config]

o kk mmmmm—— .> app: app.tasks:0x7f57c31584a8

— kk mm—————— .> transport: redis://localhost:6379/0

— kk —mmm—————— .> results: redis://localhost/

- *%x%x —-—-— % —--= > concurrency: 1 (prefork)

—— kkkkkkk ————

——— kkkkk ————— [queues]

______________ .> celery exchange=celery(direct) key=celery
[tasks]

. vte.tasks.BaseTask

. vte.tasks.FTPDownTask
. vte.tasks.FTPUpTask

. vte.tasks.PingTask

. vte.tasks.SSHTask

. vte.tasks.TelnetTask

[2016-05-13 11:08:43,971: INFO/MainProcess] Connected to redis://localhost:6379/0
[2016-05-13 11:08:43,980: INFO/MainProcess] mingle: searching for neighbors
[2016-05-13 11:08:44,997: INFO/MainProcess] mingle: all alone

[2016-05-13 11:08:45,008: WARNING/MainProcess] celery@vte ready.

Ukazka B.2: Spusténi procesu celery worker

B.3 Seznam hodnot vychozi konfigurace aplikace

vte

Na ukazce je uveden seznam vychozich hodnot konfigurace aplikace vte. V pri-

padé, ze je treba nékteré z nastaveni zménit, staci v systému definovat proménnou

96



prostfedi s danym jménem a pozadovanou hodnotou. Proménné prostiedi maji pred-
nost pred vychozimi hodnotami definovanymi v souboru config.py, ktery je popsan
v kapitole [2.3.1]

TELNET_USERNAME = ’test’
TELNET_PASSWD = ’test’

FTP_USERNAME = ’test’
FTP_PASSWD = ’test’

SSH_USERNAME = ’test’
SSH_KEYFILE = ’/home/kral/diplomka/docker/centos-all/id_rsa_test’

DOCKER_URL = ’http://127.0.0.1:2375’

LIBVIRT_URL = ’gemu:///system’

LIBVIRT_SUBNET = ’10.255.255.0’

LIBVIRT_MAC_PREFIX = ’de:ad:be:ef:00:00°

LIBVIRT_LEASE_FILE = ’/var/lib/libvirt/dnsmasq/net-kvm.leases’

LOGGING_LOGFILE = ’/tmp/vte.log’

TASK_COUNTDOWN = 10
TASK_RETRY_COUNT = 5

Ukazka B.3: Vychozi konfigurace aplikace vte
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