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Abstrakt

Tato prace se zabyva moznosti akcelerace Sifrovacich algoritmu pomoci rekonfigurovatelnych
obvodi FPGA a zkoumanim rozdilu rychlosti implementace oproti implementaci softwarove.

Prace popisuje zaklady Sifrovani a akcelerace algoritmii na FPGA. Dale se zabyva procesem navrhu,
implementace, simulace a syntézy vysledné implementace. Provadi rozbor dosaZencho teseni. Cilem
projektu bylo vytvorit funk¢ni feseni akcelerovaného algoritmu, tim umoznit jeho dalsi pouziti

v realném provozu a dale vytvoreni ¢esky psaného materialu o této problematice.

Abstract

This work deals with the possibility of acceleration algorithm using reconfigurable FPGA circuits and
speed of implementation by examining the difference compared to software implementation.

The work describes the basics of encryption and acceleration algorithms on the FPGA. It then
addresses the process of design, implementation, simulation and synthesis of the resulting
implementation. It made analysis of the achieved solution. The aim of the project was to create

a functional solution of accelerated algorithm, thus enabling its use in the real application and, finally,
establishment of czech written material on this issue.
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1 Uvod

Tato prace si klade za cil prozkoumat moznosti implementace §ifrovacich algoritmii akcelerované
pomoci rekonfigurovatelnych obvodu, FPGA a porovnani se stavajici softwarovou implementaci.

Motivaci byl nedostatek materiali na dané téma v Ceském jazyce adale zajem o funkci
Sifrovacich algoritmt a snaha zjistit, jak si povede algoritmus akcelerovany pomoci FPGA,
v porovnani se stejnym algoritmem, ktery jiz je softwarové implementovan.

Realizace algoritmu bude zaloZena na rozboru daného tématu, vybéru vhodného algoritmu pro
implementaci, vybéru ¢asti pro akceleraci, implementace algoritmu véetné simulace pomoci jazyku
VHDL a kone¢né naprogramovani FPGA a test implementace na hardwaru.

Prace je rozdélena na nékolik tematickych sekei.

Nejprve uvedu ¢tenafe do problematiky kryptografie, neboli Sifrovani. V této casti jsou
uvedeny jednak zakladni pojmy ztéto problematiky, dale pak rozdéleni jednotlivych algoritmu
z ruznych hledisek a nékolik prikladi.

Dalsi kapitola se zabyva rekonfigurovatelnym hardwarem, jeho vyuZzitim, procesu navrhu
a implementace. Dale pak popis 2 zastupcu hardwaru, obsahujicich FPGA ¢ip.

Kapitola , Algoritmus DES* se zabyva algoritmem, ktery jsem si k implementaci na FPGA
zvolil. Ctenafe zde seznamim stimto algoritmem, uvedu piiklad jeho wuziti, jeho rozbor, stav
v soucasnosti a hlediska jeho nasazeni pomoci FPGA.

V nasledujici kapitole se potom budu zabyvat hlavni naplni této prace — navrhem,
implementaci v jazyce VHDL, simulaci asyntézou vybran¢ho algoritmu. Budu zde diskutovat
problémy béhem praci, stejn¢ tak vysledky simulaci a teoretické srovnani hardwarové a softwarové
implementace algoritmu.

V zavéru pak uvedu vlastni pfinos k tématu a nastinim dal$i moZnosti pokracovani v projektu.



2 Problematika Sifrovani dat

2.1 Uvod do §ifrovani

Informace znamenaji moc. Proto se uz od zrodu mluveného slova ¢lovék zabyval moznosti utajeni
davémych informaci. Jejich znalost nepfitelem by zpusobila jen problémy. V dne$ni dobé
informacnich technologii jsou informace jesté cennéjsi komodita a utajeni kli¢ovych dat je otazkou
uspéchu v obchodnim svéte.

Sifrovaci algoritmy se ¢asem vyvyjely, od nejjednodusdich substitudnich, aditivnich
a transpozi¢nich algoritmiti az po dne$ni moderni, velmi slozit¢ algoritmy nebo speciality typu
kvantov¢ kryptografie.

Se slozitosti Sifer vSak rostla i vypocetni narocnost téchto algoritmi. To nevyhnutelné vedlo
k zapojeni vypocetnich systému (pocitacli) do procesu Sifrovani a deSifrovani. Zpusob jejich

implementace pak uréuje rychlost zpracovani dat a vytiZzeni zdroji systému.

2.2  Zikladni pojmy

Sifrovani nebo kryptografie je zpasob utajeni zpravy pievodem do takové podoby. Ze je &itelna pouze
se specialni znalosti. K piecteni takové Sifrované zpravy je potieba tajny klig. Sifra je pak algoritmus,
ktery pomoci kli¢e provadi prevod prostého textu na jeho necitelnou podobu.

Symetricka Sifra pouziva pro deSifrovani i Sifrovani stejny kli¢. Asymetricka Sifra pouziva 2
razné¢ klice. Hashovaci funkce je v podstaté jednosmérna Sifra; z prostého textu vytvori kratky

fetézec, ktery s velkou pravdépodobnosti identifikuje puvodni text.[1]

2.3 Sifrovaci algoritmy

Sifrovaci algoritmy jsou algoritmy, které data bud’ $ifruji, & desifruji. Moderni Sifrovaci algoritmy
jsou vétSinou jiz softwarové implementovany. Lze je v prvé fadé rozdélit na symetrické a asymetrické
Sifry. Dale je mlzeme klasifikovat na blokové aproudové Sifry. Blokové Sifry funguji tak, ze
zpracovavaji data po blocich pevné velikosti. Naproti tomu proudové Sifry zpracovavaji data

sekvenéné, po jednotlivych znacich; jsou vétSinou jednodussi, ale min bezpecné.

W



23.1 Symetrické Sifry

Symetrické (t€Z konvencni) Sifry pouzivaji k Sifrovani i deSifrovani stejny kli¢. Ob¢ strany (puvodce
1 prijemce zpravy) musi kli¢ vlastnit. Musi ho tedy vlastnit pfedem, nebo se domluvit na jeho predani
zabezpeCenym kanalem. Symetrické Sifry jsou obecné jednodus$si na implementaci, na Sifrovani
1 desifrovani se pouziva vétSinou tyz algoritmus. Jsou i méné naro¢né na vypocetni vykon. [2]

Symetrické Sifrovani lze jednoduse znazornit obrazkem 2.1:

desifrovani

kritické misto
alice Sifrovani bob

Kl zabezpeéeny
kanal

Obrazek 2.1: Princip symetrického Sifrovani [1]

Alice potiebuje komunikovat s Bobem po nezabezpateném kanalu. Oscar chce vSak zpravy
zachytavat acist. Alice aBob tedy musi pfed prenosem zpravy =zaSifrovat. Pouziji k tomu
symetrickou Sifru, kterd pouziva jediny kli¢. Ten si musi Alice s Bobem predem rozdistribuovat
prostrednictvim néjakého zabezpeceného kanalu (napt. osobng).

Mezi tyto Sifry patii napt. DES, AES, IDEA, FISH.

2.3.2  Asymetrické Sifry

Asymetrické §ifry pouzivaji oproti symetrickym §ifram 2 klice — jeden pro zaSifrovani a druhy pro
desifrovani zpravy. Obvykle se kli¢ urceny k zaSifrovani zpravy vystavi na vefejném misté (tzv.
vefejny kli¢). Lze ho pak pouzit k zasSifrovani zpravy osobé, ktera kli¢ vlastni. Pfijemce pak zpravu
desifruje pomoci svého tajného klice. Odpada tak problém distribuce klice zabezpecenym kanalem.
2]

Tento druh Sifrovani lze navic pouzit k ovéfeni autenticity (nebo 1iintegrity) zpravy -
podepsanim privatnim kli¢em ptvodce a jeho ovéfenim u pfijemce puvodcovym vefejnym klicem.
zdroje. Proto se obvykle asymetricka Sifra pouziva pouze pfi zahajeni komunikace subjekti, kdy si
subjekty vyméni kli¢ uréeny pro symetrickou Sifru a poté jiz komunikuji kanalem zabezpeenym
pouze symetrickou Sifrou.

Asymetricke Sifrovani lze jednoduse znazornit obrazkem 2.2:
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desifrovani

bobv
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Obrazek 2.2: Princip asymetrického Sifrovani [1]

Alice chce komunikovat s Bobem po nezabezpeceném kanalu. Oscar chee opét zpravy Cist,
Alice s Bobem tak musi pouzit Sifrovani. Tentokrat vSak Alice zaSifruje data asymetrickou Sifrou s
vetejnym klicem Boba, ktery ziska napf. z vefejného uloziste klica. Jediny Bob pak ma znalost, ktera
mu dovoli zpravu desifrovat (vlastni soukromy kli¢). Odpada zde problém distribuce tajného klice.
Zaroven se vSak Alice musi ubezpecit, zda ma opravdu autenticky kli¢ (hrozba man-in-the-middle
utoku).

Pro priklad pouziti 1ze uvést program GnuPG, coz je GNU implementace Pretty Good Privacy.

Mezi tyto Sifry patii napt. RSA, ElGamel, Diffie-Hellman, DSA.



3 Algoritmus DES

DES' je symetricka Sifra, ktera byla v roce 1976 vybrana jako oficialni narodni standard Spojenych
statl a ktera se poté masove rozsifila. Je zaloZena na algoritmu se symetrickym, 56-bitovym kli¢em.

V této kapitole jsem Cerpal z [3].

3.1  Popis algoritmu

DES je archetypalni blokova Sifra — algoritmus provadi Sifrovani po blocich stejné, konstantni délky.
V pripad¢ DES je blok 64 biti dlouhy. Konkrétni podoba transformace jednotlivych bloku odpovida
kli¢i — k desifrovani je pak zapotiebi stejny kli¢. Kli¢ je 64 biti dlouhy, ale pouze 56 bitu je
efektivnich a ovliviiuje silu Sifry. Zbytek klice (8 bitr) slouzi pouze ke kontrole parity.

plvadni zasifrovany
text text

i A
wstupni Sifrovaci \ 1, gifrovacl wystupni
permutace krok 1 krok 16 permutace

Obrazek 3.1: Pribéh algoritmu DES

sassnafansnnn

Priubéh algoritmu (viz také obr. 3.1) vypada nasledovné: blok dat nejprve projde vstupni
permutaci, ktera pouze zméni poradi bitii. Blok dat poté prochazi 16x Sifrovacim krokem (ten bude
popsan dale). Na konci dojde k vystupni permutaci (ktera je inverzni k permutaci vstupni). Vystupem
algoritmu je zaSifrovany, nebo deSifrovany text (dle zvolené operace, prubéh se liSi pouze poradim
aplikace podkli¢i pfi jednotlivych krocich; viz dale).

Sifrovaci krok vypada nasledovng: vstup je rozdélen na 2 poloviny (kazda o velikosti 32 bita)
aprochazi funkci F. Kazda polovina je ale zpracovavana samostatné; tomuto kfizeni se fika
Feistelovo schéma. Toto uspofadani zajist'uje, ze Sifrovani a deSifrovani jsou velmi podobné procesy.
Jediny rozdil je, Ze pfi deSifrovani jsou podklice aplikovany v opacném poradi.

Jako posledni krok se provede vystupni permutace, ktera je reverzibilni vaci vstupni permutaci.

1 zangl. Data Encryption Standard



Pomoci obménovani permutaci a S-boxi (taktika nazyvana ,, confusion and diffusion®) lze
zvy§it §anci, ze Sifra zistane neprolomena (nebo se prolomeni oddali).
Obrazek 3.2 znazoriiuje podrobnéj§i schéma fungovani algoritmu, konkrétn¢€ lze rozpoznat

Feistelovo schéma, které se tu uplatiuje:

plvodni text (64b) klie (64b)

v

vstupni permutace (64h)

[0 (32h) L l ro (32b)

Lo (32b) | RO(32b)

subkeyl (48b)

1 krak
generator
podklid
(16x48h)
L1 (32b) R1 (32b)

{ dalsich S

15 krokd :

S, L16 (32b) | R16 (32b)

116 (32b) ris (32b)

wystupni permutace (64b)

v

zasifrovany text (64b)

Obrdzek 3.2: DES - Feistelovo schéma [9]



Nyni se podivame na funkci f. Blok dat nejprve projde expanzni permutaci (nékteré bity jsou
pouzity vicekrat — soucast taktiky confusion and diffusion — zde dochazi k rozptyleni vlivu
jednotlivych bita). Poté dojde k exkluzivni disjunkci bloku s pfislusnym podklicem. Nasleduje
pruchod bloku dat s-boxy. Ty v podstaté provadi substituci. Mapuji 6 vstupnich biti na 4 vystupni.
Lze je implementovat jako tzv. lookup-table, kde prvni a posledni bit vstupu identifikuje radek
a prostiedni 4 bity sloupec tabulky. Cilova burika pak predstavuje vystup pro dany vstup. Zde se opét
uplatiiuje taktika confision and diffusion — snaha zastfit vztah vstupniho a vystupniho textu. Spravna
volba s-boxt velkou mérou pfispiva k odolnosti Sifry proti prolomeni.

Po prichodu s-boxy uz zbyva jen vystupni permutace.

vstup R (32b)

input (32b)

roz&ifeni

(48b)

expanded (48b)
v podkli¢ (48b)

6 subkey (48b)

xored (48b:|~.'r

s-boxy

sboxed (32h)

permutace (32b)

¢ output (32b)

vystup R (32b)

Obrazek 3.3: DES - schéma f-funkce [2]



Z algoritmu uz zbyva popsat pouze proces vytvareni podklicu pro jednotlivé kroky Sifrovani
z puvodniho klice. Pivodni kli¢ nejprve projde permutaci 1, ktera odstrani 8 paritnich bita. Zbylych
56 bitu je rozdéleno na 2 poloviny po 28 bitech a mezi jednotlivymi kroky dle daného predpisu
postupné rotuji (vlevo, bud’ o 1 nebo 2 mista). V kazdém kroku pak ob¢ poloviny projdou permutaci

2, ktera opét odstrani 8 bita a jeji vystup uz je podkli¢em daného kroku.

klig (64b)

l key (54b)

permutace 1

podklié 1 (48h) | permutace 2
Y Y
=== ===
podklié 16 (48b) |« permutace 2

Obrazek 3.4: DES - generovani podklicii

Pravé generovani podkli¢i urcuje to, zda algoritmus Sifruje, nebo desifruje. Jediny rozdil obou

moznosti je totiz poradi aplikace podklicu v jednotlivych krocich metody.

3.2 Pouziti DESu v PGP

Algoritmus DES je v soucasné dobé uzivan jako soucast systtmu PGP?, cozZ je systém umoziiujici
Sifrovani a podepisovani dat. PGP se da pouzit napf. v oblasti komunikaci (elektronicka posta, instant
messaging), kde mize poskytnout end-to-end Sifrovani a autentifikaci. V principu se vSak jedna o
asymetrickou metodu, to znamena, ze pouziva 2 kli¢e (vefejny a soukromy). Asymetrické Sifrovani

pouziva ale jen zduvodu vytvofeni zabezpeCenc¢ho kandlu pro vyménu sdileného klice pro

2z angl. Pretty Good Privacy



symetrickou metodu Sifrovani (napf. pravé DES). Symetrické Sifrovani je totiz méné vypocetné

naroc¢né (a také rychlejsi).

3.3 Kontroverze

Ve svych pocatcich byl algoritmus utajovan a vzhledem k malé velikosti klice panovalo podezieni, Ze
obsahuje zadni dvirka. Tento back-door mél dovolit agenturfe NSA (ktera spolupracovala na vyvoji
tohoto algoritmu) jeho prolomeni v dostate¢né kratkém case. Tyto obavy se vSak nikdy nepotvrdily,
ale donutily vyzkumné tstavy univerzit, aby tento algoritmus dikladn¢ prozkoumaly. Prispély tak

k pochopeni modernich blokovych Sifer a jejich kryptoanalyze.

3.4 Soucasnost

DES je nyni povazovan jako nedostatecné bezpecny pro pouziti v korporatni sfére, a to predevsim
kvuli prili§ malému klici. V roce 1999 se podafilo vefejné demonstrovat prolomeni DES klice béhem
22 hodin. Algoritmus je vSak stale pouzitelny diky variant¢ Triple DES, kdy je DES pouzit 3-krat
(obvykle s kli¢em o velikosti 168 bitu, tzn. slozeny ze tfi standardnich kli¢h).

Puvodni DES se stale pouziva napt. v PGP / GnuPG. Obecné vsak byla §ifra prekonana Sifrou
AES’.

3.5 Implementace na FPGA

Vzhledem k relativni jednoduchosti algoritmu by méla byt implementace na platformé FPGA
pomérné jednoducha. Moznych feSeni je vSak vice. Lze se zabyvat ioptimalizaci, ato bud
prostorovou, nebo ¢asovou. DES totiz pouziva kroky, které se mnohonasobn¢ opakuji (napf. funkce F
— opakuje se 16x). Da se tedy implementovat paraleln€ (16 vypocetnich jednotek) a zkratit tak cCas,
kdy se ¢eka na vysledek funkci F, 16x.

Jednim z cilii této prace bude i porovnani softwarové a hardwarové implementace. Vzhledem
k moznostem paralelniho zpracovani ataky faktu, Ze DES obsahuje nckteré prvky, které maji
znevyhodnit softwarovou implementaci (jako napfiklad vstupni a vystupni permutace), da se

predpokladat, Ze FPGA bude ve vyhod¢.

3 zangl. Advanced Encryption Standard
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4 Rekonfigurovatelny hardware

4.1 FPGA

FPGA" je polovodi¢ovy ¢ip, jehoZ &innost 1ze naprogramovat (a pozdé&ji opét pfeprogramovat) po
vyrobg.

FPGA muze vykonavat jakoukoliv ¢innost, takze mulze nahradit aplikacné-specificky Cip.
Obsahuje programovatelné komponenty, tzv. logické bloky, které jsou propojeny programovatelnymi
spoji. Bloky mohou byt nastaveny k vykonavani ¢innosti logickych hradel, pfipadné¢ pamétovych
elementu. [10]

Navic 1ze popis jeho Cinnosti upravovat — obdoba nové verze softwaru. To je velmi vyhodné
z hlediska vyvoje a udrzby aplikace — snizuje ¢as a prostiedky potiebné k vyvoji a Gdrzbe.

Ur¢itou nevyhodou oproti aplikacné-specifickym Ciptim je nizsi rychlost, vyssi prikon a mensi

prostorova efektivita. [12]

4.2  Vyuziti

FPGA naléza uplatnéni v oblasti téch druht algoritmu, kde se da vyuzit paralelismu. Na jednom
FPGA cipu je totiz mozné implementovat velké mnozstvi vypocetnich jednotek. Jedna se napt. o
code-breaking, utoky typu brute-force, Sifrovaci algoritmy nebo oblast vysoce vykonnych
vypocetnich systémi.

Vysoka uroven paralelismu dovoluje dosahnout velkého pratoku dat ipfi relativné nizké
taktovaci frekvenci Cipu (bézn€¢ méné nez S00MHz). Napfiklad dnesni generace FPGA umoziuje
implementaci stovek FPU na jediném Cipu, kde jsou jednotliva FPU schopna ziskavat vysledek kazdy
hodinovy cyklus. Dnes se jiz bézn¢ setkavame i s pouzitim FPGA v aplikacich typu System On Chip.

Jednim z moznych vyuziti FPGA je akcelerace softwarovych Sifrovacich algoritmu, za v§echny
lze uvést konkrétn¢ algoritmus DES. Tento algoritmus byl pfimo navrZzen pro hardwarovou
implementaci. Obsahuje navic prvky, které¢ by meéli softwarovou implementaci zpomalit, takze
k pouziti FPGA piimo vybizi. [ 12]

Vyhody uziti FPGA misto ASIC ¢ipu v urcitych aplikacich jsou tedy ziejmé.

Z dalsich pouziti FPGA lze uvést vestavéné systémy. Ty se v dnesni dobé uplatiiuji v bézném
zivoté a jejichz vyznam jest¢ vyrazné poroste. Jedna se o vSechna zafizeni, ktera v sobé maji n¢jakym

zpusobem vestavén pocitaé (mobilni telefon, MP3 piehravac, televizni pfijimac atd.). Typické

4 7z angl. Field-Programmable Gate Array
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vestavéné systémy se skladaji z procesoru, specializovaného hardwaru (napt. MP3 kodér/dekodér)
a aplikacniho software.[4] FPGA lze vyuzit knavrhu téchto zafizeni, pfipadné pfi pouziti

v produkénich sériich lze 1 upravovat funkei zafizent jiz v postprodukéni fazi.

4.3 Navrh a programovani

K definovani chovani FPGA musi programator vytvofit schematicky design, nebo popis jazykem
HDL’. Oba piistupy maji jist¢ vyhody inevyhody, ale z hlediska pichlednosti u projekta vyssi
sloZitosti je popis jazykem HDL ziejm¢ vyhodngjsi.

Po vytvoreni takového popisu se pouzije nastroj pro syntézu. Ten z textového popisu vytvori
netlist vyuzivajici obecné logické bloky. Poté se pouZzije vétSinou proprietarni nastroj vyrobee, ktery
z obecného netlistu vytvori netlist specificky pro konkrétni hardware. Takovyto netlist lze jiz nahrat
do FPGA, ¢imz se de facto naprogramuje.

Béhem vyvoje je dale vhodné vyuzivat simulatoru. Simulator umoziuje sledovat prubch
algoritmu bez potieby syntézy, urychluje tak vyvoj a usnadniuje kontrolu funkce, odhalovani a opravu

chyb. Simulaci lze 1 zjistit, zda syntéza prob¢hla uspésne.

4.3.1 VHDL

VHDL' je programovaci jazyk pro popis hardwaru. Pouziva se pro navrh a simulaci obvodovych
realizaci na FPGA (mimo jin¢). Jedna se o typovany programovaci jazyk. Ma prostifedky pro popis
paralelismu, konektivity a explicitni vyjadreni ¢asu.

Popis timto jazykem se d¢li na 2 ¢asti: popis entit a popis architektury.

Popis entit definuje rozhrani (tzn. pouze vstupy a vystupy, z toho hlediska jsou entity Cernou
skrinkou). Rozhrani je vlastné vycet portu, ty mohou byt nckolika typu: in (vstup), out (vystup),
buffer (vystup se zpétnou vazbou), inout (vstup-vystup), linkage (neznamy smér toku).

Popis architektury uréuje chovani entit. Je rozdélen na 2 casti: deklaracni a pfikazovou. Pro
jednu entitu muze existovat vice architektur (implementaci).

Architekturu Ize popsat 3 zpusoby.

Strukturalni popis je popis na vysoké urovni. Uziva se hlavné pro simulaci.

Behaviordlni popis je vhodny pro syntézu.

Dataflow popis umoziuje detailni casové simulace.

5 zangl. Hardware Description Language

6 zangl. Very-high-speed-integrated-circuit Hardware Description Language
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4.4  FITkit

Platforma FITkit je vyukova platforma Fakulty informacnich technologii VUT. Byla nasazena, aby

umoznila studentim vyzkouset si navrh a realizaci nejen softwarovych, ale i hardwarovych projekta.

4.4.1 Soucasti FITkitu

FITkit obsahuje vykonny mikrokontrolér s nizkym pfikonem a fadu periferii. Dilezitym aspektem je
téz vyuziti pokrocilého reprogramovatelného hardwaru na bazi hradlovych poli FPGA, jenz lze,
podobné jako software na pocitaci, neomezené modifikovat pro ruzné ucely dle potifeby — uzivatel

tedy nemusi vytvaret novy hardware pro kazdou aplikaci znovu. [4]

FITkit obsahuje jmenovit¢ nasledujici soucasti:
+  MCU rodiny MSP430 (Texas Instruments)
«  FPGA Spartan 3 XC3S50-4PQ208C (Xilinx)
«  USB prevodnik FT2232C

FrPIyRURENRLARAS P £
(®)mr A3 4 «(®)
&~ F Elbsoosossss -1

TeERAAR

« audio rozhrani
«  konektory PS2
+ rozhrani VGA
+  konektor RS232
+  DRAM 8x8Mbit

0.9.00.0 0
Soos | | snes
8" @ 8~ @

80
T

« klavesnice

- radkovy LCD displej

- roz§ifujici konektory

Obrazek 4.1: FITkit [4]

4.4.2 FPGA na FITkitu

FPGA nakitu je programovatelné hradlové pole XC3S50-4PQ208C rady Spartan 3 firmy Xilinx.
« rozhrani: az 124 uzivatelskych vstupu/vystupt (I/0), podpora az 23 riznych I/0 standardu
« 192 konfigurovatelnych logickych bloku (CLBs) usporadanych do matice o 16 fadcich a 12
sloupcich, 1728 logickych bunék, 50000 logickych hradel
«  pamét RAM 12 kbitt distribuovanych, 72 kbiti v jednom bloku
« 2 jednotky pro spravu hodin (DCMs)
« 4 blokov¢ dvouportové paméti BRAM s kapacitou 2kB
« 4 nasobicky 18x18 bitu [5]
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4.5 Karta PICO E-16

Karta PICO E-16 firmy Pico Computing je koprocesor uréeny pro zapojeni do ExpressCard/34 slotu
pocitace. Je urcena pro hardwarové akcelerovani algoritmu. Diky zapojeni do ExpressCard slotu 1ze
dosahnout vysoké datové propustnosti. K akceleraci Sifrovani je tedy velmi vhodna.

Karta bohuzel v dob¢ psani této prace nebyla fyzicky k dispozici, jisté by byla zajimavéjsi
alternativou k FITkitu.

4.5.1 FPGA na karté PICO E-16

FPGA na kart¢ je programovatelné hradlové pole XC5VLX50 tady Virtex-5 LX50 firmy Xilinx.
« rozhrani: az 560 uzivatelskych vstupt/vystupt (I/0)
« 7200 konfigurovatelnych logickych blokia (CLBs) usporadanych do matice o 120 fadcich
a 30 sloupcich, 46 080 logickych bunck
«  pamét RAM 96x18 a 48x36 kilobita
«  6x2 jednotky pro spravu hodin (DCMs) [6]
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S Akcelerace DES na FPGA

Jak uz bylo feceno vySe, pro demonstraci akcelerace Sifrovani na FPGA jsem si vybral DES, a to
z n¢kolika duvodu. Za prvé, je to jedna z nejrozsifenéjSich Sifer. Pouziva se jiz n¢kolik desetileti, jsou
k dispozici materialy potiebné k jeji implementaci. Za druhé, je k akcelerovani na FPGA velmi
vhodna.

DES byl projektovan jako rychly a maly algoritmus; probiha zde minimalni mnoZzstvi vypoctu
avétSina operaci sestava ze substituci a permutaci. Pravé to jej Cini idealni k hardwarové

implementaci.

5.1  Nastroje

Pro zapis zdrojovych kodu budu pouzivat jednoduchy textovy editor (gedit).

Pro simulace implementace VHDL soubort budu pouzivat ModelSim SE 6.2j. Je to nastroj,
ktery umoziuje simulovat chovani obvodi zapsanych pomoci VHDL (jde defacto o pramyslovy
standard mezi simulatory HDL [7]). Lze tak okamzit¢ kontrolovat spravnost implementace; zjistit,
zda se chova tak, jak ma. K tomu je vhodné pouZzivat tzv. testbench, ktery obali navrhovany design,
posila data na vstup a sleduje vystup. Bohuzel jsem musel pouZit tuto starsi verzi. Je to totiz jedina
verze, kterou se mi podafilo zprovoznit pod operacnim systémem GNU/Linux, ktery pouzivam.

Dale budu pouzivat Xilinx ISE Design Suite. Jedna se o vyvojové prostieni, které je uréeno pro
vyvoj hardwarovych implementaci. Umoziuje tvorbu a upravu zdrojovych VHDL kodu. Obsahuje
taky mnozstvi nastroju potfebnych i dalSich pro preklad, analyzu, syntézu a mapovani programu pro

programovatelny hardware.

5.2 Hardware

Jako cilové platformy budu pouzivat jiz zminéné karty FITkit a PICO EI16. Kartu FITkit mam
zapujéenou, proto muzu testovat implementaci pfimo na ni. Karta PICO vSak v dob¢é psani této
kapitoly neni k dispozici (fakulta vlastni pouze 1 kus). Uvidime tedy, zda budu moci implementaci

vyzkouset 1 na této kart¢.

5.3 Navrh

V rozboru algoritmu DES jsem jiz uvedl, ze se algoritmus sklada z nékolika zakladnich komponent.

V tomto pripadé bude vhodné preferovat strukturalni popis obvodu, zapis bude pichledny a logicky
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strukturovany. Navrh budu provadét odshora dolu, tzn. za¢nu od top entity, kompletniho algoritmu
a budu pokracovat az k jednotlivym soucastem obvodu. Tabulky a obrazky uvedené v této kapitole

jsou z [9].

vstupni
permutace

lrok 1

krok 2

generator
klicd

\ /

krok 15

krok 16

wystupni
permutace

Obrazek 5.1: Navrh - DES -

schéma

Algoritmus DES sestava tedy z nasledujicich komponent: pocéatecni permutace, 16ti kroku
Sifrovaci funkce, konecné permutace a generatoru podklic¢u. Cely algoritmus lze implementovat jako
tzv. ¢ernou skfinku. Ta se navenek prezentuje pouze svym rozhranim. Minimalni rozhrani musi
obsahovat jednak vstupy, a to pro Sifrovany text a kli¢. Dale musi obsahovat vystup pro zasifrovany
text. Na vstupu muazu jesté predpokladat synchronizac¢ni rezii (hodinovy signal) a signal pro

asynchronni reset.

5.3.1 Jednotlivé komponenty

Vstupni permutace provadi mapovani vstupu na vystup dle nasledujici tabulky:
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50

42

34

26

18

10

60

52

44

36

28

20

12

62

54

46

38

30

22

14

64

56

48

40

32

24

16

57

49

41

33

25

17

9

59

51

43

35

27

19

11

61

53

45

37

29

21

13

63

55

47

39

31

23

15

9 W W~ oy

Tabulka 5. 1: Mapovdni vstupu na vystup vstupni permutaci [9]

Jak lze vidét v tabulce, vstupni permutace nebude potiebovat zadné logické zdroje. Jeji
zapojeni se da provést jednoduchym napojenim vstupnich pini na pfislu§né¢ vystupni piny. (Pro

upresnéni, tabulka se interpretuje nasledujicim zptisobem: prvni pin vystupu bude napojen na 58. bit

vstupu, druhy pin vystupu bude napojen na 50. pin vstupu atd.)

Sifrovaci funkce je funkce, ktera provadi vlastni Sifrovani. V designu se 16x opakuje. Jde o

strukturovanou komponentu, ktera sestava z nasledujicich soucasti:

«  Expanzni permutace: provadi rozsifeni vstupu z 32 biti na 48 biti. Nékteré bity jsou pfitom

pouzity vicekrat. Permutaci lze popsat nasledujici tabulkou (interptretuje se stejnym

zpusobem jako tabulka pfedchozi):

32

1

5

4

5

9

8

9

10

11

12

13

12

13

14

15

16

17

16

17

18

19

20

21

20

21

22

23

24

25

24

25

26

27

28

29

28

29

30

31

32

1

Tabulka 5.2: Mapovdni vstupu na vystup expanzni permutaci [9]

«  Opét, jako v pripadé vstupni permutace, se jedna o prosté mapovani vstupnich biti na
vystupni. Implementace proto ziejmé nebude spotfebovavat zadné logické zdroje.

«  Exkluzivni disjunkce: provadi zminénou operaci nad dvéma vstupy — vystupem expanzni

permutace a pfisluSnym podklicem daného kroku (viz generovani podklicli). Implementace

tohoto kroku bude provedena pomoci operace exkluzivni disjunkce nad vSemi jednotlivymi

bity obou vstupd.




« Substituce pomoci s-boxil: s-boxy jsou jadrem bezpecnosti Sifry DES. Provadi nelinearni

transformaci. Funguji na principu nahrazeni Sestice vstupnich bitii ¢tvetici vystupnich biti.

Jde v podstat¢ o tzv. lookup table, kdy prvni a posledni bit urcuji fadek tabulky a prostedni 4

bity uréuji sloupec tabulky. Vybrana buika je pak vystupem pro dany vstup. Pro predstavu

uvadim ¢ast tabulky, urcujici chovani s-boxu ¢islo 1 ve standardni implementaci:

s-box 1 x0000x |x0001x |x0010x |x0011x |x0100x [x0101x |[x0110x |x0111x
Oyyyy0 14 4 13 1 2 15 11 8
Oyyyyl |0 15 7 4 14 2 13 1
lyyyy0 4 1 14 8 13 6 2 11
lyyyyl 15 12 8 2 4 9 1 7

Tabulka 5.3: Cast tabulky definujici s-box 1 [9]

« Nasleduje dalsi permutace, opét pouze mapuje vstupni bity na vystupni (dle nasledujici

tabulky) a nespotfebovava zadné logické zdroje.

16 |7 120 21 |29 |12 |28 |17
I |15 23 26 5 |18 |31 |10
2 18 |24 14 32 |27 |3 |9

19 113 30 |6 (22 /11 4 |25

Tabulka 5.4: Mapovdni vstupu na vystup permutaci [9]

« Posledni operaci v ramci Sifrovaciho kroku je exkluzivni disjunkce vysledku predchozi

operace s levou polovinou vstupu Sifrovaciho kroku. Plati pro ni stejné zavéry jako pro

exkluzivni disjunkeci roz§ifeného datového bloku s podklicem daného kroku.

Vystupni permutace je inverzni operaci ke vstupni permutaci. To znamena, Zze pokud bychom

na jeden blok dat aplikovali nejprve vstupni a nasledné vystupni permutaci, tak dostaneme ptivodni

blok dat. Plati pro ni stejné zavéry jako pro permutaci vstupni.

408 |48 16|56 24 64 32
3917 47|15 /55|23 63|31
3816146 |14 54|22 62|30
3754513 53|21 61|29
361414412 52|20 |60 28
353143 |11 51|19/59|27
3412 42|10 50|18 58|26
3311419 49|17 5725

Tabulka 5.5: Mapovdni vstupu na vystup vystupni permutace [9]
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Generdtor klici je soucast obvodu, ktera privadi na vstup jednotlivych kroku Sifrovaci funkce

odpovidajici podklice. Jako vstup slouzi kli¢, ktery je redukovan vstupni transformaci. Redukovany

kli¢ poté postupné prochazi transformacemi, jejichZ vystupem je jiz prislusny podkli¢. Jednotlivé

transformace sestavaji z rotace (kazda polovina kli¢e zvlast) a nasledné permutace. Permutace jsou

ve vSech krocich stejné, méni se pouze pocet levotocivych rotaci.

podkli¢ 1

podklié 16

kelig

v

vstupni transformace

..‘_

.‘_

v

transformace 1

Y

transformace 16

Obrazek 5.2: Navrh - DES - schéma

generdtoru klici

krok 112 3 4

5

7

89

10

11

15116

pocet rotaci | 1

1122

2

2

2

211

2

2

2 1

Tabulka 5.6: Pocet rotaci klice v jednotlivych krocich generovdni [9]

levy vystup

57 49141 3325 17 9 14 17 11 241 5
1 5850 4234 26 18 |3 28 15 6 21 10
10 2 159 51 43 3527 (23 /19 12 4 26

19 113 6052 44 36 |16 7 27 20 13 2
pravy vystup 41 |52 31 |37 47 55
63 55147 3931 23|15 30 40 51 45|33 48
7 62154 46 38 3022 (44 49 39 56 34 33
14 6 61 5345 37 29 |46 42 50 36 29 32
21 135 2820 12 4

Tabulka 5.7: Mapovdni vstupu na vystup prvni a druhé permutace generdtoru klicit [9]
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Transformace, permutace i rotace lze realizovat pouze spravnym propojenim vstupu a vystupd,

proto zde opét plati, Ze tato cast obvodu nebude pouzivat logické zdroje.

5.3.2 Optimalizace

Optimalizaci bude pouziti zfetézeného zpracovani dat. Algoritmus mj. sestava z 16ti stejnych,

opakujicich se za sebou zapojenych kroku Sifrovaci metody.

5.4 Implementace

Implementaci jsem provadél v jazyce VHDL. Popis implementace jednotlivych komponent jsem pro

prehlednost rozdélil do soubori — kazdou komponentu do jednoho souboru.

5.4.1 top.vhdl

Tento soubor popisuje komponentu zapouzdiujici cely algoritmus (entita DES). Popis rozhrani:

entity DES 1is

port (
plaintext : in std logic vector(l to 64);
key : in std logic vector(l to 64);
ciphertext : out std logic vector(l to 64);
clk : in std logic;
encrypt : in std logic;
reset : in std logic

) ;

end;

Rozhrani entity obsahuje 64bitovy vektor pro vstup dat (plaintext), dalsi pro vstup klice
(key) aposledni pro vystup zaSifrovan¢ho textu (ciphertext). Dale obsahuje vodice pro vstup
fidicich signali — c1k pro synchronizacni hodinovy signdl, encrypt pro vybér reZimu algoritmu (v
logické jedniéce provadi Sifrovani, jinak desifruje) a asynchronni reset.

Entita obsahuje nasledujici komponenty: vstupni permutaci
(DES_INITIAL_PERMUTATIONL generator klica (DES_KEY_SCHEDULER% kmnpmwnw
jednotlivych kroku Sifrovaci funkce (DES_STEP) - celkem 16krat avystupni permutaci
(DES_FINAL_PERMUTATION)

Obsahuje dale tadu signalu slouZicich k propojeni uvedenych komponent. Jsou to signaly 10 —
116 ar0 - rlé, které¢ propojuji jednotlivé kroky Sifrovaci funkce. Dale jsou to signaly subkeyl —
subkeyl6 a subkeylx —subkeyl6x, které privadeéji podklice k odpovidajicim kroktm. Jsou jich
2 sady a mezi sebou jsou propojovany na zaklad¢ signalu encrypt (rozhoduje o poradi pfipojeni

podklici).
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5.4.2  des_initial permutation.vhd

Tento soubor popisuje komponentu provadéjici vstupni permutaci. Rozhrani je nasledujici:

entity DES INITIAL PERMUTATION is port (
input : in std logic vector(l to 64);
output 1, output r : out std logic vector(l to 32)
)i

end;
Rozhrani obsahuje 64bitovy vektor pro vstup dat adva 32bitové vektory pro vystup.

Komponenta provadi pfifazeni vstupu na oba vystupy dle tabulky 5.1 na tirovni jednotlivych bita.

5.4.3 des final permutation.vhd

Tento soubor popisuje komponentu provadéjici vystupni permutaci. Rozhrani je nasledujici:

entity DES FINAL PERMUTATION is port (
input 1, input r : in std logic vector(l to 32);
output : out std logic vector(l to 64)
)i

end;
Rozhrani obsahuje dva 32bitové vektory pro vstup ajeden 64bitovy pro vystup dat.
Komponenta provadi pfifazeni obou vstupti na vystup dle tabulky 5.5 na urovni jednotlivych bit.

Implementace se od vstupni permutace 1iSi minimalng.

5.4.4  des_step.vhd

Tento soubor popisuje komponentu jednoho kroku Sifrovaci funkce. Rozhrani je nasledujici:

entity DES STEP is port (

input 1, input r : in std logic vector(l to 32);

subkey : in std logic vector(l to 48);
output 1, output r : out std logic vector(l to 32);
reset, clk : in std logic

) ;

end;

Rozhrani obsahuje dva 32bitové vstupni a vystupni datové vektory, 48bitovy vektor pro
podkli¢, vstup pro hodinovy signal aasynchronni reset. Komponenta obsahuje dale signaly
feisteled axored.

Sklada se znasledujicich komponent: funkce f (DES FEISTEL - feistel), exkluzivni
disjunkce pro 32 biti (XOR32 - xor32) advou 32bitovych registru (REGISTER32 - reg 1,
reg r).

Data na pravém vstupu (input_r) jsou vyvedena na levy vystupni registr (reg 1) ana vstup

funkce f, do které je priveden i signal subkey. Vystupem funkce f je signal feisteled, ktery je
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pripojen spolec¢né s levym vstupem input 1 na xor32. Vystupem xor32 je signal xored, ktery
je pfiveden na pravy vystupni registr reg_r.
Pritomnost obou vystupnich registri a synchroniza¢niho hodinového signalu je zde nutna kvuli

zietézenému zpracovani.

5.4.5 des_feistel.vhd

Tento soubor popisuje komponentu funkce f. Rozhrani je nasledujici:

entity DES FEISTEL is port (

input : in std logic vector(l to 32);
subkey : in std logic vector(l to 48);
output : out std logic vector(l to 32)

) ;

end;

Rozhrani obsahuje 32bitovy vstupni a vystupni vektor a 48bitovy vstupni vektor pro podklic.
Dale obsahuje vnitini signaly expanded, xored a sboxed.

Sklada se z nasledujicich komponent: expanzni permutace (DES FEISTEL EXPANSION -
expansion), 48bitové exkluzivni disjunkce (XOR48 - xor48b), substituénich s-boxu
(DES_FEISTEL SBOX - sboxes) apemmutace (DES FEISTEL PERMUTATION -
permutation).

Jednotlivé soucasti jsou za sebou jednoduse propojeny v tomto poradi: expansion, xor48b,

sboxes, permutation. Na vstup xor48b je piiveden také podklic¢ subkey.

5.4.6 des feistel expansion

Tento soubor popisuje komponentu expanzni permutace. Rozhrani je nasledujici:

entity DES FEISTEL EXPANSION is port (
input : in std logic vector(l to 32);
output : out std logic vector(l to 48)
) ;

end;
Rozhrani obsahuje 32bitovy vstupni vektor a 48bitovy vystupni vektor. Komponenta provadi

expanzni permutaci dle tabulky 5.2 pfifazenim vstupu na vystup na Grovni jednotlivych bita.

5.4.7 xor48.vhd

Tento soubor popisuje komponentu exkluzivni disjunkce pro 2 48bitové vektory. Rozhrani je

nasledujici:
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entity XOR48 is port (
inputl, input2 : in std logic vector(l to 48);
output : out std logic vector(l to 48)
)i

end;
Rozhrani obsahuje 2 vstupni a jeden vystupni 48bitovy vektor. Komponenta privadi na vystup

exkluzivni disjunkci obou vstupti.

5.4.8 des feistel sbox.vhd

Tento soubor popisuje komponentu substitu¢nich boxu (s-boxil). Rozhrani je nasledujici:

entity DES FEISTEL SBOX is port (
input : in std logic vector(l to 48);
output : out std logic vector(l to 32)
);

end;

Rozhrani obsahuje vstupni 48bitovy vektor a vystupni 32bitovy vektor.

Komponenta obsahuje 8 s-boxii. Kazdy takovy s-box ma 6bitovy vstup a 4bitovy vystup.
Kazdy s-box je implementovan jako lookup table. Nasledujici kod ukazuje implementaci casti

prvniho s-boxu:

-— Sl

with input(l to 6) select

output (1 to 4) <=
"1110" when "000000", "0000" when "000OO1",
"0100" when "100000", "1111" when "100001",
"0100" when "000010", "1111" when "000O11",
"0001" when "100010", "1100" when "100011",

atd...

Stejnym zptsobem jsou zapsany vSechny s-boxy. K vytvofeni tabulek hodnot byla pouzita

tabulka 5.3.

5.4.9 des feistel permutation.vhd

Tento soubor popisuje komponentu permutace ve funkci f. Rozhrani je nasledujici:

entity DES FEISTEL PERMUTATION is port (
input : in std logic vector(l to 32);
output : out std logic vector(l to 32)
) ;

end;
Rozhrani obsahuje jeden vstupni a jeden vystupni 32bitovy vektor. Jako ostatni permutace

pouze mapuje vstup na vystup na urovni jednotlivych biti. K implementaci bylo pouzito tabulky 5.4.



5.4.10 xor32.vhd

Tento soubor popisuje komponentu exkluzivni disjunkce pro 2 32bitové vektory. Rozhrani je
nasledujici:
entity XOR32 is port (
inputl, input2 : in std logic vector(l to 32);
output : out std logic vector(l to 32)
)i

end;
Rozhrani obsahuje 2 vstupni a jeden vystupni 32bitovy vektor. Komponenta privadi na vystup

exkluzivni disjunkci obou vstupti.

5.4.11 register32.vhd

Tento soubor popisuje komponentu 32bitového registru. Rozhrani je nasledujici:

entity REGISTER32 is port (

input : in std logic vector(l to 32);
output : out std logic vector(l to 32);
reset, clk : in std logic

) ;

end;

Rozhrani obsahuje jeden vstupni ajeden vystupni 32bitovy vektor, hodinovy signal clk
a asynchronni reset pro vynulovani obsahu registru.

Tato komponenta je jako jedina popsana pomoci procesu, kde je v sensitivity listu signal c1k
areset, na kter¢ komponenta reaguje. V piipadé, Ze je signal reset v urovni logické 1, je na
vystup registru priveden vektor nul. V opaéném pfipad¢ je pfi nabézné hrané¢ hodinového signalu

(c1Xk) pfiveden na vystup vstupni vektor.

process (clk, reset)

begin
if reset='l' then —-- asynchronni reset aktivni pri logl
output <= (others => '0");
elsif (clk'event and clk='1l') then -- nabezna hrana hodin
output <= input;
end if;

end process;

5.4.12 des_key scheduler.vhd

Tento soubor popisuje komponentu generatoru podklic¢t pro jednotlivé kroky Sifrovaci funkce.

Rozhrani je nasledujici:
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entity DES KEY SCHEDULER is port (
input : in std logic vector(l to 64);
outputl, output2, output3, outputi,
outputb, outputé, output?/, outputs,
output9, outputlO, outputll, outputl2,
outputl3, outputld, outputld, outputleé
out std logic vector(l to 48)

) ;

end;

Rozhrani obsahuje vstupni 64bitovy vektor nesouci Sifrovaci kli¢ a 16 vystupnich 48bitovych
vektort pro jednotlivé podklic¢e. Dale vyuziva 2x16 interni signall pro pfenos dat mezi jednotlivymi
kroky vypoctu podklice.

Sklada se z komponenty DES KEY PERMUTED CHOICE 1 (pcl) al6ti komponent
DES_KEY_PERMUTED_CHOICE 2 (pc2 1 - pc2 16). Kli€¢ nejprve projde pfes pcl
anasleduje 16 kroku, kdy kli¢ vzdy rotuje a poté projde pres pc2 na odpovidajici vystup.

Zde bych zminil zpusob provedeni rotace. V jazyce VHDL existuji operatory ror a rol, které
provadi rotaci operadnu. Bohuzel operand nemiize byt vektorem, proto jsem se misto prevodu
spokojil s nasledujici konstrukci:

11 <= 10(2 to 28) & 10(1); rl <= r0(2 to 28) & r0(1);

Rotace bylo dosahnuto mapovanim vstupnich biti 2-28 na vystupni bity 1-27 a vstupniho bitu
1 na vystupni bit 28.

5.4.13 des _key permuted choice 1.vhd

Tento soubor popisuje komponentu prvni permutace generatoru klicu. Rozhrani je nasledujici:

entity DES KEY PERMUTED CHOICE 1 is port (
input : in std logic vector(l to 64);
output 1, output r : out std logic vector(l to 28)
)i

end;
Rozhrani obsahuje 64bitovy vstupni vektor a dva 28bitové vystupni vektory. Komponenta

provadi permutaci (mapovani vstupu na vystupy na urovni bitir) dle tabulky 5.7.

5.4.14 des key permuted choice 2.vhd

Tento soubor popisuje komponentu prvni permutace generatoru klicu. Rozhrani je nasledujici:

entity DES KEY PERMUTED CHOICE 2 is port (
input 1, input r : in std logic vector(l to 28);
output : out std logic vector(l to 48)
)i

end;
Rozhrani obsahuje dva 28bitové vstupni vektory ajeden 48bitovy vystupni vektor.

Komponenta provadi permutaci (mapovani vstupu na vystupy na urovni bitir) dle tabulky 5.7.
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5.5 Simulace

Simulace je proces validace popisu algoritmu bez nutnosti syntézy na cilovou platformu. Pro simulaci
jsem pouzil ModelSim SE PLUS 6.2j (nov¢jsi verze se mi nepodafilo na mém opera¢nim systému

zprovoznit).

5.5.1 Testbench

Pro potfeby simulace jsem musel vytvorit tzv. testbench, coz je komponenta, ktera zapouzdfi
algoritmus DES a bude s nim komunikovat. Bude posilat na vstup potfebna data a zachytavat vystup.
[11]

Testbench je popsan v souboru testbench.vhd a je oznacen jako komponenta th fa.V
popisu komponenty DES jsem jiz uvedl jeji rozhrani. Sestava ze vstupniho 64bitového vektor
plaintext, ktery obsahuje ptivodni data, dale vstupni 64bitovy vektor se Sifrovacim klicem key
a 64bitovy vystupni vektor ciphertext se zaSifrovanymi daty. Navic obsahuje komponenta jesté
vstupy pro tfi jednoduché signaly — c1k (hodinovy synchronizaéni signal), encrypt (volba rezimu
algoritmu — Sifrovani/desifrovani) a asynchronni reset.

Prub¢h simulace bude vypadat nasledovné:

«  Po celou dobu bude na c1k pfivadén hodinovy signal s periodou 10 ns:

clk <= '"1l"'"; wait for 5 ns; clk <= '0'; wait for 5 ns;
+  Nejprve provedu asynchronni reset (reset nastavim na logickou 1). Na vystupu

ciphertext by mél byt vektor samych nul:

reset <= '1"';

«  Po jednom hodinovém taktu pfivedu na key vybrany testovaci Sifrovaci klic:

key <= X"FFFFFFFF00000000";

- Nastavim rezim algoritmu na Sifrovani (encrypt na logickou jednicku). Tento signal by
m¢l spravnou aplikaci Sifrovacich podkli¢u v jednotlivich krocich (v puvodnim poradi — 1-
16):

encrypt <= '1';
+  Po dalsim hodinovém taktu zru$im reset (reset na logickou 0) a pockam dalsi takt.
« Nyni uz budu pfivadét na vstup plaintext testovaci data — celkem 4krat 64bitovy blok.

Mezi kazdym vstupem musim pockat 1 takt:

plaintext <= X"0123456789ABCDEF";
clk <= '1'; wait for 5 ns; clk <= '0'; wait for 5 ns;
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+ Spavné vysledky se na vystupu ciphertext zaénou objevovat az 16 takti po prvnim

vstupu. Proto je tfeba po poslednim vloZeném bloku dat vlozit minimalné 16 takta. Divodem

je zfetézené zpracovani, kdy design obsahuje 16 Sifrovacich kroku a za kazdym krokem je

umistén registr reagujici na hodinovy signal. Po prichodu prvniho bloku uz vsak dalsi bloky

budou na vystupu kazdy dalsi takt.

«  Po priichodu posledniho ze 4 bloki vyzkousim desifrovani zaSifrovanych dat.

« Nastavim rezim (encrypt na logickou nulu).

«  Poté pfivedu béhem 4 taktl 4 bloky zaSifrovanych dat k deSifrovani. Postup je stejny jako pii

Sifrovani. Po 16 taktech po poslednim vloZeném bloku by mély byt na vystupu jiz vSechny

desifrované bloky.

Poznamka k pribéhu fungovani algoritmu: béhém priachodu jednotlivych bloka nelze ménit

rezim algoritmu (Sifrovani/desifrovani). Doslo by totiz k aplikaci nesmyslné sekvence podklici a na

vystupu algoritmu by nebyla spravna data. Proto je tfeba pfi zméné rezimu pockat, az projdou

vSechna predchozi data (16 takti po poslednim vstupu) a teprve poté rezim zmenit.

5.5.2  Vysledky simulace

Na nasledujicich obrazcich budeme sledovat pribéh simulace tak, jak prob¢hla v ModelSimu (jedna

se 0 obrazovy vystup z ModesSimu).

Na obrazcich je v levé ¢asti vidét seznam signala: plaintext (vstupni data), ciphertext

(vystupni data), key (Sifrovaci kli¢), c1k (hodinovy signal), encrypt (volba rezimu) a reset. V

pravé Gasti je pak vidét pribéh tdchto signali v ase (vypsano hexadecimalng). Casova osa ve spodni

casti je v nanosekundach.

Ah_faziplaintext OO0 N 012345675948, JFFRFFFFFFF.. 51231D?i7‘8D.ﬂ.... EEABEBEFFBAFEFEF
fh_fazsciphertext Q000000O00O0000000 014054041111, J9703FS0319A5. [SDEF90GE0ET . [FOZ160CC120.. [9BEC
fh_fazskey M, JFFFFFFFF Q0000000
#Mh_faziclk
Ah_faZfencrypt
Ab_fazireset

NDW L I T T Y T e e T T T N Y T T N D Y Y A I Y Y O Y O A |

10 Z0 30 40 50 G0
|32 ns|

Obrazek 5.3: Pritbéh simulace - Sifrovani - vstup

Na obrazku 5.3 miizeme vidét aktivni reset — na vystupu jsou samé nuly. Signal key byl po

jednom taktu nastaven na pozadovanou hodnotu a signalem encrypt bylo zvoleno Sifrovani. V

dal$im taktu jsou jiz na vstup (plaintext) pfivadény bloky dat.
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Mth_faz/plaintext |EEABEEBFFBAFBFEF
ith_faz/ciphertext [876COMSB30... [BACEF2RAB16... [WHHKME MK, 9ADETAIBF4A.. [10FE1204494.., JCTEOCFAS4FS.. [96F136EBSEOBCADS
fth_fazikey FFFFRFFFO0000000
Ath_faziclk
Ah_fazfencrypt
fth_fagireset

Mow 160 170 180 190 200 210 zz0

Obrazek 5.4: Pritbéh simulace - Sifrovani - vystup

Na obrazku 5.4 muzeme vidét, ze v ¢ase 180ns — tedy 16 takti po vloZeni prvniho bloku dat na
vstup (0123456789ABCDEF) — se objevuje prvni odpovidajici vystup (94DE749BF4A32CD4);

nasleduji zbyl¢ 3 bloky. Simulace Sifrovani tedy prob¢hla Gspésne.

Ah_faziplaintext |EEBBEE.. SilDE'M BF4A.. JIOFE1&04A94.. JCTYEOCFAS4F4.. J96F1566BSEOBCADY
Ah_faziciphertext [958 1 35ERSEJERCADY GDOFS36aF4a1.. JGEABFISEFBE. . [F32Dad6715E.. |CDBCEBSSE
Ab_fagikey FFEFFFFFOMOOOOON
Mb_faziclk | L
Ab_faziencrypt
fh_fagfreset

NDW IIIII23|:IIIIIII24I:IIIIIIIIIZEDIIIIIIII25DIIIIIIIIZTDIIII

231 ns

Obrazek 5.5: Pribéh simulace - deSifrovant - vstup

Ah_faZ sth_faziplaintext |98F13FEBSEOBCADT
Ab_faz fth_faz/cipherext |FBEB. | 012345678948, FFFFFFFFFF... [51231077604.. |FEABEBBFFEAFBFEF 0ooo0goan

Ab_faz rth_fazikey FEFFRFFFOO000000
Ah_fazg fh_fazsclk L

Ab_faz /h :
Ab_faz Ah_fazfreset

Maw [0 400 410 420 430 440

389 ns
Obrazek 5.6: Priibéh simulace - deSifrovant - vystup

Na obrazcich 5.5 a 5.6 je pak vidét pokraovani simulace pro desifrovani. Na prvnim obrazku
jsou na vstup piivedeny vysledky predchoziho Sifrovani spolu se zménou signalu encrypt do log.0
(volba rezimu na deSifrovani). Na druhém obrazku je vidét, ze po 16ti taktech se na vystupu objevuji
spravné hodnoty. Uplné na konci simulace je pak vidét opét aktivni reset.

Dle simulace prob¢hl tedy navrh a zapis algoritmu v jazyku VHDL uspésné, algoritmus pracuje

dle oéekavani.

5.6 Syntéza

Syntéza je klicovym krokem mezi vysoce uroviiovym navrhem a fyzickym rozmisténim prvki celé¢ho

procesu. Behavioralni syntéza je mechanismus, kdy je abstraktni model preveden na fyzicky
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realizovatelny model niz§i Grovné. RTL syntéza je pak mechanismus, ktery umoziiuje mapovani

VHDL kodu na konkrétni logické prvky cilové platformy.

5.6.1 Cilové platformy

Jako cilové platformy pro syntézu DES algoritmu jsem si zvolil FPGA ¢ipy Spartan 3 a Virtex 5. Oba

¢ipy pochazeji z dilny Xilinx a ve vyvojovém prostredi Xilinx ISE Webpack je lze zvolit jako cile pro

syntézu.

Preklad probiha v prostredi ISE automaticky, v ramci nasledujicich podkapitol se budu vénovat

rozboru zajimavych ¢asti vypisu z prubéhu prekladu.

5.6.2 Implementace pro Spartan 3

Syntéza:

Substituc¢ni boxy byli syntetizatorem implementovany jako paméti ROM:

Synthesizing Unit <DES FEISTEL SBOX>.
Related source file is "/home/mirek/fitkit-
svn/apps/bak/fpga/des feistel sbox.vhd".

Found
Found
Found
Found
Found
Found
Found
Found

64x4-bit
64x4-bit
64x4-bit
64x4-bit
64x4-bit
64x4-bit
64x4-bit
64x4-bit

Summary:
inferred 8
Unit <DES FEISTEL SBOX> synthesized.

ROM
ROM
ROM
ROM
ROM
ROM
ROM
ROM

ROM (s

for
for
for
for
for
for
for
for

).

signal
signal
signal
signal
signal
signal
signal
signal

<input 25 30$rom0000>.
<input 31 36Srom0000>.
<input 37 42$rom0000>.
<input 43 48$rom0000>.

<input:1_€$romOOOO>.

<input 13 18Srom0000>.

<input 7 128rom0000>.

<input 19 24Srom0000>.

V obvodu bylo po syntéze pfitomno 128 paméti ROM (64 4bitovych bungk), 32 registru (2x 16
— pro kazdy krok z 16ti 2), 16 32bitovych a 16 48bitovych exkluzivnich disjunkci (v kazdém kroku

jedna a jedna)-

Macro Statistics

# ROMs

64x4-bit ROM
# Registers
32-bit register
Flip-Flops

# Xors

32-bit xor2
48-bit xor2

128
128
32
32
1024
32
16
16

V logu se poté objevila informace, ktera oznamovala nedostatek prostoru k umisténi celého

algoritmu na tento Cip:
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Optimizing block <DES> to meet ratio 100 (+ 5) of 768 slices
WARNING:Xst:2254 - Area constraint could not be met for block
<DES>, final ratio is 230.

Toto bylo potvrzeno v nasledujici tabulce, ktera shrnuje vyuziti zdroji cilové platformy:

Number of Slices: 1927 out of 768 250% (*)
Number of Slice Flip Flops: 1024 out of 1536 66%
Number of 4 input LUTs: 3748 out of 1536 244% (*)
Number of IOs: 195

Number of bonded IOBs: 187 out of 124 150% (*)
Number of GCLKs: 1l out of 8 12%

WARNING:Xst:1336-(*)More than 100% of Device resources are used
Co se tyce Casovani, nasledujici vypis informuje o maximalni mozn¢ pracovni frekvenci, ktera

¢ini 185.415MHz:

Minimum period: 5.393ns (Maximum Frequency: 185.415MHz)
Minimum input arrival time before clock: 11.835ns
Maximum output required time after clock: 6.216ns
Maximum combinational path delay: No path found

Mapovdni:
Zprava z procesu mapovani jiz jen potvrzuje nedostatek prostoru na Cipu Spartan 3 pro tuto

implementaci:

Logic Utilization:

Number of Slice Flip Flops: 1,024 out of 1,536 66%
Number of 4 input LUTs: 3,751 out of 1,536 244%
(OVERMAPPED)
Logic Distribution:
Number of occupied Slices: 2,129 out of 768 277%
(OVERMAPPED)

Number of Slices containing only related logic:
2,129 out of 2,129 100%
Number of Slices containing unrelated logic:

0 out of 2,129 0%
Total Number of 4 input LUTs: 3,751 out of 1,536 244%
(OVERMAPPED)
Number of bonded IOBs: 187 out of 124 150%
(OVERMAPPED)
Number of BUFGMUXs: 1 out of 8 12%

Na ¢ipu je nedostatek logickych bunék. Navic implementace v souasné podob¢ potiebuje na
Cipu 187 vstupné vystupnich pinu, ¢ip jich ale ma pouze 124.

Zdver:

Implementaci nebylo mozné na Cip Spartan 3 fyzicky umistit, protoze nema dostatek logickych
bun¢k a vstupu/vystuptii. Co se tyée logickych bungk, jejich vyuziti by bylo mozné zménit pouze
vyraznou upravou implementace. Jednou z moznosti by bylo napfiklad vzdat se zfetézeného
zpracovani a pouzit stavového automatu. Toto feSeni by vSak znamenalo vyraznou ztratu na datové

propustnosti.



Pro snizeni poctu vyuzitych vstuptu/vystupu by pak bylo tfeba upravit zpusob predavani dat.
Toho lze dosahnout naptiklad upravou datového vstupu a vstupu pro klic na vstupy uZzivajici

sekvenéni predavani dat (napf. po 32 bitech béhem 2 hodinovych takti).

5.6.3 Implementace pro Virtex 5

Syntéza:

Substituc¢ni boxy byly opét implementovany jako lookup table paméti ROM (8 4bitovych ROM
paméti na kazdy krok Sifrovani).

Pocet registra a exkluzivnich disjunkci je samoziejmé také stejny.

Slice Logic Utilization:

Number of Slice Registers: 1024 out of 28800 3
Number of Slice LUTs: 1792 out of 28800 6%
Number used as Logic: 1792 out of 28800 6%

Slice Logic Distribution:
Number of LUT Flip Flop pairs used: 2309

Number with an unused Flip Flop: 1285 out of 2309 55%
Number with an unused LUT: 517 out of 2309 22%
Number of fully used LUT-FF pairs: 507 out of 2309 21%
Number of unique control sets: 1

IO Utilization:

Number of IOs: 195

Number of bonded IOBs: 187 out of 220 85%
Specific Feature Utilization:

Number of BUFG/BUFGCTRLs: 1 out of 32 3%

Z predchazejiciho vypisu, ktery souhmné informuje o vyuziti zdroji Cipu, lze vycist, Ze
implementaci bude mozné na ¢ip umistit. Dostacuje pocet logickych bunék i pocet vstupl/vystupd.

Nasledujici vypis informuje o maximalni mozné pracovni frekvenci, ktera ¢ini témér S00MHz:

Minimum period: 2.028ns (Maximum Frequency: 493.170MHz)
Minimum input arrival time before clock: 2.657ns
Maximum output required time after clock: 2.775ns
Maximum combinational path delay: No path found

Mapovdni:

Nasledujici vypis potvrzuje vyuziti zdroju ¢ipu po procesu mapovani:

Slice Logic Utilization:

Number of Slice Registers: 1,024 out of 28,800 3%

Number used as Flip Flops: 1,024

Number of Slice LUTs: 1,792 out of 28,800 6%

Number used as logic: 1,792 out of 28,800 6%
Slice Logic Distribution:

Number of occupied Slices: 624 out of 7,200 8%

Number of LUT Flip Flop pairs used: 2,302

Number with an unused Flip Flop: 1,278 out of 2,302 55%

Number with an unused LUT: 510 out of 2,302 22%

Number of fully used LUT-FF pairs: 514 out of 2,302 22%

Number of slice register sites lost to control set
restrictions: 0 out of 28,800 0%



5.6.4  Srovnani se softwarovou implementaci

Jako referenéni stroj pro porovnani jsem vybral notebook Toshiba Tecra A7 s procesorem CoreDuo
s taktovaci frekvenci 1.83GHz. Jako referencni softwarova implementace byla zvolena implementace
algoritmu DES pouzita v GnuPG verze 1.4.9.

Softwarovou implementaci jsem testoval tak, Zze jsem ji nechal zpracovat milion bloku dat beze
zmény kliGe nebo rezimu (bylo pouZito pouze Sifrovani). Cas trvani programu byl méfen pomoci
programu GNU time. Pro zminénych milion bloku trvala operace 0,676 sekundy. Po pfepocteni mi
vySla datova propustnost 94,7 Mbit/s.

U hardwarov¢ implementace syntetizator xst ur¢il maximalni frekvenci 493 MHz, dalsi analyza
vSak urcila frekvenci niz§i — 358 MHz. Datova propustnost (po zaplnéni vnitini fronty zretézené
linky) by tedy méla ¢init 23000 Mbit/s. Toto Cislo se vSak zda nadsazené, nepodafilo se mi zjistit, zda
byla chyba zptuisobena analyzatorem ve vypoctu frekvence, ¢i zda to je jenom teoreticky dostupné
maximum, kdy frekvence bude v praxi vyrazné niz§i. Kazdopadn¢ datova propustnost dalSich
hardwarovych implementaci (napf. uvedenych v [8] nebo [9]) je v fadu stovek megabitu az desitek

gigabitu za sekundu, takze jsme si oproti softwarové implementaci polepsili.



6 Z.aver

V této praci jsem se zabyval tématy Sifrovani a akcelerovani algoritmti pomoci FPGA. Po
prostudovani dostupnych zdroju o téchto tématech jsem chtél zarocit nabyté znalosti a implementovat
jeden z Sifrovacich algoritmu pravé pomoci FPGA. Zvoleny algoritmus, symetrickou §ifru DES, jsem
nejprve popsal jazykem VHDL, poté provedl simulaci a nakonec vysyntetizoval pro 2 konkrétni
FPGA cipy.

Vytvorena implementace muze byt pouzita k akceleraci Sifrovani a vyrazné tak usetfit ¢as pro
vétsi objem dat. Zaroven jsem se pifi praci dozvédél spoustu novych informaci anabyl mnoho

zkuSenosti.

6.1 Analyza dosazenych vysledki

Navrh i implementace algoritmu probihali s ohledem na maximalni rychlost algoritmu. Vyuzil jsem
zietézencho zpracovani dat, které vyrazné urychli prichod dat algoritmem. Diky tomu se vSak
nepodarilo syntetizovat algoritmus na prvni ze dvou cilovych platforem, ¢ip Spartan 3 — algoritmus
by spotfeboval pfili§ mnoho prostiedki (vic nez je k dispozici).

Cip Virtex 5 jiz vak byl pro implementaci dostadujici. Po provedeni syntézy uréil syntetizator
maximalni pracovni frekvenci obvodu 358 MHz - to znamena, ze datova propustnost by cinila
neuvetitelnych 23 Gb/s. Tento 1wdaj je zfejmé hodné nadsazeny (v porovnani s dal§imi
implemetacemi), nepodarilo se mi vSak zjistit, kde by mohla byt chyba.

Bohuzel jsem nemohl ovérit funkei algoritmu v praxi. V pripadé Cipu Spartan 3, ktery je
soucasti vyukové platformy FITkit, proto, ze implementaci nebylo mozno na Cip vméstnat a upravy
algoritmu by byly pfili§ rozsahl¢ (nezbyval na n€ uz ani Cas). V pripad¢é Cipu Virtex 5 byl pak
problém nedostupnosti karty PICO E-16, ktera byla po celou dobu moji prace zapijéena mimo
fakultu. Vérim vsak, ze by byla implementace v realu funk¢ni a podpofila vétSinu zavéra vyvozenych

z rozboru, simulace a analyzy v prubéhu syntézy.

6.2  Pokracovani projektu, navrhovana vylepsSeni

Rad bych se¢ tomuto projektu veénoval ivbudoucnu. UrCit¢ bych chtél nejprve vyzkouset
implementaci zprovoznit na realném hardwaru, napt. na ¢ipu Virtex 5 na karté PICO E-16.

Jako dalsi roz§ifeni by mohla byt realizace rozhrani ¢i softwaru, pomoci kterého by bylo
jednoduché implementaci obsluhovat (volit rezim, nahravat kli¢ a data, ziskavat jednoduse vystup).

Vhodny by byl program s grafickym prostfedim, kde by ovladani programu sestavalo pouze z vybéru
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souboru a zadani kli¢e. Program uz by pak sam pouzil FPGA k zasifrovani a uzivateli by vratil soubor
hotovych dat. Mozné dalsi vylepseni by mohlo sestavat v zakomponovani do jiz existujiciho
programu, napf. GnuPG. Sifrovani algoritmem DES by se tak vyrazné urychlilo. Hlavné pro vétsi

objem dat by byl rozdil velmi patrny.
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Priloha 1. Zjednodusené schéma célého obvodu
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Priloha 2. Schéma Sifrovaci funkce
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