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Abstrakt

Tato diplomova prace se zabyva analyzou stavu bezpecnosti bezdratové siteé
poskytovatele internetovych sluzeb, konkrétné spole¢nosti Net-Connect s.r.o.

Identifikuje slaba mista a navrhuje opatieni, ktera vedou ke zvySeni bezpecnosti.

Abstract

This thesis analyzes the wireless network security of the Internet service provider
company Net-Connect s.r.o. It identifies its weak points and suggests measures that lead

to the increase of the wireless network security.
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1 Uvod

Internetové piipojeni se pomalu stava nezbytnou a dalezitou ¢asti nasich Zivotd.
Mnozi si bez neustalého ptistupu k informacni délnici nedokazi svlij den predstavit.
Internet nas neustale obklopuje a uz se s nim nesetkavame pouze na pracovisti nebo v
domacnosti, ale 1 na vetfejnych mistech jako jsou restauracni zatizeni nebo také zastavky

metra a vozy meéstské hromadné dopravy.

Neustale se zrychlujici technologicky vyvoj dal§imu rozSifovani internetu také
velmi pomdha. Dnes jiz kazdy mobilni telefon md moznost pfipojit se k mobilnimu
internetu. Jednodus$si modely se musi spokojit s GPRS, modely stiedni a vyssi tfidy
nabizi pfipojeni ptfes datové sité tietich a Ctvrtych generaci nebo také piipojeni pies

bezdratové sité Wi-Fi.

ZvySovanim penetrace internetového pripojeni mezi uzivatele vypocetni techniky
také roste riziko utokii a pozadavky na zabezpeceni. Diky velkému rozsifeni
bezdratovych technologii zabezpefeni musi byt dimysInéjsi nez u kabelovych siti.
Kabelové sit¢ fyzickym zabezpeCenim mohou eliminovat vétSinu hrozeb. U
bezdratovych siti vysilame informace vzduchem a nevime, kdo komunikaci miize
odposlouchévat. Je tedy nutné zajistit, aby odposlechnuta informace byla tto¢nikovi k

ni¢emu.

A tim se zabyva tato prace. ZvySenim bezpecnosti bezdratovych siti poskytovatele
internetu, nebot’ tito poskytovatelé piipojuji své klienty i na nckolika kilometrové
vzdalenosti, ¢imZ se riziko odposlechu nebo pfipojeni neZzadouciho klienta vyrazné

zvysuje.

Mnohé sité lokalnich poskytovateli internetu po bezdratovych sitich vznikaly
velmi divoce a rychle a na bezpecnost pfenosu dat nebyl davan velky diraz. I dnes se
staci se zapnutou WiF1i kartou v notebooku nebo mobilnim telefonu projet vesnicemi a
zarucené nachytate nékolik ptistupovych bodl lokalnich poskytovatelli bez zabezpeceni

ptenosu dat, pouze s chatrnym zabezpecenim pfistupu na samotny pifistupovy bod.



2 Vymezeni problému a cile prace

Ma prace se zaméfuje na zabezpeCeni bezdratovych siti poskytovatell
internetového pfipojeni, konkrétné na bezdratovou sit’ spolec¢nosti Net-Connect s.r.o.

Cilem je provézt navrhnout takova opatfeni, kterd by vedla ke zvySeni bezpecnosti.

Prace zhodnoti jednotlivé moznosti bezpecnostnich protokolt bezdratovych siti,
objektivné zhodnoti jejich vyhody, nevyhody, slozitost implementace a vhodnost
pouziti v siti spolecnosti Net-Connect s.r.o. Navrhované zmény budou provadény s
ohledem na stavajici systémy spolecnosti, aby nedoslo k pferuseni ani omezeni

nabizenych sluzeb.

Po zvoleni nejvhodnéjsiho bezpecnostniho protokolu prace nastini implementaci
do sité spolecnosti. Pokusi se identifikovat jednotlivé kroky, vedouci k uspéSnému
provozu nové technologie. Dale prace definuje rizika, které muzou ohrozit
implementaci technologie, omezit provoz na siti spolecnosti a snizit tak kvalitu

nabizenych sluzeb.

V neposledni fad¢ prace nabidne ekonomické zhodnoceni nakladii a piinost.
Pokusi se kvantifikovat veskeré vydaje spojené s implementaci navrhované technologie

a identifikovat mozné ptinosy plynouci z této implementace.
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3 Analyza problému a soucasné

situace

3.1  Predstaveni spole¢nosti Net-Connect s.r.o.

Spolecnost Net-Connect s.r.0. byla zalozena v roce 2004 a patii mezi vyznamné
telekomunikacni operatory na jizni Moravé. Mezi hlavni ¢innosti spole¢nosti patii
poskytovani internetového pripojeni, digitalni televize a IP telefonie. Tyto sluzby
zakaznikim zptistupiiuje pomoci bezdratovych siti a v posledni dobé i vystavbou sité

optickych kabela.

ner—--—=c—

Obrdzek 3.1: Logo spolecnosti Net-Connect. Zdroj: (7)

Spolec¢nost mé 20 zaméstnanct, piicemz vétSinu tvori technici, ktefi se staraji o
vystavbu, drzbu a spravné fungovani sité. Spole€nost fidi dva jednatelé - Ing. Jan Cech

a Ing. Ivan Cech.

Firma sidli v Hodoning, kde zacala budovat svou sit. Z pocatku poskytovala své
sluzby vyhradné pomoci bezdratovych siti. O roku 2008 spole¢nost buduje svou
metropolitni optickou sit’ a dnes nabizi pfipojeni k siti ptes optické kabely ve vétsing

sidlist’ Hodonina.
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Obrazek 3.2: Mapa pokryti optickymi pripojkami. Zdroj: (7)

Spolec¢nost vSak nezaneviela na piivodni feSeni bezdratovych siti a tam, kde se
nenachazi ptipojka k optickeé siti, jsou klienti pfipojovani praveé pres bezdratové sit€¢ Wi-
Fi. Domovské mésto Hodonin je pokryté celé bezdratovym signalem a spoleCnost
poskytuje pfipojeni i v téchto dalSich obcich - Dolni Bojanovice, Dubnany, Josefov,

Luzice, Mikul¢ice, Muténice, Petrov, RatiSkovice, Rohatec, Straznice, Sudoméfice.

3.1.1 Zakladni udaje o firmé

Datum zapisu: 27. Cervna 2007

Obchodni firma: Net-Connect s.r.o.

Sidlo: Hodonin, Velkomoravska 4036/33A, PSC 695 01
Pravni forma: Spole¢nost s ru¢enim omezenym

Zékladni kapital: 200 000,- K¢

12



Statutarni organ:
Jednatel: Ing. Jan Cech

Jednatel: Ing. Ivan Cech

Piedmét podnikani v letech 2007 - 2010
- vyroba, instalace a opravy elektrickych stroju a ptistroji
- specializovany maloobchod a maloobchod se smisenym zbozim
- vyroba, instalace a opravy elektronickych zatizeni
- montaz, udrzba a servis telekomunikacnich zafizeni

- vyroba, instalace a opravy elektrickych stroji a pfistroji, elektronickych a

telekomunikaénich zatizeni
Nynéjsi predmét podnikani
- podnikéni v elektronickych komunikacich
- vyroba, obchod a sluzby neuvedené v prilohach 1 az 3 zivnostenského zakona

- vyroba, instalace, opravy elektrickych stroji a pfistroji, elektronickych a

telekomunikaénich zafizeni

- hostinska ¢innost

13



3.1.2  Organizacni struktura spolecnosti

Jednatelé

Oddéleni péce o
zakazniky a

Vedouci vystavby
optické sité

Ekonomické

oddéleni . ,
instalaci

Montazni

technici Technici

o Servisni technici

Obrazek 3.3: organizacni struktura spolecnosti Net-Connect s.r.o. Viastni zdroj.

3.2  Sitova infrastruktura spolecnosti

vvvvvv

spolecnosti. Tato ¢ast prace se zaméfi na zmapovani celé sité¢ a ptibliZzeni pouZitych

aktivnich prvki sité.

3.2.1  Aktivni prvky bezdratové sité

Spolecnost ve své siti vyuziva né€kolik riznych technologii a produkti od rtznych

spole¢nosti. Kazdy produkt mé své vyhody a nevyhody.
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3211 Produkty spole¢nosti MikroTik

LotySskd spolecnost MikroTik vyviji sitovd zafizeni pro naronad nasazeni
bezdratovych siti. Mezi produkty patii zakladni desky RouterBOARD, které se
vyznacCuji nizkou cenou, vysokym vykonem a vyraznou flexibilitou. Tato zafizeni
obsahuji nékolik MiniPCI portd slouZzici pro osazeni bezdratovymi kartami dle vybéru

nasazeni.

Velkou devizou je také unixovy opera¢ni systém RouterOS, ktery umozZiuje
obrovské moznosti konfigurace celého zafizeni i jednotlivych karet. Piistup k tomuto
opera¢nimu systému je pomoci utility WinBox, kterd nabizi ptehledné grafické rozhrani

a moznost nastaveni vSech potiebnych polozek.

Operaéni systétm RouterOS nabizi nepieberné mnozstvi funkci od zakladniho
routovani, DHCP serveru, firewallu az po pokrocilé sledovani sité¢, omezovani P2P
provozu a limitace rychlosti jednotlivym klientim. Samoziejmosti je i podpora celé

fady bezpecnostnich schémat a protokolt. (4)

Spolecnost Net-Connect s.r.o. hojné¢ vyuziva produkt RouterBOARD na své
bezdratové pristupové body, prvky pateini sité, ale také velmi Casto jako klientska
zafizeni. Pfi pouziti jako pfistupovy bod je RouterBOARD osazen bezdratovymi
kartami standardu IEEE 802.11a, které jsou pak napojeny na segmentové, nebo
vSesmérové antény (v zavislosti na lokalit€). V drtivé vétSin€ jsou pouZity segmentové
antény, aby bylo minimalizovano riziko ruSeni. Standard IEEE 802.11a nabizi Sir$i
vyuziti ptenosového pasma, kde na rozdil od standardu 802.11b lze vyuzit 8 kanald,
aniZ by se navzgjem zafizeni ruSila. Toto mnozstvi je moZné jeSt¢ navySit na
dvojnasobek zménou polarizace.

Ve vétsiné piipadech jsou klienti ptipojeny k bezdratové siti zatizenim EapBoard,
coz je klientské zatizeni postaveno na RouterOS a RouterBOARD s integrovanou 18dbi

anténou. Vyjimku tvoii staré klientské stanice nebo €asti sité, kterou spolecnost Net-

Connect s.r.0. odkoupila od jiného poskytovatele internetovych sluzeb.

15



3.21.2 Produkty spolec¢nosti Alcoma

Spole¢nost Alcoma je vyznamny tuzemsky vyrobce vysokovykonnych
bezdratovych spoji. Nabizi antény o vysokych rychlostech na licencovanych i

nelicencovanych mikrovinnych frekvencich.

Antény spolecnosti Alcoma jsou v siti spolecnosti Net-Connect vyuzivany v
lokalitach, kde neni moznost ptipojit piistupovy bod optickym vlaknem. Obvykle se
pouzivaji 10GHz spoje typu bod-bod na vzdalenost n¢kolika kilometri a tyto spoje tvoii
vyznamnou Cast pateini sit€¢. Antény jsou pak pfipojeny k RouterBOARDu s

ptislusnymi kartami.

o el _

Obrazek 3.4: Bezdratové zarizeni spolecnosti Alcoma. Zdroj: (1)

3.2.1.3 Produkty spolec¢nosti Ubiquity Networks

Klienti, ktefi vyuzivaji pfipojeni k bezdratové siti, jsou vybaveni produkty
spolecnosti Ubiquity Networks a konkrétné zatfizenim NanoStation5. Toto zafizeni
pracuje ve standardu IEEE 802.11a, je vybaveno jednim LAN portem, ktery slouzi pro

pfipojeni k siti zakaznika, ale i pro napajeni technologii POE - Power Over Ethernet.

16



Zatizeni NanoStation5 je vybaveno unixovym opera¢nim systémem s konfiguraci
pfes webové rozhrani a je kompatibilni se vS§emi modernimi bezpecnostnimi protokoly

véetné WPA2-Enterprise.

3.2.2  Pouzivany software

Spolecnost provozuje nékolik fyzickych server na opera¢nim systému Linux, na
kterych bézi aplikace potiebné k bezproblémovému chodu sité. Jednd se o dva DNS

servery, emailovy server, Ucetni aplikace a software tidici optickou sit’.

3.221 The Dude

The Dude je voln¢ Sifitelna aplikace vyvijena spole¢nosti Mikrotik na
zjednoduSeni spravy velkého mnozstvi RouterBOARDU v siti. Aplikace umoziuje
skenovat sit’ a identifikovat vSechna zafizeni spolecnosti Mikrotik v siti. Diky tomu
dokaze vytvaret interaktivni mapu sit€¢ a umoznuje pomoci této mapy zjednoduseny
ptistup k jednotlivym zatizenim.

Aplikace také umoziuje komplexni monitoring sité¢ a hromadny update zafizeni.
Spolecnost Net-Connect s.r.o. tento software vyuziva k detekci a reportingu vypadki
prvki sité. Kdyz aplikace zjisti, Ze n¢které zatizeni sit€ neni dostupné nebo ma potize,
upozoriiuje pracovnika pohotovosti zpravou SMS. Tim je zajiSténa rychlad reakce pfi

poruse.

3222 Produky spole¢nosti EasyTV s.r.o.

Spolecnost EasyTV s.r.o. nabizi Sirokou Skalu produkti pro spravu sluzeb a sité.

Spole¢nost Net-Connect s.r.0. vyuziva nekolik produkti.

EasyTV IPTV MiddleWare

Tento modul se stard o spravu uzivatelské databdze a jeji nahravani do lokalnich
databazi zafizeni RouterBOARD, pomoci kterych jsou pak autentizovany klientské

stanice. Tato databaze obsahuje nastaveni parametrt sité pro klientska zatizeni.

17



EasyTV VolP Server

Modul poskytujici telefonni sluzby pomoci sité internet. Tento modul umoziiuje
fidit telefonni stanice u zdkaznikli a nastavovat parametry a opravénéni telefonnich

piistrojii pomoci webového rozhrani.

EasyTV Billing a CRM modul

Modul fakturaci a pousténi sluzeb zédkazniklim. Je provéazan jak s ucetni aplikaci
Pohoda, tak s modulem MiddleWare a hlida v¢asné platby zakaznikt, pfipadné pridani
nového zdkaznika. Pokud zakaznik zmeska platbu, modul mu upravi nastaveni sluzby

tak, ze zdkaznika pfesméruje na stranky s upominkou.

EasyTV Network Manager

Aplikace slouzici ke spravé sité. Spolecnost Net-Connect s.r.o. ji vyuziva na

kompletni spravu optické sité.

3.3  Zabezpeceni bezdratové sité spoleCnosti

3.3.1 Fyzické zabezpeceni

Fyzické zabezpeceni piistupovych bodid a dalSich aktivnich prvki sité je
realizovana pomoci zamykatelnych skiini, ve kterych jsou vSechny aktivni prvky kromé
antén. Vzhledem k castému umisténi téchto aktivnich prvki do velmi Spatné

dostupnych lokalit, obvykle se jedna o stfechy budov, toto zabezpeceni dostacuje.

3.3.2  Zabezpeceni pristupu klienti k pristupovému bodu

Komunikace mezi klientskou stanici a siti spolecnosti je nutné stanici klienta
pfipojit k pfistupovému bodu. Protoze komunikace probihd vyhradné bezdratové
pomoci standardu IEEE 802.11a a neni mozné fyzicky zakazat ptistup, je nutné

klientské stanice ur¢itym zptsobem identifikovat.

Tato identifikace probihd pomoci MAC adresy klientského zatizeni. Kazdy

ptistupovy bod ma vlastni databazi — Access List — autorizovanych MAC adres, kterym
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umoziuje se piipojit. Kazdé zafizeni klienta ma dale nastavenu statickou IP adresu.

Ptistupové body nemaji zapnuty server DHCP na automatické pfifazovani IP adres.

Na zakladé MAC a IP adresy je klientské zatizeni ovéieno a povolen piistup do
sité€. Nastaveni parametra sité pro zafizeni klienta je uloZeno v Access Listu v jednom
z pateinich RouterBOARDi. Udaje v té&chto Access Listech spravuje modul EasyTV
IPTV MiddleWare — drzi si vlastni databazi a tu pak nahrava do Access Listu klicovych
RouterBOARD.

3.3.3  Zabezpeceni prenosu mezi klientem a pristupovym

bodem

Z principu bezdratového prenosu dat nelze fyzicky omezit piistup k pfenaSenym
informacim — kazdy, kdo je v dosahu, mtize poslouchat. Proto je vhodné pienasené data

Sifrovat pomoci nékterého bezpecnostniho protokolu.

Bohuzel spolecnost Net-Connect s.r.o. Zadny takovy protokol nevyuziva a data
mezi Klientskou stanici a pfistupovym bodem putuji nezabezpeCené a je tedy na

klientovi samotném, aby sviij pfenos n¢jak zabezpecil.

3.4 Shrnuti zjiSténych skute¢nosti

Spolecnost Net-Connect s.r.o. provozuje velmi rozsahlou bezdratovou i optickou
datovou sit’” s velkym poctem klientl. Sprava této sit€¢ probihd centralné pomoci
nékolika softwarovych aplikaci a je velmi efektivni. Malym nedostatkem je roztrousena
databaze autorizovanych MAC adres klientskych stanic, kterd mtze zpusobit zmatek

V nastaveni ptistupu klientskych stanic.

Velkym nedostatkem je ale absence Sifrovani bezdratového ptenosu dat mezi
zafizenim klienta a pfistupovym bodem. Timto se sit’ stdvd vyrazné zranitelna a Gtok na

ni nebo na data klienta neni viibec naro¢ny.
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4 Teoreticka vychodiska prace

4.1 Bezdratové sité obecné

Bezdratové sité jsou velmi Siroky pojem. Mohou byt velmi malé - pouze dva
komunikujici prvky, nebo také komplexni s n€kolika tisici prvky. Vzhledem k tomu, ze
tyto rozsahlé bezdratové sit¢ byly budovany pozvolna a oblasti IT jde technologicky
vyvoj velmi rychle kupfedu, mohou v sobé kombinovat n¢kolik riznych technologii pro

bezdratovy ptenos informaci.

Ptikladem se nabizi bezdratova sit mobilnich operatort. Velmi komplexni s
nékolika desitkami tisic vysila¢h (BTS - base transceiver station) a nékolika miliony
pfipojenych klienti soucasné. Nabizené sluzby se vSak lisi od lokality a technického
vybaveni vysilace. Jako ptiklad mize slouzit dostupnost datovych siti tfetich a ¢tvrtych

generaci.

V domacich podminkédch pak bezdratovou sit’ piedstavuje router s anténou, do
kterého jde kabel od internetu a ke kterému jsou pitipojené notebooky, tablety nebo také
mobilni telefony bez pouziti kabelt. Takova lokalni bezdratova sit' obvykle obsahuje
pouze jeden pfistupovy bod, pokryva malou plochu a pfipojuje velmi maly pocet klientl

Tato prace zabyva tfetim typem bezdratovych siti a to jsou rozséhlejsi bezdratové
sité, pokryvajici né€kolik obci a Citajici nékolik desitek vysilach a nékolik tisicovek
klientd. Tyto sité se nejcastéji pouzivaji k poskytovani internetovych sluzeb.

Ceska republika je v tomto sméru velmi specificka. 48% domacnosti je k internetu
pfipojeno pravé diky témto lokdlnim poskytovatelim internetu. V Evropé€ je toto

naprosty unikat. (5)
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Obrazek 4.1: mapa pokryti CR Wi-Fi sitémi. Zdroj: (5)

4.2  Typy bezdratovych siti

Tato Cast prace specifikuje typy bezdratovych siti a rozdé€luje je podle oblasti

pokryti a pouzité technologii

421 Osobni bezdratova sit

Osobni bezdratova sit' (WPAN - wireless personal area network) pokryva velmi
malou plochu a slouzi k pfenosu datové nenarocnych informaci. V minulosti se k
tomuto ucelu pouzivalo infraervenych paprskli. Diky nizké pfenosové rychlosti a
hlavné nutnosti pfimé viditelnosti vysilace a pfijimace se tato technologie byla tato
technologie vytlacena a nahrazena technologiemi Bluetooth, ktera pracuje v radiovém

pasmu 2,4GHz. (15)

Tato technologie nevyZaduje pfimou viditelnost a zatizeni mohou komunikovat
az na vzdalenost 10 metr bez externi antény. Obvykle slouzi k ptipojeni pouze velmi

omezeného poctu klientt.
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Priklady pouziti: bezdratové handsfree sluchatka, ptenos dat mezi pocitatem a
mobilnim telefonem, periferie k pocitaci - mysi, klavesnice, reproduktory, herni

ovladace atd.

4.2.2 Lokalni bezdratova sit’

Pouzivangjsi zkratka pro tuto sit’ je WLAN - wireless local area network. Jedna
se 0 velmi rozsifeny typ bezdratové sité. Ma dosah nékolika desitek metrli a nejcastéjsi

pouziti je bezdratové ptipojeni pocitact do jedné sité a nasledné pripojeni do internetu.

Na rozdil od WPAN tento typ sité je pfipraven na vyssi pocet klientli (az desitky
na jeden ptistupovy bod) a umoznuje daleko vyssi rychlost datovych ptenost v fadu
megabajti za vtefinu. Nejrozsifenéjsi technologie pro tento typ sité je standard IEEE

802.11 znamé¢jsi pod nazvem Wi-Fi. Tento standard je pak dale v praci specifikovan.

4.2.3  Bezdratova sit’ typu mesh

M¢éné€ znamy typ bezdratové sité se skldda z mnoha radiovych vysilacta. Kazdy
vysila¢ pteposila data v zavislosti na ostatnich vysilac¢ich. Vyhoda této sité je, Ze pokud
néjaky vysila¢ prestane fungovat, ostatni vysilace upravi smérovani dat a ve vysledku
tedy k vypadku dat nedojde. Velmi ¢asto byva pouzita technologie Wi-Fi (802.11) nebo
Bluetooth (802.15) nebo WiMAX (802.16). (23)

Pouziti této sit¢ je napiiklad v armadé¢, kde velmi Casto hrozi zniCeni vysilace.
Dale také satelitni sit’ Iridium nebo nizkonakladové pocitace programu One Laptop per

Child funguji na tomto typu sité.

4.2.4  Metropolitni bezdratova sit’

Metropolitni bezdratova sit’ je rozlehld sit’ a miize pokryvat pokryvajici 1 cela
mésta. Obvykle se sklddaji z n€kolika menSich siti, které jsou pak spojeny pateini
linkou, ktera umoziuje pienaset velké mnozstvi dat v fadech gigabytl az terabytd za

vtefinu.

Pravé tento typ sité je nejCastéji pouzivan lokdlnimi poskytovateli internetu.
Takové spolecnosti vybuduji sit’ ptistupovych bodil po celém mésté nebo obci a k témto

bodim pak pfipojuji své klienty. Technologie pouzivané u koncovych klientli jsou
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nejCasteji nékteré verze standardu 802.11. Donedavna prevladdala 802.11g pracujici v
pasmu 2,4GHz, dnes je vSak nejrozsifenégjsi standard 802.11a (pasmo 5GHz) a rozsifuje
se 1 novy standard 802.11n, ktery dokaze pracovat v pasmech 2,4GHz i 5GHz a nabizi

tak vyrazn¢ vyssi prenosové rychlosti.

Patefni spoje jsou pak realizovany bezdratovymi technologiemi pracujici na
frekvencich 10GHz a vys. Pokud to lokalita umoziuje, pateini spoje jsou budovany

optickymi kabely, které vyrazné zvysSuji kvalitu pienosu i dosahované rychlosti.

4.2.5 Bezdratova sit’ typu WAN

WWAN neboli Wireless Wide Area Network je bezdratova sit’, kterd je velmi
rozséhla a pokryva Gzemi nékolika mést az kraji. Casto dochazi ke kombinovani
ruznych technologii k dosahnuti nejlepsi kvality pienosu dat a nejvyssich rychlosti. Pro
spojeni vzdalenych bodii se pouzivaji vykonné smérové parabolické antény namisto
vSesmérovych antén u menSich siti. U téchto siti je také rozSifené pouziti aktivnich nebo

pasivnich retranslacnich stanic, které pouze tvoii most mezi dvéma vzdalenymi body.

4.3  Topologie bezdratovych siti

Existuje n€kolik sitovych topologii, které vznikly soucasné se vznikem
kabelovych datovych siti. Existuji topologie sbérnicova (bus), kruhova (ring),
hvézdicova (star), stromova (tree) a mesh (Castecny nebo plny). Ale pouze nékolik

topologii ma své pouziti v bezdratovych sitich.

4.3.1 Topologie typu mesh

Topologie typu mesh pro bezdratova sité¢ byla ptuvodné vyvinuta pro vojenské
ucely. Ale neustale snizujici se naklady na vysilace umoznily rozsiteni této topologie 1
mimo vojenskou oblast. Nizké naklady na vyrobu také umoznily modularitu uzla - uzly

mohou byt vybaveny nékolik Karet pro riizné kmitocty a funkce. (16)

Jak jiz bylo feCeno, sit¢ typu mesh se skladaji z nékolika navzajem propojenych

uzlt/vysilact. Pokud je kazdy uzel spojeny s kazdym uzlem, jedna se o plny mesh.
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Pokud néktery uzel nedokaze navazat pfimé spojeni s jinym uzlem sité, jedna se o

¢asteny mesh.

Vyhodou této sité je automaticka konfigurace sité¢ a tim také spolehlivé smérovani
mezi uzly. Tato automatickd konfigurace také zajiStuje ptfipojovani novych uzli do sité
a vytvoreni novych smérovacich cest v ptipad¢ vypadku nékterého uzlu. Mesh sit’ je
také schopna identifikovat trasu, ktera vyrazné zatézuje prenosové pasmo a diky tomu

upravit smérovani tak, aby se tomuto mistu pfenos vyhnul. (10)

Bezdratovou sit’ na této topologii je mozné postavit na technologii WiMAX
(standard IEEE 802.16) nebo v budoucnu na standardu IEE802.11s, ktery je

momentalné v piiprave.

4.3.2 Hvézdicova topologie

Jedna se o nejrozsifenési topologii. Klienti jsou pfipojeni k centrdlnimu
ptistupovému bodu (AP, hub, switch). Ten pak zajistuje komunikaci mezi jednotlivymi
Klienty. Svij nazev tato topologie dostala diky vzhledu pfipojenych stanic, ktery
pfipomina hvézdici.

Tato topologie je stejna jak u kabelové sité, tak u bezdratové site, a sdili vétsinu
vyhod a nevyhod. Vyraznégj$i nevyhoda u bezdratové implementace této topologie miize

byt zaruseni bezdratového pasma a sniZeni kvality pfenosu dat.

Mezi vyhody patii velmi jednoducha implementace. Nevyhodou je, ze pti selhani
centralniho pfistupového bodu sit kompletné zanikd a klienti pfipojeni na tento

pfistupovy bod piestanou mit ptistup ke sluzbam sité.

4.3.3 Stromova topologie

Jak jiz ndzev topologie napovida, jednd se o propojeni sitovych zafizeni
pfipominajici strom. Svou podstatou vychazi z hvézdicové topologie a rozsifuje ji o
moznost propojeni koncovych piistupovych bodli mezi sebou s jasnou hierarchii.
Koncové hvézdy pak mohou piedstavovat konkrétni patra budov, nebo u bezdratovych
siti pfistupové body na domech a k nim pfipojeni klienti, spojeni mezi koncovymi body

pak patetni linky s vysokou rychlosti pfenosu dat.
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Tato topologie se hojné¢ pouziva jak v menSich lokdlnich sitich, tak u
rozlehlejSich metropolitnich siti a to diky velmi jednoduché Skalovatelnosti, snizeni
poctu kabelli a pfi selhani jednoho prvku sit’ nezanika. Pti poruse jsou piipojend sitova
zafizeni pouze od casti sit¢, kde porucha vznikla.

V bezdratovych siti je tato topologie velmi oblibend z diivodi snadného zvyseni
pokryti signalem - do kanceléfe se ptivede jeden ethernetovy kabel, na jehoz konci se da
bezdratovy ptistupovy bod a cela kancelai ma pristup k siti. U poskytovateli internetu
rozSifovani dostupnosti je podobné jen s tim rozdilem, ze ptistupové body mohou byt

mezi sebou také propojeny bezdratove.

4.4  Specifikace bezdratovych siti IEEE 802.11

IEEE 802.11 je né€kolik standardi bezdratovych siti v pasmech 2,4, 3,6 a 5 GHz.
Tyto standardy byly vytvofeny a jsou spravovany organizaci IEEE - Institute of
Electircal and Electronics Engineers (Cesky Institut pro elektrotechnické a elektronické
inzenyrsvi).

Prvni verze tohoto standardu byla zvefejnéna v roce 1997 a finalizovana v roce
1999. Dnes je vsak tento standard zastaraly a nahradily ho moderné;si verze. Pivodni
standard pocital s dvéma pienosovymi rychlostmi a to jednim nebo dvéma megabity za
vtefinu a komunikoval ve frekvencnim pasmu 2,4 GHz. Frekvence zlstala, ale rychlost

se n€kolikanasobné zvysila.

Pivodni standard specifikoval t¥i technologie fyzické vrstvy:
- infraCerveny prenos
- FHSS - Frequency-hopping spread spectrum

- DSSS - Direct-sequence spread spectrum
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Ptenos dat v infracerveném spektru se pfiliS neujal a nahradil ho standard
organizace IrDA. V dneSni dobé se jiz nepouzivd ani jedna implementace

infraCerveného pienosu dat.

FHSS technologie spociva v metodé pieskakovani mezi nékolika frekvencemi.
Ma definovano 79 kandlli ve frekvenénim pasmu 2,4 GHz. Kazdy kanal mé Siiku 1

MHz a pteskakuje minimaln¢ 2,5 krat za vtetinu. (8)

DSSS kazdy bit urceny k prenosu nahradi urcitou pocetnéjsi skupinou bitti. Tato
redundance zajisti rozprostieni signalu do $irsi Casti frekvencéniho pasma a signal ziska

na odolnosti viéi ruseni. (6)

Pfehled standardu IEEE 802.11

. .| Péasmo Maximaini Fyzicka
Standard Rok vydani [GHz] rych_lost S
[Mbit/s]
pavodni I[EEE 802.11 1997 24 2 DSSS a FHSS
|IEEE 802.11a 1999 5 54 OFDM
IEEE 802.11b 1999 24 11 DSSS
IEEE 802.11g 2003 24 54 OFDM
|IEEE 802.11n 2009 24nebob 600 MIMO OFDM
IEEE 802.11y 2008 3,7 54
IEEE 802.11ac 2013 5 1000 MU-MIMO OFDM
IEEE 802.11ad 2014 24 5a60 7000

Tabulka 4.1 - Prehled standardu IEEE 802.11 (11)

Jak je vSak vidét z tabulky piehledu standardd, technologie fyzickych vrstev se
rozsifila o technologie OFDM - Orthogonal Frequency Division Multiplexing a o
MIMO - Multiple-input Multiple-Output.

OFDM spociva na Sirokopasmové modulaci vyuzivajici kmitoctové déleni kanalu.
Signal je vysildn na n¢kolika frekvencich (stovky aZz tisice). Frekvence jsou vzajemné
ortogonalni, coZ znamend, Ze maxima kazdé nosné se piekryvaji s minimy ostatnich.

Datovy tok je pak rozdé€len na stovky dil¢ich datovych tokd. (18)
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A posledni technologie MIMO spociva ve vice vstupech a vice vystupech. K
tomuto je zapotiebi nc€kolika antén, vyuziva se i odrazli signali a zpozdéni téchto

signald. (17)

44.1 |IEEE 802.11a

IEEE 802.11a nebo také IEEE 802.11a-1999 je dodatek ke standardu IEEE
802.11, ktery pfidava vyssi datovou propustnost. Maximalni teoretickd rychlost

dosahuje az 54 megabitl za vtefinu za pouziti frekvenéniho pasma SGHz.

Standard vyuziva OFDM modulaci, ktera byla pak také pouzita standardem
802.11g ve frekvennim pasmu 2,4GHz a proto ob¢ specifikace sdili pfenosovou

rychlost.

Plivodn¢ tento standard popisoval 12/13 vzajemné se nepiekryvajicich kanalt —
12 pro pouziti uvniti budov, 4/5 z dvanacti pro pouziti ve venkovnich prostorach pro
spoje na dlouhou vzdalenost. N¢které stity vSak toto padsmo rozsifily o kandly ze
standardu 802.11h a tim se zajistily dalSich 12/13 kanalti. Stejné jako u 802.11b/g se
muze lisit povoleni vysilat na nékterych kanalech. V tomto pfipadé jsou vsak rozdily
ptilis velké, a proto je zde nebudu vypisovat. Tyto restrikce si hlidaji sami vyrobci, a tak
by se nemélo stat, ze koupime produkt, ktery vysila i v zakdzanych kanalech. (12)

30 MHz ¢ 30 MHz

5150 5180 5200 5220 5240 5260 5280 5300 5320 5350

Lower Band Edge Upper Band Edge
20 MHz 20 MHz

5725 5745 276D 5785 5805 2825
Lower Band Edge Upper Band Edge

ariaz

Obrdazek 4.2: Rozprostieni kandlii ve frekvencnim spektru standardu 802.11a. Nahore

evropska norma, dole americkad. Zdroj: (24)
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Vysokd pracovni frekvence 5SGHz zapficintuje vysokou néachylnost na fyzické
piekazky, a proto je tento standard nevhodny pro pouziti v uvnitf budov. Na druhou
stranu pouziti ve venkovnich prostorach je velmi vhodné z divodi nizkého zaruSeni
5GHz péasma. V soucasnosti poskytovatelé internetu ptes bezdratové sité hojné

vyuzivaji tento standard a uplné upustili od standardii pracujici na frekvenci 2,4GHz.

442 |1EEE 802.11b

IEEE 802.11b je jednim z prvnich dodatki standardu IEEE 802.11. Vyraznym
zlepSenim bylo navySeni maximalni rychlosti z dvou megabitli na jedenact megabitl za
vtefinu za pouziti stejného frekvenéniho pasma 2,4GHz. Diky tomuto zlepSeni se tento

standard masoveé rozsifil do celého svéta pod obchodnim nazvem Wi-Fi.

Tento standard oproti piivodnimu navrhu pracuje pouze s DSSS modulaci. Tato
modulace zapficinuje vyuziti velké Casti pienosové rychlosti na prevenci chyb a ruseni.
Timto se maximalni vyuzitelna rychlost pro uzivatele snizuje na 5 Mbps.

Channels

A
j
R
J

2402 GHz }4722 |'-,-1H2—3..‘ 2483 GHz

Obrdazek 4.3: Rozprostieni kandlii ve frekvencnim spektru standardu 802.11b. Zdroj:
(24)

Standard pocitd s provozem né¢kolika oddélenych bezdratovych zatfizeni v jedné
lokalité. Je tedy vyclenéno celkem 14 pracovnich kanalii, na kterych mohou tato
zatizeni komunikovat, aniz by dochézelo k vypadkiim komunikace. Problém nastava v

pfipadé, Ze jsou pracovni kandly dvou zafizeni nastaveny piili§ blizko.

28



Pracovni kanal mé Sitku 22MHz, ale jednotlivé kanaly jsou od sebe vzdaleny
pouze 5MHz, a proto se jednotlivé kanaly piekryvaji. Pokud jsou tedy v lokalité
zafizeni nastaveny na blizké kanaly, navzajem se budou rusit a bude dochazet k

automatickému snizovani rychlosti z 11 na 5,5 na 2 a nakonec na 1Mbps.

Dosah signéalu zdlezi na pouzitych anténach. Uvniti budov s vSesmérovou 5dbi
anténou Ize dosahnout i 20 metrd. Pro venkovni pouziti se velmi ¢asto ptipojovaly
antény typu Yagi nebo sitové parabolické antény. Tyto antény mohly mit zisk i pfes

20dbi a zvysit tak dosah az na nékolik kilometr.

443 |EEE 802.11¢g

Tento dodatek vznikl v roce 2003 a je zpétné kompatibilni se standardem 802.11b.
Pracuje ve stejném frekvencnim pasmu 2,4GHz a pfi nizSich rychlostech vyuziva

stejnou modulaci jako 802.11b.

Doslo vSak k vyraznému navySeni maximdlni pfenosové rychlosti na 54Mbps
zménou modulace na OFDM. Tato modulace je pouzita pfi rychlostech nekompatibilni

se standardem 802.11b. (13)

Modulace opét spolkne urcitou ¢ast pfenosové rychlosti a proto tento standard
dosahuje maxima okolo 20Mbps (asi 2,5MBps). Diky obrovské rozsitenosti tohoto
standardu nékteti vyrobci bezdratovych zatfizeni vyvinuli vlastni modifikace tohoto
standardu a navysili tak teoretickou rychlost az na 100Mbps. V readlném nasazeni se
vSak tyto modifikace neujaly zvlast’ kvili vzajemné nekompatibilité¢ mezi jednotlivymi

vyrobci.

Jesté v nedavné dobé byl tento standard jednozna¢nou volbou pro poskytovatele
internetu bezdratovym piipojenim, kde klientské stanice byly pfipojeny zafizenimi
pracujici pravé na tomto standardu. Z divodu vysokého zaruseni frekven¢niho padsma
2,4Ghz se ale i od toho standardu upousti a nahrazuje jej standard 802.11a nebo

802.11n.

Zatizeni standardu 802.11b,g jsou vSak stale velmi popularni a nasSly své misto v
domacnostech, kancelafich, restauracich a v dalSich lokalitach, kde je snaha pfipojit

klientska zarizeni do sité na kratkou vzdalenost.
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444 |EEE 802.11n

Nejmladsi ze standardii, ktery vznikl v roce 2009. Opét vyrazné¢ navysuje
maximalni datovou propustnost a to az na teoretickych 600Mbps. Déle se zvySuje i
teoreticky dosah uvnitf budov a to az na 300 metri. Standard pracuje na frekvencich

2,4GHz a 5GHz.

Takto velké rychlosti a vzdalenosti jsou dosazeny spojenim dvou
neptesahujicich kanalt do jednoho a implementace MIMO technologie. Tato
technologie pouziva n¢kolik antén pro nékolikanasobny piijem/vysilani. Spoléhd ptitom
na odrazené signdly, které dorazi az po pfiijeti signdlu v piimé viditelnosti. Tyto
odrazené signaly jsou ve specifikacich 802.11a/b/g brany jako ruSeni a snizuji kvalitu

pienosu.

Tento standard také pocita se zpétnou kompatibilitou starSich zatizeni. Zatizeni
standardu 802.11n jsou kompatibilni se zafizenimi standardi 802.11a, 802.11b a
802.11g. Kombinovat vSak tyto zafizeni se nedoporucuji a pro maximalni vyuziti
kapacit standardu 802.11n se doporucuje nasazovat zatizeni pouze do frekven¢niho
pasma 5GHz. Toto pasmo méa mnoho nepiekryvajicich se kanali a neni tak vyrazné

zaru$eno jako pasmo 2,4GHz. (14)

V minulych letech se zacaly objevovat zatfizeni tohoto standardu, 1 kdyZ standard
nebyl schvalen a byl pouze v néavrhu (draft). Tyto zafizeni obvykle dosahovala

teoretickych rychlosti 150-300Mbps a pracovala na frekvenci 2,4GHz.

Dnes je standard plné schvalen a zafizeni, které ho vyuZzivaji, jsou nasazovana

nejen do domacnosti a kancelafi, ale také jako ptistupové body poskytovatelti internetu.

445 |EEE 802.16 - WIMAX

Tento standard nepatii pod rodinu standardi IEEE 802.11, vzniké vSak paralelné

s nim a slouzi jako jeho alternativa.

WIMAX neboli Worldwide Interoperability for Microwave Access je bezdratova
technologie zaméfena na venkovni prostory. Prvni verze byla publikovéana v roce 2002 a
definovala frekven¢ni pasma a pfenosové rychlosti. Standard pocita jak s licencovanymi

frekven¢nimi pasmy - 3,5, 10,5, a 2,5-2,7GHz, tak s nelicencovanymi - 5,7-5,8GHz.
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Pivodni maximalni dosahovana rychlost byla az 134Mbps s dosahem 40-70 km
za piimé viditelnosti obou vysilacl. Tato rychlost vSak klesd na 70Mbps standardem

802.16a a rusi nutnost piimé viditelnosti.

Pouziti tohoto standardu je Siroké. Miuze slouzit jako poskytovani pfistupu k
internetu, bezdratova kabelova televize nebo také pateini spoje. V souCasné dobé se
uvazuje o zarazeni standardu WiMAX do mobilnich datovych siti ¢tvrté generace,

pfiemz cena implementace je niz8i nez u siti 3D, HDSPA nebo xDSL. (22)

4.5  ZabezpecCeni bezdratovych siti

Bezpecnost bezdratovych siti je velmi obsahlé téma. Je tomu tak, protoze z
davodu absence fyzické kabelaze je prenosové médium (vzduch) piistupné komukoliv v
dostatecné vzdalenosti. Nelze tedy fyzicky zajistit nepfistupnost komunikaci
nezadoucim uzivatelim. Lze vSak informace pfenaSené¢ vzduchem Sifrovat fadou
algoritmi a odmitnout komunikaci neautorizovanym klientim s vysilaéem. Tato

kapitola pojednava o nejbéznéjSich moznostech zabezpeceni jak komunikace, tak

samotného pristupu.

45.1 Filtrovani MAC adres

Nejjednodussi a také nejstarSi bezpecnostni schéma je filtrovani klienti na
zaklade jejich MAC adres. Kazdé sitové rozhrani (bezdratové i dratové) ma unikdtni

identifikator, ktery se nazyva MAC adresa - Media Access Control.

Tato adresa se sklada z Sesti skupin, kazda obsahujici dvouciferné hexadecimalni
¢islo. Skupiny jsou odd€leny pomlckami nebo dvojteckami a cela MAC adresa tedy
mize vypadat takto: 00:18:de:78:92:de. Z této adresy (z prvni dvou skupin) lze

naptiklad vycist vyrobce sitového rozhrani. (2)

Protoze v teorii mé kazdé sitové rozhrani unikatni MAC adresu, 1ze fidit pfistup k
siti jenom pomoci téchto adres. Na pfistupovém bodu se vytvoii databdze MAC adres

klientl, ktefi mohou mit pfistup k siti. Pfi pokusu o pfipojeni klienta k pfistupovému
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bodu se provede ovéfeni, jestli se MAC adresa klienta nachazi v této databazi. Pokud

ano, pristupovy bod umozni komunikaci, pokud vSak neni, pfipojeni klienta zamitne.

EDIMAX

METWORKING PEOPLE TOGETHER

Home MAC Address Filtering
Wireless Setting For security reason, the Access Point features MAC Address Filtering that only allows authorized
MAC Addresses associating to the Access Point.

Advanced Setting

Security « MAC Address Filtering Table

MAC Filtering It allows to entry 20 sets address only.

1 2je

. 00:18:de:78:92:de
Configuration Tool

2 00:1e:64:43:51:8c netbook
Upgrade 3 48:54:60-34.7a18
Reset 4 00:1c:bf:29:4d:3e

Delete Selected | | Delete All | | Reset

“| Enable Wireless Access Control

MAC Address: Comment: | Add |
MNew s
| Clear |

Obrazek 4.4: ukdazka nastaveni povolenych klientit na zaklade MAC adres. Viastni zdroj.

Vaznym nedostatkem tohoto bezpe¢nostniho schématu je absence Sifrovani
samotného prenosu dat mezi klientem a piistupovym bodem. Utoénikovi pak pouze
staci pasivné "poslouchat" pfenos mezi autorizovanym klientem a ptistupovym bodem,
zachytat dostate¢né mnozstvi paketi, az v nckterém z nich nalezne MAC adresu

ovéfeného klienta.

Jakmile je ziskana tato adresa, uto¢nik nastavi své bezdratové rozhrani tak, aby
vystupovalo s touto odcizenou MAC adresou. Pfistupovy bod nic nepoznd, protoze
utocnik se identifikoval adresou, kterou ma ve své databazi povolenych adres a
uto¢nikovi povoli ptistup do site.

r

Dnes se toto bezpecnostni schéma vyuziva pouze vyjimecné a pokud se vyuziva,

tak v kombinaci s nékterou Sifrovaci technologii - WEP nebo WPA/2.
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452 WEP

Dalsim bezpec¢nostnim schématem je WEP - Wired Equivalent Privacy. Nazev
sice naznacuje, Ze se jedna o bezpecnost na urovni kabelovych siti, ale skutecnost je

dnes jina a tuto formu zabezpeceni je uto¢nik schopny prolomit béhem nékolika minut.

Bezpecnostni schéma WEP je zalozeno na Sifrovani pfenosu pomoci symetrické
Sifry RC4. Jak klient, tak ptistupovy bod znaji Sifrovaci klic (10 nebo 26
hexadecimalnich ¢islic), pomoci kterého je pienos Sifrovan. Protoze je kli¢ znamy

obéma stanicim, mohou ob¢ strany snadno komunikovat.

Navazani komunikace probihd tak, Ze klient vysle pozadavek o autentizaci
pristupovému bodu. Pfistupovy bod odpovi klientovi a posle klientovi nesifrovany text s
pozadavkem o zasifrovani. Klient tento text zaSifruje pomoci Sifrovaciho kli¢e a odesle
zpét pristupovému bodu, ktery zpravu rozsifruje. Protoze ptistupovy bod vygeneroval

prvotni nesifrovany text, tak mize porovnat, jestli klient ma stejny Sifrovaci klic. (2)

Jak bylo uvedeno v uvodu, i toto bezpecnostni schéma lze lehce prolomit.
Utoénikovi opét stadi, aby pasivné poslouchal komunikaci mezi klientem a pfistupovym
bodem a zachytaval datovy pfenos. Tyto data pak analyzuje specidlni aplikaci a pokud
je zachycena dostatecné dlouha komunikace (az gigabyte), aplikace béhem nékolika
malo minut zjisti Sifrovaci klic.

Dftive bylo toto bezpecnostni schéma velmi popularni v kombinaci s filtraci MAC
adres a i dnes je velmi hojné vyuzivano v domacich podminkach i pfes jeho vyrazné
nedostatky. Odbornd vefejnost se vSak shoduje a nedoporucuje toto zabezpeceni

pouzivat.

453 WPA/WPA2

WPA - Wi-Fi Protected Access - je odpovéd’ na nedostatky WEP. Bezbeénostni
schéma vzniklo v roce 2003, o rok pozdéji byla vydana nova verze v podobé WPA2,
kterd prvni verzi rychle nahradila. Obé verze sou navzijem kompatibilni, ale dnes se

pouziva vyhradné druhd verze.

Prvni verze WPA pouZiva stejné jako WEP Sifrovani RC4, ale implementuje

protokol TKIP - Temporal Key Integrity Protocol. Tento protokol zajistuje dynamickou
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zménu Sifrovaciho klice pro kazdy vysilany paket. WPA2 nahrazuje Sifrovani RC4

Sifrovanim CCMP zaloZené na AES Sifrovani. (3)

Distribuce Sifrovacich kli¢a

Toto bezpecnostni schéma nabizi umoziiuje nasazeni jak v narocném firemnim
prostiedi, tak v malé lokalni siti a podle toho zvolit autentizaci uzivatell a distribuci
Sifrovacich kli¢i klientim.

V malych sitich 1ze vyuzit model WPA2-PSK, kde zkratka PSK znamené Pre-
Shared Key, ¢esky tedy piedem sdileny kli¢. Schéma je podobné jako u autorizace WEP

- ovéfeni klienti znaji Sifrovaci kli€ a ptistupovy bod si tuto znalost ové&fi.

Firemni nasazeni a nasazeni v rozsahlych sitich si vSak vyzaduje pokrocilejsi

spravu uzivatelii a proto vyuziva protokolu 802.1X. Tento protokol je rozveden dale.

Pouziti WPA WPA2

Firemni Autentizace: IEEE 802.1X/EAP | Autentizace: IEEE 802.1X/EAP
nasazeni Sifrovani: TKIP/MIC Sifrovani: AES-CCMP

Osobni Autentizace: PSK Autentizace: PSK

nasazeni Sifrovani: TKIP/MIC Sifrovani: AES-CCMP

Tabulka 4.2: Prehled typii zabezpeceni ve WPA/WPA2 (21)
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ASUS WL600g

y——y

ADSL Router

Wireless -- Security

This page allows you to configure security features of the wireless LAN interface. You can sets the
network authentication method, selecting data encryption, specify whether a network key is required to
authenticate to this wireless network and specify the encryption strength.

Click "Save/Apply” to configure the wireless security options.

Metwork Authentication: WPAMWPRAZ -
WPAZ2 Preauthentication: Enabled ~
MNetwork Re-auth Interval: 36000

USB Application WPA Group Rekey Interval: 0

fidth Management RADIUS Server IP Address: ~ 192.168.1.100

Diagnostics RADIUS Port: 1812

Management RADIUS Key: ssssaes
WPA Encryption: TKIP+AES -

Obrazek 4.5: Nastaveni zabezpeceni WPAZ2 pro firemni nasazeni na pristupovém bode.

Viastni zdroj.

454 IEEE 802.1X

Tento protokol slouzi k zabezpeceni fyzického pftistupu do sité. Byl ptivodné
vyvinut pouze pro kabelové sité ethernet, ale jeho implementace naSla své misto 1 v
bezdratovych sitich. U velkych kabelovych sitich je obtizné ziskat fyzickou kontrolu

nad kazdou ethernetovou zasuvkou, proto byl vyvinut tento protokol.

Jeho fungovani pracuje na principu zablokovani komunikace pfi pfipojeni
nového zafizeni, dokud se toto zafizeni neprokaze identifika¢nimi tdaji. Obvykle v

podobé¢ uzivatelského jména a hesla, které je ovéfeno pomoci vzdaleného serveru.

“Ovetfovani v bezdratové siti provadi pristupovy bod pro klienty na zéklad¢ jejich
vyzvy, pomoci seznamu nebo externiho autentiza¢niho systému, zalozeného na serveru
Kerberos nebo RADIUS, Remote Authentication Dial In User Service. Pouze ovéfeny

uzivatel ma piistup k siti.* (25) str. 134

Tento protokol je daleko narocn€j$i na implementaci nez ostatni bezpecnostni
schémata. Pro spravné fungovani tohoto protokolu je nutné, aby pftistupovy bod

(bezdratové AP, switch) byl kompatibilni s timto protokolem. Déle je nutné mit v siti
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dostupny néktery autentizacni server s databazi autentizacnich a autorizacnich dat. Na

druhou stranu vsak tento protokol nabizi nejvyssi formu zabezpeceni.

Proces autentizace nového klienta v siti

1. Inicializace - piistupovy bod nebo switch detekoval nové zatizeni a komunikaci
na tomto portu (nebo s timto klientem v bezdratové siti) nastavuje do stavu
"neautorizovano". V tomto stavu je povolena komunikace pouze protokolem

EAP a ostatni pakety (TCP/IP, UDP) jsou zahazovany.

2. Iniciace - pristupovy bod vySle pozadavek na identifikator nového zafizeni.
Zatizeni odesle sv¢é identifika¢ni udaje pfistupovému bodu, ten tyto udaje zabali

do RADIUS Access-Request paketu a odesle ho autentizaénimu serveru.

3. Autentizace - autentizacni server ovéii totoZnost nového klienta v siti a odesle

vysledek rozhodnuti pfistupovému bodu.

a. Autentizace prob¢hla uspésné - ve zpravé o uspéSné autentizaci jsou
odesilany také autorizacni udaje obsahujici celou fadu nastaveni spojeni
mezi ptistupovym bodem a klientem a klientovi je povolena komunikace
na jinych protokolech. Mezi tyto udaje patii naptiklad IP adresa, vychozi
brana, adresa DNS serverti, maximalni pfenosové rychlosti a cela fada
dalsich udaji.

b. Autentizace selhala - v tomto pfipad¢ je klient vyrozumén o S$patnych
identifikacnich  Udajich a pfistupovy bod nechdvd port v

neautorizovaném stavu komunikace probiha pouze protokolem EAP.

V bezdratovych sitich se protokol IEEE 802.1X vyuzivd pro dynamickou
distribuci  Sifrovacich kli¢i bezpecnostniho schématu WPA2-Enterprisse. Kazdy
oveéfeny klient komunikuje s pfistupovym bodem Sifrovanym pienosem s Sifrovacim
kligem, ktery je unikatni pouze pro tuto komunikaci a je ¢asové omezeny. Sifrovaci kli¢
vyprsi pii odhlaSeni/odpojeni klienta od sité¢ a pfi novém piihlaSeni je mu vytvoren kli¢

novy. (25)
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4541 RADIUS

RADIUS nebo také Remote Authentication Dial In User Service je sitovy
protokol umoznujici autentizaci uzivatelti v pocitatovych sitich. Vznikl v roce 1991 a
pouziva se u rozsahlych siti. V praxi se s nim dalo setkat u vytaceného telefonniho
pfipojeni, dnes u pfipojeni k internetu za pouziti xDSL, datovych mobilnich sitich a u
poskytovatelti internetu bezdratovou siti, kde pravé uzivatelské tdaje jsou ovéfovany

pomoci RADIUS protokolu.

Protokol nabizi centralizované AAA - Authentication, Authorization, Accounting.
Cesky jde o autentizaci, autorizaci a G&tovani a umoZiiuje centralni spravu uZivatel

pres ovéteni, zabezpe€eni a nastaveni parametrd sluzby.

Autentizace slouzi k ovéfeni identity nové pfipojen¢ho klienta do sité. Pro nové
zafizeni to znamend ptedlozeni identifikacnich Udajl, které jsou nésledné zkontrolovany
autentiza¢nim serverem. Identifikator mize byt v podob¢ obycejného jména a hesla, ale
daji se pouzit také digitalni certifikatory, Cipové karty, data z biometrickych snimact

atp.

Autorizace znamenéd povoleni komunikace a pfistup k vybranym sluzbam sité.
Tento protokol umoziuje nastavit parametry sitového piipojeni na zéklad¢ identifikace

uzivatele/klienta a mit tak naprosto rozdilné sluzby na stejné siti.

Zajimavé u tohoto protokolu jsou accountingové data. Piistupovy bod pravidelné
odesila tyto data zpét na RADIUS server, ktery je mlzZe archivovat v rozsahlych
databazich. Tyto data pak slouzi k monitoringu vyuziti sitovych sluzeb uzivatelem a

daji se vyuzit na sledovani vytizeni koncovych bodi, identifikaci problému v siti.

FreeRADIUS

FreeRADIUS je softwarovd implementace RADIUS serveru distribuovéna
zdarma pod GPL licenci. Aplikace je aktivné vyvijena a béZi na celé fadé unixovych

operacnich systému.

Jedna se o svétove nejrozsitenéjSi RADIUS aplikaci hlavné z diivoda obrovské
modularity a moZnostem nastaveni. Velkou vyhodou je také moznost ovéteni uzivatelli
ve velkych databazovych systémech jako je SQL a velké moznosti nastaveni Sifrovacich

protokolt.
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4.6  Utoky na bezdratové sité

Utoktl na bezdratové sité je celd fada a neni radno je podcetiovat. U bezdratovych
siti je obrovska nevyhoda v témér nemoznému fyzickému zabezpecCeni pfistupu
uto¢nika k prenosovému médiu, kterym putuje signal. Lze tedy pfedpokladat, ze Gtocnik
neni ve svém utoku piili§ ¢asové omezen. Utoky lze rozdélit do dvou kategorii: pasivni

a aktivni.

4.6.1  Pasivni utoky

Jak uz nazev napovida, tento typ Gtokd je neinvazivni a spo¢iva na poslouchani
komunikace v bezdratové siti. Utocnik je obvykle vybaven notebookem se specialni

distribuci unixového operacniho systému vybaveného aplikacemi praveé na sitové utoky.

Utok za¢ind umisténim ato¢nika s notebookem do takové lokality, aby nebyl piilis
rusen a byl v dosahu zvolené bezdratové sité. Pak uz jen spusti aplikaci na zachytavani
odposlechnutych paketii a ¢eka, az nachytd dostatecné mnozstvi dat. Tyto data pak
analyzuje jinou aplikaci.

Doba analyzy zélezi na typu pouzitém Sifrovani a dostupném vypocetnim vykonu.
Naptiklad u zabezpec€eni typu WEP je nalezeni hesla otazkou né€kolika malo vtefin pii

zachyceni dostate¢ného mnoZstvi dat (100MB az 1GB).

24

povazovala za neprolomenou ochranu. Dnes je zndmo nékolik utokl a dokonce existuji
webové aplikace, které nabizeji nalezeni hesla ze zachycené pocate€ni komunikace

mezi ovéfenym klientem a piistupovym bodem.

Témto utokiim se 1ze velmi obtizné branit protoZe, nevyzaduji Zadnou aktivni
interakci se siti. Jedinou obranou je nasazovani neustile novych bezpecnostnich

technologii.

4.6.2  Aktivni atoky

Tyto atoky se vyznacuji tim, ze Uto¢nik aktivné komunikuje se siti, na kterou

uto¢i. Muze tak délat z divodil zjisténi existence bezpecnostnich opatieni, vynuceni
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pfistupového bodu ke komunikaci a zachyceni této komunikace, nebo k uplnému

odstaveni ptistupového bodu. Aktivnich utokt je nékolik typt.

Denial of Service

Je tutok, ktery znemozni komunikaci ptistupového bodu s klienty nebo naruseni
behu celé sité. Vysledek tohoto ttoku neni piistup do sité, ale zablokovani komunikace
v siti. V bezdratovych sitich se tento Utok realizuje instalaci silnéjSiho vysilace, ktery
zahlti frekvencni pasmo silnéjSi nesmyslnym signalem a klient pfes tento Sum

pristupovy bod "neuslysi".

Utok typu man-in-the-middle

Tento tutok spociva ve vytvofeni pristupového bodu, ktery se tvafi jako
zabezpecenad sit’ a ¢ekd na piipojeni ovéteného klienta. Tento klient se pokusi pfihlasit k
faleSnému pftistupovému bodu svym identifikatorem. FaleSny pfistupovy bod tento
identifikator preposle pravému pfistupovému bodu a piemosti komunikaci mezi

klientem a pravym bodem.

Cilem tohoto utok muze byt zachyceni komunikace mezi klientem a pravym
ptistupovym bodem. Protoze datovy ptenos jde pies faleSny ptistupovy bod, itocnik ma
neomezeny pristup k datovému toku. Dal§im cilem mize byt pouze ziskani

identifika¢nich udaji k siti.
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5 Vlastni navrh reseni

Tato Cast prace se zabyva vybérem nejhodnéjSiho feSeni problému a navrhu
implementace tohoto feSeni. Jak bylo v analytické Casti prace zjiSt€no, spolecnost
nepouzivd zadny bezpecnostni protokol pii pfenosu dat mezi zafizenim klienta a
bezdratovym pfistupovym bodem. Toto predstavuje vyrazné bezpecnosti riziko jak pro

zékazniky spolecnosti, tak pro samotnou sit’ spolecnosti.

5.1  Vybér technologie

Kazdy bezpecnostni protokol ma své vyhody a nevyhody. Je proto nutné kazdy

protokol prozkoumat, zda je vhodny pro nasazeni v siti spolec¢nosti Net-Connect s.r.o.

Z moznych bezpecnostnich protokolii navrhuji zvolit zabezpeceni WPA/WPA2 v
rezimu WPA-Enterprise. Toto feSeni vyzaduje investici do autentizacniho serveru a
zdlouhavou migraci klientskych stanic na novy bezpecnostni schéma. I pres to se vSak

jedné o nejleps$i moznost zabezpeceni jak ptistupu, tak pfenosu dat.

Déle je nutné zabezpecit samotny proces autentizace a autorizace bezdratového
klienta. Toto bude zajist€éno zahrnutim protokolu MPPE (Microsoft Pont-to-Point
Encryption) do nastaveni autentizacniho serveru. Tento protokol pouzivd RSA RC4

Sifru k zabezpeceni prenosu autentizacnich a autoriza¢nich paketti v protokolu PPPoE.

5.2  Hardwarové pozadavky

VSechna zafizeni sit€ spolec¢nosti Net-Connect s.r.o. podporuji navrhované
bezpecnostni schéma, proto je neni nutné nahrazovat novymi. Jedinou chybéjici
polozkou je autentizatni server, ktery je nutno pofidit. Z divodi redundance budou
pofizeny dvé totozné stanice. V pfipad¢ selhdni jedné by hrozilo omezeni sluzeb

klientam.

Spolecnost provozuje neékolik fyzickych serverti s mnoho sluzbami. Servery jsou
postavené na platformé Linux a nevyuzivaji virtualizaci opera¢nich systémui. Z toho

divodu je nutné pro autentizacni server zakoupit novou fyzickou stanici. Pfedejde se tak
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omezeni prostfedkl stavajicich sluzeb, nebo kompletni odstaveni serveru pii selhani

instalace nebo ptipadné nekompatibility aplikaci.

Volba padla na produkt spole¢nosti Lenovo s oznac¢enim ThinkServer TS200v
(SPP18EU) v nasledujici konfiguraci:

Procesor Intel Core i3-540 (4MB Cache, 3,06 GHZ)

Operacni pamét’ 2 GB DDR3-1333MHz

Pevny disk SATA 500GB, 7200RPM

Zékladni deska Intel x3450 chipset, 1XPCIE 16x, 1XPCIE 1x, 2xPClI
Graficka karta Integrovana v chipsetu - Intel HD Graphics

Ostatni 10/100/1000Mbit Ethernet, RAID 0 a 1, DVD RW, 10xUSB

Tabulka 5.1: konfigurace serveru.

Tento server nabizi dostate¢ny vykon pro zvolené feSeni za pfiijatelnou cenu.
Spolecnost Lenovo nabizi k tomuto produktu zaruku v trvani tii let, tak se da ocekavat i

dlouhy a bezproblémovy provoz. Cena produktu z 30.4.2013 je 14 753,- K¢.

5.3  Softwarové pozadavky

Navrhované teSeni spoléhd na nékolik aplikaci, které vzajemné spolupracuji.

Jednotlivé aplikace zde budou specifikovany a vysvétlen jejich vyznam a role.

5.3.1 Platforma Linux

Platformou byl zvolen Linux z divodu existence servert postavenych na Linux ve
spole€nosti Net-Connect. Zaméstnanci s touto platformou umi pracovat, a proto neni

nutné je nijak zaskolovat.
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Dalsi vyraznou vyhodou platformy Linux jsou nulové ndklady na licenci
samotného operacniho systému, ale i jednotlivych aplikaci. Operacni systémy na bazi
Linuxu a vétSina aplikaci bézici na tomto operacnim systému jsou distribuovany zcela

zdarma pro jednotlivce 1 spolecnosti pod licenci GNU GPL.

Operacni systém Debian GNU/Linux

Linuxova distribuce Debian byla zvolena z divodi velké rozsifenosti na poli
serverii spravujici pocitaCové sit€. Vyznacuje se vysokou stabilitou, kdy operacni

systém muze bézet 1 nékolik let bez nutnosti restartu a z toho plynouci pieruseni sluzeb.

Protoze je tato distribuce Casto pouzivana pro spravu sité, nabizi Sirokou fadu
aplikaci pravé pro tento ucel. Aplikace jsou distribuovany z nékterého z centralnich
repozitafovych serveril a nabizeji n€kolik variant verzi. Pro pouziti ve spole¢nosti Net-
Connect s.r.0. budou pouzivany pouze verze "stable". Toto oznaCeni znamena, Ze se
jedna o posledni stabilni verzi aplikace a nejde o vyvojovou rozpracovanou verzi, ktera

muze byt neodladéna a zpisobovat potize.

Verze operacniho systému Debian, ktera bude pouzita, je oznacena kodovym
jménem "Wheezy" a jedna se o verzi s ¢islem 7.0. Bude pouzita 64 bitova verze tohoto
operac¢niho systému. Pfi instalaci bude zvolen pouze operacni systém bez nabizenych
aplikaci. Tyto aplikace se nainstaluji dodatecné, aby byla zajiSténa instalace nejnové;jsi

stabilni verze.

5.3.2  Autentiza¢ni, autoriza¢ni a accountingovy server

RADIUS

Autentiza¢ni, autorizaéni a accountingovy (AAA) server RADIUS bude
realizovan pomoci aplikace FreeRADIUS. Jedna se o nejrozsifenési aplikaci pro

RADIUS server a je hojné vyuzivana také v akademické sféfe vCetné sité¢ eduroam (9).

Aplikace FreeRADIUS nabizi autentizaci, autorizaci a accounting (reporting)
uzivatelli ve stfednich i velmi rozsdhlych sitich. Pro tcely spole¢nosti Net-Connect
S.r.0. se jedna o nejlepsi mozné feSeni. FreeRADIUS nabizi velmi rozséhlé nastaveni a
podporuje Sirokou Skalu sitovych zafizeni diky knihovnam atributi specifickych pro

vyrobce zatizeni.
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Aplikace umoziuje brat data o uzivatelskych uctech z mnoha riznych zdroja.
Jedna se predevs§im o databazové aplikace standardi LDAP nebo SQL, ale také dokaze

nacist oby¢ejné strukturované textové soubory - flat files.

Veskeré nastaveni se provadi pomoci editace konfiguracnich soubora. Zde se také
definuji moznosti dodateéného zabezpeceni jako naptiklad algoritmus Sifrovani hesel,
sitova zafizeni, kterd maji piistup k RADIUS serveru atp. Soucasti instalace jsou také
skripty pro nastaveni databazovych systémil. Jedna se o vytvofeni tabulek a ndvaznosti,

aby byla ulehcena instalace.

Bude pouzita verze aplikace 2.2.0 z 10.9.2012. Tato verze obsahuje nejnovejsi

databaze atribut a vylepSenou stabilitu. (9)

5.3.3 Databaze MySQL

Databazovy syst¢tm MySQL byl zvolen pro jeho kompatibilitu s aplikaci
FreeRADIUS. Dalsi vyhodou jsou nulové pofizovaci nédklady - je distribuovan pod
GNU GPL licenci - a obrovska rozsifenost, kterd zajiStuje dostatek informaci pfi

ptipadnych problémech.

Tato aplikace pobézi soub&zné s aplikaci FreeRADIUS na jenom fyzickém
serveru a bude obsahovat databazi o klientskych stanicich. Bude se jednat zejména o

polozky:

- Ptihlasovaci jméno
- Zasifrované heslo pomoci SHA1 algoritmu
- Informace o nastaveni sitového pfenosu

- IP adresa

- Maska podsité

- Primarni a sekundarni server

Ptenosové rychlosti

- Accountingové data o vyuzivani sité klientem
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Databazi kompatibilni s aplikaci FreeRADIUS je nutné vytvofit. To je mozné
pomoci skriptu, ktery je soucasti instalace aplikace FreeRADIUS. Skript je ulozen v

souboru s nazvem "schema.sql", kdy je nutné tento skript spustit pomoci MySQL.

5331 Webovy server

Pro zjednodusenou spravu MySQL databaze je vhodné na fyzicky server
nainstalovat také HTTP server s nastavbou phpMyAdmin, slouzici pravé k pfistupu na

MySQL server a jeho databaze pomoci webového prohlizece.

Aplikace pro webovy server byla zvolena aplikace Apache ve verzi 2.4.4. Jedna
se o nejrozsifenéjsi webovy server s aktivnim vyvojem a lze tedy ocekavat
bezproblémovy provoz. Aplikace je dostupnd pod GNU GPL licenci a je tedy

poskytovana zdarma pro soukromé i komeréni ucely.

Na tomto webovém serveru pob&zi nastavba phpMyAdmin ve verzi 3.5.8 z
8.4.2013, ktera je urcena ke komunikaci s MySQL serverem. Uzivatel ma tak pftistup k
databazovému MySQL pomoci obycejného webového prohliZzece, samoziejmé za

ptedpokladu, ze ma pottebné ptihlaSovaci tdaje.

Tim se zna¢n€ zjednodusi pocatecni nastavovani MySQL databaze a usnadni se

pristup do databéaze v ptipad¢ hledani chyb nebo udrzby.
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Obrazek 5.1: Screenshot z webového prostredi phpMyAdmin. Zdroj: (19)

5.34

Provazani s existujicimi systémy spole¢nosti

Spolecnost Net-Connect s.r.0. v souc¢asné dobé provozuje komplexni a rozlehlou

datovou sit’, kterou spravuje nékolika moduly informacniho syst¢ému a pifimym

pfistupem na aktivni prvky sité. Aby byl bezpecnostni protokol implementovan s co

nejniz§imi naklady, je nutné zajistit integraci do stavajici softwarové struktury

spole¢nosti.
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5341 Informacni systémy spole¢nosti

Spolecnost Net-Connect s.r.o. nyni pro spravu své sité pouziva produkty

spolecnosti EasyTV s.r.0., konkrétné€ se jedné o produkty:

- EasyTV IPTV MiddleWare - slouzi k spravé Access Listi na pfistupovych bodech
s nastavenim parametrii datového ptenosu klientskych stanic bezdratového
piipojeni.

- EasyTV Billing a CRM Modul - komunikace s G¢etnim systémem Pohoda a

ostatnimi modulu systému EasyTV. Hlida v¢asné placeni faktur a omezuje sluzby

pfi nezaplaceni.

- EasyTV VolP Server - sprava a poskytovani hlasovych sluzeb pomoci protokolu
IP.

- EasyTV Network Manager - kompletni sprava provozu a konfigurace kabelové

optické sité a zafizeni na této optické siti.

Pro potfeby implementace navrhovaného bezpec¢nostniho schématu bude nutné
zajistit komunikaci modult EasyTV IPTV MiddleWare a EasyTV Network Manager s
databazi MySQL. Moduly nabizeji automatickou vyménu dat s externimi systémy

pomoci strukturovaného textového souboru - flat file.

Tento flat file vSak neni kompatibilni s typem strukturované¢ho souboru, ktery
dokaze cist aplikace FreeRADIUS. Bude tedy nutné tento flat file konvertovat do
ptislusného formatu pomoci automatického skriptu, ktery pobézi na serveru. Nabizeji se

dvé moznosti realizace:

1. Skript, jehoz vystupem bude opét strukturovany textovy soubor, ktery aplikace
FreeRADIUS dokaZe nacist.

2. Skript, ktery vystupni data z modulu EasyTV IPTV MiddleWare automaticky nacita
do MySQL databaze.
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Prvni feSeni je technicky nejjednodussi a pro potieby feSeni dostacuje, jenze
neumoziuje sbér accountingovych dat a samotné prohlizeni dat pro kontrolu by bylo
velmi obtizné.

Druhé varianta eliminuje nedostatky prvni varianty, ale jeji implementace je o

wevr

skriptu a vyssi naro¢nost druhé varianty je vyvazena lepSimi vlastnostmi.

Vytvoteni skriptu bude zadéno spole¢nosti EasyTV s.r.o. z divodi vyvoje
pouzité¢ho informacniho systému EasyTV. Naklady na praci programatora jsou ve vysi
1500,- K¢ za hodinu a po konzultaci se spole¢nosti EasyTV byla naroc¢nosti této

implementace odhadnuta na 20 hodin.

Néklady na hodinu prace programatora 1500,- K¢
Narocnost 20 hodin
Celkové nédklady 30 000,- K¢

Tabulka 5.2: naklady na vytvoreni skriptu pro konverzi dat

Naklady na vytvofeni konverzniho skriptu byly odhadnuty na 30 000,- K¢, coz
neni zanedbatelna ¢astka. Avsak za tuto cenu spole¢nost Net-Connect s.r.o. dostane
fungujici a spolehlivou integraci navrhovaného bezpecnostniho protokolu do

informacniho systému spolecnosti.

Spole¢nost Net-Connect s.r.o. jiz v minulosti se spolecnosti EasyTV s.r.o.
podobné spolupracovala ke spokojenosti obou stran, takze se da ocekavat podobné

uspésny prubéh implementace navrhovaného feseni.

47



5.34.2 Aktivni prvky sité

Implementace navrhovaného bezpecnostniho protokolu nevyzaduje vyménu
aktivnich prvki sité ani update firmwaru (opera¢niho systému) téchto zatizeni, protoze
vSechna pouzivand =zafizeni v siti spoleCnosti Net-Connect s.r.o. navrhované

bezpecnostni schéma plné podporuji.

Bude vsak nutné upravit nastaveni jednotlivych koncovych ptistupovych bodt a u
vSech klientskych stanic. Tato operace bude ¢asoveé velmi narocna a dé se oCekavat, ze
migrace vSech klientli na nové zabezpeceni bude trvat nékolik mésicii az rok. Z tohoto

divodu je nutné, aby oba systémy bézely soucasné a nezavisle na sob¢.

Pokud vsak nastane situace, Ze koncové zafizeni se nepodaii nastavit vzdalené, je
v takovém piipad¢ nutny vyjezd servisniho technika k zafizeni a provést nastaveni

piimo na tomto zatizeni.

Spole¢nost Net-Connect s.r.o. ma vzdaleny piistup ke vSem klientskych stanicim,
a proto muze veskeré Upravy nastaveni provadét bez nutnosti vyjezdu techniki do
terénu. D4 se vSak pocitat s uréitym poctem zafizeni, na které se vzdalené neptijde z

technickych divodil pfipojit a vyjezd bude nutny.

5343 Proces migrace stavajicich uzivatelii na novy systém

Nejvice Casov€ naro¢na ¢innost navrhovaného feseni je migrace vSech klientskych
zafizeni na novy systém. Technicky se nejedna o slozité tkony, ale vysoky pocet stanic

tento proces velmi prodlouZi.

Vyhodou navrhovaného feSeni je moZnost provozovat jak stary systém ovétovani
uzivatell, tak nové bezpecnostni schéma soucasné a nezavisle na sob¢. Je také mozné,
aby oba systémy bézely na jednom pfistupovém bod€ a neni tedy nutné zfizovat
docasné pristupové body pro klientské stanice, které se nepodatilo tispé$né prevést na

novy systém.

Samotnd migrace bude probihat vzdalené. Spole¢nost Net-Connect s.r.o. ma
vzdaleny ptistup ke vSem klientskych stanicim, a proto mize veskeré Gpravy nastaveni
provadét bez nutnosti vyjezdu technikt do terénu. Da se vSak pocitat s ur€itym poctem
zafizeni, na které se vzdalen¢ nepijde z technickych ditvoda pfipojit a vyjezd bude

nutny.
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Pracovnik spolecnosti se tedy vzdalen¢ piipoji na zafizeni klienta, provede restart,
nastavi nové parametry piistupu a znovu restartuje. Je mozné, ze zafizeni klienta je
starSiho data vyroby a potiebuje update vnitiniho firmware. To také ovétuje a zajistuje
stejny pracovnik. Bezproblémova migrace jedné stanice zabere pramérné deset minut a

da se predpokladat, ze takovych stanic bude 80%.

U zbylych 20% se ocekava vyssi ¢asova naroCnost a to z divodu mozného
vyjezdu technika k samotné klientské stanice, nebo del$i konfigurace z divoda

specifickych sluzeb na zafizeni. Primérné u takové problémové stanice stravi 70 minut.

Bezproblémova zatizeni 600
Problémova zafizeni 1050
Celkem hodin 1650

Tabulka 5.3: casovad ndrocnost migrace uzivatelii v hodindch

V tabulce je uvedena odhadovana ¢asova narocnost samotné migrace uzivateld.

Uvazuji s celkovym poctem stanic ve vysi 4500, kde jsou zahrnuty 1 ptistupové body.

Na pftistupovych bodech bude migrace postupovat segmentové. Technicky
vedouci uréi vybrané piistupové body, na jejichz klientech bude provadéna migrace.
Technicky pracovnik se pfipoji na piistupovy bod, vybere interface a provede
konfiguraci na nové bezpecnostni schéma. Pak postupné prevede vSechny klienty na

tomto interfacu na novy systém.

Az jsou pifevedeny vSechny klientskd zafizeni na tomto interfacu, je zruSeno
nastaveni starého systému a pracovnik pokracuje s migraci s klienty na jiném interfacu.
Az takto postupné migruje vSechny klienty, oznaci ptistupovy bod v dokumentaci jako

kompletn€ migrovany na novy systém a pokracuje stejnym zptsobem na jiném bod¢.

U klientti, které se nepodaftilo pfevést vzdalen€, nebo u kterych je to nemozné, je

nutné zajistit fyzicky pfistup ptimo k zafizeni. Technik tak vyjedna schiizku pfimo s
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majitelem objektu, kde se zafizeni nachéazi, naplanuje vyjezd a nésledné provede

migraci na miste.

Migrace bude probihat za bézného provozu spolecnosti a samotné nastavovani
zafizeni bude probihat v dopolednich hodinadch. V tuto dobu obvykle nebyva na
stanicich zadny provoz a tim se tak minimalizuje moznost nestandardniho chovani. Déle
je pravdépodobné, ze v tuto dobu si zdkaznik nevSimne kratkych vypadkl sluzby pfi

restartu zarizeni.

5.3.5 Souhrn

Navrhované bezpecnosti feseni pro bezdratovou sit” spolecnosti Net-Connect s.r.0.
vyzaduje hardwarové, ale predevSim softwarové upravy. Nejvyraznéjsi investice do
nového zafizeni je nakup nového fyzického serveru v cené piesahujici Ctrnact tisic
korun. Dal$i zafizeni vSak neni nutné pofizovat ani modernizovat, protoze vSechny

ostatni relevantni aktivni sitové prvky jsou s navrhovanych feSenim pln¢ kompatibilni.

Softwarové zmény jsou daleko vyraznéjsi nez hardwarové. Jedna se predevsim o
instalaci celé fady aplikaci a vyvoj skriptu na konverzi dat. Vyraznou usporou nakladi v
softwarové Casti feSeni je dosaZzeno vyhradnim pouZzitim aplikaci distribuovanych pod

GNU GPL licenci a tedy zcela zdarma pro osobni i komeréni vyuZiti.

Vyraznym nakladem na softwarovou ¢ast feSeni je vSak nutnost vyvoje skriptu na
automatickou konverzi dat ze stavajiciho informac¢niho systému a nacitani téchto dat do

databaze. Odhadované naklady jsou ve vysi tficeti tisic korun.

Potizovaci naklady na hardware 29 506,- K¢
Potizovaci naklady na software 30 000,- K¢
Celkem 59 506,- K¢

Tabulka 5.4: souhrn ocekavanych nakladi na hardware a software
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Jak je tedy zfejmé z uvedené tabulky, finan¢ni ndklady na implementaci
bezpecnostniho protokolu dosahuji vySe témét Ctyficeti péti tisic. Neni to zanedbatelna
Castka, ale také to neni Castka, kterd by financni situaci spolecnosti vyrazné zatizila. Za
tuto cenu spolecnost ziskd vysokou uroven zabezpeceni vlastni sité pro vice nez 4 000

klientd, vyuzivajici bezdratové ptipojeni.

54  Implementace technologie

Tato ¢ast prace se zaméfi na jednotlivé ¢innosti, které je potieba splnit, aby bylo
dosazeno uspésné implementace bezpecnostniho protokolu, spusténi a migrace vsech
klientskych zafizeni na tento novy systém. Prace navrhne ¢asovy plan projektu a pokusi
se identifikovat rizika a opatieni vedouci ke zmirnéni dopadu, popfipadé¢ kompletni

eliminaci rizika.

54.1 Projektovy tym

Protoze se technologie bude implementovat projektové, je nutné vytvofit
projektovy tym, urCit pravomoce a odpovédnosti. Projektovy tym se bude skladat ze
zameéstnancl spolecnosti Net-Connect s.r.o. V projektovém tymu budou nésledujici

role:
Vedouci projektu - Ing. Jan Cech

Vedouci projektu odpovida za hladky pribéh projektu, splnéni vSech cili. Jeho
role je planovaci, rozhodovaci a koordina¢ni. Dava pokyny ¢lenlim tymu, zadava a
rozdeluje ukoly mezi né. Pribézné kontroluje beh projektu, sleduje rizika a vypracovava

opatteni vedouci k jejich eliminace. Odpovida za finan¢ni 1 Casovou stranku projektu.
Technicky vedouci - Lukas$ Stanicky

Technicky vedouci odpovidd za splnéni technickych cill projektu. Provadi
instalaci novych serveri a udrzbu stdvajicich. Zajistuje implementaci novych
technologii do sité spole€nosti. fidi tym technikll, zadava jim Ukoly a kontroluje jejich
praci. Tato role vyZzaduje perfektni technické znalosti a piehled na poli informacnich

technologii a spravy sité.

51



Zastupce technického vedouciho - Jifi Skalka

Zastupce technického vedouciho ma stejné kompetence jako technicky vedouci v
pfipad¢ jeho neptitomnosti. Dale odlehcuje praci technickému vedoucimu a pomaha pti
udrzbé stavajicich, ale 1 implementaci novych technologii. 1 zde jsou vyzadovany

rozsahlé znalosti informacni techniky a sitovych zafizenich.
Technici - Jaroslav Létal, Tomas Mutina

Technici vykonavaji montazni prace a odpovidaji za spravnou fyzickou instalaci,
ale 1 nastaveni nékterych zafizeni spole€nosti. Jejich hlavni odpovédnosti bude vSak

kompletni migrace klientskych zafizeni ze starého na novy systém.

Ing. Jan Cech
|

Lukas Stanicky
Jiri Skalka
Jaroslav Létal

Obrazek 5.2: Organizacni struktura projektového tymu

Projektovy tym je tedy péticlenny a obsahuje vedouciho projektu, technického

vedouciho se zastupcem a dva techniky.
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5.4.2

Logicky ramec projektu

Logicky ramec specifikuje hlavni cile, vedlejsi cile, klicové Cinnosti, vystupy

projektu, definuje zpisoby ovéreni splnéni téchto cili a nahlizi i na rizika.

Hlavni cil Objektivné ovéritelné | Zpisob a prostiredky Piedpoklady
ukazatele ovéieni
- Zavedeni - Nemoznost ptipojeni - Test ptipojeni - Technické znalosti
bezpecnostniho neautorizovaného neautorizovaného projektového tymu
rotokolu do sité klienta zatizeni ,
P - Ochota tymu pracovat
spole¢nosti o . . . N NS
p - Fungujici AAA - Nahlédnuti do logl na ¢asove naro¢ném
server serveru tikolu
- Sifrovana komunikace | - Analyza zachycenych | - Dostatek finan¢nich
vsech klienttl paketl prostiedil
Dil¢i cile Objektivné ovéritelné | Zpisob a prostifedky Piedpoklady
ukazatele ovéfeni
- Pofizeni serveru - Pfitomnost serveru v - Nahlédnuti do - Dostupnost zvoleného
serverovné serverovny produktu u dodavatele

- Nainstalovany a
nakonfigurovany

software serveru

- Provazani stavajiciho

IS s novym serverem

- Provoz serveru na

malém useku sité

- Kompletni migrace
uzivateld na novy

systém

- Fungujici server s

aplikacemi

- Data klientl na novém

serveru

- Logy serveru

- Pfipojeni klienti do

sité

- Zaznamy starého
systému neobsahuji

ptipojené klienty

- Spusteéni aplikaci

-PfihlaSeni uzivatele na

server

- Nahlédnuti do
databaze nového

serveru

- Nahlédnuti do
systému pfistupového
bodu

- Nahlédnuti do
zaznamu starého

systému

- Technické znalosti

- Kompatibilita
zvolenych aplikaci

- Externi programator
- Kompatibilita obou
systému

- Funkéni server

- Databaze naplnéna
aktudlnimi daty

- Funkeni server

- Kompatibilita klientti

s novym systémem
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Vystupy projektu Objektivné ovéritelné | Zpusob a prostiredky Piedpoklady
ukazatele ovéieni
- Zabezpecena sit - Nemoznost piipojeni - Pokus pfipojit - Fungujici server

- Funk¢éni AAA server

- Vsichni uzivatelé
migrovani na novy

systém

neautorizovaného

zafizeni

- Pfitomnost Sifrovani

- Ovéfovani uzivatelu

- Stary systém vypnut

neautorizované zafizeni

- Pokus o ovéteni

uzivatele

- Nahlédnuti do
ptistupovych bodu

- Aktualni databaze

- Vsichni uzivatelé na
novém systému

- Kompatibilita aplikaci
a hardwaru s feSenim

- Aktualni databaze

- Funk¢éni AAA server
- Aktualni databaze

- Kompatibilita zafizeni

klientti s novym

systémem

Kli¢ové ¢innosti Objektivné ovéritelné | Zpiusob a prostifedky Piedpoklady
projektu ukazatele ovéreni
- Planovani projektu - Projektova - Kontrola projektové - Kvalifikovany

dokumentace dokumentace zaméstnanec
- Pofizeni serveru - Pfitomnost serveru v - Nahlédnuti do - Dostupnost zvoleného

serverovné serverovny produktu u dodavatele
- Instalace softwaru na | - Nainstalovany - Spusténi serveru a - Pfitomnost serveru
server software aplikaci . .

P - Technické znalosti

- Testovani funkénosti | - Funk¢ni a - Test autorizace - Nainstalovany
serveru nakonfigurovany server | uzivatele pfes server software

- Vyvoj a implementace

konverzniho skriptu

- Funk¢ni provazani
stavajiciho systému a

nového serveru

- Nahlédnuti do
databaze nového

serveru
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- Interni testovani

funk¢nosti systému

- Testovani funk¢nosti

na malém segmentu sité

- Migrace vSech

uzivatell na novy

- Ovéfovani fiktivnich

klient

- Ovétovani realnych

uzivatelu

- Ovérovani uzivateld

skrz novy server

- Pokus o ovéfeni

fiktivniho klienta

- Nahlédnuti do

zaznamu serveru

- Nahlédnuti do

zaznamu serveru

- Technické znalosti

- Funk¢ni server

- Technické znalosti

- Funk¢ni server

- Funk¢ni server

- Kompatibilita zafizeni

systém C
Y klientt

5.4.3  Soupis ¢innosti

Projekt implementace nového bezpecnostniho protokolu je rozdélen do mnoha
dil¢ich Cinnosti. Kazda ¢innost ma svij specificky cil a osobu odpovédnou za splnéni

tohoto cile.

Cinnost 1 - Planovani

Cil: Zpracovani kompletniho navrhu projektu.

Popis: Planovaci ¢ast projektu, kde se navrhne detailni postup plnéni projektu a vytvori
se projektovad dokumentace, ur¢i se projektovy tym, definuji se odpovédnosti
jednotlivych ¢lenti tymu, vytvoii se seznam véci nutnych k pofizeni.

Vypracuje: Ing. Jan Cech, Lukés Stanicky, Jiti Skalka

Piedpokladané trvani: 2 tydny

Predpoklad ¢istého ¢asu: 21 hodin

Cinnost 2 - Porizeni serveru

Cil: Pofizeni serverovych stanic s dostatecnym vykonem na provoz autentizacni

aplikace

Popis: Pracovnik spole¢nosti provede analyzu nabidky serverovych stanic a zvoli
nejvhodnéjsi typ pro provoz zvolenych aplikaci. Tyto servery pak objedna a

zajisti v€asné doruceni do sidla spolecnosti. Dale servery instaluje do
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infrastruktury spolecnosti a provede zb&zné testovani technického stavu
hardwaru stanic.

Vypracuje: Lukas Stanicky

Predpokladané trvani: 1 tyden

Predpoklad ¢istého ¢asu: 2 hodiny

Cinnost 3 - Instalace softwaru na server

Cil: PIné funkéni serverové stanice s nainstalovanymi a nakonfigurovanymi aplikacemi

Popis: Pracovnik spole¢nosti nainstaluje na servery opera¢ni systém a provede jeho
zabezpecCeni. Déle nainstaluje zvolené¢ aplikace potiebné pro provoz
autentizaniho serveru. Aplikace dusledné zabezpeéi (pokud to aplikace
podporuje) a nastavi pro provoz v siti spolecnosti.

Vypracuje: Lukas Stanicky

Piedpokladané trvani: 1 tyden

Pi‘edpoklad Cistého ¢asu: 8 hodin

Cinnost 4 - Testovani funkénosti serveru

Cil: Fungujici autentiza¢ni server ovétujici testovaci uZivatele

Popis: Pracovnik spole¢nosti naplni databazi udaji o fiktivnich uzivatelich a provede
test ovéfovani téchto uzivateli na redlnych pfistupovych bodech. Otestuje
vSechny mozné konfigurace hardwarovych zatizenich, které se v siti spole¢nosti
Net-Connect s.r.0. nachazeji

Vypracuje: Jifi Skalka

Predpokladané trvani: 1 tyden

Predpoklad ¢istého ¢asu: 4 hodiny
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Cinnost 5 - Vyvoj a implementace konverzniho skriptu

Cil: Provéazani stavajiciho informacniho syst¢ému EasyTV IPTV MiddleWare s MySQL

databazi.

Popis: Vedeni spolec¢nosti Net-Connect s.r.o. kontaktuje spole¢nost EasyTV s.r.o. a
zajisti vyvoj konverzniho skriptu. Programator spole¢nosti EasyTV s.r.o. pak
vytvoii pozadovany skript a nasledné¢ ho implementuje na server spolecnosti
Net-Connect s.r.o. Dale je ovefeno spravné fungovani skriptu.

Vypracuje: Zadani prace Ing. Jan Cech, Luka$ Stanicky, externi pracovnik realizace.

Predpokladané trvani: 2 tydny

Pi‘edpoklad ¢istého ¢asu: 4 hodiny

Cinnost 6 - Interni testovani funk&nosti

Cil: Ovéteni funk¢nosti autentizacniho serveru s realnymi daty bez ohroZeni sité

Popis: Pracovnik spole¢nosti otestuje, zda vSechny komponenty nového autentiza¢niho
systému funguji spravné pomoci testovacich klientskych zatizeni.

Vypracuje: Lukas Stanicky, Jifi Skalka

Piedpokladané trvani: 2 tydny

Pi‘edpoklad ¢istého ¢asu: 16 hodin

Cinnost 7 - Testovaci provoz na malém segmentu sité

Cil: Ovéteni funk¢nosti autentiza¢niho serveru v readlném nasazeni

Popis: Technici vystavby sité zvoli urcity segment bezdratové sitové infrastruktury
spole¢nosti (jeden az pét koncovych ptistupovych bodil). Na téchto piistupovych
bodech provedou migraci klientskych stanic na novy systém autentizace. PO
dobu testovani budou sledovat vliv nového bezpecnostniho protokolu na
stavajici sit’ a fungovani autentiza¢niho serveru. Pokusi se odhalit problémy a
odstranit je pred kompletni migraci klientu.

Vypracuje: Lukas Stanicky, Jifi Skalka, Jaroslav Létal, Tomas Mutina

Predpokladané trvani: 4 tydny

Predpoklad ¢istého ¢asu: 40 hodin
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Cinnost 8 - Migrace vSech uZzivateli

Cil: Vsechna klientska zatizeni pfevést na novy bezpecnostni protokol

Popis: Technici vystavby sité¢ a servisni technici postupné provedou migraci vSech
klientskych stanic na novy bezpecnostni protokol. U stanic, kde neptjde
vzdalena konfigurace, bude nutné domluvit ptistup k zatizeni piimo u majitele.
Timto se tato ¢innost stava nejvice Casoveé naro¢nou.

Vypracuje: Jiii Skalka, Jaroslav Létal, Tomas Mutina

Piedpokladané trvani: 60 tydnt

Pi‘edpoklad ¢istého ¢asu: 1650 hodin

Cinnost 9 - Ukon&eni projektu a zhodnoceni

Cil: Zavére¢né zhodnoceni projektu

Popis: Projektovy tym vypracuje vyhodnoceni projektu a objektivné zhodnoti prace
vSech zainteresovanych stran, pokusi se identifikovat nevhodné postupy, aby
bylo mozné se jim vyvarovat v budoucnosti. Projekt se ukon¢i.

Vypracuje: Ing. Jan Cech, Lukas Stanicky, Jifi Skalka, Toma$ Mutina, Jaroslav Létal

Piredpokladané trvani: 1 tyden

Pi‘edpoklad cistého ¢asu: 5 hodin

Jak je tedy vidét, Cinnosti je mnoho a kazdd pfimo navazuje na piedchozi.

vvvvv

vSechny aplikace detailn¢ nastavit.

Casové nejnaro¢néjsi je pak &innost 8 - migrace uZivateldl na novy systém. Je to
dano nutnosti piistupu na kazdou stanici klienta a i kdyz se da vétSina nakonfigurovat
vzdaleng, jedna se o migraci vice nez Ctyf tisic stanic a nékolik desitek aktivnich prvki

sité. A to vSechno za bézného provozu site.

Pouze dvé ¢innosti vyzaduji potizeni nového vybaveni - nakup serveru (¢innost 2)
a vyvoj konverzniho skriptu (Cinnost 5). Tyto dvé Cinnosti tvoii investiéni naklady

novych zafizeni ve vysi témer Ctyficeti péti tisic korun.
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5.44  Matice zodpovédnosti

Matice zodpovédnosti zobrazuje piehledné, ktery clen tymu ma jaky ukol

vypracovat a kdo které vypracovani bude kontrolovat. V matici jsou tyto odpovédnosti

oznaceny pismeny V pro vypracovani a K pro kontrolu.

>

5 4 £ 8
S w3 Pt
,2 >N -~ f% =
? B 5] 8 8
@ £ x 5 =
s a0 85 = S8

1 Planovani V/K V/K V/K

2 Pofizeni serveru vV K

3 Instalace softwaru na server vV K

4 Testovani funkénosti serveru K Vv

5 Vyvoj a implementace konverzniho skriptu | V/K | V/K

6 Interni testovani funkénosti V/K V/K

7 Testovaci provoz na malém segmentu sité V/K V/KIV |V

8 Migrace vSech uzivatell K VKV |V

9 Ukonceni projektu a zhodnoceni V/K | V/K V/K|V/K|V/K

Tabulka 5.5: Matice zodpovédnosti

5.45 Casova analyza

Jak jiz bylo uvedeno vySe, projekt implementace nového bezpecnostniho

protokolu se skladd z mnoha ¢innosti, které na sebe navzajem navazuji. Kazda ¢innost

ma alokovany urcity Casovy usek. Je mozné, Ze cil Cinnosti bude splnén dfiv, Casy jsou

odhadované za zakladé zkuSenosti s podobnym projektem.

545.1 Harmonogram projektu

Cinnost

Tyden trvani projektu

1 2 3 45 6 7 8 9101112131415161718.. 7071727374

1 Planovani

2 Pofizeniserveru

3 Instalace softwaru na server
4 Testovani funkcénosti serveru

6 Interni testovani funkcénosti

8 Migrace vsech uzivatell
9 Ukonceni projektu a zhodnoceni

5 Vyvoj aimplementace konverzniho skriptu

7 Testovaci provoz na malém segmentu sité

Tabulka 5.6: casovy harmonogram projektu
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N 24

migrovani uzivatelli na novy systém, které bude trvat vice nez rok. Po tuto dobu budou
v provozu oba systémy, novy autentizacni server 1 stavajici Access Listy na

pristupovych bodech.

Cely projekt od planovaci faze po fazi ukonceni by mél trval 74 tydnd, coz je néco
malo pfes rok a pil. Piipravné a testovaci ¢innosti zaberou ¢trnact tydnt. Je ale také
mozné, ze se objevi neoCekavané problémy s migraci uzivatelli a tato faze bude trvat

jeste déle, nez se ocekava.
545.2 Casova narocnost jednotlivych ¢innosti

Kazda ¢innost je jinak ¢asové naro¢na a vyzaduje spolupraci nékolika ¢lenti tymu.
V ptedchozi kapitole jsou uvedeny celkové ¢asové naklady na kazdou €innost, zde jsou

v tabulce rozdéleny mezi ¢leny tymu podle jejich kompetence a schopnosti.

Sloupec ostatni shrnuje ¢asové naklady spojené s projektem, ale ne piimo s
nékterou ¢innosti. U vedouciho projektu se jedna o kontrolni ¢innosti, u technického
vedouciho zase spravu a udrzbu serveru a u zastupce o ¢innosti spojené s nepiitomnosti

technického vedouciho.

Cinnosti
ost.| >
1 2 3 4 5 6 7 8 9

Ing. Jan Cech 7 2 1| 74| 84
Lukas Stanicky 7 p 8 2 10 5 1| 74| 109
Jifi Skalka 7 4 10 5 250 1| 100| 377
Tomas Mutina 15 700 1 716
Jaroslav Létal 15 700 1 716

Tabulka 5.7: Rozdéleni ¢asové narocnosti jednotlivych cinnosti mezi jednotlivé ¢leny

tymu
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5453  Milniky

Kazdy splnény vyznamny cil projektu je znacen milnikem. Tyto milniky tedy
oznacuji vyznamnou udalost a pouzivaji se pro kontrolu postupu projektu a od kazdého
milniku se ocekava urcity stav situace. Pro projekt implementace bezpecnostniho

schématu jsou definovany tyto milniky:
Milnik 1

Prvni milnik je stanoven na konec druhého projektového tydne. Znaci konec
planovacich fazi projektu a start implementace technologie. Ocekava se, ze je

vypracovana projektova dokumentace a vytvoreny projektovy tym.
Milnik 2

Zakonceni faze interniho testovani je znaceno druhym milnikem. Znaci stav, kdy
ma byt spravné funkéni server, provazany se stdvajicim informacnim systémem

spoleCnosti a spravné oveétujici uzivatele. Server je tedy pfipraveny na realné nasazeni.
Milnik 3

Tteti milnik je stanoven do 33. tyden projektu - ukoncuje prvni tietinu faze
migrace uZivatelll na novy systém. V souvislosti s timto milnikem projektovy tym

provede zhodnoceni své dosavadni prace a pokusi se najit slaba mista.
Milnik 4

Posledni milnik ukon¢uje migraci uzivatelti. Ocekéava se, Ze vSichni uzivatelé maji

nastavena sva zafizeni a jejich identitu oveéfuje novy systém.

54.6 Reporting

Reporting je dilezitou soucasti projektu a pomaha sledovat pribéh, plnéni cilt a
praci ¢lent tymu. Zpravy vSak musi byt vypracovavany v urcitych intervalech, v
dostateCném rozsahu a podle pfedepsané Sablony, aby z nich mohl vedouci tymu

vyvozovat jasné zavery.

V ramci prvnich dvou milnikd budou reporty vypracovavany bud’ jednou tydné,
nebo pfi pftilezitosti zakoneni urcité Cinnosti (podle toho, které skutecnost nastane

diiv). Tyto zpravy budou obsahovat soupis splnénych ukolt a jakym zptasobem ke
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splnéni doslo. Pokud byly provedeny né&jaké zasahy do konfigurace aplikaci, musi byt

tyto zésahy také uvedeny se zdivodnénim. Piistupové udaje je také nutno uvadet.

Od zacatku migrace klienti budou zpravy vypracovavany pii pfilezitosti
kompletni migrace klientli jednoho ptistupového bodu. Zpravy budou obsahovat soupis
migrovanych klientl véetné typu zatizeni. Tento soupis bude rozd€len podle slozitosti
migrace - jestli se klienta povedlo pfevést na novy systém vzdalen¢ a bez potizi, nebo

jestli u zatizeni musel byt pouzit specificky postup.

Projektovy tym své zpravy bude pfedavat na pravidelnych tydennich poradach,
kde se shrne dosavadni postup projektem a urci se ukoly na dal$i tyden. Zde se budou

také diskutovat problémy a pozadavky, které vzniknou v prubéhu projektu.

54.7  Analyza rizik

Tato ¢ast prace se zabyva analyzou rizik. Protoze se jednd o komplexni projekt,
existuje cela fada moznych vlivt, které mohou chod projektu ohrozit az Giplné zastavit.
Budou zde definovany nejdtlezitéjsi rizika, dopad rizika na projekt, opatieni vedouci k
minimalizaci nebo eliminaci rizika a pravdépodobnost, s kterou mizeme vliv rizika na
projekt ocekavat. Hodnoceni dopadu a pravdépodobnosti je ¢iseln€ podle nasledujicich
kritérii:

Dopad - hodnoceni 1 az 10, pficemz 1 znamend minimalni dopad na spole¢nost a 10

velmi vazny dopad.

Pravdépodobnost - hodnoceni 1 az 10, pficemz 1 znamend nizkou pravdépodobnost

vyskytu a 10 velmi vysokou.
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54.7.1 Rizika s diisledky ohroZujici chod spole¢nosti

Riziko 1 - Hardwarové selhani serveru

Popis: Ne¢ktera hardwarova komponenta serveru se poroucha a zpusobi zastaveni
serveru. V takovém piipadé nové se pripojujici klienti nebudou pusténi do sité a
Jiz ptipojeni budou postupné odpojovani diky nutnosti pravidelné reautentizace.
Selhani serveru zpusobi nedostupnost sluzeb pro vSechny klientské stanice po
dobu odstavky autentiza¢niho serveru.
Dopad: 10 - nedostupnost sluzeb, ztrata daveéry klientt, ztrata klientd, vraceni poplatka
za vedeni sluzby klientim po dobu vypadku.
Pravdépodobnost: 6
Opatieni: Duplicitni server se stejnou hardwarovou i softwarovou konfiguraci se spusti
v piipadé selhani nebo udrzby primarniho serveru. Dale zajisténi kvalitniho
hardware serveru, pravidelné udrzby stanice, zajisténi dostate¢ného chlazeni

aby nedoslo k pfehfivani komponentl stanice.

Riziko 2 - Nedostupnost klicového zaméstnance

Popis: Pokud zaméstnanec, ktery server umi obsluhovat, ze spole¢nosti odejde nebo
onemocni, vznikd spolecnosti riziko v pfipadé¢ poruse serveru nebo nutnosti
upravit nastaveni serveru.

Dopad: 9 - nedostupnost sluzeb, nizka kvalita sluzeb.

Pravdépodobnost: 4

Opatreni: Zajistit redundanci znalosti mezi nékolik zaméstnanci. Ve spole¢nosti musi

umét server ovladat vzdy alesponi tii lidé. Mit kontakt na spolecnost, ktera
dokéze Udrzbu/opravu provést v piipadé nepfitomnosti Zadného klicového

zameéstnance.
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Riziko 3 - Nedostate¢né zabezpeceni autentiza¢niho serveru

Popis: Aplikace nebo samotny operacni systém autentizacniho serveru nebude
dostate¢né zabezpecCen a nepovolany uzivatel ziska pfistup k tomuto serveru. V
takovém piipadé€ by utocnik mohl ziskat data uzivateld, upravovat tyto data nebo
cely server vyradit z provozu.

Dopad: 8 - tnik dat klientd tieti strané, omezeni kvality sluzeb, ztrata dtvéry klientu,
poskozeni jména spolecnosti.

Pravdépodobnost: 3

Opatieni: Zajisténi dostatecné bezpecnosti operacniho systému a vSech aplikaci.

Zmeéna pftistupovych hesel z tovarniho nastaveni, nebo kompletni zakazani

vzdalené konfigurace urcitych aplikaci po prvotnim nastaveni.

5.4.7.2 Rizika s vaznymi disledky

Riziko 4 - Chybné fungujici skript na konverzi dat z informaé¢niho systému

Popis: Skript, ktery slouzi k automatickému konvertovani dat ze systému EasyTV do
MySQL databaze bude fungovat zcela chybné nebo bude né&kterd data Spatné
prevadét.

Dopad: 7 - nizka kvalita sluzeb aZ nedostupnost sluzeb pro nékteré klienty nebo
segmenty sité.

Pravdépodobnost: 2

Opatreni: Dusledna kontrola fungovani skriptu na testovacich datech, ale i readlnych

udajich. Otestovat veskeré dostupné datové formaty a limity, které se mohou
v databdzi vyskytnout. Pfi nalezeni chyby kontaktovat spolecnost EasyTV

s.r.0. a vyzadovat opravu.
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Riziko 5 - Neucinnost implementovaného bezpecnostniho protokolu

Popis: Implementovany bezpe€nostni protokol nezabrani uto¢nikiim odposlouchavat
komunikaci mezi klienty a piistupovymi body a/nebo nezabrani ptipojeni
nepovoleného zafizeni na pristupovy bod.

Dopad: 7 - tnik dat klientd, ztrata dtvéry klientt, poskozeni jména spole¢nosti

Pravdépodobnost: 1

Opatieni: Implementace dalsich bezpecnostnich protokolt, které ztizi utocnikim

pfistup k datim.

Riziko 6 - Chybné fungujici autentizace realnych uZivateli

Popis: Nekteré nebo vsSechny klientské stanice budou vykazovat problémy pfii
autentizaci pomoci RADIUS serveru.
Dopad: 7 - omezeni sluzeb nékterym klientlim, nedostupnost sluzeb nékterym klientim
Pravdépodobnost: 2
Opatreni: Disledné testovani vSech konfiguraci sitovych zafizeni pouzivanych v siti
spole€nosti, odstranéni nekompatibilnich zafizeni, nebo update jejich

firmwaru.

Riziko 7 - Nedostatek finan¢nich prostiedku

Popis: Spole¢nost nebude mit dostatek finan¢nich prostifedkti na thradu navrhovanych
investic a tim cely projekt vyrazné¢ zbrzdi, nebo také mtze dojit k jeho Gplnému
zruSeni.

Dopad: 7 - zdrzeni projektu, zruSeni projektu.

Pravdépodobnost: 4

Opatreni: Vycisleni naklada a zajisténi dostatku financi pied realizaci projektu.
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5.4.7.3 Rizika s mirnymi disledky

Riziko 8 - Nedostate¢ny vykon serveru

Popis: Pii provozu autentiza¢niho serveru v realném nasazeni nebude hardware
vykonové dostacovat a klienti budou ¢ekat na ptihlaseni do sit¢.
Dopad: 4 - ¢ekani na piistup ke sluzbé.
Pravdépodobnost: 2
Opatieni: Zajistit dostatecné vykonny hardware pied spuSténim ostrého provozu.
Pokud problém nastane az v poslednich tydnech projektu, kdy server bude
obstardvat vice klientli nez na zacatku, provést upgrade procesoru a operacni

pameti.

Riziko 9 - Nekompatibilita aplikaci

Popis: Aplikace instalované na server spolu odmitnou komunikovat.
Dopad: 5 - prodlouZeni trvani projektu.

Pravdépodobnost: 1

Opatreni: Instalovat pouze aktudlni stabilni verze aplikaci.

Riziko 10 - PotiZe s migraci klientskych stanic

Popis: Pfi postupné migraci stanic uzivateld nebudou schopni pracovnici vzdalené
nastavit stanici, nebo stanice bude vykazovat problémy. Timto se muze trvani
¢innosti migrace vyrazné prodlouzit.

Dopad: 4 - nutnost vyjet k zafizeni.

Pravdépodobnost: 7

Opatieni: Dodrzovani spravného posloupnosti ¢innosti, aby nedoslo k zneptistupnéni

stanice - prvni nastavit stanice klientil, pak samotny piistupovy bod.

Jak je tedy patrné, rizik hrozici tomuto projektu je mnoho. Pro bezproblémovy
prabeéh projektu je tedy nutné mit tyto rizika na paméti a disledné kontrolovat cely

prabéh projektu. Je nezbytné, aby vedeni spolecnosti se aktivné podilelo na této
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kontrole, aby se daly vcas identifikovat nastavajici problémy a piedeslo se tak

zbyte¢nym pratahtim.

54.7.4 Mapa rizik

Mapa rizik nalezend rizika zanasi do grafu tak, Ze stanovené hodnoty

pravdépodobnosti a dopadu rizika tvoii polohu na horizontalni a vertikalni ose.

10 1
9 2
8 3

=7 |5/46 |7

56

'gs 9

=]

A 4 8 10
3
2
1

1 2 3 4 5 6 7 8 910
Pravdépodobnost vyskytu

Obrazek 5.2: Mapa rizik. Zdroj: vilastni

Jak je tedy z obrazku videét, v kritické oblasti (dopad vyssi nez 5, vyskyt vyssi nez
5) se nachazi pouze jedno riziko a to moznost hardwarového selhani serveru. S timto
rizikem je pocitdno a v ramci projektu je implementovano i opatfeni v podobé

redundantni stanice.

V oblasti vyznamnych rizik (dopad vyssi nez 5, vyskyt 5 a mensi) se nachazi
vétSina nalezenych rizik. Tyto rizika nejsou tak pravdépodobnd, ale je nutné mit

pfipraven plan opatfeni v pfipadé, Ze riziko opravdu nastane.
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5.5 Ekonomické zhodnoceni

vvvvv

U nékterych technologii je mnozné velmi pfesné finan¢né kvantifikovat jak naklady, tak
pfinosy. U jinych se obé polozky urcuji jen velmi obtizn¢. Tato Cast prace shrne

ocekavané néklady a pfinosy na implementaci navrhovaného bezpe¢nostniho protokolu.

5.5.1 Ocekavané naklady

Naklady navrhovaného feSeni spocivaji v investici do hardwaru a softwaru a
mzdovych ndkladi projektového tymu. Hardwarova investice piedstavuje nakup
serverové stanice, ktera bude slouzit jako autentizacni server pro vSechny bezdratové
klienty. Neni nutné dale investovat do aktivnich prvki sité ani do klientskych zatizeni,

protoze stavajici navrhovany bezpecnostni protokol pln¢ podporuji.

Dalsi vyraznou investici je vyvoj a implementace skriptu, ktery propoji stavajici
informacni systémy spole¢nosti s databazovym systémem MySQL, ktery je potfeba k
chodu autentiza¢niho serveru. Vyvoj tohoto skriptu je nutné svéfit spole¢nosti EasyTV

s.r.0., kterd pouzivany informacni systém vyviji a spravuje.

v , Hodinové Hodinova Mzdové
Clen tymu vytizeni mzdaKe¢  naklady K&
Ing. Jan Cech 84 350 29 400,-
Lukas Stanicky 109 300 32 700,-
Jifi Skalka 377 300 113 100,-
Tomas Mutina 716 250 179 000,-
Jaroslav Létal 716 250 179 000,-
Cell_(ové mzdové naklady 533 200 -
projektu

Tabulka 5.8: mzdové ndklady na projekt

Nejvyraznéjsi polozkou jsou vSak mzdové néklady projektového tymu. Hodinové
vytizeni kazdého ¢lena tymu se odviji od jeho pozice v tymu, technickych znalostech a
Casové narocCnosti ¢innosti spojené s projektem. Hodinové mzdy ¢leni tymu jsou

odhadnuty na zakladé informaci od vedeni spole¢nosti.
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Ocekavané investice na hardware 29 506,- K¢

Ocekavané investice na software 30 000,- K¢
Ocekéavané mzdové naklady projektu 533 200,- K¢
Celkové ocekavané naklady 592 706,- K¢é

Tabulka 5.. souhrn ocekdavanych nakladii

Tabulka shrnuje ocekavané finan¢ni naklady na implementaci bezpecnostniho
protokolu. Néklady dosahuji téméf 600 tisic korun, coz neni zanedbatelna castka. Na
druhou stranu je nutné si uvédomit, ze vétSinu z téchto nakladu tvoii mzdy ¢lent tymu,

ktefi jsou zaroven i zaméstnanci spolecnosti.

Spolec¢nost bude tyto naklady hradit ze svych internich zdroji a nebude vyuzivat
zadné uverove sluzby.

Vedle finan¢nich ndkladi navrhované feSeni vyZaduje mnoho casu stavajicich
zamé&stnancl spole¢nosti. Pfipravné a testovaci faze zaberou n¢kolik tydni, nejvice Casu

vSak spolkne migrace stavajicich klientskych stanic na novy systém. I kdyz jsou tyto

stanice piistupné vzdaleng, jedna se o velky pocet zatizeni.

5.5.2 Ocekavané prinosy

Hlavnim pfinosem navrhovaného feSeni je vyrazné zvySeni bezpecnosti sité
spolecnosti Net-Connect s.r.o. Nyni spole¢nost nevyuzivd zadné zabezpeceni
bezdratového spojeni mezi klientskou stanici a pfistupovym bodem a jenom velmi
jednoduché zabezpeceni piistupu k samotnému pfistupovému bodu a z toho divodu

navrhované feSeni vyrazné posili bezpecnost sité.

Navrhované bezpecnostni schéma zajisti nejlepsi dostupnou ochranu jak ptenosu,
tak pfistupu. Eliminuje nahodné a zvédavé utoCniky vybavené pouze notebookem s
bezdratovym adaptérem a vyrazné¢ znesnadni utoky uto¢nikdl se specializovanym

vybavenim.
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Piinosy tohoto feSeni bohuzel nejsou nijak finanéné kvantifikovatelné, nebot
nikde pfimo nezvySuji piijmy nebo vykon samotné sité. Lze vSak s jistotou fict, Ze
navrhovany bezpecCnostni protokol patii k nejlepSim moznym a je celosvétove

vyuzivany ve velmi rozsahlych sitich.

ProtoZe je navrhované feSeni velmi versatilni a neni zavislé na typu sité, mize
spole¢nost Net-Connect s.r.o. toto feSeni pouzit, kdyz v budoucnu bude ptechéazet
kompletné na optické sité. Navrhované feSeni je také velmi vykonné a dokaze
obstaravat i n€kolik desitek tisic klienti soucasné. Z tohoto ditvodu je také spolecnost
pfipravena pojmout vice klientii bez obav, ze bude muset opét né¢jak ménit bezpecnostni

schéma nebo ovérovani uzivatelu.
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Nase maléd zemé v srdci Evropy je svétovy unikat na poli internetu poskytovanym
pomoci bezdratovych siti WiFi. Tomuto jevu miZeme dékovat spole¢nosti Cesky
Telecom (dnes O2), ktera v minulosti nabizela pouze zastaralou datovou ISDN linku a
odmitala nabizet datové sluzby ptfes ADSL. Z4jem o rychly internet rychle nasytili mali

lokalni poskytovatelé internetu, kteti datové sluzby zacali nabizet bezdratové.

Mezi takové poskytovatele patii i spolecnost Net-Connect s.r.o., kterd svou sit’
zacala budovat v mésté Hodonin. Tyto malé sité vznikaly velmi divoce bez vyraznych
bezpe¢nostnich standardd. VétSina takovych siti pouzivd nedostatecné formy

zabezpeceni nebo netesi bezpecnost viibec.

Spolec¢nost Net-Connect s.r.0. vyuziva pouze slabé zabezpeceni pfistupu klient k

ptistupovému bodu a jiz nefesi bezpecnost samotného bezdratového prenosu.

Cilem této prace bylo navrhnout dostatecné silné zabezpeceni bezdratové sité s
ohledem na vyvoj technologii do budoucna a nastinit implementaci takového

bezpecnostniho schématu.

Navrhovanym feSenim je implementace ovéfovani klientskych stanic pomoci
serveru RADIUS. Toto feSeni vyrazné vylepSuje bezpeCnost piistupu k siti a také
zajistuje nejlepsi mozné zabezpeceni prenosu dat v bezdratoveé siti. Navrhovany server
je také velmi universéalni a dokaze ovétovat klienty bez ohledu na technologii prenosu.
Spolecnosti proto nic nebrani pfesunout spravu uzivateli optické sité pod tento systém a

celou spravu tak centralizovat.

Samotna implementace pak bere v potaz stavajici systémy spolecnosti Net-
Connect s.r.0., a navrhované feSeni integruje do néj s co mozna nejniz$imi naklady.
Navrhované feSeni je mozné provozovat soubézné se stavajicimi systémy, a proto

nejsou omezeny zadné sluzby uzivatelam.
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Priloha 1: Dostupnost opticke sité v méste Hodonin
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Priloha 2: Dostupnost optické sité v méste Straznice

Priloha 3: Dostupnost optické sité v obci Rohatec
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Priloha 4: Organizacni struktura spolecnosti Net-Connect s.r.0.
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