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Ochrana utajovanych informaci, poruseni povinnosti pri
jejich ochrané

Abstrakt

Prace se zabyva ochranou utajovanych informaci se zaméfenim na personalni bezpe¢nost.
V teoretické ¢asti prace byla popséana a vysvétlena problematika ochrany utajovanych
informaci a vymezeny pojmy, jako jsou informace, informace v pravu, rozdil mezi citlivou
a utajovanou informaci nebo stupn¢ utajeni, a uveden stru¢ny nahled do administrativni
bezpecnosti a bezpecnostniho fizeni. Dulezitou oblasti je popis povinnosti pii ochrané
utajovanych informaci a sankce za poruseni téchto povinnosti.

V praktické Casti jsou zpracovany statistické ptehledy z vyro¢nich zprav Néarodniho
bezpe¢nostniho tGfadu z obdobi 2015 az 2019, porovnany jednotlivé Udaje o ptijatych
zadostech, vydanych a nevydanych osvéd€enich a analyzovéany diivody nesplnéni podminek
drziteld osvédceni. Vysledkem prace je nejen souhrn ¢astych poruseni povinnosti z let 2015—
2019, ale také prezentace formou grafl, kterd popisuje souvislosti mezi drziteli, ktefi
nesplnili podminky, a zadateli, jimz nebylo osvéd¢eni vydano.

V zavéru je uvedeno shrnuti problematiky utajovanych informaci a analyzy z praktické ¢asti
a také pohled autorky na stagnujici trend po¢tu nevydanych a zrusenych osvédéeni, které
podle ni potvrzuji schopnost tfadu chranit utajované informace a zabezpecit fizeni pro

udélovani ptistupt fyzickym osobam k utajovanym informacim s minimem rizika.

Kli¢ova slova: bezpecnost informaci, persondlni bezpecnost, ochrana utajovanych
informaci, poruSeni povinnosti pii ochrané¢ utajovanych informaci, administrativni

bezpecnost, informace, narodni bezpe€nostni tfad, narodni bezpecnost



Protection of classified information, breach of obligations

In its protection

Abstract

The work deals with the protection of classified information with a focus on personnel
security. The theoretical part of the thesis describes and explains the protection of classified
information and defines terms such as information, information in law, the difference
between sensitive and classified information, the degree of classification and a brief
overview of administrative security and security management. An important area is the
description of obligations in the protection of classified information and sanctions for
breaches of these obligations.

In the practical part, statistical overviews from the annual reports of the NSA from the period
2015 to 2019 are processed, individual data on received applications, issued and unissued
certificates are compared with each other and the reasons for non-compliance with the
conditions of certificate holders are analysed. The result of the work is a summary of
frequent breaches of obligations from the years 2015-2019 and graphs that describe the
relationship between holders who did not meet the conditions and applicants who were not
issued a certificate.

Finally, there is a summary of classified information and analysis from the practical part, as
well as the author's view of the stagnant trend in the number of unissued and revoked
certificates, which according to the author confirm the Office's ability to protect classified
information and provide procedures for granting access to classified information to

individuals with minimal risk.

Keywords: information security, personnel security, protection of classified information,
breach of obligations in the protection of classified information, administrative security,

information, national security office, national security
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1 Uvod

S pohledem na minulost problematiky v oblasti informaci lze vydedukovat, Ze se jejich
pienos rozvijel spole¢né s modernizaci ptepravnich prostiedki, kdy se diky nim cesty a doba
doruceni informace zkracovaly. Jeden z prvnich organizovanych pfenost posty a informaci
byl zaznamenan jiz v 15. stoleti, kdy slavny rod Thurn-Taxist zavedl pravidelnou
informacni spojku mezi Vidni a Bruselem. Zaznamy o pienaseni informaci vSak mame uz
od pradavna, ackoli pfenos mohl trvat i n€kolik generaci, nez se informace dostaly ke svému
pfijemci. V minulosti z&viselo na rychlosti pfenosu informaci mnoho faktort, jako jsou
fyzicka zdatnost jedince, ktery informace prepravoval, stav piepravnich zvifat nebo
narocnost piepravni cesty. S pfichodem modernich pfepravnich a komunikacnich
prostfedkli se cesty mezi odesilateli a pfijemci informaci znacné zkratily. Revoluci
Vv pfenosu informaci byl pfedevsim vyndlez telegrafu a radiokomunikacnich aparatt, které
zkratily pienos informaci z nékolika dnti na minuty, az vtetiny, coZ byla rychlost, ktera byla
do této doby naprosto neptedstavitelna.

Moznosti §ifeni informaci bez prodlevy pfineslo ispoustu zvlastnich vyhod, jako je
naptiklad urcita moc skupiny osob, jez méla k takovym informacim pfistup. Bylo mozné
s informacemi manipulovat tak, aby jedinci mohli pozadovat jistou moc, zvlastni post nebo
majetek. Vzhledem k omezenému pfiistupu informaci pro Sirokou vefejnost si takové vyhody
mohl dovolit jen omezeny okruh 0sob. Zménou vyznamu informaci vznikla také potieba
nekteré informace zatajit a zuzit pocet osob, jez k nim mély pristup.

Préce s tajnymi informacemi, které nesou vysokou hodnotu, vedla ke vzniku komplexniho
procesu utajovani informaci. Tento proces se tyka dostupnosti informaci a zavisel predevsim
na vuli jedince nesouciho utajovanou informaci. Hlavnim z4jmem statu, organizace ¢i
skupiny lidi stajnymi informacemi bylo udrZet utajované skuteCnosti v ovéfeném
a omezeném okruhu osob, aby se ptedeslo pfipadnému nebezpeci, naptiklad ohrozeni osob,
jejich cili ¢i zajmi, nebo dokonce ohrozeni bezpecnosti statu. Utajované informace jsou
povazovany za velmi citlivé a dlivérné a mohou zptisobit ijmu v ptipadé, Ze se dostanou do
rukou nepovolané osoby, ktera by mohla dané informace vyuzit proti zajmu utajeni.
Problematiku ochrany utajovanych informaci si autorka vybrala jako téma bakalatské prace
piedev§sim z toho divodu, Ze informace jsou stézejnim prostiedkem k porozuméni chodu
ekonomiky, statu, bezpecnosti i politiky. Diky piistupu k utajovanym informacim lze

disponovat jistou ,,vyhodou“. Sifeni obecného povédomi o celé oblasti utajovanych
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informaci mezi vefejnosti umozni lidem Iépe porozumét danému tématu a vyvratit rizné
myty. Je na kazdém ¢tenafi, zda si z takovych informaci odnese ,,svou vlastni vyhodu*

a uceleny obraz o zajimavém, v soucasnosti ¢asto diskutovaném tématu.
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2 Cil prace a metodika

2.1 Cil préace

Ochrana utajovanych informaci je velmi obsahlou problematikou, kterd je ale béznym
osobam Casto neznama. Cilem teoretické ¢asti prace je osvétlit a sezndmit vefejnost nejen
s obecnou problematikou ochrany utajovanych informaci, ale také definovat pravni Gpravu
této materie podle zakona ¢. 412/2005 Sb., 0 ochrané utajovanych informaci
a 0 bezpecnostni zpusobilosti a priblizit podoblasti jako je historie této pravni upravy,
personalni bezpeénost a administrativni zalezitosti. Ukolem prace je definovat dilezité
pojmy souvisejici s timto tématem a konkrétné vymezit a pfiblizit oblast bezpec¢nostniho
fizeni, ktera zajist'uje vstup osob do uzavieného kruhu systému s ptistupem k utajovanym
informacim a opraviiuje takovym osobam s informacemi nakladat.

Prace je naddle zaméfena na povinnosti pii ochrané utajovanych informaci a proces
ovéfovani osob, které maji pfistup k utajovanym informacim, schvalovani osvédceni
a kontrola jedincti, ktefi prochazi bezpecnostnim fizenim. Cilem je pfibliZit vefejnosti
proces, kterym si prochazi zadatelé osvédc¢eni pro vytvoreni zékladniho povédomi o piistupu
k utajovanym informacim. Objasnénim bodu, tykajicich se Zadosti o osvédéeni fyzické
osoby by mélo sniZit pocet Zadateld s rizikem, ktefi by kvili vlastni situaci nespliovaly
podminky pro vydani osvédeni. Z&kladni poznatky z teoretické ¢asti pomohou ¢tenafi
pochopit problematiku utajovanych informaci tak, aby mohla byt nasledné aplikovana
v prakticke casti prace.

V analytické ¢asti je hlavnim tkolem prosetfit, jaké jsou divody nedodrzeni povinnosti
a kolikrat nebyly dodrZeny vii¢i celkovému poctu provéfenych osob. Z trendu bude ziejmé,
zda je Utad s provéfovanim osob, majicich pfistup k utajovanym informacim, efektivni. Na

zaklad¢ zjisténych poznatkd budou nésledné navrzena opatieni k napravé véci.

2.2 Metodika

V praktické ¢asti byla pouzita metoda analyticka. Rozebrany byly diivody poruSeni ochrany
utajovanych informaci v personalni oblasti v jednotlivych letech. K nalezeni souvislosti
mezi efektivitou ufadu pii ochrané utajovanych informaci v personalni oblasti a nevydanych

a zruSenych osvédceni viici celkovému poctu zadateld, byla pouzita syntéza téchto poznatk.
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Porovnany byly tdaje ze statistickych piehledd NBU v jednotlivych let mezi sebou av
c¢asovém obdobi 2015-2019. Metoda statisticka bude pouzita pii hledani souvislosti mezi
jednotlivymi divody poruseni s poétem zruSenych osvéd¢eni a doprovazet ji bude grafické

znazornéni.
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3 Teoreticka vychodiska

3.1 Zakladni pojmy
3.1.1 Pojem informace obecné

V obecném slova smyslu je informace chapana jako sd€leni ¢i tdaj, ktery snizuje nebo
odstraiiuje neurcitost o procesech v konkrétnim prostiedi a stdva se cennym Udajem pro
pfijemce informace. Informace ma za ukol usnadnit volbu mezi alternativami pfi
rozhodovani.

Samotné slovo informace pochazi z latinského slovesa ,informace® coz znamena
informovat, sdé¢lit, ztvarnit. Tento termin se pouzival od stredovéku, ackoliv prenaset sdéleni
v ramci komunikace mezi lidmi ma pradavné koteny. Ve stiedoveké filozofii pouzivali tento
vyraz ve smyslu ,,dat formu myslence*.?

V béZzné konverzaci mizeme dnes informaci chapat jako védéni, sdéleni nebo i konkrétni
Pojem informace je uzivan v mnoha odvétvich, ve kterych ma sviyj individudlni vyznam.
Vzhledem k tématu této prace budou definice podrobnéji zaméteny na pravni Gipravu daného
pojmu a vyznamoveé bude chapdn z pohledu ochrany utajovanych informaci, coz bude

vysvétleno na podrobnych ptikladech.

3.1.2 Informace v pravu

V oblasti prava je pojem informace zakotven v zakoné ¢. 106/1999 Sh., o svobodném
pfistupu k informacim, kde je konkrétné¢ uvedeno: ,, Informaci se pro ucely tohoto zdkona
rozumi jakykoli obsah nebo jeho cast v jakékoli podobé, zaznamenany na jakémkoli nosici,
zejména obsah pisemného zdznamu na listiné, zaznamu uloZeného v elektronické podobé

nebo zdznamu zvukového, obrazového nebo audiovizudlniho. “

! KATUSCAK, Dusan, Marta MATTHAEIDESOVA a Marta NOVAKOVA, PASTIER, Jozef, Ladislav
DURIC a Viliam S. HOTAR, ed. Informacnd vychova. Bratislava: Slovenské pedagogické nakladatel'stvo,
1998. Terminologicky a vykladovy slovnik. ISBN 80-08-02818-1.

2 SOUCEK, Martin. UK UISK modul &. 3 — Informaéni véda, v ramci projektu Studium informaéni védy
a komunika¢niho managementu v evropském kontextu. Informacniveda.cz [online]. [cit. 2021-10-18].
Dostupné z: http://www.informacniveda.cz/article.do?articleld=1130

3 (UZ — Informace — Informatika — eGovernment, & 1152, str. 5-6)
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3.1.3 Pravo na informace v CR

Jak je znamo, tak toto pravo nebylo vzdy samoziejmosti, jako je tomu dnes. Diive byly
informace povazovany za prostfedek moci a znak vyssi spolecenské tfidy, a proto na né
nem¢l pravo kazdy. Pravo na informace bylo Casto spojovano s mnozstvim majetku
a vyznamnych kontaktd. V dne$ni moderni dobé je v CR pravo na informace soudasti
zékladnich lidskych prav a je také jednim z prvnich politickych prav obsazenych v Listiné
zékladnich prav a svobod (dale Listina), a to v ¢l. 17 odst. 1. Prvo na informace Gzce souvisi
se svobodou projevu, ktera je také zaruCena v Listing. Toto pravo, které diky jeho Siroké
realizaci nabizi obCanlim statu lepsi orientaci v politice, umoziiuje také ucastnit se na
politickém déni. Pravo na informace opraviiuje ob¢any shromazd’ovat, pfijimat a predavat
informace bez ohledu na statni hranice, bez cenzury organt vetejné moci a s povinnosti
téchto organti informace transparentné poskytovat.

Moznost ziskani informaci také stanovuje zakon o svobodném piistupu k informacim
¢. 106/1999 Sb., ktery urcuje Ministerstvu vnitra povinnost poskytnout fyzické osob¢ (dale
FO) i pravnické osobé (dale PO) informace, které se vztahuji k jeho Cinnosti, a to po
ptedlozeni Zadosti. Svoboda pfistupu k informacim se tyka vSech informaci dostupnych
Vv jakékoliv podob¢€, vyjma dotazli na nazory, rozhodnuti o budoucich krocich ¢i na tvorbu

novych sdéleni.*

3.1.4 Omezeni prava na informace

Omezeni prava ustavou uvadi ¢l. 17 odst. 4 Listiny, kde je vyjadieno omezeni prava na
svobodné ziskdvéani informaci a jejich vyhledavani lze za podminek, jde-li o0 opatfeni nutna

pro fungovani demokratické spole¢nosti, jako jsou:

ochrana prav a svobod druhych,
— bezpecnost statu,

— vefejna bezpecnost,

— ochrana vefejného zdravi,

— ochrana mravnosti.

4 ZELENKA, Pavel. Vybrané kapitoly z stavniho prava. 3., dopl. vyd. Praha: Armex, 2006. Skripta pro
stiedni a vys§si odborné skoly. ISBN 80-86795-30-6.
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Jakékoliv omezeni prava na informace musi tedy spliiovat formalni a materialni podminky,
pii¢emz formalni podminkou je konkrétni ustanoveni zdkona, materialni podminkou je
nezbytnost prislusného omezeni v demokratické spolecnosti pro neéktery z taxativné, le€ co
do obsahu zna¢né vSeobecné vyjmenovanych uceli. Ob¢ podminky musi byt splnény

kumulativng.®

3.1.5 Citliva informace

Citliva informace predstavuje udaj, ktery je nevefejny a vyzaduje uréitou ochranu.
Neopravnéné pouziti, manipulace nebo sdileni by mohlo zptsobit Skodu osobé (FO, PO)
nebo instituci (stat), jiz se Gdaj tyka. Mezi citlivé idaje mizeme fadit osobni Udaje (jako jsou
udaje na obCanském prikazu, zdravotni stav a adresa), ekonomické udaje (informace
podniku, obchodni, primyslové, sluzebni, bankovni a dal$i udaje) nebo statni udaje, jez
zajistuji bezpecnost statu (utajované informace, statni tajemstvi). Pro odliSeni citlivé
informace od utajované je dilezité poukazat na znaky utajovanych informaci, které jsou
vymezeny zakonem, kdy hlavnim rozdilem je Gjma zpisobena subjektu. Dal§im pak mlze
byt pravni Uprava, kterd existuje pouze u informace utajované. Co oba druhy informaci

spojuije, je nutnost utajeni.®

3.1.6 Citlivé ¢innosti

Citlivé cinnosti jsou takové Cinnosti, které jsou jako citlivé stanoveny zdkonem nebo
zvlastnimi pravnimi piedpisy a jejichz zneuziti by mohlo zpiisobit jmu ¢i ohrozit zajmy
CR. Citlivou ¢innost miZe provozovat bezpednostné zpusobild FO neboli takovéa osoba,
ktera je drzitelem platného dokladu o bezpecnostni zptisobilosti FO. Doklad o bezpec¢nostni
zpusobilosti je platny pét let ode dne vydani a je vetejnou listinou.

Citlivé ¢innosti jsou stanoveny v nasledujicich ptedpisech:

5 KORBEL, Frantisek. Pravo na informace: zékon o svobodném pristupu k informacim: zdkon o pravu na
informace o Zivotnim prostiedi: komentdr. Praha: Linde, 2004. ISBN 80-7201-465-x.

¢ DOBDA, Lubo$ a KMENTOVA, Marie, ed. Ochrana dat v informacnich systémech. 1. vyd. Praha: Grada
Publ., 1998. 286 s. ISBN 80-7169-479-7.
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— zakon ¢. 38/1994 Sh., 0 zahrani¢nim obchodu s vojenskym materidlem a o doplnéni
zakona ¢. 455/1991 Sb., o zivnostenském podnikani (zivnostensky zakon), ve znéni
pozdéjsich predpisi, a zakona ¢. 140/1961 Sb.

—  (trestni zakon), ve znéni pozd¢jsich predpist;

— zéakon ¢. 263/2016 Sh. (atomovy zakon);

—  zékon &. 61/1988 Sh., 0 hornické ¢innosti, vybusninach a ostatni bafiské sprave;

— z&kon ¢&. 134/2016 Sb., o0 zadavani vefejnych zakazek, ve znéni zakona
¢. 368/2016 Sbh.;

— z&kon &. 312/2006 Sb., o insolvenénich spraveich, ve znéni pozdéjsich predpisi.’

3.1.7 Tajemstvi a jeho znaky

Jak je jiz zminéno v Givodu, informace je prostfedkem k jisté¢ vyhod€ ¢i moci, ale muze také
zpuisobit ujmu, pokud ji ziskd nevhodnad osoba. Takovd Ujma muze byt duSevni nebo
materialni a tyka se zpravidla osoby nebo instituce, kterd ma zajem o udrzeni dané informace
v omezeném okruhu informovanych. Takové znalosti se fika tajemstvi. V obecném slova
smyslu je utajovand informace jakdkoliv informace, ktera pii zneuziti miize zpusobit
zminénou Ujmu. Osoba ¢i subjekt, ktery ma ve svém zajmu zachovat urcitou informaci, miize
poZzadovat drZeni tajemstvi do odvolani nebo trvale. Takova osoba musi zajistit, aby se
informace nedostala do rukou nepovolanych osob, a musi u¢init jista opatieni. Mezi jedno
Znich patfi ovéfeni osob stanovené zakonem a nasazeni sankci v ptipadé vyzrazeni
tajemstvi. Tajemstvi nebo utajované skutecnosti by nemély byt zpravidla bézné ptistupné
vefejnosti, a to kvili snizeni rizika vyzrazeni. V pifipadé vyzrazeni tajné informace tato
prestava byt tajemstvim. Z hlediska prava (podle zakona) ale vyzrazenim tajemstvi jeho

pravni charakter nezanika.

Zakladnimi znaky tajemstvi jsou:
— utajovani, které vyznacuje urcity zpisob, jak nakladat s danou skutec¢nosti;
— moznost vzniku Gjmy subjektu, v jehoz zajmu je skuteCnost utajit v ptipadég, Ze je
tajemstvi vyzrazeno;

— stanoveni sankci za takové vyzrazeni nebo pokus o néj.®

"DVORAK, Jan. Zdkon o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti: komentdr. Praha:
Wolters Kluwer, 2018. Komentate (Wolters Kluwer CR). ISBN 978-80-7598-016-8.

8 MUSIL, Rudolf. Ochrana utajovanych skutecnosti. Praha: Eurounion, 2001. ISBN 80-85858-93-2.
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3.1.8 Utajovana skute¢nost

Pojem utajovana skutecnost je definovan zakonem ¢. 148/1998 Sb., 0 ochran¢ utajovanych
skutecnosti a 0 zméné nekterych zakond, ve znéni pozdéjsich predpist.

Platna pravni Uprava charakterizuje utajované skute¢nosti tfemi charakteristickymi znaky,
které jsou totozné se znaky tajemstvi (utajeni, ijma, ochrana — sankce). Subjekt, ktery ma
zajem utajit jistou skutecnost, je také tim, kdo maze utrpét jmu v ptipad¢ neopravnéného
pfedani nepovolanym osobam. Aby nedoslo ke vzniku ujmy, jsou utajované skutecnosti
chranény pravnim fadem, ve némz jsou stanoveny i pfislusné sankce za nedodrzeni utajeni.
V platném pravnim fadu CR je ochrana utajovanych skute¢nosti zakotvena v nékolika
nasledujicich odvétvich a zakonech ve formé pravnich norem.

Mezi zdkonem uznané utajované skutecnosti patii:

— obchodni tajemstvi podle zdkona ¢. 513/1991 Sb. (obchodni zékonik) ve znéni
pozdé&jsich predpisi (dale jen ObZ) a § 16 zakona ¢. 63/1991 Sb., 0 ochrané
hospodarské soutéze;

— vyrobni tajemstvi podle § 16 zakona ¢. 63/1991 Sb., 0 ochrané hospodaiské soutéze;

— poStovni tajemstvi uvedené v §16 zakona ¢. 29/2000 Sb., 0 postovnich sluzbach
a o zmeéné nékterych zékon;

— citlivé udaje zminéné v 8§ 4 pism. b) zakona ¢. 101/2000 Sh., 0 ochrané osobnich
Gdajt, dale jen ZOU;

— davérné informace podle § 81 zakona ¢. 591/1992 Sh., o cennych papirech, nebo
§ 194 odst. 5 ObZ;

— listovni tajemstvi v ¢lanku 13 usneseni pfedsednictva CNR ¢&. 2/1993 Sh.,
0 vyhlaseni Listiny zakladnich prav a svobod jako sou¢asti tistavniho potadku Ceské
republiky, tajemstvi jinych pisemnosti, zdznami a zprav v § 27 odst. 2 zakona ¢.
169/1999 Sb., 0 vykonu trestu odnéti svobody;

— tajemstvi dopravovanych zprav § 239 a 240 zakona ¢. 140/1961 Sh. (trestni zakon)
ve znéni pozdé&jSich piedpist, dale jen ,,TZ%;

— bankovni tajemstvi v 8 38 zakona ¢. 21/1992 Sb., 0 bankach, ve znéni pozdé&jsich
predpist (viz také napf. § 8 odst. 2 zakona ¢. 141/1961 Sh., o trestnim fizeni
soudnim, nebo 8§ 15 odst. 3 zakona ¢. 96/1993 Sb., 0 stavebnim spofeni), utajované
skute¢nosti v ZOUS;

— zvlastni skutecnosti v § 2 pism. d) a 8 27 zakona ¢. 240/2000 Sb., 0 krizovém fizeni

a o zmeén¢ nékterych zdkont (krizovy zékon), dale jen ,,KZ*.
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ZOUS uvadi utajované skuteCnosti Vv ustanoveni 8 3jako skuteCnosti, které jsou
zaznamenany Vv seznamu utajovanych skute¢nosti a podléhaji specifickému zachazeni, jehoz
Ukolem je zabrénit nepovolanym osobdm seznameni se s danou skute¢nosti, takovym
postupem je utajeni.

Ve zminéném zakoné je uvedeno, Ze tyto specifické skute¢nosti mohou zptsobit tjmu CR
nebo institucim, které se stat zavazal chranit.

Pii neoprdvnéném nakladani s utajovanou skuteCnosti je dalSim charakteristickym, ale
samostatnym znakem sankce, kterd je stanovena v TZ, a to v ustanovenich § 105, 106, 107,
167 a 168. Sankce je stanovena dle zdvaznosti poruseni povinnosti aza ohroZeni

utajovanych znalosti a subjekti, jejichz zdjmem je utajované skute¢nosti tajit.®

3.1.9 Definice utajované informace

Za utajovanou informaci se podle litery zakona ¢. 412/2005 Sb., 0 ochrané utajovanych
informaci a 0 bezpe¢nostni zpusobilosti (dale jen ZOUI), povazuje takova informace, ktera
je zaznamenana v souladu s timto zakonem v jakékoliv podobé na jakémkoliv nosi¢i a miize
jejim zneuzitim dojit k znevyhodnéni ¢i dokonce k ujmé CR. Pro odliseni b&znych informaci
od utajovanych byl Narodnim bezpecnostnim ufadem zpracovan seznam utajovanych

informaci, a to ve formé naiizeni vlady.°

3.1.10 Oznacdeni utajované informace v souladu se zakonem

Zéakonné oznaceni utajované informace se sklada z materialnich a formalnich znaku.
Materialnim znakem je zpisobilost utajované informace pfti jejim zneuziti ptivodit nevyhodu
zajmu, popiipadé dokonce ujmu CR. Formalnim znakem utajované informace je schopnost
ji podfadit pod konkrétni bod jedné z ptiloh v seznamu utajovanych informaci, nasledné ji
zaznamenat a oznacit na konkrétnim nosici v souladu se ZOUI. Pii vzniku informace podle
8 21 zakona, ktera naplfiuje materialni a formalni znak je povinné doplnéna jejim piivodcem
0.

— nazev pivodce;

® MUSIL, Rudolf. Ochrana utajovanych skutecnosti. Praha: Eurounion, 2001. ISBN 80-85858-93-2.

0 pPAVELKA, lvan. Zakladni instituty ochrany utajovanych informaci v CR. Google.com [online]. 2017

[cit. 2021-10-18]. Dostupné z:
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwis5uWm96zuAhW
Hw4sKHQiIGCECQFjAAegQIAXAC&uUrl=https%3A%2F%2Fwww.mvcr.cz%2Fsoubor%2Fpavelka-
pdf.aspx&usg=A0vVaw3vkF7XmO2y9N3T9zoULAuD
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— stupeil utajeni: ,,Pfisné€ tajné*, ,,Tajné®, ,,Davérné* a ,,Vyhrazené*;
— evidenc¢ni oznaceni;

— datum vzniku utajované informace.

V piipadé, Ze utajovanou informaci poskytuje cizi moc (cizi moci se rozumi nejen cizi stat
nebo jeho organ, ale i nadnarodni, mezinarodni organizace nebo jeji organ, ato podle
§ 2 pism. g] ZOUI) CR, mize obsahovat kromé stupné utajeni navic zkratku, kterd vyplyva
Zz mezinarodni smlouvy nebo piedpisu EU, jako jsou naptiklad zkratky , EU*, ,EURA*
nebo ,,NATO*.

Z popisu je zfejmé, Ze pii absenci kteréhokoli ze znakti (materialnich i formalnich), jez jsou
ze zakona povinné, se informace nepovazuje za utajovanou. Zakon také stanovuje, ze pokud
utajovana informace nema nosice, neni utajovanou informaci. V situaci, kdy by informace
nebyla oznacena svym pivodcem nélezitym zpuisobem, bylo by to povazovano za pravni
delikt podle soucasné pravni upravy. Pfi nespradvném oznaceni utajované informace se

neméni charakter jejiho utajeni.'!

3.1.11 Vyzrazeni nebo zneuziti utajované informace — poskozeni zajmu CR

Podle § 2 pism. b) ZOUI jsou v zajmu CR tyto oblasti:

zachovani jeji Ustavnosti, svrchovanosti a Gzemni celistvosti,
— zajisténi vnitiniho pofadku a bezpecnosti,

— mezinarodni zavazky a obrana,

— ochrana ekonomiky,

— ochrana zivota nebo zdravi fyzickych osob.

ZOUI v § 3 stanovuje, Ze ohrozeni nebo poskozeni vyse uvedenych zajmi CR je chapano
jako ujma téchto zajmd, ktera vznika zneuzitim utajované informace nebo vyzrazenim
neopravnénym osobam. Nasledky jsou rizné, a to podle zavaznosti poSkozeni zajmu statu.

Lze ho vymezit takto:

1 pPAVELKA, Ivan. Zakladni instituty ochrany utajovanych informaci v CR. Google.com [online]. 2017

[cit. 2021-10-18]. Dostupné z:
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwis5uWm96zuAhW
Hw4sKHQiIGCECQFjAAegQIAXAC&uUrl=https%3A%2F%2Fwww.mvcer.cz%2Fsoubor%2Fpavelka-
pdf.aspx&usg=A0vVaw3vkF7XmO2y9N3T9zoULAuUD
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mimofadné vazna Gijma,
vazna ujma,
prosta ujma,

nevyhodné zajmy Ceské republiky.*?

3.1.12 Stupné utajeni

Z&kon o0 ochrané utajovanych informaci klasifikuje utajované informace do kategorii podle

zavaznosti poskozeni nebo ohrozeni zajmu CR. Jednou z Kategorii je stupeit utajeni, které

se déli na:

Prisné tajné — zneuziti ¢i vyzrazeni informace nepovolané osobé mtize zpiisobit
mimofadné vaznou ujmu zajmi CR.

Tajné — zneuziti ¢i vyzrazeni informace nepovolané osobé muze zpisobit vaznou
jmu zajmi CR.

Diivérné — zneuziti ¢i vyzrazeni informace nepovolané osobé milze zpisobit
prostou ujmu zajmi CR.

Vyhrazené — zneuziti ¢i vyzrazeni informace nepovolané osobé muze byt

nevyhodné pro zajmy CR.™

3.1.13 Druhy zajiSténi ochrany utajovanych informaci

Utajované informace jsou chranény komplexnim systémem. Druhy zajiSténi ochrany

utajovanych informaci jsou k nalezeni v 8 5 ZOUI a jedné se konkrétné o tyto:

Personilni bezpecnost — zajiStuje vybér fyzickych osob, které maji pfistup
K utajovanym informacim, ovéfovani podminek pro jejich piistup k utajovanym
informacim, jejich vychovu a ochranu.

Administrativni bezpe¢nost — je tvofena systémem opatfeni pfi tvorbé, pfijmu,
evidenci, zpracovani, odesilani, pfeprave, prenaseni, ukladani, skartacnim fizeni,
archivaci, pfipadné jiném nakladani s utajovanymi informacemi.

Pramyslova bezpe¢nost — se sklada ze systému opatieni ke zjistovani a ovéfovani
podminek pro piistup podnikatele k utajovanym informacim a zajisténi nakladani

s utajovanou informaci u podnikatele v souladu s timto zakonem.

2 DVORAK, Jan. Zdkon o ochrané utajovanych informact a o bezpecnostni zpiisobilosti: komentdr. Praha:

Wolters Kluwer, 2018. Komentate (Wolters Kluwer CR). ISBN 978-80-7598-016-8.

13 Tamtéz.
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— Fyzicka bezpeé¢nost — je tvofena systémem opatieni, ktery zabranuje nebo ztézuje
neopravnéné osob¢ pristup k utajovanym informacim, popiipadé zaznamena piistup
nebo pokus o0 ng;.

— Kryptografickd ochrana — tento systém je opatienim, které chrani utajované
informace pomoci kryptografickych metod a kryptografickych materiala pti
zpracovani, pfenosu nebo ukladani utajovanych informaci.

— Bezpecnost informacnich a komunikaénich systémi — je systém opatfeni, jehoz
cilem je zajistit davérnost, integritu a dostupnost utajovanych informaci, s nimiz
naklada, a odpovédnost spravy a uzivatele za jejich ¢innost v informaénim nebo

komunika¢nim systému.'*

3.1.14 Seznam utajovanych informaci

%

Natizeni vlady ¢. 522/2005 Sb., ve kterém je v pfesném znéni seznam utajovanych
informaci, stanovuje V jednotlivych piilohach jejich seznam v oblastech pusobnosti
ministerstev, Ceské narodni banky, kancléte, NBU, statni spravy a dal$ich. Seznam je
zpracovan NBU a obsahuje 20 pfiloh, které vymezuji seznam utajovanych informaci ve vyse
zminénych oblastech, které jsou nasledné do detailu popsany. V seznamu je také stanoven

stupeii a rozsah utajeni informaci, jez uréuje jejich ptivodce.™®

3.2 Soucasna pravni uprava utajovanych informaci

Z0US oproti piedeslym upravam zasahoval daleko intenzivnéji do zakladnich lidskych
prav a svobod a jiz od samého pocatku platnosti tohoto zakona bylo odbornou vetejnosti
na nesoulad n&kterych ustanoveni s ustavnimi zakony CR, ale i s mezinarodnimi
smlouvami (k jejichz pInéni se CR zavazala) poukazovano. Hlavnimi déivody pro zmény

a nasledné ptijeti nového zékona feSiciho ochranu utajovanych skute¢nosti byly predevSim
Ustavni stiznosti k Ustavnimu soudu, podavané stézovateli, ktefi se citili dotéeni ve svych
pravech. Na zakladé zkuSenosti s aplikaci dosavadniho ZOUS bylo poukazovano na
absenci nékterych zékladnich institutil, které by zajiStovaly pravni jistotu zacastnénych

subjektd. Dale bylo poukazovano na nedostatky procesni upravy, na néz opakované

Y DVORAK, Jan. Zdkon o ochrané utajovanych informact a o bezpecnostni zpiisobilosti: komentar. Praha:
Wolters Kluwer, 2018. Komentafe (Wolters Kluwer CR). ISBN 978-80-7598-016-8.

15 Natizeni vlady ¢&. 522/2005 Sb., kterym se stanovi seznam utajovanych informaci, ve znéni pozdgjsich
predpist. Ndarodni bezpecnostni uirad [online]. 2005 [cit. 2021-09-11]. Dostupné z:
https://www.nbu.cz/cs/pravni-predpisy/provadeci-pravni-predpisy/1080-narizeni-vlady-c-5222005/
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upozoriioval Ustavni soud. Pravé jeho nélezy ptispély k novelizaci tohoto zakona.

Smyslem noveé pravni Gpravy byl také soulad s mezinarodnimi pravnimi piedpisy, zejména
EUaNATO, atos:

bezpecnostnimi standardy NATO (bezpecnostni smérnice C-M (2002)49 —
Bezpe¢nost v ramci NATO z dubna 2002);

rozhodnutim Rady Evropské unie 2001/264/EC, jimz se piijimaji bezpecnostni
smérnice Rady, rozhodnutim Komise Evropskych spolecenstvi 2001/844/EC,
kterym se pfijimaji bezpecnostni smérnice Komise a rovnéz s nafizenim Rady
¢. 1958/3, jimz se provadi ¢lanek 24 Smlouvy 0 zalozeni Evropského spolecenstvi

pro atomovou energii.

Dle divodové zpravy k ndvrhu ZOUI vykazovala pravni Uprava ZOUS zejména tyto

nedostatky a aplika¢ni potize:

a)

b)

d)

NBU jako spravni Gfad provadgjici bezpe¢nostni provérku nema vyslovna zakonna
opravnéni k pfistupu k udajiim vedenym v informacnich systémech vetejné spravy
podle z&kona o informacnich systémech vefejné spravy a pii dodrzeni zakonnych
podminek k vyzadani informaci u bank o penéznich uétech a u Stiediska cennych
papirti o Gctech s cennymi papiry, které jsou predmétem bankovniho nebo jemu na
roven postaveného tajemstvi, a k ovéfeni spravnosti tidaji uvadénych zadatelem pii
provadéni bezpecnostnich provérek osob a organizaci.

Uprava uréovani fyzickych osob neni v nékterych piipadech (hejtman, feditel NBU,
feditel Bezpec¢nostni informaéni sluzby, vedouci jinych ustfednich spravnich utrada,
primatofi statutarnich mést a starostové obci) zcela jednozna¢na a vyvolava tak
pochybnosti 0 tom, kdo ma tyto osoby uréovat; u nékterych z uvedenych funkci
rovnéz neni ziejmé, kdo pro né ma stanovovat stupen bezpecnostni proveérky.
Zvlastni zpisob urceni osoby ke styku s utajovanymi skute¢nostmi (§ 40), ktery je
mozno ve vyjime¢nych piipadech pouzit, se stal vzhledem k délce bezpecnostni
proveérky béznym nastrojem K umoznéni styku s utajovanymi skutecnostmi a ztratil
tak na vyznamu vyjimecného opatieni.

Neni dostatecné podrobné upravena oblast primyslové bezpecnosti, opét piedevsim

v oblasti procesni.
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9)
h)

)

k)

Pravni uprava neumoziuje realizovat vyménu utajovanych skute¢nosti v ramci
mezinarodni vymény utajovanych skutecnosti se staty, ve kterych neexistuje
ptislusny bezpecnostni tiad a neni vydavano bezpecnostni opravnéni.

Neni dostate¢né upravena problematika uznavéani zahrani¢nich provérek fyzickych
osob.

Neni upraven postup pfi certifikaci technickych prostiedki.

Doposud nebyla feSena pusobnost NBU pii plnéni tkold plynoucich
Z mezinarodnich zévazki (napt. ikoly Narodniho distribu¢niho stiediska, Narodniho
stiediska komunikac¢ni bezpec¢nosti apod.).

Neni upraven zpusob povéfovani organti statu a organizaci v oblasti objektove
(fyzické) bezpetnosti, informacnich systémi a kryptograficke ochrany.
Nedostatecné jsou propracovana zakonnd ustanoveni pro provadéni kryptografické
ochrany utajovanych skutecnosti a zajisStovani bezpecnosti informacnich systémd.
Neni dostate¢né propracovana oblast bezpecnostni zptsobilosti.

Kolegium na useku ochrany utajovanych skute¢nosti jako organ, u kterého se podava
opravny prostiedek proti rozhodnuti feditele NBU, nesplituje podminku nezavislosti
zaruGovanou kazdému podle ¢l. 36 o0dst. 1Listiny ¢i  organu podle

¢l. 6 odst. 1 Umluvy o ochrané lidskych prav a zakladnich svobod.

m) Vznikla dvoukolejnost pravni tGpravy ,,opravnych prostiedki®, kdy od 1. ledna

n)

2003 o téZe véci mohou rozhodovat soubézné dva organy (soud a kolegium).
Soucasna uprava osobnostni zpusobilosti a bezpe¢nostni spolehlivosti se v praxi

ukazala jako nevyhovuijici.

V dosavadni pravni upravé nejsou stanoveny jakékoliv lhlty (napt. lhtta pro
rozhodnuti, lhita pro vyfizeni zadosti a podobng). Odkaz na divod zpracovani
predkladatelem pravni Gipravy MV CR — Poslaneckd snémovna Parlamentu Ceské

republika, davodova zprava k ndvrhu ZOUI.

Novou pravni upravou ochrany utajovanych informaci a bezpeénostni zptsobilosti zakonem
¢. 412/2005 Sbh. doslo k odstranéni vySe uvedenych nedostatkti. Z&kon také precizoval
postaveni NBU, taxativné vymezil jeho povinnosti jako organu vefejné spravy, jasné
vymezil prava a povinnosti ucastnikli bezpecnostniho fizeni a stanovil povinnosti organiim

statu, fyzickym a pravnickym osobam pii ochrané utajovanych informaci.
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Déle svéfil NBU vykon statniho dozoru nad dodrzovanim povinnosti pifi ochrané
utajovanych skutecnosti, a to v€etn¢ stanoveni opatieni k odstranéni nasledkt zpiisobenych
nedodrzovanim ulozenych povinnosti. Zakon také definoval skutkové podstaty prestupkti

a upravil sankce za neplnéni povinnosti v ném stanovenych.

3.3 Personalni bezpe¢nost

3.3.1 Personailni bezpe¢nost obecné

Jednim ze zakladnich druhli zajiSténi ochrany utajovanych informaci je personalni
bezpecnost. Tento druh bezpecnosti je zaméfen na oveétovani i proskolovani osob, které maji
pristup k utajovanym informacim. Systém personalni bezpecnosti zaji$t'uje také ovérovani
podminek, jez musi FO splnit, jejich rozsah podle stupné utajeni informace a také stanovuje
odpovédnou osobu, ktera zodpovida za vychovu a proskoleni osob s piistupem k utajované

informaci.t®

3.3.2 Odpovédna osoba

Odpovédnou osobou je v oblasti ochrany utajovanych informaci subjekt nesouci
odpovédnost za plnéni stanovenych povinnosti, které vyplyvaji ptimo ze zdkona. Jednou
z povinnosti je jedenkrat za rok zajistit Skoleni z pravnich piedpisti v oblasti ochrany
utajovanych informaci osobam, jez maji piistup k utajovanym informacim. Takovym
subjektem je podle § 2 pism. ¢) ZOUS naptiklad ministr, jmenovany vedouci tstiedniho
spravniho ufadu, feditelé Bezpeénostni informacni sluzby a VVojenského zpravodajstvi nebo

guvernér CNB.Y

3.3.3 Bezpecnostni reditel

Podle § 71 odst. 1 ZOUS statni organ nebo podnikatel, u kterych utajovana informace vznika
¢i kterému je poskytnuta, a dale PO nebo FO, které maji piistup k utajované informaci, jsou
povinni zfidit a obsadit funkci bezpecnostniho feditele. Funkci bezpecnostniho feditele

muze vykonavat i odpovédnd osoba sama; jinak je bezpecnostni feditel pfimo podiizen

16 Obecné k personalni bezpecnosti. Narodni bezpecnostni uirad [online]. [cit. 2021-09-11]. Dostupné z:
https://www.nbu.cz/cs/ochrana-utajovanych-informaci/personalni-bezpecnost-oznameni-pro-v-osvedceni-d-t-
pt-certifikaty/1043-obecne-k-personalni-bezpecnosti/

17 Obecné k personalni bezpecnosti. Narodni bezpecnostni irad [online]. [cit. 2021-09-11]. Dostupné z:
https://www.nbu.cz/cs/ochrana-utajovanych-informaci/personalni-bezpecnost-oznameni-pro-v-osvedceni-d-t-
pt-certifikaty/1043-obecne-k-personalni-bezpecnosti/
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odpovédné osob¢. Funkci bezpecnostniho feditele mize vykonavat osoba, ktera splnila
podminky pro piistup k utajovanym informacim ve stupni utajeni, k némuz bude mit v ramci
svého vykonu funkce pfistup. V tomto paragrafu je dale rozepsano, které osoby musi byt
ziizeny na funkci bezpe¢nostniho feditele a podminky pro obsazeni této funkce.

Na bezpecnostniho feditele, jenz je odpovédnou osobou, spada nékolik povinnosti:

— Dohlizi a zajistuje dodrzeni vSech druhti ochran utajovanych informaci, které jsou
v souladu se zakonem o utajovanych informacich, vyhlaskou a s jinymi pravnimi
normami.

— Stara se o fadny vykon spisové sluzby organti statu ¢i podnikatele.

— Aktualizuje aschvaluje dokument Prehled mist nebo funkci u orgdnii
statu/podnikatele, na kterych je nezbytné mit pristup k utajované informaci
podle § 71 odst. 3 ZOUS.

— Ur¢uje osoby pro evidenci utajovanych dokumentu, piebirani zasilek s utajovanymi
dokumenty a dalsi povéiené osoby, jako jsou zastupci a jiné osoby.

— V ptipadé poruseni zasad je bezpecnostni feditel zodpovédny za pfiijeti opatieni
nutnych k odstranéni negativnich nasledkt poruseni téchto zasad.

— Kontroluje ochranu utajovanych informaci v oblasti administrativni bezpe¢nosti.

— Zajistuje pravidelné odborné Skoleni fyzickych osob statniho organu nebo organt
podnikatele, které maji pistup k utajovanym informacim.

— Eviduje jednotlivé ptipady nezakonného nakladani s utajovanymi informacemi
a nahlasuje poruseni povinnosti ochrany utajovanych informaci.

— Ud¢luje souhlas k zapijcce utajovaného dokumentu se stupném utajeni ,,Davérné*
a pisemn¢ stanovuje souhlas k ptij¢eni dokument typu ,,Tajné* nebo ,,Piisné tajné*,
ke kterym také udé€luje souhlas k vyhotoveni opisu, vypisu, kopie nebo piekladu.

— Musi dbat na uzavirani evidence utajovanych dokumentd v jednacim protokolu
stvrzenim, konkrétné vlastnoru¢nim podpisem podle § 7odst. 4a § 12

odst. 8 vyhlasky 529/2005 Sh.*®

18 F{K, Petr. Metodika spravy utajovanych dokumentii. Praha: Institut pro spravu dokumentd, 2020. ISBN
978-80-907792-0-4.

28



3.3.4 Podminky pro pfistup k utajovanym informacim

Ovétovani podminek, které FO musi splnit, je proces, kterym je oveéfovana kazda osoba
individualné podle stupiili utajeni informace. Pro pfistup k utajovanym informacim stupné
,»Vyhrazené* je potteba vyse uvedené podminky ovéfit odpovédnou osobou, ke které ma FO
sluzebni, pracovnépravni, ¢lensky nebo obdobny vztah. V ostatnich pfipadech mtize kromé
odpovédné osoby ovéteni provadét NBU za zakladé pisemného odiivodnéni.

Pro ziskani ptistupu k utajovanym informacim stupni ,,Davérné®, ,, Tajné* a ,,Ptisné tajné*
je potieba projit bezpecnostnim fizenim, jez je také procesem ovétovani podminek. Takové
tizeni mize podle zdkona vést NBU, zpravodajské sluzby u svych piislusnikil, zaméstnancti
a uchazecu o piijeti a Ministerstvo vnitra u pfislusnikt policie, ktefi jsou vybrani pro plnéni

zavaznych tikol?. !

3.3.5 Potvrzeni pFistupu k utajovanym informacim

Druhy potvrzeni se rozlisuji podle stupné utajeni informace na ,,Oznameni (dale oznamenti)
a ,,Osvédceni“ (dale osvédceni), nezafazenym dokumentem potvrzujicim pfistup
k utajovanym informacim je ,,Doklad* (dale doklad), ktery vydava NBU fyzickym osobam,
jez toto potvrzeni potiebuji k vykonavani citlivé ¢innosti, jejimz moznym nasledkem miize
byt ohrozeni zajmi CR. Osoby vykonavajici citlivou &innost musi projit procesem fizeni

bezpecnostni zptisobilosti pro ziskani tohoto dokladu.

3.3.6 Oznameni splnéni podminek

Aby Zadatel ziskal ozndmeni o splnéni podminek pro ptistup k utajované informaci stupné
utajeni ,,Vyhrazené®, je potieba splnit ti'i zakladni podminky, viz tabulka vySe. Oznameni je

doklad o spInéni podminek fyzické osoby.

3.3.7 Osvédceni fyzické osoby

Aby FO mohla ziskat ,,Osvéd¢eni® (dale osvéd¢eni), musi splnit vice podminek a projit

NS4

listina, jeZ stvrzuje splnéni podminek pro pfistup k utajovanym informacim urcitého stupné

19 Obecné k personalni bezpeénosti. Narodni bezpecnostni irad [online]. [cit. 2021-09-11]. Dostupné z:
https://www.nbu.cz/cs/ochrana-utajovanych-informaci/personalni-bezpecnost-oznameni-pro-v-osvedceni-d-t-
pt-certifikaty/1043-obecne-k-personalni-bezpecnosti/
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utajeni (,,Daveérné®, , Tajné“, , Piisn¢ tajné*). BezpeCnostni fizeni a vydavani osvédceni

zajistuje NBU.
3.3.7.1 Nalezitosti obsazené v osvédCeni fyzické osoby

Osvédcenti je vefejnou listinou, tedy dokumentem obsahujicim podle § 54 tyto Udaje:
— jméno, pfijmeni, rodné ¢islo;
— den, mésic, rok a misto narozent;
— rodné ¢islo;
— statni obCanstvi;
— uvedeni nejvyssiho stupné utajeni informace pro pfistup, k niz osvédceni FO
opraviuje;
— datum vydani a dobu splatnosti;
— otisk ufedniho razitka a podpis opravnéného zastupce NBU, otisk ufedniho razitka

se nevyzaduje, bylo-li osvéd¢eni vydano v elektronické podobg.

3.3.7.2 Zadost o vydani osvéd&eni

Za podani zadosti o vydani osvédceni FO (déale jen zddost) nese odpovédnost zadatel
jakoZzto ucastnik fizeni podle ZOUI.
Zadost o vydani osvédéeni FO mohou podat jen ob&ané &lenskych zemi EU nebo

Organizace Severoatlantické smlouvy.

3.3.7.3 Zputisoby podani zadosti

Zpusobu podani zadosti je nékolik. Nejvyhodnéjsim pro Zadatele je v8ak osobni podani
pfimo na podatelné sidla NBU, nebot’ je mozné se objednat. Zde je mozné podani
konzultovat, pracovnici Ufadu jsou ndpomocni pii odstranéni formalnich nedostatkl
v zadosti a zadateli vydaji potvrzeni o jejim podani. Dalsi moznosti podani zadosti je zaslani
postou nebo elektronicky prostfednictvim datové schranky NBU nebo elektronické

podatelny.

K podani zadosti je nutné predem vytidit nékolik nalezitosti a vyplnit dokumenty, které
7adatel musi doru¢it NBU:

— Prohlaseni o svépravnosti (ptiloha ¢. 1 vyhlasky ¢. 363/2011 Sh.).

— Prohlaseni k osobnostni zpisobilosti (pfiloha ¢. 2 vyhlasky ¢. 363/2011 Sh.).
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— Prohlaseni o zproSténi povinnosti mléenlivosti vCetné spravce a jiné o0soby
zacastnéné dané podle § 52 odst. 2 dafiového fadu.
— Doklad obdobny vypisu z Rejstiiku tresti (pokud je zadatelem cizinec).
— Aktudlni fotografie 35 x 45 mm.
—  Vyplnény dotaznik FO v listinné i elektronické podobé.
— Pisemnosti (8§ 6 vyhlasky ¢. 363/2011 Sh.):
e Rodny list, kiestni list, jiné obdobné doklady.
e Potvrzeni zaméstnavatele o pfijmech s uvedenim jejich vySe po odeéteni
povinnych zdkonnych odvodu (Cisty piijem), v ptipad€ jiného druhu piijmu

danové priznani nebo jiny doklad potvrzujici tento piijem za poslednich 5 let.

3.3.7.4 Vznik platnosti osvédceni fyzické osoby

Platnost vetejné listiny, tedy osvédéeni FO je odlisna podle stupné utajeni: ,,Pfisné tajné*

5 let, ,,Tajné*“ 7 let a ,,Daveérné“ 9 let.

3.3.7.5 Zanik osvédceni fyzické osoby

Platnost osvédéeni zanika podle § 56 zadkona z dtvoda:
— expirace doby platnosti osvédceni,

— umrti (prohlaseni FO za mrtvou),

—  ztraty,

— odcizenti,

— zmény udaj obsaZeného v osveédceni.

Dtivodem k zaniku platnosti osvéd¢eni mize byt i vznik sluzebniho ¢i pracovniho vztahu
FO ve zpravodajské sluzbé v ptipadg, Ze je vydavatelskym organem osvédéeni NBU, a jeho
nasledné ukonceni, pokud osvédceni vydava pravé zpravodajska sluzba nebo Ministerstvo
vnitra. FO, ktera je Zadatelem osvédCeni, je seznamena s podminkami aje poucena
odpovédnou osobou nebo subjektem, s nimz ma pracovnépravni, ¢lensky nebo sluzebni

pomér a ktery umoziuje fyzické osobé piistup k utajované informaci.?

20 Osvédeeni fyzické osoby a certifikét (platnost, zanik platnosti, vyména): Osvédeeni fyzické

osoby. Ndrodni bezpecnostni urrad [online]. [cit. 2021-10-11]. Dostupné z: https://www.nbu.cz/cs/ochrana-
utajovanych-informaci/personalni-bezpecnost-oznameni-pro-v-osvedceni-d-t-pt-certifikaty/1045-osvedceni-
fyzicke-osoby/
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3.3.8 Personalni projekt

Kazdy rok musi podle § 72 ZOUS ministerstva a jiné ustfedni spravni ufady povinné do
31. &ervence pripravit a odevzdat NBU personalni projekt. Tento projekt musi obsahovat
zhodnoceni stavu Vv personalni bezpeénosti za cely rok a pocet osob, jez maji piistup
k utajovanym informacim, a také osob, u kterych se predpoklada, Ze bude nutné provést
bezpecnostni fizeni v nésledujicim roce. Persondlni projekty jsou nasledné¢ hodnoceny
NBU, jehoz hlavnim zdmérem je jejich spravnost jak po formélni, tak po obsahové strance.
Proto k nim ptiklada komentaf a odevzdava je vladé ke schvaleni do 30. listopadu téhoz

roku.2

3.4 Administrativni bezpe¢nost

Administrativni bezpe¢nost je pojimana jako systém opatfeni, jehoz cilem je ochrana
utajovanych informaci pfi jejich tvorbé, ptijmu, evidenci, zpracovavani, preprave, ukladani,
vyfazovani, skartaci a archivaci, pifipadné ijiné manipulaci. Oblast administrativni
bezpec¢nosti je upravena ZOUI ve znéni pozd¢jsich zmén a novel ataké ve vyhlasce
¢. 529/2005 Sh., o administrativni bezpe¢nosti a 0 registrech utajovanych informaci, ve
znéni pozd¢jSich zmeén, kde jsou stanoveny postupy pro vykon spisové sluzby. Smyslem
administrativni bezpecnosti je zabezpeCeni utajované informace vyjadiené v materialni
form¢, tedy v dokumentu ¢i jiné hmotné podobé¢, a dale stanoveni zakladnich evidencnich
a manipula¢nich rezimi stakovou utajovanou informaci. V oblasti administrativni

bezpecnosti se v bézné praxi pro utajovanou informaci pouziva pojem utajovany dokument.

3.4.1 Administrativni pomucky

Za pomucky, které jsou vyuzivany pro evidenci a zaznamenavani pohybu utajovanych

pisemnosti, jsou povazovany tyto nastroje:

— Jednaci protokol, kterym je kniha/sesit pro evidenci utajovaného dokumentu.
— Pomocny jednaci protokol, kterym je téz kniha/sesit, ale pro zdznam pohybu

utajovaného dokumentu.

2L Obecné k persondlni bezpecnosti. Narodni bezpecnostni uad [online]. [cit. 2021-09-11]. Dostupné z:
https://www.nbu.cz/cs/ochrana-utajovanych-informaci/personalni-bezpecnost-oznameni-pro-v-osvedceni-d-t-
pt-certifikaty/1043-obecne-k-personalni-bezpecnosti/
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— Manipula¢ni kniha se vyuzivd pro zaznamendvani utajovaného dokumentu pii
tvorbé, prevzeti nebo predani.

— Dorucovaci kniha zaznamenava piedavani utajovaneho dokumentu.

— Zapijcni kniha zaznamenava zaptjcky utajovaného dokumentu.

— Kontrolni list je utajovanym dokumentem stupné utajeni D, T nebo PT a vede se
v ném piehled osob, které jsou s obsahem dokumentu seznameny.

— Sbérny arch je slozkou pro sbér vétsiho poctu utajovanych dokumentti zamétenych

na jednu véc.

3.4.2 Nélezitosti utajovanych dokumentu

Podle § 8 zakona ve vyhlasce ¢. 529/2005 Sb., o administrativni bezpecnosti a 0 registrech
utajovanych informaci, ve znéni pozdé¢jsich piedpist musi utajovany dokument spliiovat
urcita kritéria pfi jeho vyhotoveni, aby mohl byt nazvdn utajovanym dokumentem. Ke
zminénym kritériim patfi pfedevS$im naleZzitosti, které musi byt vyplnény v listinné podobé

utajovaného dokumentu. Mezi tyto zakladni nalezitosti je fazeno:

nazev organu statu (NBU ¢&i jiného tutvaru) jakozto misto vzniku utajovaného
dokumentu;

— Cislo jednaci nebo jiné eviden¢ni oznaceni;

— stupeil utajeni,

— datum vyhotoveni dokumentu;

— Cislo listinného vytisku;

— pocet stran;

— mnozstvi utajovanych i neutajovanych ptiloh a pocet listd téchto ptiloh;

— druh utajovanych i neutajovanych pfiloh a jejich pocet v nelistinné podobé podle
§ 15 odst. 2.

3.4.3 Manipulace s utajovanymi dokumenty

3.4.3.1 Priiprava utajovaného dokumentu k pieprave

Je samoziejmosti, Ze pro manipulaci s utajovanymi zasilkami je potfeba specidlni zachazeni
a zasilku podle jistych pravidel pfipravit. V pfipadé ptepravy zésilky je nutné podle
8 9 vyhlasky ¢. 529/2005 Sb. utajovany dokument vlozit do obalky, na které bude uveden

odesilatel, adresat, stupen utajeni, jednaci Cislo nebo jiné evidencni oznaceni. Tato obalka
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se vlozi do jiné obalky, na niz se uvadi pouze odesilatel a adresat. V ptipad¢, Ze se zasilka
nevejde do obalky, je mozné ji vlozit do vétSiho pevného obalu, jenz je opatfen stejnymi
nalezitostmi. Dal3i opatfeni je oznadeni obalky , KURYREM® v piipadé, e bude
pfepravovana kuryrem, anebo ozna¢eni ,,OTEVRE ADRESAT, pokud obalku smi oteviit

jen adresat.

3.4.3.2 Pieprava utajovaného dokumentu

Ptepravu zasilky je mozné realizovat prostiednictvim kuryrni sluzby nebo drzitele postovni
licence podle zakona ¢. 29/2000 Sh., o postovnich sluzbach a 0 zméné nékterych zakonu
(z&kon o postovnich sluzbach), ve znéni zakona ¢. 517/2002 Sb., zakona ¢. 225/2003 Sb.,
zakona ¢. 501/2004 Sb., zakona ¢. 95/2005 Sbh., zakona ¢. 413/2005 Sh., zakona
¢. 444/2005 Sb., zakona ¢. 264/2006 Sb. a zakona ¢. 110/2007 Sb.

Pti prepravé kuryrni sluzbou je nutné zajistit takova opatfeni, aby se utajované informace
v zésilce nedostaly do rukou nepovolanym osobam. Podle § 2 pism. h) zakona
¢. 412/2005 Sb. ucini kuryr zminéna opatieni, aby zabranil neopravnéné osobé piistupu
k informacim. Pfed pfepravou se musi kuryr prokazat platnym oznamenim podle
§ 6o0dst. 2 zakona ¢. 412/2005Sb., osvédéenim FO podle § 12 zdkona
¢. 412/2005 Sb. nebo dokladem podle § 85 zdkona ¢. 412/2005 Sh. Utajovany dokument
musi byt v pfenosné schrance, v obélce nebo v pevném obalu, kde se na ném uvede

odesilatel, adresat, stupeni utajeni a ¢islo jednaci €i jiné oznaceni evidence.

Pokud by utajovany dokument ptrepravoval drzitel poStovni licence, je mozné vyuzit tuto
formu postovni sluzby za podminek, jako je pisemné potvrzeni od drzitele poStovni licence
i od adresata, za prevzeti zasilky a odpovédnost drzitele posStovni licence za ztratu,

poskozeni nebo Ubytek obsahu zasilky.

3.4.3.3 Piijem utajovaného dokumentu

Ptebirat zasilky mlZe pouze osoba k tomu povoland nebo osoba povéfena vedenim
jednaciho protokolu. Pievzeti zasilky se vzdy eviduje neprodlené po pievzeti a musi byt
dorugiteli potvrzena podpisem, uvedenim data a razitkem organu, PO nebo podnikajici FO.
Evidence musi byt prokazatelnd aje provadéna osobou povéfenou vedenim jednaciho

protokolu. K evidenci se pouZivaji administrativni pomticky, jako je v tomto piipadé jednaci
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protokol. V jednom jednacim protokolu se mohou spole¢né evidovat utajované dokumenty

stupné utajeni V, D a T. Dokumenty stupné utajeni PT se eviduji samostatné.

3.4.3.4 PienaSeni utajované¢ho dokumentu

Pienaseni je chapano jako volny pohyb dokumentu v rdmci jednoho objektu nebo mimo
objekt v prepravni schrance, pficemz se neméni evidencni Cislo a nedorucuje se jinému
adresatovi. Jako pfenaseni lze povazovat i1 pfenos dokumentu mimo objekt v pfipad¢, Ze se
vrati zpét na misto odeslani. PfenaSeni dokumentu se praktikuje predevsim kvili potiebé

listin na poradach a jednéanich.

3.4.3.5 Ukladani utajovaného dokumentu

Utajované dokumenty se ukladaji v certifikovanych uschovnych objektech nebo i mimo

objekty, a to pod podminkou, Ze jsou zabezpecené.

3.4.3.6 Zapujcovani utajovaného dokumentu

Utajované dokumenty je mozné pujcit pouze osobam opravnénym, které k tomu dostanou
ptisluSny souhlas v rdmci Utvaru, kde jsou evidované. Dokumenty je mozné pujcit na

nezbytné nutnou dobu.

3.4.3.7 Niceni a vyfazeni utajovaného dokumentu

Utajované dokumenty se ni¢i na certifikovaném skartaénim zatizeni. K procesu vyfazovani
dokumentt je potieba se fidit skartacnim fadem orgéanu statu. Utajovany dokument se po

uplynuti skartacni doby vyfazuje bud'to uloZenim do archivu, nebo se nici.

3.4.3.8 Opis, kopie, pteklad a vypis utajovane informace

Opisovéni adalsi ¢innosti jako kopirovani, vypis nebo pieklad maji zvlastni rezim
nakladani, ostatné jako je u utajovanych informaci i dokumentti obvyklé. Pro realizaci téchto
¢innosti je nutné mit souhlas od odpovédné osoby, a to v stupni utajeni D a T. V ptipadé
stupné utajeni PT je potieba pokrocilejsi opatieni, kterym je vyhotoveni pisemného souhlasu
piimo od plvodce utajované informace. Pokud jde o stupeni utajeni V, je nutné splnit
eviden¢ni povinnosti, ale k provedeni kopii a jinych ¢innosti neni nezbytné mit souhlas od
nadiizeného. Na utajovany dokument, ze které¢ho je potfizovan opis nebo kopie, je nutné

uvést zaznam o vyhotoveni opisu nebo kopie s uvedenim, kdo akdy opis nebo kopii
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vyhotovil, jejich pocet, ptipadné¢ kdo ud€lil souhlas. Na opis nebo kopii se pak uvede napf.
razitkem nebo psanym slovem ,,OPIS* nebo , KOPIE*“ s pofadovym c¢islem vyhotoveni.
Vysledkem je tedy pisemnost, kterd musi mit polozku zfizeni, jako je naptiklad ,kopie

souhlasf s originalem*, kopie ¢. 12 vytisku &. 6, pocet listl 56 a podpis.??

3.5 Bezpecnostni Fizeni

Bezpeénostni fizeni je procesem, ktery zfizuje NBU nebo jiny, zdkonem opravnény subjekt
podle ZOUI. Principy procesu tohoto fizeni vychézeji ze spravniho fizeni, ackoliv se
0 spravni fizeni nejedna, jak je stanoveno v zakoné ¢. 500/2004 Sb., spravnim fadu
v platném znéni. Ptikladem téchto principli jsou zésady zdkonnosti, zasady materidlni
pravdy, zasada soucinnosti spravniho organu s ob¢any a organizacemi a dalsi. V oblasti
personalni bezpecnosti je bezpecnostni fizeni povazovano za proces ovéieni splnéni
podminek fyzickych osob, které budou mit pfistup k utajovanym informacim
prostiednictvim vydani osvédceni FO. V fizeni se ovétuje Cest a dlistojnost osob zapojenych
do jednani. Cely proces se praktikuje nevefejné a K fizeni je jednacim jazykem CeStina,
s vyjimkou zdkonného vykonu prava osoby narodnostni mensiny, kterd své pisemnosti
dolozi v origindle i v pfedlozené verzi do ¢eského jazyka.

Utastnik fizeni se miize nechat zastoupit advokatem nebo jinym zastupcem. Jak uéastnik,
tak jeho zastupce maji opravnéni nahlizet do neutajované ¢asti svazku v pritbéhu fizeni pred
vydanim rozhodnuti. Utad také stanovuje podminky pro fizeni tak, aby uéastnik ¥izeni nebyl
zkracen na svych pravech z divodi zdravotniho postizeni. Utedni osobu, ktera se Gcastni
fizeni, je mozné z procesu vyloucit, a to na zakladé vlastniho navrhu ¢i namitky ze strany
ucastnika fizeni.

Délka bezpecnostniho fizeni se 1i8i podle druhu fizeni a stupné utajeni. Vydani osvédceni
FO trva 2 mésice v piipadé€ stupné utajeni D, 6 mé&sict v piipadé€ stupné utajeni T a 9 mésicti

Vv ptipadé¢ stupné utajeni PT.

3.5.1 Zahijeni Fizeni

Rizeni je zahajeno podle § 93 ZOUI v den, kdy je Zadost o vydani osvédéeni FO doruéena

NBU, nebo také v den, kdy si mezinarodni organizace ¢i organ EU vyzada osvédéeni FO

2 VYHLASKA ¢. 529/2005 Sb., o administrativni bezpeénosti a o registrech utajovanych informaci, ve
znéni pozdéjsich piedpist. Ndrodni bezpecnostni uiad [online]. 2005 [cit. 2021-10-11]. Dostupné z:
https://www.nbu.cz/download/pravni-predpisy/container-nodeid-1617/529pz275sz.pdf
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pro svého zaméstnance, ktery je obdanem CR. Rizeni se také zahajuje dnem, kdy je pisemné
oznameni o zahajeni 0 zruseni platnosti osvéd¢eni FO doruceno drziteli osvédéeni, nebo

dnem doruceni rozhodnuti o rozkladu v pfipadé, ze je véc vracena k novému projednani.
3.5.2 Preruseni a konec Fizeni

Rizeni miiZze byt pieruseno podle § 112 ZOUI v ptipadé, Ze probiha jiné ¥izeni, které
vyznamné¢ ovliviiuje rozhodnuti o vydani osvédceni. Dale je moZnost pferuseni fizeni, pokud
byl Gcastnik fizeni vyzvan k odstranéni nedostatkli v zadosti. Diivodem k pferuseni fizeni je
také chybé&jici vyslech svédka, protoze ho nelze provést, nebo zaddost o pieruSeni z diivodd,
které Gi¢astnikovi brani na udasti v fizeni. Zadost vak musi podat nejdéle do 60 dnil. Rizeni
je preruseno také v ptipadé, kdy byl ustanoven znalec pro vypracovani znaleckého posudku.
Rizeni konéi v situaci, kdy je vysledek doruéen FO. Tento proces miize byt viak zastaven
podle 8 113 ZOUI v ptipadech, kdy tcastnik fizeni vezme svoji Zadost zpét, nespliuje
zakladni podminky, neodstrani v€as nedostatky v zadosti, nedostavi se opakované na
pohovor bez omluvy, neodsouhlasi provedeni dalSich nezbytnych tkonl podle § 107
odst. 5 ZOUI, poda nepravdivou ¢i neuplnou vypovéd, na jejimz zakladé nelze o vydani

osvéd&eni rozhodnout, zemfe nebo je prohlasen za mrtvého.?

3.6 Povinnosti pri ochrané utajovanych informaci

3.6.1 Obecné povinnosti

Podle obecnych povinnosti § 65 odst. 1 je kazdy povinen neprodlené odevzdat nalezenou
utajovanou informaci nebo utajovanou informaci ziskanou v rozporu s timto zakonem ¢i
osvédceni FO, osvédceni PO, osvédceni FO pro cizi moc nebo osvédceni PO pro cizi moc
(dale jen ,nalezena pisemnost“) NBU, Policii CR nebo zastupitelskému uafadu CR.
K tomuto odstavci lze Fict to, Ze ustanoveni uvadi utajovanou informaci jako dokument nebo
listinu, kterou je nalezce pfi nalezeni povinen odevzdat zpét danému organu, pficemz je pro
nalezce zcela zasadni, zda je dokument fadné oznacen jako utajovany. V takovém piipadé
neni potfeba posuzovat dalSi definiéni znaky wutajované informace. Podle
§ 2 pism. a) ZOUI v piipadé zptisobeni Gjmy CR nebo poskozeni jejiho zajmu je v nafizeni

vlady ¢. 522/2005 Sb. stanoven seznam utajovanych informaci. Pfi nalezeni informace

2 Bezpecnostni Fizeni. Narodni bezpecnostni iirad [online]. 2005 [cit. 2021-10-11]. Dostupné z:
https://www.nbu.cz/cs/ochrana-utajovanych-informaci/personalni-bezpecnost-oznameni-pro-v-osvedceni-d-t-
pt-certifikaty/1035-bezpecnostni-rizeni/
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zalezi na tom, zda nalezce objevil pisemnost v obélce fadné oznacené jako utajovana
informace, ale neni schopen posoudit, zda obsah odpovida znakiim utajované informace,
aniz by obalku oteviel. Postup nakladani s nalezenou utajovanou informaci je upraven v §
142 a poruseni povinnosti je prestupkem podle § 148 odst. 1 pism. b) ZOUI.

Kazdy, kdo mél nebo ma piistup k utajované informaci, je podle § 65 odst. 2 ZOUI? povinen
zachovavat 0 ni mléenlivost a nesmi K ni umoznit piistup neopravnéné osobé. V tomto
odstavci je zaznamenana stdtem uznand povinnost ml¢enlivosti, ktera v podstaté omezuje
ptistup k utajované informaci osobam, jez nejsou drziteli osvédceni nebo ji nepotiebuji
k vykonu své prace ¢i jiné ¢innosti. Utajovana informace je také chranéna v situacich, kdy
existuje obecna povinnost informaci sdélit.

Pii vykonu kontroly NBU je kazdy povinen plnit pokyny kontrolniho pracovnika pii
provadéni neodkladnych opatieni podle § 144 odst. 1 ZOUI. Tento odstavec uvadi zakon

pon¢kud nadbytecné.

3.6.2 Povinnosti fyzické osoby

Jde 0 § 66 ZOUI, ktery sepisuje povinnosti FO, ktera ma pftistup k utajovanym informacim,
a FO, jez je drzitelem osvédceni FO. Nékteré uvedené povinnosti se nemohou vztahovat na
FO, které maji pfistup k utajovanym informacim stupné V, protoze ktomu nemaji
osvédceni.

FO, ktera ma pfistup k utajovanym informacim, musi dodrzovat povinnosti pii ochrané
utajovanych informaci, jak stanovi § 66 odst. 1.

Déale je FO povinna odevzdat zaniklé osvédCeni tomu, kdo ji osvédCeni vydal podle
pism. b) § 66, coZ se vztahuje na vSechna vydana osvédCeni dané osobé€. Pfi poruSeni této
povinnosti se osoba domaha piestupku podle § 150 odst. 1 pism. a) a pro cizi moc podle
pism. d).

V § 66 ZOUI pod pismenem c) je stanovena povinnost neprodlen¢ oznamit ztratu nebo
odcizeni osobé¢, ktera osvédceni vydala, a to plati jak pro osvédéeni FO, tak FO pro cizi moc.
Neoznameni ztraty ¢i odcizeni se povazuje za prestupek podle § 150 odst. 1 pism. b). Stejné
tak je povazovano za prestupek to, kdyz osoba neoznami NBU zmény v (dajich, které byly
uvedeny v zadosti FO, a omezeni rozsahu hlaseni zmén, jakoz i zptisob a formu jejich
dolozeni, coz stanovi provadéci pravni ptedpis podle § 66 pism. d). Provadéci pravni predpis

je legislativng slozity zptisob zmocnéni NBU podle § 135 pism. j) ve spojeni s § 158, ktery
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ma usnadnit oznamovaci povinnosti drziteli osvéd¢eni. Dale je v § 66 pism. h) stanovena

kontrola dodrzovani dalSich povinnosti stanovenych timto zdkonem.

V 8§ 66 odst. 2je uvedeno, ze k vykonu povinnosti stanovenych odpovédné osobé v §

21 odst. 5, 8 23 odst. 1 pism. b), § 59 odst. 1, § 60 odst. 5, 8 63 odst. 1 a4, § 70 odst. 5a v

§ 77 odst. 2 nelze povéfit jinou osobu.

3.6.3

Povinnosti odpovédné osoby

Odpoveédna osoba je podle § 67 odst. 1 ZOUI povinna zajistit:

a)
b)

9)

Pouceni FO.

Jednou ro¢né provést proskoleni FO, které maji piistup k utajované informaci, a to
z pravnich pfedpist v oblasti ochrany utajovanych informaci, avést o téchto
proskolenich ptehled.

Ov¢éfeni splnéni podminek pro ptistup FO k utajované informaci stupné utajeni V.
Schvaleni informaéniho systému do provozu a pisemné oznameni této skute¢nosti
Narodnimu tfadu pro kybernetickou a informacni bezpec¢nost.

Povéteni FO k vykonu kryptografické ochrany.

Neprodlené pisemné oznameni NBU o tom, Ze pied vydanim osvédéeni FO nebo
rozhodnuti podle § 121 odst. 2 pominuly skute¢nosti, kterymi byla Zzadost FO
odliivodnéna.

Neprodlené pisemné oznameni NBU o skonéeni sluzebniho poméru nebo
pracovnépravniho, ¢lenského ¢i obdobného vztahu, ve kterém byl FO umoZnén
pfistup k utajované informaci stupné utajeni PT, T nebo D. Tato povinnost se
nevztahuje na odpovédnou osobu zpravodajské sluzby nebo Ministerstva vnitra

v piipadech piislusniki policie podle § 141 odst. 1.

V pism. h) 8 67 je zminéna kontrola dodrzovani dalSich povinnosti stanovenych timto

zakonem.

K prvnimu odstavci 1ze podotknout, Ze ackoliv je katalog povinnosti obsdhly, neni

povazovan za dostacujici vzhledem k tomu, Ze je mozné dohledat v ZOUI ustanoveni, které

v tomto katalogu 8 67 odst. 1. nejsou. V divodové zpravé k zakonu je vSak popsano, ze

v ustanovenich 8 67-69 jsou obsazeny jen nékteré povinnosti uvedenych subjektu.
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V 8§ 67 odst. 2 je stanoveno, ze k vykonu povinnosti stanovenych odpovédné osobé v §
21 odst. 5, § 23 odst. 1 pism. b), § 59 odst. 1, § 60 odst. 5, 8 63 odst. 1 a4, 8 70 odst. 5av

§ 77 odst. 2 nelze povétit jinou osobu.
3.6.4 Povinnosti podnikatele, ktery je drzitelem osvéd¢éeni podnikatele

Povinnosti podnikatele s osvéd¢enim podnikatele (PO), jeZ jsou stanoveny v § 68, jsou jistou
odnoZi povinnosti FO z § 66, kdy uvadi piedev§im povinnosti, jako je § 68 pism. a) odevzdat
NBU do 15 dnti osvédéeni podnikatele, jehoZ platnost zanikla podle § 56 odst. 1 pism. b),
f), g), 1) nebo n). Povinnost PO odevzdat osvédéeni NBU puisobi naptiklad v situaci, kdy
platnost osvédc¢eni zanika pied uplynutim doby pusobeni. Neoznameni (poruseni
povinnosti) je povazovano za piestupek podle § 155 odst. 1. pism. a). Pod pismenem b) §
68 je stanoveno neprodlené pisemné oznamit NBU ztrdtu nebo odcizeni osvéd&eni
podnikatele ¢i osvédceni podnikatele pro cizi moc. Poruseni této povinnosti je piestupkem
podle 8 155 odst. 1 pism. b) a f). Dalsi povinnosti je podle § 68 pism. ¢) neprodlené pisemné
oznamovat NBU zmény udaji uvedenych v § 97 pism. a), b) nebo p), § 98
pism. c¢), v dotazniku podnikatele a v jeho bezpe¢nostni dokumentaci, omezeni rozsahu
hlaseni zmén, jakoz i zpusob a formu jejich dolozeni, jakozto stanovuje provadéci pravni
ptedpis. Neoznameni zminénych idajti je povazovano za prestupek podle § 155 odst. 1 pism.
¢). NBU je zmocnén k vydani provadéciho piedpisu.

Nasledujici povinnosti je podle § 68 pism. d) pisemné oznamovat NBU kazdoroéné ke dni,
ktery se svym oznacenim shoduje se dnem vydani osvédéeni podnikatele, zmény udaji
uvedenych v zadosti podnikatele podle § 96. Omezeni rozsahu hlaseni zmén a formu jejich
dolozeni stanovi provadéci pravni pfedpis.

Déale maji podnikatelé povinnost podle § 68 pism. ¢) zabezpecit ochranu utajovanych
informaci pfi zaniku platnosti osvédéeni podnikatele a podle § 68 pism. f) zaslat NBU
rozhodnuti o schvaleni projektu pfemény, ato podle zdkona o pfeménach obchodnich

spolecnosti a druzstev, do 15 dnl ode dne jeho pfijeti.
3.6.5 Povinnosti podnikatele, ktery ucinil prohlaseni podnikatele

Podle NBU je ptistup k utajované informaci stupné utajeni V udélen na zékladé pisemného
prohlaseni, jez doklada schopnost podnikatele zajistit ochranu utajovanych informaci. To
znamend, Ze bezpec¢nostni fizeni s vydanim osvédéeni NBU neni podminkou pro ziskani

pfistupu k utajované informaci stupné utajeni V. V § 20 zakona podminky opravnéni
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podnikatele ucinit prohlaseni podnikatele odpovidaji formé piistupu k utajované informaci
a dle 8 5 ZOUI piislusnému druhu zajisténi jeji ochrany.

Povinnosti podnikatele, ktery ucinil prohlaseni podnikatele jsou uvedeny v § 68a.

Prvni povinnosti v § 68a pism. a) je vést bezpe¢nostni dokumentaci podnikatele v rozsahu
8§98 pism. c) ad) ana vyzadani dokumentaci poskytovateli vyhrazené informace
poskytnout. Dale je potieba zabezpecit ochranu utajovanych informaci pii zaniku ptistupu
k utajované informaci podle § 68a pism. b) a zaslat prohlaseni podnikatele NBU podle
§ 15a odst. 3, jak je psano v 8§ 68a pism. c).

Dalsi povinnosti je podle § 68a pism. d) oznamit NBU nebo poskytovateli vyhrazené
informace ukonceni piistupu kni nebo zénik platnosti prohlaSeni podnikatele.
V § 68a pism. ¢) je stanoveno postupovat podobné podle § 56 odst. 2 pii zaniku platnosti
prohlaseni podnikatele z divodt uvedenych v § 15a odst. 5 a posledni povinnosti tohoto
druhu je podle § 68a pism. f) u¢init a neprodlené piedat poskytovateli vyhrazené informace
nebo NBU nové prohlaseni podnikatele, pokud i po zaniku platnosti piivodniho prohlaseni
podnikatele z divodu uplynuti 5 let ode dne, kdy bylo u¢inéno, nebo z divodu zmény
nékterého z tidaji uvedenych v prohlaseni podnikatele i nadale nezbytné potiebuje ptistup

K utajované informaci stupné utajeni V.2*

3.6.6 Povinnosti pravnicke osoby a podnikajici fyzické osoby, které maji pristup

k utajované informaci, a organi statu
Seznam povinnosti pro tento druh osob je velice obsahly a lze z n&j vydedukovat, ze se
nekteré povinnosti opakuji s pozménénou formulaci.
Prvni povinnosti podle 8 69 odst. 1 pism. a) ZOUI je zajistit ochranu utajovanych informaci
podle tohoto zakona a mezinarodnich smluv, zde je vidét, ze je ptikladem opakujici se
povinnosti, ktera je taktéz vztazena ke komunika¢nim a informacnim systémim,
kryptografické ochrané a dal$im, avSak pro piehlednost a pochopeni povinnosti je nutné tyto
informace opakovan¢ zminit u kazdého paragrafu.
Dalsi povinnosti je v § 69 pism. b) zpracovavat a vést prehled mist nebo funkci, na kterych
je nezbytné mit pfistup k utajovanym informacim vcetné utajovanych informaci Evropské
unie, Organizace Severoatlantické smlouvy a utajovanych informaci vyzadujicich zvlastni

rezim nakladani, a to s uvedenim stupné utajeni, nebo které nelze vykonavat bez osvédceni

24 Prohlaseni podnikatele — stupen utajeni Vyhrazené. Narodni bezpecnostni tiad [online]. [cit. 2021-10-11].
Dostupné z: https://www.nbu.cz/cs/ochrana-utajovanych-informaci/prumyslova-bezpecnost-osvedceni-
podnikatele-certifikaty/1067-prohlaseni-podnikatele-stupen-utajeni-vyhrazene/

41



0 zvlastni odborné zpusobilosti podle tohoto zakona (§ 39); tim nejsou dotcena ustanoveni
zvlastnich pravnich ptedpist na tseku odborné zpusobilosti 29), ¢) neprodlené pisemné
oznamit NBU skute¢nost, ktera miize mit vliv na vydani nebo na platnost osvédéeni FO nebo
PO, d) zajistit vytvofeni podminek pro oznacovani, evidenci, zaptjcovani, ukladani,
pfepravu, dal$i manipulaci a vyfazovani utajované informace a utajované informace se
zvlastnim rezimem nakladani v souladu s provadécim pravnim piedpisem, ¢) provozovat jen
informacni systém, ktery je certifikovan Narodnim tfadem pro kybernetickou a informac¢ni
bezpecnost a pisemné schvalen do provozu, f) zastavit provoz informacéniho systému, ktery
nesplituje podminky stanovené v certifikacni zpraveé, a zajistit ochranu utajované informace
v ném a 0 téchto skute¢nostech informovat Narodni Gfad pro kybernetickou a informacni
bezpecnost, g) provozovat jen komunikacéni systém, jehoz projekt bezpecnosti byl schvalen
Nérodnim tfadem pro kybernetickou ainformacni bezpecnost, h) zastavit provoz
komunika¢niho systému, ktery nespliluje podminky stanovené v projektu bezpecnosti
komunika¢niho systému, a 0 této skutec¢nosti informovat Néarodni Gfad pro kybernetickou
a informacni bezpecnost, 1) pouzivat pro kryptografickou ochranu jen prostredek, ktery je
certifikovan Narodnim ufadem pro kybernetickou a informac¢ni bezpe€nost, a pouzivat
kryptografické pracovisté jen k ucelu, ke némuz bylo certifikovano a schvaleno do provozu,
j) vést evidenci fyzickych osob, které maji ptistup k utajované informaci, a evidenci ptipada
neopravnéného nakladani s utajovanou informaci, k) hlasit poruSeni povinnosti pfi ochrané
utajované informace nebo povinnosti uloZzené mezinarodni smlouvou v oblasti ochrany
utajovanych informaci a pfijeti opatfeni k odstranéni pfi¢in a nepfiznivych nasledki
poruseni NBU; tato povinnost se nevztahuje na zpravodajské sluzby v ptipadech podle §
140 odst. 1 pism. a) a na Ministerstvo vnitra v ptipadech podle § 141 odst. 1, s vyjimkou
ptipadi poruSeni ochrany utajovanych informaci Organizace Severoatlantické smlouvy
nebo Evropské unie, zfidit registr poskytovanych utajovanych informaci (§ 79) a hlasit
zmény vném NBU v rozsahu stanoveném provadécim pravnim pfedpisem, m) provést
kontrolu utajovanych informaci vedenych v registru utajovanych informaci k 31. prosinci
kalendainiho roku azpravu o jejim vysledku zaslat NBU do 15. inora nasledujiciho
kalendainiho roku spolu s uvedenim poctu utajovanych informaci a jejich stupnt utajeni;
zpravodajské sluzby zasilaji zpravu o utajovanych informacich poskytnutych ustfednim
registrem a registrem vedenym Ministerstvem zahrani¢nich véci podle § 78 odst. 1, n) pfedat
utajovanou informaci poskytnutou cizi moci nebo zahrani¢nim partnerem pravnické osoby

nebo podnikajici FO k zaevidovani NBU nebo Ministerstvu zahrani¢nich véci podle §
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79 odst. 5, 0) zasilat v pfipadech stanovenych timto zakonem utajované informace cizi moci
prostiednictvim ustiedniho registru (8 79 odst. 2), p) zajistit pisemné povéfeni FO pro
pfistup k utajované informaci se zvlastnim rezimem nakladani oznacené ,,ATOMAL®, q)
jako poskytovatel vyhrazené informace neprodlené zaslat NBU kopii prohlaseni podnikatele
podle § 15 a odst. 2, r) jako zadavatel, neni-li zpravodajskou sluzbou, neprodlené pisemné
oznamit a dolozit NBU doklady ke skute¢nosti, ze bude zadavat vefejnou zakazku mimo
zadavaci fizeni z diivodu ochrany utajovanych informaci skute¢nosti, ze v zadavacim fizeni
stanovi opatieni K zajisténi ochrany utajované informace stupné utajeni D nebo vyssi,
stanoveni pozadavku na profesni zptlisobilost v zaddvacim fizeni, spocivajici v pfedloZeni
dokladu prokazujiciho schopnost dodavatele zabezpecit ochranu utajovanych informaci
kategorie D nebo vyssi anebo jednaci oblasti podle tohoto zdkona, nebo stanoveni podminky
na uzavieni smlouvy v zaddvacim fizeni spocivajici v pfedloZeni dokladu prokazujiciho
schopnost dodavatele zabezpecit ochranu utajovanych informaci stupné utajeni D nebo
vys$si, s) kontrolovat dodrzovani dalSich povinnosti stanovenych timto zdkonem, t) vést
evidenci kryptografického materialu, evidenci pracovniktl kryptografické ochrany, evidenci
provozni obsluhy kryptografického prostfedku a evidenci kuryri kryptografického
materialu.

K odstavci 1 8 69 zakona lze fict, Ze je shrnutim povinnosti podnikatele, ktery ma ptistup
k utajovanym informacim. Mnoho zminénych povinnosti je jiZ podrobné stanoveno v jinych
zakonech (napf. v zakoné ¢. 218/2002 Sh., 8 29 pism. b), zakoné¢ ¢&. 134/2016 Sh., v 8
193 zakona ¢. 134/2016 Sh. a dalsich), a proto lze tento seznam povazovat za vycerpavajici.
Dale je vhodné zminit, ze poruseni povinnosti je také povinné hlasit, ato podle ZOUI.

Napliiuje totiz podstatu piestupku a takové fizeni je vedeno ptislusnym Utadem.

3.6.7 Povinnosti pfi ochrané primyslového vlastnictvi

V § 70 odst. 1 je stanoveno, ze kazdy, kdo Utadu pramyslového vlastnictvi podava ptihlasku
vynalezu, uzitného vzoru nebo topografie polovodicového vyrobku (déale jen
,prihlasovatel*), je povinen na piihlaSce vyznacit ndvrh stupné utajeni, domniva-li se, Ze
pfedmét piihlaS8ky obsahuje utajovanou informaci. Je-li pfihlaSovatelem PO, uvede
v piihlasce jméno, piijmeni a funkci nebo postaveni odpovédné osoby. K tomuto odstavci
1ze podotknout, Ze se jedna o vyjimku ze zasady, ktera stanovuje, Ze seznamit se s informaci

miiZe jen osoba, jez je drzitelem osvédéeni nebo oznameni pfistupu k utajované informaci
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podle 86 a § 11. Pii podani piihlasky je dokonce povinné oznacit udajnou utajovanou
informaci. Tato povinnost spada na piihlasovatele u Ufadu pramyslového vlastnictvi a pii
oznaceni spliiuje jeden ze znakl pro oznaeni utajované informace podle § 2 pism. a);
V piipadé, e naplni dal§i dva znaky, jako jsou nevyhodnost pro zajmy CR & poskozeni
zajmi CR, jedna se o informaci utajovanou, kterou musi piislugny Utad potvrdit.

V' § 70o0dst. 2je stanoveno, ze Utad primyslového vlastnictvi piihlagku podle
odst. 1 predlozi NBU, ktery po vyjadieni Gstiedniho spravniho Gifadu, do jehoZ oblasti vécné
pusobnosti piedmét piihlasky nalezi, navrh stupné utajeni potvrdi, zméni nebo — neobsahuje-
li ptedmét ptihlasSky utajovanou informaci — ndvrh zamitne; nenélezi-li predmét ptihlasky
do oblasti vécné puisobnosti zadného ustiedniho spravniho utadu, vyjadieni se nevyzaduje.

§ 70 odst. 3 stanovuje, z¢ NBU potvrzeni nebo zménu navrhu stupné utajeni, jez byly
provedeny podle odst. 2 oznami Ufadu primyslového vlastnictvi ve 1hité 60 dnii ode dne
doru€eni pftihlaSky, poptfipadé mu v téZze lhuté¢ sd€li, Ze ndvrh stupn€ utajeni zamitl,
a piihlasku mu vrati; v oznameni NBU zaroven uvede, zda p¥ihlasovatel spliiuje podminky
ptistupu k utajované informaci.

V § 70 odst. 4 je uvedeno, ze Utad primyslového vlastnictvi stupen utajeni, oznameny podle
odstavce 3, je povinen vyznaclit na ptihlasce a neprodlené jej oznami ptihlasovateli, ktery
tento stupen utajeni stanovenym zptsobem (§ 21 a 22) vyznaci na pfedmétu piihlasky; je-li
ptihlagovatelem nepodnikajici FO, Utad primyslového vlastnictvi mé postaveni ptivodce.
Sdéleni podle odst. 3 Utad promyslového vlastnictvi rovndZ neprodlené ohlasi
ptihlagovateli. V téchto ustanovenich je upravena komunikace mezi pfihlasovatelem a NBU
a také uprava piihlasky, ve které musi byt stupen utajeni — a to jak v samotné piihlasce, tak
V jejim predmétu — potvrzen danym organem.

V poslednim, 5. odst. § 70 je stanoveno, Ze pokud obsahuje pfedmét piihlasky podle odst.
1 utajovanou informaci anespliuje-li ptihlasovatel podminky pfistupu k utajované
informaci tohoto stupné utajeni, Uftad pramyslového vlastnictvi provede, je-li
piihlaSovatelem FO, jeji pouceni, a je-li ptihlaSovatelem PO, pouceni odpovédné osoby
piihlaSovatele; odpovédna osoba piihlasovatele pouci vSechny FO, které v ramci pravnické
osoby pfihlaSovatele pfistup k pfedmétu piihlasky mély nebo jej nezbytné potiebuji;
pouCenim se tyto osoby povazuji za osoby spliujici podminky pfistupu k utajované
informaci obsazené v predmétu této prihlasky. Ustanoveni § 9 odst. 1 véty posledni a 8

11 odst. 2 véty tfeti plati obdobné. V tomto odstavci je podstatné stanovisko, kdy
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piihlaSovatel ¢i jiné FO musi plnit podminky § 1 pouc¢enim podle § 2 pism. i) v piipadg, Ze

mély piistup k utajované informaci, ktera byla predmétem piihlasky.?®

3.7 Sankce za poruseni povinnosti fyzickych osob pii ochrané
utajovanych informaci

3.7.1 Spravni delikty

PoruSenim povinnosti se osoba dopusti spravniho deliktu. Spravnim deliktem se obecné
rozumi protipravni jednani odpovédné osoby, jehoz znaky jsou uvedeny v zakoné a s nimz

zakon spojuje hrozbu sankci trestni povahy ukladané v ramci vykonu veiejné spravy.?®

Spravni delikty je mozné rozd¢lit na:
— prestupky,
— Jiné spravni delikty
e disciplinarni (kazenské, karné) delikty,

e potadkové delikty.?’

V § 148 zakona ¢. 412/2005 Sb. jsou upraveny piestupky, kterych se mohou dopustit FO,
podnikatelé, osoby, jez maji pfistup k utajovanym informacim, drzitel¢ osvédceni FO nebo
drzitelé dokladu, PO ajiné odpovédné osoby. V tomto paragrafu je upraven seznam
prestupkil a S nimi i vypsané pokuty, které jsou disledkem protipravniho jednani.

Podle subjektu, ktery se dopustil protipravniho jednani, mizeme d€lit spravni delikty na

— prestupky:

e FO (obecn¢);

e FO, které maji pristup k utajované informaci;

% Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe&nostni zpiisobilosti, ve znéni
pozdéjsich ptredpisti: ZAKON 412/2005 Sb. Ndrodni bezpecnostni uiad [online]. 2005 [cit. 2021-10-13].
Dostupné z: https://www.nbu.cz/cs/pravni-predpisy/zakon-c-412-2005/1122-uplne-zneni-zakona-c-412-
2005/

DVORAK, Jan. Zikon o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti: komentdr. Praha:
Wolters Kluwer, 2018. Komentate (Wolters Kluwer CR). ISBN 978-80-7598-016-8.

% MATES, Pavel. Zaklady spravniho prava trestniho. 6. vyd. V Praze: C.H. Beck, 2015, s. 13. ISBN
9788074005671,

21 POTESIL, Lukas. Nové pravni Gprava spravniho trestani, &ast I. Pravni prostor [online]. 2017 [cit. 2021-
11-15]. Dostupné z: https://lwww.pravniprostor.cz/clanky/spravni-pravo/nova-pravni-uprava-spravniho-
trestani-cast-i
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e FO, jez jsou drziteli osvédceni FO;
e FO, které jsou drziteli oznament;

e FO, jez jsou drziteli dokladu;
— spravni delikty:

e podnikateli (obecng);

e PO apodnikajicich FO, které maji piistup k utajované informaci, nebo organt
statu;

e podnikatelt s piistupem k utajované informaci nebo podnikateli, ktefi jsou

drziteli osvédcend.

Na dodrzeni povinnosti fyzickych a jinych odpovédnych osob pifi ochrané utajovanych
informaci a projednavani spravnich delikti dohlizi NBU. Spravniho deliktu se povéfené
osoby nejcastéji dopousti v piipad¢ ¢innosti nebo necinnosti Ucastnikli bezpecnostniho
fizeni, pfi podavani nepravdivych informaci, pti manipulaci s utajovanou informaci nebo
pfi poruseni dohody o ml&enlivosti. Sankce za poruSeni povinnosti uklada NBU a jsou to

pokuty od 50 000 K& za piestupky az do 2 000 000 K¢& za spravni delikty.?®

3.7.2 Trestné ¢iny

Podle § 13 odst. 1 TZ je trestnym ¢inem protipravni ¢innost, ktera je v trestnim zékonu
definovéna jako trestna a vykazuje znaky trestné ¢innosti uvedené v tomto zakong. Trestné
¢iny V oblasti ochrany utajovanych informaci jsou jmenovany konkrétn€ v hlave devaté TZ,
kde jsou upraveny &iny ohrozujici zajmy CR. V oblasti utajovanych informaci se osoby

mohou dopustit trestnych ¢int, jako jsou:

— vyzvédacstvi (§ 316),
— ohroZeni utajované informace (8 317),

— ohrozeni utajované informace z nedbalosti (§ 318).%°

28 Zakon €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zpiisobilosti. Pifrucka pro
persondlni agendu a odméinovani zaméstnancii [online]. 2005 [cit. 2021-11-15]. Dostupné z:
https://ppropo.mpsv.cz/zakon_412_ 2005

2 HLAVA |l TRESTNI ODPOVEDNOST Dil 1 Zéklady trestni odpovédnosti: § 14 Piediny
a zlo¢iny. Zakony.centrum.cz [online]. 2009 [cit. 2021-11-15]. Dostupné z: http://zakony.centrum.cz/trestni-
zakonik/cast-1-hlava-2-dil-1-paragraf-14?full=1
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4 Prakticka c¢ast

Kazdym rokem se v oblasti personalni bezpecnosti provadi bezpecnostni fizeni, podavaji se
7adosti FO avydavaji se osvédéeni. Utad také vydava osvédéeni FO pro cizi moc
arozhodnuti o jejich nevydani. Tato ¢ast prace bude zaméfena na oblast personalni
bezpecnosti, konkrétné na data ze statistickych piehleddt NBU v obdobi 5 let od roku
2015 do roku 2019. Konkrétné budou analyzovany poéty pfijatych zadosti o vydani
osvédéeni FO, které budou v jednotlivych letech porovnany a zpracovany divody nevydani
osveédCeni a zruSeni platnosti osvédceni. Dal$im bodem je provéfovani splnéni podminek
pro vydani osvédéeni. Ukony k provéfovani FO jsou zasadni k zachovani bezpecnosti
v personalni oblasti utajovanych informaci tim, Ze mohou odlisit osoby, které spliuji
podminky stanovené zdkonem pro vydéani osvédceni, od osob, jez tyto podminky nespliuji.
Pro zachovani bezpeénosti v této oblasti NBU rozhoduje o zruseni platnosti osvédéeni FO,
pokud osoba jiz nespliiuje podminky pro vydani osvédéeni. Divody zruSeni platnosti
osvédceni budou v jednotlivych letech analyzovany, pficemz bude zpracovan tendencni
vyvoj téchto diivodil ve jmenovaném Sletém obdobi s doprovodem grafii a tabulek. Ugelem
praktické Gasti prace je zjistit, zda je NBU v této oblasti efektivni a zda Zadatelé ¢i drzitelé

osvédceni spliuji a dodrzuji podminky pro ptistup k utajovanym informacim.

4.1 Prehled roku 2015

Tabulka 1: Prehled roku 2015

Duvérné Tajné Prisné tajné Celkem
Ptijaté zadosti 2 887 3190 159 6 236
Osvédeeni vydano 3014 2 983 164 6 161
Osvédceeni nevydano 7 6 3 16
Rizeni zastaveno 128 86 4 218

Vlastni zpracovani 1, zdroj: www.nbu.cz

NBU pfijal vroce 2015 celkem 6236 zadosti o vydani osvédéeni, coz bylo podle
statistickych prehledi z roku 2014 0 1 169 zadosti vice nez v roce pfedchozim. Nartst poctu
piijatych zadosti tedy ¢ini 23 %. Nejvétsi podil ptijatych zadosti o vydani osvéd¢eni FO
tvorily zadosti stupné utajeni T s 3 190 zadostmi, tedy 51 % z celkového poctu piijatych
zadosti. Druhé nejvEét§i mnozstvi ptfijatych zadosti byly podané Zadosti stupné utajeni
D s celkovym poctem 2 887 zadosti, které tvotily 46 % z celkového poctu. Nejméné zadosti

bylo podano a piijato NBU pro stupeii utajeni PT s celkovym poétem 159 zadosti za cely
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rok, coz tvotilo 3 % z celkového poctu piijatych zadosti. Z téchto udajt Ize vydedukovat, ze
nejvice piijatych zadosti bylo v oblastech stupnu utajeni D a T, tedy o pfistup k utajovanym
informacim téchto stupiiti utajeni zada vétsi mnozstvi osob nez k informacim stupné utajeni
PT, konkrétné o 97 % vice osob. NBU zaznamenal rovnomérné podavani zadosti v priib&hu
celého roku, na rozdil od piedchozich let, s tim, Ze nejvice zadosti bylo podano v mésici
cervnu, ato 701 zadosti. Z celkového poctu 6 236 piijatych Zadosti nebylo vyhovéno
16 piipadiim, kterym osvédéeni NBU nevydal. Zastaveni fizeni se tykalo 218 piipadii
S nejvetsim poctem zastaveni 128 ve stupni utajeni D. Druhy nejvétsi pocet zastaveni fizeni
je zaznamenan u stupné utajeni T s 86 ptipady. Nejméné zastavenych fizeni za cely rok se
tykalo stupné utajeni PT s celkovym poétem 4 ptipadi. Dohromady se za cely rok zastavilo
celkem 218 fizeni a z toho 93 ptipadt bylo z diivodu zpétvzeti na zadost Gcastnika fizeni,
coz bylo také nejCastéjSim divodem zastaveni fizeni. DalSim vyznamnym divodem
k zastaveni fizeni bylo nedodrzeni povinnosti odpovédné osoby oznamit NBU skuteénosti,
které jsou divodem k pfistupu FO k utajovanym informacim, tento diivod zastavil fizeni
v 79 piipadech. Utad mohl fizeni zastavit z diivodu jeho zaniku, ¢imz snizil své naklady,
které jsou potieba na dokonceni fizeni. NBU tak posilil princip ,need to know®, ktery
vyjadfuje minimalizaci pfistupu k utajovanym informacim na osoby, které je nezbytné

potiebuji znat.

4.1.1 Provérovani spliiovani podminek po vydani osvédceni fyzické osoby

Jednou z vyznamnych &innosti NBU je provéfovani FO, které jsou drziteli FO. Cilem je
zjistit, zda drzitel osvédéeni splituje podminky i po vydani osvéd¢eni. Za rok 2015 bylo
provéieno celkem 3 292 FO, které jsou drZiteli osvéd¢eni. Tento zplsob kontroly pochéazi
ze situaci, které nasvéd&ovaly poruseni povinnosti. Diky priib&znému monitoringu NBU,
ktery takovou informaci ziskal od jinych organii statu, Policie CR nebo zpravodajskych
sluzeb, byla zjiSténa aktivita, jez pfimo vedla k zahajeni fizeni o ukonceni platnosti
osvédCeni FO. Znacnou ¢ast proveéfovani FO tvofilo periodické ovétovani, které bylo
zamé&feno na obdobi platnosti osvéd€eni. Oveéfovani tohoto typu vedlo ke 126 piipadim, jez
vzhledem k nesplnéni podminek byly vedeny k zahajeni fizeni o zruSeni platnosti osvédéeni
FO, a40 piipadu, tedy 31,7 % z celkového poctu, vedlo k vydani rozhodnuti o zruseni

platnosti osvéd¢eni FO.
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4.1.2 Analyza divodi nevydani nebo zruSeni osvédceni fyzické osoby

Jak je zminéno ve statistickych ptehledech roku 2015, z celkového poétu 6 236 podanych
Zadosti nebylo osvédéeni FO vydano 16 osobam. Podle NBU bylo prevladajicim divodem
k nevydani osvédéeni piedev§im nesplnéni podminky bezpe¢nostni spolehlivosti podle §
12 odst. 1 pism. d) ZOUI, jez zplsobuje bezpeCnostni riziko chovani, které vede
k nedivéryhodnosti, ovlivnitelnosti osoby ¢i jeji neschopnosti utajovat informace. V roce
2015 bylo zaznamenéano poruseni povinnosti a obchazeni pravnich ptedpisii kvili vlastnim
z4jmum téchto osob, jako jsou majetkové prospéchy nebo neptimé ovliviiovani vztahti pro
dosazeni pozdé&jSich majetkovych prospéchid. Divodem tohoto chovéni, které vedlo
k nespolehlivosti v oblasti bezpecnosti, byl neodpovédny ptistup osob k jejich finanénim
zavazkum, které maji pfimo vliv na schopnost chranit utajovanou informaci. Je vhodné
podotknout, Ze v nékolika ptipadech, jez souvisely s jednanim zadatelti osvéd¢eni FO pted
rokem 1989, bylo spojeno bezpecnostni riziko, které tykalo zdkladnich lidskych prav
a svobod. Bezpecnostni riziko bylo vtomto roce mozné identifikovat také ve formé
pravicového extremismu. Dal§im obligatornim bezpe¢nostnim rizikem, jez bylo v roce
2015 zjisténo, byla zdvazna nebo opakovana ¢innost proti zijmiim CR, piedev§im zajmu na
ochranu ekonomiky. V tomto roce byly objeveny diivody zruSeni osvéd¢eni FO spojené
S nesplnénim podminky bezihonnosti, které se tykaly pfedevSim fizeni motorovych vozidel

pod vlivem navykovych latek.

4.2 Prehled roku 2016

Tabulka 2: Prehled roku 2016

Duverné Tajné Ptisné tajné Celkem
Ptijaté zadosti 2 504 3036 199 5739
Osvédeeni vydano 2 367 2 946 174 5 487
Osvédceni nevydano 3 13 0 16
Rizeni zastaveno 78 4 4 139

Vlastni zpracovani 2, zdroj: www.nbu.cz

Statistické prehledy zadosti o osvédéeni FO z roku 2016 ukazuji, ze s celkovym poctem
5 739 ptijatych zadosti bylo podano o 497 (8,6 %] Zadosti méné nez v ptedchozim roce.
Nejvetsi podil prijatych zadosti tvotily Zadosti o osvédceni FO stupné T's 53 % a D se 43 %.
Pfi porovnani s pfedchozim rokem je v roce 2016 podil zadosti stupntt T a D vzhledem

k celkovému poctu ptijatych zadosti velmi podobny. Z celkového poctu piijatych zadosti se
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v roce 2016 NBU rozhodl vydat osvédéeni FO v 5 487 piipadech a 16 piijatym Zadostem
nevyhovél. Obdobi s nejveétsim poctem zadosti bylo zaznamendno v mésici Cervnu, kdy jich
bylo podano 666. Velky objem podanych Zzadosti byl podan v listopadu a prosinci
s celkovymi poéty 580 zadosti za mésic. Ve 137 piipadech se NBU rozhodl ¥izeni zastavit.
V 57 piipadech se ucastnik fizeni rozhodl vzit zpét svoji zddost o osvédceni FO; tento diivod
stal nejCastéjSim pro zastaveni bezpecnostniho fizeni. Ve 33 piipadech =z celkovych
57 zastavenych fizeni bylo divodem zastaveni neodstranéni nedostatkli v zadosti FO
ucastnikem ftizeni. Ve 30 ptipadech bylo fizeni zastaveno kvuli nedodrzeni povinnosti
odpovédné osoby oznamit NBU diivody nutnosti pfistupu Zadajici FO o osvédéeni pro
ptistup k utajovanym informacim. Zastavenim fizeni snizil Gfad své naklady na ftizeni

a posilil tim opét principidlni pristup ,,need to know*.
4.2.1 Provérovani splnéni podminek po vydani osvédceni fyzické osoby

Vyznamnou ¢innosti NBU v oblasti personalni bezpe¢nosti je provéiovani osob, které jsou
drziteli osvédceni FO. Provéfovanim tfad sleduje, zda osoby po vydani osvédéeni i nadale
spliiuji podminky. V roce 2016 bylo provéfeno 3 996 osob, které jsou drZiteli osvédceni FO,
coZ je oproti roku 20150 704 provéfenych osob méng. Utad provéiuje osoby také
prostiednictvim jinych organii statu, zpravodajskych sluzeb nebo Policie CR, od kterych
ziskava informace, které nasvéd¢uji nedodrzeni podminek pro vydani osvédéeni FO, nebo
tyto informace plynou piimo z nahla$enych zmén drzitele Zzadosti o osvédéeni. Utad si
informace k provéfeni fyzickych osob muze ziskat i vlastni ¢innosti. Soucasti provérovani
spliiovani podminek je i periodické ovétovani, které se realizuje v obdobi platnosti
osvédéeni. NBU v roce 2016 zaznamenal ve 111 piipadech, tedy ve 36 % z celkového podtu
provéfovani, vyusténi v zahajeni fizeni o zruseni osvédceni FO. V 18 ptipadech z celkového
poctu, tedy v 6,2 % zahdjenych fizenich o zruseni osvédceni, bylo fizeni ukonceno vydanim

rozhodnuti 0 zruSeni platnosti osvédceni FO.
4.2.2 Analyza diivodii nevydani nebo zruseni osvédceni fyzické osoby

V roce 2016 NBU nevydal osvédéeni FO celkem v 16 piipadech a zrusil platnost osvédéeni
v 18 ptipadech. Divodem je pfevazné nesplnéni podminky bezpecnostni spolehlivosti, coz
znamena chovani osoby, které zptisobuje nedivéryhodnost vici ni, nebo ovlivnéni jejich

schopnosti utajovat informace. Divody k naplnéni bezpecnostniho rizika osobami, které
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jsou drziteli osvédceni, je mnoho, ale nejvyznamnéj$im diivodem je neodpovédnost viici
vlastnim financim, tedy neschopnost drZitelti osvédéeni plnit své finanéni zavazky. Utad
v roce 2016 zaznamenal i n¢kolik pfipadt naplnéni fakultativnich bezpe¢nostnich rizik, ve
kterych bylo hlavnim diivodem nespolehlivosti uvedeni nepravdivych informaci, poptipadé
zamleni informace, jez o pozici drzitele osvéd¢eni rozhodovala. Zamlceni informaci se
tykalo zejména finanéni situace drzitele. Stejné jako v piedchozim roce NBU zaznamenal
i n€kolik ptipadt souvisejicich s potlatovanim lidskych prav a svobod formou pravicového
extremismu. V roce 2016 byl zaznamenan pokles poctu rozhodnuti o zruseni platnosti
osvédCeni FO, ktery mél za hlavni diivod nesplnéni podminky bezihonnosti. Z téchto
zjisténi lze posoudit, Ze rok 2016 nebyl oproti pfedchozimu roku pfili§ vyznamny svymi

diivody, ¢i nijak nevykazoval abnormélni vyskyt bezpec¢nostnich rizik.

4.3 Prehled roku 2017

Tabulka 3: Prehled roku 2017

Duvérné Tajné Prisné tajné Celkem
Prijaté zadosti 2 462 2 815 168 5 445
Osveédeeni vydano 2 365 2 746 186 5 297
Osvédceeni nevydano 7 6 0 13
Rizeni zastaveno 65 49 2 116

Vlastni zpracovani 3, zdroj: www.nbu.cz

V roce 2017 bylo ptijato 5 445 zadosti o vydani osvédceni FO, coz je 0 294 zadosti méné
nez v pfedchozim roce. Pocet ptijatych zadosti v porovnani s rokem 2016 poklesl o0 19,5 %.
| v tomto roce tvotily nejvétsi podil piijatych zadosti stupné utajeni T (52 %) a D (45 %).
Pomérné malou ¢ast tvofily Zadosti stupné PT, a to s celkovym poctem 168 Zadosti. V roce
2017 byly Zadosti podavany rovnomérné v prib&hu celého roku, pfi¢emZ nejvice zZadosti
bylo podano vkvétnu — 577 Zadosti. O vydani osvédéeni FO rozhodl NBU
v 5297 ptipadech a Vv 13 piipadech zadosti nevyhovél. K zastaveni fizeni dosSlo ve
116 ptipadech. NejcastéjSim diivodem k zastaveni fizeni bylo rozhodnuti Gi€astnika fizeni
k zpétvzeti zadosti (57 pfipadi), tedy témét polovinu zadosti vzali UCastnici zpét. Ze
statistického pfehledu lze vydedukovat, ze pomér mezi nevydanym osvédcenim
a zastavenym fizenim je nevyvazeny. Ufad v tomto roce zastavil 0 90 % vice fizeni, nez bylo
pfipadi nevydani osvédceni. NejcastéjSim diivodem zastaveni bezpecnostniho fizeni —
39 piipadii — bylo nedodrzeni povinnosti odpovédné osoby neprodlené oznamit NBU

diivody pro piistup zadajici FO k utajovanym informacim. Utad muze v takovém piipadé
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fizeni zastavit, nebot’ divod fizeni zanika. Tyto kroky povedou ke snizeni naklada

bezpe&nostniho fizeni. Zanikem diivodu NBU opét posiluje princip ,,need to know*.

4.3.1 Provérovani splnéni podminek po vydani osvédceni fyzické osoby

Kazdym rokem je vyznamnou &innosti NBU v oblasti persondlni bezpeénosti provéfovani
spInéni podminek u osob, kterym jiz osvédéeni FO bylo vydano. Utad se tak ujidtuje, Zze i po
vydani osvédceni osoby nadale dodrzuji své povinnosti a splituji podminky pro vydani
osvédceni. V roce 2017 bylo provéteno celkem 5 039 drziteli osvédCeni FO, coz je
0 1 043 piipadi vice nez v predchozim roce. Utad potiebné informace pro provéfovani
drzitelts osvédéeni ziskava od spolupracujicich organti statu, Policie CR, zpravodajskych
sluzeb nebo z vlastni ¢innosti, ktera vyplyva z pribézného sledovani otevienych zdroju
informaci. Znac¢néa cast provéfenych piipadi prosla periodickym ovéfovanim, které je
realizovano v priabéhu platnosti osvédceni FO. Ve 121 ptipadech, tedy ve 2,4 % z celkového
mnozstvi ptipadil, provéfovani vyustilo v zahajeni fizeni o zrusSeni platnosti osvédceni FO.
V 19 piipadech toto provéfovani vedlo k vydani rozhodnuti o zruseni platnosti osvédéeni
FO.

4.3.2 Analyza diivodii nevydani nebo zruseni osvédceni fyzické osoby

Vroce 2017 NBU ve 13 piipadech nevydal osvédéeni FO av 19 pfipadech platnost
osvédCeni zruSil. Vyznamnou ¢ast téchto piipadi tvofily divody, které se tykaly
bezpecnostni spolehlivosti, konkrétné § 12 odst. 1 pism. d) ZOUI, ktery souvisel s vyskytem
bezpeénostniho rizika podle § 14 odst. 3 pism. d) zakona, jehoZ hlavni podstatou je chovani
drzitele osvédceni, které ma vliv na jeho divéryhodnost, ovlivnitelnost nebo schopnost
utajovat informace. Chovani drziteld osvédceni, jeZ mélo vliv na bezpe¢nost utajované
informace, je riznorodé, av§ak dominantnim diivodem naplnéni bezpecnostniho rizika bylo
v tomto roce rizikové chovani jak v osobni sféfe, tak ve sféte sluzebni. Drzitelé osvédéeni
nejcastéji projevovali v osobni sféfe ndznaky patologického chovéni, které bylo spojeno
s uzivanim omamnych a psychotropnich latek, nebo se pohybovali v kriminalnim prostiedi.
Objevily se ipfipady zaml¢ovani nebo uvadéni nepravdivych informaci ohledné
majetkovych ¢i finan¢nich zalezitosti, stejné jako v oblasti pracovni nebo sluzebni. Ve

sluZzebni 1pracovni sféfe NBU zaznamenal takové jednani drziteli osvédceni, které
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naznacovalo korup¢ni chovani, pficemz nebylo tak zavazné, aby byli postizeni normami
trestniho prava. Nicmén¢ svym chovanim ohrozovali z4jmy bezpecnosti vefejné spravy.
Bezpecnostni riziko, kterého se drzitelé dopustili, je pfedev§im mifeno na udrzovani vztaht,
jez v rdmci vykonu jejich prace, poptipadé sluzebnich ¢i jinych ¢innosti neni mozné slougdit
pro udrzeni bezpecnosti utajovanych informaci. Drzitel¢ osvédcCeni Castokrat zneuzivali
svého postaveni nebo svéfenych opravnéni k utajovanym informacim v ramci své sluzby

k prospéchu vlastnich zajmd, a to bud’ soukromych, nebo pro vyuziti dal§imi osobami.

Pozitivnim poznatkem roku 2017 byl oproti pfedchozimu roku pokles bezpecnostnich rizik,
které souvisi s nezodpovédnym nakladanim s vlastnimi financemi, zadluZzovanim
a nezvladnutim vlastni materialni situace, jez vedla ke zvySeni rizika ovlivnitelnosti drzitele
osvédceni, k moznosti zkorumpovatelnosti drzitele a k pochybdm o jeho schopnosti udrzet

utajovanou informaci.

U nékterych drzitel osvédéeni FO, kterym NBU platnost osvédéeni zrusil, byla objevena
i fakultativni rizika, jako je podle 8 14 odst. 3 pism. i) ZOUI neposkytnuti nezbytné
sou¢innosti pii bezpeénostnim fizeni zahajeném podle § 101 odst. 1 zdkona, ktera souvisela
S umyslnym matenim tkont tim, Ze nebyly dodany uplné informace o Stavu véci, a proto
nebylo mozné posoudit, zda Setiené osoby jsou bezpeénostné spolehlivé. Utad v jednom
pfipad€ nevydal osvédceni FO kvili osobnostni nezplsobilosti vlivem vyskytu poruchy,
ktera méla vliv na spolehlivost Zadatele nebo jeho schopnost utajovat informace. Dale bylo
V tomto roce zaznamenano nékolik pfipadii obligatornich bezpecnostnich rizik, jeZ ohrozily
zijmy CR v oblasti ekonomiky avnitiniho pofadku statu. Tato rizika souvisela
s potlaCovanim zakladnich lidskych prav a svobod. Konkrétné byla objevena podpora
¢innosti, ktera byla prospéSna pro slozky byvalé Statni bezpe€nosti na tkor zédkladnich prav

a svobod konkrétnich obéani tehdejsi CSSR.

Ostatni rizika se v roce 2017 objevila jen vyjime¢né, ackoli je nelze vzhledem k zavaznosti
ptehlizet. Jednim z bezpe¢nostnich rizik, které bylo objeveno u drzitelt osvéd¢éeni FO byl
styk s osobou, ktera vyviji nebo vyvijela ¢innost proti zajmam CR. Utad musel na zakladé
téchto ¢innosti posoudit rizikové kontakty konkrétnich osob a potencionalni hrozbu pro
zajmy CR. Pro odhaleni a dokumentaci zminénych bezpeénostnich rizik musel NBU navazat

spolupraci se zpravodajskymi sluzbami nebo ostatnimi organy statu.
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V tomto roce nebyl zaznamenam vyrazny vykyv poctu rozhodnuti o zruSeni platnosti
osvédCeni z divodu nesplnéni podminky bezihonnosti, kdy hlavnim divodem nesplnéni
této podminky bylo odsouzeni za trestny €in, ktery souvisel s fizenim motorového vozidla

pod vlivem navykovych latek. Tento diivod nesplnéni podminky se tykal celkem 5 ptipada.

4.4 Prehled roku 2018

Tabulka 4: Prehled roku 2018

Duverné Tajné Ptisné tajné Celkem
Ptijaté zadosti 2232 2719 224 5175
Osvédeeni vydano 2214 2 577 179 4970
Osvédceeni nevydano 6 3 1 10
Rizeni zastaveno 48 39 9 96

Vlastni zpracovani 4, zdroj: www.nbu.cz

Ze statistickych prehledti zroku 2018 vyplyva, ze NBU piijal 5175 zadosti o vydani
osvédceni FO, coz je 0270 zadosti (o 4,9 %) méné nez v predchozim roce. Stejné jako
v ptedchozich letech nejvice ptijatych zadosti o osvédceni bylo podano pro stupeni utajeni
T s podilem 53 % a stupen utajeni D s podilem 43 %. Ptijatych zadosti stupné utajeni PT
bylo celkem 224, doslo tedy k navySeni o 33 % oproti pfedchozimu roku, kdy bylo pro tento
stupen utajeni podano 168 Zzadosti. Nejvice zadosti bylo piijato v prosinci — 548, ackoli se
zadosti podavaly pomérné rovnomérné v prib&hu celého roku. Pro vydani osvédéeni FO se
ufad rozhodl celkem v 4 970 pfipadech, pficemz osvédceni nevydal v 10 pfipadech.
Bezpecnostni fizeni bylo v tomto roce v 96 ptipadech zastaveno. NejcastéjSim divodem
zastaveni fizeni bylo pominuti skuteCnosti, které odivodnovaly zadost FO, samotnym
zadatelem. Tykalo se to celkem 40 piipadii. Takové fizeni mliZze Gfad zastavit a tim sniZit
néklady spojené s procesem bezpec¢nostniho fizeni, pii¢emz opét posili princip ,,need to

know*.
4.4.1 Provérovani splnéni podminek po vydani osvédéeni fyzické osoby

NBU znaénou &ast své prace v oblasti personalni bezpeénosti zaméfuje na ovéfovani, zda
osoby, jez drzi osvédéeni FO inadale spliuji podminky, které souvisi s jeho vydanim.
V roce 2018 bylo provéfeno celkem 3 596 drziteli osvédCeni. Zna¢nou cast piipada
pfedstavovalo periodické ovéfovani, které se realizuje v dobé platnosti osvédceni.

Provérovani mélo za nasledek zahajeni fizeni o zruseni platnosti osvédc¢eni FO u 76 pfipadt
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a ve 26 ptipadech bylo fizeni ukonceno vydanim rozhodnuti o zruseni platnosti osvédceni

FO.
4.4.2 Analyza davodi nevydani nebo zruseni osvédéeni fyzické osoby

V roce 2018 bylo NBU vydano 10 rozhodnuti 0 nevydani osvédéeni FO a 26 rozhodnuti
0 zruSeni platnosti osvédéeni. V porovnani s ptedchozim rokem, kdy bylo vydano
19 rozhodnuti 0 zrusSeni platnosti FO, byl zaznamenan zna¢ny nartst poétu rozhodnuti,

konkrétné€ o 36 %. Stejny nartst byl zaznamenan i v porovnani s rokem 2016.

Dtivody rozhodnuti tfadu o nevydani osvédéeni FO nebo vydani rozhodnuti o zruSeni
platnosti osvédceni jsou piedevSim spojeny s nesplnénim podminky bezpecnostni
spolehlivosti. Nesplnéni této podminky je spojeno s fakultativnimi bezpecnostnimi riziky,
kterd jsou charakteristicka tim, Ze pro posouzeni jednani, jehoz se zadatel ¢i drzitel osvéd¢eni
dopustil, pfihlizi ufad k dal$im skute¢nostem, jez mohou rozhodovat o tom, do jaké miry je
toto jednani zasadnim pro ovlivnéni chovani Zadatele ¢i drzitele osvéd€eni, nebo zda m4 toto
jednéni vliv na jeho schopnost utajovat informace. Tyto skutecnosti jsou vzdy vzhledem ke
konkrétnim ptipadiim unikatni. Néktera jednani se vSak v riznych piipadech opakovala —
napiiklad neplnéni povinnosti uhradit své finan¢ni zavazky, které vyplyvaji ze zdvazkovych

vztahli (splaceni dluhf). Déale se v né¢kolika ptipadech objevovalo jednani v podobé

majetkovych podvodd, jez souvisely s vykonem sluzby nebo s pracovnimi povinnostmi.

Bezpecnostni riziko, které se pravidelné objevovalo v zaznamech kazdého sledovaného
roku, je riziko podstoupené jednanim spachaném pod vlivem alkoholu, pfi¢emz se jednalo

0 fizeni motorového vozidla pod vlivem omamnych latek.

V tomto roce byl zaznamenan nartst poétu bezpecnostnich rizik spojenych s jednénim
v obchodnich korporacich, kde k zakryti funkce nebo jinak vyznamného vlivu jiné osoby si
s cilem formalniho piisobeni organti obchodni korporace zvoli tzv. ,,bilého kong®, jenz je

Vv postaveni vlastnika majetku ¢i v organech jisté korporace.

DalSim z mnoha divodii shledani drzitele nebo Zadatele o osvéd¢eni FO nespolehlivym
V oblasti bezpecnosti, ktery se Casto opakoval, je fakultativni bezpecnostni riziko spojené
S neposkytnutim soucinnosti pti bezpecnostnim fizeni, které ma za nasledek umyslné mareni

ukonl bezpecnostniho fizeni. Toto riziko se objevilo ve 4 piipadech. V jednom piipadé
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zaznamenal NBU vyskyt bezpe¢nostniho rizika, kterym bylo jednani, kdy se Zadatel nebo
drzitel osvédéeni FO stykal s osobou, jeZ vyviji nebo vyvijela &innosti proti zajmim CR.
Takovy ptfipad byl jednim ze 3, kdy ufad konstatoval vyskyt tohoto rizika na zakladé

informaci dolozenych zpravodajskymi sluzbami, se kterymi tfad Gzce spolupracoval.

Rok 2018 se od ptedchozich let 1i8i tim, Ze neshledal u zadatele nebo drzitele osvédéeni FO
74dné obligatorni bezpe¢nostni riziko. Ufad vsak nepominul vyznamny diivod pro zruseni
platnosti osvédceni, ktery se tykal nesplnéni podminky bezuhonnosti. V tomto roce bylo
Z tohoto duvodu vydano celkem 9 rozhodnuti o zruSeni platnosti osvédéeni FO. Podminka
bezuhonnosti byla porusena pievazné ze stejnych divodu, jako tomu bylo v pfedchozich
letech, tedy kvili trestnému ¢inu ohrozeni pii fizeni motorového vozidla pod vlivem

omamnych latek.

Je vhodné zminit jeden piipad, kdy NBU vydal rozhodnuti o nevydani osvédéeni FO
Z diivodu nesplnéni podminky osobnostni zptusobilosti kvili vyskytu poruchy, tedy obtizi,

které mohou mit vliv na spolehlivost osoby nebo na jeji schopnost utajovat informace.

4.5 Prehled roku 2019

Tabulka 5: Prrehled roku 2019

Duveérné Tajné Ptisné tajné Celkem
Ptijaté zadosti 2 480 4019 193 6 692
Osvédeeni vydano 2 373 3202 201 5776
Osvédceni nevydano 9 5 0 14
Rizeni zastaveno 57 38 3 98

Vlastni zpracovani 5, zdroj: www.nbu.cz

NBU pijal v roce 2019 celkem 6 692 zadosti o vydani osvédéeni FO, coZ je o 1 517 zadosti
vice nez v predchozim roce. Zadosti byly pfijaty nejvice pro stupeti utajeni T s podilem 60 %
apro stupenn utajeni D s podilem 37 %. Mnozstvi pfijatych Zadosti o vydani osvédéeni
stupné utajeni PT se v tomto roce snizilo o 16 % oproti predchozimu roku. V roce 2019 byly
zadosti podavany celkem nerovnomeérné v pribéhu celého roku, s nejvétsim mnozstvim
podanych zadosti v listopadu (731) av prosinci (857 Zzadosti), coz je témét Ctvrtina
z celkovych podanych zadosti za cely rok. V tomto roce se ufad rozhodl vydat osvéd¢eni FO
celkem v 5 776 piipadech a ve 14 p¥ipadech nevyhovél. Utad zastavil bezpe¢nostni fizeni
celkem u 98 pfipada, prevazné kvili zpétvzeti zadosti o vydani osvédceni FO, kterych bylo

45. DalSim dominantnim divodem zastaveni fizeni pfedstavovalo 41 pfipadi, kdy doslo
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k pominuti skute¢nosti, které obhajovaly divody podani zadosti FO. Timto dtvod fizeni
zanikl, ufad mohl Zadosti zastavit a zaroven tak snizit naklady na provoz bezpecnostnich
tizeni, které by v jinych piipadech musely byt dokonéeny. Ufad tim opét posiluje princip

,;heed to know*.
45.1 Provérovani splnéni podminek po vydani osvédéeni fyzické osoby

NBU kromé piijimani Zadosti musi zajistit, aby drZitelé osvédéeni FO i nadéle spliovali
podminky, které jim byly urCeny pro vydani osvéd¢eni. Proto je kazdoro¢n¢ v oblasti
personalni bezpecnosti béznou ¢innosti proveétovani drzitelti osvédceni. V roce 2019 trad
proveéril celkem 1 888 drzitelt osvédceni FO, coz je o 1 708 méné nez v roce predchozim.
Diivodem zna¢ného poklesu provétovani drziteli osvédCeni byl ndrlst poctu zadosti
0 vydani osvédceni, pfi¢emz ufad nemél dostatek personalu na provérovani drzitel
osvédceni. Ze stejnych diivodi bylo omezeno i periodické ovérovani drziteld osvédéeni FO,
které se standardné provadi v dobé platnosti osvédceni. I pies omezeni provérovani bylo
provéteno 70 piipadi, které vyustily v zahajeni fizeni o zruSeni platnosti osvédéeni FO

a 23 z nich bylo ukonceno vydanim rozhodnuti o zruSeni platnosti osvédceni.
4.5.2 Analyza divodi nevydani nebo zruseni osvédéeni fyzické osoby

Podle statistickych piehledi zroku 2019 bylo NBU vydano 14 rozhodnuti o nevydani
osvédéeni FO a 23 rozhodnuti o zruSeni platnosti osvédceni. Stejné jako v piedchozich
letech byly doslo vétSinou k nesplnéni podminek, které se tykaly bezpe€nostni spolehlivosti.
Utad v téchto piipadech zaznamenal nékolik bezpeénostnich rizik, které pii musely byt
posouzeny na zakladé dalSich skute€nosti, jeZ by v daném pfipadé mohly byt rozhodujici.
Nejcastéjsim bezpecnostnim rizikem, které bylo v tomto roce mozné zaznamenat, je podle
8 14 odst. 3 pism. d) ZOUI chovani, jez ma vliv na divéryhodnost nebo ovlivnitelnost osoby
a muze ovlivnit jeji schopnost utajovat informace. Toto riziko se objevilo u 18 ptipadu, coz
predstavuje velmi cCasty divod poruSeni povinnosti UcCastniki fizeni. Dominantnim
bezpecnostnim rizikem, kterého se ucastnici fizeni dopustili nejen v roce 2019, bylo fizeni
motorového vozidla pod vlivem alkoholu nebo omamnych latek. DalSich rizik se dopustili
Ucastnici fizeni pfi jednani, jez souviselo s jejich majetkovou situaci (neuvazené nakladani
s vlastnimi finanénimi prostfedky). Utad v tomto roce zaznamenal 2 piipady, kdy se na

riziko pfislo prostiednictvim zprav s utajovanymi informacemi od spolupracujicich
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zpravodajskych sluzeb. Ostatni rizika plynula napt. z té€chto jednani: formalni ptisobeni tzv.
,bilého koné* v fidicich pozicich obchodnich korporaci kvili zakryti vlivu jiné osoby,

nerespektovani listovniho tajemstvi, podvodné jednani a kradeze.

Mezi fakultativni rizika, kterych se drzitel osvédCeni FO dopustil, vedla k bezpecnostni
nespolehlivosti, ktera je povaZzovana za bezpec¢nostni riziko podle 14 odst. 3 pism. i) ZOUI,
tedy opakované neposkytnuti nezbytné soucinnosti pii bezpe¢nostnim tizeni zahajeném
podle § 101 odst. 1 zakona. Celkem v 7 ptipadech drzitel osvédceni toto riziko naplnil
predevsim kvili jednani, kdyZ se opakované bez omluvy nedostavil k pohovoru podle §
105 zékona.

Utad zaznamenal nepatrny nartst obligatornich bezpeénostnich rizik oproti pfedchozimu
roku. Pfedevs§im se rust tykal bezpec¢nostniho rizika podle § 14 odst. 2 pism. b) ZOUI, tedy
¢innosti spocivajici v potlacovani zakladnich lidskych prav a svobod, popiipadé podpora
takové ¢innosti. Toto riziko se objevilo u 5 ucastnika fizeni, ktefi jednali ve prospéch byvalé
Statni bezpeénosti za cenu zékladnich prav a svobod konkrétnich ob&ani tehdejsi CSSR,
pficemz v 1 pfipadé¢ se jednalo o chovani podporujici shromézdéni ultrapravicovych

organizaci.

Pomérné opakujicim se dlivodem pro vydani rozhodnuti o zruseni platnosti osvéd¢eni FO
bylo nesplnéni podminky bezuhonnosti, pfi¢emz pievazovalo jednani, jehoz nasledkem bylo
odsouzeni za trestny ¢in ohroZeni v podobé konzumace alkoholu ¢i jiné navykové latky

spojené s fizenim motorového vozidla.

58



5 Vysledky prace, diskuse a navrZena reSeni

Otazku, zda jsou povinnosti a podminky pro piistup k utajovanym informacim dodrzovany
zadateli o osvédéeni bylo mozné zodpovédét jiz v prabéhu zpracovani tdaju z jednotlivych
let. Tim bylo také zodpovézeno na efektivnost opatieni pro ochranu utajovanych informaci
Vv persondlni oblasti. Je ziejmé, ze pokud je pocet osob, ktefi podminky nedodrzely za
vybrané obdobi piiblizn¢ stejné, i kdyz se pocet zadosti o vydani osvédCeni zvysuje,
Znamena to, ze jsou opatfeni efektivni. Vybraném obdobi se pocet piijatych zadosti
postupem c¢asu snizuje, az na rok 2019, kde se pftijalo rekordnich 6 692 zadosti. V poctu
provétenych drziteli osvédéeni se postupem casu zvysuje a vV roce 2019 je naopak nejméné
provétenych. Na to mél vliv nedostatek persondlu. Pozoruhodnad je stagnace v poctu drzitelil
osvédceni, ktetfi nesplnili podminky. Ackoliv se postupem cCasu zvySuji pocty pfijatych
zadosti 1 poCty provétenych drziteld, ti, ktefi nesplnili podminky tvofi jen nepatrnou ¢ast.
Zatimco po¢ti zruSenych nebo nevydanych osvédéeni je nejvice v roce 2015, v ostatnich
letech trend Kklesa. Nejvice se objevovaly bezpecnostni rizika spojena s nesplnénim
podminky bezdihonnosti, neschopnost plnit své finanéni zavazky nebo korupéni chovani.
Drzitelé osvédéeni Casto zneuzivali své postaveni a piistup k utajovanym informacim

k vlastnim benefitim nebo se pohybovali v kriminalnim prostiedi.

5.1 Prijaté zadosti o osvédceni a vydané osvédceni fyzické osoby 2015—
2019 a grafické znazornéni

Tabulka 6: Prijaté a vydané Zdadosti osvédceni 2015-2019

2015 2016 2017 2018 2019
Pocet piijatych zadosti 6 239 5739 5 445 5175 6 692
Osvédceni vydano 6161 5487 5 297 4970 5776

Vlastni zpracovani 6, zdroj: www.nbu.cz

Jak ukazuje tabulka, v roce 2015 ptijal NBU celkem 6 236 Zadosti o vydani osvédéeni
a z toho vydal 6 161 Zadatelim, coZ je nejvice vydanych zadosti z pozorovaného obdobi. Od
roku 2016 se pocet prijatych zadosti snizuje az do roku 2019, kdy byl pocet piijatych zadosti
nejvyssi, tedy celkem 6 692 prijatych zadosti. Pocet vydanych osvédéeni ve stejném obdobi
od 2016 do 2018 se také snizil. Vzhledem k nejvétSimu poctu piijatych zadosti v roce
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2019 vydal utad 5 776 zadatelim osvédcéeni, to je o 385 vydanych osvédceni méné nez

v roce 2015, kdy bylo vydano nejvice osvédcéeni.

Graf 1: Prijaté a vydané Zddosti osvédceni 2015-2019
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Vlastni zpracovani 7, zdroj: www.nbu.cz

V grafu je zndzornén pocet piijatych zadosti o ziskani osvédceni fyzické osoby, ktery se
Vv pribéhu let snizuje. S nimi se snizuje i pocet vydanych osvéd¢eni. V roce 2015 bylo
vydano nejvice vaci prijatych zadosti. V roce 2019 nastal nahly narist potu piijatych

zadosti i vydanych osvédceni.

5.2 Provérovani splnéni podminek drziteli osvédceni fyzické osoby
2015-2019 a grafické znazornéni

Tabulka 7: Provéient drzitelé osvédceni 2015-2019

2015 | 2016 | 2017 | 2018 | 2019
Pocet ptijatych zadosti 3392 | 3996 | 5039 | 3596 | 1888
Osvédeeni vydano 126 111 121 76 70

Procento drzitelt — nesplnili podminky (%) 3.82 277 | 240 | 211 | 3.70

Vlastni zpracovani 8, zdroj: www.nbu.cz

Z tabulky je zfejmé, Ze nejvice osob bylo provéteno v roce 2017 s celkovym poctem 5 039,
kdy bylo zaroveini zaznamenano nejméné osob, které mély problém s plnénim podminek

nebo jim bylo osvédéeni zruSeno. Z celkového poctu kazdy 36. provéfovany nesplnil
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podminky nebo mu bylo osvédCeni zruseno. V roce 2015 nebyly splnény podminky
u 3,82 % osob z celkového podtu provétenych, to je nejvice ze sledovaného obdobi. NBU
byl v roce 2017 schopen vzhledem k vysokému poctu pracovniki provéfit nejvyssi pocet
drzitelt osvédceni za sledované obdobi a zarovenn mél nejlepsi vysledky ohledné plnéni
podminek drziteld osvédéeni. V letech 2015, 2016 a 2018 bylo provéfeno priblizné stejné
mnozstvi osob, ale trend poc¢tu nesplnénych podminek se postupem Casu zlepsuje, kdy
z kazdého 20. drzitele, jenz nesplnil podminky, se pocet ptipadl snizil na kazdého
nesplnénych podminek. Pouze 2,11 % provétenych podminky nesplnilo. Prehled vykazuje
zndmku pokroku od roku 2015, ato v poétu drziteld, ktefi spliiuji podminky pro ochranu
utajovanych informaci, do roku 2019, kdy je zaznamenan néhly propad poctu proveétfovanych
na pouhych 1 888 a zvyseni poctu drzitel, kteti nesplnili podminky nebo jim bylo osvédceni
zruseno U kazdého 20. provétovaného. Divodem byl nedostatek personalu, jenz se mohl
zabyvat provéfovanim drziteld, a to kvili zvySeni zddosti o vydani osvédcent, na které byl
personal piednostné alokovan. Omezeno bylo také periodické ovéfovani z identického
divodu. Pocet provéfovanych drziteli postupem c¢asu klesd a procento drziteld, kteti

nesplnili podminky take kles, a to az do roku 2019, kdy se objevuje znaény narust.
Graf 2: Provéreni drzitelé osvédceni 2015-2019
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Ktivka poctu provéfovanych drziteli osvédceni od roku 2015 az 2017 roste a poté prudce
klesa az do roku 2019. Z grafii je mozné vydedukovat, Ze v letech, kdy klesal celkovy pocet
ptijatych zadosti o osvédceni, tedy od roku 2015 do 2018, rostl pocet proveérenych. Z poctu
provétenych drzitelti osvédceni v letech 2016 a 2017 je zfejmé, Ze bylo provéfeno témef
0 polovinu drzitel vice nez v pifedchozim sledovaném roce. Zatimco kiivka drziteld, ktefi
nesplnili podminky pro ptistup k utajovanym informacim je po celé sledované obdobi
V jedné roviné. Vzhledem k tomu, Ze kiivka poctu drziteltl, ktefi nespliiuji podminky neroste
spolecné s kiivkou poctu provéfenych, nemd mnozstvi provétenych osob vliv na pocet
nesplnéni podminek u drziteld osvédceni. Vysledek grafu je pozitivni diky kiivce
nesplnénych podminek, ktera ukazuje stagnaci. Utad dokézal provéfit i vice jak 5000 osob
v jednom roce a dosahnout obdobného poctu drzitelt, ktefi nesplnili podminky jako v letech,
kdy provéfili jednou méné osob. Potvrzuje tak ti¢innost bezpe¢nostnich nastroji pro ochranu

utajovanych informaci v personalni bezpe¢nosti.

5.3 Nevydana osvédceni a zruSeni platnosti osvédceni fyzické osoby
2015-2019 a grafické znazornéni

Tabulka 8: Nevydand a zrusend osvédceni 2015-2019

2015 | 2016 | 2017 | 2018 | 2019
Podet prijatych zadosti 6236 | 5739|5445 | 5175 | 6692
Nevydani osvédceni 16 16 13 10 14
Procento drzitell — nevydano osvédéeni (%) | 0.25 0.27 | 0.23 0.19 | 0.20
ZruSena platnost osvéd¢eni 40 18 19 26 23
Procento drziteli — zruSena platnost (%) 0.64 031 | 0.34 | 050 | 0.34

Vlastni zpracovani 10, zdroj: www.nbu.cz

Tabulka ukazuje, Ze roce 2015 nebylo vydano osvéd¢eni FO celkem 16 osobam z celkového
poctu 6 236 podanych zadosti, coz je 0,25 %, a platnost osvédceni byla zrusena 40 FO
(0,64 %). Nejcastéjsim divodem bylo rizikové chovani, které vede k nesplnéni zakladni
podminky bezpecnostni spolehlivosti. V tomto roce se také Casto objevovalo rizikoveé
chovani zadateld, ktefi obchézeli pravni predpisy kvili vlastnim majetkovym zajmiim,
pfedevsim ovlivilovanim vztahli pro budouci majetkovy prospéch. Dalsim divodem
nevydani osvédéeni bylo také nesplnéni podminky bezithonnosti, ktera je spojena s fizenim
motorového vozidla pod vlivem navykovych latek. Zavaznym rizikem, které se v roce
2015 objevovalo v n¢kolika ptipadech spojenych s potlacovanim zakladnich lidskych prav
a svobod, kdy Zzadatel opakované vyvijel ¢innost proti zdjmim CR ve formé& pravicového

extremismu. V roce 2016 NBU nevydal osvédéeni celkem 16 osobam, to je stejné jako

62



V pfedchozim sledovaném roce. Platnost osvédceni byla v 18 piipadech zrusena, coz je
0 22 méné zruSenych platnosti osvédéeni neZ v piedchozim roce. Utad vykazuje nejlepsi
vysledek v poctu zruSenych platnosti osvéd¢eni ve srovnani s ostatnimi sledovanymi roky.
Jako nejcastéjsi fakultativni bezpecnostni riziko se v tomto roce projevila neschopnost
zadatele hradit své finan¢ni zavazky nebo zaml¢eni informace o finan¢ni situaci. V tomto
roce se v n¢kolika pripadech opét objevilo potlacovani lidskych prav ve formé pravicového
extremismu. Pozitivni vysledek je u sledovani bezhonnosti, kterd v roce 2016 klesla. Rok
2017 vykazuje mirny pokles u nevydanych osvédéeni a nepatrny narast v ptipadé zruSeni
platnosti osvédéeni FO. Castymi diivody byly opét nediivéryhodnost zadatele o osvédéent,
naplnéni bezpeénostniho rizika kvili rizikovému chovani Zadatele osvédceni, ktery se
pohyboval v kriminalnim prosttedi nebo sam vyvijel ¢innost proti zajmam CR. V tomto roce
klesl pocet ptipadli nezodpoveédnosti vici vlastnim finanénim zavazktim, zato ale vzrostl
pocet ptipadl korup¢niho chovani Zadateli. V n€kolika ptipadech nebyla splnéna podminka
bezuhonnosti. V roce 2018 nebylo vydano osvédc¢eni nejmenSimu poctu zadatelt ve
sledovaném obdobi 2015-2019, tedy pouhym 0,19 % z celkového poctu piijatych zadosti.
Velkem 26 drzitelim byla zrusena platnost osvéd¢eni, coz je druhy nejvyssi pocet zrusenych
platnosti za celé sledované obdobi. Diivody byly velmi obdobné jako v piedchozich letech.
Vyrazn€ se objevovala neschopnost hradit finan¢ni zavazky, dale to byly majetkové
podvody, nasledovaly pripady nesplnéni podminky bezuhonnosti a bezpec¢nostni
spolehlivosti nebo mateni tkonl v bezpe€nostnim fizeni. Vyjimecné bezpecnostni riziko,
kterého se zadatel dopustil, pfedstavovalo dosazeni tzv. ,bilého koné&* v korporacich.
V jednom ptipadé se objevilo riziko osobnostni zpisobilosti kviili psychické poruse
zadatele. V roce 2019 bylo procento nevydanych osvédéeni pomérné nizké vici celkovému
poctu piijatych zadosti, ato 0,2 %. Platnost byla zrusena 23 drziteliim osvédceni, coz je
0,34 % z celkového poctu drziteli osvédceni FO. V tomto roce pievazovaly divody
nevydani ¢i zruSeni platnosti osvédceni, jako jsou neposkytovani soucinnosti pii
bezpecnostnim fizeni ariziko bezpecnostni spolehlivosti. Objevovaly se piipady

obligatornich bezpeénostnich rizik a potlacovani zakladnich lidskych prav a svobod.
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Graf 3: Nevydana a zrusend osvédceni 2015-2019
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Vlastni zpracovani 11, zdroj: www.nbu.cz

Trend poctu nevydanych a osvédceni od roku 2015 klesa, zatimco pocet zruSenych stagnuje.
V roce 2016 bylo nejméné zrusenych osvédceni za sledované obdobi a nejvice nevydanych
osvédceni. Od roku 2016 kiivky rostou opacnym smérem az do roku 2019, kdy se mirné
ptiblizuji. V piipad¢€, ze by trend pokracoval timto smérem, byly by pocty nevydanych

a zrusenych osvédceni vyrovnané.

5.4 Diskuse a navrhy reseni

Oblast utajovanych informaci je velmi rozsédhlou tématikou, o které je jen malo dostupnych
informaci, proto se mize piisobit slozité. Pti zpracovani prace bylo mozné prohlédnout
webové stranky NBU a prozkoumat jakym zptisobem informuji vefejnost o dané
problematice. Vzhledem k tomu, Zze je vétSina informaci odvozena ze Zékona, mohou
pusobit nepiehledné az zdlouhavé. Na webu jsou vSak velmi piehledné popsana jednotliva
témata ise zafazenim do kategorii. Zadatelé o osvédéeni se tak mohou velmi snadno
zorientovat Vv odkazech, kde jim je odpovézeno na vsSechny otazky ohledné této
problematice.

Cilem analyzy bylo rozebrat a porovnat, zda jsou utajované informace dostate¢né chranéné
Utadem v oblasti personalni bezpeénosti. Lidska slozka mize zpUsobit tnik informaci,

a proto bylo zajmem autora prozkoumat, ¢im jsou Zadatelé motivovani plnit své povinnosti.
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Podle vysledkii bylo na otazku zodpovézeno tak, ze minimum drZzitelti nesplnili podminky
nebo nedodrzovali povinnosti pii ochran¢ utajovanych informaci. Proto bylo mozné potvrdit,
ze dikladné provérovani zadatell a povinnosti, které byly podloZeny vysokymi tresty, byly
efektivnim zptsobem, jak zajistit bezpecnost V personalni oblasti pii ochrané utajovanych
informaci.

Jednou z negaci, kterd se v priabéhu analyzy opakované vyskytovala byl nedostatek
personélu, ktery by mohl diikladné provéfit drzitele osvédéeni. DilleZit&j$im tkonem Utadu
je vydat co nejvice novych osvéd¢eni, aby zadatelé mohli nastoupit do prace, nebo zahajit
spolupraci, ke které je nutny piistup k utajovanym informacim. Provétfeni drzitelti osvédcent
fyzické osoby je proto niz§i prioritou. Pro Ufad je viak neméné dilezité. V této situaci by
bylo vhodné feseni, které by pomohlo Utadu aplikovat pracovniky na nezbytné tkoly, jako
jsou osobni pohovory, které neni mozné zautomatizovat. Ostatni tikony, jako dotazniky, je
mozné vyiesit pomoci on-line aplikace s dotazniky, automatickym oznamovanim termind
0 ukongeni platnosti osvédCeni a rezervacni systém pro zadosti o nové osvédceni, Ci
oznameni zmén v podminkach pro udrzeni osvédceni. Aplikace by mohla pomoci sledovat
dodrzovani povinnosti pomoci propojeni dat s medialnimi a policejnimi zdroji informaci.
Databéaze drziteld osvédceni by byla propojena s databazi policejnich a medialnich zaznamui,
tudiz by byla neustale aktualni. V aplikaci by se vedly osobni profily jednotlivych drzitela
osvédceni. Aplikace by tak usetfila ¢as i naklady na pracovniky, ktefi by se mohli vénovat
naro¢ngjsim pracovnim tkolim na Ufadé. Takové feeni by z podatku vyzadovalo vyssi

investici, diky které budou naklady na personal postupem ¢asu nizsi.
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6 Zavér

Uprava problematiky ochrany utajovanych informaci je vymezena Vv zikond &.
412/2005 Sh., 0 ochrané utajovanych informaci a bezpe¢nostni zpusobilosti, a je doplnéna
0 dalsi pravni normy. V této oblasti je vyzadovana jednoznacnost a presnost vymezeni
jednotlivych pojmu a norem v oblasti utajovanych informaci a také ptisna opatieni v rdmci
jejich ochrany. V oblasti personalni bezpe¢nosti je ¢lovék hlavnim faktorem pro vznik
bezpecnostnich rizik, ktera z dlivodu poruseni povinnosti zainteresovanych osob mohou
zptsobit Gjmu zajmt CR, & dokonce narusit bezpecnost statu. Proto je potieba peclivé
sledovat trend vyvoje vydani osvédCeni a poruSeni povinnosti drziteli ¢i zadatel
0 osvédceni, aby byla zajiSténa efektivni ochrana utajovanych informaci. Hlavnim zdjmem
statu je zachovat statni svrchovanost, bezpeénost, izemni celistvost, tstavnost a ochranu
zajmti CR jak v ekonomickém, tak v politickém ohledu. Pro obranu stitu jsou pravé
Tato materie je obecnym piehledem v tématu utajovanych informaci pfedevs§im se
zaméfenim na povinnosti pii ochrané utajovanych informaci a personélni bezpecnost, kde je
poukdzano na proces ovéiovani drziteld a zadatelti osvédceni FO. V praci byly osvétleny
zékladni pojmy v oblasti ochrany utajovanych informaci, které maji pfiblizit problematiku
utajovanych informaci, aby by celd bakalaiskd prace pro Ctendfe srozumitelna. Je tfeba
upozornit na slozitost a rozsahlost celé problematiky, kterd by v detailnim znéni mohla
pusobit az neptehledné.

Poznatky v teoretické ¢asti by mély objasnit rozdily mezi informacemi obecné a definici
v pravu. Cilem zékladnich pojmt bylo vymezit informace citlivé atajné a definovat
jednotlivé stupné utajeni. Vzhledem k rozsahlému a komplikovanému tématu je mozné praci
vhimat jako zékladni nahled do tématu utajovanych informaci, a predev§im do procesu
bezpec€nostniho fizeni fyzickych osob a persondlni bezpecnosti. V praci byly osvétleny
podminky pro piistup k utajovanym informacim z pohledu zadateld o piistup ¢i osvédceni
FO.

Zamérem prace je také odborn€ definovat oblast administrativni bezpec¢nosti a postupu pii
nakladani s utajovanymi informacemi. Vysvétleny byly i nasledky za poruseni povinnosti
pfi ochrané utajovanych informaci.

Kromé¢ zéakladnich poznatkl a pojmu z oblasti utajovanych informaci byly sledovany Udaje

v oblasti personalni bezpec¢nosti z vypisi NBU zlet 2015-2019, které byly nasledné

66



Vv praktické ¢asti mezi sebou porovnany. Rozebrany byly udaje o poctu podanych zadosti
0 vydani osvédceni fyzické osoby a jejich vydani a v opa¢ném piipadé nevydani osvédcenti,
pti¢emz §lo o rozbor divodu jejich nevydani. Déle byly v jednotlivych letech zhodnoceny
diivody nevydani nebo zruSeni platnosti osvédceni FO, kde bylo zpozorovano, ze k poruseni
povinnosti drzitelll osvédceni Casto vedly diivody, jez jsou v moderni dobé bézné vzhledem
k snadnému piistupu k pajckam a s nimi spojenymi zavazky, které dané osoby nejsou
schopny naplnit. Nékolik opakujicich se ptipadi se tykalo protipravniho chovani, konkrétné
uziti omamnych latek pfi fizeni vozidla, coz vykazuje znacnou nezodpovédnost vici své
pozici, ktera drziteli osvédéeni umoznuje piistup k utajovanym informacim. Takové chovani
osoby, jez se jevi jako nedlvéryhodné, je bezpecnostnim rizikem v oblasti personalni
bezpec€nosti pti ochrané utajovanych informaci, a to kvili moznému ovlivnéni drzitele
osvédceni nebo jeho neschopnosti utajovat informace.

Prakticka ¢ast sméfovala k rozboru a porovnani divodi poruseni povinnosti ve sledovaném
obdobi ovéfeni u¢innosti bezpeénostnich slozek personalni bezpeénosti. Ukolem bylo
provétit, zda jsou podminky pro ziskani osvédéeni FO ¢i piistupu k utajovanym informacim
ostatecné ptisné, aby byl ufad efektivni a nebylo potieba vynakladat zbytecné financni
prostredky a zaméstnavat pracovniky ufadu pro jednotlivé piipady, které se do procesu
sloZitého fizeni o zastaveni platnosti osvédceni ¢i nevydani osvédceni dostanou pouhym
nesplnénim jedné podminky. Protoze se jedna o oblast, se kterou se s nejvétsi
pravdépodobnosti miize kdokoliv setkat, tfeba pii nastupu do prace ve statnim organu ¢i
ptimo v NBU, bylo hlavnim cilem piibliZit jeji proces a sledovat tspésnost zabezpedeni
utajovanych informaci v personalni oblasti. Jak je popsano ve vysledcich prace, kde byly
tendence v oblasti osvédceni FO znazornény graficky, trend poctu nevydanych osvédceni
a zrusenych platnosti osvédceni se snizuje. Vzhledem k nizkym poctim nevydanych
a zrusenych osvédceni v porovnani s celkovym poctem piijatych zadosti o osvédceni nebo
provéfovanych drziteldi osvédéeni je presvéddivé, ze si NBU vede se zajisténim ochrany
informaci a kontroly osob Zzadajicich o pfistup k utajovanym informacim dobfe. Jak 1ze vidét
v grafu ¢. 2, trend poctu provéfenych drziteld osvédCeni se snizuje a S him stagnuje i pocet
zruSenych osvéd€eni. Tim padem mohl Gfad sniZit naklady na bezpec¢nostni fizeni a dalsi
provoz, jenz je spojen s ovéfovanim fyzickych osob. Pokud trend bude v tomto sméru
pokracovat inadile, bude NBU schopen usetiit prostiedky, které miize investovat do

slabsich ¢lankt tradu.

67



V ptipadé, Ze osoba musi zpracovniho nebo sluzebniho divodu zazadat o pfistup
k utajovanym informacim, musi splnit podminky pro vydani osvéd¢eni. Tento dokument
mize také slouzit jako voditko pfi objasnéni podminek a nasledkl jiz pred zazddanim
pfistupu, aby si mohl zadatel ujasnit, zda existuje n&jaké riziko, naptiklad finan¢ni zavazky,
které neni schopen vyloucit, poptipad¢ nespliuje zakladni podminku beztthonnosti aj. Timto
mize NBU vyfadit Zadatele, aniz by museli prochazet nakladnym bezpe&nostnim

ovefovanim, které by taktéz vedlo k nevydani osvédceni ¢i zruseni platnosti osvédcent.
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